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Aufgabenstellung

Zielsetzung

Das Ziel dieser Masterarbeit ist es, Schliisselaustauschverfahren in der Post Quantum
Cryptography (PQC) zu analysieren und ihre Nutzbarkeit anhand fester Kriterien
zu evaluieren. Der Fokus liegt bei der Betrachtung auf Verfahren, die einen Schliissel-
austausch auf Basis von elliptischen Kurven und Isogenien realisieren. Dabei sollen
die Vor- und Nachteile verschiedener isogeniebasierter Verfahren mit aktuell zur
Anwendung kommenden Verfahren gegeniibergestellt sowie Angriffsvektoren iden-
tifiziert werden. Es werden Komplexitatsiiberlegungen zur Schliisselerzeugung und
zur Ver- und Entschliisselung in Betracht gezogen, sowie Aufwandsiiberlegungen
anhand von Laufzeit- und Speicherbedarf angestellt. Die Risiken verschiedener Ver-
fahren werden nach giangigen Risk-Assessment-Modellen eingeschétzt. Hierfiir sollen
Implementierungen der betrachteten Algorithmen nachvollzogen und in einem Test-

Setup analysiert werden.

Abgrenzung

Im Rahmen dieser Masterarbeit werden keine neuen Verfahren zum Schliisselaus-
tausch in der PQC entwickelt. Die betrachteten Verfahren werden nicht vollstan-
dig umgesetzt, stattdessen werden einzelne Aspekte simulativ betrachtet. Hierbei
wird sich an den Verfahren orientiert, die vom National Institute of Standards and
Technology (NIST) als Kandidaten in ihren Bestrebungen zur Standardisierung der
PQC betrachtet werden. Es konnen nicht alle Angriffsvektoren auf die betrachteten
Verfahren berticksichtigt werden, da die abschlieBende Sicherheitsbetrachtung einen

Quantencomputer bendtigen wiirde.
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Kapitel 1. Einleitung

1 Einleitung

In der Geschichte der Menschheit war die Notwendigkeit zum vertraulichen Aus-
tausch von Nachrichten stets gegeben. Also wurden Nachrichten so verschliisselt,
dass niemand anderes als der berechtigte Empfinger diese lesen konnte. Vor der
Moderne kannten sich Empfianger und Absender in der Regel bereits vor dem Nach-
richtenaustausch und konnten sich so zuvor auf ein gemeinsames Geheimnis einigen,
das den Schliissel zur Entzifferung verschliisselter Nachrichten darstellte. Bis in die
1970er Jahre bestand Ver- und Entschliisselung ausschliellich aus sogenannter sym-
metrischer Kryptographie, bei der die Schliissel zur Ver- und Entschliisselung gleich
sind. Beide an der Kommunikation beteiligten Parteien einigen sich dabei auf ein
gemeinsames Geheimnis, mit welchem Nachrichten ver- und entschliisselt werden

und so von Unbekannten nicht gelesen werden konnen.

Im modernen Informationszeitalter kam jedoch das Problem auf, dass sich Empfan-
ger und Absender nicht bekannt sind und so keine Moglichkeit hatten, sich zuvor
auf einen gemeinsamen Schliissel zu einigen. Insbesondere im weltweiten Kommuni-
kationsnetz des Internet sollten informationstechnische Gerédte untereinander kom-
munizieren kénnen, ohne dass eine zusatzliche menschliche Interaktion oder ein zu-
sitzlicher Kommunikationskanal notwendig ist. Fine Losung dieses Problems stellt
der Algorithmus nach Diffie Hellman (DH) dar, der es zwei Parteien erméglicht, sich
iiber einen potenziell unsicheren Gesprachskanal auf ein gemeinsames Geheimnis zu
einigen, ohne dass ein eventueller ,Mithorer” dieses Geheimnis erfahren kann. Die
Erfindung des DH gilt als Griindung der asymmetrischen Kryptographie, bei wel-
cher die Schliissel fiir Ver- und Entschliisselung einer Nachricht unterschiedlich sind.
Dies wird durch eine Public-Key-Infrastruktur gelost, bei der beide an der Kommu-
nikation beteiligten Parteien den offentlich verfiighbaren Schliissel der jeweils ande-
ren Partei zur Verschliisselung der Nachricht verwenden. Die Entschliisselung dieser
Nachricht ist nur mit dem zum o6ffentlichen Schliissel zugehorigen privaten Schliis-
sel moglich, welcher ausschliellich der Partei bekannt ist, fiir welche die Nachricht

bestimmt ist.

Die Sicherheit der heute eingesetzten Verfahren nach DH basiert dabei auf der An-



Kapitel 1. Einleitung

nahme, dass es durch die heute einsetzbaren Computer zwar sehr einfach ist, Zahlen
zu potenzieren, die Umkehrfunktion jedoch sehr rechenaufwindig ist und es somit
in absehbarer Zeit nicht moglich ist, aus einer gegebenen Basis und einem bekann-
ten Potenzwert den Exponenten zu bestimmen. Mathematisch spricht man dabei
vom Discrete Logarithm Problem (DLP). Mit der Erforschung von Quantencompu-
tern wurde ein Verfahren entdeckt, bei welchem davon auszugehen ist, dass dieses
den diskreten Logarithmus in endlicher Zeit 16sen kann, und somit den verschliis-
selten Nachrichtenaustausch gefahrdet. Es wurde festgestellt, dass vom Aufkommen
praktisch nutzbarer Quantencomputer sowohl symmetrische als auch asymmetrische
Kryptographie bedroht sind. Dabei kann die symmetrische Kryptographie dieser
Gefahr jedoch begegnen, indem groflere Schliissellingen verwendet werden. Die as-
symetrische Kryptographie basiert jedoch auf mathematischen Problemen, die mit
einem Quantencomputer ihre Schwierigkeit verlieren und daher insgesamt als unsi-

cher gelten.

Im Rahmen der PQC wird daher daran geforscht, Verfahren zu entwickeln, die den
Geheimnisaustausch auch in einem Zeitalter der Quantencomputer sicher bewerk-
stelligen. Das US-amerikanische NIST hat im Jahr 2016 eine Ausschreibung gestar-
tet, um asymmetrische kryptographische Verfahren zu entwickeln, die eine vertrau-
liche Kommunikation auch unter quantenkryptographischen Aspekten ermdoglichen.
Im Rahmen der NIST-Ausschreibung wurden fiinf Kategorien quantenkryptogra-
phischer Verfahren identifiziert, welche den Mdéglichkeiten eines Quantencomputers
standhalten konnen. Die Verfahren der PQC werden in die Kategorien der multiva-
riaten, codebasierten, gitterbasierten, hashbasierten und isogeniebasierten Krypto-
graphie unterteilt. Fiir die NIST-Ausschreibung wurde auch das sogenannte Super-
singular Isogeny Diffie Hellman (SIDH) eingereicht, das als isogeniebasiertes Ver-
fahren ein Kandidat ist, um den klassischen DH-Schliisselaustausch zu ersetzen. Im
Rahmen dieser Masterarbeit sollen isogeniebasierte Verfahren analysiert und gegen-

iibergestellt werden.

Nach der Erlduterung der mathematischen und kryptographischen Grundlagen wer-
den in der vorliegenden Arbeit die Funktionsweisen aktueller und isogeniebasier-
ter Schliisselaustauschverfahren vorgestellt. Im nichsten Abschnitt werden Zeitmes-
sungen der klassischen und isogeniebasierten Verfahren durchgefiihrt, um aktuelle
Implementierungen auf einer klassischen Computerarchitektur miteinander zu ver-
gleichen. AnschlieBend werden bekannte Schwachstellen und Angriffsvektoren auf
klassische und isogeniebasierte Verfahren vorgestellt und erlautert. In einer Risi-

koanalyse werden diese Angriffsvektoren bewertet und so miteinander verglichen.
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Abschlieflend wird aus diesen gewonnenen Erkenntnissen eine Bewertung der Prak-

tikabilitdt der Verfahren vorgenommen, um eine Einschatzung vorzunehmen.
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2 Mathematische Grundlagen

2.1 Elliptische Kurven

Elliptische Kurven sind Kurven mit speziellen algebraischen Eigenschaften, die sie
fir viele Anwendungsfelder sowohl in der klassischen Kryptographie als auch in
der PQC attraktiv machen. Fiir die Beschreibung von elliptischen Kurven sind ver-
schiedene Formen bekannt, iiblich ist die Darstellung in verkiirzter Weierstraf3-Form
E: y* =234 ax +0b.

Auf elliptischen Kurven sind verschiedene Operationen geometrisch definiert. Sind
auf einer elliptischen Kurve E die beiden Punkte P und () gegeben, lassen sich
diese beiden Punkte miteinander addieren, indem wie in Abb. 2.1 dargestellt durch
die beiden Punkte P und @ eine Gerade gezogen wird, welche die Kurve in einem
dritten Punkt schneidet. Dieser Punkt wird an der x-Achse gespiegelt und ergibt so
den Punkt P + Q.

Abb. 2.1: Punktaddition P+ Q auf E : y?> = 2% — 22 + 3
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Die Punktmultiplikation n- P wird als n-fache Addition des Punktes P mit sich selbst
definiert. Geometrisch wird dies in Abb. 2.2 veranschaulicht. Statt einer Gerade
durch zwei Punkte wird dabei die Tangente durch den Punkt P gezogen, welche die
Kurve E in einem weiteren Punkt schneidet. Dieser Punkt wird wiederum an der
x-Achse gespiegelt, wodurch sich die Punktverdopplung 2 - P ergibt. Die mehrfache
Durchfithrung dieser Operation ergibt die skalare Multiplikation n - P.

0.....i...‘l.‘ﬂ.'..l‘.m..&.'...'....... -..i.-...-

2P|:

Abb. 2.2: Punktverdopplung 2P auf E : y?> = 23 — 22 + 3

Beziiglich der Addition existiert ein neutrales Element O, sodass O + P = P fir
jedes P € E. Das neutrale Element wird auch als Identitdtselement bezeichnet. Geo-
metrisch gesehen ist das Identitatselement als der Punkt im Unendlichen definiert.
Werden die Punkte auf E als Koordinaten der projektiven Ebene angegeben, ist
das Identitédtselement als einziger Punkt der Kurve angegeben, der eine Koordinate
Z = 0 besitzt, sodass gilt P = (X :Y : Z)mit Z =1fir P# Ound Z =0
fir P = O. In den Berechnungen werden fiir P # O héufig nur zwei Koordinaten

P = (X :Y) angegeben, wobei die projektive Z-Komponente impliziert wird.

Im Verhaltnis zum neutralen Element O besitzt jeder Punkt P der elliptischen Kurve
eine Ordnung, die den Abstand des Punktes zum neutralen Element beschreibt. Fiir
jeden Punkt P € E mit n-ter Ordnung gilt n - P = O. Das neutrale Element O hat
stets die Ordnung 1.
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In kryptographischen Anwendungsgebieten wird haufig die sogenannte Montgome-
ry-Form F : y? = 2% + Ax® + 2 verwendet. Diese ermoglicht gegeniiber ande-
ren geldufigen Formen einen verringerten Rechen- und Speicheraufwand, da in der
Montgomery-Form elliptische Kurven ausschliefllich iiber die Variable A beschrie-
ben werden konnen. Aulerdem werden Punkte auf der elliptischen Kurve E allein
durch ihre X-Koordinate und ein weiteres Bit beschrieben, welches angibt, ob die
Y -Koordinate positiv oder negativ ist. Durch die Symmetrie der Kurve kann durch
diese Angaben jeder Punkt eindeutig identifiziert werden. Die Montgomery-Form

stellt eine elliptische Kurve F in folgender Form dar.

E: =1+ Ar* +x (2.1)

2.2 j-Invariante

Die j-Invariante ist spezieller Wert zur Beschreibung von elliptischen Kurven. Jede
elliptische Kurve hat eine j-Invariante. Zwei elliptische Kurven F; und F; gelten als

isomorph zueinander, wenn beide Kurven die gleiche j-Invariante besitzen j(FE;) =
J(E).

Zwei Kurven E; und Fj sind zueinander isomorph, wenn zwischen ihnen die bijektive
Abbildung ¢ : E; — E, und das Inverse ¢! : E, — E,; existieren, wobei die
Verkniipfung der beiden Abbildungen jeweils das Identitéitselement O ergibt: ¢ o
¢! =Op, und ¢~ o ¢ = Op,. [1]

Zu einer elliptischen Kurve E in Montgomery-Form E : y? = x® + Ax? 4+ x lisst sich

die zugehorige j-Invariante nach folgender Formel berechnen.

_ 256(A* —3)?

2.3 Isogenien

Als Isogenie bezeichnet man eine Abbildung zwischen zwei elliptischen Kurven ¢ :
E; — FE,. Zur Berechnung einer Isogenie wird ein sogenannter Generatorpunkt
G € FE; gewahlt, der auf das Identitdtselement O € FE5 abbildet. Der Grad der
[sogenie ¢ ergibt sich dabei aus der Ordnung des Erzeugerpunktes G. Aufgrund

10
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der Gruppenoperationen wird ¢ héaufig auch als Abbildung von E; tiiber der Un-
tergruppe G abgebildet ¢ : By — FEy = FE;/(G). In der Praxis gibt es effiziente
Formeln zur Berechnung von Isogenien des Grades 2 und 3 (sogenannte 2-Isogenien
bzw. 3-Isogenien), theoretisch konnen aber Isogenien eines beliebigen Grades n (n-

Isogenien) erzeugt werden [2].

Eine Besonderheit von Isogenien ist, dass diese Homomorphismen darstellen und
somit die Gruppenstruktur der elliptischen Kurven erhalten. Dies bedeutet, dass fiir

die Verkniipfung zweier Punkte P,Q € FE; gilt ¢(P o Q) = ¢(P) o ¢(Q).

Punkte hoherer Ordnung werden durch Isogenien auf Punkte niedriger Ordnung
abgebildet, wenn der Grad der Isogenie die Ordnung des Punktes teilt. Punkte der
Ordnung 6 werden also beispielsweise durch eine Isogenie des Grades 2 auf Punkte
der Ordnung 3 abgebildet, wahrend die gleichen Punkte durch eine Isogenie des
Grades 3 auf Punkte der Ordnung 2 abgebildet werden. Punkte mit zum Grad
der Isogenie teilerfremder Ordnung werden auf Punkte gleichbleibender Ordnung
abgebildet. Sind die Ordnung des Punktes und der Grad der Isogenie teilerfremd,
behalten die Punkte nach der Abbildung ihre Ordnung.

2.4 Velu’s Formeln

Auf einer gegebenen elliptischen Kurve E : y? = 2% + Ax? + x und einem Genera-
torpunkt G € E lassen sich mithilfe von Velu’s Formeln das Bild der x-Koordinaten

und die Zielmenge E’ : y? = 23 + A'z? 4+ 2 bestimmen.

Hat der Generatorpunkt G = (« : 0) die Ordnung 2, lassen sich mithilfe von Velu’s

Formeln Isogenien des Grades 2 wie folgt berechnen [3].

A =2(1-2a% (2.3)

Es ergibt sich £ — E' mit E' : y? = 23 + A'2% + x.

R =

11
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Mithilfe von Formel 2.3 lisst sich fiir die Abbildung ¢ : E — E’ mit E' : y? =

23 + A'z? + z die Zielmenge bestimmen.

Velu’s Formeln liefern ebenso eine Berechnung der Isogenien der Ordnung 3 aus

einem Generatorpunkt G = (f : v) bzw. G = (5 : —v) fur die Abbildung ¢ : E — E’
mit E' @ y? =23 + A'2? + .

A = (AB—-68%+6)3 (2.5)
z(fr —1)?
T w—Be (2.6)

Die Berechnung mit Velu’s Formeln offenbart einen weiteren Vorteil: Da die Abbil-
dung der Punkte der Kurve E ausschliefllich abhéngig von den z-Werten ist, miissen
die y-Werte der Punkte in Folgeberechnungen nicht beriicksichtigt werden. Zur wei-
teren Berechnung ist ausschliellich relevant, ob der Punkt iiberhalb oder unterhalb
der Y-Achse liegt.

12
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3 Kryptographische Grundlagen

3.1 Klassische Kryptographie

Die klassische Kryptographie bezeichnet alle kryptographischen Verfahren, die nicht
zur Post-Quanten-Kryptographie zdhlen. Dies umfasst Verfahren, die eine Ver- und
Entschliisselung ermoéglichen, welche auf klassischen Computerarchitekturen als si-
cher gelten, aber von quantenkryptographischen Verfahren gebrochen werden kénnen
bzw. als unsicherer gelten. Ublicherweise unterscheidet man zwischen symmetrischer

und asymmetrischer Kryptographie.

3.1.1 Symmetrische Kryptographie

Unter der symmetrischen Kryptographie werden alle kryptographischen Verfahren
zusammengefasst, bei denen der Schliissel zur Verschliisselung und Entschliisselung
gleich bleibt. Bei zwei an der Kommunikation beteiligten Parteien miissen sich beide
zuvor auf ein gemeinsames Geheimnis geeinigt haben. Symmetrische Kryptographie
kann auch zur Verschliisselung von Dateien oder Datentriagern verwendet werden.
Hierbei kann man sich vorstellen, dass die ,,Kommunikation“ zwischen ein und der-
selben Person stattfindet. Der geheime Schliissel konnte dabei beispielsweise aus

einem Passwort oder einer kryptographischen Datei generiert werden.

Bekannte Verfahren der symmetrischen Kryptographie sind der auf der Feistel-
Chiffre basierende Data Encryption Standard (DES) und der auf dem Rijndael-
Algorithmus basierende Advanced Encryption Standard (AES). Beide Verfahren
funktionieren als Blockchiffren, teilen also eine zu verschliisselnde Nachricht in Blocke
fester Lange ein, um diese nach einem vorgegebenen Algorithmus zu vertauschen,
verschieben und mit einem geheimen Schliissel zu kombinieren. Grundsatz der Ver-
schliisselung soll es sein, dass die kleinsten Veranderungen im zu verschliisselnden
Text oder dem geheimen Schliissel zur moglichst vollstandigen Verdnderung im resul-
tierenden Geheimtext fiihren, um beim Vergleich von Geheimtexten keine Informa-

tionen iiber den Ursprungstext oder den geheimen Schliissel erhalten zu kénnen.

13
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Im Gegensatz zu Blockchiffren existieren auch Stromchiffren, die einen Eingabetext
zeichenweise mit einem Schliisseltext verschliisselt. Charakteristisch ist bei Strom-
chiffren, dass aufgrund der Architektur des Schliisselstroms ein Geheimtext nur am
Stiick wieder entschliisselt werden kann. In der Praxis spielen Stromchiffren kaum

eine Rolle.

Obwohl symmetrische Kryptographie ebenfalls von der Entwicklung eines Quanten-
computers betroffen ist, kann den durch einen Quantencomputer ermoglichten Effi-
zienzsteigerungen in der Kryptoanalyse durch die Wahl von hoheren Schliissellingen
entgegengewirkt werden, sodass bisher eingesetzte symmetrische Verschliisselungs-
verfahren auch mit der Entwicklung eines praktisch nutzbaren Quantencomputers

weiterhin als sicher gelten.

3.1.2 Asymmetrische Kryptographie

In der asymmetrischen Kryptographie werden zur Ver- und Entschliisselung unter-
schiedliche Schliissel verwendet. Die asymmetrische Kryptographie ist erst seit der
Entdeckung des Merkle-Puzzle bekannt und wird seitdem erforscht (siehe auch Ka-
pitel 4). Asymmetrische Kryptographie basiert auf Public-Key-Verfahren. Jede an
der Kommunikation beteiligte Partei besitzt ein eigenes Schliisselpaar, bestehend
aus einem Offentlichen und einem privaten Schlissel. Das Schliisselpaar ist dabei
zusammengehorig und wird beispielsweise aus einer Zufallszahl erzeugt. Der private
Schliisselteil muss dabei geheimgehalten werden, wahrend der andere Teil veroffent-
licht werden muss. Der 6ffentliche Schliissel darf dabei keine Informationen iiber den
privaten Schliisselteil preisgeben, da die Berechnung des privaten Schliissel aus dem

offentlichen Schliisselteil die gesamte Kommunikation kompromittieren wiirde.

Wenn zwei Parteien A und B nun verschliisselt kommunizieren méchten, verwendet
B den offentlichen Schliisselteil von A zur Verschliisselung einer Nachricht. Aufgrund
der mathematischen Zusammengehorigkeit des Schliisselpaares kann A den privaten
Teil ihres Schliissels zur Entschliisselung der Nachricht verwenden, wahrend Un-
beteiligte den Inhalt der Information nicht erfahren kénnen. Die Schwierigkeit der
Verfahren basiert unter anderem auch darauf, dass Partei B trotz Kenntnis des
Klartextes, des oOffentlichen Schliissels von A und dem aus beidem erzeugten Ge-

heimtextes keine Riickschliisse auf den privaten Schliissel von A ziehen kann.

Ein bekanntes Verfahren eines asymmetrischen Kryptosystems ist der Schliisselaus-
tausch nach DH, der in Kapitel 4.1 genauer beschrieben wird. Mit dem Aufkommen

von kryptographischen Berechnungen auf elliptischen Kurven - der Elliptic Curve

14
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Cryptography (ECC) - wurde auch das DH-Verfahren auf elliptische Kurven tiber-
tragen und wird in diesem Zusammenhang Elliptic Curve Diffie Hellman (ECDH)

genannt. Dieses wird in Kapitel 4.2 beschrieben.

Asymmetrische Schliisselaustauschverfahren basieren in der Regel auf dem als ma-
thematisch schweres Problem angesehenen DLP bzw. dem damit verwandten Ellip-
tic Curve Discrete Logarithm Problem (ECDLP). Mit dem Aufkommen praktisch
nutzbarer Quantencomputer geht man davon aus, dass dieses Problem in polyno-
mieller Zeit losbar ist. Fir die asymmetrischen Verfahren bedeutet dies, dass die-
se auch mit hoheren Schliissellingen nicht mehr ausreichend Sicherheit bieten und
als unsicher gelten. Das Gebiet der PQC beschéftigt sich daher hauptsachlich mit
der Entwicklung von asymmetrischen Verfahren, die auch gegen einen Angreifer
mit einem Quantencomputer ausreichend Sicherheit gewéhrleisten kénnen. Das US-
amerikanische NIST hat im Jahr 2016 eine Ausschreibung zur PQC gestartet, um

solche Verfahren zu untersuchen und zu standardisieren.

3.2 Post-Quanten-Kryptographie

In der PQC werden Verfahren untersucht, die auch nach der Entwicklung eines
praktisch einsetzbaren Quantencomputers eine vertrauliche Kommunikation gewéhr-
leisten konnen. Im Rahmen der NIST-Ausschreibung wurden dabei verschiedene
Verfahren entwickelt und vorgeschlagen, die sich aufgrund ihrer mathematischen
Grundlagen in finf Kategorien einteilen konnen [4]. Dabei bieten die Kategorien
unterschiedliche Vor- und Nachteile und konnten zukiinftig in verschiedenen An-

wendungsgebieten eine Rolle spielen [5].

3.2.1 Multivariate Verfahren

Multivariate Verfahren basieren auf nichtlineare Gleichungssystemen mit mehreren
Variablen tiber endlichen Koérpern. Eine Gleichung, die als 6ffentlicher Schliissel zur
Verschliisselung einer Nachricht verwendet wird, kann nur durch Kenntnis des pri-

vaten Schliissels gelost werden.

Das bekannteste multivariate Verfahren ist das ,Unbalanced Oil and Vinegar“-
Verfahren.
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3.2.2 Codebasierte Verfahren

Codebasierte Verfahren basieren auf einem Fehlerkorrekturalgorithmus, der zur Ver-
schliisselung einer Nachricht absichtlich fehlerhafte Code erzeugt, die nur mit Kennt-
nis des privaten Schliissels korrigiert werden koénnen. Eine Entschliisselung ohne

Kenntnis der Fehlerkorrektur ist nicht moglich.

Beim McEliece-Verfahren handelt es sich um ein auf dem Goppa-Code basierendes

Verfahren zur Fehlerkorrektur.

3.2.3 Hashbasierte Verfahren

Bei den hashbasierten Post-Quanten-Verfahren bilden klassische Hashverfahren wie
der Secure Hash Algorithm (SHA) die Grundlage. Hierbei griindet sich die Sicherheit
der Verfahren auf der Schwierigkeit, Kollisionen von Hashfunktionen zu finden. Eine
Nachricht wird mithilfe einer Einwegfunktion in einen eindeutigen Hash umgewan-
delt. Zu jeder Nachricht gibt es genau einen Hashwert, zu einem Hashwert gehoren
theoretisch jedoch umgekehrt mehrere Nachrichten. Dennoch ist es mathematisch
schwer, bei einer gegebenen Nachricht mit zugehorigem Hashwert eine zweite Nach-

richt zu finden, die auf den gleichen Hashwert abbildet.

In der Regel werden hashbasierte Verfahren fir die Erzeugung von Signaturen ver-
wendet, um die Authentizitat einer Nachricht feststellen zu kénnen. Ein hashbasier-
tes Verfahren in der Post-Quanten-Kryptographie ist das SPHINCS-Schema.

3.2.4 Gitterbasierte Verfahren

Die Grundlage von gitterbasierten Verfahren bilden unabhéngige lineare Vektoren in
einem n-dimensionalen Raum. In einem Vektorraum existieren mehrere mathema-
tische Probleme, die fiir gitterbasierte Verfahren verwendet werden, wie das Closest
Vector Problem und das Shortest Vector Problem.

Das in der NIST-Ausschreibung eingereicht NTRUEncrypt-Verfahren bildet ein git-

terbasiertes Verfahren.

16



Kapitel 3. Kryptographische Grundlagen

3.2.5 Isogeniebasierte Verfahren

Isogeniebasierte Verfahren sind die jiingsten der Post-Quanten-Verfahren und da-
her noch sehr wenig erforscht. Sie basieren auf Abbildungen zwischen elliptischen
Kurven in endlichen Raumen. Haufig werden zur Veranschaulichung isogeniebasier-
ter Verfahren Isogeniegraphen skizziert, wobei die Knoten der Graphen einzelne
elliptische Kurven darstellen, wahrend die Kanten die Isogenien veranschaulichen.
Der Algorithmus basiert dann auf dem Finden eines Pfades zwischen den einzelnen
Punkten.

Ein vielversprechender Kandidat, um ein klassisches DH-Verfahren zu ersetzen, stellt
dabei der SIDH dar. Die isogeniebasierten Schliisselaustauschverfahren werden in

Kapitel 4.3 ausfiihrlicher beschrieben und sind die Grundlage dieser Arbeit.

3.2.6 Vergleich

Die verschiedenen Verfahren der PQC sind aufgrund ihrer mathematischen Grund-
lagen fiir verschiedene Anwendungsgebiete mehr oder weniger gut geeignet. In ihrer
Masterthesis hat Jennifer Ritz die Kategorien der Post-Quantum-Verfahren mitein-
ander verglichen und in ihrer Anwendbarkeit gegentiibergestellt. Dabei wurde unter
der Sicherheit der Verfahren ebenfalls beriicksichtigt, wie lange die Verfahren bereits

bekannt sind und kryptographisch untersucht werden. [6, s. Kapitel 3.3.6]

Sicher- Perfor- Schliissel-

Verfahren heit manz linge Anwendungsgebiet

Multivariat | 0 0 - Signaturerstellung

Code -+ + - Verschliisselung

Hash + 0 0 Signaturerstellung

Gitter 0 + + Verschliisselung, Signa-
turerstellung

Isogenie - - + Schliisselaustausch

Abb. 3.1: Vergleich der Post-Quantum-Verfahren [6, s. Tabelle 4]
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4 Schliisselaustauschverfahren

Bis in die 1970er Jahre existierten ausschlieflich Verschliisselungsverfahren, bei de-
nen der Schliissel fiir die Ver- und Entschliisselung identisch ist. Fiir eine geheimzu-
haltende Kommunikation zwischen zwei Parteien bedeutete dies, dass der Schliissel
zuvor beiden Parteien bekannt gemacht werden musste. Fiir zwei Parteien, die sich
vor der Kommunikation nicht kannten und Daten ausschliefllich tiber potenziell unsi-
chere Kommunikationskanéle austauschen kénnen, stellte dies eine uniiberwindbare

Hiurde fir vertraulichen Nachrichtenaustausch dar.

Der US-amerikanische Wissenschaftler Ralph C. Merkle entdeckte 1974 mit dem
Merkle Puzzle die Grundlage fiir assymmetrische Verschliisselungsverfahren, bei de-
nen sich Sende- und Empfingerpartei vor dem Nachrichtenaustausch nicht kennen
miissen und sich iiber ein unsicheres Kommunikationsmedium auf ein gemeinsames
Geheimnis einigen kénnen. Das Merkle Puzzle findet zwar keine praktische Anwen-
dung, konnte aber zeigen, dass es eine Moglichkeit fiir zwei Parteien gibt, sich in
kurzer Zeit auf ein gemeinsames Geheimnis zu einigen und eventuelle Mithorer ein
Vielfaches dieser Zeit bendtigen, um das Geheimnis zu errechnen. Das Merkle Puzzle

gilt daher als der Beginn der Schliisselaustauschverfahren [7].

4.1 Klassischer Diffie-Hellman

Kurze Zeit nach der Entdeckung des Merkle Puzzle veroffentlichten die US-ameri-
kanischen Kryptologen Whitfield Diffie und Martin Hellman mit dem DH-Verfahren
einen praktisch verwendbaren Algorithmus, nach welchem sich zwei Parteien tiber
einen unsicheren Kanal auf ein gemeinsames Geheimnis einigen koénnen. Hierfiir
werden zur Ver- und Entschliisselung von Nachrichten zwei verschiedene Schliissel
verwendet, einem Offentlich bekannten Schliissel und einem privaten Schliissel. Beide

Schliissel zusammen ergeben das eigene Schlisselpaar [8].

Beim klassischen DH einigen sich die Parteien A und B auf eine (grofie) Primzahl
p und eine natiirliche Zahl g < p als Basis. Partei A wahlt sich nun eine Zufallszahl

a < p als ihren privaten Schliissel und berechnet ihren offentlichen Schliissel als
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A = ¢ mod p. Partei B wihlt sich die Zufallszahl b < p und berechnet B = ¢°
mod p. Beide Parteien tauschen nun ihren errechneten 6ffentlichen Schliissel unter-
einander aus. Als gemeinsames Geheimnis berechnet A nun K = B® = ¢g* = g%
mod p und Partei B K = A® = g% = ¢ mod p. Die Vorgehensweise ist in 4.1

veranschaulicht.

Offentlich bekannte Parameter Primzahl p,
natiirliche Zahl g < p

Alice Bob
zufilliges Geheimnis wahlen ac{l,..p—1} be{l,..p—1}
offentliche Schliissel berechnen A=¢® modp B =¢" mod p
Datenaustausch A— <+— B
privaten Schliissel berechnen K =B* K =Ab

Abb. 4.1: Diffie-Hellman Schliisselaustausch

Beispiel: Alice und Bob einigen sich darauf, die Primzahl p = 23 und die Basis
g = b fiir ihren Schliisselaustausch zu verwenden. Alice wahlt sich die Zufallszahl a =
7 und berechnet A = ¢ mod p = 57 mod 23 = 17. Bob wihlt sich die Zufallszahl
b = 11 und berechnet B = ¢* mod p = 5" mod 23 = 22. Beide iibermitteln
ihren oOffentlichen Teil des Schliissels A bzw. B. Anschliefend berechnet Alice das
gemeinsame Geheimnis als K = B% mod p = 227 mod 23 = 22, wihrend Bob
das gemeinsame Geheimnis berechnet als K = A* mod p = 17" mod 23 = 22.
Das gemeinsame Geheimnis K = 22 kann nun zur Nachrichtenverschliisselung iiber

einen unsicheren Kommunikationskanal verwendet werden.

Die Sicherheit des klassischen DH basiert darauf, dass bei gegebenem g, a leicht ist zu
bestimmen M = g“. Umgekehrt ist es mathematisch schwer, bei gegebenem M, g den
Exponenten a zu bestimmen. Dieses mathematische Problem wird Computational

Diffie-Hellman genannt und ist eng verwandt mit dem DLP.

4.2 Diffie-Hellmann mit Elliptischen Kurven

Es hat sich gezeigt, dass DH nicht nur auf endlichen Kérpern anwendbar ist, sondern
sich verallgemeinert auf endlichen Gruppen anwenden léasst. So schlug Neil Koblitz
1985 vor, Gruppen von Punkten auf elliptischen Kurven iiber endlichen Korpern fiir

Schliisselaustauschverfahren nach DH zu verwenden [9].

Aufgrund der in Kapitel 2.1 gezeigten Gruppenoperationen auf elliptischen Kurven

lassen sich die DH-Operationen iiber endlichen Korpern einfach erweitern zu einem
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ECDH. Statt sich auf einen endlichen Kérper festzulegen, einigen sich die beteiligten
Parteien auf eine Gruppe von Punkten einer elliptischen Kurve tiber einem endlichen
Korper. So wird statt einer Primzahl p bzw. dem endlichen Korper F, nun eine
elliptische Kurve E iiber dem endlichen Koérper [, Teil der offentlich bekannten
Parameter. Statt einer Ganzzahl g € I, einigt man sich aulerdem auf einen Punkt
G € E. Idealerweise handelt es sich bei G um einen Generatorpunkt von F, also
einen Punkt, aus dem sich durch Skalarmultiplikation alle anderen Punkte von F

iiber [}, erzeugen lassen.

Offentlich bekannte Parameter Elliptische Kurve E,
Generatorpunkt G € F,

Modul n
Alice Bob
zufilliges Geheimnis wéihlen aec{l,..,n—1} be{l,..n—1}
offentliche Schliissel berechnen A =a-G mod n B=b-G modn
Datenaustausch A— <+— B
privaten Schliissel berechnen K=a-B K=b-A

Abb. 4.2: Elliptic Curve Diffie-Hellman

Vergleicht man das Schema 4.2 mit dem urspriinglichen DH, fallt schnell auf, dass
die Gruppenoperationen dhnlich sind. Tatséchlich liegt fir die Sicherheit von ECDH
ein Problem zugrunde, das eng verwandt mit dem diskreten Logarithmus ist und
ECDLP genannt wird. Dennoch zeigt sich, dass Operationen im Rahmen von ECDH
schneller ausfiihren lassen, da auf elliptischen Kurven anstelle von Potenzen lediglich
Punktmultiplikationen durchgefiihrt werden miissen. Uber elliptischen Kurven las-
sen sich daher Kryptosysteme entwickeln, die in gleichbleibender Zeit mit groBeren

Schliissellangen rechnen konnen.

Beispiel: Alice und Bob einigen sich darauf, die Kurve E : y? = 23+ 522+ x iiber
dem endlichen Kérper F, mit p = 23 fiir den Schlisselaustausch zu verwenden. Als
Generatorpunkt auf der Montgomery-Kurve verwenden beide den Punkt G = (5 : 5).
Alice wéhlt sich die Zufallszahl @ = 7 und berechnet A =a-G mod p=7-(5:5)
mod 23 = (17 : 21). Bob wéhlt sich die Zufallszahl b = 11 und berechnet B =b- G
mod p = 11-(5:5) mod 23 = (14 : 9). Beide tibermitteln ihren 6ffentlichen Teil des
Schliissels A bzw. B. AnschlieBend berechnet Alice das gemeinsame Geheimnis als
K=a-B modp="7-(14:9) mod 23 = (19 : 9), wiahrend Bob das gemeinsame
Geheimnis berechnet als K =b- A mod p =11-(17:21) mod 23 = (19 : 9). Das
gemeinsame Geheimnis K = (19 : 9) kann nun zur Nachrichtenverschliisselung iber

einen unsicheren Kommunikationskanal verwendet werden.
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4.3 Isogeniebasierter Schliisselaustausch

Bei einem isogeniebasierten Schliisselaustausch einigen sich die Parteien Alice und
Bob auf eine 6ffentlich bekannte Primzahl p und eine Ausgangskurve E, tiber dem
quadratischen Erweiterungskorper F,». Ebenfalls 6ffentlich bekannt sind die Gene-
ratorpunkte P,, Q,, P, und @, mit P,,Q., P, Q, € FEy. Dabei miissen folgende

Bedingungen erfiillt sein.

Primzahl p =[5 - 15 + 1
o By: =23+ A2 +x
e P,, Q, sind Punkte auf £y der Ordnung [%*

o P, @ sind Punkte auf Fy der Ordnung (%

Héufig werden fiir die Parameter [4 und lg die Werte [4 = 2 und [ = 3 verwendet,
da diese nach aktueller Sicht mit entsprechenden Potenzen e, und ep ausreichend
sind. Die Berechnung der Isogenien wird auflerdem vereinfacht, da sich die aus den
Punkten erzeugten Isogenien so stets auf die Basis 2 bzw. 3 beziehen. In der folgenden

Beschreibung sollen daher diese Werte so verwendet werden.

Der quadratische Erweiterungskorper . wird deshalb gewéhlt, weil somit sicherge-
stellt wird, dass der endliche Korper die Charakteristik p besitzt. Dies bedeutet, dass
man das multiplikativ neutrale Element p-mal multiplizieren muss, um das additiv
neutrale Element zu erhalten. Durch die Wahl des quadratischen Erweiterungskor-
pers erhalten Punkte und Parameter ein komplexes Element i, sodass beispielsweise

Punktkoordinaten stets in der Form (X;i + X5 : Yji 4+ Y3) angegeben werden.

Alice wahlt sich nun eine geheime Ganzzahl k, € {1, .., (2*—1)} und berechnet ihren
geheimen Startpunkt R, = P, + k,Q,. Der Punkt R, hat die Ordnung 24 auf Ej.
Durch mehrfache Punktverdopplung erzeugt sich Alice dann einen Generatorpunkt
G, der Ordnung 2 auf Ej,. Durch ey-fache Komposition der mithilfe von Velu’s
Formeln berechneten 2-Isogenien erzeugt Alice ihre Abbildung ¢, : Ey — FE,. Sie
iibertragt auflerdem die Punkte P, und (), mithilfe von Velu’s Formeln und erzeugt
so ihren offentlichen Schliissel Kpupa = (9a(Eo)s da(FPs), $a(Qb))-

Gleichzeitig wihlt Bob eine geheime Ganzzahl k;, € {1,..,(3* — 1)} und berechnet
seinen geheimen Startpunkt R, = P, + k;Qp. Der Punkt R, hat die Ordnung 3°2 auf
Ey. Durch mehrfache Punktverdreifachung erzeugt sich Bob dann einen Generator-

punkt Gy, der Ordnung 3 auf Ey. Durch eg-fache Komposition der mithilfe von Velu’s
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Formeln berechneten 3-Isogenien erzeugt Bob seine Abbildung ¢y, : Ey — FEj. Er
iibertriagt aulerdem die Punkte P, und (), mithilfe von Velu’s Formeln und erzeugt
so seinen Offentlichen Schliissel Kpup = (05(Eo), do(La), 9p(Qa))-

Zur Berechnung des gemeinsamen Geheimnisses startet Alice nun auf der elliptischen
Kurve ¢,(Ep) aus Bob’s offentlichem Schlissel und erzeugt sich wiederum ihren
Punkt R, = ¢4(P,) +kap(Q,) der Ordnung 2¢4 auf der Kurve ¢,(Ey). Sie berechnet
nun wie bei der Erzeugung ihres offentlichen Schliissels ihre Abbildung ¢, als e4-

fache Komposition der 2-Isogenien auf ¢y (Ey).

Bob berechnet das gemeinsame Geheimnis, indem er ¢, als eg-fache Komposition
der 3-Isogenien auf ¢,(FEy) erzeugt. Hierbei geht er dhnlich wie bei der Erzeugung
seines offentlichen Schliissels vor und erzeugt den Punkt Ry, = ¢y (FPy) + ko (Qp) der
Ordnung 3% auf ¢,(Ey).

Die Ergebniskurven ¢,;, und ¢, sind nicht unbedingt gleich, es lasst sich aber zeigen,
dass beide Kurven zueinander isomorph sind. Zwei zueinander isomorphe ellipti-
sche Kurven haben die gleiche j-Invariante. Dieser Wert wird beim supersinguléren

Schliisselaustauschverfahren als gemeinsames Geheimnis verwendet.

K = j(¢ab) = j(qbba)

Offentlich bekannte Parameter Primzahlen l4,lp und p =[5 - 5 £1,
Eine supersingulidre elliptische Kurve F
tiber dem endlichen Kérper Fz,

Eine Basis (P,,Q,) auf der Kurve E mit
der Ordnung [5*,
Eine Basis (P, Qp) auf der Kurve £ mit
der Ordnung {7

Alice Bob
zuflliges Geheimnis wéihlen ko € {1, .05 ky e {1,. 17}
geheimen Generatorpunkt berechnen R,=P,+a-Q, Ry=PFP,+b-Qy
geheimen Isogenie berechnen a:BE— FEy= b:Ew— Eg=

E/(Ry) B/(R)
Datenaustausch E4 a(B),a(Qy) Eg,a(P,),a(Q.)
gemeinsames Geheimnis berechnen E/{(R,, Ry) = E/(R,, Ry) =

EB — EAB EA — EAB

Abb. 4.3: Protokoll eines Supersingular Isogeny Diffie-Hellmann

Beispiel: Alice und Bob einigen sich auf eine Primzahl p = 15 - [5% — 1 mit [, = 2,
ea =8, Ilg=3und eg =5 (p = 283> -1 = 62207), sowie die supersingulire
elliptische Kurve Ey : y* = 2° + Az? + 2 mit A = 0 (Fp : y* = 23 + z) iiber dem
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quadratischen Erweiterungskorper F 2. Offentlich bekannt sind aulerdem die Punkte
P,, Q, der Ordnung [ = 2% = 256 auf Ey und B,, Q, der Ordnung [%’ = 3° = 243
auf Ey:

P, = (29060i + 10030 : 53689 + 58342)
Q. = (196714 + 11802 : 6880i + 20353)
P, = (44141 + 60177 : 45292i + 15694)
Qp = (54009 4 60928 : 2011 + 6309)

Alice wéhlt die Ganzzahl k, = 2 € {1,..,(2* — 1)}, Bob wahlt die Ganzzahl k, =
3€{l,.,(3*—=1)}. Damit erzeugt Alice den Punkt R, = P, + k,Q, als Punkt der
Ordnung 256, Bob erzeugt den Punkt R, = P, + k3@, als Punkt der Ordnung 243
auf E().

R, = P, + k,Q, = (29060i + 10030 : 53689: 4 58342)
Ry = Py + kpy@Qp = (14652¢ + 17701 : 258827 + 34638)

Um einen Generatorpunkt G, der Ordnung 2 zur Berechnung der 2-Isogenie nach
Velu’s Formel zu erhalten, muss Alice den Punkt R, mit 128 multiplizieren: G, =
128 - R, und erzeugt aus G, ihre erste 2-Isogenie ¢,,. Nach der Ubertragung der
Punkte R, = ¢4, (R,), P, = ¢u,(B) und Q) = ¢4, (@) hat der Punkt R/ die (hal-
bierte) Ordnung 128 auf der durch die Isogenie ¢,, abgebildeten Kurve, wahrend P}
und @}, die Ordnung 243 behalten (da 128 kein Teiler der Ordnung ist). Diese Schrit-
te wiederholt Alice so lange mit den Punkten R/, P} und @}, bis R/, die Ordnung
2 hat und somit in einem letzten Schritt auf das Identitdtselement ¢, (R.,) = O
abbildet. Am Ende erhilt Alice das Ergebnis der 28-Isogenie als Komposition der
acht erzeugten 2-Isogenien ¢, = (¢q,, © ¢q,,_, © ... © Pg, ). Als Ergebniskurve erhalt
Alice die Abbildung der Isogenie F4 = ¢,(Fy). Thr offentlicher Schlissel ergibt sich

dann als Kpupa = (Ea, ¢a(F), 0a(@p)).

Eu:y? = 23 + (41880 + 14601)x + (617i + 12939)
§(E4) = 48872 + 16634

da(Py) = (5089i + 46144 : 58522i + 8338)

0a(Qp) = (594897 + 35968 : 24404i + 1190)

Bob erhélt seinen Generatorpunkt G, der Ordnung 3 zur Berechnung der 3-Isogenie
nach Velu’s Formel, indem er den Punkt Ry, mit 81 multipliziert: G, = 81- Ry,. Daraus
erzeugt Bob seine erste 3-Isogenie ¢, und tbertragt die Punkte R) = ¢y, (Rp),
P! = ¢p(P,) und Q! = ¢4, (Qn). Der Punkt P, erhilt so die Ordnung 81 auf ¢y,
wahrend P! und @)/, die Ordnung 256 behalten (da 81 kein Teiler von 256 ist). Diese
Schritte wiederholt Bob so lange mit den Punkten R;, P! und ()),, bis R} die Ordnung
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3 hat und somit in einem letzten Schritt auf das Identitdtselement ¢y, (R;) = O
abbildet. Am Ende erhilt Bob das Ergebnis der 3°-Isogenie als Komposition der
finf erzeugten 3-Isogenien ¢, = (¢, © ¢y, , ©...0 ¢y, ). Als Ergebniskurve erhéilt Bob
die Abbildung der Isogenie Ep = ¢y(Ep). Sein offentlicher Schliissel ergibt sich als

Kpuwp = (Ep, 05(Fa), 95(Qa)).

Ep : y? = 23 + (54213 + 47142)x + (45584 + 45420)
j(Ep) = 59055i + 47550

du(P,) = (127107 + 47747 : 33758i + 5173)

dy(Qa) = (38353 + 34841 : 14473 + 47475)

Zur Erzeugung des gemeinsamen Geheimnisses nimmt Alice als Startkurve die Er-
gebniskurve aus Bob’s offentlichem Schliissel ¢, sowie die von Bob berechneten
Punkte ¢,(P,) und ¢,(Q,) zur Erzeugung ihres Startpunktes R, = ¢p(Py)+kadp(Q0)
der Ordnung 256 auf Ep. AnschlieBend erzeugt sie ihre 28-Isogenie als Komposition

der acht 2-Isogenien auf Ez und erhalt F g als Abbildung von ¢g.

Eap :y? = 2% 4 (35789 + 56578)x + (617300 + 8760)
j(Eap) = 22319 + 23990

Bob nimmt als Startkurve die Ergebniskurve aus Alice’s 6ffentlichem Schliissel ¢,
sowie die von Alice berechneten Punkte ¢,(F;) und ¢,(Qp) zur Erzeugung seines
Startpunktes Ry = ¢o(Py) + kyda(Qp) der Ordnung 243 auf E4. Er erzeugt seine 3°-
Isogenie als Komposition der fiinf 3-Isogenien auf £, und erhilt Eg, als Abbildung

von Qpq.

Epa:y? = 2%+ (357890 + 56578)x + (617307 + 8760)
j(Epa) = 22319i + 23990 = j(Eap)

Es sei angemerkt, dass im vorliegenden Beispiel fiir die Ergebniskurven ebenfalls gilt
Eip = Epa. Dies ist jedoch haufig nicht der Fall, sodass nach dem Protokoll stets

die j-Invarianten verglichen werden.
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5 Tests der Schliisselaustauschverfahren

5.1 Allgemeines Setup

Die Tests werden auf einer virtuellen Maschine durchgefiithrt. Das zugrundeliegende
Betriebssystem ist ein Ubuntu 20.04.2 LTS (focal). Als Prozessor wird ein Intel(R)
Core(TM) i5 Dual Core mit einer Taktrate von 1,2 GHz und einer Cachegrofie
von 4096 KB verwendet. Als Arbeitsspeicher stehen 4 GB virtualisierter RAM zur
Verfiigung.

Fir die Schlisselaustauschverfahren nach DH und ECDH wurde die Crypto+-+-
Library in der Version 8.5 verwendet [10]. Fir SIDH wurde die von Microsoft’s
PQCrypto-Team veroffentlichte SIDH-Bibliothek betrachtet [11]. Fiir Commutative
Supersingular Isogeny Diffie Hellman (CSIDH) wurde die vom CSIDH-Team verof-

fentlichte Referenzimplementierung betrachtet [12].

Die Crypto++-Library wurde heruntergeladen und mittels des Befehls make install
installiert. Die bereitgestellten Programmbibliotheken konnen somit mittels #include

in eigenem Quelltext verwendet werden.

Fir die Zeitmessung der Verfahren werden unterschiedliche Feldgrofien und damit
unterschiedlich grofie Schliissellangen verwendet, um aufzuzeigen, welche Verfahren
anhand der Rechenoperationen fiir ein gleichbleibendes Sicherheitsniveau ein effizi-
enteres Zeitverhalten aufweisen. In der Regel wird die Sicherheit von Verschliisse-
lungsverfahren mit dem symmetrischen Verschliisselungsverfahren AES verglichen.
Wenn also ein Verfahren ein klassisches Sicherheitsniveau von 128 Bit erreicht, ist
dieses vergleichbar mit dem AES-Verfahren mit einer Schliissellinge von 128 Bit. Die
Vergleichswerte des NIST sind in [13, vgl. Table 2] nachzulesen. Eine gute Ubersicht

tiber internationale Empfehlungen von Schliissellingen im Vergleich bietet [14].

Um in den Tests ein vergleichbares klassisches Sicherheitslevel von 128 Bit zu er-
reichen, werden die folgenden Parameter fiir die Verfahren verwendet: Das Diffie-
Hellman-Verfahren wird berechnet iiber einen endlichen Korper tiber einer Primzahl
der Lange von 3072 Bit [vgl. auch 15], der endliche Korper fir ECC ist definiert
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tiber eine Primzahl der Grofle von 256 Bit [16, s. Kapitel 4.1], die Referenzimple-
mentierung zu SIDHp503 [17, vgl. S.55] und ein endlicher Kérper von 512 Bit fir
CSIDH [18].

Nicht in der Zeitanalyse enthalten sind die Zeiten, um erzeugte offentliche Schliissel
zwischen den Parteien auszutauschen. Einerseits sind diese Zeiten abhangig von
der Grofle der Schliissel, da bei groBleren Schliissellingen mehr Daten iibertragen
werden miissen, andererseits aber zu einem weitaus grofferen Faktor vom gewéhlten
Ubertragungsmedium. Die Zeiten zum eigentlichen Austausch der Schliissel sollen

daher hier vernachlassigt werden.

5.2 Diffie-Hellman

Fiir die Untersuchung des Zeitverhaltens eines Schliisselaustausches nach Diffie-
Hellman wurde die Klasse DH der C++-Programmbibliothek Crypto++ verwendet

(Dokumentation unter [19]).

Mithilfe der Crypto++-Bibliothek ist es ebenfalls moglich, eine zufillige Primzahl
mit angegebener Bitgrofle zu erzeugen. Dies ist fiir groflere Bitldngen jedoch sehr
unpraktikabel. So wird der Zeitaufwand zum Generieren einer 3072-Bit Primzahl auf
einem Core 2 Duo mit etwa 18 Minuten angegeben [20, s. Uberschrift 3 ,Genera-
ting Parameters (MODP)“|. Um die Ausfithrungszeit fiir den Testlauf zu verringern,
wurde daher auf die empfohlenen Parameter des RFC3526 der Internet Engineering
Task Force (IETF) fiir einen 3072-Bit Diffie-Hellman-Schliisselaustausch verwendet
[21, s. Kapitel 4].

Die aus dem RFC3526 verwendete 3072-Bit Primzahl und die zugehorige Basis er-
zeugen in der Crypto+-+-Bibliothek private Schliissel von 272 Bit und o6ffentliche
Schliissel von 3072 Bit, um einen geteilten Schliissel von 3072 Bit zu erzeugen. Die
Schliisselerzeugung wurde 1000-mal ausgefiihrt, um einen aussagekréftigen Mittel-

wert bilden zu kénnen.
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Abb. 5.1: Datenreihe des DH-Schlusselaustauschs

In Abb. 5.1 wird tber 1000 Testlaufe angegeben, wie viele CPU-Zyklen die einzelnen
Schritte des Schliisselaustausches benotigen. Hierbei bezeichnen Akeygen und Bkey-
gen die CPU-Zeit, die Alice (A) und Bob (B) jeweils benétigen, um ihren privaten
und o6ffentlichen Schliissel zu berechnen. Ashared und Bshared sagen aus, wie lange
Alice und Bob jeweils fiir die Berechnung des gemeinsamen Geheimnisses benoti-

gen.

5.3 Elliptic Curve Diffie-Hellman

Fiir die Untersuchung des Zeitverhaltens eines Schliisselaustausches nach Elliptic
Curve Diffie-Hellman wurde die standardisierte Curve25519 aus der Programmbi-

bliothek Crypto++ verwendet (Dokumentation unter [22]).

Die Curve25519 wurde 2005 von Daniel Bernstein veroffentlicht [23]. Die Curve25519
erzeugt Schliissel mit einer Lange 256 Bit und bietet somit ein klassisches Sicher-
heitsniveau von 128 Bit. Die Parameter sind nicht patentgeschiitzt und kénnen daher
frei verwendet werden. So basieren die Schliisselaustauschverfahren der Messenger-
App Signal und eine Implementierung der Secure Shell (SSH) auf dem Curve25519-
Kryptosystem. Namensgebend fiir das Kryptosystem ist der endliche Korper [F,, mit
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p = 225 — 19, {iber welchem die elliptische Kurve £ : y? = 2% 4 48666222 4 z de-
finiert ist. Die IETF hat im RFC7748 auBerdem den Generatorpunkt G = (X :Y)

mit X und Y als bekannten Parametern veroffentlicht [16].
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Abb. 5.2: Datenreihe des ECDH-Schliisselaustauschs mit der Curve25519

5.4 Supersingular Isogeny Diffie-Hellmann (SIDH)

Im Rahmen der fortschreitenden Forschung an Quantencomputern hat das NIST im
Rahmen ihrer Standardisierungsbestrebungen dazu aufgerufen, quantum-resistente
Schliisselaustauschverfahren einzureichen. Diese werden seit Dezember 2016 evalu-
iert. Zu den Kandidaten der Public-Key Schliisselaustauschverfahren wurde auch
die Referenzimplementierung SIKE eingereicht, die eine Umsetzung eines SIDH-
Schliisselaustauschverfahrens ist und ihrerseits das erste praktisch nutzbare isoge-
niebasierte Schliisselaustauschverfahren darstellt. Im Folgenden wird die Referenz-

implementierung von Microsoft Research fiir SIDHp503 betrachtet [11].
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Abb. 5.3: Datenreihe des SIDH-Schliisselaustauschs

5.5 Commutative Supersingular Isogeny Diffie-Hellmann (CSIDH)

Waihrend SIKE aufgrund verschiedener Effizienzsteigerungen stetig schneller gewor-
den ist, sehen die Forscherinnen und Forscher von CSIDH ein grofles Problem in
der Schliissellinge von SIKE. Um mit der Implementierung SIDHp503 ein klassi-
sches Sicherheitsniveau von 128 Bit zu erreichen, werden Schliissellingen von 3024
Bit benotigt. Dies ist vergleichbar mit den Schliissellingen bei einem klassischen
Diffie-Hellman-Verfahren.

Des Weiteren bemerkt das CSIDH-Team, dass Schliissel aufgrund verschiedener An-

griffe auf SIDH nicht wiederverwendet werden konnen.

CSIDH stellt mit einer vergleichsweise kurzen Schliissellinge von 512 Bit und ei-
ner integrierten Validierung der verwendeten Schliissel die Moglichkeit bereit, ver-
offentlichte Schliissel fiir weitere isogeniebasierte Schliisselaustausche zu verwenden.
Desweiteren kann CSIDH aufgrund der kleinen Schliisselléingen auch fiir Protokolle
cingesetzt werden, die kiirzere Schliissellingen bendtigen oder bei denen Ubertra-

gungsgeschwindigkeiten priorisiert werden [18].
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Abb. 5.4: Datenreihe des CSIDH-Schliisselaustauschs

5.6 Vergleich

Alle Testlaufe wurden 1000 Mal ausgefithrt. In Abbildung 5.5 wurden aus den ein-
zelnen Testergebnissen Mittelwerte gebildet, um diese miteinander ins Verhéltnis
setzen zu konnen. Die Gleitkommawerte wurden auf den néchsten Ganzzahlwert

gerundet.

Akeygen Ashared Bkeygen Bshared

DH 3416 5224 3401 5213
ECDH | 56 52 52 o1
SIDH 4751 3830 9225 4395

CSIDH | 293116 284781 285748 283809

Abb. 5.5: Mittelwerte der benotigten CPU-Zyklen wéhrend der Testlaufe

Die Gegeniiberstellung der Verfahren zeigt, dass der klassische Schliisselaustausch
nach Diffie-Hellman aufgrund der langsameren Rechenoperationen mit grofien Schliis-
sellangen ein schlechtes Zeitverhalten besitzt. Demgegeniiber sind die Berechnungen
auf elliptischen Kurven weitaus zeiteffizienter und bieten auch mit kiirzeren Schliis-
sellingen ein vergleichsweise hohes Sicherheitsniveau. Fiir hohere Sicherheitsniveaus
stehen neben der Curve25519 weitere Implementierungen mit hoheren Schliissellan-

gen zur Verfiigung.
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Das SIDH-Verfahren bietet eine &hnliche zeitliche Performance wie der klassische
Diffie-Hellman, hat aber mit einer dhnlich grolen Schliissellinge dhnliche Nachteile.
AuBerdem bietet die SIDH-Implementierung ausschliefllich fliichtige Schliissel, so-
dass fiir jeden Schliisselaustausch ein neuer Schliissel generiert werden miissen. Das
Verfahren CSIDH behebt beide Nachteile und bietet ein gleichbleibendes Sicher-
heitsniveau bei kiirzeren Schliisseln. CSIDH integriert auflerdem die Validierung von
offentlichen Schliisseln, sodass die Fliichtigkeit behoben ist. Diese Vorteile erkauft

sich CSIDH mit einer weitaus geringeren Performance.
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6 Risikoanalyse der Schliisselaustauschverfahren

6.1 Allgemeines

Im vorigen Kapitel wurde das Zeitverhalten der verschiedenen Schliisselaustausch-
verfahren bei gleichbleibendem Sicherheitsniveau analysiert und gegentibergestellt.
Im folgenden Kapitel sollen die einzelnen Verfahren auf ihre Schwachstellen und ihre
Angriffsvektoren untersucht werden. Im Vergleich sollen die einzelnen Angriffsvek-

toren auf die Verfahren gegeniibergestellt und bewertet werden.

Einen Angriffsvektor stellt auflerdem ein praktisch nutzbarer Quantencomputer dar.
Waiéhrend die klassischen Verfahren DH und ECDH auf dem Problem des diskreten
Logarithmus basieren und damit von Quantencomputern in polynomieller Zeit ge-
brochen werden kénnen, bieten isogeniebasierte Verfahren nach aktuellem Stand eine
geringere Angriffsfliche fiir Quantencomputer. Dies wird in der Gegeniiberstellung

beriicksichtigt.

6.2 Verfahren zur Risikoanalyse

In der IT-Sicherheitsbranche haben sich inzwischen unterschiedliche Verfahren eta-
bliert, um Risiken der Systeme evaluieren und analysieren zu kénnen. In der Risiko-
analyse sollen so Bedrohungen abstrakt festgehalten werden, um geeignete Gegen-
mafinahmen zu implementieren. Die Risikoanalyse soll aulerdem dabei helfen, im
Unternehmen eingesetzte Software und Tools ersetzen zu konnen, ohne das Sicher-

heitsniveau zu verringern.

Viele der in der I'T-Sicherheit eingesetzten Risikoanalyseverfahren betrachten dabei
gesamte [T-Systeme oder Prozesse in der IT. Als bekanntester Grundsatz der IT-
Sicherheit bildet der sogenannte CIA-Dreiklang (“Confidentiality” - Vertraulichkeit,
“Integrity” - Integritdt und “Availability” - Verfigbarkeit) fiir die meisten Risiko-
bewertungssysteme den ersten Ansatz. Jede Bedrohung ist somit mindestens einem
dieser Punkte zugeordnet und kann anhand ihrer Schwere und Auswirkung bewertet

werden.
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Zur Bewertung von Bedrohungen existieren verschiedene Modelle, von denen drei

hier vorgestellt werden.

6.2.1 DREAD

Das Bedrohungsmodell DREAD wurde nach den fiinf Kategorien benannt, nach wel-
chen Bedrohungen eingeordnet werden sollen, und wurde von Microsoft eingefiihrt
[24].

o Damage Potential - Wie hoch ist der erwartete Schaden, wenn die Schwach-
stelle ausgenutzt wird?

o Reproducibility - Wie einfach ist es, den Angriff zu reproduzieren?

« Exploitability - Wie leicht ist es, den Angriff durchzufiithren?

o Affected Users - Wie viele Nutzer sind betroffen?

o Discoverability - Wie einfach ist es, die Schwachstelle zu entdecken?

Aufgrund der Tatsache, dass Sicherheit nicht durch Verschleierung erreicht werden
sollte, wird der Wert fiir Discoverability hdufig bei der Bewertung ausgeschlossen
[vgl. 25]. Auch ansonsten hat das Verfahren in der Praxis einige Schwéichen und
wurde von Microsoft inzwischen von STRIDE abgelost, kann aber nach wie vor fiir

eine allgemeine Risikobetrachtung verwendet werden.

6.2.2 STRIDE

Fiir die Risikoabschatzung ihrer System wird bei Microsoft inzwischen das STRIDE-
Modell verwendet, das ein I'T-System als ganzes betrachtet und den drei Grundsét-
zen der IT-Sicherheit Vertraulichkeit, Integritiat und Verfiigbarkeit sowie den erwei-
terten Schutzzielen Authentizitdt und Nichtabstreitbarkeit (Verbindlichkeit) mehr
Rechnung tragt. Auch STRIDE wurde nach seinen sechs Kategorien benannt [26].

o Spoofing - Vorspielung falscher Identitdten, Schutzziel: Authentizitat
o Tampering - Manipulation von Daten, Schutzziel: Integritét
« Repudiation - Abstreitbarkeit, Schutzziel: Verbindlichkeit

e Information Disclosure - Moglichkeit von Datenabfluss, Schutzziel: Vertrau-
lichkeit
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o Denial of Service - Nichtverfiigbarkeit von Systemressourcen, Schutzziel: Ver-

fiigharkeit

« Elevation of Privilege - Unberechtigter Zugriff auf Ressourcen, Schutzziel: Au-
thentizitat, Verbindlichkeit

STRIDE soll fiir ein eingesetztes I'T-System bewerten, welchen Gefahren dieses aus-
gesetzt ist oder welches Risiko der Einsatz eines bestimmten IT-Systems birgt.
Dies kann nachfolgend in iterativen Prozessen auf das Gesamtsystem ausgewei-
tet werden, um eine umfassende Risikoanalyse und ein darauf abgestimmtes IT-

Sicherheitskonzept ausarbeiten zu konnen.

Der Nachteil von STRIDE fiir den Anwendungsfall bei der Betrachtung von Schliis-
selaustauschverfahren ist seine Allgemeinheit. So sollen die hier betrachteten Schliis-
selaustauschverfahren hauptséachlich Authentizitdt und Integritdt von ausgetausch-
ten Nachrichten sicherstellen. Eine Nichtverfiigbarkeit von oder ein unberechtigter
Zugriff auf Ressourcen findet bei Angriffen auf Verschliisselungsverfahren nicht statt.
AuBlerdem bietet die Risikoanalyse nach STRIDE von sich aus nicht die Moglich-
keit, einzelne Risiken hoher zu gewichten als andere und bietet eher ein Mapping

von Angriffsszenarien auf Schutzmafinahmen.

6.2.3 PASTA

PASTA (Process for Attack Simulation and Threat Analysis) bietet ein prozessba-
siertes und risikoorientiertes Verfahren, welches geschéftliche und technische Anfor-
derungen miteinander in Beziehung setzen kann. Der Vorteil hieraus ist, dass eine
Risikoanalyse auch in Zusammenarbeit mit der Geschaftsleitung und der Buchhal-
tung einer Organisation erarbeitet werden kann und bestimmte Risiken als nicht
geschéaftskritisch oder vertretbar eingestuft werden konnen. Hierfiir schreibt PASTA

einen siebenstufigen Prozess vor [27].

1. Define Objectives

2. Define Technical Scope

3. Application Decomposition

4. Threat Analysis

5. Vulnerability & Weaknesses Analysis

6. Attack Modeling
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7. Risk & Impact Analysis

Auch PASTA betrachtet ein I'T-System oder Geschéftsprozesse als ganzes und kann
damit im betrieblichen Umfeld gut eingesetzt werden. Da finanzielle und geschéaftli-
che Prozesse in dieser Arbeit nicht fokussiert betrachtet werden, ware die Einhaltung

des Prozesses nach PASTA zu umfangreich.

6.2.4 Vergleich der Risikoanalyseverfahren

Sowohl STRIDE als auch PASTA werden in der Praxis fiir Risikoanalysen im be-
trieblichen Kontext eingesetzt. Vor allem PASTA eignet sich dafiir, neben techni-
schen Aspekten auch finanzielle und geschéftliche Prozesse zu betrachten, um so
eine umfassende Risikoabschétzung erreichen zu konnen. Auch STRIDE bietet eine
umfangreiche Analysemoglichkeit aller Bedrohungsszenarien eines im betrieblichen
Umfeld eingesetzten IT-Systems. Diese allgemeine Anwendbarkeit ist fir die hier
durchzufithrende Analyse jedoch zu umfangreich. Im Rahmen dieser Arbeit existie-
ren keine geschéftlichen Rahmenbedingungen, die zur Uberpriifung herangezogen
werden kénnen. Die beiden Verfahren miissten daher fir die Analyse stark ange-

passt werden.

Die Risikoanalyse nach DREAD muss fiir diese Arbeit ebenfalls adaptiert werden,
jedoch nicht so stark wie die anderen beiden Verfahren. In den folgenden Abschnitten
soll daher das DREAD-Modell nach folgenden Gesichtspunkten verwendet werden.

Die einzelnen betrachteten Analysepunkte werden fiir jede gefundene Schwiéche eines
Verfahren betrachtet und mit Punkten von 1 (geringes Risiko) bis 3 (hohes Risiko)
bewertet. Als abstraktes Ziel eines Angreifers kann gesehen werden, Informatio-
nen iiber den privaten Schliissel oder das geteilte Geheimnis von Kommunikations-
partnern zu erlangen, um den geheimen Kommunikationskanal zu kompromittieren.
Jeder Angriffsvektor wird fiir die einzelnen Kategorien bewertet und erhalt durch

Aufsummierung einen Gesamtwert.

o Damage Potential: Die Schwéche eines Verfahrens soll danach betrachtet wer-
den, ob das Verfahren selbst eine Losung fiir diese Schwache hat. Kann eine
Schwiche beispielsweise durch den Einsatz von mehr Rechen- oder Speicherres-
sourcen behoben werden, wird das Schadenspotenzial als gering (1) eingestuft.
Wenn eine Schwachstelle jedoch das gesamte Verfahren angreift, wird das Scha-

denspotenzial als hoch (3) eingestuft.
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» Reproducibility: Welche Vorbedingungen miissen erfiillt sein, damit die Schwach-
stelle ausgenutzt werden kann? Miissen keine Vorbedingungen erfiillt sein, wird
die Reproduzierbarkeit als kritisch (3) eingestuft, ansonsten ist die Bewertung
je nach Anzahl oder Erfillbarkeit der Vorbedingungen als mittel (2) oder un-
kritisch (1) bewertet.

« Exploitability: Wie viel Aufwand bedeutet es fiir einen Angreifer, die Schwach-
stelle unter den gegebenen Vorbedingungen auszunutzen? Reicht fiir den An-
greifer das Wissen, dass zwischen zwei Personen ein bestimmtes Schliisselaus-
tauschverfahren verwendet wird, um den Schliisselaustausch zu kompromittie-
ren, wird dieser Punkt als kritisch (3) bewertet. Sind weitere Informationen
tiber die gewéhlten Parameter notwendig, wird der Punkt als mittel (2) bewer-
tet. Sind dariiber hinaus zusétzliche Informationen notwendig, wird der Punkt

als unkritisch (1) bewertet.

o Affected Users: Bei einem gebrochenen Schliisselaustauschverfahren sind po-
tenziell alle Nutzer des Internets betroffen. Dieser Punkt wird als kritisch (3)
bewertet, wenn durch die Kenntnis einer Schwachstelle die komplette Kom-
munikation mit einem Schliisselaustauschverfahren als kompromittiert gilt.
Schwachstellen, die die Kommunikation einer Person mit allen anderen Per-
sonen betrifft werden als mittel (2) eingestuft, betrifft die Schwachstelle nur
die Kommunikation einer Person mit genau einer anderen Person, wird dieser
Punkt als unkritisch (1) eingestuft.

o Discoverability: Es wird davon ausgegangen, dass Schwachstellen stets sofort
gefunden werden und offen verfiighbar sind. Dieser Punkt wird daher nicht
betrachtet.

Insgesamt sind demnach fiir jeden Angriffsvektor Risikowerte zwischen 4 und 12
moglich. Die Summe der Kategorien ergibt einen Gesamtwert, der die Kritikalitat
der Schwachstelle einschéatzt. Schwachstellen mit einem Gesamtwert von 11 oder 12
sollen zusatzlich als Ausschlusskriterium gelten, da durch einen Angriffsvektor mit

diesem Risikowert die Sicherheit des Verfahrens nicht mehr gegeben sein kann (siche

auch Abb. 6.1).
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Wert | Kritikalitat der Schwachstelle | Aussage iiber Sicherheit des
Verfahrens

4 -6 | unkritisch nutzbar mit wenigen zusatzlichen
Sicherungsmafinahmen, Sicherheit
bis auf weiteres gegeben

7-9 | leicht kritisch nutzbar mit einigen zusétzlichen
Sicherungsmafinahmen, Sicherheit
auf beschrankte Zeit gegeben

10 kritisch nutzbar mit umfangreichen zusatz-
lichen Sicherungsmafinahmen oder
auf absehbare Zeit unsicher

11 hoch kritisch Nutzung des Verfahrens nicht emp-
fohlen, Sicherheit vor potenten Ak-
teuren nicht gegeben

12 hochst kritisch Verfahren ist vollstdndig gebro-
chen, jegliche Kommunikation ist
als kompromittiert anzusehen

Abb. 6.1: Beziehung der Risikobewertungen zur Sicherheit des Verfahrens

Fir die Schliisselaustauschverfahren sind unterschiedlich viele Schwachstellen be-
kannt. Uber die Gesamtwerte der bewerteten Schwachstellen wird daher ein Mit-
telwert gebildet, der zum Vergleich der Verfahren herangezogen wird. Sollte eine
bekannte Schwachstelle jedoch als ,hoch kritisch* oder ,hochst kritisch* eingestuft
sein, stellt dies ein Ausschlusskriterium fiir die Nutzung des Verfahrens insgesamt
dar.

6.3 Diffie-Hellman

Der klassische Diffie-Hellman ist eines der grundlegendsten Verfahren zum Schliis-
selaustausch. Nachdem mithilfe des Diffie-Hellman gezeigt wurde, dass sich zwei
einander nicht bekannte Parteien mithilfe dieses Verfahrens iiber einen unsiche-
ren Kommunikationskanal auf ein gemeinsames Geheimnis einigen konnen, hat das
Diffie-Hellman-Verfahren die Grundlage fiir asymmetrische Schliisselaustauschver-

fahren im Internet gelegt.

Das Verfahren seit seiner Entdeckung im Jahr 1976 gut erforscht und anhand vieler
Forschung auf seine Sicherheit tiberpriift worden. Die Sicherheit des DH-Verfahrens
basiert dabei auf dem Computational Diffie-Hellman-Problem, das eng verwandt ist

mit dem Diskreten-Logarithmus-Problem. Nach aktuellem Stand ist jemand, der in
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der Lage ist, den diskreten Logarithmus effizient zu l6sen (das heifit in polynomieller

Zeit), auch in der Lage ist, das Diffie-Hellman-Problem zu lésen.

6.3.1 Wahl der Primzahl p

Bei der Wahl der Primzahl p muss darauf geachtet werden, dass p — 1 mindestens
einen groflen Primfaktor besitzt. Ist dies nicht der Fall und p besteht ausschlie3-
lich aus kleinen Primfaktoren, kann der 1978 entdeckte Algorithmus nach Pohlig-
Hellmann angewandt werden, um den diskreten Logarithmus in polynomieller Zeit

(log” p) zu losen [28].

Kategorie Bewertung | Begriindung

Damage Potential | 2 Werden ausschlief$lich kleine Primfaktoren zur
Berechnung von p — 1 benétigt, kann mit-
hilfe der Pohlig-Hellmann-Methode der gehei-
me Schliissel g mod p berechnet werden. Die
Schliisselaustausch kann dann als kompromit-
tiert angesehen werden.

Reproducibility 1 Fiir gangige Diffie-Hellmann-Verfahren gibt es
Offentlich bekannte Parameter, die die An-
wendbarkeit der Pohlig-Hellmann-Methode
ausschliefen [21].

Exploitability 2 Ein Angreifer muss Kenntnis tiber das verwen-
dete Schliisselaustauschverfahren und iiber
die verwendete Primzahl p besitzen. p ist zwar
Bestandteil der offentlich bekannten Parame-
ter, es kann jedoch nicht von vornherein da-
von ausgegangen werden, dass ein gewahl-
tes p die Anwendung der Pohlig-Hellmann-
Methode ermoglicht.

Affected Users 1 Bei jeder Kommunikation werden neue
Schliissel mit neuen Parametern erzeugt. Es
ist daher nur eine 1-zu-1-Kommunikation
kompromittiert.

Gesamtwert 6

Abb. 6.2: Einordnung von Pohlig-Hellmann nach DREAD

6.3.2 Wahl der Basis ¢

Die Basis g muss auflerdem so gewahlt werden, dass diese ein Erzeugerelement des

gesamten endlichen Korpers I, darstellt. Ist dies nicht der Fall, wird die Gruppe

38



Kapitel 6. Risikoanalyse der Schliisselaustauschverfahren

der moglichen Schliissel g mod p auf eine Untergruppe des Kérpers F), reduziert,
deren Ordnung kleiner ist als die des Korpers F,,. Da die Basis g 6ffentlich bekannt
ist, reduziert sich somit die Anzahl der Moglichkeiten auszuprobierender Schliissel

fiir einen Angreifer dabei auf die Anzahl der Elemente der Untergruppe.

Einen Sonderfall stellt hierbei die Wahl der Basis ¢ = 1 dar, da sich hierbei fiir die
erzeugten privaten Schliissel ¢* und ¢° jeweils 1 ergibt. Dieser Sonderfall wird hier
nicht betrachtet.

Kategorie Bewertung | Begriindung

Damage Potential | 2 Ist die Basis g kein Erzeugerelement des end-
lichen Korpers IF,, reduziert sich die Anzahl
der moglichen Schliissel auf die Anzahl der
aus g generierten Elemente. Dies kann bei sehr
groffem p dennoch bedeuten, dass das Verfah-
ren angemessen sicher ist, da nach wie vor vie-
le Elemente ausprobiert werden miissen.
Reproducibility 1 Fiir gangige Diffie-Hellmann-Verfahren gibt es
offentlich bekannte Parameter, die das Erzeu-
gerelement ¢ abhangig von der Primzahl p
vorschreiben [21].

Exploitability 2 Ein Angreifer muss Kenntnis iiber das ver-
wendete Verfahren und die verwendete Basis
g haben. g ist zwar Teil der 6ffentlich bekann-
ten Parameter, es muss jedoch fiir g berechnet
werden, welche Untergruppe von F, durch g
erzeugt wird.

Affected Users 1 Bei jeder Kommunikation werden neue
Schliissel mit neuen Parametern erzeugt. Es
ist daher nur eine 1-zu-1-Kommunikation
kompromittiert.

Gesamtwert 6

Abb. 6.3: Einordnung eines fehlerhaft gewéhlten Generatorelements nach DREAD

6.3.3 Vorausberechenbarkeit

Die Wahl der offentlichen Parameter zum Schliisselaustausch nach DH ergibt je-
doch ein neues Problem. Diese offentlich bekannten Parameter kann ein ausrei-
chend potenter Angreifer nutzen, um die Ergebnisse des Schliisselaustausches iiber
dem endlichen Korper [F,, vorauszuberechnen. Im Rahmen der Logjam-Schwachstelle
im Verschliisselungsprotokoll Transport Layer Security (TLS) wurde bekannt, dass

nach einer Vorberechnung von einer Woche DH-Schliissel einer Lénge von 512-Bit
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innerhalb von etwa einer Minute berechnet werden kénnen. Es wird auflerdem ge-
schétzt, dass die Vorausberechnung von Schliisseln fiir einen 1024-Bit Diffie-Hellman
im Rahmen der Moglichkeiten von staatlichen Akteuren liegt [29]. Dies bedeutet fur
einen sicheren Schliisselaustausch nach Diffie-Hellman, dass weitaus groBiere Schliis-
sellingen notwendig sind, um die potenzielle Angriffsfliche zu minimieren (siehe
auch [15]).

Kategorie Bewertung | Begriindung

Damage Potential | 1 Bei der Wahl von hoheren Schliissellangen
kann die Vorausberechenbarkeit vermieden
werden.

Reproducibility 3 Ein ausreichend potenter Angreifer kann al-

le erzeugten Schliissel ohne weitere Vorbedin-
gungen vorberechnen.

Exploitability 2 Der Angreifer muss tiber grofie Rechenkapa-
zitdten verfligen. Bei einer Schliissellange von
1024 Bit konnen staatlich finanzierte Akteure
alle erzeugbaren Schliissel vorausberechnen.
Affected Users 3 Fiir kleine Schliissellangen kénnen alle mogli-
chen Schliissel vorausberechnet werden. Es ist
daher der Schliisselaustausch aller Nutzer des
Verfahrens betroffen.

Gesamtwert 9

Abb. 6.4: Einordnung der Vorausberechenbarkeit nach DREAD

6.3.4 Man-in-the-Middle

Ein weiteres Problem des Diffie-Hellman-Schliisselaustausches ist die Moglichkeit
einer Man-in-the-Middle-Attacke. Wenn zwei Parteien A und B sich tiber einen un-
sicheren Kommunikationskanal auf ein gemeinsames Geheimnis einigen méchten,
konnte eine dritte Partei C sich zwischen die Kommunikation von A und B schalten
und mit beiden Parteien jeweils eine eigene Sitzung aufbauen. Da A und B zuvor
untereinander nicht bekannt sind, gibt es beim klassischen Diffie-Hellman fiir beide
keine Moglichkeit zu verifizieren, dass sie sich tatsdchlich nur miteinander unterhal-
ten. Um einen solchen Angriff zu verhindern, ist zusétzlich eine Authentifizierung
der ausgetauschten Nachrichten notwendig, die tiber ein zusétzliches Protokoll spe-

zifiziert werden muss.
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Kategorie

Bewertung

Begriindung

Damage Potential

3

Ohne zuséatzliche Mafinahmen zur Authenti-
fizierung wird die gesamte Kommunikation
kompromittiert.

Reproducibility

Die Kommunikationspartner dirfen keine
MaBnahmen zur gegenseitigen Authentifizie-
rung einsetzen. Praktisch wird die Authenti-
zitat der Kommunikationspartner in der Regel
durch tberpriifbare Zertifikate sichergestellt.

Exploitability

Der Angreifer muss tiber die Moglichkeit ver-
fiigen, sich unbemerkt in die Kommunikati-
on zwischen den beiden Parteien einzuklinken.
In einem offentlichen Netzwerk wiirde diese
Netzmanipulation auffallen, fiir ein privates
Netzwerk miisste der Angreifer sich zuvor Zu-
gang zum lokalen Netz verschafft haben.

Affected Users

Jeder Man-in-the-Middle-Angriff betrifft aus-
schliefllich die beiden an der Kommunikation
beteiligten Parteien.

Gesamtwert

6

Abb. 6.5: Einordnung von Man-in-the-Middle nach DREAD

6.3.5 Der Diskrete Logarithmus auf einem Quantencomputer

Das Schliisselaustauschverfahren nach DH basiert auf dem DLP, das auf klassi-

schen Computern als schwieriges Problem gilt. Dies bedeutet, dass kein Algorith-

mus existiert, der das Problem in polynomieller Zeit losen kann. Die Komplexitét

des Problems nimmt exponentiell zu der Eingabegrofie (hier: der Grofie des endlichen

Kérpers F,,) zu und kann so nicht effizient gelost werden.

1994 wurde von Peter Shor ein Algorithmus entdeckt, der das DLP auf einem prak-

tisch nutzbaren Quantencomputer in polynomieller Zeit 16sen kann. Dies bedeutet,

dass ein ausreichend potenter Angreifer mit einem praktisch nutzbaren Quanten-

computer alle auf dem DLP basierenden Schliisselaustauschverfahren ohne weitere

Vorbedingungen brechen kann [30].
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Kategorie

Bewertung

Begriindung

Damage Potential

3

Durch Berechenbarkeit des diskreten Lo-
garithmus konnen alle erzeugten privaten
Schliissel in polynomieller Zeit berechnet wer-
den.

Reproducibility

Die Berechnung des diskreten Logarithmus
kann unabhéngig von gewédhlten Parametern
und Vorbedingungen durchgefiithrt werden.

Exploitability

1 bzw. 3

Der Angreifer muss iiber einen praktisch ein-
setzbaren Quantencomputer verfiigen. Dies ist
nach aktuellem Stand nicht moglich, ist aber
auf absehbare Zeit wahrscheinlich.

Affected Users

Das Brechen des DLP betrifft alle Nutzer ei-
nes darauf basierenden Schlisselaustauschver-
fahrens.

Gesamtwert

10 bzw. 12

Abb. 6.6: Einordnung von Shor’s Algorithmus nach DREAD

6.3.6 Zusammenfassung

Zusammenfassend lasst sich sagen, dass auf einen klassischen Diffie-Hellmann-Schliis-

selaustausch verschiedene Angriffsvektoren existieren, die die Sicherheit des Verfah-

rens beeintrachtigen. Wahrend einige der Angriffe umgangen werden kénnen, indem

offentlich bekannte Parameter verwendet werden, die diese Schwachstellen vermei-

den, kénnen andere Schwachstellen nur durch eine Vergroferung des zugrundelie-

genden endlichen Korpers [F,, durch Wahl eines grofieren p oder durch den Einsatz

zusatzlicher Protokolle umgangen werden. Die Moglichkeit, das gesamte Verfahren

unabhéngig der Vorbedingungen mit einem praktisch nutzbaren Quantencomputer

zu brechen, stellt jedoch die grofite Bedrohung dar.

Angriffsvektor Bewertung
Wahl der Primzahl p 6

Wahl der Basis g 6
Vorausberechenbarkeit 9
Man-in-the-Middle 6

Der Diskrete Logarithmus auf einem Quantencomputer 10 bzw. 12
Mittelwert 7.4 bzw. 7.8

Abb. 6.7: Mittelwert der Angriffsvektoren auf DH nach DREAD
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6.4 Elliptic Curve Diffie-Hellman

Aufgrund der Angriffsmoglichkeiten auf das klassische Diffie-Hellman-Verfahren wur-
den die Schliisselléingen von DH stets erhoht, um ein vergleichbares Sicherheitsniveau
beizubehalten. Auflerdem wurden die zu verwendenden Parameter verdffentlicht,
um Seitenkanalangriffe zu verhindern, die bei ungiinstiger Parameterwahl auftreten
kann [21].

Um die gewahlten Schliissellingen zu verkiirzen, wurde das Diffie-Hellman-Verfahren
auf elliptische Kurven auf endlichen Kérpern tiibertragen. Aufgrund der Operationen
auf elliptischen Kurven bietet diese weniger Angriffsvektoren und kénnen daher mit
geringeren Schliissellangen ein angemessenes Sicherheitsniveau bereitstellen. Zum
jetzigen Zeitpunkt werden in der Praxis hauptséachlich elliptische Kurven verwendet,

um einen Schliisselaustausch zu bewerkstelligen.

Auch bei elliptischen Kurven gibt es inzwischen einige standardisierte Kurven mit
offentlich bekannten Parametern und Kurven. Aufgrund des Einflusses des US-
amerikanischen Geheimdienstes National Security Agency (NSA) auf die Standar-
disierungsverfahren der NIST, stehen jedoch einige der standisierten Kurven im
Verdacht, manipulierte Inputs zu enthalten, die eine nachtriagliche Berechnung der
vereinbarten Schlissel erméglichen [31]. Die Berechenbarkeit ist zwar bis heute nicht

bewiesen, schwacht aber das Vertrauen in die gewéhlten Verfahren.

6.4.1 Wahl der Parameter

Ahnlich wie beim klassischen Diffie-Hellmann ist die Sicherheit von ECDH auch zu
einem groflen Teil von den gewédhlten Parametern abhéangig. Um eine vergleichbare
Sicherheit von 128 Bit zu erreichen ist beispielsweise mindestens eine Schliissellange
von etwa 256 Bit notwendig, somit muss auch der zugrundeliegende endliche Korper
[F, eine GroBe von 256 Bit besitzen. Da die Sicherheit von ECDH auf dem ECDLP
basiert, das eng verwandt ist mit dem DLP, sind die meisten gangigen Verfahren
zur Berechnung des diskreten Logarithmus auch fiir ECDH anwendbar. Um eine an-
gemessene Sicherheit zu erreichen, ist es daher notwendig, einen ausreichend grofien
endlichen Korper [F), bzw. ein ausreichend grofles p zu wéahlen, um die Berechnung des
diskreten Logarithmus zu verhindern. Die Berechnung des diskreten Logarithmus ist
nach aktuellem Stand am effizientesten mit der Pollard-Rho-Methode moglich. Die
Zeitkomplexitat des Algorithmus steigt exponentiell mit der Gréle der Eingabe p
(32].
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Kategorie Bewertung | Begriindung

Damage Potential | 1 Bei der Wahl von hoheren Schliissellangen
kann die Berechnung des diskreten Logarith-
mus mittels der Pollard-Rho-Methode verhin-
dert werden.

Reproducibility 2 Die Kommunikationspartner miissen sich auf
einen kleinen endlichen Korper [, geeinigt ha-
ben, damit die Pollard-Rho-Methode in ab-
sehbarer Zeit ein Ergebnis liefert.
Exploitability 2 Die Berechnung des diskreten Logarithmus
nach der Pollard-Rho-Methode wird effizien-
ter, je mehr Systemressourcen dem Angreifer
zur Verfliigung stehen. Nach aktuellem Stand
ist eine Primzahl p der Lange 256 Bit fir
ECDH ausreichend, um die Berechnung des
diskreten Logarithmus in angemessener Zeit
zu verhindern.

Affected Users 1 Die Berechnung des diskreten Logarithmus
betrifft alle Nutzer eines Verfahrens mit zu ge-
ringer Schliissellinge. Der diskrete Logarith-
mus muss jedoch fiir jeden Schliisselaustausch
abhangig von den gewahlten Parametern be-
rechnet werden.

Gesamtwert 6

Abb. 6.8: Einordnung der Pollard-Rho-Methode nach DREAD

6.4.2 Schliisselvalidierung

Daniel J. Bernstein, Erfinder der Curve25519, argumentiert, dass man bei Benut-
zung der Curve25519 fiir einen Diffie-Hellman-Schliisselaustausch keine Validierung
der erzeugten Schliissel benotigt, da die Kurve so ausgewahlt wurde, alle 32-byte

Eingaben als valide offentliche Diffie-Hellman-Schliissel zu akzeptieren [33].

Demgegeniiber entgegnen einige Sicherheitsforscher, dass eine Validierung der 6ffent-
lichen in allen Protokollen, die die Curve25519 fiir einen Diffie-Hellman-Schliissel-
austausch verwenden, notwendig ist, da sonst auch der Punkt in der Unendlichkeit
(welcher ebenfalls ein valider Punkt auf der elliptischen Kurve ist) als valider 6f-
fentlicher Schliissel akzeptiert wird (siehe auch [34] und [35]). Dies hétte zur Folge,
dass unabhéngig von den gewéhlten (zufillig erzeugten) privaten Schliisseln das ge-
meinsame Geheimnis stets die Codierung des Punktes im Unendlichen ergibt. Vor

allem bei Protokollen, bei denen ein Kommunikationspartner die Nutzung eines
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offentlichen Schliissels festlegen kann (sogenannte ,non-contributory®, also nicht-

gleichberechtigte Protokolle) oder bei unbemerkt an der Kommunikation beteiligten

Dritten (siehe auch Kapitel 6.4.3), wire das geteilte Geheimnis bekannt und die

Kommunikation kann als kompromittiert angesehen werden. Das NIST empfiehlt

daher die konsequente Validierung aller offentlichen Schliissel bei Einsatz eines auf
ECC basierenden Protokolls [36, vgl. Kapitel 5.6.2.3.2].

Aufgrund von Angriffen auf einige ECDH-Implementierungen des TLS-Standards

wird eine Uberpriifung der erzeugten Punkte der elliptischen Kurve auch bei gleich-

berechtigten Protokollen empfohlen [37].

Kategorie

Bewertung

Begriindung

Damage Potential

3

Eine fehlende Validierung der o6ffentlichen
Schliissel oder des daraus erzeugten gemeinsa-
men Schliissels kann nicht durch ECDH beho-
ben werden, solange sich die erzeugten Werte
als valide Punkte der zugrundeliegenden ellip-
tischen Kurve ergeben. Stattdessen muss ei-
ne Validierung auf héherer Protokollebene ge-
schehen.

Reproducibility

Das zugrundeliegende Kommunikationsproto-
koll muss ein nicht-gleichberechtigtes Proto-
koll sein oder nicht-authentifizierte Kommuni-
kation ermoglichen (siehe auch Kapitel 6.4.3).
Das NIST empfiehlt die Validierung offentli-
cher Schliissel.

Exploitability

Ein Angreifer muss Zugriff auf die Schliisse-
lerzeugung eines hoherberechtigten Protokoll-
teilnehmers oder auf den Schliisselaustausch
beider gleichberechtigter Protokollteilnehmer
besitzen.

Affected Users

Je mnach eingesetztem Kommunikationspro-
tokoll betrifft die Schwachstelle die kom-
plette Kommunikation eines hoherberechtig-
ten Protokollteilnehmers oder eine 1-zu-1-
Kommunikation.

Gesamtwert

7

Abb. 6.9: Einordnung der ECDH-Schliisselvalidierung nach DREAD
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6.4.3 Man-in-the-Middle

Ahnlich wie bei einem klassischen DH-Schliisselaustausch bietet ECDH keine Au-
thentizitatsprifung der teilnehmenden Kommunikationspartner. Somit ist es fiir
einen Angreifer ebenfalls moglich, sich unbemerkt zwischen beide Kommunikati-
onsparteien zu schalten und mit beiden jeweils einen eigenen Schliisselaustausch zu
initiieren. Analog zu DH muss die Authentizitdt der Kommunikationsparteien durch

ein zusétzliches Protokoll sichergestellt werden.

Kategorie Bewertung | Begriindung

Damage Potential | 3 Ohne zusétzliche Mainahmen zur Authenti-
fizierung wird die gesamte Kommunikation
kompromittiert.

Reproducibility 1 Die Kommunikationspartner dirfen keine

Mafinahmen zur gegenseitigen Authentifizie-
rung einsetzen. Praktisch wird die Authenti-
zitdt der Kommunikationspartner in der Regel
durch tiiberpriifbare Zertifikate sichergestellt.
Exploitability 1 Der Angreifer muss tiber die Moglichkeit ver-
fiigen, sich unbemerkt in die Kommunikati-
on zwischen den beiden Parteien einzuklinken.
In einem offentlichen Netzwerk wiirde diese
Netzmanipulation auffallen, fiir ein privates
Netzwerk miisste der Angreifer sich zuvor Zu-
gang zum lokalen Netz verschafft haben.
Affected Users 1 Jeder Man-in-the-Middle-Angriff betrifft aus-
schliefflich die beiden an der Kommunikation
beteiligten Parteien.

Gesamtwert 6

Abb. 6.10: Einordnung von Man-in-the-Middle nach DREAD

6.4.4 Der Diskrete Logarithmus auf einem Quantencomputer

Da das ECDH zugrundeliegende ECDLP eng verwandt ist mit dem klassischen DLP,
ist ECDH ebenfalls anfillig fiir Shor’s Algorithmus auf einem praktisch nutzbaren
Quantencomputer. Genauso wie der klassische DH-Schliisselaustausch gelten auch
alle ECDH-Schliisselaustauschverfahren mit dem Auftreten von praktisch nutzbaren

Quantencomputern als unsicher [38].
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Kategorie

Bewertung

Begriindung

Damage Potential

3

Durch Berechenbarkeit des diskreten Lo-
garithmus konnen alle erzeugten privaten
Schliissel in polynomieller Zeit berechnet wer-
den.

Reproducibility

Die Berechnung des diskreten Logarithmus
kann unabhéngig von gewédhlten Parametern
und Vorbedingungen durchgefiithrt werden.

Exploitability

1 bzw. 3

Der Angreifer muss iiber einen praktisch ein-
setzbaren Quantencomputer verfiigen. Dies ist
nach aktuellem Stand nicht moglich, ist aber
auf absehbare Zeit wahrscheinlich.

Affected Users

Das Brechen des ECDLP betrifft alle Nutzer
eines darauf basierenden Schliisselaustausch-
verfahrens.

Gesamtwert

10 bzw. 12

Abb. 6.11: Einordnung von Shor’s Algorithmus nach DREAD

6.4.5 Zusammenfassung

Es lasst sich erkennen, dass ECDH &ahnliche Angriffsvektoren besitzt wie ein klas-

sisches DH-Verfahren. Die Grofle des gewahlten endlichen Korpers IF,, spielt eine

grofle Rolle, um klassische Faktorisierungsangriffe zu verhindern. Wie bei DH sind

jedoch zusétzliche Protokolle zur Validierung der Eingaben und zur Sicherstellung

einer 1-zu-1-Kommunikation notwendig. Auflerdem stehen einige 6ffentliche ellipti-

sche Kurven im Verdacht, versteckte Hintertiiren zu enthalten. Dies ist jedoch nicht

bewiesen.
Angriffsvektor Bewertung
Wahl der Parameter 6
Schliisselvalidierung 7
Man-in-the-Middle 6
Berechnung des Diskreten Logarithmus auf einem Quantencom- | 10 bzw. 12
puter
Mittelwert 7.25 bzw. 7.75

Abb. 6.12: Mittelwert der Angriffsvektoren auf ECDH nach DREAD
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6.5 Supersingular Isogeny Diffie-Hellmann (SIDH)

SIDH ist das erste isogeniebasierte Schliisselaustauschverfahren, das ein klassisches
Diffie-Hellman-Verfahren ersetzen kann. Fiir die beiden hier betrachteten isogenieba-
sierten Verfahren gilt jedoch, dass diese sehr junge Verfahren darstellen und weiterer

eingehender Forschung benotigen.

Im Gegensatz zu klassischen Schliisselaustauschverfahren griindet sich die Sicherheit
isogeniebasierter Schliisselaustauschverfahren nicht auf der mathematischen Schwie-
rigkeit des DLP, sondern auf der Schwierigkeit, bei zwei gegebenen elliptische Kurven
einen Homomorphismus zwischen beiden zu finden. Allgemein formuliert berechnen
sich die beiden bei einem Schliisselaustausch beteiligten Parteien genau einen Iso-
geniepfad zwischen der Ausgangskurve und der Ergebniskurve, welche dann als ge-
meinsames Geheimnis verwendet wird. Ein Angreifer hat lediglich die Moglichkeit,
alle moglichen Isogenien der Ausgangskurve zu berechnen, was bei groffen endlichen

Korpern nicht effizient 16sbar ist.

6.5.1 Wahl der Primzahl p

Bei SIDH wird tiblicherweise eine zusammengesetzte Primzahl der Form p = 2¢3%% —
1 verwendet. Dabei muss darauf geachtet werden, dass gilt 2°¢ a 3. Ist dies nicht
der Fall, ist die Anzahl der moglichen Abbildungskerne fiir einen der beiden an der
Kommunikation beteiligten Partner ungleich kleiner. Damit wiirde sich die Anzahl
der moglichen Untergruppen zur Erzeugung des eigenen oOffentlichen Schliissels ver-

ringern, wodurch ein Ungleichgewicht in der Sicherheit des Protokolls entsteht.
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Kategorie Bewertung | Begriindung

Damage Potential | 1 Wenn 2% ~ 3 nicht gilt, verringert sich die
Anzahl der moglichen o6ffentlichen Schliissel
einer der beiden Parteien auf den jeweils klei-
neren Wert. Dies kann bei ausreichend grofien
Werten dennoch eine angemessene Sicherheit
bieten.

Reproducibility 1 Die Spezifikation von SIDH schlagt 6ffentliche
Parameter fiir 2° und 3% vor, die die Bedin-
gung 2° = 3% erfillen. [17, s. Kapitel 1.6]
Exploitability 1 Ein Angreifer muss Kenntnis tiber das verwen-
dete Verfahren und die verwendeten Parame-
ter 2° und 3% haben. Sind diese nicht verof-
fentlicht, ist nur p = 2%3% — 1 Teil der o6f-
fentlich bekannten Parameter. Ein Angreifer
misste p zundchst faktorisieren, um entschei-
den zu konnen, ob diese beiden Untergruppen
nicht die Bedingung 2° ~ 3% erfiillen.
Affected Users 2 Bei jeder Kommunikation werden neue
Schliissel mit neuen Parametern erzeugt. Es
ist daher nur eine 1-zu-1-Kommunikation
kompromittiert.

Gesamtwert H

Abb. 6.13: Einordnung einer fehlerhaft gewéhlten SIDH-Primzahl nach DREAD

6.5.2 Wiederverwendung von Schliisseln

Ein reines SIDH-Verfahren besitzt den Nachteil, dass das erzeugte Schliisselpaar nur
fiir eine einzigen Schliisselaustausch verwendet werden darf. Dies resultiert daraus,
dass SIDH keine Uberpriifung enthélt, ob der Kommunikationspartner einen ma-
nipulierten 6ffentlichen Schliissel verwendet. [3, s. Kapitel 7]. Ein Angreifer kénnte
bei mehrfach verwendeten Schliisseln die Kommunikation zwischen zwei Parteien
mithoren und einen entsprechenden manipulierten 6ffentlichen Schliissel nutzen, um
mit einer der beiden Parteien einen weiteren Schliisselaustausch zu initiieren und
somit Informationen tiber den ersten geheimen Schliissel zu erfahren. Die Berech-
nung des entsprechenden gemeinsamen Schliissels aus dem manipulierten Schliissel
ist zwar eine unzuldssige Ausfiihrung des Protokolls, das Schliisselaustauschverfah-
ren erzwingt jedoch trotzdem die Berechnung des gemeinsamen Schliissel [39, s.
Kapitel 5.2]. Diese Schwachstelle kann nur verhindert werden, wenn jeder Schliis-

selaustausch die Erzeugung eines neuen Schliissels voraussetzt oder ein zusatzliches
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Protokoll eingesetzt wird, um Langzeitschliissel zu verwenden und andere 6ffentliche

Schliissel auf ihre Giltigkeit zu iiberpriifen.

Kategorie Bewertung | Begriindung

Damage Potential | 2 Werden statische Schliissel ohne entsprechen-
de Validierung verwendet, kann Informati-
on iiber das gemeinsame Geheimnis preisge-
geben werden. Zur Vermeidung kénnen mit
SIDH erzeugte Schliissel ausschliefSlich fltich-
tig eingesetzt werden. In der Praxis werden
meist Schliisselaustauschverfahren mit zusétz-
lichen Mafinahmen zur Validierung offentli-
cher Schliissel eingesetzt.

Reproducibility 2 Ein Angreifer muss einen zuvor erfolgten
Schliisselaustausch mitgehort haben und die
entsprechende Information besitzen, dass eine
der beiden Parteien statische Schliissel ohne
Validierung verwendet.

Exploitability 2 Nach einem mitgehértem Schliisselaustausch
zweier Parteien kann ein Angreifer versuchen,
aus den hieraus bekannten Parametern einen
manipulierten Schliisselaustausch zu initiie-
ren.

Affected Users 2 Es sind alle Kommunikationen einer Partei,
die statische Schliissel ohne Validierung ver-
wendet, betroffen.

Gesamtwert 8

Abb. 6.14: Einordnung der Wiederverwendung von SIDH-Schliisseln nach DREAD

6.5.3 Meet-in-the-Middle

Der bisher effizienteste Weg zur Berechnung einer unbekannten Isogenie der Ord-
nung [¢ zwischen zwei bekannten Kurven Ey und E’ ist der sogenannte Meet-in-
the-Middle-Angriff. In der Komplexitatstheorie ist dieser Angriff eine Umsetzung
des Claw-Finding-Algorithmus und ist damit eng verwandt mit dem Finden von

Kollisionen von Hashing-Verfahren.

Um die Isogenie Ey — E’ der Ordnung /¢ zu berechnen, ohne die hierfiir benotigten
Punkte zu kennen, berechnet ein Angreifer alle méglichen Isogenien der Ordnung (%
der Ausgangskurve F; und alle moglichen Isogenien der Ordnung [z der Ergebnis-
kurve E’. Die so berechneten Isogenien werden mit hoher Wahrscheinlichkeit eine ge-

meinsame Zielkurve E” besitzen, aus der sich durch Komposition Ey +— E"oE" — E’
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die unbekannte Isogenie Fy — E’ erzeugen ldsst. Der Angriff 1auft auf einem klassi-
schen Computer in Abhéngigkeit vom gewéahlten p in einer Komplexitat von O(/p)
[40]. Der gleiche Angriff kann auf einen Quantencomputer tibertragen werden und
lauft dort mit einer Zeitkomplexitdt von O(¢/p) [17, s. Kapitel 4.1].

Das Meet-in-the-Middle-Verfahren stellt zwar einen Angriff auf die Parameter von
SIDH dar, jedoch nicht direkt auf SIDH selbst, da das gemeinsame errechnete Ge-
heimnis (also die Ergebniskurve bzw. die j-Invarianten von isomorphen Kurven) nicht
offentlich ist. Ein Angreifer erhélt somit ausschlieSlich Informationen tiber die ver-
wendeten Isogenien der beiden beteiligten Parteien zur Berechnung ihrer jeweiligen

Offentlichen Schlissel.

Kategorie Bewertung | Begriindung

Damage Potential | 1 Die unbekannte Isogenie Fy — E’ kann mit-
hilfe des Meet-in-the-middle-Verfahrens in po-
lynomieller Zeit gefunden werden. Die Wahl
einer entsprechend grofien Primzahl p er-
schwert das Verfahren. Es existiert bisher
noch keine praktische Umsetzung zu Berech-

nung des gemeinsamen Geheimnisses durch
das Meet-in-the-Middle-Verfahren.

Reproducibility 3 Das Meet-in-the-Middle-Verfahren ist unab-
héngig von weiteren Vorbedingungen.
Exploitability 2 Die Berechnung einer unbekannten Isogenie

Ey — FE’ ist zwar in polynomieller Zeit mog-
lich, hat aber einen hohen Speicherbedarf. [41,
s. Kapitel 6]

Affected Users 2 Das Meet-in-the-Middle-Verfahren betrifft al-
le Nutzer von SIDH, muss aber fiir je-
den Schlusselaustausch einzeln berechnet wer-
den. Da SIDH-Schliissel nicht wiederverwen-
det werden, betrifft der Angriff lediglich einen
1-zu-1-Schliisselaustausch.

Gesamtwert 8

Abb. 6.15: Einordnung des Meet-in-the-Middle-Verfahrens nach DREAD

6.5.4 Zusammenfassung

Die isogeniebasierte Kryptographie ist ein sehr junges Feld und wird stetig weiterent-
wickelt und erforscht. Die mathematischen Grundlagen sind zwar bekannt, werden

aber erst seit kurzem im kryptographischen Kontext verwendet und unter diesem
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Aspekt auf ihre Sicherheit iiberpriift. Es existieren daher noch wenige gesicherte Er-
kenntnisse iiber die Zuverlassigkeit dieser Verfahren. Dennoch gibt es bereits einige
potenzielle Angriffsvektoren auf die Struktur von SIDH, die in Zukunft dazu fithren

konnten, dass das Verfahren als unsicher eingestuft wird.

Angriffsvektor Bewertung
Wahl der Primzahl p 5
Wiederverwendung von Schliisseln 8
Meet-in-the-Middle 8
Mittelwert 7

Abb. 6.16: Mittelwert der Angriffsvektoren auf SIDH nach DREAD

6.6 Commutative Supersingular Isogeny Diffie-Hellmann (CSIDH)

Das isogeniebasierte Schliisselaustauschverfahren CSIDH hat viele Ahnlichkeiten mit
SIDH, bietet jedoch weitaus kiirzere Schliissel und eine integrierte Schliisselvalidie-
rung. Aufgrund adhnlicher zugrundeliegender Verfahren besitzt CSIDH daher dhnli-
che Angriffsvektoren.

6.6.1 Wahl der Primzahl p

Bei CSIDH werden private Schliissel auf andere Weise erzeugt, weshalb die Zu-
sammensetzung der Primzahl p eine weniger gravierende Rolle spielt. Bei CSIDH
bestehen private Schliissel aus einer Folge von Ganzzahlen, die mit den Primzahl-
faktoren faktorisiert werden [18, s. Kapitel 6]. Die Primzahl p wird berechnet aus
einer bestimmten Anzahl kleiner Primzahlen p = 4 -1; - - -1, — 1 berechnet. Beide
am Schlisselaustausch beteiligten Parteien nutzen die gleichen Faktoren (Iy, ...,1,),

weshalb kein Ungleichgewicht zwischen beiden Parteien entstehen kann.

6.6.2 Hidden-shift-Problem

Das sogenannten Hidden-shift-Problem besagt, dass es zu einer gegebenen Abbil-
dung f eine weitere Abbildung g gibt, fir die gilt f(x) = g(x + s). Dabei gilt es, s
zu bestimmen, um eine zweite, von f unabhéngige Funktion zu erhalten, die auf x
die gleiche Abbildung durchfiihrt. Fir isogeniebasierte Verfahren wiirde dies bedeu-
ten, dass fiir die Isogenie ¢(Ey) eine unabhéngige Abbildung 1 (Ey + s) existiert, die

zum gleichen Ergebnis fithrt. Es kann gezeigt werden, dass fiir die Berechnung von s
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auf Quantencomputern ein Algorithmus existiert, der in subexponentieller Zeit 1lauft

[42].

Kategorie

Bewertung

Begriindung

Damage Potential

2

Das Hidden-shift-Problem gibt eine Moglich-
keit, die unbekannte Isogenie auf einem an-
deren Weg zu berechnen als den Schliissel-
austausch selbst durchzufithren. Da der Al-
gorithmus jedoch subexponentiell (nicht po-
lynomiell) skaliert, kann die Berechnung mit
der Wahl eines groBeren endlichen Koérpers I,
stark erschwert werden.

Reproducibility

Das Meet-in-the-Middle-Verfahren ist abhén-
gig von der Kenntnis der Ausgangskurve Fj

und des zugrundeliegenden endlichen Korpers
F,.

Exploitability

Die Losung des Hidden-shift-Problems beno-
tigt einen praktisch nutzbaren Quantencom-
puter und hat subexponentiell wachsenden
Speicherbedarf.

Affected Users

Die Losung des Hidden-shift-Problems betrifft
jeweils nur eine erzeugte Isogenie bei einem 1-
zu-1-Schliisselaustausch.

Gesamtwert

6

Abb. 6.17: Einordnung des Hidden-shift-Problems nach DREAD

6.6.3 Meet-in-the-Middle

Ahnlich wie bei SIDH kann ein Angreifer bei CSIDH alle Isogenien der Ausgangskur-

ve Ey und der Ergebniskurve E’ einer bestimmten Ordnung berechnen, um dadurch

eine gemeinsamen Isogeniepfad tiber E” zu erhalten [18; s. Kapitel 7.1]. Das Verfah-
ren hat auch bei CSIDH die gleiche Kritikalitat.
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Kategorie Bewertung | Begriindung

Damage Potential | 1 Die unbekannte Isogenie E, +— FE’' kann
mithilfe des Meet-in-the-Middle-Verfahrens in
polynomieller Zeit gefunden werden.

Reproducibility 3 Das Meet-in-the-Middle-Verfahren ist unab-
hangig von weiteren Vorbedingungen.

Exploitability 2 Die Berechnung einer unbekannten Isogenie
Ey — E'ist in polynomieller Zeit moglich [41,
s. Kapitel 6].

Affected Users 2 Das Meet-in-the-Middle-Verfahren betrifft al-

le Nutzer von CSIDH, muss aber fiir jeden
Schliisselaustausch einzeln berechnet werden.

Gesamtwert 8

Abb. 6.18: Einordnung des Meet-in-the-Middle-Verfahrens nach DREAD

6.6.4 Zusammenfassung

Das kommutative isogeniebasierte Schliisselaustauschverfahren CSIDH ist aufgrund
seiner noch sehr jungen Geschichte eines der am wenigsten betrachtete Verfahren.
Es konnte auflerdem nicht zum Standardisierungsverfahren des NIST eingereicht
werden und wird daher nicht geprift, weshalb bisher wenige Angriffe bekannt sind.
Auf einige bekannte Angriffe wird in der Spezifikation von CSIDH eingegangen,
bediirfen jedoch noch weiterer Untersuchung [18, s. Kapitel 7].

Angriffsvektor Bewertung
Hidden-shift-Problem 6
Meet-in-the-Middle 8
Mittelwert 7

Abb. 6.19: Mittelwert der Angriffsvektoren auf CSIDH nach DREAD

6.7 Vergleich

Im Vergleich der Risikoanalysen der verschiedenen Modelle zeigt sich, dass alle
Schliisselaustauschverfahren verschiedenen Angriffsvektoren ausgesetzt sind. Bei al-
len Verfahren liegen mathematisch schwere Probleme zugrunde, die immer neu un-
tersucht und bewertet werden. Es ist daher stets zu empfehlen, kryptographische
Verfahren nicht selbst zu entwickeln, sondern auf offentlich verfiighare und gete-
stete Verfahren zuriickzugreifen. Die erst vor kurzer Zeit entwickelten Verfahren in

der isogeniebasierten Kryptographie scheinen aktuell eine angemessene Sicherheit zu
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bieten, ein praktischer Einsatz wird dennoch nicht empfohlen, da diese noch nicht
ausreichend untersucht sind. In den Untersuchungen des NIST steht ein isogenieba-
siertes Schliisselaustauschverfahren zur Diskussion, die klassischen Verfahren nach
der Entwicklung eines praktisch einsetzbaren Quantencomputers zu ersetzen. Wah-
renddessen werden die isogeniebasierten Verfahren weiter verbessert und effizienter

gestaltet.

Waiéhrend bei der Risikoanalyse wurde bei den klassischen Schliisselaustauschverfah-
ren betrachtet, dass ein praktisch einsetzbarer Quantencomputer die den Verfahren
zugrundeliegenden mathematischen Probleme 16sen kann. In den Mittelwerten wur-
de diese Betrachtung durch zwei verschiedene Gesamtwerte berticksichtigt. Sobald
ein Quantencomputer die klassische Kryptographie brechen kann, sind jedoch diese

Verfahren als unsicher zu betrachten und nicht mehr zu benutzen.

Verfahren Mittelwert der Risikoanalyse
Diffie-Hellman 7.4 bzw. 7.8

Elliptic Curve Diffie-Hellman 7.25 bzw. 7.75

Supersingular Isogeny Diffie-Hellman 7.25

Commutative Supersingular Isogeny Diffie- | 7

Hellman

Abb. 6.20: Vergleich der Risikowerte der verschiedenen Verfahren nach DREAD
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7 Fazit

7.1 Zusammenfassung

In der vorliegenden Arbeit wurden isogeniebasierte Diffie-Hellman-Schliisselaustausch-
verfahren mit den klassischen Diffie-Hellman-Verfahren verglichen und auf ihre prak-
tische Einsetzbarkeit untersucht. Die internationale Kryptographie-Community sucht
nach einem Weg, eine sichere Kommunikation auch nach der Entwicklung von Quan-
tencomputern zu ermoglichen. Das NIST hat hierzu eine Ausschreibung fiir Post-
Quanten-Kryptographie gestartet, bei welcher auch ein isogeniebasiertes Verfahren
in der aktuell dritten Runde vertreten ist. Die Standardisierung der Post-Quanten-
Kryptographie ist ein wichtiger Schritt, Schliisselaustauschverfahren auf die Post-

Quanten-Ara zu iibertragen.

In dieser Arbeit wurden isogeniebasierte Schliisselaustauschverfahren als Teilgebiet
der Post-Quanten-Kryptographie vorgestellt. Diese wurden mit klassischen Diffie-
Hellman-Verfahren auf ihre Zeitkomplexitéit auf einen klassischen Computer unter-
sucht und verglichen. Es zeigt sich, dass die bisher eingesetzten klassischen Verfahren
weitaus optimierter sind und daher ein besseres Zeitverhalten aufweisen konnen als
isogeniebasierte Verfahren. Dies ist nicht zuletzt auch der kryptographischen For-
schung der letzten Jahrzehnte zu verdanken. Dennoch kann gesagt werden, dass
praktisch nutzbare, isogeniebasierte Schliisselaustauschverfahren existieren, die die
klassischen Verfahren ersetzen konnen. Hierbei miissen weitere zukiinftige Entwick-
lungen abgewartet werden, die die isogeniebasierten Verfahren effizienter gestalten

konnen.

In einem weiteren Schritt wurden bisher bekannte Angriffe auf Schliisselaustausch-
verfahren ausgewertet und in einer Risikoanalyse miteinander verglichen. Es zeigt
sich, dass die isogeniebasierten Verfahren auch in der Sicherheit mit den klassischen
Verfahren auf einer Hohe sind. Vor allem an dieser Stelle ist die Analyse jedoch mit
Vorsicht zu betrachten, da die kryptographische Forschung in diesem jungen Gebiet
noch nicht sehr weit fortgeschritten ist und einer langfristigeren Betrachtung bedarf.

Es kann daher nicht mit Gewissheit gesagt werden, dass in den néchsten Jahren kein
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Angriff auf isogeniebasierte Verfahren entdeckt wird, der diese fiir kryptographische
Bedarfe ausschlief3t.

Abschlieflend kann jedoch bemerkt werden, dass isogeniebasierte Verfahren bis zu-
letzt aussichtsreiche Kandidaten fiir Post-Quanten-Kryptographie sind. Vor allem
das sehr junge CSIDH-Verfahren kann aufgrund der kommutativen Struktur und
sehr kurzer Schliissellingen als Ersatz fiir aktuelle Schliisselaustauschverfahren die-

nen, die auch bei Geraten mit begrenztem Speicherplatz eingesetzt werden.

7.2 Ausblick

7.2.1 Informationsabfluss durch veroffentlichte Punkte in SIDH

Um den SIDH-Schliisselaustausch zu ermoglichen, miissen beide am Schliisselaus-
tausch beteiligten Parteien Punkte der jeweils anderen Partei auf dem eigenen er-
zeugten Isogeniepfad iibertragen und die Abbildung der Punkte an die andere Partei
kommunizieren. Obwohl bisher keine Angriff auf diese zusétzlich veréffentlichten In-
formationen bekannt ist, werden bereits Algorithmen erforscht, die potenziell die

Grundlage eines praktischen Angriffes bilden konnten [43].

Auch wenn der aktuell vielversprechendste Angriff auf SIDH das Meet-in-the-Middle-
Verfahren ist, kann nicht ausgeschlossen werden, dass in Zukunft ein praktischer An-
griff veroffentlicht wird, der die zuséatzliche Information tiber die Punktabbildungen

verwendet.

7.2.2 Laufzeit von CSIDH

Das CSIDH-Verfahren zeichnet sich durch kurze Schliissellangen aus, hat jedoch ei-
ne ungleich groflere Laufzeit. Diese Laufzeit kann durch verschiedene Verbesserung
in der Software schon jetzt um den Faktor 1,3 verkiirzt werden [44]. Es ist davon
auszugehen, dass diese Effizienzsteigerung weiter vorangetrieben wird, um die Prak-
tikabilitdt von CSIDH weiter zu erhéhen.

7.2.3 Quantum-Sicherheitsanalyse von CSIDH

2018 haben Xavier Bonnetain und André Schrottenloher eine Quantum-Analyse der
CSIDH-Parameter veroffentlicht. In ihrer Analyse legen die Sicherheitsforscher na-

he, dass die gewahlten Parameter nicht das angegebene Sicherheitsniveau erreichen
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wiirden. So wurde CSIDH auf einem 512-Bit Korper equivalent zur Sicherheit von
AES-128 angegeben, Bonnetain und Schrottenloher zeigen jedoch, dass fiir dieses Si-
cherheitsniveau ein endlicher Korper der Grofle von mindestens 1024 Bit notwendig
ist [45].

Das Team hinter CSIDH widerspricht dieser Darlegung jedoch und verweist auf ihre
eigene Analyse [46, z.B. Uberschrift 1.3].

Die Diskussion zeigt jedoch, dass die Sicherheitsanalyse von CSIDH noch nicht abge-
schlossen ist und die Forschung am Verfahren noch andauert. Vor dem Hintergrund
der langjahrigen Analysen und Forschungen bei klassischen Schliisselaustauschver-
fahren kann die Sicherheit von CSIDH daher noch nicht endgiiltig bewertet wer-

den.
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