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Aufgabenstellung

Das Ziel der Praktikumsaufgabe besteht darin, bezlglich eines Computers und eines mo-
bilen Gerates ein Festplatten- oder Daten-Image zu erzeugen und diese Images unter Nut-
zung einer speziellen Forensik-Software zeitbasiert auszulesen und zu analysieren. Die
Ergebnisse sind in einem forensischen Gutachten zu prasentieren.
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Einleitung

1 Einleitung

Dieser Projektbericht der Gruppe BERO7 behandelt das VVorgehen im Rahmen einer fo-
rensischen Untersuchung verschiedener Datentrager auf Basis eines erdachten Sachver-
haltes. Die hierfir benttigten Daten wurden durch die Ersteller der Projektarbeit im Vor-
feld ausgewahlt und auf Datenspeichern abgelegt. Als erstes wird der fingierte Sachver-
halt beschrieben und im Anschluss erfolgt die forensische Untersuchung unter detaillier-
ter Beschreibung der einzelnen Schritte des VVorgehens. Zudem soll der Projektbericht
alle erforderlichen Inhalte eines auf den Sachverhalt angewendeten forensischen Gutach-
tens enthalten.

1.1 Fallbeschreibung

Am 24.06.2021 gegen 19:50 Uhr kontrollierte eine Streife der Bundespolizeiinspektion
Chemnitz auf der Bundestrale B 174 zwischen Marienberg und Reitzenhain kurz vor der
Ausreise in die Tschechische Republik einen Kleintransporter. Als Insasse wurde ein
mannlicher moldawischer Staatsangehoriger festgestellt, welcher sich mit einem gultigen
moldawischen Reisepass auswies. Bei der Person handelt es sich um den Popa Petru,
geboren am 15.04.1982. Dieser Reisepass berechtigt die Person zu einem visafreien Ge-
samtaufenthalt von 90 Tagen in den Mitgliedstaaten des Schengen-Gebietes innerhalb
eines 180 Tage-Intervalls zum Beispiel zu touristischen Zwecken. Dabei muss die Person
den Zweck und die Umsténde des beabsichtigten Aufenthalts belegen kdnnen (beispiels-
weise mit Hotelbuchungen oder &hnliches) sowie tber ausreichende finanzielle Mittel zur
Bestreitung des Lebensunterhalts sowohl fiir die Dauer des Aufenthalts als auch fir die
Ruckreise in den Herkunftsstaat verfugen. Im Rahmen der Befragung zu seinem Aufent-
haltszweck, -ort und -dauer antwortete die Person mit widersprichlichen und liickenhaf-
ten Angaben. Die kontrollierenden Beamten entschlossen sich daraufhin den Innen- und
Kofferraum des Fahrzeuges einzusehen. Dabei stellten sie Bekleidung im gréfieren Um-
fang sowie scheinbar frisch beschmutze Arbeitsbekleidung fest. Des Weiteren kam diver-
ses Werkzeug und Handwerkerutensilien zum Vorschein (unter anderem Handwerk-
zeuge, Mauerkellen, Spachteln, Gefalle mit entsprechenden Nutzungsspuren und Ver-
schmutzungsanhaftungen). Zudem wurden bei der Person mehrere hundert Euro an Bar-
geld festgestellt. Es bestand daher gegen die Person der Verdacht des unerlaubten Auf-
enthalts im Bundesgebiet gemaR § 95 Aufenthaltsgesetz (AufenthG).

Daraufhin wurde gegen die Person strafprozessuale Manahmen nach Strafprozessord-
nung (StPO) durchgefihrt. Im Rahmen dieser Malinahmen wurden bei der Durchsuchung
des Popa neben dem mitgefiihrten Bargeld ein eingeschaltetes Mobiltelefon der Marke
Samsung sowie eine totalgeféalschte rumanische ID-Karte (ruméanischer Personalausweis)
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aufgefunden und sichergestellt. Bei der Vernehmung gab die Person schlieRlich nach
mehrfachen durch die Vernehmenden geaulRerten Zweifel bezuglich der Glaubwirdigkeit
seiner Aussagen und auf wiederholtes Nachfragen an, auf mehreren Baustellen im Raum
Magdeburg als Bauarbeiter einer mehrmonatigen Arbeitsbeschaftigung nachgegangen zu
sein. Sein Chef heiRRe Gheorghi Geldhai und dieser wirde sich um alles hier in Deutsch-
land kimmern. Von ihm wirde er seine Auftrage bekommen, das heif3t an welchen Stand-
orten sich die Baustellen befinden und welche Arbeiten auszufiihren sind. Des Weiteren
hat er von ihm einen Wohnplatz zugewiesen bekommen, in dem auch noch weitere
Landsleute untergebracht sind. Nahezu jeden Monat bekommt er, wenn er gute Arbeit
geleistet hat, von Geldhai seinen Lohn in H6he von ca. 600 Euro ausgezahlt und erhielt
von ihm auch die rumanische ID-Karte.

Im Rahmen von weiteren Ermittlungen wurde bekannt, dass der Geldhai ebenfalls mol-
dawischer Herkunft ist. Er besitzt allerdings aufgrund der EheschlieRung mit einer deut-
schen Frau, die deutsche Staatsangehdrigkeit bereits seit mehreren Jahren. Geldhai ist
wohnhaft in Magdeburg, Schleuserstral3e 1 und betreibt dort ein Gewerbe mit dem Namen
,Personalvermittlung und -ausbeutung G. Geldhai* und ist in Zusammenhang mit dhnlich
gelagerten Feststellungen von moldawischen Staatsangehdrigen in unmittelbarer Vergan-
genheit bereits mehrfach auffallig geworden. Zum typischen Modus Operandi solcher
Vermittlungsagenturen gehort es, potentielle Arbeitskréfte in Moldawien und anderen
Drittlandern anzuwerben. Des Weiteren werden die Arbeitsstellen sowie Wohnunter-
klinfte zu vollig Uberteuerten Mietpreisen unter menschenunwirdigen Wohnbedingungen
an Drittauslander vermittelt, um sich dadurch einen nicht unerheblichen Vermogensvor-
teil zu verschaffen. Dabei wird deren wirtschaftliche Notlage im Heimatland sowie die
Hilflosigkeit und Unsicherheit in einen fur sie fremden Land bewusst ausgenutzt. Die
Drittauslander werden mit gefélschten Reisedokumenten (zum Beispiel ruménischen ID-
Karten) ausgestattet und mit diesen erfolgt die scheinbar legale Anmeldung der Arbeits-
kréfte bei den zustdndigen Meldebehdrden, welche die gefélschten Dokumente in der Re-
gel nicht erkennen kénnen. AulRerdem wird fir jede Person ein Bankkonto insbesondere
flr die Arbeitslohnauszahlungen erdffnet. Allerdings bleibt die Verfligungsgewalt tiber
die Konten bei den Betreibern der Personalagenturen. VVon den Konten missen dann die
vollig tiberzogenen Wohnungsmieten oder auch zum Beispiel Ausgaben fiir Arbeitsmittel
und Werkzeuge beglichen werden. Vom ursprunglichen Arbeitslohn bekommen die Ar-
beitskréfte nur einen geringen Anteil in bar ausgezahilt.

Aufgrund der bisher vorliegenden Erkenntnisse und der Ermittlungsergebnisse wurde
beim Amtsgericht (AG) Magdeburg ein Durchsuchungsbeschluss fiir das Objekt Schleu-
serstral’e 1 in Magdeburg gegen den Geldhai aufgrund des Verdachtes des Einschleusens
von Auslandern nach § 96 AufenthG sowie Urkundenfalschung geméal 8 267 StGB be-
ziehungsweise des Verschaffens von falschen amtlichen Ausweisen nach § 276 StGB er-
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wirkt. Dieser wurde am 24.06.2021 gegen 21:00 Uhr durch Beamte der Bundespolizeiin-
spektion Chemnitz vollzogen. Bei der Durchsuchung wurde im Objekt lediglich ein aus-
geschalteter Computer aufgefunden und sichergestellt. Die abrupte Trennung des Com-
puters von der Stromversorgung durch den Geldhai wahrend des Betretens der Wohnung
durch die Durchsuchungsbeamten konnte nicht verhindert werden. Der angetroffene
Geldhai zeigte sich tber den gesamten Zeitraum nur wenig kooperativ gegentber den
Ermittlungsbeamten und streitet alle VVorwdrfe ab.

Der Sachverhalt orientiert sich am derzeitigen Lagebild der Bundespolizeiinspektion
Chemnitz und hat so oder so ahnlich tatsdchlich mehrfach stattgefunden. Das verwendete
Bild- beziehungsweise Datenmaterial stammt zu Gberwiegenden Teilen aus realen Straf-
verfahren. Daher wurden die abgebildeten Personen unkenntlich gemacht. Die an den
Straftaten beteiligten Personen, Namen, Adressen etc. sind frei erfunden.

Es handelt sich um ein nachgestelltes Datenszenario. Daher liegen einzelne Zeitstempel
(Erstellungsdatum) auBerhalb des betreffenden Zeitraums. Des Weiteren wurde der ge-
samte zeitliche Ablauf des Sachverhaltes aus Grunden der Effizienz wahrend der Projek-
tarbeit auf wenige Stunden stark komprimiert.

1.2 Vorgehensweise bei der Projektdurchfiihrung

Die Vorgehensweise im Rahmen der Projektarbeit ist an dem strukturierten VVorgehens-
modell einer forensischen Untersuchung des Leitfadens IT-Forensik des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) (1) ausgerichtet und gliedert sich wie folgt:

e (strategische) und operationale VVorbereitung
e Datensammlung

e Datenextraktion und -untersuchung sowie

e Datenanalyse.

uoleuaWNY0Qq

v

Strategische Vorbereitungen sind bereits durchzufiihren bevor tberhaupt ein Fall eintritt.
Hierzu zahlt unter anderem die Bereitstellung von geeigneten Arbeitsmitteln und Werk-
zeugsammlungen.

Operationale VVorbereitungen sind alle Malinahmen, die unmittelbar nach Eintreten eines
Falls und vor der Datensammlung erfolgen mussen.

Wahrend der Datensammlung werden Abbilder (Images) von Speichergerdten erzeugt
und deren kryptografischen Absicherung vorgenommen.

Die anschliefende Untersuchung umfasst alle MaRnahmen, welche aus den gesammelten
Daten die forensisch relevanten Daten extrahieren.
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Bei der Datenanalyse handelt es sich um eine detaillierte Auswertung der so gewonnenen
Daten.

Die Dokumentation umfasst die Zusammenfassung aller gefundenen Einzelergebnisse zu
einer Gesamtbetrachtung und ist sowohl prozessbegleitend als auch abschlieRend durch-
zufihren.

Bei dem Modell handelt es sich um zyklisches Vorgehensmodell, da sich beispielsweise
bei der Datenanalyse Hinweise auf weitere Speichergerate finden lassen.
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2 Vorbereitungen der forensischen Untersuchungsmalinahmen

2.1 Untersuchungsauftrag

Die Ermittlungsbeamten ****** ynd ****** gind beim Ermittlungsdienst der Bundespo-
lizeiinspektion Chemnitz fir die digitalen forensischen Auswertungen verantwortlich.

Am 24.06.2021 gegen 22.00 Uhr wurden diese vom Leiter des Ermittlungsverfahrens mit
der Untersuchung und Auswertung des beim Popa aufgefundenen Mobiltelefons sowie
des beim Geldhai sichergestellten Computers beauftragt.

Ziel ist es, weitere ermittlungsrelevante Hinweise sowie Beweismittel im Verfahren zu
gewinnen, um die oben genannten Tatvorwrfe gegen den Geldhai insbesondere im kon-
kreten und kausalen Zusammenhang mit der eingeschleusten Person Popa zu bekraftigen.
In personlicher Abstimmung mit dem Ermittlungsleiter wurden die Schwerpunkte des
Untersuchungsauftrags wie folgt vorgegeben:

e Sicherung aller auf den sichergestellten Endgeraten vorhandenen Daten, die in
Zusammenhang mit Straftaten insbesondere den vorgeworfenen Tatbestédnden ste-
hen einschlieRlich geléschter oder versteckter Daten

e Suche, Nachweis und Auswertung von stattgefundenen Kommunikationsaktivita-
ten der tatverdachtigen Personen auf den sichergestellten Endgeraten.

2.2 Untersuchungsgegenstande

Eine vollstandige Dokumentation der bei den Personen- beziehungsweise Wohnungs-
durchsuchungen aufgefundenen Beweismittel erfolgt unter anderem aus rechtlichen straf-
prozessualen Griinden bereits wahrend der Durchfiihrung der Durchsuchungen.

Beide Asservate wurden im Laufe der Sicherstellung mittels Etiketten oder Anhénger als
Spurentrdger und einer eindeutig zuordenbaren Asservatennummer gekennzeichnet
(siehe Anlage 1 und Anlage 3). Zudem mussen alle sichergestellten Gegenstande fiir eine
Ubergabe in die Asservatenstelle der Bundespolizeiinspektion Chemnitz in Listen erfasst
werden (siehe Anlage 4).

Nur so ist sichergestellt, dass flr die gesamte Dauer des Ermittlungs- und Strafverfahrens
die Asservate vor Verlust, Verwechselung, Beschadigung beziehungsweise Wertminde-
rung sowie Zerstorung geschatzt sind. Die llickenlose Dokumentation Gber den Verbleib
der Asservate ist fur den Erhalt als Beweismittel im Strafverfahren unabdingbar.
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Zu untersuchen sind:

Tabelle 1: Asservate des POPA, Petru im Ermittlungsverfahren GELDHAI

Uberga- | Uberga-

Ass.-Nr. | G tand Seri
ss.-Nr egenstan eriennummer beort bedaturm
Samsung Galaxy R58JB2HHNSN
01/0001 | A5 (2017) SM- Chemnitz | 24.06.21

A520F (IMEI: 54071092583304)

SIM-Karte MEDI- | 002898262892

01/0002 | ONmobile Rufnr.: Chemnitz | 24.06.21
+4915750770124 (IMS1:262034225947719)

Tabelle 2: Asservate des GELDHAI, Gheorghi im Ermittlungsverfahren GELDHAI

Uberga- | Uberga-

Ass.-Nr. | Gegenstand Seriennummer
beort bedatum

01/0003 :\‘/Ie;;(\)'s ThinkCentre | <\ Bo4ag Chemnitz | 24.06.21

Das Asservat Nummer 01/0001 war wahrend der Sicherstellung im eigeschalteten Zu-
stand und tber Asservat Nummer 01/0002 im Mobilfunknetz eingewahlt. Weiterhin ver-
hielt sich der Betroffene Popa kompromissbereit und hat die Personal Identification Num-
ber (PIN) vom Subscriber Identity Module (SIM) auf Nachfrage bekanntgegeben. Eine
Gerate-PIN als Bildschirmsperre oder biometrische Sperrmethoden sind nicht vorhanden
beziehungsweise aktiv.

Das Asservat Nummer 01/0003 wurde im ausgeschalteten Zustand sichergestellt. Der Be-
troffene Geldhai ist kaum kompromissbereit. Zu méglichen erforderlichen Zugangsdaten
des Computers verweigert der Betroffene die Aussage.

Am 24.06.2021 um 22:05 Uhr empfangen die Ermittlungsbeamten ****** ynd ******
die genannten Asservate im geschilderten Betriebszustand gegen Unterschrift von der
Asservatenstelle der Bundespolizeiinspektion Chemnitz fir die Durchfuihrung des Unter-
suchungsauftragsauftrags. Die gesamte Durchfiihrung erfolgt unter Beachtung des Vier-
Augen-Prinzipes. Bei der Untersuchung handelt es sich um eine nachtragliche Aufkla-
rung eines Falles und der Datentrageruntersuchung auf nichtfliichtige Spuren, also um
eine Post-mortem-Analyse.
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2.3 Operationale Vorbereitungen Asservate Nr. 01/0001 und 01/0002

Zur Dokumentation des Gerétezustandes wéhrend der Datensammlung wird ein VVordruck
verwendet und ausgefiillt (Anlage 6).

2.3.1 Aufbau des Auswertesystems und verwendete technische Mittel

Fur die Auswertung des Mobiltelefons und der enthaltenden SIM-Karte wurden die fol-
genden technischen Mittel gewéhit:

e Auswertecomputer mit Windows 10 Professional Betriebssystem des Unterneh-
mens Microsoft Patchday-Stand Juni 2021

e als forensische Untersuchungssoftware Cellebrite Physical Analyzer Version so-
wie Cellebrite Reader jeweils in der Version 7.45.0.96 des Unternehmens Celle-
brite

e Cellebrite Universal Forensic Extraction Device (UFED) Touch Universal Me-
mory Exchanger fir Mobiltelefone mit Softwareversion 7.45.1.43

e ein Universal Serial Bus (USB) - Adapterkabel zum Anschluss des UFED Touch
an den Auswertecomputer

e ein USB-Adapterkabel zum Anschluss des Asservates 01/0001 und 01/0002 an

den Memory Exchanger

~

Bild 1: Cellebrite UFED Touch (rechts) und angeschlossenes Asservat (links)
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2.3.2 Vorgehensweise der forensischen Datensammlung (Duplikation)

Nach Anschluss des Asservates an den Cellebrite UFED Touch muss zunéchst das USB-
Debugging am Mobiltelefon zugelassen werden (Bild 2).

aktivieren (7 Mal auf die Build-Nummer tippen)
aktivieren

bleiben aktivieren (falls verfugbar)
Verbindung einrichten, um Dateiiibertragung 2u aktivieren (MTP/Media)
105-Geriite

1. Automatische Bildschirmsperre deaktivieren

9 Von diesem Computer immer
zulassen

ABBRECHEN  OK

]

Bild 2: Aktivierung USB-Debugging

Das aktivierte USB-Debugging erweitert die Zugriffsmoglichkeiten auf das Android-Ge-
rat und ist fur die Datenextraktion durch das Cellebrite UFED Touch erforderlich.

Im nédchsten Schritt ist der genaue Geréatetyp auszuwahlen (Bild 3), da das Samsung Ga-
laxy A5 auch als Dual-SIM Modell produziert wurde.

Bild 3: Auswahl Gerétetyp

Anschlieend wird eine Auswahl an unterstiitzter Extraktionstypen angezeigt (Bild 4).
Die gewahlten Extraktionstypen sind Anlage 6 dokumentiert.

11
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Bild 4: Auswahl Extraktionstypen

Zunachst erfolgt die erweiterte logische Extraktion der Daten und es werden die wich-
tigsten Gerateinformationen in einer Ubersicht dargestellt (Bild 5).

IHRE GERATE-INFOS

Geriite-Eigenschaften

Sicherheitspfad: Erkenntnisse von installierten A; ‘
2020-12-01 Sie kinnen Einblicke in |
IMEL: installierte Apps erhaiten.
71092583304
354071 ot -
Kategorisierungsdatenbank
gehen Sie zum Menii
"Einstellungen”.
Samsung GSM SM-A520F
Galaxy A5 2017

Gesamt verwendet 6 GB (von 32 GB) - 26 GB frei

Bilder ® Videos ® Audiooder Musik @ Dokumente @ Archive @ Downloads ® Sonstige

WEITER

Bild 5: Geréateinformationen

Dies ist auf die Zugriffsrechte des Benutzers des Mobiltelefons beschrénkt, sodass ohne
erhohte Berechtigungen nicht zu viele aber die moglicherweise wichtigsten Daten extra-
hiert und gesichert werden kénnen.

12
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Im nachsten Schritt kann fir jede mdgliche Quelle, das heil3t Mobiltelefone, SIM-Karten
und externe Speicherkarten, verschiedene Inhaltstypen gewé&hlt werden.

Fur die Extraktion wurden alle méglichen ausgewahlt (Bild 6).

Bild 6: Auswahl von Inhaltstypen

Nach einem Nutzerhinweis, dass die Extraktion automatisch gestartet werden kann, ist
festzulegen, ob eine Extraktion von Daten aus Drittanbieter-Applikationen (Apps) erfol-
gen soll (Bild 7). Es wurde die vollstandige App-Extraktion ausgewéhit.

Seesrgion;, die angereiat werden und dricken Sie suf KEINE Schil pps; Bie bastangen. b fhur uoliss

= licht eise yostEndRe £xiral
Sie aurgefordert suf deprGarst Maine Daton sichem - Esteaktfon empfitent NEIN {nartsiies Abd (o

Bild 7: Nutzerhinweis (links) und Auswahl der vollstandigen App-Extraktion (rechts)

Der Beginn und der Fortschritt der Extraktion werden sowohl am Cellebrite UFED Touch
als auch am Mobiltelefon visualisiert (Bild 8).

13
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Bild 8: Extraktionsfortschritt im Display des Mobiltelefons

Der erfolgreiche Abschluss der Extraktion wird in einer Ergebnistibersicht angezeigt
(Bild 9).

Bild 9: Extraktionsergebnis

Nun soll die Extraktion der Daten in Form des gesamten Dateisystems mit erweiterten
Zugriffsrechten innerhalb des Mobiltelefons demonstriert werden (Bild 10). Im Vergleich
zu Bild 5 steigt der Umfang der extrahierbaren App-Daten erheblich.

14
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IHRE GERATE-INFOS

/8

Samsung GSM SM-A520F
Galaxy A5 2017

Gesamt verwendet 5 GB (von 32 GB) - 27 GB frei

® Bilder ® Videos @ Audiooder Musik © Downloads @ Sonstige

Bild 10: Gerateinformationen

Fur die Ausfihrung mit erhdhten Zugriffsrechten ist allerdings ein Eingriff in den Boot-
loader des Mobiltelefons erforderlich (Bild 11).

Bild 11: Auswahl Decrypted Bootloader

Ein Decrypted Boot Loader wird hierftr tiber den Odin-Modus auf das Mobiltelefon tiber-
tragen (Bild 12).

Beim Odin-Modus handelt es sich lediglich um eine Download-Software der Firma Sam-
sung fur Mobiltelefone und Tablets, welche auf dem Gerdt ausgefiihrt wird. Solch ein

15
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Systemeingriff ist immer auch risikobehaftet und kann zum Beispiel aufgrund von Uber-
tragungsfehlern scheitern. Im schlimmsten Fall ist das Mobiltelefon dann nicht mehr
bootfahig und somit nicht mehr ohne weiteres nutzbar.

Umso wichtiger ist die vorherig durchgefiihrte Datenextraktion mit den Zugriffsrechten
des Benutzers des Telefons (siehe Bild 9).

‘ S GSM S AS20F Caly 5 2037 Warnin g

Bitte schiieBen Sie das Quellgerat am linken USB-Anachiuss en.

bis einschiieich 10.0 unterstitzt.

‘organization, this option will be presented for the specific device.
mmimw.ﬂﬁ“h

‘Geriteverbindung zulassen: ;
Hinweis: Der Akiu solite volistindig aufgeladen sein. Volume up  Continue
« 1. Ger3t ausschalten. ot . Wil Volume dowsi - Cancel (restart phone)
2. Die folgenden 3 Tasten driicken und gedriickt halten: “Lautstirke verringern”, “Home' ,
: o = erhBhen" "Weiter” wihlen.
:,wmﬂﬁmmmummmwmmmaammv
mit UFED Touch.

Bild 12: Ubertragung Decrypted Boot Loader

Die Extraktion des gesamten Dateisystems des Samsung Galaxy A5 verlief fehlerfrei und
wurde erfolgreich abgeschlossen (Bild 13).

Quualle: SM-AS20F Galaxy AS 2017

ek Wechseldstentriger (FlaSystem W“MH_M-I

Bild 13: Abschluss der Extraktion des gesamten Dateisystems mit Bootloader

Im letzten Teil der Datenextraktion werden schlielich die Daten der SIM-Karte gesi-
chert.

16
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Integrated Digital Enhanced Network (iDEN) SIM-Karten (Bild 14 links) sind fir diese
und die meisten Untersuchungen nicht relevant. Diesen SIM-Karten werden nur in spezi-
ellen Mobiltelefonen eingesetzt, welche die von der Firma Motorola entwickelte Mobil-
funktechnik untersttzen.

Neben dem Klonen von SIM-Karten kdnnen diese auch erweitert logisch extrahiert wer-
den (Bild 14 rechts). Letzteres wurde ausgewahlt.

W
1E DEN EXTRAKTIONSTYR A%

8 i

Erweitert logisch Sind 16 Klonan

Bild 14: Auswahl Datenextraktion SIM-Karte

Zudem kann eine Authentifizierung mittels der SIM-Karten PIN durchgefuhrt werden,
um Zugriffe auf den geschitzten Bereich der Karte zu erhalten. Im Beispielfall wurde die
PIN durch den Betroffenen mitgeteilt und am Cellebrite UFED Touch eingeben (Bild 15).

Bild 15: Authentifizierung der SIM-Karte
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Vorbereitungen der forensischen Untersuchungsmanahmen

Der Extraktionsvorgang der SIM-Karte wird anschlie(end durchgefiihrt (Bild 16).

Bild 16: Datenextraktion der SIM-Karte

Die extrahierten Daten kénnen nun mit allgemeinen Fall-Metadaten versehen werden
(Bild 17).

Details vom letzten Fall verwenden

Case ID:
test a20
Seized by:
30.06.2021

|
Crime type:
Other
Device owner:
Suspect

LETZTE DETAILS VERWENDEN

Bild 17: Fall-Metadaten

Damit ist die Datenextraktion vom Mobiltelefon und der SIM-Karte abgeschlossen.
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Die extrahiertet Daten werden nun mittels Gber die Cellebrite Physical Analyzer Software
an den Auswerterechner Ubertragen (Bild 18).

ake advantage of key capabilities Learn with these
ce your case? Tips, Tricks, & Tutorials

Bild 18: Laden der Beweismittelauswahl durch Cellebrite Physical Analyzer

Im unmittelbaren Anschluss erfolgt die Generierung eines Berichtes, welcher als UFED
Physical Analyzer Report Package (UFDR-Format) gespeichert wird (Bild 19) und mit
dem Cellebrite Reader an jedem beliebigen Computer gelesen, analysiert und ausgewertet
werden kann.

UFOR (1" Cellebrile Reater odor Callcbrite
2 T0] UFDs (0 ol S o Coltric
T R porsercht E

E\a 16 #mm-pediche

Lo
La@ Word-Bericht
s
Et | AMI-ericht

i SchlieBen

Bild 19: UFED Physical Analyzer Report Package (UFDR) fur Cellebrite Reader
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2.4 Operationale Vorbereitungen Asservat Nr. 01/0003 Lenovo ThinkCentre

Zunachst wurde das Asservat bezuglich integrierter Datentrager gepruft. Hierfur wurde
der Computer getffnet. Das Asservat enthielt ein Solid State Drive (SSD) des Herstellers
Samsung mit 500 Gigabyte (GB) Speicherkapazitét.

Tabelle 3: Asservate des GELDHAI, Gheorghi im Ermittlungsverfahren GELDHAI

] Aus- Ausbau-
Ass.-Nr. | Gegenstand Seriennummer i
bauort zeit
Samsung V-NAND
g 24.06.21

01/0004 | SSD 860 EVO 500 S4AXBNFOMA44313L | Chemnitz
GB

20:10 Uhr

Im Anschluss erfolgte die Kennzeichnung der SSD als Spurentrager (Anlage 2) und der
Nachweis im internen Asservatenbuch der Organisationseinheit Digitale Forensik
(Anlage 5).

2.4.1 Aufbau des Auswertesystems und verwendete technische Mittel

Fur die Datentrdgerauswertung wurden die folgenden technischen Mittel gewahlt:

e Auswertecomputer mit Windows 10 Professional Betriebssystem des Unterneh-
mens Microsoft Patchday-Stand Juni 2021

e als forensische Untersuchungssoftware Axiom Process Version 5.1.0.24999 so-
wie Axiom Examine Version 5.1.0.24999 des Unternehmens Magnet Forensics

e ein USB 3.0 auf Serial AT Attachment (SATA) Adapterkabel zum Anschluss des
Asservates 01/0004 an den Auswertecomputer

In Echtszenarien sollte zusatzlich zwischen Auswertecomputer und auszuwertenden Da-
tentréger ein Write-Blocker angeschlossen werden, welcher Schreibzugriffe, also Veran-
derungen an den Auswertedaten, verhindert.

Im Rahmen dieser Projektarbeit stand leider kein Write-Blocker zur Verfligung.

2.4.2 Vorgehensweise forensischen Datensammlung (Duplikation)

Als erster Schritt wurde die Software Axiom Process gedffnet und der zu sichernde Da-
tentrager ausgewahlt (Bild 20).
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BEWEISQUELLEN

FALLDETAILS
GERAT AUSWAHLEN
BEWEISQUELLEN

Name PhysicalDrive2 Samsung SSD 970 EVO Plus 1TB (931,51 GB)
0 Typ Fixed hard disk media
HAUFWERK GroBe 931,51 GB
Seriennummer 0025_385A_01B2_DOAO.

VERARBEITUNGSOPTIONEN
Archive und mobile Backups suchen Ein

Keywords zur Suche hinzufigen

Name PhysicalDrive0 ST2000DM008-2FR102 (1,82 TB)
Typ Fixed hard disk media
AUF\ Y
Ll B GroBe 1,827TB
Seriennummer WFLORBBH

Text aus Dateien extrahieren (OCR)
Hash-Werte berechnen
Chats kategorisieren

Bilder und Videos kategorisieren Name PhysicalDrive3 SABRENT SCSI Disk Device (465,76 GB)
Typ External hard disk media
FAURWERK GroBe 465,76 GB

Seriennummer DB9876543214E

CPS-Daten zum Durchsuchen hinzufiigen

Weitere Artefakte finden

Bild 20: Auswahl Datentrager

Anschlieend erfolgt die Auswahl des Abbildtyps, das heiflt welche Daten in welchem
Format explizit von diesem Datentrager gesichert werden sollen.

Bei EO1 handelt es sich um das EnCase Image Format, das speziell fur forensische Siche-
rungen entwickelt wurde und nahezu von jeder forensisches Untersuchungssoftware ein-
gelesen sowie ausgewertet werden kann. Es werden Metadaten mit gesichert und eine
Kompression vorgenommen. Das Rohdatenformat RAW verwendet hingegen keine
Kompression und speichert keine Metadaten.

Als Abbildtyp wurde vollstandig und Format EOlgewahlt (Bild 21), da es sich bei der
SSD um einen Datentréger mit grofler Kapazitat von 512 GB handelt.

BEWEISQUELLEN

FALLDETAILS
GERAT AUSWAHLEN
BEWEISQUELLEN

Name PhysicalDrive2 Samsung SSD 970 EVO Plus 1TB (931,51 GB)
VERARBEITUNGSOPTIONEN VAOEWERK Typ Fixed hard disk media
GroBe 931,51 GB
Archive und mobile Backups suchen Ein Seriennummer 0025_385A_01B2_DOAO.
Keywords zur Suche hinzufiigen
Text aus Dateien extrahieren (OCR) Name P‘hysicaIDrivfo STZO?ODMOOB-ZFRIOZ (1,827TB)
Typ Fixed hard disk media
LAUFWERK 3
Hash-Werte berechnen y GroBe 18278
Seriennummer WFLORBBH
Chats kategorisieren
Bilder und Videos kategorisieren e Name PhysicalDrive3 SABRENT SCSI Disk Device (465,76 GB)
Typ External hard disk media
CPS-Daten zum Durchsuchen hinzufiigen LAUFWERK Grﬁ)é: 465,76 GB
Seriennummer DB9876543214E

Weitere Artefakte finden

Bild 21: Auswahl Abbildtyp

Zudem ist es moglich Chatverlaufe zu kategorisieren, um spezielle Falle von Strafverfah-
ren bezlglich der Verfiihrung von Kindern oder Cybergrooming, also das Suchen nach
Opfern durch das Vorspielen falscher Tatsachen, anhand sexueller Inhalte zu erkennen.
Es werden lediglich zwei Kategorien zur Auswahl angeboten.
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Diese Funktionen wurden nicht aktiviert, da sie fiir das Ermittlungsverfahren nicht rele-
vant sind (Bild 22).

Selbiges gilt fur das Hinzufligen von Daten des Child Protection Systems (CPS) in den
Durchsuchungsprozess.

CHATS KATEGORISIEREN

FALLDETAILS
CHATS MIT MAGNET.AI KATEGORISIEREN

BEWEISQUELLEN 1
Chat-Kategorien aktivieren, sodass AXIOM Examine Chat-Konversationen automatisch auf der Grundlage der von Ihnen gewahlten Kategorien
VERARBEITUNGSOPTIONEN kategorisiert und Sie im Artefakt-Explorer kennzeichnet.
Archive und mobile Backups suchen Ein HINWEIS: Die Kategorisierung von Inhalten mit Verfahrung von Kindern / Cybergrooming
und sexuellen Inhalten funktioniert nur bei Chat-Unterhaltungen, nicht bei einzelnen Chat-
Keywords zur Suche hinzufigen Mitteilungen.
Text aus Dateien extrahieren (OCR) Aktiviert Kategorie Tag
Hash-Werte berechnen Ein O An Kinder heranmachen / Kinder ve
Chats kategorisieren O Im Zusammenhang mit Sex

Bild 22: Kategorisierung von Chats

Im nachsten Schritt kdnnen Bilder- und Video-Kategorien gewéhlt werden. Axiom Pro-
cess ermdglicht es anhand von automatisierten Bilderkennungen die Untersuchungen zu
unterstiitzen. Des Weiteren sind Bildvergleiche mdglich, welche mit auszuwéhlenden Re-
ferenzbildern abgeglichen werden kdénnen.

Es ist zu beachten, dass es sich bei diesen Funktionen nur um ein Hilfsmittel handelt,
welches auch zu Fehlern beziehungsweise Nichterkennung fuhren kann.

Es wurden einige Kategorien ausgewahlt, welche fur das Ermittlungsverfahren moglich-
erweise relevant sein kénnten (Bild 23).

BILDER UND VIDEOS KATEGORISIEREN

FALLDETAILS
BILDER MIT MAGNET.AI VERARBEITEN

BEWEISQUELLEN 1
Wenn Sie Bilder mit Magnet Al verarbeiten, hilft Ihnen AXIOM Examine, Bilder zu finden, die fur Ihre Untersuchung relevant sind. Magnet,Al bearbeitet
alle Bilddateien und Elemente, die Bilder enthalten (beispielsweise ein Bild, das in eine DOC-Datei eingebettet ist).
VERARBEITUNGSOPTIONEN
Archive und mobile Backups suchen Ein BILDERVERGLEICH ZUSAMMENSTELLEN
Keywords zur Suche hinzufugen Sie kannen in AXIOM Examine nach Bildern suchen, die einem Referenzbild in Ihrem Fall shneln, oder ein externes Bild importieren, um ahnliche Bilder
zu finden.
Text aus Dateien extrahieren (OCR)
[¥] Bildervergleich llen, um das Auffinden ahnlicher Bilder in AXIOM Examine zu erméglichen

Hash-Werte berechnen Ein

Chats kategorisieren
oE BILDER MIT MAGNET.AI KATEGORISIEREN
Bilder und Videos kategorisieren Ein

Wenn Sie Bilderkategorien aktivieren, werden diese automatisch von AXIOM Examine kategorisiert und im Artefakt Explorer gekennzeichnet.
CPS-Daten zum Durchsuchen hinzufigen

zeigt K ien an, die mehr gszeit benstigen
Weitere Artefakte finden
Aktiviert Kategorie Tag
ARTEFAKTDETAILS 1 | Ausweisdokumente In Frage kommende Ausweisdokumente
Computer-Artefakte 193 von 242 O Bildschirmaufnahmen
] Dokumente In Frage kommende Dokumente
[v] Drogen Magliche Drogen
] Dronen/UAVs
BEWEISANALYSE O Fahrzeuge (Autos/LKWs/Vans/Buss
—/ VLN S NS P

Bild 23: Kategorisierung von Bildern und Videos
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Als weitere Artefakte lassen sich Dateitypen bestimmen und auswéhlen, die durch Axiom
Process noch nicht als Artefakte unterstitzt werden aber mittels einer speziellen Dateity-
penliste ausgewertet werden kdnnen. Diese Dateitypen sind in einer benutzerdefinierten
Liste einzutragen. Hierfur bietet Axiom Process eine Vorlage in Form eines bereits mit
Inhalten versehenen Excel-Dokuments an (Bild 24).

WEITERE ARTEFAKTE FINDEN

FALLDETAILS
DYNAMISCHEN APP-FINDER NUTZEN

BEWEISQUELLEN 1
Wahrend einer Suche kann AXIOM Process SQLite-Datenbanken fr Anwendungen
entdecken, die derzeit nicht von AXIOM Artifacts unterstiitzt werden. Sie kannen AXIOM
VERARBEITUNGSOPTIONEN jedoch so konfigurieren, dass Daten dennoch aus diesen Datenbanken entnommen
werden.
Archive und mobile Backups suchen Ein

Nachdem AXIOM Process seine Suche abgeschlossen hat, zeigt es alle gefundenen
Keywords zur Suche hinzufigen Datenbanken im benutzerdefinierten Artefakt Bildschirm an. Sie kénnen die angezeigten

Daten verwenden, um Ihre eigenen benutzerdefinierten Artefakte zu konfigurieren.
Text aus Dateien extrahieren (OCR)

[V] AXIOM erlauben, mehr Artefakte zu finden (erhoht die Verarbeitungszeit)
Hash-Werte berechnen Ein

Chats kategorisieren
NACH BENUTZERDEFINIERTEN DATEITYPEN SUCHEN

Wiahrend einer Suche kann AXIOM Process Dateitypen entdecken, die derzeit noch nicht

von AXIOM Artifacts unterstitzt werden. Sie konnen AXIOM Process so konfigurieren, dass

Artefakte fir diese Dateitypen erstellt werden. Magnet Forensics stellt Innen zunachst eine

Weitere Artefakte finden Ein Reihe von Dateitypenartefakten zur Verfagung. Sie kénnen der benutzerdefinierten
Dateitypenliste im weiteren Verlauf eigene Dateitypenartefakte hinzufigen

Bilder und Videos kategorisieren Ein

CPS-Daten zum Durchsuchen hinzufiigen

ARTEFAKTDETAILS e SPEICHERORT DER BENUTZERDEFINIERTEN DATEITYPENLISTE
T — — Sie haben die Option, den Speicherort der Liste mit den benutzerdefinierten Dateitypen zu
8 andern.

Dateipfad C:\Program Files\Magnet Forensics\Magnet AXIOM\AXIOM Process\ SPEICHERORT ANDERN

BEWEISANALYSE BENUTZERDEFINIERTE DATEITYPEN BEARBEITEN

Fiigen Sie Dateitypen zur Liste mit benutzerdefinierten Dateitypen hinzy, damit AXIOM
Process fir diese Dateitypen Artefakttreffer erstellt, wenn sie bei einer Suche entdeckt
werden. Wenn AXIOM Process die Suche abgeschlossen hat, kénnen Sie in AXIOM
Examine die wiederhergestellten Artefakte mit den benutzerdefinierten Dateitypen
einsehen.

In der folgenden Tabelle konnen Sie die Kategorien und Dateitypen auswahlen, die bei der
Suche bericksichtigt werden sollen.

DIE BENUTZERDEFINIERTE DATEITYPENLISTE BEARBEITEN Datum der letzten Aktualisierung  24.06.2021 21:42
AKTUALISIEREN Dateitypen: 11
Kategorien und Dateitypen Anzahl Dateitypen
MEDIEN 3
BENUTZERDEFINIERTE ARTEFAKTE 4

VERSCHLUSSELUNG UND ZUGANGSDATEN 1
DOKUMENTE 3

Bild 24: Auswahl weiterer benutzerdefinierter Artefakte

Die Funktionen Suche von Archiven und mobilen Backups sowie die Berechnung der
Hash-Werte werden als Schritte mittels Bilder hier nicht explizit dargestellt. Diese Funk-
tionen wurden lediglich aktiviert. Eine Kernfunktionalitat der Axiom Software ist die di-
rekte Unterstutzung einer Vielzahl an Artefakten. Hierzu z&hlen zum Beispiel Pro-
gramme, Dateien oder bestimmte Elemente des Betriebssystems, welche bei der Unter-
suchung von wichtiger Bedeutung sein kdnnen.

Wie in Bild 25 dargestellt, lassen sich Kategorien von Artefakten auswéhlen und einzelne
fur die Untersuchung anzuwendende Artefakte aktivieren. Die von Axiom Process als
Standardauswahl angebotenen Einstellungen wurden Gberprift und tbernommen.
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Bild 25: Auswahl Kategorien von Artefakten und Einzelartefakte

Nach Abschluss der Auswahl an Verarbeitungsoptionen erfolgte nun die Analyse und
Suche der Beweise durch die Axiom Process Software. Dieser VVorgang ist je nach Da-
tenumfang sehr zeitintensiv und dauerte im Fallbeispiel einige Stunden.

Das Ende des Vorgangs wird in einer Ubersicht dargestellt, die Start- und Endzeit, Infor-
mationen zur Datenquelle, angewendete Verarbeitungsoptionen sowie den erfolgreichen
Status der Verarbeitung enthalt (Bild 26).

BEWEISANALYSE

ZU BEARBEITENDE QUELLEN

Typ Abbild - Speicherortname Beweisnummer Suchtyp Startzeit Endzeit Daver Status
PhysicalDrive3 SABRENT SCSI Disk Device (46576 GB)  SABRENT SCSI Disk Device 465 Volistandig 25062021 00:42:49 25062021 02:1909 13620 Fertig
SUCHE ABGESCHLOSSEN

AXIOM Process hat Ihre Beweisquellen vollstandig gescannt. Hier eine Zusammenfassung der beendeten Suche.

it 24.06.2021 22:24:09
it 25.06.202102:28:53
1 Stunde, 46 Minuten, 3 Sekunden

AUSNAHMEN

# SCAN-EINSTELLUNGEN

VERARBEITUNGSOPTIONEN

er D:\Axiom|\Falldaten\EV_Geldhai\
R Aus

Bild 26: Abschluss der Beweisanalyse

Zudem werden durch die Axiom Process Software Informationsdateien angelegt, welche
fir die vollstandige Dokumentation der Untersuchung von Bedeutung sind.
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Diese enthalten alle erforderlichen Informationen zum erstellten Image (Bild 27).

M_w,’] *image_info.txt - Editor
Datei Bearbeiten Format Ansicht Hilfe

Imager Product: Magnet AXIOM Process
Imager Version: 5.1.8.24999

Examiner Name: Kaluza/Uhlig
Evidence Number: SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
Description:

Relative Activity Log Path: activity_log.txt
Original Activity Log Path: E:\Axiom\Bewesie\EV_Geldhailactivity_log.txt
Activity Log MD5 Hash: B801943E60B48785D3DB6BD618DAERIF

Output Directory: EV_Geldhai
Full Output Directory: E:\Axiom\Bewesie\EV_Geldhai

Total Segments: 1

Relative Segment 1 Path: SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E@1

Full Segment 1 Path: E:\Axiom\Beweisp\EV_Geldhai\SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E@1
Segment 1 MDS Hash: f2b86543bcl8bcd3bflf7c3688ea7cch

Segment 1 SHA1l Hash: dfb84d94399a82885f3c@ab@fedlbc2a75b88cct

Imaging Start UTC: 2821-06-24 20:24:12
Imaging Start UTC Ticks: 6376@1630528755634
Imaging End UTC: 2821-06-24 22:42:48
Imaging End UTC Ticks: 637681713609677546

Acquisition Results
Acquisition Started: 2021-96-24 20:24:12
Acquisition Finished: 2821-86-24 22:42:4@

Image Verification Results

Verification Started: 2021-86-24 22:12:35
Verification Finished: 2821-96-24 22:42:40
Outcome: MATCH

SABRENT SCSI Disk Device 465,76 GB Vollsténdig Image.E@1 hashing results:
MDS Acquisition Hash: ¥2b86543bc18bcd3bflf7c3688ea7cch
MDS Verification Hash: f2b@6543bcl8bcd3bflf7c3688ea7cch

Device Information

Manufacturer: SABRENT SCSI Disk Device
Product Model: SABRENT SCSI Disk Device
Operating System Version:

Unique Identifier: DB9876543214E

Serial Number: 3

Additional Device Information
Device Name: PhysicalDrive3
Pretty Name: PhysicalDrive3 SABRENT SCSI Disk Device (465,76 GB)
Device ID: 3
Serial Number: DB9876543214E
Model: SABRENT SCSI Disk Device
Media Type: External hard disk media
Size: 508187862016
Device Size: 465,76 GB
Bytes Per Sector: 512
Sectors Per Track: 63
Tracks Per Cylinder: 255
Total Sectors: 976773168
Can Search File System: True
Has Encrypted Volumes: False
Image Summary:
Disk Geometry
Sector Size : 512
Total Sectors 1 976773168
Media Size : 500187862016

Partition
1 : Unknown (Start LBA: 2048, End LBA: 1823999 - Total Sectors: 1821952)
1 1 EFI System (Start LBA: 1824000, End LBA: 1228799 - Total Sectors: 204808)
1 : Microsoft Reserved (Start LBA: 1228880, End LBA: 1261567 - Total Sectors: 32768)
1 : Windows Basic Data (Start LBA: 1261568, End LBA: 975659255 - Total Sectors: 974397688)
1 : Unknown (Start LBA: 975661856, End LBA: 976771871 - Total Sectors: 1118816)

Physical Disk: True

Imaging Activities
PreparingForE@lAcquisition: Success
CreatingE@lImage: Success
VerifyingE@lImage: Success
CalculateImageHashing: Success

Bild 27: Inhalt der Datei image_info.txt
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Die kryptografische Hashsumme des Originaldatentrégers stimmt mit der Hashsumme
des Images Uberein. Die Summen wurden mittels Message-Digest Algorithm 5 (MD5)
berechnet. Bei Echtszenarien sollten MD5 aufgrund der Kollisionsanfélligkeit nicht mehr
verwendet werden. Stattdessen sollten unter Beachtung der neusten technischen Entwick-
lungen Algorithmen mit langeren Hashwerten beispielsweise aus der Gruppe der Secure
Hash Algorithmen (SHA) Verwendung finden. Am Ende der Image-Logdatei wird ab-
schlieBend zusammengefasst, dass die Erstellung und die Verifikation des Images erfolg-
reich waren. Aus der Datei werden die folgenden Hashwerte notiert:

Tabelle 4: Hash-Werte des Asservates 01/0004

SABRENT SCSI Disk Device 465,76 GB Vollstandig

Relative Segment 1 Path:
9 Image.EO1

Segment 1 MD5 Hash: f2b06543bc18bcd3bfl1f7c3688ea7cc6

Segment 1 SHAL Hash: dfb04d94399a82085f3c0ab0fed16¢c2a75b80cct

SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E01 hashing results:

MD5 Acquisition Hash: f2b06543bc18bcd3bf1f7c3688ea7cct

MDS5 Verification Hash: f2b06543bc18bcd3bf1f7c3688ea7cch

Eine zweite Datei enthalt die Informationen zum Fall, das hei3t welche Einstellungen und
Suchelemente ausgewahlt wurden, sowie alle auf dem Datentréager gefundenen Partitio-
nen und Suchbereiche (Bild 28).

Selected source:

SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E@1 - Partition 1 (Microsoft NTFS, 499 MB) Wiederherstellung
Evidence number: SABRENT SCSI Disk Device 465,76 GB Vollstandig Image

Searches selected:
pagefile.sys
swapfile.sys

SMFT

$LogFile
hiberfil.sys

Volume Shadow Copies
Unallocated Clusters
File Slack Space

All Files and Folder
Uninitialized File Area

Selected source:

SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E@1 - Partition 2 (Microsoft FAT32, 100 MB) NO NAME
Evidence number: SABRENT SCSI Disk Device 465,76 GB Vollstandig Image (2)

Searches selected:

Unallocated Clusters
File Slack Space
All Files and Folder

Selected source:

SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E@1 - Partition 3 (16 MB)
Evidence number: SABRENT SCSI Disk Device 465,76 GB Vollstandig Image (3)

Searches selected:

Sector Level

26



Vorbereitungen der forensischen Untersuchungsmanahmen

Selected source:

SABRENT SCSI Disk Dewvice 465,76 GB Vollstindig Image.E@1 - Partition 4 (Microsoft NTFS, 464.63 GB)
Evidence number: SABRENT SCSI Disk Dewvice 465,76 GB Vollstandig Image (4)

Searches selected:
pagefile.sys
swapfile.sys

$MFT

$LogFile
hiberfil.sys

Volume Shadow Copies
Unallocated Clusters
File slack Space

All Files and Folder
Uninitialized File Area

Selected source:

SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EB1 - Partition 5 (Microsoft NTFS, 542 MB)
Evidence number: SABREMT SCSI Disk Device 465,76 GB Vollstindig Image (5)

Searches selected:

pagefile.sys
swapfile.sys

$MFT

$LogFile

hiberfil.sys

Volume Shadow Copies
Unallocated Clusters
File Slack Space

All Files and Folder
Uninitialized File Area

Selected source:

SABRENT SCSI Disk Dewvice 465,76 GB Vollstandig Image.E@1 - Unpartitioned Space
Evidence number: SABRENT SCSI Disk Dewvice 465,76 GB Vollstidndig Image (6)

Searches selected:

Unpartitioned Space

Bild 28: Inhalt der Datei Case_information.txt (Auszug)

2.5 Abschluss der Datensammlung

Alle auf den Asservaten vorhandenen Daten, welche als mdgliche Spuren in Betracht
kommen, wurden unverfélscht erfasst und gespeichert. Unmittelbar im Anschluss und am
selbigen Tag erfolgte die Riickgabe aller empfangenen Asservate an die Asservatenstelle
der Bundespolizeiinspektion Chemnitz gegen Unterschrift (Anlage 5).
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3 Forensische Datenextraktion, -analyse und -auswertung

3.1 Asservate Nr. 01/0001 Samsung Galaxy A5 (2017) SM-A520F und 01/0002
SIM-Karte MEDIONmobile

3.1.1 Vorgehensweise der Datenextraktion forensisch relevanter Inhalte mit Cel-
lebrite Reader

Cellebrite Reader unterstiitzt den Anwender bei der Suche nach forensisch relevanten
Daten und bei Analyse der extrahierten Daten.

Als Einstieg stehen verschiedene Datenanzeigebereiche wie Anwendungen, Kontakte,
Medien, Dokumente, Konfigurationen und viele weitere zur Verfligung (Bild 29). Diese
Hauptanzeigebereiche kdnnen zudem mehrere zusétzliche Unteranzeigebereiche enthal-
ten.

Hilfe

O EvidenceCollection 202 - willkommen Extraktionsbersicht (#)

Alle Inhalte Dateisystem Erweitert logisch Logical (1) Logical (2

Extraktionsiibersicht + e

Analysierte Daten

> oL oa

Logical (1)

Logical (2)

Bild 29: Datenextraktion forensisch relevanter Inhalte mit Cellebrite Reader

Daruber hinaus stehen dem auswertenden Anwender eine Vielzahl Untersuchungs- und
Analysewerkzeugen zur Verfugung wie:

o Filter

e Suchfunktionen
e Lesezeichen

e Tags
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e variable Ansichten

e Sortierfunktionen

e Hashwert-Vergleiche zum Finden von identischen Dateien
e Objekterkennung in Bilddateien

e Markierung geltschter Dateien

e Zeitachsen und -leisten.

Diese Werkzeuge kdnnen sowohl einzeln angewendet als auch nahezu beliebig miteinan-
der kombiniert werden.
3.1.2 Ergebnis extrahierter Daten und Datenanalyse

Unter zur Hilfename der unter Abschnitt 3.1.1 genannten Werkzeuge konnten durch er-
zeugte Datenreduktion und Datensichtung die in Tabelle 5 aufgelisteten moglichen Be-
weismittel erhoben sowie gesichert werden.

Die verschiedenen Zeitstempel, wie Erstellungszeit bei Dateien oder der Versandzeit von
Nachrichten der dargestellten Ergebnisse, liegen im Zeitraum vom 24. Juni 2021 zirka
17:30 Uhr bis 24. Juni 2021 zirka 18:45 Uhr, Coordinated Universal Time +2 (UTC +2).

Die chronologische Auflistung ist der Anlage 9 zu entnehmen.

Tabelle 5: Analyse- und Auswerteergebnis Asservate Nr. 01/0001 und 01/0002

Kategorie | Beweismitteldetails Kurzbeschreibung Inhalt

Anlage 7 Gerateinfor-
Geréateda- mationen

ten

e Technische Geratedaten Samsung Ga-
laxy A5 (2017) SM-A520F inkl. SIM-
Karte

e Mail: petru.popa@******* de

Gerétebe- | Anlage 7 Benutzer-
g e Telegram: Petru Popa Phone Number

nutzer konten
4915750770124
e Portrait (vermutlich Popa Petru)
e moldawischer Reisepass, rumanische
Bilder Anlage 7 Datenda- ID-Karte und Sparkassen-Karte alles
teien Bilder ausgestellt auf POPA Petru

e Bilder von vermutlichen Baustellen
und aus Unterkunft
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e Arbeitsvertrag G. Geldhai/Popa Petru
e Einsatzvereinbarung G. Geldhai/Popa
Petru

PDF- Anlage 7 Datenda-
Dokumente | teien Dokumente

e Mail von petru.popa@******.de an
gheorghi.geldhai@******* de
E-Mail Anlage 7 E-Mails e Re-Mail von Gheorghi.Geld-
hai@********* de an
petru.popa@******* de

Anlage 7 Instant Mes-

Instant sages e Gespréach Telegram zwischen
Messages 1883987179 Petru Popa und
9% | Anlage 7 Gespréch - 1878595080 G Geldhai
Instant Messages
e Chisinau (Moldawien)
Ortungsda- hrere Punkt Stadtgebiet Mag-
rtungsda Anlage 7 GPS-Orte e mehrere Punkte aus Stadtgebiet Mag
ten deburg
o alle als JPEG-Metadaten
Kontaktda- e Telegram: G Geldhai Mobile Telefon
Anl 7K k
ten nlage 7 Kontakte 4915750769125

3.2 Asservat Nr. 01/0004 Samsung V-NAND SSD 860 EVO 500 GB aus Asservat
Nr. 01/0003 Lenovo ThinkCentre

3.2.1 Vorgehensweise der Datenextraktion forensisch relevanter Inhalte mit
Axiom Examine

Die Anwendungsunterstiitzung von Axiom Reader und die VVorgehensweise erfolgt ahn-
lich wie bei der der Nutzung der Cellebrite Reader Software aus den Darstellungen des
Abschnittes 3.1.1 (Bild 30).
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L spomera BIEBA10D

STANDOS

BENUTZERDEFINIERT 208

Bild 30: Datenextraktion forensisch relevanter Inhalte mit Axiom Examine

3.2.2 Ergebnis extrahierter Daten und Datenanalyse

Die als mdglichen Beweismittel erhoben und gesicherten Daten sind in Tabelle 6 zusam-
mengefasst.

Die chronologische Darstellung ist der Anlage 10 zu entnehmen.

Der Zeitraum erstreckt sich vom 24. Juni 2021 zirka 17:30 Uhr bis 24. Juni 2021 zirka
18:55 Uhr, UTC +2.

Die forensisch relevanten Daten des Asservates 01/0003 korrelieren somit sowohl zeitlich
als auch inhaltlich mit den auf Asservat 01/0001 ausgewerteten Daten.

Tabelle 6: Analyse- und Auswerteergebnis Asservat Nr. 01/0004 aus Asservat Nr. 01/0003

Kategorie Beweismitteldetails Kurzbeschreibung Inhalt

e Portrait (vermutlich Popa Petru)
e moldawischer Reisepass, ruméni-
sche ID-Karte und Sparkassen-

Bilder Anlage 8 Pictures
g Karte alles ausgestellt auf Popa
Petru
¢ Bilder von vermutlichen Baustellen
PDF- Anlage 8 PDF e Arbeitsvertrag G. Geldhai/Popa
Dokumente | Documents Petru
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e Einsatzvereinbarung G. Geld-
hai/Popa Petru

e Mail von petru.popa@******.de

h hi.geldhai@****** d
Anlage 8 EML(X) Files an gheorghi.geldhai@ e

E-Mail . ¢ Re-Mail von Gheorghi.Geld-
und MBOX Emails hai @* %% de an

petru.popa@******* de

Programmnutzung:
Windows Anlage 8 Windows Ti- e Thunderbird
Aktivitaten meline Activity e Telegram
e MSEdge

Netzwerknutzung durch:

Netzwerkak- | Anlage 8 SRUM Net- e Telegram
tivitaten work Usage e Thunderbird
e MSEdge

e Portrait (vermutlich Popa Petru)
Gelodschte . e rumaénische ID-Karte ausgestellt
. Anlage 8 Recycle Bin
Objekte 9 4 auf Popa Petru

e einzelne Ordner
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4  Schlussbemerkung und Fazit

Bei der forensischen Untersuchung konnte diverses Datenmaterial bei beiden betroffenen
Beschuldigten aufgefunden werden, welches geeignet ist, im Ermittlungsverfahren als
Beweismittel verwendet zu werden. Zwischen den Beschuldigten kann aufgrund des vor-
liegenden Datenmaterials eine Verbindung im aufgezeigten Zeitraum nachgewiesen wer-
den. Weitere Personen in Zusammenhang mit Straftaten und zum Ermittlungsverfahren
gegen den Geldhai konnten nicht erkannt werden. Zudem wurden keine Hinweise zu
Straftaten, welche uber den bisherigen Tatvorwurf hinaus gehen, gefunden.

Die in dieser Projektbericht erarbeiteten Inhalte, Feststellung und Information einschlief3-
lich relevanter Anlagen sind zum Abschluss als forensisches Gutachten an den Leiter des
Ermittlungsverfahrens zu Gbergeben. Das Gutachten ist nach Beendigung der Ermittlun-
gen Bestandteil der Strafakte fiir die zustdndige Staatsanwaltschaft zur Klageerhebung
am Amtsgericht. Insbesondere die Bilddarstellungen bei Verwendung der Software von
Cellebrite und Axiom in den Abschnitten 2.3.2 und 2.4.2 dienen lediglich zur Wiedergabe
des Projektverlaufes und sind als Bestandteil des Gutachtens nicht erforderlich.
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Anlage 1 Lenovo ThinkCentre M720q
Anlage la  Typenschild

Dicnststele:  Bundespolizeiinspektion
Chemnitz
Bornaer StraBe 205
09114 Chemnitz

3 V6/012345/2021
3 Tol: 0371/4615-999 ;. Ass. 01/0003

n - tre M72 ‘
— @ ACE
©

3 12, $11 09 Bratista

Anlage 1b  Frontansicht

»

Thinklenire

Denststolle: Bundespolizeiinspektion
Chemnitz
Bornaer StraBe 205
09114 Chemnitz

vG/012345/2021
le: 0371/4615-999 4;.ass. 01/0003
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Anlage 1c

Chemnitz
Bornaer Strafe 205
09114 Chemnitz

Anlage 1d

3 VG/012345/2021
% To: 0371/4615-999 .. Ass. 0170003

Draufsicht

Seitenansicht

| ol 0371/4615-999

intel

(inteD
coneis
Sorcen

Chemnitz
Bornaer StraBe 205
09114 Chemnitz

s

VG/012345/2021
Az:Ass. 01/0003
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Anlage 2 Samsung V-NAND SSD 500 GB aus Lenovo ThinkCentre M720q
Anlage2a  Typenschild

oiinspektion
Chemnitz
Bornaer StraBe 205
09114 Chemnitz
VG/012345/2021
wl: 0371/4615-999 4 Ass. 01/0004

500GB SAMSUNG
T

T

5002538

Anlage 2b  Draufsicht

Dionststole: Bundespolizeiinspektion
Chenni

=
Bornaer StraBe 205
09114 Chemnitz

/012345/2021
8. 01/0004
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Anlage 3
Anlage 3a

Anlage 3b

Samsung Galaxy A5 (2017) SM-A520F mit SIM MEDIONmMobile

Frontansicht IMEI und S/N

IMEI(MEID) and S/N

IME!
354071092583304 / 01

SN
RS58JB2HHNSN
0K

Chemnitz
Bornaer StraBe 205
09114 Chemnitz

vG/012345/2021

§ Tel: 0371/4615-999 4. Ass. 01/0001

Frontansicht Sperrbildschirm (Streichen)

08
46

M., 30. JUNI
97%8

Dienststelle: Bundespolizeiinspektion
Chemnitz

g Bornaer StraBe 205

f 09114 Chemnitz

vG/012345/2021
Az; Ass. 01/0001

g Tel; 0371/4615-999
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Anlage 3c Frontansicht Homescreen

Eilmeldung
Eilmeldung

& vouTube - 20:32
Schaschlik im Metaxa Gyr...
Empfohlen: The BBQ Bear

LR

kti

Chemnitz
Bornaer StraBe 205
09114 Chemnitz

vG/012345/2021
Tel: 0371/4615-999 ;. Ass. 0170001

Anlage 3d  Frontansicht Schnelleinstellungen

Dienststelle: Bundespolizeiinspektion
Chemnitz

Bornaer StraBe 205
09114 Chemnitz

VG/012345/2021
Tel; 0371/4615-999 4. Ass. 0170001
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Anlage 3e Frontansicht mit leerem Micro Secure Digital Memory Card
(MicroSD) Slot

T 1

08
47

M., 30, JUNI
9758
o) @ %)

Dienststelle: Bundespolizeiinspektion
Chemnitz
Bornaer StraBe 205
09114 Chemnitz

vG/012345/2021 ook '
Tel: 0371/4615-999 4, mss. 01/0001

LB
W

Anlage 3f Frontansicht mit entnommener SIM-Karte

kti

Chemnitz
Bornaer StraBe 205
09114 Chemnitz

VG/012345/2021
Tel: 0371/4615-999  4;: Ass. 01/0001

SIM-/SD-Kartenfachpriifung

Keine SIM-Karte erkannt. Ihr Gerat
kann keine Aktionen wie das Tatigen
von Anrufen und das Herstellen einer

Um das Eindringen von Wasser zu
verhindern, schlieRen Sie das SIM-/
SD-Kartenfach sorgfaltig.

Dienststalla: lizeiinspektion
Chemnitz
Bornaer StraBe 205
09114 Chemnitz

VG/012345/2021
Tel: 0371/4615-999 Az:Ass. 01/0002
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Anlage 4

Protokollierung polizeiliche Eingriffsmal3nahmen
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Anlage 4a Durchsuchungsprotokoll POPA Petru

Reitzenhain, 24.06.2021

Bunde;polizeiinspektion Or, Datum
Chemnitz Meier, POK

Behorde/Dienststelle Sachbearbeiter/in
Vorgangsnummer: VG/012345/2021 0371/4615-999

Telefon
Durchsuchungsprotokoll
Eingriffsermachtigung X StPO [ | BPoIG [ AsylG andere Gesetze (bitte angeben) Datum:
[] 24.06.2021

Anordnung durch [X| wegen Gefahr im Verzuge
Miller, EPHK

Ort der MaBnahme (Anschrift/Bezeichnung) [X] Durchsuchungsort/zeit [ | Ereignisort/zeit | | Fundort/zeit

Reitzenhain, B 174 Vo - 0652021 205000 L, /240622021 205 Uz
Betroffene(r) (Vor und Nachname) ["] unbekannt
Petru POPA
Die Unterzeichnenden haben folgende MaBnahme(n) durchgefiihrt:
Art Personendurchsuchung
Anlass Verdacht des unerlaubten Aufenthalts nach § 95 AufenthG
Zweck Ermittlungsdurchsuchung zum Auffinden von Beweismitteln
Rechtsgrundlage § 102 StPO
Angeordnet durch Muller, EPHK
Durchgefiihrt durch Meier, POK / Schulze, POK
g | Durchfihrungszeit von/bis 24.06.2021 20:00 Uhr bis 20:15 Uhr
[] [Hilfsmittel ("] Absperreinrichtung [ BodyCuff __| Handfesseln abschlieBbar || Handfesseln, plastik || Inanspruchnahme Dritter
% [ KT-Technik || Kiebeband [ Kopf- und Beifschutz ] Pfefferspray [ schusswaffe [ Tranengas | mit co? Gerat
% [| mit Diensthund || mit Warmebildgerat ] sonstiges
E Status der MaBnahme [X| abgeschlossen | | angelegt [ | gescheitert [ | in Bearbeitung [ | storniert || vollzogen [ | wartend
:_f ] sonstiges
5 Eingesetzte Krfte ErmD BPOLI C Meier, POK / Schulze, POK
8 Ergebnisse

erfolgreich, Beweismittel wurden aufgefunden

Néhere Angaben zur Durchsuchung (Ortlichkeit) sonstiges (bitte angeben)
[l wohnung [ ] Geschaftsraume ~ X| Person [ | Kfz [ ]
Grund der Durchsuchung: Verdacht Straftat

Es wohnten bei (Zeugin/Zeuge): auf Zeugen bei der Durchsuchung wurde ausdriicklich verzichtet.

Lot/ SQul

L ift und ichnung, Behorde/Di Unterschrift und Amtsbezeichnung, Behérde/Dienststelle

Erklarung

=

Ich habe die Durchsuchung Y\ freiwillig gestattet. | | nicht freiwillig gestattet.

Verteiler: D 01 Fir die Staatsanwaltschaft D 02 Fir den Betroffenen

Auf die Hinzuziehung von Zeugen habe ich verzichtet: ‘X! ja L\ nein Esist nichts || mitgenommen [& beschadigt worden.
Gegen die Beschlagnahme der im BPOL 1 00 033A aufgefiihrten Gegenstande erhebe ich X keinen D ausdricklich Widerspruch.
Auf meine sich aus § 98 Abs. 2 StPO §§ 44, 46 und 48 BPolG ergebenen Rechte wurde ich hingewiesen.
Mit der Durchsicht der im BPOL 1 00 033A unter Ifd. Nr. 1 und 2 aufgeflihrten Gegenstande und elektronischen
Speichermedien durch die Polizei bin ich \)7(' einverstanden. [ ] nicht einverstanden.
Auf die Bestimmungen der §§ 133 und 136 f buch wurde ich hir
: Mit der Aushandigung der Gegenstande zu Ifd. Nr. an den Berechtigten
|| erklre ich mich einverstanden. || nicht einverstanden.

: Mit der auBergerichtlichen Einziehung der Gegenstande zu Ifd. Nr.

|| erklare ich mich einverstanden. " | nicht einverstanden.

Nur bei MaBnahmen an einem Brand- oder Explosionsort

o : Ich wurde dariber belehrt, dass am Ort bis zur Klarung der Sache keine Veranderungen vorgenommen werden dirfen

8 (fiir Angaben Uberraumliche Begrenzungen BPOL 1 00 033A benutzen).

3

g Eine Durchschrift dieses Protokolls habe ich erhalten. Qw d/

o

3

% Ur ift der/des oder der Zeugin/des Zeugen
POPA Petru
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Anlage 4b Sicherstellungsprotokoll POPA Petru

Verteiler: _| 01 Fur die Ermittlungsakte [_| 02 Fur den/die Betroffenen [ | 03

BPOL 1 00 033A 11 20 (Seite 1 von 2)

Bundespolizeiinspektion Reitzenhain, 24.06.2021
Chemnitz Ort, Datum
Meier
Behorde/Dienststelle Sachbearbeiter/in
Vorgangsnummer: VG/012345/2021 0371/4615-999
Telefon

Sicherstellungsprotokoll ] Bescheinigung uiber sichergestellte/beschlagnahmte Gegenstéande

Auflistung getrennt nach durchsuchten Raumlichkeiten und/oder einer Person
Verzeichnis der Gegenstande bzw. raumliche Begrenzungsangaben bei Brand-/Explosionsorten

MaRBnahme(n):

Art Sicherstellung von Gegenstanden

Anlass Verdacht des unerlaubten Aufenthalts nach § 95 AufenthG
Zweck Beweismittel Ermittlungsverfahren

Rechtsgrundlage gem. |§ 94 Abs. 1 StPO

Beschreibung

siehe Vorgangsbearbeitungssystem VG/012345/2021

Angeordnet durch Miller, EPHK
Durchgefiihrt durch Meier, POK / Schulze, POK am 24.06.2021 um 20:00

Betroffene/r (Familienname, Vorname) POPA, Petru

Anschrift

Chisinau, Moldawien

Auflistung der Gegenstinde (ggf. Zusatzseiten verwenden)

Lfd. | Stickzahl, MaB, Verbleib

Nr. | Menge, Gewicht Gegenstand (auch Ass.-Buch-Nr.)
1 Stilick|Samsung Galaxy A5 (SM-A520F) SN:R58JB2HHNSN IMEI:354071092583304 01/0001

2 Stiick|simM-Karte MEDIONmobile Nr:002898262892 Rufnr.: +4915750770124 IMS1:262034225947719|01/0002

== Ende der Eintragungen

C * weitere a auf der/den Z ite(n) (Vordruck BPOL 1 00 033AZ)
Weiter-/Riickgabe folgender Gegenstande (Ifd. Nr.) an Asservaten-Nr.
Ort, Datum Ubergeben Gbernommen

Mit der Durchsicht der unter Lfd. Nr. 1 bis 2 aufgefiihrten Gegenstande und elektronischen Speichermedien durch die Polizei bin ich
X einverstanden. || nicht einverstanden. Der freiwilligen Herausgabe der Lfd. Nr. 1 bis 2 X stimmeichzu. [ stimme ich nicht zu.

Gegen die Sicherstellung/Beschlagnahme der aufgefiihrten Gegensténde erhebe ich [XI keinen [ | ausdriicklich Widerspruch.

Einwilligungs/Verzichtserkldrung

Als Eigentiimer/in erklare ich mich unwiderruflich und unabhéangig vom Ausgang des Verfahrens mit der formlosen (auBergerichtlichen) Einziehung der
vorgenannten Gegenstande einverstanden und verzichte auf die Ladung zur bzw. Beteiligung an der Einziehungsverhandlung. Ich versichere, dass an den
Gegenstanden Rechte Dritter nicht bestehen. Mir wurde eroffnet, dass mit der formlosen Einziehung das Eigentum an den Gegenstanden (bzw. am Erlés einer

No R g) entschadigungslos auf den Staat ibergeht.
(I g (B
Die/Der Betroffene kann gegen eine Beschlagnahme nach den i ingen der p ordnung oder des Ordnungswidrigkeiter die ohne rich-
terliche Anordnung erfolgte, jederzeit die richterliche Entscheidung bei dem Amtsgericht, in dessen Bezirk die Beschl. h den hat, b
Unterschrift der/des Betroffenen Unterschrift Dolmetscher/in Unterschrift, Amtsbezeichnung
oder der Zeugin/des Zeugen
POPA Petru Meier, POK
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BPOL 1 00 033A 11 20 (Seite 2 von 2)

Bundespolizeiinspektion Reitzenhain, 24.06.2021
Chemnitz Ort, Datum
0371/4615-999

Behorde/Dienststelle Telefon

An die

Asservatenstelle der Bundespolizeiinspektion Chemnitz

Zum Vorgang FOPA

wegen Verdacht des unerlaubten Aufenthalt nach § 95 AufenthG

Vorgangsnummer VG/012345/2021

sind die Gegenstande zu Ifd. Nr. 1 bis 2 von Seite 1 des Verzeichnisses in Verwahrung zu nehmen.

Lele

Unterschrift und Amtsbezeichnung
Meier, POK

tall der Bundespolizeiinspektion Chemnitz

Asservater

Oben bezeichnete Gegenstande angenommen:

GO

Unterschrift und Amtsbezeichnung
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Anlage 4c Durchsuchungsprotokoll GELDHAI Gheorghi

Reitzenhain, 24.06.2021

Bundespolizeiinspektion Ort, Datum
Chemnitz Meier, POK
Behorde/Dienststelle Sachbearbeiter/in
Vorgangsnummer: VG/012345/2021 0371/4615-999
Telefon

Durchsuchungsprotokoll

Eingriffsermachtigung X StPO [ | BPoIG [ AsylG andere Gesetze (bitte angeben) Datum:

[] 24.06.2021
Anordnung durch || wegen Gefahr im Verzuge
AG Magdeburg 00/GS 123/21

Ort der MaBnahme (Anschrift/Bezeichnung) [X] Durchsuchungsort/zeit [ | Ereignisort/zeit | | Fundort/zeit

SchleuserstralBe 1, 39154 Magdeburg von 24.06.2021 21:00 Uhr bis 24.06.2021 21:30 Uhr

Betroffene(r) (Vor und Nachname) ["] unbekannt
Gheorghi, GELDHAI

Die Unterzeichnenden haben folgende MaBnahme(n) durchgefiihrt:
Art Wohnungsdurchsuchung
Anlass Verdacht des Einschleusens von Auslandern nach § 96 AufenthG
Zweck Ermittlungsdurchsuchung zum Auffinden von Beweismitteln
Rechtsgrundlage § 102 StPO
Angeordnet durch AG Magdeburg 00/GS 123/21
Durchgefiihrt durch Meier, POK / Schulze, POK
g | Durchfihrungszeit von/bis 24.06.2021 21:00 Uhr bis 21:30 Uhr
[] [Hilfsmittel ("] Absperreinrichtung [ BodyCuff __| Handfesseln abschlieBbar || Handfesseln, plastik || Inanspruchnahme Dritter
% [ KT-Technik || Kiebeband [ Kopf- und Beifschutz ] Pfefferspray [ schusswaffe [ Tranengas | mit co? Gerat
% [| mit Diensthund || mit Warmebildgerat ] sonstiges
E Status der MaBnahme [X| abgeschlossen | | angelegt [ | gescheitert [ | in Bearbeitung [ | storniert || vollzogen [ | wartend
:_f ] sonstiges
5 Eingesetzte Krfte ErmD BPOLI C Meier, POK / Schulze, POK
8 Ergebnisse

erfolgreich, Beweismittel wurden aufgefunden

Néhere Angaben zur Durchsuchung (Ortlichkeit) sonstiges (bitte angeben)
Wohnung [ | Geschaftsraume [ | Person [ | Kfz [ ]
Grund der Durchsuchung: Verdacht Straftat

Es wohnten bei (Zeugin/Zeuge): auf Zeugen bei der Durchsuchung wurde ausdriicklich verzichtet.

lele, SQul

L ift und ichnung, Behorde/Di Unterschrift und Amtsbezeichnung, Behérde/Dienststelle

Erklarung

=

Ich habe die Durchsuchung Y\ freiwillig gestattet. | | nicht freiwillig gestattet.

Verteiler: D 01 Fir die Staatsanwaltschaft D 02 Fir den Betroffenen

Auf die Hinzuziehung von Zeugen habe ich verzichtet: ‘X! ja L\ nein Esist nichts || mitgenommen [& beschadigt worden.
Gegen die Beschlagnahme der im BPOL 1 00 033A aufgefiihrten Gegenstande erhebe ich X keinen D ausdricklich Widerspruch.
Auf meine sich aus § 98 Abs. 2 StPO §§ 44, 46 und 48 BPolG ergebenen Rechte wurde ich hingewiesen.
Mit der Durchsicht der im BPOL 1 00 033A unter Ifd. Nr. 1 aufgeflihrten Gegenstande und elektronischen
Speichermedien durch die Polizei bin ich \)7(' einverstanden. [ ] nicht einverstanden.
Auf die Bestimmungen der §§ 133 und 136 f buch wurde ich hir
: Mit der Aushandigung der Gegenstande zu Ifd. Nr. an den Berechtigten
|| erklre ich mich einverstanden. || nicht einverstanden.

: Mit der auBergerichtlichen Einziehung der Gegenstande zu Ifd. Nr.

|| erklare ich mich einverstanden. " | nicht einverstanden.

Nur bei MaBnahmen an einem Brand- oder Explosionsort

© : Ich wurde darlber belehrt, dass am Ort bis zur Klarung der Sache keine Veranderungen vorgenommen werden dirfen

§ (fiir Angaben Uberraumliche Begrenzungen BPOL 1 00 033A benutzen). O

§ Eine Durchschrift dieses Protokolls habe ich erhalten. 5 2 ; ZZ

S /

-

g Ur ift der/des oder der Zeugin/des Zeugen

GELDHAI Gheorghi
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Anlage 4d Sicherstellungsprotokoll GELDHAI Gheorghi

Verteiler: _| 01 Fur die Ermittlungsakte [_| 02 Fur den/die Betroffenen [ | 03

BPOL 1 00 033A 11 20 (Seite 1 von 2)

Bundespolizeiinspektion Magdeburg, 24.06.2021
Chemnitz Ort, Datum
Meier, POK
Behorde/Dienststelle Sachbearbeiter/in
Vorgangsnummer: VG/012345/2021 0371/4615-999
Telefon

Sicherstellungsprotokoll ] Bescheinigung uiber sichergestellte/beschlagnahmte Gegenstéande

Auflistung getrennt nach durchsuchten Raumlichkeiten und/oder einer Person
Verzeichnis der Gegenstande bzw. raumliche Begrenzungsangaben bei Brand-/Explosionsorten

MaRBnahme(n):

Art Sicherstellung von Gegenstanden

Anlass Verdacht des Einschleusens von Ausldndern nach § 96 AufenthG
Zweck Beweismittel Ermittlungsverfahren

Rechtsgrundlage gem. |§ 94 Abs. 1 StPO

Beschreibung

siehe Vorgangsbearbeitungssystem VG/012345/2021

Angeordnet durch AG Magdeburg 00/GS 123/21
Durchgefiihrt durch Meier, POK / Schulze, POK am 24.06.2021 um 21515

Betroffene/r (Familienname, Vorname) GELDHAI, Gheorghi
Anschrift

Schleuserstrafe 1, 39154 Magdeburg

Auflistung der Gegenstinde (ggf. Zusatzseiten verwenden)

Lfd. | Stiickzahl, MaR, Verbleib
Nr. | Menge, Gewicht Gegenstand (auch Ass.-Buch-Nr.)
Stiuck|Lenovo ThinkCentre M720q SN:S4LB0448 01/0003

== Ende der Eintragungen

C * weitere a auf der/den Z ite(n) (Vordruck BPOL 1 00 033AZ)
Weiter-/Riickgabe folgender Gegenstande (Ifd. Nr.) an Asservaten-Nr.
Ort, Datum Ubergeben Gbernommen
Mit der Durchsicht der unter Lfd. Nr. 1 aufgefiihrten Gegenstande und elektronischen Speichermedien durch die Polizei bin ich
X einverstanden. || nicht einverstanden. Der freiwilligen Herausgabe der Lfd. Nr. ! X] stimme ich zu. [] stimme ich nicht zu.

Gegen die Sicherstellung/Beschlagnahme der aufgefiihrten Gegensténde erhebe ich [XI keinen [ | ausdriicklich Widerspruch.

[ Einwilligungs/Verzichtserkldrung
Als Eigentiimer/in erklare ich mich unwiderruflich und unabhéangig vom Ausgang des Verfahrens mit der formlosen (auBergerichtlichen) Einziehung der
vorgenannten Gegenstande einverstanden und verzichte auf die Ladung zur bzw. Beteiligung an der Einziehungsverhandlung. Ich versichere, dass an den
Gegenstanden Rechte Dritter nicht bestehen. Mir wurde eréffnet, dass mit der formlosen Einziehung das Eigentum an den Gegenstanden (bzw. am Erlés einer

No R g) entschadigungslos auf den Staat ibergeht.
(I g (B

Die/Der Betroffene kann gegen eine Beschlagnahme nach den i ingen der p ordnung oder des Ordnungswidrigkeiter die ohne rich-
terliche Anordnung erfolgte, jederzeit die richterliche Entscheidung bei dem Amtsgericht, in dessen Bezirk die Beschl h den hat, b

Sl /QZ/

Unterschrift der/des Betroffenen Unterschrift Dolmetscher/in Unterschrift, Amtsbezeichnung
oder der Zeugin/des Zeugen
GELDHAI Gheorghi Meier, POK
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BPOL 1 00 033A 11 20 (Seite 2 von 2)

Bundespolizeiinspektion Magdeburg, 24.06.2021
Chemnitz Ort, Datum
0371/4615-999
Behorde/Dienststelle Telefon
An die

Asservatenstelle der Bundespolizeiinspektion Chemnitz

Zum Vorgang GELDHAT

wegen Verdacht des Einschleusens von Auslandern nach § 96 AufenthG

Vorgangsnummer VG/012345/2021

sind die Gegenstande zu Ifd. Nr. 1 von Seite 1 des Verzeichnisses in Verwahrung zu nehmen.

Lele

Unterschrift und Amtsbezeichnung
Meier, POK

Asservatenstell der Bundespolizeiinspektion Chemnitz

Oben bezeichnete Gegenstande angenommen:

G/ &S,

Unterschrift und Amtsbezeichnung
Griindlich, PHM
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Anlage5

Asservatennachweis Digitale Forensik
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BPOL 1001780218

Asservatenbuch

Digitale Forensik
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Bundespolizeiinspektion Chemnitz

Behorde/Dienststelle

Asservatenbuch

Begonnen am: 24.06.2021

Abgeschlossen am:

Dieses Buch enthalt 1 poppel Seiten

Chemnitz, 24.06.2021

Ort, Datum Unterschrift und Amtsbezeichnung
PHK

g

BPOL 100 178 02 18
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! 2 8 4 Anlagen
Lfd. Nr. Anzahl ETB Gegenstand
Einsatzbereich
Samsung Galaxy A5 SM-A520F SN:RSS8J22HHNSN IMEI:354071092583304
1 1 Auswertung
SIM-Karte Nr:0Q02898262892 RufNr: +4815750770124 IMSI:Z2620342259%4771
2 1 Auswertung | .00 T
3 1 Auswertung Lenowvo ThinkCentre M720q SN:S4LB0O448
4 1 Auswertung Samsung V-NAND 88D 860 EVO S00GB SN:34XBN=O0MAA43131 ausgebaut aus
Lfd.Nr. 3
Seite __1

55



Anlagen

Bedarfstrager Eingang Ausgang
Vorgangsnummer Dienststellle Datum Unterschrift Datum Unterschrift
VG/012345/ |BPOLI
.06. .06. \
205%12345/ Chemnitz 24.06.2021 06.2021 thgx
VG BPOLT N
2021 |cuemnut 24.06.2021 .06.2021 | G/
VG/012345 BPOLT
24.06.2021 .06.
20?1 7 Chemnitz 06.2021 th\g
VG/012345 BPOLT
24.06.2021 .06.2021 &
2021 Chemnitez ((/’E/M,Lh@\
Seite 1

56



Anlagen

Anlage 6

Zustandsprotokoll Asservat

01/0001 Samsung Galaxy A5 (2017) SM-A520F und
01/0002 SIM-Karte MEDIONmobile
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var 012345 12024 MEAG- (€ | Alifhert 20 24
Asservateneingang: 27.06- 2021 Bearbeitet: 77.06. 20 271

Hersteller/Bezeichnung: -gawjbwgi (‘}Clﬁ’;*ky /f SL [?09'47) Modell: S/ -/HHZUF
el 1: 3C 403109 25 £330 4 IMEI 2:

Betriebssystem: X Android £0.0 0 ios Akku: % B geladen

d i i
Flugmodus: A< aktivierT | WLAN: I deaktiviert | GPS:X( deaktivieT | Bluetooth: [J deaktiviert
Einschalten: (] aktiviert

Sprache: (,“/&’M{{fé =>

[
Uhrzeit/Datum:22:5¢ [ .06 20} S Automatisch 1 Netzwerk (1 manuell Ref.:

. s
Sperrbi]dschirm:h deaktiviert PIN: Srft'fapé(,{/l Pattern Lock: U1 Fingerprint
Timeout: I0¢ => Ay — +Mein Gerét finden": 0 deaktiviert
Entwickleroptionen: [0 aktiviert e unbek. Quellen zulassen: [1 aktiviert
Aktiv lassen: X aktiviert =~ Berechtigungen I6schen: [ aktiviert
Bildschirmsperre: [0 deaktiviert USB-Debugging: &’ aktiviert

USB-Verbindung immer nachfragen:[J deaktiviert
ADB-Debugging: ,nur laden” [] deaktiviert
Apps per USB-priifen: 3 deaktiviert Lot

USB-Konfiguration: [] ,nur laden* [ auf Datenibertragung / MTP umgestellt a4 ,‘[] 3‘1;/‘}' ek ywnes §
Stromsparen: [0 deaktiviert

Ruhezustand: O ,nie* aktiviert

SIM 1: SIM 2: SD-Card:

O logisch XBnlveitert logisch X mit Dateisystem X Dateisystem ll't‘#‘{/pk/ Bopllcaolee Tal Fte §ysferce

O Full File System O physikalisch

Grofe Extraktion: 74,/ GB /| Grofie Bericht: /10)(/ GB / Gerat zurickgesetzt: /E(

Dauver Extraktion22< ~23% | Dayer Analyse:ﬂ“' " ~235¢ 1 auBer:
Sonstiges: C/M 4 " D()’Zf 9872 6 2/ 92

I ; . ~

D gl Dbyl 2770 5308

() eryplec Beelboadse Turt iy syabemn (aford- ) 123:0€-23:59 <
vellTguck 'y e Dede s den,

B S e bogvd 3387~ (P wuber. ) =234 31t~

Ly Houdy Tl jfayh ( wwe! Sl eloyin

58



Anlagen

Anlage 7

Extraktionsbericht der Asservate

01/0001 Samsung Galaxy A5 (2017) SM-A520F und
01/0002 SIM-K arte MEDIONmobile

mit Cellebrite Reader
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Vorlaufiger Geratebericht - Samsung SM-A520F Galaxy

A5 2017

Anlagen

i+ Cellebrite

wwawi cellebrite.com

Gerateinformationen

Name Wert

Logical (1)
ICCID 894921002898262892
IMSI 262034225947719
SPN MEDIONmobile
ACC 0x0200 = Class 9

Extra User Data

Case ID test a20
Seized by 30.06.2021
Crime type Other
Device owner Suspect

Logical (2)
ICCID 894921002898262892
IMSI 262034225947719
SPN MEDIONmobile
ACC 0x0200 = Class 9

Extra User Data

Case ID test a20
Seized by 30.06.2021
Crime type Other
Device owner Suspect

Dateisystem
Android-ID 38289891614361cc
BS-Version 8.0.0
Erkanntes Telefonmodell SM-A520F

Android-Fingerabdruck

samsung/a5y17Itexx/a5y171te:8.0.0/R16NW/A520FXXUGCTKA:user/release-keys

Erkannter Telefonanbieter

samsung

Bluetooth-Gerateadresse

9C:E0:63:9A:17:08

Bluetooth-Geratename

Galaxy A5 (2017)

Mac-Adresse

9C:E0:63:9A:17:09

ICCID

894921002898262892

Telefon-Aktivierungszeit

06.08.2020 22:10:46(UTC+0)

Bluetooth MAC-Adresse

9C:E0:63:9A:17:08

Werksnummer R58JB2HHNS5N

Zeitzone (UTC+01:00) Berlin (Europe)
Ausgedachte Standorte zugelassen False

Ortungsdienste aktiviert True

SIM Change Time

04.10.2020 14:39:19(UTC+0)

SIM-Anderungsvorgang

1

Anbietername Kein Netz
Anbietername MEDIONmobile
ICCID 894921002898262884
Werbe-ID #1 7e0cec23-430d-4fcc-9ff4-10cfe1b732cb
Tethering
Hotspot Passwort erforderlich AndroidAP1709
Erweitert logisch
Android-ID 38289891614361cc
Ermittelter Hersteller samsung
Ermitteltes Modell SM-A520F
Telefonrevision 8.0.0 R16NW A520FXXUGCTKA
IMEI 354071092583304
Werbe-ID 7e0cec23-430d-4fcc-9ff4-10cfe1b732cb

Telefondatum/-zeit

30.06.2021 08:58:05 +02:00

Client Used for Extraction Yes

Ortungsdienste aktiviert True

Werbe-ID #1 7e0cec23-430d-4fcc-9ff4-10cfe1b732ch
Extra User Data

Case ID test a20

Seized by 30.06.2021

Crime type Other

Device owner Suspect

Extraction Notes

Generic

+ZZ - Die Zeitzone des extrahierten Telefonzeitstempels wird in Viertelstunden ausgedriickt.

Letzte IMEI-Ziffer konnte falsch sein. Bitte manuell auf dem Gerat prifen.
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Extraktionsbericht - Samsung SM-A520F Galaxy A5 oot
2017

Anlagen

... Cellebrite

www.cellebrite.com

Benutzerkonten (7)

# Benutzerkonto Eingaben Addressen Notizen Geloscht
e
1 Erstellungszeit
Benutzername:
petru.popa@ I de Quellextraktion: Dateisystem
Passwort:
yA190bDOLU/8PS5nSVvPag Quelldatei: Samsung GSM_SM-
== A520F Galaxy A5
. . 2017.zip/data/system_ce/0/accou
Dienstart: , , nts_ce.db : Ox3EB3 (Tabelle:
com.samsung.android.email accounts, Grole: 188416 Bytes)
1(1) | Erstellungszeit
Benutzername:
petru.popa@ . de Quellextraktion: Dateisystem
Dienstart:
com.samsung.android.email Quelldatei: Samsung GSM_SM-
AB520F Galaxy A5
2017 .zip/data/system_de/0O/accou
nts_de.db : Ox3FAQ (Tabelle:
accounts, GroRRe: 65536 Bytes)
1(2) | Erstellungszeit
Benutzername:
petru.popa@ . de Quellextraktion: Dateisystem
Dienstart:
com.samsung.android.email Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017 .zip/data/data/com.android.pr
oviders.contacts/databases/contac
ts2.db : 0x8F03 (Tabelle: accounts,
GroRe: 421888 Bytes)
2 Erstellungszeit
Benutzername:
petru.popa@ . de Quellextraktion: Dateisystem
Passwort:
yA190bDOLU/8PS5nSVvPag Quelldatei: Samsung GSM_SM-
== AB520F Galaxy A5
. L 2017.zip/data/data/com.samsung.
Dienstart: imap ] android.email.provider/databases/
Server-Adresse: EmailProviderdb  :  Ox13E5D
mail (Tabelle: HostAuth, GroRe: 253952
Bytes)
3

Erstellungszeit
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Benutzername:
petru.popa@ . de
Passwort:
yA190bDOLU/8PS5nSVvPag

Dienstart: smtp
Server-Adresse:

mail. N o

Anlagen

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/com.samsung.
android.email.provider/databases/
EmailProvider.db :  0x13D6E
(Tabelle: HostAuth, GroRe: 253952
Bytes)

Erstellungszeit

Benutzername:
vnd.sec.contact.phone
Dienstart:
vnd.sec.contact.phone

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017 .zip/data/data/com.android.pr
oviders.contacts/databases/contac
ts2.db : Ox8FD6 (Tabelle:
accounts, GroRe: 421888 Bytes)

Erstellungszeit

Kontoname: Petru Popa
Quelle: Telegram

Telefon:
Phone Number 4915750770124

Status: Offline (last seen online on
2021-06-26T14:45:12)

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017 .zip/data/data/org.telegram.m
essenger/files/cache4.db-wal :
0xDD484 (GroRe: 4264232 Bytes)
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Extraktionsbericht - Samsung SM-A520F Galaxy A5

2017

P

Anlagen

Cellebrite

www.cellebrite.com

Datendateien (51)

Klassifizierungsdaten werden in blau angezeigt. Das weist darauf hin, dass es sich um von Cellebrite angereicherte Daten handelt, die nicht vom
Gerat stammen.

Bilder (51)
# Dateiinfo Zusatzliche Dateiinformationen Miniaturbild Geloscht
e
1 MD5: eea935b5eb566ba363a080a0 | GroRe (Bytes): 471699 TEesE Eses
a568094d Metadaten: Q yﬂpm....ﬁ_ Ah_
Duplikate (3) Kamerahersteller: samsung LN s
Kameramodell: SM-A520F e

Erfassungszeit:
Pixelauflosung:
Auflésung:

Ausrichtung:

24.06.2021 15:25:40
4608, 0x3456, 0
72x72 (Einheit: Zoll)

Horizontal (normal)

Lat/Lon: 47.008055 / 28.862777
1(1) Name: Passport Popa.jpg Geindert: 24.06.2021 15:46:58(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 e .
2017 zip/data/media/0/Downlo | K12sSifizierungen: Ba_
ad/LiveDaten.zip/Passport ¥ Gesichter (100%)
Popa.jpg =
./ Dokumente (100%)
B
"—l Foto-IDs (99%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017 .zip/data/media/0/Downlo
ad/LiveDaten.zip Ox2F
(GréRe: 542616 Bytes)
1(2) Name: Passport Popa.ipg Geindert: 24.06.2021 13:46:58(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : _
2017 zip/data/media/o/pCiny | Quelidatel 22?;;”9 GSM_SM A522';
Camera/Passport Popa.jpg 2017 zip/data/media/0/DCIM/
Camera/Passport Popa.jpg :
0x0 (GréRe: 471699 Bytes)
2 MD5: 478d1d532513dd47b1e81511 | GroRe (Bytes): 70649 m
681441e6 Metadaten: .
Duplikate (3) Kamerahersteller: samsung i g_rif
Kameramodell: SM-A520F _"

Erfassungszeit:

Pixelauflosung:

24.06.2021 15:25:40

4608, 0x3456, 0
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Auflésung:

Ausrichtung:

72x72 (Einheit: Zoll)

Horizontal (normal)

Anlagen

Lat/Lon: 47.008055 / 28.862777
2(1) Name: Photo Popa.ipg Geindert: 24.06.2021 15:47:12(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 e .
2017 zip/data/media/0/Downlo | K12sSifizierungen: Ba
ad/LiveDaten.zip/Photo Gesichter (100%)
Popa.jpg &
v Schmuck (74%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Downlo
ad/LiveDaten.zip 0x732FE
(GroRe: 542616 Bytes)
2(2) Name: Photo Popa.ipg Geandert: 24.06.2021 13:47:12(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : ~
2017 zip/data/media/o/pciny | Quelidatel gzrlgf(;”g GSM_SM Aszgg
Camera/Photo Popa.jpg 2017 zip/data/media/0/DCIM/
Camera/Photo Popa.jpg : 0x0
(GroRe: 70649 Bytes)
3 MD5: f79869fcc1f6ddd11de376a11 | GroRe (Bytes): 13224
8dcada8
Duplikate (5)
3(1) Name: 5.ipg Geindert: 24.06.2021 16:42:04(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 . .
2017 .zip/data/data/com.sec.a Klassifizierungen: G{, )
ndroid.app.myfiles/cache/5.jp Gesichter (100%)
g Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.app.myfiles/cache/5.jp
g : Ox0 (GroRe: 13224 Bytes)
3(2) Name: 10.ipg Geindert: 24.06.2021 16:42:28(UTC+2)
Pfad: Samsung GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : ~
2017.zip/data/data/com.sec.a Quelidatel g?;i;ng GSM_SM ASZX';
ndroid.app.myfiles/cache/10.] 2017.zip/data/data/com.sec.a
P9 ndroid.app.myfiles/cache/10.j
pg : 0x0 (GroRe: 13224 Bytes)
3(3) Name: 12.jpg Geéndert: 24.06.2021 18:18:59(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : ~
2017.zip/data/data/com.sec.a Quelidatel (832125(;”9 GSM_SM A522I;
ndroid.app.myfiles/cache/12 ] 2017.zip/data/data/com.sec.a
P9 ndroid.app.myfiles/cache/12.j
pg : 0x0 (GroRe: 13224 Bytes)
4 MD5: 84cbbb3435248064395107e5 | GroRe (Bytes): 26356 i s e e it
66ff9af7 - o
Duplikate (5) B Brwms !73
“B s -
L
OSSN ) T J i) d 4 e
4(1) Name: 6.ipg Geéndert: 24.06.2021 16:42:04(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem

Galaxy A5
2017.zip/data/data/com.sec.a




ndroid.app.myfiles/cache/6.jp

Klassifizierungen:

2 Anlagen
g G'L Gesichter (100%) A
=y
K J Dokumente (100%)
®= o
Foto-IDs (99%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.app.myfiles/cache/6.jp
g : 0x0 (GroRe: 26356 Bytes)
4(2) Name: 7.ipg Geindert: 24.06.2021 16:42:04(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : -
2017 .zip/data/data/com.sec.a Quelidatel gzv;;ng GSM_SM ASZRE
ndroid.app.myfiles/cache/7 .jp 2017.zip/data/data/com.sec.a
9 ndroid.app.myfiles/cache/7.jp
g : 0x0 (GroRe: 26356 Bytes)
4(3) Name: 11.jpg Geindert: 24.06.2021 16:42:28(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : -
2017 .zip/data/data/com.sec.a Quelidatel g?;i;ng GSM_SM ASZR';
ndroid.app.myfiles/cache/11.j 2017.zip/data/data/com.sec.a
P9 ndroid.app.myfiles/cache/11.]
pg : 0x0 (GroRe: 26356 Bytes)
5 MD5: f12c0e09714ce495928d1484c | GroBe (Bytes): 98201 Ty
a2249e4 = e
. A
Duplikate (1) £ n g
5(1) Name: 2714077871472389731.0 Geéndert: 24.06.2021 16:42:56(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 . .
2017 .zip/data/data/com.sec.a Klassifizierungen: G{{ )
ndroid.gallery3d/cache/micro/ Gesichter (100%)
2714077871472389731.0 =
\ J Dokumente (100%)
[®= o
Foto-IDs (99%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/com.sec.a
ndroid.gallery3d/cache/micro/
2714077871472389731.0
0x0 (GroRe: 98201 Bytes)
6 MD5: 7ccf31cffba04b2a70f258c427 | GroRe (Bytes): 242422 Ew e
87db93 ey
. T e A
Duplikate (3) N T
i
6(1) Name: 8064114922610056820.0 Geéndert: 24.06.2021 16:43:06(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5

2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/large/8
064114922610056820.0

Klassifizierungen:

Quelldatei

g
GT Gesichter (100%)

Pt

(\_] Dokumente (100%)
'E Foto-IDs (99%)

Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/large/8
064114922610056820.0 : 0x0
(GroRe: 242422 Bytes)

65




6(2) Name: 7552620218124737985.0 Geéndert: 24.06.2021 18:22:38(UTC+2) Anlagen
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : -
2017.zip/data/data/com.sec.a Quelidatel 22?;;”9 GSM_SM ASZX';
ndroid.gallery3d/cache/large/7 2017 =i
.zip/data/data/com.sec.a
552620218124737985.0 ndroid.gallery3d/cache/large/7
552620218124737985.0 : 0x0
(GroRe: 242422 Bytes)
7 MDS5: b15919c05ff2f034793b935c4 | GroRe (Bytes): 49013
846a0d6
Duplikate (5)
7(1) Name: -7916515821068676122.0 Geéndert: 24.06.2021 16:43:07(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 - i
2017 .zip/data/data/com.sec.a Klassifizierungen: G{{ )
ndroid.gallery3d/cache/large/- Gesichter (100%)
7916515821068676122.0 =
¥ Schmuck (74%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/large/-
7916515821068676122.0
0x0 (GroRe: 49013 Bytes)
7(2) Name: -3606782270733915292.0 Geindert: 24.06.2021 18:22:38(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : ~
2017.zip/data/data/com.sec.a Quelidatel 22?;;”9 GSM_SM ASZX';
ndroid.gallery3d/cache/large/- 2017 =i
.zip/data/data/com.sec.a
3606782270733915292.0 ndroid.gallery3d/cache/large/-
3606782270733915292.0
0x0 (GroRe: 49013 Bytes)
7(3) Name: -2854780272368131087.0 Geéndert: 24.06.2021 16:42:56(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : -
2017.zip/data/data/com.sec.a Quelidatel gz:gi;ng GSM_SM A522I;
ndroid.gallery3d/cache/micro/- 2017 7i
.zip/data/data/com.sec.a
2854780272368131087.0 ndroid.gallery3d/cache/micro/-
2854780272368131087.0  :
0x0 (GroRe: 49013 Bytes)
8 MD5: dbae676ba60596d85dbc0f3b | GroRe (Bytes): 11952

Duplikate (1)

8d55d067

8(1)

Name:
Pfad:

200415200582 47291.jpg

Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Telegr
am/Telegram
Images/200415200582_4729
1.jpg

Gedndert:
Quellextraktion
Klassifizierungen:

Quelldatei

24.06.2021 17:54:35(UTC+2)
Dateisystem

a
fﬁ' Gesichter (100%)

)
e

¥ Schmuck (85%)

Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/media/O/Telegr
am/Telegram
Images/200415200582_4729
1.jpg 0x0 (GroRke: 11952
Bytes)
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MDS5:

c1a5e11827f4eb894a9af9e23
0e9d35a

GroRe (Bytes):

144992

. ‘.. R Ay
Duplikate (1) ) wmw 0
o(1) Name: 200291800160 259123.jpg | Geandert: 24.06.2021 17:54:36(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 e .
2017.zip/data/media/OrTelegr | K 12ssifizierungen: Ba .
am/Telegram Gesichter (100%)
Images/200291800160_2591 =)
23.jpg ) Dokumente (100%)
B2 £ oto-1Ds (99%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017 .zip/data/media/0/Telegr
am/Telegram
Images/200291800160_2591
23.jpg : 0x0 (GroRe: 144992
Bytes)
10 MD5: 92be51bafcd43c7047e60b91 | GroRe (Bytes): 27389 b~
836307aa S
Duplikate (1) o
10(1) Name: 200416300826 23144.jpg Geindert: 24.06.2021 18:08:03(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 e i
2017 zip/data/media/0/Androi | f2sSifizierungen: 8.
d/data/org.telegram.messeng Gesichter (100%)
er/cache/200416300826_231 =
44.jpg ] Dokumente (100%)
B=) £ 1o-1Ds (98%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/media/O/Androi
d/data/org.telegram.messeng
er/cache/200416300826_231
44.jpg : 0x0 (GréRe: 27389
Bytes)
11 | MD5: d3ac63c533ca31b7e5b05e71 | GroRe (Bytes): 19258
43b37ff3
Duplikate (1)
11(1) Name: 200372000404 19828.ipg Geindert: 24.06.2021 18:08:03(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 o i
2017 zip/data/media/0/Androi | K 12ssifizierungen: {5‘,
d/data/org.telegram.messeng J Dokumente (100%)
er/cache/200372000404_198 I‘T"I
28.jpg — Kreditkarten (90%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017 .zip/data/media/O/Androi
d/data/org.telegram.messeng
er/cache/200372000404_198
28.jpg : Ox0 (GroRe: 19258
Bytes)
12 MD5: 1cb362828ecface8a98d750c7 | GroRe (Bytes): 82382
623afc9
Duplikate (3)
12(1) Name: IMG 20210624 180828 874. | Geindert: 24.06.2021 18:08:28(UTC+2)

1Pa

Quellextraktion

Dateisystem
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Pfad: Samsung GSM_SM-A520F | Klassifizierungen: .., A
- = nlagen
Galaxy A5 2 pokumente (100%) «
2017.zip/data/media/0/Picture
s/Telegram/IMG_20210624_1 [ e )
80828_874.jpg — Kreditkarten (86%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Picture
s/Telegram/IMG_20210624_1
80828 _874.jpg : 0x0 (GrofRe:
82382 Bytes)
12(2) Name: 2 5380084413897903215.jpg | Geéndert: 24.06.2021 18:07:46(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Sg{?";’ip/ datalme dia/O/TelegAr5 Quelldatei garl‘nsung GSM_SM-ASZRE
: alaxy
am/Telegram : :
Documents/2_538008441389 2017 .zip/data/media/0/Telegr
7903215.i am/Telegram
JPg Documents/2_538008441389
7903215.jpg 0x0 (GroRe:
82382 Bytes)
13 MD5: d29393781bc8a19429f90373 | GroRe (Bytes): 366639 e ML e
4e3abcfs ST
Duplikate (3)
13(1) Name: IMG_ 20210624 180839 203. | Geéndert: 24.06.2021 18:08:38(UTC+2)
leg Quellextraktion Dateisystem
Pfad: Samsung GSM_SM-A520F - i
Galaxy A5 Klassifizierungen: fp‘:‘ '
2017.zip/data/media/0/Picture Gesichter (100%)
s/Telegram/IMG_20210624_1 =2
80839 203.jpg J Dokumente (100%)
B=) £ 1o-1Ds (98%)
] Smartphones
(63%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Picture
s/Telegram/IMG_20210624_1
80839_203.jpg : 0x0 (GrofRe:
366639 Bytes)
13(2) Name: 2 5380084413897903216.ijpg | Gedndert: 24.06.2021 18:07:47(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : -
2017 zip/data/medialOrTelegr | Quelidatel gzrlgf(;”g GSM_SM ASZRE
am/Telegram ’ ’
Documents/2_538008441389 2017.zip/data/media/O/Telegr
7903216.i am/Telegram
JPg Documents/2_538008441389
7903216.jpg 0x0 (GroRe:
366639 Bytes)
14 MD5: e564024846f5a30227921647 | GroRe (Bytes): 102287 noumanE Aowaia
1acba42d
Duplikate (1)
14(1) Name: -4602443743734320696.0 Geéndert: 24.06.2021 18:08:47(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5

2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/micro/-
4602443743734320696.0

Klassifizierungen:

Quelldatei

a
G'f Gesichter (100%)

Pt

™~
LJ Dokumente (100%)

—— Foto-IDs (98%)

EI

Samsung  GSM_SM-A520F
Galaxy A5
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2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/micro/-
4602443743734320696.0
0x0 (GroRe: 102287 Bytes)

15

MD5: €023c24b1c85c42ffea397845 | GroRe (Bytes): 242559
4d834f1
Duplikate (1)
@ SiosNlo
15(1) Name: -8474649189090180641.0 Geindert: 24.06.2021 18:08:50(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 e .
2017.zip/data/data/com.sec.a Klassifizierungen: G{, )
ndroid.gallery3d/cache/large/- Gesichter (100%)
8474649189090180641.0 =
\ J Dokumente (100%)
B=) £ oto-1Ds (98%)
"] Smartphones
(53%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/large/-
8474649189090180641.0
0x0 (GroRe: 242559 Bytes)
16 MD5: 48504¢727da2804b4f63571f1 | GroBe (Bytes): 47723
dec8dbb
Duplikate (3)
16(1) Name: 379816913832966219.0 Geéndert: 24.06.2021 18:08:50(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 . .
2017.zip/data/data/com.sec.a Klassifizierungen: \'E"
ndroid.gallery3d/cache/large/3 J Dokumente (100%)
79816913832966219.0 ()
— Kreditkarten (89%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/large/3
79816913832966219.0 : 0x0
(GroRe: 47723 Bytes)
16(2) Name: 5694322079067244636.0 Geindert: 24.06.2021 18:08:47(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : ~
2017 .zip/data/data/com.sec.a Quelidatel g?;i;ng GSM_SM ASZX';
ndroid.gallery3d/cache/micro/ 2017 i
.zip/data/data/com.sec.a
5694322079067244636.0 ndroid.gallery3d/cache/micro/
5694322079067244636.0
0x0 (GroRe: 47723 Bytes)
17 MD5: 27deb498a7bb299d21c46b08 | GroRe (Bytes): 34602 T, I
. 9d67f166 3 e R
Duplikate (1) L% T 2] |
B Goes  wees
woa . B % & cetetind
17(1) Name: 13.ipg Geéndert: 24.06.2021 18:18:59(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem

Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.app.myfiles/cache/13.j
pg

Klassifizierungen:

3
ff‘\‘ Gesichter (100%)
'-:‘

\ J Dokumente (100%)

69




Quelldatei

II—=I Foto-IDs (99%

0)
Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.app.myfiles/cache/13.]
pg : 0x0 (GroRe: 34602 Bytes)

Anlagen

18 MD5: 8df4f1d359cf52e8edcfbafffc95 | GroRe (Bytes): 196923
c121 Metadaten:
Duplikate (1) Kamerahersteller:  samsung
Kameramodell: SM-A520F
Erfassungszeit:  24.06.2021 15:25:40
Pixelauflésung: 4608, 0x3456, 0
Auflésung: 72x72 (Einheit: Zoll)
Ausrichtung: Horizontal (normal)
Lat/Lon: 52.090555 / 11.670555
18(1) Name: Unterkunft.jpg Geandert: 24.06.2021 18:21:23(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 g i
2017.zip/data/media/o/pciny | Kiassifizierungen: Ba .
Camera/Unterkunft.jpg ¥ Gesichter (87%)
ﬁ Zusammenkdinfte
(52%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/DCIM/
Camera/Unterkunft.jpg : 0x0
(GroRe: 196923 Bytes)
19 MD5: 9bf8c3ffas6fec65f3a01eb500f | GroRe (Bytes): 186096
eeaee
Duplikate (5)
19(1) Name: -5826423007309901253.0 Geindert: 24.06.2021 18:21:28(UTC+2)
Pfad: Samsung GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 e .
2017.zip/data/data/com.sec.a Klassifizierungen: ﬁ_ﬂ, )
ndroid.gallery3d/cache/large/- ¥ Gesichter (87%)
5826423007309901253.0 o
<% Zusammenkinfte
(59%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/large/-
5826423007309901253.0
0x0 (GroRe: 186096 Bytes)
19(2) Name: 5626677504668515618.0 Geindert: 24.06.2021 18:22:37(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : B
2017.zip/data/data/com.sec.a Quelldatel gzﬂi;ng GSM_SM ASZXE
ndroid.gallery3d/cache/large/5 2017 i
.zip/data/data/com.sec.a
626677504668515618.0 ndroid.gallery3d/cache/large/5
626677504668515618.0 : 0x0
(GroRe: 186096 Bytes)
19(3) Name: -6170373163764158667.0 Geéndert: 27.06.2021 14:47:51(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : _
2017.zip/data/data/com.sec.a Quelidatel 22?;;”9 GSM_SM A522’;
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ndroid.gallery3d/cache/large/-
6170373163764158667.0

2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/large/-
6170373163764158667.0  :
0x0 (GroRe: 186096 Bytes)

Anlagen

20 MD5: 1ec792ee2b254c649835c9d6 | GroRe (Bytes): 22433
501dd222
Duplikate (3)
20(1) Name: 15.ipg Geindert: 24.06.2021 18:22:10(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 e i
2017.zip/data/data/com.sec.a Klassifizierungen: fr,-'l_ )
ndroid.app.myfiles/cache/15.j ¥ Gesichter (92%)
po Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.app.myfiles/cache/15.]
pg : 0x0 (GroRe: 22433 Bytes)
20(2) Name: 16.ipg Geindert: 24.06.2021 18:22:36(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : B
2017.zip/data/data/com.sec.a Quelldatel gzﬂi;ng GSM_SM A522I;
ndroid.app.myfiles/cache/16.j 2017.zip/data/data/com.sec.a
P9 ndroid.app.myfiles/cache/16.]
pg : 0x0 (GroRe: 22433 Bytes)
21 MD5: 9c2f97e0fbbd43e5d5d9ffcf2a | GroRe (Bytes): 97824
b91177
Duplikate (1)
21(1) Name: -2297604407744880862.0 Geindert: 24.06.2021 18:23:29(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 e i
2017.zip/data/data/com.sec.a Klassifizierungen: i_-‘{ )
ndroid.gallery3d/cache/micro/- ¥ Gesichter (89%)
2297604407744880862.0 i
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/micro/-
2297604407744880862.0 :
0x0 (GréRe: 97824 Bytes)
22 MD5: 1baff702e045f708d5403a867 | GroRe (Bytes): 206867
0c534d5 Metadaten:
Duplikate (1) Kamerahersteller:  samsung
Kameramodell: SM-A520F
Erfassungszeit:  24.06.2021 15:25:40
Pixelauflésung: 4608, 0x3456, 0
Auflésung: 72x72 (Einheit: Zoll)
Ausrichtung: Horizontal (normal)
Lat/Lon: 52.101388 / 11.599444
22(1) Name: Dachreparatur fertig.jpg Geindert: 24.06.2021 18:23:58(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 o i
2017 zip/data/media/o/DCIM/ | Kiassifizierungen: S o
Camera/Dachreparatur Hand halt Objekte
fertig.jpg (87%)
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Quelldatei

ﬁ Nacktheit (81%)

?Q Zusammenkiinfte
(52%)

Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/DCIM/
Camera/Dachreparatur
fertig.jpg : 0x0 (GroRe: 206867
Bytes)

Anlagen

23 MD5: 578568d15553fe315488c6db | GroRe (Bytes): 199416
0a7a7116
Duplikate (3)
23(1) Name: -5972216585894928955.0 Geindert: 24.06.2021 18:24:02(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 e .
2017 .zip/data/data/com.sec.a Klassifizierungen: & B )
ndroid.gallery3d/cache/large/- Hand halt Objekte
5972216585894928955.0 (88%)
% Nacktheit (83%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.a
ndroid.gallery3d/cache/large/-
5972216585894928955.0
0x0 (GroRe: 199416 Bytes)
23(2) Name: 7640169068748881657.0 Geéndert: 27.06.2021 14:47:51(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 : ~
2017 .zip/data/data/com.sec.a Quelidatel g?;i;ng GSM_SM ASZX';
ndroid.gallery3d/cache/large/7 2017 i
.zip/data/data/com.sec.a
640169068748881657.0 ndroid.gallery3d/cache/large/7
640169068748881657.0 : 0x0
(GroRe: 199416 Bytes)
24 MD5: 9b09cc1a93b5a753e0012844 | GroRe (Bytes): 92592
21303c70
Duplikate (3)
24(1) Name: 5022512660909727123.0 Geéndert: 24.06.2021 18:24:10(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
Galaxy A5 e .
2017 .zip/data/data/com.sec.a Klassifizierungen: \‘,} B )
ndroid.gallery3d/cache/micro/ Hand halt Objekte
5022512660909727123.0 (81%)
ﬁ Nacktheit (75%)
Quelldatei Samsung  GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/com.sec.a
ndroid.gallery3d/cache/micro/
5022512660909727123.0
0x0 (GroRe: 92592 Bytes)
24(2) Name: 2325123992327900910.0 Geéndert: 27.06.2021 14:47:47(UTC+2)
Pfad: Samsung  GSM_SM-A520F | Quellextraktion Dateisystem
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Arbeitsvertrag

Zwischen

Personalvermittiung & -ausbeutung
inh. G. Geldhai

Schleuserstralle 1

39154 Magdeburg

- nachstehend Arbeitgeber genannt -

und
?@ 7 ot F@ )mfut,

sfvﬂ CQ’Q C’z@ éﬁ 7 (o~
{ A

- nachstehend Arbeitnehmer genannt -

wird folgender Vertrag geschlossen.

Vorbemerkung: Bei der Bezeichnung der Arbeitnehmerinnen und Arbeitnehmer wird aus-
schliefllich aufgrund der besseren Lesbarkeit die mannliche Geschlechtsform gewahlt.

1. Tatigkeit

1.1. Der Arbeitgeber ist im Besitz einer befristeten Erlaubnis zur Arbeitnehmeruberlassung,
erteiltam 7¢, @{gﬁ?dumh die Agentur fir Arbeit in Magdeburg.

1.2. Der Arbeitnehmer wird eingestellt als Bauarbeiter mit folgender Tétiékeit:
diverser Bauarbeitstétigkeiten auf Weisung des Arbeitnehmers - Er wird als Zeitarbeit-
nehmer in verschiedenen Kundenbetrieben eingesetzt.

1.3. Der Einsatzbereich umfasst das Gebiet der Bundesrepublik Deutschland sowie des FU-
Auslands und der EFTA-Staaten. Sofern ein Auslandseinsatz erfolgt, werden die Parteien
eine Zusatzvereinbarung iiber die Vergiitung wahrend dieses Einsatzes treffen. Der Arbeit- _
nehmer ist verpflichtet, voriibergehend auch andere Tatigkeiten auszuiliben, sofern dies im
betrieblichen interesse liegt und zumutbar ist.

1.4. Wahrend des Einsatzes ist der Arbeitnehmer den Einzelanweisungen des Kunden un-
terworfen. Der Arbeitgeber ist berechtigt, den Arbeitnehmer jederzeit vom Einsatz abzuberu-

fen und anderweitig einzusetzen.

1.5. Der Arbeitnehmer wird im Umfang eines Streikaufrufs einer Mitgliedsgewerkschaft der
DGB-Tarifgemeinschaft Zeitarbeit nicht in Betrieben oder Betriebsteilen eingesetzt, die ord-
" nungsgemall bestreikt werden. -

1.6. Bei einem Nichteinsatz ist der Arbeitnehmer verpflichtet, sich einmal morgens um 08:00
Uhr telefonisch beim Arbeitgeber zu meiden.

2. Tarifvertrage

2.1. Fir das Arbeitsverhiltnis gelten die Tarifvertrage, die der Bundesarbeitgeberverband
der Personaldienstieister e.V. (BAP) mit einer oder mehreren der Gewerkschaften G BCE,
NGG, IG Metall, GEW, ver.di, |G Bau, GdP, EVG abgeschlossen hat oder zukinftig ab-
schlieBen wird, in der jeweils gultigen Fassung, namentlich der Mantel-, Entgelt- und Entgelt-
rahmentarifvertrag, im Folgenden MTV, ETV und ERTV genannt.

2.2. Dabei gelten jeweils diejenigen Tarifvertrage mit der jeweiligen Gewerkschaft, deren
satzungsgemafRer Zustandigkeit der Einsatzbetrieb unterliegt. Soweit eine satzungsgemafe
Zustandigkeit mehrerer Gewerkschaften besteht, finden die Tarifvertrdge mit derjenigen in
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Absatz 2.1. genannten zustandigen Gewerkschaft Anwendung, die im Verhaltnis zu der oder
den anderen zustandigen Gewerkschaft/Gewerkschaften in Absatz 2.1. zuerst genannt wird.

2.3. In Nichteinsatzzeiten und bei Einsatzen in Kundenbetrieben, fiir die keine satzungsge-
méfle Zustdndigkeit einer anderen Gewerkschaft gem. Absatz 2.1. besteht, gelten die zwi-
schen dem BAP und ver.di abgeschlossenen Tarifvertrage.

2.4. Ferner gelten Tarifvertrage Uber Branchenzuschidge. Welcher Tarifverirag ber Bran-

chenzuschlage konkret gilt, ergibt sich aus der fir jeden Einsatz zwischen den Parteien ge-
sondert abzuschlieflenden Einsatzvereinbarung.

2.5. Bei einer Konkurrenz zwischen tariflichen und arbeitsvertraglichen Bestimmungen gehen
die Bestimmungen der Tarifvertrdge vor, sofern die arbeitsvertragliche Bestimmung nicht
gunstiger ist.

2.6. Diese Tarifvertréage sollen einzelvertraglich auch fiir den Fall gelten, dass ein Gericht —
gleich aus welchen Griinden - deren Nichtanwendbarkeit oder Nichtigkeit feststelit, '

2.7. Die jeweils aktuellen Tarifvertrdge liegen im Personalbiiro zur Einsicht aus und kénnen
im Internet auf der Seite www.personaldienstleister.de eingesehen werden.

3. Beginn und Ende des Arbeitsverhiltnisses

3.1. Das Arbeitsverhaitnis beginnt am . 8% @f JZ/E . Bei unentschuldigtem Nichter-
scheinen am ersten Arbeitstag gilt der Vertrag gemaf § 91 MTV als nicht zustande ge-

kommen.
3.2. Das Arbeitsverhaltnis wird
{ ) unbefristet
(X )bis zum__Z 4. 42.. M befristet abgeschlossen. Befristungsgrund:
( ) Befristung nach § 14 Abs. 2 TzBfG ohne Sachgrund
( ) Befristung nach § 14 Abs. 1 TzBfG mit folgendem Sachgrund:

( ) Befristung nach § 41 SGB VI
{ ) sonstige Griinde:

- 3.3. Die ersten sechs Monate des Arbeitsverhéltnisses gelten als Probezeit. Wahrend der
ersten drei Monate des Arbeitsverhdltnisses betrdgt die Kiindigungsfrist eine Woche, an-
schlielend gilt wahrend der Probezeit die gesetzliche Frist von zwei Wochen. Bei Neuein-
stellungen betragt die Kindigungsfrist wéhrend der ersten zwei Wochen des Arbeitsverhilt-
nisses einen Tag. Vom 7. Monat des Arbeitsverhaltnisses an gelten die gesetzlichen Kiindi-
gungsiristen. Diese gesetzlichen Kindigungsfristen gelten beiderseits. Probezeit und Kundi-
gungsfristen gelten gleichermafen fir befristete Beschaftigungsverhaltnisse.

3.4. Das Arbeitsverhaltnis endet spatestens mit Ablauf des Monats, in dem Arbeitnehmer ein
Anspruch auf Erhalt der gesetzlichen Regelaltersrente oder einer unbefristeten Rente wegen
voller Erwerbsminderung zusteht oder mit Ablauf des Monats, in dem der Arbe|tnehmer sein
67. Lebensjahr vollendet hat.

3.5. Zur Kundigung des Arbeitsverhaltnisses sind sdmtliche Personaldisponenten des Ar-
beitgebers berechtigt. Wer jeweils eine Kiindigungsberechtigung besitzt, ergibt sich aus dem
Aushangin ............. .
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4. Arbeitszeit, Arbeitszeitkonten und -nachweis
4.1. Die Regelung der Arbeitszeit erfolgt auf der Grundlage des § 4 MTV.

4.2. Als individuelle regelmafige Arbeitszeit werden im Sinne von § 2 MTV eine durchschnitt-
liche Arbeitszeit von 38 Stunden pro Woche vereinbart.

4.3. Die Verteilung der wochentlichen Arbeitszeit richtet sich nach den Gegebenheiten im
Kundenbetrieb. Im Rahmen der vereinbarten wichentlichen Arbeitszeit hat der Arbeitnehmer
seine Arbeitsleistung entsprechend dem Arbeitsanfall zu erbringen.

4.4. Der Arbeitnehmer ist verpflichtet, in zumutbarem und rechtlich zuldssigem Umfang
Mehrarbeit im Sinne von § 6 MTV BZA zu leisten.

4.5. Der Arbeitnehmer ist verpflichtet, die Bestimmungen des Arbeitszeitgesetzes einzuhal-
ten. :

4.6. Der Arbeitnehmer ist verpflichtet, die geleisteten Stunden in die ausgehandigten Tatig-
keitsnachweise einzutragen. Bei Monatsabschiuss ist der Tatigkeitsnachweis unverziiglich
zu Beginn des Folgemonats beim Arbeitgeber abzugeben, weil nur dadurch eine zeitgerech-
te Abrechnung des Entgeltanspruchs gewahrieistet ist.

5. Vergiitung

5.1. Der Arbeitnehmer wird eingruppiert in die Entgéltgruppe 1 ERTV. Er erhalt fur seine Ta-
tigkeit folgende Vergiitung:

- tariflicher Stundeniohn: ... 9,49.......... EUR
- ggf. feste Zulage: i, EUR.

Diesen Lohn erhélt der Arbeitnehmer auch in Nichteinsatzzeiten. Der Arbeitsiohn ist zahibar
am 15. Die Auszahlung erfolgt unter Beriicksichtigung der Werte in den Arbeitszeitkonten auf
Basis der vertraglich vereinbarten Arbeitszeit.

5.2. Der Anspruch auf weitere Zulagen und Sonderzahlungen richtet sich nach den tariflichen
und zusétzlichen Einsatzbestimmungen.

-5.3. Alle Gbertariflichen Leistungen, die nicht in 5.1. genannt sind, stehen unter dem Vorbe-

halt des jederzeitigen Widerrufs fiir die Zukunft, sofern sie nicht ausdriicklich als unwiderruf-
lich bezeichnet werden. Der Widerruf ist zuldssig bei schwerer Pflichtverletzung, einem er-
heblichen Fehlverhalten oder sonst negativer Leistung des Arbeitnehmers sowie aus wirt-
schaftlichen Griinden wie einer finanziellen Notlage, einem negativen Ergebnis oder einem
Gewinnrtickgang des Arbeitgebers.

5.4. Samtliche Erhdhungen des Arbeitsentgelis, sei es durch gesetzliche oder vertragliche
Equal Pay Anspriiche, - auch riickwirkende - einsatzbezaogene Zuschlige, Tariflohnerhéhun-
gen, Zahungen nach Branchenzuschlagstarifvertragen, Tarifwechsel, tarifliche Sonderzah-
lungen, eine Hohergruppierung bei gleichbleibender oder verénderter Tatigkeit oder durch
eine VerkUrzung der Arbeitszeit, werden in voller Hohe auf iibertarifliche Leistungen und
Zahiungen angerechnet.

5.5. Bei Leistungen, die unter Widerrufsvorbehalt oder befristet erbracht werden, ist der vari-
able Anteil auf 25 Prozent der Gesamtvergiitung begrenzt. Bei Aufwendungsersatzansprii-
chen erhdht sich dieser Anteil auf 30 Prozent. Leistungen, die einem Freiwilligkeits- oder
Anrechnungsvorbehalt unterfallen, kénnen in voller Héhe eingestellt bzw. angerechnet wer-
den.
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6. Krankheit

Eine Arbeitsunfahigkeit ist bis 8:00 Uhr des gleichen Tages anzuzeigen. Eine Arbeitsunfa-
higkeitsbescheinigung ist spatestens am 3. Krankheitstag vorzulegen.

7. Urlaub

7.1. Der Arbeitnehmer hat in jedem Kalenderjahr Anspruch auf bezahlten Erholungsuriaub.
Der Urlaubsanspruch richtet sich nach § 11 MTV. Er betragt

- im ersten Jahr 24 Arbeitstage,
- im zweiten Jahr 25 Arbeitstage,
- im dritten Jahr 26 Arbeitstage,
- im vierten Jahr 28 Arbeitstage,
- ab dem funften Jahr 30 Arbeitstage.

() Unabhéngig von der Unternehmenszugehorigkeit besteht mindestens ein Urlaubsan-
spruch von ...... Tagen.

Innerhalb der ersten sechs Monate gelten die Bestimmungen des Bundesurlaubsgesetzes.

7.2. im Ein- und Austrittsjahr hat der Arbeithehmer gegen den Arbeitgeber Anspruch auf so
viele Zwolftel des ihm zustehenden Urlaubs, als er volle Monate bei ihm beschéftigt war.

7.3. Fir Teilzeitbeschaftigte rechnet sich der Urlaub entsprechend anteilig des oben genann-
ten Anspruchs. '

7.4. Der Arbeitnehmer ist verpflichtet, unverziglich eine Urlaubsbescheinigung der vorher-
gehenden Arbeitgeber im laufenden Kalenderjahr beizubringen.

7.5. Mit der Urlaubserteilung erfillt der Arbeitgeber zunéchst den Anspruch des Arbeitneh-
mers auf den gesetzlichen Mindesterholungsurtaub, dann einen gegebenenfalls bestehen-
den Anspruch auf gesetzlichen Zusatzurlaub, dann auf gegebenenfalls bestehende tarifliche
und erst dann auf mogliche vertragliche Urlaubsanspriiche.

7.6. Urlaub verfallt grundsatzlich zum Ende des Kalenderjahres. Eine Ubertragung auf das
Folgejahr findet nur und nur in einem Umfang statt, in dem der Tarifvertrag oder gesetzliche
Bestimmungen in ihrer Ausiegung durch Gerichte dies zwingend vorsehen.

8. Nebentatigkeit

Die Ubernahme jeder auf Erwerb gerichteten Nebentatigkeit bedarf der schriftlichen Zustim-
mung des Arbeitgebers. Der Arbeitgeber wird die Zustimmung erteilen, wenn eine Beein-
trachtigung der Arbeitsleistung des Arbeitnehmers nicht zu erwarten ist und es sich nicht um
eine konkurrierende Nebentétigkeit handeit.

9. Geheimhaltung

Der Arbeitnehmer hat die Interessen des Arbeitgebers wahrzunehmen, seine Aufgaben bei
dem Entleiher gewissenhaft zu erfiillen und ist zur absoluten Geheimhaltung aller Ge-
schaftsangelegenheiten des Arbeitgebers und des Entleihers verpflichtet.

10. Vorbeschiftigungen

10.1. Der Arbeitnehmer hat den Arbeitgeber unverziiglich zu informieren, wenn er innerhaib
von sechs Monaten vor einem neuen Kundeneinsatz bereits bei demselben Kunden beschaf-
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tigt war. Hierfiir kommt es allein auf die Firma des Kunden (rechiliche Bezeichnung) als bis-~
herigen Arbeitgeber an. Ob die Tatigkeil, der Arbeitsort oder die organisatorische Einheit der
jeweiligen Einsadtze identisch ist, ist unerheblich. Diesclbe Verpflichtung besteht bei einer
Vorbeschéftigung in einem mit dem Kunden konzernverbundenen Unternehmen.

10.2. Verstofle gegen diese Informationspflicht kénnen zu Schadenersatzforderungen des
Arbeitgebers fihren.

11. Verhalten in der Offentlichkeit

11.1. Jedes Verhalten des Arbeitnehmers, das geeignet ist, den Ruf oder das Ansehen des
Arbeitgebers oder des Kundenbetriebes in der Offentlichkeit zu schidigen, ist zu unterlas-
sen. Unzulassig ist es insbesondere, '

= sich iiber den Arbeitgeber oder den Kundenbetrieb ohne sachlichen Grund nega-
tiv zu aufdern,

= an Offentlichen Veranstaltungen wie z.B. Demonstrationen, deren Ziele sich ein-
deutig gegen Interessen des Arbeitgebers oder des Kundenbetriebes richien, in
deutlich herausgehobener und gegen den Arbeitgeber oder dessen berechtigte
Interessen gerichteter Weise teilzunehmen,;

=  Fotos und sonstige Bilder zu veroffentlichen, vervielfdltigen oder zu verbreiten, an
denen der Arbeitgeber, der Kundenbetrieb, Mitarbeiter oder Dritte Bildrechte be-
sitzen (z.B. Innenaufnahmen in Raumen des Arbeitgebers oder des Kundenbe-
triebes, Aufnahmen, die von nicht offentlich zugénglichen Aulenbereichen aus
erstellt werden, Fotos von Betriebsfeiern usw.); ’

= eine sachlich nicht gebotene Verbindung zwischen Freizeitverhalten und dem Ar-
beitgeber oder dem Kundenbetrieb herzustellen, u.a. durch Vervielfdltigung, Ver-
offentlichung oder Verbreitung von Texten oder Fotos im Internet. Beispiele sind
rufschadigende oder beleidigende AuBerungen gegeniber Dritten, wenn hierbei
die Unternehmenszugehdrigkeit-des Arbeitnehmers (z.B. durch seine Signatur
oder Mailadresse) ohne weiteres erkennbar ist, oder das Einstellen von Fotos von
privaten Feiern, an denen Mitarbeiter in Unternehmenskleidung teilnehmen.

11.2. Unerheblich ist es, ob die rufschadigende Handlung mindlich, schrifllich, aktiv, passiv,
durch Nutzung von Bildmaterial oder personliche Auerungen, ob und ggf. in welchem Medi-
um (Internet, E-Mail etc.) erfolgt bzw. ob diese Handlung in offenen oder geschlossenen,
geschliitzten oder nicht geschiitzten Bereichen vorgenommen wird. .

11.3. VerstofRe gegen diese Verpflichtung kénnen zu arbeitsrechtlichen Malknahmen bis hin
zur Kindigung fihren. '

12. Ausschiuss von Anspriichen

12.1 Es gilt die Regelung des § 16 MTV:
Anspriiche aus dem Arbeitsverhiltnis verfallen, wenn sie nicht innerhalb einer
Ausschlussfrist von drei Monaten nach Falligkeit gegeniiber der anderen Ver-
tragspartei schriftlich geltend gemacht werden.

Lehnt die Gegenpartei die Anspriiche schriftiich ab, sind die Anspriiche inner-
halb einer weiteren Ausschlussfrist von drei Monaten ab Zugang der schriftli-
chen Ablehnung gerichtlich geltend zu machen.

Anspriiche, die nicht innerhalb dieser Fristen geltend gemacht werden, sind
ausgeschlossen,

12.2 Diese Regelung gilt nicht fir Anspriiche des Arbeitnehmers auf Mindestlohn nach dem
Mindestlohngesetz (MiLoG).

3
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13. Tétigkeitsstitte

13.1. Der Einsatz des Arbeitnehmers erfolgt jeweils voriibergehend in verschiedenen Ein-
satzbetrieben.

13.2. Als erste Tatigkeitsstétte im Sinne des steuerlichen Reisekostenrechis wird der Betrieb
des Arbeitgebers ( Schleuserstrale 1, 39154 Magdeburg ) festgelegt.

14. Nutzung von Internet / E-Mail; Datenschutz

12.1 Die Nutzung betrieblicher Internetanschliisse sowie die Nutzung des E- Mail-Systems
dirfen ausschlieBlich fiir dienstliche Zwecke erfolgen. Eine private Nutzung durch den Ar-
beitnehmer ist nicht gestattet. User-ID und Passwérter diirfen nicht an Dritte weitergegeben
werden.

12.2 Es dirfen keine fremden Programme/Datejen auf die Festplatte kopiert, uber Datentra-
ger oder das Internet auf dem Rechner installiert und/oder eingesetzt werden. Auf Virenkon-
trolle ist zu achten. Virenschutzprogramme sind zu nutzen. Auftretende Stérungen, die mit
einem Virenbefall in Zusammenhang stehen kénnten, sind umgetiend der Netzverwal-
tung/dem Systemadministrator zu melden. Das Abrufen, Anbieten oder Verbreiten von
rechtswidrigen Inhalten, insb. rassistischer oder pornographischer Art ist verboten.

12.3 Der Arbeitnehmer verpflichtet sich auch, entsprechende Regelungen fir Einsétze beim
Kunden zu beachten.

12.4 Der Arbeitnehmer beachtet die Pflichten im Umgang mit personenbezogenen Daten
gemal der beigefiigten Datenschutzverpflichtung. Fiir die Beschéftigtendaten gilt die beige-
figte Datenschutzerkldrung fiir Arbeitnehmer.

15. Sonstige Bestimmungen

14.1. Anderungen und Ergédnzungen dieses Vertrages bedirfen zu ihrer Wirksamkeit der
Schriftform, sofern sie nicht auf einer ausdriicklichen oder einer individuell ausgehandelten
Abrede beruhen. Auch die Aufhebung des Schriftformerfordernisses bedarf der Schriftform.

14.2. Bei einem Wohnungswechsel ist der Arbeitnehmer verpflichtet, unverziiglich seine
neue Adresse und Telefonnummer mitzuteilen. Ein Namenswechsel ist unverziiglich zu mel-
den.

14.3. Sofern der Arbeitnehmer im Baugewerbe, im Gaststatten- und Beherbergungsgewerbe,
im Personenbeforderungsgewerbe im Speditions-, Transport- und damit verbundenen Lo-
gistikgewerbe, im Schaustellergewerbe, bei Unternehmen der Forstwirtschaft, im Gebéude-
reinigungsgewerbe, bei Unternehmen, die sich am Auf- und Abbau von Messen und Ausstel-
lungen beteiligen, in der Fleischwirtschaft tatig sind, sind Sie gemaR § 2a Abs. 1 des
Schwarzarbeitsbekampfungsgesetzes (SchwarzArbG) verpflichtet, ihren Personalausweis,
Pass, Passersatz oder Ausweisersatz mltzufuhren und den Behorden der Zollverwaltung auf
Verlangen vorzulegen.

Magdeburg : Magdeburg

Ort, Datum. oterschrift Ort, Datum, Unterschrift
Personalvermittiung & -ausbeutung .

G.Geldhai Arbeitnehmer

inhaber
Tel: 015750769125

o ots7s0estas >
a ©-Mail: gheorgh:.geldhas@-de 3 rfﬁﬁ ol
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Erkldrung zur Freistellung bei Kﬁndigungen

Der Arbeitnehmer stimmt seiner Freistellung wéhrend einer Kiindigungsfrist im Falle der be-
triebsbedingten Kundigung durch den Arbeitgeber zum Abbau eines moglichen Arbeitszeit-

guthabens zu.

Ort, Datum, Unterschrift
Magdeburg
Arbeitnehmer

Merkblatt fiir Lelharbeitnehmer

Mit seiner weiteren Unterschrift bestatigt der Arbeitnehmer, dass er das Merkblatt fiir Leihar-
beitnehmer der Bundesagentur flr Arbeit erhalten hat.

Ort, Datum, Unterschrift
Magdeburg
Arbeitnehmer P @m,,
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Verpflichtung auf das Datengeheimnis

FrauHerr.....cooovciveennnen

wurde darauf verpflichtet, dass es untersagt ist, personenbezogehe Daten unbefugt zu verarbeiten.
Personenbezogene Daten dirfen daher nur verarbeitet werden, wenn eine Einwilligung bzw. eine
gesetzliche Regelung die Verarbeitung erlauben oder eine Verarbeitung dieser Daten vorgeschrieben
ist,

Die Grundsétze der DSGVO fiir die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1
DSGVO festgelegt und beinhalten im Wesentlichen foigende Verpflichtungen:

Personenbezogene Daten milssen

a) auf rechtméRige Weise und in einer fiir die betroffene Person nachvoliziehbaren Weise verarbeitet
werden;

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit die-
sen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden:

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige
MaR beschrankt sein {,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein: es sind alle angemessenen
MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Ver-
arbeitung unrichtig sind, unverziiglich geldscht oder berichtigt werden;

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermbglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist;

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personen-bezogenen
Daten gewéhrleistet, einschlieflich Schutz vor unbefugter oder unrechtmaliger Verarbeitung und
vor unbeabsichtiglem Verlust, unbéabsichtigter Zerstérung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische MaRnahmen (,integritat und Vertraulichkeit");
VerstoRe gegen diese Verpflichtung kénnen mit GeldbuRe und/oder Freiheitsstrafe geahndet wer-
den. Ein VerstoR kann zugleich eine Verletzung von arbeitsvertraglichen Pflichten oder spezieller
Geheimhaltungspfilichten darstellen. Auch (zivilrechtliche) Schadenersatzanspriiche kénnen sich
aus schuldhaften VerstéRen gegen diese Verpflichtung ergeben.

thre sich aus dem Arbeits- bzw. Dienstvertrag oder gesonderten Vereinbarungen ergebende Vertrau-
lichkeitsvermpflichtung wird durch diese Erkidrung nicht beriihrt.

Die Verpflichtung auf das Datengeheimnis gilt auch nach Beendigung der Tatigkeit weiter.

Ich bestétige diese Verpflichtung. Ein Exemplar der Verpflichtungserkidrung habe ich erhalten.
Magdeburg

Ort, Datum

Arbeitnehmer

%@? 4.
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Fragen zu Drehtiir/Branchenzuschldgen und Hochstiiberlassungsdauer

Innerhalb der letzten 6 Monate war der Arbeitnehmer wie folgt beim Kunden oder bei einem mit dem
Kunden konzernverbundenen Unternehmen als Zeitarbeitnehmer oder in Direktanstellung eingesetzt:

{ ) Falls innerhalb der letzten drei Monate ein Einsatz als Zeitarbeitnehmer erfolgt ist:
Der Arbeitnehmer war insgesamt in folgendem Umfang folgenden Entleihemn eingesetzt:

Magdeburg
Crt, Datum, Unterschrift

Arbeitnehmer

oo
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Verlangerung des befristeten Arbeitsverhiltnisses

Zwischen

FreaErrmtentevesrrrar e

Brevecavsnsranterr e rny

- nachstehend Arbeitgeber genannt -

und

- nachstehend Arbeitnehmer genannt -

wird folgender Vereinbarung getroffen:

Das Arbeitsverhaltnis wird gemaf § 14 Abs.2 TzBfG bis zum . verldangert. Alle

ibrigen Bestimmungen des Arbeitsverhaltnisses gelten unveréndert fort.

Ort, Datum, Unterschrift Ont, Datum, Unterschrift
Arbeitgeber Arbeitnehmer
Personalvermittiung & -ausbeutung
G.Geldhai
Inhaber ‘P@f? éﬁw'

Tel: 015750769125

e-Mail: gheorghi.geldhai@-de

10 -
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Einsatzvereinbarung

1. Einsatzinformation
Vom w%i?i?’w bis. <. ”( C%‘ L1 werden Sie in dem Kundenbetrieb

Dachschadenstralle 1 in 39154 Magdeburg als Zeitarbeitnehmer eingesetzt.

Tatigkeit: ' Dachreparaturarbeiten
Beginn und Ende der taglichen Arbeitszeit: siehe Arbeitsolan v. Entleiher
Erforderliche Berufskleidung: ist mitzufihren

Sonstige besondere Anforderungen: v keine

Flir den Einsatz gilt derzeit rechtlich eine Hochsidauer von 18 Monaten.

2. Vergiitung

Im Einsatz erhalten Sie

a) Ihre tarifliche Grundvergiitung (Stundengrundentgeit, EG1): 9,49 €
b} Ggf. eine dauerhaft gezahlte Zulage gem. Arbeitsvertrag: eenn €

c) Eine fur die Dauer des Einsatzes befristete (ibertarifliche Zulage
fur tatsdchlich geleistete Arbeitsstunden: | €

3. Branchenzugehdrigkeit
Der Kundenbetrieb gehdrt folgender Branche an: Baugewerbe
a) Fiir den Einsatz im Kundenbetrieb gilt

{ X) kein Zuschlagstarifvertrag
_ () der Tarifvertrag Giber Branchenzuschlége flir Arbeitnehmeriiberlassungen’
() in der Metall- und Elektroindustrie (TV BZ ME)
( ) in der Chemischen industrie (TV BZ Chemis)
() in der Kunststoff verarbeitenden Industrie (TV BZ Kunststoff)
() in der Kautschukindustrie (TV BZ Kautschuk)
( ) in der Textil- und Bekleidungsindustrie (TV BZ TB)
( ) in den Schienenverkehrsbereich (TV BZ Eisenbahn)
{ } in der Holz- und Kunststoff verarbeitenden Industrie (TV BZ HK)
() in der Papier, Pappe und Kunststoffe verarbeitenden industrie (TV BZ PPK)
() in der Druckindustrie - gewerblich (TV BZ Druck - gewerblich)
{ ) in der Papier erzeugenden Industrie (TV BZ PE)
{ ) im Kali- und Steinsalzbergbau (TV BZ KS)

b) Die jeweiligen Tarifvertrage kdnnen im Personalbiiro eingesehen werden.

4. Branchenzuschlige

a) Sofern ein Tanfvertrag iiber Branchenzuschidge gilt, erhalten Sie begrenzt auf die Einsatzdauer im
Kundenbetrieb Zuschlage auf Ihr tarifiiches Stundengrundentgelt. Die Hohe der Zuschldge betragt bei
thnen:

Zuschlagshohe }

11
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ab 7.7 Woche %
ab 4. Monat %
ab 6. Monat - .
ab 8. Monat %
ab 10. Monat ' %
ab 16. Monat .

b) Der Branchenzuschlag ist in der H6he begrenzt. Die Summe aus Branchenzuschlag und tariflichem
Stundengrundentgelt darf maximal das regelm#&nRig im Kundenbetrieb firr einen vergieichbaren Arbeit-
nehmer gezahite Stundenentgelt abziigiich 10% erreichen. Ab diesem Wert steigen die Branchenzu-
schidge nicht mehr weiter an. In threm Fail betragt das Vergleichsentgelt im Kundenbetrieb ...... €,
abziglich 10% erhalten Sie also maximal ........ €, auch wenn sich rechnerisch ein héherer Branchen-

zuschlag ergeben sollte.
¢) Ab dem 16. Einsatzmonat ist der Branchenzuschlag auf das im Kundenbetrieb gezahite Arbeitsent-

gelt eines vergleichbaren Arbeitnehmers begrenzt (Equal Pay-Entgelt). Sofern diese Begrenzung
greift, erhalten Sie eine entsprechende Mitteilung Gber die Héhe dieses Betrages in der ,Equal Pay-

Information®. :

5. Gesamtbruttoentgelt

a) Mégliche Branchenzuschlage, Anspriiche auf Equal Pay und samtliche bertarifliche Zahlungen
werden miteinander verrechnet.

b) Unter Beriicksichtigung aller Faktoren erhalten Sie — gestaffelt nach Ihrer Einsatzdauer — folgende
Bruttogesamtverglitung: ‘

Vergiitung

ab 1. Tag
ab 7." Woche
ab 4. Monat
ab 6. Monat
ab 8. Monat
ab 10. Monat
ab 16. Monat

v mbomlom o m om

6. Aufwendungsersatz
Zuséatzlich erhalten Sie

a) eine steuerfreie Aufwandserstattung bei Vorliegen der Voraussetzungen fiir eine steuerfreie Aus-
zahlung: ......... €,

b) Fahrtkostenerstattung: ................. € pro km;

c) Die hier genannten Anspriiche entfallen, wenn die Voraussetzungen fiir eine steuerfreie Gewah-
rung nicht (mehr) vorliegen oder der Einsatz endet.

7. Sonstiges

12
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a) Im Kundenbetrieb bestehen folgende/keine zusétzliche Vereinbarungen liber die Vergitung von
Zeitarbsitnehmern: .............. .

b) Im Ubrigen gelten die Bestimmungen des zwischen den Parteien geschlossenen Arbeitsvertrages.

Ort, Datum, Unterschrift Ort, Datum, Unterschrift
Arbeitgeber , Arbeitnehmer
Personalvermittiung & -ausbeutung \?&W/
G.Geldhai
Inhaber

Tel: 015750769125

e-Mail: gheorghi.geldhai@ |

13
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Equal Pay- information

Abdem ................. steht lhnen ein Anspruch auf Equal Pay zu. Der Kunde gew&hrt vergleichbaren
Arbeitnehmern folgende Vergltung:

Grundiohn: 9,19

Zuschidge: Nachizuschlag 30% 0:00 Uhr - 4:00 Uhr
Sonntagsz. 75%
Feiertagsz. 100%_

" Zulage A;
Zulage B: e
Gratifikationen: e
Sonderzahlungen: Wemnachtsgeld 230,00€
Pramie: AGS Zulage 0,25 € pro Std.
Sonstige:

Der Arbeitgeber ist nicht verpflichtet, den Equal Pay-Grundsatz fiir jeden einzelnen Monat zu erfiillen,
sondern es genligt eine Gleichstellung fiir den gesamten Uberlassungszeitraum. Aus diesem Grund
erhalten Sie folgende monatliche Abschlage auf Ihren Equal Pay-Anspruch:

Grundlohn:

Zuschlage:

Zulage A:

Zulage B:
Gratifikationen:
Sonderzahlungen:
Préamie:

Sonstige:

Die Werte werden zwischenzeitlich abgeglichen, jedoch spétestens mit Beendigung Ihres Einsatzes.
Ein lhnen dann ggf. zustehendes Guthaben wird spétestens mit Einsatzende ausgezahlt.

Mogliche Branchenzuschiage, Anspriiche auf Equal Pay und sémtliche {ibertarifliche Zahlungen wer-
den miteinander verrechnet.

Ort, Datum, Unterschrift
Magdeburg
Arbeitgeber

Personalvermittiung & -ausbeutung
G.Geldhai

inhaber C% 24
Tel: 0156750769125 "
e-Mail: gheorghi.geldnai Gl o¢
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Datenschutz-Information

Die foigenden Angaben dienen der Information Uber die Verarbeitung von personenbezogenen Daten
unserer Arbeitnehmer (intern und/ oder extern). Diese Datenschutzinformationen gelten nicht, soweit
Sie im Rahmen der Bewerbung oder spéter in die Verarbeitung von auf Inre Person bezogenen Daten
eingewilligt haben. in diesem Fall gelten die Informationen, die wir zusammen mit der Einwilligung
erteilt haben.

Angaben zum Verantwortlichen

Arbeitgeber: Name, An-
schrift, Tel./Fax./Mail

Name und Anschrift Daten-
schutzbeauftragter

Zweck der Datenverarbeitung, Erforderlichkeit, Rechtsgrundlage (idR § 26 BDSG)

Empfiangerkategorien

Daten zu lhrer Person kbnnen interne Stellen erhalten, die bestimmungsgemaf mit der Durchfihrung
der erforderlichen Geschéftsprozesse betraut sind (z.B. Personalverwaltung, Buchhaltung, Control-
ling, Steuerbliro, Kreditinstitute, IT-Dienstleister).

Daten kdnnen auBerdem an externe Stelien (Dienstleistungsunternehmen) iibermittelt werden. Dies
konnen einerseits Auftragnehmer sein, die entsprechend Art. 28 DSGVO zur Abwicklung der Verar-
beitung der Daten im Aufirag eingeschaitet werden oder weitere externe Stellen wie z.B. Steuerbliro
oder Kreditinstitute (Gehaltszahiungen, Lieferantenrechnungen, Zahlungsdienstieister) zur Erfiillung
der aben genannten Zwecke.

AuBerdem konnen Gffentliche Stellen, die Daten aufgrund gesetzlicher Vorschriften erhalten (z.B.
Sozialversicherungstrager, Finanzbehorden).

Empfénger Ihrer personenbezogenen Daten im Rahmen der Arbeitnehmeriiberlassung sind auch
Kunden von uns, die uns einen entsprechenden Bedarf mitteilen oder bei denen wir meinen, der
Kunde habe voraussichtlich einen entsprechenden Bedarf. Soweit dies im konkreten Fall ausreicht,
werden Daten zu Ihrer Person dem Kunden zun&chst chne Nennung lhres Namens libermittelt. Un-
sere Kunden befinden sich in der Regel in Deutschland, wir beabsichtigen daher nicht, thre perso-
nenbezogenen Daten an ein Drittland zu Gbermittein.

[ggf. weitere Empfanger]

Speicherdauer
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Hinweis auf Betroffenenrechte

Recht auf Auskunft
(Art. 15 DSGVO)

Die betroffene Person hat das Recht, von dem Verantwortlichen eine
Bestatigung dariiber zu verlangen, ob sie betreffende personenbezo-
gene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht
auf Auskunft Uber diese personenbezogenen Daten und auf weiter
gehende Informationen zur Datenverarbeitung. :

Recht auf Berichtigung
(Art. 16 DSGVO)

Die betroffene Person hat das Recht, von dem Verantwortlichen un-
verziglich die Berichtigung oder ggf. Vervolistandigung sie betreffen-
der unrichliger personenbezogener Daten zu verlangen.

Recht auf Lschung
(Art. 17 DSGVO)

Die betroffene Person hat das Recht, von dem Verantwortlichen zu
verlangen, dass sie betreffende personenbezogene Daten unverziig-
lich geldscht werden, und der Verantwortliche ist verpfiichtet, perso-
nenbezogene Daten unverziiglich zu {dschen, sofern die Daten nicht
mehr notwendig sind, die betroffene Person ihre Einwilligung widerruft
oder Widerspruch gegen die Verarbeitung einlegt, die personenbezo-
genen Daten unrechtméflig verarbeitet wurden oder sonst ein LS-
schungsgrund im Sinne von Art. 17 DSGVO vorliegt und der Verant-
wortliche nicht berechtigt ist, ¢ er Léschung zu widersprechen,

Recht auf Einschréankung
der Verarbeitung

(Art. 18 DSGVO)

Die betroffene Person hat das Recht, von dem Verantwortlichen die
Einschrénkung der Verarbeitung zu verlangen, wenn eine der in Art,
18 DSGVO genannten Voraussetzungen gegeben ist, etwa die Rich-
tigkeit der personenbezogenen Daten von der betroffenen Person
bestritten wird oder die Verarbeitung unrechtmégig ist und die be-
troffenie Person die Léschung der personenbezogenen Daten ablehnt.

Recht auf Widerspruch
(Art. 21 DSGVO)

Soweit die Datenverarbeitung sich auf ein berechtigtes interesse unse-
rerseits stltzt oder es sich um Direktwerbung handelt, hat die betroffe-
ne Person das Recht, aus den in Art. 21 DSGVYO genannten Griinden,
jederzeit gegen die Verarbeitung sie betreffender personenbezogener
Daten Widerspruch einzulegen. Der Verantwortliche verarbeitet die
personenbezogenen Daten dann nicht mehr, es sei denn, er kann
zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen,
die die Interessen, Rechte und Freiheiten der betroffenen Person
uberwiegen, oder die Verarbeitung dient der Geltendmachung, Aus-
libung oder Verteidigung von Rechisanspriichen.

Recht auf Datenlibertrag-
barkeit

(Art. 20 DSGVO)

Die betroffene Person hat im Rahmen von Art. 20 DSGVO das Recht,
die sie betreffenden personenbezogenen Daten, die sie einem Ver-
antwortlichen bereitgestellt hat, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten; und sie hat das Recht, diese
Daten einem anderen Verantwortlichen ohne Behinderung durch den
Verantwortlichen, dem die personenbezogenen Daten bereitgestelit
wurden, zu ibermitteln. ]

Recht auf Beschwerde
(Art. 77 DSGVO)

Jede betroffene Person hat unbeschadet anderweitiger Rechtsbeheife
das Recht auf Beschwerde bei einer Aufsichtsbehorde geman Art. 77
L'SGVO.

Der Arbeitnehmer bestatigt mit seiner Unterschrift, dass er die vorstehenden Rechte gelesen und

zur Kenntnis genommen hat.

Magdeburg
Ort, Datum, Unterschrift

Arbeitnehmer
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| th x|
Speichern

Name:

Typ:

GriBe (Bytes):
Pfad:

Erstellt:
Zugegriffen:
Geéndert:
Bearbeitet:
Geldschte:
Extraktion:
MD5:
Quelldatei:

Karte

Position:
Adresse:

Kartenadresse:

EV 2 Popa Petru.pdf
Dokumente
131490

Samsung GSM_SM-A520F Galaxy A5 2017 zip/
data/media/0/Download/EV 2 Popa Petru.pdf

24.06.2021 18:32:09(UTC+2)

Dateisystem
b74527eb1fc1c382327e0386c477d943
EV 2 Popa Petru.pdf
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Details

Speichern

Name:

Typ:

GréBe (Bytes):
Pfad:

Erstellt:
Zugegriffen:
Geéandert:
Bearbeitet:
Geldschte:
Extraktion:
MD5:
Quelldatei:

Karte

Position:
Adresse:

Kartenadresse:

2_5380084413897903239.pdf
Dokumente
131490

Samsung GSM_SM-A520F Galaxy A5 2017.zip/
data/media/0/Telegram/Telegram
Documents/2_5380084413897903239.pdf

24.06.2021 18:31:43(UTC+2)

Dateisystem
b74527eb1fc1c382327e0386c477d943
2_5380084413897903239.pdf
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Einsatzvereinbarung

1. Einsatzinformation

e A
vom ..o5.0! -/ bis. Q%W) W gf werden Sie in dem Kundenbetrieb
Zum lauschigen Platzchen 2 in 39154 Magdeburg als Zeitarbeitnehmer eingesetzt.
Tatigkeit: ' Renovierung Zimmer, Kamineinbau
Beginn und Ende der taglichen Arbeitszeit: siehe Arbeitsplan v. Entleiher
Erfordertiche Berufskleidung: ist mitzufuhren
Sonstige besondere Anforderungen: : keine

Fir den Einsatz gilt derzeit rechtiich eine Héchstdauer von 18 Monaten.

2. Vergiitung

Im Einsalz erhalten Sie

a) Ihre tarifliche Grundvergiitung (Stundengrundentgelt, EG1): 9,49 €
b) Ggf. eine dauerhaft gezahlte Zulage gem. Arbeitsvertrag: ... €

c) Eine fur die Dauer des Einsatzes befristete (ibertarifliche Zulage
fir tatsichlich geleistete Arbeitsstunden: . €

3. Branchenzugehorigkeit
Der Kundenbetrieb gehort folgender Branche an: Baugewerbe
a) Fur den Einsatz im Kundenbetrieb gilt

{ X) kein Zuschlagstarifvertrag
_ () der Tarifvertrag iiber Branchenzuschlage fiir Arbeitnehmeriberlassungen’
() in der Metall- und Elektroindustrie (TV BZ ME)
( ) in der Chemischen Industrie (TV BZ Chemie)
() in der Kunststoff verarbeitenden Industrie (TV BZ Kunststoff)
{ ) in der Kautschukindustrie {TV BZ Kautschuk)
() in der Textil- und Bekleidungsindustrie (TV BZ TB)
{ ) in den Schienenverkehrsbereich (TV BZ Eisenbahn)
{ } in der Holz- und Kunststoff verarbeitenden Industrie (TV BZ HK)
( ) inder Papier, Pappe und Kunststoffe verarbsitenden industrie (TV BZ PPK)
() in der Druckindustrie - gewerblich (TV BZ Druck - gewerblich)
( ) in der Papier erzeugenden Industrie (TV BZ PE)
() im Kali- und Steinsaizbergbau (TV BZ KS)

b) Die jeweiligen Tarifvertrage kbnnen im Personalbiiro eingesehen werden.

4, Branchenzusch!ége

a) Sofern ein Tanfvertrag (iber Branchenzuschidge gilt, erhalten Sie begrenzt auf die Einsatzdauer im
Kundenbetrieb Zuschlage? auf Ihr tarifiches Stundengrundentgelt. Die Hohe der Zuschldge betrégt bei
thnen:

L Zuschiagshohe

11
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ab 7 Woche %
ab 4. Monat %
ab 6. Monat - %
ab 8. Monat %
ab 10, Monal %
ab 16. Monat %

b) Der Branchenzuschlag ist in der Hihe begrenzt. Die Summe aus Branchenzuschlag und tariflichem
Stundengrundentgelt darf maximal das regelmaRig im Kundenbetrieb fiir einen vergleichbaren Arbeit-
nehmer gezahlte Stundenentgelt abzliglich 10% erreichen. Ab diesem Wert steigen die Branchenzu-
schidge nicht mehr weiter an. In threm Fall betragt das Vergleichsentgelt im Kundenbetrieb ...... €,
abziiglich 10% erhalten Sie also maximal ........ €, auch wenn sich rechnerisch ein héherer Branchen-

zuschlag ergeben solite.

c) Ab dem 16. Einsatzmonat ist der Branchenzuschiag auf das im Kundenbetrieb gezahite Arbeitsent-
gelt eines vergleichbaren Arbeitnehmers begrenzt (Equal Pay-Entgelt). Sofern diese Begrenzung
greift, erhalten Sie eine entsprechende Mitteilung Uber die Hohe dieses Betrages in der ,Equal Pay-
Information®. :

5. Gesamtbruttoentgeit

a) Mégliche Branchenzuschliage, Anspriiche auf Equal Pay und samtliche ibertarifliche Zahlungen
werden miteinander verrechnet.

b) Unter Beriicksichtigung aller Faktoren erhalten Sie ~ gestaffelt nach lhrer Einsatzdauer — folgende
Bruttogesamtvergiitung: '

Vergiitung

ab 1. Tag
ab 7.* Woche
ab 4. Monat
ab 6. Monat
ab 8. Monat
ab 10. Monat
ab 16. Monat

@ o ml omom] m om

6. Aufwendungsersatz
Zusiatzlich erhalten Sie

a) eine steuerfreie Aufwandserstattung bei Vorliegen der Voraussetzungen fiir eine steuerfreie Aus-
zahlung: ......... €,

b) Fahrtkostenerstattung: ................. € pro km;

¢) Die hier genannten Anspriiche entfallen, wenn die Voraussetzungen fiir eine steuerfreie Gewah-
rung nicht (mehr) vorliegen oder der Einsatz endet.

7. Sonstiges

12
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a) Im Kundenbetrieb bestehen folgende/keine zusitzliche Vereinbarungen fiber die Vergiitung von
Zeitarbsitnehmern: .............. . ‘

b) Im Ubrigen gelten die Bestimmungen des zwischen den Parteien geschlossenen Arbeitsvertrages.

Ort, Datum, Unterschrift Ont, Datum, Unterschrift
Arbeitgeber , Arbeitnehmer
Personalvermittiung & -ausbeutung %@@%ﬁ?&/
G.Geldhai
Inhaber

Tel: 015750769125

e-Mail: gheorghi geidhai@ [ ce

13
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Extraktionsbericht - Samsung SM-A520F Galaxy A5 ot ot .
2017 *. Cellebrite

www.cellebrite.com

E-Mails (2)
Parteien Inhalt Sonstige Geloscht
e
Zeitstempel: Betreff: Arbeiten deutschland Status: Gelesen
24.06.2021
. Text: Konto:
17:33:15(UTC+2) Guten Tage Herr Geldhai petru.popa@ N
Von: Ich habe in Internet gesehen, du hast Arbeiten und Baustelle in | |ll.de
Deutschland. Ich bin Bauarbeiter und habe in Moldavia keine Job.
petru.popa@ . de Ich sehr fleissig und flink. Ich habe Familia und uns geht es Shippet:
petru.popa schlecht. Kénnen du helfen, bitte. Ich heiRen Petru Popa. ’
' Von meinem/meiner Galaxy gesendet
An: MD5:
gheorghi.geldhai@_.d Hauptteil-Datei: mes-1.eml nggﬁg:gggfsgbﬂde
Richtung:
Ausgehend
Quellextraktion:
Dateisystem
Quelldatei:
Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/com.s
amsung.android.email.pr
ovider/databases/EmailP
rovider.db 0x3852
(Tabelle: Message,
Mailbox, Account, Grofe:
253952 Bytes)
Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/com.s
amsung.android.email.pr
ovider/databases/EmailP
roviderBody.db : 0x632B
(Tabelle: Body, Grofe:
32768 Bytes)
Zeitstempel: Betreff: Re: Arbeiten deutschland Status: Gelesen
24.06.2021 Text Kont
ext: onto:
17:48:47(UTC+2) Hallo Petru Popa, petru.popa@
Von: Jaich kann Dir helfen. Schicke Kopie von deine Passport und extra | [lillde
Foto. Das brauchen ich fir Papiere in Deutschland flr
Gheorghi.Geldhai@ Il Genehmigung Shippet:
W .de Arbeit. Ich kimmere mich um alles und sage Bescheid, wann ’
. : du
Gheorghi Geldhai arbeiten kommen kannst. Hier hast du meine Handynummer
+49 157 MD5:
An: 50769125, schick mir das tber Telegram. 1422a9e0b32a079b9828f
’ --Mit rauberischen GruRen 892¢5bf00c2f
petru.popa@ . de Gheorghi Geldhai
t Personalvermittlung & -ausbeutung G. Geldhai
petru.popa Schleuserstralie 1
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Richtung:
Eingehend

39154 Magdeburg
Am 24.06.2021 um 17:33 schrieb
petru.popa:
Guten Tage Herr Geldhai
Ich habe in Internet gesehen, du hast Arbeiten und
Baustelle in Deutschland. Ich bin Bauarbeiter und habe in
Moldavia keine Job. Ich sehr fleissig und flink. Ich habe
Familia und uns geht es schlecht. Kdnnen du helfen, bitte. Ich
heilRen Petru Popa.
Von
meinem/meiner Galaxy gesendet

Hauptteil-Datei: mes-2.eml

Anlagen

Quellextraktion:
Dateisystem

Quelldatei:

Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/com.s
amsung.android.email.pr
ovider/databases/EmailP
rovider.db :  Ox366F
(Tabelle: Message,
Mailbox, Account, GroRe:
253952 Bytes)

Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/com.s
amsung.android.email.pr
ovider/databases/EmailP
roviderBody.db : 0x761E
(Tabelle: Body, Grofe:
32768 Bytes)
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www.cellebrite.com

Instant Messages (17)
# Quelle Von An Alle Zeitstempel |Inhalt Geloschte
Telegram 1883987179 Teilnehmer: | Zelistempel: Richtung:
1878595080 o
Petru Popa (Eig ar@?me@eldhai 17:54:40(UTC+2) | Ausgehend
1883987179
Petru  Popa
(owner)
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x13F755 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xDD484 (GroRe: 4264232 Bytes)
Status: Gesendet
Nachrichttyp:
App-Nachricht
2 |Telegram 1883987179 Teilnehmer: gzigsétzg‘zﬁe': Richtung:
1878595080 P
Petru Popa  (Eig ar@%meaeldhai 17:54:40(UTC+2) | Ausgehend
1883987179
Petru  Popa
(owner)
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x13F594 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xDD484 (GroRe: 4264232 Bytes)
Status: Gesendet
Nachrichttyp:
App-Nachricht
3 |Telegram 1883987179 Teilnehmer: gziz‘)%t‘;'(‘)‘zﬂe“ Richtung:
1878595080 .
Petru Popa  (Eigeriimeg o, |17:65117(UTC+2) | Ausgehend
1883987179 Text:
Petru Popa Hallo hier ist Foto von passport und foto von
(owner) mich.bitte helfen.
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Quellextraktion: Dateisystem

Anlagen

Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x13F50A (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xDD484 (GroRe: 4264232 Bytes)

Status: Gesendet

Nachrichttyp:
App-Nachricht

Telegram Teilnehmer: giigztzlc'r)\zﬁel: Richtung:
1878595080 oy Eingehend
G Geldhai, 18:07:08(UTC+2) Te)i.
1883987179 :
Petru Popa Habe alles vorbereitet. Morgen kannst Du nach
(owner) Deutschland komme. Fahre in Stadt Magdeburg.
Du finden mich in Schleuserstrasse 1. Wenn du da
bist, gebe ich dir Wohnung und Arbeit. Sei
vorsichtig an Grenze. Bekommst du Probleme sag,
du willst zu Freund und bei ihm Urlaub machen.
Hier ist Foto von Papiere und Bankkonto.
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x13FEB3 (GroRe: 1347584 Bytes)
Nachrichttyp:
App-Nachricht
Telegram 1883987179 Teilnehmer: g:iéset‘;?zﬂel: Richtung: Ja
1878595080 A
Petru Popa  (Eig Er@me@eldhai‘ 18:10:49(UTC+2) ﬁusgehe“d
1883987179 ext:
Petru Popa Ich habe bekommen und fahren morgen nach
(owner) Deutscheland
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0x197139 (GroRe: 4264232 Bytes)
Status: Gesendet
Nachrichttyp:
App-Nachricht
Telegram 1883987179 Teilnehmer:  (Zeitstempel: Richtung:
1878595080 s
Petru Popa  (Eig er@me@eldhai 18:10:50(UTC+2) | Ausgehend
’ Text:
1883987179
Petru Popa Ich habe bekommen und fahren morgen nach
(owner) Deutscheland
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Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x13FB21 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xDD484 (GroRe: 4264232 Bytes)

Status: Gesendet

Nachrichttyp:
App-Nachricht

Telegram 1878595080 Teilnehmer:  (Zeitstempel: Richtung:
. 1878595080 11 Eingehend
G Geldhai G Geldhai. 18:11:18(UTC+2) )
1883987179 Text:
Petru  Popa sehr gut
(owner)
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x13FAD4 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xXDD42F (Grofe: 4264232 Bytes)
Nachrichttyp:
App-Nachricht
Telegram ; . Zeitstempel: Richtuna:
1878595080 Teilnehmer: 24.06.2021 g:
. 1878595080 E: Eingehend
G Geldhai G Geldhai, |1815:47(UTC+2) Te!i
1883987179 Xt
Petru Popa Hier ist Arbeitsvertrag und Adresse von Wohnung:
(owner) An der Massenunterkunft 1 Magdeburg. Baustelle
ist in DachschadenstralRe 1 in Magdeburg. Du
musst Dach reparieren.
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x13F9FO0 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xXDD42F (Grofke: 4264232 Bytes)
Nachrichttyp:
App-Nachricht
Telegram 1883987179 Teilnehmer:  (Zeitstempel: Richtung: Ja
1878595080 Py
Petru Popa  (Eig er@me@eldhai 18:27:44(UTC+2) | Ausgehend
1883987179
Petru  Popa
(owner)
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Quellextraktion: Dateisystem
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Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0x280F65 (GroRe: 4264232 Bytes)

Status: Gesendet

Nachrichttyp:
App-Nachricht

10 |Telegram 1883987179 Teilnehmer:  (Zeitstempel: Richtung:
1878595080 [y
Petru Popa  (Eig ar@?me@eldhai 18:27:45(UTC+2) | Ausgehend
1883987179
Petru Popa
(owner)
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x13F331 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xDD484 (GroRe: 4264232 Bytes)
Status: Gesendet
Nachrichttyp:
App-Nachricht
11 |Telegram 1883987179 Teilnehmer: g:igzt;'(‘)‘zﬂe“ Richtung: Ja
1878595080 ey
Petru Popa (Eig er@me@eldhai, 18:27:49(UTC+2) :\usgehend
1883987179 ext:
Petru Popa Guten Tage Herr Geldhai. Habe Dach fertig.hier
(owner) hast du Bilder. Ich waren sehr fleissig. Wo ist neue
Baustelle?
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0x2AA243 (GroRe: 4264232 Bytes)
Status: Gesendet
Nachrichttyp:
App-Nachricht
12 |Telegram 1883987179 Teilnehmer: g:ig“ét;'gzﬁe': Richtung:
1878595080 [y
Petru Popa  (Eig ar@me@eldhai‘ 18:27:50(UTC+2) ﬁusgehe“d
1883987179 ext:
Petru Popa Guten Tage Herr Geldhai. Habe Dach fertig.hier
(owner) hast du Bilder. Ich waren sehr fleissig. Wo ist neue

Baustelle?

Quellextraktion: Dateisystem
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Quelldatei: Samsung GSM_SM-ASZOF@QJ&\@QS
2017 .zip/data/data/org.telegram.messe s/
ache4.db : 0x13F27B (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5

2017 .zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xDD484 (GroRe: 4264232 Bytes)

Status: Gesendet

Nachrichttyp:
App-Nachricht

13 |Telegram 1878595080 Teilnehmer:  (Zeitstempel: Richtung:
. 1878595080 oy Eingehend
G Geldhai G Geldhai. 18:31:23(UTC+2) )
1883987179 LZ’IT:‘) —
Pet P ’
(Oe\ernuer) opa das haben du sehr gut gemacht. Du gut arbeiten.
Nachste Baustelle in Zum lauschigen Platzchen 2,
Magdeburg. Du musst Zimmer renovieren und
Kamin bauen. Hier ist Dokument flir zweite
Baustelle
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x13F169 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xDD42F (GroRe: 4264232 Bytes)
Nachrichttyp:
App-Nachricht
14 |Telegram 1883987179 Teilnehmer:  |Zeitstempel: Richtung: Ja
1878595080 oe
Petru Popa (Eig ar@?me@eldhai 18:40:54(UTC+2) | Ausgehend
1883987179
Petru  Popa
(owner)
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0x376022 (GroRe: 4264232 Bytes)
Status: Gesendet
Nachrichttyp:
App-Nachricht
15 |Telegram 1883987179 Teilnehmer: g:igzt;'(‘)‘zﬂe“ Richtung:
1878595080 e
Petru Popa (Eig er@me@eldhai 18:40:55(UTC+2) | Ausgehend
1883987179
Petru Popa
(owner)

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x138CF6 (Grofke: 1347584 Bytes)
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Samsung GSM_SM-A520F Gal 9635
2017.zip/data/data/org.telegram.messergﬁjlﬁ% /
ache4.db-wal : 0xDD484 (GroRe: 4264232 Bytes)

Status: Gesendet

Nachrichttyp:
App-Nachricht

16 |Telegram 1883987179 Teilnehmer:  (Zeitstempel: Richtung:
1878595080 o
Petru Popa (Eig ar@?me@eldhai‘ 18:41:36(UTC+2) :\usgehend
1883987179 ext:
Petru Popa Hallo Herr Geldhai, Laminat ist an Decke und alles
(owner) verputzt. Kamin ist in Wand.hier Foto. Ich haben gut
gearbeitet. Ich viel arbeitet und muss haben
Urlaub.muss ein oder zwei Tage zu Familia. Was ist
mit Geld??
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x138BDC (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xDD484 (GroRe: 4264232 Bytes)
Status: Gesendet
Nachrichttyp:
App-Nachricht
17 |Telegram 1878595080 Teilnehmer:  (Zeitstempel: Richtung:
. 1878595080 A Eingehend
G Geldhai G Geldhai, 18:45:31(UTC+2) )
1883987179 L‘:ﬁ; betr
Petru  Popa u,
(owner) P sieht sehr gut aus. Wegen Geld komme morgen zu

mir, dann bekommst du 600 Euro und kannst kurz
zu deine Familie fahren. Bitte aber nachste Woche
wieder kommen, ich habe noch viel Arbeit fir dich.

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db : 0x138AC6 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5
2017.zip/data/data/org.telegram.messenger/files/c
ache4.db-wal : 0xDD42F (GroRe: 4264232 Bytes)

Nachrichttyp:
App-Nachricht
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T -
*.. Cellebrite
Extraktionsbericht - Samsung SM-A520F Galaxy A5 2017 vowcellebrite.com

Teilnehmer
1878595080
ﬂ G Geldhai
1883987179
ﬂ Petru Popa (Eigentiimer)

Gesprach - Instant Messages (17)

From: 1883987179 Petru Popa (owner)
Status: Gesendet

24.06.2021 17:54:40(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5

2017 .zip/data/data/org.telegram.messenger/files/cache4.db : 0x13F755 (GroRe: 1347584
Bytes)

Samsung GSM_SM-A520F Galaxy A5

2017 .zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0xDD484 (GroRe: 4264232
Bytes)

From: 1883987179 Petru Popa (owner)
Status: Gesendet

24.06.2021 17:54:40(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5

2017 .zip/data/data/org.telegram.messenger/files/cache4.db : 0x13F594 (GroRe: 1347584
Bytes)

Samsung GSM_SM-A520F Galaxy A5

2017 .zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0xDD484 (GroRe: 4264232
Bytes)

From: 1883987179 Petru Popa (owner)

Hallo hier ist Foto von passport und foto von mich.bitte helfen.
Status: Gesendet

24.06.2021 17:55:17(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db : 0x13F50A
(GroRe: 1347584 Bytes)

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0xDD484
(GroRe: 4264232 Bytes)

Unbekannt

Habe alles vorbereitet. Morgen kannst Du nach Deutschland komme. Fahre in Stadt
Magdeburg. Du finden mich in Schleuserstrasse 1. Wenn du da bist, gebe ich dir Wohnung

und Arbeit. Sei vorsichtig an Grenze. Bekommst du Probleme sag, du willst zu Freund und
bei ihm Urlaub machen. Hier ist Foto von Papiere und Bankkonto.

24.06.2021 18:07:08(UTC+2)

CDlueIIextraktion:

ateisystem

Quellen-Info: 115

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db : 0x13FEB3 (GroRe: 1347584 Bytes)



®
From: 1883987179 Petru Popa (owner)

Ich habe bekommen und fahren morgen nach Deutscheland
Status: Gesendet

24.06.2021 18:10:49(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db-wal :
0x197139 (GroRe: 4264232 Bytes)

From: 1883987179 Petru Popa (owner)

Ich habe bekommen und fahren morgen nach Deutscheland
Status: Gesendet

24.06.2021 18:10:5

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db :
0x13FB21 (GroRe: 1347584 Bytes)

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db-wal :
0xDD484 (GroRe: 4264232 Bytes)

From: 1878595080 G Geldhai
sehr gut

24.06.2021 18:11:18(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5

%017.)zip/data/data/org.telegram.messenger/files/cache4.db : Ox13FAD4 (GroRe: 1347584
ytes

Samsung GSM_SM-A520F Galaxy A5

%017.)zip/data/data/org.telegram.messenger/fiIes/cache4.db-wa| : 0xDD42F (GroRe: 4264232
ytes

From: 1878595080 G Geldhai

Hier ist Arbeitsvertrag und Adresse von Wohnung: An der Massenunterkunft 1 Magdeburg.
Baustelle ist in Dachschadenstral’e 1 in Magdeburg. Du musst Dach reparieren.

24.06.2021 18:15:47(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db : 0x13F9F0 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0OxXDD42F (GroRe: 4264232 Bytes)

®
From: 1883987179 Petru Popa (owner)
Status: Gesendet

24.06.2021 18:27:44(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5
2017.)zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0x280F65 (GroRe: 4264232
Bytes

From: 1883987179 Petru Popa (owner)
Status: Gesendet

24.06.2021 18:27:45(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5
2017.)zip/data/data/org.telegram.messenger/files/cache4.db 1 0x13F331 (GroRe: 1347584
Bytes

Samsung GSM_SM-A520F Galaxy A5
2017.)zip/data/data/org.telegram.messenger/files/cache4.db—wal : 0xDD484 (GroRe: 4264232
Bytes
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(&)
From: 1883987179 Petru Popa (owner)

Guten Tage Herr Geldhai. Habe Dach fertig.hier hast du Bilder. Ich waren sehr fleissig. Wo

ist neue Baustelle?
Status: Gesendet

24.06.2021 18:27:49(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0x2AA243 (GroRe: 4264232 Bytes)

From: 1883987179 Petru Popa (owner)

Guten Tage Herr Geldhai. Habe Dach fertig.hier hast du Bilder. Ich waren sehr fleissig. Wo
ist neue Baustelle?

Status: Gesendet

24.06.2021 18:2 UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db : 0x13F27B (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0xDD484 (GroRe: 4264232 Bytes)

From: 1878595080 G Geldhai

Hallo Petru,

das haben du sehr gut gemacht. Du gut arbeiten. Nachste Baustelle in Zum lauschigen
Platzchen 2, Magdeburg. Du musst Zimmer renovieren und Kamin bauen. Hier ist Dokument
fur zweite Baustelle

24.06.2021 18:31:23(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db : 0x13F169 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0OXDD42F (GroRe: 4264232 Bytes)

®
From: 1883987179 Petru Popa (owner)

Status: Gesendet
24.06.2021 18:40:54(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5

2017 .zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0x376022 (GroRe: 4264232
Bytes)

From: 1883987179 Petru Popa (owner)
Status: Gesendet

24.06.2021 18:40:55(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5

2017 .zip/data/data/org.telegram.messenger/files/cache4.db : 0x138CF6 (GroRe: 1347584
Bytes)

Samsung GSM_SM-A520F Galaxy A5

2017 .zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0xDD484 (GroRe: 4264232
Bytes)

From: 1883987179 Petru Popa (owner)

Hallo Herr Geldhai, Laminat ist an Decke und alles verputzt. Kamin ist in Wand.hier Foto.
Ich haben gut gearbeitet. Ich viel arbeitet und muss haben Urlaub.muss ein oder zwei Tage
zu Familia. Was ist mit Geld??

Status: Gesendet

24.06.2021 18:41:36(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info: é]{;?

Samsung GSM_SM-A520F Galaxy A5 2017 zip/data/data/org.telegram.messenger/files/cache4.db : 0x138BDC (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0xDD484 (GroRe: 4264232 Bytes)



From: 1878595080 G Geldhai

Hallo Petru,
sieht sehr gut aus. Wegen Geld komme morgen zu mir, dann bekommst du 600 Euro und

kannst kurz zu deine Familie fahren. Bitte aber ndchste Woche wieder kommen, ich habe
noch viel Arbeit fiir dich.

24.06.2021 18:45:31(UTC+2)

Quellextraktion:

Dateisystem

Quellen-Info:

Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db : 0x138AC6 (GroRe: 1347584 Bytes)
Samsung GSM_SM-A520F Galaxy A5 2017.zip/data/data/org.telegram.messenger/files/cache4.db-wal : 0OXDD42F (GroRe: 4264232 Bytes)
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Extraktionsbericht - Samsung SM-A520F Galaxy A5
2017

Anlagen

Cellebrite

wwww. cellebrite.com

GPS

Orte (5)

Google Earth

offnen

In__Google Maps

#

Quelle

Position

Info

Konfidenz

Kategorie

Geloschte

(47.008055, 28.862777)

Name: Photo Popa.jpg
Zeit: 24.06.2021 15:25:40

Quelle:

Quellextraktion:
Dateisystem

Quelldatei: Samsung
GSM_SM-A520F Galaxy A5
2017 .zip/data/media/0/DCIM/
Camera/Photo  Popa.jpg
0x340 (GroRe: 70649 Bytes)

Media
Locations

(47.008055, 28.862777)

Name: Passport Popa.jpg
Zeit: 24.06.2021 15:25:40

Quelle:

Media
Locations
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Quellextraktion:
Dateisystem

Quelldatei: Samsung
GSM_SM-A520F Galaxy A5
2017 .zip/data/media/0/DCIM/
Camera/Passport Popa.jpg :
0x340 (GroRke: 471699 Bytes)

Anlagen

(52.101388, 11.599444)

Name: Dachreparatur
fertig.jpg
Zeit: 24.06.2021 15:25:40

Quelle:

Quellextraktion:
Dateisystem

Quelldatei: Samsung
GSM_SM-A520F Galaxy A5
2017.zip/data/media/0/DCIM/
Camera/Dachreparatur
fertig.jpg : O0x340 (GrofRe:
206867 Bytes)

Media
Locations

(52.148611, 11.687500)

Name: Kaminzimmer fertig.jpg
Zeit: 24.06.2021 15:25:40

Quelle:

Quellextraktion:
Dateisystem

Quelldatei: Samsung
GSM_SM-A520F Galaxy A5
2017.zip/data/media/0/DCIM/
Camera/Kaminzimmer
fertig.jpg : 0x340 (GroRe:
180505 Bytes)

Media
Locations

(52.090555, 11.670555)

Name: Unterkunft.jpg
Zeit: 24.06.2021 15:25:40

Quelle:

Quellextraktion:
Dateisystem

Quelldatei: Samsung
GSM_SM-A520F Galaxy A5
2017.zip/data/media/0/DCIM/

Camera/Unterkunft.jpg :
0x340 (GroRe: 196923 Bytes)

Media
Locations
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@

Extraktionsbericht - Samsung SM-A520F Galaxy A5 ot ot .
2017 *. Cellebrite

www.cellebrite.com

Kontakte (2)

# Kontakt Zeitstempel Eingaben Addressen Notizen Geloscht
e
1 Name: G Geldhai Telefon: Status: Offline (last
Mobile 4915750769125 seen online on 2021-

Interaktionen- 06-24T16:53:30)

Status:
Telefonbuch

Quelle: Telegram

Konto:
4915750770124

Quellextraktio
n: Dateisystem

Quelldatei:
Samsung
GSM_SM-A520F
Galaxy A5
2017.zip/data/dat
alorg.telegram.me
ssenger/files/cach
e4.db-wal :
0xDD42F (GroRe:
4264232 Bytes)

2 Name: Telegram Telefon:
Mobile 42777

Interaktionen-
Status: Chat-
Teilnehmer

Quelle: Telegram

Konto:
4915750770124

Quellextraktio
n: Dateisystem

Quelldatei:
Samsung
GSM_SM-A520F
Galaxy A5
2017.zip/data/dat
alorg.telegram.me
ssenger/files/cach
e4.db-wal
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0xDD3A9 (GréRe:
4264232 Bytes)

Anlagen
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Anlage 8
Forensischer Untersuchungsbericht des Asservates

01/0004 Samsung V-NAND SSD 500 GB
mit Axiom Examine
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MAGNET

FORENSICS®

FORENSISCHER UNTERSUCHUNGSBERICHT
FALLNUMMER Geldhai_06_2021

Ermittler
Fall erstellt ~ Donnerstag, 24. Juni 2021
Bericht erstellt  Sonntag, 4. Juli 2021
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Falltberblick Anlagen

FALLUBERBLICK

FALLBEARBEITUNGSDETAILS

SCAN 1

Gescanntvon | NN

Scan-Datum  Donnerstag, 24. Juni 2021 22:24:09

Geldhai_06_2021 | -| Sonntag, 4. Juli 2021 195



Beweistberblick Anlagen

BEWEISUBERBLICK

Beweiselemente 1

Kombinierte Ergebnisse  253.748

SABRENT SCSI DISK DEVICE 465,76 GB VOLLSTANDIG IMAGE (253.748)

Beweisnummer  SABRENT SCSI Disk Device 465,76 GB
Vollstédndig Image

Speicherort ~ SABRENT SCSI Disk Device 465,76 GB
Vollstandig Image.EO1

Plattform  Computer

Geldhai_06_2021 | - | Sonntag, 4. Juli 2021 126



Pictures

Bericht 1
Tags
Abbild

Dateiname

Dateierweiterung

Datum/Zeit der Erstellung —
UTC+00:00 (dd.MM.yyyy)
Letzter Zugriff — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

Md&glicherweise menschliche Gesichter

Petru_Popa.jpg
Jeg
24.06.202115:57:02

24.06.202115:59:55

24.06.202115:57:02

GroBe (Bytes) 8665
Hautfarbenprozentsatz ~ 59.1
Originalbreite 238
Originalhéhe 300
Exif-Extrahierungsstatus =~ Complete
Exif-Daten  Extraction Result: Complete
ImageWidth: 238
ImageHeight: 300
MD5-Hash = 6aef60ea5ce4bec99996c0f081a70d9c
SHAT-Hash 0debe909855730199bfa36cfed2bfb7fe96066¢f
_rawData [Binare Daten]
Quelle . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EQ1 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\$Recycle Bin\S-1-5-21-2050260719-2650524815-457430791-100N\$RYSNPJB\Petru_Popaj
pg
Speicherort . n/a
Beweisnummer . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
Wiederherstellungsmethode . Geparst
Bericht 2
Tags  In Frage kommende Ausweisdokumente, Maglicherweise menschliche Gesichter

Geldhai_06_2021 | -| Sonntag, 4. Juli 2021
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Pictures

Abbild

Dateiname
Dateierweiterung
Datum/Zeit der Erstellung —
UTC+00:00 (dd.MM.yyyy)
Letzter Zugriff — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

GroBe (Bytes)
Hautfarbenprozentsatz
Originalbreite

Originalhthe
Exif-Extrahierungsstatus
Exif-Daten

MD5-Hash
SHAT-Hash
_rawData
Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode

Bericht 3

Geldhai_06_2021 | -| Sonntag, 4. Juli 2021

Anlagen

ROUMANIE ‘1,4_ ROMANIA

' CARTE DE IDENTITATE IDENTITY
IDENTITE seria RX R 296781 CARD

one 1860402423502 F3HOS

Nume/Nom/Last name

(=]
Prenume/Prenom/First name 1 B

Petrum
c:eta}nenifesmemonali1e;ifl~laticmaultj»_~u5°

Eﬂéggel{leﬁgy naissandm’
Republica Moldova L c%%

Domiciliu/Adresse/Address -

Mun.Bucurein Sec.2

Emisa de/Delivree par/Issued by Valabilitate/Validite/Validity

S.P.C.E.P. Sector 2 04.11.15-02.04.2025
IDROU gy ™ Bl B ™ <<

RX296781<7R0U8B604024M250402914235021

_ |
, o iy
-~

Sex/Sexe/Sex

":_

ID Popa.jpg
Jjpg
24.06.202115:58:19

24.06.202115:58:27

24.06.202115:58:00

366639

18.7

831

576

Complete

Extraction Result: Complete

ImageWidth: 831

ImageHeight: 576

d29393781bc8a19429f903734e3abcf8

32e452e1992680651cbba86f8b055f086f01e5dd

[Binare Daten]
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E0T - Partition 4 (Microsoft NTFS, 4
64.63 GB)\$Recycle Bin\S-1-5-21-2050260719-2650524815-457430791-100N\$R2RFYJP\ID Popa.jpg

. n/a
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst
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Pictures

Abbild F

Dateiname
Dateierweiterung
Datum/Zeit der Erstellung —
UTC+00:00 (dd.MM.yyyy)
Letzter Zugriff — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

GroBe (Bytes)
Hautfarbenprozentsatz
Originalbreite

Originalhthe
Exif-Extrahierungsstatus
Exif-Daten

MD5-Hash
SHA1-Hash
_rawData

Baustelle2_Kamin_Laminat_fertig.jpg
Jpg
24.06.202116:45:11

24.06.202116:45:11

24.06.202116:45:11

31656

29.8

462

598

Complete

Extraction Result: Complete
ImageWidth: 462

ImageHeight: 598
2a17a97d2fa2fc408b2c0fcd787f132b
eb6b6e939f2fffd019056ba7a056055e5cbfd714
[Binare Daten]

Geldhai_06_2021 |-| Sonntag, 4. Juli 2021 129
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Pictures Anlagen

Quelle . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\Documents\Arbeiter\Petru Popa\Baustelle2_Kamin_Laminat_fertig.jpg
Speicherort . n/a
Beweisnummer . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
Wiederherstellungsmethode . Geparst
Bericht 4
Abbild

Dateiname  Baustelle_Dach_fertig.jpg
Dateierweiterung  .jpg
Datum/Zeit der Erstellung = 24.06.202116:28:23
UTC+00:00 (dd.MM.yyyy)
Letzter Zugriff — Datum/Zeit —  24.06.202116:28:23
UTC+00:00 (dd.MM.yyyy)
Zuletzt modifiziert —  24.06.202116:28:23
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
GroBe (Bytes) 36506
Hautfarbenprozentsatz =~ 0.0

Geldhai_06_2021 Sonntag, 4. Juli 2021
9 130



Pictures

Originalbreite
Originalhéhe
Exif-Extrahierungsstatus
Exif-Daten

MD5-Hash
SHA1-Hash
_rawData
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 5
Tags
Abbild

Dateiname
Dateierweiterung
Datum/Zeit der Erstellung —
UTC+00:00 (dd.MM.yyyy)
Letzter Zugriff — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

GroBe (Bytes)
Hautfarbenprozentsatz
Originalbreite

Originalhche
Exif-Extrahierungsstatus
Exif-Daten

MD5-Hash
SHA1-Hash
_rawData
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Anlagen

491

632

Complete

Extraction Result: Complete

ImageWidth: 491

ImageHeight: 632

eaadb8403dad1247217909ed2f3a%a9d

34d3bb92e3a0438d2943745251ff09466b5bc952

[Bin&re Daten]
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E0T - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\Documents\Arbeiter\Petru Popa\Baustelle_Dach_fertig.jpg

. n/a
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

Maglicherweise menschliche Gesichter

.. i 2

Foto_Petru_Popa.jpg
Jpg
24.06.202115:59:55

24.06.202115:59:56

24.06.202115:57:02

8665

59.1

238

300

Complete

Extraction Result: Complete

ImageWidth: 238

ImageHeight: 300

6aef60eabce4bec99996c0f081a70d9c

0debe909855730199bfa36¢f6d2bfb7fe96066¢f

[Binare Daten]
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EQ1 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\Documents\Arbeiter\Petru Popa\Foto_Petru_Popa.jpg

0 n/a
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

Geldhai_06_2021 | -| Sonntag, 4. Juli 2021 131



Pictures Anlagen

Bericht 6
Tags  In Frage kommende Ausweisdokumente
Abbild

DE99 1235 d

Dateiname S-Card Popa.jpg
Dateierweiterung  .jpg
Datum/Zeit der Erstellung = 24.06.202115:59:35
UTC+00:00 (dd.MM.yyyy)
Letzter Zugriff — Datum/Zeit =  24.06.202116:07:15
UTC+00:00 (dd.MM.yyyy)
Zuletzt modifiziert = 24.06.202115:58:00
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
GroBe (Bytes) 82382
Hautfarbenprozentsatz =~ 6.9
Originalbreite 293
Originalnéhe 185
Exif-Extrahierungsstatus =~ Complete
Exif-Daten  Extraction Result: Complete
ImageWidth: 293
ImageHeight: 185
MD5-Hash = 1cb362828ecface8a98d750c7623afc9
SHA1-Hash  213b3451b2b167dae319ddaf64892f54cd5f033f
_rawData [Binare Daten]

Quelle . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EQ1 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\Documents\Arbeiter\Petru Popa\S-Card Popa.jpg
Speicherort . n/a
Beweisnummer . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
Wiederherstellungsmethode . Geparst

Bericht 7
Tags  Moglicherweise menschliche Gesichter

Geldhai_06_2021 | -| Sonntag, 4. Juli 2021 132



Pictures Anlagen

- - - = = - . — . e = =

REPUBLICA MOLDOVA - REPUBLIC OF MOLDOVA - REPUBLIQUE DE MOLDOVA

PASAPORT e
PASSPORT =

Abbild ’

PASSEPORT TpulType/Type cﬂx"&fmmdd “-WWNDJ
PA MDA ABO000000
Numele/Surname/Norm
( \ POPA hifri— _—
PETRU B
. &1 Cetitenia/Nationality/Nationalité
.!'. 5y REPUBLICA MOLDOVA
> ' v bkl SRR i -y i -
S——- 15 04 1982 0000000000000 F
o REPUBLTCA WOLDOVA  rmi
" um mm.: of ssue/ g:t:.: s?rimelle of expiry/ (/{/GLM
12 09 2017 12 09 2024
ity Grupa sangvind/Blood group/Groupe sanguin
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Dateierweiterung JPg
Datum/Zeit der Erstellung = 24.06.2021 15:59:55
UTC+00:00 (dd.MM.yyyy)
Letzter Zugriff — Datum/Zeit —  24.06.2021 16:00:12
UTC+00:00 (dd.MM.yyyy)
Zuletzt modifiziert —  24.06.202115:56:24
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)
GroBe (Bytes) 100523
Hautfarbenprozentsatz ~ 30.1
Originalbreite 984
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Exif-Extrahierungsstatus =~ Complete
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Quelle . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\Documents\Arbeiter\Petru Popa\Pass_Petru_Popa.jpg
Speicherort . n/a
Beweisnummer . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
Wiederherstellungsmethode . Geparst

Bericht 8
Tags  In Frage kommende Ausweisdokumente, Moglicherweise menschliche Gesichter

Geldhai_06_2021 | -| Sonntag, 4. Juli 2021 133

10



Pictures

Abbild

Dateiname
Dateierweiterung
Datum/Zeit der Erstellung —
UTC+00:00 (dd.MM.yyyy)
Letzter Zugriff — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

GroBe (Bytes)
Hautfarbenprozentsatz
Originalbreite

Originalhthe
Exif-Extrahierungsstatus
Exif-Daten

MD5-Hash
SHAT-Hash
_rawData
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Geldhai_06_2021 |-| Sonntag, 4. Juli 2021

Anlagen

ROUMANIE ‘j,:;_ ROMANIA

CARTE DE IDENTITATE IDENTITY
m DIBENTITE seria RX nr 296781 CARD
: ene 1860402423502 : ;
-. n | Nume/Nom/Last name F3HOS
y e H J Prenumef?enom!ﬂrst name
- Petrum W BiY
Cetmeniematnonalitemationalltvt. % (i Sex/Sexe/Sex
. Romana / ROU . M

Loc nastere/Lieu de naissancaf
Republica Moldova Loc. %?

Domiciliu/Adresse/Address -

Mun.Bucurein Sec.2

Emisa de/Delivree par/Issued by Valabilitate/Validite/Validity

S.P.C.E.P. Sector 2 04.11.15-02.04.2025
IDROU — Bl B ™ <<

RX296781<7R0U8B604024M250402914235021

":_

ID Popa.jpg
Jjpg
24.06.202115:59:35

24.06.202116:07:15

24.06.202115:58:00

366639

18.7

831

576

Complete

Extraction Result: Complete

ImageWidth: 831

ImageHeight: 576

d29393781bc8a19429f903734e3abcf8

32e452e1992680651cbba86f8b055f086f01e5dd

[Binare Daten]
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E0T - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\Documents\Arbeiter\Petru Popa\ID Popa.jpg

. n/a
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

134



PDF Documents

Bericht 1
Dateiname
Dateisystem erstellt —
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)
Datum/Zeit des letzten
Zugriffs auf das Dateisystem —
UTC+00:00 (dd.MM.yyyy)
Datum/Zeit der letzten
Modifikation auf das
Dateisystem — UTC+00:00
(dd.MM.yyyy)
GroBe (Bytes)
Gespeicherte GroBe (Bytes)
MD5-Hash
SHA1-Hash
Datei
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 2
Dateiname
Dateisystem erstellt —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Datum/Zeit des letzten
Zugriffs auf das Dateisystem —
UTC+00:00 (dd.MM.yyyy)
Datum/Zeit der letzten
Modifikation auf das
Dateisystem — UTC+00:00
(dd.-MM.yyyy)
GroBe (Bytes)
Gespeicherte GroBe (Bytes)
MD5-Hash
SHA1-Hash
Datei
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

EV 2 Popa Petru.pdf
24.06.202115:24:26

24.06.202116:31:41

24.06.202115:24:26

131490
131490

b74527eb1fc1c382327e0386c477d943

37a323c5553ecf255db16a2a3701fbe41adb5554

[Binare Daten]

Anlagen

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO01 - Partition 4 (Microsoft NTFS, 4

64.63 GB)\Users\HuGo\Documents\Arbeiter\Petru Popa\EV 2 Popa Petru.pdf

. n/a

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image

. Geparst
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. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EQ1 - Partition 4 (Microsoft NTFS, 4

64.63 GB)\Users\HuGo\Documents\Arbeiter\Petru Popa\Arbeitsvertrag Popa Petru.pdf
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. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
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Geldhai_06_2021 |-| Sonntag, 4. Juli 2021

135



Anlagen

Arbeitsvertrag

Zwischen

Personalvermittiung & -ausbeutung
inh. G. Geldhai

Schleuserstralle 1

39154 Magdeburg

- nachstehend Arbeitgeber genannt -

und
?@ 7 ot F@ )mfut,

sfvﬂ CQ’Q C’z@ éﬁ 7 (o~
{ A

- nachstehend Arbeitnehmer genannt -

wird folgender Vertrag geschlossen.

Vorbemerkung: Bei der Bezeichnung der Arbeitnehmerinnen und Arbeitnehmer wird aus-
schliefllich aufgrund der besseren Lesbarkeit die mannliche Geschlechtsform gewahlt.

1. Tatigkeit

1.1. Der Arbeitgeber ist im Besitz einer befristeten Erlaubnis zur Arbeitnehmeruberlassung,
erteiltam 7¢, @{gﬁ?dumh die Agentur fir Arbeit in Magdeburg.

1.2. Der Arbeitnehmer wird eingestellt als Bauarbeiter mit folgender Tétiékeit:
diverser Bauarbeitstétigkeiten auf Weisung des Arbeitnehmers - Er wird als Zeitarbeit-
nehmer in verschiedenen Kundenbetrieben eingesetzt.

1.3. Der Einsatzbereich umfasst das Gebiet der Bundesrepublik Deutschland sowie des FU-
Auslands und der EFTA-Staaten. Sofern ein Auslandseinsatz erfolgt, werden die Parteien
eine Zusatzvereinbarung iiber die Vergiitung wahrend dieses Einsatzes treffen. Der Arbeit- _
nehmer ist verpflichtet, voriibergehend auch andere Tatigkeiten auszuiliben, sofern dies im
betrieblichen interesse liegt und zumutbar ist.

1.4. Wahrend des Einsatzes ist der Arbeitnehmer den Einzelanweisungen des Kunden un-
terworfen. Der Arbeitgeber ist berechtigt, den Arbeitnehmer jederzeit vom Einsatz abzuberu-

fen und anderweitig einzusetzen.

1.5. Der Arbeitnehmer wird im Umfang eines Streikaufrufs einer Mitgliedsgewerkschaft der
DGB-Tarifgemeinschaft Zeitarbeit nicht in Betrieben oder Betriebsteilen eingesetzt, die ord-
" nungsgemall bestreikt werden. -

1.6. Bei einem Nichteinsatz ist der Arbeitnehmer verpflichtet, sich einmal morgens um 08:00
Uhr telefonisch beim Arbeitgeber zu meiden.

2. Tarifvertrage

2.1. Fir das Arbeitsverhiltnis gelten die Tarifvertrage, die der Bundesarbeitgeberverband
der Personaldienstieister e.V. (BAP) mit einer oder mehreren der Gewerkschaften G BCE,
NGG, IG Metall, GEW, ver.di, |G Bau, GdP, EVG abgeschlossen hat oder zukinftig ab-
schlieBen wird, in der jeweils gultigen Fassung, namentlich der Mantel-, Entgelt- und Entgelt-
rahmentarifvertrag, im Folgenden MTV, ETV und ERTV genannt.

2.2. Dabei gelten jeweils diejenigen Tarifvertrage mit der jeweiligen Gewerkschaft, deren
satzungsgemafRer Zustandigkeit der Einsatzbetrieb unterliegt. Soweit eine satzungsgemafe
Zustandigkeit mehrerer Gewerkschaften besteht, finden die Tarifvertrdge mit derjenigen in
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Absatz 2.1. genannten zustandigen Gewerkschaft Anwendung, die im Verhaltnis zu der oder
den anderen zustandigen Gewerkschaft/Gewerkschaften in Absatz 2.1. zuerst genannt wird.

2.3. In Nichteinsatzzeiten und bei Einsatzen in Kundenbetrieben, fiir die keine satzungsge-
méfle Zustdndigkeit einer anderen Gewerkschaft gem. Absatz 2.1. besteht, gelten die zwi-
schen dem BAP und ver.di abgeschlossenen Tarifvertrage.

2.4. Ferner gelten Tarifvertrage Uber Branchenzuschidge. Welcher Tarifverirag ber Bran-

chenzuschlage konkret gilt, ergibt sich aus der fir jeden Einsatz zwischen den Parteien ge-
sondert abzuschlieflenden Einsatzvereinbarung.

2.5. Bei einer Konkurrenz zwischen tariflichen und arbeitsvertraglichen Bestimmungen gehen
die Bestimmungen der Tarifvertrdge vor, sofern die arbeitsvertragliche Bestimmung nicht
gunstiger ist.

2.6. Diese Tarifvertréage sollen einzelvertraglich auch fiir den Fall gelten, dass ein Gericht —
gleich aus welchen Griinden - deren Nichtanwendbarkeit oder Nichtigkeit feststelit, '

2.7. Die jeweils aktuellen Tarifvertrdge liegen im Personalbiiro zur Einsicht aus und kénnen
im Internet auf der Seite www.personaldienstleister.de eingesehen werden.

3. Beginn und Ende des Arbeitsverhiltnisses

3.1. Das Arbeitsverhaitnis beginnt am . 8% @f JZ/E . Bei unentschuldigtem Nichter-
scheinen am ersten Arbeitstag gilt der Vertrag gemaf § 91 MTV als nicht zustande ge-

kommen.
3.2. Das Arbeitsverhaltnis wird
{ ) unbefristet
(X )bis zum__Z 4. 42.. M befristet abgeschlossen. Befristungsgrund:
( ) Befristung nach § 14 Abs. 2 TzBfG ohne Sachgrund
( ) Befristung nach § 14 Abs. 1 TzBfG mit folgendem Sachgrund:

( ) Befristung nach § 41 SGB VI
{ ) sonstige Griinde:

- 3.3. Die ersten sechs Monate des Arbeitsverhéltnisses gelten als Probezeit. Wahrend der
ersten drei Monate des Arbeitsverhdltnisses betrdgt die Kiindigungsfrist eine Woche, an-
schlielend gilt wahrend der Probezeit die gesetzliche Frist von zwei Wochen. Bei Neuein-
stellungen betragt die Kindigungsfrist wéhrend der ersten zwei Wochen des Arbeitsverhilt-
nisses einen Tag. Vom 7. Monat des Arbeitsverhaltnisses an gelten die gesetzlichen Kiindi-
gungsiristen. Diese gesetzlichen Kindigungsfristen gelten beiderseits. Probezeit und Kundi-
gungsfristen gelten gleichermafen fir befristete Beschaftigungsverhaltnisse.

3.4. Das Arbeitsverhaltnis endet spatestens mit Ablauf des Monats, in dem Arbeitnehmer ein
Anspruch auf Erhalt der gesetzlichen Regelaltersrente oder einer unbefristeten Rente wegen
voller Erwerbsminderung zusteht oder mit Ablauf des Monats, in dem der Arbe|tnehmer sein
67. Lebensjahr vollendet hat.

3.5. Zur Kundigung des Arbeitsverhaltnisses sind sdmtliche Personaldisponenten des Ar-
beitgebers berechtigt. Wer jeweils eine Kiindigungsberechtigung besitzt, ergibt sich aus dem
Aushangin ............. .
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4. Arbeitszeit, Arbeitszeitkonten und -nachweis
4.1. Die Regelung der Arbeitszeit erfolgt auf der Grundlage des § 4 MTV.

4.2. Als individuelle regelmafige Arbeitszeit werden im Sinne von § 2 MTV eine durchschnitt-
liche Arbeitszeit von 38 Stunden pro Woche vereinbart.

4.3. Die Verteilung der wochentlichen Arbeitszeit richtet sich nach den Gegebenheiten im
Kundenbetrieb. Im Rahmen der vereinbarten wichentlichen Arbeitszeit hat der Arbeitnehmer
seine Arbeitsleistung entsprechend dem Arbeitsanfall zu erbringen.

4.4. Der Arbeitnehmer ist verpflichtet, in zumutbarem und rechtlich zuldssigem Umfang
Mehrarbeit im Sinne von § 6 MTV BZA zu leisten.

4.5. Der Arbeitnehmer ist verpflichtet, die Bestimmungen des Arbeitszeitgesetzes einzuhal-
ten. :

4.6. Der Arbeitnehmer ist verpflichtet, die geleisteten Stunden in die ausgehandigten Tatig-
keitsnachweise einzutragen. Bei Monatsabschiuss ist der Tatigkeitsnachweis unverziiglich
zu Beginn des Folgemonats beim Arbeitgeber abzugeben, weil nur dadurch eine zeitgerech-
te Abrechnung des Entgeltanspruchs gewahrieistet ist.

5. Vergiitung

5.1. Der Arbeitnehmer wird eingruppiert in die Entgéltgruppe 1 ERTV. Er erhalt fur seine Ta-
tigkeit folgende Vergiitung:

- tariflicher Stundeniohn: ... 9,49.......... EUR
- ggf. feste Zulage: i, EUR.

Diesen Lohn erhélt der Arbeitnehmer auch in Nichteinsatzzeiten. Der Arbeitsiohn ist zahibar
am 15. Die Auszahlung erfolgt unter Beriicksichtigung der Werte in den Arbeitszeitkonten auf
Basis der vertraglich vereinbarten Arbeitszeit.

5.2. Der Anspruch auf weitere Zulagen und Sonderzahlungen richtet sich nach den tariflichen
und zusétzlichen Einsatzbestimmungen.

-5.3. Alle Gbertariflichen Leistungen, die nicht in 5.1. genannt sind, stehen unter dem Vorbe-

halt des jederzeitigen Widerrufs fiir die Zukunft, sofern sie nicht ausdriicklich als unwiderruf-
lich bezeichnet werden. Der Widerruf ist zuldssig bei schwerer Pflichtverletzung, einem er-
heblichen Fehlverhalten oder sonst negativer Leistung des Arbeitnehmers sowie aus wirt-
schaftlichen Griinden wie einer finanziellen Notlage, einem negativen Ergebnis oder einem
Gewinnrtickgang des Arbeitgebers.

5.4. Samtliche Erhdhungen des Arbeitsentgelis, sei es durch gesetzliche oder vertragliche
Equal Pay Anspriiche, - auch riickwirkende - einsatzbezaogene Zuschlige, Tariflohnerhéhun-
gen, Zahungen nach Branchenzuschlagstarifvertragen, Tarifwechsel, tarifliche Sonderzah-
lungen, eine Hohergruppierung bei gleichbleibender oder verénderter Tatigkeit oder durch
eine VerkUrzung der Arbeitszeit, werden in voller Hohe auf iibertarifliche Leistungen und
Zahiungen angerechnet.

5.5. Bei Leistungen, die unter Widerrufsvorbehalt oder befristet erbracht werden, ist der vari-
able Anteil auf 25 Prozent der Gesamtvergiitung begrenzt. Bei Aufwendungsersatzansprii-
chen erhdht sich dieser Anteil auf 30 Prozent. Leistungen, die einem Freiwilligkeits- oder
Anrechnungsvorbehalt unterfallen, kénnen in voller Héhe eingestellt bzw. angerechnet wer-
den.
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6. Krankheit

Eine Arbeitsunfahigkeit ist bis 8:00 Uhr des gleichen Tages anzuzeigen. Eine Arbeitsunfa-
higkeitsbescheinigung ist spatestens am 3. Krankheitstag vorzulegen.

7. Urlaub

7.1. Der Arbeitnehmer hat in jedem Kalenderjahr Anspruch auf bezahlten Erholungsuriaub.
Der Urlaubsanspruch richtet sich nach § 11 MTV. Er betragt

- im ersten Jahr 24 Arbeitstage,
- im zweiten Jahr 25 Arbeitstage,
- im dritten Jahr 26 Arbeitstage,
- im vierten Jahr 28 Arbeitstage,
- ab dem funften Jahr 30 Arbeitstage.

() Unabhéngig von der Unternehmenszugehorigkeit besteht mindestens ein Urlaubsan-
spruch von ...... Tagen.

Innerhalb der ersten sechs Monate gelten die Bestimmungen des Bundesurlaubsgesetzes.

7.2. im Ein- und Austrittsjahr hat der Arbeithehmer gegen den Arbeitgeber Anspruch auf so
viele Zwolftel des ihm zustehenden Urlaubs, als er volle Monate bei ihm beschéftigt war.

7.3. Fir Teilzeitbeschaftigte rechnet sich der Urlaub entsprechend anteilig des oben genann-
ten Anspruchs. '

7.4. Der Arbeitnehmer ist verpflichtet, unverziglich eine Urlaubsbescheinigung der vorher-
gehenden Arbeitgeber im laufenden Kalenderjahr beizubringen.

7.5. Mit der Urlaubserteilung erfillt der Arbeitgeber zunéchst den Anspruch des Arbeitneh-
mers auf den gesetzlichen Mindesterholungsurtaub, dann einen gegebenenfalls bestehen-
den Anspruch auf gesetzlichen Zusatzurlaub, dann auf gegebenenfalls bestehende tarifliche
und erst dann auf mogliche vertragliche Urlaubsanspriiche.

7.6. Urlaub verfallt grundsatzlich zum Ende des Kalenderjahres. Eine Ubertragung auf das
Folgejahr findet nur und nur in einem Umfang statt, in dem der Tarifvertrag oder gesetzliche
Bestimmungen in ihrer Ausiegung durch Gerichte dies zwingend vorsehen.

8. Nebentatigkeit

Die Ubernahme jeder auf Erwerb gerichteten Nebentatigkeit bedarf der schriftlichen Zustim-
mung des Arbeitgebers. Der Arbeitgeber wird die Zustimmung erteilen, wenn eine Beein-
trachtigung der Arbeitsleistung des Arbeitnehmers nicht zu erwarten ist und es sich nicht um
eine konkurrierende Nebentétigkeit handeit.

9. Geheimhaltung

Der Arbeitnehmer hat die Interessen des Arbeitgebers wahrzunehmen, seine Aufgaben bei
dem Entleiher gewissenhaft zu erfiillen und ist zur absoluten Geheimhaltung aller Ge-
schaftsangelegenheiten des Arbeitgebers und des Entleihers verpflichtet.

10. Vorbeschiftigungen

10.1. Der Arbeitnehmer hat den Arbeitgeber unverziiglich zu informieren, wenn er innerhaib
von sechs Monaten vor einem neuen Kundeneinsatz bereits bei demselben Kunden beschaf-
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tigt war. Hierfiir kommt es allein auf die Firma des Kunden (rechiliche Bezeichnung) als bis-~
herigen Arbeitgeber an. Ob die Tatigkeil, der Arbeitsort oder die organisatorische Einheit der
jeweiligen Einsadtze identisch ist, ist unerheblich. Diesclbe Verpflichtung besteht bei einer
Vorbeschéftigung in einem mit dem Kunden konzernverbundenen Unternehmen.

10.2. Verstofle gegen diese Informationspflicht kénnen zu Schadenersatzforderungen des
Arbeitgebers fihren.

11. Verhalten in der Offentlichkeit

11.1. Jedes Verhalten des Arbeitnehmers, das geeignet ist, den Ruf oder das Ansehen des
Arbeitgebers oder des Kundenbetriebes in der Offentlichkeit zu schidigen, ist zu unterlas-
sen. Unzulassig ist es insbesondere, '

= sich iiber den Arbeitgeber oder den Kundenbetrieb ohne sachlichen Grund nega-
tiv zu aufdern,

= an Offentlichen Veranstaltungen wie z.B. Demonstrationen, deren Ziele sich ein-
deutig gegen Interessen des Arbeitgebers oder des Kundenbetriebes richien, in
deutlich herausgehobener und gegen den Arbeitgeber oder dessen berechtigte
Interessen gerichteter Weise teilzunehmen,;

=  Fotos und sonstige Bilder zu veroffentlichen, vervielfdltigen oder zu verbreiten, an
denen der Arbeitgeber, der Kundenbetrieb, Mitarbeiter oder Dritte Bildrechte be-
sitzen (z.B. Innenaufnahmen in Raumen des Arbeitgebers oder des Kundenbe-
triebes, Aufnahmen, die von nicht offentlich zugénglichen Aulenbereichen aus
erstellt werden, Fotos von Betriebsfeiern usw.); ’

= eine sachlich nicht gebotene Verbindung zwischen Freizeitverhalten und dem Ar-
beitgeber oder dem Kundenbetrieb herzustellen, u.a. durch Vervielfdltigung, Ver-
offentlichung oder Verbreitung von Texten oder Fotos im Internet. Beispiele sind
rufschadigende oder beleidigende AuBerungen gegeniber Dritten, wenn hierbei
die Unternehmenszugehdrigkeit-des Arbeitnehmers (z.B. durch seine Signatur
oder Mailadresse) ohne weiteres erkennbar ist, oder das Einstellen von Fotos von
privaten Feiern, an denen Mitarbeiter in Unternehmenskleidung teilnehmen.

11.2. Unerheblich ist es, ob die rufschadigende Handlung mindlich, schrifllich, aktiv, passiv,
durch Nutzung von Bildmaterial oder personliche Auerungen, ob und ggf. in welchem Medi-
um (Internet, E-Mail etc.) erfolgt bzw. ob diese Handlung in offenen oder geschlossenen,
geschliitzten oder nicht geschiitzten Bereichen vorgenommen wird. .

11.3. VerstofRe gegen diese Verpflichtung kénnen zu arbeitsrechtlichen Malknahmen bis hin
zur Kindigung fihren. '

12. Ausschiuss von Anspriichen

12.1 Es gilt die Regelung des § 16 MTV:
Anspriiche aus dem Arbeitsverhiltnis verfallen, wenn sie nicht innerhalb einer
Ausschlussfrist von drei Monaten nach Falligkeit gegeniiber der anderen Ver-
tragspartei schriftlich geltend gemacht werden.

Lehnt die Gegenpartei die Anspriiche schriftiich ab, sind die Anspriiche inner-
halb einer weiteren Ausschlussfrist von drei Monaten ab Zugang der schriftli-
chen Ablehnung gerichtlich geltend zu machen.

Anspriiche, die nicht innerhalb dieser Fristen geltend gemacht werden, sind
ausgeschlossen,

12.2 Diese Regelung gilt nicht fir Anspriiche des Arbeitnehmers auf Mindestlohn nach dem
Mindestlohngesetz (MiLoG).

3
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13. Tétigkeitsstitte

13.1. Der Einsatz des Arbeitnehmers erfolgt jeweils voriibergehend in verschiedenen Ein-
satzbetrieben.

13.2. Als erste Tatigkeitsstétte im Sinne des steuerlichen Reisekostenrechis wird der Betrieb
des Arbeitgebers ( Schleuserstrale 1, 39154 Magdeburg ) festgelegt.

14. Nutzung von Internet / E-Mail; Datenschutz

12.1 Die Nutzung betrieblicher Internetanschliisse sowie die Nutzung des E- Mail-Systems
dirfen ausschlieBlich fiir dienstliche Zwecke erfolgen. Eine private Nutzung durch den Ar-
beitnehmer ist nicht gestattet. User-ID und Passwérter diirfen nicht an Dritte weitergegeben
werden.

12.2 Es dirfen keine fremden Programme/Datejen auf die Festplatte kopiert, uber Datentra-
ger oder das Internet auf dem Rechner installiert und/oder eingesetzt werden. Auf Virenkon-
trolle ist zu achten. Virenschutzprogramme sind zu nutzen. Auftretende Stérungen, die mit
einem Virenbefall in Zusammenhang stehen kénnten, sind umgetiend der Netzverwal-
tung/dem Systemadministrator zu melden. Das Abrufen, Anbieten oder Verbreiten von
rechtswidrigen Inhalten, insb. rassistischer oder pornographischer Art ist verboten.

12.3 Der Arbeitnehmer verpflichtet sich auch, entsprechende Regelungen fir Einsétze beim
Kunden zu beachten.

12.4 Der Arbeitnehmer beachtet die Pflichten im Umgang mit personenbezogenen Daten
gemal der beigefiigten Datenschutzverpflichtung. Fiir die Beschéftigtendaten gilt die beige-
figte Datenschutzerkldrung fiir Arbeitnehmer.

15. Sonstige Bestimmungen

14.1. Anderungen und Ergédnzungen dieses Vertrages bedirfen zu ihrer Wirksamkeit der
Schriftform, sofern sie nicht auf einer ausdriicklichen oder einer individuell ausgehandelten
Abrede beruhen. Auch die Aufhebung des Schriftformerfordernisses bedarf der Schriftform.

14.2. Bei einem Wohnungswechsel ist der Arbeitnehmer verpflichtet, unverziiglich seine
neue Adresse und Telefonnummer mitzuteilen. Ein Namenswechsel ist unverziiglich zu mel-
den.

14.3. Sofern der Arbeitnehmer im Baugewerbe, im Gaststatten- und Beherbergungsgewerbe,
im Personenbeforderungsgewerbe im Speditions-, Transport- und damit verbundenen Lo-
gistikgewerbe, im Schaustellergewerbe, bei Unternehmen der Forstwirtschaft, im Gebéude-
reinigungsgewerbe, bei Unternehmen, die sich am Auf- und Abbau von Messen und Ausstel-
lungen beteiligen, in der Fleischwirtschaft tatig sind, sind Sie gemaR § 2a Abs. 1 des
Schwarzarbeitsbekampfungsgesetzes (SchwarzArbG) verpflichtet, ihren Personalausweis,
Pass, Passersatz oder Ausweisersatz mltzufuhren und den Behorden der Zollverwaltung auf
Verlangen vorzulegen.

Magdeburg : Magdeburg

Ort, Datum. oterschrift Ort, Datum, Unterschrift
Personalvermittiung & -ausbeutung .

G.Geldhai Arbeitnehmer

inhaber
Tel: 015750769125

g ©-Mail: gheorghi. geldhas@- (I{?@ ? ol
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Erkldrung zur Freistellung bei Kﬁndigungen

Der Arbeitnehmer stimmt seiner Freistellung wéhrend einer Kiindigungsfrist im Falle der be-
triebsbedingten Kundigung durch den Arbeitgeber zum Abbau eines moglichen Arbeitszeit-

guthabens zu.

Ort, Datum, Unterschrift
Magdeburg
Arbeitnehmer

Merkblatt fiir Lelharbeitnehmer

Mit seiner weiteren Unterschrift bestatigt der Arbeitnehmer, dass er das Merkblatt fiir Leihar-
beitnehmer der Bundesagentur flr Arbeit erhalten hat.

Ort, Datum, Unterschrift
Magdeburg
Arbeitnehmer P @m,,
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Verpflichtung auf das Datengeheimnis

FrauHerr.....cooovciveennnen

wurde darauf verpflichtet, dass es untersagt ist, personenbezogehe Daten unbefugt zu verarbeiten.
Personenbezogene Daten dirfen daher nur verarbeitet werden, wenn eine Einwilligung bzw. eine
gesetzliche Regelung die Verarbeitung erlauben oder eine Verarbeitung dieser Daten vorgeschrieben
ist,

Die Grundsétze der DSGVO fiir die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1
DSGVO festgelegt und beinhalten im Wesentlichen foigende Verpflichtungen:

Personenbezogene Daten milssen

a) auf rechtméRige Weise und in einer fiir die betroffene Person nachvoliziehbaren Weise verarbeitet
werden;

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit die-
sen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden:

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige
MaR beschrankt sein {,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein: es sind alle angemessenen
MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Ver-
arbeitung unrichtig sind, unverziiglich geldscht oder berichtigt werden;

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermbglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist;

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personen-bezogenen
Daten gewéhrleistet, einschlieflich Schutz vor unbefugter oder unrechtmaliger Verarbeitung und
vor unbeabsichtiglem Verlust, unbéabsichtigter Zerstérung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische MaRnahmen (,integritat und Vertraulichkeit");
VerstoRe gegen diese Verpflichtung kénnen mit GeldbuRe und/oder Freiheitsstrafe geahndet wer-
den. Ein VerstoR kann zugleich eine Verletzung von arbeitsvertraglichen Pflichten oder spezieller
Geheimhaltungspfilichten darstellen. Auch (zivilrechtliche) Schadenersatzanspriiche kénnen sich
aus schuldhaften VerstéRen gegen diese Verpflichtung ergeben.

thre sich aus dem Arbeits- bzw. Dienstvertrag oder gesonderten Vereinbarungen ergebende Vertrau-
lichkeitsvermpflichtung wird durch diese Erkidrung nicht beriihrt.

Die Verpflichtung auf das Datengeheimnis gilt auch nach Beendigung der Tatigkeit weiter.

Ich bestétige diese Verpflichtung. Ein Exemplar der Verpflichtungserkidrung habe ich erhalten.
Magdeburg

Ort, Datum

Arbeitnehmer

%@? 4.
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Fragen zu Drehtiir/Branchenzuschldgen und Hochstiiberlassungsdauer

Innerhalb der letzten 6 Monate war der Arbeitnehmer wie folgt beim Kunden oder bei einem mit dem
Kunden konzernverbundenen Unternehmen als Zeitarbeitnehmer oder in Direktanstellung eingesetzt:

{ ) Falls innerhalb der letzten drei Monate ein Einsatz als Zeitarbeitnehmer erfolgt ist:
Der Arbeitnehmer war insgesamt in folgendem Umfang folgenden Entleihemn eingesetzt:

Magdeburg
Crt, Datum, Unterschrift

Arbeitnehmer

oo
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Verlangerung des befristeten Arbeitsverhiltnisses

Zwischen

FreaErrmtentevesrrrar e

Brevecavsnsranterr e rny

- nachstehend Arbeitgeber genannt -

und

- nachstehend Arbeitnehmer genannt -

wird folgender Vereinbarung getroffen:

Das Arbeitsverhaltnis wird gemaf § 14 Abs.2 TzBfG bis zum . verldangert. Alle

ibrigen Bestimmungen des Arbeitsverhaltnisses gelten unveréndert fort.

Ort, Datum, Unterschrift Ont, Datum, Unterschrift
Arbeitgeber Arbeitnehmer
Personalvermittiung & -ausbeutung
G.Geldhai
Inhaber ‘P@f? éﬁw'

Tel: 015750769125

e-Mail: gheorghi.geldhai@-de
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Einsatzvereinbarung

1. Einsatzinformation
Vom w%i?i?’w bis. <. ”( C%‘ L1 werden Sie in dem Kundenbetrieb

Dachschadenstralle 1 in 39154 Magdeburg als Zeitarbeitnehmer eingesetzt.

Tatigkeit: ' Dachreparaturarbeiten
Beginn und Ende der taglichen Arbeitszeit: siehe Arbeitsolan v. Entleiher
Erforderliche Berufskleidung: ist mitzufihren

Sonstige besondere Anforderungen: v keine

Flir den Einsatz gilt derzeit rechtlich eine Hochsidauer von 18 Monaten.

2. Vergiitung

Im Einsatz erhalten Sie

a) Ihre tarifliche Grundvergiitung (Stundengrundentgeit, EG1): 9,49 €
b} Ggf. eine dauerhaft gezahlte Zulage gem. Arbeitsvertrag: eenn €

c) Eine fur die Dauer des Einsatzes befristete (ibertarifliche Zulage
fur tatsdchlich geleistete Arbeitsstunden: | €

3. Branchenzugehdrigkeit
Der Kundenbetrieb gehdrt folgender Branche an: Baugewerbe
a) Fiir den Einsatz im Kundenbetrieb gilt

{ X) kein Zuschlagstarifvertrag
_ () der Tarifvertrag Giber Branchenzuschlége flir Arbeitnehmeriiberlassungen’
() in der Metall- und Elektroindustrie (TV BZ ME)
( ) in der Chemischen industrie (TV BZ Chemis)
() in der Kunststoff verarbeitenden Industrie (TV BZ Kunststoff)
() in der Kautschukindustrie (TV BZ Kautschuk)
( ) in der Textil- und Bekleidungsindustrie (TV BZ TB)
( ) in den Schienenverkehrsbereich (TV BZ Eisenbahn)
{ } in der Holz- und Kunststoff verarbeitenden Industrie (TV BZ HK)
() in der Papier, Pappe und Kunststoffe verarbeitenden industrie (TV BZ PPK)
() in der Druckindustrie - gewerblich (TV BZ Druck - gewerblich)
{ ) in der Papier erzeugenden Industrie (TV BZ PE)
{ ) im Kali- und Steinsalzbergbau (TV BZ KS)

b) Die jeweiligen Tarifvertrage kdnnen im Personalbiiro eingesehen werden.

4. Branchenzuschlige

a) Sofern ein Tanfvertrag iiber Branchenzuschidge gilt, erhalten Sie begrenzt auf die Einsatzdauer im
Kundenbetrieb Zuschlage auf Ihr tarifiiches Stundengrundentgelt. Die Hohe der Zuschldge betragt bei
thnen:

Zuschlagshohe }

11
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ab 7.7 Woche %
ab 4. Monat %
ab 6. Monat - .
ab 8. Monat %
ab 10. Monat ' %
ab 16. Monat .

b) Der Branchenzuschlag ist in der H6he begrenzt. Die Summe aus Branchenzuschlag und tariflichem
Stundengrundentgelt darf maximal das regelm#&nRig im Kundenbetrieb firr einen vergieichbaren Arbeit-
nehmer gezahite Stundenentgelt abziigiich 10% erreichen. Ab diesem Wert steigen die Branchenzu-
schidge nicht mehr weiter an. In threm Fail betragt das Vergleichsentgelt im Kundenbetrieb ...... €,
abziglich 10% erhalten Sie also maximal ........ €, auch wenn sich rechnerisch ein héherer Branchen-

zuschlag ergeben sollte.
¢) Ab dem 16. Einsatzmonat ist der Branchenzuschlag auf das im Kundenbetrieb gezahite Arbeitsent-

gelt eines vergleichbaren Arbeitnehmers begrenzt (Equal Pay-Entgelt). Sofern diese Begrenzung
greift, erhalten Sie eine entsprechende Mitteilung Gber die Héhe dieses Betrages in der ,Equal Pay-

Information®. :

5. Gesamtbruttoentgelt

a) Mégliche Branchenzuschlage, Anspriiche auf Equal Pay und samtliche bertarifliche Zahlungen
werden miteinander verrechnet.

b) Unter Beriicksichtigung aller Faktoren erhalten Sie — gestaffelt nach Ihrer Einsatzdauer — folgende
Bruttogesamtverglitung: ‘

Vergiitung

ab 1. Tag
ab 7." Woche
ab 4. Monat
ab 6. Monat
ab 8. Monat
ab 10. Monat
ab 16. Monat

v mbomlom o m om

6. Aufwendungsersatz
Zuséatzlich erhalten Sie

a) eine steuerfreie Aufwandserstattung bei Vorliegen der Voraussetzungen fiir eine steuerfreie Aus-
zahlung: ......... €,

b) Fahrtkostenerstattung: ................. € pro km;

c) Die hier genannten Anspriiche entfallen, wenn die Voraussetzungen fiir eine steuerfreie Gewah-
rung nicht (mehr) vorliegen oder der Einsatz endet.

7. Sonstiges

12
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a) Im Kundenbetrieb bestehen folgende/keine zusétzliche Vereinbarungen liber die Vergitung von
Zeitarbsitnehmern: .............. .

b) Im Ubrigen gelten die Bestimmungen des zwischen den Parteien geschlossenen Arbeitsvertrages.

Ort, Datum, Unterschrift Ort, Datum, Unterschrift
Arbeitgeber , Arbeitnehmer
Personalvermittiung & -ausbeutung \?&W/
G.Geldhai
Inhaber

Tel: 015750769125

e-Mail: gheorghi.geldhai.de

13
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Equal Pay- information

Abdem ................. steht lhnen ein Anspruch auf Equal Pay zu. Der Kunde gew&hrt vergleichbaren
Arbeitnehmern folgende Vergltung:

Grundiohn: 9,19

Zuschidge: Nachizuschlag 30% 0:00 Uhr - 4:00 Uhr
Sonntagsz. 75%
Feiertagsz. 100%_

" Zulage A;
Zulage B: e
Gratifikationen: e
Sonderzahlungen: Wemnachtsgeld 230,00€
Pramie: AGS Zulage 0,25 € pro Std.
Sonstige:

Der Arbeitgeber ist nicht verpflichtet, den Equal Pay-Grundsatz fiir jeden einzelnen Monat zu erfiillen,
sondern es genligt eine Gleichstellung fiir den gesamten Uberlassungszeitraum. Aus diesem Grund
erhalten Sie folgende monatliche Abschlage auf Ihren Equal Pay-Anspruch:

Grundlohn:

Zuschlage:

Zulage A:

Zulage B:
Gratifikationen:
Sonderzahlungen:
Préamie:

Sonstige:

Die Werte werden zwischenzeitlich abgeglichen, jedoch spétestens mit Beendigung Ihres Einsatzes.
Ein lhnen dann ggf. zustehendes Guthaben wird spétestens mit Einsatzende ausgezahlt.

Mogliche Branchenzuschiage, Anspriiche auf Equal Pay und sémtliche {ibertarifliche Zahlungen wer-
den miteinander verrechnet.

Ort, Datum, Unterschrift
Magdeburg
Arbeitgeber

Personalvermittiung & -ausbeutung
G.Geldhai

inhaber C% w{
Tel: 015750769125 ”"
e-Mail: gheorghi.geldhai@-de
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Datenschutz-Information

Die foigenden Angaben dienen der Information Uber die Verarbeitung von personenbezogenen Daten
unserer Arbeitnehmer (intern und/ oder extern). Diese Datenschutzinformationen gelten nicht, soweit
Sie im Rahmen der Bewerbung oder spéter in die Verarbeitung von auf Inre Person bezogenen Daten
eingewilligt haben. in diesem Fall gelten die Informationen, die wir zusammen mit der Einwilligung
erteilt haben.

Angaben zum Verantwortlichen

Arbeitgeber: Name, An-
schrift, Tel./Fax./Mail

Name und Anschrift Daten-
schutzbeauftragter

Zweck der Datenverarbeitung, Erforderlichkeit, Rechtsgrundlage (idR § 26 BDSG)

Empfiangerkategorien

Daten zu lhrer Person kbnnen interne Stellen erhalten, die bestimmungsgemaf mit der Durchfihrung
der erforderlichen Geschéftsprozesse betraut sind (z.B. Personalverwaltung, Buchhaltung, Control-
ling, Steuerbliro, Kreditinstitute, IT-Dienstleister).

Daten kdnnen auBerdem an externe Stelien (Dienstleistungsunternehmen) iibermittelt werden. Dies
konnen einerseits Auftragnehmer sein, die entsprechend Art. 28 DSGVO zur Abwicklung der Verar-
beitung der Daten im Aufirag eingeschaitet werden oder weitere externe Stellen wie z.B. Steuerbliro
oder Kreditinstitute (Gehaltszahiungen, Lieferantenrechnungen, Zahlungsdienstieister) zur Erfiillung
der aben genannten Zwecke.

AuBerdem konnen Gffentliche Stellen, die Daten aufgrund gesetzlicher Vorschriften erhalten (z.B.
Sozialversicherungstrager, Finanzbehorden).

Empfénger Ihrer personenbezogenen Daten im Rahmen der Arbeitnehmeriiberlassung sind auch
Kunden von uns, die uns einen entsprechenden Bedarf mitteilen oder bei denen wir meinen, der
Kunde habe voraussichtlich einen entsprechenden Bedarf. Soweit dies im konkreten Fall ausreicht,
werden Daten zu Ihrer Person dem Kunden zun&chst chne Nennung lhres Namens libermittelt. Un-
sere Kunden befinden sich in der Regel in Deutschland, wir beabsichtigen daher nicht, thre perso-
nenbezogenen Daten an ein Drittland zu Gbermittein.

[ggf. weitere Empfanger]

Speicherdauer
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Hinweis auf Betroffenenrechte

Recht auf Auskunft
(Art. 15 DSGVO)

Die betroffene Person hat das Recht, von dem Verantwortlichen eine
Bestatigung dariiber zu verlangen, ob sie betreffende personenbezo-
gene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht
auf Auskunft Uber diese personenbezogenen Daten und auf weiter
gehende Informationen zur Datenverarbeitung. :

Recht auf Berichtigung
(Art. 16 DSGVO)

Die betroffene Person hat das Recht, von dem Verantwortlichen un-
verziglich die Berichtigung oder ggf. Vervolistandigung sie betreffen-
der unrichliger personenbezogener Daten zu verlangen.

Recht auf Lschung
(Art. 17 DSGVO)

Die betroffene Person hat das Recht, von dem Verantwortlichen zu
verlangen, dass sie betreffende personenbezogene Daten unverziig-
lich geldscht werden, und der Verantwortliche ist verpfiichtet, perso-
nenbezogene Daten unverziiglich zu {dschen, sofern die Daten nicht
mehr notwendig sind, die betroffene Person ihre Einwilligung widerruft
oder Widerspruch gegen die Verarbeitung einlegt, die personenbezo-
genen Daten unrechtméflig verarbeitet wurden oder sonst ein LS-
schungsgrund im Sinne von Art. 17 DSGVO vorliegt und der Verant-
wortliche nicht berechtigt ist, ¢ er Léschung zu widersprechen,

Recht auf Einschréankung
der Verarbeitung

(Art. 18 DSGVO)

Die betroffene Person hat das Recht, von dem Verantwortlichen die
Einschrénkung der Verarbeitung zu verlangen, wenn eine der in Art,
18 DSGVO genannten Voraussetzungen gegeben ist, etwa die Rich-
tigkeit der personenbezogenen Daten von der betroffenen Person
bestritten wird oder die Verarbeitung unrechtmégig ist und die be-
troffenie Person die Léschung der personenbezogenen Daten ablehnt.

Recht auf Widerspruch
(Art. 21 DSGVO)

Soweit die Datenverarbeitung sich auf ein berechtigtes interesse unse-
rerseits stltzt oder es sich um Direktwerbung handelt, hat die betroffe-
ne Person das Recht, aus den in Art. 21 DSGVYO genannten Griinden,
jederzeit gegen die Verarbeitung sie betreffender personenbezogener
Daten Widerspruch einzulegen. Der Verantwortliche verarbeitet die
personenbezogenen Daten dann nicht mehr, es sei denn, er kann
zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen,
die die Interessen, Rechte und Freiheiten der betroffenen Person
uberwiegen, oder die Verarbeitung dient der Geltendmachung, Aus-
libung oder Verteidigung von Rechisanspriichen.

Recht auf Datenlibertrag-
barkeit

(Art. 20 DSGVO)

Die betroffene Person hat im Rahmen von Art. 20 DSGVO das Recht,
die sie betreffenden personenbezogenen Daten, die sie einem Ver-
antwortlichen bereitgestellt hat, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten; und sie hat das Recht, diese
Daten einem anderen Verantwortlichen ohne Behinderung durch den
Verantwortlichen, dem die personenbezogenen Daten bereitgestelit
wurden, zu ibermitteln. ]

Recht auf Beschwerde
(Art. 77 DSGVO)

Jede betroffene Person hat unbeschadet anderweitiger Rechtsbeheife
das Recht auf Beschwerde bei einer Aufsichtsbehorde geman Art. 77
L'SGVO.

Der Arbeitnehmer bestatigt mit seiner Unterschrift, dass er die vorstehenden Rechte gelesen und

zur Kenntnis genommen hat.

Magdeburg
Ort, Datum, Unterschrift

Arbeitnehmer
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Einsatzvereinbarung

1. Einsatzinformation

e A
vom ..o5.0! -/ bis. Q%W) W gf werden Sie in dem Kundenbetrieb
Zum lauschigen Platzchen 2 in 39154 Magdeburg als Zeitarbeitnehmer eingesetzt.
Tatigkeit: ' Renovierung Zimmer, Kamineinbau
Beginn und Ende der taglichen Arbeitszeit: siehe Arbeitsplan v. Entleiher
Erfordertiche Berufskleidung: ist mitzufuhren
Sonstige besondere Anforderungen: : keine

Fir den Einsatz gilt derzeit rechtiich eine Héchstdauer von 18 Monaten.

2. Vergiitung

Im Einsalz erhalten Sie

a) Ihre tarifliche Grundvergiitung (Stundengrundentgelt, EG1): 9,49 €
b) Ggf. eine dauerhaft gezahlte Zulage gem. Arbeitsvertrag: ... €

c) Eine fur die Dauer des Einsatzes befristete (ibertarifliche Zulage
fir tatsichlich geleistete Arbeitsstunden: . €

3. Branchenzugehorigkeit
Der Kundenbetrieb gehort folgender Branche an: Baugewerbe
a) Fur den Einsatz im Kundenbetrieb gilt

{ X) kein Zuschlagstarifvertrag
_ () der Tarifvertrag iiber Branchenzuschlage fiir Arbeitnehmeriberlassungen’
() in der Metall- und Elektroindustrie (TV BZ ME)
( ) in der Chemischen Industrie (TV BZ Chemie)
() in der Kunststoff verarbeitenden Industrie (TV BZ Kunststoff)
{ ) in der Kautschukindustrie {TV BZ Kautschuk)
() in der Textil- und Bekleidungsindustrie (TV BZ TB)
{ ) in den Schienenverkehrsbereich (TV BZ Eisenbahn)
{ } in der Holz- und Kunststoff verarbeitenden Industrie (TV BZ HK)
( ) inder Papier, Pappe und Kunststoffe verarbsitenden industrie (TV BZ PPK)
() in der Druckindustrie - gewerblich (TV BZ Druck - gewerblich)
( ) in der Papier erzeugenden Industrie (TV BZ PE)
() im Kali- und Steinsaizbergbau (TV BZ KS)

b) Die jeweiligen Tarifvertrage kbnnen im Personalbiiro eingesehen werden.

4, Branchenzusch!ége

a) Sofern ein Tanfvertrag (iber Branchenzuschidge gilt, erhalten Sie begrenzt auf die Einsatzdauer im
Kundenbetrieb Zuschlage? auf Ihr tarifiches Stundengrundentgelt. Die Hohe der Zuschldge betrégt bei
thnen:

L Zuschiagshohe
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ab 7 Woche %
ab 4. Monat %
ab 6. Monat - %
ab 8. Monat %
ab 10, Monal %
ab 16. Monat %

b) Der Branchenzuschlag ist in der Hihe begrenzt. Die Summe aus Branchenzuschlag und tariflichem
Stundengrundentgelt darf maximal das regelmaRig im Kundenbetrieb fiir einen vergleichbaren Arbeit-
nehmer gezahlte Stundenentgelt abzliglich 10% erreichen. Ab diesem Wert steigen die Branchenzu-
schidge nicht mehr weiter an. In threm Fall betragt das Vergleichsentgelt im Kundenbetrieb ...... €,
abziiglich 10% erhalten Sie also maximal ........ €, auch wenn sich rechnerisch ein héherer Branchen-

zuschlag ergeben solite.

c) Ab dem 16. Einsatzmonat ist der Branchenzuschiag auf das im Kundenbetrieb gezahite Arbeitsent-
gelt eines vergleichbaren Arbeitnehmers begrenzt (Equal Pay-Entgelt). Sofern diese Begrenzung
greift, erhalten Sie eine entsprechende Mitteilung Uber die Hohe dieses Betrages in der ,Equal Pay-
Information®. :

5. Gesamtbruttoentgeit

a) Mégliche Branchenzuschliage, Anspriiche auf Equal Pay und samtliche ibertarifliche Zahlungen
werden miteinander verrechnet.

b) Unter Beriicksichtigung aller Faktoren erhalten Sie ~ gestaffelt nach lhrer Einsatzdauer — folgende
Bruttogesamtvergiitung: '

Vergiitung

ab 1. Tag
ab 7.* Woche
ab 4. Monat
ab 6. Monat
ab 8. Monat
ab 10. Monat
ab 16. Monat

@ o ml omom] m om

6. Aufwendungsersatz
Zusiatzlich erhalten Sie

a) eine steuerfreie Aufwandserstattung bei Vorliegen der Voraussetzungen fiir eine steuerfreie Aus-
zahlung: ......... €,

b) Fahrtkostenerstattung: ................. € pro km;

¢) Die hier genannten Anspriiche entfallen, wenn die Voraussetzungen fiir eine steuerfreie Gewah-
rung nicht (mehr) vorliegen oder der Einsatz endet.

7. Sonstiges
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a) Im Kundenbetrieb bestehen folgende/keine zusitzliche Vereinbarungen fiber die Vergiitung von
Zeitarbsitnehmern: .............. . ‘

b) Im Ubrigen gelten die Bestimmungen des zwischen den Parteien geschlossenen Arbeitsvertrages.
Ort, Datum, Unterschrift Ont, Datum, Unterschrift

Arbeitgeber , Arbeitnehmer

Personalvermittiung & -ausbeutung %@@%ﬁ?&/

G.Geldhai

Inhaber

Tel: 015750769125

e-Mail: gheorghi.geldhai@ .de
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Bericht 1
An "petru.popa” <petru.popa@-de>
Von  Gheorghi Geldhai <Gheorghi.Geldhai@ | I de>
Datum/Zeit — UTC+00:00 = 24.06.202115:41:59
(dd.-MM.yyyy)

Thema  Re: Arbeiten deutschland

Korper
Hallo Petru Popa,
Ja ich kann Dir helfen. Schicke Kopie von deine Passport und extra Foto. Das brauchen ich fur Papiere in
Deutschland fir Genehmigung Arbeit. Ich kimmere mich um alles und sage Bescheid, wann du arbeiten
kommen kannst. Hier hast du meine Handynummer +49 157 50769125, schick mir das Uber Telegram.

_-Mit rauberischen Grufien

Gheorghi Geldhai

Personalvermittlung & -ausbeutung G. Geldhai
Schleuserstrafie 1

38154 Magdeburg

Am 24.06.20217 um 17:33 schrieb petru.popa:

Guten Tage Herr Geldhai

Ich habe in Internet gesehen, du hast Arbeiten und Baustelle in Deutschland. Ich bin
Bauarbeiter und habe in Moldavia keine Job. Ich sehr fleissig und flink. Ich habe Familia und
uns geht es schlecht. K&nnen du helfen, bitte. Ich heiBen Petru Popa.

Von meinem/meiner Galaxy gesendet

Kopfzeilen  Subject: Re: Arbeiten deutschland
To: "petru.popa" <petru.popa@ .de>
From: Gheorghi Geldhai <Gheorghi.6eldhai@-de>
Message-ID: <439c15b9-4989-1827-6daf-174ac23f495b @ | de>
Date: Thu, 24 Jun 2021 17:41:59 +0200
User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64; rv:78.0) Gecko/20100101 Thunderbird/
78.11.0
MIME-Version: 1.0
Content-Type: multipart/alternative; boundary="------------ 030F8037D656D7567ADA1496"
MD5-Hash 9a0f5123d2780f951b8d 9564033382
SHA1-Hash d1f831314675516915754d0b773510a28b0fbb3b

Quelle . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EQ1 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Local\Temp\nsemail.eml
Speicherort . File Offset 79
Beweisnummer . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
Wiederherstellungsmethode . Gecarvt

Bericht 2
An gheorghi.geldhai@-.de
Von  "petrupopa” <petru.popa @ Ede>
Datum/Zeit — UTC+00:00 24.06.202115:33:15
(dd.-MM.yyyy)
Thema  Arbeiten deutschland
Korper

Guten Tage Herr Geldhai

Ich habe in Internet gesehen, du hast Arbeiten und Baustelle in Deutschland. Ich bin Bauarbeiter und
habe in Moldavia keine Job. Ich sehr fleissig und flink. Ich habe Familia und uns geht es schlecht.
Kénnen du helfen, bitte. Ich heiBen Petru Popa.

Von meinem/meiner Galaxy gesendet
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Kopfzeilen = From - Thu Jun 24 17: 33:24 2021
X-Mozilla-Status: 00071
X-Mozilla-Status2: 00000000
Return-pPath: <petru.popa@ <>
Delivered-To: gheorghi.geldhai Ol ce
Received: (gmail 2044320 invoked by uid 7799); 24 Jun 202117:33:23 +0200
Received: by simscan 1.4.0 ppid: 2044288, pid: 2044312, t: 0.5860s scanners: clamav: 0.101
.5/m:59/d:26211

Received: from mail. || | | | - 0147 23027) by ss102 aldomains hosting wi

th SMTP; 24 Jun 2021 17:33:23 +0200

Received-DT-Greylist: skipped (ssl02.alldomains.hostin

Received: from [127.0.0.1] (localhost [127.0.0.1)) by mail_de (Postfi

X) with ESMTP id 1F57E3B8AE for <gheorghi.geldhai Gl de>: Thu, 24 Jun 2021 17:3317

+0200 (CEST)

X-Fuglu-Suspect: 8d4eada8dfdab4447af0060c40d88e76d

X-Fuglu-Spamstatus: NO

X-Spam-Checker-Version: SpamAssassin 3.4.2 (2018-09-13) on mail._.de
X-Spam-Status: No, score=-0.5 required=5.0 tests=ALL_TRUSTED,BAYES_40, HTML_MESSAGE,MISSIN
G_MID autolearn=no autolearn_force=no

Received: from [127.0.0.1] (localhost [127.0.0.1]) (Authenticated sender: petru.popa@ I

Bl by mail de (Postfix) with ESMTPSA for <gheor’ghi.ge|dhai@-
I T, 24 Jun 202117:33:16 +0200 (CEST)

SavedFromEmail: petru.popa
Date: Thu, 24 Jun 202117:33:15 +0200
Subject: Arbeiten deutschland
Importance: normal

From: "petru.popa” <petru.popa@-de>

To: gheorghi geldhai G

MIME-Version: 1.0

Content-Type: multipart/alternative; boundary="--_com.samsung.android.email_15426208452030

Bedeutung  normal
_rawData [Binare Daten]

Quelle . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EQ1 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Roaming\Thunderbird\Profiles\3abfac35.default-release\ImapMai
I\mail-lNBOX
Speicherort . File Offset 9510
Beweisnummer . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
Wiederherstellungsmethode . Gecarvt

Bericht 3
An "petru.popa’ <petru.popa@-de>
Von  Gheorghi Geldhai <Gheorghi.6eldhai@-de>
Datum/Zeit — UTC+00:00 24.06.2021 15:41:59
(dd.-MM.yyyy)
Thema Re: Arbeiten deutschland
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Korper

Kopfzeilen

_rawData
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 4
An
Von
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)

Anlagen

Hallo Petru Popa,

Ja ich kann Dir helfen. Schicke Kopie von deine Passport und extra Foto. Das brauchen ich fur Papiere in
Deutschland fir Genehmigung Arbeit. Ich kimmere mich um alles und sage Bescheid, wann du arbeiten
kommen kannst. Hier hast du meine Handynummer +49 157 50769125, schick mir das Uber Telegram.

_-Mit rauberischen Grufien

Gheorghi Geldhai

Personalvermittlung & -ausbeutung G. Geldhai
Schleuserstrafie 1

38154 Magdeburg

Am 24.06.20217 um 17:33 schrieb petru.popa:

Guten Tage Herr Geldhai

Ich habe in Internet gesehen, du hast Arbeiten und Baustelle in Deutschland. Ich bin
Bauarbeiter und habe in Moldavia keine Job. Ich sehr fleissig und flink. Ich habe Familia und
uns geht es schlecht. K&nnen du helfen, bitte. Ich heiBen Petru Popa.

Von meinem/meiner Galaxy gesendet

Subject: Re: Arbeiten deutschland

To: "petru.popa” <petru.popa@-de>

From: Gheorghi Geldhai <Gheorghi.6eldhai@-de>

Message-ID: <439c15b9—4989—1827—6daf—174ac23f495b@-.de>

Date: Thu, 24 Jun 2021 17:41:59 +0200

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:78.0) Gecko/20100101 Thunderbird/

78.11.0

MIME-Version: 1.0

Content-Type: multipart/alternative; boundary="------------ 030F8037D656D7567ADA1496"

[Binare Daten]
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Roaming\Thunderbird\Profiles\3a6fac35.default-release\ImapMai
I\mail.hde\lNBOX.sbd\Sent

. File Offset 86

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image

. Gecarvt

"petru.popa” <petru.popa@-de>

Gheorghi Geldhai <Gheorghi.GeIdhai@-de>
24.06.202115:41:45
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Korper
Hallo Petru Popa,
Ja ich kann Dir helfen. Schicke Kopie von deine Passport und extra Foto. Das brauchen ich fur Papiere in
Deutschland fir Genehmigung Arbeit. Ich kimmere mich um alles und sage Bescheid, wann du arbeiten
kommen kannst. Hier hast du meine Handynummer +49 157 50769125, schick mir das Uber Telegram.

_-Mit rauberischen Grufien

Gheorghi Geldhai

Personalvermittlung & -ausbeutung G. Geldhai
Schleuserstrafie 1

38154 Magdeburg

Am 24.06.20217 um 17:33 schrieb petru.popa:

Guten Tage Herr Geldhai

Ich habe in Internet gesehen, du hast Arbeiten und Baustelle in Deutschland. Ich bin
Bauarbeiter und habe in Moldavia keine Job. Ich sehr fleissig und flink. Ich habe Familia und
uns geht es schlecht. K&nnen du helfen, bitte. Ich heiBen Petru Popa.

Von meinem/meiner Galaxy gesendet

Kopfzeilen  To: "petru.popa" <petru.popa@me>
From: Gheorghi Geldhai <Gheorghi.Ge ai@-de>
Message-ID: <1ca5b8c2-fbaa-52da-1ea3-2756d0dd312c@ [ de>
Date: Thu, 24 Jun 2021 17:41:45 +0200

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64; rv:78.0) Gecko/20100101 Thunderbird/

78.11.0
MIME-Version: 1.0
Content-Type: multipart/alternative; boundary="------------ EE8D3FIC2D052E206E060762"
_rawData [Binare Daten]
Quelle . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO01 - Partition 4 (Microsoft NTFS, 4
64.63 GB) (Unallocated Clusters)
Speicherort . Physical Sector 107874560
Beweisnummer . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
Wiederherstellungsmethode . Gecarvt

Bericht 5

An "petru.popa” <petru4popa@-de>

Von  Gheorghi Geldhai <Gheorghi.GeIdhai@-,de>
Datum/Zeit — UTC+00:00  24.06.2021 15:41:59
(dd.MM.yyyy)
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Korper
Hallo Petru Popa,
Ja ich kann Dir helfen. Schicke Kopie von deine Passport und extra Foto. Das brauchen ich fur Papiere in
Deutschland fir Genehmigung Arbeit. Ich kimmere mich um alles und sage Bescheid, wann du arbeiten
kommen kannst. Hier hast du meine Handynummer +49 157 50769125, schick mir das Uber Telegram.

_-Mit rauberischen Grufien

Gheorghi Geldhai

Personalvermittlung & -ausbeutung G. Geldhai
Schleuserstrafie 1

38154 Magdeburg

Am 24.06.20217 um 17:33 schrieb petru.popa:

Guten Tage Herr Geldhai

Ich habe in Internet gesehen, du hast Arbeiten und Baustelle in Deutschland. Ich bin
Bauarbeiter und habe in Moldavia keine Job. Ich sehr fleissig und flink. Ich habe Familia und
uns geht es schlecht. K&nnen du helfen, bitte. Ich heiBen Petru Popa.

Von meinem/meiner Galaxy gesendet

Kopfzeilen  To: "petru.popa" <petru.popa@Mde>
From: Gheorghi Geldhai <Gheorghi.Ge ai@-de>
Message-ID: <439c15b9—4989—1827—6daf—174ac23f495b@_ie>
Date: Thu, 24 Jun 2021 17:41:59 +0200

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x64; rv:78.0) Gecko/20100101 Thunderbird/

78.11.0
MIME-Version: 1.0
Content-Type: multipart/alternative; boundary="------------ 030F8037D656D7567ADA1496"
_rawData [Binare Daten]
Quelle . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO01 - Partition 4 (Microsoft NTFS, 4
64.63 GB) (Unallocated Clusters)
Speicherort . Physical Sector 107875840
Beweisnummer . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
Wiederherstellungsmethode . Gecarvt
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An  gheorghi.geldhai@ de
Von "petru.popa" <petru.popa@ e>

Datum/Zeit — UTC+00:00  24.06.202115:33:15
(dd.-MM.yyyy)
Thema Arbeiten deutschland
Korper

Bericht 1

Guten Tage Herr Geldhai

Ich habe in Internet gesehen, du hast Arbeiten und Baustelle in Deutschland. Ich bin Bauarbeiter und
habe in Moldavia keine Job. Ich sehr fleissig und flink. Ich habe Familia und uns geht es schlecht.
Konnen du helfen, bitte. Ich heiBen Petru Popa.

Von meinem/meiner Galaxy gesendet

Ordnername ~ INBOX
Kopfzeilen  From - Thu Jun 24 17: 33:24 2021
X-Mozilla-Status: 00071
X-Mozilla-Status2: 00000000
Return-Path: <petru.popa de>
Delivered-To: gheorghi.geldhai de
Received: (gmail 2044320 invoked by uid 7799); 24 Jun 202117:33:23 +0200
Received: by simscan 1.4.0 ppid: 2044288, pid: 2044312, t: 0.5860s scanners: clamav: 0.101
.5/m:59/d:26211
Received: from mail_.de _ by ssl02.alldomains.hosting wi
th SMTP; 24 Jun 202117:33:23 +0200
Received-DT-Greylist: skipped (ssl02.alldomains.hosting)
Received: from [127.0.0.1] (localhost [127.0.0.1]) by mail e (Postfi
x) with ESMTP id 1F57E3B8AE for <gheorghi.geldhai@ de>; Thu, 24 Jun 202117:33:17
+0200 (CEST)
X-Fuglu-Suspect: 8d4eada8fda64447af0060c40d88e76d
X-Fuglu-Spamstatus: NO
X-Spam-Checker-Version: SpamAssassin 3.4.2 (2018-09-13) on mail de
X-Spam-Status: No, score=-0.5 required=>5.0 tests=ALL_TRUSTED,BAYES_40, HTML_MESSAGE,MISSIN
G_MID autolearn=no autolearn_force=no
Received: from [127.0.0.1] (localhost [127.0.0.1]) (Authenticated sender: petru.popa@-
de) by mail._.de (Postfix) with ESMTPSA for <gheorghi.geldhai (i
e>; Thu, 24 Jun 202117:33:16 +0200 (CEST)
avedFromEmail: petru.popa de
Date: Thu, 24 Jun 202117:33:15 +0200
Subject: Arbeiten deutschland

Importance: normal
From: "petru.popa" <petru.popa_de>
To: gheorghi.geldhai@-.d

MIME-Version: 1.0
Content-Type: multipart/alternative; boundary="--_com.samsung.android.email_15426208452030

Bedeutung = normal
Quelle . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Roaming\Thunderbird\Profiles\3abfac35.default-release\ImapMai

Nrnail | E<\'NBOX

Speicherort . File Offset 8098
Beweisnummer . SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
Wiederherstellungsmethode . Gecarvt

Bericht 2
An  "petru.popa" <petru.popa@-de>
Von  Gheorghi Geldhai <Gheorghi.GeIdhai@-de>
Datum/Zeit — UTC+00:00 24.06.2021 15:41:59

(dd.-MM.yyyy)
Thema Re: Arbeiten deutschland
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Korper

Ordnername
Kopfzeilen

Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Anlagen

Hallo Petru Popa,

Ja ich kann Dir helfen. Schicke Kopie von deine Passport und extra Foto. Das brauchen ich fur Papiere in
Deutschland fir Genehmigung Arbeit. Ich kimmere mich um alles und sage Bescheid, wann du arbeiten
kommen kannst. Hier hast du meine Handynummer +49 157 50769125, schick mir das Uber Telegram.

_-Mit rauberischen Grufien

Gheorghi Geldhai

Personalvermittlung & -ausbeutung G. Geldhai
Schleuserstrafie 1

38154 Magdeburg

Am 24.06.20217 um 17:33 schrieb petru.popa:

Guten Tage Herr Geldhai

Ich habe in Internet gesehen, du hast Arbeiten und Baustelle in Deutschland. Ich bin
Bauarbeiter und habe in Moldavia keine Job. Ich sehr fleissig und flink. Ich habe Familia und
uns geht es schlecht. K&nnen du helfen, bitte. Ich heiBen Petru Popa.

Von meinem/meiner Galaxy gesendet

INBOX/Sent

Subject: Re: Arbeiten deutschlan

To: "petru.popa” <petru.popa@hde>

From: Gheorghi Geldhai <Gheorghi.GeIdhai@-de>

Message-ID: <439c15b9—4989—1827-6daf—174ac23f495b@-de>

Date: Thu, 24 Jun 2021 17:41:59 +0200

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:78.0) Gecko/20100101 Thunderbird/

78.11.0

MIME-Version: 1.0

Content-Type: multipart/alternative; boundary="------------ 030F8037D656D7567ADA1496"
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Roaming\Thunderbird\Profiles\3a6fac35.default-release\ImapMai
Nmail [\ NBOX sbd\sent
. File Offset 0
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Gecarvt
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Windows Timeline Activity

Bericht 1
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-ID
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)
Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)
Nur lokal
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 2
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.-MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-1D
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Nur lokal
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 3
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-ID
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Nur lokal

Geldhai_06_2021 |-| Sonntag, 4. Juli 2021

C:\Users\HuGo\AppData\Roaming\Telegram Desktop\Telegram.exe
App In Use/Focus

7

24.06.202115:25:21

24.06.202115:26:26
a5bbb486-26a6-49ae-6745-37986fefbadc

windows_win32
24.06.202115:25:23

24.06.202115:26:26

False

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Loca\ConnectedDevicesPlatform\L.HuGo\ActivitiesCache.db

. Table: Activity(rowid: 260)
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

C:\Users\HuGo\AppData\Roaming\Telegram Desktop\Telegram.exe
App In Use/Focus

1485

24.06.202115:54:58

24.06.202116:53:25
cadObeb9-61e7-197a-43bb-2d2c822d26b3

windows_win32
24.06.202115:55:09

24.06.202116:53:25

False

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E0T - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Loca\ConnectedDevicesPlatform\L.HuGo\ActivitiesCache.db

. Table: Activity(rowid: 274)
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

MSEdge

App In Use/Focus

84

24.06.202115:55:26

24.06.202116:13:43
f2bd7bf2-3462-14a5-a170-a3d2a4caf4ef

windows_win32
24.06.2021 15:55:36

24.06.202116:13:47

False
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Windows Timeline Activity

Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 4
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.-MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-1D
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Nur lokal
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 5
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-ID
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Nur lokal
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 6
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.-MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-1D
Plattform

Anlagen

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Loca\ConnectedDevicesPlatform\L.HuGo\ActivitiesCache.db

. Table: Activity(rowid: 276)

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image

. Geparst

C:\Users\HuGo\AppData\Roaming\Telegram Desktop\Telegram.exe
App In Use/Focus

4

24.06.202115:55:09

24.06.202115:55:13

9ec68a3f-4861-f612-027e-cde96d56de24
windows_win32
24.06.202115:55:13

24.06.202115:55:13

False
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E0T - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Loca\ConnectedDevicesPlatform\L.HuGo\ActivitiesCache.db
. Table: Activity(rowid: 275)
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

C:\Users\HuGo\AppData\Roaming\Telegram Desktop\Telegram.exe
App In Use/Focus

2

24.06.202115:55:43

24.06.202115:55:45

6db8b023-852d-8715-df51-a7d36049f822
windows_win32
24.06.2021 15:55:45

24.06.202115:55:45

False
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO1 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Loca\ConnectedDevicesPlatform\L.HuGo\ActivitiesCache.db
. Table: Activity(rowid: 277)
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

C:\Users\HuGo\AppData\Roaming\Telegram Desktop\Telegram.exe
App In Use/Focus

2

24.06.202115:56:41

24.06.202115:56:43

c7cd1bd1-8a1f-9e0f-7845-63139d24906d
windows_win32
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Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

Nur lokal

Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 7
Anwendungsname
Displayname
Inhalt

Aktivitatstyp

Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.-MM.yyyy)

Aktivitats-1D

Plattform

Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)

Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)

Nur lokal

Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 8
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.-MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-1D
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Nur lokal
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 9
Anwendungsname
Aktivitatstyp

Geldhai_06_2021 |-| Sonntag, 4. Juli 2021

Anlagen

24.06.202115:56:43

24.06.202115:56:43

False
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO0T - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Loca\ConnectedDevicesPlatform\L.HuGo\ActivitiesCache.db
. Table: Activity(rowid: 279)
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

MSEdge

Arbeitsvertrag Popa Petru.pdf (Microsoft Edge)

C:\Users\HuGo\Downloads\Arbeitsvertrag Popa Petru.pdf (file:///C:/Users/HuGo/Downloads/Arb
eitsvertrag%20Popa%20Petru.pdf?Volumeld={31E2D720-B2EC-40EE-80BF-7DE3339D6D4CI&0Objectid={2
0872844-D379-11EB-8CEE-98FA9BOBODD6}&KnownFolderld=Local Downloads&KnownFolderLength=23)
Open App/File/Page

0

24.06.2021 16:13:47

d00676e2-3221-a87c-88af-5baa2108fa41
windows_win32
24.06.202116:13:47

24.06.202116:13:47

False
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Loca\ConnectedDevicesPlatform\L.HuGo\ActivitiesCache.db
. Table: Activity(rowid: 293)
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

MSEdge

App In Use/Focus
7
24.06.202116:13:47

24.06.202116:14:08

5f1d61d8-37bd-c2cc-eefc-c4f65ecde095
windows_win32
24.06.202116:13:47

24.06.202116:14:08

False
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Users\HuGo\AppData\Loca\ConnectedDevicesPlatform\L.HuGo\ActivitiesCache.db
. Table: Activity(rowid: 294)
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

MSEdge
App In Use/Focus
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Windows Timeline Activity

Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-ID

Plattform

Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

Nur lokal

Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 10
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-1D
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)
Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)
Nur lokal
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

57
24.06.202116:14:08

24.06.202116:18:07
31458f5¢c-41b8-da5d-e572-c7402ad9b14e

windows_win32
24.06.202116:14:31

24.06.202116:18:07

False

Anlagen

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EQ1 - Partition 4 (Microsoft NTFS, 4

64.63 GB)\Users\HuGo\AppData\Loca\ConnectedDevicesPlatform\L.HuGo\ActivitiesCache.db

. Table: Activity(rowid: 296)

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image

. Geparst

MSEdge

App In Use/Focus
1
24.06.202116:18:07

24.06.202116:18:08
6adefb48-5e0a-9d01-cad4-79cle5acTdaf

windows_win32
24.06.202116:18:07

24.06.202116:18:09

False

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO1 - Partition 4 (Microsoft NTFS, 4

64.63 GB)\Users\HuGo\AppData\Loca\ConnectedDevicesPlatform\L.HuGo\ActivitiesCache.db

. Table: Activity(rowid: 299)

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image

. Geparst

Geldhai_06_2021 -| Sonntag, 4. Juli 2021
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SRUM Network Usage

Bericht 1
Eingabe-ID
Anwendungsname
Vollstandiger Pfad
Aufgezeichneter Zeitstempel —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Sicherer Identifikator
Schnittstellentyp
Bytes, gesendet
Bytes, empfangen
Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode

Bericht 2
Eingabe-ID
Anwendungsname
Vollstandiger Pfad
Aufgezeichneter Zeitstempel —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Sicherer Identifikator
Schnittstellentyp
Bytes, gesendet
Bytes, empfangen
Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode

Bericht 3
Eingabe-ID
Anwendungsname
Vollstandiger Pfad
Aufgezeichneter Zeitstempel —
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)
Sicherer Identifikator
Schnittstellentyp
Bytes, gesendet
Bytes, empfangen
Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode

Geldhai_06_2021 |-Sonntag, 4. Juli 2021

Anlagen

650

telegram.exe

\device\harddiskvolume4\users\hugo\appdata\roaming\telegram desktop\telegram.exe
24.06.202115:57:00

S-1-5-21-2050260719-2650524815-457430791-1001
ETHERNET_CSMACD
43820
159415
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Windows\System32\sru\SRUDB.dat
. Table: {973F5D5C-1D90-4944-BESE-24B94231A174} (TimeStamp: 06/24/2021 15:57:00)
. Table: SruDbldMapTable (Idindex: 1663)
. Table: SruDbldMapTable (IdIndex: 172)
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

652

msedge.exe

\device\harddiskvolume4\program files (x86)\microsoft\edge\application\msedge.exe
24.06.202115:57:00

S-1-5-21-2050260719-2650524815-457430791-1001
ETHERNET_CSMACD
925985
5206016
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO1 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Windows\System32\sru\SRUDB.dat
. Table: {973F5D5C-1D90-4944-BESE-24B94231A174} (TimeStamp: 06/24/2021 15:57:00)
. Table: SruDbldMapTable (Idindex: 1337)
. Table: SruDbldMapTable (IdIndex: 172)
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

661

thunderbird.exe

\device\harddiskvolume4\program files\mozilla thunderbird\thunderbird.exe
24.06.202115:57:00

S-1-5-21-2050260719-2650524815-457430791-1001
ETHERNET_CSMACD
174339
563503
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\Windows\System32\sru\SRUDB.dat
. Table: {973F5D5C-1D90-4944-BEBE-24B94231A174} (TimeStamp: 06/24/202115:57:00)
. Table: SruDbldMapTable (Idindex: 1767)
. Table: SruDbldMapTable (IdIndex: 172)
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst
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Recycle Bin

Bericht 1
Dateiname
Datum/Zeit des Loschens —
UTC+00:00 (dd.MM.yyyy)
Sicherer Identifikator
Originalpfad
Typ
Aktueller Standort
DateigroBe (Bytes)
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 2
Dateiname
Datum/Zeit des Loschens —
UTC+00:00 (dd.MM.yyyy)
Sicherer Identifikator
Originalpfad
Typ
Aktueller Standort
DateigroBe (Bytes)
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Bericht 3
Dateiname
Datum/Zeit des Loschens —
UTC+00:00 (dd.MM.yyyy)
Sicherer Identifikator
Originalpfad
Typ
Aktueller Standort
DateigroBe (Bytes)
Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode

Bericht 4
Dateiname
Datum/Zeit des Loschens —
UTC+00:00 (dd.MM.yyyy)
Sicherer Identifikator
Originalpfad
Typ
Aktueller Standort
DateigroBe (Bytes)
Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Geldhai_06_2021 -| Samstag, 26. Juni 2021

Anlagen

Ausweise
24.06.202115:59:49

S-1-5-21-2050260719-2650524815-457430791-1001

C:\Users\HuGo\Pictures\Ausweise

Directory

$R2RFYJP

0
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\$Recycle Bin\S-1-5-21-2050260719-2650524815-457430791-1001\$I2RFYJP

. n/a
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

Kopie Passe

24.06.202116:00:19

S-1-5-21-2050260719-2650524815-457430791-1001

C:\Users\HuGo\Pictures\Kopie Passe

Directory

$RUB6CVE

0
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\$Recycle Bin\S-1-5-21-2050260719-2650524815-457430791-100N\$IU66CVE

. n/a
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

ID Popa.jpg

24.06.202115:59:49

S-1-5-21-2050260719-2650524815-457430791-1001

C:\Users\HuGo\Pictures\Ausweise\ID Popa.jpg

File

$R2RFYJP\ID Popa.jpg

366639
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EQ1 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\$Recycle.Bin\S-1-5-21-2050260719-2650524815-457430791-1001\$I2RFYJP
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO0T - Partition 4 (Microsoft NTFS, 4
64.63 GB)\$Recycle Bin\S-1-5-21-2050260719-2650524815-457430791-100N\$R2RFYJP\ID Popa.jpg

. n/a

. n/a

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst

Fotos Arbeiter
24.06.202116:00:21

S-1-5-21-2050260719-2650524815-457430791-1001

C:\Users\HuGo\Pictures\Fotos Arbeiter

Directory

$RYSNPJB

0
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E0T - Partition 4 (Microsoft NTFS, 4
64.63 GB)\$Recycle Bin\S-1-5-21-2050260719-2650524815-457430791-1001\$IYSNPJB

. n/a
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst
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Recycle Bin

Bericht 5
Dateiname
Datum/Zeit des Loschens —
UTC+00:00 (dd.MM.yyyy)
Sicherer Identifikator
Originalpfad
Typ
Aktueller Standort
DateigroBe (Bytes)
Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode

Anlagen

Petru_Popa.jpg
24.06.202116:00:21

S$-1-5-21-2050260719-2650524815-457430791-1001

C:\Users\HuGo\Pictures\Fotos Arbeiter\Petru_Popa.jpg

File

$RYSNPJB\Petru_Popa.jpg

8665
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.E01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\$Recycle Bin\S-1-5-21-2050260719-2650524815-457430791-1001\$IYSNPJB
. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image.EO01 - Partition 4 (Microsoft NTFS, 4
64.63 GB)\$Recycle Bin\S-1-5-21-2050260719-2650524815-457430791-100N\$RYSNPJB\Petru_Popa,j

pPg

. n/a

. n/a

. SABRENT SCSI Disk Device 465,76 GB Vollstandig Image
. Geparst
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Anlagen

Anlage9

Zeitachse Asservat

01/0001 Samsung Galaxy A5 (2017) SM-A520F und
01/0002 SIM-Karte MEDIONmobile
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(&)

Extraktionsbericht - Samsung SM-A520F Galaxy A5

2017

Anlagen

atat
L] -
L

Cellebrite

wyw.cellebrite.com

Zeitachse (136)

Typ

Richtung

Anhange

Orte

Zeitstempel

Teilnehmer

Beschreibung

Geloscht
e

Bild: Ort (2)

Ja

24.06.2021

15:46:58(UTC+
2) [Geandert]

Passport Popa.jpg

Standortinformationen:

(47.000000,
80555555556.000000)

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Download
/LiveDaten.zip : Ox2F (GroRe:
542616 Bytes)

1(1)

Bilder

Ja

24.06.2021

13:46:58(UTC+
2)

Passport Popa.jpg

Standortinformationen:

(47.000000,
80555555556.000000)

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/DCIM/Ca
mera/Passport Popa.jpg : 0x0
(GroRe: 471699 Bytes)

Bild: Ort (2)

Ja

24.06.2021

15:47:12(UTC+
2) [Geandert]

Photo Popa.jpg

Standortinformationen:

(47.000000,
80555555556.000000)

Quellextraktion: Dateisystem
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Samsung GSM - F
Galaxy _RMéjégé
2017.zip/data/media/0/Download
/LiveDaten.zip 0x732FE
(GroRe: 542616 Bytes)

2(1)

Bilder

Ja

24.06.2021

13:47:12(UTC+
2)

Photo Popa.jpg

Standortinformationen:

(47.000000,
80555555556.000000)

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/DCIM/Ca
mera/Photo  Popa.jpg : 0x0
(GroRe: 70649 Bytes)

E-Mails

Ausgehend

24.06.2021

17:33:15(UTC+
2) [Zeitstempel]

Von:
petru.popa@IN
. de petru.popa

An:

gheorghi.geldhai@i]
I -

Betreff: Arbeiten deutschland

Text:

Guten Tage Herr Geldhai

Ich habe in Internet gesehen, du
hast Arbeiten und Baustelle in
Deutschland. Ich bin Bauarbeiter
und habe in Moldavia keine Job.
Ich sehr fleissig und flink. Ich
habe Familia und uns geht es
schlecht. Kénnen du helfen, bitte.
Ich heiflen Petru Popa.

Von meinem/meiner  Galaxy
gesendet

Quelle:

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/com.samsun
g.android.email.provider/databas
es/EmailProvider.db 0x3852
(Tabelle: Message, Mailbox,
Account, GroRe: 253952 Bytes)
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.samsun
g.android.email.provider/databas
es/EmailProviderBody.db :
0x632B (Tabelle: Body, GroRe:
32768 Bytes)

E-Mails

Eingehend

24.06.2021

17:48:47(UTC+
2) [Zeitstempel]

Von:

Gheorghi.Geldhai@
B

Gheorghi Geldhai

An:
petru.popa@
Il ce petru.popa

Betreff: Re:
deutschland

Arbeiten

Text:
Hallo Petru Popa,
Ja ich kann Dir helfen. Schicke
Kopie von deine Passport und
extra

Foto. Das brauchen ich fir
Papiere in Deutschland fir
Genehmigung

172




Arbeit. Ich kiimme| i m
alles und sage Besc&i ) n
du
arbeiten kommen kannst.
Hier hast du meine
Handynummer +49 157
50769125, schick mir das
Uber Telegram.
--Mit rauberischen Gruften
Gheorghi Geldhai
Personalvermittlung & -
ausbeutung G. Geldhai
Schleuserstrale 1
39154 Magdeburg
Am 24.06.2021 um 17:33 schrieb
petru.popa:
Guten Tage Herr Geldhai
Ich habe in Internet gesehen, du
hast Arbeiten und
Baustelle in Deutschland.
Ich bin Bauarbeiter und habe in
Moldavia keine Job. Ich sehr
fleissig und flink. Ich habe
Familia und uns geht es
schlecht. Konnen du helfen, bitte.
Ich
heilRen Petru Popa.
Von
meinem/meiner  Galaxy
gesendet

Quelle:

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/com.samsun
g.android.email.provider/databas
es/EmailProvider.db : 0x366F
(Tabelle: Message, Mailbox,
Account, GroRe: 253952 Bytes)
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.samsun
g.android.email.provider/databas
es/EmailProviderBody.db :
0x761E (Tabelle: Body, GrofRe:
32768 Bytes)

Bilder 24.06.2021 200415200582_47291.jpg
17:54:35(UTC+
2) [Geandert]
Quellextraktion: Dateisystem
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0O/Telegram
/Telegram
Images/200415200582_47291.j
pg : 0x0 (GroRe: 11952 Bytes)
Bilder 24.06.2021

17:54:36(UTC+
2) [Geandert]

200291800160_259123.jpg

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/O/Telegram
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/Telegram

Images/200291800160 JEIER,.

jpg : 0x0 (GroRe: 144992 Bytes)

7 |Instant Ausgehend 24.06.2021 Von: From: | Quelle: Telegram
Messages 17:54:40(UTC+ | 1883987179 Petru
2) [Zeitstempel] Popa (owner) Quellextraktion: Dateisystem
Teilnehmer: Quelldatei: Samsung GSM_SM-
1878595080 C | A520F  Galaxy A5
. Yy
Geldhai, 1883987179 2017.zip/data/data/org.telegram.
Petru Popa (owner) messenger/files/cache4.db :
0x13F755 (GroRe: 1347584
Bytes)
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD484  (GroRe: 4264232
Bytes)
8 [Instant Ausgehend 24.06.2021 Von: From: | Quelle: Telegram
Messages 17:54:40(UTC+ 1883987179  Petru
2) [Zeitstempel] Popa (owner) Quellextraktion: Dateisystem
Teilnehmer: Quelldatei: Samsung GSM_SM-
1878595080 G | A520F  Galaxy A5
Geldhai, 1883987179 : y
Petru P(‘) a (owner) 2017 .zip/data/data/org.telegram.
P messenger/files/cache4.db :
0x13F594  (GroRe: 1347584
Bytes)
Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD484  (GroRe: 4264232
Bytes)
9 [Instant Ausgehend 24.06.2021 Von: From: | Hallo hier ist Foto von passport
Messages 17:55:17(UTC+ ;’883987179 Petru | und foto von mich.bitte helfen.
2) [Zeitstempel] opa (owner) Quelle: Telegram
Teilnehmer:
1878595080 G
Seetlguhgl(,);: ?32:::)79 Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db :
O0x13F50A (GroRe: 1347584
Bytes)
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD484  (GroRe: 4264232
Bytes)
10 |Instant Eingehend 24.06.2021 Teilnehmer: Habe alles vorbereitet. Morgen
Messages 1878595080 G | kannst Du nach Deutschland

18:07:08(UTC+
2) [Zeitstempel]

Geldhai, 1883987179
Petru Popa (owner)

komme. Fahre in Stadt
Magdeburg. Du finden mich in
Schleuserstrasse 1. Wenn du da
bist, gebe ich dir Wohnung und
Arbeit. Sei vorsichtig an Grenze.
Bekommst du Probleme sag, du
willst zu Freund und bei ihm
Urlaub machen. Hier ist Foto von
Papiere und Bankkonto.

Quelle: Telegram
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Anlagen

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db :
Ox13FEB3 (GroRe: 1347584
Bytes)

1"

Bilder

24.06.2021

18:08:03(UTC+
2) [Geandert]

200416300826_23144.jpg

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Android/d
ata/org.telegram.messenger/cac
he/200416300826_23144.jpg
0x0 (GroRe: 27389 Bytes)

12

Bilder

24.06.2021

18:08:03(UTC+
2) [Geandert]

200372000404 _19828.jpg

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Android/d
ata/org.telegram.messenger/cac
he/200372000404_19828.jpg
0x0 (GroRe: 19258 Bytes)

13

Bilder

24.06.2021

18:08:28(UTC+
2) [Geandert]

IMG_20210624_180828_874.jp
g

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Pictures/

Telegram/IMG_20210624_1808

28 _874.jpg : 0x0 (GroRe: 82382
Bytes)

13(1)

Bilder

24.06.2021

18:07:46(UTC+
2)

2 5380084413897903215.jpg

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/O/Telegram
/Telegram
Documents/2_53800844138979
03215.jpg : 0x0 (GroRe: 82382
Bytes)

14

Bilder

24.06.2021

18:08:38(UTC+
2) [Geandert]

IMG_20210624_180839_203.jp
g

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Pictures/
Telegram/IMG_20210624_1808
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39203 jpg : 0x0 (Grofig; 300639

Bytes)

14(1)

Bilder

24.06.2021

18:07:47(UTC+
2)

2 5380084413897903216.jpg

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/O/Telegram
/Telegram
Documents/2_53800844138979
03216.jpg : 0x0 (GroRe: 366639
Bytes)

15

Bilder

24.06.2021

18:08:47(UTC+
2) [Geandert]

-4602443743734320696.0

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.gallery3d/cache/micro/-
4602443743734320696.0 : 0x0
(GroRe: 102287 Bytes)

16

Bilder

24.06.2021

18:08:50(UTC+
2) [Geandert]

-8474649189090180641.0

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/com.sec.andr
oid.gallery3d/cache/large/-
8474649189090180641.0 : 0x0
(GroRe: 242559 Bytes)

17

Bilder

24.06.2021

18:08:50(UTC+
2) [Geandert]

379816913832966219.0

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.gallery3d/cache/large/37981
6913832966219.0 : 0x0 (GroRe:
47723 Bytes)

17(1)

Bilder

24.06.2021

18:08:47(UTC+
2)

5694322079067244636.0

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.gallery3d/cache/micro/56943
22079067244636.0 : 0x0 (GroRe:
47723 Bytes)

18

Instant
Messages

Ausgehend

24.06.2021

18:10:49(UTC+
2) [Zeitstempel]

Von: From:
1883987179  Petru

Popa (owner)

Teilnehmer:
1878595080

G

Geldhai, 1883987179

Petru Popa (owner)

Ich habe bekommen und fahren
morgen nach Deutscheland

Quelle: Telegram

Quellextraktion: Dateisystem

Ja

176




Quelldatei: Samsung -
A520F Galaxﬁa%éxg
2017.zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0x197139  (GroRe: 4264232
Bytes)

19

Instant

Ausgehend 24.06.2021 Von: From: | Ich habe bekommen und fahren
Messages 18:10:50(UTC+ '13883987179 Petru | morgen nach Deutscheland
2) [Zeitstempel] opa (owner) Quelle: Telegram
Teilnehmer:
1878595080 G
S:tlguhglé;: ?3522:)79 Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db :
0x13FB21 (GroRe: 1347584
Bytes)
Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD484  (GroRe: 4264232
Bytes)
20 :\ﬂstant Eingehend 24.06.2021 Von: From: | sehr gut
essages
9 18:11:18(UTC+ 16873}?9.5080 G | Quelle: Telegram
2) [Zeitstempel] eldhal
Teilnehmer:
1G8e7|§r?2i501%%398717% Quellextraktion: Dateisystem
Petru Popa (owner)
Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db :
Ox13FAD4 (GroRe: 1347584
Bytes)
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD42F  (GroRe: 4264232
Bytes)
21 |Instant Eingehend 24.06.2021 Von: From: | Hier ist Arbeitsvertrag und
Messages 18:15:47(UTC+ 2;87&?9.5080 G eresse vtonkW?th;]ul\r;lg: cfnb der
2) [Zeitstempel] eldhai assenunterkunft 1 Magdeburg.
Baustelle ist in
: Dachschadenstralie 1 in
Teilnehmer:
1878595080 G Magdeburg. Du musst Dach

Geldhai, 1883987179
Petru Popa (owner)

reparieren.
Quelle: Telegram

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db :
0x13F9F0  (GroRe: 1347584
Bytes)

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db-wal :

177




0xDD42F  (GroRe: A%@?Z

Bytes)

22 |Bilder 24.06.2021 13.jpg
18:18:59(UTC+
2) [Geandert]
Quellextraktion: Dateisystem
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.app.myfiles/cache/13.jpg
0x0 (GroRe: 34602 Bytes)
23 |(Orte Ja 24.06.2021 (520906.000000,
91 116706.000000)
16:21:23
[Zeitstempel] /storage/emulated/0/DCIM/Came
ra/Unterkuntft.jpg
Standortinformationen:
(520906000000.000000,
116706000000.000000)
Quelle: samsung SM-A520F
Quellextraktion: Erweitert
logisch
24 |Bild: Ort (2) Ja 24.06.2021 Unterkunft.jpg
18:21:23(UTC+
2) [Geandert]
Standortinformationen:
(52.000000,
905555555556.000000)
Quellextraktion: Dateisystem
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/DCIM/Ca
mera/Unterkunft.jpg : 0x0
(GroRe: 196923 Bytes)
25  |Bilder 24.06.2021 -5826423007309901253.0
18:21:28(UTC+
2) [Geandert]
Quellextraktion: Dateisystem
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.gallery3d/cache/large/-
5826423007309901253.0 : 0x0
(GrofRe: 186096 Bytes)
25(1) |Bilder 24.06.2021 5626677504668515618.0

18:22:37(UTC+
2)

Quellextraktion: Dateisystem

178




Samsung GSM_RM%‘S&XF
5

Galaxy
2017.zip/data/data/com.sec.andr
oid.gallery3d/cache/large/56266
77504668515618.0 : 0x0 (GroRe:
186096 Bytes)

25(2) |Bilder 27.06.2021 -6170373163764158667.0
14:47:51(UTC+
2)
Quellextraktion: Dateisystem
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.gallery3d/cache/large/-
6170373163764158667.0 : 0x0
(GroRe: 186096 Bytes)
26 |Bilder 24.06.2021 15.jpg
18:22:10(UTC+
2) [Geandert]
Quellextraktion: Dateisystem
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.app.myfiles/cache/15.jpg
0x0 (GroRe: 22433 Bytes)
26(1) |Bilder 24.06.2021 16.jpg
18:22:36(UTC+
2)
Quellextraktion: Dateisystem
Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/com.sec.andr
oid.app.myfiles/cache/16.jpg
0x0 (GroRe: 22433 Bytes)
27 |Bilder 24.06.2021 -2297604407744880862.0
18:23:29(UTC+
2) [Geandert]
Quellextraktion: Dateisystem
Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/com.sec.andr
oid.gallery3d/cache/micro/-
2297604407744880862.0 : 0x0
(GroRe: 97824 Bytes)
28 |Orte Ja 24.06.2021 (521014.000000,
93 115994.000000)
16:23:58
[Zeitstempel] /storage/emulated/0/DCIM/Came

ra/Dachreparatur fertig.jpg

Standortinformationen:

(521014000000.000000,
115994000000.000000)

Quelle: samsung SM-A520F

Quellextraktion: Erweitert
logisch

179




29

Bild: Ort (2)

Ja

24.06.2021

18:23:58(UTC+
2) [Geandert]

Dachreparatur fertig.j%nlagen

Standortinformationen:

(52.000000,
1013888888889.000000)

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/media/0/DCIM/Ca
mera/Dachreparatur fertig.jpg :
0x0 (GroRe: 206867 Bytes)

30

Bilder

24.06.2021

18:24:02(UTC+
2) [Geandert]

-5972216585894928955.0

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/com.sec.andr
oid.gallery3d/cache/large/-
5972216585894928955.0 : 0x0
(GroRe: 199416 Bytes)

30(1)

Bilder

27.06.2021

14:47:51(UTC+
2)

7640169068748881657.0

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.gallery3d/cache/large/76401
69068748881657.0 : 0x0 (GroRe:
199416 Bytes)

31

Bilder

24.06.2021

18:24:10(UTC+
2) [Geandert]

5022512660909727123.0

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/com.sec.andr
oid.gallery3d/cache/micro/50225
12660909727123.0 : 0x0 (GroRe:
92592 Bytes)

31(1)

Bilder

27.06.2021

14:47:47(UTC+
2)

2325123992327900910.0

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.gallery3d/cache/micro/23251
23992327900910.0 : 0x0 (GroRe:
92592 Bytes)

32

Bilder

24.06.2021

18:24:26(UTC+
2) [Geandert]

17.jpg

Quellextraktion: Dateisystem

180




Samsung GSM - F
Galaxy _RMéjégé
2017.zip/data/data/com.sec.andr
oid.app.myfiles/cache/17.jpg

0x0 (GroRe: 21297 Bytes)

32(1)

Bilder

24.06.2021

18:24:45(UTC+
2)

18.ipg

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.app.myfiles/cache/18.jpg

0x0 (GroRe: 21297 Bytes)

33

Instant
Messages

Ausgehend

24.06.2021

18:27:44(UTC+
2) [Zeitstempel]

Von: From:
1883987179  Petru
Popa (owner)

Teilnehmer:
1878595080 G
Geldhai, 1883987179
Petru Popa (owner)

Quelle: Telegram
Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0x280F65 (GrofRe: 4264232
Bytes)

Ja

34

Bilder

24.06.2021

18:27:44(UTC+
2) [Geandert]

200297200262_266327.jpg

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Telegram
/Telegram
Images/200297200262_266327.
jpg : 0x0 (GroRe: 50225 Bytes)

35

Instant
Messages

Ausgehend

24.06.2021

18:27:45(UTC+
2) [Zeitstempel]

Von: From:
1883987179  Petru
Popa (owner)

Teilnehmer:
1878595080 G
Geldhai, 1883987179
Petru Popa (owner)

Quelle: Telegram
Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db :
0x13F331 (GroRe: 1347584
Bytes)

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD484  (GroRe: 4264232
Bytes)

36

Instant
Messages

Ausgehend

24.06.2021

18:27:49(UTC+
2) [Zeitstempel]

Von: From:
1883987179  Petru
Popa (owner)

Teilnehmer:
1878595080 G
Geldhai, 1883987179
Petru Popa (owner)

Guten Tage Herr Geldhai. Habe
Dach fertig.hier hast du Bilder.
Ich waren sehr fleissig. Wo ist
neue Baustelle?

Quelle: Telegram

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017 .zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0x2AA243 (GroRe: 4264232
Bytes)

Ja

181




Anlagen

37

Instant
Messages

Ausgehend

24.06.2021

18:27:50(UTC+
2) [Zeitstempel]

Von: From:
1883987179  Petru
Popa (owner)

Teilnehmer:
1878595080 G
Geldhai, 1883987179
Petru Popa (owner)

Guten Tage Herr Geldhai. Habe
Dach fertig.hier hast du Bilder.
Ich waren sehr fleissig. Wo ist
neue Baustelle?

Quelle: Telegram

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db :
0x13F27B  (GroRe: 1347584
Bytes)

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD484  (GroRe: 4264232
Bytes)

38

Instant
Messages

Eingehend

24.06.2021

18:31:23(UTC+
2) [Zeitstempel]

Von: From:
1878595080 G
Geldhai

Teilnehmer:
1878595080 G
Geldhai, 1883987179
Petru Popa (owner)

Hallo Petru,

das haben du sehr gut gemacht.
Du gut arbeiten. Nachste
Baustelle in Zum lauschigen
Platzchen 2, Magdeburg. Du
musst Zimmer renovieren und
Kamin bauen. Hier ist Dokument
fur zweite Baustelle

Quelle: Telegram

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017 .zip/data/data/org.telegram.
messenger/files/cache4.db :
0x13F169 (GroRe: 1347584
Bytes)

Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD42F  (GroRe: 4264232
Bytes)

39

Bilder

24.06.2021

18:32:04(UTC+

2) [Geandert]

200416400056_22198.jpg

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/media/0/Android/d
ata/org.telegram.messenger/cac
he/200416400056_22198.jpg
0x0 (GroRe: 11761 Bytes)

40

Orte

Ja

24.06.2021

16:36:02
[Zeitstempel]

(521486.000000,
116875.000000)
/storage/emulated/0/DCIM/Came
ra/Kaminzimmer fertig.jpg

Standortinformationen:

182




Anlagen
(521486000000.000000,
116875000000.000000)

Quelle: samsung SM-A520F

Quellextraktion: Erweitert
logisch

M

Bild: Ort (2)

Ja

24.06.2021

18:36:02(UTC+
2) [Geandert]

Kaminzimmer fertig.jpg

Standortinformationen:

(52.000000,
1486111111111.000000)

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/media/0/DCIM/Ca
mera/Kaminzimmer fertig.jpg
0x0 (GroRe: 180505 Bytes)

42

Bilder

24.06.2021

18:36:06(UTC+
2) [Geandert]

1498545349074105179.0

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/com.sec.andr
oid.gallery3d/cache/large/14985
45349074105179.0 : 0x0 (GroRe:
173037 Bytes)

42(1)

Bilder

27.06.2021

14:47:51(UTC+
2)

997922052736711206.0

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/com.sec.andr
oid.gallery3d/cache/large/99792
2052736711206.0 : 0x0 (GroRe:
173037 Bytes)

43

Bilder

24.06.2021

18:36:37(UTC+
2) [Geandert]

19.jpg

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/com.sec.andr
oid.app.myfiles/cache/19.jpg

0x0 (GroRe: 20169 Bytes)

43(1)

Bilder

24.06.2021

18:37:05(UTC+
2)

20.jpg

Quellextraktion: Dateisystem

183




Samsung GSM - F
Galaxy _RMéjégé
2017.zip/data/data/com.sec.andr
oid.app.myfiles/cache/20.jpg

0x0 (GroRe: 20169 Bytes)

44 :\ﬂstant Ausgehend 24.06.2021 Von: From: | Quelle: Telegram Ja
essages 18:40:54(UTC+ ;’883987179 Petru
2) [Zeitstempel] opa (owner) Quellextraktion: Dateisystem
Teilnehmer: Quelldatei: Samsung GSM_SM-
1878595080 G ’ -
Geldhai, 1883987179 | A520F Galaxy AS
Pet g" 2017 .zip/data/data/org.telegram.
etru Popa (owner) messenger/files/cache4.db-wal :
0x376022 (GroRe: 4264232
Bytes)
45 IMnstant Ausgehend 24.06.2021 Von: From: | Quelle: Telegram
essages 18:40:55(UTC+ ;883987179 Petru
2) [Zeitstempel] opa (owner) Quellextraktion: Dateisystem
Teilnehmer: Quelldatei: Samsung GSM_SM-
1878595080 G ’ -
Geldhai, 1883087179 | £2207 Galaxy AS
Pet g" 2017.zip/data/data/org.telegram.
etru Popa (owner) messenger/files/cache4.db :
0x138CF6  (GroRe: 1347584
Bytes)
Samsung GSM_SM-A520F
Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD484  (GroRe: 4264232
Bytes)
46 mstant Ausgehend 24.06.2021 Von: From: | Hallo Herr Geldhai, Laminat ist
essages 41- 1883987179  Petru [ an Decke und alles verputzt.
;?[;Lfgg%réﬁ Popa (owner) Kamin ist in Wand.hier Foto. Ich
haben gut gearbeitet. Ich viel
Teilnehmer- arbeitet und muss haben
; Urlaub.muss ein oder zwei Tage
1878595080 G o ) :
Geldhai. 1883987179 | 24 Familia. Was ist mit Geld??
Petru Popa (owner) Quelle: Telegram
Quellextraktion: Dateisystem
Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017.zip/data/data/org.telegram.
messenger/files/cache4.db :
0x138BDC  (GroRe: 1347584
Bytes)
Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD484  (GroRe: 4264232
Bytes)
47 |Bilder 24.06.2021 1624553070736.jpg
18:44:30(UTC+

2) [Geandert]

Quellextraktion: Dateisystem

Samsung GSM_SM-A520F
Galaxy A5
2017 .zip/data/media/0/DCIM/.th
umbnails/1624553070736.jpg
0x0 (GroRe: 18097 Bytes)

184




48

Instant
Messages

Eingehend

24.06.2021

18:45:31(UTC+
2) [Zeitstempel]

Von: From:
1878595080 G
Geldhai

Teilnehmer:
1878595080 G

Geldhai, 1883987179
Petru Popa (owner)

Hallo Petru,

sieht sehr gut aus. V\é&éﬁ%@ld
komme morgen zu mir, dann
bekommst du 600 Euro und
kannst kurz zu deine Familie
fahren. Bitte aber nachste Woche
wieder kommen, ich habe noch
viel Arbeit fur dich.

Quelle: Telegram

Quellextraktion: Dateisystem

Quelldatei: Samsung GSM_SM-
A520F Galaxy A5
2017 .zip/data/data/org.telegram.
messenger/files/cache4.db :
0x138AC6 (GroRe: 1347584

Bytes)
Samsung GSM_SM-A520F
Galaxy A5

2017 .zip/data/data/org.telegram.
messenger/files/cache4.db-wal :
0xDD42F  (GroRe: 4264232
Bytes)

185




Anlaen

Anlaue 10 Zeitleiste Asservat 01/0004 Samsuna V-NAND SSD 500 GB
aricht D.u s U ZBlalir ot [Zatadenkaegrie [ve [Elementname __[Werl des Elements [Tags
SSEr et Ui e TRl o Wi ZaeE e = W T S DD 1575 G VoS e O o e TS S e U oA Gl oD TS s
munumnmm muwzm UTC (W)} [Benutzerereignis Von Inieresse: \BRENT ‘Disk Device 465,76 GB Val Image| 63 GB)WsersiHi b AALuLd\O.mmusADewLMd\um\L HUGOAdIvillesCache db
o271 1t 2 fens b 75 - TTC 5 o BT e T T e S T s s o o G bt et
.06 2021 15:2 [zules lAﬂChuvlnn.mmm DaunZet- UTC (mim [Benutzerereignis _ |C\User S HuGOAppData Roaming) Telecyarm Deskop Telegyram.exe [Von Interesse BRE} D15k Device 465,76 GB Vollgand e EOL ,‘a\uummu tedDevicesM alformL HUGOACtvitiesCache:
—-vm_ Ma\mﬂkdsw [MBOX E- a\s gheorgh. el dhel de_ [Von Interesse [SABRENT SCsi Dw Dewcebé& YGGDvuﬂ;mm mv eEOl Pemnm» -mm/l ITFS, Asasas(s \uss\w GAA D iRoaming Wmnﬂsmmhw\smaﬂsnamh vuas\\ a\\ma\ [GEINBOX
[EML(X) D: i [Von Interesse | delINBOX.
Voinses = oog o
= Ve mees
i o bt G T e e JE o 595
S ren et e dessmetanna I ENE e

ER =TT T

(T dsyom Desklop T degyam ete

ITeleyam Deskiop Teeyam e

ey DesiopTdezam e

am DesiopTdeyam exe

e o

STEsy DTS

- D I
e ot e ——[enr o et ot "G18 wrm aaoan:

17206 701 155 [DtunZe oo Zugnfs-UTC (Wi IORL [T I TUserauCaP cresKopie Pecse
[21.06 2021 15,56 [DutuiZa des ZugnfsUTG (Winn, E —( clresKenel

12206 701 155 [DaumZet s Zognfs- UTG (winm, O T — o= R

—_——
_—
_

GO ee P

EE
I —( e T

1220620211556 [DatumiZeit des Zugriffs - UTC (tmm
[24062071 1556 uten modiaiet Datenze - UTC (e ]
[2206.2021 1556 [DatunvZeit des Zugriffs - UTC (tmmi -z_ JoRL
15406 200 155 Dzt e - UTC (U]
124062021 1556 [Datum/Zeit des Zugriffs - UTC (tmmi] Ww 8
15406505115 5 {baunizat s vl UTC (] mm P ;ume\um P ,mwm _
1240620211556 [Datum/Zeit des Zugriffs - UTC (tmmi]
Toi06 2071 155 et —
1240620211556 [Datum/Zeit des Zugriffs - UTC (tmm] [Edoeinternel Explorer 10 1 Havptveriad |
12406 2071 155 [Daumizel g uinia- UTC (] Tomt
124062001 155 [DutuniZot 0o 0T UTG (o Niheses st Explres 1011 W E
[22.06.2021 1556 [DauniZeit des Zugnifs- UTC mmm/ ET d geiTe. [Detesen und Ordner, auf die [okal zuge unmwmlp aF
210D T o o T A —
[2206.2021 1556 |Slantdatur/-zeit W
i s e b e Ure (i Aoy af G Windous Zalse
A"we'ﬂm
_
I Peviehsgsem  [SRUMNeweknmg  Engeld 66l
ey
—
e
[Webbezogen ______[Fagellniernes Explorer 10 1 Hauptveriad _______— JURL
e — T T e
-mu—wm T SR T —
100 205 IVeldnste Sohe—|Daen g Orrer 4 G okl ugeilenrde ol Jc
57 B¢ -:Eﬂ_ Von Interesse-
ma o e g e T —
Moﬂmzwu\ Dae jSem T Pa
0o L —
7 me/uc/Uss/w(‘xmaureﬂmmvase
T mwmm il i EEReET
ww oS T —
Ddam wmm \e\uu e
n cgEeTD
(e
[Edoe/internet Explorer 10-11 Haptverlaot _———— JORL _—file//IC/UsersHUGO/Pclures
[T I T e
5
|GG e WenCacnaioL
I — e e e ST T v ebCach e ebCacar0L
it D Popai SRBRENT ST Bk D 157 G Ve TRge 0T oo 1 (MG NTFS- 451 5 GoShasy e BT S ST TR0 15 ST o TO0T ST P oo
e s
= TOvane wird gentinel [Medien [Dateiname _|SCard Popajpa MBNENY SCE 6 465,76 GB Vollsandiq Image E01 - Partition 4 (Microsolt NS, 464,63 GBUssSHuGaDocumentSArbeenPery Popal s Card Popalpg.
e o fote [ mediner Damizat- UTe (U alOiewid et s [Dtename 1D Fopaing Vo o g Ko AL ke METEHGTRGS—SABRENT S0 Dk Doros 4676 GB Vg IMago O Potlon MGt NTFS 4045 GOV SHOGODLESCHIAToS s PO o
e ce e
e [paaan s Vel n s e [SABRENT SCSI IS Devee 465,
| Imescchiiche Gesichier
g AT [pamsn s Won e 1 oo T [SABRENT SCSI IS Devee 765,
e coe et
I o s Vo nkcrse i Fomende Ao sdomarts ——— |SABRENT SC D Do 1576 G Vol ndig mage EVL - Paion T (icrosi NTES 45163 G U SuCODoeimertS Do e o
Fo——itn o 1558 fosm2ar o BT UTC T T s Bl e VIt T Fage e A\ ok ments TEGTTSSS —SABRENT™SCS| Dik Deics 46516 GB Vs e EO1 - Paton  (Wicoslt NTFS 45463 GBTSReeycle B 15 21 2080260715 280823815 4TS5
e s
R L R [paasEn s Vit In i T [SABRENT SCST D Deves 7657
e s
R S T T UTCw s e [oae Vo niocse nFieg L [SABRENT SO D D 7,
e s
O R T [P s P onrisess fn i T [SABRENT SCST i D 7657
eciche s
[22062021 1550 [DatunvZeit des Zugnlfs - UTC (tmm [Browsemutzung [Webbezogen _____[Edgelinterne Explorer 100 Hauptveriad _______ JURL _ [file/IC/UsesHuGODocuments/Arebiter [Von Interesse SABRENT SCSI Disk Device 465,76 GB Vollstandiq Image £01 - Partition 4 (Microsoft NTFS. 46463 GB) \usas\HquAA namt\wunmuvwmvs\ws;cacmvmom\
12406 200 1555 Dzl g Zuanis- UTC (] Dt v wind et Iieishele e D e af Gl s — s sucoiDonmersAreler Nenlngess SABRENT
1220620211550 [Datun/Zeit des Zugriffs - UTC (timm [Browsernutzung me/uc/umwc‘wm Von Interesse [SABRENT
15406 2001 1555 Dzl g - UTC (V] Dt vt i et um‘ O ad ol eI HiCaDoamets Nanlnges SABRENT
12406 2171 1550 oLzt o 2oy _UTC (/) Biosonszing g T — Nonlniaee SABRENT
15406 2071 1555 Dzt g - UTC (U Dt e wind et u.‘,m i e, e k2o e i Nenlnges SABRENT
12806 211 1556 [paLZat o Zogrfs - UTC (i Biossenzin Wiebbessger e Dxioier 1] Haipvtat T Nenlnsese SABRENT
15406505118 &bzt s unils-UTC (] st vt i et e — L T A \umm sl _ DA Nanlnges SABRENT
124062021 1556 [Datum/Zeit des Zugriffs - UTC (tmmi] [Browsernutzung [Webbezogen —[Ecigefinterr aA M!/Hc/umu Go/Documents/Arehiter Von Interesse- |SABRENT
13406 207 1555 ozt g i UTC (U Broimnizun T — O — iCaDosimerts Nanlnges SABRENT
12406 207115 55Dzt es g UTC (o] Bioisonzing [ W— e L veia O — = T e e ey Veningese SABRENT
[2206.2021 1550 [DaumiZeit des Zugnifs - UTC (immj [Datei/Ordne wird gesifner [VerfeinerteSuche [Dateien und Orcner, af delokal zugegriffenwurde  Jpad  [ClUsssHuUGODocumeniSAbeterIPery Popy [Von Interesse [SABRENT
124062001 1555 {DutuniZot 0o g UTG (o Brossenzing iy e Exicer 011 Hagpvat ORL——ile/IC Vs HGaDamen At [Von ferese SABRENT
[24.06.2021 1550 [DaturnvZeit des Zugrffs - UTC (timm) [Datei/Ordne wird gedifner Dmlmum\()nlnﬂ ad dieloka zugegrifen wurde _ uwﬂmrmnmumm«n— Von Interesse- [SABRENT S
124062001 1555 {DatuniZot 0o - UTC (o Brossonszing Webbesogm _——|Eosterne Explore 101 Mgt [EngaTD [Von ferese BRENT
[206.2021 1550 [DaumiZeit des Zugnifs - UTC (mmj [Datei/Ordne wird gedifne. inc ai [Prad [Von Interesse [SABRENT S
7405 2071 1550 [Da ot ces s “UTC (] Brossenzing i i T 5 Nenlngese SABRENT
[2.06.2021 1550 [DaumiZeit des Zugnifs - UTC (immj [Datei/Ordne wird gedifnel [CUsESHUGOIDOGUMEN A bE e Pery Popa [Von Interesse SABNFNY
210D T T o T — g e 1€ Ui HUGODoctment At Pt P onnoes
[I0L 1240620211559 |DasurvZet des Zug mrs UYC [Browsamutz. m-’rrc/uwwuwnmmm heter SAB!’IFNY
Mmm Cusy T X o P —
A e o [t LS o i A ke T AT SATREN TS Dk D 55 16 GVl T EOT P (4l TS 454 65 o SHUCADRESmaSA D e P s
TR [SABRENT S5 Dk D 5,
SR ST D1 e 55 0B VT T Ve 1T 2 GO D e N e e oS o
ISABRENT SCSIDis Deice 46576 GB Vol i InegeE1  Peton e BINS 1551 2060060710 481545743701 TOTSEREY
SABRENT B Vor oo e BINS 'S 71 200760710 J6S06 74515 47430791 1O0TSSZEEY
SABRENT SCeT SeBnS s 71 2mcpeorIs e cestels 157070l OISO
SABRENT e BInS 1S 71 200760710 J6S06 24515 47430791 LOOTSSZREY
SABRENT e BINS 1551 20060710 SO 4073 LOON AT
SABRENT v < e BINS 15 71 200060710 J6S06 74515 47430791 LOOTSIZREY.
e e SR ORENT S D15 Dores 472 R Vol TS E Paon et NTFS 461 5 o) SR e BN 21 oPeoT IS LS o7 o1 001 e P FFeTo
e Geserter
e — e e B T e T e POl
=
v
Ibaare
IDaee
Ve it T & i e
D e Voo o o T 1103 Co el 1 200071 s it i o Ve P
[Deteiname. Ies SABRENY 'SCSI Disk Device 465,76 GB Volltandiq Image EO1 - Partition 4 (Microsoft NTFS, 64 63 GB) \usaswusmuocummsn besteriPetru Popd S Card Pop
e Sogii baumaar- T qrmey B i i e TSt Disk Devio 465,76 GB Volland g mage 01 Paiiond (MicosatNTFS. 46463 GEUssSHUCaDocmanSArbatatPet PopdiD Popa
e Cesne
[ e e g [pamsan = oo Veninigess n i e [SABRENT SCSI IS Deves 75,
e Gescter
o o e aaToG i gz Vaninigese nf: ISABRENT SCST DISC e 46575 GB Vol i Trege E0L P W G NS 454 3 GB U I GODoc S A b P o
|11 174062021 16:07 |DasumiZest des Zugrits - UTC (tmmiy [Browsernutzung ww me/uc/umw(‘xmmxsmmw/?ﬂm S Card Popajpg Von Iniere [SABRENT SCSI Disk uemcuemseavwsm \m e EOL Palmmo NTF EIN
(142 [3i 0 A1 1607 [Damet de seps -UTC (i st vt wind et H.ColDocuert3 hafeiPury PopdlS S Popaog Nanlnges ISABRENT SCS Dik Deice 46576 G2 Vol g IegeE01 P
|13 174062021 16:07 |DasumiZeit des Zugriffs - UTC (timmy [Browsernutzung [d\msnu D\uvs mn Hau [Von Interesse [SABRENT SCSI Disk chew& 76 GB Vallsiandi mv e EOL Palmmo
(134340 201 1607 [Daumet de seps - UTC (i st o wind et mm i Grver a4 i ok 2 ,mwm S P Nanlnges ISABRENT SCSIDik Deice 46576 CB Vol i Inege 01 Peiions
|15 124062021 1607 |DesunvZeit des Zugriffs - UTC (tmm; [Browsernutzung me/uc/umu Go/Documents/A beiter/Petru Poy scuam on Interesse [SABRENT SCSI Disk Device 466,76 GB Vallstandiq Image E01 - Partition 4 (Mi
(146 Jpt0n gt 5,07 it csnce Datovsebsorerming bassgen —fows 1 lscur Veninaese SABRENT SCSI Dik Deice 46576 GB Vol i Inege 01 Peiions
|47 —[24.06. 2021 1607 |DesunvZet des Zugriffs - UTC (tumm} [Browsernutzung w mewc/umwwumlymmm/vﬂm opallD Popaiog [Von Interesse [SABRENT SCSI Disk Device 466,76 GB Vallsiandiq Image E01 - Periition 4 (Mi
148 [ot 00 01 16,07 [oai e et “UTC (e Dot vt wind et D..,m i o e s _ SHiuCaDoa meriscbatePery PoelD Poe Naningese SABRENT SCS Dik Deice 46570 GB Vol i Inede 01 - Peilond
[i5——Joaoo o001 1507 paumZatoe 2T UTC (wmm Brossonzing e Eisiicint Explres 10 11 Harpeniad e — Venlngese ISABRENT™ SCSIDisk Deice 46576 GB Vol i Inege 0] - Parion
(50 1240620211607 |DatuZet des Zugrifs- UTC (tmm) [Datei/Ordne wird gedifner _ U S HUGOIDOGUMETS/A b e Peiru PopalD oy [Von Interesse [SABRENT SCSI Disk Device 465,76 GB Vollsandiq Image E01 - Parttion 4
IISL 7406 2021 1507 [Da 2t ces s -UTC (i Brousonseung L e —— T T Venlngese ISABRENT SCSIDisk Deice 46576 GB Vol Inege 0 Petion
S Jst0 2051 607 WFT et Datcwresarering Pacaaa b Vaninieese T SRBRENT S Bk Do 457 G Ve TRge O oo (M G NTFS- 451 5 GoNUAB SHCaD TS Dt Par PO P

BRSOt D5 6 8 Vol e O =P W N TS 26 5 B U A D e Covaeereas o AR e

ICOAGEO AL oea M o WIncv W

o o T R ERTIEEEI T — R e T Vonlnaress
73 IDatun 7ot des ZogniT - UTC (1] Bronsenazing w st Eloe 111y Mc rc/umwwnmmmymmwun PP IVonImerese
76t s 201~ UTC (i Dt v e i gL EsHICID o ATbetseT LT Vo meress
et mod2et_Daumizes Benueaigns IVonimerese
mV7e UTC (Wi} ERGEEETT 3 I

= ‘ot Daumzet - UTC W] [Benutagns IVonlmerese
It 20Tt 14— {ent by 76 UYC [enurzeerags 3 IVonmeress
160 [pton2001 16 11 [rucsia Gl modiizat Dt [Bentrargns IVonlerese
161172002091 16 14— |Sertoaum-zot-UTG (W Benzmergrs 3 Teree
16221002001 16 14 J7ulezt modiiget_Datumizo - UTC (Wmm] [Bentzoagns IVonlmerese

16312062091 16 15— DatunZet des Zufls - UTC (iimrn b I IVonirer
(16424002021 1615 |DatunZet oes Zugnffs-UTC (mm [Dat/r e i A G IC U S Co Do o AT S e A PO IVonleress
I a0 ApLIo 5 {Damzon s Zuns -UTC (! ronssruzing o — L g I — e e e IVonlmeree
mxmme o~ oume IVonleress
Riggien ] IVonlmeree
IVonlnerese

e
onlnerese
IVonlmeree
IVonleress
515 ez af ettt Citevze oo IVonlmeree
e 2 o R B — 72— — Ionlerese
umuzm/ g R b e nmu on e
B N L T ol — T — T — Ionlnerese
i ot 55— e os 2 € [ Brousamizung mewc/umuuwumxs/mhsmlvam oA RAle D Al IVon fereme
% — ST GolDocumeSArbeten P Popd Baystle Darh et 1og IVonlerese
wmnem cm IVonimerese
_ UG Dee ST e e P Sagls D U onTreress
e T — S — ] e S e e F e [Von ferese
st [l D Nonleress
Dt IVon merese

[Vonim

Er— 8 JMFT ouenee o — [Basdle Dacn Terig IVonImerese
155205 2021 16 31 __|Datun/7et ies 20T~ UTC i Browsenuzr m-rucmw»«uc«nmwgw7 P IVon I ferese
1572206 2091 16 31 |patueniZot des Zognffs UTC () DG oo i G arSHUGODOWTIOaISEV 2 Popa Pty IVon marese
1552052091 16 31— DatuZet des Zugnffs~UTC (i) ronsemuizr [EdpsTraerne Explorer 10-1 Harperias [EngeTs Vonlmeress

SABRENT S5k Dones 4675 O Vollameig TmeioE ot~ Paton (Hicoatt NTFS 46163 COTUmmaroconmanant et se WV ebcerae e




Anlaen

[Eremaniname. W des Efamerts S QT
T T T e 1T R e T e - I o111 A IVon e [SABRENT SCS1 D Devce 465 76 B Vel Tege EU1Perton 4 W croecl TS 6 63 GO U UGOApp DA Lol W croso W oS D CaE e e GO L
e T D B — 7 S — T — — 3 T L P T [Von naress SABRENT
et et s S T st 2 Pope Peru ot IVon ferese SABRENT
—r o [SE S — T [Von naress SABRENT
T IVon fereme SABRENT
onlerese SAGRENT
O T T — T A T T IVon ferese [SABRENT
e e I — T Vo neress o
S 1 | ) [Von ferese ISabr
S T e — usnzm
— [SABREN
m SRERENT S
T — T L T S— S — T e A L ——
i i msmewvsm S Taiie) Komn U b e — 1 =18
o m— - — Basdy Kanin mm feta pg [Von fores
e K~ e et o IVon meress smn;m
Cameles o L Teng IVonimerese RENT
I Baslel ani Lt Tou IVon merese e
Br—pin s —fa s e [Von faress SABRENT
o0 [7205.2021 1552 |7zt modifizen_DaumZet - UTC (W] IVon fereme SABRENT
[200 06,2091 16 52 Jend Datuni Zat- DTG (wm IVonlerese
10— e = IVonlmerese el
211 pa00 2021 1655 Jend Dt Zat - UTC < Zaiaze e T Do e IVonlmeress T
B Tiarios e ar crarmitoe: s et af o Wik Zalo g Jisutmarne—[CUsmaHCaAppOsaRmmn T opTeeyan ece- Wonlmerese SABRENT-SE D1k Dones 478 G Vollameie T EOr - Paton (Hicoatt TES 46165 COTUmmaroconmanaat efCamesaboreasataml Haanaiecas

I I I I I I I I I I I I I I T I I
24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021 24, Jun 2021
15:24 15:29 15:34 15:39 15:44 15:49 15:54 15:59 16:04 16:09 16:14 16:19 16:24 16:29 16:34 16:39 16:44 16:49



Verzeichnis der Abkirzungen

Verzeichnis der Abklrzungen

AG

App
AufenthG
BSI

CPS

MD5
microSD
PIN
SATA
SHA
SIM
SSD
StGB
StPO
UFED
UsSB
uTC

Amtsgericht

Applikation

Aufenthaltsgesetz

Bundesamt fir die Sicherheit in der Informationstechnik
Child Protection Systems

Gigabyte

Global Positioning System

Integrated Digital Enhanced Network
International Mobile Equipment Identity
International Mobile Subscriber Identity
Identifikation

Informationstechnik

Joint Photographic Experts Group
Message-Digest Algorithm 5

micro Secure Digital

Personal Identification Number

Serial AT Attachment

Secure Hash Algorithmen

Subscriber Identity Module

Solid State Drive

Strafgesetzbuch

Strafprozessordnung

Universal Forensic Extraction Device
Universal Serial Bus

Coordinated Universal Time
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