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Abstract

Untersuchung zur Sicherheit von Protokollen mit clientseitiger

Passwortverarbeitung und optionaler Mehrfaktorauthentifizierung

Die vorliegende Thesis untersucht Sicherheitseigenschaften von Protokollen zum
Account-Management eines Identity-Providers mit Fokus auf Webanwendungen.
Diese umfassen folgende Protokollfunktionen: Account-Registrierung, Logins, Ses-
sions, Anderung und Zuriicksetzung von Anmeldedaten, Account-Loschung. Beim
Einsatz von Passwortern zur Authentifizierung muss klassischerweise das Backend
ein ressourcenintensives Hashing ausfiihren. Die Thesis untersucht Moglichkeiten
und Implikationen zur Verlagerung des Hashings in das Frontend. Hierzu werden
verschiedene Protokollvarianten mit clientseitiger Passwortverarbeitung disku-
tiert sowie ein optimiertes Protokoll konstruiert. Zur Steigerung des Sicherheitsni-
veaus passwortbasierter Authentifizierung ist eine optionale Mehrfaktorauthenti-
fizierung ergénzbar. Die Thesis betrachtet ihre Integration sowie Eigenschaften
und Verwendungsmoglichkeiten symmetrischer und asymmetrischer Verfahren.
Auswirkungen der verdnderten Protokollabldufe zum Identity-Management wer-
den evaluiert: Die Thesis unterzieht die Protokollentwiirfe einem Threat-Model-
ling zur Beurteilung von Schwachstellen. Die Praktikabilitdt wird anhand von

Tests iiberpriift, wozu eine prototypische Referenz-Implementierung erfolgt.

Investigation into the Security of Protocols with Client-side Password

Processing and Optional Multi-factor Authentication

This thesis investigates security properties of account management protocols for
identity providers with a focus on web applications. These include the following
protocol functions: Account registration, logins, sessions, changing and resetting
of credentials, account deletion. When using passwords for authentication, the
backend usually has to perform resource-intensive hashing. The thesis examines
the possibilities and implications for relocating hashing to the frontend. For this
purpose, different protocol variants with client-side password processing are dis-
cussed and an optimized protocol is constructed. To increase the security level
of password-based authentication, an optional multi-factor authentication can be
added. The thesis considers their integration as well as properties and possible
uses of symmetric and asymmetric techniques. Effects of the changed identity ma-
nagement protocol flows are evaluated: The thesis subjects the protocol designs
to threat modeling to assess vulnerabilities. Practicability is examined by means

of tests, for which a prototypical reference implementation is developed.
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Kapitel 1. Einleitung

1 Einleitung

1.1 Motivation

Gegeniiber klassischen Desktop-Programmen gewinnen mobile und webbasierte
Anwendungen stetig an Bedeutung und losen diese zunehmend ab. Durch die
steigende Verbreitung webbasierter Anwendungen steigt auch die Anzahl an di-
gitalen Identitaten, die ein Nutzer verwalten muss, da fiir jede Webanwendung
potenziell ein eigener Account mit individuellen Zugangsdaten zu pflegen ist.
Weil die Anmeldedaten im Netzwerk oder Internet transportiert werden, bedarf
es kryptografisch starker Authentifizierungsverfahren zum Schutz dieser Daten.
Einem Angreifer bieten sich mehr Moglichkeiten gegeniiber hostlokalen Authen-
tifizierungssystemen, wie sie haufig bei Desktop-Programmen verwendet werden.
Durch die stetige Verbreitung webbasierter Anwendungen und einer Vielzahl an
Anwendern wird der Angriffsvektor weiter vergréfert. Auch wenn zur Implemen-
tierung dieser Systeme Standard-Protokolle genutzt werden, kann die Giite der
Realisierungen variieren. Betreiber von Webapplikationen ergreifen in der Regel
bereits heutzutage wirksame Mafnahmen zum Schutz vertraulicher Anwenderda-
ten. Eine grundlegende Mafknahme stellt der Einsatz von Transportverschliisse-
lung, meist via Transport Layer Security (TLS), dar. Allerdings wird dadurch nur
der Datentransport geschiitzt. Zur Verwahrung und Verarbeitung von Anwender-
daten sind weitere Sicherheitsmaknahmen zu ergreifen, welche jedoch nicht immer

dem eigentlich notwendigen Schutzniveau gerecht werden.

Klassischerweise findet zur Nutzer-Authentifizierung eine Kombination aus Nut-
zerkennung (z. B. E-Mail-Adresse) und Passwort Verwendung. Das Passwort wird
insbesondere bei Webapplikationen meist im Klartext an den Server iibermit-
telt und erst dort verarbeitet und ausgewertet. Zum Schutz dieser Ubertragung
des Klartext-Passwortes wird in der Regel eine Transportverschliisselung einge-
setzt. Eine bereits im Client stattfindende Verarbeitung der Anmeldedaten kénn-
te das erzielbare Sicherheitsniveau erhohen, da die Ubertragung des Passwort-
wertes entfillt. Zudem liefse sich die Last der Passwort-Verarbeitung vom Ser-
ver zum Client verlagern. Das Passwort als Authentifizierungsmerkmal befindet
sich in einem Spannungsfeld aus Anforderungen, einerseits an moglichst hohe
Komplexitét, sowie andererseits an Alltagstauglichkeit und Erlernbarkeit fiir den
Nutzer. Zur Entschirfung des Passwortes als alleiniges Merkmal werden zum
Nachweis der Identitit eines Nutzers zunehmend auch Verfahren zur Mehrfaktor-
Authentifizierung (MFA) implementiert. Hierbei werden weitere Nutzermerkmale

in den Authentifizierungsprozess eingebettet, sodass der Nachweis oder das Fél-
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schen einer einzigen korrekten Merkmalsauspragung nicht mehr ausreichend ist.
Allerdings senkt MFA die Nutzerfreundlichkeit der Authentifizierungsprozesse,
weshalb der Einsatz entsprechender Techniken meist noch nicht als Standard-
einstellung bei Webapplikationen etabliert ist. Hiufig findet in der Praxis aus
verschiedenen Griinden auch keine Implementierung derartiger Verfahren statt.
Durch Integration weitergehender Mafnahmen koénnte eine mehrschichtigen Si-
cherheitsarchitektur aufgebaut und somit die Sicherheit applikationsspezifischer

Vorgénge der Nutzer-Authentifizierung gesteigert werden.

1.2 Zielsetzung

Betrachtungsgegenstand dieser Thesis sind Nutzerverwaltung und Identity Ma-
nagement von Webapplikationen. Verschiedene Varianten von Verfahren der cli-
entseitigen Passwortverarbeitung und Mehrfaktorauthentifizierung werden vor-
gestellt und diskutiert. Die erarbeiteten Verfahren sollen prototypisch implemen-
tiert werden. Dies erfolgt in einer exemplarischen Webanwendung mit Client-
und Server-Komponente. Es gilt neben der Realisierbarkeit und Nutzbarkeit vor
allem die Sicherheit der Verfahren gegeniiber Angriffen zu untersuchen. Zur Be-
urteilung von Risiken durch Angriffe auf das System wird ein Threat Modelling
durchgefiihrt. Zu den vorgestellten Sicherheitsmaftnahmen werden Angriffsszena-
rien skizziert, welche die Angemessenheit und Tauglichkeit der Maknahmen im

jeweiligen Kontext herausstellen.

Der Schwerpunkt der clientseitigen Passwortverarbeitung verfolgt den Ansatz,
dass die Server-Komponente zu keinem Zeitpunkt Kenntnis iiber das Klartext-
Passwort eines Nutzers besitzen soll. Es gilt die Méglichkeiten und Grenzen einer
Passwortverarbeitung, die ausschlieflich in der Client-Komponente das Klartext-
Passwort verwendet, zu evaluieren. Die Sicherheit des Authentifizierungsvorgan-
ges soll durch diese Mafnahme nicht beeintrichtigt und falls moglich gesteigert

werden. Der Server soll durch die clientseitige Verarbeitung entlastet werden.

Zur Untersuchung von Verfahren zur MFA werden verschiedene software- und
hardwarebasierte Techniken mit ihren individuellen Vor- und Nachteilen vorge-
stellt. Ziel ist eine nutzbare und alltagstaugliche Realisierung eines Systems mit
optionaler MFA. Dabei werden die Techniken der clientseitigen Passwortverarbei-
tung und der MFA kombiniert. Es soll eine Implementierung entstehen, die beide
Aspekte unter Gesichtspunkten von Schutz der Nutzer, Skalierbarkeit im Betrieb,

Nutzerfreundlichkeit und Sicherheit der eingesetzten Verfahren vereint.
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2 Grundlagen

In den nachfolgenden Kapiteln werden verschiedene Protokollvariationen disku-
tiert. Als Ausgangsbasis erfolgt in diesem Kapitel die Definition eines Referenz-
Protokolls mit serverseitiger Passwortverarbeitung und ausschlieklicher Einfaktor-
Authentifizierung (1FA) anstatt MFA. Gegeniiber diesem Protokoll gilt es Ver-
besserungen vorzunehmen. Hierzu bedarf es zunédchst einer thematischen Einord-
nung der zu realisierenden Applikation und der damit verbundenen Zielsetzung.
Dazu werden nachfolgend Architektur und Anforderungen an die Anwendung
bestimmt. Anschliefend werden mogliche Risiken und Methoden zur Bewertung
vorgestellt. Aukerdem werden weitergehende technische Aspekte im Kontext cli-

entseitiger Passwortverarbeitung sowie MFA betrachtet.

2.1 Ausgangsbasis & Methodik

2.1.1 Gegenstand der Untersuchung
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Abbildung 2.1: Grundlegender Aufbau und Kommunikationspfade der Applikation
Quelle: Eigene Darstellung

Untersuchungsgegenstand dieser Thesis sollen Webapplikationen sein. Sie sind
durch eine Client-Server-Architektur und der Verwendung von Hypertext Trans-
fer Protocol (HTTP) als primires Ubertragungsprotokoll gekennzeichnet. Als Teil
der Ausarbeitung soll eine Implementierung entstehen, deren Architektur in Ab-
bildung 2.1 skizziert ist. Die Kommunikation zwischen Frontend und Backend
iiber das Internet wird mittels Transportverschliisselung abgesichert, welche In-
halt von Kapitel 2.2.1 ist. Wenn das Backend als gesicherter Bereich betrachtet
wird, ist mitunter auf eine interne Transportverschliisselung zugunsten der Leis-
tungsfahigkeit verzichtbar. Die Absicherung wird dann durch starken Zugriffs-
schutz anstatt durch Verschliisselung erzielt. Dieser Zugriffsschutz ist beispielswei-
se gegeben, wenn sdmtliche Backend-Komponenten isoliert betrieben werden und
nur iiber lokale Netzwerk-Sockets miteinander kommunizieren kénnen. Falls dies
nicht zu gewihrleisten ist, gilt es auch interne Kommunikationsstrecken zwischen

Backend-Komponenten via TLS zu schiitzen. Ein besonders hohes Schutzniveau
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bietet Verschliisselung via TLS in Kombination mit starkem Zugriffsschutz, was
allerdings auch die Systemkomplexitit erhoht.

Der Reverse-Proxy-Server ist als zentraler Zugangspunkt zum Backend besonders
schiitzenswert. Zudem terminiert er die TLS-Verbindung zum Client. Im Fron-
tend fithrt der User Agent (UA) den Webclient aus. Als UA wird das Programm
bezeichnet, welches die Client-Komponente einer Webapplikation ausfiihrt. Die
bekannteste Form eines UA ist der Webbrowser, wobei hierzu generell Program-
me zdhlen, die als Client einer HT'TP-Dateniibermittlung fungieren. Zur brow-
serbasierten Nutzung der Applikation wurde ein grafisches User Interface (Ul)
implementiert. Das Web-UI wird vom Backend als Server-Dienst bereitgestellt.
Der Informationsaustausch zwischen Frontend und Backend erfolgt iiber eine Ap-
plication Programming Interface (API). Die API wird vom Backend zur Verfii-
gung gestellt und durch kompatible UAs konsumiert. Der zur Bereitstellung der
API zustindige Server leitet die Informationsverarbeitung durch das Backend
und interagiert hierzu auch mit der Datenbank (DB). Die DB dient als alleinige

Persistenzschicht des Backends.

Bei den UAs miissen auch leistungsschwache Endgerite bedacht werden, wobei
hohe Wartezeiten durch rechenintensive Operationen zu vermeiden sind. Zudem
sollen bei mobilen Geréten Energieverbrauch und Volumen der Dateniibertragung
moglichst gering gehalten werden. Beim Einsatz von Webbrowsern als UA muss
beachtet werden, dass die Webapplikation auf die via Browser-Sandbox bereitge-
stellten Schnittstellen beschrinkt ist.

Die Server-Software soll konzeptionell eine gute Performance bieten, was vor allem
anhand des Durchsatzes parallel verarbeitbarer Client-Anfragen messbar ist. Eine
Leistungssteigerung lasst sich architektonisch zum einen durch eine Lastverschie-
bung vom Server hin zum Client erzielen, sodass mit gleichen Server-Ressourcen
mehr Client-Anfragen in gleicher Zeit bearbeitbar sind. Wie oben erlautert, be-
steht dann die Gefahr einer Uberlastung leistungsschwacher Endgeriite.

Die Leistungssteigerung ist aber auch iiber eine Server-Implementierung mit ho-
her Skalierbarkeit erreichbar. Durch die Skalierung werden mehrere Instanzen
der gleichen Server-Software im Verbund betrieben. Diese Instanzen verarbei-
ten zusammen als Server-Cluster die Client-Requests, wobei der Durchsatz durch
Verteilung der Requests auf die einzelnen Instanzen gesteigert wird. Diese Skalier-
barkeit erreicht ihr Supremum, sobald der Aufwand zur Koordination des Clusters
soweit angestiegen ist, dass der Gesamtdurchsatz durch das Hinzufiigen weiterer
Instanzen gesenkt wiirde, anstatt ihn zu steigern. Der Overhead zur Koordina-
tion entsteht durch geteilten Speicher zwischen den Instanzen, welcher als Zu-

stand bezeichnet wird. Eine zustandslose Anwendung besitzt entsprechend eine



Kapitel 2. Grundlagen

unbeschrankte Skalierbarkeit. Konzeptionell soll die Implementierung moglichst

zustandsarm sein, um eine hohe Skalierbarkeit zu ermdglichen.

Die zu untersuchende Architektur-Komponente einer Webapplikation mit inte-
grierter Nutzerverwaltung kann als Identity Provider (IDP) bezeichnet werden.
Der IDP erfiillt seine Aufgabe durch die Kommunikation zwischen Front- und
Backend. Dieser fest definierte Informationsaustausch wird im Folgenden als IDP-
Protokoll bezeichnet. Der IDP soll folgende Aufgaben erfiillen:

1. Registrierung neuer Benutzer am System und Verifikation des Accounts

b

Anmeldung registrierter Nutzer am System und Vergabe von Berechti-
gungen (Authentifizierung und Autorisierung)
. Sitzungen fiir angemeldete Nutzer ausstellen und verwalten

3

4. Anderung der Anmeldedaten im Kontext einer giiltigen Sitzung

5. Zuriicksetzung von Anmeldedaten bei Verlust (ohne giiltige Anmeldung)
6

. Loschung des Accounts durch den Nutzer

Diese Aufgaben werden im Folgenden als IDP-Protokollfunktionen bezeichnet.
Ihre Zusammenhénge stellt Abbildung 2.2 dar. Die Ausgestaltung der Funktions-
inhalte ist Gegenstand von Kapitel 2.3. Die Betrachtung legt den Schwerpunkt

auf Prozesse der Authentifizierung und weniger auf Konzepte der Autorisierung.

- Léschun Account
Registrierung 1« Accountg
Sitzung
[ erstellen +
Sitzung Verwaltung Credentials
Anmeldung 4 beenden Sitzungen andern?
Y Y
bekannt?
Zuriicksetzung Anderung
Credentials Credentials

Abbildung 2.2: Zustandsiiberginge der Protokollfunktionen
Quelle: Eigene Darstellung

Zum Nachweis der Identitdt des Nutzers werden bei Registrierung nutzerspezifi-
sche Merkmalsausprigungen im System hinterlegt. Diese werden zur Authentifi-

zierung abgefragt und konnen aus folgenden Merkmalskategorien stammen:

e Wissen um ein Geheimnis: z. B. Passwort oder Passphrase
e Besitz eines einmaligen Objektes: z. B. analoger oder digitaler Schliissel

e Inhirenz des zu Authentifizierenden: z. B. biometrischer Fingerabdruck
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Diese Thesis legt den Fokus auf Merkmale der Kategorien Wissen und Besitz.
Besonderheiten der Inhérenz werden nicht untersucht. Die Betrachtung zur Um-
setzbarkeit der Merkmale als Faktoren zur Authentifizierung wird in folgende

Dimensionen unterteilt:

e Security: Durch Einsatz des Faktors erzielbares Sicherheitsniveau

e Usability: Nutzern auferlegter Aufwand zum Nachweis des Merkmals

e Deployability: Aufwand und Moglichkeiten zur Etablierung des Faktors
im System und bei der Zielgruppe der Nutzer

Beispielsweise ist die Security des Merkmals Passwort von der Linge abhingig,
wobei die Usability mit steigender Lange sinkt. Dafiir ist die Deployability sehr
gut, da das Merkmal auf beliebigen Endgerdten mit Tastatureingabe nutzbar
ist. Im Gegensatz dazu erzielen Hardware-Tokens, sieche Kapitel 4.3.3, eine hohe
Security sowie Usability, erzeugen aber einen Kostenaufwand und sind nur auf
Endgeriten mit geeigneten Schnittstellen sowie passender Software-Unterstiit-

zung nutzbar.

Der Merkmalstyp Passwort konnte urspriinglich einzig der Kategorie Wissen zu-
geordnet werden. Diese Einordnung beriicksichtigt allerdings nicht den Trend
der Passwort-Manager: Anstatt sich viele verschiedene Passworter zu merken,
kann ein Nutzer diese in einem Passwort-Manager aufbewahren. Dadurch wird
das Gedéachtnis des Nutzers entlastet und die Passwort-Sicherheit kann gesteigert
werden, da nun Lange und Komplexitat der Passworter nicht mehr durch die
Merkfiahigkeiten des Nutzers begrenzt sind. Der Nutzer muss sich lediglich ein
einzelnes, starkes Main-Passwort zum Schutz der gespeicherten Passworter mer-
ken. Diesen Ansatz vertieft Kapitel 4.2.1. Allerdings ist diese Verwendung von
Passwortern der Kategorie Besitz zuzuordnen. Deshalb werden im Folgenden zur

Unterscheidung die Begriffe Passwortkenntnis und Passwortbesitz eingefiihrt.

Vorrangig soll die Kommunikation zwischen Mensch und Maschine gegeniiber ei-
ner reinen Machine-to-Machine (M2M)-Kommunikation betrachtet werden. Mit
ihrer urspriinglich konzipierten, begrenzten Lange sind Passworter zur Verwen-
dung als Wissensmerkmal durch Menschen besonders geeignet. Eine Maschine
kann sich ebenfalls durch Passwortbesitz in ihrem Speicherzugriffsbereich authen-
tifizieren. Jedoch wiren stattdessen auch starkere Merkmale der Kategorie Besitz
verwendbar, die Schliisselmaterial mit hdherer Entropie einsetzen. Hierzu zéhlen

z. B. Zertifikate, welche in Kapitel 2.2.1 erldutert werden.
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2.1.2 Angreiferklassifikation

Um die Bedrohungen, denen der zu entwerfende IDP ausgesetzt sein kann, zu
erfassen, sind zum Threat Modelling zunéchst mégliche Angreifer zu klassifizieren.
Parallel erfolgt auch eine Aufzdhlung von Malknahmen, die in der Ausarbeitung

gegen die entstehenden Bedrohungen entwickelt werden.

Script-Kiddies

Sie besitzen geringe technische Kenntnisse, konnen aber mithilfe entsprechender
Werkzeuge auf das System einwirken. Eine typische Technik ist der Distributed
Denial Of Service (DDOS)-Angriff, welcher das Backend mit Anfragen iiberlas-
tet. Da der Server unauthentifiziertes Passwort-Hashing vollfilhren muss, kann
ein Angreifer hieriiber Last erzeugen. Ein Rate-Limiting kann den Angriff abmin-
dern, siehe Kapitel 5.1.5. Zusétzlich wird die Hauptlast des Hashings vom Server
zum Client verlagert, siehe Kapitel 3.

Script-Kiddies konnten auch gingige Passworter fiir verschiedene Nutzerkennun-
gen durchprobieren. Der IDP muss die Wahl schwacher Passworter unterbinden,
siche Kapitel 3.1.2.

Hacker

Der Hacker als generischer Angreifertypus besitzt ein hohes technisches Verstand-
nis. Er kann Schwachstellen in IDP-Protokoll sowie -Implementierung finden und
zu Exploits kombinieren. Es wird davon ausgegangen, dass ein Hacker Aufbau,
Quellcode und Konfiguration des Systems kennt. Die Sicherheit von Applikation
und Datenbestand darf nur von den eingesetzen Verfahren und der Geheimhal-
tung des zugehorigen Schliisselmaterials abhéngen.

Ein Hacker kann anstatt der IDP-Applikation auch ein Client-System kompromit-
tieren und z. B. einen Keylogger installieren. Fiir dieses Szenario ist die MFA mit
getrennten Gerdten vorgesehen, siehe Kapitel 4. Der Hacker soll dadurch keinen
eigenen Login reproduzieren konnen. Jedoch kann er die Sitzung auf dem kom-
promittierten System iibernehmen. Damit ist er in der Lage u.a. Nutzerdaten
einzusehen und eine Impersonation-Attack auszufiithren, also unter der Identitét
des Opfers zu agieren. Fin Schutz hiervor ist nicht durch die in dieser Thesis
thematisierten Verfahren zu leisten und daher kein Teil des Threat Models. Das
Risiko ist zu akzeptieren.

Ein Hacker kann auch das Backend angreifen. Die Absicherung von Server-Infra-
struktur sowie separaten Administrationszugéngen ist kein Teil der Betrachtung.

Der Einfluss einer Server-Kompromittierung auf die Clients wird in Kapitel 5.1.3
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diskutiert.

Der Angreifer kann auch gegen Nutzer vorgehen. Besitzt der Hacker aus vorheri-
gen Hacks eine Zusammenstellung von Nutzername-Passwort-Tupeln, so kann er
dazu eine Credential-Stuffing-Attacke starten. Dabei probiert er unter der Annah-
me, dass Nutzer dhnliche Credentials wiederverwendet haben, Abwandlungen der
Credential-Tupel bei anderen Diensten, um Zugriff zu erlangen. Dies ist erfolgver-

sprechender als ein Brute-Force-Angriff. Alternativ kann er Phishing betreiben.

Phisher und Spear-Phisher

Ein Phisher versucht per Social Engineering Zugang zu moglichst vielen Accounts
von Nutzern der Anwendung zu erlangen. Dazu versendet er z. B. Phishing-Mails,
die Nutzer durch triigerische Behauptungen dazu animieren, dem Angreifer Zu-
gang zu ermoglichen. Dies kann z.B. durch Login auf einer Phishing-Webseite
geschehen, die optisch der originalen entspricht. Daten potenzieller Opfer hat er
z.B. aus Data Breaches oder aus offentlich-einsehbaren Daten per Open Source
Intelligence (OSINT) gesammelt.

Im Gegensatz zum Phisher hat ein Spear-Phisher ein konkretes Opfer im Visier
und kann anhand gesammelter Informationen zum Opfer einen mafkgeschneider-
ten Phishing-Angriff ausfiihren. Da nur eine oder wenige Personen zur Zielgrup-
pe gehoren, kann der Spear-Phisher seine Ressourcen stiarker konzentrieren. Er
konnte z. B. dariiber hinaus auch mit leistungsfihiger Hardware und technischer
Expertise Rainbow-Tables fiir spezifische Accounts aufbauen, siehe Kapitel 2.2.3.
Der IDP soll Nutzer vor Phishing schiitzen, indem Logins auf Fake-Websites un-
terbunden werden, siehe Kapitel 4. Das Risiko einer Credential-Weitergabe des
Opfers an den Angreifer muss fiir Wissens-Merkmale akzeptiert werden. Aus Be-
sitz-Merkmalen lassen sich extraktionsfreie Faktoren konstruieren, sodass eine

Weitergabe des Schliisselmaterials verhinderbar wird, siehe Kapitel 4.3.

Man In The Middle und Eavesdropper

Diese Angreifer sind in den via TLS gesicherten Kanal zwischen Client und Ser-
ver eingebrochen, siehe Kapitel 2.2.1. Dies kann durch Protokoll-Fehler (z.B.
eine Downgrade-Attacke), Implementierungsfehler (z.B. Heartbleed-Bug) oder
aufgrund von Fehlkonfiguration erreicht werden. Ein Favesdropper belauscht die
Kommunikation im Klartext. Ein Man In The Middle (MITM) kann Daten ab-
fangen, manipulieren oder auch einspeisen. Falls der Angreifer nicht die Klartext-
Ubertragung einsehen kann, ist immer noch eine Replay-Attacke denkbar. Dabei

legt der Angreifer aufgezeichnete Kommunikation erneut am Server vor, um die
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Identitat des Opfers vorzuspielen.

Das IDP-Protokoll soll verhindern, dass ein MITM aus abgefangenen Daten Cre-
dentials zum Zugriff auf die Applikation bestimmen kann. Hierzu werden Chal-
lenge-Response-Verfahren etabliert, siehe Kapitel 3.3. Das Threat Model sieht
vor, dass nur die Credentials vor einem MITM geschiitzt werden. Ein erfolgrei-
cher MITM kann damit trotzdem Sitzungen vollstindig iibernehmen. Dies wird
akzeptiert, da die Mitigation hiergegen der Etablierung eines gesicherten Kanals
durch das IDP-Protokoll entsprechen wiirde. Damit wére eine architektonische

Dopplung zu TLS gegeben, die nicht zielfiihrend sein kann.

Angreifer von Innen

Dieser Angreifertyp besitzt im Gegensatz zu den vorherigen legitimen Zugriff
auf die Applikation, z. B. in der Rolle eines Mitarbeiters oder Dienstleisters. Der
Schutz vor Manipulationen an Applikation oder Datenbestand ist eine organi-
satorische Maknahme mit technischen Umsetzungsmoglichkeiten, welche jedoch
kein Teil der Betrachtung sind. Wenn der Angreifer iiber Zugriff zur Datenbank
verfiigt, kann er Nutzerdaten abgreifen. Eine Impersonation-Attacke soll jedoch

nur mit erhohtem Aufwand moglich sein, siehe Kapitel 2.2.3.

2.1.3 Threat-Modelling

In Kapitel 3 und 4 folgt der Entwurf verschiedener Protokolle in abgewandelten
Varianten. Diese besitzen abweichende Sicherheitsniveaus in Folge unterschied-
lich starker Anfélligkeiten fiir bestimmte Bedrohungen. Um das Risiko, das durch
den Einsatz der Protokolle entsteht, vergleichbar zu machen, wird ein Threat-
Modelling betrieben. Techniken zum Threat-Modelling erlauben es, Einschétzun-
gen zur Kritikalitdt anhand definierter Metriken abzugeben. Nachfolgend wird

der Prozess zur Auswahl eines geeigneten Verfahrens beschrieben.

Um mogliche Risiken bewerten zu kénnen, wird ein Threat-Modelling betrie-
ben, welches auf die Angreiferklassifikation aus Kapitel 2.1.2 aufbaut. Etablierte
Verfahren zum Threat-Modelling beziehen sich typischerweise auf existierende
Applikationen und evaluieren ihre Schwichen im Einsatzkontext. Beispielswei-
se ist iiber das Framework Common Vulnerability Scoring System (CVSS) jeder
Sicherheitsliicke ein Scoring zum Schweregrad zuordenbar, welches sich aus ver-
schiedenen Einzelbewertungen zusammensetzt. Darin fliefsen auch zeitliche und
kontextuelle Aspekte ein, z. B. ob bereits Exploit-Code existiert oder ob nur ein
Workaround anstatt einer Problemlosung méglich ist.[FIR19, S. 12 ff.| In dieser

Thesis sollen jedoch keine bereits implementierten Applikationen, sondern Pro-
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tokoll-Designs untersucht werden. Damit ist die Methodik nicht fiir diesen Zweck
geeignet.

Gleiches gilt fiir das Framework Process for Attack Simulation and Threat Analy-
sis (PASTA), bei dem ausgehend von Unternehmenszielen in einem siebenschrit-
tigen Prozess Angriffsoberflichen und Risiken analysiert werden.[McG13| Den
gesamten PASTA-Prozess nachzuvollziehen, wiirde nur Einschrinkungen und An-
nahmen beziiglich der Use-Cases schaffen. Jedoch sollen in dieser Thesis die Ein-
satzmoglichkeiten der Protokolle so allgemein und abstrakt wie moglich gehalten
werden, um ein breites Spektrum an Nutzungsszenarien zu ermoglichen. Lediglich
der PASTA-Prozessschritt zur Schwachstellen-Analyse ist auf das Protokoll-De-
sign libertragbar. Nach PASTA konnen hierfiir u. a. das bereits erlauterte CVSS
oder auch Threat-Trees eingesetzt werden. Letztere bewerten eine Schwachstelle
in Abhéngigkeit der zur Ausnutzung notwendigen Vorbedingungen. Ein Threat-
Modelling, das nur diese Eigenschaft untersucht, wiirde zu kurz greifen. Daher
wurden notwendige Vorbedingungen als Dimension fiir das durchgefiihrte Threat-
Modelling beriicksichtigt.

Die Technik Spoofing, Tampering, Repudiation, Information disclosure, Denial of
Service, Elevation of Privilege (STRIDE) ordnet Threats in die akronymbildenden
Kategorien ein. Zu jedem Threat wird vermerkt, welche Kategorien dieser betrifft.
Dadurch kénnen iiberblicksméfige Aussagen iiber die Verletzung der Schutzzie-
le Authentizitdt, Autorisierung, Integritat, Nicht-Abstreitbarkeit, Verfiigharkeit
und Vertraulichkeit getétigt werden.[DJPJ05] Allerdings erfolgt keine qualitative
Einschatzung zum Schadenspotenzial. Damit ist die Metrik ungeeignet, wie ge-
wiinscht, Threats zu vergleichen.

Wihrenddessen beurteilt Damage, Reproducibility, Exploitability, Affected-users,
Discoverability (DREAD) Threats anhand der namensgebenden Aspekte:

e Damage: Der durch einen Angreifer verursachbare Schaden

Reproducibility: Schwierigkeit zum Ausnutzen der Schwachstelle

Exploitability: Notwendige Vorbedingungen

Affected-users: Grofenordnung betroffener Nutzer

Discoverability: Schwierigkeit zum Auffinden der Schwachstelle

Die Discoverability ist kritisch zu sehen, da sie zur Denkweise ,;security through
obscurity,, verleitet. Insbesondere fiir Protokoll-Designs darf diese Eigenschaft
nicht erheblich sein, weshalb sie nicht zu beriicksichtigen ist.

In der Variante DREAD-D (ohne Discoverability) ist die Methodik zur Modellie-
rung von Protokoll-Schwéchen geeignet. Zur Beurteilung einer Bedrohung wird

den vier Metriken ein Score zwischen eins und fiinf zugeordnet, wobei ein hoher
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Wert einem schwerwiegenden Problem entspricht. Je Threat werden die Metrik-
Scores bestimmt und zu einem Scoring-Wert aufsummiert.[McG13] Anstatt einer
einfachen Summierung wére auch eine unterschiedliche Gewichtung der Metrik-
Scores zueinander moglich. Diese Entscheidung muss jedoch in Abhéngigkeit der
Sicherheitsanforderungen einer konkreten Applikation sowie ihren Use-Cases ge-
troffen werden. Deshalb wird fiir die abstrakten Protokoll-Entwiirfe mit einer
unverzerrten Gewichtung gearbeitet. Aus dem Scoring wird eine Risiko-Einschét-
zung abgeleitet. Tabelle 2.1 zeigt die an [Alal8| angelehnte Bewertungsskala, wel-

che fiir das Threat-Modelling zum Einsatz kommt.

Tabelle 2.1: Einteilung der Risikobewertung anhand ermittelter Score-Werte

Summierter Score 4-—9/20 10-—14/20 15—20/20
Risikobewertung Niedrig Mittel Hoch

2.2 Technische Prinzipien & Konzepte

Die folgenden Betrachtungen erfordern technische Grundlagen, die in diesem Ab-

schnitt beschrieben werden.

2.2.1 Transportverschliisselung und Zertifikate

Transportverschliisselung dient dem Schutz einer Kommunikationsiibertragung
vor Einflussnahme durch MITM. Sie kann u.a. iiber Protokolle wie Transport
Layer Security (TLS), IP Security (IPSec) oder auch Secure SHell (SSH) umge-
setzt werden.

Bei modernen Webapplikationen gilt in den letzten Jahren zunehmend der Ein-
satz von Secure HTTP (HTTPS) als obligatorischer Sicherheitsstandard: So er-
lauben moderne Webbrowser nur innerhalb eines sicheren Kontextes Zugriff auf
bestimmte Features, z. B. die API zur Positionsbestimmung. Fiir Webbrowser ist
der sichere Kontext einer Webapplikation durch die ausschliekliche Verwendung
von HTTPS zur Kommunikation mit dem Backend gegeben.|Wes16|

Das Protokoll HT'TPS bietet der aufrufenden Applikation eine HTTP-Schnitt-
stelle und verwendet zum Schutz des Datentransports das TLS-Protokoll. Mittels
TLS koénnen die Schutzziele der Integritédt, Vertraulichkeit und Authentizitét ei-
ner Dateniibertragung umgesetzt werden. Zudem lisst sich durch die transparente
Arbeitsweise von TLS das Protokoll einer Webapplikation von HT'TP auf HT'TPS
umstellen, ohne die Dateniibertragungen der Applikation inhaltlich anpassen zu

miissen. Aufgrund dieser leichten Adaptierbarkeit kénnen auch bestehende Web-

11
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anwendungen durch TLS abgesichert werden.

TLS verwendet den Public Key Infrastructure (PKI)-Ansatz, der zum Besitznach-
weis einer digitalen Entitit Zertifikate im X.509-Format nach [BSP*08] nutzt. Im
Kontext von Webapplikationen wird iiber diese Zertifikate typischerweise der Be-
sitz einer Domain innerhalb des Giiltigkeitszeitraums nachgewiesen.! Die hierzu
notwendigen, in einem Zertifikat enthaltenen Angaben zeigt Abbildung 2.3 mit
hinreichender Detailtiefe fiir die Betrachtung. Gegenstand der Zertifizierung sind
die betreffenden Domainnamen des Domain-Inhabers. Dieser nutzt einen asym-
metrischen Schliissel bestehend aus Public- und Private-Key. Der Public-Key wird
in die Zertifikat-Angaben aufgenommen und zur Verifikation des Zertifikats ver-
wendet. Mithilfe des Private-Key werden die Angaben durch den Inhaber signiert.
Wenn der Inhaber sich das Zertifikat vollkommen eigenstindig ausstellt, ist es
ein selbstsigniertes Zertifikat. Sein Einsatz bietet Integritdt und Vertraulichkeit
aber keine Authentizitit, da keine Autoritat das Zertifikat als vertrauenswiirdig
anerkannt hat. Um Vertrauenswiirdigkeit herzustellen, werden die Angaben als
Certificate Signing Request (CSR) der zusténdigen Certificate Authority (CA)
vorgelegt. Die CA priift die Angaben im CSR. Daraufhin erstellt sie ein Zer-
tifikat, indem sie die Angaben vom Inhaber mit CA-Angaben anreichert. Dies
umfasst u. a. den CA-Public-Key zur Offline-Verifizierbarkeit, sowie den Verweis
zum CA-Zertifikat zur Dokumentation. Aus diesen Angaben wird das Nutzer-
Zertifikat erzeugt, indem die CA die Angaben mit ihrem Private-Key signiert.
Abschliefsend wird das erstellte Zertifikat dem Domain-Inhaber zur Verwendung
zur Verfiigung gestellt. Dieser Prozess erlaubt eine Zertifikatsgenerierung unter

Geheimhaltung der Private-Keys von CA und Inhaber.

= ] o ] Legende
eitstempel zum eitstempel zum ) Signaturbildun
Gultigkeitsbeginn Gultigkeitsende HIRISLC0 SHe + urlr?fassuterl V\;Jer?e
Betreffende Metadaten Referenz zum :
¥ i A b CSR
Domainnamen zum Inhaber Zertifikat der CA u:g?mezlg:tifikat
Public Key Signatur-Algorithmus Signatur-Algorithmus
des Inhabers des Inhabers der CA ?nn%ae?t?firll::
I CRL-Verweis
[ Signatur des Inhabers | Signatur der CA

Abbildung 2.3: Modell zu Inhalt und Zusammensetzung eines X.509-Zertifikats
Quelle: Eigene Darstellung

Wie in Abbildung 2.4 skizziert, kénnen CAs mehrschichtig angeordnet werden,
sodass eine Hierarchie an Institutionen und Zustidndigkeitsbereichen entsteht. Bei-
spielsweise kann eine Institution in der Rolle einer CA zweckgebundene Sub-CAs
zu TLS-, Mail- und Software-Signatur eroffnen. Die Wurzel der entstehenden

Baumstruktur wird als Root-CA bezeichnet. Die Baumblétter werden Signing-

'Weitere Verwendungsmoglichkeiten werden in Kapitel 4.3.2 und 4.3.3 thematisiert.
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Abbildung 2.4: Beispiel zu Aufbau und Funktionsweise einer PKI-Architektur
Quelle: Eigene Darstellung

CA genannt und dienen der Ausstellung von Nutzer-Zertifikaten, welche als End-
instanzen nicht in Form einer CA agieren diirfen. Die zwischenliegenden Schich-
ten beinhalten Intermediate-CAs. Die Root-CA bildet den Vertrauensanker der
Architektur, wobei ein Teilnehmer auch mehreren Root-CAs vertrauen kann. Um
geschiitzt via TLS kommunizieren zu kénnen, miissen die Teilnehmer der gleichen,
zustandigen Root-CA vertrauen. Aufserdem miissen die Zertifikate der Teilnehmer
und rekursiv die der Aussteller giiltig sein. Sonst ist die Zertifikatskette gebrochen
und kein Schutz vor MITM-Angriffen gegeben. Lediglich ein passives Eavesdrop-
ping wird dann durch die etablierte Verschliisselung unterbunden.[SPS11]

Wird eine CA kompromittiert, kann der Angreifer vermeintlich vertrauenswiir-
dige Zertifikate ausstellen, mitunter auch iiber den Zustidndigkeitsbereiches der
CA hinaus. Deshalb muss den seit Kompromittierung durch die CA ausgestellten
Zertifikaten das Vertrauen entzogen werden. Durch Aufnahme eines Zertifikats
auf die zugehorige Certificate Revocation List (CRL) wird das Vertrauen iiber
den Nachweis des Entitdtsbesitzes entzogen. Verifizierende Instanzen laden die
in einem Zertifikat referenzierte CRL-Datei herunter und halten sie im Cache.
Dadurch koénnen sie priifen, ob das vorgelegte Zertifikat nicht enthalten ist. Fine
sicherere Alternative mit besserer Aktualitdt bietet das Online Certificate Status
Protocol (OCSP), bei dem die verifizierende Instanz vor jeder Verwendung einen
Validierungsdienst zum Sperrstatus des Zertifikats befragen kann. [SMAT13]

Im Kontext der Zertifizierung von Domainbesitz besteht eine architektonische
Dopplung zwischen dem TLS- und Domain Name System (DNS)-Protokoll. Uber
DNS-Records werden Zuordnung und Besitz von Domains bestimmt, was u. a.
zum Routing fiir das Internet Protocol (IP) verwendet wird. Die Zertifikatsin-
frastruktur baut darauf mit dem oben erlduterten Verifikationssystem auf. Ein
Angreifer konnte einen DNS-Record dahingehend manipulieren, dass er auf einen
angreiferkontrollierten Server verweist. Fiir die iibernommene Domain kénnte er
sich dann durch eine CA ein TLS-Zertifikat ausstellen lassen. In dieser Position

kann der Angreifer als MITM zwischen Clients und Dienstbetreiber fungieren.
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Trotz intakter TLS-Zertifikate kann er die weitergeleitete Kommunikation un-
verschliisselt mitlesen sowie manipulieren. In Bezug auf Webanwendungen hingt
der Schutz durch Einsatz von TLS damit transitiv auch von der Sicherheit der
DNS-Realisierung ab.

Als Gegenmaftnahme kann durch den Serverbetreiber HI'T'P Public Key Pinning
(HPKP) eingesetzt werden. Dadurch lehnen kompatible UAs giiltige Zertifika-
te mit Public-Keys ab, die von den hinterlegten Public-Keys abweichen.[EPS15]
Eine fehlerhafte Handhabung kann jedoch zu einem Denial Of Service (DOS) fiih-
ren, weshalb das Verfahren nur durch wenige UAs umgesetzt wird.[Risl6] Eine
Alternative bietet das Verfahren , Certificate Transparency”, bei dem ausgestellte
Zertifikate zur Feststellung von Abweichungen in einer offentlichen Registry zu
vermerken sind. Die Durchsetzung erfolgt, indem UAs nur Zertifikaten vertrauen,
die in der Registry aufgefiihrt sind.|[LLK13|

Das Protokoll TLS gilt in den aktuellen Versionen 1.2 und 1.3 unter Einsatz be-
stimmter Cipher-Suites? als geeignet, um einen sicheren Ubertragungskanal zu
bieten.[BSI21| Dies setzt jedoch voraus, dass Implementierung und Konfigura-
tion des Protokolls bei allen Teilnehmern fehlerfrei sind. Zudem erfordern die
genannten architektonischen Schwichen, dass zusétzlich in der Applikation Si-
cherheitsvorkehrungen getroffen werden. Insbesondere bei Authentifizierungspro-
zessen konnen auf Applikationsebene weitere Mafknahmen ergriffen werden, da
Charakteristika eines Nutzermerkmals clientseitig und serverseitig bekannt sind:
z.B. das Klartext-Passwort im Client und der zugehorige Hashwert im Server.
Durch Anwendung entsprechender Verfahren kann damit eine Passwort-Ubertra-

gung an den Server vermieden werden, was Kapitel 3 thematisiert.

Uber Mutual TLS (mTLS) lisst sich eine wechselseitige Authentifizierung mit-
tels TLS umsetzen. Dabei weist regulir der Server gegeniiber dem Client seine
Identitat mittels Zertifikat nach. Zusétzlich weist der Client aber auch mittels
eigenem Zertifikat seine Identitdt gegeniiber dem Server aus. Das Client-Zerti-
fikat muss dazu durch eine CA ausgestellt sein, der der Server vertraut. Insbe-
sondere M2M-Kommunikation kann mittels m'T'LS abgesichert werden, um eine
Vertrauensstellung zwischen Geraten zu etablieren. Webbrowser und andere UAs
konnen das Verfahren ebenfalls zur Authentifizierung nutzen. Moglichkeiten und
Probleme von mTLS zur accountbasierten Nutzer-Authentifizierung werden in
Kapitel 4.3.2 im Kontext der MFA behandelt. Auch ohne mTLS soll eine wech-

selseitige Authentifizierung durch die Applikation ermoglicht werden.

Fiir die Implementierung der Webapplikation wird der Einsatz von TLS im Fol-

2Empfehlungen zu konkreten Cipher-Suits inklusive zukiinftigen Verwendungszeitriumen
sind [BSI21] zu entnehmen.
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genden als gegeben vorausgesetzt und nicht ndher thematisiert. Das Referenz-
Protokoll in Kapitel 2.3 wird unter Verwendung von TLS definiert, wobei die Per-
spektive der Applikation eingenommen wird: Beispielsweise bedeutet eine Klar-
text-Passwortiibertragung eine mittels TLS geschiitzte Ubertragung, bei der das

Passwort fiir die Applikation auf Empfiangerseite im Klartext vorliegt.

2.2.2 Foderierte Identititen und Single-Sign-On

Typischerweise implementiert jede Applikation eine eigene Nutzerverwaltung und
agiert damit als IDP. Entsprechend grofs ist die Angriffsoberfliche, wenn fiir einen
Nutzer an jeder betreffenden Applikation ein Account und damit eine separa-
te Identitdt vorzuhalten ist. Foderierte Identitdten erlauben ein zentralisiertes
Identity-Management mit nur einem IDP in einer Multi-Applikationsumgebung.
Deshalb sollten Anwendungen foderierte Identitdten zugunsten oder erginzend
zur internen Nutzerverwaltung unterstiitzen. Dies gilt insbesondere fiir Applika-

tionen, die in Unternehmen oder Institutionen eingesetzt werden.

Foderierte Identititen werden klassischerweise als zentrale DB mit Nutzerstamm
implementiert, die z. B. via Lightweight Directory Access Protocol (LDAP) in Ap-
plikationen eingebunden wird. Zur Implementierung von clientseitiger Passwort-
verarbeitung und MFA miissen Client- und Server-Komponente einer Webappli-
kation modifiziert werden. Die Integration dieser Features muss in jeder Applika-
tion erfolgen, die accountbasiert arbeitet, auch wenn ein zentraler Nutzerstamm
verwendet wird. Dieser Aufwand zur Etablierung der Features entfillt, wenn das
Identity-Management aus der Applikation gelost und als separates Framework
betrachtet wird. Diese Abstraktion wird durch Single Sign-On (SSO)-Protokolle
ermoglicht. Dabei iiberldsst die Dritt-Applikation, genannt Relying Party (RP),
dem IDP das Identity-Management vollstéindig und kommuniziert mit ihm iiber
das SSO-Protokoll. Die Implementierung von Passwortverarbeitung und MFA be-
schrankt sich damit auf die IDP-Applikation. Diese Externalisierung setzt eine
Vertrauensbeziehung der RPs zum zentralen IDP voraus.

Anzumerken ist, dass das Verfahren eine Gefahr beim Einsatz aufserhalb von In-
stitutionen mit bekanntem Personenkreis darstellt. Wenn Betreiber nutzerstarker
Internet-Plattformen als IDP fiir unabhéangige dritte Webseiten fungieren, konnen
sie applikationsiibergreifendes Nutzer-Tracking betreiben. Fiir die unabhéngigen
Dritten entsteht eine harte technische Abhéngigkeit von besagten Plattformbe-

treibern, was dem Prinzip eines dezentralen Internets widerspricht.

Flir SSO mittels foderierter Identitaten existieren Standard-Protokolle. Hierzu

zéhlen Kerberos, Security Assertion Markup Language (SAML) (darauf aufbau-
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Abbildung 2.5: Exemplarischer Ablauf eines SSO-Logins inklusive Anmeldung am IDP
Quelle: Eigene Darstellung

end z. B. Shibboleth) und OpenID Connect (OIDC) auf Basis von OAuth2. Der
Grundgedanke ist jeweils, dass der Nutzer seine Identitit gegeniiber dem IDP
nachweist. Daraufhin stellt dieser einen Token (auch Code oder Ticket genannt)
fiir den Nutzer aus. Mochte der Nutzer authentifizierten Zugriff zu einer RP er-
langen, so muss er ihr den Token vorlegen. Die RP kann nun die Giiltigkeit des
Tokens sowie Informationen zum Nutzer beim IDP erfragen. Wenn der IDP den

vorgelegten Token authentifiziert, so ist der Nutzer bei der RP authentisiert.
Abbildung 2.5 zeigt den Ablauf exemplarisch.|[Poh19, SPS11]

Durch ein zentrales SSO kann ein einheitliches Sicherheitsniveau beziiglich der
Authentifizierung applikationsiibergreifend etabliert werden. Ein SSO-fahiger IDP
stellt damit die geeignete Grundlage zur Umsetzung von Verfahren der clientsei-

tigen Passwortverarbeitung und optionalen MFA dar.

2.2.3 Hashing von Passwortern

Passwort-Hashing stammt aus der Ara der Unix-Mainframes. Da bei diesen die
Ablage der Credentials in der allgemein lesbaren Datei /et c/passwd erfolgt, ist
eine Passwort-Speicherung im Klartext nicht mdéglich. Das Hashing schiitzt die
Passworter vor Einblicknahme durch andere Nutzer des Mainframes. Zur Authen-
tifizierung gibt ein Nutzer seine Credentials im Terminal an. Das System priift
durch Hashing die Gleichheit mit dem zum Nutzer hinterlegten Hashwert und
gestattet daraufhin den Login. [Conl5]

Die Architektur verteilter Systeme, wie Webanwendungen, verhindert eine Kin-
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blicknahme serverseitig gespeicherter Hashwerte durch Clients. Der Angriffsvek-

tor besteht in Form irregulirer Zugriffe. Hierzu sind exemplarisch zu nennen:

e Bugs: Implementierungsfehler erlauben Angreifern die Exfiltration unter
Umgehung der Begrenzungen durch die gebotenen Schnittstellen, z. B. via
SQL Injection (SQLi).

e Data Breaches: Eine versehentliche Veroffentlichung fiihrt zur unerlaub-
ten Einblicknahme durch Dritte, z. B. durch ungeschiitzte Cloud-Backups.

e Angreifer von Innen: Die privilegierte Position des legitimen Zugriffs

wird missbrauchlich genutzt, z. B. durch neugierige Administratoren.

Im Folgenden werden die Bedeutung der Geschwindigkeit sowie Eingabeparame-

ter zum sicheren Hashing von Passwortern erldutert.

Hashing-Aufwand Zu jedem Nutzer wird in der Datenbank ein Account mit
Stammdaten gespeichert. Zu einem Account gehoren die Credentials, bestehend
aus Nutzerkennung uid und Passwort pw. Der Server bildet mittels kryptogra-
phischer Hashfunktion den Passwort-Hashwert: pw’ = hash(pw). Das Klartext-
Passwort wird zu keinem Zeitpunkt persistiert. Sonst konnte ein Angreifer mit
Zugang zu den Nutzerdaten direkt die Identitit eines Opfers annehmen, indem er
sich mit dessen Credentials anmeldet. Durch das Hashing wird der Aufwand der
Account-Ubernahme durch gestohlene Zugangsdaten um die Riickfiihrung von pw
aus pw’ erhoht.

Kryptographische Hashfunktionen kénnen in die Gruppen der schnellen und lang-
samen unterteilt werden. Eine schnelle Hashfunktion hash/®! ist zum mani-
pulationssicheren Vergleich grofen Datenmengen konzipiert und damit auf eine
hohe Datendurchsatzrate optimiert. Beispiele sind Message-Digest Algorithm 5
(MD5) und die Secure Hash Algorithm (SHA)-Familie. Ein zweckentfremden-
des Passwort-Hashing mittels pw’ = hash/®!(pw) wiirde fiir einen Angreifer
kaum eine Hiirde darstellen, da er mit hoher Geschwindigkeit mogliche Passwor-
ter ausprobieren kann. Stattdessen muss zum Passwort-Hashing eine langsame
Hashfunktion verwendet werden: pw’ = hash®°“(pw, cost). Eine langsame Hash-
funktion ist per Design als ineffizienter Algorithmus konzipiert. Aus der Ineffizienz
ergibt sich die Sicherheit gegen Angriffe, sodass keine schnellere oder ressourcen-
sparsamere als die bekannte Mdglichkeit bestehen darf, aus einem Eingabedatum
den zugehorigen Hashwert zu erzeugen. Eine Funktion hash*"? erhilt einen zu-
sitzlichen Kostenparameter cost, iiber den der notwendige Ressourcenaufwand
zur Erzeugung eines Hashwertes gesteuert wird. Die Priifung zur Richtigkeit der

Passwortangabe eines Nutzers bedarf nur einer Ausfiihrung von hash®°". Wih-
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hstow qusfiihren.

renddessen muss ein Angreifer fiir jeden Passwort-Kandidaten has
Dieses Ungleichgewicht macht Angriffe gegen das Hashing aufwindig und schlecht
skalierbar. Hierin besteht die Sicherheitswirkung des Verfahrens.

Aus hash/®* kann durch wiederholte Anwendung des Hashings eine Funktion
hash®'*" abgeleitet werden, wobei cost dann der Anzahl an durchzufiihrenden
[terationen entspricht. Beispielsweise basiert die Funktion Password-Based Key
Derivation Function 2 (PBKDF2) auf diesem Prinzip und nutzt intern ein SHA-
Verfahren. Allerdings wird dadurch nur der Berechnungsaufwand bei moderatem
Speicherverbrauch erhéht. Dies erlaubt den Einsatz von spezialisierten Mikrocon-
trollern mit hohem Berechnungsdurchsatz von Hashing-Operationen und gerin-
ger Speicheranbindung. Durch Erhéhung des Speicherbedarfs kann dieser Angriff
mitigiert werden, z. B. durch den Einsatz der Algorithmen scrypt oder Argon2.
Der Parameter cost setzt sich dann aus dem Bedarf an Rechenoperationen und
Speicherbereichszugriffen zusammen.

Als hash®'*® kann eine dedizierte Hashfunktion, z. B. berypt, oder eine Key De-
rivation Function (KDF) verwendet werden. Eine KDF' dient zur Ableitung von
hochentropischem Schliisselmaterial aus einem Eingabedatum, das niedrige oder
hohe Entropie besitzen kann. Ein Passwort in Verwendung als Passwortkennt-
nis ist niedrigentropisch und das Hashing nur durch eine geeignete KDF' vorzu-
nehmen. Hierzu zdhlen u.a. PBKDF2, scrypt oder Argon2. Andere KDF', wie
HMAC-based KDF (HKDF), konnen nur aus hochentropischem Eingabematerial
sichere Schliissel ableiten. Letztere werden als Key-Based KDF (KBKDF') be-
zeichnet und sind nicht zum Passwort-Hashing geeignet.

In der Datenbank sollte ergénzend zu jedem pw’ der verwendete Wert cost mit
abgespeichert werden. Sollen die Kosten-Anforderungen erh6ht werden, so kann
der Hashwert mit dem neuen Kostenwert aktualisiert werden, sobald das Klar-
text-Passwort das néchste Mal am Server vorliegt, z. B. beim Login.

Der Lebenszyklus einer Software kann sich {iber Jahre oder Jahrzehnte erstre-
cken. Da mit der Zeit auch die Berechnungsfihigkeiten eines Angreifers potenzi-
ell steigen, sollten die Kosten-Anforderungen regelmifig angepasst werden, z. B.
jéhrlich. Aufserdem sollte im Entwurf der Software die Moglichkeit vorgesehen
werden, weitere Hashing-Funktionen zu unterstiitzen.

Wurde bereits ein Nutzerstamm aufgebaut und dazu eine Funktion hash/®* zum
Passwort-Hashing verwendet (oder der Kostenfaktor deutlich zu niedrig ange-

setzt), so kann eine einmalige Migration vorgenommen werden. Dazu wird jeder

/
new

pw! ., = hash*¥(pw!,,, cost) = hash®'*®(hash’/*!(pw), cost)

Meldet ein Nutzer sich das nichste Mal an, so ist der zu speichernde Hashwert

gespeicherten Hashwert pw],; durch einen sicheren Wert pwy,,,, ersetzt:

zu aktualisieren: pw’ := hash®°"(pw, cost). Andernfalls bleibt das Verfahren nach
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[Cro20| anfillig fiir Password-Shucking: Hat ein Angreifer aus Data-Breaches Tu-
pel der Form (uid, hash/%!(pw)) erbeutet, so kann er versuchen, sie anhand der
Nutzerkennung mit dem Nutzerstamm der vorliegenden Anwendung zu korrelie-
ren. Der Suchraum kann bei erfolgreicher Verkniipfung und Wiederverwendung
von Passwortern durch Nutzer enorm eingeschrinkt werden, sodass auch die An-
wendung von hash®*°” keinen Schutz bietet. Das Password-Shucking ist an dieser

Stelle als Spezialform des Credential-Stuffing anwendbar, siehe Kapitel 2.1.2.

Salt und Pepper Das Hashing mittels hash®°® behindert Dictionary- und
Brute-Force-Angriffe, da ihr Zeitbedarf erhéht wird. Brute-Force-Angriffe durch-
suchen einen vordefinierten Suchraum moglicher Passworter, indem der Hashwert
von jedem Passwort-Kandidat gebildet wird, bis eine Ubereinstimmung auftritt
oder der Suchraum erschopft ist. Dictionary-Attacken begrenzen den Suchraum
auf den Inhalt eines Worterbuches wahrscheinlicher Passworter sowie typischer
Variationen dieser Worter.[Poh19| Diese Variationen werden durch Substitutions-
regeln definiert, z. B. via Ableitung von Leetspeak-Formen der Wérter.
Allerdings bieten die bisherigen Mafnahmen keinen Schutz gegen vorberechne-
te Hashwerte fiir gingige Passworter. Sei ein Angreifer gegeben, der iiber eine
Lookup-Table in Form einer sortierten Liste vorberechneter Hashwerte und der
Zuordnung der Original-Passworter verfiigt. Bei wahlfreiem Zugriff kann direkt
ein Passwort ermittelt werden, wenn der zugehorige Hashwert in der Lookup-Ta-
ble enthalten ist. Hat ein Angreifer mehrere Passwort-Hashes erbeutet, so kann
er iiber einen Reverse-Lookup jedem betroffenen Nutzer ein Klartext-Passwort
zuordnen, sofern der Hashwert in der Lookup-Table enthalten ist.[Hor19|

Eine derartige Lookup-Table fiir viele Hashwerte ist enorm speicherintensiv: Sei
ein Hashingverfahren hash mit |hash| = 256 gegeben, z. B. SHA-256. Sei X ein
Alphabet mit |X| = 62 (Grok- und Kleinbuchstaben sowie Ziffern). Sei die Pass-
wortmenge {pw | pw € ¥* A4 < |pw| < 8} in der Lookup-Table abgebildet. Bei
einem Encoding von einem Byte (8 Bit) je Zeichen ergibt sich ein Speicherbedarf
in Bit von 3.7, (627(256 + 8i)) ~ 127 T B. Werden zusitzlich achtstellige Pass-
worter hinzugenommen, betrigt der Bedarf knapp 8 PiB. Durch Komprimierung
der sortierten, fortlaufenden Hashwerte liefse sich der Speicherbedarf senken. Falls
jedoch nur ausgewidhlte Worter eines Worterbuches enthalten sind, ist auch eine
Komprimierung nicht mehr effektiv.

Der Ansatz bietet eine sehr geringe Zugriffszeit, aber skaliert aufgrund des enor-
men Speicherbedarfs nicht gut fiir grofere Passwortmengen. Im Gegensatz dazu
haben Brute-Force- und Dictionary-Angriffe einen geringen Speicherverbrauch

aber eine sehr hohe Laufzeit. Einen ausbalancierteren Time-Memory Tradeoff
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(TMTO) bieten Rainbow-Tables.

Eine Rainbow-Table ist eine Datenstruktur, die aus m Ketten besteht. Jede Kette
¢ = 0..m wird aufgebaut, indem ausgehend von einem gewéhlten Startpasswort
pw;o der Hashwert pw;, = hash(pw;) abgeleitet wird. Mithilfe einer Redukti-
onsfunktion reduce wird pw;; = reduce(pw;,) bestimmt. Das Ziel der Reduk-
tionsfunktion ist die Abbildung eines Hashwertes auf einen Passwort-Kandida-
ten. Die Kettenelemente j = 0..n mit n als Kettenlinge werden abwechselnd als
pw; ; = hash(pw; ;) und pw; j 11 = reduce(pw; ;) berechnet. Die Kettenbildung ist
beendet, sobald der Endhashwert pw;,, bestimmt wurde. Zu einer Kette i werden
nur pw;p und pw; , abgespeichert. Abbildung 2.6 veranschaulicht das Vorgehen.
Der TMTO wird iiber die Kettenldnge gesteuert: Je langer diese sind, desto gro-
fser ist die Speicherersparnis, aber auch der Zeitbedarf zur Rekonstruktion.

Soll nun das Passwort zu einem gesuchten Hashwert spwj gefunden werden,
so wird jede Kette i auf spwy = pwy,, iiberpriift. Solange der Wert nicht ge-
funden wurde, sind in einer Schleife ausgehend von k£ = 0..n — 1 die Werte
spwy41 = reduce(spwy,) und spwj_ | = hash(spwyy1) durch Inkrementieren von
k zu bestimmen. Sobald spw;, = pw,, ,, fiir eine Kette p gilt, muss die Kette ausge-
hend von pw, o rekonstruiert werden, um spwy zu finden. Falls die Schleife ohne

einen Fund endet, ist das Passwort nicht in der Rainbow-Table enthalten.

j=0..n

. ; hash ‘ reduce hash ‘ reduce
1=0..m ‘pwi,o W ;o pw; , pwi,j pw i3 pwi,j+1

pW in

\/
m

Abbildung 2.6: Schematisches Vorgehen zum Aufbau einer Rainbow-Table
Farblich hervorgehoben sind zu speichernde Werte. Quelle: Eigene Darstellung

Um das Passwort-Hashing vor diesen Angriffen mit vorberechneten Werten zu
schiitzen, wird ein Passwort vor dem Hashing mit einem Zufallswert kombi-
niert, sodass auch gleichlautende Passworter auf verschiedene Hashes abgebildet
werden. Dadurch werden Funde in generischen Rainbow-Tables duferst unwahr-
scheinlich und gezielte Dictionary-Attacks konnen zu Brute-Force-Angriffen de-
gradiert werden. Das Verfahren wird als Salting bezeichnet. Ein Salt sollte durch
einen Cryptographically Secure Pseudo-Random Number Generator (CSPRNG)
gewihlt und fiir jeden Account individuell sein.|[Hor19] Als weitere Schutzmaf-

nahme wird zuséatzlich zum Salt ein Pepper in das Passwort-Hashing einbezogen:

20



Kapitel 2. Grundlagen

pw' = hash®°*(salt || pepper || pw, cost) mit || als Konkatenationsoperator.

Ein Pepper erfiillt beim Hashing den gleichen Zweck wie das Salt, wird aber be-
sonders geheim gehalten, z. B. indem es aufkerhalb der Datenbank abgelegt wird.
Der Unterschied im Nutzen zwischen Salt und Pepper ist organisatorischer Na-
tur: Erhalt ein unberechtigter Dritter Zugriff auf die Datenbank, jedoch nicht auf
den Speicherort des Peppers, so sind ihm nur die Salts, nicht aber das Pepper
bekannt. Ein Pepper ist als zusitzliches Salt anzusehen, dessen Geheimhaltung
die Angriffsresistenz der Hashes stéirkt.® Mit Kenntnis von Salt und Pepper kann
der Angreifer eine nutzerspezifische Rainbow-Table aufbauen. Diese ldsst sich
nicht fiir andere Accounts wiederverwenden, solange die Salts je Account indi-
viduell sind. Dazu sind die Salt-Suchriaume hinreichend grofs zu wihlen.|[Poh19]
Beispielsweise ergeben sich aus einer Salt-Linge von vier Bytes 232 ~ 4 x 10°

mogliche Salts.

Als abschlieflende Mafnahme sollte die Nutzerkennung ebenfalls in das Passwort-
Hashing involviert werden, um Hashwerte an Accounts zu binden. Sei ein Angrei-
fer mit eigenem Account an der Anwendung sowie lesendem und schreibendem
Zugriff auf die Nutzer-DB gegeben. Die Mafsnahme hindert den Angreifer daran,
sich mit seinem Passwort an einem anderen Account anzumelden, indem er pw’
und salt des Opfer-Accounts mit den Werten seines Accounts iiberschreibt. Die
Mafnahme ist nur begrenzt niitzlich: Ein externer Angreifer mit Schreibzugriff
zur DB, z.B. via SQLi, konnte deutlich mehr Schaden als eine Impersonation-
Attacke anrichten. Stattdessen wirkt die Mafsnahme gegen interne Angreifer mit
administrativem Datenbankzugang, die moglichst unbemerkt kurzzeitig Einblick
in fremde Accounts nehmen méchten, z. B. im Unternehmenskontext zur Indus-
triespionage.

Die Integration der Nutzerkennung in die Hashbildung impliziert, dass diese nicht
ohne Passwortangabe dnderbar ist. Die uid kann entweder direkt in das Hashing
einbezogen oder auch zur Erzeugung nutzerspezifischer Pepper eingesetzt werden:
Ausgehend vom statischen Secret pepper wird ein Nutzer-Pepper abgeleitet als
pepper’ (uid) = kdf (pepper, uid). Die wid wird als Salt fiir die KDF' eingesetzt.
Diese Pepper-Konstruktion erlaubt das Herauslosen des pepper aus der Applikati-
on. Damit ist es z. B. in ein separates Sicherheitsmodul integrierbar, das zu einer
angefragten wid den Wert pepper’(uid) zuriickgibt, ohne pepper preiszugeben.
Hierzu sind z.B. die Trusted Platform Modules (TPMs) der Server-Infrastruk-

tur nutzbar, welche in Kapitel 4.3.3 aufgegriffen werden. Der Passwort-Hashwert

3 In Anlehnung an die Parameter salt und pepper wird cost auch als Garlic bezeichnet.
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eines Accounts ergibt sich abschliefsend als:
pw' = hash®*"(salt || kdf (pepper, uid) || pw, cost)

Wie eingangs aufgefiihrt, schiitzt Passwort-Hashing nur vor irreguléren Zugriffs-
versuchen, wie SQLi oder Data Breaches. Ein Schutz reguldrer Anmeldeversuche,
z.B. an einem Login-Formular, ist damit nicht gegeben, auch wenn diese Anmel-
deversuche aus einer Brute-Force-Attacke resultieren konnten. Hiergegen wird ein

Rate-Limiting von Anfragen bendtigt, siehe Kapitel 5.1.5.

2.2.4 Tokenbasierte Authentifizierung

Eine Authentifizierung mit den Credentials uid und pw erlaubt die Tatigung
sdmtlicher Operationen in der Applikation und stellt damit die héchste Berech-
tigungsstufe dar. Jedoch benétigt nicht jede Aktion die hochsten Berechtigun-
gen. Uber tokenbasierte Authentifizierung kann das Principle of Least Privilege
(PoLP) umgesetzt werden. So ist ein Token beziiglich Einsatzzweck, Einsatzzeit-
raum sowie weiterer, kontextspezifischer Constraints einschréinkbar. Der Server
stellt Tokens aus und iibergibt sie an die anfragenden Clients. Ein Client ver-
anlasst die Ausfiihrung einer geschiitzen Server-Aktion, indem er den passenden
Token am Server vorlegt und dieser ihn erfolgreich validiert. Da der Client als
Token-Tréiger fungiert, werden sie Bearer-Tokens genannt.[JH12]

Bearer-Tokens konnen als clientgestiitzt oder servergestiitzt klassifiziert werden.
Die Einteilung erfolgt aufgrund des Speicherortes der Informationen zum Token.

Beide Varianten werden im Weiteren benotigt und nachfolgend erléutert.

Server-gestiitzte Bearer-Tokens

Mittels servergestiitzter Bearer-Tokens werden klassischerweise Sitzungsverwal-
tungen implementiert. Das Konzept des Referenz-Protokolls hierzu wird in Ka-
pitel 2.3.3 erldutert. Wenn fiir einen Nutzer mit der Kennung wid ein Token
auszustellen ist, so erzeugt der Server zundchst mittels CSPRNG ein Opaque.
In der DB wird ein Record mindestens bestehend aus (uid, opaque, ty) mit ¢, als
Ausstellungszeitpunkt abgespeichert. Neben der Nutzerreferenz konnen weitere
Informationen zum Token in der DB hinterlegt werden. Der Bearer-Token ent-
spricht dem Opaque. Er wird dem Client mitgeteilt. Der Client legt den Token bei
Requests vor, die eine tokenbasierte Authentifizierung erfordern. Wird der Token
z.B. als Sitzungsmerkmal verwendet, so weist der Client hieriiber seine Sitzung

nach. Da potenziell bei jeder Anfrage die Token-Informationen aus der DB zu
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beziehen sind, ist ein schneller Lookup des Opaques obligatorisch. Von einer In-
dizierung der Opaques ist aufgrund ihrer Linge und schlechten Sortierbarkeit
abzusehen. Ein ressourceneffizienterer Ansatz besteht in der Aufnahme eines in-
dizierten Identifiers in die Token-Konstruktion, welcher den schnellen Lookup
ermoglicht. Hierzu konnte eine separate Token-ID als kiinstliches Attribut einge-
fiihrt werden. Nachfolgend wird stattdessen die bereits vorhandene und indizierte
wid eingesetzt. Der Token ergibt sich als serial((uid, opaque)) mit serial als Funk-
tion zur Serialisierung des Tupels.

Ein Token muss invalidierbar sein, z. B. um den Logout einer Session zu ermogli-
chen. Ansonsten konnten Token-Records unbegrenzt in der DB verbleiben. Zur In-
validierung servergestiitzter Tokens geniigt das Loschen des Records zum opaque
aus der DB. Der Client kann den Opaque daraufhin nicht mehr einsetzen. Die
Invalidierung kann durch Client oder Server initiiert werden. Sobald die zeitlich
beschrankte Lifetime des Tokens iiberschritten ist, invalidiert ihn der Server. Da-
zu gilt es die DB regelméfig auf abgelaufene Tokens zu iiberpriifen, um diese zu
16schen. Hierzu werden der zu jedem Token hinterlegte Wert ¢, sowie eine durch
die Applikation festgelegte Token-Lifetime At verwendet. Ein abgelaufener Token
bleibt effektiv giiltig, solange er noch nicht geloscht wurde. Als Gegenmafnahme
ist zusétzlich bei jedem DB-Abruf des Tokens die Einhaltung des Giiltigkeitszeit-
raums zu priifen.

Vorteilhaft am Verfahren ist die geringe Komplexitét. Nachteilig sind die Speicher-
zugriffe auf die DB fiir jeden Token-Abruf, was die Skalierbarkeit beschrinkt.

Client-gestiitzte Bearer-Tokens

Client-gestiitzte Bearer-Tokens besitzen eine héhere Komplexitit, funktionieren
dafiir aber ohne Datenspeicherung im Backend. Anstatt eines Opaques enthilt
der Bearer-Token selbst die zugehdrigen Informationen. Von diesen, im Weiteren

Claims genannt, sind fiir die Betrachtung folgende relevant:

e to: Ausstellungszeitpunkt des Tokens (Beginn des Giiltigkeitszeitraums)
e ti: Ablaufzeitpunkt des Token (Ende des Giiltigkeitszeitraums)

e uid: Kennung des Accounts, zu dem der Token ausgestellt wurde

e type: Verwendungszweck (zur Unterscheidung von Token-Typen)

e tid: Moglichst einmalige ID (Nonce) zur Token-Identifikation

e Zusitzliche, kontextabhéngige Angaben zum Token (weitere Nutzlast)

Die Nutzlast ergibt sich als body = serial((to, t1, wid, tid, type)). Der Server nutzt
eine Message Authentication Code (MAC)-Funktion zur Signatur dieser Werte,
wobei im Folgenden Keyed-Hash MAC (HMAC) verwendet wird. Der geheime
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Wert secret ist der Schliissel zur Generierung und Verifikation der Signatur. Es
handelt sich um ein symmetrisches Signaturverfahren, da sowohl signierende als
auch verifizierende Partei den gleichen Schliissel kennen miissen. Beide Parteien
werden durch den Server ausgefiillt, welcher secret geheimhalten muss. Im Ge-
gensatz dazu erlauben asymmetrische Signaturverfahren getrennte Parteien fiir
Signatur und Verifikation, siehe Kapitel 2.2.1 sowie 4.3. Symmetrische Signatur-
verfahren sind aufgrund der besseren Performance wenn moglich vorzuziehen.
Angriffe auf sie werden als Teil von Kapitel 3.2.1 betrachtet.

Zur Ausstellung eines Bearer-Tokens bildet der Server Nutzlast, Signatur sowie

den zu versendenden Token selbst als:

body = serial((to, t1, uid, tid, type))
sign = hmac(body, secret)

token = serial((body, sign))

Legt ein Client einen Token token;,, am Server vor, so muss der Server ihn zu-
néchst verifizieren. Dazu teilt er ihn in seine Bestandteile auf, bildet die Signatur
und priift auf Gleichheit:

(b0dYinp, ST1GNiny) = serial_l(tokenmp)
signenk = hmac(bodyin,, secret)

Signinp = Signchk

Zusétzlich zu priifen sind die Einhaltung des Giiltigkeitszeitraums (to,t1) sowie
die Ubereinstimmung des Token-Typs fiir die angeforderte Aktion. Die Zeitstem-
pel miissen zeitzonen-unabhéngig definiert sein, z. B. via Epoch. Sonst kdnnten
auch abgelaufene Tokens akzeptiert werden, wenn das Server-Deployment sich
iiber mehrere Zeitzonen erstreckt. Auferdem muss die Systemzeit auf allen to-
ken-verarbeitenden Serverinstanzen synchron gehalten werden. Weil Bearer-To-
kens lediglich signiert, die Nutzlast body aber nicht verschliisselt ist, diirfen sie

keine sensitiven Daten enthalten.

Da anstatt des DB-Speichers nur das statische secret iiber alle Server-Instanzen
verteilt wird, ist der Ansatz sehr effektiv skalierbar. Nachteilig ist der Berech-
nungsaufwand fiir die HMAC-Signaturen. Damit dieser nicht bei jedem Request
anfillt, konnen validierte Tokens in einem Cache vorgehalten werden. Davon profi-
tieren Tokens, die hdufig am Server vorgelegt werden, z. B. Session-Tokens. Hierzu
werden Least Recently Used (LRU)-Caches eingesetzt, welche die letzten n vor-

gelegten Tokens mit giiltiger Signatur aufnehmen.
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Zur Referenzierung des Accounts und damit Authentifizierung des Nutzers dient
der Claim wid im Token. Denkbar wire auch eine tokenbasierte Autorisierung
durch Aufnahme von Berechtigungen in den Bearer-Token. Dies fiihrt jedoch zu
einer Privilege FEscalation, wenn einem Nutzer mit giiltigem Token Rechte oder
Account-Zugang zu entziehen sind. Da der Token noch auf die urspriinglichen
Rechte verweist, wiirden sie dem Nutzer weiterhin zugestanden werden. Eine Ge-
genmalfsnahme wére die Invalidierung von Tokens, die vor dem Zeitpunkt der letz-
ten Anderung der Nutzer-Berechtigungen ausgestellt wurden. Allerdings miisste
dieser Zeitpunkt dann wiederum in der DB abgespeichert und bei jedem Request
iberpriift werden. Stattdessen konnten auch direkt die Nutzerberechtigungen aus
der DB erfragt werden. Um von clientgestiitzten Tokens profitieren zu kdnnen, ist
folglich von einer Realisierung der Autorisierung durch sie abzusehen. Alterna-
tiv wére fiir unkritische Anwendungen das Risiko einer durch die Token-Lifetime

zeitlich beschrankten Privilege Escalation bewusst zu akzeptieren.

Der Grund fiir die Untauglichkeit zur Abbildung von Autorisierungen liegt im
transaktionalen Charakter clientgestiitzter Tokens begriindet.|Rao21| Die Nutzer-
berechtigungen existieren auferhalb des Kontextes der Transaktion eines Tokens
und sind damit nicht zugreifbar. Deshalb sind diese Tokens ebenfalls ungeeignet
zur Umsetzung von Logouts: Mochte der Nutzer den Token vor Ende des Giiltig-
keitszeitraums invalidieren, so kann dies nicht {iber den Token abgebildet werden,
da er weiterhin giiltig und verwendbar bleibt. Folglich ist der Token {iber die Um-
gebung, in der er verwendet wird, zu invalidieren. Eine primitive Lésung ist das
Loschen des Tokens vom Client, sodass dieser nicht mehr bekannt ist. Der Token
ist damit jedoch nicht invalidiert und konnte durch einen Implementierungsfehler
weiterhin im Client vorhanden sein, z. B. als Teil eines Backups oder Caches.

Stattdessen kann auch das zur Token-Signatur verwendete HMAC-Secret gedn-
dert werden, sodass eine Verifikation fehlschlidgt. Dies ist jedoch nur in bestimm-
ten Use-Cases moglich, sieche Kapitel 2.3.4. Deshalb wird zur Invalidierung cli-
entgestiitzter Bearer-Tokens eine Token Revocation List (TRL) genutzt. Diese
Liste wird im Backend vorgehalten und enthalt die ausgeloggten Tokens, deren
Lifetime noch nicht abgelaufen ist. Fiir einen vorgelegten Token hat der Server
zusitzlich sein Fehlen auf der TRL zu {iberpriifen, um ihn anzuerkennen. Um den
Speicherbedarf zu senken, wird anstatt eines Tokens nur die enthaltene Nonce tid
auf der TRL vermerkt. Es gilt die Token-Lifetime so zu wéhlen, dass das erwart-
bare Token-Aufkommen der TRL moglichst gering ist. Dies wird in Kapitel 2.3.3

weiter ausgefiihrt.

In [JBS15] wird mit JSON Web Tokens (JW'Ts) ein bekannter Standard fiir cli-

entgestiitzte Bearer-Tokens definiert. Zur Strukturierung der Nutzlast dient das

25



Kapitel 2. Grundlagen

Datenformat JavaScript Object Notation (JSON). Einige Token-Claims werden
vorgegeben, um eine Interoperabilitit zwischen Systemen zu erzielen. Zu diesen

zdhlen die hier vorgestellten Claims.

2.3 Referenz-Protokoll

Bevor clientseitige Passwortverarbeitung (IKapitel 3) und optionale MFA (Ka-
pitel 4) evaluiert werden, soll zunéchst ein Referenz-Protokoll fiir den IDP ohne
diese Merkmale definiert werden. Gegeniiber dieser Referenz gilt es Sicherheitsver-
besserungen zu erzielen und erlduterte Anforderungen umzusetzen. Das Referenz-
Protokoll orientiert sich am Stand der Technik und einer Architektur mit mini-
maler Komplexitiat. Zur MITM-Pravention ist bei den nachfolgend skizzierten
Verfahren ein sicherer Kommunikationskanal obligatorisch, sieche Kapitel 2.2.1.
In den folgenden Abschnitten werden die durch das IDP-Protokoll zu realisieren-

den Funktionen erldutert, welche in Kapitel 2.1.1 eingefiihrt wurden.

2.3.1 Registrierung und Verifikation neuer Benutzer

Zur Registrierung ruft der Nutzer die Applikation auf und gibt seine Stammda-
ten an, die an den Server iibermittelt werden. Von diesen sind nachfolgend die
Nutzerkennung wid, die E-Mail-Adresse mail sowie das Passwort pw relevant.
Der Server legt daraufhin einen neuen Account an, welcher zusétzlich durch den
Nutzer zu verifizieren ist. Nachfolgend werden Formen der Registratur, Passwort-

Hashing und Account-Verifikation sowie Mehrfach-Registrierungen betrachtet.

Formen der Registratur

Prinzipiell kénnen offene und geschlossene Registratur unterschieden werden. Bei
einer offenen legt der Nutzer den Account inklusive Stammdaten selbststéandig
an. Bei einer geschlossenen wird er zugewiesen, z. B. durch eine Personalabtei-
lung. Jeder Account besitzt mit der uid einen eindeutigen Identifier. Wenn der
Nutzer bei Registrierung seine wid frei wihlen kann, muss ihm mitgeteilt werden,
ob die gewiinschte uid noch verfiigbar ist. Damit ergibt sich das Problem einer
User-Enumeration-Attacke, da ein Angreifer nun trivial feststellen kann, ob ein
Account existiert.

Die Organisation Open Web Application Security Project (OWASP) empfiehlt in
ihren Security-Guidelines eine User-Enumeration zum Schutz der Nutzer zu ver-
hindern, indem generische Fehlermeldungen verwendet werden.[OWA21| Jedoch
konnte ein Angreifer im geschilderten Szenario trotzdem auf Verdacht Accounts

anlegen und vermerken, fiir welche Nutzerkennungen dies fehlschligt. Damit wi-
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re kein Sicherheitsgewinn bei verminderter User Experience (UX) gegeben. Die
OWASP-Empfehlung funktioniert daher nur in folgenden Fillen:

e Eine geschlossene Registratur (ohne Wahlméglichkeit der uid)

e Zuweisung einer generierten wid als technischer Schliissel (kann die Perso-
nalisierung des Accounts senken und damit der UX schaden)

e Verwendung einer nutzerbezogenen ID mit Eindeutigkeit auch aufserhalb

des Applikationskontextes, wie Telefonnummer oder E-Mail-Adresse

Die drei Varianten losen mogliche Kollisionen auf, ohne sie an den Nutzer zu
propagieren. Variante drei setzt voraus, dass die externe Entitdt dauerhaft ei-
nem Nutzer zuzuordnen ist, jedoch kénnen z.B. Telefonnummern den Besitzer
wechseln. Weiterhin sind diese externen Merkmale in der Regel geheim zu halten,
z.B. die Mail-Adresse zur Vermeidung von Spam. Damit sind sie nicht in der
Applikation verwendbar, wenn nutzerbezogene Inhalte flir andere bereitgestellt
oder geteilt werden sollen. Deshalb werden uid und mazil separat behandelt. Das
Design des Referenz-Protokolls soll die Informationspreisgabe durch User-Enume-
rations verhindern. Die Referenz-Implementierung sieht jedoch eine Wahlfreiheit
der uid durch den Nutzer vor. Deshalb wird die User-Enumeration auf einen
API-Endpunkt des Servers beschrinkt. Dieser Endpunkt ist durch Rate Limiting

zusitzlich zu schiitzen, siche Kapitel 5.1.5.

Passwort-Hashing

Zur Registrierung werden uid, mail und pw an den Server iibertragen, welcher
den Hashwert nach dem Verfahren aus Kapitel 2.2.3 bildet:

pw’ = hash®*"(salt || kdf (pepper, uid) || pw, cost)

In der DB wird ein Account-Record bestehend aus (uid, mail, salt, pw’, cost) ab-
gelegt. Der pepper ist als statisches Geheimnis gesondert aufserhalb der DB zu

speichern und besonders zu schiitzen, siche Kapitel 2.2.3.

Account-Verifikation

Die Verifikation eines neu registrierten Accounts verlangt einen Nachweis liber den
Besitz eines Identititsmerkmals bei einer externen Entitit, was nachfolgend als
Hinterkanal bezeichnet wird. Hierbei kann es sich z. B. um eine E-Mail-Adresse,
Telefonnummer oder auch Postanschrift handeln. Der Hinterkanal dient u. a. als
Vertrauensanker zum Zuriicksetzen der Anmeldedaten, siehe Kapitel 2.3.4. Nach-

folgend wird exemplarisch der E-Mail-Versand als Hinterkanal mit der angegeben
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Mail-Adresse mail verwendet. Der Nachweis wird mittels Challenge-Response-
Verfahren erbracht, welche Kapitel 3.3 vertieft. Die Challenge wird in Form eines
Bearer-Tokens an das Mail-Konto versendet. Der Nutzer legt den Token als Re-
sponse beim Server vor, um den Besitz des Mail-Kontos nachzuweisen. Damit ist
der Account verifiziert und ein Login an der Applikation wird gestattet.

Die Konzepte zu Bearer-Tokens aus Kapitel 2.2.4 sind fiir den Prozess geeignet.
Falls davon auszugehen ist, dass der Nutzer den Token manuell eingeben muss,
sollte er aufgrund der Lingenbegrenzung servergestiitzt sein. Dies gilt insbeson-
dere beim Empfang auf einem separaten Gerit, z. B. als Short Message Service
(SMS)-Nachricht. Fiir den Hinterkanal Mail wird diese Einschrankung nicht an-

genommen, sodass der Token clientgestiitzt sein kann.

Die Modellierung der Mail-Verifikation mittels clientgestiitztem Token hat das
Potenzial, eine DB-Speicherung zu vermeiden bis der Account verifiziert ist. Da-
zu enthalt der Token dann sdmtliche Stammdaten des Nutzers. Nach Verifikation
wird mit den Daten aus dem Token der Account in der DB angelegt. Dieser An-
satz skaliert jedoch nur begrenzt: Werden bei Registrierung grofe Datenmengen
erfasst (z. B. Profilbilder), so miissen diese vollstindig in den Token aufgenommen
werden. Eine Bereitstellung des Tokens in der Verifikationsmail als anklickbare
Uniform Resource Locator (URL) oder Quick-Response (QR)-Code ist dann mit-
unter nicht moglich. Beide Formate konnen nur begrenzte Datenmengen trans-
portieren.? Eine weniger integrative Bereitstellungsform konnte der UX schaden.
Stattdessen wird auch fiir nicht-verifizierte Accounts ein DB-Record gespeichert,
welcher um ein Flag verified € {0,1} zum Status der Verifikation ergénzt wird.
Zur Speicherbegrenzung sollten nicht-verifizierte Accounts eine begrenzte Life-
time Atyerified—o besitzen, nach deren Ablauf ein Cleanup-Job sie aus der DB
16scht. Dazu werden Account-Records um den Zeitstempel der letzten Account-
daten—Anderung tehange €rganzt. Die Nutzlast der client-gestiitzten Bearer-Tokens

umfasst damit mindestens folgende Angaben:

o Giltigkeitszeitraum: [¢change; tehange + Atverified—=o]
e Stammdaten (uid, mail)

e Token-Typ: ,account-verification®

Abbildung 2.7 fasst den bisher erlauterten Ablauf zusammen: Der Client fordert
eine Registrierung an. Der Server bildet den Passwort-Hash und speichert den
nicht-verifizierten Account in der DB. Anschliefsend generiert er eine Verifikations-
URL, die den Token enthélt und per Mail versendet wird. Der Nutzer ruft die
URL iiber den UA auf. Der Server priift den vorgelegten Token und markiert den

‘Eine URL nimmt implementierungsabhiingig in der Regel einige tausend Zeichen auf, typi-
scherweise 2000 bis 8 000. Diese Groéfsenordnung gilt auch fiir QR-Codes.

28



Kapitel 2. Grundlagen

Client Server Database Mail-Provider

Request registration, provide
uid , mail |, pw

.
-
Generate hash value of [ pw

Store account record
(verified =0)

A A

Generate verification token

Send mail with verification link

h 4

‘Inform about account creation

Fetch new mails

h 4

Open verification link

>

Check verification token = ok

Update account record

(verified =1)
I

Notify user about account verification

h 4

Respond with login page

%

Abbildung 2.7: Referenz-Protokoll zur Registrierung ohne Sonderfallbehandlung
Quelle: Eigene Darstellung

Account als verifiziert. Die Verifikation des Accounts invalidiert den Token.

Mehrfach-Registrierungen

Bisher wurden keine Sonderfélle beriicksichtigt. Wird eine Registrierung fiir eine
vergebene uid angefordert, ist die Anfrage durch den Server abzuweisen. Wird zur
Registrierung eine bereits verifizierte mail angegeben, so muss eine Erfolgsmel-
dung zuriickgegeben werden, um die Mail-Adresse geheim zu halten. Der Mail-
Kontoinhaber kann optional iiber den Registrierungsversuch informiert werden,
was zur Spam-Vermeidung zu limitieren ist. Andernfalls konnte ein Angreifer Re-
gistrierungsanfragen zu einer bekannten Mail-Adresse versenden, bis der Spam-
Filter die Mails der Anwendung als Spam klassifiziert. Der Nutzer wiirde dann
legitime Mails der Applikation nicht mehr empfangen. Also z. B. auch solche zur
Zuriicksetzung der Anmeldedaten, wie in Kapitel 2.3.4 beschrieben.

Wird eine weitere Registrierung fiir einen nicht-verifizierten Account angefordert,
so muss die neue Registrierungsanfrage den Record in der DB iiberschreiben.
Andernfalls konnte ein Spammer viele Nutzerkennungen blockieren, indem er sie
regelméfig registriert und nie verifiziert. Der Server muss bei Verifikation zusétz-

lich priifen, dass die Mail-Angaben in Token und DB iibereinstimmen. Andern-
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falls konnte der veralteten Token zu einer {iberschriebenen Registrierungsanfrage
trotzdem verwendet werden. Wenn der Nutzer den Account nicht innerhalb von

Atyerifiea=o verifiziert, muss er eine neue Registrierungsanfrage stellen.

if uid € Database A verified(uid)=True:
error: uid already taken
else:
(salt, cost, pw’) = generate_user_password_hash (pw, uid, pepper)
if uid € Database:
update_account_record_by_uid(uid, mail, salt, cost, pwU
else:
create_account_record(uid, mail, salt, cost, pwﬂ
token = generate_verification_token (uid, mail)
if mail € Database A verified(mail)=True:
send_info_mail (mail) # notify mail-addr owner about registration attempt
else:

send_verification_mail (mail, token)

Listing 2.1: Bearbeitung einer Registrierungsanfrage durch den Server

Listing 2.1 fasst die Server-Schritte als Pseudocode zusammen. Der Code ist nicht
auf Performance, sondern auf Ausfithrung in moglichst konstanter Zeit optimiert.
Deshalb werden Operationen mitunter auch ohne Bedarf dazu ausgefiihrt. Dies
soll verhindern, dass ein Angreifer eine kiirzere Bearbeitungsdauer als Seitenka-
nal nutzt, z. B. zur Feststellung ob eine Mail-Adresse als verifiziert hinterlegt ist.
Dazu darf ab Zeile 4 die Bearbeitungsdauer der Aktionen in den Verzweigungen
nicht signifikant voneinander abweichen.

Vom alternativen Ansatz, die Bearbeitungsdauer durch Einfiigen zufilliger War-
tezeiten zu verschleiern, wird abgeraten: Die Wartezeiten miissten sich stufenlos
aus einem Intervall mit definiertem Minimum sowie Maximum ergeben. Die In-
tervallgrofse miisste sich an erwartbaren Ausfiilhrungszeiten orientieren, welche
jedoch abhingig vom Deployment sind. Ein Angreifer konnte mit hinreichend
vielen Requests aufgrund der zufilligen Wartezeit-Verteilung dennoch eine si-
gnifikante Abweichung feststellen. Dagegen miissten adaptive Wartezeiten {iber
Messungen zur Ausfiihrungszeit der Operationen etabliert werden. Die Komple-
xitét wire erhoht und das Verfahren fragil gegeniiber starken Lastschwankungen,

welche wiederum gezielt durch einen Angreifer herbeigefiihrt werden kénnten.

2.3.2 Anmeldung registrierter Nutzer

Zur Anmeldung legt der Nutzer uid, oder alternativ mail, sowie pw am Server
vor. Dieser bezieht den Account-Record aus der DB und tberpriift, dass der
Account verifiziert wurde. Daraufthin bildet er den Passwort-Hashwert, siehe Ka-

pitel 2.2.3. Bei Ubereinstimmung mit dem hinterlegten Hashwert ist der Nutzer
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authentifiziert. Anschliefsend wird iiberpriift, ob der Wert cost des Accounts den
aktuellen Anforderungen entspricht, sieche Kapitel 2.2.3. Falls nicht wird cost ak-
tualisiert sowie pw’ neu gebildet und beide Werte werden in die DB geschrieben.
Zum Abschluss der Anmeldung wird eine Sitzung erzeugt und zuriickgegeben,

siche Kapitel 2.3.3.

recordaccount ‘= query_verified_account_by_uid_or_mail (uidrequest, mailrequest)
if recordaccount € Database:
(uidgp, PW/dbr saltgp, costgy) = recordaccount

pw;mue“ ‘= hash_password (pWrequest, uidgqy, saltgy, pepper, costgp)

ok = (pw/db = pwfi‘equ&st)
else:
(uidfgker pw}ake, saltfqkes COStfare) = recordfgke

PWyequest = hash_password (pPWrequest; Uidfake, Saltfake, PeppPer, costyake)

ok = ( pw}ake = pw;“equest) N False )
if ok:
if costgy F# cOStwanted:

pw;pdakz:: hash_password (pwrequest, Uidgy, saltgy, pepper, costyanted)

update_account_record(pw;pdaw, costwanted)

create_session (uid)
else:

error: uid or mail or pw wrong

Listing 2.2: Anweisungssequenz zur Anmeldung mit Fehlerbehandlung

Listing 2.2 zeigt den Prozess als Pseudocode. Da sowohl wid als auch maz:l als
Merkmale zum Login zugelassen sind, kann eine einfache Konfusionsattacke aus-
gefithrt werden: Seien zwei verifizierte User durch (widy, maily) und (uidy, mails)
mit uidy = mail; gegeben. Implementierungsabhéngig kann sich nun der erste
Nutzer nicht mehr mit matl; oder der zweite nicht mehr mit uid, anmelden. Des-
halb muss die Schnittmenge von Nutzerkennungen und Mail-Adressen leer sein.
Hierzu kann beispielsweise das ,,@“-Zeichen in Mail-Adressen vorausgesetzt und
in Nutzerkennungen verboten werden.

Erst ab Zeile 10 von Listing 2.2 ist der Nutzer authentifiziert. Davor diirfen die
Verarbeitungszeiten fallunabhéngig nicht signifikant voneinander abweichen. An-
dernfalls stellt sie einen Seitenkanal dar, iiber den z.B. eine User-Enumeration
durchfiihrbar wére. Deshalb wird fiir nicht-existente oder nicht-verifizierte Ac-
counts ein Fake-Record verwendet. Die Werte des Fake-Records werden bei Pro-

grammstart zufillig erzeugt.

Fiir die Hashvergleiche (Zeile 5 und 9) ist eine zeitsichere Vergleichsfunktion zu
nutzen. Reguldre Vergleichsfunktionen brechen die Operation beim ersten ab-
weichenden Bit ab. Dadurch wird potenziell eine Zeitmessung als Seitenkanal
ermoglicht. Diese konnte als Orakel verwendet werden, um die Ubereinstimmung
der Anfangsbits beider Hashwerte sukzessive zu erhéhen. Der Zeitaufwand wiir-

de von der Grofenordnung O(2") auf O(n) reduziert werden. Eine zeitsichere
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Vergleichsfunktion verhindert dies, indem das Laufzeitverhalten zweier Eingaben
mit bitgleicher Linge wertunabhéngig gehalten wird. Diese Anforderung wird an
sdmtliche Vergleiche von Geheimniswerten gestellt. Anzumerken ist, dass das Ge-
lingen eines solchen Angriffs unwahrscheinlich ist, wenn mehrere Hops zwischen
Client und Server liegen, wie im Internet tiblich.[Hor19] Das Protokoll sollte je-

doch nicht auf dieser Annahme zur Umsetzung aufbauen.

Beim Scheitern einer Anmeldung darf zum Schutz vor User-Enumerations der
Fehlergrund nicht kommuniziert werden, siehe Kapitel 2.3.1. Stattdessen sollte

der Server eine generische Fehlermeldung mit méglichen Griinden zuriickgeben.

2.3.3 Sitzungsverwaltung angemeldeter Nutzer

Das Sitzungskonzept erweitert den Ansatz tokenbasierter Authentifizierung aus
Kapitel 2.2.4. Bei jedem Request im Kontext der Sitzung muss der Client dem
Server seinen Token iibermitteln. Ein Logout entspricht der Token-Invalidierung.
Die Sitzungsverwaltung ware vollstandig mit servergestiitzten Tokens umsetzbar,
was jedoch mit den erlduterten Nachteilen von serverseitigem Zustand einhergeht.
Deshalb wird stattdessen eine Kombination von client- und servergestiitzten To-

kens eingesetzt.

Nach Anmeldung wird die Session in Form eines Token-Paares (token ., token,.s)
erstellt. Der Access-Token token,.. ist clientgestiitzt und hat eine kurze Lebens-
dauer, z.B. wenige Minuten. Er erlaubt den Zugriff auf die Anwendung. Der
Refresh-Token token, . ist servergestiitzt und hat eine ldngere Lebensdauer, z. B.
Tage oder Monate. Er erlaubt in Kombination mit einem abgelaufenen das Aus-
stellen eines neuen Access-Tokens. Der Einsatz der Access-Tokens senkt die An-
fragelast auf die Datenbank und erhoht die Skalierbarkeit des Backends. Durch
Einsatz der Refresh-Tokens werden die Probleme der Revocation client-gestiitzter

Tokens verringert, da kurze Lebenszeiten fiir die Access-Tokens wahlbar sind.

Bei jeder Erneuerung eines Access-Tokens sollte der Opaque des zugehorigen Re-
fresh-Tokens gedndert werden, damit ein Angreifer keine ihm bekannten, dlteren
Tokens erneuern kann. Um Access- und Refresh-Token aneinander zu koppeln,
wird die Token-ID tid genutzt, siche Kapitel 2.2.4. Diese wird zum Refresh-To-
ken hinterlegt, sodass die Session an die tid gekoppelt ist. Zum Logout reicht
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dann durch Angabe der tid einer der beiden Tokens aus. Damit ergibt sich:

body,ce = serial((taceys tace, , uid, tid, ‘access"))
tokeng.. = serial((body,ce, hmac(bodyqe., secret)))
token,.r = serial((tid, opaque))

Zu einer Session ist der DB-Record (tid,uid,t,.y,, opaque) mit t,.z als Erstel-
lungszeitpunkt zu hinterlegen. Fiir Refresh-Tokens muss eine begrenzte Lifetime

At,es definiert sein. Abbildung 2.8 fasst die erlduterten Abldufe zusammen.

Da die Sessions in der DB gespeichert sind, kann einem Nutzer im Frontend eine
Auflistung seiner aktiven Sitzungen angezeigt werden, iiber die er auch Sitzun-
gen auf anderen Gerdten abmelden kann. Dazu muss fiir Nutzer eine Zuordnung
zwischen Sitzungen und Geréten herstellbar sein. Deshalb werden zu jeder Sit-
zung Informationen iiber das Gerét, an dem der Login erfolgte, mit abgespeichert
und in der Auflistung angezeigt. Fiir Webapplikationen ist hierzu der User-Agent-
String auswertbar, welcher vom Client als HT'T'P-Header zum Server iibermittelt

wird und Angaben zum Gerdtemodell, Betriebssystem sowie UA enthélt.

2.3.4 Zuriicksetzung von Anmeldedaten

Sollte der Nutzer seine Zugangsdaten zum verifizierten Account vergessen, so
muss er dennoch die Moglichkeit besitzen, ohne giiltige Session Zugang zum Ac-
count zu erlangen. Zur Zuriicksetzung des Passwortes wird eine Verifikation iiber
den Hinterkanal durchgefiihrt, sieche Kapitel 2.3.1. Der Nutzer gibt im Client
mail an und erhélt eine Mail mit Zuriicksetzungs-Token, der zur Neuvergabe ei-
nes Passworts ohne Angabe des alten Passworts berechtigt. Der Zuriicksetzungs-
Token kann nach Kapitel 2.2.4 clientgestiitzt mit folgenden Claims modelliert
werden: Nutzerkennung, Giiltigkeitszeitraum sowie Token-Typ ,,pw-reset. Der
Giiltigkeitszeitraum sollte nicht zu kurz gew#hlt werden, da die Mail-Zustellung
mit zeitlichem Verzug behaftet sein kann. Ein Nutzer erhalt sonst méglicherweise
nur abgelaufene Tokens und kann keine Zuriicksetzung vornehmen.

Die Token-Signierung nutzt als Secret den Hashwert des bisherigen Passwortes.
Dadurch wird ein Token invalidiert, sobald das Passwort gedndert wurde, wes-
halb eine Token-Revocation entféllt. Allerdings knnen damit auch mehrere giil-
tige Zuriicksetzungs-Token zeitgleich existieren. Wenn einer dieser Tokens einem
Dritten bekannt wird, so konnte dieser den Account {ibernehmen. Deshalb wird
eine Nonce eingefiihrt, indem in der DB zu jedem Account der Zeitstempel der

letzten Anforderung einer Zuriicksetzung vermerkt wird. Dieser Zeitstempel wird
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Request login (uid, pw) o

check (uid ), [pw) = valid

create tokens (access |, [refresh)
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2. Authenticated Request
Send request including  access token
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L Send requested ressource
<+
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¥
check | refresh| token = valid
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-
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Abbildung 2.8: Abliufe der Sitzungsverwaltung im Referenz-Protokoll

Quelle: Eigene Darstellung
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auch im Token vermerkt und beim Vorlegen eines Zuriicksetzungs-Tokens durch
den Server auf Gleichheit iiberpriift. Uber den Zeitstempel kann zusitzlich ein
Rate-Limiting implementiert werden, siche Kapitel 4.2.3 und 5.1.5.

Nach erfolgreichem Zuriicksetzen der Anmeldedaten sind die bestehenden Sitzun-
gen des Nutzers zu invalidieren. Andernfalls konnte ein Angreifer, der z. B. dem
Opfer sein mobiles Endgerat entwendet hat, eine auf dem Gerét etablierte Sitzung

weiterhin nutzen und Schaden anrichten.

Auch diese Protokollfunktion ist anfillig fiir Messungen der Ausfithrungsdauer
zur Bestimmung hinterlegter Mail-Adressen. Deshalb sollte der Mailversand zeit-
lich asynchron zur Serverantwort erfolgen. Die Dauer der DB-Abfrage zur Mail-

Adresse darf nicht signifikant davon abhédngen, ob die Adresse hinterlegt ist.

Die Zuriicksetzung von Anmeldedaten ist besonders sicherheitskritisch, da der Zu-
griff auf die Applikation mit dem auf das Mail-Konto gleichgesetzt wird. Als Ge-
genmafsnahme werden mitunter Sicherheitsfragen als Ersatzfaktor zum Passwort
herangezogen. Sie bieten jedoch kein addquates Sicherheitsniveau. Die Antwor-
ten sind durch OSINT mitunter trivial zu ermitteln.[MM18, Rab08]| Stattdessen
sollte eine MFA etabliert werden, siehe Kapitel 4.

2.3.5 Anderung von Anmeldedaten

Eine Anderung des Passwortes muss auch méglich sein, ohne eine Zuriicksetzung
anzufordern. Dies geschieht im Kontext einer Sitzung. Der Nutzer gibt sein bis-
heriges pwyq an und wahlt ein neues pwye,. Die Werte werden iibermittelt und
bei Korrektheit von Session sowie pwyg wird der Passwort-Hashwert in der DB
aktualisiert. Der Session-Token allein verfiigt nicht iiber die notwendige Berechti-
gungsstufe zur Passwort-Anderung. Diese wird durch Angabe von pwyq erlangt.
Sonst wire ein Angreifer mit gestohlenem Session-Token in der Lage, den Ac-
count-Besitzer auszusperren, ebenso wie durch Kenntnis von uid und pw. Der
Besitzer konnte sich in diesem Szenario durch Zuriicksetzung der Anmeldedaten
wieder Zugang verschaffen, siehe Kapitel 2.3.4. Damit fiir das Opfer einer Ac-
countiibernahme das Geschehen transparent wird, sollte eine Passwort-Anderung
via Mail-Nachricht dokumentiert werden. Eine Passwort-Anderung via Mail-Ve-
rifikation zu autorisieren, bietet keinen Sicherheitsvorteil, da sie durch Passwort-

Zuriicksetzung iibersteuerbar ist.

Die Authentifizierung mittels Session-Token und Passwort lisst sich auch zur
Autorisierung weiterer Prozesse mit hoher Kritikalitdt innerhalb der Applikation

nutzen, z. B. zur Auslosung einer Bank-Uberweisung.
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Ebenfalls ist zum Schutz vor Data Breaches eine symmetrische Verschliisselung
sensitiver Nutzerdaten in der DB mittels Passwort moglich. Diese werden vom
Server nur unter Nachweis von Passwort und Session ausgehdndigt. Fiir den Fall

des Passwortverlustes gehort ein zusétzlicher Backup-Schliissel eingefiihrt.

Eine Passwort-Anderung kann durch den Nutzer angefordert oder durch eine
Passwort-Richtlinie vorgegeben werden, z.B. als Policy zum Passwortwechsel
nach 90 Tagen. Derartige Policies sollen den Zeitraum zur Nutzung entwende-
ter Credentials verringern. Jedoch sind sie kritisch zu sehen, da sie Nutzer zur
Wahl einer abgewandelten Variante des alten Passwortes verleiten, z. B. durch
Anhéngen oder Hochzdhlen einer Zahl. Ein Angreifer kann mogliche Varianten
leicht aus dem alten Passwort ableiten. Als Gegenmafinahme kann eine Regel zur
maximal erlaubten Ahnlichkeit von pw,;q und pwye, implementiert werden, was
jedoch der UX schadet und Nutzer zum Anké&mpfen gegen diese Regel provoziert.
Zum Verzicht auf die Policy kann eine verpflichtende MFA eingefiihrt werden.

2.3.6 Loschung von Accounts

Zur Loschung eines Accounts als Aktion mit hohem, irreversiblem Schadenspoten-
zial muss eine Mail-Verifikation erfolgen, siehe Kapitel 2.3.1. Zuséatzlich kann eine
Zeitverzogerung von z. B. 48 Stunden bis zur Ausfilhrung der Aktion eingesetzt
werden, um einen Abbruch zu ermoéglichen. Konzeptionell kann die Token-Ver-
wendung dquivalent zur Zuriicksetzung aus Kapitel 2.3.4 implementiert werden.
Um die Loschung vornehmen zu kénnen, sind eine giiltige Mail-Verifikation sowie
Session nachzuweisen und der Losch-Antrag im UI zu bestéitigen. Mit Account-
Loschung sind auch die giiltigen Nutzersitzungen zu invalidieren. Abschliefend
sollte der Nutzer zur Dokumentation iiber die durchgefiihrte Account-Loschung

per E-Mail benachrichtigt werden.

Von einer vollstandigen Loschung sollte abgesehen werden, sofern die uid aufen-
wirksam verwendet wurde. Ein Angreifer konnte sonst einen geléschten Account
erneut registrieren und unter der Identitdt des alten Account-Inhabers agieren.
Aufgrund dieser moglichen Verwechslungsgefahr sollte bei Nutzerkennungen auch
nicht zwischen Grof- und Kleinschreibung unterschieden werden.?

Um die betreffende uid registriert zu halten, kann ein zu 16schender Account dau-
erhaft deaktiviert werden. Dann gilt es, die mit dem Account verkniipften Anga-

ben entsprechend der Datenschutzvorgaben zu l6schen oder zu verfremden.

5Das sich hieraus ergebende Problemfeld des homografischen Phishings und Typosquattings
wird in Kapitel 4.2.2 behandelt.
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3 Methoden clientseitiger Passwortverarbeitung

Clientseitige Passwortverarbeitung ist ein wiederkehrendes Diskussionsthema in
Entwickler-Communities. Mitunter wird vom Entwurf eines solchen Protokolls ab-
geraten, da sich die Anwendungskomplexitit erhoht. Zudem werden Zustindigkei-
ten zwischen Client und Server verschoben, weshalb zusétzliche Sicherheitsaspek-
te zu beachten sind. Daher werden nachfolgend verschiedene Protokollvarianten
mit clientseitiger Passwortverarbeitung entwickelt und die jeweiligen Schwachstel-
len benannt sowie einem Threat-Modelling unterzogen. Als Techniken kommen
clientseitiges Hashing in Kombination mit Challenge-Response-Verfahren zum
Einsatz. Betrachtungsgegenstand sind die gegeniiber dem Referenz-Protokoll an-

zuwendenden Anderungen und ihre Auswirkungen.

3.1 Architektonische Probleme

Die Umverteilung der Aufgaben zur Passwortverarbeitung zwischen Client und

Server birgt architektonische Herausforderungen, wie nachfolgend thematisiert.

3.1.1 Rollenverteilung von Client und Server
Ausschliefiliches Client-Hashing

In einem ersten naiven Ansatz wird das Passwort-Hashing vom Server zum Client
verlagert. Das Backend wird entlastet, da es keine Hashing-Operationen mehr
durchfiihren muss. Zur Registrierung gibt der Nutzer uid und pw an. Der UA
berechnet pw’ := hashg;(pw) und iibertragt (uid, pw’) an den Server. Zur Anmel-
dung berechnet der UA gleichermafen pw’ und tibermittelt (uid, pw’). Der Server
mus lediglich die Gleichheit mit dem gespeicherten Hashwert iiberpriifen.

Dem Verfahren fehlen die in Kapitel 2.2.3 vorgestellten Sicherheitsmerkmale von
salt, pepper und cost. Ihre clientseitige Integration ist Teil der weiteren Ausfiih-
rungen. Wéren die Sicherheitsmerkmale vorhanden, so wiirde das Verfahren einen
wirksamen Schutz gegen regulére Online-Zugriffe bieten. Wire das Threat-Model
auf diese beschrinkt, wiirde im Kombination mit Rate Limiting das Schutzniveau
des Referenz-Protokolls erreicht.

Das Schutzniveau wird sogar leicht verbessert, da der Server nie Klartext-Pass-
worter erfahrt. Eine versehentliche Ausgabe von Klartext-Passwortern am Server
durch Implementierungsfehler, z. B. durch zum Debugging eingefiigte und dann

vergessene Log-Nachrichten, ist damit von vornherein ausgeschlossen.
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Client-Hashing mit Server-Hashing

Allerdings schiitzt der skizzierte Ansatz in keiner Weise vor irreguldren Zugriffen,
wie in Kapitel 2.2.3 erldutert. Der Wert pw’ iibernimmt effektiv die Rolle des
Klartextpasswortes. Damit ist das Verfahren anfillig fiir Pass-the-Hash-Angriffe,
da zur Authentifizierung nur pw’ und nicht pw bekannt sein muss. Ein Angreifer
kann pw’” aus der DB auslesen, da der Wert dort im Klartext persistiert ist. Trotz
clientseitigem bleibt ein serverseitiges Hashing damit weiterhin obligatorisch.

Jedoch besitzt die Verteilung der Hashing-Last auf Client und Server das Po-
tenzial, die Kostenanforderung an das Server-Hashing zu senken und damit den
Server zu entlasten. Deshalb wird das Verfahren auch Server-Relief genannt. Ein

Hashing mit Server-Relief kann zu folgenden Betriebsmodi ausgestaltet werden:

e Statisch: Client und Server leisten jeweils einen konstant vorgegebenen
Hashing-Aufwand. Dabei kénnen von Client und Server unterschiedliche
Hashfunktionen eingesetzt werden, da sie nicht aneinander gekoppelt sind.

e Dynamisch: Der Hashing-Aufwand wird in Abhangigkeit von Server-Aus-
lastung und Rechenkapazititen des Client-Endgeréts aufgeteilt. Beispiels-
weise konnte der Client solange rechnen, bis er fertig oder ein Timeout
erreicht ist. Ist mit dem Timeout noch nicht die Mindestvorgabe an Hash-
Operationen erreicht, so muss der Client bis zu ihrer Erreichung weiterrech-

nen. Nach Ubermittlung iibernimmt der Server das iibrige Hashing.

Der dynamische Modus bietet eine potenziell bessere Unterstiitzung fiir leistungs-
schwache Endgerite, wenn der Server den Hauptteil der Hashinglast iibernimmt.
Im Falle eines hohen Lastaufkommens, z. B. aufgrund einer DDOS-Attacke, kann
der Server schlicht die Mindestvorgabe an durch Clients zu leistende Hash-Opera-
tionen hochsetzen. Jedoch muss der Server, wie oben erldutert, dennoch weiterhin
ein minimales Hashing leisten.

Allerdings ist der dynamische Server-Relief-Modus nur mit speziellen Hash-Funk-
tionen durchfiihrbar, die nativ eine Aufteilung von Hashing-Operationen unter-
stiitzen. Hierzu zihlen z. B. Catena und Rig.[CJMS14] Klassische, etablierte und
erprobte Hashfunktionen, z. B. Berypt oder Argon2, sehen in der Regel keinen
derartigen Betriebsmodus vor.|[FLW13, S. 6] Dieser konnte nachtréglich hinzuge-
fiigt werden, wozu aber interne Zustande und Algorithmen der Hashing-Verfah-
ren zu exponieren wéren. Dies sicher zu gestalten, liegt nicht im Rahmen dieser
Thesis. Stattdessen werden die Hashing-Verfahren als geschlossene Einheiten be-
trachtet. Um eine hohe Interoperabilitit und bestmogliche Kompatibilitdt mit
bestehenden, anerkannten Verfahren zu ermdglichen, wird deshalb nachfolgend
das statische Server-Relief betrachtet.
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Jedoch wiren prinzipiell auch sdmtliche in diesem Kapitel vorgestellten Konzepte
ohne Nachteil in der dynamischen Variante umsetzbar. Die Sicherheitsbetrach-
tung muss dann fiir die Rander moglicher Partitionierungen erfolgen, also fiir

maximal aufwindiges Client- mit minimalem Server-Hashing und umgekehrt.

Die Ausgestaltung der statischen Client-Server-Aufteilung zum Hashing ist Ge-
genstand von Kapitel 3.2. Das Problem der Pass-the-Hash-Angriffe wird erst in
Kapitel 3.3 durch Einfiihrung von Challenge-Response-Verfahren gelost.

3.1.2 Verhinderung unsicherer Passworter
Passwortregeln

Ein weiteres Problemfeld stellt die Verhinderung einer Wahl schwacher Passworter
bei Registrierung, Anderung oder Zuriicksetzung von Anmeldedaten dar. Hierzu
werden Regeln zur Komplexitit eingesetzt, z. B. zur Mindestlinge, FEinsatz von
Ziffern sowie Sonderzeichen oder auch Verbote bestimmter Muster. Diese Pass-
wortregeln sollten durch den IDP-Betreiber vorgegeben werden, um eine untere
Schranke fiir die Stirke eingesetzter Passworter festzulegen.[Poh19|

Die definierten Regeln miissen bei Passwortvergabe gegeniiber dem Nutzer durch-
gesetzt werden. Nur der Server kann eine Regeldurchsetzung garantieren, da er
bei Regelverstofs die Bearbeitung einer Anfrage ablehnen kann. Der Client hat
lediglich die Moglichkeit, den Nutzer auf einen Regelverstof hinzuweisen. Jedoch

kann sich der Nutzer dariiber hinwegsetzen, da er den UA kontrolliert.

Bei Durchfiihrung eines Client-Hashings wird dem Server die Fahigkeit der Re-
geldurchsetzung genommen, da er keine Kenntnis iiber den Passwort-Klartext
erlangt. Deshalb muss der UA die Regelumsetzung gegeniiber dem Nutzer ein-
fordern. Da der Nutzer sich mit gewissem Aufwand dariiber hinwegsetzen kann,
muss der IDP-Betreiber eine Abwégung treffen: Einerseits sollen die Regeln eine
moglichst hohe Passwort-Komplexitit garantieren. Andererseits muss der Auf-
wand fiir die Einhaltung der Regeln niedrigschwellig genug angesetzt sein, so-
dass das Widersetzen dagegen fiir einen Nutzer mit deutlich héherem Aufwand
verbunden wire. Ein Nutzer, der vorsitzlich gegen die Sicherheitsvorgaben des
Anwendungsbetreibers verstoft, kann im Zweifelsfall nicht an der Wahl eines un-
sicheren Passwortes gehindert werden.

Als Szenario wire bei Webanwendungen z.B. die Entwicklung einer Browser-
Erweiterung zur Umgehung der Passwortregeln durch einen technisch versierten
Anwender denkbar. Wenn diese Browser-Erweiterung in Umlauf kidme, hitten

auch weniger versierte Nutzer eine aufwandsarme Umgehungsméglichkeit.
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In einer grafischen UI kénnen die Passwortregeln interaktiv gegeniiber dem Nut-
zer eingefordert werden. Wird stattdessen lediglich die durch die Applikation ex-
ponierte API iiber ein Drittprogramm konsumiert, so muss dieser UA ebenfalls
die Passwortregeln implementieren. Fiir eine solche Externalisierung sollten den
Entwicklern der Drittprogramme Dokumentation oder auch vorgefertigte Pro-
gramm-Bibliotheken bereitgestellt werden. Eine Regeldurchsetzung ist auch hier
nicht moglich. Ebenso kann der IDP-Betreiber nicht kontrollieren, ob Drittpro-
gramme die Regeln implementieren. Soll eine Regeldnderung stattfinden, so muss

diese auch an die Drittprogramme propagiert werden.

Eine weitere Regel betrifft den Prozess der Passwort-Anderung. Wie in Kapi-
tel 2.3.5 erldutert, kann gefordert werden, dass pw,y und pw,e, hinreichend un-
terschiedlich sein miissen. Wird das Passwort clientseitig mit Salt und Pepper
gehasht, kann das Backend nicht mal mehr die Gleichheit von pw,g und pw,eq
feststellen. Deshalb ist die Uberpriifung zur Passwort-Ahnlichkeit ebenfalls durch

den UA durchzufiihren und unterliegt den gleichen Problemen.

Bekannte Passworter

Zusétzlich zu den Passwortregeln sollte iiberpriift werden, dass das gewahlte Nut-
zerpasswort nicht auf einer Liste bekannter Passworter vorhanden ist. Diese Lis-
ten entstehen u. a. durch Data Breaches. Die enthaltenen Passworter sind als sehr
schwaches Schliisselmaterial zu bewerten, da sie bevorzugt in Wérterbiicher fiir
Angriffe aufgenommen werden.

Ein serverseitiges Vorhalten einer entsprechenden Liste erlaubt die Uberpriifung
eines Passwortes zum Vorkommen auf der Liste. Dies impliziert jedoch eine Pass-
wort-Ubertragung an das Backend im Klartext, welche es zu verhindern gilt.
Stattdessen kénnte die Liste komprimiert an den Client {ibertragen werden, um
dort die Uberpriifung durchzufiihren. Allerdings skaliert dieser Ansatz schlecht, da
nur begrenzte Datenmengen performant {ibertragen und durch den Client dekom-
primiert sowie geparst werden konnen. Sei z. B. eine Liste pw* mit [pw*| = 5% 10®
Passwortern der Lange |pw| = 8 gegeben. Bei einem Encoding von einem Byte
je Zeichen zuziiglich Trennzeichen ergibt sich eine unkomprimierte Datenmenge
von (8 + 1) %5 % 10 = 4,2GiB. Mobile Geriite konnte die Ubertragung und
leistungsschwache Geréte die Verarbeitung dieser Datenmenge tiberfordern. Die
Verwendung einer kiirzeren Liste wiirde die Stérke der zugelassenen Passworter

senken. Aufgrund mangelnder Skalierbarkeit wird von dem Ansatz abgesehen.

Stattdessen kann ein Backend-Dienst involviert werden, ohne das Passwort an die-

sen zu exponieren: Der Client bildet mit einer schnellen Hashfunktion hashf,szk
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den Hashwert von pw. An den Server wird nur das Prifix des Hashwertes in Form
der ersten a Hashbits iibertragen: prefiz = hash!** (pw)0..a]. Der Server ver-
fiigt iiber eine mittels hashf,?jzk gehashte, sortierte Liste schwacher Passworter.
Von dieser gibt er die Menge mit iibereinstimmendem Préafix zuriick. Der Client
kann nun priifen, ob hash!*" (pw) in der Server-Antwort enthalten ist.

Das angewendete Prinzip wird als k-Anonymitdt bezeichnet. Es werden k =
|ha3h£,‘fj£k\ — a Bits des Hashwertes gegeniiber dem Backend anonym und damit
geheim gehalten. Durch das Verfahren erhélt der Server hinreichend genaue An-
gaben tiber das Passwort, um eine sinnvoll begrenzte Antwortmenge zu erzeugen.
Da er nicht erfihrt, ob das gesuchte Passwort auf der Antwortliste enthalten war,
kann er es nicht direkt ermitteln.[Hun18|

Allerdings konnte ein Angreifer mit Server-Zugriff versuchen, das Passwort pw,
des Opfers v zu bestimmen. Dazu beobachtet er den Registrierungsprozess von v

am Server und sammelt folgende Informationen:

stlow ynd hash®'?” erzeugte Hashwert,

e pw.: Der durch Anwendung von hash; e

welcher zum Nutzer in der DB gespeichert ist.

e prefix,: Das mithilfe von hashf,?jék erzeugte Prifix prefix, zu pw,.

Zur Bestimmung von pw, versucht der Angreifer einen Dictionary-Angriff. Fiir
jeden Passwort-Kandidaten kann er durch Anwendung von hashfgjzk eine Uber-
einstimmung mit prefix, priifen. Nur fiir passende Kandidaten wird das res-
sourcenintensive Hashing durch hash3?® und hashs'® ausgefiihrt. Durch diese
Vorfilterung kann der Angreifer den Aufwand der Attacke verringern.

Um das Passwort geheim zu halten, ist die Prifix-Lange deshalb so kurz wie mog-
lich zu wahlen. Allerdings muss der Wert grofs genug gewahlt werden, sodass die
Ergebnismenge einer Abfrage eine verarbeitbare Grofe behilt. In Kapitel 5.1.4
wird als Teil der Implementierung eine konkrete Prifix-Linge bestimmt.

In einem zweiten Szenario konnte der Angreifer nicht nur einen Préfix-Wert,
sondern eine zeitlich zusammenhéngende Sequenz von Préfix-Anfragen eines be-
stimmten Nutzers aufgezeichnet haben. Dann kann der Angreifer annehmen, dass
die vorhergehenden Anfragen der Sequenz schwachen Passwortern mit dhnlichen
Bestandteilen zuzuordnen sind. Zur Rekonstruktion kann der Angreifer zu den
Préafixen passende, schwache Passworter finden, welche Variationen zueinander
darstellen. Nun kann der Angreifer ein nutzerspezifisches Worterbuch mit nicht-
schwachen Passwortern aufbauen, indem er die gefundenen Variationen mutieren
lasst. Die Mutation einer Passwort-Zeichenkette kann durch Anwendung bekann-
ter Muster zum Einfiigen, Andern oder Vertauschen von Zeichen erfolgen, z. B.
durch Anhéngen einer Jahreszahl.

Um dieses Szenario zu erschweren, sollten die Prifix-Werte als Geheimnisse ange-
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sehen und z. B. nicht in Log-Daten von Backend-Komponenten gespeichert wer-

den. In Kapitel 5.1.4 folgt die Betrachtung zur praktischen Umsetzung.

Abbildung 3.1 fasst das erlduterte Vorgehen zur Umsetzung der Passwortregeln
und Verhinderung schwacher Passworter anhand des Prozesses zur Anderung von

Anmeldedaten zusammen.
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Abbildung 3.1: Vorgehen zur Wahl starker Passworter ohne Passwortkenntnis durch
den Server anhand des Prozesses zur Anderung von Anmeldedaten
Quelle: Eigene Darstellung

3.1.3 Risiko-Bewertung

Nachfolgend wird eine Risiko-Bewertung zu den architektonischen Herausfor-
derungen clientseitiger Passwortverarbeitung vorgenommen. Als Methodik zum
Threat-Modelling wird das in Kapitel 2.1.3 erlauterte DREAD-D eingesetzt.

Das Passwort-Hashing dient, wie in Kapitel 2.2.3 erlautert, einzig dem Schutz
vor irreguliren Zugriffen, wie Data Breaches. Zur Bewertung der moéglichen Be-
drohungen muss danach unterschieden werden, ob der Angreifer auch die Pepper
kennt. Wie in Tabelle 3.1 und 3.2 aufgefiihrt, macht erst eine Pepper-Kenntnis

durch den Angreifer das Szenario besonders geféhrlich.

Im Referenz-Protokoll wurde das Passwort im Klartext an den Server iibertragen.
Wie in Tabelle 3.3 erkennbar, senkt der TLS-Einsatz hierbei das Risiko. Aufgrund
der Pass-The-Hash-Problematik gilt die Betrachtung gleichermafsen fiir einfache
Passwort-Hashes. Erst durch Einsatz von Challenge-Response-Verfahren, siche

Tabelle 3.4, kann das Risiko weiter gesenkt werden, vergleiche Kapitel 3.3.

Ein ausschliefliches Client-Hashing bietet keinen Schutz gegen irreguliare Zugriffe,
woraus das hohe Scoring in Tabelle 3.5 resultiert. Im Gegensatz dazu ist ein
erginzendes Client-Hashing zum Server-Hashing, wie erlautert, architektonisch
unbedenklich, siehe Tabelle 3.6.

42



Kapitel 3. Methoden clientseitiger Passwortverarbeitung

Tabelle 3.1: Risiko durch Angreifer mit Tabelle 3.2: Risiko durch Angreifer mit

DB-Einblick ohne Peppers Einblick in DB und Peppers
D15 b Hashwerte D35 et
Rop il M i
R
A 5/5 sAéI;E‘slighzngqunts A 5/5 sAéIrlrirliif(Ehk;eK(i:fcf(Eunts
> 9/20 = Niedriges Risiko > 13/20 = Mittleres Risiko

Tabelle 3.3: Risiko der Ubertragung von Tabelle 3.4: Risiko einer Authentifizie-
Passwortern und Hashwerten rung nach Challenge-Respon-
via TLS an den Server se via TLS

Impersonation fiir abgefangene Bestimmung des {ibertragenen

D 5/5 Credentials mdoglich D 5/5 Passwortwertes

R 5/5 Abfangen bei jeder Authentifi- 15 Abfangen {ibertragener Werte
zierung mit Passwort mdglich und aufwéndiges Hashing notig

E 1/5 Elnbruch in TLS-Verbindung E 1/5 Embruch in TLS-Verbindung
notwendig notwendig

A 1/5 Nur Nutzer kompromittierter A 1/5 Nur Nutzer kompromittierter
Verbindungen betroffen Verbindungen betroffen

> 12/20 = Mittleres Risiko > 8/20 = Niedriges Risiko

Eine DDOS-Attacke kann die Verfiigharkeit des Backends einschrianken und da-
mit legitimen Nutzern den Zugang zur Anwendung verwehren. In Tabelle 3.7
und 3.8 wird die Anfilligkeit zur Ressource Exhaustion von aufwéindigem und
aufwandsarmen Server-Hashing gegeniibergestellt. Wie aus dem Vergleich her-

vorgeht, ist ein Server-Relief anzustreben.

Aus dem Client-Hashing folgt eine Umgehungsmoglichkeit fiir Passwortregeln und
dem Verbot bestimmter Passworter. Wie in Tabelle 3.9 aufgefiihrt, ist die Bedro-
hung niedrig: Sie betrifft nur Nutzer, welche die Regeln umgehen. Zudem wird
der unsichere Client-Hashwert weiterhin durch das Server-Peppering geschiitzt.

Im Gegensatz dazu betrifft die Prifix-Ubertragung auch regelkonform agierende
Nutzer. Wie in Tabelle 3.10 dargestellt, ist die stark begrenzte Informationspreis-
gabe zum Schliisselmaterial tolerierbar, da Transport und serverseitige Verarbei-

tung geschiitzt erfolgen.

Auf Basis dieser Einschitzung ist eine sichere clientseitige Passwortverarbeitung

mittels Client-Hashing architektonisch umsetzbar.
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Tabelle 3.5: Risiko von ausschlieflichem

Client-Hashing

Tabelle 3.6: Risiko von Client-Hashing

mit Server-Hashing

D 5/5  Account-Ubernahme D 5/5  Account-Ubernahme
Auslesen der Hash- Hoher Hashing-
R 5/5 werte aus der DB R 1/5 Aufwand
Zugriff auf DB Zugriff auf DB und
E 2/5 notwendig E 1/5 Server-Pepper notwendig
A 5/5 Betrifft samtliche Accounts, A 1/5 Betrifft jeweils

Angriff parallelisierbar

einen Account

2

17/20 = Hohes Risiko

8/20 = Niedriges Risiko

Tabelle 3.7: Risiko der Uberlastung fiir

langsames Server-Hashing

Tabelle 3.8: Risiko der Uberlastung fiir

schnelles Server-Hashing

Anwendung unbenutzbar

Anwendung wihrend Angriff

D 3/5 solange der Angriff anhélt D 2/5 eingeschrankt benutzbar
Angriff ohne technische Angriff bendtigt sehr
R 5/5 Expertise moglich R 2/5 hohes Anfragevolumen
E 3/5 Umgehung Rate-Limitings mit E 2/5 Umgehung Rate-Limitings mit
moderater Request-Anzahl hoher Request-Anzahl
A 4/5 Ausfall' des Backends betrifft A 4/5 Ausfalli des Backends betrifft
potenziell viele Nutzer potenziell viele Nutzer
> 15/20 = Hohes Risiko > 10/20 = Mittleres Risiko
Tabelle 3.9: Risiko zur Umgehung der Tabelle 3.10: Risiko zur Ubertragung von
Passwort-Regeln Passwort-Hashpréfixen
Erleichtertes Erraten Einschrinkung des
D 4/5 des Passwortes D 3/5 Passwort-Suchraums
Hoher Aufwand Nur bei Wahl eines neuen
R 1/5 zum Hashing R 2/5 Passwortes moglich
E 15 Zugriff auf DB und E 1/5 Einbruch in TLS-Verbindung
Server-Pepper notwendig oder Server-System
Nur regeln-umgehende Préfix je Account, aber
A 2/5 Nutzer betroffen A 2/5 aus einer Grundgesamtheit
> 8/20 = Niedriges Risiko > 8/20 = Niedriges Risiko
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3.2 Clientseitiges Hashing von Passwortern

Von den IDP-Funktionen betrachtet dieses Kapitel vorrangig die Registrierung
und Anmeldung. Diese sind am besten geeignet, um die Verdnderungen am Pro-
tokoll zu erldutern. Nachfolgend werden die Schritte zur Etablierung und Absi-

cherung von Client-Hashing vorgestellt.

3.2.1 Angriffe auf Client-Hashing ohne Salt oder Pepper

Zur clientseitigen Hasherzeugung aus Passwortern durch den UA soll eine langsa-
me Hashfunktion hashsio" erginzend zum serverseitigen Hashing durch hashslo®

eingefiihrt werden.

slow

57 (pw, cost ;) und iber-

Fiir die Registrierung berechnet der Client pw' := hash
mittelt pw’ sowie uid an den Server. Dieser fithrt das serverseitige Hashing durch:
pw” = hash%'° (salt g, || kdfsor (pepper sur, wid) || pw', cost 4

Der Wert pw” wird in der DB gespeichert. Zur Anmeldung erfolgt das Hashing
aquivalent. Das Verfahren ist als simple Ergdnzung zum Referenz-Protokoll rea-
lisierbar, wobei lediglich die Client-Implementierung anzupassen ist.

Zusitzlich kann die Server-Validierung fiir Request-Parameter verschirft werden:
Im Gegensatz zu pw besitzt pw' eine durch |hashsio®| fest vorgegebene Linge,
z.B. 256 Bits. In [OWA21] wird beziiglich der Passwortldnge |pw| die Empfeh-
lung 8 < [pw| < 64 ausgesprochen. Ein Passwort aus Unicode-Zeichen mit bis zu
4 Bytes je Zeichen kann dann maximal 64 % 4 * 8 = 2048 Bits umfassen. Client-
Hashing verkleinert damit den Angriffsvektor fiir DDOS-Attacken, da die Einga-

bedatenldnge fiir das Server-Hashing geringer ausfallt.

Aus dem oben skizzierten Protokoll ergeben sich die nachfolgend erlduterten An-

griffsvektoren gegen die Hashing-Operationen:

1. Angriff auf pw” zur Bestimmung von pw
2. Angriff auf pw” zur Bestimmung von pw’

3. Angriff auf pw’ zur Bestimmung von pw

Angriff auf pw” zur Bestimmung von pw

Dieser ist der zum Referenz-Protokoll dquivalente Angriff auf den in der DB
hinterlegten Hashwert. Der Angreifer kennt einen Wert pw” und mochte das zu-
gehérige pw ermitteln. Zur Bestimmung von pw” sind sowohl hash3'® als auch

sur

hash?le® zu berechnen. Bei konstantem cost,, ist der Berechnungsaufwand damit
grofser als beim Referenz-Protokoll.

Das Fehlen der Sicherheitsmerkmale salt.; und pepper.; zum Client-Hashing
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birgt kein Sicherheitsproblem, solange salt,, und peppers,, intakt sind und costy,,
hoch gewihlt ist. Ein Angreifer kann eine generische Hashtable fiir hashSle® auf-
bauen. IThre Eintriige muss er aber dennoch separat hash$l° zufiihren. Der Vor-

teil gegeniiber dem Referenz-Protokoll liegt damit im Aufwand zum Aufbau der
Hashtable.|ith15]

Die Gesamtkosten der Hashing-Operationen ergeben sich aus den Werten fiir
coStgy- und costy;. Allerdings wiirde eine Addition beider Kostenvektoren aus
dem eben erlduterten Grund zu kurz greifen. Wenn salt.; und pepper.; einge-
fiihrt wiirden, konnte der Angreifer trotzdem versuchen das Hashing aufzuteilen:

Seien beide Hashfunktionen rechenintensiv aber nur hash3'® speicherintensiv. In

slow

o9 auf spezialisierter Hardware mit hoher Durch-

diesem Szenario kénnte hash
satzrate berechnet werden, siche Kapitel 2.2.3. Die erzeugten Hashwerte kdnnten
einer separaten Infrastruktur zur Berechnung von hash?'® zugefiihrt werden. Ein
Angreifer konnte die Kosten optimieren, da fiir den Angriff zwei verschiedene In-
frastrukturen in unterschiedlicher Skalierung verwendbar sind. Deshalb sollten
die Gesamtkosten nicht aus zwei schwachen Kostenvektoren zu einem starken
zusammengesetzt werden. Stattdessen gilt es durch zumindest einen der Teilneh-
mer (Client oder Server) einen Kostenvektor zu wihlen, der hinreichend rechen-
als auch speicherintensiv ist. Angenommen dies gelte fiir cost.; und salt.; sowie
peppery; wiirden verwendet. Dann wire es fiir diesen Angriff unerheblich, wie
stark das Server-Hashing ist. Da beide Hashfunktionen auszufiihren sind, muss
der Server nicht die Hauptlast vom Hashing tragen. Voraussetzung bleibt ein

kooperativer Nutzer, der hash:i?® wie angefordert ausfiihrt.

Angriff auf pw” zur Bestimmung von pw’

Dieser Ansatz zielt auf die Moglichkeit zum Pass-the-Hash-Angriff auf das Pro-
tokoll ab: Da am Server nur pw’ und nicht pw vorzulegen ist, muss ein Angreifer
pw nicht kennen, um sich authentifizieren zu kénnen. Als Hashing-Operation ist
fiir den Angriff wie beim Referenz-Protokoll nur hash$'?” anzuwenden. Allerdings
wird durch die clientseitige Ableitung von pw’ aus pw das Schliisselmaterial ge-
streckt. Damit ist die Eingabe fiir hash?'® kein niederentropisches Passwort pw
sondern ein hochentropischer Hashwert pw’. Ein gezielter Dictionary-Angriff im
Definitionsraum von hash$¢” (mit Werten fiir pw) wird zu einer Brute-Force-

Attacke auf den Werteraum von hash?°® degradiert (mit Werten fiir pw’).

Zunachst wird pw’ rein aus pw abgeleitet (ohne salt.; oder peppery;). Damit
bleibt pw’ anféllig fiir Angriffe durch vorberechnete Hashwerte, siehe Kapitel 2.2.3.

Der Angreifer verwendet hierzu eine Hashtable fiir typische Passworter. Die Hash-
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werte der Tabelle fungieren als Kandidaten fiir den Wert pw’. Durch Ausfiihrung
von hash?°® auf die Kandidaten ist bei Fund das zugehérige Passwort der Hash-
table entnehmbar. Ein Angreifer besitzt damit eine schnellere Angriffsmoglichkeit
als die erschopfende Suche im Werteraum von hash?l¢®. Durch Integration der Si-
cherheitsmerkmale salt.; und pepper.; in das Client-Hashing wird dieses Problem
mitigiert. Erst dann ist ein Angreifer, wie gewiinscht, gezwungen pw’ aufgrund

seiner Bitldnge als hochentropischen Wert zu betrachten. Die Bestimmung eines

slow
cli

pw’ aus pw” erfordert damit eine erschopfende Suche im Werteraum von hash

Diese Angriffsform wird nun betrachtet.

slow

o2 moglichst aufwindig zu

Um eine erschopfende Suche im Werteraum von hash

slow

slow| hinreichend hoch gewihlt werden. Uber diesen Para-

gestalten, muss |hash
meter wird sichergestellt, dass ausgehend von pw” der Angriff auf pw’ ineffektiver
ist als der auf pw. Zur Demonstration soll beispielhaft die Grofse des Suchraums
eines starken Passwortes dem eines Hashwertes gegeniibergestellt werden:

Sei hashew = berypt gegeben, wobei |berypt| = 184 Bits gilt. Sei weiterhin X
ein Alphabet mit [¥| = 100 und pw € ¥* mit 8 < |pw| < 20. Der Suchraum
fiir pw hat die Dimension Y270, 100° & 1,2 % 10%. Der Suchraum fiir pw’ umfasst

2181 ~ 2. 5% 10° Werte. Er liegt damit um GroRenordnungen iiber dem von pw.

Neben der Suchraumgréfse muss auch der Zeitaufwand betrachtet werden. Seien

slow gowie hashsiow

tei und tg,, als durchschnittliche Ausfiihrungsdauer von hash? o

gegeben. Sei pw* der gewéhlte Suchraum fiir pw. Sei pw™ der Suchraum fiir puw’,
slow

wobei [pw™| = 2/heshai®l gilt. Nun soll der Zeitaufwand fiir eine erschopfende

Suche nach folgenden Angriffsvektoren verglichen werden:

e Angriff auf pw” zur Bestimmung von pw (vorheriger Abschnitt):
tl = |pW*| * (tcli + tsvr)
e Angriff auf pw” zur Bestimmung von pw’ (dieser Abschnitt):

to = |pwl*’ * Lspr

Die Hashing-Verkettung aus Client- und Server-Hashing darf die Sicherheit nicht
senken, weshalb pw das schwéchste Glied sein muss. Deshalb soll der Angriff
gegen das verarbeitete Passwort pw’ schwerer sein als gegen das originale pw.
Damit soll ; < ty gelten. Ausgehend vom vorherigen Beispiel sei [pw*| = 103
und |pw’™| = 10°°. Wenn t.; = t,,, sei, trifft t; < t, auf die Beispielwerte zu.

Nun soll der Wert costg,, und damit ¢, gesenkt werden, um den Server zu
entlasten: Sei t,; = 1s und t,,, = 1lns = 107%s. Daraus ergibt sich t, ~ 107¢;.
Fiir einen Angreifer ist der Angriff in ¢; zeiteffektiver. Anzumerken ist, dass mit

den Beispielwerten beide Angriffe nicht in praktikabler Zeit durchfiithrbar sind.

Bezogen auf den betrachteten Angriff kann cost,,, so niedrig gewéhlt werden,
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dass hash3'? = hash{ gilt. Die kiirzere Hashing-Zeit ermdglicht einen hoheren
Request-Durchsatz sowie eine bessere Skalierbarkeit.
Unter Einsatz von salt.; und pepper.; bleibt bei hinreichender Hashwertlange,

z.B. |hashglev| = 256 Bits, der Angriff auf pw der erfolgversprechendste.

Fiir die HMAC-Signaturen der clientgestiitzten Bearer-Tokens aus Kapitel 2.2.4
geniigt aus den erlduterten Griinden ebenfalls eine schnelle Hashfunktion. Zur
Demonstration: Wenn die Secret-Lénge 128 Bit und die durchschnittliche HMAC-
Berechnungsdauer 107!2s betragen, benotigt ein Angreifer mit 10° parallelen

Prozessoren 228 x 10712/10'° ~ 10° Jahre zur Signaturfiilschung.

Angriff auf pw’ zur Bestimmung von pw

Dieser Angriff bedingt, dass der Angreifer pw’ in Erfahrung bringen kann. Dazu
muss er auf Seiten von Client, Server oder der Ubertragung pw’ unverschliisselt
mitlesen konnen. Ausgehend von der Threat-Analyse aus Kapitel 2.1.2 gilt es den
Angriff auf die Ubertragung zu betrachten. Ein MITM, der die TLS-Sicherheits-
architektur umgangen hat, wiirde im Referenz-Protokoll bereits das Klartext-
Passwort einsehen kdnnen.

Aufgrund der Anfilligkeit des Protokolls fiir Pass-the-Hash-Angriffe kann sich der
Angreifer nach Kenntnisnahme von pw’ direkt unter der Identitét seines Opfers
beim IDP anmelden. Das Client-Hashing schiitzt den Nutzer trotzdem in einem
Aspekt: Falls der Nutzer das gleiche oder ein dhnliches Passwort fiir andere Ap-
plikationen wiederverwendet hat, kann der Angreifer nicht direkt zur Credential-
Stuffing-Attacke iibergehen. Stattdessen muss er zunéchst pw’ auf pw zuriickfiih-
ren. Damit dies eine Hiirde darstellt, gilt es neben einem hohen Wert fiir cost,; die

Sicherheitsmerkmale salt.; und pepper.; zu ergédnzen. Diese Betrachtung folgt.

3.2.2 Client-Hashing mit Salt ohne Pepper

Zum Schutz gegen Angriffe mit vorberechneten Hashwerten soll ein Salt in das
clientseitige Hashing eingestreut werden. Dabei erfolgt die Salt-Bildung dquiva-
lent zur Pepper-Konstruktion des Referenz-Protokolls, sieche Kapitel 2.3.1. Die

wid fliefst in die Salt-Bildung ein, um das Salt an den Account zu binden:

salt.,;(uid) = kdf q4;(salty;, uid)

cli

pw' = hashi (salt., (vid) || pw, costa;)

cli cli

Das salty; wird als statischer Wert im Client-Programm hinterlegt. Entgegen

gingiger Empfehlungen, wie [Horl9|, sollte salty; nicht aus Bestandteilen der
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aufgerufenen URL der Webapplikation konstruiert werden. Dadurch wiirde eine
vermeidbare Kopplung von Applikation und Deployment geschaffen. Wenn z. B.
bei Anderung des Firmennamens die Webapplikation auf eine andere Domain um-
gezogen wird, konnten sich die Nutzer nicht mehr anmelden, wenn der Domain-
name zur Bildung von salt.; verwendet wurde. Stattdessen sollte salt.; einmalig
durch einen CSPRNG erzeugt werden. Eine Implementierung dieses Authentifizie-
rungsschemas konnte in mehreren Applikationen verwendet oder als Programm-
Bibliothek angeboten werden. Dann sollte jede Anwendungsinstanz ein individu-

elles salt.; verwenden, um applikationsiibergreifende Angriffe zu erschweren.

Das Referenz-Protokoll sah eine Anmeldung mit uid oder mail vor, siehe Ka-
pitel 2.3.2. Da das Client-Salt aus uid abgeleitet wird, ist die Anmeldung nur
noch mit der Nutzerkennung moglich. Wenn aus UX-Griinden auch eine Anmel-
dung via mazl zugelassen werden soll, muss eine Fallunterscheidung vorgenommen
werden, da am Client nur entweder uid oder mail vorliegt. Daraus resultieren fiir
einen Account zwei Client-Salts, Client-Hashes, Server-Salts und Server-Hashes.
In der DB miissen jeweils beide Werte je Account gespeichert werden. Die Dopp-
lung erhoht die Komplexitit der Implementierung und damit die Angriffsoberfla-
che. Sie ist jedoch aufgrund der im Referenz-Protokoll getroffenen Maknahmen
umsetzbar, ohne Auswirkungen auf die Protokoll-Sicherheit zu haben. Nachfol-

gend wird nur die Anmeldung via uid betrachtet.

Angriffe auf das Client-Salting

Die Angriffe gegen das Client-Salting leiten sich aus den in Kapitel 3.2.1 erlduter-
ten Angriffen ab. Problematisch ist, dass ein Angreifer jederzeit aus dem Client-

Quellcode den Wert salt.; extrahieren kann. Damit hat er potenziell eine grofse

/

Vorlaufzeit zur Vorbereitung. Da salt);,

(uid) abhingig von Applikationsinstanz
und Nutzerkennung ist, sind durch den Angreifer fiir jeden Account separate

Vorbereitungen zu treffen. Ohne den Einsatz des Salts hétte der Aufbau einer

slow

generischen Rainbow-Table fiir den Algorithmus hash;;

geniigt.

Ein Angreifer konnte annehmen, dass er zu einem spéteren Zeitpunkt pw’ des Op-

fers abfangen kann, siehe Kapitel 3.2.1. Deshalb kénnte er eine Rainbow-Table ge-

/
cli

slow

o (uid) des Opfers aufbauen. Da salt; nicht von einem Pass-

gen hash??" mit salt

wortwechsel beeinflusst wird, kann er die Rainbow-Table auch iiber einen ldngeren
Zeitraum aufbauen und verwenden. Dagegen wére eine Konstruktion zur Bindung

des Passwortes an das Salt denkbar: salt’ (uid, pw) = kdf q;(salty; || pw, uid)

wrong

Dieser Ansatz ist konzeptionell falsch und bietet keinerlei Sicherheitsvorteil: An-

/

nahme ist, dass der Angreifer zunéchst einen Wert salt,,,.,,

(uid, pw) bestimmt
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und dazu eine Rainbow-Table aufbaut. Stattdessen ist zum Aufbau der Rainbow-
Table jedoch fiir jeden Passwort-Kandidaten pw, direkt folgendes berechenbar:
hashifiow(kdfdi(saltdi | pws, uid) || pw,, costq;)

Der Ansatz, pw in das Salting einzustreuen, ist nichtig, da eine Ableitung von

zwei getrennten Faktoren aus pw ohne weitere Entropie-Quellen unmdéglich ist.

Ein Angreifer konnte auch den Angriff auf pw” zur Bestimmung von pw versuchen,
siehe Kapitel 3.2.1. Dazu berechnet er Client-Hashwerte fiir typische Passworter.

Zu einem spaterem Zeitpunkt gewinnt er Einblick in die DB und kennt damit

slow
svr

pw”. Wenn er auch das Server-Pepper in Erfahrung bringt, kann er hash®°" auf
die Kandidaten fiir puw’ anwenden. Die Sicherheit der Passwortverarbeitung héngt
damit weiterhin von der Ineffizienz des Server-Hashings, also von costs,,, ab.
Zur Verdeutlichung sei ein Angreifer gegeben, der fiir einen Account per OSINT
mogliche Passwort-Bestandteile gesammelt hat. Daraus hat er ein Worterbuch
mit 10'" Eintriigen erstellt. Er vermutet [pw| = 8 sowie pw € ¥* mit X als Al-
phabet mit |X| = 72. Ein Passwort-Zeichen ldsst sich damit in 7 Bit speichern.
Der Angreifer verfiigt iiber 10® parallele Prozessoren. Sei ty; = 100ms = 0, 1s
und tg,, = 5ms = 0,005s. Sei hashsi?® = berypt mit |berypt| = 184 Bits.

Zur Vorbereitung des Angriffs muss der Angreifer Kandidaten fiir pw’ bilden. Das
erfordert einen Speicheraufwand von 10! % (78 +184) ~ 2,7 T B. Die vorberei-
teten Werte umfassen 10 /728 ~ 0,014% des Suchraums. Der Zeitaufwand zur
Vorbereitung betrigt 10 % 0,15/10% ~ 116d. Sobald der Angreifer pw” kennt,
versucht er pw zu bestimmen. Nach spitestens 10M % 0,005s/10% & 5,8d hat er
pw bestimmt oder weif, dass der Wert nicht enthalten war.

Der IDP-Betreiber kann durch die Wertewahl fiir cost.; und costs,, den erwart-
baren Zeitaufwand fiir Vorbereitung und Durchfiihrung des Angriffs bestimmen.

Folgende Strategien sind moglich:

e Der Dienstbetreiber wéahlt einen hohen Wert cost,,,, wie im Referenz-Pro-
tokoll. Der Aufwand zur Vorbereitung ist fiir einen Angreifer dann wenig
effektiv. Allerdings ist auch die Serverlast hoher, da das Client-Hashing nur
unterstiitzend wirkt.

e Der Diensthetreiber macht eine Angriffsvorbereitung so ineffektiv wie mog-
lich. Dazu ist ein hoher Wert cost.; zu wihlen. Der Wert cost,,, und damit

die Serverlast kann dann gering gehalten werden.

Der zweite Ansatz kann durch regelmifige Salt-Anderung verbessert werden. So-
fern der alte Wert pw” nicht mehr bekannt wird, macht dies eine neue Angriffs-
vorbereitung nach jeder Salt-Anderung notwendig. Die Umsetzung dieser regel-

mifigen Salt-Anderung wird nachfolgend erliiutert.
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Schutz durch Parameter-Rotation

Wie erldutert, kann das Client-Salt nicht geheim gehalten oder an das Passwort
gekoppelt werden. Deshalb wird alternativ die einem Angreifer eingeriumte Zeit-
spanne zur Vorbereitung von Hashwerten gegen das Client-Hashing begrenzt.
Dazu ist eine Rotation des Salts in regelméfigen Abstdnden vorzunehmen, z. B.
quartalsweise. Bei jeder Rotation wird ein neues Client-Salt salt, gebildet, mit
¢ € Ny als fortlaufend inkrementiertem Zahler. Serverseitig kann zu jedem c
ein salt. = kdfs,(salty;, c) berechnet werden. Da fiir jede Rotation ein anderer
Zéhlerwert vorliegt, ist die Nonce-Bedingung erfiillt. Der Server muss salt.; ge-
heimhalten, um das Verfahren sicher zu gestalten. Falls ein Leak salt.; umfasst,
muss der Wert gedndert und der Zahler erh6ht werden. Ausgestellte Client-Salts
sind separat zu speichern, damit sie von einer Anderung des salt,; nicht betroffen
sind. Die Bildung von Client-Salt und -Hashwert eines Nutzers fiir einen aktuellen

Zahlerwert ¢ wird vorgenommen als:

saltl,;(uid) = kdf 4;(salt., uid)
pwl, = hash2o® (kdf.;(salt., uid) || pw, costay;)

cli

Nach Durchfiihrung einer Rotation liegt in der DB fiir einen davor registrierten
Account pw”_, vor. Zur Aktualisierung des gespeicherten Wertes auf pw! muss der
Nutzer sich anmelden und pw! vorlegen. Um den Nutzer dabei authentifizieren
zu konnen, bedarf es einer Ubergangszeit, in der salt. und salt._; giiltig sind.
Initial sollte mit einem Ziahlerwert von ¢ = 1 gestartet werden, damit sich stets
ein Wert ¢ — 1 bestimmen l&sst.

Der Anmeldeprozess funktioniert wie folgt: Der Client erhélt vom Server neben
cost.; auch die Werte salt, und salt._; zugesandt. Der Nutzer gibt wid und pw
ein. Der Client berechnet pw. und pw._; und iibermittelt beide Werte an den
Server. In der DB muss der fiir den Nutzer aktuelle Zahlerwert c,;q hinterlegt
sein. Zur weiteren Anmeldung agiert der Server wie im Referenz-Protokoll in
Kapitel 2.3.2 beschrieben. Fiir einen existierenden, verifizierten Account werden

zusétzlich die in Listing 3.1 dargestellten Aktionen ausgefiihrt.

if cuig = C:
PWyequest = hash_password(pw, , uid, saltgp, peppersvr, COStdp)
— 1" — 1"
ok = (pwdb - pr‘equest)
else if cyjg = c-1:
PWyequest = hash_password(pw,_; , uid, saltgp, peppersvr, COStdp)
— 1" — 1"
ok = (pwdb - pw'r‘cquest)
else:
pw'T’equest = hash_password(pw’c , uid, saltgp, pepperswvr, costgp)
ok = (ngb = pwfr’equest A False)
if ok:
if Cyid = c—1:

o1



12
13
14
15
16
17

Kapitel 3. Methoden clientseitiger Passwortverarbeitung

pw%ew = hashfpassword(pwé , uid, saltpew, Peppersvr, COStwanted)
update_account_record(pw%ew ; costyanted)
increment_counter (Cyid)
create_session (uid)
else:

error: uid or pw wrong or account expired

Listing 3.1: Serverseitige Anweisungssequenz zur Anmeldung mit Salt-Rotation

Der Server iiberpriift zunéchst, ob der Account iiber einen akzeptablen Zahlerwert
verfiigt. Andernfalls ist der Account abgelaufen und ein Login via Passwort nicht
moglich. Zur Gewahrleistung einer zeitkonstanten Verarbeitung werden in diesem
Fall trotzdem die Operationen ausgefiihrt (Zeile 8-9), siehe Kapitel 2.3.2. Sind die
Zugangsdaten korrekt und der Account aktuell, muss der Hashwert zum aktuellen
Zahlerwert gespeichert werden, falls noch der zum vorhergehenden hinterlegt war
(Zeile 11-14). Dabei werden auch ein neues Server-Salt und der aktuelle Kosten-
wert verwendet, siehe Kapitel 2.3.5. Ein weiterer Vorteil des Verfahrens besteht
darin, dass bei jeder Rotation die Entitdten cost.; und costg,, eines Accounts
aktualisiert werden konnen. Deshalb sollte fiir das Client-Hashing immer eine

Rotationsmoglichkeit vorgesehen werden.

Wiéhrend die Nachteile des Verfahrens im Backend gering sind, ergeben sich im
Frontend grofere Belastungen: In der Ubergangszeit nach einer Rotation sind fiir
jeden Login zwei aufwindige Hash-Vorgéinge auszufiihren, da dem Frontend nicht
bekannt ist, ob der Hashwert in der DB schon aktualisiert wurde. Die Mitteilung
dieser Angabe durch das Backend wiirde eine Informationspreisgabe darstellen,
welche Diskussionsthema von Kapitel 3.2.3 ist. Stattdessen konnte das Frontend
auch zuerst eine Anmeldung mit pw/ versuchen und im Fehlerfall mit pw/_,.
Das wiirde bis zu zwei Roundtrips erfordern. Abhéngig von Netzwerklatenz und
Hashing-Geschwindigkeit des Endgerits kann der UA die geeignetere der beiden
Strategien adaptieren.

Weiteres Optimierungspotenzial fiir durch Client-Hashing bedingte Wartezeiten
bietet Just In Time (JIT)-Hashing. Hierbei finden erste Hashberechnungen be-
reits wihrend der Passworteingabe statt, sodass der Nutzer sie weniger als Warte-
zeit wahrnimmt. Da etablierte Hash-Algorithmen in der Regel keinen JIT-Modus
vorsehen, sind bestehende Implementierungen zu modifizieren.[HB18| Allerdings

kann dieser Eingriff neue Designprobleme und kritische Bugs verursachen.

Das Rotationsverfahren verschlechtert die UX: Nimmt ein Nutzer innerhalb der
Ubergangszeit nach einer Rotation keine Anderung seines Passwortes vor, wird
das Passwort als Authentifizierungsmerkmal fiir ungiiltig erkldrt. Der Account
ist dann als deaktiviert zu betrachten. Um wieder Zugriff zu erlangen, muss der

betroffene Anwender eine Zuriicksetzung der Anmeldedaten vornehmen, siche Ka-
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pitel 2.3.4. Zur Vermeidung dieser Prozedur kénnen Gegenmafsnahmen ergriffen
werden: Die Ubergangszeit sollte grol gewiihlt sein, bis maximal zur Lebenszeit
einer Rotation. Nach Durchfiihrung einer Rotation sollten alle verifizierten Nutzer
per Mail zur einmaligen Anmeldung aufgefordert werden, um den Aktiv-Status
des Accounts beizubehalten. Das Einfordern dieses Zwangs-Logins verschlechtert
jedoch die UX und kann abhingig von Benutzerkreis und Anwendungstyp als

Géngelung oder Uberwachung wahrgenommen werden.

Das Verfahren besitzt eine Schwiche beziiglich des Umgangs mit historischen DB-
Besténden: Diese kdnnen Angreifer z. B. unzureichend gesicherten Cloud-Backups
entnehmen. Wenn der Angreifer auch die Server-Pepper in Erfahrung bringt, sind
Angriffsvorbereitungen vergangener Rotationen dennoch effizient und zielfiithrend
anwendbar. Das Backup der Accountdaten vom restlichen DB-Backup zu separie-
ren, verkompliziert die Backup-Logistik und ist anféllig fiir organisatorische Feh-
ler. Statt des Zwangs-Logins eine regelmébige Passwortidnderung einzufordern,
birgt die in Kapitel 2.3.5 erlduterten Probleme zur Wahl dhnlicher Passworter.
Daher besteht der beste Schutz vor dem Angriff mit vorberechneten Hashwerten

in einer peniblen Geheimhaltung der Server-Pepper.

Zusammengefasst kann Client-Salting den Schutz vor Angriffen mit vorausberech-
neten Hashwerten stirken, insbesondere wenn eine Salt-Rotation implementiert
wird. Allerdings verschlechtert Salt-Rotation die UX bei begrenzter Schutzwir-
kung. Eine Rotationsmoglichkeit fiir Client-Parameter sollte dennoch bedacht
und etabliert werden, um cost.; unkompliziert erhéhen zu konnen. Hierfiir ge-
niigen grofere Rotations-Intervalle, z. B. zweijdhrlich. Eine md&gliche Alternative

zur Salt-Rotation besteht im nachfolgend erlduterten Client-Peppering.

3.2.3 Client-Hashing mit Salt und Pepper

Das Client-Peppering ergénzt das Client-Salting. Das Pepper muss einer Geheim-
haltung unterliegen, um eine sinnvolle Erweiterung zum Salting zu bieten. Der in
Kapitel 3.2.2 vorgestellte Ansatz zum Client-Salting ist dafiir nicht geeignet. Eine
clientseitige Pepper-Konstruktion unter Einbeziehung des Passwortes ist ebenfalls
nicht méglich, siehe Kapitel 3.2.2. Stattdessen muss das Client-Pepper als Secret
fiir jeden Nutzer individuell vorgehalten werden. Da es jeder UA zum Login bend-
tigt, miissen Client-Pepper serverseitig gespeichert werden.! Ausgehend von Ka-
pitel 3.2.2 wird angenommen, dass die Festlegung der Client-Salts statisch (ohne
Rotation) erfolgt, weshalb die Pepper bei einem Passwortwechsel zu #ndern sind.

Nachfolgend werden vier aufeinander aufbauende Ansatze diskutiert.

!Das Server-Hashing ist unabhiingig vom clientseitigen und nutzt andere Salts sowie Peppers.
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Schema 1: Client-generierte Client-Pepper

Zur Registrierung wahlt der Client mittels CSPRNG ein pepper.; und iibermit-
telt es mit der reguliren Registrierungsanfrage an den Server.

Der Anmeldeprozess aus Kapitel 2.3.2 wird um einen Anfangsschritt erweitert:
Der Client bezieht nach Eingabe der uid das zugehorige pepper.; vom Server.
Unter Einbeziehung des Salting-Verfahren aus Kapitel 3.2.2 erfolgt die Hashbe-

rechnung als:

pw' = hashii?” (pepperq; || saltly; (uid) || pw, cost ;)
Das Problem dieses Protokolls besteht in der Informationspreisgabe der Client-
Peppers an nicht-authentifizierte Aufrufer. Die Pepper sind damit als 6ffentlich
bekannt zu betrachten. Sie fungieren lediglich als zweites Salt. Problematisch ist
die Angriffsmoglichkeit der User-Enumeration: Ein Angreifer kann sich fiir belie-
bige Nutzerkennungen das Client-Pepper zuriickgeben lassen. Fiir nicht-existen-
te Accounts ist eine Sonderbehandlung zu treffen. Die Riickgabe eines Zufalls-
werts ist nicht moglich, da Angreifer durch doppelte Anfragen die Abweichung
feststellen wiirden. Fiir jeden angefragten, nicht-existenten Account ein Pepper
zu generieren und vorzuhalten, wiirde aufgrund des steigenden Speicherbedarfs
einen DOS-Angriff ermdglichen. Stattdessen kann serverseitig ein zentraler Wert
pepperg hinterlegt werden, der geheim zu halten ist. Aus diesem werden die Pep-

/

per fiir nicht-existente Accounts abgeleitet: pepper’,.(uid) = kdfs,, (pepperg, uid).

Allerdings ist diese Losung unvollstdndig, da sich das Pepper fiir nicht-existen-
te Accounts nie dndert. Im Fall von Registrierung oder Passwortdnderung sollte
auch das Client-Pepper gedndert werden. Andernfalls wiirde durch die Mafsnah-
me kein Vorteil gegeniiber den Client-Salts entstehen, siche Kapitel 3.2.2.

Eine regelmifige Anderung, z.B. jihrlich, von peppery lost das Problem auch
nicht komplett, da sich dann sédmtliche daraus erzeugten Client-Pepper zeitgleich
andern. Ein Angreifer hitte damit umso mehr die Bestétigung, dass ein Account
nicht existiert. Einziger Vorteil wire die erhhte Wartezeit zur Feststellung. Die-
se Verschleierungstechniken sind noch weiter verfeinerbar. Letztendlich kann ein
Angreifer aber immer das Verhalten von Client-Peppern zu Nutzerkennungen, die
sehr wahrscheinlich nicht existieren, denen gegeniiber stellen, die wahrscheinlich
existieren. Zudem ist fraglich, ob ein Nutzer sein Account-Passwort iiberhaupt

dndert, wenn er nicht dazu gezwungen wird, siehe Kapitel 2.3.5.[ith15]

Neben der Exponiertheit der Existenz von Accounts besteht ein weiterer Proto-
koll-Fehler in der Privatsphére-Verletzung der Anwender. Sei beispielsweise eine

Dating-App gegeben, bei der das Opfer einen Account besitzt. Einem Stalker
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sei die Nutzerkennung bekannt. Eine Anderung des Client-Peppers nach langer
Zeit konnte aus einer Zuriicksetzung der Anmeldedaten resultieren und anzeigen,
dass der Nutzer die App wieder verwendet. In diesem Szenario wiirden Einblicke
in das Privatleben des Opfers ermdglicht. In anderen Konstellationen muss die
Informationspreisgabe kein Ausschlusskriterium fiir das Verfahren sein. Jedoch

iiberwiegen die Probleme den Nutzen, zumal die Pepper nicht geheim sind.

Schema 2: Server-generierte Client-Pepper

Dieser Ansatz erzeugt die Pepper nicht mittels CSPRNG sondern einer KDF'. Da-
zu wird zu jedem Account in der DB ein Zahlerwert ctr € N festgehalten, welcher
die Anzahl an vollfiihrten Passwortdnderungen angibt. Fiir den Anmeldungspro-
zess libermittelt der Client zunédchst die betreffende uid. Der Server schligt den
zugehorigen Wert ctr in der DB nach. Dem Client sendet er daraufhin das Client-
Pepper, was er wie folgt erzeugt: peppery; = kdf (peppersers, uid || ctr).

Der Server verfiigt zur Konstruktion {iber einen geheimen Wert pepper,sers. Es
gilt den Sonderfall nicht-existenter Accounts zu betrachten. Anders als beim vor-
herigen Ansatz soll das Nutzerverhalten zur Passwort-Anderung nicht nachge-
ahmt werden. Stattdessen wird ctr fiir nicht-existente aus existenten Accounts
abgeleitet. Der Server muss dafiir eine von aufsen nicht nachvollziehbare, injekti-
ve Zuordnung zwischen nicht-existenten und existenten Nutzerkennungen treffen.
Voraussetzung fiir die Intransparenz ist, dass ein einzelner Angreifer nicht iiber
den Grofsteil aller Accounts verfiigen darf. Folgender Ansatz wird vorgeschlagen:
Fiir eine angefragte, nicht-existente Nutzerkennung uid,., wird unter Einsatz ei-
ner weiteren KDF' berechnet: idz = kdf;q. (pepperusers, Widyeq)

Der Wert idx wird als vorzeichenlose Ganzzahl interpretiert. Er gibt den DB-In-
dex (Zeilennummer) des zugehorigen existierenden Accounts an. Dazu muss bei n
Accounts n > 2lFfiez| gelten. Problematisch ist der Umgang mit einer steigenden
Nutzeranzahl: Wenn |kdf;q4.| an n angendhert wird, dndert sich die Zuordnung,
sobald die Nutzerzahl sich verdoppelt hat. Damit funktioniert das Verfahren nur
fiir Anwendungen mit grofer Account-Anzahl stabil. Falls ein Nutzerstamm erst
aufzubauen ist, kdnnen initial kiinstliche, nicht-verifizierte Accounts mit zufalli-
gen Zahlerwerten angelegt werden. Die generierten Nutzerkennungen sollten so
gewahlt werden, dass sie zukiinftig wahrscheinlich durch Menschen registriert
werden. Wenn z.B. rund eine Million Nutzer erwartet werden, kénnen initial
220 = 1.048.576 Accounts erstellt werden.

Der Registrierungsprozess aus Kapitel 2.3.1 ist mit dem Ansatz nicht kompati-
bel, da zur Registrierung das Pepper mit ctr = 0 bendtigt wird. Deshalb wird

der Prozess umgekehrt: Zunéchst findet eine Mail-Verifikation und danach eine
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mittels Bearer-Token authentifizierte Passwortvergabe statt. Durch diese Authen-
tifizierung wird der Nutzer berechtigt, das echte Client-Pepper (mit ctr = 0) zum

Account zu beziehen.

Schema 3: Server-generierte, anfrage-abhingige Client-Pepper

Die KDF-Konstruktion der Pepper 16st noch nicht das Geheimhaltungsproblem.
Dazu ist die Server-Interaktion zur Pepper-Herausgabe von einem Anfragedatum
abhédngig zu machen. Folgender Ansatz wird vorgeschlagen: Der Client bildet
nach dem Prinzip der k-Anonymitéit aus Kapitel 3.1 das Préifix vom Passwort-

Hashwert mit a Bits: pre fiz = hashi" (saltl,

(uwid) || pw, costpresiz)[0..a]

An den Server werden (uid, prefix) iibertragen, welcher die Werte zur Pepper-
Generierung nutzt: peppery; = kdf (pepperysers, uid || ctr || prefix)

Um den gesamten Pepper-Suchraum eines Accounts herunterzuladen, muss ein
Angreifer 2¢ Anfragen stellen. Ein legitimer Nutzer muss nur eine oder wenige
Pepper-Anfragen stellen, sodass ein starkes Rate-Limiting implementierbar ist,
siehe Kapitel 5.1.5. In diesem besteht die Schutzwirkung des Verfahrens. Sobald
ein verdichtiger Client identifiziert wurde, kann ein abweichender Wert pepperiimi:
anstatt pepperysers zur Pepper-Bildung genutzt werden. Diese Abweichung ist fiir
den Client nur durch wiederholte Anfragen feststellbar, was die Wahrscheinlich-
keit zur Anwendung des Rate-Limitings erhoht.

Der Parameter a befindet sich in einem Spannungsfeld: Je grofer er ist, umso
mehr Préifix-Anfragen muss ein Angreifer stellen. Bei z. B. a = 24 Bits existie-
ren 22 = 16.777.216 Moglichkeiten. Andererseits erlaubt ein abgefangenes Prifix
eine feinere Vorfilterung potenzieller Passwort-Kandidaten. Deshalb ist costyrefia
nicht zu niedrig (aber kleiner als cost ;) zu wihlen. Damit muss der Client wie bei
der Salt-Rotation zwei aufwindige Hash-Operationen ausfithren, um das Prifix
und den eigentlichen Passwort-Hash zu bestimmen. Wiirde cost.; = costprefinr ge-
wahlt, so konnte der Angreifer mit nur einer anstatt zwei Hashtables vom Préfix
auf mogliche Passworter schliefsen. Um dariiber hinaus eine mogliche Kombinati-
on der Hashing-Vorgénge zum Aufbau beider Hashtables ausschliefsen zu kénnen,
sind zwei verschiedene, langsame Hashfunktionen einsetzbar.

Vorteilhaft am Verfahren ist, dass im Backend zu keinem Zeitpunkt Client-Pep-
per persistiert werden. Aus einem DB-Leak inklusive pepper,s..s ergeben sich 2¢
mogliche Client-Pepper je Account. Die gewiinschte Geheimhaltung der Pepper
ist damit bei hinreichend groffem a gegeben. Allerdings wird das Privatsphére-
Problem nicht gelst: Ein Angreifer kann regelméfig ein Préfix fiir einen Account
anfragen und die Gleichheit der Antworten priifen, um eine Zahlererh6hung fest-

zustellen. Dies wird nachfolgend behoben.
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Schema 4: Server-generierte, authentifizierte Client-Pepper

Das anfrage-abhéngige Client-Peppering wird um eine Authentifizierung ergénzt.
Der Server benétigt dafiir ein Vergleichsmerkmal. Dazu ist das besagte Préfix
nutzbar, welches als pre fizg zu einem Account in der DB gespeichert wird. Auf
eine Client-Anfrage mit den Parametern uid und prefiz,., fihrt der Server die
in Listing 3.2 gezeigten Schritte aus und sendet das Ergebnis pepper.; zuriick.

Die Werte pepperysers und pepper gqre sind verschiedene Server-Secrets.

idx = kdf4y (PEPPEr fake, Uldreq|lprefixreq) as unsigned integer
ctryser ‘= query_pw_change_counter_by_uid_from_db (uid)
Ctryqke = query_pw_change_counter_by_account_index_from_db (idx)

if prefixpeq = prefixgy:
pepperg;; = kdf (pepperusers, Uid”Ctruse'r')
else:

peppery; = kdf (pepperfqke, uidllctrgke)
Listing 3.2: Serverseitige = Anweisungssequenz  zur  zeitsicheren  Konstruktion

authentifizierter Client-Pepper

Der Code wurde zeitsicher entworfen, weshalb der Overhead einer unnétig aus-
gefithrten DB-Abfrage je Anfrage entsteht (Zeile 2-3). Ein Angreifer kann durch
Variation von prefiz,., eine Chosen-Plaintext-Attacke ausfithren. Jedoch ist er
nicht in der Lage, das richtige Préfix aus der Server-Antwort zu bestimmen, da
jedes zuriickgegebene Opaque ein valides Pepper darstellt. Durch die indexba-
sierte Zuordnung falscher Prifixe zu anderen Accounts wird die Privatsphére des
Nutzers geschiitzt. Wie erlautert, bedarf das Verfahren hierzu einer hinreichen-
den Poolgréfe an Accounts. Unter der Bedingung pepper,sers # pepper fake sind
gesammelte Antwort-Pepper nicht fiir zukiinftige Zahlerstiande nutzbar.

Neben den genannten Vorteilen entstehen auch Sicherheitsprobleme: Da prefizg,
zum Account in der DB gespeichert ist, kann ein Angreifer den Wert im Falle eines
DB-Leaks verwenden. Solange er das aufserhalb der DB aufbewahrte pepper,sers
nicht kennt, ist keine aufwandsarme Bestimmung des Client-Peppers moglich. Al-
lerdings ist es als Filter zur Dictionary-Attacke verwendbar. Deshalb muss das
clientseitig genutzte costp,.riz, wie oben erldutert, hoch sein. Ein Hashing von

prefizg, zur Speicherung ist aufgrund des kleinen Suchraums nicht sinnvoll.

Durch die erlduterten Mafnahmen konnten die am Anfang des Abschnitts er-
lauterten Probleme des Protokolls mit Client-Peppering ausgerdumt werden. Die

Risikobetrachtung zur Bewertung der getroffenen Mafknahmen folgt.

3.2.4 Risiko-Bewertung

Nachfolgend wird eine Risiko-Bewertung zum Client-Hashing vorgenommen, wo-

bei die Protokollvarianten beziiglich Salting und Peppering unterschieden werden.
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Die Risiko-Bewertung basiert auf der Angreifer-Klassifikation aus Kapitel 2.1.2
und nutzt das Threat-Modelling-Verfahren DREAD-D, welches in Kapitel 2.1.3
erldutert wurde. Zur differenzierten Risiko-Bewertung sind die in Tabelle 3.11
dargestellten Protokoll-Varianten CP1 bis CP4 zu unterscheiden.

Tabelle 3.11: Protokollvarianten zur Risiko-Betrachtung von clientseitigem Hashing

Prl(c)(flci- g;iilnr; dljr? t(glltileori- prli)eeri'ti;lg Pilf)egfr Referenz
Variante Paramter wahrung
CP1 X Kapitel 3.2.2
CP2 X X Kapitel 3.2.2
CP3 X X anonym  Kapitel 3.2.3, Schema 3
CP4 X X in der DB Kapitel 3.2.3, Schema 4

Risiko-Bewertung zu CP1

Mit dauerhaft statischen Client-Salts besteht das Problem der Vorbereitungs-
moglichkeiten durch den Angreifer, sieche Tabelle 3.12. Das Schema ist damit als
Unterstiitzung eines aufwéandigen Server-Hashings geeignet. Dariiber hinaus kann
es fiir ein Hashing mit Server-Relief genutzt werden, wenn die Accounts nur iiber
eine zeitlich begrenzte Lebenszeit verfiigen, z. B. beim Einsatz im Rahmen einer
Schulung oder Konferenz. In diesem Fall wird, wie in Tabelle 3.8 gezeigt, eine
Server-Uberlastung bei vielen parallelen Logins verhindert. Das Schema bleibt
jedoch nur bedingt fiir Applikationen mit langfristig schiitzenswerten Accounts
geeignet. Die Gefahr einer Einblicknahme der Accountdaten sowie Server-Pepper
am Backend durch Dritte ist von den getroffenen technischen und organisatori-
schen Mafsnahmen der konkreten Anwendung abhingig und daher dem Threat-
Modelling an dieser Stelle nicht zugénglich. Jedoch wird im Weiteren davon aus-
gegangen, dass dies nur mit erh6htem Aufwand und technischer Expertise moglich
ist, vergleiche Tabelle 3.2 in Kapitel 3.1.3.

Tabelle 3.12: Risiko fiir CP1 zum Angriff mit vorberechneten Hashwerten

D 4/5  Grundlage fir Angriff gegen das begrenzt aufwindige Server-Hashing

R 2/5  Hoher, aber parallelisierbarer Ressourceneinsatz notwendig

E 1/5  Ausnutzung bedarf eines Zugriffs auf DB und Server-Pepper

A 3/5 Betrifft jeweils nur einen Account, aber Angriff parallelisierbar

> 10/20 = Mittleres Risiko
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Risiko-Bewertung zu CP2

Durch Rotation der Parameter zum Client-Hashing muss der Angreifer nicht nur
einen hohen Vorbereitungsaufwand betreiben, sondern dies auch in begrenzter
Zeit leisten konnen, siehe Tabelle 3.13. Weiterhin diirfen historische Passwort-
Hashes in DB-Dumps nicht zusammen mit dem Server-Pepper bekannt werden.

Hierzu ist die Risiko-Einschitzung aus Tabelle 3.2 in Kapitel 3.1.3 iibertragbar.

Wenn diese Geheimhaltung gewihrleistet wird, ist das Verfahren sowohl zur Un-
terstiitzung eines aufwindigen Server-Hashings als auch zum Server-Relief-Ha-
shing geeignet. Falls die Rotationen nicht in regelméfigen Intervallen erfolgen, so
ist fiir einen starken Schutz eine verpflichtende MFA zu ergénzen, da sonst wieder
die Risiko-Betrachtung zu CP1 gilt.

Tabelle 3.13: Risiko fiir CP2 zum Angriff mit vorberechneten Hashwerten

4/5  Grundlage fiir Angriff gegen das begrenzt aufwéindige Server-Hashing

1/5  Hobher, parallelisierbarer Ressourceneinsatz in begrenzter Zeit notwendig

1/5  Ausnutzung bedarf eines Zugriffs auf DB und Server-Pepper

| =R |0

3/5  Betrifft jeweils nur einen Account, aber Angriff parallelisierbar

> 9/20 = Niedriges Risiko

Risiko-Bewertung zu CP3

Im Gegensatz zum Client-Salting bedarf das Client-Peppering einer Interakti-
on mit dem Server, um den Parameterwert zu bestimmen. Damit wird der An-
griffsvektor auf das Backend ausgeweitet. Wie in Tabelle 3.14 dargestellt, wird
damit ein DDOS-Angriff ermoglicht. Aufgrund des Rate-Limitings und der nur
schwachen erzeugbaren Server-Last ist dieser jedoch nicht bedrohlicher als andere
Ansatzpunkte zum DDOS, vergleiche Kapitel 3.1.3.

Ein Angriff mit vorberechneten Hashwerten bleibt weiter mdglich, wobei jedoch
fiir jedes mogliche Pepper separate Vorbereitungen zu treffen sind. Dazu muss der
Angreifer zunéchst simtliche Client-Pepper eines Nutzers bei der Pepper-Ausga-
be des Servers erfragen. Durch das Rate-Limiting wird dies ausgebremst, wobei
mit hinreichend hoher Laufzeit auch das Rate-Limiting umgehbar ist. Wie Tabel-
le 3.15 entnommen werden kann, wird der Angriff durch Wahl einer hinreichenden
Pepper-Suchraumgrdéfe entscharft. Voraussetzung bleibt, dass der Angreifer das
richtige Client-Pepper nicht kennt. Andernfalls ist ein Angriff mit vorberechneten

Hashwerten wie zu CP1 mdglich.
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Tabelle 3.14: Risiko fiir CP3 durch Tabelle 3.15: Risiko fiir CP3 zum Angriff

DDOS-Attacke gegen die mit vorberechneten Hash-
Pepper-Ausgabe werten

D 2/5 Eingeschrinkte Verfiigbarkeit D 3/5 Grundlage fiir Angriff
solange der Angriff anhélt gegen Server-Hashing

R 3/5 Angriff benttigt hohen aber R 1/5 Aufwindiges Hashing
verteilten Ressourceneinsatz fiir jedes mogliche Pepper

E 2/5 Umgehung Rate-Limiting E 2/5 Abfrage sdmtlicher Pepper,
zur Ausnutzung notwendig Umgehung Rate-Limiting

A 4/5 Ausfall des Backends betrifft A 3/5 Jeweils ein Account betroffen,
potenziell viele Nutzer Angriff parallelisierbar

> 11/20 = Mittleres Risiko > 9/20 = Niedriges Risiko

CP3 besitzt das gravierende Privatsphéire-Problem des Account-Stalkings beziig-
lich des Passwortwechsels, siche Tabelle 3.16.

Eine User-Enumeration wird durch CP3 verhindert. Allerdings kann ein Angrei-
fer sich dariiber hinwegsetzen und die Zuordnung zwischen Accounts transparent
machen. Dazu legt er Accounts an, bis ihm mehr als die Halfte gehéren. Das

Risiko dieser Account-Schwemme wird in Tabelle 3.17 dargestellt.

Tabelle 3.16: Risiko fiir CP3 zum Ac- Tabelle 3.17: Risiko fiir CP3 durch Ac-
count-Stalking count-Schwemme

Privatsphére-Verletzung, User-Enumeration, Beob-

D 2/5 Beobachtung Passwortwechsel D 2/5 achtung Passwortwechsel
Skript-basierte Uber- Automatisierte Account-

R 5/5 wachung moglich R 2/5 Erstellung notwendig

E 5/5 Betrachtung Cllfant— E 3/5 Umgehung Rate—leltlng
Quellcode ausreichend zur Ausnutzung notwendig
Angriff parallelisierbar, Angriff betrifft

A 4/5 Rate-Limiting irrelevant A 5/5 sdmtliche Accounts

> 17/20 = Hohes Risiko > 12/20 = Mittleres Risiko

Alternativ kann ein Angreifer zur User-Enumeration eine Timing- Attacke starten,
was allerdings durch das Protokoll-Design mitigiert wird, siehe Tabelle 3.18.

Als MITM kénnte ein Angreifer die Ubermittlung von Hash-Prifixen zur Pepper-
Bildung aufzeichnen, sieche Tabelle 3.19. Auf die Prifix-Ubermittlung folgt als
lohnenderes Ziel jedoch stets die Ubertragung des Passwort-Hashwertes, welche
in Tabelle 3.3 in Kapitel 3.1.3 evaluiert wurde. In der Gesamtbetrachtung steigert
eine Prifix-Ubertragung das MITM-Risiko damit nicht.
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Tabelle 3.18: Risiko fiir CP3 zur Timing- Tabelle 3.19: Risiko fiir CP3 zum MITM

Attacke gegen die Pepper- gegen die Pepper-Ubertra-
Ausgabe gung
Durchfiihrung einer Einschrinkung des

D 2/5 User-Enumeration D 4/5 Passwort-Suchraums
Prézise, auswertbare Abfangen iibertragener Werte

R 1/5 Zeitmessung R 2/5 und aufwéindiges Hashing nétig
Viele wiederholte Anfragen Einbruch in TLS-Verbindung

B 3/5 trotz Rate-Limitings B 1/5 notwendig

A 25 Betrifft jeweils einen Account, A 1/5 Nur Nutzer kompromittierter
Angriff parallelisierbar Verbindungen betroffen

> 8/20 = Niedriges Risiko > 8/20 = Niedriges Risiko

Risiko-Bewertung zu CP4

CP4 mitigiert das Account-Stalking. Allerdings konnen bei Versagen der instal-
lierten Mitigationen eine User-Enumeration durchgefiihrt, ein Passwortwechsel
beobachtet oder auch das korrekte Prifix und damit Details des Schliisselmate-
rials extrahiert werden. Via Account-Schwemme ist eine User-Enumeration und
infolgedessen Account-Stalking nach wie vor moglich, siche Tabelle 3.17. Ansons-

ten erfordert der Angriff die Kenntnis des richtigen Préfixes.

CP4 fiihrt gegeniiber CP3 eine Authentifizierung fiir Client-Pepper mit Klartext-
Speicherung der Préfixe ein. Ein Angreifer kann aus einem DB-Auszug die Prifixe
bestimmen und damit die Pepper am Server erfragen, siehe Tabelle 3.20. Alterna-
tiv zur Account-Schwemme kann ein Angreifer zur User-Enumeration weiterhin
eine Timing-Attacke gegen die Pepper-Ausgabe richten. Wenn diese Erfolg hat,

kann der Angreifer auch das korrekte Prifix bestimmen, siehe Tabelle 3.21.

Tabelle 3.20: Risiko fiir CP4 zur Timing- Tabelle 3.21: Risiko fiir CP4 durch An-

Attacke gegen die Pepper- greifer mit Einblick in die

Ausgabe DB

Préfix-Bestimmung, Dictionary Attacke inklusive
D 4/5 Einschrankung des Suchraums D 5/5 Suchraum-Einschrénkung mit

mit vorberechneten Hashwerten vorberechneten Préfix-Hashes

Prézise, auswertbare Aufwindiges Hashing fiir

R 1/5 Zeitmessung R 2/5 Dictionary Attacke notig
Viele wiederholte Anfragen Zugang zu einem Daten-
E 3/5 trotz Rate-Limitings B 2/5 auszug aus der DB
Betrifft jeweils einen Account, Angriff gegen sdmtliche
A 2/5 Angriff parallelisierbar A 5/5 Accounts moglich
> 10/20 = Mittleres Risiko > 14/20 = Mittleres Risiko
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Beurteilung

Aus der Risiko-Bewertung folgt, dass fiir clientseitiges Hashing ein Salting inklusi-
ve optionaler Parameter-Rotation nach CP2 obligatorisch ist. Beim Server-Relief-
Hashing ergibt sich das Schutzniveau aus dem Aufwand eines Angreifers zur Vor-
bereitung von Hashwerten sowie dem Zugang zu DB-Inhalten und Server-Pepper.
Falls der Schutzbedarf eines Accounts derartige Vorbereitungen durch Angreifer
plausibel oder wahrscheinlich erscheinen lasst, so ist die Ergdnzung einer MFA

geboten, siehe Kapitel 4.

Im Gegensatz zum Client-Salting er6ffnet das Client-Peppering einen invasiven
Angriffsvektor gegeniiber dem Server. Gegen diese Liicken wurden Mitigationen
installiert, wobei keine der Techniken ohne Restrisiko oder Einschriankungen funk-
tioniert. Da die Mitigationen auf dem Zusammenspiel mehrerer Mafnahmen be-
ruhen, sind sie potenziell fehleranfillig. Das Threat Modelling zeigt die grofe
Angriffsoberfliche von CP3 und CP4, wobei an mehreren Stellen mittlere bis ho-
he Risiken festgestellt wurden.

Deshalb wird eine klare Empfehlung gegen den generellen Einsatz von Client-

Peppering ausgesprochen.

Client-Peppering ist ausschliefslich in Szenarien sinnvoll, in denen die Mitiga-
tionen verzichtbar sind. Dann wire zur Starkung der Protokoll-Sicherheit eine

abgewandelte Form von CP3 mit folgenden Eigenschaften einsetzbar:

e Client-Pepper werden entsprechend CP3 gebildet und niemals persistiert,
sodass sie im Falle eines DB-Leaks unbekannt bleiben.

e Keine Mitigationen fiir User-Enumerations: Keine Zuordnung anderer Ac-
count-Daten fiir nicht-existente Accounts.

e Keine Mitigationen fiir Account-Stalking: Beobachtung von Passwortwech-

seln durch Angreifer wird legitimiert.

Beispielsweise wire ein valides Szenario fiir Client-Peppering der Einsatz im Back-
end zur Authentifizierung des Applikationsservers gegeniiber der DB, da hier nur
technische User in einem geschiitzten Bereich eingesetzt werden. Dann gilt es al-
lerdings zu hinterfragen, warum fiir diese M2M-Kommunikation Passworter ein-
gesetzt werden und nicht eine stirkere, zertifikatsbasierte Authentifizierung, siehe
Kapitel 4.3.2.

Aufgrund der begrenzten Einsatz-Szenarien wird im Folgenden von Client-Ha-
shing mit Salting und ohne Peppering ausgegangen. Jedoch wire das Peppering
fiir alle nachfolgenden Protokolle problemlos ergidnzbar, sofern die erlduterten

Implikationen in Kauf genommen werden.
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3.3 Challenge-Response-Verfahren zur Authentifizierung

Ein Challenge Response Authentication Mechanism (CRAM) ist ein Protokoll zur
Authentifizierung. Die Partei des Verifiers gibt Challenges aus. Mdchte ein Prover
als zweite Partei sich authentifizieren, so erfragt er beim Verifier eine Challenge.
Anschliefend muss der Prover die korrekte Response auf die durch den Verifier
gestellte Challenge an ihn zuriicksenden. Die Identitdt des Provers ist gegeniiber
dem Verifier durch die Fahigkeit, die richtige Antwort zu erzeugen, nachgewiesen.
In bisher vorgestellten Protokollen agierten Clients als Prover und der Server als
Verifier. Eine wechselseitige Authentifizierung wird erméglicht, indem Server und
Client sich ihre Identitit gegenseitig mittels CRAM bestétigen.

Im Folgenden werden eine Klassifikation der Verfahren vorgenommen und an-
hand von Beispielen mogliche Schwachstellen erlautert. Ausgehend vom Protokoll
mit Client-Salting aus Kapitel 3.2.2 wird ein CRAM-Verfahren mit clientseitiger

Passwortverarbeitung und Server-Relief konstruiert.

3.3.1 Klassifikation

In Kapitel 2.3.1 wurde im Zuge der Mail-Verifikation des Referenz-Protokolls
bereits eine tokenbasierte Authentifizierung als CRAM verwendet: Der Nutzer
erhdlt die Challenge in Form des signierten Verifikations-Tokens an sein Mail-
Konto und muss ihn als Response beim Server vorlegen. Dadurch wird der Zu-
griff auf das Mail-Konto nachgewiesen.

In diesem Protokoll darf die Challenge der Response entsprechen, da lediglich der
Zugriff zum Kommunikationskanal und nicht die Kenntnis eines geheimzuhalten-
den Merkmals nachgewiesen wird. Da der Server vorgelegte Verifikations-Tokens
invalidiert, ist eine Replay-Attacke nicht zielfilhrend, zumal iiber den Bearer-

Token nur eine einmalige Account-Verifikation erzielbar ist.

Die Mail-Verifikation ist jedoch ein Spezialfall eines CRAM: In der Regel ver-
gibt der Verifier an anfragende Clients ohne Authentifizierung Challenges. Damit
diirfen die Responses an dieser Stelle nicht den Challenges entsprechen. Statt-
dessen muss auf Basis der vorliegende Challenge eine Response durch den Prover
bestimmt werden. Die Protokoll-Familie der CRAM wird hierbei ausgehend von

den ausgestellten Challenges in statische und dynamische Verfahren unterteilt.

Statische Verfahren Fiir ein statisches Verfahren wird bei jeder Authentifizie-
rungsanfrage eine Challenge aus einem begrenzten Pool an Challenge-Response-

Tupeln gewahlt. Spitestens wenn die Kapazitdt des Pools erschépft ist, miissen
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Challenges wiederverwendet werden. Beispielsweise verwenden Sicherheitsfragen
zum Schutz des Zuriicksetzens von Anmeldedaten diesen Ansatz, siehe Kapi-
tel 2.3.4. Ein Favesdropper, der ein Tupel aus Challenge und Response mitge-
schnitten hat, kann sich damit authentifizieren, sobald die passende Challenge

erneut gestellt wird.

Dynamische Verfahren Im Gegensatz dazu verwenden dynamische Verfahren
keinen vorgegebenen Pool, sondern erzeugen fiir jede Anfrage eine neue Challen-
ge, z. B. mittels CSPRNG als Zufallszahl. Die Wahrscheinlichkeit einer Kollision
ergibt sich aus der Anzahl moglicher Challenges. Bei einer Challenge-Grofte von
zwei Byte sind dies lediglich 2'¢ = 65536 Moglichkeiten. Fiir einen Angreifer kann
es damit weiterhin lukrativ sein, Challenge-Response-Paare zu sammeln und An-
fragen gegen den Verifier zu stellen, bis eine bekannte Challenge abgefragt wird.
Dagegen kann die Challenge-Grofie erhoht werden: Bei z. B. 16 Bytes ergeben sich
2128 ~ 3.4 x 103 Moglichkeiten.

Wenn die Challenge-Grofe durch das System limitiert ist, muss der Verifier kiirze-
re Challenges vergeben. Um hierbei eine Kollision ausschliefsen zu kénnen, sind die
Challenges als Nonce zu behandeln. Hierzu ist beispielsweise die aktuelle Epoch
verwendbar, wenn nur eine Challenge je Zeiteinheit erzeugt wird, z. B. bei einer
Epoch-Auflésung von Nanosekunden. Allerdings erméglicht die ausschliefliche
Verwendung eines Zeitstempels dem Angreifer die Vorbereitung von Responses
fiir zukiinftige Challenges. Aufserdem kénnte er bei Manipulation der Serverzeit
vergangene Responses erneut einreichen. Deshalb sollten zeitbasierte Challenges
mit Zufallszahlen kombiniert werden. Mit r als Zufallszahl und ¢ als Zeitstem-
pel sind Challenges als ¢ || » konstruierbar. Wenn kein CSPRNG zur Verfiigung
steht, lassen sich Challenges unter Einbezug eines Server-Secret s als hmac(t||r, s)

erzeugen. Die Kollisions-Wahrscheinlichkeit ergibt sich dann aus |hmac]|.

Die in Kapitel 3.2 erarbeiteten Protokolle erlauben einen Pass-The-Hash-Angriff:
Ein MITM kann unter Umgehung der Transportverschliisselung das am Client
gehashte Passwort abfangen und selbst zur Authentifizierung am Server einrei-
chen. Durch Kopplung des Client-Hashings an einen dynamischen CRAM ist
dies vermeidbar, da jede Response mit Passwort-Hashwert von der ausgestellten
Challenge abhingt. Bedingung bleibt, dass der Verifier nur durch ihn ausgestellte

Challenges ausschlieflich einmalig akzeptiert.
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3.3.2 Ausgewihlte Protokolle mit bekannten Schwachstellen

Nachfolgend werden ausgewéhlte Challenge-Response-Protokolle mit mangelhaf-
ten Sicherheitsvorkehrungen vorgestellt. Durch Erlduterung der Eigenschaften
und Schwachstellen der Protokolle sollen die Sicherheitsanforderungen an den
zu konstruierenden CRAM herausgestellt werden. Dabei wird von den verwende-
ten Algorithmen und Datenformaten abstrahiert, da fiir die Betrachtung nur das
Funktionsprinzip relevant ist. Gleiches gilt fiir den Einsatz zu kurzer und damit

schwacher Opaques und Schliissel.

CHAP

Das Challenge Handshake Authentication Protocol (CHAP) wird u. a. beim Point-
to-Point Protocol (PPP) eingesetzt. Es 16st das dltere Password Authentication
Protocol (PAP) ab, welches Passworter im Klartext iibertragt. Wie in Abbil-
dung 3.2 erkennbar, kann ein abgefangener Wert pw’ nicht mehrfach verwendet
werden, da er von chal abhingt. Der Speicherbedarf des Servers steigt, da fiir
jede halboffene Verbindung die verwendete Challenge zu speichern ist. Wenn ein
Angreifer chal kennt, kann er pw’ angreifen. Die Sicherheit des Verfahrens héngt
dann vom Kostenwert der Funktion hash ab. Ein Salting findet nur durch die
Challenge statt. Ausschlusskriterium fiir das Protokoll ist, dass der Server pw im

Klartext kennen muss.[Sim96]

Client Server

generate chal

F 9

pw' = hash( chal || pw))

check (pw' | = hash( chal || pw )

Abbildung 3.2: Ablauf des Protokolls CHAP
Quelle: Eigene Darstellung

NTLMv1

Das Protokoll NT' LAN Manager (NTLM) Version 1 wurde von Microsoft ent-
wickelt und diente dem Zugriff auf Netzwerkressourcen iiber die Windows-An-
meldedaten des Nutzers. Wie in Abbildung 3.3 dargestellt, wird der Passwort-
Hashwert zur symmetrischen Verschliisselung der Challenge genutzt. Dadurch

muss der Server pw’ anstatt pw kennen. Da pw’ als Passwort-Aquivalent fungiert,
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ist das Verfahren trotz CRAM anfallig fiir Pass-The-Hash-Angriffe. Zudem muss

der Server pw’ im Klartext speichern.

Client Server

generate chal

pw' = hash(pw)

resp| = enc_sym( chal |, pw')

b
»

check (resp = enc_sym( chall, [pw' )

Abbildung 3.3: Ablauf des Protokolls NTLMv1
Quelle: Eigene Darstellung

MS-CHAPv2

MS-CHAPvV2, spezifiziert in [Zor00|, ist eine durch Microsoft entwickelte Erweite-
rung zum CHAP. Wie in Abbildung 3.4 erkennbar, wird eine gemeinsame Chal-
lenge von Server und Client gebildet. Dies bildet die Grundlage fiir eine wech-
selseitige Authentifizierung. Dabei priift der Server reguldr die Passwortangabe
durch den Client. Zusétzlich produziert der Server eine Response pw” in Ab-
hangigkeit von chaly; und pw’. Der Client durchliuft die gleichen Schritte zur

" und kann dadurch priifen, ob auch der Server pw’ kennt.

Ermittlung von pw
Beide Parteien miissen sicherstellen, dass die gemeinsame Challenge mit dem
durch die jeweilige Partei eingereichten Wert gebildet wurde, um Replay-Atta-
cken zu verhindern. Bei diesem Verfahren bleiben die Probleme der Pass-The-

Hash-Angriffe sowie Klartextspeicherung von pw’ bestehen.

Digest Access Authentication

Dieses Protokoll kommt u. a. als Authentifizierungsverfahren fiir das HTTP zum
Einsatz. Wie in Abbildung 3.5 dargestellt, fragt der UA eine geschiitzte Server-
Ressource an. Zur Bindung an die Ressource werden angefragte HTTP-Methode
und Uniform Resource Identifier (URI) des Requests in die Verarbeitung einbe-
zogen. Der Server fordert den Client zur Authentifizierung auf. Das opaque dient
der Zuordnung der Response zum Request. Zur Challenge-Bildung verwendet der
Server nonce und der Client cnonce. Der Zahler nc ist bei Wahl einer neuen
cnonce zu inkrementieren. Durch den Einsatz der Nonces kann eine Replay-Atta-
cke verhindert werden. Dazu muss die Haltbarkeit einer Nonce zeitlich begrenzt
sein oder sie ist nach Verwendung zu sperren. Der Server muss den aktuellen Wert

nc vorhalten, um Mehrfachverwendungen zu erkennen.
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Client Server

generate chal svr

chal svr
<

generate chal eli

chal = hash( chal c1i || chal svr || uid)
pw' | = hash(pw)

resp = enc_sym( chal , pw'))

resp |, [uid|, chal_cli

o
I

chal| = hash( chal cli || /chal _svr || [uid)

check resp | =enc_sym(chal, pw')

pw'' = haSh(pw' )
pw''* |=hash(pw'" ||| resp || /salt1l))
pw' 11 = hash(pw''' ||| chal || salt2)

pwiire
P
%

calculate and check pwr' 11

Abbildung 3.4: Ablauf des Protokolls MS-CHAPv2
Quelle: Eigene Darstellung

Client Server

send method , regquest-uri

¥

L generate opaque , choose nonce

increment nc|, generate | cnonce

al = hash(uid || realm || pw )

hal| = hash( al || nonce || cnonce )
ha2 | = hash( method || request-uri )

resp = hash( hal || nonce || nc || cnonce || gop || ha2 )

uid ), [realm), lnonce , nc, cnonce, resp, opaque, gop

=
»
check: |monce match, epagque match, nc| has been incremented

calculate and check |resp

L, grant/deny access to requested ressource
4

Abbildung 3.5: Ablauf des Protokolls zur Digest Access Authentication
Quelle: Eigene Darstellung
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Der Wert realm wird einbezogen, um die Kombination von uid und pw verfei-
nert auf eine Fachlichkeit einzugrenzen, sodass z.B. nur fiir einen bestimmten
Verwendungszweck Zugriff erteilt wird. Uber den Wert gop kann eine zusitzliche

Integritdtssicherung angefordert werden, was irrelevant fiir die Betrachtung ist.

Eine optionale, wechselseitige Authentifizierung ist iber die gemeinsame Challen-
ge aus nonce und cnonce moglich. Dazu berechnet der Server im letzten Schritt:
rspauth = hash(hal || nonce || ne || enonce || gop || hash(request-uri))

Mit der Abschluss-Nachricht wird rspauth an den Client iibermittelt, welcher

dadurch priifen kann, dass der Server al kennt.

Der Server kann al anstelle von pw vorhalten. Das Salting fiir al erfolgt mittels
realm und uid. Beide Werte konnten einem Angreifer jedoch bekannt sein, sodass
kein Peppering stattfindet. Weiterhin greift der Pass-The-Hash-Angriff und al

fungiert als Secret, welches im Klartext auf dem Server vorliegt.

Ein Favesdropper kann alle Werte des Systems abfangen oder erzeugen, die nicht
von pw abhingen. Daraufhin kann er ein Dictionary-Angriff mit folgender, auf-
gelosten Formel und pw als einziger Unbekannten starten:

resp = hash(hash(hash(uid || realm || pw) || nonce|| cnonce) || nonce || nc || cnonce ||
qop || hash(method || request-uri))

Deshalb ist der Einsatz einer langsamen Hashfunktion obligatorisch. Das Proto-
koll ist allerdings nur fiir schnelle Hashfunktionen definiert. Die Hashberechnun-
gen stellen damit kein effektives Zeithindernis dar. Die Autoren der aktualisierten
Spezifikation [SYAB15| geben als Mitigation eine empfohlene Mindestentropie fiir
Passworter von 128 Bit an. Dies lasst sich allerdings nur bei Verwendung als Pass-
wortbesitz sinnvoll umsetzen. Ebenso empfehlen sie in [SYAB15] den dringenden
Einsatz von TLS. Uber diesen gesicherten Kanal wire jedoch auch eine Klartext-
Ubertragung des Passwortes dhnlich sicher, wie sie durch HTTP Basic Auth nach
[FHBS'99] geboten wird. Damit erh6ht das Protokoll Softwarekomplexitit und
Speicherbedarf bei geringfiigigem Sicherheitsgewinn. Dies diirfte ein Grund sein,
warum das Protokoll selten verwendet und mitunter nur teilweise implementiert
wird, siehe exemplarisch [Ngil9).

Ein weiteres Problem besteht im Kontext browserbasierter Applikationen: Weil
Digest Auth durch HTTP implementiert wird, ist der UA fiir die Authentifizie-
rung zustindig. Da der Web-Standard hierzu keine API fiir die Webseite bietet,

sind grundlegende Funktionen wie Logouts nur iiber Hacks moglich.
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3.3.3 Salted Challenge Response Authentication Mechanism

Dieses Verfahren baut auf dem in Kapitel 3.2 erarbeiteten Protokoll auf und
erginzt es zum CRAM. Funktionsweise, Sicherheitsaspekte und Integration in

die IDP-Implementierung werden nachfolgend erldautert.

Entitdten und Ablauf des Protokolls

Y
,—)—» key, >)@)—) sign,,
pw >@ pw
1 L)» key.,, >>@

Wert ist zu

%» chal Ubermitteln
Wert ist in der

Datenbank
zu speichern

Legende:

Abbildung 3.6: Zusammensetzung der Entitdten des SCRAM-Protokolls
Quelle: Eigene Darstellung

Das Verfahren Salted Challenge Response Authentication Mechanism (SCRAM)
wurde in [MSMWN10| und [Han15| spezifiziert. Abbildung 3.6 zeigt die Entitéiten
des Systems.

Das aufwiindige Hashing hash®*® erfolgt durch den Client mit den Parametern
cost und salt. Die Spezifikation sieht dazu einzig PBKDF2 vor. Jedoch lasst sich
die SCRAM-Konstruktion genauso mit einer zeit- und speicherintensiven Hash-
funktion nutzen, was entsprechend Kapitel 2.2.3 priferiert wird.

HMAC wird als KBKDF eingesetzt, um aus pw’ zwei Schliissel abzuleiten. Dazu
werden als HMAC-Salts zwei statische, ungleiche Strings genutzt, um unterschied-
liche Schliissel zu generieren.

Zur wechselseitigen Authentifizierung weisen Client und Server mittels key.; so-
wie keys,, ihre Kenntnis zu pw gegeniiber der jeweils anderen Partei nach. Dazu
dienen die Signaturen sign.; und signg,,. Diese werden mittels HMAC abhingig
von der Challenge erzeugt und sind damit fiir jeden Authentifizierungsvorgang
individuell. Client und Server bestimmen die Challenge chal gemeinsam aus den
jeweils gewihlten Werten nonce.; und nonces,,. Zusitzlich wird die Challenge an
utd, cost und salt durch Aufnahme in die Konkatenation gebunden.

Die Client-Signatur sign.; wird nicht direkt aus key.; abgeleitet, sondern aus

dem in der DB gespeicherten Hashwert keyg,. Der Ubergang von keyq; zu keygy
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entspricht funktional dem Server-Hashing aus Kapitel 3.2.1. Ein Angreifer mit
Kenntnis von keyy, konnte sign.; bestimmen und damit das Opfer impersonie-
ren. Deshalb wird anstatt der Signatur selbst ein Wert proof.; zur Ubertragung
eingesetzt. Dieser ergibt sich aus einer XOR-Verkniipfung von key.; und signg;,
weshalb die Liange beider Werte bitgleich sein muss. Dieser Aufbau verhindert

einen Pass-The-Hash-Angriff mittels keyg,, ohne dabei key.; zu exponieren.

Abbildung 3.7 stellt den Ablauf einer Anmeldung mittels SCRAM dar. Nach
Empfang von proof.; priift der Server die Client-Signatur, wozu er zunéchst
signe; berechnet. Aufgrund der Invertierbarkeit des XOR-Operators kann der
Server aus signg; und dem vorgelegten proof.; den clientside-erzeugten key.;
bestimmen. Wenn die Ableitung von key.; den hinterlegten keyy, ergibt, ist der
Client authentifiziert. Um sich zu authentifizieren, sendet der Server signg,, ab-
schliefend an den Client. Durch Berechnung von signg,,. und Vergleich mit dem

vorgelegten Wert kann der Client auch den Server authentifizieren.

>

Client ]
nonce,, uid

Q < nonce_,, salt, cost
@_‘i’ proofCIi <
e uid .
* pW sign
p < g Svr

Abbildung 3.7: Ablauf einer Anmeldung mittels SCRAM-Protokoll
Quelle: Eigene Darstellung

Sicherheitsbetrachtung und Einbindung in die IDP-Anwendung

SCRAM ist nicht vom Pass-The-Hash-Angriff betroffen: Aus keyg, miisste zuerst
der hochentropische key.; bestimmt werden. Wie in der weiteren Sicherheitsbe-
trachtung ausgefiihrt, ist dies durch das Hashing enorm aufwéndig. Ein Angreifer
kann einen abgefangenen Wert proof.; nicht wiederverwenden, da der Server

neue, moglichst einmalige Werte fiir nonces,, wahlt.

SCRAM erzielt ein Server-Relief, da nur der Client hash®'*” berechnen muss. Die

durch den Server auszufiihrenden Hashfunktionen sind performant.

SCRAM ermoglicht eine wechselseitige Authentifizierung. Allerdings wird keys,,
im Klartext persistiert. Ein Angreifer konnte nach Erlangung des Wertes den
Server impersonieren. Dazu muss er Nutzer motivieren sich am falschen Ser-
ver anzumelden. Aus der Wahrscheinlichkeit hierzu ergibt sich das Risiko der

Schwachstelle. Der Schutz von keysg,, wird im Weiteren diskutiert.
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SCRAM sieht kein Server-Salting zur Berechnung von keygy, vor, was aber ergénz-
bar wire. Allerdings miisste dieses Salt ebenfalls dem Client mitgeteilt werden,
da dieser auch keygy berechnen muss. Jedoch fliefit ein Client-Salting bereits in
das langsame Hashing ein. Deshalb ist ein Server-Salting nicht vorteilhaft und
ein Server-Peppering nicht moglich. Lediglich ein Client-Peppering wére zu den
in Kapitel 3.2.4 erlduterten Bedingungen erginzbar.

Anstelle eines Server-Peppering wird eine symmetrische Verschliisselung von key,
und keys,, mit einer Funktion ency,, sowie einem Secret keype, implementiert.
In der DB werden dann encgy,, (keyap, keypep) und encgyy, (keysyr, keype,) abgelegt.
Wie beim Peppering ist key,., aukerhalb der DB aufzubewahren und geheim zu
halten. Beim Einsatz einer Blockchiffre sollte die Lange der Eingabedaten (keyg
und keys,,) ein Vielfaches der Blockgréfe von encgy,, betragen. Andernfalls miiss-
te ein Padding angewendet werden, was ein Angreifer mit DB-Einblick zur Ein-

schriankung des Suchraums nutzen kénnte.

SCRAM verhindert eine Einsicht des Passwortes durch den Server. Zur Regis-
trierung werden nur keys,, und keyg, iibermittelt. Da key.; nicht zu senden ist,
besteht auch hier fiir einen Favesdropper keine Moglichkeit zum Pass-The-Hash.
Allerdings lieke sich keys,, dann fiir den skizzierten Angriff mit falschem Server
missbrauchen. Dagegen ist folgendes Vorgehen anwendbar: Der Client iibermit-
telt zur Registrierung (keya, encsym (keysor, keyeq;)). Zur Anmeldung erfihrt der
Server key.; und kann damit die Entschliisselung vornehmen.

Wie jedoch in [MSMWNI10, S. 20 ff.] angemerkt, ersetzt auch SCRAM nicht den
obligatorischen Einsatz von TLS. Der Schutz durch wechselseitige Authentifizie-

rung bei Server-Kompromittierung ist Diskussionsgegenstand von Kapitel 5.1.3.

Verfiigt ein Angreifer iiber abgefangene oder gespeicherte Werte entsprechend

Abbildung 3.6, so sind weiterhin Angriffe gegen die Hashing-Verfahren moglich:

1. Angriff auf keygp, keyspr, Signs, oder proof.; zur Bestimmung von pw
2a. Angriff auf keyy oder proof.; zur Bestimmung von key.;

2b. Angriff auf key,,, oder signg,, zur Bestimmung von pw’

Die Punkte 2a und 2b stellen Variationen des gleichen Angriffs gegen hochentro-
pisches Schliisselmaterial dar. Die Analyse aus Kapitel 3.2.1 beziiglich der dort
vorgestellten Angriffe 1 und 2 ist damit direkt auf die hier aufgelisteten An-
griffe iibertragbar. Daraus folgt, dass fiir die KBKDF5s eine hohe Ausgabeldnge
zu wahlen ist, z.B. 256 Bits. Fiir das Client-Salting gilt die Betrachtung aus
Kapitel 3.2.2 sowie 3.2.4. Bei korrekter Parameterwahl hingt die Sicherheit des
Systems gegen vorberechnete Hashwerte damit einzig von der Passwort-Stérke

und dem Ressourcenaufwand der hash®°? ab.
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Die IDP-Realisierung folgt der Betrachtung aus Kapitel 3.2.2: Das Account-Salt
wird aus einem Applikations-Salt gebildet. Ebenso ist der Wert cost fiir alle Ac-
counts gleich. Eine Rotation der Parameter kann wie vorgestellt ergénzt werden.

Damit entfillt eine Speicherung von salt und cost je Account in der DB.

Im letzten Protokollschritt sendet der Server signg,, an den Client, siche Abbil-
dung 3.7. Zu diesem Zeitpunkt ist der Client bereits authentifiziert. Deshalb kann
der Server weitere Response-Parameter beifiigen. Dadurch ldsst sich mitunter ein
zusdtzlicher Request einsparen. Wird SCRAM zur Anmeldung ausgefiihrt, so kon-

nen beispielsweise die Session-Tokens angehéingt werden, siche Kapitel 2.3.3.

In [Mell6, S. 10 ff.| wird eine SCRAM-Reauthentifizierung innerhalb eines Round-
trips vorgeschlagen. Fine einmal etablierte Challenge wird fixiert und um einen
jeweils zu inkrementierenden Nonce-Counter erweitert. Der Client hilt key.; und
keyq,, im Cache vor und muss deshalb nur einmalig hash®*® ausfiihren.

Von diesem Verfahren wird abgeraten: Es ist nur vorteilhaft, wenn der Client das
Passwort—Aquivalent key.; im Klartext vorhélt. Stattdessen sollten Bearer-Tokens

mit geringeren Berechtigungsstufen eingesetzt werden, siehe Kapitel 2.2.4.

SCRAM-PLUS

Das bisher vorgestellte SCRAM-Protokoll besitzt eine Designschwiche: Der Ser-
ver muss zwischen erstem und zweitem Request die Challenge zwischenspeichern,
siehe Abbildung 3.7. Andernfalls knnte er nicht mehr iiberpriifen, ob die Chal-
lenge aus nonces,, erzeugt wurde. Ein Angreifer wire in der Lage einen eigenen
Wert zu verwenden. Durch diese ,,halb offenen” Verbindungen entsteht im Back-
end unauthentifizierter, temporérer Zustand, den es zu vermeiden gilt.

Der Server konnte den Zustand an den Client auslagern. Dazu stellt er einen cli-
entgestiitzten Bearer-Token aus, siehe Kapitel 2.2.4. Dieser enthélt die SCRAM-
Challenge und ist durch seine Signatur fiir den Server iiberpriifbar. Allerdings
hat der Server damit keine Moglichkeit zwischen giiltigen SCRAM-Tokens eines
Accounts zu unterscheiden. Eine Replay-Attacke fiir einen abgefangenen Wert
proofe; ist moglich. Zur Wahrung der Nonce-Eigenschaft muss der Server zwi-
schen den Requests zumindest nonces,, vorhalten und nach Einsendung des zu-

gehorigen Bearer-Tokens oder Ablauf der Token-Lifetime 16schen.

Der bisherige Ansatz bindet den Zustand an Client sowie Server. Damit besteht
ein Restrisiko, dass der Zustand einer Verbindung in einer anderen genutzt wird.
Dazu konnte ein Angreifer z. B. einen Implementierungsfehler zur Replay-Atta-
cke ausnutzen, um verschliisselte Datenpakete aufzuzeichnen und in einer eigenen

Verbindung zum Server wieder einzuspielen.
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Optimalerweise miisste gegen derartige Angriffe der Zustand an die Verbindung
zwischen Client und Server gebunden werden. HTTP als zustandsloses Protokoll
kann dies nicht leisten. Deshalb nutzen die in [MSMWN10] als SCRAM-PLUS
spezifizierten Verfahren eine andere Technik: Der SCRAM-Ubertragung liegt TLS
zugrunde. TLS ist im Gegensatz zu HTTP nicht zustandslos. Tatséchlich kann
TLS nicht zustandslos sein, da eine Verbindung zumindest auf dem ausgehandel-
ten Diffie-Hellman-Key aufbaut. Jede Verbindung besitzt damit einen einzigarti-
gen Fingerprint. Dieser wird im Sinne des Schichtenmodells normalerweise nicht
an andere Netzwerk-Layer propagiert. Jedoch erlaubt die Aufnahme des TLS-
Fingerprints in die Bildung der SCRAM-Challenges eine Kopplung an die Cli-
ent-Server-Connection. Damit ist eine SCRAM-Challenge in anderen Connecti-
ons fiir einen Angreifer nicht mehr verwendbar. Diese Bindung wird in [Wil07] als
,unique channel binding* aufgefiihrt und in [AZW10] konkreter als ,tls-unique®
definiert.

Eine Alternative stellt , tls-server-end-point“ nach [AZW10| dar: Hierbei wird nur
das Server-Zertifikat zur Fingerprint-Bildung genutzt. Dadurch wird gegeniiber
dem Client zumindest die Kommunikation mit dem gleichen Backend nachge-
wiesen. Die erzielte Schutzwirkung lésst sich daher mit dem Einsatz von HPKP
vergleichen, siehe Kapitel 2.2.1. Da jedoch nicht jeder UA TLS-Channel-Binding
unterstiitzt, muss eine Abwértskompatibilitat hergestellt werden. Zur Vorbeugung
sich daraus ergebender Downgrade-Attacken gilt es Verbindungen auf Applikati-

onsebene beziiglich ihre Unterstiitzung von Channel-Binding festzulegen.

User Agent
HTTPS Establish TLS
 J Fingerprint

eereeee e eneneand REVEISE PrOXY [ttt es s s enen,
i Trusted (TLS Termination) i

i Network HTTP Pass TLS Fingerprint |
i v via HTTP Header i
Application | | Application | | Application

Instance 1 | | Instance 2 | | Instance 3

Abbildung 3.8: Mogliche Einbindung von SCRAM mit TLS Channel Binding in die
Backend-Architektur mit TLS-Terminierung am Reverse-Proxy
Quelle: Eigene Darstellung

Ein weiteres Problem besteht in der architektonischen Backend-Realisierung. Wie
in Kapitel 2.1.1 erldutert, nimmt der Reverse-Proxy die TLS-Terminierung vor.
Applikations-Server konnen TLS-Fingerprints nur erfahren, wenn der Reverse-
Proxy sie weiterleitet. Dies kann, wie in Abbildung 3.8 skizziert, {iber einen
HTTP-Header geschehen. Setzt ein Client als Angreifer diesen Header, so muss er
vom Reverse-Proxy iiberschrieben werden, bevor der Request weitergeleitet wird.

Damit das Verfahren so implementierbar ist, muss der Reverse-Proxy das Chan-
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nel-Binding unterstiitzen und umsetzen. Da dies nicht zu den Standard-Aufgaben
eines Reverse-Proxies zahlt, ist die Umsetzbarkeit von Software und Organisation
abhéngig. Bei skizzierter Backend-Architektur bietet SCRAM den Vorteil, dass
die Vertrauenskette nicht am Reverse-Proxy mit der TLS-Terminierung endet,
sondern bis in die Instanzen der Applikationsserver ausgedehnt wird, sieche Ab-
bildung 3.8. In Kapitel 4.3.1 wird mit dem Token Binding eine Alternative zum
Channel Binding vorgestellt.

3.3.4 Risiko-Bewertung

Nachfolgend wird eine Risiko-Bewertung zum Client-Hashing mit CRAM vor-
genommen. Die Risiko-Bewertung basiert auf der Angreifer-Klassifikation aus
Kapitel 2.1.2 und nutzt das Threat-Modelling-Verfahren DREAD-D, welches in
Kapitel 2.1.3 erldutert wurde.

Fiir die schwachen CRAM-Protokolle aus Kapitel 3.3.2 wurden folgende Risiken

bereits bewertet:

e Moglichkeit zum Pass-The-Hash-Angriff trotz geschiitzter TLS-Verbindung:
Mittleres Risiko nach Tabelle 3.3 in Kapitel 3.1.3.

o Klartext-Speicherung von Passwort-Aquivalenten im Backend: Hohes Risiko
nach Tabelle 3.5 in Kapitel 3.1.3.

Der Einsatz von CRAM bedarf des temporédren Haltens von Challenges als un-
authentifizierter Zustand im Backend. Hieraus ergibt sich eine DDOS-Moglich-
keit, in deren Folge eine Server-Uberlastung und damit potenziell ein Server-
Ausfall moglich ist, siehe Tabelle 3.23.

Auch ohne CRAM muss der Server durch den Einsatz von TLS fiir jede Verbin-
dung einen Zustand halten. Die Risiko-Bewertung ist daher ebenso auf DDOS-
Angriffe gegen TLS-Verbindungen anzuwenden. Da die mogliche Zahl parallel
belegbarer Sockets je Host begrenzt ist, konnen legitime Nutzer wihrend des An-
griffs im Zweifelsfall keine Verbindung zum Server aufbauen, sieche Tabelle 3.22.
Wie aus dem Vergleich von Tabelle 3.22 und 3.23 hervorgeht, steigern CRAM-

Protokolle das ohnehin vorhandene Risiko nur geringfiigig.

Eine wechselseitige Authentifizierung findet auch ohne den Einsatz von CRAM
bereits statt: Der Server muss ein vertrauenswiirdiges TLS-Zertifikat vorweisen
und der Client den Passwort-Hash. Das Risiko einer Falschung des Server-Zer-
tifikats ist von den Technischen und Organisatorischen Mafnahmen (TOM) der
PKIT abhéngig, siehe Kapitel 2.2.1. Sie sollten im Interesse des Dienstbetreibers

ein duflerst hohes Niveau besitzen, sieche Tabelle 3.24. Wahrenddessen ist ein
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Tabelle 3.22: Risiko der Server-Uberlas- Tabelle 3.23: Risiko fiir CRAM zur

tung mittels DDOS-Atta- Server-Uberlastung mittels
cken durch TLS-Einsatz DDOS-Attacken

D 1/5 Eingeschrinkte Verfiigbarkeit D 1/5 Eingeschrinkte Verfiigbarkeit
solange der Angriff anhélt solange der Angriff anhélt
TLS-Verbindungen aufbauen Anfragen zur Ausgabe von

R 4/5 und lange offen halten R 5/5 Challenges senden

E 2/5 Umgehung Rate-Limitings mit E 2/5 Umgehung Rate-Limitings mit
hoher Request-Anzahl hoher Request-Anzahl
Betrifft sdmtliche im Betrifft sdmtliche im

A 4/5 Zeitraum aktiven Nutzer A 4/5 Zeitraum aktiven Nutzer

> 11/20 = Mittleres Risiko > 12/20 = Mittleres Risiko

Erraten oder Bekanntwerden von Passwortern einzelner Nutzer alltdglicher und
wahrscheinlicher, siehe Tabelle 3.25. Gegeniiber einer einfachen Hash-Ubertra-
gung vom Client zum Server sichert die wechselseitige Authentifizierung durch
CRAM die Server-Echtheit zusétzlich ab. Diese sollte aber durch die getroffe-
nen TOM bereits hoch sein, sodass der Sicherheitsgewinn gering ist. Die Nutzer-
Authentifizierung profitiert hiervon nicht, was allerdings den begrenzten Sicher-
heitseigenschaften des Merkmals Passwort geschuldet ist. Dieser Mangel wird in
Kapitel 4 durch Einfiihrung einer MFA beseitigt.

Tabelle 3.24: Risiko der Kompromittie- Tabelle 3.25: Risiko der Kompromittie-
rung des Server-Zertifikats rung eines Accounts

Kompromittierung der Kompromittierung des

D 5/ Server-Kommunikation D 5/5 betroffenen Accounts
R e I
B s ppesesi gy Mt e
A5 g v Nt A 2 Nt i
> 12/20 = Mittleres Risiko > 15/20 = Hohes Risiko

SCRAM macht ein Server-Salting obsolet. Da das Server-Hashing nur aus hoch-
entropischen Fingabe-Hashes erfolgt, ergibt sich hieraus kein Threat, siehe Kapi-
tel 3.3.3. Das Risiko zum Angriff mit vorberechneten Hashwerten ist stattdessen
anhand der Verschliisselung als Peppering-Ersatz zu beurteilen, siche Tabelle 3.26
und 3.27. Hieraus folgt, dass SCRAM im Falle eines Data-Breaches von DB und
Peppern keinen starken Schutz vor Angreifern bietet, die gezielt einen hohen Auf-

wand zur Vorbereitung von Hashwerten betrieben haben.
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Tabelle 3.26: Risiko fiir SCRAM durch Tabelle 3.27: Risiko fiir SCRAM durch

Angreifer mit DB-Einblick Angreifer mit DB-Einblick
ohne Peppers und Peppers
D 1/5 Kenntnis der verschliisselten D 5/5 Ubernahme von Accounts

Passwort-Hashwerte der Anwendung

Aufwindiges Hashing nétig, Aufwindiges Hashing

R 1/5 ohne Ergebnis-Uberpriifung R 2/5 in Vorbereitung notig
Zugang zu DB-Auszug Zugang zur
E2/5 notwendig E 1/5 Server-Infrastruktur
A 35 Betrifft einen Account, aber A 3/5 Betrifft einen Account, aber
Angriff parallelisierbar Angriff parallelisierbar
> 7/20 = Niedriges Risiko > 11/20 = Mittleres Risiko
Zeitpunkt des Data
Breaches inklusive Pepper
- Zeit
Server Relief I |

Client & Server

Nur Server
Hashing Aufwand zur Hashing- Aufwand zur Hashing-
Ansatz Vorbereitung durch Angreifer Nachbereitung durch Angreifer

Abbildung 3.9: Zeitliche Verteilung von Vorbereitung und Nachbereitung eines Data-
Breaches beziiglich Hashing durch einen Angreifer
Quelle: Eigene Darstellung

Zur Beurteilung dieses Angriffs muss der Hashing-Aufwand der Protokoll-Vari-
anten verglichen werden. Abbildung 3.9 fasst die Betrachtung aus Kapitel 3.2
beziiglich der Zeitverteilung zusammen. Wenn der Angreifer im Besitz der DB-
Inhalte sowie der Pepper ist, so kann er durch Hashing-Versuche das richtige
Passwort zu einem Account bestimmen. Fiir den Client-Hashaufwand kann dies
in Vorbereitung auf einen Data Breach erfolgen und fiir das Server-Hashing in
Reaktion darauf.

Wenn der Angreifer keine Hashwerte vorbereitet hat, so sind alle drei dargestellten
Varianten gleich stark beziiglich der Nachbereitung. Wenn der Angreifer Hash-
werte vorbereitet hat, so ist die notwendige Zeitspanne zur Nachbereitung fiir
Server-Relief-Hashing besonders kurz. Hieraus in der Risiko-Bewertung direkt ei-
ne erhohte Gefahr abzuleiten, wiirde zu kurz greifen: Ein Data-Breach muss nicht
immer direkt bemerkt werden. Mitunter hat ein Angreifer viel Zeit zur Nachbe-
reitung, genauso wie er viel Zeit zur Vorbereitung haben kann.

Wird ein Angriff direkt bemerkt, so ist eine Nachbereitung nur in der Zeitspanne
zwischen dem Zeitpunkt des Data-Breaches und der Einleitung von Mafknah-
men durch den Dienstbetreiber mdoglich. Eine Mafsnahme sollte die Sperrung der

Passwort- Authentifizierung und Ersetzung durch einen einmaligen Login via Zu-
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riicksetzung der Anmeldedaten sein. In diesem Szenario wire ein Server-Relief-
Hashing tatsdchlich gefihrdeter als ein ausschliefliches Server-Hashing.
Allerdings ist die Betrachtung unvollstindig, da der Angreifer sowohl DB-Inhalt
als auch die Pepper kennen muss. In einem einfachen Data-Breach sollte das
nicht mdéglich sein, da die Pepper getrennt verwahrt werden, sieche Kapitel 2.2.3.
Ein Angreifer muss damit schon umfassenden Zugang zur Server-Infrastruktur
besitzen, um den Angriff ausiiben zu konnen. In dieser Position konnte er aber
vermutlich auch schon die Applikation selbst manipulieren.

Kennt der Angreifer jedoch nicht die Pepper, so ist weiterhin ein starker Schutz
bei Server-Relief-Hashing und Server-Hashing gegeben, vergleiche Tabelle 3.26
und Tabelle 3.1 in Kapitel 3.1.3.

Beurteilung SCRAM verbessert die Sicherheit clientseitiger Passwortverarbei-
tung mit Server-Relief auf einem sehr hohen Niveau. Das DDOS-Problem ist
kalkulierbar und {iber Rate-Limiting einzuddmmen, siehe Kapitel 5.1.5.

Wenn der Schutz durch TLS als ausreichend angenommen wird, so ist der Over-
head durch SCRAM vermeidbar. Stattdessen kann ein einfaches Client-Hashing
betrieben werden. Probleme wie Pass-The-Hash- und Replay-Attacken deckt dann
der TLS-Einsatz ab. Da SCRAM abgesehen von der inhdrenten DDOS-Mog-
lichkeit jedoch keine Sicherheitsprobleme einfiihrt, ist eine Implementierung von
Server-Relief-Hashing iiber die SCRAM-Konstruktion zu empfehlen.

Zusammenfassend ist eine sichere, clientseitige Passwortverarbeitung mit den vor-
gestellten Techniken realisierbar. Einzig der Angriff mit vorberechneten Hashwer-
ten ldsst sich ohne Client-Peppering nicht verhindern. Falls es fiir einen Angreifer
lukrativ sein konnte, diesen Aufwand zur Vorbereitung von Hashwerten fiir einen
Account zu betreiben, so reicht eine clientseitige Passwortverarbeitung als Schutz-
mafsnahme fiir die Authentifizierung nicht aus. Allerdings lohnt sich ein derart
hoher Aufwand fiir einen Angreifer nur, wenn die Ubernahme des Accounts fiir ihn
auferst wertvoll ist. In dieser Konstellation ist der alleinige Einsatz eines Passwor-
tes zum Schutz eines so wichtigen Accounts kritisch zu hinterfragen. Dann sollte
der Systementwurf bereits eine ergidnzende MFA vorsehen, welche das néchste
Kapitel behandelt.
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4 Mehrfaktor-Authentifizierung

Zur MFA miissen Nutzer im Gegensatz zur 1FA verschiedene Merkmale zur Au-
thentifizierung vorweisen. Eine bekannte Form ist die Zweifaktor-Authentifizierung
(2FA). Nachfolgend wird die Einbindung einer MFA in das bisher erarbeitete
IDP-Protokoll vorgestellt. Anschlieffend werden symmetrische und asymmetrische
MFA-Verfahren diskutiert. Bei symmetrischen Verfahren teilen Client und Ser-
ver ein Geheimnis in unterschiedlichen Verarbeitungsstufen, z. B. Klartext oder
Hashwert. Hierzu zadhlt die Authentifizierung mittels Passwort. Im Gegensatz
dazu nutzen asymmetrische Verfahren als Primitiv entsprechend asymmetrische
Kryptographie, um Schliisselmaterial zwischen Client und Server aufzuteilen.

Ausgehend von Kapitel 3 wird als erster Faktor eine passwortbasierte Authenti-
fizierung vorgegeben. Die weiteren Faktoren stammen aus der Kategorie Besitz.

Biometrische Faktoren werden in Kapitel 4.3.3 einbezogen.

4.1 Einbindung in das Protokoll

Nachfolgend werden Konzepte und Methoden erldutert, das Referenz-Protokoll

aus Kapitel 2.3 um eine optionale MFA anzureichern.

4.1.1 Client-Peppering via Zweifaktor-Authentifizierung

Angenommen, eine bestehende 1FA-Implementierung soll um eine MFA erweitert
werden, wobei nur der Client-Code anzupassen ist. Fine Realisierung konnte zwei
verschiedene Passwortfelder fiir Passwortkenntnis und -besitz vorsehen. Der Nut-
zer miisste das erste Passwort pw; eingeben (Kenntnis) und das zweite pws aus
einer anderen Quelle, wie einem Passwort-Manager, einfiigen (Besitz). Darauthin
wiirde der UA sie konkatenieren und pw; || pws an den Server senden. Aus Client-
Perspektive wire dies eine 2FA, aus Server-Sicht eine 1FA. Effektiv fungiert der
Passwortbesitz als Pepper fiir die Passwortkenntnis.

Ausgehend von einem Alphabet ¥ seien pw; € ¥* und pwy € ¥* mit [pwy| > 0
und |pwsy| > 0. Der resultierende Passwortwert pw || pws wire deutlich sicherer als
die ausschliefliche Verwendung von Passwortkenntnis, da |S/Pwil| < |Slpwil+lpeal),
Der Schutz gegen Offline-Angriffe auf den Passwort-Hash in der DB ist hoch.
Allerdings profitiert der Online-Schutz hiervon nicht: Ein Angreifer kann unter
Umgehung des Rate-Limitings unbegrenzt viele Versuche durchfiihren. Eine Ac-
count-Sperrung nach zu vielen Fehlversuchen ist nicht umsetzbar. Andernfalls

konnte ein Angreifer durch Falscheingaben beliebige Accounts sperren.
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Deshalb wird stattdessen ein zweistufiger Prozess praferiert, bei dem die Fak-
toren nacheinander vorgelegt werden. Der Offline-Schutz féllt geringer aus, da
|Slpwil] 4| glewel] < | glpwsltlpwezl) - Jedoch wird der Online-Schutz verbessert: Ein
Angreifer muss, um den zweiten Faktor zu erraten, auch bei jeder Anfrage den
korrekten ersten Faktor am Server vorlegen. Durch diese Authentifizierung kann
der Server den Account nach zu vielen Fehlversuchen sperren. Dieser Ansatz wird
im nédchsten Abschnitt zur iterativen MFA ausgebaut.

Die Architektur bedingt damit eine Ausweitung und Unterstiitzung des MFA-Pro-
zesses durch das Backend. Im Gegensatz dazu kann ein MFA-Peppering, wie oben
vorgestellt, rein clientseitig erfolgen. Reine Client-MFA-Verfahren ohne serversei-
tige Anteilnahme durch den IDP-Betreiber werden in Kapitel 4.2.1 vertieft.

4.1.2 Iterative Mehrfaktor-Authentifizierung

Fiir jeden Account wird eine Anzahl an Faktoren festgelegt, die zur Authentifizie-
rung nachzuweisen sind. Diese Anzahl wird im Weiteren als MFA-Level bezeich-
net. Ein Authentifizierungsvorgang, nachfolgend MFA-Versuch genannt, wird als
mehrstufiger Prozess umgesetzt: Nach Anmeldung mit dem ersten Faktor ist der
Nutzer authentifiziert, kann aber nicht auf die Anwendung zugreifen. Mochte er
den Login abschlieften, so muss er eine Authentifizierungsschleife durchlaufen. In
jeder Iteration dieses MFA-Versuches legt der Client ein Merkmal am Server vor.
Der Server fiihrt zum MFA-Versuch einen Fehlerzihler, der bei falscher Antwort
erhoht wird. Uberschreitet der Zihler einen Schwellwert, ist der Prozess geschei-
tert. Hat der Client hinreichend viele Merkmale zur Erlangung des geforderten
MFA-Levels nachgewiesen, wird die angeforderte Aktion gestattet. Eine optionale
MFA (MFA-Level 1) wird ermdglicht, indem nach erfolgreicher 1FA die Schleife
iibersprungen wird.

Der Schwellwert fiir den Fehlerzédhler eines MFA-Versuches sollte leicht héher ge-
wahlt werden als das MFA-Level, da durch Menschen erbrachte Faktor-Nachweise
einem Eingabefehler unterliegen kénnen. Aus UX-Griinden sollte daher fiir diese

eine begrenzt wiederholte Eingabe toleriert werden.

Die Anzahl an méglichen MFA-Versuchen fiir einen Account ist zu begrenzen,
um Schutz gegen Angreifer mit Zugang zu einem Faktor zu bieten. Dabei zahlt
jeder angefangene Authentifizierungsversuch, da ein MFA-Versuch nicht beendet
werden muss. Ein Account wird als gesperrt markiert, wenn zu viele fehlgeschla-
gene oder unvollendete MFA-Versuche vorliegen. Bei erstmaligem Uberschreiten
dieses Limits sollte der Nutzer per Mail gewarnt werden. Abbildung 4.1 fasst das

Vorgehen zusammen.
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Abbildung 4.1: Protokoll zur optionalen, iterativen MFA mit begrenzten Versuchen
Quelle: Eigene Darstellung

Da ein Faktor nach erfolgreicher Verwendung nicht nochmals vorzeigbar sein darf,
muss zu jedem MFA-Versuch eine Liste bereits genutzter Faktoren vorgehalten
werden. Zur Unterscheidung wird jedem Faktor durch den Server eine 1D zugewie-
sen. Nach Absolvierung der 1FA besteht bereits eine Art Sitzung zwischen Client
und Server, deren Ziel der Abschluss der MFA ist. Das Konzept clientgestiitz-
ter Bearer-Tokens aus Kapitel 2.2.4 ist damit einsetzbar. Nach erfolgreicher 1FA
sowie jedem Vorzeigen eines Faktors wird ein neuer MFA-Token ausgestellt. Die-
ser ist zusammen mit dem néchsten Faktor vorzuzeigen. Ein MFA-Token nimmt

folgende Informationen auf:

e Nutzerkennung: Bindung an den Account, zu dem die MFA erfolgen soll

o Giiltigkeitszeitraum: Steuerung der eingerdumten Dauer zur Erbringung des
nichsten Nachweises eines bisher ungenutzten Faktors

e Fehlerzéhler: Anzahl bisheriger Iterationen ohne giiltigen Faktor-Nachweis

e Liste zuvor genutzter Faktoren: Verhinderung einer Mehrfachverwendung

e 7u autorisierende Aktion: z. B. Anmeldung, Initiierung einer Transaktion

e Nonce-Wert zum aktuellen MFA-Versuch (wird nachfolgend erlautert)

Nach seinem Einsatz ist ein MFA-Token zu invalidieren. Eine Speicherung bis zum
Ende der Lebenszeit, wie in Kapitel 2.3.3 vorgestellt, ist aufgrund des Speicher-
bedarfs zu vermeiden. Stattdessen wird serverseitig eine MFA-Nonce zum MFA-
Versuch vermerkt, welche durch Integration an den jeweiligen MFA-Token gekop-
pelt wird. Nach Vorzeigen eines Faktors wird unabhingig vom Erfolg der Iteration
die Nonce geindert. Altere Tokens des MFA-Versuchs sind damit automatisch in-
validiert. Ein Angreifer ist an die vorgegebene Anzahl eingerdumter Fehlversuche
gebunden, da er &ltere Tokens mit niedrigerem Fehlerzidhler nicht erneut verwen-
den kann. Indem serverseitig nur eine MFA-Nonce je Account vermerkt wird,

entsteht ein Mutex, der lediglich einen parallelen MFA-Versuch erlaubt.
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Bei Abarbeitung einer MFA-Anfrage sollte der Server die Nonce so friith wie mog-
lich &ndern, nachdem er den eingereichten MFA-Token validiert hat. Andernfalls
konnte ein Angreifer unter Umgehung des Rate-Limitings viele zeitlich anni-
hernd parallele Anfragen mit einem MFA-Token und verschiedenen Nachweis-
werten stellen. Alle Anfragen bis zur ersten Nonce-Anderung wiren giiltig. Zur
Mitigation dieses Time-Of-Check to Time-Of-Use (TOCTOU)-Problems sollte
der Server deshalb im letzten Schritt vor Beantwortung eines MFA-Requests die
Nonce nochmals priifen. Stimmt diese nicht mehr mit der Nonce zu Beginn der

Request-Abarbeitung iiberein, muss ein Fehler ausgeltst werden.

Die Implementierung sieht vor, dass jedem Faktor ein Nickname zugeordnet wird,
damit der Nutzer sie in der UI zu den MFA-Einstellungen unterscheiden kann.
Diese Nicknames diirfen nicht im Prozess zur Authentifizierung verwendet wer-
den. Ein Angreifer kénnte sonst aus dieser Information Riickschliisse dariiber
ziehen, an welchem Ort und in welcher Gestalt weitere Faktoren zu finden wéaren.
Deshalb sollten auch Grofe und Inhalt des Pools gespeicherter Faktoren nicht
preisgegeben werden. Das zu erzielende MFA-Level ist ebenfalls geheim zu hal-
ten. Aus Griinden der UX kann jedoch die Liste moglicher Kategorien zur Wahl
des néchsten Faktors bekannt gemacht werden. Diese Kategorien ergeben sich aus

den in diesem Kapitel vorgestellten Verfahren.

4.1.3 Mehr-Augen-Prinzip

Durch eine iterative MFA kann die Sicherheit des Prozesses zur Authentifizie-
rung gesteigert werden. Allerdings verbessert sich die Sicherheit des Verfahrens
mit Erhéhung des MFA-Levels nur bis zu einem bestimmten Punkt. Ein Nutzer
muss die notwendige Menge an Faktoren in seinem Zugriffsbereich halten, um sich
authentifizieren zu konnen. Bei einem Hochsicherheitsverfahren ist es fiir einen
Angreifer folglich einfacher gegen den Nutzer vorzugehen als gegen das Verfah-
ren selbst. Ein Angreifer konnte z. B. durch Anwendung von Social Engineering,
Erpressung oder Folter Zugang erlangen.

Deshalb kann die Verantwortung zur Autorisierung einer Aktion auf mehrere
Personen verteilt werden, was als Mehr-Augen-Prinzip bezeichnet wird. Die zu
erfiilllenden Aktionen miissen vordefiniert sein oder sich aus dem System ergeben,
z. B. Bestéatigung jeder Finanz-Transaktion durch den ausfiihrenden Mitarbeiter

und den Vorgesetzten. Zu jeder moglichen Aktion ist serverseitig zu vermerken:

e Inhalt der durchzufiihrenden Aktion
e Nutzerkennungen der zur Durchfithrung berechtigen Accounts

e Anzahl an zur Durchfiihrung notwendigen Nutzern
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e Lingerdumte Zeitspanne zur Einholung der Zustimmung von den Nutzern

Das Token-Konzept zur iterativen MFA kann um ein iteratives Mehr-Augen-Prin-
zip erweitert werden. Nach erfolgreicher MFA vorautorisiert der anfordernde Nut-
zer die betreffende Aktion. Der Server erzeugt einen Token zum Vorgang der
Autorisierung. Er wird iiber einen sicheren Kanal an einen der weiteren berech-
tigten Nutzer iibermittelt. Daraufthin durchlauft dieser Nutzer die iterative MFA,
um seine Zustimmung zur Aktion zu bezeugen. Der Server stellt darauthin einen
neuen Token mit den aktualisierten Vorgangsdaten aus. Sobald die notwendige
Anzahl berechtigter Nutzer innerhalb des Zeitfensters zugestimmt hat, ist der
Vorgang vollautorisiert.

Das Verfahren kann neben Hochsicherheitsanwendungen auch bei Nutzern mit
fehlender Geschiftsfihigkeit eingesetzt werden, z.B. wenn Eltern ihrem Kind

einen Account bereitstellen.

4.1.4 Erginzungen zum Referenz-Protokoll

Nachfolgend werden die Anderungen am Referenz-Protokoll aus Kapitel 2.3 zur
Unterstiitzung der in Kapitel 4.1.2 vorgestellten, iterativen MFA erldutert. Da
die MFA optional sein soll, bleibt die Registrierung mit Passwort zur 1FA unver-
andert. Jedoch sollten Nutzer zur Einrichtung einer MFA animiert werden, um
die systemische Sicherheit zu steigern. Zur Anmeldung gibt der Nutzer zunéchst
sein Passwort an und durchlauft dann die iterative MFA. Abbildung 4.2 zeigt eine

mogliche Integration der MFA, die nun erldutert wird.

Bei Passwortverlust erfolgt die Zuriicksetzung, wie in Kapitel 2.3.4 dargelegt, nur
iiber die Mail-Verifikation. Damit bleibt der Zugriff auf den Mail-Account weiter-
hin gleichbedeutend mit dem Besitz des Faktors Passwort. Die Ergdnzung einer
MFA wére nicht sinnvoll, da das Passwort als Faktor lediglich ausgetauscht wird.
Auf die iterative MFA hat dies keinen Einfluss. Deshalb ist im Kontext einer
Session auch zur Passwortdnderung weiterhin die Angabe von altem und neuem
Passwort ausreichend, vergleiche Kapitel 2.3.5.

Zur Loschung eines Accounts wird, wie in Kapitel 2.3.6 erldutert, zunichst eine
Loschanfrage per Mail versendet. Erst nach dieser Mail-Verifikation wird die ite-
rative MFA angewendet, um die Loschbarkeit des Accounts nicht vom Zugriff auf

das zugehorige E-Mail-Konto abhéingig zu machen.

Durch die MFA kommen Protokollfunktionen hinzu: Anderung des MFA-Levels
sowie Hinzufiigen und Loschen von MFA-Faktoren. Die Aktionen sind besonders
schiitzenswert: Durch Anderung des MFA-Levels kann ein Angreifer die MFA

génzlich umgehen. Durch Hinzufiigen eigener MFA-Faktoren kann ein Angreifer
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(b) Protokollfunktionen mit Sitzung

Abbildung 4.2: Mogliche Ergénzung einer MFA zum Referenz-Protokoll
Quelle: Eigene Darstellung
die MFA ebenfalls iiberwinden. Das Loschen von Faktoren ist ebenfalls riskant.
Stehen durch Loschung weniger Faktoren als bendétigt zur Verfiigung, so muss
das MFA-Level gesenkt werden, was ein Angreifer fiir sich nutzen kann. Deshalb
wird die Durchfiihrung dieser Aktionen im Kontext einer Session zusétzlich ab-
gesichert: Nach iterativer MFA sind die Anderungen als unverifiziert hinterlegt.

Erst durch die Mail-Verifikation werden sie aktiv und finden Anwendung.

Zu einem Account sollten mehr MFA-Faktoren hinterlegt sein, als zur Authentifi-
zierung notwendig sind. Andernfalls wiirde der Nutzer bei Verlust eines Merkma-
les den Zugang verlieren. Das verkniipfte Mail-Konto ist nicht als Backup-Faktor
verwendbar, da es bereits zur Passwort-Zuriicksetzung dient. Sonst wiirde es als
Aquivalent zu zwei Faktoren fungieren. Hiergegen eine Exklusiv-Oder-Regel an-

zuwenden, wiirde den Account-Zugriff bei Verlust beider Faktoren verhindern.

Stattdessen wird ein Backup-Code eingefiihrt, der sich als zusdtzlicher MFA-Fak-
tor einsetzen lisst. Hierbei handelt es sich um ein zufillig gewéhltes, moglichst
langes Passwort. Die Mafknahmen der Passwortverarbeitung sind damit iibertrag-
bar. Der Backup-Code wird einmalig erzeugt und angezeigt, wenn der Nutzer im
Kontext einer Session erstmalig von einer 1FA zur MFA wechselt. Dazu konfi-

guriert der Nutzer seine MFA-Faktoren an der Anwendung. Jedoch besteht ein
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psychologisches Problem: Die Erwartungshaltung eines Nutzers, nun seine MFA-
Faktoren zu registrieren, deckt sich nicht mit der Anforderung, zunéchst einen
Backup-Code zu notieren. Nutzer werden dazu neigen, diesen Schritt zu iiber-
springen. Zulasten der UX sollte der Backup-Code deshalb initial abgefragt wer-
den, bevor eine MFA konfiguriert werden darf. Abbildung 4.3 fasst den Vorgang
zusammen. Der Backup-Code kann optional auch zur Entsperrung eines Accounts
mit zu vielen MFA-Fehlversuchen dienen, siehe Abbildung 4.2a.

Alternativ zur Einfithrung von Backup-Codes ist fiir Organisationen mit geschlos-
senem Nutzerkreis auch ein manuelles Verfahren implementierbar: Bei Account-
Sperrung oder Faktor-Verlust authentifiziert der betroffene Nutzer sich gegeniiber

einem Mitarbeiter der zustdndigen Abteilung, welcher die Aktion vornimmt.

Verwaltung MFAist \ Nein MFA Ausstellung
Sitzungen aktiviert? aktivieren?, Backup Code

Konfiguration
der MFA

Eingabe
Backup Code
Benachrichti-
gung per Mail

Abbildung 4.3: Ablauf zur Aktivierung einer MFA zu einem Account
Quelle: Eigene Darstellung

In diesem Abschnitt wurden die notwendigen Schritte zur Integration einer ergén-
zenden, optionalen, iterativen MFA dargelegt. Nachfolgend werden verschiedene

Verfahren erldutert, die hierzu als MFA-Faktoren nutzbar sind.

4.2 Symmetrische Verfahren

In diesem Abschnitt werden MFA-Verfahren vorgestellt, bei denen Client und
Server ein gemeinsames Geheimnis teilen. Beide Seiten verfiigen iiber das Ge-
heimnis in unterschiedlichen Verarbeitungsstufen, z. B. Klartext oder Hashwert.
Damit sind die Geheimnisse als dquivalent zu Passwortern zu betrachten, welche
in abgewandelten Formen verwendet werden. In Abgrenzung dazu werden in Ka-
pitel 4.3 Verfahren betrachtet, die als kryptografisches Primitiv asymmetrische

Schliissel anstatt Hashing verwenden.

4.2.1 Clientseitige Passwort-Generatoren

Vor Untersuchung von Verfahren zur iterativen MFA werden zunéchst aufbauend
auf Kapitel 4.1.1 Merkmale und Einsatzmoglichkeiten clientseitiger MFA erldu-
tert. Diese sind in Kombination mit der iterativen MFA anwendbar.

Clientseitige Passwort-Generatoren erlauben eine webseiten- und applikations-
iibergreifende Verwaltung von Passwort-Besitz mit hoher Entropie durch den UA
oder angebundene Software. Dabei konnen die erzeugten Passworter aus einem

Main-Secret abgeleitet oder individuell fiir jeden Account gespeichert werden.
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Beide Varianten stellen bei korrekter Umsetzung eine Abwandlung zum clientsei-

tigen MFA-Schema aus Kapitel 4.1.1 dar und werden nachfolgend betrachtet.

Ableitung von Passwortern aus einem Main-Secret

Dieses Verfahren ist fiir Webapplikationen einsetzbar, z. B. als Browser-Extensi-
on. Zur Passwort-Erzeugung wird der Domainname domain einer aufgerufenen
Webseite als Salt fiir das Hashing mit dem Main-Secret secret genutzt:

pw = hashg;(hmacy;(secret, domain), costy;)

Das Verfahren ist portabel, da nur secret vorzuhalten und zu handhaben ist. In

[RIMT05] werden mogliche Variationen des Verfahrens vorgestellt.

Wenn das Main-Secret sich aus Passwortkenntnis ergibt, findet das Verfahren
dquivalent zum Schema aus Kapitel 3.2.2 statt. Daraus leiten sich die Anforde-
rungen an ein langsames Hashing ab. Einzig der Erzeugungskontext verlagert sich
von der Webapplikation auf den UA.

Das Problem des Verfahrens besteht in dem vorausgesetzten Vertrauen zu al-
len einbezogenen Domains: Sei ein Dienstbetreiber gegeben, der kein hinreichend
langsames Server-Hashing verwendet und von einem Data Breach betroffen ist.
Ein Angreifer nimmt an, dass Nutzer das Verfahren mithilfe eines bestimm-
ten Tools bewerkstelligen. Durch Ausfiihrung von vermuteter Client- und Ser-
ver-Hashfunktion kann der Angreifer versuchen, das Main-Passwort zu bestim-
men. Hat er es gefunden, ist ein Credential-Stuffing fiir andere Websites trivial
moglich.[LJR17] Wie in Kapitel 3.2.1 gezeigt, ist ein Angriff auf das Main-Secret
mit niedriger Entropie unter Ausfiihrung beider Hashfunktionen effektiver als
ein Angriff auf das erzeugte Passwort mit hoher Entropie. Das Verfahren fiihrt

Schwachstellen beziiglich der Data-Breach-Security systematisch herbei.

Alternativ konnte das Main-Secret sich aus Passwortbesitz mit hoher Entropie
ergeben. Wird das Main-Secret mittels Passwort (als Passwortkenntnis) lokal ver-
schliisselt vorgehalten, liegt eine starke Client-2FA vor. Konzeptionell besteht je-
doch ein weiteres Problem des Verfahrens in der mangelhaften Handhabung einer
Passwortinderung: Ein erzeugtes Passwort kann bekannt oder der Dienst kompro-
mittiert werden. Das betreffende Passwort ist dann vom Verfahren entkoppelt zu
wechseln. Ansonsten sind das Main-Secret und damit alle daraus erzeugten Pass-
worter zu dndern. Damit schwindet der Vorteil gegeniiber individuellen Secrets je

Applikation.
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Erzeugung individueller Passworter je Applikation

Dieser Ansatz entspricht der Arbeitsweise eines Passwort-Managers, wobei die-
se Funktionalitdt direkt in den UA eingebettet sein kann. Beispielsweise verfii-
gen moderne Webbrowser in der Regel iiber die Funktion, Passworter mittels
CSPRNG 7zu erzeugen, zu einer Domain abzuspeichern und bei Webseitenaufruf
automatisch einzufiigen.[Hod21| Mit der ,,Credential Management API“ befindet
sich zudem eine Schnittstelle fiir Webanwendungen im Standardisierungsprozess,
iiber die Webseiten im UA Passworter hinterlegen und zur Webseite gespeicherte
Passworter abrufen kénnen sollen.[Hod21]

Der Speicher fiir den Passwortbesitz sollte durch symmetrische Verschliisselung
geschiitzt werden, wozu ein Main-Passwort verwendet werden kann. Damit liegt
eine starke Client-2FA vor. Die Liange erzeugter Passworter kann so gew#hlt wer-
den, dass sie ein hohes Sicherheitsniveau bieten, aber auch mit vertretbarem Auf-
wand durch den Nutzer einmalig an weiteren Geraten eingegeben werden kénnen,
z.B. 16 zufillige Zeichen. Zu lange Zufallspassworter motivieren den Nutzer zur

Ubertragung iiber einen selbstgewihlten Kanal, der potenziell unsicher ist.

Der Ansatz erginzt die Passwortkenntnis um Passwortbesitz und bietet dabei
eine gute Kombination aus UX und Passwort-Sicherheit. Eine MFA muss durch
den Dienstanbieter nicht bereitgestellt werden, siehe Kapitel 4.1.1. Allerdings
bleiben die Probleme einer rein passwortbasierten Authentifizierung bestehen.
Um ein Passwort zur Laufzeit des UA einfiigen zu kénnen, muss es entschliisselt
vorliegen. In Abhéangigkeit von Zeitpunkt und Verweildauer im unverschliisselten
Zustand kann ein Angreifer moglicherweise Passworter auch ohne Nutzereingabe
am Client abgreifen. Ansonsten reicht einem Angreifer weiterhin die einmalige
Einblicknahme des Clients wéihrend einer Authentifizierung, da Passwortbesitz
und -kenntnis am gleichen Gerét erbracht werden. Der Einsatz von One Time
Password (OTP)-Verfahren mitigiert dieses Problem.

Clientseitige Passwort-Generatoren stellen eine niitzliche Verstiarkung der Pass-
wort-Authentifizierung dar. Da sie auferhalb des Applikationskontextes agieren,

beeintrichtigen sie die weiteren Maknahmen zur iterativen MFA nicht.

4.2.2 One Time Passwords (OTP)

Ein One Time Password (OTP) ist einmalig verwendbarer Passwortbesitz. Da-
durch werden Eavesdropping und Replay-Attacken vermieden. Eine Anmeldung
kann damit auch an einem eingeschrénkt vertrauenswiirdigen Gerét durchgefiihrt
werden, ohne siamtliche Secrets preiszugeben. Voraussetzung ist eine Erzeugung

der OTPs durch ein zweites, vertrauenswiirdiges Gerét.
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Klassifikation

OTP-Verfahren lassen sich in statische und dynamische unterteilen. Bei stati-
schen Verfahren wird der Pool verwendbarer OTPs einmalig befiillt, z.B. als
ausgedruckte Kennwortliste. Bei jeder Authentifizierung ist dann das gewéhlte
Element aus dem Pool zu entfernen. Wenn der Pool leer ist, muss er neu befiillt
werden. Das Verfahren kann entweder mit wahlfreiem Zugriff auf ein OTP im
Pool oder durch sequenzielle Abarbeitung einer OTP-Liste erfolgen. Der sequen-
zielle Ansatz ist vorzuziehen, da dann nur ein OTP zu einem Zeitpunkt Giiltigkeit
besitzt. Der Einsatz eines vorbefiillten Pools weist nicht nur das Nachfiillproblem
auf. Er hat aufserdem die Schwiche, dass eine einmalige Einblicknahme des Pools
geniigt, um zukiinftige Authentifizierungen zu absolvieren. Als Gegenmafsnah-
me werden die OTPs dynamisch generiert, sodass eine Herausgabe nur fiir das
jeweils aktuelle OTP erfolgt. Ein OTP-Generator kann ereignisgesteuert, zeit-
gesteuert oder mittels Challenge-Response-Verfahren als Push-OTP konstruiert
werden.|Poh19| Es folgt die Vorstellung dieser drei Varianten.

Push OTP

Challenge-Response-Verfahren als Technik zum Zugriffsnachweis fiir einen Trans-
portkanal wurden in Kapitel 3.3.1 eingefiihrt. Im FEinsatz als Push-OTP erhilt
der Nutzer eine Nachricht mit dem OTP zugesandt und tippt es ab. Nachteilig
sind die Zeitverzogerung zum Beziehen des OTP durch die Netzwerk-Ubertra-
gung sowie die Voraussetzung eines Netzwerkzugangs am Zweitgerat. Aufkerdem
muss das Zweitgerdt zum OTP-Empfang iiber einen sicheren Kanal erreichbar
sein. Dies ist durch eine separate Applikation oder ein Protokoll mit generischen
UAs erzielbar, wozu die Bereitstellungsformen SMS und E-Mail z&hlen.

Beim SMS-Verfahren wird eine Gerdtetrennung erzielt, wenn der Nutzer sich am
Computer anmeldet und am Mobilgerdt das OTP empfiangt. Bei Anmeldung am
Mobilgerit entféllt diese Trennung. Dafiir ist in diesem Fall eine UX-Verbesserung
moglich: Der UA kann den OTP dann automatisch aus der SMS in die Webap-
plikation einfiigen. Eine Implementierung hierzu ist WebOTP, dessen Standardi-
sierung in [Got21] begonnen wurde. Abbildung 4.4 zeigt eine passende Beispiel-
SMS. Fiir das Verfahren ist von dieser nur die letzte Zeile relevant. Neben dem
OTP enthilt sie den Domainnamen der Webapplikation. Das Einsetzen des OTPs
durch den UA erfolgt nur, wenn der Domainname mit dem der aufgerufenen URL
ibereinstimmt. Fiir Nutzer ist es jedoch durch manuelle Codeeingabe leicht sich
trotzdem dariiber hinwegzusetzen. Es ist sehr wahrscheinlich, dass dies passiert:

Die Erwartungshaltung der Nutzer kann von einer manuellen Eingabe ausgehen.
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Ansonsten kann auch eine technische Fehlfunktion angenommen werden. Deshalb
stellt das Verfahren vorrangig eine UX-Optimierung und nur begrenzt eine Si-
cherheitsmaftnahme dar. Dies wird in der Sicherheitsbetrachtung am Ende des
Abschnitts ausfiihrlich thematisiert.

Hallo Max Mustermann,
dein Bestatigungscode lautet:
123456

@login.example.com #123456

Abbildung 4.4: Beispiel einer SMS mit OTP im WebOTP-Format
Quelle: Eigene Darstellung

Bei den generischen Verfahren SMS sowie E-Mail erfolgt der Nachrichtentrans-
port unverschliisselt oder transportverschliisselt, aber standardméfig ohne End-
To-End Encryption (E2EE). Ein Angreifer kann folglich die Authentifizierung
via Push-OTP umgehen, indem er sich als MITM in den Transportkanal ein-
bringt. Dagegen ist eine starke E2EFE zu implementieren. Dies konnte z. B. durch
GNU Privacy Guard (GPQG)-geschiitzte E-Mails oder den Messenger Signal er-
folgen. Diese Losungen sind weniger generisch. Die resultierenden Anforderun-
gen an Nutzer und Endgerit schrinken die Deployability ein. Stattdessen kann
eine eigenstindige OTP-App eingesetzt werden, die Nachrichten per TLS vom
Dienstanbieter empfingt. In diesem Aufbau fungiert TLS zur E2EE zwischen
Nutzer und Dienstanbieter. Da diese spezialisierte OTP-App allerdings nur fiir
begrenzt viele Betriebssystem-Plattformen und -Versionen bereitstellbar ist, wird
die Deployability dennoch eingeschrinkt. Aufterdem schadet es der UX, wenn

Nutzer fiir jede Anwendung eine separate Login-App installieren miissen.

HMAC-based OTPs (HOTP)

HOTP ist ein ereignisgesteuertes Verfahren. Das Zweitgerat erzeugt den aktuellen
HOTP-Wert. Nach Eingabe am Erstgerit erfolgt die Ubermittlung an den Ser-
ver. Der Server generiert ebenfalls den aktuellen HOTP-Wert und vergleicht ihn
mit dem vorgelegten. Dazu miissen Zweitgerdt und Server einen symmetrischen
Schliissel key teilen, welcher auch als Seed bezeichnet wird. Um eine Wertesequenz
erzeugen zu konnen, ist auch eine Nonce zu teilen, die das HOTP-Verfahren als
Zahler ctr umsetzt. Die Anforderung einer Authentifizierung stellt das Ereignis
dar, bei dem der Zihler zu inkrementieren ist. Ein HOTP-Wert wird als Zif-
fernfolge der Lénge digits reprisentiert. Die Spezifikation [MHNT05| fordert eine
Mindestlinge von sechs Ziffern, woraus sich 10° mogliche OTP-Werte ergeben.
Ein HOTP-Wert wird gebildet als:
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hotp(key, ctr) = truncate(hmac(ctr, key), digits)

Die Funktion truncate bildet die Ausgabe-Bitfolge von hmac auf digits Zif-
fern ab. In [MHNT05] werden Mafnahmen zur Verhinderung einer Verzerrung
der gleichverteilten Hashwerte durch diese Zuordnung erliutert. Die Spezifikati-
on [MHN™05] sieht lediglich SHA-1 zur HMAC-Bildung vor, wobei das Verfahren
nicht an diese Hashing-Funktion gebunden ist.

Die Zahler von Zweitgerit und Server konnen sich desynchronisieren: Der Server
erhoht den Zahler nur bei Anforderung einer Authentifizierung und der Client bei
jeder Interaktion durch den Nutzer. Deshalb sollte der Server neben dem HOTP
fiir den aktuellen Z&hlerwert auch eine begrenzte Zahl nachfolgender HOTPs ak-
zeptieren. Mit der Grofbe dieses Look-Ahead-Windows steigt aber auch die Wahr-
scheinlichkeit, einen ungiiltigen Wert zu akzeptieren. Wenn der vorgelegte Wert
nicht im Look-Ahead-Window enthalten ist, muss eine Resynchronisation gestar-
tet werden. Dazu fordert der Server eine gewisse Anzahl aufeinanderfolgender
HOTP-Werte an, um den Zéhlersprung authentifizieren zu kénnen. [MHNT05]

Der Werteraum besitzt eine Grofe von 10%9% mit digits > 6 aber mit digits auf-
grund der UX so klein wie méglich. Dieser winzige Werteraum pradestiniert das
Verfahren fiir Brute-Force-Angriffe. Deshalb sollte es als nicht-primérer Faktor in
einer iterativen MFA mit begrenzten Fehlversuchen implementiert werden, siehe
Kapitel 4.1.2. Alternativ ist, wie in [MHNT05] empfohlen, ein Rate-Limiting als
Server-Throttling einsetzbar, sodass der Faktor erst nach einer Cool-Down-Zeit

erneut verwendet werden kann.

Die Sicherheit des Verfahrens basiert auf der Geheimhaltung des Seeds. Im Back-
end muss der Seed im Klartext vorliegen, um OTPs erzeugen zu konnen. Zum
Schutz lasst sich lediglich eine symmetrische Verschliisselung der Seeds mit Schliis-
selspeicherung aufterhalb der DB anwenden. Dieser Ansatz ist damit zur Geheim-
haltung mittels Peppering dquivalent, vergleiche Kapitel 2.2.3 sowie 3.3.3. Das
Schutzniveau fallt aufgrund des fehlenden Hashings dennoch geringer als bei re-
guldren Passwortern aus. Damit sichert das Verfahren nur regulére Zugriffe mit
begrenztem Schutz vor irreguléren ab.

Auf Seiten des Nutzers ist der Seed ebenfalls zu schiitzen. Dazu ist als Zweitgerat
dedizierte Hardware verwendbar, die keine zerstorungsfreie Extraktion des Seeds
erlaubt. Wenn der Seed durch den Hersteller auf der Hardware aufgebracht wird,
besteht jedoch die Gefahr der Erstellung eines Zweitschliissels, indem der Her-
steller eine Kopie des Seeds speichert. Dies kann auch absichtlich geschehen, z. B.
als Backup-Komfortfunktion fiir den Fall des Gerdteverlustes. Der Angriffsvektor

wird dadurch allerdings auf den Hersteller ausgeweitet, was in der Vergangenheit
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bereits aktiv ausgenutzt wurde, siehe [Bacll|. Zum Schutz des Seeds sollte eine
lokale Passwort-Verschliisselung fiir das Zweitgerat etabliert werden, z. B. durch

Eingabe einer Personal Identification Number (PIN) am Zweitgeriit.

Das Verfahren erlaubt auch eine wechselseitige Authentifizierung: Dabei legt zu-
erst der Client das aktuelle OTP am Server vor. Nach Priifung generiert der
Server das nichste OTP und iibermittelt es an den Client. Dieser inkrementiert
den Zéhler und kann das OTP verifizieren. [MHN*05]

Time-based OTPs (TOTP)

TOTP ist ein zeitgesteuertes Verfahren. Der ereignisgesteuerte Zihler des HOTP-
Verfahrens wird durch einen zeitgesteuerten ersetzt. Dies macht den Zédhler zu-
standslos und mitigiert das Synchronisationsproblem fiir Nutzer. Als Zeitbasis
dient die Epoch, wobei eine Festlegung des Epoch-Startwerts auch abweichend
von 0 moglich ist. Eine Zeitperiode der Léinge period wird gewéhlt, typischer-
weise 30 Sekunden [MRPM11]. Mit dem momentanen Epochwert ¢,,, werden
aktueller Zahlerwert und TOTP-Wert berechnet als:

t’I’LOlU
ctr ==
{ period J

totp(key, ctr) = truncate(hmac(ctr, key), digits)

Das Synchronisationsproblem der Zédhler verlagert sich auf die Zeitgeber der Sys-
teme, was die Usability verbessert. Wenn die Abweichung der Zeitgeber anstei-
gend ist, kann dies eine langfristige Verwendung des Faktors verhindern. Der Zih-
lerwert kann sich zwischen Eingabe durch den Nutzer und Empfang durch den
Server geandert haben. Deshalb muss eine Policy gewdhlt werden, um ein groferes
Zeitfenster aufzuspannen, sodass z. B. auch der vorhergehende und nachfolgende
Zahlerwert akzeptiert werden.

Die Sicherheitsbetrachtung zu HOTP ist iibertragbar. Zusatzlich besteht das Pro-
blem einer Verletzung der Nonce-Eigenschaft, wenn ein Angreifer einen abgefan-
genen TOTP-Code im Zeitfenster nochmals einlsen kann. Deshalb ist die Server-
Implementierung einer Cool-Down-Zeit zum nachsten Zahlerwert fiir TOTPs ob-
ligatorisch. Dazu wird im Backend je Account der zuletzt verwendete Zahlerwert
gespeichert. Zur Zustandsreduzierung ist die Angabe l6schbar, sobald der zuletzt

verwendete nicht mehr im Zeitfenster des aktuellen Z&hlerwerts liegt.

Zur Registrierung eines TOTP-Faktors zu einem Account muss der Server einen
Seed erzeugen und mit den Parametern (eingesetzter Hashalgorithmus, period,

digits) an den Client iibermitteln. Folgende Varianten sind hierzu moglich:
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e Variante 1: Der Nutzer meldet sich am Erstgerdt an, empfangt dort die
Parameter und iibertréigt sie héindisch auf das Zweitgerit.
e Variante 2: Der Nutzer meldet sich mit seinen Credentials am Zweitgerat

an und erhilt dort direkt die Parameter, sodass eine Ubertragung entfillt.

Fiir Variante 1 muss ein Datenformat fiir die Ubertragung auf das Zweitgerit
festgelegt werden. Das Unternehmen Google hat hierzu ein spezielles URI-Sche-
ma vorgeschlagen.! Da das Format auch von anderen OTP-Apps als dem Google
Authenticator iibernommen wurde?, fungiert es als Quasi-Standard. Diese Pro-
visionierungs- URI kann mittels (QR-Code-Scan oder als Fallback durch manuelle
Eingabe auf das Zweitgerit transportiert werden. Auf dem Zweitgerit ist eine
generische OTP-App verwendbar, die OTPs fiir mehrere Applikationen bereit-
stellt. Die App sollte OTP-Seeds zum Schutz nur nach Anwendung einer lokalen,

symmetrischen Passwort-Verschliisselung persistieren.

Variante 2 wurde in [UY14] als Time-based OTP Authentication via Secure Tun-
nel (TOAST) vorgeschlagen. Ein Transport zum Zweitgerit entféllt, da der Nut-
zer sich dort zur Faktor-Registrierung anmeldet. Das Ablesen und Ubertragen
eines OTP auf das Erstgerit erfolgt fiir TOAST wie bei Variante 1.

Alternativ zu TOAS'T konnte das Zweitgerdt den OTP auch direkt an den Server
iibertragen. Das Ablesen von OTPs wiirde entfallen und die UX wire gesteigert.
Allerdings wird die iterative MFA dann in 1FA-Vorginge aufgeteilt. Da Erst-
und Zweitgerat sich nicht im gleichen Netzwerk befinden miissen, kann der Ser-
ver die Vorgénge nicht gruppieren, auch nicht tiber die Request-IP-Adresse. Die
Vorteile einer iterativen MFA gehen verloren, siehe Kapitel 4.1.2. Ein Angreifer,
der das Passwort mittels Anfragen erraten will, wird auf einen Versuch je period
beschrankt. Jedoch ermdglicht dies, einen legitimen Nutzer auszusperren: Der
Angreifer legt je period einen beliebigen OTP fiir den Account vor, sodass der
Nutzer nicht mehr den richtigen vorzeigen kann. Deshalb ist lediglich TOAST als

Schema fiir Variante 2 geeignet.

Jedoch wird Variante 1 préferiert: Die niedrigeren Anforderungen an das Zweit-
gerit erhohen die Deployability. Die geringere Kopplung zur Applikation erlaubt
die Nutzung einer generischen OTP-App fiir mehrere Anwendungen. Dadurch
wird die Usability erh6ht und die Security-Betrachtung auf wenige, zentralisierte

Apps fokussiert.

1Zur Dokumentation des OTP-URI-Schemas siehe https://github.com/google/
google—-authenticator/wiki/Key-Uri-Format.

2Siehe z.B. https://freeotp.github.io/grcode.html fiir die freie App ,,FreeOTP Au-
thenticator.
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Sicherheitsbetrachtung

OTP-Verfahren stellen minimale Anforderungen an den UA, da lediglich eine Zif-
ferneingabe als UI bendtigt wird. Die Abbildung des Verfahrens kann vollsténdig
durch die Applikation erfolgen, nicht durch den UA.

Allerdings ermdglicht der Einsatz von Webbrowsern Phishing- Angriffe gegen OTP-
Verfahren: Da ein OTP nicht an eine Domain gebunden ist, besteht das Problem
der Mittelbarkeit. Im Gegensatz dazu kann z. B. ein clientseitiger Passwort-Gene-
rator so gebaut werden, dass der UA das Passwort nur bei Aufruf der korrekten,
zugehorigen Domain einfiigt, sieche Kapitel 4.2.1.

Im Kontext von Webapplikationen wird anstatt der Domain verfeinernd die auf-
gerufene Origin betrachtet. Diese besteht als Untermenge zum URL aus Proto-
koll, Domain inkl. Subdomains und Server-Port. Fiir https://example.org

stellen beispielsweise die folgenden URLs abweichende Origins dar:

e https://example.com

e https://example.org:4443
e https://sub.example.org
e http://example.org

Die OTP-Eingabe erfolgt auf der durch den Nutzer aufgerufenen Webseite, al-
so potenziell auch auf einer Phishing-Webseite. Sei ein Nutzer mit Account bei
meine-bank.de gegeben. Ein Angreifer konnte mittels Social-Engineering Phis-

hing-Mails verschicken, die Links zu Scam-Webseiten enthalten, wie z. B.:

e meine—bank.com, meine.bank.de, meine-bank-online.de

e rneine-bank.de, meine-bahk.de usw.

Gibt der Nutzer seine Zugangsdaten auf einer angreiferkontrollierten Webseite
ein, kann dieser sie als MITM an die echte Webseite weiterleiten, um die Authen-
tifizierung auszufithren. Dieser Angriff mit &hnlich aussehenden Domains wird als
homografisches Phishing bezeichnet.

Fiir Mobilgerédte mit begrenzter Bildschirmfliche kann der Angriff auch mit sehr
langen Domainnamen erfolgen, die dann in der Darstellung abgeschnitten wer-
den, z.B. anmeldung.meine-bank.de.attacker.com.

Der Einsatz von Punycode-Domains kann eine visuelle Erkennung von homo-
grafischem Phishing unmoglich machen: Punycode-Domainnamen erlauben ne-
ben dem American Standard Code for Information Interchange (ASCII)-Zeichen-
satz auch die Verwendung encodierter Unicode-Zeichen. Dem UA steht es frei,
die Punycodes als Unicode-Zeichen darzustellen. Der kyrillische Buchstabe ,a*
(U+40430) ldsst sich dann z. B. optisch nicht mehr vom lateinischen ,,a* (U+0061)

unterscheiden. Hierdurch kénnen unterschiedliche Domains gebildet werden, die
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optisch gleich sind, wie bank .de und bank. de.

Zudem ist ein Typosquatting-Angriff moglich, bei dem der Angreifer erwartet,
dass der Nutzer sich bei der URL-Eingabe vertippt. Hierzu kann er, dem Beispiel
folgend, Domains registrieren wie miene-bank.de oder meine-bamk.de.
Aufserdem sind weitere browser-spezifische Angriffe moglich: So kénnte eine Phis-
hing-Seite zur Nutzer-Tauschung z. B. den Browser in den Vollbildmodus verset-

zen und dann Browser-UI inklusive abgeinderter URL-Zeile nachempfinden.

Der Einsatz von browserbasierten OTP-Verfahren impliziert damit eine Origin-
Priifung durch den Nutzer. Wie dargelegt ist diese aufwindig bis unmdéglich. Der
Einsatz von OTPs bietet in dieser Hinsicht keinerlei Vorteil gegeniiber einer Pass-
worteingabe, die gleichermafsen anfillig ist. Deshalb sollte zur browserbasierten
MFA mindestens ein Faktor mit Origin-Abhéngigkeit eingesetzt werden. Entspre-
chende Verfahren werden spéter in diesem Kapitel erldutert. Fiir eine browserba-
sierte 2FA mit Passwort als erstem Faktor sollten OTPs daher, wenn iiberhaupt,
nur als Fallback zum Einsatz kommen.

Anzumerken ist, dass dieses Problem spezifisch fiir Webbrowser ist. Ein UA, der
die Applikationslogik als Desktop-Programm inkludiert, wére nicht direkt betrof-
fen. Der Nutzer miisste zunéchst die Software inklusive Trojaner, z. B. als Update
getarnt, von einer bosartigen Webseite herunterladen und installieren. Das Phis-
hing-Problem besteht dann in der Wahl von Softwarequellen und nicht in den

Authentifizierungsverfahren der Applikation.

4.2.3 Symmetrische Device-Cookies

Ein Device-Cookie stellt ein Merkmal dar, welches durch die Applikation auf dem
Client-Gerat aufgebracht wird und der User-Agent-Bindung dient. Hierzu wird
ein geheimer Wert im UA gespeichert, welcher seine Wiedererkennung erméglicht.
Der UA fungiert damit als zusétzlicher Faktor zur Authentifizierung. Im Gegen-
satz zu den anderen MFA-Verfahren wird das Merkmal nicht durch den Nutzer
bereitgestellt, sondern ergibt sich aus dem Protokoll-Aufbau des Systems. Die

Technik ist fiir mehrere Zwecke nutzbar, wie nachfolgend erlautert.

Einsatz zum Rate-Limiting

Der Begriff ,,Device-Cookie* wurde im Zusammenhang mit Rate-Limiting- Ansét-
zen geprigt, welche Gegenstand von Kapitel 5.1.5 sind.? Ein Rate-Limiting kann

Anmeldeversuche, mit dem Ziel Passworter zu erraten, unterbinden. Diese Brute-

3 Als Technologie fiir Device-Cookies miissen keine Cookies eingesetzt werden. Der Name spielt
lediglich auf die Speicherung im Client und den Austausch mit dem Server an.
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Force-Angriffe kdnnen sich gegen einen oder mehrere Accounts richten und wer-
den verhindert, indem der Server entsprechende Anfragen abweist. Die Gefahr
dabei ist, nicht nur den Angreifer, sondern auch legitime Nutzer vom System
auszuschliefsen. Es gilt legitime Anmeldeversuche von illegitimen zu unterschei-
den. Die korrekte Passwortangabe ist als Merkmal hierzu nicht geeignet, da auch
Anmeldeversuche von Angreifern korrekt sein kénnten. Als Erkennungsmerkmal
werden stattdessen Device Cookies auf UAs platziert, an denen Nutzer sich in
der Vergangenheit bereits angemeldet hatten.

Wie in [Wal20] vorgeschlagen sind hierzu clientgestiitzte Bearer-Tokens einsetz-
bar, siehe Kapitel 2.2.4. Nach erfolgreicher Anmeldung wird ein Token ausgestellt,
sofern der UA noch keinen besitzt. Er enthélt folgende Claims (Felder):

e uid: Bindung des Tokens an den betreffenden Account
e type: Verwendungszweck zur Unterscheidung von Token-Typen, z. B. ,rate-
limit-device-cookie”

e tid: Nonce zur Token-Identifikation und temporiren Token-Invalidierung

Abbildung 4.5 zeigt den Einsatz der Konstruktion: Sofern vorhanden schickt der
Client den Token bei zukiinftigen Anmeldeversuchen zum Account mit an den
Server. Der Server wertet ihn aus Griinden der Ressourcenoptimierung nur aus,
wenn der Account momentan einem Brute-Force-Angriff unterliegt. Falls dies der
Fall ist, wird ein Anmeldeversuch nur mit giiltigem Token gestattet. Jedoch ist
auch die Anzahl an Fehlversuchen mit Token zu begrenzen. Deshalb ordnet der
Server jedem vorgelegten Token via enthaltener tid einen Fehlerzihler zu. Uber-
schreitet dieser einen festgelegten Schwellwert, wird der Token fiir eine Cool-
Down-Zeit temporér invalidiert. Wie in [Wal20| ausgefiihrt, verhindert dies den
Brute-Force durch Beschrankung des Request-Durchsatzes effektiv. Ein Angreifer
kann durch gestohlene Device-Cookies den Durchsatz nur linear zur Anzahl der

erbeuteten Tokens steigern, da sie dem Fehlerschwellwert unterliegen.

Anmeldung — R >
angefordert Regulare Device Cookie\ Ja =(\<
Anmeldung vorhanden? — \
A - Regulare Prozess
Neml Device Cookie Ja Anmeldung erfolgreich
Brute Force Nein ausstellen Regulare
Angriff auf Anmelde- Nein Fehlversuch zu Zuriick
Account? Ja ) daten » Device Cookie uruck-
h v Ziviele Nein korrekt? notieren \ setzung
Device Cookie\Ja N Prozess

vorhanden?

Fehlversuche mit » S
i escheitert
Device Cookie? Nein g
Anmeldedaten >3 Devce | | nmeldedaten
i i n
anfordern? Verifikation ausstellen zurlicksetzen?

Abbildung 4.5: Einsatz von Device-Cookies als zusétzliche Authentifizierungsfaktoren
zur kontrollierten Umgehung von Rate-Limiting-Beschrankungen
Quelle: Eigene Darstellung
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Wie in Abbildung 4.5 dargestellt, ist auch im Falle eines Brute-Forces ohne Devi-
ce-Token eine Anmeldung méglich. Dazu wird die Mail-Verifikation des Zuriickset-
zungs-Prozesses aus Kapitel 2.3.4 als Ersatzfaktor nachgenutzt, um einen Device-
Cookie ausstellen zu konnen. Wie in Kapitel 4.1.4 herausgearbeitet, ist das Sicher-
heitsniveau hierbei identisch zur Passwortabfrage. Die Etablierung eines Rate-

Limitings fiir die Mail-Verifikation wurde bereits in Kapitel 2.3.4 erldutert.

Einsatz zur Mail-Verifikation

Mehrere Protokollabldufe beinhalten eine Mail-Verifikation. So besteht u.a. die
Registrierung aus zwei Prozessen: Registrierungsanfrage mit den angegebenen
Stammdaten senden und Account via Link in der Verifikations-Mail bestétigen,
siche Kapitel 2.3.1. Zur Steigerung der Prozesssicherheit wird gefordert, dass so-
wohl Anforderung als auch Bestétigung einer Mail-Verifikation durch den gleichen
UA erbracht werden. Um bei browserbasierten Anwendungen beide Teilprozes-
se an den gleichen UA zu binden, werden Device-Cookies eingesetzt. Anders als
beim Rate-Limiting basieren diese nicht auf Bearer-Tokens:

Der Client erzeugt ein Opaque und speichert es im UA ab. Es wird der Verifikati-
onsanforderung angehangen. Der Server nimmt das Opaque in die Konstruktion
des Bearer-Tokens zur Mail-Verifikation auf. Der Nutzer ruft dann den Client via
Verifikations-Link auf. Daraufhin priift der Client zunichst die Ubereinstimmung
des Opaques in Bearer-Token und UA-Speicher. Nur bei Gleichheit erfolgt eine
Ubergabe des Verifikations-Tokens an den Server.

Dies verschlechtert potenziell die UX, da ein legitimer Verifikationsversuch mit
einem anderen UA fehlschligt. Falls der UA das Opaque vor Abschluss der Verifi-
kation geloscht hat, muss der Prozess erneut angestoken werden. Allerdings wird
ein Missbrauch der Mail-Verifikation verhindert: Ein Angreifer konnte z. B. einen
Account mit der Mail-Adresse des Opfers anlegen. Aus Neugierde oder durch So-
cial-Engineering konnte das Opfer den Verifikations-Link anklicken und wiirde

damit sonst den Account fiir den Angreifer verifizieren.

Dieser Ansatz funktioniert, solange ein Angreifer die clientseitige Priifung des
Device-Cookies nicht umgehen kann. Dies ist jedoch u.a. in folgendem Szenario
moglich: Der Nutzer gibt zur Registrierung seine privaten Stammdaten an. Bei
der Mail-Adresse vertippt er sich, sodass ein Dritter die Verifikations-Mail erhélt.
Dieser kann als Angreifer nun die Verifikation vornehmen. Dazu entnimmt er das
Opaque dem Verifikations-Token oder iibergeht die clientseitige Priifung. In dieser
Position kann er die Anmeldedaten zuriicksetzen und die privaten Stammdaten

des Opfers einsehen. Dieses Szenario ist duflerst unwahrscheinlich. Es zeigt aber
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anschaulich die Grenzen einer rein clientseitigen Validierung auf. Diese sind zu

beachten, wenn ein Angreifer auf den Mail-Kanal Einfluss nehmen kann.

Deshalb wird die Priifung des Device-Cookies unter Einsatz eines Challenge-Re-
sponse-Verfahrens zum Server verlagert: Der Client wahlt mittels CSPRNG einen
geheimen, hochentropischen Zufallswert rnd und speichert ihn lokal im UA ab.
Die Challenge leitet der Client als rnd’ == hash?’\'* (rnd) ab. Wie in Kapitel 3.2.1
erldutert, geniigt hierfiir eine schnelle Hashfunktion, da rnd hochentropisch ist.
Mit Beantragung der Verifikation wird rnd’ an den Server gesendet und von
diesem in den auszustellenden Bearer-Token aufgenommen. Zur Bestitigung des
Verifikationsprozesses ist rnd als Response zusammen mit dem Token am Server
vorzulegen. Der Server priift abschliefend durch Hashing von rnd, ob der Wert
rnd entsteht. Da rnd’ im Verifikations-Token enthalten ist, kann ein Angreifer
keine abweichende Challenge prisentieren. Abbildung 4.6 fasst den Prozess am

Beispiel eines Registrierungsvorgangs zusammen.

Client Server Database Mail-Provider

Generate (rnd' |, store rnd

Request Registration (uid , mail, [pw, rnd' )l

Fetch account record, if exists

Check uid is available and (mail not verified

Derive hash value pw' from pw

Create/Overwrite account record ( verified :O)‘

Generate verification token

Send mail with verification link

Inform about account creation

Fetch new mails

A 4

Open verification link, provide rnd N

Check verification token

Check rnd fulfills rnd*

Fetch account record

Check uid and imail in token and DB match

Update account record (verified =1) |
>

Notify user about account verification

Respond with login page

¢

Abbildung 4.6: Einsatz von Device-Cookies zur Mail-Verifikation mit Cookie-Priifung
durch den Server am Beispiel des Registrierungsprozesses
Quelle: Eigene Darstellung
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Einsatz zur iterativen MFA

Wie die Mail-Verifikation erfordert die iterative MFA mehrere Kommunikations-
schritte zwischen Client und Server. Es gilt sicherzustellen, dass beide Kom-
munikationsteilnehmer in jedem Prozessschritt die gleichen wie im vorherigen
sind. Hierzu ware das TLS Channel Binding, wie in Kapitel 3.3.3 zu SCRAM-
PLUS vorgestellt, nutzbar. Allerdings wiirde eine Layer-Kopplung benétigt, die
moglicherweise nicht alle Systeme unterstiitzen. Um die Deployability nicht ein-
zuschrinken, werden Device-Cookies eingesetzt. Sie erlauben eine Realisierung

durch die Applikation ohne Layer-Abhéngigkeiten zu schaffen.

Client Server Legende
SCRAM (1FA) Farblich markierte
d Parameter:
nonce,; - 'd i
. > Add rnd‘ . SCRAM
nonce_ scram_token , rnd V0" encrndsvro clio Device Cookie
h <€ to Scram-Token .
scram_token , proofcIi Iterative MFA
> i > : oTP
signg,,.» mfa_token, ‘Add md e .
< <& to MFA-Token Session

Wrong OTP provided (2FA)

mfa_token0 , otpO , rndCIiO , encrndsvro , rd clit - Check mdclio
B mfa_token1 , mdser’ rnd‘svr1 , encrndsvr1 ‘Add md‘cnl
Check Correct OTP provided (2FA) to MFA-Token
md g
svr0 mfa_token1 , otp1 , rndClil , encrndsvrl , rd cli2
Ll Ll
access_token , refresh_token , rndsvrl ‘ Check rndCIil
Check [« <

mdsvrl

Abbildung 4.7: Einsatz von Device-Cookies zur Absicherung der iterativen MFA am
Beispiel eines 2FA-Login-Vorgangs mit SCRAM und OTP
Quelle: Eigene Darstellung

In jeder MFA-Tteration i € Ny erzeugen Client und Server Schliisselpaare:

(rndes,, rndyy; ) und (rndgy,,, rnd;,,.).

Dazu nutzen sie jeweils einen CSPRNG und hash/®! nach dem oben erliuterten

U i
svr; und Tndcli,;

! /
— und 7“nddii+1 .

Verfahren. Zu Beginn einer Iteration werden rnd ausgetauscht und
mit der nichsten dann rnd,,,, und rnd.;, sowie ggf. rnd
Ein Eavesdropper, der selbst einen Faktor kennt, wird gehindert die Authentifizie-
rung abzuschliefen. Allerdings miisste der Server zwischen Requests den Zustand
rndsy,, speichern. Um dies zu vermeiden, wird der Wert verschliisselt an den Cli-
ent ausgelagert: encrnds,,, = encsym (rnds,,, secretg,,)

Dies ist moglich, da der Client keinen Vorteil davon hitte, dem Server eine ande-
re verschliisselte Response zu prisentieren. Da die Kette mit zufillig gewahltem,
anndhernd einmaligem Startwert fortlaufend ist, sind gesammelte Challenge-Re-
sponse-Paare des Servers auch nicht fiir andere MFA-Vorginge nutzbar. Damit

muss der Server nur das statische secrety,, geheimhalten. Solange dies der Fall
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ist, kann er nicht im Laufe einer iterativen MFA impersoniert werden. Abbil-
dung 4.7 zeigt das Vorgehen exemplarisch fiir einen 2FA-Login mit SCRAM und
OTP, wobei der OTP beim ersten Versuch falsch eingegeben wird. Allerdings
ist das durch den Server-Check erzielbare Sicherheitsniveau geringer als das des
Client-Checks: Da der Identitdtsnachweis via Device-Cookie durch einen Geheim-
nisnachweis mittels Bearer-Token ersetzt wurde, geniigt die einmalige Kenntnis
des statischen secrety,, zur Impersonierung. Alternativ zu diesem symmetrischen
Ansatz bietet die Verwendung asymmetrischer Schliisselpaare den Vorteil, dass

sie nur einmalig fiir den Prozess zu wéhlen sind, siche Kapitel 4.3.1.

4.2.4 Risiko-Bewertung

Zu clientseitigen Passwort-Generatoren wurde in Kapitel 4.2.1 herausgearbeitet,
dass ihr sicherer Einsatz in Form eines Features von Passwort-Managern besteht.
Die Sicherheit eines Passwort-Managers héngt neben einem starken Main-Pass-
wort makgeblich von der Verwendung durch den Nutzer ab, weshalb dieser Aspekt
keiner allgemeinen Risiko-Einschitzung zugénglich ist. Jedoch eignet sich das Ver-
fahren durchaus zum Aufbau einer starken Client-2FA, siehe Kapitel 4.2.1.

Tabelle 4.1: Risiko zum Phishing fiir Pass- Tabelle 4.2: Risiko zum Phishing fiir

worter in Webapplikationen OTPs in Webapplikationen

Vollstiandige, permanente Vollstiandige, einmalige

D 5/5 Accountiibernahme D 5/5 Accountiibernahme

R 5/5 Betrieb von Phishing- 5/5 Betrieb von Phishing-Websites
Websites und -Kampagnen mit mehrfacher OTP-Eingabe
Nutzer identifizieren, Nutzer identifizieren,

E 4/5 Typosquatting betreiben B 4/5 Typosquatting betreiben
Betrifft alle Opfer einer Betrifft alle Opfer einer

A 4/5 Phishing Kampagne A 4/5 Phishing Kampagne

> 18/20 = Hohes Risiko > 18/20 = Hohes Risiko

Kapitel 4.2.2 legt das Phishing-Problem von Passwortern und OTPs aufgrund
seiner Brisanz ausfiihrlich dar. Bei einer Webapplikation erlaubt eine Passwort-
1FA dem Angreifer durch erfolgreiches Phishing die Accountiibernahme, siehe
Tabelle 4.1. Zusétzlich kann er auch innerhalb der Applikation geschiitzte Ak-
tionen ausfiihren, die separat iiber das Passwort zu authentifizieren sind, siehe
Kapitel 2.3.5. Eine 2FA mit Passwort und OTP konnte zumindest letzteres ver-
hindern, siehe Tabelle 4.2. Allerdings darf der Nutzer dann nicht mehrere OTPs
auf der Phishing-Webseite eingeben. Dies kann der Angreifer jedoch trivial pro-

vozieren, indem er dem Nutzer anzeigt, dass eine korrekte OTP-Eingabe falsch
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war und der Nutzer darauthin den néchsten OTP eingibt. Daher sind beide Vari-
anten (Tabelle 4.1 und 4.2) beim Einsatz fiir Webapplikationen mit einem hohen
Risiko verbunden. Eine 2FA mit OTPs ist fiir Webapplikationen nicht wesentlich

sicherer als eine 1FA mit Passwort.

Tabelle 4.3: Risiko zum Belauschen von Tabelle 4.4: Risiko fiir TOTP zum Replay
OTP-Eingaben alter OTP-Werte

Kenntnis eines nicht mehr Aushebelung von

D 1/5 verwendbaren OTPs D 4/5 MFA-Faktoren

Abfangen bei Authentifi-

Manipulation der

R 4/5 zierungen mit OTP moglich R 1/5 Systemzeit des Servers
E  2/5 Einbruch in TLS, Nutzer 1/5 Sammlung iibertragener
ausspionieren, Endgerét infizieren OTPs als Eavesdropper
Angriff gegen einen OTP-Nutzer mit kompromit-
A 2/5 Nutzer, parallelisierbar A 1/5 tierten Verbindungen
> 9/20 = Niedriges Risiko > 7/20 = Niedriges Risiko

Auf andere Plattformen als das Web, z. B. Desktop, ist die Betrachtung aus Ta-
belle 4.2 nicht {ibertragbar. Hier bieten OTPs einen wirksamen Schutz gegen
Angreifer, die Nutzereingaben oder den Transportkanal belauschen, sieche Tabel-
le 4.3. Voraussetzung bleibt, dass die originale Ubertragung schneller den Server
erreicht, als eine durch den lauschenden Angreifer initiierte. Im Gegensatz dazu
wiirde in diesem Szenario fiir Passworter die Betrachtung aus Tabelle 3.3 in Ka-
pitel 3.1.3 gelten, welche ein mittleres anstatt niedriges Risiko zeigt.

Bei TOTP kommt durch Einbeziehung der Zeit ein weiterer Angriffsvektor hinzu:
Durch Manipulation der Serverzeit kdnnte ein Angreifer alte TOTP-Werte erneut
einreichen und damit die Nonce-Eigenschaft verletzen. Dies ist bei einer geschiitz-

ten Server-Infrastruktur jedoch nur schwer ausnutzbar, siehe Tabelle 4.4.

Von einem DB-Leak sind auch die OTP-Seeds betroffen. Da diese dquivalent
zum Peppering der Passwort-Hashes durch Verschliisselung geschiitzt sind, wird
die Betrachtung beziiglich der Pepper-Kenntnis des Angreifers unterschieden, sie-
he Tabelle 4.5 und 4.6. Fiir einen verschliisselten OTP-Seed lassen sich mogliche
Klartexte nur bestimmen, sofern zugehorige O'TP-Werte zahlreich bekannt sind.
Das Risiko bei Pepper-Kenntnis des Angreifer ist fiir OTPs und Passworter dhn-
lich, siehe hierzu Tabelle 3.2 in Kapitel 3.1.3. Dies ist dem Umstand geschuldet,
dass OTPs in diesem Szenario allein keinen Schutz bieten. Da der OTPs-Ein-
satz jedoch nur in Kombination mit weiteren Faktoren wie Passwortern erfolgt,
sind deren Schutzmafnahmen zur Beurteilung der Ausnutzbarkeit heranzuziehen,
sieche Tabelle 3.2. Wie in Kapitel 3.3.4 ausgefiihrt, ist die Einschitzung in Tabel-
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le 4.6 jedoch vor dem Hintergrund der privilegierten Angreifer-Moglichkeiten des

Szenarios zu bewerten.

Tabelle 4.5: Risiko zu OTPs fiir DB-Leak Tabelle 4.6: Risiko zu OTPs fiir DB-Leak

ohne Pepper mit Pepper
Eingrenzung moglicher Aushebelung von

D 3/5 OTP-Seeds D 4/5 MFA-Faktoren

R 1/5 Als MITM iibertragene OTP- 2/5 Angreifer muss weitere
Werte abfangen und auswerten MFA-Faktoren ermitteln
Zugang zu DB-Auszug Zugang zur

B 2/5 notwendig B 1/5 Server-Infrastruktur
Angreifer muss je Nutzer Betrifft sdmtliche

A2/ OTPs abfangen, parallelisierbar A 5/5 OTP-Seeds in der DB

> 8/20 = Niedriges Risiko > 12/20 = Mittleres Risiko

Durch die Einfithrung der Device-Cookies, siehe Kapitel 4.2.3, ergeben sich keine
Threats, sondern nur Security-Verbesserungen. Ihr Einsatz ist aus Perspektive

der Protokollsicherheit uneingeschrinkt zu empfehlen.

4.3 Asymmetrische Verfahren

Asymmetrische Verfahren verwenden als Primitiv selbstredend asymmetrische
Kryptografie. Grundlage bilden Schliisselpaare der Form (key,up, keypri) mit keypp
als Public-Key und key,,; als Private-Key. Der private Schliissel sollte optima-
lerweise nie den Erzeugungskontext verlassen, ist also z.B. nicht im Netzwerk
zu iibertragen. Der 6ffentliche Schliissel wird an Kommunikationspartner verteilt,
die den Besitz des privaten Schliissels verifizieren miissen. Fiir diesen Prozess
gilt es, einen sicheren Ubertragungskanal zu wihlen und die Authentizitit des
Absenders zu iiberpriifen. Andernfalls besteht die Gefahr, einen vom Angreifer
erzeugten Schliissel zu akzeptieren. Nachfolgend werden Nutzungsmoglichkeiten
zur MFA vorgestellt.

4.3.1 Asymmetrische Device-Cookies

In Kapitel 4.2.3 wurden Device-Cookies als Technik zur User-Agent-Bindung vor-
gestellt. Dieser Ansatz wird nachfolgend um die Md&glichkeiten asymmetrischer

Verfahren erweitert.

100



Kapitel 4. Mehrfaktor-Authentifizierung

Realisierung durch den Transport-Layer

Mit Aufbau einer TLS-Verbindung zum Server generiert der Client ein asymme-
trisches Schliisselpaar und propagiert den Public-Key iiber den gesicherten TLS-
Kanal zum Server. Im Kontext der Verbindung hélt der Client den Private-Key
und der Server den Public-Key. Die Applikation kann diese Struktur zur Nach-
richten-Verifikation nutzen: Der Client signiert seine Nachrichten mittels Private-
Key und der Server priift die Signaturen mittels Public-Key. Dadurch werden Re-
play-Attacken in anderen Verbindungen verhindert, solange der Angreifer nicht
den Private-Key extrahieren kann. Dieser Ansatz wird in [PNB*18b] als Token
Binding spezifiziert und in [PNB*18a| um eine Einbindung in HT'TP erweitert.

Token Binding als Authentifizierungsschema kann auch wechselseitig eingesetzt
werden. In Kapitel 4.2.3 wurde anhand der iterativen MFA eine alternative Mog-
lichkeit erldutert, dies rein durch die Applikation zu bewerkstelligen. Dabei wa-
ren fiir jeden Nachrichtenaustausch neue Schliissel zu wihlen, was beim Token
Binding entfillt. Nachteilig war auferdem die starke Kopplung zwischen Kom-
munikation der Applikation und Nachrichten zur Signierung und Verifikation der
Teilnehmer. Token Binding bietet hier eine architektonisch besser entkoppelte
Alternative und ist deshalb zu bevorzugen. Allerdings ist das Token Binding eine
TLS-Erweiterung, die nicht von allen Teilnehmern unterstiitzt werden muss. UAs
ohne Support wiirden nicht profitieren.

Das Token Binding kann als Weiterentwicklung des in Kapitel 3.3.3 vorgestell-
ten Channel Bindings angesehen werden: Channel Binding exponiert lediglich
Schliisselmaterial an die Applikation, damit diese ein Verifikationssystem darauf
aufbauen kann. Im Gegensatz dazu schafft Token Binding bereits die geeignete
Grundlage, eine Verifikation in die Applikation zu integrieren. Allerdings ist der
Overhead einer TLS-Verbindung durch das Einfiigen von Schliisselmaterial gro-
fser als bei Nachnutzung des vorhandenen Fingerprints. Bei Gerdten mit geringer
Speicheranbindung, z. B. Internet of Things (IoT), konnen parallele Verbindun-
gen damit zu Speichermangel fiihren. Fiir eine abhingigkeitslose Technologiewahl

ist Token Binding gegeniiber Channel Binding zu préferieren.

Realisierung durch die Applikation

Anstatt das asymmetrische Schliisselpaar an die kurzlebige Verbindung zu bin-
den, lasst es sich auch als langlebiger MFA-Faktor zur Applikation anwenden. Zur
Faktor-Registrierung entsprechend Kapitel 4.1.4 generiert der Client ein Schliis-
selpaar (keypus, keypri), speichert key,,; lokal und sendet key,,, an den Server. Im
Backend wird eine Faktor-ID fid generiert. In der DB wird ein Record bestehend
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aus (uid, fid, keyyup) persistiert. Der Client speichert den Record (uid, fid, key,)
im UA. Die Aufnahme der uid im UA-Record dient der Unterscheidung von Pri-

vate-Keys verschiedener Accounts.

Das Verfahren ermdglicht dem Nutzer sein Endgerét als ,vertrauenswiirdig® zu
markieren. Eine 2FA kann beispielsweise wie folgt gestaltet werden: Auf unbe-
kannten Geréten werden Passwort und OTP abgefragt. Markiert der Nutzer das
Gerit als vertrauenswiirdig, so entfillt zur Authentifizierung die OTP-Angabe,
da stattdessen der Private-Key ausgewertet wird. FEinem Endgerdt wird die Ver-
trauenswiirdigkeit entzogen, indem der zum Faktor zugehorige Record aus der DB
geloscht wird. Registrierung und Loéschung dieser Faktoren erfolgen im Kontext

einer giiltigen Session nach dem Protokoll aus Kapitel 4.1.4.

Zur Implementierung des Verfahrens wird die iterative MFA aus Kapitel 4.1.2 um
Challenges erweitert, die mittels CSPRNG zu erzeugen sind. In die Konstruktion
eines MFA-Tokens durch den Server wird jeweils eine Challenge aufgenommen.
Zur Authentifizierung signiert der Client mittels Private-Key die Challenge und
sendet seine Response zusammen mit der fid an den Server zuriick. Der Ser-
ver kann nun priifen, ob die fid zum Nutzer hinterlegt und die Signatur giiltig
ist. Im Verlauf der iterativen MFA darf nur einmalig ein Private-Key aus dem
UA-Speicher préasentiert werden, da nur ein Schliissel je Endgerdt und Account
hinterlegt wird. Ansonsten ist von einem Angriff mit gestohlenen Keys auszuge-
hen. Eine Mehrfach-Priasentation wird durch Erganzung des MFA-Tokens um ein

entsprechendes Flag verhindert.

Gegeniiber symmetrischen bietet dieses Verfahren strukturelle Vorteile: Anders
als bei Passwortern ist aufgrund der Schliissel-Auftrennung kein aufwéndiges Ha-
shing notwendig. Im Gegensatz zu OTPs muss das Geheimnis serverseitig nicht
im Klartext vorhanden sein. Ein Uberbau wie SCRAM entfillt, da das Merkmal
direkt zur Durchfiihrung eines Challenge-Response-Verfahrens geeignet ist, ver-
gleiche Kapitel 3.3.3.

Eine symmetrische Verschliisselung der Private-Keys im UA zum Schutz vor Dieb-
stahl ist uneingeschrénkt sinnvoll. Hierzu kann das Account-Passwort nachgenutzt
werden. Von einer direkten Anwendung des Passwortes ist allerdings abzusehen:
Ein Angreifer im Besitz der DB-Inhalte und des Private-Keys aus dem UA kdnnte
eine Dictionary-Attack zur Ermittlung des Passwortes iiber die symmetrische Ver-
schliisselung starten. Stattdessen ist die Verschliisselung mittels Passwort-Hash-
wert aus einer langsamen Hashfunktion zu préferieren. Ein solcher Hashwert exis-
tiert bei Anwendung von Client-Hashing bereits im Client, siehe Kapitel 3.

Die Verschliisselung erzeugt durch Kopplung an das Passwort ein UX-Problem:
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Im Falle eines Passwortwechsels wird die weitere Verwendung der Schliissel auf
anderen Gerdten verhindert. Dies kann jedoch auch gewollt sein, falls der Pass-
wortwechsel als Reaktion auf einen vermuteten Angriff erfolgt.

Eine symmetrische Verschliisselung der Public-Keys in der DB ist nur in Son-
derfillen sinnvoll: Dem Merkmal Passwortkenntnis ist inh&rent, dass Nutzer die
Kenntnis abstreiten kénnen. Fiir Public-Key-Verfahren ist die Abstreitbarkeit
erzielbar, indem der Schliissel-Zusammenhang nur schwer herzustellen ist. Fin
Dritter konnte die Public-Keys aus einem Data-Breach verschliisselt kennen. Oh-
ne Zugriff auf das Live-System kann er nicht nachweisen, dass ein Private-Key

von einem betreffenden Nutzer-Gerét zu einem bestimmten Account gehort.

Das vorgestellte Konzept wurde als Ersatz zur passwortbasierten Web-Authentifi-
zierung in [FHT15| als HTTP Origin-Bound Authentication (HOBA) vorgeschla-
gen. Die namensgebende Origin-Bindung wird durch den UA erzielt: Webbrowser
stellen fiir jede Origin einen isolierten Persistenzbereich bereit, der fiir andere
Origins unzuginglich ist. Durch clientseitige Ablage der Private-Keys im UA-
Speicher wird diese Bindung hergestellt. Damit ist das Verfahren im Gegensatz
zu OTPs und regulidren Passwortern nicht vom Problem des Origin-Spoofings
betroffen, siehe Kapitel 4.2.2.

Vom Schutz durch Origin-Bindung profitiert die clientseitige Ablage der Bearer-
Tokens ebenfalls, siehe Kapitel 2.2.4. Im Gegensatz zu den symmetrischen Bearer-
Tokens ist HOBA als CRAM zudem geeignet, Replay-Attacken zu verhindern.

Durch die UA-Kopplung ist HOBA in die Mechanismen und Abldufe des UA
integriert. So kann ein Nutzer z. B. im Webbrowser die Website-Daten l6schen,
um Private-Keys zu entfernen, oder auch den sogenannten privaten Modus als
sterile Browser-Umgebung nutzen. Eine UA-Integration ist alternativ auch iiber

Client-Zertifikate moglich, wie nachfolgend vorgestellt.

4.3.2 Zertifikat- Authentifizierung durch den User-Agent

In Kapitel 2.2.1 wurde ein zertifikatsbasiertes PKI-System mit TLS vorgestellt
und mTLS als Verfahren zur wechselseitigen Authentifizierung mittels TLS be-
nannt. mTLS erlaubt die Realisierung des zuvor erliuterten Authentifizierungs-
verfahrens mit Zertifikaten anstatt blofken asymmetrischen Schliisseln. Hierzu
wird eine Root-CA aufgebaut, die zur Ausstellung von Nutzer-Zertifikaten dient.
Ein Nutzer-Zertifikat kann je Account oder je Account und Endgerit ausgestellt
werden. Letzteres bietet eine feingranulare Steuerung bei hoherem Organisati-
onsaufwand. Zur Verifikation von Nutzer-Zertifikaten wird im Backend dann nur
das Root-Zertifikat anstatt der einzelnen Public-Keys benotigt. Die Validitéts-

103



Kapitel 4. Mehrfaktor-Authentifizierung

priifung eines Nutzer-Zertifikats erfolgt via CRL bzw. OCSP, siehe Kapitel 2.2.1.
Auferdem findet durch Nutzung der Zertifikatsstruktur, im Gegensatz zum An-
satz aus dem vorherigen Abschnitt, eine automatische Invalidierung nach Ablauf
des Giiltigkeitszeitraums eines Zertifikats statt. Damit wird dem Gefahrenpoten-
zial von Private-Keys begegnet, die verloren oder Dritten bekannt geworden sind.
Es gilt bereits beim Aufbau des Systems einen Prozess zur Zertifikatserneuerung

zu etablieren, um Nutzer nicht nach Ablauf ihrer Zertifikate auszusperren.

Auf mTLS ist wie erldutert die Sicherheitsbetrachtung des vorherigen Abschnitts
anwendbar, welche die hohe Sicherheit des Verfahrens zeigt. Die Deployability
hiangt von der Unterstiitzung durch den TLS-Kanal zwischen UA und Backend
ab. Da das Verfahren bereits 2008 in [RDO08, S. 55 ff.| fiir TLS 1.2 spezifiziert
wurde, ist eine hohe Verbreitung anzunehmen. Die Technik mTLS scheint damit
zur Nutzung von Zertifikaten als MFA-Faktor der Kategorie Besitz dienlich.

Allerdings passt das Nutzungsmodell nicht zum angedachten Use-Case: Insbeson-
dere bei Webbrowsern wird m'TLS vorrangig zur Bildung einer Vertrauensstellung
zwischen Client-Gerédten und Backend genutzt. Ein echtes Identitdtsmanagement
mit Funktionen fiir Login, Logout oder auch Accountwechsel ist nicht abbildbar.

Stattdessen ist das Nutzungsmodell eher auf folgende Szenarien ausgelegt:

e Aufbau eines browserbasierten Virtual Private Network (VPN): Der Zu-
gang zum geschiitzten Netzwerk ist via mT'LS abgesichert. Nur mit Zugang
zum geschiitzten Netzwerk konnen Nutzer eine Authentifizierung gegen die
Applikation in diesem abgeschotteten Netz durchfiihren.

e Starke Absicherung von M2M-Kommunikation iiber angreifbare Kanéle.

Diese beiden Realisierungen entsprechen auch der Backend-Architektur: Wie in
Kapitel 3.3.3 bereits thematisiert, sollte der Reverse-Proxy aus Authentifizie-
rungsvorgéingen der dahinterliegenden Applikationen herausgehalten werden, um
die architektonische Kopplung moglichst lose zu halten. Die Verwendung von
mTLS als MFA-Faktor wiirde eine starke Abhéngigkeit der Applikation von ei-
nem spezialisierten Reverse-Proxy schaffen, da mTLS im TLS-Kanal zwischen
Client und Server abliuft. Damit wére die Trennung der Zustandigkeiten (engl.
Separation of concerns) im Backend verletzt.

Vom Einsatz von mTLS zur Applikations-Authentifizierung ist aufgrund der Pro-
bleme in Frontend und Backend abzusehen. Nachfolgend werden geeignetere Inte-

grationsmoglichkeiten fiir MFA-Faktoren via Public-Key-Verfahren vorgestellt.
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4.3.3 Security-Tokens

Ein Security-Token ist eine Hardwarekomponente, auf der kryptografisches Schliis-
selmaterial gespeichert und verarbeitet werden kann. Als Zweitgerit kommuni-
ziert es mit dem Erstgerdt des Nutzers {iber einen Hardware-Bus oder via Funk.
Durch diese Architektur wird eine Geratetrennung erzielt. Diese muss jedoch nicht
physikalisch ausgeprigt sein:

Beispielsweise verfiigen moderne Personal Computer und Smartphones in der Re-
gel iiber einen integrierten TPM-Chip, der als Security-Token nutzbar ist. Damit
kann das Konzept der asymmetrischen Device-Tokens aus Kapitel 4.3.1 weiter
abgesichert werden: Der Private-Key wird nicht mehr im UA gespeichert, wo er
potenziell von einem Programm auf dem Host auslesbar ist. Stattdessen wird er
durch den TPM-Chip erzeugt und dort gespeichert. Da die Speicherkapazititen
eines TPMs begrenzt sind, kann alternativ eine Festplattenspeicherung bei sym-
metrischer Verschliisselung durch einen Key im TPM erfolgen.

Durch die Gerdtetrennung ist es selbst fiir das Betriebssystem nicht mehr moglich,
den Private-Key auszulesen. Ein Zugriff auf via Security-Token abgesicherte Ac-
counts bedingt den Zugang zum Security-Token, da das Schliisselmaterial nicht
mehr kopierbar ist. Security-Token werden optimalerweise so konstruiert, dass

auch eine Extraktion von Schliisselmaterial nicht zerstérungsfrei moglich ist.

Gerétegebundene Security-Tokens wie TPMs sind geeignet, jeweils ein Endge-
rit abzusichern. Wie in Kapitel 4.3.1 beschrieben, markiert der Nutzer das Gerat
durch Ablage eines Keys als vertrauenswiirdig. Wahrenddessen sind ausschlieklich
an Nutzer gebundene Security-Tokens, wie Chip-Karten, aufgrund ihrer Portabi-

litdt gerdteiibergreifend einsetzbar und erzielen damit eine bessere Usability.

Ein nutzergebundenes Zweitgerdt konnte z.B. statischen Passwortbesitz oder
OTP-Seeds verdeckt speichern. Zum FEinfiigen von Passwort bzw. OTP kdnn-
te es sich z. B. als Universal Serial Bus (USB)-Tastatur am Erstgeridt anmelden.
Die Usability ware gegeniiber manueller Eingabe verbessert und die Deployability
geringfiigig verschlechtert, da nicht jedes Endgerit iiber USB o. 4. Schnittstellen
verfiigt. Allerdings gilt auch weiterhin die Sicherheitsbetrachtung zu Passwortbe-
sitz und OTPs gleichermafen, siehe Kapitel 4.2.1 und 4.2.2. Insbesondere die An-
falligkeit fiir Origin-Spoofing bleibt erhalten. Deshalb sollte das Zweitgerdt auch
origin-gebundene Public-Key-Verfahren unterstiitzen. Hierzu wird nachfolgend
exemplarisch der mit Fokus auf Webapplikationen entworfene Standard FIDO2
diskutiert. Als Alternative ist an dieser Stelle auch Personal Identity Verificati-
on (PIV) zu nennen, welches Smartcards nutzt, wie z. B. Chip-Karten. Es wird

allgemein fiir physische und virtuelle Zugangskontrollsysteme eingesetzt.
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FIDO2

FIDO?2 ist der aktuelle Standard der Allianz Fast Identity Online (FIDO) zur
Web-Authentifizierung mittels Security-Tokens. Er beerbt den friitheren Standard
Universal 2nd Factor (U2F). Wie in Abbildung 4.8 dargestellt, besteht FIDO2
aus den Protokollen Client to Authenticator Protocol (CTAP) und Web Authen-
tication API (WebAuthn).

USB, NFC, BLE, ... HTTPS
. =5 User Agent A Web Server
Authenticator CTAP (Web Client) WebAuthn (FIDO Backend)
L TPM (OnBoard), Hardware Tokens (Smart Cards), Fingerprint Scanner (Biometrics), ...

Abbildung 4.8: Architektur und Protokolle des FIDO2-Standards
Quelle: Eigene Darstellung

CTAP regelt die Kommunikation mit dem Zweitgerdt des Nutzers, nachfolgend
Authenticator genannt. Dieses kann, wie oben erldutert, sowohl an den Nutzer
als auch das Endgerdt gebunden sein. Als Transportprotokoll fiir nutzergebun-
dene, externe CTAP-Geréte sind exemplarisch USB, Near Field Communication
(NFC) sowie Bluetooth Low Energy (BLE) zu nennen.[BHJ*21]

WebAuthn spezifiziert eine API fiir den Datenaustausch zwischen UA und dem
Webclient der Applikation. Dies ist notwendig, da eine Webseite zur Umsetzung
des PoLP keine Berechtigung zum direkten Hardware-Zugriff besitzt. Die Web-
seite kann lediglich iiber die gebotenen Schnittstellen der UA-Sandbox mit dem
Authenticator interagieren. Hieraus ergibt sich direkt das Deployability-Problem
von FIDO2: Der UA muss nicht nur WebAuthn unterstiitzen, sondern auch un-
terschiedliche Geréiteklassen via CTAP ansprechen konnen. Die Giite von FIDO2-
Authentifizierungen ist damit nicht nur anhand der Einbindung in die Webap-
plikation zu beurteilen. Sie hingt ebenfalls mafgeblich von der Giite der UA-
Implementierung sémtlicher betrachteter UAs sowie UA-Versionen ab. Der dies-
beziigliche Test in Kapitel 5.2.4 zeigt jedoch bereits eine gute Unterstiitzung durch

die getesteten Systeme.

Nachfolgend werden die Protokollschritte von FIDO2 erliutert, wobei zur Uber-
sichtlichkeit das generelle Funktionsprinzip zugunsten der tatsichlichen Parame-

terausgestaltung aus der Spezifikation [HJL*21]| dargestellt wird.

Registrierung Die Registrierung eines Authenticators zum Account wird iiber
das Protokoll aus Kapitel 4.1.4 in die Applikation integriert, respektive im Kon-

text einer giiltigen Sitzung erbracht. Der Funktionsablauf ist dhnlich zu dem in
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Kapitel 4.3.1 erlduterten Protokoll HOBA mit einigen Erweiterungen, wie der
Parametrisierung von CTAP. Wie in Abbildung 4.9 dargestellt, erzeugt der Ser-
ver fiir das CRAM zunichst eine Challenge. Da der Webbrowser den am Au-
thenticator vorgelegten Domainnamen kontrolliert, wird eine Origin-Bindung des
auszustellenden Credential erzielt. Eine Umgehung bedarf eines Bugs im oder
der Kompromittierung des UA. Am Authenticator muss der Nutzer bestétigen,
dass ein Credential fiir die Webseite ausgestellt werden soll. Folgende, durch die

Applikation vorzugebende Abstufungen sind moglich:

e User Presence (UP): Bestitigung der Anwesenheit eines Menschen, z. B.
durch mechanischen Druck auf einen Knopf am Authenticator.
e User Verification (UV): Authentifizierung gegeniiber dem Authenticator

gefordert, z. B. via Code-Eingabe oder biometrischem Fingerabdruck.

Durch UP bzw. UV wird sichergestellt, dass ein Mensch der Aktion zustimmt.
Ansonsten konnte eine bosartige Software auf dem Client-System unbemerkt be-
liebige Challenges signieren lassen. Ein TPM bietet beispielsweise weder UP noch
UV und sollte deshalb nur in Kombination mit einem durch den Nutzer erbrach-

ten Merkmal als Authenticator eingesetzt werden.

WebServer WebClient WebBrowser Authenticator

Request Registration

Send challenge |, |domain|, |uid

Pass values

I~

check domain match

Pass values
I=

Awalit User confirmation

generate £id ; generate
key pub| & key pri

sign | regdata | with
key_pri asS signature

1 Send key pub , |signature |, £id|via WebBrowser via WebClient to WebServer

check | signature fulfills
regdata With key pub

store record ((uid|, | £id|,
key_pub )

Abbildung 4.9: Protokoll zur Faktor-Registrierung via FIDO2
Quelle: Eigene Darstellung

Der Authenticator erzeugt eine zufillige fid (Faktor-ID) sowie ein Schliisselpaar
(keypup, keyyy;) fiir das neue Credential. Der key,,; ist durch den Authenticator
in Abhéngigkeit von domain, uid und fid ermittelbar, welche in Abbildung 4.9
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als reqdata zusammengefasst sind. Als weitere Parameter fliefsen in reqdata An-
gaben zu eingesetzten kryptographischen Verfahren sowie Flags ein, u.a. ob UP
oder UV angefordert wurde. Hinzu kommt eine optionale Nonce in Form eines
Counters, der nach jeder Signierung inkrementiert wird.

Durch diese Struktur sind zu einem Credential keine Informationen auf dem Au-
thenticator zu speichern, sondern nur ein einzelner geheimer Schliissel. Aufgrund
dieser Zustandslosigkeit ist die Anzahl erzeugbarer Credentials nicht durch per-
sistente Speicherreserven des Authenticators begrenzt. Abschliefsend signiert der
Authenticator die Challenge via key,,, und sendet die Antwort an den Server.
Dieser kann nun anhand des {ibermittelten key,,, priifen, ob die Signatur zu sei-
ner Challenge sowie Domainname und fid korrekt sind. Im Erfolgsfall legt er als
Authentifizierungsfaktor das Tupel (uid, fid, key,u) in der DB ab.

Authentifizierung Die Authentifizierung verlauft dhnlich zur Registrierung:
Der Server sendet neben der Challenge auch die Liste zum Account ausgestellter
FIDO2-Credentials an den Client, welcher sie zusammen mit wid und domain an
den Authenticator weitergibt. Wihrend die Nutzerbestiitigung (UP bzw. UV)
eingeholt wird, kann der Authenticator, falls technisch moglich, die uid anzeigen,
sodass der Nutzer in der Lage ist, sie zu verifizieren. Nach Nutzerbestitigung kann
der Authenticator aus den bereitgestellten Angaben ermitteln, ob ihm einer der
prasentierten Public-Keys bekannt ist, respektive ob er iiber ihn verfiigt. Wenn
dies der Fall ist, signiert er die Challenge mit dem passenden Private-Key. Die
Signatur sowie genutzte fid werden an den Server iibermittelt, welcher seinerseits
die Signaturpriifung mit dem zur fid in der DB hinterlegten key,,, vornimmt.
Dieses Authentifizierungsschema wird in die iterative MFA aus Kapitel 4.1.2 als
nicht-primérer Faktor eingebunden. Als primérer Faktor eignet sich das Protokoll
nicht, da vom Server die Public-Keys bezogen werden miissen und sonst durch
die Informationspreisgabe eine Security-Schwachstelle vorliegen wiirde, vergleiche
Kapitel 3.2.3. Der Einsatz von Resident-Keys ermdoglicht jedoch auch eine sichere
1FA via FIDO2, wie nachfolgend erldutert.

Resident-Keys In den bisherigen Ausfithrungen wurde ein zustandsloser Au-
thenticator mit serverseitiger Public-Key-Speicherung beschrieben (,,Server-side
Credentials“ nach [HJL*21]). Der Vorteil liegt in der unbegrenzten Anzahl an
Credentials je Authenticator. Nachteilig ist die Notwendigkeit zum Abruf der
Credential-Daten vom Server. Resident-Keys, in [HJL"21] auch , Client-side dis-
coverable Credentials genannt, 16sen dieses Problem durch Credential-Speiche-

rung auf dem Authenticator. Da der Speicherplatz des Security-Tokens limitiert
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ist, kénnen hier nur begrenzt viele Resident-Keys abgelegt werden. Bei Registrie-
rung werden zum Resident-Key auf dem Authenticator (key,,;, domain, fid, uid)
sowie Metadaten, u. a. zum eingesetzten Public-Key-Verfahren, abgelegt.

Zur Anmeldung bei einer Anwendung mit der Domain domain sucht der Authen-
ticator nach einem passenden Resident-Key und unterschreibt damit die Chal-
lenge des Servers. Sind mehrere Accounts zur Applikation hinterlegt, muss der
Nutzer das passende Credential auswéhlen. Dieses Schema ermdglicht eine 1FA
ohne Angabe einer Nutzerkennung oder eines Passwortes. Sofern die uid nicht fiir
die Fachlichkeit der Anwendung relevant ist, kann anstatt einer nutzergenerierten
wid auch ein technischer Identifier, in [HJL"21] ,userHandle* genannt, vergeben
werden, siehe hierzu Registraturformen in Kapitel 2.3.1.

Der Einsatz von Resident-Keys steigert die UX, da sowohl Registrierung als auch
Anmeldung dann nur noch aus der Nutzerbestitigung am Authenticator bestehen
miissen. Dann sollte allerdings eine UV und nicht nur eine UP erfolgen, damit eine
Client-2FA (anstatt 1FA) vorliegt, siche Kapitel 4.2.1. Sie besteht dann aus den
Merkmalen Besitz (der Authenticator) sowie Wissen (z.B. Codesperre am Au-

thenticator) oder auch Inhiirenz (z. B. Fingerabdruckleser am Authenticator).

Attestierung Im Kontext von FIDO2 kann die Echtheit des Authenticators
beglaubigt werden, welche sich nach [Pow18| auf folgende Aspekte bezieht:

e Ein MITM, der in die FIDO2-Registrierung eingreift, kann den iibermittel-
ten Public-Key nicht durch seinen eigenen austauschen.
e Im Backend ist iiberpriifbar, ob der Authenticator dem angegebenen Her-

steller sowie Modelltyp entspricht und notwendige Cipher-Suits unterstiitzt.

Um die Echtheitspriifung zu bewerkstelligen, wird eine PKI-Architektur aufge-
spannt, siehe Kapitel 2.2.1. Jeder Authenticator erhélt werkseitig ein statisches
X.509-Zertifikat inklusive Schliissel, das von einer Attestierungs-CA des Herstel-
lers unterzeichnet wurde. Wenn die IDP-Anwendung iiber die Zertifikate der At-
testierungs-CAs verfiigt und ihnen vertraut, lassen sich die Attestierungszertifi-
kate der Authenticators durch das Backend iiberpriifen. Ebenso kann eine Cer-
tificate-Revocation betrieben und bestimmten Herstellern oder Modellreihen das
Vertrauen entzogen werden. Die Attestierung erméglicht es, im Backend zu iiber-
priifen, ob der Authenticator die Anforderungen zum gewiinschten Sicherheits-
niveau erfiillt, z. B. beziiglich unterstiitzter kryptographischer Verfahren. Zusétz-
lich hat die Applikation die M&glichkeit, via WebAuthn Sicherheitsvorgaben zum
FIDO2-Prozess zu machen. So konnen z.B. UV anstatt UP eingefordert oder
auch erlaubte CTAP-Transportprotokolle eingeschrinkt werden.
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Zur Attestierung muss der IDP-Betreiber eine Liste vertrauenswiirdiger Attestie-
rungs-CAs manuell pflegen. Ein weiterer Nachteil liegt in dem drohenden Privat-
sphire-Problem fiir die Nutzer: Wird jedes Attestierungszertifikat mit einer ein-
deutigen Seriennummer versehen, so ist ein exaktes, anwendungsiibergreifendes
Tracking von Nutzern durch die Diensteanbieter moglich. Daher sollten Zertifika-
te je Hersteller oder Modelltyp vergeben werden.[Pow18| Allerdings sind Nutzer
dann immer noch Kohorten zuordenbar, welche durch Kombination mit zusitzli-
chen Datenpunkten weiter verfeinerbar sind. Dem ist entgegen zu halten, dass die
Attestierung als optionales Feature von FIDO2 nicht standardméfig zum Einsatz

kommt, sondern explizit durch die Webanwendung angefragt werden muss.

Deployment Abgesehen von der Attestierung vermeidet FIDO2 den Einsatz
von Zertifikaten und operiert stattdessen direkt auf dem Schliisselmaterial des
Authenticators. Dadurch wird explizit ein Management von Zertifikaten durch
den Nutzer vermieden. Fiir Privatpersonen vereinfacht dies potenziell die Hand-
habung des Security-Tokens und verbessert damit die UX. Eine Organisation
bzw. Institution kann jedoch keine PKI fiir Authenticators direkt auf FIDO2
aufbauen. Ein Ausstellen und Hinterlegen von Nutzer-Zertifikaten durch die zu-
stédndige Stelle ist nicht vorgesehen. Nur wenn die einzusetzenden Authenticators
Slots fiir Zertifikate bieten, ist eine PKI-Umsetzung moglich. Andernfalls konnen
die in Kapitel 4.3.2 erlduterten Vorteile einer Distribution von Nutzer-Zertifikaten
je Authenticator durch eine Zertifikats-PKI nicht ausgespielt werden. Stattdessen
gilt es dann, einen Prozess zu etablieren, bei dem den Nutzern ihre unkonfigu-
rierten Authenticators bereitgestellt werden und sie diese, wie oben erlautert, an
der Anwendung registrieren miissen. Authenticator-Verwaltung sowie -Revocation
konnen dann nicht via X.509-Standard mittels Zertifikaten erfolgen, sondern sind

eigenstandig durch die IDP-Applikation zu implementieren.

4.3.4 Risiko-Bewertung

Asymmetrische Merkmale entstammen prinzipbedingt der Kategorie Besitz. Da-
mit konnen sie ihrem Eigentiimer materiell entwendet werden. Das Risiko ist vor
dem Hintergrund des Nutzerverhaltens sowie Verwendungskontextes zu bewer-
ten und an dieser Stelle keiner allgemeinen Risikoeinschiatzung zugénglich. Der
Schliisselbesitz sollte auf dem jeweiligen Gerit jedoch durch Faktoren der Kate-
gorien Wissen oder Inhérenz lokal geschiitzt werden. Vom lokalen Schutz héngt
dann die Sicherheit bei Entwendung des Faktors ab. In bestimmten Szenarien
kann auch eine Zerstorung des Schliisselmaterials nach zu vielen Fehlversuchen

erfolgen.
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Asymmetrische Verfahren bieten inhdrent einen Replay-Schutz. Ein Angreifer
konnte ihn als MITM umgehen, indem er die Kommunikation gezielt stort, so-
dass der Nutzer auf ein anderes Verfahren ohne Replay-Schutz ausweichen muss,
siehe Tabelle 4.7. Fiir Webapplikationen konnte das z. B. TOTP sein, siehe Ka-
pitel 4.2.4.

Im Falle eines DB-Leaks muss ein Angreifer aus den Public-Keys die Private-
Keys zuriickfiihren. Bei Einsatz geeigneter Cipher-Suits gestaltet sich der Angriff
als nicht praktikabel, siche Tabelle 4.8.

Tabelle 4.7: Risiko einer Replay-Attacke Tabelle 4.8: Risiko eines DB-Leaks mit

via Faktor-Downgrade Public-Keys
D 5/5 Impersonierung D 4/5 Kenntnis eines
des Nutzers MFA-Faktors
Aufzeichnung und Wiedergabe Erraten des
R 3/5 einer Authentifizierung R 1/5 Private-Keys
Einbruch in geschiitzten Zugang zu
E 1/5 TLS-Kanal B 2/5 DB-Auszug
Betrifft jeweils einen Schliisselbestimmung
A 2/5 Nutzer, parallelisierbar A 1/5 je Nutzer erforderlich
> 11/20 = Mittleres Risiko > 8/20 = Niedriges Risiko

Die in diesem Abschnitt vorgestellten Verfahren verhindern ein Origin-Spoofing
und damit Passwort-Phishing bei Webapplikationen. Das gilt fiir die Authenti-
fizierung mittels MFA-Faktoren, aber nicht zwangsweise fiir ihre Registrierung.
Ein Nutzer kénnte einen MFA-Faktor auf einer durch den Angreifer kontrollier-
ten Webseite registrieren und die Applikation zukiinftig iiber die Fake-Webseite
verwenden. In diesem Szenario wire kein Schutz gegen ein Origin-Spoofing gege-
ben. Einzig der Einsatz eines Security-Tokens, z. B. via FIDO2, schiitzt auch die
Faktor-Registrierung. Hierzu ldsst der UA den Domainnamen in den Prozess zur
Schliisselverarbeitung im isolierten Authenticator einfliefsen, sodass die Angabe

im Backend iiberpriifbar wird.

Auch ohne materielle Entwendung kénnen illegitime Zugriffe auf die Private-Keys
erfolgen. Es gilt den Schutz privaten Schliisselmaterials auf Ebene von Software
und Hardware zu betrachten.

Der Private-Key kann ausschlieklich im Random-Access Memory (RAM) gehalten
werden, wie z. B. beim TLS-Token-Binding. Dann bedarf es eines privilegierten
Prozesses zum Auslesen des Speichers oder eines Seitenkanals, siche Tabelle 4.9.
Wie in [GPTY18| aufgezeigt, konnte ein derartiger Seitenkanal gegen Caches
der Central Processing Unit (CPU) oder spekulative Code-Execution auch von
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einer unprivilegierten Webseite stammen. Anstatt im fliichtigen RAM miissen
Private-Keys mitunter auch persistent auf der Festplatte vorgehalten werden,
z.B. fiir mTLS als Zertifikatsdatei oder im UA-Speicher fiir das Verfahren nach
Kapitel 4.3.1. Das Auslesen oder Exfiltrieren von dauerhaft gespeicherten, unver-
schliisselten Private-Keys ist fiir bosartige Programme auf dem gleichen System

mit weniger Berechtigungen bzw. Hiirden verbunden, siehe Tabelle 4.10.

Tabelle 4.9: Risiko zur Schliisselextrakti- Tabelle 4.10: Risiko zur Schliisselextrakti-
on aus dem RAM on von der Festplatte

Kenntnis von
MFA-Faktoren

Kenntnis von
D 4/5 MFA-Faktoren D 4/5

Privilegierter Prozess Finden und Auslesen

R 1/5 oder Seitenkanal benétigt R 5/5 von Schliisseldateien

E  2/5 Lokale Ausfithrung auf E 2/5 Lokale Ausfiihrung auf
dem Endgerat des Opfers dem Endgerét des Opfers
Betrifft jeweils einen Betrifft jeweils einen

A 2/5 Nutzer, parallelisierbar A 2/5 Nutzer, parallelisierbar

> 9/20 = Niedriges Risiko > 13/20 = Mittleres Risiko

Auf Security-Tokens ldsst sich der Angriff zur Schliisselextraktion mittels Softwa-
re nicht iibertragen, da der Ausfithrungskontext von Schliisselverarbeitung und
Applikationssoftware durch die Gerdtebarriere getrennt ist. Die FIDO-Allianz hat
in [Lin21] mogliche Angriffsvektoren fiir das FIDO2-Protokoll analysiert. Einem

Threat-Modelling sind die nachfolgend erlauterten zuzufiihren.

Tabelle 4.11: Risiko von FIDO2 bei kom- Tabelle 4.12: Risiko von FIDO2 bei kom-

promittiertem Client ohne promittiertem Client mit
Token Binding Token-Binding
Anmeldung durch Anmeldung durch
D 5/5 Angreifer am Account D 5/5 Angreifer am Account
Versenden und Nutzen Extraktion des Private-
R 4/5 abgefangener Werte R 1/5 Keys vom TLS-Kanal
E 2/5 K(?mpromlttlerung der E 15 Eindringen in TLS—Kanal,
Client-Software Auslesen geschiitzer RAM
Aktive Nutzer erhalten Opfer kompromittierter
A 4/5 kompromittierten Client A 1/5 TLS-Verbindungen
> 15/20 = Hohes Risiko > 8/20 = Niedriges Risiko

Ein Desktop-Programm ist im Gegensatz zu einem browserbasierten Client nicht
der Origin-Bindung unterworfen. Damit kdnnte eine Desktop-Anwendung das

FIDO2-Protokoll anstatt fiir die eigene fiir eine beliebige Origin durchfiihren,
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siehe Tabelle 4.13. Als Mitigation dienen spezielle Security-Tokens, die iiber ein

Display die angeforderte Aktion inklusive Origin anzeigen kénnen.

Ein weiterer Threat betrifft die Kompromittierung der Client-Software: Ein An-
greifer konnte z. B. in den Webclient bosartiges JavaScript injizieren, um dariiber
FIDO2-Authentifizierungen mitzuschneiden und selbst zu verwenden, siehe Ta-
belle 4.11. Als Mitigation kann das in Kapitel 4.3.1 erlduterte Token-Binding
eingesetzt werden, dessen Verwendung auch der FIDO2-Standard als optiona-
les Feature unterstiitzt.[HJL*21] Dadurch werden die FIDO2-Authentifizierungs-
nachrichten an den T'LS-Kanal gebunden.

Ein Angreifer miisste zur Umgehung den Private-Key des Token-Bindings zur
Laufzeit aus dem Speicherbereich der eingebundenen TLS-Bibliothek extrahie-
ren. Andernfalls miisste er als MITM bereits in den TLS-Verbindungsaufbau
eingegriffen haben, um einen eigenen Private-Key zum Token-Binding zu nutzen.

Tabelle 4.12 zeigt die Risiko-Betrachtung zur Umgehung des Token-Bindings.

Tabelle 4.13: Risiko zum Origin-Spoofing Tabelle 4.14: Risiko zum Brute-Force-An-
mit FIDO2 via Desktop-An- griff auf Authenticators oh-
wendung ne UP

Aushebelung FIDO2-Faktoren Moglichkeit zum

D 5/6 fiir beliebige Origins D 3/5 Erraten eines Faktors
Rous SpmbmenTDON g DR
B35 i dem Opter Cor B2 enticator
A 2/5 Ei?zlgi jpe;(jlllsel(ieisrileerrlgar A 2/5 g;zzz%,jgzgﬁefiisrilerbar
> 14/20 = Mittleres Risiko > 11/20 = Mittleres Risiko

Wenn ein Angreifer die UP-Priifung durch den Security-Token umgehen kann,
verfiigt er iiber eine Brute-Force-Moglichkeit. Solange der Security-Token mit
dem Nutzer-Gerat verbunden ist, liefe sich der Angriff durchfiihren. Insbesondere
TPMs sind durchgingig mit dem Computer verbunden und bieten keine UP.
Tabelle 4.14 zeigt eine Risiko-Betrachtung hierzu.

Ein Angreifer von Innen, der in die Herstellung der Security-Tokens involviert ist,
konnte Backdoors in der Firmware platzieren oder Authenticators dhnlich beein-
triachtigen, siehe Tabelle 4.15. Der Nutzer muss dem Hersteller hierbei letztendlich

vertrauen.

Die in Kapitel 4.3.3 erlduterte Attestierung birgt das Privatsphéire-Problem, wel-

ches durch eine grofse Kohortengrofe verhindert werden soll. Ob diese Kohor-
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tengrofe tatsichlich erzielt wird, ist fiir den Nutzer nicht nachvollziehbar. ITm
Zweifelsfall muss ein Nutzer annehmen, das einzige Mitglied einer Kohorte zu

sein. Ein Nutzer-Tracking wére dann anwendungsiibergreifend méglich, siehe Ta-
belle 4.16.

Tabelle 4.15: Risiko von durch den Her- Tabelle 4.16: Risiko zum Nutzer-Tracking

steller kompromittierten Se- via préparierter Security-
curity-Tokens Tokens

D 5/5 Aushebelung FIDO2-Faktoren D 2/5 Verkniipfung von Accounts
fiir beliebige Anwendungen verschiedener Anwendungen
Manipulation an Aggregation attestierter

R 1/ der Token-Firmware R 2/5 FIDO2-Verbindungen
Zugang zum Attestierungszertifikat fiir

E 1/ Unternehmensnetz B 2/5 kleine Kohorten ausstellen
Nutzer von Tokens Nutzer eines betroffenen

A 2/5 des Herstellers A 2/5 Tokens, parallelisierbar

> 9/20 = Niedriges Risiko > 8/20 = Niedriges Risiko

Beurteilung Der Einsatz von Security-Tokens in Kombination mit TLS-To-
ken-Binding bietet von den untersuchten Verfahren die besten Sicherheitseigen-
schaften. Die diesbeziiglich aufgezeigten Threats wurden als wenig bedrohlich
eingestuft. Einzig der Einsatz von bosartigen Desktop-Programmen oder dhnlich
privilegierter Software kann Accounts gefihrden, die mittels Security-Token ab-
gesichert sind. Allerdings hitte ein Angreifer in dieser Position auch méchtigere
Moglichkeiten, andere Programme mit Malware zu infizieren.

Security-Tokens mit UP-Uberpriifung sind als starke MFA-Faktoren zu betrach-
ten. Zusatzlich zum Besitz sollte eine iterative MFA obligatorisch ein Wissens-
merkmal beinhalten. Alternativ ldsst sich allein mittels Security-Tokens eine star-
ke, nicht-iterative Authentifizierung erzielen, sofern der Token via UV-Priifung
vor unbefugtem Zugriff geschiitzt wird. Fiir die sich hieraus ergebende Client-2FA
konnen wiederum Merkmale der Kategorie Wissen oder Inhdrenz genutzt werden.
Fiir den Fall des Token-Verlustes sind Alternativen vorzuhalten, z. B. weitere zum
Account registrierte Security-Tokens.

Eine Schliisselablage auf den Endgeridten der Anwender ist weniger sicher als die
Nutzung eines Security-Tokens. Jedoch bietet dieser Ansatz eine bessere UX und
ist fiir Anwendungen ohne hohe Kritikalitit dennoch geeignet. Dies gilt insbeson-
dere, wenn Nutzer andernfalls nur auf eine 1FA via Passwort zur Accountsiche-

rung zuriickgreifen wiirden.
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5 Realisierung

Die Realisierung umfasst die prototypische Implementierung der Verfahren inklu-

sive Evaluation mittels Tests. Abschliefsend wird die Umsetzung bewertet.

5.1 Implementierung

Es folgt die Erlauterung von Aspekten zur Realisierung, die noch nicht oder

unvollstdndig aus den bisherigen, theoretischen Ausfiihrungen hervorgehen. Der
Quellcode ist in Anhang D (Digitaler Anhang) zu finden.

5.1.1 Umgesetzte Verfahren

Die Referenz-Implementierung basiert auf dem Protokoll aus Kapitel 2.3. Aus

Kapitel 3 und 4 werden die folgenden Konzepte iibernommen:

Clientseitige Uberpriifung der Stirke bei Wahl neuer Passworter anhand
von Regeln sowie Abgleich mit schwachen Passwortern via Server-Dienst
ohne Passwort-Bekanntgabe an das Backend, entsprechend Kapitel 3.1.
Langsames, clientseitiges Passwort-Hashing mit Salt ohne Pepper, entspre-
chend Kapitel 3.2.4.

Hashing mit Server-Relief via SCRAM inklusive serverseitiger Hash-Ver-
schliisselung als Peppering-Ersatz, entsprechend Kapitel 3.3.3.

Einsatz von SCRAM mit SCRAM-Tokens und ohne TLS Channel oder
Token Binding zur Vermeidung von Layer-Abhéngigkeiten, entsprechend
Kapitel 3.3.3 und 4.3.1.

Moglichkeit zur Rotation der Parameter zum clientseitigen Hashing (Ha-
shing-Algorithmus, Cost sowie ggf. Salts), entsprechend Kapitel 3.2.2.
Optionaler, iterativer MFA-Prozess, entsprechend Kapitel 4.1.2.
Bereitstellung eines Backup-Keys fiir die MFA, entsprechend Kapitel 4.1.4.
Nutzer-gesteuerte Verwaltung der MFA-Faktoren und Konfiguration des
MFA-Levels je Account, entsprechend Kapitel 4.1.4.

MFA-Faktoren via FIDO2 bzw. WebAuthn, entsprechend Kapitel 4.3.3.
UA-Keys als MFA-Faktor fiir ,, Trusted Devices®, entsprechend Kapitel 4.3.1.
MFA-Faktoren via TOTP-Verfahren als Ausweichoption fiir rein browser-
basierte Clients, entsprechend Kapitel 4.2.2.

Der Prototyp in Anhang D unterstiitzt die Betriebsmodi Client-Hashing oder

Server-Hashing. Letzteres wird nur fiir den Vergleichstest in Kapitel 5.2.3 benotigt

und ist kein Teil der weiteren Betrachtung.
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5.1.2 Datenmodell & Technologien

Die Implementierung der Verfahren bedarf einer Datenspeicherung im Backend.
Das zugrundeliegende Datenmodell zeigt Abbildung 5.1 als Entity Relationship
Model (ERM). Die Attribute besitzen einen persistenten oder volatilen Charakter,

der zu einer getrennten Datenhaltung fiihrt:

e Persistente Attribute sind zur langfristigen Speicherung vorgesehen. Die
feste Strukturierung mittels Felddefinitionen sichert die Integritdt des Da-
tenbestandes auch bei Anderungen an Schema oder Inhalt. Als Software-
Komponente kommt das relationale DB-System PostgreSQL zum Einsatz.

e Volatile Attribute werden nur innerhalb einer begrenzten Lebensdauer
bendtigt. In dieser sind sie besonders relevant und miissen dufserst schnell
abrufbar sein. Da es sich um kompakte Datenstrukturen handelt, ist eine
Leistungsoptimierung anwendbar: Anstatt die volatilen zu den persisten-
ten Werten auf die Festplatte zu schreiben, werden sie im RAM gehalten.
Der TMTO wird zugunsten verkiirzter Zugriffszeiten gegeniiber dem zu-
sétzlichen RAM-Bedarf entschieden. Als Software-Komponente kommt die
In-Memory-DB Redis zum Einsatz.

Die Verwendung fortlaufend inkrementierter Ganzzahlen als Identifier ist fiir die
vorliegende Applikation zu vermeiden. Ein Angreifer konnte sonst Nutzungsda-
ten iiber das System sammeln, z. B. wie viele MFA-Faktoren in einem gewissen
Zeitraum registriert wurden. Stattdessen sieht das Datenmodell den Einsatz von
Universally Unique Identifiers (UUIDs) in Version 4 vor, welche als 128-Bit Zu-
fallszahlen erzeugt werden. Eine Kollision von Identifiern ist damit hinreichend

unwahrscheinlich, insbesondere bei zusammengesetzten Primérschliisseln.

Zusatzlich zur Datenhaltung wird eine applikationsiibergreifende Konfiguration
bendtigt, dargestellt in Abbildung 5.2. Diese enthilt Grenzwerte fiir die einge-
setzten Techniken sowie Deployment-Angaben. Auferdem beinhaltet sie Vorga-
bewerte fiir die Parameter der Verfahren zur Authentifizierung. Bei Registrierung
eines neuen Faktors am System werden die Parameter der Konfiguration entnom-
men und in der DB hinterlegt. Dadurch kénnen die Vorgaben aktualisiert werden,

ohne die Benutzbarkeit bestehender Faktoren zwangsweise einzuschranken.

Neben der Datenhaltung im Backend erfolgt ein Zustandstransport zwischen
Client und Server. Dies geschieht mittels Tokens, die Tabelle 5.1 als Ubersicht
zusammenfasst. Zusétzlich dokumentiert Anhang B die Datenverarbeitung und

Nutzungsabldufe des prototypischen Webclients anhand von Screenshots.
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accounts 11 auth_factors backup_codes
11 uid text : uid text secret bytes
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Abbildung 5.1: ERM der Datenhaltung zur Referenz-Implementierung
Quelle: Eigene Darstellung
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Abbildung 5.2: ERM der essenziellen Konfiguration zur Referenz-Implementierung
Farblich hervorgehoben sind Singletons. Quelle: Eigene Darstellung
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Tabelle 5.1: Ubersicht zu eingesetzten Tokens und deren Eigenschaften

Token Kapitel T Kontoxt Abhingigkeiten Attribut zur Invalidierun
Funktion Referenz yp zur Verwendung  Einmaligkeit g
Access \ 2.3.3 client  Session Abschluss MFA tid via TRL
. Besitz abgelaufener , Loschung
Refresh 2.3.3 server  Session Access Token tid aus der DB
Mail Verifik. zur | 2.3.1, client Regis- Account noch nicht / Abschluss
Registrierung 414 trierung verifiziert Registrierung
Mail Verifik. zur | 2.3.6, . . s . Abschluss
Accountléschung | 4.1.4 client  Loschung  Giiltige Session / Léschung
Mail Verifik. zur MFA b hme d
MFA 4.1.4 client  Konfigu- Giiltige Session / ernahme der
. . Konfiguration
Konfiguration ration
Mal.l. Verifik. zur 2.3.4, . Zuriick- Angabe reset_ Passwort-
Zuriicksetzung client . requested_
4.2.3 setzung Mail-Adresse wechsel
des Passwortes at
. . mfa Loschung
MFA Login 4.1.2, . Iterative -
Attempt 41d client MTFA Abschluss 1FA éttempt_ MFA Attempt
id vom Server
Mail Verifik. zur MFA Abschluss
MFA Faktor 4.14 client  Konfigu- Giiltige Session fid Faktor-
Registrierung ration Registrierung
. scram__ .
SCRAM Token 3.3.3 client Lpgln / server_ Léschung Nonce
via 1FA vom Server
nonce
R e T !
TTTTTTTTTTTTT T 1 | HTTP Web UI |
3 | i Seryer @ |
'| User Agent | ! Nginx SSMMTFPPS Mail i
|| Firefox WehClient | | Reverse (. TLS Provider !
' | Chromium HTML5 “(HTTP via TLS) /) ™| Proxy via TLS) |
|+ Derivatives Svelte | Traefik v |
|| Safari | : e Vi i
I ! | REST API Server| !
1 ! i Python3 @ PostgreSQL |
1 Frontend | ; HTTP FastAP! |
__________________________ \ i
| TCP\ *E |
! |
i Backend Redis |

Abbildung 5.3: Architektur und Technologien der Referenz-Implementierung
Kursivschrift kennzeichnet Technologien. Quelle: Eigene Darstellung
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Das Architektur-Modell basiert auf den Uberlegungen aus Kapitel 2.1.1. Sein
Aufbau inklusive eingesetzter Technologien wird in Abbildung 5.3 gezeigt:
Datenhaltung: Der Einsatz der Datenbanksysteme PostgreSQL und Redis ist
bereits am Anfang des Abschnitts erldutert worden.

Mail-Versand: Der Mail-Provider erlaubt es, E-Mails via Simple Mail Transfer
Protocol (SMTP) zu verschicken. Befindet er sich als externer Dienst aufserhalb
des geschiitzten Server-Netzwerkes, so gilt es wie dargestellt, auch diese Kommu-
nikationsstrecke durch TLS zu schiitzen.

Webserver: Traefik und Nginx sind etablierte Software-Projekte, die als Re-
verse-Proxy sowie zur Auslieferung der statischen Dateien des Webclients zum
Einsatz kommen.

Zur Implementierung der Applikationslogik kommt die schwach-typisierte, spei-
chersichere Skript-Sprache Python zum Einsatz, welche ein schnelles Prototyping
ermoglicht. Da die Python-Runtime Programme interpretiert, ist die Ausfithrung
prinzipbedingt langsamer als bei kompilierten Sprachen. Eine sichere Implemen-
tierung zum Produktiveinsatz sollte daher in einer kompilierten, stark-typisier-
ten sowie speichersicheren Sprache erfolgen. Wie Python sollte diese asynchrone
Programmierung ermoglichen und dariiber hinaus zur Performance-Optimierung
echte Nebenldufigkeit sowie native Mehrprozessor-Unterstiitzung bieten, wie dies
z.B. bei den Sprachen Go und Rust der Fall ist.

Die Programm-API nutzt HT'TP als Protokoll und orientiert sich dabei am Re-
presentational State Transfer (REST)-Paradigma. Als Python-Framework zur
Umsetzung der REST-API kommt FastAPI zum Einsatz, welches auch die Da-
ten-Validierung und -Serialisierung iibernimmt. Die Definition der REST-API fiir
den implementierten Prototyp ist in Anhang C dokumentiert.

Die Server-Programme werden auf Linux-Systemen ausgefiihrt. Als CSPRNG
wird die Ausgabe der Gerétedatei /dev/random des Linux-Kernels genutzt.
Deployment: Die einzelnen Backend-Komponenten werden als Software-Contai-
ner paketiert, wozu die Software Docker dient. Dies ermdglicht einen skalierbaren,
isolierten und reproduzierbaren Betrieb in sterilen Umgebungen.

Webclient: Die angedachte Ausfiihrung des Webclients durch moderne Web-
browser vermeidet eine Kopplung an die Client-Plattform. Entsprechend kommen
die Technologien der Browser-Sandbox nach HTML5-Standard zur Anwendung.

Von diesen sind insbesondere folgende zu nennen:

e IndexedDB: Daten-Persistierung im UA-Speicher mit Origin-Isolation.
e Fetch API: Datenaustausch mit dem Backend im Kontext einer Webseite.
e Web Cryptography API: Ausfiihrung kryptografischer Operationen.
e Web Authentication API: Einbindung von FIDO2, siche Kapitel 4.3.3.
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Zusatzlich wird Svelte als Web-Framework eingesetzt. Es ermoglicht die Entwick-
lung vollwertiger, reaktiver und in Komponenten organisierter Client-Anwendun-
gen als Webseiten. Diese saubere Strukturierung erhéht nicht nur die Erweiterbar-
keit und Wartbarkeit, sondern senkt auch die Komplexitat der Implementierung.
Dadurch kénnen priventiv Bugs an sicherheitsrelevanten Quellcode-Passagen bes-
ser vermieden werden.

Es entsteht eine Single-Page Application (SPA), welche siamtliche clientseitige
Applikationslogik eigenstandig biindelt und als Dateienpaket bereitstellt. Diese
Eigenschaft ist fiir die nachfolgende Sicherheitsbetrachtung relevant.

5.1.3 Sicherheit nativer und browserbasierter Applikationen

Als Vorteil clientseitiger Passwortverarbeitung wurde aufgefiihrt, dass der Server
keine Passwort-Klartexte erfihrt. Wird die Server-Infrastruktur kompromittiert,
so konnte jedoch ein modifiziertes Client-Programm zum Download angeboten
werden. Dieses konnte unbemerkt die Credentials ausleiten. Es gilt Auswirkungen

einer Server-Kompromittierung auf die Client-Software zu untersuchen.

Entwicklung / Betrieb Endanwender
Geanderter Erstellung o/ Veroffent- Zertifikat
B> Guelicode *< Build ' 1
Aktua- -
> E - Down- o Prufung Update
Zenlflkat “SIEI.Te 4»
4 Dateien
Uberpriifung Erstellung Bildung Veroffent- )
Quellcode Build Signatur lichung Signatur
Private K
Qualitatssicherung Legende:

Abbildung 5.4: Ablauf eines signaturgestiitzten Prozesses zur Software-Aktualisierung
Quelle: Eigene Darstellung

Desktop-Programme sind bei Server-Kompromittierung anfillig fiir bosartige Up-
dates. Da sie den Kontext ihrer Ausfiihrung kontrollieren, kann der Update-Pro-
zess iiber eine Signaturpriifung abgesichert werden. Dazu sind organisatorische
Mafsnahmen zur getrennten Erstellung von Programm und Signatur nach Vier-
Augen-Prinzip zu ergreifen. Abbildung 5.4 zeigt einen exemplarischen, zertifi-
katsbasierten Prozess. Dieser ist abstrahiert auch zur signierten Distribution pa-
ketierter Software dienlich. Ein Sicherheitsvorteil entsteht jedoch nur, wenn der
Signatur-Aussteller vor Signierung jede Anderung am Quellcode kritisch priift.
Falls dieser Aufwand nicht konsequent betrieben wird, erzeugt das Verfahren le-
diglich ein falsches Sicherheitsgefiihl. Des Weiteren funktioniert die Signaturprii-
fung nur, wenn der Nutzer iiber den richtigen Public-Key, respektive Zertifikat,
verfiigt. Demnach muss der Endanwender der Quelle zum erstmaligen Beziehen
der Software vertrauen, was dem Sicherheitskonzept Trust On First Use (TOFU)
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entspricht. TOFU wird z. B. auch von SSH zur Uberpriifung der Server-Identitit

nach Verbindungsaufbau genutzt, falls noch kein sog. Host-Key etabliert wurde.

Client Code Client Code
(+Markup) ; p| Volistandige | | Browser (+Markup) ; p| Volistandige | || Browser
Dateni Website Renderer Website Renderer
(via API) Daten
: \ : T T \
Server Client Server Client
(a) Client-Rendering (b) Server-Rendering

Abbildung 5.5: Vergleich von Rendering-Typen fiir browsergestiitzte Applikationen
Quelle: Eigene Darstellung

Der Signaturprozess ist nicht direkt auf browserbasierte Applikationen iibertrag-
bar: Diese konnen nicht tiber ihren Ausfithrungskontext (Webbrowser) bestimmen
und folgen dem Request-Response-Modell. Hierbei sind die Architektur-Typen
Client-Rendering und Server-Rendering unterscheidbar, siehe Abbildung 5.5. Da
beim Server-Rendering fiir jeden Request eine individuelle Response generiert
wird, ist die Signierung nicht sinnvoll anbringbar. Zum Abgreifen der Credentials
reicht einmalig eine manipulierte Response. Ohne Aufzeichnung und Auswertung
der Kommunikation ist diese Manipulation clientseitig weder nachweisbar noch
reproduzierbar.

Im Gegensatz dazu ist Client-Rendering mit dem Signatur-Prozess kompatibel, da
es funktional dhnlich zu Desktop-Programmen einsetzbar ist: Der Client-Quell-
code wird als SPA einmalig vollstindig vom Server bezogen, siehe vorheriger
Abschnitt. Die Browser-Technologie der Progressive Web Apps (PWAs) erlaubt
es, den Code dauerhaft am Client vorzuhalten. Uber den Browser-Mechanismus
der Service-Worker kann die Webseite einen transparenten HT'TP-Proxy zur Ser-
ver-Kommunikation etablieren. Dadurch kénnte der Client eine Signatur-Priifung
durchfiihren, bevor neue Quellcode-Dateien ausgefiihrt werden.

Allerdings sieht das Vertrauensmodell des Webs vor, dass der Server im Zwei-
felsfall immer den Client-Quellcode iiberschreiben kann, z. B. durch Setzen des
HTTP-Response-Headers Clear—Site—-Data. Diesist aus UX-Perspektive sinn-
voll, da ein Bug die Client-Anwendung sonst irreparabel in einen dysfunktionalen
Zustand versetzen konnte.

Solange Web-Technologien keine API zur durchsetzbaren Code-Signierung an-
bieten, muss die Distribution hierfiir aufserhalb dieses Vertrauensmodells erfol-
gen. Beispielsweise wire der Client-Code als Browser-Extension, Desktop-Pro-
gramm oder mobile App paketierbar. Erfolgt die Distribution der paketierten
Software iiber einen Drittanbieter, so muss anstatt des Browser-Herstellers und

-Distributors dem Drittanbieter vertraut werden, z. B. einem App Store.
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Eine Server-Kompromittierung wirkt sich auch direkt auf browser-gestiitzte Web-
clients aus. Der Vorteil von Client-Hashing liegt in diesem Szenario demnach

lediglich im Server-Relief und Schutz vor passiven Eavesdroppern.

5.1.4 Datengrundlage zur Feststellung schwacher Passworter

Die Software wurde als in sich abgeschlossen konzipiert. Um die Uberpriifung der
Passwortstarke aus Kapitel 3.1 durchfiihren zu konnen, benétigt die Applikati-
on entsprechend eine Liste von Hashwerten schwacher Passworter. Hierzu wird
exemplarisch der Datensatz des Projektes ,Have I Been Pwned* mit Stand vom
19. November 2020 verwendet.!

Der Datensatz wurde aus Passwortern bekannter Data-Breaches gebildet. [Hun18§]
Er umfasst 613.584.246 einmalige, mittels SHA-1 gehashte Passworter sowie da-
zu jeweils die Anzahl der Vorkommnisse in den Data-Breaches. Beispielsweise ist
,123456“ das am haufigsten vorkommende Passwort, siehe Listing 5.1.

7C4A8D09CA3762AF61E59520943DC26494F8941B:24230577 — 123456

B1B3773A05CO0ED0176787A4F1574FF0075F7521E:3993346 — qwerty
5BAAG61E4CI9BI93F3F0682250B6CF8331B7EE68FD8:3861493 — password
7TA3BEC69F4A530B94A02B55D93CT717F9ACOD4F18:105 — Wings123!

Listing 5.1: Beispieleintrige aus dem Datensatz von ,,Have I Been Pwned“ ergénzt um

die Passwort-Klartexte

Im Rohformat als Textdatei mit einer unkomprimierten Grofe von 25,2 GiB
ist der Datensatz schlecht verarbeitbar. Durch Entfernung der nicht benétigten
Vorkommnis-Anzahlen und bindre Speicherung wird die Grobe auf 11,4 GiB ge-
senkt. In dieser kompakten Speicherform werden je Eintrag nur die 160 Bits bzw.
20 Byte eines SHA-1-Hashwertes benotigt.

Schwache Passworter, die bereits durch die Passwortregeln unterbunden werden,
konnten zur weiteren Reduzierung von der Liste getilgt werden. Allerdings wiirde

die Liste durch Kopplung mit den Passwortregeln weniger generisch einsetzbar.

[V eee [Jeosl]

prefix prefix, prefix prefix

I
I
|
|
|
I
Suffix Files |
I
|
I
i
I
I

e (2

prefix,

Frontend Is suffix contained? Backend
Abbildung 5.6: Ablauf der Uberpriifung zur Passwortstirke ohne Passwort-Exponie-
rung an den Server mithilfe des Datensatzes von ,,Have I Been Pwned*

Quelle: Eigene Darstellung

!'Der Datensatz ist unter https://haveibeenpwned.com/Passwords beziehbar.
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Tabelle 5.2: Moglichkeiten zur Wahl der Prifixlinge zur k-Anonymitét
Hervorgehoben ist die schlussendlich gewihlte Prafixlinge

Bitanzahl 12 13 14 15 16 17 18 19 20
Pra-
Hex-Zeichen
fixe  Nibbles) 3 4 4 4 4 5 5 5 5
Je Hashwert 19 19 19 19 18 18 18 18 18
(in Bytes)
fﬁg: Gesamt (in GiB) 10,9 10,9 10,9 10,9 103 10,3 10,3 10,3 10,3
bedarf Ersparnis 5% 5% 5% 5% 10% 10% 10% 10% 10%
O Antwort
Hashwerte 150 75 37 19 9 5 2 1 1
(in Tausend)
Uber. 2 Antwortgrdfe ..o 1500 695 347 165 82 41 21 10
tra (in KiB)
gung Hashanteil 8% 8% 9% 9% 10% 11% 11% 12% 13%

Das Verfahren aus Kapitel 3.1 bedarf einer Ubertragung von Hashwert-Préfixen,
wobei fiir eine starke k-Anonymitéit moglichst wenig Hashbits zu iibertragen sind.
Der Datensatz wurde nach Préfixen gruppiert und die Hashwerte danach unter-
teilt. Je Prafix entsteht eine Datei mit zugehorigen Hash-Suffixen, die bei Anfrage
des entsprechenden Prifixes zuriickgegeben werden. Abbildung 5.6 veranschau-
licht das Verfahren.

Aufgrund des exponentiellen Zusammenhangs zwischen Hashbit-Anzahl und Ant-
wortgrofke gilt es, praktikable Werte zu finden. Anhand der in Tabelle 5.2 darge-
stellten Uberlegung wird eine Prifixlinge von 16 Bit gewihlt: Da in den Hash-
Dateien eine Speicherung des Prifixes entféllt, wird die Speichermenge je Hash
auf 20—2 = 18 Bytes gesenkt. Aufgrund des Lawineneffektes gilt eine anndhernde
Gleichverteilung der Hashwert-Anzahl je Prifix, sodass mit Durchschnittsgroften
fiir Hashwert-Anzahlen gearbeitet werden kann. Eine durchschnittliche Antwort-
grofse von 165 Ki B wird als schnell iibertragbar und eine Antwortmenge von 9 000
Eintrdgen als leicht verarbeitbar angenommen. Die Prifixe werden als hexadezi-
male Zeichen enkodiert, sodass jedes Zeichen ein Nibble (Halbbyte) ausdriickt.
Bei 16 Bits werden vier Nibbles exakt ausgefiillt, sodass keine Bit-Operationen
zur Préfixbildung oder Auswertung der Antwort-Hashsuffixe notwendig sind. Es
entstehen 219 = 65536 mogliche Prifixe. Wie in Kapitel 3.1.2 geschildert, offen-
bart das Verfahren dem Server nicht mehr Information iiber das Passwort als die

Zugehorigkeit zu einem Prifix.

Damit ein MITM aus der TLS-verschliisselt iibertragenen Antwort-Datenmenge
(Schritt 5 in Abbildung 5.6) nicht auf das angeforderte Prifix schliefsen kann, ist
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die Server-Antwort um ein Padding zu ergidnzen. Bei 16 Bits Prafixldnge liegt
die Antwortgrofe fiir den Datensatz zwischen 156 KiB und 173 KiB. Durch das
Padding werden die Antworten mit Zufallsdaten auf den gréftmoglichen Wert
(173 KiB) verlingert. Uber einen zusitzlichen HTTP-Header wird die reale Gro-

fse ibermittelt, sodass der Client das Padding entfernen kann.

Die vorgestellte Funktion zur Feststellung schwacher Passworter operiert unab-
hingig zur iibrigen Applikationslogik. Die Server-Skalierbarkeit wird aufgrund der
Grofe des Hash-Datensatzes duferst negativ beeinflusst. Deshalb ist es empfeh-
lenswert, die Funktion abgekoppelt als eigenstindigen Micro-Service zu betreiben

und separat von anderen Backend-Komponenten zu skalieren.

5.1.5 Rate-Limiting

Auf die Sicherheit durch Rate-Limiting wurde als Querschnittsthema an mehreren

Stellen verwiesen. Deshalb folgt ein Uberblick zu Moglichkeiten und Grenzen.

Ohne Rate-Limiting kann ein Angreifer mit der héchstmdéglichen Datendurchsatz-
rate so viele Anfragen an den Server stellen, wie technisch moglich. Uberschreitet
die Server-Last aufgrund des Anfrageaufkommens die skalierbaren Server-Kapazi-
taten, so wird die Verfiigbarkeit der Applikation eingeschrinkt oder unterbunden.
Uber eine DDOS-Attacke ist dieser Systemausfall gezielt provozierbar.

Als Gegenmafnahme kann die durch einen Request maximal erzeugbare Server-
last reduziert werden. Beim Server-Hashing betrifft dies die langsamen Opera-
tionen zum Passwort-Hashing. Wie in Kapitel 3.2.4 herausgestellt, ist Client-
Hashing als architektonische Mafnahme zur Verkleinerung dieses Angriffsvektors
niitzlich. Dadurch wird der Hashing-Aufwand zur Durchfiihrung einer Brute-For-
ce-Attacke zum Ausprobieren moglicher Passwort-Kandidaten vom angegriffenen
Server-System zum Angreifer verschoben.

Allerdings verhindert Client-Hashing nicht den Bedrohungsvektor durch Brute-
Force-Attacken von Angreifern mit hinreichenden Hashing-Kapazitdten. Da das
Server-System nun noch mehr Anfragen je Zeiteinheit verarbeiten kann, wird ein
Brute-Force mit Passwort-Kandidaten sogar effektiver. Deshalb muss der Server
Anfragesteller nach Kriterien unterteilen und eine obere Schranke fiir das gedul-
dete Anfrageautkommen je Zeitfenster bestimmen. Fiir die verschiedenen Server-
Endpunkte kénnen unterschiedlich strenge Rate-Limits sinnvoll sein. Beispiels-
weise ist ein Passwort als Parameter deutlich leichter zu erraten als die korrekte
Signatur fiir einen gefdlschten Bearer-Token. Wird ein Rate-Limit {iberschritten,
so ist die Anfrage abzuweisen. Alternativ sind weitere Nachweise zur Legitimitat

des Anfragestellers zu erbringen, wie am Ende des Abschnitts dargelegt.
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Etablierung eines Rate-Limitings

Fiir angemeldete Nutzer ist ein Rate-Limiting iiber die wid realisierbar. Die

Schwierigkeit besteht im Umgang mit nicht authentifizierten Anfragen.

Ein generischer Ansatz ist die Verwendung der IP-Adresse des Anfragestellers.
Vorteilhaft ist die von der Applikation entkoppelte Einsetzbarkeit. Allerdings ist
das Merkmal nur begrenzt niitzlich: Angreifer kénnen z. B. Botnetze oder Cloud-
Computing nutzen, um sich einen grofen Pool an IP-Adressen zu verschaffen.
Insbesondere bei Unterstiitzung von ITPv6-Adressen mit 128 Bit Léange ist allein
das serverseitige Zwischenspeichern der IP-Adressen im RAM ein potenzielles
Ziel fiir DDOS-Attacken. Zudem ist die Metrik unscharf, da sich durch Einsatz
von Network Address Translation (NAT) mitunter mehrere legitime Nutzer eine
offentliche IP-Adresse teilen.

Anstatt der Request-IP-Adressen konnen auch die Accounts betrachtet werden,
zu denen Authentifizierungsversuche erfolgen. Ein Rate-Limiting je Account kann
zur Folge haben, dass legitime Nutzer sich nicht anmelden konnen, wenn ein An-
griff gegen ihren Account lauft. Dagegen sind beide Ansétze kombinierbar, sodass
der Server zum Rate-Limiting Tupel aus IP-Adresse und Nutzerkennung vorhélt.
Statt einzelne Accounts gezielt zu attackieren, kann ein Angreifer dennoch typi-
sche Passworter fiir viele verschiedene Accounts ausprobieren. Diese Angriffsform
ist mitunter nur iiber ein erhdhtes Anfragevolumen feststellbar. In diesem Fall

sind samtliche Anfragen als potenzielle Angriffe zu werten.

Zur Durchsetzung eines Rate-Limitings je Anfragesteller sind nach |Goo21]| fol-

gende Algorithmen einzeln oder in Kombination anwendbar:

e Fixed-Window: Ein Limit wird fiir ein abgestecktes Intervall definiert,
z.B. 1000 Anfragen pro Stunde. An der Grenze zwischen zwei Intervallen
betriagt die geduldete Anfragezahl damit das Doppelte des Limits.

e Sliding-Window: Das Zeitfenster wird ausgehend von der ersten betref-
fenden Anfrage aufgespannt. Dadurch werden Anfrage-Spitzen abgefangen.

e Token-Bucket: Der Anfragesteller entnimmt je Request einen Token aus
einem Eimer, respektive Pool, mit begrenzter Kapazitéit. Ist der Pool er-
schopft, greift das Rate-Limit. Das Kontingent wird langsam aufgefiillt, bis
der Eimer wieder voll ist. Dadurch werden Anfrage-Spitzen auch unabhén-
gig von einer Zuordnung zu einem Zeitfenster abgefangen.

e Leaky-Bucket: Anders als beim Token-Bucket wird die Ausflussmenge an
Tokens aus dem Eimer je Zeiteinheit begrenzt. Durch die Tokens werden die
Anfragen in eine Queue eingeordnet. Aufgrund des begrenzten Kontingents

kann ein Anfragesteller mit seinen Requests keinen Stau verursachen.
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Reaktionsmdglichkeiten bei Uberschreitung eines Rate-Limits

Wurde ein Limit iiberschritten, so hat der Server mehrere, teilweise kombinierba-

ren Moglichkeiten auf die entsprechende und folgende Anfragen zu reagieren.

Blockierung Der fehlersicherste und standardkonforme Umgang besteht im
Abweisen einer durchs Rate-Limiting blockierten Anfrage, z. B. iiber eine Ant-
wort mit HTTP-Statuscode 429: ,/ Too Many Requests®.

Unvorhersagbares Verhalten Da eine simple Blockierung fiir Angreifer fest-
stellbar ist, werden sie ihr Verhalten anpassen und Wege zur Umgehung suchen.
Deshalb kann eine Gegenmafnahme die Verschleierung des angewandten Rate-
Limits sein. Um die Tools von Script-Kiddies zu verwirren, kann die Antwort
auch variiert werden. Beispielsweise kann bei angewandtem Rate-Limit die Riick-
gabe einer Erfolgsmeldung zum ungiiltigen Login-Versuch dazu fiihren, dass das
Angreifer-Tool die Attacke abbricht. Diese Maknahme ist allerdings nur gegen

technisch nicht-versierte Angreifer anzubringen.

Device-Cookies Fiir bekannte Geréte kann eine Umgehung des Rate-Limi-

tings nach dem Verfahren aus Kapitel 4.2.3 gestattet werden.

Captchas Um die horizontale Skalierung automatisierter Anfragen zu hemmen,
wird ein Nachweis iiber die Menschlichkeit des Anfragestellers eingefordert. Nur
wenn der Nachweis vorliegt, darf das betreffende Rate-Limit umgangen werden.
Dazu muss der User Rétsel 16sen, welche nur durch Menschen und moglichst nicht
durch maschinelles Lernen erfiillbar sein sollen. Aus dem Aufwand zum Bearbei-
ten der Rétsel ergibt sich das UX-Problem des Verfahrens.

Client Puzzle Protocols (CPPs) CPPs sind eine UX-freundliche Alterna-
tive zu Captchas. Die Implikation des Client-Hashings, eine Lastverschiebung
zum Angreifer, wird abstrahiert und gezielt herbeigefiihrt. Der Client muss einen
gewissen, geleisteten Rechenaufwand nachweisen, bevor er seine Anfrage stellen
darf. Dieses Konzept wird als Proof of Work (PoW) bezeichnet.

Der Server gibt CPP-Nonces an anfragende Clients aus. Ein Client muss dann
z.B. aus aktuellem Zeitstempel, Domainnamen und CPP-Nonce einen Hashwert
bilden, der mit einer bestimmten Bitanzahl an Nullen beginnt. Dazu hingt der
Client per Brute-Force selbstgewihlte Opaques an die vorgegebenen Werte an,
bis ein valider Hashwert erreicht ist. Darauthin reicht der Client seine Werte beim
Server ein, welcher mit nur einer Hash-Operation priifen kann, ob die Antwort
korrekt ist. Zur Steigerung der Clientlast bei gleicher Serverlast kénnen dem Cli-
ent mehrere Sub-Puzzles auferlegt werden, von denen der Server nur ein zuféllig

gewéhltes auf seine korrekte Beantwortung hin auswertet.[Bos21]
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Guided Tour Puzzles Anstatt die PoW-Last wie bei CPPs an die Rechen-
kapazititen der Clients zu binden, wird sie an den Netzwerkdurchsatz gebunden.
Der Client muss eine gewisse Anzahl an Servern ansprechen, wobei der angespro-
chene Server vorgibt, welcher Server als Nichstes anzusprechen ist. Dabei geben
die Server den besuchenden Clients jeweils einen clientgestiitzten Bearer-Token
mit. Fiir Zugriff auf den eigentlichen Applikationsserver ist ein Token vorzulegen,
der hinreichend viele Server-Ansprachen nachweist. Dadurch wird einem Angrei-

fer mit hohen Bandbreite-Kapazititen entgegengewirkt.

5.2 Tests

Zur praktischen Validierung werden Konzepte aus Kapitel 3 und 4 beziiglich ihrer
Einsatzfiahigkeit fiir Webapplikationen gepriift. Messergebnisse sowie die Software

zur Reproduktion der Tests sind in Anhang D (Digitaler Anhang) zu finden.

5.2.1 Benchmarking zur Hashing-Performance von Webbrowsern

Um das Client-Hashing aus Kapitel 3 im Web umsetzen zu kénnen, muss der
Webbrowser die Hash-Funktionen ausfiihren. Dies kann nativ {iber die in Kapi-
tel 5.1.2 vorgestellte Web-Crypto-API oder anhand einer separaten Bibliothek

erfolgen. Fiir den Test werden folgende Hash-Funktionen gewéhlt:

e PBKDF2: Wie in Kapitel 2.2.3 dargelegt, ist dieser Algorithmus rechen-
intensiv, aber nicht speicherhart. Deshalb eignet er sich nicht fiir neue Pro-
tokoll-Designs. PBKDF2 wurde aufgenommen, da es als einzige langsame
Hash-Funktion durch die Web-Crypto-API bereitgestellt wird. [Wat17]

e Bcerypt: Obwohl Berypt bereits 1999 veroffentlicht wurde, findet der Algo-
rithmus aufgrund seiner bewihrten Praxistauglichkeit auch heutzutage noch
weite Verbreitung. Die Rechenintensitit ist als Work-Factor einstellbar. Die
Speicherhérte hat einen konstanten Bedarf von 4 KiB. Die maximale Pass-
wortlinge ist effektiv auf 71 Zeichen beschrankt.[Whi21|

e Argon2id: Argon2 ging 2015 als Gewinner aus der Password Hashing Com-
petition (PHC) hervor.|BDK17] In der PHC wurde die Angriffsresistenz von
Passwort-Hashing-Verfahren evaluiert. In der Modifikation Argon2id ist der
Algorithmus einstellbar rechenintensiv sowie speicherhart gegen diverse An-
griffe. Der Empfehlung der PHC sowie [BDKJ21| folgend, wird der Einsatz

von Argon2 in der Variante Argon2id préferiert.

Zur Durchfithrung des Tests sind konkrete Vergleichswerte fiir die Kostenpara-
meter zu wihlen. Als Referenz dienen die Ergebnisse aus [BDKJ21, Whi2l]:
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e PBKDF2 mit SHA-256: 310000 Iterationen

e Berypt: Work-Factor von 12

e Argon2id: Speicherbedarf m, Parallelisierung p , Zeitbedarf ¢
— Variante 1: m = 2GiB,p = 4 Lanes,t = 1 [teration
— Variante 2: m = 64 MiB,p = 4 Lanes,t = 3 Iterations

Da das Allozieren von 2 GiB RAM in Webbrowsern fehlschlug, wird fiir Argon2
die zweite Variante verwendet. Als Testdaten kommen jeweils zufillig generierte,

achtstellige, alphanumerische Passworter zum Einsatz.

Als Mitigation gegen Angriffe wie Spectre und Meltdown verfiigen die Zeitge-
ber der Browser-Sandboxes mitunter nur iiber eine eingeschriankte Genauigkeit
im Millisekundenbereich.|GPTY18| Deshalb wird die durchschnittliche Ausfiih-
rungsdauer des Hashings iiber 20 Iterationen gemessen. Bei den vorliegenden
Algorithmen fiihrt dies zu einer Gesamtberechnungszeit von mindestens einer
Sekunde, was fiir die gewiinschte Genauigkeit der Betrachtung ausreicht. Die er-
mittelte durchschnittliche Ausfiihrungsdauer unterliegt Verzerrungen, z. B. durch
Garbage-Collection oder Last von Hintergrundprozessen. Zur Stabilisierung wird
der Vorgang mit einer experimentell bestimmten Anzahl von fiinf Durchlaufen
wiederholt. Gewertet wird nur der schnellste Durchlauf, da dieser am besten ge-

eignet ist, die Rechengeschwindigkeit der Maschine zu reprisentieren.?

Als Referenz zur Beurteilung der Ausfiithrungsgeschwindigkeiten mit Web-Tech-
nologien dient die Softwareumgebung Python. Wie in Kapitel 5.1.2 erlautert, wa-
ren reine Python-Programme zu langsam und ein Vergleich damit nicht sinnvoll.
Jedoch erlaubt Python u. a. iiber die Schnittstelle C' Foreign Function Interface
(CFFI) das Einbinden vorkompilierter Bibliotheken. Diese konnen damit perfor-
manter agieren als der aufrufende Python-Code. Als umfangreiche Kryptografie-
Bibliotheken sind hierzu OpenSSL und Sodium (ehemals NaCl) zu nennen.

Im Webbrowser-Umfeld erlaubt JavaScript als interpretierte Sprache nur eine be-
grenzt performante Ausfithrung. Deshalb kdnnen rechenintensive Operationen als
kompilierter Bindrcode in WebAssembly (WASM) umgesetzt werden. Durch Por-
tierung sind mitunter auch bestehende Bibliotheken via WASM ausfiihrbar, z. B.
Sodium. Das Konzept der Web-Worker erlaubt es einer Webseite, rechenintensive
Operationen vom Hauptthread entkoppelt als Hintergrundthreads auszufiihren.
Dadurch muss auch ein Passwort-Hashing mit hohen Zeitanspriichen nicht die
Web-UI blockieren, respektive die UX beeintrachtigen.

2Zur Verifikation der Methodik wurden die Messungen mit dem Framework ,benchmark.js*
(zu finden unter https://benchmarkjs.com/) reproduziert.
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Tabelle 5.3 stellt die Testergebnisse dar. Die Web-Crypto-API, vorgestellt in Ka-
pitel 5.1.2, zeigt eine gute Leistung. Dies ist erwartbar, da sie einer nativen Aus-
fiihrung entspricht. Wahrenddessen erzielen die JavaScript-Bibliotheken iiberwie-
gend schlechte Ergebnisse. Eine Wartezeit von {iber einer Sekunde wird aus UX-
Perspektive als untragbar angenommen. Bemerkenswert ist die Leistungsfihig-
keit von beryptjs trotz JavaScript-Basis. Die webbasierten Argon2-Pakete fiihren
zu einem schlechten Resultat, obwohl sie auf WASM aufsetzen. Im Gegensatz zu
Berypt bendtigt ihre Ausfithrung 64 MiB anstatt nur 4 KB RAM. Daher wurde
das Laufzeitverhalten in Abhéngigkeit vom Speicherbedarf m untersucht, siehe
Tabelle 5.4. Hieraus ergibt sich, dass in den durch die getesteten Browser-Engines
aufgespannten Sandboxes kurzzeitige Allokationen grofer Speichermengen nicht
effizient arbeiten.

Fiir ein performantes, zukunftsweisendes Client-Hashing von Passwortern im Web-
browser ist daher die Aufnahme einer einstellbar rechenintensiven und speicher-

harten Hashfunktion, wie Argon2id, in die Web-Crypto-API erstrebenswert.

Tabelle 5.3: Benchmarking zur Hashing-Leistung von Webbrowsern gegeniiber nativer
Ausfithrung

Farblich hervorgehoben sind die Werte zur Faktorbestimmung je Verfahren

Verfah- Bibliothek Version Tec.hno- Plattform? D.auer Fak-
ren logie (in ms) | tor
Ausfiithrung auf dem nativen Betriebssystem
hashlib (Python) | OpenSSL 76 1,2
PBKDF2 cryptography! 3.4.8 OpenSSL 65 1,0
T
Berypt bcrypt 3.1.7 gggi Python 201 1,0
pynacl! 1.3.0 L 3.8.10 84 1,0
Areon2 Sodium
& argonZ-cffil 183.0 | CFFI 87| 1,0
Ausfiihrung durch die Sandbox des Webbrowsers
. Firefox* 56 0,9
Web-Crypto-API (Browser) | Nativ Chromim? TNk 18
Firefox® 7577 | 117
_ 2 i
PBKDF2 | node-forge 0.10.0 JavaScript Chromium? 5Rd | id
. . Firefox* 1692 | 26
. 12,5
sjcl 1.0.8 JavaScript Chrominm? 37 | 14
Firefox? 398 2,0
.92 . ’
Berypt bcryptis 2.4.3 JavaScript Chromimm? 377 16
. Firefox? 3863 | 46
_ 2
N ) argon2-browser 1.18.0 WASM Chromium® 1358 | 16
reon iumolae? 000 | WASM, | Firefox" 1654 | 55
sociumTP-us e Sodium Chromium? 1356 | 16

! Bibliothek mit angegebenem Namen zu finden unter https://pypi.org.

2 Bibliothek mit angegebenem Namen zu finden unter https://www.npmijs.com.
3 Ausfithrung der Tests unter Ubuntu Linux 20.04.3 LTS, Kernel 5.11.0-27-generic.
4 Eingesetzte Webbrowser: Mozilla Firefox 91.0.2, Chromium Browser 93.0.4577.63.
® sjcl bezeichnet die Stanford Javascript Crypto Library (SJCL).
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Tabelle 5.4: Benchmarking zur Hashing-Leistung von Webbrowsern in Abhéngigkeit
vom Speicherbedarf fiir Argon2

Speicherbedarf fiir Argon2 64 MiB 16 MiB 4 MiB 1MiB
Firefox argon2-browser 3849 ms 1004 ms 244 ms 99 ms

sodium-plus 4639 ms 1166 ms 319 ms 75 ms
Chromium argon2-browser 1373 ms 377ms 126 ms 34 ms

sodium-plus 1391 ms 379 ms 132ms 35 ms

Messungen im gleichen Setup wie zuvor dargestellt, siehe Tabelle 5.3.
Ausfiihrungszeiten gemessen nach dem oben erlduterten Verfahren.

5.2.2 Vergleich der Hashing-Leistung verschiedener Endgerite

Die bisherige Test-Betrachtung bezieht sich auf nur ein Endgerét, das fiir Consu-
mer-Hardware durchaus als leistungsstark bezeichnet werden kann.® Ein Client-
Hashing muss jedoch potenziell auf diversen Endgerdten ausfithrbar sein. Daher
gilt es, auch leistungsschwichere sowie mobile Endgerdte zu betrachten. Tabel-

le 5.5 listet relevante Merkmale der fiir den Test ausgewihlten Geréte auf.

Tabelle 5.5: Ausgewihlte Endgerite zum Testen der Hashing-Leistung

Gerit CPU RAM  Betriebssystem Webbrowser
. Apple A7 . . .
iPhone 5s 2x1,3GHz (ARMvS) 1GiB i0S 12.5.4 Safari 12.1.2
iPhone 6  Apple A8 . . .
Plus 2x1,4 GHz (ARMvS) 1GiB i0S 12.5.4 Safari 12.1.2
. Apple A11 4x1,6 GHz+ . . .
iPhone 8 22,30 GHz (ARMv8) 2GiB i0S 14.71 Safari 14.1.2
AMD A4-1200 APU . .
Laptop 1o 1 0 GHz (x86-64) LSGIB -ty mtu Linux Firefox und
20.04.3 LTS Chromium
Lantop 2 Intel Pentium N3700 4GB o entsprechend
PYOP 2 41,6 GHz (x86-64) Tabelle 5.3
Laptop 3 AMD Ryzen 5 4600H 16 GiB

12x3 GHz (x86-64)

Der Test wird entsprechend der Beschreibung aus Kapitel 5.2.1 ausgefiihrt, wobei
auch die in Tabelle 5.3 genannten Versionen an Programmen und Bibliotheken
zum Einsatz kommen.* Abbildung 5.7 stellt die Testergebnisse dar. Wie erwar-
tet, fillt die Ausflihrungszeit bei leistungsschwacher Hardware um ein Vielfaches
hoher aus. Wie Abbildung 5.7b entnehmbar, bleibt in einer Python-Umgebung

3Zur Durchfiihrung des Tests aus Kapitel 5.2.1 wurde das in Tabelle 5.5 als ,Laptop 3“ auf-
gefithrte Gerét verwendet.

4Einzig das Paket node-forge wird aufgrund des besonders schlechten Laufzeitverhaltens
nicht erneut betrachtet.
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die Nutzung der Verfahren dennoch praktikabel. Fiir Webanwendungen gilt dies
nur eingeschriankt, siehe Abbildung 5.7a. Bemerkenswert ist, dass die Apple-Ge-
rite fiir die Web-Crypto-API, Berypt sowie Argon?2 trotz beschrénkter Leistungs-
merkmale besonders gute Ergebnisse erzielen, siche Abbildung 5.7a. Dies ist durch
Optimierungen an Hardware sowie Browser-Software erkldarbar und verdeutlicht,
dass die Nutzbarkeit von Client-Hashing nicht nur an die Kennzahlen der Hard-
ware-Ressourcen, sondern auch die Giite der Softwareunterstiitzung gebunden
ist. Diese experimentell zu bestimmenden Faktoren gilt es bei Einfiihrung einer

Applikation mit Client-Hashing zu beriicksichtigen.

Darstellung der Werte auf 55 begrenzt iPhone 55
(Safari)
iPhone 6+
(Safari)
iPhone 8
(safari)

4 Laptop 1
(Firefox)
Laptop 1
(Chromium)
Laptop 2
(Firefox)
Laptop 2
(Chromium)
Laptop 3
(Firefox)
Laptop 3
(Chromium)

Ausfuhrungszeit /s

WebCryptoAP| sjcl beryptjs argon2-browser sodium-plus
(PBKDF2) (PBKDF2) (Becrypt) (Argon2id) (Argon2id)

(a) Plattform Webbrowser

1.2 4 Laptop 1
{Python)
Laptop 2
(Python)
Laptop 3
{Python)

1.0 4

0.8 1

0.6 1

0.4 1

Ausfihrungszeit / s

0.2 1

0.0 -
hashlib cryptography berypt pynacl argon2-cffi
(PBKDF2) (PBKDF2) (Bcrypt) (Argon2id) (Argon2id)

(b) Plattform Python

Abbildung 5.7: Vergleich der Hashing-Leistung verschiedener Endgerite
Quelle: Eigene Darstellung

Um Client-Hashing nutzbar zu machen, ist eine obere Schwelle fiir die Ausfiih-
rungszeiten zu unterstiitzender Endgerite festzulegen. Fiir das Beispiel aus Abbil-

dung 5.7a ergibt sich bei einer maximal tolerierten Wartezeit von drei Sekunden

131



Kapitel 5. Realisierung

die Moglichkeit zum Einsatz der Web-Crypto-API oder bryptjs. Diese Zeitmes-
sungen sind jedoch auf ein sich sonst im Leerlauf befindliches System bezogen,
sodass die Wartezeiten bei Last durch andere Nutzerprozesse auch deutlich ho-
her ausfallen konnten. Problematisch ist zudem, dass Nutzer leistungsschwacher
Endgerite systematisch benachteiligt werden. Dies kann fiir den Anbieter der Ap-
plikation u. a. zu einem Wettbewerbsnachteil oder Kundenbeschwerden fiihren. Es
birgt weiterhin die Gefahr, Menschen an der digitalen Teilhabe zu hindern oder
auszuschlieften. Da die Kostenvorgaben zum Passwort-Hashing an die aktuellen
technischen Entwicklungen angepasst werden, ist auch nicht zu erwarten, dass
dieses Ungleichgewicht zwischen Geréten zukiinftig schwindet.

Daher muss vor dem Einsatz von Client-Hashing die Zielgruppe moglicher Nut-
zer klar umrissen werden. Im Zweifelsfall ist von einem Client-Hashing abzusehen
oder abgeschwichte Formen wie das dynamische Server-Relief-Hashing in Kom-

bination mit JIT-Hashing anzuwenden, sieche Kapitel 3.1.1 und 3.2.2.

5.2.3 Benchmarking zum Request-Durchsatz des Servers

Clientseitige Passwortverarbeitung dndert nicht nur das Laufzeitverhalten der
Clients, sondern auch das der Server. Um die Auswirkungen beurteilen zu kénnen,
wird fiir diesen Test die durch parallele Anmeldevorgéinge entstehende Serverlast

betrachtet. Fiir die Untersuchung sind folgende Betriebsmodi zu unterscheiden:

e Ausschliefliches Server-Hashing, entsprechend Kapitel 2.3.1.

e Aufwandsarmes Server-Relief-Hashing durch Erginzung eines ressour-
cenintensiven Client-Hashings, entsprechend Kapitel 3.2.2.

e Server-Relief via SCRAM, entsprechend Kapitel 3.3.3.

Folgende Algorithmen werden zum serverseitigen Testen der Modi gewahlt:

e Server-Hashing: Argon2id, entsprechend Kapitel 5.2.1.
e Server-Relief-Hashing: SHA-256.
e SCRAM: HMAC mit SHA-256.

Die Simulation paralleler Nutzer erlaubt eine Einschitzung der Belastbarkeit des
Systems® in Abhiingigkeit des durch die Nutzerzugriffe erzeugten Ressourcen-
verbrauchs. Dazu wird eine ansteigende Anzahl automatisierter Anfragesteller,
genannt Virtual Users (VUs), eingesetzt. Jeder VU sendet bis zur Uberschrei-
tung der Dauer eines festgelegten Zeitfensters sequenziell so viele Requests wie
moglich. Als Zeitfenstergrofse wurden jeweils 15 Sekunden gewéhlt, um den Ein-

fluss von Verfilschungen durch kurzzeitige Lastschwankungen zu minimieren und

5Als Hardware wird fiir den Test das in Tabelle 5.5 als ,,Laptop 3 bezeichnete Geriit eingesetzt.
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Abbildung 5.8: Benchmarking zum Request-Durchsatz des Servers
Quelle: Eigene Darstellung
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damit stabilere Messergebnisse zu erhalten.® Abbildung 5.8 zeigt die Ergebnisse
des Benchmarking-Tests. Wie erwartet, benotigt Server-Hashing deutlich mehr
Rechenzeit, sodass die Antwortdauer héher ausfillt, siehe Abbildung 5.8a. Damit
erreicht auch der Request-Durchsatz ein schlechteres Ergebnis und die Skalier-
barkeit ist sehr begrenzt: Bereits bei 500 VUs schlagen mehr als die Hilfte der
Requests fehl, siche Abbildung 5.8b. Der RAM-Verbrauch steigt durch das Ser-
ver-Hashing kontinuierlich, solange der Server die Anfragen noch beantworten
kann und stagniert danach entsprechend, siehe Abbildung 5.8c. Der hohe, initiale
RAM-Verbrauch liegt darin begriindet, dass die Server-Software zur Performance-
Steigerung mit 24 geforkten Arbeiterprozessen startet, was der doppelten CPU-
Kernanzahl® entspricht.

Server-Relief-Hashing und SCRAM zeigen bei Skalierung einen deutlich besseren
Request-Durchsatz. Die Werte fiir SCRAM fallen stets geringfiigig schlechter aus.
Dies liegt einerseits darin begriindet, dass SCRAM zwei Roundtrips fiir eine Au-
thentifizierung benétigt, siehe Abbildung 5.8a und 5.8b. Auferdem ist der RAM-
Verbrauch durch das temporire Vorhalten der Challenges leicht erhoht, siehe
Abbildung 5.8c. Die Messungen bestétigen die vorangegangene, theoretische Be-
trachtung: Server-Relief-Hashing ist im Gegensatz zu Server-Hashing performant
skalierbar. Der Overhead durch den Einsatz von SCRAM ist vertretbar.

5.2.4 Einsatzfdhigkeit von Security-Tokens mittels FIDO2

In Kapitel 4.3.3 wurde das Konzept der Security-Tokens in Kombination mit dem
FIDO2-Standard vorgestellt. Es gilt zu evaluieren, inwiefern Security-Tokens zur
Web-Authentifizierung bereits heutzutage einsatzfihig und nutzbar sind. Dazu

werden exemplarisch die in Tabelle 5.6 aufgefiihrten Gerite betrachtet.

Tabelle 5.6: Zum Test der Einsatzfdhigkeit evaluierte Security-Tokens

Hersteller Yubico Nitrokey

Modell Security Key NFC by Yubico Nitrokey FIDO2
Protokolle FIDO2, FIDO U2F FIDO2, FIDO U2F
Transporte NFC, USB-A USB-A
UP-Nachweis  Via Touch-Button Via Touch-Button
Resident-Keys 25 Keys 50 Keys

Tabelle 5.7 stellt die Testergebnisse dar. Die Mehrheit der Browser bietet ei-
ne grundlegende Unterstiitzung. Eine Ausnahme bildet der TOR Browser, bei

6Zur Durchfiihrung der Messungen wurde das Framework ,k6“ (zu finden unter https://
k6.i0/) in einer Docker-Umgebung eingesetzt, siche Anhang D (Digitaler Anhang).
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dem WebAuthn absichtlich deaktiviert ist, was vermutlich zur Verringerung der
Angriffsoberfliche dient. Wie den Anmerkungen zu Tabelle 5.7 entnommen wer-
den kann, variiert trotz FIDO2-Unterstiitzung die Implementierungsgiite teilwei-
se stark und sicherheitsrelevante Features fehlen mitunter. So sollte immer eine
Nutzerbestitigung via UP oder UV eingefordert werden. Wenn eine Funkschnitt-
stelle wie NFC' als Transport genutzt wird, ist das Einfordern einer UV (anstatt
UP) zur FIDO2-Anmeldung obligatorisch. Andernfalls konnte ein Angreifer mit
seinem Smartphone im Vorbeigehen eine unbemerkte Kommunikation mit dem
Authenticator des Opfers vornehmen.

Eine grundlegende Unterstiitzung des FIDO2-Standards ist gegeben. Um die
Technik plattformiibergreifend stabil verwenden zu kénnen, muss die Software-

unterstiitzung ausgebaut werden.

Tabelle 5.7: Einsatzfdhigkeit von Security-Tokens via FIDO2 fiir ausgewihlte Web-
browser auf unterschiedlichen Betriebssystemen

Betriebs- Webbrowser Security-Tokens
system Name Basis?! WebAuthn | Yubico Nitrokey
Ubuntu Linux | Mozilla Firefox Gecko 2.3 24
20.04.3 LTS 92.0 Engine (V)* v (vV)*
Ubuntu Linux | TOR Browser Mozilla

20.04.3 LTS 10.5.6 Firefox 8 8 8
Ubuntu Linux | Chromium Blink/V8 /5 v (V)24
20.04.3 LTS 93.0.4577.63 Engine

Ubuntu Linux | Opera Chro- Ve v (V)2
20.04.3 LTS 78.0.4093.184 mium

Ubuntu Linux | Gnome Web/ Webkit y o y
20.04.3 LTS Epiphany 3.36.4  Engine

if?lf 108 Safari 14.1.2 Evne;ig /3 v X6
Android 10 Google Chrome Blink/V8 (V)7 v 6
FP3 93.0.4577.62 Engine

Android 10 Mozilla Firefox Gecko (V)7 v 6
FP3 Mobile 92.1.1 Engine

Microsoft Win- | Mozilla Firefox Gecko /5 v (V)24
dows 10 2004 92.0 Engine

Microsoft Win- | Microsoft Edge Chro- /o v (V)24
dows 10 2004 92.0.902.78 mium

Microsoft Win- | Internet Explorer Trident

dows 10 2004 | 11 Engine x x x

! Die technologische Grundlage, auf welcher der Webbrowser aufbaut.

2 Keine Unterstiitzung einer Nutzerbestiitigung via UV.

3 WebAuthn-Parameter t imeout zur Steuerung der eingerdumten Zeitspanne zur Erbrin-
gung des UP-Nachweises wird ignoriert.

4 Keine Unterstiitzung von Resident-Keys.

5 Nachweis wird mittels UV ausgefiihrt, auch wenn explizit eine UP angefordert wurde.
6 Technisch auf dem Smartphones nicht méglich, da nur NFC als Transport vorhanden.

7 Keine Unterstiitzung einer Nutzerbestitigung via UP oder UV.
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5.3 Bewertung

Zu der Realisierung wurden anhand des entwickelten Prototyps Aspekte der Im-
plementierung betrachtet und mittels Tests die Moglichkeiten einer praktischen
Umsetzung aufgezeigt. Abschliefsend gilt es, die Realisierung der Verfahren zur cli-
entseitigen Passwortverarbeitung sowie optionalen MFA aus Sicherheitsperspek-
tive beziiglich der Programmierung zu bewerten. Hierzu erfolgt nacheinander eine
prototypische Implementierung der Applikation in folgenden drei Varianten ent-

sprechend der Vorgaben aus Kapitel 5.1.1:

e Variante 1: 1FA mit Server-Hashing
e Variante 2: 1FA mit SCRAM
e Variante 3: MFA mit SCRAM, TOTP und FIDO?2

Als Metrik fiir die Bewertung dient die Softwarekomplexitéit, wobei nur die fiir
die Verfahren zwingend notwendige Komplexitdt und nicht die tatsdchliche des
Prototyps relevant ist. Jedes Feature besitzt inhédrent eine individuelle Grundkom-
plexitit, sodass die Gesamtkomplexitét mit zunehmender Feature-Anzahl steigt.
Jedoch erlaubt eine saubere Code-Strukturierung, die Komplexitit handhabbar
zu machen und Synergien zwischen Features zu nutzen, sodass die Gesamtkom-
plexitdt niedriger als die Summe der Einzelkomplexitdten ausfallen sollte. Des
Weiteren ist Komplexitit kapselbar, z. B. in Bibliotheken, sodass zwischen An-
wendungskomplexitit und Verfahrenskomplexitéit zu unterscheiden ist. Beispiels-
weise erzeugt die Implementierung und Optimierung eines Hashing-Verfahrens
nennenswerte Komplexitit, wihrend der Aufruf dieser Funktion durch eine Ap-
plikation trivial zu bewerkstelligen ist. Mit zunehmender, nicht-kapselbarer Kom-
plexitit der Implementierung sinkt die Ubersichtlichkeit und Verstindlichkeit des
Quellcodes. Damit steigt die Wahrscheinlichkeit fiir Programmierfehler und die
Wartbarkeit sowie Erweiterbarkeit bestehender Features werden beeintrachtigt.
Zur Messung einzelner Auspriagungen von Komplexitit wurden Verfahren entwi-
ckelt, wie z. B. die Zeilenmetrik, die allerdings jeweils nur eine begrenzte Aussa-
gekraft besitzen. Beispielsweise kann eine hohe Anzahl an Quellcode-Zeilen Folge
einer hohen Komplexitit sein. Die hohe Anzahl konnte aber auch durch einen
sehr expliziten und damit aussagekriftigen Quellcode entstehen. Deshalb wird
im Folgenden die widhrend der Implementierung wahrgenommene Komplexitéit
thematisiert. Die prototypische Anwendung besitzt durch Management von Ac-
counts und Sessions als Baseline eine Grundkomplexitit. Es gilt die zusédtzliche

Komplexitdt durch die drei oben genannten Varianten zu betrachten.

Variante 1 besitzt durch das ausschliekliche Server-Hashing die geringste Kom-

plexitiit der drei Varianten und ist stringent umsetzbar. Sowohl die Uberpriifung

136



Kapitel 5. Realisierung

zur Passwortstérke als auch die Aktualisierung der Hashing-Parameter lassen sich
serverseitig intern steuern, siche Kapitel 2.2.3.

Variante 2 erfordert kryptografisches Hashing durch Client und Server, was die
Komplexitdt erhéht. Zusdtzlich miissen auch die Hashing-Parameter sowie die
Uberpriifung zur Passwortstiirke iiber die API vom Server an die Clients expo-
niert werden. API-Umfang und Client-Server-Kommunikation nehmen zu, sodass
die Angriffsoberfliche wéchst. Jedoch bedarf die Umstellung vom Server-Hashing
zum Server-Relief-Hashing nur absehbare Anderungen an Authentifizierungsfunk-
tionen mit lokal begrenzten Auswirkungen. Die Steigerung der Komplexitit ist

damit iiberschaubar sowie kontrollierbar.

Zu Variante 3 gilt es, neben der iterativen MFA selbst auch die Verfahren fiir die
MFA-Faktoren zu betrachten:

TOTP besitzt eine dukerst geringe Verfahrenskomplexitit, sodass die Implemen-
tierung trivial erscheint. Jedoch darf die Anwendungskomplexitét nicht vernach-
lassigt werden. Als Constraints miissen durch die Anwendung u. a. ein sinnvolles
Zeitfenster forciert sowie eine Wiederverwendung von TOTPs verhindert werden,
siehe Kapitel 4.2.2. In einem unsachgeméfen Umgang mit dieser Komplexitit be-
steht die Hauptfehleranfilligkeit des Verfahrens.

Im Gegensatz zum niederschwelligen T'OTP-Verfahren besitzt FIDO2 eine inhé-
rent héhere Verfahrenskomplexitit. Um FIDO2-Protokollabldufe durchlaufen zu
konnen, muss die Software von Webserver, Webclient, Webbrowser und Authen-
ticator zusammenarbeiten. Die Anwendungskomplexitét fallt im Frontend durch
Einhaltung der Protokolle CTAP und WebAuthn hoch, aber iiberschaubar aus.
Im Backend koénnen Kryptografie-Bibliotheken wie OpenSSL zur Kapselung ein-
gesetzt werden, siehe Kapitel 5.2.1. Fiir FIDO2 ergibt sich eine hohe Verfahrens-
komplexitdt. Aufgrund der diversen Parameter des Verfahrens, wie Transportar-
ten, Nutzerbestitigungen oder Attestierungen, kann eine Kapselung nur begrenzt
Komplexitdt abstrahieren, sodass auch die Anwendungskomplexitit durch Ein-
satz des FIDO2-Verfahrens betrachtlich erh6ht wird.

Die iterative MFA besitzt kaum eigene Verfahrenskomplexitit, da lediglich das
Konzept der tokenbasierten Authentifizierung angewendet wird. Jedoch bedarf
der Ubergang von Variante 2 zu 3 einer massiven Anderung der Geschiftslogik:
Es werden zusétzliche Einstellungsoptionen zur Faktorverwaltung fiir die MFA
benétigt. Uber diese Optionen erfolgen Registrierung, Verifikation und Loschung
von MFA-Faktoren sowie die Bestimmung des MFA-Levels. Neben der Faktor-
Registrierung miissen auch fiir jedes MFA-Verfahren die Funktionen zur Priifung
des Faktor-Nachweises implementiert werden. Das Risiko hierbei ist besonders

hoch, da die Umgehung des Faktor-Nachweises fiir ein einzelnes MFA-Verfahren
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mitunter schon zur Umgehung der MFA an sich geniigt. Dieser Angriff wird auch
als MFA-Bypass bezeichnet. Ein Bug in der Umsetzung eines der unterstiitzten
MFA-Verfahren senkt daher die Sicherheit des gesamten MFA-Prozesses. Wenn
die MFA verschiedene Verfahren, wie TOTP oder FIDO2, unterstiitzt, steigt auf-
grund der Komplexitéit dieser Verfahren auch zwangsldufig die Fehleranfilligkeit
des gesamten Authentifizierungsvorgangs.

Die iterative MFA wird nicht nur zum Login, sondern auch fiir weitere Aktio-
nen innerhalb der Applikation benétigt, siche Kapitel 4.1.4. Damit miissen iiber
die API-Endpunkte zur MFA unterschiedliche Server-Handlungen ausgeltst wer-
den, z. B. Anmeldung, Auslésung einer Transaktion oder auch Account-Loschung.
Dies erschwert die programminterne Strukturierung, da die Kopplung zwischen
Authentifizierung und den geschiitzten Aktionen erhoht ist, was sich z. B. in der
Gestaltung der MFA-Tokens entsprechend Kapitel 4.1.2 widerspiegelt. Damit stei-
gert eine MFA die Anwendungskomplexitdt nicht nur durch die zuséatzlich bend-
tigten Features, sondern auch durch die geschaffene Abhéngigkeit zu anderen

Komponenten der Applikation.

Der urspriingliche Gedanke zum Einfiigen der MFA in die IDP-Applikation zielte
auf eine Erhohung des Sicherheitsniveaus der Authentifizierung ab. Das durch
eine Passwort-1FA erreichbare Niveau wurde als zu gering eingeschétzt. Aus Per-
spektive der Komplexititsbetrachtung ist jedoch eine 1FA gegeniiber einer MFA
aufgrund der geringeren Komplexitit zu bevorzugen. Zur Komplexitdtssenkung
ist daher eine starke 1FA anzustreben, z. B. iiber Security-Tokens. Falls aus Griin-
den der Abwirtskompatibilitit jedoch weiterhin eine MFA bendétigt wird, ldsst
sich durch Etablierung einer starken 1FA allein die geschaffene Komplexitéit nicht
entfernen. Dann gilt es, eine MFA mit moglichst wenig verschiedenen Authenti-
fizierungsverfahren umzusetzen.

Eine Implementierung mit méglichst geringer Komplexitét ist aus den oben erldu-
terten Griinden sinnvoll. Zur Erreichung der Komplexititsreduzierung empfiehlt

sich die ausschlieliche Nutzung einer starken 1FA.
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6 Fazit

6.1 Zusammenfassung

Die Hardware-Kapazititen zum Brechen von Passwort-Hashes steigen von Jahr
zu Jahr, wihrend die menschliche Lernfahigkeit fiir komplexe Passworter konstant
bleibt. Ein immer aufwéndigeres Passwort-Hashing ist notwendig, was im verteil-
ten System typischerweise das Backend belastet. Da auch die Leistungsfihigkeit
der Nutzer-Endgerite steigt, stellt die Verlagerung des Hashingaufwands zum
Frontend einen konsequenten Entwicklungsschritt dar. Diese Thesis diskutiert
und beschreibt die zu beriicksichtigenden Aspekte zur sicheren Konzeption cli-
entseitiger Passwortverarbeitung. Wie herausgestellt, ist eine sichere Gestaltung
im Rahmen des via passwortbasierter Authentifizierung erzielbaren Sicherheitsni-
veaus moglich und umsetzbar. Da insbesondere im Internet ein héheres Schutzle-
vel anzustreben ist, betrachtet die Thesis zusétzlich Verfahren zur Mehrfaktorau-
thentifizierung mit Schwerpunkt auf Besitzmerkmalen. Diese sind zur Starkung
der Sicherungsstufe von Authentifizierungsprozessen geeignet, wobei insbesonde-
re der Einsatz von Security-Tokens empfehlenswert ist. Einen Uberblick iiber die

in der Thesis untersuchten Verfahren sowie Risiken bildet Anhang A ab.

6.2 Handlungsempfehlung zu Webapplikationen

Da rein webbasierte Softwarelosungen in absehbarer Zukunft weitere Verbreitung
finden, sollte die Webbrowser-Plattform genutzt werden, um generische Anwen-
dungsaspekte aus Webapplikationen zu 16sen und iiber den UA bereitzustellen.
Die Web-Authentifizierung ist generisch genug, um sie clientseitig als abstrahie-
rendes Framework durch den Webbrowser mit einer API zur Webseite zu arran-
gieren. Dadurch liefen sich Sicherheitsmechanismen zentral organisieren, anstatt
diese dhnliche Programmlogik fiir jede Webapplikation erneut zu implementie-
ren. Allein die hieraus resultierende Angabe, ob ein Nutzer momentan angemel-
det ist, wiirde es Webbrowsern ermoglichen, ihr Verhalten danach auszurichten,
z. B. beziiglich Privacy-Mafnahmen. Einen wichtigen Baustein bildet der FIDO2-
Standard fiir Security-Tokens. Jedoch miissten fiir eine breite Adaptierbarkeit
auch Passworter und OTPs Teil dieses Frameworks zur Web-Authentifizierung
sein. Wie hervorgehoben, stellt Passwort-Phishing im Web ein gravierendes Pro-
blem dar. Durch Implementierung einer Passworteingabe am Webbrowser sowie
clientseitiger Passwortverarbeitung durch den Webbrowser wire hiergegen eine
problemldsende Origin-Bindung erzielbar. Diese liefle sich z. B. durch eine abge-

wandelte Form von SCRAM mit Salting durch den Domainnamen realisieren.
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6.3 Fortfiihrung der Thesis

Diese Thesis fokussiert Verfahren zur Passwortverarbeitung, welche Hashing als
kryptografisches Primitiv nutzen. In einer Weiterfiithrung konnten alternative An-
sdtze untersucht werden, die asymmetrische Kryptografie einsetzen. Hierzu ist die
Protokollfamilie Password-Authenticated Key Agreements (PAKE) zu nennen.
Der Grundgedanke besteht in einer ergéinzenden Authentifizierung zum Diffie-
Hellman-Schliisselaustausch ohne Ubertragung von Passwortdetails.

In einer Weiterfiihrung sollten ebenfalls Rate-Limiting-Verfahren inklusive Inte-
gration in das IDP-Protokoll vertiefend betrachtet werden. Gleiches gilt fiir die
Ausgestaltung zur Einbindung biometrischer Merkmale und Verfahren.
Méglichkeiten der Risikobasierten Authentifizierung (RBA) wurden ebenfalls nur
gestreift, da sie vom Kernthema wegfiihren. RBA versucht adaptiv aus vergan-
genen Interaktionen ein Modell fiir typisches Nutzerverhalten zu entwickeln. Als
Datenpunkte lassen sich Tageszeit, Standort, Gerdtekennung usw. auswerten. An-
hand des Modells wird jeder angeforderten Aktion eine Risikobewertung zugeord-

net, die im Zweifelsfall eine Ausfiihrung verhindert.

6.4 Ausblick zur technischen Entwicklung

Es ist anzunehmen, dass eine 1FA mit Passwortkenntnis zunehmend durch leis-
tungsfihigere Hardware in seiner Sicherheitsfunktion bedroht oder beeintréchtigt
wird. Das immer aufwindigere Hashing belastet die Infrastruktur auch mit legi-
timen Anfragen. Kurzfristig kann durch Etablierung einer MFA das Passwort als
Faktor mit mangelhaften Sicherheitseigenschaften entschérft werden.
Security-Tokens besitzen das Potenzial, eine sichere Authentifizierung mit Pu-
blic-Key-Verfahren als 1FA zu erméglichen. Mit steigender Verbreitung der Un-
terstiitzung fiir entsprechende Geréte ist zu erwarten, dass Passworter zukiinftig
an Bedeutung verlieren werden, bis hin zur ausschliefslichen passwortlosen Au-
thentifizierung. Der Einsatz von Passwortern beschrankt sich dann lediglich auf
die lokale Absicherung des Token-Schliisselmaterials. Mittelfristig wéire also das
Passwort als Faktor vollstdndig durch Security-Tokens ersetzbar.

Langfristig wird Quanten-Computing die Grundannahmen iiber die Eigenschaf-
ten eingesetzter kryptografischer Primitive dndern. Es wird vermutet, dass die
Sicherheit asymmetrischer Verfahren stirker beeintrichtigt werden kénnte als die
symmetrischer Hashing-Verfahren. Falls asymmetrische Kryptografie keine hin-
reichenden Sicherheitsgarantien mehr bieten sollte, gilt dies ebenso fiir die vorge-
stellten, darauf aufbauenden Public-Key-Authentifizierungsmechanismen. Damit
konnten Passworter, die als symmetrische Merkmale davon weniger betroffen sind,

dann eine Renaissance erleben und wieder starker in den Fokus riicken.
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7 Thesen

Untersuchung zur Sicherheit von Protokollen mit clientseitiger Pass-

wortverarbeitung und optionaler Mehrfaktorauthentifizierung

e Clientseitige Passwortverarbeitung erhdht gegeniiber serverseitiger die An-
wendungskomplexitit und damit die Fehleranfilligkeit des Systems.

e Clientseitige Passwortverarbeitung verbessert effektiv Skalierbarkeit sowie
Ressourcennutzung des Backends zulasten erhdhter Wartezeiten fiir Nutzer
leistungsschwacher Endgeridte. Der Aufwand zum Passwort-Hashing wird
umverteilt und nicht vermieden.

e Clientseitiges Passwort-Hashing stellt eine geeignete Methode zur siche-
ren Gestaltung passwortbasierter Authentifizierungsprozesse mit minimaler
Serverlast (Server-Relief) dar.

e Salting ist eine obligatorische Maftnahme zum Client-Hashing von Passwor-
tern. Wahrenddessen ist ein clientseitiges Peppering zwar moglich, aber nur
unter speziellen Voraussetzungen sicher und zielfiihrend anwendbar.

e Salted Challenge Response Authentication Mechanism (SCRAM) ist ein
solides Framework zur Etablierung clientseitiger Passwort-Verarbeitung mit
optionaler, wechselseitiger Authentifizierung.

e Ob Client-Hashing eine Einblicknahme von Passwortern durch den Server
verhindern kann, hingt vom Vertrauensmodell der Software-Architektur ab.
Insbesondere fiir Webapplikationen ist dies nicht der Fall.

e Ein optionaler, iterativer Prozess zur Mehrfaktor-Authentifizierung (MFA)
kann die systemische Sicherheit der Account-Verwaltung steigern. Hierzu
gilt es, eine MFA weitldufig fiir moglichst viele Accounts einzusetzen.

e Passworter und One Time Passwords (OTPs) sind aufgrund mangelnder
Origin-Priifung nicht als ausschliefliche Faktoren einer MFA fiir Webappli-
kationen oder dhnliche Kontexte mit Phishing-Anfélligkeit geeignet.

e Security-Tokens erlauben durch Protokolle wie FIDO2 eine nachhaltig siche-
re Gestaltung von MFA-Vorgingen. Dazu sind die Tokens in Kombination

mit Faktoren der Kategorie Wissen oder Inhérenz zu verwenden.
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cost

csprng

eNCsym
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|hash|

hashfest
hashsow
hmac
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mail

pepper
pw
[pw|
salt
serial

serial™!

uid

Hinweise

Konkatenationsoperator

Abrundung auf die néchst kleinere Ganzzahl

Der XOR-Operator (Exklusive Oder-Verkniipfung)

Der Kostenparameter fiir eine langsame, kryptographische
Hashfunktion

Eine Generator-Funktion fiir kryptografisch-sichere Pseudo-
Zufallszahlen

Symmetrische Verschliisselungsfunktion

Eine kryptografische Hashfunktion

Die Lénge des durch die Hashfunktion generierten Ausgabe-
wertes in Bits

Eine schnelle kryptografische Hashfunktion

Eine langsame kryptografische Hashfunktion

Eine Funktion zur symmetrischen Signatur

Eine Schliisselableitungsfunktion

Die zu einem Account hinterlegte E-Mail-Adresse

Ein hoch-entropischer, geheimer Zufallswert, der in das Ha-
shing von Passwortern einbezogen wird

Das Klartext-Passwort zu einem Account

Die Passwortlidnge in Zeichen

Ein hoch-entropischer Zufallswert, der in das Hashing von
Passwortern einbezogen wird

Funktion zur Serialisierung der iibergebenen Datenstruktur
in eine Zeichenkette

Funktion zur Deserialisierung einer Datenstruktur aus einer
Zeichenkette

Die eindeutige, identifizierende Benutzerkennung

Wird einem Symbol das Subskript ,,cli“ angehangen, findet eine clientseitige Ver-

arbeitung statt. Entsprechend beschreibt das Subskript ,,svr* eine Verarbeitung

durch den Server.

Fiir Grofen-Angaben von Datenmengen in Bytes werden die Binérprifixe (mit ei-
nem Umrechnungsfaktor von 1024) verwendet: Kibibyte (KiB), Mebibyte (MiB),
Gibibyte (GiB), Tebibyte (TiB), Pebibyte (PiB) etc.
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Account-Stalking Eine Form des Cyberstalkings, bei dem der Angreifer die 6f-
fentlich zu einem Account einsehbaren oder zuginglichen Informationen
auswertet, um unerkannt Informationen zum Accountinhaber erlangen zu
koénnen.

Application Programming Interface (API) Eine definierte Schnittstelle, die ei-
ne Kommunikation nach festgelegtem Protokoll zwischen zwei entkoppelten
Programmkomponenten ermoglicht.

Bearer-Token Eine Datenstruktur, die durch den Server fiir einen Client ausge-
stellt und vom Client zur Authentifizierung am Server vorgelegt wird.

Caching Das temporidre Vorhalten haufig abgerufener Inhalte aus Griinden der
Performancesteigerung zu lasten des zusétzlichen Speicherbedarfs.

Cryptographically Secure Pseudo-Random Number Generator (CSPRNG)
Ein Generator, der pseudo-zufillig Zahlen erzeugt, deren Verteilung als hin-
reichend zuféllig genug angesehen wird, um sie fiir kryptographische Zwecke
zu nutzen.

Data Breach Eine versehentliche Veroffentlichung von Datenbestinden fiihrt
zur unerlaubten Einblicknahme durch Dritte.

Deployment Als Deployment wird ein laufendes Softwaresystem bezeichnet, das
auf einer dazu vorgesehenen Infrastruktur oder Ausfiihrungsumgebung be-
trieben wird.

Diffie-Hellman-Key Der Diffie-Hellman-Schliisselaustausch erlaubt es zwei Kom-
munikationsteilnehmern iiber einen 6ffentlichen, abhorbaren Kanal einen ge-
heimen Schliissel in Form einer Zahl zu vereinbaren. Dieser Diffie-Hellman-
Schliissel ist fiir Beobachter des Kanals anhand der ausgetauschten Infor-
mationen nicht trivial rekonstruierbar. Das Diffie-Hellman-Verfahren kann
iiber Galoisfeldern oder elliptischen Kurven konstruiert werden.

Docker Open-Source-Software zur Containerisierung von Anwendungen, um die-
se isoliert voneinander ausfithren zu konnen. Die Applikationen werden
hierbei in Container verpackt, die vom Hauptsystem abgeschottete Lauf-
zeitumgebungen erzeugen. Die Ressourcen des Hauptsystems werden unter
den Containern aufgeteilt. Die Bereitstellung von Software wird durch die
Verwendung von Docker vereinfacht, da die Software in einem einheitlichen
Format, unabhingig verwendeter Technologien, paketiert wird.

Downgrade-Attacke Das betroffene Protokoll erlaubt einen Wechsel von den
standardmafig eingesetzten, sicheren Verfahren auf unsichere Verfahren,
z. B. aus Kompatibilititsgriinden. Ein Angreifer kann u. a. die Verschliisse-
lung aufhebeln, indem er einen Wechsel zu einem unsicheren Verschliisse-
lungsverfahren erzwingt, z. B. als MITM.
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Eavesdropper Ein passiver Angreifer, der einen Informationsaustausch belauscht
oder aufzeichnet.

Epoch Eine Referenzgrofe fiir Zeitangaben. Sie beschreibt die Anzahl der seit
dem 01.01.1970 in Weltzeit vergangenen Sekunden oder Millisekunden ohne
Verzerrungen wie Schaltsekunden.

Garbage-Collection Automatische Speicherbereinigung, die zur Laufzeit eines
Programms in Intervallen nicht mehr benétigte Speicherbereiche sucht und
gefundene freigibt.

Hashing Verwendung einer kryptografischen Funktion zur surjektiven Abbildung
einer Kingabedatensequenz beliebiger Linge auf eine Zielmenge fester Lan-
ge. Letztere wird Hashwert genannt.

JavaScript Programmiersprache, die zur Gruppe der Skriptsprachen gehort. Die
Sprache wurde entwickelt, um dynamische Websites mit Benutzerinterak-
tionen zu ermoglichen. Mittels JavaScript konnen Inhalte von Websites ver-
andert, nachgeladen oder generiert werden.

JSON Web Token (JWT) Ein Format fiir client-gestiitzte Bearer-Tokens.

Keylogger Programm oder Hardware, welches Nutzereingaben am Endgerét,
z.B. von der Tastatur, unbemerkt aufzeichnet und speichern oder direkt
an den Angreifer versenden kann.

Leetspeak Techniken zur Verfremdung von Textzeichen durch Ersetzung mit
optisch ahnlichen Zeichen.

Lightweight Directory Access Protocol (LDAP) Protokoll und Dienst zur Ver-
waltung von Nutzern und Rollen. Es kann zur Authentifizierung und Auto-
risierung von Anwendern gegeniiber angebundenen Applikationen genutzt
werden.

Man In The Middle (MITM) Ein aktiver Angreifer, der sich in die Kommuni-
kationsstrecke zwischen den Teilnehmern eingebracht hat, um den Informa-
tionsaustausch manipulieren zu kénnen.

Micro-Service Eine funktional eigenstédndige Komponente, die eine gewisse fach-
liche Logik erfiillt. Die Kapselung fachlicher Logikgruppen zu separaten Ar-
chitekturbestandteilen bietet gegeniiber einer monolithischen Architektur
die Moglichkeit, eine bessere Ubersicht iiber Kommunikations- und Daten-
austauschsbeziehungen der einzelnen Services zu erhalten.

Mutex Verfahren zur Etablierung eines wechselseitigen Ausschlusses bzw. Locks.
Dadurch werden parallele Zugriffe auf eine Ressource unterbunden, sodass
eine anfragende Partei die Ressource ausschlieflich, ohne Seiteneffekte durch
andere Parteien nutzen kann.
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Nginx Ein performanter, quelloffener Webserver, der u. a. als Reverse-Proxy und
zum Ausliefern statischer Dateien nutzbar ist.

Nonce Ein Wert, der nur einmalig im Verwendungskontext einzusetzen ist. Dies
kann beispielsweise in Form einer Zahl, die nach jeder Nutzung inkremen-
tiert wird, realisiert werden.

Opaque Eine mittels CSPRNG gewahlte, zufillige Bitsequenz.

Origin-Spoofing Tauschungsversuch, bei dem der Angreifer dem Nutzer vor-
spielt mit einer legitimen Quelle zu interagieren, obwohl das Opfer mit dem
System des Angreifers interagiert. Eine solche Quelle ist iiblicherweise eine
Domain, Webseite oder E-Mail.

Pass-the-Hash-Angriff Angriff bei dem der Angreifer sich mithilfe des Hashwer-
tes eines Passwortes gegeniiber dem System authentifizieren kann, ohne das
eigentlich notwendige Passwort kennen zu miissen.

PostgreSQL Freies, relationales Datenbanksystem. Der Zugriff auf den Daten-
bankdienst erfolgt iiber eine Server-Schnittstelle und die Kommunikation
mit dem Datenbankmanagementsystem (DBMS) findet mittels Structured
Query Language (SQL) statt.

Privilege Escalation Ausnutzung einer Schwachstelle, um hohere Rechte erlan-
gen zu konnen, als dem Angreifer eigentlich durch das System zugestanden
werden.

Progressive Web App (PWA) Eine Webanwendung, die als native Applikation
fungieren kann. Hierdurch wird eine bessere Integration in das ausfithrende
System erzielt.

Python Eine dynamisch typisierte, speicher-sichere, asynchrone Programmier-
sprache, die zur Familie der Skriptsprachen gehort.

Rainbow-Table Eine Datenstruktur zur Speicherung vorberechneter Hashwerte
inklusive Ausgangswerten. Rainbow-Tables werden zum Finden eines Pass-
wortes zu einem gegebenen Hashwert genutzt. Der Speicherbedarf ist gerin-
ger als bei Speicherung simtlicher enthaltener Hashwerte. Im Gegenzug ist
der Zeitaufwand zum Finden des Ausgangswertes erhoht.

Redis Eine Datenbank, die die Daten zur Steigerung der Performance im Ar-
beitsspeicher halt.

Representational State Transfer (REST) Paradigma zum Design von Schnitt-
stellen in verteilten Systemen. REST ist mittels HT'TP realisierbar und
findet u. a. bei Webservices Anwendung. Ziel ist die Schaffung einer einheit-
lichen, zustandslosen, lose gekoppelten Schnittstelle, die Daten auf Basis
von Ressourcen untergliedert und ordnet.

Reverse-Proxy-Server Server-Anwendung, die Zugriffe auf ein Netzwerk mittels
eines zentralen Servers biindelt. Dieser Server erhilt alle Anfragen an das
Netzwerk und leitet diese anhand festgelegter Routing-Regeln an weitere
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Server innerhalb des Netzwerks weiter. Diese beantworten die Anfrage und
senden ihre Antwort iiber den Reverse-Proxy-Server zuriick an das Fron-
tend. Eine derartige Backend-Struktur bietet den Vorteil, dass vom inneren
Netzwerkaufbau abstrahiert wird.

Roundtrip Ein Informationsaustausch im Netzwerk vom Sender zum Empfanger
und zuriick.

Sandbox Eine isolierte Ausfiihrungsumgebung, die nur eine Durchfithrung li-
mitierter Aktionen innerhalb der Umgebung gestattet. Dadurch wird eine
Abschottung der Sandbox von der dufteren Umgebung erzielt, sodass eine
mogliche Handlung in der Sandbox keine unbeabsichtigten Wechselwirkun-
gen mit der duferen Umgebung verursachen kénnen soll.

Script-Kiddies Technisch unbedarfte Angreifer, die durch den Einsatz von ihnen
zugénglichen Hacking-Tools Schaden anrichten konnen, ohne die Funktions-
weise dieser Toolkits verstanden zu haben.

Secure SHell (SSH) Programm zur Herstellung eines verschliisselten Tunnels
zu einem entfernten Computersystem. Das gleichnamige Protokoll erlaubt
nach Aufbau des Tunnels u. a. eine Terminaleingabe auf dem entfernten Sys-
tem, Portweiterleitungen vom oder zum entfernen System und Dateitrans-
fers zwischen lokalem und entferntem System.

Server-Relief Groftmogliche Verringerung der Last des Serversystems durch
Verschiebung der durch eine Applikation im Betrieb erzeugten Last zu den
Clientsystemen.

Single Sign-On (SSO) Der Login bei einem Dienst wird fiir andere Anwendun-
gen iibernommen, sodass an letzteren eine separate Anmeldung mit Nut-
zerinteraktion entféllt.

Single-Page Application (SPA) Eine spezielle Form einer Webanwendung, bei
der sdmtliche Seiteninhalte beim ersten Aufruf der Webseite geladen wer-
den. Anschliefsende Navigation auf der Webseite findet nur innerhalb des
geladenen HTMIL-Dokuments statt, wobei weitere Inhalte dynamisch nach-
geladen werden konnen. Durch ein Caching der Seiteninhalte ist die An-
wendung potenziell auch offline verwendbar.

Singleton Entwurfsmuster, bei dem von einer Entitét nur eine Instanz zur Lauf-
zeit existiert, welche an mehreren Stellen im Programmablauf verwendet
werden kann.

SQL-Injection Angriff auf ein System durch Einschleusen von Anweisungen fiir
die Datenbank-Kommunikation an Stellen, wo durch den Nutzer eigentlich
nur Wertparameter anstatt Befehlen eingegeben werden diirften.

Svelte Ein Applikations-Framework zur Erstellung von Webseiten bzw. Weban-
wendungen als SPAs mithilfe der Programmiersprache JavaScript.

Traefik Ein quelloffener Reverse-Proxy-Server fiir Webanwendungen, der insbe-
sondere fiir den Einsatz in Docker-Umgebungen ausgelegt ist.
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Unicode Ein Standard zur Kodierung von Textzeichen, welcher einen hohen Zei-
chenumfang aufweist. Ziel ist die Schaffung eines Korpus, der weltweit ver-
wendete Zeichensysteme umfasst. Dadurch miissen keine unterschiedlichen
Kodierungen eingesetzt werden, die zudem inkompatibel zueinander sein
kénnen.

Uniform Resource Locator (URL) Ein eindeutiger Identifikator und gleichzei-
tig Adresse einer Ressource in einem Netzwerk. Sie setzt sich aus verwende-
tem Protokoll, Hostname, Pfadangaben sowie weiteren Parametern zusam-
men.

User-Agent Das Programm auf dem Client-System, welches der Anwender nutzt,
um mit einem Server-System zu kommunizieren.

Virtual Private Network (VPN) Ein Kommunikationsnetz, das nicht 6ffentlich
zugénglich ist. Es ermoglicht den Teilnehmern, die sich nicht im selben
physischen Netzwerk befinden miissen, die direkte Kommunikation, indem
das Netzwerk als Transportmedium zwischen verschiedenen Netzen agiert.

Webanwendung Applikationsform, die eine Client- und Server-Komponente um-
fasst. Der Client-Anwendungsteil wird im Webbrowser des Endanwenders
ausgefiihrt. Fiir die zentrale Datenverarbeitung und Datenhaltung wird ein
Serversystem genutzt. Da die Ausfithrung des Frontends im Webbrowser
stattfindet, ist eine zusdtzliche Software-Installation im Allgemeinen nicht
notwendig.

Webbrowser Client zur Darstellung von Webinhalten.

Webclient Die Komponente einer Webanwendung, die im Browser des Endan-
wenders ausgefiihrt wird.

Webserver Serverprogramm, das Inhalte {iber das Protokoll HTTP bereitstellt.

Zeilenmetrik Ein Verfahren zur Messung von Softwarekomplexitit, das die An-
zahl an Quellcodezeilen eines Programms oder Moduls betrachtet, um eine
Bewertung der Komplexitit des Quellcodes zu erméglichen. Als Verfeine-
rung wird mitunter zwischen Programmzeilen und Kommentarzeilen unter-
schieden.
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Anlage A. Ubersicht zu vorgestellten Verfahren und betrachteten Problemen

Kurzbeschreibung der Angriffsszenarien

Origin Spoofing: Vortdauschung einer anderen Webseite, um das Opfer zur Da-
teneingabe auf der falschen Webseite zu bewegen.

Replay Attacke: Aufgezeichnete Kommunikation wird erneut eingespielt.
Brute Force / Dictionary: Angriff durch Ausprobieren von méglichen, vermu-
teten Passwortwerten.

Rainbow Table: Angriff mit vorberechneten Hashwerten.

User Enumeration: Angreifer erfahrt welche Accounts an einer Applikation
registriert sind.

Data Breach Security: Sicherheit im Falle eines Bekanntwerdens des Datenbe-
standes an unbefugte Dritte.

Pass The Hash Angriff: Anmeldung mit dem Hashwert anstatt des originalen
Passwortes moglich.

Kompromittierung Webseite: Der Webclient der Applikation wird kompro-
mittiert, wovon allerdings nicht der UA betroffen ist.

Kompromittierung Client: Client-Software bzw. UA werden kompromittiert.
Kompromittierung Server: Die Server-Software steht unter dem Einfluss Drit-
ter, was Nutzer und ihre zur Applikation hinterlegten Daten bedroht.
Eavesdropper: Passives Belauschen des Datenaustauschs zwischen Client und
Server, siehe Kapitel 2.1.2.

MITM.: Aktives Belauschen und Manipulieren des Datenaustauschs zwischen
Client und Server, siehe Kapitel 2.1.2.

User Information Leak: Bekanntgabe privater Nutzerinformationen an unbe-
rechtigte Dritte.

Phishing / Spearphishing: Siehe Kapitel 2.1.2.

DOS / DDOS: Siche Kapitel 2.1.2.

OSINT: Angriff mit 6ffentlich einsehbaren Nutzerdaten, siehe Kapitel 2.1.2.
Angreifer von Innen: Siehe Kapitel 2.1.2.

Manipulation Serverzeit: Angreifer kann Einfluss auf die Systemzeit der Ser-
versysteme nehmen.

Aufwand Impersonation: Aufwand fiir einen Angreifer, um unter der Identitit
des Opfers an der Applikation agieren zu kénnen.

Umgehung Passwortregeln: Aufwand fiir einen Nutzer zur Missachtung der
Passwortregeln.

Timing Attacke: Angreifer zieht Riickschliisse aus der Verarbeitungszeit des
Servers fiir eine Anfrage.

Diebstahl Endgeriit: Moglichkeiten eines Angreifers bei voller Kontrolle fiir das
Endgerit des Opfers.

Credential Stuffing: Ausnutzung einer Wiederverwendung von Anmeldedaten
bei verschiedenen Applikationen, siehe Kapitel 2.1.2.

Password Shucking: Siehe Kapitel 2.2.3.
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B Dokumentation des Webclients

Nachfolgend werden die Nutzungsablidufe der IDP-Applikation entsprechend Ka-

pitel 5.1.1 mittels Screenshots visualisiert dargestellt.

Login Register

UserlD
konrad v

Mail Address
knrd@web.de v

Password
Hallo123] o

Your password is too weak

5]
AuthArk

Hello konrad,

Already have an account? Login instead : "
’ d - Please click here to verify your Account

(a) Angabe Stammdaten (b) Account-Verifikation via E-Mail

Abbildung B.1: Screenshots zur Registrierung
Quelle: Eigene Darstellung

Login Register

A\ Error: UserlD or Password wrong 5

UserlD
konrad

Password

Remember Me

No Account yet? Register Now

Lost password? Reset Credentials

(a) Anmeldemaske mit Riickmeldung zu
vorheriger Falscheingabe

Abbildung B.2: Screenshots zur Anmeldung
Quelle: Eigene Darstellung
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RAuthArk #

' * \ u t h A r k {é} Login Register Reset Credentials

Check your inbox! If that mail
address is in our database, we

o will send you an email to reset
your password.

Login Register Reset Credentials

Mail Address Mail Address
knrd@web.de knrd@web.de
Send reset mail Send reset mail
Take me back to Login Take me back to Login
(a) Anforderung (b) Antwort
Login Register Reset Credentials

Repeat New Password

New Password

AuthArk S

A password reset has been requested for your account. Take me back to Login
Please click here to reset your Credentials

(c) Mail-Verifikation (d) Neuvergabe

Abbildung B.3: Screenshots zur Zuriicksetzung der Anmeldedaten
Quelle: Eigene Darstellung

AuthArk & =

A You haven't configured Multi-Factor Auth yet. Please click here to do it now. b4

Hello konrad,

& User Profile

here is some important information for you: P Settings

Et cumque non aut aut. Fugit quos consequatur illum. Maxime est temporibus commodi & Logout
molestias in dolorum. Pariatur iste quia id doloremque. Vero consequatur expedita qui.
Possimus officiis quia magni iusto tempora. Nam quis quod asperiores quae

(a) Hauptseite (b) Meniifiihrung

Abbildung B.4: Screenshots zur Hauptbereich fiir angemeldete Nutzer
Quelle: Eigene Darstellung
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RAuthArk

konrad

knrd@web.de
- Logged in 14m 14s ago

Session expires in 29d 23h 45m 46s

Active Sessions

Login at 09.09.2021, 13:14

Expires at 09.10.2021,13:14

Firefox, Ubuntu

Login at 09.09.2021, 13:27
Expires at 09.10.2021, 13:27
Mobile Safari, iOS (Apple iPad)

Logout

Logout

(a) Nutzerprofil und aktive Sitzungen

Abbildung B.5: Screenshots zur Profilseite

Quelle: Eigene Darstellung

RAuthArk

Authentication [EZJ

Required factors for login: Bk

Your password is always the first factor.

@ One Time Passwords  [EZ5I3

203

Password Account

RAuthArk

Authentication

Password

Required factors for login:

Your password is always the first factor.

@ One Time Passwords (7503

2FA

#

Account

3FA

P Security Keys @- Fingerprints

FreeOTP App |

JP Security Keys 3 Fingerprints

£, Trusted Devices

e=f B

£} Trusted Devices

4 Mark this device as trusted

Mobile Safari, i0S (Apple iPad)

Unmark this device as trusted

(a) 1FA ohne MFA-Konfiguration

Abbildung B.6: Screenshots zu MFA-FEinstellungsoptionen

Quelle: Eigene Darstellung

(b) 2FA mit hinterlegten MFA-Faktoren
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Add One Time Password X

Nickname

FreeOTP App

Add One Time Password <

Add One Time Password X

4 @
Scan QR-Code or copy this Link

g NN

(a) Vergabe Nickname

(b) Scan auf Zweitgerét (c) Verifikation

Abbildung B.7: Screenshots zur Registrierung eines TOTP-Faktors

Quelle: Eigene Darstellung

Add WebAuthN Device X

Nickname

yubikey|

(a) Vergabe Nickname

° Authark x | + (00]

< QO 8 9 hups:iauthark netcatspace/dfsett 1y & 8§ Ddev >

authark.netcat.space will ein Konto mit einem Ihrer
Sicherheitsschliissel erstellen. Sie kénnen verbinden und
den Vorgang autorisieren oder sofort abbrechen.

Abbrechen

Waiting for your confirmation ...

(b) Verifikation

Abbildung B.8: Screenshots zur Registrierung eines FIDO2-Faktors

Quelle: Eigene Darstellung
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AuthArk #

Authentication Password Account

RAuthArk B

New Password Authentication [FZ§ Password Account

Repeat New Password =
Delete my account
Change Password Request Account Deletion
(a) Passwortéinderung (b) Account-Loschung

Abbildung B.9: Screenshots zu weiteren Einstellungsoptionen
Quelle: Eigene Darstellung

(] Authark x|+ (0]

<« QO 8 o &) nupsirautharknetcat 57 & 8§ [DOdev » =

authark.netcat.space will Sie mit einem registrierten
Sicherheitsschliissel authentifizieren. Sie kénnen jetzt
[ ] u t einen Schlissel verbinden und autorisieren, oder
abbrechen. {é}
RuthArk

Abbrechen

P Security Key

) ) @ one Time Password B security Key
f@- Fingerprint

@- Fingerprint

Waiting for your confirmation ... @

ozl L]
Lost your device? Send reset mail — e

Login via OTP instead

© oOne Time Password

Lost your device? Send reset mail

(a) Via FIDO2 (b) Via TOTP

Abbildung B.10: Screenshots zur MFA-Anmeldung
Quelle: Eigene Darstellung
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C Dokumentation der REST-API

Tabelle C.1 zeigt die Schnittstellendefinitionen, die eine Applikation nach REST-

Paradigma mindestens implementieren muss, um den Funktionsumfang aus Ka-

pitel 5.1.1 abbilden zu kdénnen.

Tabelle C.1: Dokumentation der REST-API

Method Resource Description Session

Namespace: /api/accounts

GET /<uid>/registered Check User-1D is registered
Request Path: uid (str)
(200) Response Body: registered (hool)
GET /registration/scram Get SCRAM Registration Parameter
(200) Response Body: cost (dict), public_salt (bytes)
POST /registration Create Account
Request Body: key db(bytes), key svr(bytes), mail(str), uid(str),
verification _challenge (bytes)
(204) Empty Response
PATCH /registration Verify Account
Request Body: challenge verifier (bytes), mail _token (str)
(204) Empty Response
POST /credentials/reset Request Credentials Reset
Request Body: mail(str), verification_challenge (bytes)
(204) Empty Response
PUT /credentials/reset Finish Credentials Reset
Request Body: challenge verifier (bytes), key _db (bytes),
key svr(bytes), reset token (str)
(204) Empty Response
PUT /credentials Change Credentials X
Request Body: key db(bytes), key svr(bytes), proof cli(bytes),
proof cli_old(bytes), scram _token (str)
(204) Empty Response
POST /deletion Request Account Deletion X
Request Body: verification challenge (bytes)
(204) Empty Response
PUT /deletion Authenticate Account Deletion

Request Body: challenge verifier (bytes), mail token (str)

Fortfiihrung auf nédchster Seite
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Tabelle C.1 — Fortfiihrung

Method

Resource Description Session

(200) Response Body (Enter MFA): state (enum), mfa_token (str), list
mfa_kinds(enum), mfa_webauthn options(dict),

last _attempt _successful (bool)

(200) Response Body (Account Deletion): state(enum)

Namespace: /api/auth

POST

/1fa/scram Init Scram Login

Request Body: nonce client (bytes), uid (str)

(200) Response Body: challenge (bytes), challenge _old (bytes),
cost(dict), cost _old(dict), in_rotation transition (bool), salt (bytes),
salt _old (bytes), scram _token (str)

PUT

/1fa/scram Finish Scram Login

Request Body: proof cli(bytes), proof cli_old (bytes),
scram__token (str)

(200) Response Body (Enter MFA): state (enum,),

need scram_update(bool), server _sign (bytes), mfa_token (str), list
mfa_kinds(enum), mfa_webauthn options(dict),

last _attempt _successful (bool)

(200) Response Body (Session Creation): state(enum,),
access_token (str), refresh token (str)

(200) Response Body (Account Deletion): state(enum)

POST

/mfa/totp Login via Totp

Request Body: mfa_token(str), totp code(str)

(200) Response Body (Continue MFA): state (enum), mfa_token (str),
list mfa_kinds(enum), mfa_webauthn options(dict),

last _attempt successful (bool)

(200) Response Body (Session Creation): state(enum,),

access__token (str), refresh _token (str)

(200) Response Body (Account Deletion): state(enum)

POST

/mfa/webauthn Login via Webauthn

Request Body: authenticator data(bytes), client data_json (bytes),
credential id (bytes), mfa_token (sir), signature(bytes)

(200) Response Body (Continue MFA): state(enum), mfa_token (str),
list mfa_ kinds(enum), mfa_webauthn options(dict),

last _attempt successful (bool)

(200) Response Body (Session Creation): state(enum),

access_token (str), refresh token (str)

(200) Response Body (Account Deletion): state(enum,)

POST

/mfa/ua-key Login via Browser Key
Request Body: factor id(uwuid), mfa_token(str), signature (bytes)

Fortfiihrung auf nédchster Seite
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Tabelle C.1 — Fortfiihrung

Method

Resource Description

Session

(200) Response Body (Continue MFA): state(enum), mfa_token (str),
list mfa_kinds(enum), mfa_webauthn options(dict),

last _attempt _successful (bool)

(200) Response Body (Session Creation): state(enum),

access_token (str), refresh token (str)

(200) Response Body (Account Deletion): state(enum)

Namespace: /api/authfactors

GET

/ Get Factors and Settings
(200) Response Body: max_mfa_level (int), current_mfa_level(int),

list of factors: kind (enum), factor _id(enum), nickname (str)

PUT

/settings Set Factors Settings
Request Body: mfa_level (int)
(204) Empty Response

DELETE

/<factor_id> Remove Factor
Request Path: factor_id (uuid)
(204) Empty Response

POST

/totp Begin Totp Registration
(200) Response Body: provisioning uri(str),
totp registration token (str)

PUT

/totp Complete Totp Registration
Request Body: current _otp (str), nickname (str),

totp registration token (str)

(204) Empty Response

POST

/webauthn Begin Webauthn Device Registration
(200) Response Body: registration_ data(dict),
webauthn _registration token (str)

PUT

/webauthn Complete Webauthn Device Registra-
tion

Request Body: attestation object (bytes), client data json(dict),

nickname (str), webauthn registration token (str)

(204) Empty Response

GET

/ua-key Get Browser Key Registration Para-
meter

(200) Response Body: name(enum), modulus(int), exponent (int),

hash (enum)

POST

/ua-key Register Browser Key
Request Body: public_key (dict)
Request Header: User—-Agent

Fortfiihrung auf néichster Seite
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Tabelle C.1 — Fortfiihrung

Method Resource Description Session

(200) Response Body: factor _id (uuid)

Namespace: /api/passwords

GET /check/hash/<prefix> Check if Password is weak
Request Path: prefix(str)
(200) Response Body: list of pw_ suffix(bytes)
(200) Response Header: Xx-Realsize-Bytes

Namespace: /api/sessions

DELETE / Logout This Session X
(204) Empty Response

GET / Get User Sessions X
(200) Response Body: list of: created _at(epoch), expires at(epoch),

session _id (uuid), user agent info(dict)

PATCH / Refresh This Session expired
Request Body: refresh _token (str)
(200) Response Body: access_token (str), refresh _token(str)

DELETE /<session_id> Logout A User Session X
Request Path: session id (uuid)
(204) Empty Response
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D Digitaler Anhang

Auf dem beigefiigten Datentriger befindet sich eine Ordnerstruktur mit den fol-

genden Daten:

/

| literature/ . ciiiiiiiiiiiiiiinnnnnnnn. Verwendete Literaturquellen

= ol o 3 Quellcode der Applikation
client/ coviiiiiiiiiiiiiiiiiiaen. Client-Dateien der Applikation
SETVET/ tiii it iieeeieannnnn Server-Dateien der Applikation
tests/ ceuiiiiiii i Quellcode fiir die durchgefiihrten Tests
LREADME 5 11T A Anleitung zur Ausfiithrung der Tests
README .md «vvvunnnnn.. Anleitung zur Ausfiihrung der Anwendung

| _thesis.pdf .iiiiiiiiiiiiiiinnnn, Die Master-Thesis als PDF-Datei
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Selbststandigkeitserklarung

Hiermit erklére ich, dass ich die vorliegende Arbeit selbsténdig verfasst und keine
anderen als die angegebenen Hilfsmittel benutzt habe.

Die Stellen der Arbeit, die anderen Quellen im Wortlaut oder dem Sinn nach
entnommen wurden, sind durch Angaben der Herkunft kenntlich gemacht. Dies
gilt auch fiir Zeichnungen, Skizzen, bildliche Darstellungen sowie fiir Quellen aus

dem Internet.

Ich erkldre ferner, dass ich die vorliegende Arbeit in keinem anderen Priifungs-

verfahren als Priifungsarbeit eingereicht habe oder einreichen werde.

Die eingereichte schriftliche Fassung entspricht der auf dem Medium gespeicherten

Fassung.

Ort, Datum Unterschrift
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