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Das in dieser Arbeit gewählte generische Maskulinum
bezieht sich zugleich auf die männliche,

die weibliche und andere Geschlechteridentitäten.



• Motivation und Zielsetzung des Themas

• Vorstellung des Grundkonzepts und dessen Anforderungen

• Methodik und prototypische Implementierung

• Einsatzbeispiele anhand von drei Use-Cases

Dr. Peter Hesse
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Konzeptionierung und Analyse von automatisierten 
forensischen Verfahren im Zusammenhang mit 
Prozessinformationen von Automationsanlagen 
zur Ermittlung von dolosen Handlungen
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Motivation und Zielsetzung des Themas
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Prozess-Störung

Prozesstechniker CISO
(Chief Information Security Officer)

Alarm Prüfung

Erst-Analyse der Maschine:
• Maschine ruckelt (produziert z.B. Ausschuss)
• Alle Maschinen-Parameter unverändert
• Materialien unverändert / kein Materialstau
• Kein Komponentenausfall

Netzbeobachtung:
• Keine Auffälligkeiten im IDS
• Kein sichtbarer Angriff
• Keine Virus-Alarmierung
• Keine auffälligen Netzbelastung

SOC
(Security Operation Center)

Grund für Prozess-Störung nicht erkennbar  lange Maschinenstillstände.

Bildquelle: [Schubert]
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Motivation und Zielsetzung des Themas
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Betreiber Systemintegrator / Maschinenbauer Komponentenlieferant

CISO
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Schaltplan
Design
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…Bediener

Der Betreiber sieht nur die Information, welche vorbereitet wurden.

Bildquelle: [Lenze]

Prozess-
techniker
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Motivation und Zielsetzung des Themas
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Betreiber Systemintegrator / Maschinenbauer Komponentenlieferant
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Prozess-Forensische Auswerteeinheit

Forensiker

Auslöser

DatenWissen

Eine Prozess-Forensische Auswerteeinheit stellt das Bindeglied dar.

Bildquelle: [Lenze]
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• Einsatzbeispiele anhand von drei Use-Cases
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Vorstellung des Grundkonzepts und die Anforderungen daran
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Prozess-Forensische 
Auswerteeinheit

Unter-
suchung

Daten-
sammlung

Analyse

relationale 
Datenbank

Aufteilung in:
• Datensammlung
• Untersuchung (Daten -> Informationen)
• Zwischenspeicher in relationaler Datenbank
• Analyse (Informationen -> Wissen)
• Berichtsgenerierung

BSI-Vorgehensmodell
• Strategische Vorbereitung
• Operationale Vorbereitung
• Datensammlung
• Untersuchung
• Datenanalyse
• Abschlussbericht

Grundkonzept spiegelt die Stufen des BSI-Vorgehensmodell wieder.

Bildquelle: [Lenze]
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Vorstellung des Grundkonzepts und die Anforderungen daran
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 Skalierbar
{ Raspberry Pi … PC }

 Modifizierbar, Erweiterbar
{ durch Integrator / Betreiber }

 Unabhängiger Ausführungsort
{ extra Komponente, Edge-
oder Cloud-Lösung, in einer 
Steuerung integriert )

Allgemeine Sicht Forensische Sicht Prozesstechnische Sicht

 Akzeptanz

 Glaubwürdigkeit

 Wiederholbarkeit

 Integrität

 Ursache-Wirkung

 Dokumentation

 Konzeptunabhängigkeit 
zum Prozessüberwachung-
verfahren

 Unterschiedliche 
Informationsquellen

 Optionale 
Informationsquellen

Allgemeine, forensische und prozesstechnische Anforderungen müssen 
berücksichtigt werden.
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Methodik und prototypische Implementierung
(Auslöser, Datensammlung, Vergleicher, Analyse-Sets, Zusatzfkt.)
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d) Auslöser aus dem Prozess
Prozess-

Forensische
Auswerte-

einheit

Auslöser

c) Auslöser aus der Security
IDS (Intrusion Detection System)

Prozessüberwachungssysteme (in Analogie zur Multibiometrie):
- Sensor-Ebene
- Merkmals-Ebene
- Score-Ebene
- (Rank-Ebene)
- Entscheidungs-Ebene

Fusions-
ebene

a) Manueller Auslöser
b) Zyklischer Auslöser

Vier unterschiedliche Auslöser können die Auswerteeinheit triggern.

Bildquelle: [Snort]



11

Methodik und prototypische Implementierung
(Auslöser, Datensammlung, Vergleicher, Analyse-Sets, Zusatzfkt.)
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Datensammlung
• Zuerst die forensischen Daten
• Danach die logischen Daten

Zugriffe
• Da der Einsatz mit einem Writeblocker nicht 

möglich ist, müssen Zugriffe mindestens 
sicher protokolliert werden.

Logbuch über die Funktionalitäten
• Jede Funktion wird geloggt 

(Nachvollziehbarkeit)

Datensammlung erfolgt über das Netzwerk mit Logbuchfunktion zur 
Steigerung der Glaubwürdigkeit und Dokumentation.
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Methodik und prototypische Implementierung
(Auslöser, Datensammlung, Vergleicher, Analyse-Sets, Zusatzfkt.)
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Sammlungszeitpunkte
• Ur-Zustand

Nach erfolgreicher Inbetriebnahme
• Aktual-Zustand

Problemzustand

Vergleiche von:
• Dateien in den Verzeichnissen
• Datei-Eigenschaften (z.B. Hash, Zeitstempel)
• Inhalt der Dateien (z.B. Konfigurationsfiles)

Eine Vergleichsfunktion ermöglicht ein schnelles Bild der Veränderungen.



13

Methodik und prototypische Implementierung
(Auslöser, Datensammlung, Vergleicher, Analyse-Sets, Zusatzfkt.)
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Die Analyse-Sets sind gekapselte unabhängige Funktionen, die jederzeit von 
jeder der drei Parteien hinzugefügt werden können.

Schematischer Aufbau Schematischer Ablauf

Trennung von:
• Untersuchung (Daten  Informationen)
• Analyse (Informationen Wissen)
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Methodik und prototypische Implementierung
(Auslöser, Datensammlung, Vergleicher, Analyse-Sets, Zusatzfkt.)
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Analyse-SetSoftwarebeschreibung

Dashboard

(1) Softwarebeschreibung
→ Akzeptanz, Glaubwürdigkeit,

Wiederholbarkeit, Integrität,
Ursache-Wirkung

(2) Dashboard
→ Fokus Bediener (einfache Sprache)

(3) Forensischer Bericht
→ Fokus auf Betreiber / Forensiker

Zusatzfunktionen zur Steigerung der Akzeptanz, Glaubwürdigkeit, Integrität, 
der Ursache-Wirkung-Beziehung und der Dokumentation.

Dashboard

Forensischer BerichtSoftwarebeschreibung1

2

3
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• Motivation und Zielsetzung des Themas

• Vorstellung des Grundkonzepts und dessen Anforderungen

• Methodik und prototypische Implementierung

• Einsatzbeispiele anhand von drei Use-Cases
(alle Use-Cases wurden anhand einer Beispielanlage evaluiert und validiert)
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Einsatzbeispiele anhand von Use-Cases
a) User Management (Fokus: Prinzip der Datenbank)
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WITH oname AS (SELECT * FROM ctrluser WHERE origcurr='original’),
cname AS (SELECT * FROM ctrluser WHERE origcurr='current’)

SELECT *
FROM cname c

WHERE NOT EXISTS
SELECT * FROM oname o

WHERE o.ctrluser=c.ctrluser);

Die Datenbank entkoppelt die gerätespezifischen Untersuchungsfunktionen 
zu den universalen Analysefunktionen.

Entity-Relationship-Diagramm: Ist ein Nutzer entfernt worden?

Analyse-Set für die Nutzerverwaltung der Steuerung:
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Einsatzbeispiele anhand von Use-Cases
b) Identifikation (Fokus: Prinzip der Qualität der Daten)
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Indiz aus logischen 
Daten

3

1 Identifikation aus 
forensischen Daten

2 Identifikation aus 
logischen Daten 
welche durch Zeugen 
validiert werden 
können

Alle gewonnenen Daten, Informationen und Wissen wird in der Qualität der 
Daten eingestuft {forensisch, logisch, indiziell}.

Eindeutige Asset-Identifikation: Servo-Antriebsregler:
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Einsatzbeispiele anhand von Use-Cases
c) Prozess- und Forensische Auswertung (Fokus: Kombination)
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Integration von Prozessdaten der Maschine erfolgt mit den forensischen 
Daten in Kombination ist möglich.

Korrelation von Prozessdaten und 
anderen forensischen Daten wie 
beispielsweise Zugriffe auf die 
Komponenten.
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Fazit
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• Datengewinnung mit Hilfe von Zugriffsfunktionen über das Netzwerk.

• Differenzerkennung zwischen Ur- und Aktual-Zustand einer Anlage.

• Analyse-Sets zur Auswertung der gewonnenen Daten.

• Erstellung eines schnellen Eindrucks für den Bediener der Maschine.

• Erstellung eines forensischen Berichts für den Betreiber oder den 
externen Forensiker als Basisunterlage.

Prozess-Forensische Auswerteeinheit

Vielen Dank an Herrn Prof. Gruschka, Frau Prof. Raab-Düsterhöft 
und Herrn Hartmann für die Betreuung der Thesis.
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Zusammenfassung & Vielen Dank für die Aufmerksamkeit
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Fusions-
ebene

Motivation und Zielsetzung des Themas

Vorstellung des Grundkonzepts und dessen Anforderungen

Methodik und prototypische Implementierung

Einsatzbeispiele anhand von drei Use-Cases
PF-AE

Prozess-Forensische 
Auswerteeinheit

Motivation

¿ Fragen ?

Bildquelle: [Lenze, Schubert, Snort]


