Der Windows Papierkorb

In jedem Windows Betriebssystem gibt es das spezielle Verzeichnis “Windows-Papierkorb”. Wenn ein
Benutzer eine Datei I6scht, wird diese zunadchst in diesen Papierkorb verschoben und ist im
Dateisystem noch vorhanden. Der Benutzer kann durch Zugriff Gber den Windows-Explorer auf diese
Dateien zugreifen und diese ggf. wiederherstellen.

1 s Verwalten Papierkorb

Stat  Freigeben  Ansicht | Papierkorbtools
~ = J. «

Papierkorb Eigenschaften  Alle Elemente  Ausge
leeren  des Papierkorbs  wiederherstellen

Verwalten Wiederherstellen
« « 4 & > Papierkorb

Name Ursprung Geloscht am GroBe Elementtyp Anderungsdatur

# Schnellzugriff _
[£) 52 UrhG - Geschutzte Werke - deju... D

& OneDrive - Personal [£) 511 5tGB - Personen- und Sachbeg... D
« I Dieser PC [ETJ §130 StGB - Volksverhetzung - deju... D
[#) 5327 BGB Anwendungsbereich.pdf D
B 3D-Objeite {2 574 5tGB.odt D
= Bilder [#) 21.07_02_-_Basisleitfaden _Digitale_... D
Desktop £) 978-3-8348-8120-5 (1).pdf D
= Dokumente ) A2023-2506-002.ad1 D
3 Downloads ] A2023-2506-002.dd D
D Musik El A2023-2506-002.Iog D
B videos 2 Abkarzungen.odt D
[#) Brief.pdf D

i Lokaler Datentriger (C) [# dh_calculations.py D Drive\Studium\2 16 15 89KB  Python Fil

¥ = Daten (D) v [®) Studienbrief Forensikin Betriebs-... D 07 3712KE  Adobe Acrobat-D

14 Elemente

Ansicht Windows Explorer: Papierkorb Laufwerk D:\ 14 Objekte

Ablage im Dateisystem

Bei dem Verzeichnis “Papierkorb” handelt es sich um ein Systemverzeichnis, das in den
Standardeinstellungen des Windows Explorers ausgeblendet ist. Auf jeder Partition befindet sich das
Verzeichnis fiir die jeweils auf dieser Partition geldschten Dateien. Abhangig von der Windows Version
werden die Dateien im Papierkorb auf unterschiedliche Art und Weise dort abgelegt.

In Windows XP werden die Dateien im Verzeichnis ,Recycler” unter der spezifischen SID des Benutzers
gespeichert. In diesem Verzeichnis existiert zudem die INFO2-Datei, die einen Index aller geldschten
Dateien, deren urspriinglichen Pfad, die DateigroRe und den Zeitpunkt der Léschung sowie Meta-Daten
der geldschten Dateien enthdlt. Ab Windows Vista werden die Dateien in dem Verzeichnis
~3Recycle.Bin“ in dem Unterverzeichnis mit der SID des Benutzers abgelegt. Die INFO2-Datei existiert
im Gegensatz zu dem Betriebssystem Windows XP nicht mehr.

Fir alle darauffolgenden Versionen werden fir jede geldschte Datei zwei Dateien im Papierkorb
angelegt. Die erste Datei beginnt mit dem Wert ,$R", gefolgt von einem zufalligen String. In dieser Datei
ist der tatsachliche Inhalt der geléschten Datei gespeichert. Die zweite Datei beginnt mit ,$1“ und endet
auf demselben String wie die ,$R"“-Datei. Die ,$I“-Datei enthalt den urspriinglichen Dateinamen, den
urspriinglichen Pfad, die Dateigréfe und wann die Datei geldscht wurde.

Damit es dem Anwender moglich ist, einfach auf seine geléschten Dateien zuzugreifen, erzeugt
Windows aus diesen beiden Dateien fir den Benutzer eine virtuelle Datei mit dem urspringlichen



Dateinamen. Ein Zugriff Gber das Programm TotalCommander hingegen, liefert eine Ansicht der eben
erlauterten Datenstruktur.

'w d:\SRECYCLE.BIN\S-1-5-21-613403931-829892693-2632853505-1001\*.* * v
¥ Name Erw. GroBe  Datum Attr.
&[] <DIR>  07.07.2023 10:39 --hs
: desktop ini 129 23.11.2022 09:53 -ahs
SRYJOCEE pdf 396.737 16.02.2023 12:26 -a--
SRXJOLPS pdf  2.388.315 06.04.2023 18:33 -a--
SRX15BKA pdf 55.953 03.01.2023 19:31 -a--
{2 SRT98TGY odt 20.298 29.09.2022 13:42 -a--
SRSVRIXT7 pdf 50.837 03.01.2023 22:30 -a--
SRQDHDM!1 pdf 591.032 03.04.2023 16:07 -a--
{21 SRO6QPDS odt 27.819 03.01.2023 22:33 -a--
| ] SRIP30SA ad1 512 25.06.2023 21:09 -a--
[# SRCUCA2M py 193.219 15.05.2023 11:23 -a--
=] SRC5L40Z log 0 25.06.2023 20:42 -a--
SRENTVPK pdf 40.026 03.01.2023 19:39 -a--
SRE8DNSW pdf  3.800.767 03.04.2023 11:42 -a--
| ] SR684XPW dd 0 25.06.2023 21:08 -a--
SROGCEFH pdf 46,512 03.01.2023 22:36 -a--
SIVIOCES pdf 82 03.04.2023 16:14 -a--
SIXJOLPS pdf 208 23.04.2023 14:34 -a--
SIX15BKA pdf 196 03.01.2023 23:46 -a--
£2)$IT98TG9 odt 108 23.11.2022 10:04 -a--
SISVRIXT pdf 244 03.01.2023 23:25 -a--
SIQDHDM!1 pdf 310 03.04.2023 17:56 -a--
£2)$106QPD8 odt 158 03.01.2023 23:25 -a--
] SUP30SA ad1 148 26.06.2023 07:35 -a--
[# sicucazm py 208 16.05.2023 20:15 -a--
=] sIC5L40Z log 124 25.06.2023 21:08 -a--
SIBN7VPK pdf 222 03.01.2023 23:46 -a--
SI63DNSW pdf 260 03.04.2023 17:07 -a--
L] $1684XPW dd 122 25.06.2023 21:08 -a--
$106C6FH pdf 224 03.01.2023 23:25 -a--

Ansicht TotalCommander: Papierkorb Laufwerk D:\ 29 Objekte

Forensische Auswertung

Der Papierkorb ist zur forensischen Auswertung relevant, da durch die Verwendung spezieller Forensik
Programme auch die aus dem Papierkorb entfernten Dateien sichtbar und ggf. wiederhergestellt
werden kénnen.



43 X-Ways Forensics - [Laufwerk D:] - o X

< Datei Bearbeiten Suchen Navigation Ansicht Extras Specialist Optionen Fenster _ Hilfe 209Beta3bx64 - & x
Falldaten DA B=@F T e} B | Has s — e | oE L BAD | KEAV | €
Datei Bearbeiten Laufwerk D:
s Papierkorb ~ |[\SRECYCLE BIN\S-1-5-21-613403931-829892693-2632853505-1001 vor 4 Min. 29+324=353 Dateien, 0+8 Verz. IH
1 Asservat-Uberblick 9 ) Namea Exist | Beschreibung VTyp | GroBe | Erzeugung | Anderung | Record-Anderunc | Attr. | Startsekt
£, Laufwerk D: (2 1. = SRECYCLEBIN *  existierend 2,8.GB 23.11.2022, 00:53:58 23.11.2022, 09:53:58 23.11.2022, 09:5%58  SH 6291554
{1 Pfad unbekannt 1 ISRI82HAY.13241setup X 2,4 GE 29.04.2023, 19:54:29 07.07.2023, 10:35:51 07.07.2023, 10:35: I 6295570
Leere Verzeichnisse I ISREATOIA (4 X 5B 03.04.2023, 16:30:11 07.07.2023, 1035:19 07.07.2023, 10: 1
| Verzeichnis mit 1D 30 J__ISRIOEVUC X 2 ME 25.12.2022, 11:28:22 25122022, 11:28:24 2612.2022, 10:46:42 6293.228
1 Verzeichnis mit ID 4963 - _ISRIUI9VE x 6294712
£ SExtend I ISRIKFESZ x 6204806
L] SDeleted ~J_ISRLRUOQS X ehem. existierend, Daten , ! 745360
1 SRmMetadata J__ISRSOME26 X ehem. existierend, Daten 65,48 16052023, 201532 07072023, 103601 07.07.2023, 10 1 11048776
£ SRECYCLESIN J_ISRVIADRY X_ehem. existierend, Daten . 12,2 K 27.11.2022, 16:34:20 07.07.2023, 10:36:40 07.07.2023, 10:36:40 202640
o 1 | SI06C6FH pdf v eistierend pf 2248 03.01.2023, 2325118 03.01.2023, 23:25:18 03.01.2023, 2 A 629325
) SI0BDY2.paf X ehem. existierend, Daten .. 1228 24.04.2023, 09:27:41 24042023, 09:27:41 24042023, 092741 A 6295514
i SR1624Y. - SI0HCZ5.pdf X_ehem. existierend, Daten 2268 24.04.2023, 10:25:14 24.04.2023, 10:25:14 24.04.2023, 10: A 6295530
X) SRBAT9IA - SIOLVR22pdf X ierend, Daten 23418 23.04.2023, 14:34:32 23.04.2023, 14:34:32 23.04.2023, 1. A 6204656
] SRIOEVUC 1~ $100CITQ.pelf X_ehem. existierend, Daten .. 2168 21.03.2023, 18:51:23 21.03.2023, 1851:23 21032023, 185123 A 6.294.864
2 sRiova 1] SI0PQASX X ehem. existierend, Daten 92 B 16,05.2023, 20:15:39 16.05.2023, 20:15:39 16.05.2023, 20: A 6299082
| SRIKFESZ 1 SN2XIZW.pdf X istierend, Daten ... 176 B 30.01.2023, 21:36:53 30.01.2023, 21:36:53 30.01.2023, 21 A 6.294.150
J SRLRUOQS ) |_ISI7419N.py X 2168 16.05.2023, 20:15:01 16.05.2023, 20:15:01 16.05.2023, 201501 A 6.299.008
| SRSOM626 (12 1 SI182HAY.13241setup X 2448 24.05.2023, 20:44:57 24.05.2023, 20:4457 24.05.2023, 20: A 6323216
1 SRVZADRY ) S1DE33D.pdf X_ehem. existierend, Daten . 828 16.02.2023, 09:56:14 16.02.2023, 09:56:14  16.02.2023, 09: A 6294484
£ Axiom 1 - SI21166R pf X ehem. existierend, Daten . 828 03.04.2023, 18:06:49 03.04.2023, 1806:49 03.042023, 18:06:49 A 6295072
() AXIOM - Jun 27 2023 143200 L SR1IRsKpdf X_ehem. existierend, Daten 2688 03.04.2023, 17:56:57 57 03.04.2023, 1 A 6295064
1 index ) - $12363C6.pdf X ehem, existierend, Daten .. 168 B 30.01.2023, 21:36:53 3 30.01.2023, 2 A 6294158
2.1 AXIOM - May 24 2023 103607 I |S8TMWT.exe X chem. existierend, Daten .. 968 16.05.2023, 20:1539 16.05.2023, 201539 16.052023,20:1539 A 6299122
) gldkcsjeja3 I |SIXRLA0.py X_ehem. existierend, Daten 114B 16.05.2023, 20:15:39 16.05.2023, 20:15:39 16.05.2023, 20- A 6299132
1 AXIOM - May 242023 132158 - SBHKATT.pdf X ehem. existierend, Daten .. 828 23.04.2023, 19:43:56 23.04.2023, 19:43:56 23.04.2023, 19 A 629549
50 AUOM- oy 2421221058 5 Suaoocoret X ham aisiaend. Do 25 1203200 1130 10821 120 1L 11290 A o2sathd
500 3 B . . existierend, Daten .294.
J :E:—x;::: :355}8_ :E:ﬁfsﬁ';:;:;’: 1 +]S43TVHB.png X 1048 25.11.2022, 09:22:19 25.11.2022, 09:22:19 25.1.2022, 09 A 6292004
I 001 1ad7-1090 AMo-054c.610e8c1037 I ISMSLHIM.py x 2108 16.05.2023, 20:15:00 16.05.2023, 20:15:00 16052023, 20:1500 A 6298980
- - SMOVRIApdf X . existiere 988 23.11.2022, 09:59:46 23.11.2022, 09:59:46 23,1202, 095946 A 6292142
1 IEF_0026¢121-0851-4030-8ddd:- £9525cd20be 1 SAITHS pdf X_ehem. existierend, Daten.. 164B 03.04.2023, 17:55:35 03.04.2023, 17:55:35 03.04.2023, 1 A 6295050
i IEF_00271677-¢dcd-A7bS-adfe-B74bceSheTbe | SUFMXOApdf X ehem. existierend, Daten .. 928 12.02.2023, 11:12:30 12.02.2023, 11:12:30 12.02.2023, 11:12:30 A 6294434
| IEF_00290015-4c42-450e-9769-6e5dcdfddfa2 1 ISIVKIGU.py X ehem, existierend, Daten 122 B 16.05.2023, 20:15:39 16.05.2023, 20:15:39 16.05.2023, 20: A 629110
| EF_002d5db7-c571-4673-315e-94dSfe3fSbb3 1 SKMWLOMZ.pdf X ehem. existierend, Daten ... 258 B 03.04.2023, 17:56:57 03.04.2023, 17:56:57 03.04.2023, 1 A 6295062
1 IEF_00fST9c-51f9-4142-217d-3067cag51a50 1 1SMYOZ5W.pst X ehem. existierend, Daten .. 1008 16.05.2023, 20:15:39 16.05.2023, 20:1539 16052023, 201539 A 629908
1 IEF_003106¢1-1046-450c-Bfee-5121a3a4ces3 1 sis2H28W.py X_ehem. existierend, Daten 2268 16.05.2023, 20:15:01 16.05.2023, 20:15:01 16.05.2023, 20: A 629898
| IEF_0033{419-250¢-4a9b-bdaf-f6f1521d5¢52 1 JSIs2HVSS2ip X ehem. existierend, Daten . 2068 23.04.2023, 14:37:04 23.04.2023, 14:37:04 23.04.2023, 14 A 6295482 v

Ansicht X-Ways: Laufwerk D:\ 29+324 Dateien

Laufwerk D: |

'Y 1 \SRECYCLE.BIN\S-1-5-21-613403931-820892693-2632853505- 1001 vor 10 Min 2 Dateien, 0 Verz; 359 h f
1 'Y Namev Exist | Beschreibung VTyp | GroBe | YA g J Record-Anderunc | Attr.

J;l = SRECYCLE.BIN (377 v existierend, bereits einges... 23.11.2022, 09:53:58 |23.11.2022, 09:53:58 |23.11.2022, 09:53:58 | SH 6.291.554

SRO6QPDS.odt v existierend, bereits einges... odt 27,2 KB 03.01.2023, 22:33:58 03.01.2023, 22:33:58 03.01.2023, 23:25:56 Al 30.517.544

AW [s1060PD8.odt | v |existierend, bereits einges... [recycler | 158 B[03.01.2023, 23:25:56 [03.01.2023, 23:25:56 [03.01.2023, 23:25:56 | A | 6.293

e Volume D Datei | [&] Vorschau +5 Details Galerie @ Kalender
[size: 27.2 KB
Moved to recycle bin: 03.01.2023, 23:25:56 +1

D: Goale Drive\Studium\1 Semester\Modul4 Recht\BGB\§74 StGB.odt
Infos zu der Datei

Gewihlt: *




Laufwerk D: |

Y 1 \SRECYCLE.BIN\S-1-5-21-613403931 3- 53505-1001 0 M 2 Dateien, 0 Verz,; 359 i FH
1 Y Namev Exist | Beschreibung VTyp | GroBe | Erzeugung 1 Anderung 1 Record-Anderunc | Attr. | Startsektor
‘ SRECYCLE.BIN v rend, bereits einge: SH
B $RO6QPDB odt (574 StGBodt) /] Al 544
1] $106QPD8.odt A 6.293.250

< Volume | [ ] Datei | =) Vorschau +JJ Details | 2 Galerie | [ Kalender %% Legende| : Roh | Text v |

Gewshit: 1 Datei (27,2 KE

§74
Einziehung von Tatprodukten, Tatmitteln und Tatobjekten bei Tatern und Teilnehmern

(1) Gegenstande, die durch eine vorsatzliche Tat hervorgebracht (Tatprodukte) oder zu ihrer Begehung oder Vorbereitung gebraucht worden oder bestimmt gewesen sind (Tatmittel), konnen
eingezogen werden.

(2) Gegenstande, auf die sich eine Straftat bezieht (Tatobjekte), unterliegen der Einziehung nach der MaBgabe besonderer Vorschriften.

(3) 1Die Einziehung ist nur zuldssig, wenn die Gegenstande zur Zeit der Entscheidung dem Tater oder Teilnehmer gehdren oder zustehen. 2Das gilt auch fir die Einziehung, die durch eine
besondere Vorschrift tiber Absatz 1 hinaus vorgeschrieben oder zugelassen ist.

§74a

Einziehung von Tatprodukten, Tatmitteln und Tatobjekten bei anderen

Verweist ein Gesetz auf diese Vorschrift, konnen Gegenstande abweichend von § 74 Absatz 3 auch dann eingezogen werden, wenn derjenige, dem sie zur Zeit der Entscheidung gehdren oder
zustehen,

1 ind leichtfertig dazu bei; hat, dass sie als Tatmittel verwendet worden oder Tatobjekt
" gewesen sind, oder

2 sie in Kenntnis der Umstéande, welche die Einziehung zugelassen hatten, in verwerflicher Weise
* erworben hat.

§ 74b
Sicherungseinziehung

(1) Gefahrden Gegenstande nach ihrer Art und nach den Umstanden die Allgemeinheit oder besteht die Gefahr, dass sie der Begehung rechtswidriger Taten dienen werden, kénnen sie auch
dann eingezogen werden, wenn

1. der Tater oder Teilnehmer ohne Schuld gehandelt hat oder

2. die Gegenstande einem anderen als dem Tater oder Teilnehmer gehdren oder zustehen.
(2) 1In den Féllen des Absatzes 1 Nummer 2 wird der andere aus der Staatskasse unter Berticksichtigung des Verkehrswertes des eingezogenen Gegenstandes angemessen in Geld
entschadigt. 2Das Gleiche gilt, wenn der eingezogene Gegenstand mit dem Recht eines anderen belastet ist, das durch die Entscheidung erloschen oder beeintrachtigt ist.

(3) 1Eine Entschadigung wird nicht gewahrt, wenn

1. der nach Absatz 2 Entschidigungsberechtigte
ind leict ig dazu bei; hat, dass der G d als Tatmittel verwendet worden

3 oder Tatobjekt gewesen ist. oder
b) den Gegenstand oder das Recht an dem G d in Kenntnis der Umstande, welche die
Einziehung zulassen. in verwerflicher Weise erworben hat oder
es nach den Umstanden. welche die Einziehung begriindet haben, auf Grund von Rechtsvorschriften
2. auBerhalb des Strafrechts zulissig ware, dem Entschadi berechtigten den G d oder das
Recht an dem G d ohne E; adi dauerhaft zu entzieh
2Abweichend von Satz 1 kann eine Entschadigung jedoch gewahrt werden, wenn es eine unbillige Harte wére, sie zu versagen.

T4c
Einziehuna des Wertes von Tatorodukten. Tatmitteln und Tatobiekten bei Tatern und Teilnehmern

Vorschau der Datei



