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Aufgabenstellung

Im Rahmen der Masterthesis ‘Identifizierung und Sicherung von Artefakten in

Infrastructure-as-a-Service Plattformen‘ soll ein allgemeiner Leitfaden zur forensi-
schen Untersuchung von IaaS-Plattformen erstellt werden. Der Leitfaden soll die
Identifizierung und Sicherung von Artefakten abdecken. Einleitend soll allgemein
[aaS-Plattformen und deren Herausforderungen in der I'T-Forensik erlautert werden.
Weiterfiithrend soll ein Uberblick iiber den aktuellen Stand der Forschung gegeben

werden.

Es sind mehrere Ansétze zu vergleichen. Anhand der gewonnenen Erkenntnisse soll
ein allgemeiner Leitfaden zur Identifizierung und Sicherung von Artefakten erstellt

werden.

Weiterhin soll am Beispiel von mehreren laaS-Plattformen der Leitfaden evalu-
iert werden. Dazu sollen zwei Szenarien entwickelt und bei unterschiedlichen TaaS-

Plattformen durchgespielt werden.



Kurzfassung

Kurzfassung

Cloud Computing ist heutzutage fast iiberall vertreten. Diese Technologie bringt
neben Chancen auch Risiken mit sich. Anbieter und Kunden koénnen Opfer von
Cybercrime werden. Weiterhin kann Cloud Computing auch als Werkzeug fiir ille-
gale Aktivitdten genutzt werden. Mithilfe des vorgestellten, allgemeinen Leitfadens
konnen Forensiker:innen die Identifizierung und Sicherung von Artefakte aus laaS
Plattformen realisieren. Der Leitfaden teilt sich in Client- und Cloud-Forensik auf.
Die erste Phase deckt Client-Artefakte wie Zugangstoken und Protokolle ab. Die
Cloud-Forensik Phase besteht aus Orientierung, Erfassung, Sicherung und Extrak-
tion. Die Evaluierung anhand zwei Szenarien bei jeweils AWS, Azure und Google
Cloud zeigt die praktische Anwendung. Mit den gesicherten Artefakten wird ein

solides Fundament fiir weitere Untersuchungen gegeben.

Abstract

Cloud computing is utilized in a variety of different fields. This technology holds pro-
spects as well as risks. Providers and customers can become victims of cybercrime.
Cloud computing can furthermore be used as a tool for illegal activities. The ge-
neral guideline presented, enables forensic experts to identify and acquire artifacts
from laaS platforms. The guideline is divided into client and cloud forensics. The
first phase covers client artifacts such as access tokens and logs. The cloud forensics
phase consists of orientation, capture, acquisition and extraction. Further, the eva-
luation, composed of two scenarios respectively at AWS, Azure and Google Cloud,
demonstrates practical application. The aquired artifacts provide a solid foundation

for further investigations.
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Kapitel 1. Einleitung

1 Einleitung

In der heutigen digitalen Welt ist die Cloud allgegenwartig vertreten. Viele Konzer-
ne(6][42][32] nutzen Cloud-Dienste, insbesondere Infrastructure-as-a-Service (IaaS),
als eigene Infrastruktur oder zur Bereitstellung ihrer Dienstleistungen. Der Einsatz
von Cloud-Dienste bietet aber auch kleinen und mittelstdndischen Unternehmen at-
traktive Moglichkeiten[18]: Kurz bis langfristige Einsparungen, Skalierbarkeit, Fle-
xibilitdt und Schutz vor Datenverlust [25]. Dabei spielen finanzielle, technische, or-
ganisatorische, personelle und rechtliche Faktoren eine Rolle bei der Entscheidung
fiir oder gegen einen Einsatz von Cloud Technologie. Eine Nutzung durch Privat-
personen ist dabei nicht ausgeschlossen. Dies kann in der personlichen Fort- und
Weiterbildung oder Nutzung von kostenlosen Kontingenten begriindet sein.

Mit den Chancen dieser Technologie kommen aber auch Risiken. Cloud-Anbieter und
Cloud-Kunden koénnen Ziele von Cyberkriminalitét werden. Dabei kénnen Cloud-
Dienste verschiedene Rollen einnehmen[26]. Als aktiven Part, wenn diese fir Cy-
bercrime im engeren Sinne! genutzt werden. Als passiver Part, wenn diese Opfer
von Cybercrime werden. Zusétzlich als Werkzeug, wenn diese fiir Cybercrime im
weiteren Sinne? genutzt werden. Cloud-Dienste konnen dabei bewusst oder unbe-
wusst, beispielsweise durch Ubernahme von Virtuellen Maschinen durch Hacker[30],
fir illegale Aktivitdten benutzt werden.

Aufdeckung und Untersuchung dieser Fille ist Aufgabe der I'T-Forensik. Jedoch sind
klassische forensische Methoden nicht eins zu eins auf die Cloud anwendbar[18][1].
Begriindet durch den unbekannten Datenstandort, Kontrollverlust und Komplexi-
tatsebenen|27].

Mithilfe des spéater vorgestellten Leitfadens konnen Forensiker:innen einen Fuf} in
die Ttr der Cloud bekommen und so ein solides Fundament fiir eine bestmogliche

Untersuchung bilden.

le.g. Hacking, DDoS oder Datenbeschidigung
2e.g. Hosting von Darknet-Marktplitze oder Betrug
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1.1 Zielsetzung und Abgrenzung

Das Ziel dieser Master-Thesis ist die Erstellung eines Leitfadens zur Identifizierung
und Sicherung von Artefakten aus IaaS Plattformen. Die Zielgruppe dieses Leitfa-
dens sind Forensiker:innen sowie Cloud-Ingenieur:inn. Erstere Gruppe soll auf die
Besonderheiten und Fallstricke im Umgang mit [aaS Plattformen aufmerksam ge-
macht werden. Letztere Gruppe wird auf die Anforderungen an forensische Prozesse
hingewiesen. Der Leitfaden ersetzt keine eigene Einarbeitung in die Thematik. Eine
forensischen Untersuchung sollte erst nach Aufbau eines ausreichenden Kenntnis-
und Wissensstand erfolgen[40].

Die Ausgangslage des Leitfadens ist die Untersuchung eines klassischen Asservats
wie beispielsweise einen Computer, Laptop, Smartphone oder Server. Falls vor oder
wahrend der Untersuchung eine Nutzung von laaS Plattformen festgestellt wird, so
kann mithilfe des Leitfadens weitere Artefakte aus der Plattform gesichert werden.
Die Untersuchung einer komplexen Architektur ist prinzipiell moéglich, benotigt aber
die Zusammenarbeit mehrere Forensiker:innen sowie Cloud-Ingenieur:innen.

Diese Master-Thesis behandelt nicht die Analyse der gesicherten Daten, wie zum
Beispiel Festplatten- oder Arbeitsspeicherabbilder von Virtuellen Maschinen. Eine
Analyse dieser Daten unterscheidet sich prinzipiell nicht von einer klassischen foren-

sischen Untersuchung.

1.2 Methodik

Zur Erstellung des Leitfadens wird eine Literaturrecherche durchgefithrt. Mit dieser
werden Cloud-spezifische Herausforderungen und Problemstellungen ermittelt. Be-
stehende Methoden werden diskutiert und flieen in die Erstellung des Leitfadens
mit ein.

Zur Evaluierung des Leitfadens werden zwei Szenarien bei drei Cloud Service Provi-
der (CSP) durchgefiihrt. Eine Einarbeitung in diese CSP fand mithilfe des jeweiligen
Schulungsangebots statt. Folgende Mittel wurden fiir diese Arbeit genutzt:

Windows Computer mit Linux Subsystem

Amazon AWS

Amazon AWS-Schulungen

Microsoft Azure

Microsoft LEARN FUR AZURE

Google Cloud Platform

Google Cloud Skills Boost

ChatGPT zur Rechtschreibpriifung und Formulierungshilfe
DrawlO zur Erstellung der Grafiken
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2 Grundlagen

In diesem Kapitel werden kurz die Grundlagen zur Digitalen Forensik, Virtuelle
Maschinen und Cloud Computing erldutert. Neben theoretischen Grundlagen wird
das Kapitel mit praktischen Grundlagen zu Cloud Computing abgeschlossen. Diese

praktischen Grundlagen werden vermehrt in der Evaluierung angewandt.

2.1 Digitale Forensik

Digitale Forensik ist die Anwendung wissenschaftlicher Methoden zur Analyse und
Aufklarung von Vorfille in IT-Systeme[49]. Die Digitale Forensik findet Anwendung
in der Aufkldrung von Cyberangriffe auf IT-Systeme, aber auch in der Beweiserhe-
bung bei (polizeilichen) Ermittlungen.

Digitalen Forensik, von McKemmish [40] noch “Forensic Computing” genannt, wird

von ebenjenem in 4 Phasen beschrieben:

1. Identification Kenntnis iiber welche digitale Beweise vorhanden sind und

zusatzlich wo und wie diese gespeichert sind

2. Preservation Sicherung von digitalen Beweisen unter der Préamisse die ge-
speicherten Daten nicht zu verandern

3. Analysis Analyse und Umwandlung der extrahierten Rohdaten in konkrete
Informationen

4. Presentation Berichterstattung der festgestellten Informationen und Schluss-

folgerungen

Der forensische Prozess wurde von National Institute of Standards and Technology

(NIST) [36] in folgende 4 Phasen formalisiert:

1. Collection Identifizierung potentieller Datenquellen und Sicherung von Roh-
daten

2. Examination Untersuchung der Rohdaten zur Determinierung von relevan-

ten Daten
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3. Analysis Analyse der relevanten Daten um Schlussfolgerungen zum Sachver-

halt zu zichen

4. Reporting Berichterstattung der festgestellten Informationen und Schlussfol-

gerungen

Weiterfithrend gibt der Guide to Integrating Forensic Techniques into Incident Re-
sponse [36] Empfehlungen zur Durchfithrung dieses Prozesses. Unter vielen Aspekten
werden volatile Daten als Prioritat dargestellt. Unter volatilen Daten versteht man

fliichtige Daten wie beispielsweise CPU-Registereintriage oder Arbeitsspeicherinhalt.

Der Leitfaden “IT-Forensik” [50] unterteilt eine forensische Untersuchung in folgende

Phasen:

1. Strategische Vorbereitung Pro-aktive Mainahmen in Hinblick auf eine zu-
kiinftige forensische Untersuchungen, beispielsweise Aktivierung von Logdiens-

ten

2. Operationale Vorbereitung Mafinahmen vor einer Datensammlung, bei-

spielsweise Identifizierung potentieller Datenquellen
3. Datensammlung Sicherung von Rohdaten

4. Untersuchung Extraktion von relevanten Artefakte aus den vorher gesicher-
ten Rohdaten

5. Datenanalyse Analyse der relevanten Daten um Schlussfolgerungen zum

Sachverhalt zu ziehen

6. Dokumentation Berichterstattung der festgestellten Informationen und Schluss-

folgerungen

Wie bei NIST [36] wird hier auch auf volatile Daten hingewiesen. Hierbei werden die
Begriffe Post-mortem-Analyse und Live-Forensik genutzt um, unter weiteren
Aspekten, einen Fokus auf nicht-fliichtige respektive fliichtige Daten zu beschrei-
ben. Post-mortem-Analyse beschreibt die nachtriagliche Untersuchung eines Vorfalls.
Klassisch werden hier forensische Images von nichtfliichtigen Daten (Datentréigern)
erstellt und diese auf den Vorfall hin untersucht. Im Kontrast dazu findet bei der
Live-Forensik eine Untersuchung wahrend des Vorfalls statt. Die Prioritat liegt bei
der Sicherung von fliichtigen Daten aus einem “Live” (laufendem) System. Ein:e
Forensiker:in muss bei dieser Untersuchung zwischen zwei Faktoren abwéigen: Wie

viele/welche Daten werden durch einen Eingriff in das System gedndert und wie
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viele/welche Daten sind fiir eine erfolgreiche Untersuchung notwendig?

Zusétzliche werden Anforderungen an eine forensische Untersuchung gestellt[20][50]:

o Akzeptanz Genutzten Methoden miissen allgemein anerkannt oder nachweis-

lich Fehlerfrei sein
o Glaubwiirdigkeit Funktionalitdt der Methoden muss nachweisbar sein

o Wiederholbarkeit Genutzten Methoden und Werkzeuge sollten bei gleicher
Ausgangslage dasselbe Ergebnis liefern

o Integritat Gesicherte Daten diirfen nicht verdndert werden

e Ursache und Auswirkung Genutzte Methoden miissen logische Schlussfol-

gerungen ermoglichen

e Dokumentation Jeder Schritt muss ausreichend dokumentiert sein

Der Prozess einer forensischen Untersuchung ist keine einmalig festgelegte Abfol-
ge. Dieser wird stetig weiterentwickelt um neue Sachverhalte, wie beispielsweise
Smartphone-, IoT- und Car-Forensik, abdecken zu kénnen. Adaptionen und Wei-

terentwicklungen fiir Cloud Forensik werden in Kapitel 3.2 vorgestellt.

2.2 Virtualisierung
2.2.1 Hardwarevirtualisierung

Hardwarevirtualisierung[52] [33] ermoglicht es mehrere Betriebssysteme (Virtuelle
Maschine (VM)), auch “Guest” genannt, auf einem physischen Computer, “Host”,
auszufiihren. Diese Virtualisierungstechnologie abstrahieren ab der Hardwareebene,
d. h. das Virtuelle Maschinen auf virtuelle Prozessoren, virtueller Arbeitsspeicher,
virtuelle Datentrager und weitere virtuelle Ressourcen zuriickgreifen. Ein Hypervi-
sor, eine Software die auf dem Host ausgefithrt wird, alloziert physische Ressourcen
und stellt diese den Guests als virtuelle Ressourcen bereit.

Virtuelle Maschinen ermoglichen eine geteilte Nutzung der zur Verfiigung stehenden
Ressourcen (Rechenleistung, Arbeitsspeicher, Datenspeicher). Dabei sind mehrere

VMs voneinander logisch getrennt.

2.2.2 Container

Containervirtualisierung abstrahiert im Vergleich zu Virtuellen Maschinen nicht ab
der Hardwareebene sondern erst ab dem Betriebssystem. Konkret bedeutet dies,

dass mehrere Container auf ein Betriebssytem-Kernel zuriickgreifen, jedoch getrennt

10
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voneinander ausgefithrt werden. Dies hat zwar die Einschrankung, dass auf einem
Host nur Container mit dem gleichen Kernel ausgefiihrt werden koénnen, jedoch
werden Ressourcen besser ausgeschopft. Im Vergleich zur Hardwarevirutalisierung ist
weniger Overhead vorhanden, da nicht mehrere Betriebssysteme ausgefiithrt werden

miussen.

2.3 Cloud Computing
2.3.1 Theoretische Grundlagen

Der Begriff Cloud Computing wurde vom NIST[41] folgendermaflen definiert:

Definition 1 Cloud computing is a model for enabling ubiquitous, convenient, on-
demand network access to a shared pool of configurable computing resources (e.g.,
networks, servers, storage, applications, and services) that can be rapidly provisioned

and released with minimal management effort or service provider interaction.

Cloud Computing muss hierbei folgende 5 essentielle Eigenschaften aufweisen:

e On-demand self-service Kunden konnen einseitig und ohne Zutun des An-

bieters Ressourcen allozieren

« Broad Network access Funktionen sind iiber das Internet und durch stan-

dardisierte Zugange erreichbar
» Resource pooling Ressourcen werden vom Provider gebiindelt

« Rapid elasticity Ressourcen konnen, auch automatisch, in kiirzester Zeit

alloziert und wieder freigegeben werden

e Measured Service Ressourcennutzung wird iiberwacht und protokolliert um

fiir beide Parteien Transparenz herzustellen

Cloud Computing lésst sich in 3 verschiedene Service-Modelle einteilen:

» Software-as-a-Service (SaaS) Anwendungen laufen auf der Infrastruktur
des Anbieters, werden aber vom Kunden genutzt. Der Kunde hat dabei keinen

Zugriff auf die unterliegende Infrastruktur.

« Platform-as-a-Service (PaaS) Der Anbieter stellt eine Umgebung fir den

Kunden bereit, die fir Anwendungen genutzt werden kann.

11
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o Infrastructure-as-a-Service (IaaS) Der Anbieter stellt die Infrastruktur

bereit. Der Kunde entscheidet selbst tiber iiber Betriebssystem und Anwen-

dung.
on Premise laaS PaaS SaaS
Anwendung ) | Anwendung | i Anwendung ‘ i Anwendung j
i Betriebssystem J k Betriebssystem \ Betriebssystem \ Betriebssystem )
[ Virtualisierung \ r Virtualisierung ‘ : Virtualisierung ‘ : Virtualisierung :
Hardware Hardware Hardware Hardware
:] Verwaltet durch Cloud-Kunde :] Verwaltet durch Cloud-Provider

Abbildung 1: Service Modelle (angelehnt an [14])

Die Verwendung eines eigenen Rechenzentrums wird als ‘on Premise’ bezeichnet. Aus
diesen Service-Modellen - on Premise, [aaS, PaaS und SaaS - kann man die einzelnen
Verantwortungen fiir Cloud-Kunde und Cloud-Provider ableiten. Beim ersten Ex-
trem, on Premise, steht alles in der eigenen Verantwortung. Hardwareskalierung und
-ausfalle miissen eigenverantwortlich behandelt werden. Im Vergleich dazu werden
iiber die einzelnen Service-Modelle immer mehr Verantwortung und somit Kontrolle

an den Cloud-Provider abgegeben.

Weiterhin wird Cloud Computing in vier Einsatzmoglichkeiten unterschieden:

o Privat Cloud Die Infrastruktur wird exklusiv fiir eine Organisation bestehend

aus mehreren Konsumenten bereitgestellt.

e Community Cloud Die Infrastruktur wird fiir eine spezielle Zielgruppe be-

reitgestellt. Ein Teil der Zielgruppe oder Dritte verwalten die Infrastruktur.

« Public Cloud Die Infrastruktur wird fiir die allgemeine Offentlichkeit bereit-
gestellt.

e« Hybrid Cloud Diese Einsatzmoglichkeit ist ein Verflechtung aus zwei oder

mehreren Einsatzmoglichkeiten

12
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2.3.2 Praktische Grundlagen

Im folgenden werden praktische Grundlagen zu Infrastructure-as-a-Service erlautert.
Eine Interaktion ist allgemein nur durch Application Programming Interface (API)
Aufrufe moéglich. Diese API-Aufrufe kénnen durch drei unterschiedliche Methoden[9]

erfolgen:

« Webinterface (auch Console genannt) ist eine benutzerfreundliche Webober-
flaiche mithilfe dieser API-Aufrufe im Hintergrund durchgefithrt werden und
das Ergebnis auf der Weboberfliche angezeigt wird. Bei der Erstellung von
Ressourcen werden verfligbare Parameter und Abhéngigkeiten angezeigt. Das
Webinterface verfiigt meistens iiber eine sogenannte Cloud-Shell. Diese ermdg-
licht die Nutzung von CLI-Tools innerhalb des Webinterface.

« Command Line Interface (CLI) ist ein Kommandozeilen-Werkzeug mit
dem API-Aufrufe tber Texteingabe erfolgen. Aufrufe kénnen mithilfe von
Skripten automatisiert werden. Im weiteren Verlauf dieser Arbeit werden fast

ausschlieBlich CLI-Tools aufgrund ihrer Konsistenz genutzt.

» Software Development Kits (SDKs) sind Programmbibliotheken, die z.B.
in Pyhton-, C++4, Java- oder PHP-Programme eingebunden werden kénnen
und damit API-Aufrufe ermoglichen. Ablaufe von API-Aufrufe kénnen auto-
matisiert abgehandelt und API-Antworten weiter im Programm verarbeitet

werden.

API-Aufrufe kénne auch ‘héndisch’ erfolgen, indem der API-Endpoint (meistens eine
URL) unter Angabe von Zugangstoken und Parameter aufgerufen wird. Dies erfolgt
ausnahmsweise einmalig in der Evaluierung (Azure CDN Szenario: Erfassung: Do-
main und DNS), da die bendtigte API-Funktionalitat vorhanden ist, jedoch noch
nicht im CLI-Tool implementiert wurde.

Im weiteren Verlauf dieser Arbeit werden CLI-Tools der Cloud-Anbieter in Kombina-
tion mit weiteren Programme wie tee! oder jq? verwendet. Folgend wird allgemein
die Nutzung dieser Tools am Beispiel von gcloud compute addresses list (Listing 1)
erklart. Hier und im weiteren Verlauf dieser Arbeit wird auf CLI-Aufrufe in Listings
mithilfe der Angabe der Zeilennummer verwiesen. Beispielsweise wird der Verweis
auf den Aufruf gcloud compute addresses list mithilfe der Zeilennummer innerhalb
von runden Klammern (2) beschrieben. Dieser Aufrufe listet alle reservierten stati-

schen TP-Adressen eines Projekts in der Google Cloud Platform auf.

thttps://wiki.ubuntuusers.de/Shell /tee/
Zhttps://jqlang.github.io/jq/

13



Kapitel 2. Grundlagen

1 gcloud config set project MyCloudProject

2 gcloud compute addresses list

3 gcloud compute addresses list > gcloud_compute_addresses_list.txt
4 gcloud compute addresses list -—-format=json >

— gcloud_compute_addresses_list. json
5 jq '.[].address' gcloud_compute_addresses_list.json
6 gcloud compute addresses list --format=json | tee

— gcloud_compute_addresses_list.json | jq '.[].address'

Listing 1: Beispielnutzung CLI-Tools

Als Voraussetzung muss entweder bei jedem Aufruf der Parameter --project=
MyCloudProject angegeben werden oder die aktuelle Konfiguration des CLI-Tools
wird auf das Projekt MyCloudProject angepasst (1). Die Ausgabe des Aufrufs (2)
enthélt wenig Informationen (siehe Abbildung 2). Diese Ausgabe kann mit dem Zei-
chen > in eine Datei ausgeleitet werden (3). Die Kommandozeile zeigt dabei keine
Ausgabe an. Unter Angabe des Parameters —-format=json wird die Ausgabe in
JavaScript Object Notation (JSON) formatiert (sieche Abbildung 3) und in diesem
Beispiel direkt in eine Datei ausgeleitet (4). Diese Ausgabe ist mensch- und maschi-

nenlesbar.

File: gcloud_compute_addresses_list.txt

NAME ADDRESS/RANGE  TYPE PURPOSE NETWORK REGION SUBNET STATUS
static-website—external-ip 34.149.119.163 EXTERNAL IN_USE

Abbildung 2: Ausgabe gcloud compute addresses list

Mithilfe des Programms jq konnen JSON-Dateien analysiert bzw. gefiltert werden.
In diesem Beispiel wird der Filter . [].address und Eingabedatei glcoud_compute_
addresses_list. json benutzt (5). Das bedeutet, dass aus der Liste aller Eintrége
(.[1) der jeweilige Adresseintrag (.address) ausgegeben werden. Das Programm
gibt nur "34.145.119.163" in der Kommandozeile aus.

14
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File: gcloud_compute_addresses_list. json

[
{
"34.145.119.163",
ype': "EXTERNAL",
onTimestamp": "202U-83-88T23:36:59.962-08:00",
iption": "",
"159909882963U4121588" ,

Version": "IPVL",
: "compute#address",
LFingerprint”: "U42WmSpBB8rSM=",
"static-website-external-ip",
*kTier": "PREMIUM",
s": "IN_USE"

Abbildung 3: Ausgabe gcloud compute addresses list --format=json

Im letzten Beispiel wird die Ausgabe des CLI-Aufruf mit einer Umleitung (Pipe-
Operator |) in das Programm tee weitergeleitet und dessen Ausgabe anschliefend
mit einer weiteren Umleitung in das Programm jq weitergeleitet (6). Das Programm
tee liest die Eingabe, schreibt diese in die Datei gcloud_compute_addresses_list.
json und gibt den Inhalt als Ausgabe weiter. Der zusammengesetzte Kommando-
zeilenaufrufe (6) bewirkt somit dasselbe wie die Aufrufe (4) und (5): Die Ausgabe
des Google Cloud CLI-Aufrufs wird in eine Datei geschrieben und anschlieSend wird
die hinterlegte Adresse gefiltert.

Abschlielend werden die unterschiedlichen Parameter-Gruppen bei Verwendung ei-
nes CLI-Tools erlautert. Im oben genannten Beispiel wird der Parameter —-format=
json verwendet. Bei der Nutzung der CLI-Tools gibt es drei verschiedene Gruppen
von Parametern: erforderliche, optionale und globale. Erforderliche Parameter miis-
sen bei einem Aufruf angegeben werden. Wird beispielsweise tiber gcloud compute
instances create eine neue VM-Instanz erstellt, so muss der Name der neuen In-
stanz als Parameter tibergeben werden, da das CLI-Tool ansonsten nicht oder feh-
lerbehaftet ausgefithrt wird. Optionale Parameter konnen bei einem Aufruf an-
gegeben werden. Werden optionale Parameter nicht angegeben, so wird von ei-
nem Standardwert ausgegangen. Um beim vorhin erwdhnten Beispiel zu bleiben:
--machine-type ist ein optionaler Parameter bei der Erstellung einer neuen VM-

Instanz und spezifiziert den Maschinentyp. Im Maschinentyp ist die Konfiguration

15
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der VM im Sinne von Anzahl Prozessoren, Grofle Arbeitsspeicher, Plattform (Intel,
AMD, ARM) und Optimierung (Speicheroptimiert, Computing-optimiert) kodiert.
Wird der Parameter —-machine-type nicht explizit angegeben, so wird der Stan-
dardwert n1-standard-1 (1 vCPU, 3,75GB Arbeitsspeicher, Intel Skylake) genutzt.
Globale Parameter konnen bei jedem Aufruf angegeben werden. Diese umfassen un-
ter anderen —--format um das Ausgabeformat anzugeben.

Im Laufe dieser Arbeit werden vermehrt CLI-Tools verwendet. Bei den Aufrufen wer-
den optionale Parameter nur angegeben, wenn diese fiir den Aufbau eines Szenarios

oder Durchfiihrung des Leitfadens notwendig sind.
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3 Leitfaden

Zur Erstellung des Leitfadens wird zuerst tiber Herausforderungen in der Cloud Fo-
rensik diskutiert. AnschlieBend werden bestehende Methodiken dargestellt. Abschlie-

Bend wird der Leitfaden gebildet und die einzelnen Phasen im Detail erlautert

3.1 Herausforderungen

Cloud-Forensik ist ein multidimensionales Feld[48]. Neben der technologischen kommt
eine rechtliche und organisatorische Dimension zu tragen. Herausforderungen kon-
nen dabei in ein oder mehrere Dimensionen zugeteilt werden. Entsprechende Losun-
gen konnen dabei aus der gleichen oder mehreren anderen Dimension stammen. Die
technische Dimension umfasst die Methoden und Werkzeuge die wéhrend einer fo-
rensischen Untersuchung genutzt werden. Dazu gehort die Identifizierung, Sicherung
und Analyse von Artefakte. Die organisatorische Dimension umfasst die involvierten
Parteien und deren Interaktionen untereinander bei einer forensischen Untersuchung.

Je nach Umfang eines Vorfalls sind viele Parteien eingebunden:

1. Cloud-Kunden, bestehend aus Verantwortlichen, IT-Spezialisten, Rechtsan-

walten

2. Cloud Service Provider (CSP), bestehend aus IT-Support, Incident Response

[T-Spezialisten, Rechtsanwélten

3. Strafverfolgungsbehorden, bestehend aus Ermittlern, I'T-Spezialisten, Staats-

anwalten

4. Externe Dienstleister
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Abbildung 4: Organisatorische Dimension (angelehnt an [48])

Die dritte Dimension umfasst das rechtliche Element. CSP bieten ihr Angebot global
an. Die grundlegende Infrastruktur ist auch global vertreten. Daraus kann sich eine
komplexe mehrfach-justizielle Situation mit gegebenenfalls unterschiedlichen recht-
lichen Umstdnden entwickeln: CSP mit Sitz in Amerika, Datencenter in Indien[43]
und Cloud-Kunde aus Deutschland.

NIST[35] stellt eine Ubersicht von Herausforderungen in der Cloud Forensik zu-
sammen. Diese sind in folgende Kategorien aufgeteilt: Architektur, Datensicherung,
Analyse, Anti-Forensik, Incident Response, Zugriffsverwaltung, Rechtlich, Standards
und Training. Mehrere Herausforderungen liegen aulerhalb des Umfangs dieser Ar-

beit. Folgende Herausforderungen werden aber néher betrachtet:
« FC-08 Log capture (Protokollerfassung)
« FC-34 Live forensics
o FC-42 Data integrity and evidence preservation (Beweisintegritit)

Die Erfassung von Protokollen spielt eine wichtige Rolle in der Cloud Forensik, da
diese Aufschluss tiber Aktivitaten und Ablaufe geben. Es existieren dabei mehrere
unterschiedliche Arten von Protokolle. API-Aufrufe werden in einen eigenen Spei-

cher protokolliert und geben wieder welcher Benutzer welche Aktion ausgefiihrt hat.
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Dartiiber hinaus kénnen Anwendungs-Informations und -Fehlerprotokolle in einen
Cloud-Speicher umgeleitet werden. Abhéngig vom CSP werden Protokolle unter-
schiedlich lange vorgehalten. Protokolle sind essentiell zur Erstellung einer Timeline.
Die Live-Forensik spielt bei der Sicherung volatiler Daten eine wichtige Rolle. Im
Kontext der Cloud Forensik wird diese Thematik verstérkt, da kein physischer Zu-
griff auf den Untersuchungsgegenstand gegeben ist. Auch spielt die Reihenfolge der
Sicherung volatiler Daten eine Rolle, da aufgrund der Virtualisierung mehr Moglich-
keiten bereitstehen. Wéhrend einer forensischen Untersuchung muss durchgehend
der Umgang mit Beweisen beachtet werden.

Die Integritat der Daten spielt iiber die gesamte Untersuchung eine entscheidende
Rolle, da eine Analyse von fehlerhaften Daten zu einem falschen Ergebnis fiihrt.

Zusatzlich werden folgende Herausforderungen hervorgehoben:
o Data Acquisition [3] [4] (Datensicherung)
« Data Provenance [5] [37] [44] (Datenherkunft)
« Semantic Integrity [53] (Datensemantik)

Die Datensicherung beschreibt die forensische Sicherung von sowohl Metadaten als
auch Inhaltsdaten. Metadaten beschreiben hierbei Informationen tiber eine Cloud-
Ressource oder -Dienst wie z.B. Name, Erstellungsdatum oder verwendete Parame-
ter. Inhaltsdaten sind Informationen, die von den Cloud-Ressourcen oder Diensten
genutzt oder verarbeitet werden. Explizit sind dies beispielsweise Festplatten- und
Arbeitsspeicherinhalt von virtuellen Maschinen, Datenbankeintréige, etc.

Die Datenherkunft spiegelt den Eigentum sowie Historie von Daten wieder. Durch
Cloud-Dienste zur Versionierung, Redundanz, sowie Backup und Wiederherstellung
kann von einer Datei mehrere Versionen an unterschiedlichen Orten existieren.

Die Herausforderung hinter Datensemantik besteht darin, nicht nur Inhaltsdaten
an sich, sondern auch ihre Bedeutung festzustellen. Ein konkretes Beispiel kann ei-
ne Datenbank sein. Diese speichert Strukturen und Inhaltsdaten. Die Bedeutung
einzelner Spalten wird aber erst durch die korrespondierende Dokumentation oder

Analyse der korrespondierenden Anwendung bekannt.
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3.2 Bestehende Methoden

Abseits der bestehenden allgemeinen IT-Forensik Methodiken[40][36][50] wurden
verschiedene Frameworks fiir Cloud Forensik entwickelt. In diesem Abschnitt werden
drei Frameworks vorgestellt, die in der Erstellung des Leitfadens Einfluss hatten.
Das Framework von Martini und Choo[38] besteht aus 4 Phasen und deckt damit
die Phasen der klassischen I'T-Forensik ab: Beweisidentifikation, Sicherung, Analyse,
Présentation. Zusatzlich findet bei diesem Framework eine oder mehrere Iterationen
von der dritte Phasen (Analyse) zur ersten Phase (Beweisidentifikation) statt, wenn
die Benutzung von Cloud Computing oder weiteren Cloud Ressourcen festgestellt
wurde.

Martini und Choo[39] zeigen in einer folgenden Arbeit Schritte zur forensischen
Sicherung exemplarisch an VMware vCloud. Dieser Prozess, bestehend aus 6 Schrit-
ten, reicht von der Feststellung von Administrator-Anmeldeinformationen iiber die
Sicherung von Protokollen und Metadaten bis zur Sicherung der Inhaltsdaten einer
VM.

Die Arbeit von Parkash et al.[47] stellt ein Cloud Forensik Framework vor, wel-
ches sich iiber 6 Phasen erstreckt. Die Vorbereitung (1) beschaftigt sich mit recht-
lichen und technischen Fragestellungen. Vor der Untersuchung miissen rechtliche
Dokumente vorhanden sein, welche den Rahmen der Untersuchung festlegen. Der
technische Teil stellt die Vorbereitung und Verfiigbarkeit der Werkzeuge sicher. Die
Identifikations-Phase (2) beschreibt die Suche und Identifizierung von Beweisquellen.
Diesbeziiglich muss der Ort und Zugang der Beweise geklart werden. Die Sicherungs-
Phase (3) entscheidet iiber den Erfolg der nichsten beiden Phasen. Hier werden die
vorher identifizierten Beweisquellen gesichert. Die Analyse-Phase (4) beschreibt die
Untersuchung der gesicherten Artefakte. Diese konnen aufgrund ihres Ursprungs eine
andere Struktur aufweisen als Artefakte wie beispielsweise aus der Datentrigerforen-
sik. In der anschlieBend folgenden Rekonstruktions-Phase (5) wird eine Timeline der
Ereignisse erstellt. Der Prozess wird mit der Préasentations-Phase (6) abgeschlossen.
Untersuchte Artefakte und daraus resultierende Schlussfolgerungen miissen in einer

Prasentation, Bericht oder Aussage verstindlich formuliert werden.
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3.3 Leitfaden

Der Leitfaden wird in Client-Forensik und Cloud-Forensik aufgeteilt (angelehnt an
die Arbeit von Pichan et el.[45]). Die Phase der Client-Forensik umfasst die Un-
tersuchung von Client-Geréten die zur Interaktion mit Cloud-Plattformen genutzt
wurden. Ziel der Untersuchung ist ein Zugang zur genutzten Cloud-Plattform zu
ermitteln (iibernommen von [39]), der in der Phase der Cloud-Forensik genutzt wer-
den kann. Zusétzlich kdnnen in dieser Phase auch schon Artefakte und Hinweise wie
z. B. ausgefithrte API Aufrufe oder Architektur-Diagramme festgestellt werden.

Die Phase der Cloud-Forensik umfasst die Identifikation der genutzten Services sowie
Sicherung von Meta- und Inhaltsdaten. Am Anfang dieser Phase steht die Orientie-
rung: Welcher Nutzerzugang wird genutzt und auf welche Projekte kann zugegriffen
werden. Als néchstes folgt die Erfassung der genutzten Services inkl. Metadaten.
Hier steht im Mittelpunkt die Identifizierung von Services und wie diese miteinan-
der interagieren. Darauffolgend die Sicherung von Inhaltsdaten, d. h. im konkreten
virtuelle Maschinen, Datenbanken, Objektspeicher und weitere. Diese Phase wird
durch die Extraktion abgeschlossen. Je nach Anbieter werden Export- oder Siche-

rungsfunktionen angeboten.

Zugangsdaten ..

\_/_\

\/\ \_/_\
Benutzerkennung Zugang Ressourcen Inhaltsdaten
. " . - Export aus Cloud
Zugangstoken Uberprifen auflisten sichern
¥/\ ¥/\
Konfigurationsdateien Projekte auflisten Meltadaten Exportfunktion Integritatspriifung
[ . sichern .
- — - —
~  — ~ —
Protokolle sichern Me_tadaten forensische VM
sichten
\/\ \/\
\/\
ggf. Iteration
w
- AN AN N NS %
J U J
RS i

Client-Forensik

Cloud-Forensik

Abbildung 5: Ablauf Leitfaden

21



Kapitel 3. Leitfaden

3.3.1 Client-Forensik

Die Phase der Client-Forensik hat das primére Ziel Zugangsdaten und -tokens zu
sichern, um die darauffolgende Phase der Cloud-Forensik iiberhaupt erst zu ermog-
lichen. Sekundare Ziele bestehen darin Client-Artefakte wie z. B. API-Aufrufe und
Logs fiir eine spitere Analyse zu sichern.

Zugangsdaten konnen einerseits als Benutzername-Passwort Paar in einem Browser
oder Passwortmanager hinterlegt sein. Zugangstokens sind andererseits als Cookie
im Browser oder in Konfigurationsdateien fiir CLI-Tools hinterlegt. Diese CLI-Tools
ermoglichen einen Zugriff auf die API-Schnittstellen der jeweiligen CSP. Um ei-
ne Nutzung festzustellen, kénnen folgende Kommandozeilenaufrufe in einem Live-
System ausgefiithrt werden. Eine detaillierte Dokumentation sollte aufgrund der In-

teraktion mit einem Live-System erfolgen, da Verdnderungen am System stattfinden.

1 aws —--version
2 az version
3 gcloud version

Listing 2: AWS/Azure/Google Cloud CLI

Wurden CLI-Tools festgestellt oder befindet man sich in einer Post-mortem-Analyse,
so konnen anschliefend die Konfigurationsdateien ausgewertet werden. Abhéngig
vom lokalem Betriebssystem und CSP sind Zugangstokens an unterschiedlichen Pfa-

den abgelegt.

Windows Pfad

AWS C:\Users\user\.aws\credentials

Azure C:\Users\user\.azure\msal _token_cache.bin

Google Cloud C:\Users\user\AppData\Local\Packages\
PythonSoftwareFoundation.Python.3.11\LocalCache\
Roaming\gcloud\credentials.db

Linux Pfad
AWS /home/user/.aws/credentials
Azure /home/user/.azure/msal_token_cache. json

Google Cloud /home/user/.config/gcloud/credentials.db
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MacOS Pfad
AWS /Users/user/.aws/credentials
Azure /Users/user/.azure/msal_token_cache. json

Google Cloud /Users/user/.config/gcloud/credentials.db

Artefakte zu API-Aufrufe konnen in der Historie der Kommandozeile zu finden sein.
Microsoft’s az und Google’s gcloud legen zusétzlich lokale Protokolle an. az hélt
Protokolle an folgendem Pfad vor /home/user/.azure/commands/. Bei gcloud sind
Protokolle an folgendem Pfad zu finden: /home/user/.config/gcloud/logs/.

Festgestellte Zugangsdaten oder -tokens werden abschlieend genutzt um einen Zu-
gang zur Cloud-Umgebung zu ermoglichen. Zugangsdaten kénnen genutzt werden
um CLI-Tools auf einem forensischen Computer einzurichten. Zugangstoken kénnen
an die oben genannten Pfade auf einem forensischen Computer kopiert werden, um
CLI-Tools direkt verwendet zu kénnen. Abhéngig von unterschiedlichen Faktoren

konnen Zugangstokens als ungiiltig erklart werden.
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3.3.2 Cloud-Forensik

Die Phase der Cloud-Forensik hat das primére Ziel Artefakte und Metainforma-
tionen fiir eine anschliefende Post-mortem-Analyse zu sammeln. Da in der Cloud-
Umgebung virtuelle Maschinen, Datenbanken und weitere Ressourcen weiter aus-
gefiihrt werden, handelt es sich hierbei um eine Art Live-Forensik. Als Konsequenz
miussen hier identische Mainahmen zur Live-Forensik getroffen werden: Verdnderun-
gen auf ein Minimum reduzieren und die durchgefiithrten Schritte detailliert doku-

mentieren.

Orientierung Im ersten Abschnitt Orientierung wird der zur Verfiigung stehende
Zugang auf Berechtigungen und Projekte gepriift. Mithilfe der webbasierten Benut-
zeroberfliche kann ein Uberblick verschafft werden. Zielgerichtet sollten Informatio-
nen jedoch iiber das CLI gesichert werden, da diese als JSON exportiert werden und
damit fiir eine spitere Analyse maschinenlesbar sind. Auflerdem kénnen Abfragen
iiber CLI programmatisch durchgefiihrt werden und erleichtern eine Erfassung von
vielen Ressourcen. Ein weitere Vorteil der Nutzung von CLI besteht in der Doku-
mentation. CLI Sitzungen kénnen mit der eingebauten History oder Tools wie z.
B. Asciinema! aufgezeichnet werden. Meistens steht innerhalb der Weboberfliche
eine Cloud-Shell zur Verfiigung. In dieser Shell ist das CLI-Tool des jeweiligen An-
bieters schon vorinstalliert und kann direkt genutzt werden. Neben Weboberfliche
und CLI kann noch ein Software Development Kit (SDK) zur Interaktion genutzt
werden. SDK konnen in verschiedenen Programmiersprachen verwendet werden um

programmatisch API-Aufrufe zu tatigen und Informationen zu verarbeiten.

Zugang iiberpriifen CLI-Aufruf

AWS aws sts get-caller-identity
Azure az account show
Google Cloud gcloud config list

Projekte anzeigen  CLI-Aufruf

AWS (Konzept von Projekten nicht vorhanden)
Azure az group list
Google Cloud gcloud projects list

Thttps://asciinema.org/
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Der Abschnitt Orientierung wird mit der Sicherung der API-Protokolle abgeschlos-
sen. Die Sicherung wird fast unmittelbar nach der Zugangsiiberpriifung durchge-
fithrt, da einerseits letzte Ereignisse gesichtet werden konnen und andererseits schlief3t
man aus, dass eigene Aufrufe im Protokoll auftreten. Abhéngig vom CSP sind unter-
schiedliche Aufbewahrungszeitraume vordefiniert. Diese kénnen vom Cloud-Kunden

meist angepasst werden.

Erfassung Im néchsten Abschnitt Erfassung werden zugreifbare Ressourcen auf-
gelistet und deren Metadaten gesammelt. Angelehnt an die Arbeit von Martini und
Choo[38] finden hier mehrere Iterationen statt. Nachdem eine Ressource festgestellt
wurde, werden Metadaten gesichert und gesichtet. Werden bei der Sichtung weitere
Ressourcen oder Dienste erkannt, findet eine Iteration statt und die neuen Ressour-
cen werden erfasst. Es geschehen solange Iterationen bis keine neuen Ressourcen
oder Dienste festgestellt werden. Die Erfassung der Metadaten spielt eine essentielle
Rolle fir die spéatere Auswertung und Analyse, da die Metadaten Informationen wie
ID, Name, Zeitstempel, Benutzerkennung, andere Ressourcen und allgemeine Para-
meter beinhalten. Diese Informationen sind in Verbindung mit den API-Protokollen
unerldsslich um bei einer spéteren Analyse eine Datenherkunft zu bestimmen.

Ein konkretes Beispiel fiir eine Iteration ist ein virtuelles Netzwerkes (siche Abbil-
dung 6). Bei der Erfassung des Netzwerks konnen Subnetze sowie Routing-Tabellen,
Sicherheitsgruppen und Internet-Gateways festgestellt werden. In der néachsten Ite-
ration werden diese erfasst, gesichtet und gegebenenfalls eine weitere Iteration an-
gestoflen.

Da schon bei kleinen Projekten viele Cloud-Ressourcen zum Einsatz kommen kon-
nen, empfiehlt es sich eine grafische Ubersicht (siehe Abbildung 6) wihrend oder
beim Abschluss der Erfassung zu erstellen. Diese Ubersicht dient als Checkliste,
damit einerseits keine Ressourcen iibersehen werden, andererseits als Ausgangslage
fiir den néchsten Abschnitt der Sicherung. Bei der Erfassung von Ressourcen mit

Inhaltsdaten werden diese fiir eine Sicherung vorgemerkt.
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Abbildung 6: Beispiel: grafische Ubersicht der Erfassung

Praktisch sollte die Erfassung mithilfe von Tools wie z. B. Cloud Forensics Utils[31]
oder Kommandozeilenbefehle erfolgen. Diese bieten die Vorteile der Konsistenz, Re-
produzierbarkeit, sowie Maschinen- und Menschen-lesbarem Output. Die Nutzung
des Webinterface ist moglich um sich einen Uberblick zu verschaffen. Zur besseren
Dokumentation sollten jedoch die zuvor erwédhnten Mittel genutzt werden. In der
spater folgenden Evaluierung werden Kommandozeilenbefehle zur Erfassung und Si-

cherung genutzt.

Sicherung Im Abschnitt Sicherung werden die Inhaltsdaten der vorgemerkten
Ressourcen gesichert. Im Konkreten bedeutet das bei virtuelle Maschinen: den Ar-
beitsspeicher sowie die virtuelle Festplatte, bei Objektspeicher die beinhalteten Ob-
jekte (Dateien) und bei Datenbanken die enthaltenen Tabellen und Eintriage. Res-
sourcen wie beispielsweise Serverless-Computing-Service oder virtuelle Netzwerk-
umgebungen beinhalten keine Inhaltsdaten und wurden daher schon im vorherigen
Abschnitt vollstdndig erfasst.

Bei der Sicherung von VMs ist die Reihenfolge wichtig. Bei der klassischen Live-
Forensik ist die Sicherung des Arbeitsspeichers von hoher Prioritét[50]. Dies beruht
auf der Reihenfolge der Volatilitat[20]: von fliichtig (Arbeitsspeicher) zu nicht flich-
tig (Datenspeicher). Dem steht bei VMs jedoch die Art und Weise der Sicherung

entgegen. Wie folgend genauer erlautert, konnen Datenspeicher “von auflen” ohne
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direktes Einwirken auf die VM gesichert werden. Zur Sicherung des Arbeitsspeichers
muss jedoch mit der VM interagiert werden. Zusétzlich bringt die Sicherung des Ar-
beitsspeichers immer das Risiko eines Systemabsturzes mit sich. Deshalb ergibt sich
eine andere Reihenfolge[46]: Sicherung des Datenspeichers, Sicherung des Arbeits-
speichers, weitere Live-Forensik Mafinahmen.

Das zentrale Problem bei der Sicherung von Datenspeicher besteht darin, dass meis-
tens keine Moglichkeit fiir einen direkten Export aus der Cloud-Umgebung existiert.
CSP bieten fiir viele Ressourcen Backupfunktionen an. Diese Backups, bei virtuel-
len Maschinen Snapshots genannt, verbleiben in der Cloud-Umgebung, kénnen aber
iiber einen Umweg exportiert werden. Dieser Umweg wird durch eine forensische VM
realisiert. Diese Methode beruht auf der Arbeit von Dykstra und Sherman[28]. Als
erstes wird ein Snapshot des Ziel-Datentrager zur Laufzeit der VM erstellt. Aus die-
sem Snapshot wird ein Datentrager erstellt. Dieser neue Datentréger ist unabhangig
von der VM und wird im Read-Only Modus mit einer forensischen VM verkntipft.
Mithilfe dieser forensischen VM kann nun ein forensisches Image erstellt werden.
Dykstra und Sherman[28] schlagen noch eine rigorose Alternativ vor. Dabei wird
der Datentréger von der virtuellen Maschine getrennt und mit der forensischen VM
verkniipft. Diese Methode verandert die urspriingliche VM und es ist fragwiirdig ob

diese Alternative iiberhaupt bei laufenden VMs funktioniert.
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Abbildung 7: Volumesicherung am Beispiel AWS

Diese Methode wird am Beispiel AWS (siehe Abbildung 7) verdeutlicht. In der Aus-
gangslage ist eine VM-Instanz VM-0 mit verkniipftem Datentrager diskO vorhanden.
Dieser Datentriger kann eine Boot-Disk mit Betriebssystem oder auch ein Spei-
chermedium sein. Im ersten Schritt wird aus dem Datentréger diskO ein Snapshot
snapshot0 erstellt. Dabei ist es unerheblich ob die VM-0 ausgefiihrt wird oder nicht.
Im zweiten Schritt wird aus dem Snapshot snapshotO ein neuer Datentrager diskl
erstellt. Der Datentriager diskl wird im dritten Schritt mit der forensischen VM-
Instanz VM-1 verkniipft. Mithilfe dieser VM-1 kann nun ein forensisches Image
erstellt werden. Die Einbindung des Datentréigers diskl ermdglicht zusatzlich die
Berechnung eines Hashwerts fiir einen Hashwertabgleich. Wéahrend oder nach der
Erstellung des Images und Hashwerts werden diese im vierten Schritt in einen Ob-
jektspeicher kopiert. Die gesicherten Daten kénnen nun aus dem Objektspeicher
exportiert werden.

Die Sicherung des Arbeitsspeichers einer VM wird als néchstes diskutiert. Allgemein
werden die physische Ressourcen durch den Hypervisor verwaltet und den VMs zuge-

teilt. Theoretisch miisste der Hypervisor in der Lage sein den Arbeitsspeicher einer
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VM zur Laufzeit zu sichern. Dies ist bei Hypervisor wie VMware ESXi/vSphere,
Microsoft Hyper-V, Proxmox VE, KVM und Citrix Hypervisor moglich[2]. Bei CSP
wie AWS, Azure und Google Cloud Platform wird diese Funktionalitit jedoch nicht
angeboten. Der Arbeitsspeicher kann, wie bei der klassischen Live-Forensik, von der
VM selbst gesichert werden. Dazu muss eine Interaktive Sitzung mit der VM aufge-
baut werden, beispielsweise mittels Secure Shell (SSH) oder Remote Desktop Proto-
col (RDP). Anschlieend kann mithilfe des passenden Werkzeugs (Lime, linpmem,
AVML, etc.) eine Arbeitsspeichersicherung angestoen werden. Ist eine Sicherung
erfolgt, so bietet es sich an direkt einen Hashwert zu errechnen. Abschliefend kann
die Sicherung und Hashwert in einen Objektspeicher kopiert werden. Dieser Prozess,
bestehend aus Verbindungsaufbau, Sicherung und Export, wird auch in automati-
sierten Workflows von AWS fiir EC2[7] widergespiegelt. In beiden Varianten, per
Hand oder automatisiert, werden durch die Interaktion mit dem System Verande-
rungen verursacht. Diese Veranderungen sollten ausreichend dokumentiert werden.
Die Durchfithrung der Arbeitsspeichersicherung sollte per Hand erfolgen, damit ei-
nerseits der oder die Forensiker:in im Stande ist die durchgefithrten Aktionen vor
Gericht zu vertreten und andererseits der vorher erwdhnten Workflow als nicht ge-
richtsfest von AWS beschrieben wird[8].

Die zuvor vorgestellte forensische VM kann auch zur Sicherung von Datenbanken
genutzt werden, falls keine Exportfunktion angeboten wird. Dazu miissen die zu-
vor erfassten Metadaten gesichtet und ausgewertet werden. Die Instanziierung der
forensischen VM muss entsprechend so erfolgen, dass ein Zugriff von jener auf die
Datenbanken moglich ist. Mithilfe von API-Aufrufe zur Datenbankadministrierung
kann ein Zugang zur Datenbank generiert oder fiir ein bestehender Zugang das
Passwort neu gesetzt werden. Datenbanken kénnen anschlieBend mit dem passen-
den Werkzeug (mysqldump, pg dump, etc.) gesichert werden.

Bei der Sicherung von Objektspeichern miissen drei Thematiken beachtet werden:
Anderungszeitstempel, geldschte Dateien, Datenintegritit. Anderungszeitstempel miis-
sen erhalten bleiben, um eine korrekte Timeline erstellen zu konnen. Es kann jedoch
vorkommen, dass diese bei einer Sicherung nicht iibernommen werden. Dieses Pro-
blem kann mithilfe einer Inhaltstibersicht gelost werden. Diese sollte schon mit dem
vorherigen Abschnitt Erfassung vorhanden sein. Geldschte Dateien werden in der
klassischen digitalen Forensik mittels Carving wiederhergestellt. Dies ist in einer
Cloud Umgebung nicht moglich, da nicht eindeutig bestimmt werden kann wo sich
eine Datei befand, befindet oder befinden wird[18]. Geléschte Dateien kénnen aber
mithilfe von Backups oder Versionierung wiederhergestellt werden. Bei Objektspei-

chern muss tberpriift werden ob diese Funktionalitdten vorhanden sind. Die Daten-
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integritat kann mithilfe von Hashwertabgleich gepriift werden. Einige CSP berech-
nen fir jede Datei einen Message-Digest Algorithm 5 (MD5)-Hash und speichern
diesen in der Inhaltsiibersicht ab.

Das Angebot an Diensten und Ressourcen ist je nach CSP unterschiedlich und an-
dert sich stiandig. Allgemein muss bei einem Dienst oder Ressource gepriift werden
ob Inhaltsdaten vorhanden sind. Anschlieend wird gepriift, ob eine Exportfunkti-
on genutzt werden kann. Alternativ kann eine Sicherung unter Umsténden mithilfe

einer forensische VM erfolgen.

Extraktion Der letzte Abschnitt Extraktion beschéftigt sich mit dem Export aus
der Cloud-Umgebung. Gesicherte Inhaltsdaten sollten in einem, ausschliellich fiir
forensische Zwecke erstellten, Objektspeicher zwischengespeichert sein und kénnen
nun aus der Cloud exportiert werden. Um die Integritat der Daten zu gewahrleisten

sollten die extrahierten Daten mithilfe einem Hashwertabgleich gepriift werden.
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4 Evaluierung

In diesem Kapitel wird der vorgestellte Leitfaden anhand von zwei Szenarien bei drei
CSP evaluiert. Anfangs wird die Auswahl der CSP erlautert und anschliefend die
Gestaltung der Szenarien diskutiert. Darauf folgt die Durchfiihrung der Szenarien,
aufgeteilt in jeweils Aufbau des Szenarios und Durchfithrung des Leitfadens. Dieses

Kapitel wird mit einer Zusammenfassung abgeschlossen.

4.1 Auswahl der Cloud Service Provider

Zur Evaluierung wurden die drei laaS-Anbieter mit dem grofitem Marktanteil[51] ge-
wéhlt. Diese sind in der Reihenfolge des Marktateils: Amazon Web Services (AWS),
Microsoft Azure sowie Google Cloud Platform. Dadurch werden ca. 66% des Mark-
tes abgedeckt. AWS kann, durch die Einfithrung von Elastic Compute Cloud (EC2)
in 2006, als Wegbereiter fiir das IaaS Model gezahlt werden[19].

Die Angebote der drei genannten Anbieter iiberschneiden sich in mehreren Gebie-
ten. Beispielsweise wird von allen Anbietern Virtuelle Maschinen, Datenbanken,
Objektspeicher, Containerdienste und ereignisgesteuerte Computing-Dienste ange-
boten. Die Voraussetzungen, Nutzung und Abhéngigkeiten der einzelnen Dienste
unterscheiden sich teilweise von Anbieter zu Anbieter. Dadurch unterscheiden sich
die spater gewahlten Szenarien im Aufbau und geben neue Ausgangssituationen zur

Durchfithrung des Leitfadens.

4.2 Gestaltung der Szenarien

Die Erstellung der Szenarien gestaltet sich schwierig, da diese mehrere Kriterien
erfiillen sollen. Die Szenarien sollen einfach aufgebaut sein um eine Reproduzier-
barkeit zu gewahrleisten. Jedoch sollen sie auch mehrere Dienste abdecken, um eine
ausreichende Fiille an Artefakten zu generieren. Weiterhin sollen nur Dienste genutzt

werden, die auch bei allen drei CSP zur Verfiigung stehen.
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Als erstes Szenario wurde ein Wordpress-Anwendung mit mehreren Eigenschaften

gewdhlt. Die Wordpress-Anwendung soll:

1. auf einer virtuellen Maschine ausgefiithrt werden,
2. aus dem Internet erreichbar sein,

3. als Datenbank ein Cloud-Service nutzen.

4

. zusatzlich soll die Datenbank aus dem Internet nicht erreichbar sein.

Bei diesem Szenario wird auf Technologien zurtickgegriffen, die auch in einem On-
Premise Rechenzentrum zum Einsatz kommen: virtuelle Maschinen und Datenban-
ken. Diese werden in einen Cloud-Kontext gebracht um aufzuzeigen welche Ein-
schrankungen oder auch Moglichkeiten im Vergleich zu On-Premise Einséatze entste-
hen. Der Datentrager, sowie Arbeitsspeicher der virtuellen Maschine und die Daten-
bank stellen dabei Inhaltsdaten dar. Die Konfiguration der Ressourcen zur Zugriffs-
beschriankung sind weitere Artefakte. Bei diesem Szenario wird explizit auf Redun-
danz verzichtet, da zum einen doppelte VMs nur quantitativ und nicht qualitativ
mehr Artefakte erzeugen und weiterhin Dienste fiir Redundanz wie Load-Balancer
keine Inhaltsdaten innehalten. Es wurde die Anwendung Wordpress genutzt, da diese
wenig Abhangigkeiten besitzt und leicht zu installieren ist. Zusatzlich wird durch die
Anwendung bei der Einrichtung Inhaltsdaten in die Datenbank geschrieben. Diese
werden bei der forensischen Untersuchung, zusétzlich zur virtuellen Maschine, gesi-
chert.

Als zweites Szenario wurde eine statische Website mit mehreren Eigenschaften ge-
wahlt. Die Website soll:

1. in einem Objektspeicher abgelegt sein,
2. mithilfe eines Content Delivery Network (CDN) Inhalte cachen,

3. lber eine eigene Domain erreichbar sein.

Bei diesem Szenario werden mehrere Cloud-Services verwendet, die im ersten Sze-
nario nicht verwendet wurden. Dadurch werden andere Artefakte aufgezeigt. Die
statische Website, abgelegt im Objektspeicher, stellen Inhaltsdaten dar. Informatio-
nen iiber die Domain sowie CDN sind weitere Artefakte.

Dieses Szenario ist angelehnt an die Cloud Resume Challenge[29], die daraus besteht
einen eigenen Lebenslauf mithilfe von laaS-Platformen zu hosten und zu verwal-

ten.
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4.3 Durchfiihrung

Um die Durchfiihrung reproduzierbar zu gestalten werden hauptsachlich Komman-
dozeilenbefehle genutzt. Diese kénnen iiber die jeweiligen Cloud-Shells oder lokal
genutzt werden. Fiir eine lokale Nutzung ist die Installation und Initialisierung (An-

meldung am Cloud-Provider) der Tools Voraussetzung:
1. AWS CLI[10] aws

2. Azure CLI[17] az

3. Google Cloud CLI[23] gcloud
Eine Durchfiihrung der Client-Forensik wird tibersprungen, da diese bei allen Sze-
narien identisch ist und primér nur das Ziel hat, einen Zugang zur Plattform fest-

zustellen. Die Durchfiihrung startet mit der Cloud-Forensik und geht von einem

Administrator-Zugang aus.
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4.3.1 AWS: Wordpress

Beim CSP AWS wird eine virtuelle Maschine (EC2) und eine von AWS verwaltete
relationale Datenbank (Relational Database Service (RDS)) verwendet. Die virtuelle
Maschine (Abbildung 8: 1) befindet sich in einem Subnetz in der Region us-east-1
in einem virtuellen Netzwerk (Virtual Private Cloud (VPC)). Eine Routing Tabelle
des Public Subnet ermdglicht, dass die VM einerseits Ressourcen des ganzen Virtu-
ellen Netzwerks erreicht, andererseits aber auch, dass Netzwerkverkehr aus und zu
dem Internet iiber ein Internet Gateway (2) geroutet wird. Die VM ist durch eine 6f-
fentliche IP-Addresse aus dem Internet erreichbar, mit einer lokalen IP-Addresse aus
dem lokalen VPC. Eine Routing-Tabelle im Private Subnet sorgt fiir ein Routing aus
den Private Subnet zum Public Subnet. Die virtuelle Maschine ist mit einer Securi-
ty Group verkniipft. Diese erlaubt jeden ausgehenden Netzwerkverkehr, beschrankt
jedoch den eingehenden Netzwerkverkehr auf Port 22 (Standard SSH Port) und 80
(Standard HTTP Port) von jeder Quelle. Die Datenbank (3) befindet sich im Pri-
vate Subnet und ist nicht aus dem Internet erreichbar. Eine zweite Security Group,
die mit der Datenbank verkntipft ist, sorgt dafiir, dass eine Netzwerkverbindung
nur zu Port 3306 (Standard MySQL Port) und aus dem IP-Bereich des virtuellen

Netzwerks aufgebaut werden kann.
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aws
~—

Internet

Abbildung 8: AWS Wordpress Szenario

Zur Vereinfachung wurde in der Abbildung auf ein zweites Private Subnet verzichtet.
Dies wird zu Erstellung einer sogenannten DB subnet group benétigt. Eine DB sub-
net group muss sich iiber zwei Subnetze und zwei Availability Zones erstrecken. Dies
kann genutzt werden um mithilfe von mehrere Datenbank-Instanzen eine Ausfallsi-
cherheit zu garantieren. In diesem Szenario wird jedoch nur eine Datenbank-Instanz

verwendet.
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Aufbau

Zu Beginn (Listing 3) wird ein virtuelles Netzwerk Wordpress-vpc (1) mit 3 Subnet-
ze (Wordpress-public-subnet(2), Wordpress-private-subnet1 (3), Wordpress-private-
subnet2(4)) erstellt.

1 aws ec2 create-vpc --cidr-block 10.10.0.0/16 --tag-specification
— ResourceType=vpc,Tags='[{Key=Name,Value=Wordpress-vpc}]' --query
— Vpc.VpcId --output text
2 aws ec2 create-subnet --vpc-id vpc-024£68210dd4ee200 --cidr-block
— 10.10.0.0/24 --availability-zone us-east-la --tag-specification
< ResourceType=subnet,Tags='[{Key=Name,Value=Wordpress-public-subnet}] '
— —-query Subnet.SubnetId --output text
3 aws ec2 create-subnet --vpc-id vpc-024£f68210dd4ee200 --cidr-block
— 10.10.1.0/24 --availability-zone us-east-la --tag-specification
— ResourceType=subnet,Tags='[{Key=Name,Value=Wordpress-private-subnet1}]'
< --query Subnet.SubnetId --output text
4 aws ec2 create-subnet --vpc-id vpc-024£68210dd4ee200 --cidr-block
— 10.10.2.0/24 --availability-zone us-east-1b --tag-specification
— ResourceType=subnet,Tags='[{Key=Name,Value=Wordpress-private-subnet2}]'

« —-query Subnet.SubnetId --output text

Listing 3: AWS Wordpress Szenario: VPC & Subnet Einrichtung

Als néchstes (Listing 4) wird ein Internet Gateway erstellt (1) und mit den virtuel-
len Netzwerk verkntipft (2). Eine Routing Tabelle (3) mit Route zum Internet (4)
wird mit dem Public Subnet verkntipft (5). Die erste Security Group mit Namen
AllowSSHandHTTPTraffic (7) erlaubt eingehender SSH (8) und HTTP (9) Verbin-
dungen aus allen Quellen. Die zweite Security Group mit Namen AllowDBAccess
(11) erlaubt eingehende MySQL (12) Verbindungen aus dem gesamten virtuellen
Netzwerk.
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ec2 create-internet-gateway -—query InternetGateway.InternetGatewayId
—--output text

ec2 attach-internet-gateway --vpc-id vpc-024£68210dd4ee200
--internet-gateway-id igw-0515ea491812bcac0

ec2 create-route-table --vpc-id vpc-024£68210dd4ee200 --query
RouteTable.RouteTableld --output text

ec2 create-route --route-table-id rtb-0789f£760cd506e4e0
--destination-cidr-block 0.0.0.0/0 --gateway-id igw-0515ea491812bcac0
ec2 associate-route-table --route-table-id rtb-0789f£760cd506e4e0
--subnet-id subnet-0ab32bde87c720blb

ec2 create-security-group --group-name AllowSSHandHTTPTraffic
--description "AllowSSHandHTTPTraffic" --vpc-id vpc-024£68210dd4ee200
ec2 authorize-security-group-ingress --region us-east-1 --group-id
sg-031ddd7££f£f971ecOa --protocol tcp --port 22 --cidr 0.0.0.0/0

ec2 authorize-security-group-ingress --region us-east-1 --group-id
sg-031ddd7£££f971ecOa --protocol tcp --port 80 --cidr 0.0.0.0/0

ec2 create-security-group --group-name AllowDBAccess --description
"AllowDBAccess" --vpc-id vpc-024£68210dd4ee200

ec2 authorize-security-group-ingress --region us-east-1 --group-id
sg-079e21a1df30ee4c3 --protocol tcp --port 3306 --cidr 10.10.0.0/24

Listing 4: AWS Wordpress Szenario: Internet Gateway & Security Groups

Darauffolgend (Listing 5) wird die virtuelle Maschine Wordpress-vm (1) im Public

Subnet und mit der passenden Security Group gestartet. Wie am Anfang dieses

Abschnitts begrindet muss noch eine DB subnet group erstellt werden (2). Die nun
erstellte MySQL Datenbank-Instanz (3) wird in der selben Availabilty Zone wie die
virtuelle Maschine instanziiert. Zur spateren Nutzung wird noch die Adresse der
Datenbank-Instanz festgestellt (4).
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1 aws ec2 run-instances --image-id ami-0a3c3a20c09d6f377 --instance-type
< t2.micro --subnet-id subnet-0ab32bde87c720blb
— ——associate-public-ip-address --security-group-ids sg-031ddd7fff971ecOa
« --region us-east-1 --tag-specifications
— 'ResourceType=instance,Tags=[{Key=Name,Value=Wordpress-vm}]"'
2 aws rds create-db-subnet-group --db-subnet-group-name
— wordpress—privat-subnet --db-subnet-group-description "privat subnet for
< DB" --subnet-ids
— '["subnet-0ad37b05df160b277", "subnet-014ec80f8a86adddd"]"’
3 aws rds create-db-instance --db-instance-identifier wordpress-sql-db
— —-db-instance-class db.t2.micro --engine mysql --db-subnet-group-name
«— wordpress—-privat-subnet --no-publicly-accessible --availability-zone
< us-east-la --vpc-security-group-ids '["sg-079e21a1df30ee4c3"]"'
< -—-master-username root --master-user-password securepassword
— --allocated-storage 20
4 aws rds describe-db-instances --db-instance-identifier wordpress-sql-db

— --query "DBInstances[*].Endpoint.Address"

Listing 5: AWS Wordpress Szenario: EC2 & RDS Instanz erstellen

Vor der Wordpress-Installation muss die Datenbank noch eingerichtet werden (Lis-
ting 6). Dazu wird eine SSH-Verbindung mit der virtuellen Maschine (1) hergestellt,
den mysql-client installiert (2) und eine kaskadierende Verbindung zur Datenbank
hergestellt(3). In dieser wird ein Benutzer (5) und Datenbank (6) erstellt. Danach

werden noch Berechtigungen gesetzt (7,8)

1 aws ec2-instance-connect ssh --instance-id i-0354b4055dd186553
2 sudo dnf install mariadb105
3 mysql -u root -h

— wordpress—-sql-db.cxwq8coomx2p.us-east-1.rds.amazonaws.com -P 3306 -D

— mysql -p
4
5 CREATE USER 'wordpress-user'@'y' IDENTIFIED BY 'securepassword';
6 CREATE DATABASE “wordpress-db~;
7 GRANT ALL PRIVILEGES ON “wordpress-db™.* TO "wordpress-user"@"%";
8 FLUSH PRIVILEGES;
9 exit

Listing 6: AWS Wordpress Szenario: Datenbankeinrichtung

Abschliefiend (Listing 7) wird noch Wordpress installiert und initialisiert. Dazu wird
auf der VM der Apache HTTP Webserver und PHP installiert (1). Weiter wird
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die aktuellste Wordpress Version heruntergeladen (2), entpackt (3) und konfiguriert
(4,5). In der Konfiguration miissen noch die genannten Felder (7-10) angepasst wer-
den. Schliellich wird noch Wordpress in das Webserver-Verzeichnis kopiert (12) und
der Webserver gestartet (14). Die Wordpress Anwendung kann nun tiber die externe
[P-Adresse der Virtuellen Maschine aufgerufen, eingerichtet und verwaltet werden.

Der Aufbau ist hiermit abgeschlossen.

1 sudo dnf install -y httpd php php-mysqli

2 wget https://wordpress.org/latest.tar.gz

3 tar -xzf latest.tar.gz

4 cp wordpress/wp-config-sample.php wordpress/wp-config.php
5 nano wordpress/wp-config.php

6

7 define( 'DB_NAME', 'wordpress-db' );

8 define( 'DB_USER', 'wordpress-user' );

9 define( 'DB_PASSWORD', 'securepassword' );

10 define( 'DB_HOST',

— wordpress-sql-db.cxwq8coomx2p.us-east-1.rds.amazonaws.com' ) ;
11
12 cp -r wordpress/* /var/www/html/

13 sudo systemctl start httpd

Listing 7: AWS Wordpress Szenario: Installation

Durchfiihrung Leitfaden

Orientierung Im Abschnitt Orientierung wird der eigene Zugang auf Berechti-
gungen geprift (Listing 8) und Logs der API-Calls gesammelt (Listing 9). Mithilfe
von aws sts get-caller-identity werden Informationen zum aktuellen Benutzer ge-
sammelt (1) und die enthaltene Amazon Resource Name (ARN) notiert. Im néchsten
Schritt werden alle Informationen iiber Benutzer, Gruppe, Rollen und Policies ge-
sammelt (2) und Berechtigungen des eigenen Nutzers angezeigt.

1 aws sts get-caller-identity | tee aws-own-identity.json | jq '.Arn'

< aws-own-identity.json
2 aws lam get-account-authorization-details | tee aws-account-details.json |

< Jjq '.[0 I.[1 | select (.Arn=="arn:aws:iam::12345:user/CLI")"'

Listing 8: AWS Wordpress Szenario: Orientierung: Eigener Zugang priifen

Die API-Logs (Listing 9) werden beim AWS-Dienst Cloudtrail verwaltet und in
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Objektspeicher (Buckets) gespeichert. Um diese zu exportieren werden zuerst al-
le Protokollgruppen (Trails) gelistet (1) und anschlieBend der Bucketname fiir die
management-events gesucht. Die management-events enthalten Protokolle iiber API-
Aufrufe. Als néchstes konnen die API-Logs exportiert werden (3). Abschliefend
sollten die API-Logs in ein Archiv gepackt werden (4) um Verdnderungen zu ver-

meiden.

1 aws cloudtrail list-trails | tee aws_cloudtrail_list-trails.json | jq
— '.Trails | .[1 | .Name'
2 aws cloudtrail get-trail --name management-events | tee
— aws_cloudtrail_get-trail.json | jq '.Trail.S3BucketName'
3 aws s3 sync s3://aws-cloudtrail-logs-734635139315-6e37996e log-export
4 tar czf aws-cloudtrail-logs-734635139315-6e37996e.tar.gz logs—export

Listing 9: AWS Wordpress Szenario: Orientierung: API-Logs exportieren

Erfassung Der erste Schritt in der Erfassung besteht darin die genutzten Ressour-
cen zu suchen und aufzulisten. Dafiir gibt es bei AWS mehrere Ansétze. Mithilfe des
gezeigten CLI-Kommandos (Listing 10) werden alle Ressourcen mit Tags aufgefiihrt.
Ressourcen ohne Tags werden hier nicht aufgefiihrt. Ein weiterer Ansatz besteht dar-
in, den Tag Editor! auf dem AWS Webinterface zu nutzen. Dieser durchsucht alle
unterstiitze Ressourcen mit und ohne Tags und listet diese auf. Als letzte Alternati-
ve konnen in einer Art Brute-Force-Methode alle verfiigharen CLI-Kommandos mit
dem Schliisselwort 1ist oder describe ausgefithrt werden. An dieser Stelle wurde
der Tag Editor genutzt (Abbildung 9). Anhand diesem wurde die Nutzung von fol-
genden Diensten festgestellt: Simple Storage Service (S3)-Bucket, EC2, CloudTrail
und RDS.

1 aws resourcegroupstaggingapi get-resources | tee aws-resources.json | jq
— '.[0 1 .[1 |.ResourceARN'

Listing 10: AWS Wordpress Szenario: Erfassung: Ressourcen auflisten

Thttps://console.aws.amazon.com /resource-groups/tag-editor /find-resources
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Resource search results (14) Export 14 resources to CSV ¥

Choose up ta 500 resources for which you want to edit tags

Q Filter resources 1 ®
[m] Identifier [ v | Tag:Name v | Service v | Type v | Region v | Tags v
O  aws-cloudtrail-logs-73513931... {not tagged) s3 Bucket us-east-1
00  i-0354b4055dd773828 Wordpress-vm EC2 Instance us-east-1 (]

(m] sg-031ddd7fff436ec0a (not tagged) EC2 SecurityGroup us-east-1
O  sg-079%21aldf21ee8c3 (not tagged) EC2 SecurityGroup us-east-1
O  rtb-0789760cd381e4e0 {not tagged) EC2 RouteTable us-east-1
00 vol-0135cd263865F1cd5 {not tagged) EC2 Volume us-east-1
(m] vpc-024768210ff4ee123 Wordpress-vpc EC2 VPC us-east-1 (]
(m] subnet-0ad37b05ff160a233 Wordpress-privat-subnat EC2 Subnet us-east-1 (]
O subnet-0ab32bde86f755b1a Wordpress-public-subnet EC2 Subnet us-east-1 n
[m] igw-05150a6427662bcacO (not tagged) EC2 InternetGateway us-east-1
O management-events Inot tagged) CloudTrail Trail us-east-1
0  wordpress-sgl-db {not tagged) RDS DBinstance us-east-1
[m] default-vpc-05139865d97d77.. (not tagged) RDS DBSubnetGroup us-east-1
[0 wordpress-privat-subnet {not tagged) RDS DBSubnetGroup us-east-1

Abbildung 9: AWS Wordpress Szenario: Ressourceniibersicht

Das virtuelle Netzwerk und seine Bestandteile werden zuerst erfasst (Listing 11). Das
virtuelle Netzwerk (1) und die Subnetze werden erfasst (2). Anhand der verbliebenen
IP-Adressen (siche Abbildung 10) kann berechnet werden, wie viele Adressen verge-
ben sind. Die Subnetzmaske \\24 gibt an, dass insgesamt 256 Adressen im jeweiligen

Subnetz zur Verfiigung stehen, davon sind jedoch 5 Adressen reserviert[12]:
e 10.10.xxx.0 Netzwerkadresse
e 10.10.xxx.1 Reserviert durch AWS fiir VPC Router
e 10.10.xxx.2 Reserviert durch AWS fiir DNS Server
e 10.10.xxx.3 Reserviert durch AWS fiir zukiinftige Nutzung
e 10.10.xxx.255 Broadcastadresse

Daraus ergibt sich, dass im Wordpress-public-subnet und Wordpress-privat
-subnet jeweils eine Adresse vergeben ist und im Wordpress-privat-subnet?2 kei-
ne. Weiterhin werden die Routing-Tabellen (3), Internetgateways (4) und Security-
Groups (5) erfasst.
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ec2 describe-vpcs > aws_ec2_describe-vpcs. json

ec2 describe-subnets | tee aws_ec2_describe-subnets.json | jq
'.Subnets[] | (.Tags[].Value, .CidrBlock, .AvailableIpAddressCount)'

ec2 describe-route-tables > aws_ec2_describe-route-tables. json

ec2 describe-internet-gateways > aws_ec2_describe-internet-gateways. json

ec2 describe-security-groups > aws_ec2_describe-security-groups. json

Listing 11: AWS Wordpress Szenario: Erfassung: virtuelles Netzwerk

> aws ec2 describe-subnets | tee aws_ec2_describe-subnets. json |
jq '.Subnets[] | (.Tags[].Value, .CidrBlock, .AvailableIpAddres
sCount)®

Abbildung 10: AWS Wordpress Szenario: Subnetz Ubersicht

Im néchsten Schritt wird die Virtuelle Maschine (EC2-Instanz) erfasst (Listing 12).

Die Metadaten der virtuellen Maschine werden gesichert und der Name der Ma-

schine ausgegeben (1). In einem weiteren Schritt werden die eingebundenen virtu-

ellen Festplatten festgestellt (2). In Vorbereitung auf die Sicherung der virtuellen

Maschine wird von der eingebundenen virtuellen Festplatte ein Snapshot mit Na-

men ForensicSnapshot erstellt (3). Den Fortschritt des Snapshots wird gepriift (4)
und nach Abschluss wird die Snapshotld snap-0024bb064ea67be70 notiert. Dieser

Snapshot wird spater bei der Sicherung mithilfe einer forensischen VM gesichert.

Dieser Umweg ist notwendig, da ein Snapshot zwar zur Wiederherstellung genutzt,

jedoch nicht direkt aus AWS exportiert werden kann.
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1 aws ec2 describe-instances | tee aws_ec2_describe-instances.json | jq
< '.[].[].Instances[].Tags[].Value'
2 jq '.Reservations[].Instances[].BlockDeviceMappings[].Ebs.VolumeId'

< aws_ec2_describe-instances. json

4 aws ec2 create-snapshot --volume-id vol-068d5b97246a42caa --description
— "ForensicSnapshot" --tag-specifications
< 'ResourceType=snapshot,Tags=[{Key=Name,Value=ForensicSnapshot}]'

5 aws ec2 describe-snapshots --filters Name=tag:Name,Values=ForensicSnapshot

Listing 12: AWS Wordpress Szenario: Erfassung: virtuelle Maschine

Die Erfassung wird mit der Datenbank-Instanz abgeschlossen (Listing 13). Diese
Ubersicht enthilt Metadaten zur Datenbank-Instanz, jedoch keine Informationen

iiber Datenbanken, Tabellen oder Eintrége.

1 aws rds describe-db-instances > aws_rds_describe-db-instances. json

Listing 13: AWS Wordpress Szenario: Erfassung: Datenbank

Sicherung Im ersten Teil des Abschnitts Sicherung wird die virtuelle Maschine
gesichert. Zuerst wird mithilfe einer forensischen VM die virtuelle Festplatte gesi-
chert und anschliefend der Arbeitsspeicher tiber Live-Forensik Mafinahmen. Wah-
rend der Erfassung wurde von der virtuellen Festplatte ein Snapshot erstellt. Dieser
Snapshot wird bei Erstellung (Listing 14) einer forensischen VM (1) als weitere
Festplatte eingebunden. Als Ziel fiir das forensische Image wird ein Objektspei-
cher erstellt (3). Damit die forensische Maschine auf den Objektspeicher zugreifen
kann, muss zuerst eine Berechtigung erfolgen. Dies geschieht, indem eine neue Rolle
ForensicS3Access mit einer von AWS vordefinierten Policy erstellt wird (5). Aus
dieser wird ein InstanceProfile erstellt (6) und der forensischen VM zugewiesen (7).
Alternativ kann, wie im Szenario von Google Cloud: Wordpress, der Objektspeicher
mittels pre-signed URLs beschreibbar gemacht werden. Aufgrund der vorher gesich-
teten Sicherheitsgruppe empfiehlt sich eine Erstellung der forensischen VM in dieser,
sowie im identischen Subnetz. Alternativ muss fiir die forensische VM ein eigenes

Netz aufgebaut werden.
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aws

! !

!

aws

aws

aws

aws

ec2 run-instances --image-id ami-0a3c3a20c09d6£377 --instance-type
t2.micro --subnet-id subnet-0ab32bde87c720blb
-—associate-public-ip-address --security-group-ids sg-031ddd7fff971ecOa
--region us-east-1 --tag-specifications

'ResourceType=instance, Tags=[{Key=Name,Value=ForensicVM}]'
--block-device-mappings

"[{\"DeviceName\":\"/dev/sdf\",\"Ebs\": {\"SnapshotId\":\"snap-
0024bb064eab7be70\"}}]"

s3api create-bucket --bucket wordpress-forensic-bucket --region

us-east-1

iam attach-role-policy --role-name ForensicS3Access -—policy-arn
"arn:aws:iam::aws:policy/AmazonS3FullAccess"

iam create-instance-profile --instance-profile-name
s3AccessInstanceProfile

ec2 associate-iam-instance-profile --instance-id i1-05130058693c956a8

--iam-instance-profile Name=s3AccessInstanceProfile

Listing 14: AWS Wordpress Szenario: Sicherung: Vorbereitung

Als néchstes kann die virtuelle Festplatte gesichert werden (Listing 15). Dazu wird

die Instanceld der forensischen VM angezeigt (1) um sich im nachsten Schritt tiber
SSH auf diese zu verbinden (2). Dort wird ein Hashwert der Festplatte erstellt (4),
diesen Hashwert in den Objektspeicher kopiert (5) und anschlieflend die Festplat-
te direkt in den Objektspeicher kopiert. AbschlieBend kann die SSH-Verbindung

getrennt werden.

Im

aws

aws

ec2 describe-instances --query
'Reservations[*] .Instances[*].{Instance:Instanceld}' --filters
Name=tag:Name,Values=ForensicVM --output json

ec2-instance-connect ssh --instance-id i-05130058693c956a8

sudo sha256sum /dev/sdf > sdf.bin.sha256

aws

—

s3 cp sdf.bin.sha256
s3://wordpress-forensic-bucket/images/sdf.bin.sha256

sudo dd if=/dev/sdf bs=5M status=progress | aws s3 cp -

—

s3://wordpress-forensic-bucket/images/sdf .bin

Listing 15: AWS Wordpress Szenario: Sicherung: virtuelle Festplatte

Anschluss wird der Arbeitsspeicher der virtuellen Maschine gesichert (Listing
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16). Der virtuellen Maschine wird dasselbe InstanceProfile zugeordnet wie der fo-
rensischen VM um Zugriff auf den Objektspeicher zu gewéhren (1). Darauffolgend
wird eine SSH-Verbindung aufgebaut (2). Als Tool wurde AVML? (Acquire Volatile
Memory for Linux) gewéhlt. Dies wird heruntergeladen (4), ausfithrbar gemacht (5)
und ausgefiihrt (6). Vom erstellten Speicherabbild wird ein Hashwert erstellt (7) und
beide Dateien in den Objektspeicher kopiert (8, 9).

1 aws ec2 associate-iam-instance-profile --instance-id i-0354b4055dd186553
< --lam-instance-profile Name=s3AccessInstanceProfile

2 aws ec2-instance-connect ssh --instance-id i-0354b4055dd186553

4 wget https://github.com/microsoft/avml/releases/download/v0.13.0/avml
5 chmod +x avml
6 sudo ./avml --compress ./wordpressvm-ram.bin
7 sudo sha256sum wordpressvm-ram.bin > wordpressvm-ram.bin.sha256
8 aws s3 cp wordpressvm-ram.bin
— 83://wordpress-forensic-bucket/ram/wordpressvm-ram.bin
9 aws s3 cp wordpressvm-ram.bin.sha256

— 83://wordpress-forensic-bucket/ram/wordpressvm-ram.bin.sha256

Listing 16: AWS Wordpress Szenario: Sicherung: Arbeitsspeicher

Darauf folgt die Sicherung der Datenbank (Listing 17). Fiir die Sicherung ist entwe-
der das sogenannte Master-Password notwendig oder es kann auf ein neues Passwort
zuriickgesetzt werden (1). Das Master-password wird bei der Erstellung der Daten-
bank vergeben. Anschlieend wird die forensische VM genutzt um einen Daten-
bankexport zu erstellen. Es wird eine SSH-Verbindung aufgebaut und die passende
Client-Software installiert (4). Daraufhin wird ein Datenbankexport erstellt (5). Die
Adresse der Datenbank kann aus der erfassten Ubersicht entnommen werden (2).
Abschlieend wird vom Export ein Hashwert berechnet und beide Dateien in den

Objektspeicher kopiert.

Zhttps://github.com /microsoft /avml
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1 aws rds modify-db-instance --db-instance-identifier wordpress-sql-db
— ——master-user-password newpassword

2 jq '.[].[].Endpoint.Address' aws_rds_describe-db-instances. json

4 sudo dnf install mariadbl05
5 mysqldump --single-transaction -h
— wordpress—sql-db.cxwq8coomx2p.us-east-1.rds.amazonaws.com —u root -p
— ——all-databases > wordpress-db.sql
6 sha256sum wordpress-db.sql > wordpress-db.sql.sha256
7 aws s3 cp wordpress-db.sql
— 83://wordpress-forensic-bucket/database/wordpress-db.sql
8 aws s3 cp wordpress-db.sql.shab12
— 83://wordpress-forensic-bucket/database/wordpress-db.sql.sha256

Listing 17: AWS Wordpress Szenario: Sicherung: Datenbank

Extraktion Die Extraktion schliefit diese Phase ab (Listing 18). Die gesicherten
Daten werden aus dem Objektspeicher kopiert (1). AbschlieBend wird die Ubertra-
gung mit einem Hashwertabgleich gepriift (3,4,5).

1 aws s3 sync s3://wordpress-forensic-bucket ./s3/
3 sha256sum -c sdf.bin.sha256

4 sha256sum -c wordpressvm-ram.bin.sha256

5 sha2b6sum -c wordpress-db.sql.sha256

Listing 18: AWS Wordpress Szenario: Extraktion
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4.3.2 Azure: Wordpress

Beim CSP Microsoft Azure wird eine virtuelle Maschine (VM) und eine von Mi-
crosoft verwaltete relationale Datenbank (Azure Database for MySQL) verwendet.
Die virtuelle Maschine (Abbildung 11: 1) befindet sich im Subnetz PublicSubnet
des virtuellen Netzwerks Wordpress-VPC. Eine Netzwerkschnittstelle (Network In-
terface Card (NIC)) (2) ermoglicht Netzwerkverbindungen innerhalb des virtuellen
Netzwerkes sowie nach und von auflerhalb. Mit der Netzwerkschnittstelle ist eine
Netzwerksicherheitsgruppe (Network Security Group (NSG)) (3) verkniipft. Auf-
grund dieser NSG werden jegliche ausgehende Verbindungen zugelassen, eingehende
Verbindungen jedoch auf Port 22 und 80 beschrinkt. An der Netzwerkschnittstelle
ist zusitzlich eine 6ffentliche IP-Adresse (PublicIP) verkniipft. Uber diese kann die
virtuelle Maschine aus dem Internet aus angesprochen werden. Das zweite Subnetz
PrivateSubnet wird an den Datenbankserver (Azure Database for MySQL - Flexible
Server) (4) delegiert. Das Subnetz kann durch die Delegierung nur noch durch Da-
tenbankserver genutzt werden [16] und Netzwerkverbindungen werden nur innerhalb

des virtuellen Netzwerks zugelassen.

/o ° o\ Wordpress-VPC

NIC

Internet

Abbildung 11: Azure Wordpress Szenario
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Aufbau

Zu Beginn (Listing 19) wird eine Ressourcengruppe (ResourceGroup) erstellt (1). In
dieser Ressourcengruppe sind alle weiteren Ressourcen gebiindelt. Als néachstes wird
ein virtuelles Netzwerk inkl. PublicSubnet erstellt (2). Zuséatzlich wird noch das
PrivateSubnet erstellt (3). Der Datenbankserver benotigt eine Privat-DNS Zone.

Diese wird hier schon eingerichtet (4).

1 az group create -—name WordpressResourceGroup --location eastus
2 az network vnet create --resource-group WordpressResourceGroup --name
— Wordpress-VPC --address-prefix 10.10.0.0/16 --subnet-name PublicSubnet
<> -—-subnet-prefixes 10.10.0.0/24
3 az network vnet subnet create --resource-group WordpressResourceGroup
— —-vnet-name Wordpress-VPC --name PrivateSubnet --address-prefixes
— 10.10.1.0/24
4 az network private-dns zone create --resource-group WordpressResourceGroup

— —-name dns.private.mysql.database.azure.com

Listing 19: Azure Wordpress Szenario: Ressourcengruppe & VPN Einrichtung

In diesem Abschnitt (Listing 20) wird die virtuelle Maschine erstellt (1). Bei der Er-
stellung werden auch ssh-keys (kryptographische Schliissel) generiert und auf dem
aktuellen Client-System abgelegt. Diese werden spéter fiir eine SSH-Verbindung ver-
wendet. Automatisiert wird zeitgleich noch das Netzwerkinterface und die Netzwerk-
sicherheitsgruppe erstellt. Fiir letzteres wird der Name abgefragt (2) um eine neue
Regel zu erstellen (3). Diese Regel erlaube eingehende Netzwerkverbindungen zu
Port 80. Die 6ffentliche IP-Adresse der virtuellen Maschine wird abgefragt (4) und
eine SSH-Verbindung wird getestet (5).
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1 az vm create -n WordpressVM -g WordpressResourceGroup --vnet-name
< Wordpress-VPC --subnet PublicSubnet --image Ubuntu2204 --size
— Standard_Bls --admin-username azureuser --generate-ssh-keys

2 az network nsg list | jq '.[].name'

3 az network nsg rule create -g WordpressResourceGroup --nsg-name
— WordpressVMNSG --name AllowHTTPTraffic --priority 4096
— —-source—address-prefixes '*' --destination-port-ranges 80 --access
— Allow --protocol Tcp --direction Inbound --description "Allow from all
— on Port 80 "

4 az vm show --show-details -g WordpressResourceGroup --name WordpressVM
— —-query publiclps

5 ssh -i ~/.ssh/id_rsa azureuser©13.14.15.16

Listing 20: Azure Wordpress Szenario: VM & NSG Einrichtung

Darauffolgend (Listing 21) wird der Datenbankserver erstellt (1). Durch die Angabe
des Parameter --subnet PrivateSubnet wird dieses Subnetz an den Datenbankserver
delegiert. Der Datenbankserver greift zuséatzlich auf die DNS-Zone zurtick. Durch ei-
ne Abfrage (2) wird der Domainname des Datenbankservers bekannt. Dieser kann
innerhalb des virtuellen Netzwerks genutzt werden. Um eine unverschliisselte Ver-
bindung zuzulassen, muss noch der Parameter require_secure_transport auf OFF
gesetzt werden (3). Alternativ[15] kann ein Zertifikat heruntergeladen und in die
virtuelle Maschine eingepflegt werden. Dabei sind jedoch noch zusétzliche Anpas-

sungen der Wordpress-Anwendung notwendig.

1 az mysql flexible-server create --resource-group WordpressResourceGroup
< —-name wordpress-mysql-server --admin-user wordpressdbadmin
< -—-admin-password securepassword --sku-name Standard_Bls --storage-size
« 20 --vnet Wordpress-VPC --subnet PrivateSubnet --private-dns-zone
— dns.private.mysql.database.azure.com

2 az mysql flexible-server show --resource-group WordpressResourceGroup --name
— wordpress—-mysql-server --query fullyQualifiedDomainName

3 az mysql flexible-server parameter set --resource-group
— WordpressResourceGroup --server-name wordpress-mysql-server --name

< require_secure_transport --value OFF

Listing 21: Azure Wordpress Szenario: Datenbankserver erstellen

Im Anschluss (Listing 22) wird iiber die virtuelle Maschine die Datenbank fiir Wor-
dpress vorbereitet. Dazu wird eine SSH-Verbindung zur virtuellen Maschine (1) her-

gestellt, den mysql-client installiert (2) und eine kaskadierende Verbindung zur Da-
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tenbank hergestellt(3). In dieser wird ein Benutzer (5) und Datenbank (6) erstellt.
Danach werden noch Berechtigungen gesetzt (7,8)

1 ssh -i ~/.ssh/id_rsa azureuser©13.14.15.16
2 sudo apt install mysqgl-client-core-8.0
3 mysql flexibleserverdb --host
— wordpress-mysql-server.mysql.database.azure.com --user wordpressdbadmin

— —-password=securepassword

5 CREATE USER 'wordpress-user'@'}' IDENTIFIED BY 'securepassword';
¢ CREATE DATABASE “wordpress-db~;

7 GRANT ALL PRIVILEGES ON “wordpress-db™.* TO "wordpress-user"@"%";
¢ FLUSH PRIVILEGES;

9 exit

Listing 22: Azure Wordpress Szenario: Datenbankeinrichtung

Abschlieflend (Listing 23) wird noch Wordpress installiert und initialisiert. Dazu
wird auf der VM der Apache HTTP Webserver und PHP installiert (1). Weiter wird
die aktuellste Wordpress Version heruntergeladen (2), entpackt (3) und konfiguriert
(4,5). In der Konfiguration miissen noch die genannten Felder (7-10) angepasst wer-
den. Schliellich wird noch Wordpress in das Webserver-Verzeichnis kopiert (12) und
die Standard Apache2 Landing-Page geloscht (14). Die Wordpress Anwendung kann
nun tber die zuvor festgestellte 6ffentliche IP-Adresse aufgerufen, eingerichtet und

verwaltet werden. Der Aufbau ist hiermit abgeschlossen.

1 sudo apt install apache2 php libapache2-mod-php php-mysql
2 wget https://wordpress.org/latest.tar.gz

3 tar -xzf latest.tar.gz

4 cp wordpress/wp-config-sample.php wordpress/wp-config.php

5 nano wordpress/wp-config.php

7 define( 'DB_NAME', 'wordpress-db' );

s define( 'DB_USER', 'wordpress-user' );

9 define( 'DB_PASSWORD', 'securepassword' );

10 define( 'DB_HOST', 'wordpress-mysql-server.mysql.database.azure.com' );
11

12 cp -r wordpress/* /var/www/html/

13 rm /var/www/html/index.html

Listing 23: Azure Wordpress Szenario: Installation
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Durchfiihrung Leitfaden

Orientierung Im Abschnitt Orientierung wird der eigene Zugang auf Berechti-
gungen geprift (Listing 24). Beginnend mit dem aktuell eingeloggten Nutzer (1)
wird dessen ID notiert. Weiter wird einer Ubersicht des eingeloggten Accounts (2)
und ein Ubersicht iiber alle Nutzer gesichert (3). Mit den niichsten zwei Aufrufe
wird die Role zur vorher notierten ID festgestellt (4) und die Berechtigungen dieser

Rolle tberpriift.

1 az ad signed-in-user show | tee az_ad_signed-in-user_show.json | jq '.id'

2 az account list > az_account_list. json

3 az ad user list > az_ad_user_list.json

4 az role assignment list --assignee 793f0893-3d0b-4bfb-9936-f2cf45d4181a4 >
< az_role_assignment_list.json

5 az role definition list --name Owner > az_role_definition_list.json

Listing 24: Azure Wordpress Szenario: Orientierung: Eigener Zugang priifen

Als néchstes werden die API-Logs gesichert (Listing 25). Der Aufbewahrungszeit-
raum betrigt standardméaBig 90 Tage. Eine Abfrage liefert standardméflig 50 Ein-
trage, die getatigte Abfrage (1) liefert bis zu 10000 Eintrdge. Die exportierten API-
Logs (Activity-Logs) enthalten ca. 2000 Eintrage (2). Wéare die Anzahl an Eintrigen
ausgeschopft, so miisste eine erneute Abfrage mit entweder mehr Eintrage oder an-
gepasster Start- und Endzeit getitigt werden. Um einen Uberblick zu verschaffen

werden die letzten 10 Log-Eintrége gesichtet (3).

1 az monitor activity-log list --offset 90d --max-events 10000 >
— az_monitor_activity-log_list.json
2 jq length az_monitor_activity-log_list.json

3 jq '.[0 | .properties.message' az_monitor_activity-log_list.json | head

Listing 25: Azure Wordpress Szenario: Orientierung: Logs exportieren

Erfassung Zu Beginn der Erfassung (Listing 26) werden die Ressourcen-Gruppen
aufgelistet (1). AnschlieBend werden die entsprechenden Ressourcen aufgelistet (Ab-
bildung 12) und gesichtet (2).
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1 az group list
2 az resource list --resource-group WordpressResourceGroup | tee

— az_resource_list_--resource-group.json | jq '.[] | .type'

Listing 26: Azure Wordpress Szenario: Erfassung: Ressourcen auflisten

> jq '.[] | .type' az_resource_list_—-resource—group.json

Abbildung 12: Azure Wordpress Szenario: Ressourceniibersicht

Wie der Ressourceniibersicht zu entnehmen ist sind mehrere Netzwerkressourcen
vorhanden. Diese werden als néchstes erfasst (Listing 27). Die virtuelle Netzwerke
werden erfasst und Name, Subnetze und IP-Ranges gesichtet (1) (Abbildung 13).
Weiter werden Netzwerkinterfaces (2), externe IP-Adressen (3) und Netzwerksicher-
heitsgruppen (4) erfasst. Abgeschlossen wird die Netzwerkerfassung der Erfassung
der DNS-Zone (5) und deren Eintrage (6).

1 az network vnet list -g WordpressResourceGroup | tee
< az_network_vnet_list.json | jq '.[] | .name, (.subnets[] |
< .name, .addressPrefix)'
2 az network nic list -g WordpressResourceGroup > az_network_nic_list.json
3 az network public-ip list -g WordpressResourceGroup >
— az_network_public-ip_list.json
4 az network nsg list -g WordpressResourceGroup > az_network_nsg_list.json

az network private-dns zone list -g WordpressResourceGroup | tee

(<

— az_network_private-dns_zone_list.json | jq '.[].name'
6 az network private-dns record-set list -g WordpressResourceGroup -z
— dns.private.mysql.database.azure.com >

— az_network_privat-dns_record-set_list.json

Listing 27: Azure Wordpress Szenario: Erfassung: virtuelles Netzwerk
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> jq '.[1 | .name, (.subnets[] | .name,.addressPrefix)' az_network_vnet_list.json

Abbildung 13: Azure Wordpress Szenario: Netzwerkiibersicht

Die Erfassung wird mit der virtuellen Maschine fortgesetzt (Listing 28). Alle virtuelle
Maschinen werden erfasst (1). Darauffolgend werden die IP-Adressen, sowohl externe
als auch interne, erfasst (2). Zur festgestellten VM wird die Instance-View erfasst
(3). Diese enthalt zusétzliche Informationen wie virtuelle Festplatten und ob die VM
ausgefithrt wird. Zur Vorbereitung der Sicherung wird der eindeutige Bezeichner
(URI) der virtuellen Festplatte notiert (5).

1 az vm list --show-details > az_vm_list. json
2 az vm list-ip-addresses > az_vm_list-ip-addresses.json
3 az vm get-instance-view -g WordpressResourceGroup --name WordpressVM >

— az_vm_get-instance-view. json

5 jq '.storageProfile.osDisk.managedDisk.id' az_vm_get-instance-view. json

Listing 28: Azure Wordpress Szenario: Erfassung: virtuelle Maschine

Die Erfassung wird mit der Datenbank beendet (Listing 29). Alle Datenbankser-
ver werden erfasst und deren Name, Domain-Name und Login-Name notiert (1).
Die enthaltenen Datenbanken des festgestellten Datenbankserver werden erfasst und
aufgelistet (2).

1 az mysql flexible-server list -g WordpressResourceGroup | tee
— az_mysql_flexible-server_list.json | jq '.[] | .name,
— .fullyQualifiedDomainName , .administratorLogin'
2 az mysql flexible-server db list -g WordpressResourceGroup --server-name
— wordpress-mysql-server | tee az_mysql_flexible-server_db_list.json | jq

< '.[].name'

Listing 29: Azure Wordpress Szenario: Erfassung: Datenbank
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> ijq '.[1 | .name, .fullyQualifiedDomainName , .administratorlogin’
az_mysql_flexible-server_list. json

> jq '.[].name' az_mysql_flexible-server_db_list. json

Abbildung 14: Azure Wordpress Szenario: Datenbankiibersicht

Sicherung Diese Phase wird mit der Sicherung der virtuellen Festplatte begonnen
(Listing 30). Mit der zuvor notierten URI der virtuellen Festplatte wird die Erstel-
lung eines Snapshots angestofen (1). Der Snapshot kann ohne Umweg durch eine

Freigabe (2) heruntergeladen werden.

1 az snapshot create -g WordpressResourceGroup -n ForensicSnapshot --source
— <source-uri>

2 az snapshot grant-access --duration-in-seconds 3600 -g
< WordpressResourceGroup -n ForensicSnapshot >

— az_snapshot_grant-access. json

Listing 30: Azure Wordpress Szenario: Sicherung: virtuelle Festplatte

Als néchstes wird die Sicherung des Arbeitsspeicher der VM vorbereitet (Listing
31). Als Ziel des Arbeitsspeichers wird ein neuer Objektspeicher-Account erstellt
(1) und dessen Account-Key ausgelesen (2). Mithilfe des Account-Keys wird ein
Container innerhalb des Objektspeicher-Accounts erstellt. In diesen Container wird
im néchsten Schritt der Arbeitsspeicher kopiert. Um von der virtuellen Maschine aus
in den Container schreiben zu kénnen, wird ein sogenanntes Shared Access Signatu-
re (SAS)-Token erstellt (5). Dieses Token ist vergleichbar mit einer pre-signed URL
und ermoglicht einen Zugriff mit vordefinierten Berechtigungen. Hier wurden die Be-
rechtigungen --permissions aw gewédhlt fiir: add und write. Die vollstandige URL
lasst sich anhand Objektspeicher-Account, Containername und SAS Token zusam-
mensetzen: https://<accountname>.blob.core.windows.net/<containername>

/<dateiname>7<SASToken> . Die letzte Vorbereitung besteht darin, einen foren-
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sischen SSH-Schliissel auf der virtuellen Maschine zu hinterlegen, falls der urspriing-

liche SSH-Schliissel nicht zur Verfiigung steht. Dazu wird ein neuer SSH-Schliissel

erzeugt (7) und mit dem Nutzername forensic auf der VM hinterlegt (8).

—

storage account create --name forensicstorage -g WordpressResourceGroup
storage account keys list -g WordpressResourceGroup -n forensicstorage |
jq '.[0].value'

storage container create --name forensiccontainer --account-name

forensicstorage --account-key <account-key>

storage container generate-sas --name forensiccontainer --account-name
forensicstorage --account-key <account-key> --full-uri --permissions aw

--expiry 2024-04-01 > az_storage_container_generate-sas.json

7 ssh-keygen -f ./Forensic.key -P ""

8 az vm user update --resource-group WordpressResourceGroup --name WordpressVM

—

--username forensic --ssh-key-value ./Forensic.key.pub

Listing 31: Azure Wordpress Szenario: Sicherung: Arbeitsspeicher Vorbereitung

Folgend wird der Arbeitsspeicher der virtuellen Maschine gesichert (Listing 32).

Bevor eine SSH-Verbindung aufgebaut werden kann, muss die Netzwerksicherheits-

gruppe der virtuellen Maschine gepriift werden, ob eine SSH-Verbindung moglich

ist. Anschlieflend kann eine SSH-Verbindung unter Angabe des zuvor erstellten SSH-
Schliissels aufgebaut werden (1). Zur Sicherung wird AVML (Acquire Volatile Me-
mory for Linux) genutzt. Dies wird heruntergeladen (3), ausfithrbar gemacht (4)
und ausgefiihrt (5). Vom erstellten Speicherabbild wird ein Hashwert erstellt (6)
und beide Dateien in den Objektspeicher kopiert (8, 9).
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1 az ssh vm --resource-group WordpressResourceGroup --vm-name WordpressVM
< —-local-user forensic --certificate-file ./Forensic.key.pub

< —-private-key-file ./Forensic.key

3 wget https://github.com/microsoft/avml/releases/download/v0.13.0/avml
4 chmod +x avml
5 sudo ./avml --compress ./wordpressvm-ram.bin

6 sha256sum wordpressvm-ram.bin > wordpressvm-ram.bin.sha256

g8 curl -H "x-ms-blob-type: BlockBlob" --upload-file wordpressvm-ram.bin --url
— "https://forensicstorage.blob.core.windows.net/forensiccontainer/
— ram/wordpressvm-ram.bin?<SASToken>"

9 curl -H "x-ms-blob-type: BlockBlob" --upload-file wordpressvm-ram.bin.sha256
— —-url "https://forensicstorage.blob.core.windows.net/forensiccontainer/

« ram/wordpressvm-ram.bin.sha2567<SASToken>"

Listing 32: Azure Wordpress Szenario: Sicherung: Arbeitsspeicher

Diese Phase wird mit der Sicherung der Datenbank abgeschlossen (Listing 33). Mit-
hilfe von az mysql flexible-server backup create kann eine Backup-Erstellung an-
gestolen werden. Dieses Backup kann jedoch nur zur Wiederherstellung genutzt
werden. Eine Export-Funktionalitdat ermoglicht den Export des Datenbankservers

(1). Dazu wird erneut das zuvor generierte SAS-Token genutzt.

1 az mysql flexible-server export create -g WordpressResourceGroup -n
— wordpress-mysql-server -b forensicbackup -u
— "https://forensicstorage.blob.core.windows.net/forensiccontainer/db-
< export/7<SASToken>"

Listing 33: Azure Wordpress Szenario: Sicherung: Datenbank

Extraktion Die virtuelle Festplatte kann iiber die zuvor generierte Freigabe in
Form einer URL heruntergeladen werden. Die Sicherung des Arbeitsspeichers und
Export des Datenbank-Servers werden aus dem Objektspeicher heruntergeladen
(Listing 34) (1). Die Ubertragung des Arbeitsspeichers wird mit einem Hashwert-
abgleich iiberpriift (4). Die Ubertragung des Exports kann mithilfe des Container-
Inhaltsverzeichnis tberpriift werden (2). Diese beinhaltet unter anderem auch den
MD5-Hashwert jeder Datei. Der Hashwert wird jedoch als Base64-codierte Repra-
sentation des bindren MD5-Hashwert[34] abgespeichert. Programme wie md5sum
oder sha256sum geben jedoch die hexadezimale Représentation wieder. Vor einem

Hashwert-Abgleich miissen die Reprisentation angepasst werden. Eine Anleitung
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zur Umwandlung kann dem Blogeintrag von Ben Reader (Powers-Hell®) entnom-

men werden.

1 az storage blob download-batch -s forensiccontainer --account-name
— forensicstorage --account-key <accountkey> -d "./extraction"

2 az storage blob list --container-name forensiccontainer --account-name
— forensicstorage --account-key <accountkey> >
— az_storage_blob_list-forensiccontainer. json

3

4 sha2b6sum -c wordpressvm-ram.bin.sha256

Listing 34: Azure Wordpress Szenario: Extraktion

3https://powers-hell.com/2021/12/31/calculate-validate-md5-hashes-on-azure-blob-storage-files-
with-powershell/
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4.3.3 Google Cloud: Wordpress

Beim CSP Google Cloud wird ebenfalls eine virtuelle Maschine (Compute Engine)
und eine von Google verwaltete relationale Datenbank (Cloud SQL) verwendet. Die
virtuelle Maschine (Abbildung 15: 1) befindet sich in einem Subnetz in der Region
us-east-1 in einem virtuellen Netzwerk ( Virtual Privat Cloud). Anhand von Cloud
Firewall Rules konnen Benutzer von aulerhalb auf die VM zugreifen. Die Datenbank
(2) befindet sich auBerhalb des VPC. Durch einen sogenannten Google Privat Path
(3) wird der Datenbank eine IP-Adresse aus dem VPC zugeteilt. Dadurch kann
nur von innerhalb des VPC auf die Datenbank zugegriffen werden. Von Google wird
empfohlen [22] die Datenbank-Instanz in derselben Region wie die VM zu platzieren.
Der Unterschied zu AWS und Azure besteht darin, dass die Datenbank sich nicht
in einem abgegrenzten Subnetz befindet, sondern durch ein Google Privat Path im
Netzwerk der VM erreichbar ist.

'-) Google Cloud Platform

. I
o r; - wordpress-vm L - — o
=l Engir = gl iy [ )

3|

Google Privat Path

,

>  wordpress-sql-db

Abbildung 15: Google Cloud Wordpress Szenario
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Aufbau

Als Voraussetzung (Listing 35) wird ein neues Projekt wordpress-project erstellt(1),

das Rechnungskonto notiert (2) und dieses mit dem Projekt verbunden (3). Zusétz-

lich miissen noch die zu nutzenden Services aktiviert werden (4,5,6).

Als

gcloud projects create wordpress-project --name="Wordpress Project"
gcloud billing accounts list --filter=open=true

gcloud billing projects link wordpress-project

< —-billing-account=012345-6789AB-CDEFGH

gcloud services enable compute.googleapis.com --project=wordpress-project
gcloud services enable servicenetworking.googleapis.com

— —-project=wordpress-project

gcloud services enable sqladmin.googleapis.com --project=wordpress-project

Listing 35: Google Cloud Wordpress Szenario: Vorraussetzungen

néchstes (Listing 36) wird ein virtuelles Netzwerk wordpress-virtual-network

(1) und dazu ein Subnetz (2) mit IP-Bereich 10.0.0.0/24 erstellt. Mithilfe einer

Firewallregel (3) kann auf die Ressourcen des Netzwerks wordpress-virtual-network

vom Internet aus auf die Ports 22 und 80 zugegriffen werden. AbschlieBend muss

noch ein IP-Bereich fiir Google Dienste reserviert (4) und diese mit dem virtuellen

Netzwerk verbunden (5) werden.
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1 gcloud compute networks create wordpress-virtual-network
< -—-subnet-mode=custom --mtu=1460 --bgp-routing-mode=regional
— —-project=wordpress-project

2 gcloud compute networks subnets create wordpress—public-subnet
— --range=10.0.0.0/24 --stack-type=IPV4_0ONLY
«— —-network=wordpress-virtual-network --enable-private-ip-google-access
— —-region=us-eastl --project=wordpress-project

3 gcloud compute firewall-rules create wordpress-virtual-network-allow-custom
— --network=projects/wordpress-project/global/networks/wordpress-virtual-
— network --description=ErlaubeEingehendSSHundHTTP --direction=INGRESS
< -—-priority=65534 --source-ranges=0.0.0.0/0 --action=ALLOW
— —-rules=tcp:22,80 --project=wordpress-project

4 gcloud compute addresses create wordpress-google-managed-services --global
< —-purpose=VPC_PEERING --prefix-length=16 --description="peering range
— for Google services" --network=wordpress-virtual-network
< —-project=wordpress-project

5 gcloud services vpc-peerings connect

— -—-service=servicenetworking.googleapis.com
— —-ranges=wordpress-google-managed-services
— —-network=wordpress-virtual-network --project=wordpress-project

Listing 36: Google Cloud Wordpress Szenario: Netzwerkerstellung

Weiter (Listing 37) wird eine Google Cloud SQL Instanz wordpress-sql-db erstellt (1)
und deren IP im virtuellen Netzwerk notiert (2). Darauffolgend wird eine Virtuelle
Maschine wordpress-vm instanziiert (3). Die VM ist mit der angezeigten (4) externen

IP-Adresse aus dem Internet erreichbar.

1 gcloud beta sql instances create wordpress-sql-db
— --database-version=MYSQL_8_0_31 --tier=db-fl-micro --edition=ENTERPRISE
— -—-region=us-eastl --network=wordpress-virtual-network --no-assign-ip
— ——enable-google-private-path --project=wordpress-project

2 gcloud sql instances list --project=wordpress-project
— —-filter=name:wordpress-sql-db --format="value (PRIVATE_ADDRESS)"

3 gcloud compute instances create wordpress-vm --project=wordpress-project
— —-zone=us-eastl-b --machine-type=e2-micro --network-interface=network-
< tier=STANDARD,stack-type=IPV4_0ONLY,subnet=wordpress-public-subnet

4 gcloud compute instances describe wordpress-vm —-project=wordpress-project

— —-format='get (networkInterfaces[0] .accessConfigs[0] .natIP)'

Listing 37: Google Cloud Wordpress Szenario: SQL & VM Instanz erstellen

Vor der Wordpress-Installation muss die Datenbank noch eingerichtet werden (Lis-
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ting 38). Dazu wird eine SSH-Verbindung mit der Virtuellen Maschine (1) herge-
stellt, den mysql-client installiert (2) und eine kaskadierende Verbindung zur Da-
tenbank hergestellt(3). In dieser wird ein Benutzer (5) und Datenbank (6) erstellt.
Danach werden noch Berechtigungen gesetzt (7,8)

1 gcloud compute ssh cloud@wordpress-vm --zone=us-eastl-b
— —-project=wordpress-project
2 sudo apt install default-mysql-client
3 mysql -u root -h 10.9.0.3 -P 3306 -D mysql
4
5 CREATE USER 'wordpress-user'@'},' IDENTIFIED BY 'securepassword';
6 CREATE DATABASE “wordpress-db~;
7 GRANT ALL PRIVILEGES ON “wordpress-db~.* TO "wordpress-user"@"J";
8 FLUSH PRIVILEGES;
9 exit

Listing 38: Google Cloud Wordpress Szenario: Datenbankeinrichtung

Abschlieend wird noch Wordpress installiert und initialisiert(Listing 39). Dazu wird
auf der VM der Webserver Apache2 (1) und PHP installiert (2). Weiter wird die ak-
tuellste Wordpress Version heruntergeladen (3), entpackt (4) und konfiguriert (5,6).
In der Konfiguration miissen noch die genannten Felder (8-11) angepasst werden.
SchlieBlich wird noch Wordpress in das Apache2-Verzeichnis kopiert (13) und die
Standard Apache2 Landing-Page geloscht (14). Die Wordpress Anwendung kann
nun tiber die externe IP-Adresse aufgerufen, eingerichtet und verwaltet werden. Der

Aufbau ist hiermit abgeschlossen.
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1 sudo apt install apache2

2 sudo apt install php libapache2-mod-php php-mysqgl
3 wget https://wordpress.org/latest.tar.gz

4 tar -xzf latest.tar.gz

5 cp wordpress/wp-config-sample.php wordpress/wp-config.php
6 nano wordpress/wp-config.php

7

8 define( 'DB_NAME', 'wordpress-db' );

9 define( 'DB_USER', 'wordpress-user' );

10 define( 'DB_PASSWORD', 'securepassword' );

11 define( 'DB_HOST', '10.9.0.3' );

12

13 cp -r wordpress/* /var/www/html/

14 rm /var/www/html/index.html

Listing 39: Google Cloud Wordpress Szenario: Installation

Durchfiihrung Leitfaden

Im Abschnitt Orientierung wird der eigene Zugang auf Berechtigungen gepriift (Lis-
ting 40). Beginnend mit dem aktuell eingeloggten Nutzer (1) werden anschlielend
alle Projekte aufgelistet (2). Zum Projekt wordpress-project werden die berech-
tigten Accounts gesichtet (3). Die verfiigharen Logs werden angezeigt (5) und die
Aufbewahrungszeit wird protokolliert (6). StandardméfBig[24] werden Logs in folgen-
de zwei Objektspeicher abgelegt: _Required fiir unter anderem Administratorakti-
vitdten und Systemereignisse; Default fiir unter anderem Datenzugriffe. Ersteres
hat dabei eine Aufbewahrungszeit von 400 Tagen und kann nicht konfiguriert oder
deaktiviert werden. Letzteres eine Aufbewahrungszeit von 30 Tagen und kann kon-
figuriert, aber nicht deaktiviert werden. Die _Default Logs werden exportiert (7)
und darauf die _Required Logs (8). Die Logs kénnen grob auf Create oder Insert

Ereignisse analysiert werden (9).
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1 gcloud config list > gcloud_config_list.json
2 gcloud projects list —--format=json | tee gcloud_projects_list.json | jq
— '.[].projectId'
3 gcloud projects get-ancestors-iam-policy wordpress-project --format=json >

< gcloud_projects_get-ancestors-iam-policy. json

5 gcloud logging logs list --project=wordpress-project >
— gcloud_logging_logs_list.json
6 gcloud logging buckets list --project=wordpress-project >
— gcloud_logging_buckets_list.json
7 gcloud beta logging read "" --project=wordpress-project --format=json
— —-bucket=_Default --location=global --view=_AllLogs --freshness=30d >
— gcloud-logs_Default. json
8 gcloud beta logging read "" --project=wordpress-project --format=json
< —-bucket=_Required --location=global --view=_AllLogs --freshness=400d >

— gcloud-logs_Required. json

10 jq '.[1 | .protoPayload | .methodName | select(. !=null)’

— gcloud-logs_Required.json | grep -E "create|insert"

Listing 40: Google Cloud Wordpress Szenario: Orientierung

Erfassung Die Erfassung beginnt mit der Auflistung aller Ressourcen (Listing 41).
Alle Ressourcen werden erfasst und deren Typ ausgegeben (1). Hierbei sind viele
Standard-Ressourcen wie virtuelles Netzwerk mit Subnetze vorhanden. Diese konnen
gefiltert werden um eine tibersichtliche Ansicht zu erhalten (2) (Abbildung 16). Unter
den Ressourcen sind viele serviceusage.googleapis.com/Service Eintrage vor-
handen. Von diesen Eintrédgen wir der displayName angezeigt (3). Viele dieser Ein-
trage verweisen auf Dienste, die standardmafBig bei jeder Projekterstellung aktiviert
werden[21]. Folgende Dienste sind standardméaBig nicht aktiv und wurden aktiviert:
compute.googleapis.com, servicenetworking.googleapis.com und sqladmin.

googleapis.com.

1 gcloud asset search-all-resources --scope=projects/wordpress-project
— -—format=json | tee gcloud_asset_search-all-resources.json | jq '.[] |
— .assetType'

2 jq '.[0 | select(.displayName | contains("default") | not) | .assetType'
— gcloud_asset_search-all-resources. json

3 jq '".[0 | select(.assetType == "serviceusage.googleapis.com/Service") |

< .displayName' gcloud_asset_search-all-resources. json

Listing 41: Google Cloud Wordpress Szenario: Erfassung: Ressourcen
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> jq '.[] | select(.displayName | contains("default") | not) | .assetType®
gcloud_asset_search-all-resources. json

> jq '.[] | select(.assetType == "serviceusage.googleapis.com/Service") | .displayName’
gcloud_asset_search-all-resources. json

Abbildung 16: Google Cloud Wordpress Szenario: Ressourcentibersicht
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Als néchstes wird das virtuelle Netzwerk erfasst (Listing 42). In der Liste der virtu-
ellen Netzwerke (1) ist auch das Standard Netzwerk vorhanden. Weiter werden die
Subnetze des virutellen Netzwerks wordpress-virtual-network erfasst (2). Zum
genannten Netzwerk werden auch die Firewall-Regeln erfasst (3). Die Ubersicht der
Routen (4) umfasst auch die Routen des Standard Netzwerks. Diese konnen gefiltert
werden (5). Abschliefend werden statische IP-Adressen abgerufen (6).

1 gcloud compute networks list --project=wordpress-project --format=json >
< gcloud_compute_networks_list.json

2 gcloud compute networks subnets list --network=wordpress-virtual-network
— —-project=wordpress-project --format=json >
— gcloud_compute_networks_subnets_list.json

3 gcloud compute networks get-effective-firewalls
— wordpress-virtual-network --project=wordpress-project --format=json
— > gcloud_compute_networks_get-effective-firewallss. json

4 gcloud compute routes list --project=wordpress-project --format=json >
— gcloud_compute_routes_list.json

5 jq '.[1 | select( .network | contains("default") | not) | .description,
— .destRange' gcloud_compute_routes_list.json

6 gcloud compute addresses list --project=wordpress-project --format=json

— > gcloud_compute_addresses_list.json

Listing 42: Google Cloud Wordpress Szenario: Erfassung: virtuelles Netzwerk

Diese Phase wird mit der Erfassung der virtuellen Maschine und Datenbank ab-
geschlossen (Listing 43). In der Anfangs erfassten Ubersicht aller Ressourcen sind
Informationen iiber die VM vorhanden (1). Detaillierte Informationen zur VM wer-
den erfasst (2). Eine Ubersicht der Datenbank-Instanzen wird erstellt (3). Un-
ter .settings.ipConfiguration wird erkenntlich, dass die Datenbank iiber einen
Google Privat Path im oben erfassten virtuellen Netzwerk erreichbar ist. Weiter wer-

den die einzelnen Datenbanken (sieche Abbildung 17) der Datenbank-Instanz erfasst

(5).
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1 jq '.[1 | select(.assetType == "compute.googleapis.com/Instance") | .'
— gcloud_asset_search-all-resources. json

2 gcloud compute instances describe wordpress-vm
< —-project=wordpress-project --format=json >

— gcloud_compute_instances_describe. json

4 gcloud sql instances list --project=wordpress-project --format=json >

— gcloud_sql_instances_list.json

5 ja '.[] | .settings.ipConfiguration' gcloud_sql_instances_list.json
6 gcloud sql databases list --instance=wordpress-sql-db
— -—-project=wordpress-project --format=json | tee

— gcloud_sql_databases_list.json | jq '.[].name'

Listing 43: Google Cloud Wordpress Szenario: Erfassung: VM und Datenbank

> jq '.[].name' gcloud_sql_databases_list.json

Abbildung 17: Google Cloud Wordpress Szenario: Datenbankiibersicht

Sicherung Diese Phase beginnt mit der Vorbereitung zur Sicherung der Festplatte
der virtuellen Maschine (Listing 44). Dazu wird ein Snapshot der Festplatte erstellt
(1) und Informationen iiber jenen Snapshot gesammelt (2). Als Zwischenspeicher
wird ein Objektspeicher angelegt (4). Eine forensische VM wird erstellt (6). Folgende

Parameter miissen beachtet werden:

e --create-disk=auto-delete=yes,boot=yes,device-name=instance-1,image=
projects/debian-cloud/global/images/debian-12-bookworm-v20240213,

mode=rw,size=10 Erstellung einer Bootdisk auf Debian-basis

e -——create-disk=device-name=disk-1,mode=ro,auto-delete=no,name=snapshot-disk,
size=10,source-snapshot=projects/wordpress-project/global/
snapshots/wordpress-vm-snapshot1 Einbindung des zuvor erstellten Snapshots
im Read-Only Modus

e --scopes=https://www.googleapis.com/auth/devstorage.read_write IBereChLigLulg

der VM um in den Objektspeicher zu schreiben
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1 gcloud compute snapshots create wordpress-vm-snapshotl
— —-source-disk-zone=us-eastl-b --source-disk=wordpress-vm
< —-project=wordpress-project --format=json >
— gcloud_compute_snapshots_create. json
2 gcloud compute snapshots describe wordpress-vm-snapshotl
« —-project=wordpress-project --format=json >

— gcloud_compute_snapshots_describe. json

4 gcloud storage buckets create gs://wordpress-project-forensic-bucket

— —-location=us --project=wordpress-project

6 gcloud compute instances create forensic-vm --project=wordpress-project
— ——zone=us-eastl-b --machine-type=e2-micro --network-interface=network-

< tier=STANDARD, stack-type=IPV4_ONLY, subnet=wordpress-public-subnet

— ——create-disk=auto-delete=yes,boot=yes,device-name=instance-

— 1,image=projects/debian-cloud/global/images/debian-12-bookworm-

— v20240213,mode=rw,size=10

— —-create-disk=device-name=disk-1,mode=ro,auto-delete=no,name=snapshot-
< disk,size=10,source-snapshot=projects/wordpress-

— project/global/snapshots/wordpress-vm-snapshotl

< —-project=wordpress-project

— -—-scopes=https://www.googleapis.com/auth/devstorage.read_write

— —-format=json > gcloud_compute_instances_create.json

Listing 44: Google Cloud Wordpress Szenario: Sicherung Festplatte, Vorbereitung

Anschliefilend wird mithilfe der forensischen VM der Snapshot gesichert (Listing 45).
Dazu wird eine SSH-Verbindung aufgebaut (1) und die bendtigten Werkzeuge in-
stalliert (3). Mithilfe sudo fdisk -1 werden die angeschlossenen Festplatten gepriift.
Darauf wird der Snapshot mit dc3dd gesichert und direkt in den Objektspeicher ko-
piert (5). de3dd errechnet direkt beim Kopieren eine Hashwert, welcher spéter zur
Integritatsprifung verwendet wird. Dieser Hashwert wird ebenfalls in den Objekt-

speicher kopiert (7).
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1 gcloud compute ssh cloud@forensic-vm --zone=us-eastl-b

— —-project=wordpress-project

3 sudo apt install fdisk dc3dd
4 sudo fdisk -1

6 sudo dc3dd if=/dev/sdb hash=sha256 hlog=wordpressvm.bin.sha256 | gsutil cp -

< gs://wordpress-project-forensic-bucket/forensic-images/wordpressvm.bin

s gsutil cp wordpressvm.bin.sha256 gs://wordpress-project-forensic-

— bucket/forensic-images/wordpressvm.bin.sha256

Listing 45: Google Cloud Wordpress Szenario: Sicherung Festplatte

Als néchstes wird die Sicherung des Arbeitsspeichers vorbereitet (Listing 46). Die
Ziel-VM hat gegebenenfalls kein schreibenden Zugriff auf den Objektspeicher. Um
dies vorzubeugen werden pre-signed URLs zur Ubertragung erstellt. Dazu wird ein
Dienstkontoschliissel glcoud.key unter Angabe des Dienstkontos (1) erstellt (2).
Mithilfe diesen Dienstkontoschliissel lassen sich pre-signed URLs fiir jeweils den
Arbeitsspeicher (4) und Hashwert (5) erstellen. Diese URLs sind fiir 3 Stunden
gliltig.

1 gcloud iam service-accounts list --project=wordpress-project —--format=json |
— tee gcloud_iam_service-accounts_list.json | jq '.[].email'

2 gcloud iam service-accounts keys create gcloud.key
— —-lam-account=123456789-compute@developer.gserviceaccount.com

— —-format=json

4 gcloud storage sign-url
< gs://wordpress-project-forensic-bucket/ram/wordpressvm.ram
— —-http-verb=PUT --duration=3h
— -—-headers=content-type=application/octet-stream
— —-private-key-file=gcloud.key
5 gcloud storage sign-url
— gs://wordpress-project-forensic-bucket/ram/wordpressvm.ram.sha256
— —-http-verb=PUT --duration=3h
—» -—-headers=content-type=application/octet-stream

— —-private-key-file=gcloud.key

Listing 46: Google Cloud Wordpress Szenario: Sicherung Arbeitsspeicher, Vorbereitung

Im Anschluss wird der Arbeitsspeicher der virtuellen Maschine gesichert (Listing
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47). Dazu wird eine SSH-Verbindung aufgebaut (1). Als Tool wurde AVML (Acqui-
re Volatile Memory for Linux) gewéhlt. Dies wird heruntergeladen (3), ausfihrbar
gemacht (4) und ausgefithrt (5). Vom erstellten Speicherabbild wird ein Hashwert
erstellt (6) und beide Dateien in den Objektspeicher kopiert (8, 9).

1 gcloud compute ssh cloud@wordpress-vm --zone=us-eastl-b

— —-project=wordpress-project

3 wget https://github.com/microsoft/avml/releases/download/v0.13.0/avml
4 chmod +x avml
5 sudo ./avml --compress /tmp/wordpressvm-ram.bin

6 sha256sum /tmp/wordpressvm-ram.bin > /tmp/wordpressvm-ram.bin.sha256

s curl -X PUT -H 'Content-Type: application/octet-stream' --upload-file
— /tmp/wordpressvm-ram.bin <pre-sigend url>
9 curl -X PUT -H 'Content-Type: application/octet-stream' --upload-file

— /tmp/wordpressvm-ram.bin.sha256 <pre-sigend url>

Listing 47: Google Cloud Wordpress Szenario: Sicherung Arbeitsspeicher

Darauf folgt die Sicherung der Datenbank (Listing 48). Als Vorbereitung muss der
ServiceAccount des Datenbankdienstes festgestellt werden (1) um anschliefend die-
sem Service-Account schreibender Zugriff auf den forensischen Objektspeicher zu ge-
wéahren (2). Abschlieend kann pro Datenbank ein SQL-Dump durchgefiihrt werden
(4-8). Die Datenbanken wurden im vorherigen Abschnitt erfasst (siche Abbildung
17).
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1 jq '.[].serviceAccountEmailAddress' gcloud_sql_instances_list.json
2 gsutil iam ch serviceAccount:p123456789-etfvr7@gcp-sa-cloud-
— sql.ilam.gserviceaccount.com:objectAdmin

— gs://wordpress-project-forensic-bucket

4 gcloud sql export sql wordpress-sql-db
— gs://wordpress-project-forensic-bucket/database/mysql.sql
— ——database=mysql --project=wordpress-project

5 gcloud sql export sql wordpress-sql-db
— gs://wordpress-project-forensic-bucket/database/information_schema.sql
— —-database=information_schema --project=wordpress-project

6 gcloud sql export sql wordpress-sql-db
— gs://wordpress-project-forensic-bucket/database/performance_schema.sql
— --database=performance_schema --project=wordpress-project

7 gcloud sql export sql wordpress-sql-db
— gs://wordpress-project-forensic-bucket/database/sys.sql --database=sys
— —-project=wordpress-project

8 gcloud sql export sql wordpress-sql-db
< gs://wordpress-project-forensic-bucket/database/wordpress-db.sql

— —-database=wordpress-db --project=wordpress-project

Listing 48: Google Cloud Wordpress Szenario: Sicherung Datenbank

Extraktion Die Extraktion schliefit die Phase der Cloud-Forensik ab (Listing 49).
Die gesicherten Daten werden aus dem Objektspeicher lokal kopiert (1). Abschlie-
fend wird die Ubertragung mit einem Hashwertabgleich gepriift (4,5). Die Ubertra-
gung des Objektspeichers kann mithilfe des Objektspeicher-Inhaltsverzeichnis (2)
iiberpriift werden. Diese beinhaltet unter anderem auch den MD5-Hashwert jeder
Datei.

1 gcloud storage rsync gs://wordpress-project-forensic-bucket
— wordpress-project-forensic-bucket --recursive
2 gcloud storage ls --recursive --all-versions --json
— gs://wordpress-project-forensic-bucket --project=wordpress-project >

— gcloud_storage_ls_--recursive_--all-versions.json

4 sha256sum -c wordpressvm.bin.sha256

sha2b6sum -c wordpressvm-ram.bin.sha256

ot

Listing 49: Google Cloud Wordpress Szenario: Extraktion
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4.3.4 AWS: CDN

Zur Realisierung dieses Szenarios werden auf folgende drei AWS-Dienste zurtick-
gegriffen: Route53 zur Domainregistrierung und DNS-Verwaltung, Cloudfront zum
Caching und S3 als Datenspeicher. Zuerst wird ein Objektspeicher (S3-Bucket) er-
stellt und die statische Website, bestehend aus index.html und cat.jpg, hochgeladen.
Auf diese Daten kann standardméfig nicht zugegriffen werden. Durch ein Anpassen
der Bucket-Policy kann ausschlieBlich der Cloudfront-Dienst auf diese Daten zugrei-
fen. Nach Erstellen des Cloudfront-Dienst ist die Website iiber eine Cloudfront-URL
erreichbar. Nachdem iiber Route53 eine Domain gebucht wurde, wird ein Alias-DNS-
Record erstellt. Dieser verweist von der gebuchten Domain auf die Cloudfront-URL.
Abschliefend wird mithilfe einer manuellen Verifizierung ein SSL-Zertifikat fir die

gebuchte Domain erstellt.

QA AWS Cloud

G

Internet

Route 53 Cloudfront

Abbildung 18: AWS CDN Szenario

Aufbau

Zu Beginn (Listing 50) wird ein S3-Bucket erstellt (1) und die statische Website
(5-15) hochgeladen (2,3). Die Daten sind standardméBig vor Zugriffen von anderen

Diensten oder von auflen geschiitzt.
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1 aws s3api create-bucket --bucket static-website-bucket --region

< us-east-1

2 aws s3 cp index.html s3://static-website-bucket/
3 aws s3 cp cat.jpg s3://static-website-bucket/
4

5 <!DOCTYPE html>

6 <html>

7 <body>

8

9 <h1>Willkommen!</h1>

10

11 <p>Lorem ipsum dolor sit amet</p>

12

13 <img src=./cat.jpg>

14 </body>

15 </html>

Listing 50: AWS CDN Szenario: S3-Bucket erstellen und befiillen

Als néchstes wird die Cloudfront Distribution erstellt (Listing 51). Dazu wird als
erstes ein Origin Access Control (OAC) erstellt (1). Dies wird in Verbindung mit
einer Bucket-Policy genutzt um sicherzustellen, dass nur die Cloudfront Distribu-
tion Zugriff auf den S3-Bucket hat. Die ID der gerade erstellen OAC wird notiert
(2). Darauthin wird die Cloudfront Distribution erstellt (3). Wenn diese von AWS

bereitgestellt wurde, kann ID und DomainName notiert werden (4).

1 aws cloudfront create-origin-access-control --origin-access-control-config
— Name=static-website-bucket.s3.amazonaws.com,Description=StaticPage0AC,
— SigningProtocol=sigv4,SigningBehavior=always,
— OriginAccessControlOriginType=s3
2 aws cloudfront list-origin-access-controls | jq
— '.OriginAccessControlList.Items | .[] | .I4'
3 aws cloudfront create-distribution --origin-domain-name
< static-website-bucket.s3.amazonaws.com --default-root-object index.html
4 aws cloudfront list-distributions | jq '.DistributionList.Items | .[] | .Id,

— .Status, .DomainName'

Listing 51: AWS CDN Szenario: Cloudfront Distribution erstellen

Direkt folgend wird die Konfiguration der Cloudfront Distribution angepasst(Lis-
ting 52). Dazu wird die aktuelle Konfiguration heruntergeladen (1) und die vorhin
notierte ID des OAC ergénzt (3). Bevor die Konfiguration gepatcht (6) werde kann,
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muss noch der aktuelle Entity Tag (ETag) notiert werden (5). ETag bezeichnet hier

den Hashwert der Konfiguration.

1 aws cloudfront get-distribution-config --id E2S6APVTUPMICQ | jq

«— '.DistributionConfig' > aws-dist.config
3 "OriginAccessControlId": "EMKEMNBRVS5PSE"

5 aws cloudfront get-distribution-config --id E2S6APVTUPMICQ | jq '.ETag'
6 aws cloudfront update-distribution --id E2S6APVTUPMICQ --distribution-config
— file://aws-dist.config --if-match ESKLQUPOCI2QB

Listing 52: AWS CDN Szenario: Cloudfront Distribution konfigurieren

Damit die Cloudfront Distribution noch Zugriff auf den S3-Bucket erhélt, muss
dessen Policy[11] gepatcht werden (Listing 53). Dafiir wird eine Datei policy.json
erstellt (1-20) und gepatcht (22).

e T"Effect": "Allow" bezeichnet ein Erlauben,

e "Service": "cloudfront.amazonaws.com" welchem Service etwas erlaubt wird,

e "Action": "s3:GetObject" welche Aktionen erlaubt sind,

e "Resource": "arn:aws:s3:::static-website-bucket/*" auf welche Ressourcen und

"AWS:SourceArn": "arn:aws:cloudfront::734635139315:distribution/E2S6APVTUPMICQ"

nur von der vorher erstellten Cloudfront Distribution.
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10

11

12

13

14

15

16

17

18

19

20

21

22

"Version": "2008-10-17",
"Id": "PolicyForCloudFrontPrivateContent",
"Statement": [

{
"Sid": "AllowCloudFrontServicePrincipal",
"Effect": "Allow",
"Principal": {
"Service": "cloudfront.amazonaws.com"
1},
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::static-website-bucket/x*",
"Condition": {
"StringEquals": {
"AWS:SourceArn":
< "arn:aws:cloudfront::734635139315:distribution/E2S6APVTUPMICQ"
}
}
}

aws s3api put-bucket-policy --bucket static-website-bucket --policy

—

file://policy. json

Listing 53: AWS CDN Szenario: S3-Bucket Policy patchen

Als letzter Bestandteil wird mithilfe von Route53 eine Domain gebucht (Listing 54).

Dazu wird eine Preisliste der Top-Level-Domains eingeholt (1) und die Domain auf

Verfiigbarkeit tiberpriift (2). Diese kann anschlieBend, unter Angabe der Kontakt-

daten in der register-domain.json Datei, registriert werden (3). Nach mehrmaligem

Prifen, ob die Domain registriert wurde (4), wird ein Alias DNS-Record gesetzt (5).

In der record.json Datei (Listing 55) ist die gebuchte Domain sowie Cloudfront-URL

hinterlegt.
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1 aws

2 aws

3 aws

4 aws

5 aws

routeb3domains list-prices | jq '.Prices | .[] |
(.RegistrationPrice.Price|tostring) + " - " + .Name' | cut -f2 -d'"' |
sort -n

routeb3domains check-domain-availability --domain-name myawsproject.com

routeb3domains register-domain --region us-east-1 --cli-input-json
file://register-domain. json

routeb3domains list-operations

routeb3 change-resource-record-sets --hosted-zone-id
Z09207711FABQCJZCJXDW --change-batch file://record. json

Listing 54: AWS CDN Szenario: Domain buchen und DNS-Record setzen

10
11
12
13

14

16

17 ¥

"Comment": "Creating Alias resource record sets in Route 53",
"Changes": [
{
"Action": "CREATE",
"ResourceRecordSet": {
"Name": "myawsproject.com",
"Type": "A",
"AliasTarget": {
"HostedZoneId": "Z2FDTNDATAQYW2",
"DNSName": "d33o0zd2nyaik8f.cloudfront.net",
"EvaluateTargetHealth": false

Listing 55: AWS CDN Szenario: Alias DNS-Record

Abschliefend wird fiir gebuchte Domain ein SSL-Zertifikat generiert (Listing 56).
Das Zertifikat wird beantragt (1). Als Validierungsmethode wird DNS angegeben,

d. h. ein DNS-Eintrag muss manuell gesetzt werden. Der zu setzende Wert wird

ausgelesen (2) und ein neuer DNS-Record gesetzt (3). Nachdem die Validierung
erfolgreich war (4) wird der DNS-Record wieder geloscht (5). AbschlieBend wird

noch der "Aliases" sowie "ViewerCertificate" Abschnitt in der Cloudfront Distri-

bution Konfiguration angepasst und geupdatet (6). Dies ist notwendig, damit der

Cloudfront-Dienst Anfragen iiber die Domain myawsproject.com mit dem angegebe-

nen Zertifikat beantwortet. Die statische Webseite im Objektspeicher ist nun durch

die gebuchte Domain erreichbar.
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aws acm request-certificate --domain-name myawsproject.com

< --validation-method DNS

aws acm describe-certificate —--certificate—arn arn:aws:acm:us-east-

— 1:734635139315:certificate/d84c6122-1d20-4d19-b220-dabf2e5£769b | jq
— '.Certificate.DomainValidationOptions'

aws routeb3 change-resource-record-sets --hosted-zone-id

— Z09207711FA5QCJZCJXDW --change-batch file://record_val.json

aws acm describe-certificate —--certificate-arn arn:aws:acm:us-east-

— 1:734635139315:certificate/d84c6122-1d20-4d19-b220-dabf2e5£769b | jq
— '.Certificate.DomainValidationOptions | .[].ValidationStatus'

aws routeb3 change-resource-record-sets --hosted-zone-id

— Z09207711FA5QCJZCJXDW --change-batch file://record_val_del. json

aws cloudfront update-distribution --id E2S6APVTUPMICQ --distribution-config
— file://aws-dist.config --if-match ESKLQUPOCI2QB

Listing 56: AWS CDN Szenario: SSL-Zertifikatsgenerierung
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Durchfiihrung Leitfaden

Orientierung Im Abschnitt Orientierung wird der eigene Zugang auf Berech-
tigungen geprift (Listing 57) und Logs der API-Aufrufe gesammelt (Listing 58).
Mithilfe von aws sts get-caller-identity werden Informationen zum aktuellen Be-
nutzer gesammelt (1) und die enthaltene ARN notiert. Im néchsten Schritt werden
zuerst alle Informationen tiber Benutzer, Gruppe, Rollen und Policies gesammelt (2)

und Berechtigungen des eigenen Nutzers angezeigt.

1 aws sts get-caller-identity | tee aws-own-identity.json | jq '.Arn'
— aws-own-identity.json
2 aws lam get-account-authorization-details | tee aws-account-details.json |

— jq '.[00 |.00 | select (.Arn=="arn:aws:iam::12345:user/CLI")"

Listing 57: AWS CDN Szenario: Orientierung: Eigener Zugang priifen

Die API-Logs (Listing 58) werden beim AWS-Dienst Cloudtrail verwaltet und in
Objektspeicher (Buckets) gespeichert. Um diese zu exportieren werden zuerst al-
le alle Protokollgruppen (Trails) gelistet (1) und anschlieend der Bucketname fiir
die management-events gesucht. Die management-events enthalten Protokolle iiber
API-Aufrufe. Als néchstes kénnen die API-Logs exportiert werden (3). Abschlie-
Bend sollten die API-Logs in ein Archiv gepackt werden (4) um Verdnderungen zu

vermeiden.

1 aws cloudtrail list-trails | tee aws_cloudtrail_list-trails.json | jq
— '.Trails | .[] | .Name'
2 aws cloudtrail get-trail --name management-events | tee
— aws_cloudtrail_get-trail.json | jq '.Trail.S3BucketName'
3 aws s3 sync s3://aws-cloudtrail-logs-734635139315-6e37996e log-export
4 tar czf aws-cloudtrail-logs-734635139315-6e37996e.tar.gz logs-export

Listing 58: AWS CDN Szenario: Orientierung: API-Logs exportieren

Erfassung Der erste Schritt in der Erfassung besteht darin die genutzten Res-
sourcen zu suchen und aufzulisten. Wie bereits bei dem AWS Wordpress Szenario
erlautert gibt es hierfiir mehrere Ansétze. An dieser Stelle wurde der Tag Editor
genutzt (Abbildung 19). Anhand diesem wurde die Nutzung von folgenden Diensten
festgestellt: CertificateManager, CloudFront, CloudTrail, Route53 und S3-Bucket.
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Resource search results (6) Export 6 resources to CSV ¥
oose ourt nt to

Identifier [2 v | Tag:Name v | service v | Type v | Region v | Tags v
management-events (not tagged) CloudTrail Trail us-east-1

aws-cloudtrail-logs-16946613... (not tagged) S3 Bucket us-east-1

aws-static-website.com (not tagged) Route53 Domain us-east-1

dB4c6122-1d20-4d19-b220-d... (not tagged) CertificateManager Certificate us-east-1

O
O
O
[m] static-website-27022024 (not tagged) 3 Bucket us-east-1
O
O
O

E2S5APVCUFFICE (not tagged) CloudFront Distribution us-east-1

Abbildung 19: AWS CDN Szenario: Ressourceniibersicht

Nach der Feststellung der genutzten Dienste werden diese einzeln erfasst, angefangen
mit dem CertificateManager (Listing 59). Alle Zertifikate werden aufgelistet und
deren ARN angezeigt (1). Mithilfe der ARN wird das Zertifikat exportiert. Bei
Sichtung der Liste sowie Priifung des Zertifikats durch das Programm openss1 wird
eine Domain myawsproject.com festgestellt. Wird diese Domain nicht bei Erfassung

der restlichen Dienste festgestellt, so wird eine néchsten Iteration ausgefiihrt.

1 aws acm list-certificates | tee aws_acm_list-certificates.json | jq
— '.[.[].CertificateArn’

2 aws acm get-certificate --certificate-arn arn:aws:acm:us-east-
< 1:734635139315:certificate/d84c6122-1d20-4d19-b220-dabf2e5£769b >

< aws_cert_us-eastl.json

Listing 59: AWS CDN Szenario: Erfassung: CertificateManager

Als néchstes werden Ressourcen aus CloudFront erfasst (Listing 60). Dazu werden
alle CloudFront Distributions (1) und anschliefiend alle OAC (2) gelistet. Bei der
Sichtung wird ein Zertifikat, die Domain myawsproject.com sowie der S3-Bucket

static-website-bucket.s3.us-east-1.amazonaws.com festgestellt.

1 aws cloudfront list-distributions > aws_cloudfront_list-distributions.json
2 aws cloudfront list-origin-access-controls >

— aws_cloudfront_list-origin-access-controls. json

Listing 60: AWS CDN Szenario: Erfassung: Cloudfront

Bei der Erfassung von Routeb3 (Listing 61) werden die sog. Hosted-Zones erfasst (1).
In Hosted-Zones werden DNS-Eintrage verwaltet. Diese DNS-Eintrage werden unter
Angabe der Hosted-Zone-ID ebenfalls erfasst (2). Anschlielend werden die Domains
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erfasst (3,4,5). Hier sind Informationen wie z.B. Buchungsdatum, Ablaufdatum und
Kontaktdaten hinterlegt.

1 aws routeb3 list-hosted-zones | tee aws_routeb53_list-hosted-zones.json | jq
- '.[I.0.1a"

2 aws routeb3 list-resource-record-sets --hosted-zone-id Z09207711FA5QCJZCJXDW
— > aws_routeb3_list-resource-record-sets.json

3 aws routeb3domains list-domains > aws_routeb3domains_list-domains.json

4 aws routeb3domains list-operations > aws_routeb3domains_list-operations.json

5 aws routeb3domains get-domain-detail --domain-name myawsproject.com >

— aws_routeb3domains_get-domain-detail. json

Listing 61: AWS CDN Szenario: Erfassung: Route53

Diese Phase wird durch die Erfassung des S3-Buckets abgeschlossen (Listing 62). Alle
Buckets werden aufgelistet (1). Hier wird auch der CloudTrail Bucket angezeigt. Als
néchstes wird ein Inhaltsverzeichnis des Buckets erstellt (2). Eine Versionierung kann
gepriift (3) und eingesehen (4) werden. Zusatzlich werden die AccessControlList (5),
Verschliisselungsstatus (6) und Policy (7) erfasst.

1 aws s3api list-buckets | tee aws_s3api_list-buckets.json | jq
< '.Buckets. [].Name'

2 aws s3api list-objects --bucket static-website-bucket >
— aws_s3api_list-objects.json

3 aws s3api get-bucket-versioning --bucket static-website-bucket >
— aws_s3api_get-bucket-versioning. json

4 aws s3api list-object-versions --bucket static-website-bucket >
< aws_s3api_list-object-versions. json

5 aws s3api get-bucket-acl --bucket static-website-bucket >
— aws_s3api_get-bucket-acl. json

6 aws s3api get-bucket-encryption --bucket static-website-bucket >
— aws_s3api_get-bucket-encryption. json

7 aws s3api get-bucket-policy --bucket static-website-bucket >

— aws_s3api_get-bucket-policy. json

Listing 62: AWS CDN Szenario: Erfassung: S3-Bucket

AbschlieBend wird die grafische Ubersicht gepriift. Es sind keine weiteren Iterationen
notwendig, da bei der Sichtung der einzelnen Ressourcen keine neuen Ressourcen

festgestellt wurden.
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CORCORED
ORCORCORCD

Abbildung 20: AWS CDN Szenario: grafische Ubersicht der Erfassung

Certificate-
Manager

Sicherung und Extraktion Die einzigen Inhaltsdaten sind im S3-Bucket gespei-
chert. Dieser wird folgendermaflen gesichert (Listing 63). Die Daten werden aus dem
S3-Bucket auf den lokalen Computer gesichert (1), in ein Archiv gepackt (2) und
zur Integrititssicherung gehasht (3). Bei der Sicherung bleiben die Anderungszeits-

tempel erhalten. Diese sind zusétzlich in der Erfassung des S3-Buckets hinterlegt.

1 aws s3 sync s3://static-website-bucket ./s3/
2 tar czf s3_static-website-bucket.tar.gz s3/
3 sha256sum s3_static-website-bucket.tar.gz >

— s3_static-website-bucket.tar.gz.sha256

Listing 63: AWS CDN Szenario: Sicherung
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4.3.5 Azure: CDN

Dieses Szenario beim CSP Microsoft Azure besteht aus 3 Komponenten: Domain,
CDN und Objektspeicher. Zur Domainregistrierung wird App Service domain ge-
nutzt. Bei Buchung einer Domain wird automatisch eine DNS-Zone (1) erstellt. Diese
verwaltet die korrespondierenden DNS-Records. Das CDN besteht aus 2 Elemente:
einen Endpoint und ein Origin. Der Endpoint (2) ist durch eine .azureedge.net
URL erreichbar und greif auf die Ressourcen aus dem Origin zurtick. Der Origin
verweist auf den Objektspeicher. Im Objektspeicher (3) wird die statische Website,
bestehend aus index.html und cat.jpg, abgelegt. Durch Konfiguration des Objekt-
speichers ist die statische Website zugreifbar.

Aus hier nicht weiter erlduterten Grinden konnte keine Domain tiber Azure gebucht

werden. Die korrespondierenden CLI-Befehle werden trotzdem aufgefiihrt.

............................
! . :
; myazureproject.com ‘<
! .

n StaticWebsite CDNProfile

E StaticWebsiteCDNEndpoint J{ ‘

Internet

{5

storageaccount

Abbildung 21: Azure CDN Szenario
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Aufbau

Zu Beginn (Listing 64) wird eine Ressourcengruppe (ResourceGroup) erstellt (1).

Alle weiteren Ressourcen werden in dieser Ressourcengruppe gebtindelt.

1 az group create --name StaticWebsiteResourceGroup --location eastus

Listing 64: Azure CDN Szenario: Ressourcengruppe

Als néchstes wird der Objektspeicher angelegt (Listing 65). Dazu wird ein Storage
Account erstellt (1) und dessen Account-Key ausgelesen (2). Fiir diesen Storage
Account wird das Static Website Feature aktiviert. Dadurch wird automatisch auch
ein Container $web erstellt. In diesen Container werden die index.html und cat.jpg
(3,4) hochgeladen. Abschlieend wird die Static Website URL notiert (5).

1 az storage account create --name storageaccount -g
— StaticWebsiteResourceGroup --allow-blob-public-access true

2 az storage account keys list -g StaticWebsiteResourceGroup -n storageaccount
< | jq '.[0].value'

3 az storage blob service-properties update --account-name storageaccount
«» --static-website --index-document index.html

4 az storage blob upload -c '$web' --account-name storageaccount -f
— ./index.html -n index.html --account-key <account-key>

5 az storage blob upload -c '$web' --account-name storageaccount -f ./cat.jpg
— -n cat.jpg -—account-key <account-key>

6 az storage account show -n storageaccount -g StaticWebsiteResourceGroup

« —-query "primaryEndpoints.web" --output tsv

Listing 65: Azure CDN Szenario: Objektspeicher

Anschlieflend wird die Domain gebucht (Listing 66). Dazu wird die Verfiigharkeit
und Preis gepriift (1) und darauffolgend gebucht (2). Folgend wird noch das SSL-
Zertifikat erstellt (3).

1 az appservice domain show-terms --hostname myazureproject.com
2 az appservice domain create -g StaticWebsiteResourceGroup --hostname

— myazureproject.com --contact-info=Q'./contact_info.json' --accept-terms
3 az webapp config ssl create --resource-group StaticWebsiteResourceGroup

— --name MyAzureProject --hostname myazureproject.com

Listing 66: Azure CDN Szenario: Domainbuchung
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Abschlieend wird das CDN erstellt und konfiguriert (Listing 67). Ein CDN Profil
wird erstellt (1) und darin ein Endpoint (2). Allgemein konnen im CDN Profilen
mehrere Endpoints gesammelt werden. Bei der Erstellung des Endpoints (2) wur-
de durch Angabe des Objektspeichers ein korrespondierender Origin erstellt. Ein
CName DNS-Record der gebuchten Domain wird erstellt (4) und verweist auf den
CDN Endpoint (5). Zum Schluss wird ein zusatzlicher Endpoint mit verweis auf die
Domain erstellt (7) und HTTPS aktiviert (8)

1 az cdn profile create --resource-group StaticWebsiteResourceGroup --name
— StaticWebsiteCDNProfile --sku Standard_Microsoft

2 az cdn endpoint create --resource-group StaticWebsiteResourceGroup --name
— StaticWebsiteCDNEndpoint --profile-name StaticWebsiteCDNProfile --origin
— storageaccount.z13.web.core.windows.net --origin-host-header

< storageaccount.z13.web.core.windows.net

4 az network dns record-set cname create -g StaticWebsiteResourceGroup -z
< myazureproject.com -n www
5 az network dns record-set cname set-record -g StaticWebsiteResourceGroup -z

< myazureproject.com -n www -c StaticWebsiteCDNEndpoint.azureedge.net

7 az cdn custom-domain create --name StaticWebsiteCustomDomainEndpoint
— —-resource-group StaticWebsiteResourceGroup --endpoint-name
— StaticWebsiteCDNEndpoint --profile-name StaticWebsiteCDNProfile
— —-hostname myazureproject.com
8 az cdn custom-domain enable-https --resource-group
— StaticWebsiteResourceGroup --endpoint-name StaticWebsiteCDNEndpoint
— —-profile-name StaticWebsiteCDNProfile --name

— StaticWebsiteCustomDomainEndpoint

Listing 67: Azure CDN Szenario: CDN Konfiguration

Durchfiihrung Leitfaden

Orientierung Im Abschnitt Orientierung wird der eigene Zugang auf Berechti-
gungen geprift (Listing 68). Beginnend mit dem aktuell eingeloggten Nutzer (1)
wird dessen ID notiert. Weiter wird einer Ubersicht des eingeloggten Accounts (2)
und ein Ubersicht iiber alle Nutzer gesichert (3). Mit den nichsten zwei Aufrufen
wird die Rolle zur vorher notierten ID festgestellt (4) und die Berechtigungen dieser

Rolle tiberpriift.
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1 az ad signed-in-user show | tee az_ad_signed-in-user_show.json | jq '.id'

2 az account list > az_account_list. json

3 az ad user list > az_ad_user_list.json

4 az role assignment list --assignee 793f0893-3d0b-4bfb-9936-f2cf45d4181a4 >
< az_role_assignment_list.json

5 az role definition list --name Owner > az_role_definition_list.json

Listing 68: Azure CDN Szenario: Orientierung: Eigener Zugang priifen

Als néchstes werden die API-Logs gesichert (Listing 69). Der Aufbewahrungszeit-
raum betragt standardméfBig 90 Tage. Eine Abfrage liefert standardméfig 50 Eintra-
ge, die getatigte Abfrage (1) liefert bis zu 10000 Eintrage. Die exportierten Activity-
Logs enthalten ca. 2000 Eintrage (2). Ware die Anzahl an Eintragen ausgeschopft,
so miisste eine erneute Abfrage mit entweder mehr Eintrdge oder angepasster Start-
und Endzeit getitigt werden. Um einen Uberblick zu verschaffen werden die letzten

10 Log-Eintrage gesichtet.

1 az monitor activity-log list --offset 90d --max-events 10000 >
— az_monitor_activity-log_list.json
2 jq length az_monitor_activity-log_list.json

3 jq '.[0 | .properties.message' az_monitor_activity-log_list.json | head

Listing 69: Azure CDN Szenario: Orientierung: Logs exportieren

Erfassung Zu Beginn der Erfassung (Listing 70) werden die Ressourcen-Gruppen
aufgelistet (1). AnschlieBend werden die entsprechenden Ressourcen aufgelistet (Ab-
bildung 22) und gesichtet (2).

1 az group list
2 az resource list --resource-group StaticWebsiteResourceGroup | tee

— az_resource_list_--resource-group.json | jq '.[] | .type'

Listing 70: Azure CDN Szenario: Erfassung: Ressourcen auflisten

>ijq '.[1 | .type ' az_resource_list_--resource-group.json

Abbildung 22: Azure CDN Szenario: Ressourceniibersicht
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Im néchsten Schritt werden Informationen tiber die Domain und DNS erfasst (Lis-
ting 71). Eine Abfrage der Domain ist im Azure CLI-Tool zum aktuellen Zeitpunkt
nicht implementiert. Jedoch kénnen mithilfe des CLI-Tool direkte Anfragen an die
Azure API gesendet werden (1). Weiter werden alle DNS-Zonen exportiert und de-
ren Namen aufgelistet (2). AnschlieBend werden die DNS-Eintrége der DNS-Zonen
gesichert (3).

1 az rest --method get --url
< 'https://management.azure.com/subscriptions/82b3c588-eb34-4a5f-85dd-
— aafc4c344cba/resourceGroups/StaticWebsiteResourceGroup/providers/
— Microsoft.DomainRegistration/domains?api-version=2023-01-01' >

— az_rest_list_domains.json

2 az network dns zone list -g StaticWebsiteResourceGroup | tee
< az_network_dns_zone_list.json | jq '.[].name'
3 az network dns record-set list -g StaticWebsiteResourceGroup -z

< myazureproject.com > az_network_dns_record-set_list.json

Listing 71: Azure CDN Szenario: Erfassung: Domain und DNS

Im Anschluss wird das CDN Profil und korrespondierender Origin erfasst (Listing
72). Dies beinhaltet 3 Abfragen: alle CDN-Profile (1), alle Endpoints zu einem CDN-
Profil (2) und alle Origins zu einem Endpoint (3).

1 az cdn profile list -g StaticWebsiteResourceGroup | tee

— az_cdn_profile_list.json | jq '.[].name'
2 az cdn endpoint list -g StaticWebsiteResourceGroup --profile-name

< StaticWebsiteCDNProfile | tee az_cdn_endpoint_list.json | jq '.[].name'
3 az cdn origin list -g StaticWebsiteResourceGroup --profile-name

— StaticWebsiteCDNProfile2 --endpoint-name StaticWebsiteCDNEndpoint >

— az_cdn_origin_list. json

Listing 72: Azure CDN Szenario: Erfassung: CDN Profil

Die Erfassung wird mit dem Objektspeicher abgeschlossen (Listing 73). Zuerst wer-
den alle Storage Accounts aufgelistet und deren Namen angezeigt (1). Um weiter
Abfragen zu den Storage Accounts durchfithren zu kénnen wird der Account Key
bendtigt (2). Zum festgestellten Storage Account wird die Logging Konfiguration ab-
gerufen (3). Hier kann Einsicht genommen werden, welche Aktionen (Delete, Read,
Write) protokolliert werden und wie lange der Aufbewahrungszeitraum ist. Mit der
nichsten Abfrage werden alle Container gelistet (4). Zum festgestellten Container

wird eine Inhaltsliste abgefragt (5). Eine grafische Ubersicht ist hier nicht notwendig,
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da alle Ressourcen aufgelistet werden konnten und nur der Objektspeicher Inhalts-

daten speichert, welche im néchsten Abschnitt gesichert werden.

—

storage account list -g StaticWebsiteResourceGroup | tee
az_storage_account_list.json | jq '.[].name'

storage account keys list -g StaticWebsiteResourceGroup -n storageaccount
| jg '.[].value'

storage logging show ——account-name storageaccount --account-key
<account-key> > az_storage_logging_show. json

storage container list --account-name storageaccount --account-key
<account-key> > az_storage_container_list.json

storage blob list --account-name storageaccount --account-key

<account-key> --container-name '$web' > az_storage_blob_list.json

Listing 73: Azure CDN Szenario: Erfassung: Objektspeicher

Sicherung und Extraktion Zur Sicherung des Objektspeichers (Listing 74) wird

der zuvor festgestellte Account Key benotigt. Die Daten aus dem Objektspeicher

werden auf den lokalen Computer gesichert (1), in ein Archiv gepackt (2) und zur

Integrititssicherung gehasht (3). Bei der Sicherung aus Azure werden die Ande-

rungszeitstempel nicht iibernommen. Die Anderungszeitstempel kénnen in der zuvor

erfassten Inhaltsliste eingesehen werden. Die Ubertragung des Objektspeichers kann

mithilfe des Container-Inhaltsverzeichnis tiberpriift werden. Diese beinhaltet unter

anderem auch den MD5-Hashwert jeder Datei.

1 az

—

storage blob download-batch -d az_storageaccount_web/ -s '$web’

--account-name storageaccount --account-key <account-key>

2 tar czf az_storageaccount_web.tar.gz az_storageaccount_web/

3 sha2b6sum az_storageaccount_web.tar.gz > az_storageaccount_web.tar.gz.sha256

Listing 74: Azure CDN Szenario: Sicherung: Objektspeicher
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4.3.6 Google Cloud: CDN

Dieses Szenario wird bei der Google Cloud Platform mithilfe von 3 Komponenten
realisiert (Abbildung 23). Die Domain wird tiber die Google Cloud gebucht und iiber
eine DNS-Zone (1) werden die dazugehorigen DNS-Eintriage verwaltet. Ein DNS-
Eintrag verweist dabei auf die statische IP des Load-Balancers. Dieser Load-Balancer
(2) enthalt die CDN-Funktionalitét (Caching) und greift auf das SSL-Zertifikat der
Website zuriick. Mithilfe eines Proxy und URL-Map werden eingehende Anfragen
an das Backend gesendet. Dieser wiederum greift auf einen Objektspeicher (3) zu-
riick. Der Proxy nimmt die Anfragen entgegen und mithilfe der URL-Map werden
Anfragen auf Backends verteilt. Hier ist nur ein Backend vorhanden, also werden
alle Anfragen an dieses weitergeleitet. Der Backend Service iibernimmt gleichzeitig

auch das Caching der Inhaltsdaten.

q Google Cloud Platform

static-website-dnszone

A 4

o0 - static-website-loadbalancer

aan 11!

static-website-ss|

> static-website-external-ip > https-Ib-proxy

i

https-lb

i

static-website-backend

1 static-website-project-bucket
1

Abbildung 23: Google Cloud CDN Szenario
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Aufbau

Als Voraussetzung (Listing 75) wird ein neues Projekt static-website-project er-
stellt(1), das Rechnungskonto notiert (2) und dieses mit dem Projekt verbunden

(3). Zuséatzlich miissen noch die zu nutzenden Services aktiviert werden (4,5,6).

1 gcloud projects create static-website-project --name="Static Website CDN"
2 gcloud billing accounts list --filter=open=true
3 gcloud billing projects link static-website-project
< —-billing-account=012345-6789AB-CDEFGH
4 gcloud services enable compute.googleapis.com

— —-project=static-website-project

ot

gcloud services enable domains.googleapis.com
< —-project=static-website-project

6 gcloud services enable dns.googleapis.com --project=static-website-project

Listing 75: Google Cloud CDN Szenario: Voraussetzungen

Zu Beginn wird der Objektspeicher (Listing 76) erstellt (1) und die Inhaltsdaten
hochgeladen (2,3). Die Website entspricht derselben wie bei den vorherigen Szenarien
(siehe Listing 50). Der Objektspeicher wird noch 6ffentlich zugéanglich gemacht (5)
und die index.html Datei als Standarddatei bei einer Anfrage festgelegt (6).

1 gcloud storage buckets create gs://static-website-project-bucket-240308
— —-location=us --project=static-website-project
2 gcloud storage cp index.html
— gs://static-website-project-bucket-240308/index.html
3 gcloud storage cp cat.jpg gs://static-website-project-bucket-240308/cat. jpg

5 gcloud storage buckets add-iam-policy-binding

< gs://static-website-project-bucket-240308 --member=allUsers

— --role=roles/storage.objectViewer --project=static-website-project
6 gcloud storage buckets update gs://static-website-project-bucket-240308

« —--web-main-page-suffix=index.html --project=static-website-project

Listing 76: Google Cloud CDN Szenario: Objektspeicher

Als néchstes wird die Domain gebucht und der korrespondierende DNS-Record ein-
gerichtet (Listing 77). Es wird gepriift, ob der bevorzugte Domainname verfiigbar
ist (1). Dann wird fir diese Domain eine DNS-Zone eingerichtet (2). Diese DNS-

Zone verwaltet die DNS-Eintrige. Als nichstes wird die Domain unter Angabe der
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Kontaktdaten in der contacts.yaml Datei gebucht (3). Eine externe IP wird reser-
viert (5) und diese notiert (6). Unter dieser IP-Adresse ist spater der Load-Balancer
erreichbar. Die IP-Adresse wird als DNS-Eintrag in der DNS-Zone hinterlegt (7).
Abschlieend wird noch eine SSL-Policy erstellt (9) und ein SSL-Zertifikat fiir die
Domain erstellt (10). Zur Verifizierung des SSL-Zertifikates muss die Domain zeitnah

auf einen Load-Balancer verweisen.

1 gcloud domains registrations search-domains mygoogleproject.com
< —-project=static-website-project

2 gcloud dns managed-zones create static-website-dnszone

«— —-description="DNS-Zone for mygoogleproject.com"
— ——dns-name=mygoogleproject.com --visibility=public
— —-project=static-website-project

3 gcloud domains registrations register mygoogleproject.com

— —--contact-data-from-file=contacts.yaml

— —-contact-privacy=private-contact-data --yearly-price="7.00 USD"
— —-cloud-dns-zone=static-website-dnszone --quiet

— —-project=static-website-project

5 gcloud compute addresses create static-website-external-ip
— —-network-tier=PREMIUM --ip-version=IPV4 --global
— —-project=static-website-project

6 gcloud compute addresses describe static-website-external-ip

— ——format="get(address)" --global --project=static-website-project

7 gcloud dns record-sets create mygoogleproject.com. --rrdatas=34.129.119.163
— ——type=A --ttl=60 --zone=static-website-dnszone
< —-project=static-website-project

9 gcloud compute ssl-policies create static-website-ssl-policy
<« —-profile=COMPATIBLE --min-tls-version=1.0
< —-project=static-website-project

10 gcloud compute ssl-certificates create mygoogleproject-com-ssl
— ——description="Certificate for mygoogleproject.com"

— —-domains=mygoogleproject.com --global --project=static-website-project

Listing 77: Google Cloud CDN Szenario: Domain & DNS

Zum Abschluss des Aufbaus wird der Load-Balancer inklusive CDN eingerichtet
(Listing 78). Das Backend wird mit Verweis auf den Objektspeicher erstellt (1). Der
Parameter --enable-cdn aktiviert dabei das Caching. Als nachstes wird eine URL-
Map (2) und Proxy (3) erstellt. Der Proxy greift dabei auf das SSL-Zertifikat der

Domain zurtick. AbschlieBend wird der Load-Balancer erstellt (4). Dieser nutzt die
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vorher reservierte externe IP-Adresse.

1 gcloud compute backend-buckets create static-website-backend
< -—-gcs-bucket-name=static-website-project-bucket-240308 --enable-cdn
— —-project=static-website-project
2 gcloud compute url-maps create https-1b
«— —-default-backend-bucket=static-website-backend
< —-project=static-website-project
3 gcloud compute target-https-proxies create https-lb-proxy --url-map=https-1b
— —-ssl-certificates=mygoogleproject-com-ssl --global-ssl-certificates
— —-global --ssl-policy=static-website-ssl-policy
< —-project=static-website-project
4 gcloud compute forwarding-rules create static-website-loadbalancer
— —-load-balancing-scheme=EXTERNAL --network-tier=PREMIUM --global
— -—-address=static-website-external-ip --target-https-proxy=https-lb-proxy

< —-ports=443 --project=static-website-project

Listing 78: Google Cloud CDN Szenario: CDN konfigurieren

Durchfiihrung Leitfaden

Orientierung Im Abschnitt Orientierung wird der eigene Zugang auf Berechti-
gungen geprift (Listing 79). Beginnend mit dem aktuell eingeloggten Nutzer (1) wer-
den anschliefend alle Projekte aufgelistet (2). Zum Projekt static-website-project
werden die berechtigten Accounts gesichtet (3). Die verfiigbaren Logs werden an-
gezeigt (5) und die Aufbewahrungszeit wird protokolliert (6). StandardméaBig[24]
werden Logs in folgende zwei Objektspeicher abgelegt: _Required fiir unter ande-
rem Administratoraktivititen und Systemereignisse; Default fiir unter anderem
Datenzugriffe. Ersteres hat dabei eine Aufbewahrungszeit von 400 Tagen und kann
nicht konfiguriert oder deaktiviert werden. Letzteres eine Aufbewahrungszeit von
30 Tagen und kann konfiguriert, aber nicht deaktiviert werden. Die _Default Logs
werden exportiert (7) und darauf die _Required Logs (8). Die Logs kénnen grob auf

Create oder Insert Ereignisse analysiert werden (9).
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1 gcloud config list > gcloud_config_list.json

2 gcloud projects list —--format=json | tee gcloud_projects_list.json | jq
— '.[].projectId'

3 gcloud projects get-ancestors-iam-policy static-website-project

— —-format=json > gcloud_projects_get-ancestors-iam-policy. json

5 gcloud logging logs list —-—-project=static-website-project >
— gcloud_logging_logs_list.json

6 gcloud logging buckets list --project=static-website-project >
— gcloud_logging_buckets_list.json

7 gcloud beta logging read "" --project=static-website-project --format=json
— —-bucket=_Default --location=global --view=_AllLogs --freshness=30d >
— gcloud-logs_Default. json

8 gcloud beta logging read "" --project=static-website-project --format=json
< —-bucket=_Required --location=global --view=_AllLogs --freshness=400d >

— gcloud-logs_Required. json

10 jq '.[1 | .protoPayload | .methodName | select(. !=null)’

— gcloud-logs_Required.json | grep -E "create|insert"

Listing 79: Google Cloud CDN Szenario: Orientierung

Erfassung Die Erfassung beginnt mit der Auflistung aller Ressourcen (Listing
80). Alle Ressourcen werden erfasst und deren Typ ausgegeben (1). Hierbei sind
viele Standard-Ressourcen wie virtuelles Netzwerk mit Subnetze vorhanden. Diese

konnen gefiltert werden um eine tibersichtliche Ansicht (Abbildung 24) zu erhalten

2).

1 gcloud asset search-all-resources --scope=projects/static-website-project
— -—-format=json | tee gcloud_asset_search-all-resources.json | jq '.[] |
— .assetType'

2 jq '.[] | select(.displayName | contains("default") | not) |
— select(.assetType | contains("serviceusage") | not) .assetType'

< gcloud_asset_search-all-resources. json

Listing 80: Google Cloud CDN Szenario: Erfassung: Ressourcen
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> jq ".[]1 | select(.displayName | contains("default") | not) | select(.assetType |
contains("serviceusage") | not) .assetType' gcloud-resources.json

Abbildung 24: Google Cloud CDN Szenario: Ressourcentibersicht

Als néchstes wird die Domain und DNS erfasst (Listing 81). Angefangen mit der
Domain (1) wird anschlieBend die DNS-Zone erfasst (2). Zur DNS-Zone werden die
DNS-Eintrage (3) und Historie (4) erfasst.

1 gcloud domains registrations list --format=json
— —-project=static-website-project >
«— gcloud_domains_registrations_list.json
2 gcloud dns managed-zones list --format=json --project=static-website-project
— | tee gcloud_dns_managed-zones_list.json | jq '.[].name'
3 gcloud dns record-sets list -—zone=static-website-dnszone --format=json
< —-project=static-website-project > gcloud_dns_record-sets_list.json
4 gcloud dns record-sets changes list --zone=static-website-dnszone
— —-format=json --project=static-website-project >

— gcloud_dns_record-sets_changes_list.json

Listing 81: Google Cloud CDN Szenario: Erfassung: Domain & DNS

Anschliefend wird der Load-Balancer inkl. Bestandteile erfasst (Listing 82): Der
Load-Balancer an sich (1), der Proxy (2), die URL-Map (3) sowie das Backend
(4). Zusétzlich wird das SSL-Zertifikat mit Erstellungs- und Ablaufzeitstempel er-
fasst (5). Die erfasste externe IP-Adresse (6) enthélt einen Verweis auf den Load-

Balancer.

92



Kapitel 4. Evaluierung

1 gcloud compute forwarding-rules list --format=json
— —-project=static-website-project >
— gcloud_compute_forwarding-rules_list.json
2 gcloud compute target-https-proxies list --format=json
< —-project=static-website-project >
«— gcloud_compute_target-https-proxies_list. json
3 gcloud compute url-maps list --format=json --project=static-website-project
— > gcloud_compute_url-maps_list. json
4 gcloud compute backend-buckets list --format=json
< -—-project=static-website-project >
— gcloud_compute_backend-buckets_list.json
5 gcloud compute ssl-certificates list --format=json
— —-project=static-website-project >
«— gcloud_compute_ssl-certificates_list.json
6 gcloud compute addresses list -—-format=json --project=static-website-project

— > gcloud_compute_addresses_list.json

Listing 82: Google Cloud CDN Szenario: Erfassung: CDN

Die Erfassung wird mit dem Objektspeicher abgeschlossen (Listing 83). Alle Ob-
jektspeicher werden erfasst und deren Namen ausgegeben (1). Die Berechtigungen
des Buckets werden erfasst (2) und anschlielend wird eine Inhaltsliste erstellt (3).
Der Parameter --all-versions erwirkt, dass alle Versionen der Dateien aufgelistet
werden, falls eine Versionierung aktiviert ist. Eine grafische Ubersicht ist hier nicht
notwendig, da alle Ressourcen aufgelistet werden konnten und nur der Objektspei-

cher Inhaltsdaten speichert, welche im nachsten Abschnitt gesichert werden.

1 gcloud storage buckets list --format=json --project=static-website-project |
< tee gcloud_storage_buckets_list.json | jq '.[].name'
2 gcloud storage buckets get-iam-policy
— gs://static-website-project-bucket-240308 --format=json
< —-project=static-website-project >
— gcloud_storage_buckets_get-iam—-policy. json
3 gcloud storage ls --recursive --all-versions --json
— gs://static-website-project-bucket-240308
— —-project=static-website-project >

— gcloud_storage_ls_--recursive_--all-versions.json

Listing 83: Google Cloud CDN Szenario: Erfassung: Objektspeicher

Sicherung und Extraktion Die einzigen Inhaltsdaten sind im Objektspeicher

gespeichert. Dieser wird folgendermaflen gesichert (Listing 84). Die Daten aus dem
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Objektspeicher auf den lokalen Computer gesichert (1), in ein Archiv gepackt (2) und
zur Integrititssicherung gehasht (3). Bei der Sicherung bleiben die Anderungszeits-
tempel erhalten. Diese sind zusétzlich in der Erfassung hinterlegt. Die Ubertragung
des Objektspeichers kann mithilfe des Objektspeicher-Inhaltsverzeichnis tiberpriift

werden. Diese beinhaltet unter anderem auch den MD5-Hashwert jeder Datei.

1 gcloud storage rsync gs://static-website-project-bucket-240308
< static-website-project-bucket-240308 --recursive

2 tar czf static-website-project-bucket-240308.tar.gz
— static-website-project-bucket-240308/

3 sha2b6sum static-website-project-bucket-240308.tar.gz >
— static-website-project-bucket-240308.tar.gz.sha256

Listing 84: Google Cloud CDN Szenario: Sicherung und Extraktion
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4.4 Zusammenfassung

Die grofite Hiirde bei der Durchfiihrung war die Erfassung der genutzten Ressour-
cen beim Anbieter AWS. Dieser bietet standardméfig keine direkte Moglichkeit alle
Ressourcen aufzulisten. Dies muss tiber Umwege, wie z. B. den Tag-Editor oder die
Abrechnungsiibersicht, erfolgen. Weiter war beim Anbieter Azure keine forensische
virtuelle Maschine notwendig, da der erstellte Snapshot fiir einen Download freige-
geben werden kann.

Differenzen haben sich auch bei den jeweiligen Objektspeichern gezeigt. Azure und
Google Cloud berechnen und speichern fiir jede Datei einen MD5-Hash ab. Dieser
kann zur Integrititspriifung genutzt werden. Der Anderungszeitstempel bleibt bei
der Synchronisierung aus AWS und Google Cloud erhalten. Bei einer Ubertragung
aus Azure werden die Anderungszeitstempel auf den Downloadzeitpunkt gesetzt.
Der Anderungszeitstempel ist in der Objektspeicheriibersicht bei den genutzten CSP
vorhanden.

Bei allen drei Anbietern gibt es unterschiedliche Moglichkeiten von einer virtuellen
Maschine auf einen Objektspeicher zuzugreifen. Als konsistente Methode hat sich
die Generierung von pre-signed URLs herauskristallisiert. Hierbei miissen an einer
VM keine Berechtigungen gedndert werden. Zuséatzlich muss sich der Objektspeicher
nicht im untersuchten Benutzerkonto und nicht einmal beim selben Cloud-Anbieter
befinden. Hier kann in Betracht gezogen werden, unabhéngig von einer einzelnen
Untersuchung, einen allgemeinen Objektspeicher fiir forensische Zwecke vorzuhal-
ten.

Bei keinem Anbieter ist die Sicherung des Arbeitsspeichers ohne Eingreifen in die
virtuelle Maschine moglich. Beispielsweise kann mithilfe des AWS Systems Mana-
ger[13] eine automatisierte Sicherung ausgelost werden. Diese nutzt die identischen
Tools und Methoden[7] zur Arbeitsspeichersicherung wie bei der Durchfiihrung vor-
gestellt. Die Sicherung erfolgt im Unterschied dazu automatisiert. AWS beschreibt
diesen Workflow als nicht gerichtsfest[8].

Alle Dienste konnten mit einem einheitlichem Ansatz erfasst werden. Die CLI-Tools
der Anbieter stellen Funktionen wie describe, get, 1ist und show bereit. Mit die-
sen konnten die Metadaten der Ressourcen detailliert erfasst werden. Im Gegensatz
dazu muss bei der Sicherung von Inhaltsdaten der oder die Forensiker:in aus einer
Auswahl an Methoden die Passende wéhlen. Exemplarisch kann eine Datenbank-
Instanz entweder per Hand mit einem Datenbank-Client gesichert werden (AWS),
einen Datenbank-Export anstofen (Azure) oder die Datenbanken einzeln exportie-
ren (Google Cloud).
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5 Fazit und Ausblick

5.1 Fazit

Das Ziel dieser Master-Thesis war die Erstellung eines Leitfadens zur Identifizierung
und Sicherung von Artefakten aus Infrastructure-as-a-Service Plattformen. Dazu
wurde in Kapitel 1 der Einsatzzweck und Abgrenzung definiert.

In Kapitel 2 wurden die benétigten Grundlagen erldutert. Die theoretischen und
praktischen Grundlagen zu Cloud Computing verdeutlichen, dass bei der Nutzung
von Cloud Computing sowohl Verantwortung als auch Kontrolle an den Cloud-
Provider abgegeben wird. IaaS Plattformen {tiberlassen, im Vergleich zu anderen
Cloud Computing Modellen, dem Cloud-Kunden am meisten Kontrolle und bieten
Vorteile[25] wie Skalierbarkeit, Flexibilitat, Kosteneinsparung und Datensicherung.
Die Erstellung des Leitfadens fand in Kapitel 3 statt. Dazu wurden bestehende
Frameworks erlautert und mehrere Herausforderungen in der Cloud-Forensik hervor-
gehoben. Die Herausforderungen der Protokollerfassung, Live-Forensik und Beweis-
integritat werden vom Leitfaden behandelt. Eine Protokollerfassung findet mitunter
zu Beginn der Cloud-Forensik Phase statt. Die erfassten Protokolle ermoglichen ei-
nen Sichtung der letzten Aktivitdten und sind das Grundgeriist zur Erstellung einer
Timeline. Aspekte der Live-Forensik in einer Cloud-Umgebung wurden erldutert und
Differenzen zur klassischen Live-Forensik aufgezeigt. Diese begriinden sich durch die
Virtualisierung und Zugriffsmoglichkeiten. Die Beweisintegritat kann mithilfe von
Hashwertabgleichen sowohl beim Export aus der Cloud als auch langfristig sicherge-
stellt werden. Allgemein gilt immer noch der Grundsatz “Nicht mit Original-Daten
arbeiten”[20].

Verschiedene Losungen zur Herausforderung der Datensicherung wurden austiihrlich
im Leitfaden diskutiert. Abhéngig vom CSP werden Exportfunktionen fiir Inhaltsda-
ten angeboten. Existieren diese nicht, so muss ein Umweg iiber eine forensische VM
gegangen werden. Dieser Umweg bringt den Vorteil mit sich, direkt einen Hashwert
fiir eine Integritédtspriifung zu berechnen. Offen bleiben die Herausforderungen der
Datenherkunft und Datensemantik. Um die Datenherkunft zu bestimmen, miissen

mehrere Artefakt untersucht werden. Abhéngig von der Protokollierung, Versionie-
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rung und deren Aufbewahrungszeit kann eine Datenherkunft aufgedeckt werden.
Fiir die Bestimmung der Datensemantik in einer folgenden Analyse wird durch die
erfassten und gesicherten Daten eine solides Fundament gegeben. Interaktionen zwi-
schen Cloud-Ressourcen kénnen anhand der erfassten Metadaten nicht zweifelsfrei
festgestellt werden. Dazu miissen die gesicherten Inhaltsdaten in einer Analyse un-
tersucht werden.

Der Leitfaden wurde im Kapitel 4 anhand zwei Szenarien bei drei CSP evaluiert.
Aufgrund der Anzahl an unterschiedlicher Cloud Ressourcen, Abhéangigkeiten und
Interaktionen untereinander resultieren schon bei iiberschaubaren Szenarien viele
Artefakte. Bei der Evaluierung konnte man beobachten, dass die Erfassung bei den
drei CSP identisch abléduft. Mithilfe von Aufrufen wie describe, get, list und
show konnen Ressourcen erfasst werden. Bei der Sicherung der Ressourcen wurden
Differenzen zwischen den gewéahlten CSP sichtbar. Je nach CSP und zu sichernde
Ressource werden Exportfunktionen angeboten. Sind keine Exportfunktionen vor-

handen, so kann iiber einen Umweg (forensische VM) eine Sicherung erfolgen.

5.2 Ausblick

Mit der Identifizierung und Sicherung von Artefakte aus IaaS Plattformen wird
ein Fundament fiir eine anstehende Analyse gelegt. Dabei fliefit in die Analyse
die klassischen Artefakte wie Arbeits- und Datenspeicher ein. Zuséatzlich flieen
Cloud-spezifische Artefakte wie virtuelle Netzwerke, Sicherheitsgruppen und API-
Protokolle ein. Diese beiden Artefaktgruppen miissen zusammen betrachtet werden
um Datenherkunft und Datensemantik bestimmen zu kénnen. In die Erstellung der
Timeline flielen mehrere Quellen ein. Die Protokollierung der API-Aufrufe bildet
ein Grundverstandnis, welche Ressourcen und Dienste wann erstellt, gedndert und
gef. geloscht wurden. Abhédngig vom Ziel einer forensischen Untersuchung ist es
notwendig die Architektur einer Cloud-Umgebung festzustellen. Dazu sind die er-
fassten Metadaten ein wichtiger Bestandteil. Diese enthalten Informationen iiber die
jeweilige Ressource sowie deren Abhangigkeiten. Interaktionen zwischen Ressourcen
konnen allein dadurch nicht immer festgestellt werden. Hierzu sind Artefakte aus
einer Arbeitsspeicher- und Datenspeicheruntersuchung notwendig.

Der Leitfaden erméchtigt, in Verbindung mit der praktischen Anwendung in der Eva-
luierung, eine:n Forensiker:in die forensische Untersuchung auf eine laaS-Plattform
auszuweiten. Mit den gesicherten Artefakten wird ein solides Fundament fiir weitere

Untersuchungen gegeben.
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o Cybercrime wird in Zukunft eine groBere Rolle im Zusammenhang mit Cloud

Computing spielen

o Der Leitfaden ersetzt keine eigene Einarbeitung in die Thematik Cloud Com-

puting

o Mithilfe des Leitfadens kann ein solides Fundament fiir weitere Untersuchun-

gen gebildet werden

» Eine forensische VM ist vielseitig einsetzbar zur Sicherung von Inhaltsdaten
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