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Aufgabenstellung

Die Cloud ist seit mehreren Jahren in aller Munde und aus dem Alltag nicht mehr
wegzudenken. Weder im privaten noch im beruflichen Kontext möchte man auf die
Vorteile der Cloud-Nutzung verzichten. Allerdings bringt die Cloud auch Nachteile
mit sich, da die Vertraulichkeit der Daten nicht gewährleistet ist. Lädt ein Nutzer
beispielsweise seine Urlaubsbilder in die Cloud, dann kann der Cloud-Anbieter diese
betrachten. Somit bedarf es einer Möglichkeit der vertraulichen Cloud-Nutzung, um
die Vertraulichkeit der Daten zu gewähren.

Um dies zu ermöglichen, gibt es verschiedene Ansätze, wie beispielsweise die homo-
morphe Verschlüsselung. Die homomorphe Verschlüsselung erlaubt es, Berechnungen
auf Geheimtexten (verschlüsselte Daten) durchzuführen, ohne dass das Ergebnis der
Geheimtext-Berechnung von dem Ergebnis der Klartext-Berechnung abweicht. Ent-
sprechend können die Vorteile der Cloud genutzt werden, während die Vertraulich-
keit gewahrt werden kann. Dahingehend gib es in der Literatur bereits verschiedene
Arbeiten, die die verschiedenen Ansätze miteinander vergleichen.

In den letzten Jahren bahnt sich aufgrund der rasanten Forschung eine neue Be-
drohung für die klassischen Public-Key-Kryptosysteme an: Der Quantencomputer.
Dieser berechnet die mathematischen Probleme der asymmetrischen Verfahren deut-
lich effizienter als klassische Computer, sodass die aktuell noch gängigen asymme-
trischen Kryptosysteme, wie RSA, zukünftig nicht mehr als sicher gelten. Dahinge-
hend schafft die Post-Quantum-Kryptographie, welche quantenresistente Verfahren
bereitstellt, Abhilfe.

Aufgabe dieser Masterarbeit ist es nun den Vergleich für Ansätze durchzuführen,
die die Vertraulichkeit wahren und quantenresistent sind. Dazu werden zwei Verfah-
ren, die gitterbasierte Verschlüsselung und die sicherere Mehrparteienberechnung,
implementiert und verglichen. Der Fokus dieser Arbeit liegt auf dem Vergleich der
Kosten, die beim Cloud-Betrieb der jeweiligen Verfahren anfallen.



Kurzreferat

Die Cloud-Nutzung erfreut sich hoher Beliebtheit, kann allerdings die Vertraulichkeit
der Daten nicht gewährleisten. Um diesen Nachteil auszugleichen, können Verfahren
wie homomorphe Verschlüsselung oder sichere Mehrparteienberechnung verwendet
werden. Beide Ansätze lassen sich mit klassischen oder quantenresistenten Krypto-
systemen umsetzen. Während es für klassische Kryptosysteme bereits Vergleiche der
Ansätze gibt, wurde ein solcher Vergleich noch nicht für quantenresistente Ansätze
durchgeführt.

In dieser Masterarbeit werden zwei Möglichkeiten der quantenresistenten vertrauli-
chen Cloud-Nutzung vorgestellt: Die gitterbasierte Verschlüsselung und die sichere
Mehrparteienberechnung. Beide Verfahren werden mit Hilfe der aktuellen Krypto-
Bibliotheken in Form von zwei Prototypen verglichen. Der Fokus des Vergleichs liegt
nicht - wie sonst in der Literatur üblich - lediglich auf der Effizienz der Durchlauf-
zeit, sondern auf dem Vergleich der Kosten für den Cloud-Betrieb der jeweiligen
Verfahren. Die Arbeit zeigt verschiedene Szenarien und Kostenkalkulationen auf
Basis verschiedener Cloud-Anbieter auf. Bei jedem dieser Vergleiche sticht die siche-
re Mehrparteienberechnung mindestens um einen Faktor von 28 die gitterbasierte
Verschlüsselung hinsichtlich der Kosten.
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Abstract

Cloud-Computing enjoys high popularity but cannot guarantee data privacy. To
compensate for this disadvantage, methods such as homomorphic encryption or se-
cure multiparty computation can be used. Both approaches can be implemented
with classical crypto or quantum-proofed crypto schemes. While there are alrea-
dy quite a few comparisons of the approaches for classical crypto schemes, such a
comparison has not yet been done for quantum-proofed approaches.

In this master thesis, two options for quantum-proofed confidential cloud-computing,
firstly lattice-based encryption, and secondly secure multiparty computation, were
presented. Both methods were compared with each other using the latest crypto
libraries in the form of two prototypes. The focus of the comparison was not, as is
usually the case in the literature, merely on the efficiency of the runtime, but on the
comparison of the costs for the cloud operation of the respective methods. This work
shows different scenarios and cost calculations based on different cloud providers.
In each of these comparisons, the secure multiparty computation outperforms the
lattice-based encryption by computing at least 28th times cheaper.
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Kapitel 1. Einleitung

1 Einleitung

Eine Studie des Vereins Bitkom hat ermittelt, dass 76% der mittelständischen Un-
ternehmen in Deutschland Cloud-Computing nutzen. Die Unternehmen, die bislang
noch nicht die Cloud nutzen, planen zukünftig den Einsatz der Technologie, aus-
genommen von 6% der Unternehmen, die auch in Zukunft die Cloud nicht nutzen
möchten [1]. Cloud-Computing hat dementsprechend bereits heute eine hohe Re-
levanz, die künftig weiter zunehmen wird. Nachteilig bei der Nutzung von Cloud-
Computing ist, dass die Vertraulichkeit der Daten in der Cloud nicht gewährleistet
ist. Der Cloud-Nutzer muss dem Cloud-Anbieter vertrauen, dass dieser beispielsweise
die Daten nicht an ein Konkurrenz-Unternehmen verschickt. Wenn der Cloud-Nutzer
die Vertraulichkeit der Daten sicherstellen möchte, dann muss der Cloud-Nutzer die
Daten zuvor verschlüsseln, welches neue Herausforderungen mit sich bringt.

1.1 Problemstellung

Für die vertrauliche Cloud-Nutzung bedarf es der Verschlüsselung der Daten. Aller-
dings schränkt die Verschlüsselung die Nutzung der Cloud ein. Auf den verschlüs-
selten Daten können keine Berechnungen durchgeführt werden. Da viele Unterneh-
men jedoch die Daten in die Cloud auslagern, um Berechnungen durchzuführen,
ist die vertrauliche Cloud-Nutzung eigentlich ausgeschlossen. Allerdings kann dieses
Dilemma durch verschiedene mathematische Konstrukte aufgelöst werden. Abhilfe
schafft beispielsweise die homomorphe Verschlüsselung mit Hilfe derer es möglich
ist, auf Geheimtexten Rechenoperationen durchzuführen. So wurden in der Vergan-
genheit Protokolle entworfen, die aus einer Kombination von verschiedenen asym-
metrischen Kryptoverfahren eine voll-homomorphe Verschlüsselung entwickelt ha-
ben. Diese ermöglichen eine vertrauliche Cloud-Nutzung. Ein Beispiel dafür ist das
Multiprotokoll-Verschlüsselungs-Gateway von Bouti [2].

Durch die Entwicklung der Quantencomputer ist die Sicherheit der verwendeten
asymmetrischen Kryptoverfahren gefährdet, da bereits in den 90ern Algorithmen
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Kapitel 1. Einleitung

vorgestellt wurden, die die mathematischen Probleme der asymmetrischen Krypto-
verfahren in annehmbarer Zeit lösen können [3]. Auch wenn die Forschung aktu-
ell noch kein asymmetrisches Verfahren mit entsprechender Schlüssellänge brechen
konnte, ist davon auszugehen, dass zukünftig die Verfahren gebrochen werden. Daher
stellt die Verwendung der aktuellen asymmetrischen Verfahren schon jetzt ein po-
tenzielles Risiko dar, da ein Angreifer die Daten heute speichern und in der Zukunft
entschlüsseln kann [4]. Daher ergibt sich eine weitere Anforderung an die Nutzung
der Cloud: Sie muss nicht nur vertraulich, sondern auch den Quantencomputern
Stand halten, bzw. quantenresistent sein.

1.2 Ziel

Um die quantenresistente und vertrauliche Nutzung der Cloud zu ermöglichen, sol-
len zwei verschiedene Verfahren in der Thesis untersucht werden: Die homomorphe
Verschlüsselung auf Basis der gitterbasierten Verschlüsselung und die sichere Mehr-
parteienberechnung auf Basis von Garbled Circuits. Beide Verfahren sind quanten-
resistent und erlauben die vertrauliche Nutzung der Cloud. Bislang wurde in der
Literatur lediglich ein Vergleich beider Verfahren hergestellt, ohne die Quantenre-
sistenz zu berücksichtigen. Zudem fokussieren sich die meisten wissenschaftlichen
Ausarbeitungen lediglich auf die Durchlaufzeit der Verfahren. Diese Thesis hat den
Anspruch vor allem die anfallenden Kosten im Cloud-Betrieb zu beleuchten, da diese
in wirtschaftlichen Abwägungen immer eine große Rolle spielen. Zusammenfassend
ist das Ziel der Thesis die Beantwortung der folgende Forschungsfrage:

„Welches Verfahren ist im Cloud-Betrieb preiswerter: Die gitterbasierte
homomorphe Verschlüsselung oder die sichere Mehrparteienberechnung?“

1.3 Methode

Die beiden Verfahren unterscheiden sich insofern, dass die homomorphe Verschlüs-
selung rechenbasiert und die Mehrparteienberechnung netzwerkbasiert ist. Um die
Forschungsfrage beantworten zu können, wird für beide Methoden jeweils ein Proto-
typ implementiert. Es wird mit Hilfe der wissenschaftlichen Methode „Experiment“
die Forschungsfrage untersucht. Diese Methode wurde gewählt, da die Forschungs-
frage einen starken Praxisbezug hat, welcher sich am besten in einem Experiment
untersuchen lässt.
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Kapitel 1. Einleitung

1.4 Aufbau

Die Thesis beginnt mit dem Erläutern der notwendigen Grundlagen in Kapitel 2. In
dem Kapitel werden zunächst die kryptographischen Grundlagen geschaffen, indem
die Post-Quantum-Kryptographie und die homomorphe Verschlüsselung vorgestellt
werden. Da die Forschungsfrage auf den Vergleich zweier Verfahren abzielt, werden
in den nächsten Abschnitten beide Verfahren (gitterbasierte Verschlüsselung und
sichere Mehrparteienberechnung) beschrieben. Dabei wird der Fokus auf die jewei-
ligen Problemstellungen und den Bezug zur Quantenresistenz, sowie Vertraulich-
keit gelegt. Da sich die Forschungsfrage auf Cloud-Computing bezieht, werden im
folgenden Abschnitt die verschiedenen Eigenschaften, Modelle und Architekturen
erläutert. Das Grundlagen-Kapitel schließt mit einer Zusammenfassung der zuvor
geschilderten Grundlagen ab, indem die beiden Verfahren zur quantenresistenten
vertraulichen Cloud-Nutzung verglichen werden. Somit stellt das Kapitel 2 alles für
den Leser bereit, um die theoretischen Überlegungen für die Forschungsfrage nach-
vollziehen zu können.

Das Kapitel 3 geht auf die Architektur und Implementierung der jeweiligen Pro-
totypen ein. Dabei wird zunächst der homomorphe Prototyp und anschließend der
Prototyp der Mehrparteienberechnung vorgestellt. Danach werden die beiden Proto-
typen kritisch beleuchtet, um Verbesserungs- bzw. Ausbaumöglichkeiten und Gren-
zen aufzuzeigen. Das Kapitel schließt mit den Bewertungskriterien für die Evaluation
der Verfahren ab. Zusammenfassend behandelt das dritte Kapitel alle praktischen
Aspekte beider Prototypen, um für den Leser erkenntlich zu machen, auf welcher
Grundlage die Evaluation und damit die Beantwortung der Forschungsfrage aufge-
baut wird.

Das Kapitel 4 beantwortet die Forschungsfrage, da in diesem der eigentliche Ver-
gleich durchgeführt wird. Dazu werden zunächst die Rahmenbedingungen für den
Vergleich geschildert. Anschließend werden verschiedene Szenarien vorgestellt und
die Ergebnisse der Durchführung aufgeführt. Das Kapitel schließt mit einer Bewer-
tung für alle Szenarien ab und liefert eine „Bierdeckelrechnung“, die für eine schnel-
le Indikation des preiswerteren Verfahrens sorgt. Welches Verfahren preiswerter ist,
hängt von den Kostenparametern des Cloud-Anbieters ab.

Die Thesis schließt mit dem Fazit in Kapitel 5 ab. Das Fazit fasst die gesamte Arbeit
zusammen und geht nochmals auf die Beantwortung der Forschungsfrage ein.
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Kapitel 2. Grundlagen

2 Grundlagen

In diesem Kapitel werden die notwendigen Grundlagen in Form von Definitionen
und Zusammenhängen geschaffen. Zu Beginn werden die verschiedenen kryptogra-
phischen Verfahren vorgestellt. Anschließend werden die gitterbasierten Verfahren
und die Mehrparteienberechnungen detaillierter erläutert. Da die ausgesuchten Ver-
fahren hinsichtlich der Cloud untersucht werden, bedarf es einer Erörterung der
Grundlagen des Cloud-Computings. Abschließend werden die beiden Verfahren und
Cloud-Computing zusammengebracht, sodass die notwendigen theoretischen Grund-
lagen für die Beantwortung der Forschungsfrage geschaffen sind. Es werden grund-
legende Kenntnisse der Kryptographie und linearen Algebra vorausgesetzt.

Notation In der Thesis wird die folgende Notation verwendet: Vektoren werden
als kleine Buchstaben und mit einem überliegenden Pfeil nach rechts gekennzeich-
net (Beispiel: ~s ∈ Zn

q ). Matrizen werden als Großbuchstaben, die fett gedruckt
werden, gekennzeichnet (Beispiel: A ∈ Zm×n

q ). Gitter werden als Großbuchstaben,
die kursiv gedruckt werden, gekennzeichnet (Beispiel G(~b1, ...,~bm)). Gleitkommazah-
len werden mit Rundungsklammern gekennzeichnet, die entweder aufrunden (dze),
abrunden(bzc) oder zur nächsten Ganzzahl runden (bze). Die Modulo-Operation
wird entweder über m mod p oder durch das Tiefstellen (Beispiel:[c]2) gekennzeich-
net.

2.1 Kryptographische Grundlagen

In diesem Abschnitt werden die notwendigen kryptographischen Grundlagen ge-
schaffen. Dazu wird zunächst die Post-Quantum-Kryptographie vorgestellt. An-
schließend wird das Konzept der homomorphen Verschlüsselung inklusive der ty-
pischen Unterformen (teil-,somewhat- und voll-homomorph) erläutert, welches un-
abdingbar für die im Prototypen ausgewählte gitterbasierte Verschlüsselung ist. Die
Kenntnis über die grundlegenden Funktionsweisen der symmetrischen und asymme-
trischen Verschlüsselung wird vorausgesetzt.
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Kapitel 2. Grundlagen

2.1.1 Post-Quantum-Kryptographie

Die Post-Quantum-Kryptographie beschäftigt sich mit kryptographischen Verfah-
ren, die bei Angriffen von sowohl Quanten- als auch klassischen Computern die
Vertraulichkeit wahren können. Im Unterschied zu der Quantenkryptographie kön-
nen diese Verfahren auf klassischen Computern implementiert werden. Daher ist
die Post-Quantum-Kryptographie aktuell von hoher Bedeutung. Denn ein Angreifer
könnte die verschlüsselten Daten jetzt speichern und in der Zukunft, wenn die Ent-
wicklung der Quantencomputer vorangeschritten ist, entschlüsseln [4]. Somit bietet
die Post-Quantum-Kryptographie grundlegende Lösungsmodelle für die Beantwor-
tung der Forschungsfrage. Grundsätzlich wird zwischen fünf verschiedenen Katego-
rien der Post-Quantum-Kryptographie unterschieden, die jeweils auf unterschiedli-
chen mathematischen Problemen beruhen: Multivariante, isogeniebasierte, hashba-
sierte, codebasierte und gitterbasierte Kryptographie. Um die Anforderungen aus der
Problemstellung zu erfüllen, fokussiert sich diese Masterarbeit auf die gitterbasierte
Kryptographie, da diese homomorphe Eigenschaften aufweist. Wie die homomorphe
Verschlüsselung funktioniert, wird in dem nachfolgenden Abschnitt erläutert.

2.1.2 Homomorphe Verschlüsselung

Die homomorphe Verschlüsselung erlaubt das Rechnen auf Geheimtexten, welches
den Berechnungen auf den entsprechenden Klartexten entspricht, indem der Homo-
morphismus auf ein kryptographisches System angewendet wird. Der Homomorphis-
mus beschreibt die Strukturerhaltung einer Abbildung zweier gleichartiger algebra-
ischen Strukturen. Dies führt zu der folgenden Definition [5]

Seien (X, ⊥1, ... , ⊥n) und (Y, >1, ..., >n) Mengen mit jeweils n inneren Verknüp-
fungen. Eine Abbildung mit f : X → Y heißt Homomorphismus dieser Strukturen
wenn für jedes Element von a, b ∈ X und 1 ≤ i ≤ n folgendes gilt:

f(a⊥ib) = f(a)>if(b)

2.1.2.1 Teil-homomorphe Verschlüsselungsverfahren

Teil-homomorphe Verschlüsselungsverfahren sind hinsichtlich einer Operation ho-
momorph. So ist beispielsweise das Pallier-Kryptosystem additiv-homomorph [6],
während RSA multiplikativ-homomorph ist [7]. Grundsätzlich werden die folgenden
Eigenschaften bei teil-homomorphen Algorithmen ausgenutzt [2]:
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Kapitel 2. Grundlagen

Formbarkeit Ein Algorithmus ist formbar, wenn es möglich ist ohne Kenntnis
über den Schlüssels sk und Klartext m einen gegebenen Geheimtext c = Encpk(m)

zu einem angepassten Geheimtext c‘ so umzuformen, dass mit Hilfe der Änderungs-
funktion f der Geheimtext c‘ entschlüsselt werden kann, da f(m) = Decsk(c‘) gilt
[8]. Daher wird die Formbarkeit häufig als Schwäche angesehen, da einem Angreifer
so ein Chosen-Ciphertext-Angriff ermöglicht wird [9].

Arithmetische Operation Die homomorphe Eigenschaft wird zur Durchführung
von arithmetischen Operationen auf Geheimtexten benutzt. Dabei werden verschie-
dene Geheimtexte kombiniert, um eine arithmetische Operation auf dem Klartext
abzubilden.

Teil-homomorphe Verschlüsselungsverfahren ermöglichen das Ausführen von Opera-
tionen auf den Geheimtexten nur einem begrenzten Ausmaß, sodass nur bestimmte
Schaltungen abgebildet werden können. Voll-homomorphe Verschlüsselungsverfah-
ren hingegen können alle möglichen Schaltungen abbilden [10].

2.1.2.2 Voll-homomorphe Verschlüsselungsverfahren

Aus der Definition des Homomorphismus und der Kenntnis über eine klassisches
Verschlüsselungssystem kann die Definition für ein voll-homomorphes Verschlüsse-
lungssystem abgeleitet werden [11]:

Ein homomorphes Verschlüsselungssystem HE = (Keygen,Enc,Dec, Eval) ist ein
4-Tupel der folgenden Polynomialzeit-Algorithmen:

Schlüsselerzeugung Der Schlüsselerzeugungsalgorithmus (pk, evk, sk)← Keygen(1K)

benötigt eine unäre Darstellung des Sicherheitsparameters K als Eingabeparameter
und generiert einen öffentlichen Schlüssel pk zur Verschlüsselung, einen öffentlichen
Auswertungsschlüssel evk und einen privaten Schlüssel sk zur Entschlüsselung.

Verschlüsselung Der Verschlüsselungsalgorithmus c ← Encpk(m) benötigt den
öffentlichen Schlüssel pk und eine Ein-Bit-Nachricht m ∈ {0, 1} als Eingabeparame-
ter und gibt einen Geheimtext c aus.
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Entschlüsselung Der Entschlüsselungsalgorithmus m ← Decsk(c) benötigt den
privaten Schlüssel sk und einen Geheimtext c als Eingabeparameter und gibt eine
Nachricht m ∈ {0, 1} aus.

homomorphe Auswertung Der Algorithmus c‘← Evalevk(C, {c1, ..., c`}) benö-
tigt den Auswertungsschlüssel evk, die Funktion C mit C : {0, 1}` → {0, 1} und
eine Menge von ` Geheimtexten {c, ..., c`} und gibt den Geheimtext c‘ aus.

Es lässt sich, ohne Informationen über die Eingangsparameter {m1, ...,m`} und die
Funktion C zu verraten, der Geheimtext Geheimtext c‘ (Ausgabe des Algorithmus
Eval) zum Ergebnis der Funktion C entschlüsseln. Es gilt [12]:

C(m1, ...,m`) = Dec(sk, Eval(evk, C,Enc(pk,m1), ..., Enc(pk,m`))) (2.1)

Formel 2.1: homomorphe Auswertung

Die Abbildung 1 veranschaulicht den Aufbau eines voll-homomorphe Verschlüsse-
lungsverfahren. Ein konkretes voll-homomorphes Verschlüsselungsverfahren wird in
Kapitel 2.2.4 vorgestellt.

Abbildung 1: Generischer Aufbau eines voll-homomorphe Verschlüsselungsverfahren
(Quelle: Eigene Zeichnung angelehnt an [5])
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2.1.2.3 Somewhat homomorphe Verschlüsselungsverfahren

Die somewhat homomorphe Verschlüsselung (SHE) ist eine Zwischenstufe zwischen
der teil- und der voll-homomorphen Verschlüsselung. Bei der SHE können grund-
sätzlich im Gegensatz zur teil-homomorphen Verschlüsselung alle gegebenen Ope-
rationen homomorph berechnet werden. Der Unterschied zu der voll-homomorphen
Verschlüsselung ist, dass nur eine kleine Anzahl an Berechnungen durchgeführt wer-
den können, bevor das Rauschen zu groß wird und somit die Ergebnisse nicht mehr
korrekt sind [13]. In Abschnitt 2.2.4.1 wird am Beispiel des Gentry Algorithmus
auf Basis von Ganzzahlen genauer auf die Unterschiede eingegangen. Zudem lässt
sich an dem Beispiel nachvollziehen, wie ein SHE Kryptosystem in ein FHE (Fully
homomorphic encryption; deutsch: voll-homomorphes Kryptosystem) mit Hilfe des
Bootstrapping transformiert werden kann.

In der Literatur findet man häufig noch das leveled homomorphe Verschlüsselungs-
verfahren (LHE). Dies beschreibt ein SHE, welches bis zu einem gewissen Limit
(Tiefe von Schaltungen) korrekt funktioniert und kein Bootstrapping benötigt. Ty-
pischerweise ist dieses Limit deutlich höher bzw. tiefer als bei einem SHE [14]. Somit
eignet sich ein LHE auch für praktische Anwendungen.

2.2 Gitterbasierte Verfahren

In diesem Abschnitt werden die notwendigen Grundlagen zu Gittern, Problem-
stellungen auf Gittern und gitterbasierte Verschlüsselungsverfahren geschaffen. Ab-
schließend wird der Algorithmus von Gentry auf Basis der Ganzzahlen dargestellt,
da dieser die Grundlage für das Kryptosystem darstellt, welches im Prototyp ver-
wendet wurde.

2.2.1 Gitter

Ein Gitter wird durch n Vektoren im euklidischen Raum definiert. Formal gilt fol-
gende Definition [15]:

Sei Rn der n-dimensionale euklidische Raum. Ein n-dimensionales Gitter G in Rn

ist das Set aus
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G(~b1, ...,~bm) = {
N∑
i=1

xi~bi | xi ∈ Z} (2.2)

Formel 2.2: Definition Gitter

linear unabhängigen Vektoren ~b1, ...,~bm in Rn(n = m). Die Vektoren ~b1, ...,~bm nennt
man auch Basis des Gitters und werden in der Literatur oftmals als Spaltenvektoren
in einer Matrix dargestellt:

B = [~b1, ...,~bm] ∈ Rn×m. (2.3)

Formel 2.3: Definition Matrix

Setzt man B für ~bi mit { i | i ∈ 1, ...,m } ein, dann erhält man eine kompaktere,
äquivalente Definition:

G(B) = {Bx | x ∈ Zm}. (2.4)

Formel 2.4: Definition Gitter (kompakt)

Die Abbildung 2 zeigt ein Gitter zur besseren Vorstellung eines Gitters. Das Gitter
ist 2-dimensional und hat als Basis die Vektoren:

~b1 =

(
0

1

)
und ~b2 =

(
1

0

)

Um besser zu verstehen, wie die Basis das Gitter definiert, ist in Abbildung 3 ein
weiteres 2-dimensionales Gitter abgebildet, wobei hier der Vektor ~b2 das Gitter in
x-Richtung „verschiebt“.

2.2.2 Problemstellungen auf Gittern

In diesem Abschnitt werden die grundlegenden Probleme dargestellt, die auf Gittern
definiert sind und die Basis für gitterbasierte Kryptographie bilden.
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Abbildung 2: Abbildung eines Gitters G ∈ Z2 (Quelle: Eigene Zeichnung angelehnt an
[16])

Abbildung 3: Abbildung eines Gitters G ∈ Z2 (Quelle: Eigene Zeichnung angelehnt an
[16])

2.2.2.1 Shortest Vektor Problem (SVP)

Das Shortest Vektor Problem (SVP) beschreibt ein Problem, welches durch das
Finden des kürzesten Vektors (oder einen der kürzesten Vektoren) im Raum Rn

gelöst wird [10]. Das Problem gibt es in drei Varianten, welche äquivalente Laufzeiten
(Polynomialzeit) haben [17]:

Sei G = G(B) ein beliebiges Gitter mit der Basis { Bx | x ∈ Qm×n }.

Entscheidung Gegeben sei zu der Basis B ein d > 0. Entscheide, ob:
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λ1(G(B)) ≤ d oder λ1(G(B)) > d (2.5)

Formel 2.5: SVP (Variante Entscheidung)

Berechnung Berechne:

λ1(G(B)) (2.6)

Formel 2.6: SVP (Variante Berechnung)

Suche Finde einen nicht-trivialen Vektor ~g 6= 0 ∈ G(B), sodass gilt:

‖ ~g ‖= λ1(G(B)) (2.7)

Formel 2.7: SVP (Variante Suche)

Die Abbildung 4 zeigt das SVP im 2-dimensionalen Raum. Dort scheint das Problem
trivial. Die gesuchten bzw. kürzesten Vektoren werden mit dem ersten Blick auf das
Gitter gefunden.

Abbildung 4: Abbildung des SVP;~b1 und~b2 als Basis und ~g1 als möglicher Lösung (Quelle:
Eigene Zeichnung angelehnt an [18])

Für kryptographische Zwecke werden daher Gitter in viel höheren Dimensionen ver-
wendet, um die Komplexität zu erhöhen. Des Weiteren werden zwischen guten und

18



Kapitel 2. Grundlagen

schlechten Gitterbasen unterschieden. Gute Gitterbasen werden über Vektoren defi-
niert, sind verhältnismäßig kurz und möglichst orthogonal zueinander sind. Schlech-
te Gitterbasen sind gegenteilig, also über Vektoren definiert, die lang und parallel
zueinander sind. Die Abbildung 5 zeigt ein Gitter G, welches jeweils über zwei Ba-
sisvektoren verschiedener Basen definiert ist. Um ein Gefühl zu bekommen, warum
die Basis G(B) gut ist und die Basis G(G) schlecht, hilft der Punkt x1. Wenn der
Punkt x1 durch eine Linearkombination der Basisvektoren erreicht werden soll, ist
es trivial zu erkennen, dass dies mit der Basis G(B) deutlich einfacher ist. Diese
Erkenntnis bezieht sich auf grundsätzlich auf gitterbasierte Verfahren und nicht nur
das SVP.

Abbildung 5: Abbildung zur Veranschaulichung von guten und schlechten Basen (Quelle:
Eigene Zeichnung angelehnt an [17])

Die Komplexität des SVP gilt als NP-schwer [19]. In der Literatur wird zur Lauf-
zeitbestimmung oftmals nicht das SVP, sondern das approximierte SVP verwendet.
Das approximierte SVP beschreibt nicht die genaue Lösung des SVP, sondern ei-
ne Annäherung. Dazu wird die Definition um γ (Näherungsfaktor) erweitert. Die
Abbildung 6 zeigt das approximierte SVP aus Abbildung 4. Durch die Approximie-
rung lassen sich Aussagen treffen, inwiefern die Komplexität von γ abhängig ist.
Die Tabelle 1 stellt die Komplexität und γ ins Verhältnis. Es ist erkennbar, dass die
Komplexitätsklassen von NP bis P reichen. Da das SVP bzw. Abwandelungen des
SVP als Grundlage für verschiedene gitterbasierte Kryptographische Systeme ge-
nutzt werden, stellt die Schwere des Problems einen wichtigen Beitrag zu Sicherheit
der Verfahren dar.
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Abbildung 6: Abbildung des approximierten SVP; b1 und b2 als Basis und γ = 2 als
Näherungsfaktor (Quelle: Eigene Zeichnung angelehnt an [18])

Näherungsfaktor γ Komplexitätsklasse gezeigt in

1 NP [19]
2(log n)1-e NP [20]
O(
√
n) NP ∩ Co-NP [21]

2O(n) P [22]

Tabelle 1: Übersicht der Komplexitätsklassen im Bezug auf γ

2.2.2.2 Closest Vektor Problem (CVP)

Das Closest Vektor Problem (CVP) beschreibt ein Problem, welches durch das Fin-
den des nächsten (kürzesten Abstand) Gitterpunkts zu einem gegebenen Punkt im
Raum Rn gelöst wird [15]. Wie beim SVP gibt es auch beim CVP drei Varianten,
welche äquivalente Laufzeiten (Polynomialzeit) haben [17]:

Gegeben sei G = G(B) ein beliebiges Gitter mit der Basis { Bx | x ∈ Qm ×n } und
~v ∈ Qn.

Entscheidung Gegeben sei zu der Basis B ein r ∈ Q. Entscheide, ob:

dist(~v, (G(B))) ≤ r oder dist(~v, (G(B))) > r. (2.8)

Formel 2.8: SVP (Variante Entscheidung)
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Berechnung Berechne:

dist(~v, (G(B))) (2.9)

Formel 2.9: SVP (Variante Berechnung)

Suche Finde einen Vektor ~Bx im Gitter G, sodass:

‖ ~Bx− ~v ‖ minimal ist (2.10)

Formel 2.10: SVP (Variante Suche)

Die Abbildung 7 zeigt das CVP im 2-dimensionalen Raum. Genau wie beim SVP
(siehe Abschnitt SVP) erscheint auch hier die Lösung trivial, sodass für kryptogra-
phische Zwecke deutlich höhere Dimensonen verwendet werden.

Abbildung 7: Abbildung des CVP;~b1 und~b2 als Basis und ~v1 als möglicher Lösung (Quelle:
Eigene Zeichnung angelehnt an [18])
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2.2.3 Gitterbasierte kryptographische Probleme

In diesem Unterabschnitt werden gitterbasierte Probleme vorgestellt, die als Grund-
lage für die meisten kryptographischen Systeme auf Gittern dienen. Dabei sind die
vorgestellten Probleme die Brücke zwischen den allgemeinen Problemstellungen auf
Gittern und gitterbasierten Public-Key Kryptosystemen.

2.2.3.1 Small Integer Solution (SIS)

In seiner Pionierarbeit entdeckte Ajtai 1996, dass sich Gitter auch zur Konstruktion
von Kryptosystemen eignen [23]. Dabei reduzierte Ajtai verschiedene approximierte
Problemstellungen auf Gittern und entwickelte so den Vorläufer für das Problem,
welches heutzutage als small integer solution Problem (SIS) bekannt ist. In dem SIS
ist eine Menge von Vektoren ~a1,~a2, ... gegeben, die ∈ Zn

q sind. Gesucht wird nach
einer Teilmenge von Vektoren, die sich zu 0 mod q aufaddiert [24]. Es wird also nach
kurzen Vektoren in einem Gitter gesucht. Die Schwere des SIS-Problem wurde in [24]
hinreichend untersucht: Die Lösung des SIS-Problems für jedes q, das mindestens ein
Polynom in n ist, impliziert eine Lösung für Standard-Gitterprobleme (z.B. SVP).

Das SIS stellt die Grundlage für kryptographische Primitive dar [25] und wird z.B.
für kollisionsresistente Hash-Funktionen [26] und digitale Signaturen [27] benutzt.

2.2.3.2 Learning with Errors (LWE)

Das Learning with Errors Problem (LWE) wurde in [28] vorgestellt und ist heutzu-
tage die Grundlage für viele gitterbasierte Public-Key-Kryptosysteme. Beim LWE
ist das Geheimnis ~s ∈ Zn

q gesucht, welches in einer Sequenz von „unscharfen“ li-
nearen Gleichungen gegeben ist. Eine Sequenz könnte wie folgt aussehen (Beispiel
übernommen von [25]):
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14s1 + 15s2 + 5s3 + 2s4 ≈ 8 (mod 17)

13s1 + 14s2 + 14s3 + 6s4 ≈ 16 (mod 17)

6s1 + 10s2 + 13s3 + 1s4 ≈ 3 (mod 17)

10s1 + 4s2 + 12s3 + 16s4 ≈ 12 (mod 17)

9s1 + 5s2 + 9s3 + 6s4 ≈ 9 (mod 17)

3s1 + 6s2 + 4s3 + 5s4 ≈ 16 (mod 17)

Jede der Gleichungen ist bis auf eine kleine Unschärfe bzw. einen Fehler von ±1
korrekt. Ziel des Problems ist nun den Vektor ~s zu finden. In dem Beispiel ist die
Lösung ~s = (0, 13, 9, 11). Ohne die Unschärfe wäre das Problem effizient über den
Gauß-Algorithmus lösbar. Stellt man die „unscharfen“ linearen Gleichungen als Ma-
trizen dar, dann ergibt sich folgendes Bild, wobei die erste Matrix (Z6×4

17 ) zufällig
gewählt ist, die zweite Matrix (Z4×1

17 ) das Geheimnis abbildet, die dritte Matrix
(Z6×1

17 ) die Unschärfe (bzw. den Fehler) und die vierte Matrix (Z6×1
17 ) die Lösung der

Gleichung B = A× ~s+ ~e darstellt:



14 15 5 2

13 14 14 6

6 10 13 1

10 4 12 16

9 5 9 6

3 6 4 5


×


0

13

9

11

+



1

− 1

0

− 1

1

0


=



8

16

3

12

9

16


Formal wird das LWE wie folgt definiert [25]:

Gegeben sei die Dimension n ≥ 1, der Modulus q ≥ 2 und eine „Fehlerwahrschein-
lichkeitsverteilung“ χ über Zq. Sei A~s,χ über Zn

q ×Zq die Wahrscheinlichkeitsvertei-
lung, die man erhält, wenn einen Vektor ~a ∈ Zn

q zufällig wählt und Proben der Form
(~a, 〈~a,~s〉 + e) ausgibt, die in Zq im Modul q addiert werden, wobei e ∈ Zq gemäß
χ gewählt wird. Gesucht wird ein Algorithmus, der für ein beliebiges ~s ∈ Zn

q bei
einer beliebigen Anzahl von unabhängigen Stichproben aus A~s,χ das Geheimnis ~s

ausgibt.
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Die Schwere des LWE ist mit SIS vergleichbar, da auch das LWE auf das SVP
reduziert werden kann [29].

2.2.3.3 Learning with Errors over Rings (RLWE)

Das RLWE oder Ring-LWE ist eine Abwandlung des LWE. Beim Ring-LWE Pro-
blem wird die Gruppe Zn

q durch einen Ring Zq[x]/〈xn + 1〉 ersetzt (daher der Name
Ring-LWE) [25]. Der Vorteil des Ring-LWE ist die kürzere Schlüssellänge verglichen
mit Kryptosystemen, die auf dem SIS oder LWE basieren. SIS und LWE haben
typischerweise eine Schlüssellänge der Größe n2, wobei RLWE mit einer linearen
Schlüssellänge auskommt [25]. Dementsprechend interessant ist das Ring-LWE für
Implementierungen von Kryptosystemen, die in der Praxis angewendet werden.

Die Schwere des Ring-LWE und Ring-SIS sind mit dem SVP vergleichbar, da die
Schwere des Ring-SIS mit der des SIS vergleichbar ist [30] und die Schwere des
Ring-LWE auf die des Ring-SIS reduziert werden kann [31].

2.2.4 Homomorphe gitterbasierte Verschlüsselungsverfahren

In diesem Kapitel werden verschiedene voll-homomorphe Verschlüsselungsverfahren
vorgestellt, die auf Gittern basieren.

2.2.4.1 Gentry-Kryptosystem

Das erste in der Literatur bekannte voll-homomorphe Public-Key Kryptosystem
wurde von Craig Gentry entwickelt [10]. Als Grundlage benutzt Gentry Gitterideale
und einen polynomen Ring. Die Grundidee des Algorithmus basiert auf zwei Schrit-
ten, die nacheinander ausgeführt werden, um sowohl Additionen als auch Multipli-
kationen auf Geheimtexten auszuführen. Der erste Schritt erzeugt ein Rauschen,
welches zur Verschleierung dient und die Anzahl an Additionen und Multiplikatio-
nen beschränkt, da ab einem bestimmen Rauschniveau die Entschlüsselung nicht
mehr korrekt funktioniert. Daher wird im zweiten Schritt ein Bootstrapping durch-
geführt, welches das Rauschniveau so absenkt, dass die Geheimtexte korrekt ent-
schlüsselt werden können. Dies funktioniert nur, wenn die homomorphe Funktion
die Entschlüsselung mit Hilfe der Evaluierungsfunktion (homomorphe Auswertung)
überprüfen kann. Die bahnbrechende Idee von Gentry löst dieses Problem, indem
der private Schlüssel in dem Rauschen versteckt wird. Zum besseren Verständnis des
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Gentry-Kryptosystem wird die Interpretation des Gentry Algorithmus auf Ganzzah-
len [32] im Folgenden vorgestellt, da diese leichter verständlich ist als die ursprüng-
liche gitterbasierte Version. Dabei unterscheiden sich beide Versionen lediglich bei
der Auswahl der Parameter und der homomorphen Basisfunktion [2].

Zunächst wird der erste Schritt erläutert, der noch nicht voll-homomorph ist.

Schlüsselgenerierung Der Algorithmus ist zunächst symmetrisch und benötigt
daher lediglich einen Schlüssel p mit p ∈ (2η-1, 2η) ∩ (2Z+ 1), wobei η die Bitlänge
des Schlüssels darstellt.

Verschlüsselung Gegeben sind die Zufallszahlen q, r ∈{−2-p, 2p}, wobei p/2 =

2r. Die Zufallszahl r wird auch als Rauschen bezeichnet. Die Ein-Bit-Nachricht m ∈
{0, 1} wird wie folgt verschlüsselt:

c = p ∗ q + 2r +m (2.11)

Formel 2.11: Verschlüsselung SHE Gentry-Kryptosystem

Entschlüsselung Durch mod p wird der Geheimtext c auf eine Zahl ∈{−2-p, 2p}
reduziert, sodass die Entschlüsselung wie folgt berechnet werden kann:

m = (c mod p) mod 2 (2.12)

Formel 2.12: Entschlüsselung SHE Gentry-Kryptosystem

homomorphe Auswertung Gegeben sind ein Schaltkreis C mit t Eingängen
und t Geheimtexten ci. Die Auswertung wird durchgeführt, indem die Ganzzahl
Addition- und Multiplikations-Gatter von C auf die Geheimtexte angewendet wer-
den, alle Operationen über den Ganzzahlen durchgeführt werden und schlussendlich
das Ergebnis als Ganzzahl zurückgegeben wird.

Um aus dem aktuell symmetrischen Verschlüsslungssystem eine asymmetrisches Ver-
schlüsselungssystem zu generieren, wird die Schlüsselgenerierung und Verschlüsse-
lung erweitert. Der private Schlüssel ist sk = p. τ ist die Anzahl von Ganzzahlen in
dem öffentlichen Schlüssel. γ ist die Bit-Länge der Ganzzahlen in dem öffentlichen
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Schlüssel. λ ist der Sicherheitsparameter. η ist Bit-Länge des geheimen Schlüssels.
Der öffentliche Schlüssel pk ist pk = (x0, ..., xτ) und wird berechnet mit:

xi = q‘i ∗ p+ 2ri (2.13)

Formel 2.13: Schlüsselerzeugung SHE Gentry-Kryptosystem

Bei der Verschlüsselung wird nun eine Teilmenge S mit S ⊆ (x0, ..., xτ) beliebig
gewählt und die Verschlüsselung wie folgt angepasst:

c =
∑
i∈S

xi + 2r +m mod x0 (2.14)

Formel 2.14: Verschlüsselung SHE Gentry-Kryptosystem erweitert

Bislang ist der Algorithmus nicht voll-homomorph, da die Addition und Multipli-
kation nur bis zu einer gewissen Größe des Rauschparameters r funktioniert. Der
Algorithmus ist also (bis jetzt) lediglich somewhat homomorph. Daher benötigt es
das Bootstrapping, um das Rauschen zu reduzieren. Daher benutzen die Autoren
nach dem Vorbild von Gentry eine Transformation, um das Entschlüsselungsgatter
zu „zerquetschen“ (eng: squashing). Bei dieser Transformation wird dem öffentlichen
Schlüssel zusätzliche Informationen über den geheimen Schlüssel hinzugefügt. Der
Geheimtext wird mit dieser zusätzlichen Information bearbeitet. Der bearbeitete
Geheimtext kann effizienter entschlüsselt werden als der ursprüngliche Geheimtext,
wodurch das Verfahren bootstrapping-fähig wird.

Folgende Schritte müssen modifiziert werden, damit das squashing erfolgreich ist
und das Kryptosystem voll-homomorph. Sei die Zufallszahl K = γ ∗ η/p‘ und der
Rauschparameter Θ = w(K log λ). Der geheime Schlüssel wird aus dem somewhat
homomorphic Kryptosystem übernommen. Der öffentliche Schlüssel wird um die
Vektoren ~y = {y1, ..., yΘ} ergänzt, sodass es eine Teilmenge S ⊂ {1, ...,Θ} der Größe
λ mit

∑
i∈S yi ≈ 1/p mod 2 gibt.

Schlüsselgenerierung Die überliegenden Schritte müssen ausgeführt werden, da-
mit der geheime und öffentliche Schlüssel wie folgt veröffentlicht werden kann:
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sk = ~s pk = (pk∗, ~y) (2.15)

Formel 2.15: Schlüssel FHE Gentry-Kryptosystem

Der Vektor ~s bildet dabei den Indikationsvektor der Teilmenge S. pk∗ steht für den
öffentlichen Schlüssel aus dem somewhat homomorphic Kryptosystem.

Verschlüsselung und Evaluierung Der Geheimtext c∗ wird wie beim somewhat
homomorphic Kryptosystem erzeugt. Mit Hilfe von i ∈ {1, ...,Θ} wird der Vektor ~z
durch zi ← [c∗ ·yi]2 definiert. Anschließend kann c∗ und ~z = (zq, ..., zΘ) veröffentlicht
werden.

Entschlüsselung Die Entschlüsselung kann wie folgt durchgeführt werden:

m‘ = c− b
Θ∑
i=1

si ∗ uie mod 2 (2.16)

Formel 2.16: Entschlüsselung FHE Gentry-Kryptosystem

2.2.4.2 BFV

Das Brakerski-Fan-Vercauteren (BFV) Kryptosystem [33] zählt zu der zweiten Ge-
neration der FHE Kryptosysteme [34]. Es baut auf dem Kryptosystem von Brakerski
[35] auf, weshalb das Kryptosystem in der Literatur meist BFV und nur selten FV
genannt wird. Die Autoren übertragen das Brakerski Kryptosystem von einem LWE
zu einem Ring-LWE. BFV wird über zwei Ringe instanziiert. Einen Klartextring, der
die Kodierungen der Klartext-Nachrichten enthält, und den Geheimtextring, der die
verschlüsselten Nachrichten enthält. Wie jedes andere FHE-Verfahren erlaubt BFV
einer nicht vertrauenswürdigen Partei (beispielsweise einer Public Cloud), Berech-
nungen auf den Geheimtexten durchzuführen, ohne Zugang zum privaten Schlüssel
zu haben. Auch hier ist dies auf Grund der homomorphen Eigenschaften möglich.
Die Algorithmen zur Schlüsselerzeugung, Verschlüsselung, Entschlüsselung und ho-
momorphen Auswertung können dem Paper [33] entnommen werden.

Verglichen mit dem originalen Kryptosystem von Gentry ist die Effizienz deutlich
verbessert. Dies liegt vor allem in der sogenannten „Modulos-Reduktion“, welches
das Rauschen reduziert. Die Modulos-Reduktion funktioniert dabei wie folgt[36]:
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Gegeben sind p, q ∈ (2Z+1), der Vektor ~c und der Vektor ~c‘, welcher den kürzesten
Abstand zu (p/q)∗ c hat, sodass c‘ = c mod 2 gilt. Für den privaten Schlüssel ~s mit
|[(~c, ~s)]q| < q/2− (q/p) ∗ l1(~s) gilt:

[(~c‘, ~s)]p = [(~c, ~s)]q mod 2 und |[(~c‘, ~s)]p| < (p/q) ∗ |[(~c‘, ~s)]q|+ l1(~s) (2.17)

Formel 2.17: Modulos-Reduktion

wobei lq(~s) die Summennorm von ~s ist. Durch diese Methode kann das Rauschen oh-
ne Kenntnis über den privaten Schlüssel und ohne Bootstrapping reduziert werden.
Durch das reduzierte Rauschen kann das Kryptosystem als LHE verwendet werden,
was die Effizienz verglichen mit dem FHE deutlich steigert.

2.2.4.3 FHEW

Das Fastest Homomorphic Encryption in the West (FHEW) Kryptosystem [37] zählt
zu der dritten Generation der FHE Kryptosysteme [34]. Das FHEW erhöht die Effi-
zienz des Bootstrapping deutlich. Auf die genaue Funktionsweise und entsprechen-
den Algorithmen wird nicht weiter eingegangen, da verschiedene FHE Kryptosyste-
me bereits vorgestellt wurden. In diesem Abschnitt wird lediglich die Optimierung
von FHEW kurz vorgestellt. Grundsätzlich basiert die Effizienzsteigerung auf zwei
Hauptfaktoren. Der erste Faktor ist eine neue Technik, um ein NAND-Gatter von
zwei LWE-Geheimtexten homomorph zu berechnen. Dazu wird während des Boot-
strapping das Modulo von 2 auf 4 erhöht. Dadurch wird das Rauschen reduziert, was
die Effizienz erhöht. Der zweite Faktor bezieht sich ebenfalls auf das Bootstrapping.
Das Entschlüsseln von LWE-Geheimtexten benötigt die Berechnung eines Skalar-
produkts und eine Rundungsoperation. Um die Berechnung möglichst effizient zu
gestalten, haben sich die Autoren an dem Algorithmus von Gentry orientiert, der
auf Ganzzahlen implementiert ist [32]. Dazu wird ein Ring verwendet, indem jedes
Element des Rings in einem Geheimtext kodiert ist und nicht (wie sonst üblich) in
einem Vektor aus Geheimtexten.

2.3 Mehrparteienberechnungen

In diesem Abschnitt werden die notwendigen Grundlagen zu der Mehrparteienbe-
rechnung geschaffen. Dazu wird zunächst die Grundidee erklärt und die verschiede-
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nen Verfahren kurz vorgestellt, wobei sich auf die generische Konstruktion fokussiert
wird. Diese wird mit Hilfe der Garbled Circuits und einem Beispiel erläutert. Ab-
geschlossen wird der Abschnitt mit der Erklärung des Oblivious Transfers, welcher
für die Garbled Circuits benötigt wird, und dem Ausbau zum quantenresistenten
Oblivious Transfer.

2.3.1 Grundidee und Verfahren

Die Grundidee der sicheren Mehrparteienberechnung ist, dass verschiedene Partei-
en gemeinsam eine Berechnung durchführen können, ohne ihre Ein- und Ausgaben
offenlegen zu müssen [38]. Dabei sind in der Regel alle Parteien unabhängig von-
einander und vertrauen sich gegenseitig nicht. Formal definiert stellt die sichere
Mehrparteienberechnung eine sichere Berechnung dar, bei der m Parteien zusam-
men eine Funktion f mit f(x1, x2, ..., xm) auswerten möchten, ohne die Eingabe xi

preisgeben zu müssen. Lediglich das Ergebnis der Funktion f steht allen Parteien
zur Verfügung [39]. Diese sichere Berechnung kann über drei verschiedene Imple-
mentierungsstrategien zur Verfügung gestellt werden [40]:

1. Generische Konstruktionen durch Garbled Circuits

2. Homomorphe Verschlüsselung

3. Secret Sharing

Eine Unterform der Mehrparteienberechnung ist die Outsourced Computation (aus-
gelagerte Berechnung). Das besondere bei der Outsourced Computation ist, dass
nicht alle Parteien gleichwertig sind, sondern eine Partei der Eigentümer der Daten
ist, auf denen Berechnungen ausgeführt werden sollen. Die andere Partei oder Par-
teien sollen lediglich die Berechnung ausführen, ohne Informationen über die Daten
bzw. Eingaben zu gewinnen. Diese Form der Mehrparteienberechnung ist für die For-
schungsfrage relevant, weshalb die allgemeine sichere Mehrparteienberechnung nicht
weiter betrachtet wird. Für die Outsourced Computation kommen lediglich zwei der
drei Implementierungsstrategien in Frage: Generische Konstruktionen durch Garb-
led Circuits und homomorphe Verschlüsselung. Um diese homomorphe Verschlüsse-
lung für die Outsourced Computation zu nutzen, werden die Daten mit Hilfe eines
voll-homomorphen Verschlüsselungssystem verschlüsselt, anschließend für die Be-
rechnungen in Form von Geheimtexten an die andere Partei geschickt und nach
der Berechnung auf den Geheimtexten durch den Eigentümer der Daten wieder
entschlüsselt. Die homomorphe Verschlüsselung wurde bereits im Abschnitt 2.2.4
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vorgestellt. Daher wird nun nur noch die generische Konstruktion durch Garbled
Circuits erläutert.

2.3.2 Generische Konstruktion

Yao stellte seinen generischen Ansatz 1982 vor, indem er das Millionärsproblem mit
Hilfe von Garbled Circuits löste. Bei dem Millionärsproblem möchten zwei Millionäre
herausfinden, welcher von beiden mehr Geld besitzt, ohne dem jeweils anderen zu
verraten wie hoch das eigene Vermögen ist [41]. Das vorgestellte Protokoll namens
Garbled Circuits (deutsch: verkrüppelte bzw. verschleierte Schaltkreise) basiert auf
einem Schaltkreis, welcher es zwei Personen ermöglicht die gewünschte Berechnung
auszuführen, ohne die Eingabe preisgeben zu müssen. Da sich jeder Algorithmus mit
verteilten Eingabewerten mit Hilfe von Garbled Circuits darstellen lässt [42], heißt
dieser Ansatz auch generischer Ansatz bzw. generische Konstruktion.

Das Garbled Circuit Protokoll besteht aus zwei Schritten: Der Konstruktion und der
Berechnung. Das Protokoll ist zur Veranschaulichung in Abbildung 8 abgebildet.

Abbildung 8: Abbildung des Garbled Circuits Protokoll (Quelle: [43])

Konstruktion des Garbled Circuit Der Schaltkreis der Funktion f wird von
dem Constructor verschlüsselt. Dazu wird mit Hilfe der Wahrheitstabelle des Schalt-
kreises eine verschleierte Wahrheitstabelle T̃ i erstellt. Die verschleierte Wahrheits-
tabelle wird mit zufälligen Zeichenketten (Labels) gefüllt, die die eigentlichen Werte
der Eingänge W1,W2 in Form von 0, 1 repräsentieren, jedoch keinen Rückschluss
auf die einzelnen Zustände der Eingänge lassen. Beim Entschlüsseln können nur die
Zustände der Ausgänge ermittelt werden [41].

Das folgende Beispiel erklärt den Aufbau eines Garbled Circuit am Beispiel eines
Halbaddierer-Schaltkreises. Die Abbildung 9 zeigt den Schaltkreis.
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Abbildung 9: Abbildung eines Halbaddierer-Schaltkreis (Quelle: Eigene Zeichnung ange-
lehnt an [44])

Der Halbaddierer besteht aus zwei Gattern, die jeweils zwei Eingänge und einen Aus-
gang besitzen. Die Zustände der Gatter können über Wahrheitstabellen abgebildet
werden. Die Tabelle 2 zeigt dies exemplarisch für ein XOR-Gatter.

a b Ausgang

0 0 0
0 1 1
1 0 1
1 1 0

Tabelle 2: Wahrheitstabelle für ein XOR-Gatter

In dem Beispiel ist Alice der Constructor und Bob der Evaluator. Beide möchten die
Funktion f(a, b) berechnen, ohne dem jeweils anderen preiszugeben, welchen Wert
die eigene Eingabe hat. In diesem Beispiel möchten Alice und Bob ihre beiden Zah-
len addieren, ohne, dass der andere erfährt, um welche Zahl es sich handelt1. Alice
wählt a mit 1 und Bob wählt b mit 0. Die verschleierte Wahrheitstabelle wird nun
wie folgt aufgebaut. Die Wahrheitstabelle wird um zufällige Zeichenketten, also die
Labels, erweitert. Wie die Labels generiert werden, spielt keine Rolle, es darf nur von
den Labels nicht möglich sein auf die eigentliche Wahrheitstabelle zu schließen. Zur
besseren Lesbarkeit bestehen die Labels in diesem Beispiel aus Ganzzahlen mit drei

1In diesem Beispiel ist es trivial die Zahl des Anderen herauszufinden, indem Alice und Bob
im Nachhinein ihre Zahl von der Summe subtrahieren. Dies wird nicht weiter beachtet, da es
lediglich um die Veranschaulichung der Funktionsweise des Garbled Circuit Protokoll geht.
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Ziffern. Alice wählt für Ihre Eingaben (0, 1) = (810, 831) und für die Eingaben von
Bob (0, 1) = (170, 820). Diese Information, also welches Label zu welcher Eingabe ge-
hört, stellt Alice Bob nicht zur Verfügung. Die Verschlüsselung für das XOR-Gatter
wird in Tabelle 3 abgebildet. Dabei wird ein einfacher Verschlüsselungsalgorithmus
verwendet: enc(output, input1, input2) = output+ hash(index, input1, input2). Die
Input-Parameter sind die zuvor gewählten Labels. Der verschlüsselte Ausgang (dritte
Spalte in Tabelle 3) wird an Bob geschickt.

a b Ausgang Verschlüsselung

0 0 0 0 + hash(2,810,170)
0 1 1 1 + hash(2,810,820)
1 0 1 1 + hash(2,831,170)
1 1 0 0 + hash(2,831,820)

Tabelle 3: Wahrheitstabelle für ein XOR-Gatter mit Verschlüsselungsalgorithmus

Berechnung Die Berechnung der Funktion führt der Evaluator aus. Dazu nutzt
der Evaluator die verschleierte Wahrheitstabelle von jedem Gatter und entschlüsselt
den Geheimtext, der die realen Eingaben des Gatters repräsentiert. Allerdings weiß
der Evaluator nicht, welches der passende Geheimtext ist, da bei der Konstruktion
der verschleierten Wahrheitstabelle die Labels zufällig gewählt wurden. Um beim
Austausch nichts über die eigenen Eingaben zu verraten, bedarf es dem Oblivious
Transfer. Dieser ermöglicht es den Austausch zu ermöglichen, ohne die Eingabe zu
verraten. Wie der Oblivious Transfer funktioniert, wird weiter unten erklärt. Nach-
dem die Berechnung abgeschlossen ist, wird die Ausgabe der Funktion in Form einer
verschlüsselten Zeichenkette an den Constructor übermittelt, welcher die Entschlüs-
selung vornimmt und somit das Ergebnis erhält.

Die Berechnung des Beispiels von oben funktioniert nun wie folgt: Bob hat von Ali-
ce für jedes Gatter vier Nachrichten als verschleierte Wahrheitstabelle bekommen.
Zusätzlich bekommt Bob die Eingabe von Alice als Label (831 in diesem Fall). Mit
Hilfe des Oblivious Transfer und den zur Verfügung gestellten Informationen arbei-
tet Bob ein Gatter nach dem anderen ab. Bob beginnt bei dem AND-Gatter und
kennt Alice Eingabe als zufällige Zeichenkette (831), seine eigene Zahl (0) und die
verschleierte Wahrheitstabelle des AND-Gatter, welche aus der Tabelle 4 abzule-
sen ist. Um die Ausgabe des Gatters berechnen zu können, ermittelt Bob mit Hilfe
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des Oblivious Transfer, dass die zufällige Zeichenkette, die zu seiner Eingabe passt,
170 ist. Alice erfährt dabei nicht, dass die Eingabe von Bob 0 ist und Bob erfährt
nicht, wie das andere Label (820) lautet. Bob nutzt anschließend die Verschlüsse-
lungsfunktion mit den Ihm bekannten Werten, um die Ausgabe (0) zu bestimmen.
Um die Ausgabe bestimmen zu können, muss Bob wissen, wie der Ausgang mit der
Verschlüsselung verknüpft wird. In diesem Beispiel durch eine Addition mit dem
Ergebnis der Verschlüsselungsfunktion.

a b Ausgang Verschlüsselung

0 0 0 0 + hash(1,810,170)
0 1 0 0 + hash(1,810,820)
1 0 0 0 + hash(1,831,170)
1 1 1 1 + hash(1,831,820)

Tabelle 4: Wahrheitstabelle für ein AND-Gatter mit Verschlüsselungsalgorithmus

2.3.3 Oblivious Transfer

Der Oblivious Transfer (OT) ist ein kryptografisches Primitiv, welches für das Garb-
led Circuits Protokoll benötigt wird. Dabei wird die einfachste Form des OT namens
1-out-of-2 Oblivious Transfer verwendet. Der Sender hat zwei Eingabenachrichten
m0,m1 und der Empfänger ein Auswahl-Bit c. Durch das OT Protokoll bekommt
der Empfänger die Nachricht mc, während der Sender keine neuen Informationen
erhält [46]. Im Falle der Garbled Circuits kann also Bob die passende Zeichenkette
zu seiner Eingabe erhalten, ohne dass Alice erfährt, wie seine Eingabe ist.

Es gibt verschiedene Implementierungen des OT Protokolls. Zum Verständnis wird
in Abbildung 10 ein OT Protokoll entwickelt von [45] vorgestellt, welches eine Ab-
wandlung des Diffie-Hellmann Key Exchange (DHKE) darstellt. Dabei wird voraus-
gesetzt, dass dem Leser der Diffie-Hellmann Key Exchange vertraut ist2. In diesem
Fall ist Alice der Sender und Bob der Empfänger. Die erste Nachricht ist identisch
mit dem DHKE, allerdings berechnet Bob nun B in Abhängigkeit von c. Ist c = 0,
dann berechnet Bob B = gb. Ist c = 1, dann berechnet Bob B = Agb. Anschlie-
ßend leitet Alice zwei Schlüssel k0, k1 aus (B)a bzw. (B/A)a ab. Bob kann jetzt

2Als Hilfestellung ist der Diffie-Hellmann Key Exchange (DHKE) ebenfalls in Abbildung 10 ab-
gebildet.
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Abbildung 10: Abbildung des DHKE und eines OT Protokoll (Quelle: Eigene Zeichnung
angelehnt an [45])

den Schlüssel kc ableiten, der dem von Ihm gewählten Bit aus Ab entspricht. Den
anderen allerdings nicht.

2.3.4 Post-Quantum Oblivious Transfer

Da der Oblivious Transfer (OT) ein Protokoll ist, kann das unterliegende Krypto-
system nach Belieben ausgetauscht werden. Für diese Arbeit es unabdingbar, dass
der Oblivious Transfer quantenresistent ist, weshalb der OT diesbezüglich ange-
passt werden muss. Im Folgenden wird ein Protokoll [47] vorgestellt, welches das
BFV Kryptosystem als Grundlage verwendet. Das Protokoll ist in Abbildung 11
abgebildet. Das OT Protokoll ist in zwei Phasen, der Setup und der OT Phase,
unterteilt. Die Setup Phase muss zuerst und nur einmal pro Sitzung ausgeführt
werden. Das Besondere an dem Protokoll ist der Fokus auf eine Optimierung hin-
sichtlich der gesamten Durchlaufzeit. So kann das Protokoll mit γ Eingaben gleich-
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zeitig umgehen. In der Abbildung 11 wurde auf Grund der Übersichtlichkeit auf die
Notation mit γ verzichtet. So wäre beispielsweise die Eingabe von Bob eigentlich
c = (ci)i ∈[γ] ∈ (0, 1)γ. Zum Verständnis des Protokolls genügt die Darstellung ohne
γ. Es können n OTs parallel ausgeführt werden, indem ein Klartext gewählt wird,
welcher mehr als l Bits enthält. Der Sender kann dementsprechend n Eingaben in
einen Klartext packen und der Empfänger kann n Auswahl Bits auf einmal verschlüs-
seln. Zu diesem Zweck stellt das Protokoll drei Funktionen PackM(), UnpackM()

und PackC() bereit. Auch, wenn auf die γ Notation verzichtet wurde, werden die
Parallelisierungsfunktionen in der Abbildung aufgezeigt, da sonst das Verständnis
diesbezüglich fehlen würde.

Abbildung 11: Abbildung eines quantenresistenten OT Protokolls (Quelle: Eigene Zeich-
nung angelehnt an [47])

2.3.5 Optimierung der Garbled Circuits

Über die Jahre wurde das GC Protokoll immer weiter optimiert. Die Tabelle 5
gibt eine Übersicht der bekannten Optimierungen an den Garbled Circuits. Auf die
Funktionsweise der jeweiligen Optimierungsschritte wird auf Grund der fehlenden
Relevanz für die Forschungsfrage nicht weiter eingegangen. Allerdings wird sich in
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Anzahl der Geheimtexte Nachrichten pro Schaltung

Generator Evaluator

Protokoll XOR AND XOR AND XOR AND

klassisch [41] 4 4 4 4 4 4

point & permute [48] 4 4 4 4 1 1

row reduction [49] 2 2 4 4 1 1

free XOR [50] +
row reduction [51] 0 3 0 4 0 1

fleXOR [52] {0,1,2} 2 {0,2,4} 4 {0,1,2} 1

half gates [53] 0 2 0 4 0 2

Tabelle 5: Übersicht der Optimierungen der Garbled Circuits. (Quelle: Direkt übernom-
men aus [53]

Kapitel 3.3 (Grenzen und Ausblick beider Prototypen) auf die Optimierungen be-
zogen, weshalb diese hier kurz aufgeführt werden.

2.4 Cloud-Computing

In diesem Abschnitt werden die Grundlagen des Cloud-Computings erläutert. Da-
zu gehören die verschiedenen Dienstmodelle, Architekturen und Technologien, um
ein Verständnis für den Betrieb der Prototypen in der Cloud zu bekommen. Abge-
schlossen wird der Abschnitt mit einer Bewertung hinsichtlich der Vertraulichkeit
der Daten und der verschiedenen Architekturen.

2.4.1 Grundidee

Die Grundidee des Cloud-Computing ist ein flexibles Bereitstellungsmodell von Res-
sourcen und Diensten über ein Netzwerk (z.B. Internet) [54]. Die dafür notwendige
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IT wird vom Cloud-Anbieter dem Cloud-Nutzer3 zur Verfügung gestellt. Cloud-
Computing besitzt fünf essentielle Eigenschaften [55]:

1. Selbstverwaltung auf Abruf

2. umfassende Erreichbarkeit über ein Netzwerk

3. Bündelung der Ressourcen

4. schnelle Flexibilität bezüglich der Verteilung der Ressourcen

5. genaue Abrechnung der in Anspruch genommenen Dienstleistung

Aus diesen Eigenschaften lassen sich die Vorteile der Cloud-Nutzung gegenüber ei-
ner On-Premise-Lösung ableiten. Die Cloud4 kann jederzeit, von überall auf der
Welt, kurzfristig, eine dynamisch skalierende Anzahl von Ressourcen zur Verfügung
stellen, die genau nach genutzter Leistung abgerechnet werden kann. Somit eignet
sich die Cloud vor allem dann, wenn man kurzfristig oder unregelmäßig eine hohe
Rechenleistung benötigt.

2.4.2 Technologien

Um die folgenden Definitionen, Erklärungen und Abbildungen zu verstehen, werden
wichtige Technologien, die beim Cloud-Computing verwendet werden, erläutert.

Virtualisierung Die Virtualisierungstechnologie wird im Cloud-Computing vor
allem für die Virtualisierung der Betriebssysteme genutzt. Es ermöglicht die logische
Trennung von physikalischen Ressourcen. Somit können mehrere Betriebssysteme
dieselbe Hardware parallel nutzen.

Hypervisor Ein Hypervisor in einer Cloud dient zur Verteilung der physischen
Ressourcen. Dabei verwaltet der Hypervisor die physische Hardware und verteilt
diese entsprechend der Notwendigkeit auf verschiedene virtuelle Maschinen.

3Eine Unterscheidung zwischen Cloud und Service Nutzer findet nicht statt, da dies für die Be-
antwortung der Forschungsfrage nicht relevant ist.

4Der Begriff Cloud wird in dieser Arbeit synonym mit dem Begriff Cloud-Computing verwendet.
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2.4.3 Dienstmodelle

Im Cloud-Computing gibt es drei verschiedene Dienstmodelle, die sich nach der Tie-
fe vom Cloud-Nutzer zu verwaltenden Schichten unterscheiden. Dabei übernimmt
der Cloud-Anbieter in allen Dienstmodellen immer die unteren Schichten, wie in
Abbildung 12 erkennbar. Würde der Cloud-Anbieter die unteren Schichten nicht
verwalten, dann würde es nicht mehr um eine Cloud-, sondern um eine On-Premise-
Lösung halten. Grundsätzlich wird zwischen den folgenden Dienstmodellen unter-
schieden [55].

Abbildung 12: Gegenüberstellung Dienstmodelle Cloud-Computing (Quelle: Eigene Zeich-
nung angelehnt an [56])

Infrastructure as a Service Das Modell Infrastructure as a Service (IaaS) stellt
dem Cloud-Nutzer Hardware zur Verfügung. Dabei handelt es sich in der Regel nicht
um dedizierte Hardware, sondern um eine virtuelle Maschine, damit die Ressourcen
flexibel zwischen verschiedenen Cloud-Nutzern verteilt werden bzw. abgeschaltet
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werden können. Der Cloud-Nutzer kann frei über das Betriebssystem und alle dar-
über liegenden Schichten verfügen.

Plattform as a Service Das Modell Plattform as a Service (PaaS) stellt dem
Cloud-Nutzer einen Anwendungs-Server zur Verfügung. Auf diesem Server kann
der Cloud-Nutzer seine Anwendung programmieren bzw. installieren. Der Cloud-
Anbieter verwaltet alle darunterliegenden Schichten und kann somit die Ressourcen
flexibel verwalten bzw. verteilen.

Software as a Service Das Modell Software as a Service (SaaS) stellt dem Cloud-
Nutzer die fertige Anwendung zur Verfügung. Der Cloud-Nutzer kann die Anwen-
dung nutzen, allerdings nicht weiterentwickeln bzw. auf dem Server modifizieren.
Der Cloud-Anbieter verwaltet alle darunterliegenden Schichten und kann somit die
Ressourcen flexibel verwalten bzw. verteilen.

2.4.4 Cloud-Architekturen

Die verschiedenen Dienstmodelle können über verschiedene Architekturen angebo-
ten werden. Grundsätzlich unterscheidet man zwischen drei5 verschiedenen Cloud-
Architekturen[55].

Public Cloud Bei der public Cloud wird das Cloud-Computing über einen exter-
nen Cloud-Anbieter ermöglicht. Die Cloud wird der Öffentlichkeit (daher der Name
public) angeboten. In diesem Modell können Skaleneffekte besonders gut genutzt
werden, da oftmals viele Kunden die public Cloud parallel nutzen und somit eine
effiziente und effektive Verteilung der Ressourcen möglich ist.

Private Cloud Bei der private Cloud wird das Cloud-Computing durch einen
internen Cloud-Anbieter ermöglicht. Beispielsweise durch eine Abteilung in einem
Unternehmen, wobei die private Cloud nicht der Öffentlichkeit, sondern nur Internen
zur Verfügung gestellt wird (daher der Name private). In diesem Modell hängt es
von der Anzahl der Nutzer ab, ob die Skaleneffekte ähnlich gut wie bei der Public
Cloud genutzt werden können. In der Regel ist dem nicht so.

5Die Community Cloud, die teilweise als viertes Modell aufgeführt wird, wird auf Grund der
fehlenden Relevanz für die Beantwortung der Forschungsfrage vernachlässigt.
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Hybride Cloud Bei der hybriden Cloud wird sowohl eine public als auch eine
private Cloud benutzt. In diesem Modell werden sowohl Vor-als auch Nachteile aus
beiden Architekturen vereint.

2.4.5 Vertraulichkeit der Daten

Die Vertraulichkeit der Daten hängt mit der gewählten Architektur zusammen.

Bei der public Cloud kann der Cloud-Anbieter theoretisch auf alle Daten zugrei-
fen, da dieser die Hardware, auf der alle Daten verarbeitet bzw. gespeichert werden,
verwaltet. Dabei spielt es keine Rolle, welches Dienstmodell benutzt wird. Die Ver-
traulichkeit der Nutzer- und Programmdaten ist bei der public Cloud nicht sicher-
gestellt.

Bei der privaten Cloud kann der Cloud-Anbieter wie bei der public Cloud auf alle
Daten zugreifen. Allerdings ist der Cloud-Anbieter bei einer privaten Cloud in der
Regel vertrauenswürdig6. Dies gilt für einen (kommerziellen) public Cloud-Anbieter
nicht. Somit ist die Vertraulichkeit der Nutzer- und Programmdaten in der privaten
Cloud sichergestellt.

Bei der hybriden Cloud kommt es auf das Modell des Betriebs an. Die Vertraulichkeit
der Daten hängt mit der Fragestellung zusammen, wofür die public Cloud benutzt
wird. Dient die public Cloud als eine Art Back-Up für ein Hochverfügbarkeitssys-
tem, dann ist die Einschätzung hinsichtlich der Vertraulichkeit dem der public Cloud
gleichzusetzen. Dient die public Cloud als Berechnungsauslagerung von Prozessen,
die keine Anforderung an die Vertraulichkeit haben, dann ist die Einschätzung hin-
sichtlich der Vertraulichkeit dem der privaten Cloud gleichzusetzen.

2.5 Quantenresistente vertrauliche Cloud-Nutzung

In diesem Abschnitt werden die beiden quantenresistenten Möglichkeiten der Cloud-
Nutzung aus der Forschungsfrage vorgestellt und miteinander verglichen. Der Fokus
liegt dabei auf der Quantenresistenz und der Vertraulichkeit beider Verfahren.

6Theoretisch könnte ein Mitarbeiter bzw. Interner einen Angreifer darstellen. Dieses Szenario
wird in dieser Arbeit nicht berücksichtigt.
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2.5.1 Homomorphe Verschlüsselung durch gitterbasierte Verfahren

Die Grundidee der homomorphen Nutzung der Cloud ist in der Abbildung 13 erkenn-
bar. Der Cloud-Nutzer verschlüsselt die Klartexte vor der Verwendung der Cloud
mit einem homomorphen Verschlüsselungsverfahren. Nachdem die Klartexte ver-
schlüsselt sind, werden die Geheimtexte an die Cloud verschickt. Die gewünschten
Berechnungen finden in der Cloud auf den Geheimtexten statt und werden anschlie-
ßend wieder an den Cloud-Nutzer geschickt. Dieser entschlüsselt die Geheimtexte
außerhalb der Cloud und erhält so das Ergebnis der gewünschten Berechnung.

Abbildung 13: Homomorphe Nutzung der Cloud (Quelle: Eigene Zeichnung)

Die Vertraulichkeit der Daten ist auf Grund der Verschlüsselung sichergestellt. Wie
sicher die Verschlüsselung ist, hängt von dem ausgewählten Verfahren ab. Die Test-
läufe mit dem Prototypen, welcher in Kapitel 3.1 vorgestellt wird, wurden mit einer
128-Bit Verschlüsselung durchgeführt.

Die Quantenresistenz hängt ebenfalls von dem ausgewählten Verfahren ab. Grund-
sätzlich gilt die gitterbasierte Kryptographie und somit die verwendeten Verfahren
als quantenresistent ([57]). Die verwendeten Verfahren des Prototyps und die Gründe
für die Auswahl werden in Kapitel 3.1 erläutert.

2.5.2 Mehrparteienberechnung

Um die Mehrparteienberechnung für die vertrauliche Cloud-Nutzung verwenden zu
können, basiert der in Kapitel 3.2 vorgestellte Prototyp auf dem Twin-Cloud-Modell
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[58], welches nun kurz und in Kapitel 3.2 ausführlich dargestellt wird. Die Abbildung
14 zeigt den Aufbau des Modells. Dabei werden zwei Clouds, eine private Cloud und
eine public Cloud benötigt. Es kann somit auch von einer hybriden Cloud-Nutzung
gesprochen werden. Der Cloud-Nutzer schickt die Klartexte an die private Cloud,
welche als Constructur in dem Garbled Circuits Protokoll fungiert. Die public Cloud
bildet den Evaluator aus dem Garbled Circuits Protokoll ab. Das Garbled Circuits
Protokoll wird vollständig ausgeführt und das Ergebnis der Berechnung wird nur
der privaten Cloud und dem Cloud-Nutzer zur Verfügung gestellt.

Abbildung 14: Aufbau Twin-Cloud-Modell (Quelle: Eigene Zeichnung angelehnt an [58])

Die Vertraulichkeit der Daten ist auf Grund der Verschleierung sichergestellt, sofern
das Garbled Circuits Protokoll mit sicheren Verfahren ausgeführt wird. Die Testläufe
mit dem Prototypen, welcher in Kapitel 3.1 vorgestellt wird, wurden mit einer 256-
Bit AES-Verschlüsselung für die Verschleierung der Wahrheitstabellen und einer
128-Bit BFV-Verschlüsselung für den OT durchgeführt.

Die Quantenresistenz hängt ebenfalls von dem ausgewählten Verfahren ab. Grund-
sätzlich gelten symmetrische Verfahren als quantenresistent, sofern die Schlüssellän-
ge verdoppelt wird ([59]). Aus diesem Grund wird AES mit 256-Bit Schlüsseln im
Prototypen genutzt, um auf eine 128-Bit Sicherheit zu kommen. Das OT Protokoll
nutzt als Grundlage BFV und ist daher quantenresistent. Der ausführliche Beweis
ist in [47] aufgeführt. Die begründete Auswahl der verwendeten Verfahren ist in
Kapitel 3.2 beschrieben.

2.5.3 Vergleich von homomorpher Verschlüsselung und
Mehrparteienberechnung

Die Tabelle 6 zeigt einen Vergleich beider Verfahren. Beide Verfahren erfüllen die
gewünschten Anforderungen an Sicherheit, Quantenresistenz und Vertraulichkeit.
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Der größte Unterschied ist, dass die homomorphe Verschlüsselung mit der Rechen-
leistung skaliert und die Mehrparteienberechnung mit der Netzwerkverbindung.

Parameter Homomorphe Verschlüsselung Mehrparteien
-berechnung

Geschwindigkeit basiert auf Rechenleistung basiert auf
Netzwerkverbindung

Interaktivität nicht gegeben gegeben
Quantenresistenz gegeben gegeben
Vertraulichkeit gegeben gegeben
Sicherheit min. 128-Bit gegeben min. 128-Bit gegeben

Tabelle 6: Vergleich der homorphen Verschlüsselung und Mehrparteienberechnung
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3 Architektur zur quantenresistenten vertraulichen
Cloud-Nutzung

In diesem Kapitel werden die Prototypen beider Verfahren vorgestellt. Der Fokus
liegt hierbei auf der Erläuterung der Architektur und weniger auf der konkreten
Implementierung. Zudem werden die Grenzen und Optimierungsmöglichkeiten bei-
der Prototypen kritisch beleuchtet. Das Kapitel wird mit den Bewertungskriterien
abgeschlossen, die für die Evaluation in Kapitel 4 benötigt werden.

3.1 Homomorphe Verschlüsselung

In diesem Abschnitt wird der Prototyp vorgestellt, der auf der homomorphen Ver-
schlüsselung basiert.

3.1.1 Architektur

Der Prototyp basiert auf der Implementierung einer Krypto-Bibliothek, welche in
Abschnitt 3.1.2 genauer beschrieben wird. Es werden verschiedene Klassen homo-
morpher Verschlüsselung unterstützt, da der Aufbau über verschiedene Schichten
(ähnlich dem ISO OSI-Referenzmodell) abgebildet wird. Die Abbildung 15 zeigt die
verschiedenen Schichten .

Dieses Schichtenmodell ermöglicht einen flexiblen Einsatz für die Evaluation, da sich
die verwendeten Verfahren in jeder Schicht leicht austauschen lassen. Die unterste
Schicht stellt die primitiven mathematischen Grundlagen, wie z.B. Transformationen
oder Modulo bereit. Diese Operationen können parallel und hardwareoptimiert aus-
geführt werden. Die nächste Schicht stellt die notwendigen Gitterfunktionen bereit.
Dazu zählen beispielsweise Gitter und Ringe generell, aber auch die grundlegen-
den Operationen auf beiden. Die nächsthöhere Schicht ist die Krypto-Schicht. Diese
Schicht bildet die homomorphen Verschlüsselungsverfahren bzw. die eigentlichen
Public-Key-Protokolle ab. Die oberste Schicht ist die Anwendungsschicht, welche
die Tests für die Evaluierung und die Dekodierung enthält.
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Abbildung 15: Homomorphe Nutzung der Cloud (Quelle: Eigene Zeichnung angelehnt an
[60]

Es werden zwei Klassen der homomorphen Verschlüsselung unterstützt: Die some-
what homomorphe Verschlüsselung und die voll-homomorphe Verschlüsselung. Für
die Berechnungen auf den Geheimtexten gibt es drei Varianten.

1. exakte Arithmetik

2. angenäherte Arithmetik

3. Schaltungen (bzw. Gatter)

Die beiden Arithmetik-Varianten sind für die Evaluation lediglich bedingt relevant.
Auf Grund der in Abschnitt 3.3 geschilderten Bewertungskriterien eignet sich die
gatterbasierte Variante am besten, da genau die gleichen Schaltungen wie bei der
Mehrparteienberechnung zur Berechnung benutzt werden können. Allerdings wird
eine Arithmetik-Variante für den OT bei der Mehrparteienberechnung benötigt, wes-
halb beide Varianten kurz und die gatterbasierte Variante ausführlicher vorgestellt
werden.

3.1.1.1 Exakte Arithmetik

Die Tabelle 7 gibt einen Überblick über die Eigenschaften der exakten Arithmetik-
Variante.

Die exakte Arithmetik-Variante kann SIMD-Operationen effizient ausführen, indem
mit mehreren Vektoren aus Ganzzahlen parallel in einem Durchlauf gerechnet wird.
Die grundlegenden arithmetischen Funktionen lassen sich schnell berechnen, aller-
dings benötigt das Bootstrapping viele Ressourcen und ist dementsprechend lang-
sam, sodass das Bootstrapping möglichst vermieden werden sollte.
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Eigenschaft Ausprägung

Klartext Vektoren
Berechnung Ganzzahl Arithmetik
Kryptosysteme BGV, BFV
Klasse SHE

Tabelle 7: Eigenschaften der exakten Arithmetik-Variante

3.1.1.2 Angenäherte Arithmetik

Die Tabelle 8 gibt einen Überblick über die Eigenschaften der angenäherten Arithmetik-
Variante.

Eigenschaft Ausprägung

Klartext Gleitkommazahlen
Berechnung Gleitkommazahlen Arithmetik
Kryptosysteme CKKS
Klasse SHE

Tabelle 8: Eigenschaften der angenäherten Arithmetik-Variante

Die angenäherte Arithmetik gleicht der exakten Arithmetik, allerdings werden Gleit-
kommazahlen unterstützt. Auch bei dieser Variante werden SIMD-Operationen un-
terstützt, allerdings sollte aus Performancegründen auf das Bootstrapping verzichtet
werden.

3.1.1.3 Gatterbasiert

Die Tabelle 9 gibt einen Überblick über die Eigenschaften der gatterbasierten Vari-
ante.

Die gatterbasierte Variante unterstützt sämtliche Schaltungen, weshalb sich diese
Variante besonders gut für den Vergleich mit der Mehrparteienberechnung eignet,
da diese auf Grund des Garbled Circuits Protokolls auch mit Schaltungen arbeitet.
Ein weiterer Vorteil der gatterbasierten Variante ist die hohe Schnelligkeit, da das
Bootstrapping verglichen mit den anderen Varianten deutlich schneller ist. Daher
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Eigenschaft Ausprägung

Klartext Bits
Berechnung Schaltungen
Kryptosysteme FHEW, TFHE
Klasse FHE

Tabelle 9: Eigenschaften der gatterbasierten Variante

ist die voll-homomorphe Verschlüsselung möglich, ohne, dass es wie bei den anderen
Varianten zu (nicht akzeptierbaren) langen Laufzeiten kommt. Die Schaltungen kön-
nen beliebig groß sein, ohne, dass das Rauschen zu groß wird, da das Bootstrapping
nach jedem Gatter performant durchgeführt werden kann.

Grundsätzlich werden zwei Kryptosysteme unterstützt: Das FHEW und das TFHE
Kryptosystem [61]. Die Tabelle 10 zeigt einen Vergleich1 beider Systeme. Die Spe-
zifikationen der Testumgebung sind in Kapitel 4.1 beschrieben. Auffällig ist, dass
TFHE schneller als FHEW ist und weniger Speicherplatz benötigt. Somit wird für
die Evaluation das TFHE System bevorzugt verwendet.

Vergleichsparameter FHEW TFHE

Dauer Bootstrapping NOT 0,007 ms 0,007 ms
Dauer Bootstrapping AND 310 ms 200 ms
Dauer Bootstrapping OR 350 ms 220 ms
Dauer Bootstrapping XOR 950 ms 630 ms
Dauer Erzeugung Bootstrapping Schlüssel 22,9 s 4,4 s
Größe Bootstrapping Schlüssel 1150 MB 64 MB

Tabelle 10: Vergleich FHWE und TFHE

3.1.2 Implementierung

Die Implementierung des Prototyps wurde mit der Krypto-Bibliothek PALISADE 2

durchgeführt. PALISADE ist nicht die einzige Bibliothek, die Funktionen zur gitter-

1Es wurde der Durchschnitt aus 100 Durchlaufen ausgewertet und gerundet.
2https://palisade-crypto.org
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basierten Verschlüsselung bereitstellt. Die Tabelle 11 gibt eine Übersicht, über die
bekannten Krypto-Bibliotheken, die die gängigen gitterbasierten Verschlüsselungs-
systeme zur Verfügung stellen. Auffällig ist, dass bis auf Lattigo alle Bibliotheken
C++ als Programmiersprache gewählt haben. Alle Bibliotheken (auch Lattigo) be-
nutzen die in C++ geschriebene Bibliothek NTL3 für performante Operationen mit
Vektoren, Polynomen über Ganzzahlen und noch weiteren Körpern und Datenstruk-
turen.

Bibliotheken unterstützte Systeme letzte Version Sprache
FHEW FHEW Mai 17 C++
HEAAN CKKS Sep 18 C++
HELib BGV, CKKS Okt 21 C++
Lattigo BFV, CKKS Jun 22 Go
PALISADE BGV, BFV, CKKS, FHEW, TFHE Apr 22 C++
SEAL BFV, BGV, CKKS Mär 22 C++
TFHE TFHE Feb 20 C++

Tabelle 11: Übersicht bekannter gitterbasierter Krypto-Bibliotheken

Zudem fällt auf, dass es lediglich drei Bibliotheken gibt, die die gatterbasierten Va-
rianten (FHEW, TFHE) unterstützen. PALISADE ist dabei die einzige Bibliothek,
die beides unterstützt. Da die Testläufe zwischen FHEW und TFHE ergeben haben,
dass TFHE schneller ist und weniger Speicherplatz benötigt, ist somit lediglich die
Bibliothek PALISADE und TFHE in Frage gekommen. Letztendlich hat PALISADE
aus drei Gründen überzeugt:

1. PALISADE wird noch aktiv weiterentwickelt und optimiert.

2. PALISADE hat eine deutlich umfangreichere Dokumentation zur Benutzung
der Bibliothek.

3. PALISADE unterstützt Gatter im Format Bristol Fashion.

Das Format Bristol Fashion4 ermöglicht die Darstellung von Schaltungen in einem
Format, welches für Menschen schwierig lesbar ist, allerdings von Maschinen perfor-
mant eingelesen werden kann. Da der Prototyp der Mehrparteienberechnung eben-
falls mit dem Format umgehen kann, ist es möglich die Evaluierung mit genau dem

3https://libntl.org
4https://homes.esat.kuleuven.be/~nsmart/MPC/
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gleichen Dokument bzw. der gleichen Schaltung durchzuführen. Auch, wenn die Un-
terstützung für das Format nur ein optionales Kriterium darstellt, erleichtert es die
Evaluierung deutlich, da alle Schaltungen lediglich einmal erstellt bzw. generiert
werden müssen.

Der folgende Code-Block zeigt beispielhaft die Funktionsweise des Prototypen. In
dem Programm wird die folgende Gleichung voll-homomorph berechnet: 1 AND
1 = 1. Dabei werden alle notwendigen Schritte, auch die Schlüsselerzeugung, Ent-
und Verschlüsselung, direkt in dem Programm ausgeführt. Das Bristol Format wird
in diesem Beispiel nicht verwendet, da lediglich ein Gatter benutzt wird.

#include "binfhecontext.h"
using namespace lbcrypto;

int main() {
auto cryptoContext = BinFHEContext();
LWEPlaintext result;

// Security Level wird auf 128 Bit gesetzt
// GINX steht für das TFHE System
cryptoContext.GenerateBinFHEContext(STD128, GINX);

// Schlüssel werden erzeugt
auto sk = cryptoContext.KeyGen();

// Bootstrapping Schlüssel wird erzeugt
cryptoContext.BTKeyGen(sk);

// Klartexte (1 und 1) werden verschlüsselt
auto ciphertextA = cryptoContext.Encrypt(sk, 1);
auto ciphertextB = cryptoContext.Encrypt(sk, 1);

// Berechnung wird durchgeführt
// Bootstrapping wird automatisch durchgeführt.
auto ciphertextResult =
cryptoContext.EvalBinGate(AND, ciphertextA, ciphertextB);

// Ergebnis wird entschlüsselt
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cryptoContext.Decrypt(sk, ciphertextResult, &result);

3.2 Mehrparteienberechnung

In diesem Abschnitt wird der Prototyp vorgestellt, der auf der Mehrparteienberech-
nung basiert.

3.2.1 Architektur

Die Architektur des Prototypen für die Mehrparteienberechnung basiert auf dem
Twin-Cloud-Modell [58]. Im Folgenden wird das Modell kurz vorgestellt. Grund-
sätzlich nutzt das Twin-Cloud-Modell eine hybride Cloud mit dem Garbled Circuits
Protokoll. Das Modell besteht aus zwei Phasen. Zunächst erfolgt die Setup-Phase,
die in Abbildung 16 zu sehen ist.

Abbildung 16: Setup-Phase des Twin-Cloud-Modell (Quelle: Eigene Zeichnung angelehnt
an [58])

Die Phase wird genutzt, um alle notwendigen Schritte für die eigentliche Nutzung,
der Query-Phase, durchzuführen. Dazu gehören die folgenden vier Schritte, wobei
alle Aktionen des Cloud-Nutzers mit lateinischen Buchstaben dargestellt werden
und automatisch die Aktionen auslösen, die in griechischen Buchstaben dargestellt
sind.

Änderung der Daten: Wenn der Cloud-Nutzer neue oder abgeänderte Da-
ten D in der Cloud berechnen möchte (Schritt a1), dann wird D als D̂ =
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AuthEnc(D) verschlüsselt in der Public Cloud gespeichert (Schritt a2). Wenn
die Daten D geändert werden, dann werden die verschleierten Daten D̃ auto-
matisch erneut verschleiert und alle dazugehörigen GC C̃ gelöscht.

Änderung des Programms: Wenn der Cloud-Nutzer eine neues oder abge-
ändertes Programm P in der Cloud berechnen möchte (Schritt b1), dann wird
P als P̂ = AuthEnc(P ) verschlüsselt in der Public Cloud gespeichert (Schritt
b2). Wenn das Programm P geändert wird, dann werden alle dazugehörigen
GC C̃ gelöscht.

Verschleiern der Daten: Wenn die Daten D geändert werden, müssen die
verschleierten Daten D̃ erneut generiert werden. Zu diesem Zweck fordert die
Private Cloud die sicher gespeicherten Daten D̂ von der Public Cloud (Schritt
α1) an, stellt die Daten D = DecVer(D̂) wieder her, generiert die entspre-
chenden verschleierten Daten D̃ = Garble(D) und speichert diese zurück in
die Public Cloud (Schritt α2).

Verschleiern des Programms: Immer wenn die Daten D oder das Pro-
gramm P geändert werden oder die Private Cloud Kapazitäten für Vorbe-
rechnungen hat, werden neue GC erzeugt. Dazu fordert die Private Cloud das
sicher gespeicherte Programm P̂ von der Public Cloud an (Schritt β1), stellt
das Programm P = DecVer(P̂ ) wieder her, kompiliert es in eine boolesche
Schaltung C = Compile(P ), erzeugt einen neuen GC C̃ = Garble(C) und
speichert diesen zurück in die Public Cloud (Schritt β2).

In der Query-Phase schickt der Cloud-Nutzer Anfragen q an die Private Cloud,
die mit r = P (q,D) beantwortet werden. Die Abbildung 17 zeigt den Ablauf der
Query-Phase.

Abbildung 17: Query-Phase des Twin-Cloud-Modell (Quelle: Eigene Zeichnung angelehnt
an [58])

Insgesamt werden pro Anfrage vier Schritte ausgeführt:
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1. Der Cloud-Nutzer schickt eine Anfrage q an die Private Cloud.

2. Die Private Cloud verschleiert die Anfrage mit q̃ =Garble(q) und sendet q̃ an
die Public Cloud.

3. Die Public Cloud berechnet die verschleierte Antwort r̃ = C̃(q̃, D̃) und sendet
r̃ an die Public Cloud.

4. Die Private Cloud verifiziert die Antwort mit r = Verify(r̃) und sendet r =

P (q,D) an den Cloud-Nutzer.

Der entwickelte Prototyp für die Mehrparteienberechnung nutzt das Twin-Cloud-
Modell lediglich als Vorlage. Das Modell wurde wie im folgenden Abschnitt beschrie-
ben für die Entwicklung des Prototyps angepasst. Das Twin-Cloud-Modell wurde
von den Autoren als Framework entwickelt, um jegliches Programm auszuführen.
Das Modell wandelt mit Hilfe des Circuit Compiler jeglichen Programmcode von
einer klassischen Programmiersprache (z.B. C oder Java) in eine Schaltung um.
Diese Funktionalität wird für die Beantwortung der Forschungsfrage nicht benötigt
und wurde daher nicht mit umgesetzt. Dementsprechend fallen alle b und β Schrit-
te, ausgenommen Teile von β2 weg. Zudem wird die Speicherungsfunktionalität in
der Public Cloud nicht benötigt, da für die Beantwortung der Forschungsfrage nur
ausgewählte Szenarien untersucht werden, die ohne Probleme in der Private Cloud
gespeichert werden können. Die letzte Änderung ist der Verzicht auf die Abfra-
gen des Cloud-Nutzers. Der Prototyp ist so entwickelt, dass die Private Cloud die
Funktionen des Cloud-Nutzers übernimmt. Grund dafür ist die Verringerung der
Komplexität, da es für die Beantwortung der Forschungsfrage lediglich einen Cloud-
Nutzer bedarf. Die Abbildung 18 zeigt das modifizierte Twin-Cloud-Modell, welches
als Grundlage für die Architektur des Prototypen herangezogen wurde.

Zur besseren Übersicht wurden beide Phasen in einer Abbildung dargestellt. Auf-
fällig ist, dass die Setup-Phase durch die oben beschriebenen Anpassungen deutlich
schlanker ausfällt. An der Query-Phase hat sich im Grunde, bis auf die Integration
des Cloud-Nutzers in die Private Cloud, nichts geändert.

Der größte Unterschied zwischen dem klassischen Garbled Circuits Protokoll und
dem angepassten Twin-Cloud-Modell ist, dass beim klassischen GC Protokoll beide
Seiten gleichberechtigt sind. Das bedeutet, dass sowohl beide Seiten eine Einga-
be haben als auch das Ergebnis der Berechnung erfahren. Dies ist im angepassten
Twin-Cloud-Modell nicht vorgesehen, da die Vertraulichkeit der Daten gewährleis-
tet werden soll. Die Private Cloud wird bevorzugt behandelt, sodass nur diese das
Ergebnis der Berechnung erfährt.
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Abbildung 18: Beide Phasen des angepasstesten Twin-Cloud-Modells (Quelle: Eigene
Zeichnung)

3.2.2 Implementierung

Der Prototyp nutzt als Grundlage das EMP-Tool [62] als Grundlage. Dieses stellt
alle notwendigen Funktionen zur Nutzung von Garbled Circuits bereit. Dazu zäh-
len der Verbindungsaufbau zwischen zwei Parteien, das Abarbeiten des Protokolls
aus Sicht des Generators und Evaluators und der Oblivious Transfer. Der Obli-
vious Transfer nutzt keine Post-Quantum-Kryptographie, sodass dieser gegen einen
quantenresistenten OT ausgetauscht werden muss. Dafür wurde der Post-Quantum-
Oblivious-Transfer von [47] benutzt. Dieser ist in Abschnitt 2.3.4 beschrieben.

Die folgende beiden Code-Blöcke zeigen Ausschnitte, um die Funktionsweise des
Prototypen zu verstehen. Als Beispiel wird die Addition zweier Zahlen (500 und
1000) über eine zuvor im Bristol Format definierte Schaltung gezeigt. Dabei müs-
sen beide Programme parallel ausgeführt werden, damit die Verbindung aufgebaut
werden kann. Die Alice Partei bildet die Private Cloud ab, welche die Funktion des
Generators darstellt. Die Bob Partei bildet die Public Cloud ab, welche die Funktion
des Evaluators darstellt. Das Beispielprogramm von Alice sieht wie folgt aus:

// Alice (private Cloud) öffnet Verbindung über Port 444 zu Bob
io = new NetIO(party==ALICE?nullptr:"192.168.1.15", 444);

// Schaltung im Bristol Format wird geladen und verschleiert
cf = new CircuitFile("Speicherort");
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// Einlesen der Zahlen, die addiert werden sollen
Integer a(500, ALICE);
Integer b(1000, BOB);

// Output wird vorbereitet
Integer c(0, OUTPUT);

// Quantenresistenter OT wird vorbereitet
ot = new PQOT(io, ALICE);
ot->keygen();
ProtocolExecution::prot_exec->do_batched_ot();

// Auf die Verbindung mit Bob (Public Cloud) wird gewartet
io->sync();

// Verschleierte Schaltung wird an Bob verschickt
ProtocolExecution::prot_exec = new Generator(io, cf)

// Schaltung wird Gatter für Gatter abgearbeitet
cf->compute(c.bits, a.bits, b.bits);

// Alice erhält Ergebnis
auto output = c.reveal(ALICE);

//Verbindung wird geschlossen
delete io;

Das Beispielprogramm von Bob sieht wie folgt aus:

// Bob (Public Cloud) öffnet Verbindung über Port 444 für Alice
io = new NetIO(party==BOB?nullptr:"192.168.1.15", 444);

// Quantenresistenter OT wird vorbereitet
ot = new PQOT(io, BOB);
ProtocolExecution::prot_exec->do_batched_ot();

// Auf die Verbindung mit Alice (Private Cloud) wird gewartet
io->sync();
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// Verschleierte Schaltung wird empfangen
ProtocolExecution::prot_exec = new Evaluator(io, cf)

// Schaltung wird Gatter für Gatter abgearbeitet
cf->compute();

//Verbindung wird geschlossen
delete io;

3.3 Grenzen und Ausblick beider Prototypen

Beide Prototypen berücksichtigen nicht, dass die Schlüsselerzeugung, Ver- und Ent-
schlüsselung und Verschleierung der Abfrage eigentlich beim Cloud-Nutzer durchge-
führt werden müsste, um die Vertraulichkeit zu wahren. Grund für die Vernachlässi-
gung dieser Gegebenheit ist, dass die Auslagerung zusätzliche Komplexität mit sich
bringt. Für die Evaluation beider Verfahren ist die Implementierung einer zusätzli-
chen Schnittstelle kaum ausschlaggebend, da bei beiden Verfahren diese Schnittstelle
im Prototypen nicht vorhanden ist. Der Fokus soll auf den Verfahren an sich und
nicht auf der Übertragung der Daten liegen.

Nichtsdestotrotz ist diese Ausbaustufe interessant, da die Verfahren nicht die glei-
chen Daten schicken und es somit zu unterschiedlichen Geschwindigkeiten bei der
Übertragung kommen kann. Des Weiteren ist die Schlüsselerzeugung eine rechenin-
tensive Operation. Es ist also durchaus interessant die Performance mit verschiede-
nen Endgeräten, wie z.B. einem Smartphone, einem IoT-Gerät oder einem Raspber-
ry Pi, beim Cloud-Nutzer zu untersuchen. Es muss auch bedacht werden, dass die
Anforderungen an die Tunnelverbindung dieselben sind, wie die für die bisherigen
Prototypen. Die Tunnelverbindung muss die Vertraulichkeit und Quantenresistenz
gewährleisten und somit bedarf es unteranderem einen quantenresistenten Schlüs-
selaustausch, um eine symmetrisch verschlüsselte Verbindung herzustellen.

Bei dem Prototypen, der die Mehrparteienberechnung abbildet, gibt es noch Opti-
mierungspotential hinsichtlich des Garbled Circuit Protokolls. Es wurde lediglich die
Optimierung Point & Permut [48] verwendet, da diese bereits in den verwendeten
Bibliotheken unterstützt wurde. In Abschnitt 2.3.5 sind weitere mögliche Optimie-
rungen aufgelistet, die die Anzahl der zu versendeten Nachrichten deutlich senken
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können. Dies würde sich positiv auf die Geschwindigkeit und die Größe des Netz-
werkverkehrs auswirken.

Die für den Vergleich herangezogenen Schaltungen wurde nicht spezifisch auf eine
Technologie optimiert, da eine optionale Voraussetzung ist, dass die Schaltungen
identisch sind. Für den Prototypen, der die gatterbasierte homomorphe Verschlüs-
selung abbildet, hat die Art des Gatters einen deutlichen Einfluss auf die Dau-
er des Bootstrapping wie in Tabelle 10 erkennbar. So benötigt ein NOT-Gatter
durchschnittlich lediglich 0, 007 ms, während ein AND-Gatter oder OR-Gatter im
Durchschnitt 200 − 220 ms benötigen. Das Gatter mit der längsten Durchlaufzeit,
XOR-Gatter mit durchschnittlich 630 ms, ist genau das Gatter, welches beim Pro-
totypen der Mehrparteienberechnung durch die point & permute Technik [48] nur
ein Viertel der Nachrichten zum Abarbeiten benötigt. Das bedeutet, dass die gleiche
Schaltung (im gleichen Format) lediglich für eine der beiden Technologien optimiert
werden kann. Für den Vergleich wurde daher keine Optimierung durchgeführt. Es
wäre trotzdem spannend den Vergleich mit zwar den gleichen Schaltungen, allerdings
in zwei jeweils für die Technologien optimierten Formaten, durchzuführen.

3.4 Bewertungskriterien

In diesem Abschnitt werden die Bewertungskriterien definiert, die für die Evaluati-
on und schließlich der Beantwortung der Forschungsfrage entscheidend sind. Dazu
werden zunächst die Voraussetzungen definiert.

Bevor die Evaluation stattfinden kann, bedarf es verschiedener Voraussetzungen,
die bei Erfüllung einen gewissen Qualitätsstandard garantieren. Es wird in zwei
Kategorien von Voraussetzungen unterschieden. Die obligatorischen und die optio-
nalen Voraussetzungen. Die obligatorischen Voraussetzungen stellen sicher, dass der
Vergleich beider Technologien zur Forschungsfrage passt. Die optionalen Vorausset-
zungen erhöhen die Aussagekraft des Vergleichs.

Die folgenden Voraussetzungen sind obligatorisch:

1. Quantenresistent: Der verwendete Prototyp muss auf einer Post-Quantum
Technologie beruhen.

2. Vertraulich: Die Vertraulichkeit der Daten muss sichergestellt sein.

3. mehrfache Ausführung: Die Anzahl der Testläufe muss statistisch signi-
fikant sein. Statistisch signifikant meint, dass bei einer Effektstärke von 0,2
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und einer statistischen Power von 0,8 das Niveau von α mindestens bei 5% in
einem einseitigen ungepaarten t-Test liegen muss5.

4. identische Cloud-Parameter: Die auswählbaren Parameter in der Cloud,
die unabhängig der benötigten Ressourcen für den Betrieb der Prototypen
sind, müssen bei der Kalkulation der Kosten identisch gewählt oder gar nicht
berücksichtigt werden. Zu jenen Parametern zählen beispielsweise die Reser-
vierungskosten für die Bereitstellung, der Standort des Rechenzentrums oder
das Bezahlmodell (z.B. per Vorkasse).

Die folgenden Voraussetzungen sind optional:

1. Betrieb in der Cloud: Der Prototyp wird nicht lokal, sondern in einer Cloud-
Umgebung betrieben.

2. Identische Schaltungen: Die Schaltungen, die beim Vergleich beider Tech-
nologien verglichen werden, sind identisch.

3. verschiedene Schaltungen: Es wird nicht nur ein Vergleich ausgeführt, son-
dern mehrere Vergleiche werden über verschiedene Schaltungen durchgeführt.

4. verschiedene Cloud-Anbieter: Die Kostenkalkulation wird auf Basis ver-
schiedener Cloud-Anbieter durchgeführt.

Für die Evaluation ist auf Grund der Forschungsfrage der Preis für die Ausführung
beider Technologien interessant. Daher müssen beim Vergleich folgende Parameter
betrachtet werden:

1. CPU: Hierzu zählen die Kosten für die Bereitstellung der CPU (inkl. RAM).
Durch das On-Demand-Modell lässt sich ein Preis pro Minute für die Bereit-
stellung ermitteln.

2. Speicher: Hierzu zählen die Kosten für die Bereitstellung der Festplatte (per-
sistenter Speicher) und dem Arbeitsspeicher (flüchtiger Speicher).

3. Netzwerkverkehr: Hierzu zählt der ein- und ausgehende Netzwerkverkehr.
Durch das On-Demand-Modell lässt sich ein Preis pro Gigabyte Netzwerkver-
kehr ermitteln.

5Die Werte stammen aus den Empfehlungen von [63]
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Aus dem Vergleich beider Verfahren in Kapitel 2.5.3 ist hervorgegangen, dass die
homomorphe Verschlüsselung vor allem auf der Rechenleistung basiert und die Mehr-
parteienberechnung auf dem Versand von Nachrichten, also netzwerkbasiert arbeitet.
Aus den aufgezählten Kostenparametern kann also abgeleitet werden, dass das Au-
genmerk auf dem Vergleich zwischen den CPU-Kosten und Netzwerkverkehr-Kosten
liegt, da dies die jeweils größten Kostenpositionen der Verfahren darstellen.
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4 Evaluation der Verfahren

In diesem Kapitel werden die beiden Verfahren gemäß der Forschungsfrage miteinan-
der verglichen. Dazu werden zunächst die Rahmenbedingungen erläutert. Anschlie-
ßend werden die Szenarien und deren Implementierungen vorgestellt. Das Kapitel
schließt mit der Durchführung und der Bewertung der Evaluation ab.

4.1 Rahmenbedingungen

In diesem Abschnitt werden die Rahmenbedingungen für die Evaluation beider Pro-
totypen vorgestellt.

4.1.1 Homomorphe Verschlüsselung

Der Prototyp der homomorphen Verschlüsselung wird in der Amazon Cloud in dem
Dienstmodell IaaS betrieben. Dazu wird eine Instanz des Typs t3a.xlarge im Service
Amazon Elastic Compute Cloud (Amazon EC2) benutzt. Die Tabelle 12 listet die
Spezifikationen der Instanz auf. Die Wahl der Instanz fiel auf Grund der ähnlichen
Spezifikationen und Benchmark-Ergebnissen1 zum Thinkpad T470s, auf welchem der
Prototyp der Mehrparteienberechnung durchgeführt wird, auf den Typ t3a.xlarge.
Durch den Betrieb in der Cloud wird die erste optionale Voraussetzung erfüllt.

Der homomorphe Prototyp wurde mit einer 128-Bit Verschlüsselung in allen Szena-
rien durchgeführt.

1sysbench ist ein Programm zum Erstellen eines CPU-Benchmark; verfügbar unter https://
openbenchmarking.org/test/pts/sysbench
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Spezifikationen Ausprägungen

Name t3a.xlarge
vCPUs 4
RAM 16 GB
Speicher 30 GB (SSD gp2)
sysbenchmark 1206 events/s

Tabelle 12: Spezifikationen t3a.xlarge

4.1.2 Mehrparteienberechnung

Der Prototyp der Mehrparteienberechnung wird nicht in der Cloud, sondern auf
zwei Thinkpad T470s betrieben. Die Tabelle 13 listet die Spezifikationen der beiden
Laptops auf. Durch die lokale Ausführung wird die erste optionale Voraussetzung
nicht erfüllt.

Spezifikationen Ausprägungen

Name Thinkpad T470s
CPUs 4
RAM 16 GB
Speicher 256 GB (SSD)
sysbenchmark 1192 events/s

Tabelle 13: Spezifikationen Thinkpad T470s

Hauptausschlaggebend für die lokale Ausführung ist die Manipulation des Netzwerks
und geringere Komplexität. Das lokale Netzwerk wird auf 1 GBit/s begrenzt, da ge-
rade in Deutschland eine höhere Bandbreite oftmals nicht vorhanden ist. Durch die
lokale Ausführung bedarf es keiner weiteren Sicherheitsmaßnahmen, wenn beispiels-
weise der Port für die Verbindung zwischen Alice und Bob geöffnet wird. Bei der
Ausführung in der Cloud bedarf es weiterer Schutzmechanismen, da die verwendeten
IP-Adressen öffentlich sind.
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4.2 Szenarien

Um die Evaluation durchzuführen, werden drei Szenarien definiert, um die dritte
optionale Voraussetzung (verschiedene Schaltungen) zu erfüllen. Die Szenarien un-
terscheiden sich lediglich in dem verwendeten Schaltkreis. Die Szenarien sind wie
folgt definiert:

1. AES: Ein beliebiger Input soll mit AES 128-Bit verschlüsselt werden.

2. Addition: Zwei 32 Bit-Zahlen sollen miteinander addiert werden.

3. Multiplikation: Zwei 32 Bit-Zahlen sollen miteinander multipliziert werden.

Die Tabelle 14 zeigt jeweils die Größe der Ein- und Ausgaben, sowie die Anzahl der
jeweiligen Gatter.

Szenario Eingabe Ausgabe # AND # XOR # NOT

AES 128 Bit 128 Bit 6800 25124 1692
Addition 32 Bit 33 Bit 127 61 187
Multiplikation 32 Bit 64 Bit 265 115 379

Tabelle 14: Vergleich der Szenarien

4.3 Durchführung

Der folgende Abschnitt stellt die Ergebnisse der Durchführung dar. Alle Szenarien
wurden 310-mal pro Prototyp ausgeführt, damit die obligatorische Voraussetzung
der statischen Signifikanz erfüllt ist, da α = 0, 05 bei einer Stichprobengröße von
310 ist, wenn die Effektstärke 0,2 und die statische Power 0,8 beträgt.

4.3.1 Homomorphe Verschlüsselung

Der folgende Abschnitt stellt die Ergebnisse des homomorphen Prototyps für die drei
ausgewählten Szenarien dar. Alle Durchlaufzeiten sind in Millisekunden angegeben.
Die Tabelle 15 zeigt die Zusammenfassung der untersuchten Parameter für die jewei-
ligen Szenarien. Im Anhang A.1 sind die jeweiligen Messergebnisse für interessierte
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Leser detailliert (inklusive Festplattenspeicher, flüchtigem Speicher, Standardabwei-
chung, Varianz) aufgeführt.

untersuchte Parameter AES Addition Multiplikation
Durchlaufzeit 9.548.705,00 ms 72.290,87 ms 1.343.027,20 ms
Netzwerkverkehr (ausgehend) - - -

Tabelle 15: Zusammenfassung der Messergebnisse für die jeweiligen Szenarien für den
Prototypen homomorphe Verschlüsselung

4.3.2 Mehrparteienberechnung

Der folgende Abschnitt stellt die Ergebnisse des Mehrparteienberechnung-Prototyps
für die drei ausgewählten Szenarien dar. Alle Durchlaufzeiten sind in Millisekunden
angegeben. Der ausgehende Netzwerkverkehr wird in Kilobyte angegeben.

Die Tabelle 16 zeigt die Zusammenfassung der untersuchten Parameter für die jewei-
ligen Szenarien. Im Anhang A.2 sind die jeweiligen Messergebnisse für interessierte
Leser detailliert (inklusive Festplattenspeicher, flüchtigem Speicher, Standardabwei-
chung, Varianz) aufgeführt.

untersuchte Parameter AES Addition Multiplikation
Durchlaufzeit 359,63 ms 60,42 ms 110,38 ms
Netzwerkverkehr (ausgehend) 5.318 KB 769 KB 1.828 KB

Tabelle 16: Zusammenfassung der Messergebnisse für die jeweiligen Szenarien für den
Prototypen homomorphe Verschlüsselung

4.4 Bewertung

Der folgende Abschnitt bewertet die beiden Prototypen hinsichtlich der Kostenstruk-
tur. Dementsprechend wird in diesem Abschnitt die Forschungsfrage beantwortet.
Bevor die Bewertung durchgeführt wird, werden zunächst die in Kapitel 3.4 de-
finierten Voraussetzungen überprüft. Die Tabelle 17 listet den Erfüllungsgrad der
jeweiligen Voraussetzung. Alle obligatorischen Voraussetzungen sind erfüllt. Bei den
optionalen Voraussetzungen sind bis auf eine Voraussetzung alle voll erfüllt.

62



Kapitel 4. Evaluation der Verfahren

Voraussetzung Relevanz Erfüllungsgrad Begründung

Quantenresistent obligatorisch voll erfüllt Die Quantenresistenz
beider Prototypen ist
auf Grund der verwen-
deten Verfahren
sichergestellt.

Vertraulich obligatorisch voll erfüllt Die Vertraulichkeit
der Daten ist durch
die Architektur beider
Prototypen sicherge-
stellt.

mehrfache Ausführung obligatorisch voll erfüllt Beide Prototypen
wurden 310-mal aus-
geführt.

identische Cloud-Parameter obligatorisch voll erfüllt Es wurden identische
Cloud-Parameter bei
der Kostenkalkulation
gewählt.

Betrieb in der Cloud optional teilweise erfüllt Der homomorphe
Prototyp wurde in der
Cloud betrieben. Der
Prototyp der Mehr-
parteienberechnung
nicht.

identische Schaltungen optional voll erfüllt Es wurden bei der
Evaluation identische
Schaltungen verwen-
det.

verschiedene Schaltungen optional voll erfüllt Es wurden drei ver-
schiedene Schaltungen
evaluiert.

verschiedene Cloud-Anbieter optional voll erfüllt Es wurden drei
Cloud-Anbieter bei
der Kostenkalkulation
berücksichtigt.

Tabelle 17: Überprüfung der Voraussetzungen
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4.4.1 Kostenvergleich für verschiedene Cloud-Provider

Die Gesamtkosten für den Betrieb in der Cloud lassen sich über die folgende Glei-
chung ermitteln:

Gesamtkosten = CPU-Kosten + Speicher-Kosten + Netzwerkkosten (4.1)

Formel 4.1: Gesamtkosten des Cloud-Betriebs

Die konkreten Kosten hängen vom jeweiligen Cloud-Anbieter ab. Im Folgenden wer-
den die Gesamtkosten am Beispiel der Cloud-Anbieter Amazon, Google und Mi-
crosoft aufgeführt. Die Kosten werden jeweils für 1000 Durchgänge2 mit der durch-
schnittlichen Laufzeit berechnet. Für den Prototypen der Mehrparteienberechnung
werden lediglich die Kosten für die Public Cloud berücksichtigt. Am Beispiel der
Amazon Cloud wird die Berechnung der Kosten ausführlich vorgestellt. Die Berech-
nung der Kosten für die Microsoft und Google Cloud ist zusammengefasst.

4.4.1.1 Amazon Cloud

Die Kostenparameter sind in der Amazon Cloud wie folgt ausgeprägt:

CPU: $0,1504 pro Stunde

Speicher: Persistenter Speicher (30 GB) $3 pro Monat; flüchtiger Speicher in
den CPU-Kosten enthalten

Netzwerkverkehr: $0,09 pro ausgehenden GB

Nun werden die Gesamtkosten beider Prototypen in den drei Szenarien gegenüber-
gestellt.

AES Die Gesamtkosten für den homomorphen Prototypen betragen $409,80, wäh-
rend die Gesamtkosten für den Prototyp der Mehrparteienberechnung lediglich $0,49
betragen. Die Tabelle 18 listet die einzelnen Kosten der beiden Verfahren auf.

2Zu besseren Lesbarkeit
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Parameter homomorph Mehrparteienberechnung

CPU $398,92 $0,01
Speicher $10,87 $0,00
Netzwerk $0,00 $0,48

Gesamtkosten $409,80 $0,49

Tabelle 18: Kosten für den Betrieb für das Szenario AES mit dem homomorphen Proto-
typen in der Amazon Cloud

Addition Die Gesamtkosten für den homomorphen Prototypen betragen $3,10,
während die Gesamtkosten für den Prototyp der Mehrparteienberechnung lediglich
$0,07 betragen. Die Tabelle 19 listet die einzelnen Kosten auf.

Parameter homomorph Mehrparteienberechnung

CPU $3,02 $0,00
Speicher $0,08 $0,00
Netzwerk $0,00 $0,07

Gesamtkosten $3,10 $0,07

Tabelle 19: Kosten für den Betrieb für das Szenario Addition mit dem homomorphen
Prototypen in der Amazon Cloud

Multiplikation Die Gesamtkosten für den homomorphen Prototypen betragen
$57,64, während die Gesamtkosten für den Prototyp der Mehrparteienberechnung
lediglich $0,17 betragen. Die Tabelle 20 listet die einzelnen Kostenparameter auf.

65



Kapitel 4. Evaluation der Verfahren

Parameter homomorph Mehrparteienberechnung

CPU $56,11 $0,01
Speicher $1,53 $0,00
Netzwerk $0,00 $0,16

Gesamtkosten $57,64 $0,17

Tabelle 20: Kosten für den Betrieb für das Szenario Multiplikation mit dem homomorphen
Prototypen in der Amazon Cloud

4.4.1.2 Google Cloud

Die Kostenparameter sind in der Google Cloud wie folgt ausgeprägt:

CPU: $0,1304 pro Stunde

Speicher: Persistenter Speicher (30 GB) $3 pro Monat; flüchtiger Speicher in
den CPU-Kosten enthalten

Netzwerkverkehr: $0,123 pro ausgehenden GB

Nun werden die Gesamtkosten beider Prototypen in den drei Szenarien gegenüberge-
stellt, wobei die einzelnen Kostenparamter nicht wie bei der Amazon Cloud explizit
aufgeführt werden. Die Tabelle 21 listet die Gesamtkosten der verschiedenen Szena-
rien auf.

Szenario homomorph Mehrparteien

AES $356,75 $0,65
Addition $2,70 $0,09
Multiplikation $50,18 $0,22

Tabelle 21: Gesamtkostenüberstellung der beiden Prototypen in der Google Cloud

3Variiert von Region zu Region. Der angegebene Preis ist für Traffic an Ziele in der ganzen Welt
(ausgenommen China und Australien)
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4.4.1.3 Microsoft Cloud

Die Kostenparameter sind in der Microsoft Cloud wie folgt ausgeprägt:

CPU: $0,234 pro Stunde

Speicher: Persistenter Speicher (32 GB) und flüchtiger Speicher in den CPU-
Kosten enthalten

Netzwerkverkehr: $0,05 pro ausgehenden GB

Nun werden die Gesamtkosten beider Prototypen in den drei Szenarien gegenüberge-
stellt, wobei die einzelnen Kostenparamter nicht wie bei der Amazon Cloud explizit
aufgeführt werden. Die Tabelle 22 listet die Gesamtkosten der verschiedenen Szena-
rien auf.

Szenario homomorph Mehrparteien
AES $620,67 $0,29
Addition $4,70 $0,04
Multiplikation $87,30 $0,10

Tabelle 22: Gesamtkostenüberstellung der beiden Prototypen in der Microsoft Cloud

4.4.2 Fazit

Der Kostenvergleich aller Szenarien und aller Cloud-Provider entscheidet sich immer
zugunsten des Prototypen der Mehrparteienberechnung. Somit ist die Forschungs-
frage klar beantwortet: Die Mehrparteienberechnung ist preiswerter. Wie viel preis-
werter die Mehrparteienberechnung ist, hängt vom Cloud Provider und Szenario ab.
In den durchgeführten Vergleichen schwankte der Faktor von 28 (Szenario Addition
in der Google Cloud) bis 2145 (Szenario AES in der Microsoft Cloud). Dies bedeutet,
dass für den Preis einer AES-Verschlüsselung in der Microsoft-Cloud mit den ho-
momorphen Verfahren, 2145 AES-Verschlüsselungen durchgeführt werden könnten,
wenn stattdessen die Mehrparteienberechnung benutzt wird.

Dieses Ergebnis deckt sich mit den Vergleichen, wenn die Anforderung der Quan-
tenresistenz nicht berücksichtigt wird. Auch in diesem Fall ist die Mehrparteienbe-
rechnung deutlich effizienter [58].
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Welches Verfahren grundsätzlich günstiger ist, hängt eng mit der Preispolitik der
Cloud-Provider zusammen. Auf Grund des aktuellen Verhältnisses von CPU-Kosten
und Netzwerkverkehr-Kosten ist die Mehrparteienberechnung immer günstiger. Die
folgende „Bierdeckelrechnung“ stellt ein Verhältnis bereit, welche eine erste Ein-
schätzung ermöglicht, um zu ermitteln, welches Verfahren preisweiter in Bezug auf
die Kostenparameter ist. Dabei werden bewusst bestimmte Kostenparameter ver-
nachlässigt, um die Komplexität gering zu halten. Als Basis dient das Szenario Mul-
tiplikation. Bei der Bierdeckelrechung werden die CPU- und Speicherkosten (KR)
mit den Kosten des Netzwerkverkehrs (KN) ins Verhältnis gesetzt.

KR

KN∗0,005 =


> 1 Mehrparteienberechnung ist günstiger

= 1 Kosten identisch

< 1 Homomorphes Verfahren ist günstiger

Die folgende Grafik zeigt das Verhältnis der beiden Kostenparameter. Befindet sich
der ausgewählte Cloud-Provider oberhalb der schwarzen Linie bzw. im weißen Be-
reich, dann ist die Mehrparteienberechnung günstiger. Ist der ausgewählte Cloud-
Provider unter der schwarzen Linie bzw. im grau eingefärbten Bereich, dann ist das
homomorphe Verfahren günstiger.
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5 Zusammenfassung

Diese Thesis wird eingeleitet mit der Problemstellung rundum die Cloud-Nutzung.
Konkret ist die Vertraulichkeit der in der Cloud verarbeitenden Daten nicht ge-
währleistet. Möchte man die Cloud nutzen, allerdings nicht auf die Vertraulichkeit
verzichten, so gibt es verschiedene Ansätze, die dies ermöglichen. Damit auch in
der Zukunft, wenn das erste asymmetrische Kryptosystem praktisch durch Quan-
tencomputer gebrochen wurde, die Lösung noch relevant ist, wird eine weitere An-
forderung an die Verfahren gestellt: Sie sollen zusätzlich quantenresistent sein. So-
mit bleiben lediglich zwei Verfahren übrig, welche die quantenresistente vertrauliche
Cloud-Nutzung ermöglichen: Die homomorphe Verschlüsselung auf Basis eines git-
terbasierten Kryptosystems und die sichere Mehrparteienberechnung auf Basis der
Garbled Circuits. Ziel der Thesis war es zu ermitteln, welches dieser beiden Verfah-
ren in der Praxis preiswerter zu betreiben ist. Um diese Evaluation durchführen zu
können, wurde jeweils ein Prototyp pro Verfahren entwickelt.

Dazu wurden zunächst die Grundlagen geschaffen, um die beiden verwendeten Ver-
fahren erläutern zu können. Anschließend wurden beide Verfahren vorgestellt und
theoretisch verglichen. Dabei kam heraus, dass die gitterbasierte Verschlüsselung
rechenbasiert und die Mehrparteienberechnung netzwerkbasiert arbeitet. Entspre-
chend hoch ist die Praxisrelevanz, da in der Cloud typischerweise nicht nur die
CPU-Minuten berechnet werden, sondern auch der ausgehende Netzwerkverkehr.
Das Augenmerk liegt auf dem Vergleich beider Kostenparameter.

Anschließend wurde die Architektur beider Verfahren bzw. beider Prototypen vor-
gestellt. Dabei nutzt der Prototyp der homomorphen Verschlüsselung die Krypto-
Bibliothek PALISADE als Grundlage. Für die Evaluierung wurde das Kryptosystem
TFHE implementiert. Der Prototyp der Mehrparteienberechnung nutzt als Architek-
turvorlage das Twin Clouds Modell. Implementiert wurde dies mit dem EMP-Tool,
wobei der Oblivious Transfer durch einen quantenresistenten OT ersetzt wurde, da-
mit die Anforderung an die Quantenresistenz erfüllt ist. Beide Prototypen stellen
lediglich die Basisfunktionalitäten dar und verzichten auf verschiedene Funktionen,
die für einen praxisrelevanten Betrieb notwendig sind. Zudem gibt es bei beiden
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Prototypen Optimierungspotential. Die entsprechende selbstkritische Beleuchtung
und Architekturentscheidung wurde ausführlich beschrieben.

Um den Vergleich durchführen zu können, wurden gewisse Voraussetzungen definiert
und Bewertungskriterien aufgestellt. Beide haben eine ausführliche Betrachtung er-
zwungen, indem mehrere Szenarien und verschiedene Cloud-Anbieter betrachtet
wurden. Das Ergebnis ist jedes Mal eindeutig: Die sichere Mehrparteienberechnung
ist je nach Szenario und Kostenstruktur des Cloud-Anbieters um mindestens den
Faktor 28 und maximal den Faktor 2145 preiswerter.

Die Arbeit schließt mit einer Bierdeckelrechnung ab, die stark abstrahiert eine Ein-
ordnung des Kostenvergleichs beider Verfahren in Abhängigkeit der Kostenpositio-
nen Betriebskosten (CPU und Speicher) und Netzwerkverkehr ermöglicht. Somit
kann ein abstrakter Vergleich beider Verfahren „sofort“ für jeden beliebigen Cloud-
Anbieter vollzogen werden.
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Anlage A. Anhang

A Anhang

A.1 Messergebnisse homomorphe Verschlüsselung

Der folgende Abschnitt zeigt die detaillierten Messergebnisse des Prototyps, der auf
der homomorphen, gitterbasierten Verschlüsselung beruht. Alle Durchlaufzeiten sind
in Millisekunden angegeben. Der ausgehende Netzwerkverkehr, flüchtige Speicher
und der benötigte Festplattenspeicher werden in Kilobyte angegeben, wobei beim
Festplattenspeicher lediglich der Speicher der gesamten Installation aufgeführt ist.
Die aufgelistete Varianz bezieht sich auf die Populationsvarianz. Die aufgeführten
Lesehilfen sind gerundete Werte zur besseren Interpretation der Ergebnisse.

AES

Die Tabelle 23 zeigt die Messergebnisse der Durchführung des Szenarios AES.

untersuchte Parameter Größe Lesehilfe

Durchlaufzeit
Mittelwert 9.548.705,00 ms 160 m

Standardabweichung 114.395,10 ms 2 m

Varianz 13.086.237.769,97 ms 21,6 Wochen

Speicher
Netzwerkverkehr - -

Festplattenspeicher 142.388 KB -

Flüchtiger Speicher 5.557.452 KB 5,3 GB

Tabelle 23: Messergebnisse des homomorphen Prototypen beim Szenario AES

Die Abbildung 19 zeigt ein Boxplot-Diagramm der Durchlaufzeiten für das Szenario
AES.
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Abbildung 19: Boxplot-Diagramm der Durchlaufzeit des homomorphen Prototyps für das
Szenario AES; Werte in Millisekunden (Quelle: Eigene Zeichnung)

Addition

Die Tabelle 24 zeigt die Messergebnisse der Durchführung des Szenarios Addition.

untersuchte Parameter Größe Lesehilfe

Durchlaufzeit
Mittelwert 72.290,87 ms 1 m 12 s

Standardabweichung 380,99 ms -

Varianz 145.151,46 ms 2 m 24 s

Speicher
Netzwerkverkehr - -

Festplattenspeicher 142.388 KB -

Flüchtiger Speicher 5.557.452 KB 5,3 GB

Tabelle 24: Messergebnisse des homomorphen Prototypen beim Szenario Addition

Die Abbildung 20 zeigt ein Boxplot-Diagramm der Durchlaufzeiten für das Szenario
Addition.
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Abbildung 20: Boxplot-Diagramm der Durchlaufzeit des homomorphen Prototyps für das
Szenario Addition; Werte in Millisekunden (Quelle: Eigene Zeichnung)

Multiplikation

Die Tabelle 25 zeigt die Messergebnisse der Durchführung des Szenarios Multiplika-
tion.

untersuchte Parameter Größe Lesehilfe

Durchlaufzeit
Mittelwert 1.343.027,20 ms 22 m

Standardabweichung 9.720,12 ms 9 s

Varianz 94.480.788,96 ms 26,2 h

Speicher
Netzwerkverkehr - -

Festplattenspeicher 142.388 KB -

Flüchtiger Speicher 5.557.452 KB 5,3 GB

Tabelle 25: Messergebnisse des homomorphen Prototypen beim Szenario Multiplikation

Die Abbildung 21 zeigt ein Boxplot-Diagramm der Durchlaufzeiten für das Szenario
Multiplikation.
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Abbildung 21: Boxplot-Diagramm der Durchlaufzeit des homomorphen Prototyps für das
Szenario Multiplikation; Werte in Millisekunden (Quelle: Eigene Zeich-
nung)

A.2 Messergebnisse Mehrparteienberechnung

Der folgende Abschnitt zeigt die detaillierten Messergebnisse des Prototyps, der auf
der sicheren Mehrparteienberechnung beruht. Alle Durchlaufzeiten sind in Millise-
kunden angegeben. Der ausgehende Netzwerkverkehr, der flüchtige Speicher und der
benötigte Festplattenspeicher werden in Kilobyte angegeben, wobei beim Festplat-
tenspeicher lediglich der Speicher der gesamten Installation aufgeführt ist.

AES

Die Tabelle 26 zeigt die Messergebnisse der Durchführung des Szenarios AES.

Die Abbildung 22 zeigt ein Boxplot-Diagramm der Durchlaufzeiten für das Szenario
AES.
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Messergebnis Größe

Durchlaufzeit
Mittelwert 359,63 ms

Standardabweichung 11,20 ms

Varianz 125,88 ms

Speicher
Netzwerkverkehr 5.318 KB

Festplattenspeicher 40.164 KB

Flüchtiger Speicher 32.100 KB

Tabelle 26: Messergebnisse des Mehrparteien Prototypen beim Szenario AES

Abbildung 22: Boxplot-Diagramm der Durchlaufzeit des Mehrparteien Prototyps für das
Szenario AES; Werte in Millisekunden (Quelle: Eigene Zeichnung)

Addition

Die Tabelle 27 zeigt die Messergebnisse der Durchführung des Szenarios Addition.

Die Abbildung 23 zeigt ein Boxplot-Diagramm der Durchlaufzeiten für das Szenario
Addition.
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Messergebnis Größe

Durchlaufzeit
Mittelwert 60,42 ms

Standardabweichung 7,83 ms

Varianz 61,44 ms

Speicher
Netzwerkverkehr 769 KB

Festplattenspeicher 40.164 KB

Flüchtiger Speicher 11.200 KB

Tabelle 27: Messergebnisse des Mehrparteien Prototypen beim Szenario Addition

Abbildung 23: Boxplot-Diagramm der Durchlaufzeit des Mehrparteien Prototyps für das
Szenario Addition; Werte in Millisekunden (Quelle: Eigene Zeichnung)

Multiplikation

Die Tabelle 28 zeigt die Messergebnisse der Durchführung des Szenarios Multiplika-
tion.

Die Abbildung 24 zeigt ein Boxplot-Diagramm der Durchlaufzeiten für das Szenario
Multiplikation.
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Messergebnis Größe

Durchlaufzeit
Mittelwert 110,38 ms
Standardabweichung 8,79 ms
Varianz 77,57 ms

Speicher
Netzwerkverkehr 1.828 KB
Festplattenspeicher 40.164 KB
Flüchtiger Speicher 20.400 KB

Tabelle 28: Messergebnisse des Mehrparteien Prototypen beim Szenario Multiplikation

Abbildung 24: Boxplot-Diagramm der Durchlaufzeit des Mehrparteien Prototyps für das
Szenario Multipliaktion; Werte in Millisekunden (Quelle: Eigene Zeich-
nung)
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Abkürzungsverzeichnis

BFV Brakerski-Fan-Vercauteren Kryptosystem [33].

CKKS voll-homomorphes Verschlüsselungssystem von Che-
on, Kim, Kim and Song [64].

CVP closest vector Problem.

DHKE Diffie-Hellmann Key Exchange.

FHE voll-homomorphes Verschlüsselungssystem.
FHEW Fastest Homomorphic Encryption in the West Kryp-

tosystem [37].

GC Garbled Circuits.

LHE leveled homomorphes Verschlüsselungssystem.
LWE learning with errors Problem.

OT Oblivious transfer.

RLWE learning with errors over rings Problem.

SHE Somewhat homomorphe Verschlüsselung.
SIS small integer solution Problem.
SVP shortest vector Problem.

TFHE Fast Fully Homomorphic Encryption over the Torus
Kryptosystem [61].
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B Thesen

• Die Nutzung von Cloud-Computing wird zukünftig steigen

• Die Vertraulichkeit der Daten bei der Nutzung von Cloud-Computing ist ohne
weitere kryptographische Systeme nicht gegeben

• Die Nutzung von homomorpher Verschlüsselung sichert die Vertraulichkeit der
Daten bei der Cloud-Nutzung

• Die Nutzung der sicheren Mehrparteienberechnung sichert die Vertraulichkeit
der Daten bei der Cloud-Nutzung

• Die genutzten gitterbasierten Verfahren sind quantenresistent und homomorph

• Das genutzte Verfahren bei der sicheren Mehrparteienberechnung ist quanten-
resistent

• Die gitterbasierten Verfahren sind rechenbasiert

• Das genutzte Verfahren bei der sicheren Mehrparteienberechnung ist netzwerk-
basiert

• Die sichere Mehrparteienberechnung ist für den Betrieb in der Cloud preiswer-
ter als die gitterbasierten Verfahren
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