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1. Vorgehen 
Was haben wir gemacht und wie sind wir vorgegangen? 
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1) Vorbereitung 

 
2) Datenbank anlegen und initialisieren 

 
3) Bei Cloud: Webapplikation entwickeln 
 
3) SQL-Injection Angriffe durchführen 

 
4) Forensische Auswertung (Artefaktsammlung & -analyse) 
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Docker: 
Allgemeines Flask [Python] 
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2. Konfiguration Docker 

• Ursprüngliche Inbetriebnahme problemlos 

 

• Anpassungen nötig: 
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2. DB Erstellung 

 

 

• .slq Skript für PostgreSQL aus Semester 4 ohne Änderungen 
anwendbar 

 

• Für MySQL kleinere Änderungen nötigt (z. B. Case-Sensitivity) 
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2. DB Konfiguration 

 

 

• PostgreSQL:    logging_collector = on 

 

• MySQL:           general_log aktivieren 
                         Binary Logs bereits aktiviert aber Modus "ROW" 
                         -> Modus zu "MIXED" ändern 
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PostgreSQL & 
MySQL Flask [Python] 
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2. PostgreSQL - Szenario 

 

• John G. ist Beschuldigter in einem Verfahren 

 

• Er will seinen Namen aus der Datenbank tilgen 

 

• John G. ist ein Opportunist 
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2. PostgreSQL - Aufarbeitung 

• PostgreSQL Log (/var/lib/postgresql/data/log/...) 

 

 

 

• Docker Logs (..:#docker logs $Containername) 
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2. PostgreSQL - Aufarbeitung 

• Flask Log 

 

 

• Fehler von John G. (Redundanz) 
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MS Azure, 
SQL-Server 
(Cloud) Razor [C#] 
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3. MS Azure, SQL-Server (Cloud) 
Vorbereitung – Microsoft-Dokumentation 

Datenbanken II Forensik in DBS | Stefan Augustin, Nils Majewski 

- Razor Tutorial: https://docs.microsoft.com/en-us/aspnet/core/razor-pages/?view=aspnetcore-6.0&tabs=visual-studio 

- MS Azure SQL-Überwachung: https://docs.microsoft.com/de-de/azure/azure-sql/database/auditing-

overview 

- Abfragepläne: https://docs.microsoft.com/en-us/sql/relational-databases/performance/execution-plans?view=sql-

server-ver15, https://docs.microsoft.com/en-us/sql/relational-databases/query-processing-architecture-guide?view=sql-server-
ver15#execution-plan-caching-and-reuse 

- Transaktions-Log: https://docs.microsoft.com/en-us/sql/relational-databases/logs/the-transaction-log-sql-

server?view=sql-server-ver15, https://docs.microsoft.com/de-de/sql/relational-databases/sql-server-transaction-log-architecture-
and-management-guide?view=sql-server-ver15 

- Best Practices SQL-Injection: https://docs.microsoft.com/en-us/sql/relational-databases/security/sql-

injection?view=sql-server-ver15 
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3. MS Azure, SQL-Server (Cloud) 
Vorbereitung – Tools 

5 



3. MS Azure, SQL-Server (Cloud) 
Datenbank anlegen und initialisieren 
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3. MS Azure, SQL-Server (Cloud) 
Razor [C#] – Webapplikation entwickeln 
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3. MS Azure, SQL-Server (Cloud) 
Razor [C#] – SQL-Injection Angriffe durchführen 
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Fazit 
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22 27.02.2022 
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Majewski 

Funktionalität MySQL (Docker) PostgreSQL (Docker) SQL-Server 
(Cloud) 

Logging ohne 
Konfigurationsaufwand 
aktiviert? 

Zugriff auf 
Ausführungspläne/standard-
mäßig aktiviert? 

Zugriff auf Transaktions-
Logs/standardmäßig 
aktiviert? 

Ausführen von 
Kommandozeilen-Befehlen 
standardmäßig aktiviert? 

Syntax Case-Sensitive? 

Finales Ranking 

4. Fazit 

 

 

1 2 2 
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