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Abstrakt (deutsch)
Abstrakt (deutsch)

Die Arbeit fokussiert sich auf die (Teil-)Analyse der Implementierung von
Sicherheitsfunktionen in nicht-relationalen Datenbankmanagementsystemen (DBMS),
exemplarisch dargelegt an CouchDB und RethinkDB. Grundlage bildet das IT-Grundschutz-
Kompendium des Bundesamts fiir Sicherheit in der Informationstechnik (BSl), aufbereitet
durch Kavalir (2021). Aufgrund des Fehlens spezifischer BSI-Leitlinien fir nicht-relationale
DBMS, diente der Systembaustein "APP.4.3: Relationale Datenbanken" als zentrales Element
dieser Untersuchung. Ziel ist es, die Ubertragbarkeit der Methodik zu priifen und Stirken
sowie Schwachen zu identifizieren, um eine mogliche Verbesserung des Vorgehens zu
evaluieren. Im Vergleich zu Kavalir (2021) stellt diese Analyse eine Teilanalyse dar, da sie nicht

den gesamten Informationsverbund abdeckt.

Abstract (english)

The focus of this work is on the (partial) analysis of the implementation of security features
in non-relational database management systems (DBMS), illustrated through the examples of
CouchDB and RethinkDB. The foundation for this analysis is laid by the IT Baseline Protection
Compendium from the Federal Office for Information Security (short BSl), as prepared by
Kavalir (2021). Due to the absence of specific BSI guidelines for non-relational DBMS, the
system component "APP.4.3: Relational Databases" served as a central element of this
examination. The objective is to assess the transferability of the methodology, and to identify
strengths and weaknesses to evaluate potential improvements in the approach. Compared to
Kavalir (2021), this analysis constitutes a partial examination as it does not encompass the

entire information network.
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1. Aufgabenstellung

1. Aufgabenstellung

Im Mittelpunkt dieser Arbeit steht die (Teil-)Analyse von nicht-relationalen
Datenbankmanagementsystemen (DBMS) in Bezug auf die Implementierung von
Sicherheitsfunktionen. Dies wird an den Beispielen von CouchDB und RethinkDB untersucht.
Als Basis fiir diese Analyse soll das IT-Grundschutz-Kompendium des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI) dienen, welcher im Rahmen der Masterarbeit von
Kavalir (2021) aufbereitet wurde. Da vom BSI weiterhin kein spezifischer Leitfaden fiir nicht-
relationale Datenbankmanagement bereitgestellt wird, wurde der aufbereitete
Systembaustein "APP.4.3: Relationale Datenbanken" als zentraler Bestandteil auch fiir diese
Analyse herangezogen werden. Es soll auch tberpriift werde, ob das Vorgehen sich
Ubertragen lasst und welche Schwéachen und Starken wahrgenommen werden, so dass ggf.
das Vorgehen verbessert werden kann. Die Analyse selbst deckt nicht den gesamten
Informationsverbund ab, so dass diese Analyse im Vergleich zu Kavalir (2021) nur eine

Teilanalyse sein kann.



2. Grundlagen
2. Grundlagen

Die Datenverarbeitung hat sich im Laufe der Jahre rasant entwickelt. Insbesondere die Art
und Weise, wie Daten gespeichert und abgerufen werden, hat sich grundlegend verandert. In
diesem Abschnitt werden die Unterschiede zwischen relationalen und nicht-relationalen
Datenbanken erlautert und ein Einblick in das CAP-Theorem sowie die ACID- und BASE-
Eigenschaften gegeben. Dariber hinaus wird auf die Verbreitung von Nicht-Relationalen
Datenbanken und auf die Rolle des Bundesamtes fiir Sicherheit in der Informationstechnik in
Bezug auf Datenbanksicherheit eingegangen.

Laut Statista-Daten hatten Nicht-Relationale Datenbanken global einen Marktanteil von ca.
17% im September 2023. Rot markiert in der Grafik sind alle Nicht-Relationalen
Datenbanken, auch NoSQL-Datenbanken, genannt. 83% sind andere

Datenbankmanagementsysteme (DBMS).

Oracle 1,240.88

MysQL

1,111.49

Microsoft SOL Server

PostgreSOL

MongoDB

Redis 163.68

Elasticsearch 138.98

IBM Db2 136.72
SQLite 129.2
Microsoft Access 128.56
Snowflake

120.89

Cassandra 110.06

MariaDB 100.45

Splunk

Microsoft Azure SQL Database

Abbildung 1 statista.com (2023) "Ranking of the most popular database management systems worldwide, as of September
2023"

Trotz der hohen Verbreitung deckt das Konzept des Bundamtes fiir Sicherheit in der

Informationstechnik (BSI) weiterhin nicht NoSQL-Datenbanken ab. Gleichzeitig ist laut Allianz



2. Grundlagen

Risk Barometer (2023)! weiterhin die Sorge auf Unternehmensseite vor Datenverlusten groR.
Datenverluste sind entsprechend das groRte wahrgenommene Sicherheitsrisiko fir

Unternehmen.

Which concern your company most over the next year?

Top four answers

Data breaches

Increase in ransomware attacks

Disruption from failure of digital
supply chains, cloud/ Source: Allianz Risk
technology service platforms Barometer 2023
Total number of
Increase in malware attacks o respondents: 925.
Respondents could select
more than one risk.

Abbildung 2 Allianz Risk Barometer (2023) "Which cyber exposures concern your company most over the next year?" S.12

Vor diesem Hintergrund ist die Frage nach der Sicherheit von Nicht-Relationalen

Datenbanken weiterhin aktuell und relevant.

2.1 Abgrenzung Relationale Datenbanken von Nicht-Relationalen Datenbanken

Relationale und nicht-relationale Datenbanken haben ihre eigenen Vor- und Nachteile und
eignen sich fiir unterschiedliche Anwendungsfalle. Die Wahl zwischen ihnen hangt von den
spezifischen Anforderungen eines Projekts ab.

In der modernen Datenverarbeitung haben nicht-relationale Datenbanksysteme, haufig als
NoSQL-Datenbanken bezeichnet?, an Bedeutung gewonnen. Sie bieten Lésungen fiir
Anwendungsfalle, die sich durch grolRe Datenmengen, hohe Schreib- und Leseanforderungen
oder die Notwendigkeit einer flexiblen Schemastruktur auszeichnen. Im Gegensatz zu den
fest strukturierten relationalen Datenbanksystemen sind NoSQL-Datenbanken durch ihre
Vielseitigkeit und Skalierbarkeit gekennzeichnet. Es gibt vier Haupttypen von NoSQL-
Datenbanken: Dokumentenbasierte, Schliissel-Wert, Spaltenorientierte und

Graphdatenbanken. Jeder Typ hat seine spezifischen Eigenschaften und eignet sich fir

L Allianz Risk Barometer (2023) S.6ff
2 Kaufmann (2023) S. 13f



2. Grundlagen

unterschiedliche Anwendungen. NoSQL-Datenbanken bieten eine flexible und skalierbare

Alternative zu relationalen Datenbanksystemen.

2.1.1 CAP-Theorem

Das CAP-Theorem von Eric Brewer besagt, dass es in verteilten Datenbank-Systemen nicht
moglich ist, gleichzeitig Konsistenz (Consistency), Verfligbarkeit (Availability) und

Partitionstoleranz (Partition Tolerance) zu gewéhrleisten.?

SN

Avaiabity
& & &
Availability Partition Tolerance Partition Tolerance

Abbildung 3 "Die mdglichen drei Optionen des CAP-Theorems" aus Kaufmann (2023) 5.163

Ein System kann immer nur zwei dieser drei Eigenschaften erfiillen.

e Konsistenz: Alle Knoten sehen zur gleichen Zeit die gleichen Daten.

o Verfligbarkeit garantiert, dass jede Anfrage entweder ein Ergebnis zurlickgibt oder
einen Fehler meldet.

e Partitionstoleranz: Das System funktioniert weiterhin, auch wenn die Kommunikation

zwischen den Knoten gestort ist.

Das Begriffspaar ,ACID“ und ,,BASE” beschreibt die Gegensatzlichkeit von Relationalen und
Nicht-Relationalen Datenbanken anhand ihrer Eigenschaften in Bezug auf ihre
Datenorganisation und ihren Umgang mit den Daten selbst.

Zusammenfassend lasst sich sagen, dass ACID und BASE unterschiedliche Philosophien und

Ansatze darstellen, wenn es um das Management von Datenbanktransaktionen geht.

3 Schicker (2017) S.312f
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Wahrend ACID strikte Regeln und Garantien bietet, bietet BASE mehr Flexibilitat, kann aber
zu voriibergehenden Inkonsistenzen fiihren. Die Wahl zwischen den beiden hangt von den

spezifischen Anforderungen und dem Kontext des Systems ab.

2.1.2 ACID

ACID ist ein Akronym, das fiir Atomicity, Consistency, Isolation und Durability steht und in der
Regel mit relationalen Datenbanksystemen in Verbindung gebracht wird.*

e Atomicity (Atomaritdt) bezieht sich auf das "Alles-oder-Nichts"-Prinzip. Das bedeutet,
dass eine Transaktion, die aus mehreren Operationen besteht, entweder vollstandig
ausgefiihrt wird oder, wenn irgendein Teil der Transaktion fehlschlagt, die gesamte
Transaktion rlickgangig gemacht wird. Dies stellt sicher, dass die Datenbank zu jeder
Zeit in einem glltigen Zustand bleibt.

e Consistency (Konsistenz) gewahrleistet, dass jede erfolgreich abgeschlossene
Transaktion die Datenbank von einem konsistenten Zustand in einen anderen
konsistenten Zustand Uberfihrt. Selbst wenn wahrend der Transaktion Inkonsistenzen
auftreten, muss am Ende der Transaktion Konsistenz gewahrleistet sein.

e Mit Isolation (Isolierung) wird sichergestellt, dass gleichzeitig laufende Transaktionen
sich nicht gegenseitig beeinflussen. Dies bedeutet, dass die Ergebnisse einer
Transaktion fir andere Transaktionen erst sichtbar werden, wenn sie abgeschlossen
ist.

e Durability (Dauerhaftigkeit) garantiert, dass einmal durchgefiihrte Transaktionen
dauerhaft in der Datenbank gespeichert sind, selbst im Falle von Systemausfallen.
Dies wird oft durch den Einsatz von Transaktionslogs erreicht, mit denen sich

Anderungen wiederherstellen lassen.

4 Kaufmann (2023) S.150f
5> Schicker (2017) S. 18f

10



2. Grundlagen

2.1.3 BASE

Dem gegenlber steht BASE, das eher mit nicht-relationalen Datenbanken assoziiert wird und

fur Basically Available, Soft state und Eventually consistent steht.®’

Basically Available (Grundsatzlich verfligbar) betont die Verfligbarkeit des Systems.
Wahrend es Zeiten geben kann, in denen das System aufgrund von
Netzwerkpartitionen oder anderen Fehlern kurzzeitig inkonsistent ist, bleibt es
dennoch zuganglich und betriebsbereit.

Soft state (Weicher Zustand) bedeutet, dass der Zustand des Systems sich tber die
Zeit hinweg andern kann, selbst wenn keine neuen Transaktionen stattfinden. Das
System kann also fluktuieren, je nachdem, wie es sich anpasst und wie die Daten
repliziert werden.

Eventually consistent (Letztlich konsistent) ist vielleicht das Schliisselprinzip von BASE.
Es besagt, dass das System nach einer gewissen Zeit und nachdem alle Transaktionen
verarbeitet wurden, einen konsistenten Zustand erreicht. Diese Konsistenz wird
jedoch nicht sofort oder nach einer festgelegten Zeitspanne garantiert, sondern

"letztendlich".

2.2 Arten von NoSQL-Datenbanken

2.2.1 Dokumentenbasierte Datenbanken

Dokumentenbasierte Datenbanken speichern ihre Daten in dokumentartigen Strukturen, oft

im JSON- oder BSON-Format. Diese Dokumente konnen unterschiedliche Felder und

Datenstrukturen aufweisen, was eine hohe Flexibilitdt in Bezug auf das Datenbankschema

ermoglicht.

6 Kaufmann (2023) S. 162f
7 Schicker (2017) S. 314f

11
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N

Dokumentdatenbank: D_USERS

w

_id: U17547 Max Maller, ===

Abbildung 4 "Beispiel einer Dokumentdatenbank" aus Kaufmann (2023) S.260

Ein prominentes Beispiel fiir eine dokumentenbasierte Datenbank ist MongoDB.8 Diese Art
von Datenbank eignet sich besonders fiir Anwendungsfalle, bei denen die Datenstruktur

variieren kann und ein festes Schema nicht notwendig oder sogar hinderlich ist.’
2.2.1.1 CouchDB

CouchDB ist eine dokumentenbasierte NoSQL-Datenbank, die unter der Schirmherrschaft der

Apache Software Foundation steht. Sie wurde im Februar 2005 veroffentlicht.

CouchDB

relax
Abbildung 5 Logo "CouchDB "0

CouchDB zeichnet sich Zuverlassigkeit und Skalierbarkeit aus. Der Hauptvorteil von CouchDB
ist die Fahigkeit, Daten in JSON-Format zu speichern, was Entwicklern eine erhebliche
Flexibilitat in Bezug auf die Datenmodellierung bietet. Mit der HTTP-basierten APl ermoglicht
CouchDB eine einfache Integration in Web-Anwendungen. Darliber hinaus ist die Multi-
Master-Replikation ein wichtiges Merkmal, das die Datenreplikation tGber verschiedene

Instanzen und Gerate hinweg erleichtert. Im Laufe der Jahre hat CouchDB bedeutende

& Schicker (2017) S. 315
% Kaufmann (2023) S. 21ff
10 https://de.wikipedia.org/wiki/Datei:Apache CouchDB logo.svg (letzter Aufruf 26.10.2023)

12
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Entwicklungen durchgemacht, darunter 2010 die Einfiihrung der Version 1.0 und 2016 die

Verdffentlichung von CouchDB 2.0 mit einer neuen, clusterfihigen Speicher-Engine.!!

2.2.1.2 RethinkDB

RethinkDB hebt sich von anderen Datenbanken durch seine Echtzeitfunktionen ab.

RethinkDB wurde im November 2012 veroffentlicht.

RethinkDB

Abbildung 6 Altes Logo RethinkDB

Die Echtzeit-Push-Architektur unterscheidet RethinkDB von vielen traditionellen
Datenbanken, die meistens eine "Pull"-Methode zur Datenabfrage verwenden. RethinkDB
speichert Daten ebenfalls als JSON-Dokumente, was eine flexible Datenmodellierung
ermoglicht. Diese Flexibilitat wird durch die Verteilungsarchitektur von RethinkDB weiter
verstarkt, die einen Fokus auf horizontale Skalierbarkeit legt und eine Verwaltung tber ein
Web-Interface bietet. Die Firma hinter RethinkDB musste im Oktober 2016 Insolvenz
anmelden. 2 Heute wird RethinkDB von einer Community*? aufrechterhalten und

weiterentwickelt.!* Der Scoure-Code ist seit Juli 2017 wieder openscource.

2.2.2 Schlissel-Wert-Datenbanken

Schliissel-Wert-Datenbanken nutzen eine einfache Datenmodellierung, bei der jedem
Schlissel ein spezifischer Wert zugeordnet wird. Dieser Wert kann eine Zeichenfolge, eine
Zahl oder auch ein komplexeres Objekt sein. Da der Zugriff auf den Wert direkt tiber den

Schlissel erfolgt, sind diese Datenbanken besonders schnell in Lese- und Schreiboperationen.

Useite: https://de.wikipedia.org/wiki/CouchDB (letzter Aufruf 26.10.2023)
12 Seite: https://dbdb.io/db/rethinkdb (letzter Aufruf 26.10.2023)

13 Seite: https://github.com/rethinkdb/rethinkdb (letzter Aufruf 26.10.2023)
14 Seite: https://de.wikipedia.org/wiki/RethinkDB (letzter Aufruf 26.10.2023)

13
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Beispiele fir Schliissel-Wert-Datenbanken sind Redis und Riak. Sie eignen sich insbesondere

fur Anwendungen mit hohem Durchsatz und einfacher Datenstruktur.11®

2.2.3 Spaltenorientierte Datenbanken

Spaltenorientierte Datenbanken, auch als Wide-Column-Stores bekannt, speichern ihre
Daten in Spalten und nicht in Zeilen, wie es bei traditionellen relationalen Datenbanken der
Fall ist. Dies ermoglicht eine effizientere Abfrage und Speicherung groRBer Datenmengen.
Cassandra und HBase sind prominente Vertreter dieser Kategorie.l’ Sie sind besonders
geeignet fir Anwendungen, die grofle Mengen von schnell verdanderlichen Daten

verarbeiten, wie beispielsweise Time-Series-Daten.'®

2.2.4 Graphdatenbanken

Graphdatenbanken legen ihren Fokus auf die Beziehungen zwischen den Daten. Sie
speichern Entitaten als Knoten und die Beziehungen zwischen ihnen als Kanten. Damit
ermoglichen sie effiziente Abfragen von komplex vernetzten Datenstrukturen. Neo4j ist ein
bekanntes Beispiel flr eine Graphdatenbank. Diese Art von Datenbank eignet sich besonders
fiir Anwendungen, die komplexe Beziehungsstrukturen abbilden, wie soziale Netzwerke oder

Empfehlungssysteme.92°

2.3 Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Das BSl ist eine zentrale Institution in Deutschland, die sich mit der Sicherheit in der
Informationstechnik befasst.

Hierbei fungiert das BSI als Regulierungs- und Uberwachungsbehérde, indem es Standards
und Richtlinien fur die Sicherheit in der Informationstechnik festlegt und die Einhaltung

dieser Normen durch verschiedene Organisationen und Unternehmen tberwacht. Darliber

15 Kaufmann (2023) S. 253ff
16 Schicker (2017) S. 315
17 Schicker (2017) S. 315f
18 Kaufmann (2023) S.256ff
1% Kaufmann (2023) S.16ff
20 schicker (2017) S. 316
14



2. Grundlagen

hinaus bietet es Beratung und Unterstiitzung fiir Regierungsbehorden, Unternehmen sowie
die breite Offentlichkeit in Fragen der IT-Sicherheit an. In dem Bestreben, die IT-Sicherheit
kontinuierlich zu verbessern, beteiligt sich das BSI aktiv an Forschung und Entwicklung, um
neue Sicherheitstechnologien zu férdern und aufkommende Bedrohungen zu identifizieren.
Bei grolRen IT-Sicherheitsvorfallen tritt das BSI in Aktion und bietet Krisenmanagement-
Unterstlitzung, koordiniert die Reaktionen auf diese Vorfalle und hilft bei der Bewéltigung
der Situation. Um das Bewusstsein fiir IT-Sicherheitsrisiken zu erhéhen, fiihrt es Aufklarungs-
und BildungsmaRnahmen durch und férdert Best Practices in diesem Bereich. Auf
internationaler Ebene arbeitet das BSI mit Partnern und Organisationen zusammen, um
globale IT-Sicherheitsstandards zu férdern und grenziiberschreitende Bedrohungen effektiv
zu bekdampfen. Im Rahmen seiner Aufgaben bietet das BSI auch Zertifizierungsdienste fir IT-
Produkte und -Systeme an, um deren Sicherheit und Konformitdt mit nationalen und
internationalen Standards zu gewahrleisten. Durch verschiedene Initiativen und Programme
engagiert sich das BSI aktiv fir die Férderung der IT-Sicherheit in Deutschland und tragt

malgeblich zur Entwicklung einer sicheren Informationsgesellschaft bei.

2.3.1 IT-Grundschutz-Kompendium des BSI

Das IT-Grundschutz-Kompendium?? stellt einen Leitfaden dar, der von dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) herausgegeben wird, um Organisationen bei der
Identifizierung und Umsetzung von SicherheitsmaBnahmen zu unterstitzen. Die
Hauptzielsetzung des IT-Grundschutz-Kompendiums liegt in der Bereitstellung eines
methodischen Ansatzes zur Erhéhung der Informationssicherheit.??

Ein zentraler Aspekt des Kompendiums ist die Standardisierung, da es standardisierte
Vorgehensweisen und MaBnahmen bereitstellt, um eine einheitliche Umsetzung der
Informationssicherheit liber verschiedene Organisationen hinweg zu fordern. Weiterhin legt
das Kompendium grofRen Wert auf ein systematisches Risikomanagement, um potenzielle
Sicherheitsrisiken zu identifizieren und geeignete MaRBnahmen zur Minderung dieser Risiken
zu ergreifen. Dabei steht die praktische Umsetzbarkeit der empfohlenen MaRnahmen im

Vordergrund, um eine realistische und effektive Verbesserung der Sicherheitslage zu

21 BS| (2023) ,,IT-Grundschutz Kompendium*
22 85| (2023) ,,IT-Grundschutz-Kompendium — Werkzeug fiir Informationssicherheit
Edition 2023“
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2. Grundlagen

ermoglichen. Durch die Bereitstellung von Information und Anleitung fordert das
Kompendium das Bewusstsein fiir Informationssicherheit und die Bedeutung geeigneter
SchutzmaBnahmen. Sein modularer Aufbau ermoglicht eine flexible Anpassung an die
spezifischen Anforderungen und Gegebenheiten verschiedener Organisationen, wodurch
eine maligeschneiderte Umsetzung der Sicherheitsmafnahmen ermdoglicht wird. Das IT-
Grundschutz-Kompendium wird regelmaRig aktualisiert, um auf neue Bedrohungen und
Entwicklungen im Bereich der Informationssicherheit zu reagieren, und stellt somit eine
aktuelle und anpassungsfahige Ressource dar. Zudem dient das Kompendium als Grundlage
fr die Zertifizierung nach IT-Grundschutz, wodurch es einen anerkannten Standard fur
Informationssicherheit aufzeigt und somit malRgeblich dazu beitragt, ein hohes Niveau an

Informationssicherheit in Organisationen zu férdern und zu erhalten.

2.3.2 Abgrenzung von System- und Prozessbausteine

Im Kontext des IT-Grundschutzes werden System- und Prozessbausteine als
Modellierungselemente verwendet, um die Komplexitat der Informationsverarbeitung in
Organisationen strukturiert darzustellen und zu analysieren. Systemsteine reprasentieren die
technischen Komponenten wie Hardware, Software und Netzwerke, die in einem
Informationssystem integriert sind. Sie helfen dabei, eine klare Ubersicht (iber die technische
Architektur und die verwendeten Technologien zu erhalten, und sind somit entscheidend fiir

die Identifikation von Sicherheitsanforderungen und -maRnahmen.
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2. Grundlagen

Prozess-Bausteine

ORP CON OPS

System-Bausteine

APP SYS IND NET INF

Abbildung 7 "IT-Grundschutz-Bausteine als Schichtenmodell" von BSI (2023)?3

Auf der anderen Seite stehen die Prozesssteine, die die organisatorischen und
geschaftsprozessbezogenen Aspekte der Informationsverarbeitung reprasentieren. Sie helfen
dabei, die Art und Weise zu verstehen, wie Informationen in einer Organisation fliel3en,
verarbeitet und genutzt werden. Prozesssteine erfassen auch die Rollen und
Verantwortlichkeiten der beteiligten Akteure, und sind somit unerlasslich fir die Gestaltung
und Optimierung von Geschaftsprozessen im Hinblick auf die Informationssicherheit.
Zusammen bilden System- und Prozesssteine ein holistisches Modell, das eine umfassende
Sicht auf die Informationsverarbeitung in einer Organisation ermoglicht. Durch die
Verwendung von System- und Prozesssteinen kdnnen Organisationen ihre
Informationsinfrastruktur und Geschaftsprozesse besser verstehen und entsprechende

Malnahmen zur Verbesserung der Informationssicherheit ergreifen.

2.3.3 Informationsverbund

Der Begriff "Informationsverbund"?* im Kontext des BSls bezieht sich auf die strukturierte
Zusammenfassung von Komponenten und Prozessen, die gemeinsam zur
Informationsverarbeitung und -kommunikation beitragen. Ein Informationsverbund kann aus

verschiedenen Elementen bestehen, darunter Netzwerkinfrastrukturen,

23 BS| (2023) , Lerneinheit 5.2: Schichtenmodell”
24BS| (2023) , Lerneinheit 2.8: Das Sicherheitskonzept”
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2. Grundlagen

Informationsverarbeitungssysteme, Anwendungen sowie organisatorische Strukturen und
Prozesse. Ziel des Informationsverbunds ist es, eine organisierte und kontrollierte Umgebung
zu schaffen, in der Informationen sicher verarbeitet, gespeichert und libertragen werden
kdnnen. Im Rahmen des IT-Grundschutzes wird der Informationsverbund als eine Einheit
betrachtet, fir die ein einheitliches Sicherheitskonzept erarbeitet wird, um die
Informationssicherheit auf einem akzeptablen Niveau zu halten. Dabei werden die
Sicherheitsanforderungen und -mafRnahmen fir den gesamten Verbund festgelegt, um eine
kohéarente und effektive Sicherheitsarchitektur zu gewahrleisten. Ein gut definierter und
verwalteter Informationsverbund ist entscheidend fiir die Umsetzung und Aufrechterhaltung
der Informationssicherheit innerhalb einer Organisation, indem er hilft, Risiken zu
identifizieren, zu bewerten und geeignete Schutzmalinahmen zu implementieren. Im
Gegensatz zu Kavalir (2021), wo fiir die Analyse ein Informationsverbund modelliert wurde,
wurde im Rahmen dieser Arbeit auf die Modellierung eines Informationsverbundes
verzichtet. Dadurch kénnen nur Systembausteine und nicht Prozesssteine beriicksichtigt (vgl.
Abbildung 7). Fir diese Teilanalyse wurde entsprechend nur die Systembausteine APP.4.3 und

ein Unterpunkt aus APP.6 berlicksichtigt.

2.3.4 Systembaustein APP.4.3 ,Relationale Datenbanken”

Die wesentlichen Inhalte fiir die Analyse basieren auf diesen Baustein. Der Baustein APP.4.3
legt spezifische Anforderungen fest, um Gefahrdungen zu reduzieren und die Sicherheit von
Relationalen Datenbanksystemen zu verbessern.? Die typische Gefdhrdungslage umfasst
verschiedene Szenarien, beispielsweise unzureichende Dimensionierung der
Systemressourcen, die zu Ausfallen oder fehlerhafter Funktion der Datenbank fiihren kann.
Aktivierte Standard-Konten und unverschliisselte Datenbankanbindungen kbnnen die
Sicherheit kompromittieren, indem sie unbefugten Zugriff oder Datenmanipulation
ermoglichen. Datenverlust, Integritatsverlust der gespeicherten Daten, SQL-Injections,
unsichere Konfiguration des DBMS und Malware bzw. unsichere Datenbank-Skripte stellen
weitere potenzielle Bedrohungen dar, die die Vertraulichkeit, Integritdt und Verfligbarkeit der

Daten gefahrden kénnen.

25 BS| (2023) ,,APP.4.3 Relationale Datenbanken®
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2. Grundlagen

Folgende Elemente des Bausteins APP.4.3 sind Teil der Checkliste nach Kavalir (2021)2¢ und

sind ein Teil der Analyse.

A3 Basishartung (Basis)

e A9 Datensicherung (Basis)

e Al13 Handhabung DB-Links (Standard)

e A16 Verschliisselung Verbindungen (Standard)

e A18 Uberwachung (Standard)

e A19 Schutz vor Datenbankskripten (Standard)

e A21 Einsatz von Security Tools (Erhdhter Schutzbedarf)

e A24 Data-at-Rest Verschlisselung (Erhohter Schutzbedarf)

Aus den spezifischen Inhalten der Teilbausteine wurde eine Fragestellung fiir die Analyse

mittels Checkliste entwickelt. Diesmal soll einmal beispielhaft dargelegt werden.

,APP.4.3.A9 Datensicherung eines Datenbanksystems (B)

Es MUSSEN regelmdifig Systemsicherungen des DBMS und der Daten durchgefiihrt
werden. Auchbevor eine Datenbank neu erzeugt wird, MUSS das Datenbanksystem
gesichert werden. Hierfiir SOLLTEN die dafiir zuléssigen Dienstprogramme benutzt
werden. Alle Transaktionen SOLLTEN so gesichert werden, dass sie jederzeit
wiederherstellbar sind. Wenn die Datensicherung die verfiigbaren Kapazitéiten
libersteigt, SOLLTE ein erweitertes Konzept erstellt“ aus BSI (2023) ,,APP.4.3

Relationale Datenbanken”

In Kavalir (2021) wurden hieraus folgende Fragen abgeleitet:?’

e Welche Funktionen zur Systemsicherung von DBMS und Daten sind vorhanden?
e Wird das Einrichten einer automatischen Systemsicherung unterstitzt?
e Sind die Transaktionen wiederherstellbar?

e Gibt es eine Funktion zur inkrementellen Sicherung?

26 Kavalir (2021) S.33ff
27 Kavalir (2021) S.38f
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2. Grundlagen

e Welche Parameter kdnnen vorgegeben werden?

Diese Fragen wurden in eine Checkliste iberfiihrt und im Rahmen der Analyse Uberprift. Da
sich die Inhalte des Bausteins auf Relationale Datenbanken beziehen, tauchen auch Inhalte
auf, welche in keinen direkten Zusammenhang zu Nicht-Relationalen Datenbanken bestehen,
beispielsweise die Frage ,,Sind die Transaktionen wiederherstellbar?”, Diese Frage kann ich
Bezug auf Nicht-Relationale Datenbanken aufgrund des BASE-Prinzips im Regelfall verneint

werden (siehe auch 2.1.1 CAP-Theorem S. 9).

2.3.5 Systembaustein APP.6 Allgemeine Software

Ziel des Bausteins ist es, Sicherheitsanforderungen zu identifizieren und umzusetzen, um die
Software und die damit verarbeiteten Informationen lGber den gesamten Lebenszyklus
hinweg zu schiitzen.?8 Er konzentriert sich auf standardisierte und generische Verfahren im
Software-Lebenszyklus, ohne konkrete Konfigurations- oder Schutzempfehlungen zu geben.
Einige spezifische Aspekte des Software-Lebenszyklus werden in anderen Bausteinen
behandelt, wie z.B. Software-Tests und Patch-Management.

Die dargestellte Gefahrdungslage umfasst verschiedene Szenarien, darunter ungeeignete
Software-Auswahl, fehlerhafte Konfiguration, Bezug von Software aus unzuverldssigen
Quellen, mangelhafte Wartung, fehlerhafte Nutzung, unzureichende Ressourcen fiir die
Software-Ausfiihrung und Nichtbeachtung der Anforderungen der Benutzer. Fir die Analyse

von Relevanz ist der Unterpunkt ,, A3 Beschaffung und Integritat (Basis)“.

2.4 Kavalir (2021)

In der Masterarbeit von Sebastian Kavalir, eingereicht an der Hochschule Wismar im Oktober
2021, wurde eine sicherheitstechnische Untersuchung von NoSQL-
Datenbankmanagementsystemen (DBMS) durchgefiihrt.?® Die Untersuchung konzentrierte
sich auf drei spezifische DBMS: OrientDB, MongoDB und Redis, mit dem Ziel, eine breite

Variation innerhalb der NoSQL-DBMS zu erforschen. Als Basis fiir die Untersuchung der

28 BS| (2023) ,,APP.6 Allgemeine Software”
29 Kavalir (2021)
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2. Grundlagen

Hartungsmalnahmen diente das IT-Grundschutz-Kompendium des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSl), insbesondere der Systembaustein "APP.4.3 -
Relationale Datenbankmanagementsysteme", der als Checkliste fiir die Hartung von DBMS
angesehen werden kann. Durch die Anwendung des IT-Grundschutz-Kompendiums zur
Konzeption eines Managementsystems fiir Informationssicherheit (ISMS) wurde ein Auszug
eines Informationsverbundes beispielhaft erarbeitet. Bei technisch realisierbaren
Anforderungen wurde die spezifische Umsetzung an den betrachteten DBMS dargestellt,
wahrend fir organisatorische Anforderungen Umsetzungsvorschlage entwickelt wurden.
Ausgehend von der Checkliste, welche in Kavalir (2021) detailliert erarbeitet wurde, stellte
sich die Frage, ob das Vorgehen aus der Masterarbeit auf weitere DBMS (ibertragbar ist. Da
aber im Rahmen dieser Projektarbeit kein Informationsverbund abgebildet werden kann, ist
der Fokus auf einen Teilaspekt von Kavalirs Analyse ausgerichtet. Hierbei handelt es sich um
den Teil, welcher die Software und ihre Qualitat in Bezug auf Sicherheit ndaher betrachtet hat.
Die vorgestellten Systembausteine APP.4.3 und APP.6 bilden den Kern dieser Checkliste. Die
Checkliste aus Kavalir (2021) wird im Anhang (6.1 Checkliste nach Kavalir (2021) S. 42)

vollstandig dokumentiert.

2.5 BSI-Bewertungsmalstab in Kavalir (2021)

Bei der Bewertung des Umsetzungsgrades von IT-Grundschutz-Anforderungen in Bezug auf
bestimmte Zielobjekte werden unterschiedliche Kategorien herangezogen. Eine Anforderung
kann als "entbehrlich" eingestuft werden, wenn ihre Umsetzung nicht zwingend notwendig
ist. Dies kann etwa der Fall sein, wenn alternative SchutzmalRnahmen vorhanden sind, die
ebenso effektiv gegen mogliche Gefahrdungen vorgehen, oder wenn die Anforderung fiir den
konkreten Anwendungsfall nicht relevant ist. Wenn eine Anforderung durch entsprechende
MaRnahmen in vollem Mafe erfillt wird, wird sie mit "ja" gekennzeichnet. Ist die Umsetzung
nur teilweise erfolgt, wird die Kategorie "teilweise" verwendet. SchlieRlich wird die
Anforderung mit "nein" bewertet, wenn sie nicht umgesetzt wurde und die notwendigen

MaRnahmen zum Grofteil fehlen.
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Auswahl der
Anforderung

Ist die
Anforderung
relevant?

ja nein

Ist die
Anforderung
umgesetzt?

Ist die
Begriindung
stichhaltig?

\lstindi einzelne uberwiegend .

YOuS lan '8 Aspekte fehlen nicht I
Umsetzungs- Umsetzungs- Umsetzungs-
status: status: status:

ja teilweise entbehrlich

Abbildung 8 "Lerneinheit 6.3." von BSI (2023)

Als Basis fiir die Bewertungskriterien diente die Checkliste des BSI zum Baustein APP4.3, der
sich auf relationale Datenbanksysteme bezieht. Das BSI unterscheidet vier Kategorien:
"entbehrlich" fiir nicht notwendige Umsetzungen, "ja" fiir vollstandige Erfiillung der
Anforderungen, "teilw." fir teilweise Erflllung und "nein" fir fehlende Umsetzung. Fiir die
Auswertung nach Kavalir (2021)3° wurde allerdings das Kriterium "entbehrlich" nicht

berlcksichtigt (siehe Abbildung 9).

Kategorie Beschreibung Zahlenwert
wja® Vollstandige Umsetzung im DBMS maglich 2
Jteilw * Teilweise Umsetzung im DBMS méglich 1
.nein® Keine Umsetzung im DBMS maéglich 0

Abbildung 9 "Einsatz der Bewertungskriterien" aus Kavalir (2021) S.82

Die restlichen Kategorien wurden mit Zahlenwerten versehen: 2 Punkte fur "ja", 1 Punkt fir
"teilw." und 0 Punkte fiir "nein". Es gab zudem eine Unterscheidung der Anforderungen in
technische und organisatorische. Fiir die Bewertung im Rahmen dieser Projektarbeit wurden
ausschlieBlich technische Anforderungen berticksichtigt, da kein Informationsverbund
vorliegt und eine Bewertung der organisatorischen Anforderungserfillung durch das DBMS

nicht moglich ist.

30 Kavalir (2021) S. 82
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3. Analyse

3.1 Testsystem

Fiir diese Arbeit wurden Testsysteme aufgebaut, auf diesen dann die zu tGberprifende
Software installiert wurde. Wahrend in Kavalir (2021) ein Informationsverbund nachgebaut
wurde (siehe 2.3.3 Informationsverbund S. 17), wurde fiir diese Teilanalyse nur die Software

auf einem Testsystem installiert.

Windows 11 (Host)

Virtuelle Maschine 1 (VM1) Virtuelle Maschine 2 (VM2)
Ubuntu 22.04.3 Ubuntu 22.04.3
CouchDB v.3.3.2 RethinkDB v.2.4.3-O0jammy

Tabelle 1 "Aufbau des Testsystems"

RethinkDB wurde darlber hinaus mit Python installiert.3132 Um Funktionen wie die
Datensicherung zu testen, wurde erneut analog zu Kavalir (2021). Es wurde in beiden DBMS

Musterdatenbanken erstellt.

1 lavene o Anuun
=~ ) maschinenbauprojekte
d Neu () baugruppen ¥ []Anzeigen {4 Struktur 3§
T‘f. baugruppen () projekte % (7] Anzeigen i Struktur 4
+- projekte X
) systeme ] Anzeigen Struktur
T_ W systeme O sy w = gen v 4
+- v systeme_baugruppen [7) systeme_baugruppen % []Anzeigen 4 Struktur §
SEpischnlscheTaenternuen (J technische_aenderungen ¢y [7]Anzeigen (4 Struktur 4
- sl

Abbildung 10 Mustendatenbank ""maschinenbauprojekte” in MySQL

Hierzu wurde zuerst in MySQL das Entity-Relationship Modell nachgebildet und dann in die

verschiedenen Datenbanken exportiert.

31 https://rethinkdb.com/docs/install-drivers (letzter Aufruf 26.10.2023)
32 https://rethinkdb.com/docs/install-drivers/python/ (letzter Aufruf 26.10.2023)
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A Entity-Relationship-Diagramm der Testdatenbank

v e
5 ind durchzu- Technische
(snmns) Spme ~1 e
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o) |
{ Materialnummer BG )

’ Bestehen aus — M — {E
Bezeichnung BG

Abbildung 11 "Entity-Relationship-Modell" aus Kavalir (2021) 5.111

Beim Export wurde auf die urspriingliche Tabellenstruktur verzichtet.

<€ maschinenbauproj...

All Documents (+]

Run A Query with Mango

Permissions
Changes
"id": "d19124af163cf5bb2bf69aafcen1449"
. 9124af163cf5bb2bf69a9afc001449",
Design Documents (+] nvalue®

"rev": "1-0615708c102a6e63522b2b94d3f54dcd"

"projekt_1"

"typ": "Projekt"

"Projektname": "Design einer Hydraulikpumpe"
"Projektkuerzel": "Hydr-Pumpe"
"Projektleiter": "Max Mustermann"

"Systeme"

"System_ID": "system_1"
"Bezeichnung": "Hydrauliksystem"
"Materialnummer": "H34567"
"Systemkategorie": "Hydraulik"
“Technische_Aenderungen"

Abbildung 12 Mustendatenbank ""maschinenbauprojekte" in CouchDB

3.2 Checkliste nach Kavalir (2021)

3. Analyse

Die aufgelisteten Kriterien aus Kavalir (2021), welche im Anhang dokumentiert sind (siehe 6.1

Checkliste nach Kavalir (2021) S. 42), bieten einen detaillierten Einblick in die

Sicherheitsaspekte von nicht-relationalen Datenbankmanagementsystemen (DBMS).

Beispielhaft wird dies mittels CouchDB und RethinkDB (iberpriift, in Ubereinstimmung mit

dem IT-Grundschutz-Kompendium des Bundesamts fiir Sicherheit in der Informationstechnik

(BSI). Initial konzentrieren sich die MaRnahmen auf die Eliminierung unnotiger Default-

Einstellungen und Funktionen in den Datenbanksystemen, um die Angriffsflache zu
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minimieren. Es folgt eine konsequente Restriktion von Datenbankfunktionen, die eine
potenzielle Interaktion mit dem Betriebssystem oder anderen Netzwerkdiensten

ermoglichen, und somit die Systemsicherheit gefahrden konnten.

Eine weitere wesentliche MalRnahme ist die sorgfaltige Konfiguration von Berechtigungen
und Benutzerkonten im Datenbanksystem, inklusive der Implementierung robuster
AuthentifizierungsmalRnahmen. Insbesondere die Anforderungen an Passworter und
Authentifizierungsmerkmale werden dabei hervorgehoben, um einem hohen

Sicherheitsstandard Rechnung zu tragen.

In den folgenden Punkten wird die Bedeutung von allgemeinen Best Practices fir die
Datenbankverwaltung und -konfiguration betont, mit einem speziellen Fokus auf der
korrekten Konfiguration der Logging-Funktionalitdten und der systematischen Uberwachung

von Datenbanksystemen.

Die Netzwerk- und Kommunikationssicherheit wird ebenfalls adressiert, einschlieBlich der
korrekten Konfiguration von SSL und anderen relevanten Verbindungseinstellungen.
Hinsichtlich der Datensicherung und Wiederherstellung werden spezielle Funktionen und

Parameter fir die Systemsicherung von DBMS und Daten aufgefiihrt.

Ein umfangreicher Abschnitt widmet sich verschiedenen Aspekten der Datenbanksicherheit,
einschlieRlich der Verschliisselung, der Uberwachung des Datenbankmanagementsystems
und der Handhabung potenziell schadlicher Datenbank-Skripte. Besondere Aufmerksamkeit
wird der Verschllisselung gewidmet, wobei unterschiedliche Verschliisselungsansatze und
ihre jeweiligen Auswirkungen auf die Performance, Schliisselverwaltungsprozesse und

Backup-Recovery-Konzepte diskutiert werden.
AbschlieBend wird die sichere Beschaffung von Software und die Verschlisselung der

Datenbankanbindung hervorgehoben, um ein umfassendes Verstandnis der erforderlichen

Malnahmen zur Gewahrleistung der Sicherheit in nicht-relationalen DBMS zu vermitteln.
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3.3 Beispiel fur den Ablauf

Ausgangspunkt fur die Analyse ist die Detail-Anforderung des Systembausteins. Aus dieser

wurde eine konkrete Fragestellung abgeleitet.

,Es MUSSEN regelmdifBig Systemsicherungen des DBMS und der Daten durchgefiihrt
werden. Auch bevor eine Datenbank neu erzeugt wird, MUSS das Datenbanksystem
gesichert werden. Hierfiir SOLLTEN die dafiir zuldssigen Dienstprogramme benutzt
werden. Alle Transaktionen SOLLTEN so gesichert werden, dass sie jederzeit
wiederherstellbar sind. Wenn die Datensicherung die verfiigbaren Kapazitéiten
libersteigt, SOLLTE ein erweitertes Konzept erstellt werden, um die Datenbank zu
sichern, z. B. eine inkrementelle Sicherung. Abhéngig vom Schutzbedarf der Daten
SOLLTEN die Wiederherstellungsparameter vorgegeben werden.”

APP.4.3.A9 — ,Datensicherung eines Datenbanksystems”

Die konkreten Fragen, welche aus dem Inhalt des Bausteins abgeleitet wurden, stellen dann

den Ausgangspunkt fir die tatsachliche Analyse dar.

* Welche Funktionen zur Systemsicherung von DBMS und Daten sind vorhanden?
* Wird das Einrichten einer automatischen Systemsicherung unterstitzt?

* Sind die Transaktionen wiederherstellbar?

* Gibt es eine Funktion zur inkrementellen Sicherung?

*  Welche Parameter kdnnen vorgegeben werden?
Mit Hilfe der Fragen wird dann die Software untersucht. Hierzu werden dann neben dem
Frontend-Einstellungen selbstverstandlich auch die Konfigurationsdateien tGberpriift. Dazu

wird auch die Software-Dokumentation Gberpruift.

Flir CouchDB wurde direkt nach der Installation Backups von , default.ini und , local.ini“

angefertigt.
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(it Personlicher Ordner / Schreibtisch

(&) (&)

backup_ backup_
default.ini. local.ini.txt
txt

Abbildung 13 Screenshot Konfigurationsdateien CouchDB

Bei RethinkDB ist es ,,instancel.conf” die nach der Installation mittels Backups gesichert

wurde.

(it Persdnlicher Ordner / Schreibtisch
Name

o) backup_instance1.conf

Abbildung 14 Screenshot Konfigurationsdatei RethinkDB

,Welche Funktionen zur Systemsicherung von DBMS und Daten sind vorhanden?“
Hierzu werden jetzt die Frontend und Konfigurationsdateien gesichtet.

Bei CouchDB fallt beispielsweise der ,Replikator” mit seiner Userability auf:

@ Project Fauxton - replica: X = +

C O D 127.0.0.1:5984/_utils/#/replication/_create

Job Configuration

Source
Type:  Local database -
Name: maschinenbauprojekte =

Authentication:  None v

Target
Type:  New local database -
New database: maschinenbauprojekte_backup
New database options: [ Partitioned

Authentication: | None £

Options
Replication type: One time ad

Replication document: x

&3 Start Replication Clear

Abbildung 15 Replicator von CouchDB
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Aufgrund des grafischen Interfaces muss der Funktionsumfang starker beschrieben werden.
Der Replicator in CouchDB fungiert als Kernkomponente im Prozess der Datenreplikation,
indem er die Transferierung von Daten zwischen verschiedenen Instanzen von CouchDB
ermoglicht.

Im Hinblick auf die Zugriffskontrolle und Sicherheit wiahrend des Replikationsprozesses
unterstiitzt CouchDB die SSL-Verschliisselung und bietet Authentifizierungsoptionen.
Weiterhin stellt CouchDB Protokollierungs- und Uberwachungsinstrumente zur Verfiigung,
die eine Monitoring-Funktionalitat des Replikationsstatus und -fortschritts ermoglichen. Im
Falle eines Fehlers wahrend der Replikation ist CouchDB in der Lage, den Replikationsprozess
bei der nachsten Gelegenheit fortzusetzen, ohne eine Neuintitialisierung des Prozesses zu
erfordern, was eine effiziente Fehlerbehandlung und Wiederherstellung unterstiitzt.

Die Flexibilitat wird durch die Option der ,,Replication type” unterstrichen, wobei
Replikationen entweder manuell oder gemal einem pradefinierten Zeitplan initiiert werden
kdnnen. Zusatzlich bietet die Funktion der Filterung die Moglichkeit, die Replikation durch
Definition von Filterregeln auf spezifische Dokumente oder Datensatze zu beschranken. Dies
ermoglicht eine granulare Kontrolle darliber, welche Daten repliziert werden und welche

“33 um eine

nicht. Darliber hinaus gibt es weitere externe Tools wie ,,couchsnap
inkrementelle Sicherung zu realisieren. Da dies ein Community-Tool ist, wurde es fir die

Bewertung nicht bericksichtigt.

RethinkDB I6st Backup und Security klassisch tiber das Terminal mittels Parameter:
* rethink dump [Parameter]
* -efur Export, um den Dump zu begrenzen
* -ffur Datneinamen
* Automatischer Dump zu einem Datum mit Hilfe eines Skripts moglich. Hierzu wird

cron genutzt.

Weitere Parameter sind:
* -, --connect: Host und Client-Port des Knotens, zu dem eine Verbindung hergestellt

werden soll (Standard: localhost:28015)

3Seite: https://github.com/glynnbird/couchsnap (letzter Aufruf 27.10.2023)

28



3. Analyse

* -p, --password: Aufforderung zur Eingabe des Admin-Passworts, falls eines festgelegt
wurde

* --password-file: Das Admin-Passwort aus einer Klartextdatei lesen

* —-tls-cert: Geben Sie einen Pfad zu einem TLS-Zertifikat an, um verschlisselte
Verbindungen zum Server zu ermoglichen (siehe Absicherung des Clusters)

* -, —-import: Beschranken Sie die Wiederherstellung auf die angegebene Datenbank
oder Tabelle (angegeben als database.table); kann mehrmals flir mehrere
Datenbanken/Tabellen angegeben werden

* -—clients: Anzahl der zu verwendenden Client-Verbindungen (Standard: 8)

* --temp-dir: Verzeichnis flir Zwischenergebnisse verwenden

* --hard-durability: Verwenden Sie Hard-Durability-Schreibvorgange (langsamer, aber
weniger Speicherverbrauch auf dem Server)

» --force: Daten importieren, auch wenn bereits eine Tabelle existiert

* --no-secondary-indexes: Keine sekundaren Indizes fiir die wiederhergestellten
Tabellen erstellen

* -h, --help: Hilfe anzeigen

3.3 Praktische Herausforderungen beim Bewerten

Wie unter 3.2 Checkliste nach Kavalir (2021)dargestellt missen anschlieBend die gefunden
Inhalte bewertet werden. An dieser Stelle wird beispielhaft die Auswertung eines
spezifischen Aspekts aus der Checkliste vorgestellt. Die vollstandigen Ergebnisse im Detail
sind im Anhang dokumentiert. Unter 2.3.4 Systembaustein APP.4.3 , Relationale Datenbanken”
S. 18 wurde der Teilbaustein APP.4.3.A9 naher vorgestellt. Die aus diesem abgeleiteten
Fragen wurden in eine langere Checkliste oftmals mit weiteren Fragen tGberfihrt. Um zu
einer Bewertung fur den Punkt APP.4.3.A9 zu kommen, wird mittels installierter Software
und der Dokumentation der Software versucht, jede dieser Fragen zu beantworten. Bei den
Fragen muss teilweise der tatsachliche Funktionsumfang ermittelt werden. Andere Fragen
sind simplere Ja-Nein-Fragen. Mittels der Punktetabelle (siehe Abbildung 9) wird nun eine
passende Punktzahl vergeben. Aus der vergebenen Punktezahl wird ein Durchschnitt

gebildet. Die Frage c) flieBt nicht in die Bewertung, dass angenommen wird, dass sie nicht
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technisch in einer Nicht-Relationalen Datenbank abgebildet werden kann. Bei manchen
Fragen gibt es einen Ermessensspielraum. So ist unklar bei Frage a) welcher Umfang zur
Hochstpunktzahl fihrt. Hier hatte im Rahmen der von Kavalir (2021) die maximale
Auspragung vorher beschrieben werden miissen, um Unklarheiten zu verhindern. Darliber
hinaus ist die Skala von 0-2 nicht immer geeignet fir eine vernlinftige Bewertung. Dies fallt

dann auf, wenn Antworten wie folgt ausfallen:

(1) Offiziell gibt es das Feature, z.B. Multi-Factor Authentification

(2) In der Dokumentation des Herstellers gibt es einen Work-Around, der aber nicht zum
Standard-Software-Produkt geho6rt oder

(3) Ein anderes Software-Unternehmen bietet eine kostenlose Losung an, beispiel IBM
mit Data-at-Rest fir CouchDB3*

(4) WICHTIG: Community-Losungen, die nicht Teil der Dokumentation sind und nicht aus
einem vergleichbar mit IBM stammenden Kontext stammen, wurde nicht

bericksichtigt.

Eine granulare Skala kdnnte eine solche Lésung anerkennen. In diesem Fall wurde der Aspekt
mit 0 Punkten bewertet, da dieser de facto nicht vorhanden ist und somit nicht zum

aktuellen Funktionsumfang der Software gehort.

a) Welche Funktionen zur Systemsicherung von DBMS und Daten sind vorhanden?
b) Wird das Einrichten einer automatischen Systemsicherung unterstiitzt?

c) Sind die Transaktionen wiederherstellbar?

d) Gibt es eine Funktion zur inkrementellen Sicherung?

e) Welche Parameter kdnnen vorgegeben werden?

Methodologisch offen bleibt auch, wenn nur volle Punktzahlen pro Item vergeben werden,
wie gerundet werden darf, wenn man den Durchschnitt von mehreren Fragen eines
Unterbausteins gebildet hat. Aufrunden wiirde in diesem Fall bedeuten, dass die Software
eigentlich inhaltlich aufgewertet wird, ohne dass damit Inhalte verbunden sind. Aufgrund der

Transparenz wurde sich in diesem Fall den ungerundeten Durchschnittswert in Klammern

341BM (2019) ,,Implement encryption of data at rest in CouchDB Server”
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hinter der vergebenen Wertung anzugeben. Dies kam in drei Fallen vor und wird in diesen

Fallen auch gesondert erklart, damit die Wertung transparent und nachvollziehbar erfolgt.

3.3 Auswertung

Die Untersuchung von CouchDB und RethinkDB offenbart diverse Gemeinsamkeiten, jedoch
auch signifikante Unterschiede zwischen den beiden Datenbanksystemen. Im Kontext von
APP.4.3 — ,Relationale Datenbanksysteme” wies RethinkDB bei der A3 Basishartung Defizite
aufgrund des begrenzten Funktionsumfangs in der Userverwaltung und Authentifizierung
auf. Das Fehlen eines geschiitzten Superadmin-Accounts bei der Installation und das
fehlende Rollensystem sind weitere Schwachstellen, die beachtet werden sollten. Die
folgenden Ergebnisse wurden beim Systembaustein APP.4.3 — ,Relationale
Datenbanksysteme” fiir die DBMS CouchDB und RethinkDB ermittelt:

e Fiir A3 Basishartung erzielten sowohl CouchDB als auch RethinkDB 1 Punkt, wobei fiir
RethinkDB einschrankend folgendes anzumerken ist: Es wurde abgerundet, aufgrund
des geringen Funktionsumfangs im Kontext Authentifizierung und Userverwaltung.
Dariber hinaus ist anzumerken, dass mit der Installation ein Superadmin-Account
ohne Passwortschutz angelegt wird. Zwar ldsst sich spater ein Passwort hinzufiigen,
aber eigentlich hatte dieser Punkt negativ bewertet werden miissen. Dazu kommt das
fehlende Rollensystem in RethinkDB. Dies verhindert, dass Standards wie ,Least
Privilege Principle” implementiert werden kdnnen. Da bei RethinkDB fiele Grundlagen
fehlen, muss dies vom User sichergestellt werden.

e Bei A9 Datensicherung erzielten beide DBMS 1 Punkt.

e Inder Kategorie A13 Handhabung DB-Links konnten sowohl CouchDB als auch
RethinkDB die Anforderung nicht erfiillen und erhielten jeweils 0 Punkte.

e Fiir A16 Verschlisselung von Verbindungen erzielte CouchDB 2 Punkte, wahrend
RethinkDB 1 Punkt erhielt.

e BeiA18 Uberwachung erzielte CouchDB 1 Punkt, wohingegen RethinkDB ebenfalls 1
Punkt erhielt. Hier wurde das Ergebnis von 0,5 jedoch nicht zum Anlass abzurunden,
sondern es wurde, wie unter Fehler! Verweisquelle konnte nicht gefunden werden.

(S. Fehler! Textmarke nicht definiert.f) angekiindigt, aufgerundet. Dies liegt daran,
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dass die Art und Weise wie Datensicherung realisiert wurde, zwar besser sein kdnnte,
aber grundlegende Features vorhanden sind.

e Sowohl CouchDB als auch RethinkDB erfiillten A19 Schutz vor Datenbankskripten und
erhielten hierfir jeweils 1 Punkt.

e Beim A21 Einsatz von Security Tools erreichten CouchDB 1 Punkt und RethinkDB
ebenfalls 1 Punkt.

e Fir A24 Data-at-Rest Verschlisselung erhielt CouchDB 0 Punkte mit einer speziellen
Anmerkung von 0,5, wahrend RethinkDB O Punkte erhielt. Es gibt seitens IBM ein

Konzept samt Anleitung. Dies ist aber kein Standard.

Beim Systembaustein APP.6 — , Allgemeine Software” wurde nur ein Unterpunkt bewertet:
e In der Kategorie A3 Beschaffung und Integritat erzielten sowohl CouchDB als auch

RethinkDB 2 Punkte.

Diese Analyse zeigt auf, in welchem Male CouchDB und RethinkDB die vorgegebenen

Sicherheitsanforderungen erfiillen.

Systembaustein CouchDB RethinkDB
APP.4.3 — ,Relationale = A3 Basishartung 1 0 (0,6)
Datenbanksysteme”

A9 Datensicherung 2 1

Al13 Handhabung DB- 0O 0

Links

A16 Verschlisselung 2 1

Verbindungen
A18 Uberwachung

[EEY
[N
o
Ul

A19 Schutz vor 1 1
Datenbankskripten
A21 Einsatz von 1 1
Security Tools
A24 Data-at-Rest 0(0,5) 0
Verschlisselung
APP.6 — , Allgemeine A3 Beschaffung und 2 2
Software” Integritat

Tabelle 2 Ergebnisse der Analyse
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Die Auswertung wurde um die Ergebnisse aus Kavalir (2021)*® angereichert, so dass ein
besserer Vergleich moglich ist. Ein direkter Vergleich mit den Daten aus Kavalir (2021) flr
MongoDB, OrientDB und Redis zeigt folgendes Bild:

MongoDB und OrientDB tbertrafen CouchDB und RethinkDB in der A3 Basishartung und
entsprachen den hochsten Sicherheitsstandards. Redis lag hier im Mittelfeld, vergleichbar
mit CouchDB. Interessant ist auch der Vergleich in der Kategorie A16 Verschlisselung von
Verbindungen, in der alle Systeme, mit Ausnahme von RethinkDB, zwei Punkte erzielten. Bei
der A18 Uberwachung war ein gemischtes Bild zu beobachten. Wihrend CouchDB und Redis
jeweils einen Punkt erzielten, blieb OrientDB ohne Punkt. RethinkDBs Bewertung in dieser

Kategorie wurde aufgrund der vorhandenen Basisfeatures aufgerundet.

Systembaustein MongoDB OrientDB Redis
APP.4.3 - A3 Basishartung 2 2 1
,Relationale
Datenbanksysteme”
A9 Datensicherung 1 1 2
A13 Handhabung DB- 0 0 0
Links
A16 Verschlisselung 2 2 2
Verbindungen
A18 Uberwachung 1 0 1
A19 Schutz vor 1 1 1
Datenbankskripten
A21 Einsatz von Security 0 1 0
Tools
A24 Data-at-Rest 1 2 1
Verschlisselung
APP.6 — , Allgemeine A3 Beschaffung und 2 1 2
Software” Integritat

Tabelle 3 Ergebnisse von Kavalir (2021)

Zusammenfassend lasst sich festhalten, dass wahrend CouchDB in den meisten Kategorien
solide Ergebnisse zeigte, RethinkDB in einigen kritischen Bereichen Defizite aufwies. Hierbei

wurde aus der Gesamtpunktzahl bei Kavalir die Punkte rausgerechnet, welche sich auf den

35 Kavalir (2021) S. 83
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Informationsverbund bezogen haben, so dass beide Analysen sich auf die gleichen Aspekte

und Inhalte beziehen.

CouchDB RethinkDB MongoDB OrientDB Redis
Erzielte 10 von 18 7 von 18 10 von 18 10 von 18 10von 18
Punktzahl
Anteil in % an 55% 38% 55% 55% 55%
Gesamt

Tabelle 4 Zusammenfassung Ergebnis fiir Teilanalyse mit Daten aus Kavalir (2021) fiir MongoDB, OrientDB und Redis3¢

36 Kavalir (2021) S.85
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4. Fazit & Ausblick

4.1 Fazit Analyse

Die systematische Untersuchung und Bewertung von verschiedenen Datenbanksystemen im Kontext
ihrer Sicherheitsfeatures liefert ein aufschlussreiches Bild. Auf Basis der Ergebnisse und des Vergleichs
in Tabelle 4 zeigt sich, dass CouchDB, MongoDB, OrientDB und Redis jeweils 55% der maximal
moglichen Punkte erzielten. Dies spiegelt einen dhnlichen Reifegrad in Bezug auf die betrachteten
Sicherheitskriterien wider. RethinkDB hingegen erzielte lediglich 27% der moglichen Punkte, was auf
erhebliche Defizite oder Unterschiede in der Umsetzung von Sicherheitsfunktionen hindeutet.
RethinkDB niedriger Score im Vergleich zu den anderen Systemen weist auf spezifische
Sicherheitsliicken. Hier sind seitens der Datenbankadministration gesonderte MaRnahmen

notwendig, um Sicherheit herzustellen.

4.2 Fazit Methodologie

Im Rahmen dieser Arbeit wurde deutlich, dass sich die in Kavalir (2021) vorgestellte Checkliste gut
Uberfiihren lasst. Es konnte systematisch das Vorgehen (ibertragen werden. Offen geblieben sind die
Fragen, ob die Checkliste, die richtigen Punkte und falls ja, diese auch inhaltlich vollstandig abbildet.
Die abgeleitete Fragestellung fiir die Checkliste wurde nicht auf Aktualitat Gberprift.

Die grofSte Schwache des Vorgehens ist der BewertungsmaRstab. Hier wurde deutlich, dass die
gewahlte Skalierung von 0-2 nicht ausreicht (Vgl. 2.5 BSI-Bewertungsmalstab in Kavalir (2021) S. 21),
um die Software-Features und Zustand der Software optimal zu bewerten. Dies liegt daran, dass mit
der Bewertung 1-2 keine ausreichende Differenzierung moglich ist. Mit 1 wird eine ,teilweise”
Umsetzung bewertet. Hier ist jedoch der Umfang der Implementierung unklar, da die sprachliche
Aussage ,teilweise” zu ungenau ist. Ahnliches gilt auch fiir die 2. Es macht einen Unterschied, wie ein
Feature fiir Sicherheit implementiert ist. Dies wird beispielsweise daran deutlich, ob ein Grundfeature
wie Passwortschutz sofort mit der Installation aktiv fir den Admin-Account implementiert wird, wie
dies bei CouchDB ist, wo der User mit der Installation ein Passwort setzen muss. Im Gegensatz dazu

steht RethinkDB, wo der Admin-Account nicht einmal einen aktiven Standardpasswortschutz besitzt.
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Mm root@Florian-VirtualBox: /home/florian

paketkonfiguration

1 Konfiguriere couchdb
It is highly recommended that you create a CouchDB admin user, which takes CouchDB out of the insecure
"admin party"” mode. Entering a password here will take care of this step for you.

If this field is left blank, an admin user will not be created.

A pre-existing admin user will not be overwritten by this package.

Password for the CouchDB "admin" user:

Abbildung 16 Einrichten des Passwortes bei couchDB Installation

Die Tatsache, dass der User fiir einen Admin-Account nachtraglich Gberhaupt ein Passwort setzen
muss, sollte eigentlich zur Abwertung fiihren. Zumindest wird deutlich, dass ein Feature sehr
unterschiedlich implementiert sein kann, wodurch die Sicherheit der Software sich verdandert. Dies
bildet aber eine Skala von 0-2 nicht ab. Hier stellt sich die Frage, wie muss den ein Feature
implementiert sein, damit es aus der Perspektive der Datenbankhéartung die Héchstpunktzahl erzielt.
Ein weiterer Kritikpunkt am BewertungsmafRstab ist das Fehlen von Musterantworten fir die Skala
von 0-2. Es fehlt gerade bei Fragen nach dem Funktionsumfang eine Beschreibung der Zielversion fir
das Vergeben der maximalen Punktzahl.

Diese Bewertungsprobleme konnten mit Hilfe eines anderen Bewertungsmalstabs gelost werden.
Eine Alternative kdnnte eine angepasste Skala sein, beispielsweise des ,National Defense Information
Sharing And Analysis Center“®” (NDISAC). Die im NDISAC Whitepaper vorgestellte Methode zur
Bewertung besteht aus einen sechsstufigen Findungsprozess®*. Nach dem Bilden von inhaltlichen

Kategorien und Kriterien wird dann fiir diese eine Gewichtung® eingefiihrt.

37 NDISAC ist ein Teil des Pentagons. Link: https://ndisac.org/ (letzter Aufruf 26.10.2023)
38 NDISAC (2020) S. 9ff
39 NDISAC (2020) S.12
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Kavalir Punkte NDISAC Punkte
Product exceeds expectations Software-Feature Ubertrifft die Erwartungen: (4
Es ist aktiv und hat einen gréReren

Funktionsumfang als am Markt tblich

Ja 2 Product meets requirement Software-Feature ist vorhanden und ist aktiv |3
Product meets requirement sub-optimally Software-Feature ist vorhanden und ist 2
inaktiv
Teilweise |1 Product partially meets requirement Software-Feature ist vorhanden, muss aber |1
aufwendig nachtraglich installiert werden
Nein 0 Product does not meet the requirement Software-Feature ist nicht vorhanden 0

Tabelle 5 Bewertungsmafstibe im Vergleich®

Spater wird das Gewicht mit der erzielten Punktzahl verrechnet werden, so dass die Frage eine am
Inhalt gewichtete Bewertung erhalt. Die Vergabe der Punkte erfolgt unter bestimmten, mehr
detailliert beschriebenen Voraussetzungen. Hierzu kann man entweder fiir jede Frage und jede
Punktewertung eine Musterantwort erstellen. Alternativ wird statt ,Ja, Nein, Teilweise” eine
genauere Definition fiir jedes abgefragtes Item erstellt, die den Rahmen fiir die Punktevergabe
darstellt. In der Tabelle 5 wurde beispielsweise definiert, dass ein Feature vorhanden sein muss und
moglichst aktivimplementiert sein soll, damit es moéglichst einen hohen Einfluss auf die Sicherheit
der Software hat. Nur dann werden 3 Punkte vergeben. 4 Punkte werden nur vergeben, wenn das
Feature aullergewohnlich implementiert ist. In Bezug auf die analysierte Passwortimplementierung
von CouchDB und RethinkDB wiirde CouchDB 3 Punkte erzielen (,,Software-Feature ist vorhanden
und aktiv“). Wahrend RethinkDB fiir die inaktive Implementierung nur 2 erhalt (,,Software-Feature ist
vorhanden und ist inaktiv“). Bei der urspriinglichen Bewertung hatten beide Datenbanken 2 Punkte
erhalten, da das Feature Passwortschutz implementiert ist.

Durch den neuen Bewertungsmalstab ist es moglich, Software, welche ,Secure by default“4!
implementiert realisiert, besser zu bewerten. Sollte wie in diesen Fall der Passwortschutz auch noch
die Sicherheit des Passwortes tUberpriifen (Linge, GroR- und Kleinschreibung, Zahlen, Zahl der Login-
Versuche begrenzt, etc.), da wéare der Standard-Passwortschutz auRergewdhnlich gut implementiert,

so dass u.U. dies mit 4 Punkten hitte bewertet werden kdnnen.*?

4.3 Ausblick

Die Analyse hat gezeigt, dass es nicht nur eine technisch ausgereifte Checkliste braucht, um mit Hilfe
einer Analyse Datenbankhartung zu bewerten. Wenn es um ,,Secure by default” geht, dann muss im
Rahmen der Bewertung auch die Art und Weise der Implementierung von Sicherheitsfeatures

fokussiert werden (vgl. ,,

40 y/gl. NDISAC (2020) S. 13
41 Faber (2021) S. 40 ,,Secure by Design bedeutet, dass Software so konzipiert, entwickelt und implementiert
sein soll, dass sie sich selbst schiitzt sowie die Daten, die sie verarbeitet.”
42 pohlmann (2022) S. 187ff
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“S. 35). Um die Sicherheit zu erh6hen, missen aber nicht nur relevante Features aktiv in die Software
integriert werden, sondern Sicherheit darf nicht nur ein Thema fir Experten zu sein. Die
Konfiguration von Software mittels ini-Dateien und Texteditor fliihrt m.E. dazu, dass Menschen von
diesen Themen abgeschreckt werden. Diese Themen missen leichter zugédnglich sein, ggf. muss auch
das Feature innerhalb der Software besser erldutert werden. Schaut man auf RethinkDB wird
beispielsweise deutlich, dass Datenbankhartung fiir diese Software irrelevant ist. Dies wird z.B.

deutlich bei Thema Usermanagement und Rollen.

root@florian-VirtualBox: /home/florian/Dokumente# python3 get_permissions.py

Datenbank: Maschinenbauprojekte
Benutzer: ['admin'], Berechtigungen: {'config': True, 'connect': True, 'read': True, 'write': True}
Benutzer: ['admin', 'b99b9572-8e53-5fef-9a2b-5e6aba3edfic'], Berechtigungen: {'config': True, 'read': True, 'write': True}
Benutzer: ['nur_lesen'], Berechtigungen: {'config': False, 'connect': False, 'read': True, 'write': False}

Datenbank: rethinkdb
Benutzer: ['admin'], Berechtigungen: {'config': True, 'connect': True, 'read': True, 'write': True}
Benutzer: ['admin', 'b99b9572-8e53-5fef-9a2b-5e6aba3edfic'], Berechtigungen: {'config': True, 'read': True, 'write': True}

Benutzer: ['nur_lesen'], Berechtigungen: {'config': False, 'connect': False, 'read': True, 'Wwrite': False}

Datenbank: test
Benutzer: ['admin'], Berechtigungen: {'config': True, 'connect': True, 'read': True, 'write': True}
Benutzer: ['admin', 'b99b9572-8e53-5fef-9a2b-5e6aba3edfic'], Berechtigungen: {'config': True, 'read': True, 'write': True}
Benutzer: ['nur_lesen'], Berechtigungen: {'config': False, 'connect': False, 'read': True, 'write': False}
root@florian-virtualBox: /home/florian/Dokumentes# [

Abbildung 17 Python-Script zur Abfrage von Usern und Rechtevergabe in RethinkDB

Es sind keine Rollen implementiert und es ist auch nicht leicht moéglich, User und Rechtevergabe zu
monitoren, so dass teilweise nur gute Scripting-Kenntnisse helfen. Dies flihrt dazu, dass Sicherheit
unter Umstanden ignoriert wird.

Im Rahmen von Datenbankhartungsanalysen muss eine solche Implementierung wie bei RethinkDB
starker abgewertet werden. Daflir ware ein differenzierter Bewertungsrahmen hilfreich. Auch die
Erwartung an das abgefragte Item misste klarer und detaillierter vorab ausformuliert werden. Hier
stellt der vorgestellte Bewertungsrahmen der NDISAC eine Moglichkeit, Sicherheit differenzierter zu

bewerten.
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