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Kapitel 1
Einleitung

Im Rahmen des Studiengangs I'T-Sicherheit und Forensik ist im Fachmodul Forensik

in Betriebs- und Anwendungssystemen ein Praktikum zu absolvieren.

Im Sommersemester 2019 lautete die Praktikumsaufgabe:

,Erstellen eines Images und Nutzung der Forensik-Software X-Ways, Axiom,

Nuix zur Auswertungs des Images*

Das Ziel der Praktikumsaufgabe besteht darin, ein Festplatten- oder Daten-Image von
einem Computer oder mobilen Gerit zu erzeugen und dieses Abbild unter Nutzung
einer speziellen Forensik-Software zeitbasiert auszulesen und zu analysieren.

Die komplette Aufgabenstellung mit allen Aufgabeschritten ist in Anhang B darge-
stellt.

In ihrem Beitrag zu Grundlagen der IT-Forensik definiert die Autorin Claudia
Armbruster IT-Forensik als ,ein Teilgebiet der IT-Sicherheit, die es ermdglicht
Schwachstellen zu ermitteln, Straftiter oder kriminelle Handlungen zu verfolgen
und somit die Sicherheitsrisiken fiir Unternehmen zu vermindern. Mit dem Zweck
der gerichtsverwertbaren Beweissicherung werden digitale Spuren gesichert,
Interpretiert und dokumentiert“[Dre+13, S.11].

Bei der Planung des Vorgehens wurde dies beriicksichtigt. Um das methodi-
sche, jederzeit nachweisbare und begriindete Vorgehen zu unterstreichen, das in der
IT-Forensik eine bedeutende Rolle spielt, wurde insbesondere auf folgende Punkte
Wert gelegt:

e Vier-Augen-Prinzip: Alle Untersuchungen erfolgen in Anwesenheit von mindes-

tens zwei Personen.



e Alle Schritte werden ausfiihrlich dokumentiert.
e Es werden fachlich anerkannte Hard- und Softwarekomponenten eingesetzt.
e Die dokumentierten Schritte erfolgen moglichst praxisnah.

Da im geplanten Durchfiihrungszeitraum (Ende Mai bis Ende Juni 2019) in dem
Modul-Forum von Performance- und Lizenzierungproblemen innerhalb der Virtua-
lisierungsumgebung der HS-Wismar berichtet wurde und um dem Vorsatz einer
praxisorientierten Bearbeitung Rechnung zu tragen, wird das geplante Szenario auf
einem Laptop (mit Betriebssystem Windows 10) lokal nachgestellt. Die Datensi-
cherung erfolgt mit einem anerkannten Write-Blocker auf einen weiteren Laptop
(Betriebssystem Windows 10), auf dem dann auch die weitere Datenanalyse erfolgte.

Diese Schritte werden im Abschnitt 3.4 genau beschrieben.

Im forensischen Prozess miissen im Rahmen der weiteren Untersuchung folgen-
de Fragen gekldrt werden (nach BSI-Leitfaden [Sicl1, ab Seite 22]):

e Was ist geschehen?
e Wo ist es passiert?

e Wann ist es passiert?
e Wie ist es passiert?

Ziel der Analyse in Abschnitt 3.4 ist es, genau diese Fragen zu beantworten.

Das Kapitel 3 - Durchfiihrung orientiert sich im Ablauf und den Formulierungen an
einen forensischen Bericht, wie z.B. [Fac12].

Im Kapitel 4 - Zusammenfassung des vorliegenden Berichts wird genauer darauf ein-
gegangen, inwieweit diese Fragen in dem durchgefiihrten Szenario auch beantwortet
werden konnten.

Der Praktikumsbericht wird abgeschlossen durch ein Fazit der durchgefiihrten Unter-
suchung in Kapitel 5.

Die beschriebenen Handlungen wurden im Zeitraum zwischen dem 11. Juni und 5. Juli
2019 durchgefiihrt.



Kapitel 2
Planung

In diesem Kapitel des Praxisberichts werden die Planungsschritte beschrieben, die
fir die Durchfilhrung der Praktikumsaufgabe notwendig sind. Wie bereits in der
Einleitung beschrieben, besteht eines der Ziele darin, eine moglichst realitdtsnahe
Durchfiihrung einer forensischen Untersuchung nachzustellen.

Bei der Auswahl bzw. der Entwicklung eines moglichen Szenarios gilt es zum einen
abzuwigen, welche Art der Analyse durchgefiihrt werden soll (Absschnitt 2.1.1). Zum
anderen muss ein Szenario entwickelt werden, das mit den zur Verfiigung stehenden
Komponenten durchgefiihrt werden kann. Fiir die Nachstellung der forensischen
Untersuchung wird dazu, wie in Abschnitt 2.1.2 beschrieben, ein Field-Kit zusam-

mengestellt.

Den Abschluss der Planung fiir die Praktikumsaufgabe bildet die genaue Defini-
tion eines Vorfall-Szenarios. Die einzelnen Schritte in diesem definierten Szenario
werden bewusst mit folgender Fragestellung gewdhlt:

Sind die gewdhlten Schritte im Nachhinein durch eine forensische Untersuchung
nachvollziehbar bzw. rekonstruierbar?

Um diese Fragestellung zu beantworten, wird im Abschnitt 2.2.3 und 2.2.5 eingehend
auf die im Szenario zu verwendenden Software (Mozilla Firefox und Thunderbird)

und deren (Verlaufs-)Datenspeicherung eingegangen.

2.1 Strategische Vorbereitung

Eine forensische Untersuchung beginnt mit der gezielten Vorbereitung, in wel-
cher geeignete forensische Werkzeuge identifiziert und bereitgestellt werden. Die
Kiriterien, nach denen die Auswahl erfolgt, sollten dokumentiert werden. Die-
se Vorbereitung wird dann fiir einen konkreten Vorfall ausgebaut, iiblicherweise

nachdem ein Symptom wahrgenommen wurde. Eine bedeutsame Rolle spielt da-



2.1. STRATEGISCHE VORBEREITUNG

bei die [...] ,,strategische Vorbereitung®. Wenn diese durchgefiihrt wurde, konnen
u. U. mehr forensische Werkzeuge fiir den Einsatz vorbereitet werden, um dann

auch mehr Daten iiber einen Vorfall zu gewinnen [Sicl1, S.24].

Im weiteren Verlauf der Planung werden diese Hinweise beriicksichtigt.

2.1.1 Live-Forensik vs. Post-mortem-Analyse

Im Zusammenhang mit der Aufgabenstellung (Erstellung eines Datentrigerabbilds)

konzentriert sich dieser Praktikumsbericht auf die Durchfithrung einer Post-mortem-

Allgemein lédsst sich die I'T-Forensik in die Post-mortem-Analyse und in
die Live-Forensik bzgl. des Zeitpunktes der Untersuchung einordnen.
Dabei wird bei der Post-mortem-Analyse (auch bekannt als Offline-
Forensik) der Vorfall nachtriglich aufgeklart. Dies geschieht im Wesent-
lichen durch die Untersuchung von Datentrigerabbildern (sogenannten
Images) auf nichtfliichtige Spuren (zumindest in einem bestimmten Zeit-
raum) von Vorfillen. [...]

Bei der Live-Forensik (auch bekannt als Online-Forensik) hingegen be-
ginnt die Untersuchung bereits wihrend der Laufzeit des Vorfalls. Hier
wird vordringlich versucht, sogenannte fliichtige Daten zu gewinnen und
zu untersuchen. Diese beinhalten unter anderem den Hauptspeicherin-
halt, Informationen iiber bestehende Netzwerkverbindungen und gestar-
tete Prozesse [Sicll, S.13].

Analyse.

2.1.2 Werkzeuge und Hilfsmittel fiir das Field-Kit

Um den Ablauf einer forensischen Untersuchung, die vor Ort stattfindet, reibungslos
zu gestalten ist es unabdingbar, sich im Vorfeld der Untersuchung Gedanken iiber die
Ausriistungsgegenstiande zu machen, die vor Ort notig sind. Vorschlidge und Erfahrung
geben dabei folgende Quellen [Raal9, S.13ff] und [Kuh+12, #Hack1] aus denen hier

eine Liste entstanden ist (kein Anspruch auf Vollstandigkeit):

Write-Blocker mit Kabelsatz

Leselupe mit Beleuchtung

Werkzeugsatz (Feinmechaniker-Schraubendrehersatz)
stabiles Klebeband

Notizblock und Haftnotizblock



2.2. SZENARIO DEFINITION

Abbildung 2.1: Foto - Das verwendete Field Kit

Stifte in mehreren Farben

VerschlieBbare Tiiten (fiir die Aufbewahrung von Beweismittel)

Speichermedien

vorgefertigte Formulare zur Erfassung von Beweismitteln

Die hier aufgefiihrten Ausriistungsgegenstinde sind in Abbildung 2.1 als Field Kit
dargestellt.

2.2 Szenario Definition

In diesem Abschnitt wird ein Uberblick iiber das definierte Szenario gegeben, das im
Rahmen der Aufgabenstellung zu diesem Praktikum durchgespielt wird. Es geht um
den Nachweis von moglicherweise strafbaren Online Aktivitéten. In dieser Simulation
werden selbstverstiandlich keine moglicherweise strafbaren Handlungen begangen. Da-
her wird versucht, statt (kinder-)pornografisches Material herunterzuladen, eine iden-

tische Handlung mit Fotos von Katzenbabys durchzufiihren.



2.2. SZENARIO DEFINITION

2.2.1 Handlungsablauf

Folgender Handlungsablauf ist mit Frau Prof. Dr.-Ing. A. Raab-Diisterhoft per E-Mail

abgesprochen worden:

Ein Verdichtiger benutzt einen PC bzw. Laptop (mit Betriebssystem Microsoft
Windows 10) und der Anwendung Mozilla Firefox um illegale Bilder aus dem Internet
herunter zu laden.

Dabei geht er folgende Handlungsschritte in der angegebenen Reihenfolge durch:

1. Er offnet Mozilla Firefox und sucht mit der Google-Suchmaschine nach dem

Stichwort "Katzenbabys".
2. Die Trefferliste wird auf Bilder umgestellt.
3. Die ersten Treffer verweisen auf eine Seite: "catsbest.de".

4. Einige Bilder werden von dieser URL heruntergeladen (in den Standard-
Download-Ordner).

5. Der Titer 16scht anschlieBend in der Anwendung Mozilla Firefox unter
Einstellungen->Datenschutz&Sicherheit den Browser-Cache, bevor er den Web-

browser beendet.
6. Die heruntergeladenen Bilder kopiert er anschlieend auf einen USB-Stick.

7. Dann startet er die Anwendung Mozilla Thunderbird und verschickt die Bilder

via E-Mail an die E-Mail-Adresse [ R AR

8. Auch hier 16scht er nach dem Versand die betreffende E-Mail im Ordner gesen-
dete Objekte und er leert auch den Ordner geloschte Objekte.

9. Nach dem er Mozilla Thunderbird wieder beendet hat, 16scht er die kompromit-

tierenden Bilder aus dem Download-Ordner mittels Datei-Explorer.

2.2.2 Technische Details

Um die mit forensischen Werkzeugen moglicherweise rekonstruierbaren Daten und
Handlungen beurteilen zu konnen, wurde in der Planungsphase dieses Praktikums das
genaue Speicherverhalten der in der Szenario Definition festgelegten Softwareproduk-
te (Mozilla Firefox und Thunderbird) niher betrachtet. Dabei verlduft die Verlaufsda-

tenspeicherung auf unterschiedliche Weise, die im Folgenden ndher ausgefiihrt wird.



2.2. SZENARIO DEFINITION

2.2.3 Datenquellen einer Mozilla Firefox Session

Die Datenquellen und Speicherorte von Einstellungen werden durch den Hersteller
Mozilla offen in den jeweils zugehorigen Produktdokumentationen [Sup19b] kommu-
niziert. Somit ist es auch fiir die Entwickler forensischer Analysesoftware moglich
die bendtigten Informationen - z.B. - Suchpfade - in die eigenen Anwendungen zu
implementieren. Simtliche Einstellungen und nutzerspezifischen Daten, wie beispiels-
weise installierte Erweiterungen, werden in einem eigenen Profilordner gespeichert.
Je Nutzerkonto eines Windows-Betriebssystems wird jeweils ein eigener Profilordner
angelegt. Profilordner befinden sich auBerhalb des Programmverzeichnisses. Sofern
sich das Betriebssystem auf der Partition C befindet, lautet die Pfadangabe fiir einen

Profilordner wie folgt:
C:\Benutzer\<Benutzername>\AppData\Roaming\Mozilla\Firefox\Profiles\

Auch bei anderen Betriebssystemen werden Profilordner angelegt, allerdings an ande-
ren Ablageorten.

Innerhalb dieses Profilordners werden, sofern erzeugt, folgende Daten gespeichert:
e Lesezeichen, Downloads, Verlauf / Chronik: Datei places.sqlite
e [esezeichen-Sicherungen: Ordner bookmarkbackups
e Favicons fiir Firefox-Lesezeichen: Datei favicons.sqlite
e Passworter: Dateien key4.db und logins.json

e seitenspezifische Einstellungen (z.B. Popup-Einstellungen, Zoom-Stufe): Datei-

en permissions.sqlite und content-prefs.sqlite
e installierte Suchmaschinen: Datei search.json.mozlz4
e personliches (Firefox-) Worterbuch: Datei persdict.dat
e Formularchronik: Datei formhistory.sqlite
e Cookies: Datei cookies.sqlite
e Erweiterungen (falls installiert): Ordner extensions

o Sicherheitszertifikats-Einstellungen und in Firefox importierte SSL-Zertifikate:
Datei cert9.db

e Einstellungen der Kryptografie-Module: Datei pkes11.txt

e Download-Aktionen und -Préiferenzen: Datei handlers.json



2.2. SZENARIO DEFINITION

@ Standard

Ausgewogenes Blockieren fur gleichzeitigen Schutz und Leistung. Einige Elemente zur Aktivitdtenverfolgung

werden erlaubt, damit Websites funktionieren.
% Bekannte Elemente zur Aktivitdtenverfolgung nur in privaten Fenstern

& Cookies zur Aktivititenverfolgung von Drittanbietern

Streng hd

Alle von Firefox erkannten Elemente zur Aktivitdtenverfolgung blockieren. Einige Websites funktionieren dann

eventuell nicht richtig.

Benutzerdefiniert e

Entsprechend den Einstellungen blockieren:

Websites eine "Do Not Track"-Information senden, dass die eigenen Aktivitdten nicht verfolgt werden sollen

Weitere Informationen

Immer

@ Nur wenn Firefox bekannte Elemente zur Aktivitdtenverfolgung blockieren soll

Cookies und Website-Daten

Die gespeicherten Cookies, Website-Daten und der Cache belegen derzeit 1,2 MB Daten entfernen...

Speicherplatz. Weitere Informationen
Daten verwalten...

/| Cookies und Website-Daten beim Beenden von Firefox ldschen Berechtigungen verwalten...

Abbildung 2.2: Screenshot - Firefox Privacy Einstellung

e gespeicherte Sitzungen (gedffnete Tabs und Fenster): Datei sessionstore.jsonlz4
e Symbolleisten-Anpassungen: Datei xulstore.json

e Benutzereinstellungen: Dateien prefs.js oder user.js

2.2.4 Privacy Einstellungen Mozilla Firefox

Die Einstellung wurden im Rahmen der Vorbereitung des Szenarios auf den Standard-
werten belassen, bis auf den im Szenario definierten Sonderfall, dass Cookies und Da-
ten der Web-Session nach dem Beenden des Programms geloscht werden sollen. Ein

Screenshot der Privacy-Einstellungen ist in Abbildung 2.2 dargestellt.

2.2.5 Datenquellen einer Mozilla Thunderbird Session

Auch die Ablageorte der Daten des E-Mail-Clients Thunderbird werde offen durch
den Hersteller Mozilla kommuniziert [Sup19a]. Analog zum Browserprogramm Fire-

fox befinden sich diese Daten in separaten Profilordnern ausserhalb des Programmver-

8



2.2. SZENARIO DEFINITION

zeichnisses. Da jeder Benutzer mehrere E-Mail-Profile erzeugen kann, sind auch ent-
sprechend mehrere Unterprofilordner vorhanden. Sofern ein Windows-Betriebssystem

auf der Partition C genutzt wird befinden sich die Profilordner unter dem Pfad:
C:\Benutzer\<Name>\AppData\Roaming\Thunderbird\Profiles\xxx.default\

Auch bei anderen Betriebssystemen werden Profilordner angelegt, allerdings an
anderen Ablageorten.

Die Zeichenkette xxx steht fiir den jeweiligen Profilnamen. Der Speicherort kann
allerdings durch den Nutzer auch abweichend iiber den zugehorigen Profil-Manager
festgelegt werden. Der jeweils festgelegte Ablageort des Profils oder der Profile findet
sich in der Datei profiles.ini innerhalb des Anwendungsordners.

Im Profilordner finden sich innerhalb von Unterordnern die Kopien aller E-Mails des

jeweiligen Kontos:
e E-Mails von POP3-Konten: Unterordner Mail
e E-Mails von IMAP-Konten: Unterordner ImapMail

Weitere Daten wie beispielsweise Konteneinstellungen, Adressbiicher u.d. befinden
sich in einer Vielzahl von Dateien innerhalb verschiedener Unterordner. Da die Auf-
zidhlung samtlicher betreffender Dateien dem Rahmen dieses Berichts nicht gerecht

wiirde, hier eine Aufzédhlung der relevantesten Vertreter:
e Adressbuch: Dateien abook.mab und history.mab

e Datenbanken der Zertifikate sowie Schliissel der Zertifikate: Dateien cert8.db,
key3.db und secmod.db

e Hauptkonfigurationsdatei: Datei prefs.js

e Liste der heruntergeladene Dateien: Datei downloads.rdf



Kapitel 3
Durchfiihrung

Im definierten Szenario wird vermutet, dass der fiktive Benutzer A. Einstein Fotoma-

terial iber Katzenbabys im Internet bezogen und verbreitet hat.

3.1 Beweismitteliibergabe

Als Beweismittel steht ein Laptop (Zeichen #1) zur Verfiigung, der bei Ubergabe am

21. Juni 2019 an die Sachverstindigen _ausgeschaltet war. Das Be-
weismittel (Zeichen #1) ist in Abbildung 3.1 dargestellt. Dabei handelt es sich wahr-

scheinlich um den privat genutzten Laptop von Herrn E. Weitere Beweismittel wurden

nicht iibergeben.

3.2 Forensische Betrachtung

Hierzu eine kurze Einfithrung: (Auszug aus [Raal9, Seite 13])

Computer Forensik nutzt praktisch immer die digitalen Spuren. Eine ge-

richtsverwertbare Sicherung digitaler Spuren bedeutet:
e wenn moglich, die Erstellung einer Kopie des gesamten Speicherme-
diums, um auch geldschte Dateien wiederherstellen zu konnen,

e Verinderungen an den Speichermedien vermeiden, z.B. keine Ande-

rung der Zeit-Stempel.

e Berechnung eines kryptographischen Hashwertes, um spitere Verén-

derungen erkennen zu konnen.
e Dokumentierung der Datensammlung.

e Bevorzugte Nutzung von Spezialsoftware, z.B. EnCase, FTK-

Imager, Tableau-Imager, DD.

10



3.2. FORENSISCHE BETRACHTUNG

Abbildung 3.1: Foto - Beweismittel (Zeichen #1)

Um die Gerichtsverwertbarkeit zu untermauern, waren wihrend des gesamten Prozes-
ses der Datensicherung (Abschnitt 3.4) zwei Sachverstindige _ anwe-
send. Zu jeder Zeit und bei jeder Malnahme wurde das Vier-Augen-Prinzip beachtet,
wie in [Lab+17, S.127ff] beschrieben.

3.2.1 Klassifizierung des forensischen Vorfalls

Um einen Vorfall erfolgreich aufkldren zu konnen, muss dieser systema-
tisch beschrieben werden. Dazu hat sich der Einsatz der CERT-Taxonomie
[How+98] bewihrt. [...] Ziel der Taxonomie ist es, ein Minimum an ab-
strakt zu beschreibenden Begriffen zu finden, welche fiir die Klassifizie-
rung von Sicherheitsverletzungen (sogenannten Vorfillen) geeignet sind,
um den Vorfall so prizise wie moglich zu beschreiben, um darauf aufbau-

end Abwehr und Erkennung abzustimmen.[Sic11, S.29]

Die Definition nach CERT-Taxonomie des in diesem Praxisbericht definierte Szenarios
wird in Tabelle 3.1 dargestellt.
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3.2. FORENSISCHE BETRACHTUNG

Angreifer Voyeur

Werzeuge Informationsaustausch
Schwachstelle Implementierung

Aktion Abfrage von Daten

Ziel Daten

Resultat Unerlaubter Zugrift auf Information
-> Zugriffsschutz | Personlichkeitsschutz

Absicht Herausforderung

Tabelle 3.1: CERT Klassifizierung des definierten Szenarios

Hersteller Panasonic

Typ Toughbook CF30

interne HD Seagate STSOOLM (500GB)
zweite HD Seagate ST2000LMO3 (2TB)
Hauptspeicher | 4GB

CPU Intel Core 2 Duo SL9300
Chipsatz Intel GS45

Tabelle 3.2: Spezifikation - forensischer Untersuchungslaptop

3.2.2 Vorgehensweise

Im weiteren Verlauf der Untersuchung wird das S-A-P Modell angewendet.

Das S-A-P Modell teilt den forensischen Ermittlungsprozess in drei Phasen ein:
1. Secure (Sichern)
2. Analyse (Analysieren)
3. Present (Prisentieren)

Demnach erfolgt in Abschnitt 3.3 die Datensicherung, in Abschnitt 3.4 die Datenana-

lyse und in Kapitel 4 die Prisentation der Ergebnisse.

3.2.3 Operationale Vorbereitung

Zu den operationalen Vorbereitungen gehort im Zusammenhang mit dem hier beschrie-
benen Untersuchungsfall auch die Vorbereitung des forensischen Untersuchungslap-
tops. Zur Aufnahme von Sicherungsimages wurde der Laptop mit einer zusitzlichen
zweiten Festplatte mit ausreichender Speichergrofle ausgestattet (im Modulslot). Die
genaue Konfiguration des forensischen Untersuchungslaptops ist in Tabelle 3.2 darge-
stellt.
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3.2. FORENSISCHE BETRACHTUNG

Die fiir forensische Images vorgesehene zweite Festplatte wurde vor Beginn der
Untersuchungen forensisch geloscht. Dazu wurde das Tool DBAN Version 2.3.0
benutzt. Der genaue Ablauf ist in Abbildung 3.2 dargestellt.

Da eine der Praktikumsanforderungen laut Aufgabenstellung (Anhang B) daraus be-
stand, die Datensammlung und -Analyse mit Windows-basierter Software durchzufiih-
ren, wurde der forensische Untersuchungslaptop in der Vorbereitungsphase mit dem
Betriebssystem Windows 10 installiert. Als Software, die in diesem Praktikum zum

Einsatz kommen soll, wurde folgendes installiert:

e AccessData FTK Imager Version 4.2.1
e Magnet AXIOM Examine Version 3.2.1.14548
e Magnet AXIOM Process Version 3.2.1.14548

e DB Browser for SQLite Version 3.11.2

Der Desktop des forensischen Untersuchungslaptops gestaltet sich gemif3 Abbildung
3.3.

3.2.4 Vorgehen nach RFC3227

Siehe hierzu auch die Erldauterungen aus [Raal9, S.15ff].
Nach RFC3227 [Bre+02] ergibt sich bei der Durchfithrung einer forensischen Unter-

suchung folgende Reihenfolge der Untersuchungsschritte:
1. Feststellung, wo Daten gespeichert sein konnten.

2. Analyse durchfiihren, welche der Daten Beweismittel sein konnten.

(98]

. Ermittlung der Sicherungsreihenfolge.
4. Veridnderungen an dem System erschweren (Einsatz Write-Blocker).
5. Datensicherung durchfiihren.

Das weitere Vorgehen der Datensicherung wurde an dieser Ablauffolge orientiert.
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3.2. FORENSISCHE BETRACHTUNG

|

ATA Disk Seagate STZBBBLMAAI HN-M BBG6 1863GiB (2TB) SIARJIDFBEIZS?
[88.84%, round 1 of 1, pass 1 of 3] luriting] [72645 KBss)

Abbildung 3.2: Foto - Loschung des Images Speicherbereichs mit DBAN
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3.3. DATENSICHERUNG (SECURE)

09:50 =]
21.06.2019 1

£ A m Z dx DU

Abbildung 3.3: Screenshot - Desktop des forensischen Untersuchungslaptops

3.3 Datensicherung (Secure)

Grundsitzlich gilt, dass die Daten komplett und mit Sicherung der Integritét zu sichern
sind. Dabei heiflt es gemif3 [Raal9, S.16]:

,,Bine professionelle, gerichtsverwertbare Datensicherung kann bei der Frage nach der
Zuldssigkeit eines Beweismittels vor Gericht von entscheidender Bedeutung sein. Dar-
iber hinaus bestidrkt eine fachminnisch durchgefiihrte Sicherung die Glaubwiirdigkeit

des Sachverstidndigen Forensikers vor Gericht.*

3.3.1 Identifizierung der Datenquellen

Der als Beweismittel #1 vorhandene Laptop (Abbildung 3.1) wurde auf mogliche Da-
tenquellen hin untersucht. Wie in Abbildung 3.4 ersichtlich, ist die Modulbay mit ei-
nem optischen Laufwerk bestiickt, das kein Medium enthélt. Der Laptop verfiigt nicht
iber einen Kartenspeicherslot (SD o0.4.). Die PC-Card bzw. PCMCIA-Slots sind leer.
Da der Laptop ausgeschaltet war, verbleibt der intern verbaute SATA-Speicher als ein-
zige mogliche Datenquelle fiir die weitere forensische Untersuchung.

Weitere Datenquellen sind in diesem Fall nicht verfiigbar. Der Laptop wurde zur Tat-
zeit an einem Gast-WLAN Zugangspunkt betrieben. Eine Aufzeichnung von Verbin-

dungsdaten findet dort aus datenschutzrechtlichen Griinden nicht statt.
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3.3. DATENSICHERUNG (SECURE)

Abbildung 3.4: Foto - Modulschacht von Beweismittel #1

Abbildung 3.5: Foto - Ausbau des internen Datenspeichers
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3.3. DATENSICHERUNG (SECURE)

Hersteller Kingfast
Typenbezeichnung | F8 128GB
Speichergrofie 128 GB

Modelnummer 2710MCS11-128
Seriennummer MAHF127HF0186

Tabelle 3.3: Technische Daten Beweismittel #2

R

Abbildung 3.6: Foto - interner Datentréger als Beweismittel #2

Die interne SSD wurde daraufhin zur weiteren Auswertung ausgebaut und als Beweis-
mittel (Zeichen #2) sichergestellt. Der Ausbau ist in Abbildung 3.5 dargestellt und die
Abbildung 3.6 zeigt das Beweismittel (Zeichen #2).

Hierbei handelt es sich um einen Datentrdger in der Form einer SSD (Solid-State-
Disk). Das Typenschild des Datentrigers enthilt die in Tabelle 3.2 dargestellten Infor-

mationen.

Das Beweismittel #2 wurde in Anwesenheit der beiden Sachverstindigen |
_sichergestellt. Zur Erfassung wurde ein Evidence-Form ausgefiillt. Dieser

Vorgang ist in Abbildung 3.7 dargestellt. Das ausgefiillte Formular ist als Anhang C

beigefiigt.
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3.3. DATENSICHERUNG (SECURE)

Abbildung 3.7: Foto - Registrierung als Beweismittel #2 (Evidence Form)

3.3.2 Ermittlung der Sicherungsreihenfolge

Die Sicherungsreihenfolge ergibt sich in diesem konkreten Fall automatisch. Der Lap-
top war bei Ubergabe ausgeschaltet. Eine Sicherung des fliichtigen Arbeitsspeichers
ist dadurch nicht moglich. Da der Laptop iiber keinen weiteren nicht fliichtigen Da-
tenspeicher verfiigt, ergibt sich nur eine Sicherung des internen SSD-Datenspeichers
(Beweismittel # 2, Abbildung 3.6).

3.3.3 Veriinderung erschweren / Write-Blocker Einsatz

Gemil der Vorbetrachtungen aus Abschnitt 3.2 (Forensische Betrachtung) sollte unbe-
dingt vermieden werden, das Beweismittel Speichermedium wihrend der Datensiche-
rung zu verdndern. Daher wurde zur Datensicherung ein fachlich anerkannter Write-
Blocker des Herstellers Tableau eingesetzt (Abbildung 3.8 und Abbildung 3.9).

Die genaue Spezifikation des verwendeten Write-Blockers ist in Tabelle 3.4 dargestellt.

Dieser Write-Blocker wurde im weiteren Verlauf der Datensammlung zur Sicherstel-

lung der Integritét benutzt.
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3.3. DATENSICHERUNG (SECURE)

Hersteller Tableau

Typ Ultrablock II

Model T35es

Schnittstellen | IDE/SATA

Host-Bus eSATA,USB2,Firewire
Seriennummer | 2035F08D 1015

Tabelle 3.4: Spezifikation des verwendeten Write-Blockers

Abbildung 3.8: Foto - verwendeter Write-Blocker
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3.3. DATENSICHERUNG (SECURE)

Digital (Y Inteligence

UitraBlock Il - IDE/SATA
A Bridge

eSATA/FireWire/US8 /DE/SA
e

I +5V == 2.0A 412V 2.0A
PUT (max): +5V === 1.0A +12V:=21.0A

connector
AUTION:
Do not plug/unplug the DC Out connector
while the “Power” LED is illuminated.

Tested to comply
with FCC standards.
for home or office use.

ROHS X

Compliant s

Powered by:
=ETABLEAU

Tableau is a registered trademark of Tableau, LLC.

FireWire is a trademark of Apple Computer, Inc.
Digital Intelligence is a registered trademark of Digital

Intelligence, Inc

Designed in USA by Tableau, LLC. Made in Taiwan.

RISK OF ELECTRIC SHOCK
DO NOT OPEN

Abbildung 3.9: Foto - Write-Blocker Details
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3.3. DATENSICHERUNG (SECURE)

Abbildung 3.10: Foto - Datensicherung mittels Write-Blocker

3.3.4 Datensammlung

Zur Durchfithrung der Datensammlung wurde das Beweismittel #2 mittels des oben
beschriebenen Write-Blockers an den forensischen Untersuchungslaptop angeschlos-
sen. Dies ist in Abbildung 3.10 dargestellt.

Die Datensicherung erfolgt in Form einer vollstiindigen Offline-Sicherung.

Der Ablauf einer Datentridgersicherung erfolgt in einem klar geregelten Prozess,
wie in [Lab+17, S.127-128] beschrieben, in folgender Art und Weise:

1. Priifsumme (Hashwertbildung) fiir Quelllaufwerk
2. Erstellen der Imagedatei

3. Hashwertbildung fiir Imagedatei

4. Vergleich Hashwerte von Quelle und Duplikat

Dies sichert die forensische Qualitit, hier besonders die Integritdt der gesicherten
Daten. Wenn die Hashwerte von Quelle und Duplikat identisch sind, liegt eine

bitgenaue Kopie vor, die damit auch gerichtsfest ist.
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& Gerdite-Manager

Datei  Aktion  Ansicht 7
ez @ EEIE
~ ;& DESKTOP-1VMELUN

B Akkus
~ K7 Andere Gerate
[l Dell Wireless 5530 HSPA Mobile Broadband Minicard Device
Fi Unbekanntes Gerat
& Anschlisse (COM &LPT)
i Audio, Video und Gamecontroller

i Audiceingange und -zusgange
5| Biometrische Gerdte
@ Bluctooth
@ Computer
= Druckwarteschlangen
[ Eingabegerate (Human Interface Devices)
O Grafikkarten
3 IDE ATA/ATAPI-Controller
@ IEEE 1384-Hostcontroller
Vo Laufwerke
= KingFast 5CS| Disk Device
= ST2000LMO03 HN-M201RAD ATA Device
= STS00LMOO0-SSHD-2GE ATA Device
) Mause und andere Zeigegerate
B8 Modems
[ Monitore
57 Netzwerkadapter
[ 1 PCMCIA-Adapter
[ Prozessoren
|8 5D-Hostadapter
By Sicherheitsgerate
B Softwaregerste
S Speichercontroller
1 System Devices for Panasonic PC
= Systemgerite
=2 Tastaturen
§ USB-Controller

2006.2019

Abbildung 3.11: Screenshot - Beweismittel als Datentréger erkannt

Die Daten werden auf eine zweite Festplatte des forensischen Untersuchungs-
laptops iibertragen. Diese Festplatte wurde im Vorfeld wie im Abschnitt 3.4 -
Operationale Vorbereitung beschrieben, komplett geloscht und steht damit fiir die
Aufnahme von Sicherungen (Master und Arbeitskopien) zur Verfiigung.

Im Folgenden werden die einzelnen Schritte detailiert beschrieben und mit Abbildun-

gen erganzt.

Nachdem der Write-Blocker, mit direkt (iiber SATA-Kabel) verbundenem
Beweismittel-Datentriger (Beweismittel #2), iiber den eSATA-Host-Anschluss
mit dem forensischen Analsyselaptop verbunden und eingeschaltet wurde, erscheint
der Beweismitteldatentridger als neues Gerdt im Gerdtemanager. Dies ist in Abbildung
3.11 dargestellt. Der Beweismitteldatentrdager erscheint dabei als Gerit: KingFast
SCSI Device .

Die Datensicherung erfolgt in diesem Fall, wie bereits weiter oben beschrieben, mit
der Software AccessData FTK Imager. Diese Software wird gestartet und als erster
Schritt der angeschlossene Beweismitteldatentridger als Evidence eingebunden. Dies
wird in Abbildung 3.12 und 3.13 dargestellt.
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Select Source
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() Logical Drive
O Image File

(T Contents of a Folder
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Custom Content Sources
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Abbildung 3.13: Screenshot - FTK Imager Evidence Auswahl 2
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Abbildung 3.14: Screenshot - FTK Imager Hauptbildschirm

Nachdem ein Evidence eingestellt ist, gelangt man in den Hauptauswahl-Bildschirm
des FTK Imager. Dieser Bildschirm ist in Abbildung 3.14 dargestellt.

In der im oberen Bereich des Hauptfensters dargestellten Symbolleiste findet sich
dann ein Symbol, tiber das der Dialog zur Imagesicherung aufgerufen werden kann.
Im ersten Schritt wird im folgenden Dialog nach der Quelle gefragt, aus der ein Image
generiert werden soll. Dies ist in Abbildung 3.15 und Abbildung 3.16 dargestellt.

AnschlieBend wird festgelegt, in welchem Format das Image erstellt werden soll, wie
in Abbildung 3.17 dargestellt. Zur Auswahl stehen hier folgende Varianten:

e Raw (dd)
e SMART
e EO1

e AFF

Da im weiteren Verlauf nur auf Basisfunktionalititen getestet wird und die Moglichkeit
bestehen soll, das erzeugte Image eventuell auch noch mit anderen Analysewerk-

zeugen zu testen, wird das Image in dem Format Raw(DD) erzeugt. Eine detailierte
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Abbildung 3.15: Screenshot - FTK Image Auswahl 1
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Abbildung 3.16: Screenshot - FTK Image Auswahl 2
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Abbildung 3.17: Screenshot - FTK Image Auswahl 2

Beschreibung der forensichen Abbildformate ist in [Lab+17, S.128-129] zu finden.

Hat man sich fiir einen Image-Typ entschieden, ist es noch moglich erweiterte
Informationen zum Beweisstiick (Evidence Item) direkt mit der Sicherung abzulegen.
Da als Image-Typ im vorherigen Schritt Raw(dd) gewdhlt wurde, werden diese
Informationen, zusammen mit den generierten Hashes, in einer Textdatei abgelegt, die
den gleichen Namen trigt, wie die Image-Abbild-Datei. ! Die Eingabe der Evidence
Item Informationen ist in Abbild 3.18 dargestellt.

Bevor schlussendlich mit dem Sicherungsvorgang begonnen werden kann, muss
noch ein Sicherungsziel bestimmt werden. In dem konkreten Fall ist die Analyse-
Festplatte (wie in Abschnitt 3.4 - Operationale Vorbereitung beschrieben) als
Laufwerk D im Betriebssystem verfiigbar. Zur Ubersichtlichkeit wird ein entsprechen-
des Unterverzeichnis angelegt und als Sicherungsziel angegeben (Abbildung 3.19). In
dem Image-Destination-Dialog kann des Weiteren angegeben werden, ob grofle Da-
tenmengen im Quelldatentriger in entsprechend gesplittete Einzeldateien gespeichert
werden sollen. Die Einzeldateien werden entsprechend aufsteigend numeriert. Da die

Einstellung mit einer Einzeldateigrofe von 1,5 GB der Standardeinstellung entspricht,

"Wurde im vorherigen Schritt ein erweiterter Image-Typ gewihlt, wie AFF, werden diese Metainfor-
mationen direkt in der Abbilddatei gespeichert.
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Abbildung 3.18: Screenshot - FTK Image Auswahl 2
wird diese nicht verédndert.

Zum Starten des Datensicherungsvorgangs wird nochmals, wie in Abbildung 3.20
dargestellt, nachgefragt.

Der Verlauf der Sicherung ist in Abbildung 3.21 dargestellt. Die Sicherung erfolgt
mit der verwendeten Hardware (Anschluss des Write-Blockers {iber eSATA) mit einer
Dateniibertragungsgeschwindigkeit von ca. 60 MB/s. Die Sicherung des Beweismittel-
Datentrigers mit einer Gesamtgrofle von 120 GB erfolgte in dieser Anordnung in

einem Zeitraum von ca. 1 Stunde.

Nach Abschluss der Sicherung wird das Ergebnis des Sicherungsvorgangs als Zusam-
menfassung angezeigt, wie in Abbild 3.22 dargestellt. Die angezeigten Informationen
sind dann auch in der Abbildbeschreibungsdatei verfiigbar, zusammen mit den

ermittelten Hashwerten und weiteren Metainformationen.
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Eile
oS aa
Evidence Tree
=) “WAPHYSICALDRIVEZ
£ Partition 1 [500MB]
Partition 2 [43757MB]
Partition 3 [844MB]
Patition 4 [76993MB)]
18 Unparttioned Space [asic disk]

View Meode Help

= .

Custom Content Sources

Image Source

B % =1

File List

Name Size Type Date Modified
Create Image >

[Wprvsicaorvez

Image Destination(s)

D:Fall-1\Evidence2IntS5D [raw/dd]

B-Da-|-R-@%-|g

P - -io=FPh - E4* - -

Abbildung 3.20: Screenshot

| i
Evidence:File System |Path|Fie Options Add... Edit... Bl - -V -UEF - -EF --
Bpo*UIL-]r- -GU0%-
Add Overflow Location B-t-pF £ -t
[Eh yv-h--h-
Verify images after they are created [] Precalculate Progress Statistics h_: i --0l-
[create drectory listings of al fles in the image after they are created iy
Cancel 3
ga-v-I-]e
00000000c0 [ER 75 6E FF 76 00 ES 8D-00 75 17 FE BO DI E6 64 |-uniyv-&--u
Qo000 23 00 BO DF E€ €0 E2-7C 00 B0 FF E€ €4 EB 75 (&
00000 FB B8 00 BB CD 1R 66-23 CO 75 3B €€ 81 FB 54
00000 50 41 75 32 81 F9 02-01 72 2C 66 63 07 BB 00 |C
Qo000 €€ €8 00 02 00 00 €6-68 03 00 00 00 €€ 53 €6
< > [ | 00000 66 55 66 63 00 00 00-00 &€ &
0000000120 |€1 €& 00 00 07 CD 1A SA-32 F¢
0000000130 A0 B7 07 EB 08 A0 B&-07 EB

- FTK Image Erzeugung starten

28



3.3. DATENSICHERUNG (SECURE)

E

File View Mode Help

aagcag OH =m {9 BRI

Evidence Tree File List

- WAPHYSICALDRIVER Name Size Type Date Modified
Partition 1[500MB]
Partition 2 [43757MB]
Partition 3 [844MB]
Partition 4 [76938MB]

-T8 Unparitioned Space [basic disk]
Creating Image [5%] - 'Y

image Source: | . PHYSICALDRIVER |

Destination: | D:\Fall-1\Evidence2IntsSD |
Status: | Creating image... |
Progress
C 3R -Ph-| B -@%-|g ~
Custom Content Sources ‘ 6326.75 of 122104.34 MB (33.475 MB/sec) * . bEh B -

: | i
Elapsed time: 0:03:09 ..
Evidence:File System|Path[File P &fif - -V -UEF - -EF - -

Options (

C Estimated time left: 0:57:38 ‘UL -]r - UG-

C <kt pF £~

&fh----f§v-h

BV
C P g, » v
0000000090 €A 76 01 8A 4E 02 A €E-03 CD 13 66 61 73 IC FE|-v--N--n-f-fas-b
00000000a0 [4E 11 75 OC 80 7E 00 $0-0F 84 3A 00 B2 50 EB 84 [N-u--~- =g
00000000b0 |55 32 E4 2A 56 00 CD 13-5D EB 9E 81 3E FE 7D 55|U2&-V-I-18-->p}U
00000000c0 |AA 75 €E FF 76 00 ES 8D-00 75 17 FA BO D1 E6 64 |*unyv-2--u-u"Nad
0000000040 |ES 83 00 BO DF E€ €0 E8-7C 00 B E€ €4 E8 75 |&--"RBed| “jadiu
0000000020 |00 FB BS 00 BB CD 1A 66-23 CO 75 3B 66 81 FB 54| -G, -»i
& 07
00 g

m
m

00000000£0 |43 50 41 75 32 81 F8 02-01 72 2C €6 BB 00 [CPRu2 -
€ €8 00 02 00 00 00 00 00 €6 53 €6 fh th
& 55 €6 &8 00 00 68 00 7C 00 00 66 |SfUfh
0000000120 |61 €8 00 00 07 CD 1A SA-32 Fé EA 00 7C 00 00 CD|ah---I-zaw
0000000130 |18 A0 B7 07 EB 08 AQ B6-07 EB 03 AO BS 07 32 E4 g- &

Custom Cont (Cursor pos = 0; phy sec =0

0000
< > 00001

5
00100 |00 &
00110 |53 &

@
A

For User Guide, press F1

File| Image Summary X

TeR el
Created By AccessData® FTK® Imager 4.2.1.4 ~ a [EXTRHE S ? -

Case Information:

Sy A Size Type Date Modified
Evidence Number: 2
Unique Description:
Examiner: HW
Notes:

Infarmation for D:Fall-1\Evidence 2ntSS0:
Image Source: ‘

\\. PHYSICALDRIVE2 |

Physical Evidentiary Item (Source) Information:

[Device Infa] Destination: ‘ D:Fall-1\Evidence2IntssD ‘
Source Type: Physical
[Drive Geometry] Status: ‘ Image created successfully ‘
Cylinders: 15.566
Tracks per Cylinder: 255 Progress
Sectors per Track: 63
Bytes per Sector: 512 |
Sector Count: 250.069.680
[Physical Drive Information] 122104,34 of 122104, 34 MB (33.805 MB/sec)
Drive Model: KingFast 5CSI Disk Device . T |
Puvisa Garial himbare 38901 S3NNAL Elapsed time: [ 1:00:12 ~
_Cu;tu 7 Estimated time left: (1}
Evidg ]
B
USRI 00 74 0 g Summary s
0000000060 |26 66 &8 SO-ET 1D UD BD UL UL BO UL [GLII- - cLyVoIIe eme
Q000! 070 |7C 68 01 B4-42 82 56 00 8B F4 €D 13
0000000080 |SF 83 §-01 02 BB 00 7C 8A S5& 00
0000000090 |8A 76 GE- €D 13 &6 €1 73 1C FE
0000000020 |4E 11 75 0C 80 7E 00 20-0F 24 SA 00 B2 &0 EB 8
00000000b0 70
E&
Eg €0 E8-7C 00 BO FF E€ &4 ES
CD 1A 66-23
81 F§ 02-01
g 3
< > 00 00 00-00
00000120 |61 €8 00 40 07 CD 1A 5A-32
MNew 000130 |18 AD BT 07 EB 08 AQ B&-07 w
Custom Cont [Cursor pos = 0; phy sec =0

For User Guide, press F1

Abbildung 3.22: Screenshot - FTK Image Erfolgreich erzeugt
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Abbildung 3.23: Screenshot - FTK Image Erfolgreich erzeugt

3.3.5 Integrititspriifung

Im Anschluss an die Datensicherung erfolgt eine erneute Integritétspriifung. Diese ist
in Abbildung 3.23 und Abbildung 3.24 dargestellt. Die ermittelten Werte wurden mit

den Hashwerten der Datensicherung verglichen. Es handelt sich um identische Werte.
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Abbildung 3.24: Screenshot - FTK Image Erfolgreich erzeugt

3.3.6 Datenbergung

Die Datenbergung gestaltet sich in diesem Fall als Sicherstellung des Beweismittels #2
mit beiliegendem Evidence Form und ist in Abbildung 3.12 dargestellt.

3.3.7 Systemzeit sichern

Da der zeitliche Verlauf eines Vorfalls im Rahmen der forensischen Untersuchung eine
sehr bedeutende Rolle spielt, wurde im Rahmen der Untersuchung des Beweismittels
#1 (Laptop) die BIOS-Zeiteinstellung des Gerits iiberpriift. Ergebnis ist eine exakt
nach Ortszeit (MESZ) laufende BIOS-Uhr. Dieser Umstand wurde notiert, um die spi-

ter bei der Datenanalyse erhaltenen Zeitpunkte bzw. Timeline einordnen zu kdnnen.
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Abbildung 3.25: Foto - Datenbergung von Beweismittel #2

3.4 Datenanalyse

Wie in der Planung definiert, wird die Software AXIOM ausgewihlt und im weiteren
Verlauf der Untersuchung herangezogen (Abschnitt 3.4.3). Da im Vorfeld der Unter-
suchung keine Klarheit dariiber bestand, inwieweit diese Software Auswertungen an
SQLite-Datenbankdateien vornehmen kann, wurde als erster Untersuchungsschritt ei-
ne Kurzanalyse mit der Software DB Browser for SQLite vorgenommen, die im Ab-
schnitt 3.6.2 niher beschrieben wird.

3.4.1 Vorbereitung

Die Datenanalyse erfolgt grundsitzlich nicht mit der Orginalversion des Beweismit-
tels #2, sondern mit einer, wie in Abschnitt 3.5 beschriebenen forensischen Kopie.
Weiterhin sollten von dieser forensischen Kopie zur Bearbeitung weitere Kopien (sog.
Arbeitskopien) erstellt werden, damit sichergestellt ist, dass auch die erstellte Kopie

des Beweismittels #2 (sog. Masterkopie) im weiteren Verfahren nicht verdndert wird.

3.4.2 Datenanalyse mit DB Browser for SQLite

Die Software DB Browser for SQLite ist eine frei verfiigbare Software zur Datenansicht

von Datenbank-Dateien, die im Format SQLite erzeugt sind.
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Abbildung 3.26: Screenshot - Inhalt der Datei places.sqlite

Da, wie im Abschnitt 2.2.3 beschrieben, die Anwendung Mozilla Firefox seine
Verlaufsdaten in diesem Format ablegt, sollte es mdglich sein, diese im Rahmen einer
forensischen Untersuchung sichtbar zu machen.

Zu diesem Zweck wurde eine Arbeitskopie des Beweismittels #2 mittels der Software
FTK-Imager geoffnet und entsprechende Dateien (siehe Speicherort der Firefox
Browserverlaufsdaten, in Abschnitt 2.2.3) extrahiert. Diese wurden nun einer kurzen

Analyse (Inhaltspriifung) unterzogen. Das Ergebnis ist in Abbildung 3.26 dargestellt.

Die Darstellung in Abbildung 3.26 bestitigt die Vermutung, dass es moglich ist, die
mit der Anwendung Mozilla Firefox abgerufenen URLs sichtbar zu machen, obwohl
die Inhalte des Browsercache eigentlich nach dem Beenden der Anwendung Firfox ge-
16scht sein sollten.

Der Umstand wird in [Lab+17, S.143ff] ndher beschrieben.

Allerdings fillt eine genaue Einordnung in den Ablauf des Vorfalls schwer, da keine
weiteren Metainformation vorliegen. Die Untersuchung des Vorfalls wurde daher mit
der forensischen Analysesoftware AXIOM des Herstellers Magnet Forensics fortge-

setzt.
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3.4.3 Datenanalyse mit Magnet AXIOM

Die Datenanalyse mit der Software AXIOM gliedert sich in zwei getrennt voneinander

zu betrachtende Arbeitsschritte:
1. Indizierung (AXIOM Process)
2. Analyse/Suche (AXIOM Examine)

Die Datenanalyse mit der Software AXIOM beginnt immer mit einer entsprechenden
Indizierung der entsprechenden Beweismittel (hier deren Sicherungsimages). Diese
Indizierung ist ein sehr zeitaufwendiger Prozess und kann unter Umstinden mehrere
Stunden in Anspruch nehmen, da die Beweismittel bit-fiir-bit durchsucht werden.
Es werden hier auch Slackbereiche, wie Partitionslack, Papierkorb oder sonstige

geloschte Daten betrachtet.

Indizierung mit AXIOM Process

Die Indizierung des Beweismittels #2 (Arbeitskopie) erfolgte in folgenden Schritten:
1. Erstellung eines neuen Falls
2. Angabe von Falldetails (wie Fallnummer, Falltyp, Speicherort fiir Falldateien)
3. Angabe von Beweisquellen (hier eine Abbild-Arbeitskopie des Vorfalls)

4. Angabe von Verarbeitungsoptionen (Keywords angeben, Hash-Werte berechnen,

Mediadateien kategorisieren)

Die Software generiert aus den eingegebenen Angaben nach Abschluss eines komplet-
ten Scans des/der Beweismittel eine Liste von Artefakten. Die Anzahl von Artefakten
ist in der Regel sehr hoch.

Als Falltyp wurde ziviler Fall oder Untersuchung ausgewihlt.

Um die Zahl der Artefakte sinnvoll zu reduzieren, wurde eine Keyword-Liste mit fol-

gendem Inhalt erstellt:

o Katze

Katzenbaby

Kitty

kitten

Katzchen
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Auf eine Hash-Wert-Berechnung wird in diesem konkreten Fall verzichtet. Durch die
Methode der Hash-Wert-Berechnung wire es moglich, fiir jede gefundene Datei einen
kryptografischen Hash-Wert zu berechnen und die sich daraus ergebene Hash-Liste
dann mit im Internet verfiigbaren Hash-Listen zu vergleichen. Auf diesem Weg
lasst sich herausfinden, ob Dateien, insbesondere Betriebssystemdateien, die in einer
allgemein iiblichen Form vorliegen sollten, auf dem Abbild ggf. veridndert wurden. Da
es in dem gewihlten Szenario nicht um eine eventuelle Modifikation solcher Dateien
durch Einsatz von Schadsoftware geht, ist die Aktivierung dieser Funktion hier nicht

notwendig.

Im Abschluss wird der Indizierungsprozess gestartet. Der Prozess nimmt meh-

rere Stunden Rechenzeit in Anspruch.

Analyse mit AXIOM Examine

Der Indizierungsprozess ergab auf dem durchsuchten Beweismittelabbild (Arbeitsko-
pie) ein Suchergebnis von ca. 80.000 Artefakten. Das ist dem Umstand geschuldet,
dass fiir die Durchfiihrung des definierten Szenarios ein Laptop (Beweismittel #1)
verwendet wurde, der nicht speziell fiir diesen Prozess installiert wurde (auf einem
forensisch geloschten Datentrédger). Es wurde vielmehr ein Laptop verwendet, auf dem
bereits seit Jahren unter dem installiertem Betriebssystem Windows 10 gearbeitet wur-
de. Es wurde fiir die Durchfiihrung dieser Arbeit lediglich ein neuer Login-Account
(einsteinal) angelegt.

Es ist damit fiir die weitere Untersuchung unerlisslich, einen zeitlichen Filter zu

setzen, um die letzten Tage (vor Sicherung der Beweismittel) nidher zu betrachten.

Abbildung 3.27 stellt einen ersten Uberblick iiber das eingescannte Abbild dar.
Hier ist u. a. zu erkennen, dass es sich um eine Windows 10 Pro Installation han-
delt. Angegeben sind auch Daten, wie Computername, genaue Versionsnummer
und Build-Nummer des installierten Betriebssystems. Sehr wichtig fiir die weitere
Untersuchung ist hier die Zeitangabe, an dem das System zuletzt heruntergefahren
wurde (20.06.2019 09:18:18).

In der weiteren Untersuchung wird der Zeitraum der Artefaktsuche nun auf diesen
Tag konzentriert.

In Abbildung 3.28 und 3.29 sind die im Untersuchungszeitraum 20.06.2019 aktiven
Netzwerkverbindungen dargestellt. Hier ist dargestellt, dass zum betreffenden Zeit-
punkt eine Netzwerkverbindung zu einem WLAN-Access-Point mit Namen PAN-AP
bestand.
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FILTER

« ’E B i #  UBEREINSTIMMENDE ERGEBNISSE (1 von 1)

Betriebs.. Versi. | Instlliert/a.. | Produktschitssel | Besitzer Ang.. i Com..

DOKUMENTE 490 B Widows 1070 63 17122018 152227 _ - MIMAS

B cs
&R
T

ARTEFAKTINFORMATIONEN

Betriebssystem  Windows 10 Pro

Versionsnummer 6.3
BETRIEBSSYSTEM 76.906

SlogFie-Anslyse a5 Installiert/aktualisiert - Datum/Zeit ~ 17.12.2018 15:22:27

TN _
1
Angezeigter Computername ~ MIMAS

205 Computername  MIMAS

Betriebssystemversion  Professional

Zei des efzten Zugrfe aktviert  -21ATAG36A6 (not parsed)

BEWEISINFORMATIONEN

Abbildung 3.27: Screenshot - AXIOM Uberblick Betriebssystem

In Abbildung 3.30 ist zu erkennen, dass am 20.06.2019 zwei Benutzer an dem System
angemeldet waren. Der Benutzer | v 07:37 Uhr und der Benutzer
einsteinal um 07:45 Uhr. Die von AXIOM angegebenen Zeitangaben beziehen sich
auf die Zeitzone UTC. Nach amtlicher deutscher Zeit war der letzte Login des
Benutzers einsteinal also um 09:45 Uhr MESZ (UTC + 2:00).

In Abbildung 3.31 ist nun eine Zeitachse fiir den untersuchten Zeitraum dargestellt.

Eine neue Erkenntnis ist die Féhigkeit von AXIOM, den Browserverlauf des
Internetbrowsers Mozilla Firefox sehr detailiert darzustellen. Dies erfolgt im
AXIOM-Artefakte-Menue Firefox Webbesuche. Wie in Abschnitt 3.6.2 bereits
angesprochen, sind dazu Analysefunktionen beziiglich SQLite-Dateien notwendig.
Bisher wurde davon ausgegangen, dass Magnet AXIOM nicht iiber die entsprechen-
den Fihigkeiten verfiigt. Die Abbildung 3.32 belegt, dass auch AXIOM aus den
SQLite-Datenbankdateien die entsprechenden Information der Internetseiten-Aufrufe

extrahieren kann.

Im AXIOM-Artefakte-Menue E-MAIL stellt AXIOM den im Untersuchungsbereich
getitigten E-Mail-Verkehr dar. Wie aus Abbildung 3.33 ersichtlich ist, wurde zum
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Abbildung 3.28: Screenshot - AXIOM Netzwerkverbindungen 1
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Abbildung 3.29: Screenshot - AXIOM Netzwerkverbindungen 2
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Abbildung 3.30: Screenshot - AXIOM Benutzerkonten
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Abbildung 3.31: Screenshot - AXIOM Zeitachse
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Abbildung 3.32: Screenshot - AXIOM Firefox Webbesuche

Zeitpunkt 20.06.2019 09:14:49 UTC eine E-Mail mit dem Betreff: sexy Fotos an die
E-Mail-Adresse: || I V- s2d. Diese Information muss AXI-
OM miittels der File-Carving Methode erlangt haben, da im definierten Szenario diese
ausgehende E-Mail geloscht wurde und der Ordner geloschte Objekte innerhalb der
Mozilla Thunderbird Anwendung ebenfalls geloscht wurde. Dies wird in Abbildung
3.33 auch so dargestellt, durch die Angabe: Wiederherstellungsmethode Gecarvt,
unten rechts im Bild.

In Abbildung 3.34 sind die gefundenen Anhinge dargestellt. Diese wurden, wie die
E-Mail selbst, mittels File-Carving Methode wiederhergestellt.

Die einzelnen Ergebnisse konnen durch AXIOM jetzt in Beziehung gestellt werden.
In Abbildung 3.35 ist die E-Mail-Kommunikation dargestellt. >

Die Darstellung der Artefakt-Beziehung in AXIOM kann auch auf ein bestimmtes
Objekt, wie in Abbildung 3.36 dargestellt, bezogen werden. Hier wurde eine der
verdichtigen Foto-Anhidnge ausgewihlt. AXIOM stellt darauthin die genaue Bezie-

2 In der Simulation filschlich dargestellt ist der E-Mail Absender | Il Bei der Einrich-
tung der Szenario-Konfiguration wurde auf dem Tat-Laptop als ausgehende E-Mail-Konfiguration (aus-
gehende Postfachauthentifizierung) fiir den angelegten Testbenutzer einsteinal das bereits existierende
E-Mail-Konto | onfiguriert. Das hat zur Folge, dass in der Analyse hier eventuell
missverstdndlich die Identitaten | -n2czeigt wird. Dies ist ein Fehler in der Szenario-
Vorbereitung und keine falsche Interpretation seitens der Software AXIOM.
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Abbildung 3.33: Screenshot - AXIOM E-Mail Befunde
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Abbildung 3.34: Screenshot - AXIOM E-Mail gefundene Anhédnge
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Abbildung 3.35: Screenshot - AXIOM Darstellung der Beziehungen

hungen dieser Datei zu den gefundenen Artefakten dar.

Im Meniibereich USB-Gerate stellt AXIOM gefundene Artefakte im gesuchten
Zeitraum dar, die Riickschliisse auf die Benutzung von USB-Geriten, wie z.
B. USB-Speichermedien, zulassen. In Abbildung 3.37 ist dargestellt, dass der
angemeldete Benutzer einsteinal zum Zeitpunkt 20.06.2019 09:12:49 UTC ein USB-
Speichermedium als Laufwerk F: installierte. Offenbar wurde zu diesem Zeitpunkt ein

USB-Stick an den Laptop angeschlossen.

Als Abschluss der Untersuchung ist in Abbildung 3.38 der Inhalt des Dateisystem-
Papierkorbs dargestellt. 3

3 Die im Papierkorb angezeigten Dateien sind von AXIOM korrekt wiedergegeben. Leider wurde
in der Szenario-Definition (Abschnitt 2.2) versdumt, einen letzten Arbeitsschritt hinzuzufiigen, die Lo-
schung des Papierkorbs mittels Eigenschaften Datentréager C: - Bereinigen - Papierkorb. Da dieser Schritt
nicht erfolgte, sind die durch den Dateiexplorer geloschten Dateien im Papierkorb noch vorhanden.
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Abbildung 3.36: Screenshot - AXIOM Darstellung der Beziehungen der Datei
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Abbildung 3.37: Screenshot - AXIOM Darstellung der USB-Geriite
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3.4. DATENANALYSE

tefakte v Inhaltstypen = Jun, i - Jun, . Tow. = Tegs und Kommentare Profie + Teilergebnisse ~ Kepword-Listen Hautfatbe = Medienkategoriserung ~
FILTER FILTER LOSCHEN ERWEITERT

« @8 - 5  UBEREINSTIMMENDE ERGEBNISSE (5 von 136) 4ae1949... = »

SETRIEBSSYSTEM — Dateiname Datum/Zeit.. Sicherheitsidentifikator des Benutzers Originalpfad [ Evidence2intssD.001
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Abbildung 3.38: Screenshot - AXIOM Darstellung des Dateisystem-Papierkorbs

3.4.4 Interpretation der Ergebnisse

Zusammenfassend kann durch die Datenanalyse mit AXIOM folgendes zu diesem

Vorfall ermittelt werden:

Bei der forensischen Analyse des Datentrdgers, der als Beweismittel #2 gebor-
gen und erfasst wurde, haben die Sachverstindigen [ R [ N vnd I
insgesamt fiinf Fotos mit der Darstellung von Katzenbabys gefunden. Die Fotos
wurden auf dem Datentriger geloscht und konnten durch den Einsatz der forensischen
Software AXIOM (Hersteller Magnet) rekonstruiert werden.

Die oben genannten Dateien konnten zweifelsfrei dem Benutzerkonto einsteinal
zugeordnet werden. Die Herkunft der Bilder konnte insoweit rekonstruiert werden,
dass ein Download mittels des Internetbrowsers Mozilla Firefox von der Website
www.catsbest.de erfolgte. Zum Zeitpunkt 20.06.2019 09:14:49 UTC wurden diese
Fotos zweifelsfrei an die E-Mail-Adresse | Vciscndet.
Der Betreff dieser E-Mail lautet: ,,sexy Fotos “. Die Absenderadresse dieser E-Mail
lautet | I D<r Inhalt der E-Mail lautet: ,,schau Dir das an !!!“. Die
Metainformation der E-Mail ergeben, dass die E-Mail mit der Software Mozilla
Thunderbird versendet wurde. Die E-Mail wurde vom Benutzer nach dem Versenden
geloscht, jedoch durch die forensische Software AXIOM rekonstruiert.

Eine weitere Speicherung der oben genannten Dateien auf ein externes Spei-
chermedium scheint wahrscheinlich. Zum Tatzeitpunkt wurde ein entsprechendes

Speichermedium an den als Beweismittel #1 gesicherten Laptop angeschlossen.
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3.4. DATENANALYSE

Die Verbindung mit dem Internet erfolgte zum Tatzeitpunkt iiber eine drahtlose Netz-
werkverbindung mittels eines Netzwerks (Access Point) mit dem Namen PAN-AP
(SSID).

Es bleibt zu kldren, wer zum Tatzeitpunkt Zugang zu dem als Beweismittel #1 gesi-
cherten Laptop hatte und das Anmeldekonto einsteinal fiir die beschrieben Vorgiinge
benutzt hat. Ein realer Name kann nicht rekonstruiert werden, da als Anzeigename im

System fiir das betroffene Anmeldekonto der Name: ,,Test Benutzer “benutzt wurde.
Ein detaillierter Bericht, der durch die verwendete forensische Software AXI-

OM (Magnet Forensics) erstellt wurde, ist diesem Praktikumsbericht als Anhang D
und E beigefiigt.
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Kapitel 4
Zusammenfassung

Die Ergebnisse der forensischen Untersuchung lassen sich erfolgreich zur Beantwor-

tung der in der Einleitung beschriebenen Fragen verwenden.

e Was ist geschehen ?
Es ist einwandfrei nachgewiesen worden, dass mithilfe des Laptops (Beweis-
mittel #1) bewusst illegales Bildmaterial aus dem Internet heruntergeladen wur-
de. Der genaue Hergang ist in allen Einzelheiten nachvollziehbar: Suche iiber
Google, Download und Speicherung der Bilder. Auch das weitere Versenden
des Bildmaterials ist nachweisbar (ausgehende E-Mail und Adresse des Ziel-
Postfaches).

e Wo ist es passiert ?
Der Tatlaptop (Beweismittel #1) ist sicher gestellt worden. Uber die zum Tatzeit-
punkt verfiigbaren Netzwerkverbindungen sind Riickschliisse iiber den verwen-
deten WLAN-Access-Point moglich, iiber den die Internet-Anbindung realisiert

wurde.

e Wann ist es passiert ?
Der genaue Zeitraum ist anhand der Systemzeit des Laptops (Beweismittel #1)
rekonstruierbar. Unter der Annahme, dass die Systemzeit des Beweismittels
nicht vor der Sicherstellung verstellt wurde, ist damit der Tatzeitpunkt bekannt.
Zum Zeitpunkt 20.06.2019 09:09 UTC wurden Fotos aus dem Internet abgerufen

und kurze Zeit spéter als E-Mail versendet.

e Wie ist es passiert ?
Der Tathergang ist in soweit rekonstruierbar, dass ermittelt werden konnte, mit
welchen Anwendungen auf dem Tatlaptop gearbeitet wurde (Mozilla Firefox

und Thunderbird). Die Datenspeicherung auf ein externes Medium konnte nicht
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zweifelsfrei nachvollzogen werden. Ein entsprechendes Medium wurde mit dem
Laptop verbunden. Ob Daten auf diesem Medium gespeichert wurden, bleibt

offen.
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Kapitel 5

Fazit

Im Abschluss dieses Praktikumberichts wird die Gelegenheit genutzt, ein kurzes Fazit

der durchgefiihrten praktischen Ubung zu geben.

Die an der Durchfiihrungen dieses Praktikums beteiligten Personen || GzcG
I ond B verfiigen alle ohne Ausnahme iiber langjihrige Erfahrung im
IT-Bereich. Zu diesen Erfahrungen gehort auch eine mittlerweile sehr hohe Sensibili-
tit beziiglich des Datenschutzes. Insbesondere das Hinterlassen von entsprechenden
Spuren beim Arbeiten im Internet (umgangssprachlich: ,,surfen *) ist den Beteiligten
sehr bewusst. In die Definition des durchgefiihrten Szenarios sind diese Erfahrungen
eingeflossen, wie beispielsweise die bewusste Loschung des Browsercaches und die
bewusste Loschung der bereits geloschten E-Mail-Objekte. Dieses Vorgehen kann von
einem, fiir den Schutz privater Daten sensibilisierten Benutzer erwartet werden.

Um so mehr erstaunt die Beteiligten das Ergebnis der forensischen Untersuchung.
Methoden wie z. B. Carving [Lab+17, S.137] lassen Daten zum Vorschein kommen,
die eigentlich von der angewandten Methodik her nicht mehr vorhanden sein sollten.
Die Technik der Rekonstruktion mittels Analyse von geloschten Bereichen in SQLite

Datenbanken stellt dabei auch eine neue Erfahrung fiir die Beteiligten dar.

Ein wichtiger Punkt zur Leistungsfahigkeit der Software AXIOM (Magnet Fo-
rensics) ist die Fahigkeit zur direkten Analyse von in SQLite-Dateien gespeicherten
Daten, die so nicht erwartet wurde. In der forensischen Ermittlung unter Benutzung
der Software AXIOM ist daher eine zusétzliche Analyse mit der Software DB Browser
for SQLite nicht notig.
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Schlusswort

Noch eine Anmerkung zum Schluss:

Der Name des Tatverddchtigen ist frei erfunden bzw. dem Umstand geschuldet,
dass der Hauskater eines der Mitglieder der Praktikumsgruppe den Namen Einstein
trigt. Da es sich bei dem gewdhlten Szenario um den Abruf von Bildmaterial von
Katzenbabys handelt, erschien der Name in Verwendung als Tatverdichtiger (auch
als Anmeldename) naheliegend. Einen irgendwie gearteten Bezug auf lebende oder
verstorbene Personen ist nicht beabsichtigt.

48



Literatur

[Fac12]

[Kuh+12]

[Lab+17]

[Raal9]

[Sup19a]

[Sup19b]

[Bre+02]

[Dre+13]

Universitit unbekannt Fachbereich Informatik. Computer Forensik:
Priifungsleistung. https://docplayer.org/6733008-Computer-forensik-
pruefungsleistung.html. zuletzt abgerufen am 15.07.2019. 2012.

Lorenz Kuhlee und Victor Volzow. Computer-Forensik Hacks. Auflage:
1. Koln: O’Reilly Verlag GmbH Co. KG, 2012. 1SBN: 978-3-868-99122-
2.

Dirk Labudde, Michael Spranger, Dirk Labudde und Michael Spranger.
Forensik in der digitalen Welt - Moderne Methoden der forensischen Fall-
arbeit in der digitalen und digitalisierten realen Welt. 1. Aufl. Berlin Hei-
delberg New York: Springer-Verlag, 2017. 1ISBN: 978-3-662-53801-2.

Antje Raab-Diisterhoft. ,,Studienscript - Forensik in Betriebs- und An-
wendungssystemen®. In: Sommersemester 2019. Philipp-Miiller-Strafle
1223966 Wismar: WINGS - Wismar International Graduation Services
GmbH, 2019.

Mozilla Support. Benutzerprofile (Thunderbird).
https://support.mozilla.org/de/kb/Benutzerprofile-Thunderbird. ~ zuletzt
abgerufen am 01.08.2019. 2019.

Mozilla  Support. Benutzerprofile — wo  Firefox Ihre Lese-
zeichen,  Passworter und  andere  personlichen  Daten  ab-
legt. https://support.mozilla.org/de/kb/benutzerprofile-mit-ihren-
persoenlichen-daten. zuletzt abgerufen am 01.08.2019. 2019.

Dominique Brezinski und Tom Killalea. RFC 3227: Guidelines for Evi-
dence Collection and Archiving. https://www.ietf.org/rfc/rfc3227 .txt. zu-
letzt abgerufen am 18.07.2019. Arlington, VA 22209, USA, Februar 2002.

Gabi Dreo, Frank Tietze, Peter Hillmann, Mario Golling und Bjérn Stel-
te. Grundlagen der IT-Forensik. Techn. Ber. Bericht 2013-01. Werner-
Heisenberg-Weg 39, Neubiberg: Universitdt Miinchen, Fakultit fiir Infor-

matik, Institut fiir technische Informatik, Juni 2013.

49



LITERATUR

[Sicl1]

[How+98]

Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI). BSI-Leitfaden wIT-Forensik“.
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-
Sicherheit/Themen/Leitfaden;T — Forensik.pdf. zuletzt abgerufen
am 15.07.2019. Bonn, Mirz 2011.

John D. Howard und Thomas A. Longstaff. A Common Language
for Computer Security Incidents. https://prod-ng.sandia.gov/techlib-
noauth/access-control.cgi/1998/988667.pdf.  zuletzt abgerufen am
18.07.2019. Albuquerque, New Mexico 87185, USA, Oktober 1998.

50



Anhang A:

Ehrenwortliche Erkliarung

Wir erklédren hiermit ehrenwortlich, dass wir die vorliegende Arbeit selbststindig ange-
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Prof. Dr. A. Raab-Diisterhoft, Hochschule Wismar
Master ,IT-Sicherheit und Forensik”

Praktikumsaufgabe
Forensik in Betriebs- und Anwendungssystemen:

»Erstellen eines Images und Nutzung der Forensik-
Software X-Ways, Axiom, Nuix zur Auswertung des
Images“

Ziel der Praktikumsaufgabe:

Das Ziel der Praktikumsaufgabe besteht darin, bzgl. eines Computers oder eines mobilen
Gerates ein Festplatten- oder Daten-Image zu erzeugen und dieses Image unter Nutzung
einer speziellen Forensik-Software X-Ways, Axiom, Nuix zeitbasiert auszulesen und zu
analysieren.

Generelles Vorgehen:
1. Schauen Sie sich die Dokumentationen (PDFs, Videos) zur Forensik-Software FTK,
X-Ways, Axiom, Nuix an! Entscheiden Sie sich fiir eine (1) Software (X-Ways, Nuix

oder Axiom), die Sie fiir Ihre Projektaufgabe nutzen méchten!

2. Installieren Sie sich die Software FTK Imager lokal auf Ihrem Laptop/ Computer/
USB von folgender URL: http://accessdata.com/product-download

@ Product Download | Acces... X = = g

X
L OB cssciata com/product-download] Bl ¢ | Qsuchen wE A9 =
MPE+ nField |
AD Triage
Decryption Products
FTK Imager

FTK Imager version 3.4.3 (for use with version 6 products and newer)
Release Date: Nov 07, 2016

P FTK Imager version 3.4.0.5 (for use with version 5.6 products and older)

© | DOWNLOAD PAGE |
— Release Date: Oct 29, 2015 .

ol FTK Imager Lite version 3.1.1 —— - .

© [ DOWNLOAD PAGE |
2 Release Date: Oct 16, 2010

Command Line Versions of FTK Imager
Utilities
License Manager

09:52
08.04.2017

A~ o B m oz P

)
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Prof. Dr. A. Raab-Diisterhoft, Hochschule Wismar
Master ,IT-Sicherheit und Forensik”

Auf der Installationsseite finden Sie auch den FTK-User Guide.

Ein iOS-Image kdonnen Sie auch unter Nutzung des iDevice Managers erstellen.
https://www.software4u.de/idevice-manager

3. Schauen Sie sich die folgenden Beispiele fiir einen forensischen Bericht an:

a. Der Fall Ceglia vs. Zuckerberg:
https://dockets.justia.com/docket/new-
york/nywdce/1:2010¢cv00569/79861/

b. Studentischer Bericht

c. https://mavistechchannel.wordpress.com/2012/02/17 /forensischer-
bericht/

d. Mollath-Fall:
https://www.strate.net/de/dokumentation/mollath.html

e. IT-Sicherungsbericht:
http://www.strate.net/de/dokumentation/Mollath-IT-Untersuchung-
2014-08-07-v2.pdf

* Des weiteren konnen Sie sich auch Beispiel-Szenarios und Beispiel-Images
anschauen, die Sie z.B. auf folgender Webseite http://digitalcorpora.org/
finden.

4. Dokumentieren Sie Ihr nachfolgendes Vorgehen!

5. Uberlegen Sie sich ein Szenario fiir die zu findenden Daten! Legen Sie also spezielle
Bilder, Texte, PDF-Files, Whatsapp-Chats, Browser-Verldufe auf Ihrer Festplatte
oder lhrem Handy ab. Z.B. konnten Sie an einem konkreten Tag die
stattgefundenen Ereignisse des Tages rekonstruieren (verschickte und
empfangene Emails, Ausfiihrung der Programme, gednderte Dateien, besuchte
Seiten mit dem Browser, GPS-Daten des Tages, ...). Schicken Sie mir bitte Ihr
Szenario zur Kontrolle per Email zu (antje.duesterhoeft@hs-wismar.de).

6. Erzeugen Sie zu Ihrem erdachten Szenario die Daten!

7. Erstellen Sie ein Image mit Hilfe des FTK-Imagers zu den Daten Ihres Szenarios!
(Erstellen Sie bitte zunachst ein kleineres Image fiir einen ersten Test mit der
Forensik-Software. Aufierdem empfehle ich lhnen ein (1) Image von einem
Computer oder einem mobilen Gerat zu erstellen.)

8. Nutzen Sie die virtuelle Maschine (VM)!

* Melden Sie sich mit Ihrem studentischen Account bei der VM der WINGS
an!
o Im Browser https://viewsec.wings.hs-wismar.de
o Oder im VMware Horizon-Client ebenfalls
https://viewsec.wings.hs-wismar.de
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Prof. Dr. A. Raab-Diisterhoft, Hochschule Wismar
Master ,IT-Sicherheit und Forensik”

* Siehabendannin der Forensik-VM die X-Ways-Software zur Verfiigung, die
Sie im Explorer finden. Axiom und Nuix finden Sie in den separaten VMs auf
dem Desktop!

* Bei Fragen/ Probleme bzgl. der Forensik-Software wenden Sie sich bitte an
Herrn Nils Weber (WINGS)
* n.weber@wings.hs-wismar.de
¢ Tel. 03841753 7902

® ® Y (htpsiiviewsec.wings.hs-wismar.de

AXIOM Forensik Linux-IC NUIX Oracle

* Laden Sie sich das kleine, von Thnen erstelltes Beispiel-Images in eine
Forensik-Software und versuchen Sie es, einzulesen und auszuwerten!
¢ Rekonstruieren Sie aus den Daten Ihr erdachtes Szenario!

9. Erstellen Sie einen ausfiihrlichen Projektbericht! Schicken Sie mir diesen bitte bis
zum 22.7.2019 an antje.duesterhoeft@hs-wismar.de per Email zu.
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-

Single Evidence Form

01012

Case No. Evidence No.

Digital Forensics
PLEASE COMPLETE FORM IN UPPERCASE ' Lab

Section B: Evidence Collection

Date/Time Collected [J[DD 16 1] HHI:RR ‘ Collected by —

Section C: Evidence Details

Date/Time Stored (D [DI[0]&][4TY HI4]:IR[1Q

Storage Location [y;'-,l evin € H D Lapjlop EVl‘O(eUz € #—7’

Device Type SATA D Capacity 1L GCE

Manufacturer KI‘WQ Fa,,rf" Model F6 12F6 /3

Serial No. NAHF 12 ZHF g1 F4

MDs sum (6l |6 114 ldl|€le b 33111816 Hlb[elal3 blel9K lalalcRIFIPIZIAle

sHat sum it [3B[01£16 101 le le [Zla 11 ld[Flc [F1€ 113 blldl e H 16101916 [al1 12 ¢ letle [Flc[Yle

Additional Information,,.

"Note any damage, marks and scraiches Digital Image Taken B ves [ no

Section D: Image Details

Date/Time Imaged  [2]0][01&][18] HIA):ET6] [ magedby FTH hmagev- 4.21 4

Storage Location Fo“re(/t,j*/“c HD

Image Filename \Fp/f~1\ Evideuc e lntfSD Image Size {2240 HB3 (inc. uni)

Additional Information...

This form is to be used when collecting a hardware device containing data that may be of interest in
a case. Guidelines:

+ Ensure that this form only refers to one item of evidence and that one is completed
for each item of evidence

+ This form must be accompanied by Chain of Custody forms which detail the
individuals that have handled the evidence

+ Further remarks can be noted overleaf in Section E: Remarks

+ It is important that these forms are kept with the evidence at all times

« Upon handover or disposal please complete Section F: Evidence Handover
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Single Evidence Form

Digital Forensics
Lab

Section E: Remarks

Section F: Evidence Handover / Disposal

Date/Time

Submitted by Signature
Received by Signature
Witnessed by Signature
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Chain of Custody Form

for use with a Single Evidence form

710

O

L 0|1

Page No.

Case No.

Evidence No.

This form must accompany a Single Evidence form and it's respective evidence

Digital Forensics
Lab’

Chain of Custody

SUBMITTER RECEIVER
Name; Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date &Time: 2. 6.1 A44:27C
SUBMITTER RECEIVER
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:
SUBMITTER RECEIVER
Name: Name:
Signature: Signature:
Evidence Madified;
Date & Time: Yes / No Date & Time:
SUBMITTER RECEIVER
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:
SUBMITTER RECEIVER
Name: Name:
Signature: _ Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:
SUBMITTER RECEIVER
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:
SUBMITTER RECEIVER
Name; Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:

If this form is full please continue on another page
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Anhang D:

Axiom Bericht
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MAGNET

FORENSICS®

FORENSISCHER UNTERSUCHUNGSBERICHT
FALLNUMMER 002H

Ermittler HMP
Fall erstellt  Sonntag, 23. Juni 2019
Bericht erstellt  Montag, 24. Juni 2019
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Falltberblick

FALLUBERBLICK

FALLBEARBEITUNGSDETAILS

SCAN 1
Gescanntvon  HMP

Scan-Datum  Sonntag, 23. Juni 2019 11:33:31

002H | HMP | Montag, 24. Juni 2019

D-3




Beweistberblick

BEWEISUBERBLICK

Beweiselemente 1

Kombinierte Ergebnisse  221.777

EVIDENCE2INTSSD.001 (221.777)
Beweisnummer  Evidence2IntSSD.001

Beschreibung  Mit TKImager tiber WriteBlocker
gezogenes Image

Speicherort  Evidence2IntSSD.001

Plattform  Computer

002H | HMP | Montag, 24. Juni 2019
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$LogFile-Analyse

Bericht 1

Lesezeichen, Nachweise, Von Interesse

Delete

20.06.2019 09:10:20

14369

14073748835547169

4500125768

8426430249

KATZEN~1JPG

katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg

20.06.2019 09:10:20

20.06.2019 09:10:20

20.06.2019 09:10:20

20.06.2019 09:10:20

1782

15481123719087862

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 34142536
File Offset 34142736
File Offset 34143008
File Offset 34143120
File Offset 34143216
File Offset 34143368
File Offset 341436716
File Offset 34143768

. Evidence2IntSSD.001

. Geparst

Bericht 2

Lesezeichen, Nachweise, Von Interesse

Delete

20.06.2019 09:10:30

170333

5348024557672797

4500136544

8426464910

KATZEN~2.JPG

katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg

20.06.2019 09:10:30

20.06.2019 09:10:30

20.06.2019 09:10:30

002H | HMP | Montag, 24. Juni 2019
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$LogFile-Analyse

20.06.2019 09:10:30

1782

15481123719087862

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 34419824
File Offset 34420024
File Offset 34420320
File Offset 34420432
File Offset 34420528
File Offset 34420680
File Offset 34420952
File Offset 34421104

. Evidence2IntSSD.001

. Geparst

Bericht 3

Lesezeichen, Nachweise, Von Interesse

Delete

20.06.2019 09:10:38

14831

18295873486207471

4500143512

8426474596

KITTEN~1JPG

kitten-spielen4194c6al-4ae1949f@1734w2xjpg

20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

1782

15481123719087862

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 34497312
File Offset 34497512
File Offset 34497768
File Offset 34497880
File Offset 34497976
File Offset 34498128
File Offset 34498368
File Offset 34498520

. Evidence2IntSSD.001

. Geparst

Bericht 4

Lesezeichen, Nachweise, Von Interesse

002H | HMP | Montag, 24. Juni 2019

D-6




$LogFile-Analyse

Delete

20.06.2019 09:10:49

118553

4503599627489049

4500148904

8426483310

KATZEN~3.JPG

katzenbabycf342b01-4ae1949f@1338w2x.jpg

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

1782

15481123719087862

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 34567024
File Offset 34567224
File Offset 34567472
File Offset 34567584
File Offset 34567680
File Offset 34567832
. File Offset 34568064
. File Offset 34568216

. Evidence2IntSSD.001

. Geparst

Bericht 5

Lesezeichen, Von Interesse, Nachweise

Delete

20.06.2019 09:11:04

170348

6192449487804780

4500155536

8426494595

KITTEN~2.JPG

kitten-impfen-wanna2f4542e-4ae1949f@2400w2x.jpg

20.06.2019 09:11:04

20.06.2019 09:11:04

20.06.2019 09:11:04

002H | HMP | Montag, 24. Juni 2019

D-7




$LogFile-Analyse

20.06.2019 09:11:04

1782

15481123719087862

Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 34657304
File Offset 34657504
File Offset 34657768
File Offset 34657880
File Offset 34657976
File Offset 34658128
File Offset 34658376
File Offset 34658528

Evidence2IntSSD.001

Geparst

Bericht 6

Lesezeichen, Von Interesse, Nachweise

Move

20.06.2019 09:17:59

14831

18858823439628783

4500642896,4500643048

8427986762

KITTEN~1JPG

kitten-spielen4194c6al-4ae1949f@1734w2xjpg

20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

1782

15481123719087862

$RQN4TTZ,jog

20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

327329
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$LogFile-Analyse

562949953748641

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 46594640
File Offset 46594896
File Offset 46595160
File Offset 46595368
File Offset 46595568
File Offset 46595776
File Offset 46595976
File Offset 46596192
File Offset 46596432
File Offset 46596584
File Offset 46596736
File Offset 46596912
File Offset 46597064

. Evidence2IntSSD.001

. Geparst

Bericht 7

Lesezeichen, Von Interesse, Nachweise

Move

20.06.2019 09:17:59

118553

5066549580910361

4500644456,4500644600

8427990047

KATZEN~3.JPG

katzenbabycf342b01-4ae1949f@1338w2x.jpg

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

1782

15481123719087862

$R63BVHS jpg

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

327329
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$LogFile-Analyse

562949953748641

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 46620920
File Offset 46621168
File Offset 46621424
File Offset 46621632
File Offset 46621832
File Offset 46622040
File Offset 46622240
File Offset 46622392
File Offset 46622624
File Offset 46622776
File Offset 46622928
File Offset 46623104
File Offset 46623256

. Evidence2IntSSD.001

. Geparst

Bericht 8

Lesezeichen, Von Interesse, Nachweise

Move

20.06.2019 09:17:59

170333

5910974511094109

4500645216,4500645400

8427991370

KATZEN~2.JPG

katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg

20.06.2019 09:10:30

20.06.2019 09:10:30

20.06.2019 09:10:30

20.06.2019 09:10:30

1782

15481123719087862

$RGEY704.jpg

20.06.2019 09:10:30

20.06.2019 09:10:30

20.06.2019 09:10:30

20.06.2019 09:10:30

327329
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$LogFile-Analyse

562949953748641

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 46631504
File Offset 46631800
File Offset 46632104
File Offset 46632312
File Offset 46632512
File Offset 46632720
File Offset 46633024
File Offset 46633176
File Offset 46633448
File Offset 46633600
File Offset 46633752
File Offset 46633928
File Offset 46634080

. Evidence2IntSSD.001

. Geparst

Bericht 9

Lesezeichen, Von Interesse, Nachweise

Move

20.06.2019 09:17:59

170368

5629499534383488

4500646016,4500646176

8427992707

KITTEN~2.JPG

kitten-impfen-wanna2f4542e-4ae1949f@2400w2x.jpg

20.06.2019 09:11:04

20.06.2019 09:11:04

20.06.2019 09:11:04

20.06.2019 09:11:04

1782

15481123719087862

$RO790GL.jpg

20.06.2019 09:11:04

20.06.2019 09:11:04

20.06.2019 09:11:04

20.06.2019 09:11:04

327329

002H | HMP | Montag, 24. Juni 2019
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$LogFile-Analyse

Aktuelle Ubergeordnete MFT-  562949953748641
Referenznummer
Quelle . Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile
Speicherort File Offset 46642200
File Offset 46642464
File Offset 46642736
File Offset 46642944
File Offset 46643144
File Offset 46643352
File Offset 46643552
File Offset 46643704
File Offset 46643952
File Offset 46644104
File Offset 46644256
File Offset 46644432
File Offset 46644584
Beweisnummer . Evidence2IntSSD.001
Quelle l6schen .
Wiederherstellungsmethode . Geparst

002H | HMP | Montag, 24. Juni 2019
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Aktivitaten auf der Windows-Zeitleiste

Bericht 1
Tags
Kommentare
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-1D
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Zuletzt auf Client modifiziert -
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Nur lokal
Quelle

Speicherort

Beweisnummer

Quelle l6schen
Wiederherstellungsmethode

Bericht 2
Tags
Kommentare
Anwendungsname
Displayname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.MM.yyyy)
Aktivitats-1D
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Zuletzt auf Client modifiziert -
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Nur lokal
Quelle

Speicherort

Beweisnummer

Quelle l6schen
Wiederherstellungsmethode

Bericht 3
Tags
Kommentare
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd-MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.-MM.yyyy)
Aktivitats-1D
Plattform

Lesezeichen, Nachweise, Von Interesse

Mozilla Firefox-32bit
App In Use/Focus
212

20.06.2019 09:08:27

20.06.2019 09:11:59

6f4b056f-9791-d8a3-5018-0bed827bb344
windows_win32
20.06.2019 09:11:59

20.06.2019 09:11:59

False
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\LocahConnectedDevicesPlatform\L.einsteinal\ActivitiesCache.db
. Table: Activity(rowid: 34)
. Evidence2IntSSD.001
L)

. Geparst

Lesezeichen

Microsoft. Windows.Explorer
Explorer

Open App/File/Page

0

20.06.2019 09:12:13

aeeb58bb-0f5f-7c00-be22-c5f6a1455212
windows_win32
20.06.2019 09:12:13

20.06.2019 09:12:13

False
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\LocahConnectedDevicesPlatform\L.einsteinal\ActivitiesCache.db
. Table: Activity(rowid: 35)
. Evidence2IntSSD.001
L]

. Geparst

Lesezeichen

Microsoft. Windows.Explorer
App In Use/Focus

35

20.06.2019 09:12:13

20.06.2019 09:12:49

8d6fcalf-a03c-2ed0-6e86-fd58406268cd
windows_win32

002H | HMP | Montag, 24. Juni 2019
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Aktivitaten auf der Windows-Zeitleiste

Zuletzt modifiziert - 20.06.2019 09:12:27
Datum/Zeit — UTC+00:00
(dd:-MM.yyyy)

Zuletzt auf Client modifiziert —  20.06.2019 09:12:49
Datum/Zeit — UTC+00:00

(dd.MM.yyyy)
Nur lokal False
Quelle . Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\LocalhConnectedDevicesPlatform\L.einsteinal\ActivitiesCache.db
Speicherort . Table: Activity(rowid: 36)
Beweisnummer . Evidence2IntSSD.001
Quelle loschen D
Wiederherstellungsmethode . Geparst

002H | HMP | Montag, 24. Juni 2019
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Benutzerkonten

Bericht 1
Tags
Kommentare
Benutzername
Vollstandiger Name
Nutzer-Typ
Sicherer Identifikator
Profilpfad
Letzte Anmeldung —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Letzte Passwortanderung —
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Passwort erforderlich
NTLM-Hashwert
Kontobeschreibung
Benutzergruppe(n)
Anmeldung — Anzahl
Konto deaktiviert
Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Von Interesse, Lesezeichen, Nachweise

einsteinal

Test Benutzer

Local User
S-1-5-21-3284710647-2405606949-1617269788-1004
C\Users\einsteinal

20.06.2019 07:45:17

20.06.2019 06:49:42

True
0CB6948805F797BF2A82807973B89537
Testbenutzer eingerichtet fur Forensic Praktikum
Benutzer
1
False
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SAM
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SOFTWARE
. Registry Key: SAM\Domains\Account\Users\000003EC
. Registry Key: SAM\Domains\Builtin\Aliases\00000221
. Registry Key: HKLM\Software\Microsoft\Windows NT\CurrentVersion\ProfileList\S-1-5-21-32847
10647-2405606949-1617269788-1004
. Evidence2IntSSD.001
.

. Geparst

002H | HMP | Montag, 24. Juni 2019
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Betriebssystem

Bericht 1
Tags
Kommentare
Betriebssystem
Versionsnummer
Installiert/aktualisiert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Produktschltssel
Besitzer
Angezeigter Computername
Computername
Betriebssystemversion
Build-Nummer
Produkt-ID
Zuletzt heruntergefahren —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
System Root
Pfad
Zeit des letzten Zugriffs
aktiviert
Quelle

Speicherort

Beweisnummer
Quelle léschen
Wiederherstellungsmethode

Von Interesse, Lesezeichen, Nachweise

Windows 10 Pro
6.3
17.12.2018 15:22:27

|
I

MIMAS

MIMAS

Professional

17763

00330-80000-00000-AA031
20.06.2019 09:18:18

CAWINDOWS
C\Windows
-2147483646 (not parsed)

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SOFTWARE

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SYSTEM

. Registry Key: Microsoft\Windows NT\CurrentVersion

. Registry Key: ControlSetO0T\ControhWindows

3 Registry Key: ControlSetO0T\services\Tcpip\Parameters

. Registry Key: ControlSetO0T\ControhComputerName\ComputerName

. Registry Key: ControlSetO0T\ControlFileSystem

. Evidence2IntSSD.001

. Geparst

002H | HMP | Montag, 24. Juni 2019
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E-Mail-Anhange

Bericht 1
Tags
Kommentare
Kategorie
Dateiname
Artefakt
Artefakt-1D
Thema
Dateierweiterung
MD5-Hash
SHAT-Hash
Hautfarbenprozentsatz
An-Adresse(n)
Von-Adresse
Zeitstempel der E-Mail
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Anhang

Quelle

Speicherort

Beweisnummer

Quelle l6schen
Wiederherstellungsmethode

Bericht 2
Tags
Kommentare
Kategorie
Dateiname
Artefakt
Artefakt-1D
Thema
Dateierweiterung
MD5-Hash
SHAT-Hash
Hautfarbenprozentsatz
An-Adresse(n)
Von-Adresse

Nachweise, Von Interesse, Lesezeichen

katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg
MBOX Emails

208402

sexy Fotos

Jpg

f6f33ed26846e52f6d8d2fbf1407932f
91f705ef9a2167f9e8d143fcb9bc6c2b0f5d71ch

323.0

]

Test Benutzer <G

20.06.2019 09:14:49

S e

kte

. File Offset 201217

. Evidence2IntSSD.001
.

Nachweise, Von Interesse, Lesezeichen

katzenbabycf342b01-4ae1949f@1338w2x.jpg
MBOX Emails

208402

sexy Fotos

Jpg

7dfb698e368149180f72676187823b2
b50305d5de6152c8c85659878c79b29ea81f48fb
935.0

002H | HMP | Montag, 24. Juni 2019

1 s B i e
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Thunderbird\Profiles\hingo3q7.default\imapMailimap.lund1.de\Gesendete Obje
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E-Mail-Anhange

20.06.2019 09:14:49

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Thunderbird\Profiles\hingo3q7.default\imapMailimap.lund1.de\Gesendete Obje
kte

. File Offset 201217

. Evidence2IntSSD.001

Bericht 3

Nachweise, Von Interesse, Lesezeichen

katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg

MBOX Emails

208402

sexy Fotos

Jrg

d74bdccbc9740b3ce042e2e8fde04024

2de0f556fdd1308008a12479b3c7b9acbbe58e66

65.0

Test Benutzer < >

20.06.2019 09:14:49

002H | HMP | Montag, 24. Juni 2019 7
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E-Mail-Anhange

Anhang

Quelle

Speicherort

Beweisnummer

Quelle loschen
Wiederherstellungsmethode

Bericht 4
Tags
Kommentare
Kategorie
Dateiname
Artefakt
Artefakt-1D
Thema
Dateierweiterung
MD5-Hash
SHA1-Hash
Hautfarbenprozentsatz
An-Adresse(n)
Von-Adresse
Zeitstempel der E-Mail
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinalhA
ppData\Roaming\Thunderbird\Profiles\hingo3q7.default\imapMailimap.lundl.de\Gesendete Obje
kte

. File Offset 201217

. Evidence2IntSSD.001

Nachweise, Von Interesse, Lesezeichen

kitten-impfen-wanna2f4542e-4ae1949f@2400w2x.jpg
MBOX Emails

208402

sexy Fotos

Jpg

4616efalfeel729bebbf4cd15e8bfcc3
521ade2fe92d5be46ded0ee09a03a1d578807759
306.0

L |

Test Benutzer <_>

20.06.2019 09:14:49

002H | HMP | Montag, 24. Juni 2019
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E-Mail-Anhange

Anhang

Quelle

Speicherort

Beweisnummer

Quelle loschen
Wiederherstellungsmethode

Bericht 5
Tags
Kommentare
Kategorie
Dateiname
Artefakt
Artefakt-ID
Thema
Dateierweiterung
MD5-Hash
SHA1-Hash
Hautfarbenprozentsatz
An-Adresse(n)
Von-Adresse
Zeitstempel der E-Mail
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Thunderbird\Profiles\hingo3q7.default\imapMailimap.lund1.de\Gesendete Obje
kte

. File Offset 201217

. Evidence2IntSSD.001

Nachweise, Von Interesse, Lesezeichen

kitten-spielen4194c6a1-4ae1949f@1734w2x.jog
MBOX Emails

208402

sexy Fotos

Jpg

f73ab29e8c0ef049c7aefc47e07da57b
4eee5Tfc1347e2abc1c529210cd5d3bed32f58¢1
394.0

.

Test Benutzer <[ -

20.06.2019 09:14:49

002H | HMP | Montag, 24. Juni 2019
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E-Mail-Anhange

Anhang

Quelle

Speicherort

Beweisnummer

Quelle l6schen
Wiederherstellungsmethode

—

Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA

ppData\Roaming\Thunderbird\Profiles\hnqo3q7.default\imapMailimap.lund1.de\Gesendete Obje

kte
L]
.

002H | HMP | Montag, 24. Juni 2019

File Offset 201217
Evidence2IntSSD.001
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EML(X) Dateien

Bericht 1
Tags
Kommentare
An
Von
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Thema
Korper

Kopfzeilen

Name(n) des Anhangs

_attachmentData
Quelle

Speicherort

Beweisnummer

Quelle l16schen
Wiederherstellungsmethode

Von Interesse, Lesezeichen, Nachweise
Auch interessant

]
Test Serutzer <

20.06.2019 09:14:49

sexy Fotos

schau Dir das an 1!

o
From: Test Benutzer < -

Subject: sexy Fotos
Message-ID: <d45e4c18-8f6e-0913-dbfe-7064ec96112f@ | N
Date: Thu, 20 Jun 2019 11:14:49 +0200
User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:60.0) Gecko/20100101 Thunderbird/60.7.
1
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="------------ 4A833512924A70FDFF2D6F2E"
katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x jpg, katzenbabycf342b01-42e1949f@1338w2x.jp
g, katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg, kitten-impfen-wanna2f454
2e-42e1949f@2400w2x.jpg, kitten-spielen4194c6al-4ae1949f@1734w2x.jpg
[Binary Data]
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Thunderbird\Profiles\hnqo3q7.default\imapMailimap.lund1.de\Gesendete Obje
kte
. File Offset 201255
. Evidence2IntSSD.001
L]

. Gecarvt

002H | HMP | Montag, 24. Juni 2019
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Firefox Webbesuche

Bericht 1
Tags
Kommentare
URL
Titel
Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt
Ubergangstyp
Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 2
Tags
Kommentare
URL
Titel
Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt
Ubergangstyp
Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 3
Tags
Kommentare
URL
Titel
Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt
Ubergangstyp
Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 4
Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Lesezeichen, Nachweise, Von Interesse

https://www.google.com/search?client=firefox-b-d&q=instagram+katzenbabys
instagram katzenbabys - Google-Suche
20.06.2019 09:08:44

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 8)
. Table: moz_historyvisits(id: 3)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

https://www.instagram.com/explore/tags/katzenbabys/?hl=de
#katzenbabys Hashtag auf Instagram < Fotos und Videos
20.06.2019 09:08:51

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2ag4.default-release\places.sglite
. Table: moz_places(id: 9)
. Table: moz_historyvisits(id: 4)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

https://www.instagram.com/p/By3KgzOo50l/
#katzenbabys Hashtag auf Instagram < Fotos und Videos
20.06.2019 09:09:14

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinalhA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sglite
. Table: moz_places(id: 10)
. Table: moz_historyvisits(id: 5)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

https://www.google.com/search?client=firefox-b-d&ei=60wLXdrpEagVmwXFmbLACw&qg=katzenbabys+f
otos&oq=katzenbabys+fotos&gs_l=psy-ab.3..012j0i22i3017.2875.8036..8704...0.0..1.301.1813.9
j6j0j1......0....1.gws-wiz.......0i71j0i8i7i30j0i7i30j0i13j0i6 7.eKcKPt7NSdc

katzenbabys fotos - Google-Suche

20.06.2019 09:09:41

no
TRANSITION_LINK

002H | HMP | Montag, 24. Juni 2019
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Firefox Webbesuche

Quelle
Speicherort

Beweisnummer
Quelle l16schen
Wiederherstellungsmethode

Bericht 5
Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 6
Tags
Kommentare
URL

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle l16schen
Wiederherstellungsmethode

Bericht 7
Tags
Kommentare
URL
Titel
Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt
Ubergangstyp
Quelle

Speicherort
Beweisnummer

Quelle l6schen
Wiederherstellungsmethode

Bericht 8

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite

. Table: moz_places(id: 11)

. Table: moz_historyvisits(id: 6)

. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

https://www.google.com/search?g=katzenbabys+fotos&client=firefox-b-d&source=Inms&tbm=isch&
sa=X&ved=0ahUKEwiS6dgO2_fIARXCwMQBHUIkCckQ_AUIECgB&biw=1536&bih=846

katzenbabys fotos - Google-Suche

20.06.2019 09:09:45

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2ag84.default-release\places.sglite
. Table: moz_places(id: 12)
. Table: moz_historyvisits(id: 7)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

https://www.google.com/url?sa=i&rct=j&g=&esrc=s&source=images&cd=&ved=0ahUKEwj4i-CQ2_fiAhX
DRBUIHf7RAUEQMWHhPKAAWAA&uUrl=http%3A%2F%2Fwww.catsbest.de%2Fcatsbest_de%2Fueber-katzen%2Fbe
itraege%2Fkatzenbabys-und-kitten-tipps.php&psig=AOvVaw1Y0gKhoEWIIOONzxvbpZlo&ust=156110813
6934091&ictx=3&uact=3

20.06.2019 09:09:56

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 13)
. Table: moz_historyvisits(id: 8)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

http://www.catsbest.de/catsbest_de/ueber-katzen/beitraege/katzenbabys-und-kitten-tipps.php
Katzenbabys: Was Du bei Anschaffung und Erziehung beachten musst
20.06.2019 09:09:57

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 14)
. Table: moz_historyvisits(id: 9)
. Evidence2IntSSD.001

. Geparst
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Firefox Webbesuche

Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle léschen
Wiederherstellungsmethode

Bericht 9
Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.-MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle l16schen
Wiederherstellungsmethode

Bericht 10
Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort
Beweisnummer

Quelle loschen
Wiederherstellungsmethode

Lesezeichen, Nachweise, Von Interesse

http://www.catsbest.de/catsbest_de-wAssets/img/de/blog/katzenbabys/weblication/wThumbnails
/katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg
katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg

20.06.2019 09:10:20

no
TRANSITION_DOWNLOAD
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 15)
. Table: moz_historyvisits(id: 10)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

http://www.catsbest.de/catsbest_de-wAssets/img/de/blog/katzenbabys/weblication/wThumbnails
/katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg
katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg

20.06.2019 09:10:30

no
TRANSITION_DOWNLOAD
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 16)
. Table: moz_historyvisits(id: 11)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

http://www.catsbest.de/catsbest_de-wAssets/img/de/blog/katzenbabys/weblication/wThumbnails
/kitten-spielen4194c6al-4ae1949f@1734w2x.jpg

kitten-spielen4194c6a1-4ae1949f@1734w2x.jog

20.06.2019 09:10:38

no
TRANSITION_DOWNLOAD
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 17)
. Table: moz_historyvisits(id: 12)
. Evidence2IntSSD.001

. Geparst

Bericht 11
Tags  Lesezeichen, Nachweise, Von Interesse
Kommentare
URL  http://www.catsbest.de/catsbest_de-wAssets/img/de/blog/katzenbabys/weblication/wThumbnails
/katzenbabycf342b01-4ae1949f@1338w2x.jpg
Titel  katzenbabycf342b01-4ae1949f@1338w2x.jpg
Besuchsdatum Datum/Zeit —  20.06.2019 09:10:49
UTC+00:00 (dd.MM.yyyy)
Ist getippt  no
Ubergangstyp ~ TRANSITION_DOWNLOAD
002H | HMP | Montag, 24. Juni 2019 24
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Firefox Webbesuche

Quelle
Speicherort

Beweisnummer
Quelle l16schen
Wiederherstellungsmethode

Bericht 12
Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort
Beweisnummer

Quelle loschen
Wiederherstellungsmethode

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite

. Table: moz_places(id: 18)

. Table: moz_historyvisits(id: 13)

. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

http://www.catsbest.de/catsbest_de-wAssets/img/de/blog/katzenbabys/weblication/wThumbnails
/kitten-impfen-wanna2f4542e-4ae1949f@2400w2x.jpg
kitten-impfen-wanna2f4542e-4ae1949f@2400w2x jpg

20.06.2019 09:11:04

no
TRANSITION_DOWNLOAD
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2ag84.default-release\places.sglite
. Table: moz_places(id: 19)
. Table: moz_historyvisits(id: 14)
. Evidence2IntSSD.001

. Geparst
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Google Suche

Bericht 1
Tags
Kommentare
Suchbegriff
URL

Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Original-Suchanfrage
Suchsitzung — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Webseitentitel

Artefakt

Artefakt-ID

Quelle

Speicherort

Beweisnummer

Quelle loschen
Wiederherstellungsmethode

Bericht 2
Tags
Kommentare
Suchbegriff
URL

Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Original-Suchanfrage
Suchsitzung — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Webseitentitel

Artefakt

Artefakt-1D

Quelle

Speicherort
Beweisnummer

Quelle loschen
Wiederherstellungsmethode

Von Interesse, Lesezeichen, Nachweise

katzenbabys fotos
https://www.google.com/search?client=firefox-b-d&ei=60wLXdrpEaqVmwXFmbLACw&q=katzenbabys+f
otos&og=katzenbabys+fotos&gs_l=psy-ab.3..012j0i22i3017.2875.8036..8704...0.0..1.301.1813.9
J6j0]1.....0....T.gws-wiz......0I710i8i7i30j0i7i30j0i13j0i67.eKcKPt7NSdC

20.06.2019 09:09:41

katzenbabys fotos
20.06.2019 09:07:55

katzenbabys fotos - Google-Suche
Firefox Web History
197269
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 11)
. Evidence2IntSSD.001
L]

Von Interesse, Lesezeichen, Nachweise

katzenbabys fotos
https://www.google.com/search?client=firefox-b-d&ei=60wLXdrpEagVmwXFmbLACw&qg=katzenbabys+f
otos&oqg=katzenbabys+fotos&gs_l=psy-ab.3..012j0i22i3017.2875.8036..8704...0.0..1.301.1813.9

j6j0j1.... 0i71j0i8i7i30j0i7i30j0i13j0i67.eKcKPt7NSdc

20.06.2019 09:09:41

katzenbabys fotos
20.06.2019 09:07:55

katzenbabys fotos - Google-Suche
Firefox Web Visits
197312
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 11)
. Table: moz_historyvisits(id: 6)
. Evidence2IntSSD.001
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MBOX E-Mails

Bericht 1
Tags
Kommentare
An
Von
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Thema
Korper

Ordnername
Kopfzeilen

Name(n) des Anhangs

_attachmentData
Quelle

Speicherort

Beweisnummer

Quelle léschen
Wiederherstellungsmethode

Von Interesse, Lesezeichen, Nachweise
Das ist die Email

]
Test benutzer

20.06.2019 09:14:49

sexy Fotos
schau Dir das an 1!

Gesendete Objekte
To: I
From: Test Benutzer <[ RN
Subject: sexy Fotos
Message-ID: <d45e4d878f6e70913fdbfef7064ee96112f@_>
Date: Thu, 20 Jun 2019 11:14:49 +0200
User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:60.0) Gecko,/20100101 Thunderbird/60.7.
1
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="------------ 4A833512924A70FDFF2D6F2E"
katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg, katzenbabycf342b01-4ae1949f@1338w2x.jp
g, katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg, kitten-impfen-wanna2f454
2e-4ae1949f@2400w2x jpg, kitten-spielen4194c6a1-4ae1949f@1734w2x jpg
[Binary Data]
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Thunderbird\Profiles\hingo3q7.default\imapMailiimap.lund1.de\Gesendete Obje
kte
D File Offset 201217
. Evidence2IntSSD.001
L]

. Gecarvt
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Netzwerkschnittstellen (Registrierung)

Bericht 1
Tags
Kommentare
Adaptername
DHCP aktiviert?
DHCP-IPv4-Adresse
DHCP-IPv4-Subnetzmaske
DHCP-Vorgabe-Gateway(s)
DHCP-DNS-Server
DHCP-Server
DHCP-DNS-Domain
Miete erhalten — Datum/Zeit -
UTC+00:00 (dd.MM.yyyy)
Miete lauft ab — Datum/Zeit -
UTC+00:00 (dd.MM.yyyy)
Quelle

Speicherort
Beweisnummer

Quelle loschen
Wiederherstellungsmethode

Von Interesse, Lesezeichen, Nachweise

WLAN

Yes

192.168.2.101
255.255.255.0
192.168.2.1
192.168.2.1192.168.2.1
192.168.2.1
alfa.com.tw
20.06.2019 09:06:55

21.06.2019 09:06:55

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SYSTEM

. HKLM\SYSTEM\ControlSetO0\Services\Tcpip\Parameters\Interfaces\{065a7497-0df8-4ccf-83c0-30
d94dec2ba9}

. Evidence2IntSSD.001

L]

. Geparst
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Potentielle Browser-Aktivitat

Bericht 1
Tags  Lesezeichen
Kommentare
URL  http://rep4.upseek.org/?r2=launct|http://
Quelle . Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\pagefile.sys
Speicherort . File Offset 567775027
Beweisnummer . Evidence2IntSSD.001
Quelle l16schen .
Wiederherstellungsmethode . Gecarvt
002H | HMP | Montag, 24. Juni 2019 29
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USB-Gerate

Bericht 1
Tags
Kommentare
Geréateklassen-1D
Seriennummer
Freundlicher Name
Zugeordnete Benutzerkonten
Zuletzt zugewiesener
Laufwerksbuchstabe
Zuletzt verbunden —
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Datum/Zeit der ersten
Verbindung — Lokale Zeit (tt-
mm-jjjj)
Installationsdatum/-zeit —
UTC+00:00 (dd.MM.yyyy)
Datum/Zeit der ersten
Installation = UTC+00:00
(dd.MM.yyyy)
Zuletzt eingefugt —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Zuletzt geloscht — Datum/Zeit
—UTC+00:00 (dd.MM.yyyy)
Geratebeschreibung
Hersteller
Speichermedien-GUID
Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Von Interesse, Lesezeichen, Nachweise

Disk&Ven_General&Prod_UDisk&Rev_5.00
6&1a170b0f&0& &0

General UDisk USB Device

einsteinal

F:

20.06.2019 09:12:48

2019-06-20 11:12:1

20.06.2019 09:12:10

20.06.2019 09:12:10

20.06.2019 09:12:10

20.06.2019 09:12:49

@disk.inf, %disk_devdesc%;Disk drive

@disk.inf,%genmanufacturer%;(Standard disk drives)

{c7ff2aa6-9324-11e9-ad31-001abb8aabal}
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinah\N
TUSER.DAT
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\INF\setupa
pi.dev.log
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SYSTEM
. Registry Key: HKU\S-1-5-21-3284710647-2405606949-1617269788-1004\Software\Microsoft\Window
s\CurrentVersion\Explorer\MountPoints2\{c7ff2aa6-9324-11e9-ad31-001abb8aabaT}
3 n/a
. Registry Key: HKLMASYSTEM\ControlSetO0NEnum\USBSTOR\Disk&Ven_General&Prod_UDisk&Rev_5.00\
6&1a170b0f&0&_&0
. Registry Key: HKLM\SYSTEM\MountedDevices
. Registry Key: HKLM\SYSTEMA\ControlSetO0N\ControNDeviceClasses\{53f56307-b6bf-11d0-94f2-00a
0c9Tefb8bp\##?#USBSTOR#Disk&Ven_General&Prod_UDisk&Rev_5.00#6&1a170b0f&0& &0#{53f56307-b6b
£-11d0-94f2-00a0c91efb8b}
. Registry Key: HKLM\System\ControlSet00T\Enum\USBSTOR\Disk&Ven_General&Prod_UDisk&Rev_5.00\
6&1a170b0f&0&_&0\Properties\{83da6326-97a6-4088-9453-a1923f573b29)\0066
. Registry Key: HKLM\System\ControlSetO0NEnum\USBSTOR\Disk&Ven_General&Prod_UDisk&Rev_5.00\
6&1a170b0f&0&_&O\Properties\{83da6326-97a6-4088-9453-a1923f573b29N\0067
. Registry Key: HKLM\System\ControlSet00T\Enum\USBSTOR\Disk&Ven_General&Prod_UDisk&Rev_5.00\
6&1a170b0f&0&_&O\Properties\{83dab326-97a6-4088-9453-a1923f573b29)\0064
. Registry Key: HKLM\System\ControlSet00T\Enurm\USBSTOR\Disk&Ven_General&Prod_UDisk&Rev_5.00\
6&1a170b0f&0&_&0\Properties\{83da6326-97a6-4088-9453-a1923f573b29N\0065
. Evidence2IntSSD.001
.

. Geparst
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Anhang E:

Axiom Bericht - nach Tags
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MAGNET

FORENSICS®

FORENSISCHER UNTERSUCHUNGSBERICHT
FALLNUMMER 002H

Ermittler HMP
Fall erstellt  Sonntag, 23. Juni 2019
Bericht erstellt  Montag, 24. Juni 2019
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Falltberblick

FALLUBERBLICK

FALLBEARBEITUNGSDETAILS

SCAN 1
Gescanntvon  HMP

Scan-Datum  Sonntag, 23. Juni 2019 11:33:31
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Beweistberblick

BEWEISUBERBLICK

Beweiselemente 1

Kombinierte Ergebnisse  221.777

EVIDENCE2INTSSD.001 (221.777)
Beweisnummer  Evidence2IntSSD.001

Beschreibung  Mit TKImager tiber WriteBlocker
gezogenes Image

Speicherort  Evidence2IntSSD.001

Plattform  Computer

002H | HMP | Montag, 24. Juni 2019
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Lesezeichen

Bericht 1

Lesezeichen

http://rep4.upseek.org/?r2=launcl|http://

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\pagefile.sys

. File Offset 567775027

. Evidence2IntSSD.001

. Gecarvt

Bericht 2

Lesezeichen, Nachweise, Von Interesse

Delete

20.06.2019 09:10:20

14369

14073748835547169

4500125768

8426430249

KATZEN~1JPG

katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg

20.06.2019 09:10:20

20.06.2019 09:10:20

20.06.2019 09:10:20

20.06.2019 09:10:20

1782

15481123719087862

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 34142536
File Offset 34142736
File Offset 34143008
File Offset 34143120
File Offset 34143216
File Offset 34143368
File Offset 341436716
File Offset 34143768

. Evidence2IntSSD.001

. Geparst

Bericht 3

Lesezeichen, Nachweise, Von Interesse

Delete

20.06.2019 09:10:30

170333

5348024557672797

4500136544

8426464910
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Lesezeichen

Original-Dateikurzname
Original-Dateiname
Original-MFT zuletzt
modifiziert — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Datei ursprunglich erstellt —
Datum/Zeit = UTC+00:00
(dd.MM.yyyy)
Original-Datum/-Zeit der
Modifikation — UTC+00:00
(dd.MM.yyyy)

Aktuelle(s) Datum/Zeit des
Zugriffs = UTC+00:00
(dd.MM.yyyy)

Ursprungliche Ubergeordnete
MFT-Aufzeichnungsnummer
Urspruingliche tbergeordnete
MFT-Referenznummer
Quelle

Speicherort

Beweisnummer
Quelle loschen
Wiederherstellungsmethode

Bericht 4
Tags
Kommentare
Dateibetrieb
Datum/Zeit des Ereignisses —
UTC+00:00 (dd.MM.yyyy)
MFT-Aufzeichnungsnummer
MFT-Referenznummer
Sequenznummern
aktualisieren
LSN starten
Original-Dateikurzname
Original-Dateiname
Original-MFT zuletzt
modifiziert — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Datei urspriinglich erstellt —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Original-Datum/-Zeit der
Modifikation — UTC+00:00
(dd.MM.yyyy)
Aktuelle(s) Datum/Zeit des
Zugriffs — UTC+00:00
(dd.MM.yyyy)
Urspruingliche tbergeordnete
MFT-Aufzeichnungsnummer
Urspruingliche tbergeordnete
MFT-Referenznummer
Quelle

KATZEN~2.JPG
katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg
20.06.2019 09:10:30

20.06.2019 09:10:30

20.06.2019 09:10:30

20.06.2019 09:10:30

1782
15481123719087862

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile
. File Offset 34419824
. File Offset 34420024
. File Offset 34420320
. File Offset 34420432
. File Offset 34420528
. File Offset 34420680
. File Offset 34420952
. File Offset 34421104
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

Delete
20.06.2019 09:10:38

14831
18295873486207471
4500143512
8426474596
KITTEN~1JPG

kitten-spielen4194c6a1-4ae1949f@1734w2x.jog
20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

1782
15481123719087862

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile
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Lesezeichen

File Offset 34497312
File Offset 34497512
File Offset 34497768
File Offset 34497880
File Offset 34497976
File Offset 34498128
File Offset 34498368
File Offset 34498520

. Evidence2IntSSD.001

. Geparst

Bericht 5

Lesezeichen, Nachweise, Von Interesse

Delete

20.06.2019 09:10:49

118553

4503599627489049

4500148904

8426483310

KATZEN~3.JPG

katzenbabycf342b01-4ae1949f@1338w2x.jpg

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

1782

15481123719087862

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 34567024
File Offset 34567224
File Offset 34567472
File Offset 34567584
File Offset 34567680
File Offset 34567832
File Offset 34568064
File Offset 34568216

. Evidence2IntSSD.001

. Geparst

Bericht 6

Lesezeichen, Von Interesse, Nachweise

Delete

20.06.2019 09:11:04

170348

6192449487804780

4500155536
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Lesezeichen

LSN starten
Original-Dateikurzname
Original-Dateiname
Original-MFT zuletzt
modifiziert — Datum/Zeit —
UTC+00:00 (dd.-MM.yyyy)
Datei ursprunglich erstellt —
Datum/Zeit — UTC+00:00
(dd.-MM.yyyy)
Original-Datum/-Zeit der
Modifikation — UTC+00:00
(dd.MM.yyyy)

Aktuelle(s) Datum/Zeit des
Zugriffs — UTC+00:00
(dd.MM.yyyy)

Ursprungliche tbergeordnete
MFT-Aufzeichnungsnummer
Ursprungliche tbergeordnete
MFT-Referenznummer
Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 7
Tags
Kommentare
Dateibetrieb
Datum/Zeit des Ereignisses —
UTC+00:00 (dd.MM.yyyy)
MFT-Aufzeichnungsnummer
MFT-Referenznummer
Sequenznummern
aktualisieren
LSN starten
Original-Dateikurzname
Original-Dateiname
Original-MFT zuletzt
modifiziert — Datum/Zeit -
UTC+00:00 (dd.MM.yyyy)
Datei ursprunglich erstellt —
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Original-Datum/-Zeit der
Modifikation — UTC+00:00
(dd-MM.yyyy)
Aktuelle(s) Datum/Zeit des
Zugriffs — UTC+00:00
(dd.MM.yyyy)
Urspruingliche tbergeordnete
MFT-Aufzeichnungsnummer
Urspringliche tbergeordnete
MFT-Referenznummer
Aktueller Dateiname
Aktuelle MFT zuletzt
modifiziert — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)

8426494595

KITTEN~2.JPG
kitten-impfen-wanna2f4542e-4ae1949f@2400w2x.jpg
20.06.2019 09:11:04

20.06.2019 09:11:04

20.06.2019 09:11:04

20.06.2019 09:11:04

1782
15481123719087862

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSDA\$LogFile
. File Offset 34657304
. File Offset 34657504
. File Offset 34657768
. File Offset 34657880
. File Offset 34657976
. File Offset 34658128
. File Offset 34658376
. File Offset 34658528
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Von Interesse, Nachweise

Move
20.06.2019 09:17:59

14831
18858823439628783
4500642896,4500643048
8427986762
KITTEN~1JPG

kitten-spielen4194c6al-4ae1949f@1734w2xjpg
20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

1782
15481123719087862

$RQNATT2,jpg
20.06.2019 09:10:38
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Lesezeichen

20.06.2019 09:10:38

20.06.2019 09:10:38

20.06.2019 09:10:38

327329

562949953748641

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 46594640
File Offset 46594896
File Offset 46595160
File Offset 46595368
File Offset 46595568
File Offset 46595776
File Offset 46595976
File Offset 46596192
File Offset 46596432
File Offset 46596584
File Offset 46596736
File Offset 46596912
File Offset 46597064

. Evidence2IntSSD.001

. Geparst

Bericht 8

Lesezeichen, Von Interesse, Nachweise

Move

20.06.2019 09:17:59

118553

5066549580910361

4500644456,4500644600

8427990047

KATZEN~3.JPG

katzenbabycf342b01-4ae1949f@1338w2x.jpg

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

1782

15481123719087862

$R63BVHS.jog

20.06.2019 09:10:49
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Lesezeichen

20.06.2019 09:10:49

20.06.2019 09:10:49

20.06.2019 09:10:49

327329

562949953748641

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 46620920
File Offset 46621168

File Offset 46621424
File Offset 46621632
File Offset 46621832
File Offset 46622040
File Offset 46622240
File Offset 46622392
File Offset 46622624
File Offset 46622776
File Offset 46622928
File Offset 46623104
File Offset 46623256

. Evidence2IntSSD.001

. Geparst

Bericht 9

Lesezeichen, Von Interesse, Nachweise

Move

20.06.2019 09:17:59

170333

5910974511094109

4500645216,4500645400

8427991370

KATZEN~2.JPG

katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg

20.06.2019 09:10:30

20.06.2019 09:10:30

20.06.2019 09:10:30

20.06.2019 09:10:30

1782

15481123719087862

$RGEY704jpg

20.06.2019 09:10:30
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Lesezeichen

20.06.2019 09:10:30

20.06.2019 09:10:30

20.06.2019 09:10:30

327329

562949953748641

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\$LogFile

File Offset 46631504
File Offset 46631800
File Offset 46632104
File Offset 46632312
File Offset 46632512
File Offset 46632720
File Offset 46633024
File Offset 46633176
File Offset 46633448
File Offset 46633600
File Offset 46633752
File Offset 46633928
File Offset 46634080

. Evidence2IntSSD.001

. Geparst

Bericht 10

Lesezeichen, Von Interesse, Nachweise

Move

20.06.2019 09:17:59

170368

5629499534383488

4500646016,4500646176

8427992707

KITTEN~2.JPG

kitten-impfen-wanna2f4542e-4ae1949f@2400w2x jpg

20.06.2019 09:11:04

20.06.2019 09:11:04

20.06.2019 09:11:04

20.06.2019 09:11:04

1782

15481123719087862

$RO790GL,jpg

20.06.2019 09:11:04
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Lesezeichen

Aktuelle(s) Datum/Zeit der
Erstellung — UTC+00:00
(dd:-MM.yyyy)

Aktuelle(s) Datum/Zeit der
Modifikation — UTC+00:00
(dd.MM.yyyy)

Aktuelle(s) Datum/Zeit des
Zugriffs — UTC+00:00
(dd.MM.yyyy)

Aktuelle Ubergeordnete MFT-
Aufzeichnungsnummer
Aktuelle Ubergeordnete MFT-
Referenznummer

Quelle

Speicherort

Beweisnummer
Quelle l16schen
Wiederherstellungsmethode

Bericht 11
Tags
Kommentare
Benutzername
Vollstandiger Name
Nutzer-Typ
Sicherer Identifikator
Profilpfad
Letzte Anmeldung —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Letzte Passwortanderung —
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Passwort erforderlich
NTLM-Hashwert
Kontobeschreibung
Benutzergruppe(n)
Anmeldung — Anzahl
Konto deaktiviert
Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 12

20.06.2019 09:11:04

20.06.2019 09:11:04

20.06.2019 09:11:04

327329
562949953748641

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSDA\$LogFile
. File Offset 46642200
. File Offset 46642464
. File Offset 46642736
. File Offset 46642944
. File Offset 46643144
. File Offset 46643352
. File Offset 46643552
. File Offset 46643704
. File Offset 46643952
. File Offset 46644104
. File Offset 46644256
. File Offset 46644432
. File Offset 46644584
. Evidence2IntSSD.001

. Geparst

Von Interesse, Lesezeichen, Nachweise

einsteinal

Test Benutzer

Local User
S-1-5-21-3284710647-2405606949-1617269788-1004
C\Users\einsteinal

20.06.2019 07:45:17

20.06.2019 06:49:42

True
0CB6948805F797BF2A82807973B89537
Testbenutzer eingerichtet fur Forensic Praktikum
Benutzer
1
False
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SAM
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SOFTWARE
. Registry Key: SAM\Domains\Account\Users\000003EC
. Registry Key: SAM\Domains\Builtin\Aliases\00000221
. Registry Key: HKLM\Software\Microsoft\Windows NT\CurrentVersion\ProfileList\S-1-5-21-32847
10647-2405606949-1617269788-1004
. Evidence2IntSSD.001
.

. Geparst
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Lesezeichen

Tags

Kommentare

Adaptername

DHCP aktiviert?
DHCP-IPv4-Adresse
DHCP-IPv4-Subnetzmaske
DHCP-Vorgabe-Gateway(s)
DHCP-DNS-Server
DHCP-Server
DHCP-DNS-Domain

Miete erhalten — Datum/Zeit -
UTC+00:00 (dd.MM.yyyy)
Miete lauft ab — Datum,/Zeit -
UTC+00:00 (dd.MM.yyyy)
Quelle

Speicherort

Beweisnummer
Quelle loschen
Wiederherstellungsmethode

Bericht 13
Tags
Kommentare
Gerateklassen-ID
Seriennummer
Freundlicher Name
Zugeordnete Benutzerkonten
Zuletzt zugewiesener
Laufwerksbuchstabe
Zuletzt verbunden —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Datum/Zeit der ersten
Verbindung — Lokale Zeit (tt-
mm-j)
Installationsdatum/-zeit —
UTC+00:00 (dd.MM.yyyy)
Datum/Zeit der ersten
Installation — UTC+00:00
(dd-MM.yyyy)
Zuletzt eingefugt —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Zuletzt geldscht — Datum/Zeit
—UTC+00:00 (dd.MM.yyyy)
Geratebeschreibung
Hersteller
Speichermedien-GUID
Quelle

Von Interesse, Lesezeichen, Nachweise

WLAN

Yes

192.168.2.101
255.255.255.0
192.168.2.1
192.168.2.1192.168.2.1
192.168.2.1
alfa.com.tw
20.06.2019 09:06:55

21.06.2019 09:06:55

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SYSTEM

. HKLMASYSTEM\ControlSet00T\Services\Tcpip\Parametersiinterfaces\{065a7497-0df8-4ccf-83c0-30
d94dec2ba9}

. Evidence2IntSSD.001

L]

. Geparst

Von Interesse, Lesezeichen, Nachweise

Disk&Ven_General&Prod_UDisk&Rev_5.00
6&1a170b0f&0&_&0

General UDisk USB Device

einsteinal

F:

20.06.2019 09:12:48

2019-06-20 11:12:1

20.06.2019 09:12:10

20.06.2019 09:12:10

20.06.2019 09:12:10

20.06.2019 09:12:49

@disk.inf,%disk_devdesc%;Disk drive

@disk.inf,%genmanufacturer%;(Standard disk drives)

{c7ff2aab-9324-11e9-ad31-001abbB8aabal}
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahN
TUSER.DAT
. Evidence2IntSSD.00T - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\INR\setupa
pi.dev.log
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SYSTEM
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Lesezeichen

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 14
Tags
Kommentare
Betriebssystem
Versionsnummer
Installiert/aktualisiert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Produktschlussel
Besitzer
Angezeigter Computername
Computername
Betriebssystemversion
Build-Nummer
Produkt-ID
Zuletzt heruntergefahren —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
System Root
Pfad
Zeit des letzten Zugriffs
aktiviert
Quelle

Speicherort

Beweisnummer
Quelle loschen
Wiederherstellungsmethode

Bericht 15
Tags
Kommentare
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.MM.yyyy)

. Registry Key: HKU\S-1-5-21-3284710647-2405606949-1617269788-1004\Software\Microsoft\Window
s\CurrentVersion\Explorer\MountPoints2\{c7ff2aa6-9324-11e9-ad31-001abb8aabaT}

. n/a

. Registry Key: HKLM\SYSTEM\ControlSetO0NEnum\USBSTOR\Disk&Ven_General&Prod_UDisk&Rev_5.00\
6&1a170b0f&0&_&0

. Registry Key: HKLMASYSTEM\MountedDevices

. Registry Key: HKLM\SYSTEM\ControlSetO0N\ControNDeviceClasses\{53f56307-b6bf-11d0-94f2-00a
0c9lefb8bp\##?#USBSTOR#Disk&Ven_General&Prod_UDisk&Rev_5.00#6&1a170b0f&0&_ &0#{53f56307-bb6b
-11d0-94f2-00a0c91efb8b}

. Registry Key: HKLM\System\ControlSetO0NEnum\USBSTOR\Disk&Ven_General&Prod_UDisk&Rev_5.00\
6&1a170b0f&0&_&O\Properties\{83da6326-97a6-4088-9453-21923f573b29]\0066

. Registry Key: HKLM\System\ControlSet00T\Enum\USBSTOR\Disk&Ven_General&Prod_UDisk&Rev_5.00\
6&1a170b0f&08&_&0\Properties\{83da6326-97a6-4088-9453-a1923f573b29N\0067

. Registry Key: HKLM\System\ControlSet00T\Enurm\USBSTOR\Disk&Ven_General&Prod_UDisk&Rev_5.00\
6&1a170b0f&0&_&0\Properties\{83da6326-97a6-4088-9453-a1923f573b29N\0064

. Registry Key: HKLM\System\ControlSetO0NEnum\USBSTOR\Disk&Ven_General&Prod_UDisk&Rev_5.00\
6&1a170b0f&0&_&O\Properties\{83da6326-97a6-4088-9453-a1923f573b29N\0065

. Evidence2IntSSD.001

.

. Geparst

Von Interesse, Lesezeichen, Nachweise

Windows 10 Pro
6.3
17.12.2018 15:22:27

]
|

MIMAS

MIMAS

Professional

17763

00330-80000-00000-AA031
20.06.2019 09:18:18

CA\WINDOWS
C:\Windows
-2147483646 (not parsed)

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SOFTWARE

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Windows\System32\c
onfig\SYSTEM

. Registry Key: Microsoft\Windows NT\CurrentVersion

. Registry Key: ControlSetO0T\ControhWindows

3 Registry Key: ControlSetO0T\services\Tcpip\Parameters

. Registry Key: ControlSet00T\ControhComputerName\ComputerName

. Registry Key: ControlSetO0T\ControlFileSystem

. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

Mozilla Firefox-32bit
App In Use/Focus
212

20.06.2019 09:08:27
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Lesezeichen

End-Datum/-Zeit —
UTC+00:00 (dd-MM.yyyy)
Aktivitats-1D

Plattform

Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)

Nur lokal

Quelle

Speicherort

Beweisnummer

Quelle loschen
Wiederherstellungsmethode

Bericht 16
Tags
Kommentare
Anwendungsname
Displayname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd-MM.yyyy)
Aktivitats-1D
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Nur lokal
Quelle

Speicherort

Beweisnummer

Quelle loschen
Wiederherstellungsmethode

Bericht 17
Tags
Kommentare
Anwendungsname
Aktivitatstyp
Fokussierung (Sekunden)
Startdatum/-zeit — UTC+00:00
(dd.MM.yyyy)
End-Datum/-Zeit —
UTC+00:00 (dd.MM.yyyy)
Aktivitats-ID
Plattform
Zuletzt modifiziert —
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Zuletzt auf Client modifiziert -
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Nur lokal
Quelle

20.06.2019 09:11:59

6f4b056f-9791-d8a3-5018-0bed827bb344
windows_win32
20.06.2019 09:11:59

20.06.2019 09:11:59

False
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\LocahConnectedDevicesPlatform\L.einsteinal\ActivitiesCache.db
. Table: Activity(rowid: 34)
. Evidence2IntSSD.001
L]

. Geparst

Lesezeichen

Microsoft.Windows.Explorer
Explorer

Open App/File/Page

0

20.06.2019 09:12:13

aeeb58bb-0f5f-7c00-be22-c5f6a1455212
windows_win32
20.06.2019 09:12:13

20.06.2019 09:12:13

False
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\LocalhConnectedDevicesPlatform\L.einsteinal\ActivitiesCache.db
. Table: Activity(rowid: 35)
. Evidence2IntSSD.001
L]

. Geparst

Lesezeichen

Microsoft.Windows.Explorer
App In Use/Focus

35

20.06.2019 09:12:13

20.06.2019 09:12:49
8d6fcalf-a03c-2ed0-6e86-fd58406268cd

windows_win32
20.06.2019 09:12:27

20.06.2019 09:12:49

False
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\LocahNConnectedDevicesPlatform\L.einsteinahActivitiesCache.db
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Lesezeichen

Speicherort

Beweisnummer

Quelle léschen
Wiederherstellungsmethode

Bericht 18
Tags
Kommentare
Suchbegriff
URL

Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Original-Suchanfrage
Suchsitzung — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Webseitentitel

Artefakt

Artefakt-1D

Quelle

Speicherort

Beweisnummer

Quelle l6schen
Wiederherstellungsmethode

Bericht 19
Tags
Kommentare
Suchbegriff
URL

Datum/Zeit — UTC+00:00
(dd.MM.yyyy)
Original-Suchanfrage
Suchsitzung — Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Webseitentitel

Artefakt

Artefakt-ID

Quelle

Speicherort

Beweisnummer
Quelle l16schen
Wiederherstellungsmethode

Bericht 20
Tags
Kommentare
URL
Titel
Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt
Ubergangstyp
Quelle

Speicherort

. Table: Activity(rowid: 36)
. Evidence2IntSSD.001

. Geparst

Von Interesse, Lesezeichen, Nachweise

katzenbabys fotos
https://www.google.com/search?client=firefox-b-d&ei=60wLXdrpEagVmwXFmbLACw&qg=katzenbabys+f
otos&oqg=katzenbabys+fotos&gs_l=psy-ab.3..012j0i22i3017.2875.8036..8704...0.0..1.301.1813.9
j6j0j1......0...1..gws-wiz.......0i71j0i8i7i30j0i7i30j0i13j0i67.eKcKPt7NSdc

20.06.2019 09:09:41

katzenbabys fotos
20.06.2019 09:07:55

katzenbabys fotos - Google-Suche
Firefox Web History
197269
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 11)
. Evidence2IntSSD.001
.

Von Interesse, Lesezeichen, Nachweise

katzenbabys fotos
https://www.google.com/search?client=firefox-b-d&ei=60wLXdrpEaqVmwXFmbLACw&q=katzenbabys+f
otos&og=katzenbabys+fotos&gs_I=psy-ab.3..012j0i22i3017.2875.8036..8704...0.0..1.301.1813.9
J6j0]1.....0....T.gws-wiz......0I710i8i7i30j0i7i30j0i13j0i67.eKcKPt7NSdc

20.06.2019 09:09:41

katzenbabys fotos
20.06.2019 09:07:55

katzenbabys fotos - Google-Suche
Firefox Web Visits
197312
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 11)
. Table: moz_historyvisits(id: 6)
. Evidence2IntSSD.001

Lesezeichen, Nachweise, Von Interesse

https://www.google.com/search?client=firefox-b-d&qg=instagram+katzenbabys
instagram katzenbabys - Google-Suche
20.06.2019 09:08:44

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 8)
. Table: moz_historyvisits(id: 3)
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Lesezeichen

Beweisnummer
Quelle l16schen
Wiederherstellungsmethode

Bericht 21
Tags
Kommentare
URL
Titel
Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt
Ubergangstyp
Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 22
Tags
Kommentare
URL
Titel
Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt
Ubergangstyp
Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 23
Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle l16schen

. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

https://www.instagram.com/explore/tags/katzenbabys/?hl=de
#katzenbabys Hashtag auf Instagram < Fotos und Videos
20.06.2019 09:08:51

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 9)
. Table: moz_historyvisits(id: 4)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

https://www.instagram.com/p/By3KgzOo5ol/
#katzenbabys Hashtag auf Instagram < Fotos und Videos
20.06.2019 09:09:14

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 10)
. Table: moz_historyvisits(id: 5)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

https://www.google.com/search?client=firefox-b-d&ei=60wLXdrpEagVmwXFmbLACw&qg=katzenbabys+f
otos&oqg=katzenbabys+fotos&gs_l=psy-ab.3..012j0i22i3017.2875.8036..8704...0.0..1.301.1813.9

j6j0j1......0... 1..gws-wiz.......0i71j0i8i7i30j0i7i30j0i13j0i67.eKcKPt7NSdc

katzenbabys fotos - Google-Suche

20.06.2019 09:09:41

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 11)
. Table: moz_historyvisits(id: 6)
. Evidence2IntSSD.001

Wiederherstellungsmethode . Geparst
Bericht 24
Tags  Lesezeichen, Nachweise, Von Interesse
Kommentare
URL  https://www.google.com/search?q=katzenbabys+fotos&client=firefox-b-d&source=Inms&tbm=isch&
sa=X&ved=0ahUKEwiS6dgO2_fIAhXCwMQBHUIkCckQ_AUIECgB&biw=1536&bih=846
002H | HMP | Montag, 24. Juni 2019 16
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Lesezeichen

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle loschen
Wiederherstellungsmethode

Bericht 25
Tags
Kommentare
URL

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.-MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 26
Tags
Kommentare
URL
Titel
Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt
Ubergangstyp
Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 27
Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

katzenbabys fotos - Google-Suche
20.06.2019 09:09:45

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 12)
. Table: moz_historyvisits(id: 7)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=0ahUKEwj4i-CQ2_fiAhX
DRBUIHf7RAUEQMWNPKAAWAA&url=http%3A%2F%2Fwww.catsbest.de%2Fcatsbest_de%2Fueber-katzen%2Fbe
itraege%2Fkatzenbabys-und-kitten-tipps.php&psig=A0vVaw1Y0gKhoEWIIOONzxvbpZlo&ust=156110813
6934091&ictx=3&uact=3

20.06.2019 09:09:56

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 13)
. Table: moz_historyvisits(id: 8)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

http://www.catsbest.de/catsbest_de/ueber-katzen/beitraege/katzenbabys-und-kitten-tipps.php
Katzenbabys: Was Du bei Anschaffung und Erziehung beachten musst
20.06.2019 09:09:57

no
TRANSITION_LINK
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 14)
. Table: moz_historyvisits(id: 9)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

http://www.catsbest.de/catsbest_de-wAssets/img/de/blog/katzenbabys/weblication/wThumbnails
/katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg
katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg

20.06.2019 09:10:20

no
TRANSITION_DOWNLOAD
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 15)
. Table: moz_historyvisits(id: 10)

002H | HMP | Montag, 24. Juni 2019
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Lesezeichen

Beweisnummer
Quelle l16schen
Wiederherstellungsmethode

Bericht 28
Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 29
Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle l16schen
Wiederherstellungsmethode

Bericht 30
Tags
Kommentare
URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 31
Tags
Kommentare

. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

http://www.catsbest.de/catsbest_de-wAssets/img/de/blog/katzenbabys/weblication/wThumbnails
/katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg
katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg

20.06.2019 09:10:30

no
TRANSITION_DOWNLOAD
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 16)
. Table: moz_historyvisits(id: 11)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

http://www.catsbest.de/catsbest_de-wAssets/img/de/blog/katzenbabys/weblication/wThumbnails
/kitten-spielen4194c6al-4ae1949f@1734w2x.jpg

kitten-spielen4194c6a1-4ae1949f@1734w2x.jog

20.06.2019 09:10:38

no
TRANSITION_DOWNLOAD
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 17)
. Table: moz_historyvisits(id: 12)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

http://www.catsbest.de/catsbest_de-wAssets/img/de/blog/katzenbabys/weblication/wThumbnails
/katzenbabycf342b01-4ae1949f@1338w2x.jpg

katzenbabycf342b01-4ae1949f@1338w2x.jpg

20.06.2019 09:10:49

no
TRANSITION_DOWNLOAD
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sglite
. Table: moz_places(id: 18)
. Table: moz_historyvisits(id: 13)
. Evidence2IntSSD.001

. Geparst

Lesezeichen, Nachweise, Von Interesse

002H | HMP | Montag, 24. Juni 2019
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Lesezeichen

URL

Titel

Besuchsdatum Datum/Zeit —
UTC+00:00 (dd.MM.yyyy)
Ist getippt

Ubergangstyp

Quelle

Speicherort

Beweisnummer
Quelle l6schen
Wiederherstellungsmethode

Bericht 32
Tags
Kommentare
An
Von
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Thema
Kérper

Ordnername
Kopfzeilen

Name(n) des Anhangs

_attachmentData
Quelle

Speicherort

Beweisnummer

Quelle l16schen
Wiederherstellungsmethode

Bericht 33
Tags
Kommentare
Kategorie
Dateiname
Artefakt
Artefakt-1D
Thema
Dateierweiterung
MD5-Hash
SHA1-Hash
Hautfarbenprozentsatz
An-Adresse(n)
Von-Adresse
Zeitstempel der E-Mail
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)

http://www.catsbest.de/catsbest_de-wAssets/img/de/blog/katzenbabys/weblication/wThumbnails
/kitten-impfen-wanna2f4542e-4ae1949f@2400w2x.jpg
kitten-impfen-wanna2f4542e-4ae1949f@2400w2x.jpg

20.06.2019 09:11:04

no
TRANSITION_DOWNLOAD
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Mozilla\Firefox\Profiles\tadr2a84.default-release\places.sqlite
. Table: moz_places(id: 19)
. Table: moz_historyvisits(id: 14)
. Evidence2IntSSD.001

. Geparst

Von Interesse, Lesezeichen, Nachweise
Das ist die Email

Test Benutzer <
20.06.2019 09:14:49

sexy Fotos
schau Dir das an 1!

Gesendete Objekte
To: I
From: Test Benutzer <N -
Subject: sexy Fotos
Message-ID: <d45e4c18-8f6e-0913-dbfe-7064ee96112f@ | -
Date: Thu, 20 Jun 2019 11:14:49 +0200
User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:60.0) Gecko,/20100101 Thunderbird/60.7.
1
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="----------—- 4A833512924A70FDFF2D6F2E"
katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg, katzenbabycf342b01-4ae1949f@1338w2x.jp
g, katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg, kitten-impfen-wanna2f454
2e-423e1949f@2400w2x.jpg, kitten-spielen4194c6a1-4ae1949f@1734w2x.jpg
[Binary Data]
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Thunderbird\Profiles\hngo3q7.default\imapMailimap.lund1.de\Gesendete Obje
kte
. File Offset 201217
. Evidence2IntSSD.001
L]

. Gecarvt

Nachweise, Von Interesse, Lesezeichen

katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg
MBOX Emails

208402

sexy Fotos

Jpg

6f33ed26846e52f6d8d2fbf1407932f
91f705ef9a2167f9e8d143fcb9bc6c2b0f5d71ch

323.0

Test Benutzer <winzer Gl N

20.06.2019 09:14:49

002H | HMP | Montag, 24. Juni 2019
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Lesezeichen

Anhang

Quelle

Speicherort

Beweisnummer

Quelle l6schen
Wiederherstellungsmethode

Bericht 34
Tags
Kommentare
Kategorie
Dateiname
Artefakt
Artefakt-1D
Thema
Dateierweiterung
MD5-Hash
SHAT-Hash
Hautfarbenprozentsatz
An-Adresse(n)
Von-Adresse
Zeitstempel der E-Mail
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

B “
L T S i R ¥

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA

ppData\Roaming\Thunderbird\Profiles\nhingo3q7.default\imapMailkimap.lund1.de\Gesendete Obje

kte

. File Offset 201217

. Evidence2IntSSD.001

L]

Nachweise, Von Interesse, Lesezeichen

katzenbabycf342b01-4ae1949f@1338w2x.jpg
MBOX Emails

208402

sexy Fotos

Jpg

7dfb698e36f8149180f72676187823b2
b50305d5de6152c8c85659878c79b29ea81f48fb
935.0
|

Test Benutzer <winzer@ |

20.06.2019 09:14:49
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Lesezeichen

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Thunderbird\Profiles\hnqo3q7.default\imapMailimap.lund1.de\Gesendete Obje
kte

. File Offset 201217
. Evidence2IntSSD.001

Bericht 35

Nachweise, Von Interesse, Lesezeichen

katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg

MBOX Emails

208402

sexy Fotos

Jpg

d74bdccbc9740b3ce042e2e8fde04024

2de0f556fdd1308008a12479b3c7b9acbbe58e66

65.0

20.06.2019 09:14:49
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Lesezeichen

Anhang

Quelle

Speicherort

Beweisnummer

Quelle loschen
Wiederherstellungsmethode

Bericht 36
Tags
Kommentare
Kategorie
Dateiname
Artefakt
Artefakt-1D
Thema
Dateierweiterung
MD5-Hash
SHA1-Hash
Hautfarbenprozentsatz
An-Adresse(n)
Von-Adresse
Zeitstempel der E-Mail
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinalhA
ppData\Roaming\Thunderbird\Profiles\hingo3q7.default\imapMailimap.lundl.de\Gesendete Obje
kte

. File Offset 201217

. Evidence2IntSSD.001

Nachweise, Von Interesse, Lesezeichen

kitten-impfen-wanna2f4542e-4ae1949f@2400w2x.jpg
MBOX Emails
208402
sexy Fotos
Jpg
4616efalfeel729bebbf4cd15e8bfcc3
521ade2fe92d5be46ded0ee09a03a1d578807759
306.0

]
Test Benutzer < || -

20.06.2019 09:14:49
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Lesezeichen

Anhang

Quelle

Speicherort

Beweisnummer

Quelle loschen
Wiederherstellungsmethode

Bericht 37
Tags
Kommentare
Kategorie
Dateiname
Artefakt
Artefakt-ID
Thema
Dateierweiterung
MD5-Hash
SHA1-Hash
Hautfarbenprozentsatz
An-Adresse(n)
Von-Adresse
Zeitstempel der E-Mail
Datum/Zeit — UTC+00:00
(dd.MM.yyyy)

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Thunderbird\Profiles\hingo3q7.default\imapMailimap.lund1.de\Gesendete Obje
kte

. File Offset 201217

. Evidence2IntSSD.001

Nachweise, Von Interesse, Lesezeichen

kitten-spielen4194c6a1-4ae1949f@1734w2x.jog
MBOX Emails
208402
sexy Fotos
Jpg
f73ab29e8c0ef049c7aefc47e07da57b
4eee5Tfc1347e2abc1c529210cd5d3bed32f58¢1
394.0

L 000 |
Test Benutzer _>

20.06.2019 09:14:49
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Lesezeichen

Anhang

Quelle

Speicherort

Beweisnummer

Quelle l6schen
Wiederherstellungsmethode

Bericht 38
Tags
Kommentare
An
Von
Datum/Zeit — UTC+00:00
(dd-MM.yyyy)
Thema
Kérper

Kopfzeilen

Name(n) des Anhangs

_attachmentData
Quelle

Speicherort

Beweisnummer

Quelle l16schen
Wiederherstellungsmethode

. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Thunderbird\Profiles\hnqo3q7.default\imapMailimap.lund1.de\Gesendete Obje
kte

. File Offset 201217

. Evidence2IntSSD.001

L]

Von Interesse, Lesezeichen, Nachweise
Auch interessant

Test enutzer <[

20.06.2019 09:14:49

sexy Fotos

schau Dir das an 1!

To: I
From: Test Benutzer < RRAREEEEEEN -
Subject: sexy Fotos
Message-ID: <d45e4c18-8f6e-0913-dbfe-7064ee96112f@ | EGNG-
Date: Thu, 20 Jun 2019 11:14:49 +0200
User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:60.0) Gecko/20100101 Thunderbird/60.7.
1
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="------------ 4A833512924A70FDFF2D6F2E"
katzenbaby-anschaffen98f62a5e-4ae1949f@2040w2x.jpg, katzenbabycf342b01-4ae1949f@1338w2x.jp
g, katzenbaby-von-der-mutter-trennena80f5709-4ae1949f@988w2x.jpg, kitten-impfen-wanna2f454
2e-423e1949f@2400w2x.jpg, kitten-spielen4194c6a1-4ae1949f@1734w2x.jpg
[Binary Data]
. Evidence2IntSSD.001 - Partition 2 (Microsoft NTFS, 42,73 GB) SYSTEM-SSD\Users\einsteinahA
ppData\Roaming\Thunderbird\Profiles\hnqo3q7.default\imapMailimap.lund1.de\Gesendete Obje
kte
. File Offset 201255
. Evidence2IntSSD.001
L]

. Gecarvt
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