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Aufgabenstellung

Aufgabenstellung

Die Aufgabe dieser Bachelor-Thesis besteht darin eine Analyse von Werkzeugen
zur steganografischen Untersuchung durchzufihren. Dabei wird eine Bewertung
von Steganografie zur Md&glichkeit der verborgenen Ubertragung von
Informationen vorgenommen.
Dabei wird unter anderem untersucht

- welche Werkzeuge genutzt werden konnen,

- ob Interoperabilitat zwischen verschiedenen Werkzeugen bestehen

- ob verborgene Botschaften erkannt werden.
Mithilfe eines Python-Codes wird an einem exemplarischen Beispiel die Least
significant bit Methode angewendet und anschlie3end Uberpruft, ob Werkzeuge
die verborgene Ubertragung erkennen kdénnen.
Das Ziel ist es, eine Bewertung von Steganografie zur Maglichkeit der
verborgenen Ubertragung von Information vorzunehmen und verschiedene

Werkzeuge zu analysieren.
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Kurzreferat

Die vorliegende Bachelor-Thesis befasst sich mit der Analyse von Werkzeugen
zur steganografischen Untersuchung und der Bewertung von Steganografie zur
M®oglichkeit der verborgenen Ubertragung von Informationen. Die Motivation fiir
diese Arbeit liegt darin, die Techniken der geheimen Kommunikation zu
untersuchen und die steganografischen Werkzeuge zu vergleichen. Die Arbeit
ordnet sich in das Gebiet der Informationssicherheit ein und umfasst die
Steganografie im Umfeld der Kryptografie, die sich mit der Ver- sowie
Entschlisselung von Informationen befasst. Steganografie wird in der heutigen
Zeit in Landern verwendet, wo eine Zensur besteht, wie zum Beispiel (z. B.) in
China. Zudem werden steganografische Techniken verwendet, um Malware auf
einem Zielsystem zu verbreiten, was erhebliche finanzielle Schaden verursachen
kann. Die Abgrenzung der Arbeit liegt in darin, den Fokus auf die Untersuchung
der ausgewahlten steganografischen Werkzeuge zu legen. Zu den wesentlichen
Schwerpunkten der Arbeit gehoren die Erlauterung der ,Least significant bit"-
Methode (LSB-Methode), die Vorstellung sowie Untersuchung ausgewahlter
Werkzeuge auf verschiedenen Betriebssystemen und die Bewertung der
Werkzeuge. Ein besonderer Fokus wird auf die LSB-Methode gelegt, in dem die
LSB-Methode mithilfe eines Python-Codes vorgestellt und angewendet wird. Im
Zuge dieser Untersuchung wird uberpruft, ob die ausgewahlten Werkzeuge diese
LSB-Methode erkennen koénnen. Zu den Ergebnissen der Bachelor-Thesis
zahlen der Vergleich der Werkzeuge anhand objektiver Gutekriterien wie Mean
Squared Error (MSE), Peak Signal-to-Noise Ratio (PSNR) und Structural
Similarity Index (SSIM), um die Leistungsfahigkeit bei der Einbettung und
Extrahierung von versteckten Botschaften zu bewerten. Mit dieser Arbeit kann
ein besseres Verstandnis der Steganografie vermittelt und ein Uberblick tber die
aktuellen verfugbaren Werkzeuge zur geheimen Kommunikation gegeben
werden. Abschlieend wird eine Bewertung dieser Werkzeuge vorgenommen.
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Abstract

The bachelor thesis deals with the analysis of tools for steganographic
investigation and evaluation of steganography for the possibility of covert
transmission of information. The motivation for this thesis is to investigate the
techniques of secret communication and compare the steganographic tools. The
work places itself in the field of information security and includes steganography
in the environment of cryptography, which deals with the encryption as well as
decryption of information. Steganography is used in modern times in countries
where censorship exists, such as (for example) in China. In addition,
steganographic techniques are used to spread malware on a computer, which
can cause significant financial damage. The delimitation of the work is in to focus
on the study of the selected steganographic tools. The main focus of the work
includes the explanation of the least significant bit (LSB) method, the presentation
as well as investigation of selected tools on different operating systems and the
evaluation of the tools. A special focus is on the LSB method, because the LSB
method is presented and applied with the help of a Python code. In the course of
this investigation, it is verified whether the selected tools can detect this LSB
method. The results of the bachelor thesis include the comparison of the tools
based on objective quality criteria such as Mean Squared Error (MSE), Peak
Signal-to-Noise Ratio (PSNR) and Structural Similarity Index (SSIM) to evaluate
the performance in embedding and extracting hidden messages. This work can
provide a better understanding of steganography, an overview of the current tools

available for secret communication, and an evaluation of them.
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1 Einleitung

Motivation

Bereits in beiden Weltkriegen war die Steganografie von grof3er Bedeutung, denn
mittels Steganografie konnten geheime Informationen z. B. Uber Anzahl der
Kriegsschiffe, Standort der Gegner oder Besatzungsgrof3e ubertragen werden.
Aber auch heutzutage wird Steganografie noch verwendet, um z. B. Malware
verdeckt zu verbreiten. Ende August 2022 wurde uber einen Malware-Angriff
berichtet, der in Verbindung mit einem Bild auftrat, welches Uber das James
Webb Telescope aufgenommen wurde. Das Bild zeigte den Galaxiehaufen
SMACS 0723 und wurde im Juli 2022 von der National Aeronautics and Space
Administration (NASA) veroffentlicht. Verbreitet wurde die Malware Uber eine
Phishing-Mail mit einem schadlichen Dokument ,Geo-Rates.docx”, welches das
Bild des Galaxiehaufens integriert hatte. Nach der Offnung des Dokuments wurde
die Malware automatisch heruntergeladen. [1] Zudem haufen sich Berichte Uber
gefalschte Quick-Response-Codes (QR-Codes). Im Mai 2023 wurde berichtet,
dass eine Frau in Singapur um 20.000 $ betrogen wurde. Die Frau wurde an
einem Bubble-Tea-Laden auf einen QR-Code aufmerksam, der am Ladenfenster
geklebt hatte. Dieser Sticker verleitet die Frau an einer Umfrage teilzunehmen,
um einen kostenlosen Tee zu erhalten. Nach dem Scannen des QR-Codes wurde
jedoch eine Drittanbieter-App auf ihr Android-Gerat heruntergeladen, welche in
der Nacht von ihrem Bankkonto den Betrag von 20.000 $ abgebucht hatte. [2]
Durch die Covid-Pandemie wurde das Scannen von QR-Codes z. B. fur das
Besuchen von Restaurants 2zwingend erforderlich. Dabei fehlt eine
Sensibilisierung der Menschen, dass das Scannen von QR-Codes zum
Herunterladen eines Schadcodes missbraucht werden kann. Durch den Einsatz
von steganografischer Werkzeuge konnen Ruckschlissen auf versteckte
Botschaften bzw. auf versteckte Inhalte wie Schadcode gezogen werden. Die
vorliegende Bachelor-Thesis zur Steganografie kann einen Forschungsbeitrag
leisten hinsichtlich des besseren Verstandnisses fur die Analyse von potenziell
manipulierten Bildern und dem Verstecken von Inhalten. Die Vielzahl der
Werkzeuge, welche im Rahmen der Arbeit untersucht werden konnten zeigt, dass
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das Thema weiterhin von Bedeutung ist. Die oben genannten Beispiele zeigen
zudem, das Hacker von diesen Techniken weiterhin Gebrauch machen, indem

sie die technischen Mdglichkeiten dazu nutzen, Schadcode zu Ubertragen.

Ausgangssituation und Problemstellung

Die Ausgangssituation dieser Bachelor-Thesis liegt in der wachsenden
Bedeutung der Informationssicherheit sowie dem Schutz von vertraulichen Daten
in der digitalen Welt. Den roten Faden und Forschungsrahmen der Bachelor-
Thesis bildet folgende Forschungsfrage: ,Wie lasst sich Steganografie zur
Méglichkeit der verborgenen Ubertragung von Informationen einsetzen und
vergleichend bewerten?“. Dabei wird die Steganografie als eine Methode der
versteckten Kommunikation betrachtet. Die Problemstellung der Bachelor-Thesis
besteht darin, steganografische Werkzeuge zu untersuchen und zu bewerten,
welche auf verschiedenen Betriebssystemen analysiert und verglichen werden.
Die Herausforderung ist die Bedeutung der Steganografie fur die moderne
Kommunikation und Datensicherheit zu vermitteln und dabei den ambivalenten
Charakter dieser Methoden verdeutlichen, da steganografische Verfahren eine
Medaille mit zwei Seiten darstellt. Zum einen sind sie eine effektive Moglichkeit,
Informationen von Unbefugten zu schitzen, indem geheime Botschaften in z. B.
Bildern versteckt werden konnen. Zum anderen sind sie auch geeignet um

Schadcode versteckt zu Ubertragen und in Zielsysteme einzuschleusen.

Zielsetzung und Grenzen

Im Rahmen der Bachelor-Thesis werden ausgewahlte Werkzeuge auf den
Betriebssystemen Windows, Linux sowie MacOS getestet und miteinander
verglichen. Dabei soll technisch untersucht werden, wie geheime Botschaften
und Informationen versteckt werden konnen und ob sich diese ebenfalls mit den
verschiedenen Werkzeugen erkennen und extrahieren lassen. Zudem soll
uberpruft werden, ob kostenpflichtige Werkzeuge gegenuber den kostenlosen
Werkzeugen einen Vorteil im Erkennen und Extrahieren von geheimen
Botschaften haben. Dabei soll unterschieden werden, ob Werkzeuge zusatzlich
Passworter fur das Verstecken von Botschaften einsetzen. Im Bereich

Steganografie wird die LSB-Methode besonders haufig genutzt. Daher wird die



Einleitung

LSB-Methode mithilfe eines Python-Codes fur das Einbetten einer
Geheimnachricht verwendet und anschlielend das Extrahieren der versteckten
Nachricht mit den ausgewahlten Werkzeugen ausprobiert. Das Hauptziel ist es,
einen umfassenden Einblick in die Steganografie zu vermitteln, die ausgewahlten
steganografischen Werkzeuge vorzustellen, ihre Anwendungsmdglichkeiten
sowie eine Vergleichbarkeit der steganografischen Werkzeuge darzustellen. Die
Bewertung wird mithilfe der objektiven Gutekriterien durchgefuhrt. Zudem wird
eine Uberpriifung der Interoperabilitit der Werkzeuge durchgefiihrt. Die
Bachelor-Thesis beschrankt sich auf die Steganografie und grenzt sich somit von
anderen Sicherheitstechniken ab. Zudem wird eine Analyse mit ausgewahlten
steganografischen Werkzeugen durchgefuhrt. Es gibt eine Vielzahl von anderen
steganografischen Werkzeugen, jedoch wird aufgrund der beschrankten Zeit nur
eine Auswahl der steganografischen Werkzeuge getroffen, diese vorgestellt,

analysiert und verglichen.
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2 Grundlegende Informationen zur Kryptografie

In diesem Kapitel erfolgt eine Einfuhrung in die Kryptografie. Dabei wird der
Begriff der Kryptografie erlautert und kryptografische Verfahren beschrieben.

2.1 Definition

Der Begriff Kryptografie stammt aus dem Griechischen und Iasst sich auf die zwei
Worter ,kryptds® und ,graphein® zurtuckfuhren. ,Kryptos® steht fur ,verborgen® und
.graphein® fur ,schreiben®. [3] Mit der Kryptografie wird die Gesamtheit
mathematischer Methoden und ihrer Anwendungen betrachtet, welche zum
Schutz von digitaler Kommunikation sowie von digital vorliegenden Informationen
eingesetzt wird. Dabei steht die Sicherstellung der Vertraulichkeit, der Integritat,
der Authentizitdt und die Nicht-Abstreitbarkeit im Vordergrund. [4] Die
Vertraulichkeit beziehungsweise (bzw.) Geheimhaltung soll sicherstellen, dass
Informationen und Daten vor Unberechtigten verborgen bleiben. Die Integritat
bzw. Unverandertheit stellt sicher, dass unbefugte Manipulation von
Informationen oder Daten entdeckt werden konnen. Die Authentizitat bzw.
Echtheit soll beweisen konnen, dass die ldentitat und die Urheberschaft sowie
die  Unverandertheit der Nachricht eines Kommunikationspartner
ubereinstimmen. Bei der Nichtabstreitbarkeit bzw. Verbindlichkeit soll ein
Kommunikationspartner nicht abstreiten konnen, dass eine Nachricht versandt
und eine Nachricht empfangen wurde. [5] Weitere wichtige Begriffe im
Zusammenhang mit der Kryptografie sind Kryptoanalysis, Kryptosysteme,
Kryptoanalyse und Kryptologie. Die Kryptoanalysis beschaftigt sich mit Methoden
der unbefugten Entschlisselung von Daten, welche den Zweck der Ruckfuhrung
der ursprunglichen Informationen hat. Die Kryptosysteme, welche aus einem
kryptografischen Verfahren und einem dazu notwendigen Schlissel bestehen,
sind fur die Geheimhaltung von gespeicherten oder Ubertragenen Informationen
gegenuber Dritten zustandig. Mit der Bewertung der kryptografischen Starke
beschaftigt sich die Kryptoanalyse. Die Wissenschaft der Geheimhaltung von

Informationen durch Transformation von Daten wird mit der Kryptologie
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beschrieben. Zur Kryptologie wird die Kryptanalysis sowie Kryptografie gezahlt.
[6] Ferner wird die Steganografie zur Kryptologie gerechnet. [7]

Abbildung 1 - Kryptologie und ihre Untergebiete [8]

2.2 Geschichtlicher Hintergrund

Mit Kryptografie werden moderne Begriffe wie z. B. E-Mail-Verschlisselung oder
Kryptowahrungen verbunden. Jedoch ist die Kryptografie nicht nur der modernen
Zeit einzuordnen, denn fruherer Formen sind seit etwa 2000 vor Christus (v. Chr)
in Agypten neben den Standard-Hieroglyphen als geheime Varianten verwendet
worden. In den meisten Kulturen wurden in den letzten 4000 Jahren Kryptografie
mit Schrift eingesetzt, wie z. B. die Casar-Verschlusselung. [8] AuRerdem gehorte
Kryptografie zur Doméane des Militars, der Politiker und Diplomaten, denn das
Ziel war die Entwicklung von Verfahren, welche von Gegnern nicht gebrochen
werden konnten. Erst mit der Entwicklung der ersten Computer sowie
Computernetze und insbesondere des Internets hat Kryptografie an Bedeutung
gewonnen. Gegen Ende des 2. Weltkriegs wurden die ersten Computer
entwickelt, um Geheimcodes von abgefangenen Geheimtexten brechen zu
konnen. Kryptografie wurde revolutioniert durch die Entdeckung sowie
Entwicklung vieler neuer Verfahren in den 70er und 80er Jahre des 20.
Jahrhunderts. Zu den Verfahren zahlen unter anderem (u. a.) Data Encryption
Standard (DES), Advanced Encryption Standard (AES), Rivest-Shamir-Adleman-
Algorithmus (RSA) oder ElGamal. [9] Heutzutage pragt Kryptografie durch die
Nutzung von Online-Banking, der verschlusselten Speicherung von Daten auf
Information Technology Systemen (IT-Systemen) den Remote-Zugriff auf
Firmennetze das Alltagsleben. Ohne den Einsatz von Techniken wie z. B. Internet
Protocol Security (IPSec) und Transport Layer Security (TLS)/ Secure Sockets
Layer (SSL) sind diese Tatigkeiten praktisch nicht durchfuhrbar. Aul3erdem
werden kryptografische Verfahren beispielsweise eingesetzt bei der Blockchain,
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dem neuen Personalausweis oder bei den elektronischen Wegfahrsperren in
Autos eingesetzt. [6]

23 Kryptografische Verfahren

Das Hauptziel der Kryptografie ist auf der einen Seite die Verschlisselung und
auf der anderen Seite die Entschllisselung von Informationen. Das Grundprinzip
wird wie folgt beschrieben: Ein Klartext wird durch das Verschlusseln, auch als
Chiffrieren bezeichnet, in einen Chiffretext bzw. Chiffrat umgewandelt, mit dem
Ziel, dass ein Angreifer keinen Ruckschluss auf die urspringliche Information
ziehen kann. Mit einem Schlussel kann der Chiffretext wieder entschlisselt bzw.
dechiffriert werden und somit in den urspringlichen Klartext umgewandelt
werden. [10]

Abbildung 2 - Einfachste mogliche Vorgehensweise bei einer Verschliisselung [6]

Die Ziele der Kryptografie lassen sich mit geeigneten Verschlusselungsverfahren
erreichen. Dazu zahlen die symmetrischen, asymmetrischen oder hybriden
Verschlusselungsverfahren. Bei den symmetrischen Verschlusselungsverfahren
wird ein und derselbe Schlussel zur Ver- und Entschlisselung des Klartextes
verwendet. Dies setzt voraus, dass die Kommunikationspartner den Schlussel
zuvor auf einem sicheren Kanal ausgetauscht haben. Zu bekannten
symmetrischen Verfahren gehoren DES und AES, welche zur Gruppe der
Blockchiffre gehoren, da bei jedem Verschlusselungstakt ein ganzer Block von
Bits verschlusselt wird. Geeignet ist dieses Verfahren fur Online-Anwendungen,
da diese bei verhaltnismalig kurzer Schlussellange eine hohe Sicherheit bietet.
Nachteilig ist die Verwaltung des Schlussels, da jeder
Kommunikationsteilnehmer fur jeden weiteren Kommunikationspartner einen

eigenen SchlUssel bendtigt. [5]
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Abbildung 3 - Symmetrische Verschliisselung [4]

Im Gegensatz zu der symmetrischen Verschlisselung werden bei der
asymmetrischen Verschlusselung zwei verschiedene, jedoch
zusammengehorende Schlussel verwendet. Dieses Verfahren wird ebenfalls als
Public-Key-Verfahren bezeichnet. In diesem Verfahren gibt es einen 6ffentlichen
Schlussel, den Public Key, welcher fur die Verschlusselung des Klartextes
zustandig ist. Zusatzlich gibt es einen weiteren Schlussel, den sogenannten
privaten Schlussel, der fur die Entschlusselung des Chiffrats benutzt wird. Der
offentliche SchllUssel wird bekannt gemacht und der private Schlissel muss
geheim gehalten werden. Das RSA-Verfahren, welches nach Rivest, Shamir und
Adleman benannt wurde, zahlt zu einem bekannten asymmetrischen
Verschlusselungsverfahren. Das asymmetrische Verschlusselungsverfahren
eignet sich besonders gut fur digitale Signaturen (elektronische Unterschriften)
sowie fur Verbindlichkeitsnachweise. Im Vergleich zu den symmetrischen

Verfahren braucht dieses Verfahren relativ lange Schlussel. [5]

Kaned ——> F =3 Chifiat !

Chilegt =P F1 — Klartixd

Abbildung 4 - Asymmetrische Verschliisselung [4]

Das Ziel der hybriden Verfahren soll die Vereinigung der Vorteile der
symmetrischen sowie asymmetrischen Verschlusselung sein. Beim hybriden
Verfahren Ubermittelt der Kommunikationspartner den Sitzungsschlissel fur eine
symmetrische Verschlusselung, die in einer asymmetrischen Verschlusselung
vorliegt. [5] Folglich wird die symmetrische Verschlisselung aufgrund der hohen
Effizienz und Geschwindigkeit fur die Verschlusselung der Daten verwendet. Die
asymmetrische Verschlisselung wird hinsichtlich der sicheren Ubertragung des

daflr verwendeten Schlissels genutzt. [4]
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Abbildung S - Hybride Verschliisselung

Des Weiteren werden digitale Signaturen als kryptische Anwendung zum Schutz
der Verbindlichkeit verwendet. Sofern eine Ubertragung von Nachrichten (ber
ein offenes Kommunikationsnetz erfolgt, reicht es nicht aus, wenn nur die
Vertraulichkeit der Ubertragenen Information geschutzt wird, denn der Empfanger
der elektronischen Nachricht kann lediglich auf deren Inhalt vertrauen, wenn der
Absender der Nachricht zuverlassig identifiziert wird (Gewahrleistung von der
Verbindlichkeit) und wenn festgestellt wird, dass fur den Zeitraum vom Absenden
und Empfangen eine Unversehrtheit der Nachricht besteht (Schutz der Integritat).
Demnach kénnen die Verbindlichkeit sowie Uberpriifung der Integritat mithilfe
von digitalen Signaturen erfolgen, denn diese dienen als eine Art Siegel fur
digitale Daten bzw. Informationen. Vergleichbar ist eine digitale Signatur mit einer
handgeschriebenen Unterschrift. Als spezielle Anwendung von asymmetrischen
Verschlisselungsverfahren sind die digitalen Signaturen einzukategorisieren.
[11]
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Abbildung 6 - Digitale Signatur [11]
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3 Steganografie

Nach der Einfihrung in die grundlegenden Informationen der Kryptografie wird in
diesem folgenden Kapitel die Steganografie betrachtet. Dabei wird ebenfalls die
Definition sowie der geschichtliche Hintergrund erlautert. AnschlieRend wird die
Abgrenzung zur Kryptografie erklart und daraufhin werden Arten und Beispiele

der Kryptografie aufgezeigt.

3.1 Definition

Der Begriff ,Steganografie” |asst sich auf die zwei griechischen Worter ,steganos”®
und ,graphein® zurtckfuhren. ,Stéganos” steht fur Geheimes oder Verstecktes
und ,graphein® steht fur Schreiben, daher bedeutet Steganografie geheimes oder
verstecktes Schreiben. [12] Das Ziel des Einsatzes von Steganografie ist die
Vertraulichkeit sowie die Geheimhaltung und die Steganografie lasst sich auf
zwei Weisen einordnen. Sie kann entweder als Unterkapitel der Kryptografie oder
als eigenstandiger Bereich betrachtet werden. Fur den eigenstandigen Bereich
spricht, dass die Ziele der Kryptografie, namlich die Geheimhaltung, nicht mit den
Zielen der Steganografie, die vertrauliche Geheimhaltung durch das Verbergen
und Verstecken der Geheimhaltung Ubereinstimmen. Daher wird die Kryptografie
und Steganografie haufig miteinander kombiniert. [13] Beispiele der klassischen
Steganografie sind z. B. unsichtbare Tinte, das Verstecken von Informationen in
Bildern oder verdeckte Kommunikationskanale. Beispiele der modernen
Steganografie sind z. B. das Verstecken von Bits in Audio-, Bild- oder
Textdateien. [6]

3.2 Abgrenzung zur Kryptografie

Das Besondere bei der Steganografie ist, dass das Medium, welches eine
versteckte Botschaft in sich tragt, nicht fur einen Dritten beim Betrachten dessen
offensichtlich ist. Bei der Kryptografie ist ein Dritter in Kenntnis, dass eine
Botschaft verschlusselt ist. Im Gegensatz dazu erkennt der Dritte bei
Steganografie nicht, dass eine Botschaft im Medium integriert bzw. versteckt ist.
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So zielen die Techniken und Methoden der Steganografie darauf ab, geheime
Nachrichten in Bildern, Texten aber auch Videos zu verstecken. [14]

3.3 Geschichtlicher Hintergrund

Die fruhesten bekanntesten Aufzeichnungen uUber Steganografie stammen aus
dem alten Griechenland. Der griechische Geschichtsschreiber Herodot erwahnte
in seinen Schriften ,Historien® im 5. Jahrhundert v. Chr. den Einsatz von
Tatowierung als Methode der Steganografie. Dabei wurde eine geheime
Nachricht auf den Kopf von Sklaven, den Uberbringern der Nachricht, tatowiert
und sobald das Haar nachgewachsen war, wurde der Sklave losgeschickt, um
die versteckte Botschaft zu Ubermitteln. Angekommen beim Empfanger wurde
dem Sklaven wiederum das Haar abrasiert, um die Botschaft zu lesen. [15] Eine
Blutezeit erreichte die Steganografie wahrend des Mittelalters und der
Renaissance. Johannes Trithmius, ein in Deutschland geborener Abt,
veroffentlichte das erste gedruckte Buch dber Kryptografie sowie Uber
Steganografie, mit dem Titel ,Steganographia® im 16. Jahrhundert. In
»oteganographia® beschrieb er Methoden, mit denen es moglich ist, geheime
Texte in einem offenen Text zu Ubermitteln. Ebenso beschreibt er eine
steganografische Technik in Form einer Null-Chiffre. [16] Des Weiteren spielte
die Steganografie in beiden Weltkriegen eine grofe Rolle. Im ersten Weltkrieg
wurde die Methode des Codierens mit Hilfe eines Codebuches oft eingesetzt. In
einem Codebuch sind Worter, Silben oder einzelne Buchstaben, die oft
verwendet werden, in geeigneter Reihenfolge notiert. Hinter diesen Wortern
stehen Nummern, in der Regel zwei- bzw. vierstellig. Der Klartext kann mit Hilfe
dieses Codebuches codiert werden. [17] Das bekannteste Beispiel ist das
Zimmermann-Telegramm, welches mit einem Codebuch verschlusselt und
versandt wurde. Dieses Telegramm wurde von britischen Chiffrierexperten
entschlusselt und an die USA Ubermittelt. Daher trug das Zimmermann-
Telegramm wesentlich dazu bei, dass die USA im Jahr 1917 gegen Deutschland

in den Ersten Weltkrieg eintraten. [18]
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Abbildung 7 - Zimmermann-Telegramm [19]

Spezielle Maschinen, die zur Verschlisselung verwendet wurde, wurden ab etwa
1920 eingesetzt. Die bekannteste Maschine ist das Enigma, welche die
Deutschen im Zweiten Weltkrieg verwendet haben. [18] Daruber hinaus wurde
im Zweiten Weltkrieg die Verwendung von unscheinbaren Buchstaben in Briefen
genutzt, um geheime Nachrichten zu versenden. Diese Technik wird als
Nullchiffre bezeichnet. Ein Beispiel hierfur ist das Schreiben des US-Soldaten
Frank G. Jonelis, welcher im Zweiten Weltkrieg in japanische
Kriegsgefangenschaft geriet. [20] Im Jahre 1943 schrieb er folgenden Brief an
das Federal Bureau of Investigation (FBI):

....After surrender, health improved

Fifty percent. Better food, etc.

Americans lost confidence

In Philippines. Am comfortable

In Nippon. Mother: invest

30%, salary, in business. Love

Frank G. Jonelis.” [21]

Um den Klartext zu entschlusseln, werden die ersten beiden Worter einer Zeile
gelesen: ,After surrender Fifty percent Americans lost In Philippines In Nippon
30%.“ Mit dieser Botschaft konnte Jonelis dem FBI Informationen Uber das
Kriegsgebiet geben [20]. Seit dem 20. Jahrhundert werden neue Methoden der
Steganografie entwickelt, um geheime Botschaften in Medien wie z.B. Video-,
Audio- oder Bilddateien einzubetten. [22]
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34 Methoden

Wie im letzten Kapitel bereits erwahnt, werden seit dem 20. Jahrhundert neue
Methoden der Steganografie entwickelt. Dabei kdnnen geheime Botschaften in

Audio-, Text-, Bild- oder Videodateien eingebettet werden.

Abbildung 8 - Kategorien der fiir Steganografie verwendete Dateiformate

3.41 Audio-Steganografie

Es ist moglich Steganografie auf Audiodateien anzuwenden. Dabei wird eine
Modifizierung von Audiodateien vorgenommen, sodass diese geheime
Informationen erhalten. Die Schwierigkeit besteht dabei, die geheime Information
zu entfernen, ohne eine Zerstorung des Originalsignals vorzunehmen. Zunutze
macht sich die Audio-Steganografie das psychoakustische
Maskierungsphanomen des menschlichen Gehoérs (Human Auditory System -
HAS), denn das HAS kann ein additives Zufallsrauschen wahrnehmen und
ebenfalls Storungen in Tondateien erkennen. Ein Vorteil des HAS ist, dass diese
einen grofRen Dynamikbereich hat, jedoch hat das HAS den Nachteil, dass diese
lediglich einen kleinen Differenzbereich hat, was dazu fuhrt, dass laute Tone dazu
neigen, leise Tone zu Uberdecken. Techniken fur die Audio-Steganografie sind
Least Significant Bit-Kodierung (LSB-Kodierung), @ Phasen-Kodierung,
Ausblendung des Echos und Spreizung des Spektrums. [23]

3.4.2 Video-Steganografie

Da Videostreams einen hohen Grad an zeitlicher sowie raumlicher Redundanz in
der Darstellung aufweisen und eine allgegenwartige Anwendung im taglichen
Leben haben, eignen sich diese fur das Verstecken von geheimen Informationen.
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Die Video-Steganografie ist eine Erweiterung der Bild-Steganografie, denn eine
Videodatei kann betrachtet werden als eine Sequenz von Bildern. Dennoch gibt
es Unterschiede zwischen der Bild- und Video-Steganografie. Ferner ist ein
Videoinhalt dynamisch, daher besteht eine geringe Wahrscheinlichkeit, dass
verborgene Dateien darin entdeckt werden im Gegensatz zu statischen Bildern.
Besonders von Vorteil ist, dass bei Videos eine groRe Menge an Daten im
Inneren versteckt werden konnen und dass es sich dabei um einen bewegten
Strom von Tonen und Bildern handelt. Dadurch bleiben kleine, kaum
wahrnehmbare  Verzerrungen im  Video aufgrund des  stetigen
Informationsflusses von Menschen unentdeckt. Bei der Video-Steganografie
kann eine Einordnung von Einbettungen in raumliche Bereiche,

Frequenzbereiche oder format-spezifische Bereiche vorgenommen werden. [23]

3.4.3 Text-Steganografie

Wie dem Namen zu entnehmen ist, geht es bei der Text-Steganografie darum,
einen Text in einen anderen Text so einzubetten, dass ein unbeteiligter Dritter
keinen Ruckschluss auf eine versteckte Botschaft ziehen kann. Dabei konnen
verschiedene Techniken verwendet werden, wie z. B. Verwendung kontextfreier
Grammatik zu einer Erzeugung von lesbaren Texten, Anderung der Formatierung
eines bereits bestehenden Textes, Generierung von zuféalligen Zeichenfolgen
oder Anderung von Woértern innerhalt eines Textes. Da jedoch die Text-
Steganografie auf einem Mangel an redundanten Informationen beruht, gilt diese
Technik als die Schwierigste, da im Gegensatz dazu diese Informationen in einer
Audio-, Bild- oder Videodatei existent ist. Es konnen an Videos oder Bildern
unerklarliche Anderungen vorgenommen werden, sobald bei Textdateien ein
zusatzlicher Buchstabe oder eine zusatzliche Interpunktion vorgenommen wird,
ist diese bereits fur den unbeteiligten Dritten wahrnehmbar. Die Text-
Steganografie kann klassifiziert werden in die formatbasierte Methode,
linguistische Methode sowie die Zufalls- und Statistikgenerierungsmethode. [23]

344 Bild-Steganografie

Digitale Bilder haben verschiedene Bilddateiformate und fur diese verschiedenen
Formate gibt es unterschiedliche steganografische Algorithmen. Ziel der Bild-
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Steganografie ist es die begrenzten Moglichkeiten des menschlichen visuellen
Systems (HVS) auszunutzen. Grundsatzlich kann die Bild-Steganografie in zwei
Kategorien unterteilt werden. Die eine Kategorie bezieht sich auf die
Steganografie im Frequenzbereich und die andere Kategorie bezieht sich auf den
Bild-Raum-Bereich. Im  Frequenzbereich wird eine Transformierung
vorgenommen. Dabei konnen Cover-Bilder mit einem sogenannten
frequenzorientierten Mechanismus wie der diskreten Wavelet-Transformation
(DWT) oder der diskreten Kosinustransformation (DCT) durchgefuhrt werden. Bei
der raumbereichsbasierten Methode wird eine Modifikation der geheimen Daten
im raumlichen Bereich des Deckblattes vorgenommen. Dies wird ebenfalls als
Least Significant Bit (LSB) Methode bezeichnet. [23]
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4 Einflihrung in die Grundlagen der Bildverarbeitung

In diesem Kapitel wird eine kurze EinfUhrung in die Bildverarbeitung gegeben.
Dabei werden die Begriffe Pixel definiert und die diversen Bildtypen erlautert.
Daraufhin gibt es eine kurze Zusammenfassung Uber die verschiedenen

Dateiformate.

4.1 Pixel

Grundsatzlich stellen Bilder eine flachenhafte Verteilung der Bestrahlungsstarke
in einer Ebene dar. Computer kdnnen digitale Zahlenfelder verarbeiten, jedoch
keine kontinuierlichen Bilder, daher muissen Bilder als zweidimensionale
Punktfelder abgespeichert werden. Dieser Punkt wird als Pixel bezeichnet und
reprasentiert die Bestrahlungsstarke an der zugehorigen Position des Gitters.
Erganzend dazu reprasentiert ein Pixel nicht nur einen Bildpunkt, sondern eine
rechteckige Region, die sogenannte Elementarzelle des Gitters. [24] Um eine
Bildposition fur ein Bildelement zu bestimmen, wird ein Koordinatensystem

bendtigt. Die Werte eines Pixels sind immer binare Worter der Lange k. Daher

kann ein Pixel grundsatzlich 2k verschiedene Werte annehmen, wobei k oft als
Tiefe beziehungsweise (bzw.) Bit-Tiefe beschrieben wird. Die Kodierung
einzelner Pixelwerte in Bitmuster ist abhangig vom Bildtyp, wie z. B. RGB-
Farbbild, Binarbild oder Grauwertbild. [25]

M Spalten
0 - u - M-1

I(u,v)

]

Abbildung 9 — Bildkoordinaten [25]
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4.2 Bildtypen

In diesem Abschnitt wird eine kurze Einfuhrung in die Bildtypen gegeben. Zu den

verschiedenen Bildtypen gehoren Binarbilder, Grauwertbilder sowie Farbbilder.

4.2.1 Binarbilder

Wie sich aus dem Namen ableiten kann, sehen Binarbilder nur zwei Pixelwerte
vor, namlich die Farben schwarz und weil3. Diese werden mit einem einzigen Bit
(0/1) pro Pixel kodiert. Verwendet werden Binarbilder zur Archivierung von
Dokumenten, fur den Druck, fur die Kodierung von Fax-Dokumenten und zur

Darstellung von Strichgrafiken. [25]

422 Grauwertbilder

Grauwertbilder bestehen aus lediglich einem Kanal. Dieser beschreibt die
Helligkeit, Dichte des Bildes oder die Intensitat des Bildes und ein typisches
Grauwertbild verwendet in der Regel k = 8 Bits (1 Byte) pro Pixel und kann somit
die Intensitatswerte 0 — 255 abdecken. Dabei entspricht der Wert 0 die minimale
Helligkeit (schwarz) und 255 der maximalen Helligkeit (weil?). [25]

4.2.3 Farbbilder

Viele Farbbilder bestehen aus je einer Komponente aus den Primarfarben rot,
grun und blau (RGB). Pro Komponente sind diese Farbbilder mit 8 Bits kodiert
und daher besteht jeder Pixel eines solchen Farbbilds aus 3 x 8 = 24 Bits. Der
Wertebereich von jeder Farbkomponente ist 0 — 255. [25]

4.3 Dateiformate fiir Bilder

Bilder sind meist in Dateien gespeichert, darum sind Dateien eine essenzielle
Grundlage fur den Austausch, fur die Archivierung und fur die Speicherung von
Bilddaten. Ebenso ist die Wahl des richtigen Dateiformats eine wichtige
Entscheidung. In der heutigen Zeit stehen eine Reihe von standardisierten sowie
passenden Dateiformaten zur Verfugung, welches z. B. den Austausch von
Bilddaten erleichtert. FUr die Auswahl des richtigen Dateiformats gibt es folgende
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Kriterien: die Art der Bilder, der Speicherbedarf und der Kompression, der
Anwendungsbereich sowie die Kompatibilitat. Zur Art der Bilder zahlen z. B.
Schwarzweil3bilder, Grauwertbilder, Farbfotos, farbige Spezialbilder oder
Grafiken und Scans von Dokumenten. Beim Speicherbedarf und bei der
Kompression ist zu Uberprifen, ob die Dateigrofde ein Problem und ob eine
verlustbehaftete ~ Kompression  der  Bilddaten  zulassig ist.  Der
Anwendungsbereich soll bestimmen, fur welche Zwecke die Bilddaten verwendet
werden wie z. B. im Web, in der Computergrafik oder im Film. Zuletzt ist mit der
Kompatibilitat zu Uberprifen, ob eine langfristige Lesbarkeit bzw. Archivierung
der Bilddaten wichtig ist. [25]

431 Joint Photographic Experts Group - JPEG

Das Bildformat JPEG bestimmt ein Verfahren zur Kompression von Farb- und
Grauwertbildern. Das Ziel der Entwicklung des JPEG-Standards war eine
durchschnittliche Datenreduktion um den Faktor 1:16 herbeizufuhren.
Heutzutage ist JPEG das meistverwendete Darstellungsformat fur Bilder und
erlaubt je nach Anwendung eine Kompression von 24-Bit-Farbbildern bei einer
akzeptablen Bildqualitat im Bereich von 1 Bit pro Pixel (Kompressionsfaktor ist
ungefahr 1:25). [25]

4.3.2 Graphics Interchange Format (GIF)

CompuServe hat im Jahre 1986 das Format GIF entwickelt, welches
hauptsachlich fur Internet-Anwendung galt. Bis heute sind GIFs sehr weit
verbreitet. Konzipiert sind GIFs nur fur Indexbilder, also Grauwert- und Farbbilder
mit maximal 8-Bit-Indizes, und somit kein Vollfarbenformat und es werden
Farbtabellen mit 256 Eintragen unterstutzt. Allerdings sollte bei neueren
Entwicklungen Portable Network Graphics (PNG) als moderneres Format

bevorzugt werden. [25]

4.3.3 Portable Network Graphics (PNG)

Um das GIF-Format zu ersetzen und ein universelles Bildformat fur verschiedene
Internetanwendungen zu schaffen wurde PNG entwickelt. PNG unterstutzt
folgende drei Arten von Bildern: Indexbilder mit bis zu 256 Farben, Grauwertbilder
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mit bis zu 16 Bits/Pixel sowie Vollfarbbilder mit bis zu 3 x 16 Bits/Pixel. Da keine
verlustbehaftete Kompression bei PNG vorliegt, eignet sich dieses PNG-Format
nicht als Ersatz fur JPEG. Im Gegensatz dazu kann das PNG-Format das GIF-

Format, aul3er bei Animationen, ersetzen. [25]

43.4 Tagged Image File Format (TIFF)

Konzipiert von Aldus, weiterentwickelt von Microsoft sowie von Adobe, ist TIFF
ein flexibles und universelles Dateiformat, welches professionelle Anspriche in
vielen verschiedenen Anwendungsbereichen gerecht wird. Vollfarbbilder,
Indexbilder und Grauwertbilder werden vom TIF-Format unterstitzt. Zudem
spezifiziert das TIF-Format diverse Farbraume sowie Kompressionsverfahren,
somit ist es moglich, mehrere Formen und Varianten von Bildern in diversen
Darstellungsformen und GroRen in einer TIFF-Datei abzulegen. Daher kann
dieses Format genutzt werden zur Archivierung von Dokumenten, in der digitalen
Video- und Filmproduktion, in der Digitalfotografie, als universelles
Austauschformat und in wissenschaftlichen Anwendungen. [25]
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5 Theoretische Grundlage der LSB-Methode

Im nachfolgenden Kapitel erfolgt eine Einfuhrung in die steganografische
Methoden. Dabei wird erklart, wieso die LSB-Methode fur diese Bachelor-Thesis
ausgewahlt wurde und wie diese im Detail funktioniert. Dieser theoretische
Abschnitt bildet ein Fundament flr das Verstandnis der anwendeten Methode. Im
spateren praktischen Teil der Bachelor-Thesis wird eine Verschlisselung mithilfe
der LSB-Methode durchgefuhrt. Hierfur wird ein Code verwendet, der in Python

geschrieben ist.

5.1 Einflihrung in die steganografische Methoden

Im Kapitel 3.4 wurden die steganografischen Methoden vorgestellt. Diese
Methoden sind in der folgenden Tabelle abgebildet.

Methoden Klassifizierung

Text-Steganografie Formatbasierte Methode, Linguistische Methode

Bild-Steganografie Raumbereichsbasiert (Least significant bit-Methode),
Frequenzbereichsbasiert

Audio-Steganografie | LSB-Kodierung, Phasenkodierung, Ausblenden des Echos,
Spreizung des Spektrums

Video-Steganografie | Raumlicher Bereich, Frequenzbereich, Format-Spezifisch

Tabelle 1 - Steganografische Methoden und ihre Klassifizierungen [23]

Die LSB-Methode gehort zu der raumbereichs-basierten Bild-Steganografie. Sie
gehort zu den am haufigsten angewendeten Methoden der Steganografie und ist
somit die meist genutzte steganografische Technik, deswegen wird in dieser
Bachelor-Thesis die LSB-Methode erklart und angewendet. [26] [27]

5.2 LSB-Methode

In diesem folgenden Kapitel wird das sogenannte LSB-Verfahren beschrieben.
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Daraufhin wird ein Code beschrieben, der in der Programmiersprache Python
programmiert wurde, welcher im spateren Abschnitt verwendet wird, um Bilder

zu verschlisseln.

5.21 Erlauterung der LSB-basierten Steganografie

Fur die Untersuchung der steganografischen Werkzeuge wird als digitales
Medium das Bild verwendet, da ein Bild, das am haufigsten verwendete Medium
ist. Zudem ist die LSB-Methode die gebrauchlichste und beliebteste zur
Einbettung von Schemata, denn die Informationen werden in den kleinsten Teilen
des Bildes versteckt. Des Weiteren ist das LSB-Verfahren die einfachste sowie
klassischste steganografische Technik, in welcher eine Geheiminformation in
eine Teilmenge der LSB-Ebene in das Bild eingebettet, also verschlusselt, wird.
Diese Methode, namlich eine Geheiminformation in einem Bild zu verstecken, ist
uberraschend effektiv, weil dabei die wenigsten signifikantesten Bits jedes Pixels
in einem Bild genutzt werden, um die signifikantesten Bits eines anderen Bildes
zu verstecken. [23] Erganzend dazu kénnen die Begriffe ,Big-Endian® und ,Little-
Endian® eine deutlichere Erklarung liefern. Das Ubliche Modell einer Datei in der
Computertechnik besteht aus einer einfachen Folge von Bytes, also 8 Bits. Dabei
ist ein Byte die kleinste Einheit, welche aus einer Datei lesbar ist oder in welche
geschrieben werden kann. Im Gegensatz dazu sind die den Bildelementen
entsprechenden Datenobjekten in den Speichern oft gro3er als ein Byte, z. B.
eine 32 Bits grofRe int-Zahl mit 4 Bytes fur ein RGB-Farbpixel. Die Anordnung der
entsprechenden 4 Bytes in der zugehdrigen Bilddatei konnen jedoch an
verschiedenen Stellen erfolgen, namlich am Anfang oder am Ende in einer
einfachen Folge. Werden die 4 Bytes am Anfang angeordnet, so wird von dem
Most Significant Bit (MSB) gesprochen. Wenn die 4 Bytes am Ende angeordnet
werden, wird dies als LSB bezeichnet. Werden die einzelnen Bytes innerhalb
einer Datei in der Reihenfolge von MSB nach LSB gespeichert, dann wird die
Anordnung als ,Big-Endian® bezeichnet. Im umgekehrten Fall wird die Anordnung
als ,Little-Endian® definiert. Bei der Anordnung mit dem ,Big-Endian® ist jedoch
mit einer offensichtlichen Erkennung der Manipulation des Bildes zu rechnen,
weil die ersten veranderten Bytes eine grolde Auswirkung auf das Bild haben.
Stattdessen ist keine offensichtliche Wahrnehmung bei der Manipulation des
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Bildes zu rechnen, da in der Regel nur das letzte bzw. vorletzte Bit geandert wird.
[25] Im Wesentlichen basiert die LSB-Methode darauf, dass die am wenigsten
signifikanten Bits jedes Pixels eines im Bild verwendet als zuféalliges Rauschen
zugeordnet werden kann und aufgrund dessen wird mit dieser Technik versucht
redundante Teile eines Signals durch eine Geheiminformation zu ersetzen. Da
diese LSB-Methode ofters mit Rasterbildern arbeitet, welche in einem
kompressionslosen Format vorliegen, wie z. B. .bmp oder .gif, werden diese
bevorzugt, da sie in einer verlustfreien Komprimierung vorliegen. Da die Bits der
versteckten Nachricht direkt in das LSB des Bildpixels eingebettet wird, ist dies
ein grolRer Vorteil der LSB-Methode und fur das Verstecken der Nachricht. Ein
weiterer Vorteil ist, dass die LSB-Modifikation nicht zu einer Bildverzerrung fuhrt
und daher das modifizierte steganografische Bild identisch mit dem Cover-Bild
ausschaut. Zudem wird beim Uberschreiben des LSB der nummerische Wert des
Bytes nur sehr wenig verandert und kann daher von der menschlichen
Wahrnehmung am geringsten erkannt werden. Jede Anderung des LSB eines
Pixels fuhrt zu einer Veranderung in der Intensitat der Farbe, weil es 256

mogliche Intensitaten von jeder Primarfarbe gibt. [23]

5.2.2 Erlauterung der LSB-Methode anhand eines Beispiels

Um die LSB-Methode besser zu verstehen, wird diese Methode anhand eines
Beispiels erlautert. Vorliegend haben wir ein Quadrat mit vier Farben: rot,

schwarz, gelb und blau. Das Bild wird Quadrat1 bezeichnet.

Abbildung 10 - Quadratl

AnschlieRend werden die RGB-Werte sowie der Schwarz-Wert

herausgeschrieben, dafur eignet sich folgender Link.
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Abbildung 11 - Rot-Wert (255, 0, 0)

Abbildung 13 - Gelb-Wert (255, 255, 0)

Abbildung 14 - Blau-Wert (0, 0, 255)

Tabelle 2 - Ubersicht Farbwerte

In dem nachsten Bild werden die jeweiligen Farb-Werte untereinander

aufgeschrieben.

Abbildung 15 - urspriingliche Farbwerte "Quadrat1"

Daraufhin werden die Farb-Werte in Binarzahlen umgewandelt. Dafur kann die

American Standard Code for Information Interchange (ASCII) Tabelle verwendet

werden, welche ein 7-Bit-Zeichensatz ist, der die Zeichen 0 — 127 beinhaltet. Da
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in unserem Beispiel, z.B. 255, verwendet wird, wird der American National
Standards Institute (ANSI) verwendet, da dieser fur 8-Bit-Zeichensatze
verwendet wird und zusatzlich zum unveranderten ASCII-Code weitere Zeichen
von 128 — 255 nutzt. Daher folgt hier 255 = 11111111 [28].

11111111, 00000000,
00000000, 00000000,

00000000 00000000
11111111, 00000000,
11111111, 00000000,

00000000 1111111

Abbildung 16 - urspriingliche Farbwerte '"Quadratl' mit Bindrzahlen

Im nachsten Schritt wird nun eine Geheimbotschaft festgelegt und diese mittels
LSB-Methode integriert. Als Geheimbotschaft wird der Begriff ,dog“ ausgewahit.
Erneut wird mittels der ASCII-Tabelle der Binarwert fur den Begriff ,dog”

herausgeschrieben:
d=01100100
o=01101111
g=01100111

Zusammengesetzt ergibt dies folgenden Wert: 011001000110111101100111.
Anschlielend werden die letzten zwei Zahlen (LSB-Prinzip) nacheinander mit
den Werten des Geheimbotschaft ersetzt, d.h. rote Werte nacheinander, danach
die schwarzen Werte et cetera (etc.). In einer Tabelle veranschaulicht, sind
werden die Farb-Werte wie folgt verandert:
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Farbe Ohne Mit

Geheimbotschaft | Geheimbotschaft
»dog*

Rot 11111111, 11111101,
00000000, 00000010,
00000000 00000001

Schwarz 00000000, 00000000,
00000000, 00000001,
00000000 00000010

Gelb 11111111, 11111111,
11111111, 11111111,
00000000 000000

Blau 00000000, 00000010,
00000000, 00000001,
11111111 111111

Tabelle 3 - Ubersicht Biniirzahlen ohne und mit Geheimbotschaft

Bereits erkennbar ist, dass durch die Integration der Geheimbotschaft an die
letzten beiden Binarstellen, eine kleine Veranderung in der Binarzahl erfolgt ist.
Daraufhin werden die neuen Binarzahlen in die ursprunglichen Dezimalzahlen

umgewandelt.

Rot:

11111101 = 253
00000010 = 02
00000001 = 01

Schwarz:

00000000 = 00
00000001 = 01
00000010 = 02

Gelb:

11111111 = 255
11111111 = 255

00000001 =01
Blau:

00000010 =02
00000001 =01
11111111 = 255

Im nachsten Schritt werden die neuen RGB und Schwarz-Werte auf der Webseite

eingetragen, um zu vergleichen, ob und wie sich die Farben verandert haben.
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Abbildung 18 - Schwarz-Wert (0, 1, 2)

Abbildung 19 - Gelb-Wert (255, 255, 1)

2
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Abbildung 20 - Blau-Wert (2, 1, 255)

Tabelle 4 - Ubersicht Farbwerte mit eingebetteter Geheimnachricht

Zusammengesetz sieht das ursprungliche Quadrat1-Bild nun wie folgt aus:

Abbildung 21 - Quadratl mit eingebetteter Geheimbotschaft

Die beiden Bilder werden nebeneinandergelegt, um zu Uberprufen, ob eine

Farbunterscheidung wahrnehmbar ist.

31




Theoretische Grundlage der LSB-Methode

Abbildung 22 - Quadratl ohne Geheimbotschaft (links) und mit Geheimbotschaft (rechts)

Beim Betrachten der beiden Bilder ist offensichtlich kein Unterschied in den
Farben zu erkennen. Das Ergebnis zeigt, dass das menschliche Auge die
Veranderung an den letzten beiden Bitwerten nicht erkennen kann. Folglich
eignet sich die LSB-Methode fur das Verschlisseln von Geheimbotschaften. [29]

5.3 Theoretische Erlauterung des Python-Codes

In diesem Abschnitt wird eine theoretische Erlauterung des Python-Codes

prasentiert, der die praktische Anwendung der LSB-Methode ermaoglicht.

Abbildung 23 - Code fiir LSB-Verschliisselung [30]
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1. import numpy as np
Beginnend wird die NumPy-Bibliothek importiert, welche fur die Manipulation von

Arrays genutzt wird.

2. from PIL import Image
Anschlielend wird die Image-Klasse aus der Python Imaging Library (PIL)
Bibliothek importiert, welche fiir das Offnen und das Manipulieren von Bildern

genutzt wird.

3. message = "
Bei message wird die zu verschlisselnde Nachricht definiert.

4. b_message = ".join(["{:08b}".format(ord(x)) for x in message ])
Die Nachricht wird in eine bindre Darstellung konvertiert und dabei wird jeder
Buchstabe in seine entsprechende 8-Bit-Binarzahll umgewandelt.

5. b_message = [int(x) for x in b_message]
Der Binarstring wird in eine Liste von Gesamtzahlen umgewandelt, in welcher

jede einzelne Zahl ein Bit der verschlUsselten Botschaft reprasentiert.

6. b_message_lenght = len(b_message)
Hier wird die Lange der verschlusselten Botschaft gespeichert.

7. with Image.open(") as img:

width, height = img.size

data = np.array(img)

Das Bild, welches verschlusselt werden soll, wird gedffnet und die Breite sowie
Hohe des geodffneten Bildes wird gespeichert. Zudem wird das Bild in ein NumPy-

Array, welches die Pixelwerte des Bildes beinhaltet, umgewandelt.
8. data = np.reshape(data, width*height*3)

Das Pixelarray wird in eine eindimensionale Form abgeflacht und die Gro3e des

Arrays wird auf width * height + 3 gesetzt, da jeder Pixel drei Farbkanale besitzt,
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rot, grun und blau (RGB).

9. data[:b_message_lenght] = data[:b_message_lenght] & ~1 | b_message
Die Least Significant Bits der Pixelwerte werden mit den Bits der zu
verschllisselnden Botschaft Uberschrieben.

10. data = np.reshape(data, (height, width, 3))
Daraufhin wird das Pixelarray wieder zurtck in die ursprungliche Form des Bildes

zuruckgesetzt.

11. new_img = Image.fromarray(data)
Aus dem manipulierten Pixelarray wird ein neues Bild erstellt.

12. new_img.save("")
Das neue Bild wird als neues Bildobjekt an einen gewunschten Dateiablageort

gespeichert.

13. new_img.show()
Das neu erstellte Bild wird gedffnet und gezeigt.

Das Kapitel 5 widmet sich der Einfuhrung in die steganografische Methoden und
erklart den Grund fur die Auswahl der LSB-Methode fur diese Bachelor-Thesis.
Die LSB-Methode wurde anhand eines Beispiels vorgefuhrt sowie erlautert.
AnschlieRend erfolgte eine theoretische Erlauterung des Python-Codes, mit dem
die LSB-Methode durchgefuhrt wird. Dieser beschriebene Code wird im Kapitel
7 verwendet, um ein ausgewahltes Bild mit einer Geheimnachricht zu
verschlusseln. Daraufhin wird versucht, die Geheimbotschaft mit den

vorgestellten steganografischen Werkzeugen zu entschlisseln.
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6 Analyse der steganografischen Werkzeuge

In diesem Kapitel werden steganografische Werkzeuge vorgestellt, die
verwendet werden, um eine Nachricht zu verschlusseln und anschliefend zu
entschlusseln. Da eine Vielzahl steganografischer Werkzeuge im Umlauf sind,
wird nur eine Auswahl an bestimmten Werkzeugen getroffen, da der Umfang
dieser Arbeit begrenzt ist. Zudem wird betrachtet, ob diese Werkzeuge kostenlos
oder kostenpflichtig sind wund auf welchen Betriebssystemen die
steganografischen Werkzeuge funktionieren. Des Weiteren wird die Installation
der Werkzeuge erklart sowie die Funktionen der Ver- und Entschlusselung
betrachtet. Nach der Vorstellung der steganografischen Werkzeuge wird ein
Vergleich der Werkzeuge vorgenommen, indem die objektiven Gutekriterien
vorgestellt und in einer Tabelle angewendet werden.

6.1 Verwendete Betriebssysteme

Fir die Analyse der verschiedenen Werkzeuge fur Steganografie werden drei
unterschiedliche Betriebssysteme verwendet.

FUr das Betriebssystem Linux wird eine virtuelle Maschine mit einer Kali
Distribution installiert (Release 2023.1, Linux 6.1.0-kali7-amd64). Das
verwendete Betriebssystem fur Windows ist ,Windows 10 Home® und das
genutzte Betriebssystem fur MacOS ist ,Ventura 13.4.1 (c)“.

6.2 Werkzeuge flir die steganografische Untersuchung

Eine grol3e Rolle bei der Entdeckung und Analyse von versteckten Informationen
in digitalen Medien spielen steganografische Werkzeuge. Mit diesen
Werkzeugen kdnnen Sicherheitsexperten, Forschern oder Analysten verdachtige
Dateien uUberprufen und potenziell verdeckte Inhalte aufspuren. Fur die
steganografische Untersuchung gibt es eine Vielzahl an Werkzeugen, die daflr
genutzt werden konnen. Sowohl kostenpflichtige als auch kostenfreie Werkzeuge
sind verfugbar. In den folgenden Abschnitten werden daher zuerst die
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kostenlosen Werkzeuge und daraufhin die kostenpflichtigen Werkzeuge
vorgestellt, die Ver- sowie Entschliusselung angewendet und abschliel3end

miteinander verglichen.

6.3 Kostenlose Werkzeuge

Dieser Abschnitt stellt einen Uberblick Uber die Auswahl kostenfreier
steganografischer Werkzeuge dar, die im Rahmen der Untersuchung verwendet
werden. Zu den kostenfreien Werkzeugen gehoren Steghide, Stegosuite,
OutGuess, Zsteg, Tater, PicStealth, f2d, SSuite Picsel Encryption, Stegano und
Stegify.

6.3.1 Steghide

Steghide ist ein Programm, mit dem sich verschiedene Bilder und Audiodateien
verschlisseln sowie entschlisseln lassen. Unterstutzt werden die Formate
JPEG, Bitmap (BMP), Waveform Audio File Format (WAV) und Audio (AU)
Dateien. Das Verfahren von Steghide gliedert sich in folgenden Schritten: Im
ersten Schritt wird eine Datei ausgewahlt, die eine Geheimbotschaft eingebettet
bekommt. Zusatzlich wird eine zu verschlisselnde Geheimbotschaft bendtigt. Im
nachsten Schritt wird ein Passwort fur die Verschlisselung der zu versteckenden
Datei ausgesucht. AnschlieBend wird die Geheimnachricht in das zu
verschlusselnde Bild eingebettet. Steghide verwendet das Passwort, um die
eingebettete Geheimnachricht zu verschlisseln. Zuletzt wird fur die Extrahierung
der Geheimnachricht das Passwort verwendet. [31] Die Analyse fur Steghide
wurde auf dem Linux-Betriebssystem mit der virtuellen Maschine mit der Kali
Distribution durchgefuhrt. Mit dem Befehl apt install steghide wird Steghide
installiert. Uber den Befehl steghide --help wird die aktuelle Version angezeigt
und es werden alle Befehle gezeigt, die fur das Einbetten als auch Extrahieren
der Geheimbotschaft genutzt werden.
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Abbildung 24 - Steghide - Ubersicht der Befehle

Im nachsten Schritt wird probiert, eine Nachricht zu verschlusseln und
anschliellend zu entschlisseln. Als zu verschlisselnde Nachricht wird ,Pigs on
bridge® genommen. Das Foto, in welches die Nachricht eingebettet wird, ist
emu.jpg.

Abbildung 25 - emu.jpg [32]

Zuerst wird eine .txt-Datei mit der zu verschlusselnden Nachricht eingebettet und
daraufhin wird der Befehl steghide embed -cf emu.jpg -ef secretinfo.txt -sf
emunew.jpg ausgefuhrt. Daraufhin muss zwei Mal ein Passwort eingegeben
werden, dieses lautet: emchen. Mit der Auflistung -Is ist zu erkennen, dass

emunew.jpg erstellt wurde.
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/hose/konse-kali/Schreibtisch/Bachelor

/mone /konse-kali/Schreibtisch/Bachelor
enu. jpg secretinfo.txt

/one/konse-kali/Schreibtisch/Bacheler

/hose /konse-kali/Schreibtisch/Bachelor

Abbildung 26 - Erstellung "emunew.jpg" mit Geheimbotschaft

Abbildung 27 - emu.jpg ohne Geheimnachricht (links) und emunew.jpg mit Geheimnachricht

Beim Betrachten beider Bilder ist keine Veranderung erkennbar. Mit dem Befehl
steghide info emunew.jpg kann Uberpruft werden, ob eine Geheimbotschaft
integriert wurde. Als Ergebnis wird bestatigt, dass die Datei ,secretinfo.txt"

integriert und die Datei verschlusselt sowie komprimiert ist.

/home/konsu-kali/Schreibtisch/Bachelor
info emunew.jpg

/home/konsu-kali/Schreibtisch/Bachelor

Abbildung 28 - Uberpriifung emunew.jpg auf Komprimierung

Im nachsten Schritt wird aus emunew.jpg die Geheimbotschaft extrahiert. Dazu
wird zuerst die Datei ,secretinfo.txt® geléscht und dann der Befehl extract -sf
emunew.jpg ausgefuhrt. Es wird eine ,secretinfo.txt“ neu geschrieben und die
extrahierte Geheimbotschaft angezeigt, welche lautet ,Pigs on bridge®.
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/home/konsu-kali/Schreibtisch/Bachelor
extract f emunew.jpg

Passwort eingeben:

. Extrahierte Daten wurden nach "secretinfo.txt" geschrieben.
secretinfo.txt

/home/konsu-kali/Schreibtisch/Bachelor
[ ~[Schreibtisch/Bachelor/secretinfo.txt [Schreibgeschiitzt] - Mousepad

Datei Bearbeiten Suchen Ansicht Dokument Hilfe

Dk @B C x 5 ¢ DO Q& .

1 Pigs on bridge
2|

Abbildung 29 - Steghide - extract-Befehl

Mit dem Werkzeug Steghide lassen sich dementsprechend Bilder mit

Geheimnachrichten mit einem zuséatzlichen Passwort ver- sowie entschliisseln.

6.3.2 Stegosuite

Stegosuite ist ein weiteres steganografisches Werkzeug, um Geheimbotschaften
in Bilddateien zu verstecken. Im Gegensatz zu Steghide nutzt Stegosuite eine
grafische Oberflache (Graphical User Interface - GUI). Zusatzlich besteht die
Moglichkeit mit AES zu verschlusseln. Stegosuite unterstutzt die folgenden
Dateiformate GIF, JPG, BMP sowie PNG. Das Verfahren gliedert sich in folgende
Schritte auf: zum Anfang wird in der grafischen Benutzeroberflache ein Bild
ausgewahlt, welches die Geheimbotschaft integriert bekommen soll. Daraufhin
wird die Geheimbotschaft eingetragen und optional kann ein Passwort
ausgewahlt werden, um die Sicherheit zu erhdhen. Das neue Bild wird erstellt
und Uber Stegosuite kann abschlieRend die Geheimnachricht extrahiert werden.
[33] Die Analyse fur Stegosuite wurde auf dem Linux-Betriebssystem mit der
virtuellen Maschine mit der Kali Distribution durchgefuhrt.

Zuerst wird Stegosuite mit dem Befehl apt install stegosuite installiert. Uber

stegosuite -h werden die benotigten Befehle angezeigt.
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/home/konsu-kali/Schreibtisch/Bachelor

anography t

o stegosuite

ommands :
help

gui

embed
extract
capacity St

xample:
stegosuite help embed Displays help for stegosuite embed

/home/konsu-kali/Schreibtisch/Bachelor

Abbildung 30 - Stegosuite - Ubersicht der Befehle

Um die GUI zu nutzen, wird stegosuite gui aufgerufen und das Bild emu1.jpg

ausgewahilt.

Drag and drop image here

Abbildung 31 - Stegosuite GUI (links) und Einbettung Geheimbotschaft mit Passwort (rechts)

Wie bereits fur Steghide muss ebenfalls ein Passwort ausgewahlt werden fur das
Verschlusseln der Botschaft. Die Geheimbotschaft lautet ,Wismar bridge“ und

das Password ,1234". Es wird das neue Bild ,emu1_embed.jpg” erstellt.
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Abbildung 32 - emul.jpg ohne Geheimbotschaft (links) und emul_embed.jpg mit Geheimbotschaft
(rechts)

Wie bereits im Beispiel bei Steghide sind die beiden Bilder nicht oberflachlich
gesehen anders. Um die Geheimbotschaft zu extrahieren, wird im Terminal der
Befehl stegosuite extract -k 1234 emu1_embed.jpg ausgefuhrt. Die extrahierte
Botschaft lautet ,Wismar bridge® und ist die korrekte verschlisselte Botschaft.

/home/konsu-kali/Schreibtisch/Bachelor
extract 1234 emul_embed. jpg
Loading jpg image from /home/konsu-kali/Schreibtisch/Bachelor/emul_embed. jpg
Extracting data...

Extracting completed
Extracted message: Wismar bridge

/home/konsu-kali/Schreibtisch/Bachelor

Abbildung 33 - Extraktion der Geheimbotschaft

6.3.3 OutGuess

OutGuess ist ein Werkzeug fur Steganografie und unterstutzt die Formate JPEG,
Portable Pixel Map (PPM) sowie Portable Any Map (PNM). Das Verfahren
beinhaltet die Schritte der Tragerauswahl, der Kapazitat, der Verschlusselung,
der Wahl eines Passworts und der Extraktion der Daten. Bei der Tragerauswahl
wird das Medium ausgewahlt, welches mit der Geheimbotschaft verschlisselt
wird. OutGuess bietet eine hohe Einbettungskapazitat an, mit welcher eine groRe
Datenmenge in einem Bild versteckt wird. Outguess biete im Gegensatz zu
anderen Werkzeugen keine Verschlisselung fur die eingebetteten Daten an,
sondern versteckt die Daten lediglich durch die Einbettungstechnik. Beim
Verwenden eines Passworts wird die eingebettete Datei verschlusselt. Zum

41



Analyse der steganografischen Werkzeuge

Schluss kann OutGuess die versteckte Botschaft, ggf. mit einem Passwort,
extrahieren. [34] [35] Die Analyse fur OutGuess wurde auf dem Linux-
Betriebssystem mit der virtuellen Maschine mit der Kali Distribution durchgefuhrt.
Installiert wird OutGuess mit dem Befehl sudo apt install outguess. Uber outguess
-h wird in die Ubersicht der Befehle angezeigt.

/home/heasu-kali/Schreibtisch/Bachelor

/home/kensu-kali/Schreibtisch/Bachelor

Abbildung 34 - OutGuess - Ubersicht der Befehle

Im ersten Schritt wird eine neue Geheimbotschaft ,Pigs in Wismar® erstellt mit
dem Befehl echo ,Pigs in Wismar® > information.txt. Die Datei ,information.txt"
wird in das Bild ,emuZ2.jpg“ integriert mit dem Befehl outguess -d information.txt
emuZ2.jpg emu2_new.jpg. Das Bild emu2_new.jpg wird erfolgreich erstellt.

/Mome/Reasu-kali/Schreibtisch/Bachelor

Abbildung 35 - Einbettung der Geheimnachricht "information.txt"

Daraufhin werden die Bilder ,emu2.jpg“ und ,emu2_new.jpg“ miteinander
vergleichen. Wie in den beiden oberen Beispielen ist keine Auffalligkeit

erkennbar.
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Abbildung 36 - emu2.jpg ohne Geheimbotschaft (links) und emu2_new.jpg mit Geheimbotschaft
(rechts)

Um die Nachricht zu extrahieren, wird der Befehl outguess -r emu2_new.jpg
whatsinthetext.txt ausgefihrt. Mit dem Befehl cat whatsinthetext.txt erhalten wir
die richtig entschlusselte Nachricht ,Pigs in Wismar®.

/home/konsu-kali/Schreibtisch/Bachelor
emu2_new. jpg whatsinthetext, txt

/home /konsu-kali/Schreibtisch/Bachelor
whatsinthetext.txt
s in Wismar

/home /konsu-kali/Schreibtisch/Bachelor
information.txt

/home/konsu-kali/Schreibtisch/Bachelor

Abbildung 37 - Extraktion der Geheimnachricht

Bei OutGuess besteht die Mdglichkeit ein Bild ebenfalls mit einem Passwort, in
diesem Beispiel wird das Passwort ,1234“ genommen, zu versehen. Der Befehl
daflr lautet outguess -k 1234 -d emu2.jp emu2_new_pw.jpg. Der Befehl fur das
Extrahieren der Geheimbotschaft lautet outguess -r -k 1234 emu2_new_pw.jpg

news.txt.
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/home/konsu-kali/Schreibtisch/Bachelor

information.txt emu2.jpg enu2_new_pw.ipe

/home/konsu-kali/Schreibtisch/Bachelor

/home/konsu-kali/Schreibtisch/Bachelor
1234 emu2_new_pw.jpg news.txt
Reading emu2_new_pw.jpg....
Extracting usable bits: 54833 bits
Steg retrieve: seed: 211, len: 15

/home/konsu-kali/Schreibtisch/Bachelor
news.txt
Pigs in Wismar

Abbildung 38 - Einbettung der Geheimbotschaft mit einem Passwort

6.3.4 Zsteg

Als nachstes Werkzeug wird Zsteg angeschaut. Zsteg ermdglicht es eine LSB-
Verschlusselung zu erkennen, wenn das Bildformat ein PNG oder BMP ist. Das
Verfahren von Zsteg kann wie folgt beschrieben werden. Es wird zuerst ein Bild
ausgewabhlt, danach wird eine Bildanalyse durchgefuhrt und Gberpruft, ob eine
Datenmanipulation  stattgefunden  hat.  Zsteg = kann  verschiedene
Einbettungstechniken wie z. B. die LSB-Methode und die Palettenbasierte-
Technik identifizieren. Sobald Zsteg eine versteckte Datei erkennt, wird diese
extrahiert. [36] [37] Die Analyse fur Zsteg wurde auf dem Linux-Betriebssystem
mit der virtuellen Maschine mit der Kali Distribution durchgefinhrt.

Die Installation wird Uber die Befehle apt install ruby sowie gem install zsteg
durchgefiihrt. Der Befehl zsteg wird ausgefiihrt, um einen Uberblick Uber das
Werkzeug zu erhalten.
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/home fkonsu-kali/Schreidtisch/Bachelor

AlL/Schreibtisch/Bachelor

S /hansu-bal L/Schreibtisch/Rachelor

Abbildung 39 - Zsteg - Installation

/home/keasu-kali/Schreibtisch/Bachelor

/home/koasu-kali/Schreibtisch/Bachelor

Abbildung 40 - Ubersicht Befehle

Wie bereits in der Beschreibung zu entnehmen, lasst sich mit Zsteg keine
Nachricht verschlusseln, sondern nur eine Nachricht entschlisseln, die mittels
einer LSB-Methode verschlusselt wurde. Folgende werden zwei Bilder analysiert.
Zum einen das Bild pig.png und zum anderen das Bild wismar2_encoded.png.
Die Einbettung der Geheimnachricht erfolgte Uber den Code der auf der Seite

www.thepythoncode.com beschrieben ist. [38] Die verschllisselte Nachricht

lautet ,Hello world®.
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base) konsuelabednare as-MBP opencv % python stegano.py —-€ wismar2.png -t "Hello world"

to encode: 914

[+] Sav encoded image.
(StegoSession) (base) konsuelabednarek@Xonsuelas-MBP opencv %

Abbildung 41 - Verschliisselung "wismar2.png"

Daraufhin wird im Terminal der Befehl zsteg pig.png sowie zsteg

wismar2_encoded.png aufgerufen.

Abbildung 42 - pig.png ohne Geheimbotschaft (links) und wismar2_encoded.png mit
Geheimbotschaft (rechts)

/home /konsu-kali/Schreibtisch/Bachelor

~/Downloads
wismar2_encoded.png

~/Downloads

Abbildung 43 - Vergleich beider Bilder auf Geheimbotschaft

Um eine detaillierte Ausfihrung zu erhalten kann der Befehl zsteg -v pig.png und
zsteg -v wismar-secret.png verwendet werden. Dabei wird der Verbose-Modus

aktiviert, welche mehr Informationen Uber die versteckte Datei anzeigt.
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reldtisch/Bachelor ~/Doanloads
wisnar?_wncoded. png

£

Abbildung 44 - Verbose-Modus

Das Ergebnis bestatigt, dass sich hinter dem Bild wismar-secret.png die
Geheimbotschaft ,Hello World!" befindet. Wichtig ist zu erwahnen, dass bei Zsteg
keine Maoglichkeit besteht, die Bilder selbst zu verschlisseln. Bei allen anderen

Werkzeugen werden Bilder mit dem jeweiligen Werkzeug ver- und entschlusselt.

6.3.5 Tater

Tater ist eine App die im Windows-Store heruntergeladen werden kann. Tater
ermoglicht versteckte Botschaften in Bildern einzubetten und zu extrahieren.
Welche Bildformate unterstutzt werden, lasst sich aus der Beschreibung nicht
herausfinden. Das Verfahren funktioniert wie folgt: Die Anwendung wird
aufgerufen und ein Bild ausgewahlt, welches verschlisselt wird. Bereits beim
Auswahlen eines Bildes untersucht Tater, ob bereits ein verschlisseltes Bild
vorliegt. Wenn Tater erkennt, dass das Bild nicht manipuliert ist, wird eine
geheime Botschaft eingetragen und als ein neues Bild gespeichert. AnschlielRend
kann das verschlusselte Bild extrahiert werden. [39] Die Analyse von Tater wurde
auf dem Betriebssystem Windows 10 Home durchgefuhrt.
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. Tater Store-App sufrufen

Verdffentlicht ven
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1. Start by dropping an image into Tater.

Nutrungsbedingungen

Abbildung 45 - Tater - Windows Store-App

Beim Aufrufen der Tater-App Offnet sich direkt eine grafische Oberflache, in
welcher das Bild hochgeladen werden kann. Das Bild kann Uber die integrierte
Suche oder per Drag-and-Drop geoffnet werden.

5D4

Abbildung 46 - Ubersicht der Anwendung

Das Bild ,emu.jpg“ wird ausgewahlt und hinzugefugt. Sobald das Bild ausgewahlt
wurde, Uberpruft das Werkzeug direkt, ob eine Geheimbotschaft integriert wurde.

Abbildung 47 - Direkte Uberpriifung eines Bildes auf Geheimbotschaft

Da in ,emu.jpg”“ keine Geheimnachricht vorhanden ist, wird das Bild aufgerufen.
Im Textfeld wird eine Nachricht ,Hello Wismar!” geschrieben und eine neue Datei
mit dem Namen ,emu-secret.jpg” als PNG-Datei gespeichert.
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Enter a message to hide in this image .

elo Wisrard
Yay! Your image saved successfully!

Done

CLET2 0 Iy Coxwt e |
|

Abbildung 48 - Einbettung Geheimbotschaft

Nach der Erstellung des neuen Bildes wird das Bild gedffnet, um nachzuprufen,
ob Tater erkennt, dass sich in dem Bild eine Geheimbotschaft befindet. Das

Ergebnis zeigt, dass die Geheimbotschaft erfolgreich herausgelesen wird.

Toter

This image contains a hidden message

Hello Wismart

Hide 3 new message in this image  Done

Abbildung 49 - Extraktion der Geheimbotschaft (JPG)

Im nachsten Schritt wird das Bild ,welpe.png® ausgewahlt, um zu testen, ob das
Format PNG ebenfalls akzeptiert. Sowohl ein neues Bild ,welpe-secret.png” und
die anschlieRende Extraktion der Geheimbotschaft ist moglich. Daher unterstitzt
diese App sowohl Bilder im JPG als auch PNG-Format.
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This image contains a hidden messaqe
Goodmorning Wismar

Hide & new message in this image Do

Abbildung 50 - Extraktion der Geheimbotschaft (PNG)

6.3.6 PicStealth

Das nachste Werkzeug heil3t PicStealth und wird wie Tater Uber den Windows
App Store angeboten. PicStealth bietet die Moglichkeit an, Bilder zu ver- und
entschlisseln. Die Bilder werden beim Verschlisseln als PNG-Format
ausgegeben. Das Verfahren von PicStealth funktioniert im ersten Schritt mit dem
Hochladen eines Bildes in die Anwendung. Daraufhin wird eine zu
verschlusselnde Nachricht eingebettet und ein neues Bild erstellt. Des Weiteren
wird in der Anwendung eine Nachricht aus einem verschlusselten Bild extrahiert.
[40] Die Analyse von Tater wurde auf dem Betriebssystem Windows 10 Home
durchgefuhrt.

Picstealth
S.0% 1 USK ab 0 Jahren

Abbildung 51 - PicStealth - Windows Store-App

Beim Aufrufen der App sollte der Vollbildmodus aktiviert werden, damit die
gesamte App angezeigt werden kann. Nutzlich ist es mit der rechten Maustaste
auf die Oberflache der App zu klicken, damit die Werkzeugleiste gedffnet wird,

woruber die Bilder hochgeladen sowie gespeichert werden kdnnen.

50



Analyse der steganografischen Werkzeuge

Abbildung 52 - PicStealth - Ubersicht

Als zu verschlisselndes Bild wird ,emu.jpg® genommen und mit der

Geheimbotschaft ,Meet me in Wismar® verschlisselt.

Abbildung 53 - Verschliisselung der Geheimbotschaft

Das neu gespeicherte Bild heif3t ,Emu_info“ und befindet sich im PNG-Format.
Diese Bild wird nun hochgeladen und ,Extract text from picture angewendet. Im
Textfeld erscheint die Nachricht ,Meet me in Wismar*.
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Abbildung 54 - Entschliisselung der Geheimbotschaft (JPG)

Dieser Test wird mit dem Bild ,welpe.png® ausprobiert, um zu bestatigen, dass
dieses Werkzeug fur PNG-Formate angewendet werden kann. Wir bereits beim
JPG-Format wird das PNG-Format unterstitzt und die korrekt verschlisselte
Geheimnachricht entschlusselt.

Abbildung 55 - Entschliisselung der Geheimbotschaft (PNG)

Eine weitere Moglichkeit bei PicStealth ist die Moglichkeit das Bild mit einem
Passwort zu verschlisseln. Zum Verschlusseln wird das Bild ,welpe.png®
ausgewahlt und das Passwort auf ,1234“ festgelegt (der Haken wird dabei auf
,2use encrytion“ gesetzt).
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Abbildung 56 - Hinweis Passwortlinge

Ein Hinweis erscheint, dass das Passwort zu kurz ist und mindestens 5 Zeichen
bendtigt, da eine AES-Verschlusselung beinhaltet. Daher wird das Passwort auf
,123456“ erhoht. Das neue Bild ,emu_password.png“ wird erstellt. AnschlieRend
wird dieses Bild hochgeladen und versucht das Bild zu entschlisseln, ohne das
Passwort zu setzen. Das Ergebnis liefert eine Zeichenkette im Textfeld, welche
keinen Ruckschluss auf die Geheimnachricht gibt. Daraufhin wird das korrekte
Passwort gesetzt und die Geheimbotschaft ,Wismar® wird extrahiert.

Abbildung 58 - Entschliisselung mit Passworteingabe
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6.3.7 f2d

Daraufhin wird das Werkzeug ,f2d" vorgestellt. F2d kann im Store fur Windows-
App kostenlos heruntergeladen werden. Dieses Werkzeug ermoglicht Texte in
Bilder zu ver- sowie entschlusseln. Der Text wird mit einem AES-256 Algorithmus
verschlusselt und die neu gespeicherten Bilder werden als PNG-Format
gespeichert. Das Verfahren von f2d funktioniert, indem ein Bild ausgesucht, eine
geheime Nachricht eingetragen und ein Passwort eingetragen wird. Danach wird
ein neues Bild erstellt, welches die geheime Botschaft eingebettet hat. Zusatzlich
kann das Passwort extrahiert werden im Anschluss. [41] Die Analyse von Tater

wurde auf dem Betriebssystem Windows 10 Home durchgefuhrt.

f2d [ otee ]

— o /%> VSK b © Jehren

N

Abbildung 59 - f2d - Windows Store-App

Das Werkzeug f2d wird aufgerufen und es oOffnet sich eine Oberflache, auf
welcher eine Alternative angeboten wird. Zum einen kann ein neues Bild
verschlisselt werden, ,New cipher image“, und zum anderen kann ein

verschlusseltes Bild gedffnet und entschliusselt werden, ,Open cipher image®.

|

Abbildung 60 - Ubersicht der Funktionen von f2d

Zuerst wird versucht ein Bild mit einer Geheimbotschaft zu verschliisseln. Zu
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erkennen ist, dass sowohl ein Passwort als auch eine Botschaft erforderlich sind.

Abbildung 61 - Verschliisselung mit Passwort und Text

Das Foto, welches verschlusselt werden soll, heil3t ,puppy.png®. Bilder im JPG-
Format konnen nicht geodffnet werden, daher werden nur PNG-Formate
unterstiutzt. Nach Eingabe der Textnachricht ,Pigs in Wismar® und ohne Eingabe
eines Passworts wird direkt ein Hinweis ausgespielt, dass ein Passwort

verwendet werden muss. Daher wird das Passwort auf ,123456" festgelegt.

123456

; AR
v \ " 2

Pigs i Wismar

Abbildung 62 - Verschliisselung einer Geheimbotschaft

Das neue Bild ,puppy_pw.png“ wird, wie bereits erwahnt, in einem PNG-Format
abgespeichert. AnschlieBend wird versucht, das verschlusselte Bild zu
entschlusseln. Daher wird der Bereich ,,Open cipher image“ betreten und das Bild
~puppy_pw.png“ hochgeladen. Nach Drucken der Funktionstaste ,decrypt” sowie

der Eingabe des Passworts wird der Text ,Pigs in Wismar® korrekt angezeigt.
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Abbildung 63 - Entschliisselung der Geheimbotschaft

6.3.8 SSuite Picsel Security

Mit dem Werkzeug SSuite Picsel Security konnen Textnachrichten in Bildern mit
BMP, JPG, PNG oder Windows-Metadatei-Format (WMF) ver- sowie
entschlusselt werden. Dabei konnen Bilder mit und ohne Passworter ver- und
entschlusselt werden. Das Verfahren ist in folgender Reihenfolge zu erklaren: Ein
Bild wird ausgewahlt, wo eine Nachricht eingebettet wird. Eine Nachricht wird
hochgeladen und ein neues Bild mit der eingebetteten Nachricht wird erstellt. Fur
die Extrahierung eines Bildes wird zuerst das Ursprungsbild und anschlie3end
das neu erstellte Bild hochgeladen. Daraufhin wird die versteckte Botschaft
angezeigt. [42] Die Analyse von SSuite Picsel Security wurde auf dem
Betriebssystem Windows 10 Home durchgefuhrt.

SSuite Picsel Security kann auf der Webseite heruntergeladen werden. Nach der
erfolgreichen Installation wird die Anwendung geéffnet. In SSuite Picsel
Encryption sind grundsatzlich drei Bereiche erkennbar. Zuerst gibt es die
Moglichkeit ein Bild zu ver- oder entschlisseln. Diese Bild ist das originale, also
ursprungliche Bild. Daraufhin gibt es ein ,Delta Image®. In den weil3en Balken
steht der Pfad der Originaldatei und der Pfad zur Geheimnachricht. Im ,Target
Image“ wird das fertig erstellte verschlisselte Bild prasentiert. Uber ,Message*

wird eine Text-Datei ge6ffnet und integriert.
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SSuite Picsel Encryption - Sheganography in Acton

Delta Image

Abbildung 64 - SSuite Picsel Security - Ubersicht der Funktionen

Im nachsten Schritt wird das Bild ,turtle.jpg“ hochgeladen sowie deine erstellte
Text-Nachricht. Danach wird ,Encrypt Image® ausgefihrt und das Bild als
Surtle_pw.png“ gespeichert.

SSuite Picsel Encryption - Steganography in Action

Original Image Delta Image Target image

secret

)| secret - Editor

cwoe-nz—»-o-J Datei Bearbeiten For

Hello Wismar

Abbildung 65 - Einbettung einer Geheimbotschaft

SSuite Picsel Securit zeigt in der Ubersicht, wie das erstellte verschlisselte Bild
aussieht.
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| SSuite Picsel Encryption - Steganography in Action

Original Image

| [amomie ] [[swomimen | CUserstonsuPrctsestute pgpg [ comosmarme | [ameme]

(=)=

| ersvonsuPrcuressecretnt | [

Abbildung 66 - Verschliisseltes Bild mit Geheimnachricht

Des Weiteren wird die Entschlisselung ausgefuhrt. Wichtig ist, dass zuerst das
originale Bild ,turtle.jpg“ ausgesucht und anschlieBend das verschlisselte Bild
Surtle_pw.png“ ausgewahlt werden muss, da sonst das Passwort nicht korrekt
angezeigt wird. Das Ergebnis zeigt die korrekte Geheimbotschaft ,Hello Wismar*

an.

l‘:-&u-‘.c Picsel Encryption - Steganography in Action

Original Image

\ E st image J | Reast image |

Hello Wismar

Abbildung 67 - Entschliisselte Geheimnachricht

6.3.9 Stegano

Stegano ermdglicht das Verstecken von Geheimbotschaften in Bildern im PNG-
Format sowie Audio-Dateien (WAV). Stegano ist eine Java-basierte Anwendung.
Die allgemeine Beschreibung fir das Verfahren ist: eine Datei wird ausgewahlt

und eine Datei mit einer geheimen Nachricht eingebettet. Im Anschluss daran
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wird die verschlusselte Nachricht extrahiert aus dem manipulierten Bild. [43] [44]
Die Analyse von Stegano wurde auf dem MacOS-Betriebssystem Ventura 14.4.1
(c) durchgeflnhrt.

Fur die Installation des Werkzeugs Stegano wird zuerst die rustup toolchain mit
dem Befehl curl --proto ‘=https‘ --tlsv1.2 -sSf https://sh.rustup.rs | sh und
anschliefend der stegano-cli mit dem Befehl cargo install --force stegano-cli
installiert.

(base) konsuelabednarekPKonsuelas-MBP ~ X cargo install ~<force stegano-cli
vdating crates.io index

vd stegano-cli vo.5.3

»d 1 crate (26.5 KB) in 1.27s

stegano-cli vo.56.3

v mvartaer in indav

Compiling stegano—core v0.5.3
Compiling stegano-cli v@.5.3
Finished release [optimized] target(s) in 1m ©5s
Installing /Users/konsuelabednarek/.cargo/bin/stegano
Installed package "stegano-cli v@8.5.3" (executable “stegano’)
(base) konsuelabednarek@®Konsuelas-MBP ~ % JJ

Abbildung 68 - Stegano - Installation

Uber den Befehl $HOME/.cargo/bin/stegano oder stegano --help kénnen die
Befehle des Werkzeugs eingesehen werden.

(base) konsuelabednarekBKonsuelas-MEP ~ % $HOME/.cargo/bin/steganc
Hiding secret data with steganography in PNG images and WAV audio files

Usage: stegano [OPTIONS) [COMMAND)

Commands

hide Hides data in PNC isages and WAV asudio files
[ Unveils data from PNG images

unvelil-raw Unvells raw data in PNG isages

help Print this message or the help of the given subcommand(s)
Options:

==x~color-step~incresent <color channel step incresent»
Experimental: image color channel step incresent [default: 1)
=-h, =~help
Print help
-¥, =——version
Print version
(base) konsuelabednarekfKonsuelas-MBP -~ % |

Abbildung 69 - Ubersicht der Befehle

Daraufhin wird der Befehl stegano hide --help aufgerufen fur die Hilfe zum
Verstecken der Geheimbotschaft und der Befehl stegano unveil --help zum
EntschlUsseln der Geheimbotschaft ausgefuhrt.
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(base) wonsuclabecnarckiXsnsuclas MR =~ X 3togano *ide heln
wiges data in PG inages ang WAV awatio flles

" Uage: stegano hide (OPTIONS) «<in <nedis Tile> ——gut <output inege Tiles

=i, =«in <mwdia file»
Medls Tile such a3 PAD Lewge of WAY avdis Tile, used resdonly,

=0, ==0ul <OUTPUT Lmage Tiler , , .
Firal Smage will Be steres as file Usage: stegano unveil =-in <image source file> —out <coutput folder

-¢, --data <data files...
File(s) to hide is the imege

o, —meriage CLexl Beiiege> Mém:
e itiond Tt aaatages “i, =in cinage scurce file> Source image that contains secret data
Lxperineatal: ceferce contert versizn 2 encofing (for backeards comsst 9 wegut <output foldtr  Final cata will be stored in that folder
Wilisy) )
N, ~twlp -, ~help Print kelp

FEIE Ao (2ase) konsuelabednaretfiConsuelas-4BP Desktop %

[hate) konmsuelabecnarekiKznsuelas-see - X ||

Abbildung 70 - Hilfsbefehl fiir das Ver- und Entschliisseln einer Geheimbotschaft

Zusatzlich wird eine Datei im TXT-Format geschrieben mit der Geheimbotschaft

,Pigs”.

Q (@] secret.txt -
pigs

L

Abbildung 71 - Geheimbotschaft

Das Bild, welches die Geheimbotschaft tragen soll, ist ,pig.png“. Anschlie3end
wird der Befehl stegano hide --data secret.txt --in pig.png --out pignews.png
ausgefuhrt, damit die Textdatei in das Bild pig.png eingebettet wird. Die neue
Bilddatei pignews.png wird erstellt.

(base) konsuelabednarekfKonsuelas-MBP Desktop % stegano hide ——data secret.txt -—in pig.png -—out pignews.png
(base) konsuelabednarek@Konsuelas-MBP Desktop %

Abbildung 72 - Einbettung der Geheimbotschaft
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Abbildung 73 — pig.png ohne Geheimbotschaft (links) und pignews.png mit Geheimbotschaft
(rechts)

Daraufhin wird versucht die Geheimbotschaft mit dem Befehl stegano unveil --in
pignews.png --out Bachelor-Thesis zu extrahieren.

'fbasei konsuelebednarekéKonsuelas-MBP Desk!ob % steaano unveil —-in pignews.png ——ouk Eakhglor-The;i;
(base) konsuelabednarek@®Xonsuelas-MBP Desktop %

Abbildung 74 - Extrahierung der Geheimbotschaft

Im Ordner Bachelor-Thesis wurde die Datei secret.txt neu erstellt und nach dem

Offnen wird die korrekte Botschaft ,pigs” angezeigt.

Bachelor-Thesis
® 0 ® secrettxt

pigs

secret.txt

Abbildung 75 - Extrahierte Geheimbotschaft

6.3.10 Stegify

Nachfolgend wird das Werkzeug Stegify analysiert. Stegify ist ein
kommandobasiertes Werkzeug, mit welchem sich Dateien in Bildern verstecken
lassen. Die Technik verwendet die LSB-Methode. Bilder im JPG-Format werden
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nach der Einbettung von Geheimnachrichten als PNG-Dateien gespeichert. Das
Verfahren funktioniert, indem ein Bild ausgewahlt und eine Datei mit einer
geheimen Nachricht auswahlt wird. Daraufhin wird die Nachricht in das
ausgewahlte Bild eingebettet. Bei der Extraktion der Nachricht wird eine neue
Datei erstellt, die die geheime Nachricht enthalt. [45] [46] Die Analyse von Stegify
wurde auf dem MacOS-Betriebssystem Ventura 14.4.1 (c) durchgefuhrt.

Um Stegify zu nutzen wird das Werkzeug mit den Befehlen brew tap
DimitarPetrov/stegify und anschlielend brew install stegify ausgefuhrt. Mit dem

Befehl stegify --help wird Uberpruft, welche Befehle das Werkzeug nutzt.

BNcneeelas-MIP ~ % stegify --help
ecode]) [Tlags

(Sase) konswelabedrar
Usage: stegify [enco

¢ string
carrier files in w

carrier value
car r file in which the dats i3 enceded (could be used multiple times for sultiple carriers)

hich the data is encoded (separated By space, shorthasd for --carriers)

which the data is encoded (separated by space)

Ny encoded in the carrier (sharthand for --data)
g encoded in the carrier

esult files (separated By space, shorthasd for --results)

f the result file (could be used sultiple times for multiple result file names)

revided with different kinds of flags, the names provided throwgh *carrier® flag are takes first and with *carriers
the “result®/*results® flags

NOTE: When m0 results are provided a default values will be used for the names of the reswvits

h.':.n kenswelabedrarerironscelas-mtp ~ % )

Abbildung 76 - Stegify Befehlsiibersicht

Das Bild ,pig.png”“ wird genommen und die bereits vorhandene secret.txt mit dem
Geheimwort ,pigs® versucht einzubetten. Der Befehl stegify encode --carrier

pig.png --data secret.txt --result pig-news.png.

(base) konsuelabednarek@Konsuelas-MBP Desktop % stegify encode --carrier pig.png --data secret.txt —-result pig-news.png
(base) konsuelabednarekBKonsuelas-MBP Desktop % JJ

Abbildung 77 - Einbettung Geheimnachricht

Als Ausgabe wird das Bild pig-news.png erstellt.
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Abbildung 78 - pig.png ohne Geheimnachricht (links) und pig-news.png mit Geheimnachricht
(rechts)

Ein Unterschied zwischen den beiden Bildern ist nicht erkennbar. Daraufhin wird
beim erstellten Bild pig-news.png der Befehl stegify decode --carrier pig-
news.png --result privat.txt ausgefihrt und die Datei privat.ixt erstellt. Die neu
erstellte Datei privat.txt wird gedffnet und die versteckte Botschaft ,pigs® ist
erfolgreich extrahiert worden.

(base) konsuelabednarek@PKonsuelas-MBP Desktop % stegify decode =--carrier pig-news.png =--result privat.txt
(base) konsuelabednarek@Konsuelas-MBP Desktop %

o [®] privat.txt
pigs

privat.txt

Abbildung 79 - Extrahierung der Geheimbotschaft

6.4 Kostenpflichtige Werkzeuge

In diesem Abschnitt wird ein Uberblick Uber die kostenpflichtigen
steganografischen Werkzeuge gegeben. Fir die steganografische Analyse

werden folgende kostenpflichtige Werkzeuge untersucht: The Hider und East-tec.

6.4.1 The Hider

»1he Hider“ ist eine App und wird im App Store fur 22,99 € angeboten. Mit ,The
Hider“ konnen ebenfalls Bilder im PNG-Format ver- sowie entschliisselt werden.

Die Entschlisselung funktioniert lediglich mit ,The Hider“. Das Verfahren lauft wie
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folgt ab: Ein Foto im Format JPEG, PNG oder BMP und eine Datei, die
verschlisselt werden soll, werden hochgeladen. The Hider versteckt die geheime
Botschaft in das Bild, kreiert ein neues Bild, welches im PNG-Format erstellt wird.
AnschlieBend kann das verschlisselte Bild mit The Hider selbst wieder
entschlusselt werden. [47] [48] Die Analyse von The Hider wurde auf dem
MacOS-Betriebssystem Ventura 14.4.1 (c) durchgefuhrt.

The Hider =

Lucas Menezes

Abbildung 80 - Ubersicht im App Store "The Hider"

The Hider wird gestartet undin der Ubersicht ist zu erkenne, dass eine ,Hide“ und
eine ,Reveal“-Funktion eingebaut ist.

o The Hider

Hide Reveal

QOriginal Picture

Message File Perform

— d

Abbildung 81 - The Hider - Oberfliche der App

Fur die Analyse wird das Bild ,pig.png“ ausgesucht. Die zu verschlisselnde
Nachricht ist ,secret.txt mit der Geheimbotschaft ,pigs®.
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The Hder
—
3 o secret txt
rce  Reweal
Origine! Picture
AsershTnuadecns ~
Mostage /e Parform
Arersfacasosadecns -
Save

wve o [ mewoip.ong - )
9 Desiico e -
Concet (D

Abbildung 82 - Zu verschliisselndes Bild "pig.png" und die Geheimbotschaft "secret.txt"

Daraufhin wird ,Perform” gedrickt und es wird ein neues Bild ,newpig.png®
erstellt, welches direkt gedffnet wird. Das neu erstellte Bild wird direkt verglichen.

Abbildung 83 - pig.png ohne Geheimbotschaft (links) und newpig.png mit Geheimbotschaft (rechts)

Wie bereits bei den anderen Werkzeugen ist keine optische Veranderung
erkennbar. AnschlieRend wird das neu erstellte Bild ,newpig.png® in die Funktion
,Reveal“ hochgeladen und als ,information“ gespeichert. Die Datei ,information®
wird erstellt und direkt gedffnet. Der richtige verschlisselte Text ,pigs” wird
korrekterweise angezeigt.
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The Mider
Mde fRowal
Hidden Fie
Nsergionsuslsbedne Purterm
Save
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o
rancal  EEEVER

Abbildung 84 - Entschliisselung des Geheimtextes

Hidden Flile

sers/konsuelabedna  ~ Perform .

Hide Reveal

information

AnschlielRend wird ein JPEG Bild mit der Datei ,secret.txt“ zu verschlisseln.

Dafur wird das Bild ,emu.jpg“ verwendet. Das Bild ,newsemu.png” wird erstellt

und ein visueller Vergleich zeigt keine Auffalligkeiten beim Betrachten beider

Bilder.

@ The Hider

Hide = Reveal

Original Picture
Users/konsuelabedna v

age File Perform
-

Abbildung 85 - Verschliisselung "emu.jpg"
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Abbildung 86 - emu.jpg ohne Geheimbotschaft (links) und newsemu.png mit Geheimbotschaft
(rechts)

Die Entschliusselung mit JPG-Formaten funktioniert ebenfalls, die neue Datei

,emunews" zeigt die Geheimbotschaft ,pigs“ an.

The Hider

Hide Reveal

Hidden File

[Users/konsuelabedna ~ Perform
o] @] emunews
pigs

Abbildung 87 - Entschliisselung "newsemu.png"

6.4.2 East-tec InvisibleSecrets

East-tec InvisibleSecrets kann auf der Webseite kostenpflichtig erworben
werden. Die Software fiir Steganografie kostet 29.95%. East-tec InvisibleSecrets
kann Dateien sowie sensible Dateien in andere Dateien verstecken, Dateien mit
oder ohne Passwort verschlisseln, bietet einen Passwortmanager und einen
Passwortgenerator an und dient zusatzlich als eine Software, die E-Mails
verschlusselt. Dieses Werkzeug bietet mehr als nur das reine Ver- und
Entschlisseln. Angeboten werden drei Pakete ,InvisibleSecrets Plan® fur jahrlich
29.959%, ,Total Security Plan” fur jahrlich 49.95% und ,Privacy Protection Plan® fiir
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jahrlich 39.95%. Ebenfalls wird ein 15-tdgiger gratis Zugang angeboten, der
genutzt wird. Fur die Analyse wird daher nur das Ver- und Entschlisseln
betrachtet. East-tec InvisibleSecrets kann geheime Informationen in die Formate
JPEG, BMP, WAV, Hypertext Markup Language (HTML) und PNG einbetten. Das
Verfahren verlauft wie folgt ab: zuerst wird eine Datei ausgesucht, die in eine
andere Datei eingebettet wird. Danach wird die Datei ausgesucht, in welche die
zu versteckende Datei integriert werden soll. Daraufhin wird ein Passwort

ausgesucht und kann anschlieend das neue Bild abspeichern. [49]
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Abbildung 88 - Webseite "east-tec InvisibleSecrets"
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Abbildung 89 - Ubersicht der Produktversionen und Gratiszugang

68



Analyse der steganografischen Werkzeuge

Nach der Installation wird der 15-tagige gratis Zugang genutzt.
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Abbildung 90 - Installation und Auszug von ,,ReadMe* von East-tec

East-tec hat eine strukturierte Ubersicht und das Programm ,Hide Files* wird

geoffnet.

Abbildung 91 - Ubersicht Anwendungen East-tec und zu verschliisselndes Bild turtle.png

Zuerst wird die secret.txt Datei, welche den Textinhalt ,Hello Wismar® beinhaltet,
hochgeladen, da beim ersten Schritt die zu versteckende Datei ausgesucht wird.
Im nachsten Schritt wird das Bild ,turtle.png® (Bild-Quelle) ausgesucht, das Bild,
in welche der Geheimtext eingebettet werden soll.
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Abbildung 92 - Auswahl Geheimbotschaft und Bild "turtle.png"

Im darauffolgenden Schritt wird ein Passwort, in diesem Fall die 1234,

ausgesucht, eine extra Verschlusselung abgewahlt, ein neuer Bildname
,hewsturtle.png” festgelegt und das Bild mit ,Hide“ versteckt. Die Anwendung

zeigt, dass die Einbettung funktioniert hat, ein neues Bild ,newsturtle.png“ erstellt

wurde und das Bild getffnet werden kann.

Sec v

tietmnets &

tncryption Settings |

Soechy P passeort Ry anC OREN & T R

12

Cardem T panspotn § by 1raweg £ & st e

- =] T Aow I~

valbirSecrets 4 X
IvmbleSacets vl Ceate & new camer, whh wil look Lt e e orgrel
v, and il hude e e ypied e i &

Enter & rame & v new S

Newstste ong &
Target S settrgs. .
Core descootor

P P st Netert & motwes) mage

e meTad
Commert rem ton

Dote kg sestcton: rere

Ol MIDE %0 wiart e process.

7

Prem P L e

- (5]

X Cose

newsturtle

Abbildung 94 - Versteckens, Moglichkeiten des Anzeigens und neues Bild ,,newsturtle.ong*

Beide Bilder werden betrachtet und keine Veranderung festgestellt.
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Abbildung 95 - ""turtle.png" ohne (links) und "newsturtle.png" mit Geheimbotschaft (rechts)

Die Einbettung funktioniert, daher wird direkt die Anwendung ,Unhide Files*

untersucht. Zuerst wird das Bild ,newsturtle.png“ ausgesucht, dann wird das

Passwort 1234 eingegeben.
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Abbildung 96 - Extraktion und Eingabe des Passworts

Daraufhin wird der neue Speicherort ausgewahlt, die Extraktion durchgefuhrt und

eine neue Datei ,secret” erstellt.

Abbildung 97 - Erfolgreiche Extraktion
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Die neu erstellte Datei ,secret” wird gedffnet und der Text ,Hello Wismar* wird
korrekterweise angezeigt.
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EAST-T~1 > decrypt > Users » konsu » Pictures

A

Name

— secret

| secret - Editor

Datei Bearbeiten Format Ansicht Hilfe
Hello Wismar

Abbildung 98 - Extrahierte Geheimbotschaft

6.5 Vergleich

Nachdem die verschiedenen steganografischen Werkzeuge vorgestellt,
beschrieben und mit Beispielbildern angewendet wurden, wird in diesem Kapitel
ein Vergleich der Werkzeuge durchgefuhrt. Bei der Untersuchung wurden zwolf
steganografische Werkzeuge vorgestellt. Eine Bewertung kann anhand von
subjektiven und von objektiven Gutekriterien erfolgen. Im Rahmen dieser
Bachelor-Thesis werden die subjektiven Bewertungskriterien nicht betrachtet,

sondern nur die objektiven Bewertungskriterien untersucht.

6.5.1 Objektive Gutekriterien

Zu den objektiven Bewertungskriterien gehoren folgende Punkte:
Betriebssysteme, Formate, Dokumentationen, Benutzeroberflache (User
Interface (Ul)) versus (vs.) Befehlszeile (command-line interface (CLI)),
Dateigrof3e, Mean Squared Error (MSE), Peak Signal-to-Noise Ratio (PSNR) und
Structural Similarity Index (SSIM). Das Kriterium Betriebssystem Uberpruft, ob die
steganografisches Werkzeug auf den Betriebssystemen Linux, Windows oder
MacOS funktionieren. AnschlieBend wird angekreuzt, ob das Werkzeug
kostenlos oder kostenpflichtig ist. Das nachste Kriterium sind Formate, wo
aufgelistet wird, welches Werkzeug welche Bildformate unterstutzt. Daraufhin
wird bei der Dokumentation Uberprift, ob eine aktuelle Dokumentation und
Tutorials verfugbar sind (Kriterium: Ja, Wenig oder Nein). Beim nachsten
Kriterium wird betrachtet, welche Benutzeroberflache von den steganografischen
Werkzeugen genutzt wird (Kriterium: Ul oder CLI). Beim Kriterium Dateigrof3e
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wird analysiert, ob die Dateigro3e beeinflusst wird nach einer Manipulation
(Kriterium: Ja oder Nein). Daraufhin wird das Kriterium MSE aufgefuhrt, mit
welchem ebenfalls die Qualitat beider Bilder verglichen wird. Der MSE-Wert
berechnet einen durchschnittlichen quadratischen Fehler zwischen den
Pixelwerten beider Bilder und kann eine quantitative Bewertung der Ahnlichkeit
der Bilder geben. Je niedriger der Wert von MSE ist, desto geringer ist der Fehler
(Kriterium: MSE-Wert). [23] Anschliel3end wird das Kriterium PSNR betrachtet,
welches die Qualitat der Bilder misst und angibt, wie stark die Qualitat des Bildes
durch eine Kompression oder Veranderung beeinflusst wurde. Ein hoherer
PSNR-Wert zeigt eine hohere Bildqualitat an und zeigt weniger Unterschiede
zwischen dem originalen Bild und dem manipulierten auf (Kriterium: PSNR-Wert).
[23] [50] Beim SSIM-Kriterium kann die Strukturahnlichkeit zwischen zwei Bildern
bestimmt werden. Der SSIM-Wert liegt zwischen -1 und 1. Eine perfekte
Ahnlichkeit wird mit dem Wert 1 angezeigt. Ein SSIM-Wert bei -1 zeigt eine
geringe Ahnlichkeit sowie eine schlechte Bildqualitat an. Im Gegensatz dazu
zeigt ein Wert nahe 1 eine hohe Ahnlichkeit sowie eine bessere Bildqualitat an
(Kriterium: SSIM-Wert). [51] Bei der Bewertung der MSE-, PSNR- sowie SSIM-
Werte sind die jeweiligen folgenden Zielgrolen wie folgt zu klassifizieren: der
MSE-Wert soll moglichst bei 0 liegen und daher moglichst klein sein, denn wenn
der MSE-Wert nahe 0 liegt und somit niedrig ist, dann deutet dies auf eine
geringere Fehlerquote hin. Der PSNR-Wert soll im Gegensatz zum MSE-Wert
moglichst hoch sein, denn je grofer ein PSNR-Wert ist, desto schwieriger ist fur
das menschliche Auge zu erkennen, dass eine Manipulation erfolgt ist. [52] Im
Allgemeinen sollte der PSNR-Wert Uber 30 dB liegen, um eine gute Qualitat des
Stegobildes aufzuweisen. [53] Fur die Bewertung der SSIM-Werte wird als
Zielgrole der Wert 1 festgelegt. Ein SSIM-Wert nahe 1 sagt aus, dass das
erzeugte Bild nahezu identisch ist mit dem Originalbild. [52] Sowohl die MSE,
PSNR als auch SSIM-Wert sind gerundete Werte. Die MSE-Werte sind bis auf 6
Nachkommastellen, die PSNR sind auf 2 Nachkommastelle und die SSIM-Werte
sind bis auf 4 Nachkommastellen gerundet.

6.5.2 Erklarung der Formeln MSE, PSNR und SSIM

In den objektiven Gutekriterien werden die MSE, PSNR und SSIM-Werte
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vergleichen. Alle drei Faktoren sind fur die steganografische Analyse von
Bedeutung, da eine rein optische Betrachtung der Bilder vor und nach der
Einbettung von Geheimbotschaften keine Anzeichen auf eine Manipulation
schlieen lassen. Mit diesen Werten kann die Bildqualitat beider Bilder verglichen
werden und die Werte zeigen, ob eine mogliche Manipulation stattgefunden und
wie gut diese funktioniert hat. [53] Die Bildqualitat von steganografischen Bilder
wird gemessen mithilfe von Image Quality Measurement (IQM). Eine Verzerrung
der steganografischen Bilder muss so gering wie moglich sein, damit die
Unterschiede nicht erkennbar sind. Zur Messung der IQM konnen die Faktoren
MSE, PSNR sowie SSIM genutzt werden. [54]

Der Faktor MSE ist eine wichtige Metrik zur Bewertung der Bildqualitat. Der MSE
berechnet den Durchschnitt der Quadrate der Fehler bzw. Abweichungen
zwischen dem Originalbild und dem manipulierten Bild. Die Formel dazu lautet:

1 2

MSE = —— ’;10‘12%1. [f(i’j) - f’(i,j)]

M ist dabei die Anzahl der Zeilen des Deckbildes, N ist die Anzahl der Spalten
des Deckbildes, f(i,j) ist das Pixel des Coverbildes (Originalbild) und f (i,j) ist der
Pixelwert des rekonstruierten bzw. komprimierten Bildes an der Position (i,j). [55]
Wie bereits beschrieben bedeutet das, dass je niedriger der Wert von MSE ist,
desto geringer der Fehler ist und je hoher der MSE-Wert ist, desto groRer sind
die Unterschiede zwischen dem Originalbild und dem manipulierten Bild. [55] In
dieser Bachelor-Thesis wird fur die Berechnung der MSE-Werte die MATLAB-
Bibliothek verwendet. [56]

In der Steganografie ist die PSNR-Messung die popularste Messung zur
Bewertung der Qualitat eines Stego-Bildes verwendet wird. PSNR wird zur
Bewertung der Verzerrung zwischen den beiden Bildern verwendet und wird
durch die Verwendung des mittleren quadratischen Fehlers (MSE) definiert. [23]
Das Ergebnis bzw. die Einheit des PSNR-Werts wird in Dezibel (dB) ausgegeben.
[57] Die Formel fur die PSNR-Berechnung lautet:

PSNR=101]0g 10 (maxﬁ)
MSE
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MAX steht fur die maximalen moglichen Pixelwerte im Bild (z. B. 255 fur 8-Bit-
Graufstufenbilder oder 16777215 fur 24-Bit-Farbbilder). MSE steht fur den
mittleren quadratischen Fehler und wird berechnet, indem der quadratische
Unterschied zwischen den Pixelwerten jedes Paares von entsprechenden Pixeln
im Stego-Bild und Cover-Bild ermittelt und Uber das gesamte Bild ermittelt wird.
Das bedeutet, dass je hoher der PSNR-Wert ist, desto geringer ist der
Unterschied zwischen den Pixelwerten des Stego-Bildes sowie des Cover-Bildes
ist und weist damit auf eine bessere Qualitat der versteckten Daten hin. PSNR
ist ein logarithmisches Mal} ist und somit steigt die subjektive empfundene
Bildqualitat nicht linear mit einem Anstieg des PSNR-Wertes, denn eine
Erhdhung des PSNR-Wertes um 10 entspricht nicht einer ungefahren
Verdoppelung der subjektiven empfundenen Qualitat. Zum Beispiel fuhrt eine
Steigerung von 30 auf 40 PSNR zu einer Verbesserung der Bildqualitat, welche
nicht als doppelt so gut empfunden wird, jedoch als verbessert. [53] Fur die
Berechnung der PSNR-Werte wird die Webseite MATLAB genutzt. [58] Zudem
gibt es eine CLI-Anwendung mit dem Namen Imagemagick, die zusatzlich

genutzt wird, um den PSNR zwischen den beiden Bildern zu Uberprufen. [59]

Der nachste Faktor ist SSIM. Die Formel dafur ist:

Cpxpy + c1)(20yy, + c2)

SSIM (x,y) =
() (uz + u3 + c1)(of + 07 +c2)

X und y stellen die Fenstergro3en der zu vergleichender Bilder dar, p ist der
Durchschnitt der Bilder x und y, 62 ist die Varianz von x und y, c ist die Kovarianz
der beiden Bilder und c1 sowie c2 sind zwei Variablen, die der Stabilisierung der
Division mit dem schwachen Nenner dienen. [53] [52] Der SSIM-Wert zeigt, wie
ahnlich die Struktur der Bilder ist. Wie bereits beschrieben, definiert der Wert 1
eine perfekte Ahnlichkeit. [54] Fur die Berechnung der SSIM-Werte wurde die
MATLAB-Bibliothek verwendet. [60]
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6.5.3 Objektive Gutekriterien (Tabelle)

In der Tabelle, die die objektiven Gutekriterien auflistet, sind die untersuchten

steganografischen Werkzeuge aufgelistet. Mit jedem Werkzeug wurde jeweils ein

Bild ver- und entschlusselt. Das Original- und das Coverbild wurden verglichen

und die Werte in die Tabelle eingetragen. Die Berechnung der PSNR-, SSIM-

und MSE-Werte sind im Anhang unter dem Punkt Anhang 1 zu entnehmen.
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= =h n = fﬁ_ >S5 = 3 :“3 @, = w
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233 3o (2 |=]| B 2 88| & m 53] =
§583 3% |3(3| 5 | B g% 3
& S
JPEG,
Steghide | "\ 19OWS: | x o | Ja|cu| Ja | 0031822 | 63,10 | 09999
AU
BMP.
Stegosuite Linux | X JS‘I'EF(’; Ja | Ul | Ja | 3230642 | 4304 | 0,9937
PNG
JPEG,
OutGuess Linux | X PPM | Ja | CLI| Ja | 8158686 | 39,01 | 0,9862
PNM
. PNG,
Zsteg Linux | X NG| Ja | CLI| Ja | 0,000002 | 105,57 | 1,0000
Tater Windows | X Jlf,’,\Elg' Wenig | Ul | Ja | 0052941 | 60,89 | 0,9999
. . JPEG, Ul | Ja | 0052941 | 60,89 | 0.9999
PicStealth | Windows | X PNG | W9 G Ja | 0.039550 | 62.16 | 0.9999
F2d Windows | X Jlf,’,\Elg’ Wenig | Ul | Ja | 0,056004 | 60,65 | 0,9999
BMP,
Ssé‘ggu':r’i't‘;se' Windows | X JFf’,\'fg' Ja | Ul | Ja | 0196491 | 5520 | 0,9999
WMF
MacOS, PNG
Stegano Windows, | X Po | Ja | CLI| Ja | 0000084 | 8891 |1,0000
Linux
Stegify Macos, | x TN | Ja | CLI| Ja | 0000028 | 9366 | 1,0000
JPEG,
The Hider MacOS X | PNG, | Wenig | Ul | Ja | 0000486 | 81,26 | 1,0000
BMP
JPEG,
InvisEi?)IS;-SS:grets Windows X Emg’ Ja | Ul | Nein | 0000000 | - | 1,0000
HTML

Tabelle 5 - Objektive Giitekriterien
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6.5.4 Bewertung der objektiven Giitekriterien

Nach der Auflistung der objektiven Gutekriterien in der Tabelle kann eine
Bewertung der steganografischen Werkzeuge durchgefuhrt werden. Fur die
Bewertung werden die Kriterien der IQM genommen, also die PSNR, SSIM und
MSE-Werte.

Steghide: Der PSNR-Wert von 63,10 ist relativ hoch, was hinweist, dass das
versteckte Bild eine hohe Ahnlichkeit mit dem Originalbild hat. Der SSIM-Wert
von 0,9999 ist nahezu 1 und bedeutet, dass eine hohe strukturelle Ahnlichkeit
zwischen dem versteckten Bild und dem Originalbild und somit eine sehr gute
Bildqualitat hat. Der MSE-Wert von 0,031822 ist sehr niedrig und zeigt, dass nur
eine geringfugige durchschnittliche Abweichung zwischen den Pixelwerten des

versteckten Bildes sowie dem Originalbild besteht.

Stegosuite: Der PSNR-Wert von 43,04 ist relativ niedrig im Vergleich zu Steghide
und bedeutet, dass das versteckte Bild eine geringere Ahnlichkeit mit dem
Originalbild aufweist und die Abweichungen der Pixelwerte im Vergleich zum
Originalbild etwas grof3er sind. Der SSIM-Wert von 0,9937 ist ebenfalls nahezu
1, jedoch etwas geringer als bei Steghide und bedeutet, dass eine hohe
strukturelle Ahnlichkeit zwischen dem versteckten Bild und dem Originalbild und
somit eine sehr gute Bildqualitat hat. Der MSE-Wert von 3,230642 weist hin, dass
etwas groRRere Abweichungen zwischen den Pixelwerten des versteckten Bildes

sowie dem Originalbild bestehen.

OutGuess: Der PSNR-Wert von 39,01 ist niedriger als bei Steghide und
Stegosuite und bedeutet, dass das versteckte Bild eine noch geringere
Ahnlichkeit mit dem Originalbild aufweist. Der SSIM-Wert von 0,9862 ist ebenfalls
relativ hoch, aber etwas geringer als bei den Werkzeugen davor und der Abstand
zu 1 ist groBer. Daher gibt es bei OutGuess eine etwas geringere strukturelle
Ahnlichkeit des versteckten Bildes und des Originalbildes. Der MSE-Wert von
8,158686 ist hoher als bei den beiden Werkzeugen davor und bedeutet, dass
eine groRere Abweichung zwischen den Pixelwerten des versteckten Bildes und

des Oiriginalbildes existiert. Das versteckte Bild kann daher grollere
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Abweichungen zum Originalbild aufweisen und die Bildqualitat kann insgesamt

geringer sein.

Zsteq: Der PSNR-Wert von 105,57 ist sehr hoch und deutet darauf hin, dass das
versteckte Bild eine nahezu perfekte Ubereinstimmung mit dem Originalbild hat
und die Abweichungen der Pixelwerte zwischen dem versteckten Bild sowie dem
Originalbild sehr gering sind. Der SSIM-Wert von 1,0000 ist eine sehr hohe
Bewertung und sagt aus, dass eine vollstandige strukturelle Ahnlichkeit zwischen
dem versteckten Bild und dem Originalbild vorhanden ist und deutet auf eine sehr
gute Bildqualitat des zu versteckten Bildes hin. Der MSE-Wert von 0,000002
zeigt, dass fast keine quadratische Abweichung zwischen den Pixelwerten des
versteckten Bildes und des Originalbildes vorhanden ist. Dies bedeutet, dass das
versteckte Bild fast exakt mit dem Originalbild Ubereinstimmt und es nur sehr
wenige Unterschiede zwischen den Bildern gibt. Hier wird jedoch eine
Abgrenzung zu den anderen Bildern gefuhrt. Da Zsteg keine Mdoglichkeit hat,
eigene Bilder zu verschlusseln, konnen dieses objektive Gutekriterien mit den
anderen Werkzeugen verglichen werden. Bei allen anderen Werkzeugen werden
Bilder mit dem jeweiligen Werkzeug ver- und entschlisselt. Da bei Zsteg auf
einen externen Code eine Verschlisselung zuruckzufuhren ist, ist eine

Bewertung der Werte zwischen Ver- und Entschlisselung nicht korrekt.

Tater: Der PSNR-Wert von 60,89 ist relativ hoch. Das sagt aus, dass das
versteckte Bild eine hohe Ahnlichkeit mit dem Originalbild hat. Der SSIM-Wert
von 0,9999 ist nahezu 1 und bedeutet, dass eine hohe strukturelle Ahnlichkeit
zwischen dem versteckten Bild und dem Originalbild und somit eine sehr gute
Bildqualitat hat. Der MSE-Wert von 0,052941 ist sehr niedrig und zeigt, dass nur
eine geringfugige durchschnittliche Abweichung zwischen den Pixelwerten des
versteckten Bildes sowie dem Originalbild besteht und eine hohe Bildqualitat

vorhanden ist.
PicStealth: Bei PicStealth wurden zwei Bilder analysiert, davon wurde ein Bild mit

einem Passwort und ein Bild ohne Passwort verschliisselt. Beide Bilder weisen
ahnliche Werte auf. Die PSNR-Werte von 60,89 und 62,16 sind relativ hoch und
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zeigen eine hohe Ahnlichkeit mit dem Originalbild auf. Die SSIM-Werte von
0,9999 deuten auf eine ausgezeichnete strukturelle Ahnlichkeit zwischen dem
versteckten Bild und dem Originalbild hin. Die MSE-Werte von 0,052941 und
0,039550 sind relativ niedrig und bedeuten, dass die versteckten Bilder den
Pixelwerten der Originalbilder ziemlich ahneln und nur wenig Abweichung
bestehen.

E2d: Der PSNR-Wert von 60,65 ist vergleichsweise hoch und zeigt, dass eine
hohe Ahnlichkeit zum Originalbild besteht. Der SSIM-Wert von 0,9999 ist nahezu
1 und bedeutet, dass eine hohe strukturelle Ahnlichkeit zwischen dem
versteckten Bild und dem Originalbild und somit eine sehr gute Bildqualitat hat.
Der MSE-Wert von 0,056004 ist sehr niedrig und zeigt, dass nur eine
geringfugige durchschnittliche Abweichung zwischen den Pixelwerten des
versteckten Bildes sowie dem Originalbild besteht und eine hohe Bildqualitat

vorhanden ist.

SSuite Picsel Security: Der PSNR-Wert von 55,20 ist relative hoch, geringer als

bei den meisten anderen untersuchten steganografischen Werkzeugen und zeigt
damit auch eine hohe Ahnlichkeit zum Originalbild auf. Der SSIM-Wert von
0,9999 ist nahezu 1 und bedeutet, dass eine hohe strukturelle Ahnlichkeit
zwischen dem versteckten Bild und dem Originalbild und somit eine sehr gute
Bildqualitat hat. Der MSE-Wert von 0,196491 ist relativ niedrig und sagt aus, dass
eine geringe durchschnittliche quadratische Abweichung zwischen den
Pixelwerten des versteckten Bildes und des Originalbildes vorhanden ist.

Stegano: Der PSNR-Wert von 88,91 ist aullergewohnlich hoch und bedeutet,
dass das versteckte Bild eine nahezu perfekte Ubereinstimmung mit dem
Originalbild hat und die Abweichungen der Pixelwerte zwischen dem versteckten
Bild und dem Originalbild sehr gering sind. Der SSIM-Wert von 1,0000 ist eine
sehr gute Bewertung und sagt aus, dass eine vollstandige strukturelle Ahnlichkeit
zwischen dem versteckten Bild und dem Originalbild vorhanden ist und deutet
auf eine sehr gute Bildqualitat des zu versteckten Bildes hin. Der MSE-Wert von

0,000084 zeigt, dass fast keine quadratische Abweichung zwischen den
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Pixelwerten des versteckten Bildes und des Originalbildes vorhanden ist. Dies
bedeutet, dass das versteckte Bild fast exakt mit dem Originalbild Ubereinstimmt
und es sehr wenige Unterschiede zwischen den Bildern gibt.

Steqify: Der PSNR-Wert von 93,66 ist auert hoch und bedeutet, dass das
versteckte Bild eine nahezu perfekte Ubereinstimmung mit dem Originalbild hat
und die Abweichungen der Pixelwerte zwischen dem versteckten Bild und dem
Originalbild sehr gering sind. Der SSIM-Wert von 1,0000 und der MSE-Wert von
0,000028 zeigen, dass die Struktur und Textur zwischen den beiden Bildern
nahezu gleich sind und es kaum quadratische Abweichung zwischen den
Pixelwerten zwischen den beiden Bildern gibt.

The Hider: Der PSNR-Wert von 81,91 ist aulergewohnlich hoch und bedeutet,
dass das versteckte Bild eine nahezu perfekte Ubereinstimmung mit dem
Originalbild hat und die Abweichungen der Pixelwerte zwischen dem versteckten
Bild und dem Originalbild sehr gering sind. Der SSIM-Wert von 1,0000 und der
MSE-Wert von 0,000486 zeigen, dass die Struktur und Textur zwischen den
beiden Bildern ahnlich sind und es wenig quadratische Abweichung zwischen
den Pixelwerten beider Bilder gibt.

East-tec InvisibleSecrets: Der PSNR-Wert wird in diesem Fall nicht geliefert.
Sowohl bei MATLAB als auch uber die CLI-Anwendung kam kein Ergebnis. Die
SSIM- und MSE-Werte liefern jedoch gute Werte. Der SSIM-Wert von 1,0000 ist
eine sehr hohe Bewertung und der MSE-Wert von 0,000000 ist nahezu null, da

der Wert auf 6 Nachkommastellen gerundet ist. Besonders interessant ist die

Tatsache, dass sich die Dateigrofle nicht geandert hat. Bei allen anderen
steganografischen Werkzeugen wurden die Bilder entweder kleiner oder groRer,
sobald die Bilder mit einer Geheimnachricht eingebettet wurden. Bei dem
Werkzeug gibt es keine Anderung in der DateigroRe. Da die SSIM- und MSE-
Werte fur eine sehr gute Qualitat des Versteckens stehen, lasst sich vermuten,
dass der PSNR-Wert nahezu perfekt ist. Das bedeutet, dass nach der Einbettung
des Bildes fast keine subjektive und objektive Anderung feststellbar ist.
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Zusammenfassung und Bewertung:

Da die Berechnung der PSNR-Werte die popularste Methode ist zur Messung
der Bildqualitat nach der Verarbeitung eines Bildes, kann eine Bewertung der
steganografischen Werkzeuge primar nach Betrachtung der PSNR-Werte
erfolgen. Der PSNR-Wert bewertet die Bildqualitat nach der Einbettung einer
Nachricht in das Originalbild, je hoher der PSNR-Wert, desto besser ist die
Bildqualitat. Somit kann der PSNR-Wert einen sehr guten Eindruck vermitteln,
welches Werkzeug sich am besten fiir eine Ubertragung von geheimen
Botschaften eignet, denn entscheidend ist, dass das erstellte Medium so
unauffallig wie moglich ist, damit kein Dritter erkennt, dass eine Manipulation
erfolgt ist. Je besser die Qualitat, desto geringer ist die Auffalligkeit der
manipulierten Bilder. Anschlie®Bend kann der MSE-Wert zur Bewertung
herangezogen werden. Niedrige MSE-Werte zeigen an, dass das versteckte Bild
den Originalpixelwerten sehr nahekommt. Zudem impliziert ein niedriger MSE-
Wert grundsatzlich einen hohen PSNR-Wert, weil beide Werte miteinander
zusammenhangen. Dies ist in der Tabelle erkennbar. Zuletzt kann der SSIM-Wert
zur Bewertung herangezogen werden, die eine Bewertung der strukturellen
Ahnlichkeit zwischen dem versteckten und Originalbild geben. Der Wert 1,0000
bedeutet eine fast perfekte Ahnlichkeit zwischen den beiden Bildern. Aufgrund
dessen kann eine Werkzeugbewertung basierend auf den PSNR-Werten
erfolgen, weil dieser am aussagekraftigsten ist, da diese die visuelle Qualitat der
mit den steganografischen Werkzeugen erzeugten Ergebnissen angibt.
SchlieBlich lasst sich zusammenfassend sagen, dass folgende Werkzeuge sich
besonders gut fur die Nutzung von Steganografie eignen: Stegify, Stegano und
The Hider (hohe PSNR-Werte, seht gute SSIM- und niedrige MSE-Werte),
Stegify, Stegano, The Hider und zu den weniger guten Werkzeugen gehoren
Stegosuite und OutGuess (niedrige PSNR- und SSIM-Werte und hohere MSE-
Werte). Da bei East-tec InvisibleSecrets kein PSNR-Wert bestimmt werden kann,
ist eine Bewertung nicht moglich. Dies gilt ebenfalls fur Zsteg, da dieses
Werkzeug keine eigene Verschlusselung durchfuhren kann und somit nur durch
eine externe Quelle verschlusselt wird, welches dadurch ein Ergebnis
verfalschen kann. In der nachfolgenden Tabelle werden die steganografischen
Werkzeuge nach den PSNR-, MSE- und SSIM-Werten absteigend sortiert.
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Werkzeug PSNR MSE SSIM
Stegify 93,66 dB 0,000028 1,0000
Stegano 88,91 dB 0,000084 1,0000
The Hider 81,26 dB 0,000486 1,0000
Steghide 63,10 dB 0,031822 0,0999
Tater 60,89 dB 0,052941 0,0999
PicStealth 60,89 dB 0,052941 0,0999
F2d 60,65 dB 0,056004 0,0999
Ssgggu':iitise' 55,20 dB 0,196491 0,0999
Stegosuite 43,04 dB 3,230642 0,0937
OutGuess 39,01 dB 8,158686 0,0862
Nicht bewertbare PSNR MSE SSIM
Werkzeuge
Zsteg 105,57 dB 0,000002 1,0000
Invifi Slsé(;ggrets ) 0,000000 1,0000

Tabelle 6 - Bewertung steganografischer Werkzeuge

6.5.5 Vergleich Werkzeug mit groBer Datei bzw. eines Schadcodes

Per Steganografie lassen sich nicht nur Dateien in anderen Bildern einbetten,
sondern auch Schadcode, der mittlerweile in Bilder versteckt werden kann. Ein
Schadcode kann vollkommen unbemerkt in ein Bild integriert werden und wenn
dieses manipulierte Bild auf einen Computer gelangt, aus der Datei ausgelesen
wird, dann kann der Schadcode ausgefuhrt werden. [61] In diesem Abschnitt wird
daher Uberpriuft, wie sich die Werte verandern, wenn eine Datei, die einem
Schadcode ahnelt, mit viel groBeren Datenvolumen eingebettet wird. Dabei
werden die zwei Werkzeuge ausgewahlt, bei denen die PSNR-Werte hoch

waren. Zu den zwei Werkzeugen gehoren daher Stegify und Stegano. Bei Stegify
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wurde zuvor die Datei secret.txt in das Bild pig.png eingebettet. Die Datei
secret.txt hat eine GroRe von 4 Byte und ist daher relativ klein. Der PSNR-Wert
liegt bei 93,66 dB und ist relativ hoch.

Das Bild pig.png wird erneut verwendet, um eine groere Datei einzubetten. Fur
die Einbettung von groReren Dateien werden zuerst verschiedene Textdateien
mit verschiedenen Grolen erstellt. Zu den erstellten Dateigrollen gehoéren
Gigabyte (GB), Megabyte (MB) sowie Kilobyte (KB). Folgende Dateien werden
erstellt: news.txt (1 GB), news1.txt (500 MB), news2.txt (250 MB), news3.txt (100
MB), news4.txt (50 MB), news5.txt (25 MB), news6.txt (10 MB), news7.txt (1 MB),
news8.txt (500 KB), news9.txt (800 KB) sowie news10.txt (700 KB). Daraufhin
wird nacheinander versucht das Bild pig.png mit den Dateien mit den Befehl
stegify encode --carrier pig.png --news.txt --result secret pigs.png zu
verschlisseln. Das Ergebnis zeigt, dass eine Verschlusselung oft nicht moglich
ist, da die zu verschlisselnde Textnachricht zu groR ist (,data file too large for
this carrier.”). Lediglich werden zwei neue Bilder erstellt. Das neue Bild
secret_pigs.png wurde mit der Datei news8.txt (500 KB) und das neue Bild
secret_pigs2.png wurde mit der Datei news10.txt (700 KB) verschlUsselt.
Groldere Datei konnen daher nicht verschlisselt werden, da eine Begrenzung der
DatengrofRe fur die Verschlusselung bei Stegify vorliegt.
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Abbildung 99 — Stegify - Verschliisselung groBierer Dateien
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Anschlielend werden die PSNR-, MSE und SSIM-Werte berechnet.
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Abbildung 100 — Stegify - Berechnung PSRN-, MSE- und SSIM-Werte

Daraufhin wird das Werkzeug Stegano verwendet, um die gro3eren Textdateien
in das Bild pig.png einzubetten. Dazu wird der Befehl stegano hide --data
news.txt --in pig.png --out pigs_secret.png ausgefuhrt. Da alle erstellten Dateien
zu einem Fehler fuhren, wurden weitere kleinere Dateien erzeugt und
angewendet. Die grofite Datei news14.txt, die eingebettet werden konnte, hat
eine GrolRe von 400 KB. Eine weitere kleinere Datei news11.txt mit 100 KB wurde
ebenfalls eingebettet. Das neu erstellte Bild mit der Datei news11.txt heilt
pigs_secret.png und das neu erstellte Bild mit der Datei news14.txt lautet
pigs_secret2.png.
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Abbildung 101 Stegano - Verschliisselung gréflerer Dateien
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Bei beiden Bildern werden die PSNR-, MSE- sowie SSIM-Werte berechnet.

Abbildung 102 - Stegano - Berechnung PSRN-, MSE- und SSIM-Werte

Die Ergebnisse der PSNR-Werte zeigen, dass beide manipulierten Bilder

kleinere PSNR-Werte haben. Je groRRer die zu verschlisselte Datei war, desto

geringer ist der PSNR-Wert. In der folgenden Tabelle werden die Werte

abgebildet.
Werkzeuge Bilder eingebettete PSNR MSE SSIM
Dateigrol3e
Stegify secret_pigs.png 500 KB 46,21 dB | 1,556558 | 0,996126
secret_pigs2.png 700 KB 44,75dB | 2,175705 | 0,995313
Stegano pigs_secret.png 100 KB 57,97 dB | 0,103867 | 0,999638
pigs_secret4.png 400 KB 51,96 dB | 0,414424 | 0,999026

Tabelle 7 - Ubersicht PSNR-, MSE- und SSIM-Werte

Ein linearer Zusammenhang lasst sich nicht erkennen. Da die Berechnung der

PSNR-Werte anhand einer logarithmischen Funktion berechnet wird, kann
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bestatigt werden, dass groRere eingebettete Dateien, den PSNR-Wert
reduzieren. Der Logarithmus ist eine nicht-lineare Funktion und fuhrt dazu, dass
kleine Anderungen in den MSE-Werten bei hohen PSNR-Werten gréRere
Auswirkungen als bei niedrigeren PSNR-Werten haben. Eine Verringerung des
MSE-Werts fuhrt zu einem grofleren Anstieg des PSNR-Werts. Eine
Verringerung des PSNR-Werts (z. B. um 10 dB) stellt eine Verschlechterung der
Bildqualitat dar. Da ein Anhang, integriert mit einem malizidsen Code, zusatzliche
Informationen in ein Bild einfugt, kann dies zu einem niedrigeren PSNR-Wert und
somit zu einer Verringerung der Bildqualitat fuhren. Zusammenfassend kann
bestatigt werden, dass Bilder, die mit gro3eren Dateien eingebettet werden, zu
einer groleren Verzerrung der Bilder, damit zu einer Verschlechterung der
Bildqualitat und der Reduzierung der PSNR-Werte fuhrt.

6.6 Auswertung der Werkzeuge

In Kapitel 6 wurden die ausgewahlten steganografischen Werkzeuge Steghide,
Stegosuite, OutGuess, Zsteg, Tater, PicStealth, f2d, SSuite Picsel Security,
Stegano, Stegify, The Hider sowie East-tec InvisibleSecrets vorgestellt,
analysiert und miteinander verglichen. Auf dem Betriebssystem Linux konnen die
Werkzeuge Steghide, Stegosuite, OutGuess sowie Zsteg genutzt werden.
Steghide ist ebenfalls fur Windows verwendbar. Tater, PicStealth, f2d, SSuite
Picsel und East-tec InvisibleSecrets sind nur auf dem Windows-System
ausfuhrbar. Stegano lasst sich im Gegensatz dazu auf dem MacOS, Windows
sowie Linux-Betriebssystem nutzen und auch Stegify kann auf dem MacOS und
auf dem Linux verwendet werden. The Hider kann nur auf dem MacOS-
Betriebssystem genutzt werden. Sowohl East-tec InvisibleSecrets und The Hider
sind kostenpflichtige Werkzeuge, alle weiteren vorgestellten Werkzeuge sind
kostenlos. Da bei East-tec InvisibleSecrets keine PSNR-Werte vorliegen, jedoch
niedrige MSE sowie sehr gute SSIM-Werte und bei The Hider liegen hohe PSNR-
Werte, ebenfalls niedrige MSE sowie sehr gute SSIM-Werte vor, kann
grundsatzlich bestatigt werden, dass die kostenpflichtigen Werkzeuge zu guten
steganografischen Werkzeugen gezahlt werden. Im Gegensatz dazu ist das
Werkzeug mit den schwachsten Werten der objektiven Gutekriterien OutGuess,
welches kostenlos angeboten wird. Die meisten Werkzeuge bieten
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Dokumentationen an, die den Benutzern eine gute Hilfestellung geben. Wenige
Dokumentation lagen nur bei Tater, PicStealth, f2d und The Hider vor. Die
Werkzeuge Stegosuite, Tater, PicStealth, f2d, SSuite Picsel Security, The Hider
und East-tec InvisibleSecrets nutzen eine grafische Benutzeroberflache. Der
Rest der Werkzeuge nutzt das Command-Line-Interface. Aus diesem Merkmal
konnte grundsatzlich bestatigt werden, dass Werkzeuge, welche Uber das
Commad-Line-Interface genutzt werden, bessere Werte erzielen, denn zu den
besseren Werkzeugen gehoren Stegify sowie Stegano. Zum Kriterium der
DateigroRe ist aufgefallen, dass nur bei East-tec InvisibleSecrets keine Anderung
in der Dateigroflde vorgenommen wurde, wahrend bei allen anderen Werkzeugen
die DateigroRe entweder verkleinert oder vergroRert wurde. Zuletzt ist zu
erwahnen, dass die MSE-, PSNR- und SSIM-Werte eine gute Vergleichbarkeit
der Werkzeuge beschreiben. Da die Werkzeuge Zsteg und East-tec
InvisibleSecrets nicht gewertet werden konnen, kann hervorgehoben werden,
dass Stegify und Stegano zu den besseren steganografischen Werkzeugen
gehoren. Auch nach der Einbettung von gro3eren Dateien, die einen moglichen
Hinweis geben konnen auf einen moglichen Schadcode, konnen die Werte der
Werkezeuge die groRere Manipulation erkennen, da die Bildqualitat

verschlechtert wird.

87



Praktischer Test der LSB-Methode und Anwendung der Werkzeuge

7 Praktischer Test der LSB-Methode und Anwendung der Werkzeuge

In Kapitel 5 wurde die theoretische Grundlage der LSB-Methode vorgestellt und
im Anschluss daran wurden die bendtigten steganografischen Werkzeuge
untersucht. Daher wird in den folgenden Kapiteln ein ausgewabhltes Bild mit einer
Geheimnachricht mit der LSB-Methode verschlisselt und mit Hilfe der
steganografischen Werkzeuge versucht zu entschlisseln. Dieser praktische Test
vermittelt ein tieferes Verstandnis fur die Wirksamkeit der LSB-Methode sowie
der verwendeten Werkzeuge.

71 Bildverschliisselung mit Python

In diesem Abschnitt wird ein ausgewahltes Bild mittels des bereits beschriebenen
Python-Codes mit einer geheimen Nachricht verschlisselt. Das ausgewabhlte Bild
heil’t ,dog“ und sieht wie folgt aus:

Abbildung 103 - Bild "dog" ohne Geheimnachricht [62]

Bei dem Bild handelt es sich um ein PNG-Format. Fir die LSB-Methode eignen
sich Bilder mit verlustfreier Kompression, also PNG oder GIF. Komprimierte
Formate wie z. B. JPEG sollen nicht verwendet werden, da die LSB-Bits wahrend
der Komprimierung verandert werden koénnen. [30] [63] Die Botschaft, die
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verschlisselt wird, lautet: ,Wismar®.

Abbildung 104 - Anwendung LSB-Code auf das Bild "dog.png"

Das Bild ,dog.png“ wird zu ,dog-new.png“, welches die Geheimnachricht

,Wismar* in sich tragt. Das Bild ,dog-new.png“ sieht wie folgt aus:

Abbildung 105 - Bild "dog-new.png" mit Geheimnachricht "Wismar"

Die Bilder werden parallel betrachtet und auf Unterschiede Uberprift:
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Abbildung 106 - linkes Bild "dog.png" und rechtes Bild "dog-new.png"

Beim Betrachten beider Bilder lassen sich keine Unterschiede feststellen. Um
sicherzugehen, dass der Python-Code funktioniert, werden drei Tests gemacht,
die beweisen sollen, dass die LSB-Methode funktioniert hat. Der erste Test erfolgt
mittels der Webanwendung ,redketchup®, die auf folgender Webseite erreicht
wird. Diese Seite ermdglicht punktuelle Farbwerte auszuwahlen und deren Farbe

zuU bestimmen.
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Abbildung 107 - Vergleich Pixelwerte (2,0) von "dog.png" (links) und "dog-new.png" (rechts) [64]
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Bei den Bildern ,dog.png“ und ,dog-new.png“ wird der Pixelwert auf der
Koordinate (2,0) zufallig ausgewahlt. Bei ,dog.png” lautet der RGB-Wert (215,
215, 217) und bei ,dog-new.png“ lautet der RGB-Wert (215, 215, 216). Damit
ware bereits eine Veranderung der RGB-Werte feststellbar. Folglich wird ein
zweiter Test gemacht. In diesem Fall wird ein Python-Code geschrieben, der die

RGB-Werte manuell bestimmt. Wie in dem folgenden Test werden die Pixelwerte
(2,0) ausgewahlt und die RGB-Werte ausgegeben. [65]

JUsers/konsuelabednarek/Desktop/opency/

Abbildung 108 - RGB-Werte (2,0) von "dog.png"

sers/konsuelabednarek/Desktop/opencv/

Abbildung 109 - RGB-Werte (2,0) von "dog-new.png"

Als Ergebnis wird fur die Koordinaten (2,0) ,dog.png“ die RGB-Werte (215, 215,
217) und fur ,dog-new.png“ die RGB-Werte (215, 215, 216) aufgelistet. Dies
beweist, dass wie beim ersten Test, eine Veranderung der RGB-Werte bei ,dog-
new.png” erfolgte. Eine manuelle Auswahl von zufalligen Pixeln erfordert jedoch
viel Zeit. Daher wird in dem dritten und letzten Test ein Python-Code

geschrieben, der beide Bilder vergleicht und Uberpruft, ob Pixelwerte verandert
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wurden. Sollten Pixelwerte verandert worden sein, werden diese aufgelistet:

Abbildung 110 - Vergleich beider Bilder auf verinderte Pixelwerte [66] [67] [68]

Als Ergebnis wird bestatigt, dass 16 Pixelwerte geandert wurden. Zudem wird
aufgelistet, welche Pixelwerte betroffen sind, wie die RGB-Werte zuvor waren

und wie sie nach der Integration der Geheimnachricht aussehen.
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/Users/honsue labednarek/Desktop/opency/

Abbildung 111 - Aufzihlung der verinderten Pixelwerte

Der Code liefert das Ergebnis, dass 16 Pixelwerte geandert wurden. Aufgrund
dessen wird eine weitere Untersuchung gemacht, die beweisen soll, dass
SWismar® als Geheimnachricht verschlisselt und im Bild ,dog-new.png”
eingebettet wurde. ,Wismar® wird im Binarcode aufgeschrieben:
010101110110100101110011011011010110000101110010. [69] AnschlieRend
wird eine Tabelle aufgelistet, in welcher die RGB-Werte von ,dog.png“ ohne
Geheimnachricht und die RGB-Werte von ,dog-new.png“ mit Geheimnachricht
~Wismar® aufgeschrieben sind.
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Koordinaten

Bild ,,dog.png“ ohne
Geheimbotschaft

Bild ,,dog-new.png*“ mit
Geheimbotschaft ,,Wismar*

Koordinate (0,0) RGB (216, 216, 216) RGB (216, 217, 216)

216 11011000 216 11011000

216 11011000 217 11011001

216 11011000 216 11011000
Koordinate (1,0) RGB (216, 216, 216) RGB (217, 216, 217)

216 11011000 217 1101100

216 11011000 216 1101100

216 11011000 217 1101100
Koordinate (2,0) RGB (215, 215, 217) RGB (215, 215, 216)

215 11010111 215 1101011

215 11010111 215 1101011

217 11011001 216 1101100
Koordinate (3,0) RGB (213, 213, 215) RGB (213, 213, 214)

213 11010101 213 1101010

213 11010101 213 1101010

215 11010111 214 1101011
Koordinate (4,0) RGB (213, 213, 215) RGB (213, 212, 214)

213 11010101 213 11010101

213 11010101 212 11010100

215 11010111 214 11010110
Koordinate (5,0) RGB (212, 212, 214) RGB (213, 212, 215)

212 11010100 213 11010101

212 11010100 212 11010100

214 11010110 215 11010111
Koordinate (6,0) RGB (212, 211, 216) RGB (213, 211, 216)

212 11010100 213 11010101

211 11010011 211 11010011

216 11011000 216 11011000
Koordinate (7,0) RGB (213, 212, 217) RGB (212, 213, 217)

213 11010101 212 1101010

212 11010100 213 1101010

217 11011001 217 1101100
Koordinate (8,0) RGB (213, 212, 217) RGB (212, 213, 217)

213 11010101 212 1101010

212 11010100 213 1101010

217 11011001 217 1101100
Koordinate (9,0) RGB (215, 214, 219) RGB (214, 215, 219)

215 11010111 214 11010110

214 11010110 215 11010111

219 11011011 219 11011011
Koordinate (10,0) RGB (217, 216, 221) RGB (216, 217, 220)

217 11011001 216 11011000

216 11011000 217 11011001

221 11011101 220 11011100
Koordinate (11,0) RGB (219, 218, 223) RGB (219, 219, 222)

219 11011011 219 11011011

218 11011010 219 11011011

223 11011111 222 11011110
Koordinate (12,0) RGB (221, 220, 225) RGB (220, 220, 224)

221 11011101 220 11011100

220 11011100 220 11011100

225 11100001 224 11100000
Koordinate (13,0) RGB (222, 221, 226) RGB (223, 220, 227)

222 11011110 223 1101111

221 11011101 220 1101110

226 11100010 227 1110001
Koordinate (14,0) RGB (222, 223, 227) RGB (223, 223, 226)

222 11011110 223 1101111

223 11011111 223 1101111

227 11100011 226 1110001
Koordinate (15,0) RGB (223, 224, 226) RGB (222, 225, 226)

223 11011111 222 11011110

224 11100000 225 11100001

226 11100010 226 11100010

Tabelle 8 - Ubersicht der verinderten Pixelwerte [69]
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Daraufhin werden farblich die letzten Bits von ,dog.new.png“ hervorgehoben. Zu
erkennen ist, dass diese tatsachlich fur den Binare-Code ,Wismar® stehen:
010101110110100101110011011011010110000101110010

Farbliche Hervorhebung:
010 (W)
1001 (i)
01110 (s)
01101 (m)
01100001 (a)
010 (r)

Damit sind alle Tests erfolgreich verlaufen. Anhand dieser kann bestatigt werden,
dass im ,dog-new.png“ die Geheimnachricht ,Wismar® integriert ist.

7.2 Entschliusselung mithilfe steganografischer Werkzeuge

In Kapitel 6 wurden die steganografischen Werkzeuge Steghide, Stegosuite,
OutGuess, Zsteg, Tater, PicStealth, f2d, SSuite Picsel Encryption, Stegano,
Stegify, The Hider und East-tec InvisibleSecrets vorgestellt. Da bereits
Bewertungskriterien vorgenommen wurden, ist das Kriterium der Interoperabilitat
ebenfalls interessant. Kann ein steganografisches Werkzeug erkennen, dass ein
Bild manipuliert ist, wenn es mit der vorgestellten LSB-Methode verschlusselt
wurde? Das Bild dog-new.png wurde mit dem Pythons-Codes mittels der LSB-
Methode verschlusselt. Nachfolgend wird jedes vorgestellte steganografische
Werkzeug aufgerufen, das manipulierte Bild hochgeladen und Uberpruft, ob das
jeweilige Werkzeug, die Geheimbotschaft ,Wismar“ herauslesen kann oder ob
das Werkzeug nur eigene Verschlusselungen zulasst.

Zuerst wird Steghide angeschaut. Steghide unterstutzt nur die Formate JPEG,
BMP, WAV sowie AU. Da das verschlUsselte Bild ein PNG-Format ist und es kein
Passwort fur das Bild existiert, ist eine Entschliusselung mit diesem Werkzeug
nicht moglich. Dies kann mit dem Befehl steghide info dog-new.png uberpruft
werden. Das Ergebnis bestatigt, dass das Format nicht unterstutzt wird. Steghide
ist daher nicht interoperabel mit diesem LSB-Code.
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-[~/Schreibtisch
info dog-new.png
steghide: Das Dateiformat der Datei "dog-new.png" wird nicht unterstetzt.

~/Schreibtisch
info dog.png
steghide: Das Dateiformat der Datei "dog.png" wird nicht unterstetzt.

~/Schreibtisch

Abbildung 112 - Steghide - Fehlerhinweis

Danach wird das Werkzeug Stegosuite mit dem Befehl stegosuite gui aufgerufen.
Die Datei dog-new.png wird hochgeladen und versucht zu extrahiert. Auf der
Kommandozeile wird der Fehler angezeigt, dass eine Extraktion nicht moglich ist.
Dementsprechend kann eine Interoperabilitat bei Stegosuite mit diesem LSB-
Code nicht festgestellt werden.

~/Schreibtisch
gui
Picked up _JAVA_OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true

Loading png image from /home/konsu-kali/Schreibtisch/dog-new.png

-[~/Schreibtisch

Abbildung 113 - Stegosuite — Fehlerhinweis

Daraufhin wird versucht, mit dem Werkzeug OutGuess das Bild zu entschlusseln.
In Kapitel 6.2.6 wurde bereits beschrieben, dass OutGuess lediglich JPEG, PPM
und PNM als Formate unterstutzt. Der Befehl outguess -r dog-new.png text.txt
bestatigt, dass das Format PNG nicht unterstutzt wird. Eine Operabilitat mit

diesem LSB-Code ist daher bei OutGuess ebenfalls nicht zu bestatigen.

~/Schreibtisch

dog-new.png text.txt
Unknown data type of dog-new.png

Abbildung 114 - OutGuess - Fehlerhinweis

AnschlieRend wird das Werkzeug Zsteg aufgerufen und versucht die Botschaft
zu extrahieren. Mit dem Befehl zsteg dog-new.png wird zuerst Uberprift, ob das
Werkzeug eine Geheimbotschaft entdeckt. Das Ergebnis zeigt keine versteckte

Botschaft an. Zudem zeigt der Verbose-Modus (zsteg -v dog-news.png) keine
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Geheimnachricht im Bild an. Daher besteht bei Zsteg, wie bei den anderen
Werkzeugen, keine Interoperabilitat bei der angewendeten LSB-Methode.

~/Schreibtisch

~/Schreibtisch

Abbildung 115 - Zsteg - kein Hinweis auf eine versteckte Nachricht

Des Weiteren erfolgt eine weitere Analyse mit dem Werkzeug Tater. Tater wird
aufgerufen und das Bild dog-new.png hochgeladen, sodass Tater direkt
uberpruft, ob eine Geheimnachricht im Bild versteckt ist. Tater erkennt jedoch
keine versteckte Nachricht und ist somit ebenfalls nicht interoperabel mit dem
LSB-Code.

545y ten Coxd S

Abbildung 116 - Tater - kein Hinweis auf versteckte Botschaft

Darauffolgend wird das Werkzeug PicStealth aufgerufen und kontrolliert, ob
dieses Werkzeug die versteckte Nachricht entschlisseln kann. Das Bild dog-
new.png wird hochgeladen und danach wird versucht die Nachricht zu
extrahieren. In dem Textfeld erscheint eine Abfolge von Sonderzeichen, sodass
die versteckte Nachricht nicht erkennbar ist. Damit ist festgestellt, dass PicStealth
keine Interoperabilitdt bei der Verschlusselung mit dem durchgeflihrten LSB-
Code unterstutzt.
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PicStealth

HIDE/EMBED TEXT IN PICTURE \ EXTRACT TEXT FROM PICTURE

Abbildung 117 - PicStealth - Fehlertext bzw. Sonderzeichen

Als nachstes Werkzeug wird f2d untersucht. Das Bild dog-new.png wird
hochgeladen und ebenfalls versucht zu dechiffrieren. Das Werkzeug fordert
direkt auf, ein Passwort einzutragen. Da kein Passwort verwendet wurde, wird
ein simples 1234-Passwort eingetragen. Das Ergebnis zeigt, dass das Bild nicht
gelesen werden kann, da das Bild nicht von f2d verschlisselt wurde. F2d ist
daher nicht interoperabel mit diesem LSB-Code.

Abbildung 118 - f2d - Fehlerhinweis

Das nachste steganografische Werkzeug SSuite Picsel Encryption wird
aufgerufen. Wie in Kapitel 6.2.17 beschrieben, wird zuerst das originale Bild
dog.png ausgewahlt, ,Decrypt Image” angeklickt und das manipulierte Bild dog-

new.png ausgewahlt, um dies zu entschlisseln. Im Textfeld erscheinen
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Sonderzeichen und nicht die versteckte Botschaft. Ssuite Picsel Encryption ist
somit ebenfalls nicht interoperabel mit der durchgefiihrten LSB-Verschlisselung.

0 Encrypted bmage Leaded S cesstudy

Decrypt mage Now?

Jes I Yo

SSuste Posel Encrypton - Seganoguaghy 0 Acton

Abbildung 119 - SSuite Picsel Security - Fehlertext

Daraufhin wird das Werkzeug Stegano verwendet, um die versteckte Botschaft
aus dow-new.png zu extrahieren. Der Befehl stegano unveil --in dog-new.png --
out Bachelor-Thesis wird ausgefuhrt. Als Ergebnis liefert Stegano eine
Fehlermeldung. Das manipulierte Bild kann nicht extrahiert werden, jedoch gibt
es einen Hinweis mit dem Text: ,Seems like you’ve got an invalid stegano file“,
dass eine ungliltige steganografische Datei vorliegt. Dies bestatigt, dass Stegano
nur seine eigenen manipulierten Bilder extrahieren kann und somit keine

Interoperabilitat bei der LSB-Verschlisselung mittels des LSB-Codes besteht.

(base) konsuelabednarek@Konsuelas-MBP Desktop % stegano unveil --in dog-new.png --out Bachelor-Thesis
thread 'main' panicked at 'Seems like you've got an invalid stegano file', /Users/konsuelabednarek/.cargo/
registry/src/index.crates.io-6f17d22bbal5001f/stegano~-core-0.5.3/src/message.rs:52:17

note: run with "RUST_BACKTRACE=1" environment variable to display a backtrace

(base) konsuelabednarek@Konsuelas-MBP Desktop % JI

Abbildung 120 - Stegano - Fehlermeldung bei der Extraktion
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AnschlielRend wird das Werkzeug Stegify genutzt, um zu Uberprufen, ob das Bild
dog-new.png eine versteckte Botschaft beinhaltet. Der Befehl stegify decode --
carrier dog-new.png --result dognews.txt wird ausgefuhrt und eine Datei
dognews.txt wird erstellt. Beim Offnen dieser Datei ist offensichtlich, dass Stegify
das manipulierte Bild mittels Python-Code nicht erkennt.

(base) konsuelabednarek@Konsuelas-MBP Desktop % stegify decode -~
carrier dog-new.png --result dognews.txt
(base) konsuelabednarek@Konsuelas-MBP Desktop %

dognews.txt

0] 6] dognews.txt v

i81x7eA" > C\NIendaln~a_’"4D0(s ‘

E3a-iLA4"I_Et%APiA-:C] “IiKNj<Y' | “—£u[0>V™piwe %"£' " “+ov

-»00f00~", =<4" QTY] ' 6@QEPAILFd, Po~ %[ 330~0+85; 13+ {EASBI\ . |nd|Fm=e_aOCxA 261 f'))",y*"

i3R70¥

81.0-j>0"6 f60:0R<E4+0°C

8' " AFn0’ v-3p9A°_iAU=aQasen20VUYAes "H] "=~ 1+2i0a~" ;cenfcEBTOm-ajd | @3As “"™a\ fMIaAod~

{X 0vei ‘N3aaxyaFYEnn 0s1=<"$5. fEN\(8% 151" (~81+pSNoAT{kiuB>1sA#>€="; 515 05000, é<IU [~
At/g! i@ "KYALREFpU«?_"YUU™™""0U@#T " IVis?; | AQtAL] "

AllAAUF " "Fr:ml« 01 Yisd' fisfuc)ital« 730P=1"Falie

Abbildung 121 - Stegify - Extraktion und fehlerhafte txt-Datei

Als nachstes Werkzeug wird The Hider verwendet. Das Bild dog.png wird
geoffnet und direkt nach dem Versuch das Bild zu entschlisseln erscheint der
Hinweis, dass dog.png kein vom The Hider-Programm verschlUsseltes Bild ist.
Wie bereits bei den anderen Werkzeugen, ist eine Interoperabilitdt bei der
Verwendung des LSB-Codes nicht moglich.

r
e _
Py

Hide Reveal
(%
L S
Hidden File
[Users/konsuelabedna ~ Steganography Error:
Not a The Hider encoded image

Abbildung 122 - The Hider - Fehlermeldung
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Das letzte steganografische Werkzeug ist East-tec InvisibleSecrets. Mit diesem
wird ein letzter Versuch gestartet, das Bild dog-new.png zu entschlusseln. Das
Bild dog-new.png wird geoffnet. Daraufhin muss ein Passwort fur das
EntschlUsseln gesetzt werden, da kein Passwort existiert, wird ein simples 1234-
Passwort eingetragen und versucht die nachste Maske aufzurufen. East-tec
erkennt direkt, dass das Passwort nicht richtig ist und verhindert den weiteren
Ablauf. In der Beschreibung von East-tec wird hingewiesen, dass nur Bilder
entschlisselt werden konnen, die mit East-tec verschlisselt wurden. Damit ist

eine Interoperabilitat bei East-tec mittels der LSB-Codierung nicht maoglich.

Froer Carmer SORGLINT yton pasteord
Soecty Be narve of he camer from windh you nart o
e ard 0n0 Dt Cats

L ey hora Dok g og com g & [ view passmors Vet K yhoard i Putmmr s,

Select e decypton slgonthm,

Comwr Tipe:  PNG mage ALS - Rgrdael

[ T

O NEXT 1 covtrue

| tack Newt ) 7 o 2% Clone

Ohk NEXT 10 access he carver

1 tacs i) | 7 o 2 Com

Enter camier access/decryption password:
1234

Warning

d) Passwirds...

ACCESS DENIED!
l Invelid carmier file, pessword or slgorithm.

Abbildung 123 - East-tec — Fehlerhinweis

7.3 Uberpriifung und Vergleich der Ergebnisse

In dem vorgestellten praktischen Test wurde versucht, mit den zuvor
vorgestellten steganografischen Werkzeug, das verschlisselten Bild dog-
new.png zu entschlisseln. Die Ergebnisse der Tests der jeweiligen Werkzeuge
waren gleich. Keins der vorgestellten steganografischen Werkzeuge hat einen
Hinweis auf die versteckte Botschaft in dem Bild dog-new.png geliefert. Das Bild
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dog.png welches mittels Python-Code und der LSB-Methode verschlusselt
wurde, kann daher nicht mit einem anderen steganografischen Werkzeug
erkannt werden. Zum einen liegt die fehlende Interoperabilitit an den
Dateiformaten, da das manipulierte Bild im PNG-Format vorlag und Werkzeuge
wie z. B. Steghide und OutGuess kein PNG-Format unterstutzen. Zum anderen
liegt es an Werkzeugen, die eine Verschlusselung mittels eines Passworts
durchfuhren und somit fur das Entschliusseln des versteckten Bildes daher zum
Entschlusseln ein Passwort bendtigt haben, wie z. B. bei den Werkzeugen f2d
und East-tec. Als abschlieBende Analyse wird bewertet, dass keine
Interoperabilitat bei den vorgestellten steganografischen Werkzeugen mit dem
vorgestellten LSB-Code besteht. Die Ver- sowie Entschlusselung von Bildern mit
den jeweiligen Werkzeugen funktionieren daher mit den jeweiligen Werkzeugen
selbst (auler Zsteg, da keine Verschlusselung moglich ist). Dieses Ergebnis
unterstreicht die Effektivitat der gewahlten LSB-Methode bei der verborgenen

Ubertragung von Informationen.
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8 Fazit und Ausblick

Die vorliegende Bachelor-Thesis beschaftigt sich mit der Analyse von
Werkzeugen zur steganografischen Untersuchung und der Bewertung von
Steganografie zur Mdglichkeit der verborgenen Ubertragung von Informationen.
Um die Abgrenzung zur Steganografie zu erlautern, wurden die Grundlagen der
Kryptografie vorgestellt. Daraufhin erfolgte eine Einfuhrung in die Grundlagen der
Bildverarbeitung und danach wurden die steganografischen Methoden
beschrieben. Insbesondere wurde die LSB-Methode erklart und anhand eines
Python-Codes vorgestellt sowie erlautert. Im Hauptteil der Bachelor-Thesis
wurden ausgewahlte Werkzeuge vorgestellt. Dabei wurden Bilder mit den
jeweiligen Werkzeugen ver- sowie entschlusselt. Des Weiteren wurden die
Werkzeuge mithilfe der objektiven Gutekriterien verglichen. Dabei wurde
ebenfalls der Fall betrachtet, dass eine groRere Datei z. B. als Hinweis fur einen
Schadcode, mit zwei Werkzeugen verschlisselt wurde, welche hohe PSNR-
Werte hatten. AnschlieRend konnte analysiert werden, ob sich die PSNR-Werte
verandert hatten, wodurch der Nachweis erbracht wurde, dass niedrige PSNR-
Werte einen Ruckschliss auf versteckte Dateien zulassen konnen. Die
Ergebnisse zeigen, dass die jeweiligen Werkzeuge flur sich betrachtet sowohl
Bilder ver- und entschlisseln konnten. Anhand der objektiven Gutekriterien kann
eine gute Ubersicht gegeben werden, welche steganografischen Werkzeuge sich
besser flr eine verborgenen Ubertragung von Informationen eignen. Diese
Bewertung konnte anhand der PSNR-, MSE- sowie SSIM-Werte vorgenommen
werden. Durch diese Bewertung konnten Stegify und Stegano als sehr gute
Werkzeuge fur die Ubermittlung sowie fiir das Erkennen von der geheimen
Ubertragung von Informationen prasentiert werden, da sie eine sehr hohe
Dateiqualitat aufweisen konnten. Nach einer Einbettung von gro3eren Dateien
bei Stegano und Stegify konnte ebenfalls erlautert werden, dass die PSNR-,
MSE- sowie SSIM-Wert zu einer schlechteren Bewertung fuhrt, was einen
Ruckschluss darauf gibt, dass die Bildqualitat verringert wird. Schlussfolgernd
kann festgehalten werden, dass eine Ubermittlung von Schadcode (iber die
Werte erkannt werden kann. Nachfolgend wurde ein Bild mit der vorgestellten
LSB-Methode mittels des Python-Codes verschlisselt und mit den ausgewahlten
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Werkzeugen versucht zu entschlusseln. Die Ergebnisse waren einheitlich, da
keins der ausgewahlten Werkzeuge einen Hinweis auf die versteckte Information
liefern konnte, welches zuvor mit der LSB-Methode verschlusselt wurde. Zwei
konkrete Grunde konnten einen Ruckschluss geben, wieso eine Entschlisselung
nicht funktioniert hatte. Zum einen liegt es an den Dateiformaten, da das erstellte
Bild im PNG-Format vorlag und Werkzeuge wie Steghide und OutGuess kein
PNG-Format unterstitzen und zum anderen setzen Werkzeuge wie f2d und East-
tec InvisibleSecrets zwingend Passworter fur eine Entschlisselung vor, daher
konnen keine Bilder entschlisselt werden, wenn sie zuvor ohne ein Passwort
verschllsselt wurde. Ein weiterer Grund ist die fehlende Interoperabilitat der
Werkzeuge =zu der vorgestellten LSB-Methode. Insgesamt kann als
abschlielende Analyse festgehalten werden, dass eine Interoperabilitat
zwischen den ausgewahlten Werkzeugen und der vorgestellten LSB-Methode
mittels Python-Code nicht vorhanden ist. Das Ergebnis zeigt, dass eine Ver- und
EntschlUsselung von Bildern daher nur innerhalb der ausgewahlten Werkezuge
selbst funktioniert. Eine Ausnahme davon ist Zsteg, da dieses Werkzeug nur
Entschlusselungen zulasst. Im Umkehrschluss bedeutet dies, dass wenn eine
verborgene Information mit der vorgestellten LSB-Methode verschlusselt wird
und ein Dritter mithilfe eines vorgestellten Werkzeugs versucht, die verborgene
Information zu entschlisseln und abzugreifen, keinen Ruckschluss auf die
verborgene Information erhalt. Dieses Ergebnis zeigt, dass Steganografie fur die
Mdglichkeit der verborgenen Ubertragung von geheimen Informationen genutzt
werden kann. Zwei Kommunikationspartner, die sich untereinander geheime
Informationen zuspielen wollen, kdnnen sich auf ein bestimmtes Werkzeug
einigen, um das erhaltene Bild zu entschlusseln. Dieses Fazit zeigt, dass die
Auswahl des richtigen steganografischen Werkzeugs von grof3er Bedeutung ist,
um eine erfolgreiche Ver- sowie Entschlisselung von Bildern zu gewahrleisten.
Zudem ist ratsam die Kompatibilitat der Werkzeuge mit den verwendeten
Dateiformaten und Verschlisselungsmethoden zu prufen, um ein bestmaogliches
Ergebnis zu erhalten.

Die vorliegende Bachelor-Thesis liefert eine Grundlage fur weitere Forschung
und Untersuchungen im Bereich der Steganografie. Zukunftige Arbeiten konnten

anderer steganografische Techniken untersuchen und vergleichen, denn diese
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Bachelor-Thesis hat sich auf die LSB-Methode konzentriert. Zudem konnen
weitere Werkzeuge analysiert werden, die aufgrund der eingeschrankten Zeit
nicht durchgefuhrt worden. Zukunftige Arbeiten konnten ebenfalls den Einsatz
von Kombinationen verschiedener steganografischer Techniken erforschen, um
die Robustheit und Sicherheit der versteckten Informationen zu erhéhen. Des
Weiteren kann ein zukunftiger Ausblick im Rahmen der digitalen Technologie
erfolgen, denn aus dem standigen Fortschritt in der Technologie konnen sich
neue Moglichkeiten in der Steganografie entwickeln. Durch Technologien wie
maschinelles Lernen oder kunstliche Intelligenz kann Steganografie weiter
analysiert werden im Hinblick auf Automatisierung von Ver- und
Entschlisselungen. Abschlieend kann zusammenfassend gesagt werden, dass
die Steganografie ein vielseitiges, faszinierendes und spannende
Forschungsgebiet ist, welches Potenzial fur zukinftige Entwicklung bietet.
Besonders bei der Moglichkeit Malware mithilfe der Steganografie zu Ubermitteln
oder das Scannen von QR-Codes, kann diese Bachelor-Thesis eine erste
Sensibilisierung hervorrufen. Damit kann mit dieser Thesis eine Grundlage
geschafft werden fur weiterfUhrende Studien, um die Sicherheit und
Zuverlassigkeit von versteckten Informationen zu verbessern. Die zugrunde
liegende Forschungsfrage: ,Wie lasst sich Steganografie zur Mbglichkeit der
verborgenen Ubertragung von Informationen einsetzen und vergleichend
bewerten?“ wurde im Rahmen der Bachelor-Thesis ausfuhrlich untersucht. Die
Ergebnisse zeigen, dass die verschiedenen steganografischen Werkzeuge eine
Moglichkeit der verborgenen Ubertragung von Informationen zulassen und
ebenfalls anhand von objektiven Gutekriterien vergleichend bewertet werden
konnen. Eine weitere Erkenntnis ist, dass es einfacher ist, Dateien mit einem
bestimmten Werkzeug zu verschliusseln und danach mit demselben Werkzeug
zu entschlusseln. Der Wunsch nach verborgener Kommunikation kann im
Gegensatz dazu mit der vorgestellten LSB-Methode verschlisselt werden.
Insgesamt bietet diese Bachelor-Thesis einen wertvollen Ausgangspunt fur
vertiefende Untersuchungen im Bereich der Steganografie.
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12 Anhang

Anhang 1:

Anzeige der DateigroRe sowie Berechnung der MSE-, PSNR-, und SSIM-Werte
mit MATMAB [58] und der CLI-Anwendung magick [59].

Steghide

Dateigrof3e

MSE

PSNR

SSIM

emu.jpg

120 KB

emunew.jpg

130 KB

0.031822

63.10 dB

0.9999

>> ref=inredd('esu. jpg');
A=imread(’esunew, 9

err = immse(A, r
fprintf(

The sean-squared error is 0.0318
» |

>> bildl = imread('enu. jpy');
» isredd| 'esunew. ipg’');

fprintf('PSNR-Wert: %.21 o
SNR-Wert: 63.10 98

»> bildl = imread('emu.)pg’);
bild2 = imread('ea w.)p0");

erechne den SSIM-Mert zwisch
ssiaValue = ssin(bildl, dild2);
fprimtf( 'SSIM-Mert: &, 4f
SSIM-Wert: 0.9999

. ssisValue);

fprintf{'Mean S

i E

MSE

| Mean Squared Error (MSE): 9.831822
» |

1 H

| (base) konsuelabednarek@Konsuelas-MBP Neuer Ordner % magick compare -metric PSNR emu.jpg emunew.jpg null:

| 63.1035 (0.631035)F

Stegosuite

Dateigrof3e

MSE

PSNR

SSIM

emul.jpg

120 KB

emu1_embed.jpg

123 KB

3.230642

43.04 dB

0.9937

»» refeimread|( 1.199°);
Asinread( ' envl_eabe

r immse(A, ref);
fprintf("\n The =

The mean-squared error is 13,2006

bildl iaread|(

1) inread e

5 alue b b

fprintf NR-Mert: snevalue)

PSNR-Wert: 43.84 a8

»> bildl iaread( emul, is

bild2 read
ST vische

siaVal ssim(bildl, bild2); bildl =

bild2 =

ntf IM-M » $siaValue); ase =
M-we .9
bildl aread forintf( Me
d2 = imres 29

Mean Squared €

imread('en

imread('eaul
immse(dildl,bild2);

S pred Err MSE): 0.6
rror (MSE): 3.230642

f\n', mase);

| (base) konsuelabednarek@Konsuelas-MBP Neuer Ordner ¥ magick compare -metric PSNR emul.jpg emul_embed.jpg null:

| 43.0379 (0.420379)%
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OutGuess Dateigrofle | MSE PSNR

SSIM

120 KB
117 KB

emu2.jpg
emu2_new.jpg

8.158686 | 39.01 dB

0.9862

>> ref=imread(‘emu2.jpg’);

A=imread('esu2_new.ipg');

err = immse(A, ref);

fprintf('\n The mean-squared error is 83.4f\n', err);

The mean-squared error is 8.1587
> |

>> bildl = imread("emu2.jp9");
bild2 = imread('emu2_new.jpg');

% Berechne den PSNR-Wert zwischen den Bildern
psnrValue = psnr(bildl, bild2);

fprintf('PSNR-Wert: %.2f dB\n', psnrValue);
PSNR-Wert: 39.01 dB

>> bildl = imread('emu2.jpg');

bild2 = imread('emu2_new.jpg');

% Berechne den SSIM-Wert zwischen den Bildern
ssimValue = ssim(bildl, bild2);

bildl = imread('emu2.jpg');

SSIM-Wert: 0.9862 mse = L-stlbzldl.b:.ldil;'
>> bildl = imread('emu2.jpg');
bild2 = imread('emu2_new.jpg');

fprintf('SSIM-Wert: %.4f\n', ssinValue); bild2 = imread('esu2_new.jpg’);

fprintf('Mean Squared Error (MSE): S0.65\n", mse);
Mean Squared Error (MSE): 8,158686

(base) konsuelabednarek@Konsuelas-MBP Neuer Ordner ¥ magick compare -metric PSNR emu2.jpg emu2_new.jpg null:

39.0146 (9.390146)%

Zsteg Dateigrofle | MSE PSNR SSIM
wismar.png | 12,3 MB

wismar- 11,2 MB 0.000002 | 105.57 dB 1.0000
secret.png

;:ldl imread('wismar2.png');

bild2 = imread('wismar2_encoded.png');
mse_value = immse(bildl, bild2);
fprintf('MSE-Wert: %.2f\n', mse_value);
MSE-Wert: 0.00

>>
bildl
bild2

imread('wismar2.png');
imread('wismar2_encoded.png');

mse_value = immse(bildl, bild2);
forintf({'MSE-Wert: %.61\n', mse_value);
MSE-Wert: 0.000002

>>
bildl
bild2

imread( ' 'wismar
imread( 'wissar

png');
_encoded.png');

a
2
2
2

psnr_value = psnribildl, bild2);
fprintf('PSNR-Wert: %0.61 dB\n', psnr_value);
PSNR-Wert: 105.567600 dB
>>
bildl
bild2

imread('wismar
imread('wismar

png' )
_encoded.png');

»
2
—
2

ssim_value = ssis(bildl, bild2);
fprintf{'SSIM-Wert: %0.61\n', ssim_value);
SSIM-Wert: 1.000000

>>

(basé) konsuelabednarek@Konsuelas—MBP opencv % magick compare -metric PSNR

wismar2.png wismar2_encoded.png null:
105.568 (1.05568)%
(base) konsuelabednarek@Konsuelas-MBP opencv % l
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Anhang

Tater Dateigrofle | MSE PSNR

SSIM

emu.jpg 120 KB

emu- 1,2 MB 0.052941 60.89 dB

secret.png

0.9999

>> bildl = imread(‘emu.jpg’);

bild2 = imread('esu-secret.png');

ase = immse(bildl,bild2);

W.4f\n",

fprintf('Mean Squared Error (MSE): nse);

Mean Squared Error (MSE): @.0529

>>
>> bildl = imread(‘esu.jpg l.
bild2 = imread(’'esu-secret.png’);

% Berechne den PSNR-Wert zwischen den Bildern
psnrvalue = psnr(bildl, bild2);

fprintf('PSNR-Wert: %.21 dB\n'
PSNR-Wert: 60.89 dB

>> bildl = imread(’en
bild2 = imread(’'esu-

» psarValue);

% Berechne den SSIM-Wert zwischen den Bildern
ssiaValue = ssim(bildl, bild2); bildl = imread('esu.ipg’):
bild2 = iaread('esu-secret.pag’);
ase = imase(bildl, bild2);

fprintf('SSIM-Wert: %.41\n
SSIM-Wert: 9.9999

>> bildl = imread(‘esu.jpg’
bild2 = imread(’'esu-secret

', ssinValue);

3'): Mean Squared Error (MSE):

>

fprintf('Mean Squared Error (MSE):
0.052%41

W.6\n", mse);

(base) konsuelabednarek@Xonsuelas-M8P Neuer Ordner X magick compare -metric PSNR emu.jpg emu-secret.png null:

60.8933 (0.608933)%

MSE

PSNR

PicStealth

Dateigrolie

SSIM

emu.jpg

120 KB 0.052941

Emu_info.png

1,1 MB

60.89 dB

0.9999

emu.jpg

120 KB 0.039950

emu_password.png

1 MB

62.16 dB

0.9999

| »> bildl = imread|'enu.
bild2 « imread('Emy_inf

[ps101 =
b1ld2 = imread|‘eny_pazswo
ase » Samge(bilal, bile2);

inreadl'enu. jp9'):

sie = isage(bildl,biled);

fprintf("Mean Squared &£ r (MSE): M2.41\0', nse); | TPrintf{"Mean Squared Erro [ H " N n', e
Mean Squared Error (MSE): 0.9529 Meon Squared ('rcr (MSE): 0 !J%

| »

»» bild] = imread| ' enu. »» bildl mread|(

bild2 = Saread(’Emu_inf bild2 = Ssread('eny ):

& Berechne den PSNR-Wert zvischen den Bildern N\ Berechne den PONR-Wert rwischen dea Bildern

psarvalee = psar(dildl, bild2);

fprintf( ps
PSNR-Wert:
»» bildl = isread|
bildl = Saread('ts

f d\n', psarValee);

psarvalee « psaribilal,

fprintf('PSNR-Wert: .21 aB\n'
PSNR-Wert:

« Psarvalee);
67 16 o8

ischen den Bildern

chne den SSIM-Wert zwischen den Bildern N Berechne den
= ssin(dilgl, dildd); ssisValue = ssiml(bildl, t l 2);
forintf("SSIM-Wert: S 40\n", ssisValue); fprimo( AN, ssisValee);
SSIM-Mert: 0.9 SSIM-Wer 999
»>> bildl » iaread('en »» bildl ead(en

bild2 = Smread( 'au_L

[i¢
| 60.8933 (0.608933)F

bild2 = Lfaread('emu

bildl » isread| enu. |
bild2 » imread| Esuy o.505
ase » ismse(bildl, bild2);

fprintf('Mean Squared Erre M6, ase);

MSE) -
Mean Squared Error l'!SE\ l..S}M‘.
bildl = imread|‘es 190’ ':
bild2 = imread|emu_passward.png'):
nse = immse(bildl,bi l!?)

fprintf('Mean Squared Error
Mean Squared Error lltS[)

>

0.039559

base) konsuelabednarek®Konsuelas-MBP Neuer Ordner % magick compare -metric PSNR emu.jpg Emu_info.png null:

| (base) konsuelabed;orek@xonsuelas-MBP Neuer Ordner % magick compare -metric PSNR emu.jpg emu_password.png null:

| 62.1593 (8.621593)F
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Anhang

f2d Dateigrofle | MSE PSNR

SSIM

puppy.png 262 KB 0.056004 | 60.65 dB
puppy_pw.png | 1,3 MB

0.9999

|>> bildl = imread('puppy.png’)
)

bildl = imread(’pupp
bild2 = imread(’pupp P
nse = lmmse(bildl,bild2);

fprintf(*Mean Squared Error (MSE): W0.41\n', mse);
Mean Squared Error (MSE): @.0560

>>

bild2 = imread('puppy_pw.png');
% Berechne den PSNR-Wert rwischen den Bildern
psnr¥alue = psnribildl, bild2);

forintf("PSNR-MWert: %.2f d8\n', psarValue);
PSNR-Wert: 60.65 d8

>> bildl = imread( puppy.png’);

bild2 = imread('puppy_pw.png’);

% Berechne den SSIM-Wert rwischen den Bildern
ssimValue = ssim(bildl, bild2); bildl = imread('puppy.png’);

i bild2 = imread(‘puppy_pw.png’);
forintf( SSIM-MWert: %.41\n", ssinValue); sse » ismse(bilel,bila2);
SSIM-Wert: 9.9999
>> bildl = imread( ' puppy.pns

3'):
bild2 = imread( ' puppy pw.png’): Mean Squared Error (MSE): 9.056004

>>

fprintf('Mean Squared Error (MSE): W.6\n", mse);

(base) konsuelabednarek@Konsuelas-MBP Neuer Ordner % magick compare -metric PSNR puppy.png puppy_pw.png null:

60.6486 (0.606486)F

SSuite Picsel | DateigroRe | MSE PSNR

SSIM

turtle.jpg 486 KB 0.196491 | 55.20 dB

turtle_pw.png | 2,3 MB

0.9999

bildl = imread(‘turtle.jpg’);
bild2 = imread( turtle_pw.png’);
mse = immse(bildl,bild2);

forintf('Mean Squared Error (MSE): W0.4f\n', mse);
Mean Squared Error (MSE): 9.1965
>

% Berechne den PSNR-Wert zwischen den Bildern
psnryalue = psnribildl, bild2);

fprintf('PSNR-Wert: %.2f dB\n', psnrValue);
PSNR-Wert: 55.20 d8

>>» bildl = imread('turtle.jpg’);

bild2 = imread('turtle_pw.png');

% Berechne den SSIM-Wert zwischen den Bildern
ssiaValue = ssim(bildl, bild2);

) bildl = imread('turtle.jpg');
fprintf('SSIM-Wert: %.4f\n', ssimValue); bild2 = imread('turtle_pw.png');
SSIM-Wert: 9.9999 ase = immse(di141,01142);
>> bildl = l-rc?d('t'frt"t‘::’:); fprintf( Mean Squared Error (MSE): M3.61\n', mse);
bild2 = imread('turtie_pw.png');

Mean Squared Error (MSE): 9.196491

(base) konsuelabednarek@PKonsuelas-MBP Neuer Ordner % magick compare -metric PSNR turtle.png turtle_pw.png null:

56,5476 (0.565476)8
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Anhang

Stegano Dateigrofle | MSE

PSNR

SSIM

pig.png 2 MB
pignews.png 1,9 MB

0.000084

88.91 dB

1.0000

bildl = imread('pig.png');
bild2 = imread('pignews.png’);
ase = immse(bildl,bile2);

fprintf('Mean Squared Error (MSE): W0.41\n", mse);
Mean Squared Error (MSE): @.2001

>

% Berechne den PSNR-Wert 2wischen den Bildern
psnrValue = psnribildl, bild2);

fprintf('PSNR-Wert: %.2f dB\n', psnrValue);
PSNR-Wert: 88.91 dB

>> bildl = imread('pig.png');

bild2 = imread( pignews.png');

% Berechne den SSIM-WNert zwischen den Bildern
ssiaValue = ssim(bildl, bild2);

forintf("SSIM-Wert: %.4f\n', ssimValue);
SSIM-Wert: 1.0000

>> bildl = imread('pig.png');

bild2 = imread('pignews.png');

fprintf{'Mean Squared Error
Mean Squared Error (MSE): 0.000084
>

(MSE) :

ML.61\n", Bse);

(base) konsuelabednarek®Konsuelas-MBP Neuer Ordner % magick compare -metric PSNR pig.png pignews.png null:

998.1553 (0.901553)%

Stegify Dateigrofle | MSE

PSNR

SSIM

pig.png 2 MB

P1g- 16 KB
news.png

0.000028

93.66 dB

1.0000

>> bildl = imread('pig.png’)
bild2 = imread('pig-news.png'
mse = immse(bildl, bild2);

fprintf('Mecan Squared Error (MSE): M3.6f\n', mse);
Mean Squared Error (MSE): 0.000028

>>

% Berechne den PSNR-Wert 2wischen den Bildern
psnralue = psnribildl, bild2);

fprintf('PSNR-Wert: %.2f dB\n', psnrValue);
PSNR-Wert: 93.66 08

>> bildl = imread(‘pig.png’);

bild2 = imread('pig-news.png');

% Berechne den SSIM-Wert zwischen den Bildern
ssisValue = ssim(bildl, bild2);

fprintf('SSIM-Wert: %.4f\n’, ssimValue);
SSIM-Wert: 1,0000

>> bildl = imread('pig.png’);

bild2 = imread('pig-news.png');

(base) konsuelabednarek@Konsuelas-MBP Neuer Ordner % magick compare

94.9081 (9.949081)%
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-metric PSNR pig.png pig-news.png null:



Anhang

The Hider | DateigréRe | MSE PSNR

SSIM

pig.png 2 MB
Newpig.png 19 MB 0.000486 | 81.26 dB

1.0000

bildl » imrcad(’
bild2 = iaread('new 9
mse » immse(bildl, bila2);

fprintf('Mcan Squared Error (MSE): %3.6f\n', mse);
Mean Squared Error (MSE): 9.000486
»»

% Berechne den PSNR-Wert zwischen den Bildern
psnrValue = psnribildl, bild2);

fprintf('PSNR-Wert: %.2f dB\n', psnrValue);
PSNR-Wert: 81.26 dB

>» bildl = imread('pig.png’);

bild2 = imread('newpig.png');

% Berechne den SSIM-Wert zwischen den Bildern
ssimValue = ssim(bildl, bild2);

forintf('SSIM-Wert: %.41\n', ssinValue);
SSIM-Wert: 1.0000

>> bildl = imread('pig.png’);

bild2 = imread('newpig.png');

(base) konsuelabednarek@Konsuelas-MBP Neuer Ordner % magick compare -metric PSNR pig.png newpig.png null:

82.5108 (0.825108)F

East-tec Dateigrofle | PSNR SSIM

MSE

turtle.png 2,7 MB
newsturtle.ong | 2,7 MB Inf dB 1.0000

0.000000

>> bildl = imread('turtle.png');
bild2 = imread( ' newsturtle.png’);
mse = immse(bildl, bild2);

fprintf("Mean Squared Error (MSE): %0.10f\n', mse);
Mean Squared Error (MSE): @.0000000000

% Berechne den PSNR-Wert zwischen den Bildern
psnrvalue = psnribildl, bild2);

fprintf('PSNR-Wert: %.2f dB\n', psnrValue);
PSNR-Wert: Inf dB

>> bildl = imread(‘turtle.png’);

bild2 = imread('newsturtle.png');

% Berechne den SSIM-Wert zwischen den Bildern
ssimValue = ssim(bildl, bild2);

fprintf('SSIM-Wert: %.4f\n', ssinValue);
SSIM-Wert: 1.0000

>> bildl = imread('turtle.png');
bild2 = imread(‘newsturtle.png');

(base) konsuelabednarek@Konsuelas-MBP Neuer Ordner % magick compare -metric PSNR turtle.png newsturtle.png null:

e (o)
(base) konsuelabednarek@Konsuelas-MBP Neuer Ordner % ||
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13  Selbststandigkeitserklarung
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