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Abstract

Die vorliegende Masterthesis evaluiert IT-Systeme, die zur Automatisierung
des IT-Sicherheitsvorfallsprozess entwickelt wurden, hinsichtlich der Erfiillung
von Anforderungen, wie sie sich aus Standards zur Beschreibung des IT-
Sicherheitsvorfallsprozesses ergeben.

Dazu beschreibt diese Arbeit zunédchst die Anforderungen, entwickelt anschlieend
Testszenarien bzw. Testfdlle und wendet diese dann auf zwei exemplarische IT-
Systeme an.

Das Ergebnis der Arbeit ist, dass obwohl nicht alle Anforderungen erfiillt werden,

diese Systeme dennoch eine Unterstiitzung in der Vorfallsreaktion darstellen konnen.

The main aim of this master thesis is to evaluate IT systems, designed to automate the
I'T-Security Incident Response Process. This evaluation is done regarding their capabi-
lity to fulfill requirements described in well-know standards.

First these requirements are described and explained, then test scenarios and cases are
developed. Finally these tests are performed using two typical I'T-systems serving as
examples.

The result of this thesis is, that although the systems do not fulfill each requirement,

they are capable to support the Incident Response Process.
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1. Einleitung

In den vergangenen Jahren sind immer wieder weitreichende IT-Sicherheitsvorfille
wie zum Beispiel NotPetya und WannaCry im Jahr 2017, der Bundestagshack im Jahr
2015 und der Bundeshack im Jahr 2018 o6ffentlich bekannt geworden. Auch in Studien
lasst sich die steigende Zahl von I'T-Sicherheitsvorféllen belegen [1]. Dem gegeniiber
steht ein Mangel an Fachkriften in der IT allgemein und im Bereich der IT-Sicherheit
im Speziellen [2]. Da die Bearbeitung von I'T-Sicherheitsvorfillen wiederum eine Spe-
zialisierung im Bereich der I'T-Sicherheit ist, ist davon auszugehen, dass der Fachkrif-

temangel dort noch gravierender ist.

1.1. Motivation

Steigende Vernetzung (z.B. von industriellen Steuerungsanlagen) und steigenden
Moglichkeiten der Angreiferinnen (z.B. ,,APT for hire* [3]) fiihren zu einer erhohten
Gefahr fiir IT-Systeme. Somit wird es zukiinftig eine elementare Aufgabe in der Infor-
matik sein, [T-Systeme nicht nur moglichst sicher zu gestalten, sondern auch darauf
vorbereitet zu sein, dass diese Sicherheit nicht vollstindig erreicht werden kann. Das
heifit, dass neben der Informationssicherheitsdomine Prdvention auch die Dominen
Detektion und Reaktion beriicksichtigt werden miissen. Nachdem IT-Sicherheit mitt-
lerweile nicht mehr nur von Konzernen als wichtiges Thema erkannt wird, sondern
auch kleine und mittelstandische Unternehmen ihre Bemiihungen verstirken [4],
miissen auch diese Organisationen auf IT-Sicherheitsvorfille reagieren, obwohl sie

moglicherweise nicht tiber das Fachpersonal und die finanziellen Ressourcen verfiigen.

Es stellt sich also die Frage, wie die steigende Anzahl der I'T-Sicherheitsvorfille mit

der auch zukiinftig absehbar knappen Ressource Personal bearbeitet werden kann.
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1.1. MOTIVATION

Ein moglicher Losungsansatz ist die Automatisierung oder Teilautomatisierung des
I'T-Sicherheitsvorfallsreaktionsprozesses durch die Unterstiitzung von darauf speziali-
sierten I'T-Systemen [5].

Zur technischen Unterstiitzung dieses Prozesses gibt es bereits verschiedene IT-
Produkte, die entweder kommerziell von Anbieterinnen von IT-Sicherheitslésungen
oder als Open Source durch die internationale Community der Vorfallsbearbeiterinnen
zur Verfiigung gestellt werden. Eine Beschreibung, welche Anforderungen mit diesen
IT-Systemen erfiillt werden, ist jedoch nicht verodffentlicht. In welchem Malle diese
aus der Praxis entstandenen Werkzeuge dennoch in der Lage sind, bei der Reaktion
auf einen IT-Sicherheitsvorfall zu unterstiitzen, lasst sich daher zur Zeit nicht standar-
disiert bzw. vergleichbar evaluieren.

Einige dieser Systeme konzentrieren sich auf die Analyse von bestimmten Dateitypen,
andere unterstiitzen bei der Erstellung von Schadsoftwaresignaturen. Weitere Tools
haben die Aufgabe, bereits bestehende Protokollierungs- und Netzwerkdaten zu
analysieren und bei erkannten IT-Sicherheitsproblemen Alarme zu erzeugen. Da in
dieser Arbeit jedoch I'T-Systeme untersucht werden, die die Bearbeitung von bereits
erkannten Vorféllen unterstiitzen und automatisieren sollen, fallen IT-Systeme, die
sich auf die Detektion und Analyse von IT-Sicherheitsvorfillen oder von einzelnen

Artefakten beschrinken, aus der Betrachtung heraus.

Diese Arbeit untersucht also die folgende These: ,,Die verfiigbaren I'T-Systeme zur
Automatisierung der I'T-Sicherheitsvorfallsreaktion unterstiitzen Organisationen
in der Bearbeitung von I'T-Sicherheitsvorfillen, wie sie in [6] und [7] theoretisch
definiert ist.*

Die Untersuchung der Hypothese wird in dieser Arbeit in drei Schritten bearbeitet:

1. Die Erarbeitung von Anforderungen aus der fachlichen Beschreibung des IT-
Sicherheitsvorfallsreaktionsprozesses (sieche Kapitel THEORETISCHE GRUND-

LAGEN und ANFORDERUNGEN).

2. Die Entwicklung einer Methodik zur Evaluation dieser Anforderungen durch
die Entwicklung von Testféllen und die Beschreibung der Laborumgebung zur

Durchfithrung dieser Testfille (siehe Kapitel TESTSZENARIEN UND TEST-
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1.2. ABGRENZUNG

FALLE, AUSWAHL DER IT-SYSTEME sowie ENTWICKLUNG EINER LABOR-

UMGEBUNG).

3. Die Beschreibung des Umsetzungsstandes der erarbeiteten Anforderungen bzw.
Testfille bezogen auf die ausgewihlten Testobjekte und die Identifizierung von
moglichen Umsetzungsliicken (siehe Kapite]l TESTDURCHFUHRUNG und FAZIT

UND AUSBLICK).

1.2. Abgrenzung

Die auch im Titel der Arbeit angesprochene Automatisierung bezieht sich nicht
auf eine vollstindige Automatisierung der Vorfallsreaktion, darf also nicht mit
einem sich selbst betreibenden System verwechselt werden, das auf alle IT-
Sicherheitsvorfille gleichermallen angemessen reagieren kann. Vielmehr geht es
um die (Teil-)Automatisierung des Prozesses zur I'T-Sicherheitsvorfallsreaktion. Der
Prozess wird zwar immer noch von Menschen kontrolliert, diese werden jedoch in
ihrer Aufgabenerfiillung durch die in dieser Arbeit evaluierten I'T-Systeme unterstiitzt.
Im FAZIT UND AUSBLICK werden Moglichkeiten betrachtet, wie zukiinftig ein

hoherer Grad der Automatisierung erreicht werden kann.

Aufgrund des beschrinkten Umfangs der Arbeit, kann die Evaluation nicht fiir alle
verfiigbaren Automatisierungssysteme erfolgen, stattdessen werden zwei exemplari-
sche Varianten iiberpriift. Die in dieser Arbeit entwickelten Evaluationskriterien lassen
sich jedoch auch auf weitere Automatisierungslésungen anwenden.

Da der Fokus der Arbeit auf der Frage liegt, inwieweit die IT-Systeme Organisatio-
nen bei der Vorfallsreaktion entlasten konnen, ohne selbst noch weiteren Aufwand zu
erzeugen, werden die hier vorgestellten I'T-Systeme so genutzt, wie sie vom Herstel-
ler zur Verfiigung gestellt werden. Das heif3t, sie werden nicht angepasst oder durch

weitere [T-Systeme in ihrem Funktionsumfang erweitert.
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2. Theoretische Grundlagen

Um das in der Einleitung beschriebene Ziel der Evaluation von IT-Systemen zur Auto-
matisierung der Bearbeitung von I'T-Sicherheitsvorféllen zu erreichen, werden in die-
sem Kapitel zundchst die fachlichen Grundsitze beschrieben. Zunichst wird darge-
stellt, welche Aktivitdten tiberhaupt als IT-Sicherheitsvorfille angesehen werden kon-
nen, wie solche Vorfille beschrieben werden konnen und wie Teams zur Bearbeitung
von IT-Sicherheitsvorfillen aufgestellt sind bzw. sein sollten. Anschliefend werden
mit der Anforderungsanalyse und dem Testmanagement zwei Werkzeuge aus dem
Fach der Softwareentwicklung vorgestellt. Diese werden genutzt, um die Anforderun-
gen an ein I'T-System zur Unterstiitzung von Vorfallsteams abzuleiten und im weiteren

Verlauf zu iiberpriifen.

2.1. Umgang mit IT-Sicherheitsvorfallen

Auch wenn im Rahmen der PriventionsmaBnahmen innerhalb eines ISMS (Infor-
mationssicherheitsmanagementsystem) versucht wird, die Angriffsoberflache von IT-
Systemen, IT-Anwendungen und I'T-Netzwerken soweit zu reduzieren, dass diese mog-
lichst sicher sind, ist es doch moglich, dass eine Angreiferin die vorgesehenen Sicher-

heitsmechanismen iiberwindet und sich unberechtigten Zugriff verschafft. [8]

Als Angreiferin wird in dieser Arbeit eine unberechtigte dritte Partei definiert, die
sich Zugriff zu einem IT-System verschafft. Die Aktivitiiten, die eine Angreiferin

zur Erreichung ihres Ziels ausfiihrt, werden demzufolge als Angriff bezeichnet.[9]

Die jeweilige betrachtete Organisation muss also Ressourcen in die drei Bereiche der

IT-Sicherheit investieren:
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2.1. UMGANG MIT IT-SICHERHEITS VORFALLEN

1. Privention: Das Absichern der Infrastruktur zur Reduktion der Angriffsoberfli-

che und einem damit einhergehenden geringeren Risiko

2. Detektion: Das Erkennen von Angriffen bzw. Angriffsversuchen auf die eigene

IT-Infrastruktur bzw. von der eigenen I'T-Infrastruktur ausgehend

3. Reaktion: Die Etablierung von Prozessen zur Vorbereitung auf IT-
Sicherheitsvorfille und zur Herstellung der Féhigkeit auf diese Vorfille

angemessen Zu reagieren

Zwischen der Detektion und der Reaktion besteht dabei ein besonders starker Zu-
sammenhang: Diese beiden Aspekte bedingen sich gegenseitig und kdnnen auch als
Teil eines vollstindigen Prozesses zur Vorfallsreaktion betrachtet werden, wie noch im
Weiteren deutlich werden wird. [8]

Durch den technischen Aufbau von IT-Systemen und -netzwerken ist es fiir eine An-
greiferin in der Regel nicht moglich, das avisierte Ziel (etwa das Kopieren von Infor-
mationen oder die Beeintrichtigung des Betriebs) ohne Umwege zu erreichen. Statt-
dessen miissen im Laufe eines Angriffs mehrere Schritte durchlaufen werden, die in

[10] als so genannte Killchain beschrieben werden:

e Initial Access: In diesem ersten Schritt versucht die Angreiferin Zugriff auf einen
ersten Teil der Infrastruktur ihres Ziels zu erlangen. Beispiele hierfiir wéren der
Versand einer E-Mail, mit der Zugangsdaten von Benutzerkonten abgefragt wer-
den sollen (Phishing) oder die Ausnutzung einer Schwachstelle um Zugang zu

einem IT-System zu erlangen.

e Execution: In dieser Phase gelingt es der Angreiferin auf einem System schad-
hafte Software auszufiihren. Dieser Schadcode konnte zum Beispiel durch einen

im ersten Schritt versandten E-Mailanhang eingebracht werden.

e Persistance: Um nach dem Neustart des Rechners oder dem Abmelden des ak-
tuellen Benutzers weiterhin auf einem infizierten System aktiv sein zu konnen,
versucht die Angreiferin dafiir zu sorgen, einen permanenten Zugang zu erhal-
ten. Dies ist beispielsweise durch das Erstellen von eigenen, legitim aussehen-
den Benutzerkonten oder der Infektion von Standardprogrammen, die bei jedem

Systemstart ausgefiihrt werden, méglich.
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2.1. UMGANG MIT IT-SICHERHEITS VORFALLEN

e Privilege Escalation: Um mehr Bewegungsfreiheit in der IT-Landschaft des Op-
fers zu haben, versucht die Angreiferin ihre Rechte zu erweitern, z.B. um ein

Benutzerkonto mit Administratorberechtigungen zu erhalten.

e Defense Evasion: Da Angreiferinnen davon ausgehen konnen, dass auf IThren
Zielsystemen Mechanismen zur Detektion von Angriffen vorhanden sind, ver-
suchen sie Mallnahmen zu ergreifen, damit sie nicht erkannt werden. So kénn-
ten sie beispielsweise ausschlieBlich eigentlich legitime Programme auf den IT-

Systemen verwenden, die sie fiir ihre Angriffsschritte missbrauchen.

e Credential Access: Im weiteren Verlauf versucht die Angreiferin, weitere Zu-
gangsberechtigungen zu erlangen, damit sie sich weiter unerkannt durch das

Netzwerk bewegen kann.

e Discovery: Um interessante Systeme oder Benutzerkonten zu finden, untersucht
die Angreiferin die vorgefundene Umgebung auf ihre Rahmenparameter und Be-
sonderheiten. So kann sie sich einerseits gezielt zu interessanten Informationen
bewegen, andererseits aber auch die Systemumgebung besser kennenlernen und

ggf. speziellere Angriffstechniken entwickeln.

e Lateral Movement: Hat die Angreiferin interessante Ziele ausgemacht, versucht
sie sich vom initialen Zugangspunkt dorthin zu bewegen, wo die nichsten Schrit-
te ausgefiihrt werden sollen. Dies kann das tatsdchliche Zielsystem sein, aber
auch die Konzentration auf Etappenziele zur Verbesserung der Angriffssituation

ist moglich.

e Collection: Davon ausgehend, dass die Angreiferin es auf Informationen abge-
sehen hat, ist dies der Schritt, in dem sie die fiir sich relevanten Informationen
sammelt und dafiir sorgt, dass diese in einem weiteren Schritt kopiert bzw. verar-
beitet werden konnen. Ein einfaches Beispiel wire die Sammlung von Dateien,
die auf USB-Sticks gespeichert sind oder die Kopie von Daten, die auf dem Ziel-

system geoffnet werden.

e Exfiltration: Die Angreiferin bewegt die zuvor gesammelten Daten dorthin, wo
sie direkten Zugriff darauf hat. Das kann zum Beispiel erfolgen, in dem ein zum

Internet gedffneter Dateiserver genutzt wird.
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2.1. UMGANG MIT IT-SICHERHEITS VORFALLEN

e Command and Control: Mittels der Command-and-Control-Mechanismen steu-
ert die Angreiferin ihre Aktivitdten in der Zielumgebung aus der Ferne. Dies
kann z.B. iiber die Steuerung per Webserver oder iiber die Nutzung von im Sys-

tem eingebauten Remote-Management-Tools | umgesetzt werden.

e Impact: Impact ist der Teil des Angriffs, bei dem die Angreiferin die urspriing-
lich beabsichtigten Aktivititen durchfiihrt. Beispiele wéren das Entwenden von
Dokumenten (siehe Collection und Exfiltration) oder auch das Verschliisseln von

Daten zur anschlieenden Erpressung von Losegeld.

Ein IT-Sicherheitsvorfall ist demnach die Verletzung mindestens eines der IT-
Sicherheitsschutzziele (Verfiigbarkeit, Vertraulichkeit, Integritdt) durch die oben
genannten Aktivitdten. Fiir diese Arbeit wird dies jedoch auf erfolgreich durch-
gefiihrte Aktivitdten eingeschrdnkt. Aktivitdiiten, die von Prdventionsmechanismen
blockiert wurden, stellen nach dieser engen Definition keinen IT-Sicherheitsvorfall
dar, ziehen somit keinen Reaktionsprozess nach sich und werden daher in dieser

Arbeit nicht weiter betrachtet. [11] [6, S. 6]

2.1.1. IT-Sicherheitsvorfallsreaktionsprozess

Als Grundlage fiir die Beschreibung des IT-Sicherheitsvorfallsreaktionsprozesses
wurden mit [6] und [7] die beiden Standards ausgewihlt, die auch in der wissenschaft-
lichen Diskussion immer wieder zur Beschreibung dieses Prozesses herangezogen
werden, wie zum Beispiel [8] feststellt. An der Beschreibung dieses Prozesses orien-
tiert sich im Folgenden auch die Aufnahme von Anforderungen an eine Anwendung
zur Unterstiitzung und Automatisierung des Vorfallsreaktionsprozesses. Ersterer
Standard legt den Fokus eher auf die Beschreibung des eigentlichen Vorfallsreaktions-
prozesses, letzterer auf die Beschreibung der benétigten Teamfunktionen eines Teams

zur Bearbeitung von IT-Sicherheitsvorfillen.

17 B. PSExec, ein von Windows-Administratoren verwendetes Programm
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2.1. UMGANG MIT IT-SICHERHEITS VORFALLEN

Wie in Abbildung 2.1 erkennbar, besteht der Prozess zur Bearbeitung von IT-
Sicherheitsvorféllen aus vier Phasen, die grundsitzlich hintereinander ablaufen, sich

jedoch auch wiederholen konnen.

Abbildung 2.1.: IT-Sicherheitsvorfallsprozess nach [6]

Vorbereitung (engl. Preparation)

In der Phase der Vorbereitung bereitet sich die Organisation auf die Behandlung von
I'T-Sicherheitsvorfillen vor.

Als erster Schritt steht hier die Klidrung, welcher Teil einer Organisation iiberhaupt
fiir die Behandlung von Vorfillen verantwortlich ist. Die Verantwortlichen miissen fiir
die iibrigen Teile der Organisation (z.B. den IT-Helpdesk oder die Anwenderinnen) er-
reichbar sein, sodass sie iiber IT-Sicherheitsvorfille informiert werden konnen. Neben
dieser grundsitzlichen Kldarung der Verantwortlichkeit ist auch die organisatorische
Vorbereitung auf IT-Sicherheitsvorfille notwendig: Es muss geklidrt werden, welche
Moglichkeiten und Befugnisse zur Reaktion den Zustindigen gegeben sind, wie Eska-
lationswege genutzt werden konnen und auf welche weiteren Ressourcen der Organi-
sation (z.B. zusitzliches Personal, finanzielle Ressourcen) die Zustindigen zugreifen
diirfen. [6, S. 21f]

Auch die technische Vorbereitung fillt in diese Phase: Analysemoglichkeiten fiir die
Untersuchung von moglicherweise infizierten IT-Systemen miissen geschaffen werden,
sichere Dateiablagen hergestellt und Moglichkeiten zur Durchfithrung von Datensiche-
rungen oder das Mitschneiden von Netzwerkverkehr vorbereitet werden. Hinzu kommt
die Bereitstellung von Baselines, also der Beschreibung, wie sich die IT-Umgebung
verhilt, wihrend es keine (bekannte) Angriffsaktivitit gibt [6, S. 23].

In einigen Prozessmodellen (z.B. [12]) wird zwischen der strategischen Vorbereitung

und der unmittelbaren Vorbereitung einer Vorfallsuntersuchung unterschieden. Die
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strategische Vorbereitung bezieht sich auf die Kldrung grundsitzlicher Fragen, wie
z.B. die Frage nach der Zustindigkeit; die unmittelbare Vorbereitung beinhaltet bei-
spielsweise die Vorbereitung der Analyseumgebung, kurz bevor es zur eigentlichen

Analyse kommt.

Detektion und Analyse (engl. Detect and Analyze)

IT-Sicherheitsvorfille konnen auf unterschiedliche Arten und Weisen detektiert, also
erkannt werden. Je nach Angriffsmechanismus, bzw. Phase des Angriffs sind hierzu
verschiedene Mechanismen notwendig. Zeichen eines I'T-Sicherheitsvorfalls kénnen
technisch sowohl auf Endpunkten bzw. Knoten (Clients oder Server) und im Netzwerk,
also auch in den Kommunikationsbeziehungen der Knoten untereinander erkannt wer-
den (sieche Abbildung 2.2). Allerdings ist es auch moglich, dass Endanwenderinnen
oder Administratorinnen im Rahmen ihrer Arbeit Auffilligkeiten feststellen, die zur

Entdeckung eines I'T-Sicherheitsvorfalls fiihren. [6, S. 27f]

Abbildung 2.2.: Méglichkeiten der Detektion: netzwerkbasiert (griin bzw. rot), system-

basiert (blau)

Wird ein IT-Sicherheitsvorfall gemeldet, der sich im Laufe der Untersuchung als
Falschmeldung herausstellt, bezeichnet man diese Meldung als false-positive. Die
Anzahl der False-Positives sollte moglichst gering sein, da die Zustindigen fiir die

Bearbeitung der IT-Sicherheit sonst iiberlastet werden. [8]

Welche Mechanismen zur Detektion eingesetzt werden kénnen, ist von der betroffenen
IT-Landschaft abhiingig. Da sich diese Arbeit nicht mit der Detektion beschiftigt, ist
in diesem Kontext unerheblich, ob hostbasierte (z.B. Virenscanner oder Endpoint-
Detection-and-Response-Systeme) oder netzwerkbasierte (Proxyserver, Firewall,

Intrusion-Detection oder Intrusion-Prevention) Erkennungsmechanismen zum Einsatz
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kommen. Einen Uberblick, welche Mechanismen in Organisationen eingesetzt werden

konnen, findet sich in der Literatur, beispielsweise in [13].

Wurde ein IT-Sicherheitsvorfall erkannt, so schlieft sich zunéchst die Analyse der
Meldung an. Die Analyse beginnt an der Stelle, wo der IT-Sicherheitsvorfall erkannt
worden ist. Von dort ausgehend werden weitere Untersuchungen vorgenommen, weil
dort schon die ersten Informationen iiber die Angreiferin vorliegen. Welche Schritte
der Analyse sich daran anschlieBen, hiangt davon ab, wodurch der Sicherheitsvorfall
erkannt wurde. Wurde eine Netzwerkanomalie festgestellt, wire es eine Option, zu
untersuchen, von welchem IT-System diese Anomalie ausging. Dieses System konn-
te man dann weiteren Untersuchungen unterziehen, beispielsweise indem das System
mit Mitteln der IT-Forensik untersucht wird oder in dem die Nutzerin des Systems
nach Auffilligkeiten auf dem System befragt wird. [7, S. 79] [6, S. 28ff]

Wihrend der Analyse finden Analystinnen Hinweise auf die Angreiferinnen, in so ge-
nannten Artefakten. [7, S. 85] In jiingeren Veroffentlichungen unterscheidet man diese

Hinweise in observables und Indicators-of-Compromise (IoC) [14].

Artefakte sind Dateien, Protokolle und sonstige Eigenschaften von IT-Systemen,
die auf Aktivititen der Angreiferin hinweisen. Eine zuriickgelassene Schadcode-
datei oder ein Protokoll in dem Aktivitdit der Angreiferin sichtbar wird, wdire ein
solches Artefakt. Artefakte konnen dazu genutzt werden, um aus ihnen weitere

Hinweise auf Verhalten von Angreiferinnen (loC und observables) zu finden.

Als observables werden beobachtbare Merkmale, die im Zusammenhang mit ei-

nem Angriff auftreten konnen, bezeichnet. Eine Untermenge der observables sind
die Indicators of Compromise (IoC). Dabei handelt es sich um observables, die

nur von Angreiferinnen benutzt werden, also keinen legitimen Anwendungszweck

haben (siehe Abbildung 2.3).

Observables konnen beispielsweise IP-Adressen, Hashwerte von Dateien oder

Speicherbereichen sein, bestimmte Konstellationen von aufgerufenen Bibliotheken
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oder URLs. Ein IoC hingegen wire beispielsweise ein Benutzerkonto, von dem be-
kannt ist, dass eine Angreiferin dieses fiir den Angriff angelegt hat. Um IoC und ob-
servables schneller zu identifizieren, hilft es, die eigene Systemumgebung moglichst
gut zu kennen. Sowohl der regelmiBige Austausch mit dem I'T-Betrieb, die regelméfBi-
ge Untersuchung der vorliegenden Daten als auch das bereits beschriebene Baselining

sind hierfiir wichtig.

Abbildung 2.3.: Abgrenzung von Observables zu Indicators of Compromise

Ziel der Detektions- und Analysephase ist, den IT-Sicherheitsvorfall zu validieren,
um False-Positives auszuschlieBen [6, S. 29] und um ihn seiner Schwere und Aus-
wirkung auf die Organisation entsprechend einzustufen. Die Einstufung eines IT-
Sicherheitsvorfalls erfolgt nach den Dimensionen Auswirkung auf die Funktionsfihig-
keit, Auswirkung auf Informationen und Wiederherstellbarkeit nach dem Vorfall. [6,
S. 32f] Diese Dimensionen konnen miteinander kombiniert werden, um eine moglichst
starke Aussagekraft zu erhalten.

Das Ergebnis dieser Phase ist also entweder ein erledigter I'T-Sicherheitsvorfall (bei
False-Positives) oder ein bestitigter I'T-Sicherheitsvorfall, der initial dokumentiert und
bewertet ist. Falls notig, werden zum Abschluss dieser Phase auch schon Eskalations-
und Benachrichtigungsmechanismen ausgelost [6, S. 33f], damit zusitzliche Personen
tiber den Vorfall informiert werden und die Behandlung des I'T-Sicherheitsvorfalls un-
mittelbar beginnt. Abbildung 2.1 zeigt, dass sich die Detektions- und Analysephase
mit der folgenden Eindimmungs-, Behebungs- und Wiederherstellungsphase immer

wieder abwechseln kann.
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Eindammung, Behebung und Wiederherstellung (engl. Containment, Eradication

and Recovery)

In der Phase der Eindimmung soll die Ausbreitung der Angreiferin gestoppt werden.
Das bedeutet insbesondere, dass nicht noch weitere Systeme, Ressourcen bzw. Netz-
werkbereiche von dem Vorfall getroffen werden. Die GegenmalBnahmen miissen so
umfassend sein, dass sie alle betroffenen Ressourcen beriicksichtigen. Andernfalls wi-
re die Einddmmung nicht erfolgreich — die Angreiferin konnte sich weiter ausbreiten.
Wie die Eindimmung durchgefiihrt wird, hingt von dem jeweiligen Vorfall ab [6, S.
35f]:

e Schaden bzw. Diebstahl von Ressourcen: Ist es wichtig herauszuarbeiten, welche
Daten manipuliert oder entwendet wurden oder ist eine schnelle Wiederherstel-

lung wichtiger?

e Notwendigkeit der Beweissicherung: Soll spiter in einem juristischen Verfahren
ermittelt werden, wer den Sicherheitsvorfall verursacht hat, so miissen gerichts-
feste Beweise, die auf die Identitéit der Angreiferin hinweisen konnten, gesichert

werden. Die Spuren diirfen dann moglichst nicht manipuliert werden.

e Ereichbarkeit der Anwendungen: Kénnen Dienste oder betroffene Systeme fiir
den Zeitraum der Eindimmung eingeschriankt werden? Falls nein, kann dies die

Moglichkeiten der Eindimmung einschrinken.

e Dauer der Malnahmen: Einige Manahmen konnen nur fiir kurze Zeit durchge-
fiihrt und aktiviert werden, da sonst beispielsweise ein zu hoher wirtschaftlicher

Schaden entstehen wiirde.

Fiir manche Organisationen ist es relevant, die Quelle des Angriffs und nicht nur
dessen Auswirkungen zu identifizieren. Insbesondere im zwischenstaatlichen Kontext,
bei der Strafermittlung oder im Zusammenhang mit nachrichtendienstlich relevanten
Fillen ist dies von Bedeutung, da durch diese sogenannte Attribution auch aullenpoli-

tische Mallnahmen opportun werden konnten. [15, S. 22f]

Nachdem der Vorfall eingeddmmt wurde, miissen die nichsten Schritte ergriffen

werden, die die Angreiferin vollstindig aus dem Netzwerk entfernen sollen, bzw. ihr
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auch die Moglichkeit nehmen sollen, erneut Zugriff auf das I'T-Netzwerk zu erhalten.
Entscheidend bei der Behebung ist es, dafiir so sorgen, dass alle identifizierten Systeme
abgesichert werden. Dies kann erreicht werden, indem die Werkzeuge der Angreiferin
entfernt bzw. unbrauchbar gemacht werden oder aber in dem das gesamte System neu
aufgesetzt wird. Ersteres bietet den Nachteil, dass immer noch ein Restrisiko besteht,
dass die Angreiferin doch noch eine Zugriffsmoglichkeit hat, die bei der Analyse und
Detektion iibersehen wurde. Allerdings ist es in manchen Situationen aus praktischen
Erwigungen heraus nicht moglich, das gesamte Netzwerk neu aufzubauen. In diesem
Schritt sind jedoch nicht nur infizierte IT-Systeme zu beriicksichtigen. Es ist auch
moglich, dass die Angreiferin die Moglichkeit erhalten hat, auf ein Netzwerk Zugriff
zu erhalten, ohne dafiir ein spezifisches IT-System zu bendtigen. [6, S. 37f] So
konnte die Angreiferin beispielsweise einen zusitzlichen Benutzeraccount angelegt
haben, mit dem sie sich unbemerkt weiter im Netzwerk bewegen kann. Auch andere
Offenlegungen von Zugingen sind denkbar, zum Beispiel wenn die Angreiferin in
der Lage war, auf den Doméinencontroller, die zentrale Verwaltungsinstanz einer
Microsoft-Active-Directory-Umgebung zuzugreifen. In diesem Fall hitte sie die

Moglichkeit, sich als beliebige Benutzerin in dieser Umgebung auszugeben. [10]

Bei der Wiederherstellung schlieSlich kommt es darauf an, dass der Normalzustand
der Umgebung wiederhergestellt wird. Wihrend der vorherigen Schritte konnen fiir
die Funktion der Organisation benotigte Betriebsmittel in Mitleidenschaft gezogen
werden, etwa weil ein Server fiir eine wichtige Anwendung neu aufgebaut werden
musste. Auch konnte es im Rahmen der Einddmmung zu FEinschrinkungen fiir
Benutzerinnen gekommen sein, die dazu gefiihrt haben, dass die Organisation nicht
mehr so effizient arbeiten konnte wie zuvor. Das ist beispielsweise der Fall, wenn in
diesem Schritt neue IT-Sicherheitsregeln eingefiihrt werden. Diese sind zu Beginn
ungewohnt und miissen erst gelernt und gelebt werden. Ziel dieses Schritts ist sowohl
die Einschrinkungen durch den IT-Sicherheitsvorfall als auch die Einschrankungen
durch die Behandlung des I'T-Sicherheitsvorfalls zu iiberwinden. Im besten Fall steht
am Ende eine Organisation, die mit gestirkten Pridventions- und Detektionsmecha-

nismen den aktuellen bestehenden und zukiinftigen Bedrohungen fiir IT-Netzwerke
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widerstehen kann. [6, S. 37f]

Die Phase der Eindimmung, Behebung und Wiederherstellung ist insgesamt also dar-
auf ausgelegt, dass die in der vorherigen Phase Detektion und Analyse gewonnenen
Erkenntnisse genutzt werden, um das betroffene I'T-Netzwerk zu bereinigen und zum
Regelbetrieb zuriickzufiihren.

Die Phasen Analyse und Detektion bzw. Einddmmung, Behebung und Wiederher-
stellung wechseln sich immer weiter ab (sieche Abbildung 2.1). Das heifit, kommt
es z.B. wihrend der Eindimmung zu neuen Detektionen der Angreiferin, so flieBen
diese auch in die Eindimmung ein. Zudem werden neue Analyseergebnisse auch
fortwédhrend in die Planung fiir die Behebung und Wiederherstellung einflieBen. Ab
einem gewissen Punkt kann es sinnvoll sein, nicht mehr einzelne IT-Systeme als
betroffen anzunehmen, sondern davon auszugehen, dass ganze Netzwerkbereiche
betroffen sind und darauf auch die Behebungs- und WiederherstellungsmaBnahmen

abzuzielen.

Bei der Behandlung von unterschiedlichen I'T-Sicherheitsvorféllen kénnen sich be-
stimmte Schritte immer wieder dhneln. Daher kann es sinnvoll sein, bei der Be-
handlung von I'T-Sicherheitsvorfillen auf so genannte Standard Operating Procedures
(SOP) zu setzen, um die Fehlerrate bei der Behandlung von I'T-Sicherheitsvorfillen

(ausgelost durch repetitive Tatigkeiten) zu reduzieren.

Eine Standard Operating Procedure (SOP) ist eine Beschreibung von standardi-

sierten Aktivitdten, die dazu genutzt werden, die Varianz in der Durchfiihrung von

Prozessen zu reduzieren.

SOPs kommen urspriinglich aus dem Bereich der Flugsicherheit und dienen dazu,
MaBnahmen, die immer wieder standardisiert durchgefiihrt werden, zu beschreiben,
damit sie dann in einer hoheren Qualitit durchgefiihrt werden konnen. Das leitet sich
aus der Uberlegung ab, dass sich bei wiederholenden Aufgaben im Laufe der Zeit Feh-
ler einschleichen. Dennoch 16sen sich IT-Sicherheitsvorfille nicht einfach durch die

Befolgung von SOPs: Selbst wenn einzelne Schritte sich gleichen oder dhneln, ist die
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Expertise von Analystinnen gefragt, wenn es um die Reaktion auf zuvor noch nicht

beriicksichtigte bzw. bekannte Phianomene geht. [16] [6, S. 6] [7, S. 28]

Nachbereitung (engl. Post-Incident Activity)

Das Ziel der Nachbereitung ist, aus dem zuvor bearbeiteten I'T-Sicherheitsvorfall zu
lernen und so dafiir zu sorgen, dass die I'T-Sicherheit einer Organisation stetig steigt,
ganz im Sinne des kontinuierlichen Verbesserungsprozesses.

Bei dieser Aufbereitung wird zunichst versucht darzustellen, was bei dem jeweiligen
I'T-Sicherheitsvorfall zu welchem Zeitpunkt passiert ist und zwar sowohl bezogen auf
den Angriff, als auch bezogen auf die Analyse und Reaktion der Organisation. Es wird
dabei sowohl die Arbeit des Vorfallsteams, als auch die Zusammenarbeit mit externen
Stellen, wie der Polizei, anderen I'T-Sicherheitsteams und Dienstleisterinnen, auf den
Priifstand gestellt. Damit wird herausgearbeitet, wie sich die Organisation auf zukiinf-
tige ['T-Sicherheitsvorfille vorbereiten kann. [6, S. 38]

AuBerdem kann es sinnvoll sein, nach der Vorfallsbearbeitung einige Kennzahlen fiir
die Behandlung des Vorfalls zu sammeln, um Vergleichbarkeit zwischen den Vorfillen
zu erzeugen und somit die Verbesserung des Organisation iiber einen gewissen Zeit-
raum hinweg zu messen. [7, S. 81]

Die Phase der Nachbereitung geht am Schluss auch wieder in die Vorbereitung iiber,
nachdem die Einzelaktivititen fiir einen Vorfall abgeschlossen sind und wieder die

generelle Vorbereitung auf die ndchsten Vorfille durchzufiihren ist.

Threat-Intelligence

Die im Schritt der Analyse des IT-Sicherheitsvorfalls gewonnenen Observables und

Indicators of Compromise sind zusammengefasst Teil der Threat-Intelligence.

Threat Intelligence ist die Beschreibung von Wissen iiber Angreiferinnen, unter
anderem anhand von Indicators of Compromise und observables, aber auch durch

bekannte Modi-operandi oder Verhaltensweisen. [17]

Je mehr iiber die Angreiferin bekannt ist (also je mehr Threat-Intelligence vorhanden

ist), desto besser kann das Netzwerk auf weitere infizierte Systeme hin durchsucht
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werden und desto hilfreicher sind die gesammelten Informationen auch fiir andere Or-
ganisationen, mit denen man diese Threat-Intelligence gegenseitig austauscht. [17, S.
5] Nicht jede Organisation kann fiir jede Angreiferin die gleichen Informationen sam-
meln, sodass sie darauf angewiesen sind, diese Informationen innerhalb ihrer Gemein-
schaft zu teilen. Teilnehmerinnen dieser Gemeinschaft konnen sowohl andere Teilbe-
reiche der eigenen Organisation sein, aber auch befreundete Organisationen, staatliche
Stellen oder Organisationen, die sich zum Austausch iiber Threat-Intelligence gegriin-
det haben. [18] [19]

Innerhalb dieser peer-groups werden Informationen getauscht, wenn davon ausgegan-
gen wird, dass die Informationen auch fiir andere hilfreich sind und keine Probleme
bzw. Nachteile fiir die eigene oder andere befreundete Organisationen entstehen. [20]

[7, S. 132f]

2.1.2. Beteiligte Parteien bei der Vorfallsreaktion

Nicht nur der eigentliche Prozess der Vorfallsreaktion ist eine Grundlage fiir das Ver-
standnis eines I'T-Sicherheitsvorfallsteams, sondern auch die organisatorischen Rah-
menbedingungen, sowie die Schnittstellen des Teams. Die bei der Vorfallsreaktion be-

teiligten Entititen sollen hier im folgenden beschrieben werden.

CSIRT/Vorfallsteam
Das CSIRT (engl. Computer Security Incident Response Team), oder im Rahmen
dieser Arbeit auch Vorfallsteam genannt, hat die Aufgabe, innerhalb einer Or-
ganisation die Behandlung von IT-Sicherheitsvorfillen zu koordinieren. [7, S. 2]
Im Rahmen dieser Arbeit wird als CSIRT ein internes Team einer Organisation

verstanden, das diese Aufgabe wahrnimmt. [7, S. 12]

Das Vorfallsteam bzw. CSIRT kann sowohl als stindig arbeitende Organisationsein-
heit, aber auch als ad-hoc Team einberufen werden. Auch hybride Ansitze (also ein
festes Team als Ausgangspunkt mit Erweiterung um zusétzliches Personal im Bedarfs-
fall) sind hierbei denkbar. [7, S. 24] Das Team dient als Informationsdrehscheibe und
stellt so sicher, dass die notigen Schritte zur Behandlung des IT-Sicherheitsvorfalls un-

ternommen werden bzw. bendtigte Dritte eingebunden werden. [7, S. 103] Letztendlich
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liegt es in der Verantwortung des CSIRT den oben beschrieben Reaktionsprozess mit
Leben zu fiillen. Hierfiir hat das CSIRT verschiedene Gruppen von Dienstleistungen
(siehe Abbildung 2.4), die es ihrer Organisation anbietet, bzw. die dabei helfen das
Leistungsangebot des CSIRT zu beschreiben. [7, S. 23] Diese Dienstleistungen las-
sen sich in die Kategorien reaktive Dienstleistungen, proaktive Dienstleistungen und

Qualititssicherungsdienstleistungen aufteilen. [7, S. 24]

Abbildung 2.4.: Ubersicht der CSIRT-Services (Grafik aus [7, S. 24]

Die hier ndher betrachtete Dienstleistung Dienstleistung Vorfallsbearbeitung (engl. In-
cident Handling) ist Teil der reaktiven Dienstleistungen. Reaktive Dienstleistungen

beginnen immer mit einem von aufen eintreffenden Ereignis.

Organisation

Die Organisation, in der ein I'T-Sicherheitsvorfalls stattfindet, kann ebenfalls als eine
beteiligte Partei gesehen werden. Je nachdem wie das CSIRT in die Organisation ein-
gebunden ist, schwankt der Einfluss, den das Team hat zwischen dem Recht Anweisun-
gen in Bezug auf den Umgang mit dem Vorfall zu geben oder lediglich Hinweise und
Beratung anzubieten. Die Organisation, die von einem Vorfall betroffen ist, hat in der
Regel ein Interesse, dass der Vorfall behandelt wird, ohne dass es negative Auswirkun-
gen auf die Leistungserbringung gibt. Um Risiken und den Fortschritt der Vorfallsbe-

handlung beurteilen zu konnen, hat die Organisation ein Interesse daran, regelmifige
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Informationen iiber den Fortschritt der Untersuchung zu erhalten. Vorausgesetzt die
Organisation ist an einer Verbesserung der eigenen IT-Sicherheitsmechanismen inter-
essiert, benotigt die Organisation einen Abschlussbericht, um fiir die Zukunft weite-
re GegenmaBBnahmen zu stellen. [7, S. 15] Auch wenn dieses Interesse nicht immer
besteht, hilft ein Abschlussbericht dem CSIRT dabei, weitere Ressourcen (finanziell,
personell, technisch) zu erhalten. Nicht nur nach der eigentlichen Vorfallsbehandlung,
sondern auch bei relevanten Zwischenschritten, also z.B. wenn weitere Ressourcen be-
notigt werden oder aus Sicht der Organisation, wenn z.B. meldepflichtige Sachverhalte

entdeckt worden sind, konnen solche Berichte hilfreich sein.

Externe CSIRTs

Bei der Vorfallsbearbeitung kann die Zusammenarbeit mit externen Teams, also an-
deren CSIRTs notwendig sein. Entweder, weil das eigene CSIRT aufgrund regula-
torischer Vorgaben dazu verpflichtet ist oder weil es bestimmte (Teil-)dienste nicht
selbst erbringen kann. Im Falle eines Vorfalls kann es ein Interesse der eigenen Or-
ganisation und damit des eigenen CSIRTs sein, die gewonnene Threat-Intelligence
mit befreundeten bzw. bekannten CSIRTs zu teilen, etwa weil dies regulatorisch vor-
geschrieben ist oder weil sich das eigene CSIRT dadurch eine hohere Bekanntheit
oder Vertrauen in der CSIRT-Gemeinschaft erhofft. Durch das Teilen von Threat-
Intelligence konnen wiederum auch andere CSIRTs dazu ermuntert werden, dem eige-
nen CSIRT Threat-Intelligence zur Verfiigung zu stellen. Auch ergriffene Gegenmali-
nahmen, bzw. Erkenntnisse wie mit bestimmten Angreiferinnen umgegangen wurde,
z.B. welche SchutzmaBnahmen ergriffen werden konnten, sind fiir den Austausch zwi-
schen CSIRTs interessant. [7, S. 191ff]

Unabhingig davon welche Daten ausgetauscht werden sollen, ist ein Vertrauensver-
hiltnis zwischen den verschiedenen Teams notwendig. Dieses kann jedoch erst im
Laufe der Zeit aufgebaut werden. Wichtig ist dabei, dass es sich um eine Beziehung
handelt, von der beide Organisationen profitieren. Der 0.g. Austausch von Informatio-

nen ist eine Moglichkeit dieses Vertrauen aufzubauen.
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Behordliche Stellen

Im Falle der Vorfallsbearbeitung kann es passieren, dass die eigene Organisation Mel-
depflichten und Vorgaben unterliegt, die dazu fiihren, dass offizielle Stellen iiber die
Behandlung eines IT-Sicherheitsvorfalls zu informieren sind. Das ist besonders rele-
vant, wenn eine Strafverfolgung des moglichen Téters geplant ist. Die Strafverfolgung
wird durch die Ermittlungsbehdrden durchgefiihrt. Hierfiir miissen diese aber zunichst
erstmal informiert werden. Hierbei kann es ebenfalls sinnvoll sein, die gewonnene
Threat-Intelligence, aber auch zusammenfassende Berichte iiber zuvor bereits gewon-
nene Erkenntnisse zu teilen. [7, S. 19ff] Zumindest im Gebiet der europédischen Union
ist es zudem erforderlich, iiber IT-Sicherheitsvorfille zu informieren, wenn diese da-
tenschutzrechtliche Relevanz haben. Dort sind nicht die Details zu der Angreiferin
relevant, sondern vielmehr die Frage, welche Personen von einem Datenschutzverstof3
betroffen waren, sowie die Frage, ob technische oder organisatorische Mallnahmen des

Datenschutzes nicht ausreichend implementiert waren. [21, Art. 33]

2.1.3. Technische Schnittstellen im Reaktionsprozess

In den einzelnen Phasen des Vorfallsprozesses kommen verschiedene Anwendungen
zum Tragen. Da sich diese Arbeit explizit mit der eigentlichen Behandlung des Vor-
falls beschiftigt und sich dabei an den CSIRT-Services orientiert, sollen nicht die An-
wendungen als solche beschrieben werden. Der Schwerpunkt wird stattdessen auf die

vom Vorfallssystem genutzten Schnittstellen gelegt.

Detektionsmechanismen

Wie beschrieben, konnen IT-Sicherheitsvorfille von technischen Detektionsmechanis-
men erkannt werden. Bei einer erfolgten Detektion wird in der Regel eine Meldung
auf Basis von erkannten Anomalien erzeugt, die dann im weiteren ausgewertet werden
muss. Die Meldung kann beispielsweise in einem Protokoll auf dem Detektionssystem
gespeichert werden oder in ein zentrales Management eingebracht werden. Alarmmel-
dungen konnen auch per automatisierter Schnittstelle an andere Systeme (z.B. Ticket-
systeme oder Intrusion Prevention Systeme) weitergeleitet werden, sodass dort die

Meldungen zusammenflieBen. Fiir diese Arbeit wird nicht genauer betrachtet, wel-
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che Arten von Detektionssystemen es gibt bzw. wie deren Giite ist. Vielmehr wird
im weiteren Verlauf der weiteren Arbeit davon ausgegangen, dass es sich bei erkann-
ten Meldungen um True-Positives (also erfolgreiche Erkennungsleistungen) handelt,
die dem System zur Automatisierung der Vorfallsbehandlung bekannt geworden sind.

[13]

Threat-Intelligence-Plattformen

Wie schon beschrieben, gehort das Sammeln und der Austausch von Threat-
Intelligence zu den Aufgaben eines Vorfallsreaktionsteams. Nicht nur um diese In-
formationen mit anderen Teams zu teilen, sondern auch, um in der Lage zu sein, In-
formationen zu Angreiferinnen systematisch zu sammeln und aufzubereiten, konnen
spezielle IT-Anwendungen eingesetzt werden. Fiir die Unterstiitzung dieser Aufgabe
haben sich im Laufe der Zeit verschiedenen Anwendungen herauskristallisiert. In die-
sen Anwendungen werden [oC und Observables gruppiert, kategorisiert und so aufbe-
reitet, dass es moglich ist, die Entwicklung und das Vorkommen von Angreiferinnen zu
untersuchen und zu identifizieren. Da diese Schnittstelle fiir die Vorfallsreaktion so we-
sentlich ist (da dadurch besser identifiziert werden kann, wodurch sich die Angreiferin
eigentlich auszeichnet), muss sie auch bei der Beschreibung der Automatisierung der
Vorfallsreaktion beriicksichtigt werden. [22] Im europédischen Raum ist vor allem das
Open-Source-Projekt MISP (Malware Information Sharing Platform) verbreitet, was
moglicherweise auch daran liegt, dass die Software vom Luxemburgischen CIRCL
(Computer Incident Response Center Luxembourg) entwickelt und als Open-Source-

Software herausgegeben wird. [23]

2.2. Anforderungsanalyse

Da in der vorliegenden Arbeit Anforderungen fiir Systeme zur Unterstiitzung und Au-
tomatisierung der Vorfallsreaktion identifiziert und bestehende Systeme auf die Er-
fiillung dieser Anforderungen hin untersucht werden sollen, wird zunéchst erldutert,
wie bei der Erarbeitung von Anforderungen vorgegangen wird: Fiir das Identifizieren
von Anforderungen gibt es Standards und Normen aus dem Bereich des Software-

Engineering. Die aus diesem Gebiet betroffene Teildisziplin ist die Requirement-
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Analyse, bzw. die Systemanalyse, die aus der Anforderungsermittlung und der an-

schlieBenden Spezifikation besteht. [24, S. 7ff]

Eine Anforderung (engl. Requirement) ist eine Bedingung oder Fihigkeit, die von
einer Benutzerin (Person oder System) zur Losung eines Problems oder zur Er-
reichung eines Ziels benotigt wird. Unterscheiden lassen sich funktionale Anfor-
derungen, die beschreiben, was ein Produkt tun soll sowie nicht-funktionale An-
forderungen, die Randbedingungen oder Qualitdtskriterien beschreiben, die ein

Produkt erfiillen muss.

Die Anforderungen sollten eindeutig, also zur Vermeidung von Missverstdndnissen
nicht interpretierbar sein. Auflerdem sollten sie konsistent, verstindlich und vollstin-
dig sein. Zudem ist wichtig, dass die Anforderungen testbar bzw. priifbar sind, damit
festgestellt werden kann, ob die Anforderungen tatsdchlich durch die Software erfiillt
worden sind. [24, S. 11ff] Da in dieser Arbeit nicht ein zu entwickelndes System spe-
zifiziert wird, sondern vielmehr bestehende IT-Systeme auf ihre Ubereinstimmung mit
den Standards zur Vorfallsreaktion hin iiberpriift werden, werden die Anforderungen
in dieser Arbeit absichtlich nicht zu spezifisch beschrieben: Vielmehr geht es um die
Beschreibung von Funktionen, ohne die genaue Beschreibung zu liefern, wie die Funk-
tion implementiert werden muss.

Zur Entwicklung von Anforderungen gibt es unterschiedliche Strategien. So kénnen
die Anforderungen einerseits Bottom-Up, also von sehr detaillierten Anforderungen,
hin zu abstrakteren Clustern von Anforderungen gewonnen werden, es ldsst sich
jedoch auch ein Top-Down-Ansatz nutzen, bei dem ausgehend von abstrakteren

Anforderungen, immer detailliertere Anforderungen gewonnen werden. [24, S. 79ff]

Da in dieser Arbeit nicht die Art und Weise einer konkreten Implementierung, sondern
vielmehr die zu 16sende Aufgabe der Automatisierung des Vorfallsreaktionsprozesses
im Vordergrund steht, wird der Top-Down-Ansatz gewihlt. Ausgehend von der ge-
nerellen Beschreibung dieser Aufgabe, werden in einem weiteren Schritt detaillierte
Anforderungen herausgearbeitet.

Zur Beschreibung der Anforderungen wird in dieser Arbeit auf Userstories gesetzt.
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Die Userstories beschreiben in natiirlicher Sprache, wofiir eine gewisse Funkti-

on benotigt wird. Dadurch wird der Kontext und die Interaktion zwischen System
und Nutzerin deutlich. [24, S. 90ff] Zur Beschreibung der Userstory ist es notig,
dass die anfordernde Person, das Ziel der Anforderung (Akzeptanzkriterium) und
der Nutzen (Beschreibung der Userstory) definiert ist. [24, S. 91 aus Cohn04].
Zu jeder Userstory wird hier eine eindeutige Kennziffer, ein Namen, sowie ein
Quellenverweis dokumentiert, um zu identifizieren, auf welcher Basis die User-
story entstanden ist. Fiir den Zweck dieser wissenschaftlicher Arbeit wird auch
die Herleitung der Userstory aus der angegeben Quelle beschrieben, damit diese

nachvollziehbar bleibt.

Fiir die hier betrachtete Problemstellung bietet sich das Verfahren an, da durch die
Vielzahl an Schnittstellen der Kontext und die Perspektive der Anforderung sehr wich-
tig ist. Zudem wird hier ein bereits bestehender Prozess modelliert, der im Rahmen
einer Userstory formuliert werden kann.

In der Regel wird die Einhaltung eines Standards als nicht-funktionale Anforde-
rungen gewertet. [24, S. 217ff] Damit wird in dieser Arbeit gebrochen: Die Stan-
dards dienen als Quelle fiir die Beschreibung von Prozessschritten innerhalb der IT-
Sicherheitsvorfallsreaktion. Da hier Systeme evaluiert werden, die diesen Prozess au-
tomatisieren, handelt es sich bei den Anforderungen aus den Standards in diesem Spe-
zialfall um funktionale Anforderungen. Eine nicht-funktionale Anforderung wére bei-
spielsweise eine Anforderung, die darauf abzielt einen Standard oder eine Norm zur
benutzerfreundlichen Benutzerfithrung einzuhalten. Dort, wo es fiir die Funktion der
Anwendung gemal der Standards zur Beschreibung des Vorfallsreaktionsprozesses er-
forderlich ist, werden nicht-funktionale Anforderungen in dieser Arbeit als Teil der

jeweils betroffenen funktionalen Anforderungen beriicksichtigt.

2.3. Softwaretests

Das Ziel von Softwaretests besteht darin, die Qualitit von Softwareprodukten zu tes-
ten, bzw. ein Produkt gemdl der Spezifikation abzunehmen. Die Freiheit von Fehlern

einer Software kann durch Tests nicht tiberpriift werden. Hierfiir wire eine formale
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Verifikation notwendig. Letztendlich dienen sie damit der Risiko- und Haftungsreduk-
tion.

Softwaretests sind Teil des Prozesses zum Testmanagement und damit auch Teil des
Software-Engineering in dem auch die zuvor beschriebene Anforderungsanalyse ange-
siedelt ist. Softwaretests laufen in mehreren Phasen ab: In der Planung wird die Durch-
fiilhrung des gesamten Testprozesses vorbereitet. Es werden Vorgehensweisen definiert
und Verantwortlichkeiten festgelegt. In der zweiten Phase, der Spezifikation, wird de-
finiert, wie die Tests durchgefiihrt werden. Es werden also Testfille beschrieben, mit
denen die Anforderungen iiberpriift werden. Im dritten Schritt werden die Tests anhand
der zuvor beschriebenen Testanweisungen durchgefiihrt. Ergebnisse und Abweichun-
gen vom erwarteten Verhalten werden anschlieBend im néchsten Schritt protokolliert.
Am Schluss des Testprozesses steht die Auswertung. Dabei werden die Protokolle mit
den Anforderungen abgeglichen, um zu kldren, wie die untersuchte Software die An-
forderungen erfiillt. In der Regel sollte der Testprozess parallel zum Softwareentwick-
lungsprozess stattfinden bzw. in diesen eingebettet sein. In dieser Arbeit ist das nicht
moglich: Es werden bestehende IT-Systeme untersucht, ob sie aus Standards abgelei-
tete Anforderungen erfiillen, indem die Anforderungen und die Tests im Nachhinein
definiert werden.

Fiir die Durchfiihrung des Testprozesses haben sich verschiedene Testschulen entwi-
ckelt, mit denen verschiedene Herangehensweisen verkniipft sind. Fiir die hier vorlie-
gende Arbeit wird die Agile School herangezogen. Diese findet in der agilen Entwick-
lung Anwendung, um zu iiberpriifen, ob die Userstories erfiillt werden. [25, S. 2f, S.

13f, S. 34, S41, S471f]

2.3.1. Testbeschreibung

Damit ein Testfall formal korrekt beschrieben ist, muss er einige Eigenschaften auf-
weisen: Die Tests miissen reproduzierbar sein und sie sollten geplant sein, d.h. es soll-
te nicht spontan bzw. ohne Vorbereitungsstrategie getestet werden. Tests miissen sich
ebenfalls dem Kriterium der Wirtschaftlichkeit unterwerfen, sie sollten also nicht um

jeden Preis durchgefiihrt werden.
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Tests lassen sich in verschiedene Ebenen einteilen. Da in dieser Arbeit die funktio-
nalen Anforderungen in ihrer Gesamtheit iiberpriift werden sollen, kommt hierfiir der

Systemtest in Frage (sieche Abbildung 2.5).

Beim Systemtest wird das Gesamtsystem gegen die gesamten Anforderungen
(funktional und nicht-funktional) getestet. Dafiir wird der Test in einer Umgebung

ausgefiihrt, die weitestgehend mit der Produktivumgebung iibereinstimmt. [25, S.

71f]

Abbildung 2.5.: Softwarentwicklung im V-Modell XT (nach [26])

Gibe es fiir die hier definierten Anforderungen einen tatsdchlichen Kunden bzw. ei-
ne bekannte Benutzerinnengruppe, kime auch die Durchfiihrung eines zusétzlichen
Abnahme- bzw. User-Acceptance-Tests in Frage, bei dem gepriift wird, ob das Pro-
dukt von den designierten Anwenderinnen benutzt werden kann (also akzeptiert wird).
[25, S. 73]

Testfdlle lassen sich in statische und dynamische Testfille unterteilen. Statische Test-
félle basieren darauf, Testfille auf Basis des Quellcodes durchzufiihren (als eine spe-
zielle Form eines Code-Reviews). Dynamische bzw. funktionsorientierte Testfélle ba-
sieren auf der Funktionsspezifikation des Testobjekts, also z.B. der hier betrachteten
Anwendung. In dieser Arbeit werden dynamische Testfélle genutzt: Wie bereits oben
beschrieben geht es darum, die Anforderungen an die Systeme zu iiberpriifen und zwar

anhand der Beschreibung der erwarteten Funktionalitit. Da der Quellcode der einzel-
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nen IT-Systeme nicht bekannt ist, werden die Tests als Blackbox-Test (im Gegensatz

zu einem Whitebox-Test bei bekanntem Quellcode) durchgefiihrt.

Ein Testfall im Rahmen dieser Arbeit ist immer ein Testfall, der innerhalb eines

Systemtests dynamisch als Blackbox-Test durchgefiihrt wird.

Bei der Beschreibung der Testfélle ist es grundsitzlich wichtig, dass diese eindeutig
beschrieben sind, und keinen Platz fiir Interpretationen lassen. Andernfalls konnte es
passieren, dass ein Test falsch positiv ist, also eine Anforderung als erfiillt angese-
hen wird, obwohl die Anforderung eigentlich nicht erfiillt wurde. Werden wihrend der
Testdurchfiithrung bestimmte Parameter bendétigt, miissen diese ebenfalls in der Test-
beschreibung dokumentiert werden, um die Reproduzierbarkeit der Testergebnisse zu
gewdhrleisten. [25, S. 151ff] Wie schon bei der Beschreibung der Anforderungen muss
davon in dieser Arbeit etwas abgewichen werden: Es geht um die Erfiillung der grund-
sdtzlichen Funktionsanforderungen, nicht um die Art und Weise wie eine Funktion
implementiert ist. Daher werden auch an dieser Stelle bewusst Unschirfen in Kauf

genommen.

2.3.2. Testdurchfiihrung

Bei der Durchfiihrung des Testfalls werden die Testanweisungen exakt so durchge-
gangen, wie in der Testanweisung beschrieben. Beim ersten Durchlauf des Tests wird
gleichzeitig ein Review der Testanweisung vorgenommen. Sind bestimmte Testanwei-
sungen nicht durchfiihrbar, so wiirde dies spitestens beim ersten Durchlauf auffallen.
Das Ergebnis des Tests bzw. aufgetretene Fehler miissen dokumentiert werden, um
im Anschluss herausarbeiten zu konnen, warum ein Fehler aufgetreten ist: Es konnte
sowohl der Testfall falsch bzw. unvollstidndig beschrieben sein, es wire aber auch mog-

lich, dass eine Anforderung nicht oder nicht vollstandig umgesetzt ist. [25, S. 179ff]
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Nachdem im Kapitel THEORETISCHE GRUNDLAGEN sowohl die inhaltliche als auch
die methodische Ausgangslage beschrieben wurde, werden in diesem Kapitel die An-
forderungen an ein IT-System zur Automatisierung der standardkonformen Reaktion
bei IT-Sicherheitsvorfillen herausgearbeitet. Diese als Userstories formulierten Anfor-
derungen werden dann in den folgenden Kapiteln als Grundlage fiir die Evaluierung
der IT-Systeme genutzt. Sie beschreiben den bendtigten Funktionsumfang, den eine
Anwendung erfiillen muss, um den I'T-Sicherheitsvorfallprozess standardgemif zu er-

fullen.

3.1. Vorgehensweise

Diese Arbeit orientiert sich an den beiden fiir die Beschreibung des IT-
Sicherheitsvorfallreaktionsprozesses mallgeblichen Standards [6] und [7]. Wie er-
wihnt, werden die Anforderungen in dieser Arbeit als Userstories aufgenommen, um
der Rollenverteilung und der Tiefe bei funktionalen Anforderungen gerecht zu wer-
den. Um die Userstories zu entwickeln, wurden die Standards dabei auf Vorgaben zur
Bearbeitung von I'T-Sicherheitsvorfillen hin untersucht. Diese Vorgaben wurden dann
analysiert (siehe auch Zeile ,,Herleitung* bei der Beschreibung der Userstories) und
hinsichtlich der Relevanz bewertet. Die eigentliche Userstory wurde dann aus Sicht
der jeweiligen zustidndigen Rolle beschrieben, die diese Funktion in der Anwendung
nutzen wiirde und einer der CSIRT-Funktionen zugeordnet.

Wird im Folgenden von dem ,,IT-System* gesprochen, ist dabei zunéchst ein fiktives
IT-System gemeint, zu der an dieser Stelle die Anforderungen aufgenommen werden,

um die Bearbeitung von IT-Sicherheitsvorfillen zu unterstiitzen und zu automatisieren.
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3.2. Rollen

Um eine Userstory beschreiben zu konnen, ist es notwendig, auch einen User, also eine
Endanwenderin zu identifizieren, aus deren Sicht die Anforderung beschrieben ist. Im
Rahmen der Analyse der genutzten Standards und des darin beschriebenen Reaktions-
prozesses sind dabei verschiedene Rollen identifiziert worden, die in der Behandlung
von I'T-Sicherheitsvorfillen relevant sind. Diese Rollen werden im folgenden beschrie-

ben und konnen sowohl Personen als auch andere IT-Systeme sein.

3.2.1. Vorfallsteammitglied

Die Mitglieder des Vorfallsteams bzw. CSIRT sind fiir die Analyse und Bearbeitung
eines I'T-Sicherheitsvorfalls verantwortlich. Je nach Team- oder Vorfallsgro3e konnen
auch mehrere Personen an der Losung eines I'T-Sicherheitsvorfalls beteiligt sein. Die-
ses Team ist nicht zu verwechseln mit einem Team, das fiir die Behandlung eines kon-
kreten Vorfalls betraut ist, sondern ist letztendlich ein Sammelbegriff fiir die Personen,

die in der Vorfallsreaktion insgesamt arbeiten.

3.2.2. Vorfallsteamleiterin

Die Vorfallsteamleiterin hat die Aufgabe, fiir das gesamte Team und alle von diesem
Team bearbeitenden Vorfille verantwortlich zu sein. Sie hat das Interesse ihr Team
weiterzuentwickeln und steht gleichzeitig in der Gesamtverantwortung gegeniiber der
Organisation. Auflerdem muss sie nachvollziehen konnen, ob die aktuell vorhandenen
Ressourcen des Teams ausreichend sind. Zudem dient sie als Eskalationsinstanz, so-
wohl intern (bei Fragen der einzelnen Teammitglieder), aber auch extern (aus Richtung

der Organisation).

3.2.3. Detektionssystem

Das Detektionssystem ist der Mechanismus, der mogliche IT-Sicherheitsvorfille er-
kennen soll. Bei einem Detektionssystem kann es sich sowohl um ein spezielles IT-
System handeln, das explizit fiir diese Funktion aufgebaut wurde (z.B. eine Antiviren-

Losung), aber es kann sich im Sinne dieser Arbeit auch um ein System des IT-
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Helpdesks handeln, in dem Benutzerinnen ihre Verdachtsfille melden. Aus diesem
System werden dann Meldungen vom IT-Helpdesk an die in dieser Arbeit evaluierten

IT-Systeme zur Vorfallsbearbeitung weitergeleitet.

3.2.4. Threat-Sharing-Plattform

Die Threat-Sharing-Plattform verwaltet die gesamte Threat-Intelligence und hat ne-
ben der Funktion des Wissensmanagement zu Observables und IoC auch die Aufgabe,
Kontakt zu den Threat-Sharing-Plattformen anderer Organisationen zu haben, um stén-

dig Informationen iiber aktuelle Bedrohungen und Angreiferinnen auszutauschen.

3.3. Anforderungen

Um die Anforderungen zu gliedern, werden die einzelnen Funktionen des CSIRT-
Dienstes Incident-Response (bzw. Vorfallsbearbeitung) zu Hilfe genommen. Anhand
dieser Funktionen lassen sich die Aktivititen, die im Falle eines Vorfalls von einem IT-
Sicherheitsvorfallsteam durchgefiihrt werden miissen, einteilen. Die Grafik 3.1 zeigt

die verschiedenen Dienste und ihre Interaktion miteinander.

Abbildung 3.1.: Funktionen innerhalb des Vorfallsreaktionsprozess (nach [7, S. 67])
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e Triage: Als Eingangskanal in die Vorfallsbearbeitung wird hier gepriift, ob es
sich tatsdchlich um einen Vorfall handelt bzw. ob die eingehende Meldung be-
reits zu einem bestehenden Vorfall gehort. Zudem wird hier eine Einstufung hin-

sichtlich der Prioritiit der Vorfallsbearbeitung vorgenommen.

e Vorfallsbearbeitung: Hier wird der eigentliche Vorfall bearbeitet, es werden also
Analysen durchgefiihrt und Eindimmung, Behebung sowie Wiederherstellung
geplant. Verantwortlich fiir die eigentliche Vorfallsbearbeitung ist das Vorfalls-

teammitglied.

e Kommunikation: Die Kommunikation, z.B. mit der eigenen Organisation oder
auch mit anderen Teams ist Teil der Vorfallsreaktion. Verantwortlich fiir diese

Kommunikation ist ebenfalls das Vorfallsteammitglied.

e Steuerung: Dies ist keine eigentliche Funktion des Dienstes zur Vorfallsreaktion,
sondern eine Querschnittsaufgabe, die letztendlich jede Organisation betrifft. In
dieser Arbeit werden hier Aufgaben zusammengefasst, die in der Verantwortung
der Vorfallsteamleiterin liegen und die letztendlich ihre Aufgaben als Fiihrungs-

person widerspiegeln.

Wie bereits im Kapite]l THEORETISCHE GRUNDLAGEN erwihnt, sollten Anforderun-
gen strukturiert aufbereitet werden. Daher werden die Anforderungen nachfolgend auf-
gefiihrt und nach den zuvor beschriebenen CSIRT-Diensten gegliedert. Zudem wird
die Quelle und die Herleitung der Anforderung beschrieben, um den Kriterien einer
wissenschaftlichen Arbeit geniige zu tun. Da die Userstories aus der Perspektive der
anfordernden Person bzw. des anfordernden Systems geschrieben sind, sind sie in der
,Ich“-Form beschrieben. Die Userstories sind dabei nicht in einer spezifischen Rei-
henfolge (z.B. nach der Reihenfolge der Prozessdurchfiihrung) sortiert, sondern sind
gemiB der vergebenen Userstory-ID aufgelistet. Eine Ubersicht iiber die Zuordnung
der einzelnen Userstories zu den Diensten des I'T-Sicherheitsvorfallsprozesses liefert

Tabelle 3.1 in Verbindung mit Abbildung 3.1.
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Tabelle 3.1.: Ubersicht iiber die Userstories

Triage

Vorfallsbearbeitung

Kommunikation

Steuerung

Initiale Beurteilung eines Vorfalls (13)
Zuordnung von einem Vorfallsteammitglied zu
einem Vorfall (14)

Verkniipfen von Vorfillen (15)

Manuelle Eskalation von Vorfillen (16)

Triage-Queue (17)

Benachrichtigung bei Zuordnung zu einem Vor-
fall (18)

Benachrichtigung bei neuen Vorfillen (19)
Protokollierung von Aktionen (20)

Bearbeiten von Stammdaten des Vorfalls (21)
Anzeigen eines Vorfalls (22)

Aufnehmen von Observables / IOC (23)
Hinzufiigen von Artefakten (24)

Analyse von Artefakten (25)

Definieren von SOP (26)

Automatisches Ausfiihren von SOP (27)
Verweisen auf weitere Dokumente (28)
Auflistung von Vorfillen (29)

Anzeige des Vorfallszeitstrahls (30)
Dokumentation der Vorfallsbearbeitung (31)
Bearbeiten von Vorfillen anhand von SOP (32)

Vorbereitung des Abschlussberichts (1)
Aufbereitung des Vorfalls fiir Externe (2)
Weitergabe von Threat-Sharing-Daten (3)
Eingabe von Threat-Sharing-Daten (4)
Weitergabe von Analysetitigkeiten (5)

Vorbereitung der Nachbereitsungsbesprechung (6)

Pflegen von Vorfallsteammitgliedern (7)
Einschrinkung des Zugriffs auf Vorfille (8)
Automatische Eskalation von Vorfillen (9)
Anzeige von Metriken (10)
Zugriffsbeschriankung der Anwendung (11)
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Userstory 1 (Vorbereitung des Abschlussberichts)

Beschreibung:

,»Als Vorfallsteammitglied kann ich alle Daten, die zu einem Vorfall gehoren her-
unterladen, sodass ich sie fiir die Erstellung eines Berichts nutzen kann. Beim
Download soll ein Template des Berichts erstellt werden, das bereits mit den be-
kannten Daten vorausgefiillt ist (Name, Prioritét, Timeline, etc.).*
AkzeptanzKkriterium:

Der Download der Daten in ein maschinenlesbares Format (z.B. JSON oder XML)
ist moglich.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Kommunikation

Herleitung:

Der Abschlussbericht ist einerseits der Titigkeitsnachweis eines CSIRT, anderer-
seits aber auch im Fall der Strafverfolgung notwendig. Da in dem System ohnehin
alle Informationen zu dem Vorfall vorliegen, ist es sinnvoll, diese Daten auch als
Grundlage fiir den Abschlussbericht heranzuziehen.

Quelle:

[6, S. 39]

Userstory 2 (Aufbereitung des Vorfalls fiir Externe)

Beschreibung:

,»Als Vorfallsteammitglied kann ich eine Zusammenfassung des Vorfalls fiir Ex-
terne eintragen. Diese Zusammenfassung ist dazu gedacht, den Vorfall allgemein-
verstindlich zusammenzufassen und die néichsten Schritte zu beschreiben. Exter-
ne konnen somit iiber die Entwicklungen auf dem Laufenden gehalten werden.
Habe ich die Beschreibung, die Zusammenfassung und die kommenden Schritte
beschrieben, kann ich diese Informationen exportieren (z.B. als PDF) oder per E-
Mail verschicken.*

AkzeptanzKkriterium:
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Es gibt drei Textfelder (zur allgemeinverstindlichen Beschreibung, zur Zusam-
menfassung der letzten Schritte und zur Zusammenfassung der kommenden
Schritte). In diesen Feldern kann formatierter Text eingetragen werden, um die
einzelnen Informationen bereitzustellen. AnschlieBend konnen diese Informatio-
nen exportiert oder aber direkt verschickt werden.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Kommunikation

Herleitung:

Die Kommunikation an externe Personen (extern im Sinne von auf3erhalb des Vor-
fallsteams) ist eine stindige Aufgabe eines CSIRT. Insbesondere Mitarbeitende
des Managements und andere Personen in der Organisation (z.B. Kommunika-
tionsabteilung) miissen iiber den Vorfall bei entsprechender Relevanz informiert
werden. Da es sich dabei nicht unbedingt um technisches Personal handelt, sollte
eine auf diese Zielgruppe angepasste Information bereitgestellt werden.

Quelle:

[6,S.10,S.11, S. 16, S. 34]

Userstory 3 (Weitergabe von Threat-Sharing-Daten)

Beschreibung:

,»Als Vorfallsteammitglied kann ich die bekannten IoC/Observables an die Threat-
Sharing-Plattform weitergeben. Die Informationen konnen mit einer Einstufung
(hinsichtlich der Vertraulichkeit) versehen werden, damit sie nicht unberechtigt
weitergegeben werden.

AkzeptanzKkriterium:

Eine Integration mit einer Threat Sharing Plattform zur Abfrage von IoC ist mog-
lich.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Kommunikation
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Herleitung:

Um der Rolle von Threat-Sharing bei der Arbeit eines CSIRT gerecht zu werden,
muss es die Moglichkeit geben, Informationen weiterzugeben oder auch aus Thre-
at Intelligence Datenbanken abzufragen.

Quelle:

[6,S.45,S.48,S.49,S.50]und [7, S. 132, S. 143]

Userstory 4 (Eingabe von Threat-Sharing-Daten)

Beschreibung:

,»Als Threat Sharing Plattform kann ich dem IT-System zur Vorfallsbearbeitung
IoC oder Observables iibermitteln. Das System fiigt meine mit dem IoC verkniipf-
ten Information automatisch einem Vorfall hinzu, falls dort diese IoC bereits be-
kannt sind. Die weiteren IoC werden dann als externe IoC markiert, um sie von
den eigenenen gewonnenen IoC unterscheiden zu konnen.*
AkzeptanzKkriterium:

Eine Schnittstelle fiir Threat Sharing Plattformen existiert, mit der diese eigenen
Daten in das hier betrachtete System einspeisen konnen.

Betroffene Rollen:

Threat Sharing Plattform

Betroffene CSIRT-Funktion:

Kommunikation

Herleitung:

Um der Rolle von Threat-Sharing bei der Arbeit eines CSIRT gerecht zu werden,
muss es die Moglichkeit geben, Informationen weiterzugeben.

Quelle:

[6, S. 50]

Userstory 5 (Weitergabe von Analysetitigkeiten)

Beschreibung:
,»Als Vorfallsteammitglied mochte ich Artefakte zur Analyse an andere Teams
weiterleiten konnen. Diese Artefakte werden uiber eine definierte Schnittstelle an

eine andere Organisation weitergeleitet, von wo aus dann eine weitere Analyse
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moglich ist.*

AkzeptanzKkriterium:

Das System kann einen Vorfall an eine andere Organisation weitergeben.
Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Kommunikation

Herleitung:

Nicht alle Analysetitigkeiten konnen von dem eigenen CSIRT selbst durchgefiihrt
werden. Daher ist es notwendig, dass Vorfille bzw. zu analysierende Artefakte
auch an andere, befreundete Teams weitergegeben werden konnen.

Quelle:

[7,S. 87]

Userstory 6 (Vorbereitung der Nachbesprechung)

Beschreibung:

,»Als Vorfallsteammitglied mochte ich die Notizen, die mit dem Vermerk ,,Rele-
vant fiir Nachbereitung* erstellt wurden, in einer Ubersicht angezeigt bekommen,
um diese als Vorbereitung fiir die Nachbesprechung eines Vorfalls nutzen zu kon-
nen.*

AkzeptanzKriterium:

Die zuvor als ,,Relevant fiir Nachbereitung* markierten Notizen werden angezeigt.
Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Kommunikation

Herleitung:

Die Vorbereitung der Nachbesprechung ist Grundlage fiir die Verbesserung der
Vorfallsbehandlung.

Quelle:

[6, S. 37]
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Userstory 7 (Pflegen von Vorfallsteammitgliedern)

Beschreibung:

,»Als Vorfallsteamleiterin mochte ich die Mitglieder meines Teams im IT-System
zur Vorfallsbearbeitung eintragen konnen. Dabei sollen sowohl ihre Rollen (Vor-
fallsteamleiterin, Vorfallsteammitglied) und ihre Kontaktdaten, als auch Zugangs-
daten fiir das System (Benutzername, Passwort) hinterlegt werden.*
AkzeptanzKkriterium:

Nachdem ein neues Teammitglied angelegt wurde, erscheint es mit seinen Daten
(Name, Kontaktdaten, Rollen) in der Liste der Teammitglieder. Zudem kann sich
das neue Teammitglied in dem System anmelden.

Betroffene Rollen:

Vorfallsteamleiterin

Betroffene CSIRT-Funktion:

Steuerung

Herleitung:

Einerseits ist vorgesehen, dass die Teammitglieder des Vorfallsteams erreichbar
sind, wofiir entsprechende Kontaktdaten hinterlegt werden miissen. Andererseits
sind einige der vorfallsbezogenen Daten so sensibel, dass der Zugang zu dem Sys-
tem nur einem beschrinkten Nutzerkreis zur Verfiigung gestellt werden darf.
Quelle:

[6, S. 8, S.22]

Userstory 8 (Einschrinkung des Zugriffs auf einen Vorfall)

Beschreibung:

,»Als Vorfallsteamleiterin und Vorfallsteammitglied kann ich Vorfille als lesebe-
schrinkt markieren, sodass sie nur noch fiir Vorfallsteamleiterinnen angezeigt
werden sowie fiir Personen, die dem Vorfall als Mitarbeiterin zugeordnet sind.*
AkzeptanzKkriterium:

Lesebeschridnkte Vorfille werden fiir unberechtigte Personen nicht mehr in der
Liste der Vorfille angezeigt und konnen auch nicht mehr manuell ohne Berechti-
gung aufgerufen werden.

Betroffene Rollen:
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Vorfallsteamleiterin und Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Steuerung

Herleitung:

Da Informationen zu Vorfillen sensible Daten enthalten kdnnen, kann es notwen-
dig werden, den Zugriff auf bestimmte Vorfille einzuschrianken.

Quelle:

[6, S. 31]

Userstory 9 (Automatische Eskalation von Vorfillen)

Beschreibung:

,»Als Vorfallsteamleiterin mochte ich einen Zeitraum festlegen, innerhalb dessen
Vorfille bearbeitet (d.h. triagiert) werden miissen. Wird ein Vorfall nicht innerhalb
dieses Zeitraums initial bearbeitet, erhalte ich eine Benachrichtigung.*
AkzeptanzKkriterium:

Nach Ablauf der Frist bei einem neuen Vorfall werden in dem System registrierte
Vorfallsteamleiterinnen (z.B. per E-Mail) benachrichtigt.

Betroffene Rollen:

Vorfallsteamleiterin

Betroffene CSIRT-Funktion:

Steuerung

Herleitung:

Fiir den Fall, dass Vorfille fiir einen gewissen Zeitraum nicht bearbeitet wurden,
sollte die Teamleiterin dariiber informiert werden, damit sie ggf. GegenmafBnah-
men treffen kann.

Quelle:

[6,S. 16, S. 33]

Userstory 10 (Anzeige von Metriken)

Beschreibung:

,»Als Vorfallsteamleiterin kann ich mir Metriken zu den Aktitiviten in dem System

anzeigen lassen: Nummer der bearbeiteten Vorfille innerhalb eines Zeitfensters,
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die Zeit pro Vorfall (Meldung bis AbschlieBen), die Anzahl der beteiligten Ana-
lystinnen, die Arten der Artefakte, die Dauer der einzelnen Analysen pro Artefakt*
AkzeptanzKkriterium:

Die o.g. Metriken werden der Vorfallsteamleiterin angezeigt, auch wenn sie in le-
sebeschrinkten Vorfillen aufgetreten sind.

Betroffene Rollen:

Vorfallsteamleiterin

Betroffene CSIRT-Funktion:

Steuerung

Herleitung:

Zur Weiterentwicklung des CSIRT ist es hilfreich, Kennzahlen iiber die Schwer-
punkte der Arbeit des CSIRTSs zu erhalten. Diese Kennzahlen werden aus der re-
guldren Bearbeitung der Vorfille gewonnen.

Quelle:

[6, S.40] und [7, S. 80, S. 81]

Userstory 11 (Zugriffsbeschrinkung der Anwendung)

Beschreibung:

,»Als Vorfallsteammitglied kann ich auf das System nur zugreifen, wenn ich mich
mit einem giiltigen Benutzerkonto angemeldet habe (siehe Userstory 7, Pflegen
von Vorfallsteammitgliedern)*

AkzeptanzKkriterium:

Zugriff auf das System, mit Ausnahme des Login-Formulars, ist ohne Benutzer-
konto nicht moglich.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Steuerung

Herleitung:

Einige der vorfallsbezogenen Daten sind so sensibel, dass der Zugang zu dem Sys-

tem nur einem beschriankten Nutzerkreis zur Verfiigung gestellt werden darf.
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Quelle:
[6,S. 31]

Userstory 12 (Anlegen eines Vorfalls)

Beschreibung:

»Als Detektionssystem mochte ich IT-Sicherheitsvorfille melden konnen, die
dann als vermutlicher IT-Sicherheitsvorfall aufgenommen werden. Diese noch
nicht eingeschitzten Vorfille werden der Triage-Queue (siehe Userstory 17,
Triage-Queue) zugeordnet.*

AkzeptanzKriterium:

Nachdem ein IT-Sicherheitsvorfall gemeldet wurde, ist dieser in dem System
sichtbar. Der gemeldete IT-Sicherheitsvorfall enthélt neben der Quelle auch die
inhaltlichen Informationen, die zur Meldung des Vorfalls gefiihrt haben sowie,
falls anwendbar, die bereits erkannten Artefakte.

Betroffene Rollen:

Detektionssystem

Betroffene CSIRT-Funktion:

Triage

Herleitung:

Die  Erstellung  eines Vorfalls ist der  Beginn des IT-
Sicherheitsvorfallsreaktionsprozesses. Da auch fortgeschrittene Detektionsysteme
(unabhingig ob menschlich oder technisch) Meldungen erzeugen konnen, die
als Falsch-Positiv bewertet werden miissen, sind neue Meldungen zunichst als
Verdachtsfall zu dokumentieren.

Quelle:

[6, S. 29, S. 44]

Userstory 13 (Initiale Beurteilung eines Vorfalls (Triage))

Beschreibung:

,»Als Vorfallsteammitglied mochte ich einen Vorfall beurteilen konnen. Hierzu
muss ich die Auswirkung des Vorfalls auf die Funktion des Unternehmens und

auf die Informationen des Unternehmens vermerken konnen. Zudem muss ich die
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Wiederherstellbarkeit (des Normalzustands) angeben konnen. Die Kombination
dieser Werte (Auswirkungen und Wiederherstellbarkeit) ergibt die Prioritét des
Vorfalls. Um sicher zu stellen, dass nur verifizierte IT-Sicherheitsvorfille weiter
bearbeitet werden, kann ich einen Vorfall als falsifiziert markieren, wenn dieser
sich als False-Positive herausstellt.*

AkzeptanzKkriterium:

Wird die Auswirkung mit dem Maf} der Wiederherstellbarkeit kombiniert, ergibt
dies die Prioritét des Vorfalls. Ein weiteres Feld steht zur Markierung des Vorfalls
entweder als ,,Verifizierte Meldung* oder als ,,Falsifizierte Meldung* zur Verfii-
gung.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Triage

Herleitung:

Da insbesondere bei beschrinkten Bearbeitungskapazititen nicht alle IT-
Sicherheitsvorfille in der gleichen Intensitét bearbeitet werden konnen, muss eine
Priorisierung vorgenommen werden, um die Vorfille nach Prioritét abarbeiten zu
konnen. Ohne diese Funktion wiirden evtl. wichtige I'T-Sicherheitsvorfille nicht
fristgerecht bearbeitet werden konnen.

Quelle:

[6,S.32,S.33]und [7, S. 69, S. 66, S. 70]

Userstory 14 (Zuordnen von Vorfallsteammitgliedern zu einem Vorfall)

Beschreibung:

,»Als Vorfallsteammitglied kann ich einem oder mehreren Vorfillen zugeordnet
werden bzw. mich selbst zuordnen, falls diese nicht sichtbarkeitsbeschrinkt (sie-
he Userstory 8, Einschriankung des Zugriffs auf Vorfille) sind.*
AkzeptanzKkriterium:

Vorfallsteammitglieder konnen zugeordnet werden. Nachdem sie zugeordnet wur-
den, wird dies im Vorfall dokumentiert. AuBerdem konnen zu einem Vorfall zu-

geordnete Mitglieder auf den Vorfall zugreifen, selbst wenn dieser zugriffsbe-
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schrinkt sein sollte.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Triage

Herleitung:

Die Bearbeitung von Vorfillen erfolgt je nach Komplexitit eines Vorfalls von ei-
nem oder mehreren Personen. Die Zuordnung zu einem Vorfall sorgt dafiir, dass
die Person die jeweiligen Aufgaben in dem Vorfall wahrnehmen kann, selbst wenn
der Vorfall zugriffsbeschrinkt sein sollte.

Quelle:

[6,S. 13]

Userstory 15 (Verkniipfung von Vorfillen)

Beschreibung:

,»Als zu einem Vorfall zugegeordnetes Teammitglied oder als Vorfallsteamleiterin
kann ich Vorfélle miteinander verkniipfen.*

Akzeptanzkriterium:

Bei verkniipften Vorfillen werden die anderen (verkniipften Vorfille) im jeweils
anderen Vorfall angezeigt. Zudem erhalten alle zugeordneten Teammitglieder le-
senden Zugriff auf den anderen Vorfall.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Triage

Herleitung:

Es ist moglich, dass sich zwei oder mehrere unabhédngig voneinander gemeldete
Vorfille als zusammengehorig herausstellen. In diesem Fall miissen die Vorfille
miteinander verbunden werden, damit sie gemeinsam bearbeitet werden konnen.
Quelle:

[6,S.31]und [7, S. 70, S. 90]
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Userstory 16 (Manuelle Eskalation eines Vorfalls)

Beschreibung:

,»Als Vorfallsteamleiterin mochte ich Vorfille unabhingig von ihrer zuvor fest-
gelegten Prioritét (siehe Userstory 13, Initiale Beurteilung des Vorfalls (Triage))
eskalieren konnen, sodass die Prioritit fiir die Vorfallsteammitglieder hoher ange-
zeigt wird als sie eigentlich laut der Triage wére. Diese Eskalation soll auch als
solche im Vorfall angezeigt werden.*

AkzeptanzKriterium:

Die Vorfallsteamleiterin kann die Prioritdt von Vorféllen festlegen bzw. anpassen.
Dies wird im Protokoll angezeigt.

Betroffene Rollen:

Vorfallsteamleiterin

Betroffene CSIRT-Funktion:

Triage

Herleitung:

Wie in den Standards dargestellt, kann es notig sein, gewisse Vorfille manage-
mentseitig zu eskalieren. Dies ist zum Beispiel notwendig, wenn bestimmte Infor-
mationen vorliegen, die bei der urspriinglichen Triage noch nicht vorlagen, bzw.
weil aus Leitungssicht bestimmte Prioritdten anders zu legen sind.

Quelle:

[6,S.16] und [7, S. 47, S. 66, S. 128, S. 129, S. 130]

Userstory 17 (Triage-Queue)

Beschreibung:

,»Als Vorfallsteamleiterin mochte ich, dass Vorfille, die noch nicht triagiert wur-
den (siehe Userstory 13, Initiale Beurteilung eines Vorfalls (Triage)) immer von
einer vorher definierten Gruppe von Vorfallsteammitgliedern bearbeitet werden
konnen.

AkzeptanzKkriterium:

Neue Vorfille werden automatisch in einem separaten Bereich angezeigt, sodass
die fiir die Triage vorgesehenen Teammitglieder diese Ersteinschidtzung durchfiih-

ren konnen.
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Betroffene Rollen:

Vorfallsteamleiterin

Betroffene CSIRT-Funktion:

Triage

Herleitung:

Die Triage ist der Eingangskanal in den Dienst IT-Sicherheitsvorfallsbearbeitung.
Daher muss sichergestellt werden, dass alle neuen IT-Sicherheitsvorfille zunéchst
auf ihre Validitét hin untersucht werden.

Quelle:

[7,S.26,S. 69]

Userstory 18 (Benachrichtigung bei Zuordnung zu einem Vorfall)

Beschreibung:

»Werde ich als Vorfallsteammitglied einem Vorfall zugeordnet, erhalte ich dariiber
eine Benachrichtigung (z.B. per Mail).*

AkzeptanzKriterium:

Die Benachrichtigung iiber die Zuordnung erfolgt nach der Zuordnung nur, wenn
sie nicht durch das Team Mitglied selbst durchgefiihrt wurde.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Um eine zeitnahe Bearbeitung der Vorfille zu gewihrleisten, muss es moglich
sein, dass sich Teammitglieder iiber neu eingetroffene Vorfille informieren lassen.
Quelle:

[6, S. 13, S. 22]

Userstory 19 (Benachrichtigung bei neuen Vorfillen)

Beschreibung:

,»Als Vorfallsteammitglied kann ich einstellen, bei welchen eingetroffenen Krite-

rien ich eine Benachrichtung tiber neue IT-Sicherheitsvorfille erhalte. Wird ein
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neuer Vorfall angelegt, der den Kriterien entspricht, erhalte ich eine Benachrichti-
gung (z.B. per E-Mail) und kann den Vorfall aufrufen.*

AkzeptanzKkriterium:

Vorfallsteammitglieder erhalten bei Erfiillung der festgelegten Kriterien eine Be-
nachrichtigung (z.B. per E-Mail), wenn ein neuer Vorfall im System aufgenom-
men wurde.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Um eine zeitnahe Bearbeitung der Vorfille zu gewihrleisten, muss es moglich
sein, dass sich Teammitglieder iiber neu eingetroffene Vorfille informieren las-
sen.

Quelle:

[6,S.33] und [7, S. 43]

Userstory 20 (Protokollierung von Aktionen)

Beschreibung:

,»Als Vorfallsteammitglied werden alle Aktionen, die ich innerhalb eines IT-
Sicherheitsvorfalls durchfiihre (z.B. Statusanderungen, Analysen, Zuordnung von
Teammitgliedern) in einem dem Vorfall zugehorigen Aktivitdtsprotokoll doku-
mentiert.*

AkzeptanzKkriterium:

Durchgefiihrte Aktionen sind mit der jeweiligen ausfithrenden Person im Zeit-
strahl des Vorfalls (siehe Userstory 30, Anzeige des Vorfallszeitstrahls) sichtbar.
Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Samtliche Aktionen, die im Zusammenhang mit dem Vorfall durchgefiihrt wer-
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den, miissen protokolliert werden, um im Nachhinein moglichst einfach einen Be-
richt zum Vorfall erstellen zu konnen. Insbesondere im Zusammenhang mit den
Automatisierungsfunktionen ist es notwendig, nachvollziehen zu konnen, welche
Tatigkeiten im Laufe des Vorfalls durchgefiihrt wurden.

Quelle:

[6, S. 30, S. 31, S. 38]

Userstory 21 (Bearbeiten von Stammdaten eines Vorfalls)

Beschreibung:

,»Als Vorfallsteammitglied kann ich folgende Felder (Stammdaten) des Vorfalls
bearbeiten: Titel, Aktueller Status, Zusammenfassung, Tags, Einschidtzung der
Kritikalitét (siehe Userstory 13, Initiale Beurteilung des Vorfalls (Triage))*
AkzeptanzKkriterium:

Die o.g. Felder sind fiir zugeordnete Teammitglieder und fiir die Vorfallsteamlei-
terin bearbeitbar.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Um einen Vorfall zu identifizieren, bendtigt dieser gewisse Stammdaten. Hierzu
zahlen unter anderem der Titel und der Status, sowie die Kritikalitdt. Da sich die-
se Informationen im Laufe des Prozesses dndern kdnnen, muss es moglich sein,
diese Daten zu @ndern.

Quelle:

[6,S.31]und [7, S. 78]

Userstory 22 (Anzeigen eines Vorfalls)

Beschreibung:

,»Als Vorfallsteammitglied kann ich die Daten eines IT-Sicherheitsvorfalls anzei-
gen lassen, auBler der Zugriff ist beschrinkt (siehe Userstory 8, Einschrinkung

des Zugriffs auf Vorfille): Eindeutige Nummer des Vorfalls, Tags zu dem Vorfall,
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Kontaktdaten von Verantwortlichen, Titel, Quelle, Aktueller Status, Zeitpunkt der
Erstellung, Zusammenfassung, Zugeordnete Teammitglieder, Aktivitdtsprotokoll
(siehe Userstory 30, Anzeige des Vorfallszeitstrahls), Einschidtzung der Kritika-
litdt (siehe Userstory 13, Initiale Beurteilung des Vorfalls (Triage)), Zusitzliche
Dokumente (siehe Userstory 28, Verweisen auf weitere Dokumente), Observables
/ Indicators of Compromise (siehe Userstory 23 Aufnehmen von Observables /
10C), Artefakte (siehe Userstory 24, Hinzufiigen von Artefakten), hinterlegte SOP
(siehe Userstory 26 Definieren von SOP)*

AkzeptanzKriterium:

Die o.g. Datenfelder sind mit den jeweiligen Daten befiillt und werden korrekt,
d.h. mit den fiir den Vorfall eingetragenen Werten angezeigt.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Die Darstellung eines Vorfalls ist notwendig, um sich die Informationen zum Vor-
fall anzeigen lassen zu kdonnen, bzw. um einen Einstiegspunkt in die weiteren Ak-
tivitdten bezogen auf einen Vorfall zu bieten.

Quelle:

[6,S.31]und [7, S. 71, S. 92]

Userstory 23 (Hinzufiigen von Observables / IoC)

Beschreibung:

»Als Vorfallsteammitglied mochte ich Observables oder [oC fiir den IT-
Sicherheitsvorfall aufnehmen. Diese IoC sollen anschlieBend in den Daten des
jeweiligen Vorfalls hinterlegt werden. Dabei kann ich markieren, ob es sich bei
den Observable um einen IoC handelt.*

AkzeptanzKkriterium:

Die moglichen Observables / IoC, die eingetragen werden konnen, entsprechen
den iiblichen Datentypen, die in Threat-Sharing-Systemen (z. B. MISP) verarbei-

tet werden konnen.
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Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Observables bzw. in der spezielleren Form IoC sind ein wichtiger Faktor in der
Bearbeitung des Vorfalls, da durch diese die Angreiferin identifiziert und mogli-
cherweise auch immer wieder erkannt werden kann. Daher ist es nétig, dass alle
Personen, die an einem Vorfall arbeiten, iiber die aktuell bekannten IoC und Ob-
servables informiert sind.

Quelle:

[6,S.27,S.29,S.31,S.45,S.47,S.48, S. 49, S. 50] und [7, S. 85]

Userstory 24 (Hinzufiigen von Artefakten)

Beschreibung:

,»Als Vorfallsteammitglied mochte ich auf betroffenen I'T-Systemen gefundene Ar-
tefakte in die das hier beschriebene System laden konnen, damit diese zentral zur
Analyse zur Verfiigung stehen. Ich kann das Artefakt anderen Teammitgliedern
zuordnen, damit diese wissen, dass sie das Artefakt analysieren sollen. Zudem ist
es notwendig, die Quelle des Artefakts angeben zu konnen.*
AkzeptanzKriterium:

Artefakte werden mit ihren Metadaten als zum jeweiligen Vorfall zugehorig ange-
zeigt. Neben dem eigentlichen Artefakt wird auch die Quelle angezeigt.
Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Artefakte, die aufgrund von Angriffsverhalten entstanden sind, bieten weitere In-
formationsquellen fiir die Ableitung von [oC/Observables, aber auch zur weiteren

Identifizierung von betroffenen Systemen.
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Quelle:
[6, S.23,S.29,S.31]

Userstory 25 (Automatische Analyse von Artefakten)

Beschreibung:

,»Als Vorfallsteammitglied mochte ich, dass Artefakte von dazu passenden Ana-
lysetools automatisch analysiert werden konnen. Dazu soll es moglich sein, fiir
bestimmte Typen von Artefakten Analysemethoden zu hinterlegen, die von dem
System automatisch ausgefiihrt werden. Bei den Analysemethoden kann es sich
um ausgelagerte Dienste handeln, die z.B. iiber Plugins fiir das System angespro-
chen werden konnen.

AkzeptanzKkriterium:

Es besteht eine Schnittstelle, die es ermoglicht, externe Analysesysteme an das Si-
cherheitsvorfallsmanagementsystem anzubinden. Diese Analysesysteme werden
vom System automatisch aufgerufen, wenn sie erkennen, dass ein zu einem Ar-
tefakt passendes Analysesystem angebunden ist. Das Ergebnis der Analyse wird
entweder vergleichbar zu einem Kommentar eines Vorfallsteammitglied eingetra-
gen, oder falls zusitzliche Indicators of Compromise / Observables identifiziert
wurden als solche dem Vorfall hinzugefiigt.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Die Analyse von Artefakten ist ein unmittelbar mit der Bearbeitung von Vorfillen
verbundener Schritt. Hier wird viel Zeit und Expertise eingesetzt, um die Details
aus den Artefakten zu extrahieren. Um diesen Schritt wo moglich zu parallelisie-
ren und zu automatisieren, muss das System eine Unterstiitzung hierfiir anbieten.
Quelle:

[6,S.29,S.28]und [7, S. 26, S. 29, S. 85]
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Userstory 26 (Definieren von SOP)

Beschreibung:

,»Als Vorfallsteammitglied mochte ich fiir jede Phase eines Vorfalls (Detektion und
Analyse sowie Eindimmung, Behebung und Wiederherstellung) standardisierte
Arbeitsschritte (SOP) eintragen konnen, die bei einem Vorfall angezeigt werden,
wenn dieser zuvor festgelegte Parameter erfiillt. Innerhalb eines Vorfalls kann ich
vermerken, ob ich die vorher definierten Schritte abgearbeitet habe, bzw. ob sie in
diesem Fall nicht zutreffend waren.*

AkzeptanzKkriterium:

Es besteht eine Moglichkeit, innerhalb des Systems vorher definierte Malnahmen-
schritte zu dokumentieren und festzulegen, bei welchen eingetretenen Kriterien
diese Hinweise in einem Vorfall angezeigt werden.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Bestimmte I'T-Sicherheitsvorfille werden immer wieder nach dem gleichen Sche-
ma bearbeitet. Daher sollten diese Schemata (Standard Operating Procedures)
auch in dem System hinterlegt werden konnen. Einerseits als Unterstiitzung fiir
die Vorfallsteamitglieder, andererseits auch als Grundlage fiir die Automatisie-
rung von (Teil-)Schritten.

Quelle:

[6,S.9,S.35,8S.37]

Userstory 27 (Automatisches Ausfiihren von SOP)

Beschreibung:

,»Als Vorfallsteammitglied mochte ich, dass bestimmte, vorab definierte Aktionen
ausgefiihrt werden, wenn ein Vorfall iiber bestimmte, vorher festgelegte Attribute
verfiigt. Hierzu soll es eine Schnittstelle geben, damit die Menge der zur Verfii-

gung stehenden Aktionen erweitert werden kann. Die Beschreibung, in welchem
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Fall welche Aktion durchgefiihrt werden soll, sollte durch eine Skriptsprache an-
passbar sein.*

AkzeptanzKkriterium:

Es besteht eine Schnittstelle, mit der Reaktionsschritte ausgelost werden konnen.
Diese Schnittstelle kann zusitzliche Plugins ansprechen, die dann wiederum die
eigentliche Aktion (z.B. blockieren einer IP-Adresse in einer Firewall) ausfiihrt.
Im Frontend ist es fiir Vorfallsteammitglieder méglich, je nachdem welche Kri-
terien von dem Vorfall erfiillt sind, bestimmte Aktionen auszufiihren. Dabei ist
es auch moglich Blocke von Aktionen durchzufiihren, bzw. weitere Aktionen von
den Ergebnissen anderer Aktionen abhingig zu machen.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Gleichartige IT-Sicherheitsvorfille bzw. Teile von ihnen werden immer wieder
nach dem gleichen Schema bearbeitet. Insofern ist es sinnvoll, diese Bearbeitung
auch zu automatisieren. Da es nicht von vornherein absehbar ist, welche Automa-
tisierungsmoglichkeiten bendtigt werden und sich I'T-Infrastrukturen auch unter-
einander sehr unterscheiden konnen, ist hier das Angebot einer Schnittstelle zur
Implementation von eigenen Reaktionsschritten notwendig.

Quelle:

[6,S.9,S.35,8S.37]

Userstory 28 (Verweis auf weitere Dokumente)

Beschreibung:

,»Als Vorfallsteammitglied, das einem Vorfall zugeordnet ist, kann ich weitere Do-
kumente (z.B. Dokumentationen von forensischen Datensicherungen oder Berich-
te liber vergleichbare I'T-Sicherheitsvorfille) hinzufiigen.*

AkzeptanzKkriterium:

Die hinzugefiigten Dokumente sind in der Ansicht fiir den Vorfall sichtbar und

konnen aufgerufen werden.
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Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Das System kann nicht jeden Anwendungsfall fiir kollaboratives Arbeiten oder
Dokumentation abbilden. Insbesondere sollte keine Parallelstruktur zu beste-
henden Systemen (z.B. Dokumentenmanagement oder Wissensmanagement) ge-
schaffen werden. Um trotzdem auf dortige Quellen verweisen zu konnen, ist es
notig, dass es eine Moglichkeit gibt, auf andere Dokumente (z.B. per Link) ver-
weisen zu konnen.

Quelle:

[6, S.31]

Userstory 29 (Auflistung von Vorfillen)

Beschreibung:

,»Als Vorfallsteammitglied mochte ich mir Vorfille nach verschiedenen Kriterien
auflisten lassen konnen, z.B. um zu priifen, welchen Vorfall ich als nichstes bear-
beiten muss. In einer solchen Liste miissen mindestens folgende Werte angezeigt
werden: eindeutige Nummer des Vorfalls, Titel des Vorfalls, Zeitpunkt der Erstel-
lung, Tags, Status. Vorfille, die in der Sichtbarkeit eingeschrinkt sind und auf die
ich nicht zugreifen kann (siehe Userstory 8, Einschrinkung des Zugriffs auf Vor-
fille) werden mir nicht angezeigt*

AkzeptanzKkriterium:

Das System verfiigt iiber eine Seite, in der die Vorfille entsprechend der angege-
benen Kriterien als Liste angezeigt werden konnen.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Die Auflistung der Vorfille soll einen Uberblick iiber die im System aufgenom-
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menen Vorfille liefern. AuBerdem dient sie als Eingangsportal in einen einzelnen
Vorfall. Zur Reduzierung von Suchaufwand wird hierzu auch eine Suche imple-
mentiert.

Quelle:

[7,S.43]

Userstory 30 (Anzeige des Vorfallszeitstrahls)

Beschreibung:

»Als Vorfallsteammitglied mochte ich mir einen Zeitstrahl des IT-
Sicherheitsvorfalls anzeigen lassen konnen. In diesem Zeitstrahl werden die
Kommentare (siehe Userstory 31, Dokumentation der Vorfallsbearbeitung)
sowie die durchgefiihrten Tiatigkeiten (siehe Userstory 20, Protokollierung der
Aktionen) in einem Zeitstrahl angezeigt.*

AkzeptanzKkriterium:

Im Vorfallszeitstrahl werden alle Informationen angezeigt, die iiber einen zeitli-
chen Marker verfiigen. Dabei wird die ausfithrende Person (falls moglich) ebenso
angezeigt.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Der Zeitstrahl ist beim Verstindnis eines IT-Sicherheitsvorfalls von hoher
Bedeutung. Hier ldsst sich nachvollziehen, welche Aktivititen der Angreiferin
zu welchem Zeitpunkt stattgefunden haben (z.B. auch Lateral Movement).
Gleichzeitig ldsst sich hier auch die eigentliche Behandlung des Vorfalls (die weit
nach der eigentlichen Angreiferaktivitit liegen kann) nachvollziehen.

Quelle:

[6,S.37]
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Userstory 31 (Dokumentation der Vorfallsbearbeitung)

Beschreibung:

,»Als Vorfallsteammitglied kann ich innerhalb des Vorfalls Kommentare eintragen.
Zu jedem Kommentar kann ich manuell einen Zeitstempel angeben, der anzeigt,
zu welchem (historischen) Zeitpunkt eine Aktion der Angreiferin stattgefunden
hat. Wenn ich markieren mochte, dass eine Information fiir die Nachbesprechung
relevant ist, kann ich das mit der Auswahl einer Eigenschaft ,,Relevant fiir die
Nachbereitung* markieren.*

AkzeptanzKkriterium:

Es existiert fiir jeden Vorfall eine Sektion, in der ein dem Vorfall zugeordnetes Vor-
fallsteammitglied die Schritte der Vorfallsbearbeitung dokumentieren kann. Die
eingegebenen Informationen werden bei der Anzeige des Vorfalls im zeitlichen
Verlauf (siehe Userstory 30, Anzeige des Vorfallszeitstrahls) angezeigt. Auch die
Moglichkeit der Markierung als ,,Relevant fiir die Nachbereitung* ist moglich.
Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Die Schritte zur Vorfallsbearbeitung miissen dokumentiert werden, einerseits um
nachvollziehen zu konnen, welche Aktivitidten der Angreiferin zu welchem Zeit-
punkt identifiziert wurden, andererseits auch, um im Nachhinein sagen zu kon-
nen, welche Aktionen von der Angreiferin und welche vom Vorfallsreaktionsteam
durchgefiihrt wurden.

Quelle:

[6, S. 37]

Userstory 32 (Bearbeiten von Vorfillen anhand von SOP)

Beschreibung:

,»Als Vorfallsteammitglied mochte ich markieren konnen, dass ich vordefinierte

Schritte der SOP (siehe Userstory 26, Definieren von SOP) abgearbeitet habe.
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Dazu kann ich in einer zugeordneten SOP anklicken, dass ich einen Schritt ausge-
fiihrt habe. Dies wird auch im Zeitstrahl des Vorfalls angezeigt.*
AkzeptanzKkriterium:

Die durchgefiihrten SOP-Schritte werden im Vorfallszeitstrahl (siehe Userstory
30, Anzeige des Vorfallszeitstrahls) angezeigt und konnen nicht erneut als durch-
gefiihrt markiert werden.

Betroffene Rollen:

Vorfallsteammitglied

Betroffene CSIRT-Funktion:

Vorfallsbearbeitung

Herleitung:

Bestimmte I'T-Sicherheitsvorfille werden immer wieder nach dem gleichen Sche-
ma bearbeitet. Daher sollten diese Schemata (Standard Operating Procedures)
auch in dem System hinterlegt werden konnen, einerseits als Unterstiitzung fiir
den Vorfallsbearbeiter, andererseits auch als Grundlage fiir die Automatisierung
von (Teil-)Schritten. Das Abarbeiten der SOPs muss dann auch von Vorfallsteam-
mitgliedern dokumentiert werden konnen.

Quelle:

[6,S.9,8S.35,8S.37]
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4. Testszenarien und Testfalle

Nachdem im vorherigen Kapitel die ANFORDERUNGEN an ein System zur Automa-
tisierung des I'T-Sicherheitsvorfallsreaktionsprozesses erarbeitet wurden, wird im fol-
genden Schritt die Grundlage der Evaluierung von IT-Systemen zur Automatisierung
der IT-Sicherheitsvorfallsreaktion gelegt: Durch das Beschreiben von Testszenarien

und Testfillen werden die Evaluationskriterien beschrieben.

4.1. Testszenarien

Als Zwischenschritt zur Entwicklung der einzelnen Testfélle werden zunichst Test-
szenarien entwickelt. Dies dient zur Beschreibung von verschiedenen Arbeitsschritten
und um zu verhindern, dass jeder Testfall einzeln fiir sich steht. Vielmehr soll durch die
Gruppierung in Testszenarien der Arbeitsablauf in der Anwendung abgebildet werden,
wohingegen jeder Testfall dann einen konkreten Arbeitsschritt umfasst. Die Beschrei-
bung der Szenarien basiert hierbei nicht auf den anhand der CSIRT-Funktionen identi-
fizierten Anforderungen, sondern wird eben anhand der verschiedenen Arbeitsabldufe
gegliedert. Fiir jedes Szenario ist angegeben, welche Anforderungen damit iiberpriift
werden. Da ein Testszenario auch mehrere Userstories iiberpriifen kann wird jeweils
die Identifikationsnummer (ID) der Userstory, der Titel der Userstory und die von der

Userstory betroffene Rolle angegeben.

4.1.1. Benutzerverwaltung und -anmeldung

Zweck des Szenario: Durch dieses Szenario werden die Funktionen gepriift, die im
Zusammenhang mit der Erstellung von Benutzerkonten und dem Zugang zu der An-
wendung stehen. Zudem werden hier auch die Zugangsbeschrinkungen zu einzelnen

Fillen gepriift.
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Tabelle 4.1.: Testszenario Benutzerverwaltung und -anmeldung: Abgedeckte Anforde-

rungen

ID | Titel Rollen

7 | Pflegen von Vorfallsteammitgliedern Vorfallsteamleiterin
11 | Zugriffsbeschrinkung der Anwendung Vorfallsteammitglied

Beschreibung des Szenario: Die Vorfallsteamleiterin erstellt zwei Benutzerkonten fiir
Vorfallsteammitglieder. Diese beiden Benutzerkonten sind jeweils in der Lage, sich
mit den zuvor vergebenen Daten bei der Anwendung anzumelden. Eine Benutzung der

Anwendung bzw. eine Anmeldung mit falschen Benutzerdaten ist nicht moglich.

4.1.2. Vorfallserstellung

Zweck des Szenario: Der gesamte Vorfallsreaktionsprozess dreht sich um die Bearbei-
tung von erkannten I'T-Sicherheitsvorfillen. Bevor ein I'T-Sicherheitsvorfall bearbeitet
werden kann, muss dieser Vorfall jedoch zunéchst angelegt und hinsichtlich der Kri-
tikalitidt eingestuft werden. Das Szenario deckt die Anforderungen zum Anlegen des
Vorfalls, der initialen Klassifikation des Vorfalls (die so genannte Triage), sowie die

Funktionalitiaten der Teamleitung zur Eskalation zur Verfiigung.

Tabelle 4.2.: Testszenario Vorfallserstellung: Abgedeckte Anforderungen

ID | Titel Rollen

9 | Automatische Eskalation von Vorfillen Vorfallsteamleiterin

12 | Anlegen eines Vorfalls Detektionssystem

13 | Initiale Beurteilung eines Vorfalls (Triage) Vorfallsteammitglied

16 | Manuelle Eskalation eines Vorfalls Vorfallsteamleiterin

17 | Triage-Queue Vorfallsteamleiterin

19 | Benachrichtigung bei neuen Vorféllen Vorfallsteammitglied

14 | Zuordnung von Vorfallsteammitgliedern zu einem Vor- | Vorfallsteammitglied
fall

18 | Benachrichtigung bei Zuordnung zu einem Vorfall Vorfallsteammitglied
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Beschreibung des Szenario: Durch ein Detektionssystem werden zwei neue Vorfil-
le erstellt. Uber beide neue Vorfille sollen die dafiir registrierten Benutzerinnen eine
Benachrichtigung erhalten. Einer der beiden Vorfille wird von einem Vorfallsteam-
mitglied initial beurteilt, in dem sie sich den Vorfall in der Triage-Queue auswiéhlt.
Nach der Einordnung werden dem Vorfall zwei Benutzerinnen als zustindige Team-
mitglieder zugeordnet. Diese beiden Benutzerinnen sollen iiber die Zuordnung infor-
miert werden. Nach der Triage und der Zuordnung von Personen wird durch eine Test-
person mit der Rolle Vorfallsteamleiterin der Vorfall manuell eskaliert. Nach Ablauf
einer vorkonfigurierten Frist erhélt die Vorfallsteamleiterin eine automatische Benach-

richtigung iiber den zweiten Vorfall, der nicht bearbeitet wurde.

4.1.3. Vorfallsanzeige und -editierung

Zweck des Szenario: Die Anzeige der Benutzeroberflidche ist der Einstiegspunkt in
die Bearbeitung. In dem hier erlduterten Szenario werden daher alle Anforderungen
tiberpriift, die sich mit der eigentlichen Darstellung und Auflistung von Vorfillen und

der Bearbeitung der Stammdaten beschiftigen.

Tabelle 4.3.: Testszenario Vorfallsanzeige und -editierung: Abgedeckte Anforderungen

ID | Titel Rollen

8 | Einschrinkung des Zugriffs | Vorfallsteamleiterin oder Vorfallsteammitglied
auf einen Vorfall
15 | Verkniipfung von Vorféllen | Vorfallsteammitglied
21 | Bearbeitung von Stammda- | Vorfallsteammitglied
ten eines Vorfalls

22 | Anzeigen eines Vorfalls Vorfallsteammitglied

29 | Auflistung von Vortfillen Vorfallsteammitglied

Beschreibung des Szenario: Als Vorbedingung miissen die Benutzerkonten und eini-
ge Vorfille bereits im System vorhanden sein. Zunichst ldsst sich eine Benutzerin in
einer beliebigen Rolle die aktuell laufenden Vorfille und die abgeschlossenen Vorfille
anzeigen. Aus der Liste der laufenden Vorfélle wird anschlieend ein Vorfall ausge-

wihlt, zu dem die Testperson zugeordnet ist. Der Vorfall wird mit seinen Stammdaten
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angezeigt; allerdings werden die Stammdaten durch die Person im weiteren Verlauf
verdndert und gespeichert. Der Vorfall wird jetzt mit den aktualisierten Stammdaten

angezeigt. Zum Abschluss des Szenario werden zwei Vorfille miteinander verkniipft.

4.1.4. Vorfallsanalyse

Zweck des Szenario: Die Analyse ist der erste Schritt in der eigentlichen Bearbeitung
eines Vorfalls und wird wie beschrieben im Rahmen der Vorfallsuntersuchung immer
wieder durchlaufen. In diesem Testszenario werden daher alle Anforderungen iiber-
priift, die sich auf die Analyse von Indicators of Compromise oder die Untersuchung
von einzelnen Artefakten beziehen. Auch die Automatisierbarkeit der Analyse wird an

dieser Stelle tiberpriift.

Tabelle 4.4.: Testszenario Vorfallsanalyse: Abgedeckte Anforderungen

ID | Titel Rollen

5 | Weitergabe von Analysetitigkeiten Vorfallsteammitglied
23 | Hinzufiigen von Observables / IoC Vorfallsteammitglied
24 | Hinzufiigen von Artefakten Vorfallsteammitglied
25 | Analyse von Artefakten Vorfallsteammitglied

Beschreibung des Szenario: Als Vorbedingung miissen die Benutzerkonten und ei-
nige Vorfille bereits im System vorhanden sein. In einem bestehenden Vorfall wird
ein Artefakt (z.B. eine Sicherung des Arbeitsspeichers oder eine Datei) hinzugefiigt.
Desweiteren werden verschiedene IoC (Priifsummen, Hostnames, IP-Adressen) in den
Vorfall mit aufgenommen. Artefakte und IoC/Observables werden anschlieBend, ver-
anlasst von der Testperson, automatisiert analysiert. Eines der Artefakte wird an eine

externe Organisation zur weiteren Analyse weitergeleitet.

4.1.5. Vorfallsreaktion

Zweck des Szenario: Die Durchfiihrung von Reaktionsmaflnahmen (also Einddm-
mung, Behebung und Wiederherstellung) ist bei der Vorfallsbearbeitung die zweite

Stufe im sich wiederholenden Reaktionszyklus. Dieses Testszenario beinhaltet daher
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die Bearbeitung von Vorfillen anhand von vorher definierten SOP, sowie die Automa-

tion dieser zuvor definierten Vorfallsreaktion.

Tabelle 4.5.: Testszenario Vorfallsreaktion: Abgedeckte Anforderungen

ID | Titel Rollen

26 | Definieren von SOP Vorfallsteammitglied
27 | Automatisches Ausfithren von SOP Vorfallsteammitglied
32 | Bearbeiten von Vorfillen anhand von SOP Vorfallsteammitglied

Beschreibung des Szenario: Als Vorbedingung miissen die Benutzerkonten und eini-
ge Vorfille bereits im System vorhanden sein. In der Benutzeroberflache fiir das Sys-
tem wird durch die Testperson eine neue SOP angelegt. Diese SOP wird einem neuen
Vorfall zugeordnet. AnschlieBend wird eine weitere SOP angelegt, die automatisier-
te Komponenten enthilt, die auf jeden Fall zutreffen werden (z.B. die reine Existenz
eines Vorfalls und daran gekoppelt der Versand einer E-Mail). Anschlielend wird ein

neuer Vorfall erstellt und die neu erstellte, automatisierte SOP wird abgearbeitet.

4.1.6. Threat-Sharing

Zweck des Szenario: Die Anforderungen, die sich aus der Notwendigkeit ergeben, In-
formationen zwischen Vorfallsreaktionsteams zu teilen, werden in diesem Testszenario
tiberpriift. Dazu gehort sowohl das Abfragen von Threat-Intelligence-Datenbanken als

auch das Aufnehmen von Meldungen aus diesen Datenbanken.

Tabelle 4.6.: Testszenario Threat-Sharing: Abgedeckte Anforderungen

ID | Titel Rollen
3 | Weitergabe von Threat-Sharing-Daten Vorfallsteammitglied
4 | Eingabe von Threat-Sharing-Daten Threat-Sharing-Plattform

Beschreibung des Szenario: Als Vorbedingung miissen die Benutzerkonten und ei-
nige Vorfille bereits im System vorhanden sein. AuBerdem miissen in dem Vorfall
bereits [oC aufgenommen worden sein. Die Testperson sendet die bestehenden IoC

an eine Threat-Intelligence-Plattform. Daten, die in dieser Plattform bestehen, werden
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mit den weiteren Informationen, die zu diesem Datensatz vorhanden sind angereichert
und anschlieBend an das System zuriickgegeben. Die Threat-Sharing-Plattform sendet
zusitzlich IoC, die zum Teil bereits in einem Vorfall bekannt sind. Die weiteren Daten

werden in dem Vorfall ergéinzt.

4.1.7. Dokumentation

Zweck des Szenario: Alle zuvor beschriebenen Aktionen und Teilprozesse miissen im
Rahmen des Vorfallsbearbeitungsprozesses dokumentiert werden. Die Erfiillung der
damit verbundenen Anforderungen werden in diesem Szenario auf ihre Umsetzung

hin iiberpriift.

Tabelle 4.7.: Testszenario Dokumentation: Abgedeckte Anforderungen

ID | Titel Rollen

20 | Protokollierung von Aktionen Vorfallsteammitglied
28 | Verweis auf weitere Dokumente Vorfallsteammitglied
30 | Anzeige des Vorfallszeitstrahls Vorfallsteammitglied
31 | Dokumentation der Vorfallsbearbeitung Vorfallsteammitglied

Beschreibung des Szenario: Als Vorbedingung miissen die Benutzerkonten und eini-
ge Vorfille bereits im System vorhanden sein. Zudem miissen in dem Vorfall die Aktio-
nen aus den Szenarien ,,Vorfallsanalyse* und ,,Vorfallsreaktion* durchgefiihrt worden
sein. In dem Vorfall erstellt die Testperson Kommentare und fiigt Verweise zu weite-
ren Dokumenten an. Zudem werden Kommentare geschrieben, die die Reaktion auf
den Vorfall beschreiben. Die Testperson kann sich anschlieend alle im Vorfall statt-

gefundenen Aktionen in einem Zeitstrahl anzeigen.

4.1.8. Kommunikation

Zweck des Szenario: Dieses Szenario beinhaltet die Uberpriifung der Anforderung,
Information an externe Stellen (aulerhalb des Reaktionsteams, also auch die betroffene
Organisation) bereitzustellen.

Beschreibung des Szenario: Als Vorbedingung miissen die Benutzerkonten und eini-

ge Vorfille bereits im System vorhanden sein. Die Testperson schreibt in der Rolle des
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Tabelle 4.8.: Testszenario Kommunikation: Abgedeckte Anforderungen

ID | Titel Rollen

2 | Aufbereitung des Vorfalls fiir Externe Vorfallsteammitglied

Vorfallsteammitglied eine Zusammenfassung iiber den Vorfall, den sie anschliefend

per E-Mail an eine externe Stelle verschicken kann.

4.1.9. Nachbereitung

Zweck des Szenario: Am Ende der Vorfallsbearbeitung steht die Durchfiihrung
von Nachbereitungsmalnahmen, wie die Erstellung von Untersuchungsberichten, das
Durchfiihren von Abschlussgesprichen und die Kontrolle der aufgewendeten Ressour-

cen in Form der Uberpriifung von Kennzahlen.

Tabelle 4.9.: Testszenario Nachbereitung: Abgedeckte Anforderungen

ID | Titel Rollen

1 | Vorbereitung des Abschlussberichts Vorfallsteammitglied
6 | Vorbereitung der Nachbesprechung Vorfallsteammitglied
10 | Anzeige von Metriken Vorfallsteamleiterin

Beschreibung des Szenario: Als Vorbedingung miissen die Benutzerkonten und ei-
nige Vorfille bereits im System vorhanden sein. Die Testperson lidt sich in der Rolle
des Vorfallsteammitglieds alle Informationen zu einem Vorfall herunter. AnschlieBend
exportiert sie sich die Kommentare, die als ,,Relevant fiir die Nachbesprechung* mar-
kiert wurden. Die Vorfallsteamleiterin ldsst sich die Metriken zu den abgeschlossenen

Vorfillen anzeigen.

4.2. Testfalle

Die Beschreibung der Testfille basiert auf der oben aufgezeigten Herleitung der Sze-
narien. Den jeweiligen Szenarien sind hier die eigentlichen Testfille zugeordnet, in

denen das Testvorgehen detailliert beschrieben wird sowie die erwarteten Ergebnisse
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dokumentiert werden. Wie bereits in den Grundlagen beschrieben, wird darauf verzich-
tet, die Testfélle zu detailliert (quasi als Klick-Anleitung) darzustellen, da zu diesem
Zeitpunkt der Arbeit immer noch ein abstraktes System zur Automatisierung der Bear-
beitung von I'T-Sicherheitsvorfillen beschrieben wird. Im weiteren Verlauf werden die
Evaluationskriterien dann auf zwei tatsidchlich existierende IT-Systeme angewendet.

Innerhalb der Uberschrift ist in Klammern das betroffene Testszenario angegeben.

Testfall 1 (Benutzerverwaltung und -anmeldung)

Testvoraussetzung:

Die Testperson verfiigt iiber ein Benutzerkonto mit den Berechtigungen einer Vor-
fallsteamleiterin, sodass neue Benutzerkonten angelegt werden konnen.
Testbeschreibung:

Die Testperson sucht im Menii die Funktion zur Erstellung eines neuen Benutzer-
kontos. Anschlieend legt sie jeweils ein Benutzerkonto pro Rolle (Vorfallsteam-
leiterin, Vorfallsteammitglied) an. Hierzu gibt sie (mindestens) einen Benutzerna-
men, ein Passwort und die jeweilige Rolle bzw. die dazugehorigen Berechtigungen
an. Anschliefend lisst sie sich die bestehenden Benutzerkonten anzeigen. Dann
meldet sie sich mit dem Account ab und greift auf das System zu. Danach meldet
sie sich mit jedem der neuen Benutzerkonten einmal an und wieder ab.

Bezug:

Userstory 7 und Userstory 11

Prioritit:

erforderlich

Details:

Das Rechtemanagement (die Granulatitdt der Benutzerkonten und Berechtigun-
gen) wird in diesem Testfall nicht gepriift.

Sollergebnis:

Die neuen Benutzerkonten erscheinen in der Liste der Benutzerkonten des Sys-
tems und kénnen zur Anmeldung am System benutzt werden. Die Benutzung ist

ohne Anmeldung nicht moglich.
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Testfall 2 (Vorfallserstellung)

Testvoraussetzung:

Die Testperson verfiigt iiber ein Vorfallsteammitglied-Benutzerkonto, das Vorfil-
le initial beurteilen darf und ein weiteres Benutzerkonto mit der Berechtigungen
einer Vorfallsteamleiterin. Auerdem bestehen noch zwei weitere Benutzerkonten
mit der Rolle Vorfallsteammitglied. Es besteht eine Simulation eines Detektions-
systems, mit dem Vorfille im hier betrachteten System erzeugt werden konnen.
Testbeschreibung:

Die Testperson 16st durch die Simulation des Detektionssystems die Ubergabe von
einem I'T-Sicherheitsvorfall an das hier betrachtete System aus. Anschlieend mel-
det sie sich mit einem Benutzerkonto mit der Berechtigung fiir die Bearbeitung
der Triage-Queue im System an und wihlt einen der beiden erstellten Vorfalls-
meldungen aus. Die Testperson beurteilt nun den Vorfall anhand der Dimensionen
»Auswirkungen auf Funktionserbringung * und ,,Auswirkungen auf Informatio-
nen “, woraus der Wert Kritikalitdt (oder vergleichbar) entsteht, der dem Vorfall
vergeben wird. Die Testperson ordnet dem Vorfall zwei Vorfallsteammitglieder
zu. Anschlieend meldet sie sich ab, meldet sich mit dem Benutzerkonto der Vor-
fallsteamleiterin an und vergibt eine neue Kritikalitit fiir den Vorfall.

Bezug:

Userstory 12, Userstory 13, Userstory 17, Userstory 14, Userstory 16

Prioritit:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Der vom Detektionssystem gemeldete Vorfall erscheint im hier betrachteten Sys-
tem und kann mit einer Prioritdt versehen werden. Dem Vorfall konnen Teammit-
glieder zugeordnet werden. Die Kritikalitit ldsst sich auch im Nachhinein verin-

dern.
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Testfall 3 (Vorfallserstellung)

Testvoraussetzung:

Die Testperson verfiigt {iber ein Benutzerkonto mit der Rolle einer Vorfallsteam-
leiterin. Es besteht eine Simulation eines Detektionssystems, mit dem Vorfille in
dem hier betrachteten System erzeugt werden konnen. Es ist ein Zeitfenster kon-
figuriert, nachdem ein Vorfall automatisch eskaliert wird.

Testbeschreibung:

Die Testperson lost die Ubergabe von zwei verschiedenen IT-Sicherheitsvorfillen
durch die Simulation des Detektionssystems an das hier betrachtete System aus.
Die Testperson wartet auf den Ablauf der Eskalationszeit fiir den zweiten Vorfall.
Bezug:

Userstory 9

Prioritiit:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Die Testperson erhilt eine Benachrichtigung iiber den Ablauf der Frist.

Testfall 4 (Vorfallserstellung)

Testvoraussetzung:

Durchfiihrung von Testfall 2

Testbeschreibung:

Die Testperson priift, ob sie eine Benachrichtung iiber den neuen Vorfall und eine
Benachrichtigung iiber die Zuordnung erhalten hat.

Bezug:

Userstory 19 und 18

Prioritiit:

erforderlich

Details:

Keine Anmerkungen
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Sollergebnis:
Die Testperson wurde iiber den neuen Vorfall und iiber die Zuordnung benach-

richtigt.

Testfall 5 (Vorfallsanzeige und -editierung)

Testvoraussetzung:

Die Testperson verfiigt iiber ein Vorfallsteammitglied-Benutzerkonto, das Vorfil-
le initial beurteilen darf und ein weiteres Benutzerkonto mit den Berechtigungen
einer Vorfallsteamleiterin. Auerdem bestehen noch zwei weitere Benutzerkonten
mit der Rolle Vorfallsteammitglied. Es bestehen in dem System zwei bereits beur-
teilte Vorfille.

Testbeschreibung:

Die Testperson meldet sich am System als Vorfallsteammitglied an. Sie sucht
die Schaltfliche zur Auflistung von IT-Sicherheitsvorféllen. AnschlieBend wihlt
sie einen der Vorfille aus. In dem ausgewihlten Vorfall bearbeitet sie einige der
Stammdaten (Titel und Beschreibung). AnschlieBend verkniipft sie den einen Vor-
fall mit dem anderen Vorfall.

Bezug:

Userstory 15, Userstory 21, Userstory 22, Userstory 29

Prioritit:

erforderlich

Details:

Das Berechtigungsmanagement wird an dieser Stelle nicht gepriift.

Sollergebnis:

Der Testperson werden die zuvor erstellten Vorfille angezeigt, die Daten des Vor-

falls lassen sich anzeigen und bearbeiten. Die Verkniipfung von zwei Vorfillen

funktioniert.

Testfall 6 (Vorfallsanzeige und -editierung)

Testvoraussetzung:

Durchfiihrung von Testfall 5
Testbeschreibung:
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Die Testperson meldet sich im System als Vorfallsteamleiterin an und markiert
einen Vorfall als lesebeschrinkt. AnschlieBend meldet sie sich ab und meldet sich
mit einem Benutzerkonto an, welches dem gerade gednderten Vorfall nicht zu-
geordnet ist. Sie versucht sich den gerade gednderten Vorfall anzeigen zu lassen.
Anschlieend meldet sie sich ab und meldet sich mit einem Benutzerkonto an,
welches dem Vorfall zugeordnet ist und versucht sich den Vorfall anzeigen zu las-
sen.

Bezug:

Userstory 8

Prioritit:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Die Testperson kann sich mit einem nicht zugeordneten Benutzerkonto den ange-
passten Vorfall nicht anzeigen lassen. Der Zugriff mit einem zugeordneten Benut-

zerkonto funktioniert jedoch.

Testfall 7 (Vorfallsanalyse)

Testvoraussetzung:

Die Testperson verfiigt iiber ein Vorfallsteammitglied-Benutzerkonto. Es besteht
ein bereits beurteilter Vorfall, dem sie zugeordnet ist.

Testbeschreibung:

Die Testperson meldet sich im System als Vorfallsteammitglied an. Sie ldsst sich
den angelegten IT-Sicherheitsvorfall anzeigen. Dort fiigt sie ein Artefakt hinzu
und ordnet es einem Benutzerkonto zu.

Bezug:

Userstory 24

Prioritiit:

erforderlich

Details:

Keine Anmerkungen
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Sollergebnis:
Die Person kann Artefakte hochladen und einem Benutzerkonto zur Analyse zu-

ordnen.

Testfall 8 (Vorfallsanalyse)

Testvoraussetzung:

Durchfiihrung von Testfall 7
Testbeschreibung:

Die Testperson meldet sich im System als Vorfallsteammitglied an. Sie ldsst die
Artefakte automatisiert analysieren.
Bezug:

Userstory 25

Prioritiit:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Die Person kann Artefakte automatisiert untersuchen lassen.

Testfall 9 (Vorfallsanalyse)

Testvoraussetzung:

Die Testperson verfiigt iiber ein Vorfallsteammitglied-Benutzerkonto. Es besteht
ein bereits beurteilter Vorfall, dem sie zugeordnet ist.

Testbeschreibung:

Die Testperson meldet sich im System als Vorfallsteammitglied an. Sie fiigt ver-
schiedene Observables und IoC (Priifsummen, Hostnames, IP-Adressen) hinzu.
Bezug:

Userstory 23

Prioritiit:

erforderlich

Details:

Keine Anmerkungen
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Sollergebnis:

Die Testperson kann die IoC hinzufiigen.

Testfall 11 (Vorfallsreaktion)

Testvoraussetzung:

Die Testperson verfiigt iiber ein Vorfallsteammitglied-Benutzerkonto.
Testbeschreibung:

Die Person meldet sich an und sucht die Funktion zur Erstellung von SOP. Fiir
jede Phase der Vorfallsbehandlung (Detektion und Analyse sowie Eindimmung,
Behebung und Wiederherstellung) erstellt die Person beispielhafte Handlungsan-
weisungen (SOP).

Bezug:

Userstory 26

Prioritit:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Die Testperson kann Handlungsanweisungen fiir die verschiedenen Phasen ein-
tragen sowie die Parameter, bei denen diese Handlungsanweisungen eingebunden

werden sollen.

Testfall 12 (Vorfallsreaktion)

Testvoraussetzung:

Durchfiihrung von Testfall 11, zusétzlich ein bereits beurteilter Vorfall, der die in
Testfall 11 erstellten Kriterien fiir die Zuordnung einer SOP erfiillt.
Testbeschreibung:

Die Testperson meldet sich an, 6ffnet den Vorfall und aktiviert bzw. kommentiert
die Aktionen, die durch die SOP vorgegeben werden.

Bezug:

Userstory 32

Prioritit:
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erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Die Testperson kann Schritte einer Handlungsanweisungen als durchgefiihrt bzw.

entbehrlich markieren und zuséitzlich Kommentare einfiigen.

Testfall 13 (Vorfallsreaktion)

Testvoraussetzung:

Das System verfiigt laut Dokumentation iiber eine Schnittstelle zur Automatisie-
rung der Vorfallsreaktion. Eine beispielhafte Funktion ist mittels dieser Schnitt-
stelle implementiert (Versand einer E-Mail bei Eintreffen von bestimmten Krite-
rien).

Testbeschreibung:

Die Testperson 16st die Meldung eines Vorfalls aus, die den Kriterien fiir die au-
tomatische Reaktion unterféllt.

Bezug:

Userstory 27

Prioritiit:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Die zuvor fiir die Vorfallsautomation vorgesehene Aktion wird bei der Erstellung

des neuen Vorfalls ausgelost.

Testfall 14 (Threat Sharing)

Testvoraussetzung:

Das System ist an eine Threat-Sharing-Plattform angebunden, die Testperson ver-
fiigt tiber ein Vorfallsteammitglied-Benutzerkonto, es gibt einen beurteilten Vor-
fall. In diesem Vorfall sind IoC bzw. Observables enthalten und die Testperson ist

diesem Vorfall zugeordnet.
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Testbeschreibung:

Die Testperson meldet sich an, ruft den zuvor erstellten Vorfall auf und schickt die
Observables/IoC an die Threat-Sharing-Plattform.

Bezug:

Userstory 3

Prioritit:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Die Daten werden als Ereignis an die Threat-Sharing-Plattform exportiert.

Testfall 15 (Threat Sharing)

Testvoraussetzung:

Das System ist an eine Threat-Sharing-Plattform angebunden, die Testperson ver-
fiigt tiber ein Vorfallsteammitglied-Benutzerkonto, es gibt einen beurteilten Vor-
fall, in dem IoC und Observables enthalten sind und die Testperson ist diesem
Vorfall zugeordnet.

Testbeschreibung:

Die Testperson 16st eine Meldung von der Threat-Sharing-Plattform an das Sys-
tem aus, in der auch IoC enthalten sind, die bereits in dem Vorfall dokumentiert
sind.

Bezug:

Userstory 4

Prioritit:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Die in der Meldung enthaltenen Daten werden im System dem bestehenden Vor-

fall zugeordnet.

78



4.2. TESTFALLE

Testfall 16 (Vorfallsdokumentation)

Testvoraussetzung:

Die Testperson verfiigt iiber ein Vorfallsteammitglied-Benutzerkonto, es existiert
ein bereits beurteilter Vorfall, in dem auch schon Aktionen (Analyse, Reaktion)
vorgenommen wurden.

Testbeschreibung:

Die Testperson meldet sich an, ruft den zuvor erstellten Vorfall auf und verfasst
Kommentare. Zudem fiigt sie einen Link hinzu, der auf ein externes Dokument
verweist. Zudem passt sie einige Daten in dem Vorfall an (z.B. Titel, Tags). An-
schlieend ruft sie den Vorfallszeitstrahl auf.

Bezug:

Userstory 20, Userstory 29, Userstory 30, Userstory 31, Userstory 33

Prioritit:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Im Zeitstrahl werden alle durchgefiihrten Aktionen angezeigt.

Testfall 17 (Vorfallskommunikation)

Testvoraussetzung:

Die Testperson verfiigt tiber ein Vorfallsteammitglied-Benutzerkonto, es existiert
ein bereits beurteilter Vorfall.

Testbeschreibung:

Die Testperson meldet sich an und schreibt eine Zusammenfassung fiir den Vor-
fall, die nichsten Schritte und die letzten Schritte. AnschlieBend exportiert die
Testperson den Bericht oder verschickt ihn per Mail.

Bezug:

Userstory 2

Prioritit:

erforderlich

Details:
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Keine Anmerkungen
Sollergebnis:

Die Testperson kann einen Management-Bericht verschicken.

Testfall 18 (Nachbereitung)

Testvoraussetzung:

Die Testperson verfiigt tiber ein Vorfallsteammitglied-Benutzerkonto und es exis-
tiert ein bereits beurteilter Vorfall.

Testbeschreibung:

Die Testperson meldet sich an, ruft den zuvor erstellten Vorfall auf und verfasst
einen Kommentar, der als ,,Relevant fiir die Nachbereitung* markiert wird. An-
schlieBend exportiert sie den Vorfall fiir die Nachbesprechung und fiir den Ab-
schlussbericht.

Bezug:

Userstory 1, Userstory 6

Prioritit:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Die Notizen fiir die Nachbesprechung werden in einem speziellen Nachbespre-
chungsexport angezeigt. Fiir den Abschlussbericht werden alle Aktionen und ins-

besondere die Timeline exportiert.

Testfall 19 (Nachbereitung)

Testvoraussetzung:

Die Testperson verfiigt iiber ein Vorfallsteamleiterin-Benutzerkonto, es existieren
mehrere bearbeitete Vorfille.

Testbeschreibung:

Die Testperson meldet sich an, ruft die Funktion zur Anzeige der Metriken auf.
Bezug:

Userstory 10
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Prioritét:

erforderlich

Details:

Keine Anmerkungen

Sollergebnis:

Die Metriken ,,Anzahl der bearbeiteten Vorfille pro Zeiteinheit®, ,,Zeit pro Vor-
fall“, ,,Anzahl der beteiligten Vorfallsteammitglieder®, die ,,Arten der Artefakte*

und die ,,.Dauer der einzelnen Analysen pro Artefakt* werden angezeigt.

4.3. Abhangigkeiten der Testfalle

Wie in einigen Testféllen ersichtlich, basieren bestimmte Testfille explizit auf ande-
ren Testfédllen bzw. haben die gleichen Voraussetzungen, die erfiillt sein miissen. Diese
Voraussetzungen sind teilweise auch schon durch die Ergebnisse aus anderen Testfil-
len erfiillt. Insofern besteht eine Abhéngigkeit zwischen den Testféllen untereinander,
die auch bei der Durchfithrung der Tests genutzt werden kann. Durch die Beschrei-
bung der Abhingigkeit ldsst sich der Testaufwand reduzieren, da die Testergebnisse
zur Vorbereitung von weiteren Tests nutzbar sind.

In Abbildung 4.1 ist dargestellt, wie die Testfille voneinander abhingig sind. Dies wird

im weiteren Verlauf zur Testplanung und zur Durchfithrung der Tests genutzt.

TF 1

TF 11

/ 2\\
TF 3 TF 4 TF 5 TF 6 TF7 TF10 TF12 TF9 TF13 TF16 "TF17 " TF 18 ° TF 19

l /\

TF 8 TF 14 TF 15

Abbildung 4.1.: Abhédngigkeiten der Testfélle (TF)
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5. Auswahl der IT-Systeme

Nachdem zunichst im gleichnamigen Kapitel die ANFORDERUNGEN und im Kapitel
TESTSZENARIEN UND TESTFALLE die Kriterien zur Evalation von I'T-Systemen zur
Automatisierung der I'T-Sicherheitsvorfallbearbeitung dargestellt wurden, miissen im
nichsten Schritt die zu untersuchenden IT-Systeme identifiziert werden. Fiir diese Ar-
beit werden zwei exemplarische I'T-Systeme evaluiert; mit den zuvor beschriebenen
Anforderungen und Testfdllen wire es aber auch moglich noch weitere IT-Systeme zu
testen. Die hier betrachteten I'T-Systeme, die dafiir entwickelt wurden den Prozess der
IT-Sicherheitsvorfallreaktion zu unterstiitzen und zu automatisieren, werden als Secu-
rity Orchestration, Automation and Response (SOAR) vertrieben. Diese Losungen wer-
den von Herstellern sowohl kommerziell (z.B. [27] und [28]) als auch als community-
getriebene Open-Source-Losungen ([29]) angeboten. Fiir diese Arbeit sollte sowohl

eine kommerzielle Losung als auch eine Open-Source-Losung betrachtet werden.

5.1. TheHive/Cortex

Als Open-Source-Losung wurde die Anwendung TheHive ausgewdhlt, eine Software
zur Verfolgung von IT-Sicherheitsvorfillen, die aus dem gleichnamigen Open-Source-
Projekt stammt. TheHive benutzt zur Automatisierung die Anwendung Cortex, die
ebenfalls aus dem TheHive-Projekt stammt. Als Open-Source-Software lassen sich
TheHive und Cortex kostenlos iiber GitHub herunterladen. Die aktuell als stabil be-
zeichnete Version ist Version 3.4, die Anfang September 2019 verdffentlicht wurde
und seitdem mehrere Bugfixes erhalten hat. Fiir diese Arbeit wird jedoch die aktuell
in Entwicklung befindliche Version 4.0.0 ausgewdhlt: Mit dieser Version wurden eini-
ge grundsitzliche Anderungen hinsichtlich Softwaredesign und Anpassbarkeit vorge-

nommen. Zudem handelt es sich um die Version, in die auf absehbare Zeit der grofte
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Aufwand fiir die Weiterentwicklung gesteckt wird, auch wenn TheHive 3 noch zwei
Jahre nach dem Release von TheHive 4 unterstiitzt werden wird. [30]
Zum Zeitpunkt der Testdurchfithrung war die Version TheHive 4 RC1 die aktuellste

! yon TheHive. Auch wenn diese Version noch nicht fiir den Produktivbetrieb

Version
freigegeben ist, so wurde sie doch schon als ausreichend stabil angesehen, um hier
untersucht zu werden. Fiir die Automatisierung von Analysen und Reaktionen wurde
wie schon erldutert die Anwendung Cortex verwendet, die derzeit in der Version 3.0.1
zur Verfiigung steht. [29] In Abbildung 5.1 ist dargestellt, wie der Arbeitsablauf in

TheHive und Cortex realisiert wird.

Abbildung 5.1.: Datenfluss in TheHive/Cortex [31]

Uber externe Anwendungen konnen innerhalb von TheHive Alerts erzeugt werden.
Diese Alerts beinhalten zum Beispiel Observables, Indicators of Compromise und wei-
tere Informationen, zum Beispiel iiber die Quelle der Meldung. Aus Alerts kénnen
dann neue Cases, also I'T-Sicherheitsvorfille erzeugt werden, bzw. die Alerts konnen

zu bestehenden Cases hinzufiigt werden. Cases konnen Tasks enthalten, die beschrei-

INach Abschluss der Tests wurde TheHive 4 RC2 und wihrend der Fertigstellung der Arbeit TheHive4
RC3 herausgebracht. An Stellen wo dies einen Unterschied in der Testdurchfithrung gemacht hitte,

wird dies innerhalb der Arbeit aufgegriffen.
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ben, welche Aktionen innerhalb eines Vorfalls durchgefiihrt werden miissen. Aufer-
dem enthalten die Tasks Observables, die mit Analyzer untersucht werden konnen.
Zur Automatisierung der Reaktion dienen sogenannte Responder, mit denen weitere

Systeme, wie Firewalls oder die Benutzerverwaltung angesprochen werden konnen.

5.2. Splunk Phantom

Zur Evaluierung der kommerziellen Losungen wurde das SOAR-System Splunk Phan-
tom des Herstellers Splunk ausgewdhlt, da der Hersteller dieser Software eine kosten-
lose Community-Edition zum Download bereitstellt. Diese Version enthilt zwar alle
Funktionen der Vollversion, ist allerdings hinsichtlich der Menge der verarbeiteten Er-
eignisse limitiert. Dies stellt jedoch kein Problem fiir die Arbeit dar, da fiir die Tests
ohnehin sehr wenige Ereignisse erzeugt und untersucht werden miissen. Laut Herstel-
ler umfasst Splunk Phantom die Funktionalititen Infrastruktursteuerung, Automation
und Case Management. Als aktuellste Version steht von Splunk Phantom die Versi-
on 4.8 zur Verfiigung, die auch im Rahmen der Masterthesis verwendet wurde. [28]
In Abbildung 5.2 ist ersichtlich, wie der Arbeitsablauf in Splunk Phantom abgebildet
wird.

Mittels sogenannter Apps kann der Funktionsumfang von Splunk Phantom erweitert
werden, da diese Apps Actions zur Verfiigung stellen, mittels derer auf andere IT-
Systeme (z.B. Benutzerverwaltung oder Firewall) zugegriffen werden kann. Die Vor-
stufe eines I'T-Sicherheitsvorfalls heifit in Splunk Phantom Container. Ein solcher Con-
tainer enthélt Informationen tiber einen moglichen I'T-Sicherheitsvorfall. Der Container
kann auch Artifacts enthalten, die Informationen iiber den Vorfall, z.B. in Form von Da-
teihashes, IP-Adressen oder E-Mailheadern aufgenommen werden. Die Container kon-
nen zu einem Case hochgestuft werden, wodurch ein bestitigter I'T-Sicherheitsvorfall
dargestellt wird. Um die Bearbeitung von I'T-Sicherheitsvorféllen zu automatisieren,
konnen Playbooks geschrieben werden, die basierend auf den aus den Apps ent-
nommenen Actions beschreiben, wie mit IT-Sicherheitsvorfillen umgegangen wird.
Workbooks dienen als Vorlagen, die einerseits Playbooks fiir die Bearbeitung von IT-

Sicherheitsvorfillen enthalten; andererseits aber auch festlegen, wie der Vorfall bear-
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beitet wird, also welcher Arbeitsablauf fiir die Behandlung eines I'T-Sicherheitsvorfalls

zu durchlaufen ist.

Abbildung 5.2.: Datenfluss in Splunk Phantom [32]
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6. Entwicklung einer Laborumgebung

Nachdem nun im vorangegangenen Kapitel AUSWAHL DER IT-SYSTEME die
IT-Systeme zur Evaluierung ausgewdhlt werden, muss im néchsten Schritt eine
Untersuchungs- bzw. Laborumgebung zur Evaluation gemif3 der in TESTSZENARIEN
UND TESTFALLE aufgestellten Kriterien geschaffen werden. In diesem Kapitel wird

beschrieben, wie diese Umgebung aufgebaut wird.

6.1. Aufbau der Laborumgebung

Das Testlabor wird innerhalb einer Virtualisierungsplattform realisiert. Dies hat den
Vorteil, dass keine zusitzliche Hardware beschafft werden muss. Zudem ermoglicht
die Nutzung von virtuellen Maschinen das Erzeugen von so genannten Snapshots, al-
so einer Sicherung der virtuellen Maschine zu einem definierten Zeitpunkt, mit der
Moglichkeit zu diesem Zustand jederzeit wieder zuriickgehen zu konnen. Fiir den
Zweck der Automatisierbarkeit der Testumgebung bietet das den Vorteil, dass nach der
Durchfiihrung eines jeden Testfalls zum Originalzustand des Systems zuriickgesprun-
gen werden kann. Hierdurch lassen sich Tests besser reproduzieren, falls dies durch
neue Versionen oder weitere Anforderungen und Testfille notwendig werden sollte.
Der Aufbau der Laborumgebung ist in Abbildung 6.1 skizziert. Im Rahmen dieser Ar-
beit wurde VMware Fusion als Virtualisierungsumgebung eingesetzt. VMware Fusion
wurde auf einem MacBook Pro mit 16 GB Arbeitsspeicher und 2,5 GHz 17 Dual-Core
Prozessor installiert, sodass auch ausreichend Arbeitsspeicher zur Verfiigung stand, um
mehrere IT-Systeme parallel zu virtualisieren.

Um das Labornetzwerk bereitzustellen, wurde innerhalb von VMware Fusion ein vir-
tuelles Netzwerk 172.16.6.0/24 erstellt, sodass dieses Netzwerk iiber 253 mogliche

IP-Adressen fiir Gastsysteme (nachdem eine IP-Adresse fiir den Host abgezogen wur-

86



6.1. AUFBAU DER LABORUMGEBUNG

Abbildung 6.1.: Aufbau der Laborumgebung

de) verfiigt. Zudem wurde dem Netzwerk der Zugang zum Internet {iber das Hostsys-
tem per NAT! ermoglicht.

Fiir die Durchfiihrung der Tests werden insgesamt drei virtuelle Maschinen benétigt:
Jeweils ein System wird fiir den jeweiligen Untersuchungsgegenstand, also TheHive
und Splunk Phantom bendtigt sowie ein weiteres System fiir die Bereitstellung der
Threat-Intelligence-Plattform MISP.

Um zu verhindern, dass mehrere Gastsysteme die gleiche IP-Adresse nutzen mochten,
vergibt VMware Fusion die IP-Adressen standardmifBig per DHCP. Dies musste in der
Konfiguration des virtuellen Netzwerks so angepasst werden, dass fiir jedes vorgese-

hene IT-System eine feste [P-Adresse vergeben wird:

# [...] Standardkonfiguration wird hier nicht dargestellt

3 host MISP_TI {
hardware ethernet 00:50:56:3A:73:80;

fixed-address 172.31.6.11;

INAT (Netwerk Adress Translation): Ermdglicht den Zugang zu externen Netzwerken durch die Uber-

setzung von internen IP-Adressen zu einer extern erreichbaren IP-Adresse
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Abbildung 6.2.: Konfiguration des VMware Subnets

6 }

7 host TheHived4RC1l {

8 hardware ethernet 00:50:56:24:DB:98;
9 fixed-address 172.31.6.21;

0}

i1 host SplunkPhantom {
hardware ethernet 00:50:56:28:9F:C2;
fixed-address 172.31.6.31;

Listing 6.1: Ausschnitt aus VMware Konfigurationsdatei vmnetS/dhcpd.conf

Fiir die Integration von MISP wurde die auf der Seite des Projekts verfiigbare Schu-
lungsumgebung [33] als virtuelle Maschine eingebunden. Dieses System wurde noch
dahingehend angepasst, dass der Hostname auf misp angepasst wurde und dass der
Webserver so konfiguriert wurde, dass die Anwendung direkt vom Hostsystem und
innerhalb des Testnetzwerks aufrufbar gemacht wurde. Um einige Testdaten nutzen
zu konnen, wurde eine 6ffentliche Quelle fiir Threat-Intelligence-Daten [34] hinzuge-

fiigt. AuBerdem wurde die Organisation Test-MT angelegt, in der die Testdaten fiir die

88



6.2. INTEGRATION DER UNTERSUCHUNGSGEGENSTANDE

Arbeit angelegt werden. Fiir jeden Testgegenstand wurde zudem ein eigenes Benutzer-

konto angelegt, dass dieser Organisation zugeordnet wurde:

° misp.thehive@lab.[domain.tld]z: Benutzerkonto fiir die Integration zwischen

MISP und TheHive

o misp.phantom@lab.[domain.tld]: Benutzerkonto fiir die Integration zwischen

MISP und Splunk Phantom

Beide Benutzerkonten wurden mit der Rolle Sync-User angelegt und ein API-Key pro
Benutzer angelegt, mit dem der Zugriff auf Schnittstellen fiir andere I'T-Systeme (in
diesem Fall die Untersuchungsgegenstinde) moglich ist.

Die Simulation des Detektionssystems wurde auf dem Hostsystem ausgefiihrt. Hierfiir
wurde das Werkzeug curl genutzt, mit dem Aufrufe iiber das HTTP-Protokoll aus-
gefiihrt werden konnen. Da beide Testobjekte iiber eine HTTP-Schnittstelle erreichbar
sind, konnten iiber diesen Weg Alarmmeldungen erzeugt werden (siehe Listings A.3

und A.4 ab Seite 134).

6.2. Integration der Untersuchungsgegenstande

Um die I'T-Systeme testen zu konnen, miissen diese in die Laborumgebung eingebun-
den werden. Je nach System ist dieser Integrationsschritt unterschiedlich komplex. Im

Folgenden sind die dafiir notwendigen Schritte fiir beide Systeme beschrieben.

6.2.1. Integration von TheHive/Cortex

Wie bereits erldutert, benotigt die Incident Response Plattform von TheHive als Hinter-
grundsystem zur Automatisierung die ebenfalls von dem Projekt entwickelte Anwen-
dung Cortex. Beide Komponenten wurden auf dem gleichen System installiert, da auch
die zweite in der Arbeit betrachtete Anwendung Splunk Phantom als eine vollstindige
Appliance bereitgestellt wird.

Als Basis fiir TheHive/Cortex wurde das Betriebssystem Ubuntu in der Version 20.04
verwendet. Dabei wurde der Installationsassistent verwendet und die Standardeinstell-

ungen ausgewdhlt. Als zusitzliche Software wurde noch ein SSH-Server installiert,

’Die tatsichliche Domain wurde fiir den Druck gegen einen Platzhalter ersetzt.
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um auf das System auch aus der Ferne zugreifen zu konnen. Anschlieend wurde zu-
nichst TheHive anhand der Installationsanleitung [35] installiert. Da es sich bei dieser
Installation um einen Test handelt, wurde auf die Nutzung des verteilten Filesystems
hadoop verzichtet und ein lokaler Datenspeicher eingerichtet. Im néchsten Schritt er-
folgte die Installation von Cortex [36] und die anschlieBende Integration von Cortex
in TheHive anhand der Dokumentation zur Integration von weiteren Systemen [37].
AbschlieBend wurde nach dieser Anleitung vorgegangen, um auch die Integration mit
MISP abzuschlieB3en. Ein Fehler, der in der Anleitung und im Konfigurationsbeispiel
enthalten ist, stellte hier eine Schwierigkeit bei der Konfiguration dar, konnte aber
mithilfe eines Problembeitrags auf GitHub [38] behoben werden. Zur Aktivierung
der Konfiguration musste noch das selbstsignierte Zertifikat des MISP-Servers dem
Speicher fiir vertrauenswiirdige Zertifikate hinzugefiigt werden, bevor die Integrati-
on abgeschlossen war. Die vollstindige Darstellung der TheHive-Konfigurationsdatei

application.conf befindet sich auf Seite 132 im Anhang.

6.2.2. Integration von Splunk Phantom

Fiir die Installation von Splunk Phantom konnte die vorbereitete Appliance genutzt
werden. Diese Appliance wurde in VMware Fusion importiert und gemal der Be-
nutzeranleitung [39] und [40] installiert. Nach Abschluss der Installation wurde das
Passwort fiir den Administrationsbenutzer angepasst, die Anwendung zur Integration
von MISP installiert und der Versand von E-Mails vorbereitet (sieche Abbildung A.9).
Da die Appliance von Splunk Phantom dazu gedacht ist, auch potentielle Kundinnen
zu gewinnen, ist der Prozess der Erstinstallation sehr einfach gehalten. Beim ersten
Start lassen sich aulerdem Testdaten importieren, sodass die Anwendung direkt ge-
testet werden kann. Hierauf wurde jedoch verzichtet, da fiir die Evaluierung eigene

Testbeispiele festgelegt wurden.

6.3. Vorbereitung der Tests

Neben der Integration mussten die Testobjekte auch fiir die Tests vorbereitet werden.
Hierbei sollte die Ausgangssituation fiir die erfolgreiche Durchfithrung der Tests ge-

schaffen werden. Das betrifft sowohl die Erzeugung von Testdaten, als auch das An-
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(a) Mailanbindung

(b) Verbindung zu MISP

Abbildung 6.3.: Konfiguration von Splunk Phantom

legen von Benutzerkonten und das Vorbereiten von Testdaten in den zu integrierenden

Systemen.

6.3.1. Vorbereitung von TheHive/Cortex

Nach der Erstinstallation von TheHive ist ein Benutzerkonto mit Administratorinnen-
rechten angelegt, das nur Organisationen anlegen kann. Dieses Konto darf keine Ana-
lysen durchfiihren oder Fille anlegen, allerdings kann mit diesem Konto eine Organi-
sation und das dazugehorige Administratorinnenkonto angelegt werden. Da die Kom-
ponente Cortex in dieser Arbeit nur als Automatisierungsplattform fiir TheHive dient,
mussten dort keine weiteren Benutzerkonten angelegt werden.

Im Rahmen der Vorbereitung wurde eine Organisation mit dem Namen 7estOrg ange-
legt. Zudem wurde auch ein Organisations-Administrator-Konto angelegt, dass diese
Organisation verwalten darf. Um auch die Testfdlle zum Teilen einzelner Vorfillen
zwischen verschiedenen Organisationen testen zu konnen, wurde auch eine weitere
Organisation mit dem Namen SecondTestOrg inklusive Organisations-Administrator
angelegt. Die vordefinierte Rolle der Organisations-Administratorin entspricht der I'T-

Sicherheitsvorfallsteamleiterin in dieser Arbeit.

91



6.3. VORBEREITUNG DER TESTS

Als weitere MaBlnahmen zur Testvorbereitung wurde noch ein Benutzerkonto mit der
Rolle Analyst angelegt, das fiir die Erzeugung von Meldungen durch das simulierte
Detektionssystem genutzt wird.

Nach Abschluss dieser Schritte sind also zwei Organisationen innerhalb von TheHive
angelegt: TestOrg als Organisation, die fiir die Durchfiihrung der Tests genutzt wird
und SecondTestOrg als Organisation, die fiir die Testfille zur Weitergabe der Analyse
an andere Organisationen verwendet werden soll.

Somit bestanden zu diesem Punkt drei Benutzerkonten innerhalb von TheHive:

e admin als Systemadministratorin, mit der Berechtigung weitere Organisationen

und Benutzerinnen anzulegen.
e testorgadmin als Administratorin fiir die Testorganisation TestOrg

e testorgapi als Benutzerkonto zum Erzeugen von Vorféllen per HTTP-API

Fiir das Benutzerkonto festorgadmin wurde noch ein Passwort vergeben, fiir das Be-

nutzerkonto festorgapi wurde ein API-Key als Authentifizierungsmerkmal erzeugt.

Abbildung 6.4.: Konfiguration der Benutzer in TheHive

6.3.2. Vorbereitung von Splunk Phantom

Wie bereits geschildert, wurde von Splunk Phantom die vorgefertigte Appliance in-
stalliert. Diese enthilt standardméfig ebenfalls ein Administratorinnenkonto. Mit die-
sem Konto konnen alle in Splunk Phantom implementierten Aktionen durchgefiihrt
werden, sodass dieses Konto auch hier fiir die Rolle der Vorfallsteamleiterin genutzt
werden kann. Zudem wird noch ein Benutzerkonto mit den Berechtigungen Automa-
tion erstellt, welches fiir die Anbindung des simulierten Detektionssystems verwendet

wird.
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Um die Weitergabe von Fillen zwischen Organisationen zu testen, musste noch die
Funktion Multi Tenancy aktiviert werden. Somit konnen mehrere Organisation inner-
halb einer Instanz abgebildet werden, was auch fiir Splunk Phantom dazu genutzt wer-
den sollte, die Testfidlle zur Weitergabe von Vorfiéllen an andere Organisationen durch-
fiihren zu konnen. Auch hier wurden zwei Organisationen eingerichtet (sieche Abbil-

dung 6.5).

Abbildung 6.5.: Konfiguration der Tenants in Splunk Phantom
In Splunk Phantom sind nach Abschluss der Vorbereitungen ebenfalls insgesamt drei
Benutzerkonten hinterlegt:

e admin als Systemadministratorin, mit der Berechtigung weitere Tenants und Be-
nutzerinnen anzulegen, sowie mit Rechten fiir die Analyse- und Reaktionsfunk-

tionen.

e defaultadmin als Systemadministrator, jedoch mit Zugriff nur auf den default-

Tenant, sowie mit Rechten fiir Analysten.

e Detection als Benutzerkonto zum Erzeugen von Vorfillen per HTTP-API
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Nachdem in den letzten Kapiteln zunéchst die ANFORDERUNGEN sowie die TEST-
SZENARIEN UND TESTFALLE fiir die Evaluierung von IT-Systemen zur automatischen
I'T-Sicherheitsvorfallsbehandlung aufgezeigt wurden, sind in den vergangenen beiden
Kapiteln die Testobjekte ausgewihlt (AUSWAHL DER IT-SYSTEME) und in eine
Laborumgebung eingebunden (ENTWICKLUNG EINER LABORUMGEBUNG) worden.
Die Dokumentation der Evaluationsergebnisse ist Inhalt dieses Kapitels. Es teilt sich
dafiir in drei Abschnitte auf: Zunéchst wird die Anwendung der Testfélle auf die
beiden Testobjekte TheHive/Cortex und Splunk Phantom dokumentiert, ehe dann im

dritten Abschnitt die gewonnenen Daten ausgewertet werden.

Bei der Testdurchfithrung wurde fiir jeden Test der Status der Testerfiillung beurteilt.

Ein Test kann dabei folgende Zustinde haben.
e Bestanden: Dieser Test wurde ohne Einschrankungen bestanden.

e Sinngemdfs Bestanden: Die gepriifte Funktion kann unter Zuhilfenahme von wei-

teren Funktionen wie angefordert umgesetzt werden.

o Teilweise Bestanden: Die Funktion ist nur teilweise, also nicht vollstindig im

System enthalten bzw. kann nur iiber grole Umwege umgesetzt werden.

e Nicht Bestanden: Die Anforderungen aus dem Test wurden nicht erfiillt. Die

dahinterliegende Funktion wurde nicht umgesetzt.

Das Mal der Erfiillung ergibt sich aus der Beurteilung, inwieweit der jeweilige Testge-
genstand die im Testfall geforderte Funktion abbilden konnte. Das Ergebnis ist eben-

falls fiir jeden Testfall dokumentiert.
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Zur besseren Lesbarkeit ist die Dokumentation der Testfélle fiir beide Untersuchungs-
gegenstiande in unterschiedlichen Farben ausgefiihrt. [ID] steht in den Beispielen fiir
die fortlaufende Identifikationsnummer jedes Testfalls und [Testszenario] fiir das je-
weils zugrundeliegende Testszenario (siehe jeweils Kapitel TESTSZENARIEN UND
TESTFALLE).

Testfall [ID] ([Testszenario])

Testdokumentation fiir TheHive/Cortex

Testfall [ID] ([Testszenario])

Testdokumentation fiir Splunk Phantom

7.1. TheHive/Cortex

Zunichst wurden die Testfdlle auf den Untersuchungsgegenstand TheHive in Verbin-
dung mit Cortex angewandt. Die dabei entstandenen Screenshots sind im Anhang ab

Seite 135 ersichtlich.

Testfall 1 (Benutzerverwaltung und -anmeldung)

Soll-Ergebnis:

Die neuen Benutzerkonten erscheinen in der Liste der Benutzerkonten des Sys-
tems und konnen zur Anmeldung am System benutzt werden. Die Benutzung ist
ohne Anmeldung nicht moglich.

Ist-Ergebnis:

Alle angelegten Benutzerkonten konnten zur Anmeldung benutzt werden. Das An-
legen der Benutzerkonten wurde iiber das Menii Organisation -> Users -> Create
new user vorgenommen.

Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen
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Testdurchfiihrung:
Lobmeyer, 09.05.20 17:00

Testfall 2 (Vorfallserstellung)

Soll-Ergebnis:

Der vom Detektionssystem gemeldete Vorfall erscheint im hier betrachteten Sys-
tem und kann mit einer Prioritdt versehen werden. Dem Vorfall konnen Teammit-
glieder zugeordnet werden. Die Kritikalitit ldsst sich auch im Nachhinein verin-
dern.

Ist-Ergebnis:

Neue eingehende Meldungen konnen iiber die Alarm-Funktion eingebunden wer-
den. Der Alarm kann dann klassifiziert und als neuer Vorfall aufgenommen wer-
den.

Bestanden:

Teilweise bestanden

Fehler (Falls nicht bestanden):

Die Zuordnung ist immer nur einer Person moglich.

Kommentar:

Ein Softwarefehler [41], der verhindert, dass man die Zuordnung von Personen
verdndern kann, wurde nicht negativ ausgelegt, da er inzwischen behoben ist.
Testdurchfiihrung:

Lobmeyer, 09.05.20 17:45

Testfall 3 (Vorfallserstellung)

Soll-Ergebnis:

Die Testperson erhilt eine Benachrichtigung iiber den Ablauf der Frist.
Ist-Ergebnis:

Es existiert keine zeitgesteuerte Benachrichtungsfunktion.

Bestanden:

Nicht bestanden

Fehler (Falls nicht bestanden):

Eine Funktion zur zeitgesteuerten Benachrichtigung ist nicht vorhanden.
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Kommentar:

Diese Funktion liee sich moglicherweise mit von TheHive unterstiitzten Web-
hooks und einer externen Software realisieren.

Testdurchfiihrung:

Lobmeyer, 10.05.20 14:50

Testfall 4 (Vorfallserstellung)

Soll-Ergebnis:

Die Testperson wurde iiber den neuen Vorfall und iiber die Zuordnung benach-
richtigt.

Ist-Ergebnis:

Es existiert keine Benachrichtigungsfunktion fiir die externe Benachrichtigung bei
zugeordneten Aufgaben.

Bestanden:

Nicht bestanden

Fehler (Falls nicht bestanden):

Eine Funktion fiir diese Benachrichtigung ist nicht vorhanden.

Kommentar:

Innerhalb des Systems werden Benutzerinnen iiber zugeordnete Aufgaben infor-
miert. Diese Funktion lieBe sich moglicherweise mit von TheHive unterstiitzten
Webhooks und einer externen Software realisieren.

Testdurchfiihrung:

Lobmeyer, 10.5.20 14:55

Testfall 5 (Vorfallsanzeige und -editierung)

Soll-Ergebnis:

Der Testperson werden die zuvor erstellten Vorfille angezeigt, die Daten des Vor-
falls lassen sich anzeigen und bearbeiten. Die Verkniipfung von zwei Vorfillen
funktioniert.

Ist-Ergebnis:

Nach dem Login kann ein Vorfall iiber die Startseite aufgerufen werden. Innerhalb

des Vorfalls konnen die Daten bearbeitet werden.
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Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Das Verkniipfen der zwei Fille funktioniert in der Version noch nicht, wurde in
idlteren Versionen jedoch implementiert und soll auch fiir die vorliegende Version
noch implementiert werden?

Testdurchfiihrung:

Lobmeyer, 10.05.20 15:10

“Im RC2 wurde die Funktion nachgereicht.

Testfall 6 (Vorfallsanzeige und -editierung)

Soll-Ergebnis:

Die Testperson kann sich mit einem nicht zugeordneten Benutzerkonto den ange-
passten Vorfall nicht anzeigen lassen. Der Zugriff mit einem zugeordneten Benut-
zerkonto funktioniert jedoch.

Ist-Ergebnis:

Es ist keine Funktion zur Beschrinkung der Leserechte vorhanden.

Bestanden:

Nicht bestanden

Fehler (Falls nicht bestanden):

Eine Funktion fiir diese lesebeschriankung ist nicht vorhanden.

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 10.05.20 15:15

Testfall 7 (Vorfallsanalyse)

Soll-Ergebnis:
Die Person kann Artefakte hochladen und einem Benutzerkonto zur Analyse zu-

ordnen.
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Ist-Ergebnis:

Die Zuordnung von einzelnen Artefakten zur Analyse ist nicht moglich. Aller-
dings konnen iiber die Aufgabenverwaltung einzelne Aufgaben (wie etwa die Ana-
lyse eines spezifischen Artefakts) iiber den Dialog zur Verwaltung der Aufgaben
innerhalb der Anzeige eines Vorfalls einem Benutzerkonto zugeordnet werden.
Bestanden:

Sinngemil Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 10.05.20 17:06

Testfall 8 (Vorfallsanalyse)

Soll-Ergebnis:

Die Person kann Artefakte automatisiert untersuchen lassen.

Ist-Ergebnis:

Uber Cortex koénnen Analysetools angebunden werden, mit denen Observables
(auch Dateien) untersucht werden konnen. In dem Testfall wurde eine Textdatei
hochgeladen, anschlieBend konnte ein Analyzer zur Identifizierung des Dateityps
mit dem Aktivieren einer Schaltfiche gestartet und das Artefakt dadurch unter-
sucht werden.

Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 10.05.20 17:22
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Testfall 9 (Vorfallsanalyse)

Soll-Ergebnis:

Die Testperson kann die IoC hinzufiigen.
Ist-Ergebnis:

Siehe Testfall 8. Artefakte werden als Datei-Observable aufgenommen.
Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen
Testdurchfiihrung:

Lobmeyer, 10.05.20 17:24

Testfall 11 (Vorfallsreaktion)

Soll-Ergebnis:

Die Testperson kann Handlungsanweisungen fiir die verschiedenen Phasen ein-
tragen sowie die Parameter, bei denen diese Handlungsanweisungen eingebunden
werden sollen.

Ist-Ergebnis:

Uber die Funktion Organisation -> Case Templates konnen neue Templates, mit
darin enthaltenen Tasks (Aufgaben zur Vorfallsbearbeitung) angelegt werden. Die-
se Case Templates lassen sich nutzen, um SOP zu hinterlegen. Die Konfiguration
von Parametern, die erfiillt sein miissen, damit das Template automatisch zuge-
ordnet wird, ist nicht moglich.

Bestanden:

Teilweise bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Die Berechtigung zum Anlegen von Case Templates ist standardméBig nicht fiir
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Nicht-Administratorinnen freigegeben. Dies kann aber angepasst werden.
Testdurchfiihrung:
Lobmeyer, 09.05.20 17:11

Testfall 12 (Vorfallsreaktion)

Soll-Ergebnis:

Die Testperson kann Schritte einer Handlungsanweisungen als durchgefiihrt bzw.
entbehrlich markieren und zuséitzlich Kommentare einfiigen.

Ist-Ergebnis:

Aufgaben (Tasks) konnen durchgefiihrt und kommentiert werden. Zudem wird
die Durchfiihrung der Tasks mit einem Zeitstempel versehen. Einzelne Aufgaben-
schritte konnen auch geldscht werden.

Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 10.05.20 16:30

Testfall 13 (Vorfallsreaktion)

Soll-Ergebnis:

Die zuvor fiir die Vorfallsautomation vorgesehene Aktion wird bei der Erstellung
des neuen Vorfalls ausgelost.

Ist-Ergebnis:

Uber die Komponente Cortex konnen Aktionen ausgefiihrt werden. Diese miissen
jedoch manuell ausgelost werden.

Bestanden:

Teilweise bestanden

Fehler (Falls nicht bestanden):

Eine automatische Ausldsung ist nicht vorgesehen.
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Kommentar:

Die Funktion der automatischen Auslésung kann durch Drittsoftware und mit der
Hilfe von Webhooks umgesetzt werden.

Testdurchfiihrung:

Lobmeyer, 10.05.20 16:37

Testfall 14 (Threat Sharing)

Soll-Ergebnis:

Die Daten werden als Ereignis an die Threat-Sharing-Plattform exportiert.
Ist-Ergebnis:

Uber die Funktion , Export in der Fallansicht kann ein Vorfall mit den IoC/Ob-
servables an eine angeschlossene MISP-Instanz geschickt werden.
Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 10.05.20 17:37

Testfall 15 (Threat Sharing)

Soll-Ergebnis:

Die in der Meldung enthaltenen Daten werden im System dem bestehenden Vor-
fall zugeordnet.

Ist-Ergebnis:

Uber die API kann MISP angesprochen werden, sodass neue MISP-Ereignisse au-
tomatisch als Alarm angezeigt werden und dem Vorfall zugeordnet werden kon-
nen.

Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

102




7.1. THEHIVE/CORTEX

Kein Fehler

Kommentar:

Keine Anmerkungen
Testdurchfiihrung:
Lobmeyer, 10.05.20 17:39

Testfall 16 (Vorfallsdokumentation)

Soll-Ergebnis:

Im Zeitstrahl werden alle durchgefiihrten Aktionen angezeigt.
Ist-Ergebnis:

Uber die Ubersichtsseite eines Vorfalls kann der Livestream angezeigt werden, der
alle Aktionen, die in dem Vorfall vorgenommen wurden, dokumentiert.
Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 10.05.20 16:54

Testfall 17 (Vorfallskommunikation)

Soll-Ergebnis:

Die Testperson kann einen Management-Bericht verschicken.

Ist-Ergebnis:

Diese Funktion ist nicht vorhanden.

Bestanden:

Nicht bestanden

Fehler (Falls nicht bestanden):

Eine Benachrichtigung und allgemeinverstidndliche Zusammenfassung des Falls
ist nicht vorgesehen.

Kommentar:
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Es konnen zusitzliche Felder (Custom Fields) genutzt werden, um die Informa-
tionen fiir den Vorfall einzutragen. Hierbei ist aber ebenfalls kein Export moglich.
Testdurchfiihrung:

Lobmeyer, 10.05.20 16:56

Testfall 18 (Nachbereitung)

Soll-Ergebnis:

Die Notizen fiir die Nachbesprechung werden in einem speziellen Nachbespre-
chungsexport angezeigt. Fiir den Abschlussbericht werden alle Aktionen und ins-
besondere die Timeline exportiert.

Ist-Ergebnis:

Diese Funktion existiert nicht

Bestanden:

Nicht bestanden

Fehler (Falls nicht bestanden):

Die Funktion ist nicht Bestandteil des Systems.

Kommentar:

Es wire moglich, hierfiir ebenfalls ein Custom-Field einzubauen. Auch eine so
gestaltete Berichtsfunktion existiert nicht.

Testdurchfiihrung:

Lobmeyer, 10.05.20 17:00

Testfall 19 (Nachbereitung)

Soll-Ergebnis:

Die Metriken ,,Anzahl der bearbeiteten Vorfille pro Zeiteinheit®, ,,Zeit pro Vor-
fall*, ,,Anzahl der beteiligten Vorfallsteammitglieder®, die ,,Arten der Artefakte*
und die ,,Dauer der einzelnen Analysen pro Artefakt” werden angezeigt.
Ist-Ergebnis:

Uber die Funktion ,,Dashboards* kénnen benutzerdefinierte Dashboards konfigu-
riert werden.

Bestanden:

Bestanden
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Fehler (Falls nicht bestanden):
Kein Fehler

Kommentar:

Keine Anmerkungen
Testdurchfiihrung:

Lobmeyer, 10.05.20 17:44

7.2. Splunk Phantom

Im néchsten Schritt wurden die Testfdlle mit Splunk Phantom durchgefiihrt. Auch

dabei wurden Screenshots aufgenommen, die ab Seite 139 dargestellt sind.

Testfall 1 (Benutzerverwaltung und -anmeldung)

Soll-Ergebnis:

Die neuen Benutzerkonten erscheinen in der Liste der Benutzerkonten des Sys-
tems und konnen zur Anmeldung am System benutzt werden. Die Benutzung ist
ohne Anmeldung nicht moglich.

Ist-Ergebnis:

Alle angelegten Benutzerkonten konnten fiir den Login verwendet werden. Das
Anlegen von Benutzern wurde iiber die Funktion Administration -> Users -> User
vorgenommen

Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 16.5.20 15:07

Testfall 2 (Vorfallserstellung)
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Soll-Ergebnis:

Der vom Detektionssystem gemeldete Vorfall erscheint im hier betrachteten Sys-
tem und kann mit einer Prioritédt versehen werden. Dem Vorfall konnen Teammit-
glieder zugeordnet werden. Die Kritikalitit ldsst sich auch im Nachhinein verin-
dern.

Ist-Ergebnis:

Der vom Detektionssystem gemeldetet Vorfall erscheint als Container. Dieser
Container kann zum Vorfall hochgestuft werden, was dazu fiihrt, dass ein Work-
book zugeordnet werden kann. Zudem kann die Kritikalitit angepasst und der
Vorfall einem Benutzerkonto zugeordnet werden.

Bestanden:

Teilweise bestanden

Fehler (Falls nicht bestanden):

Die Zuordnung ist immer nur zu einer Person moglich.

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 16.05.20 15:57

Testfall 3 (Vorfallserstellung)

Soll-Ergebnis:

Die Testperson erhiilt eine Benachrichtigung iiber den Ablauf der Frist.
Ist-Ergebnis:

Es exisistiert keine Funktion, die eine automatische Benachrichtigung vorsieht.
Bestanden:

Nicht bestanden

Fehler (Falls nicht bestanden):

Eine Funktion zur zeitgesteuerten Benachrichtigung ist nicht vorhanden.
Kommentar:

Diese Funktion konnte sich durch automatisch ablaufende Abfragen oder durch

die Benutzung von beim Erstellen eines Vorfalls automatisch ausgefiihrten Play-
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books manuell einbauen lassen.
Testdurchfiihrung:
Lobmeyer, 16.05.20 16:05

Testfall 4 (Vorfallserstellung)

Soll-Ergebnis:

Die Testperson wurde iiber den neuen Vorfall und iiber die Zuordnung benach-
richtigt.

Ist-Ergebnis:

Es existiert keine Benachrichtigungsfunktion zur Benachrichtigung bei zugeord-
neten Vorféllen oder Aufgaben.

Bestanden:

Nicht bestanden

Fehler (Falls nicht bestanden):

Eine Funktion zur Benachrichtigung ist nicht vorhanden.

Kommentar:

Diese Funktion konnte sich durch automatisch ablaufende Abfragen oder durch
die Benutzung von beim Erstellen eines Vorfalls automatische ausgefiihrten Play-
books manuell einbauen lassen.

Testdurchfiihrung:

Lobmeyer, 16.05.20 16:08

Testfall 5 (Vorfallsanzeige und -editierung)

Soll-Ergebnis:

Der Testperson werden die zuvor erstellten Vorfille angezeigt, die Daten des Vor-
falls lassen sich anzeigen und bearbeiten. Die Verkniipfung von zwei Vorfillen
funktioniert.

Ist-Ergebnis:

Nach dem Login konnen die Vorfille iiber die Funktion ,,Cases,, aufgerufen wer-
den. Nach Auswahl des Falls konnen die Informationen iiber den Vorfall ausge-
wihlt und bearbeitet werden. Das Verkniipfen von Vorfillen ist nicht méglich.

Bestanden:
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Teilweise bestanden

Fehler (Falls nicht bestanden):

Die Verkniipfung von Vorfillen ist nicht moglich.
Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 16.05.20 16:16

Testfall 6 (Vorfallsanzeige und -editierung)

Soll-Ergebnis:

Die Testperson kann sich mit einem nicht zugeordneten Benutzerkonto den ange-
passten Vorfall nicht anzeigen lassen. Der Zugriff mit einem zugeordneten Benut-
zerkonto funktioniert jedoch.

Ist-Ergebnis:

Es ist keine Funktion zur Beschriankung der Leserechte auf einen Vorfall vorhan-
den.

Bestanden:

Nicht bestanden

Fehler (Falls nicht bestanden):

Eine Funktion fiir diese lesebschrinkung ist nicht vorhanden.

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 16.05.20 16:18

Testfall 7 (Vorfallsanalyse)

Soll-Ergebnis:

Die Person kann Artefakte hochladen und einem Benutzerkonto zur Analyse zu-
ordnen.

Ist-Ergebnis:

Das Hochladen von Dateien ist moglich. Dateien konnen jedoch nicht speziell zur

Analyse zugeordnet werden.
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Bestanden:

Teilweise bestanden

Fehler (Falls nicht bestanden):

Keine Funktion zur Zuordnung zu Benutzerkonten.
Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 16.05.20 17:46

Testfall 8 (Vorfallsanalyse)

Soll-Ergebnis:

Die Person kann Artefakte automatisiert untersuchen lassen.

Ist-Ergebnis:

Die Analyse von Daten ist mit der Nutzung von Apps moglich.

Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Splunk Phantom verfiigt iiber eine Vielzahl an Apps, mit denen der Funktionsum-
fang erweitert werden kann. Viele Anbieter von IT- oder I'T-Sicherheitslosungen
entwickeln diese Apps selbst, um Schnittstellen zu Splunk Phantom bereitstellen
zu konnen.

Testdurchfiihrung:

Lobmeyer, 16.05.20 18:02

Testfall 9 (Vorfallsanalyse)

Soll-Ergebnis:

Die Testperson kann die IoC hinzufiigen.
Ist-Ergebnis:
Das Hinzufiigen von Observables/IoC ist als Artefakt moglich.

Bestanden:
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Bestanden

Fehler (Falls nicht bestanden):
Kein Fehler

Kommentar:

Keine Anmerkungen
Testdurchfiihrung:

Lobmeyer, 26.05.20 18:05

Testfall 11 (Vorfallsreaktion)

Soll-Ergebnis:

Die Testperson kann Handlungsanweisungen fiir die verschiedenen Phasen ein-
tragen sowie die Parameter, bei denen diese Handlungsanweisungen eingebunden
werden sollen.

Ist-Ergebnis:

Innerhalb von Splunk Phantom gibt es zwei Funktionen, mit denen das Ziel er-
reicht werden kann: Einerseits konnen sogenannte Workbooks erzeugt werden,
die einzelne Unterschritte beinhalten, andererseits konnen auch Playbooks erstellt
werden, die jedoch den Fokus auf die spitere Automatisierung einer Vorfallsre-
aktion legen. Das Erstellen von Workbooks wiederum benotigt besondere Rechte
und soll das Abarbeiten von verschiedenen Playbooks erleichtern.

Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

In diesem Testfall findet keine Uberpriifung des Berechtigungsmanagements statt.
Testdurchfiihrung:

Lobmeyer, 16.05.20 15:27

Testfall 12 (Vorfallsreaktion)

Soll-Ergebnis:

Die Testperson kann Schritte einer Handlungsanweisungen als durchgefiihrt bzw.
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entbehrlich markieren und zuséitzlich Kommentare einfiigen.

Ist-Ergebnis:

Im Dashboard fiir den Vorfall werden die nidchsten Tasks angezeigt. Diese konnen
zugeordnet und bearbeitet werden. Fiir einen Vorfall konnen Tasks auch als ent-
behrlich markiert werden. Auflerdem konnen zu Tasks Notizen erfasst werden.
Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 16.5.20 16:50

Testfall 13 (Vorfallsreaktion)

Soll-Ergebnis:

Die zuvor fiir die Vorfallsautomation vorgesehene Aktion wird bei der Erstellung
des neuen Vorfalls ausgelost.

Ist-Ergebnis:

Uber das System konnte ein Testplaybook erstellt werden, das dazu fiihrt, dass
eine E-Mailbenachrichtigung fiir neue Vorfille aktiviert wurde. Uber eine Skript-
sprache und Plugins ist die Erweiterung moglich.

Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Splunk Phantom verfiigt iiber eine Vielzahl an Apps, mit denen der Funktionsum-
fang erweitert werden kann. Viele Anbieter von IT- oder I'T-Sicherheitslosungen

entwickeln diese Apps selbst, um Schnittstellen zu Splunk Phantom bereitstellen

zu konnen.
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Testdurchfiihrung:
Lobmeyer, 16.05.20 17:02

Testfall 14 (Threat Sharing)

Soll-Ergebnis:

Die Daten werden als Ereignis an die Threat-Sharing-Plattform exportiert.
Ist-Ergebnis:

IoC lassen sich per Action als Event an angebundene MISP-Instanzen senden,
bzw. bestehenden Events hinzufiigen.

Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 16.05.20 17:02

Testfall 15 (Threat Sharing)

Soll-Ergebnis:

Die in der Meldung enthaltenen Daten werden im System dem bestehenden Vor-
fall zugeordnet.

Ist-Ergebnis:

Uber die App konnen immer wieder Abfragen an eine MISP-Instanz abgesetzt
werden. Mit diesem Ergebnis kénnen dann neue Fille erzeugt werden.
Bestanden:

Teilweise bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen
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Testdurchfiihrung:
Lobmeyer, 16.05.20 18:16

Testfall 16 (Vorfallsdokumentation)

Soll-Ergebnis:

Im Zeitstrahl werden alle durchgefiihrten Aktionen angezeigt.
Ist-Ergebnis:

Ein Zeitstrahl wird im Dashboard des Vorfalls angezeigt.
Bestanden:

Bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 16.05.20 17:10

Testfall 17 (Vorfallskommunikation)

Soll-Ergebnis:

Die Testperson kann einen Management-Bericht verschicken.

Ist-Ergebnis:

Diese Funktion ist nicht vorhanden. Eine E-Mail miisste manuell erzeugt und mit
den notigen Informationen befiillt werden.

Bestanden:

Nicht bestanden

Fehler (Falls nicht bestanden):

Eine Benachrichtigung und allgemeinverstindliche Zusammenfassung des Falls
ist nicht vorgesehen.

Kommentar:

Es konnten zusitzliche Felder (Custom Fields) hierfiir genutzt werden. Hierbei ist

aber ebenfalls kein Export moglich.
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Testdurchfiihrung:
Lobmeyer, 16.05.20 17:12

Testfall 18 (Nachbereitung)

Soll-Ergebnis:

Die Notizen fiir die Nachbesprechung werden in einem speziellen Nachbespre-
chungsexport angezeigt. Fiir den Abschlussbericht werden alle Aktionen und ins-
besondere die Timeline exportiert.

Ist-Ergebnis:

Kommentare konnen nicht als relevant fiir die Nachbereitung markiert werden.
Eine Report-Funktion besteht zwar, hier kann aber nicht explizit gefiltert werden.
Bestanden:

Nicht bestanden

Fehler (Falls nicht bestanden):

Kein Fehler

Kommentar:

Keine Anmerkungen

Testdurchfiihrung:

Lobmeyer, 16.5.20 17:15

Testfall 19 (Nachbereitung)

Soll-Ergebnis:

Die Metriken ,,Anzahl der bearbeiteten Vorfille pro Zeiteinheit®, ,,Zeit pro Vor-
fall“, ,,Anzahl der beteiligten Vorfallsteammitglieder®, die ,,Arten der Artefakte*
und die ,,.Dauer der einzelnen Analysen pro Artefakt* werden angezeigt.
Ist-Ergebnis:

Es lassen sich die vorkonfigurierten Dashboards nutzen, diese beinhalten jedoch
nicht die geforderten Werte. Die Anpassung dieses Dashboards ist jedoch nicht
vorgesehen.

Bestanden:

Teilweise bestanden

Fehler (Falls nicht bestanden):
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Kein Fehler

Kommentar:

Keine Anmerkungen
Testdurchfiihrung:
Lobmeyer, 16.05.20 18:23

7.3. Untersuchung der Ergebnisse

Zur Untersuchung der Tests wurden die Testfille und der Erfiillungsstatus zusammen-
gefasst und zunichst die Verteilung des Erfiillungsstatus in Form jeweils eines Kreis-

diagramms dargestellt:

(a) TheHive/Cortex (b) Splunk Phantom

Abbildung 7.1.: Testerfiillung nach Anwendungen

Beide Anwendungen haben nicht alle Testfélle bestanden: Jeweils knapp tiber ein vier-
tel der Tests wurden mit ,,Nicht bestanden‘ bewertet. Erst auf den zweiten Blick ldsst
sich unter den Testféllen, die als ,,(Sinngemif/Teilweise) Bestanden* gewertet wurden
ein Unterschied in der Erfiillung der Testfélle ermitteln. TheHive erfiillt die Anforde-
rungen zu einem hoheren Grad als die Anwendung Splunk Phantom: Wihrend Splunk
Phantom die Anforderungen nur bei zwei Fiinftel der Tests mit ,,(Sinngeméal3) Bestan-
den‘ erfiillt, 14sst sich diese Einschitzung bei TheHive auf knapp die Hélfte ausweiten.
Wie im Kapitel TESTSZENARIEN UND TESTFALLE beschrieben, wurden die Testfille
nach Testszenarien, also nach zusammenhingenden Aktionen sortiert. Wertet man die
Erfiillung der Testszenarien aus, so ergibt sich das in Abbildung 7.2 dargestellte Bild.

Auf den ersten Blick ist hier sichtbar, dass beide Tools bei den gleichen Testszena-

rien nicht alle enthaltenen Testfélle und damit auch der damit gepriiften Anforderun-
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gen erfiillen konnen. Beide Anwendungen konnen nicht alle geforderten Funktionen
der Vorfallserstellung, der Vorfallsanzeige und -editierung, der Vorfallskommunikati-
on und der Nachbereitung erfiillen. Beide Anwendungen haben zudem den gleichen
(Nicht-)Erfiillungsgrad in diesen Bereichen.

Diese Quote hitte sich bei beiden Systemen durch die Anpassung der Funktionsweise
erhohen konnen: Da im Rahmen dieser Arbeit jedoch gepriift werden sollte, ob die-
se Funktionen schon standardmifig beinhaltet sind, wurde wie schon erwihnt auf die
Anpassung (engl. Customizing) verzichtet. Durch das Customizing hitten weitere be-
nutzerdefinierte Felder hinzugefiigt werden konnen, die insbesondere weitere Daten
fiir den Vorfall hitten beinhalten konnen.

Aber auch eine weitere Gemeinsamkeit ldsst sich hier als Ursache fiir die Nichterfiil-
lung einiger Testfille ableiten: Die Zugangsbeschriankung fiir Vorfille ist in beiden
Anwendungen nicht vorgesehen. Es ist zudem nicht moglich, mehr als eine Person als
Besitzer eines Vorfalls hinzuzufiigen. Beide Einschrankungen folgen hier der gleichen
Logik: Verantwortlich fiir die Bearbeitung (bzw. die Delegation von Titigkeiten in ei-
nem Vorfall) ist immer eine Person. Diese Person legt durch organisatorische Mafinah-
men fest, welche Aktivititen von wem vorgenommen werden diirfen. Das zeigt sich
auch in der fehlenden Option hinsichtlich der Leseeinschrinkung: Offensichtlich ge-
hen beide Hersteller davon aus, dass innerhalb einer Organisation lesebeschrankungen
nicht sinnvoll sind.

Unterschiede zwischen den IT-Systemen lassen sich im Bereich der Vorfallsreaktion
finden: Die dortigen Anforderungen beziehen sich insbesondere auf die Durchfiihrung
von automatisierten Reaktionen und der Unterstiitzung in den Phasen Phasen Einddm-
mung, Behebung und Wiederherstellung. Hier ist Splunk Phantom stéirker als TheHive,
was sich insbesondere auf die starke Unterstiitzung der Automatisierung von Reaktio-
nen durch die in der Software eingebaute Erstellung der Playbooks und der vorhan-
denen Plugins begriinden ldsst. Splunk Phantom hat in diesem Bereich eine deutliche
Stérke, was auch durch die Fokussierung der Benutzerschnittstelle auf diesen Aspekt
deutlich wird.

Im Gegensatz dazu liegt die Stiarke von TheHive in der Dokumentation, der Analyse
von IT-Sicherheitsvorfillen und in der Integration von MISP. Zudem bietet TheHive

den Vorteil, dass die Entwicklung in einer offenen Community stattfindet, sodass die
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Anwendung auch durch Organisationen im Funktionsumfang erweitert werden kon-
nen.

Den Bereich Kommunikation haben beide IT-Systeme gleichermallen nicht erfiillt.
Hintergrund dafiir konnte sein, dass es mit Customer-Relation-Managementsystemen
bzw. Ticketsystemen schon Losungen gibt, die auf die Kommunikation mit Externen,
bzw. Beteiligten innerhalb der Organisation ausgelegt und von den Herstellern als
unabhéngig von Systemen zur Automatisierung der Vorfallsreaktion gesehen werden

konnten.

Der Unterschied im Ergebnis zwischen den beiden Systemen ist geringer ausgefallen
als erwartet. Beide erfiillen zu einem fast gleichen Teil die einzelnen Anforderungen
aus den Standards, aber beide zu einem relativ geringen Mal}. Hieraus lésst sich die
Frage ableiten, inwieweit die Standards iiberhaupt als Grundlage dienen, bzw. dienen
konnten und sollten, um fiir die Hersteller als Inspiration fiir Anforderungen an ihre
jeweiligen IT-Systeme zu dienen. AuBlerdem zeigt sich hierbei der Unterschied zwi-
schen den eher theoretisch-orientierten Standardwerken und Produkten, die auf Basis

von praktischer Arbeit entwickelt wurden.
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(a) TheHive/Cortex

(b) Splunk Phantom

Abbildung 7.2.: Testerfiillung nach Testszenarien
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8. Fazit und Ausblick

In diesem Kapitel sollen die vorherigen Ergebnisse zusammengefasst, der Losungsan-

satz diskutiert und mogliche weitere Forschungsfragen angerissen werden.

8.1. Zusammenfassung

Ausgangslage war die Fragestellung, inwieweit bereits bestehende IT-Systeme be-
reits in der Lage sind, Organisationen bei der standardkonformen Reaktion auf IT-
Sicherheitsvorfille zu unterstiitzen.

Hierfiir wurden zunichst auf Basis der beiden anerkannten Standards ([6] und [7])
Anforderungen ausgearbeitet, davon ausgehend, dass in dem Standard beschriebene
Anforderungen auch als Funktion in einem System zur Automatisierung der Vorfalls-
reaktion vorhanden sein sollten. Um diese Anforderungen iiberpriifen zu knnen, wur-
den die Anforderungen in Arbeitsablaufen gruppiert, die als Testszenarien bezeichnet
wurden. Um die Testszenarien fiir eine Testperson iiberpriifbar zu gestalten, wurden
anschlieBend Testfille aus diesen Szenarien abgeleitet. Nach der Auswahl der Testob-
jekte wurden diese Testobjekte in einer Laborumgebung aufgebaut. Diese Laborumge-
bung stellt sicher, dass die Umgebungsvariablen innerhalb des Systems gleich bleiben
— und somit eine Reproduzierbarkeit der Testergebnisse gegeben ist. Schlussendlich
wurden fiir beide Testobjekte die Tests durchgefiihrt und im Kapitel TESTDURCH-
FUHRUNG dokumentiert und ausgewertet.

Zusammenfassend ldsst sich die Frage nach der Moglichkeit einer standardkon-
formen Automatisierung des IT-Sicherheitsvorfallsreaktionsprozesse nur teilweise

positiv beantworten.
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Sowohl das IT-System TheHive, als auch das IT-System Splunk Phantom waren in der
Lage, einen Teil der Anforderungen zu erfiillen. Beide I'T-Systeme sind in der Lage,
Vorfille zu erstellen, die fiir diese Vorfille durchgefiihrten Aktivitdten zu protokol-
lieren und somit Unterstiitzung fiir eine Organisation zu bieten. Ebenfalls ist es in
beiden Systemen - wenn auch zu einem unterschiedlichen Grad - moglich, Teilschritte,
wie etwa die Analyse oder die Eindimmung zu automatisieren. Diese Automation
unterscheidet sich in beiden Systemen jedoch hinsichtlich ihrer Granularitit: Wihrend
Splunk Phantom hier offensichtlich, auch ausweislich der Dokumentation, der zusitz-
lich verfiigbaren Apps und der durchgefiihrten Tests, seinen Schwerpunkt setzt, so
liegt die Stirke von TheHive eher in der Abbildung eines Workflows fiir menschliche
Analysten und die Integration in Threat-Intelligence-Systeme. Zu beriicksichtigen ist
aulerdem, dass beide Aufwand erzeugen: Im Falle von Splunk Phantom ist dieser
finanzieller Natur, da das System ab einer gewissen GroBle kostenpflichtig ist, im
Falle von TheHive heiit das, dass Personal zur Verfiigung stehen muss, welches
sich innerhalb der Organisation mit der Wartung und Weiterentwicklung, bzw.

Fehlerbeseitigung beschéftigen kann.

Neben der Klidrung der formulierten These, hat diese Arbeit auch noch einen weiteren
Beitrag geleistet: Aus den Standards wurden Anforderungen an IT-Systeme zur
Automatisierung der Vorfallreaktion abgeleitet. Diese Anforderungen und die daraus
abgeleiteten Testfélle lassen sich auch fiir die Evaluation von anderen I'T-Systemen
zur Vorfallsautomatisierung nutzen. AuBlerdem werden die hier getesteten IT-Systeme
stetig weiterentwickelt, sodass eine Uberpriifung auch spiterer Versionen weiter

moglich ist.

Insofern konnen auch die drei definierten Teilziele als erfiillt angesehen werden.

8.2. Diskussion des Untersuchungsansatzes

Auch wenn diese Arbeit inhaltlich die in der Aufgabenstellung gesteckten Fragen be-

antwortet hat, so bleibt auch noch Raum fiir Diskussion: Fiir diese Arbeit wurden Stan-

120



8.3. AUSBLICK

dards ausgewertet, die zum Teil schon im Jahr 2003 herausgegeben worden und somit
iber 15 Jahre alt sind.

Auch wenn sich die grundlegenden Prozessschritte der Vorfallsbehandlung sich seit-
dem nicht fundamental gewandelt haben und die Werke nach wie vor ihre Giiltigkeit
haben, so hat es jedoch in der Zwischenzeit auch Entwicklungen gegeben. Einerseits
hat sich das Thema IT-Sicherheit seit dieser Zeit deutlich aus einer Nische der For-
schung herausbewegt, andererseits haben sich auch neue Ansétze im Bereich der De-
tektion und Reaktion entwickelt. Ein Beispiel ist das so genannte Threat-Hunting, also
das dauerhafte aktive Untersuchen von IT-Systemen und -Netzwerken auf Angriff-
spuren. Auch Philosophien, bei denen die Verteidigerinnen davon ausgehen, dass ihr
Netzwerk eigentlich schon von einer Angreiferin iibernommen wurde, fassen immer
mehr Ful.

Fiir die Frage nach Optimierungsmoglichkeiten (bzw. Automatisierungsmoglichkei-
ten) heilt das, dass neben der Beriicksichtigung der Standards auch die tatsdachlichen
Bediirfnisse von Vorfallsreaktionsteams in die Entwicklung von IT-Systemen einflie-
Ben miissen: Die Standards existieren nicht als Selbstzweck, sondern sollen Anhalts-
punkte liefern, wie Vorfallsteams bzw. CSIRTSs ihre Arbeit strukturieren und aufbau-
en konnen. Insofern hei3t die unvollstindige Erfiillung der beiden Testobjekte wahr-
scheinlich nicht, dass die Testobjekte fiir die Unterstiitzung der Vorfallsreaktion un-
tauglich sind: Vielmehr konnen wir davon ausgehen, dass die Herstellerinnen ihren
Fokus auf Funktionen legen, die sie fiir am Markt fiir aussichtsreich halten, bzw. die

ihnen selber als sinnvoll erscheinen.

8.3. Ausblick

In einem weiteren Schritt konnten die Ergebnisse dieser Arbeit also um eine qualitative
Umfrage erweitert werden, in der beispielsweise IT-Sicherheitsvorfallsteams beide
hier betrachteten IT-Systeme testen bzw. in ihren tdglichen Alltag einbringen und
vor und nach der Einfiihrung der Software Fragen zum Aufwand der Vorfallsbe-
arbeitung geben. Eine andere Moglichkeit wire, in einem Testlabor (zum Beispiel
bei einer Schulungsanbieterin fiir die Durchfithrung von Schulungen im Bereich der

I'T-Sicherheitsvorfallsreaktion) Teams beide Produkte miteinander vergleichen zu
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lassen.

Neben der Evaluation dieser Systeme gibt es auch noch weitere Forschungsthemen,
die im Bereich der Automatisierung von IT-Sicherheitsvorfallsreaktionen akut werden
konnten. Einerseits gibt es einige interessante Veroffentlichungen [42], die daran ar-
beiten, erkannte Angreiferinnentechniken iiblichen Reaktionsmechanismen gegeniiber
zu stellen. Das wire die Grundlage, fiir eine tatsdchlich automatisch vorgenommene
Reaktion, weil dies bedeutet, dass ein IT-System auf einen erkannten Alarm mit einer
Gegenreaktion reagieren kann (wie zum Beispiel [43] fiir die Simulation von Angrei-
ferinnen). Das Problem konnte bei diesem Vorgehen jedoch sein, dass dieser Ansatz
einem Schachspiel gleicht, also ein Zug auf den nédchsten folgt. In der Realitit ist es
allerdings so, dass die Angreiferin schon unerkannt mehrere Schritte vorgenommen
haben konnte, ohne das die Verteidigerin das gemerkt hat. Um die Schachmetapher
nochmals zu bemiihen: Die Angreiferin hat also mehrere Ziige Vorsprung, ehe die
Verteidigerin liberhaupt erst reagieren kann. Neben dieser Schrittweisen Reaktion
konnte auch ein anderer Losungsansatz weiter erforscht werden: Nadmlich indem
sich die Mechanismen des Machine-Learning zunutze gemacht werden: Solch ein
System konnte moglicherweise anhand von erlernten ReaktionsmaBBnahmen auf
bekannte Angriffe lernen, wie auf solche IT-Sicherheitsvorfille reagiert werden
muss. Vergleichbare Ansitze existieren bereits fiir den Bereich der Detektion von

IT-Sicherheitsvorfillen.

In jedem Fall miissen die Moglichkeiten fiir den Schutz von Organisationen und damit
auch Detektions- und Reaktionsmechanismen erweitert werden, um das bereits in der
EINLEITUNG skizzierte Ressourcenproblem zu 16sen und damit eine Chancengleich-

heit zwischen Verteidigerin und Angreiferin zu etablieren.
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11. Thesen

1. IT-Sicherheitsvorfille stellen eine Bedrohung fiir Organisationen dar. Dies
wird durch einen Mangel an I'T-Spezialisten, insbesondere im Bereich der I'T-

Sicherheit verscharft.

2. Neben der Priavention und der Detektion ist auch der Reaktionsprozess ein wich-

tiger Faktor, um die I'T-Sicherheit einer Organisation zu verbessern.

3. IT-Systeme zur Automatisierung der Vorfallsreaktion konnen den Mangel an

Personal ertrdglicher machen.

4. Die Standards NIST SP 800-61R2 und CMU/SEI-2003-HB-002 helfen dabei,

die Bedarfe von IT-Sicherheitsvorfallsteams (CSIRTS) zu beschreiben.

5. Bestehende I'T-Systeme eignen sich teilweise, diese Bedarfe zu decken und somit

zu einer Entlastung der Teams zu fiihren.

6. Nicht alle Anforderungen der Standards miissen durch die betrachteten IT-

Systeme erfiillt werden, um dennoch eine Entlastung fiir Teams zu bieten.
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A. Anhang

Konfigurationsdateien

In der Datei dhcpd.conf wird ein virtuelles Netzwerk konfiguriert, sodass anschlie-

Bend die dort enthaltenen Hosts miteinander kommunizieren konnen.

+H=

H= H= FH= = H= H=

Configuration file for ISC 2.0 vmnet-dhcpd operating on vmnet5.

This file was automatically generated by the VMware configuration
program.

See Instructions below if you want to modify it.

We set domain-name-servers to make some DHCP clients happy
(dhclient as configured in SuSE, TurbolLinux, etc.).

We also supply a domain name to make pump (Red Hat 6.x) happy.

####44 VMNET DHCP Configuration. Start of "DO NOT MODIFY SECTION"

#

FHEHH

Modification Instructions: This section of the configuration file
contains

information generated by the configuration program. Do not modify
this

section.

You are free to modify everything else. Also, this section must
start

on a new line

This file will get backed up with a different name in the same
directory

if this section is edited and you try to configure DHCP again.
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20

)

# Written at: 05/03/2020 11:59:06
2 allow unknown-clients;
3 default-lease-time 1800; # default is 30 minutes

24 max-lease-time 7200; # default is 2 hours

26 subnet 172.31.6.0 netmask 255.255.255.0 ({

27 range 172.31.6.128 172.31.6.254;

28 option broadcast-address 172.31.6.255;

29 option domain-name-servers 172.31.6.2;

30 option domain-name localdomain;

3 default -lease-time 1800; # default is 30 minutes

kY) max-lease-time 7200; # default is 2 hours

33 option netbios-name-servers 172.31.6.2;

34 option routers 172.31.6.2;

55 )

36 host vmnet5 {

37 hardware ethernet 00:50:56:C0:00:05;

38 fixed-address 172.31.6.1;

39 option domain-name-servers 0.0.0.0;

40 option domain-name "";

41 option routers 0.0.0.0;

2 )

s ##4####4# VMNET DHCP Configuration. End of "DO NOT MODIFY SECTION"
A E L&

44 host MISP_TI {

45 hardware ethernet 00:50:56:3A:73:80;

46 fixed-address 172.31.6.11;

9 host TheHive4RC1l {

'S

50 hardware ethernet 00:50:56:24:DB:98;
51 fixed-address 172.31.6.21;

s« host SplunkPhantom {
55 hardware ethernet 00:50:56:28:9F:C2;
56 fixed-address 172.31.6.31;
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Listing A.1: VMware Konfigurationsdatei dhcpd.conf

Die Konfigurationsdatei application.conf beinhaltet alle notwendigen Parameter,

um eine Instanz von TheHive zu konfigurieren.

I E 3
> ## Documentation is available at https://github.com/TheHive-Project/
TheHiveDocs/TheHive4
s HE#
4
s ## Include Play secret key
6 # More information on secret key at https://www.playframework.com/
documentation/2.8.x/ApplicationSecret
7 include "/etc/thehive/secret.conf"
8
o ## Database configuration
10 db. janusgraph {
I storage {
2 ## Cassandra configuration
3 # More information at https://docs.janusgraph.org/basics/
configuration-reference/#storagecql
14 backend: cql
5 hostname: ["127.0.0.1"]

16 # Cassandra authentication (if configured)

7 // username: "thehive"
18 // password: "password"
19 cql {

20 cluster-name: thp

2 keyspace: thehive

2% ## Attachment storage configuration
27 storage {

28 ## Local filesystem

29 provider: localfs

30 localfs.directory: /opt/thp_data/files/thehive
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31}

33 ## CORTEX configuration

34 # More information at https://github.com/TheHive-Project/TheHiveDocs
/TheHived /Administration/Connectors.md

35 # Enable Cortex connector

36 play.modules.enabled += org.thp.thehive.connector.cortex.
CortexModule

37 cortex

33 servers: [

39 {

40 name: "Cortex-Internal"

41 url: "http://localhost:9001" # URL of Cortex instance

42 auth {

43 type: "bearer"

44 key: "[REDACTED]" # Cortex API key

45 }

46 ws {} # HTTP client configuration (SSL

and proxy)

47 }

4 ]

49 '}

50

si ## MISP configuration

s> # More information at https://github.com/TheHive-Project/TheHiveDocs
/TheHived /Administration/Connectors.md

53 # Enable MISP connector

s4 play.modules.enabled += org.thp.thehive.connector.misp.MispModule

55 misp |

s6 1interval: 1 hour

57 servers: [

58 {

59 name = "local" # MISP name

60 url = "https://misp" # URL or MISP

61 auth {

62 type = "key"

63 key = "[REDACTED]" # MISP API key
64 }

65 wS
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66 {} # HTITP client configuration (SSL
and proxy)

67 }

68 ]

6 }

Listing A.2: TheHive Konfigurationsdatei application.conf

Erzeugen von Meldungen mittels curl

i curl -XPOST -H ’'Authorization: Bearer [REDACTED]’ -H ’Content-Type:

application/json’ http://172.31.6.21:9000/api/alert -d '{

2 "title": "Testalarm No 1",
3 "description": "First Alarm Test",
4 "type": "detection",

5 "date": 1589029747566,
6 "source": "DetectionSystemMockup",

7 "sourceRef": "1234"

Listing A.3: Erzeugung einer Alarmmeldung in TheHive mittels curl

1 curl -k -u ":[REDACTED]" https://172.31.6.31/rest/container \
2 -=d ' {

3 "artifacts": [ ],

4 "custom_fields": {},

5 "data": { },

6 "description": "This is another example.",
7 "label": "events",

8 "name": "TestIncident No2",

9 "run_automation": false,

10 "container_type": "default"

Listing A.4: Erzeugung einer Alarmmeldung in Splunk Phantom mittels curl

Screenshots
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Abbildung A.1.: Erstellter Vorfall in TheHive
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Abbildung A.2.: Erstellung eines Case Templates in TheHive

Abbildung A.3.: Abarbeiten von Tasks in TheHive

Abbildung A.4.: Abarbeiten von Tasks in TheHive
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Abbildung A.5.: Abarbeiten von Tasks in TheHive

Abbildung A.6.: Teilen eines Vorfalls in TheHive

Abbildung A.7.: Export eines Events zu MISP in TheHive
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Abbildung A.8.: Export von TheHive in MISP
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Abbildung A.9.: Konfiguration von Splunk Phantom
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Abbildung A.10.: Dashboard von Splunk Phantom

Abbildung A.11.: Erstellter Vorfall in Splunk Phantom
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Abbildung A.12.: Ansicht eines Playbooks in Splunk Phantom

Abbildung A.13.: Ansicht eines Workbooks in Splunk Phantom
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Abbildung A.14.: Export von Splunk Phantom in MISP
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