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Motivation

• SzA bislang nur für Betreiber kritischer Infrastrukturen gefordert

• IT-Sicherheit rückt immer weiter in den Fokus des Gesetzgebers
• IT-Sicherheitsgesetz 2.0

• NIS2

• Künftig könnten Unternehmen abseits von KRITIS zum Einsatz von 
SzA verpflichtet werden

• Schwellwerte des NIS2UmsuCG können auch KMU umfassen [1]

• Herausforderung: KMU besonders in IT oft kostenoptimiert, 
kommerzielle SzA aber kostenintensiv
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OH-SzA: Allgemeines

• §8a Abs. 1a BSIG fordert für KRITIS-Betreiber seit Mai 2023 den Einsatz von 
Systemen zur Angriffserkennung (SzA) [2] …

• „durch technische Werkzeuge und organisatorische Einbindung unterstützte Prozesse zur 
Erkennung von Angriffen auf informationstechnische Systeme. Die Angriffserkennung erfolgt 
dabei durch Abgleich der in einem informationstechnischen System verarbeiteten Daten mit 
Informationen und technischen Mustern, die auf Angriffe hindeuten“ [2]

• Konkretisiert durch „Orientierungshilfe zum Einsatz von Systemen zur 
Angriffserkennung“ [3] des BSI

• Verweist zu Anforderungen auf IT-Grundschutz-Bausteine

• Beinhaltet:
• Anforderungen zur Protokollierung, Detektion, Reaktion und übergreifend

• Vorgaben zur Nachweiserbringung und Umsetzungsgradmodell
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Begrifflichkeiten: OH-SzA Begriffe

• Protokollierung: Sammlung der Datengrundlage für die Angriffserkennung [3]

• Detektion: Erkennung sicherheitsrelevanter Ereignisse u.a. in den Protokolldaten [3]

• Reaktion: Verhinderung der Auswirkungen von Angriffen [3]

• Logging: Gängiger Begriff synonym zu „Protokollierung“
• „Protokollereignis“, „Protokollmeldung“, „Protokollierungsdaten“ → „Log“
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Begrifflichkeiten: Systeme zur Angriffserkennung

• Security Information and Event Management: Automatische Korrelation und 
Analyse von Protokolldaten auf Sicherheitsvorfälle [4]

• Network Intrusion Detection System: Überwachen den Datenverkehr im Netzwerk 
auf verdächtige Aktivitäten [5]

• Endpoint Detection and Response: Überwachung von Endpunkten auf 
Bedrohungen und automatische Reaktion auf diese [6]

• Security Orchestration, Automation and Response: Plattformen, die 
Sicherheitswerkzeuge integrieren und automatisierte Arbeitsabläufe über diese 
hinweg ausführen können [7]

• Security Operations Center: Team aus IT-Sicherheitsexperten für die Erkennung 
von Sicherheitsvorfällen, deren Analyse und Reaktion auf sie [8]
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OH-SzA: Verwandte Regularien

• ISO27001 / ISO27002 
• Definiert Rahmen für Informationssicherheits-Managementsysteme in Einführung, Betrieb und 

kontinuierlicher Verbesserung

• Für Unternehmen aller Größen und Sektoren universell konzipiert 

• Zertifizierung nach ISO 27001 ist möglich

• BSI IT-Grundschutz
• Methode und Anleitung zur Absicherung von Informationen und Systemen von Organisationen

• Gestaffelt in die Absicherungsstufen Basis-, Standard- und Kern-Absicherung

• An ISO 27001 ausgerichtet, dadurch ist ISO 27001 zertifizierbar auf Basis des IT-Grundschutz

• NIST Cybersecurity Framework
• Leitfaden für das Management von Cybersicherheitsrisiken für beliebige Organisationen

• Geteilt in verschiedene Funktionen, darunter auch „Detect“ und „Respond“ als integrale 
Bestandteile des Cybersecurity Managements
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Auswahl von Systemtypen

• „Protokollierung“ fordert möglichst zentrale Speicherung aller Protokolle
• Logmanagement-System erforderlich, das Protokolldaten weiterleitet und zentral speichert

• Unterstützt idealerweise selbst die Protokollierung (Windows Event Forwarding, Syslog, …)

• „Detektion“ fordert Angriffserkennung vorrangig durch Korrelation von Protokollen
• SIEM erforderlich, das Protokolldaten korreliert und auf Anomalien überwacht

• NIDS wird ohne spezielle Anforderungen gefordert

• „Reaktion“ fordert automatisierte Reaktion auf Sicherheitsvorfälle
• Breit interpretierbar: Bereits durch übliche Antivirusfunktionen abgedeckt?

• Möglichst umfassende Lösung zur automatisierten Reaktion gesucht → SOAR
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Auswahl von Open Source Lösungen

• Auswahlkriterien
• Quellcode muss öffentlich sein

• Aktive Entwicklung (6 Monate seit letzter 
Änderung)

• Lizenz muss kommerzielle Nutzung erlauben

• Kostenfreies Preismodell darf keinen 
Einschränkungen zu Zeit, Volumen oder 
Lizenzschlüssel-Zwang unterliegen

• Nur kostenfreie Funktionen berücksichtigt

• Dienstleistungen werden nicht betrachtet

• Maximal drei Vergleichskandidaten
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Auswahl von Open Source Lösungen: Wazuh

• Open Source XDR-Lösung [9]
• Bietet Funktionen in Endpoint-Sicherheit, Threat Intelligence, SIEM und Cloud Security

• Über 100.000 Enterprise Kunden und 20 Millionen jährliche Downloads

• Vollständig kostenfrei, professioneller Support, Consulting und Trainings angeboten

• Selbst installierbar oder als SaaS beziehbar

• Besteht aus Wazuh Server, Indexer und Agent

• Stärken: Als SIEM, Logmanagement und EDR geeignet → Umfassendes XDR

• Schwächen: Keine einfache Möglichkeit zur Ausführung von Suchen auf bereits 
analysierten Protokolldaten dokumentiert

• Anforderungserfüllung: 9/11 (Protokollierung), 19/21 (Detektion) 4/4 (Reaktion)
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Auswahl von Open Source Lösungen: Shuffle

• Automatisierungslösung für Security-Workflows (SOAR) mit grafischem Editor [10]

• Beinhaltet fertige Vorlagen für Automatisierungen 

• Über 2000 fertige Apps bzw. Integrationen
• No-Code App Ersteller für die Erstellung eigener Integrationen eingebaut

• Selbst installierbar oder als SaaS beziehbar
• Selbst installiert funktional vollständig kostenfrei, „Speed & Scale“ für Skalierfähigkeit zu kaufen

• Stärken: Voller Funktionsumfang kostenfrei

• Schwächen: Nichtfunktionale Einschränkungen in kostenfreier Version

• Anforderungserfüllung: 4/4 (Reaktion)
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Konzept des Prototyps

• Grundlage für den Entwurf des Prototyps ist die RECPLAST GmbH [11] des BSI

• Beschreibung, bestehende Richtlinien, Strukturanalyse und Netzplan vorhanden

• Einsatz von theoretisch evaluierten Open Source Lösungen:
• Wazuh als SIEM und Logmanagement

• Shuffle als SOAR

• Suricata als NIDS, integriert in Open Source Firewall OPNsense
• Firewall zur Nachempfindung des Netzplans der RECPLAST GmbH erforderlich
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Aufbau des Prototyps: Netzplan

• Zentrale Firewall mit 
NIDS verbindet alle 
Netze

• DMZ mit 
Virtualisierungs-Host als 
Proxy ins Internet

• Client-Netz mit 
Windows 10 Client

• Server-Netz mit Ubuntu-
Server, SIEM und SOAR
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Aufbau des Prototyps: Interaktion der Systeme
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Organisatorische Maßnahmen
• Etablierung eines kontinuierlichen Verbesserungsprozesses

• Aufnahme der SzA in den IT-Betrieb

• Erstellung einer Richtlinie zur Protokollierung

• Synchronisation der Systemzeit der Protokolldatenquellen

• Einführungsprojekt zur Protokollierung

• Anpassung der IT-Betriebsprozesse

• Festlegung der Protokollierungsinfrastruktur

• Erstellung einer Richtlinie zur Detektion

• Etablierung eines Melde- und Alarmierungsprozesses

• Schulung der Mitarbeitenden

• Konfiguration der Detektion auf eingesetzten IT-Systemen

• Etablierung eines Security Operations Centers

• Einholen und Auswerten von Threat Intelligence

• Etablierung eines Schwachstellenmanagements

• Einsatz zusätzlicher Detektionssysteme

• Kalibrierung der Detektionsmechanismen

• Bedrohungs- und Risikoanalyse

• Erstellung einer Richtlinie zur Reaktion

• Definition eines Prozesses zur Reaktion

• Definition einer Kommunikations- und Kontaktstrategie

• Definition einer Eskalationsstrategie

• Automatisierte Reaktion
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Test-Workflow des Prototyps

• Idee: Ablauf für möglichst umfassenden Nachweis der geforderten 
Funktionen

• Demonstration von…
• NIDS 
→ erkennt Anomalie

• Protokollierung 
→ NIDS protokolliert Anomalie

• Detektion von Sicherheitsvorfällen auf Basis von Protokolldateien 
→ SIEM detektiert Sicherheitsvorfall in Anomalie

• automatisierter Reaktion
→ SOAR reagiert automatisch auf Sicherheitsvorfall
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Test-Workflow des Prototyps
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Bewertung des Prototyps

• Zielwert der OH-SzA: Umsetzungsgrad Stufe 4

• Erfüllt in Verbindung mit den organisatorischen Maßnahmen 
sämtliche Anforderungen

• „Nicht anwendbare“ Anforderungen sind durch Erfüllung der 
anderen automatisch erfüllt

• Über die OH-SzA hinaus sind keine Maßnahmen geplant

→Der Prototyp erreicht Umsetzungsgrad Stufe 4

→Bietet gute Basis zur Erreichung von Stufe 5
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Ausbaumöglichkeiten des Prototyps

• Der Prototyp bietet Erweiterungs- und Verbesserungspotenzial

• Erweiterung um weitere Workflows
• Alarmierung bei identifizierten Schwachstellen, automatisches Löschen von Malware 

auf Endpunkten, ...

• Integration weiterer Systeme
• Mailserver oder andere Kommunikationsplattformen zur verlässlicheren 

Benachrichtigung bei Vorfällen

Hochschule Wismar | Fakultät für Ingenieurwissenschaften 05.09.2024

Umsetzbarkeit der OH-SzA des BSI mittels Open Source Lösungen



Empfehlungen für KMU: Kernfragen

FOSS oder kommerzielle 
Lösungen?

• Faktoren: Dokumentation, 
Support, Kosten und 
Verfügbarkeit von 
Dienstleistern.

• Mehraufwand bei FOSS-
Lösungen: Geringere 
Dokumentation, 
umfangreiche Tests 
notwendig.

• Verfügbarkeit von SaaS: Für 
kommerzielle SzA verbreiteter 
als bei FOSS.

Betrieb: Intern oder extern?

• Interner Betrieb: Höhere 
Kontrolle, aber auch höhere 
interne Aufwände.

• SaaS: Geringere Aufwände, 
aber Abhängigkeit von 
externer oder Cloud-
Infrastruktur.

• Entscheidung von 
Risikoappetit, intern 
verfügbaren Ressourcen und 
IT-Strategie abhängig

SOC: Intern oder extern?

• Internes SOC: Erfordert 
Fachpersonal und Expertise.

• Externes SOC / MSSP: Ohne 
interne Aufwände, aber 
externe Kosten.

• Hybrides SOC: Kombination 
aus internem und externem 
SOC möglich.

• Entscheidung maßgeblich von 
IT-Strategie und 
Unternehmensfokus abhängig

Hochschule Wismar | Fakultät für Ingenieurwissenschaften 05.09.2024

Umsetzbarkeit der OH-SzA des BSI mittels Open Source Lösungen



Empfehlungen für KMU: Vorgehen

• Umfassende Analyse
• Bewertung von Support- und Dienstleister-Verfügbarkeit

• Prüfung der Dokumentation auf hinreichende Qualität

• Vollkostenbetrachtung (Lizenzen, Betriebsaufwände, Nutzungsaufwände, …)

• Berücksichtigung der Unternehmensstrategie
• Internalisierung oder Externalisierung bevorzugt?

• Fokus auf Aufbau interner IT-Sicherheits-Kompetenzen?

• Hinterfragen der Motivation
• IT-Sicherheit oder Compliance im Fokus?
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Die Wahl der richtigen Lösung für den Einsatz von SzA hängt von diversen Faktoren ab. Eine gründliche 
Analyse der relevanten Betrachtungsaspekte und Abwägung der Vor- und Nachteile ist essenziell.
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