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Aufgabenstellung

In erster Linie sollen die frei zuganglichen Informationen einer Institution im
Internet (OSINT-Recherche) unter Hinzuziehung von automatisierten Tools

ausgekundschaftet werden.

Des Weiteren soll eine gezielte Informationsgewinnung durch den Einsatz von
Google-Hacking und Erweiterung der Recherchen bis hin zum Darknet

stattfinden.

Zuletzt soll zusatzlich eine Prifung der SEO-basierenden Eigenschaften sowie
ggf. eine darauffolgende Ausarbeitung von Optimierungsmdoglichkeiten

stattfinden.
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Einleitung

1 Einleitung

Gut vorbereitet ist halb gehacked — so kdnnte eines der Sprichworter aus der

deutschen Sprache fir das digitale Zeitalter umgedichtet werden.

In der Tat besteht ein gut geplanter Hacking-Angriff zum Grol3teil aus der
vorhergehenden Informationsgewinnung zum entsprechenden Zielobjekt. Der
Angriff selbst ist nur das Resultat einer zielgerichteten, nachhaltigen und
umfassenden Informationsrecherche, teilweise bis tber die Grenzen des Surface

Webs hinaus.

In dieser Ausarbeitung werden Mittel und Wege dargestellt, wie man eine solche

Recherche zielgerichtet realisiert.

Fur die Durchfihrung der Recherchen wird die Webseite des Sportvereins ,VTV

Mundenheim 1883 e.V.* (https://viv-mundenheim.de) verwendet.



https://vtv-mundenheim.de/

OSINT (Footprints-Recherche)

2 OSINT (Footprints-Recherche)

Das Internet vergisst nichts — ein Satz, der oft im Zusammenhang mit den im
Internet vertffentlichten Inhalten verwendet wird. In erster Linie wird dabei der
Bezug zum Datenschutz hergestellt, wobei man zwangslaufig an diverse Social-
Media-Plattformen denken muss. Allerdings sind die Gefahren des
.Nichtvergessens“ genauso gut auf Webseiten Ubertragen werden, bei denen
man nicht direkt an personenbezogene Daten oder vom User unbeabsichtigt

verbreiteten Informationen denkt.

Die sog. ,Footprints“ (engl. Ful3stapfen) helfen dabei in der Gesamtheit aller
einzeln gewonnen Erkenntnisse ein gewisses Profil der betroffenen Infrastruktur
(z.B. Webseite/Webserver) zu erstellen. Diese Informationen kbnnen, zusammen
mit evtl. aus der SOCMINT-Recherche oder durch Social Engineering gewonnen
Erkenntnissen, anschlieend verwendet werden, um den Eigentimern der

Webseite zu schaden (bspw. Hacking-Angriff).

Nachfolgend werden einige Tools fir eine zielgerichtete OSINT-Recherche,
sowie die Ergebnisse nach der Ausfihrung dieser, vorgestellt. Die
entsprechenden Informationen kénnten theoretisch auch durch eine manuelle
Suche ermittelt werden, was allerdings einen zeitlichen Mehraufwand nach sich
ziehen wirde, so dass die automatisierte Informationsgewinnung den Vorzug

erhalt.

2.1 Konzeption

Im Internet kann eine Vielzahl von OSINT-Tools, kostenlos und kommerziell,
vorgefunden werden. Das liegt v.a. daran, dass die meisten Tools auf dem
Betriebssystem Linux basieren und dessen Code somit auch als ,Open Source*

gehandelt wird.

Bevor die OSINT-Tools ausgewahlt werden, wird erortert, welche Informationen
von der Webseite zielfUhrend waren. Zielfiihrend bedeutet hierbei, dass man
unter der Verwendung dieser Informationen einen moglichen Hacking/Phishing-

Versuch unternenmen kdnnen sollte.
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Um die Vorgehensweise besser darstellen zu kdnnen soll ein Vergleich von

einem Hacker zu einem ,analogen® Einbrecher gezogen werden.

Bei der Planung des Einbruchs sind u.a. folgende Informationen von Noten:

| Einbrecher Hacker ‘

Hausanschrift/-adresse IP-Adresse(n)
Zugangswege Subdomains

Schlissel Ports/Passworter
Gekippte Fenster/Turen Software-Schwachstellen

Kenntnisse uber Bewohner(- Namen, Mailadressen, Verwendung

routinen) Software

Tabelle 1 Vergleich Einbrecher — Hacker

2.2 Auswahl der Tools

Unter der Berilcksichtigung der o.g. Kriterien wurden die folgenden Tools
ausgesucht. Es wurde dabei bewusst auf Hinzuziehung von SOCMINT-Tools
verzichtet, weil sich dadurch der Umfang dieser Ausarbeitung deutlich

vergrofRern wirde.

2.2.1 Wappalyzer

Bei dem Firefox-Addon ,Wappalyzer’ handelt es sich um ein API-basierendes
Tool zum Durchfiihren von ,Webseiten-Profiling“. Damit kann man sich direkt
beim Aufrufen der Webseite einen Uberblick iiber das Backend und ggf. die

verwendete Software, inkl. Softwareversion, verschaffen.
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Einsatz
°Wnppcllyzer ® o ¢
TECHNELOGIES MORE INFO ¥ Export
cCMS Web Server
&4  Joomla # Apache
Hosting-Panels Pregrammiersprache
cPanel ehp PHP 7.4.29
JavaScript Framewoerks JavaScript Bibliotheken
Z# MooTools 1.45 & jQuery 1.81
& jQuery Migrate
Sonstiges
HTTR/2 Ul Frameworks

@ Bootstrap

Abbildung 1 Wappalyzer auf vtv-mundenheim.de
Erkenntnis

Die Haupterkenntnis kann hier auf das verwendete CMS ,Joomla‘ und die

verwendete Programmiersprache PHP zuriickgefthrt werden.

Immer ofter werden unter ,Joomla‘ Sicherheitslicken und Schwachstellen
bekannt, die fur einen gezielten Angriff benutzt werden kénnen. Zusammen mit
dem Wissen, wie die Ordner-/Dateistruktur auf dem Webserver im Normalfall

auszusehen hat wurde diese Erkenntnis wie folgt eingesetzt.

Aufrufen von https://vtv-mundenheim.de/configuration. im Internetbrowser liefert

folgende Ausgabe:

Multiple Choices

The document name you requested (/configuration.) could not be found on this server.
However, we found documents with names similar to the one you requested.

Available documents:

s /configuration.php_alt (common basename)
» /configuration.php (common basename)

Abbildung 2 Multiple Choices in Joomla


https://vtv-mundenheim.de/configuration

OSINT (Footprints-Recherche)

Da die entsprechende Datei auf dem Webserver nicht vorgefunden wurde, wird
man durch ,Joomla‘® darauf hingewiesen, dass man ahnliche Dateinamen

vorliegen hat.
Aufruf von configuration.php liefert eine weil3e Seite.

Aufruf von configuration.php_alt ruft den kompletten Quellcode der
Konfigurationsdatei auf. Um nicht auf den kompletten Inhalt der Datei einzugehen

werden die drei relevantesten Erkenntnisse aus dieser beispielhaft dargestellt.

public $host = 'db446673090.db.1landl.com’;

public $lifetime = '15°;

public $list limit = '20°;

public $live site = '';

public $log path = '/homepages/42/d17324383/htdocs/VTV2014/logs’;

Abbildung 3 Datenbank Host + Ordnerstruktur

public $session_redis_server_host "localhost’;

public $session_redis_server_port = "6379";
public $session_redis_server_auth = '';
public $session redis server db = '8';

public $shared session = "@';

Abbildung 4 Intern genutzter Port

public %$password = "munnereml1883";

public $robots = '';
public $secret = 'CPa35ZGXkgKPeYpz06VgepYxDgfyNHXO";

Abbildung 5 Passwort in Klartext

Auch wenn es sich hierbei offensichtlich um eine veraltete Konfigurationsdatei
handelt, besteht eine hohe Wahrscheinlichkeit, dass das Passwort unverandert

in der neuen Konfiguration tibernommen wurde.

2.2.2 host.io

Hierbei handelt es sich um einen kommerziellen Dienstleister, der Abfragen zu
Domains/Webhosts sehr Ubersichtlich aufarbeitet. Da es mdglich ist eine
kostenlose Abfrage pro Tag zu machen, wurde diese Tool fir eine Art

2qualifizierte* WHOIS-Abfrage verwendet.
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Einsatz

MJhost.io

vtv-mundenheim.de

VTV Mundenheim 1883 e.V.

© VTV Mundenheim 1883 e.V. 2022

)

Germany

Abbildung 6 host.io Web-Infos

NS

Abbildung 7 host.io DNS-Infos

Co-Hosted

ernoalfutbolmederne.es theecorevi

'm-branding.de robertorico.es

skateshop.de epikakteen.de

rainerulirich.de vba-tutorial.de

uriatel.es apothekerkammer-nds-intern.de

braaibg-catering.co.uk microanuity.co.uk

looksoutdaorfurniture.de xn--kostenlos-bcher-bestellen-pwc.com

rampal-latour.be onceuponadreamer.com

rootedhealingskincare.com

lotsenstationruegen.de

buergerhauskleinberghofen.de

vci-schutz.com

laroulottedelede!

jinza.fr

c-publishing.fr

Abbildung 8 host.io Co-Hosted
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Backlinks

Links to

Redirects

Abbildung 9 host.io Links

Erkenntnis

Anhand der gelieferten Informationen l&asst sich ableiten, dass die Domain vtv-

mundenheim.de bei einem groRen Anbieter gehosted wird. Ein Ubergriff auf die

anderen Co-Hosted Webserver gilt deshalb als unwahrscheinlich.

Eine interessente Erkenntnis liefern dabei die auf der Webseite verfligbaren
Weiterleitungen/Verlinkungen (s. ,Abbildung 9 host.io Links®). Die Links kénnten
als solche missbraucht bzw. verandert werden und den User auf eine gefalschte

Webseite zu locken, um seine Daten abzufangen.

2.2.3 Knockpy

Dieses Linux-basierte Tool pruft die TLD auf mogliche Subdomains mit einem
~Worterbuchangriff‘. Dabei werden alle bekannten Subdomains in alphabetischer
Reihenfolge abgefragt und bei einer erfolgreichen Antwort des Hosts

protokolliert.

Einsatz

+ checking for virustotal subdomains: SKIP
VirusTotal API_KEY not found

+ checking for wildcard: NO

+ checking for zonetransfer: NO

+ resolving target: YES

- scanning for subdomain...

Ip Address Status Type Domain Name Server

217.160.0.159 302 host email.vtv-mundenheim.de Apache
212.227.247.139 403 host ftp.vtv-mundenheim.de Apache
lofg

Abbildung 10 Ausfiihrung Knockpy

10
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Erkenntnis

hos email.vtv-

217.160.0.159 302 (Found) t mundenheim.de Apache
212.227.247.13 hos
9 403 (Forbidden) t ftp.vtv-mundenheim.de  Apache

hos sanantonio.vtv-

217.160.0.159 302 (Found) t mundenheim.de Apache
301 (Moved hos www.vtv-
217.160.0.185  Permanently) t mundenheim.de Apache

Tabelle 2 Subdomain-Analyse

2.2.4 GetlPInfo

Aus der vorhergehenden Subdomain-Analyse wurde bekannt, dass zwei weitere

IP-Adressen mit der eigentlichen TLD vtv-mundenheim.de in Verbindung

gebracht werden kénnen. Mit dem Tool ,GetIPInfo’ kdnnen mehrere, in einer Liste

aufgefuhrten, IP-Adressen gleichzeitig abgefragt werden.
Einsatz

HierfUr wird eine CSV-Datei mit den vorliegenden IP-Adressen angelegt und beim

Ausfiihren des Tools adressiert.
Erkenntnis

Die kombinierte WHOIS-Abfrage lieferte keine neuen, relevanten Erkenntnisse.
Bei allen drei IP-Adresse erhélt man folgende Informationen (am Beispiel fur die
IP-Adresse 217.160.0.159) zum Host:

success, Germany, DE, NW, North Rhine-Westphalia, Essen, 45127,
51.4556,7.01156, Europe/Berlin, IONOS SE, lonos, AS8560 IONOS SE,
"217.160.0.159

11
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2.2.5 Tekdefense

Mit Hilfe des Linux-Tools ,Tekdefense Iasst sich eine Ubersicht Giber potenzielle
Schwachstellen erstellen, die durch Software-Installationen auf dem Host

verursacht werden.
Einsatz
Ausfuhren den Scripts/Tools unter Linux mit der Eingabe der Domain.

Erkenntnis

Results found for: vtv-mundenheim.de
No results found in the FNet URL
No results found in the Un Redirect
IP from URLVoid: Mo results found
Blacklist from URLvoid: No results found
Domain Age from URLVoid: No results found
Geo Coordinates from URLVoid: No results found

]
]
]
]
] Country from URLVoid: No results found

] pDNS data from VirusTotal: No results found

[+] pDNS malicious URLs from VirusTotal: No results found
] Malcede Date: Mo results found

] Malcede IP: No results found

] Malcede Country: Mo results found

] Malcede ASN: No results found

] Malcede ASN Name: No results found

] Malcede MD5: No results found

Mo results found in the THIP

[+] McAfee Web Risk: No results found

[+] McAfee Web Category: No results found

[+] McAfee Last Seen: No results found

Abbildung 11 Tekdefense - no results
Bei dem durchgefihrten Scan konnten keine Software-Schwachstellen

festgestellt werden.

2.2.6 Nmap

,Nmap° ist ein weitverbreitetes Linux-Tool zum Durchfiihren von automatisierten

Portscans in einem Netzwerk.
Einsatz

Die Ausfuihrung findet in der Linux-Konsole mit root-Rechten statt. Neben den

Ports wird die Antwortzeit (Latenz) sowie der rDNS ermittelt.

12
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‘$ sudo nmap -sSV -T4 vtv-mundenheim.de
[sudo] Passwort fur

Starting Nmap 7.60 ( https://nmap.org ) at 2022-86-15 13:57 CEST
Nmap scan report for vtv-mundenheim.de (217.160.8.185)

Host is up (0.813s latency).

rONS record for 217.160.0.185: 217-160-0-185.elastic-ssl.ui-r.com

Not shown: 996 filtered ports
PORT STATE 5SERVICE VERSION
80/tcp open  http nginx
81/tcp open  http nginx
443/tcp open  ssl/http nginx
50081/tcp closed unknown

Abbildung 12 nmap

Erkenntnis

Erwartungsgeman befinden sich in der Liste der gedffneten Ports die klassischen
HTTP (80; 81) und HTTPS (443) Ports.

Des Weiteren wurde ein geschlossener Port (50001) identifiziert. Dieser kbnnte

eine zusatzliche Angriffsflache bieten.

2.2.7 Metagoofil

Eine weitere Quelle der Informationen bieten die auf den Servern hinterlegten
Dokument-Dateien (.pdf; .docx; ...). Die daraus gewonnenen Erkenntnisse bieten
v.a. eine gute Vorlage fur die, theoretisch, weitergehenden SOCMINT-

Recherchen und Social-Engineering ,Attacken®.
Einsatz

Durch den Einsatz von ,Metagoofil’ wird die gesamte Webseite nach den
vorhandenen Dateien gescannt und die dort gespeicherten Information (z.B.

Erfasser des Dokuments) protokolliert.
Erkenntnis

Nachfolgend werden drei ausgewdéhlte Ausschnitte aus der Gesamtliste

vorgestellt.

13
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Dateiname : Datenschutz tuer Mitglieder.pdt
Daleigrofe : 79 kB

Dalum/Uhreeil der Daleldnderung i 2022:86:01 19:81:50+482:00
Datum/Uhrzeit des letzten Cateizugriffs: 2022:p6:@1 19:81:50+02:60
potum/Uhrzeit der letzten Inode Anderung: 2022:06:91 13:€1:50182:00
Dateiberechtigungen ! MW-r--r--

Nateityp : PDU

File Type Extension : pdf

MIME-Typ i application/pdf

PDF Version L7 iy

Linearized : No

Pzge Counl =

sprache i de-DE

Tagged PDF ! Yes

XMP 1oolkit T 3.1-481

Produrent t Microsoft® Word fiir Microsoft 165
Ersteller

Erstellertocl t Microsott® Word +Ur Micraosott 365
Digitalisierungsdztum/-uhrzeit : 2020:11:141 11:15:19+81:00
AnderungsdaLum 1 2020:11:14 11:15:19481:00
Ducumenl I i uuldi7BAF9689-BA7B-4E1B-NCC2-DB3540599€ED
Incttance IO ! uuidi7EAF9689-BATE-4E1B-ACC2-DE3540599€ED
Autor ¥

Abbildung 13 Metagoofil 1

Erstellertool : PDFCreator 3.3.2.3528

Document ID : uuid:2846eaf3-fc28-11ea-0@00-ebb83aabs5b74
Format : application/pdf

Titel ! Hygienekonzept TT202@ erkarung neu
Ersteller

Beschreibung :

utor . I

Abbildung 14 Metagoofil 2

Enabled: True

Site Id: edelabd9-eac7-4a71-ab52-da5c998aa7ba
owner : [

Set Date: 2020-@8-27T15:20:40.61623027

Name: C1 - Internal use

Application: Microsoft Azure Information Protection
Action Id: 7a5f2ad3-ddee-Af74-bbeb-dff2@041c30c
Extended MSFT Method: Automatic

Abbildung 15 Metagoofil 3

Allein anhand der 0.g. Beispiele konnten drei Klarpersonalien festgestellt werden,
die fur die SOCMINT-Recherche verwendet werden kénnen. Beim dritten
Beispiel ist sogar die, vermutlich, Arbeitsmailadresse des Erstellers einsehbar.

Des Weiteren kdnnen Riickschliisse auf die Benutzung von Software/Apps der
jeweiligen Ersteller gezogen werden.

14
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2.2.8 Spiderfoot

Zuletzt wird ein kleiner Einblick in das wohl ,machtigste” Tool dieser Ausarbeitung
gegeben. Bei ,Spiderfoot’* handelt es sich um eine grofiflachige
Informationssammlung bis hin ins Darknet. Aufgrund des grof3en Umfangs der

Ergebnisse werden hier nur die angelieferten E-Mail-Adressen vorgestellt.
Einsatz

Folgende Syntax steht fir die Recherche mit ,Spiderfoot’ zur Auswahl:

Usage

The Seed Target can be one of the
following. SpiderFoot will automatically
detect the target type based on the
format of your input.

Domain Name: e.g. example.com

IP Address: e.g. 1.2.3.4
Hostnamel/Sub-domain: e.g.
abc.example.com

Subnet: e.g. 1.2.3.0/24

ASN: e.g. 1234

E-mail address: e.g.
bob@example.com

Human Name: e.g. "John Smith" (must
be in guotes)

Abbildung 16 Syntax Spiderfoot — Seed Target

New Scan

Scan Name

Seed Target

Al Get anything and everything about the target.

Abbildung 17 Syntax Spiderfoot — Footprints

15



OSINT (Footprints-Recherche)

Erkenntnis

Standard

ata
Valleyball@vtv-mundenheim.de
rit-in@viv-mundenheim.de
handballivtv-mundenheim. de
info@vtv-mundenheim. de
info@viv-mundenheim. de

fvtv-mundenheim. de
verwaltung@viv-mundenheim.de

Abbildung 18 Spiderfoot — Mails

Die aufgelisteten E-Mailadressen bieten eine gute Grundlage um potenzielle

Phishing-Angriffe 0.A. durchzufiihren.

16



Johnny Long Google Hacking Guide

3 Der Johnny Long Google Hacking Guide

Nachfolgend werden einige Anfragen aus dem ,Johnny Long Google Hacking
Guide‘ vorgestellt und unter Bertcksichtigung der Personalisierungs- sowie

Technischen-Aspekte in Bezug auf die Webseite vtv-mundenheim.de vorgefihrt.

3.1 Einleitung und Vorgehensweise

Johnny Long ist ein Computer-Sicherheitsexperte und unter anderem bekannt fir
sein Buch ,Google Hacking for Penetration Testers® was im Jahr 2004
veroffentlicht wurde. Google Hacking ist demnach keine direkte Hacking-
Methode, sondern bedient sich einfacher erweiterter Google-Operatoren, die mit
in die Google-Suche eingebunden werden und die Suche verfeinern bzw.
steuern. Hierbei wird eine einfache Syntax verwendet, welche im Nachfolgenden
genauer erlautert und beispielhaft erklart wird. Ziel des Google Hackings ist es,
durch Google-Operatoren relevante Informationen und Daten, die
unverschlisselt hochgeladen oder versehentlich indiziert wurden, zu beschaffen.
Oft werden sensible Daten nicht geléscht oder de-indiziert. Hierbei handelt es
sich um Informationsbeschaffung auf legalem Gebiet, sofern diese Daten nicht

weiterverwendet werden.

Im folgenden Sachverhalt wird die Internetseite

https://vtv-mundenheim.de/ untersucht und versucht durch die Operatoren des

Google Hacking Guides so viele sensible und relevante Daten bzw.
Informationen zu beschaffen wie mdoglich. Hierbei werden zuerst einzelne
Operatoren verwendet, um im spateren Verlauf mehrere miteinander zu
kombinieren. Im zweiten Teil der Recherche werden wir mit Hilfe der
gewonnenen Informationen unsere Suche personalisieren bzw. technische

Aspekte spezifizieren.

17
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3.2 Google Hacking VTV Mundenheim 1883 e.V.

Das folgende Bild zeigt die wesentlichen Google Operatoren auf einen Blick und
erklart, wie diese funktionieren und ob Kombinationen mit anderen Operatoren

moglich sind:

Advanced Operators at a Glance Some
operators
can only be
used to
Operator Purpose Mixes with Can be Does search work in A
Mixes Gan | search
Advanced operators? | alone? Web [ Images | Groups | News specific
ODE‘I‘atOI‘S intitle Search page | yes yes yes | yes yes yes areas of
title
can _be allintitle Search page no yes yes yes yes yes GOOgle, as
combined title these
. inurl Search URL es es es es not like intitle
in some Y 4 =y really columns
cases allinurl Search URL no yes yes yes yes like intitle show.
. filetype Search yes no yes yes no not really \
specific files
allintext Search text of | not really yes yes yes yes yes
page only
site Search yes yes yes yes no not really
specific site
7'Iink Search for no yes yes no no not really
links to pages
In other inanchor Search link yes yes yes yes not yes
cases, anchor text really
.. numrange Locate yes yes yes no no not really
leIng number
daterange Search in yes no yes not not not really
ShOUId be date range really really
aVOIded 3 author Group author | yes yes no no yes not really
search
group Group name not really yes no no yes not really
search
insubject Group subject | yes yes like like yes like intitle
search intitle | intitle
msgid Group msgid no yes not not yes not really
search really | really

Abbildung 19 Google Operatoren

Die Tabelle zeigt auf, dass der Operator ,site:“ nach Ergebnissen zu einer
spezifischen Website sucht. Im vorliegenden Fall findet Operator ,site:vtv-

mundenheim.de” folgendes Ergebnis:

18



Johnny Long Google Hacking Guide

site:viv-mundenheim.de

earch Console Gberpriifen
vebmasters/

https:/fiwww viv-mundenheim.de

VTV Mundenheim 1883 e.V.

hitps:/iwww.vtv-mundenheim.de » inschr

Die Geschichte der VTV Ludwigshafen-Mundenheim 1883 e.V.
Als Phillip Seltsam (gest. 1 er eiffige Turnwart, aus beruflichen Grinden bereits 1885 den
Verein verliet, war die junge Turnriege sich selbst iberassen.

https:/fiwww viv-mundenheim.de

Datenschutz - VTV Mundenheim 1883 eV
Werantwortlich fir die Verarbeitung Ihrer personenbezogenen Daten sind die VTV Mundenheim
e V., vertreten durch ihren 1. Vorsitzenden Wolfgang NefRling. Bei ...

https:/fwww.vtv-mundenheim.de

Handball - VTV Mundenheim 1883 eV

Der Gesamtverein der VTV Mundenheim ist diesem Monat Teil der Aktion “Verein des Monats”,
welche von vereinsleben.de ins Leben gerufen wurde, ..

https:/fwww.vtv-mundenheim.de

Zumba - VTV Mundenheim 1883 eV

Zumba X aus Aerobic und Latino-Tanz zu mitreifenden stidamerikanischen Rhytmen.
alt. Dienstag: 20: i -00 Uhr.

Abbildung 20 site:vtv-mundenheim.de

Das ist der erste Schritt, um diese Website grindlicher zu durchsuchen.
Planende Hacker sammeln so viele Informationen wie moglich. In diesem
Beispiel wird mit der Suche nach Informationen zu Personen begonnen, es wird
zusatzlich zum Operator ,site:“ der Operator ,intext:name® verwendet, welcher

nach dem Wort ,name” in der angegebenen Website sucht.
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site:viv-mundenheim de intext:-name

: Mehr Suchfilter

wortlich ~

https:/iwww.viv-mundenheim.d

Datenschutz - VTV Mundenheim 1883 eV
Hierzu gehdren Ihr Name, Ihre Anschrift, Inr Geburtsdatum oder Ihre E-Mail-Adresse, aber auch
Ihre Bankdaten oder Ihre Mitgliedsnummer.

htips:/fviv-mundenheim._de >

Handball: Trainer- und Betreuerteam Herren - VTV ..
Name, Po n, Kontakt. Andreas Reckenthaler, Trainer, Kontakt. Florian Treiber, Co. Trainer,
Kontaki. Sebastian Heinickel, MV,

hitps:/fwww.vtv-mundenheim.d

VTV - Aufnahmeantrag

rd vom Verein vergeben). Hiermit beantrage ich die Aufnahme in die.

hitps:/fwww.viv-mundenheim

Klara Kébele - VTV Mundenheim 1883 eV
Steckbrief. Name: Klara Kébele. Nummer: 55. Position: KM, LA. Geburtstag: 15.12.1993. Groike:
1,64 m. Im Verein seit: schon immer, kurzer Zwischenstopp ..

https:/iwww.viv-mundenheim.d

Kim Béhme - VTV Mundenheim 1883 eV

Steckbrief. Name: Kim Bohme. Nummer: 33. Position: LA, RA. Geburistag: 18.07.1993. Grofe:

Abbildung 21 site:vtv-mundenheim.de intext:name

Allein durch diese einfache Syntax wurden Daten zu Namen, Geburtsdatum,
KorpergrolRe, Spielernummer, Position und Vereinsbeitrittsdatum gefunden. Bei
der nachsten Suchanfrage wird folgende Operatorkombination verwendet:
“site:vtv-mundenheim.de intext:username | password®. Dadurch wurde die Suche
so erweitert, dass auf der Website nach den Wortern ,username® oder

»password“ gesucht wird.
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site:vtv-mundenheim.de intext:usemame | password

ngdom). Anmelden.

Abbildung 22 site:vtv-mundenheim.de intext:username | password

Das Ergebnis ist ein Link zur Anmeldung der Webmaster-Site von Joomla, ein
Hinweis, dass die Seite des VTV Mundenheim 1883 e.V. damit programmiert
wurde. Fur Hacker kann diese Information z.B. fir eine weitere

Schwachstellensuche verwendet werden.

&4 Joomlal

i §

B Sprache - Standard

& Anmelden

Abbildung 23 Joomla

Der zweite Schritt des Google Hackings beinhaltet die Personalisierung bzw. die
Kontextualisierung und Uberbriickung der technischen Aspekte der Google
Suche. Da Google die mit Hilfe frGherer Suchanfragen neue Suchvorgange
personalisiert und kontextualisiert, kann es vorkommen, dass weitere nitzliche

Informationen Uber das Suchziel nicht im Vordergrund angezeigt werden.
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Uber die Abfrage in Abbildung 3 wurden zur Person|jjj il foloende Daten
gesammelt:

Name: || GG
Geburtsdatum: 15.12. i}
GréBe: 1,64m

Nummer: 55

Position: KM, LA

Nun wird die Suche auf diese Person weiter kontextualisiert. Die Syntax lautet
,site:vtv-mundenheim.de intext: | l] und liefert folgende Ergebnisse:

Goog|e site:vtv-mundenheim.de intext

urtstag: 15.12.1993

1er, Klara Kdbele

Abbildung 24 site:vtv-mundenheim.de intext_

Auffallig hierbei ist, dass durch den Operator ,intext.* auch Bildergebnisse mit
dem gesuchten Wort angezeigt werden. So kann die Person || it
Hilfe der Bildbeschreibung der Website eindeutig identifiziert werden:
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[l

Abbildung 25 |G

Die Bildbeschreibung lautet wie folgt: ,stehend hinten v.L.n.r.: | R
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Eine weitere Verfeinerung der Suche, um Medieninhalte (Bild-, Videodateien) zu

finden, liefert keine Ergebnisse mehr:

site:viv-mundenheim.de ext:doc | extjpg | ext;jpeg | ext:png | extmp4 | ext::

Es wurden keine mit deiner Suchanfrage - site:vtv-mundenheim.de ext:doc | ext:jpg |
ext:jpeg | ext:png | ext:mp4 | ext:avi - Ubereinstimmenden Dokumente gefunden

Vorschlage

« Achte darauf, dass alle Worter richtig geschrieben sind
« Probiere es mit anderen Suchbegriffen

= Probiere es mit aligemeineren Suchbegriffen

« Probiere es mit weniger Suchbegriffen

Abbildung 26 site:vtv-mundenheim.de Suche mit filetype-Parametern
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4 Recherche im Dark Web mit Hilfe des TOR Browsers

Zusatzlich zu den durchgefiihrten Google-Hacks wird nachfolgend die Recherche
auf das Darknet ausgeweitet. Damit wird gewahrleistet, dass die gesamte

Informationsbeschaffung etwas breitflachiger gestaltet wird.

4.1 Einleitung und Vorgehensweise

Das Dark Web oder Darknet beschreibt ,[...] eine Vielzahl separater Netzwerke
(Darknets), die untereinander nicht vernetzt sind.“ Es handelt sich hierbei um ein
Peer-to-Peer-Overlay-Netzwerk, mit welchem sich die Teilnehmer untereinander
manuell verbinden. Haufig wird der Begriff Dark Web synonym mit dem Deep
Web betrachtet, allerdings handelt es sich beim Dark Web nur um einen Teil des
Deep Webs:

World
Wide Web

Deep Web

Dark Web

Abbildung 27 Layers of the Internet (Finklea 2015, S. 3)
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Im Folgenden wird versucht weitere Informationen zum VTV Mundenheim 1883
e.V. uUber das Dark Web herauszufinden. Hilfreich dafir ist die Webseite

https://dnstats.net/, welche verschiedene Darknet-Markte sowie Foren zum

Informationsaustausch auffihrt. Diese Art von Seiten ist nur Gber die
sogenannten Onion-Links erreichbar. Das Onion-Routing (dt. = Zwiebel) arbeitet
mit mehreren Knoten, Uber die die Aufrufe der Webinhalte geroutet und

verschlisselt werden:

Entry guard

== Encrypted by Tor
J — " -== Not encrypted by Tor
Tor chent i
( Tor
4 network * Destination

Middle relay

Exit relay

Abbildung 28 Onion-Routing des TOR-Browsers https://changelly.com/blog/tor-
network/
Mit diesem ,Zwiebelsystem® ist es so gut wie unmoglich die Aufrufe noch

nachverfolgen zu kdénnen, deshalb wird der TOR-Browser gerne genutzt, um
anonym im Internet zu surfen.

Ziel der Recherche im Dark Web ist es, noch sensiblere Inhalte oder
Informationen, die nicht im Clearweb indiziert sind, zu erhalten. Hierbei werden

die auf https://dnstats.net/ aufgefuhrten Dark-Web-Onion-Links durchforstet.
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4.2 Recherche im Dark Web VTV Mundenheim 1883 e.V.

Anhand der dnstats Webseite lassen sich zahlreiche Darknet-Marktplatze aber
auch Foren finden. Im vorliegenden Fall wird zuerst die Webseite ,Just Kill

verwendet:

DARKNET MARKETS VENDOR SHOPS CARD SHOPS TELEGRAM GROUPS

Bust-kill

HosocTu

Just-Kill

justktjai3rfaybgcsélolhlu4onckp t huxknocb7ajy5qyad.onion

Abbildung 29 dnstats - Just Kill

Der Onion-Link, hier unten gelb hinterlegt, wird kopiert und in den TOR-Browser

eingeflugt:

27



Johnny Long Google Hacking Guide

EJust-kill

#1 ANONYMOUS CALL FLOOD & E-MAIL FLOOD SERVICE

Abbildung 30 Just Kill

Wie im Screenshot ersichtlich bendtigt es eine Registrierung, um weiter auf Just-

kill zu recherchieren, weshalb auf die Seite ,Dread” zurtckgegriffen wird:

DARKNET MARKETS ~ VENDOR SHOPS CARD SHOPS ~ TELEGRAM GROUPS

Dread Forum

dreaddpehkdgctbowy72bbh v27ldj P 4t 3qd.onion

What is Dread Forum?

Dread Forum, which is recognized as the successor to DeepDotWeb, is not a darknet market
but the the central forum of all darknet matters. If the market site is up, you can find the
onion link for Dread Forum to the right of this article.

Abbildung 31 dnstats - Dread Forum

Der TOR-Browser leitet den User auf die Initialseite weiter, die das Forum durch

einen 6-stelligen Zufallscode vor DDOS Attacken schitzt.
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d DDOS Protection X+

<« Cc dreaddpehkdgctbowy72| 65fo5r4hweb3qd.onion

d| Dread

Type the letter shown to each box.

7

&

Abbildung 32 Dread Forum

Nach korrekter Eingabe des Bildcodes leitet die Webseite den User auf die
Frontpage weiter. Es werden zahlreiche Beitrdge mit Themen Uber Fake IDs oder

illegalen Drogen (Edibles) direkt auf der Homepage angezeigt:

Are the vendors slowing down in accepting orders as cryplo is losing value?

Iurvekocy 1d/cafenread

(guerrillagrowers) CANNABIS INDOOR TOP QUALITY > FREE SHIPPING FROM ITALY TO WORLDWIDE

Iusguentitagrowers /diniphaBay

kSankharak: £ Tuci Pink Cocaine Added! [ ¥ UK/Belgium/NL—WW Free Shipping it
Ju/SE_Fxpresss: JdIASAP
Suggestions
i arvea
" Could you put up temporary mirrors up again? 9 4

hoewhareslutgas /d/Bohemia

" Yot

@ [mnn
FakelD and documents.

IufRedevil Jd/0psec ©) /iamietuiion

[\ meromonmomans

BEST EDIBLES, AFFORDABLE SPEED, KETAMINE, BEST HASH IN UK, DIFFERENT BUDS, THC VAPES AND MORE // UK - > EU
Iu/MissGreenery /dINIphaBay " Yonsod

@ /oo
How long do disputes take to go through?
Jufbobbysox I/ASAP @ cteoreed

Q "=

@ /eoyconies

1
* Giving out free edibles as gift - just buy any cannabis product to get a freebie -) // UK -> EU

issGreenery /d/Danknation

Usin ked wifi connection - better or worse?

/d/OpSec

DONATION LEADERBOARD.

Abbildung 33 Dread Forum Frontpage
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Mit der Lupe rechts oben im Screenshot kann das Forum durchsucht werden,
jedoch ist es im Darknet Ublich Adressen und Namen nur verschlisselt
weiterzugeben, wodurch kein Stichwort zum Thema VTV Mundenheim 1883 e.V.
bzw. aus den Ergebnissen des Google Hackings ein positives Suchergebnis
bringt:

d dread

Title and Body

Mo rasults could be found for your search term.

Abbildung 34 Dread Forum Suche

Andere Darknet-Webseiten sind zum Zeitpunkt der Recherche offline oder

bereits ganz geschlossen:

DARKNET MARKETS ~ VENDOR SHOPS ~ CARD SHOPS  TELEGRAM GROUPS

Infodig

Unfortunately the website you are attempting to access is no longer in service.
As an alternative we recommend using

Alphabay Market or Vice City Market

Abbildung 35 Infodig offline

Im zweiten Schritt wird versucht, Informationen tber eine Dark-Web-Search-
Engine zu erhalten. Hierbei wird auf die Onion Search Engine zuriickgegriffen

und mit dem Stichwort ,mundenheim® gesucht:
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@ rundenheim - Onion Sesrch {1 X+

) Oni Sg_arch quiqe ‘

= Onian service: &

Search

® Onion Network Standard Network Images AT A4 Onion Search Engioe to Beowser

Sorry, there are no matching result for mundenheim | think that very soon we will have what you are looking for

PAGE NOT FOUND, NEITHER IS JAIME STAINTON.

CURRENT AGE: 44 years old

Mundeaheim ist einer der zehn
Ortsbezirke der Stadt Ludwigshafen am.
Rhein in Rheinland-Pfalz

Read Mors

Abbildung 36 Onion Search Engine

Auch hier wurden keine Ergebnisse zur gewahlten Homepage gefunden.

Dasselbe Ergebnis erhalt man Uber die Engine torsearch:

About O results found for mundenheim

Featured posts

TorDex |

Abbildung 37 torsearch
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5 Search Engine Optimization (SEO)

Um eine Homepage in den endlosen Weiten des Internets auffindbar zu machen,
gibt es eine Reihe von Richtlinien und Optimierungsmdglichkeiten. SEO bedeutet
Search Engine Optimization und richtet sich gezielt danach, durch Optimierung
des Seiteninhalts, ein hdheres Ranking bei einer Onlinesuchmaschine zu

erreichen.

Zudem gibt es noch diverse Richtlinien, um es Nutzern méglichst angenehm zu

gestalten die Homepage aufzusuchen.

Grundsatzlich sollte eine Webseite:

e fur den Googlebot gut lesbar sein und keine Elemente ungewollt
verstecken.

e thematisch gut strukturiert sein. Das Menu sollte benutzerfreundlich und
selbsterklarend sein.

¢ nicht allzu viel Zeit bendtigen, bis sie geladen ist.

e sowohl am Smartphone als auch auf dem Desktop super bedienbar sein.

e einen sauberen Quellcode besitzen (gute Uberschriftenstruktur,

alternative Texte und sprechende URLSs, sowie notwendige Meta-Daten)

5.1 On-The-Page-SEO

Hiermit ist die Optimierung direkt auf der Webseite, bzw. im Quellcode gemeint.
On-The-Page-SEO hat den wesentlich gréReren Einfluss auf das
Suchmaschinenranking. Durch korrekte Verwendung von Meta-Tags und
Keywords zum Beispiel im Flie3text der Homepage, steigt das Ranking bei
Suchmaschinen. Eine gut designte Webseite gibt nicht direkt ein besseres
Ranking, allerdings geht schlechtes Design meistens einher mit

unaufgeraumtem, bzw. unsauberem Quellcode.

32



Search Engine Optimization (SEO)

5.2 Off-The-Page-SEO

Unter diesem Begriff versteht man den Einfluss des Suchmaschinenrankings
durch Verlinkungen von anderen Domains. Dies kann sowohl positive als auch
negative Auswirkungen auf das Ranking habe. Ziel ist es von Verlinkungen von
groRen Webverzeichnissen zu bekommen, aber auch von Webseiten wie
Wikipedia. Schlecht bewertet werden hingegen Verlinkungen von bekannten
Spam- oder Scam-Webseiten. Diese werden von Suchmaschinen schlechter

bewertet.

Wie in einem Blogeintrag der Webseite seokratie.de geschrieben steht: ,Eine

gute Website bekommt viele Links von anderen guten Websites*.

5.3 Negativbeispiele

Die Webseite einer lokalen kleinen Werkstatt eignet sich hier sehr gut als
Negativbeispiel fur die Strukturierung einer Webseite. Da sich die Werkstatt auf
den Wechsel von Autorreifen spezialisiert hat, sollte die Seite im
Suchmaschinenranking weit oben sein. Bei der Suche ,reifen wechseln nagold*
findet man sie an der sechsten Stelle, was fur ein Unternehmen mit weniger als

zehn Mitarbeitern relativ gut ist

Herzlich willkommen beim

Reifenhaus Schwarz

Abbildung 38 Landingpage Reifenhaus Schwarz
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Das Design ist definitiv schon veraltet und nicht ;5404 P

sehr ansprechen fir Besucher der Webseite. Ein V&
Cookiebanner ist nicht existent, welches bei einer -
Webseite dieser Art aber auch nicht zwingend e
erforderlich ist, wenn wirklich keine Daten -
gesammelt werden. e
Eine mobile Version existiert nicht. Die Homepage
wird auf einem Smartphone exakt gleich
angezeigt.

a8

Den Onlineshop cw-mobile.de kann man als SEO-

Negativbeispiel auffihren.

reifenhaus-schwarz.de/ (&

Beim Aufrufen des Shops sieht man, dass aktuell

Abbildung 39 Reifenhaus
eine ,HopfenHohle* im Wochenangebot ist. Schwarz Mobil

¥ 15 Jahre Erfahrung

Mein Benutzerkonto  Registrieren  Hilfe

|
w.r.nkavb‘(o)
%

@ Upgrade Drucker, v, SmartHome, Home and Markenwelt,
your Life Boro, TFT Multimedia Netzwerk Living Aktionen

W Sicherer Versand ) 30 Tage freiwilliges Riickgaberecht

4 cwmobilece

GRADE YOUR LIFE

nur

Angebot der Woche! f
Du méchtest Dein Bier geme angenehm kiihl und Gltig bis 21.09.2022
dunkel lagern? Kein Problem. Mit der

HopfenHohle kannst du Dein Bier direkt im
Garten aufbewahren und bei der nachsten
Grillparty aus dem Boden zaubern.

Kauferschutz

(] 486
Sehr gut

Abbildung 40 cwmobile Landingpage

Nutzt man nun eine Suchmaschine mit der Suche ,Hopfenhodhle kaufen®
erscheint der Shop cw-mobile.de aber erst an neunter Stelle und ist somit schon

fast nicht mehr relevant.
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5.4 SEO-Bewertung fur die Webseite vtv-mundenheim.de

Die Webseite des VTV-Mundenheim ist auf den ersten Blick relativ einladend

aus, jedoch fallen sehr schnell diverse Logikfehler auf.

Es existiert zum Beispiel der Punkt ,Datenschutz‘ im Untermeni ,Uber den
Verein“, welcher wiederum aber kein MenUpunkt in der oberen Menlleiste ist,
sondern nur auf der Startseite existiert. Darunter sollte meiner Meinung nach

auch der Punkt ,Impressum® existieren. Der wiederum ist aber nur sehr klein ganz

am Ender der Webseite.

BITTE MITMACHEN: WIR SAMMELN "SCHEINE FUR VEREINE' VON REWE

jer die Aktion "Scheine

UBER DEN VEREIN

SPORT- UND SPIELBETRIEB

Abbildung 41 VTV-Mundenheim Landingpage
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18:50 7 wll F @)

Mundenheim
1883 e.V.

VEREIN | FIT-IN HANDBALL
LEICHTATHLETIK = TISC
TURNE] VO YBALL

STSTATTE  ANMELDUNG

VTV MUNDENHEIM 1883 E.V.

Stariseite

Veranstaltungen
Was gibt's Neues vom Verein?
Geschaftsstelle

Mllglled werden?
8 vtv-mundenheim.de/ C

« & o

Abbildung 42 VTV-
Mundenheim Mobile

Beim Aufrufen der mobilen Version der Webseite fallt
sofort das Ubergrol3e Menu auf, das fast 50% des
gesamten Smartphone-Bildschirms einnimmt. Im
Vergleich zur Desktopversion andert sich nur die
Anordnung der Untermenuis. Beim Durchsehen der
Seite stellt man diverse Optimierungsfehler im

Design fest.

Seite 1 von 429

Nachricht an den

Abbildung 43 VTV-Mundenheim Formatfehler

Ein Cookiebanner wird beim Aufrufen der Webseite nicht eingeblendet. Wenn

tatsachlich keine Trafficanalyse der Webseite existiert, wie zum Beispiel Google

Analytics, dann wird auch kein Hinweis benétigt, dass Cookies verwendet

werden.

Wer die Webseite des VTV-Mundenheim finden will kommt tber Suchmaschinen

sehr schnell an sein Ziel.

Bei dem Suchbegriff ,Mundenheim® ist schon beim zehnten Eintrag der

Sportverein aufgelistet. Mit ,Mundenheim Sport® oder einer bestimmten Sportart

anstatt ,Sport“, findet man die Webseite schon auf dem ersten Platz.
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Mit den Entwicklertools eines Browsers lassen sich die Meta-Tags der Webseite

auslesen.

1496%3320.55 2 00
0

Abbildung 44 VTV-Mundenheim Quelltext
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55 Die Metadaten der Webseite vtv-mundenheim.de:

Titel

Meta-Keywords

Meta-Description

VTV Mundenheim 1883 e.V.

Sportverein, Turnverein, Handball, Leichtathletik, Rope
Skipping, Tischtennis, Seniorensport, Turnen, Volleyball,
Wirbelsaulengymnastik, Sitzgymnastik, Herzsport,
Coronarsport, Eltern-Kind-Turnen, Kinderturnen, Aerobic,

Fitness, Zumba, Vereinsheim, VTV-Halle, Vereinsgaststatte

Im Verein ist Sport am Schonsten. Die VTV Mundenheim in
Ludwigshafen am Rhein haben ein breit gefachertes
Sportangebot fiir die ganze Familie. Vom Eltern-Kind-Turnen
bis zur Sitzgymnastik fur Senioren. Handball, Tischtennis,
Volleyball, Leichtathletik, Fitness- und Gesundheitssport.

Wettkampfer und Freizeitsportler sind willkommen.

e Der Titel ist kurz, knapp und hat keine weitere Beschreibung.

e Die Meta-Keywords sind mit 25 Stick etwas zu viel. Empfohlen sind

maximal 20 Keywords.

e Die Meta-Description Ubersteigt mit 333 Zeichen die empfohlene

Zeichenldnge von 160 und mit 2165 Pixeln die empfohlene Pixelbreite von

1000.

e In den Metadaten wird die Sprache de-de Ubergeben. Dies nutzen

Suchmaschinen, um Suchergebnisse in gewiinschten Sprachen anzeigen

zu konnen.
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5.6 Verbesserungsmoglichkeiten fur vtv-mundenheim.de

Zur Dbeispielhaften Darstellung der Verbesserungsmaoglichkeiten wird die

Webseite wired.com genutzt.

5.6.1 Darstellung der mobilen Webseite:

' WIRED - The Latest in Technolo X aF

&= C O

& =W hiy

r.wired.com

BACKCHANNEL BUSINESS

= WIGEIED

Abbildung 46 Wired Landingpage

= WMIGIEDL]

TODAY'S PICKS

Abbildung 45 Wired Mobile

CULTURE GEAR IDEAS SCIENCE SECURITY

Die Mendustruktur der
Desktopdarstellung ist in Ordnung,
nur im mobilen Browser werden die
einzelnen Menipunkte
zusammengestaucht. Im Beispiel von
wired.com sieht man, dass in der
mobilen Darstellung die Menlleiste
verschwindet und die Navigation

komplett Uber das ausklappbare

Menu links oben funktioniert. Zudem sollten bei vitv-mundenheim.de die

Untermenus sinnvoller zusammengefasst werden.
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5.6.2 Meta-Tags:

Die Meta-Description von vtv-mundenheim.de ist etwas zu lang. Diese sollte auf

maximal 160 Zeichen gekirzt werden und auf den Punkt bringen, was man auf

dieser Webseite, bzw. in dem Verein findet.

https://iwww.wired.com ~ Diese Seite (bersetzen

WIRED - The Latest in Technology, Science, Culture and ...

WIRED is where tomorrow is realized. It is the essential source of information and ideas that
make sense of a world in constant transformation. The WIRED ...

Abbildung 47 Wired Googleergebnis
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API

bspw.

bzw.
CMS
dt.
engl
evtl.
ggof.
inkl.
0.A.
0.0.
rDN
SEO
sog.
TLD
u.a.
URL
v.a.
z.B.
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Application Programming Interface
beispielsweise
beziehungsweise

Content Management System
deutsch

englisch

eventuell

gegebenfalls

inklusive

oder Ahnliches

oben genannte

reverse Domain Name Service
Search Engine Optimization
sogenannte

Top Level Domain

unter anderem

Uniform Resource Locator

vor allem

zum Beispiel



