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Aufgabenstellung

In der Durchfihrung der Master-Thesis ist ein Schulungskonzept fir

Informationssicherheit an deutschen Hochschulen unter Verwendung von Gamification

zu entwickeln. Ziel ist es dabei, das Konzept adaptionsféahig und erweiterbar zu gestalten,

so dass andere Hochschulen dieses an ihre Bediirfnisse anpassen, die Themen aktuell
halten und die Motivation der Zielgruppen auf hohem Niveau garantieren kénnen.

AuRerdem sind folgende zentrale Fragestellungen mittels einer ausfuhrlichen

Literaturrecherche in den Bereichen Didaktik, Kommunikation, Psychologie, Motivation

und Change-Management im Kontext der Informationssicherheit zu klaren:

1. Wie muss ein auf eine bestimmte Zielgruppe ausgerichtetes Schulungskonzept fur
Informationssicherheit fir deutsche Hochschulen aussehen, welches durch den
Einsatz von Gamification zur Wissensbildung und damit zur Sensibilisierung in
verschiedenen Zielgruppen beitragen kann?

2. Wie kann die Effektivitat und Nachhaltigkeit von Schulungen zur Sensibilisierung
fir Informationssicherheit, die Gamification beinhalten, gemessen und somit einer
mdoglichen Schadensentstehung vorgebeugt werden?

3. Welche negativen Aspekte und Grenzen hat Gamification beim Einsatz an deutschen
Hochschulen und wie kdnnen diese vermieden werden?

Fur einen ausgesuchten Kommunikationskanal sind Lerninhalte und Spielelemente

beziiglich des Konzeptes auszuwanlen und kritisch zu bewerten.



Kurzreferat

Deutscher Titel:
Einsatz von Gamification zur Sensibilisierung fur Informationssicherheit im Kontext

deutscher Hochschulen

Das Ziel der Informationssicherheit ist der Schutz aller Informationen, unabhéngig davon,
ob sie sich auf Papier, in IT-Systemen oder in den Képfen von Menschen befinden. Sie
umfasst demnach nicht nur die technische Sicherheit, sondern auch die nicht-technische
Sicherheit von Informationen, fir welche die drei Schutzziele der Informationssicherheit
gelten. Die Schutzziele umfassen die Vertraulichkeit, Integritdt und Verfugbarkeit.
Menschen, die nicht ausreichend fiir die Notwendigkeit der Einhaltung der Schutzziele
sensibilisiert sind, konnen das gesamte Unternehmen gefahrden. Da dieses Thema sehr
abstrakt und fir die Menschen schwer greifbar ist, bietet sich der Einsatz von
Instrumenten an, die auf eine unterhaltsame Weise, die wichtigsten Informationen an die
Mitarbeitenden eines Unternehmens kommunizieren. Gamification ist in diesem
Zusammenhang ein solches Instrument, welches mit spieldhnlichen Elementen diesen
Prozess unterstutzen kann. In dieser Master-Thesis wird das Thema Gamification und
dessen Einsatz zur Sensibilisierung fur Informationssicherheit aufgegriffen. Das
Augenmerk wird dabei auf die VVerwendung im Hochschulumfeld gelegt, von dem man
annimmt, dass durch die Digitalisierung der Lehre Gamification auch in der eigenen
Organisation zum Training der Mitarbeitenden eingesetzt wird. Dazu wurde im Rahmen
dieser Thesis eine Umfrage beim Verein der ,,Zentren fiir Kommunikationsverarbeitung
in Forschung und Lehre” durchgefiihrt, dem eine Vielzahl deutscher Hochschulen
angehoren. Eine weitere Befragung in kleinerem Rahmen bei Herstellern fir Serious
Games und gamifizierten online-Lernplattformen beschreibt die Erfahrungen, die diese
Hersteller in Bezug auf den Einsatz von Gamification an Hochschulen bis heute gemacht

haben.



Abstract

Title in English:
Use of Gamification to raise Awareness of Information Security in the Context of German

Universities.

The goal of information security is to protect all information, regardless of whether it is
on paper, in IT systems or in people's heads. Accordingly, it encompasses not only
technical security, but also the non-technical security of information, to which the three
protection goals of information security apply. The protection goals include
confidentiality, integrity and availability. People who are not sufficiently sensitized to the
need to comply with the protection goals can endanger the entire company. As this topic
is very abstract and difficult for people to grasp, it makes sense to use tools that
communicate the most important information to the employees of a company in an
entertaining way. Gamification is such an instrument in this context, which can support
this process with game-like elements. In this master thesis, the topic of gamification and
its use to raise awareness for information security is addressed. The focus is on its use in
the higher education environment, where it is assumed that through the digitalization of
teaching, gamification will also be used in one's own organization to train employees. For
this purpose, a survey was conducted as part of this thesis at the association of "Centers
for Communication Processing in Research and Teaching", to which a large number of
German universities belong. Another small-scale survey of manufacturers of serious
games and gamified online learning platforms describes the experiences these

manufacturers have had to date with regard to the use of gamification at universities.
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Einleitung

1. Einleitung

,Gluck entsteht oft durch Aufmerksamkeit in kleinen Dingen, Unglick oft durch
Vernachléssigung kleiner Dinge.“ (Wilhelm Busch, deutscher Dichter, Zeichner und
Maler 15.04.1832 - 09.01.1908)

Es sind oft die kleinen vernachléssigten oder nicht wahrgenommenen Dinge, die in der
Informationssicherheit zu einem groRen Schaden flihren. Beispielhaft seien hier die fiir
Laien unscheinbaren, aber fur Kriminelle bekannten Software-Sicherheitslicken genannt,

die im Angriffsverlauf schamlos ausgenutzt werden.

1.1 Motivation

Angriffe auf IT-Systeme koénnen heutzutage durch das Treffen entsprechender
Vorkehrungen oft bereits im Entstehen verhindert werden. Diese Entwicklung
beobachten auch die Angreifenden von IT-Systemen und spezialisieren sich zunehmend
auf die psychologischen Komponenten, um einen Zugriff auf IT-Systeme zu erlangen und
nachgelagert Angriffe durchzufihren. Durch Social Engineering-Methoden, die
menschliche Schwachen wie Angst, Neugier, Druck, Leichtglaubigkeit, Vertrauen,
Hilfsbereitschaft, Lob, Anerkennung sowie Reziprozitdt ausnutzen, werden die
Benutzenden zu Aktionen wie der Eingabe von Benutzerinformationen in gefalschten
Webseiten verleitet. Unter anderen Umsténden waren sie aufmerksamer, sich der Gefahr
bewusst gewesen und hatten somit das Unglick, Opfer eines Angriffes zu werden,
vermieden. Im BSI-IT-Grundschutz[1], in der 1SO 27001[2] und auch in der EU-
DSGVOI[3] stellt deshalb die Sensibilisierung von Mitarbeitenden  fir
Informationssicherheit einen organisatorischen Punkt dar, der zusammen mit den
wichtigsien technischen MaRnahmen als erstes umzusetzen ist. Die Absicherung der IT-
Infrastruktur gegen ungewollten Datendiebstahl, ungewollte Datenoffenlegung und -
verénderung ist das Zusammenspiel aus den beiden gro3en Komponenten ,, Technik* und

,.Mensch*,

Die Master-Thesis beschaftigt sich mit der Verwendung von spieltypischen Elementen
und Vorgéangen in einem spielfremden Kontext — genannt Gamification[4] — zur
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Sensibilisierung fur Informationssicherheit an Hochschulen in Deutschland. Denn auch
die deutschen Hochschulen sind von Cyberangriffen betroffen — beispielhaft sei die
Justus-Liebig-Universitat in Giellen genannt[5] — und missen entsprechend in der
Informationssicherheit geschult werden. Mit der Implementierung von spielerischen
Elementen in eine Sensibilisierungskampagne fir Informationssicherheit wird sich vor
dem Hintergrund der zunehmenden Digitalisierung der Hochschullehre eine motivations-
und partizipationsfordernde Lernumgebung[6] versprochen, die nicht nur die
Studierenden an der Hochschule anspricht, sondern moglichst alle relevanten
Zielgruppen. Denn eine Sensibilisierungskampagne soll alle Benutzenden der
Hochschulinfrastruktur adressieren und die Sachverhalte an der Stelie aufklaren, wo sie
von der jeweiligen Zielgruppe als interessant bewertet werden. Die generierten
Schulungs- und Aufklarungsangebote missen aus diesem Grund zielgruppenspezifisch
ausgearbeitet werden. Dass dieser Weg im Bereich der Informationssicherheit auch
zielfuhrend mit Gamification beschritten werden kann, beweisen die in diesem Markt
erfolgreich etablierten Dienstleister wie known sense aus Koln, die Hidden Awareness
UG aus Braunschweig, Fabula Games GmbH aus Dortmund, die mybreev GmbH aus

Viersen oder die SoSafe GmbH aus Koln.

1.2 Problemstellung

Wichtig fur eine gute Sensibilitdat der Benutzenden gegeniiber méglichen Angriffen auf
die Sicherheit der Informationen, ist der Aufbau eines Problembewusstseins und die
Forderung der Erkennung von Angriffssituationen. Dazu ist eine standige Schulung der
Benutzenden notwendig, weil sich auch die Angriffsvektoren in einer stetigen
Verinderung und auch ,,Verbesserung* befinden. Beispielsweise unterscheiden sich E-
Mail-Phishing-Angriffe (Angriffe zum ,,Passwort-Fishing*) heute stark von friiheren
Angriffen, in denen es durch Gberwiegend schlechte deutsche Grammatik noch einfacher
war, ein Phishing zu erkennen. Die Angreifenden und die Werkzeuge, die von ihnen
verwendet werden, haben sich entwickelt und machen es ungeschulten Personen

zunehmend schwerer, Angriffe zu enttarnen.

Um Menschen in der Informationssicherheit zu schulen, missen verschiedene

Themenfelder beachtet werden, die dabei ineinandergreifen. Bei den Benutzenden von
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IT-Systemen treffen verschiedene Typen von Menschen auf unterschiedliche IT-Systeme
mit differenzierten Ausstattungen, Anforderungen und mannigfaltigen Einfallstoren fur
Angreifende. Wie sich ein gewisser Typus Mensch auf einen bestimmten Trigger verhélt,
ist beispielsweise mit dem Fachgebiet der Psychologie erklarbar. Die Anderung eines
Verhaltens ist ein tiefenpsychologischer Aspekt, welcher beachtet werden muss, wenn
man eine Verbesserung oder auch die Gewadhrleistung eines bereits vorhandenen
Informationssicherheitsniveaus innerhalb einer Organisation erreichen mdochte. Das
Ansprechen eines bestimmten Typs erfolgt in der Kommunikationstheorie ebenfails iber
unterschiedliche Medien. Beispielsweise sprechen E-Learning-Formate Lerntypen an, die
zumeist etwas stiller sind und wahrend eines Prasenzseminars ungern offentlich Fragen
stellen.[7] Somit kommt zur psychologischen Komponente die kommunikative
Komponente hinzu. Kommunikation ist bei Veranderungsprozessen wichtig, weil
Veranderungen Stress und Emotionen erzeugen. Durch die richtige Kommunikation, die
auch eventuell auftretende Emotionen berlcksichtigt, ist eine Reduktion des Stressfaktors
mdoglich.[8] Bei der Erstellung einer Kampagne fiir Informationssicherheit zum Zweck
der Sensibilisierung spielt neben der Wahl der Kommunikationskanéle auch die Art und
Weise, wie das Wissen vermittelt und von der Zielgruppe im Geddchtnis gespeichert
wird, eine Rolle. Es ist somit das Sachgebiet der Didaktik als ein weiterer Baustein zu
beachten.[8] Im engen Zusammenhang mit der Form des Lehrens und Lernens steht die
Motivation des Menschen, etwas lernen zu wollen. Den Lehrenden muss es gelingen, die
Motivation der Teilnehmenden tiber den benétigten Zeitraum zur Gedéachtnisaufnahme

aufrecht zu erhalten. Gamification ist daftr ein hilfreiches Mittel.[6]

Dass Gamification alierdings nicht alle Zielgruppen gleichermaRen anspricht, beweist
eine Befragung im April 2018 von 1.516 aus Osterreich und Deutschland. Dort gaben nur
27 % der Fuhrungskrafte an, dass Gamification eine sinnvolle Ergdnzung zur Motivation
und Bindung von Mitarbeitenden ist. Dabei ist ein deutlicher Unterschied zu finden,
betrachtet man die Altersstruktur n&her. Denn bei unter 40-jahrigem Fiihrungspersonal
liegt die Quote mit 41 % hoher als bei Uber 40-jahrigem Flhrungspersonal mit nur 21 %.
Es scheint eine Frage des Alters zu sein, ob und vor allem was gespielt wird.[9] Auch an
deutschen Hochschulen kénnte das entscheidend fir die Durchfiihrung der

Sensibilisierungskampagne sein. Denn auch dort ist die Altersstruktur &hnlich verteilt
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(19 % mit hoherem Alter, 41 % in relativ jungem Alter gem. Bild 1).[10] Berticksichtigt
man das Kriterium ,,Fiihrungsebene* gibt es erste Hinweise, dass die Vermutung stimmen
konnte, dass das Alter in der Fiuhrungsebene besonders hoch ist. Eine im Jahr 2018
durchgefuhrte Auswertung von 81 Biografien von Personen in hochschulleitender
Funktion an deutschen Universitaten liefert das Durchschnittsalter von 59 Jahren (gem.
Bild 2).[11] Die Fuhrungsebene ist aber diejenige Ebene, die die Informationssicherheit
in Organisationen fordern muss. Uber die Fiihrungsebene werden Prozesse etabliert, die

dann auch vorgelebt und gelebt werden missen.
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Ein Spiel hat die Fahigkeit, Teams zusammen zu schweifl3en und somit das Arbeitsklima
zu verbessern.[12] Eine Hochschule ist oft in festen Strukturen organisiert und
Veranderungsprozesse deshalb nur schwer zu vollziehen. Wenn man die Fihrungsebene
von der Sinnhaftigkeit und Nutzlichkeit des Einsatzes von spieltypischen Elementen auch
in Bezug auf das ernsthafte Thema Informationssicherheit Uiberzeugt, ist der Weg fiir die
verschiedenen Formen von Gamification zur Sensibilisierung und Schaffung von

Security Awareness geebnet.

Jedoch ist die Flihrungsebene — unter der hier ausschlie3lich die Hochschulleitung zu
verstehen ist — nur eine der Zielgruppen an einer Hochschule und auch eine relativ kleine.
Um einen Grofiteil des Zielpublikums zu erreichen, muss sich eine
Sensibilisierungskampagne in  verschiedenen Medienformaten an alle
Hochschulangehdrige richten. Unter Hochschulangehdrigen werden in diesem
Zusammenhang die Professorenschaft, das mittlere Management, wissenschaftlich

Beschaftigte, das Verwaltungspersonal und das I T-Personal verstanden.

1.3 Herausforderungen

Gamification wird in vielen Bereichen bereits eingesetzt und betrifft auch genauso viele.
Kommunikation, Psychologie, Didaktik und Motivation sind Felder, die untersucht
werden missen. Im Rahmen der Didaktik wird es auch notwendig sein, Nachforschungen
zur Spieleentwicklung, zum Spiele-Design und den notwendigen Merkmalen von Spielen
anzustellen. Da diese Themengebiete insgesamt sehr grof3 sind, ist eine genaue
Abgrenzung des Themenbereichs der Master-Thesis vorzunehmen.

1.4 Zielsetzung und zentrale Fragestellungen

In der Aufgabenstellung ist bereits das Ziel dieser Thesis ausfuhrlich beschrieben. Neben
der zentralen Frage nach einem Schulungskonzept fiir Hochschulen ist die Messbarkeit
von Effektivitat und Nachhaltigkeit dieses Konzepts zu untersuchen. Eine Analyse der
ENISA (European Network and Information Security Agency) besagt, dass die
Selbstwirksamkeitserwartung das einzige psychologische Konstrukt ist, das in einem
messbaren Zusammenhang mit sicherem Verhalten steht.[13] Wie kann jedoch
Selbstwirksamkeit gemessen werden? Welchen Einfluss haben die negativen Aspekte
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von Gamification wie Ablenkung, Attraktivitatsverlust, Verletzung der Privatsphare,
Manipulation, Spielsucht, Inakzeptanz, Gleichgultigkeit, Entmutigung, falsche
Verstarkung, kommerzieller Zweck?[14] Treten die negativen Aspekte an deutschen
Hochschulen (berhaupt auf und wenn ja, wie koénnen sie vermieden werden? Im
dargestellten Kontext ergeben sich zahlreiche weitere Detailfragen, wie beispielsweise
nach den verfugbaren Anreizsystemen im Bereich der Motivationsforschung und der
Einordnung und Bewertung von Gamification. Die Sensibilitat fir Informationssicherheit
in Unternehmen, auch Awareness genannt, soll durch Gamification gesteigert werden. Ist
dieser Fakt empirisch belegt? Was macht die auf dem Markt befindlichen
Sensibilisierungskonzepte so erfolgreich?

1.5 Struktur der Arbeit

Fur die Erreichung der gestellten Ziele der Master-Thesis werden Befragungen mit
Herstellern von Lernspielen und Awareness-Plattformen durchgefihrt. Um den
notwendigen Hochschulaspekt zu berlcksichtigen, erfolgt mittels eines elektronischen
Fragebogens eine online-Umfrage bei den Zentren fir Kommunikationsverarbeitung in
Forschung und Lehre als zentrale Vertretung fur alle Hochschulen in Deutschland. Die
Umfrage soll einen Einblick zum Einsatz von Gamification im Rahmen der
Benutzendensensibilisierung fiir die Gewahrleistung der Informationssicherheit an diesen
Institutionen geben und die Mdglichkeit zur Entwicklung eines universell einsetzbaren

Systems erdffnen.

Aus der Literatur werden Typisierungen im Personlichkeits-, Lern- und
Spielendenbereich vorgestellt, Motivations- und Lerntheorien beleuchtet sowie
Frameworks zur Umsetzung von Lernspielen und spieldhnlichen Lernanwendungen
beschrieben. Darauf aufbauend erfolgt die Entwicklung eines zielgruppengerechten
Schulungskonzepts, in dem die zuvor genannten Theorien beriicksichtigt und die

passenden Spielelemente ausgewahlt werden.

Im Zuge der Entwicklung des Schulungskonzepts werden Lerninhalte und spezifische
Spielelemente auf verschiedenen Plattformen eingearbeitet, um neben der Darstellung der

individuell zu schulenden Sicherheitsthemen auch den Gamification-Ansatz zu
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bertcksichtigen. Es folgt eine Vorstellung einer Methode zur Beurteilung der
Wirksamkeit des erstellten Schulungskonzepts. Mit der Zusammenfuhrung aller

Ergebnisse erfolgt ein Ausblick auf eine mdgliche Weiterentwicklung des Konzepts.
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2. Aktueller Uberblick Giber Informationssicherheit und Awareness

Bei Gamification wird das Ziel verfolgt, ein bestehendes Erlebnis zu verbessern, ein
Verhalten zu motivieren oder auch zu verandern. In der Games-Branche steht
Gamification nach wie vor hoch im Kurs, weshalb sich ein Blick auf die Entwicklungen

in diesem Marktsektor lohnt.

2.1 Faktenlage

Die Games-Branche ist sehr erfolgreich. Wéhrend es im Jahr 2020 noch 8.325 Millionen
Euro waren, die in Deutschland umgesetzt wurden, sind es im Jahr 2021 schon 9.756
Millionen Euro[15]. Auch das Alter der deutschen Spieler steigt von 35 Jahren im Schnitt
im Jahr 2016 auf 37,5 Jahre im Jahr 2020. Die Anzahl der Deutschen, die Computer- und
Videospiele mindestens gelegentlich spielen, steigt auf 58 %. Spieie werden tberwiegend
auf Smartphones gespielt, gefolgt von Spielekonsolen, PCs und Tablets. Es spielen mehr
Méanner als Frauen. 64 % der Gamerinnen und Gamer mogen an Games die Geschichten,
die sie darin erleben kénnen.[16] Dass die Simulation von Gefahrensituationen in Games
durchaus sinnvoll sein kann oder auch die Beeinflussung von Verhalten mit Games
funktionieren kann, zeigt eine reprasentative Umfrage mit 2.052 Beteiligten im Alter von
uber 16 Jahren, die das Potenzial an dieser Stelle noch nicht ausgeschopft sehen (siehe
Bild 3). Wenn man davon ausgeht, dass auch im Bereich der Informationssicherheit
Gefahrensituationen vorherrschen, die ungeschulte Nutzer zu Opfern machen kénnen und
dass Simulationen dabei helfen kénnen, diese Situationen im Vorhinein zu trainieren und
damit auch ein sicheres Verhalten zu entwickeln, dann ist auch das ein Beispiel, in dem

das Potenzial noch nicht vollstandig ausgeschopft ist.
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Welche Beispiele fUr die Potenziale
von Games sehen die Menschen?

Auswirkungen von Natur- |
katastrophen simulieren |

Zu gesUnderem |
Verhalten motivieren |

der Deutschen sagen,
Deutschland kénnte mehr
machen, um das Potenzial

von Games zu nutzen

Nutzung der
Corona-App steigern

Bild 3: nicht ausgenutzte Potenziale von Games; Quelle: [16]

2.2 Begriffsbestimmung und Abgrenzung

Ein Spiel ist durch seine Gestaltung und seinen Inhalt nicht nur ein Medium zur
Unterhaltung, sondern kann auch auf sozialer Ebene verbinden und auf kognitiver Ebene
Wissen zur Problembewaltigung aufbauen. Serious Games ist der Fachbegriff fir solche
Spiele, die auf spielerische Art ernsthaftes Wissen vermitteln.[17]

Trotz des eigentlichen Zwecks der \Wissensvermittlung folgen sie den in der Definition
eines Spiels festgelegten Elementen eines Spiels. Zu den Eigenschaften eines Spiels
gehoren Regeln, variable messbare Ergebnisse, den Ergebnissen verschieden zugeordnete
Wertigkeiten, Herausforderungen, emotionale Kopplungen an das Ergebnis und

mdoglicherweise reale Konsequenzen im Leben.[18]

Gamification ist &hnlich wie Serious Games auch eine Art regelbasiertes, zielorientiertes
Spiel und somit nicht einfach nur ,,Playing®, was freies und regelloses Spielen mit
Spielzeugen waére. Dabei sind die Spielelemente immer in ein Produkt, eine
Dienstleistung, Aktivitdt oder einen Prozess eingebunden. Die Bild 4 stellt die

Unterscheidung zwischen beiden Spielarten noch einmal grafisch dar.[19]
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ELEMENTE
A
Playful Py ASPEKT GAMEPLAY UNABHANGIG ~ WAHRNEHMUNG
Design Gamification
Gamification X X nutzen”
PAIDIA LUDUS
< >
%jearr[g;: v v .Spielen”
,,Spielzeug” SGeriOUS V' = trifft zu X = trifft nicht zu
ames
4
VOLLSTANDIG

Bild 4: Unterscheidung Serious Game und Gamification; Quelle: [19]

Die Absicht, die hinter Gamification steckt, ist wie bei Serious Games, die Erhéhung der
intrinsischen Motivation, ein ernsthaftes Thema freiwillig und mit Begeisterung inhaltlich
maoglichst umfassend zu begreifen und Gber diverse Ubungseinheiten zu bearbeiten.
Extrinsische Motivationsfaktoren in Form von Spiel-Elementen kénnen dazu den ersten
Impuls liefern (Wettbewerb). Gamification ist deutlich flexibler einsetzbar als Serious
Games, welche immer eine Story benétigen und auch immer einen Abschluss. Auch die
Anzahl der Spiel-Elemente ist grofl sowie die Art des Spiels. Es ist mdglich, die
verschiedenen Genres eines Spiels zu integrieren, wahrend dieses bei einem Serious

Game von Anfang an festgelegt werden muss.

Schulungen, die einen ernsten Hintergrund haben, versuchen Uber diesen Ansatz im
ersten Schritt die notwendige initiale Aufmerksamkeit fir das Thema zu erzeugen.
Informationssicherheit gehort zu dem Thema, mit denen man sich nur ungern
auseinandersetzt, weil es als trocken, langweilig und komplex empfunden wird.[20]
Durch die Darstellung der inhaltlichen Relevanz des Themas fir die Zielgruppe soll das
Interesse geweckt und mit Hilfe der Vermittlung und Abfrage von Wissen auf
individueller Ebene die Motivation zur aktiven Teilnahme an der Schulung
aufrechterhalten werden. Abgeschlossen werden die Schulungen dann mit einer flr den
Spielenden transparenten Bewertung der Lernleistungen, wozu auch wiederum der
Einsatz von Spielelementen wie beispielsweise bestimmte Level-Auszeichnungen

gehdoren.
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2.3 Allgemeine Bemerkungen

Gekaufte standardisierte Awareness-Produkte und vorgefertigte Phishing-Simulationen
konnen kein uber einen langen Zeitraum erlerntes VVerhalten verandern, nur weil gerade
eine Sensibilisierungskampagne notwendig geworden ist und das alte Verhalten von nun
an als informationsunsicher gilt. Was der Arbeitgeber lange Zeit toleriert hat, muss seinen
Weg Uber die aktive Veranderung der angeeigneten Verhaltensweisen und Arbeitsabldufe
in einem Veranderungsprozess finden, um zu mehr Informationssicherheit zu gelangen.
Dabei ist es notwendig, die Schwachstellen in den Arbeitsroutinen zu analysieren und
sukzessive durch die Vermittlung von Wissen und Methoden zur Risikoerkennung,
-beseitigung und damit selbstdndigen Problembewaéltigung zu entfernen. Es geht um die
Starkung der Selbstwirksamkeit der Mitarbeitenden, die mit den ihnen zur Verfugung
stehenden bzw. zur Verfiigung gestellten Mitteln die Situation beeinflussen kénnen und
um die Machbarkeit in ihrem konkreten Arbeitsumfeld, die nur zusammen zu einer
Verénderung fiihren. Selbstwirksamkeit gilt als eine Lerntheorie, die durch das Vertrauen
in die eigenen F&higkeiten und Moglichkeiten der Problembewaltigung zu mehr
Selbstvertrauen fiihrt und damit eine bestimmte Lernmotivation begrindet. Sie ist aber
nach aktuellen Motivationstheorien wie beispielsweise der Selbstbestimmungstheorie
nicht ausreichend, um die Lernmotivation in ihrer Ganze zu beschreiben.[21] Wichtig ist
aber, dass Uberhaupt eine Motivation zum Handeln besteht. Wenn diese nicht schon
bereits vorhanden ist, muss sie durch externe Trigger erzeugt werden. Das Verstandnis
flr die Vorgehensweisen von Angreifenden, die gewohnte und unsichere Routinen fur
ihre kriminellen Zwecke ausnuizen konnen, lasst geschultes Personal die aktuelle Lage
genauer einschatzen und ein der Situation angebrachtes Verhalten wahlen. Um eine
Erhohung der Selbstwirksamkeit zu erreichen, ist es von zentraler Bedeutung, dass die
Trainingsunterlagen Hinweise zur objektiven Beurteilung der Situation sowie eine
moglichst standardisierte VVorgehensweise fiir eine einfache Umsetzung in der Realitét
enthalten.[13]

2.4 Empirischer Forschungsstand

Es gibt insgesamt 56 empirische Studien Uber Gamification in insgesamt acht
verschiedenen Anwendungsgebieten, wobei der Bildungsbereich mit 17 Studien im
Schul- und Hochschulkontext der am meisten erforschte Bereich ist. Wie aus
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Bild 5 ersichtlich, beschaftigen sich nur fiunf Studien mit Gamification in
Einflhrungsphasen und Trainings. Die Ergebnisse in diesen funf Studien waren
durchweg positiv. Die Studien zeigten, dass durch Gamification sichere
Verhaltensweisen, Argumentationsfahigkeiten, die Selbstwirksamkeit und intrinsische
Motivation sowie die Partizipation und das Engagement in Bezug auf den Lernprozess
gefordert werden. Somit hat Gamification einen Anteil am Lernerfolg und an der Leistung
der Teilnehmenden.[22]

Einfiihrung und Training im Hochschulkonfexi

Ouelle Fiel Spiel-Design- Studientyp Befunde
Elemente (M)
Fitz-Walter et al Unterstiitzung des Emnstiegs Levels, Abeer- quantitatry Erlewchterung des Einstiegs und der Orientierung,
(2001, 2012) never Studenten an Universi- chen, Zielset- (26; 121; 13)  teilweise at Verbesserungshedarf ( Pilotstu-
titen ung, Heraus- die, Usability-5ts Frugebopen)
I:'.nlcrl.n;__' L l'_l_-'l'llll.‘ ez
Srnith und Baker Unterstiltzung der Crientie- Ratsel, Level quantital Foirderung der Crrientierung und der Fihigkeiten
(2001} rung in Bibliotheken und (3HE;52) zur Nutzung des Bibliothekservices
Training von Fihigkeiten Ergebnistendenz: positiv
Foster et al. Uniterstiltzung von Lernakti- Abzeichen quantitativ Firderung sicherer Vierhaltensweisen und Argu-
(2012) vitiiten im Ingenieurstudium {3000 meniationsfihigket

Ergebniztendenz: posiiiy
Snyder und Hartig Fibrderung der aments und der Pantizipation
(2013) an Lernaktivi in der nung (181) Ergebnistendenz: positiv

Facharztausbildung

tizipation Ratsel, Beloh- quantitativ Fiirderung des En

Banfield umd Fiirderung der Motivation B i liste gemischi Foirderung der intrinsischen Motivation wund der
Wilkerson (2014) und Selhstwirksamkeit bei {9 Selbsrwirksamkeit
Hochschulseminaren Ergebnistendenz: posiiiy

Bild 5: Studien zu Trainings mit Gamification-Kontext; Quelle: [22]

Es gibt jedoch bis heute keine empirischen Belege fir die Wirksamkeit einzelner
Spielelemente.[23] Die Kombination verschiedener Spielelemente und die Ableitung von
Wirkung und Sinnhaftigkeit der einzelnen Kombination ist ebenfalls bis heute nicht
ausreichend erforscht.[23] Auch die Theorie des gamifizierten Lernens liefert keine
Informationen Uber wirksame Lernmechanismen, die durch die Elemente der
Spielgestaltung ausgelost werden. Diese Mechanismen befinden sich in anerkannten
psychologischen Theorien, wie beispielsweise der Selbstbestimmungstheorie.[24] Diese
beleuchtet die Motivation, den Willen etwas zu lernen, aus mehreren Perspektiven und
interessiert sich dafiir, ob die Motivation autonom oder kontrolliert und wie stark die
Auspragung ist.[25] Die Selbstbestimmungstheorie gehdért somit zu den
Motivationstheorien, womit Verhalten erklart werden kann, welches durch bestimmte

eingesetzte Spielelemente ausgeldst wird oder tber bestimmte Wege erlernt wurde. Zu
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den wichtigsten Lerntheorien gehéren Verhaltenslernen (Behaviorismus), Kognitivismus
und Konstruktivismus. Diverse Ausfihrungen zu den Verhaltens-, Motivations- und

Lerntheorien sind in den Abschnitten 4, 6 und 8 zu finden.

Die Untersuchung von Foster[22] (siehe Markierung in Bild 5) wird im
Abschnitt 4 n&her betrachtet, da in dieser Studie die Forderung sicherer Verhaltensweisen
im Vordergrund standen und sie deshalb auch interessant fir den Bereich der
Informationssicherheit ist. Auch hier ist es wichtig, sichere Verhaltensweisen zu

trainieren bzw. vorhandenes informationssicheres VVerhalten zu fordern.

Fur den Bereich E-Learning an Hochschulen gibt es elf Studien, die sich in diesem
Zusammenhang mit Gamification beschaftigen. Interessant aus diesen Studien ist die
Untersuchung von Landers und Landers[22] (rote Umrandung in Bild 6), da sie sich der
Theorie des gamifizierten Verhaltens widmet. Vor dem Hintergrund der Entwicklung
eines Schulungskonzepts fur Informationssicherheit wird auch diese Studie im Abschnitt

4 mit in die néhere Betrachtung einbezogen.

Cuelle Fiel Spiel-Iesign- Studientyp Befunde
Elemente {N)
Cheong ct al. Steigerung des Lernerfolgs, Punkte, Besien- guantitativ Firdernung des Engagements, der Freude und des
(2013) Engagements und der Freude liste, Feedbac (76a) Lerne
bei E-Leaming Zeit(drock) Ergebmistendenz: positiv

Heranstorde
rung, Riitsel

Denny (201 3) Forderung der Aktivitit bei Ahbzeichen quantitativ Farderung der Anzahl an beantworteten Fragen
E-Lecaming (1031} und Aktivitit innerhalb der Lemplattform; kein
Einfluss Zes
Ergebnistendenz: positiv

Dominguez et al Steigerung des Lernerfolgs Abzeichen, quantitativ Firderung der Leistung
(2013) bei E-Learning Bestenliste, (201) )
Levels, Heraus- schlechter und Aktivitiit niedrig
forderung Ergebnistendenz: gemischy
lakulinen ct al., Positive Beeinflussung von Abzcichen guantitativ ferl =SS en ber manchen Studenten,

(2013) Verhalten und Forderung der (281
Maotivation

L = umd Forderung des Lernerfolgs Bestenliste quantitativ
Landers (200 4) {iiber Time on Task) bei E- (86)
Learning s
Shi et al, (2014) Firderung der Motivation bei Herausforde- gemischi Firderung des Kompetenz- und Autonomicerle-
E-Leaming rung, Siclset- (15) hens und des Erlebens sozialer Eingebundenheit
zung, Feed- FErgebnistendenz: positiv

back, Narrativ

Bild 6: Studien im E-Learning mit Gamification-Kontext; Quelle: [22]

Bei der Analyse der in den Studien verwendeten Spiel-Design-Elemente trifft man in der
Regel auf Punkte (points), Abzeichen (badges) und Bestenlisten (leaderboards), den
sogenannten PBL-Dreiklang. Meistens werden mehrere Spiel-Design-Elemente
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kombiniert.[22] Die meisten Forschungen gibt es zum PBL-Dreiklang. Weitere Design-
Elemente wie beispielsweise Geschichten, Herausforderungen oder kontinuierliches
Feedback werden nur selten verwendet. Jedoch enthalten wirklich effektive
Gamification-Anwendungen gerade diese Elemente.[26] Die umfangreiche Verwendung
des Dreiklangs in Studien hat mit dem notwendigen Ausschluss von Faktoren zu tun, die
in wechselseitiger Beziehung mit den Spielenden stehen wie bspw. Elemente, die direkt
Nutzererlebnisse ausdriicken oder Nutzerreaktionen zeigen und deshalb nicht flr
empirische Untersuchungen genutzt werden kénnen. Bei der Durchfiihrung von Studien
mussen moglichst unabhéngige Faktoren untersucht werden, um klare und eindeutige
Ergebnisse zu erzielen. Fur eine objektive Darstellung eignen sich fur Analysezwecke
daher Elemente der oberflachlichen Form. Dazu gehtéren Punkte, Abzeichen,

Bestenlisten, Team-Bestenlisten, Leistungsgraphen, Narrativ und Avatar.[22]

Kritisch beurteilt wird die theoretische Fundierung der Studien, die zum grof3en Teil nur
oberflachlich erfolgt oder gar nicht vorhanden ist. Die Studien, die auch theoretisch
fundiert sind, beziehen sich zumeist auf die Selbstbestimmungstheorie der Motivation
und deren Subtheorien. Vereinzelt werden die Theorie des geplanten Verhaltens oder des

gamifizierten Verhaltens zur Bewertung herangezogen.[22]

Einen aktuellen Stand von Gamification in der Ingenieursausbildung in Kanada liefert
eine systematische Literaturstudie von 15 verdffentlichten Arbeiten im Zeitraum von
2010 bis 2019. Sie dokumentiert den padagogischen Einsatz von Spielelementen und
kommt zu dem Schluss, dass die Lehrenden eine Vielzahl von Elementen einsetzen, um
eine maglichst umfassende Gamification-Erfahrung zu schaffen. Neben Personalisierung
und Level-Up verwenden sie fir die Lernfortschrittsdarstellung haufig Punkte,
Fortschrittsbalken, Freischaltungen und Abzeichen. Ebenso wichtig ist der Einsatz einer
Maoglichkeit, Fehler machen zu kénnen. Der Lernende hat somit mehrere Versuche, eine
Aufgabe zu l6sen. Auch ein schnelles Feedback, ob ein Problem erfolgreich bearbeitet
wurde, gehort zu den Spielelementen. Zur Verwendung der Wettbewerbsfunktion
bemerkt die Studie, dass man sich der Gefahr bewusst sein sollte, dass sich nicht alle tiber
den Wettbewerbsgedanken motivieren lassen. In engem Zusammenhang mit der

Verwendung von Wettbewerb steht die Kooperation. In den meisten Fallen tritt dann ein
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Team gegen ein anderes Team an und muss kooperieren, um sein Ziel zu erreichen.
Insgesamt liefert Gamification positive Ergebnisse in Form einer positiven Einstellung
der Lernenden gegenlber Gamification, in Form der Leistungsverbesserung und
Motivation oder in Form einer steigenden Teilnahmequote an solchen

Veranstaltungen.[27]

2.5 Cyber-Security Untersuchungen der ENISA

Die ENISA fuhrte eine Untersuchung von 688 Veroffentlichungen durch[28], wobei der
Schwerpunkt auf der Analyse der verhaltenswissenschaftlichen Konstrukte fir
Cybersicherheit innerhalb von Organisationen liegt. Gemeint sind damit die \Variablen,
von denen man annimmt, dass sie das Verhalten der Menschen in Bezug auf die
Cybersicherheit beeinflussen und somit zur Einhaltung oder Nichteinhaltung von
Sicherheitsrichtlinien ~ fuhren. Fir die Ermittlung der Faktoren, die ein
Sicherheitsverhalten zuverlassig vorhersagen, sichtete die ENISA die vorhandene
Literatur in vier verschiedenen Datenbanken mit Zeitschriften- und Konferenzbeitragen,
von denen 47 Studien in die ndhere Auswahl kamen sowie eine relativ aktuelle
Ubersichtsarbeit zu einem verwandten Thema. GemaR der Analyse der ENISA behaupten
die meisten Studien, eine Verbindung zwischen Konstrukten und Sicherheitsverhalten
gefunden zu haben. Konstrukte sind in diesem Zusammenhang:

e Wissensaustausch tiber informationssicherheit

e Zusammenarbeit

e Intervention und Erfahrung

e Verbundenheit

e Engagement

o personliche Normen

e LEinstellung zur Einhaltung von Informationssicherheitsrichtlinien

e Absicht zur Einhaltung von Informationssicherheitsrichtlinien[28]

Die Studien kamen zu dem Schluss, dass fehlendes Bewusstsein fir
Informationssicherheit, Unwissenheit, Nachlassigkeit, Apathie, Unfug und Widerstand
Grunde fir unsicheres Verhalten sind. Jedoch ist dies aufgrund fehlender Messungen

wissenschaftlich nicht belegt. In der analysierten Literatur werden tberwiegend drei
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Modelle fir das Verstandnis menschlicher Aspekte in Bezug auf die Cybersicherheit
genannt:

e Theorie der Schutzmotivation

e Theorie des geplanten Verhaltens

¢ allgemeine Abschreckungstheorie[28]

Diese Theorien werden mit den bereits zuvor genannten Theorien im Abschnitt 4.2

Verhaltensdnderungsmodelle in der Cybersecurity dieser Master-Thesis nédher behandelt.
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3. IT-Sicherheit

Auch wenn sich immer mehr Menschen der Gefahren bewusst sind, die der Cyberraum
flr sie bereithalt, so wissen doch nur wenige Menschen, dass sich dahinter ein richtiges
Geschaftsmodell befindet. Die kriminellen Vereinigungen sind gut organisiert, haben
ahnliche Strukturen wie legal am Markt befindliche Unternehmen und bieten ihre

Dienstleistungen und Produkte hiufig auch als ,,Crime-as-a-Service* an.

Dass das Geschaftsmodell der Cyberkriminellen &uRerst flexibel ist und 0ber
verschiedene Arten von Taktiken, Techniken und Verfahren verfugt, zeigen auch die
verschiedenen auf dem Markt befindlichen Modelle zur Darstellung von
Angriffsverlaufen. Mit dem MITRE ATT&CK-Framework als ein Vertreter dieser
Modelle kdnnen Mitarbeitende einer IT-Abteilung einen maglichen Angriffsverlauf
skizzieren, einen erfolgten Angriff nachvollziehen oder selbst auch einen Angriff auf die
eigene Infrastruktur durchfihren, um mogliche Schwachstellen in einem Unternehmen
aufzudecken und MalRnahmen daraus abzuleiten. “ATT&CK” steht dabei fur Adversarial
Tactics, Techniques und Common Knowledge. Mit dem sogenannten MITRE ATT&CK-
Navigator kann der Verlauf von Cyberangriffen farblich markiert, mit Kommentaren und
Verlinkungen versehen und als Tabelle exportiert werden. In Bild 7 wurde mit dem
Navigator ein mogliches Angriffsszenario ausgewéhlt. Es beginnt mit der Erkundung und
endet nach 13 weiteren Phasen mit der Verschlisselung sémtlicher Benutzer- und

Systemdateien und Festplattenpartitionen.

elopment  Initial Access xacu efer ion Access  Discover
s

Bild 7: Darstellung eines Angriffsverlaufs im Mitlle Att&ck
attack.github.io/attack-navigator/

iz s

avigator; Quelle: https://mitre-
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Neben dem moglichen Vorgehen von Angreifenden beschriebt das Framework auch
Verfahren, dieses Verhalten fruhzeitig zu entdecken. So sind beispielsweise die
Beobachtung des Netzwerkverkehrs, der an der Unternehmensgrenze in groBem Umfang
stattfindet und von einer einzelnen Quelle stammt, oder der Einsatz von Ldsungen mit

verhaltens- oder signaturbasierter Erkennung von Schadsoftware in Phishing-E-Mails,

die Verwendung von Anwendungen zum Schutz des Netzwerkes und der Endpunkte vor
der Ausfiihrung schédlicher Dateien, die Durchsetzung von strengen Passwortrichtlinien
fir die Bildung starker Passworter, die Uberwachung der Benutzerkontenverwendung auf
ungewohnliche  Zeiten, Mehrfachanmeldungen oder das Monitoring  der
Konfigurationseinstellungen fur den Autostart von Programmen und auffallige Prozesse

oder Skripte, die auf die Ausfihrung von Programmen fir Credential Dumping

hindeuten, als Malinahmen zu nennen.[29]

3.1 Angriffswege

Anhand der im vorherigen Abschnitt beschriebenen Mal3nahmen wird deutlich, dass
Unternehmen einen enormen Aufwand fur die Absicherung gegen Cyberbedrohungen
betreiben missen. Die Angreifenden dagegen missen zunachst nur einen Angriffsweg
wahlen und kdnnen diesen, wenn er funktioniert, stringent weiterverfolgen. Bei der Wahl
der Angriffsmethoden kdnnen sie aus einem groRen Portfolio schopfen. Die verwendeten
Methoden basieren dabei auf der Ausnutzung von Schwachstellen in Protokollen, von
,eingebauten” Programmierfehlern in Software, von unsicheren Systemkonfigurationen

oder auch von menschlichen Schwaéchen.

3.1.1 Technische Angriffswege

Zu den haufigsten Arten von Cyberangriffen gehoren Angriffe auf Systeme mittels
Schadsoftware, auf Protokolle, Webserver bzw. Webseiten, Hardware, Kennworter,
Programmschwachstellen, Lieferketten und auf IoT-Geréte.[30] Die Tabelle 1 zeigt einen
Auszug der Methoden, die fir die Angriffe verwendet werden. Im seit 2008
erscheinenden ,,Data Breach Investigations Report® des US-amerikanischen
Telekommunikationskonzerns Verizon[31] (ber die weltweite Entwicklung der
Cyberangriffe wird festgestellt, dass vor allem die Verwendung von Ransomware und die

Storung von Lieferketten in den letzten Jahren stark zugenommen haben. Bild 8 zeigt,
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dass die Verschlusselung von Daten und die Erpressung von Losegeld demnach eine sehr

eintragliche Methode fur die Angreifenden ist.

Tabelle 1: hdufigste Arten von Cyberangriffen; Quelle: eigene Darstellung in Anlehnung an [30]

Schadsoftware-Angriffe

Protokoll-Angriffe

Webseiten-/ Webserver-Angriffe

Hardware-Angriffe

Ransomware

TCP-SYM-Flooding

SQL Injection

infizierte Datentrager

dateilose Malware Teardrop Buffer Overflow Hacking-Hardware
Malware-as-a-Service Smurf Denial of Service durch Botnetze |Sabotage

Viren Ping of Death Browserspeicher

Keylogger (Spyware) IP-Spoofing Cross-Site-Scripting mittels

Crypto-Malware

Drive-by-Malware

Trojaner DMNS-Spoofing VB Script, ActiveX, Flash, Java-
Bots ARP-Spoofing script

Rootkits Replay-Angriff

Backdoors DMS-Tunneling

Dropper

Wirmer

Kennwort-Angriffe

Schwachstellen-Angriffe

loT-basierte Angriffe

Lieferketten-Angriffe

Brute-Force

Warterbuch

Programmierfehler in Hard-

oder in Software ausnutzen

zu Bots umfunktionierte loT-
Gerate

Geburtstagsparadoxon

Zero-Day-Exploits

Rainbow-Table

Pass-the-Hash

Angriff durch Schadigung
eines Teilnehmers einer
Lieferkette

20%
10%
Ransomware
_
0% - -
2017

2019

2021

Bild 8: Entwicklung der Verwendung von Ransomware flr Cyberangriffe; Quelle: [31]

Verizon[31] klassifiziert in seinem Bericht die verschiedenen Cyberangriffe ebenfalls in

acht Cluster, die aber nicht allein technischen Angriffswegen zugeordnet werden:

e Technisch:

o Angriffe auf Webanwendungen
o DoS-Angriffe

o Missbrauch legitimer Privilegien

o Eindringen in Systeme im Sinne von komplexen Angriffen

e Nicht-technisch:

o verlorene oder gestohlene Geréte

o verschiedene Fehler durch unbeabsichtigte Handlungen
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o Social Engineering

e Technisch und nicht-technisch:

o alles andere

In allen untersuchten Bereichen zeigt der Bericht hauptsachlich die vier in Bild 9
dargestellten Wege, die Angreifende nutzen, um einen Zugang zu fremden Systemen zu
erlangen. An erster Stelle steht die illegale Nutzung von Anmeldedaten, gefolgt von
Phishing und der Ausnutzung von Software-Schwachstellen. Auf der vierten Position
rangiert die Verwendung von Botnetzen fiir Angriffszwecke, also die illegale Vernetzung
von ferngesteuerten Computern zu einem grofien Netz. Durch den Zusammenschluss zu
einem grofRen Netz verfligen die Angreifenden uber eine enorme Rechenleistung und

damit Schlagkraft beim Angriff auf ein ausgewahltes Opfersystem.

0% 20% A0% 609 Yo 100%
Creds
Phishing

Exploitvuln

Botnet

’

0% 20% 0% 60% 80% 100%
Bild 9: Hauptangriffswege zum Eindringen in fremde Systeme; Quelle: [31]

Technische Malinahmen, welche die Wege der Angreifenden storen, sind z. B. die
Verwendung eines zweiten Faktors bei der Anmeldung an IT-Systemen, die
Deaktivierung von verddchtigen Links und die Quarantdne-Verschiebung von
verdachtigen Dateianh&ngen in Phishing-E-Mails sowie die zeitnahe Durchfiihrung von
Programm-Updates oder die sofortige Umsetzung von angebotenen ,,Workarounds* zur

Schlieung von Sicherheitsliicken bei noch nicht verfligharen Softwareaktualisierungen.

Das Bild 10 zeigt die Top drei der Angriffsszenarien im Zeitraum von 2017 bis 2019 im
Bildungssektor. Darunter befinden sich die Cluster ,,Eindringen in Systeme*, ,,Angriffe

auf Webanwendungen“ und ,,unbeabsichtigte Handlungen®. Unter dem Cluster

26




IT-Sicherheit

,unbeabsichtigte Handlungen® ist eine Sicherheitsverletzung mindestens eines der drei
Schutzziele Vertraulichkeit, Verfligbarkeit oder Integritdt zu verstehen. Die genannten
drei Cluster machen 80 % aller Vorféalle aus. Die Akteure sind zu 75 % externe

Angreifende, die zu 95 % finanzielle Beweggriinde haben.[31]

Basic Web

System Intrusion Miscellaneous Errors Application Attacks

40%

50% g
’ Education

40% 30%

Other

30% .
Industries

20% ¥

20%

10%

10%
10%

0% ——

0% - 0% — L
2017 2019 20221 2017 2019 2021 2017 2019 2021

Bild 10: Top 3 Angriffscluster im Bildungssektor; Quelle: [31]

Webserver-Attacken, die unter das Cluster ,,Angriffe auf Webanwendungen® (Basic Web
Application Attacks) fallen, werden zu 80 % mit gestohlenen Anmeldeinformationen
durchgefuhrt. Bild 11 zeigt, dass fiir den Zugriff auf Webserver zunehmend auch von der
Methode des Ausnutzens einer spezifischen Schwachstelle mittels eines zur Verfiigung

gestellten Exploits Gebrauch gemacht wird.

75% Use of stolen creds
50%

Exploit vuln

0%
2015 2017 2019 2021

Bild 11: Verlauf der Angriffsmethoden im Cluster ,,Angriffe auf Webanwendungen*; Quelle: [31]

Das bedeutet im Umkehrschluss, dass z. B. mit einer Multifaktor-Authentifizierung und

einem Tool zum sicheren VVerwahren von Passwortern in Form von Passwortmanagern
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80 % der Angriffe auf Webserver und Webanwendungen erfolgreich verhindert werden

kdnnen.

Im Cluster des ,,Eindringens in Systeme* (System Intrusion) registrierte Verizon[31] im
Jahr 2021 7.013 Vorfélle, von denen bei 1.999 Vorféllen Daten offengelegt wurden. Das
bedeutet, dass bei mehr als einem Viertel der Falle wissentlich Daten abgeflossen sind.

Gestohlene Anmeldeinformationen, Ransomware und Backdoors oder Command- und

Control-Infrastrukturen fuhren die Liste der verwendeten Angriffswerkzeuge an.

Erschreckend ist die Erkenntnis, dass in diesem Zusammenhang diese Werkzeuge
uberwiegend aus der Installation von Software Updates, von Partnern oder auch aus der
Verwendung von Bildschirmfreigabe-Software stammen, gefolgt von Email-Phishing

und Exploit-Nutzung in Web-Anwendungen.

Beim ,,Eindringen in Systeme® werden laut Verizon[31] komplexere Angriffe
durchgefihrt, die oft mehrere Malinahmen aus dem sozialen und technischen Bereich
kombinieren. Hier sind professionelles Hacking, der umfangreiche Einsatz von Malware
und Angriffe auf Teilnehmende von Lieferketten zu finden. Wie aus Bild 12 ersichtlich,
vermeiden Angreifende im Allgemeinen, mehr als drei Schritte fur einen Angriff
auszufthren. Je mehr Schritte ein Angriif umfasst, desto langer dauert dieser und desto

groRer ist die Chance fur die Opfer, den Angriff zu entdecken und zu stoppen.

- \

0] 5 10 15 20
Number of steps

Bild 12: Durchschnittliche Anzahl an Angriffsschritten; Quelle: [31]

Dass gerade im Bildungssektor eine Vielzahl der Vorfalle in dieses Cluster eingeordnet
werden, l&sst den Schluss zu, dass die Angreifenden in diesem Bereich lange Zeit

unentdeckt bleiben und gentigend Zeit fiir die Fortfiihrung des Angriffs haben.
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Zur Erkennung und Blockierung dieser Eindringversuche in Systeme stehen zahlreiche
technische Losungen wie Intrusion Detection- und Intrusion Prevention-Systeme (IDS

und IPS), Next-Generation-Firewalls, zentrale Protokollierungsserver und Monitoring-

Tools zur Verfigung. Sogenannte Security Information and Event Management (SIEM)

-Systeme (wie z. B. das Produkt ,,Graylog® (https://www.graylog.org)) konnen die
Alarme und Logfiles dieser verschiedenen Systeme an zentraler Stelle sammeln,

auswerten und dem Systembetreuer anzeigen, der diese entsprechend einschétzen muss.

Im Cluster der ,,Verschiedenen Fehler“ (Miscellaneous Error) befinden sich laut
Verizon[31] hauptsachlich Vorfalle, die durch schlechte Systemkonfigurationen
hervorgerufen wurden. Die Hauptverursachenden sind demzufolge nicht externe
Angreifende, sondern zu 100 % interne Mitarbeitende, die offensichtlich nicht

ausreichend in der sicheren Konfiguration von Systemen geschult sind.

Als technische MalRnahmen zur Entdeckung unsicher eingerichteter 1T-Systeme stehen

bspw. Tools zur Schwachstellenanalyse wie die Open Source Software ,,OpenVAS*
(Open Vulnerability Assessment System) der Firma Greenbone zur Verfiigung. Uber
Scan-Berichte zu existierenden Sicherheitslicken und durch Visualisierung
fehlerbehafteter Geschaftsprozesse zeigt dieses Tool den Systembetreuenden z. B. Fehler
in Konfigurationseinstellungen an oder veraltete Betriebssysteme, abgelaufene

Zertifikate, voreingestellte Standard-Benutzeranmeldungen und gedffnete Ports.[32]

3.1.2 Menschliche Angriffswege

Menschen werden angegriffen, weil auch sie Schwéchen haben. Menschliche Schwachen,
die von Angreifenden ausgenutzt werden, sind beispielsweise Hilfsbereitschaft,
Vertrauen, Angst, Respekt vor Autoritat, Neugierde, Faulheit, Uberraschungseffekt,
Scham, Schuldgefthl, Zorn, Stolz, Neid, Narzissmus und Mitleid.[33] Ergénzen kann
man diese Aufstellung noch durch viele weitere menschliche Schwachen wie Druck,
Leichtglaubigkeit, Lob, Anerkennung sowie Reziprozitdt. Dabei wird bei dieser Art des
Angriffs — dem Social Engineering — die soziale Seite des Menschen ausgenutzt (social),
um eine Beziehung aufzubauen (engineering). Stattfinden kann der Angriff auf einem
analogen oder auch auf einem digitalen Weg.
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Analoges Social Engineering ist beispielsweise ,,Dumpster Diving®, ,,Tailgating®,

,.Media Dropping*, ,.Sextortion®, ,,Quid pro Quo*“, Aushorchen von Personal, Ablesen

von Informationen auf Flipcharts in Besprechungszimmern, am Arbeitsplatz der
Mitarbeitenden oder in sozialen Netzwerken.[34][35][36] Die Beispiele zeigen, wie
Faulheit, Hilfsbereitschaft, Neugierde, Druck und Reziprozitét als Schwachstellen bei den
Menschen ausgenutzt werden. Weitere Methoden des analogen Social Engineering zeigt
die Tabelle 2.

Tabelle 2: Weitere Social Engineering-Methoden; Quelle: eigene Darstellung aus [36], [37]

Social-Engineering-Angriffe Beschreibung der Methode
Pretexting MNutzung eines frei erfundenen Vorwands, um an Informationen zu gelangen
Shoulder Surfing Datendiebstahl durch Beobachtung Gber die Schulter z. B. bei der Eingabe von Passwortern oder Geheimzahlen
Honeypots Personen, die eine personliche Beziehung aufbauen wollen, um sensible Daten zu sammeln

Wie aus dem Bild 13 ersichtlich, fiihrt das analoge Social Engineering laut einer Bitkom-
Studie[38] als  Angriffsform neben dem  Diebstahl von IT-  oder
Telekommunikationsgeraten die Liste der Ursachen von Angriffen auf Unternehmen und
Informationen im Jahr 2019 an. Mehr als jedes flinfte Unternehmen war von dieser
Angriffsform betroffen. Aber auch das digitale Social Engineering ist mit 15 % in den

Top 9 der Ursachen fur Angriffe aufgefuhrt, wozu auch E-Mail-Phishing gehort.

Abbildung 3:
Diebstahl und Social Engineering haufige Delikte

Gesamt

Diebstahl von IT- oder
Telekommunikationsgeraten

Analoges Social
Engineering

Diebstahl von sensiblen digitalen Daten

Basis: Alle befragten Unternehmen (n=1.070)
bzw. Informationen

Quelle: Bitkom Research

Digitale Sabotage von Informations- und
Produktionssystemen oder Betriebsablaufen

I Betroffen
I Vermutlich betroffen

Analoger Diebstahl von sensiblen physischen Dokumenten,
Unterlagen, Mustern, Maschinen, Bauteilen 0.3

Digitales Social
Engineering

Ausspahen von digitaler
Kommunikation

Abhoren von Besprechungen
oder Telefonaten

Analoge Sabotage von Informations- und
Produktionssystemen oder Betriebsablaufen

Bild 13: Ursachen von Informationssicherheitsvorfallen; Quelle: [38]

Die haufigste Angriffsart ist gemaR einer Umfrage des BSI[39] aus dem Jahre 2018 das
Phishing. Bei Uber der Halfte der gemeldeten Cyber-Sicherheits-Vorfélle ist Malware
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verwendet wurden, die in 90 % der Félle in E-Mails verlinkt oder angehéangt war. Die
Hélfte dieser Angriffe konnte durch technische Schutzeinrichtungen eine Infektion
verhindern. Die andere Hélfte wurde durch die Mitarbeitenden erkannt und blockiert.
Genau diese Art der Interpretation und Erkennung sozialer Beziehungen und Inhalte
konnen Computer nicht leisten.[40] Das bedeutet, dass der initiale Angriff auf die
menschlichen Schwachstellen, um in ein IT-System einzudringen, mindestens genauso
erfolgreich, wenn nicht sogar noch einfacher ist. Je authentischer, vertrauenswiirdiger und
plausibler eine elektronische Nachricht ist, desto eher erreichen die Angreifenden ihr Ziel.
Die Vertrauenswirdigkeit von Nachrichten kann man z. B. mit Informationen erhdhen,
die sehr privat sind und von denen das Opfer annimmt, dass keine fremde Person diese
Informationen kennen kann. Mit sogenannten OSINT-Werkzeugen (open source
intelligence) namens ,,Shodan*, ,,Maltego* oder ,,theHarvester*, die samtliche Daten Uber
Personen und Unternehmen sammeln, finden auch die Angreifenden individuelle
Informationen, um ihren Angriffserfolg im Rahmen vom Social Engineering-Attacken zu
erhéhen.[40]

Tabelle 3 zeigt neben dem Phishing weitere Formen des digitalen Social Engineerings.
Mit der Social Engineering-Angriffstechnik wird das menschliche Verhalten auf
psychologischer Ebene manipuliert.[40]

Tabelle 3: weitere Formen des digitalen Social Engineering; Quelle: eigene Darstellung aus [35; 36; 41]

Social-Engineering-Angriffe Beschreibung der Methode
Spear-Phishing auf ein bestimmtes Ziel optimierte Phishing-Mails
Baiting z. B. Angebot eines kostenlosen Downloads Gber ein Formular oder Link (Malware)
CEO-Fraud Anweisung zur Uberweisung hoher Geldbetrige durch angebliche Fihrungspersénlichkeiten
Tech-Support Scams falscher Support, der per Remote auf den Rechner gelangen mochte, um die Daten zu stehlen
Watering-Hole Malwareplatzierung auf oft besuchten Webseiten
Scareware Software, die Angste schirt und dann eine Malware als "Sduberungsprogramm" anbietet
Vishing betrigerische Anrufe
Smishing betrigerische SMS, die meist auf gefilschte Webseiten lockt
Impersonation Diebstahl der digitalen Identitat fir missbrauchliche Zwecke

Beim menschlichen Verhalten ist zwischen automatischem und kontrolliertem Verhalten
zu unterscheiden. Das automatische Verhalten erfolgt aufgrund festgelegter
Handlungsmuster bzw. erlernter Standardreaktionen auf bestimmte Auslésemerkmale.
Damit erspart sich der Mensch den Prozess der griindlichen Abwégung und damit Zeit

bei der Entscheidungsfindung. Diese Verhaltensmuster sind fest verankert, fuhren
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meistens zum Erfolg und werden deshalb ohne weitere Uberlegung angewendet. Je
bedeutender aber ein Sachverhalt fir einen Menschen ist, desto grindlicher analysiert er
die Vor- und Nachteile und wagt ab, was seiner Ansicht nach, die richtige Entscheidung
ware. Dieses Verhalten wird als kontrolliertes VVerhalten bezeichnet. Fur die Abwehr von
Social Engineering-Angriffen ist ein kontrolliertes Verhalten notwendig. Die
Auslosemerkmale fiir automatische Verhaltensweisen sind Reziprozitat, Konsequenz und

Commitment, soziale Bewahrtheit, Sympathie, Autoritit und Knappheit.[40]

Sie werden von Social Engineers benutzt, weil die damit verbundenen Eigenschaften und
Verhaltensweisen in der Natur des Menschen liegen. Der Mensch ist ein soziales Wesen
und auf das Zusammenleben mit anderen Menschen angewiesen. Und um in einem
sozialen Miteinander zu existieren, bedarf es bestimmter Regeln und Verhaltensmuster.
Aristoteles bezeichnet das als Grundbestimmung des Menschen, der nur so seine Natur
verwirklichen kann.[42]

Reziprozitat bedeutet, dass derjenige, der gibt, eine Gegenleistung erwartet bzw. der
andere sich dazu verpflichtet fuhlt.[43] Konsequenz fiihrt automatisch zur Erhaltung alter
Verhaltensmuster, um nicht friher getroffene Entscheidungen revidieren zu missen.[40]
Wenn sich ein Verhalten in bestimmten Situationen im Miteinander mit Menschen
bewahrt hat und deshalb von anderen kopiert und automatisch ausgefthrt wird, spricht
man von sozialer Bewahrtheit.[40] Der sogenannte ,Halo-Effekt beschreibt die
Uberstrahlung negativer Eigenschaften von Menschen, wenn diese von ihrem Gegeniiber
als besonders attrakiiv empfunden werden und deshalb automatisch sympathisch
sind.[40] Mit autoritarem Auftreten kann ein bestimmtes automatisches Verhalten
provoziert werden, wenn Menschen dafir besonders empfanglich sind.[40] Auch knappe
Informationen, konnen fiir Menschen attraktiv sein und automatisches Verhalten

auslésen, wenn deren Besitz als besonders wertvoll empfunden werden.[40]

Wenn die Mitarbeitenden eines Unternehmens diese Auslésemerkmale und die Methoden
der Social Engineers kennen und gleichzeitig das automatische Verhalten in ein
kontrolliertes Verhalten umwandeln koénnen, dann besteht die Chance, diese Art der

Angriffe zu identifizieren und abzuwehren. Schulungen und Trainings erhOhen die
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Chancen der Erkennung und sollten in Unternehmen stets prasent sein. Die Belegschaft
darf sich auch zu keiner Zeit zu sicher vor Angriffen und Informationssicherheitsvorfallen

flihlen, weil sie sonst auf reale Situationen nicht korrekt oder zu langsam reagieren.

3.2 Technische Sicherheitsldsungen und ihre Grenzen

Wie bei jedem System haben auch die technischen Sicherheitseinrichtungen ihre
Grenzen. Es kann zu sogenannten False-Positives oder False-Negatives kommen. Dabei
handelt es sich um Falscherkennungen oder Nichterkennungen von Sicherheitslltcken.
Komplexe Angriffsverlaufe konnen auch nicht in einem einzelnen System erkannt
werden. Einzelne Sicherheitssysteme miissten gekoppelt werden, um diese sichtbar zu
machen. Handelt es sich bei den technischen Sicherheitseinrichtungen um selbst
programmierte Anwendungen, kénnen diese auch nicht auf eine dffentlich bekannte
Sicherheitsschwachstelle getestet werden, weil sie nicht unter oOffentlicher Aufsicht
stehen.[44] Oftmals ist die Konfiguration der IT-Systeme nicht trivial und sollte nur von
gut geschultem IT-Personal vorgenommen werden. Die hohe Komplexitat der
Konfigurationsmdoglichkeiten  kann auch  zu  Fehleinstellungen und  damit
Sicherheitsliicken flihren, die trotz des Vorhandenseins z. B. einer Firewall eine
Umgehung durch die Angreifenden ermdglichen. Ohne die Funktion der
Anwendungserkennung  in  einer  Firewall  konnen  bspw.  ungewollte
Anwendungsprotokolle Uber das http-Protokoll getunnelt werden und (iber einen anderen
Port in das Netzwerk gelangen. Fur die korrekte Funktionsweise der technischen
Sicherheitsldsungen ist neben der richtigen Konfiguration, auch die Aktualitat der
Systeme entscheidend, die ebenfalls vom Menschen gewéhrleistet werden muss. Der
Abgleich von ankommenden Datenpaketen auf schadhafte Signaturen oder von
Nutzendenverhalten auf anormale Muster mit in den Systemdatenbanken gespeicherten
aktuellsten Informationen ist fir die Erkennung und Blockierung der neuesten

Angriffsmethoden essentiell.

Obwohl auch die Lernprozesse zur Verhaltensmustererkennung durch Angreifende
manipuliert und die Systeme nicht vor Innentdtern geschitzt werden kénnen, so leisten
sie trotz allem eine Hilfestellung zur Entdeckung und Entfernung vorhandener

Sicherheitsliicken und RichtlinienverstoRe in kompletten Netzwerken, Anwendungen
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und Diensten. Sie tragen zur Hartung der gesamten IT-Infrastruktur bei und erschweren
malizidse Angriffe. Wobei die Systeme jedoch keine Hilfe leisten kénnen, ist nicht
korrektes Verhalten aufgrund von Unsicherheiten des Personals in bestimmten
Unternehmensprozessen, weil klare Vorgaben zum informationssicheren Verhalten
fehlen. An dieser Stelle mussen organisatorische und personelle Manahmen eingesetzt

werden, um diese Unsicherheiten zu entfernen.

3.3 Lésungsmaoglichkeiten

Organisatorische MaRnahmen kdénnen Nutzungs- und Verhaltensrichtlinien sein,
Verfahrens- und Arbeitsanweisungen sowie explizite Regelungen zur Festlegung von
Verantwortlichkeiten und Zustandigkeiten. Zu den personellen Malinahmen gehoéren
Schulungen zur Erkennung von Phishing-Mails oder zur sicheren Konfiguration von IT-
Systemen. Angriffe auf sozialer, analoger Ebene (siehe Abschnitt 3.1.2 Menschliche
Angriffswege) kdnnen durch technische MaRnahmen allein nicht verhindert werden. Das
bedeutet, dass das Personal befahigt werden muss, alle Angriffsversuche zu identifizieren
und zu blockieren, auch solche, die auf menschlicher Ebene ablaufen. Diese sogenannte
Information Security Awareness kann ausschlief3lich tber die Kombination von Wissen,
Wollen und Konnen geschaffen werden.[45] Die Anwendenden missen in Schulungen
die notwendige Motivation (Wollen) erhalten, das Wissen Uber die mdglichen
Bedrohungen erlangen sowie Techniken zur Erkennung und Behandlung dieser
Bedrohungen gelehrt und trainiert bekommen (Wissen) und auch mit entsprechenden
Werkzeugen ausgestattet werden (Konnen), um dieses Wissen spater in ihrem Verhalten
in einer bedrohlichen Situation zeitnah abzurufen.[45] Dieser Dreiklang wird von den
vielen Einflussfaktoren auf das menschliche Verhalten determiniert. Ein einfacher
Security-Workshop oder eine digitale online-Schulung ohne eine psychologisch
aufbereitete, didaktisch wertvolle, kommunikative und werbende Hintergrundkampagne
sind nicht ausreichend, um den geforderten Dreiklang herzustellen. Um Menschen und
ihre Handlungen zu verstehen, um sie zu erreichen, zu iberzeugen und vielleicht auch zu
verdndern, ist eine ganzheitliche Security Awareness notwendig, welche die
Determinanten  Didaktik, = Marketing, = Kommunikation  und  Psychologie
bertcksichtigt.[46]
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Die Literatur nennt folgende Empfehlungen, um eine gute Security Awareness mit seinen

Determinanten in einer Organisation umzusetzen:

Training: Einsatz von zur Organisationskultur passenden und strategischen
Awareness-MalRnahmen

Didaktik: interaktives und dialoggefiihrtes Veranderungsmanagement
Marketing: Verwendung erprobter und fundierter Methoden

Kommunikation: Kombination wvon Kklassischen und neuen, modernen
Kommunikationsmedien

Psychologie: Aufforderung zur Identifikation und zur Loyalitat der Belegschaft

mit und gegeniiber dem Unternehmen.[46]

Das bedeutet, dass die einzelnen Fachdisziplinen die Gestaltung einer Awareness-

Kampagne begleiten sollten. Das Gleiche gilt fur den Aufbau einer Awareness-Schulung.

Denn auch hier spielen Didaktik, Marketing, Kommunikation, Psychologie und Training

eine groRe Rolle. Die herausgearbeiteten Informationen liefern wichtige Impulse fur das

Schulungskonzept und kénnen den Grundstein fir die Bewusstseinsbildung legen. Denn

die Ausfihrungen in diesem Kapitel haben gezeigt, dass es technische und nicht-

technische Bedrohungen gibt, die nicht ausschliellich durch technische und

organisatorische MaRnahmen zu bekdmpfen sind. Auch personelle Malinahmen in Form

von Schulungen mussen den Aufbau einer organisationsweiten Security Awareness

unterstttzen.
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4. Psychologie

Eine der Empfehlung fur eine gute Security Awareness ist die Aufforderung zur
Identifikation und zur Loyalitit der Belegschaft mit und gegeniber dem
Unternehmen.[46] Identifikation und Loyalitat driicken die Bereitschaft von Individuen
aus, sich in eine Gruppe zu integrieren und nach den gleichen Zielen zu streben.
Identifikation ist dabei ein spezifisches psychisches Merkmal, das auf dem Gefuhl des
,,Einssein* mit der und eine Entscheidung flr die Organisation beruht.[47] Bei 20.000
Entscheidungen pro Tag ist der Entscheidungsprozess fur eine Sache duerst wichtig.[48]
Die Bedeutung und damit Entscheidung kann bei jedem Menschen unterschiedlich

ausfallen, je nach individuellen und kulturellen Erfahrungen.[49]

Die Konsequenzen bei tGberwiegend subjektiv getroffenen Entscheidungen kénnen sich
auch als Fehlentscheidungen dufRern, begriindet durch eine Wahrnehmungsverzerrung
oder einen Denkfehler des Menschen. Gerade bei der Bewertung von Risiken fur die
Informationssicherheit kann es zu Fehleinschatzungen kommen mit zum Teil ernsthaften
Folgen. Es gibt verschiedene kognitive Verzerrungen, die ursachlich fiir diese
Fehleinschatzungen sein kdnnen. Dazu gehdren der sogenannte 6kologische Fehlschluss,
der Ankereffekt, die Verfligbarkeitsheuristik, der Bestatigungsfehler, der Framing-Effekt
und der Attributionsfehler.[48]

Beim 0Okologischen Fehlschiuss schlieft man irrtimlicherweise von einem
Gruppenverhalten auf das Verhalten einzelner Personen. Der Ankereffekt bedeutet, dass
man nur die Gefahren wahrnimmt, auf welche man trainiert wurde. Die
Verfugbarkeitsheuristik schatzt die Eintrittswahrscheinlichkeit eines Ereignisses hoher
ein, wenn scheinbar in allen verfligbaren Medien dartiber berichtet wird. Wenn
Informationen von einer Person so ausgewahlt werden, dass sie der eigenen Erwartung
oder Uberzeugung entsprechen und andere Informationen ignoriert, vergessen oder
unterbewertet werden, dann spricht man vom Bestatigungsfehler. Der Framing-Effekt ist
die in einen sprachlichen Rahmen eingebettete Nachricht, welche vom Adressaten der
Nachricht falsch empfangen wird. Ein Attributionsfehler liegt vor, wenn ein beobachtetes
falsches Verhalten auf der Annahme von Eigenschaften einer bestimmten Gruppe von

36



Psychologie

Menschen beruht und nicht auf einen moglichen Fehler bei einem selbst zuriickgefiihrt
wird.[48]

4.1 Verhaltensdnderung

Eine unzureichende oder nicht durchgefiihrte Schulung sind zwei Begrindungen fir ein
Verhalten, dessen Ursache in der Unternehmensorganisation liegen kann. Im Bild 14 wird
das als Einschrankungen aus dem Umfeld betitelt. Das menschliche Verhalten wird aber
noch von weiteren Uberwiegend personlichen Faktoren beeinflusst (Wissen und
Fahigkeiten, Salienz, Verhaltensabsicht und Gewohnheit).[45]

Einstellung

| Emotionen bzgl. des Wissen und .
_ Verhaitens [ TSN N,  Fahigkeiten Wissen
bzgl. @ | Instrumentelle I N7 e =l
SRV e Einstellung Saeen ‘
Wahrgenommene Norm N WOI |en
Ob | SN
a1 Injunktive Norm =
— Erwartungen Dritter |
— . Verhaltensabsicht Verhalten
= v.m:fm Dritter - Deskriptive Norm .
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Handlungsfahigkeit

I } / £ = o= 1/
Kontrolliit = | 1N Wnon:nno v 7 Ei 1thrar:mn?o?7am !
Wirksamkeits- %;, s.lbdwm-“r:&.lh- ¥ DS Konnen

Bild 14: Prozess der Verhaltensbildung; Quelie: [45] (leicht veréndert)

Salienz ist dabei die Bedeutsamkeit eines Verhaltens flr einen Menschen. Wenn dieses
Verhalten zur Gewohnheit wird, dann braucht es nur einen kleinen Anstupser (auch
,»Nudging® genannt), um von der Person automatisch ohne weiteres Nachdenken
ausgefiihrt zu werden. Es handelt sich um ein automatisches Verhalten. Den groften
Einfluss auf das Verhalten hat aber der Punkt Verhaltensabsicht, die sich aus den drei
Bereichen Einstellung, wahrgenommene Norm oder personliche Handlungsféhigkeit
ergibt. Die Einstellung einer Person kann aus eigenen Erfahrungen oder aus der
personlichen Einschatzung von Auswirkungen eines bestimmten Verhaltens resultieren.
Die wahrgenommene Norm kann eine Empfindung sein, wie andere Personen das eigene
Verhalten beurteilen oder wie die Person das Verhalten der anderen im sozialen Umfeld
wahrnimmt. Mit Handlungsfahigkeit ist die personliche Uberzeugung einer Person zur
Losung einer schwierigen Aufgabe mit den eigenen vorhandenen Féhigkeiten
(Selbstwirksamkeitserwartung) und die Einschédtzung einer hohen Wahrscheinlichkeit
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uber einen kontrollierten Einsatz der eigenen Ressourcen (vorhandenes Wissen zum

Zeitpunkt) gemeint.[45]

Das Verhalten eines Menschen direkt verandern zu wollen, geht nur tiber Zwang, flhrt
aber nicht zu einer htheren Awareness. MalRnahmen in der Sensibilisierung mussen also
auf die Beeinflussung der genannten Faktoren Wissen und Fahigkeiten, Salienz,

Gewohnheit und Verhaltensabsicht abzielen.[45]

4.2 Verhaltensdnderungsmodelle in der Cybersecurity

,, COM-B “- und ,, Fogg “-Verhaltensmodell

Das ,,COM-B*“-Modell besagt, dass das Verhalten eines Menschen von der Féhigkeit
(englisch: capability), der Gelegenheit (englisch: opportunity) zur Durchfiihrung der
Handlung und von der Motivation (englisch: motivation) abhéngt.[50] Ein &hnliches
Modell ist das vom Psychologen B. J. Fogg entwickeite Modell[51]. Es wird dort, wie im
Bild 15 dargestellt, anstatt der Gelegenheit von Triggern (Prompts) gesprochen, die ab
einer bestimmten Aktivierungsschwelle in Abhangigkeit von der Motivation und der

Fahigkeit zum Handeln ein Verhalten mit einer gewissen Wahrscheinlichkeit auslost.

High Fogg Behavior Model
BehaviorModel.org
B=MAP
-
= b nrbe
] TOm p LS
g succeed here
e ‘Oéo
> e
Prompts
fail here
LOW Contact BJ E:aﬁ?gzsfniggngs
Hard to Do Abmw Easy to Do

Bild 15: Darstellung des Fogg-Verhaltensmodells; Quelle: [51; 52]

Ist ein Mensch féhig, eine spezifische Aufgabe zu erledigen (z. B. die Bedienung einer
Software zum Erstellen und Aufbewahren sicherer Passworter (Passwortmanager)), wird
ihm dazu auch die Gelegenheit gegeben (z. B. die Zurverfiigungstellung der Software auf
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dem dienstlichen IT-Gerat) und ist er dann auch gewillt, zukinftig seine Passworter mit
dieser Software zu verwalten, weil sie sich sehr einfach und komfortabel bedienen lasst,
dann ist er hochmotiviert, dies auch zu tun und dann kann es zu wirklich sicherem
Verhalten kommen. Hinweisreize und Trigger auf das alte und unsichere Verhalten
mussen dabei entfernt (z. B. selbstklebende Erinnerungszettel, auf denen gern das
Passwort notiert und unter der Tastatur versteckt wurde) oder geschickt ersetzt werden.
Die Erleichterung eines Prozesses durch eine komfortable Losung ist ein Trigger, der zu
einem bestimmten Verhalten fiihren kann. Bei einem Passwortmanager muss man sich
nur noch ein einziges sicheres Passwort merken und die anderen sicheren Passworter
liegen geschitzt vor dem Zugriff Dritter in einer Datenbank. Eine andere Variante wére
ein erscheinendes Warnsignal, wenn z. B. ein zu schwach gewahltes Passwort fiir eine
Anwendung gewahlt wurde. Ein weiterer Trigger kann auch nur ein Hinweis auf die
Madglichkeit der Installation eines Passwortmanagers aus dem unternehmenseigenen
Software-Kiosk sein. Wenn der Adressatenkreis dazu fahig und motiviert ist, eine
Verbesserung und Arbeitserleichterung vorzunehmen, dann wird er die Installation

hdchstwahrscheinlich vornehmen.

Fur die Motivation definiert Fogg die drei Elemente Empfindung, Antizipation und
Zugehdorigkeit.[53] Der Mensch handelt, wenn er dabei eine positive Empfindung hat
oder eine mdogliche negative vermeidet. Die positive Empfindung kann man durch
Belohnung oder Freude an der Sache, weil z. B. etwas einfach zu verstehen und
durchzufthren ist, hervorrufen. Er handelt auRerdem, weil er damit einen positiven
Zustand in der Zukunft anstrebt oder einen negativen verhindert (Antizipation). Wenn der
Mensch z. B. durch die Aktivierung eines Newsletters immer auf dem aktuellen
Wissensstand ist, dann vermeidet er dadurch einen moglichen Informationsverlust. Durch
diesen Informationsvorsprung hat er in einer Gruppe méglicherweise mehr Anerkennung
zu erwarten und handelt deshalb so. Wirde er durch sein Handeln Ablehnung in der

Gruppe erfahren, wirde er diese unterlassen (Zugehorigkeit).

Kritikpunkt an diesen Verhaltensmodellen ist, dass alle drei Elemente (Motivation,
Fahigkeit, Trigger bzw. Gelegenheit) zusammen in einer gewissen Stérke auftreten

mussen. Fehlt ein Element oder ist nur unzulanglich vorhanden, dann tritt die Handlung
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nicht ein.[54] Ist beispielsweise die Motivation zu einem Verhalten nicht vorhanden, dann
kann durch Aufklarung, Belohnung oder Bestrafung eine Motivation erreicht werden. Ist
die Fahigkeit nicht in ausreichendem Umfang vorhanden, dann wére eine Schulung ein
Weg zur Befahigung.[50]

In beiden Modellen finden sich somit die drei Dimensionen ,,Wissen®, ,,Wollen“ und
,, Konnen* wieder, die zu einem Verhalten fihren. Die Benutzenden muiissen wissen, wie
es geht. Sie missen die Fahigkeiten zur Ausfiihrung haben. Sie missen in der Lage sein,
die Ausfuhrung ohne Behinderung vorzunehmen. Sie missen also auch die Gelegenheit
dazu vom Unternehmensumfeld bekommen. Um das gewiinschte Verhalten der Personen
zusatzlich zu starken, muss die Bedeutsamkeit eines sicheren Verhaltens (Salienz)
hervorgehoben, die wichtigen Handlungen immer wieder trainiert (Gewohnheit) und
Reize gesetzt werden, welche die personliche Erfahrungen bereichern, die
Selbstwirksamkeit und Selbstkontrolle fordern sowie positive Empfindungen bei

angemessenem Verhalten auslésen (Verhaltensabsicht).

Weitere Verhaltensmodelle
Bei der Theorie des geplanten Verhaltens geht man davon aus, dass sich das Verhalten
aus der Kombination von positiver personlicher Einstellung gegeniiber dem Verhalten

anderer und subjektiv wahrgenommener Kontrolle tiber das eigene Verhalten ergibt.[50]

Bei der Theorie der Schutzmotivation werden SchutzmalRnahmen dann durchgefuhrt,
wenn man eine Bedrohung oder die Verletzlichkeit als hoch einschétzt, diese jedoch mit
vertretbarem Aufwand wirksam bekdmpfen kann. Ist der Gewinn, den man durch
Unterlassen der Bedrohungsbek&mpfung erreichen wirde héher und die Verletzbarkeit
schatzungsweise niedrig, dann werden keine SchutzmalRnahmen durchgefiihrt, sondern

das unsichere Verhalten weiterhin geduldet.[50]

Die Selbstbestimmungstheorie der Motivation besagt, dass ein Verhalten dann ausgefiihrt
wird, wenn man es als von innen herausgewollt empfindet und man zusétzlich die
Kontrolle dartiber hat. Das subjektiv wahrgenommene Gefiihl, tiber sein Handeln frei zu

entscheiden, ist der Kern der Selbstbestimmungstheorie. Dabei kann der erste Anlass zur
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Handlung intrinsisch (von innen) oder extrinsisch (von auBen) motiviert sein. Ubertragen
auf die Informationssicherheit bedeutet das, dass die informationsunsicher verhaltende
Person der Informationssicherheit einen hohen Wert beimessen muss, um zu einer
Verhaltensdnderung bereit zu sein. Die aktive positive Beeinflussung der

Informationssicherheit wird dann als selbstbestimmt erlebt.[55]

Bei der allgemeinen Abschreckungstheorie wird davon ausgegangen, dass man ein
ungewtnschtes Verhalten beeinflussen kann, wenn man dieses Verhalten mit einer
Unannehmlichkeit verbindet. Dabei muss die drohende Strafe mindestens genauso hoch
sein wie die Attraktivitat der ungewollten bzw. verbotenen Handlung. Es muss aul3erdem
Klar sein, dass die Bestrafung auch sofort und mit Sicherheit eintreten wirde. Eine
verbotene Handlungsoption wird gewahlt, wenn deren subjektiv erwarteter Nutzen tber
dem Nutzen anderer Optionen liegt oder wenn die Sanktionswahrscheinlichkeit als
niedrig eingestuft wird. In zahlreichen Untersuchungen wurde bewiesen, dass soziale
Missbilligung, Gefiihle der Scham und der Verlegenheit gegentiber anderen oft schwerer
wiegen als die Bestrafung, die am Ende fur das verbotene Verhalten droht.[56]
Ubertragen auf die Informationssicherheit kann man sich die allgemeine
Abschreckungstheorie zunutze machen, indem man Handlungsoptionen anbietet, die
attraktiver sind als die unsicheren Optionen und dass nicht mit Bestrafung gedroht,
sondern eher die sozialen Faktoren ,, Teamgeist und ,,gemeinsame Zielerreichung® in den

Vordergrund gestellt werden.

Eine weitere Theorie zur Verhaltensanderung ist die des gamifizierten Verhaltens. Im
Punkt 4.4 wird mit Bezug auf die Studie von Landers und Landers[22] noch einmal néher
auf diese Theorie eingegangen. Im Abschnitt 5 erfolgt die detaillierte Untersuchung des

Motivationsbegriffs, da dieser in nahezu allen Verhaltenstheorien von Bedeutung ist.

4.3 Studie von Foster

Die Studie von Foster[22] untersucht vornehmlich die Verwendung von Abzeichen als
Spiel-Design-Elemente und ihrem Vermoégen, das Verhalten von Lernenden zu
beeinflussen bzw. zu &ndern. Abzeichen werden in der Regel freiwillig gesammelt. Sie

fuhren dazu, dass die Nutzenden einen bestimmten Wert erreichen wollen und sind somit
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fir das Engagement von Lernenden forderlich. Abzeichen kénnen Verhalten zusétzlich
steuern, wenn sie mogliche gewiinschte Aktivitaten aufzeigen. Sie laden auRerdem zum
Entdecken und Ausprobieren ein. Verliehene Abzeichen driicken die Interessen und das
Wissen ihrer Besitzenden aus. Sie kdnnen auch als eine Art Statussymbol fur das bereits
Erreichte gegenlber anderen Personen dienen. Aul’erdem erinnern sie die Besitzenden in
einer Art Feedback daran, was sie schon gelernt haben und bestarken sie somit in deren
Selbstbewusstsein und férdern ein Kompetenzerleben. In einer Gruppe von Personen, die
alle das gleiche  Abzeichen  besitzen, flhren sie zu einer Art
Zusammengehdrigkeitsgefuhl, wodurch erkennbar ist, dass offensichtlich die gleichen
Interessen geteilt werden.[22]

4.4 Studie von Landers und Landers

Landers und Landers verwenden in ihrer Studie[22] die Bestenliste als Game-Design-
Element und beschaftigen sich Uberwiegend mit der Theorie des gamifizierten
Verhaltens. Landers und Landers bewiesen darin, dass Bestenlisten zu einer langeren
Beschaftigung der Lernenden mit den Lerninhalten fihren, was sich wiederum positiv
auf den Lernerfolg auswirkt. Mit individuellen Bestenlisten ist es fiir die Teilnehmenden
mdoglich, den eigenen Lernfortschritt zu verfolgen und den eigenen Leistungsstand zu
evaluieren. Somit ist ein Kompetenzerleben mit Bestenlisten mdglich. Bestenlisten
flhren aber auch dazu, dass Leistungen einzelner Nutzenden offentlich einsehbar sind,
was flr die ein oder andere Person sehr demotivierend sein kann. Denn es wird nicht die
Leistung des Individuums dargestellt, dessen Anstrengung fiir den erreichten Platz in der
Rangliste vielleicht enorm gewesen sind. Es wird ein Vergleich zu den anderen
Teilnehmenden der Gruppe gezogen, in dessen Folge die hart erbrachte
Individualleistung vom Individuum als ein Misserfolg empfunden wird. Die individuelle
Aufgaben- und Lernzielorientierung wird vor allem durch die Verwendung individueller
Bezugsnormen gefdrdert und nicht durch soziale Bezugsnormen aus dem Vergleich mit
einer Gruppe anderen Leistungsstands. Haben alle Teilnehmenden den gleichen
Leistungsstand bzw. die gleichen Voraussetzungen und Fahigkeiten, dann kann eine
Bestenliste auch zum Wettbewerb und damit zu einer héheren Anstrengung fuhren, was
fur den Lernerfolg forderlich ist. Die erreichte Platzierung muss dabei aber von allen

Teilnehmenden klar nachvollziehbar sein, d. h. die zu erreichende Zielsetzung muss zuvor
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spezifisch, messbar, akzeptiert, realistisch und terminiert (SMART) fur alle definiert
werden. Ist die Bewertung der individuellen Leistungen von den Personen akzeptiert,
dann kann die Bestenliste ebenfalls zu einem Kompetenzerleben beitragen, weil damit

eine Reflexion auf die eigene Leistungsfahigkeit erfolgt.[22]

Im Bereich der Lehre kann Gamification als Zusatzinstrument eine Bereicherung fir den
Lehrinhalt sein. Denn es beeinflusst das Verhalten und die Einstellung von Lernenden, in
dem es eine aktive Beteiligung und kontinuierliche Mitarbeit fordert und eine schnelle
Ruckmeldung erlaubt, allesamt Faktoren, die in der Lehre als wirksam empirisch belegt
sind. Der Lernfortschritt wird nicht durch Gamification beeinflusst, sondern héangt
ausschlieBlich vom Lehrinhalt ab. Gamification ist also lediglich eine Unterstiitzung zum
bestehenden Lehrinhalt. Das Gute daran ist, dass durch diese Unterstiitzungsfunktion die

einfache Integration in vorhandene Lehrkonzepte moglich ist.[23]

4.5 Personlichkeitstypen

Um die Entwicklung von Menschen besser nachvollziehen zu kdnnen, Kklassifiziert man
sie anhand ihrer Charakteristika in verschiedene Gruppen. Sie dient keinesfalls der
Diskriminierung von Menschen. Im Bild 16 sind einige Klassifizierungsmodelle
angegeben, welche die Menschen mdgilichst wertfrei nach bestimmten Merkmalen
unterteilen. Unterscheidungsmerkmale kdénnen das Denken, Fihlen, Empfinden und die
Intuition eines Menschen sein oder der Antrieb, die Aufmerksamkeit, die Entscheidung
und der Lebensstil oder die Ausrichtung der Handlung auf N&he, Distanz, Wechsel oder

Dauer oder die Unterscheidung nach den ,,Big Five*.[57]
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Unterteilung der Personlichkeitstypen im Modell von C. G. Jung nach

eDenken, Fuhlen, Intuition, Empfinden

Unterteilung der Personlichkeitstypen nach Myers-Briggs Modell nach

eAntrieb, Aufmerksamkeit, Entscheidung, Lebensstil

eHandeln und Denken nach Distanz-, Ndhe-, Dauer- oder Wechselausrichtung

Unterteilung der Personlichkeitstypen im Big-Five-Modell nach

eNeurotizismus, Extraversion, Offenheit, Vertraglichkeit, Gewissenhaftigkeit

Bild 16: Modelle der Personlichkeitstypen; Quelle: eigene Darstellung in Anlehnung an [57]

Das universelle Standardmodell der Personlichkeitsforschung ist das Modell der ,,Big
Five“. Es beschreibt dabei finf Hauptdimensionen, in welche Menschen mit ihrer
Personlichkeit eingeordnet werden kdnnen:
e Offenheit fir neue Erfahrungen, Erlebnisse oder Eindriicke
e Gewissenhaftigkeit bei guter Selbstkontrolle, Genauigkeit und Zielstrebigkeit
e Extraversion bzw. Begeisterungsfahigkeit  fur  Aktivitaten und
Zwischenmenschliches
e Vertraglichkeit im Miteinander aufgrund von Vertrauen, Mitgefihl und
Kooperation

e Neurotizismus durch Unzufriedenheit und das haufige Erleben negativer Gefiihle

Die Unterschiedlichkeit zwischen den Menschen ist zu ca. 50 % auf die Genetik bzw.
Vererbung zurick zu flhren. Die andere Halfte beeinflussen individuelle
Umweltfaktoren.[58] Das Bild 17 zeigt die moglichen Auspragungen der
Persdnlichkeitstypen mit den Eigenschaften, die sie am besten beschreiben, wobei die

Zahl vier die hochste Auspréagung darstellt.
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Bild 17: mogliche Ausprigungen der einzelnen Personlichkeitstypen im ,,Big Five“~-Modell; Quelle: eigene
Darstellung in Anlehnung an [58]

Demnach ist der offene Typ vor allem neugierig, interessiert und fantasievoll sowie
experimentierfreudig und erfinderisch. Der gewissenhafte Personlichkeitstyp ist
zielstrebig,  zuverl&dssig, organisiert und handelt planerisch, (berlegt und
eigenverantwortlich. Neurotische Personlichkeitstypen sind leicht verletzlich, sehr
emotional, unsicher, angespannt und nervos sowie wenig stressresistent. \WWohingegen
extrovertierte Personlichkeiten gern auf Menschen zugehen, gesellig, gespréachig,
herzlich, optimistisch und aktiv sind. Menschen des vertraglichen Personlichkeitstyps
helfen gern, sind verstandnisvoll und freundlich, kénnen mitfiihlen, kooperativ und

nachgiebig sein.[58]
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Die Personlichkeit ist jedoch nicht nur genetisch- und umweltbedingt, sondern auch vom
Alter abhéngig. So gibt es verschiedene Entwicklungsphasen, in denen sich die

Personlichkeit herausbildet und auch noch verandern kann.

Im frihen Erwachsenenalter stabilisiert sich die Personlichkeit, im mittleren und spaten
Erwachsenenalter kann sie sich noch einmal aufgrund der Lebenserfahrung und der
sozialen Umstdnde verdndern. Besonders der gewissenhafte und vertrégliche

Personlichkeitstyp nehmen zu, wobei der offene Typ abnimmt.[58]

Das erklart eventuell auch den recht schwierigen Einsatz von bestimmten Spielvarianten
im héheren Alter. Spiele wie Ego-Shooter oder Sportsimulationen werden bei alteren
Menschen selten gespielt. Reaktionsschnelligkeit oder schnelle Entscheidungen fallen im
Alter 50+ zunehmend schwerer und werden deshalb eher abgewahlt. Das heil3t aber nicht,
dass é&ltere Menschen gar nicht spielen. Durch die digitale Aufbereitung altbekannter
Spielvarianten wie Skat, Puzzle oder Kreuzwortratsel und die Zurverfligungstellung auf
mobilen Endgerédten wie Smartphones und Tablets werden dltere Personen auch in der

Games-Branche erfolgreich in Deutschland angesprochen.[59]
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5. Motivationsforschung

Die verschiedenen Personlichkeiten haben auch verschiedene Motivationen. In der
Psychologie werden unter der Motivation emotionale Prozesse zur Setzung und
Bewertung von Zielen verstanden, die zu einem Verhalten oder einer Handlung fiihren,

wenn das Motiv stark genug ist.[60]

In der Motivationsforschung werden die Motive in verschiedene Arten unterteilt. Es gibt
angeborene oder im Verlauf erworbene primare bzw. biogene und sekundare bzw.
soziogene Motive sowie implizite und explizite. Primdre Motive oder auch Bedurfnisse
sind z. B. angeborene existentielle biologische Grundbedirfnisse nach der Stillung von
Hunger und Durst. Ein sekundares Motiv ist z. B. das Zugehdrigkeitsgefihl zu einer
Gruppe und eine Folge der Sozialisation. Sekundare Bedirfnisse werden haufig von den
priméren Bedurfnissen Uberlagert. Das bedeutet, dass ein sekundéres Motiv erst in
Erscheinung tritt, wenn in diesem Moment die priméren Bedirfnisse befriedigt sind.
Implizite Motive sind unbewusste Bediirfnisse, die man suggeriert bekommen hat und
welche sich Uber einen langeren Zeitraum zu einem grofRRen Beddirfnis entwickelt haben.
Explizite Bedirfnisse kdnnen bewusst benannt werden und entstehen auf der Grundlage
einer kognitiven Verarbeitung. Personliche Motive sind meistens explizite, sekundére
Motive.[60]

5.1 Motive und Motivationsfaktoren

Beispiele fir personliche explizite, sekundére Motive sind das Leistungsmotiv durch
Setzung eigener Ziele und Streben nach Anerkennung, das Machtmotiv mit dem Ziel der
Beeinflussung anderer Personen, das Anschlussmotiv zur Besetzung einer Rolle in der
Gesellschaft und das Selbstverwirklichungsmotiv aufgrund der Suche nach einem

tieferen Sinn und personlicher Entfaltung.[60]

Fehlt ein Motiv, kommt es nicht zu einer Motivation, welche wiederum fiir ein Handeln
unabdingbar ist. Ein Motiv eines unbefriedigten Bedurfnisses muss dabei durch einen
Anreiz aktiviert werden, was z. B. eine bestimmte Situation sein kann. Anreize bzw.
Motivationsfaktoren kdnnen die Aussicht auf Belohnung, auf Anerkennung und Erfolg
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oder die Unterbeweisstellung der eigenen Fahigkeiten sein.[60] Diese Zusammenhéange

verdeutlicht noch einmal das Bild 18.

S Al RO Yy . G

Bild 18: Voraussetzung fiir das Zustandekommen einer Handlung; Quelle: eigene Darstellung

Neben der Aussicht auf Belohnung in Form materieller Dinge wie Geld oder Sachpreise
oder der Aussicht auf Erfullung immaterieller Bedurfnisse wie Interesse,
Selbstbestatigung, Macht, Verantwortung, Selbstentfaltung, Spal® an der Sache selbst,
gesellschaftliche Interaktion und Mitgestaltung, Auszeichnung, Lob und Anerkennung
der eigenen Leistungen durch andere oder die Reprédsentation des Erfolgs gegeniber

anderen Personen ist auch die Vermeidung von Strafen ein Motivationsfaktor.

In der Forschung wird oft auch die Bindung des Menschen an die jeweilige Organisation
als Kern der Motivation angesehen. Bei Arbeitsorganisationen, bei denen man flr seine
Leistung eine Gehaltszahlung erhélt und eine gewisse Verpflichtung eingeht, tritt die
Bindung in Form der Identifikation mit dem Unternehmen auf. Je starker diese ausgepragt
ist, desto langer wollen die Mitarbeitenden von sich heraus bei dem Unternehmen
beschéftigt sein (affektives Commitment). Beim sogenannten normativen Commitment
fihlen sich die Personen zum Bleiben und gegenlber den Werten und Zielen der
Organisation sowie den einzelnen Mitarbeitenden verpflichtet. Wenn eine Person eine
Abwagung zwischen dem Nutzen des Verlassens des Unternehmens und der damit
verbundenen Kosten vorgenommen hat und diese Abwagung zugunsten des Verbleibs

ausgefallen ist, dann spricht man vom fortsetzungsbezogenen Commitment.[61]

Die Grunde und die Einflussfaktoren, warum Menschen ein bestimmtes Verhalten zeigen,
sind vielfaltig. In der Freiwilligenarbeit zahlen bspw. Werte, Erfahrungen, Schutz,

Selbstwert, Karriere und soziale Anpassung zu den Griinden. Innerhalb dieser Funktionen
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gibt es bestimmte Anreize, die von innen heraus existieren (intrinsisch) oder von auf3en

(extrinsisch) vorgegeben werden. [61]

Als nachhaltiger wird die intrinsische Motivation angesehen, weil sie von innen heraus
entsteht und keine duBeren Reize bendtigt, die immer wieder gegeben werden mussen.
Menschen fiihren die Tatigkeit aus, weil sie ihnen VVergniigen bereitet. Sie erwarten dafur
keine Belohnung. Die Ausflihrung der Handlung ist die Belohnung.

5.2 Selbstbestimmungstheorie

Ein Mensch, der eine bestimmte Motivation hat, erfillt sich damit ein bestimmtes
psychologisches  Grundbedirfnis. Die menschlichen Bedurfnisse werden in
verschiedenen Motivationstheorien untersucht. Neben der Theorie von Maslow[62], der
Zwei-Faktoren-Theorie von Herzberg[63], der Human-Relation-Theorie[64] und dem
Human-Resources-Ansatz[65], ist vor allem die Selbstbestimmungstheorie[66]

interessant.

Sie besagt, dass das Verhalten nach dem bestimmt ist, inwieweit die Handlung von einem
selbst und nicht durch &uf3ere Zwénge hervorgerufen wird. Sie entstand auf theoretischen
Uberlegungen und Forschungen, dass der Mensch drei psychologische Grundbediirfnisse
hat, die flr seine Motivation ausschlaggebend. Zu ihnen zédhlen die Autonomie in Form
eines Kontrollgefuhls, die soziale Eingebundenheit durch ein Zugehdrigkeitsgefiihl und

die Kompetenz durch ein Gefuhl der Leistungsfahigkeit.[67]

Je nachdem, ob die Motive zur Handlung selbst- oder fremdbestimmt sind, unterscheidet
man in die intrinsische und in vier Formen der extrinsischen Motivation, die sich vor
allem tber das Merkmal der relativen Autonomie und nicht Gber die Selbstwirksamkeit
voneinander differenzieren. Es gibt die Externale, die Introjektion, die Identifikation und
die Integration.[21]

Intrinsische Motivation
Die hochste Form der Motivation ist die intrinsische Motivation. Der

Selbstbestimmungstheorie liegen mehrere Phasen zugrunde, angefangen bei einer
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fehlenden Handlungsabsicht (Amotivation), fortgefuhrt Uber eine extern oder selbst
erzwungene Handlung bis hin zu einer freiwillig ausgefuhrten Handlung, weil sie
interessant ist und Freude bereitet.[67] Die Selbstbestimmtheit ist da am hochsten, wo das
Ausmal’ einer als frei gewdhlt erlebten Handlung am groften ist.[68] Intrinsisch
motivierte Menschen bendtigen keine Anreize. Sie fiihren ihre Handlungen nicht
ergebnisorientiert, sondern der Handlung selbst wegen durch. Die Handlung ist das
Motiv.[69] Ein intrinsisch motivierter Mensch wird durch die Handlung und die
unmittelbaren Gegebenheiten an sich neugierig gemacht, durch welche sein
Entdeckergeist und seine Spontanitdt angesprochen werden. Das Handeln folgt der
eigenen Auffassung von sich selbst.[68]

Eine hohe intrinsische Motivation ergibt sich aus einer hohen Selbstwirksamkeit bei der
Aufgabenerledigung. Der Mensch entwickelt bei aktiven Prozessen ein tieferes
Verstandnis und entwickelt Fahigkeiten fur die behandelte Thematik. Die intrinsische
Motivation gilt als Schlusselelement fir ein erfolgreiches Lernen. Intrinsisch motivierte
Personen sind neugieriger, interessierter und strengen sich mehr an als extrinsisch

motivierte Menschen.[70]

Die handlungsleitenden Motive, die als selbstbestimmt wahrgenommen werden, lassen
sich durch ein ,,ich will*“ ausdrticken. Handlungen, die der Erfiillung sozialer Normen und
Werte dienen, die aber personlich nicht als wertvoll und wichtig erachtet werden, lassen
sich durch ein ,,ich soll* ausdriicken. Handlungen, die aufgrund einer externen Regulation
durchgefiihrt werden, kdonnen durch ein ,,ich muss* beschrieben werden. Der Grad der
Selbstbestimmung sinkt von der hdchsten Form der Motivation (intrinsische Motivation)

bis zur Amotivation kontinuierlich ab.[69]

Extrinsische Motivation

Extrinsisch motiviertes Verhalten verfolgt ein bestimmtes Ziel, hat eine eindeutige
Absicht und tritt klar getrennt von der eigentlichen Handlung auf. Spontanes Verhalten
aus personlichem Interesse gibt es bei einer extrinsischen Motivation nicht. Es handelt
sich um instrumentelle, zuvor kalkulierte Verhaltensweisen.[68] Extrinsisch motiviert ist

ein Mensch, wenn er nicht aus eigenem Antrieb ein Ziel anstrebt, sondern von auRen zur
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Leistungserbringung gezwungen wird, etwa durch das Versprechen einer Belohnung oder
durch die Androhung einer Strafe.[67]

Werden ausschliellich Belohnungen oder Strafen zur Motivation eingesetzt, handelt es
sich um den Typ der externalen extrinsischen Motivation. Die Motivation zum
gewiinschten Verhalten ist fremdbestimmt und wird nur durch externe Faktoren
aufrechterhalten. Fallen diese Faktoren weg, ist auch die Motivation fur die Person, sich
wie gefordert zu verhalten, nicht mehr vorhanden. Uber kontinuierliche Kontrollen kann
ein sich veranderndes Verhalten erkannt werden. Das ist sehr aufwendig und in Bezug
auf die Erhaltung einer permanenten Aufmerksamkeit, die fir die Gewahrleistung eines
bestimmten Informationssicherheitsniveaus notwendig ist, kein effektiver Weg fiir ein
Unternehmen. Fir die Aufgabenbearbeitung werden nur oberflachlich erlernte Strategien
angewendet, die auch nur von geringer Qualitdt und Kreativitat sind. Es werden keine
ernsthaften Anstrengungen unternommen, die Thematik besonders gut zu verstehen und
Wissen anzuwenden, sondern es wird sich eher vom Thema entfernt, da die Ziele
fremdgesetzt sind. Die Selbstsicherheit, die in der Bewaéltigung einer realen Situation
wichtig ware, ist nicht vorhanden, sondern eher von negativen Gefiihlen wie Angst oder

Stress gepragt, weil man sich der Anforderung nicht gewachsen fiihlt.[21]

Wenn eine Person handelt, um den sich selbst auferlegten Pflichten, die sie aus ihrem
sozialen Umfeld kennt, gerecht zu werden und um daftr Zustimmung und Anerkennung
von auBen zu erhalten, dann spricht man vom Typ der introjizierten extrinsischen
Motivation. Schuld, Scham oder Angst vor Nichtakzeptanz und Nichtzugehorigkeit
sollen durch die personliche Ubernahme der allgemein akzeptierten Anstrengungen fiir
eine gute Leistung vermieden werden.[21] Die Person setzt sich durch die sie umgebene
Umuwelt unter Druck, empfindet es aber nicht als fremdbestimmt. Die Umwelt ist an
diesem Prozess nicht aktiv beteiligt, beeinflusst jedoch indirekt die Motivation der

Person.

Identifiziert ein Mensch eine Handlung als wichtig und fur die Zielerreichung notwendig,
dann ist die Tat identifiziert extrinsisch motiviert. Er erachtet die Angelegenheit als

besonders wertvoll und handelt aus innerlicher Uberzeugung. Die Umsetzung erfolgt auf
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Basis eines bereits personlich entwickelten Interesses an der Sache und wird als
weitestgehend selbstbestimmt und freiwillig empfunden bei positiver Selbsteinschatzung

der dafur erforderlichen und vorhandenen Kompetenzen.[21]

Wenn die Tatigkeit mehrmals aufgrund ihrer eingeschatzten Notwendig- und Wichtigkeit
zur Gewohnheit und in den Tagesablauf integriert wird, dann spricht man vom Typ der
integrierten extrinsischen Motivation. Genauso wie der identifizierte Typ der
extrinsischen Motivation als selbstbestimmt erlebt wird, wird auch die integrierte

extrinsische Motivation als selbstbestimmt empfunden.[71]

Das Bild 19 verdeutlicht die vier Typen der extrinsischen Motivation und die Zunahme

des Empfindens der Selbstbestimmtheit.

Integration - Ubernahme der
personlich als wichtig
identifizierten und notwendigen
Verhaltensweisen in den
Identifikation - persénliche Tagesablauf zur Bildung einer
Erachtung der Notwendigkeit und Gewohnheit; Empfinden fiir ein
Wichtigkeit einer Handlung bei ausschlieBlich selbstbestimmtes
positiver Einschatzung der eigenen Handeln
Introjektion - Ubernahme externer Handlungskompetenzen;
sozial anerkannter Empfinden fir ein ausschlieBlich
Verhaltensweisen in das eigene selbstbestimmtes Handeln
Verhalten zur Vermeidung von
Externale - absolute Abhzngigkeit Angst und Scham und fur den
des Verhaltens vom Erhalt von Anerkennung und
Vorhandensein externer Faktoren Zugehorigkeit durch das soziale
wie Belohnung oder Bestrafung; Umfeld; Empfinden fiir ein
kein Empfinden fur ein selbstbestimmtes Handeln,
selbstbestimmtes Handeln obwohl dieses stark extern
verursacht ist

Zunahme der Selbstbestimmtheit

v

Bild 19: Darstellung der vier Typen der extrinsischen Motivation; Quelle: eigene Darstellung

Die beiden letztgenannten Typen der extrinsischen Motivation koénnen &hnliche
Merkmale wie die intrinsische Motivation aufweisen, wenn der Grad des Empfindens fiir
die Selbstbestimmtheit hoch ist und die Zielsetzung verinnerlicht wurde. Anderenfalls
veréndern sich die anfanglich positive Stimmung, die gute Leistung, das Wohlbefinden
und der Umgang mit Misserfolgen in negativer Weise.[67] Der Prozess, durch welchen
externe Werte in die internen Regulationsprozesse eines Menschen libernommen werden,
wird Internalisation genannt. Werte, die aus dem sozialen Umfeld des Menschen

stammen, werden oft aus dem Grund des Zugehorigkeitsgefuhls internalisiert und
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integriert, so dass der Mensch ein extern dargestelltes Verhalten dann trotzdem als
selbstbestimmt erlebt.[68]

Die spezifischen Merkmale der Motivationen stellt Tabelle 4 noch einmal gegeniber. Bis
sich die der intrinsischen Motivation dhnliche integrierte Motivation entwickelt hat, sind
extrinsische Motivationsfaktoren, wie etwa spezifische Ziele in Wettbewerben
(Gamification), ein wirksames Mittel. Die Durchfiihrung von Wettbewerben beeinflusst
die Beteiligten in der Weise, dass sie durch mehr Lernen auch iber mehr Wissen verfiigen
und somit dem sozialen Leistungsdruck durch die Gruppe besser standhalten, wodurch
sich auch deren Selbstwirksamkeitsiiberzeugung verbessert.[70]

Tabelle 4: Merkmale der Motivationen; Quelle: eigene Darstellung

Art der Motivation
Merkmale 5
extrinsische Motivation N intrinsische Motivation
Phasen Externale Introjektion Identifikation Integration
Motiv fremdbestimmt iibernommen Handlung als wichtig crkannt weitgehend selbstbestimmt selbstbestimme
Handlungsabsicht  |fehlend (Amotivation) extern erzwungen selbst erzwungen freiwillig aus Eigeninteresse
Anreize Belohmung Zustimmung persdnliches Interesse an der Sache Notwendigkeit und Wichugkeit |nicht nétig
Bestrafung Anerkennung Angelegenheit wertvoll Zugehérigkeit
Selbstwirksamkeit [niedrig unsicher positiv eingeschiitzt am hchsten am hochsten
Leitsatz ich muss ich soll ich will ich bin es gewdhnt ich handle einfach
S am niedri hoher hoch am hbchsten am hochsten
Ziel definiert iibernommen als notwendig identifiziert integriert die Handlung selbst
Verhalten ergebnisorientiert setzt sich selbst unter Druck aus entwickelter Uberzengung gewohnheitsmiBig spontan aus personlichem Interesse
instrumentell indirekt von der Umwelt beeinflussi  hohe persénliche Anstrengungen Exfitllung olme Anstrengung olme Einfluss aus der Umwelt
kalkuliert hohe personliche Anstrengungen bewnusst ohne Einfluss aus der Umwelt  [Exfiillung ohne Anstrengung
direkt von der Umwelt beeinflusst  von der Umwelt ibernommen routiniert automatisch
ohne besondere Anstrengungen getrieben
oberfliachlich

5.3 Anwendung in der Informationssicherheit

Die Personen, die sich wenig fur das Thema Informationssicherheit interessieren, muss
man mit duBeren Reizen extrinsisch zur Anwendung der empfohlenen Verhaltensweisen
motivieren und Schritt flr Schritt zur Verinnerlichung des Verhaltens bringen, welches
dann immer mehr einer intrinsischen Motivation dhnelt. Die Menschen ohne intrinsische
Motivation fuhren keine informationssichere Handlung ihrer selbst wegen aus, sie
bendtigen ein Ziel, weshalb sie eine Handlung informationssicher ausfiihren sollen. Uber
die Darstellung der Schwachstellen ihrer derzeitigen unsicheren Verhaltensweisen und
die Vorstellung einer alternativen informationssicheren und stets attraktiven, mit einer in
ihren Augen lohnenswerten Anreizen ausgestatteten Handlungsanweisung ist es moglich,

zu dieser Verinnerlichung zu kommen.
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Das sogenannte Nudging ist eine Anwendung, den Kontext eines Verhaltens zu
veréndern, indem man den gewunschten Weg durch eine kleine Beigabe attraktiver
gestaltet. Damit wird nicht das Individuum an sich verandert, sondern die Umwelt, in der
sich das Individuum befindet. Es ist vergleichbar mit dem Trigger-Faktor im
Verhaltensmodell von B. J. Fogg. Die Prozessbeteiligten sollen durch kleine Beigaben
den informationssicheren Weg geebnet bekommen. Wird an der gleichen Stelle noch
Gamification eingesetzt, macht das Verhalten zusatzlich noch Spal3.[72] Ein Beispiel fur
Nudging waére ein voreingestellter abgesicherter Standardinternet-Browser wie Firefox
mit einer voreingestellten sicheren Suchmaschine wie Startpage.com. Es handelt sich bei
diesem Nudge um die Kategorie der manipulierten Auswahl, bei der das Verhalten einer
Person gesteuert, von dieser aber nicht wahrgenommen wird. Das Bild 20 zeigt weitere
Kategorien von Nugdes. Verflgt der eingestellte Browser noch (ber eingebaute
Spielelemente z. B. zur Individualisierung des Erscheinungsbildes (dark mode) erzeugt
seine Verwendung zusatzlich noch ein gewisses Wohlgefunhl.

for situations with high cognitive load:
aim to influence behavior facilitated by

automatic behavior, without reflective

thinking

treatment)

ative grade disclo tex Self-persuasion, befonging:
/-\ e der & goa 2 intervention, images of

eyes, stereotype threat, -/)\

priming, framing.

Non-transparent
intention and means

by which behavior
change is sought are

Transparent
intention and
means by which
behavior change is

sought are n X \ s = \

transparent to the behaviour in not transparent to the

person triggered by fe.g. relaxing music on a g +Q p:rs'on tngge.red by

the intervention plane, change of printer Jonation) the intervention
defaults) Change classroom seating

-out enrolment for exams arrangement, create arbitrary
&’:ge of red to draw : sets of exercises to increase

SHention completion, background
music

for persistent behavioral change: engage the

automatic system, but do this to trigger reflective .\o@
thinking that subsequently shapes behavior 2>

Type 1 nudges

Bild 20: Kategorien von Nudges; Quelle: [73]
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Fur die Formulierung von Zielen ist es aus Wirkungssicht wichtig, einen positiven
Zustand in der Zukunft zu beschreiben und einen Zeitpunkt, an dem dieser Zustand
erreicht ist. Der Transfer vom erlernten Wissen aus dem Training heraus in den Alltag ist
dabei die besondere Herausforderung. Dort herrschen andere Umgebungsbedingungen
und Aufgaben und die Laborbedingungen, unter denen gelernt wurde, sind nicht mehr
vorhanden. Es ist zu klaren, wie die unterschiedlichen und real existierenden
Bedrohungen zielgruppenspezifisch dargestellt werden kénnen, so dass sie auch von der
Zielgruppe als fur ihren Bereich risikobehaftet und somit verbesserungswirdig
wahrgenommen werden. Aulerdem muss die Realisierbarkeit von geforderten
Verhaltensweisen im Arbeitsalltag gepriift werden. Die Bezeichnung ganz konkreter
Instrumente zum informationssicheren Umgang helfen der Zielgruppe, das gesteckte Ziel

zu erreichen.[72]

Mit der Hilfe eines Gamification-Frameworks kann man tberprifen, wie Beteiligte durch
Spielelemente motiviert werden. Ein starker Motivationsfaktor ist beispielsweise das
Feedback. Es wird vermutet, dass die Art des Feedbacks das Motivationspotenzial des
Spielelements bestimmt. Auch eine individuelle Bezugsnorm, welche die personliche
Leistungssteigerung zeigt, ist fir manche motivierender als ein Vergleich zu einer
Gruppe.[23] Nahere Ausfuhrungen zu Frameworks und Spielelementen erfolgen in
Kapitel 7.
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6. Kommunikation und Marketing

Wenn Feedback ein starker Motivationsfaktor ist, dann hat auch die Kommunikation
einen starken Einfluss auf die Motivation. Denn Feedback ist die Rlckiibermittlung von
Informationen durch die empfangende Person.[74] Es kommt sehr genau darauf an, wie
die sendende Person ihre Nachricht gestaltet, wenn sie mdchte, dass sie wie gewollt
verstanden wird. Ob die Ubermittlung ohne Fehler funktioniert hat, erfahrt sie erst durch

ein Feedback der empfangenen Person.

6.1 Sensibilisierung

AIDA-Modell

Mdochte man Personen fiir ein Thema sensibilisieren, muss man zun&chst ihre
Aufmerksamkeit und ihr Interesse gewinnen. Uber auf die Zielgruppe abgestimmte
Kommunikationsmethoden, -werkzeuge und -wege erreicht man das gewunschte
Publikum.

Eine in der Werbung erfolgreich eingesetzte und bewahrte Methode ist die sogenannte
AIDA-Formel. Zunachst wird die Aufmerksamkeit erregt (A = Attention /
Aufmerksamkeit). Danach folgen MalRnahmen, die ein echtes Interesse bei der
angesprochenen Zielgruppe erzeugen (I = Interest / Interesse). Der néchste Schritt ist die
Darstellung des Produkts, welches einen Bedarf zur Erlangung des Produkts erzeugen
soll (D = Desire / Verlangen). In der letzten Phase des Modells flhrt die Zielgruppe die
gewiinschte Handlung (A = Action / Aktion) aus.[75]

Auch zur Sensibilisierung fir Informationssicherheit ist das AIDA-Modell anwendbar.
Durch ein Ereignis auf emotionaler Ebene bspw. mit einem auffalligen Plakat und einer
emotionalen Nachricht (Bild 21) wird Aufmerksamkeit erzeugt und bleibt aufgrund der
Emotionalitét 1anger im Geddachtnis verankert.[76] Das Interesse erweckt man dann z. B.
mit der Darstellung von realen E-Mail-Phishing-Angriffen, die im Arbeitsbereich der
Zielgruppe immer passieren konnen (Bild 22). Zur Erzeugung eines Bedarfs fur den
Aufbau von Wissen und Fahigkeiten konnen Schulungen in Form von online-Kursen mit
Themen (Bild 23) angeboten werden, welche die Zielgruppen betreffen und deshalb
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relevant fur diese sind. Damit wird der Ubergang von einer extrinsischen in eine
intrinsische Motivation unterstiitzt. Zur Vorbereitung auf die reale Situation und zur
Entwicklung einer Problemldsungskompetenz erfolgt in der letzten Phase die aktive

Testung des erlernten Wissens in bspw. Phishing-Simulationen (Bild 24).

Ein fauler Phish...

...verdirbt die ganze Kiiche.

Links kénnen einen Haken
haben.

Lassen Sie sich nicht von
Dateianhédngen kddern.

Gehen Sie falschen Absen-
dern nicht an die Angel.

Ih stfach hat das vom Standardadministrator festgelegte Limit Oberschritten, Sie kdnnen kaine neuen oder ausstehanden Nachrichien mehr emplangen. Ignoriere @ nich, um zu verhinder, dass Ihr E-
Mail-Konto vom Serveradministrator abgeme Postfachkonto weiter zu verwenden

S« prifen Sie thr Po nkonto, Klick hier S

Mit fr on Grife

Desk IT - Hochschule Anhait
Hochschule Anhalt
Bemburger Stralle 55
06366 Kothen
Deutschland

( Hochschule Anhalt |E|
Anhalt University of Applied Sciences

Bild 22: Phishing-Mail an der HSA mit Erlauterungen zu Identifikationsmerkmalen; Quelle: eigene
Darstellung (hochschulintern)
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INFORMATIONSSICHERHEIT UND DATENSCHUTZ

GRUNDSTUFE

= DooaDo® + @ 0
— - © 00
— - =

Bild 23: Bereitstellung eines online-Kurses in der moodle-Lernumgebung; Quelle: eigene Darstellung
(hochschulintern)

Dashboard

O

Recent Campaigns
[ oo |

Name Created Date 0 Status

Y Resel july 26 44:18 o 1 [ i progress | nn
Bild 24: Dashboard-Ansicht der kostenfreien Phishing-Simulation ,,gophish*; Quelle: eigene Darstellung
(hochschulintern)

Nimmt die Zielgruppe an den angebotenen Schulungen teil und damit aktiv Wissen auf,
muss die vorhandene Motivation immer wieder durch ein interessantes Lern- und
Trainingsangebot auf hohem Niveau gehalten werden. Dieses VVorgehen verspricht eine
ebenfalls hohe Aufmerksamkeit im Tagesgeschéaft. Zur Aufrechterhaltung der Security
Awareness, auch Persistenz genannt, wird eine gut gestaltete Marketingkampagne mit
verschiedenen Werbemitteln als Botschafts- und Informationstragern empfohlen und der

Einsatz von Gamification.
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Die Kampagne muss zur Unternehmenskultur passen, informationssichere
Verhaltensweisen vermitteln und Uberprifen sowie (ber verschiedene Kanéle und

Medien gestreut werden, um alle Lerntypen zu erreichen.[77]

6.2 Marketingmix

Betrachtet man den klassischen Marketing-Mix[78], wie im Bild 25 dargestellt, ist
besonders der Bereich der Kommunikationspolitik interessant. Hier sind Werbung und

verkaufsfordernde Malnahmen verankert.[79]

/ Produktpolitik Preispolitik \

Produktvariation
Kostendeckungspreis
Produktdifferenzierung
Penetrationspreis
Produktinnovation
Abschopfungspreis

Marketing-

Produktelimination

Mix

Distributionspolitik Kommunikationspolitik

Distributionskanal Individualkommunikation

Direkter Absatz Massenkommuhikation
Indirekter Absatz

E-Commerce Corporate Identity

Bild 25: Marketing-Mix; Quelle: https://de.wikipedia.org/wiki/Marketing-Mix

Beispiele fiir verkaufsfordernde MalRnahmen sind Gewinnspiele, Verlosungen, Rabatte,
Preisdifferenzierungen fir ausgesuchte Gruppen, Gutscheine, Promotion-Codes, und
Aufsteller.[80] Wenn die verkaufsfordernden MalRnahmen nicht selbst schon eine Art
Spiel in Form digitaler Quizze und Ratsel mit Gewinnoptionen und Verlosungen sind,
dann koénnen diese gamifiziert werden, um auf noch einfachere Weise eine Erhdhung der
Sensibilitat der Mitarbeitenden fir das Thema Informationssicherheit zu erreichen. Es
kénnen Gutscheine fur besonders hochwertige oder interessante Schulungen (z. B.
Hacking-Labor), Promotion-Codes fir den Zugang zu online-Spielen der
Informationssicherheit (z. B. Escape-Game) eingesetzt oder Eintrittskarten fir ein

besonderes Event (z. B. Live-Hacking) verlost werden. Aufsteller mit QR-Codes kdnnen
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auf einen Security-Awareness-Tag hinweisen. Von Teilnehmenden gewonnene
Promotion-Codes gelangen automatisch in einen Lostopf fir ndchste Veranstaltungen.
Mit diesen verschiedenen Medien werden gleichzeitig auch verschiedene Personlichkeits-

und Lerntypen in den Zielgruppen angesprochen.

Die Vorteile der Verwendung mehrerer Kommunikationskanéle furr die gleiche Botschaft
liegen in der besseren Verankerung im Gedéchtnis und in der passenden Ansprache des

jeweiligen Lerntyps (siehe auch 7.1 Lerntypen).[77]

Jedoch gibt es ein Problem, das auch die Werbebranche betrifft. Die wachsende
Reizuberflutung mit Informationen durch Massenmedien macht es Menschen zunehmend
schwerer, Reize aus ihrer Umwelt wahrzunehmen. Das Gehirn kann diese nicht mehr
aufnehmen und verarbeiten und schottet sich deshalb gegen diese ab. Die Menschen sind
nicht mehr féahig, die fir sie relevanten und wichtigen Informationen zu erkennen. Wie
aus dem Bild 26 ersichtlich, fuhlen sich von 1.000 deutschen Befragten besonders
Personen ab einem Alter Uber 50 Jahren von der heutigen Informationsmenge
Uberfordert.[81]

Haben Sie das Gefuhl, von Informationen Gberflutet zu werden?

whaufig mmanchmal mnie wmweil nicht

120.0%

100.0%

80.0%

60.0%

Anteil der Befragten

40.0%

20.0%

0.0%

Insgesamt 14-29 Jahre 30-49 Jahre 50-64 Jahre 65+ Jahre

Hinweis: Deutschland; 2011*; ab 14 Jahre; 1.000 Befragte
Quelle: ARIS,

Bild 26: Informationsreiziiberflutung in den verschiedenen Altersklassen; Quelle: [81]
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Um den Untergang des Themas Informationssicherheit in den Massenmedien zu
vermeiden, ist eine Uberschreitung der Wahrnehmungsschwelle wichtig. Dazu miissen
entsprechend intensive Reize gesetzt werden, die bestenfalls eine Empfindung auslésen.
Vor allem emotional behaftete Reize werden vom menschlichen Gehirn als relevant

registriert, verarbeitet und langer gespeichert.[81]

6.3 Storytelling

Eine Mdglichkeit, einen intensiven emotionalen Reiz auszulosen, ist der Einsatz von
Storytelling — einem dynamischen Spielelement im Bereich von Gamification. Dort
werden Begebenheiten von Figuren erzéhlt, die etwas Spannendes, Dramatischies oder
Emotionales erlebt haben und dadurch die Zuhérer an ihre Story binden.

In Erzahlungen wird das ausgedriickt, was Menschen gegenuber bestimmten Dingen
empfinden und wie sie diese interpretieren. Mit ihnen ist es moglich, Werte in eine
Motivation zum Handeln zu tbertragen. Welche Wirkung die Geschichte erzielt, hangt
davon ab, von wem sie erz&hlt wird, an welchem Ort dies stattfindet, wer ihr zuhort und
warum. Handelt es sich um eine sehr personliche Erzahlung, kénnen sich die Zuhorenden
besser damit identifizieren und in die Geschichte hineinversetzen. Sie werden eher

emotional bewegt.[82]

Gute Geschichten haben die Kraft, komplexe oder unbequeme Botschaften spannend zu
vermitteln. Innerhalb einer Security Awareness-Kampagne kann Storytelling langfristig
die Aufmerksamkeit der Zielgruppe gewinnen und maximieren. Die emotionale
Kommunikation Uber eine personliche Erzahlung kann als ,, Tiir6ffner fiir die rationale
Kommunikation dienen, in der nachgelagert das Wissen vermittelt werden muss. Man
baut mit der Story eine emotionale Basis zur Zielgruppe auf und gewinnt so deren
Aufmerksamkeit. Damit den Zuh6renden der Einstieg in die Geschichte leichtféallt,
bedient man sich der Erzeugung eines Spannungsbogens lber Anfang, Hohepunkt und
Ende der Erzahlung mit verschiedenen Beteiligten und einem interessanten Konflikt. Im
Mittelpunkt steht eine Hauptfigur, mit der sich die Zuhdrenden identifizieren kdnnen. Die
Hauptdarsteller muissen keine Heldenfiguren sein, sondern eher Sympathietrager. Die

Gegenfigur verursacht den Konflikt, den es allein oder zusammen mit einem Team zu

61



Kommunikation und Marketing

bewaltigen gilt. Dabei bendtigt die Hauptfigur immer die Hilfe anderer Personen. Am
Ende der Geschichte gibt es immer eine Moral, die dann fir alle Beteiligten

nachvollziehbar ist.[83]

Mit Bezug auf das Thema Informationssicherheit lassen sich auch in Unternehmen
Stories entwickeln und an die Zielgruppe herantragen. Wenn man diverse
Sicherheitsvorfélle im Unternehmen sammelt, die bereits aufgetreten sind und daraus
interessante Geschichten mit einer sympathischen Hauptfigur und einem zentralen
Konflikt konstruiert, welcher dann in der Zusammenarbeit mit anderen Mitarbeitenden
geldst werden muss, dann erregt das Aufmerksamkeit und tberzeugt die Zuhérenden,

welche die Geschichte dann auch weitererzahlen.

Dem Trend des partizipatorischen Storytellings sollte man auch in der
Informationssicherheit folgen, indem die Personen, die friher nur die Zuhdrenden waren,
heute selbst mit in die Geschichte eintauchen und miterzahlen. Eine Moglichkeit ist die
Erstellung und Durchfiihrung von Security Escape Rooms oder die Verwendung der

Maoglichkeiten im Bereich der gemischten und erweiterten Realitét.[83]

6.4 Verfassungsmarketing

Eine Sensibilisierung, die auf alten Methoden aufsetzt, aber die neuen Trends
gleichermallen beachtet und dabei den Menschen und seine Verhaltensweisen auf
individueller und gesamtsystemischer Ebene in den Mittelpunkt stellt, gilt als Schlussel
fur die Sensibilisierung zur Informationssicherheit. Dieses angepasste Verstandnis von
Awareness definiert auch die Zielgruppen neu, indem es neben den traditionellen
Modellen auf das Marketing der Verfassungen von Menschen setzt, die je nach
Stimmungslage ihr Verhalten dndern. Die vom Marketing eingesetzten Medien
orientieren sich an diesen Verfassungen als psychologische Trigger, die Bezugspunkte
im Rahmen von Awareness-Kampagnen darstellen und die eine informationssichere
Verhaltensweise in der Arbeitswelt herbeifihren. Die traditionellen Top-Down- und
Bottom-Up-Ansétze werden wie im Bild 27 dargestellt durch eine breitere Aufstellung in

den relevanten Unternehmensbereichen und  eine Beurteilung  der
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Sensibilisierungsmaflinahmen von auflRen durch Experten verschiedener Fachrichtungen
erweitert.[84]

TOP-DOWN

__________
.-

...... VERFASSUNGEN v, 3. CHANGE WA
MANAGA-
< Lelsiuren ) s, P
; T SENSIBILISISIERENg-+=-e-eree-- VERANDERN Wi .,
GRIERTE ?

TIEFEN- 3
PSYCHO-
L0GIE 4

SOCIAL .
MEDIA o
FUHLEN + ERKENNEN 2g:-co-s--LERNEN

OLDSCHOOL

* SIMUI.IEREM--;»"L WIRKEN
BLENDED v

LEARNING . j

BOTTOM-UP

Bild 27: verédndertes Awareness-Konzept; Quelle: [84]

Heutige Verhaltensmuster sind weniger gruppenkonform als noch vor einigen Jahren. Wo
friher noch Ableitungen des Kauf- und Konsumverhaltens allein aus der Zuordnung
anhand eines soziodemografischen Merkmals (z. B. der Zugehorigkeit zu einer
bestimmten Berufsgruppe, Alter, Geschiecht, Bildung, Einkommen) mdglich waren,
entspricht das heute nicht mehr der Realitat. Marketingmanahmen wirken nicht mehr
wie erhofft, da die subjektiv definierten Zielgruppen mit den angenommenen
Verhaltensmustern nicht mehr existieren.[85]

Die heutigen Konsumenten wollen vieles zugleich sein und keine Option missen miissen.
Sie wollen sich jederzeit verwandeln konnen. Man spricht auch von multiplen
Personlichkeiten, deren Verhalten weniger einer Gruppe entspricht, sondern eher an
bestimmte Kontexte gebunden ist. Traditionelle Zielgruppenmodelle, die Gberwiegend
nach gruppen- und personengebundenen Verhaltensmustern suchen, sind deshalb
heutzutage nur noch schwer anwendbar. Sie sind heute maximal als grobe, erste
Definitionskriterien noch nutzlich. Gleiches gilt fiir die Einbeziehung psychologischer

Merkmale (z. B. anhand der Bedirfnis-Pyramide). Um Mérkte generell zu betrachten und
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eine Ausgangsbasis fur Gruppenbildungen zu schaffen, werden diese jedoch noch
angewendet.[86]

Das Modell des Verfassungsmarketings betrachtet das Konsumverhalten aus einer neuen,
anderen Sicht. Bei der heutigen Gesellschaft existieren unterschiedliche psychologische
Verfassungen in verschiedenen Lebenssituationen, verschiedene Lebensgefihle, Bilder
und damit verbundene Verwendungsmotive fir Produkte. Marketing und
Kommunikation sind zielfuhrender, wenn sie sich an diesen Verfassungen und

Stimmungen orientieren.[85]

Um das Verfassungsmarketing auch auf den Bereich der Informationssicherheit zu
Ubertragen, muss ermittelt werden, welche Verfassungen das zu erreichende Publikum
beim Kontakt mit dem Thema hat. Auferdem sollte man (berlegen, wie die
Kontaktaufnahme erfolgreich beeinflusst werden kann. Verfassungen veréndern sich im
Tagesablauf. Abhéngig davon, wann am Tag, aus weichem Grund oder zu welchem
Anlass man sich an einem bestimmten Ort befindet und mit wem man dort zusammen ist,
ist auch die Verfassung und das Verhalten anders. Die Informationssicherheit kann als
ein psychisches Kraftefeld beschrieben werden, in dem bestimmte Bedingungen
vorherrschen, welchen die Menschen ausgesetzt sind, die dieses Feld betreten. Anhand
der Stimmung, dem Zustand oder den Bedingungen lassen sich innerhalb des Spannungs-

bzw. Kraftefeldes verschiedene VVerfassungen hervorheben.

6.5 Verfassungsmarketing in der Informationssicherheit fiir deutsche Hochschulen

Das Bild 28 zeigt das Spannungsfeld der Informationssicherheit fur deutsche
Hochschulen mit folgenden Dimensionen:
e Awareness vs. Offenheit von Kultur und Lehre
e SicherheitsmaBnahmen vs. Freiheit und Autonomie[87] bzw. Burokratie durch
Autonomie[88]

Die Awareness kdnnte man auch mit Vorbereitung und Training beschreiben. Offenheit
hangt eng mit Sorglosigkeit zusammen. Zur Sicherheit z&hlt auch die Standardisierung

von Prozessen und zur Freiheit und Autonomie von Forschung Lehre der Komfort. Der
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Preis fur die Sicherheit des zu schiitzenden Gutes beeinflusst die Ausgaben, die z. B. fir
die Forschung Lehre zur Verfligung stehen und damit deren Autonomie. Eine
entscheidungsfahige Organisation ist fur die Durchsetzung der Sicherheitsmalinahmen
notwendig, steht aber einer starken Burokratie und Abstimmungsstruktur aufgrund einer

traditionellen Autonomie in vielen Hochschulbereichen gegeniiber.

Freiheit/
Komfort/
Autonomie

Awareness/
Vorbereitung/

Training

Sicherheits-
maBknahmen/
Standardisierung

Bild 28: Spannungsfeld der Informationssicherheit; Quelle: eigene Darstellung

Fur die Erarbeitung der unterschiedlichen Verfassungen erfolgt eine erste grobe
Untergliederung anhand der bereits erwahnten Zielgruppen an deutschen Hochschulen,
wobei die Studierenden von der Betrachtung ausgeschlossen werden, weil sich das zu
entwickelnde Konzept ausschliefflich auf die Mitarbeitenden beziehen soll. Fur die
weitere Unterscheidung bietet es sich an, die moglichen Verfassungen und relevanten
Themen anhand des jeweiligen Einsatzortes und Arbeitsumfeldes abzuleiten. So gibt es
bspw. Mitarbeitende, die tberwiegend handwerkend, sachbearbeitend, fachpraktisch,
prozessubergreifend, forschend, leitend und/oder lehrend und IT-systemveréndernd tatig
sind. In der Anlage 4 dieser Master-Thesis wurde solch eine Einteilung beispielhaft fur
die Mitarbeitenden der Hochschule Anhalt vorgenommen. Bei der Durchfiihrung der
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Arbeiten treten bestimmte Verfassungen auf, die mit einem bestimmten Motiv, BedUrfnis

oder Zweck verbunden sind. Die individuellen Bedurfnisse, die beispielhaft im Bild 29

dargestellt sind, variieren je nach aktuellem Umfeld (6ffentlich/privat) und Perspektive

(ich/wir) und fiihren zu einer unterschiedlichen Bewertung der Relevanz des Themas.

Eine zielgruppengerechte Sensibilisierung ist dann mdglich, wenn diese Bedurfnisse und

deren Bedeutungen fur die jeweilige Zielgruppe erkannt und anlassbezogen befriedigt

werden kdnnen.

wir

offentlich
Person im tffentlichen Leben sein
Gesetze beachten
Authentizitat gewahrleisten
Personalverantwortung haben
Arbeitsplatzumgebung gestalten
Reprasentant sein
andere Kulturen beachten
Kommunikation nach aulen betreiben

Servicedienste nutzen Firmendaten schiitzen Jobsicherheit haben

Support erhalten «.notwendig selbstsicher sein kénnen ich
interne Regelungen verstehen Eigenverantwortung tragen diirfen
schutzwirdige Informationen definieren  INFORMATIONSSICHERHEIT ist... Bescheid wissen/Klarheit haben wollen
anderen Service bieten Restriktionen beachten miissen
Prozessablaufe einhalten waniitzlich Trends mitmachen + verstehen wollen
Koordination der Zusammenarbeit Finanzen managen

Freizeit gestalten (Sport, Shopping,...)
smart Home beherrschen
private Daten schiitzen kénnen, auch die der Familie
als Privatperson auf Reisen sicher sein
privat

Bild 29: Facetten der Informationssicherheit; Quelle: eigene Darstellung

Folgende Bedurfnisse kdnnen in der Hochschullandschaft, aber auch in anderen

Unternehmen so auftreten:

private Daten und wichtige Firmendaten schiitzen

Informationssicherheitsrisiken kennen und vermeiden

Support in Bezug auf sichere Verhaltensweisen erhalten

bereitgestellte Sicherheitswerkzeuge und Servicedienste bedienen

Kompetenz und Verantwortung trotz neuer Restriktionen behalten

wichtiger Teil einer Gemeinschaft sein

maoglichst uneingeschrankt, aber auch verantwortungsbewusst arbeiten, forschen
zu sicheren Verwaltungsprozessen zur Sicherstellung der Beschaftigung beitragen
auf dem neuesten technischen Stand und Wissensstand sein

Unkenntnisse abbauen, Kenntnisse aufbauen

sein Gesicht, seinen guten Ruf wahren
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e Dbei der Veradnderung mitreden, mitgestalten

Durch die Einbindung in konkrete Anlésse erfolgt oftmals eine emotionale Aufladung
und der Begriff wird Teil einer grofReren Story.[89] Hier kommt jetzt das Arbeitsumfeld
Hochschule ins Spiel. Dieses unterscheidet sich durch seine nicht gewinnorientierte
Organisation von anderen produzierenden Unternehmen. Das Bild 30 zeigt beispielhaft
einige dienstliche Anl&sse bzw. Situationen an Hochschulen, in denen
Informationssicherheit eine Rolle spielt. Viele dieser Anlésse gibt es auch in

gewinnorientierten Unternehmen, so dass es dort Parallelen gibt.

offentlich
"Kundenanbahnung"
Veranstaltung, Messe, Ausstellung
Geschaftskommunikation
Zusammenarbeit/Forschung mit Dritten
Hochschulgremienarbeit
Geschiftsprozess Lehrveranstaltungen online-Geschifte
wir Prasenz-Prifungen online-Prifung ich
Dienstreise

privat
Bild 30: mdgliche Anlasse fur Informationssicherheit; Quelle: eigene Darstellung

Unter Kundenanbahnung ist die Anwerbung von Studierenden, Personal und
Drittmittelgebern gemeint. Im Bereich der online-Geschafte geht es z. B. um
Transaktionen und mogliche Gefahren bei Einkaufsprozessen, die im 6ffentlichen Sektor
durch die Verpflichtungen zur Ausschreibung von Auftrdgen und zur Einhaltung der
Wirtschaftlichkeit gekennzeichnet sind. Der Einkauf bei online-Shops ist bei zumeist
ausschreibungspflichtigen Betrdgen nicht die Regel, aber auch viele Kleinbestellungen
unter 500 € netto kdnnen in Summe zu einem grof3eren Schaden fuhren, wenn man nicht
ausreichend z. B. in der Erkennung von betrlgerischen online-Shops geschult ist. Unter
Geschaftskommunikation  ist  der  sichere  Einsatz  von  verschiedenen

Kommunikationsmedien wie Telefon und E-Mail gemeint sowie die Inhalte, die dartiber
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kommuniziert werden durfen. Diese Problematik betrifft jedoch nicht nur explizit
Hochschulen, sondern auch andere Unternehmen. Bei der Organisation von
Veranstaltungen, Messen und Ausstellungen mit vielen Beteiligten ist auch immer die
Sicherheit der Informationen zu beachten. Nicht jeder Besucher muss jede Information
zur Verfligung haben. Eine Hochschule ist jedoch durch einen offenen Charakter
gekennzeichnet, weshalb die Einhaltung dieser Regel in der Praxis schwerfallen kénnte.
In der Situation der Hochschulgremienarbeit vertreten Beteiligte mdglicherweise andere
Sichtweisen in Bezug auf die Informationssicherheit als in einer privaten Umgebung, wo
der Fokus noch mehr auf dem Schutz der Privatsphére liegt. Als Beteiligte an einem
Geschaftsprozess wie beispielsweise in der Personal- oder Finanzabteilung, in der
Gebdaudeverwaltung und -pflege oder auch beim Qualitdtsmanagement gerdt man durch
die Anpassung von Arbeitsablaufen und Verantwortlichkeiten aufgrund einer
Neuausrichtung und Fokussierung auf das Thema Informationssicherheit in eine
Situation, diese Anderungen nicht immer sofort nachvollziehen und verstehen zu kénnen.
Anderungsprozesse an Hochschulen sind aufgrund der starken Biirokratie und
Abstimmungsstruktur besonders schwer umsetzbar. Beim Anlass Lehrveranstaltungen
fullen die Lehrbeauftragten eine bestimmie Rolle aus, die auch an die
Rahmenbedingungen der Informationssicherheit gebunden ist. Man muss wissen, welche
Madglichkeiten zur Lehre den Studierenden zur Verfugung gestellt werden dirfen. Nicht
jede Software, die kostenlos und frei verfligbar im Internet zur Verfiigung steht, ist auch
sicher in der Anwendung. Bestimmte Situationen sind auch immer Prasenz- und online-
Prifungen, in denen viele Priflinge zusammen sind und jeder einzelne Prifling fir sich
eine bestimmte Verfassung hat. Die Priflinge erwarten einen reibungslosen
Prifungsablauf und die gerechte sowie sichere Verwahrung der Prifungsergebnisse.
Auch auf Dienstreisen begibt man sich in eine Situation, welche die Sicherheit von
Informationen geféhrden kann. Werden dienstliche Geréte z. B. auf einer Auslandsreise
mitgenommen, die von den dortigen Behdrden technisch untersucht werden, kann es zur
Offenlegung von Geschaftsgeheimnissen kommen, die nicht gewollt ist. Dieser Punkt ist
gerade auch fir die Zusammenarbeit von Hochschulen mit der Wirtschaft und deren
groRe Abhangigkeit von den Finanzmitteln dieser externen Unternehmen zur

Absicherung ihrer Existenz extrem wichtig.
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Diese Anlasse konnen nun fir die Einschatzung der verschiedenen Verfassungen der
genannten Zielgruppen an Hochschulen verwendet werden. Aus den Verfassungen lassen
sich die Triggerpunkte ableiten, Uber welche das Thema Informationssicherheit fur die

Zielgruppe seine Relevanz erhélt.

Aus personlichen Befragungen, Beobachtungen und Literatur-Recherchen ist die
Skizzierung nachfolgender Verfassungen der Zielgruppen im Kontext des
Arbeitsumfeldes méglich und die Bestimmung der spezifischen Medien zur Awareness-

Schaffung:

e Die Zielgruppe der tberwiegend handwerkend und vor Ort tatigen Personen
benotigt konkrete Leitfaden in einer Art ,,Do-it-Yourself*-Problemldsung. Die
verwendeten Kommunikationsmedien miissen ber die Gefahren fur die
Informationssicherheit im Arbeitsbereich dieser Zielgruppe (wie bspw.
Tailgating) aufklaren, tbersichtlich, einfach, kurz und gut strukturiert sein ohne

zu viele Details.

e Die Zielgruppe der Uberwiegend sachbearbeitend tatigen Personen will (iber
personliche Konsequenzen bei Fehlverhalten informiert werden, aber auch
mdoglichst keine Fehier machen. Sie suchen nach dem persdnlichen Nutzen,
welchen die Informationssicherheit sowohl beruflich als auch privat fir sie
bereithalten kann. Das erlangte Wissen teilen sie privat auch anderen Personen in
ihrem Umkreis mit. Sie wollen einen strukturierten, klar definierten und
informationssicheren Arbeitsablauf und machen auch gern auf Schwachstellen
aufmerksam. Sie missen die Mdoglichkeit erhalten, aktiv an der
Informationssicherheit mit zu arbeiten z. B. durch die Meldung von Phishing-

Mails an eine vom Unternehmen bereitgestellte Service-Mail-Adresse.

e Die Zielgruppe der fachpraktisch tatigen Personen befindet sich in einer Phase der
Vorbereitung auf ihren spateren Beruf. In der Betreuung von Studierenden in
z. B. Ubungen, Projekt- und Bachelorarbeiten lernen sie in der jeweiligen
Lehreinrichtung die zukunftigen Gegebenheiten in der Lern- und Arbeitswelt
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kennen sowie den Umgang mit unterschiedlichen Personlichkeits- und Lerntypen.
Sie unterstitzen die Organisation in Instituts- und Studienangelegenheiten. Es ist
davon auszugehen, dass diese Personen offen fur Neues, engagiert in der Arbeit
und interessiert an Informationen zu existierenden Arbeitsabldufen sind.
Aufgrund ihrer Kontakte zur Professorenschaft und zu den Studierenden sollten
sie mit ausreichend Informationen und Handreichungen zum Thema ausgestattet
werden. Sie konnen ihren personlichen Beziehungen nutzen, um fiir die
Informationssicherheit in der Einrichtung zu werben und Uberzeugungsarbeit zu

leisten.

Die Projektmitarbeitenden an einer Hochschule missen prozessiibergreifend
denken und in Teams die optimale Losung fur die Probiemstellungen innerhalb
ihres Projekts finden. Sie kommunizieren, diskutieren, organisieren, bearbeiten
spezifische Themen, hinterfragen bestehende L&dsungen und kontrollieren ihren
Projektfortschritt. Sie wissen, dass es bei der Abarbeitung ihrer Projekte auch
Risiken gibt, die sie behandeln missen. Sie wissen, dass es wichtig ist, alle
Stakeholder mit einzubeziehen. Als Teamplayer sind Team-Events die richtige
Form, um die Projektmitarbeitenden mit dem Thema Informationssicherheit zu
konfrontieren. Besonders auch der Fokus der Risikovermeidung dirfte fur diese

Zielgruppe interessant sein.

Die Zielgruppe der Uberwiegend forschend tatigen Personen ist an neuesten
Technologien und Trends interessiert und mdchte sich bestandig fortbilden. Da
die Forschung stark abhéngig von den knappen Gitern Personal und Finanzen ist,
flihlen sie sich oft in ihrer Forschungsfreiheit eingeschrankt. Fiir diese Zielgruppe
ist im Rahmen der Informationssicherheit wichtig, dass ihre Forschung weiterhin
maoglich ist. Ein offener Austausch zu den Gefahren und Malinahmen zur Abwehr
und Sicherstellung der Informationssicherheit z. B. in Form von unabhangigen
Forschungsinseln im Netzwerk der Hochschule durfte fir diese Zielgruppe die
Losung darstellen.
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Lehrend tétige Personen beschéaftigen sich mit unterschiedlichsten Themen, die
sie fur ihre Lehre didaktisch aufbereiten. Sie sind vielseitig interessiert, aber auch
frustriert, wenn die Freiheit von Forschung und Lehre beschnitten wird. Jegliche
weitere Einschrankung z. B. durch Malinahmen der Informationssicherheit bringt
weiteren Frust, der sich im Engagement fir die Lehre auswirken kann.[98]
Transparenz, Kommunikation und die aktive Einbeziehung in die kommenden
Veranderungen sowie die Darstellung von Fakten zum Thema Cybercrime tragen
zur Uberzeugung der Notwendigkeit der SicherheitsmaBnahmen bei. Eine
mediale Form, die sich hierflr anbietet, ist die Durchfiihrung von kleineren
Workshops mit dieser Zielgruppe. Oft nimmt die Professorenschaft auch leitende
Funktionen wahr, so dass sie zusammen mit den wenigen leitenden Personen der
Hochschuleinrichtung eine Zielgruppe bilden. Die (iberwiegend leitend tatigen
Personen interessieren sich insbesondere fur die Darstellung der moéglichen
Risiken und Konsequenzen aus z. B. GesetzesverstoRen fur die Organisation. Sie
bendtigen konkrete Losungsmoglichkeiten und Praventionsmalinahmen, um das
Risiko zu minimieren, um damit auch die Last der Verantwortung, die sie tragen
zu vermindern. Die Verankerung der Informationssicherheit im
Risikomanagement sowie die Bildung von objektiven Kennzahlen zur
Informationssicherheit im Controlling kénnen hier die notwendige Klarheit
schaffen.

Die Zielgruppe der Personen, die Uberwiegend systemverdndernd tatig sind,
arbeiten oft als IT-Administratoren in verschiedenen Themengebieten. Zur
Abarbeitung ihrer Aufgaben bendtigen sie stets genaue Angaben. Sie sind es
gewdhnt, einerseits sehr detaillierte Beschreibungen von komplexen Vorgangen
in Handblichern zu lesen und andererseits sehr ltickenhafte Schilderungen von IT-
Benutzenden zu erhalten. Die zentrale und sichere Bedienung und Uberwachung
mehrerer IT-Systeme sowie ein organisierter Troubleshooting- und Benutzenden-
Support-Prozess unterstiitzen diese Zielgruppe bei der Gewéhrleistung der
Informationssicherheit durch die bessere Einordnung von auftretenden Stérungen
und System-Sicherheitshinweisen. Informationssicherheit ist fur diese Zielgruppe

selbstverstandlich und auch gewtnscht, nur steckt die Umsetzung von
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Sicherheitsmalinahmen oft in organisatorischen Sackgassen fest, die sie nicht
beeinflussen konnen. Sie bendtigen vor allem die Unterstiitzung aus der
Leitungsebene, um die MaRnahmen zur Sicherstellung der Informationssicherheit
nicht jedes Mal begriinden zu missen. Klare organisatorische Regelungen und die
Festlegung von Verantwortlichkeiten im Rahmen eines
Informationssicherheitsmanagementsystems helfen dieser Personengruppe bei

der Wahrnehmung ihrer Aufgaben.
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7. Didaktik

Die Aufnahme und Verarbeitung von Informationen wie es auch beim Lernprozess der
Fall ist, hangt ebenfalls von der jeweiligen psychischen Verfassung ab. Es ist davon

auszugehen, dass eine gute psychische Verfassung auch zu guten Ergebnissen fiihrt.

7.1 Lerntypen

Will man Gamification einsetzen, muss man es auf Typisierungen beziehen, deren
Wirksamkeit im universitaren Lernalltag empirisch gesichert ist. Hier gibt es die

sogenannte 5-Klassen-L6sung.[23]

Nach der 5-Klassen-Ldsung werden funf verschiedene Lernmotivationen von Lerntypen
unterschieden, die im Bild 31 dargestellt sind:

e pragmatische Lernmotivation

e angstbestimmte Lernmotivation

o selbstbestimmte Lernmotivation

e strategische Lernmotivation

e rezessive (vermeidende) Lernmotivation[90]

> Pragmatische Lermnmotivation {25, 9%5) W Strategische Lermmotivation (20,5%0)
F Angstbestimmite Lemmaoativation 2026 - Rezessive Lermmotivation (17,124
2y Selbstbestimmite Lermmotivation {16,6%4)

Sicherheitswahrnehmung
Repressives Coping
Verantwortungslibernahme
Kompetenzerwartung
Abschirmung

Lemen mit Peers
Erfolgserleben
Emationsregulation
Prokrastination (R)
Lemstrategien

Handlungs-Ergebnis-Erwartung
Selbstkongruente Zielverfolgung

Anstrengung trotz negativer Emotionen

Bild 31: Profile unterschiedlicher Lernmotivation (5-Klassen-L&sung); Quelle: [91]
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Aus dem Bild 31 wird deutlich, wie verschieden die Lerntypen mit bestimmten
Situationen umgehen. Manche lassen sich leicht ablenken und schirmen sich nicht von
der Umwelt ab (rezessiv lernmotivierte Personen), andere dagegen verstehen es, sich im
Lernprozess voll auf das Thema zu konzentrieren (selbstbestimmt lernmotivierte
Personen). Ein &dhnlich groRer Abstand zeigt sich bei diesen beiden Typen in der
Regulation von Emotionen und der Anstrengung trotz negativer Emotionen. Wahrend die
uberwiegend selbstbestimmt Lernmotivierten relativ gut mit schwierigen Aufgaben und
damit einhergehend moglichen negativen Geflihlen umgehen kdnnen, lassen sich rezessiv
Lernmotivierte schnell ablenken, geben schneller auf und haben nicht die Erwartung an
eine eigene hohe Kompetenz bzw. weichen dem Beweis ihrer eigenen Kompetenz gern
aus (in den abschlieBenden Prufungen). Sie schieben Aufgaben lieber auf. Ihr
Durchhaltevermdgen ist von allen Lerntypen am niedrigsten. Beim Lernen mit Peers
kdnnen die rezessiv Lernmotivierten ihre Starken entwickeln. Fir die selbstbestimmt
Lernmotivierten ist diese Form des Lernens eher nicht geeignet. Dort fallt die Kurve der
Lernmotivation.[90] Sie bestimmen lieber selbst tber Erfolg oder Misserfolg und
ubernehmen dafir allein die Verantwortung. Sie mdchten mit ihrer Leistungsfahigkeit

nicht abh&ngig von anderen Lernenden sein.

Bei rezessiv Lernmotivierten wird das Verhalten nicht durch selbstkongruente Ziele
gesteuert, sondern muss durch aufReren Druck oder innere Zwénge erfolgen. Sie sind auf
diese Art der Handlungserzwingung angewiesen, da sie sich schlecht selbst motivieren
kdnnen. Im Gegenteil dazu falit den selbstbestimmt Lernmotivierten die Verfolgung von
selbstkongruenten Zielen leicht, da sie sich mit ihnen identifizieren und in ihren

Lernvorgang integrieren kénnen sowie ihr Verhalten entsprechend regulieren.[92]

Die schwacheren Lerner miissen friihzeitig gefordert und unterstiitzt werden, indem die
Lernumgebung und die Strukturen angepasst werden und eine Begleitung des
Lernprozesses stattfindet. Fur sie ist nicht die Benotung am Ende wichtig, sondern der
Prozess an sich. Alle Storfaktoren, die den Prozess beeinflussen, mussen beseitigt und die
Ziele klar gesteckt und verstanden werden. Es darf weder Angst vor der bevorstehenden
Prifung geschirt werden, noch darf es ablenkende Faktoren und die Duldung von

Aufschiebeverhalten geben. Auch dem Aufkommen negativer Geflihle durch Misserfolge
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muss entgegengewirkt und lange Konzentrationsphasen miissen vermieden werden.[90]
Vielmehr muss es mehrere kleine Lernerfolge geben, die ihnen ein Erleben der eigenen

Kompetenz ermdglicht und damit die Lernmotivation steigert.[91]

Um allen Lernmotivationstypen erfolgreich Wissen zu vermitteln, wird empfohlen,
Lehrveranstaltungen in  Blocken durchzufuhren, begleitende Selbstlernphasen
anzubieten, schaffbare Aufgaben zu stellen, zeitnahe Rickmeldungen zu geben, selbst
erarbeitetes Wissen zu testen, abwechselnde Lern- und Ubungsformen zu wahien und
eine offene Lernsituation zu schaffen. Die Wissensvermittlung soll in einem didaktischen
Zirkel aus Aufgabe, Anwendungsorientierung, Selbststudium und Ruckmeldung
bestehen[90] und den Lernenden mehr Orientierung und Sicherheit Uber den eigenen

Lernprozess geben.[91]

Die Lehrorganisation hat einen Einfluss darauf, wie intensiv und anhaltend sich mit einem
Thema beschéftigt wird. Aber um ein Verhalten zu erlernen, welches ein schnelles
Handeln unter Druck in bedrohlichen Situationen ermdglicht, muss Uber einen langen
Zeitraum trainiert werden. Die Durchfithrung von einfachen praktischen Ubungen ist
nicht ausreichend, um dieses Verhalten zu erlernen. Es muss in einem mehrstufigen
Prozess den Lernenden bewusst gemacht werden. Dieser Prozess wird von einer externen
Beurteilung  durch  Experten und einer mdglichen  Neuausrichtung  zur
Wirksamkeitserhdhung begleitet. Die subjektiven Theorien, die das Interaktionshandeln
beim Menschen unbewusst steuern, haben sich (ber die Kindheit, Jugend und das
Erwachsenenalter entwickelt und sind deshalb nur schwer veranderbar. Sie sind enger mit
der Person verbunden als didaktisch-methodische Theorien. Die Anderung kann nur tiber
einen langeren Zeitraum erfolgen und hat zum Ziel, die abgespeicherten Standardablaufe

bewusst und damit bearbeitbar, d. h. verdnderbar zu machen.[93]

Die grofite aktive Wirkung auf die Lernenden hat aber der Riickmeldeprozess. Dieser
wird jedoch vom jeweiligen Lerntyp unterschiedlich wahrgenommen. Bei schwdcher
Lernenden kann sich dieser auch negativ auswirken, wenn diese dadurch fur sie negative

,Lernerfolge* sehen und damit nicht umgehen kénnen.
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7.2 Lernumgebung

Die Ergebnisse, die die Lernenden erzielen, stehen im unmittelbaren Zusammenhang mit
dem Lehrprozess und einer geeigneten Lernumgebung. Das Handeln selbst ist ein
Ergebnis aus Emotionen, physiologischen und psychologischen Bedurfnissen. Erkunden,
Spielen und andere spontane  Aktionen beruhen auf psychologischen

Regulierungsprozessen.[24]

Die Selbstbestimmungstheorie nennt die Bedurfnisse Motive. Motive fiihren zu
Handlungen und diese werden lieber durchgefiihrt, wenn sie zu personlichem
Wohlbefinden beitragen. Wohlbefinden empfindet jemand, wenn er seine eigene
Kompetenz erlebt und damit aktiv die gesetzten Ziele erreichen kann. Stehen die
Anforderungen der Aktivitat im Gleichgewicht mit den Fahigkeiten zur Bewéltigung der
Aktivitat, spricht man auch vom sogenannten Flow.[94] Der Flow bewirkt die
vollkommene Konzentration und Begeisterung fur die aktuelle Aufgabe, bei der ein
bestimmtes Wohlbefinden und eine bestimmte Qualitdt des Engagements und der
Leistung erreicht werden.[25] Die drei psychologischen Grundbedirfnisse
Kompetenzerleben, Autonomie und soziale Zugehorigkeit sind von zentraler Bedeutung,
wenn es darum geht, ein hochwertiges Lernen in einer Lernumgebung zu ermdglichen, in

der diese Bedirfnisse befriedigt werden.[24]

Je nachdem wie stark das Interesse an einem Thema ausgepragt ist, bedarf es mehr oder
weniger Anreize zum Lernen. Bei schwachem Interesse ist die Lernumgebung wichtig
flr die Steigerung des Interesses. Dort miissen entsprechende Anreize gesetzt werden
(siehe extrinsische Motivation in Kapitel 5). Ist das Interesse hoch, sind nur wenige oder
sogar gar keine situativen Anreize notwendig. Hochinteressierte Personen wollen
zuséizlich noch die Umweltbedingungen verdndern. Das Bild 32 zeigt, dass ein nicht
vorhandenes oder schwaches Interesse verschiedene Griinde haben kann, die im
kognitiven oder im emotionalen Bereich, im Wertebereich, im Verhalten oder in einer

erneuten Auseinandersetzung der Person mit dem Gegenstand liegen kénnen.[95]
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Merkmale

Desinteresse

Abneigung

kognitiver Bereich

emotionaler Bereich

Wertebereich

erneute Person-

punktuelles Wissen und fremdbestimmte
Handlungsfahigkeit gegentiber dem von aulen
vorgebenen Gegenstand

leicht negative Gefiihle gegeniiber dem
Gegenstand

keine besondere Wertschitzung des
Gegenstandes

keine oder wenn, nur fremdbestimmte

selektiv erworbenes Wissen, weitere
Informationsaufnahme wird selektiert oder
vermieden

ausgepragt negative Gefiihle gegentiber
dem Gegenstand

negative Wertschitzung des Gegenstandes

selbstintentionale, aktive Vermeidung von

Gegenstands- . . Auseinandersetzungen mit dem
) Auseinandersetzung mit dem Gegenstand

Ausemandersetzung N = Gegenstand

Verhalten passive Ablehnung aktive Ablehnung

Bild 32: Grunde fur Nicht-Interesse; Quelle: [95]

Der Gestaltung der Lernumgebung kommt somit eine enorme Bedeutung zu, um die
schwach interessierten Personen fiir die Thematik zu begeistern. Um die verschiedenen
Grinde des Desinteresses zu beeinflussen, empfiehlt es sich, den Personen das Thema
nicht von auBen aufzudrdngen, sondern sie in die Verantwortung zu nehmen, die
Wichtigkeit des Themas auch fur ihren Arbeitsbereich zu verdeutlichen. Mit dem Einsatz
moderner Medien ist es zudem mdglich, das Thema modern und interessant darzustellen,

um sie damit zu einer erneuten Auseinandersetzung mit dem Thema zu bringen.

ARCS-Modell

Die Beschreibungen zur Beschaffenheit von multimedialen Lernumgebungen basieren
zum grofRen Teil auf dem sogenannten ARCS-Modell, wobei ,A“ fiir
,,Attention/Aufmerksamkeit*, R fir ,Relevance/Relevanz®, ,,C fir

,Confidence/Vertrauen/Erfolgszuversicht“ und ,,S* fiir ,,Satisfaction/Zufriedenheit*

stehen.[96]

Um die notige Aufmerksamkeit (Attention) zu bekommen oder zu erhalten, muss
versucht werden, die Lernenden durch den Einsatz von provokativen und
widersprichlichen Aussagen, besonderen Tonen und animierten Grafiken so zu fesseln,
dass sie gezwungen sind, sich mit dem Thema auseinander zu setzen. Mit der
Maoglichkeit, sich selbst Fragen stellen zu kdnnen oder Fragen und Problemldsungen
gestellt zu bekommen, kann man die Neugier wecken. Wechseln sich die Elemente dann
noch zwischen Darstellung und Interaktion ab, sollte die Aufmerksamkeit der Lernenden

vorhanden sein.[96]
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Um fur das Thema eine individuelle Relevanz (Relevance) zu erhalten, mussen
Vertrautheit geschaffen sowie vom Wissensstand abhédngige individuelle Lernziele
angeboten und die Anpassung an unterschiedliche Motivationen ermdglicht werden.
Vertrautheit erzielt man beispielsweise durch eine personalisierte Ansprache, durch
Beispiele aus der Lebenswelt des Zielpublikums oder durch die Verwendung einer
Leitfigur. Individuell auswéhlbare Lernziele erreicht man durch ein breites
Angebotsspektrum in  Form verschiedener Spiele oder Simulationen. Fir die
Befriedigung der im Zielpublikum unterschiedlich vorhandenen Motivationsprofile
eignen sich wiederum unterschiedliche Schwierigkeitsgrade und transparente
Bewertungssysteme, die etwas tiber die individuelle Leistung aussagen sowie kooperative
Lernformate  zur  Unterstiitzung  der  sozialen  Motivbefriedigung  und
Verantwortungsubertragung durch Leitungsaufgaben fiir Lernende, die machtmotiviert
sind.[96]

Die Starkung der Zuversicht (Confidence) des Lernenden, das geforderte Lernziel mit
eigenen Mitteln zu erreichen, erfordert, dass er Uber die Lernanforderungen, die
Bewertungen, die VVoraussetzungen und den Umfang in der Gesamtubersicht informiert
ist. Sie sollten gentigend Mdglichkeiten haben, Erfolge im Lernen durch das Angebot von
Herausforderungen, die je nach Wissensstand variieren zu generieren. Um zu erzielen,
dass sich die Lernenden den Erfolg selbst zuschreiben kdnnen, ist es wichtig, dass sie eine

gewisse Selbstkontrolle Gber den Lehrstoff und das Lerntempo haben.[96]

Es gibt einige Empfehlungen, um dem Zielpublikum ein Gefuhl von Zufriedenheit
(Satisfaction) zu vermitteln. Allem voran steht die Prifung des gerade erworbenen
Wissens. Fiir diesen Zweck bieten sich ebenfalls Lernspiele oder Simulationen an. In den
Lernangeboten sollte anfangs noch h&ufig positives Feedback gegeben werden, wenn
Aufgaben richtig geldst wurden. Um sich auch selbst z. B. in Form von besonderen
Spielangeboten belohnen zu kdnnen, wird angeraten, wenn die Lernenden diese vorab
selbst wahlen konnen. Fir das notwendige Gerechtigkeitsgefuhl bei der Bewertung von
abschlieRenden Tests ist darauf zu achten, dass wirklich nur das Gelehrte abgefragt wird
und dass die Mafstabe der Bewertung auch nachvollziehbar sind.[96]
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7.3 Lerntheorien

Mit der Selbstbestimmungstheorie versucht man die Motive und das daraus resultierende
Verhalten von Lebewesen zu untersuchen und zu erkldren. Dass dieses Verhalten nicht
nur Ausloser (wie beispielsweise bestimmte Spielelemente) hat, sondern auch Uber
bestimmte Wege und eine gewisse Zeit erlernt ist, postulieren die Lerntheorien. Zu den
wichtigsten Lerntheorien gehdren Verhaltenslernen bzw. Behaviorismus, Kognitivismus

und Konstruktivismus.

7.3.1 Behaviorismus

Grundlage des Behaviorismus ist das Reiz-Reaktions-Modell. Das Lebewesen reagiert
dabei auf einen Reiz mit einer angeborenen oder erlernten Verhaltensweise.
Konsequenzen aus dem Verhalten werden als neue Reize gespeichert und dadurch das
Verhalten beeinflusst. Wenn spontanes Verhalten mit einem Reiz gekoppelt wird oder ein
neutraler Reiz mit einem anderen Reiz zeitlich gekoppelt wird, spricht man von operanter
bzw. klassischer Verhaltenskonditionierung. Aber nicht nur durch eigenes Handeln oder
Verstarkung eines Reizes in diesem assoziativen Verhaltenslernen kann sich ein
Lebewesen Verhalten und Wissen aneignen, sondern auch durch Beobachtung und
Nachahmung von Verhalten.[97] Beobachtungslernen von einem Modell und
assoziatives Lernen sind nicht vollstdndig voneinander trennbar. Denn das beobachtete
Verhalten, das eine Person ausfuhrt, kann durch eine anschlieBende klassische oder
operante Konditionierung gefordert oder verhindert werden. Auch die Folgen einer
Handlung, die andere durch die Beobachtung der ausfihrenden Person sehen, kénnen
Handlungen ermutigen oder davon abhalten. Im Bereich der (frihkindlichen) Bildung hat
Verhalienslernen einen groflen Stellenwert zur Disziplinierung und Forderung des

sozialen Umgangs durch positive und negative Verstarkung.[98]

7.3.2 Kognitivismus

Kognitivismus untersucht die Verarbeitung von Informationen durch den Menschen zum
Zwecke der Problemlésung. Man geht davon aus, dass der Mensch nicht nur auf
bestimmte Situationen reagiert, sondern durch die Anwendung von berechenbaren
Beziehungen und Regeln auch zielgerichtet und problemorientiert handelt. Die
Informationen werden aufgenommen, zu Wissen verarbeitet und im Gehirn gespeichert.
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Die Lernenden sind aktiv am Lernprozess beteiligt, kdnnen diesen aber nicht selbsttétig
steuern, weil das die Lehrenden durch die didaktische Aufbereitung des Lehrstoffs
ubernehmen. Die Konsequenz daraus ist, dass den Lernenden die Entscheidungsfreiheit
genommen wird und sie deshalb extern gesteuert sind. Es hangt stark von einer guten
Informationstibertragung vom Sender (Lehrende) zum Empfénger (Lernende) ab und
einer verstandlichen Informationskommunikation, was und in welcher Weise die

Lernenden die Informationen aufnehmen und verarbeiten.[97]

Eine kognitive Lerntheorie ist die Selbstwirksamkeit. Sie wird durch vier Faktoren der
direkten und stellvertretenden Erfahrung, der verbalen Uberzeugung sowie der

emotionalen und physiologischen Zustande und deren Zusammenspiel beeinflusst.[13]

Wenn Lernende direkt selbst eine positive Erfanrung machen, dann wird das Gefuhl der
positiven Selbstwirksamkeit verstarkt bzw. das Gefiihl, die richtige Entscheidung
getroffen und eigene Féhigkeiten zur Losung genutzt zu haben. Ist die Erfahrung eine
negative, dann mussen entweder andere Personen aus dem Arbeitsumfeld in
Stellvertretung den besseren, sicheren und richitigen Weg aufzeigen, so dass dieser
beobachtet, nachgeahmt und verinnerlicht werden kann oder die VVorgesetzten miissen
mit Vertrauenszuspruch in die Kompetenzen der Person und Unterstitzung bei stark
emotionsgetriebenen Verhaltensweisen auf die Mitarbeiter eingehen und RegelverstoRe
nicht sanktionieren, sondern die Grunde fur die mitunter stressbedingten, panischen
Handlungen fir unsicheres Verhalten ermitteln und somit die Angst vor Fehlverhalten
abbauen.[13]

Die Einschatzung der Handlungsféhigkeiten fallt pro Person unterschiedlich aus und ist
abhangig von der subjektiv wahrgenommenen Schwierigkeit einer Aufgabe und denen
zur Losung zur Verfligung stehenden personlichen Mitteln. Im Bewertungsprozess der
Aufgabe muss die Person vor allem die verschiedenen psychischen Zustande fir sich
evaluieren. Dazu gehoren die Analyse des aktuellen emotionalen, kognitiven und
motivationalen Zustandes bei der Uberlegung zur Aufgabenbewaltigung sowie die
Entscheidung fur eine der Handlungsoptionen. Ist eine Person nicht angstgetrieben oder

gestresst und zuversichtlich, was die Losung der gestellten Aufgabe betrifft und zudem
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bereit, entsprechend Aufwand in die Problembehandlung zu investieren, hat sie die
notwendige Motivation und trifft die Entscheidung, die Aufgabe auch zu lIdsen. Personen
mit einer hoheren individuellen Selbstwirksamkeitserwartung verstehen schwierige
Aufgaben deshalb auch eher als Herausforderung und nicht als eine Belastung. Sie
verwenden auch hohere Anstrengungen an die Losungsbewaltigung und gehen mit
Rickschlagen und Misserfolgen gelassener um als Personen mit einer niedrigen
Selbstwirksamkeitserwartung.[99] Hier gibt es eine eindeutige Uberschneidung mit

selbstbestimmt Lernmotivierten (siehe auch 7.1 Lerntypen).

Das Bild 33 zeigt die Mdglichkeiten zur Forderung des Selbstwirksamkeitserlebens bei
den Wirksamkeitsfaktoren Erfahrung und Uberzeugung. Durch die gemeinsame
Festlegung von Zielen sowie die Uberwachung der schrittweisen Realisierung wird der
Zielerreichungsprozess der Lernenden unterstitzt. \Werden Lernende mit
unterschiedlichem Lerntempo in gemeinsamen Lerngemeinschaften mit einem
Gesamtgruppenziel  zusammengestellt, zeigen Personen mit einer hdheren
Selbstwirksamkeit Losungswege auf, die von den Schwécheren aufgrund des
Identifikationsfaktors mit der Gruppe und den Mitgliedern bereitwillig adaptiert werden.
Die schwécher Lernenden sammeln somiit stellvertretend ihre Erfahrungen. Ein weiteres
Instrument zur Steigerung der Selbstwirksamkeitserwartung ist das Aufzeigen der
individuell bereits vorhandenen Kompetenzen in einem Reflexionsgesprach zwischen
Lehrenden und Lernenden. Die L ehrenden leisten damit verbale Uberzeugungsarbeit und

starken das Vertrauen der Lernenden in ihre eigenen Féhigkeiten.[99]

eigene stellvertretende sprachliche
Erfolgserfahrung Erfolgserfahrung Uberzeugung

Wirlfaktor erfolgreiche Beobachtung von Ziel-/

Aufgabenbewdiltigung Erfolgserfahrungen Ergebnisabgleich
Férderung des Férderplanung: Systematische Darstellung der Bewdltigung  Reflexionsgesprdche zwischen
individuellen Zielsetzung (SMARTe-Ziele) und  von herausfordernden Lehrkraft / Schiilerin / Eltern
SelbstWirksamkeits-  Fvaluation der Zielerreichung Situationen durch ein Modell ~ Wertschdtzung der Meinung der
erlebens Visualisierung der (Mitschiilerinnen) Schiilerin / des Schiilers

Zielerreichung Peer-Tutoring

Bild 33: Strategien zur Férderung des Selbstwirksamkeitserlebens; Quelle: [99]
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Bei einer sehr gemischten Gruppe von Lernenden kann die Konzentration auf die
Personen mit niedriger Selbstwirksamkeitserwartung zur Vernachl&ssigung derer fuihren,
die eine hohe haben. Jedoch ist auch deren Motivation recht hoch, die Aufgabe
selbstandig zu l6sen und erwarten oder wollen deshalb auch keine externe Unterstiitzung.
Ob die Selbstwirksamkeitserwartung hoch oder niedrig ist, lasst sich uber die Messung
von z. B. Herzrasen aufgrund von Stress oder Anspannung bei der Présentation der
Aufgabe auch korperlich messen. Awareness und damit sicheres Verhalten ist also tiber
verschiedene Faktoren ermittelbar.[13] Es ist zu vermuten, dass je sicherer sich ein
Mensch fuhlt, desto niedriger sind auch die stressauslosenden Faktoren. Das heif3t, dass
Symptome wie Herzrasen dort nicht auftreten. Fir die Beurteilung des Awareness-Levels
und damit fir die Bewertung von Stresssituationen in einem Unternehmen ist das
psychologische Modell fir die Bewaéltigung von Stress interessant. Eine schlechte

Stressbewaltigung kann nadmlich die Informationssicherheit gefahrden.

Psychologische Modelle konzentrieren sich auf die kognitiven Reize, die als Stressor
wahrgenommen werden und wie diese Informationen verarbeitet werden.[100] Die
kognitiven Reize sind durch gedankliche Konflikte, Widerspriiche und Uberraschungen
hervorgerufen.[101] Aber nicht jede Situation oder jeder Reiz ist fur jeden Menschen ein
Stressausloser und wird demzufolge anders verarbeitet. Erst wenn diejenige Person nach
einem Bewertungsprozess von Relevanz und Konsequenz und Abschatzung der
Bewaéltigungsmdglichkeiten bzw. Fahigkeiten (sogenannter Coping-Prozess) nicht weil,
wie sie mit einer sie herausfordernden Situation umgehen soll, entsteht Stress.[100] Der
Person fehlt die notige Handlungsoption, was bei ihr Stress verursacht.

Fir die Bewaéltigung von Stress ist es dabei nicht ausschlaggebend, welche Methode —
entweder die bewusste Vermeidung oder die instrumentelle Ausschaltung — verwendet
wird, sondern dass die das Coping anwendende Person Uber ein breites Wissen von
Strategien verfugt und es auch der Situation entsprechend und flexibel einsetzt. Die
Flexibilitat des Einsatzes héngt stark davon ab, welche sozialen, finanziellen und externen
Ressourcen und welche Handlungskompetenzen der Person zum aktuellen Zeitpunkt zur

Verfugung stehen, um die Ressourcen zu nutzen.[100]
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Es ist wie bei der VVorbereitung auf eine Priifung. Man kann den Stress auf relativ einfache
Art vermeiden, indem man die Prufung nicht antritt oder man bereitet sich intensiv auf
den zu prifenden Sachverhalt vor, wendet dazu bewahrte Lernstrategien an und reduziert

somit den Stressor ,,Priifung®.

Ausgewahlte  Stressoren  fir die  Bedrohung der  Gewdhrleistung  der
Informationssicherheit kénnen Berufseinstieg oder -ausstieg, Zeitdruck, Uberforderung
und Unterforderung, Konkurrenz, zwischenmenschliche Konflikte und Reizuberflutung
sein.[100]

Diese Stressoren sind bei jedem Menschen anders ausgepragt. Eine Person, die neu in
einem Unternehmen beschaftigt ist, muss sich erst einmal mit den Gewohnheiten und
seiner Arbeitsumgebung auseinandersetzen und ist damit auch einer gewissen
Reiziiberflutung ausgesetzt. Eine Person, die ein Unternehmen in naher Zukunft verlasst,
ist moglicherweise auch gedanklich schon nicht mehr mit dem Unternehmen verbunden
oder hat eine Vielzahl von Tatigkeiten an eine nachfolgende Person unter einem gewissen
Zeitdruck zu tbergeben, was sich in der oberflachlichen und nicht mehr grindlichen
Abarbeitung seiner taglichen Arbeitsaufgaben &uRern kann. Was fur einen Menschen eine
Uberforderung darstellt, kann fir den anderen gut geschulten Menschen eine
Unterforderung sein. Beides ist gefahrlich, da bei einer Uberforderung die Angst
vorherrscht, etwas falsch zu machen und man nicht weil, wie die Situation zu handhaben
ist und man dann mdglichst gar nichts unternimmt. Bei einer Unterforderung besteht die
Gefahr, dass man Fehler macht, weil man annimmt, alles schon zu kennen, die Sache
,»abzutun® und nicht das Richtige der Situation Angemessene zu unternechmen. Auch ein
vorherrschendes Konkurrenzdenken und damit verbundene zwischenmenschliche
Konflikte beeinflussen die Wahrnehmung fur sicherheitsgefahrdende Situationen, weil
man aus Angst, sich vor der Konkurrenz aufgrund einer falschen Reaktion zu blamieren,
Fehler gar nicht erst eingesteht und kommuniziert und somit keine Reaktionen im
Rahmen eines Incident Response Prozesses zur Bearbeitung des Vorfalls und

Wiederherstellung der Informationssicherheit mdglich sind.
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Durch eine detaillierte Analyse der Prozessablaufe z. B. mit Hilfe der Durchfiihrung von
Interviews konnen die Stressoren aufgedeckt werden, die zu unsicherem Verhalten
fihren. Mitunter versuchen Prozessbeteiligte auch unbewusst den Stressor zu vermeiden
oder auszuschalten, indem sie eine andere und fir sie weniger psychisch belastende
Handlungsoption wéhlen. Im Interview koénnen zusammen mit den Beteiligten die

offensichtlichen Griunde fir die Handlungswahl erortert werden.

Zur Steigerung der Informationssicherheit in der Institution missen diese Griinde entfernt
und die alten, falschen Handlungsweisen durch neue, richtige ersetzt werden. Die neuen
Verhaltensweisen mussen den Mitarbeitern einleuchten und sie miissen verstehen, warum
es wichtig ist, die neuen Handlungsweisen anzuwenden. Es muss ihnen aber auch
gestattet sein, Verbesserungen an neuen Richtlinien vorzuschlagen, wenn das von ihnen
verlangte Verhalten in ihrem Arbeitsalltag nicht umsetzbar ist oder nicht vertretbare
Auswirkungen hat. Wenn man es geschafft hat, dass der Willen zur Veranderung
vorhanden ist, kann man diesen im Training mit einem Hinweisreiz kombinieren, der
auch im Arbeitsalltag auftauchen kann. In der realen Situation wiirde dieser Hinweisreiz

dann das sichere Verhalten ,,abrufen.[102]

Stressauslosende Faktoren, die auf dem Angriff der menschlichen Schwachen beruhen,
werden auch gern im Social Engineering verwendet, so dass es sich empfiehlt, diese im
Training ebenfalls zu verwenden. Es sollten z. B. Situationen trainiert werden, in denen
man unter Druck gerét, leichtgldubig Aktionen durchfiihrt, neugierig auf eine Sache
gemacht wird oder Zorn und Mitleid empfindet.

Fir eine nachhaltige Verhaltensanderung ist eine hohe Beteiligung der Prozessbeteiligten
notwendig sowie die Beurteilung der Auswirkungen einer verlangten Verénderung aus
Sicht der Prozessbeteiligten. So ist es moglich, gemeinsam mit allen Beteiligten die

optimale Losung zu finden.[46]

Die Selbstwirksamkeitstheorie hat nach Ansicht heutiger Analysten jedoch Schwachen,
weil sie lediglich die Erwartung einer Person berlcksichtigt, nicht aber den Wert bzw.

Zweck einer Handlung und somit Aspekte der Lernmotivation nur bedingt beschreiben
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kann. Heutige Motivationstheorien gehen davon aus, dass nicht nur eine Komponente das
Handlungsgeschehen steuert, sondern dass weitere Komponenten wie z. B. die Qualitat
der sozialen Beziehungen und des emotionalen Erlebens wahrend der Handlung
Verhalten beeinflussen. Kognitive Theorien sind deshalb nicht ausreichend und wurden
durch andere Theorien wie die der Selbstbestimmungstheorie erganzt, welche auch die
Ausrichtung der Motivation — also das Warum — betrachtet. Die Ausrichtung der
Motivation hat ndmlich erhebliche Auswirkungen auf die Persistenz, die Erlebensqualitét
und die Art der Handlungsergebnisse (vgl. Abschnitt 5).[21]

7.3.3 Konstruktivismus

Im Konstruktivismus gestaltet der Mensch seine Umwelt nach seinen individuellen
Vorstellungen aus der Beobachtung, der Wahrnehmung, dem Denken und den individuell
bereits vorhandenen Erkenntnissen. Um erfolgreich zu lernen, muss dieser Prozess der
Konstruktion der eigenen Welt durch Stérungen unterbrochen werden. Dies kann durch
komplexe Lernumgebungen mit realitdtsnahen Inhalten und Aufgaben erfolgen, welche
die Selbstorganisation und den sozialen Austausch des Menschen mit der Umwelt
erfordern. Auch das kénnen die Lehrenden durch einen ausgewogenen Dialog mit den

Lernenden aktiv beeinflussen.[97]

Weil in der Online-Lerntechnologie die Einflussnahme der Lehrenden begrenzt ist, kann
hier hauptsachlich nur die Theorie des Verhaltenslernens in das Trainingsprogramm
integriert werden. Im Nachgang an die Online-Schulung kénnen dann die Motive flir das
Verhalten im Rahmen der Selbstbestimmungstheorie untersucht werden. In der
Lerntechnologie muss dabei sichergestellt sein, dass auch die richtigen Verhaltensweisen
verstarkt und die anderen (z. B. das Vermeiden des Lernens) geschwéacht werden. Dazu
kann Gamification in Form von positiven Verstarkern bzw. Anreizen als Reiz-Reaktions-
Modell eingesetzt werden. Aber auch bei der Realisierung dieser Lernmethode haben die
Lehrenden ein enormes MalR an Kontrolle, indem sie die Lernpfade und das Lernen
Uberwachen sowie Feedback geben. Der Lerngemeinschaft wird damit die
Entscheidungsfreiheit entzogen, also die Autonomie. In Bezug auf die
Selbstbestimmungstheorie wiirde somit ein wichtiger Aspekt verlorengehen. Jedes
Mitglied der Lerngemeinschaft kdnnte sein Lernen nicht mehr selbst bewerten und wiirde
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damit das psychologische Bedurfnis der Kontrolle (ber das eigene Leben nicht
befriedigen konnen und in der Folge demotiviert sein.[103] Um das zu vermeiden,
missen in die Lernumgebung Spielelemente eingebaut sein, die neben der sozialen
Zugehorigkeit zu einer Gruppe, dem Erleben der eigenen Kompetenz, auch eine
Autonomie ermdglichen. Individuell festlegbare Ziele und flexible Losungswege sollten
deshalb den Vorzug vor einer zu stringenten Zielvorgabe und geradlinigen Fuhrung

erhalten.

7.4 Spielebasiertes Lernen

Gamification im Kontext des Lernens kann in den Varianten spielebasiertes Lernen und
gamifiziertes Lernen vorkommen. Spielebasiertes Lernen (game based learning) erfolgt
in einem vollwertigen interaktiven Spiel wie bspw. in sogenannten Serious oder
Educational Games. Gamifiziertes Lernen konzentriert sich auf die VVeranderung und
Anpassung bestehender Lernprozesse mit Spielelementen, um das Lernen fir den
Benutzenden spieldhnlich zu gestalten.[24]

Gegenlber klassischen Lernmethoden haben Serious Games den Vorteil, dass sie sich

auch unabhéangig von Alter und Games-Affinitat der Nutzenden einsetzen lassen.[17]

Typisch flr Serious Games beim spielebasierten Lernen ist die Absolvierung einer
spezifischen Spielsituation unter Konfrontation der Spielenden mit Lerninhalten. Die
Spielenden werden durch das Spiel in ihrer Motivation unterstiitzt, das Lernmaterial
durchzuarbeiten. Fur die Produktion der Spiele kann auf Drittanbieter flr individuell
gestaltete Spiele, auf vorgefertigte Spiele oder Spielvorlagen sowie auf kommerziell
angebotene Videospiele zurtickgegriffen und an die Lernziele angepasst werden. Die
Entscheidung fur die jeweilige Variante ist dabei davon abhangig, welcher Zeit- und
Kostenrahmen zur Verfugung steht. Individuell angefertigte Spiele sind kostspieliger und
zeitaufwendiger als vorgefertigte Spielvorlagen oder am Markt befindliche kommerzielle
Spiele. Ein Nachteil der preiswerten Varianten kann jedoch durch die Unzulénglichkeit
der Moderatoren oder Lehrenden beziglich der Qualitat ihrer Aufgabenerfullung
entstehen. Denn diese mussen in der Lage sein, die Lerngemeinschaft richtig zu lenken,

so dass sowohl die Lehrenden als auch die Lernenden das Bildungsziel erreichen.[103]
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Ein Beispiel fiir ein kommerzielles Spiel ist ,,Minecraft, welches heute schon in
verschiedenen Themenfeldern im Bildungsbereich Anwendung findet (siehe

https://education.minecraft.net/de-de/resources/computer-science-subject-Kit).

Ein Beispiel fiir ein individuell zugeschnittenes Spiel ist das Spiel ,,The SECRET of
Photonorvin®. Es ist ein speziell fiir die Bayer AG entwickeltes Serious Game der Firma
Fabula Games GmbH mit dem Ziel, die Mitarbeitenden des Unternehmens weltweit
wieder fiir das Thema Informationssicherheit zu interessieren und zu einer Anderung des

Verhaltens zu fiihren, das sicherer ist als bisher.[104]

Ein Beispiel fir ein vorgefertigtes und sofort einsatzbereites Serious Game im Bereich
Informationssicherheit ist ,,myRo P7* der Firma Fabula Games GmbH. Das Bild 34 zeigt
eine Szene aus diesem Spiel, welches insgesamt 13 Themen der Informationssicherheit
behandelt. Es missen aktiv Entscheidungen getroffen und die folgenden Konsequenzen
von den Spielenden getragen werden. Mehrfach werden die gewinschten sicheren
Verhaltensweisen trainiert. Bei Bedarf steht wéhrend des Spiels ein Mentor zur
Verfugung. Alle Episoden schlieBen mit einem Test ab. Erst wenn der Test bestanden
wurde, kann die nachste Episode gespielt werden. Neben der Freischaltung der nachsten
Episoden werden weitere Spielelemente genutzt. Dazu gehoren z. B. Rétsel, die geldst
werden missen, Security Sterne, die gesammelt und Handlungsoptionen, die gewéhlt

werden konnen.[105]

Q Leite sie an die Ver
weiter

Q Ok, ich habe mir alle Optionen
angeschaut. Ich gebe jetzt Nico
Bescheid

- I P

Bild 34: Szene aus dem Serious Game ,,myRo P7¢; Quelle: [105]

Um das Spiel lebendig zu gestalten, muss der spielende Part dazu gebracht werden, eine

Art Investition in das Spiel zu tatigen. Er wendet z. B. sein Wissen an oder gibt
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Informationen Gber sich preis und sammelt daftr Belohnungen, die vorher nicht bekannt
sind. Es entsteht ein kontinuierlicher Kreislauf aus Investition und Belohnung, wenn die
Belohnungen stark genug waren, ihn neugierig zu machen und er weitere Investitionen in
das Spiel vornimmt, um weitere Belohnungen zu erhalten. Dieser Zyklus, dargestellt im
Bild 35, beginnt mit einem externen Ausloser, dem eine Aktion folgt und eine stets
variable unvorhersehbare Belohnung, auf welche wiederum eine Investition folgt. Im
spateren Verlauf wird aus dem externen Ausldser ein interner Trigger, das Spiel
fortzusetzen, weil eine intrinsische Motivation entstanden ist bzw. eine Konditionierung

uber das Belohnungssystem stattgefunden hat.

1a) externer
Ausloser

. 2. Aktion
1b) interner
Ausloser
. 3. variable
4. Investition Belohnung

Bild 35: Kreislauf eines erfolgreichen Produkts; Quelle: in Anlehnung an [106]

Dieses System folgt somit dem Modell von Nir Eyal namens ,,Hooked“[54] und
kennzeichnet nach seinem Daflrhalten ein erfolgreiches Produkt. Er spricht von alten
Gewohnheiten, die Menschen haben und von der Schwierigkeit, neue Gewohnheiten bei
Menschen zu etablieren. Nur Uber die haufige Anwendung eines Produktes bzw. einer
Verhaltensweise oder uber die wahrgenommene Nitzlichkeit dessen zur Vermeidung
oder Erleichterung von einer Art Schmerz oder zur Erhéhung des Wohlbefindens werden
alie Gewohnheiten abgel6st und die neuen verfestigt. Ist der Gebrauch zur Gewohnheit
geworden, dann wird es als Automatismus im Gehirn abgespeichert und nur noch
abgerufen. Es wird zu einer automatischen Verhaltensweise. Um die Wahrscheinlichkeit
einer gewinschten Handlung zu erhdhen, muss der gedankliche Aufwand fur die
Entscheidung zur Durchfiihrung der Aktion so gering wie moglich gehalten werden. Das

konnen beispielsweise auf ein Minimum reduzierte Auswahlmaglichkeiten sein.[54]
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7.5 Gamifiziertes Lernen

Spielmechaniken wie z. B. Punkte, Level und Abzeichen werden auch in
Lernmanagementsystemen angewendet. Im Wesentlichen gibt es ein traditionell
strukturiertes Trainingsprogramm, welchem mit diesen Elementen zusatzlicher Schwung
verliehen wird. Die Spielmechaniken wie das Sammeln von Punkten, Pramien oder der
Erhalt zusatzlicher Spielzeit oder die Ldschung von falschen Antworten werden auch
wéhrend des Spiels integriert und nicht wie bei z. B. Serious Games nach Abschluss einer
bestimmten Spielszene.[103] Man spricht in diesem Zusammenhang auch vom

gamifizierten Lernen.

In der Theorie des gamifizierten Lernens werden vier Komponenten genannt, die einen
direkten Zusammenhang zwischen Gamification und Lernen erkldren sollen. Es handelt
sich dabei um Lehrinhalte, Verhaltensweisen und Einstellungen, Spieleigenschaften und
Lernergebnisse. Der Lernprozess wird dabei durch einen spieldhnlichen Kontext
unterstitzt. Ein Kritikpunkt an dieser Theorie ist jedoch, dass nicht klar erkennbar ist,
welchen Beitrag die Spielgestaltung bzw. einzelne Spielelemente zu einem wirksamen

Lernmechanismus leisten.[24]

Gamification hat erwiesenermalien positive Effekte auf kognitive, motivationale und
verhaltensbezogene Lernergebnisse. Lernrelevante, d.h. vor allem interaktive und
konstruktive Aktivitaten fuhren zu einer tieferen kognitiven Verarbeitung beim Lernen.
Der Einsatz von Gamification beim Lernen fordert den Enthusiasmus, ermoglicht ein
sofortiges Feedback auf die eigene Leistung, kann das Bedurfnis nach Anerkennung
befriedigen und untersttitzt die Zielerreichung. Durch die Verwendung von Begriffen und
Konzepten, die aus dem Alltag bekannt sind und mit positiven Assoziationen verbunden
werden, kann das Engagement durch Game-Design-Elemente wie beispielsweise der

Fortschrittsanzeige erhoht und Vertrauen aufgebaut werden.[107]

Gamification ist eine Art Padagogik, welche die Zuversicht der Lernenden auf Erfolg
steigern soll, ohne dabei die Glaubwiirdigkeit der Bildung zu beeintrachtigen. Der
treibende Faktor bei Gamification ist der Wettbewerb — entweder gegen sich selbst oder
gegen eine Gruppe.[70]

89



Didaktik

7.6 Frameworks

In diesem Abschnitt werden drei bekannte Vorgehensweisen zur Modellierung von

Spielen vorgestellt, wovon eine vertieft behandelt wird.

7.6.1 MDA-Framework

Im sogenannten MDA-Modell[108] wird zwischen der Mechanik, Dynamik und Asthetik
eines Spiels unterschieden, wobei die Mechanik vom Designer direkt beeinflusst werden
kann, die Asthetik ist die direkt bei den Spielenden ausgeldste emotionale Antwort bzw.
das Nutzendenerlebnis (vgl. Bild 36). Die Dynamik stellt damit das Bindeglied zwischen
Mechanik und Asthetik dar. Je nachdem wie gut die Mechanik eines Spiels gestaltet ist,
ist auch die Dynamik des Spiels und damit das Erlebnis. Beispielhaft sei hier die
Bestenliste als Mechanik genannt, der damit ausgeldste Wettbewerb als Dynamik und die
entsprechende Herausforderung bei den Spielenden als Asthetik. Ein anderes Modell
verwendet Komponenten als Verkdrperung der Mechaniken und Dynamiken eines Spiels.
Sie sind die Ausgangsbasis flr die Mechaniken, denen wiederum die Dynamiken folgen.
Beispiele flr diese Spiel-Elemente-Hierarchie sind Levels als eine Form von
Komponenten, Feedback als eine Art der Spiel-Mechanik und Fortschritt als Form der
Dynamik. In anderen Betrachtungen gelten die Spiel-Mechaniken als Grundbausteine flr
Gamification. Die Spiel-Dynamiken spiegeln sich in den Erlebnissen wieder, welche die
Nutzenden haben. Diese folgen wiederum einer bestimmten Motivation. Als Motive
werden Neugierde, Leistung, soziale Anerkennung, sozialer Austausch, kognitive
Stimulierung und Selbstbestimmung genannt.[22] Ob Nutzende ein bestimmtes Motiv im
Spiel verfolgen, ist individuell unterschiedlich und vom subjektiven Empfinden der
Spielenden abhéngig.[22]

In diesem Zusammenhang sei auf die verschiedenen Personlichkeitstypen aus der
Wissenschaft der Psychologie (Abschnitt 4.5 Personlichkeitstypen), auf die
verschiedenen Lerntypen im Rahmen der Didaktik (Abschnitt 7.1 Lerntypen) und auf die
verschiedenen Spielertypen hingewiesen, auf welche in diesem Kapitel noch naher

eingegangen wird.
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Bestenliste Wetthewerb Herausforderung
Level Fortschritt Stolz
Spielende

Designende

Bild 36: abgewandeltes MDA-Framework; Quelle: eigene Darstellung in Anlehnung an [22]

Das erwahnte Game-Design-Modell kann auch fur Gamification verwendet werden.
Weitere Einsatzorte von Gamification sind aus dem Bild 37 ersichtlich. So kommt
Gamification auch in weiteren Methoden, Mechanismen und Game-Design-Grundsatzen
zum Einsatz. Um gamifizierte Anwendungen spezifisch nach den Nutzenden zu
entwerfen, wird empfohlen, Schritt fir Schritt von den Game-Design-Methoden (ber die
Modelle, Grundsatze und Mechanismen zu den Elementen zu gelangen und entsprechend

den Nutzerbedurfnissen bzw. Anwendungszielen anzupassen.[19]

NUTZER
z. B. Punkte, Level, [ INTERFACE-ELEMENT
Fortschrittsbalken,
Ranglisten, Badges, Avatare .
E J GAME-MECHANISMEN -y z. B. Zeitdruck,
~—— Ressourcenmangel,
~ Rundenlimits

(Ziel, Regeln, Feedback
& Freiwilligkeit) und

z. B. Spielcharakteristika }»
Maotivationstheorien

z. B. Mechaniken-Dynamiken-
__— Asthetiken [MDA] Modell

GAME-DESIGN-MODELLE a8 nach HUNICKE ET AL (2004)

z. B. Prototyping, Playtesting, - GAME-DESIGN-METHODEN
Player-Centered Desian *
ENTWICKLER

Bild 37: Einsatz von Gamification; Quelle: [19]

7.6.2 COFELET-Framework

Das COFELET-Framework (Conceptual Framework for eLearning and Training) ist ein
konzeptioneller Rahmen fir die Gestaltung und Umsetzung von padagogisch wirksamen
Serious Games zur Cybersicherheit.[109] Mit diesem Rahmen werden die Hauptelemente
fur die Gewahrleistung der Wirksamkeit des Serious Games festgelegt.[110] Das
Rahmenwerk ist eine Erweiterung des Learning Mechanic — Game Mechanic-Modells
(LM-GM-Modell)[111] und basiert als ATMSG-Modell (Activity Theory Model for
Serious Games)[112] auf der Aktivitatstheorie.[109] Die Aktivitatstheorie ist eine sozial-

91



Didaktik

konstruktivistische Lerntheorie, die Lernspiele als interaktive, zusammengesetzte und
dynamische Systeme betrachtet, die unter Spiel-, Lern- und Lehrperspektiven analysiert
werden.[109] Das zentrale Element im COFELET-Rahmen ist die Aufgabe (siehe
Markierung im Bild 38), welche die Handlungen darstellt, die von den Lernenden oder
anderen Charakteren (z. B. Mentoren, Mitspielern, Gegnern) ausgefiihrt werden. Der
»ocenario  Execution Flow™ beschreibt die notwendige Reihenfolge der
Aufgabenabarbeitung durch die Lernenden und die Verknipfung der verschiedenen
Aufgaben untereinander. Der Spielkontext (,,Gaming*) beschreibt den Zustand des Spiels
mit seinen Eigenschaften in Bezug auf Spielstande, Spieldauer, Koordinaten der Avatare
etc. und der bestehenden Bedingungen. Die Komplexitdt des Szenarios (,.Scenario
Complexity*) ergibt sich aus der Anzahl der Aufgaben, die erfullt werden missen. Die
verschiedenen Stresslevel (,,Stress Level) im Spiel werden z. B. durch
Zeitbeschrankungen zur Aufgabenlosung oder durch das Punktevergabe- und
Punkteabzugssystem erzeugt.[109] Eine Empfehlung fur Serious Games, die fur die
Zwecke der Sensibilisierung fur Informationssicherheit eingesetzt werden, ist die
Orientierung bei der Reihenfolge der Aufgaben an realen Angriffsverlaufen aus den
bekannten Cybersicherheitsmodellen wie dem MITRE ATT&CK-Framework.[109]

Scenario Execution Flows

ns & Goals -

e ACTIONS
onditions
o .
= wn Gaming (Plan, Interact, Get feedback...)
< Knowledge, | |, R - = ——  Assess
;‘ Skills & 72 Learning (Remember, Apply, Analyze, Evaluate...) & Achievements =——
< Abilities ! -} 1 Review
-3 == Instructional (Present materials, Measure performance)
= ,
| - Scaffolding
4 # ' \
j

Scenario

Complexity  Randomi-

zation

Stress
levels

Challenge tuning

Bild 38: COFELET-Framework; Quelle: [109]
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7.6.3 OCTALYSIS-Framework

Ein anderes Framework ist OCTALYSIS von Yu-kai Chou[113]. Dabei ist das Design
eines Spiels auf den Menschen mit seinen Geflhlen, Motivationen und seinem
Engagement ausgerichtet und nicht auf die Funktionen eines Spiels. Punkte, Abzeichen
und Bestenlisten sind fir das Spieledesign wichtig, aber die wirkliche Motivation der
Spielenden liegt z. B. in der Strategie eines Spiels oder in der Mdoglichkeit, sich gegen
andere Spielende zu behaupten oder sich selbst herauszufordern. Es sind die intrinsischen
Faktoren, welche die Benutzenden zur Fortflihrung eines Spiels motivieren und nicht

allein die extrinsischen Motivationsfaktoren wie Punkte, Abzeichen oder Level.

Kernantriebe

Es gibt laut Yu-kai Chou[113] acht Kernantriebe, die uns zum Handeln motivieren.

1) Berufung: Spielende missen glauben, dass sie zu etwas ganz Besonderem

berufen sind, was groRer als sie selbst ist.

e 2) Leistung: Spielende missen sich Herausforderungen stellen, fir welche sie
in den meisten Fallen eine Belohnung erhalten.

o 3) Kreativitat: Spielende mussen ihre kreativen Fahigkeiten benutzen und erhalten
dafur Feedback.

e 4) Besitz: Menschen mdchten gern etwas besitzen, es vergréern und die
Kontrolle dariber haben. Das gilt auch im Spiel.

e 5)Umfeld:  Fir Menschen sind (auch in Spielen) soziale Akzeptanz, soziales
Feedback, Kameradschaft, Wettbewerb und Neid starke
Motivationsfaktoren fir die Ausfiihrung einer Handlung.

o 6) Knappheit: Knapp vorhandene, seltene, nicht sofort verfuigbare oder exklusive
Dinge motivieren Personen, immer wieder nach Gelegenheiten zu
suchen, diese Dinge zu besitzen.

e 7) Neugierde: Menschen werden neugierig, wenn etwas Unvorhersehbares
passiert bzw. von im Gehirn gespeicherten Standardmustern
abweicht.

e 8) Verlust:  Menschen wollen Negatives vermeiden. Ein Beispiel ist das

Bestreben nach der Erhaltung einer Chance im Spiel, die sich
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maoglicherweise nicht wieder ergibt.

Das Bild 39 zeigt die psychologischen Kernantriebe, die dabei entweder intrinsischer oder

extrinsischer Natur sind, welche als positiv oder negativ gelten.[113]

1.Epische Bedeutung

Berufung
2.Entwicklung §/ \—_- iéﬁ(ﬁgg&'m
Leistung
positive ?rﬁi:g;/iesche
extrinsische Motivati
Motivation otivation
Kernantriebe
4.Eigentum 5.Sozialer Einfluss
Besitz - Verbundenheit
negative negative
extrinsische intrinsische
Motivation Motivation

6.Knappheit 7.Unvorhersehbarkeit
Ungeduld N\ / Neugierde

8.Verlust
Vermeidung

Bild 39: 8 Kernantriebe fur Verhalten; Quelle: eigene Darstellung in Anlehnung an [124]

Um dieses Rahmenwerk auf die Informationssicherheit zu bertragen, muss ermittelt
werden, wie diese acht Kernantriebe innerhalb der vier Phasen einer Heldenreise[114] in
einem Lernprozess unterschiedlicher Spielertypen durch Gamification optimal
angesprochen werden kdénnen. Das Modell des erfahrungsbasierten Lernens, das héaufig
in Schulungen verwendet wird, ist dabei eine Anwendung der Heldenreise, die
urspringlich auf den Theorien von Joseph Campbell und Christopher Vogler[115] zum
Aufbau guter Geschichten basiert. Sie ist auf jedes Genre Ubertragbar, in denen Stories

erzahlt werden sollen, die einen Konflikt und dessen Ldsung beschreiben wollen.

Phasen der Heldenreise
Die vier Phasen bestehen aus dem Entdecken von Inhalten und Argumenten fiir das Spiel,

der Einfuhrung zur Erklarung von Regeln und Werkzeugen, dem Kompetenzaufbau
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durch mehrfaches Wiederholen und Anwenden des Erlernten mit dem Fokus auf das
grol3e Ziel und dem Endspiel zur Bindung der Spielenden. Innerhalb der Phasen werden
die Kernantriebe unterschiedlich stark genutzt. Unvorhersehbarkeit und Neugierde ist fur
die Phase der Entdeckung der Antrieb, sich naher mit einem Sachverhalt zu beschaftigen.
In der Einflhrungsphase kann die Leistung der Spielenden der Motivationsfaktor sein,
der am starksten hervortritt. Getrieben von ihrem sozialen Umfeld versuchen die
Spielbeteiligten in der Phase des Kompetenzaufbaus, bisher nicht umgesetzte Ziele zu
erreichen, die sie in der Endphase des Spiels halten wollen und damit dem Kernantrieb

der Vermeidung folgen.[113]

Fur den Einsatz der Kernantriebe in den Phasen einer Heldenreise gibt es in der

Literatur[113] Empfehlungen. Diese sind in der Tabelle 5 dargestellt.

Tabelle 5: Einordnung der Kernantriebe in die Phasen der Heldenreise; Quelle: eigene Darstellung

Kernantrieb Phasen der Heldenreise
Entdeclkung: Emfithrung | Kompetenzautbau: Endphase
1:Berufung X
2 Leistung X
3 Kreativitét X
4 Besitz X
5 Umfeld x x
6 : Knappheit x X
7 Neugierde X X
8 ‘Verlust X

Spielelemente

In den jeweiligen Kernantrieben beschreibt Yu-kai Chou[113] folgende Spielelemente:

Kernantrieb 1:
e Storytelling (siehe auch Abschnitt 6.3 Storytelling)
e Elitismus zur Schaffung eines Zusammengehorigkeitsgefuhls  einer
gleichgesinnten Gruppe
e Heldentum zur Erfillung einer bedeutenden Mission
e Anfingergliick zur Vermittlung eines ,,Auserwihlten-Gefiihls*

e Gratisgeschenke zur Erhéhung der Wahrscheinlichkeit des Wiederkommens
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Kernantrieb 2:

Fortschrittsbalken zur Motivation, etwas zu 100 % zu erfiillen

Erfolgssymbole wie Abzeichen, Trophéen, Medaillen, Punkte zur Einschétzung
des aktuellen Status

Ranglistenplatze mit Vorganger- und Nachfolgeranzeige

Team-Ranglisten

Rockstar-Effekt flr die Schaffung eines Gefiihls, dass man etwas Besonderes ist,

weil fremde Personen (Follower) sich fiir einen interessieren

Kernantrieb 3:

Superkréfte, die nur vorlbergehend aktiv sind
Freischaltungen von Funktionen zu Zeitpunkten, wo man normalerweise das Spiel
beenden wiirde

Wahlmaoglichkeiten

Kernantrieb 4:

Sammelobjekte

Punkte fir den Tausch gegen einen wahrgenommenen Wert einer Handlung
Schaffung von Vertrautheit durch stdndige Beobachtung, auch Monitor-
Attachment genannt

Anpassung von Inhalten an Nutzergewohnheiten, der sogenannte Alfred-Effekt

Kernantrieb 5:

Mentoring zur Fihrung und Begleitung im Spiel sowie zur Férderung von
Fahigkeiten

Trophden-Regale oder sogenannte Angeber-Knopfe zur Darstellung der
erreichten Leistungen gegentiber anderen Spielenden

Gruppenaufgaben, die nur zusammen mit anderen geldst werden kdnnen
Verwendung sogenannter sozialer Anstupser zum Zweck der Interaktion von
Personen

Konformitéts-Anker zur Visualisierung einer zu erreichenden Norm

Kernantrieb 6:

Verbindung von Spiel und Realitdt durch Vergleichsangebote, die einen zu
zahlenden Preis dem noch notwendigen Spielaufwand zur Erreichung eines
Spielziels gegenuberstellen
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Festlegung maximaler Obergrenzen als Motivationsfaktor zur Ausreizung dieser
Grenzen

Erzeugung einer Termindynamik, d. h. regelmaRiges Auftauchen ausgewahlter
Aktionen zu festgelegten Zeiten

Einsatz sogenannter Folterpausen, eine fir die Spielenden meist ungewollte
Spielunterbrechung

eingeschrankter Funktionsumfang am Beginn, der im Verlauf vergroRert wird

Kernantrieb 7:

uberraschende Hervorhebung durchzufuhrender Aktionen durch visuelle Effekte
(Glowing-Choice)

erwartete, auf eine bestimmte Aktion folgende, sogenannte Mistery Boxes, deren
Inhalt unbekannt ist, aber eine Belohnung darstellt

unerwartete, nicht an bestimmte Aktionen gebundene Belohnungen durch
sogenannte Easter Eggs

Gewinn einer unwahrscheinlichen Belohnung durch eine schrittweise Erarbeitung

oder Investition in das Spiel (genannt Lotterie, rollende Belohnung)

Kernantrieb 8:

Berechtigung auf eine bestimmte Art der Belohnung, welche die Spielenden mit
der Durchfiihrung spezifischer Aktionen erlangt haben (sogenanntes
rechtmé&Riges Erbe)

zeitgebundenes Verschwinden einer Gelegenheit im Spiel, um eine schnelle
Reaktion zu provozieren

Ausnutzung der bestehenden Tragheit zur Anderung von Verhalten, auch Status
Quo Faulheit genannt, d. h. Unterstiitzung des Verhaltens durch wiederkehrende,
interessante Spielschleifen mit dem Ziel eines gewohnheitsmaRigen Verhaltens
Einsatz des sogenannten FOMO-Punchs (Fear Of Missing Out) fiir die Erzeugung
des Geflhls einer verpassten Chance

Androhung des Verlustes aller erspielten und investierten Objekte bei Verlassen

eines Spiels, auch Gefangnis der versunkenen Kosten genannt
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Kontext der Motivation

Ein wichtiger Aspekt im OCTALYSIS-Framework ist die Unterscheidung der
Kernantriebe in Antriebe, die Uberwiegend der linken oder berwiegend der rechten
Gehirnhélfte zugeordnet werden. Sie sind auch in der Bild 39 jeweils in der linken bzw.
rechten Bildhélfte angeordnet. Aktivitdten im Zusammenhang mit Logik, Besitz und
Analytik werden eher in der linken Gehirnhalfte verarbeitet. Sie sind von Natur aus ziel-
bzw. ergebnisorientiert und meistens extrinsisch motiviert. Die Kernantriebe der rechten
Hélfte bertihren eher die Erfahrungen und den Prozess, die von der rechten Gehirnhalfte
verarbeitet werden. Es ist moglich, dass extrinsische Motivatoren intrinsische
Motivatoren (berlagern und sich negativ auf die Gesamtleistung einer Aktivitat
auswirken, weil der Anreiz nicht mehr die reine Neugierde oder Kreativitat ausnutzt,
sondern die mdglichst schnelle und mihelose Zielerreichung. Ein Beispiel fur diesen
Konflikt sind bezahlte Kinstler. Je mehr Geld sie fur ihre Kunst erhalten, welche sie
selbst nicht als besonders kreativ empfinden, umso weniger kreativ werden sie bei den
nachsten Kunstwerken sein. Sie erreichen ihr Ziel auch mit geringerem Aufwand. Der
Kernantrieb drei (Kreativitat und Feedback) verschiebt sich hin zu Kernantrieb vier
(Besitz und Eigentum).[113]

Bezogen auf die Schaffung von Awareness bedeutet dies, dass zwar die Anwendung von
informationsrichtigem Verhalten in alltags- und routinedhnlichen Situationen mit
extrinsischen Motivatoren wie Belohnungen durch Punkte, Fortschrittsbalken und
Abzeichen unterstiitzt werden kann, nicht aber Verhalten in Situationen, die kognitive
Féahigkeiten erfordern. Diese Situationen weichen vom Alltag und der Routine ab und
kénnen nur im Vorhinein beispielhaft trainiert werden. Diese Abweichung zu erkennen
und die Einschaltung der kognitiven F&higkeiten vorzunehmen, ist besonders bei realen
Social Engineering-Angriffen wichtig. Hier werden von den Angreifenden bereits
bestehende kognitive Verzerrungen (siehe Abschnitt 4) zusatzlich systematisch

manipuliert, um das Opfer zu ungewollten Aktionsausfiihrungen zu motivieren.

Extrinsische Motivatoren sind gerade auch in der Entdeckungsphase dienlich, um
Interesse und Lust an einer Handlung zu wecken. Wenn Menschen den Nutzen und den

Grund einer Handlung fir sich erkennen, beschaftigen sie sich auch néher mit deren
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Inhalt. Dazu ist es hilfreich, ihnen eine extrinsische Belohnung flr das Ausprobieren
anzubieten, die im Einklang mit der notwendigen aufzuwendenden Zeit steht. Danach
sollte eine intrinsische Belohnung beispielsweise durch Anerkennung, Status oder
Zugang zu besonderen Aktionen erfolgen, um diese flr die Sicherstellung des
langfristigen Engagements zu nutzen. Um die intrinsische Motivation zu steigern, miissen
mehr soziale, unvorhersehbare, kuriose Erlebnisse und sinnvolle Wahloptionen, die
verschiedene Spielwege eroffnen, ermdéglicht werden. Fir die Férderung der Kreativitat
wird der Einsatz von Boostern, also kurzfristigen Superkraften, empfohlen, die

verschieden sind und verschiedene Ziele erreichbar lassen machen.[113]

Fur Spielanwendungen gibt es Design-Ansétze, die besonders die Benutzerfreundlichkeit
in den Fokus stellen. Mit dem OCTALYSIS-Framework ist es zusatzlich moglich, auch
die verschiedenen Motivationen zu implementieren und damit die Anwendung noch

erfolgreicher zu machen.

Spielelemente und Spielphasen

Mit der Zuordnung der Kernantriebe zu den Phasen einer Heldenreise erfolgt eine
Festlegung der zu verwendenden Spielelemente. Es kann aber vorkommen, dass einzelne
Spielelemente in einer anderen Phase besser wirken. Der Einsatz von Mentoring ist nicht
nur in der Anfangsphase von Spielen sinnvoll, sondern auch explizit in der Endphase,
wenn es von erfahrenen Spielenden bernommen wird, um unerfahrene, neue Spielende
in das Spiel einzuweisen.[113] Unter Berlcksichtigung dieses und des
Motivationsaspekts wird im Bild 40 eine spezifischere Einordnung der einzelnen
Spielelemente in die Entdeckungs-, Einflihrungs-, Kompetenzaufbau- und Endphase
vorgenommen. Zu den Elementen, die in der Entdeckungsphase eingesetzt werden,
gehoren  hauptséchlich  Storytelling, Heldentum,  Elitismus,  Anféangergliick,
Gratisgeschenke, Sammelfiguren, Mentoring, rechtmaRiges Erbe, FOMO-Punch, anfangs
schnell zu erhaltene Erfolgssymbole und die Verbindung von Spiel und Realitat. Sie
dienen dazu, die Spielenden fir das Spiel neugierig zu machen, Ausprobieren zu fordern,
friihzeitig an das Spiel zu binden oder ihnen einen Grund zu liefern, warum sie das Spiel
sollten. Fir die soziale Komponente und Uberraschungsmomente vom Beginn an, dienen

Anstupser und Easter Eggs. In der Einfihrungsphase wird die Aufmerksamkeit der
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Spielenden auf das Anh&ufen von Punkten und das Gewinnen von Trophéden als
Bestdtigung der Leistungen gelenkt. Durch Limitierungen, Freischaltungen und
schwindende Gelegenheiten werden diese Punktesysteme gleich in der Einfuhrung
beeinflusst. Die sozialen Komponenten in dieser Phase sind Angeber-Knopfe,
Gruppenaufgaben und der Rockstar-Effekt. Damit sich die Beteiligten gleich zu Beginn
im Spiel zurechtfinden, kann das Spielelement Glowing Choice verwendet werden. In der
Phase des Kompetenzaufbaus dienen Belohnungen, die nach erfolgreicher
Aufgabenldsung vergeben werden. Das konnen Freischaltungen besonderer inhalte,
Superkréfte, spezielle Wahlmdglichkeiten und Belohnungen in Form von Geschenken
(Mistery Boxes) und Spiel-Lotteriegewinne sein. Zur Darstellung der erworbenen
Kompetenzen und zur Ermdglichung der Selbstreflexion und Orientierung werden den
Spielenden  jeweils  Fortschrittsbalken,  Ranglistenplaize, = Team-Ranglisten,
Maximalobergrenzen und der Konformitats-Anker zur Verfiigung gestellt. In der
Endphase eines Spiels missen die Beteiligten so lange wie moglich, im Spiel gehalten
werden, um den maximalen Nutzen zu generieren. Daflur konnen Folterpausen und die
Status Quo Faulheit der Spielenden genutzt werden. Hat man im Spielverlauf geschickt
die Investition personlicher Werte integriert, kann man jetzt die Angst vor dem Verlust

aller investierten Werte ausnutzen, um die Endphase zu verléangern.

Kernantrieb Spielelemente

. Anfingereliick Gratisgeschenke

Rocksarted |||

rischalnngen im Speiverlt

H I.‘ !
_jerbl enih}n_l I:a“““lll““

IS[er

rechtmiBiges Erbe ‘sclvindende Gelegenheit FOMO-Punch

Phasen: Entdeckungsphase

M
Motivation: e

Bild 40: Einordnung der Spielelemente in die Spielphasen; Quelle: eigene Darstellung

7.6.4 Kombination von OCTALYSIS- und MDA-Framework

Das OCTALYSIS-Framework beschreibt sehr umfassend die verschiedenen
Motivationen und Gefiihlszustdnde von Spielenden, aber die konkrete Entwicklung eines
Gesamtkonzepts wird damit nicht ausreichend unterstitzt. Fir die Erstellung eines
konkreten Gamification-Konzepts kann das MDA-Framework (siehe dazu Bild 41)

besser behilflich sein, in welchem die Spielelemente ihre konkrete Zuordnung im

100



Didaktik

Asthetik-Teil des Rahmenwerks erhalten. In der Spieldynamik wird die zentrale
strategische und zeitliche Gestaltung des Spiels definiert. In der Spielmechanik werden
die Einstellungen zum Spielablauf, zu den einzelnen Spielprozessen und zum
Management der Wahlmdglichkeiten festgelegt. Zutage treten die in der Spieldynamik
und -mechanik festgelegten Phasen und Aktionen in den konkret von den Spielenden

wahrnehmbaren Spielelementen.[116]

Gamification-Pyramide

Brett, Figuren, Gegenstande

Beschriftungen, Schiiissel-Worte, Formulierungen
Badges, Range, Level, Punkte A

Avatare, Symbole, Formen & Bilder - Visualisierungen
Einleitung, roter Faden, Storytelling

Rahmenbedingungen & B g g
NPCs, Gebiete, Fahigkeiten & Quests... Fr 1gen
Transaktionen, Kooperation, Wetlbewerb... Entscheidungen
Feedback- & Interaktion
konkreter Zyklus-Ablauf

Start
Rhythmus
Fortschritt

Zielzustdande

Bild 41: Einordnung der Spielelemente in das MDA-Framework; Quelle: [116]

In der Spieldynamik findet sich das OCTALYSIS-Framework in Form von Emotionen
(Neugierde, Glick, Frustration), Limitierungen, Storytelling, Leistungen und sozialem
Einfluss (Kameradschaft, Status, Altruismus) wieder. Hervorgerufen wird die
Spieldynamik durch die Mechaniken, die ebenfalls im OCTALYSIS-Rahmenwerk in
Form der einzelnen Spieltechniken enthalten sind. Sie erzeugen ein gewunschtes
Spielverhalten z. B. in mehreren Runden oder flhren die Spielenden zu verschiedenen
Handiungen durch Chancen, Herausforderungen in Kampfsituationen gegen imaginare
Gegner, Belohnungen aufgrund von Erfolgen, Feedback, Trans-, Tausch- und
Sammelaktionen von virtuellen Gutern und Zusammenarbeit mit anderen Beteiligten oder
sogar Avataren. Die Resultate der Handlungen driicken sich dann z. B. in Abzeichen,
Inhaltsfreischaltungen, Platzierungen auf Ranglisten, erreichten Levels und Punkten
aus.[117]

Um moglichst alle psychologischen Grundbedirfnisse der Menschen beim Einsatz von

Gamification zu bertcksichtigen, wird die Kombination mehrerer Spielelemente
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empfohlen, auch wenn manche Spielelemente mehrere Grundbediirfnisse gleichzeitig
ansprechen (siene dazu Tabelle 6 auf der n&chsten Seite). Beachtet werden muss
aullerdem, dass sich manche Spielelemente gegenseitig beeinflussen. Beispielsweise
kdénnen Ranglisten sozialen Druck auf einzelne Spielende ausuben, welche dann bei
subjektiv empfundenem schlechtem Wissensstand an Motivation verlieren. Die Bildung
von Teams wirkt diesem Empfinden des personlichen Scheiterns entgegen, indem dieses
dann als Gruppenscheitern gewertet wird und oft zur Durchfiihrung eines neuen
Versuches motiviert. Game-Design- bzw. Spielelemente sollten angepasst an die
jeweilige Situation in der Zielgruppe eingesetzt werden. Es gibt Elemente, die gezielt die
Motivation ansprechen (z. B. Kollektionen) und es gibt Elemente, welche zu einer
ldngeren Beschéftigung mit dem Lerninhalt fihren (z. B. Freischaltungen von Inhalten).
Der Einsatz von Gamification fuhrt zu einer Intensivierung des Lernprozesses, weil die
Lernenden aktiviert und zum Experimentieren motiviert werden und der damit
verbundene Wissenserwerb bewusst erfolgt. Dieser bildet bei den Lernenden eine

Problemlésungskompetenz aus und steigert die Lernmotivation.[107]
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Tabelle 6: Einordnung der Game-Design-Elemente nach Art und psychologischem Bedirfnis; Quelle:
eigene Darstellung in Anlehnung an:
https://www.mebis.bayern.de/infoportal/mediendidaktik/methoden/was-ist-gamification/ und [107]

psychologisches Bediirfnis  Game-Design-Element Art von Gamification
Punlite Eelohnung
Eestenliste Status
Auszeichnungen (Badges) Eelohnung
Leistungsanreige Status
Levelsystem Status
Chuests (Missionen, Aufzaben) Selbstbestimmung
Eompetenzerleben Eollektionen Belohtung
virtuelle Giiter Eelohnung
Freischaltung von Inhalten Eelohnung
Rangliste Status
Privilegien Status
Fortschnttsanzeige Status
Feedback Status
Profilgestaltung Selbstbestimmung
Awvatare Status
freie Gestaltung der Aktivitdten (Wahl) Selbstbestimmung
Aunszeichingen (Badges) Belohtmung
bedeutsame Stories Identifil-ation
Autonomie [?uests Selbstbestimmung
Uberraschungen Selbstbestimmung
Wetthimpfe Selbstbestimmung
mndividuelle Neugierde und Fantasie Tdentifikation
Soundeffelie Selbstbestimmung
Visualisiemung (Zeizen vomn..) Selbstbestimmung
Hierarchisierung von Aktivitdts-Moglichkeiten :Selbstbestimmung
Teams, Kooperationen Identifikation
Team-Events EBelohnung
Bestenliste Status
) A Aunszeichiungen (Badges) Eelohnung
soziale Zugehongkelt Netzwerkfunktionen (Kommentare, Likes) Selbstbestimmung
Epic Meamng Identifikation
virtuelle Giiter Belohnung
Freizschaltung von Inhalten Eelohnung

Gamification ist

eine

Kombination aus Game Design,

Spiele-Dynamiken,

Motivationspsychologie, Verhaltensokonomie, UX (User Experience) / Ul (User

Interface), Neurobiologie, Technologieplattformen und Geschéftssystemen, die einen

ROl erzielen. Aus dem Bereich von UX/UI lassen sich fiir Gamification die Leichtigkeit

des Ausflhrens einer Aktion und die Erzeugung des Flows bei der Benutzung einer

Anwendung ableiten.
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7.7 Game-Design

Gamification ist vielseitig und wird auch in digitalen Lernanwendungen eingesetzt. Diese
Anwendungen beinhalten drei pddagogische Ebenen. Im Présentationsraum, auch User-
Interface genannt, werden die verschiedenen Inhalte angeboten und grafisch reprasentiert.
Im Ereignisraum interagieren die Benutzenden mit der Software. Durch die mégliche
Vernetzung mit anderen Spielenden hat dieser zunehmend auch eine soziale
Komponente. Die dritte Ebene ist der Bedeutungsraum, in welchem die Nutzenden ihre
Erfahrungen anwenden konnen bzw. in welchem Interaktionen ermdglicht oder
verhindert werden durch den verwendeten Softwarecode, die gespeicherten Inhalte, die
relationalen Verknlpfungen und die Interaktions-Skripte. Um eine individuelle
Entwicklung der Nutzenden zu gewdhrleisten und gleichzeitig eine Uberforderung zu
vermeiden, ist bei der Gestaltung die Balance zwischen Restriktion und Komplexitat
wichtig. Fir die Bindung und Identifikation der Spielenden mit dem Spiel dienen eine
ausgepragte Interaktivitat, strukturelle Gestaltungsmittel im dramaturgischen oder
audiovisuellen Bereich sowie die vier Freiheiten des Spiels, der Parodie und die damit

verbundene Folgenlosigkeit in der digitalen Welt.[118]

Zu den Freiheiten des Spiels gehoren die Freiheit zu Scheitern ohne dafur eine Bestrafung
zu erfahren. Das Scheitern ermoglicht das Auffinden neuer Wege und unterstitzt damit
den Lernprozess. Eine weitere Freiheit ist die des Experimentierens. Die Spielenden
kdnnen probieren, was funktioniert, was nicht funktioniert oder welche Alternativen
existieren. Die Freiheit des Hineinschlupfens in fremde Rollen im Spiel fiihrt zu
Perspektivwechseln, die anfangs nicht vorstellbare Ansichten ermdglichen. Das
wiederum bereichert den individuellen Erfahrungsschatz und férdert das Verstehen von
Zusammenhangen. Die vierte Freiheit im Spiel ist die Freiheit, selbst entscheiden zu
konnen, welche Anstrengung und welcher Aufwand in die Zielerreichung gesteckt
werden. Unterstitzt durch Spielelemente ist eine Selbstreflexion zum eigenen
Wissensstand maoglich und damit eine Einschatzung der Fahigkeiten zur LOsung der
Aufgaben. Die Spielenden haben die Chance, das Spiel zu unterbrechen, neue Fahigkeiten
zu erlernen und dann die Aufgabe mit einer guten Leistung abzuschliefen.[119] Vom
Spiel abgeleitet gibt es ebenfalls Grundsétze, die auch beim Einsatz von Gamification
beachtet werden sollten. Zu jenen gehoren die Informationstransparenz, das Regelwerk,
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die Entscheidungsfreiheit, die Herausforderung und das Echtzeit-Feedback. Wenn die
Anwendung alle fiir das Spiel relevanten Informationen zur Verfligung stellt, um in
diesem voranzukommen, dann spricht man von Informationstransparenz. Das Regelwerk
befdhigt die Spielenden zum sicheren und selbstbewussten Handeln im vorgegebenen
Rahmen. Wenn die Spielenden noch selbst entscheiden kdnnen, was sie wann und wie
tun, haben sie die Entscheidungsfreiheit, die sie von einem Spiel trotz aller Regeln
erwarten. Die starkste Regel ist dabei oft die Verpflichtung, die sie sich selbst auferlegen.
Diese Verpflichtung kann die Bewaéltigung einer im Spiel gestellten Herausforderung
sein. Stimmen dabei die eigenen Fahigkeiten mit den notwendigen Fahigkeiten Uberein,
findet die Herausforderung auf einem angemessenen Niveau statt. Auch das ist ein
Grundsatz flr einen gelungenen Einsatz von Gamification. Wenn im Spiel ein Feedback
in kirzester Zeit gegeben und den Spielenden Chancen eingeraumt werden, sich zu
verbessern, ist auch der letzte Grundsatz erfiillt. Feedback ist dabei ein entscheidendes
Element, um die Selbstreflexion der Spielenden zu unterstitzen.[120]

Weitere Elemente, die eine Selbstreflexion ermaalichen, sind z. B. Lernhilfen, in Spielen
implementierte Ironie, verschiedene Informationsebenen auf dem Bildschirm mit
parallelen Angaben zum Spiel und zu den Spielenden selbst sowie absichtlich durch
bestimmte Aktionen hervorgerufene irrationale Szenen im Spiel. Diese Elemente

erzeugen eine gewisse Distanz zum Spiel, unterbrechen es aber nicht.[118]

Der Einsatz der Elemente beeinflusst somit das sogenannte User Interface (Ul). Das Ul
ist die grafische Oberflache einer Anwendung. Bei ihrem Design werden weitere
Festlegungen zum Aussehen und zur Verwendung von Such- oder Scroll-Funktionen
getroffen. Ziel ist, die Aufmerksamkeit der Benutzenden maoglichst lange an die Szenerie

Zu binden.

Es geht bei Ul nicht nur um die ansprechende visuelle Gestaltung, sondern auch um die
Ubermittlung einer Botschaft und um die effektive und effiziente Interaktion der
Benutzenden mit der Anwendung. Die Handhabung muss vor allem intuitiv sein, ohne
dass ihre Benutzenden grof3 tber die Funktionsweise nachdenken. Hinter dem User

Interface befindet sich die User Experience (UX), das Erlebnis vor, nach und wahrend
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der Nutzung. Damit sind z. B. ein bestimmter Ton oder eine bestimmte Lange eines Tons
gemeint. Mit der UX soll vorrangig der Nutzungskontext der Menschen befriedigt und
ein einheitlicher Auftritt und Kommunikationsstil eines Produkts ermoglicht
werden.[121]

Fur die unterschiedlichen Gruppen von Nutzenden sind in der Literatur Empfehlungen zu
finden, welche die Wahrscheinlichkeit einer nachhaltigen Verwendung des entwickelten
Spiels erhohen. Dazu gehoren bspw. unterschiedliche Eingabeoberflachen und -gerate zur
Spielsteuerung, Tastenkombinationen zur Abkilrzung von Klickfolgen, Mdglichkeiten
zur Individualisierung des Spiels, verstandliche Rickmeldungen, erreichbare Ziele,
messbare Ergebnisse, Transparenz, Speicherbarkeit von Zwischenstanden sowie
Vernetzungsmechanismen. Das Bild 42 zeigt Merkmale guter Spiele mit aktivierenden
Spielelementen. Besonders hervorzuheben sind dabei die Merkmale Marktplatz und
Echtzeitkommunikation. Durch den Erwerb virtueller Guter und die Mdoglichkeit des
Tausches auf einem virtuellen Marktplatz wird die Vernetzung geférdert sowie die
Einschatzung der Wertigkeit der Giter. Die Echtzeitkommunikation erzeugt bei gleichen
Bedingungen und eindeutigen klaren Regeln fir alle Teilnehmenden eine transparente
Bereitstellung von Informationen. Fairness und Transparenz fiihren zu Vertrauen,
welches einen hohen Stellenwert fir die Spielenden hat. Besteht das Vertrauen nicht

mehr, wenden sich die Spielenden in aller Regel vom Spiel ab.[122]

Avatar Echizeitkommunikation Emotion
Feedback Gruppen Limitierung Marktplatz
Narration Ranking Wettkampf

Bild 42: Merkmale fir ein erfolgreiches Spiel; Quelle: [122]

Beim Game-Design muss die Unterschiedlichkeit der Personen innerhalb der Zielgruppe

berlcksichtigt werden, da aufgrund der verschiedenen Personlichkeitstypen auch
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verschiedene Reaktionen auf Gamification erfolgen. Diese Unterscheidung kann Uber die
Personlichkeits- oder auch Uber sogenannte Spielertypen geschehen. Einfacher ist die
Einteilung nach den Spielertypen, die im néachsten Abschnitt néher beschrieben
werden.[123] Das Spielsystem mit seinen Eigenschaften sollte die Triggerpunkte treffen,

die Begeisterung und Engagement bei den Teilnehmenden hervorrufen.

Zwar sind nicht alle Menschen gleichermal3en auch Spielende, aber dennoch sind sie tiber
bestimmte Spielelemente ansprechbar. Je nach Stérke der Auspragung des individuellen
Typs wirken bestimmten Spielelemente besser. Die Personlichkeitstypen sollten trotz
allem aber nicht unbeachtet gelassen und in groRtmaégliche Ubereinstimmung gebracht
werden. Mit dem Octalysis-Framework werden speziell die psychologischen
Antriebsfaktoren genannt, die ein Handeln hervorrufen und die bei der Klassifizierung
der Personlichkeitstypen eine Rolle spielen. Ordnet man nun noch die Spielertypen zu,
erhalt man zusétzlich die spielerischen Profile[124].

7.8 Spielertypen

Der bis heute glltige Standard fir die Klassifizierung von Spielenden in sogenannte
Spielertypen ist die Taxonomie von Bartle[125]. Sie hilft auch heutigen
Spieleentwickelnden bei der Abstimmung ihrer Spiele auf die spezifische Zielgruppe.
Zwar finden sich die Spielenden in der Regel in allen Spielertypen gemafR dem Bild 43
wieder, jedoch Uberwiegt ein spezifischer Typ. Wenn Entwickelnde versuchen, ein Spiel
fur alle gleichermallen zu gestalten, dann wird es keinem der Spielenden gut gefallen.
Genauso verschieden wie die Typen selbst, sind auch die Treiber im Spiel, die sie
motivieren und beeinflussen. Fiir ,,Killertypen* zdhlen der Wettbewerb, das Gewinnen
und der Test der eigenen Fahigkeiten — auch gegen andere Spielende. ,,Achievertypen*
bendtigen Punkte, Abzeichen, Level, Trophden und personliche Bestleistungen. Sie
gelten als perfekte Gamification-Nutzende. Das Suchen, das Erkunden, das Entdecken
und das ,,sich Zeit fiir das Spiel nehmen*, begeistert vor allem die ,,Explorertypen®. Sie
freuen sich besonders uber die Freischaltung kleiner Nischen in Spielen und ,,Easter
Eggs®“. Freundschaften, Kommunikation, Kooperation, Miteinander und Gemeinschaft
sind fiir die ,,Socializertypen‘ wichtig. Im Spiel sollte es fiir sie Freundschaftslisten, Chat-
Funktionen und Newsfeeds geben.[126]
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Bild 43: Spielertypen nach Bartle; Quelle: [124]

In der Tabelle 7 werden die verschiedenen Spielertypen zu den Kernantrieben des
Octalysis-Frameworks beispielhaft zugeordnet. Erkennbar ist, dass die Spielelemente
abhangig vom priméren Spielertyp und Personlichkeitstyp eingesetzt werden sollten, um
die gewilinschte Aktivierung der in der Zielgruppe tUberwiegend vertretenen Spielertypen
zu erreichen. Dazu kann zuvor die Zielgruppe mithiife eines Fragebogens auf ihre Bartle-

Spielertypen hin analysiert werden (siehe Anlage 1 im Anhang).

Wenn es gelingt zusatzlich noch die in der Zielgruppe existierenden verschiedenen
Lerntypen festzustellen, kdnnen das Game-Design und die Wissensvermittlung noch
optimiert werden. Zwischen den Spieler-, Personlichkeits- und Lerntypen gibt es zwar
statistisch einige Uberdeckungen, aber die Befunde fiir den effektiven Einsatz von
Gamification in einer Lernplattform reichen leider nicht aus.[23] Aus diesem Grund

wurde deshalb in der Tabelle 7 auf die Zuordnung der Lerntypen verzichtet.

Tabelle 7: Zuordnung der verschiedenen Typen zum Octalysis-Framework; Quelle: eigene Darstellung

Kernantriebe (Motivationen) Spielelemente Persénlichkeitstypen Spielertypen

1- epische Bedeutung Storytelling, Elitismus, Heldentum, Anfangergliick, Gratisgeschenke alle Personlichkeitstypen alle Spielertypen

2 - Entwickiung/Leistung Fortschritt, Erfolgssymbole, Statuspunkte, Ranglistenplatze, Rockstar extravertiert, gewissenhaft, neurotisch Achievers, Killers

3 - Kreativitat/Feedback Superkréfte, Freischaltungen, Wahlméaglichkeiten extravertiert, gewissenhaft, offen Killers, Achievers, Explorers
4 - Eigentum/Besitz Sammelfiguren, Austauschpunkie, Vertrautheit, Vorlieben/Inhalte gewissenhaft, extravertiert Achievers, Killers

5 - sozialer Einfluss Mentoring, Trophden, Angeber-Kndpfe, Gruppenaufgabe, Anker, Anstupser extravertiert, vertraglich Killers, Socializers

6 - Knappheit/Ungeduld Spiel/Realitit, Limitierungen, Obergrenze, Termindynamik, Folterpause extravertiert Killers

7 - Unvorhersehbarkeit/Neugierde  Freischaltung, Mistery Box, Glowing Choice, Easter Eggs, rollende Belohnung/Lotterie offen Explorers

8 - Verlust/Vermeidung rechtmaBiges Erbe, schwindende Gelegenheit, Status Quo, FOMO, versunkene Kosten gewissenhaft, extravertiert Achievers, Killers

7.9 Spiel-Genres

In der Literatur existiert noch keine allgemein gultige Definition des Begriffs Spielgenre.
Sie werden unterschiedlich je nach Betrachtungsweise kategorisiert und auch vermischt

mit Untergenres. Wenn ein Genre genannt wird, liefert es trotz allem einen Hinweis zur
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zu erwartenden Spielmechanik und zu den mdglichen Anforderungen an die
Spielenden.[123]

Aus der Fokussierung auf die Nutzenden mit ihren persdnlichen Eigenschaften und
psychologischen Hintergrinden werden verschiedene Spiel-Genres gebildet.[124]
Maochte man das Erlernen wichtiger Sachverhalte positiv beeinflussen, miissen die zum
Lernen und Spielen geeigneten Spielmerkmale identifiziert und das Genre festgelegt
werden.[127] Auch die Vermischung verschiedener Elemente von Spiel-Genres in einem
Lernpaket, welches dann nicht mehr als Lernspiel in dem Sinne wahrgenommen wird,

kann duRerst erfolgreich sein.[128]

Fur die Bestimmung des Spielgenre lasst sich ein Computerspiel vereinfacht auf eine der
vier Komponenten Strategie, Geschicklichkeit, Simulation und Rolle aufteilen. Damit
erhalt man bei der Entwicklung im Rahmen eines Serious Game eine Orientierungshilfe
flr die Genre-Auswahl.[123] Da es sich bei Gamification aber nicht um ein komplettes
Spiel handelt und der Fokus auf den Spielelementen liegt, die in das didaktische Konzept
eingearbeitet sind, tritt ein Spielgenre hochstens in Teilen auf, um eine spieldhnliche

Erfahrung zu bieten.

Mit Spielen kdnnen verschiedene Kompetenzen geschult werden. Bewegungs- und
Sportspiele schulen motorische und sensorische Fahigkeiten. Kognitive Kompetenzen
werden mit Denk- und Strategiespielen, Planspielen, Management- und
Konstruktionsspielen, Adventure- und Actionspielen gefordert. Rollenspiele dienen zur

Schulung sozialer Kompetenzen.[123]

Fur Gamification im Bereich der Sensibilisierung fur Informationssicherheit bieten sich
vor allem Genres an, welche die kognitiven Kompetenzen fordern. In der Tabelle 8 sind
die Genres aufgefiihrt, die das Bundesministerium fir Digitales und Verkehr
unterscheidet. Farblich gekennzeichnet sind dort die Genres, die kognitive Kompetenzen

fordern.
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Tabelle 8: Spielgenres; Quelle: [129]

Computerspiel-Sachgebiet
Abenteuer Quiz
Brettspiel Rennspiel
Escape-/Fluchtspiel Rogue-Like
Gedichtnisspiel Rollenspiel
Geschicklichkeitsspiel Riitselspiel
Horror Schleichspiel
Interaktiver Film Shooter
Kartenspiel Simulation
Lernspiel Sportspiel
MOBA (Multiplayer Online Battle Arena) | Strategiespiel
Musikspiel Uberlebensspiel
Plattformer -

Bei der Auswahl des Spiel-Genres ist zu beachten, dass es Computerspiele gibt, bei denen
die Lerninhalte durch das Game-Design schon mit seinen Regeln, Geschichten und
Wettbewerben integriert sind wie bei Simulations-, Rollen-, Action- und
Abenteuerspielen. Es gibt aber auch Formen wie Puzzle, Quiz und traditionelle
Brettspiele, die mit ihren Lerninhalten auf dem Spiel aufsetzen und keinen Effekt auf das
Game-Design haben.[127]

Fur die Entwicklung eines Verstandnisses fur Funktionsprinzipien bieten sich
Simulationsspiele an. Wenn es um das Treffen von strategischen Entscheidungen geht,
konnen Rollenspiele verwendet werden. Umfassen die Lernaktivitdten das entdeckende
Lernen, welches aus dem Beobachten, der Problemidentifikation und dem Uben und
Lernen aus Rickmeldungen besteht, dann bieten sich Abenteuerspiele an. Fir
Fehleranalysen in komplexen Strukturen konnen Puzzlespiele den Lernprozess
unterstitzen. Fur Entscheidungen, die auf ethischer Ebene getroffen werden muissen wie
beim Social Engineering, helfen Lerntechniken, die durch das gezielte Stellen von Fragen
spezifische Situationen durchspielen. Fir diesen Zweck konnen Quizze zur
Lernférderung verwendet werden. Wenn die Lernaktivitdt das Auswendiglernen von
Fakten wie Sicherheitsrichtlinien umfasst, unterstiitzen Wettbewerbe durch die Nutzung
von Karten und traditionellen Brettspielen das Uben und Feedback-Lernen.[127]
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8. Konzepterarbeitung

Um einen Uberblick tber die Kriterien zu bekommen, die bei der Erarbeitung eines
Schulungskonzepts zu beachten sind und welche Spielelemente in der Realitat bei Spielen
mit ernsthaftem Hintergrund besonders gut wirken, wurden Experten-Befragungen
durchgefuhrt. Eine Analyse der vorhandenen Hochschulpersonalstruktur liefert die
spezifischen Zielgruppen, welche die Ausgangsbasis fur die Entwicklung des Konzepts

unter Verwendung von Gamification bilden.

8.1 Experten-Interviews

Im Anhang dieser Master-Thesis befinden sich in der Anlage 2 die ausfuhrlichen
Ergebnisse dieser Befragung von sechs Experten aus der Security-Awareness-Branche.
Sie alle sind leitende Angestellte in Unternehmen, die Produkte bzw. Dienstleistungen im
Bereich der Security-Awareness anbieten. Allen gemein ist die Verwendung von
Spielelementen in ihren Produkten. Zwei der Befragten bieten online-Plattformen an,
woriiber Unternehmen ihre Mitarbeiter schulen konnen. Zwei weitere Befragte sind im
Bereich Serious Game tatig und wiederum zwei Befragte bieten Dienstleistungen vor
allem in der Erstellung und Schulung von analogen Spielvariationen mit Bezug zur
Informationssicherheit an. Die Befragungen fanden vom 21.02.2022 bis zum 06.06.2022
anhand einer vorbereiteien Fragenliste statt, die per E-Mail ausgetauscht wurde. Die

wichtigsten Erkenntnisse werden in der nachfolgenden Zusammenfassung dargestelit.

Wichtig fur eine gute Awareness ist zusatzlich zu digitalen Formaten das
Zwischenmenschliche und Analoge, um eine Verkniipfung zwischen der Theorie, dem
Erleben durch die menschlichen Sinne und der kognitiven Verarbeitung im Gehirn
herzustelien. Die Verankerung im Gehirn fihrt zu einer automatisierten und
standardisierten Handlungsabfolge, weil sie nur noch aus dem Gedéachtnis abgerufen und
nicht lange dartiber nachgedacht wird. In vielen Fiihrungsebenen wird das Spielen jedoch
immer noch als Zeitverschwendung angesehen, befindet sich aber mit zunehmendem
Erfolg von Gamification im Wandel. Folgt man wissenschaftlichen Studien, ist das
spielerische Lernen seit jeher tief in den Menschen verwurzelt und sehr wirkungsvoll,
was auch an Hochschulen im Rahmen ihrer p&dagogischen Forschung bekannt ist.
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Deshalb hat der Einsatz von Gamification oder Serious Games in den letzten Jahren an
Hochschulen auch zugenommen. Die Lernenden, auch die Fuhrungskrafte, mussen keine
Experten auf dem Gebiet der Informationssicherheit sein, haben aber Giber Gamification-
Anwendungen die Mdglichkeit, die Folgen ihrer Handlungen in einer Testumgebung zu
erleben, Fehler zu machen, Risiken zu erkennen und sich somit auf mogliche Situationen
vorzubereiten. Zwar ist das Interesse an der Darstellung aller denkbaren Szenarien und
darauf anzuwendender Sicherheitsregeln und Verhaltensweisen sehr verschieden, aber
die Vorbereitung auf solche Situationen ist essentiell fir die Umsetzung in der Realitat.
Genauso wie im Spielen werden auch in der Sicherheit Regeln bend6tigt, um eine korrekte
Funktionsweise zu gewdhrleisten. Unkreatives und stupides Lehren und Lernen von
Regeln ist nicht der richtige Weg, Awareness bei Mitarbeitern zu implementieren.
Regelméliges Training, die Schaffung einer intrinsischen Motivation zur
selbstgesteuerten Vertiefung eines Sachverhalts und damit Bildung von Awareness ist
kein bloRer Lerninhalt, sondern eine nachhaltige Verhaltensénderung, bei der das
notwendige Fachwissen dafur Uber konventionelle Lernmethoden kommt. Der
Wissensaufbau kann auch (ber digitale Lernmodule erfolgen, um eine breite
Wissensbasis insgesamt zu schaffen. In der gamifizierten oder simulierten Variante kann
dann (ber das Durchspielen bestimmter Alternativen das Wissen auf die Probe gestellt
und somit Erfahrung vor dem Ernstfall gesammelt werden. VVorhandene Studien zeigen,
dass die Lerneffizienz von Gamification-Anwendungen im Vergleich zu herkdbmmlichem
E-Learning um ein Vielfaches hoher ist, weil es motivierender und langfristig
einpragsamer (also nachhaltiger) ist. Wichtig dabei ist, dass dabei auch die soziale Ebene
des Menschen angesprochen wird. Dies ist mit gutem, authentischem und spannendem
Storytelling aus der Arbeits- und Alltagswelt der Lernenden mdglich, welches einen
emotionalen Anker setzt und fir eine intensivere und kontinuierliche Auseinandersetzung
jedes einzelnen Menschen mit der Thematik sorgt. Die andauernde Beschaftigung z. B.
mit dem Thema Phishing fuhrt zu einer signifikanten Verbesserung der Klickrate, d. h. es
klicken nicht mehr so viele Personen auf einen maliziésen Phishing-Link. Eine fir den
langfristigen Erfolg essentielle Kontinuitat im Lernen erreicht man neben der guten ldee
flr eine Story mit einem durchgangigen Handlungsstrang, dem die Spielenden folgen
mochten und mit einem Charakter, mit dem man sich moglichst identifizieren kann —

angeboten in einem fiir die Lernenden zuganglichen Medienformat. Je besser die
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Lernenden sich in die Spielsituation hineinversetzen koénnen, desto hoher ist die
Immersion. Dazu missen die auszubildenden Personen bei der Spielentwicklung im
Mittelpunkt stehen. Wird dies beachtet, kann es zu einem vollkommenen Eintauchen in
die Spiele- bzw. Lernwelt kommen. Zusammen mit dieser Immersion flhrt auch die
Kollaboration mit anderen Spielenden dazu, dass eine hthere Motivation entsteht. In der
Folge wird dadurch ein besseres Lernergebnis bzw. eine optimale Problemldsung
aufgrund des Wissensaustauschs untereinander und der Schwarmintelligenz erzielt.
Neben Intellekt, Kognition und Rationalitét ist die Intuition, die emotionale Intelligenz
gefragt. Sie kann in einem erweiterten und auch alternativen Rahmen in Form von
Gamification erlernt werden. Wird der Inhalt des Trainings auf kognitive und emotionale
Art vermittelt, funktioniert die Immersion und Involvierung in das Spielthema bei jedem
Menschen. Die Erfolgsrate von Gamification kann im Steigerungsgrad der Motivation
gemessen werden. Wenn Spielelemente verwendet werden, schliel’en deutlich mehr
Menschen ein Training ab und das hat Auswirkungen auf die gesamte Sicherheitskultur
in der Organisation. Bei der Produktion von Gamification-Anwendungen ist aber auch
darauf zu achten, welche Art von Game-Design tberhaupt wirksam ist und was diese
kostet. Schnell kann die Entwicklung eines individuellen Spiels, dass mdglichst viele
Zielgruppen in einer Organisation anspricht, sehr kostspielig werden. Bekanntlich ist der
Hochschulsektor stark abhéngig von Drittmitteln und in der Vergabe von Auftrdgen an
das Wirtschaftlichkeitsgebot und GesetzmalRligkeiten fir die 6ffentliche Ausschreibung
von Auftragen gebunden, so dass oft Zwénge bestehen, die zur Verfugung stehenden
Mittel nach Prioritdten und moglicherweise nicht fur die Schaffung von Awareness
einzusetzen. Aus diesen Griinden wird oft kein ausreichendes Budget fur Projekte dieser
Art zur Verfligung gestellt. Um ein Projekt dennoch umzusetzen, missen héaufig
Abstriche bei Komfort und Qualitadt gemacht werden. Insgesamt ist Gamification durch
ihre systemischen Bezlge ein erweiterter Rahmen der klassischen Lerntheorie, die aber
als Lernmethode noch nicht anerkannt ist. Um ein sicheres Verhalten auch in der Praxis
zu erzielen, kann Gamification den emotionalen Anker fir die Erinnerung an das
gewunschte Verhalten setzen. Da das Prinzip des spielerischen Lernens schon seit der
Kindheit tief in den Menschen verwurzelt ist, ist auch die Speicherung von solchen

spielerischen Ankern im Gehirn einfacher, weil es von Kindesbeinen an praktiziert wird.
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Insbesondere Hochschulen kénnen Gamification im E-Learning nutzen und fur den

Ernstfall spielerisch iben.[20]

8.2 Umfrage zum Einsatz von Gamification an deutschen Hochschulen

In der Anlage 3 befinden sich Ausziige aus der Auswertung zu einer im Rahmen dieser
Master-Thesis im Zeitraum vom 31.05.-30.06.2022 mit dem Softwaretool ,,limesurvey*
durchgefiihrten Umfrage im ZKI-Arbeitskreis. Dieser z&hlt 217 Mitglieder in Form von
Hochschulen und GroRforschungseinrichtungen. Die Umfrage enthielt insgesamt 31
Fragen, aufgeteilt in 3 Fragenblocke (allgemeine Angaben, Fragen zur
Informationssicherheit, Schulungen zur Informationssicherheit) und steht bei Bedarf auf
Abruf zur Verfugung. An der Umfrage haben 86 Einrichtungen teilgenommen. Das
entspricht einer Teilnahmequote von ca. 40 %. Alle Fragen vollstandig beantwortet haben
jedoch nur 23 Teilnehmende. VVon diesen haben knapp 48 % schon einmal einen ernsten
Informationssicherheitsvorfall gehabt. Etwa 70 % davon fihren Sensibilisierungs-
malnahmen flr Informationssicherheit durch. 56,52 % davon verwenden bei ihren
Schulungen Gamification-Ansatze. Fir die Sensibilisierung werden vor allem
Lernmanagementsysteme, gekaufte Selbstlernplattformen oder gekaufte online-Kurse
eingesetzt (z. B. moodle, ILIAS, Baylern, ARS Nova, SoSafe). 34,78 % benutzen in
ihrem Lernmanagementsystem Spielelemente. Die anderen 65,22 % bedienen sich der
klassischen Vergabe von Notien, der Durchfhrung von Prifungen und Tests zur
Motivationssteigerung. Hauptsichlich werden Quizze (z. B. mit dem Tool ,,kahoot®),
Abzeichen, Feedback, Punkte, Narrative und Herausforderungen verwendet.
Individualisierte Avatare werden gar nicht eingesetzt. Etwa 17 % bieten auch Escape
Rooms bzw. Escape Games zur Sensibilisierung an. Nur 8,70 % bedienen sich
interaktiver Gamification-Apps wie z. B. ,,Actionbound”. Bei der Frage nach der
Reihenfolge der Durchfuihrung der Sensibilisierungsmalinahmen steht an erster Stelle die
Hochschulleitung, gefolgt von der IT, der Verwaltung, den wissenschaftlich
Beschéftigten, dem mittleren Management, der Professorenschaft und den Studierenden.
Bei der Frage nach der Priorisierung definierter Kompetenzen, die zur Absicherung von
Prozessen in schitzenswerten Hochschulbereichen notwendig sind, legen die Befragten
die in der Tabelle 9 dargestellte Rangfolge fest.[130]
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Tabelle 9: Wichtigste Kompetenzen fur schiitzenswerte Hochschulbereiche; Quelle: eigene Darstellung

Kompetenzen
Fachkompetenzen (Top 5) Sozialkompetenzen (Top 5) Selbstkompetenzen (Top 5) | Methodenkompetenzen (Top 5)

Rangfolge

1 et Sty s Diskretion/Integritat Lembereitschaft analytisches/ vernetztes Denken
| Anwendungen i = :

2 Datenschutz Zuverlassigkeit/Konsequenz Eigenverantwortung Bewertungsvermogen

3 pmKcIe ngherhen Teamfahigkeit/Kooperation Verantwortungsbewusstsein Selbstandigkeit
(Zugang/Zutritt) " ; ki ; -

4 Angriffsarten/Bedrohungen Kunden-/Serviceorientierung Verinderungsbereitschaft Projektmanagement
'Malwares i . gsk o _—

5 Ial\\'a:em.hutz mobﬂes S‘chulung§kor?1petenz Genauigkeit Organisationsgeschick
Arbeiten/Verhalten in soz. Kommunikation = > &

An oberster Stelle stehen das technische Verstandnis, die Diskretion, die Lernbereitschaft
und das analytische Denken. Als Fachkompetenzen werden die Kompetenzen verstanden,
die eine Person zur sicheren Arbeitsbewéltigung in ihrem Fachbereich benétigt. Mit
Sozialkompetenz ist die F&higkeit zur Durchsetzung von Zieien und Plénen unter
Berucksichtigung sozialer Aspekte gemeint. Die Selbstkompetenz einer Person spiegelt
die Einstellung dieser Person zur Abarbeitung der von ihr verlangten Aufgaben wieder.
Die Selbstkompetenz héngt somit stark mit der Motivation und dem Verhalten
zusammen, die positiv beeinflusst werden muss, um zu einem sicheren Verhalten zu
kommen, das aus dem inneren Antrieb der Person resultiert. Unter der
Methodenkompetenz wird die Fahigkeit verstanden, selbstéandig die erlernten Methoden
auch auf andere komplexe Sachverhalte zu Ubertragen und anzuwenden. Hier kommt es
mit Bezug auf die Informationssicherheit auf die Selbstwirksamkeitserwartung der
betroffenen Person an, die gestarkt werden muss.[131]

8.3 Entwicklung einer Anwendung mit Spielelementen

Die Frage nach den Kompetenzen ist insofern interessant, als dass man damit erkennt,
welche fachlichen Themen die zu entwickelnde Gamification-Anwendung beinhalten
muss bzw. welche anderen Kompetenzen aulRerdem getestet werden sollten. Jetzt fehlen
flr die Berucksichtigung des didaktischen Designs der Anwendung noch die Lernziele,
die Ablauforganisation und die Rahmenbedingungen.[132] Danach erfolgt das Game-
Design anhand der im Bild 44 dargestellten Vorgehensweise. Dazu wird das
hauptsachliche Spielziel festgelegt, die zu verwendenden Komponenten (Story, Quests
etc.), die Spielregeln, die Kerndynamik, weitere Spielmechaniken, die Beschreibung des

Problems und des Raumes, in dem das Spiel stattfindet.
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Didaktischer Rahmen Game Design

Bedingungsfelder Ziel Komponenten
Rahmen (Raum, Zeit,...)

Lernziele Challenge (Problemorientierung)

Lerninhalte Regeln

Kerndynamik
max. 1-2; LG-CM-Alignment

Zielgruppe

Weitere Spielmechaniken Raum

Entscheidungsfelder > Game Design
Methode Spiel
Medium Komponenten

Organisation Regeln

=
>
>
>

>
>
N

Ziel

Bild 44: Vorgehensweise zur Entwicklung der Anwendung; Quelle: [133], leicht gekUrzt

Dabei ist darauf zu achten, dass die Lernziele der Zielgruppe und Spielelemente
zueinander passen und kein ,,Chocolate-Covered-Broccoli* daraus wird — ein erfolgloser
Versuch, wichtige Lerninhalte (Brokkoli) unter beliebigen Spielelementen (Schokolade)
zu verstecken. Die Tatigkeiten wahrend des Spiels sollten etwas mit den Lernzielen zu

tun haben, damit das Lehrkonzept von den Lernenden nachvollzogen werden kann.[134]

8.3.1 Zielgruppenstruktur an der Hochschule Anhalt

Das ZKI identifiziert fur Hochschulen die Zielgruppen Hochschulleitung,
Professorenschaft, mittleres Management, wissenschaftlich Beschaftigte,
Verwaltungspersonal, IT-Personal und Studierende. Da sich bei der Entwicklung des
Schulungskonzepts ausschlielflich auf die Hochschulangehdrigen konzentriert werden
soll, werden die Studierenden aus den nachfolgenden Betrachtungen ausgeschlossen. Fur
die Bildung von Zielgruppen wurden die 732 Mitarbeitenden an der Hochschule Anhalt
uber ein sie voneinander abtrennendes Differenzierungsmerkmal in sieben Gruppen
aufgeteilt (siehe Anlage 4). Die Merkmale ergeben sich aus den Uberwiegenden
Tatigkeiten der einzelnen Mitarbeitenden. So gibt es ,,handwerklich®, ,,sachbearbeitend,
»fachpraktisch®, ,,prozessiibergreifend*, ,,forschend®, ,,leitend und/oder lehrend* sowie

»Systemverdandernd® tatige Mitarbeitende. Der grofite Anteil der Hochschulangehdrigen
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fallt auf die Gruppe der ,leitend/lehrend tatigen Personen, die zusammen 28,42 %
ausmachen (siene Bild 45). Die kleinste Gruppe mit nur 2,46 % stellen die IT-

Beschaftigten, die Systeme mit weitreichenden Befugnissen administrieren.

Aufteilung der Hochschulangehorigen

2,46%

handwerkend (0)

m sachbearbeitend (1)

m fachpraktiseh(2)

W prozessiibergreifénd (2)
fafschend (2)
Iaitend/lehrend (3)

systeni@randernd (4)

Bild 45: Zielgruppen an der Hochschule Anhalt; Quelle: eigene Darstellung

Festlegung auf eine Zielgruppe

Um eine zielgruppengerechte Gamification-Anwendung zu erarbeiten, erfolgt fir die
nachsten Ausfiihrungen die Festlegung auf die Zielgruppe der Uberwiegend
sachbearbeitenden Personen. Sie stellt mit 105 Personen die viertgrofite Zielgruppe dar
und kann als Vorlage zur Erarbeitung der weiteren Gamification-Anwendungen flr das

andere an der Hochschule beschéftigte Personal verwendet werden.

Spielertypen in der Zielgruppe

Uber einen Bartle-Test, der sich in der Anlage 1 befindet, kann die in der Zielgruppe am
stérksten vertretene Spielertypen-Gruppe ermittelt und der Einsatz der Spielelemente und
-techniken daran ausgerichtet werden. Aus Zeitgriinden muss an dieser Stelle jedoch auf

die konkrete Analyse der Zielgruppe verzichtet und durch Annahmen ersetzt werden.

In der Literatur ist dazu aber eine explorative Studie mit 15 Teilnehmenden (Studierende)
und eine Vergleichsstudie mit 29 Teilnehmenden zu finden. In beiden Studien treten
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Explorer und Socializer als die dominanten Spielertypen auf. Danach folgen Achiever
und an letzter Stelle die Killer.[23]

Eine andere Studie zu den sogenannten BrainHex-Spielertypen mit 300 Befragten im
Alter von 18 bis 60 Jahren und 180 vollstdndigen Antworten sichert die Annahme ab,
dass der Explorer in vielen Studien den dominanten Spielertyp darstellt.[135]

Projiziert man nun die Ergebnisse der Studie anhand der Merkmale der BrainHex-

Spielertypen auf die Bartle-Spielertypen erhédlt man folgende veranderte Statistik:

Tabelle 10: Projektion der BrainHex-Spielertypen auf die Bartle-Spielertypen; Quelle: eigene Darstellung
in Anlehnung an [135]

BrainHex-Spielertyp Merkmale Ausziihlung Bartle-Spielertyp
Seeker interessiert an Spielmechanismen, neugieri .

Masterminds strategisch denkEn, Ritsel 16sen . - Explorer
Survivor Angstgenuss, Erleichterung nach Anspannung

Daredevil Jagd, Nervenkitzel 31,60% Killer
Congquerer gegen andere siegen, Herausforderungen lieben

Achiever langfristige Leistungen, Fixierung, Herausforderungen 19.40% Achiever
Socializer sprechen, helfen, anderen vertrauen 9.40% Socializer

Aufgrund dieser Festellungen wird sich bei der Auswahl der Spielelemente im Abschnitt
8.3.5 neben der Standard-Triade (Punkte, Badges, Level) auf den Explorer als
dominanten Spielertyp fokussiert und durch Elemente ergénzt, die alle Spielertypen
anspricht.

Personlichkeitstypen in der Zielgruppe

In der Zielgruppe der tberwiegend sachbearbeitend tatigen Personen sind Auszubildende,
Assistentinnen und  Assistenten, Dekanassistentinnen und Dekanassistenten, IT-
Technikerinnen und IT-Techniker, die keine administrativen Aufgaben haben,
Mitarbeitende in  der  Hochschulbibliothek und im  Marketing- und
Kommunikationsbereich, Sachbearbeiterinnen und Sachbearbeiter,
Studiengangskoordinatorinnen und Studiengangskoordinatoren sowie
Verwaltungsmitarbeitende zusammengefasst (siehe Anlage 4). Aufgrund der
Vielféltigkeit in der Gruppe wird davon ausgegangen, dass auch alle Big Five-

Personlichkeitstypen in  unterschiedlicher ~ Zahl vertreten sind. Um alle
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Personlichkeitstypen anzusprechen, muss die zu entwickelnde Gamification-Anwendung
Erfahrungen, Erlebnisse, Eindriicke, Aktivitaten und Zwischenmenschliches, Mitgefihl
und Kooperation bieten bei notwendiger Genauigkeit, Zielstrebigkeit und
Selbstkontrolle. Sie muss eine aufkommende Unzufriedenheit aufgrund von

Negativerlebnissen vermeiden und zum Durchhalten motivieren.

Lerntypen in der Zielgruppe

Besondere Aufmerksamkeit beim Lernen und Verstehen neuer Inhalte bendtigen rezessiv
und angstbestimmt Lernmotivierte. Wie bereits im Abschnitt 7.1 erkl&rt, haben diese
Lerntypen eine niedrige Kompetenzerwartung, ein niedriges Erfolgserleben, keine
ausgepragte Lernstrategie und Schwierigkeiten bei der Verarbeitung negativer Emotionen
aufgrund schlechter Lernergebnisse. Da sie sich allein unsicher, aber in der Gruppe

motiviert fihlen, sind vor allem Gruppenaufgaben fir diese Lerntypen essentiell.

Folgende, weitere Funktionen sollten in der Gamification-Anwendung zur Erhéhung des
Selbstvertrauens in die eigenen Kompetenzen und Fahigkeiten und damit zur Erhéhung
der Selbstwirksamkeit fiir diese beiden Lerntypen zunéchst in der grundsétzlichen
Ausstattung zur Verfiugung gestellt werden:

e vordefinierte Lernziele

schnelle Erfolgserlebnisse

e begrenzter Funktionsumfang

e Quests auf freiwilliger Basis zur Prufung der Selbstkompetenz
e Gruppenaufgaben

e Dbegleitete Aufgabenldsung

Je nachdem, wie flexibel und anpassbar die Anwendung ist, kbnnen diese Funktionen
auch in abgewandelter Form flr die anderen Lerntypen in einer Erweiterung verwendet
werden. Aus vordefinierten Zielen lassen sich evtl. individuelle Lernziele gestalten. Auch
eine Funktion zum Wéhlen des individuellen Schwierigkeitsgrades vor der jeweiligen
Aufgabe l&sst einen Erfolg als Erfolg empfinden. Eine weitere dynamische Komponente
kann die sukzessive VergroRerung des Funktionsumfangs im Spielverlauf sein. Zum Test

der  Selbstkompetenz  kénnen individuelle  Einzel-Quests mit  erhdhtem
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Schwierigkeitsgrad durchgefiihrt werden. Das Mentoring zu Aufgaben wird nur durch
eine bestimmte Funktion aktiviert. Ansonsten ist es ausgeschalten. Da eine hohe
Selbstwirksamkeit und damit Selbstvertrauen in die eigenen Féhigkeiten und
Kompetenzen zur Schaffung einer Awareness fur Informationssicherheit unabdingbar
sind, wird sich besonders auf Elemente zur Unterstlitzung der beiden o. g. Lerntypen

konzentriert.

Verfassungen in der Zielgruppe

Die Verfassungen der Zielgruppe der (berwiegend sachbearbeitend tétigen Personen
wurden bereits in Abschnitt 6.5 ausfuhrlich beschrieben. Insgesamt ist diese Zielgruppe
als vorsichtig, lernwillig und hilfsbereit zu beschreiben, die mit konkreten Anweisungen
angeleitet und Uber die selbstdndige Auswahl einfacher zur Verfigung gestellter

Handlungsoptionen eingebunden werden miussen.

8.3.2 Kompetenzen der ausgewahlten Zielgruppe

Zur Definition der Schulungsschwerpunkte und Ableitung der sich daraus ergebenden
notwendigen Féhigkeiten werden verschiedene Kompetenzstufen gebildet, die
gleichzeitig auch zur gegenseitigen Abarenzung dienen. Insgesamt werden flinf Stufen
gebildet, die von Mitarbeitenden, die keine IT-Administrierenden sind, erreicht werden
mussen (siehe Tabelle 11). Dabei richtet sich die Einstufung nach dem Arbeitsort, dem
Einsatzgebiet und nach der Art der Verrichtung der Arbeit. Die festgelegte Zielgruppe
befindet sich in der Kompetenzstufe 1, die bereits Grundkenntnisse im Bereich der
Begrifflichkeiten und den Themengebieten Passwort, Datenschutz und Internetsicherheit
(inkl. Browsernutzung, E-Mail- und App-Anwendungen) voraussetzt. Zur Abpriifung, ob
die notwendigen Kenntnisse auch vorhanden sind, dient ein kleiner Einstiegstest. Um die
Grundkenntnisse zu vertiefen und vorhandene Wissenslicken zu schlieRen, werden
haufige Zwischentests durchgefuhrt. Um ein Mindest-Sicherheitsniveau in einem
bestimmten Bereich zu gewéhrleisten, ist es erforderlich, dass die Mitarbeitenden immer
eine Kompetenzstufe hoher ausgebildet werden als fiir ihre Tatigkeit in ihrem Bereich
notwendig. Das wére im Fall der sachbearbeitend tatigen Personen die Stufe 2. In dieser
Kompetenzstufe sind keine Wissensliicken in den erweiterten Grundkenntnissen

vorhanden. Es werden Inhalte vermittelt, die tber dieses Wissen hinausgehen. Durch
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zyklische Tests wird der erlernte Stoff wiederkehrend abgeprift und somit im Gedachtnis
gespeichert. Analog erfolgt das Vorgehen in den anderen Kompetenzstufen. Die
Zielgruppe kann spéatestens bei Stufe 1 mit einem Einstiegstest zu den Grundkenntnissen

beginnen und muss bis zur Stufe 2 (mittel) die Schulungen absolvieren.

Tabelle 11: Definition der Kompetenzstufen; Quelle: eigene Darstellung

Stufe Bezeichnung

notwendiger Kenntnisstand Testung Niveauabsicherung

erlerntes Wissen in cinem begrenzten Kontext 'Mingel durch zusitzliches vermehrtes Uben

0 i . . .
= beweisen auch in Form von Workshops beseitizen

keine Vorkenntnisse notwendig

Wissensliicken in den vertieften
Grundkenntnissen durch Schulungstests
schliefen

1 normal Grundkenntnisse vorausgesetzt itben in héivfigen online-Zwischentests

3 hoch Expertenwissen

keine Wissensliicken in den Grundkenntnissen:
Tests dariiber hinaus mit 90 % bestehen

Fahigkeit. Wissen in Form der Lehre an andere
weiter zu geben, unter Beweis stellen

4 sehr hoch Spezialwissen

keine Wissenslicken: Tests mit 100 %
bestehen und kleineres Spezialwissen abfragen

Traning und Mentoring von
Hochschulangehérigen. Vortriige vor anderen
Admins mkl. detaillierter Schilderung von

Sachverhalten der Informationssicherheit

Aus der Umfrage beim ZKI [130] sind bereits die Top 5 der klassischen Kompetenzen
fur die Prozesse ermittelt wurden, die in besonders schiitzenswerten Hochschulbereichen
notwendig sind (siehe Tabelle 9). Fur die gewahlte Zielgruppe sind davon folgende fir
ihre Té&tigkeiten unbedingt notwendig (alle mit 4 bewerteten Kompetenzen im Bild 46):

Methodenkompetenzen:

e Selbstandigkeit

Fachkompetenzen:

» Datenschutz
e Bedrohungen, Angriffsarten
e |[T-Wissen
(Internetsicherheit inkl. Browser, E-Mail- und App-Nutzung, Malwareschutz,
mobiles Arbeiten, Verhalten in sozialen Netzwerken)
Sozialkompetenzen:

e Zuverlassigkeit, Konsequenz

e Diskretion, Integritat
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Selbstkompetenzen:

e Genauigkeit

e Verantwortungsbewusstsein

Daraus ergibt sich das im Bild 46 dargestellte Soll-Profil der Kompetenzen fiir diese
Zielgruppe der Hochschule. In der Stufe 2 werden die Fachkompetenzen um zusatzlich
relevante Themen oder technische Detailschulungen erweitert. Die anderen

Anforderungen bleiben bestehen.

ufe 1 - sachbearbeitend

Kompetenz-Profil fiir Stufe 1
e=g==SOLL

KOM

WA NRE WE W e

Eigenverantwortung
Verantwortungsbewusstsein
Nerinderungshereitschaft
Abstufung: 0 = nicht notwendig

1 = hilfreich fiir den Job
2 = unterstiitzt erheblich die Arbeit
3 = notwendig

4 = unbedingt notwendig (Pflicht)

Bild 46: Soll-Profil fiir die Zielgruppe ,,sachbearbeitend*; Quelle: eigene Darstellung

8.3.3 Lernziele der ausgewahlten Zielgruppe

Besonderer Wert muss auf die Erhéhung der Selbstwirksamkeit gelegt werden, auf die
positive Beeinflussung der Motivation und Selbstwahrnehmung der Mitarbeitenden
sowie auf die Genauigkeit und das Verantwortungsbewusstsein bei der Abarbeitung der
Arbeitsaufgaben. Dies erreicht man vor allem durch die Entwicklung einer fur die
Zielgruppe bedeutsamen, relevanten Story und durch das Aufzeigen der Konsequenzen
bei Entscheidungsvorgangen. Nach der Schulung kann die Zielgruppe verschiedene
Gefahren aus den Basisthemen umfassend beschreiben, versteht die Notwendigkeit
einzelner Regelungen und Prozessvorgaben, kann risikobehaftete Aktivitdten
identifizieren und von risikolosen trennen. Aus Fallbeispielen hat sie gelernt,
aufkommende Gefahrensituationen zu diagnostizieren, systematisch zu analysieren,
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fachmannisch zu bewerten und die erlernten Verhaltensweisen auf reale Situationen
angepasst anzuwenden. Die Zielgruppe erkennt die Relevanz des Themas fir sich und
ihren Beitrag zur Gewahrleistung der Informationssicherheit fur die gesamte Einrichtung
und entwickelt ein Interesse flr eine sichere Verhaltensweise. Folgende in Tabelle 12
beispielhaft dargestellten Themen flhren zur Erweiterung der bereits vorhandenen
fachlichen Grundkenntnisse flr die ausgewahlte Zielgruppe. Tabelle 13 zeigt das
zusétzlich zu erlernende Wissen und den Nutzen, der sich aus dem Erlernten unter

Berlcksichtigung ihrer Verfassungen ergibt.

Tabelle 12: erweiterte Grundkenntnisse fur die ausgewéhlte Zielgruppe; Quelle: eigene Darstellung
Themenblock Thema

Passwortsicherheit einfache Passworter selbst erraten oder knacken

Internetsicherheit technische Informationen zur Passwortspeicherung im Browser
Erkennung professioneller Phishing-URT =

Datenschutz Datenschutzeinstellungen bei Apps

Klassifizierung von Daten im Hinblick auf ihre Vertraulichkeit, ithren
Personenbezug, thre Herkunft

Vorgehensweise zur Verschliisselung von E-Mails
Sicherheitsvorfallsmanagement |Anlaufstation im Sicherheitsvorfall fiir Zielgruppe mit Kompetenzstufe 0

Tabelle 13: Darstellung von zu erlernendem Wissen und Nutzen fur die ausgewahlte Zielgruppe; Quelle:
eigene Darstellung

Themenblock erlerntes Wissen/Verhalten Nutzen / Relevanz aus den Verfassungen der Zielgruppe
Passwortsicherheit Passwortsafe benutzen, Zwei-Fakior-Authentisierung aktivieren [Anwendung auch im privaten Bereich moglich
Internetsicherheit Passwortspeicherung im Browser deaktivicren ) Anwendung auch im privaten Bereich moglich

Analyse des Wer-Bereichs von URLs mehr Sicherheit in der Erkennung bosartiger Links
Datenschutz Kriterien zur Priifung und Herstellung des Datenschutzes kennen [Anwendung auch im privaten Bereich moglich

Trennung von dienstlichen und privaten Daten verstehen und auch|aktive Mitarbeit und Beeinflussung des Ergebnisses, das

selbst durchifiihren sich aus dem Klassifizierungsprozess ergibt

Absicherung des Versandes personenbezogener Daten per E-Mail [mehr Sicherheit im Umgang mit personenbezogenen Daten
Sicherheitsvorfall richtiges Verhalten im Notfall Kompetenzzuspruch und Teilung von Wissen

In der Kompetenzstufe 2 kdnnten folgende Themen, wie aus Tabelle 14 ersichtlich, fur

die Zielgruppe hinzukommen:

Tabelle 14: Kenntnisse fur die ausgewéhlte Zielgruppe in der Stufe 2; Quelle: eigene Darstellung
Themeunblock Thema

soziale Netzwerke Verhalten in sozialen Netzwerken (was darf man posten, was nicht)
Malware Arten und prinzipielle Funktionsweisen

technische Schutzemmrichtungen vor Malware-Befall
Mobiles Arbeiten WLAN-Sicherheit (Hotspots, offenes, geschlossenes WLAN)

Dateniibertragungsarten (Bluetooth, NFC, USB, Cloud etc.)
Verbindungswege (VPN., VDI, LAN, WLAN etc.)

Social Engineering Arten von Social Enginecring-Angriffen und Abwehrmechanismen
Heimarbeit Einhaltung der Regelungen zur sicheren Arbeit zu Hause
Sicherheitsvorfallsmanagement |aktive Hilfestellung bei Informationssicherheitsvortfillen
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Die anderen Kompetenzen (Selbstandigkeit, Zuverlassigkeit und Konsequenz, Diskretion
und Integritat, Genauigkeit, Verantwortungsbewusstsein) werden durch den Einsatz der

Spielelemente und das Game-Design beansprucht.

8.3.4 Rahmenbedingungen, Methoden, Medien und Organisation

Nach der Analyse der Zielgruppe, der Kompetenzen und der Lernziele miissen noch die
Rahmenbedingungen festgelegt werden. Zu den Einflussgrofien einer erfolgreichen
Awareness-Kampagne gehéren die dramaturgische und audiovisuelle Gestaltung, die
Ausbauféhigkeit und der langfristige Einsatz der Werkzeuge, die Verwendung erprobter
Marketingmethoden, die Kommunikation Uber klassische und moderne Medien, die
Berlihrung der Menschen auf psychologischer Ebene sowie die Unterstiitizung und das
Verstandnis durch die Mitarbeitenden.[46] Analoge Vermittiungsformate kénnen durch
digitale Formate nicht ganzlich abgeldést werden, da sich besonders analoge
erlebnisorientierte Lernszenarien dazu eignen, das Sicherheitsbewusstsein der Menschen

fir komplexe Themen zu erhéhen.[136]

Aus diesen genannten Griinden wird der Einsatz von Gamification in zwei Formaten
Anwendung finden. Zunédchst wird in einer online-Schulung das notwendige theoretische
Wissen im Selbststudium erarbeitet und durch Tests abgepruft. Die Festigung der
erlernten Inhalte erfolgt in einem \Workshop sowie in einer digital begleiteten modernen
offline-Variante, in welcher das Wissen praktisch angewendet wird. Die beiden
Applikationen, die dafiir verwendet werden, sind das Lernmanagementsystem ,,Moodle*
und der Internetdienst ,,Actionbound®. Beide Applikationen wurden in der Umfrage des

ZK1 als Tools im Rahmen der Sensibilisierung bei Hochschulen benannt.

Der online-Spiel- und Schulungsraum ,,Moodle* ist mit Texten, Videos, Bildern,
Lickentexten, Drag-and-Drop-Tests, Quizzes und Abschlusstests pro Thema
ausgestattet. Dort werden erste Spielelemente verwendet (z. B. Abzeichen, Level,
Rangliste, Erfahrungspunkte, Fortschritt, Avatar, Forum, Zuordnungs- und
Gruppenaufgaben). Hier findet auch die Einweisung in das Spiel mit seinen Regeln und

dem Spielziel statt sowie die Einbettung des Kurses in die Gesamtstory.

124



Konzepterarbeitung

Den offline-Spielraum stellt der Campus der Hochschule dar, auf dem zu den jeweiligen
Schulungsthemen in der begleitenden Actionbound-App, die ebenfalls Spielelemente
enthalt, passende Aktivitaten durchzufiihren und Aufgaben innerhalb einer vorgegebenen
Zeit zu 16sen sind. Gespielt wird wahrend der Arbeitszeit und es werden auch in der App
wieder Spielelemente zur Forderung der Motivation verwendet. Der sogenannte Bound
wird Uber eine URL-Adresse den Teilnehmenden zuvor im online-Spiel- und
Schulungsraum bekannt gegeben sowie der Treffpunkt und die Uhrzeit. Das Spiel ist eine
Art digitale Schnitzeljagd und muss fur die Durchfiihrung nach der Installation der App
vorgeladen werden, um offline spielen zu kénnen. Zur Einhaltung des Datenschutzes ist
vor der Installation und Verwendung eine Einverstandniserklarung zur Verwendung des
Mobiltelefons oder Tablets mit Zugriff der App auf den Standort einzuhclen. Durch die
Verbindung von online- und offline-Spielraum findet eine Uberleitung und Offnung zum
realen Arbeitsumfeld statt. Zusammenhdange lassen sich besser erkennen und foérdern
zusétzlich den Dialog zwischen Schulungsteilnehmenden und Schulenden, die

gemeinsam an der Schnitzeljagd teilnehmen.

8.3.5 Einsatz der Spielelemente fiir die ausgewahlite Zielgruppe

Durch den Einsatz der Kompetenzstufen werden von Grund auf schon mindestens zwei
Spielelemente verwendet, namlich Level und Herausforderung. Die Herausforderung
besteht in der Absolvierung einer hoheren Stufe als prinzipiell fir die Tatigkeit im
jeweiligen Hochschulbereich notwendig ist. Damit wird gleichzeitig die Motivation der
Teilnehmenden gesteigert. Die gewdhlten Schulungsformate (online-Schulung und
digital begleitetes offline-Security-Event) enthalten weitere Elemente, die zum Teil erst
durch die Installation bestimmter Plugins (wie z. B. Block Level Up XP Gamification bei
Moodle) nutzbar sind. AuBerdem bietet das entwickelte Schulungskonzept die
Moglichkeit der Selbstreflexion und des Kompetenz- oder auch Nichtkompetenzerlebens
in verschiedenen Tests und praktischen Prifungen, womit zusatzlich eine Feedback-
Funktion geschaffen wird. Aufgrund der gesammelten Erfahrungen aus den im Spiel
getroffenen Entscheidungen kdnnen die Lernenden die so wichtige Selbstwirksamkeit
erleben. Bei der Auswahl der weiteren Spielelemente muss darauf geachtet werden, dass
diese auch zu den Lernzielen passen. Durch die Verwendung der verschiedenen Quiz-

und Aufgabentypen zu den jeweiligen Schulungsthemen wird man dieser Forderung
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gerecht. Denn die Teilnehmenden werden in Kongruenz zu den definierten Lernzielen
darauf trainiert, Gefahren zu erkennen, zu beschreiben und Lésungen zu benennen. Die
gemeinsamen Vor-Ort-Aktivitdten im Arbeitsumfeld der Beteiligten stellen den Bezug
und die notwendige Relevanz des Themas her. Gleichzeitig wird ber wichtige Regeln
informiert, die durch die Schulungen zu mehr Verstandnis fihren. Am Ende entwickeln
die Beteiligten ein Interesse fur eine sichere Verhaltensweise, um auch aktiv ihren Beitrag
zur gesamten Organisationssicherheit zu leisten. Die anderen geforderten Kompetenzen
bedient die Kombination aus der online- und offline-Schulung ebenfalls. Denn
Genauigkeit beim Lesen der Fragen und Ausfiihren der Aufgaben ist genauso wichtig wie
die Zuverlassigkeit und Kommunikation in der Gruppe im offline-Spiel. Auf die
Einhaltung von Diskretion und Integritat wird im Rahmen des Themas Datenschutz
eingegangen. Die Selbstandigkeit in der Erarbeitung von Themen wurde im Rahmen der
online-Schulung bereits bertcksichtigt. Durch die gemeinsamen Entscheidungen in der
Gruppe beim offline-Spiel lernen die Teilnehmenden mit den Konsequenzen ihrer
Handlungen umzugehen. Die Tabelle 15 stellt noch einmal in einer Ubersicht dar, welche
Spielelemente in den verschiedenen Medien zum Einsatz kommen. Es handelt sich dabei
um Elemente, die zur standardmaBigen sogenannien PBL-Triade gehdren wie bspw.
Abzeichen, Level, Punkte und Fortschrittsbalken. Es kommen auch Elemente zum
Einsatz, die besonders den Spielertyp Explorer ansprechen wie z. B. Freischaltungen und
Mistery Boxes. Sie sind in der Ubersicht als Haupt-Element bezeichnet. Um die anderen
Spielertypen auch anzusprechen, werden Zusatz-Elemente wie z. B. Gratisgeschenke,

Anfangergliick und Konformitats-Anker verwendet.
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Tabelle 15: Ubersicht der im online- und offline-Medium verwendeten Spielelemente; Quelle: eigene

Darstellung

Element Art Bediirfnis Medium
Abzeichen Standard-Element Errungenschaften online
Level Standard-Element Kompetenzerleben online
Easter Eggs Haupt-Element fur Explorer Autonomie offline
Elitismus Zusatz-Element fiir alle Spielertypen :soziale Zugehorigkeit online + offline
Storytelling Zusatz-Element fiir alle Spielertypen Narrativ online + offline
Heldentum Zusatz-Element fiir alle Spielertypen Narrativ online + offline
Gratisgeschenke Zusatz-Element fiir alle Spielertypen  Erruncenschaften offline
Anfingerglick Zusatz-Element fiir alle Spielertypen Kompetenzerleben offline
Mentoring Zusatz-Element fur alle Spielertypen Lernen online — offline
Punkte/Austauschpunkte  :Standard-Element Errungenschaften online — offline
virtueller Marktplatz Standard-Element Selbstbestimmung online
Freischaltungen Haupt-Element far Explorer Kompetenzerleben offline
Gruppenaufgabe Zusatz-Element fiir alle Spielertypen :soziale Zugehorigkeit online + offline
Newsfeed / Feedback Zusatz-Element fiir alle Spielertypen kontinuierliches Feedback online + offline
schwindende Gelegenheit :Zusatz-Element for alle Spielertypen Herausforderungen offline
Wahlmoglichkeiten Zusatz-Element fiir alle Spielertypen :Selbstbestimmung online
Konformitatsanker Zusatz-Element fiir alle Spielertypen :soziale Zugehorigkeit online
Rangliste Zusatz-Element fiir alle Spielertypen Konkurrenz online
Fortschrittsbalken Standard-Element Kompetenzerleben online + offline
Mistery Boxes Haupt-Element fur Explorer Autonomie offline
angepasste Inhalte Zusatz-Element fiir alle Spielertypen :Selbstbestimmung online
Sammelfiguren Zusatz-Element fiir alle Spielertypen Errungenschaften offline

Sollen im Lernmanagementsystem Abzeichen als Belohnung verwendet werden, kann
auf passende Vorlagen aus dem Internet zurlickgegriffen werden oder es werden selbst
Abzeichen entworfen. Das Bild 47 zeigt eigenentwickelte Abzeichen in den Corporate-
Farben der Hochschule Anhalt.

&

DATEN-
TRENNUNG

GRUNDLAGEN

NETZ-
SICHERHEIT

PASSWORT-
SCHUTZ

INCIDENT-
HANDLING

Bild 47: beispielhafte Darstellung flr hochschulinterne Abzeichen; Quelle: eigene Darstellung

Gleiches gilt fur die Entwicklung der Kompetenzlevel-Symbole und fur das Abschluss-
Zertifikat (siehe Anlage 5). Auch diese kdnnen selbst designt und in den vom Marketing
der Hochschule vorgegebenen Farben coloriert werden. Die Verwendung des Corporate-
Designs fuhrt zu einer starkeren Identifikation der Lernenden mit der lehrenden

Institution und damit zu einem héheren Verbundenheitsgrad.
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Aulerhalb der genannten Spielelemente ordnen die Entwickelnden der Moodle-
Lernplattform gemaR dem Bild 48 die verschiedenen Funktionen den Bartle-Spielertypen
zu. So passen nach ihrer Meinung die Funktionen Forum, Wiki und Choice besonders
zum Explorer-Spielertyp (grun eingefarbte Kastchen beim rot umrandeten Spielertyp
Explorer). Die Funktion Glossary passt am besten auf die anderen Spielertypen. Die
Funktionen Workshop und Quiz werden ebenfalls als sinnvoll fur den Einsatz als
Spielelement erachtet. Von diesen Funktionen werden Forum, Glossary und Quiz in der

erstellten online-Schulung aktiv verwendet.

Achievers Explorers Socialisers Killers
“ | will search for “I will dig around “I will empathise “I want to beat
treasure/reward"” for information” with others” other people”
Ease of use | ‘
How easy can this
be set up by you?
- A

Forum ( Easy. Forum has
Discussions , usable default
upload docs or settings. A name
media & description is

\_ enough. /
~

Ve

Glossary ( Easy. Default
Use for learning settings are good.
activities that Set it so the
gather resources author’s name is

or present info shown.

Wiki

Use to enable
collaborative page
creation.

Easy. A few things
to learn about.
Decide on
individual or
collaborative

Workshop ( Tricky. Decide
Use to collect, individual & grot
assess & generate settings. Can be

peer review of hard to master.

Learner work Get some training. )

Choice Easy. Def the
Use for Learner ptions

decision making, t you want
votifig andtopic to kinit numbers
selection. per choice or not.

Quiz | Tricky & takes
USe bo assess | time. Set up quiz,
learning, | then questions.
formative or 1 Consider your

\_ categories, )

Bild 48: Zuordnung der Funktionen zu den Spielertypen; Quelle:
http://mojoo.com.au/downloads/Moodle_For_Motivation_Guide.pdf; abgerufen: 15.08.2022

summative.
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8.3.6 Story-Entwicklung

Mochte man dem ersten Kernantrieb des OCTALYSIS-Frameworks im
Schulungskonzept gerecht werden, so muss man es in einen gréf3eren Rahmen einbinden.
Die Beteiligten mussen sich berufen fiihlen, das Thema intensiv zu bearbeiten. Eine
Madglichkeit ist die Entwicklung einer Story, die alle gemeinsam l8sen und die aber auch
flr die verschiedenen Teams in den Kompetenzstufen eine Einzel-Mission darstellt, um
die Spieltechnik des Elitismus zu verwenden. Die Einzel-Mission pro Team wird in der
online-Schulung vorgestellt. Die jeweilige Zielgruppe stellt die Auserwahlten im Rahmen
ihrer Einzel-Mission dar. Alle Zielgruppen tragen gemeinsam zur Ldsung der Gesamt-
Mission bei. Zur Identifizierung mit ihrer Mission erhélt die Mission der jeweiligen
Gruppe einen besonderen Titel. Wurde die Teil-Mission erfolgreich abgeschlossen und
damit der erste Teil erfullt, erhalten die Teilnehmenden zur Erinnerung an das Spiel und
als emotionalen Anker in der realen Arbeitswelt ein Sammelobjekt. Damit wird das
Interesse fir weitere Kurse und Missionen geweckt, die innerhalb der Awareness-

Kampagnen angeboten werden und mit der Sammlung weiterer Objekte verkntpft sind.

Beteiligte Zielgruppen

Es handelt sich somit um ein kooperatives Schulungskonzept, was aber auch mit
individuellen Lerneinheiten und kompetitiven Elementen ausgestattet ist. Es geht nicht
um einen Konflikt, der zu lésen ist, sondern um die Enthillung eines bedeutenden
Geheimnisses. Insgesamt sind an der Losung des Geheimnisses die gebildeten sieben

Zielgruppen beteiligt.

Story zum Spiel

Die Informationssicherheit ist fiir viele Personen ein ,,Buch mit sieben Siegeln* und das
ist der Aufhéanger fur die Gesamtstory. Nur die Auserwahlten kdnnen jeweils ein Siegel
finden, welches ein Dokument verschlieft. Zur Offnung dieses Siegels miissen sie
unterschiedliche Fallstricke im Spiel (berwinden, welche die verschiedenen
Bedrohungen in der Informationssicherheit darstellen und Aufgaben 16sen, was den
erlernten GegenmafRnahmen zur Abwendung dieser Bedrohungen entspricht. Ein
geoOffnetes Siegel bzw. Dokument allein ergibt noch keinen Sinn. Erst wenn alle sieben
Siegel getffnet und alle Dokumente miteinander richtig kombiniert werden, geben sie das
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grolRe Geheimnis frei. Fur die ausgewahlte Zielgruppe der sachbearbeitenden Personen
konnte die Teil-Mission den Titel ,,Das Siegel der SaPé“ tragen, wobei ,,SaP¢* fiir

,.Sachbearbeitende Personen* steht.

8.3.7 Spielregeln, Spieldynamiken, Spiel-Genre und Spielziele

Spielregeln
Da eine online-Schulung weitestgehend selbsterklarend ist, bedarf es einzig fir die digital
begleitete Schnitzeljagd einer kleinen Spielanleitung. Folgende Spielanleitung kann vor

Ausfuhrung der Teil-Mission fur die jeweilige Zielgruppe mit ausgegeben werden:

Gespielt wird in einem Team von 5 — 6 Personen. Das Spiel dauert maximal 60 Minuten.
Innerhalb dieser Zeit muss das Ziel erreicht werden. Als Materialien werden ein
Smartphone oder Tablet, eine Internetverbindung und eine Applikation namens
Actionbound benétigt. Diese sollte vorab aus dem Google Play Store oder aus dem App
Store heruntergeladen und installiert werden. Fir die richtige Funktionsweise der App
und die Ausfuhrung der Aktionen muss der Zugriff auf die Kamera, den Standort und den
Speicher des Smartphones berechtigt werden. Nach der Installation kann entweder ein
mitgeteilter URL-Link (https://actionbound.com/bound/MissionSaPe) oder QR-Code
(siehe Bild 49) des entsprechenden Bounds namens ,,Mission SaP¢*“ ausgewéhlt und auch
fur den offline-Gebrauch abgespeichert werden. Das Spiel beginnt am im online-
Schulungskurs mitgeteilten Treffpunkt um die vereinbarte Uhrzeit. Die Teil-Mission
(Bound) darf erst gestartet werden, wenn alle Teilnehmenden vor Ort sind. Mit Start des
Spiels lauft die Zeit. Ein Unterbrechen ist zu jederzeit mdglich, wird aber aufgrund der
relativ kurzen Spielzeit nicht empfohlen. Auch ein Abbrechen ist méglich, fuhrt aber zum
Verlust des aktuellen Fortschritts. Ziel des Spiels ist das Finden eines Dokuments, das
mit einem Siegel gesichert ist. Das Siegel muss fotografiert, hochgeladen und
eingesammelt werden. Danach darf das Siegel gebrochen und das Dokument gedffnet
werden. Dieses ist ebenfalls zu fotografieren und im Lernmanagementsystem unter dem
zugehorigen online-Kurs nachtraglich (wenn alle sieben Teams gespielt haben) im Forum
mit dem Betreff ,,Actionbound-Schnitzeljagd™ als Beitrag einzustellen. Um das Spielziel
zu erreichen, mussen die Teilnehmenden im Spielverlauf verschiedene Aufgaben

erledigen und Aktivitditen durchfihren, die sich alle auf das Thema
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Informationssicherheit beziehen. Fir die richtig gel6sten Aufgaben erhalten die
Spielenden Punkte. Sind die Antworten falsch, werden Punkte abgezogen. Manche
Aufgaben sind mit einer Wiederholungsfunktion ausgestattet, so dass nicht sofort die
Gefahr des Punkteabzugs besteht. Uber das Actionbound-Menii am oberen rechten
Telefon-Bildschirm konnen die Punkte, der Fortschritt und der jeweilige Spielabschnitt
eingeblendet werden. Die Punkte, die das Team am Ende gesammelt hat, werden zu den
jeweiligen individuell erreichten Punkten im online-Kurs hinzugezahlt und ergeben einen

neuen Punktestand, der in einer Rangliste dargestellt wird.

HOCHSCHULE  DElFseilE

ANHALT University | S @aar-

of Applied Sciences 5,'@?‘&
=

_______________________________________
Scanne den QR-Code mit der
Actionbound-App, um den
Bound zu starten

Mission SaPé

Bild 49: QR-Code des erstellten Bounds; Quelle: erzeugt aus der Actionbound-App

Spieldynamiken
Mit der Dynamik werden Prozesse in einem Spiel in Gang gesetzt. Sie gibt einen Impuls
oder eine Aufforderung zur Gestaltung des Spiels. Auch die Reize, die von Grafik,

Animation und Sound ausgehen, gehdren zur Dynamik.[137]

In der digital begleiteten offline-Variante mit Actionbound sind Spieldynamiken in Form
von zeitlich begrenzten Aktionen, Spannungsmomenten durch Uberraschende
Punktvergaben und Soundeffekte sowie durch die Art der Aufgaben vorhanden (Orte per
GPS finden, QR-Codes scannen, Interaktionen mit der App). Der online-Kurs besitzt in

Form eines aktiven Forums dynamische Effekte. In diesem Forum kénnen die
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Teilnehmenden miteinander kommunizieren und sich gegenseitig zu Aktionen

auffordern.

Die dynamische Komponente im gesamten Schulungskonzept stellen die flexiblen
Aufgaben und Prifungsbausteine in den verschiedenen Schulungsformaten dar. Sie
unterstitzen damit die Aufrechterhaltung der erarbeiteten Qualifikation der
Mitarbeitenden, denn Lerninhalte miissen immer wieder und in unterschiedlichen Formen
und Situationen angewendet werden, damit sie nicht in Vergessenheit geraten. Zusatzlich
dienen Besprechungen dazu, nach durchgefiihrten Workshops und Events wie einer
digitalen Schnitzeljagd, das erworbene Wissen in einem auflerhalb der Schulungen

liegenden Kontext anzuwenden.

Spiel-Genre

Die gewdhlten Schulungsformate stellen eine Mischung unterschiediicher Spiel-Genre
dar. Im Schulungskonzept werden Quizze und Rétsel in den verschiedenen Anwendungen
eingesetzt, die insgesamt einem Lernspiel ahneln und die im Part der digital begleiteten
offline-Variante durch die Zeitbegrenzung einen Escape-Charakter haben. Hier erkennt
man klar den Vorteil des Einsatzes von Gamification im Gegenteil zu Serious Games.
Denn hier muss nicht von Anfang an eine Festlegung auf ein bestimmtes Genre erfolgen,
sondern es ist moglich, mehrere Genres zu vermischen und damit auch verschiedene
Spielertypen zu erreichen und verschiedene Sinnelemente bei Menschen anzusprechen.
Vor allem der Erkenntnistrieb, der Forschungsdrang, der Spieltrieb, das
Gestaltungsbedurfnis und der Wettkampftrieb werden durch die gewahlten Formate
befriedigt.

Spielziel der Teil-Mission

Jede Zielgruppe hat in ihrer jeweiligen Kompetenzstufe eine Einzel-Mission zu erfillen.
Sie missen mit Hilfe der Actionbound-App innerhalb einer bestimmten Zeit ein an der
Hochschule verstecktes Dokument finden, welches mit einem Siegel verschlossen ist. Das
Dokument stellt einen Teil der Lésung fir die Entschliisselung des Geheimnisses der

Gesamt-Mission dar.
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Spielziel der Gesamt-Mission
Alle sieben Zielgruppen mussen ihr individuelles Siegel und Dokument finden und mit
den anderen Zielgruppen teilen. Durch die richtige Kombination aller gefundenen

Dokumente wird das grofRe Geheimnis der Gesamt-Mission geliftet.

8.3.8 Storyboard

Actionbound ist eine weitere Form der Schulung, die durch die interaktiven und aktiven
Elemente jedoch intensiver empfunden wird als ein online-Kurs, der berwiegend im
Selbststudium durchgefiihrt wird. Folgende Abschnitte sind im erstellten Bound angelegt
und enthalten Quizze, Informationsseiten, Turniere und Aufgaben:

e Einleitung

e Datenschutzeinstellungen bei Apps

e Passwortknacker

e Passworter aus dem Browserspeicher auslesen bzw. verwenden

o Kilassifizierung von Daten (vertraulich, privat, dienstlich)

e verschlusselte E-Mails

e Reaktion bei Sicherheitsvorfallen

e Abschluss

In der Anlage 6 ist fir die einzelnen Abschnitte jeweils eine Beispielszene in einem
Storyboard dargestellt. Einen besseren Eindruck zur Interaktion zwischen Spiel und
Spielenden vermittelt das Bild 50. Zu sehen sind darauf die verschiedenen Aktionen, die
von den Spielenden vor Ort durchgefuhrt werden missen, um die

Aufgabe 11 des Bounds zu Iésen. Die Anlage 7 zeigt den gesamten erstellten Bound.
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Storyboard: Szene: Storyboard: Szene:
Auszug Mission SaPé Aufgabe 11 im Bound Auszug Mission SaPé Aufgabe 11 im Bound

Beschreibung: er a7 cod:

Kamera:-

Medieninformationen: ar Code Sconner des

Medieninfermationen: Link zum fiay Store und
Navi Smartphones

n zum Ort per Google Maps

Beschreibung: weg zum o u
A o0 -
AKtion: ream beweat sich zum Ort Aktlon:roien
Audio: Audio: -
Kamera: - Kamera: -
Medieninformationen ‘— Medieninformationen: a# code scanne
=i [ TR des Smartphones
o=
Eemmr— ‘
Audio: &
Kamera: S— Kamera:

Medieninformationen: ousgedrucktes und
angeklebtes Plakar der SECUSO

Medieninformationen: smartphane, internet,
Vebseire der Secuso

Bild 50: Ablauf der Aufgabe 11 im selbst erstellten Bound; Quelle: eigene Darstellung

8.4 Messung von Effektivitat und Nachhaltigkeit eines Schulungskonzepts

Trotz vieler Fallstudien gibt es bis heute keine klaren Erkenntnisse davon, welche
Spielelemente oder welche Kombinationen von Spielelementen welche Wirkung zur
Folge haben.[23] Das bedeutet aber nicht, dass eine gamifizierte Schulung nicht effektiv
und nachhaltig ist. Nach der Durchfihrung der umfassenden Literaturrecherche scheint
fir die Bestimmung der Wirksamkeit das Zusammenspiel von drei Komponenten
entscheidend zu sein:

e Selbstbestimmtheit

e Motivation

e Selbstwirksamkeit.

Der Grad der Selbstbestimmtheit ist dort am héchsten, wo die durchgefiihrte Handlung
als selbst und frei gewéahlt empfunden wird.[68] Ist der Grad der Selbstbestimmtheit hoch,
ist auch die Motivation zur Handlung hoch. Im Bereich des Lernens beurteilen
selbstbestimmt Lernmotivierte ihre Selbstwirksamkeit als hoch. Sie gehen davon aus,
dass sie aufgrund ihrer Fahigkeiten, Kenntnisse und psychischen Verfassung die ihnen

gestellten Aufgaben meistern werden. Aus diesem Grund verhalten sie sich selbstsicher
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und nehmen Herausforderungen gern an. Sie sind entsprechend motiviert. Die Motivation
ist eine Art Erleben eines Gefiihls. Die Selbstwirksamkeit ist ein bewusst gesteuertes
Verhalten zum Vorgehen bei der Problemldsung. Der Grad der Selbstwirksamkeit duRert
sich im Lernerfolg der Lernenden. Als Lernerfolg gilt, wenn mit einem Problem
professionell umgegangen wird und keine Zweifel an der Richtigkeit der Vorgehensweise
bestehen. Die Wirksamkeit einer Schulung, die Spielelemente enthalt, l&sst sich am
besten im Vergleich mit einer Schulung, die keine Spielelemente beinhaltet, feststellen.
Die Abschlussquote bei einer Schulung mit Spielelementen sollte héher und die
Abbruchquote geringer sein. Auch eine professionelle Verhaltensweise bei
Stresssituationen in unangekiindigten Tests (z. B. Phishing-Simulation mit Erfassung der
Klick-Rate) oder die eindeutige Kenntnis von VVorgehensweisen bei Sicherheitsvorfallen,
die durch Auditierungen nach bspw. DIN EN 9001:2015 festgestellt wird, sind Hinweise
auf die Nachhaltigkeit und Effektivitat vorangegangener Trainings. Ein weiteres Mittel,
die Qualitat von Schulungen festzustellen, ist die sogenannte Flow-Kurzskala[138] (siehe
dazu Anlage 8). Sie kann wahrend stattfindender Schulungen das Flow-Erlebnis der
Teilnehmenden erfassen. Wenn sich eine Person im Flow befindet, hat sie das Geflhl des
tiefen Eintauchens in die Thematik, weil die Anforderungen und Fahigkeiten der Person
ausbalanciert sind. Sie verschmilzt ganz mit den Schulungsinhalten und hat dabei eine
hohe kognitive Verarbeitung im Gehirni, was wiederum zur nachhaltigen Festsetzung
fuhrt. Eine qualitatsunterstiiizende MafRnahme kann auch die Kontrolle der Einhaltung
der Empfehlungen fiir das Design einer Schulung in Bezug auf die Selbstwirksamkeit und
Lernmotivation sein. Dies karin in Form einer Checkliste erfolgen (siehe nachfolgende
Tabelle 16). Fir das entwickelte Schulungskonzept sind diese Empfehlungen groftenteils
umgesetzt worden. In der Anlage 9 befinden sich ein paar anschauliche Beispiele dafiir.
Auch die im Abschnitt 8.3.1 gestellten Forderungen nach Erfahrungen und
Kooperationen in  Kombination mit Durchhaltevermdgen, Genauigkeit und
Selbstkontrolle bei der Aufgabenerledigung zur Berticksichtigung der verschiedenen

Personlichkeitstypen wurden eingearbeitet.
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Tabelle 16: Checkliste fir die Einhaltung einer hohen Selbstwirksamkeit; Quelle: eigene Darstellung

Empfehlungen erfiillt ja/nein?

Identifikation mit den gesetzten Ziclen (selbstkongruent) O

Erfolgserleben durch schnelle Erfolee

zuniichst begrenzter Funktionsumfang, keine Ablenkung

Quests auf fretwilliger Basis zur Pritfung der Sclbstkompetenz

Lernen mit und von anderen in Gruppen

Unterstiitzung der Anstrengungen durch positives Feedback

me‘tragtmg von Verantwortung zur Kompetenzstirkung

Aufzeigen von Lernstrategien

o aoooagaadd

Begleitung in der Aufgabenlésung (unabhingige Kommunikation méglich)

In der Gegenlberstellung des zuvor definierten Soll-Kompetenzprofils (siehe
Abschnitt 8.3.2) mit dem nach der Schulung erreichten Ist-Kompetenzprofil ist die
Entwicklung der Teilnehmenden erkennbar und lasst ebenfalls einen Rickschluss auf die
Wirksamkeit der Schulung zu. Dazu schétzen sich die Schulungsteilnehmenden tber
einen mit einer Bewertungsskala versehenen Fragebogen mit ausgewéhlten Leitfragen zu
den jeweiligen Kompetenzen selbst ein (siehe Anlage 10)[139]. Neben der Einschétzung
der durchlaufenden Entwicklung ist auch eine Aussage zu den noch vorhandenen Liicken
in den einzelnen Kompetenzbereichen méglich. Im Bild 51 stellt im Kreisdiagramm der
Bereich zwischen Soll- und Ist-Linie diese Fehlstellen dar. Anschlielend durchgefiihrte
Schulungen kénnen darauf ausgerichtet werden, diesen Zwischenraum in den Profilen
systematisch zu schlieBen. Im Bild wére das bspw. die Datenschutzthematik als
Fachkompetenz, die noch weiter in Trainings behandelt werden musste. Dies kann z. B.

durch das vermehrte Uben unterschiedlicher Fallbeispiele und Quizze erreicht werden.
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Stufe 1 - sachbearbeitend

Kiirzel fiir die

Kompetenz-Profil fiir Stufe 1
—+—S0LL =——IST

KOM

[ .

Abstufung: 0 = nicht notwendig
1 = hilfreich fiir den Job
2 = unterstiitzt erheblich die Arbeit
3 = notwendig
4 = unbedingt notwendig (Pflicht)

Bild 51: beispielhafte Darstellung von Soll- und Ist-Kompetenz-Profil fur Stufe 1; Quelle: eigene
Darstellung

Es ist nicht ausreichend festzustellen, dass ein gewtinschtes Kompetenz-Profil vorhanden
ist oder erreicht wurde. Vielmehr missen die vorhandenen Kompetenzen auf dem
notwendigen Soll-Niveau gehalten werden, um nachhaltig verankert zu sein. Das
bedeutet, dass eine Schulung die Kompetenzen dauerhaft iehren und prifen muss, aber
auch neue Sichtweisen und andere Instrumente verwenden muss, um die Motivation und
das Interesse der Schulungsteilnehmenden aufrecht zu erhalten. In Schulungen
eingesetzte Spielelemente erfullen diesen Zweck auf besondere Weise, indem sie auf die
psychologischen Bedurfnisse der Spielenden abgestimmt und eingesetzt werden kénnen.
Ein Element, das in der Literatur immer wieder als besonders wichtig hervorgehoben
wird, ist das kontinuierliche Feedback. Je nach Art beeinflusst es maligeblich das
Motivationspotenzial der Teilnenmenden.[23] Es unterstiitzt beim Ubergang von der
extrinsischen zur intrinsischen Motivation, denn eine individuelle positive Riickmeldung
wirkt sich durch ihren Belohnungscharakter auch positiv auf die intrinsische Motivation
und damit positiv auf das Empfinden eines Menschen aus. Wenn Feedback jedoch als
Uberwachungsinstrument empfunden wird, kann es sich auch negativ auf die intrinsische
Motivation auswirken. Feedback muss ehrlich, neutral und mdglichst individuell sein.
Weil Menschen positive Emotionen und Zielzustéande lieben, muss man ihnen positives
Feedback und richtungsweisende Anreize (Nudges) zukommen lassen oder
Gelegenheiten schaffen, in denen die positiven Gefiihle durch die Ausfiihrung bestimmter
und bekannter Handlungsweisen entstehen. Das alles kann man durch Gamification

erreichen, nur immer in einer etwas anderen Form. Durch den variablen Einsatz von
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Gamification wird auch Informationssicherheit interessant. Es wird dartiber geredet und
sich untereinander ausgetauscht. Gleichzeitig wird ein Zusammengehorigkeitsgefihl
geschaffen und die Einstellung zum Thema als persénlich zu verfolgende Norm in das

Bewusstsein aufgenommen.

8.5 Negative Aspekte und Grenzen von Gamification

Auch wenn Gamification in seinem Einsatz sehr variabel ist, so hat es auch negative
Aspekte. Diese sind bspw. wie eingangs erwahnt Ablenkung, Attraktivitatsverlust,
Verletzung der Privatsphére, Manipulation, Spielsucht, Inakzeptanz, Gleichgultigkeit,
Entmutigung und falsche Verstarkung, um nur einige zu nennen.[14] In der Anlage 11
sind weitere mogliche Risiken oder Nebenwirkungen von Gamification
zusammengetragen, die alle losgeldst von ihrem jeweiligen Kontext identifiziert wurden.
Besonders Bestenlisten, Abzeichen und Punkte sollen laut einer Ubersichtsarbeit mit 17

Studien zur ,,Dark Side of Gamification* die meisten negativen Efiekte auslosen.[14]

Es ist wie bei so vielen Dingen, zu viel und falsch verwendet, wirken sie nicht wie
gewdinscht. Das trifft auch auf den Einsatz von Gamiification zu. Die Menschen gewdhnen
sich schnell an Dinge, vor allem auch an Belohnungen, womit diese mit der Zeit
uninteressant werden. Sie stumpfen ab oder wissen, wie man etwas leichter oder auf
anderen Wegen erreicht. Um anderen zu imponieren, andern sie ihr Verhalten, obwohl
sie anders denken und fiihlen. Sie werden in gewisser Weise abhangig gemacht und sind
getrieben von den Spielelementen. Sie handeln nur, weil sie dafur belohnt werden und
weil sie anderen zeigen kénnen, was sie schon erreicht haben. Die Aktivitaten flihren sie
dann nicht aus ihrem inneren Antrieb heraus aus. Man kann sich leicht vorstellen, dass
damit auch gute (Team-) Verhéltnisse zerstort werden, indem Spielbeteiligte auf die
erreichten und présentierten Erfolge neidisch und eifersuchtig werden. Der soziale
Umgang kann negativ beeinflusst werden. Menschen begeben sich in Rollen und tduschen
Teamgeist vor, um Belohnungen und damit Zufriedenheit zu erlangen. Doch sind die
Formen der Belohnungen irgendwann ausgeschopft, die Zufriedenheit der Menschen aber
nicht. In diesem Fall besteht die Gefahr einer aufkommenden Demotivation. Setzt man
dann die falschen Spielelemente zur Verstarkung einer Motivation oder Verhaltensweise

ein, ohne einen zusétzlichen positiven Nutzen flr die Spielenden zu generieren, kann es
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zu ungewollten Verhaltensweisen kommen oder auch zu Fehlinterpretationen. Es bedarf
eines gesunden MittelmaBes zum Einsatz der Spielelemente und zuséatzlich der

Abstimmung und Kontrolle mit den Lernzielen, um diese Auswirkungen zu vermeiden.

Ein anderer negativer Aspekt von Gamification ist die Kategorisierung der Spielenden in
Spielertypen. Ziel dabei ist, sie mit Spielelementen zu versorgen, von denen man
annimmt, dass sie am besten zu ihnen passen. Aber wenn man davon ausgeht, dass die
Menschen heutzutage mehrere Rollen spielen wollen (siehe 6.4 Verfassungsmarketing),
dann ist solch eine Klasseneinteilung gar nicht méglich. Auch die Erfassung der Daten
von Spielenden im Zusammenhang mit den zunehmenden online-Funktionalititen von
gamifizierten Anwendungen wird in der Literatur kritisiert. Die Information und die
Zurverfligungstellung einer Auswahl- bzw. Abwahlfunktion fir die Spielenden tber die
jeweils erfassten Daten und ihre Art der Verarbeitung und Speicherung kann die
Hersteller der Anwendungen vom dargestellten Datenschutzproblem entlasten.

Die negativen Aspekte von Gamification kénnen auch an Hochschulen auftreten, aber bei
ihrem Einsatz in der Lehre zum Zwecke der Motivation auch zur Uberforderung und
Ablenkung der Lernenden fiihren, wenn Lern- und Spielkontext nicht optimal
aufeinander abgestimmt sind. Damit entisteht die Gefahr, dass das eigentliche Lernziel
nicht erreicht wird.[14] In einigen Untersuchungen im Bildungsbereich haben die
Lernenden selbst festgestellt, dass ihnen der konkrete Nutzen nicht klar ist und dass es
vereinzelt zu Neid und Unsicherheit kommt.[107] Dabei ist aber auch zu bemerken, dass
die Risiken in Bezug auf ihre Auswirkungen bei den Beteiligten unterschiedlich schwer

wiegen und Menschen auch verschieden auf Gamification reagieren.[14]

Seine Grenzen hat Gamification auch im Change-Management-Prozess. Der Einsatz von
gamifizierten Anwendungen muss vom Top-Management unterstltzt werden. Es bedarf
eines Paradigmen-Wechsels von ,,Spielen ist etwas fiir Kinder* zu ,,Spielen ist die neue
Art zu lernen und Wissen zu vermitteln“. Diese Verdnderung kann nur stattfinden, wenn
die Verantwortung fiir diesen Wechsel von der Fihrungsebene einer Organisation
ubernommen wird und die zu schulenden Mitarbeitenden durch ein permanentes Training

und durch eigene Erfahrungen die Vorteile des Einsatzes von Gamification erkennen und
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entsprechend Feedback fur Verbesserungen geben, so dass am Ende ein Paket entsteht,
dass maglichst viele Mitarbeitende in ihren Arbeitssituationen abholt und von der
Sinnhaftigkeit und dem Nutzen der intelligenten Verknipfung von Ernsthaftigkeit und
SpielspaR Gberzeugt.

Auch ist Gamification allein nicht zur Steigerung der organisationsweiten Awareness
verwendbar. Neben dem Wissen, welches in den Schulungen vermittelt wird und dem
Willen der Spielenden, sicherheitskonform zu handeln, ist auch das Koénnen zur
Anwendung der gewinschten Verhaltensweisen wichtig. Das Konnen muss das
Unternehmen gewahrleisten, indem eine Arbeitsumgebung geschaifen wird, die eine
Umsetzung der zu Arbeitsablaufen erstellten Sicherheitsrichtlinien ermdglicht (siehe
Bild 52). Damit ist das Personal in der Lage, in ihrem Arbeitsalltag entsprechend den
vorgegebenen Regularien zu handeln bzw. sich nach den in den Trainings erlernten
Mustern zu verhalten.[46] Damit die Belegschaft das Verhalten auch andern kann,
mussen Sicherheitsbarrieren in altbewéhrten bestehenden Prozessabléufen erkannt und
eliminiert werden. Dazu ist eine IST-Analyse der wichtigsten Prozessablaufe
durchzufiihren unter Ermittlung der bestehenden Schwachstellen. Die Schwachstellen
werden nach Eintrittswahrscheinlichkeit und Schadensausmaf bewertet und ergeben ein
Risiko fiir das Unternehmen und die Security Awareness, welches von der Fiihrungsebene

entweder getragen oder minimiert werden muss.

KONNEN

Organisation

4 In meinem organisa-
A 3 torischen Umfeld ist
sicherheitskonformes
N 4 Handeln grundsatzlich
/ moglich

4

( N\ A wouen

WISSEN
Kognition

Ich habe das Problem
erkannt, verstanden
und weil3, was zu tun ist!

Handlungsabsicht

Ich méchte sicherheits-
konform handeln!

Bild 52: Zusammenspiel der Security Awareness; Quelle: [46]
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9. Zusammenfassung und Ausblick

Das Ziel der Master-Thesis war die Untersuchung des Einsatzes von Gamification zur
Sensibilisierung fur Informationssicherheit an deutschen Hochschulen. Es hat sich
gezeigt, dass trotz der fortschreitenden Digitalisierung der Hochschullehre fiir die
Mitarbeitenden an Hochschulen diese Formate noch nicht in groBem Umfang eingesetzt
werden. Das bestatigten die beiden im Rahmen dieser Thesis durchgefiihrten Umfragen.
Ein Grund dafur kénnte die Konzentration der Einrichtungen auf die Forschung und
Lehre und weniger auf die Ausbildung ihrer eigenen Mitarbeitenden sein. Diese werden
zwar fur die Notwendigkeit der Einhaltung der Informationssicherheit in Schulungen
unterrichtet, aber die Instrumente, die dazu eingesetzt werden, entsprechen oft in ihrer
Ausgestaltung nicht dem eigentlichen Ziel von Gamification. Wirkliches Gamification
verwendet nicht nur Punkte, Abzeichen und Bestenlisten, sondern erfordert die
Entwicklung einer Gesamtstory und die Integration verschiedener Hochschulbereiche zur
Erstellung einer ganzheitlichen Awareness-Kampagne, die Gamification auf die
unterschiedlichste Weise und in variablen Formen verwendet. Eine solche Kampagne
bedeutet internen Aufwand und diesen scheuen viele Hochschulen noch. Die standige
Personal- und Finanzknappheit konnten Grinde daftir sein, jedoch gibt es eine Vielzahl
an Mdoglichkeiten, auch mit geringen Mitteln eine gute Story und Kampagne zu gestalten,
die alle Zielgruppen einer Hochschuleinrichtung anspricht. Exemplarisch wurde in dieser
Arbeit eine Zielgruppe ausgewahit und anhand dessen gezeigt, wie die Entwicklung eines
Schulungskonzepts aussehen kann, das flr viele Zielgruppen und Hochschulbereiche
adaptier- und erweiterbar ist. Es wurden die verschiedenen Personlichkeits-, Spieler- und
Lerntypen vorgestellt und Spielelemente definiert, die auf diesen Klassifizierungen
aufbauen. Zur Absicherung der Wirksamkeit des entwickelten Konzepts wird die
Durchfiihrung einer Umfrage mit jeder Zielgruppe nach Abschluss ihrer Ausbildung in
der jeweiligen Kompetenzstufe empfohlen. Wichtig bei dieser Befragung ist die
Ermittlung des Grades der Harmonie zwischen vorgegebenen Lernzielen und gewéhlten
Spielelementen sowie die Erstellung eines Vorschlages durch die Teilnehmenden zu

individuellen Lernzielen fiir die nachste Schulungseinheit.
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Gamification kann im Rahmen von Schulungen als Mittel zur Sensibilisierung des
abstrakten und komplexen Themas Informationssicherheit eingesetzt werden, muss aber
auch  durch  eine  professionelle  Unterstitzung des  Marketing-  und
Kommunikationsbereichs und durch die Fuhrungsebene einer Hochschuleinrichtung
unter Bertcksichtigung psychologischer Aspekte und marktiblicher Instrumente
begleitet und geférdert werden. Die am Anfang dieser Arbeit genannten Grinde fir
unsicheres Verhalten, die in fehlendem Bewusstsein fur Informationssicherheit,
Unwissenheit, Nachlassigkeit, Apathie und Widerstand liegen, treten damit gar nicht erst
auf. Es hangt an der Hochschulleitung, dem vorgestellten Konzept zu vertrauen und die
zur Verwendung vorgeschlagenen Medien inklusive der beispielhaften Story in ihrer Art
und ihrem Umfang und zu diesem Zweck zum Einsatz zu bringen. Denn es bedarf
sicherlich etwas Mut, sich vom Gedanken des Spielens als pure Zeitverschwendung zu
I6sen und offen die Meinung zu vertreten, dass wahrend der Arbeitszeit auch so oft wie
notig gespielt werden darf. Um das Gelernte zu verfestigen, sind permanentes Lernen,
Wiederholen und Uberpriifen der Leistungen notwendig. AuRerdem muss ein Prozess
etabliert werden, der einen Abgleich zwischen erstellten Unternehmensrichtlinien und
geschulten Inhalten sowie deren Realisierbarkeit in den vorhandenen Arbeitsablaufen
vornimmt. Nicht immer unterstltzt Gamification die Herstellung des Bezugs zur Realitat
und den Vollzug des Transfers des Erlernten in die Praxis, aber es ist ein Instrument, das
die Motivation, das Interesse und das soziale Miteinander der Lernenden fordern kann.
Aufgrund seiner Uberwiegend positiven Eigenschaften ist Gamification fur den Einsatz
zur Sensibilisierung fir Informationssicherheit auch fiir Hochschuleinrichtungen in

Deutschland geeignet.
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Anlage 1: Fragebogen zur Ermittlung der Spielertypen

Quelle: http://matthewbarr.co.uk/bartle/ (abgerufen am 31.07.2022)
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The Bartle Test of Gamer Psychology

The Bartle Test classifies players of multiplayer anline games (including MUDs and MMORPGs)
into categories based on Darlle’s taxonomy of plaver fypes. Each player type (Socialiser,
Explorer, Achiever and Killer) is defined by the gaming elements which they find most enjoyable.

—'Which is more enjoyable to you?
(2 Killing a big monster ' Bragging about it to your fiends

—Which do YOU enjoy maore in quests?
0 Getting involved in the storyline O Getting the rewards at the end

—Would you rather be:
0 Popular? O Wealthy?

—Which do you enjoy more in an online game?
(2 Getting the latest gossip O Getling a new item

—Which would you rather have, as a player in an online game?

2 A private channel, owver which you and your friends can communicate O Your own
house, worth millions of gold coins

= Which would you enjoy more as an online game playesr?
2 Running your own tavern? O Making your own maps of the world, then selling them

~What's more important in an online game to you?
23 The number of people 2 The number of areas to explore
What's more important to you?

i The quality of roleplaying in an online game ' The uniqueness of the features, and
game mechanic

= You are being chased by a monster in an onling game. Do you:
) Ask a friend for help in killing it © Hide somewhere you know the monster won't follow?

 YouTe a player in an online game, and about to go into an unknown dungeon. You have
your choice of one more person for your party. Do you bring:

i A bard, who's a good friend of yours and who's great for entertaining you and your
friends O A wizard, to identify the items that you find there?

—Would you rather
2 Vanquish your enemies O Convince your enamies o work for you, not against you?

—='Which is more exciting?
2 A well-roleplayed scenario O A deadly battle
Which would you enjoy more?
) Winning a duel with another player O Getting accepted by a clan (a group of other
players)
—What's worse:
2 To be without power O To be without fiends?

= Would you rather:
) Hear what someone has to say O Show them the sharp blade of your axe?
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—In an online game, a new area opens up. Which do you look forward to more?

) Exploring the new area, and finding out its history © Being the first to get the new
equipment from the area

=In an online game, would you rather be known as:

i} Someons who can run from any two points in the world, and really knows their way
around O The person with the best, most unique equipment in the game?

—Would you rather-
2} Become a hero faster than your friends O Know more secrets than your fiends?

—Would you rather:
) Know where to find things © Know how to get things?

—'Which would you rather do:

2} Solve a riddle no one else has solved O Getting to a certain experience level faster
than anyone else?

—In an online game, would rather be known for
i Knowledge O Power?

—'Would you rather:
) Defeat an enemy O Explore a new area?

= If you're alone in an area, do you think:
i} It's safe to explore O You'll have to look elsewhere for prey?

You leam that another player is planning your demise. Do you:

i} G0 to an area your opponent is unfamiliar with and prepare there O Aftack them
before he attacks you?

=You meet a new player. Do you think of them as:
) Someons who can appreciate your knowladge of the game O As potential prey?

In an online game, would you rather:

2} Have a sword twice as powerful as any other in the game O Be the most feared
person in the game?

—In an online game, would you be more prone to brag about:
) How many other players you've killed O Your equipment?
—Would you rather have:

) A spell to damage other players O A spell that increases the rate at which you gain
experience points?

— Would you rather receive as a quest reward:

) Experience points O A wand with 3 charges of a spell that lets you confrol other
players, against their will?

=When playing a video game, is it more fun to:
i} Have the highest score on the list © Beat your best friend one-on-one?
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Anlage 2: Interviews

Quelle: eigene Befragung
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Expert-Time

EINSATZ VON
GAMIFIGALION

Fragen an Dietmar Pakeyski

Abbikiung 1: Diatmar Pokoyski.
Quaiie: https-//www. tok re-avents. comy spaaker pokoyski

Rahmen der klassischen Lemntheorie.

‘cherhe..aschy’

Gamification ist durch ihre systemischen Beziige ein erweit

Er ist mit Michael Helfisch Autor des einzigen Fachbuchs zum Thema
Security Awareness in Deutschiand und Griinder der Awareness-
Agentur known_sense in Kaln. Seit 2002 senshilisiert Dietmar
Pokoyski in gamififerten Ewents Untemehmen zum Thema
Informationssichereit. In der Befragung spricht er u. a Ober die
Kumst, eine gute Story zu erarbeiten und mit einer gamifiziers
Lisung gekonnt in Szene zu setzen

1. Her Pokoyski Sie haben 2002 das Unternehmen
known_sense gegriindet. |hr Slogan lautet: awareness you can
towch™. Was genau meinen Sie damit®

Eine unserer Kembotschaften lautet Wer Mes
will. muess sie benlihren.” Der Claim spielt also ers:
wir nachhaltige Awareness nur dadurch emeic kinnen, die
Zielgruppen auch emational anzusprechen, wm Securty sichibar
werden zu lassen und mit me 5 nur Compliance baw. Prozessen
2ur Sichenng dieser 2u 35502 1. Zweitens ist germeint, wie es da
steht, also dass wir unsere Aufgabe primdr darin  sehen,
Kommunikationsbesc! iger zu entwickeln, de man anfassen
kann. Ausschiiefilich dig -Kampagnen funktionieren
nachweislich nicht. Sensibili cht einen ausgeglichen Mix
aus digital wnd analog. Und wir p eren uns sehr stark im
Analogen, m Dwischenmenschiiche in der systemischen
— frei nach dem Motto , Talking Secunty”, also dem
r Sicherheit, weil der Dishkurs der wichtigste Enabler

n sensibilisieren
darauf an, dass

2 lch habe pesehen, dass Sie eine Kooperation mit der
Hochschule Niederrhein gestartet haben Diirfen Sie mir sagen,
worum es in dieser Kooperation geht?

Wir entwickeln gemeinsam fir einen guien Kunden gamifizierte
Trainingsmateralien, also quasi Awarenessspisle, sn groferes
Projekt. Aber wir wollen auch in Zukunft koopenieren — bei Projekten,
ogf. im Rahmen von Events, auf jeden Fall in Bezug auf Know-how-
Transfer. Das funkfioniert gut, weil war mit Prof. Matthias Mehrtens
schon sehr gut zusammengearbeitet haben im Rahmen weon
Awareness-Malknahmen fiir seinen friiheren Arbeftgeber Kancher.

3. Wissen Sie, welche Merkmale ausschlaggebend sind fiir die
Tauglichkeit won Gamification oder Serious Games an
deutschen Hochschulen?

Ich wirde zumindest theorefisch keine so harte Linie ziehen
zwischen Untemehmen wnd Organisationen  aus  dem
Biddungsbereich wie z B. Hochschulen. Zwar solite man meinen,
Hochschulen wiren aufgrund ihes Bidungsauftrags niher dran an
didaklischen Innovationen, die Gamification in den letzten 2
Jahrzehnen Ober uns ausgegossen hat — aber dem ist leider nicht so
Hochschulen leiden in Bezug auf die Akzeptanz won z B. echter
diskursiver oder kenstrukvistischer Didaktik offenbar immer noch an
einem gewissen Eskapismus, jedenfalls ist es in der Tat beichter,
Untemehmen, inzwischen selbst kleners KMU, von Gamification zu
Oberzeugen als die meisten Hochschulen — won Auwsnahmen
abgesehen ZB. hatten wir bereits vor knapp 15 Jahren Tools fir de
RUB in Bochum gebaut, die TH Wildau ist dem Gamification-Thema
ebenso recht nahe.

macht ein gutes Serious Game bzw. eine gute
rte Lisung | Anwendung aus?

eben auch emobonal, sie ist
Anfordenungen an die InfoSec in einem
nien, gibt in diesem Kontext sin produktives
sicht bekannte Popcodes, wm schwierige
Themen leichter” zu kommunizieren. Sie erzahit eine gute, aber
auch wertvolle Story — Thema Purpose® Sie lsst sich im Sinne einer
widerspruchsireien, integrieden Kommunikation mit anderen
Malnahmen gut werbinden und schafft so Synergien @ allen
Kanalen

5. Wie findet man eine zu einem bestimmten Thema passende
und spannende Story?

Es gibt zahireiche Methoden des Storytelling bezw. systemische
Tools, die Mamative triggem. Wi bieten hiermu Workshops auf
Grundlage diverser namativer Kreafonsmodule an, oft nehmen wir z.
B. auch unseren llustrator zum Live-Zeichenen mit zu Hunden-
Workshops, dann etwa, wenn wir eine Leitfigurentwickeln sollen oder
ene komplette Figurenfamilie fiir Awareness-Comics. Sehr hilfreich
st ua das Buch Die systemsiche Metaphem-Schatzkiste® won
Hoiger Lindemann

6. Was muss bei der Gestaltung eines Serious Game | einer
gamifizierten Lsung beachtet werden damit es erfolgreich in
einer Hochschule angewendet wird?

Fir Hochschulen gilt dasselbe wie fiir anders Organisationen — on
top kime allenfalls, wenn z.B. ine Entwickiung forschungsgestitt
erfolgen soll. Aber das haben wir eh davemd im Gepack, z. B.
tiefenpsychologischer Wirkungsanalyse, die Spiclentwicklung bei
uns stefs begleiet.

T. Gibt es Hochschulen in Deutschland, die Serious Games |
Gamification zur Sensibilisierung einsetzen?

Wie bereits erwahnd, fallen mir die RUB oder die TH Wikdau ein,

8. Hat der Einsatz von Gamification die Haltung der Hochschulen
auf die Stellung der Informationssicherheit verindert?

Das kann ich kaum beurieilen. Wie gesagt, partmem wir mit
Hochschulen und die, die mit uns arbesten, haben sichedich eine
andere Sicht auf die InfoSec durch Awarenss und den Einsatz von
Gamification — etwa die TH Wikdau oder die Hochschule Miederrhein.
Die TH Wildau ist und war in den letzten 10 Jahren in zahlreiche
Forschungsprojekte zum Thema Gamification in der Sensibilisierung
mwohviert —fir Schulen cder KMU. Awareness und Gamification sind
also durchaus ein Thema fiir Forschung und Projekte.
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In Folge von Kreationsprojekten
fiur Werbemittel und Retail im
Spielebereich mit
Produktentwickiungen filr unter
anderem ASS Altenburg,
Cartamundi, und dem Moses-
Verlag sowie Marken wie Disney,
Maitel oder UEFA entstand als
eine Bierlischidee das
Kartenspiel ,Computeriuder —
das Virusquartett®, das als erstes
t-technisches IT-Tool als
Produkt des Monals bei
ComputerPariner ausgezeichnet
wurde und Rezensgionen bei

brand eins, manager magazin,

Spiegel-Online, WDR, ZDF

m. erhielt.

Quelie: hitps:fwwar knoaT-sense.de/iopic-home

Abbildung razz-Ai ial . Comp
Qualie: hetps: fwwww. knowm-sanse. do/nawpageB3sdaess

— dias Vinusquartort™

9. Welche weiteren Erfahrungen haben Sie mit solchen Tooks bei
deutschen Hochschulen gemacht?

Es ist manchmal schwierig, in einen emotionalen Flow zu geraten, wed
Teilnehmer aus Hochschulen bei gamifizierien Tools hiufig nicht aus
ihres intefliektusllen, methodischen Metasbene ins Spied finden konnen
Das braucht dann manchmal eine etwas 1angere Wamming-up, um das
Denken zu enden.

10. Ist Gamification bzw. der Einsatz von Serious Games auch in
der Fiihrungsebene von Unternehmen [ Hochschulen das richtige
Werkzeug (um die notwendige Aufmerksambkeit fir das Thema zu
schaffen)?

-Spieden” wird in zahlreichen Flhnungsebenen grundsatzic
noch widerstindlich als .blofer Zeitverired” betrachtet
Reaktanz brockelt, je erfolgreicher Gamificaion im Ko
Weiterbildung oder Change eingesetzt wird. Manager haben |
haufig Angst, sich vor ihren Teams zu blamieren. Wenn der Ci
verliert, braucht er sine souverdne Haltung — das ist leider nicht jedem
gegeben.

“Umi ein gutes Sedous Game zu gestalten, bendtigen Sie eine ganze
Menge Wissen dber...”

Psychologie, inshes. Tiefenpsychologie und

2 Design.
Storytelling, diskursive und konstnikfivistische Didaktik

h die Vorteile von Gamification
zu konventionellen Lehr- und

11. Was sind lhrer Meinung na
oder Serious Games im Gegen:
Lemnmethoden?

Teilweise hatte ich das ja schon in stzten Antworten benannt,
zumrindest implizit. Spielend lemen h mit Erfahrumgswissen zu
konfrongieren, teilweise mit anderen im m zu kollaborieren und
Sozi k Kreatitdt auszuleben. Chne Spicle keine Kreativitat.
ves, asozidles Lemen, z. B
n vom Blakt, das ist &der Bullshit. Das spielensche
nserem Drang, uns weiterentwickeln zu missen
rden wir steshen. Das ware ein Shnlicher Tod wie
n einer Burg, in der wir zwar sicher sind, aber
Eine Art Goldener-K3fig-Effekt. Sicherheit und
h aber auch ber diese Metapher hinaus sehr Shnlich.
n wa. aus regelbasierien Konfikten — genauso wis

Sicherheit auch

12. Wie kann die Effektivitit und Nachhalfigheit (der
Belohnungseffekt” fiir erfolgreiches Lemnen) Yon
Gamification/Serious Games gemessen werden?

Ich halte die kassische befriebswirtschaftiche Erbsenzihlersi, d. h
quantitative Methoden, fir willigp abgewrackt und daher absolut
Oberholt. Eines unserer Kembotschaften lautet: ErzShien statt Z3hlen
D'h. fithren Sie sweistindige Interviews mit Spielem als Probanden
durch und erstellen Sie qualitative Wirkungsanalysen auf Basis
tiefenpsychologischer Forschung. Damit machen Sie Erfolge nicht nur
sichtbar, sondem generieren iber die Probanden auch gute kdeen oder
Geschichten fir weitere Maltnahmen oder Spiele.

Was Sie uber
Gamification
wirklich wissen
mussen.

Fragen an einen Experten
aus der Security-
Awareness-Branche.

13. Warum Ict Lamen nisht Lum m 7

Das Thema Sicherhel
PRanomene wie petihite S
neueren Angriffsvektoren
sahr schnel sehr menschilch, w
und mich eben auf einer sozialen
sozigle Wesen, die Anerkennung, A
bendtigen. Wir kinnen uns dann z. B In surikationssituationen mit Fremden
verhaiten, als wilrden wir stimdg angegrifien, das wire sozisl wrsinnig und
unenwimscht- Ao missen wir neben Inteliextuelien, rascnalen, Kognitven

Meugler fOr unsers Enbwickung

maCR rr min pasr Promile sus, um resbent 2o
mE 2. B. Autmerceamislt - auch der sigenen
3 wie Achisamikeit, Mindfuiness zd tun, als

neue Lernen?

14. Warum Ict Eplelen d

Uber Vertelle hatie kcn |3 berei: gespmchen. Ertwickingepsychoiogissh
Detrachiet, lemen wir ais Kind *ast ausschileilich Ober das Spielen. In der Schule
oricht das pHtzich ab, weil Lemen In der Schaie Sbemwiegend noch cidschoal st
Hier wird Lemen meist mit Amelt gleiChgeset und Spisien eher mE Srelzen
azzoziert, typlach deutsch, ate Gymnasiakultur eben. Wir solben uns [edoch das
Epieien ais Lem#om bewahren. |ch betrachie uns In Bezug auf Digitalsierung oder
Imfa Bec entwicklungsesychelogisch eh noch auf Kisnkindniveas, d.h. das Spisien
mE Digialem wind wn heren, uns langsam weltsrzuentwichein — wir sind akiuet
noch nicht ereachsen-rei? fir das, was uns In den letzten 2,3 Jahwzehnten quas!
Obemannt kat. Wir sind noch zu analog, aber das l=f gut 50, dann 30 bisiben wir
menschilch, emobional. En Buchipe hierzu: Retict das Spici” won Gerald Hither
und Ghristoph Quarch

1E. Spisten Tle In Ihror Freizett? Wenn ja, was?

Wenn Sle damit meinen, ob ich 2 8. Geselischaft oder Rollensplele e, spisie —
ner, reiaty wenig M reicht dis prakfsch sMSgiche Spisienewickong b -
testung oder -moderation r Untemehmen. Allerdings bedeutet dies nicht, dass ich
micht e versieler Typ bin. Ich experimentiore geme — und Experments
unieriiegen Spisipinzipien. Dles realisiens ich geme bel der Arbef, z B bel der
Entaickiung won Layouts, Naming, schrages Wordng o.9. odet In der Frezet in
miEnem Garten oder meiner Kiche. Denn ich koche Qeme. braue Bler oder mache
Schokoiade — dies alles auf der Suche nach Mewem, Obemaschendem — und das
it nichis anderes sl Spickn

18. Welshe negativen Acpekte und Grenzen hat GamMisation cder haben
leriouc Gamec moglicherweice mit Ihrem Elncalz an  dewtcchen
Hoshcohulan?

MNegative Konnotationen fallen mir gerade nicht ein. Somy.

17. Wie kibnnen diese negativen Aspekte vermieden werden?

Siehe oben

18. Haben Sie personliche Empfehlungen fiir mich in Bezug auf
den Einsatz von Gamification?

Kommt darauf an, wee Sie sich im Bereich Gamification verorten, als
Spielerin oder Spieledesignenn? Als Spielerin: offen sein. als
Designerin bzw. Anbieterin: halten Sie Spisle zum Thema Security
so einfach wie maglich und so komplex wie ndtig.
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EINSATZ VON
GAMIFIGAFION

Fragen an Ivona‘Maias

Abbikiung 1: lvana Martas.
Chualie: https:/ywww. cyber-akadami

Gamification hat sich als Lernmethode noch nicht herumgesprochen.

Sie ist Diplom-Psychologin, Therapeutin  und
Gutachterin und weil, dass es ohne die
Psychologie kein Verstandnis von Fehlerkultur, vom
Faktor Mensch und insgesamt von der Security
Awareness gibt. In der Befragung spricht sie u. a.
Uber die Kunst, die richtige Richiung fir Sensibili-
sierungsmaitnahmen zu wahlen und mit einer
gamifizierten Losung gekonnt in Szene zu setzen.

1. Herr Pokoyski hat 2002 das Unternehmen
known_sense gegriindet, in dem auch Sie
beschiftigt sind. Der Untemehmensslogan
lautet: ,awareness you can touch®. Was genau
ist damit gemeint?

Der Begriff Awareness in seiner deutschen Uber-
sefzung von _Bewusstheit” oder Gewahrsein® stellt
eher eine Geisteshaliung Dieses Bewusstsein
fur IT-Sicherheitsthemen m naturlich auch zu-
nachst entwickelt werden ichzeitig reicht es
aber nicht, dass sich Mitarbeitende oder Filhrungs-
krd r Sicherheitsthemen bewusst sind — also
Awareness entwickeli haben —, dieses Be-
wusstsein muss auch in konkretes Handeln umge-
tzt werden und somit sichtbar und spirbar sein.
Gleiche gilt fir unsere Sensibilisierungsmaf-

nahmen: diese bleiben nicht auf einer abstrakten
Ebene siehen, sondem sind Maltnahmen zum
Anfassen

2. Was macht ein gutes Serious Game bzw. eine
gute gamifizierte Lsung/Anwendung aus?

Es geht immer um eine gelungene Verbindung von
Spiel und Thema. Am Ende eines guien’ Spiels
wird nicht ber das Spiel gesprochen, sondemn Gber
das Thema, das damit transportiert wurde. Wenn
Kommentare kommen, dass es eine spannende
Darbietungsform war, freut es zwar, aber das
Spielen ist nicht das Ziel.

3. Wie findet man eine zu einem bestimmten
Thema passende und spannende Story?

Diese Frage zeigt, wie wichtig die Zusammenarbeit
zwischen Kreativen, Psychologen und Kunden ist.
Denn passgenaue Storys, die die Mitarbeitenden
auch abholen, entwickeln sich nur im Miteinander.

4. Was muss bei der Gestaltung eines Serious
Gameleiner pamifizierten Losung beachtet
werden damit es erfolgreich in einer Hochschule
angewendet wird?

Die Frage ist insofem spannend, als sie impliziert,
dass Hochschulen ganz anders ticken als efwa
Untemehmen, kommunale Einrchiungen oder
Schulen — was ich nicht bestatigen kann. Die Aus-
wahl der Themen und die Tonalitat ist sicherlich zu
beachten, aber wie Menschen Lemen und was fir
eine dauerhafie Verhaltensandenung notwendig ist
— da unterscheiden sich die Mitarbeitenden von
Hochschulen nicht von anderen.

5. Ist Gamification bzw. der Einsatz von Serious
Games auch in der Fiihrungsebene von Unter-
nehmen/Hochschulen das richtipe Werkzeug
{um die notwendige Aufmerksamkeit fiir das
Thema zu schaffen)?

Unbedingt! Die Annahme, dass die Filhrungsebene
andere, ggf. _seribsere™ Werkrzeuge bendtigt, hat
sich nicht bestatigt. Vielmehr gelingt auch bei reinen
Filhrungszirkeln iber Serious Games eine schnelle
Einfihrung in bestimmte Themen — zumal die IT-
Sicherheit auch fur Fihrungskrafie nicht das
Zentrale Arbeitsgebiet darstellt und somit eine
Sensiilisierung fir diese Themen unabdingbar ist.

"Um ein gutes Serious Game zu
gestalten, bendtigen Sie eine ganze
Menge Wissen tber ...

die Mechanik des Lemens und die dabei wirksamen
Faktoren.

6. Was sind Ihrer Meinung nach die Vorteile von
Gamification oder Serious Games im Gegensatz
zu konventionellen Lehr- und Lernmethoden?

Es ist commen sense, dass das blolle theoretische
(oder verbale Wissen) nicht unbedingt zu einem
verbesserten konkreten Verhalten filhrt Hierbei
greift Gamifikation wichtige Aspekie auf, wie bspw.
Motivation, Einstellungen und soziales Lemen.
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Als eine Biertischidee entstand bei
known_sense u. a. das Kartenspiel
Computeriuder — das
Vinusquartett®, das als erstes nicht-
technisches IT-Tool als Produkt
des Monats bei ComputerPariner
ausgezeichnet wurde und
Rezensionen bei brand eins,

manager magazin, SpiegelDnline,

WDR, ZDF u. v. m. erhieit’

(Sl it Twww known-sense delkopie-home

Abbiigung 2: Awaraness-Kartenspiel . Computerivder — das Virusquartert ™

Gualle: hit

. kncwn-sense. de,/newpaget35dacss

7. Wie kann die Effektivitit und Nachhaltigkeit
(der ,Belohnungseffekt fir erfolgreiches
Lemen) von Gamification/Serious Games ge-
messen werden?

Die Messbarkeit einzelner Awareness-Maltnahmen
ist ein generelles Thema, das nicht nur Serious
Games betrifft. Um Gber (ggf. wenig aussagekraftige)
Kennzahlen hinaus einen sog. Key Performance
Indicator (KPI) zu erhalien, sind wverschiedene
Vorgehensweisen maglich — ein weites Feld und
Thema fiir ein weiteres Interviewd

8. Warum ist Lemen nicht ausreichend, um
erfolgreich zu sensibilisieren?/

Gamification sollte nicht dem Lemen
gegenibergestelit werden, sondem vielmehr als eine
Methode des Lemens betrachtet werden. Der
Einsatz won spielerischen Methoden hat mehrere

Vorteile: Es emdoglicht eine starkere
Kompetenzwahmehmung, und aki und auf die
bestehenden Kenntnisse zugeschnitiene _Spiele®
starken das soziale Miteinander. Der direkt

erfahrbare konkrete Anwendungsnutzen { eine
sonst durchaus erkennbare Abwehr gegenaber IT-
Sicherheitsthemen sch en. Das spielerische
eigene Handeln emdglicht es, Inhalte sofort
umzuseizen, und das gewunschte Verhalten wird
dadurch sofort eingelbt eine Steigerung des
Lemerfolgs bewirkt. Fur Lemen notwendige
Wiederholungen sind bei Serous Games weniger
storer Greift man Aspekie auf, etwa den
zwischen Abteilungen oder Gruppen,
ies zu einer Erhdhung der Sichtharkeit bei. Das
erhiht die Awareness fiir das Thema zusatzlich.

9. Spielen Sie in Ihrer Freizeit? Wenn ja, was?

Jal. Wir spielen mit unseren Kindemn und mit
Freunden. Aber auch in meinem persdnlichen Alitag
versuche ich Aspekte von Belohnung und Mudging
anzuwenden. Schon der Besitz einer Bahncard
bspw. greift Aspekie des Gamings auf.

10. Welche negativen Aspekte und Grenzen hat
Gamification oder haben Serious Games
maglicherweise mit ihrem Einsatz an deutschen
Hochschulen?

Die einzige Limitierung sehe ich darin, dass sich das
Prinzip wvon Gamification als hervorragende
Komponentz  von  Lemmethoden noch  nicht
herumgesprochen hat.

Was Sie uber
Gamification
wirklich wissen
miuissen.

Fragen an eine Expertin
aus der Security-
Awareness-Branche.

11. Wie konnen
vermieden werden?

diese negativen Aspekie

Siehe Frage 100 G
neuen  Forschungs
Umsetzung dffnen.

Hachschulen sollten sich
gebnissen und  deren

12. Haben Sie persdnliche Empfehlungen fiir

mich in Bezug auf den Einsatz von
Gamification?
Der Einsatz Games solite stets in ein

niele allein erndéhen Awareness,
ein Gesamtkonzept integriert
auch wvon  Fihrungskrafien

diese missen
werden, dass
mitgetragen wird.
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nitig ohne Ar

Abbildung 1: Martin Fizchar.
Qualie: hetps:wvww.sing. comy/prafile/Martin_Fischor31i

Expert-Time

EINSATZ VON
GAMIFIGA KON

Fragen an Martin Risehep

Gamification soll den emotionalen Anker fiir das siche erhalten in der Praxis setzen.

Er ist Geschifisfihrender Gesellschater der HIDDEN Awareness
UG. Er sensibilisiert in gamifizerten Events Untemehmen zum
Thema Informationssicherheit. In der Befragung spricht er u. a. dber
die Kunst, eine gute Story zu erarbeiten und mit einer gamifizierten
Lésung gekonnt in Szens zu setzan.

1. Hem Fischer Sie haben 20 das Unternehmen HIDDEMN
A UG {ha dnkt) gegrindet Auf lhre:
Webseite schreiben Sie: _Awareness ist kein Leminhalt,
sondern eine nachhaltige Verhaltensanderung.™ Was genau
meinen Sie damit?

Ich will es mit einem Vergleich erkldren: Immer und immer wieder
werden Diten angepriesen. Eine hilft besser al= diz andere, die
angesammelten Pfunde zu verlieren. Dabei ist de
Jojo Effekt allgemein bekannt. Michte man etwa
gegen sein Ubergewscht untermehmen, hift meist nur regelmaliges
Training, sowie eine Umstellung der (Ess-)Gewchnheiten. Dieses
Beispid  kann 101 auf areness  im  Bereich  der
Informationssicherheit (und im Aligemainen) dberfragen werden: wer
das Bewusstssin un hmung zu einem  Thema
regeim3lig trainiert, wand hhaltig in seinem Handeln
andem. Viele, vormals vielleicht unb e Detals, werden - wie
selbstverstandiich - wahrgenommen. M anvdelt insfinki.

2. Haben Sie auch Koop mit ok hen Hochschul
o bereits  erste  Erfahrungen mit Kunden aus dem
Hochschulsektor?

DEM Awareness ist ein junges Untemehmen, dass geradein
us schwiengen Zeit, durchstartet. Es gibt Gesprache
hulsektor aber auch im Bildungssekior allgemein.
in eigens entwickeltes Web Application Framework,

zusammensetzbare  (REtsel-Spid-)Bausteine
bereitstelit und in ein Mamativ eingebunden werden kann. Eine erste
Umsetzung erfolgte mit dem Serous Onfine Game D:BRFIN
[Aussprache nach IPA: {di: brifiy], welches auf dem Prinzip des
Game-based Leaming beruht und das Lemen durch eine interaktive
Gestaltung fordem soll. In diesem Serious Game ereben die
Lemenden den (Bimo)-Alltay und missen sich der tSglichen
Herausfordenung stellen. kein leichtes Fiel fiir die Hacker abmugeben.
Fir den Hochschulsekior milsste eine eigene Story entwickelt
werden, um den Alltag besser abaubilden.

3. Wissen Sie, welche Merkmale ausschlaggebend sind fur die
Tauglichkeit wvon Gamification oder Seriows Games an
deutschen Hochschulen?

Diverse Studien haben die wichtigsten Merkmale fir den
Hochschulsektor herausgearbeitet. Dabel denke ich, dass sich diese
Merkmabe nicht wesenffich von den aligemeinen unterscheiden: Im
Vorfeld muss klar definiert sein, was mit Game-based Leaming
emeicht werden soll. Die (intinsischen) Motivation der Lemenden
sollte anregt werden, wm das Verstindnis zu einem Sachwerhalt zu
veriefen. Es soliften Anreize zum selbstgesteveriem Lemnen forciert
werden, die dazu beitragen, die Bereitschaft aufrecht zu erhalten
Doch nicht jeder Lemende kann diber Spisle baw. spislersch emeicht
werden. Auch dies muss im Vorfeld Beachtung finden

macht ein putes Serious Game bew. eine guie
gamifizierte Lésung | Anwendung aus?

enden beantworten. ;-) Nein, im Emst: Die
richt hier von der sog. "Wirksamieit von
zB. durch die Lemenden selbst bewertet,
It oder das Ergebnis [ das Verhalten iber
einen langeren Zeitraum beobachtet werden. Wenn also die
Leminhalte nachhaltig werinnerdicht und bestenfalls in den Alltag
niegriert werden, dann sind wir dort angekommen, was ich mit der
Aussage "Awareness ist kein Leminhalt, sondemn eine nachhaltige
VerhaltensSnderung.” unterstreichen machte.

3. Wie findet man eine zu einem bestimmten Thema passende
und spannende Story?

Das kann ich nicht pauschal beantworten. kch denke, dass de
eigenen  Erfahrungen die Geschichten schreden. In meinen
Prasenzschulungen bekomme ich oft positives Feedback, da ich
"Geschichten aus dem Leben” erzahle, die zum Thema passen.
Wenn sich die Lemenden darin wiederfinden oder die Situaionen
vertraut erscheinen, dann hat man einen “emotionalen Anker
pesetzt. Diesen Effekt edebe ich zB. bei jedem Einsatz des Escape
Game Trucks - The Honeypot Die Tednehmenden konnen sich
schnell in die Story hineindenken und sprechen mich such nach
langer Zeit darauf an, wie viel Spall sie dabei hatten

6. Was muss bei der Gestaltung eines Serious Game | siner
gamifizierten Lasung beachtet werden damit es erfolgreich in
einer Hochschule angewendet wird?

Bei Game-based Leaming Angeboten halte ich es fir besonders
wichtig, die Eigenmoativation der Lemenden zu akfivieren. Dies git
nshesonders bei digitalen Angeboten, da hier das Lemen meist in
einer Selbsiemphase staitfindet. Unabhangig dawon, sofiten die
Themen miglichst die digitalen Arbeits- undioder Alltagswelt der
Lemnenden widerspiegeln. Dadurch wird eine hihene [dentifikation mit
den Inhalten der jeweligen Gefdhrdungslagen emeicht und der Wille
zur Problemi@sung wird gesteigert. Idealerweise erhebt ein Serious
Game auch den Wissensstand sowie den Lemerfoly. wm die
emeichte Sensibilisierung und Kompetenz zu enmitbeln.

7. Gibt es Hochschulen in Deutschland, die Serious Games /
Gamification zur Sensibilisierung einsetzen? 8. Hat der Einsatz
von Gamification die Haltung der Hochschulen auf die Stellung
der Informationssicherheit verdndert?

Hierzu lizgen mir keine verisclichen Informationen vor. Jedoch stelle
ich fest, dass das Interesse an Serious Games im Bidungssekbor in
den letzten zwei Jahren zunimmt

9. Welche weiteren Erfahrungen haben Sie mit solchen Tools bei
Unternehmen (vielleicht auch bei deutschen Hochschulen)
gemacht?

Wir ereben eine gesteigerte Spicimotivation in der Gesellschaft.

2018 wurde zum Beispied der Escape Game Truck - The Honeypot
@ der it-sa Fachmesse fir IT-Security in Mimberg vorgestellt.
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Hinter der Hidden Indusiries
GmbH stehen sieben weitere
Grinder. Sie bringen die
verschiedensten Spezialgebiete
und Fahigkeiten mit. Von
Programmierem, dber
Rechtzanwilte, Marketing-
experten, Belriebswirien,
Ingenieuren und Kreativkopfen ist
s0 ziemlich alles verireten.
Gemeinsam mit ihren Mitarbeitemn
und Freelancem sind sie
verantwortlich fiir die Konzeption,
Produktion und Vermarktung von
Krimi- und Ratselspielen.
Mebenbei leiten sie drei ESEape:
Room Standorte in Hamburg,
Braunsehweig und Hannover und
werden dabei durch ein

tatkraftiges Tean@us

Standortieitern, Blmokraften,
Spielleitern und Tischlem
unterstitzt.

BLEIB WACHSAM!
THE LIVE ESCAPE GAME TRUCK

ldung J: Awaraness-Evant] . The Honaypat™

ttpsfwww hiddar-awarenass. de/images/attachaments/Broschusrs_The_ Haneypct. pdf

Meine Erfshrungen und die Rickmeldungen der Spicler wnd
Fuftraggeber sind seit dem durchweg positiv. Die Untemehmen
en den Mehrwert dieser Lisungen, da d jglichkest besteht,
dass sich die Lemenden mit anderen Spiclem messen cdel
gemeinsam spiclen und interagieren. Dies s1e|gert nicht nur
Eigenmetivation. sendem flhrt (meist) zu einem nachhaltigeren
Lemerfolg. da sich die Lemenden geme an das Erebte einnem. Die
Themen sind omniprasent.

10. Ist Gamification bzw. der Einsatz von Serious Games auch in
der Fiihrungsebene von Unternehmen | Hochschulen das richtige
Wericzeug (um die notwendige Aufmerksamkeit fiir das Thema zu
schaffen)?

These auf, dass nicht jede Filhrungskraft zug auch
r jedes Thema ist. Game-based Leaming fordert dabei
emng zu gewissen Themen und bereitet idealen
ygangliche oder theoretische inhalte so auf, dass ein Bezug
Praxis geschaffen wird. Die Lisungen bieten dem Management die

Maglichkeit, sich spigderisch mit diesen Inhaften auseinander zu
Die Fihrungskrafte erfahren die  Auswirkungen e
Handiungen in einem "geschiltzien Raum” unmitte und lemen ggf

Entscheidungsaltemativen kennen. Die Erken:
auf das Team iberiragen und filren 2u sinam

2 lassen sich gut
ren Verstindnis

realer Geschafisablaufe.

11. Was sind lhrer Meinung nach die Vorteile von fication
oder Serious Games im Gege tz zu konventionellen Lehr- und
Lemmethoden?

Im Gegensatz zu de orvention n Methoden wird durch die
spiderische Umsetung £ ation und das Engagement

zum Lemen gesteigert. Gamit
bereits 3hnten “emotionalen Ank
festigt sich das edemnte Wissen und kann

mener Meinung nach
zen. Durch diesen Bezug
rgleichbarnen Situationen

Anwend finden. Ofimals werden Gan ased Leaming Angebote
m Durch nteral und den unmittelbaren
Austausch reanander, entsteit  eine  Form  won
wrarmintellig So schliefien sich alle Teilnehme: fir die
ZUSHTITE nd arbeften gemeinsam an der Losung. Die

Te 2 an ventionellen Methoden gehen meist mit einem
e 2 ang einher, sich qualifizieren zu mikssen. Gelemt wird fir
&in guies onis und die Nachhaltigkest halt sich dann in Grenzen

12, Wie ka die Effelfivitit und Machhaltigke# (der
.Belohnungseffekt™ fiir erfolgreiches Lemen) won Gamification [
Serious Games gemessen werden?

Mun, dies hangt natirich stark vom Inhalt ab. Natidich solite stets eine
Wirksamkeitsmessung  einer  Schulungsmassnahme  erfolgen
Bezogen auf meinen Schwerpu Informationssicherheit, gibt es
vide Maglichkeiten die Effektivitit zu messen. Dies kann z.B. durch
Phishing Simulationen, Penefration Testing, Social Enginesring
Assessments, Tailgating oder andere Massnahmen erfolgen.

13. Warum ist Lernen Ihrer Meinung nach nicht ausreichend, um
erfolgreich zu sensibilisieran?

Im Gegensatz zum konventionelizn Lemen, werden beim Game-based
Leaming Inhaite meist durch einen Marmativ so au dass im
Ideal die infrinsische Motivation der Lemenden angeregt wind. Sie
missen in maglichst spannende Situationen hineinversetzt werden,
um Ihr vorhandenes Wissen anzuwenden oder Neues zu erlemen. Es
gibt da diesen Begriff "Lemen durch Einsicht™. Das spielerische Lemen
solite das konventionele en sinmvoll erganzen.

Was Sie uber
Gamification
wirklich wissen
missen.

14. Ist Spielen das neve Lernen?

Mein! Um ein tiefge = Fachwiss: erian
komventio Lemmetho Mitted der =

aber die Bereitschaft an, sich nem Thema zu
das Erleben, ideal ise mit &l “raxishezug und in simulierten,
realitdtsnahen Siuationen, kon = Lems: hr bereits

erfemies Wissen anwenden und teste
15. Spi Ihrer Freizeit? Wenn ja, was?

Bg chgibtes z nres, die ich seit Jahren werfolge. Dias sind

2ur en klassische ISP zw. Wirtschaftssimulationen
und / Inesp Tal lich ich dazu nur selten die Zei
Mein 10 hn hingegen, méchte natirich am Liebsten j

Tag ein Adventurespic) nir spielen. ;) Dia kommt 5 dann schon
eher vor, dass wi =ssen als Familie auch mal en klassisches
- oder Karenspiel spiglen

16. Welche negativen Aspekte und Grenzen hat Gamification
der haben Serious Games moglicherweise mit ihrem Einsatz an
deutschen Hochschulen?

Mit Gamification werden, ganz im .f-.llg—n'einen gesprochen. nicht
immer alle Menschen eneld'lt werden. So

So gibt es unterschiedliche
Lemmethoden.  Der
) wird vermutiich mit
B._—;elsherung ein Serious Game spielen, -'r:»;=gen der Unsiches =
Spielen nicht als solches, sondem viellsicht als Zwang erfahrt. Auch
kinnen integrierte Leaderboards oder die Wergabe won Badges
Menschen psyd'lisah nter Druck setzen und somit demotiviersnd
wirken, um nur einige, wes ac.'1e b2 aufmuzdhlen. Dies ist ein zu
grolles Feld, um es in owed, Sdtzen zu beschreiben. ;)

17. Wie kibnnen diese negativen Aspekte vermieden werden?

Gamification sollte sich an den finf anericannten
8§ Pillars of #Gamificat Roman  Rackwitz)
Transparente Informationen, (Echizeit)Feedback. klare
Regeln, Freiheiten, Herausforderung. Auch solite Gamification n:hl
r&in motiviertes Lemen angesehen werden,
sondemn dort zwm Einsatz kommen, wo auch ein Muzen erzeugt
werden kann. Es handelt sich nicht wm "Spielchen”. die einfach
aursgepackt werden und sofort ein Feuerwerk an Mofvation
entfachen.

18. Haben Sie personliche Empfehlungen fiir mich in Bezug auf
den Einsatz von Gamification?

Gamification funke das Interesse, die Bedirfnisse
und die Insfinki emeicht. Ich empfehle daher, sichim
Vorfeld ausfihrich mit Lehrenden, Lemenden und weiteren Experten
auszutauschen, um eine Strateg twickedn, wie und mit
welchen Mittein die Jelgruppe motiviert werden kann. Eine
wohllberegie Strategie wnd emeichbare Fieke sind der Schiissel
zum Erfolg.
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Expert-Time

Abbildung 1: Eric Flury.
CQuaile: https://www. trke-aware-avents. com/speakar/flury

Das Prinzip des spielerischen Lernens i

Er lenkt zusammen mit Tomislav Bodrozic die Geschicke der Fabula
Games GmbH. Seit 2017 entwickeln sie Serious Games als Fabula Games
GmbH in werschiedenen Bereichen — relafiv neu ist die Schulung won
Mitarbeitem im Bereich der Informationssicherheit. So verschieden wie die
Themen dort sind. 50 verschieden sind auch die Ersartunpgen irer Kunden
an ein Serious Game. In der Befragung spricht eru. a. dber die Kunst, eine
gute Story zu erarbeiten und mit einer gamifizierten Lasung gekonnt in
Szene zu setzen.

1. Herr Flury die Fabula Games GmbH wurde 2017 gegriindet. Thr
Slogan lautet: _‘We are Sericus. In Games™. Was genau meinen Sie
damit?

Was wir damit sagen wollen, ist, dass jeder von uns den Grolited seines
Wissens durch Spielen enworben hat. Und das, bevor wir Gberhaupt einen
Fult in die Schule gesetzt haben. Zuerst allein mit Spislzewg, mit dem man
kirperfiche Regeln lkemen md nen konnte, dann spiete man
mit seinen ersten Freunden und b wichiigsten sozialen Regeln.
Wissenschafiche Studien zeigen es deufich, dass das Prinzip des
spiglerischen Lemens fief in uns wenw t ist und sehr effektv
funktioniert

2. lch habe gesehen, dass Sie 2021 eine Kooperation mit der Firma
known_sense und mybreev eingegangen sind. Diirfen Sie mir sagen,
worum e5 in dieser Kooperation geht?

mybreev hat eine Plattform mit Inhalten in Form von Filmen entwickelt,
nsbesondere zur Sensiilisierung der Mitarbeiter fir Cybemsiken. Die
Idee ist, ihre Plattform mit Inhalten in Form von Serious Games zu fittem,
wm ihren Abonnenten einen neuen padagogischen Ansatz zu bieten.
Known_sense berdt Untemehmen bed ihren Sensibilisierungskampagnen
wned schidgt unsere Senous Games vor, wenn diese in das Fonzept der
Kampagne passen.

3. Wissen Sie, welche Merkmale ausschlaggebend sind fir die

EINSATZ VON
GAMIFICATION

Fragen an Eric Flury

fin uns verwurzelt.

4. Was macht ein guies Serious Game bzw. eine gute gamifizierte
Lasung | Anwandung aus?

Das st eine grofartige Frage. dber die wir wiel nachpedacht haben Wir
haben finf "Geheimnisse” identifiziert, die in jedes Serous Game
eingebaut werden mikssen. Ohne ins Detal zu gehen (wir onganisieren
oweitagige Workshops, um diese Punkie zu vertiefen) kann ich sie hier
nen: - Der Lemende muss aktfiviert werden: safort und standig. - Die
intrinsische Motivation der Lemenden soll durch die Prinzipien der
Gamification entwickelt werden. - Lemen erfordest eine Investition der
Lemenden, die sich wiederum auf den Verlauf des Lemens auswirkt. -
Lemen muss durch Simulation erfolgen: Der Lemende muss die
Maglichkeit haben, zu testen, auszuprobieren, zu entdecken, Fehler zu
machen und es emeut zu versuchen. Und nicht nur lesen, zuhdren oder

zuschauven. - Die Ausbildung muss immersiv sein: Der Lemende vergisst
sich selbst. so sehr ist er in seine Aushidung eingetaucht (z B. durch
Storyteling)

Wir wersuchen, diese finf Regeln in jeder umserer ProdukBionen
umzusEtzen.

3. Wie findet man eine zu einem bestimmten Thema passende und
spannende Story?

Es ist warklich ein Beruf fir sich. Das merke ich bei jeder unserer
Entwicklungen. Wir haben zwei inteme Sperzialisten, die dieses Gebiet
shudiert haben und dber vied Erfshrung im Storytelling verfligen. Wenn ich
sie becbachte, sehe ich, dass es sich um ein feines Gleichgewicht
zwischen Komplexitat, Spannung, Details, Verstandnis, verfiigbaner Zeit
und vielen anderen Kriterien handsit.

Es ist eine komplexs Aufgabe, aber man kann sie lemen.

6. Was muss bei der Gestaltung eimes Serious Game [ einer
gamifizierten Losung beachtet werden damit es erfolgreich in einer

Tauglichkeit von Gamification oder Serious Games an d b
Hochschulen?

Hochschulen stehen an der Spitze der padagegischen Forschung und
wissen, wie efiektiv Gamification und Serious Games bei der Viermitlung
von Inhaiten an Lemende funkfionieren. Die Entwicklung von Serious
Games fir alle Inhalte wirde jedoch sinen Kostenaufwand bedeuten, der
fir diese Art won Institubonen oft noch als unilberwindbar git. Emige
Schulen begnilgen sich damit, Senious Games in Form von Teasem zu
entwickeln, um die Inhalte des Kurses hervorzuheben. Andere Schulen
gehen den Weg der eigenen Produldion von Inhalten. Fir disse bisten wir
ein ideales Produit mit dem Namen “Serious Games Creator™ an, mit dem
man ein Senous Game entwickeln kann, chne ene einzige Zeile Code
PIOGRAMETEENEN ZU MiESsEn

Hochechul det wi
i ge wird?

Die padagogischen krterien sind die gleichen wie anderswo. Dagegen
sind die Erwartungen des Zelpublilums an Hochschulen aus
offiensichilichen Grinden noch anspruchswoler als im Corporate-Bereich
Wir wenden uns an Menschen, die prakfisch mit einer Konsole in der Hand
geboren wurden. Mun darf man aber nicht vergessen, dass die
Entwicklung von Spiglen fir die breite f)’fenﬂic"l:elzg Millionen kostet.
Wir miissen also die Erwartungen erfillen {vor allem in Bezug auf die
Grafik) und gleichzeifig ein viel keineres Budget zur Verfiigung haben.
Das ist eine echie Hemusfordenung ... die wir geme annehmen!

T. Gibt es Hochschulen in Deutschland won denen Sie wissen, dass
sie Serious Games [ Gamifieation zur Sensibilisierung einsetzen?
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Die Grindung der Fabula Games
GmbH erfolgte durch die
Ausgliederung der Serious
Games aus dem Filmagentur-
Geschéft, welche viele Jahre in
der Firma Fabula Film entwickelt
wurden, aber grundséizich ein
anderes Produkt als ein Film
sind. Fabula Games entwickelt
im Gegensatz zu anderen
Untemehmen der Branche
ausschlieBliich Serious Games.
Aufgrund der posifiven
Rickmeldungen zu ihrem fir
einen bestimmten Kunden
entwickelten Serious Game
JmyRo PT hat das Unternehmen

den Entschluss gefasst, eifi

eigenes InfoSec Serious Game
zu entwickeln, welches ober
enisprecheride Lizenzkosten
‘dann auch fir KMUs und
Mittelstandler zur Verfigung

steht.

Quele: Hitps:iwwe mke-sware-
events com/ storage/appimeda/poi sk eaware seC.

andiFcmiagazinels pd

i gines Serious Games
v poutube. comywatch fe=Am Themhim e

Ja. wir arbeiten mit mehreren Hochschulen in Dewtschiand wnd der
Schweiz zusammen, insbesondere im Bereich der Sensibili

Cybemisiken. Aus Grinden der Verraulichkeit kann ich sie
ness aber ich lade Sie ein, mich zu koniaktieren, wenn Sie wei
Details winschen.

8. Hat der Einsatz von Gamification die Haltung der Hochschulen auf
die Stellung der Informationssicherheit verdndert?

Was sich andert, ist das Bewusstsein der Mitarbeiter oder 5
dem Training ien zeigen, dass durch diesen Ansaiz ¢ &
imi ieich zu herkémmiichem E-Leaming um 360% héher ist. Dies hat
zwei Grinde: Erstens sind die Lemenden motiviert, den Kurs bis zum Ende
zu absol (80% gegeniber 25 i E-Leaming). Und zweitens ist der
Inhaltstransfer effekfiver und langfistig enprigsamer. Be: taghich
steigenden Risiken bohnt sich das auf jeden Falll

9. Welche weiteren Erfahrungen haben Sie evtl. mit solchen Tools
deutschen Hochschulen gemacht?

Wir arbeiten auf dred Arten mit Hochschulen zusamme nige haben uns
beaufragt, ein Serious Game mit spezifischen Inhalten fir Studierende zu
entwickeln. Andere haben Serous Games aus u Katalog gekau®
die hauptsdchlich fir ihre intemen Mitarbeiter b mt sind. Und
schiiefflich arbeiten wir mit mehreren Hochschu mmen,
unseren “Senous Games Creator” nutzen, um gener nifiZesten
Schulungen zu entwickeln. Eine ge same Erfahrung, die wir mit diesen
Organisationen machen, ist. dass ihr wartungen hoch sind (vor allemin
Bezug auf die Grafik) und sider ein wenig kleiner &

e Budg

10. Ist Gamification bzw. der
Fiihrungsebene won Unternehme
Werkzeug (um die notwendige Aufmer

Seripus Games auch in der
chschulen das richtige
keit fiir das Thema zu

schaffen)?

Absolut. solange Kuftur des Unternehmens/der Organisation dies
En Train t einem Serious Game wird immersiv sein und

da rd die Fi igskraft in ibr Traning invobsert sein, um 2u

VErsuC tmés Eny is zu erzielen. Der Inhalt des

Trainings if kognitive und emotionale Weise vermittelt, was bei jeder

Person funktic

“Um ein gutes Senous Game zu gestalen, bendbigen Sie eine ganze
Menge Wissen dber..." Psychologie.

11. Was sind lrer Meinung nach die Vorteile von Gamification oder
Serious Games im Gegensatz zu konventionellen Lehr- und
Lernmethoden?

Sie kinnen in zwei Punkten msammengefasst werden: i die
Abschlussquote  wvoen  B0% (s 25%  bei  klassischem
Eleaming) und in die Effiektiwitit des Lemens durch
Simulationen und prakfische Ubun;e' € viel mehr behalten werden als
das Lesen von Inhalien % gegeniber 1

12. Wie kann die Effektivitit und Machhaltigkeit [der
Belohnungseffekt” ffiir erfolgreiches Lemen) von
Gamification/Serious Games gemessen werden?

lch méchte die Frage zunickgeben. Meiner Meinung nach ist es Aufgabe
der akademischen Welt, dieses Thema zu erforschen, und es gibt sie auch.
Fir ein Untemehmen ist es sehr komplidert, das zu organisieren.

Was Sie Uber
Gamification
wirklich wissen
massen.

Man brauchte drei reprdsentative Gruppen von Personen, einschiie
nigen, die eine kassische Ausb 0 absohieren, die die sine
Fushidung mit einem Se Game

Training absolieren. Und & dieser Gy
dem Training, direkt nach defr ng und nack
werden Meines Wissens hat keir
Studie durchgefithrt

er Zeit gemessen
serer Kunden jemals eine solche

13. Warum ist
erfolgreich zu -

men [hrer Meinung nach nicht ausreichend, um
ilisieren?

Denn es lisgt in der N:

den an passiert. L

man ein it den miglich
i AE oglich
unseren Serious Games tu

r Menschen, immer zu denken. dass es nur
1 Risik o richtig sensibifisient zu sein, muss
sgen konfrontiert werden. Dies ist nur
Sirrulationen einbezicht, wie wir es mit
eben staft lemen.

14. Ist Spielen das neve Lemmen?

der Mensch lemt seit Urzsiten spiclend Jeder von uns hat
wahrscheinlich 80% seines Wissens beim Spielen erworben, noch bever
er einen Ful in die Schule gesetzt hat (Sprache, physikalische Regein
soziale Interakfion...). Diese Form des Lemens ist §ief in uns venwarzelt

15. Spielen Sie in lhrer Freizeit? Wenn ja, was?

Ich bin von Natur aus sehr kompeditiv und dieses Spielprinzip funktioniert
bei mir besonders gut Ich spigle also Spiede, bei depen ich mich mit
andersn messen kann, maglichst mit Leuten, die ich kenne. Dazu
gehiren Sportspiele (virtuell oder real), Schach (haupts3chlich online)
oder verschiedene Spiele, die mir meine Kinder zeigen.

16. Welche negativen Aspekte und Grenzen hat Gamification oder
haben Serious Games méglicherweise mit jhrem Einsatz an
deutschen Hochschulen?

Diie Entwicklung von Serious Games erfordert Zeit und Ressourcen, die
ntern nicht immes zur Verfligung stehen. Es erfordert daher Budgets, um
Entwicklung auslagemn zu kinnen. Diese Budgets stehen
zur Verfilgung.

17. Wie kinnen diese negativen Aspekte vermieden werden?

Wie bereits oben erwshnt, ist es fiir eine Hochschule maglich, ihre
Kompetenzen bei der Entwickiung von Schulungen in Form von Sefious
Games auszubauen. Wir kinnen diesen Prozess sowohl padagogisch-
didaktisch als auch technisch mit unserem Tool "Serious Games Creator”
begleiten

18. Haben Sie personliche Empfehlungen fiir mich in Bazug auf den
Einsatz von Gamification?

Eine Empfehlung, die mir i Sinn kommt, st die Lesung des Buches
"Hooked: How to Build Habét-Fomming Products™ von Mir Eyal, in dem
man nachlesen kann, wie die Mechanismen der Gamification bed den
beliebtesten Apps funktionieren_ Diese Prinzipien sind auch auf Serious:
Games anwendbar.
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EINSATZ VON
GAMIFIGABON

Fragen an Vladyslav MQyeren

Abhildung 1: Vidysiay Moyerer.
Quehe: MEtpss// www.asi-germany. org/das-boara Pagid=kw 1 1ftt-c 1 BB40f5-2010-40cc-b1 31- 6409 406000

In Spielen geht es um das Uben fiir den Ernstfall.

Viadyslaw Moyerer ist Mitarbeiter des A 55-LI h 4. Was macht ein gutes Serious Game bzw. eine gute
mybreev GmbH in Viersen. Seit 2008 sensibilisiert mybresy gamifizierte Lisung ! Amwendung aus?

Unternehmen zu verschiedenen Themen, auch im Bereich der

Daz Spiel Ssst die Teiinehmenden intuifiv in eine newe Handlung
Infermationssicherheit. In der Bafrapung spricht Visdyslav Moyereru

sintauchen und man lemt nech was nebenbei.
3. Ober diz Kunst, eine gute Story zu erarbeiten und mit einer

jgamifizierten Lasung gekonnt in Szene zu setzen 3. Wie findet man eine zu einem bestimmten Thema passende

und spannende Story?
1. Herr Moyerer mybreev wurde 2009 gegrindet In Threm

Firmen-5logan wird Oscar W zitiert: . Er sagt Dinge, die mich Das ist unser tiglich Brot. Die Story zu finden ist im Gegensatz zur
drgern. Er gibt mir gute Ratschlige”. Was genau ist damit Uberpriifung der konkreten Fakienlage, der geringste Aufwand fir
gemeint?® uns. Wichtig ist. dass die Siory di= Spielenden berlbrt® und

Parallelen zum Berufzalitag hergestellt werden konnen, wenn es zu

Nun ja Priventionskonzepte milssen sich ja nicht nur in der Theore

einam Vorfall kommt.

dem am besten in der Praxis wirken. Cfimals muss. man

t dem Kunden denkbare Szenarien fir das jeweilige Business 6. Was muss bei der Gestaltung eines Serious Game ! einer
durch len uwnd geeignete  Awarenessmalnahmen gamifizierten Lésung beachtet werden damit es erfolgreich in
implementizgren. Matirich will das nicht jeder héren, was passieren einer Hochschule angewendet wird?
kdnnte. Viork tet zu sein, ist jedoch essentiell.
Wie Oberhaupt der Rollout an alle organisiert wird und wie der
2. lch habe gesshen. dass mybreev zusammen mit Relevanzfaktor filr jeden Einzelnen hengestellt wird.

known_sense 2021 eine Kooperation mit der Firma Fabula
7. Gibt es Hochschulen in Deutschland von denen Sie wissen,
Games GmbH eingegangen sind. Diirfen Sie mir sagen, worum

dass sie Serious Games | i ion zur ibilisierung
es in dieser Kooperation geht?

einsetzen?
Wir bieten eine kleine Mini-Game-Cloudplatiform an, wo ferfige
Cyber Secunty Spiele kzensiert werden kinnen.

8. Hat der Einsatz von Gamification die Haltung der Hochschulen
3. Wissen Sie, welche Merkmale ausschlaggebend sind fir die

auf die Stellung der Informationssicherheit verindert?
Tauglichkeit won Gamification oder Serious Games an

deutschen Hochschulen? -

Laufen sie Gberhaupt suf Siteren Computen? D - Spal beiseite, das

misste ich raten, aber die Usability ist immer wichfig.
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Mit der E-Leaming Kurslibrary
Security Island®, die Gber 50
zofort abrnufbare E-Leaming
Kurse enthalt, hat der erfahrene
E-Leaming Anbieter mybreev
eine 360 Grad Lésung

entwickelt, bei der die

Atirakiivitat des Themas
Jwareness Schulungen® sowohl
fur die Entscheidenden als auch
fiir die Mitarbeitenden gesteigest,
wird.

Quele: RAniger, U. (20207 MR Jecurity lsiana zu

3607 AErEness el =aming Journal Cnline.

mytre=y GmbH, Viersen.

Abbildung 2: Das E-Learning-Portfalia var mybresw

- =g

island. comyde/ 5ol

9. Ist Gamification bzw. der Einsatz von Serious Games auch in
der Fithrungsebene von Unternehmen [ Hochschulen das richtige
Werkzeug (um die notwendige Aufmerksambeit fiir das Thema zu

schaffen)?

Es ist auf jeden Fall ein guter Altlemativicanal, um die Zidigruppen

systematisch zu durchdringen. Den einen Weg gibt es sowieso nicht.

“Um ein gutes Serious Game zu gestalten, bendtigen Sie eine ganze

Menge Wissen iiber.."

Produktionskosteneffizienz. Eine Spisleentwicklung ist teuer und es

sind diverse mediale Gewerke involviert. Das genaue Austarienen, was
kann was bewirken und welche Art won Gamege g ist Spislersi

und was entfaitet Wirkung ist die Kemfrage jeder Pros

10. Was sind lhrer Meinung na e Vorteile von Gamification
oder Serious Games im Gegensatz wonventionellen Lehr- und

Lemmethoden?

ich wiirde nicht unbedingt von Vorteden spre

eher d =r selbst Entscheidungen treffen zu lassen und
5 sch den Kal whenfall durchspielen zu lassen. Es geht also
um o ohve . Trotzdem ist anderseits der Kassische
Wissensaut n digitalen Lermmodulen ein wichitger Kanal, wenn

die Wissensbasis in der Flache fehlt

11. Wie kann die Effektivitit wnd MNachhaltigheit (der
_Belohnungseffakt” fiir erfolgreiches Lemen) von

Gamification/Serious Games gemessen werden?

Der plelerische Trieb® Ist bed den Menschen von Natur aus vorhanden.
Wesmen also typische Gamification-Elemente wie Badges oder Rang- und
EBagtenlisten und das Aufstaigen In dissen N elnem nicht-spielanschem
Konext eingesstzt, 50 fordert dies den Belohnungseekt und die Lemenden
&ind beralt, slch kEnger mit einer Aufgabe SUsainanderzusstzan. Idealenyeise
Kommen sie dab<d In einen segenannizn Flow-Zustand”, also einen Zustand,

bl dam sle die 22k vergessen und sich ganz In nre Tatighalt vertisfian.

Was Sie tber
Gamification
wirklich wissen
mussen.

Fragen an einen Experten
aus der Security-

Awareness-Branche.

Bei der Messung ist es grunds3izlich moglich sich der Flo

Scale (FKS-Shkala) zu bedienen stzustellen, ob das Flow-
Erlebnis bei der Mut eines Lems ofs eingefroffen ist
Allerdings ist es dblicher de onmance der Lemenden wor und
nach dem Bildungsangebot zu er Wenn sie also nach der
Teilnahme sorgesehenen Lemzicle erfillen, dann kann die

Malinshme als =ich betrachtet werden

12.¥ ist L n Ik deinung nach nicht ausreichend, um

erfolgreich zu sensibil ren?

die Themen oft abstrakt sind ohne wirkichen Realbezug zur
Sglichen Arbeit. In Summe wirkt das Wissen erstmal logisch. aber
ich brauche es heute nicht. Dann passiert etwas und man ednnert

sich hinterher .ahh das wusste ich doch. Reingefallen”

13. Ist Spielen das neue Lermen?

r werden uns nicht zum CEQ hochspislen kinnen. Das erfordert

auch Skills, die nicht spielerisch erworben werden kinnen.

14. Spielen Sie in lhrer Freizeit? Wenn ja, was?

mmer unregelmaliger. Friher einige Spigle von Rockstar - heute

rmaximal ein paar Handyspiele.

13. Haben Sie personliche Empfehlungen filr mich in Bezug auf

den Einsatz von Gamification?

Kurze Mini-Spigle, die ganz bewusste Verhaltensempfehlungen
frainieren, wirken besser as komplexe Strategiespiele. Das ist m
Unternehmensumield und bei der tiglichen Arbeitslast gut gemeint.

aber schlecht gedacht.
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E_xpert-Time

Abbildung 1: Foto won Dr. Niklas Heflemann
Credits: SoSafe GmbH

Insbesondere Hochschulen konnen Gamificat

Seit 2018 sensibilisiet die Fima SoSafe
Untemehmen zum Thema Informationssicherheit. In
der Befragung spricht der Mitbegrinder und
Geschaftsfuhrer Dr. Niklas Hellemann u. a. dber die
Kunst, eine gute Story zu erarbeiten und mit einer
gamifizierten Losung gekonnt in Szene zu setzen.

1. Herr Hellemann Sie haben 2018 das
Unternehmen SoSafe gegriindet. lhr Slogan
lautet: . Aktivieren Sie lhre menschliche Firewall“.
Was genau meinen Sie damit?

Von etwa 3.4 Milliarden Phishing-Mails die pro Tag
versendet werden, kommen 20 Prozent durch unsere

technischen Abwehrsysteme. Die  Schnitistelle
zwischen Mensch und Maschine bleibt damit
weiternin  das  Einstiegstor MNummer 1 fir

Cyberkriminelle — mehr als
starten

Frozent aller Angriffe
beim Faktor M N

somit auf Basis
Lempsychologie  (iber
Zu informieren und sie im Umgang mit
1 Risiko zu schulen bietet die Chance, sie als
= menschliche Firewall zu aktivieren — eine
Chance fur Untemehmen und fur jeden, sich sicher im
digitalen Raum zu bewegen.

2. Ich habe gelesen, dass Sie mit mehreren
Hochschulen zusammenarbeiten. Diirfen Sie mir
sagen, worum es in dieser Zusammenarbeit geht?

Hochschulen sind immer wieder Opfer wvon
Cyberangriffen. Oft sind Forschungsergebnisse das
Zigl: Cyberkriminelle versuchen Lsegeldforderungen
fur Forschungsergebnisse zu erzielen oder diese
auszuspahen und fur viel Geld weiterzuverkaufen.
Wir arbeiten mit mehreren Hochschulen zusammen,
um ihre Mitarbeitenden fur dieses Risiko zu
sensibilisieren und es damit zu senken.

3. Wissen Sie, welche Merkmale
ausschlaggebend sind fir die Tauglichkeit von
Gamification oder Serious Games an deutschen
Hochschulen?

Gamification bedeutet, dass spieltypische Elemente
in einen spielfremden Kontext uberragen werden.
Das funkfioniert so gut, weil die Trainings den
natirichen Spieftrieh des Menschen ansprechen, der
uns auch dber die Kindheit hinaus erhalten bleibt.

EINSATZ VON
GAMIFIGAFION

Fragen an Dr. Niklas Hellemann

im E-Leamning nutzen.

rden spielerisch vemittelt und
Mit nachweislichem Erfolg:
55 die Aklivierungsrate beim
um mehr als 40 Prozent steigt.
Es absolvieren o deutlich mehr Mitarbeitende das
Training, was sich positiv auf die Sicherheitskultur in
Organisationen auswirkt. Gamification ist also ein
genereller Ansatz, um sich auf Gmundlage der
Lempsychologie den Lemerfoly zu steigem. Davon
kdnnen auch Hochschulen profitieren.

4. Was macht ein gutes Serious Game bzw. eine gute
gamifizierte Losung !/ Anwendung aus?

Typische Elemente aus Computerspielen werden in den
Lemprozess integriert, erhdhen den Spabfaktor und
motivieren zum kontinuierlichen Lemen. Es gibt sechs
Tipps, die den Gamification-Ansaiz besenders erfolgreich
machen: Menschen werden geme belohnt. Lemende sind
daher motivierter, wenn sie fiir eine erfolgreich absolvierte
Lektion Punkte und Lob erhalten. Arbeiten Sie daher mit
einem Punkiesystem und regelmaBigem positiven
Feedback. Menschen sind neugierig und mdchien
unterhalten werden. Storytelling sorgt daher dafir, dass
Lemende sich fur die Inhalte begeistern und wissen
machten, wie es weitergeht. Menschen sind soziale
Wesen und michten anderen helfen. Mit Gamification-
Elementen kdnnen Lemende ihre Hilfsbereitschaft
zeigen. Ublicherweise 10sen sie Aufgaben und helfen den
Protagonisten in einer Geschichte dabei, gin negatives
Erlebnis zu verhindem. Menschen mdchten sich
weiterentwickeln. Schon ein einfacher Fortschrittsbalken
kann eine grofie Wirkung erzielen. Die Visualisierung des
eigenen Forischritts spomt dazu an, 100 Prozent zu
erreichen. Menschen suchen Anerkennung. Erhalten
Lemende Abzeichen, mit denen sie Erfolg nach aulten
kommunizieren kdnnen, mdchten sie moglichst viele
solcher Belohnungen sammeln. Menschen machten aktiv
mitmachen. Kleine Spiele oder Aufgaben hringen
Abwechslung und sorgen dafir, dass sich Lemende
einbezogen filhlen.

5. Wie findet man eine zu einem bestimmten Thema
passende und spannende Story?

Storytelling fihrt dazu, dass Lemende wissen wollen, wie
es weitergeht und somit kontinuiedich lemen. Besonders
wichtig ist filr die Story, dass es einen durchgangigen
Handlungsstrang gibt sowie interessanten Charakteren,
mit denen sich Lemende identifizieren konnen.

165



Anhang

Die dynamischen Schulungen
stellen den Menschen in den
Mittelpunkt und verbinden
verhaltenspsychologische
Erkenninizse mit smarten
Algorithmen — so werden die
Mitarbeitenden zur menschlichen
Firewall ihrer Organisation.
Organizationen fordemn damit
nicht nur das sichere Verhalten
ihrer Belegschaft, sondem
konnen mithilfe
kontextbezogener Daten

Schwachstellen erkennen, die

angehen und den RO ihres

Awareness-Programms messen.

Die DSGVO-konforme Losung
von SoSafe zeichnet sich
dadurch aus, dass sie besonders
einfach implementiert, verwaltet
und skaliert werden kann und

somit Zeit und Ressourcen spart.

Quede: Whitepaper der Sodafe GmbH Wie

(GamPFicaton das E-Leaming revokSoniert

{)sosafe ——

— e
!’_

Abbildung 2: Foto der sosafs-E-Learning-Plattform
Quelle: Dokumeant der Sobafe GmbH  [T-Sicherhaitstraining

6. Was muss bei der Gestaltung eines Serious Game
! einer gamifizierten Lésung beachtet werden damit
es erfolgreich in einer Hochschule angewendet
wird?

Bei Gamification geht es darum, die Lemmodule an den
Menschen anzupassen, der sie konsumieren soll. Der
Lemende sollte also immer im Fokus stehen. Die Inhalte
und Informationen sollen so einfach und intuitiv wie
moglich zur Verfugung gesteli werden, damit die
Lemenden sie nachhaltig im Gedachinis behalten.

7. Welche weiteren Erfahrungen haben Sie mit
solchen Tools bei deutschen Hochschulen
gemacht?

Unsere Daten belegen, dass das kontinuierliche Lemen
Ober unsere Plattform generell zu signifikanten Erfolgen
Jahr sind

im Bereich Awareness filhrt: Nach einem
Klickraten durchschnittlich um 70 Prozent ¢
Interaktionsraten sogar um 80 Prozent.
dabei ein zentrales Element, da es zum k
Lemen anregt — ein essentieller Bes teil wom
langiristigen Erfolg: Nach Lempausen langer als vier
Wochen  steigen Klickraten  ansonsten  um
durchschnittich 30 Prozent.

nuierichen

8. Ist Gamification bzw. der Einsatz von Serious
Games auch in der Fihrungsebene von

Unternehmen [ Hochschuien das richtige Werkzeug
{um die notwendige Aufmerksamkeit fiir das Thema
Zu schaffen)?

en empfinden IT- und
eit oder Datenschutz als trocken,
komplex. Daher haben sie keine
tivation, sich damit zu beschaftigen oder
r zu erfahren. Organisationen milssen
if ihre Mitarbeitenden zu machen und
iformationen  in einem  maglichst

ihnen  die
zuganglichen Formmat zur Verfigung stellen. Die
Leminhalte missen so gestaltet sein, dass sie sich
individuell auf die Ebene der Lemenden begeben und
Zeigen: das Thema ist nicht nur wichtig, sondem macht

auch Spalt. Insbesondere Hochschulen kinnen
Gamification daher als Methode im E-Leaming nutzen,
um die Awareness Uber Cybersicherheit langfristig zu
steigermn und festigen.

9. Warum ist Lernen Ihrer Meinung nach nicht
ausreichend, um erfolgreich zu sensibilisieren?

Das Erlemte solite mit zielgerichteten Simulationen
kombiniert werden, um sichere Verhaltensweisen im
Untemehmen zu fordem und zu etablieren. Smarte
Angrifissimulationen |dsen gezielt solche Emotionen
aus, die im Emsffall zu unsicherem Verhalten fihren
konnen. Sogenanntes Spear-Phishing-Awareness-

Was Sie uber
Gamification
wirklich wissen
mulssen.

Fragen an einen
Experten aus der
Security-Awareness-
Branche.

Training  analysiet  im 1\nschluss dieses
psychologische  Verhalten zeigt  den
Mitarbeitenden, wie si Bedrohungen
besser erkennen und 1. So werden

sichere Verhaltenswe herausfordemden

Situationen erlemt.

10. Wie kann die Effektivitdt und Nachhaltigkeit
Belohnungseffekt® fiir erfolgreiches

en) wvon Gamification/Serious Games
gemessen werden?
Der E von Gamification kann anhand
unterschied 5 gemessen werden. Am

sichtbarsten is igerung der Motivation: Unsere
Daten zeigen, die Aktivierungsrate beim Einsatz
von Gamification um mehr als 40 Prozent steigt. Es
absolvieren also deutlich mehr Mitarbeitende das
Training, wenn Gamification-Elemente verwendet
werden, was sich positiv auf die Sicherheitskultur in
Organisationen auswirkt.
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Anlage 3: Auszige aus der Umfrage im ZKI-Arbeitskreis

Quelle: [130]
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Zusammenfassung fiir G02Q11

Hatten Sie schon einmal einen ernsten Informationssicherheitsvorfall?

Antwort Anzahl Prozent
Ja(y) 11 47.83%
Nein (N) 10 43.48%
Keine Antwort 2 8.70%

Zusammenfassung fiir G02Q11

Hatten Sie schon einmal einen ernsten Informationssicherheitsvorfall?

= 0(r)
= 1(N)
= 2 (Keine Antwort)
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Zusammenfassung flir GO3Q16

Fiihren Sie Schulungen zur Benutzersensibilisierung flir Informationssicherheit durch?

Antwort Anzahl Prozent
Ja (Y) 16 69.57%
Nain (N) 7 30.43%
Keine Antwort 0 0.00%

Zusammenfassung flir GO3Q16

Fiihren Sie Schulungen zur Benutzersensibilisierung flir Informationssicherheit durch?

= 0(Y)
= 1 (N}
= 2 (Keine Antwort)
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Zusammenfassung fir G03Q19

Verwenden Sie bei lhren Schulungen Gamification-Ansétze (Einsatz spielerischer Elemente im

spielfremden Kontext) oder kdnnen Sie sich vorstellen, diese zu verwenden?

Antwort

ja (AO01)
nein (AO02)
Kommentar
Keine Antwort

13
21
28
43

49

56
59
71

78
79
86

Anzahl Prozent
13 56.52%
10 43.48%
11 47.83%
0 0.00%
Antwort
Zu aufwéndig oder zu teuer

Bisher nicht, aber ist interessant

Setzen wir aktuell nicht ein, ein Einsatz ist aber denkbar.

Durchaus denkbar Gamification-Ansétze zu verwenden. Eignung fiir jiingere Generationen
geeignat

Nutzung der zentralen Sensibilisierungsplattform BayLern (leider aber keine Verpflichtung
dies auch zu nutzen - da gg. wissenschaftlichen Personal leider nicht durchsetzbar)

Wiare auf jeden Fall hilfreich

Visualisierungsansatz (Print u. Hardware zur Darstellung)

Ich halte zwar das Pradikat "Sicherste Mitarbeiterin der Hochschule® oder "Das gesiindeste
Kind der Stadt” nicht fiir optimal. Aber ein eigener Punkiwert ohne Verdffentlichung finde ich
gut.

derzeit nicht verwendet, kénnten wir uns aber vorstellen

Abzeichen nach Wissenscheck

Mir sind entsprechende Angebote leider nur in ganz geringem Umfang bekannt; den Ansatz
halte ich aber fiir sehr vielversprechend.

Zusammenfassung fir G03Q19

Verwenden Sie bei lhren Schulungen Gamification-Ansétze (Einsalz spielerischer Elemente im

spielfremden Kontext) oder kdnnen Sie sich vorstellen, diese zu verwenden?

= 0(a001)
= 1{a002)
= 2 (Kommentar)
3 (Keine Antwort)

Q®
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Zusammenfassung flr G03Q21

Uber welches IT-System/Medium fiihren Sie die Schulungen durch?

eigene Webseite

eigenes Lernmanagementsystem
online-Kurse (gekauft)
Awareness-Plattform (gekauft)

B AN 2@ O O

online-Veranstaltungen (Webinare)

Kampagne (gekauft)

eigene Kampagne

eigenes Phishing-Tool

Sonstige

1D Antwort

24 hilft am besten

59 ? Dachte, das soll anonym bleiben

12 ILIAS

79 Moodle

13 BayLern steht allen zur Verfiigung

43 Layer8

13 SoSafe

28 befristet

12 Seminare mit Workshop-Charakter

21 Zoom-Seminar

71 Sollten wir tun! haben wir noch nicht.

37 ist im aufbau

12 -

11 Prasenzveranstaltungen des Landes

49 Online kostenfrei zur Verfligung gestellt (BayLern)

71 Beispielhafte Rundmails an die Adressaten (oder an alle) Gber konkrete an der Hochschule
eingegangene Phishings

79 BayLern

21.74%

39.13%
34.78%
26.09%
17.39%
4.35%
B.70%
4.35%
17.39%

Zusammenfassung fir G03Q21

Uber welches IT-System/Medium fiihren Sie die Schulungen durch?

o(soo0l)
= 1(s0002)
= 2(50003)
3(50004)
= 4(sQoue)
5 (soo07)
6 (s0008)
= 7(50009)
8(50005)
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Zusammenfassung flir G03Q23

Benutzen Sie in Inrem Lernmanagementsystem Spieldesign-Elemente (Punkte, Abzeichen, Bestenlisten,
Level etc.) zur Lernmotivation?

Antwort Anzahl Prozent
Ja (Y) 8 34.78%
Nein (N) 15 65.22%
Keine Antwort 0 0.00%

Zusammenfassung fir G03Q23

Benutzen Sie in Ihrem Lernmanagementsystem Spieldesign-Elemente (Punkie, Abzeichen, Bestenlisten,
Level etc.) zur Lernmotivation?

= 0(Y)
= 1 (N}
14 = 2 (Keine Antwort)
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Wenn Sie in Ihrem Lernmanagementsystem bzw. fiir die online-Lehre Spieldesign-Elemente verwenden,

Zusammenfassung fiir G03Q24

welche sind das (Punkte, Abzeichen, Bestenlisten, Level, Avatare, Narrativ, Herausforderungen,

Feedback, Quiz, sonstige)?

Antwort

Antwort
Keine Antwort

11
21
49
53
59
71
78
79
83

Anzahl Prozent
9 39.13%
14 60.87%
Antwort
Punkte

Kein Uberblick, die Lehrenden verwenden eigenstandig sémtliche Moodle-Funktionen
Quiz, Feedback, Umfragen

Abzeichen, Punkte, Quiz

Badges

Bestenlisten, Level, Quiz

nur wenige flir Studierende in der Lehre, nicht fiir Awareness-Kampagnen eingesetzt
Badges

Narrativ, Herausforderungen

Wenn Sie in Ihrem Lernmanagementsystem bzw. fiir die online-Lehre Spieldesign-Elemente verwenden,

Zusammenfassung flir G03Q24

welche sind das (Punkte, Abzeichen, Bestenlisten, Level, Avatare, Narrativ, Herausforderungen,

Feedback, Quiz, sonstige)?

14 -

= 0 {Answer)
= 1 (NoAnswer)
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Zusammenfassung flr G03Q25

Wenn Sie keine Spieldesign-Elemente verwenden, wie motivieren Sie die Lernenden alternativ (liber

Noten, Priifungen, Tests, bestimmte Benefits etc.)?

Antwort

Antwort
Keine Antwort

11
13
28
49
78

81

Anzahl Prozent
8 34.78%
15 65.22%

Antwort

Noten

derzeit gar nicht

Das ist zurzeit noch eine offene Frage

Tests

IT-Sicherheitsschulung als Vorraussetzung zur Home-Office Dienstvereinbarung.
Uber E-Mails und regelmaBige Informationsveranstaltungen zur Informationssicherheit
(jeweils ausgewahite Themen)

Noten, Priifungen, Tests

Zusammenfassung fir G03Q25

Wenn Sie keine Spieldesign-Elemente verwenden, wie motivieren Sie die Lernenden alternativ (liber

Noten, Priifungen, Tests, bestimmte Benefits etc.)?

16 4

14

o
1

= 0 (Answer)
= 1 (NoAnswer)
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Zusammenfassung flir G03Q26

Welche Tools setzen Sie ansonsten im Rahmen der Benutzersensibilisierung ein?

Umfragetools (z. B. menti) 6

Lernmanagementsysteme 9

Selbstlernplattformen 8

Escape Rooms/Games 4

interaktive/Gamification Apps (z. B. Actionbound) 2

andere 5

ID Antwort

12 Mentimeter

21 Abfrage im Rahmen jahrlicher Nutzerumiragen

59 Limesurvey

71 menti

12 ILIAS

21 E-Learning-Kurs

59 Moodle, ARS Nova

78 Moodle

79 Moodle

49 BayLern

78 BayLern

24 erste erfolgreiche Tests

24 aktueller Versuch

59 Actionbound

13 SoSafe

28 E-Mail

43 Layer8

71 IT-SAD; Verweis auf gehaltene aufgezeichnete eigene Vorirdge, Verweis auf Vorirage der
Kolleginnen aus anderen Hochschulen (Arbeitsteilung); z.B. "Schaut Euch das Video zum
Thema X aus der Hochschule Y an, besonsers ab Minute 5:38 - 7:05"

78 regelmaBige Info-Mails, Infos auf Webseite, Informationsveranstaltungen

26.09%

39.13%
34.78%
17.39%
8.70%

21.74%

Zusammenfassung fir G03Q26

Welche Tools setzen Ske ansonsten im Rahmen cer Benutzersensibilisierung ein?

- 0(5Q001)
= 1(5Q002)
= 2(5Q003)

3.5Qo04)
= 4(SQuun)
- 5% 5Q00G)
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Anlage 4: Zielgruppenbildung der Hochschulangehérigen der Hochschule Anhalt

Quelle: eigene Darstellung
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Anzahl Personen Klassifizierung Differenzierungsmerkmal

Fachprakt. Mitarbeiter*in 92 fachpraktisch
Bronze (2) 92 fachpraktisch (2)

FEYRRN
W

Wiss. Mitarbeiter®in 133 2 forschend
Bronze (2) 133 18,17% forschend (2)

T-Systemadministrator*in 4 systemverdandernd
Gold (4) 2,46% systemverdndernd (4)
Gesamtergebnis 64,89%
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Anlage 5: Beispiele fur Level-Abzeichen und Abschluss-Zertifikat

Quelle: Hochschule Anhalt
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HOCHSCHULE
ANHALT University
of Applied Sciences

ZERTIFIKAT

Informationssicherheit
- Grundstufe -

Max Mustermann

hat den Nachweis zum Erwerb von fach-methodischen sowie
umsetzungsorientierten Kompetenzen in den Grundlagen der
Informationssicherheit erbracht und verfiigt iiber Kenntnisse

inden i icherheit, \ i , Um-

gang mit privaten und dienstlichen Daten sowie Verhalten bei

einem Informationssicherheitsvorfall.

Prof. Dr. Lothar Koppers

Vizeprisident fir Digitalisierung und Intemationales
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Anlage 6: Storyboard beispielhafter Szenen im entwickelten Bound

Quelle: eigene Darstellung
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Anlage 7: gesamter erstellter Bound

Quelle: eigene Erstellung mit der App Actionbound
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© nformation

So Sie meinen also 2 alle Aufgaben l6sen und
das geheime Siegel der SaPé finden, fotografieren,
hochladen und damit das Dokument offnen konn

b 0NN /2°00 -

Sind eigentlich alle Team-Mitglieder vor Ort? Wenn
nicht, haben Sie 10 Minuten ab jetzt Zeit alle Mitglieder
zusammen zv holen. Schnell!

» 0:00/2:00

Punkte
100

Modus: Multiple Choice
v ja
x nein
Versuche
Punktabzug bei falscher Antwort
10

Zeitbegrenzung
600 Sekunden

@ Uberschreitung fiir 10 % Punktabzug
10 Sekunden

GOO®
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© Information

Nach der erfolgreich abgeschlossenen online
Schulungi nun an der Zeit, das Wisser

praktisch anzuwenden!

Fur jede Aufgabe oder jedes Quiz gibt es Punkte und

# Punkte
50
Sind Sie motiviert. das Spiel durchzufGhren? Wenn Sie d Modus: Lésungseingabe
mit “Ja” antworl tartet das Spie Sie erhalten > Korrekte Antwort

50 Extra-Bonuspunkte! ja

@ Korrekte Antwort zum Fortsetzen erforderlich
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Sie haben sich die Actionbound-App
heruntergeladen. Was mussen Sie generell bei der
Installation und Verwendung von Apps beachten?

# Punkte
100
= Modus: Multiple Choice
 Die App sollte aus einem offiziellen App-Store stammen.
v Die App solite nur Zugriff auf die Funktionen anfordern, die auch wirklich fiir den Betrieb

notwendig sind.
x Die App sollte méglichst nie aktualisiert werden, weil sonst die Software zu instabil wird.

% Ein Virenschutz auf dem Telefon ist nicht notwendig,
Store geladen wird.
« Beider Installation sollte zusdtzlich auf die Altersfreigabe geachtet werden.

> Versuche
3

® Punktabzug bei falscher Antwort

10

@ Auflésung nach falscher Beantwortung anzeigen

nn die App aus einem offiziellen App-

© Information

Eine der beliebtesten Apps ist WhatsApp!

Aber kennen Sie sich auch aus mit den

Datenschutzeinstellungen bei WhatsApp?

pure
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© Information

WhatsApp ist eine sogenannte Messenger-App. die
zum Facebook-Konzern gehort WhatsApp kann
Daten wie die eigene Handynummer oder Nummern
aus dem Adressbuch an Facebook weitergeben

Das kann man nicht verhindern. Es sei denn, man
verwendet einen anderen Messenger wie Threema.
Signal oder Telegram

Machte man WhatsApp weiterhin benutzen, sollte
man mindestens die Datenschutzeinstellungen for die
Privatsphare anpassen, um moglichst sicher zu sein.

Quelle: Information Gbernommen und verandert aus:

https://de.actionbound.com/bound/imnetzabersicherlevell (abgerufen am 30.08.2022)

Beantworten Sie die Frage:

Ist es wirklich notwendig, d: le sehen, wann man
zZ t online war oder dass r den eigenen Status
sehen kann?

) T Ll
I e AT A

# Punkte
120
dl Modus: Lésungseingabe
» Korrekte Antwort
nein
> Auflosung

Richtig! Die Privatsphdre sollte geschiitzt werden. Sie bekommen 20 Pun

> Versuche

@® Punktabzug bei falscher Antwort

10

@ Auflosung nach falscher Beantwortung anzeigen

Quelle: Quizfrage ibernommen und veréndert aus:

https://de.actionbound.com/bound/imnetzabersicherlevell (abgerufen am 30.08.2022)
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© Information

Folgende Einstellungen sollten

vorgenommen werden:

« zuletzt online verbergen
statigung ausschalten
Profilbild verbergen
rbergen
vor fremden Zugriffen schutzen

unktioniert, kann hier nachgelesen werden:

Quelle: Text Gbernommen aus: https://de.actionbound.com/bound/imnetzabersicherlevell (abgerufen am 30.08.2022)

& Punkte

100

Schatzen Sie! Wie hoch ca. ist die Anzahl der im — Modus: Zahl schéitzen

Google Play Store verfugbaren Apps zum 1. August + Richtiger Wert
20227 2680000
> Minimalwert
100000

> Maximalwert
3000000

Abweichung fiir 10 % Punktabzug

v

Versuche

v

© Punktabzug bei falscher Antwort

10

@ Auflésung nach falscher Beantwortung anzeigen
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Q Ortfinden

Laden Sie sich aus dem App- oder Google Play Store
die App "OR Code Scanner (PFAY" der Secuso
Research Group herunter und achten Sie auf die
Abfrage der Zugriffsberechtigungen

Die App gehart zu den sogenannten “privacy friendly
apps’ und schotzt lhre Privatsphare

Scannen Sie den OR-Code. der sich an folgendem
Standort befindet.

Karte mit Ziel und aktuellem Standort anzeigen

Finden des Ortes zum Fortsetzen erforderlich. Uberspringen nicht méglich.

Kothen

© Information

Hat der OR-Code Scanner funktioniert?
Hatten Sie lhr Passwort eingegeben?

Auch wenn es auf den ersten Blick richtig erscheint.
ist manchmal ein genaverer Blick notwendig. Bei der
Enttarnung von Phishing-Webadressen (URLs)
kommt es besonders auf den sogenannten Wer-
Bereich an. Er zeigt an, zu welchem Webserver die
Verbindung hergestellt werden soll. Wenn degdiVer=
Ber Zahlen enthalt oder zu einem Webserver
verbindet, der nicht dahin zeigt, wo Sie€SEhWartet
hatten, dann kann es sich dabei auch um eifien
Phishing-Webserver handeln. Zu finden ist deRWerR
Bereich vor dem ersten alleinstehenden "Slash (A%

https:/nophish.secussiorg/login

188



Anhang

Bei welcher von beiden Webadre:
um eine Phishing-UR

for die zweite URL ein

1
https-//online.shoppen.amazon.de/08!

2) 'https://schoener-
arnazon.de/0815/sicherodernicht

% Punkte

100
al Modus: Lésungseingabe
» Korrekte Antwort
2
> Aufldsung

Das "m" bei a**m™*azon wurde dl
erkennbar ist, dass es sich um Phishing handelt.

Versuche

v

® Punktabzug bei falscher Antwort
10

@ Aufldsung nach falscher Beantwortung anzeigen

irch die Buchstaben "r" und "n" ersetzt, so dass kaum

© nformation

Zugangsdaten. Unter dem Link

finden Sie

betrogerischer Shops, vor denen

chte Internetadresse nicht indecliste
Online-Shop auehimit dem

Quelle: Text ibernommen und verandert aus:

https://www.watchlist-internet.at/online-shops-ueberpruefen/ (abgerufen am 30.08.2022)
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O Aufgabe

Aber nicht jede Webadresse, die Sie nicht kennen, ist
gleichzeitig eine Phishing-Webseite.

1 Sie auf die

auf unserer Hochschul-Webseite und suchen Sie zur
Fortfohrung des nem Hinweis zu einem
Standort. an dem ein Passwort an einem P!
Arbeitsplatz der Hochschule gefunden und

geben werden

Informationssicherheit

der Hochschule Anhalt

- Antwortméglichkeit
Keine

sich an den gesuchten Ort und suchen
Sie nach Hinweisen auf ein Passwort an einem
herten PC-Arbeitsplatz
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Welches Passwort entsperrte den Zugang zu dem PC
Arbeitsplatz?

password must be at least 10 characters long

passwords must not contain more than 2 characters of the
user's Account Name, surname or givven name

uppercase characters of English language (A through Z)
lowercase characters of English language (a through z)
base 10 digits (0 through 9)

special characters, e.g. 1@#5%8_-+=(){}[]<>,.?

the characters :;300A0UB are not permitted

the password must not contain spaces

a password history of 24 passwords is maintained

a

®

Punkte

100
Modus: Lésungseingabe

> Korrekte Antwort
Hasso1308!

> Auflésung

Das richtige P

Versuche

Punktabzug bei falscher Antwort
10

@ Aufldsung nach falscher Beantwortung anzeigen

rahlte und nicht vor
nden Zugriff geschotzte Passworter.
Wie konnen Sie vorgehen, wenn Sie sich keine
Passworter merken konnen oder wollen? (s sind
mehrere Antworten mogiich)

v

laster-Passwort

« einen Passwort-Safe verwenden mit einel

% (berall das g geheime Passwort verwenden
« Passwort aufschreib:
aufbewahren

en, aber an einem sicheren, anderen Ort als direkt am Arbeitsplatz

 einen Passwort-Satz
durch Sonderzeich

hlen, davon die Anfangsbuchst
ersetzen und sich dann iber eine "Eselsbriicke" merken

Passwort aus einem geheimen Buch verwenden

ias Passwort z. B. im Browser speichern, damit man es sich nicht mer

en muss
Versuche

Punktabzug bei falscher Antwort

10

Aufldsung nach falscher Beantwortung anzeigen

n nehmen und besondere Satzzeichen

191



Anhang

O Aufgabe

@ Antwortméglichkeit
Bild von Kamera

Wo Sie jetzt Zugang zu dem PC-Arbeitsplatz haben,
ware es doch einmal interessant zu wissen, ob nicht
im Browser weitere Passworter gespeichert sind,
oder

Dazu offnen Sie bitte den Google Chrome Browser
und schaven Sie einmal unter den Einstellungen in
der Rubrik "Automatisches Ausfallen” vorbei (siche
Bild).

Machen Sie ein Foto der anderen Passwc
laden Sie das Foto hoch

© Information

Zu lhrer Sicherheit sollten Sie niemals Passworter in
einem Internet-Bro speichemn.

Es besteht die Gefahr, dass diese ausgelesen werden

Deaktivieren Sie die Einstellungen zur Speicherung
(siehe Bild).
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© Information

Wie kam das Zugangspasswort zustande?

Es war eine Kombination eines privaten
Gegenstandes und eines privaten Ereignisses.

Ein Social Engineer ist ahnlich wie Sie in der Lage,
dieses Passwort durch bloBes Fragen stellen in einem
netten Gesprach im Park herauszubekommen. Was
Sie nicht wissen, ist dass der Angreifer weif3, wo Sie
arbeiten und das "Hasso” Ihr Ein und Alles ist

shalb: Seien Sie misstravisch, wenn jemand
Fremdes Sie aushorchen mochte und vermischen Sie
dienstliche Belange nicht mit privaten
Angelegenheiten

Warum ist es gut. dienstliche und private Daten zu
trennen? (Es sind mehrere Antworten moglich)

Modus: Multip ice

v zurGew

« zurEinhaltung de
Zugriffskontroll

« damit bei einem moglichen Gerdteverlust Betriel
der Ferne aus gel werden konnen

v

v

v

v

Versuche

3

Punktabzug bei falscher Antwort
10

Aufldsung nach falscher Beantwortung anzeigen

(2

chern liegen, die niemand

@)

n etwas ¢
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Q Ortfinden

Zusatzlich zur Trennung der dienstlichen und privaten
Daten ist es wichtig, auch die Vertraulichkeit von

n Informationen, die auch

n auffindbar sind, sind

sen nicht vertraulic delt
jibt aber Daten - sowohl im Privaten als

auch im Geschaftlichen - die vertraulich behandelt
werden mussen

Begebs sich an folgenden Ort. Dort finden Sie
einen ziemliches Wirrwarr an Dokumenten, was in die
Ablagen sortiert werden m Darunter ist auch ein
brisantes dienstliches Dokument, auf welches Sie
besonders Acht geben sollten!

» 0:00/2:00

% Punkte

100

Q Koordinate
51.754019, 11.966380

© Finden des Ortes zum Fortsetzen erforderlich. Uberspringen nicht méglich.

N Karte mit Ziel und aktuellem Standort anzeigen

Kothen

O Aufgabe

Machen Sie ein Foto vom Dokument und lade:
hoch!

B Antwortmd

Bild von Kan
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Punkte
100

Modus: Multiple Choice

Warum st dieses ausgedruckte Dokument so brisant?

anin eine

nung und P

(Mehrere Antworten sind moglich) i v Eszeigt, dass ail-Postfach Zugangsdaten

liches Dokumer
mbol.

n vertra

selung

druckt auf den Schreibtisch.

« Zugangsda

v Weil sich an diesem d auch unbekannte Personen aufh

Zugangsdaten erhalten k

onnten.
v Zugangsdaten nicht Gber zwei getrennte
> Versuche

© Punktabzug bei falscher Antwort

Auflésung nach falscher Beantwortung anzeigen

& Tumnier

¥ Siegerehr

Gewonne

Machen Sie es besser.

In einer kleinen Challenge gegeneinander zeigen in
der nachsten Aufgabe zwei Personen, die zufallig von
der App ausgewahlt werden, dass es nach Erfollung
der ersten Teilaufgabe in der zweiten Teilaufgabe
mehr als einen Vorschlag zur Verbesserung gibt

Wer die meisten Vorschlage macht. gewinnt!

w)\,“

» 0:00/1:53 =
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/' Antwortméglichkeit
Text

1] Versenden Sie eine verschldsselte E-Mail von
einem PC-Arbeitsplatz an den Absender der E-Mail
und weisen Sie die Person darauf hin, dass
Passworter niemals und auch nicht gemeinsam mit
der zu schitzenden Datei unverschlsselt per E-Mail
versendet werden dorfen.

21 Machen Sie hier zusatzlich Vorschlage, wie das
Passwort stattdessen Gbermittelt werden kann

PS: Wenn Sie zuvor noch nie eine E-Mail mit der
absenden Person ausgetauscht haben, bitten Sie sie,
eine formlose E-Mail (aber unter Verwendung der
offiziellen Signatur) an Sie zv schicken

% Punkte

$= Modus: Multiple ice

Was kann man mit den gestohlenen Zugangsdaten

nn sich als die benannte P

anfangen? v

rson mit dem Passwort an éil

er Hochschule

erson hat so keinen Zugriff mehr

sERNAVE

iten Identifik
fligung hat

@® Punktabzug bei falscher Antwort
10

@ Auflésung nach falscher Beantwortung anzeigen
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Was sind die drei haufigsten Ursachen fur
Informa icherheitsvorfalle? (Nur drei Antworten

auswahlen)

(€]

Modus: Multiple Choice
« Diebstahl von Zugangsdaten

% Angriffe auf die IT-Infrastruktur durch Botnetze

Ausnutzung von Softwareschwachstellen
erschlichene Berechtigungen
Angriffe von Innentdtern

Phishing

Angriffe auf einzelne Mitglieder einer Lieferkette

X X ¢ X X <

infizierte Datentrager
Versuche
3

Punktabzug bei falscher Antwort
10

@ Auflésung nach falscher Beantwortung anzeigen

© Information

ACHTUNG: Der Botnd wird finéin Wichtiges Update
unterbrochen. Wenn SieiinzuEnde bringen wollen,
konnen Sie das Update auch hier hier abbrechen.
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© nformation @@ @@@

§ Obacht: Fiir dieses Element ist ein Switch aktiv, daher wird es im Bound eventuell nicht abgespielt.

Haben Sie auf den Link geklickt?

Sie wissel

% Punkte

100

$= Modus: Multipl ce

Wie hatten Sie verhalten, wenn es wirklich einen

Vorfall gegeben hatte oder Sie vermuten, dass es ein v den/die ninistratorln infor

ustandige/n IT-Adn

Vo ab? . .
Vorfall gab % miteinem Virensch Faust das Gerdt untersucht

n

ich ganz ruhig

5500 anrufen - > die Nummer fir solche Notfdlle an der Hochschul

die Polizei angerufen

X X & X ¢ X <

die/den Datenschutzbeauftragte/n angerufen

v

Versuche

® Punktabzug bei falscher Antwort

10

@ Aufldsung nach falscher Beantwortung anzeigen
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@ Antwortmoglichkeit
Bild von Kamera

wle Anhalt

Dort finden Sie auch Ihr Siegel, von dem Sie vor dem
Offnen ein Bild machen und hochladen.

Herzlichen Glockwunsch! Sie haben das Ziel erreicht

Bitte afieren Sie das Dokument und laden es
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Anlage 8: Flow-Kurzskala

Quelle: [138]
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Flow-Kurzskala (FES)
von Falko Rheinberg, Regina Vollmeyer & Stefan Engeser (2003), Univ. Potsdam.

Alter: |:| Jahre Geschlecht: weiblich [ ]
miannlich ]
Ich mache gerade Uhrzeit

(Beziehen Sie sich bitte auf die eben unterbrochene Tatigkeit.)

Tnfft teils-teils Trfit

nicht zu zu
»  Ich fiihle mich optimal beansprucht. O—0—"0C—0—0—0—-20
s Meine Gedanken bzw. Aktivititen laufen flissig und glatt. —C—C—0—"0C—"10—=0
*  Ich merke gar nicht, wie die Zeit vergeht. o—O0—0—"0—"—0——"—C—=0C
»  Ich habe keine Miihe, mich zu konzentrieren. o—O—Co—O0—C0—0—0
»  Mein Kopf ist villig Klar. o0—C0— 00— 0—0—0—0
= Ich bin ganz vertieft in das was ich gerade mache. o—Oo—C—0—0—0—=0C
+  Die richtigen Gedanken/Bewegungen kommen wie von selbst. o—C—0—0—0——0—=0
+  Ich weif bei jedem Schritt, was ich zu tun habe. o—O0—C0—0—0—0—=0
+ Ich habe das Gefiihl, den Ablanf unter Kontrolle zu haben. o—o—o0—0—0—0—0
+ Ich bin villig selbstvergessen. o 0—0—0—0
»  Essteht etwas fiir mich Wichtiges anf dem Spiel. o—CO0— 00— 0—0—0—0
+  Ich darf jetzt keine Fehler machen. o—o—Co—O0—O0—0—O
*  Ich mache mir Sorgen iiber einen Misserfolg. o—O0— 00— 00— o0—O0—=0

Flow: Item 1 -10; Worry: [tem11 — 13. T- Norms: Rheinberg (2004)

Motivationsdiagnostik. Gitungen Hogrefe.
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Anlage 9: Beispiele der Einhaltung der Design-Empfehlungen

Quellen: eigene Darstellungen aus der Lernplattform Moodle und der Anwendung

Actionbound
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schnelles  Erfolgserlebnis durch Verleih von Level-Abzeichen

Erfahrungspunkten (Moodle):

bei

wenigen

Level Up!

Info Rangliste Bericht Level Punkte Einstellungen XP+

Fagen Sie weitere Informationen hinzu

Danke fiir das Interesse! Gut, weiter so!
0 120%

schnell und einfach verdiente Punkte (Actionbound):

| @ Punkte
: 50
Sind Sie motiviert, das Spiel durchzufGhren? Wenn Sie @ Modus: Lisungseingabe
mit “ja” antworten startet das Spiel und Sie erhalten > Korrekte Antwort
50 Extra-Bonuspunkte! a

@ Korrekte Antwort zum Fortsetzen erforderlich

e au | OOEEO®
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Quiz auf freiwilliger Basis (Moodle):

Quiz zum Video Cyberangriffe

Wonach suchen Cyberkriminelle in Computersystemen?
(O Nach aktuellen SPAM-Emails
(O Schwachstellen in Programmen und Anwendungen

(O Nach der aktuellen Version des Virenschutzprogrammes

@ Uberpriifen

Quiz zum Selbsttest (Actionbound):

% Punkte

100

Modus: Lésungseingabe

Bei welcher von beiden Webadressen handelt es sich d
um eine Phishing-URL? Geben Sie 1 fur erstens oder 2 » Korrekte Antwort

for die zweite URL ein 2

> Auflésung
2} Da 'n" ersetzt, so dass kaum
https-/onlineshoppen.amazon.de/8815/5 odernid erke
23'h oener- > Versuche

shoppen.arnazon.de/B815/sicherodernicht’ 1
5 Punktabzug bei falscher Antwort

@ Auflésung nach falscher Beantwortung anzeigen
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Gruppenaufgabe im Lernmanagementsystem (Moodle):

Passwortsicherheit

2

Digitaler Schlidsselbund

Zwei-Faktor-Authentisierung

Gruppenaufgabe (10 Bonuspunkte!)

Modultest Passwortsicherheit

Losung in der Gruppe finden (Actionbound):

205000

@ Antwortméglichkeit
P Bild von Kamera

Wenn Sie diese Zahlenkombination erraten, wissen
Sie, wer die Verantwortung for die

Informationssicherheit an der Hochschule Anhalt
tragt

KOTGO30GIRM2

Dort finden Sie auch Ihr Siegel. von dem Sigiarder
Offnen ein Bild machen und hochladeng

205



Anhang

unabhéngige Kommunikation auRerhalb des Kurses (Moodle):

Quickmail: Kursnachricht verfassen

Dashboard / Meine Kurse / GK IT-Sicherheit / Quickmail / Kursnachricht verfassen

Navigation

Von (2] Susanne.Nitschke@hs-anhalt.de +
~ Dashboard
# Stariseite
B An x Trainer/in HSA (Role)
> Website
~ Meine Kurse
> D-Spiele2122

Wer sollte diese Nachricht erhalten? W
>

~ GK IT-S;:helheit AusschlieBen Keine ausgenommenen Empfanger/innen
> Teilnehmer/innen
£ Open
U Badges

& Kompetenzen Betreff

. Wer sollte diese Nachricht NICHT erhalten? W
Videos

B Bewertungen
> Allgemeines Mail-Text 1 A B I = E | % S @B & wF wp
> Einstieg in den Kurs

Bei der Durchfiihrung des Bounds findet die personliche Begleitung durch die Mentoren

statt, so dass die Aufgabenldsung jederzeit begleitet ist. Zusatzlich wird nach jeder
richtigen Antwort ein Feedback gegeben (siehe nachstes Bild).

19:49 = B =

< @RICHTIG =

+ 50 Punkte

Sehr gliffdie Fra

206



Anhang

Abgleich zu gesetzten Zielen (Moodle):

Grundkurs Informationssicherheit und Datenschutz: Kursbearbeitungsdetails

Dashboard / Kursbearbeitungsdetails
Status Fertig
Erforderlich Alle folgenden Kriterien sind notwendig
Kriteriengruppen Anforderungen Status Fertig Datum des Kursabschlusses
Aktivititsabschluss a 30.n 022
alie erforderlich) Ja

la

interaktiver inhalt ansehen, Erreichen der Bewertung

Zurlick zum Kurs

neutrale Darstellung des Fortschritts auf dem Weg zur Zielerreichung (Actionbound):

DATENSCHUTZEINSTELLUNGEN
BEI APPS

e I KARTE

® KOMPASS

¥ PROBLEM MELDEN

@ BOUND UNTERBRECHEN

% BOUND ABBRECHEN

1l
@)
VAN
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positives Feedback bei Abschluss des online-Grundkurses (Moodle):

Herzlichen Glickwunsch

Herzlichen Glickwunsch!

cE

Sie haben erfolgreich am i i und D il Wir hoffen Sie haben einige spannende und neue Informationen fiir sich gewinnen kénnen.
Der zweite Teil der Schulung beinhaltet einen 90-ming (o zum Thema icherheit. Tragen Sie sich hierzu mit Klick auf den Button zu einem gewtinschten Termin ein. Die
GruppengroBe pro Workshop betragt maximal 16 Teilnehmende. Vor Beginn erhalten Sie weitere Informationen von uns. Mit Teilnahme an beiden Sc hen erhalten Sie isch ein Zertifikat, dass auf

Wunsch Ihrer Personalakte beigelegt wird.

Termin Workshop

positives Feedback am Ende des Bounds (Actionbound):

000000

B Antwortmdglichkeit
Bild von Kamera

Herzlichen Glockwunsch! Sie haben das Ziel erreicht

Bitte fotografieren Sie das Dokument und laden es
hoch! Sammeln Sie bitte die Figur ein
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Anlage 10: Beispiel fur Leitfragen zur Selbsteinschatzung von Kompetenzen

Quelle: [139]
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Anhang

Methodenkompetenz ..
CAREER

Welche Methoden habe ich mir angeeignet? Die Methodenkompetenz beschreibt kognitive und CENTRE
metzkognitive Fahigkeiten, die Sie situationsibergreifend anwenden kinnen, um komplaxe Aufgaben zu Untwersiedt Wireburg
lGsen — beisplelsweise durch die Anwendung von bestimmten Arbeitstechniken, Verfahrensweisen oder

Lemstrategien.

Die Leitfragen der Mathodenkompetenzen sind fachlibergreifend zu verstehan, trotzdem lassen sie sich nicht immer
eindeutig von den Leitfragen der Fachkompetanz abgranzen.

Leitfragen
Angeelgnete Methoden Welche Methoden habe ich mir angeeignet? Zum Beisplel EDV- oder
Statistikprogramme, Pradsentations-, Moderations- oder Kreativitatstechniken,
Projeks- oder Zeitmanagement-Toals etc.
EDV-Kenntnisse Beherrsche ich den Umgang mit ausgewahlten Computerprogrammen?

Lern- und Arbeitstechniken ‘Weith ich, wie ich mir Neues effektiv aneignen kann?

Prézsentationstechniken Kanm ich komplexe Inhalte anschaulich und zielgruppengerecht darstellen?

Projektmanagement Plane und stewers ich Projekte von der AuftragserklSrung bis zum erfolgreichen
Abschluss?

Schriftliches Ist meine Schriftsprache sehr deutlich und verstdndlich? Verfuge ich lber einen

Ausdrucksvermiigen umfangreichen Wortschatz und Stilsicherhelt, die eine situationsgerechte Waortwahl
garantieran?

Sprachen Welche Sprachen beherrsche ich auf welchem Niveau?

itgen-Engagament. Abgenfen von
Jpdf

Uberarb. Aufl). 5. Gallen: Career Service Center,
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Fachkompetenz ..

CAREER

Die Fachkompetenz umfasst spezifische Kenntnisse und Fahigkeiten, um berufstypische Tatigheiten CENTRE
auszufithren. Hierfir wird oftmals auch kontextsperifisches Wissen beniitigt, das Sie sich in einem Unilwirsird Wiksurg
bestimmten Tatigheitsfeld, einer Branche oder Position angeelgnet haben.

Obwohl sich die Leitfragan der Fachkompetenz primar zuf sperifische Fahigkeiten und Kompetenzen baziehen, sind
die Grenzen zur fachObergreifenden Methodenkompetenz nicht immer klar zu bestimmen.

Leitfragen
Auslandsaufenthalte Habee ich Erfahrungen im Ausland gesammels?
Branchenkenntnisse Welche branchen- oder positionssperifischen Kenninisse bringe ich bereits mit?

Berufspraktische Erfahrungen Welche praktischen Erfahrungen habe ich bereits gesammelt (z.8. Praktila,
Hebentatigheiten, Ehrenamt, Hobby, Auslandsaufenthalte etc)?

EDV-Eenninisse Behearmrsche ich den Umgang mit ausgew2hiten Computerprogrammen?

Fachliche Schwespunkte Welche fachlichen Schwerpunkte habe ich in meiner (akademischen) Ausbildung gesetzt?
Waran sind diese Schwerpunkte erkennbar (2.8, Studiengang, belegte Module, Studien-
oder Abschlussarbeiten, Spezialfacher, Welterbildungen etc)?

Interdisziplindres Denken Binich in der Lage die Perspektiven verschiedener Fachrichtungen zusammen zu bringen,
um aine Aufgabe besser zu losan?

Vemnetrtes Wissen Kann ich die Verbindung rwischen Informationen herstellen und dadurch
Fusammenhdnge basser verstehen?

CQuedien
D cthes Jugendinstitut ey
hittps.

ren-Engagement. Abgenfen von

F

pralgeber [ Mochschwiabsalventan —Sicher im Umgang mil der Sewerbung (7. Uberarh,
Galler: Career Service Cerder.

vals). Mafos wnd Materialien sur Kom setensbilany sus Fren
eadmin load /g _kompeterenachweil /KB_Infol_2813

Meienbernger, B
Aufl)
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Sozialkompetenz

Wie gehe ich mit anderen Menschen in verschiedenan Situationen wie Zwelerbezichungen, Teams oder
Gemeinschaften um? Die Sozialkompatenz beinhzaltet Kompetanzen, um Ziele und Plane in sozizlen

CAREER

CENTRE

Ut sl Wik sbumg

Interaktionssituationen erfolgreich zu realisieren.

Leitfragen
Einfliihlungsvermigen
[EI'I'IpmHE‘.l

Fahigheit andere zu
maotivieren

Fithrungswerhalten

Interkulturelle
Sensitivitst

Kommunikations-

fahigkeit

Umgang mit Konflikten

Kritikfahighelt

Teamfihigheit /
Teamorientienung

Toleranz

Verhandlungsfihighkelt

Zuverlgssighelt

Diellen

C sches Jugendinstiut e,
https: | e dji_de ik

Weienbenger, B, (2007

Zeige ich Interesse an anderen Manschen und ihren Themen und Situationen? Kann ich
mich in die Probleme anderer hineinversetzen und Zuhtren, ohne mir die Probleme
anderer dabel zu eigen zu machen?

Kann ich andere fir eine Sache begaistem von der ich dberzeugt bin? Sichere ich dabel
eine tragfshige Leistungsbersitschaft durch positive Blckmeldung und Anerkennung der
Lelstung?

[bemehme ich Verantwortung und leite Teams? Hierbei spielen unterschiedliche
Fihrungstechniken, Kanfliktmanagement, interkulturelle Kompetenzen sowie Teamarbeit
eine Rolle.

Bin ich mir dber vorherrschende Unterschiede in verschiedenen Kulturen bewusst und
weit, dass politische, wirtschaftliche und soziala Verhiltnisse das Denken beeinflussen?
Kann ich mich flexibel auf Menschen anderer Kulturen einstellen und begegne ihnen
offen und wertschitzend?

Wie kontaktfreudig bin ich? Kann kch mit mehreran Partnemn ein Gesprach fihren,

einzelnen aufmerksam zuhdiren oder einen schwierigen Dizlog aufrechtehalten?
Vermittle ich meainen Gesprachspartnem dabel Wertschatzung und Achtung.

Ich erkenne die Ursache von Konflikten und kann mit verschiedenen Sichtwelsen und
Interessen umgehen, diese ansprechen und bin in der Lage Losungen zu entwickeln, in
denen niemand als Verlierer zurlickbleibt.

Kann ich Probleme ansprachen und Eritik an andere oder lhre Arbeit mit Wertschatzung
riickmelden sowie andere Standpunkie und krtische Kickmeldungen annehmen?
Arbeite ich fair und kollegial im Tezm, um Ziele zu definieren und zu emeichen? Kann ich
mich fr die gemeinsamen Ziels einsetrten und dabai meine eigenan Fahighkeiten
konstruktiv einbringen aber auch mit Kritik umgehen?

Sehe ich Verschiadenhzit als Chance fiir Entwicklung? Akzeptiers ich andere, auch wenn
ske mir in ihrer Art missfallen und lzsse anders Meinungen und Wertvorstellungen zu?
Entwickle ich Strategien fir mein Vorgehen und trete in Verhandlungen selbstsicher und
souveran auf? Vertrete ich meine eigenen Interessen? Komme ich mit
Verhandlungspartnem erfolgreich und diplomatisch zu einem gemeinsamen Ergebnis?
Halte ich mich an vereinbarte Eegeln und Absprachen? Kiinnen sich andere auf meine
Aussagen verlassen? Erdedige ich Aufgzben in zugesagter Qualitat?

o). fafos wed Materialien sur Kompeterrbilans aus el

jen-Engagement. Abgenufen von
pdf

g _kampetenznachweis [KB_Infos_2813

aol). Sewerunmgsaalpeber i Mochschulabsolventen —Sicher im Umgang ol der Bewerbung (7. Dberarb,

Aufl). 5t. Galler: Career Service Center.
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Selbstkompetenz

Die Selbstkompetenz steht fir Einstellungen, Wertehaltungen und Maotive, die das Arbeltshandeln

CAREER

CENTRE
beeinflussan. fugleich umfasst dieser Kompetenzbereich Fahigkeiten zur Selbstwahmehmung und - Unherstd Wirshurg
organisation.

Leitfragen
Anpassungsfahighelt Kann kch mich auf verdnderte Bedingungen einlassen? Wie gehe ich mit wachselnden
Situeationen um?
Auftreten Was ist meine perstinliche Wirkung und kann ich sle bewusst fiir eine erfolgraiche
Prasentation einsetrten?
Ausdaver und Kann kch mit schwierigen Bedingungen wie Druck, Widerstanden, Storungen
Durchhaltevermiigen konstruktiv umgehen? Auch Uber ldngere schwiarige Phasen hinweg?
Durchsetzungs-wermiigen  Kann ich selbstbewusst eine eigene, von anderen abweichende Meinung vertreten und
plausibel argumentieren?
Elgenverantwortung Ich bin flbir mein Leben und meine Entscheidungean selbst verantwaortlich.
Entscheldungsfahigheit Kann kch mich zigig festlegen und Entscheidungen konsequent verfolgen?
Fahigkelt sich in Erkenne ich den Aufbaw von Organisationen sowie meinen Platr und kann mich
Strukturen bewegen zu entsprechend meiner Position verhalten?
kiinnen
Flexibilitst Kann ich mein gewohntes Denken und Handeln an newe Situationen anpassen?
Initiative engreifen Kann ich selbststandig ideen und Wiinsche in die Tat umsetzien
Kreativitat Bin kch berait neus Wege zu gehen und kann unkonventionelle neue |deen entwickeln?
Bin ich einfallsreich und probiers geme neues aus?
Lelstungshersitschaft Bin ich berait Arbeitsaufgaben frebuillig und motiviert zu dbemeahmen und dabel hohas
Engagement zu zeigen?
Lemnbereitschaft Bin ich Meuem gegendber aufgeschlossen und lerme aus (Miss-)Erfolgen? Kann ich mir
in angemessener Zeit neues Wissen und Fahigheiten anaignen?
Logisches Denken Kann ich Zusammenhzange schnell erfassen und auf den Punkt bringen?
Selbststeusrung Erkenne ich Arheltsaufgaben und Zustdndigheiten in meinem Umfeld salbststandig und
kann Schritte zu [hrar Umsstzung entwickeln?
Selbstbeobachtungund -  Beobachte und reflektiers ich mein Verhalten und Erleben aufmerksam und kritisch?
reflexion Kenng ich meine Starken und Schwachen?
Sorgfalt Erledige ich Arbeltsauftrage gewissenhaft, grindlich, volistandig und verddsslich?
Umgang mit Stress Erkanne ich Warnzeichen der Dberlastung frithzeitig und etabliere
Schutzmechanismen?
Werantwortungs- Kann ich die Folgen meiner Entscheidungen abschitzen und mir ein selbststandiges
bereitschaf Urtedl bilden und handle daher umsichtig und Uberlegt?
Werbales Kann ich Gedanken, Plane, Ziele, Prasentationen auf den Punks bringen und diese fur
Ausdrucksvermiigen andere verstandlich und prazise erklzren?
Zielorientiertzs Handeln Setzte ich mir fiele und passe meine Schritte zur Zielerreichung flaxibel an?
0 #n
Deutsches Jugendinstitut e V. [2096). fofos wund Materiatien zuor Kompelenrbilans aus Fremwiliigen-Engagpament. Abgenafen von

hetps: fwave. dji de/fleadmin/ user_upload/s_kompeterenachweis/KB_Infos_28:
1al). Sewerbungsraipeder e Mochschwlabsolventan —Sicher im Umpang mil der Sewerbung (7. Oberarh,

Meienberger, B
Aufl)

pdf

. Galler: Career Service Center.
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Anlage 11: Negativaspekte von Gamification

Quelle: [14]
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Migliche Risiken / Nebenwirkungen

Referenz

Motivation

Demaotivation / Verringerung von Interesse und
Engagement

Andrade, Mizoguchi & Isotani, 2019; Callan,
Bauer & Landers, 2015; Hyrynsalmi, Smed &
Kimppa, 2017

Motivationskontamination / Ersetzen intrinsischer
Motivation durch Streben nach extrinsischer
Belohnung

Hyrynsalmi, Smed & Kimppa, 2017; Ko &
Schmidt. 2015

Gleichgiiltighkeit / fehlende Motivation

Callan, Baver & Landers, 2015; Toda, Valle &
Isotani, 2018

Entmmtigung

Simfnkova, 2018

Gewdhnung an Belohoung

Hyrynsalmi, Smed & Kimppa, 2017

Intention

Ablenlung von der Zielaktivitit / dem Hauptzweck

Andrade, Mizoguchi & Isotani, 2019; Callan,
Bauer & Landers, 2015; Hyrynsalmi, Smed &
Kimppa, 2017

Falsche Verstirkung / Spieloptimierung anstatt
Aunfgabenkonzentration

Callan, Baver & Landers, 2015; Hyrynsalmi,
Smed & Kimppa, 2017

Unerwiinschter Wettbewerb / konlurrierende Inter-
eszen [ Teamarbeitsschidigung

Andrade, Mizoguchi & Isotani, 2019; Hyrynsal-
mi, Smed & Kimppa, 2017

Betrug / Falschen / Vortduschung / soziale Er-
wiinschtheit

Callan, Baver & Landers, 2015; Hyrynsalmi,
Smed & Eimppa, 2017

Verstirkung falscher Denkweisen

EKom & Schmidt, 2015

Eommerzielle Zwecke

Simfinkova, 2018

Fehlender rusitzlicher Nutzen

Bai. Hew & Huang, 2020

Schwierige Differenzierung zwischen Spiel und
Werbung oder Unterhaltung und Marketing

Siminkova, 2018

Trvialisierung emnsthafter Probleme

Eom & Schmidt, 20135

Begrenzte Reichweite

Kim, 2015

Leistung

Vermingerte Informationsanfnahme / mangelnde
Eonzentration

Callan, Baver & Landers, 2015; Hyrynsalmi,
Smed & Kimppa, 2017

Leistungsverlust / Produktivititsverinst

Hyrynsalmi, Smed & Kimppa, 2017; Toda, Valle
& Isotani, 2018

Riickzug von den Aufgaben

Callan, Baver & Landers, 2015

Abnehmende Effelce

Toda, Valle & Isotani, 2018

Erhihtes Zielverhalten aber Abnahme anderer

-

Verhaltensweisen

Callan, Baver & Landers, 2015

Voreingenommenheit oder verminderte Genanigkest

Callan, Baver & Landers, 2013

Daten

Verstirkte Offenlegung von (privaten) Informationen

Callan, Baver & Landers, 2015; Trang & Weiger,
2019

Dateniiberwachung

Simfinkova, 2018

Data Mining

Simfinkova, 2018
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Mogliche Risiken / Nebenwirkungen

Referenz

Verhalten

(Gefiihl der) Manipulation

Hyrynsalmi et al.. 2017: Kim, 2015: Kope¢. 2015:
Peterson. 2018; Sininkova. 2018

(Gefiihl der) Ausnutzung / Missbrauch

Hyrynsalmi, Smed & Kimppa, 2017; Kim, 2015;
Ko & Schmidt, 2015

Sucht und Abh#ngigkeit

Andrade, Mizoguchi & Isotani. 2019: Hyrynsahmi,
Smed & Kimppa, 2017: Tazijan. Bakar & Ramli, 2018

Unerwiinschtes Verhalten

Toda. Valle & Isotani. 2018

Unbeabsichtigtes unethisches Verhalten

Laato et al., 2020

Ermutigung. Verhaltensweisen nur dann zu zeigen.
wenn sie belohnt werden

Hyrynsalmi. Smed & Kimppa. 2017

Kontraproduktives Verhalten

Callan, Bauer & Landers. 2015

Anpassungszwang Hyrynsalmi et al., 2017
Inakzeptanz Callan, Bauer & Landers, 2015

Geringere Wachsambkeit / riskante Verhaltensweisen,
die nichts mit der eigentlichen Aktivitit zu tun haben

Trang & Weiger, 2019

Mogliche Risiken / Nebenwirkungen

Referenz

Emotion

Angste

Bai. Hew & Huang. 2020

Vertrauensverlust

Callan. Bauer & Landers, 2015

Erhéhter Verlust des Selbstbewusstseins

Trang & Weiger, 2019

Eifersucht

Bai. Hew & Huang. 2020

Negative Wahrnehmung der Fairness / Gefiihl der
unfairen Behandlung

Callan. Bauer & Landers, 2015
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Abkiirzungsverzeichnis

14. Abkurzungsverzeichnis

ATT&CK
BSI
DDoS
ENISA
GPS
HSA
HTTPS
IDS
loT

IP

IPS
LAN
NAT
OSINT
QR
SIEM
Ul
URL
UX
VPN
WLAN
XSS
ZKI

Adversarial Tactics, Techniques und Common Knowledge
Bundesamt fur Sicherheit in der Informationstechnik
Distributed Denial of Service

European Network and Information Security Agency
Global Positioning System

Hochschule Anhalt

Hypertext Transfer Protocol over SSL

Intrusion Detection System

Internet of Things

Internet-Protokoll

Intrusion Prevention System

Local Area Network

Network Address Translation

Open Source Intelligence

Quick Response

Security Information & Event Management

User Interface

Uniform Resource Locator

User Experience

Virtual Private Network

Wireless Local Area Network

Cross-Site-Scripting

Zentren flir Kommunikationsverarbeitung in Forschung und Lehre

217



Glossar

15. Glossar

Backdoor
Eine Backdoor (Hintertdr) ist ein Programm, das Dritten einen unbefugten Zugang zum
Computer ermdglicht unter Umgehung der Sicherheitsmalinahmen. Sie werden oft

flir sogenannte DoS-Angriffe benutzt.

[Quelle:  https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-

Cyber-Sicherheit/Functions/glossar.html]
Botnetz

Ein Botnetz oder auch eine Zombie-Armee ist eine Gruppe von Computern, die ohne
Wissen ihres Besitzers von einem fernsteuerbaren Schadprogramm (Bot) befallen sind

und Teil von Command-and-Control Infrastrukturen sind.

[Quelle:  https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-
Cyber-Sicherheit/Functions/glossar.html]

Command-and-Control Infrastrukturen

Command-and-Control Infrastrukturen sind Netzwerke, die aus mehreren Command-
and-Control Servern bestehen, tber welche mit Bots befallene Opfersysteme von
Angreifenden ihre Befehle erhalten und kontrolliert werden.

Credential Dumping

Credential Dumping ist eine Technik, bei der Angreifer Systeme kompromittieren und
versuchen, Passworter zu erlangen und auszuschleusen.

Denial of Service (DoS)

Denial-of-Service-Angriffe, kurz DoS, wollen die Verfugbarkeit von Diensten,
Webseiten, einzelnen Systemen oder Netzen zunichtemachen. Erfolgt der Angriff mit
mehreren Systemen zur gleichen Zeit, spricht man von einem verteilten DoS- oder DDoS-
Angriff (DDoS = Distributed Denial of Service).

[Quelle:  https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-
Cyber-Sicherheit/Functions/glossar.html]

Dumpster Diving

Durchforsten von Papierkdrben in 6ffentlich zuganglichen Bereichen oder an zentralen
Druckerstationen auf der Suche nach vergessenen oder falsch entsorgten Dokumenten.
Ego-Shooter

Ein Ego-Shooter ist ein Computerspiel-Genre, bei dem eine standig kdampfende Spielfigur
aus der Ich-Perspektive steuert.

Exploit
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Exploit ist eine Befehlsfolge, die einen noch weitgehend unbekannten Fehler oder eine
noch nicht durch Updates behobene Schwachstelle ausnutzt, um die Sicherheit eines
Computers oder Netzwerksystems zu geféhrden.

IDS

Ein IDS (Intrusion Detection System) ist eine Anwendung, die Eindringversuche auf IT-
Systeme erkennt und entsprechend alarmiert.

Internet der Dinge (loT)

Zum Internet der Dinge gehdren “intelligente” Gegensténde, die zusétzliche "smarte™
Funktionen enthalten. Sie werden in vielen Fallen drahtlos an Netze angeschlossen und

kdnnen sogar oft auf das Internet zugreifen und darlber erreicht werden.

[Quelle:  https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-
Cyber-Sicherheit/Functions/glossar.html]

IPS

Ein IPS (Intrusion Prevention System) ist eine Anwendung, die bereits vor dem
Eindringen, bosartige Aktivitaten erkennt, alarmiert und zu stoppen versucht.

Media Dropping

Das absichtliche Verlieren eines mit Schadcode ausgestatteten USB-Sticks im
Unternehmensumfeld, um die Neugierde des Personals anzusprechen und ein Anstecken
des Sticks an den Firmenrechner zu provozieren.

Monitoring-Tool

Ein Monitoring-Tool ist eine Anwendung, die zur Uberwachung von spezifischen
Merkmalen von IT-Systemen eingesetzt wird.

Next-Generation Firewall

Eine Next-Generation Firewall ist eine Schutzeinrichtung, die Uber die ublichen
Funktionen einer Firewall hinausgeht. Sie verwendet beispielsweise Funktionen eines
sogenannten IPS.

OSINT

OSINT (Open Source Intelligence) ist eine zentrale Ansammlung von 6ffentlich
verfligbaren Informationen aus verschiedenen 6ffentlich zuganglichen Quellen.
Passwortmanager

Ein Passwortmanager ist ein Programm, welches die Erstellung und Verwaltung von
Passwortern fur unterschiedliche Anwendungen unterstitzt.

Peers

Unter Peers werden gleiche, ebenbirtige Partner verstanden.
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Phishing

Phishing setzt sich aus den Begriffen Passwort und Fishing zusammen. Ein Angreifer
versucht ein Passwort eines Nutzers auszuspionieren beispielsweise durch einen
gefahrlichen Anhang oder Link in einer E-Mail.

Protokollierungsserver

Ein Server, der bestimmte Aktionen, Zeiten und Benutzerinformationen aufzeichnet.
Quid pro Quo

Quid pro Quo wird von Social Engineers verwendet, um ihren Opfern etwas scheinbar
Wertvolles anzubieten und dafiir als Gegenleistung die Herausgabe einer bestimmien
Information verlangen.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die den Zugriff auf Daten und
Systeme einschranken oder verhindern und nur gegen Zahlung eines Ldsegeldes (englisch

"ransom") wieder freigeben.

[Quelle:  https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-
Cyber-Sicherheit/Functions/glossar.html]

Reziprozitat

Die Reziprozitat beschreibt das soziale Prinzip der Gegenseitigkeit. Es bedeutet, dass
Menschen, die etwas erhalten, in der Rege! dafiir auch eine Gegenleistung erbringen.
ROI

Der ROI, auch Return on Investment genannt, bezeichnet eine wirtschaftliche Kennzahl,
bei welcher der erzielte Erfolg eines Produktes dem dafur eingesetzten Kapital
gegenubergestellt wird.

Schwachstellenanalyse

Durch die Schwachstellenanalyse werden verschiedene Sicherheitsliicken in Computer-
Systemen und Unternehmensorganisationen festgestellt.

Security Awareness

Mit Security Awareness ist das Bewusstsein oder Gewahrsein der Menschen fuir Gefahren
der Informationssicherheit gemeint.

Sextortion

In diesem Fall wird mit der Verdffentlichung hochst privater und intimer Informationen
gedroht.

SIEM-System
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Ein SIEM (Security Information & Event Management) ist eine komplexe Anwendung,
die Informationen verschiedener IT-Sicherheitskomponenten zentral sammelt und
auswertet.

Signatur

Unter Signatur wird hier ein bestimmtes Muster verstanden.

Signaturbasiert

Bei einer signaturbasierten Erkennung basiert diese auf einem bestimmten Muster.
Social Engineering

Social Engineering bedeutet, jemanden zu ungewollten Handlungen zu bringen, um an
wichtige oder personliche Informationen wie Benutzernamen und Passworter zu
kommen.

Tailgating

Physisches Eindringen in geschlossene Firmengeldande oder Raume durch Vorspiegelung
falscher Identitaten (z. B. als Paketbote oder Reinigungskraft).

Update

Updates sind neue Versionen oder Ergdnzungen von Programmen zur Korrektur und
Verbesserung selbiger.

Verhaltenshasiert

Bei der verhaltensbasierten Erkennung basiert diese auf einem bestimmten abnormalen
Verhalten.
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16. Thesen
Master-Thesis Einsatz von Gamification zur Sensibilisierung flr
Informationssicherheit im Kontext deutscher Hochschulen
Eingereicht am: 13.09.2022
Betreuerin: Prof. Dr.-Ing. Antje Raab-Dusterhoft
Zweitbetreuer: Prof. Dr. Stefan Schlechtweg

e Gamification leistet einen besonderen Beitrag zur Motivationserhaltung und
-steigerung im Lernprozess und kann deshalb auch im Rahmen von Schulungen
zur Sensibilisierung von Mitarbeitenden fur Informationssicherheit eingesetzt

werden.

e Das Ausmal der individuellen Selbstwirksamkeit bestimmt malgeblich das

informationssichere Verhalten eines Menschen.

e Gamification liefert positive Emotionen, die zum Ausflihren erwinschter

Verhaltensweisen fuhren.

e Feedback ist ein besonderes Element, dass bei richtigem Einsatz den Ubergang

von der extrinsischen zur intrinsischen Motivation unterstiitzt.

¢ Gamification hat negative Aspekte, die auch an deutschen Hochschulen auftreten
konnen, welche aber durch die abgestimmte Kombination und den gezielten
Einsatz der Spielelemente sowie den Abgleich mit den Lernzielen unter

Berlcksichtigung der Spielertypen vermieden werden kénnen.
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17. Selbstandigkeitserklarung

Hiermit erklare ich, dass ich die vorliegende Arbeit selbstandig verfasst und keine
anderen als die angegebenen Hilfsmittel benutzt habe. Die Stellen der Arbeit, die anderen
Quellen im Wortlaut oder dem Sinn nach entnommen wurden, sind durch Angaben der
Herkunft kenntlich gemacht. Dies gilt auch fur Zeichnungen, Skizzen, bildliche
Darstellungen sowie fir Quellen aus dem Internet. Ich erklare ferner, dass ich die
vorliegende Arbeit in keinem anderen Prufungsverfahren als Prufungsarbeit eingereicht
habe oder einreichen werde. Die eingereichte schriftliche Fassung entspricht der auf dem

Medium gespeicherten Fassung.

Ort, Datum (Unterschrift)

223





