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Aufgabenstellung
Erstellung einer (ingenieur)wissenschaftlichen Aufarbeitung einer IT-

Forensischen Fragestellung. Dabei liegt der Fokus auf zwei Aspekten:

1) Bearbeitung und Losungsfindung fur ein IT-Forensisches Problem
2) Wissenschaftliche Aufarbeitung in einer schriftlichen Arbeit (inkl. Vertraut
machen mit den Formalitdten und Richtlinien und somit Vorbereitung auf

die Bachelor Thesis)

Die Fragestellung soll aus der Praxis bzw. dem Tatigkeitsumfeld und/oder den

Studieninhalten stammen.

Neben der schriftichen Ausarbeitung ist ein 15-minutiger Vortrag zur IT-
Forensischen Fragestellung Bestandteil der Prufungsleistung. Im Optimalfall
soll hier auch die Demonstration der Losung des IT-Forensischen Problems

enthalten sein.



Kurzreferat

Diese Arbeit beschéftigt sich mit der Evaluierung der grundlegenden Funktio-
nen, die zur forensischen Aufarbeitung digitaler Spurentrager Einsatz findet.
Diese Funktionen umfassen das Erkennen von Dateien anhand ihrer Signatu-
ren, Auffinden und Identifizieren von versteckten und das Wiederherstellen ge-
|6schter Dateien, sowie deren Dokumentation zu Beweiszwecken. Wahrend die
Dokumentationsfunktionen zuverlassig die aufbereiteten Inhalte der Programme
wiedergaben, konnte jedoch festgestellt werden, dass keines der untersuchten
Programme mit absoluter Zuverlassigkeit bei der Erstellung dieser Inhalte arbei-
tet. Die Spanne der hierbei dokumentierten Schwachen reicht von dem Nichter-
kennen des Verstecktstatus von Dateien bis hin zum fehlerhaften Inerpretieren

von $MFT Eintragen.

Abstract

This thesis deals with the evaluation of the basic functions that are used for the
forensic processing of digital evidence media. These functions include recogniz-
ing files by their signatures, finding and identifying hidden files, recovering de-
leted files, and documenting them for evidentiary purposes. While the documen-
tation functions reliably reproduced the prepared content of the programs, it was
found that none of the programs examined worked with absolute reliability in
creating this content. The range of weaknesses documented here ranged from
not recognizing the hidden status of files to incorrectly interpreting $MFT en-

tries.
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Bild 40: Autopsy Oberflache Anzeige nach Dateierweiterung, fehlende Videodatei auf NTFS
FOIMALIEIT ...ttt b e bbbt b e b e e bt e e bt b et e st e bt e st b b enes 35
Bild 41: Autopsy Oberflache Anzeige nach Dateisignatur, fehlende Videodatei auf NTFS
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Bild 43: Nicht mit Autopsy gefundene, geléschte Datei "video008.mp4" unter APFS formatiert
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Bild 44: Nicht mit Autopsy gefundene, geldschte Datei "video008.mp4" unter APFS formatiert
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Bild 45: Alleinstellungsmerkmal 1 Autopsy — Anzeige von Flags bei geldschten bzw.
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1 Einleitung

1.1 Beschreibung des Szenarios

Bei polizeilichen Durchsuchungsaktionen ist es meist tblich, die Wohnung nicht
gewaltsam zu 6ffnen, sondern durch einen Bewohner eingelassen zu werden.
Dies gibt potenziellen Beschuldigten die Zeit, Spuren auf EDV-Geraten zu ver-
nichten oder zu verschleiern. Umsichtige Tater achten auch bereits im Vorfeld
darauf, moégliche Spuren nicht offensichtlich auf ihren Geratschaften liegen zu
haben. Dieser Umstand macht es umso wichtiger, dass die eingesetzten Pro-
gramme in der Digitalen Forensik mit moglichen Verschleierungstaktiken umge-
hen und digitale Spuren zuverlassig und korrekt identifizieren, wiederherstellen

und dokumentieren kénnen.

Zu den wichtigsten dieser Funktionen zahlen die Erkennung von Dateisignatu-
ren, das Feststellen versteckter und auch die Rekonstruktion geléschter Datei-
en auf verschiedenen Dateisystemen. Die Evaluierung dieser Funktionalitéaten
soll im Mittelpunkt der folgenden Ausarbeitung stehen.

1.2 Projektziel

Projektziel ist die Evaluierung und Gegenuberstellung der Funktionen auf Da-
teisignatur-Ebene, sowie allgemeiner Dateirekonstruktionsfunktionen von drei
Forensik-Programmen in der jeweils aktuellen Version. Da die Dokumentation
vorgefundener, relevanter Daten ein fester Bestandteil der forensischen Arbeit
ist, sollen eventuell enthaltene Reportingfunktionalitaten ebenfalls auf ihre Kor-

rektheit Gberprift werden.

Die zu evaluierenden Funktionen, auf denen der Fokus dieser Projektarbeit
liegt, werden im Kapitel 4.3 Festlegung der zu evaluierenden Funktionen be-

schrieben.

Im Rahmen der Toolauswahl wurden zwei kostenpflichtige Programme und ein
kostenloses Open Source Tool bertcksichtigt. Dabei soll festgestellt werden, ob
es zu kostenpflichtigen Tools gleichwertige Ergebnisse liefern kann. Die Aus-
wertung soll mit dem New Technology File System von Microsoft und dem App-

le File System von Apple durchgefuhrt werden.




Mit dem Projektergebnis soll eingeschatzt werden kénnen, ob die Funktionen
auf Dateisignatur-Ebene und die Dateiwiederherstellungs-Funktionen einwand-
frei funktionieren, welches Tool das am besten geeignet fir diese Aufgaben ist

und ob ggf. auch Open Source Software eine Alternative sein kann.

1.3 Projektbegrindung

Kriminelle kbnnen mit einfachsten Handgriffen wie beispielsweise (bspw.) das
Léschen von Dateien, Andern vom Dateiformat im Dateinamen oder der ,ver-
stecken-Funktionalitat® vom Betriebssystem relevante Dateien einfach tarnen.
Umso wichtiger ist fir die Kriminalitatsbekampfung das am besten geeignete
Tool zu verwenden, welches ohne Einschrankungen wahrheitsgeméaf3e und
vollumfangliche Auswertungen liefert und auf das sich blind verlassen werden
kannSie mussenGenau hier setzt die vorliegende Projektarbeit an. Sie soll
durch Gegenuberstellung als Entscheidungsgrundlage dienen sowie die korrek-
te Funktionsweise Uberprifen. Da es auf dem Markt bereits einige bewéhrte
Tools gibt, kann auf eine Eigenentwicklung verzichtet werden und eine Evalua-

tion der bereits etablierten Tools stattfinden.

1.4 Projektabgrenzung
In diesem Projekt werden folgende Punkte nicht betrachtet:

- Verschlisselung
- Eingebettete Dateien
- Analysen nach Keyword-Suchen im Dateinamen

- Erstellen und Auswerten eigener Dateisignaturen

2 Projektphasen und Projektplanung

Aufgrund des lberschaubaren Projektumfangs und der zur Verfligung stehen-
den Zeit wird ein sequenzielles, wasserfallahnliches Vorgehensmodell, ange-
wendet. Dabei entspricht jede Projektphase einem Kapitel in dieser Dokumenta-

tion:

1) Projektplanung
2) Vorbereitung
3) Planung der Durchfuihrung der Auswertungen




4) Durchfiihrung der Auswertungen
5) Gegenuberstellung, Bewertung und Vergleich

6) Fazit (inklusive Lessons Learned und Ausblick)

3 Kontext und Einordnung

3.1 Definition Dateisystem

Bei einem Dateisystem handelt es sich um ein dauerhaftes Ablage- und Verwal-
tungssystem von Dateien auf Sekundarspeichern. Es ist verantwortlich, die auf
dem jeweiligen Speichermedium abgelegten Daten/Dateien in geeigneter Form
zuganglich zu machen, ohne dass die Nutzer sich um die Details der internen
Datenorganisation kimmern mussen. Je nach Ausformung des Dateisystems
konnen hierbei nicht nur die Dateiinhalte, sondern auch Zusatzinformationen (z.
B. Dateiname, Zugriffsrechte, Zeitstempel, etc.) abgelegt werden. Metadaten zu

Dateien umfassen im Apple File System u. a. die MACB Zeitstempel.

- Modified Time (inhaltliche Anderung)

- Accessed Time (letzter Zugriff)

- Changed Time (letzte Attributsénderung)
- Birth Time (Erstelldatum)

Im Microsoft New Technology File System gibt es die Changed Time nicht.

Ein Dateisystem dient als Vermittlungsebene zwischen dem Betriebssystem
und den in Dateien gespeicherten Informationen. Dartber hinaus bietet ein Da-
teisystem auch einen Schutzmechanismus der gewahrleistet, dass Dateien nur
von berechtigten Nutzern gelesen und/oder verandert werden kénnen [10, S.
338]/[11, S. 449]/[25, S. 207].

3.1.1 New Technology File System (NTFS)

NTFS ist ein proprietares, von Microsoft entwickeltes Dateisystem, das erstmals
1993 unter Windows NT 3.1 zum Einsatz kam und bis heute das lbliche Datei-
system bei Microsoft Windows Betriebssystemen. Aktuell liegt NTFS in der Ver-

sion 3.1 vor.




Je nach Konfiguration des NTFS Dateisystem werden Partitionsgré3en von 16
TB bis 8 PB unterstitzt. NTFS bietet die Moglichkeit Benutzerzugriffe auf Datei-

en zu reglementieren sowie Daten zu verschlisseln.

Das Herzstick dieses Dateisystems bildet die Master File Table (MFT) in der
Uber samtliche Dateien und Ordner Buch geftihrt wird [20]/[34].

Wahrend das Partitionsschema von der Partitionstabelle (z. B. Master Boot Re-
cord (MBR)) festgelegt wird, hangt die Art wie die zu speichernden Dateien auf
der jeweiligen Partition verwaltet werden vom eingesetzten Dateisystem ab. Im
Fall von NTFS geschieht dies durch Verwaltungsdateien. Die untenstehende
Tabelle fuhrt einige Systemdateien und deren Funktionen auf [23].

Tabelle 1: NTFS Systemdateien und ihre Funktionen

Systemdatei Funktion
$Boot Bootsektor (enthalt u. a. den BIOS Parameter Block)

$SMFT Master File Table (Datenbank, die einen Eintrag fur jede im
Dateisystem gespeicherte Datei enthalt)
SMFTMirr Kopie der $SMFT

$Bitmap Datenbank in der Gber die genutzten Cluster Buch geflhrt
wird

$BadClus Datenbank in der Uber als defekt erkannte Cluster Buch ge-
fuhrt wird

$LogFile Transaktionslog des Dateisystems

Der Ausgangspunkt des NTFS Dateisystems ist mit der Systemdatei $Boot im
ersten Sektor einer NTFS Partition zu finden. Hier identifiziert sich das Datei-
system an Byte-Offset 3 selbst als NTFS. In der Datei werden die grundlegen-
den Parameter des Dateisystems festgelegt, wie etwa der Speicherort (Cluster-
nummer) der beiden weiteren Systemdateien $MFT und $MFTMirr. Die $MFT
enthalt zwar fur jede auf dem Dateisystem gespeicherte Datei einen Eintrag
Uber deren Speicherort, jedoch kann sie nicht auf sich selbst verweisen, um

gefunden zu werden. Erst der Pointer in der $Boot Systemdatei erméglicht das




Auffinden der $MFT und so das Funktionieren des Dateisystem als Ganzes. Als
weitere Eintrage sind hier die Festlegung von ,Bytes pro Sektor” und ,Sektoren

pro Cluster zu nennen.

Das Ende der Datei wird immer mit den ,Magic Bytes“ 55 AA am Ende des
Sektors bestimmt (Footer) [23].

Bild 1: $Boot Systemdatei im Hexeditor

Die eigentliche Dateiverwaltung des Dateisystems Ubernimmt die Systemdatei
SMFT“. In dieser werden, ahnlich wie in einer Datenbank, Informationen zu
jeder und jedem im Dateisystem gespeicherten Datei und Ordner hinterlegt.
Welchen Raum ein Dateieintrag einnimmt wird in der $Boot bestimmt. Bei
Microsoft betragt dieser Wert jedoch standardmafig 2 Sektoren. Die ersten 26
Eintrage (0-25) sind hierbei fir NTFS Systemdateien oder zukiinftige Nutzung
reserviert. Erst nach diesen Eintrdgen folgen Dateieintrage, die nicht NTFS
selbst betreffen [3]/[23]/[24].

Die zwei Sektoren eines $MFT Eintrags werden unterteilt in einen Header und
13 mdogliche Attribute (Blocks), von denen jedoch nicht alle Verwendung finden
mussen. Die Attribute selbst verfligen wieder Uber einen eigenen Headerbe-
reich. Welche Attribute in einem $MFT Eintrag aufgenommen werden, hangt
etwa ab, ob der Eintrag eine Datei oder einen Dateiordner betrifft und die im

Attribut dargestellten Daten hangen wieder davon ab, ob das Attribut resident



oder nicht resident in der $MFT liegt. Jeder Eintrag wird durch die Zeichenfolge
FILE eingeleitet und durch die Bytefolge FF FF FF FF beendet (Footer) [22].

ac

31 OA DD 37 O 00 00 33MIAMIAMII

Bild 2: Dateieintrag einer Bilddatei in der SMFT

Der Header des Eintrags enthalt neben der Ublichen Startsignatur (FILE) u. a.
Informationen Uber die Art und den Zustand der hinterlegten Datei oder des
Ordners, einen Verweis auf den entsprechenden Eintrag des Transktionsproto-
kolls ($LogFile), eine laufende Nummer des $MFT Eintrags und eine Beschrei-
bung des $MFT Eintrags selbst (z. B. die genutzte logische Grol3e des Eintrags)
[16].

Im Attribut ,Standardinformation® sind u. a. Zeitstempelwerte der Datei / des

Ordners hinterlegt aber auch Attribute wie ,Hidden®, ,Archive“ oder ,System®.

Im Attribut ,Filename® wird u. a. der Datei-/Ordnername des Objekts und ein

Pointer auf das Vaterverzeichnis hinterlegt.

Im ,Data“ Block eines $MFT Eintrags werden die Inhalte der zu speichernden
Datei hinterlegt, falls sie klein genug ist, um in den restlichen Eintragsbereich zu
passen. Andernfalls folgen im Anschluss an den Dataheader sog. ,Data Runs®
(auch: ,Run Lists®), in dem auf die Speicherbereiche, die die Datei aul3erhalb

der SMFT einnimmt, verwiesen wird.

Jedes Attribut wird durch sein erstes Byte identifiziert (z. B. Data: 0x80) [5, S.
307 ff)/[7]/[19]/[22].

Im Folgenden sollen die Details zu vier Attributarten ndhere Betrachtung finden:




Details “SMFT Header”

Bild 3: Header eines Dateieintrags in einer SMFT

Der Eintrag, der die Flags bestimmt kann vier Werte annehmen:
0x0000: Geloschte Datei

0x0001: Datei

0x0002: Geloschter Dateiordner

0x0003: Dateiordner

Details Attribut ,Standard Information®

Bild 4: Standard Information Attribut in einer SMFT

Bei den Zeitstempeln, die im Attribut ,Standard Information“ vorhanden sind,
handelt es sich um Erstellungszeitpunkt, Anderungszeitpunkt, MFT Anderungs-
zeitpunkt, letzter Zugriffszeitpunkt. Jeder Zeitstempel wird durch 8 Byte repra-

sentiert.

Der Flag-Bereich bestimmt Dateiattribute wie ,Versteckt‘, ,System® oder ,Ar-
chiv®:

Tabelle 2: NTFS Flags

Flag Beschreibung

0x0001 Schreibgeschutzt
0x0002 Versteckt
0x0004 System




0x0020 Archiv

0x0040 Gerat

0x0080 Normal
0x0100 Temporar
0x0200 Sparse Datei
0x0400 Reparse Punkt
0x0800 Kompromittiert
0x1000 Offline

0x2000 Nicht geindext
0x4000 Verschlusselt

Die Kombination mehrerer Flags ist moglich: 0x0006 - Versteckt + System [2]

Details Attribut ,Data“

00 48 00 00 00 Ol 00 00 OUWLY

Bild 5: Data Attribut in einer $MFT

Das $MFT Attribut ,Data“ wird durch den Identifier 0x80 eingeleitet. Das ,Resi-
dent Flag“ gibt an, ob sadmtliche Inhalte der Datei im ,Data“ Attribut in der SMFT
abgelegt wurden (Wert 0x00) oder ob diese aus Platzgrinden auf andere Be-
reiche der Festplatte ausgelagert werden mussten (Wert 0x01).

Die beiden Werte fur Dateigrof3en geben die physische Dateigrof3e (ein Vielfa-
ches der Clustergrof3e) und die tatséchliche Grol3e der Datei in Byte auf dem
Datentrager an.

Ist der ,Data” Eintrag nicht resident, folgt am Ende des ,Data“ Attributs eine

oder mehrere Run-Lists. Diese gibt an, wie viele Cluster von der Datei einge-




nommen werden und wo diese liegen. Wird eine Datei fragmentiert (in mehre-
ren Einzelteilen) auf dem Datentrager gespeichert, werden mehrere Run-Lists

miteinander verkettet.
Run-Lists
3d PA DD 37 03

Das erste Byte gibt an, wie die nachfolgenden Bytewerte zu interpretieren sind.
Es wird dabei eine Zweiteilung vorgenommen. Der erste Bytewert (hier 3 -
Clusteradresse 0x0337DD) gibt an, wie viele nachfolgende Bytes den Offset
zum Startcluster der Datei reprasentieren sollen. Der Zweite Bytewert gibt an,
wie viele der nachfolgenden Bytes die Anzahl der durch die belegten Cluster

reprasentieren (hier 1 -> OxOA Bytes belegt).

Wahrend der Offset der ersten Run-List wird vom Partitionsbeginn gezahlit wird,
verweisen mdgliche weitere Run-Lists auf den Beginn der vorhergehenden
Run-List. Aus diesem Grund wird hier als Datenformat ein Signed Integer ver-

wendet, um negative Zahlen darstellen zu kénnen [26].

Ldschung von Dateien

Das Loschen von Dateien wird durch das einfache Andern des Flag Wertes im
Header des $MFT Dateieintrags durchgefuhrt. Eine vorhandene Datei (Wert
0x01) wird durch Andern des Wertes in 0x00 geléscht:
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Bild 6: Dateieintrag einer geldschten Bilddatei in der SMFT



Bei nicht residenten ,Data“ Eintragen werden zusatzlich die zum Speichern der
Datei genutzten Cluster in der NTFS Systemdatei $Bitmap als ,frei“ gekenn-

zeichnet:

FF FF FF FF_FF_FF_FF_FF__FF_FF_FF_FF_FF FF FF FI
FF FF FF F FF FF FF | ¥
FF FF FF Ff PP FE FE FE EE EE EE EF FE PE _FF FF | §

FF FF FF FF FF FF FF FF FF FF FF FF FF FF 03 CC
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF | ¥
FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF | ¥

Bild 7: Freigegebene Cluster einer geldschten Datei in der NFTS Systemdatei $Bitmap

Sowohl der $SMFT Eintrag als auch die als ,frei“ markierten Cluster kénnen im

Anschluss wieder fiir neue Daten verwendet werden.

Die Dateiinhalte im $MFT Attribut “Data” (resident) sowie die ausgelagerten
(nicht residenten) Dateiinhalte auf der Festplatte bleiben hingegen unberthrt,
bis der $MFT Eintrag und die freigegebenen Cluster wiederverwendet werden
[14]/[18, S. 45]/[21].

3.1.2 Apple File System (APFS)

Das Apple File Format ist der Nachfolger des Hierarchical File System Plus,
wurde 2017 eingefuhrt und ist der aktuelle Standard auf allen Apple Plattfor-
men. Neue Funktionalitaten sind bspw. eine Optimierung auf Flash/SSD-
Speicher, Copy on Write, Klonen von Dateien, Snapshots, bzw. Versionierung

oder das Teilen freien Speichers zwischen Volumes.
Das APFS besteht aus zwei Schichten:

- Container-Schicht (erste Schicht): Organisiert die Dateisystem-Schicht
wie u. a. Speicherplatz Management und speichert allgemeine Informati-
onen wie bspw. Snapshots sowie Metadaten des Volumes oder den Ver-
schlUsselungsstatus. Die Grof3e wird in Blocken gemessen. Ein Contai-
ner ist einer Partition gleichzusetzen und kann mehrere Volumes, auch
Dateisysteme genannt, verwalten.

- Dateisystem-Schicht (zweite Schicht): Diese Schicht besteht aus den Da-
tenstrukturen die Informationen Uber die Verzeichnisstruktur, Metadaten
der Dateien und den Dateiinhalt speichern. Die Gro3e wird in Bytes ge-
messen. Dateisystem-Objekte bestehen aus mehreren Eintragen, die als

Key-Value-Paare in einem Binarbaum gespeichert sind. Bspw. besteht




ein Verzeichnis-Objekt aus einem Inode-Eintrag und einigen Verzeichnis
Einstiegspunkten und einem erweiterten Attribut-Eintrag. Ein Eintrag an
sich besteht aus einem Objektidentifier (eindeutig im gesamten Contai-
ner), mit dem man das Objekt in der Bindrbaum-Struktur finden kann.

Im Gegensatz zum New Technology File System von Microsoft gibt es keine
vergleichbare Datei wie die Master File Table ($MFT), die jeweils einen Eintrag
fur jede Datei in dem NTFS Dateisystem Volume enthélt. Die im APFS imple-
mentierte hierarchische Binarbaumstruktur dbernimmt diese Aufgabe und ent-

halt die zugehdrigen Metadaten [8].

Ein weiterer Unterschied sind die unterschiedlichen Arten von geléschten Da-
teien, denn neben normalen Dateien und Dateien im Papierkorb gibt es noch
alte Versionen von Dateien, die durch Konvertieren des Dateisystems wieder-
hergestellt werden kdnnen. Daruber hinaus gibt es noch teilweise unreferenzier-
te Dateien (keine Referenzen mehr vom Root-Dateisystem vorhanden) und
Fragmente, die allerdings nur noch tber File Carving rekonstruiert werden kon-
nen. Wie bereits erwahnt, bietet APFS eine Versionierung von Dateien an, in
der auch alte und geléschte Dateien zu finden sind. Die Versionierung ist durch
Checkpoints umgesetzt. Dabei enthalt der aktuelle Container-Superblock eine
Referenz auf einen Checkpoint, der wiederrum auf den vorherigen Superblock
mit dem alten Stand des Dateisystems referenziert. Dieser kann dann wieder-
rum auf weitere Checkpoints referenzieren. Aus dieser Struktur ergibt sich eine
Uber Checkpoints verknlpfte Kette an Container-Superblocks. Dazu tragt auch
die Copy-on-Write-Funktion des APFS Dateisystems bei, denn hier wird jeder
Block kopiert, bevor Anderungen durchgefiihrt werden. So werden beim Spei-
chern neuer Dateiinhalte Inkonsistenzen im Speicherzustand eliminiert, in de-
nen ein Teil der Blocke den alten Inhalt der Datei besitzen, andere Blocke be-
reits den aktuellen Inhalt. Gleichzeitig resultiert diese Methode in eine Vielzahl

an forensisch interessanten Artefakten/Versionen einer Datei [15].

Anders als das New Technology File System ist das APFS Dateisystem ein
Pool Layered Dateisystem. Fur ein Praxisbeispiel bzgl. Zugriff auf das APFS-
Dateisystem via Sleuth Kit siehe Anlage Kapitel Fehler! Verweisquelle konnte




nicht gefunden werden. Fehler! Verweisquelle konnte nicht gefunden wer-

den..

3.1.3 Sektor

Als Sektor bezeichnet man eine vorgenommene Einteilung eines Datenspei-
chers in Bereiche einer bestimmten GréRe. Wahrend friher 512 Byte als Stan-
dardgrof3e zu nennen waren, werden heutige Datenspeicher (> 2 TB) mit einer
SektorengrofRe von 4096 Byte ausgeliefert, enthalten jedoch eine Emulations-
schicht, die die Kompatibilitat zu alteren Betriebssystemen und Software her-
stellt [28].

3.1.4 Cluster

Als Cluster bezeichnet man die kleinste logische Speichereinheit, die zur Da-
tenspeicherung zugewiesen werden kann. Die GroRRe eines Clusters betragt
immer ein Vielfaches eines Sektors bei einer MindestgréRe von einem Sektor
[32].

3.2 Definition Datei

Eine Datei ist ein Datenpaket bzw. eine Sammlung von zusammengehdrenden
Daten. Sie besitzen einen Namen, sind auf einem Speichermedium (z. B. Fest-
platte als Sekundarspeicher) abgelegt und werden durch ein Dateisystem ver-
waltet. Mit einer Datei kbnnen also Daten dauerhaft gespeichert werden, vor
allem weil der Arbeitsspeicher klein ist und nach dem Herunterfahren bereinigt
wird. Eine Datei wird durch ihren Dateinamen eindeutig bezeichnet, der als Suf-
fix optional eine Dateierweiterung (bspw. .jpg) besitzt. Dateiname und -
erweiterung sind durch einen Punkt voneinander getrennt. Durch die angege-
bene Dateierweiterung weild das Betriebssystem mit welchem Anwendungspro-
gramm die Datei gedffnet werden soll. Die Dateierweiterung kann anders als die
Dateisignatur einfach durch Anpassung des Suffixes im Dateinamen vom Nut-
zer veradndert werden. Dadurch 6ffnet das Betriebssystem die Datei mit einem
falschen Programm oder es kann der Inhalt einer Datei verschleiert werden. Die
Daten innerhalb einer Datei kdnnen in unterschiedlichster Form organisiert sein
(bspw. als lineare Bytefolge, auch Byte-Stream genannt). Neben normalen Da-

teien wie Textdateien, ausfuhrbare Dateien oder Bilddateien sind noch u. a.




Verzeichnisse sowie Verweise/Links/Verknipfungen auf andere Dateien als
Unterarten zu nennen [11, S. 449]/[25, S. 206]/[27, S. 288, S. 316].

3.3 Definition Dateisignatur (inkl. Dateiheader und -footer)

Dateierweiterungen im Dateinamen kdnnen einfach von den Nutzern ohne gro-
Bes Vorwissen geandert werden. Anders verhalt es sich mit der Dateisigna-
tur/Magischen Zahl/Dateityp, die in den Datei-Internas, ndmlich den Dateihea-
dern, zu finden ist. Hierbei handelt es sich um bestimmte Bitfolgen die bei allen
Dateien desselben Dateityps identisch sind. Sie identifizieren eindeutig eine
Datei und geben Aufschluss Uber den eigentlichen Inhalt der Datei. So startet
etwa eine JPG Datei mit den hexadezimalen Werten FF D8 FF und endet mit
FF D9.

Bild 8: Header Signatur einer JPEG Bilddatei

Die Dateisignatur ist unabhangig von der Dateierweiterung und kann bspw.
Uber einen Hex-Editor eingesehen und verandert werden, nicht aber durch Um-
benennung des Dateinamens. Der Startwert ist in der Regel (i. d. R.) im Da-
teiheader zu finden, der Endwert im Dateifooter. Der Dateiheader ist am Beginn
einer Datei zu finden, enthalt Metadaten Uber die Datei und ist fir eine ord-
nungsgemale und schnelle Verarbeitung durch Programme notwendig. Im Da-
teiheader von Bilddateien wie einer JPG-Datei sind bspw. Informationen uber
GPS-Koordinaten, Blendeinstellungen oder Kamerainformationen enthalten.
Auch wenn nicht alle Dateiarten, wie bspw. Textdateien (.txt), einen Header und
Footer besitzen (Inhalt beginnt hier mit dem 1. Textzeichen), kann so doch mit
hoher Wahrscheinlichkeit die Art der Datei bestimmt werden. Dieser Vorteil wird
gerade beim File Carving relevant, denn hier werden geldschte Dateien anhand
Ihrer Dateisignatur wiederhergestellt. Dabei gehen allerdings Informationen wie
der Dateiname verloren [1]/[9, S. 137 ff]/[33]/[12].




3.4 Definition Allocated Space
Unter Allocated Space versteht man Speicherbereiche auf Datentragern, die
bereits mit Daten beschrieben wurden [6]/[25, S. 37].

3.5 Definition Unallocated Space

Unter Unallocated Space versteht man Speicherbereiche auf Datentragern, die
noch keiner Bestimmung zugewiesen wurden. Dies kénnen etwa nicht partitio-
nierte Bereiche der Festplatte oder auch nicht zur Speicherung von Dateien
genutzte Bereiche innerhalb einer Partition sein [6]/[13]/[25, S. 37].

3.6 Definition File Carving

Carving bezeichnet das Suchen von Dateien auf Datentragern, die sich nicht
mehr aus den Daten des vorhandenen Dateisystems beziehen lassen. Das
kann etwa der Fall sein, wenn ein Datentréager mit einem frischen Dateisystem
bespielt (formatiert) wurde. Hierbei wird der Datenspeicher (oder davon ange-
fertigte forensische Abbilder) byteweise nach relevanten Datenspuren in Form
von File Headern durchsucht. Ist ein solcher File Header gefunden worden, er-
folgt die Suche nach dem zugehérigen File Footer. Aus den dazwischenliegen-
den Bereichen kann so die Ursprungsdatei rekonstruiert werden. Dieses Ver-
fahren hat jedoch die Nachteile, dass hierbei keinerlei Metadaten (z. B. Zeit-
stempel, Zugriffsrechte) der wiederhergestellten Datei verfugbar sind. Zusatz-
lich dazu stof3t das Verfahren an seine Grenzen, falls die zu rekonstruierende
Datei nicht am Stlck auf den Datentrager, sondern auf verschiedene Speicher-
bereiche verteilt gespeichert wurde [9, S. 137 ff]/[18, S. 99 ff].

4  Vorbereitung

4.1 Auswahl Auswertungstools

Essoll die geplante Evaluierung fiir die beiden Forensikprogramme X-Ways Fo-
rensics (aktuelle Version) und Magnet Forensics AXIOM (aktuelle Version) vor-
genommen werden. Beides sind Standardprogramme zur forensischen Auswer-
tung in der vorliegenden Behorde. Neben den proprietdren Programmen soll ein
kostenloses Open Source Tool im Vergleich beriicksichtigt werden. Dabei soll
gepruft werden, ob das Open Source Tool vergleichbare Ergebnisse wie die
kostenpflichtigen Tools liefern kann. Dabei wurde Autopsy ausgewahlt, da es




einen groRen Funktionsumfang besitzt, eine gute Dokumentation verflgbar, es
nutzerfreundlich, sehr beliebt und weit verbreitet ist sowie eine groRe Communi-
ty hat. Es kann zur Dateisystemanalyse und Dateiextraktion verwendet werden.
Autopsy ist die grafische Oberflache fir das Kommandozeilen Tool Sleuth Kit,
das auch aus dem Studium bekannt ist und dessen Komplexitat in einer Uber-
sichtlichen Oberflache kapselt. Daneben nutzt es einige Drittanbietertools wie
bspw. PhotoRec fiur File Carving. Im Gegensatz zu vielen spezialisierten Tools
ist Autopsy breit aufgestellt. Alternativen sind bspw. Oxygen, Sift.

4.2 Auswahl der auszuwertenden Dateisysteme
Bei der Evaluierung der zu Grunde liegenden Dateisysteme wurde NTFS als
Standarddateisystem im Microsoft Windows Umfeld und APFS als aktuelles

Dateisystem im Apple Umfeld ausgewahlt.

4.3 Festlegung der zu evaluierenden Funktionen
Folgende grundlegenden Programmfunktionen sollen einer Prifung auf ihre

Zuverlassigkeit und Korrektheit unterzogen werden:

- Auffinden von Dateien, die durch Dateisystemfunktionen vom Nutzer ei-
nes Betriebssystems nicht auffindbar sind (“verstecken” Funktionen)

- Erkennung des korrekten Dateiformats trotz verédnderter Dateierweite-
rung

- Auffinden von gel6schten Dateien

- Reportingfunktionen in Bezug auf die oben genannten Szenarien

- Zusatzlich soll ein allgemeiner Vergleich tUber die Handhabung und Nut-

zerfreundlichkeit der gepriften Programme angestellt werden.

4.4 Auswahl der Dateiformate

Aufgrund der Haufung von Delikten im Bereich Kinderpornografie zwei gangige
Mediendateiformate ausgewahlt. Zusatzlich sollen auch Textdokumente aus
Microsoft Word (.docx) aufgenommen werden. Als Mediendateiformate wurden
das Bildformat JPEG und das Filmformat MP4 aufgrund ihrer aktuell weiten

Verbreitung gewahilt.




4.5 Beschreibung Systemspezifikationen

Aus Grinden der Vergleichbarkeit der Performance wurden die Auswertungen
mit den Tools auf einem Rechner durchgefiihrt. Die Auswertungsergebnisse
wurden dann fir die manuelle Auswertung auf mehreren PCs verteilt. Nachfol-
gend sind die Angaben des Labor-Rechners zu finden, auf dem die Auswertung

Uber die Tools erfolgte.

Tabelle 3: Systemspezifikationen

Central Processing Unit Intel® Core™ i7-7820X (8 core)
(CPU)/Kerne

Graphics Processing Unit NVIDIA GeForce RTX 2060
(GPU)

Random Access Memory 64GB

(RAM)

Art Festplatte/GroRe (Ablage-  M.2 Corsair MP400 (8 TB flir Images)
ort Images und Auswertungs-  M.2 Corsair MP510 (2 TB fur Auswer-
tools) teergebnisse)

Betriebssystem (OS) Windows 10 Pro 21H1

4.6 Erstellung Asservate/USB-Sticks
4.6.1 Voriberlegungen

Um eine aussagekraftige Prifung der gewahlten Programmfunktionen zu er-
maoglichen, bedarf es einer kontrollierten Umgebung in Form einer vorher fest-
gelegten Datenbasis. Da diese Testumgebung mdoglichst realitdtsgetreu sein
sollte, wurden folgende Kriterien hierfir festgelegt:

- Vorhandene Dateiordnerstruktur mit diversen Unterebenen

- Vorhandene Dateien unterschiedlicher Formate auf3erhalb der zur Evalu-
ierung relevanten Formate

- Relevante Testdateien willkirlich in der vorhandenen Ordnerstruktur und

zwischen nicht relevanten Dateien verstreut




- Sobald die Testdateien in der Ordnerstruktur verteilt waren, sollten sie in
folgender Weise manipuliert werden:
o Verstecken mit Mitteln des Betriebssystems
o Verandern des Dateinamens und der Dateiendung
o Lo6schen von Dateien mit Mitteln des Betriebssystems
o Kombinationen der oben genannten Manipulationen

- Je eine Datei pro gewéahltem Dateiformat sollte als Referenzdatei unver-
andert bleiben.

- Da die Anforderung “Auffinden von geldschten Dateien” sehr allgemein
gehalten ist, wurde entschieden, diese Prifung sowohl fur einfach ge-
I6schte Dateien (“Loschen” Funktion im Betriebssystem) als auch fur Da-
teien in den ungenutzten Speicherbereichen einer Partition (Unallocated
Clusters) durchzufuhren, wie sie etwa nach dem Neuformatieren eines
Datentragers entstehen.

- Folglich waren insgesamt vier Datenspiegelungen zur Prifung der ge-
wahlten Programmfunktionen anzufertigen:

o NTFS mit vorhandener Ordnerstruktur und manipulierten Testda-
teien

o NTFS neu formatiert, wobei o. g. Ordnerstruktur verloren ging

o APFS mit vorhandener Ordnerstruktur und manipulierten Testda-
teien

o APFS neu formatiert, wobei 0. g. Ordnerstruktur verloren ging

4.6.2 Vorbereiten der Testumgebung

Um eine kontrollierte Umgebung fir die geplante Evaluierung der Dateiwieder-
herstellungs- und signaturbasierten Funktionen der zu prifenden Programme
zu erhalten, wurde entschieden, hierfir einen USB-Stick der Grof3e 8GB einzu-

setzen.

Die geringe Grol3e des Datentragers diente, u. a. zur Zeitersparnis beim Erstel-

len von Datenimages.




Bild 9: USB-Stick als Testhardware

Vor dem Bespielen des Datentragers mit den Testdaten sollte dieser von mogli-
chen Altdaten befreit werden. Hierzu wurde der gesamte Speicherbereich des
USB-Sticks mit 0-Bits bespielt (wipen des Datentragers). Dies wurde mit der
Software ,Mini Tool Partition Wizzard Free 12.6" auf einem Windows 10 System

realisiert.

ﬂ Wiping Disk or Partition x

-@ Wiping Disk will remove every sector of data on the disk. Data once wiped can not
be recovered by any data recovery solutions,

Destination Device: ( Disk 5 )

Wiping Method:
(@ Fill Sectors with Zero ( Quick)
O Fill Sectors with One ( Quick)
() Fill Sectors with Zero & One (Slow)
(O DoD 5220.22-M (3 passes) ( Very Slow )
() DoD 5220.28-5TD (7 passes) ( Very Slow )
0 Wipe Partition Tutorial ‘ QK | | Cancel

Bild 10: Auswahl der Wipe-Methode

Dieser Schritt wurde je vor der erstmaligen Formatierung des USB-Sticks mit
NTFS und APFS durchgefuhrt.

4.6.3 Zusammenstellung der Testdaten

Um eine moglichst realitatsgetreue Umgebung fur die bevorstehenden Tests zu
erhalten, wurde die vollstandige Ordnerstruktur eines ,system32“ Ordners eines
Windows 10 Systems als Basis gewéahlt. Der Ordner enthélt nicht nur bereits
vorhandene, nicht relevante Daten, sondern auch eine verzweigte Ordnerstruk-

tur innerhalb derer die Testdateien platziert werden konnten.

Hierzu wurden je acht Bilddateien (.jpg), Filmdateien (.mp4) und Microsoft Word
Dokumente (.docx) in willkiirlich gewahlte Unterordner eingefligt und dokumen-

tiert.




Allgemein  Anpassen
16.371 Dateien, 3.726 Ordner
Typ: Mehrere Typen

Ort: Alle in G:\Testdaten

Grafe: 4,51 GB (4.852.868.033 Bytes)

Grabe auf

Datenmager: 89 OB (5.211.815.936 Bytes)

Attribute: [ schreibgeschitzt Erweitert...

Versteckt

Bild 11: Datei- und Ordneranzahl der Testumgebung auf dem USB-Stick

4.6.4 Erstellung des NTFS Datentragers
Der von moglichen Altdaten bereinigte USB-Stick wurde mit Bordmitteln eines
Windows 10 Systems mit dem NTFS Dateisystem formatiert.

F: formatieren *
Volumebezeichnung: NTFS

Zu verwendendes Dateisystem: | NTFS ~
Grolte der Zuordnungseinheit: Standard A

Schnelformatierung durchfihren
[] Komprimierung fiir Dateien und Ordner aktiviersn

Abbrechen

Bild 12: Formatieren des USB-Sticks mit NTFS unter Windows 10

Anschlie3end erfolgte das Kopieren der Testdaten auf den Datentrager und die
Manipulation der einzelnen Testdateien nach dem vorher festgelegten Schema,
direkt auf dem Datentrager. Das Verstecken der daflr ausgewéhlten Dateien

erfolgte Uber den Aufruf der Dateieigenschaften im Windows System.

Attribute: [ schreibgeschirtzt Erweitert...
Versteckt

Bild 13: Genutze Systemfunktion zum Verstecken von Testdateien

Nach der Spiegelung der Daten in ein EO1 Datenimage wurde der USB-
Datentrager erneut unter Standardeinstellungen formatiert und erneut gespie-

gelt.



4.6.5 Erstellung des APFS Datentragers

Nachdem der USB-Stick von mdglichen Altdaten durch wipen befreit wurde,
wurde er mit einem MacBook Pro verbunden und mit dem Dateisystem APFS
formatiert. Hierbei wurden die vorgegebenen Standardeinstellungen unveran-

dert Gbernommen.

Das angeschlossene Medium konnte

* o dort gespeicherten Daten permanent geldschi. Dieser Vorgang kann
von diesem Computer nicht gelesen jeps g 9ano

nicht widerruten werden

+SanDisk U3 Cruzer Micro Media®” I6schen?
Durch das Léschen von ,SanDisk U3 Cruzer Micro Media® werden alle

werden.

Name: ;ap@ |
Auswerfen Format:  APFS e
Ignorieren Schema: GUID-Partitionstabelle ©

Initialisieren ...

Sicherheitsoptionen .. Abbrechen Léschen

Sicherheitsoptionen

Mit diesen Optionen legst du fest, wie die ausgewahite Festplatte oder das
ausgewahite Volume geloscht werden soll, um zu verhindern, dass die
Daten mit Wiederherstellungprogrammen wiederhergestellt werden
kdanen,

Am schnelisten Am sichersten

Diese Option I6scht die Dateien auf deiner Festplatte nicht sicher. Ein
Programm zur Wiederherstellung von Daten kann diese moglicherweise

wiederherstellen

~SanDisk U3 Cruzer Micro Media* wird geloscht und
~apfs” wird erstellt

Das Loschen ist abgeschiossen. Klicke zum Fortfahren auf Fertig”

Detalls ausblenden

Neuer APFS-Container diskd erstellt

Hinzufiigen des APFS-Volumes zurn APFS-Container diskd vorbereiten
APFS-Volume erstellen

Neues APFS-Volume disk4s1 erstelit

APFS-Volume aktivieren

Volume-Zugriffsrechte einstelien

Vorgang erfolgreich,

Bild 14: Formatieren des USB-Sticks unter MacOS (Version fehlt noch)

Nach dem Formatieren des Datentragers, wurden die vorbereiteten Testdaten
auf diesen kopiert und im Anschluss daran nach dem vorher festgelegten

Schema manipuliert.

Das Verstecken der Dateien wurde uber die Nutzung eines Terminals realisiert:

chflags hidden /Volumes/apfs/drivers/NVIDIA\ Corporation/Drs/image@®3.jpg
chflags hidden /Volumes/apfs/de-DE/Licenses/0EM/image@05.]jpg

chflags hidden /Volumes/apfs/de-DE/Licenses/0OEM/LicMan.exe

chflags hidden /Volumes/apfs/DriverStore/FileRepository/Kratzbaum.ast

Bild 15: Verstecken von Dateien via Terminal

4.6.6 Erstellung der Datenimages

Sobald die Manipulationen an den Testdateien durchgefuihrt waren, erfolgte die
Erstellung je eines Datenimages im EnCase Image File Format (.EO1) fir NTFS
und APFS. Um dazu eine von den zu evaluierenden Programmen neutrale
Software zu nutzen, wurde der Imagevorgang mit dem Programm ,AccessData
FTK Imager 4.5.0“ durchgefuhrt.



Um nachtragliche Veranderungen am USB-Datentrager zu verhindern, kam ein
Hardwareschreibschutz der Marke ,WiebeTECH USB 3.0 WriteBlocker” zum

Einsatz.

Bild 16: Genutzer USB-Schreibschutz

Nach dem Erstellen des jeweils ersten Datenimages, wurde der USB-
Datentrager erneut mit Bordmitteln des jeweiligen Betriebssystems formatiert

und wieder mit ,AccessData FTK Imager” in eine EO1-Datei gespiegelt.

Select Drive X

Please Select the Source Evidence Type
Source Drive Selection

(® Physical Drive
> o Please select from the following avalable dives:
Logical D
e \\\PHYSICALDRIVEA - SanDisk U3 Cruzer Micro USB Device [
O Image File

(O Contents of a Folder
{logical filedevel analysis only; excludes deleted, unallocated, etc.)

O Femico Device {muttiple CD/DVD)

<Zuiick | Weter> Cancel Help < Zurick Cancel Help

Bild 17: Erstellen eines Datenimages mit FTK Imager 1 & 2/5

Select Image Type X
Please Select the Destination Image Type Image Destination Folder
C:\Forensic\Images
O [cF \Imag Browse
Image Filename (Exduding Extension)
Oswarr ntfs_original
_Onas
E01
® Image Fragment Size (MB)
For Raw, E01, and AFF formats: 0 = do not fragment
O aFF ~
Compression (0=None, 1=Fastest, ..., 9=Smallest) | 1 &
Use AD Encryption [ ]
. | = Help < Zuriick Finish Cancel Help

Bild 18: Erstellen eines Datenimages mit FTK Imager 3 & 4/5



Create Image X

Image Source

| \\\PHYSICALDRIVE4

Image Destination(s)
C:\Forensic\Images\ntfs_original [E01]

Add...

Add Overflow Location

Verify images after they are created Precalculate Progress Statistics
[ create directory listings of all files in the image after they are created

Cancel

Bild 19: Erstellen eines Datenimages mit FTK Imager 5/5

Die Korrektheit des Datenimages gegeniber des Ursprungsdatentragers wurde
durch einen von “AccessData FTK Imager 4.5” durchgefihrten Hashwertab-

gleich gepruft. Hier wurde bei jedem Durchgang die Fehlerfreiheit bestatigt.

NTFS Original:

& Drive/Image Verify Results - o0 X

a
Name
Sector count
Bl MDS5 Hash
Computed hash
Stored verification hash
Report Hash
Verify result
B SHA1T Hash
Computed hash
Stored verification hash
Report Hash
Verify result
E] Bad Blocks List
Bad block(s) in image

Bild 20: Hashverifikation "NTFS Original”

NTFS Formatiert:

7 Drive/lmage Verify Results - o x

]
Name
Sector count
Bl MD5 Hash
Computed hash
Stored verfication hash
Report Hash
Verify result
B SHAT Hash
Computed hash
Stored verfication hash
Report Hash
Verify result
El Bad Blocks List
Bad block(s) in image

Bild 21: Hashverifikation "NTFS Formatiert"



APFS Oiriginal:

% Drive/Image Verify Results = o X

=]
Name
Sector count
B MDS Hash
Computed hash
Stored verification hash
Report Hash
Verify result
E SHA1 Hash
Computed hash

Stored verification hash

Report Hash
Verify resuit

B Bad Blocks List
Bad block(s) in image

Bild 22: Hashverifikation "APFS Original"

APFS Formatiert:

7 Drive/image Verify Results - o X

Name
Sector count
Bl MDS5 Hash
Computed hash
Stored verification hash
Report Hash
Verify result
B SHAT Hash
Computed hash
Stored verification hash
Report Hash
Verify result
B Bad Blocks List
Bad block(s) in image

Bild 23: Hashverifikation "APFS Formatiert"

4.6.7 Problemanalyse (welche Schwachstellen kénnen evtl. identifiziert wer-
den)?

Da es sich bei den zu vergleichenden Softwaren um stark unterschiedliche Pro-

dukte handelt, die Gber einen kaum vergleichbaren Funktionsumfang und Kon-

figurationsmoglichkeiten verfugen, ist ein Vergleich nur bei sehr eng gesteckten

Einzelfunktionen maoglich und sinnvoll.

Bei der Erstellung der Testimages musste ein Kompromiss zwischen win-
schenswerter Konfiguration und Praktikabilitait eingegangen werden. Wun-
schenswert wére das vorangehende Wipen des USB-Sticks mit Zufallsdaten
gewesen, um durch eine Art “Grundrauschen” die zu prifenden Tools vor eine
weitere Herausforderung in Sachen “Carving” zu stellen. Stattdessen musste
auf ein Uberschreiben mit ausschlieRlich Null-Bits zurtickgegriffen werden, da
sich dadurch die Datenimages gut komprimiert und per Internet Gbertragen lie-

Ren.



5 Planung der Durchfiihrung der Auswertungen

5.1 Planung des Workflows

Tabelle 4: Planung der Durchfiihrung und des Workflows

Laufende Num- Schritt

prufen
2 Software vorbereiten und Images hinzufiigen
3 Auswahl der Bearbeitungsschritte wie Signaturtiberpri-

fung, File Recovery, File Carving (Konfiguration) und

starten der automatisierten Auswertung

4 Manuelle Auswertung/Uberprufung Korrektheit der Er-
gebnisse
5 Erstellung und Uberpriifung des Reports

5.2 Ablauf des Workflows am Beispiel Autopsy

Der von Autopsy empfohlene Workflow deckt sich mit dem in Kapitel 5.1 Pla-
nung des Workflows geplanten Vorgehen, was sich positiv auf die Bedienbar-
keit auswirkt. Nachfolgend eine Zuordnung der Schritte zum Autopsy-Vorgehen:

Zu 2) Erstellen eines Case: Ein Case ist ein Container fur ein oder mehrere Da-

tenquellen. Ohne einen Container kann keine Auswertung erfolgen.

Zu 2) Hinzufuigen einer oder mehrerer Datenquellen: Datenquellen kénnen

Images aber auch lokale Dateien sein.

Zu 3) Analyse mit Ingest Modules: Die Ingest Module analysieren automatisiert
im Hintergrund die hinzugefligte Datenquelle und kénnen bedarfsorientiert akti-
viert oder deaktiviert werden. Die Auswertungsergebnisse werden in Echtzeit
auf der Oberflache angezeigt und kbénnen auch via Alerts Uberwacht werden. Es
stehen Module fiir die unterschiedlichsten Aufgaben zur Verfugung. Eine Be-

schreibung relevanter und interessanter Module kann in der Anlage im Kapitel O

Beschreibung Ingest Module am Beispiel Autopsy nachgeschlagen werden.

Eigene Module kdnnen programmiert oder von Drittanbietern bezogen werden.




Zu 4) Manuelle Analyse: Erfolgt auf den Ergebnissen der automatisierten Aus-
wertung mittels der ausgewahlten Ingest Module. Hierflr werden die Ergebnis-
se auf der Autopsy-Oberflache nach Dateiinhalten oder sonstigen gerichtlich
verwertbaren Beweisen gesucht. Treffer konnen fur nachfolgende Auswertun-

gen oder die Reporterstellung mit einem Tag markiert werden.

Zu 5) Erstellung eines Reports: Zum Schluss der Auswertung erstellt der User
anhand der markierten Ergebnisse einen Report [4].

5.3 Festlegen der Vergleichskriterien

Folgende Vergleichsrubriken sollen im Vergleich bericksichtigt werden. Die
Gewichtung der Rubriken ergibt in Summe 100%, die auf die einzelnen Punkte
aufgeteilt wird. Die Rubriken erhalten jeweils konkrete Vergleichskriterien mit
eigenen Gewichtungen. Im Kiriterienkatalog kénnen fir die einzelnen Ver-
gleichskriterien Punkte zwischen 0 (nicht vorhanden) und 5 (sehr gut) vergeben
werden, um die Objektivitat, Validitat und Reliabilitat zu gewahrleisten. Die ver-
gebenen Bewertungen werden mit der jeweiligen Gewichtung des Vergleichskri-
teriums multipliziert. Aus den gewichteten Ergebnissen der Vergleichskriterien
wird dann die Summe gebildet. Zum Schluss werden die Summen dann wieder-
rum mit den Gewichtungen der Vergleichsrubriken multipliziert und addiert. Das
Ergebnis ist schlieBlich die finale Beurteilung (Gesamtpunkte). Auf die Auflis-
tung der einzelnen Kriterien wird an dieser Stelle verzichtet und auf den einge-
betteten Kriterienkatalog in Kapitel 7.1 Analyse der Auswertungsergebnisse

(Kriterienkatalog) verwiesen.

Tabelle 5: Festlegen der Vergleichsrubriken

 Vergleichsrubrik ~ Gewichtungsfaktor in Prozent |
Korrektheit 55

Funktionsumfang 25

Kosten

Performance

Bedienbarkeit 10




6 Durchfuhrung der Auswertungen
6.1 Autopsy

Die im Test der gewahlten Funktionen zu Grunde liegende Version von Autopsy
ist 4.19.3.

6.1.1 Konfiguration
Nachfolgend eine Ubersicht der durchgefiihrten Schritte zum Starten der Aus-

wertung am Beispiel Autopsy.

Autopsy organisiert seine Daten in Cases. Dabei kann ein Case ein oder meh-

rere Datenquellen besitzen

+ New Case Information

seName:  |Case IT-Forensik-Projekt I

se Directory: | H:\Autopsy\ Browse
se Type: (@) Single-User Multi-User

ase data wil be stored i the foloning directory:

I8 2 8§

\Autopsy\Case IT-Forensk-Projekt I

< Back Finish Cancel Help

Bild 24: Anlegen eines neuen Falls unter Autopsy

Angabe diverse Metadaten

Steps Optional

1. Case Information

2. Optional Information Case

Name: Stefan Augustin &Nis Majewski

Email: e@mail.de

Notes: [IT-ForensiFrojekt 11, 6. Semester]

Notspedfied | | Manage Organizations

Bild 25: Angabe von Metadaten zu einem neuen Fall unter Autopsy

Die folgenden Schritte wurden je auszuwertender Datenquellen ausgefuhrt. Da-

bei wurden sie alle einem Case hinzugeflgt.

Anlegen eines sprechenden Hostnamen. Der Hostname ist gleichzusetzen mit

dem Namen des zu untersuchenden Gerats
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Bild 26: Festlegen des Hosthamens unter Autopsy

Auswahl Disk Image als Datenquelle (aktuell unterstitze Dateiformate: EO1,
raw (dd))

& | Unalicated Space Image Fle

!& | Autopsy Logical Imager Resuits

XRY Text Expart

Bild 27: Auswahl der Datenquelle unter Autopsy

Auswahl des Images

_formatiert E01

s Configure Ingest
5 AddData Source [ :on0re orphan fies in FAT fie systems
T zone: | (GMT+1:00) EvropeBerin ~
Sectorsze; | Auto Detect ~

Bild 28: Hinzufligen eines .EO01 Images unter Autopsy



Auswahl der Ingest (aufnehmen) Modules

O

=

t

=

t

O] varanslyzer

[ iosan (LEAPR)

O cxea

O | 5> o svsten and thid oaty pp .

selectAl | | Desslectal

Bild 29: Auswahl der Aufbereitungsmodule unter Auotpsy

In der Default-Konfiguration waren alle Module aktiviert, dies hat in einem Test-

lauf zu einer Laufzeit von Uber 12 Stunden geflhrt.

Folgende fir die Aufgabenstellung relevante Module werden verwendet. Es
wurde grofltenteils die Default-Konfiguration beibehalten. Fir mehr Details sie-
he Kapitel 0

Beschreibung Ingest Module am Beispiel Autopsy in der Anlage:

- Hash Lookup (Default-Konfiguration)
- File Type Identification Module (Default-Konfiguration)

- Extension Mismatch Detector Module (Konfiguration wurde angepasst:

Of
O Check all file types except text files

O Check only multimedia and executable files
|:| Skip files without extensions

Skip known files )

Bild 30: Feinkonfiguration des Extension Mismatch Detector Moduls unter Autopsy)

- Picture Analyzer Module (Default-Konfiguration)

- PhotoRec Carver Module (Default-Konfiguration)



Nachdem die Module ausgewahlt und die vorherige Maske mit ,Next* bestatigt

wurde, startet automatisch die automatisierte Analyse.

Steps Add Data Source

Select Host
Select Data Source Type
Select Data Source

Configure Ingest Data source has been added to the local database. Files are being analyzed.
Add Data Source

LRCNCE N

Bild 31: Autopsy Systemmeldung: Analyse in Arbeit

Die Oberflache von Autopsy ist intuitiv bedienbar und im ,Windows Look and
Feel“ gehalten. Es gibt einen eingebauten Result Explorer u. a. fur Bild und Vi-
deo-Dateien und es werden viele sowie konfigurierbare Attribute fir eine Datei
angezeigt. Als Beispiel ist hier eine Eigenschaft zu nennen, die Aufschluss dar-

Uber gibt, ob die Datei aus dem Allocated oder Unallocated Space stammt.

Bild 32: Autopsy Benutzeroberflache nach der Aufbereitung durch die gewéhlten Module

Neben dem Result Explorer gibt es noch weitere Reiter in denen bspw. Metada-
ten (inkl. File Flags wie bspw. Hidden fur versteckte Dateien) oder Kommentare
der Tags hinterlegt sind.




Hex Text Applcation Fle Metadsta 08 Account Armotations  Other Occurrences

Fie Name Alocation:  Allocated
Metadata Alocation:  Allocated

Modified: 20220504 12:49: 58 MESZ
Accessed: 2002-05-27 20:40:41 MESZ
Created: 2022-05-27 20:09: 10 MESZ
Changed: 2022-05-27 20:40:41MESZ

Ds: 20088864 2c3eb54dfBSh38fIB42d
SHA-2S6: 9250132712630
Hash Lookup Restits: UNKNOWIN

Internal ID: 82535

From The Sleuth Kit istat Tool:

$STANDRRD_INFORMATION Avcribuce Values:

Flags: Hidden, Archive

Bild 33: Ansicht von Dateimetadaten unter Autopsy

Hex Text Application File Metadata OS Account Annotations  Other Occurrences
Tags
Tag: Potenzieller Treffer

Examiner: Nils
Comment: Versteckte Datel suf NTFS-Dateisystem.

Tag: Potenzieller Treffer
Examiner: Nis
Comment: Interessante Stelle... Unterbelichtung?

Bild 34: Ansicht gesetzter Kommentare zu einer Datei unter Autopsy

Auf der linken Seite ist ein Menl zu finden, in dem die gefundenen Dateien

gruppiert nach diversen Kriterien vorzufinden sind:

[~ DataSources
= [I§ apfs_formatiert E01_1Host
=& apfs_formatiert.E01
bt voll (Unallocated: 0-38)
[ 1 vol4 (EFT System Partition: 40-409639)
[ v vol5 (Unknown: 409640-15753175)
- wvols (Unallocated: 15753176-15753214)
I§ =ofs_criginal.E01_10443 Host
II§ nifs_formatiert.E01_45088 Host
IS ntfs_original.E01_77862 Host
[F-[®] File views
=& File Types
, By Extension
'

L videos (30)

R Audo (32)
- Archives (87)
& Databases (18)
[=} 4, Documents
W HTML (41)
i~ Office (48)
-y PDF (%)
i~ Plain Text (2003)
L Rich Text (89)
=&, Executsble

W exe(363)
o di(29%8)
ko bat(®)
-l cmd (0)
il com ()

(- By MIME Type
., application
2, audio
Ll midi (4)
[ &, image

i~ W vnd.microsoft.icon (323)
& bmp(32)
K of@
i~ W png (174)
ol xtga ()
=
K

-8

Jjpeg (44)
vnd.zbrush. pex (4)
[ text
[ &, video
Sy Deleted Fles
i -y Flesystem (13)

Doty All(41919)
= MB File Size
- MB 50 - 200M8 (45)
- MB 200MB - 168 (4)
MB 1G5+ (6)
B Data Artifacts
[=-Q Analysis Results
.= Extension Mismatch Detected (235)
-2l 05 Accounts
=& Tags
[=-[& Potenzieller Treffer (Notable) (5)
i File Tags (5)
(8 ResultTags (0)
L Reports

Bild 35: Mendustruktur zu eingruppierten Dateien unter Autopsy



Dateien aus dem Allocated und Unallocated Space kénnen einfach Uber ein
Kontextmeni extrahiert (siehe 1) oder mit einem externen Programm je nach

Dateityp geodffnet werden (siehe 2):

55) image003.109 0 2o Alocated  Allocated
51 image003.509 0 o 33146 Allocated allocated
¥ 1881968.109 Properties
 f0478016.309 View File in Directory
& @language_notification_icon
B @language_notification_icon
I @AdvancedKeySettngsNotif
5] @AdvancedKeySettingsNotif
 0618688.png

5 Stcker01.png

8 Sticker01.png
 f6240416.n9 Add File Tag Ripeoto
. S Remove File Tag > peeted
& @WwanNotificationlcon.png pred
& @WwanNotificationlcon.png Add/Edit Central Repository Comment  wed
¥ 04100169
B Sticker02.0n9

B Chdeartd n

View in New Window

beated
Add File to Hash Set .

Bild 36: Meni zum Export von Dateien und zum Betrachten in einem externen Sichtungspro-

gramm unter Autopsy

6.1.2 Ergebnisse

Wurde eine Datei mitsamt ihren Metadaten und den durchgefuhrten Manipulati-
onen erkannt, wird dies als “OK” vermerkt. Bei Images von formatierten Daten-
tragern reicht das blof3e Wiederherstellen um als Erfolg gewertet zu werden, da
beim hier angewandten File Carving ohnehin nicht mit Metadaten gerechnet

werden kann. Dieser Fall wird auch mit “OK” dokumentiert.

Auffalligkeiten oder Fehler werden als Kommentare erfasst.

Tabelle 6: Auswertungsergebnisse Autopsy

Hinweis APFES For- APFES- NTFS For- NTFS Origi-
matiert — Original — matiert — nal — Ge-
Gefunden? Gefunden? Gefunden? funden?
image001.jp | /drivers/ unverandert | OK OK OK OK
g
image002.jp | /drivers/ Gelbscht OK OK OK OK
g
image003.jp | /drivers/NVID | versteckt OK OK OK OK
g IA Corporati-
on/Drs/
image004.jp | /de- umbenannt OK OK + ,Exten- | OK OK + ,Exten-
g DE/Licenses/ | in "License sion Mis- sion Mis-
OEM/ Agree- match De- match De-
ment.pdf” tected” tected”
Markierung Markierung
image005.jp  /de- versteckt + OK OK OK OK
g DE/Licenses/ @ gel6éscht



image006.jp
g

image007.jp
g

image008.jp
g

Vi-
deo001.mp4
Vi-
deo002.mp4

Vi-
deo003.mp4
Vi-
deo004.mp4

Vi-
deo005.mp4
Vi-
deo006.mp4

Vi-
deo007.mp4

OEM/

/de-
DE/Licenses/
OEM/

/DriverStore/
FileReposito-
ry/

/LogFiles/Clo
udFiles

/networklist/ic
ons/
/SecureBoot
Updates/

/winevt/Logs/

/Keywords/

/Recovery/

/Tasks_Migra
ted/Mozilla

/wbem/Fram
ework/root

umbenannt
in "Lic-
Man.exe" +
versteckt

umbenannt
in "Kratz-
baum.ast" +
versteckt +
geldéscht

umbenannt
in "Default
Log" + ge-
I6scht

unverandert

geldscht

versteckt

umbenannt
in "CV.pdf"

versteckt +
geléscht
umbenannt
in "Katzen-
gras.plt" +
versteckt

umbenannt
in "Directory"
+ versteckt +

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK + ,Exten-
sion Mis-
match De-
tected”
Markierung
OK + Exten-
sion Mis-
match Detec-
ted“ Markie-
rung +
schwierig zu
finden (nur
unter ,By
MIME-Type*
zu finden

OK + Keine
~Extension
Mismatch
Detected”
Markierung
OK

OK

OK

OK + Exten-
sion Mis-
match De-
tected”
Markierung

OK

OK + Keine
,Extension
Mismatch
Detected”
Markierung
OK + .mp4
als Dateier-
weiterung

o

K

©)

K

@)
Py

@]
P

O
A

o

K

©)

K

o

K

32

OK + ,Exten-
sion Mis-
match De-
tected”
Markierung
OK + Keine
~Extension
Mismatch
Detected*
Markierung

OK + Keine
~Extension
Mismatch
Detected”
Markierung
OK

OK

OK

OK + Exten-
sion Mis-
match Detec-
ted“ Markie-
rung ange-
zeigt

OK

OK + Exten-
sion Mis-
match De-
tected”
Markierung
OK



Vi-
deo008.mp4

wordl.docx

word2.docx
word3.docx
word4.docx

word5.docx

word6.docx

word7.docx

word8.docx

Die geloschten Dateien im .Trashes im APFS-Dateisystem sind auch tber das

/AdvancedIn
stallers

/BestPractice
s/vl.0
/Bthprops
[AppV
/catroot2

/Codelntegrit
y/Tokens/Acti
ve
/config/Journ
al

/downlevel

/ProximityTo
ast

geléscht
umbenannt
in "wal-
nut.vbs.mp4"
+ gel6scht

unverandert

geldscht
versteckt
umbenannt
in "text.jpg"”

versteckt +
geldscht

umbenannt
in "Inter-
net.exe" +
versteckt

umbenannt
in "Katzenfut-
ter.Ist" +
versteckt +
geldscht

umbenannt
in
"Grumpy.cat"
+ geldscht

Menl im APFS Pool erreichbar:

(olNeolNe] @]
AR RX A

o

K

o

K

o

K

erganzt

OK + Keine
~Extension
Mismatch
Detected*
Markierung

OK

OK

OK

OK + ,Exten-
sion Mis-
match De-
tected”
Markierung
OK

OK + Exten-
sion Mis-
match De-
tected”
Markierung
OK + Keine
,Extension
Mismatch
Detected*
Markierung

OK + Keine
,Extension
Mismatch
Detected*
Markierung

OK

OK

OK
OK
OK

OK

OK

OK

OK

OK + Keine
~Extension
Mismatch
Detected”
Markierung

OK

OK

OK

OK + ,Exten-
sion Mis-
match De-
tected”
Markierung
OK

OK + Exten-
sion Mis-
match De-
tected”
Markierung
OK + Datei-
typ als +
Keine ,Ex-
tension Mis-
match Detec-
ted“ Markie-
rung

OK + Keine
LExtension
Mismatch
Detected”
Markierung



Case View Jools Window Help

Addoata source. i imagespadeos [ communcatons Q) Gedocaton 32, Tmeine U Dscovery | GenerateReport | g Close Case

|
Jimg_sofs,_ccignal ED Ll _volS/APFS Poaljvol_volD/ Trashes 501
Table Thumbral

Page: 1of1 Pages: Go toPage:

£ Flags(Or)

2975 Pool

Bild 37: Geldschte Dateien im Menl "APFS Pool" unter Autopsy

6.1.3 Analyse
Im Folgenden sollen, falls méglich, die im Test getroffenen Feststellungen ana-

lysiert werden.

6.1.3.1 Durch File Carving nicht aufgefundene Bilddatei unter NTFS formatiert
Die Videodatei “video002.mp4” (geléscht) konnte beim formatierten NTFS Da-
tenimage nicht durch File Carving rekonstruiert werden. Das manuelle Suchen
nach der Datei ergab, dass sie sich mit intaktem Header und Footer auf dem
Datenimage befindet und so aufgefunden hatte werden mussen. Sie liegt intakt
zwischen den Sektoren 6055256 und 6119304 im Image.

Bild 38: Nicht mit Autopsy gefundene, geldschte Datei "video002.mp4" unter NTFS formatiert
(Dateibeginn)

Bild 39: Nicht mit Autopsy gefundene, geldschte Datei "video002.mp4" unter NTFS formatiert
(Dateiende)



Bei der Anzeige nach Dateierweiterung werden nur die APFS-Dateien ange-

= . Ttk

Name s € 0 s Flags(Dr) Fiags(Meta) Location & MDS Hash MIVE Type Extension
8 video002.mp4 0
¥ 7482024.mp4 0

zeigt:

Bild 40: Autopsy Oberflache Anzeige nach Dateierweiterung, fehlende Videodatei auf NTFS
formatiert

Genauso wie bei der Anzeige nach Dateisignaturen:

Mioeo/mps

# @ Data Sources Table J

= ® Fie views
File Types
By MIME Type

2000

Hame s ¢ O sz Flags(Dr)  Flags(Mets)  Location 4 MDS Hash MIMEType  Extension

8 video002.mp4 0
¢ £7482024.mp4 3 0

audio
image <

= 2 e e [T
— I

P ——)

Bild 41: Autopsy Oberflache Anzeige nach Dateisignatur, fehlende Videodatei auf NTFS forma-

tiert

Bei beiden Ansichten wurde auch die Datei auf dem formatierten NTFS erwar-
tet. Unter den geldschten Dateien (File System, All) ist lediglich die Videodatei
zu finden, die Uber die MFT auf dem Original NTFS-Image rekonstruiert wurde.

Fe system

7@ Data Sources Thble
© Fie Views
. Page: 1of 1 Pages: Ga to Page:

S T HName S € 0 sz Flags(Dr) ~ Flags(Meta)  Location 2 MD5 Hash MIMEType  Extension
e System (13)
a1 ¥ video002.mp4 95039 Unallocated  Unallocated 3_ntfs _original. X 2b88378739cBd7bala0e41d75bbb4fS  videojmpd o4

Bild 42: Autopsy Oberflache Anzeige geldschte Dateien File System, fehlende Videodatei auf
NTFS formatiert

6.1.3.2 Durch File Carving nicht aufgefundene Bilddatei unter APFS formatiert
Die Videodatei “video008.mp4” (geléscht und umbenannt in ,walnut.vbs.mp4®)
konnte beim formatierten APFS Datenimage nicht durch File Carving rekonstru-
iert werden. Das manuelle Suchen nach der Datei ergab, dass sie sich mit in-
taktem Header und Footer auf dem Datenimage befindet und so aufgefunden
hatte werden mussen. Sie liegt intakt zwischen den Sektoren 1468528 und
1663069 im Image.

Dateibeginn:




Bild 43: Nicht mit Autopsy gefundene, geléschte Datei "video008.mp4" unter APFS formatiert
(Dateibeginn)

Dateiende:

Bild 44: Nicht mit Autopsy gefundene, geldschte Datei "video008.mp4" unter APFS formatiert

(Dateiende)

Auf die Screenshots der Oberflache wie im vorherigen Unterkapitel wurde an

dieser Stelle verzichtet.

6.1.3.3 Alleinstellungsmerkmal 1 gegentiber Axiom und X-Ways
Nur Autopsy kann einwandfrei mit den geldschten bzw. im Papierkorb befindli-
chen Dateien auf dem APFS-Dateisystem umgehen und erkennt die Flags

(Tags wurden vorher angelegt).

# @ Data Sources
@ Fie Views
Fie Types Page: Pages: Go toPage:

§ y Deleted Fies
1 MB Fie Sze
Data Artfacts - —
' Gwrser Do o=
Q8 Accoy
TR
s 10 o mm-g 4
—~ . Metadata
Raports Name: Jimg_apfs_orignal E01/vol_volS/APFS Poolvol_vol0/. Trashes/501
Type: Fie System
MIME Type: image/peg
Sae: 21748
File Name Allocation: Allocated
Metadata Allocation:  Allocated
Modified: 2022-05-04 12:49:58 MESZ
Accessed: 2022-05-28 11:56:54 MESZ

Created: 2022-05-27 14:37:27 MESZ

Changed: 20220528 11:56:59 MESZ

MDS: 4271229868 1ac288b468538cd6 749

SHA-256: 241bdsbe0;
Hash Lookup Results: UNKNOWN

Internal ID: 31325

From The Sleuth Kit istat Tool:
INode Number: €780
Allocated

Bild 45: Alleinstellungsmerkmal 1 Autopsy — Anzeige von Flags bei geldschten bzw. befindli-
chen Dateien (APFS)



Bei geloschten Dateien auf dem NTFS-Dateisystem kdnnen nur Autopsy und X-

Ways die (versteckt) Flags Uber die MFT korrekt extrahieren.

6.1.3.4 Alleinstellungsmerkmal 2 gegentber Axiom und X-Ways
Weiteres Alleinstellungsmerkmal ist, dass interessante Stellen in Bildern mar-

kiert werden konnen (inkl. Kommentar), wie am rechten Fuld zu erkennen ist.

# @ DataSources Table o
®| Fie Views
3 Fie Types Page: Pages: Go to Page:
¥y  Deleted Fies
- MB File Size
B oata Artifacts
#Q Anal ts

i) &) Hex Tmmau 05 Account
{8 Resuit Tags (0) 0° 306% O O |Reset

5 o |

Bild 46: Alleinstellungsmerkmal 2 Autopsy — Markieren von interessanten Bildinhalten 1/2

Bild 47: Alleinstellungsmerkmal 2 Autopsy — Markieren von interessanten Bildinhalten 2/2

6.1.4 Erstellung Report
Wichtiges Werkzeug fir die Erstellung von Reports sind Tags, dabei gibt es

zwei Auspragungen:

- Tag File: Wird zum Markieren von relevanten Dateien verwendet

- Tag Result: Wird zum Markieren von relevanten Ergebnissen verwendet

Mit Tags werden die Inhalte der Reports gesteuert. Sie kdnnen einfach tber die

Oberflache hinzugefligt werden:

B9 Create Tag

Pre-existing Tag Mames: Mew Tag
Bookmark Tag Name:
(CGI/Animation - Child Explaitive Neuer File Tag
Child Abuse Material - (CAM)

Child Exploitive (Mon-CAM) Age Difficult
Comparison Images

Description:

Sehr interessant...|

Follow Up

MNon-Pertinent
Motable Item
Potenzieller Treffer

[ Tag indicates item is notable.

OK Cancel

Bild 48: Erstellen eines Tags unter Autopsy



AulRerdem gibt es bereits einige vorkonfigurierte Tags:

« Bookmark - Default tag for marking files of interest

« CAT-1 through CAT-5 - For law enforcement use

« Follow Up - Default tag for marking files to follow up on

« Notable item - Default tag for indicating that an item should be marked as notable in the central repository

Bild 49: Liste von vorkonfigurierten Tags unter Autopsy

Tags mit Kommentaren kbnnen dann ohne grof3en Aufwand Uber das Kontext-
menl hinzugeflgt werden (siehe 1, 2). Markierte Dateien erhalten dann eine
Markierung. Falls ein Kommentar beim Tag hinterlegt ist, wird dies separat an-

gezeigt (siehe 3).

Bwire 3
8 text iy

Properties
View File in Directory

RIS vigw in New Window
Open in External Viewer Ctri+E
View File in Timeline...

5 Stcker08 g

e ew 1a0.

272768
¥ mooas{  Extract File(s)
of fecw, Export Selected sV -
¥ fsmazsd :
i T oo
Wemony Bookmark Strg+B
o Rnmsiad
Add/Edit Central Repository Comment Follow Up
i Notable Item (Notable)
otabe Item (Notable)
W R Add File to Hash Set
W fisniee.pg o | ProjectVic
W 0002565 0| ! [ Tag and Comment. 2

Bild 50: Setzen eines Tags unter Autopsy

Bei Bilddateien kdnnen auch Tags mit Markierungen und Kommentar im Bild

hinterlegt werden, um interessante Stellen zu markieren.

Avotaters O Cccurences
T e
- Create
\
Q

Bild 51: Hervorheben von Bereichen einer Bilddatei durch Markierungen unter Autopsy

Nachdem interessante Dateien getaggt und Bildinhalte markiert wurden, kann
ein Report Uber das Report Modul erstellt werden. Das Report Modul ist in den

Kopfreitern unter ,Generate Report” erreichbar. Leider gibt es nicht die Moglich-



keit einen PDF-Report zu erstellen.

Funktionalitat gepruft.

M Case IT-Forensik-Projekt Il - Autopsy 4.19.3
Case View Tools Window Help

Daher

wurde die

HTML-Report-

f= Add Data Source. [ images ideos 5 Communicatons 9 Geolocation ‘5=, Tmelne | Discovery | [, Generate Report | gg) Close Case
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Header.
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Bild 52: Auswabhl der Art eines Reports unter Autopsy

In der folgenden Maske kénnen die fir den

gewahlt werden:

apfs_forma tert ED1
apfs _orgnal €01
ntfs_formatiert.EOL
ntfe_orignal £01

Uncheck &1 Check

B e =

= e | R (o=

Report relevanten Asservate

Bild 53: Auswabhl der in den Report aufzunehmenden Asservate unter Autopsy

Configure Report

Select which data 1o repart on:

(@) A1 Reits
() 8l Tagged Resuits
(0 specfic Tagged Resuts
Potengcler Traffer (Notable) Selectal
Deselect Al
St ubich result types pou would ke o resert on
[ Extension Miaratch Detect=d selectal
Deseect Al
oo Remit Types
3 Cancel Heh

Help

aus-

Bild 54: Auswahl der in den Report aufzunehmenden Untersuchungsergebnisse unter Autopsy



Mit dem darauffolgenden Klick auf ,Finish wird die Report-Erstellung gestartet:

Bild 55: Fortschrittsstatus beim Erstellen eines Reports unter Autopsy

Erreichbar sind sie dann Uber das eigene Dateisystem oder Uber die Autopsy-

Oberflache unter dem Reiter ,Reports”.

Bild 56: Zugriffsort auf einen erstellten Report innerhalb von Autopsy

Im HTML-Report sind auch die getaggten Bilder im Original und mit Markierun-

gen enthalten, sie kdnnen direkt gedffnet werden:

-08/reporthtml | ® A

1%2006-02-2022-16-59

rensik-Projeki%20119%20HTML%20Rep

IT-Forensik-Projekt 11

Report Navigation
3) Case Summary
= Extension Mismatch Detected (235)
Tagged Files (5)
Tagged Images (3)

Tagged Results (0)

Stefan Augustin, Nils Majewski

Bild 57: In einem Autopsy Report dargestellte Bilddateien



Andere Dateitypen wie bspw. Word missen beim Aufruf erst heruntergeladen

werden.

IT-Forensik-Projekt |1
Tagged Files

Report Navigation

& Case Summary

Extension Mismatch Detected (235)

Tagged Files (5)

Tagged Images (3)

Tagged Results (0)

Bild 58: Herunterladen von Dateien aus einem Autopsy HTML Report zur spateren Ansicht

durch ein entsprechendes Sichtungsprogramm

Beim Test konnte keine Fehlfunktion festgestellt werden, alle ausgewahlten Da-
teien wurden korrekt angezeigt. Die fehlende PDF-Export-Funktionalitat ist ein
Kritikpunkt.

6.2 Axiom
Die im Test der gewahlten Funktionen zu Grunde liegende Version von Magnet
Forensics AXIOM ist 6.1.0.31400.

6.2.1 Konfiguration

Im Folgenden werden die getatigten Programmkonfigurationen fur AXIOM do-
kumentiert, die zur Aufbereitung der Datenimages gewahlt wurden. Jedes der
vier Datenimages wurde mit exakt der gleichen Konfiguration bearbeitet, um
vergleichbare Ergebnisse zu erzielen. Jedes Datenimage wurde einzeln aufbe-

reitet.

Erstellen der Cases:

CASE INFORMATION

Case number | NTFS Original
Casetype  Sonstige
LOCATION FOR CASE FILES
Folder name | AXIOM - May 30 2022 083149
File path | F\X-Ways\ITFP2\NTFS original BROWSE
lable space: 556.58 GB
LOCATION FOR ACQUIRED EVIDENCE
Folder name | AXIOM - May 30 2022 083149
File path | F:\X-Ways\TFP2\NTFS original BROWSE
Available space: 556.58 GB

Bild 59: Festlegen des Speicherorts einer AXIOM Auswertung und deren Benennung



Hinzufligen der Datenimages:

ADD FILES AND FOLDERS
CLEAR ALL

~ [¥] (= ntfs_original.E01

v [¥] (= Entire Disk (Microsoft NTFS, 7.51 GB) NTFS

Bild 60: Hinzufligen eines .E01 Images unter AXIOM

Konfigurieren der Suchtiefe (Keine Bereiche aus der Suche ausgeschlossen):

Source location Search type
~ [ ntfs_original £01 - Entire Disk (Microsoft NTFS, 7.51 GE) NTFS Full

pagefile.sys / swapfile.sys
SLogfile

SMFT

All files and folders
Volume Shadow Copy
Unallocated space

File slack space
hiberfilsys

Uninitialized file area

Bild 61: Auswahl der Suchtiefe unter AXIOM

Konfiguration der Artefaktsuche (Vollsuche, keine Artefakte ausgeschlossen):

Es wurden alle verfligbaren Aufbereitungsoptionen ausgewahlt, da z. B. nicht

klar ersichtlich war, welche der Optionen versteckte Dateien identifiziert.

CLEAR ALL

[#] ADDITIONAL SOURCES (4 of 4)
[#] APPLICATION USAGE (7 of7)
¥ CLOUD STORAGE (6 of 6)

# COMMUNICATION (38 of 38)
[#] CONMECTED DEVICES (8 of 8)
[l CUSTOM ARTIFACTS (5 of 5)
DOCUMENTS (17 of 17)

] EMAIL & CALENDAR (14 0f 14)
[#] ENCRYPTION & CREDENTIALS (5 of 5)
[#] LOCATION & TRAVEL (10f 1)
¥ MEDIA (13 0f13)

[¥] OPERATING SYSTEM (69 of 69)
[¥] PeERTO PEER (110f11)

[¥] SOCIAL NETWORKING (9 of 9)
[¥] WEB RELATED (19 of 19)

Bild 62: Auswahl der aufzubereitenden Artefakte unter AXIOM

Nach durchschnittlich 4 Minuten war die Aufbereitung der Images abgeschlos-

sen. Die Ergebnisse wurden anschlie3end manuell ausgewertet.

Dies geschah einerseits tiber den Uberblick aufbereiteter Artefakte:
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Bild 63: Artefaktansicht nach erfolgter Aufbereitung durch AXIOM

Als auch uber die FileSystem Ansicht:

s
EVIDENCE (4 -] image0uspg g
L BT T L it originalzn

careGoRi

prEwiEw

TAGS, FROFILES Bk MIDIA

Bild 64: File System Ansicht unter AXIOM

6.2.2 Ergebnisse

In nachfolgender Tabelle werden die Auswertungsergebnisse dargestellt.

Wurde eine Datei mitsamt ihren Metadaten und den durchgefiihrten Manipulati-
onen erkannt, wird dies als “OK” vermerkt. Bei Images von formatierten Daten-
tradgern reicht das blof3e Wiederherstellen um als Erfolg gewertet zu werden, da
beim hier angewandten File Carving ohnehin nicht mit Metadaten gerechnet

werden kann. Dieser Fall wird auch mit “OK” dokumentiert.

Auffalligkeiten oder Fehler werden als Kommentare erfasst.



Tabelle 7: Auswertungsergebnisse Axiom

Manipulati-

on

APFS for-
matiert

APFS origi-
nal

NTFS For-
matiert

NTFS origi-
nal

image001.jp
g
image002.jp
g
image003.jp
g
image004.jp
g

image005.jp
g
image006.jp
g

image007.jp
g

image008.jp
g

Vi-
deo001.mpg
Vi-
deo002.mpg
Vi-
deo003.mpg
Vi-
deo004.mpg
Vi-
deo005.mpg
Vi-
deo006.mpg

Vi-
deo007.mpg

Vi-
deo008.mpg

Unverandert
Geldscht
versteckt

umbenannt
in "License
Agree-
ment.pdf”
versteckt +
geldscht
umbenannt
in "Lic-
Man.exe" +
versteckt
umbenannt
in "Kratz-
baum.ast" +
versteckt +
geldscht
umbenannt
in "Default
Log" + ge-
l6scht
Unverandert

Geldscht
versteckt

umbenannt
in "CV.pdf"
versteckt +
geldscht
umbenannt
in "Katzen-
gras.plt" +
versteckt
umbenannt
in "Directory"
+ versteckt +
geldscht
umbenannt
in "wal-
nut.vbs.mp4"

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

“versteckt”
nicht erkannt
OK

“versteckt”
nicht erkannt
“versteckt”
nicht erkannt

“versteckt”
nicht erkannt

OK

OK

OK

“versteckt”
nicht erkannt
OK

“versteckt”
nicht erkannt
“versteckt”
nicht erkannt

“versteckt”
nicht erkannt

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

“versteckt”
nicht erkannt
OK

“versteckt”
nicht erkannt

OK

OK

OK

OK

OK

“versteckt”

nicht erkannt
OK

“versteckt”
nicht erkannt

OK



+ geldscht

wordl.docx | Unverandert @ OK OK OK OK
word2.docx | Geldscht OK OK OK OK
word3.docx | versteckt OK “versteckt” OK OK
nicht erkannt
word4.docx OK OK OK OK
word5.docx | versteckt + OK “versteckt” OK “versteckt”
geléscht nicht erkannt nicht erkannt
word6.docx | umbenannt OK “versteckt” OK OK
in "Inter- nicht erkannt
net.exe" +
versteckt
word7.docx | umbenannt OK “versteckt” OK “versteckt”
in "Katzenfut- nicht erkannt nicht erkannt
ter.Ist" +
versteckt +
geldscht
word8.docx | umbenannt OK OK OK OK
in
"Grumpy.cat"
+ geldscht
6.2.3 Analyse

Im Folgenden sollen, falls mdglich, die im Test getroffenen Feststellungen ana-

lysiert werden.

6.2.3.1 Nicht erkanntes Verstecken von Dateien unter APFS
Fir das Nichterkennen des "versteckt” Zustandes von Dateien unter APFS

konnte keine Erklarung gefunden werden. Weitere Untersuchungen sind ange-

raten.

6.2.3.2 Nicht erkanntes Verstecken von Dateien in geldschtem Zustand unter
NTFS

Bei der manuellen Auswertung der AXIOM Aufbereitung konnte festgestellt

werden, dass AXIOM den in der SMFT festgehaltenen Status “versteckt" bei der

Anzeige der Dateiattribute nicht mehr bertcksichtigt, sobald die Datei geléscht

wurde. Dies konnte bei jeder Datei, die die “versteck"+ "geloscht” Kombination

aufwies festgestellt werden.




FILE DETAILS
File name image005_jpg
File extension irg
Logical size  21.748 bytes
Crested  27.05.2022 20:07:22
Accessed  27.05.2022 20:41:45
Modified  04.05.2022 12:49:58

NN

MFT modified  27.05.2022 20:41:47
MD3 hash  4f27f12298e81ac288b46f8538cd6749
MFT record number 1818
Parent MFT record number 1816

Security D 265
(§-1-5-21-619629733-2083656604-2741401612-1
000)

Deleted  Deleted

Bild 66: Dateiattribute "Archiv" und "Geloscht" als Hexadezimalwerte 0x22 in einer $MFT Sys-

temdatei

Da AXIOM Metadaten zu diesen geloschten Dateien ausweist, musste es Zu-
griff auf die entsprechenden Eintrage in der $MFT haben. Hierbei wurde jedoch
offensichtlich der “versteckt” Status der Dateien ignoriert und nur “Archiv” Uber-
nommen.

6.2.3.3 Alleinstellungsmerkmal gegenuber Autopsy und X-Ways Forensics

Nach dem Aufbereiten der Daten konnen diese in einen "AXIOM Portable
Case" exportiert werden, der durch seinen geringen Umfang auch auf durch-
schnittlichen Workstations durch einen Analysten gesichtet werden kann. AXI-
OM bietet mit seiner sehr intuitiven Oberflache des "Artifact View" dabei auch
nicht computeraffinen Anwendern die Mdglichkeit aufbereitete Daten effizient zu

sichten und relevante Inhalte zu markieren und exportieren.

6.2.4 Verhalten beim Hashwertabgleich

Obwohl die Betrachtung der Hashfunktionen der untersuchten Programme nicht
Teil der zu prifenden Programmfunktionen ist, soll das hier festgestellte Verhal-
ten von AXIOM dennoch Erwéhnung finden, da der Umgang mit Hashwerten fir

die forensische Arbeit von fundamentaler Bedeutung ist.



AXIOM bietet die Mdoglichkeit, Dateien bei der Aufbereitung anhand ihres
Hashwertes zu identifizieren und diese nach Benutzerwiinschen zu markieren.
Diese Option wurde verwendet, um bei der manuellen Auswertung des Aufbe-

reitungsergebnisses die Testdateien schnellst mdglich aufzufinden.

Hierbei wurde festgestellt, dass AXIOM die Markierung bei vorhandenen und im

Betriebssystem geldschten Dateien wie gewlnscht vornimmt:

TAGS ADDED BY REVIEWERS
TAG ARTIFACTS

Hash match 24

Bild 67: Anzeige von erkannten Hashtreffern unter AXIOM

Sobald Dateien jedoch Uber File-Carving wiederhergestellt werden, erfolgt kein
Hashwertabgleich, obwohl die Hashwerte der gecarvten Dateien berechnet
werden und diese Hashwerte mit den Original-Hashwerten tibereinstimmen.

TAGS ADDED BY REVIEWERS

Me tags or comments were found while processing the case,

You can use tags and comments to help crganize and label evidence in a meaningful way
for your investigation, For example, you might apply an of interest tag to artifacts that
you want to have a closer lock at later,

Bild 68: Anzeige bei keinen erkannten Hashtreffern unter AXIOM

AXIOM bietet zwar die Mdglichkeit, nach Abschluss der Aufbereitung erneut
einen Hashwertabgleich durchzufiihren, womit die gecarvten Dateien gefunden
und markiert werden kdnnen. Diese Funktion ist jedoch auf Bild- und Filmdatei-
en beschrankt.

w Magnet AXIOM Examine v6.1.0.31400 - NTFS Hashes

File Tools Help

Add new evidence to case
Iﬂﬂﬂ Remove evidence from case

Add keywords to case

‘ Categorize pictures and videos by hash value
Extract text from files (OCR)
CASE O\ Update hash sets with new media categorizations
Add CPS export file

INSIGHT Categorize chats with Magnet.Al

Categorize pictures with Magnet.Al

Bild 69: Mentauswahl zur nachtraglichen Hashwertkategorisierung von Film- und Bilddateien
unter AXIOM

Somit ist es nicht moglich, alle relevanten Dateien, die nur noch uber File-

Carving rekonstruiert werden konnten, automatisiert markieren zu lassen.



6.2.5 Erstellung eines Reports
AXIOM verfligt Gber eine Vielzahl von Funktionen, mit denen eine Dokumenta-

tion von Inhalten der Auswertung maoglich ist:

EXPORT / REPORT FORMAT LB MANAGE TEMPLATE

8y o [ [

©

©

Bild 70: Auswahl des Report Formats unter AXIOM

Fur die Evaluierung des Programms wurde die Dokumentation in Form einer
PDF-Datei gewahlt, da diese (neben des Portable Case) die nachtraglich am
wenigsten manipulierbare Option und den Standard beim Reporting darstellt.
Bei dieser Art des Reportings werden die eingeschlossenen Dateien zusatzlich
zum PDF-Bericht als Anlagen exportiert, um sie nativ betrachten zu kénnen.

Folgende Optionen wurden gewahlt und fir jedes der vier Datenimages beibe-

halten:

ITEMS TO INCLUDE
Select which items from the case you want to include in your export / repart,
~ Use a template (includes specific artifact types, columns, and format options)
) Al evidenee
O ltems in the current view
Tagged items

® Selected items only

SUMMARY INFORMATION TO INCLUDE

case dashboard in your export / report. When you enable features like keyword
aptions will appear here. The summaries that you select will appear in the

Bild 71: Auswahl der in den Report aufzunehmenden Artefakte unter AXIOM



SELECT ARTIFACTS
Confirm which artifacts from the case you want to include in your export / report.

Artifact selected from template
CLEAR ALL EXPAND ALL

» [¥] Connected Devices

» [ Custom

» [¥] Documents

» [ Media

» [¥] Operating System

» [¥] Refined Results

» [¥] Web Related

Bild 72: Auswabhl der in den Report aufzunehmenden Artefakttypen unter AXIOM

N Format PDF
Items to include - Selected items only
Adtifact count 24

CONFIGURE ARTIFACT DETAILS

Customize how you want artifacts to display in the export / report.
CONFIGURE ARTIFACT OPTIONS

Include embedded picture previews

Include source files in the attachment folder

Include chat threads as PDF

O Include the full conversation history

[ Make external links clickable

[ Generate MSG attachments for email artifacts

CONFIGURE COLUMNS TO INCLUDE

@® Al columns

columns and column sarting from current view

© Specific columns only (advanced)

Bild 73: Konfiguration des Erscheinungsbilds eines PDF Reports unter AXIOM

CUSTOMIZE FORMATTING OPTIONS

Select whether you want to create a single export file that includes all artifact types or create separate files, each containing a different
artifact type.

() Create one export file with all artifact types

() Create a separate export file for each artifact type

Bild 74: Konfiguration der Aufteilung eines PDF Reports unter AXIOM

Das Reporting der Dateien in das gewéhlte PDF Format zeigte die gleichen
Schwachen auf, wie sie bereits bei der Auswertung im Programm selbst vorzu-

finden waren:

Wahrend alle gewilinschten Dateien in den Report aufgenommen wurden, wa-
ren deren Attribute (z. B. ,versteckt’) nicht enthalten. Wahrend man dies im
Programm noch durch das Wechseln des Ansichtsmodus selbst eruieren kann,
stellt der PDF Report keine derartige Funktion zur Verfigung. So ist das Erken-

nen von vom Benutzer versteckter Dateien im Report nicht mdglich.



Record 1
Tags
Image

Bilddateien

File Name  image001jpg
File Extension  jpg
Created Date/Time - | 27.05.2022 18:08:05
UTC+00:00 (dd MM.yyyy)
Last Accessed Date/Time - 27.05.2022 18:08:05
UTC+00:00 (cld. MM yyyy)
Last Modified Date/Time - = 04.05.2022 10.49:58
UTC+00:00 (dd MM yyyy)
Size (Bytes) 38812
Skin Tone Percentage 213
Original Width 557
Original Height 340
Exif Extraction Status ~ Complete
Bxif Data  Extraction Result: Complete
ImageWidth: 557
ImageHeight 340
MDS Hash  2398c0fe18b0621ede3addc0871e60f8
SHATHash | faf65013d982571a2389013b03887842fdff3cfe
PhotoDNA Hash |  BF8jIRBXEEIOLhOCZQgmChSIICI2IBEIBGSQEBxcawdIMI7ETMRO4KhQiHUYBMgSUIXBkMIdeL DyN/1eKgIM3RQ+ 6FV
CAGSghLF4mIDaCRkaU2jpyiXBWTR1cHCPBBAKQyIMEw3uchWDnOdaRTkYNjAxHxw+ CTQCWxYmKQz8KydcoTUq AP
10gKRQQEGKQB
_rawData  [Binary data]
Source ntfs_original £01 - Entire Disk (Microsoft NTFS, 7.51 GB) NTFS\dnvers\imagel01jog
Location n/a
Evidence number ntfs_onginal.£01
Recovery method Parsing
ltemID | 287

Bild 75: Ansicht eines im Report aufgenommenen Artefakts unter AXIOM

Als besonders hinderlich wurde der Umstand gewertet, dass die als Anhang
exportierten Dateien, trotz erkannter falscher Dateiendungen, mit diesen fal-
schen Endungen exportiert wurden. So wurden etwa bei den Filmdateien die
falschen Endungen .vbs und .pdf tbernommen, was die Sichtung der Dateien
erschwerte. Unbekannte oder verifiziert falsche Dateiendungen (z. B. .Ist, .exe)

wurden, ebenso durch .bin ersetzt:

MName £

2| 0000014_Carved.vhs
£, 0000012_Carved.bin
0000010_Carved.pdf
£ video003.mp4
£, 0000016_Carved.bin
£ video002.mp4
£ video001.mp4
£ videoO04.mp4d

Bild 76: Mit dem Report exportierte Dateien unter AXIOM



6.3 X-Ways
Die im Test der gewahlten Funktionen zu Grunde liegende Version von Magnet
Forensics AXIOM ist 20.5 SR-1 x64.

Im Folgenden werden die getéatigten Programmkonfigurationen fir X-Ways Fo-
rensics dokumentiert, die zur Aufbereitung der Datenimages gewahlt wurden.
Jedes der vier Datenimages wurde mit exakt der gleichen Konfiguration bear-
beitet um vergleichbare Ergebnisse zu erzielen. Jedes Datenimage wurde ein-

zeln aufbereitet.

6.3.1 Konfiguration
Zur Erstellung der Cases wurden die Vorgaben ibernommen. Lediglich die Ve-
rifizierung (,Sicherung sofort Gberpriifen / Hash berechnen®) des einzulesenden

Datenimages wurde aktiviert.

Neuer Fall X

Verzeichnis: F:\X-Ways\ITFP2\NTFS original

Beschreibung Bearbeiter, Organisation, Adresse.

Benutzer: Generischer Benutzer

£2 Mehrbenutzer-Opticnen

Algem. Aktivitaten mitprotokolieren [ Asservat-Ordner als Standardausgabe
(W] Textuelle Dialogdarstellung [ ] Von Listen nur Auswahl [ Fallspeafisches Verz. firtemp. Dateien
[ Falspezfischer Standardpfad fir Sicherungen

Fr die Bearbetung geeignete Codepages ] Verbessette Wiedererkennung phys. Datentrager
“* 1252 ANSI-Lateinisch 1= ~| [J EP
65001 Unicode UTF-8 - *[A Sicherung sofort tiberprifen / Hash berechnen

mit in Fall sufnehmen

@ +0100 | [Jincividuelle Zetzonen je Asservat

[ Autom. Speichem {n Min) Einspatige Suchbegrffsliste
Anzahl der Faldater-Backups: (5| [ At H =[] Fall mit Passwort schiitzen
DUOE: Schutz vor Duplikaten von Absturz-Dateien
Datei-Oberblick-Caches leersn
1 oK Abbrechen & Hilfe

Bild 77: Erstellen eines neuen Falls unter X-Ways Forensics

Bei der Konfiguration zur Datenaufbereitung wurden ausschlie3lich Optionen
aktiviert, die fur die durchgefiuihrten Dateimanipulationen relevant sind. Zusétz-

lich wurde die Option ,Bildanalyse und —verarbeitung® wurde aktiviert.

Um die Suche nach den Testdateien zu erleichtern wurden deren Hashwerte in

die Hashwertdatenbank aufgenommen.



Diese Konfiguration wurde fur alle vier zu untersuchenden Datenimages beibe-

halten.

Datei-Uberblick erweitern: ntfs_formatiert Unpartitionierter Speicher, Volume *
Datei-Uberblick, derzeit 2. Individuelle Verarbeitung einzelner Dateien
2Objekte. 0 markiert, 0 ausgeblendet. 0 bereits eingesehen, Hash berechnen MD5 ~ ~ O

[JBedingung:  Gréle <

Meu eink
W Hash-Werte mit Hash-Datenbanicien) abelsichen []1[7]2

[m] Berichtstabellen-Verkniipfungen

1. Operationen auf Datentrager-/Partiionssbene PRE L SR D S e T o
Jetat eledigen Bereits erediat? ] Emeut gl
WS mor T e O [[] Diverse inteme Metadaten u. Ereignisse aufbereiten O
I T O [ Inhiah von Datei-Archiven aufnehmen: zip, rar, 7z. ... O
Datei-Header-Signatur-Suche 0 [] E-Mails und Datei-Anhange extrahieren aus... O
[ ] Bockweiss hashen und sbgleichen O
[] Eingebettete Daten in diversen Dateitypen suchen O ‘
[ Vereinzette Standbilder aus Videos erzeugen O
Optionen
Ty, o Bildanalyse und -verarbeitung O
] Zeitstumped s sonetigen Guellen sz Ersicrasse bersitetcen W= e s S e e g
[] Dateiformatspezifische u. statistische Verschiisselungstests [ ]
[ Indexierung O
3. Anschliefend (®) Gewahlte Operationen auf “alle” Dateien anwenden

(O Nur auf markierte Dateien anwenden
*[m] Gemal Hash-DB imelevante Datsien auslassen
[] Ausgeblendste Dateien auslassen
[ Herausgefitette Dateien auslassen

Abbrechen & Hife NTFS/HFS=:nurjeweis 1 harten Verweis | <16 Threadf v

[ Paraliele Suche

Bild 78: Auswahl der Aufbereitungsmodule unter X-Ways Forensics

NTFS

Schattenkopien auswerten

Identische SC-Vorg.versionen vermeiden
FILE-Records iiberall suchen

SlogFile auswerten

Dateien mit unbek . Clustem aufnehmen
*[m] Frithere Namen /Pfade emittein

Ext2, Ext3, Extd

Datenwiederstellung Uber Joumal
Suche nach verwaisten Verzeichnissen

Bild 79: Feinkonfiguration zum Modul "Griindliche Dateisystem-Datenstruktur-Suche"

Datei-Header-Suche auf ntfs_formatiert Unpartitionierter Speicher, Volume X

Dateftyp(en): > < | J Signaturen.. /# Weitere... - l:l
OS] Pictur
] picture| [ Aussagekraftige Benennung, wenn méglich
*[m] Name: Startsektor

] Decuments
1 E-mail

1 Internet
1 Archives
11 Audio/Video ‘
1 Programs [(]Gdf. als Unterobjekte existisrender Dateien ausgeben
] OS Artifacts

1 Application Data

| Special Interest

Opt. Unterverz. von \Pfad unbekannt'Aus Sektoren a

Datei-Header Gberall suchen ~

[ Nur innerhalb des Blocks suchen
In freien Clustem allokationsavers ausgliedem

Anfangssektoren bekannter Dateien immer ignoriersn

Aags fur Byte- und Cluster-Grenzen beachten v

Effekt von NTFS-Kompression ausgleichen
Beschadigte Datsien akzeptieren
Exd2/Ext3-Block-Logik anwenden

Abbrechen & Hilfe

Bild 80: Auswahl der zu carvenden Dateitypen und Konfiguration des Carving-Vorgangs unter

X-Ways Forensics



Nach durchschnittlich 15 Sekunden war die Aufbereitung der Images abge-

schlossen. Die Ergebnisse wurden anschliel3end manuell ausgewertet.

L i = 7 [ COTCEr GO CEe T T

Bild 81: Programmoberflache von X-Ways Forensics nach erfolgter Datenaufbereitung

6.3.2 Ergebnisse
In nachfolgender Tabelle werden die Auswertungsergebnisse dargestellt.

Wurde eine Datei mitsamt ihren Metadaten und den durchgefiihrten Manipulati-
onen erkannt, wird dies als “OK” vermerkt. Bei Images von formatierten Daten-
tragern reicht das blof3e Wiederherstellen um als Erfolg gewertet zu werden, da
beim hier angewandten File Carving ohnehin nicht mit Metadaten gerechnet

werden kann. Dieser Fall wird auch mit “OK” dokumentiert.

Auffalligkeiten oder Fehler werden als Kommentare erfasst.

Tabelle 8: Auswertungsergebnisse X-Ways

Manipulati-  APFS for- APFS origi- NTFS For- NTFS origi-
on matiert nal matiert nal
image001.jp = Unveréandert = OK OK OK + alle OK
g Metadaten
gecarvt
image002.jp | Geldscht OK OK OK + alle OK
g Metadaten
gecarvt
image003.jp  versteckt OK “versteckt” OK + alle OK



g

image004.jp
g

image005.jp
g

image006.jp
g

image007.jp
g

image008.jp
g

Vi-
deo001.mpg
Vi-
deo002.mpg

Vi-
deo003.mpg

Vi-
deo004.mpg

Vi-
deo005.mpg

Vi-

deo006.mpg

Vi-
deo007.mpg

Vi-
deo008.mpg

wordl.docx
word2.docx

umbenannt
in "License
Agree-
ment.pdf”
versteckt +
geldéscht

umbenannt
in "Lic-
Man.exe" +
versteckt
umbenannt
in "Kratz-
baum.ast" +
versteckt +
geldscht
umbenannt
in "Default
Log" + ge-
|6scht
Unverandert

Gelbdscht

versteckt

umbenannt
in "CV.pdf"

versteckt +
geldscht

umbenannt
in "Katzen-
gras.plt" +
versteckt
umbenannt
in "Directory"
+ versteckt +
geldscht
umbenannt
in "wal-
nut.vbs.mp4"
+ geldscht
Unverandert
Gelbscht

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK
OK

nicht erkannt

OK

“versteckt”
nicht erkannt

“versteckt”

nicht erkannt

“versteckt”
nicht erkannt

OK

OK

OK

“versteckt”

nicht erkannt

OK

“versteckt”

nicht erkannt

“versteckt’

nicht erkannt

“versteckt”
nicht erkannt

OK

OK
OK

Metadaten
gecarvt
OK + alle
Metadaten
gecarvt

OK + alle
Metadaten
gecarvt
OK + alle
Metadaten
gecarvt

OK + alle
Metadaten
gecarvt

OK + alle
Metadaten
gecarvt

OK

OK + alle
Metadaten
gecarvt
OK + alle
Metadaten
gecarvt
OK + alle
Metadaten
gecarvt
OK + alle
Metadaten
gecarvt
OK + alle
Metadaten
gecarvt

OK + alle
Metadaten
gecarvt

OK + alle
Metadaten
gecarvt

OK
OK + alle

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK
OK



Metadaten

gecarvt
word3.docx | versteckt OK “versteckt” OK + alle OK
nicht erkannt = Metadaten
gecarvt
word4.docx OK OK OK + alle OK
Metadaten
gecarvt
word5.docx | versteckt + OK “versteckt” OK + alle OK
geldéscht nicht erkannt | Metadaten
gecarvt
word6.docx | umbenannt OK “versteckt” OK + alle OK
in "Inter- nicht erkannt | Metadaten
net.exe" + gecarvt
versteckt
word7.docx | umbenannt OK “versteckt” OK + alle OK
in "Katzenfut- nicht erkannt = Metadaten
ter.Ist" + gecarvt
versteckt +
geldscht
word8.docx | umbenannt OK OK OK + alle OK
in Metadaten
"Grumpy.cat" gecarvt
+ geldscht
6.3.3 Analyse

Im Folgenden sollen, falls moglich, die im Test getroffenen Feststellungen ana-

lysiert werden.

6.3.3.1 Durch File Carving nicht aufgefundene Bilddatei unter APFS formatiert

Die Bilddatei “image008.jpg” (als Testdatei umbenannt in "Default Log”) konnte
beim formatierten APFS Datenimage nicht durch File Carving rekonstruiert wer-
den. Das manuelle Suchen nach der Datei ergab, dass sie sich mit intaktem
Header und Footer auf dem Datenimage befindet und so aufgefunden hatte

werden missen.

6.3.3.2 Nicht erkanntes verstecken von Dateien unter APFS
Fir das Nichterkennen des "versteckt” Zustandes von Dateien unter APFS

konnte keine Erklarung gefunden werden.

6.3.3.3 Metadaten beim File-Carving unter NTFS
X-Ways Forensics war es beim File-Carving unter NTFS gelungen, samtliche
Metadaten aller Testdateien zu erhalten, obwohl diese aufgrund der Natur des

File Carvings nicht verfuigbar sein sollten.




Verantwortlich hierfur ist eine Konfigurationsmadglichkeit der Funktion zur Unter-

suchung des vorhandenen Dateisystems:

Bild 82: Menustruktur zur "Grtindlichen Dateisystem-Datenstruktur-Suche"

Hierdurch sucht X-Ways Forensics nicht nur in der aktuellen $MFT, sondern auf
dem gesamten Datenspeicher nach FILE Eintragen und kann somit auch Daten

von vergangenen $MFT nutzbar machen.

6.3.3.4 Alleinstellungsmerkmal gegeniber Autopsy und AXIOM
Gegeniber der beiden anderen Programmen zeichnet sich X-Ways Forensics

vor allem durch seine geringe GrofR3e (Kernsoftware in der Version 20.5-SR1

unter 50MB) und die Mdglichkeit, portabel eingesetzt zu werden aus.

Durch seine Grundlagen als Hexeditor bietet X-Ways Forensics zusétzlich die
Mdglichkeit, Daten bis auf Byteebene zu untersuchen, was bei der digitalforen-
sischen Arbeit oft ein Vorteil ist, jedoch nur durch erfahrene Forensiker voll
ausgereizt werden kann. Dies gilt auch fur die vielfaltigen Filter- und Datenauf-
bereitungsoptionen, die X-Ways Forensics mitbringt.

6.3.4 Erstellen eines Reports
Zum Reporting der Testdateien wurde die vorgegebene Konfiguration verwen-
det. Von allen verfuigbaren Informationen, die im Report aufgenommen werden

konnen, wurden so nur wenige tbernommen.

Da die Standardeinstellung das Erstellen eines HTML-Reports vorsah, wurde
dies in die Erstellung eines PDF-Reports abgeandert.




Bericht (Optionen) *

*[[] Hauptteil erzeugen *[] Berichtstabellen ausgeben
Testdateien (24

ﬂeu.ug L.ﬁ;chen...g meenenneh
() Dateien asservatweise nach int. |D sortiert
(®) Wie derzeit im Asservat-Oberblick aufgelistet
Dateien pro Zeie Lfd. Nr. ausgsben
[[] Setenumbruch nach x Tabellenzeilen:
Max. Anz. von Eintragen pro HTML-Datei: [500 |
*[W] Jede Datei nur einmal kopieren und verinken
*[] Dateien zum Einbinden in Bericht herauskopieren
Maximale Dateinamenlange: Il
] Mur auf markierte Dateien anwenden
Dateien benennen nach | Eindeutige |D ~
[JIns PDF-Fomat konvertieran

*[] Attemative eml-Darstellung direkt im Browser
[ .eml ohne Kopfzeilen anzsigen
[[] Datsi-Anhange kopieren und von E-Mail verdinken
Bilder/Links oberhalb des Textes positionieren
*[®] Miniaturansichten erzeugen

JPEG-Kompression: |15 Time-Oul\nms.

Minigturansichten auch von Nicht-Bildem

] Suchtreffer IE' Bytes * (W] Selche Miniaturansichten schrumpfen
Suchtreffer-Kontext: (50 | Bytes Max. Bidgrate im Bericht: (250 | x
B Auszugebende
Felder:
[] Protokoll ausgeben
Feldnamen
Nur Name u...
E Hash berechnen
[ In ausgewahiten Asservaten - |
Css |Case Report | _/'J Notatmm.g

*[]Ins PDF-Fomat kenvertieren

oK Abbrechen @ Hilfe [ Metadaten wie im Details-Modus ausgshen
— - — = —

Bild 83: Meni zur Konfiguration eines Reports unter X-Ways Forensics
Die Reportingeinstellungen wurden fir jedes der vier Datenimages beibehalten.

In die beim Reporting erstellte PDF Datei wurden samtliche erkannten Manipu-

lationen an den Testdateien fehlerfrei ibernommen.

Testdateien (24 Eintrige)

1
B

Name: Default Log
Existent: Nein
Kategorie: Pictures
Pfad: \LogFiles\CloudFiles

Attr.: A

MDS5: 65371E22C6371FD70CD9C8373C39563F

Bild 84: Ansicht eines im Report aufgefiihrten Artefakts unter X-Ways Forensics



7 Gegenuberstellung, Bewertung und Vergleich

7.1 Analyse der Auswertungsergebnisse (Kriterienkatalog)

In folgendem eingebetteten Excel-Dokument ist der aus den Vergleichsrubriken
in Kapitel 5.3 Festlegen der Vergleichskriterien erstellte Kriterienkatalog zu fin-
den. Die Vergleichskriterien wurden in der Phase ,Planung der Durchfihrung®
ausgewahlt. In dieser Phase (,Gegenuberstellung, Bewertung und Vergleich®)
ist lediglich die Bewertung gem. Bewertungsmatrix erfolgt.

1. Platz: X-Ways
2. Platz: Autopsy

3. Platz: Axiom

3

Kriterienkatalog
Vergleich Auswertu
7.2 Performance
Folgende Tabelle gibt eine Ubersicht (iber die bendétigte Zeit bei der automati-
schen Auswertung mittels Labor-Rechner. Bei allen Tools wurde eine mdglichst
ahnliche Konfiguration gewahlt. FlUr weitere Details zur Konfiguration siehe je-
weilige Unterkapitel in Kapitel 6 Durchfuhrung der Auswertungen. Die System-
spezifikation ist in Kapitel 4.5 Beschreibung Systemspezifikationen zu finden.

Tabelle 9: Laufzeiten der Auswertungen (Performancevergleich)

Asservat Axiom (in X-Ways (in Autopsy (in
min.) min.) min.)
apfs_formatiert.EO1 3:26 0:15 4:18
apfs_original .EO1 5:16 0:20 2:51
ntfs_formatiert.EO1 3:22 0:26 1:48
ntfs_original.EO1 4:02 0:15 1:18




8 Fazit

Die groRe Uberraschung ist Autopsy, das die beiden groRen Player schon fast
ausstechen konnte. Bis auf die nicht auffindbaren Videodateien konnte es im
Gegensatz zu X-Ways und AXOM alle Manipulationen nachweisen. Alleinstel-
lungsmerkmal von Autopsy ist bspw. auch die Mdglichkeit Bereiche in Bildda-
teien zu markieren. Im Gegensatz zu NTFS, besitzt APFS viele forensisch inte-
ressante Artefakte wie bspw. Checkpoints/Versionierung oder die Copy-on-
Write-Funktion. Eine weitere Uberraschung war der hohe Aufwand, den die
Evaluierung mit sich brachte. Trotz der wenigen Testziele und der Uberschau-
baren Anzahl an Testdateien, war vor allem die Erstellung der Testimages und
die manuelle Auswertung der Ergebnisse ein richtiger Zeitfresser. Nicht um-
sonst heil3t es, dass Testen eine endlose Aufgabe ist. Da auf Basis der Ergeb-
nisse dieser Programme Gerichtsurteile gefallt werden, sollten sie maximal zu-
verlassig funktionieren. Daher erachten wir die Durchfihrung einer solchen
Evaluation fur sinnvoll. Die schon wéahrend unseres kleinen Projekts gefunde-

nen Fehler sprechen fur sich.

8.1 Kritik und Verbesserungsvorschlage
Neben der Behebung der gefundenen Fehler in Kapitel 6 Durchfihrung der
Auswertungen nachfolgend einige Verbesserungsvorschlage je Tool.

Autopsy Uberzeugte bei der Auswertung durch das Feststellen von Spuren, die
keines der beiden anderen Programme entdecken konnte. Die manuelle Aus-
wertung wurde jedoch dadurch verlangsamt, dass nicht alle gefundenen Datei-
erweiterungen unter dem Anzeigepunkt “By Extension” eingruppiert wurden.
Hier ware neben den vorhandenen Gruppen, wie z. B. “Images” noch eine
Gruppierung “Other” hilfreich, in der alle Dateien mit bisher nicht berucksichtig-
ter Dateiendung fallen. Auch das flissige Abspielen von Videos stellte ein Prob-
lem dar, das eine Losung finden sollte. AuRerdem ware eine Gruppierungsfunk-
tion nach Hashes fir die manuelle Auswertung hilfreich, wenn eine Datei mehr-
fach bspw. via MFT und File Carving gefunden wird. Eine PDF-Export-Funktion
fur die erstellten Reports ist wiinschenswert. Auf3erdem sollten auch weitere

Metadaten der Dateien wie bspw. die Datei-Flags im Report hinzuftigbar sein.




Bei AXIOM wurde die Evaluierung der Programmfunktionen dadurch erschwert,
dass wichtige Informationen, wie etwa die Dateiattribute (“Versteckt”, “Archiv”,
usw.) erst durch den Wechsel der Ansicht in den “System View” einzusehen
waren. Dies ist zwar mit nur einem Klick erreichbar, beim Uberpriifen mehrerer
Dateien jedoch sehr hinderlich, da hierfir stdndig zwischen den Ansichten ge-
wechselt werden muss. Wichtige Informationen, wie die Dateiattribute sollten
auch bereits im “Artifact View” dargestellt werden, wie es andere Metadaten,
z.B. Zeitstempel, bereits werden. Gleiches gilt fur das Aufnehmen dieser Infor-

mationen in die generierten Reports, wo sie bislang fehlen.

Bei X-Ways Forensics war die Berichtserstellung mit einigem Trial-and-Error
verbunden, bis es zu einem korrekt formatierten Report kam. Das lag daran,
dass die eingebetteten Vorschaubilder der Dateien in nicht einheitlicher Grol3e
dargestellt wurden, was teilweise dazu fuhrte, dass Vorschaubilder und Datei-
beschreibungen (z.B. Speicherpfad, Hashwert, usw.) durch einen Seitenum-
bruch getrennt wurden. Es war zwar mdglich, dies durch Konfiguration des Re-
ports (Dateien pro Zeile und Dateien pro Reihe) auszugleichen, eine automati-

sierte GroRenanpassung wirde die Reportgenerierung jedoch erleichtern.

8.2 Lessons Learned

Testen ist eine schier endlose Aufgabe, daher ist es wichtig sich im Vorfeld ei-
nen genauen Testplan zu erstellen und konkrete Testziele zu definieren. Test-
daten mussen sorgféaltig ausgewahlt und auf die Testziele abgestimmt werden,
um einen maoglichst effizienten Test zu gewahrleisten. Auf3erdem ist hinreichend
Zeit einzuplanen. Bei den Testdaten muss darauf geachtet werden, dass mit
moglichst wenig Datensatzen, moglichst viele Verhaltensweisen abgedeckt
werden. Mehrere Dateien, welche dieselben Funktionalitdten prifen, vergréf3ern
nur den Dokumentationsaufwand. Eine Orientierung an internationalen Stan-
dards wie die ISO/IEC/IEEE 29119: Software Testing. oder die Normreihe
ISO/IEC 25000: System and Software Quality Requirements and Evaluation
sollte im Vorfeld eines Tests gepruft werden.




8.3 Ausblick

Aufgrund des Projektergebnisses und der gefundenen Fehler sind weitere Tests
zu begrif3en, in denen zusatzliche Funktionen Uberprift werden und andere
Dateisysteme und Dateitypen mit einbezogen werden. Aber auch eine tieferge-
hende Betrachtung von NTFS und APFS lohnt sich, da diese nur rudimentér
getestet wurden. Zu nennen ist hier bspw. die Versionierungsfunktionalitat von
APFS. Auch das Testen von Dateien mit eingebetteten Dokumenten, Archiven,
der Umgang mit Verschlisselung sind spannende Themen. AulRerdem werden

die gefundenen Bugs zur Fehlerbehebung an die Hersteller gemeldet.




9 Anlagen

9.1 Dokumentation der Testdateien

Tabelle 10: Testdateien

Dateiname

Speicherpfad

Manipulation

image001.jpg
image002.jpg
image003.jpg

image004.jpg

image005.jpg
image006.jpg

image007.jpg

image008.jpg

video001.mp4
video002.mp4
video003.mp4
video004.mp4
video005.mp4
video006.mp4

video007.mp4

video008.mp4

word1l.docx

word2.docx

word3.docx

/drivers/

/drivers/

/drivers/NVIDIA Corporati-
on/Drs/
/de-DE/Licenses/OEM/

/de-DE/Licenses/OEM/
/de-DE/Licenses/OEM/

/DriverStore/FileRepository/

/LogFiles/CloudFiles/

/networklist/icons/
/SecureBootUpdates/
/winevt/Logs/
/Keywords/

/Recovery/
/Tasks_Migrated/Mozilla/

/wbem/Framework/root/

[{AdvancedInstallers/

/BestPractices/v1.0/

/Bthprops/
[AppV/

unverandert
geldscht

versteckt

umbenannt in “License
Agreement.pdf”

versteckt + geldscht
umbenannt in “LicMan.exe” +
versteckt

umbenannt in “Kratzbaum.ast”
+ versteckt + geldscht
umbenannt in “Default Log” +
geldscht

unverandert

geldscht

versteckt

umbenannt in “CV.pdf”
versteckt + geldscht
umbenannt in “Katzengras.plt”
+ versteckt

umbenannt in “Directory” +
versteckt + geldscht
umbenannt in “wal-
nut.vbs.mp4” + geldscht
unverandert

geldscht

versteckt



word4.docx [catroot2/ umbenannt in “text.jpg”

word5.docx /Codelntegrity/Tokens/Active/ versteckt + geloscht

word6.docx /config/Journal/ umbenannt in “Internet.exe” +
versteckt
word7.docx /downlevel/ umbenannt in “Katzenfut-

ter.Ist” + versteckt + geldscht
word8.docx /ProximityToast/ umbenannt in “Grumpy.cat” +

geldscht

9.2 Beschreibung Ingest Module am Beispiel Autopsy [4]
Eine ausfuhrliche Beschreibung ist auch in der Autopsy-Dokumentation zu fin-
den: http://sleuthkit.org/autopsy/docs/user-docs/4.19.3/ingest_page.html:

9.2.1 Hash Lookup

Mit diesem Modul werden MD5 und SHA256 Hashes der gefundenen Dateien
berechnet. Sie kdnnen auch gegen eine interne Datenbank mit gespeicherten
Hashes gehalten werden, um hiermit die gefundenen Dateien auf die in der Da-
tenbank enthaltenen Hashes zu filtern. Durch diesen Hashwertabgleich kénnen
etwa unwichtige Dateien identifiziert (whitelisting) oder relevante Dateien sofort
erkannt werden. Dieses Modul wird in der Default-Konfiguration verwendet.

9.2.2 File Type Identification Module

Dieses Modul ist verantwortlich fur das Aufspiren von Dateien anhand interner
Signaturen. Optional dem Dateinamen hinzugefugte Dateierweiterungen (bspw.
.pdf) werden nicht betrachtet.

Die Funktionalitat stammt dabei von Apache Tika, ein Drittanbieterbibliothek zur
Identifizierung und Extraktion von Metadaten und Text unzahliger Dateiformate:

https://tika.apache.orqg/

Dieses Modul bzw. seine Ergebnisse werden von vielen weiteren Modulen wie
bspw. dem Extension Mismatch Detector Module verwendet und sollte stets

aktiviert sein.


http://sleuthkit.org/autopsy/docs/user-docs/4.19.3/ingest_page.html
https://tika.apache.org/

Aufgrund der Nutzung von Apache Tika missen keinerlei Konfigurationen vor-
genommen werden, bei Bedarf kdnnen allerdings eigene Dateiformate inkl. ihrer

Signatur hinzugefugt werden:

-
M Options

Bk e \ = = = X &r

View Ingest Multi-user Keyword Search Hash Databases File Extension Mismatch |File Types| Interesting Files Tags  External Viewer General

Q, |Filter (Ctrl+F

Autopsy can automatically detect many file types. Add your custom file types here.

Custom MIME Types: Signatures

text/gpx
[audio/x-aiff

Bild 85: File Type Ansicht unter den Optionen von Autopsy

Angezeigt werden die Ergebnisse dann in Autopsy unter: Views > File Types

- By MIME Type

- ® Views
File Types
By Extension
By MIME Type
audio
image
png (1197)
jpeg (759)
vnd.microsoft.icon (35)
aif (1374)
x-ms-bmp (137)
x-pict (5)
tiff (8)
x-cns (2)
x-xbitmap (75)
& x-portable-pixmap (1)

Ll b b b b b b b

message
text
video

Bild 86: Nach MIME Typ sortierte Dateien in Autopsy
Fir die Auswertung wurde die Default-Konfiguration verwendet.

9.2.3 Extension Mismatch Detector Module

Dieses Modul nutzt die Ergebnisse des File Type Identification Module und
markiert Dateien, bei denen die Dateierweiterung nicht zum tatsachlichen Datei-
typ (gem. Signatur) passt. Dies ist ein Hinweis darauf, dass jemand die Datei

verstecken wollte. Die Default-Einstellungen:



Add Data Source

Steps Confi Ingest
1. SelectHost
2, Select Data Source Type Run ingest modules on:
3. Select Data Source = - -
4. Configure Ingest Al Files, Directories, and Unallocated Space R O Check all file types
5. Add Data Source I:‘ Recent Activity O Check all file types except text files
Hash Lackup © Check only multmedia and executable fles

File Type Identification

BI]_verson Manat ezt ———

Embedded File Extractor Skip known fles

files without extensions

Bild 87: Konfiguration der Extension Mismatch Erkennung unter Autopsy

wurden mit folgender Konfiguration Gberschrieben:

®

O Check all file types except text files

O Check only multimedia and executable files
I:‘ Skip files without extensions

Skip known files

Bild 88: Feinkonfiguration der Extension Mismatch Erkennung unter Autopsy

An den Dateitypen und erlaubten Erweiterungen wurde nichts geandert.

+ Global File Extension Mismatch |dentification Settings

Fie Types: Alowed Extensions for appiication/x-msoffice:
excel Al | ms o
application/vnd. ms-powerpoint mst
: ot
potm
text potx
ppa
ppam
pes
ppsm
ppt
pptm
pptx
appiication/vnd.rm-realmedia wiz
spplication/und. m-realvideo Wa
] am
bzip s
b wish
i xdsm
appiication/x-dosexec. e
application/x-gzip e
ppiication/x-msoffice tm v
|4 New Type |- Delete Type |4 New Extension [BR Delete Extension

Bild 89: Globale Einstellungen zur Extension Mismatch Erkennung unter Autopsy

+  Global File Extension Mismatch Identification Settings

File Types: Allowed Extensions for audiofmp4:

A | maa
mp4

appiication/vnd.rm-reaimedia
‘appiication/vnd.r-reahideo

il
b

P
b
p:

D
application,x dosexec

D
‘application,x msofice
]

‘application, rar <ompressed
hodkave fash

audiofaift
‘audio/midi

audio/mpa a7

[ New Type |- Delete Type |- New Exctension [B Delete Extension

Bild 90: Globale Einstellungen zur Extension Mismatch Erkennung unter Autopsy



Die Ergebnisse werden auf der Oberflache unter dem Punkt ,Extension Mis-

match Detected” angezeigt.

N et - Autopsy 31700 R T

Case View Tools Window Help

= Close Case Add Data Source

&

B Data Sources

# [} Demo_HD.EO1

3 [7] LogicalFdeset1 (1)

& @ smal2.img

#- 5 smal2.img

- @ smal2.img

@ thunderbird_small_image.dd

& 3 outiook.dd

3 ® Views
E| Resuts
B extracted Content
Ed Devices Attached (17)
W EXIF Metadata (63)
:
% Instaled Programs (33)
#4 Operating System Information (2)
# Operating System User Account (4)
# Recent Documents (18)
4 Web Bookmarks (20)
@ Wweb Cookies (240)
Web Downloads (1)
E WebHstory (21)
@ Web Search (4)
A Keyword Hits

I GenerateReport ¥

Directory Listing
Extension Mismatch Detected
Table | Thumbnai
Source Fie
< loginjs
« skype.min[1].js
= rs=AIRSTPVequls70uiGLtKhGEQVIVbQ
= dapmsn([1].js
= 0[1]js
= 0[2)3s
= SignUpDone[1].htm
= SetSID[1).htm
= jquery_ib[1].5s
= inspectiet[1].}s
= FinishSignIn[1].htm
= watch[1].js
« skype.mn[1].js
= rs=AItRSTOTbyZvBO6YSUGYHQL-OTGPSVic
= NewServiceAccount{1].htm
« modemizr[1] 35
= J5_nWMO4SMNAAXRIRZNIeUPOTO RN trect.

Bild 91: Erkannte Extension Mismatches im Auswertungsergebnis unter Autopsy

9.2.4 Embedded File Extractor Module

Zwar nicht Bestandteil dieser Projektarbeit, dennoch erwahnenswert ist das

Modul zum Auswerten von eingebetteten Dateien in unterschiedlichsten Archiv-

Formaten wie bspw. .zip, .doc, .docx, .xIsx. Das Modul besitzt keinerlei Konfigu-

rationsmaoglichkeiten.

In der Dokumentation ist ein nicht naher konkretisierter Hinweis zu finden, dass

es Einschrédnkungen bei der Extraktion von Dateien innerhalb MS-Office-

Dateitypen wie .docx, .xIsx gibt.

Archive werden auf der Oberflache angezeigt unter: View - File Types - Ar-

chives

€

#- [@ Data Sources

J-l® Views
File Types
& Images (7233)
K videos (117)
& Audio (152)
& Archives (20)

# Documents

@ Executable

[ & RecentFiles
-y Deleted Files
5. MR Fila Sioa

| Directory Listing
WArchives

Table | Thumbnail

Name

28 Login.cab

Location

Jimg_Demo_HD.E01 fvel_vol2

I8 stubinst_pkg_en-us[1].cab
8 DCode-v4.02a-build-4.02.0.9306.zip
E2 ntprint.inf_x86_64a5c2d136933c8f.cab

8 prnms003.inf_x86_44d40e 16732ce8ee. cab

2 niprint.inf_amd64_64a5¢2d136933c8f.cab

28 oemprint.inf_amdé64_1c6 1babacbb41e90.cab [img_Demo_HD.E01[vo

fimg_Demo_HD.E01/
Jimg_Demo_HD.ED1/
Jimg_Demo_HD.EO1{
Jimg_Demo_HD.E01{

fimg_Demo_HD.E01{

Bild 92: Erkannte Dateiarchive im Auswertungsergebnis unter Autopsy



Die extrahierten Dateien sind auf der Oberflache unter der jeweiligen Daten-

quelle zu finden:

i}, Mozilla Maintenance Service (5)
=~ J. Real (9)
,. RealPlayer (83)
., CDBurning (10)
., Codecs (25)
., Common (18)
#- ). DataCache (28)
=)~ . Devices (30)
devices.vs (13)
+- |, cdburning (29)
#- | 4 images (18)
= |4 sidebar (58)
s @
4. _MACOSX (18)
. status (21)

Bild 93: Extrahierte Archivinhalte im Auswertungsergebnis unter Autopsy

Directory Listing |

Table | Thumbnail
Name
)| _MAcosx
& btn_up.png
55| btn_up_gray.png
| footer_cdburn.png
& icn_cancelburn.png
&5 icn_newdevice.png
& icn_pd_editoptions.png
55 icn_removedevice.png

& icon_addremove.png

& icon_addtocd.png

9.2.5 Picture Analyzer Module

Mit diesem Modul kdnnen Exchangeable Image File Format Informationen wie
bspw. Geopositions-Daten oder Kameratyp von Bildern extrahiert werden. Auch

dieses Modul besitzt keine Konfigurationsmdaglichkeiten.

|img_Demo_HD.E01/vol_vol2/Program Files (x86)Rea

Location

HD

Demo_HD
Hi
HC

Die gefundenen Informationen sind im Ergebnis-Mentpunkt unter ,EXIF Meta-

data“ zu finden:

€

7@ DataSources
4 - ® Views
=&/ Results
= [ Extracted Content
Devices Attached (17)
-
= Extension Mismatch Detected (103)

Directory Listing
EXIF Metadata

Table | Thumbnail

Source File
- U o

= 100_6290.JPG
8 100_6259.0PG
W 100_6228.JPG

Bild 94: Darstellung von EXIF Metadaten im Auswertungsergebnis unter Autopsy

e

63 Ret



9.2.6 Interesting Files Identifier

Dieses Modul ist zwar nicht fir diese Projektarbeit relevant, allerdings dennoch
erwahnenswert. Mit diesem Modul kénnen gem. hinterlegter Regeln Dateien
und Verzeichnisse automatisch mit einem Flag markieren. Bspw. kdnnen alle
Dateien markiert werden, welche einen bestimmten Namen oder Dateityp ha-
ben. Auch Wallets fir Kryptowahrungen kénnen so markiert werden, diese Re-

geln sind per Default aktiviert:

Path Substring:

MIME Type:

4 New Set [ it set [ Delete 5et File Size: > 0 2| [Kiobytes

Copy Set « Import Set « ExportSet Modified Within dayls)

oK Cancel

Bild 95: Konfigurationsmoglichkeiten fur Dateien von Interesse unter Autopsy

Im folgenden Beispiel wiirden alle Dateien markiert werden, die den Substring

-,bomb“im Namen tragen sowie dem Dateityp .png besitzen.

Interesting Files Set (]
Enter information about files that you want to find.
Type: @ Files () Directories (0) All
[¥] Name: bomb

@ Full Name Extension Only [¥/] Substring / Regex

[ Path Substring:

Regex o Use / as path separator
V| MIME Type: image fpng -
[T] File Size: = 0 Bytes
[7] Modified Within: day(s)

Rule Name (Optional): Bomb PNG

Bild 96: Feinkonfiguration fur Dateien von Interesse unter Autopsy

Vi



Die Ergebnisse werden auf der Autopsy-Oberflache unter Results - Interesting
Items > jeweiliges Flag angezeigt:

H

Case View Tools Window Help
: — :
: L;l-l Add Data Source .W,Mdeos ‘Ecmlru\ms :.Tlmdhe .Clo!me i, Generate Report ¥ f & ~ Keyword Lists ‘

o[ o
= Data Sources
B intFiesTest.vhd

@ 3 intFilesTest.vhd S C O Category = FilePath
B-[®| views

& FieTypes Bomb PNG fimg_intFilesTest.vhd]vol_vol2{atomic bomb.png

. Deleted Fies bomb-1602109_640.9g | | | [eombpnc |smo intFiesTest.vhdjvol_voi2ibomb-1602109_64g
(#- MB File Size # bomb2.jpg Bomb PG [img_intFilesT omb2.jpg
(B Reaits # steak bomb.jpg Bomb PG Jimg_intFilesTest .vhd/vol_vol2/steak bomb. jpg
& [ Extracted Content
-5 Web Downloads (4)
=N Keyword Hits
- Single Literal Keyword Search (0)
@A Single Regular Expression Search (0)
% Hashset Hits
2 E-Mal Messages < 1 |
& 3 Interesting Items
-3 Bomb pictures (4)
Interesting Files (4) -
i Interesting Resuits (0) D C| B% O ®|Reset
[#-¢ Directories named Private” (1)
[#-3 Downloaded archives (5)
B3 New large files (1)
@ Accounts
{8l Tags
i« Reports

Hex | Text| Applicabon |- | File Metadata | Results | Annotations | Other Ocaurrences

« m |

Bild 97: Anzeige von Dateien von Interesse im Auswertungsergebnis von Autopsy
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9.2.7 PhotoRec Carver Module

Dieses Modul verwendet das Drittanbieterprogramm PhotoRec und wertet den
Unallocated-Space via File Carving aus. Hierdurch kénnen geldschte Dateien
gem. ihrer Dateisignaturen wiederhergestellt werden. Auch dieses Modul besitz
nahezu keine Konfigurationsmaoglichkeiten. Fur die Auswertung wird die

Default-Konfiguration verwendet:

« Add Data Source

Steps Configure Ingest
L SelectHost
2. Select Data Source Type Run ingest modules on:
3. Select Data Source - ~
4 Configure Ingest All Files, Directories, and Unallocated Space B PhotoRec Settings
5. Add Data Source Recent Activity ~ D Keep corrupted files
Hash Lookup D Focus on certain file types
File Type Identification Indude anly the specified types

Extension Mismatch Detector

Exclude the specified types
Embedded File Extractor

ypes (i . " 1one)
Picture Analyzer Types (comma separated list of extensions)

Keyword Search

IMRER AR MR MRMERRE

Email Parser Example: jpg,png,zip

Encryption Detection Full List of Types:

Interesting Files Identifier http://sleuthkit.org/autopsy/docs luser-docs latest

Central Repository J/photorec_carver_page. html v

IPhotoRec Carver

Virtual Machine Extractor

Data Source Integrity M Runs PhotoRec carver against unallocated space in the data sou...
Select All Deselect Al History Global Settings

Bild 98: Auswahl des PhotoRec File Carvers bei der Aufbereitungskonfiguration von Autopsy



Folgende Dateitypen werden in der verwendeten Version unterstitzt:

Valid File Types

The following is the list of valid file types for the version of PhotoRec currently used by Autopsy:

1led caf dwg gp2 max pdb ru2 vfb
3dm cam dxf gp5 mb pdf rx2 vib
7z catdrawing eel EPE mecd pds sav vmdk
a cdt eCryptfs gpx mdb pf save vmg
ab che edb gsm mdf pfx ses wallet
abr chm elf gz mfa plist sgcta wdp
ach class emf hdf mfg plr shn wee
accdb comicdoc ess hdr mft plt sib wim
ace couw evt hds mid png sit win
ado cp_ evtx hfsp mig pnm skd wks
afdesign cpi exe hm mk5 pre skp wld
ahn crw exs hra micv prd snag wmf
aif csh ext http mlv prt snz wnk
all ctg fat ibd mobi ps sp3 woff
als cwk fbf ice mov psb sparseimage wpb
amd d2s fbk icns mov/mdat psd spe wpd
amr dad fep ico mp3 psf spf wtv
apa dar fes idx mpg psp sqlite wy
ape dat fdb ifo mpl pst sqm x3f
apple DB fds imb mri ptb steuer2014  x3i
ari db fhie indd msa ptf stl x4a
arj dbf fhs info mus pye studie xar
asf dbn fit iso mxf pzf suf xcf
asl dem fits it MYL pzh tar xfi
asm ddf flac itu myo gbb tax xfs
atd dex flp jks nd2 qdf tg xm
au diskimage flv jpe nds gkt tib xml
axp djv fm jsonlza nes qxd tif xpt
axx dmp fob kdb njx r3d Tive X5V
bac doc fos kdbx nk2 ra torrent XV
bdm dpx ps key nsf raf tph Xz
bim drw fp7 1df oci rar tpl z2d
bin ds2 freeway lit ogg raw ts zcode
binvox DS_Store frm lnk one rdc ttf zip
bkf dsc fs logic orf reg tx? zpr
blend dss fwd 1so paf res txt

bmp dst gam luks pap rfp tz

bpg. dta get 1xo par2 riff v2i

bvr dump gho 1zh pcap rlv vault

bz2 dv gi 1zo0 peb rm vdi

c4d dvi gif m2ts pet rns vdj

cab dvr gm* mat pex rpm veg

Bild 99: Von PhotoRec standardmé&Rig unterstiitzte Dateitypen unter Autopsy

Es ist auch mdglich eigene Dateisignaturen hinzuzufligen. Hierfir muss eine
.photorec.sig“ unter folgendem Pfad abgelegt werden: /home/john/ (Linux),
C:\Users\john\ (Windows)

Pro Zeile kann eine Dateisignatur angegeben werden. Im folgenden Beispiel
wird der Dateityp .bar mit dem Offset O und der Signatur 0x4141414141414141

. . bar @ 9x4141414141414141
hinzugefugt:

Bild 100: Hinzufligen einer neuen Dateisignatur in Autopsy



'3 {3 |Lstng
img_carvingData.bin/$CarvedFies
=@ DataSources Table Thu
=3 carvingData.bin —
=y $Carvedries (12)
' f0000236_android_cache_cel wifi.zip (1) | pame s |c | Modfed Tme
¥’ f0000340.docx (6) o A s ’
E-® Views 10000878, xml 0000-00-00 00:00:00
(- &, File Types
f0000880. pdf
@y Deleted Fies L .
= MB File Sze w” f0001016_python_3_8_3_amd64_exe )
=-[E] Results w* f0002070.cab 0000-00-00 00:00:00 0000 0000-00-00 00:00:0
B extracted Content w” f0002699.cab 0000-00-00 00:00:00 0000 0000-00-00 00:00:0
="\ Keyword Hits 0055328, sqlite 00-00-00 00:00:00  0OO0 0:00: 0-00-00 00:00:0

4N Single Literal Keyword Search (0)
- A Single Regular Expression Search (0)
% HashsetHits

) E-Mai Messages

0000-00-00 00:00:00 | D00-00-00 00:00:0)

| | [oooo-00-0000:00:00
<

3K Interesting Items Hex Text File Metadata Annotations Other Occurrences
@ Accounts Page: 1 of 1 Page Go to Page: Jump to Offset o Launch in FoD
-8 Tegs
L Reports 0x00000000: 41 41 41 41 41 41 41 41 53 €1 €D 70 €C €5 20 €€  ARRARRARSample £
0x00000010: €5 €C €5 20 €€ €F 72 20 50 €0 €F 74 €F 52 €5 €3 ile for PhotoRec
0x00000020: 20 €4 €F €3 €F €E 2E 00 documentation. .
0:x00000030: 00 00 00 00 00 OC 0 00 00 00 00
0x00000040: 00 00 00 00 00 00 00 00
0x00000050: 00 00 00 00 00 00 00 00
0x000000€0: 00 00 00 00 0O 00 00 OC 0 00 00 00 00
0x00000070: 00 00 00 00 00 of 00 00 00 00
0x00000080: 00 00 00 00 00 00 Q0 00 00 00 00 00 00 00 00 00
0x00000050: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x000000a0: 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 00  ............---
0x000000b0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 90  ..ocenneeennnnns

Bild 101: Anzeige einer erkannten Datei mit selbst hinzugefligten Datei Header unter Autopsy

Auf der Autopsy-Oberflache werden die gefundenen Dateien unter der jeweili-

gen Datenquelle im Menupunkt ,$CarvedFiles” angezeigt:

B casel - Autopsy T2 .

Case View Tools Window Help

.do!(hse W Add Data Source  |jj, Generate Report ¥

€ Drectorylistng | )
1 Jimg_Demo_HD.E01/vol_vol2/$CarvedFies

=@ Data Sources ke
Table
= @ Demo_HD.EO1 | Tabe | Tumtnad
vol1 (Unallocated: 0-1048575) Name Location
2 vol2 (NTFS / exFAT (0x07): 2048-64422414335) 7 f0000016.txt | limg_Demo_HD.E01jvol_vol2/$CarvedFies/f0000016.txt
s $Extend () ; y” 000264009 /img_Demo_HD.E01jvol_vol2/$CarvedFies/f0000264.0n
W $OrphanFies (0) 5 o -
5 0 SRecyde.fin (3 W Bowr s -
Vo Sunaloc (2) y” f0000280.png
@[l Boot (46) ¥’ f0000288.png
4. Documents and Settings (2) ‘/ 0000992.doc K
[ Pekooe () ¥ f0001048.ttf
- |4\ Program Fies (18)
%) [J) Program Fies (x86) (21) ¥ f0001648.txt
4 [J) ProgramData (14) ¥’ f0001992.jpg R
@ J) Recovery (3) 7 f0002544.java
& 3:(:!(!8\;m Information (S) X’/ £0002608.txt
)
5[ Windows (96)  0002616.txt
). $CarvedFies (1188) W f0002624.xt

Bild 102: Anzeige erfolgreich gecarvter Dateien im Auswertungsergebnis von Autopsy

9.2.8 i0OS Analyzer (iLEAPP), Android Analyzer Module (aLEAPP)

Diese Module sind zwar auch nicht fur diese Projektarbeit relevant, allerdings
dennoch erwahnenswert. Mit dem iOS Analyzer (iLEAPP) Modul kénnen iOS
sowie iPadOS Logs und Events analysiert werden. Dieses Modul besitzt keine
nutzt iLEAPP:

Konfigurationsmoglichkeiten und

https://github.com/abrignoni/iLEAPP.



https://github.com/abrignoni/iLEAPP

Mit dem Android Analyzer Module kdnnen SQLite und anderen Dateien von

Android-Systemen analysiert werden.

9.3 Grundlagen der Dateiwiederherstellung

Im Folgenden soll das Prinzip der Wiederherstellung geléschter Daten am Bei-
spiel eines NTFS Dateisystems aufgezeigt werden. Hierfiir soll die geléschte
Bilddatei ,image004.jpg“ durch manuelle Arbeit in einem Hexeditor aus einem

Datenimage rekonstruiert werden.

9.3.1 Suche mit Hilfe der SMFT
Im ersten Sektor der Partition befindet sich der Master Boot Record (MBR,
NTFS Systemdatei $Boot). Aus diesem kann der Startsektor der $MFT Datei

entnommen werden:

Bild 103: Aufbau des Bootsektors eines NTFS Dateisystems

Startcluster der $MFT: 0x033B
Zusammen mit den weiteren Informationen

Bytes per Sektor: 0x0200
Sekoren pro Cluster: 0x08

kann der Byteoffset der $SMFT Berechnet werden:
Startcluster * Sektoren pro Cluster * Bytes per Sektor = Byteoffset

0x033B * 0x08 * 0x0200 = 0x33B000
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DA ED
DA ED SE DA ED SE
DA ED SE

Bild 104: Erster Sektor der SMFT Systemdatei

Von diesem Offset startend wird anschlie3end entweder direkt nach dem Datei-
namen ,image004“ oder dessen Entsprechung in ASCIl Hexwerten gesucht

werden, um den entsprechenden Eintrag in der $SMFT aufzufinden.

2Daj 1P &Daj
aj 18

mage 00
4 .3pag
=1 H

o|@
0| 4T

Bild 105: Offsetadresse, Clusteranzahl und DateigréRe einer nicht residenten Bilddatei in der
SMFT

Aus den Werten des $MFT Eintrags geht hervor, dass die Daten der Datei nicht
resident in der $MFT vorliegen (Resident Flag 0x01).

Es existiert lediglich eine Run List, da die Datei nicht fragmentiert auf dem Da-
tentrager abgelegt wurde. Als Startcluster wird Ox02FDF2 angegeben. Die Datei
belegt 0x06 Cluster.

Berechnung des Startwerts (Byteoffset zum Partitionsbeginn):
Startcluster * Sektoren pro Cluster * Bytes per Sektor = Byteoffset

0x02FDF2 * 0x08 * 0x0200 = 0x2FDF2000
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Bild 106: Startsektor der gesuchten Bilddatei mit JPEG Signatur

Da die ersten drei Bytes auf eine JPEG Signatur OxFFD8FF hindeuten, stellt

dieser Sektor vermutlich den Beginn der gesuchten JPEG Datei dar.

Die Adresse des Dateiendes ergibt sich aus dem errechneten Startbytewert und

der logischen DateigroRe (aus $SMFT):

0x2FDF2000 + Ox54FA — 0x01 = Ox2FDF74F9

Bild 107: Dateiende mit JPEG Footer der gesuchten Bilddatei

Die letzten beiden Bytes OxFFD9 bilden einen JPEG Footer. Die Bytes vom
Start- bis zum Endwert kbnnen jetzt in eine Datei extrahiert und mit einem Bild-

betrachtungsprogramm geo6ffnet werden:

Bild 108: Inhalt der wiederhergestellten Bilddatei

9.3.2 Dateiwiederherstellung ohne $MFT

Ist der Eintrag der wiederherzustellenden Datei in der $SMFT bereits fir eine
dritte Datei verwendet worden oder ist gar die $SMFT selbst unbrauchbar oder
durch Neuformatierung tberschrieben worden, kann diese nicht mehr zum Auf-
finden der wiederherzustellenden Datei verwendet werden, selbst wenn deren

gespeicherte, nicht residente Daten noch auf dem Datentréager liegen.

Xiv




In diesem Fall kann auf die Technik des ,Carvings® zurickgegriffen werden.
Hier werden die nicht allokierten Bereiche (Unallocated Clusters) des Datentra-
gers nach Dateisignaturen (Fileheader/-footer) durchsucht und diese zur Wie-
derherstellung der Daten genutzt [18, S. 99 ff].

Beispielhaftes manuelles Carving einer JPEG Datei:

Als erster Schritt wird auf dem Datentrager der Hex-Wert der JPEG Signatur
(FF D8 FF) zu suchen. Hierbei ist darauf zu achten, dass sich die Signatur an

einem Sektorenanfang befindet.

Find Hex Values x

Bild 109: Suchmend fir Hexadezimalwerte in X-Ways Forensics: JPEG Header Suche

Der erste Treffer wird hierbei an Byteoffset 0x02FEFEOQQO erzielt. Die der Signa-
tur nachfolgenden ASCII Werte ,JFIF“ bestatigen in der Regel, dass es sich um

den Beginn einer JPEG Datei handelt.

1a 1F 1E 1a 1C 1C

31 34 34 34 1F
C

Bild 110: Treffer fur die gesuchten Hexadezimalwerte: Dateibeginn einer JPEG Datei

Von diesem Punkt auf dem Datentrager erfolgt die Suche nach einem JPEG
Footer OXFFD9. Hier wird darauf geachtet, dass ganze Sektoren durchsucht

werden und nicht nur deren Startwerte:




Find Hex Values x

51z~ ]

|
Cancel | iy Hefp_l

Bild 111: Suchmeni fir Hexadezimalwerte in X-Ways Forensics: JPEG Footer Suche

Der erste Treffer fur einen Footerkandidaten wird bei Byteoffset 0x2FFO3A3F

erzielt:

Bild 112: Treffer fur die gesuchten Hexadezimalwerte: Dateiende einer JPEG Datei

Die Hexwerte von Header bis Footer konnen anschlieBend in eine Datei extra-

hiert und mit einem Bildbetrachtungsprogramm tberprift werden:

Bild 113: Inhalt der wiederhergestellten Bilddatei

Fur das Filecarving ist jedoch anzumerken, dass hierbei nicht gezielt nach einer
bestimmten Datei gesucht werden kann (z. B. eine bestimmte Bilddatei), da
hierbei die reinen Dateiinhalte gefunden werden, jedoch keine Metadaten, wie

Dateiname, Speicherort, Zeitstempel gewonnen werden kénnen.

Als Praxis-Beispiel fur den Zugriff auf ein APFS Dateisystem und zur Demonst-

ration soll eine exemplarische Auswertung gem. den vermittelten Modulinhalten



von Herrn Diplom Ingenieur Hans-Peter Merkel auf seiner Lernplattform
https://www.4n6.de/ mittels Sleuth Kit dienen. Sleuth Kit wird im Hintergrund
von Autopsy verwendet, daher werden sind die folgenden Schritte auch fur Au-
topsy relevant. Bevor die ublichen Befehle ausgefiihrt werden kdnnen, muss
zuerst der Pool (228224) zur jeweiligen Partition (409640) in den Metadaten
des Containers abgefragt werden. Die Partitionen sind Uber die Partitionstabelle

erreichbar.

mmls apfs_sample2.E01
GUID Partition Table (EFI)
Offset Sector: @

Units are in 512-byte sectors

Slot Start End Length Description

90e: Meta @ [%] 00000BEEA1 Safety Table
0e1: ------- 000Pe0PEEED 0VEEPEEV39 PPOLEPER48 Unallocated
002: Meta Qoooooeel 91 008REEEER1 GPT Header

903: Meta a 00002 0 033 00OPOEeE32 Partition Table
004: 000 0000000040 0000400639 00OB409600 EFI System Part
085: 001 0000409640 0117210199 81168600560

006: ------- 0117210200 0117210239 0000000040 Unallocated

Bild 114: Anwendung des Sleuth Kit Befehls mmls

pstat -o 489640 apfs_sample2.E0l | less
POOL CONTAINER INFORMATION

dd69cfo3-7fe5-4ae3-b28b-97b9eb23982a

Type: APFS

NX Block Number: 8

NX oid: 1

NX xid: 85

Checkpoint Descriptor Block: 169

Capacity Ceiling (Size): 50801886720 B

Capacity In Use: 658972672 B
Capacity Available: 59142914848 B

+-> Volume 83125ceB-eceb-4e8c-b878-9b614026bd79

APSB Block Number: 228224
APSH oid: 1026

entd (1412.61.1)
439765863 (CET)
Changed: 2020-01-25 ©9:17:58.020371149 (CET)

Bild 115: Anwendung des Sleuth Kit Befehls pstat
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Mit dem Partitions-Offset und dem Pool Volume Block kann nun bspw. das Da-
teisystem durchsucht werden. Anders als NTFS (512 Byte) besitzt APFS i. d. R.
eine Blockgrolie von 4096 Byte:

fls -o 409640 -B 228224 apfs_sample2.E01

Bild 116: Anwendung des Sleuth Kit Befehls fls

Ahnlich dem NTFS besitzen auch hier die Dateien eine Inode, mit der sie letzt-

endlich extrahiert werden kdnnen:

icat -0409640 -B 228224 apfs sample2.EOl 123 > exdo.jpg
file exdo.jpg

Bild 117: Anwendung des Sleuth Kit Befehls icat

Abschliel3end sei erwdhnt, dass APFS anders als NTFS auch den Timestamp

speichert, an dem die Attribute einer Datei das letzte Mal geandert wurden.

istat -o 409640 -B 228224 apfs_sample2.E01 123

(B)

M) c
€) =
@) 2

Bild 118: Anwendung des Sleuth Kit Befehls istat
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