Hochschule Wismar

University of Applied Sciences
Technology, Business and Design
Fakultat fiir Ingenieurwissenschaften
Bereich Elektrotechnik & Informatik

Master-Thesis

Schwachstellenanalyse von Funkprotokollen am Beispiel von Smart
Home Anwendungen

Eingereicht am: 11. Oktober 2019

von: Sebastian Pflaum
geboren am
in

Studiengang: IT-Sicherheit und Forensik
Matrikel-Nr: 240646

Betreuer: Prof. Dr.-Ing. habil. Andreas Ahrens
Zweitbetreuer: Prof. Dr.-Ing. Antje Raab-Diisterhoft



Aufgabenstellung

Die vorliegende Arbeit beschéftigt sich mit der Schwachstellenanalyse von Funk-
protokollen am Beispiel von Smart Home Anwendungen. Das Thema der Arbeit
grenzt die Protokolle entsprechend auf die Prokolle ein, die in Smart Home Geréten
zur Anwendung kommen. Da eine Analyse aller Smart Home Funkprotokolle den
Rahmen dieser Ausarbeitung tiberschreiten wiirde, wurde sich auf die drei am héu-
figsten genutzten Protokolle, ndmlich ZigBee, Z-Wave und Bluetooth, konzentriert.
Die Arbeit gibt hierbei zunéachst ein Grundverstandnis in die Thematik. Fiir jedes
Funkprotokoll folgt eine Darstellung der Funktionsweise, die in eine Analyse der
Sicherheitsmafinahmen iibergeht. Basierend auf diesen werden dann Bedrohungen
durch die Definition von moéglichen Angriffsvektoren dargestellt. Abschlielend folgt
jeweils eine Abschlussanalyse. Dartiber hinaus wird fiir das Funkprotokoll der Zig-
Bee Spezifikation eine Testumgebung aufgebaut, die der Durchfithrung eines Angriffs
und der Analyse des Funkprotokolls dient.

Abstract

The present thesis deals with the weak point analysis of radio protocols exemplified
by Smart Home applications. The topic of this study limits the used protocols to
those used in smart home devices. As an analysis of all Smart Home radio protocols
would exceed the scope of this paper, the focus was on the three most commonly
used protocols, ZigBee, Z-Wave and Bluetooth. The paper first gives a basic under-
standing of the topic. For each radio protocol, a description of its functionality is
given, which is followed by an analysis of the security measures. Based on these,
threats are then represented by the definition of possible attack vectors. Finally, a
concluding analysis follows. In addition, a test environment is set up for the radio
protocol of the ZigBee specification, which serves the execution of an attack and the

analysis of the radio protocol.
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Kapitel 1. Einleitung

1 Einleitung

1.1 Motivation

Smart Home und das Internet der Dinge (IdD), auch als Internet of Things (IoT)
bezeichnet, sind unwiderruflich miteinander verbunden. Das IdD ist eines der belieb-
testen Trends im Moment, der eine grofle Anzahl traditioneller Industrien einbezieht.
Eine Umfrage iiber die Nutzung von iiber das Internet steuerbaren Geréte aus dem
Jahr 2017 verdeutlicht diesen Trend. Demnach steuern mehr als 50 Prozent der
986 Befragten, im Alter von 18 bis 59 Jahren, ihren Fernseher iiber das Internet.
Schon auf den nachfolgenden Platzen werden Geréte wie Glithbirnen oder Steckdo-
sen, aber auch Uberwachungskameras genannt. (vgl. Abbildung 1.1) Die weltweit
steigende Anzahl der angeschlossenen Sensoren fithrt zu immer mehr Daten. Diese
Sensoren und Aktoren sind das, was wir im Allgemeinen IdD nennen. Die Anwen-
dung des IdD im Rahmen eines privaten Haushalts ist das, was allgemein als Smart
Home bezeichnet wird. Hierbei sind die Moglichkeiten, Prozesse im hauslichen Um-
feld zu automatisieren nahezu unbegrenzt. Doch wie sieht es mit der Sicherheit der
eingesetzten Gerate aus? ,Besitzer von Smart Home Gerdten gehen héufig unvor-
sichtig mit der Sicherheit der Gerate um [...]. Dabei sind sie haufig gar nicht das Ziel,
sondern lediglich der Weg hinein“ [1] Denn ob Funksteckdosen, Glithbirnen, Heiz-
korperthermostate oder Fernseher - smarte Gerate wissen viel iiber deren Nutzer. So
konnen diese nicht nur Auskunft {iber deren Interessen oder Konsumgewohnheiten
geben, sondern erzéahlen auch, wann ihre Besitzer nicht zu Hause sind. Werden die
Geriéte langer nicht genutzt, so ldsst sich erahnen, dass deren Besitzer sich mogli-
cherweise gerade im Urlaub befinden. Neben diesen Informationen, welche fiir einen
klassischen Einbruch relevant wéren, konnen Smart Home Gerate auch als Einfall-
stor ins Heimnetzwerk genutzt werden. Vernetzte Rechner werden so ein leichtes
Ziel um diese mit Erpressungssoftware, sogenannte Ransomware, zu infizieren oder
aber auch das gesamte Netzwerk in ein Bot-Netzwerk zu integrieren. Eine weitere
Angriffsfliche bieten Smart Home Geréte durch die Nutzung einer drahtlosen physi-
schen Kommunikation. Diese ermoglicht es Angreifern, die Kommunikation leichter

abzufangen. Zusammen mit dem IdD fiihrt dies zu beispiellosen Moglichkeiten fiir
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Angreifer, vertrauliche Informationen preiszugeben und Daten zu manipulieren. Es
ist somit entscheidend, effiziente und effektive Methoden zu finden, um solchen An-
griffen entgegenzuwirken. Anderenfalls wiirden alle Vorteile, die das IdD vor allem

in Bezug auf Smart Home bietet, verlorengehen.

| | | | | | | | | |
I1Prozentualer Anteil der tiber das Internet steuerbaren Gerite

80 | :

100

Anteil der Berfragten

Abbildung 1.1: Vernetzte Geréte im Haushalt in Deutschland 2017, gekiirzte Fassung (vgl.
[2])

1.2 Ziele der Arbeit

Durch die Ausbreitung der Anwendung des IdD in intelligenten Technologien, wird
das Angebot der genutzten Protokolle immer untibersichtlicher. Gravierender hier-
bei sind jedoch die schwerwiegenden Sicherheitsméngel dieser Protokolle, da die
schnelle Markteinfithrung als ein Schliisselfaktor zu sehen ist, deren Umsetzung mit
einem weniger griindlichen Sicherheitsdesign und -test verbunden ist. Dies gilt ins-
besondere fiir den Bereich des Smart Home, wo der verbraucherorientierte Markt
schnelle und kostengiinstige Losungen verlangt. Wie bereits in Kapitel 1.1 erwéhnt,
gibt es verschiedene Angriffsflachen. Um moglichen Angriffen entgegenzuwirken, ist

zunachst eine grindliche Einarbeitung in das jeweilige Funkprotokoll und eine Sicher-
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heitsanalyse der bestehenden Technologien vonnéten, um moégliche Schwachstellen
zu ermitteln. Eine Analyse der Sicherheit des IdD wére jedoch riesig und wiirde
den Rahmen der Master-Thesis sprengen. Aus diesem Grund konzentriert sich die
Master-Thesis im Speziellen auf die Schwachstellenanalyse einiger der derzeit am
Markt anzutreffenden drahtlosen IdD-Protokolle fiir Smart Home.

1.3 Inhaltlicher Aufbau der Arbeit

Die Master-Thesis gliedert sich in acht Kapitel. Das erste Kapitel dient der Einlei-
tung und beinhaltet neben der Motivation fiir das Thema und die Zielsetzung auch
den inhaltlichen Aufbau der Arbeit. Das zweite Kapitel beschéftigt sich im Generel-
len mit der Schaffung von Grundlagen und einer gemeinsamen Definition der Sach-
verhalte. Den Beginn bildet hierbei die Einfithrung in das IdD. Dies soll dem Leser
ein Grundverstindnis des IdD vermitteln und das Gebiet des Smart Home innerhalb
des IdD einordnen. Weiterhin wird im Bereich des IdD die grundlegende Architek-
tur erortert und Sicherheitsherausforderungen und -schwachstellen dieser dargelegt.
Neben einer Einfithrung in das Open Systems Interconnection (OSI)-Schichten- und
Transmission Control Protocol (TCP)/Internet Protocol (IP)-Modell werden auch
die unterschiedlichen Netzwerktopologien betrachtet. Den Schluss des Grundlagen-
Kapitels bildet eine Definition des Begriffs Penetrationstest und dessen Einordnung
in den Bereich der Schwachstellenanalyse. Zum Schluss wird noch die Vorgehensweise
der Bedrohungsmodellierung aufgegriffen und erlautert. Das vierte Kapitel struktu-
riert die restliche Arbeit, indem es die Vorgehensweise der Thesis beschreibt und
festlegt. Ab Kapitel 5 widmet sich diese Ausarbeitung dann komplett der Schwach-
stellenanalyse der Funkprotokolle. Den Beginn macht hier ZigBee, gefolgt von Z-Wa-
ve und Bluetooth. Jedes Protokoll wird hierbei in einem eigenen Kapitel dargestellt.
Den Schluss dieser Master-Thesis bildet eine abschlieBende Zusammenfassung in
Form einer Schlussbemerkung. Es sei jedoch darauf hingewiesen, dass sich im An-
hang dieser Arbeit weitergehende Informationen befinden, die in die Ausarbeitung

mit einbezogen wurden.
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2 Grundlagen

Eine Abhandlung mit dem Thema Schwachstellenanalyse — in unserem konkreten
Fall von Funkprotokollen am Beispiel von Smart Home Anwendungen — befindet
sich im Themenfeld der I'T-Sicherheit. Als Ausgangsbasis fiir diese Arbeit ist ein
theoretisches Hintergrundwissen vonnoten. Dieses dient einerseits als Grundlage fiir
die im Hauptteil dieser Arbeit, der Schwachstellenanalyse (vgl. Kapitel 4), angeftihr-
ten Darstellungen, zum anderen besteht das Problem, dass es — wie auch in anderen
wissenschaftlichen Bereichen — unterschiedliche Ansétze gibt, einen Fachbegriff zu
definieren. Dieser Teil soll daher in erster Linie zu einem gemeinsamen Verstandnis

beitragen.

2.1 Das Internet der Dinge

Das Internet der Dinge (IdD) ist ein interdisziplinidres Paradigma, in dem viele der
uns umgebenden Objekte vernetzt und mit dem Internet verbunden werden, um
neue Dienstleistungen anzubieten und die Produktivitat zu steigern. Wie bereits in
Kapitel 1.1 erwdahnt, sind die Begriffe Smart Home und IdD unwiderruflich mitein-
ander verbunden. Der nachfolgende Teil soll eine kurze Einfiihrung und Definition
in die Thematik, die zugrunde liegende Architektur, Sicherheitsherausforderungen

und -schwachstellen sowie Sicherheitsmechanismen bieten.

2.1.1 Einfithrung und Definition

Angesichts der Publicity, die sich um das IdD entwickelt hat, ist es nicht auflerge-
wohnlich, dass es ebenso viele Ansétze gibt, einen Terminus fiir diesen zu definieren.
In der Literatur findet sich daher keine offizielle oder eindeutige Definition, die von
der internationalen Gemeinschaft der Nutzer akzeptiert ist (vgl. [3]). Tatséchlich
versuchen sich neben Akademikern und Forschern auch Praktiker, Innovatoren und
weitere unterschiedliche Gruppen darin, den Begriff des IdD zu definieren. Kevin
Ashton, langjéhriger Mitarbeiter und Mitbegriinder des Auto-ID Centers am Mas-
sachusetts Institute of Technology (MIT), gilt als Erfinder des Begriffs , Internet of

Things“. In einem Interview mit Tim Cole im Februar 2018 beantwortet Ashton die

10
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Frage, was seine Definiton des IdD im Jahr 1999 bedeutete und ob diese heute noch
giltig sei, mit folgender Antwort (vgl. [4]): ,,It meant using the Internet to empower
computers to sense the world for themselves. It still does.“ Eine weitere Definition
liefern Haller, Karnouskos und Schroth in einem Konferenzbeitrag zum First Future
Internet Symposium in Wien im September 2008 (vgl. [5, 3]): ,,A world where phy-
sical objects are seamlessly integrated into the information network, and where the
physical objects can become active participants in business processes. Services are
available to interact with these ,smart objects® over the Internet, query their state
and any information associated with them, taking into account security and priva-
cy issues.”“ Vergleicht man die Definitionen von damals mit den unterschiedlichen
Definitionen bis heute, so haben sie alle Eines gemeinsam: In der ersten Version
des Internets ging es um Daten, die von Menschen geschaffen wurden, wiahrend es
in der folgenden Version um Daten geht, die von Dingen geschaffen werden. Stell-
vertretend fiir alle in der Literatur genannten Definitionen, kann das IdD wie folgt
definiert werden (vgl. Abbildung 2.1):

Definition: Internet der Dinge

An open and comprehensive network of intelligent objects that have the ca-
pacity to auto—organize, share information, data and resources, reacting and

acting in face situations and changes in the environment.

Abbildung 2.1: Definition Internet der Dinge (vgl. [6, 2])

Nach der vorausgegangen Definition (vgl. Abbildung 2.1) handelt es sich beim IdD
also um ein offenes und umfangreiches Netzwerk intelligenter Objekte, die in der
Lage sind, sich automatisch zu organisieren, Informationen, Daten und Ressourcen
auszutauschen und entsprechend zu reagieren und agieren, wenn es um Situationen
oder Verdnderungen in ihrer Umgebung geht. Doch woraus ist das IdD entstanden?
Hier kénnen unter anderem die jiingsten und fortwahrenden Fortschritte in Technolo-
gien wie der drahtlosen Kommunikation, stromsparenden Prozessoren, eingebetteten
Sensoren und Aktoren, Radio Frequency Identification (RFID), Cloud Computing
und vielem mehr genannt werden. Obwohl nicht alle diese Technologien fiir jede
einzelne IdD- bzw. Smart Home Anwendung benotigt werden, erleichtern sie doch
deren Verbreitung, indem sie eine grundlegende Voraussetzung schaffen. So kann bei-
spielsweise RFID zur kostengiinstigen Identifizierung von Objekten eingesetzt wer-
den. Cloud Computing erméglicht die Berechnung und Auslagerung von Diensten

an lokale oder globale Server und bietet zusétzliche Ressourcen fiir die Verarbeitung

11
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grofler Datenmengen oder komplexerer Vorgédnge. Die wesentliche Eigenschaft des
IdD ist zweifellos aber der hohe Einfluss auf viele Aspekte des tiaglichen Lebens und
des Verhaltens potentieller Nutzer. Aus der Sicht eines Privatanwenders werden die
offensichtlichsten Auswirkungen der Einfithrung von Smart Home bzw. des IdD so-
wohl im Arbeits- als auch im Privatbereich sichtbar. Gebdudeautomation, Assisted
Living, E-Health, Enhanced Learning sind in diesem Zusammenhang nur einige Bei-
spiele fir mogliche Anwendungsszenarien, in denen das neue Paradigma in naher
Zukunft eine zentrale Rolle spielen wird (vgl. [7]). Aus Sicht der Geschéftsanwender
respektive der Industrie ergeben sich vor allem in Bereichen wie der Automatisierung
und industriellen Fertigung aber auch in der Logistik, dem Geschéfts-/Prozessmana-
gement, der Stromversorgung sowie dem intelligenten Transport von Personen und

Giitern, Konsequenzen (vgl. [8]).

Ausgehend von den obigen Uberlegungen ist es somit nicht verwunderlich, dass das
IdD vom National Intelligence Council (NIC) der Vereinigten Staaten von Amerika
in die Liste der sechs "Disruptive Civil Technologies” mit potenziellen Auswirkun-
gen auf die nationale Macht aufgenommen wurde. Die dort im Jahr 2008 gelisteten
sechs zivilen Technologien bieten das Potenzial, die Macht der USA in den néchsten
finfzehn Jahren, beginnend ab dem Jahr 2010, zu stérken oder zu schwéchen (vgl.
[9]). Bis 2025 kénnten sich so, laut NIC, Internetknoten in Alltagsgegenstanden, wie
Lebensmittelverpackungen, Mébel, Papierdokumente und mehr befinden. Die heu-
tigen Entwicklungen zeigen zukiinftige Chancen und Risiken auf, die sich ergeben,
wenn Menschen selbst die gangigsten Gerédte und Objekte fern bedienen, lokalisieren
und tiberwachen konnen. Die populdre Nachfrage, kombiniert mit technologischen
Fortschritten, konnte die gro3flachige Verbreitung des IdD fordern, was, wie das heu-
tige Internet, einen unschétzbaren Beitrag zur wirtschaftlichen Entwicklung und zur
militérischen Leistungsfahigkeit leisten konnte. Dariiber hinaus werden potenzielle
Risiken identifiziert, die sich aus der weitreichenden Verbreitung solcher Techno-
logien ergeben. In diesem Zusammenhang wird auch betont, dass das IdD, wenn
Alltagsgegenstande zu einem Informationssicherheitsrisiko werden, eine weitaus gro-
Bere Verbreitung derartiger Risiken ermoglicht, als dies bisher mit dem Internet der

Fall war (vgl. [9, V]).

Weiterhin gibt es noch viele technologische und soziale Herausforderungen, die gelost
werden miussen, bevor die Idee des IdD allgemein Akzeptanz findet. Im Mittelpunkt
steht hierbei die vollstandige Interoperabilitat der miteinander vernetzten Geréte.
Durch autonomes Anpassen und Verhalten sollen diese ein immer hoheres Mafl an

Intelligenz bei gleichzeitiger Wahrung von Vertrauen, Privatsphare und Sicherheit

12
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erhalten (vgl. [10]). Dartiber hinaus bringt die IdD-Idee einige neue Probleme in Hin-
blick auf die verschiedenen Moglichkeiten der Vernetzung mit sich. Faktisch zeichnet
sich das IdD durch geringe Ressourcen sowohl in Bezug auf die Berechnung als auch
auf die Energiekapazitiat aus. Dementsprechend miissen die angebotenen Losungen
neben den offensichtlichen Skalierungsproblemen auch der Ressourceneffizienz be-

sondere Aufmerksamkeit schenken (vgl. [11, 9]).

2.1.2 Grundlegende Architektur

Bei der Recherche nach der grundlegenden Architektur des IdD findet man ebenso
viele unterschiedliche Referenzmodelle wie es Definitionen gibt. Verschiedene Stan-
dardisierungsgruppen wie beispielsweise oneM2M, International Telecommunicati-
on Union (ITU) - Telecommunication Standardization Sector (ITU-T), Institute of
Electrical and Electronics Engineers (IEEE) Standards Association (IEEE-SA), aber
auch Foren und Konferenzen wie das IoT World Forum (IoTWF) oder die Internati-
onal Conference on Advanced Computer Theory and Engineering (ICACTE) haben
Referenzmodelle fir IdD-Architekturen entwickelt (vgl. [12, 22], [13, 6 ff.], [14, 10f.],
15, 31F.], [16, V5-484£.]).

Das IoTWF, eine von der Wirtschaft geférderte jahrliche Veranstaltung mit Vertre-
tern aus Wirtschaft, Politik und Wissenschaft, hat sich zum Ziel gesetzt, die Mark-
takzeptanz des IdD zu fordern (vgl. [17]). Deren Architekturausschuss, bestehend
aus Branchenfiihrern wie Cisco, IBM, Intel und SAP, veréffentlichte im November
2014 ein IdD-Referenzmodell (vgl. [18]). Ziel dieses Modells ist es, klare Definitio-
nen und Beschreibungen zu liefern, die sich prazise auf Elemente und Funktionen
von IdD-Systemen und -Anwendungen anwenden lassen. Dabei soll es in Form eines
gemeinsamen Frameworks der Branche helfen, IdD-Implementierungen zu beschleu-
nigen und die Zusammenarbeit und Entwicklung replizierbarer Bereitstellungsmo-
delle fordern. Abbildung 2.2 illustriert das vom Architekturausschuss der IoTWF
entwickelte IdD-Referenzmodell, das in sieben Ebenen unterteilt ist. Jede Schicht
liefert hierbei zuséatzliche Informationen fiir die Definition einer gemeinsamen Ter-
minologie. Durch die Standardisierung dieser kann ein global akzeptiertes Referenz-
modell geschaffen werden, in dem beschreiben ist, wie Aufgaben auf den einzelnen
Ebenen bearbeitet werden sollen, um die Simplizitat sicherzustellen, eine hohe Ska-

lierbarkeit zu erméglichen und die Supportfahigkeit zu gewdhrleisten (vgl. [15]).

Ein weiteres Referenzmodell, welches durch die ITU-T in ihrer Recommendation
Y.2060 definiert wurde, ist in Abbildung 2.3 dargestellt. Im Gegensatz zu den mei-

sten anderen IdD-Referenzmodellen und architekturbasierten Modellen in der Litera-
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Abbildung 2.2: IdD-Referenzmodell nach dem IoTWF Architekturausschuss (vgl. [15, 3])

tur geht das ITU-T-Modell ausfiithrlich auf die tatsiachlichen physikalischen Kompo-

nenten des IdD-Okosystems ein. Diese Vorgehensweise ist sinnvoll, da sie die Elemen-

te im IdD-Okosystem sichtbar macht, die miteinander vernetzt, integriert, verwaltet

und den Anwendungen zur Verfiigung gestellt werden miissen. Diese detaillierte Spe-

zifikation des Okosystems bestimmt die Anforderungen an die IdD-Fihigkeit (vgl.

[13]).
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Abbildung 2.3: IdD-Referenzmodell nach der ITU-T Recommendation Y.2060 (vgl. [13,

7)
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Vergleicht man das Referenzmodell des IoTWF mit dem der ITU-T Recommenda-
tion Y.2060, so zeigt sich, dass es sich eher mit der Frage der Entwicklung von
Anwendungen, Middleware und Supportfunktionen fiir ein unternehmensweites IdD
beschéftigt und damit eine sinnvolle Ergianzung zum ITU-T-Referenzmodell dar-
stellt. Dariiber hinaus konzentriert sich das Modell der ITU-T eher auf die Geréte-
und Gateway-Ebene unter Einbeziehung einer eher grob gehalten Darstellung der
oberen Schichten, zu denen die Anwendungsschicht gezahlt werden kann. Generell
kann festgestellt werden, dass es bei der ITU-T Recommendation Y.206x-Serie in er-
ster Linie um die Definition eines Rahmens zur Unterstiitzung der Entwicklung von
Standards im Hinblick auf die Interoperabilitat von IdD-Geréten geht (vgl. [19]).

Die zuvor ausgefiihrten Erlauterungen zu den Referenzmodellen der IoTWF und der
ITU-T sollten stellvertretend einen kurzen, oberflichlichen Uberblick bieten und die
Vielfaltigkeit der unterschiedlichen Architekturmodelle darstellen. Die detaillierte
Erorterung der einzelnen Ebenen, Funktionen und Absichten sowie ein detaillierter
Vergleich beider Modelle wiirden den Rahmen dieser Ausarbeitung tiberschreiten
und stellt auch nicht deren Kern dar. Nachfolgend soll daher nur die ,High-Le-
vel-Architektur® des IdD im Detail besprochen werden, die allgemein akzeptiert ist.
Diese wurde unter anderem auf der dritten ICACTE im Jahr 2010 vorgestellt.

Abbildung 2.4: 1dD-,High-Level-Architektur” (abgeleitet anhand von [16, V5-484])

In Abbildung 2.4 ist die ,High-Level-Architektur® dargestellt, welche drei Ebenen
umfasst. Um den spezifischen Anforderungen des IdD gerecht zu werden, bietet diese
Architektur einen Rahmen, durch den verschiedene Ansétze implementiert werden

konnen. Nachfolgend werden die drei Ebenen, von unten nach oben, kurz dargestellt
und erldutert (vgl. [16, V5-4841]).
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2.1.2.1 Perception Layer

Perception heifit ins Deutsche iibersetzt ,Wahrnehmung®. Dieser Begriff beschreibt
im Wesentlichen die Hauptaufgabe dieser Schicht, ndmlich die Wahrnehmung der
physikalischen Eigenschaften der Dinge um uns herum, die Teil des IdD sind. Der
Perception Layer wird auch als Device Layer bezeichnet, der aus physikalischen
Objekten und Sensoren besteht (vgl. [20, 341]). Je nach Sensortyp kann er Informa-
tionen tber Standort, Temperatur, Ausrichtung, Bewegung, Vibration, Beschleuni-
gung, Feuchtigkeit, chemische Verdnderungen in der Luft usw. liefern. Der Wahr-
nehmungsprozess selbst basiert auf verschiedenen Sensortechnologien wie Radio Fre-
quency Identification (RFID), Global Positioning System (GPS) aber auch anderen
Sensoren. Des Weiteren ist sie fiir die Umwandlung der Informationen in digitale

Signale zustéandig, die fiir die Netzwerkiibertragung besser geeignet sind.

2.1.2.2 Network Layer

Der Network Layer, also die Netzwerkschicht, bildet das Gehirn des IdD und ist
fiir die Ubertragung und Verarbeitung von Informationen aus dem Perception Layer
verantwortlich. Dariiber hinaus ist sie fiir die Datentibertragung zum Application
Layer durch verschiedene Netzwerktechnologien der drahtlosen und kabelgebunde-
nen Kommunikation zustindig. Die wichtigsten Ubertragungsmedien sind beispiels-
weise Mobilfunk, Wi-Fi, Bluetooth, ZigBee aber auch die Infrarot-Technologie (vgl.
[20, 341]). Riesige Datenmengen werden tiber das Netzwerk tibertragen. Daher ist es
entscheidend, eine solide Middleware bereitzustellen, die diese enorme Datenmenge
speichern und verarbeiten kann. Um dieses Ziel zu erreichen, ist Cloud Computing
die primére Technologie, welche in dieser Schicht zur Anwendung kommt. Diese
Technologie bietet eine zuverliassige und dynamische Schnittstelle, iiber die Daten
gespeichert und verarbeitet werden konnen. Im Rahmen dieser Ausarbeitung spielt
die dargestellte Schicht eine zentrale Rolle, da hier die Funkkommunikation ver-
wendet wird und somit dem Themenbereich der Funkprotokolle zugeordnet werden

kann.

2.1.2.3 Application Layer

Der Application Layer, auch Anwendungsschicht genannt, ist fiir die Bereitstellung
anwendungsspezifischer Dienste fiir den Benutzer verantwortlich. Sie definiert ver-
schiedene Anwendungen, in denen das IdD eingesetzt werden kann. Hierunter fallen

beispielsweise Anwendungen wie Smart Home, Smart Production, Smart Energy,
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Smart Transportation und Smart Health (vgl. [20, 341], [21, 3]). Hierbei bildet die
Schicht das Frontend der gesamten IdD-Architektur, durch welche die IdD-Potenziale

genutzt werden konnen.

2.1.3 Sicherheitsherausforderungen und -schwachstellen

Im Hinblick auf die in Kapitel 2.1.2 beschriebene , High-Level-Architektur® gibt es
auch Sicherheitsherausforderungen und -schwachstellen in den verschiedenen Ebe-
nen. Diese Sicherheitsherausforderungen und -schwachstellen werden in diesem Ka-
pitel kurz erlautert und bilden die Grundlage fir das Kapitel tiber die Schwachstellen-
analyse (vgl. Kapitel 4). Die Namen der Angriffe sind nicht ins Deutsche tibersetzt
worden, da zum einen oft keine klare Ubersetzung vorliegt und zum anderen die

englischen Begriffe in der Fachliteratur allgemein verwendet werden.

2.1.3.1 Perception Layer

Sensoren und -Gateways, Aktoren und RFID sind nur einige Beispiele fiir Kompo-
nenten des Perception Layers. Diese sind zumeist kostengtinstige und in der Regel
ressourcenbeschrankte Gerate in Bezug auf CPU und Speicher. Weitere Merkmale
sind ein niedriger Stromverbrauch, minimale Wartung und die Fahigkeit, in rauen
Umgebungen zu arbeiten. Im Perception Layer bilden Angriffe auf die physische
Sicherheit der Sensorinfrastruktur die haufigste Angriffsmethode, da sich die ver-
schiedenen Arten von Sensoren in der Regel iiber einen langeren Zeitraum an einem
Ort befinden. Dariiber hinaus stellen Azis und Haq in einem Artikel im International
Journal of Computers Applications im Mérz 2018, aber auch Andrea, Chrysostomou
und Hadjichristofi in einem Konferenzbeitrag zum IEEE Symposium on Computers
and Communication (ISCC) im Juli 2015, allgemein mégliche Angriffsszenarien auf
den Perception Layer dar. Im Folgenden werden einige dieser moéglichen Angriffe
kurz erlautert (vgl. [21, 41f], [22, 32]):

e Node Tampering

Beim ,Node Tampering“ beschadigt der Angreifer einen Sensorknoten, indem
er die Hardware des Knotens ganz oder teilweise physisch ersetzt. Es ist auch
moglich, dass der Angreifer den Knoten elektronisch manipuliert, so dass er
Zugang zu ihm erhalt und sensible Informationen wie gemeinsame kryptogra-

fische Schliissel, falls vorhanden, lesen oder &ndern kann.

e Malictous Node Injection

Bei diesem Angriff fiigt der Angreifer einen falschen oder bosartigen Knoten
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zwischen die eigentlichen Knoten des IdD-Netzwerks ein. Dies ermoglicht dem
Angreifer den Zugriff und die Kontrolle tiber den Datenstrom des Netzwerks
und gibt ihm die Méglichkeit, die Ubertragung der Daten zwischen den Knoten
zu lesen, zu kontrollieren und gegebenenfalls zu storen. Diese Art von Angriff
ist auch bekannt unter dem Begriff ,Man-in-the-Middle Attack®.

o Malicious Code Injection

Unter ,Malicious Code Injection® versteht man die Kompromittierung eines
Knoten, indem diesem physisch ein bosartiger Code injiziert wird, der ihm
Zugang zum IdD-System verschaffen kann. Ziel ist es, Zugang zum Netzwerk

zu erhalten und die Nichtverfiigharkeit von Netzwerkdiensten zu erreichen.

» Node Jamming in Wireless Sensor Networks (WSNs)

Bei diesem Angriff stort der Angreifer die Funkfrequenzen, auf denen die draht-

losen Sensorknoten arbeiten. Dies unterbricht die Signaltibertragung und ver-
hindert so, dass die Konten miteinander kommunizieren kénnen. Gelingt es
ihm, einen wichtigen Hauptknoten zu storen, so kann er den gesamten bereit-
gestellten IdD-Dienst blockieren (vgl. [23]).

o Sleep Deprivation Attack

In einem IdD-Netzwerk werden weit entfernte Sensoren in der Regel mit aus-
tauschbaren Batterien betrieben. Um Energie zu sparen, sind diese Knoten so
programmiert, dass sie bei Nichtgebrauch in den ,,Schlafmodus“ wechseln. Bei
dieser Art von Angriff leitet der Angreifer falsche Anfragen an den Knoten
weiter, um zu verhindern, dass er in den Ruhemodus wechselt und den Dienst

aufgrund von Stromausfallen beendet.

o Replay Attack
Der Replay Angriff, auch bekannt als Playback Angriff, ist ein Angriff, bei
dem ein Eindringling die Kommunikation zwischen Sender und Empfénger
belauscht. Er nutzt die empfangenen Informationen um diese erneut an das
Opfer zu senden. Da es sich um unveranderte, verschliisselte Daten handelt,
sind die Informationen entsprechend authentifiziert und das Opfer behandelt
diese somit als eine korrekte Anfrage. Die Anfrage, welche urspriinglich zuvor

schon ausgefiihrt wurde, wird erneut ausgefithrt (vgl. [24]).

2.1.3.2 Network Layer

Der Network Layer, die Kommunikationsschicht des IdD, nutzt drahtlose und ver-

netzte Infrastrukturen zur Kommunikation (vgl. Kapitel 2.1.2.2). Diese sind sowohl
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fiir passive als auch fiir aktive Angriffe anfallig. Passive Angriffe werden verwen-
det um Informationen zu erhalten, indem der Angreifer den ein- und ausgehenden
Datenverkehr verfolgt und Pakete mit geeigneten Tools fiir den Zugriff auf sensible
Daten entschliisselt. Die meisten der aktiven Angriffe sind beispielsweise Denial of
Service (DoS), IP-Spoofing oder Man-In-the-Middle Angriffe. Die Authentifizierung
und Zuverléssigkeit der auf der Netzwerkschicht transportierten Daten ist daher die
primére Sicherheitsanforderung dieser Schicht. Im folgenden Kapitel werden einige
der moglichen Angriffe kurz beschrieben (vgl. [21, 4ff.], [22, 32]):

e DoS Attack
Wahrend eines DoS-Angriffs iiberflutet der Angreifer das IdD-Netzwerk mit
mehr Daten, als es verarbeiten kann. Das Netzwerk bricht zusammen und der

Dienst wird entsprechend gestort.

o Man-in-the-Mziddle Attack

Bei dieser Art von Angriff gelingt es dem Angreifer, sich zwischen zwei Sen-

sorknoten zu klinken und so auf eingeschrankte Daten zuzugreifen. Durch das
Uberwachen, Abfangen und Steuern der Kommunikation zwischen den Knoten
verletzt der Angreifer die Privatsphére der beiden Knoten. Im Gegensatz zur
,Malicious Node Injection* muss der Angreifer nicht unbedingt physisch vor
Ort sein, um diesen Angriff erfolgreich durchzufithren, sondern er verlésst sich

ausschliefllich auf die Netzwerkkommunikationsprotokolle des IdD-Systems.

e Sinkhole Attack

Bei einem ,,Sinkhole“-Angriff ist das Ziel des Angreifers, den gesamten Daten-

verkehr von benachbarten Knoten auf einen einzelnen, ausgewéhlten Knoten
zu ziehen. Dieser ausgewéhlte Knoten kann beispielsweise er selbst sein, um
so weitere Angriffe vorzunehmen. Erreicht wird dies, indem der Knoten fiir die
Umgebung attraktiv gemacht wird. Dies kann zum Beispiel durch ,,Quality of
Service“ erreicht werden. Kann der Angreifer einen storungsfreien Kanal mit
geringen Latenzzeiten zur Verfiigung stellen, so wird er von den Protokollen
entsprechend verwendet. Solche Protokolle propagieren derartige Kanéle oft
an benachbarte Knoten, wodurch nun die Pakete im ,,Sinkhole“ landen. Dies
fithrt letztendlich zum Verlust der Pakete und einem DoS (vgl. [25]).

o Sybil Attack
Bei einem ,,Sybil Attack® beansprucht ein einzelner Knoten, der sogenannte

»oybil“ Knoten, unrechtméflig die Identitaten einer groffen Anzahl von Knoten
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und imitiert diese. Diese Art des Angriffs fithrt dazu, dass falsche Informatio-
nen von den benachbarten Knoten akzeptiert werden. Im schlimmsten Fall
kann ein Angreifer eine beliebige Anzahl zusétzlicher Knotenidentitdten mit

nur einem physikalischen Gerét erzeugen (vgl. [26]).

o Traffic Analysis Attacks

Mittels Sniffing kann der Angreifer vertrauliche Information ausspionieren.

Grundsétzlich versucht ein Angreifer bei fast allen Angriffen zunéchst, einige
Netzwerkinformation tiber das Angriffsziel zu erhalten, bevor er seinen eigent-
lichen Angriff ausfiihrt. Dies geschieht beispielsweise unter anderem mit Hilfe

von Port-Scanning- oder Packet-Sniffing-Anwendungen.

2.1.3.3 Application Layer

Der Application Layer definiert alle Anwendungen, welche die IdD-Technologie nut-
zen oder in denen das IdD eingesetzt wird. Wie bereits erwahnt, gehort zu diesen
Anwendungen auch das Smart Home. Diese Anwendungen bieten spezifische Dien-
ste, die je nach Art der Anwendung und abhéngig von den verwendeten Sensoren
erfassten Informationen variieren konnen. Es gibt viele Probleme in der Anwen-
dungsschicht, bei denen die Sicherheit das Hauptthema ist. Softwareangriffe sind
die Hauptursache fiir Sicherheitsschwachstellen in jedem computergestiitzten Sy-
stem. Insbesondere wenn das IdD verwendet wird, um ein intelligentes Zuhause
zu schaffen, fithrt es zu vielen Bedrohungen und Schwachstellen sowohl von innen
als auch von auflen. Um eine hohe Sicherheit in einem IdD-basierten Smart Home zu
gewahrleisten, ist eines der Hauptprobleme, dass die in Smart Homes verwendeten
Geriéte eine schwache Rechenleistung und einen geringen Speicherbedarf aufweisen.
Einige allgemeine Bedrohungen auf dieser Ebene werden im Folgenden aufgefiihrt
und erlautert (vgl. [21, 4ff.], [22, 32]):

o Malicious Code Attack

Bei dieser Art von Angriff injiziert der Angreifer bosartige Codes wie Spyware,

Wiirmer, Viren und Trojaner in das IdD-System und -Netzwerk, um beispiels-

weise Daten zu d&ndern oder den Endbenutzern legitime Dienste zu verweigern.

o Phishing Attack

Spezielle Software, die unwissentlich vom Benutzer aktiviert oder installiert

wurde, ermdoglicht es dem Angreifer, Anmeldeinformationen und andere wich-
tige Authentifizierungsinformationen zu sammeln. Diese kénnen dann fiir den

autorisierten Zugriff auf das IdD-System und -Netzwerk verwendet werden.
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» DoS / Distributed Denial of Service (DDoS)
Ein Angreifer kann DoS- oder verteilte DoS-Angriffe (DDoS) auf das betroffene

IdD-Netzwerk tiber die Anwendungsschicht ausfithren, die alle Benutzer im

Netzwerk betrifft. Diese Art von Angriff kann auch berechtigte Benutzer daran

hindern, auf die Anwendungsschicht zuzugreifen.

2.2 Das ISO/OSI- und TCP /IP-Referenzmodell

Als wichtige Grundlage fiir die Analyse von Funkprotokollen empfiehlt es sich, mit
dem OSI-Referenzmodell der International Organization for Standardization (ISO)
beziehungsweise der ITU-T zu beginnen. Ziel hierbei ist es, ein besseres Verstandnis
fir die Implementierungen der Funkprotokolle, welche ab Kapitel 4 naher betrach-
tet werden, zu vermitteln. Das OSI-Schichtenmodell (vgl. Abbildung 2.5) bietet eine

Standardarchitektur zur Definition der Netzwerkkommunikation.
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Abbildung 2.5: OSI-Referenzmodell nach der ITU-T Recommendation X.200 (vgl. [27,
28])

Nachfolgend werden die in Abbildung 2.5 dargestellten Schichten kurz beschrieben
(vel. [27, 491, [28]):

o Schicht 1 - Physical Layer (Bitiubertragungsschicht)

Bietet die mechanischen, elektrischen, funktionellen und verfahrenstechnischen

Mittel, um die physikalische Verbindung fiir die Bitiibertragung zu realisieren.
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Die Daten werden Bit fur Bit, als Bitstrom, tibertragen. Fehlerbehandlung
sowie die Unterscheidung zwischen Nutzdaten und Steuerinformationen findet
hier nicht statt. Der Physical Layer weifit entsprechend auch keinen eigenen

Header auf.

Schicht 2 - Data Link Layer (Sicherungsschicht)
Da der Physical Layer die Daten struktur- und inhaltsneutral iibertragt, ist

es Aufgabe des Data Link Layers, hier Strukturen zu schaffen. Die zu iiber-
tragenden Bits werden hier als logischer Bit-Verbund definiert, dem Datenrah-
men beziehungsweise Data Frame. Dieser besteht aus mehreren Feldern, die
Kontrollinformationen bereitstellen aber auch einem Feld fiir die Nutzdaten.
Mittels der Frames steuert die Schicht die Ubertragungsfehler, die zwischen

zwel benachbarten Knoten auftreten konnen.

Schicht 3 - Network Layer (Vermittlungsschicht)
Der Network Layer hat die Aufgabe Pakete vom Data Link Layer zu empfan-

gen bezichungsweise an diesen zu tibertragen. Die Hauptaufgabe des Network
Layers besteht jedoch darin, eine logische, hierarchische Adressstruktur bereit-
zustellen und mittels Routing den Weg durch das Netzwerk zu bestimmen, so

dass Pakete von einem Sender den gewiinschten Empfanger erreichen kénnen.

Schicht 4 - Transport Layer (Transportschicht)

Aufgabe des Transport Layers ist es, die Daten aus dem Session Layer in
kleinere Einheiten, den Segmenten, aufzuteilen und diese an den Network
Layer unter der Mafigabe, dass alle Daten den Empfinger erreichen, weiter-
zuleiten. Der Transport Layer bildet das Bindeglied zwischen den oberen und
unteren Schichten. Dabei werden die unteren Schichten (Network Layer, Data
Link Layer und Physical Layer) fiir die Dateniibertragung von Komponente
zu Komponente genutzt, um Netzwerkdienste respektive Ubertragungsdienste
bereitzustellen. Die oberen Schichten (Session Layer, Presentation Layer und
Application Layer) verantworten hingegen die Dateniibertragung innerhalb je-
der Komponente, um Anwendungsdienste zu ermoglichen. Alle im Transport
Layer definierten Protokolle haben eine End-to-End-Verbindung. Hierdurch
konnen jeweils ein Dienst auf Sender- und Empfangerseite tiber Steuerinfor-
mationen miteinander kommunizieren, wobei es keine Rolle spielt, wie viele

Netze zwischen den Komponenten liegen.

Schicht 5 - Session Layer (Sitzungsschicht)

Der Zweck des Session Layer ist es, Kommunikationsanforderungen zwischen

22



Kapitel 2. Grundlagen

den Endsystemen zu organisieren und zu verwalten. Fiir die Verbindung und
den Datenaustausch notwendige Steuerungs- und Kontrollmechanismen sind
entsprechend implementiert. Weiterhin handelt es sich bei den Sitzungen auf

dem Session Layer um Prozess-zu-Prozess-Verbindungen.

o Schicht 6 - Presentation Layer (Darstellungsschicht)

Der Presentation Layer ermoglicht eine gemeinsame Darstellung der zwischen

den Anwendungen iibertragenen Daten. Dadurch werden die Anwendungen
von der Problematik der , gemeinsamen® Darstellung von Informationen be-
freit und erhalten somit eine syntaktische Unabhangigkeit. Weiterhin stellt sie
sicher, dass der Informationsgehalt der Daten des Application Layer wahrend

der Ubertragung erhalten bleibt.

o Schicht 7 - Application Layer (Anwendungsschicht)

Der Application Layer ist die Schicht, auf der die Endbenutzeranwendungen
implementiert sind. Hierbei stellt sie Funktionen fiir die Anwendungen zur
Verfiigung, stellt die Verbindung zu den unteren Schichten her und regelt die

Dateieingabe und -ausgabe.

Einen weiteren Ansatz bildet das im Request for Comments (RFC) 1122 der Inter-
net Engineering Task Force (IETF) beschriebene TCP /IP-Referenzmodell, das hau-
fig fiir die Internetkommunikation verwendet wird, da es das OSI-Schichtenmodell
in einer vereinfachten Sicht mit nur vier Schichten darstellt (vgl. [29]). Abbildung
2.6 zeigt die Schichten des TCP/IP-Referenzmodell in Gegeniiberstellung mit den
Schichten des OSI-Referenzmodells (vgl. [30, 11]). Nachfolgend werden die vier
Schichten des TCP/IP-Referenzmodells kurz beschrieben (vgl. [30, 13ff.]):

o Schicht 1 - Link Layer
Wie in Abbildung 2.6 ersichtlich, fasst der Link Layer den Physical Layer und

den Data Link Layer des OSI-Referenzmodells zusammen. Dies driickt sich

auch in seinen Aufgaben aus. Zum einen hat er die Aufgabe, die Bitiibertra-
gung lber ein physikalisches Medium sicherzustellen, zum anderen ist er auch
fir das Framing, also die Einkapselung der Protokolle des Internet Layers in

Frames, verantwortlich.

o Schicht 2 - Internet Layer

Der Internet Layer wird in der Literatur auch, analog zum OSI-Referenzmodell,

als Network Layer bezeichnet (vgl. [31, 8]). Die Aufgaben erstrecken sich iiber

das Empfangen und Versenden von Daten bis hin zum Routing der Pakete.
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TCP/IP-Modell: OSI-Modell:
Application Layer Application Layer

Presentation Layer

Session Layer

Transport Layer Transport Layer
Internet Layer Network Layer
Link Layer Data Link Layer

(auch: Network Access Layer)
Physical Layer

Abbildung 2.6: TCP/IP-Referenzmodell nach dem IETF RFC 1122 im Vergleich mit dem
OSI-Referenzmodell (vgl. [30, 11])

o Schicht 3 - Transport Layer

Mittels dem Transport Layer werden die durch den Internet Layer zum Ziel
beforderten Daten an die zugehorige Anwendung geliefert. Jede dieser Verbin-
dungen wird durch einen Quell- und eine Zielport spezifiziert. Hier kommt

auch das Multiplexing zum Einsatz, dass multiple Verbindungen ermoglicht.

e Schicht 4 - Application Layer
Die letzte Schicht des TCP/IP-Referenzmodells, der Application Layer, fasst

die verbleibenden drei Schichten des OSI-Referenzmodells zusammen und wird

von den einzelnen Netzwerkprogrammen und -diensten genutzt.

Im Bereich des 1dD gibt es, wie bereits in den Grundlagen in Kapitel 2.1.2 ange-
schnitten, unzahlige Modelle. Im Anschluss an die vorhergehenden Ausfithrungen
zum OSI- und TCP/IP-Referenzmodell konzentriert sich diese Ausarbeitung auf die
,High-Level-Architektur® des IdD (vgl. Abbildung 2.4). Entsprechende Gegeniiber-
stellungen zu den Modellen der Funkprotokolle werden in den einzelnen Kapiteln

der Schwachstellenanalyse aufgefiihrt.

2.3 Netzwerktopologien

Ein weiterer wichtiger Punkt, den es zu beriicksichtigen gilt, ist die Art und Wei-
se, wie die Geréte innerhalb der drahtlosen Netzwerke miteinander verbunden sind.

Diese Netzwerke stellen das Riickgrat des IdD dar, da Sensordaten zuverldssig und
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so zeitnah wie moglich, d.h. mit minimaler Latenzzeit, zur Verfiigung stehen miis-
sen. Die Form der Kommunikation dieser Daten ist daher entscheidend. Es gibt
verschiedene Topologien fiir den Aufbau solcher drahtloser Netzwerke. Thr Verstand-
nis ist der Schliissel zum Aufbau eines erfolgreichen Systems. Nachfolgend werden
die Topologien, in Verbindung mit Abbildung 2.7, kurz dargestellt (vgl. [32], [33]):

o Point-To-Point

Die Point-To-Point Topologie, auch als ,Line* Topologie bezeichnet, ist die

einfachste der Netzwerktopologien. Hierbei sind zwei Systeme jeweils iiber ein
einziges Netzwerkmedium miteinander verbunden. Vorteil dieser Topologie ist
das einfache und dauerhafte Herstellen der Verbindung zwischen den beiden
Endpunkten. Da keine zuséatzliche Hardware zur Verbindung notwendig ist,

stellen nur die Endpunkte an sich potenzielle Fehlerquellen dar.

o Token Ring
Bei der Token Ring Topologie hat jede Netzwerkstation jeweils eine Verbin-
dung zu jedem Nachbarn. Die Kollisionsvermeidung erfolgt mittels einem spe-
ziellen Drei-Byte-Rahmen, dem Token. Da eine Station ohne das Token nicht
senden kann, gibt es entsprechend keine Kollisionsdomane. Jeder Knoten kann
zu einem potenziellen Fehlerpunkt werden, wenn er in dem Moment ausfallt,
wahrend er den Token héalt. Dieses geht dann verloren und muss, mit Verzoge-

rungen, neu generiert werden.

 Star
Die Star Topologie entsteht, wenn die Point-To-Point Topologie mit einem zen-
tralen Hub, Switch oder Router verwendet wird, an den jeder Netzwerkknoten
angeschlossen ist. Hierdurch ist jede Netzwerkstation indirekt mit jedem an-
deren Knoten verbunden, der mit demselben Hub verbunden ist. Als ,,Single
Point of Failure® ist hier der Hub zu nennen. Fallt dieser aus, ist keine weitere

Kommunikation méglich.

o Mesh
Wird der zentrale Hub eliminiert und jeder Knoten mit jedem der anderen Kno-
ten tiber Point-To-Point Verbindungen verbunden, so erhilt man eine Mesh
Topologie. Unterschieden werden hierbei vollstandig verbundene Mesh-Netz-
werke, sogenannte , Fully Connected” Topologien, und nur teilweise verbun-
dene Mesh-Netzwerke. Bei einem vollstandig verbundenen Mesh-Netzwerk ist
jeder Knoten mit jedem anderen Knoten verbunden, wohingegen beim teilwei-

se verbundenen Mesh-Netzwerk nur einige Knoten Verbindungen zu mehr als
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einem Knoten aufweisen. Die Anzahl der Verbindungen bei vollstandig verbun-

denen Mesh-Netzwerken wéchst quadratisch mit der Anzahl der Knoten.

o Tree
Die Tree Topologie kann mit einer Sammlung von Star Topologien verglichen
werden, bei denen die Hubs miteinander verbunden sind. Die einzelnen Netz-
werkknoten in der Tree Topologie werden als Leaves, also Blétter, bezeichnet.
Wird die Verbindung zu einem Leave verloren, so ist nur dieser vom Netzwerk
isoliert. Verliert einer der Hubs eine Verbindung, so kann ein ganzer Abschnitt

an Leaves vom Netzwerk isoliert werden.

L. A A A A A J L 4 J L - s D L - W J
S ™~ N Pt N

Line Ring Mesh Star Fully Connected Tree

Abbildung 2.7: Netzwerktopologien im IdD-Umfeld (vgl. [33])

2.4 Schwachstellenanalyse und Penetrationstests

Das Potenzial der Informationstechnologie ist heute iiberall zu finden. Unternehmen
erh6hen ihre Abhéngigkeit von Informationstechnologien wie Cloud, IdD-Geréten,
mobilen Geraten und sozialen Medien taglich und auch vor dem privaten Haushalt
macht der Technologiezuwachs keinen Halt. Das Cyber-Risiko steigt hierdurch wei-
terhin in alarmierender Geschwindigkeit. Jeden Tag ist von Cyber-Angreifern zu
horen, die in Computersysteme und Server eindringen und Alles, von Passwortern
bis hin zu Finanzinformationen, stehlen. So warnt beispielsweise auch die Telekom
vor einer drastischen Zunahme der Cyper-Attacken. Demnach registriere sie pro Tag
bis zu 46 Millionen Angriffe auf ihre Infrastruktur, so Dirk Backofen, Leiter Telekom
Security / Senior Vice President (SVP) and Head of Telekom Security (vgl. [34]).

Doch wie machen sie das? Die Antwort ist einfach. Cyberkriminelle nutzen in der
Regel Schwachstellen in Computersystemen, Netzwerken und Anwendungen aus, um
das zu bekommen, was sie wollen. Diese Schwachstellen lassen sich auf mehrere Griin-

de zurtickfithren. Fehler im Design von Hard- und Software konnen geschéftskritische
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Daten einem Risiko aussetzen. Dies gilt ebenso fiir mangelhaft konfigurierte I'T-Sy-
steme. Die so entstehenden Schwachstellen konnen durch Angreifer genutzt werden
um in die Systeme einzudringen, an Informationen zu gelangen und diese in Sekun-
denschnelle zu stehlen. Ungesicherte Netzwerke machen es den Cyberkriminellen
ebenfalls einfach, Systeme anzugreifen. Je komplexer die Architektur eines I'T-Sy-
stems ist, desto grofler ist auch die Chance, dass dieses System anféllig fiir Schwach-
stellen ist und somit angreifbar wird. Haufig konnen auch menschliche Fehler, wie
unsachgeméafle Entsorgung sensibler Dokumente, Programmierfehler, Bedrohungen
durch Insider, gemeinsame Nutzung von Passwortern usw. zu Sicherheitsverletzun-

gen fiihren.

Die gute Nachricht ist jedoch, dass es einen Weg gibt, wie Sicherheitsschwachstellen
in Computersystemen, Netzwerken und Anwendungen aufgedeckt werden konnen,
bevor dies Cyberkriminelle schaffen. Dies kann durch einen iterativen Prozess er-

reicht werden, der als Penetrationstest oder einfach als Pen-Test bekannt ist.

2.4.1 Was ist ein Penetrationstest?

Das Wort Penetration kommt vom spétlateinischen Substantiv penetratio und be-
deutet iibersetzt soviel wie ,,das Eindringen“ (vgl. [35]). Bringt man diesen Begriff in
Verbindung mit der Informationstechnologie, so beschreibt ein Penetrationstest das
Eindringen beziehungsweise den Versuch des Eindringens in ein I'T-System. Tech-
nisch betrachtet handelt es sich um eine systematische Untersuchung des I'T-Sy-
stems von innen oder auflen, um mogliche Schwachstellen, welche von einem An-
greifer genutzt werden konnen, ausfindig zu machen. Hierbei kann das IT-System
eine beliebige Kombination aus Applikation, Host oder Netzwerk sein. Bei einem
Penetrationstest handelt es sich also um eine Mafinahme die Resistenz aller I'T-In-
frastrukturkomponenten gegen Angriffe vor Eintreten eines Sicherheitsvorfalles zu
bestimmen. Er reprasentiert damit also die Durchfiihrung von Angriffen gegen ein
IT-System.

Diese Durchfiihrung soll reale Angriffe nachahmen und die Verhaltensweise von An-
greifern aus deren Sichtweise simulieren. Hierzu werden die Erfolgsaussichten eines
vorsatzlichen Angriffs auf einen Informationsverbund oder ein einzelnes I'T-System
eingeschatzt und daraus notwendige erganzende Sicherheitsmalnahmen abgeleitet
beziehungsweise die Wirksamkeit von bereits umgesetzten Sicherheitsmafinahmen
tiberpriift* (vgl. [36, 4]). Eine klare Abgrenzung zu einem realen Angriff kann gezo-
gen werden nach der Mafigabe, dass die Angriffe von dem Besitzer des zu untersu-

chenden Systems oder Netzwerkes initiiert oder in Auftrag gegeben werden. Da ein
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Angriff Schaden anrichten und auch rechtliche Folgen mit sich bringen kann, miis-
sen samtliche Angriffe vom Initiator hinsichtlich der zu beachtenden gesetzlichen
Rahmenbedingungen und Bedenken kontrolliert werden. Hier sind vor allem die so-
genannten Hackerparagrafen zu nennen, welche seit dem 11.08.2007 in Kraft sind.
Im §202a Strafgesetzbuch (StGB) (vgl. Abbildung 2.8) wird etwa das Ausspéhen von
Daten geregelt. Hierunter konnte nach entsprechender Auffassung beispielsweise das

Knacken eines verschlusselten WLANs fallen.

Strafgesetzbuch (StGB): §202a Ausspihen von Daten

1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir
ihn bestimmt und die gegen unberechtigten Zugang besonders gesichert sind,
unter Uberwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe

bis zu drei Jahren oder mit Geldstrafe bestraft.

Abbildung 2.8: StGB: §202a Ausspidhen von Daten (vgl. [37])

Der Penetrationstest soll als Grundlage fiir Aussagen iiber die Sicherheit eines be-
stimmten Kontextes dienen. Als ein Leitbild fiir die Durchfithrung von Penetrations-
tests kann ein Zitat von Sun Tzu aus seinem Buch ,The Art of War® herangezogen

werden, welches wie folgt lautet (vgl. [38, 30]):

,If you know the enemy and know yourself,
you need not fear the result of a hundred battles (vgl. [39, 11])

Das Zitat besagt also, dass man einem moglichen Feind ohne Angst vor dem Aus-
gang eines Kampfes entgegentreten kann, wenn man ihn und sich selbst kennt. Wird
dies in den Kontext eines Penetrationstests gestellt, so kann man mit dem Wissen
iiber Vorgehensweisen vorzeitig verhindern, dass ein potenzieller Angreifer Schaden
verursachen kann. Basierend auf den oben genannten Uberlegungen kann ein Pene-

trationstest wie folgt definiert werden (vgl. Abbildung 2.9).
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Definition: Penetrationstest

Penetrationstests sind der Versuch, Schwachstellen durch kontrollierte Angriffe

auszunutzen, um festzustellen, ob unbefugter Zugriff oder andere schadliche
Aktivitdten gegen ein Betrachtungsobjekt moglich sind. Die Angriffe werden
in Ubereinstimmung mit den gesetzlichen Rahmenbedingungen durchgefiihrt,
nachdem sie von der fiir das Betrachtungsobjekt verantwortlichen Person in

Auftrag gegeben oder initiiert wurden.

Abbildung 2.9: Definition Penetrationstest

2.4.2 Schwachstellenanalyse versus Penetrationstest

Der Schwerpunkt dieser Arbeit liegt in der Schwachstellenanalyse von Funkprotokol-
len am Beispiel von Smart Home Anwendungen. Wie in der Einleitung des Kapitels
Grundlagen (vgl. Kapitel 2) bereits erwahnt, kann es bei der Verwendung von fach-
spezifischen Begriffen zu unterschiedlichen Auffassungen kommen. In Anlehnung an
Dr. Daniel Hamburg sind ,,technische Sicherheitsanalysen und Penetrationstests |...]
Schliisselkomponenten einer nachhaltigen IT-Sicherheitsstrategie (vgl. [40])“. Worin
liegt aber nun der tatsachliche Unterschied zwischen Schwachstellenanalyse und Pe-

netrationstest?

Nach Luber und Schmitz stellt die Schwachstellenanalyse ,einen Oberbegriff dar
und kann Vulnerability- oder Security Scans sowie Penetrationstests beinhalten
(vgl.[41])“ Die Analyse von Schwachstellen stellt dabei einen Prozess der Defini-
tion, Identifizierung, Klassifizierung und Priorisierung von Schwachstellen in IT-
Systemen, Anwendungen und Netzwerkinfrastrukturen dar und umfasst typischer-
weise auch die Verwendung von automatischen Testwerkzeugen, wie beispielsweise
Netzwerksicherheitsscannern, deren Ergebnisse im Rahmen eines Abschlussberich-
tes dargelegt werden. Dabei wird die IT-Infrastruktur auf ihre Konformitit, Effi-
zienz und Effektivitdt hin tberpriift, wobei die Ausnutzung und das Eindringen
in die Infrastruktur oftmals nicht in Betracht gezogen wird. ,Ein Penetrations-
test hingegen ist kaum automatisiert und erfolgt nach ausfithrlicher, oft manueller
Informationssammlung(vgl.[41])“ Hierbei geht er in der Regel einen Schritt weiter,
indem er mehr Wert darauf legt, Schwachstellen zu identifizieren und soviel Zugriff
wie moglich auf das I'T-System zu erlangen um diese dann effektiv ausnutzen zu koén-
nen. Die Bewertung von Schwachstellen endet demnach unmittelbar vor der Kom-

promittierung des IT-Systems, wahrend ein Penetrationstest das Ziel verfolgt, das
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IT-System zu kompromittieren, um festzustellen, wie tief ein Angreifer vordringen

kann und wie schwerwiegend ein Angriff sein konnte.

Auch in den durch die Common Criteria for Information Technology Security Evalua-
tion (CC) beschriebenen Zielen zur Analyse von Schwachstellen wird der Unterschied
zwischen Schwachstellenanalyse und Penetrationstest in &hnlicher Weise dargestellt
(vgl. [42, 1851L]):

o A vulnerability analysis is performed by the evaluator to ascertain the pre-

sence of potential vulnerabilities.”

e ,The evaluator performs penetration testing, to confirm that the potential
vulnerabilities cannot be exploited in the operational environment for the Tar-
get of Evaluation (TOE). Penetration testing is performed by the evaluator

assuming an attack potential of Basic.“

Das nachfolgende Beispiel soll den prinzipiellen Unterschied einer Schwachstellenana-
lyse zu einem Penetrationstest ndher veranschaulichen. Die Analyse von Schwach-
stellen ist wie die Betrachtung einer Tiir mit der Uberlegung, ob diese ver- oder
entriegelt ist. Dies konnte es jemandem erlauben, sich unbefugten Zugang zu ver-
schaffen. Ein Penetrationstest hingegen versucht tatséchlich die Ttr zu 6ffnen und zu
erkunden, wohin diese fithrt. Er versucht zu ergriinden, ob sich weitere Moglichkeiten
ergeben, nachdem er durch die THir vorgedrungen ist. Ein Penetrationstest ist somit
ein zuverlassiger Indikator fiir die Schwéchen von Netzwerken oder IT-Systemen.
Penetrationstests sind von Natur aus invasiver, wiahrend die Schwachstellenanalyse
hingegen vergleichsweise weniger invasiv ist und die System- oder Netzwerkdien-
ste potenziell nicht beeintrachtigt. Daher hat der Penetrationstest mehr Potenzial,

System- oder Netzwerkdienste zu storen und Schwachstellen zu identifizieren.

Zusammengefasst lasst sich feststellen, dass die Schwachstellenanalyse ein wichtiges
Instrument fiir die proaktive I'T-Sicherheit ist. Den néchsten Schritt hierbei bilden,

als empirischer Teil, die Penetrationstests.

2.5 Bedrohungsmodellierung

Betrachtet man beispielsweise die Softwareentwicklung oder die System- und Netz-
werkbereiche, so ist man in der Regel mit den mdoglichen Angriffsflichen und -vekto-
ren dieser Bereiche vertraut. Der Begriff Angriffsfliche oder Angriffsvektor bezeich-
net hierbei die Vielzahl an Moglichkeiten, mit denen ein System potenziell bedroht
und kompromittiert werden kann (vgl. [43]). Prinzipiell ist die Wahrscheinlichkeit
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eines Kompromisses umso hoher, je mehr Angriffsvektoren ein Gerat aufweist. Da-
bei bilden die Angriffsvektoren in erster Linie die Grundlage fiir Bedrohungen, die
das Risiko beinhalten, das Gerat mit dem Ziel unbeabsichtigter Handlungen ne-
gativ zu beeinflussen. Der Prozess der Bedrohungsmodellierung soll dem entgegen-
wirken. Dieser Auffassung ist auch Microsoft und beschreibt in einem Artikel zum
Thema der Sicherheitsarchitektur im Bereich des IdD, dass die ,,Sicherheit [...] mit
einem Bedrohungsmodell“ beginnt (vgl. [44]). Ziel der Bedrohungsmodellierung ist
somit, alle verschiedenen Einstiegspunkte darzustellen, die ein Angreifer potenziell
missbrauchen konnte. Dieser Schritt stellt einen der wichtigsten Schritte innerhalb
der Schwachstellenanalyse respektive des Penetrationstests dar und erstreckt sich
iiber die Phasen der Informationsbeschaffung sowie deren Bewertung und der Risi-

koanalyse hinweg (vgl. Abbildung 3.1).

2.5.1 Bestimmung der Angriffsvektoren

Wie zu beginn des Kapitels 2.5 bereits erwdahnt, bilden Angriffsvektoren die Basis der
Bedrohungsmodellierung. Doch wie lassen sich diese nédher bestimmen? Das folgende
Kapitel soll dieses Thema naher beleuchten und fiir ein gemeinsames Verstandnis

sorgen.

Zu Beginn der Definition der Angriffsvektoren sollten alle moglichen Informations-
quellen durchsucht und Informationen gesammelt werden. Potenzielle Informations-
quellen hierbei konnen Geratedokumentationen und Handbiicher, Online-Ressourcen
und Artikel iber das Gerét sowie alle verfligbaren Inhalte und vorherige Recherchen
iiber das jeweilige Gerét sein. Dabei sind auch die verschiedenen Systemkomponen-
ten wie CPU, Architekturtyp, Firmware-Update-Prozess und vor allem, im Falle
dieser Master-Thesis, die verwendeten Kommunikationsprotokolle zu beachten. Be-
trachtet man IdD-Losungen aus einem hoheren Level, so lasst sich die gesamte Ar-

chitektur grob in drei Kategorien unterteilen:

1. Embedded Device
2. Firm- und Software

3. Funkkommunikation

Das Ziel bei der Definition von Angriffsvektoren ist es, Funktionalitaten zu definieren
und potenzielle Bedrohungen in Abhéngigkeit von der jeweiligen Architekturkatego-

rie einzuordnen. Diese Ausarbeitung bezieht sich hierbei jedoch lediglich auf die
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Kategorie der Funkkommunikation. Diese bildet die Grundlage fiir die Kommuni-
kation zwischen unterschiedlichen Geraten. Sofern ein Gerat einen Datenaustausch
iiber drahtlose Ubertragungsmedien ausfiihrt, kann seine drahtlose Verbindung un-
ter Umstdnden iiberwacht, entschliisselt, wiederholt, verfalscht, gestohlen oder so-
gar angegriffen oder kontrolliert werden. Die gebrauchlichsten Funkprotokolle, die
in IdD-Geraten verwendet werden, sind Mobilfunk, Wi-Fi, Bluetooth Low Ener-
gy (BLE), ZigBee, Z-Wave und viele mehr (vgl. [45]). Dementsprechend kann es
notwendig sein, dass eine spezielle Hardware fiir die Analyse der Funkkommunika-
tion erforderlich wird. Hierauf wird noch né&her im nachfolgenden Kapitel B zur
Einrichtung Penetrationstestlabors eingegangen. Neben den verschiedenen Hardwa-
rekomponenten sind hier auch die notwendigen Softwarekomponenten aufgefiihrt,
die fiir die Sicherheitsbewertung des Funkprotokolls der ZigBee Spezifikation erfor-
derlich sind. In Abhéngigkeit der jeweiligen Funkkomponente die untersucht wird,
gibt es unterschiedliche Arten von Schwachstellen. Anhand einer Recherche, zu den
am haufigsten auftretenden Schwachstellen in Funkprotokollen, lésst sich folgende
Aufstellung erstellen (vgl. [46], [47], [48]):

o Replay Angriff

o Man-in-the-Middle Angriff
« Radio Frequency Jamming
o Denial of Service

o Fehlende Verschliisselung
o Packet Sniffing

» Eavesdropping

Auf die vorher genannten Schwachstellen, welche nur einen Auszug moglicher Angrif-
fe darstellen, wird in den Kapiteln ab Kapitel 4 im Zuge der Schwachstellenanalyse,

im gegebenen Fall, noch néher eingegangen.

Beschéftigt man sich mit dem Thema der Bedrohungsmodellierung, so ist es, im
Rahmen der Erstellung von Angriffsvektoren der unterschiedlichen Funkkommuni-

kationen, sinnvoll sich auch mit den folgenden Fragestellungen zu befassen:

o Mit welcher Frequenz arbeitet das Gerat?

o Gibt es dhnliche Gerate, die im gleichen Frequenzbereich arbeiten wie dieses
Gerat?
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o Wie viele Geriite kann jede Komponente gleichzeitig bedienen?

o Welche Komponente initiiert den Authentifizierungs- und Kopplungsmechanis-

mus?
o Wie sieht der Kopplungsmechanismus aus?
o Welche Protokolle werden von den verschiedenen Komponenten verwendet?

o Handelt es sich um freie oder proprietare Protokolle?

Diese Punkte stellen jedoch lediglich einen Auszug aus den Uberlegungen dar, die
bei der Analyse der Funkkommunikationen respektive der Funkprotokolle fiir die
Gerate im Bereich des Smart Home berticksichtigt werden sollten, um mogliche

Angriffsvektoren zu bestimmen.

2.5.2 ,,DREAD%“-Modell

Wurden Bedrohungen fiir die Funkkommunikation respektive der Funkprotokolle
mittels der Definition von Angriffsvektoren definiert, so sollten diese entsprechend
bewertet werden, damit erkennbar wird, welche Probleme gravierend sind bezie-
hungsweise vernachléssigt werden kénnen. Hierfiir werden die nachfolgend aufgeli-
steten Fragestellungen genutzt, die jeweils einer Bewertungskategorie zugeordnet
sind (vgl. [49], [50, 224 1.]):

« Damage Potential: Wie grof3 ist der Schaden, wenn er ausgenutzt wird?
» Reproducibility: Wie einfach ist es, den Angriff zu reproduzieren?

o Exploitability: Wie einfach ist es, anzugreifen?

o Affected Users: Wie viele Benutzer sind in etwa betroffen?

o Discoverability: Wie einfach ist es, die Schwachstelle zu finden?

Das ,DREAD“-Modell stellt ein Risikobewertungssystem im Bereich von 1-3 zur
Verfiigung. Hierbei reprasentiert die 1 ein geringes Risiko (Low), 2 ein mittleres
Risiko (Medium) und 3 ein hohes Risiko (High). In Tabelle 2.1 ist eine typische Be-
wertungstabelle dargestellt, die bei der Priorisierung von Bedrohungen verwenden
werden kann. Hierzu beantwortet man, fiir jede Bedrohung einzeln, die oben auf-
gelisteten Fragen unter Verwendung der Bewertungstabelle und zahlt anschlieBend
die Punkte zusammen. Das Ergebnis kann dabei im Bereich von 5-15 liegen. Hierbei
wird ein Ergebnis von 5-7 als geringes Risiko (Low), 8-11 als mittleres Risiko (Me-
dium) und 12-15 als hohes Risiko (High) eingestuft. Wenn eine Bedrohung als hoch
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eingestuft wird, stellt sie ein erhebliches Risiko dar und muss so schnell wie moglich

behoben werden. Mittlere Bedrohungen miissen angegangen werden, allerdings mit

geringerer Dringlichkeit. Niedrige Bedrohungen kénnen hingegen eher vernachlassigt

werden.

finger /Laien moglich

kénnte den Angriff

durchfihren

Damage Potential Angreifer erlangt Ad- | Vertrauliche Infor- | Triviale Informatio-
ministratorrechte mationen werden | nen werden bekannt
bekannt
Reproducibility Stets reproduzierbar | Reproduzierbar mit- | Schwer reproduzier-
tels Zeitfenster und | bar, auch bei ge-
,Race Condition* nauer Kenntnis der
Schwachstelle
Ezxploitability Angriff ist dem An- | Erfahrener Angreifer | Erfordert einen ex-

trem erfahrenen Spe-
zialisten und ein fun-

diertes Wissen

Affected Users

Alle Benutzer betrof-

Einige Benutzer be-

sehr geringer Pro-

mationen erkliaren

den Angriff

sofort ersichtlich

fen troffen zentsatz von Benut-
zern betroffen
Discoverability Veroffentlichte Infor- | Schwachstelle nicht | Schwachstelle ist

verborgen und es ist
unwahrscheinlich,
dass Angreifer das

Schadenspotenzial

herausfinden

Tabelle 2.1: Bewertungstabelle des ,DREAD“-Modells zur Priorisierung von Bedrohun-
gen (vgl. [49])
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3 Vorgehensweise

Im Rahmen der Ausarbeitung dieser Masterarbeit soll, wie bereits erwahnt, eine
Schwachstellenanalyse von Funkprotokollen sowie eine genauere Untersuchung des
Funkprotokolls der ZigBee Spezifikation in Verbindung mit aktiven Eindringversu-
chen durchgefithrt werden. In diesem Zusammenhang ist ein einheitliches Verfahren
zu evaluieren, um einerseits der Schwachstellenanalyse gerecht zu werden und an-
dererseits aktive Eindringversuche durch Penetrationstests in diesen Rahmen einzu-
fithren (vgl. Kapitel A.4.2).

Als Ausgangspunkt hierfiir dient das fiinfstufige Verfahren fiir Penetrationstests des
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) (vgl. Abbildung A.3 so-
wie Kapitel A.4.3). Das Schliisselkonzept der Schwachstellenanalyse (vgl. Abbildung
A.2 sowie Kapitel A.4.2) gliedert sich dabei in die unterschiedlichen Phasen des Pene-
trationstests ein. Dabei korrespondieren die drei Phasen der Schwachstellenanalyse
praktisch mit den ersten drei Phasen des Penetrationstests, weswegen sich dieses Vor-
gehensmodell auch fiir die Ausarbeitung und Strukturierung dieser Arbeit eignet. In
diesem Zusammenhang ist zu beriicksichtigen, dass nicht alle Testschritte aus der
Penetrationsteststudie des BSI iibernommen wurden. Vielmehr wurden diese speziell
fiir die Analyse von Funkprotokollen ausgelegt und bilden somit die Struktur fiir die
Kapitel der Schwachstellenanalyse ab Kapitel 4. In Abbildung 3.1 ist entsprechend
der vorhergegangen Erlduterungen die Vorgehensweise der Schwachstellenanalyse fiir
diese Ausarbeitung in Verbindung mit dem Prozess des Penetrationstest dargestellt.
Den Kern der Schwachstellenanalyse stellen die Phasen der Informationsbeschaffung
und deren Evaluierung dar, die durch die in Kapitel 2.5 dargestellte Definition zur
Bestimmung von Angriffsvektoren und dem ,,DREAD“-Modell zur Bedrohungsbe-

wertung unterstiitzt werden.

Bei der Schwachstellenanalyse der Funkprotokolle ohne eine tiefer gehende Analy-
se wird die Phase 4 der aktiven Eindringversuche nicht durchgefithrt und es wird
somit direkt in die Phase 5 der Abschlussanalyse iibergegangen. Des Weiteren ist
festzustellen, dass die Phase 1 der Vorbereitung einen allgemeingtiltigen Charakter

ausweist und daher in Kapitel 4, als Einleitung zu den darauf folgenden Kapiteln,
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lediglich einmal aufgefiihrt wird.

(P hase 1: Vorbereitung)

@e 2: InformationsbeschaD

Phase 3: Bewertung der Informationen / Risikoanalyse

:

Qe 4: Aktive EindringverD

Qhase 5: AbschlussanalyD

Abbildung 3.1: Schwachstellenanalyse in Verbindung mit dem Prozess des Penetrations-
tests (in Anlehnung an [51, 3], sowie [52, 47])

Im Rahmen der tiefer gehenden Analyse des Funkprotokolls der ZigBee Spezifika-
tion mittels Penetrationstest ist eine spezifische Klassifizierung der Vorgehensweise
erforderlich. Grundlage hierfiir bilden die Ausfithrungen in Kapitel A.3 zur Klas-
sifizierung von Penetrationstests. Nachfolgend soll die getroffene Auswahl fir die
Vorgehensweise kurz erldutert werden. In Tabelle 3.1 ist die Auswahl entsprechend
zusammengefasst dargestellt. Hinsichtlich der Informationsbasis wurde sich fiir den
Black-Box-Ansatz entschieden. Zwar lassen sich im Internet iiber das zu untersu-
chende Funkprotokoll viele Informationen, Architekturdarstellungen, Schwachstellen
sowie tiefer gehende Informationen finden, allerdings stellt diese Informationsbasis

nicht das Wissen eines Insider dar, was letztlich nicht fiir einen White-Box-An-
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satz spricht. Fiir die Aggressivitdt und Intensitdt wurde ein aggressives Vorgehen
gewdhlt mit dem Bestreben, alle potenziellen Schwachstellen auszunutzen. Hierbei
beschrankt sich der Umfang auf ein fokussiertes Vorgehen, da im Fall dieser Master-
Thesis nur die Schwachstellen von Funkprotokollen von Smart Home Anwendungen
beziehungsweise IdD-Geraten untersucht werden, nicht aber das komplette System
an sich. Im Gegensatz zur Darstellung in Kapitel A.3.2, in welcher darauf hinge-
wiesen wird, dass eine aggressive und zugleich offensichtliche Vorgehensweise auf
Grund der schellen Identifikation des Angriffs nicht besonders geeignet ist, wurde
hier eine offensichtliche Vorgehensweise in Kombination mit einem aggressiven An-
griff gewahlt. Die Begriindung hierzu liegt in der Tatsache, dass der Angriff in einem
Testlabor durchgefiihrt wird und daher die Identifikation eines Angriffs nicht von
Relevanz ist. Wie bereits in den vorhergehenden Kapiteln erwéahnt, beschrankt sich
die Master-Thesis auf die Schwachstellenanalyse der Funkprotokolle, welche in der
Klassifizierung eines Penetrationstests im Bereich der Technik in die Einordnung
als ,sonstige Kommunikation® fallt. Als letzter Punkt der Klassifizierung ist die Be-
stimmung des Ausgangspunktes festzulegen, von dem aus der Test initiiert wird.
Im Falle dieser Ausarbeitung lasst sich dieser als ein ,,von auflen“ durchzufiihrender
Angriff beschreiben, da bei dem Test davon ausgegangen wird, keinerlei Zugriff auf

die internen Strukturen der Umgebung zu besitzen.

1. Informationsbasis Black-Box

2. Aggressivitit aggressiv

3. Umfang fokussiert

4. Vorgehensweise offensichtlich

5. Technik sonstige Kommunikation
6. Ausgangspunkt von auflen

Tabelle 3.1: Klassifizierung der Vorgehensweise fiir die Phase der aktiven Eindringversu-
che (in Anlehnung an [52, 52])
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4 Schwachstellenanalyse - Vorbereitung

In diesem Kapitel werden die Ziele und der Umfang der Schwachstellenanalyse defi-
niert. Wie bereits in Kapitel 3 erwédhnt, wird diese Phase nicht fiir jedes Funkproto-

koll einzeln durchgefiihrt, sondern hat einen allgemeinen Charakter.

Zunéchst sind die Ziele der Schwachstellenanalyse, die den Kern dieser Masterarbeit
darstellen, zu definieren. Bereits in der Einleitung zu dieser Arbeit wurde dargestellt,
dass das Ziel der Ausarbeitung darin besteht, die Schwachstellen der derzeit auf dem
Markt verfiigbaren IdD-Protokolle fiir die drahtlose Kommunikation im Smart Home
Bereich zu analysieren (vgl. Kapitel 1.2). Der Umfang dieser Arbeit unterscheidet
sich von den im Exposé fiir die Masterarbeit angegebenen Funkprotokollen dahin-
gehend, dass nur drei der am héufigsten eingesetzten Protokolle analysiert werden.
Die Ausarbeitung von neun Funkprotokollen, wie urspriinglich im Exposé angedacht,

wiirde den Rahmen sprengen.

Other Frequency
6%

Ethernet
15%

Bluetooth
18%

Abbildung 4.1: Statistik der genutzten Protokoll in Smart Home Geréten (eigene Darstel-
lung, Datenquelle [53])

,Consumers are gradually upgrading to smart homes, and radio protocols such as
Wi-Fi, Z-Wave, ZigBee, Thread and Bluetooth Low Energy are currently the prefer-
red wireless protocols from a global perspective (vgl. [45])“ So schreibt Chun Liew
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2015 in einem Artikel tiber ,, The Smart Home radio protocols war®, den Krieg der
Smart Home Funkprotokolle. Chun, Griinder von SmartHomeDB, einer Community
fir Smart Home Konsumenten, benennt in seinem Artikel die drahtlosen Protokol-
le ZigBee, Thread, Z-Wave, Wi-Fi und Bluetooth als die am héufigsten bevorzugt
genutzten Protokolle weltweit. Vergleicht man dies mit einer aktuellen Statistik, die
in Abbildung 4.1 dargestellt ist, so erkennt man, dass diese leicht von den Aussagen
Liews abweicht. So stellen Wi-Fi, Bluetooth und Z-Wave aktuell die am meisten ge-
nutzten Protokolle der drahtlosen Kommunikation im Smart Home Bereich dar. Eine
Schwachstellenanalyse zum Thema Wi-Fi, in Bezug auf die Standards Wi-Fi Protec-
ted Access (WPA) 2 und WPA 3, wurde bereits durch meinen Kommilitonen Ken
Blendien durchgefiihrt und wird daher in dieser Ausarbeitung nicht betrachtet (vgl.
[54]). Daher wird das nachste Funkprotokolle, ZigBee, in diese Ausarbeitung mit ein-
bezogen. Zusammenfassend bilden also die drahtlosen Protokolle, ZigBee, Bluetooth
und Z-Wave die Basis fiir die im Rahmen dieser Ausarbeitung zu untersuchenden
Funkprotokolle. Das Kapitel tiber ZigBee stellt hierbei den grofiten Umfang dar,
da neben der Schwachstellenanalyse auch ein Penetrationstest, in Form von aktiven

Eindringversuchen, durchgefiihrt wird.
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5 Schwachstellenanalyse - ZigBee

Dieses Kapitel behandelt die Schwachstellenanalyse des Funkprotokolls der ZigBee
Spezifikation. Neben der Schwachstellenanalyse, welche die Bereiche Informations-
beschaffung, Risikoanalyse und Abschlussanalyse umfasst, wird in diesem Fall auch

ein aktiver Eindringversuch durchgefiihrt.

5.1 Informationsbeschaffung

Der Bereich der Informationsbeschaffung ist in vier Teilbereiche unterteilt. Zunéchst
werden im Rahmen einer Einfiihrung grundlegende Informationen iiber das zu analy-
sierende Funkprotokoll gegeben. Neben der Darstellung der Funktionsweise werden
auch die Sicherheitsmafinahmen des Funkprotokolls analysiert. Hierbei werden vor
allem die verfiigbaren Netzwerktopologien des ZigBee-Protokolls, der Protokollstack
aber auch die logischen Gerate, die von zentraler Bedeutung fiir ein ZigBee-Netz-
werk sind, betrachtet. Auf der Grundlage der Ergebnisse der Sicherheitsmafinahmen

werden die Bedrohungen durch die Definition von Angriffsvektoren modelliert.

5.1.1 Einfiithrung in das Funkprotokoll

ZigBee ist einer der am weitesten verbreiteten Standards fiir die drahtlose Kom-
munikation zwischen verschiedenen IdD-Geraten und wurde von vielen groflen Un-
ternehmen, wie beispielsweise Philips, iibernommen. Hierbei bildet er einen offenen
Standard fiur stromsparende und kostengiinstige Wireless Personal Area Networks
(WPANS), die Geréte, vor allem fiir den personlichen Gebrauch, miteinander verbin-
den. Der Standard zielt darauf ab, ein bidirektionales und zuverléssiges Kommuni-
kationsprotokoll fiir Anwendungen mit einer kurzen Reichweite von typischerweise
10 - 100 Metern, je nach Leistung und Umgebungsbedingungen, bereitzustellen.
Bei Sub-GHz-Kanilen ist aber, bei direkter Sichtverbindung, auch eine Ubertra-
gungsreichweite von bis zu 1 km moglich. ZigBee basiert auf dem IEEE Standard
802.15.4-2011 und wird von der ZigBee Alliance, einem Konsortium von Unterneh-
men die das ZigBee-Protokoll standardisieren will, stetig weiterentwickelt. 2007, 2015
und 2017 wurde ZigBee durch die ZigBee PRO Spezifikation aktualisiert (vgl. [55]).
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Letztere Spezifikation ist derzeit nur durch Mitglieder der Alliance einsehbar. Die
letzte ZigBee Version ist ZigBee 3.0, die 2016 veroffentlicht wurde und auf ZigBee
PRO 2015 und hoher aufsetzt. Hierbei kann ZigBee in der Star-, Tree- oder Mesh-To-
pologie verwendet werden und unterstiitzt maximal 65.000 Knoten. ZigBee nutzt die
Vorteile des leistungsstarken physikalischen Funkstandards IEEE 802.15.4-2011 und
arbeitet in den nicht lizenzierten Industrial, Scientific and Medical (ISM) Bandern
weltweit mit 2,4 GHz (global), 915 MHz (Amerika) und 868 MHz (Europa). Bei
den Durchsatzraten von Rohdaten kénnen 250 Kbits/s bei 2,4 GHz (16 Kanéle), 10
Kbits/s bei 915 - 921 Mhz (27 Kanéle) und 100 Kbits/s bei 868 Mhz (63 Kanile)
erreicht werden (vgl. [56]).

5.1.2 Funktionsweise / Grundlagen des Funkprotokolls
5.1.2.1 ZigBee Protokollstack

Der ZigBee Protokollstapel besteht aus vier Schichten — Physical Layer, Medium
Access Control (MAC) Layer, Network Layer (NWK) und Application Layer (APL)
— wie in Abbildung 5.1 dargestellt. Jede Schicht stellt eine Reihe von Diensten zur
Verfiigung, die der oberen Schicht iiber einen Service-Zugangspunkt zur Verfiigung
gestellt werden. Der Physical Layer und der MAC Layer werden durch den IEEE
Standard 802.15.4-2011 geregelt. NWK und APL entsprechend durch den ZigBee
Standard. Der Medium Access Control Layer steuert den Zugriff auf den Funkkanal
tiber einen Carrier Sense Multiple Access/Collision Avoidance (CSMA/CA) Mecha-
nismus, also einer Kollisionsvermeidung bei Zugriff mehrerer Geréte auf denselben
Ubertragungskanal. Weitere Aufgaben umfassen die Ubertragung der Beacon Fra-
mes, die Synchronisation und die Bereitstellung eines zuverlissigen Ubertragungs-
mechanismus. Abbildung 5.2 stellt die Einordnung des ZigBee Protokollstacks in das
TCP/IP-Modell dar.

Nachfolgend werden die Schichten des ZigBee Protokollstacks und deren Aufgaben
kurz umrissen (vgl. Abbildung 5.1, [57]):

« Application Layer (APL):
Der Application Layer besteht aus dem Application Support Sub-Layer (APS),

dem Application Framework und dem ZigBee Device Object (ZDO).

— Application Support Sub-Layer (APS):
Bietet eine Schnittstelle zwischen dem NWK und dem APL und stellt
Dienste fiir die Dateniibertragung — mittels der APS Data Entity (APS-
DE) — und die Aufrechterhaltung von Sicherheitsbeziechungen — mittels
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Abbildung 5.1: ZigBee Protokollstack (vgl. [57, 2])

der APS Management Entity (APSME) — bereit. Weiterhin ermdéglicht
der APS die Rahmensicherheit auf Basis von Link Keys oder dem Net-
work Key zu realisieren. Zudem ist der APS fiir alle Verarbeitungsschrit-
te verantwortlich, die erforderlich sind, um ausgehende Frames sicher zu
iibertragen, eingehende Frames sicher zu empfangen und kryptografische

Schlussel sicher zu erstellen und zu verwalten.

Application Framework:

Das Application Framework ist die Umgebung, in der die Anwendungs-
objekte gehostet werden. Hier werden auch die Application Profiles defi-
niert, die den Schliissel zur Kommunikation zwischen Gerédten in einem
ZigBee-Netzwerk darstellen, indem sie Vereinbarungen tiber Nachrichten,
Nachrichtenformate und Verarbeitungsaktionen beschreibt. Ein Beispiel
fiir ein Profil wiare Home Automation. Dieses ZigBee Profil wiirde es den
jeweiligen Gerédte-Typen erlauben, Steuernachrichten auszutauschen um

eine Home Automation Anwendung zu bilden.

ZigBee Device Object (ZDO):
ZDO0Os sind Anwendungen, welche in der Lage sind ZigBee End Devices,

Router und Coordinators unter Verwendung von NWK und APS Primiti-

ven zu implementieren. Die ZDOs stellen eine Basisklasse von Funktionen
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dar, die eine Schnittstelle zwischen den Anwendungsobjekten, dem Geré-
teprofil und dem APS bildet. Das ZDO ist fiir die Initialisierung von APS,
NWK und Security Service Provider sowie dem Zusammenstellen von
Konfigurationsinformationen aus den Endanwendungen zur Bestimmung
und Implementierung von beispielsweise Discovery, Security Management

und Network Management verantwortlich.

o Network Layer (NWK):
Der NWK gewéhrleistet den korrekten Betrieb des IEEE 802.15.4-2011 MAC

Layers und stellt eine geeignete Serviceschnittstelle zur APL bereit. Zur Anbin-

dung an die Anwendungsschicht beinhaltet die Netzwerkschicht konzeptionell
zwei Service-Einheiten, die Network Layer Data Entity (NLDE) als Daten
Service und die Network Layer Management Entity (NLME) als Management
Service, die die notwendigen Funktionalitaten bereitstellen. Im Speziellen stellt
der NLDE den Service zur Generierung der Network Level Protocol Data Unit
(PDU) (NPDU) sowie dem topologie-spezifischen Routing bereit. Der NLME
wiederum stellt Services zum Konfigurieren neuer Gerate, Starten des Netzwer-
kes, Adressierung, Nachbarerkennung, Routenermittlung, Empfangskontrolle,
Routing oder dem Beitreten, Rejoining oder Verlassen des Netzwerkes bereit.
Der NWK ist fiir die Verarbeitungsschritte verantwortlich, die erforderlich
sind, um ausgehende Frames sicher zu iibertragen und eingehende Frames si-
cher zu empfangen. Der Frame-Schutzmechanismus des NWK verwendet den
Advanced Encryption Standard (AES) und CCM* (Enhanced Counter with
CBC-MAC Mode of Operation) fir Authentifizierung und Vertraulichkeit.

o Medium Access Control (MAC) Layer:
Zu den Aufgaben des MAC Layers gehort neben der Kontrolle des Zugangs
zum Funkkanal iiber den CSMA /CA-Mechanismus, die Ubertragung von Be-

acon Frames, die Synchronisation und die Bereitstellungen eines zuverlédssigen

Ubertragungsmechanismus. Die Sicherheit der Schicht basiert auf den IEEE
Standard 802.15.4-2011, ergdnzt durch CCM*, um entsprechend Verschliisse-

lungs- und Integritatsfunktionen bereitzustellen.

o Physical Layer:

Wie schon in der Einfiihrung in das Funkprotokoll (vgl. Kapitel 5.1.1) ange-
sprochen, arbeitet der Physical Layer auf zwei getrennten Frequenzbereichen.
868/915 Mhz und 2,4 GHz. Weiterhin ist der Physical Layer fiir die Paketge-
nerierung, den Paketempfang, die Datentransparenz und das Energiemanage-

ment verantwortlich.
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IEEE 802.15.4-2011
Medium Access
Control Layer

IEEE 802.15.4-2011
Physical Layer

Abbildung 5.2: ZigBee Referenzmodell und Einordnung in das TCP/IP-Modell (eigene
Darstellung)

5.1.2.2 Logische Gerite nach der ZDO Definition

Das ZDO definiert drei Arten von logischen Geréten, die jeweils eine bestimmte Rolle
spielen. Das Zusammenspiel der logischen Geréte ist in Abbildung 5.3 dargestellt.
Nachfolgend werden die einzelnen logischen Geréte kurz dargestellt (vgl. [57]):

Abbildung 5.3: ZigBee logische Gerite nach der ZDO Definition (eigene Darstellung, an-
gelehnt an [57, 325], [58])
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o ZigBee Coordinator:

Der ZigBee Coordinator ist ein Gerat, das fir die Einrichtung, Ausfithrung
und Verwaltung des gesamten ZigBee Netzwerks verantwortlich ist. Hierbei ist
er vor allem fiir die Konfiguration der Sicherheitsstufe des Netzwerks und die
Konfiguration der Adresse des Trust Centers verantwortlich. Im Normalfall ist
die Adresse die eigene Adresse des ZigBee Coordinators. Zudem fiithrt er eine
Liste der derzeit verbundenen Geréte und unterstiitzt damit die Orphan Scan
und Rejoin Prozesse, sodass zuvor zugeordnete Gerédte wieder dem Netzwerk
beitreten konnen. Pro ZigBee Netzwerk kann es jeweils nur einen Coordinator

geben, welcher bei Bedarf auch als Router fungieren kann.

o ZigBee Router:

Der ZigBee Router fungiert als zwischengeschalteter Knoten, der fiir die Wei-
terleitung von Paketen zwischen den ZigBee End Devices und dem ZigBee
Coordinator verantwortlich ist. Um dem Netzwerk bei aktiver Sicherheit bei-
zutreten, benotigen sich entsprechend die Berechtigung des Trust Centers. Zu-
dem konnen ZigBee Router auch als Endgeréte eingesetzt werden. Unter be-
stimmten Voraussetzungen konnen Router anderen Routern und End Devices
die Erlaubnis erteilen, dem Netzwerk beizutreten. Wie der ZigBee Coordinator
fithren auch die ZigBee Router eine Liste der derzeit verbundenen Gerate und

unterstiitzen dadurch ebenfalls die Orphan Scan und Rejoin Prozesse.

o ZigBee End Device:

Ein ZigBee End Device stellt einen Sensorknoten dar, der eine Umgebung

iiberwacht und Informationen iiber diese sammelt. Im Gegensatz zu ZigBee
Coordinator und Router, welche nie in den Ruhemodus schalten diirfen, werden
ZigBee End Devices generell mit niedriger Leistung beziehungsweise Batterien
betrieben. Dies erlaubt es ihnen in den Ruhemodus wechseln, um Energie zu
sparen, wenn keine Aktivitaten in der Umgebung zu iberwachen sind. ZigBee
End Devices konnen weder den Verkehr weiterleiten noch anderen Knoten

erlauben, sich dem Netzwerk im Allgemeinen anzuschlielen

5.1.2.3 Netzwerktopologien

ZigBee unterstiitzt drei Arten an WPAN-Topologien. Bei der Auswahl der Topologie
sollte man sich entsprechend Gedanken machen. So kann es beispielsweise wichtig
sein, zu Wissen, welche Knoten leitungs- oder batteriebetrieben sind, was die erwar-
tete Batterielebensdauer ist oder welche Menge an Netzwerkverkehr erforderlich ist.

Nachfolgend werden die drei unterstiitzen Topologien in Bezug auf ZigBee nédher
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erliutert (vgl. Abbildung 5.4, [57, 2]). Ein allgemeiner Uberblick iiber Netzwerkto-
pologien wurde bereits in Kapitel 2.3 gegeben.

Stern Topologie Tree Topologie

Mesh Topologie

Abbildung 5.4: ZigBee Netzwerktopologien (eigene Darstellung, basierend auf [57, 2])

e Star:

Ist das ZigBee-Netzwerk in Form der Star Topologie aufgebaut, so wird es

nur von einem einzigen ZigBee Coordinator verwaltet. Dieser ist dann entspre-
chend fiir das Routing der Pakete und die ZigBee End Devices verantwortlich.
Letztere konnen nur iiber den Coordinator miteinander kommunizieren. Der
grofle Nachteil dieser Topologie ist der Single Point of Failure des ZigBee Coor-

dinators. Fallt dieser aus, bricht das ganze Netzwerk zusammen.

o Tree:
Im Falle der Tree Topologie ist der ZigBee Coordinator fiir den Aufbau des
Netzwerks und der Auswahl von wichtigen Netzwerkparametern verantwort-

lich. Erweiterungen des Netzwerks erfolgen durch den Einsatz der ZigBee Rou-
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ter. Daten- und Kontrollnachrichten werden von den Routern mittels einer
hierarchischen Routingstrategie durch das Netzwerk transportiert. Weiterhin
ist eine beacon-orientierte Kommunikation nach IEEE Standard 802.15.4 mog-
lich. Nachteil der Tree Topologie ist, dass untergeordnete Knoten unerreichbar

werden, wenn ihr iibergeordneter Knoten nicht mehr verfiigbar ist.

+ Mesh:
Die Mesh Topologie ermoglicht eine vollstandige Peer-To-Peer Kommunikati-
on. Sie verfiigt iiber einen einzigen ZigBee Coordinator, mehrere ZigBee Router
zur Erweiterung des Netzwerks und optionale ZigBee End Devices. Wie auch
in der Tree Topologie ist der ZigBee Coordinator fiir den Aufbau des Netzwerks
und der Auswahl von wichtigen Netzwerkparametern verantwortlich. ZigBee
Router kénnen zwar als End Devices fungieren, sind aber nicht in der Lage,
Beacons nach dem IEEE Standard 802.15.4 zu senden. Diese Topologie weist
keinen Single Point of Failure auf und bleibt auch bei Ausfall eines Coordina-

tors verflighar. Nachteil ist jedoch deren Komplexitat und Einrichtung.

5.1.2.4 Applikationsprofile

Damit Geréte unterschiedlicher Hersteller nahtlos miteinander kommunizieren kon-
nen, gibt es sogenannte Applikationsprofile. Als Beispiel kann hier das ZigBee Light
Link (ZLL) Applikationsprofil genannt werden, welches der Beleuchtungsindustrie,
auch im Smart Home Bereich, einen globalen Standard fiir interoperable und sehr ein-
fach zu bedienende Produkte fiir die Beleuchtung und Steuerung von Verbrauchern
bietet (vgl. [59]). ZigBee definiert iiber 130 Gerétetypen und zugehorige Befehle,
um sicherzustellen, dass Gerédte von mehreren Anbietern nahtlos zusammenarbeiten
(vgl. [60]). Ab ZigBee 3.0 wurden alle Applikationsprofile zu einem einzigen Appli-
kationsprofil zusammengefasst. Beschrieben sind diese in der ZigBee Cluster Library
Spezifikation der ZigBee Alliance (vgl. [61]).

5.1.3 Sicherheitsmafinahmen

Die Sicherheit von ZigBee basiert auf einer symmetrischen Schliisselkryptographie,
bei der zwei Parteien die gleichen Schliissel zur Kommunikation verwenden. Al-
le Knoten im Netzwerk verwenden in der Regel den gleichen Schliissel. Es ist je-
doch moglich, einen individuellen Link Key zwischen einem bestimmten Knoten-
paar zu verwenden und so die Kommunikation von der normalen Kommunikation
im Netzwerk zu trennen. ZigBee verwendet das hochsichere 128-Bit AES-basierte

Verschlisselungssystem (vgl. [62, 30]). Wie in der Einleitung erwéhnt, basiert das
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ZigBee-Protokoll auf dem IEEE-Funkstandard 802.15.4-2011, der die physikalische
Schicht und die MAC Schicht beinhaltet (vgl. Kapitel 5.1.1). ZigBee baut die NWK
und APL auf diesen Schichten auf. Als kostengiinstiges Protokoll geht ZigBee von
einem ,,Open Trust“-Modell aus, bei dem sich die Schichten des Protokollstacks
gegenseitig vertrauen. Daher existiert der kryptografische Schutz nur zwischen Ge-
riaten, nicht aber zwischen den verschiedenen Schichten eines Gerats. Das ,Open
Trust“-Modell hat auch weitreichende Folgen. Es ermdoglicht die Wiederverwendung
von Schliisseln zwischen Schichten auf demselben Gerat. Um die Interoperabilitit
von Geréten zu vereinfachen, verwendet ZigBee die gleiche Sicherheitsstufe fir alle
Gerate in einem Netzwerk. Dariiber hinaus ist die Sicherheitsstufe innerhalb der
Schichten eines Gerats gleich. Weiterhin wird das Prinzip, ,,the layer that origina-
tes a frame is responsible for initially securing it*, festgelegt. Jede Schicht, aus der
ein Frame entspringt, ist somit fiir deren initiale Sicherheit verantwortlich (vgl. [62,
376]). In einem Dokument mit dem Thema ,ZigBee: Securing the Wireless IoT*
beschreibt die ,ZigBee 3.0 Task Force“, die zur ZigBee Alliance gehort, folgende
zusdtzliche Techniken, die zur Sicherheit beitragen sollen (vgl. [63, 3]). Zum einen
beinhaltet jeder ZigBee Befehl einen sogenannten Frame Counter, mit dem Replay
Angriffe (vgl. Kapitel 2.1.3.1) verhindert werden sollen. Der empfangende Endpunkt
iiberprift somit immer den Frame Counter und ignoriert doppelte Nachrichten. Zum
anderen unterstiitzt ZigBee die , Frequenzagilitiat®. Das ZigBee-Netzwerk kann auf
einen anderen Kanal (Frequenz) verlegt werden, wenn der aktuelle Kanal beispiels-

weise durch einen Jamming Angriff beeintrachtigt wird (vgl. Kapitel 2.1.3.1).

5.1.3.1 Sicherheitsmodell

Um ein breites Anwendungsspektrum abzudecken und gleichzeitig ein optimales
Gleichgewicht zwischen Sicherheit, Benutzerfreundlichkeit, Kosten und Akkulauf-
zeit zu gewahrleisten, bietet ZigBee zwei Netzwerkarchitekturen und entsprechende
Sicherheitsmodelle an: Das ,Centralized Security ZigBee-Netzwerk® und das ,,Dis-
tributed Security ZigBee-Netzwerk® (vgl. Abbildung 5.5). Diese unterscheiden sich
darin, wie sie neue Geréte in das Netzwerk aufnehmen und wie sie Nachrichten im
Netzwerk schiitzen (vgl. [57, 380], [63, 1]).

« Distributed Security ZigBee-Netzwerk:

Das Distributed ZigBee-Netzwerk, welches einfacher zu konfigurieren aber we-

niger Sicherheit als das Centralized ZigBee-Netzwerk bietet, besteht aus Zig-
Bee End Devices und ZigBee Routern. Erkennt ein ZigBee Router beim Hoch-

fahren kein vorhandenes Netzwerk, kann er ein ,,Distributed Security ZigBee-
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zigbee Base Device Behavior @ zigbee

supported network security models

Centralized security network Distributed security network
. zigbee coordinator ._
trust center

zigbee router

B

- Only zigbee coordinators/trust centers - No central note/trust center.

can start centralized networks. - Routers are able to start distributed
- Nodes join, receive the network key and networks.

establish a unique trust center link key. - Nodes join and receive the network
- Nodes must support install codes. key.

| Nodes adapt to the model of the network they join. |

Abbildung 5.5: ZigBee Centralized Security versus Distributed Security (vgl. [63, 2])

Netzwerk® bilden. Jeder ZigBee Router kann Network Keys ausgeben. Treten
neue ZigBee Router oder End Devices dem Netzwerk bei, sendet der im Netz-
werk befindliche Router den Network Key verschliisselt an die beigetretenen
Gerate. Alle Gerdte im Netzwerk verwenden den gleichen Network Key, um

Nachrichten zu verschliisseln.

o Centralized Security ZigBee-Netzwerk:

Ein Centralized ZigBee-Netzwerk sorgt fiir mehr Sicherheit, ist aber auch kom-
plizierter, da es einen dritten Geratetyp, das Trust Center (TC), beinhaltet,
welches in der Regel der ZigBee Coordinator ist. Hierbei bildet das TC das
Centralized ZigBee-Netzwerk und ermoglicht es ZigBee Router und End De-
vices dem Netzwerk beizutreten, wenn diese iiber die entsprechenden Berech-
tigungen verfiigen. Hierfiir erstellt das TC fiir jedes Gerat einen eindeutigen
Link Key, das dem Netzwerk beitreten will. Nur das TC ist in der Lage, den
Network Key auszugeben. Um an einem Centralized ZigBee-Netzwerk teilzu-
nehmen, miissen alle Gerdate mit einem Link Key vorkonfiguriert sein, damit
das TC in der Lage ist, den Network Key verschliisselt an das neu zu verbin-

dende Geréat zu Ubermitteln.

5.1.3.2 Sicherheitsannahmen

Die ZigBee Alliance beschreibt in ihrer ZigBee Spezifikation auch die Spezifikation
der Sicherheitsdienste (vgl. [57, 3751f.]). Folgt man dieser Beschreibung, so hangt
die Sicherheit von ZigBee, neben dem ,Open Trust“-Modell, auch von folgenden
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Annahmen ab.

1. Als Erstes ist hier die sichere Aufbewahrung der symmetrischen Schliissel zu
nennen. ZigBee geht davon aus, dass geheime Schliissel auflerhalb der Geréte
nicht ungesichert verfiighar sind, d.h. die gesamte Ubertragung von Schliisseln
muss verschliisselt werden. Es gibt jedoch Ausnahmen. Zum einen kann der
Schliissel, der beim initialen Schliisseltransport verwendet wird, ein bekannter
Schliissel sein, zum anderen kann der anféngliche Schliisseltransport auch mit
einem vorab freigegebenen, geheimen Schliissel durchgefiihrt werden, der aufer-
halb des ZigBee-Netzwerks vorkonfiguriert ist. Ersteres fithrt zu einer kurzen
Schwachstelle, bei der der Schliissel auch von anderen Geraten empfangen wer-
den kann. Hinsichtlich des vorab freigegebenen, geheimen Schliissels gilt der
Vorbehalt, dass man auf Grund der geringen Kosten der Ad-hoc-Netzwerk-
gerdte nicht von der Verfiigbarkeit manipulationssicherer Hardware ausgehen
kann. Mittels einem Node Tampering Angriff (vgl. Kapitel 2.1.3.1) wére somit

unter Umstanden der Zugriff auf geheimes Schliisselmaterial moglich.

2. Alle ZigBee Router und End Devices sollen die beiden Sicherheitsmodelle,
Distributed Security und Centralized Security, unterstiitzen und sich jeweils
an das Sicherheitsschema anpassen, welches das zugehorige ZigBee-Netzwerk
nutzt. Bei Einsatz eines ZigBee Coordinators gilt entsprechend nur das Cen-
tralized Security Schema (vgl. [64, 28]).

3. Implementierungen von Sicherheitsprotokollen, wie beispielsweise die Einrich-
tung von Schliisseln, sollten das komplette Protokoll ordnungsgemafl ausfiih-
ren, ohne Schritte davon auszulassen. Die Nutzung von Zufallsgeneratoren fiir

Nummern sollten den Erwartungen entsprechend funktionieren.

5.1.3.3 Sicherheitsarchitektur

Wie bereits in Kapitel 5.1.2.1 erwahnt, baut ZigBee die NWK und APL Schichten
(vgl. Abbildung 5.1) auf den IEEE 802.15.4 Physical und MAC Layer auf. Der APL
umfasst hierbei den APS, das ZDO sowie Anwendungen. Die Architektur beinhaltet
dabei Sicherheitsmechanismen auf zwei Schichten des Protokollstapels: NWK und
APS. Die Sicherheitsmechanismen des NWK und des APL, letzteres mittels APS,
wurden bereits in Kapitel 5.1.2.1 kurz angesprochen. Abbildung 5.6 stellt einen
ZigBee Frame dar, bei dem die Sicherheitsmechanismen auf NWK Ebene aktiviert
sind. In diesem Fall wird dem Frame ein Auxiliary Header und ein Integrity Code,
dem Message Integrity Code (MIC) hinzugefigt. Der MIC ist dafir zustandig, die
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Authentizitat von Nachrichten zu gewéhrleisten. Abbildung 5.7 hingegen zeigt einen
ZigBee Frame, bei dem die Sicherheitsmechanismen auf dem APL Layer aktiviert

sind. Der APS ist in diesem Fall fiir die Sicherheit des Frames verantwortlich.

Application of security suite adds auxiliary header
and also an integrity code

/ N\

PHY | MAC | NWK [  Auxiliary
Hor | HOR | HOR HDR Encrypted NWK Payload MIC

L JT

SYNC

~

All of the above NWK frame is integrity-protected

Abbildung 5.6: ZigBee Frame mit Sicherheit auf der NWK Ebene (vgl. [57, 378])

Application of security suite adds auxiliary header
and also an integrity code

/ N

PHY | MAC | NWK | APS Auxiliary
HOR | HOR | HDOR | HOR HDR Encrypted NWK Payload MIC

~ —T
All of the above APS frame is integrity-protected

Abbildung 5.7: ZigBee Frame mit Sicherheit auf der APS Ebene (vgl. [57, 379])

SYNC

Wie in den Abbildung 5.6 und 5.7 erkenntlich, wird den Frames auf NWK bezie-
hungsweise APS Ebene jeweils ein Auxiliary Header hinzugefiigt. Dieser enthélt
wichtige Informationen zur Sicherheit des versendeten Frames und besteht aus Se-
curity Control, Frame Counter, Source Address und Key Sequence Number (vgl.
Abbildung 5.8). Nachfolgend werden die Felder des Auxiliary Header kurz néher
betrachtet (vgl. [57, 4241]).

Octets: 1 4 0/8 0/1
Security control Frame counter Source address Key sequence
number

Abbildung 5.8: ZigBee Auxiliary Header Format (vgl. [57, 424])

e Security Control:

Das Security Control Feld ist wiederum in vier Felder untergliedert: Security
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Level, Key Identifier, Extended Nonce und Reserved. Letzteres dient aktuell

als Reserve und ist nicht ndher beschrieben.

— Security Level:

Der Security Level bestimmt, wie ein Frame abgesichert wurde. Zudem
gibt er auch an, ob die Payload verschliisselt ist oder nicht und inwieweit
die Datenauthentizitat iiber den Frame bereitgestellt wird. Letzteres spie-

gelt sich in der Lange des MIC wieder.

— Key Identifier:

Dient zur Identifizierung des Schliissels, der zum Schutz des Frames ver-

wendet wurde. Hierbei wird zwischen den folgenden Werten unterschie-
den: 0200 (Data Key), 0z01 (Network Key), 0202 (Key-Transport Key)
und 0z03 (Key-Load Key)

— Latended Nonce:
Das Extended Nonce Feld gibt an, ob die Source Address im Auxilia-
ry Header vorhanden ist. Ist dies der Fall, so ist der Wert Ox1 gesetzt.
Anderenfalls ist der Wert 0z0.

¢« Frame Counter:

Der Frame Counter soll verhindern, dass Frames mit dem selben Counter mehr-
mals hintereinander geschickt werden kénnen. Wie bereits zu Beginn des Ab-
schnitts der Sicherheitsmafinahmen angesprochen, dient der Frame Counter

dem Schutz gegen Replay Angriffe (vgl. Kapitel 5.1.3).

e Source Address:

Die Source Address darf nur dann gesetzt sein, wenn das Extended Nonce
Sub-Feld des Security Level Felds entsprechend auf Ozl gesetzt ist. Wenn
gesetzt, enthalt die Source Address die 64-Bit Adresse des Gerétes, welches

fiir den Schutz des Frames verantwortlich ist.

« Key Sequence Number:

Die Key Sequence Number darf ebenfalls nur dann gesetzt sein, wenn das Key
Identifier Sub-Feld im Security Level Feld den Wert 0z01 aufweist. Es handelt
sich somit um den Network Key. Die Key Sequence Number gibt die Sequenz-
nummer des aktuell giiltigen Network Key an, welcher fiir die Verschliisselung

beziehungsweise Entschliisselung verwendet werden soll.
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5.1.3.4 AES-CCM*

Wie bereits in Kapitel 5.1.2.1 angesprochen, nutzt ZigBee die AES Verschliisse-
lung zusammen mit CCM*. Letzterer ist ein generischer kombinierter Verschliis-
selungs- und Authentifizierungsblock-Chiffriermodus, der fiir die Verwendung mit
einer Blockgrofle von 128-Bit definiert ist. Hierbei nutzt ZigBee AES-128 fiir die
Verschliisselung (vgl. [57, 456]). Hinsichtlich der Lange des MIC, welcher fiir die Au-
thentizitdt von Nachrichten verantwortlich ist, kann festgestellt werden, dass hier
fir CCM* eine variable Lange moglich ist. Die Lingen beschrianken sich hierbei
auf 0, 4, 8 oder 16 Byte (vgl. Kapitel 5.1.3.3, [57, 425]). Abbildung 5.9 zeigt die
Rolle von AES-CCM* bei der Datenauthentifizierung und Vertraulichkeit. Der Klar-
text wird auf Senderseite in Form von 127-Bit Datenblocken eingegeben und mittels
AES-CCM* entsprechend verschliisselt. Neben den Daten wird fiir die Verschliis-
selung auch noch der Schliissel, beispielsweise der Global Trust Center Link Key;,
sowie die Nonce benotigt. Die Nonce ist ein 13-Oktett String, der aus den Feldern
Security Control, Frame Counter und Source Address des Auxiliary Frame Header
gebildet wird (vgl. [65, 1281f.]). In Kapitel 5.1.3.3 sind die einzelnen Felder néher
beschrieben. Abbildung 5.10 stellt den Aufbau der CCM* Nonce grafisch dar.

Transmitter Receiver

Unencrypted Unencrypted
Frame Is
Authentic

128-bit Block(s) of Data
b AES-CCM* e
Nonce Nonce

[ 128-bit Block(s) of Data [ MIC |= =« f = =« sl asasuusnnnnns [ 128-bit Block(s) of Data | MIC |

128-bit Block(s) of Data

Frame Is Not
Authentic

Calculated
mic

AES-CCM*

_>I

Encrypted Encrypted

Abbildung 5.9: ZigBee Daten Authentifizierung mittels MIC (vgl. [65, 128])

5.1.3.5 Sicherheitsschliissel

Die Sicherheit innerhalb eines ZigBee-Netzwerks basiert auf dem Network Key und
den Link Keys. Der Link Key ist ein 128-Bit Schliissel der von zwei Gerédten gemein-
sam im Zuge der Unicast-Kommunikation zwischen APL-Peer-Entitdten genutzt
wird. Die Broadcast-Kommunikation und jede Kommunikation auf dem NWK wird
durch einen 128-Bit Network Key gesichert, der von allen Gerdten im Netzwerk ge-
meinsam genutzt wird. Der vorgesehene Empfanger ist sich hierbei immer tiber die

genaue Sicherheitsvereinbarung bewusst, d.h. er weif}, ob ein Frame mit einem Link
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Octets 8 4 1
. Source Frame Security
The CCM* Nonce Address | Counter | Control

e

Octets 1 4 0/8 oA
The Auxiliary Frame Header | Security [ Frame | Source |Key Sequence
% Control | Counter | Address Number
Bits /ﬁz 24 5 ey 2\
Security Key Extended
Level | Identifier Nonce |Tooorved

— 00 A Link Key
— 01 A Network Key

— 10 A Key-Transport Key

—— 11 A Key-Load Key

Abbildung 5.10: ZigBee Auxiliary Header Format und die CCM* Nonce (vgl. [65, 129])

Key oder einem Network Key geschiitzt ist. Bei den Link Keys werden zwischen

Global Link Keys und Unique Link Keys unterschieden. Je nach Typ werden die
TC Nachrichten vom Gerat unterschiedlich behandelt. Nachfolgende Auflistung gibt
einen Uberblick iiber die unterschiedlichen Arten an Link Keys (vgl. [57, 3771, [62,

e Global Trust Center Link Key:

Der Global Trust Center Link Key sichert den Beitritt von Geréten in ein Cen-
tralized Security ZigBee-Netzwerk ab. Standardwert des Global Trust Center
Link Keys ist der Folgende: 5A 69 67 42 65 65 41 6C 6C 69 61 6E 63 65 30 39
(Hexadezimal fir ZigBeeAlliance09). Moglich ist auch ein vom Hersteller de-
finierter Key, der nur Geréate desselben Herstellers den Beitritt zum Netzwerk

erlaubt.

Unique Trust Center Link Key:

Der Unique Trust Center Link Key wird exklusiv zwischen dem TC und einem

Gerét im Netzwerk geteilt. Er kann fiir den Beitritt in das Netzwerk genutzt
werden und ist fir die Unicast-Kommunikation auf dem APL verantwortlich.
Er wird nur in Centralized Security ZigBee-Netzwerken verwendet, da es in

einem Distributed Security ZigBee-Netzwerk kein eindeutiges TC gibt.

« Distributed Global Link Key:
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Der Distributed Global Link Key wird verwendet, um Geréte einem Distribu-
ted Security ZigBee-Netzwerk ohne eigenes TC hinzuzufiigen. Hierbei wird der

Schliissel bereits bei der Herstellung auf dem Gerat gesetzt.

o Application Link Key:

Wird fiir die Kommunikation zwischen zwei Gerdten im Netzwerk genutzt
und ist fiir die Sicherheit der Kommunikation auf dem APL verantwortlich.
Hierbei wird der Key vom TC in Verbindung mit den MAC-Adressen der
beiden Knoten erzeugt. Anschlieflend erfolgt eine Verschliisselung mit dem
Network Key und, falls vorhanden, mit dem Unique Trust Center Link Key

fiir jeden Knoten um den Schliissel zu jedem Knoten zu transportieren.

o Install Code Link Key:

Link Key, der aus einem Installationscode abgeleitet wurde um einen Unique

Trust Center Link Key fiir den Beitritt zum Netzwerk zu generieren (vgl. [64,
29]).

In gesicherten Netzwerken gibt es in der Regel oftmals eine Vielzahl an verschie-
denen Sicherheitsdiensten. Zur Verhinderung von Sicherheitsliicken sollte daher die
Wiederverwendung von Schliisseln zwischen verschiedenen Sicherheitsdiensten ver-
mieden werden. ZigBee setzt daher auf die Verwendung von eigenen Schliisseln je
Sicherheitsdienst, die sich vom Link Key tiber eine Einwegfunktion ableiten lassen.
Folgende Schliissel werden aus dem Link Key abgeleitet (vgl. [57, 9], [57, 378], [57,
387)):

o Key-Transport Key:

Wie der Name schon ausdriickt, wird der Schliissel fiir den Transport von

Nachrichten genutzt, welche einen Schliissel beinhalten.

 Key-Load Key:
Der Key-Load Key wird fiir den Schutz des Transports von Link Keys verwen-
det.

e Data Key:
Der Data Key dient dem Schutz beim Transport von NWK und APL Nach-

richten.

Alle vom Link Key abgeleiteten Schliissel teilen sich den selben Frame Counter.
Zuséatzlich teilen sich alle Schichten des ZigBee Protokolls den aktiven Network Key
sowie den eingehenden und ausgehenden Frame Counter (vgl. [57, 427]). Dieser

Frame Counter darf nach der ZigBee Spezifikation auch durch eine Riicksetzung auf
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Werkseinstellungen nicht verédndert werden (vgl. [57, 385]). In &lteren Spezifikation
von ZigBee gab es beziiglich der Verwaltung beziehungsweise Speicherung des Frame

Counters keine Vorgaben.

5.1.3.6 Secure Network Join Prozedur

Abbildung 5.11 stellt den Ablauf des Beitritts in ein gesichertes Netzwerk dar. Diese
Prozedur soll im nachfolgenden Teil niaher erlautert werden (vgl. [57, 4291f.]).

Router Joiner

ZDOo NWK MAC MAC NWK ZDo
NLME-PERMIT-JOINING requiest i | NLME-NETWORK-DISCOVERY request
{MLME-SET requestimacAssociationPermit = TRUE) MLME-SCAN request
H —_— f

Beacon request command (unsecured)

[y
g

Beacon (unsecured)

o

| MLME-SCAN. confifm
e

NL?I!ENET‘-‘VORK—DISCOVERY confirn |
i { NLME-JOIN,mqu?ﬁs‘.
| MLME-ASSOCIATE request i
! Association request command i
i i MLME-ASSOCiA?‘l"E.indirm-on
NLMiE-JOIN indication 5

MLME-ASSOCIATE response
—_— -

Association response command

MLME-ASSOCIATE. confirm
'—’.

‘NLME-JOIN. confirmi
—_— =

Joined but unauthorized

APS Trans; K
(containing NWK Key)

NLME START-ROUTER réquest (only if B is a router)
"—.

MLME-STAEftT request (only if Biis a router)

Joined and Authorized

Abbildung 5.11: ZigBee Secure Network Join Prozedur (vgl. [57, 429])

Der Join-Vorgang kann durch das Gerat (Joiner), welches dem Netzwerk beitre-
ten will, iiber eine NLME-NETWORK-DISCOVERY .request Primitive eingeleitet
werden. Diese ruft wiederum eine Medium Access Control Sub-Layer Management
Entity (MLME)-SCAN.request Primitive auf, welche in einem Beacon Request Fra-

me resultiert. Nahe gelegene ZigBee Router antworten auf diesen Beaceon Request
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entsprechend. Sobald die MAC-Subschicht den Abschluss des Scans durch Aus-
gabe der MLME-SCAN.confirm Primitive signalisiert, gibt die NWK-Schicht die
NLME-NETWORK-DISCOVERY .confirm Primitive mit einer Beschreibung jedes
gehorten Netzwerks aus. Jede Netzwerkbeschreibung enthalt die ZigBee-Version,
das Stack-Profil, die Extended PAN ID, die PAN ID, den logischen Kanal und In-
formationen dariiber, ob ein Beitritt erlaubt ist (vgl. [57, 306]). Abbildung 5.11
zeigt die Annahme, dass der Beitritt in das Netzwerk entsprechend erlaubt ist.
Der Joiner entscheidet sich fir ein Personal Area Network (PAN) und stellt eine
NLME-JOIN.request Primitive zur Verfiigung um diesem beizutreten. Dies sorgt
fir einen , Association Request® Befehl, welcher an den ZigBee Router gesendet
wird. Dieser Befehl enthélt ,,Capability Information“ wie beispielsweise den Gera-
tetyp, die Energiequelle aber auch Informationen ob Nachrichten erhalten werden
konnen, wenn das Gerét ,Idle“ ist (vgl. [57, 307]). Der ,Association Request* wird
mit einem ,,Association Response“ Befehl abgeschlossen. Das Gerét ist damit dem
gesicherten Netzwerk beigetreten und befinden sich im ,Joined but unauthorized*
Status. Damit dieses autorisiert wird, muss es iiber den ,APS Transport Key“ Befehl
den aktiven Network Key erhalten. Der ,, APS Transport Key* Befehl beschreibt, wie
ein Schliissel zu einem Gerat transportiert werden soll. Hierbei wird der Schliissel
von einer sogenannten ,Key Source* an ein Gerat gesendet. In einem Centralized
Security ZigBee-Netzwerk ist eine solche ,,Key Source® das TC, in einem Distributed
Security ZigBee-Netzwerk die einzelnen ZigBee Router (vgl. [57, 379]). Die Sicherheit
der Kommunikation hdngt somit von der sicheren Implementierung des ,,APS Trans-
port Key* Befehls ab. Die Ubertragung des Network Keys kann hierbei auf mehrere
Arten verschliisselt werden. Beim Erstbeitritt in ein ZigBee-Netzwerk besteht die
Moglichkeit der Verwendung des Global Trust Center Link Keys, welcher einen be-
kannten Standardwert besitzt (vgl. Kapitel 5.1.3.5). Eine weitere Moglichkeit stellt
die Verwendung eines vorinstallierten oder von einem Install Code abgeleiteten Uni-
que Trust Center Link Keys dar. War das Gerét bereits im ZigBee-Netzwerk und der
Network Key wird aktualisiert, so wird der alte Network Key oder der Key-Trans-
port Key zur Verschliisselung der Ubertragung verwendet. Der gewihlte Schliissel
hingt davon ab, ob die Aktualisierung als Broadcast oder Unicast gesendet wird
(vgl. [57, 450], Kapitel 5.1.3.8).

5.1.3.7 Lebensdauer der Sicherheitsschliissel

Je langer ein Schliissel genutzt wird desto hoher ist die Chance, dass dieser kompro-

mittiert wird. Hierbei ist es die Aufgabe des TC festzulegen, wie lange der Network
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Key oder die Link Keys valide sind. Im Falle der Link Keys gibt es keine definierte
Dauer wie lange diese maximal giiltig sind. Die Spezifikation empfiehlt, die Link
Keys periodisch zu aktualisieren. Konkrete Vorgaben sind jedoch nicht vorhanden
(vgl. [57, 449]). In Bezug auf die Lebensdauer des Network Keys gibt es jedoch ge-
naue Vorgaben. Das TC soll hier in regelméfligen Abstdnden einen neuen Network
Key verteilen. Hierfiir gibt es zwei zentrale Griinde. Zum einen hat der NWK Fra-
me Counter als Limit den Wert OxFFFFFFFF. Wird dieser erreicht, ist das Geréat
nicht mehr in der Lage verschliisselte Nachrichten zu versenden. Durch ein Update
des Network Keys wird jedoch der NWK Frame Counter von allen Gerdten im Net-
work zuriickgesetzt. Zum anderen, wie Eingangs erwéhnt, reduziert das regelméaflige
Wechseln von Keys die Kompromittierung dieser. Als Zeitpunkt fiir den Wechsel
des Network Keys gibt es mehrere Anséatze. Erster Ansatz wére, den Network Key
zu aktualisieren, wenn das TC eine Nachricht entdeckt, deren Frame Counter gro-
Ber als 0280000000 ist. Generell sollte der Network Key mindestens einmal im Jahr
aktualisiert werden. Es ist jedoch nicht empfohlen den Network Key héufiger als
alle 30 Tage zu dndern. Ausnahmen bilden Anforderungen der Applikation oder des
Profils. Besitzt das TC keine Real-Time Clock (RTC) oder eine andere Méglichkeit
die Zeit zu bestimmen, so sollte der Network Key ab dem Uberschreiten eines Frame
Counters von 0x40000000 gedndert werden (vgl. [57, 450]). Network Keys werden
nur in Centralized Security ZigBee-Netzwerken durchgefihrt (vgl. [57, 451])

5.1.3.8 Aktualisierung des Network Key

Fir die Aktualisierung des Network Key ist das TC verantwortlich. Hierbei kann
der Network Key mittels Broadcast oder Unicast aktualisiert werden. Broadcast
Network Key Updates stellen hierbei einen einfachen und simplen Weg dar. Hierbei
wird der neue Network Key mit dem alten Network Key verschliisselt. Einen sicheren
Wege hingegen stellt das Unicast Network Key Update Verfahren dar. Der Network
Key wird hierbei mit dem Unique Trust Center Link Key verschliisselt, der jeweils
exklusiv fiir ein Gerdt und dem TC existiert und eine legetime Verbindung darstellt.
Somit ist nur das jeweilige Geréat in der Lage, die Update Nachricht zu entschliisseln.
Der Befehl zum Wechsel auf den neuen Network Key, der , Key Switch“-Befehl, wird
in jedem Fall als Broadcast ausgesandt. Geréte wechseln implizit zum neuen Network
Key, wenn sie feststellen, dass ein anderes Gerat bereits den neuen Key verwendet.
Hierdurch wird sichergestellt, dass auch Gerate, die den Broadcast zum Wechsel auf
den neuen Network Key nicht erhalten haben, den neuen Network Key entsprechend

verwenden. Gerate konnen Nachrichten, die mit dem alten Network Key verschliisselt
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worden sind, empfangen. Antworten erfolgen hierbei jedoch immer mit dem neuen
Network Key. Um das verwenden eines alten Network Keys zu unterbinden, muss das
TC den ,Key Switch“-Befehl entsprechend doppelt ausfithren (vgl. [57, 4501.]).

5.1.3.9 End Device Aging Mechanismus

Die ZigBee 3.0 Spezifikation beschreibt einen ,End Device Aging“ Mechanismus
(vgl. [57, 363]). Dieser Mechanismus ist dafiir verantwortlich, ZigBee End Devices
nach einer definierten Dauer aus dem ZigBee-Netzwerk zu entfernen. Die Dauer
wird hierbei vom ZigBee Router oder ZigBee Coordinator, je nachdem wer das
Elternteil des ZigBee End Devices ist, festgelegt. Das Parentgerét hat hierfiir eine
Tabelle, in der die ZigBee End Devices und der jeweilige Timeout-Wert eingetragen
wird. Der Standardwert fiir den Timeout wird im ,,nwkEndDeviceTimeoutDefault*
definiert. Dieser kann von Hersteller zu Hersteller unterschiedlich sein. Erreicht der
Timeout-Wert fiir ein Gerat den Wert 0, so wird er aus der Tabelle geloscht und muss
dem Netzwerk erneut beitreten. Damit dies nicht geschieht, muss das ZigBee End
Devices periodisch eine ,Keep-Alive*“ Nachricht schicken, umd den Timeout-Wert

zurickzusetzen.

5.1.4 Schwachstellen / Bestimmung der Angriffsvektoren

Die vorausgegangenen Ausfithrungen zu den Sicherheitsmafinahmen werden in die-
sem Kapitel genutzt, um einige der theoretisch moglichen Angriffsvektoren der Zig-

Bee Funkkommunikation naher zu betrachten und zu erschlieflen.

Hierzu gab es bereits schon einige Forschungsarbeiten und Biicher, die sich mit der
Sicherheit von ZigBee und moglichen Angriffen auf das ZigBee Netzwerk und deren
Geréaten beschéftigt haben (vgl. [66], [67], [68], [69]). Hierbei lassen sich erfolgreich

durchgefiihrte Angriffe zumeist auf die folgenden Angriffsvektoren zurtickfithren:

Key Sniffing

Replay Angriff

o Insecure Rejoin

ZigBee Light Link

In den nachfolgenden Kapiteln werden die zuvor aufgefithrten Angriffsvektoren ndher
betrachtet. Hierbei bilden diese die Basis fiir etwaige aktive Angriffsversuche im
Kapitel 5.3.
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5.1.4.1 Key Sniffing

Damit ein ZigBee End Device mit anderen Geraten im ZigBee-Netzwerk kommu-
nizieren kann, benotigt es einen Network Key. Den Network Key erhalt das Gerat
entsprechend innerhalb der Network Join Prozedur. Wie bereits in Kapitel 5.1.3.6
angesprochen, kann der Network Key beim Netzwerkbeitritt mit dem Global Trust
Center Link Key oder einem Unique Trust Center Link Key verschliisselt iibertragen
werden. Bei diesem Angriff wird der Umstand genutzt, dass viele Gerate den Global

Trust Center Link Key zur sicheren Schliisseliibertragung einsetzen.

Ablauf des Angriffs

ZigBee ZigBee
End Device Router

NI ME-J OIN.reque s t— —;j»

| f——————APS Update Device—————»

APS Tunnel Command
('containinu APS encrypted Transport Key >

APS Encrypted Transport Key
« i:;lu/d_ing Network Key »

Abbildung 5.12: ZigBee Ubertragung des Network Key beim Network Join (eigene Dar-
stellung, in Anlehung an [57, 429] sowie [57, 435])

Abbildung 5.12 stellt den Zeitpunkt der Ubertragung des Network Keys beim Bei-
tritt des ZigBee-Netzwerks dar. Der Angreifer muss in der Lage sein, die Kommu-
nikation innerhalb des ZigBee-Netzwerkes mitzulesen, um den Moment der ersten
Verbindung eines Gerétes abzufangen. Grundsatzlich funktioniert der Angriff, wie
bereits erwéhnt, nur dann, wenn der Global Trust Center Link Key zur Absicherung
der Schliisseliibertragung genutzt wird. Hat der Angreifer die Ubertragung erfolg-
reich mitgelesen, so ist er nun in Besitz des mit dem Global Trust Center Link
Key verschliisselten Network Keys. Der Global Trust Center Link Key hat, wie in
Kapitel 5.1.3.5 beschreiben, den Standardwert 54 69 67 /2 65 65 41 6C 6C 69 61
6F 63 65 30 39. Der Network Key kann mit diesem und der entsprechenden Nonce
unter Verwendung des AES-CCM* Algorithmus entsprechend entschliisselt werden
(vgl. Kapitel 5.1.3.4). Diese Schwachstelle ist auch in der Spezifikation entsprechend
beschrieben und als Risiko akzeptiert (vgl. [57, 380]). Sobald der Angreifer den
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Network Key entschliisselt hat, kann jegliche NWK und bestimmte APL. Kommu-
nikation entschliisselt werden und somit die Integritat des Netzwerkes geschadigt

werden.

5.1.4.2 Replay Angriff

Wie bereits allgemein in Kapitel 2.1.3.1 angesprochen, versucht ein Angreifer bei
einem Replay Angriff bereits gesendete Frames erneut an Gerédte im Netzwerk zu
schicken. Ziel hierbei ist es, Befehle und Aktionen am Geréat erneut durchzufihren,
ohne Zugriff auf jegliches Schliisselmaterial wie Network Key oder Link Key zu besit-
zen. Die ZigBee Spezifikation setzt als Schutz gegen diesen Angriff den sogenannten
Frame Counter ein, der Bestandteil des Auxiliary Headers ist. Dieser wurde bereits
in Kapitel 5.1.3.3 nédher beschrieben.

Ablauf des Angriffs

ZigBee ZigBee
End Device Router

—ZigBee Kommuniéon—}

P ! L
* 1. Aufzeichnen der Kommunikation=m
s

l€—2. Zuriicksetzen des Endgerites—y»
v

3. Replay der
‘ aufge;i;:hnenten Pakete ’

Abbildung 5.13: ZigBee Ablauf eines Replay Angriffs (eigene Darstellung)

Geriéte, welche eine ZigBee Version vor ZigBee 3.0 verwenden, speichern den Frame
Counter in der Regel nicht persistent ab, da es in der Spezifikation keine Vorga-
ben gab (vgl. Kapitel 5.1.3.5). Dies kann durch Angreifer ausgenutzt werden und
die Moglichkeit ertffnen, integritdts- und authentizitétsgesicherte Frames erneut zu
senden. Voraussetzung hierfiir ist das Loschen des Frame Counters. Erreicht wer-
den kann dies durch das Zuriicksetzen oder Neustarten des Gerétes dem ein Rejoin
zum ZigBee-Netzwerk folgt. Um einen Neustart des Gerates aus der Ferne auszulo-
sen, kann man sich beispielsweise einem , Energy Depletion® Angriff bedienen (vgl.
[69]). Hierbei werden mit einem zufélligen Schliissel verschlisselte Nachrichten an
das Gerat gesendet. Das Zielgerdt kann diese Nachrichten nicht entschliisseln und
verarbeiten. Handelt es sich bei dem Gerat um ein batteriebetriebenes Gerét, wird

durch den Energieverbrauch der versuchten Verarbeitung und Entschliisselung der
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Nachrichten die Batterie schneller aufgebraucht. Frither oder spater muss die Batte-
rie ersetzt werden und das Gerédt wird neu gestartet. Der Frame Counter wird neu
initialisiert und zurtickgesetzt. Diese Methode funktioniert, da der Frame Counter
im Auxiliary Header nicht verschliisselt wird. Der Angreifer kann nun eine Nach-
richt mit hoherem Frame Counter versenden. Das anzugreifende System wird diese
Nachricht verarbeiten, da ihr Frame Counter entsprechend niedriger ist. Die Funktio-
nalitdt eines solchen Angriffs kann weitreichende Folgen haben. Als Beispiel wéren
hier ZigBee Tiirschlosser aber auch Alarmanlagen zu nennen, welche mittels einem
Replay Angriffs, ohne Wissen des Eigentiimers, entsperrt beziehungsweise deakti-
viert werden konnen. Gerate mit einer ZigBee Version vor ZigBee 3.0 sind anfallig
fiir diesen Angriff. Mit ZigBee 3.0 sollte dieser Angriff nicht mehr mdoglich sein. Wie
in Kapitel (vgl. Kapitel 5.1.3.5) beschrieben, darf der Frame Counter selbst durch
eine Riicksetzung auf Werkseinstellungen nicht zuriickgesetzt werden. Die einzige
Moglichkeit stellt die Auststellung eines neuen Network Keys dar, wir in Kapitel
5.1.3.7 beschrieben. Die aufgezeichnete Kommunikation wére in diesem Fall aber
nicht mehr giiltig, das sie mit dem alten Key verschliisselt wurde. Philips Hue un-
terstiitzt bereits seit Februar 2018 die neue ZigBee Spezifikation ZigBee 3.0 (vgl.
[70]).

5.1.4.3 Insecure Rejoin

Besitzt eine ZigBee End Device nicht den aktuellen Network Key, beispielsweise
wenn es den Tausch des Network Keys verpasst, so kann es mittels dem ,Insecure
Rejoin“, welcher auch als Trust Center Rejoin bezeichnet wird, dem Netzwerk erneut
beitreten (vgl. [57, 371]). Ob ein Insecure Rejoin moglich ist, hingt von jeweils vom
Hersteller der Gerate ab. Nach der aktuellen Spezifikation sollte es standardmafBig

deaktiviert sein.

Ablauf des Insecure Rejoin

Abbildung 5.14 zeigt den Ablauf des Insecure Rejoin. Das ZigBee End Device, hier
bezeichnet als der Joiner, sendete einen unverschliisselten NWK Rejoin Request an
den néchsten ZigBee Router. Dieses fiigt das Gerat vortibergehend dem Netzwerk
hinzu. Der Joiner ist hierbei aber noch nicht autorisiert. Im weiteren Verlauf sendet
der ZigBee Router dann ein Update-Device Command and das TC. Das TC priift
nun, ob das Gerét akzeptiert werden kann. Basis hierfiir ist die Network Information
Base des TC. Ist beziehungsweise war der Joiner hier bereits eingetragen, so akzep-

tiert das TC den Rejoin des Gerates und sendet einen Transport Key an den ZigBee
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Trust Center Router Jolner

NWK Rejoin Request
(No NWK Encryption)

NWK Rejoin Response

(No NWK encryption)

(No NWK Encryption)
Joined but unauthorized

:‘ Update-Device Command
: (APS and NWK key encrypled) ;
Decision to accept
new device
APS Tunnel Command :
containing APS encrypted Transport Key b- :
(NWK encrypted)
APS Encrypted Transport Key ._

Joined and authorized

Abbildung 5.14: ZigBee Insecure Rejoin Prozedur (vgl. [57, 435])

Router. Dieser wiederum sendet den Network Key mittels APS Verschliisselung an
das ZigBee End Device. Der Network Key ist hierbei, wie auch beim initialen Schliis-
selaustausch, mit dem Default Trust Center Link Key verschliisselt. Nach Erhalt des
Network Keys muss der Joiner eine valide NWK verschliisselte Nachricht an den Zig-
Bee Router senden. Kann diese Nachricht erfolgreich bearbeitet werden, so ist das
Gerét im Status ,,Joined and authorized“. Der Prozess muss hierbei innerhalb der
in apsSecurityTimeOutPeriod definierten Millisekunden ablaufen. Sollte dies nicht
der Fall sein, so wird das Gerat wieder aus dem ZigBee-Netzwerk entfernt und muss

einen neuen Rejoin versuchen (vgl. [57, 4351.]).

Moglicher Angriff

Kann ein Angreifer die Netzwerkverbindung eines ZigBee End Devices gezielt sto-
ren, beispielsweise durch Jamming, so wird es nach einer bestimmten Zeit aus dem
ZigBee-Netzwerk entfernt. Mit ZigBee 3.0 wurde, wie in Kapitel 5.1.3.9 beschrie-
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ben, der ,End Device Aging* Mechanismus eingefiihrt. Nachdem sich das Gerét
nicht mehr beim Parentgerit meldet, wird es nach dem Timeout aus dem Netzwerk
entfernt. Will das Gerdt dem Netzwerk wieder beitreten, so kann die Insecure Re-
join Kommunikation durch einen Angreifer mitgelesen werden. Wie beim initialen
Schliisselaustausch wird der Network Key mit dem Global Trust Center Key ver-
schliisselt tibertragen. Dies stellt dieselbe Schwachstelle dar, wie in Kapitel 5.1.4.1
in Bezug auf das Key Sniffing bei der initialen Schliisseliibertragung dargestellt.

5.1.4.4 Hijacking

Der nachfolgende Angriff kann auf Gerdten durchgefithrt werden, welche das ZLL
Applikationsprofil nutzen und wurde in einer Arbeit von Tobias Zillner vorgestellt
(vgl. [66], [71]). Als Grundlage fiir den Angriff wird jedoch zunéchst ein Uberblick
iiber das ZLL Applikationsprofil gegeben.

Das ZLL Applikationsprofil

Das ZLL Applikationsprofil ist das am haufigsten verwendete Applikationsprofil, das
von ZigBee Geraten verwendet wird die mit Beleuchtung zu tun haben. Als Beispiel

kann hier Philips Hue genannt werden.

Touchlink Commissioning

Initiator Target

Scan request————»

{_5{;5 N [ESP0N S Qs

Network key
encryption

——Network join end device request=»

Network key
decryption

l—MNetwork join end device response—

Abbildung 5.15: ZigBee Touchlink Commissioning (eigene Darstellung, in Anlehnung an
72, 3])

Geriate, die unter dem ZLL Applikationsprofil arbeiten, nutzen haufig das Touchlink

Commissioning, um dem ZigBee-Netzwerke beizutreten. Diese Art des Beitritts ist
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spezifisch fiir Geréte, die unter dem ZLL Applikationsprofil arbeiten. Die Geréte
konnen hierbei dem Netzwerk tiber einen Controller beitreten, ohne dass der Besit-
zer des Gerats mit dem beizutretenden Gerét in irgendeiner Weise agieren muss.
Als Beispiel fiir einen Controller kann die Philips Hue Bridge genannt werden. Ab-
bildung 5.15 stellt den Ablauf des Touchlink Commissioning grafisch dar. Hierbei
sendet der Initiator, in diesem Fall der Controller, einen ,,Scan request Befehl an das
Target, also das Zielgerat. Dieses muss entsprechend das Touchlink Commissioning
unterstiitzen. Ist das Gerét bereit dem ZigBee-Netzwerk beizutreten, so schickt es
einen entsprechenden ,,Scan response” als Antwort an den Initiator. Dieser verschliis-
selt den Network Key und schickt diesen mittels einem ,Network join end device
request Befehl an das Zielgerat. Mit dem Network Key ist das Zielsystem entspre-
chend in der Lage mit dem ZigBee-Netzwerk zu kommunizieren. Als Abschluss des
Beitritts antwortet das Zielsystem mit einem ,,Network join end device response“ an

den Initiator, um diesem mitzuteilen, dass der Netzwerkbeitritt erfolgreich war.

ZigBee Light Link Master-Key

Alle ZigBee Gerite, die nach ZLL zertifiziert sind, verfiigen iiber einen vorinstallier-
ten Link Key. Dieser wird als ZigBee Light Link Master-Key bezeichnet. Hersteller
von ZigBee Geréten die ZLL unterstiitzen, erhalten diesen von der ZigBee Allicane.
Damit sollen die zertifizierten Geréte sicher einem ZigBee-Netzwerk beitreten, ohne
den Default Trust Center Link-Key zu nutzen, der wie bereits in Kapitel 5.1.4.1
angesprochen, eine Schwachstelle aufweist. Der ZigBee Light Link Master-Key ist
also entsprechend geheimzuhalten. Im Zeitraum um das Jahr 2015 wurde dieser al-
lerdings fiir Philips Hue geleakt und in o6ffentlichen Netzwerken und Internetseiten
verbreitet (vgl. [73]). Der ZigBee ZLL Master-Key hat fiir das Philips Hue System
den folgenden Wert: 9F 55 95 F1 02 57 C8 A} 69 CB Fj 2B C9 3F EE 31. Die

Sicherheit gilt somit als kompromittiert.

Ablauf des Angriffs

Damit das Hijacking, also die Ubernahme eines Gerites funktioniert, muss dieses
in die Ausgangslage gebracht werden, erneut nach verfiigharen Netzwerken zu su-
chen. Bei Geréten, die das ZLL Applikationsprofil verwenden, kann dies durch einen
,Reset to factory new* Befehl erreicht werden. Der Angreifer muss hierbei nicht im
Besitz des Network Keys sein. Abbildung 5.16 zeigt den Ablauf des ,Reset to fac-

tory new* Prozesses. Der Prozess startet mit einem ,,Scan request® Befehl, welchen
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Initiator Target Target
ZLL NWK layer ZLL

Scan request [broadcast]
»
>

DATA.ind(Scan request)
»

»

DATA.req(Scan response)
Scan response &
gl

-«
i DATA.conf
A .

»

Reset to factory new request
| DATA.ind(Reset to factory new request)
A

Lol

LEAVE.req
gl

<

LEAVE.conf
A -

.l

Abbildung 5.16: ZigBee Resetting a device to factory new (vgl. [71, 98])

der Angreifer an das zu ibernehmende Gerat schickt. Hierbei wird eine Geréteer-
kennung und ein erweiterter Scan der verfiigharen Kanéle ausgelost. Der Initiator
schickt anschliefend mittels einem inter-PAN Befehl die ,Reset to factory new*
Anforderung. Enthélt dieser die korrekten Parameter, wie beispielsweise den ,,com-
mand identifier”, akzeptiert das Zielgerat den Befehl und verlésst das Netzwerk und
wird entsprechend zuriick gesetzt. Der ,command identifier” fiir eine ,,Reset to fac-
tory new* Anforderung ist 0z07. Beim Zuriicksetzen wird jegliches Schliisselmaterial
geloscht. Das Zielgerit geht anschliefend in den Modus nach verfiigharen ZigBee-
Netzwerken zu suchen, denen es beitreten kann. Genau an diesem Punkt kann dann
der Angreifer ansetzen, um das Gerédt zu iibernehmen. Durch die Nutzung eines
bosartigen Controllers, kann der Angreifer dafiir sorgen, dass das Ziel-Gerat mittels
dem bekannten ZLL Master-Key mit ihm verbunden wird. Hierfiir nutzt er den, wie
in Abbildung 5.15 dargestellt, Befehl ,Network join end device request. Hierbei
kann er einen eigenen Network Key ausstellen, indem er diesen mit dem geleakten

ZLL Master-Key verschliisselt und an das beizutretende Gerét iibertréagt.

5.2 Bewertung der Informationen / Risikoanalyse

Die zuvor dargestellten Angriffsvektoren der ZigBee Spezifikation wurden anhand
des in Kapitel 2.5.2 dargestellten ,DREAD“-Modell bewertet. Das Ergebnis ist in
Tabelle 5.1 dargestellt. Es ergibt sich entsprechend von selbst, dass die Angriffsvek-
toren, die als High bewertet wurden, ein erhebliches Risiko darstellen und daher

schnellstmoglich behoben werden sollten.
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Damage Potential 3 1 3 3
Reproducibility 2 1 3 3
Exploitability 2 2 3 3
Affected Users 2 1 1 2
Discoverability 3 3 3 3
Ergebnis 12 8 13 14
Einstufung High Medium High High

Tabelle 5.1: Bewertung dargestellter Angriffsvektoren von ZigBee

Mehr als die Halfte der dargestellten Angriffsvektoren weisen eine Einstufung als
,High“ auf. Dies liegt vor allem darin, dass die Angriffe Key Sniffing, Insecure Re-
join sowie Hijacking auch in der aktuellen ZigBee Spezifikation fir ZigBee 3.0 noch
moglich sind. Der Angriff des Hijacking und dessen Umsetzung wurde beispielswei-
se von Morgner, Mattejat, Benenson, Miiller und Armknecht in einem Beitrag zur
10th ACM Conference on Security and Privacy in Wireless and Mobile Networks
beschrieben (vgl. Kapitel 5.1.4.4, [72]). Die Vorgehensweise ist hierbei die gleiche wie
bei der Ubernahme dlterer ZigBee-Gerite. Dabei konnte auch hier mit Hilfe des gele-
akten ZLL Master-Key ein Gerét in das Netzwerk des Angreifers eingefiigt werden.
Dies bedeutet, dass auch in ZigBee 3.0 der Master-Key nicht verdndert wurde. Wie
bereits im Angriff zum Insecure Rejoin beschrieben, sollte diese Moglichkeit nach
der aktuellen Spezifikation deaktiviert sein (vgl. Kapitel 5.1.4.3). Letztendlich hangt
dies aber von der Implementierung des jeweiligen Herstellers der Geréte ab (vgl. [57,
371]). Somit kénnen in der Praxis durchaus Gerite gefunden werden, die trotz ak-
tueller Spezifikation einen Insecure Rejoin erlauben. Der letzte Angriff, welcher als
High eingestuft werden kann, ist das Key Sniffing (vgl. Kapitel 5.1.4.1). Wie bereits
in den Ausfithrung zu diesem Angriff ausgefiihrt, ist die Schwachstelle bekannt und
entsprechend in der Spezifikation angegeben. Es besteht zwar die Moglichkeit, laut
Spezifikation, auf Install Codes zuriickzugreifen, diese Moglichkeit ist jedoch nicht
verpflichtend (vgl. [57, 380]). Als letztes bleibt der Replay Angriff offen, welcher
als Medium bewertet wurde. Wie im Kapitel 5.1.4.2 beschrieben, diirfen die Frame
Counter ab ZigBee 3.0, selbst bei einem Zuriicksetzen auf Werkseinstellung, nicht
zuriickgesetzt werden. Dies beinhaltet auch einen Neustart des Gerates. Da ZigBee

im Jahre 2016 veroffentlicht wurde, kann zwar davon ausgegangen werden, dass es
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noch Geréte mit einer alteren Version gibt. Die Masse der Gerite sollte aber schon

durch Updates die neue Spezifikation umsetzen (vgl. Kapitel 5.1.1, [70]).

5.3 Aktive Eindringversuche

Grundlage fiir dieses Kapitel bildet die im Anhang B dargestellte Hardware und
Software. Im Zuge der folgenden Ausfithrungen soll der Replay Angriff, welcher
in Kapitel 5.1.4.2 beschrieben wurde, in einer Philips Hue Umgebung nachgestellt

werden.

Als Betriebssystem wird die im Anhang beschriebene Distribution AttifyOS genutzt,
die auf einer virtuellen Maschine ausgefiihrt wird. Uber USB angebunden ist die
APIMote Hardware (vgl. Kapitel B.1.1). Ob diese funktionsfahig ist, muss entspre-
chend gepriift werden. Hierbei bedient man sich dem ,zbid“ Befehl des KillerBee
Frameworks. In Listing 5.1 ist der Befehl und dessen Ausgabe dargestellt. Hierbei
ist erkennbar, dass die APIMote Hardware iiber den USB Serial Port Adapter ange-

bunden und angesprochen werden kann.

/home/oit/tools/newkillerbee/killerbee/tools [git::master *] [oitQubuntul [14:59]
> sudo zbid

[sudo] password for oit:

Dev Product String Serial Number

/dev/ttyUSBO GoodFET Api-Mote v2

Listing 5.1: KillerBee zbid Befehl

Im néchsten Schritt gilt es festzustellen, auf welchem Kanal das ZigBee Netzwerk
agiert. Hierzu wird der ,zbstumbler® Befehl genutzt, der in der Lage ist eine Netz-
werkerkennung durchzufiihren. Das Tool geht hierbei nacheinander die einzelnen
Kanéle durch und versendet Beacon Request Frames. Wird ein Netzwerk erkannt,
gibt es eine entsprechende Antwort. Wie aus Listing 5.2 erkenntlich, arbeitet das
ZigBee Netzwerk auf Kanal 20.

/home/oit/tools/newkillerbee/killerbee/tools [git::master *] [oit@ubuntul] [15:31]
> sudo zbstumbler -v

zbstumbler: Transmitting and receiving on interface ’/dev/ttyUSBO’

Setting channel to 11.

Transmitting beacon request.

Setting channel to 12.

Transmitting beacon request.

Setting channel to 13.

Transmitting beacon request.

Setting channel to 14.
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Transmitting beacon request.

Setting channel to 15.

Transmitting beacon request.

Setting channel to 16.

Transmitting beacon request.

Setting channel to 17.

Transmitting beacon request.

Setting channel to 18.

Transmitting beacon request.

Setting channel to 19.

Transmitting beacon request.

Setting channel to 20.

Transmitting beacon request.

# DEBUG Clearing overflow

Received frame.

Received frame is not a beacon (FCF=4188).

Listing 5.2: KillerBee zbstumbler Befehl

Um einen Replay Angriff, also bereits durchgefithrte Aktionen erneut durchzufiih-

ren, miissen die Aktionen zunéachst aufgezeichnet werden. Aus dem vorherigen Befehl

haben wir die Information erhalten, auf welchem Kanal das ZigBee Netzwerk arbei-

tet. Mit dieser Information kann der ,,zbdump® Befehl gestartet werden, der in eine

definierte Datei aufzeichnet. In unserem Fall ist dies die Datei ,out.dump® (vgl.

Listing 5.3). Zu Testzwecken wurden wihrend der Aufzeichnungszeit einige Philips

Hue Gerate an- und ausgeschaltet, um entsprechende Daten zu generieren.

/home/oit/tools/newkillerbee/killerbee/tools [git::master *] [oit@ubuntul [15:40]

> sudo zbdump -c 20 -w out.dump
zbdump: listening on ’/dev/ttyUSBO’,

bytes
# DEBUG Clearing overflow
# DEBUG Clearing overflow
# DEBUG Clearing overflow
“C77 packets captured

link-type DLT_IEEE802_15_4, capture size 127

Listing 5.3: KillerBee zbdump Befehl

Die aufgezeichneten Daten kénnen beispielsweise in Wireshark naher analysiert und

gegebenenfalls bearbeitet werden (vgl. Abbildung 5.17). Um den Replay Angriff

durchzufiihren, miissen die aufgezeichneten Daten noch in das richtige Format ge-

bracht werden. Hierzu wird der ,zbconvert® Befehl genutzt, der das File in ein
Daintree Capture File (DCF) umwandelt (vgl. Listing 5.4).
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out.dump [Wireshark 1.12.1 (Git Rev Unknown|
Go Capture Analyze Statistics Telephony Tools Internals Help

& & @ TP EE =@ ¥TEHE
¥ Expression...

Length Info

56 Data,
118 Data,
a9

56

i,
15. 1 xee81 i ] a t: Broadcast,
15.000021  ©x6830 Broadcast i Command, Dst: Broadcast,
15.0 081 Broadc Zig 9 Command,
Broadc Zig Command ,
Broadcast Zig 9 Command,
: 9 Data
6830 ¢ 09 Data, Dst
68 <15. 6 Data, -
Data, D

) ) Data, D
Broadcast Zig Command ,
0x6830

¢
:
€
[
:
(
€
¢
¢

Command, Dst:
Data,

Nt

Abbildung 5.17: Wireshark mit geoffneter out.dump (eigene Darstellung)

/home/oit/tools/newkillerbee/killerbee/tools [git::master *] [oit@ubuntul [15:45]
> sudo zbconvert -i out.dump -o out.dcf

Converted 77 packets.

Listing 5.4: KillerBee zbconvert Befehl

Mit dem erstellten DCF kann nun der Replay Angriff iiber den ,zbreplay* Befehl ge-
startet werden. Benotigte Eingabewerte sind neben dem DCF File auch das Interface

und der entsprechende Kanal.

/home/oit/tools/newkillerbee/killerbee/tools [git::master *] [oit@ubuntul] [16:19]

> sudo zbreplay -R out.dcf -f 20 -s .1 -i /dev/ttyUSBO

zbreplay: retransmitting frames from ’out.dcf’ on interface ’/dev/ttyUSBO’ with a
delay of 0.1 seconds.

75 packets transmitted

Listing 5.5: KillerBee zbreplay Befehl

Ergebnis:

Alle Befehle wurden ohne Fehlermeldungen durchgefiihrt. Das gewtinschte Ergebnis

blieb allerdings aus. So wurden die aufgezeichneten Aktionen der Philips Hue Kom-
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ponenten nicht erneut durchgefithrt. Dies zeigt, dass die Darstellung des Replay
Angriffs aus Kapitel 5.1.4.2 valide und somit ein Angriff nicht mehr moéglich ist.
Grund hierfiir ist, wie bereits erwahnt, die Einfithrung von ZigBee 3.0. Hierbei wur-
den die Philips Hue Systeme schon im Februar 2018 auf die neue Version umgestellt,
was auch die Einfiihrung der Uberpriifung des Frame Counters mit sich brachte (vgl.
Kapitel 5.1.3). Ab Philips Hue Firmware-Version 1801260942 ist ZigBee 3.0 aktiv.
In Abbildung 5.18 ist die iPhone Variante der Philips Hue App dargestellt. Dort
kann festgestellt werden, dass die Firmware-Version schon weitere Updates erfahren
hat. Als Hinweis sei hier auch auf die Kanalkonfiguration verwiesen, die auf den
Kanal 20 eingestellt ist.

il Telekom.de &

< Hue Bridges
Philips Hue

Status: Verbunden

Sicherheit: Sicher iiber HTTPS
ID —
IP-Adresse

MAC-Adresse:

SW: 1934058060

Aufraumen
Netzwerkeinstellungen
Zeitzone

Zigbee-Kanalwechsel

° gp

Einstellungen

Abbildung 5.18: Philips Hue App fir iPhone (eigene Darstellung)

5.4 Abschlussanalyse

In den vorhergehenden Kapiteln wurden die Sicherheitsmafinahmen, Schwachstellen
und Angriffsvektoren der ZigBee Spezifikation dargestellt. Hierbei ist generell festzu-
stellen, dass ZigBee 3.0 viele Schwachstellen aus den élteren ZigBee Spezifikationen
teilweise behoben hat. So wurde spezifiziert, dass der Frame Counter persistent zu
speichern ist, was das Protokoll widerstandsfdhig gegen Replay Angriffe macht. Dies
konnte im Zuge des aktiven Eindringversuches positiv nachgewiesen werden. So war

ein Replay Angriff auf eine Philips Hue Infrastruktur mit aktueller ZigBee 3.0 Imple-
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mentierung nicht moglich. Zusitzliche Anderungen wie eine maximale Lebensdauer
von Network Keys oder dem End Device Aging Mechanismus runden die Verbes-
serungen der neuen Spezifikation ab. Es gibt jedoch auch Verbesserungsvorschlége,
die korrigiert werden sollten. So ist es bis jetzt immer noch ein akzeptiertes Risi-
ko, dass der initiale Schliisselaustausch des Network Keys mit dem Default Global
Trust Center Link Key erfolgen kann. AbschlieSend lasst sich jedoch sagen, dass ein
ZigBee Netzwerk, sobald alle Gerate eingerichtet sind, sehr gut abgesichert ist.
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6 Schwachstellenanalyse - Z-Wave

Dieses Kapitel behandelt die Schwachstellenanalyse von Z-Wave. Diese beschrankt
sich rein auf die Schwachstellenanalyse, welche die Bereiche Informationsbeschaf-
fung, Risikoanalyse und Abschlussanalyse umfasst. Aktive Eindringversuche werden

in diesem Fall nicht durchgefiihrt.

6.1 Informationsbeschaffung

Der Bereich der Informationsbeschaffung ist in vier Teilbereiche unterteilt. Zunéchst
werden im Rahmen einer Einfiihrung grundlegende Informationen iiber das zu analy-
sierende Funkprotokoll gegeben. Neben der Darstellung der Funktionsweise werden
auch die Sicherheitsmafinahmen des Funkprotokolls analysiert. Hierbei sei vorweg
erwahnt, dass es sich bei Z-Wave um eine proprietare Technologie handelt. Trotz
Z-Wave Public, die Standards zu einigen Protokoll Schichten veroffentlicht hat, sind
hier die unteren Schichten nicht 6ffentlich beschrieben. Z-Wave ist ein geschlossenes
Protokoll, welches von der Z-Wave Alliance verwaltet wird. Alle Firmen, die Z-Wave
einsetzen wollen, stehen unter einem Non-Disclosure Agreement (NDA), also einem
Geheimhaltungsvertrag (vgl. [74, 3ff.]). Die Ausfithrung in dieser Schwachstellenana-

lyse werden sich daher auf die wenigen frei verfiigharen Informationen stiitzen.

6.1.1 Einfiihrung in das Funkprotokoll

7Z-Wave ist, wie bereits in der Einfithrung zu diesem Kapitel erwéhnt, ein proprietires
Protokoll, das von der Z-Wave Alliance, einem globalen Konsortium aus tiber 600 Fir-
men, verwaltet wird. Die Produktentwicklung von Z-Wave wurde jedoch durch Ge-
heimhaltungs- und Vertraulichkeitsvereinbarungen erheblich eingeschrankt, sodass
es bisher nicht viele Studien zur Z-Wave Technologie gibt. Generell lasst sich den-
noch einiges feststellen. Z-Wave nutzt fiir den Physical und MAC Layer die ITU-T
Recommendation G.9959, die offentlich zuginglich ist. Uber den Network Layer
hingegen gibt es wenig 6ffentliche Details (vgl. [75, 1]). Die Reichweite der Ubertra-
gung betragt zwischen 30 und 100 Metern, je nach Umgebungsbedingungen. Hierbei

verwendet Z-Wave die Mesh-Topologie mit Unterscheidungen zwischen Master und
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Slaves. Maximal unterstiitzt werden hierbei 232 Geréte innerhalb eines Z-Wave Netz-
werks (vgl [76]). Im Jahr 2015 wurde Z-Wave Plus veroffentlicht, welches riickwérts-
kompatibel zum urspriinglichen Standard ist und beispielsweise Verbesserungen der
Protokollfunktionalitit einfiihrte. 2016 folgte dann Z-Wave Public, welches zwar
einige Standards der Protokollebene verdffentlichte, dennoch aber einige Bereiche
unter dem NDA verschlossen halt (vgl. [74, 3ff.]). Z-Wave arbeitet in den nicht li-
zenzierten ISM Bandern 868,42 MHz in Europa und 908,42 MHz in Amerika. Es gibt
jedoch weltweite noch andere genutzte Frequenzen. Die Datendurchsatzrate richten
sich nach der in der ITU-T Recommendation G.9959 angegeben Empfehlung und
betragen 9,6 Kbit/s (Rate 1), 40 Kbit/s (Rate 2) und 100 Kbit/s (Rate 3) (vgl. [77,
11]).

6.1.2 Funktionsweise / Grundlagen des Funkprotokolls
6.1.2.1 Z-Wave Protokollstack

Wie bereits in der Einfiihrung in das Funkprotokoll erwahnt, spezifiziert die ITU-T
Recommendation G.9959 den Physical und MAC Layer fiir ,Short range narrow-
band digital radiocommunication transceivers“, zu denen auch Z-Wave zahlt (vgl.
[77]). Hersteller halten sich entsprechend an die dort definierten Spezifikation fiir den
Physical und MAC Layer, um die Interoperabilitit zu gewéhrleisten. Das Z-Wave
Protokoll besteht aus vier Schichten. Abbildung 6.1 zeigt das Z-Wave Referenzmodell
und dessen Einordnung in das TCP/IP Referenzmodell. Die Aufgaben der Schich-
ten lassen sich wie folgt beschreiben: Der Physical Layer steuert den Zugriff auf das
Hochfrequenzmedium, der MAC Layer ibernimmt das Senden und Empfangen von
Frames zwischen benachbarten Knoten, der Routing Layer steuert den Nachrichten-
fluss im gesamten Netz und der Application Layer fithrt Befehle aus, die auf den
End Devices ausgefithrt werden (vgl. [78, 211]).

Nachfolgend werden die einzelnen Schichten und deren Aufgaben dargestellt (vgl.
Abbildung 6.1, [77], [78, 211 {L.]):

e Physical Layer:

Der Physical Layer steuert den Zugriff auf das drahtlose Medium. Hierfiir ver-
wendet er CSMA /CA zur Kollisionsvermeidung. Wie bereits in Kapitel 6.1.1
erwahnt, nutzt Z-Wave die nicht lizenzierten ISM Bénder, die sich je nach Re-
gion unterscheiden. Je nach Datenrate werden unterschiedliche Modulationen

und Codierungsverfahren genutzt. So kommt Frequency Shift Keying (FSK)
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Abbildung 6.1: Z-Wave Referenzmodell und Einordnung in das TCP/IP-Modell (eigene
Darstellung, in Anlehnung an [78, 211])

in Verbindung mit Manchester-Kodierung oder Non Return to Zero (NRZ) Co-
dierung sowie Gaussian Frequency Shift Keying (GFSK) mit NRZ Codierung
zum Einsatz. In Abbildung 6.2 ist der Frame des Physical Layers, die Physical
Protocol Data Unit (PPDU), dargestellt. Diese besteht aus drei Hauptteilen.
Zu Beginn kommt der Start Header (SHR), der die Praambel fir Symbol-
und Bit-Synchronisation sowie den Start Frame Delimiter (SFD) enthélt. Ge-
folgt wird dies von der Payload, der Physical Service Data Unit (PSDU). Zum
Schluss kommt der End Header (EHR), welcher nur bei Ubertragungen der
Data Rate 1, also 9,6 Kbit/s, benétigt wird.

« MAC Layer:
Der MAC Layer wird ebenfalls wie der Physical Layer in der ITU-T Recom-
mendation G.9959 beschrieben. Die Schicht ist verantwortlich fur die Steue-

rung des Datentransfers zwischen zwei Knoten. Dies umfasst neben der Da-

tenvalidierung auch die Benachrichtigung batteriebetriebener Geréate, damit
diese wihrend einer eingehenden Ubertragung nicht in den Ruhemodus wech-
seln. Der Frame des MAC Layers, auch als MAC Protocol Data Unit (MPDU)
bezeichnet, wird als PSDU in den Frame des Physical Layers eingebunden. Un-
terschieden werden hierbei drei Arten an MPDU Frames. Singlecast Frames,
Acknowledgement Frames und Multicast Frames. Acknowledgement Frames
werden als Reaktion auf Singlecast Frames gesendet. Wenn der sendende Kno-
ten kein Acknowledgment vom empfangenden Knoten erhélt, finden entspre-
chende Retransmissionen statt. Multicast Frames werden ohne Riickmeldung

an mehrere Zielknoten gesendet. Grundsétzlich folgen alle drei Frames dem sel-
ben Aufbau und bestehen aus MAC Header (MHR), MAC Service Data Unit
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(MSDU) und MAC Footer (MFR). Hierbei enthilt der MHR wichtige Anga-
ben wie beispielsweise die Home ID, Source ID und Destination ID. Abbildung
6.2 stellt den MAC Frame entsprechend dar.

Routing Layer:

Die Z-Wave Mesh-Topologie wird vom Routing Layer aus verwaltet. Dies stellt
sicher, dass die Nachrichten erfolgreich zwischen Control und End Device No-
des weitergeleitet werden. Laut Protokoll kénnen in einem Netzwerk maximal
232 Nodes existieren. Hierbei gibt es nur einen priméren Control Node, auch
wenn sekundéire Control Nodes vorhanden sein konnen. Alle Nodes, mit Aus-
nahme der batteriebetriebenen Gerate, nehmen am Routing teil. Weiterhin
legt die Spezifikation fest, dass der maximale ,Hop Count“ zwischen Control
Node und den End Device Nodes maximal vier Hops betragen darf. Der Rou-
ting Layer ist daher auch verantwortlich das Netzwerk zu scannen und eine
Routingtabelle im primaren Control Node zu pflegen. Hierbei wird die Routing-
tabelle vom priméaren Control Node basierend auf Informationen aufgebaut,
die von jedem End Device Node tiber die Nachbarn jedes Nodes empfangen
werden. Z-Wave unterstiitzt eine automatische Topologieerkennung und kann
so das Mesh entsprechend heilen, wenn sich die Position eines Nodes gean-
dert hat oder ein Node aus dem Netzwerk entfernt wurde. Dies schlielt die

Optimierung der Routingtabellen mit ein.

Application Layer:

Der Grofiteil der Application Layer Implementierung héngt von der jeweiligen
Entwicklung der Hersteller ab. Die Ausfiihrungen sollen daher nur allgemein-
giiltige Informationen bieten. Der Rahmen der Anwendungsschicht besteht
grundsétzlich aus dem Header, Informationen zur Command Class und Com-
mand Parametern (vgl. Abbildung 6.2). Die Anwendungsschicht ist fiir die
Ausfithrung der an sie tibergebenen Befehle verantwortlich. Befehle werden
hierbei in zwei Klassen unterteilt: Command Classes und Device Classes. Jeg-
liche Kommunikation in Z-Wave Netzwerken wird tiber ,,Command Classes“
gesteuert. In diesen sind Gruppen an Befehlen und Antworten definiert, die
sich auf bestimmte Funktionen eines Gerétes bezichen. Drei grundlegende Be-
fehle die fiir alle Z-Wave Geréte gelten sind SET, GET und REPORT. SET
wird entsprechend zum Ein- oder Ausschalten genutzt. Mit GET kann der Sta-
tus des Gerites erfragt werden. REPORT bildet die Antwort auf die Anfrage.
Zusatzlich gibt es noch die ,Device Classes“. Diese werden in Basic, Generic

und Specific Device Classes aufgeteilt. Die Device Class ,,Basic” definiert ein
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Gerat generell als Controller, Slave oder Routing-Slave. Daher gehort jedes
Gerét zu einer Basic Device Class. Die Device Class ,,Generic“ definiert die
Grundfunktionalitat, die die Gerate als Controller oder Slave unterstiitzen.
Die letzte Device Class ,,Specifig” dient der nédheren Spezifizierung der Funk-

tionalitdten der ,Generic* Device Classes (vgl. [79]).

Application Frame

[ Header | CmdClass | Command | Parameter1 | | Parametern |

MAC Frame

[_HomelD [ SourceID | FrameCtri| Length | Dest.ID ] MSDU | MFR__|
1

PHY Frame MHR

[ Preamble | sFD | PSDU | EHR* ]

| SHR ‘ |

PPDU

Abbildung 6.2: Z-Wave Frames (vgl. [78, 212])

6.1.2.2 Home ID / Node ID

Jedes Gerite innerhalb des Z-Wave Netzwerks benotigt einen eindeutige Identifikati-
on, um es von anderen Geréaten entsprechend unterscheiden zu kénnen. Das Z-Wave
Protokoll definiert zwei Identifikatoren zur Organisation des Netzwerks. Dies ist zum
einen die Home ID und zum anderen die Node ID (vgl. [80]). Nachfolgend werden
die zwei ID s erlautert. In Abbildung 6.3 sind die Zusammenhénge entsprechend

grafisch dargestellt.

Home ID:

Die Home ID ist die gemeinsame Identifikation aller Nodes, die zu einem logischen
Z-Wave Netzwerk gehoren. Mittels der Home ID konnen Z-Wave Netzwerke von-
einander getrennt werden, sodass Nodes mit unterschiedlichen Home IDs nicht in
der Lage sind, miteinander zu kommunizieren. Die Home ID hat hierbei die ID des
priméren Controllers und besteht aus 32 Bits. Tritt ein neuer Slave Node dem Netz-
werk bei, wird im die Home ID des primaren Controllers entsprechend zugewiesen.
Dies wird als ,,Inclusion® bezeichnet. Slave Nodes die keinem Netzwerk angehoren,
haben die Home ID auf Null gesetzt. Wird ein Slave Node nicht mehr im Netzwerk

benotigt beziehungsweise soll in ein anderes Z-Wave Netzwerk eingebunden werden,
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so muss es erst aus dem alten Netzwerk entfernt werden, damit die Home ID auf Null

gesetzt wird. Dieser Prozess wird als , Exclusion® bezeichnet (vgl. [79], [80, 4]).

Node ID:

Die Node ID ist die Adresse eines einzelnen Nodes im Netzwerk und vergleichbar
mit einer IP Adresse. Der Controller vergibt die Node ID an den Node innerhalb des
,2Inclusion“-Prozesses. Die Node ID ist hierbei 8 Bit lang. Wie in Kapitel 6.1.1 bei
der Darstellung des Application Layers angesprochen, kann jedes Z-Wave Netzwerk
232 Nodes umfassen. Hierbei ist zu beachten, dass der Controller selbst einen Node
darstellt und daher die zur Verfliigung stehende Zahl entsprechend auf 231 andert
(vgl. [79], [80, 4]).

Slave 1 Slave 4

: Home ID: 0x00000000
Home ID: 0x00001111
Node ID: 0x03 flodet eiD

Slave 3
Home ID: 0x00001111
Node ID: 0x05

Slave 2
» Home ID: Ox00001111
Node [D: 0x04

Abbildung 6.3: Z-Wave Mesh-Topologie mit Controller und Slaves (eigene Darstellung, in
Anlehnung an [80, 4])

6.1.2.3 Komponenten

Wie in der Einfiithrung, in Kapitel 6.1.1 und 6.1.2.2 angesprochen, wird bei Z-Wave
zwischen zwei Geratetypen unterschieden. So gibt es zum einen die Controller und
zum anderen die Slaves (vgl. [80, 4]). Diese sind auch in Abbildung 6.3 dargestellt.

Controller:

Der Controller verfiigt iiber eine vollstindige Routingtabelle des Z-Wave Netzwer-
kes. Durch diese kann er mit allen Nodes innerhalb des Netzwerks kommunizieren.
Unterschieden werden hierbei zwei Arten von Controllern: Primary Controller und
Secondary Controller. Der Controller, der das Z-Wave Netzwerk erstellt, wird zum

Primary Controller. Dieser ist der Master im Netzwerk. Der Primary Controller
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ist zudem in der Lage, die Nodes im Netzwerk hinzuzufiigen beziehungsweise aus-
zuschlieflen (,Inclusion® und , Exclusion®). Hierdurch ist der Primary Controller
immer auf dem neuesten Stand in Bezug auf die Topologie des Netzwerks. Weitere
Aufgabe des Primary Controllers ist die Verwaltung der Zuordnung der Node ID “s.
Alle Controller, die iber den Primary Controller in das Z-Wave Netzwerk eingefiigt
werden, werden als Secondary Controller bezeichnet. Diese sind nicht in der La-
ge, Nodes hinzuzufiigen beziehungsweise auszuschlieflen, erhalten aber Kopien der

Routingtabellen vom Primary Controller.

Slave Nodes:

Die Slave Nodes empfangen Befehle und fithren diese entsprechend aus. Ein Slave
kann als Repeater fungieren, wenn sein Status auf , Listen“ gesetzt ist. Neben nor-
malen Slave Nodes gibt es auch sogenannte Routing Slaves, welche die Féahigkeit
besitzen Routen bereitzustellen, iber die mit anderen Slaves und Controllern kom-
muniziert werden kann. Routing Slaves miissen an das Stromnetz angeschlossen sein,
um als Repeater zu fungieren. Einen weiteren Typ stellen die Frequently Listening
Routing Slaves (FLiRSs) dar, die so konfiguriert sind, auf ;Wake Up Beams“ in

jedem Aufwachintervall zu lauschen.

6.1.2.4 Routing

Jeder Node ist in der Lage zu bestimmen, welche Nodes sich in direkter Reichweite
befinden. Wéhrend des , Inclusion“-Prozesses aber auch auf Anfrage kann der Node
den Primary Controller iiber seine Liste der Nachbarnodes informieren. Anhand die-
ser Informationen kann der Primary Controller eine Routingtabelle aller méglichen
Routen des Z-Wave Netzwerks errechnen. Erhélt ein Slave eine Nachricht, vergleicht
er die enthaltene Node ID mit seiner eigenen. Stimmt diese nicht iiberein, so leitet er
die Nachricht entsprechend weiter. Z-Wave versucht immer den effizientesten Weg
zu jedem Node zu bestimmen. Ist dies nicht moglich, sucht der Controller nach einer
alternativen Route. Schlagt dies nach dem dritten Mal fehl und der Controller be-
kommt keine Bestétigung vom Ziel, meldet er entsprechend einen Fehler. Abbildung
6.4 soll die Logik und Wegfindung in Z-Wave Mesh-Netzwerken darstellen. In diesem
Beispiel verwendet der Primary Controller den Weg tiber Slave 1 und Slave 4 um
zu Slave 6 zu gelangen. Dies stellt den kiirzesten Weg dar. Eine alternativ Route
iiber Slave 2, Slave 3 und Slave 5 benotigt entsprechend mehr Hops um Slave 6 zu
erreichen. Anhand der Informationen der Nodes und der errechneten Routingtabel-

le weil der Primary Controller immer, wo sich welcher Node befindet und welche
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die effizienteste Route ist. Zudem nutzt Z-Wave eine Zweiwege-Kommunikation mit
Riickbestéitigung. Nur erfolgreiche und bestitige Datagramme gelten als erfolgreich
versendet (vgl. [79], [80, 6])).

Slave 4
Home ID: 0x00001171
Node ID: 0x05

Slave 1
Home ID: 0x00001111
Node ID: 0x02

Slave 6
Home ID: 0x00001111
Node iD: 0x07

Slave 3
Home ID: 0x00001111
Node ID: 0x04

Slave 2
Home ID: 0x00001111
Node ID: 0x03

Slave 5
Home ID: 0x00001111
Node [D: 0x06

Abbildung 6.4: Z-Wave Routing (eigene Darstellung, in Anlehnung an [79], [80, 6])

6.1.2.5 Beaming

FLiRSs wurden in Kapitel 6.1.2.3 bereits angesprochen. Hierbei handelt es sich um
batteriebetriebene Nodes, die eine Batteriesparfunktion aufweisen. Wenn ein Z-Wave
Controller oder ein anderer Node im Netzwerk mit einem batteriebetriebenen Gerit,
wie beispielsweise einem Tiirschloss, kommunizieren will, sendet der Controller ein
spezielles ,,Beam“-Signal aus. Das FLiRS-Geréat wechselt zwischen einem Schlafmo-
dus und einem teilweise Wachmodus, in dem es auf das ,,Beam“-Signal mit einer
Rate von 1,0 bis 4,0 Sekunden wartet. Empfangt das FLiRS-Gerédt den ,Beam®,
wacht es sofort vollstdndig auf und kommuniziert mit dem Controller oder einem
anderen Node unter Verwendung von Standardbefehlen des Z-Wave-Protokolls. Hort
das Gerat den ,Beam* nicht, geht es fiir eine weitere Zeitspanne in den Schlafmodus
zuriick, bis es teilweise wieder aufwacht und auf einen ,,Beam® wartet. Durch dieses
Verfahren kann eine hohe Akkulaufzeit und gleichzeitig eine Kommunikationslatenz

von etwa einer Sekunde erreicht werden (vgl. [80, 6]).

6.1.3 Sicherheitsmainahmen

Z-Wave stellt einen eigenen Security Layer zur Verfiigung, der auch in Command
Classes definiert ist. Hierbei gibt es aktuell zwei Security Command Classes. Die ori-
ginale, aber bereits abgeloste ,,S0“ Security Command Class und die ,,S2° Security
Command Class. Neue Z-Wave Geréte haben alle den ,,S2“ Security Layer imple-
mentiert, der seit April 2017 obligatorisch ist (vgl. [81]). Dieser wird daher in den
nachfolgenden Ausfithren betrachtet (vgl. [82]).
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6.1.3.1 Sicherheitsklassen und Network Keys

»,92% Security arbeitet, wie Wi-Fi, mit dem Konzept eines Network Keys, den alle
Nodes nutzen, um miteinander zu kommunizieren. Hierbei wird das logische Z-Wave
Netzwerk jedoch in drei dedizierte Sicherheitsklassen, welche jeweils einen eigenen
eindeutigen Network Key verwenden. Die Sicherheitsklassen unterscheiden sich hier-
bei jedoch nicht nur in den Network Keys, sonder bestimmen auch Authentifizie-
rungs-Regeln fiir die Aufnahme neuer Nodes. Unterschieden werden die folgenden
Sicherheitsklassen (vgl. [82, 7]):

e S2 Access Control:

Bildet die vertrauenswiirdigste Klasse, die fiir die Verwendung bei Zutrittskon-

trollgerdten, wie Tiirschlossern, vorgesehen ist.

e S2 Authenticated:

Wird fiir alle géngigen Haushaltsgeraten, wie Sensoren oder Lichtdimmer, ver-

wendet.

¢ S2 Unauthenticated:

Bildet die am wenigsten vertrauenswiirdige Klasse und ist nur fiir Controller

gedacht, die beispielsweise aufgrund einer eingeschrinkten Benutzeroberfliache,

nicht in der Lage sind, angeschlossen Nodes im Netzwerk zu authentifizieren.

Ein Node kann wéhrend der Aufnahme mehrere Sicherheitsklassen anfordern und
entsprechend Zugriff erhalten, akzeptiert aber nur eingehende Befehle in der ver-
trauenswiirdigsten der gewahrten Klassen. Dies bedeutet, dass eine Glithbirne, die
sowohl Mitglied der Klassen ,,S2 Authenticated” als auch ,,S2 Unauthenticated* ist,
nur Befehle akzeptiert, die mit dem Network Key der ,,S2 Authenticated“ Sicher-

heitsklasse verschliisselt sind.

6.1.3.2 Schliisselaustausch

Die Ubertragung eines Schliissels auf einen neuen Knoten iiber ein unsicheres Me-
dium erfordert stets einen sicheren Kanal. Doch dieser muss entsprechend mit ei-
nem Schliissel gesichert werden. Z-Wave Geréte bieten hier keine Schnittstelle, tiber
die lokal ein Schliissel eingegeben werden kann. Der Diffie-Hellman (DH) Schliis-
selaustausch 16st dieses Problem. S2-Nodes verwenden einen gemeinsamen Elliptic
Curve Diffie-Hellman (ECDH)-Schliissel, um einen temporéren Verbindungsschliis-
sel abzuleiten. Der Verbindungsschliissel erméglicht dann dem Controller, einen oder

mehrere Network Keys sicher an einen Node zu iibertragen. SO und S2 verwenden
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AES-128-basierte Netzwerkschliissel, die symmetrisch sind. Das bedeutet, dass alle
Knoten in einer bestimmten S2-Sicherheitsklasse Befehle mit demselben Netzwerk-

schliissel verschliisseln und entschliisseln konnen (vgl. [82, 8]).

6.1.3.3 Aktiver Schutz vor Angriffen

»32“ Network Keys sind geheim unter vertrauenswiirdigen Geréten und sollten nicht
iiber vorhersehbare Muster im Payload an andere weitergegeben werden. Um dies
zu gewéhrleisten, wird jeder Frame vor der eigentlichen Verschliisselung durch eine
lange Nonce verschliisselt. Diese 13 Byte lange Nonce, Singlecast Pre-Agreed Non-
ce (SPAN), wird vor jeder neuen Ubertragung automatisch aktualisiert. Hierdurch
wird verhindert, dass ein Angreifer einen Befehl aufzeichnet und spéater einen Re-
play-Angriff durchfithren kann. Mittels der Supervision Command Class kann ein
sendender ,,S2“ Node eine Lieferbestatigung fiir jeden Befehl anfordern. Durch die
oben beschriebene Technik der Nonce, kann jedoch der Angreifer keine giiltige Ant-
wort fur einen Befehl erstellen. Der ,S2“ Node erkennt den versuchten Angriff und

kann entsprechend den Benutzer warnen (vgl. [82, 13]).

6.1.4 Schwachstellen / Bestimmung der Angriffsvektoren

In den vorausgegangen Teilen wurde ein Uberblick iiber Z-Wave gegeben und die
offentlich zuganglichen Sicherheitsmafinahmen dargestellt. Im nachfolgenden Teil
werden allgemeine Angriffsvektoren sowie eine bekannte Schwachstelle des Z-Wave

Protokolls und deren Angriffsvektor néher erlautert.

Da Z-Wave ein proprietéares Protokoll ist, existieren im Vergleich zu ZigBee aber
auch Bluetooth nur wenige Forschungsarbeiten zu dessen Sicherheit (vgl. [83], [84],
[85]). Auch die generellen Informationen zur Funktionsweise sind eher spéarlich ge-
sét, sodass nur allgemeine Angriffsvektoren definiert werden konnen, denen drahtlose
Funknetze generell ausgesetzt sind (vgl. [78, 213ff.]). Zu diesen zéhlen die nachfol-
gend genannten Angriffe, die die Vertraulichkeit, Verfiigbarkeit und Integritat des

Netzwerks untergraben.

« Reconnaissance:

Reconnaissance Angriffe, also Aufklarungsangriffe, bestehen aus der passiven
Erfassung des Netzwerkverkehrs oder der aktiven Untersuchung eines Zielnet-
zes, um Informationen iiber dieses zu erhalten ohne den normalen Betrieb zu

storen.
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e DoS:
DoS wurde im Zuge dieser Ausarbeitung schon dargestellt (vgl. Kapitel 2.1.3.2).
Es handelt sich hierbei um die Zugriffsverhinderung auf drahtlose Systeme,

welches zu einer unterschiedlichen Systemverfiigbarkeit fiihrt.

o Packet Injection:

Ein Packet Injection Angriff beinhaltet die Ubertragung von speziell entwickel-

ten Paketen, um das Verhalten von Netzwerken oder Gerédten zu manipulieren.

Auf Grund des Umfangs dieser Ausarbeitung liegt das Augenmerk auf die Darstel-
lung der bekannten Schwachstelle. Es wird daher nur eine der allgemeinen Angriffs-

vektoren kurz erldutert.

6.1.4.1 Reconnaissance

Ein , Reconnaissance Angriff bildet die Grundlage fir Folgeangriffe. Zu den gesam-
melten Informationen des Angriffs zahlen neben den verwendeten Protokollen, Ge-
riatetypen unter Umstanden auch Verschliisselungskeys, wenn diese nicht ordnungs-
geméfl behandelt werden. Ein mit einer Richtantenne ausgestatteter Angreifer kann
entsprechende Ubertragungen aufzeichnen und fiir weitere Analysen nutzen. Im Fal-
le von Z-Wave konnte dies beispielsweise der Inhalte des Frame Headers sein, welcher
neben der eindeutigen Home ID auch Source ID und Destination ID enthalt (vgl.
Kapitel 6.1.2.1)

6.1.4.2 Z-Shave

Der Z-Shave Angriff basiert auf der Implementierung des Z-Wave Protokolls, Riick-
wartskompatibilitdt und Interoperabilitat mit alteren Versionen von Z-Wave Gera-
ten aufrechtzuerhalten (vgl. [86]). Hierbei miissen Kompromisse in Bezug auf die
Systemsicherheit eingegangen werden. Selbst nachdem Silicon Labs, das Unterneh-
men, das Z-Wave besitzt, es fiir zertifizierte [dD-Geréte zur Pflicht gemacht hat, den
neuesten Sicherheitsstandard S2 zu verwenden, unterstiitzen Millionen von Smart
Devices aus Kompatibilitdtsgriinden immer noch die altere unsichere Version des
Pairing-Prozesses, das sogenannte SO-Framework. Dieses weifit aber eine kritische
Schwachstelle auf, welche 2013 verdffentlicht wurde. So tauscht das SO-Pairing den
Network Key aus, indem er ihn mit einem festen Schliissel verschlisselt (Wert:
0000000000000000). Dies bedeutet, dass ein Angreifer die Kommunikation abho-

ren und somit den Netzwerkschliissel erhalten kann. Jedes Gerat im Netzwerk ware
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hierdurch angreifbar. Das Problem ist bekannt, aber bislang immer noch eine of-
fene Schwachstelle. Genau hier setzt der Z-Shave Angriff an. Auch die Nutzung
des S2-Pairing, welches eine Abfangen des Network Keys verhindert (vgl. Kapitel
6.1.3.3), schiitzt nicht vor diesem Angriff. Nach einer Analyse von Z-Wave entdeckten
Sicherheitsforscher von Pen Test Partners aus Grofibritannien, dass Geréte, die beide
Versionen des Key-Sharing-Mechanismus unterstiitzen, gezwungen werden konnten,
den Pairing-Prozess von S2 auf SO herunterzustufen (vgl. [83]). Gelingt dies, so ist es,
wie bereits beschrieben, moglich den Network Key abzufangen. Grundlage hierfiir
bildet der ,Node Info“ Befehl, welcher unverschliisselt tibertragen wird. Abbildung
6.5 stellt das Key Exchange Verfahren fiir SO und S2 dar. Bei beiden Verfahren
sind die ersten Steps identisch. Zu Beginn wird der Controller in den ,,Add“-Modus
gebracht. Zur Verbindung muss dann am Node selbst ein Knopf gedriickt werden,
der das Senden der ,,Node Info“ auslost. Dieses empfangt der Controller und leitet
entsprechend das Pairing ein. Beide Verfahren unterscheiden sich grundlegend erst
nach dem ,,Ack“ Befehl. Hierbei ist festzustellen, dass die ,Node Info* unterschied-

lich ist.
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Abbildung 6.5: Z-Wave SO und S2 Key Exchange (eigene Darstellung, in Anlehnung an
[83])

Abbildung 6.6 zeigt beispielhaft die ,,Node Info“ eines S2 Gerétes. Dies ist erkennbar
an der unterstiutzten Command Class 9F - COMMAND CLASS SECURITY 2.

Wie bereits vorhergehend erwahnt, ist der ,Node Info“ Befehl v6llig unverschliisselt

und unauthentifiziert. Dies ermdglicht es einem Angreifer, die S2 Command Class zu
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entfernen. Hieraus resultiert, dass der Controller das Gerit nicht mehr als S2-fahig
einstuft und entsprechend ein SO-Pairing durchfiithrt. Hierdurch ist der Angreifer in
der Lage, den Schliisselaustausch abzufangen und entsprechend den Network Key
zu extrahieren. Wichtig ist zu erwdhnen, dass die verfalschte ,Node Info* die gleiche

Home ID enthalten muss, wie der noch nicht verbundene Node (vgl. [83]).

Application:
Specific Device: true Node Info for a S2 device
Routing Slave: true
Beam capability: true
Sensor 250ms: false
Sensor 1000ms; true
Optional Functionality:  true
4 Propertiesl: 01
Speed Extension: 100 kbps
Reserved2: 000

Basic Device Class:
Generic Device Class: 40 - GENERIC_TYPE_ENTRY_CONTROL
Specific Device Class: 03 - SPECIFIC_TYPE_SECURE_KEYPAD_DOOR_LOCK
Command Classes: SE - COMMAND_CLASS_ZWAVEPLUS_INFO
55 - COMMAND_CLASS_TRANSPORT_SERVICE
98 - COMMAND_CLASS_SECURITY
9F - COMMAND_CLASS_SECURITY_2

Abbildung 6.6: Z-Wave Node Info eines S2 Gerites (vgl. [87])

Der Angriff kann mit verschiedenen Methoden durchgefiithrt werden. Zwei der Mog-
lichkeiten werden nachfolgend dargestellt (vgl. [83]).

S2 Downgrade mittels Timing

Der S2 Downgrade Angriff mittels Timing bendétigt, wie der Name schon sagt, den
richtigen Zeitpunkt um durchgefithrt zu werden. Ein Benutzer wiirde zunéchst den
»Add“ Befehl auf dem Controller ausfiihren, bevor er am Gerét entsprechend das
Pairing einleitet. Von Zeit zu Zeit kann diese Reihenfolge durch Leichtsinnigkeit
abweichen und der Benutzer aktiviert zuerst das Pairing am Gerét bevor der ,Add*
Befehl am Controller gesetzt wird. Dies hat zur Folge, dass vor dem ,Add*“ Befehl
das Gerét seine ,Node Info* in das Netzwerk schickt. Ein Angreifer kann diese nun
empfangen, abandern und an den Controller weiterleiten und dafiir sorgen, dass das
Pairing als SO-Pairing vonstatten geht. In Abbildung 6.7 ist der Prozess entsprechend
dargestellt.
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S2 Downgrade (Timing)
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Abbildung 6.7: Z-Wave S2 Downgrade via Timing (eigene Darstellung, in Anlehnung an
[83])
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Abbildung 6.8: Z-Wave S2 Downgrade via Jamming (eigene Darstellung, in Anlehnung
an [83])

S2 Downgrade mittels Jamming

Die zweite Methoden, den S2 Downgrade Angriff durchzufithren, ist die Jamming-
Methode. Dieser ist jedoch sehr komplex in seiner Durchfiihrung. In Abbildung 6.8
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ist der Ablauf dargestellt. Der Angreifer muss bei dieser Methode kontinuierlich nach
der ,Node Info“ des Gerétes suchen. Sobald er dessen Home 1D erhélt, versucht er
mittels Jamming den Rest des Pakets aktiv zu blockieren und zu verhindern, dass
der Controller dieses erhélt. Gelingt im dies, kann er die modifizierte ,Node Info*
an den Controller senden. Wichtig hierbei ist, dass das Jamming alleine nicht zum
Erfolg fithrt. Das Jamming muss in der Lage sein, vor Ende des Paketes zu stoppen
und so eine Ubertragung der modifizierten ,Node Info* zu gewihrleisten. In der Pra-
xis stellt sich dies als sehr schwierig dar, wodurch diese Methode nicht empfohlen

ist.
6.2 Bewertung der Informationen / Risikoanalyse

Die zuvor dargestellten Angriffsvektoren von Z-Wave werden anhand des in Kapitel
2.5.2 dargestellten ,DREAD“-Modell bewertet. Das Ergebnis ist in Tabelle 7.1 dar-
gestellt.

Damage Potential

Reproducibility

Ezxploitability

Affected Users
Discoverability
Ergebnis 12
Einstufung High Medium

WIN [N W N

QOI(IN |~ N W

Tabelle 6.1: Bewertung dargestellter Angriffsvektoren von Z-Wave

Aufgrund der Tatsache, dass Z-Wave ein proprietiares Protokoll ist, gestaltete sich
eine Analyse der Schwachstellen duflerst schwierig, da nicht auf eine allumfassen-
de oOffentliche Spezifikation, wie beispielsweise bei Bluetooth oder ZigBee, zurtick-
gegriffen werden konnte. Spérlich sind auch Forschungsarbeiten in diesem Bereich
gesit. Dies ist auch der Grund, warum in der Analyse der Schwachstellen nur ei-
ne aktuell bekannte Schwachstelle analysiert und dargestellt ist. Diese ist nach der
,DREAD“-Kategorisierung als Medium zu bewerten, da sie zwar 6ffentlich beschrie-
ben, aber dennoch komplex in der Nachahmung ist. Als zweites wurde ein allge-

meingtltiger Angriffsvektor dargestellt, der nicht nur fiir Z-Wave, sondern auch fiir
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ZigBee oder Bluetooth eine Bedrohung darstellt. Der ,Reconnaissance* Angriff wur-
de als High bewertet, da er als Ausgangspunkt fiir weitere Angriffe zu sehen ist.
Weiterhin bedarf er, zumindest in der Durchfithrung, kein grofies Verstandnis, da in
den offentlichen Medien zuhauf Anleitungen existieren, wie diese Art des Angriffs

durchzufiihren ist.

6.3 Abschlussanalyse

Abschlielend lésst sich feststellen, dass aufgrund der Proprietit des Z-Wave Pro-
tokolls, ein Angreifer nicht tiefgreifende Einblicke in die Umsetzung des Protokolls
erhélt, wie dies beispielsweise bei ZigBee oder Bluetooth der Fall ist. Dort finden
sich offentliche Spezifikationen, die das jeweilige Funkprotokoll bis ins Detail darstel-
len. Dies ist, auch wenn Teile 6ffentlich zugénglich sind, bei Z-Wave nicht der Fall.
Ersichtlich wird dies auch in der geringen Anzahl an Forschungsarbeiten die das
Z-Wave Protokoll zum Thema haben. Ahnlich verhélt es sich mit 6ffentlich bekann-
ten Schwachstellen und Vorfallen. Recherchen hierzu enden stets bei der vorgestell-
ten Z-Shave Schwachstelle. Weitere, direkt auf das Z-Wave Protokoll zugeschnittene
Schwachstellen, lassen sich nicht finden. Hier greifen eher die Angriffsmoglichkei-
ten, welchen drahtlosen Funkprotokollen generell ausgesetzt sind. Zusammengefasst
kann man Z-Wave eine gute Robustheit gegeniiber Angriffen bescheinigen, auch
wenn in dem Punkt des S2 Downgrades (vgl. Kapitel 6.1.4) noch nachgebessert

werden muss.
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7 Schwachstellenanalyse - Bluetooth

Dieses Kapitel behandelt die Schwachstellenanalyse von Bluetooth. Diese beschrankt
sich rein auf die Schwachstellenanalyse, welche die Bereiche Informationsbeschaf-
fung, Risikoanalyse und Abschlussanalyse umfasst. Aktive Eindringversuche werden

in diesem Fall nicht durchgefiihrt.

7.1 Informationsbeschaffung

Der Bereich der Informationsbeschaffung ist in vier Teilbereiche unterteilt. Zunéchst
werden im Rahmen einer Einfiihrung grundlegende Informationen iiber das zu analy-
sierende Funkprotokoll gegeben. Neben der Darstellung der Funktionsweise werden

auch die Sicherheitsmafinahmen des Funkprotokolls analysiert.

7.1.1 Einfiihrung in das Funkprotokoll

Wer oder was ist eigentlich Bluetooth? Bluetooth ist der Name eines Technologie-
standards, der iiber Funkverbindungen mit kurzer Reichweite verfiigt und somit
Kabel, welche tragbare und/oder feste elektronische Geréte verbinden, ersetzt. Der
Standard definiert eine einheitliche Struktur fiir eine Vielzahl von Geraten, um mit

minimalem Aufwand seitens des Benutzers miteinander zu kommunizieren.

Die wichtigsten Merkmale sind (vgl. [88, 180]):

» Robustheit
o Geringe Komplexitéat
o Niedrige Leistung

» Standardisierte, kostengiinstige Hardware

Die genannten Merkmale prédestinieren Bluetooth vor allem fiir mobile Endgera-
te. Weiterhin bietet diese Technologie fiir eine Vielzahl von Haushaltsgeraten und
mobilen Endgerdten den drahtlosen Zugriff auf Local Area Networks (LANs), Fest-
netz, das Mobilfunknetz und das Internet. Der Standard hat weltweite Akzeptanz
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gefunden, so dass jedes Bluetooth-Gerat tiberall auf der Welt eine Verbindung zu
anderen Bluetooth-Geréten in seiner Nahe herstellen kann, unabhéngig von dessen
Marke. Somit ist es auch nicht verwunderlich, dass, laut dem aktuellen Bluetooth
Market Update von 2019, die jédhrlichen Auslieferungen von Bluetooth Smart Ho-
me Geréaten bis 2023 voraussichtlich 1,15 Milliarden erreichen wird (vgl. [89], [90,
38]). Im Gegensatz zu Wi-Fi ist Bluetooth vordringlich auf eine drahtlose, serielle
Kommunikation zwischen Geraten tiber sehr kurze Distanz bis maximal 10 Meter
ausgerichtet und zahlt aufgrund der geringen Reichweite zu den WPANs. Neuere
Geréte weisen aber bereits Reichweiten von bis zu 100 Metern auf. Im Vergleich
mit Wi-Fi hat Bluetooth allerdings eine deutlich geringere Datentibertragungsrate
(vgl. [50, 926 f.]). Bluetooth basiert auf dem IEEE Standard 802.15.1 und wird von
der Bluetooth Special Interest Group (SIG), einem internationalen Konsortium von
Unternehmen die an der Entwicklung und Verbreitung der Bluetooth-Technologie
interessiert sind, stetig durch neue Spezifikationen verbessert. Letzte Bluetooth Ver-
sion ist Bluetooth 5.1, welche im Januar 2019 vorgestellt wurde. Hierbei wird Blue-
tooth in zwei Bereiche unterteilt: Basic Rate (BR) und Low Energy (LE). Beide
Systeme beinhalten Gerateerkennung, Verbindungsaufbau und Verbindungsmecha-
nismen. Optional beinhaltet BR die Enhanced Data Rate (EDR) sowie Alternate
MAC und Physical Layer Erweiterungen (AMP). BR bietet synchrone und asynchro-
ne Verbindungen mit Datenraten von 721,2 kb/s fiir BR, 2,1 Mb/s fir EDR und fir
den Hochgeschwindigkeitsbetrieb bis zu 54 Mb/s mit dem 802.11 AMP. Bluetooth
Low Energie zielt hierbei vor allem auf Anwendungen mit geringem Stromverbrauch,
keinen hohen Datenraten und Anwendungen, die auf keinen kontinuierlichen Daten-
strom angewiesen sind. Verzichtet wird hierbei auf hohe Reichweiten (50m statt
100m) und hohen Datendurchsatz (0,27 Mbit/s statt 2,1 Mbit/s) (vgl. [88, 180]).
Bluetooth Low Energie findet zum Beispiel Einsatz bei Smartwatches. Zu beachten
ist hierbei jedoch, dass BLE nicht riickwérts-kompatibel zu Vorgangerversionen ist.
Bluetooth, sowohl BR/EDR als auch LE, arbeiten wie ZigBee im nicht lizenzier-
ten 2,4 GHz ISM Band. Bluetooth unterstiitzt im Bereich der Netzwerktopologien
fir LE Point-to-Point (mit Piconet) und Mesh Topologien. Fir BR/EDR kann die
Point-to-Point (mit Piconet) Topologie zum Einsatz kommen (vgl. [91]). Abbildung
7.1 stellt mogliche Einsatzbereiche von Bluetooth dar.
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Abbildung 7.1: Bluetooth Nutzungsbeispiele (eigene Darstellung, angelehnt an [92])

7.1.2 Funktionsweise / Grundlagen des Funkprotokolls
7.1.2.1 Bluetooth Protokollstack

Der Bluetooth Protokollstack enthalt neben den Bluetooth-spezifischen Protokollen,
wie Link Manager Protocol (LMP) oder Logical Link Control and Adaption Proto-
col (L2CAP), auch allgemeine Protokolle wie Object Exchange Protocol (OBEX),
User Datagram Protocol (UDP), TCP oder Wireless Application Protocol (WAP)
(vgl. [50, 930]). Im nachfolgenden Teil wird der Bluetooth Protokollstack, wie in
vereinfachter Form in Abbildung 7.2 dargestellt, besprochen (vgl. [93]). Der Bereich
Bluetooth Radio wurde bereits in Abschnitt 7.1.2.3 erlautert.

» Baseband:
Eine Ebene tiber dem Bluetooth Radio befindet sich das Baseband, welches
auch als Baseband Link Controller bezeichnet wird. Dieses agiert, wie Blue-
tooth Radio, auf Schicht 1 des OSI-Modells, dem Physical Layer. Das Base-
band ist in der Lage, unterschiedliche Vermittlungstechniken fiir unterschied-
liche physische Verbindungsarten einzusetzen. Hierbei unterscheidet man zwi-
schen der synchronen leitungsvermittelten Verbindung (Synchronous Connecti-
on Oriented (SCO) Link), der erweiterten synchronen leitungsvermittelten Ver-
bindung (Enhanced SCO (eSCO) Link) und der asynchronen paketvermittel-
ten Verbindung (Asynchronous Connection-Oriented Logical (ACL) Link). Der
SCO Link ist eine symmetrische Punkt-zu-Punkt-Verbindung. Hierbei weist
der Master dem Slave in regelméafligen Zeitabsténden einen Slot zur Dateniiber-

tragung zu. Die Kommunikation wirkt hier wie in einem leitungsvermittelten
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Abbildung 7.2: Bluetooth Protokollstack (eigene Darstellung, angelehnt an [94], [95], [50,
930])

Netz und ist auf die Ubertragung von Sprache ausgelegt. Maximal kénnen bis
zu drei Datenstrome gleichzeitig iibertragen werden. eSCO Link verhélt sich
im Grunde wie der SCO Link. Unterscheidung findet sich hier aber in der zy-
klischen Redundanzpriifung (Cyclic Redundancy Check (CRC)) sowie einem
Zeitfenster unmittelbar nach einem reservierten Slot, in dem Daten nochmals
iibertragen werden konnen. Bei der asynchronen paketvermittelten Verbindung
kann der Master mit jedem Slave im Piconet slotweise in den Slots, die nicht

fiir den synchronen Datentransport reserviert sind, Datenpakete austauschen.

« LMP:
Das LMP ist auf der Schicht 2 des OSI-Modells, dem Data Link Layer, ange-
siedelt. Das Protokoll dient dem Aufbau und der Steuerung von Verbindungen
zwischen Bluetooth-Gerdten und iibernimmt auch Sicherheitsfunktionen, wie
Authentifikation, Schliisselaustausch und Verschliisselung. Weiterhin wird es
vom Linkmananger genutzt, der auf jedem Bluetooth-Gerét laufen muss um

die Funktionalitiat an sich zu gewahrleisten.

« L2CAP:
Ebenso wie das LMP ist das L2CAP auf der Schicht 2 des OSI-Modells an-

gesiedelt, kommt allerdings nur bei asynchronen Verbindungen zum FEinsatz.
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L2CAP stellt den dariiber liegenden Protokollen zum Beispiel ein Protokoll-Mul-
tiplexing zur Verfiigung, wozu das Baseband nicht in der Lage ist. Zu den weite-
ren Aufgaben zahlt, grofiere Datenpakete zu zerlegen bzw. zusammenzusetzen,
da die Grofle im Baseband auf 341 kB begrenzt ist.

» Service Discovery Protocol (SDP):

Wenn Bluetooth-Geréte auf spezielle Dienste zugreifen bzw. diese finden wol-
len, so verwenden sie das SDP. Mit dessen Hilfe konnen Gerateinformationen,

sowie Dienste und Leistungsdaten abgefragt werden.

« Radio Frequency Communication (RFCOMM):
RFCOMM wird auch als Kabelersatzprotokoll bezeichnet und emuliert eine
serielle Schnittstelle ahnlich zu RS232. Hiertiber wird zum Beispiel auch ka-
belloses Drucken ermoglicht. Aufsetzend auf RFCOMM stehen die bekannten
Netzwerk-Protokolle wie Point-to-Point Protocol (PPP), IP, TCP beziehungs-
weise UDP zur Verfiigung.

« Telephony Control Specification Binary (TCS):
Das T'CS ist ein bitorientiertes Telefonie-Protokoll und emuliert wie REFECOMM

herkommliche Kabelverbindungen. Hierbei erlaubt es Rufsignalisierung, sowie

den Aufbau von Sprach- und Datenkommunikation.

« OBEX:
Das OBEX wurde urspriinglich zur Infrarotkommunikation entwickelt. Mit
dessen Hilfe konnen Standards wie vCal und vCard zum Beispiel Kalenderein-

trage oder Kontaktdaten austauschen.

7.1.2.2 Netzwerktopologien

Mittels Bluetooth konnen sich Gerdte (auch Ad-hoc) zu Netzen, den Piconetzen
zusammenfinden (vgl. [50, 928f.]). Abbildung 7.3 zeigt ein solches Piconet. Jede
Einheit kann gleichzeitig mit bis zu sieben weiteren Einheiten pro Piconet kommu-
nizieren. Der Initiator der ersten Verbindung tibernimmt die Masterfunktion (Blau).
Alle anderen Teilnehmer agieren als Slaves (Orange) (vgl. Abbildung 7.4). Méchte
eine Gerat dem Piconetz beitreten, so sendet es eine Inquery-Nachricht aus. Alle
erreichbaren und aktiven Gerate antworten entsprechend auf die Anfrage. Neben
den 8 aktiven Gerédten (Master und Slave) kénnen noch mehr als 200 weitere Gera-
te in einem Stromspar-Modus (z.B. Parked-Mode) passiv dem Piconetz angehoren

(Grau) (vgl. Abbildung 7.5). Diese zahlen dann nicht zu der maximalen Anzahl der
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8 Teilnehmer pro Netz. Der Parked-Mode ist mit Bluetooth Version 5 als "depreca-
ted”, also veraltet, erklart worden. Da Version 5 in 2016, Version 5.1 erst in 2019
veroffentlicht wurde, ist aber damit zu rechnen, dass der geparkte Modus noch heute

moglich und somit auch anzutreffen ist.

® 10 Meter

Abbildung 7.3: Bluetooth Piconet mit einer aktiven Verbindung (eigene Darstellung, an-
gelehnt an [96])

® 10 Meter

Abbildung 7.4: Bluetooth Piconet mit der maximalen Anzahl an aktiven Verbindungen
(eigene Darstellung, angelehnt an [96])

Piconets werden dynamisch beim Betreten und Verlassen der Funkreichweite von
Bluetooth-Geréaten gebildet. Bluetooth-Gerédte konnen an mehreren Piconets gleich-
zeitig teilhaben. Es entsteht eine Topologie, die als Scatternet bezeichnet wird (vgl.
Abbildung 7.6). Ein Gerdt kann in mehreren Piconetzen als Slave fungieren. Die
Funktion als Master kann ein Gerit aber nur maximal in einem Netz ausfithren. Es
ist aber moglich, dass ein Master gleichzeitig als Slave in einem anderen Piconetz
agiert. Scatternets konnen sich zu extrem komplexen Strukturen entwickeln, die ein
dichtes Gefiige aus vielen Gerédten bilden. Diese Topologie nennt man dann Advan-

ced Scatternets.
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'''''

------

C

® 10 Meter

Abbildung 7.5: Bluetooth Piconet mit passiven Slaves (eigene Darstellung, angelehnt an
[96])

Abbildung 7.6: Bluetooth Scatternet mit aktiven und passiven Slaves (eigene Darstellung,
angelehnt an [96])

Ab Bluetooth Version 4.0 kann bei BLE auch ein Mesh-Netz mit many-to-many
(m:m) Verbindungen aufgebaut werden. Somit konnen alle Knoten untereinander ei-
ne Verbindung aufbauen (vgl. Abbildung 7.7). Diese Netze finden vor allem Einsatz
in der Gebdudeautomation, Heimautomatisierung und dem IoT als Konkurrent zu
ZigBee und Z-Wave. Hierbei punktet BLE gegentiber Z-Wave mit der herstelleriiber-
greifenden Interoperabilitat. Des weiteren kann Bluetooth Smartphones und Tablets
ins Mesh-Netzwerk einbinden, indem diese selbst ein Teil des Mesh-Netzwerks wer-
den. Bei ZigBee und Z-Wave sind fiir die selbe Funktionalitidt spezielle Gateways
erforderlich (vgl. [97]).

7.1.2.3 Frequenzbereich/-spektrum

Bluetooth verwendet, wie bereits in Kapitel 7.1.1 angesprochen, das lizenzfreie ISM
Band, welches zwischen 2,402 GHz und 2,480 GHz liegt. Der Vorteil hierbei ist

dessen allgemeine Verfiigharkeit. Bluetooth kann somit ohne nennenswerte geografi-
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Abbildung 7.7: Bluetooth Mesh (eigene Darstellung, angelehnt an [98])

sche Einschrankungen weltweit betrieben werden. Problematisch am ISM Band ist
jedoch die Tatsache, dass neben Bluetooth auch Haushaltsgeréte (z.B. Mikrowellen-
herde), Wi-Fi und Short Range Devices (SRD) (z.B. Funkméuse) aber auch ZigBee
innerhalb des definierten Frequenzbereiches operieren. Eine gegenseitige Beeinflus-
sung bzw. Storung ist somit nicht ausgeschlossen. Bei Wi-Fi und Bluetooth gibt es
hierfiir aber spezielle Fehlerkorrekturmafinahmen, die Fehler durch die gegenseitige

Beeinflussung erkennen und entsprechend beheben.

Short Range Devices (SRD)

WLAN
Kanile

Bluetooth

Bluetooth
Data
Kandle

Frequenz
MHz

Abbildung 7.8: Bluetooth Frequenzspektrum mit Low Energie-Kanalaufteilung (eigene
Darstellung, angelehnt an [93])

Abbildung 7.8 stellt das Frequenzspektrum fiir den LE Betrieb unter Einbeziehung
der Bereiche der SRD und WLAN Kanéle dar. Der Frequenzbereich teilt sich hier in
40 Kanale mit je 2 MHz Kanalbandbreite auf. Bei BR/EDR gibt es 79 Kanéle mit
je 1 MHz Kanalbandbreite. Die Datenkanéle dienen der Ubertragung von Daten,

nachdem eine Verbindung zwischen den Geraten aufgebaut wurde. Hierbei gibt es
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fur LE 37 fur BR/EDR 79 Kanéle. Die Advertising-Kanéle werden verwendet um
in der Nédhe befindliche Bluetooth-Gerédte zu erkennen und Daten, Informationen
von lokalem Interesse oder Werbung verbindungslos als Broadcast anzubieten. Bei
der Verbindungsanfrage werden iiber die Advertising-Kanéle die Verbindungspara-
meter ausgetauscht. Nach dem Aufbau der Verbindung werden dann die reguléren
Daten-Kanéle zur Kommunikation verwendet. Es gibt drei feste Frequenzen fiir den
Advertising-Dienst: 2402 MHz (Kanal 37), 2426 MHz (Kanal 38) und 2480 MHz
(Kanal 39). Wie zu erkennen ist, liegen die Advertising-Kanéle in unterschiedlichen
Teilen des Frequenzspektrums. Diese Mainahme erhoht die Stoérsicherheit gegeniiber
Wi-Fi. Um die Storfestigkeit und Sicherheit zu erhéhen wird Frequency Hopping
Spread Spectrum (FHSS) zur Funkiibertragung verwendet. Hierbei handelt es sich
um eine Bandbreitenspreizung durch Frequenzsprung. Die Tréigerfrequenz des Blue-
tooth-Senders springt hier 1600 mal pro Sekunde zwischen den 37 (LE) bzw. 79
(BR/EDR) Datenkanélen hin und her. Der Kanal ist hierbei in 625 ps lange Inter-
valle, sogenannte Slots, unterteilt. Die Umschaltreihenfolge wird durch eine Pseudo-
zufallszahlen-Sequenz bestimmt, welche Sender und Empfianger bekannt sein muss.
Es sind sechs Typen von Hop-Sequenzen definiert, auf die hier jedoch nicht weiter
eingegangen wird. Welche Sequenz letztendlich verwendet wird, ist von mehreren
Faktoren, wie z.B. der Hardwareadresse (Bluetooth Device Address, BD__ADDR)
des Masters abhingig. Die Ubertragung der Daten erfolgt im Time Division Duplex
(TDD)-Verfahren bei dem Master und Slave abwechselnd senden. Ab Bluetooth
Version 1.2 kann Bluetooth mittels Adaptive Frequency Hopping Spread Spectrum
(AFH) erkennen, welche Kanéle von anderen Netzen bereits belegt oder gestort sind.
Die Hopping-Sequenz wird dann entsprechend angepasst. Hiervon wurde auch die
Bezeichnung Adaptive Frequency Hopping abgeleitet. Abbildung 7.9 stellt die Auf-
teilung der Slots, die Frequenzspriinge und das abwechselnde Senden von Daten im
TDD-Verfahren zwischen Master (Blau) und Slave (Rot) dar. Ebenso ist als ,,Storer*
der WLAN 802.11b/g Kanal 6 eingetragen.

7.1.2.4 Bluetooth Pakete

Nachfolgend sollen die verschiedenen Typen der Bluetooth Pakete kurz dargestellt
werden. Dies dient, in Kombination mit dem Kapitel tiber die Bluetooth Device
Address (vgl. Kapitel 7.1.3.3), dazu, Zusammenhénge mit méglichen Schwachstellen

nachzuvollziehen.
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Abbildung 7.9: Bluetooth Funkiibertragung mittels FHSS (eigene Darstellung, angelehnt

Bluetooth BR Packet Format

an [99))

Das allgemeine Paketformat der BR ist in Abbildung 7.10 dargestellt. Oftmals wird
diese Darstellung in der Literatur auch als das ,allgemeine Format® eines Bluetooth
Pakets beschrieben (vgl. [50, 927]). Daher wird dessen Aufbau nachfolgend im Detail
betrachtet (vgl. [88, 427 ff.], [93]). Die Paket Formate fir EDR und LE werden nur

kurz beschrieben.

LSB 68/72 54 0-2790 MSB
ACCESS
CODE HEADER PAYLOAD

Abbildung 7.10: Bluetooth Basic Rate Packet Format (vgl. [88, 427])

e Access Code:

Jedes Bluetooth Paket beginnt mit dem Access Code. Wie in Abbildung 7.10
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ersichtlich, kann dieser 68-Bit oder 72-Bit lang sein. Dies hangt davon ab, ob
nach dem Access Code ein Paket Header folgt oder nicht. Folgt ein Paket Hea-
der, so ist der Access Code 72-Bit lang. Falls nicht, betrégt die Lange 68-Bit
und wird als ,,Shortened Access Code® bezeichnet. Dieser enthélt dann keinen
Trailer (vgl. Abbildung 7.12). Verwendung findet der ,,Shortened Access Code*
bei Paging- und Inquery-Nachrichten (vgl. Kapitel 7.1.2.2). In diesem Fall wird
der Access Code selbst als Signalisierungsnachricht gesendet und es ist weder
ein Header noch ein Payload vorhanden. Weiterhin identifiziert der Access Co-
de alle Pakete, die auf einem physikalischen Kanal ausgetauscht werden. Allen
Paketen, die auf demselben physikalischen Kanal tibertragen werden, geht der-
selbe Access Code voraus. Zudem dient der Access Code zur Synchronisation
des Piconets sowie zum Geréateaufruf und -abfrage. Der Access Code beinhaltet
verschiedene Typen die unterschiedliche Teile des Lower Address Part (LAP)
nutzen um das entsprechende ,Sync Word“ zu bilden (vgl. Kapitel 7.1.3.3).

e Header:

Der Header enthélt Link Control (LC) Informationen und besteht aus sechs
Feldern (vgl. Abbildung 7.11): Logical Transport Address (LT__ADDR), TY-
PE, FLOW, Automatic Repeat Request Scheme (ARQN), Sequential Numbe-
ring Scheme (SEQN) und Header-Error-Check (HEC). Er enthélt somit die
Zieladresse, die Kennung des Pakettyps, Informationen fiir die Flusssteuerung
und die HEC als Priifsumme. Der gesamte Header, einschliefilich des HEC, be-
steht aus 18-Bit. Da er essentielle Daten fiir den Transport des Pakets enthalt,
ist er mittels Forward Error Correction (FEC) geschiitzt und kommt so auf

eine Gesamtgrofie von H4-Bit.

Payload:
Die Lange des Payloads héngt jeweils vom Pakettyp und Verbindungsverfah-

ren ab.

3 4 1 1 1 8 MSB

LT_ADDR TYPE FLOWIARQN|SEQN HEC

Abbildung 7.11: Bluetooth Header Format (vgl. [88, 433])
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Bluetooth EDR Packet Format

Access Code und Header des EDR Paketformats sind in Format und Modulation mit
den Paketen der BR identisch (vgl. Abbildung 7.10). Im Gegensatz zu BR, welche
nur die GFSK Modulation einsetzt, wechselt die Modulationsart bei EDR inner-
halb des Paketes. Die Synchronisationsphase (SYNC), der Payload und der Trailer
werden hingegen mit der Differential Phase-Shift Keying (DPSK) Modulation mo-
duliert. Durch die Verwendung von DPSK kann die Symbolrate, also die Anzahl der

iibertragenen Symbole pro Zeitspanne, erhoht werden.

LSB MSB
ACCESS ENHANCED DATA RATE
CODE HEADER | GUARD | SYNC PAYLOAD TRAILER
<+———— GFSK —» - DPSK >

Abbildung 7.12: Bluetooth Enhanced Data Rate Packet Format (vgl. [88, 427])

Bluetooth LE Packet Format

Bluetooth LE verwendet nur ein Paketformat. Hierbei umfasst jedes Paket vier Fel-
der: Preamble, Access-Address, PDU und CRC. Die Praemble dient hierbei beispiels-
weise zur Frequenz-Synchronisation. Die Access-Address ist mit dem Access Code
vergleichbar. Die PDU unterscheidet sich, je nach Betriebsmodus des Gerétes nach
Advertising PDUs oder Data Channel PDUs.

LSB MSB
Preamble Access-Address | PDU CRC E;';Snt:i’;go”e
(1 or 2 octets) (4 octets) (2-258 octets) (3 octets) (16t0160ps) |

Abbildung 7.13: Bluetooth Low Energy Packet Format (vgl. [88, 2691])

7.1.3 SicherheitsmaBinahmen

Der nachfolgende Abschnitt soll einen Uberblick iiber die Sicherheitsarchitektur und

-mechanismen des Bluetooth Standards geben und damit eine Basis fiir die Be-
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drohungsmodellierung beziehungsweise der Bestimmung der Angriffsvektoren schaf-

fen.

7.1.3.1 Sicherheitsarchitektur

Die Sicherheitsdienste unter Bluetooth befinden sich, in Bezug auf das OSI-Modell,
auf Schicht 2, dem Data Link Layer. Diese umfassen Mafinahmen zur einseitigen und
gegenseitigen Authentifizierung von, durch eine Bluetooth Device Address (BD__AD-
DR), identifizierten Kommunikationspartnern. Weiterhin schliefit dies auch die Ver-
schliisselung der iibertragenen Daten und die Autorisierung von Diensten ein. Hier-
bei ist beachten, dass es sich bei den Objekten in Bluetooth ausschliellich um Geréte
handelt. Somit findet die Autorisierung als auch die Authentifizierung nur auf Geréte-
basis und statt und wird nicht fiir einzelne Dienste oder Benutzer durchgefiihrt. Was
die Zugriffsrechte betrifft, so kennt Bluetooth nur den erlaubten und den verbotenen
Zugriff, wobei die Zugriffsberechtigung unbedingt oder bedingt erteilt werden kann.
Hierbei kann die Zugriffsberechtigung einerseits von der Vertrauenswiirdigkeit des
zugreifenden Gerétes aber auch von einer korrekten, im Voraus durchgefithrten Au-
thentifizierung abhangen (vgl. [50, 932]). Zusammengefasst umfasst das Bluetooth
Sicherheitsmodell fiinf verschiedene Sicherheitsmerkmale: Pairing, Bonding, Device
Authentication, Encryption und Message Integrity. Diese werden nachfolgend zu-
sammenfassend dargestellt (vgl. [88, 255], [100, 11£]):

o Pairing:
Hierunter versteht man das Verfahren zum Erstellen eines oder mehrerer ge-

meinsamer Sicherheitsschliissel.

« Bonding:
Bonding ist der Vorgang der Speicherung der wahrend der Kopplung erstellten
Schliissel. Diese Schliissel werden in nachfolgenden Verbindungen genutzt, um

ein vertrauenswiirdiges Geratepaar zu bilden.

e Device Authentication:

Hierbei wird iiberpriift, ob die beiden Geréte die gleichen Schliissel besitzen.
Zudem wird die Identitdt der kommunizierenden Gerédte anhand ihrer Blue-
tooth Device Address (BD__ADDR) tiberpriift. Bluetooth bietet keine native

Benutzerauthentifizierung.

e Encryption:
Soll Informationskompromisse durch Abhoren verhindern, indem sichergestellt

wird, dass nur autorisierte Geréte auf iibertragene Daten zugreifen kénnen.

101



Kapitel 7. Schwachstellenanalyse - Bluetooth

e Message Integrity:

Message Integrity soll sicherstellen, dass eine zwischen zwei Bluetooth-Geraten

gesendete Nachricht wihrend der Ubertragung nicht geindert wurde.

7.1.3.2 Sicherheitsmanager

Die zentrale Komponente der Sicherheitsarchitektur bildet der Sicherheitsmanager,
der auch in Abbildung 7.2 dargestellt ist (vgl. Kapitel 7.1.2.1, [88, 24231f.], [50,
933]). Er verwendet einen Schliisselverteilungsansatz, um Identitats- und Verschliis-
selungsfunktionalitdten in der drahtlosen Kommunikation durchzufiihren. Dies be-
deutet, dass jedes Gerét die Schliissel generiert und kontrolliert, die es selbst vergibt.
Kein anderes Geréat beeinflusst die Erzeugung dieser Schliissel. Nachfolgend sollen

die Aufgaben kurz aufgefithrt werden:

o Verwaltung von Sicherheitsattributen von Diensten und Geraten
o Berechtigungstiberpriifung der Zugriffsanfragen beim Verbindungsautbau
o Authentifikation

o Ver- und Entschliisselung von Daten vor Verbindungsherstellung zur Anwen-

dung

« Initiierung und Bearbeitung der Eingabe einer External Security Control En-
tity (ESCE). Hierunter versteht man beispielsweise die PIN-Eingabe eines Be-

nutzers

o Initiierung des Pairing zwischen zwei Geraten

7.1.3.3 Bluetooth Device Address

Jedes Bluetooth-Gerit hat zur Identifikation eine eindeutige 48-Bit lange Adresse,
die als Bluetooth Device Address oder BD ADDR bezeichnet wird. Diese wird nach
dem IEEE Standard 802-2014 fiir Local and Metropolitan Area Networks definiert
und stellt einen 48-Bit Extendend Unique Identifier (EUI-48) dar. Uber diesen lassen
sich bis zu 281 Billionen Bluetooth-Geréte eindeutig identifizieren. Die Struktur der
Bluetooth Device Address ist in Abbildung 7.14 dargestellt. Im Grunde ist sie ver-
gleichbar mit einer MAC-Adresse fiir Ethernet- und Wi-Fi-Netzwerke, allerdings gibt
es einige wesentliche Unterschiede zu diesen. Im Gegensatz zu einer MAC-Adresse
wird die Bluetooth Device Address im gesamten Bluetooth Protokoll fiir Identi-
tat, Authentizitdt und Low-Level-Kommunikation verwendet (vgl. [88, 383f.]). Die
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Bluetooth Device Address unterteilt sich in drei Bereiche: LAP, Upper Address Part
(UAP) und Non-significant Address Part (NAP). Nachfolgend werden die drei Be-
standteile kurz erldutert (vgl. [93], [101]).

LSE MSE
24 bits B bils 16 bits
e - R, S -
Manufacturer-Assigned Organisationally Unigue
Code |dentifier

Abbildung 7.14: Bluetooth Device Address (vgl. [101])

« LAP:
Dieser Teil der Bluetooth Device Address wird dem Hersteller zugewiesen. Sie
ist Teil des Access Codes der Bluetooth-Pakete im Baseband. Da der LAP im
gesamten Bluetooth-Protokoll vielfach Verwendung findet, sollte er entspre-

chend geheim gehalten werden.

« UAP:
Der UAP wird den Herstellern von der IEEE zugewiesen. Er wird unter ande-
rem dafiir verwendet das HEC zu erzeugen, das zur Erkennung von Fehlern in

Bluetooth Paketen verwendet wird.

« NAP:
Der NAP hat, wie der Name schon sagt, keine besondere Bedeutung fiir die

Bluetooth Kommunikation.

7.1.3.4 Sicherheitsmodi BR/EDR

Bluetooth BR und EDR arbeiten in einem von vier definierten Sicherheitsmodi (vgl.
(88, 2121 ff], [50, 934 ff.]). Die Sicherheitsmodi bestimmen hierbei, wann ein Bluetoo-
th-Gerét die Sicherheit einleitet, nicht aber ob es Sicherheitsfunktionen unterstiitzt.
Grundlegend konnen die Sicherheitsmodi in zwei Kategorien eingeteilt werden: ,Ser-
vice Level Enforced Security“ und , Link Level Enforced Security®. Ersterer bezieht
sich auf Authentifizierungs- und Verschliisselungs-Setup-Verfahren, die stattfinden,
nachdem die physische Bluetooth-Verbindung bereits vollstandig hergestellt und die
logischen Kanéle teilweise eingerichtet wurden. ,,Link Level Enforced Security* be-

zieht sich hingegen auf Authentifizierungs- und Verschliisselungs-Setup-Verfahren,
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die stattfinden, bevor die physische Bluetooth-Verbindung vollstindig hergestellt
ist. Soll eine Bluetooth-Verbindung etabliert werden, wird iiberpriift, in welchem
Sicherheitsmodus sich die Geréte befinden. Abhéngig davon werden dann die unter-
schiedlichen Sicherheitsdienste angestofien. Nachfolgend werden die vier Sicherheits-

modi kurz betrachtet:

o Security Mode 1 (Non-Secure):

Gerate des Security Mode 1 gelten als nicht sicher. Sicherheitsfunktionen hin-
sichtlich Authentifizierung und Verschliisselung werden nie initiiert, so dass das
Gerat und die Verbindungen anféllig fiir Angreifer sind. Das schliefit auch mit
ein, dass Geréte in diesem Modus keine Mechanismen verwenden, um eingehen-
de Verbindungen von anderen Geréten zu unterbinden. Gemafl der Bluetooth
Spezifikation konnen alle Gerate ab Version 2.1 und hoéher diesen Security Mo-
dus, auf Grund der Abwartskompatibilitat mit alteren Geréte, nutzen. Dies

ist jedoch nicht empfehlenswert.

« Security Mode 2 (Service Level Enforced Security):

Im Security Mode 2 kénnen Sicherheitsverfahren nach dem Verbindungsauf-
bau, aber vor dem Aufbau des logischen Kanals, eingeleitet werden. Fiir diesen
Sicherheitsmodus steuert ein lokaler Sicherheitsmanager (vgl. Kapitel 7.1.3.2)
den Zugriff auf bestimmte Dienste und bietet somit Sicherheitsdienste auf
der Dienstebene. Hierdurch kénnen unterschiedliche Anwendungen mit unter-
schiedlichen Sicherheitsfunktionen ausgestattet werden. Bevor ein sicherheits-
kritischer Dienst genutzt werden kann, muss jedoch erst eine L2CAP-Verbin-
dung aufgebaut werden. Bevor dies geschieht, muss jedoch erst tiberpriift wer-
den, ob der Zugriff auf den Dienst beziehungsweise das Gerat erlaubt ist. Diese
Informationen stehen entsprechend in der Geratedatenbank und ergeben sich
aus dem Vertrauenslevel des Gerétes/Dienstes. Ist beispielsweise ein Gerat als
vertrauenswiirdig eingestuft, ist keine Authentifikation mehr erforderlich und
die Verbindungsanfrage wird entsprechend akzeptiert. Security Mode 2 initi-
iert den Aufbau von Link Keys tiber Personal Identification Number (PIN)

Pairing.

« Security Mode 3 (Link Level Enforced Security):
Security Mode 3 ist der ,,Link Level Enforced Security“ Mode, in dem ein Blue-

tooth-Gerat Sicherheitsverfahren einleitet, bevor die physische Verbindung
vollstdandig hergestellt ist. Er setzt dabei eine Ebene tiefer, nadmlich auf der
Link-Ebene, an und bietet eine Art Grundschutz, der fiir alle Anwendungen

gleich ist. Eine anwendungsspezifische Differenzierung wie im Security Mode 2
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ist hierbei nicht gegeben. Bluetooth-Geréte, die im Security Mode 3 betrieben
werden, erfordern Authentifizierung und Verschliisselung fiir alle Verbindun-
gen zum und vom Gerét. Daher kann auch die Diensterkennung erst nach der
Authentifizierung, Verschliisselung und Autorisierung durchgefiihrt werden. In
der Praxis wird in der Regel der Security Mode 3 verwendet. Security Mode
3 initiiert, wie Security Mode 2, den Aufbau von Link Keys iiber PIN (PIN)

Pairing.

o Security Mode 4 (Service Level Enforced Security):

Security Mode 4 entspricht dem Security Mode 2 und zahlt ebenfalls zu den
woervice Level Enforced Security” Modis. Zusatzlich ist im Mode 4 festgelegt,
mit welcher Variante der Secure Simple Pairing (SSP) Authentisierung der

gemeinsame Link Key vereinbart werden soll.

7.1.3.5 Sicherheitsstufen

Zusatzlich zu den in Kapitel 7.1.3.4 angesprochenen Sicherheitsmodi, gibt es im Secu-
rity Mode 2 beziehungsweise 4 verschiedene Sicherheitsstufen fiir die Geréite. Diese
werden auch als ,trust-level“ bezeichnet (vgl. [50, 936]). Unterschieden wird hier-
bei zwischen vertrauenswiirdigen (,,trusted*) und nicht vertrauenswiirdigen (,,untru-
sted“) Gerdten. Hierbei kennzeichnen sich vertrauenswiirdige Gerdte dadurch aus,
dass sie in einer festen, authentifizierten Verbindung mit einem anderen Gerét ste-
hen. Diese haben unbeschrankten Zugriff auf alle von ihnen angebotenen Dienste.
Nicht vertrauenswiirdige Geréte hingegen stehen in keiner festen Beziehung zuein-

ander. Der Zugriff auf Dienste ist daher beschrinkt.

7.1.3.6 Sicherheitsmodi LE

Die Sicherheitsmodi fiir Bluetooth LE dhneln den Sicherheitsmodi auf der ,,Service
Level Enforced Security“-Ebene von Bluetooth BR/EDR, da jeder Dienst seine eige-
nen Sicherheitsanforderungen haben kann (vgl. [100, 29]). Bluetooth LE legt jedoch
auch fest, dass jede Serviceanforderung auch eigene Sicherheitsanforderungen aufwei-
sen kann. Ein Gerat erzwingt die dienst-bezogenen Sicherheitsanforderungen, indem
es dem entsprechenden Sicherheitsmodus und der entsprechenden Sicherheitsstufe

entspricht. Die Sicherheitsmodi werden nachfolgende ebenfalls kurz dargestellt:

e Low Energy Security Mode 1:

Der Low Energy Security Mode 1 umfasst mehrere Stufen der Verschliisse-

lung. Stufe 1 spezifiziert keine Sicherheit, d.h. es wird keine Authentifizierung
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und Verschliisselung eingeleitet. Stufe 2 steht fiir eine nicht authentifizierte
Kopplung mit Verschliisselung. Stufe 3 umfasst eine authentifizierte Kopplung
mit Verschliisselung. Stufe 4 erfordert letztendlich eine authentifizierte, ener-
giesparende und sichere Verbindung, die mit einer Verschliisselung gekoppelt

ist.

e Low Energy Security Mode 2:

Im Hinblick auf den Low Energy Security Mode 2 ist festzustellen, dass er
ebenfalls mehrere Stufen umfasst. Im vorliegenden Fall betrifft dies die Daten-
signierung. Diese bietet zwar eine hohes Mafl an Datenintegritéit, aber keine
Vertraulichkeit. Stufe 1 erfordert eine nicht authentifizierte Kopplung mit Da-
tensignierung. Stufe 2 hingegen erfordert eine authentifizierte Kopplung mit

Datensignierung.

7.1.3.7 Schliisselarten

Bluetooth nutzt fiir verschiedene Aufgaben unterschiedliche Schliissel. Der wohl
wichtiges Schliissel ist der Link Key, mit dem sich die Gerdte gegenseitig authen-
tifizieren. Aus diesem wird auch, nach der Authentisierung, der Encryption Key
berechnet. Man unterscheidet hierbei vier verschiedene Typen an Link Keys. Diese

sollen nachfolgend dargestellt werden (vgl. [50, 938 ff.], [88, 1772 {f.]):

« Unit Key (Geriteschliissel):
Der Unit Key wird bei der erstmaligen Verwendung des Gerétes, unter Ver-
wendung einer 128-Bit Zufallszahl und der Bluetooth Device Address (vgl.
Kapitel 7.1.3.3), generiert. Er wird im nicht-fliichtigen Speicher des Geréts

abgelegt und normalerweise nie gedndert. Als Link Key sollte er nur in Aus-
nahmefallen genutzt werden, beispielsweise wenn ein Geréte keine weiteren

Schliissel speichern kann.

« Combination Key (Kombinationsschliissel):

Der Combination Key ist ein Key, der in Abhéngigkeit von den beiden an der
Sitzung beteiligten Geraten und fiir jede Sitzung neu erzeugt wird. Fiir dessen
Berechnung findet auch die Bluetooth Device Address und Zufallszahlen ihre

Verwendung.

« Master Key (Masterschliissel):

Der Master Key ist ein temporérer Schliissel, der in einem Piconet gemeinsam

als Link Key und Encryption Key genutzt wird. Er vereinfacht die 1-n-Kommu-

nikation, also den Broadcast, da die Daten nicht mehr mit mehreren Link Keys
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der unterschiedlichen Gerate verschliisselt werden miissen. Das hat zur Folge,
dass alle vom Master kontaktierten Slaves statt ihres eigenen Link Keys den
vom Master verschliisselt verteilten Master Key nutzen. Jeder Slave ist somit
in der Lage, Nachrichten des Masters zu entschliisseln, die unter Umstanden

auch nicht fiir ihn gedacht waren.

« Init Key (Initialisierungsschliissel):

Der Init Key ist ein 128-Bit Schliissel, der aus einer beiden Geraten bekann-
ten Zufallszahl, den jeweiligen BD_ADDR-Werten und einer geheimen PIN
erstellt wird (vgl. Kapitel 7.1.3.3, 7.1.3.8). Er dient zum sicheren Austausch
von Informationen in der Phase der Vereinbarung eines Verbindungsschliissels.

Anschliefend wird er vernichtet.

7.1.3.8 Pairing und Link Key Generierung

Ein wesentlicher Bestandteil der von Bluetooth bereitgestellten Authentifizierungs-
und Verschliisselungsmechanismen ist die Generierung eines geheimen symmetri-
schen Schliissels. Bei Bluetooth BR/EDR bezeichnet man diesen Schliissel als Link
Key. Bluetooth LE hingegen verwendet die Bezeichnung Long Term Key (LTK).
Weiterhin wird beim Bluetooth LE Legacy Pairing ein Short Term Key (STK) ge-
neriert, welcher fiir die Verteilung des Slave und/oder Master LTK verwendet wird.
Bei Bluetooth LE Secure Connections Pairing wird der LTK hingegen direkt von
jedem Gerat erstellt und nicht verteilt (vgl. [100, 15]). Wie bereits in Kapitel 7.1.3.4
angesprochen gibt es unterschiedliche Arten der Generierung von Link Keys. Der
Bluetooth BR/EDR Security Mode 2 und 3 nutzt hier das PIN/Legacy Pairing.
Bluetooth BR/EDR Security Mode 4 hingegen nutzt zur Generierung der Link Keys
das SSP. Recherchiert man in der Bluetooth Spezifikation in Bezug auf die Sicher-
heitsarchitektur nach den Pairing-Prozessen und der unterschiedlichen Verfahren zur
Link Key Generierung, so kann man folgende Feststellung tatigen (vlg. [88, 255f.]).
Vor Bluetooth Version 2.1 nutzt Bluetooth BR/EDR das PIN/Legacy Pairing. Ab
Version 2.1 wurde dann das SSP Pairing eingefiihrt, welches nun auch freigegebene
Algorithmen nach dem Federal Information Processing Standard (FIPS) nutzt. Als
Beispiel ist hier P-192 Elliptic Curve zur Key Generierung zu nennen. Mit Versi-
on 4.1 setzt BR/EDR auf Secure Connections. Dies stellt ein Update des SSP dar.
Beispielsweise wird hier nun die P-256 Elliptic Curve fiir die Key Generierung ver-
wendet. Bluetooth LE setzt in den Version 4.0 und 4.1 auf das SSP und wird, wie
oben angesprochen, als Legacy Pairing bezeichnet. Ab Bluetooth LE Version 4.2

wird ebenfalls auf Secure Connections gesetzt. Nachfolgend sollen die unterschied-
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lichen Pairing Arten sowie die Erstellung der Link Keys von Bluetooth BR/EDR

sowie LE naher betrachtet werden.

BR/EDR PIN/Legacy Pairing:

Bluetooth Device A Bluetooth Device B

Initialization Key Created

PIN IN_RAND jp- IN_RAND PIN

- -

Exchange Encrypted Random Values

LK_RAND, Kint

OMB_KEY,—>»

of

LK_RAND, Kint

HO“ = n

Calculate Secret Keys

LK_RAND, BD_ADDR, LK_RAND, BD_ADDR,

COMB_KEY; @ Kinr  BD_ADDR;  CDMB_KEY, € Knr  BD_ADDR,

t
t

s R,
Ky Ez4 Ez4 » K
— — — —

Link Key Created
S P
Kunk (€ Ki @ K Ki @ K P Kunk
— —

Abbildung 7.15: Bluetooth Link Key Generierung mit PIN (eigene Darstellung, angelehnt
an [100, 16])

Die gesamte Sicherheit der Bluetooth-Kommunikation héangt, wie oben erwéhnt,
am symmetrischen Link Key. Beim PIN- beziehungsweise Legacy-Pairing wird die-
ser von der eingegebenen PIN abgeleitet. Abbildung 7.15 stellt die Generierung des
Link Keys grafisch dar. Den ersten Schritt bildet hierbei die Erstellung des Init Keys

Kinrr, also des Initialisierungsschliissels. Dieser wird mittels dem Eoo-Algorithmus
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aus der PIN sowie einer Zufallszahl IN_RAND gebildet. Ist die PIN kleiner als 16
Byte, so wird sie mit der BD ADDR des initialisierenden Gerétes aufgefillt. Die
Zufallszahl IN__RAND wird ebenfalls vom initialisierenden Gerét, in diesem Fall
Bluetooth Device A, erzeugt und unverschliisselt an das zweite Gerat gesendet. An-
schlieend erzeugen beide Geréte einen Zufallswert COMB__KEY,, welcher jeweils
aus Kinrr und einer weiteren Zufallszahl LK__RAND,, je Gerat, welche durch XOR-
Verkniipfung generiert und jeweils mittels Kinir verschliisselt an das andere Gerét
gesendet wird. Im néchsten Schritt berechnen beide Geréte jeweils zwei Schliissel,
K; und K. Hierbei kommen die zuvor genutzten Zufallszahlen LK RAND,, die
BD ADDR, der Gerite, der Init Key Kinir,die Zufallswerte COMB__KEY, sowie
der Ego-Algorithmus zum Einsatz. Anschlielend sind beide Gerate dazu in der La-
ge, mittels einer XOR-Verkniipfung von K; und Ks, den Link Key Ky vk zu bilden.
Als Hinweis ist zu erwdhnen, dass die E.-Algorithmen in der jeweiligen Bluetooth
Spezifikation definiert sind (vgl. [88, 1797 {f.]). Nachdem die Generierung des Link
Keys abgeschlossen ist, wird das Pairing abgeschlossen. Hierzu authentifizieren sich
die Gerate gegenseitig, um sicherzustellen, dass sie iiber den gleichen Link Key ver-

fiigen.

SSP, LE Legacy Pairing und Secure Connections:

Im Vergleich mit dem PIN/Legacy Pairing vereinfacht SSP und Secure Connections
den Pairing-Prozess dahingehend, dass sie eine Reihe von Modulen — sogenannte
Association Models — bereitstellen, die flexibel in Bezug auf die Ein- und Ausga-
bemoglichkeiten der Gerédte genutzt werden kénnen. Hierbei gibt es vier Association
Models (vgl. [50, 948 ff.], [88, 259 1f.]).

e Numeric Comparison:

Kann fiir Gerate genutzt werden, die beide ein Display und die Moglichkeit fiir
die Eingabe von ,Ja“ beziehungsweise ,,Nein“ haben. Dem Benutzer wird auf
beiden Displays eine sechsstellige Nummer gezeigt. Dies gilt es zu vergleichen
und entsprechend zu bestéatigen. Im Gegensatz zum PIN/Legacy Pairing wird
die PIN nicht zur Schliisselerzeugung verwendet, so dass ein Angreifer, der die

PIN ausspioniert, den verwendeten Schliissel nicht ableiten kann.

o Passkey Entry:

Diese Methode wurde fiir den Fall entwickelt, wenn ein Gerat zwar ein Display
aber keine Eingabemoglichkeit besitzt. Dieses Gerét zeigt eine PIN an, die

dann im anderen Gerét eingegeben werden muss.
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o Just Works:
Bei dieser Methode haben beide Gerédte weder ein Display noch Eingabemog-
lichkeiten. Als Beispiel kann hier ein Bluetooth Lautsprecher oder Kopfhorer
genannt werden. Die Methode entspricht technisch der ,Numeric Compari-
son®“. Unterschied ist jedoch, dass der Benutzer den verwendeten Wert nicht
priifen kann und er somit keinen Schutz gegen , Man-in-the-Middle* Angriffe
bietet.

e Out of Band (OOB):

Diese Methode ist in erster Linie fiir Gerdte gedacht, bei denen ein Out of

Band-Mechanismus verwendet wird, um sowohl andere Geréte zu entdecken
als auch kryptographische Daten, die im Pairing-Prozess verwendet werden,
auszutauschen oder zu tibertragen. Um aus sicherheitstechnischer Sicht effektiv
zu sein, sollte der Out of Band Kanal im Vergleich zum Bluetooth Funkkanal
unterschiedliche Sicherheitseigenschaften aufweisen. Zudem sollte er resistent
gegen ,Man-in-the-Middle“ Angriffe sein. Andernfalls kann die Sicherheit wéh-

rend der Authentifizierung beeintrichtigt werden.

Abbildung 7.16 stellt den Pairing-Prozess fiir SSP, LE Legacy Pairing und Secure
Connections dar. Der Prozess basiert auf einem ECDH Public Key Verfahren und

ist nachfolgend kurz beschrieben:

e Phase 1:
Die Phase 1 findet unverschliisselt, als Klartext statt. Hierbei tauschen die Ge-
rite Informationen dariiber aus, was sie konnen und welche Pairing-Methoden

in der Phase 2 zur Verwendung kommen sollen.

o Phase 2:
Phase 2 variiert, je nachdem ob es sich um SSP/LE Legacy Pairing oder Secu-
re Connections handelt. Wie bereits zu Beginn dieses Kapitels angesprochen,
wird bei SSP beziehungsweise LE Legacy Pairing ein STK, bei Secure Connec-
tions ein LTK erzeugt. Voraussetzung hierfiir ist der vorherige Austausch von

Zufallswerten und die Einigung auf einen temporéren Schliissel.

o Phase 3:
In der letzten Phase wird der in Phase 2 erzeugte Schliissel, STK oder LTK,
genutzt, um die restlichen bendtigten Schliissel fiir die sichere Kommunikation
zu verteilen. Zudem werden auch Schliissel, beispielsweise zum Signieren von

Daten, erzeugt.
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Abbildung 7.16: Bluetooth SSP /Legacy Pairing und Secure Connections (eigene Darstel-
lung, angelehnt an [102])

7.1.4 Schwachstellen / Bestimmung der Angriffsvektoren

Im vorausgegangenen Teil wurden Sicherheitsmafinahmen von Bluetooth dargestellt.
Im nachfolgenden Teil werden nun einige Schwachstellen und die theoretisch mogli-

chen Angriffsvektoren dargestellt, die fiir Bluetooth existieren.

Zudem gibt es einige Forschungsarbeiten, die sich mit der Sicherheitsanalyse von
Bluetooth beschaftigt haben. Als Beispiel ist hier eine Publikation der National Insti-
tute of Standards and Technology (NIST) zu nennen, die umfassend tiber Bluetooth
Sicherheit informiert (vgl. [100]). Laut dieser bietet Bluetooth viele Vorteile und
Vorziige, die aber mitunter Risiken in Kauf nehmen. Generell sind Bluetooth und
Bluetooth Gerate anfallig fiir allgemeine Bedrohungen des drahtlosen Netzwerks.

Hierzu lassen sich beispielsweise die Folgenden zahlen:
« DoS
o Man-in-the-Middle Angriff
» Eavesdropping

o Nachrichten-Modifizierung
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Nachfolgend werden einige mogliche Schwachstellen der aktuell anzutreffenden Blue-
tooth-Version dargestellt. Diese Betrachtung umfasst die derzeitige 5er Version von

Bluetooth sowie die 4er Versionen.

7.1.4.1 SSP Association Model ,,Just Works*

In Kapitel 7.1.3.8 wurde der SSP Pairing-Prozess erlautert. Dieser unterstiitzt vier
verschiedene Association Models. Wie auch die Bluetooth Spezifikation angibt, bie-
tet das ,,Just Works“-Model keinen Schutz gegen ,,Man-in-the-Middle* Angriffe (vgl.
[88, 260]). Dies kann unter Umstanden ein Angreifer ausnutzen, was letztendlich in
einem nicht-authentifizierten Link Key resultieren kann. Ein Angreifer wiirde sich
in diesem Fall in die Phase 1 des Pairing-Prozesses einklinken und koénnte die aus-
getauschten Nachrichten iiber die Ein- und Ausgabemoglichkeiten der Geréte so
manipulieren, dass diese nur die , Just Works“-Methode als Pairing-Methode ablei-
ten. Dies ist moglich, da die Nachrichten in Phase 1 iiber einen unverschliisselten und
nicht authentifizierten Kanal ausgetauscht werden (vgl. Kapitel 7.1.3.8, Abbildung
7.16). Durch die Auswahl von ,Just Works®“ als Pairing-Methode kann auch das
Pairing keine Authentifizierung leisten, sodass der ,Man-in-the-Middle* weiterhin
aktiv bleibt. Auch die Berechnungen der Werte in Stufe 2 bieten keinen wirksamen
Schutz, da der Angreifer diese ebenfalls mit den manipulierten Werten aus Phase
1 berechnen kann. Sicherer wére es daher, wenn Bluetooth BR/EDR Gerite, inner-
halb des Pairing-Prozesses mit SSP Just Works, einen ,,Man-in-the-Middle“-Schutz
einbauen, der nicht authentifizierte Link Keys erkennen kann und diese entsprechend
ablehnt.

7.1.4.2 Authentication Requests

Laut Bluetooth Spezifikation kann die Authentifizierung nach dem Verbindungsauf-
bau jederzeit explizit durchgefiihrt werden. Hierbei kann der Link Key neu angefor-
dert werden, falls dieser nicht vorhanden ist (vgl. [88, 1545f.]. Abbildung 7.17 stellt
den Authentication Request exemplarisch dar. Fiir die Authentifizierungsanfragen
gibt es kein Warteintervall. Ein Angreifer konnte somit eine grofie Anzahl an, mit
dem Link Key verschliisselten, Challenge-Response Paketen sammeln. Unter Um-
standen erhalt er so die Moglichkeit, Informationen zum Link Key zu erhalten und

entsprechend weitere Angriffe durchzufiihren.
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Abbildung 7.17: Bluetooth Authentication Request (vgl. [88, 1545])

7.1.4.3 Jamming

Mittels Jamming, also dem Senden von Storsignalen, lassen sich prinzipiell alle Funk-
technologien in einen DoS Zustand bringen. Viele Technologien haben allerdings
mittlerweile Techniken und Systeme, welche permanente Storsignale entdecken kon-
nen und entsprechend reagieren (vgl. Kapitel 7.1.2.3, Abbildung 7.9). Brauer und
Kollegen beschreiben in einem Artikel iiber das Jamming von Bluetooth LE, dass
es effizienter und unauffalliger sei, Advertising-Pakete selektiv zu storen (vgl. [103,
1]). Hierbei beschreiben sie ihre Idee eines Bluetooth LE Jammers, der die Adver-
tising-Pakete mittels der darin enthaltenen Absenderadresse stort. Bluetooth LE
nutzt drei Advertising Kanale (vgl. Kapitel 7.1.2.3, Abbildung 7.8). Der Storsender
lauscht hierbei zunédchst auf dem ersten Advertising Kanal, bis er Pakete erkennt,
die als Access-Address (vgl. Abbildung 7.13) den Wert 02z8E89BEDG aufweisen. Die-
se Adresse entspricht der standardisierten Adresse fiir Advertising-Pakete (vgl. [88,
2692]). Ab der Position, an der die Access-Address erkannt wird, wertet der Jam-
mer noch die ndchsten 64-Bit aus. Diese umfassen den Header, das Length Field
und einen Teil des Payloads. Hierdurch wird die Absenderadresse bekannt. Der ent-
wickelte Jammer besteht aus zwei Komponenten, der Beaconerkennung und dem

eigentlichen Storsender. In der Erkennungsphase dekodiert der Jammer empfangene
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Beacon Frame Header, um basierend auf konfigurierten Blacklisting / Whitelisting
von Bluetooth Device Addresses zu entscheiden, ob der verbleibende Frame gestort
werden soll oder nicht. Ist die BD_ADDR in der Blacklist, wechselt der Jammer in
die Jamming-Phase. Hierbei sendet er jeweils ein kurzes Storsignal auf dem verwen-
deten Kanal. Die Ubertragung des Advertising-Paket wird dadurch gestért, wodurch
die CRC-Priifsumme auf Empfangerseite nicht mehr zu den Paketdaten passt. So
ein Paket wird entsprechend verworfen. Wurde der Kanal gestort, wird die Uber-
tragung gestoppt und es erfolgt ein Wechsel auf den nachsten Advertising-Kanal,
da Bluetooth LE Geréite meistens nacheinander auf allen drei Advertising-Kanélen
senden (vgl. Abbildung 7.18).

BTAddr match
{(inBLornotin WL)

Listen CH37

Jamming CH37 | —nished

BTAddr
match

Jamming CH38

timeout
(10mus)

finished

BTAddr
match

Jamming CH39

Abbildung 7.18: Bluetooth Proposed Jammer (vgl. [103, 4])

Wenn der Kanal von den Zielgeraten nicht genutzt wird oder wenn der Jammer keine
Frames erkennen kann, wird die Funktion eines 10 ms Timeout genutzt. Dies 10 ms
ist die maximale Zeit zwischen zwei Advertising Frames, die in aufeinanderfolgend
genutzten Kandlen in einem Advertising Event senden (vgl. Abbildung 7.19, [103,
4]). Nach einem Timeout kehrt der Storsender zum ersten Advertising Kanal zuriick.
Tritt kein Timeout auf, wird der Storvorgang wie beim vorherigen Kanal fortgesetzt

und anschliefend auf dem letzten Kanal wiederholt.

7.2 Bewertung der Informationen / Risikoanalyse

Die zuvor dargestellten moglichen Angriffsvektoren von Bluetooth wurden anhand
des in Kapitel 2.5.2 dargestellten ,DREAD“-Modell bewertet. Das Ergebnis ist in
Tabelle 7.1 dargestellt.
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Damage Potential 3 2 1
Reproducibility 3 3 2
Ezxploitability 1 1 1
Affected Users 1 1 1
Discoverability 2 2 2
Ergebnis 10 9 7
Einstufung Medium Medium Low

Tabelle 7.1: Bewertung dargestellter Angriffsvektoren von Bluetooth

Die dargestellten Angriffsvektoren weisen nur eine Medium und Low Einstufung auf.

Im Falle des beschriebenen Jamming Angriffs ist dies wie folgt zu begriinden. Zum

einen bedarf es einiger Erfahrung des Angreifers sowohl Hardware als auch Soft-

ware nachzustellen, da hierzu aktuell keine nédheren Informationen vorliegen. Wird

der Advertising-Prozess des Beacons von dem dargestellten Round-Robin-Verfahren

auf ein anderes Verfahren abgedndert, so funktioniert der aktuelle Jamming-Angriff

nicht mehr.
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Abbildung 7.19: Bluetooth LE Advertising (vgl. [103, 2])

In Bezug auf den SSP Association Model ,Just Works“ Angriff wurde bereits bei
dessen Darstellung in Kapitel 7.1.4.1 angesprochen, als Losung des Problems einen
,Man-in-the-Middle“-Schutz einzubauen. Dieser soll in der Lage sein, beim Pai-
ring-Prozess nicht authentifizierte Link Keys zu erkennen. Der Angriff wurde als
Medium eingestuft, da er eine bekannte Schwachstelle darstellt, die von einem ver-
sierten Angreifer ausgenutzt werden kann. Der letzte dargestellte Angriffsvektor be-
trifft die Authentication Requests. Dieser wurde ebenfalls als Medium eingestuft, da
hier keine Einschrankungen in der Bluetooth Spezifikation festgelegt wurden. Ande-
rerseits benotigt dieser Angriffsvektor auch erfahrene und versierte Angreifer die ent-
sprechende Kenntnisse der Materie aufweisen um diese Schwachstelle auszunutzen.
Die Schwachstelle konnte dahingehend geschlossen werden, indem die Authentifizie-

rungsanfragen entsprechend beschrénkt und Warteintervalle eingefiithrt werden.

Bezugnehmend auf die Analyse der NIST, die generelle Kritik an der Bluetooth LE
Spezifikation tibt, werden insbesondere noch die folgenden Eigenschaften kritisiert
(vel. [100, 371f]):

e Bluetooth LE Security Mode 1 - Stufe 1 ermoglicht die Nutzung ohne jeg-
liche Sicherheitsmechanismen. So wird hier weder eine Verschliisselung noch

Authentifizierung vorgenommen (vgl. Kapitel 7.1.3.6).

o Statische Diffie-Hellmann-Schliissel diirfen verwendet werden. Sinnvoller ware

hier eine neue Generierung der Schliissel vor jeder Verbindung

o Grundsitzlich findet nur eine Authentifizierung des Gerétes statt. Nutzer wer-

den nicht authentifiziert.
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7.3 Abschlussanalyse

Nach der Recherche der Bluetooth Spezifikation und Analyse der Schwachstellen
unter Zuhilfenahme existierender Forschungsarbeiten kommt man zu dem Ergebnis,
dass die Sicherheitsmechanismen von Bluetooth das Ergebnis des Gleichgewichts
zwischen Sicherheit und Benutzerfreundlichkeit ist. Hierbei lasst die Bluetooth Spe-
zifikation den Herstellern und Implementierenden bewusst viel Spielraum auf Ko-
sten der Sicherheit. Ursache hierfiir ist vor allem Bluetooth LE, der in ressourcen-
schonenden Fillen beispielsweise in Beacons zum Einsatz kommt. Ab Bluetooth
BR/EDR Version 4.1 beziehungsweise LE Version 4.2 wurde das Secure Connecti-
ons Pairing eingefiihrt, welcher einen authentifizierten und vertraulichen Kanal zur
Verfiigung stellt. Die Gefahr, die dennoch bleibt, ist der Downgrade-Angriff durch
einen ,Man-in-the-Middle* Angriff, welcher in Kapitel 7.1.4.1 beschrieben wurde.

In Féllen, in denen mit Bluetooth LE nur Verbindungen im Security Mode 1 - Level 1
aufgebaut werden konnen, weil beispielsweise keine Ein- und Ausgabemdglichkeiten
existieren, miissen die Hersteller der Gerate tatig werden, um die Authentifizierung
sicherzustellen (vgl. Kapitel 7.1.3.6). In Bezug auf die Praxis féllt auch auf, dass
die Hersteller haufig die Spielrdume der Spezifikation ausnutzen und auf Sicherheits-

mafinahmen verzichten, obwohl deren Implementierung moglich wére.
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Kapitel 8. Schlussbemerkung

8 Schlussbemerkung

Ziel der vorliegenden Arbeit war die Schwachstellenanalyse von Funkprotokollen am
Beispiel von Smart Home Anwendungen. Die Analyse wurde hierbei auf die drei am
Héufigsten anzutreffenden Protokolle eingegrenzt. Bei deren Analyse konnte festge-
stellt werden, dass es einen groflen Unterschied macht, ob die Protokolle frei oder
proprietar sind. Die Informations- und Recherchebasis fiir ZigBee und Bluetooth kon-
zentrierte sich vor allem auf deren o6ffentlich freigegebenen Spezifikationen. Ergénzt
wurden diese durch die vielfaltigen Forschungsarbeiten, die zu diesen Protokollen in
einschlégigen Wissenschaftsforen, wie beispielsweise ResearchGate, vorhanden sind.
Fir Z-Wave, als einziges proprietéares Protokoll in dieser Ausarbeitung, war die In-
formations- und Recherchebasis entsprechend geringer. Dies liegt vor allem an der
NDA Verordnung, die den Herstellern auferlegt wurde. Freigegebene Spezifikationen
des Z-Wave Public Bereich waren eher weniger hilfreich fiir die Ausarbeitung, da de-
ren Inhalt eher auf die grundlegende Themen, wie beispielsweise die ,,Command
Classes, ausgerichtet sind. Detaillierte Beschreibungen zur Sicherheit, besonders in

Bezug auf die S2 Sicherheit, ist nur sehr spérlich und oberflichlich vorhanden.

Da jede Schwachstellenanalyse mit einer Abschlussanalyse abgeschlossen wurde, wer-
den die dort dargelegten Aussagen und Ausblicke nicht nochmals in dieser Schlussbe-

merkung wiederholt. Es sei daher auf die jeweiligen Abschlussanalysen verwiesen.
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Glossar

Common Criteria for Information Technology Security Evaluation (CC) Inter-

nationaler Standard zur Prifung und Bewertung der Sicherheitseigenschaften
von IT-Produkten (vgl. [138]).

Demilitarisierte Zone (DMZ) Firewall-Technologie zum Schutz eigener Netzwerke
gegeniiber offentlich zugéanglichen Netzwerken, sowie zum Schutz von firmen-
internen Systemen, die sowohl von o6ffentlichen Netzwerken als auch aus dem
internen Unternehmensnetzwerk zugénglich sein miissen (vgl. [119]).

Denial of Service (DoS) Beeintrichtigt die Funktionalitdt von Diensten oder Ser-
vern und schrankt die Verfligbarkeit dieser fiir Benutzer und Unternehmen ein
(vel. [127]).

Intrusion Detection System (IDS) System zur Erkennung von Angriffen, die sich
gegen Computersysteme oder Netzwerke richten (vgl. [140]).

Internet der Dinge (IdD) Kann als eine Erweiterung des Internets und anderer
Netzwerkverbindungen zu verschiedenen Sensoren und Gerdten - oder ,,Din-
gen“ - beschrieben werden, die selbst einfachen Objekten wie Gliithbirnen,
Schlossern und Liiftern ein hoheres Mafi an Rechen- und Analysefédhigkeiten
bieten.

Radio Frequency ldentification (RFID) Verfahren zur automatischen Identifizie-
rung von Objekten per Funk. Der Einsatz von RFID-Systemen ist grundsétz-
lich iiberall dort sinnvoll, wo eine automatische Identifikation, Erkennung,
Registrierung, Lagerung, Uberwachung oder Transport erforderlich ist (vgl.
[108]).

Target of Evaluation (TOE) Priifgegenstand bei IT-Sicherheitsrichtlinien.

Buffer-Overflow Liegt dann vor, wenn ein Programm oder Prozess versucht, mehr
Daten in einen Puffer (temporirer Datenspeicher) zu speichern, als im Puffer
vorhanden ist. Da Puffer fiir eine begrenzte Datenmenge konzipiert sind, flielen
iiberschiissige Daten, die gespeichert werden miissen, in angrenzende Puffer. In
diesem Fall werden die dort abgelegten Daten iiberschrieben und beschadigt
(vgl. [126]).

IP-Spoofing Erstellen und versenden von IP-Paketen mit gefdlscher Quell-TP-Adres-
se. Hierdurch wird die Identitdat des Absenders verborgen beziehungsweise eine
fremde Identitat tibernommen (vgl. [128]).

138



Glossar

Port-Scanning Gezielter Versuch, offene Ports und damit Dienste in I'T-Systemen
zu eruieren (vgl. [114]).

Ransomware Auch als Scareware bezeichnet. Schrankt den Zugriff auf ein Compu-
tersystem ein und verlangt die Zahlung eines Losegelds, damit die Einschrén-
kung wieder behoben wird (vgl. [107]).

Smart Home Dient als Oberbegriff fur [...] Systeme in Wohnraumen und -héusern,
in deren Mittelpunkt eine Erhéhung von Wohn- und Lebensqualitat, Sicherheit
und effizienter Energienutzung auf Basis vernetzter und fernsteuerbarer Geréte
[...] sowie automatisierbarer Abléufe steht (vgl. [141]).

Sniffing Prozess der Uberwachung und Erfassung aller Datenpakete, die durch ein
bestimmtes Netzwerk laufen. Hacker nutzen Sniffer, um Datenpakete mit sen-

siblen Informationen wie Passwort, Kontoinformationen usw. zu empfangen
(vgl. [113]).

Trojaner Programm, in das schédlicher beziehungsweise bosartiger Code eingebet-
tet ist. Wenngleich das Programm fiir die Aulenwelt als harmlos erscheinen
mag, so ist es in der Lage, die Kontrolle tiber den Computer zu erlangen und
schwere Schaden zu verursachen (vgl. [129]).
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Abkiirzungsverzeichnis

ACL Asynchronous Connection-Oriented Logical.

AES Advanced Encryption Standard.

AFH Adaptive Frequency Hopping Spread Spectrum.
AMP Alternate MAC und Physical Layer Erweiterungen.
APL Application Layer.

APS Application Support Sub-Layer.

APSDE APS Data Entity.

APSME APS Management Entity.

ARQN Automatic Repeat Request Scheme.

BLE Bluetooth Low Energy.
BR Basic Rate.

BSI Bundesamt fiir Sicherheit in der Informationstechnik.

CC Common Criteria for Information Technology Security Evaluation.
CRC Cyclic Redundancy Check.
CSMA/CA Carrier Sense Multiple Access/Collision Avoidance.

DCF Daintree Capture File.

DDoS Distributed Denial of Service.
DH Diffie-Hellman.

DMZ Demnilitarisierte Zone.

DoS Denial of Service.

DPSK Differential Phase-Shift Keying.

ECDH Elliptic Curve Diffie-Hellman.
EDR Enhanced Data Rate.
EHR End Header.
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ESCE External Security Control Entity.
eSCO Enhanced SCO.
EUI-48 48-Bit Extendend Unique Identifier.

FCC Federal Communications Commission.
FEC Forward Error Correction.

FHSS Frequency Hopping Spread Spectrum.
FIPS Federal Information Processing Standard.
FLiRS Frequently Listening Routing Slave.
FSK Frequency Shift Keying.

GFSK Gaussian Frequency Shift Keying.
GPS Global Positioning System.

HEC Header-Error-Check.

ICACTE International Conference on Advanced Computer Theory and Enginee-
ring.

IdD Internet der Dinge.

IDS Intrusion Detection System.

IEEE Institute of Electrical and Electronics Engineers.
IEEE-SA [EEE Standards Association.

IETF Internet Engineering Task Force.

loT Internet of Things.

loTWF IoT World Forum.

IP Internet Protocol.

ISCC IEEE Symposium on Computers and Communication.
ISM Industrial, Scientific and Medical.

ISO International Organization for Standardization.
ITU International Telecommunication Union.

ITU-T ITU - Telecommunication Standardization Sector.

L2CAP Logical Link Control and Adaption Protocol.
LAN Local Area Network.
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LAP Lower Address Part.

LC Link Control.

LE Low Energy.

LMP Link Manager Protocol.
LTK Long Term Key.

MAC Medium Access Control.

MFR MAC Footer.

MHR MAC Header.

MIC Message Integrity Code.

MIT Massachusetts Institute of Technology.

MLME Medium Access Control Sub-Layer Management Entity.

MPDU MAC Protocol Data Unit.
MSDU MAC Service Data Unit.

NAP Non-significant Address Part.

NDA Non-Disclosure Agreement.

NIC National Intelligence Council.

NIST National Institute of Standards and Technology.
NLDE Network Layer Data Entity.

NLME Network Layer Management Entity.

NPDU Network Level PDU.

NRZ Non Return to Zero.

NWK Network Layer.

OBEX Object Exchange Protocol.
OOB Out of Band.

OSI Open Systems Interconnection.

PAN Personal Area Network.

PDU Protocol Data Unit.

PIN Personal Identification Number.
PPDU Physical Protocol Data Unit.
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PPP Point-to-Point Protocol.
PSDU Physical Service Data Unit.

RFC Request for Comments.

RFCOMM Radio Frequency Communication.

RFID Radio Frequency Identification.
RTC Real-Time Clock.

SCO Synchronous Connection Oriented.
SDP Service Discovery Protocol.
SEQN Sequential Numbering Scheme.
SFD Start Frame Delimiter.

SHR Start Header.

SIG Bluetooth Special Interest Group.
SPAN Singlecast Pre-Agreed Nonce.
SRD Short Range Devices.

SSP Secure Simple Pairing.

StGB Strafgesetzbuch.

STK Short Term Key.

SVP Senior Vice President.

TC Trust Center.

TCP Transmission Control Protocol.

TCS Telephony Control Specification Binary.

TDD Time Division Duplex.
TOE Target of Evaluation.

UAP Upper Address Part.
UDP User Datagram Protocol.

WAP Wireless Application Protocol.
WPA Wi-Fi Protected Access.

WPAN Wireless Personal Area Network.
WSN Wireless Sensor Network.
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ZDO ZigBee Device Object.
ZLL ZigBee Light Link.
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A Penetrationstests

A.1 Ziele von Penetrationstests

Orientiert man sich an der im Kapitel 2.4.1 abgeleiteten Definition (vgl. Abbildung
2.9) eines Penetrationstest, so bietet dieser einen Uberblick des aktuellen Sicher-
heitsstatus eines — allgemein ausgedriickt — Betrachtungsobjektes. Die Absicht eines
solchen Tests ist es, die Machbarkeit eines Angriffs und die Auswirkungen eines er-
folgreichen Angriffs festzustellen. Damit dieser erfolgreich durchgefiihrt werden kann
und ,den Erwartungen des Auftraggebers entspricht, ist eine klare Zielvereinbarung
unbedingt notwendig® (vgl. [52, 10]). In einer Konzept-Studie des BSI zur Durch-
fithrung von Penetrationstests werden die Ziele eines solchen Tests in die folgenden
Gruppen eingeteilt (vgl. [52, 10£f.]):

e Erhéhung der Sicherheit der technischen Systeme

Penetrationstests werden mit dem Ziel durchgefiihrt, die Sicherheit von I'T-Sy-
stemen wie Firewalls, Routern und Servern zu verbessern. Die organisatorische
aber auch personelle Infrastruktur wird hierbei nicht dediziert gepriift. Zum
Schutz der Daten werden verschiedene Sicherheitsmechanismen wie Intrusion
Detection System (IDS)s, Firewalls und Kryptographie eingesetzt. Die Hau-
figkeit und Schwere von Einbriichen in das Netzwerk, Datendiebstahl und An-
griffe durch bosartigen Code, Hacker, unzufriedene Mitarbeiter sowie die mit
Sicherheitsverletzungen und Datendiebstahl verbundenen Risiken und Kosten
nehmen jedoch weiter zu. Penetrationstests helfen, solche Probleme zu l6sen.
Als Beispiel ist hier das Eruieren nicht benétigter offene Ports oder verwund-
barer Versionen von Webanwendungen und Betriebssystemen zu nennen (vgl.
[52, 11]).

o Identifikation von Schwachstellen

Die Identifizierung von Schwachstellen ist das eigentliche Ziel von Penetrati-
onstests. Der Einsatz von solchen Tests hilft nicht nur, das Sicherheitsrisiko zu
verstehen, sondern auch, Risikoprobleme zu priorisieren, zusammen mit einer

Bewertung ihrer Auswirkungen und oft mit einem Vorschlag zur Minderung.
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Das bei der Priifung identifizierte Risiko kann nach Schweregrad priorisiert
werden (vgl. [52, 11]). Auerdem konnen diese Bemithungen im Kontext eines
Unternehmens zu einer effizienten Budgetzuweisung in Bezug auf Fragen der

Informationssicherheit fithren.

Bestdtigung der IT-Sicherheit durch einen externen Dritten

Eine unvoreingenommene Sicherheitsanalyse und ein Penetrationstest konnen
die internen Sicherheitsressourcen dort konzentrieren, wo sie am dringendsten
benotigt werden. Dartiber hinaus liefert ein unabhéngiges Sicherheitsaudit den
Nachweis der Sorgfaltspflicht im rechtlichen Kontext zum Schutz von Online-
Vermogenswerten und minimiert so, in Bezug auf Unternehmen, den poten-
ziellen Verlust des Unternehmenswertes. Diese unabhéangigen Audits werden
zunehmend zu einer Voraussetzung fiir den Abschluss einer Cybersicherheits-

versicherung und binden Unternehmen als Versicherungsnehmer an Pflichten

hinsichtlich der I'T-Sicherheit (vgl. [131]).

Erhéhung der Sicherheit der organisatorischen und personellen Infrastruktur

Neben dem Testen der technischen Infrastruktur kann ein Penetrationstest
auch die Management- und Mitarbeiterinfrastruktur testen, um beispielswei-
se Eskalationsverfahren zu tiberwachen, wihrend der Umfang und/oder die
Aggressivitdt der Tests Schritt fiir Schritt erhoht wird. Social Engineering-
Techniken, wie z.B. die telefonische Anforderung von Passwortern, konnen
eingesetzt werden, um das allgemeine Sicherheitsbewusstsein und die Wirk-
samkeit von Sicherheitsrichtlinien und Nutzungsvereinbarungen zu beurteilen
(vgl. [52, 11]).

A.2 Ansatze fiir Penetrationstests

Obwohl es verschiedene Arten von Penetrationstests gibt, hingt die Durchfithrung

solcher Tests in der Regel von den Anforderungen des jeweiligen Unternehmens ab,

unabhéngig davon, ob der Schwerpunkt dabei auf die Simulation eines Angriffs durch

einen Insider oder einer externen Quelle liegt. Die beiden weit verbreiteten Ansétze

sind Black-Box- und White-Box-Tests. Der Hauptunterschied zwischen den beiden

Ansétzen besteht in der Kenntnis der Implementierungsdetails, welche dem Priifer

tiber die zu testenden Systeme zur Verfligung gestellt werden (vgl. [130, 2]). Diese

beiden Ansétze sowie eine Kombination aus beiden — dem Grey-Box-Test — werden

nachfolgend néaher erlautert:
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o Black-Boz-Test

Der Black-Box-Test ist auch unter dem Begriff ,externes Testen“ oder ,Re-

mote Penetration Testing* bekannt. Bei diesem Ansatz wird durch den Tester
ein Angriff simuliert, welcher keinerlei Kenntnisse tiber die zu untersuchende
Infrastruktur hat, indem er realistische Angriffstechniken (z.B. Social Enginee-
ring, Network Scanning, Remote Access, Trojaner usw.) einsetzt. So werden
beispielsweise den Testern nur die Webseite oder die IP-Adresse des Unterneh-
mens zur Verfliigung gestellt. Die Tester simulieren daher alle Hacking-Tech-
niken, die bekannte und unbekannte Schwachstellen im Netzwerk offen legen
konnen. Vorrangiges Ziel des Black-Box-Penetrationstests ist der Nachweis der
Integritat des Netzwerks eines Unternehmens und die proaktive Reduktion von

Risiken von externen wie auch internen Angriffen (vgl. [111]).

o White-Box-Test

Der White-Box-Test wird auch als ,interner Test“ bezeichnet. Bei diesem An-

satz simulieren Tester einen Angriff als jemand, der tiber vollstandige Kenntnis-
se der zu testenden Infrastruktur verfiigt, oft einschliellich Betriebssystem-De-
tails, IP-Adress-Schema und Netzwerk-Layouts, Quellcode und moglicherweise
sogar einige Passworter. Das Hauptziel des White-Box-Penetrationstests ist es,
die Integritdat des Unternehmensnetzwerks zu iiberpriifen und die Risiken der
Systeme und Netzwerke durch eine interne Instanz, wie z.B. einen unzufriede-

nen Mitarbeiter oder Besucher, proaktiv zu reduzieren (vgl. [111][130, 2]).

o Grey-Box-Test

Die Kombination beider Arten von Penetrationstests bietet einen umfassen-

den Einblick in die interne und externe Sicherheitssicht. Diese Kombination
wird als Grey-Box-Test bezeichnet. Der Hauptvorteil bei der Konzeption und
Anwendung eines Grey-Box-Ansatzes besteht in den Vorteilen beider oben ge-
nannten Anséitze. Voraussetzung dafiir ist jedoch, dass ein Priifer mit begrenz-
ten Kenntnissen des internen Systems den bestmoglichen Ansatz zur Beurtei-
lung der Gesamtsicherheit trifft. In diesem Zusammenhang sind die Testme-
thoden des Grey-Box-Ansatzes vergleichbar mit denen des Black-Box-Ansatzes
an sich, konnen aber helfen, bessere Entscheidungen und Prifmoéglichkeiten zu
treffen, da der Priifer bereits iiber die zugrundeliegende Technologie im Bilde
ist und diese entsprechend kennt (vgl. [104, 9]).
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A.3 Klassifizierung von Penetrationstests

Um einen effizienten und effektiven Penetrationstest mit kalkulierbarem Risiko si-
cherzustellen, ist es wichtig, eine entsprechende Klassifizierung vorzunehmen. Dabei
werden Unterscheidungsmerkmale wie der Umfang der zu priifenden Systeme, die
Aggressivitiat bei der Durchfithrung der Tests usw., an die jeweilige Zielsetzung des
Tests angepasst. Dadurch erhélt jeder Penetrationstest einen individuellen Charak-
ter. In Abbildung A.1 ist eine Klassifikation von moglichen Penetrationstests in
Anlehnung an die vom BSI veréffentlichte Studie (vgl. [52, 13]) dargestellt.

_/ \_
\ /
2. Aggressivitat

3. Umfang

4. Vorgehensweise

5. Technik

RN

-
R
-

UW

6. Ausgangspunkt
/

_ \_

Abbildung A.1: Klassifikation von Penetrationstests (in Anlehnung an [52, 13])

In Abhéngigkeit der Ziele des jeweiligen Kunden ist auf Basis der in Abbildung
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A.1 genannten Auswahlkriterien ein entsprechender Penetrationstest abzustimmen.
In diesem Zusammenhang ist zu beriicksichtigen, dass sich nicht alle Kombinati-
onsmoglichkeiten auf sinnvolle Tests abbilden lassen. Der Einsatz eines aggressiven
Tests kann in der Regel zum Beispiel sehr zeitnah erkannt werden und ist somit
nicht in Kombination mit einem verdeckten Ansatz sinnvoll. Gleichermaflen ist auch
ein offensichtlicher Penetrationstest ungeeignet fiir den Einsatz von Social Enginee-
ring Techniken bei der Beschaffung vertraulicher Informationen aus dem Umfeld der

bereits vorab gewarnten Mitarbeiter.

Die sechs Kriterien und ihre moglichen Werte werden in den nachstehenden Kapiteln
kurz dargestellt (vgl. [52, 13ff.]).

A.3.1 Informationsbasis

Ausgehend von der Menge an Informationen, die dem Penetrationstester vor der
Durchfithrung seiner Tests iiber das Zielsystem zur Verfiigung stehen, wird zwischen
Black-Box- und White-Box-Tests differenziert:

o Bei einem Black-Box-Test verfiigen die Tester im Vorfeld nicht tiber Informa-
tionen zur Infrastruktur des Zielsystems. Hierbei sind diese als Simulation ei-
nes realistischen Angriffs durch einen Auflenstehenden anzusehen. Der Hacker
muss in diesem Fall die fiir ihn nétigen Informationen in 6ffentlich zugénglichen

Datenquellen recherchieren.

e Bei einem White-Box-Test hingegen verfiigen die Tester iiber umfassende
Kenntnisse der zu testenden Systeme respektive der Zielinfrastruktur. Weiter-
hin handelt es sich bei diesem Test um eine Simulation eines Angriffs durch
einen Insider, der sich im Besitz von Systemkenntnissen befinden koénnte. Vor-
rangiges Ziel hierbei ist es, dem Tester alle Informationen zur Verfiigung zu
stellen, die er benotigt, um einen Einblick in das System zu erhalten und den

Test auf Basis von vorab erarbeiteten Erkenntnissen abzuarbeiten.

A.3.2 Aggressivitat

Penetrationstests konnen mit unterschiedlicher Intensitiat und Aggressivitat durchge-
fithrt werden. Dies kann zu einer schnellen und frithzeitigen Erkennung von Angriffen
fithren. Die Aggressivitat bei der Durchfithrung von Penetrationstests kann in eine

der vier nachfolgend definierten Metriken eingeteilt werden:
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o Bei der niedrigsten Auspriagung - passiv scannend - werden die erkannten
Schwachstellen infolge der geringfiigigen Interaktion mit dem Zielsystem nicht

ausgenutzt.

o Auf der zweiten Stufe - vorsichtig - nutzt der Tester nur solche Schwachstel-
len, deren Verwendung den Betrieb des Zielsystems nicht beeintrachtigen. Der
Einsatz von bekannten Standardkennwortern oder der Versuch, auf Verzeich-
nisse auf einem Webserver zuzugreifen, sind exemplarische Beispiele fiir einen

vorsichtigen Angriff.

e Bei der niachsthoheren Variante - abwagend - wird bei deren Verwendung
versucht, Schwachstellen zu nutzen, die moglicherweise Systemausfalle mit
sich bringen konnen. Hierzu zahlt beispielsweise das automatische Testen von
Passwortern und die Ausnutzung bekannter Buffer-Overflows in klar identifi-

zierten Zielsystemen.

» Die hochste Stufe - aggressiv - bildet einen am stiarksten wahrnehmbaren An-
griff, dessen Ausfithrung eine erhebliche Menge an Netzwerkverkehr erzeugt.
Der Penetrationstest ist hierbei bestrebt, alle potenziellen Schwachstellen aus-
zunutzen. Als Beispiele fiir solche aggressiven Angriffe konnen Buffer-Over-
flows gegen Zielsysteme und Denial of Service (DoS)-Angriffe als gezielte Uber-
lastung von Systemen genannt werden. Aggressive Tests konnen schnell iden-
tifiziert werden, sodass diese in Kombination mit einer offensichtlichen Vorge-

hensweise (vgl. Kapitel A.3.4) nicht besonders geeignet sind.

A.3.3 Umfang

Der Umfang von Penetrationstests ist sorgfaltig zu definieren, um die in das Testum-
feld einzubeziehenden Geréte, Netzwerke und Dienste zu prazisieren. Hinsichtlich des
Umfangs des Tests sind drei Kategorien zu unterscheiden: vollstandig, begrenzt und
fokussiert. Die Komplexitiat des Tests in Kombination mit den damit verbundenen
Kosten variiert hierbei je nach Auswahl des Umfangs. Besonderer Wert sollte hierbei
darauf gelegt werden, dass bei ,.einem erstmaligen Penetrationstest |...] grundsétzlich

eine vollstindige Uberpriifung empfehlenswert (vgl. [52, 14])“ ist.

« Ein vollstandiger Test untersucht systematisch das Gesamtsystem. In diesem
Zusammenhang ist zu berticksichtigen, dass selbst bei einem vollstandigen Test
bestimmte Systeme (d.h. ausgelagerte wie auch extern gehostete Systeme) un-

ter Umstanden nicht getestet werden diirfen.
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o Bei einem Penetrationstest mit begrenztem Zugriff wird nur der Teil eines
Systems tberpriift, welcher ein logisches Ganzes bildet. So lassen sich unter an-
derem alle Systeme in einer demilitarisierten Zone (DMZ) aber auch Systeme,

welche eine Betriebs- oder Funktionseinheit bilden, testen.

o Bei einem fokussierten Ansatz hingegen konzentriert man sich auf lediglich
einen Teil eines Systems oder aber auch nur auf einen Dienst innerhalb des Sy-
stems und priift diesen. Dieser Priifumfang ist etwa nach einer Anderung oder
Erweiterung der Systemlandschaft sinnvoll. Mit einem solchen Test kénnen je-
doch nur Aussagen zu dem Teil eines Systems oder Dienstes getroffen werden,

der untersucht wurde; nicht aber iiber die gesamte Sicherheit des Systems.

A.3.4 Vorgehensweise

Penetrationstests konnen durch die Vorgehensweise der Tester charakterisiert wer-
den. Hierbei gibt es zwei Arten die unterschieden werden, namentlich genannt sind

dies verdeckte und offene Ansatze.

e Verdeckte Ansitze bedienen sich Techniken, die in der Regel nicht als An-
griffe identifiziert werden und so ihre Aktivititen verschleiern. Ublicherweise
sollten Penetrationstests von sekundaren Sicherheitssystemen, wie Organisati-
ons- und Personalstrukturen, sowie bestehenden Eskalationsverfahren verdeckt
durchgefiithrt werden. Im Rahmen der ersten Erhebung sollten nur Methoden
angewandt werden, die nicht unmittelbar als Angriffsversuche auf die Systeme

identifizierbar sind, mit dem Ziel, Systemwarnungen zu minimieren.

e Die Verwendung eines offensichtlichen White-Box-Tests ist dann empfehlens-
wert, wenn der verdeckte Ansatz zu keinem Resultat gefiihrt hat. In diesem
Fall kann ein umfassender Port-Scan erforderlich werden, welcher in enger Ab-
stimmung mit dem fiir das System zustandigen internen Mitarbeitern durch-
gefithrt werden sollte. Die internen Mitarbeiter konnen Teil des Teams sein,
welches den offensichtlichen White-Box-Test durchfiihrt. Dies verschafft den
Testern die notige Zeit, auf unerwartete Problemsituationen zeitnah reagieren

zu konnen.

A.3.5 Technik

Es gibt eine Vielzahl an Techniken, die im Rahmen eines Penetrationstests Anwen-

dung finden kénnen. Bei einem konventionellen Penetrationstest erfolgen die Angriffe
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auf die Systeme lediglich iiber das Netzwerk. Des Weiteren besteht auch die Mog-
lichkeit, die Systeme durch andere Kommunikationsnetze, physischen Zugriff aber

auch Social Engineering Techniken anzugreifen.

o Penetrationstests auf Basis des Netzwerkzugangs, auch bekannt als IP-ba-
sierte Penetrationstests, sind die gangigsten Vorgehensweisen, welche einen
typischen Hackerangriff simulieren. Durch den Einsatz von netzwerkbasierten
Angriffen versucht der Tester, Schwachstellen in Betriebssystemen, Netzwerk-
protokollen und Anwendungssystemen auszunutzen. Diese Art des Angriffs
beinhaltet beispielsweise DoS-Angriffe, Buffer-Overflows, IP-Spoofing, Sniffing

und Port-Scanning.

e Neben IP-basierten Penetrationstests konnen auch Techniken zum Erkennen
von Schwachstellen in sonstigen Kommunikationsnetzen eingesetzt wer-
den. Hierzu zdhlen zum Beispiel drahtlose Netze der mobilen Kommunikation

auf Basis der IEEE Norm 802.11 aber auch der IEEE Norm 802.15 fiir Funk-
techniken wie Bluetooth oder ZigBee.

o Sicherheitssysteme wie Firewalls, bei denen sich die Konfiguration in der Re-
gel auf einem sehr hohen Sicherheitsniveau befindet, sind inzwischen zumeist
flichendeckend im Einsatz, wodurch ein Angriff durch Uberwindung dieser
Systeme nicht mehr oder nur mit sehr hohem Aufwand realisierbar ist. In
der Praxis ist es so oftmals effektiver, die gesuchten Daten durch Umgehen
dieser Systeme mittels direktem physischen Zugriff zu erlangen. Hierunter
versteht man z.B. den direkten Datenzugriff mit Hilfe eines nicht passwortge-
schiitzten Arbeitsplatzes nach unberechtigtem Zutritt zu Gebauden und/oder

Serverraumen.

e Nicht selten wird der Mensch als das schwéchste Glied in der Kette der Si-
cherungssysteme erachtet. Dies erklart auch, weshalb Social Engineering
Techniken zumeist sehr erfolgreich in der Praxis zum Einsatz kommen. Social
Engineering ist die Kunst der Ausnutzung menschlicher Schwachen, mit dem
Ziel, aufschlussreiche Informationen iiber Systeme zu erlangen. Hierbei eignet
sich diese Technik am Besten, wenn spezifische Richtlinien und Verfahren ein-

gefiihrt wurden, um den Grad deren Umsetzung und Akzeptanz zu evaluieren.

A.3.6 Ausgangspunkt

Ein umfassender Penetrationstest beinhaltet auch die Definition des Ausgangspunk-

tes, von dem aus der Test initiiert wird. Typische Ausgangspunkte sind hierbei
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zumeist Firewalls, Fernzugriffsdienste, Webserver aber auch drahtlose Netzwerke.

o Im Rahmen eines Penetrationstests, welcher von einer externen Umgebung aus
durchgefiihrt wird, versucht der Tester die Sicherheit von auflen zu durchbre-
chen. Der Fokus richtet sich hierbei im Speziellen auf ein mit dem Internet
verbundenes Netzwerk. Derartige Tests versetzen den Tester in die gleiche Po-
sition wie die eines Angreifers und vermitteln so ein Gesamtbild eines Angriffs,

wie er erwartet werden konnte.

o Bei einem Penetrationstest, welcher von der inneren Umgebung aus durchge-
fithrt wird, verfiigt der Tester tiber einen Zugang zur internen I'T-Infrastruktur
sowie iiber einen Basiszugriff auf die IT-Systeme. Im Rahmen interner Tests
konnen beispielsweise die Auswirkungen eines Fehlers in der Konfiguration der
Firewall sowie physische Zugriffe auf IT-Systeme evaluiert werden, um so einen

Angriff von Personen mit Zugriff zum internen Netzwerk nachzustellen.

A.4 Methodologie zur Durchfiihrung von Schwachstellenanalysen und

Penetrationstests

Im Rahmen dieses Kapitels wird eine fiinfstufige Methodologie zur Durchfiithrung
von Penetrationstests vorgestellt, welche sich an der Studie des BSI (vgl. [52, 451.])
orientiert. Ein wesentlicher Bestandteil der Methodik ist hierbei ein systematisches
Vorgehen zur Durchfithrung von Penetrationstests, woraus sich individuelle Hand-
lungspléne fiir spezifische Penetrationstests als Erweiterung der Schwachstellenana-

lyse ableiten lassen.

A.4.1 Anforderungen an die Methodologie

Ein methodisches Vorgehen beschreibt und strukturiert das Durchfiihren eines Pe-
netrationstests im Rahmen eines Auftrags. Dementsprechend ist es unerlésslich, sich
auf die Ziele des Kunden zu konzentrieren respektive sicherzustellen, dass die Orien-
tierung dabei nicht auBer Acht gelassen wird (vgl. [52, 44]). Dartiber hinaus sollte die
in Kapitel 2.4.2 beschriebene Gegeniiberstellung zwischen einer Schwachstellenanaly-
se und einem Penetrationstest nicht vernachlassigt werden. Ziel dieser Arbeit ist es,
Schwachstellen in Funkprotokollen am Beispiel von Smart Home Anwendungen zu
analysieren. In diesem Zusammenhang werden die Schwachstellen eines definierten
Funkprotokolls, im Falle dieser Ausarbeitung die der ZigBee Spezifikation, mittels
eines Penetrationstests detailliert analysiert mit dem Ziel, diese entsprechend aus-

zunutzen. Fir die verbleibenden Funkprotokolle wird eine analytische Betrachtung
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mittels Schwachstellenanalyse durchgefiithrt. Im Rahmen der folgenden Ausfithrun-
gen soll ein Hintergrund zu den spéteren Kapiteln dieser Arbeit geschaffen werden.
Zur Erreichung des angestrebten Ziels der Schwachstellenanalyse in Kombination
mit Penetrationstests ist es notwendig, dass sowohl aus theoretischer als auch aus
praktischer Sicht die richtige Methodik und der geeignete Workflow definiert wer-

den.

Zur Identifizierung von Schwachstellen in den zu untersuchenden Funkprotokollen
empfiehlt sich die Anwendung des sogenannten , Threat Modeling”, z. Dt. Bedro-
hungsmodellierung, welches eine ,,wertvolle Grundlage fiir Risikoanalysen, Penetra-
tionstests und andere Arten von Sicherheitsanalysen (vgl. [132])“ darstellt. Hierbei
kann zur Identifikation, Klassifizierung und Modellierung von Bedrohungen auf die
Definition von Angriffsvektoren zuriickgegriffen werden. Fiir die Bewertung der iden-
tifizierten Bedrohungen und Risiken bietet sich das als ,DREAD® bezeichnete Mo-
dell an (vgl. [109]). Eine néhere Darstellung und Erlauterung des ,DREAD“-Modells
erfolgt im Kapitel 2.5.2.

A.4.2 Schliisselkonzept der Schwachstellenanalyse

In Abbildung A.2 wird das zyklische Schliisselkonzept fiir die Durchfiihrung einer
Schwachstellenanalyse nach Robert Boyce veranschaulicht (vgl. [51, 3]). Bei der Kon-
zeption eines Verfahrens ist es empfehlenswert, von einem iibergeordneten Niveau
aus zu starten und auf die Definition der spezifischen Details hinzuarbeiten. Das
Schliisselkonzept dient somit als Ausgangslage fiir die Schwachstellenanalyse und
soll in die Phasen des Penetrationstests, welcher sich — wie bereits erwdhnt — an
der Studie des BSI (vgl. [52, 451.]) orientiert, eingebunden werden. Hierdurch soll
eine einheitliche Vorgehensweise geschaffen werden, welche sowohl fiir die Schwach-
stellenanalyse als auch fiir die tiefer gehende Analyse mittels Penetrationstest in
dieser Ausarbeitung zur Anwendung kommen soll. Nachfolgend sind die Phasen des
Schliisselkonzeptes kurz dargestellt (vgl. [51, 4]).

o Phase 1 - Durchfiihrung des Assessments

Im Mittelpunkt dieser Phase stehen zwei wesentliche Zielsetzungen — die Pla-
nung und Durchfithrung der Schwachstellenanalyse. Zu den planungsrelevanten
Komponenten zéhlen beispielsweise die Erfassung aller relevanten Informatio-
nen sowie die Definition des Umfangs der Téatigkeiten. Hierauf aufbauend wird

dann die eigentliche Schwachstellenanalyse durchgefiihrt.
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Abbildung A.2: Schliisselkonzept fiir die Durchfiihrung einer Schwachstellenanalyse (in
Anlehnung an [51, 3])

o Phase 2 - Identifizierung von Risiken

Bei dieser Phase kann es sich um eine Vielzahl an verschiedenen Aufgaben
handeln. So kénnen beispielsweise die aus dem Assessment resultierenden Da-
ten ausgewertet werden, um die Verantwortlichkeit in Bezug auf die Probleme
zu ermitteln. Durch die Moglichkeit der Datentiberpriiffung konnen unterneh-

mensweite Risikoanalysen und -trends durchgefiihrt werden.

o Phase 3 - Behandlung der Risiken

Im Rahmen dieser Phase wird versucht, die in der vorangegangenen Phase

identifizierten Risiken zu beheben. Vor Beginn der Behebung der Risiken muss
zunachst eine Analyse durchgefiihrt werden, um beispielsweise festzustellen, ob
ein Dienst, welcher ein Problem verursacht hat, tatsachlich benotigt wird. Ist
der Dienst notwendig, sollte das System entsprechend aktualisiert werden. Bei

Nichtbenutzung des Dienstes kann dieser hingegen deaktiviert werden.

A.4.3 Phasen eines Penetrationstests

Basierend auf den vorangegangenen Ausfiihrungen werden die fiinf Phasen eines
Penetrationstests nach der Studie des BSI nachstehend kurz dargestellt (vgl. [52,
451.]). Die verschiedenen Phasen laufen hierbei in chronologischer Reihenfolge ab
und sind in Abbildung A.3 dargestellt.

e Phase 1 - Vorbereitung

Es bedarf einer umfangreichen Planung und Vorbereitung, um Penetrations-
tests zu einem erfolgreichen Abschluss zu bringen. Dabei werden die Ziele, der
Umfang, die gesetzlichen Einschréankungen und die zeitlichen Planung fiir den
Auftrag in dieser Phase definiert und formuliert. In einem Unternehmen ist das
Ziel eines Penetrationstests beispielsweise, aufzuzeigen, welche ausnutzbaren

Schwachstellen im Netzwerk vorhanden sind. Der Rahmen hierfur kann durch
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Abbildung A.3: Phasen eines Penetrationstests (in Anlehung an [52, 45 f])

die Identifizierung von bestehenden Sicherheitsrichtlinien, Industriestandards
und Best Practices usw. festgelegt werden. Im Allgemeinen umfasst diese Pha-
se somit alle Aktivitdaten, die vor Beginn des eigentlichen Penetrationstests

durchgefiithrt werden miissen.

Phase 2 - Informationsbeschaffung

Nach der Definition der Ziele, des Umfangs, der rechtlichen Rahmenbedingun-
gen und der zeitlichen Planung erfolgt nun die Durchfiihrung der eigentlichen
Uberpriifung. Hierbei kann die Uberpriifung als Phase der Informationsbe-
schaffung verstanden werden und wird ,,auch als passiver Penetrationstest be-
zeichnet (vgl. [52, 45])%.

Im Rahmen dieser Phase verfolgt der Penetrationstester das Ziel, so viele 6f-
fentlich zugéngliche Informationen wie moglich auf technischer wie auch auf
nicht-technischer Grundlage zu ermitteln. Dabei wird angestrebt, einen mog-
lichst umfassenden und detaillierten Gesamtiiberblick iiber die installierten
Systeme zu erhalten, der auch potenzielle Angriffspunkte und bekannte Si-
cherheitsmangel mit einbezieht. Der Penetrationstester muss hierbei in der
Lage sein, den Sicherheitsstatus innerhalb eines Systems oder Netzwerks so zu

erfassen, sodass alle potenziellen Schwachstellen identifiziert werden kénnen.

Phase 3 - Bewertung der Informationen / Risikoanalyse

Vor der Durchfiithrung der zum Teil sehr langwierigen Testschritte des aktiven

Angriffs ist es notwendig, die gewonnenen Informationen zu analysieren und
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auszuwerten, um ein effizientes, transparentes und vor allem wirtschaftliches
Vorgehen zu gewéhrleisten. Dabei sind die vereinbarten Ziele des Penetrations-
tests, die mogliche Anfélligkeit der Systeme und der geschétzte Aufwand zur
Evaluierung der potenziellen Sicherheitsliicken im Rahmen der darauf folgen-
den aktiven Eindringversuche zu beriicksichtigen. Auf der Grundlage dieser
Evaluation erfolgt dann die Selektion der Ziele die in Phase 4, den aktiven
Eindringversuchen, umgesetzt werden. Hierbei konnen beispielsweise nur die-
jenigen Systeme aus der Reihe der identifizierten Systemen selektiert werden,
die aufgrund ihrer Konfiguration beziehungsweise der identifizierten Anwen-

dungen/Dienste als potentielle Schwachstellen bekannt sind.

Phase 4 - Aktive Eindringversuche

Die Phase der aktiven Eindringversuche gilt als eine der spannendsten und zu-
gleich anspruchsvollsten in der Durchfithrung von Penetrationstests. In diesem
Rahmen werden nach Identifizierung und Analyse der Schwachstellen geeigne-
te Angriffsmethoden ausgewdhlt und geeignete Ziele im Hinblick auf mogliche
Angriffe festgelegt. Nach der Identifizierung geeigneter Ziele erfolgt der eigent-
liche Angriff. Im Erfolgsfall wird die Schwachstelle verifiziert und bestétigt. In
der Folge werden dann weitere Versuche unternommen, um héhere Privilegien
zu erlangen. An dieser Stelle wird erst deutlich, inwieweit die im Rahmen der
Informationsbeschaffung identifizierten vermeintlichen Schwachstellen tatsach-
liche Risiken darstellen. Nach Abschluss dieser Phase verfiigt der Penetrations-
tester in der Regel tiber ein umfassendes Wissen der Sicherheitsstarken und
-schwéchen des Zielsystems oder Netzwerks, welches in der Abschlussanalyse

dokumentiert und erortert wird.

Phase 5 - Abschlussanalyse

Die Abschlussanalyse kann zum einen parallel zu den vorangegangenen Phasen
als auch am Ende der aktiven Eindringversuche erfolgen. Es ist ratsam, dass
die Berichte eine Evaluierung der Schwachstellen auf der Grundlage potenziel-
ler Risiken sowie Empfehlungen zur Minimierung etwaiger Schwachstellen und
Risiken beinhalten. Im Rahmen dieser Berichtsphase ist die Transparenz der
Tests und der dabei aufgezeigten Schwachstellen zu gewéhrleisten. Grundsétz-
lich bietet diese Abschlussanalyse die Moglichkeit, die gesamte Sicherheitslage
der Systeme oder des Netzwerks nachzuvollziehen. Die Erkenntnisse sowie die
daraus abgeleiteten Risiken in Bezug auf die I'T-Sicherheit sollten in einem Ab-
schlussgesprich mit dem Auftraggeber nach Abschluss des Penetrationstests

detailliert erlautert werden.
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B Einrichtung des Penetrationstestlabors

In diesem Kapitel wird die Einrichtung des Penetrationstestlabors hinsichtlich der
Hard- und Software beschrieben. Das Penetrationstestlabor kommt fiir die Phase
der aktiven Eindringversuche in der Schwachstellenanalyse des Protokolls der ZigBee

Spezifikation zum Einsatz.

B.1 Hardware zur Funkanalyse
B.1.1 APIMote (for ZigBee sniffing and transmission)

Die APIMote Hardware ist in Abbildung B.1 dargestellt. Entwickelt wurde diese von
Attify, einer auf loT und Mobile Security spezialisierten Firma. APIMote ist bereits
mit der KillerBee-Firmware vorinstalliert, sodass mit dem passenden Betriebssystem
sowie der Software direkt mit der Evaluierung der IEEE 802.15.4 / ZigBee Sicherheit

begonnen werden kann.
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Abbildung B.1: APIMote (for ZigBee sniffing and transmission) (vgl. [106])
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B.1.2 CC2531 USB Dongle

Der CC2531 USB Dongle wurde von Texas Instruments auf Basis des CC2531 ent-
wickelt. In Abbildung B.2 ist er entsprechend dargestellt. Der Dongle ist in der Lage,
ZigBee Datenpakete zu erfassen und im Texas Instruments SmartRF Packet Sniffer
darzustellen (vgl. [136]).

Abbildung B.2: CC2531 USB Dongle (vgl. [135])

B.1.3 AVR Raven

Das AVR Raven Starterkit ermdoglicht die Entwicklung, Demonstration und das De-
bugging einer Reihe von drahtlosen Anwendungen inkl. IEEE 802.15.4, 6LoWPAN
und ZigBee Netzwerken. Das Kit beinhaltet zwei Raven-Boards, die als End Devices

fungieren konnen, sowie einen USB-Stick, der einen Controller simulieren kann.
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Abbildung B.3: AVR Raven (vgl. [123])
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B.2 Betriebssystem und Angriffswerkzeuge zur Funkanalyse
B.2.1 AttifyOS1.3

AttifyOS ist eine Penetrationstest-Distribution zur Beurteilung der Sicherheit von
IdD-Geréten. Die Distribution basiert auf LUbuntu und enthélt bereits vorkonfigu-
rierte Tools (vgl. [105]). Dies bietet den Vorteil, dass keine Zeit mit der Installation,
Konfiguration und Einrichtung verschiedener Tools verbracht werden muss, die fiir
den Penetrationstest erforderlich sind. Fiir diese Master-Thesis wird das Killerbee /
Attify ZigBee Framework genutzt, welches entsprechend auf die APIMote Hardwa-
re aufsetzt (vgl. Kapitel B.1.1). AttifyOS wird als virtuelle Maschine iiber Oracle
VirtualBox auf Windows 10 betrieben.

B.2.2 Killerbee / Attify ZigBee Framework

Das Killerbee / Attify ZigBee Framework ist ein auf GoodFET basierendes Frame-
work, welches das Priifen von Sicherheitsliicken im IEEE 802.15.4/ZigBee Protokoll
ermoglicht. Hierbei bildet KillerBee eine vereinfachte Schnittstelle, welche es ermog-
licht die Paketerfassung iiber Formate wie libpcap oder das Daintree SNA Format
zu erfassen. KillerBee stellt mehrere Tools zur Verfiigung, die entwickelt wurden um
ZigBee als auch IEEE 802.15.4 Netzwerke angreifen zu konnen (vgl. [121]).

« zbid:
Identifiziert verfiigbare Schnittstellen, die von KillerBee und den zugehorigen

Tools verwendet werden konnen.

« zbwireshark:

Ahnlich wie zbdump, aber mit einer Named Pipe fiir die Echtzeit-Erfassung
und -Ansicht in Wireshark.

e zbdump:
Ein TCP-Dump-éhnlicher Vorgang zum Erfassen von IEEE 802.15.4-Frames

in eine libpcap- oder Daintree SNA-Paketerfassungsdatei.

o zbreplay:
Implementiert einen Replay-Angriff. Hierbei liest das Tool aus einer bestimm-
ten Daintree DCF- oder libpcap-Paketerfassungsdatei und sendet die Frames

erneut. ACK-Frames werden nicht erneut tibertragen.

e zbstumbler:
Aktives ZigBee und IEEE 802.15.4 Netzwerkerkennungswerkzeug. Es sendet
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hierbei Beacon Request Frames wihrend des Channel Hoppings aus, zeichnet
auf und zeigt zusammengefasste Informationen tiber erkannte Gerate an. Diese

kann es auch als Ergebniss in einer CSV-Datei protokollieren.
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