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Aufgabenstellung

Aufgabenstellung

Heutzutage findet die Kommunikation der Menschen haufig Gber die sozialen Kanéle im
Internet statt. Doch nur den wenigsten Nutzern dieser Medien fallen die menschlichen
Imitationen auf, welche als scheinbar menschliche Nutzer agieren, die sogenannten
Social Bots. Das Ziel dieser Master-Thesis soll sein, einen Social Bot fur das soziale
Netzwerk Twitter zu entwickeln. Dieser soll mithilfe von Methoden der kinstlichen
Intelligenz automatisiert Posts und Retweets erstellen und auf Kommentare selbststandig
antworten konnen. Somit kann eine reale Kommunikation zwischen Mensch und
Maschine stattfinden. Es soll herausgestellt werden, welche Gefahren und potenziellen
Angriffe durch solche Programme moglich sind. Zudem werden der Aufbau und die
Implementierung von Social Bots in den sozialen Medien aufgezeigt. Zusétzlich werden
einige Erkennungsprogramme auf ihre Funktionalitat und Einsatzfahigkeit fir den
entwickelten Social Bot getestet. Die Thesis soll auflerdem herausstellen, welche
Maoglichkeiten in den Bereichen Social Bots und kunstlicher Intelligenz existieren und
ob die derzeitigen Erkennungsmethoden ausreichen, um intelligente Social Bots zu
erkennen. Das Ergebnis dieser Arbeit soll die Nutzer von sozialen Medien fir dieses

Thema sensibilisieren und das Gefahrenbewusstsein starken.

Abstract

Today, people's communication often takes place via Social Media on the Internet. But
only very few users of these media notice the human imitations, which act as seemingly
human users, the so-called Social Bots. The objective of this master thesis is to develop
a Social Bot for the Social Network Twitter. With the help of Artificial Intelligence
methods, this bot will automatically create posts, retweets and be able to respond to
comments independently. Thus a real communication between man and machine can take
place. The dangers and potential attacks that are possible will be highlighted. In addition,
the structure and implementation of Social Bots in Social Media will be demonstrated.
Besides, some detection programs will be tested for their functionality and usability for
the developed Social Bot. The thesis should also highlight which possibilities exist in the
areas of Social Bots and Avtificial Intelligence and whether the current detection methods
are sufficient to detect intelligent social bots. The result of this work is to sensitize the

users of Social Media to this topic and to strengthen the awareness of dangers.
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1 Einleitung

1.1  Problemstellung

Die Kommunikation der Menschen findet fast nur noch uber die sozialen Kandle im
Internet statt. In den sozialen Netzwerken, wie Facebook, Twitter oder Instagram,
werden Bilder und Videos gepostet, andere Beitrédge gelikt oder geteilt und die eigene
Meinung wird mithilfe von Kommentaren publik gemacht. Doch den wenigsten Nutzern
dieser Medien fallen die menschlichen Imitationen auf, welche als scheinbar
menschliche Nutzer agieren. Die sogenannten Social Bots sind von Menschen
entwickelte Programme, welche selbstéandig in den sozialen Medien ein menschliches
Profil anlegen und mithilfe eines Algorithmus automatisch und eigenstandig auf

bestimmte Eingaben reagieren kdnnen [Gent18].

Das Zitat von Alan Turing: ,,We can only see a short distance ahead, but we can see
plenty there that needs to be done [Turi50].” verdeutlicht sehr gut, dass die Menschheit
stdndig fir die Zukunft gerlstet sein muss. Social Bots werden mit der Zeit immer
intelligenter und fortgeschrittener. Bislang konnen die Social Bots lediglich einen
eigenen Post verfassen und auf bestimmte Stichworte einen Kommentar erstellen.
Momentan besteht eine reale und dynamische Kommunikation mit Menschen nur
vereinzelt und noch nicht sehr umfangreich. Es ist jedoch nur noch eine Frage der Zeit,
bis auch dies mdglich ist, da die Social Bots kontinuierlich weiterentwickelt werden.
Auch die stetige Erforschung und Entwicklung der kiinstlichen Intelligenz (KI) wird
immer schneller. Um menschlicher zu wirken, setzen Social Bots immer mehr
menschliche und KI bezogene Methoden ein. Dadurch kodnnen sie eigenstandige

dynamische Diskussionen fiihren, ohne enttarnt zu werden [Bund18].

All diese Funktionen der Social Bots kdnnen zur Manipulation und Tduschung von
Personen oder Personengruppen fiihren, da die Menschen oft nicht wissen, dass sie mit
einer Maschine kommunizieren. Die Social Bots werden dementsprechend kaum als
Maschinen wahrgenommen. Meinungen und Trends kdnnen beeinflusst und Nutzer der
sozialen Plattformen ausgespaht und getduscht werden. Aber auch Straftaten, wie der
Betrug oder Identitatsdiebstahl, waren bei dieser zigigen Entwicklung moglich
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[Bund18]. Dementsprechend miussen die Erkennungsmethoden neugestaltet und ein
Gefahrenbewusstsein in der Kommunikation mit Social Bots geschaffen werden.

Die Thesis wird sich dahingehend mit der Entwicklung, der Erkennung und dem
Gefahrenpotenzial von Social Bots im Zusammenhang mit der kinstlichen Intelligenz

befassen.

1.2  Zielsetzung

Das Ziel dieser Thesis soll sein, einen Social Bot fiir das soziale Netzwerk Twitter zu
programmieren, welcher mithilfe von maschinellen Lernmethoden eigenstandig einen
Beitrag posten, automatisiert Nachrichten an einen anderen menschlichen Nutzer
verschicken und auf Kommentare und Nachrichten selbststandig antworten kann. Somit
soll eine reale und echt wirkende Kommunikation zwischen Mensch und Maschine
vorgetéuscht werden. Es soll gezeigt werden, welche Gefahren und potenziellen Angriffe
durch diese Programme moglich sind. Es sollen einige Erkennungsprogramme
vorgestellt und ein System auf seine Funktionalitdit und Einsatzfahigkeit fir den
entwickelten Social Bot getestet werden. Mit der Thesis soll herausgestellt werden, was
momentan in den Bereichen Social Bots und kiinstlicher Intelligenz moglich ist und ob
die aktuellen Erkennungsmethoden ausreichen, um Social Bots zu erkennen. Das
Ergebnis dieser Arbeit soll den Nutzer von sozialen Medien fiir dieses Thema
sensibilisieren und das Gefahrenbewusstsein starken. Zudem soll ein Impuls fir die

Weiter- und ggfs. Neuentwicklung von Erkennungssoftware gegeben werden.

1.3  Stand der Forschung

Das Ergebnis der Studie im Jahr 2016 von Incapsula zeigt, dass tber die Halfte des
Internetverkehrs auf Bots zurlickzufiihren ist. Knapp 30% dieser Bots seien sogenannte

Bad Bots, welche auf Manipulation, Tduschung und Betrug spezialisiert sind [Zeif17].

Mit der US-Wahlkampagne 2016 und dem US-Wahlkampf zwischen Hillary Clinton und
Donald Trump wurde erstmals in der Offentlichkeit tiber das Thema der Social Bots

kritisch diskutiert. Nach einer Studie der Oxford Universitiat hatten eine Vielzahl von
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Bots in dem sozialen Netzwerk Twitter Nachrichten zur Unterstiitzung der beiden
Kandidaten veréffentlicht. Jeder vierte Tweet fir Hillary Clinton und jeder dritte Tweet
fir Donald Trump wurde von einem Social Bot vorgetauscht. Zudem waren mehrere
Millionen Follower der Kandidaten keine Menschen, sondern Bots, welche Tweets
teilten und versuchten fur die jeweilige Partei Stimmen zu gewinnen [SoFrl6, TeHal8].
Doch nicht nur im US-Wahlkampf wurde die Gefahr von Social Bots deutlich, sondern
auch beim Brexit-Votum im Juni 2016. An den diversen Diskussionen in den sozialen
Medien nahmen auch Social Bots teil. Laut der Studie von The Independent gab es eine
Reihe Social Bots, die flr den Austritt waren und diese Meinung in den sozialen Medien
offentlich machten [Sull17].

Diese Studien zeigen die Existenz und das Gefahrdungspotenzial dieser Programme,
jedoch ist es noch nicht wissenschaftlich belegt, inwiefern Bots ausschlaggebend fir die
Manipulation der eigenen Meinung oder bei politischen Entscheidungen sind.
Zusatzlich gibt es bisher nur einige wenige Programme, welche sich auf das
Themengebiet der Erkennung von Social Bots spezialisiert haben. Zu diesen zahlen u.a.
die Software ,,Bot or Not* oder auch die Webseite ,,Botwatch.de*, welche ein besonderes
Augenmerk auf Tweets zu Polit-Talkshows legen. Da jedoch die Entwicklung von Social
Bots immer schneller und effektiver wird, mussen diese Erkennungsprogramme stetig

optimiert und erweitert werden.

Bislang haben die Social Bots die Macht andere Nutzer im Internet zu beeinflussen und
Fake News zu verdffentlichen. Es ist momentan schwierig abzuschétzen und noch nicht
ausreichend erforscht, fir welche schadhaften Zwecke intelligente Bots eingesetzt
werden konnen. Sie kénnen gerade dann eine Gefahr sein, wenn sie mithilfe einer
tauschend echt wirkenden Kommunikation den Menschen als potenzielle Schwachstelle
erkennen und ihn fur mogliche Angriffe instrumentalisieren, wie bspw. zum Installieren

einer Schadsoftware oder dem Versenden von manipulierten Links [Kil7].

Durch die aktuellen Forschungsergebnisse wird deutlich, dass besonders die Gefahren
von Social Bots, welche mit Methoden der kinstlichen Intelligenz auftreten, noch sehr

wenig untersucht sind.
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1.4  Abgrenzung

In dieser Thesis wird weder eine eigene Erkennungssoftware fur Social Bots entwickelt
noch eine Empfehlung fur eine Software ausgesprochen. Zudem werden nicht alle
Erkennungsprogramme aufgezeigt, da der Schwerpunkt der Arbeit auf der Entwicklung
eines Twitter-Bots liegt. Des Weiteren wird nicht im Detail auf alle Methoden der
kiunstlichen Intelligenz eingegangen. Es wird lediglich ein Uberblick tber maogliche
Methoden und Algorithmen dargelegt. Der entwickelte Social Bot wird ausschliellich
fiir die soziale Plattform Twitter programmiert. Der entwickelte Bot kann selbststandig
eigene Tweets verfassen, Beitrdge anderer Nutzer vertffentlichen, diese kommentieren
und liken. Weiterhin kann er auf Kommentare und direkte Nachrichten anderer Nutzer

reagieren und eine Unterhaltung fuhren.

1.5  Vorgehensweise
Die Thesis gliedert sich in drei Hauptabschnitte.

Der erste Abschnitt beschéaftigt sich mit den theoretischen Hintergrinden und den
Fachbegriffen in der Wissenschaft. Er umfasst die Themen soziale Medien, Social Bots
und die kinstliche Intelligenz. Es werden die sozialen Medien mit den verschiedenen
sozialen Netzwerken und der mdgliche Einfluss derer auf die Meinung der Nutzer
beschrieben. Das Kapitel Social Bots legt die unterschiedlichen Arten sowie den Aufbau
und die Funktionsweise, die Erkennung, die Gefahren, aber auch die Chancen dar.
Hierbei wird ein Augenmerk auf die potenziellen Angriffe durch Social Bots gelegt.
Schlussendlich wird im ersten Abschnitt das Phdnomen kiinstliche Intelligenz
vorgestellt. Es wird ein Uberblick (ber das maschinelle Lernen, die Verarbeitung der
natdrlichen Sprache und die verschiedenen Einsatzbereiche gegeben. Zusétzlich wird in
diesem Abschnitt der Zusammenhang zwischen kiinstlicher Intelligenz und Social Bots

untersucht.

Der zweite Abschnitt befasst sich mit der Entwicklung eines Social Bots fur den
Kurznachrichtendienst Twitter, welcher automatisiert Nachrichten bzw. Kommentare
erstellen, auf Kommentare und Nachrichten reagieren und somit mit anderen Nutzern

kommunizieren kann. Hierbei stehen die verschiedenen Frameworks, die API von
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Twitter, die Entwicklungsumgebung und das Design und die Implementierung des Bots

mit verschiedenen Tools des maschinellen Lernens im Vordergrund.

Im letzten Abschnitt wird mithilfe des erstellten Bots ein zuvor dargestelltes

Erkennungsprogramm auf ihre Funktionalitat analysiert.

AbschlieRend folgen eine Zusammenfassung und ein Ausblick in die Zukunft mit

weiteren Potenzialen, Einsatzgebieten und Chancen von Social Bots.

10
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2 Stand der Wissenschaft und Technik

Im folgenden Abschnitt der Arbeit werden vorhandene Theorien und Methodiken der
Wissenschaft und Technik im Zusammenhang mit sozialen Medien, Social Bots und
kinstlicher Intelligenz  vorgestellt. Somit werden die Grundlagen fur die
Implementierung eines Twitter-Bots geschaffen.

2.1 Soziale Medien

Wir vernetzen uns mit anderen, posten und teilen Ereignisse aus unserem Leben, geben

unsere Meinung 6ffentlich ab und verabreden uns tiber digitale Nachrichten.

Die Geschichte der Sozialen Medien liegt nicht nur ein paar Jahre, sondern mehrere
Jahrzehnte zuriick. Denn in den 1990er Jahren waren bereits Anfange des Internets zu
erkennen. Das Internet entwickelte sich zu einem Gegenspieler der Massenmedien wie
dem Fernsehen, dem Radio oder der Zeitung. Mit seinen universell einsetzbaren Kanalen
ermoglicht das Internet, eine zeitversetzte, aber auch zeitgleiche interpersonale
Kommunikation. Zudem kann eine Interaktion zwischen Mensch und Maschine
stattfinden. In den 2000er Jahren wurde das multimediale Internet geschaffen, welches
uns die Mdglichkeit bietet, eine auBerordentliche Vielfalt verschiedener Medienangebote
nutzen zu kénnen. Seit Anfang der 2010er Jahre nahm die Verbreitung von Tablets und
Smartphones stetig zu. Gunstige Flatrate-Tarife und Breitbandverbindungen unterstiitzen
diesen Trend. Somit kénnen die multimedialen Dienste von jedem Ort aus und zu jeder
Uhrzeit genutzt werden. Diese Infrastruktur ermoglichte die Erschaffung der Sozialen
Medien [Schm18].

Der Begriff der sozialen Medien wird nach Prof Dr. Oliver Bendel wie folgt definiert
[Bend18]:

,»Soziale Medien (Social Media) dienen der — hdufig profilbasierten — Vernetzung von
Benutzern und deren Kommunikation und Kooperation tiber das Internet. Das Web 2.0,

das Mitmachweb, ist wesentlich durch sie bestimmt.

11
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Dieser Terminus steht grundsétzlich fir eine Vielzahl an digitalen Anwendungen und
Medien aus dem Web 2.0. Die Nutzer dieser Technologien interagieren mittels
Nachrichten und Kommentaren miteinander. Zudem gestalten sie Inhalte dieser
Plattformen aktiv mit und verbreiten Nachrichten und Meinungen. Dies wird oft als User
Generated Content beschrieben. Der Nutzer wird hierbei selbst zum Designer und

Entwickler [Evsa].

Das Ziel sozialer Medien ist es, sich mit anderen Personen, wie Freunden und Bekannten,
aber meist auch Fremden auszutauschen, zu kommunizieren oder gemeinsam an bspw.
einem personlichen oder beruflichen Projekt zu arbeiten. Hierbei kann sowohl Text als
auch Sprache und Bild verwendet werden [Bend18].

Somit kann festgehalten werden, dass soziale Medien durch zwei wesentliche Merkmale
charakterisiert sind [Schm18]:

Digitale Veroffentlichung und Bearbeitung von Inhalten

Soziale Medien nutzen nicht nur vorhandene Inhalte und Informationen, sondern kénnen
diese mithilfe von ihren Nutzern selbst generieren. Sie kénnen folglich Inhalte im
Internet zur Verfugung stellen und diese gleichzeitig bearbeiten bzw. neu erschaffen
[Schm18].

Austausch mit anderen

Soziale Medien geben zudem die Mdglichkeit, sich mit anderen auszutauschen, soziale

Beziehungen zu pflegen oder neue Bekanntschaften zu kniipfen [Schm18].

Es gibt eine Reihe verschiedener Arten von Sozialen Medien, unter anderem Soziale
Netzwerkplattformen, Multimediaplattformen, Blogs oder auch Wikis. Diese kdnnen
jedoch nicht immer exakt voneinander abgegrenzt werden. Die Thesis bedient sich dem
allgemeinen Begriff der Sozialen Netzwerke, da diese die Grundlage fiir
Multimediaplattformen und Blogs bilden. Daher wird der Begriff ,,Soziale Netzwerke*

als Oberkategorie verwendet.

12
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2.1.1 Soziale Netzwerkplattformen

Die sogenannten ,,Social Networks* sind Webseiten im Internet, mit welchen eine
digitale Vernetzung und ein Treffen in der virtuellen Welt stattfinden kann. Dies erfolgt
mit Freunden oder auch Fremden, die die gleichen Interessengebiete haben. Hierbei
kénnen unter anderem personliche Informationen ausgetauscht, miteinander geteilt und
diskutiert werden. Auf sozialen Plattformen kdnnen sich Nutzer anmelden und ein
eigenes individuelles Profil mit bestimmten personlichen Inhalten, wie Interessen oder
fachlichen Kompetenzen und einem Profilfoto erstellen [Vert19b]. Mithilfe von
themenbezogenen Gruppen oder Direktnachrichten kdnnen Unterhaltungen mit den

eigenen Kontakten oder noch unbekannten Personen stattfinden [Schm18].

Somit wird deutlich, dass ,,Social Networks [..] Gemeinschaften innerhalb des Internets
[sind]* [Vert19b].

Ob Katzen- oder Hundeliebhaber, Student, Schuler, Onlinespieler oder Handwerker, fir
jedes Interessensgebiet gibt es das passende soziale Netzwerk, um sich mit
Gleichgesinnten auszutauschen oder selber neue Inhalte und Informationen zu erstellen.
Somit gibt es interessensbezogene Plattformen, aber auch nationale sowie internationale
Netzwerke [Vert19b].

Neben LinkedIn oder Xing, welche sich auf die beruflichen Interessen spezialisiert

haben, ist die wohl bekannteste und meist genutzte Plattform Facebook.

2.1.2 Facebook

Facebook wurde 2004 von dem Harvard Studenten Mark Zuckerberg gegriindet, welcher
mittlerweile zu den reichsten IT-Unternehmern in den USA z&hlt. Anfangs diente
Facebook lediglich zur Kommunikation der Studenten des Campus untereinander. Im
September 2006 wurde die Plattform dann fir die Offentlichkeit zuganglich und im Jahr
2008 ging die deutsche Version online [KnRi10].

Der Borsenwert des Internetunternehmens liegt (Stand Mai 2018) bei 538 Milliarden US-
Dollar und befindet sich weltweit unter den 10 wertvolisten Internetunternehmen
[Kleil8]. Zudem verzeichnet Facebook im 1. Quartal 2019 weltweit rund 2375 Millionen
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aktive Nutzer [Facel9]. Auf die am Anfang fokussierte Zielgruppe der eher jingeren
Nutzern, meist Studenten, lasst sich mittlerweile abzeichnen, dass die Gruppe der 25-34
Jahrigen Facebook am Meisten nutzen [WHD19b]. Somit gewinnt Facebook in

unterschiedlichen Bevdlkerungskreisen immer mehr an Bedeutung.

Wie bei den meisten Social Networks kann ein Nutzer auch auf Facebook ein eigenes
Profil mit Informationen Uber sich selbst in Form von Text, Bildern oder Videos
erstellen, die dann auf der sogenannten Chronik erscheinen. Zusatzlich gibt es die
Madoglichkeit, eine Statusmeldung zu generieren, welche Informationen (ber derzeitige
Aktivitdten oder Stimmungen enthélt. Eigene Veroffentlichungen kénnen von anderen
Nutzern kommentiert oder mithilfe des ,,Gefdllt mir“-Buttons als positiv oder des
,,Gefillt mir nicht“-Buttons als negativ bewertet werden. Aktuell ist es so, dass statt dem
,,Gefdllt mir“- Button die Mdglichkeit besteht, verschiedene Smileys auszuwahlen, die
eine Stimmung kennzeichnen wie z.B. herzlich, lustig, traurig oder wutend. Ein interner,
nicht 6ffentlicher Chat und ein Postfach mit direkten Nachrichten an Nutzern geben die
Mdoglichkeit, mit anderen privat zu kommunizieren. Wenn sich die Nutzer Uber
bestimmte Themen, Anldsse oder Interessen mit einer Vielzahl von anderen Menschen
unterhalten wollen, gibt es die Facebook-Gruppen, denen beigetreten werden kann
[KnRi10].

2.1.3 Instagram

Instagram kommt aus dem Englischen und bildet sich aus zwei Hauptwortern, instant
camera = Sofortbildkamera und telegram= Telegram [Dudel9]. Gegrundet wurde
Instagram 2010 und gehort seit August 2012 zu der Facebook Incorporated [Stat19c].
Instagram gehort zu der Untergruppe der Multimediaplattformen, welche einen Fokus

auf spezialisierte Inhalte legen [Schm18].

14



Stand der Wissenschaft und Technik

Ranking der groBten Social Networks und Messenger nach der Anzahl der
monatlich aktiven Nutzer (MAU) im Januar 2019 (in Millionen)

Facebook 2.271
YouTube

WhatsApp

Facebook
Messenger

Weixin/WeChat
Instagram

QQ

QZone
Douyin/TikTok
Sina Weibo
Reddit

Twitter

Bild 1: Ranking der gréfiten Social Networks und Messenger [WHD19a]

Zudem gehort Instagram mit seinen 1000 Millionen monatlich aktiven Nutzern (siehe
Bild 1) zu den 10 groRten sozialen Netzwerken und Messengern [WHD19a].

Die kostenfreie App ermdglicht es, dem Nutzer ausschlielich Fotos und Videos zu
erstellen, mit einer Vielzahl von Filtern zu versehen und es auf dem eigenen Profil fr
die breite Offentlichkeit oder nur fiir enge Freunden hochzuladen. Zudem kénnen diese
erstellten Beitrdge von anderen Nutzern gelikt bzw. geherzt und kommentiert werden
[Stat19c]. Charakteristisch fiir dieses soziale Netzwerk ist die Form der Beitrage. Fotos
und Videos kodnnen lediglich in einem quadratischen Format aufgenommen und

hochgeladen werden.

2016 flgte Instagram eine weitere Funktion hinzu, das Erstellen und Hochladen einer
Instagram-Story. Diese sogenannte Story kann mehrere Fotos oder Videos, welche
einzeln maximal 15 Sekunden lang sein durfen, enthalten und verschwindet dann nach
24 Stunden. Die Fotos und Videos kann der Nutzer mit verschiedensten Filtern, Emojis
oder Texten bearbeiten [Stat19c].

Wie Facebook hat auch Instagram eine Startseite, in welcher sich der Nutzer Beitrage
von seinen abonnierten Instagram-Seiten ansehen kann. Dies geschieht jedoch nicht nur
nach Aktualitdt der Beitrdge so wie es bei Facebook ublich ist. Der Algorithmus von

Instagram orientiert sich an drei Faktoren. Zum einen analysiert Instagram das Verhalten
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seiner Nutzer und stellt heraus, welche bestimmten Themen das Interesse wecken.
Zusétzlich kommt die Aktualitat der Beitrdge hinzu. Je aktueller der Post ist, desto
wahrscheinlicher wird er als Erstes auf der Startseite angezeigt. Abschlielend ist es
wichtig, mit welchen anderen Accounts der Nutzer kommuniziert und interagiert, wie oft
er bspw. einen Account 6ffnet und Bilder likt. Auch die Anzahl der abonnierten
Accounts, die Haufigkeit, wie oft der Nutzer die App 6ffnet und wie lange er Instagram

nutzt, spielen eine entscheidende Rolle [Bett19].

Neben den Instagram-Stories und dem individuellen Algorithmus definiert sich
Instagram ebenso durch sogenannte Hashtags. Mit dem Setzen einer Raute vor einem
Wort existiert eine Verlinkung zu dhnlichen Inhalten mit demselben Wort. Somit kénnen
die Bilder oder Videos durch das Suchen von bestimmten Schlagwortern schneller von
anderen gefunden werden. Der Vorreiter dieser Hashtags war jedoch im Jahr 2008 der
Kurznachrichtendienst Twitter [Vett15].

2.1.4 Twitter

Der Microblog Twitter ist ein soziales Netzwerk, welches 2006 in den USA gegriindet
wurde. Twitter ermdglicht es dem Nutzer eine Statusmeldung, einen sogenannten Tweet
(deutsch: Gezwitscher), welcher auf 140 Zeichen begrenzt ist, zu verfassen. Seit 2017 ist
es maglich, Tweets in einer Lange von maximal 280 Zeichen, ausgeschlossen davon sind
angehangte Fotos oder Videos, hochzuladen. Der Microblogging-Dienst verzeichnet im
3. Quartal 2018 326 Millionen monatlich aktive Nutzer. Im E-Commerce Bereich steigt
die Nutzung von Twitter [Stat19a]. ,,So hatten laut einer Erhebung des EHI Retail
Institutes und Statista im Jahr 2018 beispielsweise rund 74,4 Prozent aller Online-Shops

einen Twitter-Account. [Stat19a]“

Auch Twitter besteht aus einer Startseite, der sogenannten »timeline«. Sie informiert in
Echtzeit Uber Tweets und Updates von allen gefolgten Personen. Dabei kann jedoch
entschieden werden, ob die eigenen Beitrége allen Nutzern oder nur einer bestimmten
Gruppe von Personen verfiigbar gemacht werden sollen. Tweets von anderen Nutzern
konnen abonniert und somit auch dem Kanal gefolgt werden. Mithilfe eines »@«-
Zeichens vor einem beliebigen Nutzernamen, kann explizit an diesen Nutzer ein Tweet

verfasst werden, welcher dann aber auch fir alle anderen Nutzer sichtbar ist. Auch
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Hashtags konnen als Verlinkung zu anderen dazu passenden Tweets verstanden werden.
Dies ermdglicht das Auffinden spezieller Themen und Gruppen [Schm18].

Der Kernpunkt von Twitter besteht in dem Retweeten von Beitragen. Hierbei werden
Accounts zitiert oder Tweets von anderen Nutzern auf dem eigenen Account wiederholt.
Dies unterstlitzt die virale Verbreitung von Inhalten, indem andere Nutzer auf den
eigenen Tweet mit Vermerk auf den Urheber reagieren und somit den Inhalt wiedergeben
[Vertl9a].

2.1.5 Bedeutung und Einfluss der sozialen Medien

Die Mehrheit — danach orientieren sich die meisten Menschen. Jedoch kann diese
wahrgenommene Mehrheit auch verzerrt sein. Soziale Netzwerke begunstigen dieses
Phédnomen. Sie beeinflussen teilweise unsere Meinung und unsere Wahrnehmung
[LYW16].

Social Media Plattformen generieren selbst keine eigenen Inhalte. Sie stellen fir uns
ausschlieBlich Inhalte und Informationen von anderen Nutzern oder Nutzergruppen
bereit. Somit haben sie einen weitreichenden Einfluss darauf wie uns bestimmtes Wissen
erreicht. Sie vermitteln uns also Informationen zu bestimmten Sachverhalten entweder
oberflachlich oder detailliert. Diese kdnnen beildufig erfahren oder durch gezieltes
Suchen und Recherchieren gefunden werden. Aktuelle Nachrichten aus der ganzen Welt
konnen durch Social Media schneller an uns herangetragen werden. Neben dem Wissen,
welches Soziale Netzwerke offenlegen, vermitteln sie Bewertungen zu bestimmten
Themen. Zusammenfassend kann gesagt werden, dass soziale Medien die
gesellschaftliche Relevanz eines Ereignisses herausstellen, dieses in einen
Zusammenhang mit Ubergeordneten Themen bringen, schlieBlich unterschiedliche
Haltungen aufzeigen und aufklaren, inwiefern die eigene Meinung in die Minderheit oder
Mehrheit passt. Hierbei werden bereits die ersten Impulse zur Bildung der eigenen
Meinung zu einem bestimmten Thema gesetzt [Schm18].

,In vielen Fillen gilt aber, dass die eigentliche Meinungsbildung, also die Formierung,
Stabilisierung oder Veranderung meiner eigenen Haltung zu einer Streitfrage oder einem

Thema, sich erst im Austausch mit anderen Menschen abspielt. [Schm18]
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Die eigene Meinung mit der anderer abzugleichen, ist ein innerlich festsitzender und
menschlicher Impuls und ein groRes Bedurfnis. Menschen missen sich ein Bild der

leitenden Meinung ihres Umfeldes machen.

Menschen vertrauen besonders den Personen in ihrem sozialen Umfeld. Wie im realen
Leben héngt das eigene Verhalten oft von den Handlungen der engsten Vertrauten ab.
Wir beobachten Charaktereigenschaften oder Haltungen unsere Familien und Freunde
und gehen automatisch davon aus, dass es sich hierbei um eine berlegende Meinung
bzw. Interesse handelt. Obwohl der Rest der Welt hierzu ganz anders steht [Miinc15].
Dieses Phanomen wird als Mehrheitsillusion betitelt [LYW16].

Bild 2: Die Mehrheitsillusion [LYW16]

Die drei roten Punkte (siehe Bild 2) stellen die Minderheitsmeinung da, also die
Meinung, die nicht sehr oft in der gesamten Gesellschaft vertreten ist. Im Schaubild A
haben die drei (roten) Menschen sehr viele Kontakte und wirden hiermit auch mehr
Menschen mit ihren Ansichten erreichen. Die drei (roten) Menschen im Schaubild B
haben dagegen nur sehr wenige Kontakte [Bahrl5]. Nehmen wir das Beispiel, dass die
Mehrheit der Menschen denkt, dass Computerspiele legitim sind und die Minderheit aber
sagt, dass diese abgeschafft werden sollten. Wenn nun diese beiden Schaubilder
betrachtet werden, wéchst schnell die Erkenntnis, dass die Kontakte im Schaubild A den
Wunsch nach Abschaffung von Computerspielen als vorherrschende Meinung halten. Da
hier die drei roten Punkte eine viel hohere Netzwerkverkniipfung haben, sehen ihre
Kontakte diese Meinung viel Ofter als die tatséchlich vorherrschende Meinung. Auf dem
Schaubild B ist dies umgekehrt. Hier erhélt keiner der Kontakte den Eindruck, dass die

meisten Menschen fiir ein Verbot von Computerspielen sind.
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Nutzer, die viele Follower haben, sind meistens sehr aktiv und posten regelméfig. Sie
haben eine viel groliere Reichweite als andere Nutzer mit weniger Kontakten. Inhalte
dieser Nutzer werden demnach viel starker verbreitet oder auch zitiert als die Eigenen.
Umso mehr Kontakte bzw. Follower ein Account hat, umso groRer ist die
Informationsmacht. Eine Mindermeinung kann also mithilfe von sogenannten
Meinungsfihrern mit groflen Netzwerken den Eindruck machen als sei sie die
Massenmeinung [Miinc15]. Die sozialen Netzwerke haben ihre eigenen Meinungsfihrer
entwickelt, die Influencer (deutsch: Beeinflusser). Diese stellen eine wichtige
Wissensquelle fr Nutzer dar. Sie sind Gberwiegend auf Lifestyle Themen spezialisiert,
haben meist mehrere Millionen Follower und sind fur junge Menschen Vorbilder, die
bestimmte Leitwerte vermitteln [Schm18]. Influencer haben einen bestimmten Einfluss
auf ihre Community. Dies zeigt eine Umfrage vom Jahr 2019. 220 von 582 Befragten
gaben an, bereits ein Produkt gekauft zu haben, weil ein bestimmter Influencer dieses
Produkt vorgestellt hat. Hervorgehoben werden muss hierbei, dass insbesondere die
jungeren Nutzer (18-29 Jahre) zu 49% schon einmal ein Produkt aufgrund der Werbung
eines Influencers gekauft haben [Stat19b]. Studien zeigen, dass besonders die jliingeren
Menschen Soziale Netzwerke nutzen. 63% der Facebook Nutzer und 50% der Instagram
Nutzer sind 14-29-Jahrige [ARZD19].

Doch nicht nur die Meinungsfihrer selbst, greifen in den Prozess der eigenen
Meinungsbildung ein. Auch die sozialen Plattformen an sich sind sehr lenkend. Im
Folgenden werden einige potenzielle Einflussfaktoren genannt, die zu einer
Manipulation der eigenen Meinung oder sogar des eigenen Verhaltens eingesetzt werden

konnen.
Algorithmische Selektion

,» Wir wissen besser als Du, was gut fiir dich ist [Jane17].* Diese Haltung zeigt deutlich,
wie uns soziale Netzwerke in bestimmte Richtungen leiten wollen.
Wie bereits beschrieben, werden mithilfe bestimmter Algorithmen Inhalte fur den Nutzer
von Social Media individuell selektiert, welche dann auf der jeweiligen Startseite oder
dem jeweiligen Feed angezeigt werden. Diese Personalisierung von Inhalten hat zumeist
das Ziel, die Relevanz bestimmter Themen zu steigern. Auch eine wachsende

Informationsflut kann mithilfe dieser algorithmischen Filterung bezwungen werden.
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Jedoch haben die Verfahren algorithmischer Selektion oft den Nachteil der
Intransparenz. Die Intermedidre, wie Facebook oder Google, sind weitgehend
unubersichtliche und segregierte virtuelle Systeme, welche standig erweitert werden. Die
Abgrenzung, wann die Selektion beginnt, ist selbst fir Fachleute von auen nicht klar
erkennbar. Daher ist es nicht auszuschliel3en, dass die Algorithmen veraltet, falsch oder
gehackt sind [Janel7].

Astroturfing

Astroturfing bezeichnet Tauschungsstrategien, mit denen GroRRkonzerne oder Politiker
versuchen ihre AuBerungen wie die eines ,,einfachen” Biirgers erscheinen zu lassen.
Astroturfing wurde schon in den Medien vor dem Internet wie Fernsehen oder Radio
angewandt. Heutzutage erfolgt dies jedoch auch in den sozialen Netzwerken z.B. via
Social Bots [Janel7].

Disintermediation

Disintermediation bedeutet, dass besonders bei politischen Themen die klassischen
Intermedidren wie Fernsehen oder Radio in der Kommunikation mit anderen Menschen
umgangen werden. Hierbei sollen die klassischen Medien falsche Nachrichten verbreiten
und nur einseitig berichten. Das Ziel der Desintermediation ist, das Vertrauen und die
Glaubwirdigkeit in die klassischen Medien zu senken und die grofite Zahl der Menschen
dazu zu bringen ihre Informationen aus dem Internet (insb. Soziale Netzwerke) zu
beziehen [Janel7].

Echoklammern

Die Echoklammern férdern stark die Gruppen- und Meinungsbildung von Menschen
insbesondere in den sozialen Medien. Gleichgesinnte finden sich zusammen und bilden
Gruppen. Die eigene Meinung kann dadurch geférdert werden. Mit Gleichgesinnten in
einer Gruppe kann die vertretende Meinung untereinander bestatigt werden, ohne dabei
abweichende Meinungen mit einzubeziehen. Jedoch ist diese sogenannte Clusterbildung
in den sozialen Netzwerken bislang noch sehr umstritten. Einige Wissenschaftler sind

der Ansicht, dass die sozialen Medien und die einhergehende Digitalisierung das
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Ph&nomen der Echoklammern beginstigen, andere sehen dies jedoch sehr kritisch
[Janel7].

Filterblase

Die Startseite der meisten sozialen Netzwerke umfasst immer wiederkehrende Inhalte,
die sich auf die vergangenen Benutzerpraferenzen beziehen. Das bedeutet, dass dem
Nutzer meist nur eine bestimmte Ansicht vorgeschlagen wird. Das Modell der Filterblase
setzt hier ein und beschreibt, dass mithilfe dieser personalisierten Feeds, Aussagen und
Auffassungen verfestigt werden, ohne dabei andere abweichende Meinungen
wahrzunehmen. Dies kdnnte den Aufbau einer Radikalisierung fordern. Auch dieser
Einflussfaktor ist noch nicht vollstandig wissenschaftlich bestatigt worden [Janel7].

Fake Follower

Die Anonymitét im Internet hat sowohl Vorteile als auch Nachteile. Der Zeichner Peter
Steiner hat in der New Yorker Zeitschrift einen Cartoon (Siehe Bild 3) veroffentlicht,
welcher auf vereinfachte Weise die Anonymitat im Internet ausdrickt. Ohne diese
Madglichkeit bliebe wahrscheinlich die Meinungsfreiheit auf der Strecke. Jedoch kann
diese Anonymitat ebenso fir Betrug oder Tauschung missbraucht werden. Keinem
Nutzer von sozialen Medien féllt sofort auf, dass Bewertungen von Agenturen
geschrieben, Follower, Likes oder gar ganze Twitter-Konten verkauft und gekauft
wurden [Janel7].
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“On the Internet, nobody knows you're a deg.”

Bild 3: Cartoon von Peter Steiner aus dem Jahre 1993 [Janel7]

Fake News

Falschmeldungen gibt es schon eine sehr lange Zeit, auch bevor es das Internet gab.
Jedoch wurde mit der wachsenden Digitalisierung, die schnelle und einfache
Ausbreitung durch soziale Netzwerke und die dazugehdrige Reichweite, die Moglichkeit
der Tduschung, Ligen und Propaganda immer leichter. Fake News stellen die
Glaubwirdigkeit von Medien in Frage und kénnen dank des Vertrauens in soziale
Netzwerke an mehr Einfluss gewinnen. Fake News und damit einhergehende

Manipulationen und Tduschungen kdnnen durch Social Bots verbreitet werden [Janel7].

Im nachfolgenden Kapitel wird detailliert und umfassend auf das Thema der Social Bots

eingegangen.
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2.2 Social Bots

In diesem Kapitel wird die mit Social Media kommende Technologie der Social Bots
naher erldutert. Dieser Abschnitt beschreibt die verschiedenen Arten von Social Bots
sowie die Funktionsweise und die technische Voraussetzung im Detail. Es werden die
Fragen, inwiefern Social Bots Einfluss auf die Nutzer der sozialen Medien nehmen,
neuartige Gefahren aufweisen aber auch wie nutzlich sie sein kénnen, geklart. Auch die
Erkennung solcher Programme und ihre Schwellwerte werden dargestellt. Dieses Kapitel
wird als Vorlage fiir die Entwicklung und Implementierung des Social Bots fur Twitter

dienen.

2.2.1 Definition und Eigenschaften

Der Begriff ,,Bot™ ist die englische Kurzform von ,,Robot* (deutsch: Roboter) und
bezeichnet autonom handelnde Programme, welche Aufgaben automatisiert durchfiihren
[Reut19]. Dabei muss aber beachtet werden, dass bspw. Programme oder Skripte wie
Suchmaschinen, die das Internet durchsuchen oder Schadsoftware, die Computer
beschéadigen und sich verselbststandigen, ebenso Bots genannt werden. Jedoch wird der
Begriff aktuell in Bezug auf soziale Medien flir automatisierte Profile genutzt. Hierbei
konnen sie sehr praktisch sein und ein berechtigtes Dasein haben wie zum Beispiel Chat-
oder Assistenz-Bots [Hegel6]. Sie konnen aber auch fur das Manipulieren und das
Beeinflussen von Meinungen und Handlungen in sozialen Netzwerken verantwortlich

sein.

Die sogenannten Social Bots verschleiern ihre wahre Identitét, indem sie reale Menschen
in sozialen Netzwerken, wie dem Kurznachrichtendienst Twitter, imitieren und den
Nutzern vorgeben, sie waren echte Menschen. Mithilfe dessen kdnnen sie automatisiert
Inhalte verbreiten, Trends setzen und das Kommunikationsverhalten in einem gewissen

MaR steuern ohne Kenntnis der anderen Nutzer [Inst18].

Social Bots werden immer haufiger in der Wirtschaft und Politik eingesetzt. Mithilfe des
Microtargeting werden gezielt bestimmte einzelne Personen oder kleine Gruppen
angesprochen. Dadurch wird versucht, das Konsum- bzw. Wahlverhalten zu

beeinflussen. Hierbei werden bspw. individuelle Profile aus groRen Datensatzen (Big
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Data) erstellt, damit Unternehmen herausfinden konnen, wie sie ihre Zielgruppe am
besten erreichen und wie sich deren Vorlieben veréandern. Im politischen Umfeld kénnen
Parteien mithilfe von Bewegungsprofilen und Adressen abschatzen, wo sich ihre
Zielwéhler am haufigsten befinden. Auch personliche Informationen, wie
Lieblingsessen, Kaufverhalten oder Handytarife ermdglichen es, gezielt personliche
Werbung zu schalten [Inst18].

Social Bots bedienen sich des Prinzips der sozialen Bewahrtheit. Dieses Prinzip wird
nach dem Psychologen Robert Cialdini auch Social Proof genannt. Dabei geht es darum,
dass Menschen sich vom Grund auf bei der Bewertung von Informationen und Wissen
an anderen Menschen, meist aus dem eigenen sozialen Umfeld, orientieren. Als Beispiel
wire anzufithren, dass bei Comedyserien meist ,,inszenierte* Lacher reingeschnitten
werden. Der Zuschauer bekommt das Gefuihl, dass die Serie witzig ist, obwohl dies ohne
den Fake-Lachern nicht zutreffen wirde. Menschen neigen somit meist dazu sich der
Mehrheit anzuschlielen. Menschen, die uns &hnlich sind, im besonderen Male unsere
Freunde oder Familien, ahmen wir eher nach. Dies geschieht auch im Internet. Hierbei
setzen Social Bots ein und manipulieren die Mehrheitsmeinungen verdeckt. Sie werden
dazu genutzt, Emotionen und Ansichten eine groRRe Bedeutung beizumessen. Auch wenn
diese Beeinflussung sehr groRe Gefahren in sich birgt, sind Social Bots noch nicht
gesetzlich reguliert [SazZy18].

Es existieren derzeit zwei verschiedene Auspragungen von Social Bots. Die einfachen
Social Bots erfassen Stichworte und Schlisselbegriffe, wie z.B. Hashtags, und reagieren
darauf mittels Kommentare, Likes oder Retweets. Einige von ihnen imitieren das
Verhalten realer Nutzer, indem sie Aktivitdten zu unterschiedlichen Zeiten und in
unterschiedlichen Arten vortduschen. Komplexe Social Bots analysieren das
Kommunikationsverhalten und koénnen somit komplexe Dialoge flihren. Momentan

uberwiegen die einfachen Social Bots [Kil7].

Laut der PWC Studie 2018 informiert sich jeder Vierte Uber Social Media zu aktuellen
Ereignissen. [Pric18a] Die dafiir meist genutzten Sozialen Netzwerke sind Facebook mit
80%, Youtube mit 46%, WhatsApp mit 42% und Twitter mit 32%. Dabei werden
hauptséchlich zu 54% die Kanéle und Profile von Printmedien, zu 50% den 6ffentlich-
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rechtlichen Sendern und zu 47% die von Meinungsbildnern bevorzugt (Siehe Bild 4)
[Pric18a].

offentlich-rechtliche Femsehsender 2% T1%

Tages- oder Wochenzeitungen 53 %

dffentlich-rechtliche Radiosender 43 %

Gesprache im Familien- / Freundes- 52 9
oder Kollegenkreis

private Fermsehsender 44 9%

Websites oder Online-News-Seiten wie 37 9%
web.de, t-online.de

Magazine wie Focus, Spiegel, Stern 34 %

Social Media (Facebook, Twitter, 23 9
YouTube, WhatsApp elc.)
Zungchst Gber Suchmaschinen
(z.B. Google)

private Radiosender 19 %

in sonstigen Quellen 1%

gar nicht 3%

Bild 4: Umfrage 2018 zu ,,Welche Informationskanile nutzen Sie?* [Pric18a]

Besonders die jungeren Menschen (18-29 Jahre) informieren sich zu 45% in den Sozialen

Medien oder durch Gespréache im Familien-/Freundeskreis [Pric18a].

Dadurch wird es fur Social Bots einfacher, eine groRe Zahl an Nutzer zu erreichen, und

wahrscheinlicher, diese zu beeinflussen.

Social Bots statten sich mit einem eigenen Profil und Profileigenschaften aus, wie z.B.
Alter, Wohnort und Interessen. Ihr Ziel ist es, einen virtuellen, nach auRen hin echten,
Freundeskreis aufzubauen und sich mit anderen realen Nutzern zu vernetzen. Wenn die
Imitation dann auf andere Inhalte mit Kommentaren, Retweets oder Likes antwortet,
wird dies den echten Nutzern aufgezeigt. Wenn dieser wiederum ebenfalls auf den Inhalt
reagiert, wird auch sein gesamtes Netzwerk davon in Kenntnis gesetzt. Somit bildet sich
ein Schneeballprinzip. Die Reichweite dieser Inhalte und Beitrdge wird somit immer
grofer und groler. Beitrage und Tweets mit vielen Kommentaren und Likes kénnen den
Anschein geben, dass viele Nutzer diesen Post zustimmen und der gleichen Meinung
sind. Wenn aber unter diesen Likes und Kommentaren die Hé&lfte Social Bots sind,

verandern diese das allgemeine Meinungsbild [SaZy18].
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2.2.2 Arten

Wie bereits im vorangegangenen Abschnitt beschrieben, gibt es verschiedene Arten von
Bots. Generell wird in der Forschung zwischen ,,Good Bots* (deutsch: Gute Roboter),
die fir den Menschen eher eine Hilfe und Unterstitzung darbieten, und ,,Bad Bots*
(deutsch: Schlechte Roboter), welche dem Menschen schaden wollen, unterschieden.

Good Bots

Die Chatbots und digitale Assistenten dienen dazu mit dem Menschen zu
kommunizieren. Sie kdnnen Fragen zu bestimmten Themen beantworten oder durch eine
Webseite fiihren. [GrKI18] Auch die Sprachassistenten Siri, Alexa oder OK Google
gehoren zu dieser Technologie. Sie unterstiitzen den Menschen im Alltag und machen
diesen damit leichter [IONO18].

Crawlers agieren eher im Hintergrund und sammeln Daten von Webseiten oder APIs
(Application Programming Interface = Anwendungsprogrammierschnittstelle). Sie
werden meist von Suchmaschinen wie Google genutzt, um automatisiert und

selbststandig das Internet zu durchsuchen und Webseiten zu analysieren [IONO18].

Die Transactional Bots arbeiten im Auftrag von Menschen als Agenten. Sie interagieren
mit anderen Systemen, fuhren Transaktionen durch und tibertragen Daten von einer auf
die andere Plattform [GrKI18].

Informational Bots leiten hilfreiche Informationen mittels Push-Benachrichtigungen
weiter [GrKI18]. Dadurch lasst sich zum Beispiel immer das aktuelle Wetter um 8:00

Uhr morgens auf dem Smartphone anzeigen.

Entertainment Bots sind fir die Unterhaltung der Menschen gedacht. Haufig kommt
diese Form als virtueller Computerspieler zur Geltung. In vielen Spielen werden virtuelle
Akteure bendtigt, die mit einem zusammenspielen oder gegen die selbst gespielt werden
muss. Diese reagieren variabel auf den jeweiligen Menschen, der dieses Spiel zurzeit
spielt. Sie sind auch unter den Begriffen Aim-Bots, KI Spieler oder Poker-Bots bekannt.
Mithilfe von Techniken der kinstlichen Intelligenz reagieren sie aktiv auf die

Handlungen des menschlichen Spielers [IONO18].
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Trader Bots durchsuchen Webseiten, wie Amazon oder Ebay, um den niedrigsten Preis
fiir ein Produkt zu finden. Einsatz finden diese meistens bei Online H&ndlern, um einen
Uberblick tber die Mitbewerber zu erhalten und den besten Preis von allen zu setzen
[Korol7].

Bad Bots

Hacker-Bots dienen zur Verbreitung von Malware, zur Tduschung von Einzelpersonen
oder zum Angriff auf Webseiten oder ganzen Netzwerken. Sie sind oft verantwortlich
fir DDoS Angriffe. Dieser Angriff beinhaltet das Verschicken von tausenden Anfragen
an ein Zielsystem. Dieses kann dann nicht alle Anfragen schnell genug abarbeiten und
schalten sich ab [Korol7].

Scrappers stehlen Inhalte wie Mailadressen, Bilder oder Texte von anderen Webseiten
[GrKI18]. Der gestohlene Inhalt wird oft ein wenig veréndert und dann wieder

veroffentlicht.

Spammers verbreiten Spam im gesamten Web, meistens in E-Mails, Blog-Posts oder
Kommentaren. Meistens beinhalten diese E-Mails oder Kommentare bestimmte Links,
die zu der Webseite des Spammers fiihren, damit dort u.a. Schadsoftware

heruntergeladen und auf dem jeweiligen Zielgerat installiert werden kann [Korol7].

Social Bots lassen sich nicht konkret in eine der beiden Kategorien einordnen. Hierbei
handelt es sich um eine Grauzone. Es ist noch nicht genau bewiesen, ob Social Bots nur
negative Konsequenzen mit sich ziehen. Denn sie kénnen auch fiir gute Dinge genutzt
werden. Einige von ihnen werden bewusst eingesetzt, um z.B. Mobbing oder Rassismus
in Sozialen Medien zu steuern und auf bestimmte Hashtags mit passenden nicht

manipulierten Links zu reagieren und spezielle Themen abzuschwéchen.

Jedoch werden Social Bots immer mehr fur manipulative und schadliche Handlungen
eingesetzt. Generell wird innerhalb der Social Bots in Uberlaster, Trendsetter und Auto-
Trolle differenziert. Diese drei Formen der Social Bots flielRen ineinander und kénnen
auch in ihren Aufgaben tberlappen [Scho17].
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Der Uberlaster sendet gezielt Nachrichten bzw. Kommentare auf bestimmte Posts und
Beitrage einer Seite mit einer expliziten Aussage. Er Uberflutet damit den Feed der
jeweiligen Seiten. AuRert sich ein Kanal zu einem bestimmten Thema, meistens sind dies
Nachrichtenkanéle, postet der Uberlaster immer wieder in Form von Kommentaren eine
Gegenaussage. Gerade dann, wenn andere Bots diese Kommentare nochmals
kommentieren oder liken, iiberwiegen sie in ihrer Anzahl gegen die der ,,echten Nutzer.
Er Uberlastet damit einen Post und somit kénnen z.B. Social Media Beauftragte diese

Kommentare nicht schnell genug I6schen [Sch617].

Der Trendsetter bedient sich dem Phanomen der Mehrheitsillusion. Umso mehr Leute
sich tber ein bestimmtes Thema unterhalten, umso wahrscheinlicher ist es, dass es sich
zu einem der Trendthemen auf Twitter entwickelt. Hierflr braucht es lediglich eine grofle
Bot-Armee, die kontinuierlich ein und denselben Hashtag verbreitet. Posten dann
tausende von Bots diesen Hashtag und liken Beitrage mit diesen, kann das Thema schnell
an Bedeutung gewinnen, obwohl es in Wirklichkeit gar keine Aufmerksamkeit hat.
Dieser Fake-Bewegung schlieBen sich dann echte Nutzer an, weil sie denken, dass die
Mehrheit dahintersteht [Scho17].

Auto-Trolle lenken gezielt einzelne Personen ab, damit diese sich mit sinnlosen
Diskussionen beschaftigen. Unterhalten sich bspw. zwei Nutzer Gber ein Thema steigt
der Auto-Troll mit ein und versucht mit Beleidigungen oder unpassenden Argumenten
die eigentliche Diskussion in den Hintergrund zu riicken. Die meisten Nutzer merken an
dieser Stelle nicht, dass sie mit einem Programm schreiben. Somit kénnen sie mehrere

Stunden mit diesem Bot beschéftigt sein [Schd17].

2.2.3 Aufbau und Funktionsweise

Ein einfacher und nicht komplexer Social Bot, der auf bestimmte Schliisselwdrter immer
mit dem gleichen Text reagiert, ist leicht zu programmieren. Es gibt im Internet viele
verschiedene frei verfugbare Frameworks und Baukasten, die bereits vorgefertigte
Strukturen und Funktionen beinhalten. Wenn es sich jedoch um einen komplexeren und
intelligenteren  Social Bot handeln soll, sind meist  weiterfuhrende
Programmierkenntnisse notwendig, insbesondere im Machine Learning Bereich.

Zusétzlich kann auch auf den Aufwand des eigenstdndigen Programmierens verzichtet
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werden und eine Software oder sogar fertige Bots gekauft werden. Beispielsweise
kdnnen 10.000 Twitter-Accounts, welche automatisch erstellt oder gehackt worden sind,
fiir 100 Dollar online erworben werden. Fir weitere 500 Dollar kann auch das Programm,
welches die Accounts bzw. Bots steuert, gekauft werden. Mit einer solchen Bot-Armee
konnen in kirzester Zeit die Trends auf Twitter und somit die Offentliche Meinung
manipuliert werden [boxc17].

Fur die Erstellung eines eigenen Social Bots sind grundsatzlich folgende Schritte zu
beachten:

1) Konzeptioneller Rahmen
2) Aufbau eines Fake Accounts
a. Datensammlung (Profilbild, Eigenschaften, aussagekréftige Posts...)
b. Genligend Follower und Likes
3) Zugriff auf die Programmierschnittstelle (API)
4) Bot Programm (Frameworks, Programmiersprachen und Methoden der

kiinstlichen Intelligenz, um regelmaRige Posts zu erstellen)

I BOT PROGRAMM

FAKE ACCOUNTS

‘(::
=]
Q
§
>
£
<
2
S
QD
=

SOZIALES NETZWERK
saddnubaiz ayaem

VIA API

DATENSAMMLUNG

Fir welches Soziale Netzwerk? Wie einfach oder komplex soll er sein?

Bild 5: Aufbau eines Social Bots, eigene Darstellung
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Bevor sich dafir entschieden wird, einen Social Bot fur ein bestimmtes Netzwerk zu
entwickeln, wird ein konzeptioneller Rahmen erstellt. Dabei spielen folgende Fragen
eine Rolle: Welche Art von Bot wird bendtigt? Fir wen soll dieser Bot erstellt werden?
Fur welches Soziale Netzwerk wird er gebaut? Soll ein einfacher oder komplexer Bot
erstellt werden?[Sieb19]

Fur den reinen Aufbau eines Social Bots missen registrierte Fake-Accounts in dem
jeweiligen Sozialen Netzwerk vorhanden sein [Hegel6]. Fir die Erstellung der Fake-
Accounts sollten vorab flr das Profilbild, die Profileigenschaften und zukiinftige Posts

Daten gesammelt werden, die zusammen ein schlissiges Bild ergeben.

Es muss auf die Programmierschnittstelle (API) des Sozialen Netzwerkes zugegriffen
werden konnen. Die API stellen die meisten Sozialen Netzwerke kostenlos zur
Verflgung, um Entwicklern die Chance zu geben, das Netzwerk mit Funktionalitaten zu
erweitern. Je nach Netzwerk kann jedoch der Registrierungsprozess und die
Benutzerfreundlichkeit unterschiedlich und komplizierter sein. Beispielsweise gibt es auf
Twitter und Instagram mehr Bots als bei Facebook, da deren Zugriff auf die API leichter
ist [Hegel6].

Weiterhin wird ein Programm benétigt, durch welches die Accounts bzw. Social Bots
automatisch gesteuert werden [Hegel6]. Fir die Entwicklung eines eigenen Programms
zur Steuerung von einem Bot kommen Frameworks zum Einsatz, die bereits
vorgefertigte Strukturen aufweisen. Frameworks sind sogenannte Programmiergerdiste,
welche meistens im Zusammenhang mit objektorientierter Entwicklung genutzt werden.
,Frameworks bieten, wie es der Name bereits sagt, einen Rahmen, der eine professionelle
Quellcodeverwaltung ermdglicht und somit die Plattform flr eine Eigenentwicklung
liefert. [Sieb19]* Beispielsweise kénnen auf der Webseite Botwiki.org eine Vielzahl an
Frameworks und Tutorials gefunden werden, die einem die Erstellung eines Twitter-Bots
vereinfachen [Botw19a]. Zusétzlich sollte sich dartiber Gedanken gemacht werden, wo
die eigenen Bots gehostet werden sollen. Auch hier gibt es verschiedenste Anbieter, die

dies auch kostenlos ermdglichen, wie z.B. Glitch [Botw19b].

Zum Schluss sollte darauf geachtet werden, dass der Social Bot auch gentigend Follower,

eigene Beitrage und Likes hat, da insb. Accounts mit vielen Abonnenten und Likes fur
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echt und menschlich wahrgenommen werden. Daneben ist es wichtig zu bedenken, dass
Social Bots beliebig skalierbar sind. Nachdem ein Programm fiur ein Bot entwickelt

worden ist, kann damit auch eine groRRe Bot-Armee gesteuert werden.

2.2.4 Erkennung von Social Bots

Die Erkennung von Social Bots ist eine dauerhafte Herausforderung. Umso ausgereifter
die Erkennungsmethoden werden, umso schneller und funktioneller entwickeln sich die
Bots. Sie werden von Zeit zu Zeit intelligenter und wissen sich immer besser zu tarnen.
Durch diesen rasanten Entwicklungsfortschritt mussen sich im gleichen MaRe die
Erkennungsmethoden weiterentwickeln. Denn eine Erkennungssoftware von vor zwei
Jahren wird einen heute entwickelten Social Bot mit groRer Wahrscheinlichkeit nicht
mehr mit dem gleichen Grad an Genauigkeit identifizieren koénnen. Die
Erkennungsmethoden sind dadurch weniger effektiv. Daher ist es wichtig, stdndig neue
Methoden zur Erkennung zu entwickeln. Die Schwierigkeit hierbei liegt in der Tatsache,
dass Social Bots so gestaltet sind, dass sie wie Menschen wirken und sich in die Menge
einfligen. Besonders schwierig wird es dann, wenn Methoden der kiinstlichen Intelligenz
verwendet werden, um ein perfektes menschliches Imitat zu erstellen. Daher ist es
essenziell, die Merkmale von Social Bots zu erkunden und diese immer wieder zu

erweitern bzw. zu optimieren

Die Kommunikation in den sozialen Netzwerken findet meistens sehr unpersoénlich und
zeitlich versetzt statt. Daher ist es schwierig, flr den Nutzer zu erkennen, ob das
Gegenuber im Chat oder in den Kommentaren ein realer Mensch ist. Es gibt hierbei noch
keinen Algorithmus, der eine 100%ige Zusage machen kann, ob ein Account menschlich
oder bot-gesteuert arbeitet. Ein einzelner Faktor reicht nicht aus, um einen Bot zu
erkennen. Entscheidend ist das Zusammenspiel mehrerer Faktoren [Nimm17]. Es
existiert daher nicht die eine Losung fur die Erkennung von Social Bots. Es existieren
aber verschiedene Merkmale und Algorithmen, die das Erkennen leichter machen

kdnnen.

2017 wurde von Forschern der Indiana University und University of Southern California
ein solcher Algorithmus entwickelt, welcher auf Grundlage von sechs Kriterien beruht,
Network, User, Friends, Temporal, Content und Sentiment Features [Val7]. Dieses
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freizugéingliche Bot Detection Framework nennt sich ,,BotOrNot*. Die sechs Kriterien
wurden mit einem Framework zuvor aus einer groBen Sammlung an Metadaten von
Social Media Nutzern extrahiert. Mit diesen Merkmalen trainierten sie dann Modelle,
welche Bots in dem Sozialen Netzwerk Twitter erkennen kdnnen. 9 bis 15 % aller Profile

auf Twitter sollen der Untersuchung nach als Social Bots identifiziert worden sein.

Im Folgenden werden zu Beginn einige Merkmale dieser Untersuchung, welche auf
einen Social Bot hinweisen, mit angefuhrt. Dies soll aufzeigen, wie schwierig es bis heute
noch ist, einen Social Bot ganzlich zu erkennen und einen perfekten Algorithmus zu
erstellen. Abschlielend werden das Erkennungssystem BotOrNot und ein weiteres

Framework zur Erkennung von Social Bots, Botswatch, kurz vorgestellt.
Merkmal: Aktivitat [Nimm17] bzw. Timing [Val7]

Einer der offensichtlichsten Merkmale ist die Aktivitdt eines Nutzerkontos. Hier wird
untersucht, wie oft ein Nutzer Beitrage postet oder Beitrdge anderer Nutzer teilt seitdem
das Profil eroffnet wurde. Social Bots konnen wesentlich schneller, innerhalb von
Sekunden, auf Informationen oder Themen reagieren [SaZy18]. Der Richtwert, wie viele
Veroffentlichungen am Tag darauf hinweisen, ob das Konto menschlich oder bot-
gesteuert ist, schwankt immer wieder. Das Oxford Internet Institute oder auch die zuvor
genannte Studie gibt hier einen Durchschnittswert von 50 Beitrdgen und Likes pro Tag
an. Andere wiederum sehen einen Account als verdachtig an, wenn dieser pro Tag 72
Posts veroffentlicht. Dennoch miissen diese Kennzahlen kritisch betrachtet werden. Es
kann sich bspw. auch bei 50 abgesetzten Tweets an einem Tag, um einen sehr aktiven
Nutzer handeln [Nimm17].

Auch die These, dass ein Bot immer zur gleichen Uhrzeit seine Beitrdge postet, kann
mittlerweile entkréftet werden. Mithilfe kinstlicher Intelligenz tduschen sie nun auch
Schlaf vor und haben einen bestimmten Rhythmus in ihrem Verhalten. Sie antworten
bspw. teilweise wie ein menschlicher Nutzer verzdgert, damit sie den Anschein

erwecken, dass sie tippen oder gerade etwas anderes zu tun haben [Sch617].

Dennoch kann festgehalten werden, dass, wenn ein Nutzer (iber 50 Beitrdge gleichzeitig

teilt und postet, in Sekundenschnelle auf Themen reagiert, sich nur einem einzigen
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Thema widmet und immer wieder im Abstand von wenigen Sekunden antwortet, sich

hinter diesem Account mit einer sehr hohen Wahrscheinlichkeit kein Mensch verbirgt.
Merkmal: Profileigenschaften

Profilinformationen geben Aufschluss daruiber, ob der Nutzer echt ist. Ist das Profil
weitestgehend anonym gehalten und gibt es weder Profilfoto noch Profileigenschaften,
sollte davon ausgegangen werden, dass hinter diesem Account ein Bot steckt [Nimm17].

Passen das Profilbild und die Profileigenschaften nicht zusammen, kann auch hier ein
Nutzer skeptisch werden. Meist sind bei Bots die Profilinformationen generisch erstellt
und weisen keinerlei Zusammenhang auf. Bspw. wird ein Foto eines Mannes verwendet
und der Nutzername ist der einer Frau. Es werden zufallige Fotos aus dem Internet
genommen und mit automatisch generiertem Alter und Wohnort als Profil verwendet.
Dennoch kann schnell mit der Reverse Image Search (riickwarts gerichtete Bildersuche)
ein Profilbild auf seine Echtheit untersucht werden. Der Nutzer kann mithilfe eines
Rechtklicks auf das Profilbild ,,Search Google for image* mit der Suchmaschine Google
nach passenden Bildern suchen. Dabei kann oft festgestellt werden, dass das jeweilige

Bild fur mehrere andere Profile genutzt wird [Nimm17].

Ebenso sollte davon ausgegangen werden, dass ein Profil nicht echt ist, wenn im Namen
alphanumerische Chiffren verwendet werden. Diese werden oft von Algorithmen
automatisch erstellt. Aber auch wenn der Nutzername anders betitelt wird als der Name

im Profil, sollte dieses Profil naher betrachtet werden [Nimm17].
Merkmal: Zwischenmenschliche Kommunikation

Einfache Bots konnen auf komplexere Fragestellungen nicht reagieren. Auch
Kontextwissen konnen die Bots nicht verarbeiten. Mit Fragestellungen wie ,,Was ist iiber
dir oder unter dir?*“ wird ein Bot {liberfordert sein und merkwiirdige Antworten geben
[Sick17]. Aber auch aus dem Sprachstil lassen sich einige Schliisse ziehen. In der Oxford
Studie wird dies als ,,Entropie der Sprache* bezeichnet. Die Lénge eines Postings oder
auch der Satzbau kann Aufschluss darliber geben, ob dies ein Mensch verfasst hat.
Verwendet der Bot zum Beispiel immer wieder dieselben Worter oder die gleiche

Grammatik, liegt es nahe, dass es sich um einen Social Bot handelt [VVal7]. Ebenso ist
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das Verhaltnis aus Abonnenten und Abonnierten ein wichtiger Anhaltspunkt. Oft folgen
Bots vielen anderen Accounts, jedoch haben sie selbst meist nicht sehr viele Follower
[IONO18].

BotOrNot (Botometer)

Die kostenlose und offentlich zugangliche Web-API fur Twitter BotOrNot, inzwischen
geéndert in Botometer, vergleicht einen eingegebenen Twitter-Account mit bekannten
Eigenschaften von denen eines Social Bots. Hierbei werden verschiedene Kennzahlen
bzw. Features extrahiert (s.0.), welche Profilinformationen umfassen. Diese werden als
Grundlage fur ein Lernverfahren genutzt, welches fiir jeden Account eine Bewertung
erstellt. Mithilfe dieser Bewertung kann abgeleitet werden, inwiefern sich hinter diesem
Nutzer ein Mensch oder ein Roboter verbirgt. Jedoch wurden nur die Bots, welche auf
Honeypots reagiert haben, evaluiert. Honeypots sind getarnte Accounts, die als Kdder
genutzt werden, um Social Bots anzulocken, damit sie sich mit ihnen vernetzten. Bei
diesem Modell werden jedoch nur Bots erkannt, die kongruierende Eigenschaften wie
die Social Bots haben, welche auf den Honeypot reingefallen sind. Demnach wird klar,
dass dieses Modell nur eine Ergédnzung zur eigenen Einschétzung ist und nicht als

100%ige Erkennung von Social Bots genutzt werden kann [Pric17a].
Botswatch

Die Firma Botswatch entwickelte ein Tool, welches sich auf das Scannen von gesamten
Inhalten sozialer Netzwerke - im besonderen Malle Twitter — spezialisiert hat. Das
Framework arbeitet mit einer Vielzahl von Kriterien, um Social Bots friihzeitig zu
erkennen [bots19]. So konnen Nachrichtenagenturen und auch Firmen von dieser
friihzeitigen Erkennung profitieren, Reputationsschdden vermeiden und potenzielle
Kommunikationsstrategien erstellen. Die Funktionsweise des Tools wird von den
Entwicklern geheim gehalten, daher kann keine Aussage tber die Genauigkeit des Tools

gemacht werden [Plic18b].

Die Herausforderung der ndchsten Jahre ist es, Entwicklern von bosartigen Social Bots
immer einen Schritt voraus zu sein. Social Bots werden wie alle anderen Technologien

immer weiterentwickelt und mit immer neuartigeren Methoden optimiert.

34



Stand der Wissenschaft und Technik

Gleichermafen missen hier die Entwickler von Erkennungsprogrammen mitziehen und

ihre Algorithmen dem Technologiewachstum anpassen.

2.2.5 Einsatzbereiche, Chancen und Gefahren

Social Bots konnen auf verschiedene Arten in den sozialen Medien eingesetzt werden.
Je nach Einsatz stellen sie neue Gefahren dar oder unterstiitzen Firmen im Marketing und
uns Menschen im Alltag. Der aktuelle primare Wirkungsraum von Social Bots, welcher
sich aus Forschungsarbeiten und Studien ableitet, ist der Kurznachrichtendienst Twitter.
Dies kommt vermutlich dadurch zustande, dass Twitter sehr geringe technische Hirrden
aufweist und die Daten leicht zuganglich und extrahierbar sind. Jedoch kénnen auf allen
sozialen Netzwerken Bot-Aktivitaten stattfinden, solange diese eine frei zugangliche API
besitzen [Kil7].

Politik

Social Bots konnen als digitale Wahlhelfer eingesetzt werden. In den US-
Présidentschaftswahlen 2016 wurde erstmals offentlich Uber das Thema der Social Bots
diskutiert. Social Bots wurden hierbei eingesetzt und dienten als Unterstiitzung fiir den
jeweiligen Wahlkampf. Laut der Oxford University Studie ist jeder dritte Follower kein
Mensch sondern ein Bot gewesen [Hein17]. In politischen Wahlk&mpfen ist es das Ziel,
gegnerische Aussagen in den sozialen Medien mithilfe von Hashtags zu unterdriicken.
Social Bots kdnnen so bestimmte Wahlkampfaussagen automatisiert innerhalb von
wenigen Sekunden in die Trends befdrdern. Auch waéhrend der Ukrainekrise 2014
konnten Bot-Aktivitaten verzeichnet werden. Diese forderten das Gerucht, dass die USA
ein Flugzeug mit hunderten von Passagieren abgeschossen héatte. 45 Prozent der 1,3
Millionen Twitter-Profile in Russland waren laut einer Studie Bots. Ebenso waren in der
Brexit Debatte zwei der aktivsten Twitter-Nutzer Social Bots [Inst18]. All diese Social

Bot Einsétze wurden auf dem Kurznachrichtendienst Twitter nachgewiesen.

Demnach kénnen Social Bots dazu genutzt werden, mithilfe von unzahligen Hashtags
und polarisierenden oder auch einfachen Inhalten, gegnerische Meinungen zu tiberfluten,
Propaganda zu verbreiten oder Followerzahlen kinstlich nach oben zu treiben, um die
eigene Position zu verdeutlichen. Dies geschieht auch bei einigen deutschen Politikern.
Beispielsweise beim Twitteraccount von der Partei Die Grine. 2015 wurde eine
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schlagartige Veranderung der Followerzahlen auf dem Twitter-Account vermerkt. Die
Vermutung lag nah, dass es sich hierbei, um Fake-Follower handelte [Kil7].

Aber auch die gezielte Meinungsmache in besonderen politischen Bewegungen kann
Gefahren mit sich bringen. Es kénnen bestimmte Inhalte, wie Bilder, Videos aber auch
Nachrichten, veroffentlicht werden, welche z.B. die Bildung von extremen Gruppen
fordert und Propaganda, beispielsweise im rechtsextremen Raum, zuldsst. Studien
wiederlegen aber, dass eine Nachricht in den sozialen Medien die gesamte politische
Meinung eines Nutzers andert. Es ist aber umso wahrscheinlicher, dass massenhaft
vergffentlichte und extreme Inhalte in einem bestimmten Kontext (Gruppe oder Hashtag)
an mehr Bedeutung und Zurufe gewinnen und somit Diskussionen aufgeheizt werden
[Hegel6].

Wirtschaft

Das Influencer-Marketing gehort ebenso zu einem Einsatzbereich der Social Bots.
Hierbei werden Nutzer mit sehr hohen Followerzahlen und somit grof3en Einfluss von
Firmen genutzt, um deren Produkte oder Marke mdglichst vielen Personen
néherzubringen und diese zu einer positiven Kaufentscheidung zu beeinflussen.
Momentan ist der Einsatz von Bots in diesem Bereich noch unbekannt, jedoch liegt
aufgrund der Stdrke des Umsatzes ein groRes Potenzial vor. Social Bots kdnnen zu
Werbezwecken verwendet werden, um neue Produkte verdeckt auf verschiedenen
Kanélen zu bewerben. Zusatzlich kénnen bérsennotierte Finanzprodukte manipuliert
werden. Die Finanzmarkte werden gestort und somit auch das Vertrauen in deren
Zuverléssigkeit. Das Bundeskriminalamt (BKA) identifizierte drei potenzielle
Angriffspunkte [Kil7].

1. Der Aktienwert eines Unternehmens kann durch prézise Falschmeldungen von
Social Bots nach oben aber auch nach unten getrieben werden. Als Beispiel wére
hier das amerikanische Technologieunternehmen Cynk zu nennen. Dieses hat
lediglich einen Mitarbeiter und erwirtschaftete keinen Umsatz. 2014 stieg jedoch
die Aktie innerhalb weniger Wochen und verzeichnete kurzzeitig einen
Borsenwert von ca. sechs Millarden Dollar. Damit einhergehend konnten

zahlreiche positive Twitter-Kommentare registriert werden. Aufgrund dessen
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konnten Handelsroboter die Aktie weiterhin gekauft haben, auch wenn
menschliche Marktteilnehmer diese Manipulation erkannten [Pric17b].

2. Social Bots kénnen dazu genutzt werden, kinstliche, nichtreale Markte zu
erschaffen. Mittels falscher Meldungen tber mdégliche Geschéftsoptionen und
lukrative Angebote kann ein Anleger dazu verleitet werden, in ein nicht
existierendes Finanzprodukt zu investieren [Kil7].

3. Traditionelle Beratungs- und Vertriecbsmodelle werden von Social Bots
angegriffen, um mithilfe von verbreiteten Informationen den Marktpreis eines

Finanzinstrumentes zu manipulieren [Kil7].

IT-Sicherheit

Laut dem Stand der aktuellen Forschung greifen Social Bots weder Soft- noch Hardware
von IT-Systemen direkt an. Dadurch ist eine DDoS-Attacke sehr unwahrscheinlich.
Diese werden hdufig jedoch von einem Bot-Netz durchgefiihrt, welches eher an die Hard-
und Software adressiert ist und nicht wie die Social Bots den Menschen als
Schwachstelle sehen. Durch die schnelle Entwicklung intelligenter Technik und den
wachsenden Fahigkeiten von Bots konnten in Zukunft die verschiedensten Gefahren, wie

das Eindringen in Geréate, mit kriminellem Hintergrund entstehen.

Doch bereits jetzt kdnnen Social Bots so eingesetzt werden, dass sie groRen Schaden
anrichten. Mithilfe von Automatic Spear Phishing besteht die Mdglichkeit, IT-
Infrastrukturen und -Systeme anzugreifen. Phishing bedeutet, dass vorgetduschte
Nachrichten an potenzielle Opfer versendet werden, die Vertrauen erwecken und die
Interessen desjenigen ansprechen sollen. Diese dienen dafiir, dass die Opfer dazu bewegt
werden, auf einen Link in der Nachricht z.B. auf eine vermeintliche Webseite, auf welche
sie ihre Passwortdaten eingeben sollen, zu klicken. Hierbei konnte sich hinter den Links
Schadsoftware verstecken, welche dann auf dem Gerat des Opfers installiert wird. Die
Viren werden verteilt und die installierte Software kann unbemerkt im Hintergrund
Schaden anrichten [Kil7]. Im Marz 2017 gab es im groRRen Stil solch einen Angriff auf
das  US-Verteidigungsministerium.  Uber  Twitter erhielten  (iber  10.000
Ministeriumsmitarbeiter tduschend echt wirkende Mitteilungen, welche die Interessen

des Empféangers ansprachen. Dank der Social Media Accounts kénnen Angreifer auf die
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Vorlieben und Interessen des potenziellen Opfers zugreifen und somit zugeschnittene
Nachrichten verteilen. Ein Tier-Fan erhélt beispielsweise einen Link zu einer
Tierschutzorganisation. Jedoch verbergen sich hinter diesen Links Schadprogramme
[Pricl7b]. Diese Angriffe sind momentan mit Social Bots gerade wegen ihrer
Skalierbarkeit moglich. Gegentiber 2% bei normalen Phishing-Nachrichten werden beim
Spear Phishing ungefahr 50% Klickraten von den Opfern erzielt und somit ist die Art des

Angriffes sehr effizient.

Auch das massive Tauschen und Manipulieren von Nutzern, um Geld zu erhalten, ist
mittlerweile eine Angriffsmoglichkeit geworden. So verbargen sich auf der US-
Datingplattform Ashley Madison hinter 70.000 Frauen-Profilen Bots, welche Mé&nner in
kostenpflichtige Chats verfiihrten [Pric17b].

Positive Einsatzmdglichkeiten

Social Bots manipulieren die Trends in den sozialen Medien und beeinflussen somit die
politischen und wirtschaftlichen Entscheidungsprozesse. Durch Social Bots kdnnen nicht
nur Hass und Manipulation verbreitet werden, sondern auch positive Konsequenzen

erfolgen wie Toleranz.

Es kdnnen Social Bots im Zusammenhang mit Falschinformationen eingesetzt werden,
um diese aufzuspuren und ihnen entgegenzuwirken oder sie werden als Koder verwendet,
um bosartige Bots zu identifizieren. Zudem kdnnen auch verletzende und beleidigende

Tweets mithilfe von gutartigen Social Bots eingeddmmt werden [Kil7].

Ein Beispiel fir einen harmlosen Bot ist der Twitteraccount @PfannKPolizei,
Pfannkuchenpolizei, welcher sich darauf spezialisiert hat, Tweets mit dem Wort

,,Berliner” mit dem Satz ,,dit Pfannkuchen heifit!* zu kommentieren [Kil7].
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2.3 Kunstliche Intelligenz

Mithilfe von sogenannter kinstlicher Intelligenz kénnen Social Bots wie Menschen
wirken. Automatisierte intelligente Bots haben die Mdglichkeit skaliert auf tausende
Konten Manipulation und Tduschung in den sozialen Netzwerken auszufuhren ohne

jemals als Roboter erkannt zu werden.

Es gibt viele unterschiedliche Definitionen flr kinstliche Intelligenz. In der Forschung
konnte sich bislang auf keine einheitliche Begriffserklarung geeinigt werden, da es
schwierig ist diesen Begriff prazise und einfach zu definieren. Einerseits aufgrund der
Breite des Gebietes und andererseits, da selbst fir den Begriff Intelligenz keine
eindeutige Definition herrscht. Gemeinsam haben alle, dass es sich hierbei um ein
Teilgebiet der Informatik handelt, da sich die KI mit der Entwicklung von ,,intelligenten
Agenten* beschéftigt [BuSc19].

Nach Carsten Felden soll die kiinstliche Intelligenz ,,... Maschinen in die Lage versetzen,
menschliche Titigkeiten zu tibernehmen. [...] Die KI versucht, das menschliche

Gedachtnis, sein Lernverhalten und seine Entwicklung nachzubilden.* [Feld16]

Die Unterscheidung zwischen starker und schwacher kiinstlicher Intelligenz wird in
vielen Literaturen bezeichnet. Die starke kiinstliche Intelligenz, auch Strong Al genannt,
beschéftigt sich mit der Abbildung von menschlichen Emotionen, Empathie und
Vorgéangen im Gehirn. Jedoch ist diese Art der kinstlichen Intelligenz bislang nicht
machbar und noch nicht weit genug erforscht. Die schwache kiinstliche Intelligenz, auch
Weak Al genannt, ist bereits machbar und wird in vielen Gebieten eingesetzt. Hierbei
wird nicht mehr auf die Imitation von menschlichen Denkprozessen und Kreativitét
abgezielt, sondern der Fokus liegt auf der Entwicklung von Algorithmen zur
Bewaltigung konkreter Problemstellungen durch Techniken der Mathematik und
Informatik [BuSc19].

Die kinstliche Intelligenz umfasst im Allgemeinen das Nachbilden von Fahigkeiten des
Menschen wie dem Lernen aus Beispielen oder dem Problemldésen mithilfe von

mathematischen und informationstechnischen Methoden. Damit kdnnen Computer ihre
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eigene Leistung verbessern und den Menschen beim Bewaltigen von taglichen Aufgaben

unterstutzen.

Neben dem Teilgebiet des maschinellen Lernens wurde in den letzten Jahren das tiefe
Lernen, Deep Learning, stark erforscht. Das Deep Learning basiert auf kinstliche
neuronale Netze (KNN), welche die Strukturen des menschlichen Gehirns mit den
Nervenzellen nachbilden [Witt19]. Das Ziel ist es, das menschliche Gehirn zu imitieren.
Abgegrenzt vom maschinellen Lernen koénnen neuronale Netze durch ihre
mehrschichtigen Netzwerke Zusammenhédnge erlernen und das mithilfe einer viel
groReren Anzahl an Trainingsdaten. Ein KNN Modell besteht aus Kanten, den Synapsen
und Knoten, den Neuronen [BuSc19].

In den nachsten Kapiteln wird der Zusammenhang zwischen kiinstlicher Intelligenz und
Social Bots ndher erldutert. Es sollen kurz die Gebiete des maschinellen Lernens und die
Verarbeitung der naturlichen Sprache beschrieben werden. Diese stellen Teilgebiete der
kinstlichen Intelligenz dar.

2.3.1 Social Bots und kunstliche Intelligenz

Als ersten Chatbot wurde ELIZA im Jahr 1966 vom deutsch-amerikanischen
Informatiker Joseph Weizenbaum entwickelt. ELIZA konnte Gespréche in naturlicher
Sprache nachahmen und Uber Skripte unterschiedliche Gesprachspartner simulieren. Sie
sprach mit den Menschen wie Psychotherapeuten und diese gaben ihre intimsten
Geheimnisse preis. Dies geschah, obwohl bekannt war, dass ELIZA kein Mensch

sondern ein Bot war.

Die Menschen bemerken irgendwann nicht mehr, wer oder was ihnen Antworten bei
Suchanfragen oder Nachrichten in sozialen Medien liefert. Grund dafir ist die
Moglichkeit, eine Vielzahl an Daten sammeln und diese nach Muster automatisch
auswerten zu kdnnen (Big Data). Diese Auswertungen kdnnen dann genutzt werden, um

Nutzer und Menschen in explizite Richtungen zu lenken [Resel7].

Dagegen arbeiten Social Bots anders. Sie verbreiten fremde Inhalte und Informationen
nach bestimmten Regeln und Mustern. Sie wiederholen immer gleiche Aufgaben, wie

das Beantworten von leichten und nicht zu komplexen Fragen. Meist reagieren sie auf
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bestimmte Stichworte oder Hashtags und retweeten diese. Weniger vertreten sind
diejenigen Social Bots, die eine Analysemdoglichkeit bieten. Diese kdnnen Inhalte in die

dafiir vorgesehenen Zielgruppen verteilen [Hert17].

Ein naturlich wirkendes Gesprach von Social Bots wurde bisher noch nicht im vollen
Male belegt. Der intelligente weibliche Twitter-Bot ,,Tay* von Microsoft lernte durch
die Interaktion mit anderen Nutzern. Je intensiver der Bot mit anderen Nutzern chattete
und interagierte, desto schlauer wurde er. Tays Zielgruppe waren die 18-24-jahrigen
Amerikaner. Jedoch wurde der eigentlich freundlich entwickelte Social Bot innerhalb
weniger Stunden zu einem Hass-Bot, welcher rassistische und beleidigende Tweets
absetzte. Tay nahm alle Informationen und Inhalte ungefiltert auf und lernte nicht nur
von freundlichen, sondern auch von hasserfullten Nutzern. Nach diesem Ereignis hahm
Microsoft den Bot sofort von Twitter und I6schte alle Hass-Tweets. Daraufhin meldeten
sich einige Twitter-User zu Wort und sind der Meinung, dass dies falsch wére, da damit
Microsoft vertuschen wirde, welche Gefahren von Kl ausgehen wirde [Sick16].

Dieses Beispiel zeigt, dass die momentane Situation noch keine allzu groRen Gefahren
bergen. Jedoch zeigt es auch, wie schnell die Entwicklung der Technologien
voranschreitet und welche Mdoglichkeiten in Zukunft bestehen. Die Mehrheit der Social
Bots kann aktuell lediglich auf Inhalte mit bestimmten Stichworten reagieren. Die
Antworten werden meist von den Entwicklern vorgegeben und beziehen sich haufig auf
ein kleines Themengebiet. Dennoch befinden sich im Internet zahlreiche Informationen
und Frameworks zum Thema Social Bots und kinstliche Intelligenz. Fiir eine genauere
Betrachtung und um festzustellen, was momentan maéglich ist und welche intelligenten
Funktionen von Social Bots verwendet werden kdnnen, wird im zweiten Teil der Thesis

ein eigener Twitter-Bot mit einigen intelligenten Funktionen erstellt.

2.3.2 Machine Learning

In den 1980er Jahren wurde der Grundstein fiir das maschinelle Lernen gelegt.
Maschinelles Lernen soll einen Computer, der eine bestimmte Aufgabe hat, dazu
bringen, aus Erfahrungen zu lernen, um die Aufgabe damit zukiinftig besser erledigen zu
kénnen [Witt19]. Als Beispiel sollen Katzen- und Hundefotos dienen. Damit das System

in den Bildern zwischen einem Hund und einer Katze unterscheiden kann, wird nicht
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mehr explizit formuliert, dass ein Hund zwei Augen, vier Beine und Fell hat. Das System
wird vielmehr mit vielen unterschiedlichen Fotos trainiert. Jedes Foto wird dann einer
Kategorie bspw. ,Hundefoto oder ,Katzenfoto zugeordnet. Damit kann der
Algorithmus selbststandig lernen, welche Merkmale jedes Tier auf den Fotos hat und wie

sie sich von anderen Tierfotos unterscheiden [BuSc19].

Grundsatzlich existieren drei verschiedene Lernverfahren, das Uberwachte Lernen, das

unuberwachte Lernen und das verstarkte Lernen.

Das Uiberwachte Lernverfahren, auch Supervised Machine Learning genannt, gibt einem
Computerprogramm ihm bekannte Eingabedaten. Dieser wird dann mit den Daten auf
eine vorliegende Interpretation und anschlieBende Ausgabe trainiert. Aus den
verbundenen Eingaben mit deren Ausgaben, welche bereits vordefiniert sind, werden
generelle Regeln definiert, um neue Eingabedaten richtig zuordnen zu kénnen und neue
Ausgaben zu interpretieren. Es lassen sich also mithilfe der zuvor gelernten Prognosen
zukinftige unbekannte Eingabe- und Ausgabedaten aufstellen. Dieses Verfahren lernt
somit von Beispielen. Ein Verfahren von diesem tberwachten Lernen ist das Modell der
Regression. Zum Beispiel gibt es einen linearen Zusammenhang zwischen der Korper-
und SchuhgroRe. Je groRer der Korper, umso grofRer auch der Schuh. Mit der
Eingangsvariable KdorpergrofRe und dem abhangigen Ausgangswert SchuhgroRe lasst
sich eine lineare Funktion zeichnen. Mit diesem Verfahren der Regression und den
ermittelten Parametern wird ein mathematisches Modell erstellt, welches fur zukiinftige
KorpergroRen die passende SchuhgroRe ermitteln kann.
Ein zweites wichtiges Modell des liberwachten Lernens wére die Klassifikation. Das
Beispiel mit den Tierfotos, welches bereits im oberen Abschnitt vorgestellt wurde, z&hlt
zum Verfahren der Klassifikation. Innerhalb des Lernens werden mehrere Werte in
Klassen unterteilt. Bei spateren VVorhersagen wird dann der Wert einer konkreten Klasse
zugeordnet [Witt19].

Das unuberwachte Lernen, auch Unsupervised Machine Learning genannt, lernt nicht
mit vordefinierten Eingabedaten und Zuordnungen. Hier wird versucht zwischen den
Eingabedaten Ahnlichkeiten zu erkennen. Wenn Ahnlichkeiten gefunden worden sind,
werden diese Daten zu einer Kategorie zusammengefasst. Das beschreibt das Verfahren

des Clusterings, welches zum uniberwachten Lernen zahlt [Witt19].
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Das verstérkte Lernen, auch Reinforcement Machine Learning genannt, funktioniert mit
Erfahrungen. Das Computerprogramm interagiert mit seiner Umgebung und erhalt fur
sein richtiges Verhalten Belohnungen. Hierbei soll das Programm merken, wenn es eine
falsche Antwort gibt oder Handlung ausfiihrt, dass dies Konsequenzen als Folge haben
wird. Es versucht daher immer, die richtigen Ergebnisse zu erzielen, damit es die
maximale Belohnung erhalt. Die Belohnung ist dabei die RegelgroRe, welche immer
wieder angepasst wird. Ein bekanntes Beispiel wurde von der Firma Fanuc entwickelt.
Roboterarme erlernten mittels des verstarkten Lernens innerhalb weniger Stunden

unbekannte Objekte zu greifen und zu bewegen [Witt19].

2.3.3 Natural Language Processing

Natural Language Processing (NLP) verarbeitet natirliche Sprache maschinell. NLP
beschreibt die Verfahren der Sprachverarbeitung und Spracherkennung. Ziel ist es
hierbei eine naturliche Kommunikation zwischen Maschine und Mensch zu ermdglichen.
Die Herausforderung dabei besteht darin, dass die natlrliche Sprache unstrukturiert und
unbestimmt ist. NLP verwendet daher verschiedene Techniken aus der Informatik und
Linguistik. Mit der Etablierung des maschinellen Lernens in den 1980er Jahren wurde
auch das NLP erforscht. NLP ist somit eine Unterkategorie des Machine Learnings
[Vogtl7].

Die Ubersetzung in eine andere Sprache, die Erkennung gesprochener Sprache oder das
automatische Beantworten von Fragen stellt immer wieder eine Herausforderung fiir
Computer da, besonders wenn es um doppeldeutige Aussagen, Ironie oder komplexe
Satze geht. Maschinen mdssen lernen, nicht nur jedes Wort einzeln zu betrachten,
sondern das Wort im Zusammenhang mit dem Satz und den anderen Wortern zu bringen.
Verschiedene Kenntnisse aus den Sprachwissenschaften helfen bei dem Erlernen und
Verstehen der natiirlichen Sprache [IONO19].

Die Zusammensetzung von Wortern und ihre Beziehungen untereinander stellt einen
groBen Bereich der Morphologie dar. Sie analysiert den Satzbau und kann somit
Aufschluss tber die Stellung im Satz, wie Subjekt oder Pradikat, und die Beziehung zu
allen Wortern geben. Die Morphologie bietet verschiedene Tagging Methoden. Die
bekannteste Methode ist der Brill-Tagger. Dieser Algorithmus erfasst zundchst die am
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haufigsten verwendeten Wortfunktionen im Satz und leitet dann mithilfe von Regeln die
anderen Wortfunktionen ab. Eine Regel ware beispielsweise, dass das erste Wort eines
Satzes immer ein Eigenname ist und das zweite dann mit hoher Wahrscheinlichkeit ein
Verb. In dem Satz ,,Heike hat die fehlenden Teile gefunden‘ kann somit das Wort ,,hat*
als Verb klassifiziert werden [IONO19].

Wie Worter zu Satzen zusammengestellt werden, beschreibt die Syntax. Sie analysiert
die Struktur von Satzen. Mithilfe von Baumdiagrammen wird der Satz in Phrasen
aufgeteilt. Jede Sprache hat ihre eigene Grammatik und somit ihre eigene
Zusammenstellung und Hierarchie der Phrasen. Diese Grammatik kann dann von einem
Computer erlernt werden [IONO19].

Die Semantik beschaftigt sich mit der Bedeutung von Wértern und Wortgruppen. Denn
ein Wort kann fiir uns Menschen verschiedene Bedeutungen haben. Beispielsweise

folgende Sétze:
,,Im Topf wachsen schone Blumen® und ,,Der Topf ist voller Kartoffeln“ [IONO19]

Ein Mensch, der die deutsche Sprache beherrscht, weil3 sofort, dass es sich im ersten Satz
um einen Blumentopf und in dem nédchsten Satz um einen Kochtopf handelt. Fir einen
Computer jedoch ist dies einer der grof3ten Herausforderungen. Sie versuchen daher oft,
die Bedeutung des Wortes aus den Wortern, die vor oder hinter dem Satz stehen, zu
bestimmen. Hinter dem Topf im zweiten Satz steht Kartoffeln. Also kann der Computer
hier damit rechnen, dass es sich um einen Kochtopf handelt. Er lernt von Textkorpora
oder Worterbiichern, die fur jedes Wort die korrekte Bedeutung wiedergeben kénnen und

gleicht diese mit den Wortern im Text ab.

Der Kontext von sprachlichen Anderungen wird in der Pragmatik naher betrachtet.
SchlieBlich wird dann in der Phonologie der akustische Aufbau von gesprochener
Sprache analysiert [IONO19].
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3

Entwicklung eines eigenen Twitter-Bots

Fur die Entwicklung eines Twitter-Bots sind drei wichtige Schritte notwendig [Rami18].

1)

2)

3)

3.1

Erstellung einer Twitter App

Zu Beginn der Entwicklung muss ein Twitter-Account eingerichtet werden.
Hierbei wird zur Verifikation eine Telefonnummer genutzt. Bei diesem Schritt
sollte gerade fiir Betrliger das erste Hindernis liegen, da durch eine
Telefonnummer auch der Besitzer dieser herausgefunden werden kann. Jedoch
kann dies mithilfe von bestimmten Webseiten umgangen werden. Webseiten, wie
receive-smss.com, bieten Telefonnummern an, bei denen direkt auf der Webseite
die letzten 50 SMS angezeigt werden. Somit kann eine dieser Nummern
verwendet werden, um den Twitter-Code fiir das Verifizieren zu erhalten. Nach
der Erstellung des eigenen Accounts wird eine eigene App im Developer Zentrum
von Twitter erstellt. Dadurch bekommt der Entwickler Zugang zu den Access
Tokens und Keys, die spater fir die Nutzung der App benétigt werden.
Extrahierung von Tweets

Fur jegliche Entwicklungsplattformen, ob Python oder Node.js, werden die
Tokens und Keys bendtigt, um uber die Twitter API die Verbindung zur App
aufzubauen. Nachdem der Zugang erstellt worden ist, kbnnen nun Tweets,
welche ein Nutzer erstellt hat oder die einen bestimmten Hashtag vorweisen,
extrahiert werden.

Veroffentlichung neuer Tweets

Die Tokens und Keys werden bendtigt, um einen bestimmten String in einem

neuen Tweet auf dem eigenen Twitter-Account zu vertffentlichen.

Frameworks

Die Erstellung eines Twitter-Bots wird durch eine Vielzahl von offenen und frei

verfligbaren Frameworks unterstitzt. Es gibt einige Fertigbausteine, bei denen ein

Entwickler weder viel Zeit investieren noch Programmierkenntnisse haben muss. Die

zwei weit verbreitetsten Tools sollen in diesem Abschnitt kurz vorgestellt werden.

45



Entwicklung eines eigenen Twitter-Bots

Das bekannteste Tool, um einen Twitter-Bot innerhalb weniger Minuten und ohne
Programmierkenntnisse zu entwickeln, nennt sich Twitter Bots V2. Hierbei missen nur
die API Tokens des eigenen Twitter-Accounts bergeben werden. AnschlieBend kann
der Nutzer aus verschiedenen Optionen wéhlen. Beispielweise generiert die Aktion ,,DM
Followers* fiir neue Abonnenten eine vorher definierte Direct Message auf Grundlage
einer Twitter Search, welche aus Hashtags, Nutzernamen und einer definierten
Zeitspanne bestehen kann. Ein weiteres Beispiel wére die Aktion ,,Quote Tweet®, welche

Tweets mit einem vorgegebenen Text kommentiert [Digi19].

Create Twitter Bot

?

Quote Tweet v

SAVE CHECK

Bild 6: Twitter Bots V2 - Example [Digi19]

Bei diesem Framework sind keinerlei Programmierkenntnisse notwendig und ein Bot ist,
wenn bereits vorher auf der Plattform Twitter eine App konfiguriert wurde, innerhalb
weniger Minuten erstellt. Das Tool achtet darauf, dass die erstellten Bots nicht auf alle
Tweets reagieren. Die Twitter API markiert Tweets mit einem booleschen Flag
,,possibly sensitive®, um sensible Inhalte wie Gewalt oder Pornografie zu kennzeichnen.
Diese Tweets werden von dem Framework ignoriert. Zuséatzlich wird nicht jeder einzelne
Tweet vom Bot verarbeitet. Hier wird versucht alle 15 Minuten auf 5-10 Tweets zu

reagieren. Dadurch werden die Automatisierungsregeln von Twitter umgangen [Digil7].

Ein weiteres Framework, welches sich auf die schnelle und einfache Entwicklung von

Twitter-Bots spezialisiert hat, ist ,,Cheap Bots, Done Quick!“. Diese JavaScript-
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Bibliothek ermdglicht dem Ersteller solcher Twitter-Bots mithilfe von Tracery (einem
Tool zur Generierung von Texten), einen eigenen Text automatisch zu erweitern und
daraus einen Tweet zu verfassen. Der Text beginnt mit einem ,,Ursprungs-Knoten
(origin), das Tool erweitert diesen dann. Dieser Tweet wird dann innerhalb einer

festgelegten Zeit getwittert.

reroll

|linygrammar 8/27/2019,1:47:27T PM ~| JSON undo

hide colors Dogs are special animals!
Dogs are special animalsl
tinygrammar last saved | save
name Dogs| Cats| Birds | Horses ﬂ Horses are special animals!
origin #name# are #attribute# animals| + Birds are beautiful animals!
attribute nice| beautiful| crazy| special| + Dogs are crazy animals!
new symbol

Cats are special animals!

Bild 7: Tracery Grammar [Comp19]

Neben den Frameworks gibt es zusatzlich viele fertige Codes auf GitHub fur die
unterschiedlichsten Anwendungen. Hierbei missen nur die Twitter APl Tokens der

eigenen App bekannt sein.

3.1.1 Twitter API

Fur den entwickelten Bot wurde das soziale Netzwerk Twitter ausgewahlt. Die Twitter
API ist derzeit frei zuganglich und ohne groRe Einschrankungen verfiigbar. Es wurde
sich gegen Facebook und Instagram entschieden, da auf Twitter die meisten Social Bots

anzutreffen sind und die Erkennungsprogramme als Ziel Twitter verwenden.

Mithilfe der Twitter API kann der Entwickler auf die wichtigsten Funktionen von Twitter
zugreifen und gibt diesem somit das Recht, Informationen zu lesen und zu schreiben.
Viele HTTP-Endpunkte werden von der API verfligbar gemacht, mit der auf folgende
Punkte zugegriffen werden kann: Tweets, Retweets, Likes, Direct Messages, Favoriten
und Trends [Garc19].

Der erste Schritt, um einen Twitter-Bot zu erstellen und die dafur notwendigen API
Schltssel zu erhalten, besteht darin, sich einen Twitter-Account anzulegen. Twitter hat
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hier bereits einige Sicherheitsvorkehrungen getroffen, um Nutzer mit krimineller Absicht
auszuschliel3en. Das erste Hindernis stellt die E-Mail-Adresse dar, die zusammen mit
einem Nutzernamen und Passwort angegeben werden muss. Nutzer, welche Social Bots
fir Betrugszwecke einsetzen wollen und zudem mehrere Accounts damit steuern
maochten, bedienen sich dem einfachen Trick einen beliebigen String an ihrer E-Mail-
Adresse zu hangen. Die Bestatigungsmail kommt dennoch auf der eigentlichen Mail an.
Somit ist es moglich, mehrere Twitter-Accounts mit derselben E-Mail-Adresse zu
verknipfen.  Zum Beispiel  heilt die  normale  Googlemail-Adresse
,,hans.haus@googlemail.com* und die weiteren ,,hans.haus+tfakebot@googlemail.com*

oder ,,hans.haus+fakebot2@googlemail.com*.

Nach erfolgreichem Erstellen eines Twitter-Accounts muss nun noch ein Developer
Account beantragt werden, damit danach eine eigene App fiir den Twitter-Account
entwickelt und auf die Twitter APl zugegriffen werden kann. Fir die Beantragung eines
solchen Developer Accounts missen verschiedene Fragen beantworten werden und
danach entscheidet Twitter, ob diese ausreichen, um einen eigenen Account zu erhalten.
Dabei ist zu beachten, dass es keinen erneuten Zugang zur Developer Oberflache gibt,
falls die Beantragung beim ersten Mal nicht genehmigt wurde. Dieses stellt das zweite
Hindernis dar. Denn nicht alle Developer Accounts werden freigegeben. Die
RealSocialSEO verdoffentlichte 2018 solche Antworten, mit denen angeblich 90% der
Accounts, die diese Antworten benutzten, freigegeben worden sind [Real18]. In diesem

Abschnitt wurde darauf verzichtet alle Frage aufzuftihren.

Ein drittes Hindernis innerhalb des Twitter-Account umfasst die Verifizierung mit einer
Handynummer. Ein Code wird dann per SMS an die Nummer verschickt und der Nutzer
muss diese in seinem Twitter-Account angeben, um auszuschlie3en, dass es sich hierbei
nicht um eine Maschine handelt. Dennoch gibt es bereits viele Moglichkeiten diesen Weg
zu umgehen, bspw. mithilfe von Handynummern auf der Webseite ,,receive-smss.com®,
die sich frei zugénglich im Internet befinden und deren letzten 50 SMS eingesehen

werden kdnnen.

Nach dem Erstellen eines Twitter- und dem dazugehdrigen Developer-Accounts kann
nun die Entwicklung einer ersten App beginnen. Alle Schreib- und Leserechte mussen

vergeben werden, damit der Bot auch alle Funktionen von Twitter nutzen kann.
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Abschlielend kann der Entwickler in der App-Umgebung die Twitter AP1 Consumer und
Access Tokens finden, die er spéater fur die Verbindung seines Programmiercodes mit

seinem Twitter-Account bendtigt.

3.1.2 Python, Node.js und Ruby

Damit der eigene Social Bot selbststandig twittern kann, ist ein Programmiercode
notwendig. Damit einher geht die Frage der passenden Entwicklungsumgebung. Es gibt
viele verschiedene Programmiersprachen und somit Umgebungen, mit denen es moglich
ist, einen komplexen Bot zu erstellen. In dieser Arbeit soll ein Teil dieser Tools

vorgestellt und miteinander verglichen werden [Botw19a].

Folgende Anforderungen werden an eine geeignete Programmiersprache bzw.

Programmierumgebung gestellt:

Tabelle 1: Anforderungen an eine Programmiersprache bzw. -umgebung

Einfachheit: Die Sprache soll fiir jeden Entwickler verstandlich sein. Zudem
soll sie einfach in ihrer Codierung sein ohne, dass besonders auf

die Syntax geachtet werden muss.

Erweiterbarkeit: | Der Programmiercode soll schnell und unkompliziert erweitert
werden konnen. Zusétzlich sollen viele Bibliotheken oder
Frameworks existieren, um jegliche Anwendungsfalle umsetzen

zu konnen.

Einsatz KI: Der Einsatz von intelligenten Methoden muss gegeben sein. Da
der Social Bot automatisch und selbstlernend agieren soll, sollte
die Sprache Anbindungen zu intelligenten Technologien

besitzen.

Community: Fir Fehlerbehebungen oder Probleme wird eine groRe und
aktive Community benétigt, um sich wahrend der Entwicklung

mit anderen austauschen zu konnen.
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Fehlerbehebung: | Mithilfe von einfachem und schnellem Debugging sollen Fehler
zugig behoben werden. Somit wird gewahrleistet, dass die

Konzentration auf den Funktionen der Software liegt.

Twitter Dader Social Bot in Twitter interagiert, muss eine geeignete und
Integration: effektive Twitter Integration fur die Sprache existieren.
Python

Python ist eine objektorientierte Programmiersprache, entstanden durch Guido Van
Rossum 1991, welche besonders oft fir Skripte, aber auch fir schnelle
Anwendungsentwicklung genutzt wird. Python besteht aus einer klaren Syntax und einer
einfachen Struktur. Eine grofRe Standardbibliothek und der Python-Interpreter sind fiir
alle Plattformen frei verfugbar. Zudem sind viele freie Module, Werkzeuge und
Distributionen (auch von Drittanbietern), welche als Grundlage fiir eigene Programme
verwendet werden kdnnen, vorhanden. Python hat zusatzlich eine Vielzahl an abstrakten
Datentypen, mit denen komplexe Operationen in nur einer Anweisung deklariert werden
kénnen. Anweisungen werden nicht mit einer offenen und einer schlielfenden Klammer
definiert, sondern lediglich durch Einriickungen. Zusétzlich sind Deklarationen von

Variablen und Argumenten nicht nétig [Mich17].

Tweepy ist ein Open Source Python Package, welches den Zugriff auf die Twitter API
uber Python erlaubt. Das Package enthalt viele Methoden und Klassen, die die API
Endpunkte darstellen. Mithilfe von Tweepy kdnnen sich Entwickler auf die Funktionen
konzentrieren, die sie auch wirklich bendtigen. Die Mehrzahl der Twitter API
Funktionen kdnnen Uber Tweepy genutzt werden. Ab Version 3.7.0 bestehen jedoch
einige Einschrankungen in den Direct Messages, da vorgenommene Anderungen in der

API nicht ordnungsgemal funktionieren [Garc19].

KI-Projekte erfordern eine Menge unterschiedlicher Fahigkeiten und bendtigen eine
intensive Forschung. Python eignet sich mit seiner Stabilitat, Flexibilitat und der Vielzahl

an Tools hervorragend fir die Umsetzung von KI-Projekten. Mithilfe von Python kénnen
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Entwickler von der Erstellung uber die Bereitstellung bis hin zur Wartung ihrer Software
produktiv und zuverldssig arbeiten. Pythons Einfachheit, Konsistenz, der Zugang zu
unterschiedlichen Bibliotheken und Frameworks fur maschinelles Lernen, die
Plattformunabhéngigkeit, eine grofle Community und Flexibilitat tragen dazu bei, dass

Python einer der beliebtesten Sprachen in Bezug auf kunstliche Intelligenz ist [BeklI19].
Node.js

Node.js wurde 2009 von Ryan Dahl gegriindet [Intel7]. Es basiert auf JavaScript und
erlaubt das serverseitige Scripting. Node.js ist eine plattformunabhéngige Open Source
JavaScript Umgebung, welche meist fur die Webserver Programmierung und die
Ausflihrung von datenintensiven Echtzeitanwendungen verwendet wird [EDUC18a]. Es
wird ein einzelnes Thread Modell genutzt, welches Ereignisschleifen verwendet.
Dadurch reagiert der Server blockierend. Node.js basiert auf einer sehr leistungsstarken
Engine Chrome V8 und ist somit optimal fiir beispielsweise Anwendungen mit Chat-
Funktion [DA-117]. Mit dem Erscheinen von neueren Versionen kann es passieren, dass
die gesamte Code-Basis neu erstellt werden muss. Dies geschieht bei allen JavaScript
Technologien und zeigt die noch nicht ganz ausgereifte Entwicklung.
Auch bei JavaScript muss keine groRRe Zeit damit verbracht werden, neue maschinelle
Lernverfahren zu programmieren. Fir Node.js gibt es ebenfalls einige Bibliotheken, mit
denen der Einstieg in das maschinelle Lernen vereinfacht wird [Mitt18].

Ruby

Ruby wurde 1995 das erste Mal verdffentlicht und von Yukihiro Matsumoto entwickelt.
Ruby ist eine objektorientierte Open-Source-Programmiersprache, welche durch ihre
Einfachheit, Portabilitat und Erweiterbarkeit heraussticht. Anfangs wurde es unter Linux
entwickelt, arbeitet jedoch heute bereits auf verschiedenen Plattformen wie Windows,
Mac Os oder UNIX. Eine definierte Ordner- und Dateistruktur und strenge Regeln fir
Dateinamen sind essenziell fur die Entwicklung eines Ruby Projektes. Es unterstiitzt
Multi-Threading und eignet sich daher besser fir CPU-intensive Anwendungen. Ruby
funktioniert nicht asynchron, sondern arbeitet alle Anweisungen sequenziell ab. Es gibt

daher keine Rickrufe. Zudem ist Ruby eine sehr bestdndige Programmiersprache, die
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wenig verandert wird. Zusatzlich verfugt sie tber wenig Skalierbarkeit, jedoch Uber einer
grolien Erweiterbarkeit und Flexibilitat [EDUC18b].

Es existiert eine groRe Standardbibliothek fur Ruby und sie beinhaltet eine Schnittstelle
fir UNIX. Eine Mehrfachvererbung, die ermdglicht, dass zuvor geschriebener Code
wiederwendet werden kann, existiert in Ruby nicht. Daflr gibt es das ,,Mixins* Konzept,
welches Codeklassen beinhaltet. Diese konnen mit dem Programmiercode verbunden
werden. Alle Methoden kénnen in Ruby ausgetauscht werden, da alle Klassen offen sind.
Mithilfe des Frameworks Ruby on Rails wird sie als Scriptsprache auf Webservern
verwendet [10ho19].

Eine Vielzahl von Bibliotheken fur maschinelles Lernen und KI gibt es leider nicht.
Daher wird im Zusammenhang mit Kl fast nie die Sprache Ruby genannt und es wird

dort oft auf Python zurtickgegriffen.

Tabelle 2: Vergleich von Python, Node.js und Ruby

Python Node JS Ruby

Sprache High level, plattform- | JavaScript-Umgebung | Open Source und
unabhéngige und fiir serverseitigen Code | plattform-
objektorientierte unabhéngige Sprache
Sprache

Entwicklung | 1991 2009 1995

Coding Wenige Zeilen Code, | JavaScript, Grundlagen | Einfache Sprache,
einfache Sprache einfach zu lernen viele Lerntutorials

Performance | Nicht empfehlenswert | Dank V8 Engine Langsam in der
flr speicherintensive | leistungsstark Leistung
Aktivitaten
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Einsatz- Webanwendungen, Webanwendungen und | H&ufig in Big Data
bereiche Integration mit Back- | Entwicklung von Projekten, CPU-
End Anwendungen, Webseiten intensive
maschinelles Lernen, Anwendungen
KI, Netzwerk-
programmierung
ProjektgroRe | Ideal fur groRRe Ideal fir kleinere Ideal flr grolie
Projekte Projekte Projekte
Fehler- Einfaches Debugging | Im Gegensatz zu Debuggen von
behebung und schnelle Fehler- Python schlechter Anwendungen
behandlung mdglich aufgrund von
Abstraktheit
zeitaufwandig
Community GroRe Community GroRe Community Aktivste Entwickler-

Community

Al Integration

Viele Pakete

Einige Bibliotheken

Wenig Bibliotheken

Alle drei Technologien eignen sich besonders gut flir serverseitige Entwicklungen. Sie

beschranken sich auf minimale Codezeilen, um Aufgaben schnell zu erledigen. Zudem

setzen alle auf eine schnelle Entwicklung. Ruby, Python und Node.js zeichnen sich durch

ihre objektorientierte Logik und das schnelle Einbinden von Apps oder Funktionen aus.

Entwickler mussen bei keiner der Technologien von Grund auf neu programmieren,

sondern koénnen sich an vielen Bibliotheken und Frameworks bedienen.

Fir den in dieser Arbeit entwickelten Twitter-Bot wurde die Sprache Python mit dem

Package Tweepy ausgewdhlt, da die Vorteile von Python Uberwogen haben. Besonders

die Mdglichkeit mehrere Frameworks fir das maschinelle Lernen anzubinden und somit

das Ziel einen intelligenten Twitter-Bot zu entwickeln, machte die Entscheidung fir

Python einfach.
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3.1.3 KI Frameworks

Viele verschiedene Bibliotheken und Frameworks fur das maschinelle Lernen existieren
bereits heutzutage. Besonders fir Python hat fast jedes KI Tool eine
Implementierungsschnittstelle. Einige dieser Frameworks sollen im Folgenden naher
betrachtet werden und aufzeigen, wie viele Technologien fir K1 bereits im Internet zu

finden sind.
TensorFlow

TensorFlow wurde 2015 von Google entwickelt und ist ein Open-Source Framework fir
kinstliche Intelligenz und maschinelles Lernen. TensorFlow gibt die Moglichkeit
lernende neuronale Netze, Algorithmen fur maschinelles Lernen und Deep Learning
Modelle zu entwickeln [LuLi18a]. KNN soll die Verkniipfungen in unserem Gehirn und
das menschliche Gehirn selbst nachempfinden. Miteinander verbundene Neuronen in
einem abstrakten Modell sollen durch ihre Verkniipfung miteinander verschiedene
Anwendungsprobleme u.a. in der Statistik oder Wissenschaft 16sen. Neuronale Netze
gehoren zu dem Bereich der KI und missen, bevor sie ein Problem [6sen kdnnen, trainiert
werden [LuLi18b].

Die Grundlage von TensorFlow besteht aus einen Datenflussgraphen, der aus einem
Diagramm besteht, welcher ein mathematisches Problem abstrahiert darstellt. Das
Diagramm besteht aus Knoten und Kanten, welche miteinander verbunden sind. Durch
die Knoten werden mathematische Operationen und durch die Kanten Daten dargestellt,
welche von einem zum anderen Knoten ubertragen werden. Somit entsteht dann ein

Graph, der ein mathematisches Modell fiir ein neuronales Netz reprasentiert [LuLi18a].

Aufgrund einer grof3en, umfangreichen und detaillierten Dokumentation und das
regelmélige Beliefern von Updates steigt die Beliebtheit von TensorFlow bei

Entwicklern enorm [Nguy18].
Microsoft Bot Framework — Service ,,LUIS”

Das Microsoft Bot Framework beinhaltet eine grofe Sammlung von Tools, Diensten und
SDKs (Software Development Kit), welche den Entwicklern die Mdoglichkeit bieten,

Bots an einem Ort zu erstellen, zu testen und zu verwalten [Micr19a].

54



Entwicklung eines eigenen Twitter-Bots

Als Teil vom Azure Bot Service stellen die Cognitive Services von Microsoft mehrere
KI Dienste bzw. APIs zur Verfligung, um den eigenen Bot eine kunstliche Intelligenz zu
verschaffen. Die Intention des Users kann beispielsweise der cloudbasierte API-Service
LUIS erkennen. Der Language Understanding Intelligent Service (LUIS) kann
akustische Sprache verstehen und eigene Texte in Sprache umwandeln [WaFI18]. Der
Dienst basiert auf maschinellem Lernen und verwendet dafur das verstarkte Lernen,
damit die Qualitat der erstellten Modelle standig verbessert werden kann [Micrl9b].
Damit LUIS die menschliche Sprache versteht, muss diese vorher in einem neuen

eigenen oder in einem vordefinierten Modell angelernt werden.
Dialogflow

Dialogflow ist ein Google-Dienst, welcher auf der Google Cloud Plattform ausgefuhrt
wird und sich mit dem Natural Language Processing und der digitalen Kommunikation
beschaftigt [Diall9]. Sie unterstutzt Entwickler dabei, eigene Chatbots fiir
verschiedenste Einsatzbereiche zu erstellen und bietet dies in mehr als 20 Sprachen. Die
Plattform stellt eine komplette Entwicklungsumgebung mit eigenem Editor, einer
Library und verschiedenen Tools bereit. Dialogflow verwendet die Cloud Services von
Google in Verbindung mit maschinellem Lernen und KI. Eine Vielzahl an Anbindungen
mit unterschiedlichen Programmiersprachen und Schnittstellen zu diversen

Anwendungen wie Facebook, Slack oder Twitter sind moglich.

Ein sogenannter Wissensconnector arbeitet mit Google-Technologien und bietet die
Mdglichkeit Unternehmensdaten zu nutzen. Auch die Services Google Cloud Speech-to-

Text und Text-to-Speech finden hier fiir die Spracherkennung ihre Anwendung [LuLi19].
Watson

Im Jahr 2011 gewann der Supercomputer Watson von der amerikanischen Firma IBM in
der US Show ,,Jeoparty* gegen die besten menschlichen Spieler. Das Ziel von ,,Jeoparty*
ist es, Fragen aus verschiedenen Wissensbereichen so schnell wie mdglich zu
beantworten. Watson schaffte dies ohne jeglichen Internetzugriff. Er bendtigte nur eine
lokale Datenbank. Nach diesem groflen Erfolg wurde viel in neue erweiterte

Technologien und in den Aufbau des neuen Geschéftsbereiches investiert. Heutzutage

55



Entwicklung eines eigenen Twitter-Bots

wird Watson nicht mehr als ein System verstanden. Die in der IBM Cloudplattform
Bluemix verfugbaren Watson Services bzw. APIs stellen heute das Kernkonzept von
Watson dar. Die Services bestehen aus den kognitiven Funktionen und kénnen dank API

fiir externe Anwendungen verfligbar gemacht werden [Beck19].

Die Nutzer der Watson Services erhalten Zugang zu umfangreichen kognitiven
Technologien, welche eine sichere und schnelle Entwicklung einer intelligenten
Anwendung ermdglichen. Es kénnen Bilder oder Videos analysiert oder Textfragmente,
Schlisselwdrter und Stimmungen interpretiert werden. Der Vorteil dieser Services liegt
bei der stetigen Weiterentwicklung und Verbesserung. Jede Optimierung erfolgt
umgehend in den gesamten eigenen Anwendungen, sodass eine kontinuierliche
Verbesserung ohne Anderung in den Anwendungen erfolgen kann. Zusatzlich konnen

die bestehenden Services individuell erweitert und mit eigenen Daten trainiert werden.

Drei der Watson Services in Bluemix sollen kurz vorgestellt werden.
Der Visual Recognition Service beschéftigt sich mit der Bilderkennung. Mit dieser API
lassen sich mithilfe von Objekterkennung, Gesichtserkennung und Content-Tagging
verschiedenste Bilder analysieren. Das vordefinierte Basismodell lasst sich individuell

erweitern und auf die eigenen Einsatzbereiche anwenden.

Anhand von Social Media Quellen lassen sich mit dem Watson Personality Service
Personlichkeitsmerkmale oder auch Bedurfnisse eines Nutzers ableiten. Somit kénnen
beispielsweise fur die Personalabteilung, die Bewerber mit den besten Werten und

Merkmalen herausgesucht werden.

Der Watson Tone Analyzer analysiert in einem Text die verwendete Tonalitat und
Emotionen. Diese Daten konnen dabei helfen, dass bei der Kommunikation zwischen
einem Bot und einem Menschen die Unterhaltung nicht in eine falsche Richtung lauft.
Der Service gibt fiir jede Emotion eine Wahrscheinlichkeit aus, mit der sie im jeweiligen
Text vorkommt [Beck19].
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3.2 Konzept - Twitter-Bot ,,Animal Tweeter”

Im Folgenden wird kurz das Konzept des Twitter-Bots ,,Anmial Tweeter
(@tweeter animal)“ vorgestellt, welcher innerhalb dieser Master-Thesis entwickelt
wurde. Der Account beschéftigt sich mit den verschiedensten Themen des Tierschutzes
und der Tiere allgemein auf unserem Planeten. Weiterhin wird der Account auf Englisch
entwickelt, da Englisch die meist verwendete Sprache ist und besonders die maschinellen
Lernverfahren am effektivsten in dieser Sprache arbeiten. Der Hauptfokus dieses Bots
liegt auf dem automatisierten Tweeten und Retweeten und der selbststdndigen
Kommunikation mit anderen Nutzern per Direct Message oder auch in den
Kommentaren. Daflr wurden verschiedene Kl-Technologien verwendet, die bereits im

vorherigen Kapitel kurz dargestellt wurden.

Der ,,Animal Tweeter Account wurde dank der Antworten von RealSocialSEO als
Developer Account freigegeben. Als Entwicklungsumgebung und Sprache wurde Python
verwendet, da alle genutzten Technologien fir maschinelles Lernen einfach tber eine
API und ein Package erreichbar sind. Alternativ dazu kénnen auch die Sprachen Ruby
und JavaScript mit der Umgebung Node.js verwendet werden. Zusétzlich wurde das
Package Tweepy genutzt, um auf die Twitter APl mit all ihren Funktionen zugreifen zu

kdnnen.

Der Bot umfasst mehrere Python-Dateien (siehe Bild 8). Zum einen gibt es die
unterstiitzenden Dateien, wozu die credentials.py Datei und die watson_toneanalyzer.py
Datei zahlt. Die ,,Credentials“-Datei enthélt die Twitter APl Tokens, welche es erlauben,
mit dem Twitter-Account zu kommunizieren. Die ,Watson Tone Analyzer Datei
kommuniziert mit dem KI Framework Watson und gibt diesen einen Tweet mit, damit
das Tool dann die Stimmung des Tweets erkennt und der Datei zurickgibt. Als
Alternative dazu kann auch der Microsoft Dienst LUIS genutzt werden, da dieser ebenso

die Fahigkeit besitzt, die Intention eines Nutzers und dessen Stimmungslage zu erkennen.
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TWITTER BOT PROGRAMM KI Frameworks

Unterstiitzende Dateien

Tweet

L ARSI Twitter API Tokens

Tweets — y 7 /

Stimmungen

watsen_
toneanalyzer.py

Watson Tone Analyzer API

Textgenerierung

Retweets . #— JSON Datei
<

twitterbot_retwee twitterbot_tweet

withwatson.p, withtracery.py

Direct Messages

Tracery APl

' Dialogflow

Bild 8: Konzept des Bots ,,Animal Tweeter*, eigene Darstellung (GroRere Grafik s. Anhang)

Zum anderen existieren zwei Hauptdateien zum Tweeten und Retweeten. Die ,,Retweet -
Datei soll einen Tweet, welcher Uber bestimmte Hashtags gesucht wird, retweeten. Die
Datei nutzt die ,,Watson“-Datei, um die Stimmung eines Tweets zu erhalten. Anhand der
Stimmung kann dann entschieden werden, ob der Tweet tberhaupt retweetet wird. Die
,, Tweet“-Datei soll einen automatisch generierten Text in der eigenen Twitter Timeline
posten. Dafiir wird das Tool Tracery genutzt. Mithilfe einer individuell erstellten JSON-
Datei, die verschiedenste Worte und Parameter beinhaltet, kann Tracery diese zu einem
sinnvollen Text zusammenfugen. Zu Beginn der Entwicklung wurde jedoch das Tool
Tensorflow genutzt. In den nachfolgenden Kapiteln werden die Griinde fir die
Nichtnutzung dieses Frameworks genannt. Da Tensorflow nicht den Anforderungen

entsprach, wurde es auch nicht in das Konzeptbild mit aufgenommen.

Die zuvor beschriebenen Python-Dateien werden auf der Hosting Plattform
,pythonanywhere* jeden Tag zu einer bestimmten Uhrzeit ausgefiihrt. Alternativ dazu
kann bspw. auch ein eigener Amazon Web Services (AWS) Server mit einem beliebigen
Betriebssystem genutzt werden. Da dies jedoch nach ein paar Wochen kostenpflichtig
wird, wurde die freie Webseite ,,pythonanywhere.com‘ verwendet, bei der die Python

Dateien direkt gehostet werden.
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Um nun auch mit anderen Nutzern kommunizieren zu kénnen, wurde die KI Technologie
Dialogflow genutzt. Eine andere NLP Technologie waren die Microsoft Cognitive
Services, mit denen ebenfalls ein Chatbot konfiguriert werden kann. Dialogflow wurde
ausgewadhlt, da diese Technologie sehr benutzerfreundlich ist und vordefinierte Agenten
besitzt. Der selbst angelernte Dialogflow Agent arbeitet unabhangig von den Python-
Dateien und wurde auf der Webseite direkt konfiguriert. Diese hat eine Twitter
Integration und kann somit mithilfe der API Tokens direkt auf Twitter zugreifen und auf

Nachrichten reagieren.

3.3 Implementierung und Test - Twitter-Bot ,,Animal Tweeter”

3.3.1 Erstellung eines Tweets

Fur die selbstandige und automatische Erstellung eines Tweets wurde zundchst die
Technologie TensorFlow genutzt. Diese ermdglicht es, ein Modell auf der Grundlage
eines oder mehrerer Texte bzw. Blcher anzulernen. Damit kénnen automatisch Texte

mit einer beliebigen Anzahl von Satzzeichen generiert werden und somit auch Tweets.

Als Grundlage dieser Deep Learning Funktion wurde der Python-Code von Max
Deutsch, einem Entwickler im Deep Learning Bereich, herangezogen. Der
Programmiercode nutzt einen beliebigen Input-Text, wie einen Artikel oder ein Buch,
und die TensorFlow API, um eigene Grammatikregeln zu erlernen und zu trainieren. Die
Nutzer dieses Codes missen lediglich die KI Technologie TensorFlow installieren und
einen Text ihrer Wahl in den Code einfugen. Danach wird das Modell tber mehrere
Stunden mit diesem Text trainiert. Da dieses Lernen sehr zeit- und rechenintensiv ist,
wurde eine virtuelle Linux Maschine verwendet. Im Anhang dieser Arbeit befinden sich

die Daten und Informationen zu diesem System.

Der Bot sollte mithilfe dieses Frameworks eigenstandig und regelméfig eigene Tweets
verfassen, welche dem Thema Tierschutz, Tiere und Umwelt zuzuschreiben sind. Daflr

wurden verschiedene Bucher angelernt.

Als erstes Testszenario wurden mehrere Blicher aus dem Bereich Animal Welfare und

Animal Encyclopedia genutzt. Nachdem das System viele Stunden trainiert wurde,
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erfolgte der Test auf die Nutzbarkeit dieses Modells. Die Zeichenanzahl wurde auf 25
Zeichen beschrankt. Im néachsten Abschnitt folgen einige selbst vom System generierte
Texte.

identifying theorizations scientific than the actions of justice, of anima

lsfloors service Part and occur between dogs and law argue that nonhuman anim
als are part

derive scientific than attempting to collaborate with animals. The sake of zoo

mice whose government use related to animals, both some more ethical agencies w
ill study

advanced: ecological se However, animal protection are derived on the ability o
f stress and, even in this demonstrated as that people begin to our pain anatom
ical,

Keiner dieser Texte kommt in den Beispieltexten, welche antrainiert wurden, vor. Es fallt
sofort auf, dass zwar Texte generiert wurden und in dieser Form in den antrainierten
Buchern vorliegen, jedoch die Grammatik noch nicht einwandfrei funktioniert. Bleibt
das Modell auf diesem Stand, misste der Entwickler manuell die Texte formatieren,

damit sie die richtige Satzbaustellung und Klarheit bekommen.

Auch das zweite Trainingsbeispiel zeigt, dass das Modell in den hier genannten zwei
Versuchen nicht effektiv ist. Dazu wurde das Buch ,,Animal Farm* von George Orwell

zum Trainieren verwendet. Folgende Texte wurden vom System erstellt:

installed, banner own march which and them had two times [}§round further rumour
s for not able of black been tell such had thought, paused and

did, market dangerous reverent dispersed. recovery. Boxer|li|begun cropped Re-edu
ation memories of fired thanks even the more only beasts of moment, a directio
It on a

name herself today. false step, Snowball could so, out could So if seemed they
the Here down But down they and few that absented was cannot

Es wird davon ausgegangen, dass mehr Trainingsdaten bendtigten werden, um eine
qualitative und hochwertige Textgenerierung zu ermdglichen. Weiterhin muss bei
solchen Deep Learning Systemen oder auch beim maschinellen Lernen generell darauf
geachtet werden, dass die Trainingsdaten auf ihre Qualitét hin kontrolliert werden. Somit

konnen Fehler in der Generierung vermieden werden. Codierungsfehler oder auch eine
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falsche Grammatik oder Rechtschreibung fuhren automatisch zu einer verkehrten
Erstellung eines Textes. Max Deutsch zeigt jedoch in unterschiedlichen Szenarien, wie
die Erstellung von Szenen fiir Star Wars oder die Generierung von Harry Potter Texten,

dass dieses Modell in einem gewissen Grad funktioniert.

Jedoch musste in dieser Arbeit festgestellt werden, dass dieses Modell in dieser Form
nicht auf jeden Anwendungsbereich erfolgreich anpassbar ist. Da diese Technologie fur
den hier genannten Twitter-Bot ,,Animal Tweeter” nicht funktionierte und nicht den
Anforderungen eines automatisch generierten Tweets entsprach, wurde der Fokus auf

das Retweeten und das Kommunizieren mit anderen Twitter-Accounts gesetzt.

Dennoch wurde mithilfe der Plattform Tracery ein Model zum automatischen Erstellen
eines Tweets genutzt. Mithilfe von Tracery kdnnen verschiedene Regeln erstellt werden,
die dem System aufzeigen, wie der Text Stlick flr Stiick zusammengesetzt wird. Eine

Tracery Grammatik sient immer wie folgt aus [Parrl6] :

“origin*: “Hallo #BegriBung#!™
“Begrifung™:“Welt™

Somit entsteht der Satz ,,Hallo Welt“. Jedoch konnen auch Alternativen hinzugefiigt
werden, damit jedes Mal ein anderer Satz herauskommt. Beispielsweise:

“origin™: “Hallo #Begrifung#!™
“Begribung™: “Welt™, Zusammen™, ,ihr da™
r r

Damit konnen bereits die drei Satze ,,Hallo Welt!”, ,,Hallo, ihr da!“ und ,,Hallo
Zusammen!* generiert werden. Demnach kdnnen komplexe Modelle gebaut und immer

wieder neue Texte erstellt werden.

Weiterhin konnte der Animal Tweeter von diesem Tool profitieren und es wurde ein
komplexes Modell bzw. eine JSON Datei und eine ausfuhrbare Python Datei
twitterbot_tweetwithtracery.py erstellt (siehe Anhang), mit welchen maximal dreimal
pro Tag ein Tweet verfasst wird. Diese Tweets befassen sich ebenso mit Tieren, kurzen

Smalltalks und dem Tierschutz. Dieses Modell kann mit weitaus mehr Regeln erweitert
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werden. Jedoch reicht dies aus, um das einfache automatisierte Erstellen von Tweets

darzustellen.

AnimalTweeter @twzeter_animal - 10h e
h‘ Today is a crazy day. What do you do?

- 1 o -

AnimalTweeter @tweeter_animal - 20h W
h‘ Whoo, do you have a crazy Bear photo or video? #Bears #animalwelfare

Q | v, T

AnimalTweeter @tweeter_animal - Sep 21 w
vt Hi everyone, today is the Elephant Day! We hope that all Elephants are doing

welll #Elephants #animals

O a w |

AnimalTweeter @tweeter_animal - Sep 21 W
ut Hi, do you have a kindly photo of your pet? #petphoto #worldofanima

O a w |

Bild 9: Automatisch verfasste Tweets

SchlieBlich kann der Animal Tweeter nun eigene Tweets verfassen und in seiner
Timeline veroffentlichen (weitere Testszenarien im Anhang). In dem nachfolgenden
Kapitel wird gezeigt, wie auf die API zugegriffen wird und die Funktionen genutzt
werden konnen. Das Package Tweepy, welches auch fir die Erstellung eines eigenen
Tweets in Python verwendet wurde, wird im folgenden Abschnitt ebenso erlautert.

3.3.2 Retweeten, Liken und Kommentieren

Wie bereits in den vorherigen Kapiteln angesprochen, wird das Python Framework
Tweepy genutzt, mit dessen Hilfe mit der Twitter API agiert werden kann. Dies lasst sich
sehr einfach mit dem Standard Package pip, welches Python Module managt, installieren.
Zu Beginn wird eine Datei credentials.py erstellt, die die eigenen Twitter Access und
Consumer Tokens beinhaltet. Damit kann dann eine weitere Datei angelegt werden, die
den eigentlichen Quellcode umfasst.
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Retweetet werden Posts von anderen Nutzern, die seit dem 01. August 2019 auf Twitter
erstellt und mit verschiedenen Hashtags zu den Themen Tierschutz versehen wurden.
Ziel ist es, die Tweets herauszusuchen, die ein positives Gefiihl bei den Nutzern
hinterlassen. Der Bot soll keine Hass-Tweets oder ahnliches unterstiitzen und steht

lediglich flr den guten Zweck.

Mithilfe einer Schleife werden Tweets mit den bereits vorgegebenen Merkmalen gesucht
und dann gepostet. Hierbei wurde darauf geachtet, dass menschliche Schlafenszeiten
eingehalten werden. Der Bot startet mithilfe eines Cronjobs auf der Hosting Seite
pythonanywhere.com um 8:00 Uhr morgens und endet abends um 22:00 Uhr. Dafur
wurde eine Datumsvariable erstellt, welche jedes Mal, bevor ein Tweet gepostet wird,
abgefragt wird. Findet die Abfrage nach der festgesetzten Endzeit von 22:00 Uhr statt,
wird die Schleife sofort abgebrochen und der Bot agiert nicht mehr. Somit weckt es den
Anschein, dass sich hinter diesem Profil keine Maschine, sondern ein Mensch verbirgt,
der tatsachlich schlaft und abwesend ist.

Um nun die Stimmung eines Tweets herauszufinden und mdogliche Reaktionen daraus
ableiten zu kénnen, muss diese in irgendeiner Form erfasst werden. Da die Entwicklung
von NLP sehr weit fortgeschritten ist, gibt es bereits in der Wissenschaft mehrere Tools,
um die Emotionen eines Textes erkennen zu konnen. Flr den vorliegenden Account
wurde der Watson Service ,,Watson Tone Analyzer* eingesetzt. Dieser verfiigt iiber eine
Python Schnittstelle und kann in jedes Projekt mithilfe einer API leicht integriert werden.
Fur dieses Tool wurde eine neue Datei watson_toneanalyzer.py erstellt. Neben der API
Integration findet sich in dieser Datei eine Funktion zum Ableiten der Stimmung in
einem Tweet. Der Service bietet die Emotionen ,Joy“, ,,Analytical®, ,,Confident®,
»dadness, ,,Fear”, , Tentative” und ,,Anger”. Fiir jede Emotion, die in dem Tweet
vorkommt, wird ein Score erstellt. In der erstellten Funktion wird nun die Stimmung
zuruickgegeben, die den groften Score hat und somit die Emotion des Tweets am besten
représentiert.

Folgende Beispielsétze sollten vom Service analysiert werden:
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textl = 'I did not like you'

text2 = 'Oh I Love animals!!’

text3 = 'I wanna cry. The poor animals fight for their lives in the fishing
nets.

text4 = 'I can not do anything with this stuff! I do not need that and I do not

like animals!!’
text5 = 'I support animal welfare and try to do everything to make their life
easier!’

Bild 10: Beispielsatze fur das Testen des Watson Tone Analyzer Services.

: Tentative
Joy
: Sadness

: Tentative
Joy

Bild 11: Ergebnisse der Beispielsatze

Das Ergebnis zeigt, dass der Watson Tone Analyzer die Stimmung in den meisten Fallen
sehr gut zuordnet. Daher wurden folgende Bedingungen in der Schleife vom
Hauptquellcode gewéhit.

Hat ein Tweet die Stimmung ,,Joy*, ,,Analytical® oder ,,Confident* handelt es sich bei
diesem Tweet hdchstwahrscheinlich um eine positive Stimmung. D.h. Animal Tweeter
wird diesen Post retweeten und liken. Anhand von Zufallswerten wird dann dem Nutzer,
der den Tweet ursprunglich verfasst hat, gefolgt und ein Kommentar wird hinterlassen.
Der Zufallswert MaybeComment gibt eine eins oder null an. Bei einer eins wird ein
Tweet zusatzlich zum Retweeten auch mit einem Text kommentiert. Dafur wurden zwei
Listen angelegt, eine fur positive Stimmungen (happy_list) und eine fir traurige
(sadness_list). Mithilfe des Zufalls werden demnach Worte oder Wortgruppen aus den
Listen in einen Kommentar implementiert. Somit wird sichergestellt, dass der Bot nicht
immer nach denselben Mustern arbeitet und einen echten Menschen imitiert. Dadurch
wird bei den positiven Stimmungen ein Kommentar mit einem String aus der Happy-

Liste verfasst.

Wenn der Tweet jedoch traurig ist und mit der Emotion ,,Sadness* ausgegeben wird,
wird der Tweet gepostet, jedoch nicht favorisiert. Zudem wird dem Ersteller des Posts
nicht gefolgt, auch nicht zuféllig. Dennoch wird, wenn die Zufallszahl MaybeComment
auf eins steht, ein trauriger Kommentar mit einem String aus der Sadness-Liste

hinterlassen. Befindet sich der Tweet in keiner der zuvor genannten Stimmungen, wird
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der Tweet nicht beachtet und somit nicht getweetet. Hierbei wird es sich mit einer hohen
Wahrscheinlichkeit, um einen negativen Post handeln.

INCEEEEE RT @EzekielANovel: Jaws at #sunset after #Dorian passes throug

Grundstimmung — 9%

Zufallswert: Als
Freund hinzufiigen
Zufallswert: Tweet ___,, o

Kommentieren
Zufallswert Sleep —» 1ELNN

bis zum néchsten A
Tweet

RT @rotect_Wldlife: Please RT

“If you don't have empathy with animals, you don't have empath

Ja, das wird retweetet und geliket
Ja, Kommentar

Bild 12: Retweet Beispiel

Mit der Sleep Funktion wird sichergestellt, dass die Retweets nicht nach bestimmten
Regeln bspw. alle 20 Minuten, wie dies oft der Fall bei den Standard-Bots ist, erfolgen.
Animal Tweeter retweetet zwischen 1500 und 5400 Sekunden. Die Schleife wird dann
verlassen bzw. abgebrochen, wenn die Endzeit erreicht wurde oder die maximale Anzahl
an Retweets erfolgte. Die Maximale Anzahl an Retweets pro Tag wurde auf 15 gesetzt,

da somit gewahrleistet wird, dass der Bot mindestens einmal pro Stunde retweetet.

Mit diesen Funktionen lassen sich nun Tweets mit bestimmten Hashtags Uber einen
festgelegten Zeitraum suchen und dann retweeten. Dartiber hinaus kann der Bot dem
Ersteller des Tweets folgen, diesen Tweet liken und ein passendes Kommentar
hinterlassen. Weiterhin kann der Bot Tweets, welche sich auf seinen Account beziehen,
bspw. sogenannte Replies (Antworten auf verfasste Tweets oder Kommentare),
favorisieren. Der folgende Tweet wurde als Antwort zu einem Kommentar vom Animal
Tweeter verfasst (siehe Bild 13). Als der Bot das nachste Mal wieder aktiv wurde, wurde

auch dieser Tweet von ihm gelikt.
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Notifications

All Mentions

Jens Jiirgen @Jenslurgen - 6m
Replying to @tweeter_animal @FOSTERFIRST1 and @PinkPenguin68
Yes, wow! :-)

\'~ b
&

Q (ol

Notifications

All Mentions

& ‘}/ Jens Jiirgenii enslurgen - 6m
& Replying to @tweete
L= /,

Yes, wow! :-)

Q () 91

Der Tweet wurde geliket:1173311647609511936

Bild 13: Favorisieren eines Replies von einem Nutzer

All diese Funktionen kann der Bot voll automatisch und selbstdndig. Das manuelle
Eingeben von Daten und die Kontrolle des Entwicklers entfallen.

Folgend wurden die zuvor genannten Funktionalitdten in einem kleinen Beispiel getestet
(im Anhang siehe Retweet Testszenario 2). Der Bot wird um 10:15 Uhr gestartet und soll
um 11:15 Uhr wieder enden. Es sei denn, die maximale Tweet Anzahl von 5 wurde
erreicht, dann wird der Bot ebenfalls beendet. Die Tweets konnen im Abstand von 5 bis
25 Minuten erfolgen. Daher wird der Sleep-Wert zwischen 300 und 1500 Sekunden

gesetzt.

Der erste und zweite Tweet wurde vom Animal Tweeter erfolgreich retweetet und
kommentiert. Zudem wurde den beiden Nutzern gefolgt. Der dritte Tweet konnte nicht
analysiert werden, da keine Stimmung gefunden wurde. Daher wurde dieser nicht
gepostet. Der letzte und somit vierte Tweet wurde gepostet, aber nicht kommentiert. Da
danach die Abfrage eine Uhrzeit von 11:28 Uhr aufwies, wurde die Schleife verlassen
und der Bot ist inaktiv. Alle Funktionen wurden erfolgreich ausgefiihrt inklusive der

Sleep-Funktion.

Der Bot Animal Tweeter kann somit erfolgreich automatisch Retweets absetzen und

selbststdndig Kommentare hinterlassen.
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Die zwei Dateien twitterbot_tweetwithtracery.py und twitterbot_rewteetwithanalyzer.py
werden auf der Hosting Plattform pythonanywhere taglich um 8:00 Uhr automatisch

gestartet.

3.3.3 Unterhaltung in den Direct Messages

Damit der Bot autonom eine Unterhaltung mit einem anderen Nutzer in den Direct
Messages in Twitter flhren kann, wurde ein Tool gebraucht, welches mit Satzen des
Small Talks anlernbar ist. Daflr wurde die Technologie von Google - ,,Dialogflow* -
genutzt. Dieses Framework hat eine einfache und Ubersichtliche Benutzeroberflache und
konnte durch seine Vielzahl vorhandener Sprachagenten, wie bspw. einen Smalltalk
Agenten, herausstechen. Besonders bei solchen Technologien muss darauf geachtet
werden, den Bot anhand von korrekten Trainingsdaten anzulernen und somit die
Maoglichkeit zu bieten, mdglichst viele potenzielle Konversationen abzudecken. Fir den
hier vorliegenden Bot wurden zuvor definierte Small Talks in das Training integriert,

aber auch eigene Unterhaltungstexte hinzugefiigt und angelernt.

Zu den ublichen Small Talk Satzen gehéren unter anderem die Fragen nach dem
Geburtstag, dem Hobby oder ob es sich hierbei um ein Chatbot handle. Zudem gehdren
unter anderem die Unterhaltung tber Langeweile oder eine einfache Begrifiung oder
Abschied dazu.

Der Ablauf einer Konversation in Dialogflow umfasst drei wichtige Vorgangsweisen. Zu
Beginn gibt der Nutzer einen beliebigen Text ein, diese Eingabe wird dann von dem
zuvor erstellten Agenten geparst und danach erfolgt dann eine Antwort an den Nutzer.
Mithilfe von Intents werden Antworten zu bestimmten Nutzereingaben definiert und
zugeordnet. DialogFlow beinhaltet eine Liste von Intents, die entweder selbst angelegt
oder von bereits existierenden Agenten tbernommen werden kénnen. Beispielsweise
kann ein Nutzer die Frage ,,When is your birthday?* (siche Bild 14) stellen. Der Agent
ordnet dann diese Eingabe einem entsprechendem Intent zu, bspw. ,,Birthday* und gibt

eine vordefinierte Antwort zurtick.
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Training phrases @
Responses @

L
DEFAULT -+

AMNen were vou 0Dom
33 when were you b Text Response (¢
9% when do you have birthday 1 Wait, are you planning a party for me? It's today! My birthday is today!
%8 hen is vour birt 2 m young. I'm not sure of my birth date

vnen IS your Dirthdary

think in april.
3% your birth date 4 s that so important?
) 5

9% when do you celebrate your birthday
98 date of your birthday ADD RESPONSES
% what's vour birthdas Set this intent as end of conversation @

Bild 14: Einstellungen fiir ein Intent

Ein Intent besteht somit aus zwei groen Hauptkomponenten, den Trainingssatzen und
den Antworten. Die Trainingssatze dienen als Beispiel dafiir, was der Nutzer sagen
konnte, damit diese dann dem Intent zugeordnet werden kénnen. Dialogflow kann diese
Formulierungen automatisch um weitere AuRerungen erweitern. Daraufhin kénnen dann
bestimmte Antworten erstellt werden, die dann zusammen mit den Trainingssétzen nach
dem Speichern des neues Intents antrainiert werden. Zusatzlich kann innerhalb des
Intents auch eine Entitat konfiguriert werden. Mithilfe von Entitaten konnen bestimmte
Informationen und Elemente aus der Eingabe eines Nutzers entnommen werden, wie zum
Beispiel Namen, Adressen oder Datumseingaben. Diese kdnnen dann fiir weitere Intents
oder auch Antworten genutzt werden. Zudem kodnnen auch sogenannte Kontexte erstellt
werden. Diese helfen dabei, von einem Intent zum anderen Intent zu springen und in
einer Unterhaltung beim Kontext zu bleiben. Beispielsweise fragt der Agent einen Nutzer
»Magst du Tiere?*, der Nutzer antwortet mit ,,Ja*, dann wird zu einem anderen Intent
gesprungen und der Agent fragt ,,Hund oder lieber Katze?*. Der Nutzer antwortet hierbei
,Katze“ und der Agent springt somit zum néchsten Intent und schickt ein Bild von einer
Katze. Bei diesem Unterhaltungsstrang wird der Kontext nicht verlassen. Somit ist eine

umfangreiche Konversation moglich.
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Bei dem in dieser Arbeit beschriebenen Agenten wurde auf Entitaten und Kontext
verzichtet, da als hoheres Ziel die einfache Unterhaltung mit dem Nutzer und das
automatische Versenden von Nachrichten im Vordergrund steht. Jedoch kann dies stetig

erweitert werden und der Bot kann am Ende noch viel authentischer wirken.

Ein Intent kann der Entwickler auch als das Ende einer Konversation klassifizieren. Dies
wurde bei dem Bot Animal Tweeter bspw. bei dem Satz ,,Thank you®, ,,Thanks* oder
,»Thank you very much* verwendet. Der Bot antwortet auf diesen Satz dann nicht mehr.
Mithilfe von Fallback Intents kdnnen alle Nutzereingabe erfasst werden, die nicht als

reguldrer Intent in das Training aufgenommen wurden.

Als eine weitere Funktion, die sich jedoch laut Dialogflow noch in der Beta-Version
befindet, ist die Erstellung einer Knowledge Base. Hier kénnen FAQs, sogenannte
Fragen-Antworten, aus Webseiten, Artikel oder Dateien verwendet und antrainiert
werden. In dem beschriebenen Agenten wurden neben den vielen Small-Talk Intents
auch einige Tierschutz FAQs aus dem Internet antrainiert. Somit kénnen auch einige

Fragen zu diesem Thema vom Bot beantwortet werden.

Der erstellte Agent ,,SocialBotTwitter wurde nicht {iber eine API angebunden, sondern
uber eine Integrationsschnittstelle von DialogFlow selbst. Hierbei kénnen sehr einfach
und Gbersichtlich die Twitter App Daten eingegeben werden und der Agent ist auf dem
jeweiligen Twitter-Account aktiv.

Anhand einer Beispiel-Unterhaltung mit einem anderen Twitter-Nutzer (siehe Bild 15)
kann erkannt werden, dass das automatische Antworten und Versenden von Nachrichten
sehr erfolgreich ist. Wenn nun zusatzlich noch Kontexte und Entitdten mit verarbeitet
werden, kann der Bot sich problemlos mit einem anderen Nutzer unterhalten, ohne das
dieser von seiner Existenz als Bot erfahrt. Es muss noch dringend daran gearbeitet
werden, dass der Bot sich bereits gefiihrte Konversationen merkt und nicht jedes Mal auf
dieselbe Frage reagiert. Zudem mussten noch Antwort- und Schlafzeiten integriert
werden. Da dieser Agent nicht Uber die APl angesprochen wird, sondern eine direkte
Schnittstelle zum Twitter-Account hat, konnte dies nicht umgesetzt werden. Daher sollte
in Zukunft die Nutzung der APl im Vordergrund stehen. Somit wird gewéhrleistet, dass
der Bot nur zwischen 8:00 und 22:00 Uhr funktioniert und die Antwortzeit vom Bot
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zwischen 5 und 30 Minuten betragen kann. Mithilfe dessen kann eine menschliche
Imitation mit hoher Wahrscheinlichkeit zum Erfolg fuhren.

AnimalTweeter

Messages = @tweeter_animal L
~
AnimalTweeter @tweeter_animal 2s )
'* Bye-bye! Hi )
10:08 AM
t Good day!
10:08 AM
10:08 AM
’ Feeling wonderful!
10:08 AM
What's you birthday date?

10:08 AM

* I'm young. I'm not sure of my birth date.

10:09 AM

‘ 1'wish | could laugh out loud, toa.

10:09 AM

:
<

You are very funny

10:09 AM

* Thanks.
10:08

Are you a chatbot?

10:09 AM v

’ No, sorry. :D

10:09 AM v}

Bild 15: Unterhaltung mit einem anderen Twitter Nutzer

3.3.4 Unterhaltung in den Kommentaren

Der Bot Animal Tweeter kann neben den Direct Messages auch in den Kommentaren
Unterhaltungen fiihren. Hierbei wird auch das Dialogflow Framework angesprochen,
sobald der Nutzer Animal Tweeter mit einem ,,(@* Zeichen in einem Kommentar erwihnt
und ein entsprechender Intent angesprochen wird. Zudem kann der Bot automatisch
eigene Kommentare verfassen, wenn er Tweets anderer Nutzer in seiner Timeline
retweetet. Diese Funktion wurde bereits in den vorherigen Kapiteln genauer beschrieben.
Folgendes Beispiel soll aufzeigen, dass der Bot automatisch auf Kommentare reagiert,
welche eine bestimmte Absicht haben (siehe Bild 17). Jedoch fallt auf, dass diese

Funktion noch nicht einwandfrei funktioniert (siehe Bild 16). Der Bot postet manchmal
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zwei Antworten hintereinander und beantwortet somit Fragen meist zweimal. Dieses
Problem konnte in Zukunft umgangen werden, wenn mit der DialogFlow API gearbeitet

wird und nicht mit der integrierten Twitter Schnittstelle auf der Webseite.

A= =) Jens Jirgen e
42| @Jenslurgen
@tweeter_animal | like your posts! :-)
11:05 AM - Sep 17, 2019 - Twitter Web App
1Like
© ! L &
&= Jens ﬁirgen @JensJurgen - bm . ~
& Replying to @Jenslurgen and @tweeter_anima
@tweeter_animal how are you?
O 1 al v, 0
AnimalTweeter @tweeter_animal - 7Tm hd
-’ Replying to @Jenslurgen
Likewise!
Q e’ v & i
AnimalTweeter @tweeter_animal - 7m ~
-’ Replying to @Jenslurgen
That's great to hear.
Q u v T i

Bild 16: Fehlerhafte Unterhaltung — Zwei Antworten

A=) Jens lirgen e
&/ @lenslurgen
Replying to @JensJurgen and @tweeter_animal
@tweeter_animal how are you?
11:06 AM - Sep 17, 2019 - Twitter Web App
Q ! o &
AnimalTweeter @tweeter_animal - 6m ~
.’ Replying to @Jenslurgen
Wonderful! Thanks for asking.
Q1 n v dy i
{= =) Jenslirgen @Jenslurgen - 4m v
T4 T Nice to meet you friend
A=
Q2 u L A &y
AnimalTweeter @tweeter_animal - 4m ~
-’ The pleasure is mine.
Q n v dy i

Bild 17: Fehlerfreie Unterhaltung

71



Entwicklung eines eigenen Twitter-Bots

3.4  Test der Erkennungssoftware ,,Botometer

Fur die Analyse des eigenen Twitter-Bots ,,Animal Tweeter wurde das
Erkennungssystem ,,.Botometer verwendet. Bei dieser fiir jeden zur Verfligung
stehenden Webseite kann ein beliebiger Twitter-Account analysiert werden. Es muss
lediglich der zu analysierende Twitter-Name eingeben werden und ein Score wird
ausgegeben. Dieser Score gibt an, ob es sich hierbei um ein Bot oder einen Menschen

handelt. Zusétzlich dazu kénnen auch die Follower Gberprift werden.

v -

_B @tweeter_animal 3.5/5 'S /‘

English-specific features Language-independent Bot score based on Q 1 I -
features = - i

Content: 3.2 All features: 35 Profile Tweet Details Feedback
Friend: 1.9

Sentiment: 2.7 Language-independent 2.7

MEwmiy 2 Tweet language: en

Temporal: 1.3 Complete Automation Probability: 32%

User: 3.9

Bild 18: Bot-Score vom Twitter-Account ,,Animal Tweeter*, [OSoM19]

Der Twitter-Bot wird mit einer hohen Wahrscheinlichkeit von 3,5 Punkten vom Tool
,,Botometer als Social Bot erkannt. Hierbei muss jedoch beachtet werden, dass sich der
Bot zu diesem Zeitpunkt noch in der Testphase befand. Es wurden mehrere Tweets pro
Tag abgesetzt und an anderen Tagen nicht. Der Bot wurde noch nicht vollstandig
aktiviert und sollte zunéchst nur als Prototyp laufen. Im Bild 19 ist erkennbar, dass
unregelmaRig Beitrage verodffentlicht wurden. Besonders am Dienstag wurde eine

Vielzahl an Tweets abgesetzt, da dieser bspw. ein Testtag war.

Tweets by day of week Last 77 tweets

46
40

30

Tweets

20

Sun Mon Tue Wed Thu Fri Sat
Day GMT+0200 (Mitteleuropaische Sommerzeit)

Bild 19: Tweets by day of week, [OSoM19]
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Der Botometer schatzt die gesamte Automatisierung des Accounts lediglich auf 32% ein.
Als Gegenbeispiel zu dem Twitter-Account ,,Animal Tweeter” wird der offensichtliche
Bot-Account @fediversebot herangezogen. Dieser steht bei einem Score von 4,9 und bei

einer Automatisierung von 94 % (siehe Bild 20).

o

English-specific features Language-independent Bot score based on 9
L h -

features
_ © Profile Tweet Details Feedback
Sentiment: 2.2

Tweet language: no

Bild 20: Bot-Score vom Twitter-Account ,,@fediversebot“, [OSoM19]

Dennoch wurde der Account ,,Animal Tweeter* nicht zu 100% als Bot erkannt und es
ist ersichtlich, dass erst eine lange Testphase zeigen wird, ob der Bot wirklich tber
solche Verfahren erkannt werden kann. Schlie8lich soll noch ein Beispiel zeigen, dass
solche Systeme auch falsch klassifizieren kdnnen. Beispielsweise wird der Nutzer,
welcher selbst von mir in diesem Zusammenhang erstellt und verwaltet wurde,
ebenfalls als Bot mit einer hohen Wahrscheinlichkeit erkannt (siehe Bild 21). Dies
kann durch unterschiedliche Merkmale, die vom Botometer gesetzt werden,

hervorgerufen werden.

v W50 @JensJurgen 36/5 » ‘
i

English-specific features Language-independent Bot score based on 9

features "!' L ih ® -
Content: 4.0 Al features: 3.6 Profile Tweet Details Block Feedba
_ FETEE L Language-independent: 1.8

_ Tweet language: en

Temporal: 4.0

Complete Automation Probability: 35%
User: 3.0

Bild 21: Bot-Score vom Twitter-Account ,,@JensJurgen*, [OSoM19]

AbschlieRend lasst sich sagen, dass keine valide Aussage darlber getroffen werden kann,
ob das Erkennungssystem Botometer zu 100% Social Bots erkennen kann. Ersichtlich

wird aber, dass die Tendenzen stimmen, jedoch auch Falscherkennungen vorliegen
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kdnnen. Besonders im Zusammenhang mit der kinstlichen Intelligenz sollten hier neue

Schwellwerte und Merkmale gesetzt werden.
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4 Ausblick in die Zukunft

Schlussendlich wurde in dieser Thesis durch den entwickelten Twitter-Bot deutlich, wie
einfach und unkompliziert ein Social Bot erstellt werden kann. Es existieren eine Menge
Tools und Frameworks fir intelligente Funktionen, die ber eine API Schnittstelle
schnell angebunden werden konnen. Dennoch muss gesagt werden, dass nicht alle
Frameworks einwandfrei funktionieren und nicht auf jeden Einsatzbereich anwendbar
sind. In dieser Thesis musste auf einige wenige Technologien verzichtet und dafiir andere
herangezogen werden. Dadurch ist erkennbar, dass es nicht nur ein Framework oder Tool
fur eine bestimmte Funktion gibt, sondern mehrere. Weiterhin wurde offensichtlich, dass
insbesondere maschinelle und Natural Language Processing Lernsysteme mit einer
Menge von fehlerfreien Beispielen antrainiert werden mussen. Beispiele haben gezeigt,
wie rasant sich ein selbstlernendes System mit falschen Eingabedaten zu einem Hass-
Bot entwickeln kann.

Die selbststandige Kommunikation und automatische Generierung von Nachrichten sind
bereits jetzt moglich ohne das menschliche Nutzer hinter diesen Aktionen einen Roboter
vermuten. Es existieren Social Bots, welche mit Methoden der kinstlichen Intelligenz
entwickelt worden sind. Sie dienen in der Mehrheit dem guten Zweck. Bis diese jedoch
fiir kriminelle Taten zweckentfremdet werden, brauch es nicht mehr lange. Der Einsatz
von Social Bots stellt die Menschen vor moralische, politische und ethische
Herausforderungen. Deutlich wurde, dass Potenzial in der Manipulation der
Meinungsbildung besteht und Menschen meist der Mehrheit folgen und sich schnell
beeinflussen lassen. Mit der Entwicklung des Social Bots wurde deutlich, wie einfach es
ist, sich als Mensch in den sozialen Medien auszugeben und natlrliche Unterhaltungen
zu fiihren. Demnach ist es denkbar, dass somit das Vertrauen dieser Nutzer gewonnen

werden und eine Tauschung oder Betrug stattfinden kann.

Ferner mussen die Erkennungsmethoden neu evaluiert und weiterentwickelt werden. Die
existierenden Systeme konnten positiv getestet werden, dennoch wurde auch ein
menschliches Profil als Bot klassifiziert. Die Schwellwerte fiir solche System missen

uberdacht werden und eine zligige Weiterentwicklung dieser muss folgen.
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Abschliellend ist erkennbar, dass zukunftig mit der rasanten Entwicklung der kunstlichen
Intelligenz die Social Bots noch intelligenter werden. Des Weiteren ist es notig, Fragen
nach der Kennzeichnung und Regulierung von Bots, den Datenschutzrechten und
ethischen Grundregeln zu klaren. All diese Themen wurden bisher noch nicht diskutiert
und reichlich erforscht. Dennoch mussen wir uns mit diesen Fragen auseinandersetzen,

wahrscheinlich in Zukunft sogar gemeinsam mit Bots.
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Python Quellcodes

credentials.py

[N I N I BV I A W R

EEFEEER

89

R R R R R R R R R ERRR R
## This project is a smart Twitter bot, which can independently retweet,

## comment and like. In addition to this Python code, Dialogflow also exists

## for communicating with other users and Tracery for the automated posting

## of tweets.

ARR R T A AR R R r R S R R AR A R R R B S L R H R AR R R A S R R P R P A E A AR A R R R SR S AnE
Author: Virginia Dei

Copyright: Copyright 2019, Twitterbot with artificial intelligent methods
Python Version: 2.7

Version: 2.8

Email: gini.elgner@googlemail.com

Date created: 88/81/2019

Date last modified: @9/21/2019

S R R R R R R AR R

consumer_key = "upKY8kVI3jzyibcL3IFD@akgemd'

consumer_secret = 'blmdsCR185XV7SAtMZIDSPnFERL1jz5rl1ZgpuMKv2VzwXIelvoBM'
access_token = "1157925366511624194-5bMw8I5ENIKmiKe0il5kx1XaiBLfuy’
access_token_secret = 'xylLaosV1aD5xRvCBlgpGMoyAkFEMLvFLsgCQakK3djgChF"
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Watson_toneanalyzer.py

=
[ BT o' IR o o R Y S W B S
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L I S Y N e e o S Yy Ny Y
FEEEELER

28
29
36
31
32
33
34
35
36
37
38
39
46
41
42
43
44

90

import json
from ibm watson import TonelnalyzerV3

B S
## This project is a smart Twitter bot, which can independently retweet,

## comment and like. In addition to this Python code, Dialogflow also exists

## for communicating with other users and Tracery for the automated posting

## of tweets.
B S
Author: Virginia Dei

Copyright: Copyright 2019, Twitterbot with artificial intelligent methods
Python Version: 2.7

Version: 2.8

Email: gini.elgner@googlemail.com

Date created: 88/81/2019

Date last modified: @9/21/2819
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tone_analyzer = TonefnalyzerV3(
version="2817-89-21",
iam_apikey="8GmHS_GD25p9d0ndB8z1i33a8RtYG2Zhht_T3ZmXhbY7CNF",
url="https://gateway-fra.watsonplatform.net/tone-analyzer/api’

)

text = "Yes, you are my friend. And I love animals!’

~ def analyzetone(text):

tone_analysis = tone_analyzer.tone(
{'text':text},
content_type='application/json’
J.get_result()
jsonText = json.dumps(tone_analysis, indent=2)
jsonParse = json.loads(jsonText)
score = @
tonename = 7’
for w in jsonParse[ 'document_tone’ ][ "tones’]:
if w['score’'] > score:
score = w[ 'score’]
tonename = w[ "tone_name']
return tonename

#print jsonParse
print(analyzetone(text))
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Twitterbot_tweetwithtracery.py
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B!/usr/binfenv python -t
# -*- coding: utf-8 -*-

R R R R R R R R R R R REERERR
## This project is a smart Twitter bot, which can independently retweset,

## comment and like. In addition to this Python code, Dialogflow alsoc exists

## for communicating with other users and Tracery for the automated posting

## of tweets.

R R R R R R R R R R R ERER
Author: Virginia Dei

Copyright: Copyright 20819, Twitterbeot with artificial intelligent methods
Python Version: 2.7

Version: 2.8

Email: gini.elgner@@googlemail.com

Date created: B88/01/2019

Date last modified: @9,/21/2819

ARRR R Y R R A T R T S A A R AR A S R R B R F AR A A R T R R B L B r A R AR A s R RS S 2 8 ans

import tweepy

import time

from datetime import datetime

from credentials import *

import tracery

from tracery.modifiers import base_english
import json

from random import randint

import random

# Twitter Access and Consumer Tokens from the file credentials.py
auth = tweepy.OAuthHandler{consumer_ksy, consumer_secrst)
auth.set_access_token(access_token, access_token_secret)

api = tweepy.API{auth)

# current date format
dateSTR = datetime.now()}.strftime( "%Y-%m-%d %H:%M:%5™)

# End Time Bot, he works between 8 am and 18 pm (german time)
endtime = datetime.now().strftime("%Y-%m-%d" + " 20:08:20")

# i, variable to count the retweets to stop at a certain number so that the bot
# itself is not detected by the number of tweets
i=a

# use json.loads() and open() to read in a 150N file as a Python data structure
rules = json.loads(open( tweet-grammar.json”).read())
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# Composition of the strings from the JSON file, load the tracery grammar
grammar = tracery.Grammar(rules)
grammar.add_modifiers(base_english)

# Random Number Sleep (Between 25 and 98 minutes), then only then will the first
# tweet be published

zufallSleep = randint (1588,5480)

print zufallSleep

print ("a tweet is created™)

time.sleep{zufallSleep)

# Main loop for the bot, he is in the loop from 8am till 18pm and posts
# irregular a maximum of 3 tweets a day

68~ while i < 3:
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42
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34
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37
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# grammar is created with the beginning of origin in the JSON File
tweettext = grammar.flatten(“#origin#")

print tweettext

# tweet is created and published
api.update_status(twesettext)

# Variable i for counting tweets
i=1i+1

# Random Mumber Sleep (Between 4 and 18 hours), how long the break is until
# the loop begins again

zufallSleep = randint(14406,3600@)

print zufallSleep

print ("a tweet is created")

time.sleep(zufallSleep)

# Current time is queried
dateSTR = datetime.now().strftime("%Y-Zm-%d #H:%M:%5")
print dateSTR

# If the current time matches the end time, the loop is aborted and the
# social bot goes to sleep
if (dateSTR == endtime or dateSTR > endtime):

print ("The End. The Time!")

break
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Twitterbot_retweetwithanaylzer.py
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#!/usr/binfenv python -t
# -*- coding: utf-8 -*-

T R R R R R R R R R R R
## This project is a smart Twitter bot, which can independently retweet,

## comment and like. In addition to this Python code, Dialogflow alsoc exists

## for communicating with other users and Tracery for the automated posting

## of tweets.

AR R R AR r T R AR AR R T R S R L A AR A AR A T s n R P L AR AR FAR Ao R S s v Er
Author: Virginia Dei

Copyright: Copyright 2819, Twitterbot with artificial intelligent methods
Python Version: 2.7

Version: 2.0

Email: gini.elgner@googlemail.com

Date created: 88/81/2019

Date last modified: ©9,/21/2819

R R R R R R R R R R R R R R

EEEEEER

import tweepy

import time

from credentials import *

from watson_toneanalyzer import *
from datetime import datetime
from random import randint
import random

# Twitter Access and Consumer Tokens from the file Credentials.py
auth = tweepy.OAuthHandler(consumer_key, consumer_secret)
auth.set_access_token(access_token, access_token_secret)

api = tweepy.API{auth)

# Differnet wvariables
# current date format
dateSTR = datetime.now().strftime( "%Y-%m-%d %H:%M:%5™)

# End Time Bot, he works between 8 am and 18 pm (german time)
endtime = datetime.now().strftime( " "%Y-%m-%d" + " 20:00:88")

# i, wvariable to count the retweets to stop at a certain number so that the bot
# itself is not detected by the number of tweets
i=28

# Which tweets should be searched for and then retweet them itsself
search_terms = {'#animals OR #dogs OR #cats OR #animalwelfare OR #saveanimals')
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# List for possible comments on happy and friendly tweets
happy_list =['Great Post', ' I like :-)', "Yay' , 'Nice', 'Great Post' ,
‘Yeees @', '@, 'Good Post', 'I like your Post', 'I like it!']

# List for possible comments on sad tweets
sadness_list =['Oh :-(', " :-(', 'Its very sad..’ , '"Sad..']

# own username
user_name = "@tweeter_animal”

# Function for liking replies to the own account of the last 7 days
def like_tweet():
for tweet in tweepy.Cursor{api.search, g="to:{} filter:replies’.format(user_name),
tweet mode="extended').items():
if not tweet.favorited:
# Mark it as Liked, since we have not done it yet
try:
tweet. favorite()
except Exception as e:
print ("No, it has already a like!™)

# Main loop for the bot, he is in the loop from 8am till 1@pm and posts
# irregular tweets from other users
for tweet in tweepy.Cursor{api.search, g=search_terms, since="2819-88-81",
result_type="recent’, lang="en").items():
try:
# Replies are marked with a like
like twest()

# Variable i for counting retweets
i=3i+1

# two random parameter (yes = 1, no = 8) and follow the user (yes, no)
MaybeFriend = randint(@,1)
MaybeComment = randint(@,1)

# The tone of the tweet is analyzed
tone = analyzetone(tweet.text)

print ("Count of Tweets")
print i

print tweet.text

print tone

print (“Friends?")

print MaybeFriend

print (“Comments?")

print MaybeComment
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# TweetID of the tweet to comment on the tweet afterwards
tweetID = tweet.id str

# Query whether it is a positive tweet, then retweeted
if (tone == "Joy' or tone =="Analytical’ or tone =='Confident’):
print ("Yes, Reweet and Like")
tweet.retweet()
tweet.favorite()
# If the random number is yes to follow, then the user is
# followed, if this has not already happened
if MaybeFriend ==
if not tweet.user.following:
tweet.user.follow()
print{"Followed the user")
# If the random number indicates yes to comment, then the tweet
# is commented with a string from the Happy list
if MaybeComment ==
print ("Yes, Comment™)
happystring = random.choice(happy list)
api.update status(status = happystring,
in_reply to _status_id = tweetID, auto_populate reply metadata=Trus)

# Query if it is a sad tweet, then retweeted but not like
if tone == 'Sadness’:
print ("It is sad, retweet and comment™)}
tweet.retweet()
# If the random number is yes to comment, then the tweet will be
# commented with a string from the sadness list
if MaybeComment ==
print ("Yes, Comment™)
sadstring = random.choice(sadness list})
api.update_status(status = sadstring,
in_reply to status id = tweetID, auto populate reply metadata=Trus)

# Query if it's a negative tweet, then nothing is done

if (tone == "Anger’' or tone =="Fear' or tone =='Tentative'):
print ("MNo not a Retwest")
if (tone ==""}):

print ("MNo tone, no retweet")

# Random Mumber Sleep (Between 25 and 989 minutes), how long the
# break is until the loop begins again

zufallSleep = randint (1568,5408)

print zufallSleep

time.sleep(zufallSleep)

# Current time is queried
dateSTR = datetime.now().strftime("%Y-%m-%d %H:%2M:%5")
print dateSTR

# If the current time matches the end time, the loop is aborted
# and the social bot goes to sleep
if (dateSTR == endtime or dateSTR > endtime):

print ("The End. The Time!™)

break

# When the maximum number of 15 tweets is reached, the loop is left
# and the bot goes to sleep.
if i == 5:
print ("The End. The Count!")
break
except tweepy.TweepError as e:
print{e.reason)
except Stoplteration:
break
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JSON Grammatik Datei

“greeting”: [

"Hi",
“"Hello",
"Whoo",
"Hey”,
“Welcome™

3
"origin":[

“#[Animall:#Animal#][Animal2 : #Animal2#]story#"

3
"story": [
“#greeting# #greetingwords#, today is the #Animall# Day! We #text#! \\#H#inimall.s# #hashtags#",

]

1

1

“#greeting# #greetingwords#, #howd",

“#greeting#, do you have a #nice# #alternative# #hashtags#",

"Today is #good.a# day. What do you do?",
" I #text#!! \\ #hashtags# #hashtags#"

El
reetingwords": [

"Everyone",
"Guys",
“World",
"all",
"everyone"

3
alternative”: [

"#Animall# photo or video? ‘\\##Animall.s#",

3

"photo of your pet? ‘\#petphoto”

3
nimal™: [

"Dolphin”,
“Rabbit",
“Wolf",
"Elephant”,
"Lion",
“Fish",
“Snake",
"Shark",
"Chicken",
"Deer”,
"Fox",
"Bear",
"Kangaroo",
“Turtle”

“text": [

“hope that all #Animall.s# are doing well"”,
“hope you are fine™,

“think of all #Animall.s#",

“love you #Animall.s#"

»
how": [

“how are you?2",
“What's Up2",
“today is a #good day..",

“we have to support Animal Welfare ‘\#animalwelfare ‘\##FAnimal.s#"

»
“hashtags": [

]

]

"\\#animalwelfare",
"\\#animals",
“\\#worldofanimal™

»
nice": [

"nice”,
“beautiful”,
“kindly",
“cute”,
“sweet"”,
“crazy”

»
ood”: [

"good”,
“beautiful”,
“bad",
“boring”,
“crazy”
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9.3 Daten der virtuellen Maschine flr TensorFlow

{23 Programming - Einstellungen 7 *
E Allgemein Allgemein
System Basis Erweitert Beschreibung Festplattenverschliisselung
Anzeige Mame: |Programming |
. i =R
Massenspeicher Typ: |Limunx hd r
_ Version: | Ubuntu {64-bit) i
Audio
Metzwerk

Serielle Schnittstellen

UsB

Gemeinsame Ordner

HENRCR A R=g SN WL

Benutzerschnittstelle

Abbrechen

{23 Programming - Einstellungen ? *

| Aiigemein System

E System Hauptplatine Prozessor Beschleunigung

E‘ Anzeige Hauptspeicher: ' 10000 MB |5
| I I Y Y Y Y O Y O N O A N A A A O Y O N O N N BN B 1 B B |

. 4MB 16334 MB
@ Massenspeicher
= i
i Boot-Reihenfolge: Diskette

(tDI Audio @ ovo
Platte

ﬂ Netzwerk Il @ Metzwerk

@ Serielle Schnittstellen Chipsatz: PIIX3 -

ﬁ) USE Zeigergerdt: |USB-Tablet hd

Erweitert: [+] I0-APIC aktivieren

D Gemeinsame Ordner . ) .
[] EF1 aktivieren {nur spezielle Gaste)

Ifl Benutzerschnittstelle Hardware-Uhr in UTC

Abbrechen
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{2} Programming - Einstellungen ? >

E Allgemein System

E System Hauptplatine ~ Prozessor  Beschleunigung

E‘ Anzeige Prozessoren: ! | | | | | | |

Massenspeicher 1R 8 CPLs
CPU-Begrenzung: . !

Audio 1% 100%

N erk Erweitert: [ | PAE/NX aktivieren

Mested VT-x/AMD-V aktivieren
Serielle Schnittstellen
Use

Gemeinsame Ordner

Benutzerschnittstelle

Ah22Ue

oK | | Abbrechen
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9.5 Testszenarien

9.5.1 Tweet - Testszenario 1

Die Datei wurde um ungeféhr 09:00 Uhr gestartet. Um 09:51 Uhr kam dann der erste

Tweet, 19:29 Uhr dann der zweite.
Sleep 1 3081
Erster Tweet 2 a tweet 1is created
3 I think of all Dolphins!! #animalwelfare
Sleep auf knapp 9 4 fanimalwelfare
5 34817
Stunden 6 a tweet 1is created
Zweiter Tweet 7 2019-09-26 19:29:51
8 Hey Everyone, today i1s the Snake Day! We hope
Sleep nochmal auf 9 9 you are fine! #Snakes #animals
Stunden 10 | 34775
11 | a tweet is created
Endzeit um 05:10 Uhr 121 2019-09-27 05:10:03
am nichsten Tag erreicht | 13 | The End. The Time!
und dann beendet 14| >>>
AnimalTweeter @tweeter_animal - 3h 0
.t Hey Everyone, today is the Snake Day! We hope you are fine! #5nakes
#animals
L) (| 1 Ty il

-

100

AnimalTweeter @tweeter_animal - Th o
| think of all Dolphins!! #animalwelfare #animalwelfare
O 1l &y 1l
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9.5.2 Tweet - Testszenario 2
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9.5.3 Retweet - Testszenario 1

Die Datei Twitterbot_retweetwithanaylzer.py wurde um 16:20 Uhr gestartet. Die Zeit des

Servers auf der Hosting Plattform befindet sich immer zwei Stunden vor unserer
deutschen Zeit. Daher befand sich zu diesem Punkt der Server bei 14:20 Uhr. Die Datei

wurde ausgefuhrt und sollte sich entweder um 22 Uhr oder bei einer Retweet Anzahl von

5 automatisch schlieBen. Fir die Sleep Funktion wurden zwischen 1500 und 5400

Sekunden gewdhlt. In den nachfolgenden Screenshots der Konsole und des Twitter-

Accounts kann erkannt

Aufgrund der maximalen

werden, dass die Funktionen einwandfrei funktionieren.

Anzahl von Tweets wurde die Datei nach 5 Tweets wieder

beendet.
Anzahl der Tweets 1 | Count of Tweets
wurde auf 1 gesetzt 2 |1
3 RT @jennireRescue: Good news ¥ @@ Today we
Tweet 4 #rescue this 1little #puppy, he was eating
Z garbage and drinking dirty water, ®is
anyone encourad..
Positiver Tweet, also 7T | Joy
wird dieser retweetetund | 8 | Friends?
anhand der io 8 oo
Zufallsvariablen auch 1 lommen S¢
kommentiert 12 | Yes, Reweet and Like
13 | Yes, Comment
Sleep-Wert auf knapp 40 | 14 | 2438
Minuten 15| 2019-09-26 15:08:31
Bild a: Erster Tweet
. Jenniree Rodriguez v
Good news € &y Today we #rescue this little #puppy,

he was eating garbage and drinking dirty water, & Qs
anyone encouraged to help him? 2= 4
#FOSTER #ADOPT #DOGS #AnimalRights #DONATE

#PLEDGE

AnimalTweeter @t

Great Post
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Anzahl der Tweets 16 | Count of Tweets

wurde auf 2 gesetzt 172
18 | RT @ProtectHarvest: Animal Welfare includes

Tweet 19 | all #animals, whether used for food,
20 | companionship, or sport. Based on a principle
21 | of ownership..

Positiver Tweet, also 22 | Analytical

wird dieser retweetet und | 23 | Friends?

anhand der gg é oo

Zufallsvariablen auch e 1ommen 8¢

komment_lert und dem 27 | Yes, Reweet and Like

Nutzer wird gefolgt 28 | Followed the user
29 | Yes, Comment

Sleep-Wert auf knapp 60 | 30 | 3679

Minuten 311 2019-09-26 16:09:54

Bild b: Zweiter Tweet
11 You Retweeted
Protect The Harvest v

@ProtectHarvest

Animal Welfare includes all #animals, whether used for
food, companionship, or sport. Based on a principle of
ownership of animals, giving a common-sense
approach that animals be treated well and animal
cruelty is wrong. protecttheharvest.com/what-you-
need-...

#pets #Livestock

Thereis s B 1 (& difference berween
Animal Rights isd Animal Welfare

019 . Twitter Ads Composer

Q ) L T
—J
AnimalTweeter @tweeter_animal - 7h v
\‘ Replying to @ProtectHarvest and @wartracebates
Yay

L Q A il
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¢ AnimalTweeter

Followers

Frances Bates
@Dwartracebates
.

Following

Bomn, raised and living the Farm life. Support Animal welfare and oppose

Animal Rights.

Dem letzten Retweeter wird dann gefolgt.

Anzahl der Tweets 32 | Count of Tweets
wurde auf 3 gesetzt 33 |3
34 | 3 more days till my kickstarter ends:
Tweet 35| https://t.co/7adsG4MD53 #animals #pin #pins
36 | #raccoon #crow #cat #enamelpins..
37 | https://t.co/WTcXK10vHp
Keine Stimmung, also 38
40 | 1
41 | Comments?
42 10
43 | No tone, no retweet
Sleep-Wert auf knapp 81 | 44 | 4902
Minuten 45 [ 2019-09-26 17:31:39
Bild c: Dritter Tweet
Anzahl der Tweets 46 | Count of Tweets
wurde auf 4 gesetzt 4714
48 | Uh-oh. Now the cat’s out of the ba... oh never
Tweet 49 | mind.
50 | -
51| -
52 | #cat #catsofinstagram #cats #bag #funnycats
53 | #catstagram.. https://t.co/QSgNCstfUy
Positiver Tweet, also 54 | Confident
wird dieser retweetet und | 55 | Friends?
anhand der 5610 ]
Zufallsvariablen auch g; Somments :
kommentiert 59 | Yes, Reweet and Like
60 | Yes, Comment
Sleep-Wert auf knapp 62 | 61 | 3776
Minuten 62 | 2019-09-26 18:34:38

Bild d: Vierter Tweet
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1 You Retweeted

Jon Holmes &
s ¢ @jonholmes

Uh-oh. Now the cat's out of the ba... oh never mind.

#cat #catsofinstagram #cats #bag #funnycats
#catstagram #catoftheday
#peoplelikecatpicturesapparently #followers @ Kent,
Kent, United Kingdom instagram.com/p/B24LQEqH-
16/...

4:27 PM - Sep 26, 2019 from South East, England - Instagram

1 Retweet 2 Likes

O 0 v '
AnimalTweeter @tweeter_animal - 5h
u’ Replying to @jonholmes1
Yeees B
. 0 0 il
Anzahl der Tweets 63 | Count of Tweets
wurde auf 5 gesetzt 6415
65 | RT @bjkingape: "There’s enough similarity
Tweet 66 | between how #dogs form strong emotional bonds

67 | and how peopl

68 | e form strong emotional bonds that it’..

Positiver Tweet, also 69 | Joy

wird dieser retweetet und | 70 | Friends?

anhand der 3; é oo
Zufallsvariablen wurde | % Oomme“ S+

dem Nutzer gef0|gt 74 | Yes, Reweet and Like

75 | Followed the user

Sleep-Wert auf knapp 80 | 76 | 4734
Minuten 77 | 2019-09-26 19:52:59

Bot wurde aufgrund der ;g z};i End. The Count!
Anzahl der Tweets
beendet

Bild e: Fiinfter und letzter Tweet

105




Anlagenverzeichnis

11 You Retweeted

Barbara J King b4
@bjkingape

“There's enough similarity between how #dogs form
strong emotional bonds and how people form strong
emotional bonds that it's fair enough to use the love
word." Absolutely! @karinbrulliard quoting
@caninecognition #animals

What makes dogs so special and successful? Love.

After searching for dogs' intelligence, a top canine scientist concluded that their
true gift is affection.
& washingtonpost.com

4:17 PM . Sep 26, 2019 . Twitter Web App

9 Retweets 36 Likes

®, Q L 4 &
¢ AnimalTweeter
@tweeter_animal
Followers Following
“_™% Agustin Fuentes m
j @Anthrofuentes
" Professar of Anthropology
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9.5.4 Retweet - Testszenario 2

Die Datei Twitterbot_retweetwithanaylzer.py wurde um 10:15 Uhr gestartet. Die Datei

sollte sich entweder um 11:15 Uhr oder bei einer Retweet Anzahl von 5 automatisch

schlieRen. Fur die Sleep Funktion wurden zwischen 300 und 1500 Sekunden gewahlt. In

den nachfolgenden Screenshots der Konsole und des Twitter-Accounts kann erkannt

werden, dass die Funktionen einwandfrei funktionieren. Aufgrund der Zeit wurde die

Datei beendet.

Anzahl der Tweets 1 | Count of Tweets
wurde auf 1 gesetzt 2 |1
3 I 100% believe in this, my dogs keep me sane
Tweet 4 and I am ridiculously in love with them @a@@
5 #animals #truelove https://t.co/rcVLMGIBtZ
Positiver Tweet, also 6 | Joy
wird dieser retweetetund | 7 | Friends?
anhand der &8 |1 ]
Zufallsvariablen auch i . fomme“ts ‘
komment_lert und dem 11 | Yes, Reweet and Like
Nutzer wird gefolgt 12 | Followed the user
13 | Yes, Comment
Sleep-Wert auf knapp 13 | 14 | 803
Minuten 15| 2019-09-26 10:38:35

Bild A: Erster Tweet
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T} You Retweeted

Tracey Ward A
@traceywls

| 100% believe in this, my dogs keep me sane and | am
ridiculously in love with them % S %y,
#animals #truelove

&= Pets As Therapy @PetsAsTherapyUK . 18h

Research shows that spending time with Fanimals is an effective way of managing
#stress and #anxiety petsastherapy.org/research/how-t...

12:24 PM - Sep 26, 2019 - Twitter Web App

1 Retweet 1 Like

O 0 L

=

Replying to @traceywlS
I like :-)

o ! V) Iy Il

’ AnimalTweeter @tweeter_animal - 2Zh e
L]

<« AnimalTweeter

@twester_animal
Followers Following

ey >
@traceywlS

Hospital social worker (neuro rehab) with a special interest in raising

awareness around financial abuse through scams/fraud (oh and dogs and
camping) Own views
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Anzahl der Tweets 16 | Count of Tweets
wurde auf 2 gesetzt 1712
18 | rT @RelaxMyCat: Caption please #cat
Tweet 19 | #relaxmycat #catlover #pet #petlover #animals
20 | #puppy #cats #mom fkitty fcutecat
21 | nttps://t.co/YR1rW..
Positiver Tweet, also 22 | Joy
wird dieser retweetet 23 | Friends?
und anhand der 24 11
Zufallsvariablen auch | 25 | Comments?
kommentiert und dem | 26 | 1
Nutzer wird gefolgt 27 | Yes, Reweet and Like
28 | Followed the user
29 | Yes, Comment
Sleep-Wert auf knapp | 30 | 1085
18 Minuten 31 | 2019-09-26 10:56:42
Bild B: Zweiter Tweet
11 You Retweeted
Relax My Cat e
@RelaxMyCat
Caption please & & & & & #cat #relaxmycat
#catlover #pet #petlover #animals #puppy #cats
#mom #Kkitty #cutecat
3:55 PM - Sep 11, 2019 . Twitter Web App
101 Retweets 515 Likes
Q el | w
AnimalTweeter @tweeter_animal - 3h v
. Replying to @RelaxMyCat and @BCool2020
Yeces ¥
Q L v, Ty
< AnimalTweeter
@twester_animal
Followers Following

Basil
@BCool2020

Jerusalem is the Capital of | xiljg=-luwillly U.»‘:._,ill M iz guidll g=i dlogill
the Kingdom of Heaven-PalestineBE Cancer Survivor
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Anzahl der Tweets 32 | Count of Tweets

wurde auf 3 gesetzt 33 |3
34 | RT @Ethically Vegan: DKEN@AN@N@) Denmark to

Tweet 35 | spend $1.6 Million enabling final 4 circus
36 elephants to retire with dignity. #vegan
37 | #GoVegan #Tuesd..

Keine Stimmung im 38

Tweet, daher wird 39 | Friends?

nicht retweetet 40 | 1

41 | Comments?

42 | 1

43 | No tone, no retweet
Sleep-Wert auf knapp | 44 | 747
12 Minuten 45 | 2019-09-26 11:09:11

Bild C: Dritter Tweet

wurde die Datei
beendet

Anzahl der Tweets 46 | Count of Tweets

wurde auf 4 gesetzt 47 | 4
48 | RT @3catshapedblobl: Pooka knows how to return a

Tweet 49 | house panther to Amazon! Get the tape mom
50 | quick! 8z @ #panfursquad #blackpanther
51 | #blackca..

Positiver Tweet, wird 52 | Joy

dieser retweetet aber 53 | Friends?

weder kommentiert 54 |0

noch wird dem Nutzer | 55 | Comments?

gefolgt 56 | 0
57 | Yes, Reweet and Like

Sleep-Wert auf knapp | 58 | 1163

19 Minuten 59 | 2019-09-26 11:28:36

Da die Zeit 60 | The End. The Time!

Uberschritten wurde, 61 | >>>

Bild D: Vierter und letzter Tweet
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11 You Retweeted
3catshapedblobsofdarkness+1 @ 3catshapedblobl - Jun 12 v
Pooka knows how to return a house panther to Amazon! Get the tape mom
quick! %y @ #panfursquad #blackpanther  #blackcatsarethebest #catvideo

R a1 Y Twitéar 2 ~lrratearathahact # rlerate - - L1 O St

ZBlackCatsOfTwitter Eblackcatsarethebest Zblackcatsofinstagram #blackcats
ot b b S " - % $3hada -

#blackcat #cat Fcats Fcutecats Fcatsoftheday Fcute

0:02 | 1.1K views

Q15 1 35 ¥ 265 gy
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9.5.5 Unterhaltung in Kommentaren - Testszenario 1

Diese Unterhaltung zeigt, dass sich der Twitter-Bot mit anderen Nutzern selbststédndig

unterhalten kann ohne menschliche Eingaben.
<« Tweet

#animals If inbreeding act defines species, it cant create new species &Cross

‘ Faith Atheism Nub @FaithAtheismMub - Sep 17 v
breeding cant occur how species evolve bitly/RS5Rdz

O T 1 v: 0

AnimalTweeter @tweeter_animal - Sep 17 W
n’ | like your Post

O 1 21 o If

Faith Atheism Nub e
@FaithAtheismMNub

Replying to @tweeter_animal

womenspowerbook.org that airs a 1 author
#encyclopedia which uniquely discusses the past
present & future civilizations of mankind & empowers
both sexes through #knowledge of 150 subjects,
welcomes you and thanks you for your opinion Hope
our links'll aid u not just Tweets

T:57 PM - Sep 17, 2019 - Twitter Web App
1 Like

O T L

(=

AnimalTweeter @tweeter_animal - Sep 17 v
‘ Replying to @FaithAtheismMNub
Talking is what | do best.

O el vl 0y If

Faith Atheism Nub @FzithAtheismMNub - Sep 17 b
Fair enough. In that case the the encyclopedia that is discussed at
womenspowerbook.org gives you plenty of opportunity to talk about the
mega book.

(S ! L B Iy

AnimalTweeter @twester_animal - Sep 17 W
l’ I'm always here to lend an ear.

© 1 o

[=
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9.5.6 Unterhaltung in Kommentaren - Testszenario 2

Diese zweite Unterhaltung in den Kommentaren zeigt, dass der Twitter-Bot noch mehr
angelernt werden muss. Die frage danach, ob er traurig sei, hat er nicht als Frage
verstanden. Er denkt, dass der andere Nutzer traurig ist und mdchte ihn aufmuntern.

Daher ist es wichtig die Technologien richtig und lange anzulernen.

©  Tweet
AnimalTweeter @itweeter_animal - Sep 21 e
l’ Hi, do you have a kindly photo of your pet? #petphoto Fworldofanimal
1 0 v 0 If
e T @Jenslurgen - 3m
{58y Jens lJiirgen @/enslurgen - 3n ~
Ay Ma, sorry :-(
1 (1 v Iy
AnimalTweeter @tweeter_animal - 3m W
-’ | see.
G 1 (1 v 0y If
1- TI Jens Jiirgen V
ﬁ @Jenslurgen
Replying to @tweeter_anima
Are you sad now?
4:44 PM - Sep 26, 2019 . Twitter Web Client
O (o Q wr
I s

AnimalTweeter @tweeter_animal - 3
1’ Replying to @Jenslurgen
Oh, don't be sad. Go do something you enjoy.

. Ll v T il
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9.5.7 Unterhaltung in den Direct Messages - Testszenario 1

< AnimalTweeter O x
! @tweeter_animal
m O A

* Hey therel

* Wonderful! Thanks for asking.

m

‘ If you're feeling down, how about drawing or painting something?

205

no thanks [ERaifi
.*.

125

* Okay then.

11s

* | like chatting with people who have a sense of humor.
35

9.5.8 Unterhaltung in den Direct Messages — Testszenario 2

114



Anlagenverzeichnis

115



Selbststandigkeitserklarung

10 Selbststandigkeitserklarung

Hiermit erklare ich, dass ich die hier vorliegende Arbeit selbststandig, ohne unerlaubte
fremde Hilfe und nur unter Verwendung der in der Arbeit aufgefiihrten Hilfsmittel

angefertigt habe.

Berlin, 29.09.2019

Ort, Datum (Unterschrift)
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11 Thesen

Momentan gibt es nur wenige Beispiele fur die Einflussnahme von Social Bots auf die
Gesellschaft. In vielen Artikeln werden lediglich die grofRen Sozialen Netzwerke wie
Twitter oder Facebook analysiert. Der tatsdchliche Einfluss von Social Bots ist jedoch
kaum belegt.

Es gibt nur wenige Studien, besonders in Deutschland, zum Thema Social Bots. Daher

ist das Gefahrenbewusstsein bei sehr vielen Menschen noch nicht geweckt worden.

Social Bots kdnnen nicht nur fur den Einsatz mit negativen Absichten eingesetzt werden,

sondern auch mit einem positiven Ziel.

Social Bots kdnnen zu einer langfristigen Gefahr fiir die 1T-Sicherheit werden. Sie nutzen
den Menschen als Schwachstelle der IT-Sicherheit und koénnen ihn fir Angriffe

benutzen.

Social Bots sind eine Gefahr fiur die eigene Meinungsbildung im Internet. Sie kdnnen
mithilfe von Falschmeldungen und Verbreitung von massenhaften Nachrichten die

offentliche Meinung verandern.

Die heutigen Erkennungssysteme von Social Bots befinden sich noch im
Entwicklungsstadium. Die Entwicklung von Bots ist viel schneller als die der Erkennung.

Es existieren eine Menge von Kl-Fameworks, -Tools und -Technologien, um einen

intelligenten Social Bot zu erstellen.

Es gibt bereits eine Menge an Social Bots, welche mit einer kinstlichen Intelligenz
entwickelt worden sind. Die meisten jedoch existieren mit einer positiven Absicht.
Jedoch braucht es nicht mehr lange, bis erkannt wird, welche weiteren Mdglichkeiten

bestehen — positive wie negative.

Einfache Social Bots sind schnell zu entwickeln. Wenn es jedoch darum geht, als Bot
nicht erkannt zu werden, braucht es die Methoden der KI und Erfahrungen in der

Programmierung.
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