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Aufgabenstellung

Aufgabenstellung

Die Projektarbeit beschaftigt sich damit, zunachst ein grundlegendes Verstandnis
Uber die Arbeitsweise der Open-Source Software BloodHound zu entwickeln, wie
damit Angriffsvektoren und Angriffspfade in Active Directory Umgebungen
erkannt werden konnen. Der Fokus liegt auf der Datensammlung mit dem
Datensammler SharpHound und der Auswertung von Ereignissen die in den
Windows eigenen Ereignisprotokollen der Informationssammlung zuzuordnen
sind. Es ist zu prifen, ob sich Muster bzw. Pattern finden lassen, die zur

Erkennung genutzt werden kénnen.

Es ist eine Testumgebung aufzubauen, in der BloodHound in einem Doméanen
Netzwerk ausgefuhrt wird und die Ergebnisse und Logdateien anschlielend

analysiert werden kdénnen.

Es sollen folgende Fragestellungen betrachtet werden:

¢ Wie sammelt BloodHound die Daten, damit es zur Schwachstellenanalyse
von Active Directory Umgebung genutzt werden kann und welche

Voraussetzungen mussen erfillt sein?

e Welche Spuren hinterlasst die Datensammlung in den Windows eigenen
Ereignisprotokollen? Was wird im Standard-Zustand protokolliert? Lasst

sich die Erkennung durch weitere Anpassungen optimieren?

e Sind Unterschiede in Protokollen zu erkennen, wenn Zugangsdaten von
Benutzerkonten mit und ohne administrative Berechtigungen verwendet

werden?

e Kann ein Pattern erkannt und die Nutzung forensisch nachgewiesen

werden?
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Einleitung

1 Einleitung

Das Active Directory bzw. die Active Directory Domain Services (AD DS) ist ein
von Microsoft entwickelter Verzeichnisdienst und stellt eine der zentralen und
wichtigsten Komponenten in einem auf Windows basierendem Netzwerk dar.
Das Active Directory verwaltet und organisiert Ressourcen wie Benutzer- und
Computerkonten, Serversysteme, Gruppen und Gruppenrichtlinien und fungiert
als Authentifizierungskomponente.

Das Active Directory bildet das Herzstiick einer Doméane, da hier samtliche
Informationen zentral gespeichert werden. Aufgrund dessen ist es ein primares
Ziel fur Angreifer, da die Kompromittierung eines Active Directory mit der
Kompromittierung der gesamten Domane eines Unternehmens einhergeht. Sollte
ein Angreifer administrativen Zugriff auf das AD erlangen, so kann er jegliche
Eingriffe in Ressourcen vornehmen, diese kontrollieren, verandern und léschen.
Es ist daher von entscheidender Bedeutung, dem Active Directory die
notwendige Sicherheitsbetrachtung zukommen zu lassen. Schwachstellen und
Angriffspunkte des Verzeichnisdienstes mussen erkannt und beseitigt werden,

um so die Gesamtsicherheit des Netzwerkes zu erhdhen.

BloodHound ist eine Open-Source-Software zur Schwachstellenanalyse von
Active Directory Umgebungen.[1] Mithilfe der Software werden komplexe
Beziehungen innerhalb des Active Directory zwischen Benutzerkonten,
Computerkonten, Gruppen und weiteren Objekten aufgedeckt und grafisch
dargestellt. Hierdurch sollen insbesondere verborgene und unbeabsichtigte
Beziehungen erkannt werden. BloodHound wird sowohl von Angreifern als auch
von ,Verteidigern® genutzt, um Angriffspfade zu lokalisieren und auszunutzen

bzw. diese zu eliminieren.

Die Projektarbeit besteht darin, die Datensammlung anhand zweier
Sammelmethoden durchzufihren und die auf den Maschinen in den
Ereignisprotokollen erfassten Ereignisse zu sichern und auszuwerten. Es soll
untersucht werden, ob und wie die Datensammiung von BloodHound im
Netzwerk erkannt und forensisch nachgewiesen werden kann. Es ist zu prifen,

ob sich Muster als eine Art Pattern feststellen lassen, die eine Erkennung
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ermdglichen.

Wie in der Aufgabenstellung festgelegt wird hierflir zun&chst eine Testumgebung
aufgebaut, in der die Voraussetzungen geschaffen werden, damit BloodHound
lauffahig ist. AnschlieBend wird die Datensammlung mit dem Datensammler
SharpHound durchgefiihrt und die Logdateien auf den Maschinen gesichert und
ausgewertet. Die Sammlung wird anhand von zwei ausgewahlten
Sammelmethoden im Kontext von zwei verschiedenen Benutzerkonten
durchgefuhrt, um so auch mdgliche Unterschiede durch unterschiedliche

Berechtigungen der Zugangsdaten in den Protokollen feststellen zu kénnen.
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2 Grundlagen

2.1 Active Directory

Active Directory (AD) ist ein Verzeichnisdienst von Microsoft, der in Windows-
basierten Netzwerken zentral zur Verwaltung und Organisation von Ressourcen
genutzt wird. Im AD wird die Domé&nenstruktur eines Netzwerkes verwaltet und
durch Organisationseinheiten der Aufbau eines Unternehmens abgebildet. Es
werden unter anderem Benutzerkonten, Sicherheitsgruppen, Computerkonten
und Richtlinien eines Netzwerkes verwaltet. Zusammengefasst werden im AD
alle Objekte, Ressourcen und Richtlinien zur Anmeldung und zur

Zugriffssteuerung verwaltet.[2]

Der Verzeichnisdient Active Directory wurde mit der Betriebssystemversion
Windows 2000 eingefihrt. Seit der Version Windows Server 2008 wird er unter
der Bezeichnung Active Directory Domain Services gefuihrt und bindelt die

folgenden Serverrollen:

- Active Directory Domain Services (AD DS)

- Active Directory Lightweight Directory Services (ADLDS)
- Active Directory Federation Services (ADFS)

- Active Directory Rights Management Services (ADRMS)
- Active Directory Certificate Services (ADCS)

Netzwerkumgebungen die auf den Microsoft Betriebssystemen wie Windows
Server aufbauen, nutzen Active Directory als Verzeichnisdienst. Aufgrund der
weiten Verbreitung und der idealen Integration von weiteren Microsoft Systemen,
wie beispielsweise Microsoft Exchange Server und Netzwerkdiensten wie DNS
und DHCP, gilt das Active Directory als Standard. Das Betriebssystem Windows

kommt auf einen Marktanteil von mehr als 60%.[3]

Daneben gibt es noch weitere Verzeichnisdienste wie beispielsweise OpenLDAP
[4], Novell eDirectory [5] oder FreelPA [6], die zur zentralen Verwaltung von

Ressourcen in Netzwerken eingesetzt werden.

In dieser Projektarbeit werden ausschlie3lich Informationen aus dem Active

Directory beschafft, andere Verzeichnisdienste werden nicht ausgewertet.
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2.2 Enumeration

Die Enumeration steht fur die Aufzdhlung von Informationen und ist ein

grundlegender Teil in der Aufklarungsphase eines Cyberangriffs.[7]

Enumerationstools sind Sicherheitswerkzeuge, die zur Informationsgewinnung
verwendet werden. Angreifer und Sicherheitsverantwortliche versuchen mithilfe
dieser Tools mdglichst viele Informationen lber das vorliegende Netzwerk zu
erlangen, um so ein detailliertes Bild Uber den Aufbau und die Struktur der
Umgebung zu erhalten. Es werden alle relevanten Eintrdge Uber Hosts,
Benutzerkonten, Gruppen, Dienste und weitere Ressourcen im Netzwerk

gesammelt.

Zur Enumeration von Verzeichnisdiensten existieren diverse Tools, die jeweils
eigene Vor- und Nachteile mit sich bringen, verschiedene Voraussetzungen zur
Ausfihrung bendtigen und unterschiedliche Schwerpunkte in der

Informationsanalyse forcieren.

BloodHound ist ein solches Enumerationstool und wird zur Informationsanalyse
eines Active Directory verwendet. Im Gegensatz zu vielen anderen
Enumerationstools liegt der Unterschied bei BloodHound darin, dass die
gesammelten Daten grafisch dargestellt und Beziehungen sichtbar gemacht

werden.

Die Projektarbeit basiert auf der Enumeration mittels der Software BloodHound
und den notwendigen Komponenten. Es wird kein Vergleich zwischen weiteren
Enumerationstools gezogen. Es macht aber sowohl aus der Sicht eines
,Verteidigers® als auch eines Angreifers Sinn, verschiedene Tools zu nutzen und
den Schwerpunkt auf verschiedene Netzwerkbereiche legen zu kénnen. Durch
die Zusammenstellung der Ergebnisse kann ein detailliertes Gesamtbild
entwickelt werden. Weitere Enumerationstools sind beispielsweise PowerView
[8], ADRecon [9] oder Group3r [10].
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2.3 BloodHound

BloodHound ist eine Open-Source-Software, die sowohl von IT-
Sicherheitsforschern und Penetrationstestern als auch von Angreifern zur
Schwachstellenanalyse und Angriffspfaderkennung in  Active Directory
Umgebungen eingesetzt wird. Laut dem Red Canary Threat Report des Jahres
2022 wird BloodHound auf Platz 9 der am haufigsten erkannten Bedrohungen
ausgewiesen.[11] Die Software dient dabei als Grundlage fur darauf aufbauende
Angriffsszenarien wie beispielsweise das Auslesen von Passwort-Hashwerten
mit Tools wie Mimikatz, weshalb Informationen Uber Sitzungsdaten von

besonderem Interesse sind.

BloodHound ist eine JavaScript-Webanwendung, die sich die Graphentheorie zur
Visualisierung von Datenmengen zu Nutze macht. Mit Hilfe der Software werden
Daten aus dem Verzeichnisdienst Active Directory und von Systemen im
Netzwerk gesammelt und grafisch dargestellt. Hierdurch konnen teils sehr
komplexe und oftmals unbekannte Beziehungen der Objekte aufgedeckt und
veranschaulicht werden. Die Interpretation der Ergebnisse wird durch die
Visualisierung im Gegensatz zu textuellen Enumerationstools erleichtert. Durch
Abfragen konnen verschiedene Graphen auf Grundlage der gesammelten Daten

erstellt werden.

Die Anwendung BloodHound ist zur Darstellung und Visualisierung der Daten
zustandig, die eigentliche Informationsbeschaffung erfolgt durch den von
BloodHound bereitgestellten Datensammler SharpHound. Die gesammelten
Daten werden in der Graphdatenbank Neo4j [12] gespeichert.

Um Abfragen auf den Daten zu formulieren, stellt BloodHound bereits einige
vorgefertigte Datenabfragen in der grafischen Oberflache zur Verfigung. Diese

sind beispielsweise:
Finde

e alle Doma&nenadministratoren
e Domaéanenvertrauensstellungen
e den kirzesten Pfad zu Domanenadministratoren

e Accounts die sich fur Kerberroasting-Angriffe [13] eignen
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e Systeme, auf denen Benutzer lokale Adminrechte besitzen

Auf Abbildung 1 ist ein Ausschnitt der Abfragen zu sehen.

Pre-Built Analytics Queries

Find all Domain Admins
Map Domain Trusts

Find Computers with Unsupported Operating Systems

Find Principals with DCSync Rights

Users with Foreign Domain Group Membership

Groups with Foreign Domain Group Membership

Find Computers where Domain Users are Local Admin

Find Computers where Domain Users can read LAPS passwords
Find All Paths from Domain Users to High Value Targets

Find Workstations where Domain Users can RDP

Find Servers where Domain Users can RDP

Find Dangerous Privileges for Domain Users Groups

Find Domain Admin Logons to non-Domain Controllers

Abbildung 1 - Vorgefertigte Abfragen BloodHound

2.3.1 SharpHound

Fir die Informationsbeschaffung wird der offizielle Datensammler SharpHound
verwendet. SharpHound wird als ausfuhrbare Datei und als PowerShell Skript
Uber das GitHub-Repository von BloodHound zur Verfiigung gestellt. Daneben
wird auch eine Version fur Azure-Umgebungen bereitgestellt (AzureHound.md),
womit auch Verzeichnisdienste in der Cloud enumeriert werden kénnen. In dieser
Projektarbeit wird die Datensammlung mittels der ausfihrbaren Datei analysiert,

eine Auswertung eines Azure-AD in der Cloud wird nicht durchgeflhrt.

Das Skript selbst stellt zahlreiche Abfragen an Doménencontroller und
erreichbare Clients im Netzwerk und speichert die gesammelten Informationen in
JSON-Dateien (s. Abschnitt 2.6) ab. Die Ergebnisdateien lassen sich dann

wiederum zur Bildung von Graphen in BloodHound importieren.
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Durch optionale Filter, genannt Flags, kann die Informationssammlung
beeinflusst werden. Es kdnnen sowohl einzelne Flags gesetzt werden, um so nur
bestimmte Informationen abzufragen als auch Sammelmethoden ausgewahlt
werden, die die Ausfihrung von mehreren Flags kombinieren. Es kann auf3erdem

auf das Sammelverhalten Einfluss genommen werden. (s. Abschnitt 4.2)

2.3.2 Neodj

Neo4j ist eine quelloffene Graphdatenbank zur Speicherung von vernetzten
Informationen.[14] Die Daten werden im Gegensatz zu relationalen
Datenbanken anstatt in Tabellen in einer Graphstruktur gespeichert. Das
Design empfiehlt sich aus diesem Grund besonders zur Speicherung und
Darstellung von Daten, die in Beziehung zueinanderstehen, wie es in
Verzeichnisdiensten der Fall ist. Die Daten werden in Form von Kanten und

Knoten organisiert und verknupft.

Neo4j bietet mit der Abfragesprache Cypher [15] die Moglichkeit eigene
Abfragen uber einen Graphen zu formulieren, um so Muster und

Zusammenhange der Daten zu analysieren.

2.4 LDAP - Lightweight Directory Access Protocol

Das Lightweight Directory Access Protocol (LDAP) ist ein Protokoll, welches zur
Kommunikation mit Verzeichnisdiensten verwendet wird. Durch Nutzung des
Protokolls koénnen Abfragen und Anderungen in einem verteilten
Verzeichnisdienst ausgefuhrt werden. Es ist eine ,vereinfachte“ Version des
Directory Access Protocol (DAP) und wurde 1993 an der Universitat von Michigan
entwickelt [16] und durch die IETF in RFC 4510, 4511 und 4532 dokumentiert.[17]

LDAP z&hlt zu den Hauptkomponenten eines Active Directory
Verzeichnisdienstes. Daneben kommt das Protokoll auch in anderen (verteilten)
Verzeichnissen wie beispielsweise OpenLDAP zum Einsatz. Es ermdglicht
Anwendungen den standardisierten Zugriff um Abfragen, Suchen und

Aktualisierungen von Informationen durchzufuhren.

10
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BloodHound bzw. SharpHound nutzt dieses Protokoll zur Kommunikation mit

dem Domaé&nencontroller, um Informationen aus dem AD abzufragen.

Es besteht sowohl die Méglichkeit einer ungesicherten oder einer gesicherten
Ubertragung. StandardméRig erfolgt die Kommunikation ungesichert tiber Port
389. Eine gesicherte Ubertragung erfolgt tiber TLS iber Port 636 (LDAPS).

2.5 RPC Uber SMB

Zur Informationsgewinnung werden neben dem Verzeichnisdienst auch im
Netzwerk erreichbare Clients von BloodHound abgefragt. Die Abfrage erfolgt
dann Gber Remoteprozeduraufrufe (RPC) Uber das Server Message Block (SMB)
Protokoll.

RPC uber SMB wird zur Kommunikation von Computern und Servern in Windows
Netzwerken verwendet und ist ein wichtiger Bestandteil fir Client-Server
Anwendungen. Es basiert auf dem Mechanismus des Remoteprozeduraufruf und
stellt eine Methode zum Funktionsaufruf von entfernten Systemen bereit. Auf
einem Client werden Prozeduren aufgerufen, die aus Sicht des Clients wie eine

lokale Ausflhrung dargestellt werden.[18]

Die Kommunikationsverwaltung und der Transport der Daten erfolgen Uber das
SMB-Protokoll tiber Port 445.[19]

BloodHound nutzt RPC tber SMB, um Abfragen an Clients im Netzwerk zu
stellen, damit beispielsweise Daten Uber gespeicherte Benutzersitzungen oder

lokale Gruppenmitgliedschaften ermittelt werden kénnen.

2.6 JavaScript Object Notation — JSON

Das JavaScript Object Notation Format (JSON) ist ein Format, das zur
strukturierten Darstellung und zum Austausch von Daten verwendet wird. Es
basiert auf einer Untermenge der Programmiersprache JavaScript, stellt aber
keine eigene Programmiersprache dar. Durch den strukturierten Aufbau ist die

Notation flr den Menschen gut lesbar und fir Maschinen einfach zu parsen.[20]

11
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JSON ermdglicht die Darstellung von Daten in Form von Schlissel-Wert-Paaren,
Arrays und verschachtelten Objekten. Das Format ist sprachunabhangig und wird
von den meisten modernen Programmiersprachen unterstitzt. Durch die gute
Interpretierbarkeit und Interoperabilitat ist es zu einem gangigen Standard fiir den

Austausch von Daten zwischen Systemen geworden.

Die Ergebnisse von SharpHound werden im JSON-Format strukturiert

gespeichert und in BloodHound importiert.

2.7 Windows Ereignhisanzeige

Windows Betriebssysteme protokollieren eine Reihe von System Ereignissen in
der eigenen Ereignisanzeige. Diese spielen u.a. eine wichtige Rolle bei der
Uberwachung und Fehlerbehebung von Systemen. Die Ereignisse in der

Ereignisanzeige unterteilen sich in die folgenden Kategorien:

e Anwendung
In der Kategorie Anwendung werden Informationen, Fehlermeldungen und
Anwendungsereignisse protokolliert.

e Sicherheit
In der Kategorie Sicherheit werden sicherheitsrelevante Ereignisse wie
Anmeldungen, Anderungen von Berechtigungen und Zugriffsversuche
protokolliert.

e Installation
Installationsereignisse von Anwendungen und Aktualisierungen werden in
der Kategorie Installation protokolliert.

e System
Samtliche Ereignisse, die das Systemverhalten betreffen werden in
System protokolliert, dazu zahlen bspw. Ereignisse tber den Systemstart
sowie das Herunterfahren.

e Weitergeleitete Ereignisse
In dieser Kategorie werden weitergeleitete Ereignisse von anderen

Systemen oder Ereignisprotokollen gesammelt.

12
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Fir die Suche nach Ereignissen, die bei der Nutzung von SharpHound entstehen,
werden die protokollierten Ereignisse des Doméanencontrollers sowie der Clients
ausgewertet. Die Kategorie Sicherheit ist hierbei von besonderem Interesse, da

dort sicherheitsrelevante Systemereignisse protokolliert werden.

13
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3 Testumgebung und Software

3.1 Versuchsaufbau

Damit BloodHound ausreichend Daten zur Visualisierung zur Verfigung stehen,
werden in einer Testumgebung zwei Server und zwei Clients in einem
Domanennetzwerk erstellt, sodass die Datensammlung mit SharpHound und die

anschlieende Auswertung durchgefihrt werden kann.

Es wird die Domane testlab-bloodhound.de bereitgestellt. Der Aufbau der

Testumgebung ist in Abbildung 2 dargestellit.

A
WINDCDl WINSRVO1
._...
WINPCO1 WINPCO2

Abbildung 2 — Aufbau Testumgebung

3.2 Hardware

Fur die Bereitstellung der benétigten Maschinen kann auf einen Server aus dem
Arbeitsumfeld zugegriffen werden. Der Server befindet sich in einem
abgeschotteten Netzwerk und kann zur Bereitstellung einer Testumgebung
verwendet werden. Auf der Hardware ist der Hypervisor VMWare ESXi [21] in der
Version 6.5 installiert, der zur Bereitstellung der virtuellen Infrastruktur verwendet

wird.

14
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Der Server hat folgende Ausstattung:
- 12 CPUs Intel Xeon CPU E5-2620
- 48 GB RAM

- 800 GB Plattenspeicher

3.3 Benutzerkonten

Es werden drei Doméanenkonten erstellt. Diese sind in Tabelle 1 aufgelistet.

Benutzerkonto | Benutzername Berechtigungen
Anton Admin aadmin Domanenadministrator
Alice alice Domanenbenutzer ohne lokale

Adminrechte

Bob bob Doméanenbenutzer mit lokalen
Adminrechten auf WINPCO1
und WINPCO02

Tabelle 1 - Benutzerkonten

3.4 Virtuelle Maschinen

Im Folgenden werden die virtuellen Server und Clients beschrieben.

3.4.1 WINDCO1

Der Server WINDCO1l in der Version Windows Server 2022 ist der
Domanencontroller und stellt die Doméane testlab-bloodhound.de bereit. Nach der
Installation des Betriebssystems wird hierfur die Rolle AD DS installiert und der
Server nach Abschluss zum Domanencontroller heraufgestuft. Zwingende
Voraussetzung fur die Aktivierung der Doménendienste ist ein DNS-Server. Die

DNS-Rolle wird zur Vereinfachung auch auf dem Domé&nencontroller aktiviert und

15
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konfiguriert.

Der Doméanencontroller ist fir die Organisation der gesamten Domé&nenstruktur
zustandig. Er verwaltet die Ressourcen im Netzwerk und wird die LDAP-Abfragen

wahrend der Datensammlung beantworten.

3.4.2 WINSRVO1

Der zweite Server WINSRVO1 wird ebenfalls in der Version Windows Server
2022 bereitgestellt und stellt als Anwendungs-/Fileserver Dokumente bereit.
Nach der Installation des Betriebssystems wird eine Ordnerfreigabe eingerichtet,
die jedem Doméanenrechner als Netzlaufwerk zugewiesen wird. Hierdurch sollen

BloodHound weitere Daten zur Visualisierung zur Verfugung gestellt werden.

3.4.3 WINPCO1

Auf dem Client WINPCO01 wurde ein Windows 10 Enterprise LTSC 2021
installiert. An dem System meldet sich das Benutzerkonto Alice an. Das Konto
besitzt keine lokalen Adminrechte, sodass auf diesem Client die Datensammlung
als Standard-Domanenbenutzer durchgefihrt wird.

3.4.4 WINPCO2

Auf dem Client WINPCO2 wurde ein Windows 10 Enterprise LTSC 2021
installiert. An dem System meldet sich der Domanenbenutzer Bob an. Das
Benutzerkonto besitzt auf beiden Clients WINPC02 und WINPCO1 lokale
Adminrechte, sodass auf diesem Client die Datensammlung mit hdheren

Privilegien durchgefthrt wird.

3.5 Software

3.5.1 BloodHound und Softwarekomponenten

Auf beiden Clients wurde das Github Repository von BloodHound in der Version

4.3.1 heruntergeladen. BloodHound und die bendtigten Komponenten werden

16
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anhand der Installationsanleitung [22] konfiguriert. Dabei werden jeweils folgende
Schritte abgearbeitet:

- Installation der Java OpenJDK 11
- Installation und Konfiguration der Datenbank Neo4j

- Datenbankanbindung BloodHound

3.5.2 Windows Ereignisanzeige

Die Ereignisanzeige ist Bestandteil eines jeden Windows Betriebssystems und
muss nicht separat installiert werden. Durch Gruppenrichtlinien kann aber das
Protokollierungsverhalten beeinflusst werden, sodass weitere Ereignisse erfasst
oder detailliertere Informationen protokolliert werden. Bei der Recherche wurde
dieser Blogeintrag [23] gefunden, in dem die Anpassung eines
Gruppenrichtlinienobjekts beschrieben wird, wonach ein weiteres Ereignis erfasst
werden kann, welches durch die Datensammlung ausgeldst wird. Dieses Ereignis
protokolliert die Uberprufung eines Netzwerkobjekts, um festzustellen, ob dem

Client der gewiinschte Zugriff gewahrt werden kann.[24]

Das Gruppenrichtlinienobjekt ,Objektzugriffsversuche uberwachen® wird bei
.Erfolg” aktiviert. Das Objekt befindet sich im Pfad:

Computerkonfiguration -2  Richtlinien 2  Windows-Einstellungen -2

Sicherheitseinstellungen = Lokale Richtlinien = Uberwachungsrichtlinie

| Default Domain Policy [WINDCO1.TESTLAB-BLOODHOUND.DE] Richtlinie | JEN Ve MRS AT TS

v & Computerkonfiguration ,

g o Richtlinie Richtlinienei...
v || Richtlinien
Softwareeinstellungen ., Anmeldeereignisse Gberwachen Nicht definiert
v ] Windows-Einstellungen L, Anmeldeversuche Gberwachen Nicht definiert
| Namensauflésungsrichtlinie ... Kontenverwaltung Gberwachen Nicht definiert
| Skripts (Start/Herunterfahren) I 1., Objektzugriffsversuche iberwachen Erfolgreich I
v _:‘;é Sicherheitseinstellungen Prozessnachverfolgung Gberwachen Nicht definiert
-~'j Kontorichtlinien . Rechteverwendung tiberwachen Nicht definiert
v :; Lokale Richtlinien i« Richtliniendnderungen Gberwachen Nicht definiert
Uberwachungsrichtlinie L, Systemereignisse Uberwachen Nicht definiert

Zuweisen von Benutzerrechten

1., Verzeichnisdienstzugriff Gberwachen Nicht definiert
Sicherheitsoptionen

Lll'f"_.rllf';m

Abbildung 3 - Anpassung der Gruppenrichtlinie
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Die Anderungen werden in der Default Domain Policy durchgefiihrt. Damit diese
wirksam werden, muss die Gruppenrichtlinie entweder erzwungen oder es muss

ein Systemneustart durchgefiihrt werden.
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4 Informationsgewinnung mit SharpHound

4.1 Voraussetzungen

Fur die Anwendung von SharpHound mussen die nachfolgend beschriebenen

Voraussetzungen bestehen, die in der Testumgebung gegeben sind.

4.1.1 Zugangsdaten

Damit der Datensammler SharpHound im Netzwerk ausgefuhrt werden kann,
werden gultige Zugangsdaten eines Domanenbenutzers bendtigt. Ein Angreifer
misste in den Besitz solcher gelangen oder sich durch Infiltration eines
Zielsystems Zugriff verschaffen. Hier sind verschiedene Angriffsszenarien
denkbar, wie beispielsweise der Versand von schadhaften E-Mails zur
Installation einer Remote Shell oder die Beschaffung von Zugangsdaten durch

Social Engineering.

In der Projektarbeit wird die Datensammlung mit gultigen Zugangsdaten der

Domanenbenutzer Alice und Bob ausgefuhrt.

4.1.2 Berechtigungen

Fur die Anwendung einzelner Flags werden administrative Berechtigungen
bendtigt. Damit alle Flags gesetzt und so mdgliche Unterschiede in den
Ergebnissen festzustellen sind, besitzen die Benutzerkonten Alice und Bob wie
beschrieben unterschiedliche Zugriffsrechte.

4.1.3 Virenscanner

Aktuelle Virenscanner sollten die Ausfihrung von SharpHound erkennen, ebenso
zeigen gangige aktuelle Browser beim Herunterladen der Software eine Warnung
an. Dies kann jedoch nicht als vollstdndiger Schutz angesehen werden, da
BloodHound eine Open-Source Software ist und der Code verédndert und das
Programm neu kompiliert werden kann. Auch Ausfiihrungen auf3erhalb des von
Virenscannern Uberwachten Speicherbereichs sind denkbar. Zu Testzwecken

kann eine Ausnahme flr die Software definiert werden.[25]
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4.2 Flags

Flags sind optionale Filter, die zur Steuerung und Konfiguration der
Informationsbeschaffung gesetzt werden konnen. Allgemein werden Flags direkt
nach dem Aufruf der ausfuhrbaren Datei in einer Kommandozeile mit einem

doppelten Minus (--) angegeben. Die Syntax lautet:

SharpHound.exe --FLAG

Eine Sammelmethode vereint mehrere Flags und fiihrt diese in einem Durchlauf
aus. Durch Setzen der Flag ,-c* kann die jeweilige Sammelmethode angegeben

werden:

SharpHound.exe -c SAMMELMETHODE

Es lassen sich auch mehrere einzelne Flags aus den nachfolgend beschriebenen

Kategorien kombinieren. Die Flags werden dann hintereinander gesetzt:

SharpHound.exe --FLAG --FLAG

4.2.1 Kategorien

Flags konnen die Informationsgewinnung durch SharpHound fur folgende
Kategorien beeinflussen:

e Aufzahlungsoptionen:
Mit Flags dieser Kategorie wird festgelegt, welche Informationen von
SharpHound gesammelt werden sollen. Es kbnnen entweder einzelne
Flags und so nur bestimmte Informationen abgefragt werden, oder es
lassen sich Sammelmethoden auswahlen, die mehrere Flags in einem

Sammellauf kombinieren.
e Ausgabeoptionen:

Die Ergebnisse, die in JSON-Dateien gespeichert werden, lassen sich

anpassen. Es kann der Ausgabepfad und Ausgabename,
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Verschlisselungsoptionen und das Format der JSON-Dateien angepasst

werden.

Schleifenoptionen:

In groBeren Netzwerkumgebungen ist es denkbar, dass zum
Ausfuhrungszeitpunkt der Datensammlung nicht alle Systeme
eingeschaltet und erreichbar sind. Hierfir besteht die Mdglichkeit die
Informationssammlung in Schleifendurchlaufen (Loop) zu konfigurieren,
sodass die Sammlung Uuber einen langeren, definierten Zeitraum
durchgefuhrt wird. Hierdurch lassen sich unter Umstadnden mehr Rechner

im Netzwerk erreichen und der Informationsgehalt wachst.

Verbindungsoptionen
Mithilfe von Flags dieser Kategorie kénnen Verbindungsoptionen zum
Domaéanencontroller angepasst werden. Es lassen sich Ports und

Benutzerdaten zur Authentifizierung verandern.

Performanceoptionen

Performance-Flags sind dafir da, um Portchecks und Unterbrechungen
von SharpHound zu konfigurieren. Aus Sicht eines Angreifers kann das
Laufverhalten angepasst werden, sodass die Datensammlung ggf.
unauffalliger durchgefuhrt wird, wenn bspw. auf massenhafte Portchecks
verzichtet wird oder Pausenzeiten gesetzt werden, um weniger

Aufmerksamkeit zu erlangen.

Cacheoptionen

Mit Flags der letzten Kategorie kann Cache-Verhalten verandert werden.

Die folgende Abbildung 4 gibt einen Uberblick tber die Sammelmethoden,

welche Flags durch die jeweilige Methode genutzt oder einzeln gesetzt werden

kénnen, welches Protokoll zur Abfrage verwendet wird und welche weiteren

Moglichkeiten der Beeinflussung der Performance, des Cache-Verhaltens und

der Ausgabeoptionen bestehen.
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Sharphound.exe [--CollectionMethod <method[]>] [--Domain <domain[

Collection - Use --LDAPFilter to collect specific OU/Object [precision+/stealth+]
hod - Use --SecurelDAP to connect over LDAPS 636 iso LDAP 389 [Use --LDAPPort if other]
Methods - Using --Stealth has no effect on DC methods

Default

ComputerOnly
LocalGroup

GPOLocalGroup . Same as LocalGroup but via GPO Parses SYSVOL + resolves SID

1>]

ATT&CK
508521
TAe@07

[+]

(:Domain)-[:TrustedBy]->(:Domain) --SearchForest deprecated T1482

Dc
LDAP (x)-[ :Member0of]->(:Group) Groups/Users/Computers
H 389 %
= — 3
OhjectPr‘nps . I x.propertyname + SIDHistory/Act/Delegate I More: --CollectAllProperties I
SPNTargets (x)-[:SQLAdmin]->(: Computer)

-[: =->(: + Checks SQL port on Hosts
LocalAdmin . (x)-[ :AdminTo]->( :Computer)
(x)~-[ :CanRDP]->( :Computer)
ﬁ Uses NetLocalGroupGetMembers
m (x)-[ :ExecuteDCOM] - >( : Computer) Requires Admin on 2016+
. and w1@ 1607+
PSRemote . (x)-[ :CanPSRemote]->(:Computer)

m Uses NetSessionEnum
_J I (:Computer)-[ :HasSession]->(:User) ﬁ
LoggedoOn Uses NetWkStaUserEnum

Add --Throttle and --Jitter [stealth+] - Host methods also LDAP to DC for Host list and to resolve collected SIDs
- Use --ComputerList to bypass LDAPFilter

" - Using --Stealth on LocalGroup methods reverts to GPOLocalGroup [DC]
Session vs LoggedOn:

Session requires Admin on 2016+ / wl@ 1687+

T1e33
T1069.002
T1e82
T1087.002

T1033
T1e49
T1069.001
T1e87.001
T1135

- LoggedOn is more accurate but requires Admin 4% D
: LU

- ==L to il ion dat: ttack th b
- Using --Stealth on session methods will only s 00p to increase session data coverage [attack paths nbr]

target potentially interesting hosts - Drop zips in UI to import > Will add new without erasing old

Abbildung 4 - Ubersichtsmatrix SharpHound — Flags [26]

Im linken Bereich der Abbildung unterhalb von ,Collection Methods® sind alle
vorhandenen Flags aufgelistet. Links davon sind die vorhandenen
Sammelmethoden zu sehen. Anhand des Kreissymbols ist zu erkennen welche
Flag bei der jeweiligen Sammelmethode gesetzt wird. Alle Sammelmethoden mit

den jeweiligen Optionen sind dem Anhang der Tabelle A.1 zu entnehmen.

Rechts neben den Flags ist das jeweilige Protokoll zu sehen, welches flur die
Abfrage der Informationen verwendet wird. Fir Abfragen an Doméanencontroller
wird LDAP standardmafig unter Port 389 (unverschliisselt) genutzt. Fur alle
Abfragen an Clients wird das Protokoll RPC und SMB uber Port 445 verwendet.

Optional kann durch Verbindungsoptionen durch Setzen der Flag ,--LDAPFilter”

der Suchbereich auf bestimmte Organisationseinheiten eingeschrankt wird. Der
der Port zur Kommunikation genutzt wird kann durch Setzen der Flag
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,~-SecureLDAP" angepasst werden.

Im unteren Bereich der Abbildung 4 sind Schleifenoptionen zu erkennen.

Eine Beschreibung aller Flags, abgeleitet von der offiziellen Dokumentation von
BloodHound, findet sich im Anhang unter dem Punkt A.2.

In dieser Projektarbeit werden fir die Informationsgewinnung mit SharpHound
keine einzelnen Flags verwendet, sondern es werden die beiden
Sammelmethoden ,Default® und ,All“ verwendet, sodass Flags geblndelt
ausgefuhrt werden und die gré3tmogliche Informationsgewinnung gegeben ist.

23



Durchfiihrung

5 Durchfuhrung

5.1 Datensammlung

Die Datensammlung wird im Kontext des Domé&nenbenutzers Alice ohne lokale
Adminrechte auf dem Client WINPCO1 und im Kontext des Domé&nenbenutzers
Bob mit lokalen Adminrechten auf beiden Clients auf dem Domaéanenrechner
Client ausgefuhrt.

Fur beide Benutzerkonten wird der Sammellauf mit den Flags ,Default® und ,All*
durchgefihrt, um so mdgliche Unterschiede in den Ergebnissen sowie in den
Logdateien erkennen zu kdonnen und ausreichend Daten zur Auswertung zu
generieren. Zur besseren Ubersichtlichkeit der Ergebnisse wird mit der Flag

~-outputprefix" der Name des Ausgabeordners angepasst.

5.1.1 Ausfiuhrung ohne lokale Adminrechte

Die ersten beiden Sammellaufe werden im Kontext des Doméanenbenutzers Alice
auf dem Client WINPCO1 ausgefihrt. Alice besitzt keine administrativen Rechte

auf Domanenrechnern.

Sammelmethode ,Default”:

SharpHound.exe --outputprefix alice default

Abbildung 5 - Ausfihrung SharpHound - Alice - Default

Sammelmethode ,all*:

SharpHound.exe -c all --outputprefix alice all

Abbildung 6 - Ausfihrung SharpHound - Alice - All

5.1.2 Ausfihrung mit lokalen Adminrechten auf Clients

Der dritte und vierte Sammellauf wird im Kontext des Doméanenbenutzers Bob

auf dem Client WINPCO02 ausgefiihrt. Der Benutzer Bob besitzt administrative
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Berechtigungen auf den beiden Clients WINPCO1 und WINPCO2.

Sammelmethode ,Default”:

SharpHound.exe --outputprefix bob default

Abbildung 7 - Ausfihrung SharpHound - Bob - Default

Sammelmethode ,all*:

SharpHound.exe -c all --outputprefix bob all

Abbildung 8 - Ausfiihrung SharpHound - Bob - All

5.2 Windows Eventlogs

Vor jedem Sammellauf werden die Eintrage in den Windows Ereignisprotokollen
auf jedem System geleert. Alle Ereignisse, die wahrend der Ausfiihrung der
Datensammlung protokolliert werden, werden nach Beendigung des Durchlaufs
gespeichert. Dies betrifft die Logdateien auf dem Domanencontroller WINDCO1
und auf den beiden Clients WINPCO1 und WINPCO2.

5.3 Datenimport

Nach Fertigstellung der Sammlung werden die generierten JSON-Dateien in
BloodHound importiert. Nach erfolgreichem Abschluss werden Statistiken zu den

gesammelten Daten angezeigt und es kdnnen erste Abfragen gestellt werden.

In der folgenden Abbildung ist zu sehen, dass der Sammellauf Daten erfasst hat.
BloodHound kann beispielsweise alle Domanenadministratoren anzeigen wie in

der Abbildung 9 zu erkennen:
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!

DOMANE lf;lS@TESTLAB-BLOODHOUND.DE

A\

Abbildung 9 - BloodHound - Domé&nenadministratoren

Auch mit einer Uberschaubaren Anzahl an Systemen im AD werden mit der
Abfrage nach ,High Value Targets® komplexere Graphen erzeugt, wie in
Abbildung 10 zu sehen:

Abbildung 10 - BloodHound — High Value Targets
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6 Auswertung

Wahrend der Datensammlung konnten Ereignisse protokolliert werden, die

dahingehend ausgewertet werden, welche Ereignisse der Ausfiihrung von

SharpHound zuzuordnen sind und ob sich Muster erkennen lassen.

6.1 Domaéanencontroller

Auf dem Doménencontroller wurden Ereignisse protokolliert, die sich der

Datensammlung zuordnen lassen. Die aufgetretenen Ereignisse sind mit einer

kurzen Beschreibung des jeweiligen Ereignisses der Tabelle 2 zu entnehmen. Im

Anschluss werden die Ereignisse detailliert ausgewertet, die eine Erkennung von

SharpHound ermoglichen. Die Auswertung gilt fir beide Sammelmethoden.

Ereignis-ID = Aufgabenkategorie

Beschreibung

4624 Logon Ein Konto wurde erfolgreich
angemeldet
4634 Logoff Ein Konto wurde abgemeldet.
Other Object Access Ein Handle zu einem Objekt
4658
Events wurde geschlossen.
4661 SAM Ein Handle zu einem Objekt
wurde angefordert.
4769 Kerberos Service Ticket Ein Kerberos-Dienstticket
Operations wurde angefordert.
Security Grou Eine sicherheitsaktivierte lokale
4799 M y b Gruppenmitgliedschaft wurde
anagement )
aufgezahit.
Es wurde auf ein
5140 File Share Netzwerkfreigabeobjekt
zugegriffen.
Ein Netzwerkfreigabeobjekt
wurde Uberprift, um zu
5145 Detailed File Share ermitteln, ob dem Client der
gewunschte Zugriff gewahrt
werden kann.
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Filtering Platform Die Windows-Filterplattform hat
5156 : . ;
Connection eine Verbindung zugelassen.
o Die Windows-Filterplattform hat
Filtering Platform I .
5158 : die Bindung an einen lokalen
Connection
Anschluss zugelassen.
Die Anmeldeinformationen in
5379 User Account der
Management Anmeldeinformationsverwaltung
wurden gelesen.

Tabelle 2 - Protokollierte Ereignisse Doméanencontroller

Ereignis-ID 4624 und 4634

Von dem von SharpHound ausfiihrendem Benutzer werden kurz nach Start und
wahrend des Sammellaufs Anmeldevorgdnge unter der Ereignis-ID 4624

protokolliert.

g Ereigniseigenschaften - Ereignis 4624, Microsoft Windows security auditing.

Allgemein  Details

Ein Konto wurde erfolgreich angemeldet.

Antragsteller:

Sicherheits-1D: NULL SID

Kontoname: -

Kontodomane: -

Anmelde-ID: x0
Anmeldeinfermationen:

Anmeldetyp: 3

Eingeschrinkter Administratormodus:

Virtuelles Konto: Nein

Token mit erhohten Rechten: la
|dentitatswechselebene: |dentitatswechsel

Neue Anmeldung:

Sicherheits-ID: tstlab-bhh\alice

Kontoname: alice

Kontodomane: TESTLAB-BLOODHOUND.DE
Anmelde-ID: Ox1220CFF

Verknipfte Anmelde-ID: 0x0

Netzwerk-Kontoname: -
Netzwerk-Kontodomdne: -

Abbildung 11 — Ereignis-ID 4624 - Anmeldung Alice

Nach Fertigstellung des Durchlaufs werden entsprechende Abmeldevorgange
unter der Ereignis-ID 4634 erfasst.
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{d] Ereigniseigenschaften - Ereignis 4634, Microsoft Windows security auditing.

Allgemein  Details

Ein Konto wurde abgemeldet.

Antragsteller:

Sicherheits-1D: tstlab-bh\alice
Kontoname: alice
Kontodomine: tstlab-bh
Anmelde-ID: x1220D13

Abbildung 12 - Ereignis-ID 4634 - Abmeldung Alice

Ereignis-ID 4658 und 4661

Unter der Ereignis-ID 4661 wird protokolliert, wenn ein Handle zu einem Objekt
angefordert wird. Der ausfihrende Benutzer von SharpHound stellt
Anforderungen an die Objekttypen ,SAM_DOMAIN® und ,SAM_ALIAS® wie in
Abbildung 13 und 14 zu erkennen.

4] Ereigniseigenschaften - Ereignis 4661, Microsoft Windows security auditing.

Allgemein Details

Ein Handle zu einem Objekt wurde angefordert.

Antragsteller:
Sicherheits-I1D: tstlab-bh\alice
Kontoname: alice
Kontodomaéne: tstlab-bh
Anmelde-ID: Ox12282AF

Objektserver: Security Account Manager
Objekttyp: SAM_DOMAIN

Objektname: CN=Builtin,DC=testlab-bloodhound,DC=de
Handle-1D: Ox 1f4225¢ce840

Prozessinformationen:
Prozess-ID: Ox2d0
Prozessname:  C:\Windows\System32\Isass.exe

Abbildung 13 - Ereignis-ID 4661 - Handle - SAM_DOMAIN
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4| Ereigniseigenschaften - Ereignis 4661, Microsoft Windows security auditing.

Allgemein  Details

Ein Handle zu einem Objekt wurde angefordert.

Antragsteller:

Sicherheits-ID: tstlab-bh\alice
Kontoname: alice
Kontodoméne: tstlab-bh
Anmelde-|D: Ox12282AF

bjekt:
Objektserver: Security Account Manager
Objekttyp: SAM_ALIAS
Objektname: S-1-5-32-544
Handle-|D: Ox 1£4225cF240

Prozessinformationen:
Prozess-ID: Ox2d0
Prozessname: C:\Windows\System32\Isass.exe

Abbildung 14 - Ereignis-ID 4661 - Handle - SAM_ALIAS

SAM steht fur Security Account Manager und ist eine Datenbank, die auf jedem
Windows Client vorhanden ist und fir die Speicherung von Benutzerkonten
verwendet wird. Der Objekttyp ,SAM_DOMAIN* gibt an, dass auf die Datenbank
eines Active Directory zugegriffen wird. Der Objekttyp ,SAM_ALIAS" gibt an, dass

auf eine lokale Gruppe zugegriffen wurde.[27]

Unter der Ereignis-ID 4658 wird ein Handle zu einem angeforderten Objekt

wieder geschlossen.

Ereignis-ID 4769

Dieses Ereignis Uberwacht die Anforderung eines Kerberos-Diensttickets. Es
werden mehrfach Kerberos-Diensttickets des ausfuhrenden Benutzers

angefordert.
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id] Ereigniseigenschaften - Ereignis 4769, Microsoft Windows security auditing.

Allgemein  Details

Koentoinformationen:
Kontoname:
Kontodoméane:
Anmelde-GUID:

Dienstinformationen:
Dienstname:
Dienst-1D:

MNetzwerkinformationen:
Clientadresse:
Clientport:

Ein Kerberos-Dienstticket wurde angefordert.

alice@TESTLAB-BLOODHOUND.DE
TESTLAB-BLOODHOUND.DE
{ed2ded80-1a7b-32e5-3263-31299992ac24}

WINDCO01%
tstlab-bh\WINDCO15§

«fff:192.168.0.1
50032

Abbildung 15 - Ereignis-ID 4769 - Anforderung Kerberos-Dienstticket

Ereignis-ID 4799

Unter der Ereignis-ID 4799 wird immer dann ein Ereignis protokolliert, wenn

Mitgliedschaften einer lokalen Gruppe aufgezahlt werden.[28] Fir das Auslesen

jeder lokalen Gruppe wird ein entsprechendes Ereignis generiert. Dies ist

insbesondere auf Domanencontrollern auffallig, da lokale Gruppen von dem

System selbst nicht eingesehen werden konnen und solche Abfragen im

regularen Betrieb als untblich einzuordnen sind.

{4 Ereigniseigenschaften - Ereignis 4799, Microsoft Windows security auditing.

Allgemein Details

Antragsteller:
Sicherheits-1D:
Kontoname:
Kontodomane:
Anmelde-|D:

Gruppe:
Sicherheits-1D:
Gruppenname:
Gruppendomane:

Abbildung 16 - Ereignis-ID 4799 —

Eine sicherheitsaktivierte lokale Gruppenmitgliedschaft wurde aufgezahlt.

tstlab-bh\bob
bob

tstlab-bh
0x1250FBA

VORDEFINIERT\Administratoren
Administratoren
Builtin

Aufz. lokaler Gruppenmitgliedschaften
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Ereignis-ID 5140

Das Ereignis mit der ID 5140 taucht ebenfalls bei jedem Sammellauf auf und
protokolliert den Zugriff auf ein Netzwerkfreigabeobjekt. Es wird auf die IPC$-
Freigabe zugegriffen. Diese Freigabe wird auch als NULL-Sitzungsverbindung
bezeichnet und ermdglicht das Aufzéhlen der Namen von Domanenkonten und

Netzwerkfreigaben.[29]

AulRRerdem wird der Zugriff auf die SYSVOL-Freigabe des Domanencontrollers

erfasst.
Die Zugriffe auf beide Freigaben sind auf Abbildung 17 und 18 zu sehen.

2] Ereigniseigenschaften - Ereignis 5140, Microsoft Windows security auditing.

Allgemein  Details

Es wurde auf ein Netzwerkfreigabeobjekt zugegriffen.

Antragsteller:

Sicherheits-ID: tstlab-bh\alice
Kontoname: alice
Kontodomaéne: tstlab-bh
Anmelde-ID: O 12282AF
Metzwerkinformationen:
Objekttyp: File
Quelladresse: 192.168.0.1
Quellport: 50029

reigabeinformationen:

Freigabename: WAIPCS
Freigabepfad:

Zugriffsanforderungsinformationen:
Zugriffsmaske: Oxc1
Zugriffe: Daten lesen (oder Verzeichnis auflisten)

Abbildung 17 - Ereignis-ID 5140 - IPC$
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[#] Ereigniseigenschaften - Ereignis 5140, Microsoft Windows security auditing.

Allgemein  Details

Es wurde auf ein Netzwerkfreigabeobjekt zugegrniffen,

Antragsteller:

Sicherheits-|D: tstlab-bh\alice

Kontoname: alice

Kontodomane: tstlab-bh

Anmelde-ID: Ox12282AF
Netzwerkinformationen:

Objekttyp: File

Quelladresse: 192.168.0.1

Quellport: 50029

reigabeinformationen:

Freigabename: WS SYSWVOL

Freigabepfad: AVINCAWiIndows\SYSVOL\sysvol
Zugriffsanforderungsinformationen:

Zugriffsmaske: Ox1

Zugriffe: Daten lesen (oder Verzeichnis auflisten)

Abbildung 18 - Ereignis-ID 5140 - SYSVOL

Ereignis-ID 5145

Dieses Ereignis wird aufgrund der angepassten Konfiguration der
Gruppenrichtlinie (s. Abschnitt 3.5.2) protokolliert und liefert Zusatzinformationen
zum Ereignis 5140.

Es wird erneut der Zugriff auf die IPC$-Freigabe protokolliert mit
Zusatzinformationen auf welchen relativen Zielnamen zugegriffen wird. Die

protokollierten Zielnamen mit der jeweiligen Funktion sind in Tabelle 3 gelistet:

Relativer Zielname Beschreibung / Funktion
Srvsvc Aufzahlung von Systeminformationen
samr Aufzahlung von Domanen- und

Benutzerinformationen

winreg Aufzahlung der Windows Remote Registry

wkssvc Aufzahlung von angemeldeten Benutzerkonten

Tabelle 3 - Zielnamen - IPC$-Freigabe
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Auf den folgenden Abbildungen 19-22 ist der Zugriffsversuch auf die jeweiligen

Zielnamen zu erkennen.

4] Ereigniseigenschaften - Ereignis 5145, Microsoft Windows security auditing.

Allgemein  Details

Ein Netzwerkfreigabecbjekt wurde Gberprift, um zu ermitteln, ob dem Client der gewiinschte
Zugriff gewahrt werden kann.

Antragsteller:
Sicherheits-|D: tstlab-bh\alice
Kontoname: alice
Kontodomane: tstlab-bh
Anmelde-ID: Ox12282AF
MNetzwerkinformationen:
Objekttyp: File
Quelladresse: 192.168.0.1
Quellport: 50029
Freigabeinformationen:
Freigabename: WAIPCS
Freigabepfad:
Relativer Zielname: samr

Abbildung 19 - Ereignis-ID 5145 - samr
{4] Ereigniseigenschaften - Ereignis 5145, Microsoft Windows security auditing.

Allgemein  Details

Ein Metzwerkfreigabeobjekt wurde Gberprift, um zu ermitteln, ob dem Client der gewiinschte
Zugnff gewahrt werden kann.

Antragsteller:
Sicherheits-|D; tstlab-bh\alice
Kontoname: alice
Kontodoméne: tstlab-bh
Anmelde-ID: O 12282AF
Netzwerkinformationen:
Objekttyp: File
Quelladresse: 192.168.0.1
Quellport: 50029
reigabeinformationen:
Freigabename: WAIPCS
Freigabepfad:
Relativer Zielname: SIVEVC

Abbildung 20 - Ereignis-ID 5145 - srvsvc
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i4] Ereigniseigenschaften - Ereignis 5145, Microsoft Windows security auditing.

Aligemein  Details

Antragsteller:
Sicherheits-D:
Kontoname:
Kontodoméne:
Anmelde-ID:

Netzwerkinformationen:
Objekttyp:
Quelladresse:
Quellport:

Ein Metzwerkfreigabeobjekt wurde Gberprift, um zu ermitteln, ob dem Client der gewiinschte
Zugriff gewahrt werden kann.

tstlab-bhhalice
alice

tstlab-bh
Ox12282AF

File
192.168.0.1
50029

Freigabeinformationen:
Freigabename:
Freigabepfad:
Relativer Zielname:

WAIPCS ‘

winreg

Abbildung 21 - Ereignis-ID 5145 — winreg

i3] Ereigniseigenschaften - Ereignis 5145, Microsoft Windows security auditing.

Allgemein  Details

Antragsteller:
Sicherheits-|D:
Kontoname:
Kontodomaéne:
Anmelde-ID:

Netzwerkinformationen:
Objekttyp:
Quelladresse:
Quellport:

Ein Netzwerkfreigabeobjekt wurde Gberprift, um zu ermitteln, ob dem Client der gewinschte
Zugnff gewdhrt werden kann.

tstlab-bhh\alice
alice

tstlab-bh
Ox12282AF

File
192.168.0.1
50029

Freigabeinformationen:
Freigabename:
Freigabepfad:
Relativer Zielname:

N\AIPCS

whkssve

Abbildung 22 - Ereignis-ID 5145 - wkssvc

Ereignis-ID 5156 und 5158

Dieses Ereignis wird immer dann erfasst, wenn ein Verbindungsaufbau der

Windows-Filterplattform zugelassen wurde und wenn die Bindung eines lokalen

Anschlusses zugelassen wurde.

Die ID 5156 wird zu Beginn der Datensammlung und wahrenddessen mehrfach

protokolliert. Es wird ein Verbindungsaufbau zu den Anwendungen Lsass.exe

und Svchost.exe aufgebaut. Das Quellsystem ist der Client, auf dem SharpHound
ausgefuhrt wird, der Zielport ist 389 (LDAP). Abbildung 23 zeigt das Ereignis.
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id] Ereigniseigenschaften - Ereignis 5156, Microsoft Windows security auditing.

Allgemein  Details

Die Windows-Filterplattform hat eine Verbindung zugelassen.

Anwendungsinformationen:

Prozess-ID: 120

Anwendungsname: ‘\device\harddiskvolumeZ\windows\systern32\lsass.exe
Netzwerkinformationen:

Richtung: Eingehend

Cuelladresse 192,168.0.1

Quellport: 50022

Zieladresse: 192.168.0.10

Zielport: 389

rotokoll: b
-Schnittstellenindex: 14

Abbildung 23 - Ereignis-ID 5156 - Isass.exe - Port 389

Lsass steht flr Local Security Authority Subsystem Service. Dieser Prozess pruft
ua. die Gultigkeit von  Benutzeranmeldungen und verarbeitet
Passwortanderungen. Der Lsass-Prozess authentifiziert Benutzerkonten fir den
Winlogon-Dienst und erstellt Zugriffstoken, die wiederum von anderen

Prozessen, die gestartet werden, ibernommen werden.[30]

Svchost ist ein gemeinsamer Dienstprozess, der zum Laden und Starten von
DLL-Dateien genutzt wird, die eine effiziente Ausfihrung von Windows-

Prozessen unterstitzen.[31]

Im Weiteren wird unter diesem Ereignis auch der Verbindungsaufbau zum
Zielport 445 (RPC over SMB) protokolliert, wenn Abfragen an Clients und nicht
an das AD gestellt werden. (s. Abb. 24)
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id Ereigniseigenschaften - Ereignis 5156, Microsoft Windows security auditing.

Allgemein  Details

Die Windows-Filterplattform hat eine Verbindung zugelassen,

Anwendungsinformationen:
Prozess-ID: 4
Anwendungsname: System

MNetzwerkinformationen:

Richtung: Eingehend
Quelladresze 192,168.0.1
Quellport: 50029
Zieladresse: 192.168.0.10
Zielport: 445

Frotokoll: b
-Schnittstellenindex: 14

Abbildung 24 - Ereignis-ID 5156 - Port 445

6.2 WINPCO1 / WINPCO02

Auf den beiden Clients konnten ebenfalls Ereignisse wahrend der
Datensammlung protokolliert werden. Die Ereignisse gleichen sich mit denen auf
dem Domaéanencontroller, mit Ausnahme dieser die sich explizit auf das AD unter
Port 389 beziehen.

Die aufgetretenen Ereignisse sind mit ihrer Ereignis-ID, der zugeordneten
Aufgabenkategorie, einer kurzen Beschreibung und der Angabe des Systems,

auf dem das jeweilige Ereignis protokolliert wurde, der Tabelle 4 zu entnehmen.

Ereignis-ID Aufgabenkategorie Beschreibung WINPCO1 WINPCO02

Ein Konto wurde

e Sl erfolgreich angemeldet X X
Ein Konto wurde

4634 Logoff erfolgreich abgemeldet X X

Eine sicherheitsaktivierte
4799 Security Group lokale
Management Gruppenmitgliedschaft

wurde aufgezahlt X
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5140

File Share

Es wurde auf ein
Netzwerkfreigabeobjekt
zugegriffen

5145

Detailed File Share

Ein
Netzwerkfreigabeobjekt
wurde Uberprift, um zu
ermitteln, ob dem Client
der gewinschte Zugriff

gewahrt werden kann

5156

Filtering Platform
Connection

Von der Windows-
Filterplattform wurde eine
Verbindung zugelassen

Es werden

Tabelle 4 - protokollierte Ereignisse auf Clients

erneut  Anmeldevorgédnge (4624) und

Abmeldevorgange (4634) des ausfiihrenden Benutzers erfasst.

entsprechende

Im Weiteren werden auch auf den Clients Zugriffe auf die jeweiligen

Netzwerkfreigabeobjekte unter der Ereignis-ID 5140 protokolliert.

i3] Ereigniseigenschaften - Ereignis 5140, Microsoft Windows security auditing.

Allgemein Details

Antragsteller:

Sicherheits-1D:
Kontoname:
Kontodomane:
Anmelde-1D:

Netzwerkinformationen:

Objekttyp:
Quelladresse:
Quellport:

Freigabeinformationen:

Freigabename:
Freigabepfad:

Es wurde auf ein Netzwerkfreigabeobjekt zugegriffen.

tstiab-bh\alice
alice

tstlab-bh
Ox8E59DB

File
192.168.0.1
57117

Abbildung 25 - Ereignis-ID 5140 - IPC$-Freigabe

Unter der Ereignis-ID 5145 finden sich hierzu wieder detailliertere Informationen.

Es wird, wie auf dem Doméanencontroller, auf die relativen Zielnamen, die in

Tabelle 3 aufgelistet sind, zugegriffen. Dies wiederholt sich auf jedem Client.
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Der Unterschied bei der Ausfiihrung von SharpHound als lokaler Administrator
auf den jeweiligen Clients liegt in der Protokollierung des Ereignisses mit der ID
4799. Wenn der ausfihrende Benutzer administrative Berechtigungen auf dem
jeweiligen Client besitzt (Bob), dann kann er die lokalen Gruppenmitgliedschaften

auslesen, wie auf Abbildung 26 zu erkennen.
{4 Ereigniseigenschaften - Ereignis 4799, Microsoft Windows security auditing.

Rligemein | Details

Eine sicherheitsaktivierte lokale Gruppenmitgliedschaft wurde aufgezahlt,
Antragsteller:
Sicherheits-ID: tstlab-bh\bob
Kontoname: bob
Kontodomane: tstlab-bh
Anmelde-ID: Ox9B954F
Gruppe:
Sicherheits-ID: VORDEFINIERT\Administratoren
Gruppenname: Administratoren
Gruppendomdne: Builtin

Abbildung 26 - Ereignis-ID 4799 - Aufzahlen lokaler Gruppenmitgliedschaften

Wenn SharpHound als Domanenbenutzer ohne administrative Berechtigungen
ausgefuhrt wird (Alice), tritt dieses Ereignis nicht auf.

6.3 Pattern

Fur die Erkennung der Datensammlung mit SharpHound kénnen folgende Muster

festgehalten werden:

— Ereignis-ID 4624: Der ausfilhrende Benutzer meldet sich auf allen
erreichbaren Systemen an. Die Anmeldezahlen dieses Benutzerkontos
steigen stark an. Je mehr Systeme im Netzwerk vorhanden sind, desto
mehr Anmeldungen werden erfasst.

— Ereignis-ID 5156: Es werden mehrfach Verbindungen zur Anwendung
Lsass.exe uUber Port 389 (AD) aufgebaut.

— Ereignis-ID 4799: Die lokalen Gruppenmitgliedschaften werden
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ausgelesen (Wenn Zugangsdaten von lokalen Administratoren genutzt
werden).

— Ereignis-ID 5140 und insbesondere 5145 (nach Aktivierung der GPO): Es
wird mehrfach auf die IPC$- und die SYSVOL-Freigabe (DC) zugegriffen.
Der Zugriff wird auf die relativen Zielnamen srvsvc, samr, winreg und
wkssvc protokolliert, da so versucht wird gespeicherte Informationen
abzufragen.

— Allgemein héaufen sich Anfragen uUber Port 389 (LDAP) und 445
(RPC/SMB) wahrend der Ausfuhrung.

6.4 Unterschiede

In den Ereignisprotokollen konnten keine Unterschiede zwischen den
Sammelmethoden ,Default® und ,All* und den protokollierten Ereignissen
festgestellt werden. Es besteht aber ein Unterschied in den erlangten
Informationen. Das Auslesen von Sitzungsdaten fuhrte im Sammelmodus
,Default“ zu keinen Ergebnissen, im Sammelmodus ,All* wurden jedoch
Sitzungsdaten gefunden. Dies liegt daran, dass im Default-Modus die Flag
,Session” genutzt wird, worlber die Funktion ,NetSessionEnum* aufgerufen wird.
Seit der Betriebssystem Version Windows 10 Build 1607 und Windows Server
2019 kann dieses Attribut jedoch nicht mehr von jedem Doméanenbenutzer
ausgelesen werden, so wie es in friheren Windows Versionen moglich war. Es
kénnen folglich in BloodHound keine Informationen Uber Sessions angezeigt
werden. Abbildung 27 zeigt die Ansicht in BloodHound:
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Database Info

Address bolt:/ocalhost 7687
DB User neodj
I Sessions DI
Relationships 740
ACLs 654
Azure Relationships i]

Abbildung 27 - BloodHound - Alice - keine Sessions

Wird hingegen die Sammelmethode All ausgewahlt, so wird die Flag ,LoggedOn*
gesetzt und es wird die Funktion ,NetWkstaUserEnum®“ sowie die Remote
Registry verwendet. Die Remote Registry kann von jedem Doménenbenutzer
ausgelesen werden, es werden keine expliziten Berechtigungen bendtigt.

BloodHound kann in dieser Sammelmethode auch Sitzungsinformationen
anzeigen:

BloodHound

= e A K Y
Database Info
Address bolt/Mocalhost 7687
DB User neodj

I Sescions 3 I
Relationships 742
ACLs 654
Azure Relationships 0

Abbildung 28 - BloodHound - Bob - Sessions
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Ein weiterer Unterschied konnte zwischen der Ausfiihrung im Kontext von Alice
und Bob festgestellt werden. Wenn zur Datensammlung Zugangsdaten mit
administrativen Rechten verwendet werden, wie beispielsweise von einem
Client-Administrator im Netzwerk, so werden auf jedem System die lokalen
Gruppenmitgliedschaften ausgelesen, auf denen der Benutzer lokaler Admin ist.
Auf diesen Systemen wird das Ereignis mit der ID 4799 protokolliert.

Fir BloodHound bedeutet dies, dass ohne administrative Berechtigungen die
lokalen Berechtigungen auf dem Zielsystem nicht ausgelesen und keine
Beziehungen von Benutzerkonten auf diesen Clients hergestellt werden kdnnen.
Auf Abbildung 29 ist zu erkennen, dass BloodHound nach dem Sammellauf im
Kontext von Alice keine Informationen tber Berechtigungen anzeigt:

= INPCO2. TESTLAB-BLOODHOUND.DE A K Y
Node Info

First Degree Local Admin 0

Group Delegated Local Admin 0

Derivative Local Admin 0

Abbildung 29 - BloodHound - Alice - keine lokale Berechtigungen

Nach der Ausfihrung im Kontext von Bob hingegen werden Berechtigungen

angezeigt, wie in Abbildung 30 zu erkennen:

— VINPCO1.TESTLAB-BLOODHOUND.DE A i T
Database Info Node Info
Explicit Admins 2
Unrolled Admins 3
Foreign Admins 0
Derivative Local Admins | 2

Abbildung 30 - BloodHound - Bob - lokale Berechtigungen
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7 Zusammenfassung und Ausblick

Die Ausfuhrung der Datensammlung von BloodHound mit dem Datensammler
SharpHound kann forensisch nachgewiesen werden. Es treten sowohl auf dem
Domanencontroller als auch auf den Clients wiederkehrende Ereignisse auf, die
in den Ereignisprotokollen erfasst werden. Es konnte ein Muster erkannt werden,
welches fur den Nachweis der Nutzung von SharpHound als Pattern

unterstitzend genutzt werden kann.

Es konnten auf3erdem Unterschiede in den Ereignissen und Ergebnissen
festgestellt werden, je nach vorhandenen Berechtigungen des ausfiihrenden

Benutzers.

Um eine Erkennung zu ermoglichen und eine forensische Auswertung auch nach
der Datensammlung noch erkennen zu konnen, sollten die entsprechenden
Protokolle der Systeme gespeichert und vorgehalten werden. Eine manuelle
Auswertung ist zu Testzwecken in einer Testumgebung mdglich, in
Produktivumgebungen empfiehlt sich aber die zentrale Auslagerung,
Speicherung und Uberwachung von Protokollen, da im normalen Systembetrieb
deutlich mehr Systemereignisse erfasst werden, die eine Erkennung erschweren.
Eine mdgliche Auslagerung der Logs kdnnte mit dem ELK-Stack durchgefiihrt

werden.

Es kdnnte auRerdem untersucht werden, ob im Active Directory weitere Objekte
als eine Art Honeypot erstellt werden kdénnen, bei denen eine gesonderte
Uberwachung stattfindet. Wenn solche Objekte dann abgefragt werden, kann
eine darauffolgende Aktion konfiguriert werden, die eine Erkennung ermdgglicht.

Im Weiteren kann auch die Konfiguration von weiteren
Gruppenrichtlinienobjekten gepruft, die eine Erkennung von SharpHound

unterstitzen.

Neben der Untersuchung von BloodHound ist auch ein Vergleich der
Ereignisprotokolle bei Nutzung von weiteren Enumerationstools denkbar. Im

Ergebnis konnten Pattern verschiedener Enumerationstools verglichen werden.
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Die Projektarbeit hat einen Eindruck tber die Mdglichkeiten vermittelt, die sich
bei der Visualisierung der Daten durch BloodHound zur Detektion von
Angriffspfaden in Active Directory Umgebungen geben. Es werden teils komplexe
Beziehungen aufgedeckt, dessen man sich oftmals nicht bewusst ist und deren
Ausmald man sonst nicht erkennt. Es ist jedem Administrator eines Active
Directory zu empfehlen die Software in der eigenen Umgebung zur Analyse von
Angriffspfaden zu nutzen, sodass ein Bewusstsein daflir geschaffen wird, was
ein Angreifer fur Informationen einsehen kann und die Vektoren eliminiert werden

kdnnen.
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AD Active Directory

ADDS Active Directory Domain Services
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IETF Internet Engineering Task Force
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12 Anhang

A.1l Auflistung der Sammelmethoden mit den jeweiligen Flags

Sammelmethode Gesetzte Flags

Default Trusts

Container
Group
ACL
ObjectProps
LocalAdmin
RDP
DCOM
PSRemote

Session

All Trusts

Container
Group
ACL
ObjectProps
SPNTargets
LocalAdmin
RDP
DCOM
PSRemote

Session

LoggedOn

DCOnly GPOLocalGroup

Trusts
Container
Group
ACL
ObjectProps
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ComputerOnly LocalAdmin
RDP
DCOM
PSRemote
Session

LocalGroup LocalAdmin
RDP
DCOM
PSRemote

Anhang A.2 Alle Flags von SharpHound

Aufzadhlungsoptionen

Sammelmethoden:

Default:

Durch das einfache Ausfihren der Datei SharpHound.exe wird SharpHound im

Standardmodus mit den Default Einstellungen gestartet. Es werden dann

folgende Informationen eines Domanencontrollers abgefragt:

Mitgliedschaften in Sicherheitsgruppen
Domanenvertrauensstellungen

Missbrauchliche Rechte an Active Directory-Objekten
Gruppenrichtlinienlinks / Links in GPOs
OU-Baumstruktur

Mehrere Eigenschaften von Computer-, Gruppen- und Benutzerobjekten

Dartber hinaus werden von im Netzwerk erreichbaren Clients folgende

Informationen abgefragt:

Mitglieder der lokalen Administratoren-, Remotedesktop-, verteilten COM-

und Remoteverwaltungsgruppen
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e Aktive Sitzungen mit interaktiver Anmeldung

All:

Mit der Flag ,all“ werden alle Flags aul3er ,GPOLocalGroup“ ausgefuhrt.

DCOnly:

Es werden nur Daten vom Domanencontroller gesammelt. Alle weiteren der
Domaéane zugehdrigen Windows Systeme werden nicht abgefragt. Es werden die
gleichen Informationen wie im Standardmodus abgefragt, abgesehen von den

Informationen die einen Client betreffen.

ComputerOnly:

Es werden nur Benutzersitzungen und lokale Gruppen von in der Domane
eingebundenen Windows Systemen gesammelt, keine weiteren Informationen,

die mit der ,DCOnly“ Methode abgefragt werden.

LocalGroup:

Listet alle Mitglieder von relevanten lokalen Gruppen von jedem erreichbaren
Domanenrechner auf und vereint die nachfolgenden Flags LocalAdmin, RDP,
DCOM und PSRemote. Fir die genannten Flags werden jeweils Adminrechte
bendotigt.

Flags:
GPOLocalGroup:

Es werden Informationen vom Domanencontroller abgerufen, um Verbindungen
von Gruppenrichtlinien zu Computerkonten herzustellen und so relevante lokale
Gruppen jedes Windows Domé&nenrechners zu ermitteln. Es werden jedoch keine

Clients direkt abgefragt.
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Trusts:
Sammeln von Informationen tlber Domé&nenvertrauensstellungen.
Container:

Die Sammelmethode ,Container® liest die OU-Baumstruktur und

Gruppenrichtlinienlinks aus.

Group:

Mit dem Flag Group werden Sicherheitsgruppenmitgliedschaften aus dem AD

gesammelt.
ACL:

Es werden missbrauchliche / fehlerhafte Berechtigungen (ACLs) von AD-
Objekten gesammelt.

ObjectProps:

Sammelt Objekteigenschaften, wann die letzte Anmeldung stattgefunden

(LastLogon) und wann das Passwort zuletzt ge&dndert wurde (PwdLastSet).

LocalAdmin:

Sammelt alle Mitglieder der lokalen Gruppe der Administratoren von jedem

erreichbaren Windows Doméanenrechner.
RDP:

Sammelt alle Mitglieder der lokalen Gruppe ,Remotedesktopbenutzer” von jedem

erreichbaren Windows Doméanenrechner.
DCOM:

Liest die Mitglieder der lokalen Gruppe ,Distributed COM-Benutzer von jedem

erreichbaren Windows Doméanenrechner aus.
PSRemote:

Liest die Mitglieder der lokalen Gruppe ,Remoteverwaltungsbenutzer® von jedem

erreichbaren Windows Doméanenrechner aus.
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Session:

Erfassung von Benutzersitzungen. Die Flag ,Session® bendtigt ab der
Betriebssystemversion Windows Server 2016 und Windows 10 und neuer
Adminberechtigungen.

LoggedOn:

Sammeln von aktiven Benutzersitzungen auf Systemen. Es werden lokale
Administratorrechte bendtigt, vergleichbar mit ,Session®, listet jedoch

detailliertere Informationen auf.

Domain:

Mit dem Flag ,-d“ kann die Domane angegeben werden, Uber die Informationen
gesammelt werden sollen. Voraussetzung ist eine funktionierende DNS-

Auflésung in der Domaéne.
Stealth:

Mit dem Filter ,--Stealth” wird die Datensammlung so verandert, dass nur

Systeme abgefragt werden, bei denen relevante Daten zu erwarten sind.

ComputerFile:

Mit diesem Parameter kbnnen Rechnernamen oder IP-Adressen mitgegeben

werden, Uber die Informationen gesammelt werden sollen.

SearchBase:

SharpHound muss nicht das gesamte AD auslesen. Mit ,--SearchBase® kann
eine bestimmte Organisationseinheit (OU) angegeben werden, um so die

Ergebnisse zu limitieren.
LDAPFilter:

Es werden nur Informationen von Objekten gesammelt, die dem Ubergebenen

LDAP-Filter entsprechen.

ExcludeDomainControllers:

Doméanencontroller werden mit dem Filter bei der Informationssuche

ausgeschlossen. Das Risiko der Entdeckung sinkt hierdurch.
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RealDNSName:

Der DNS-Suffix kann fest angegeben werden und kann dann genutzt werden,
wenn das DNS nicht im AD integriert ist und es mehr als eine mégliche Auflésung

von Hostnamen gibt.

OverrideUserName:

Wenn SharpHound mit dem Parameter ,runas® als anderer Benutzer ausgefuhrt

wird, kann der Benutzername zur Authentifizierung mitgegeben werden.

CollectAllProperties:

Erfassung von allen LDAP-Eigenschaften.

WindowsOnly:

Es werden nur Informationen tiber Windows Betriebssysteme gesammelt.

Ausgabeoptionen

OutputDirectory:

Standardméaliig werden die Ergebnisse von SharpHound in dem Verzeichnis
abgelegt, in dem SharpHound gestartet wurde. Mit --OutputDirectory kann auch

ein anderes Zielverzeichnis angegeben werden.

OutputPrefix:

Hierdurch ist es moglich den Ergebnissen (JSON und ZIP) ein Prafix im Namen

Zu geben.

NoZip:
Die Ergebnisse in Form der JSON-Dateien werden nicht im ZIP-Format abgelegt.
EncryptZip:

Das ZIP-Archiv wird mit einem zufalligen Passwort verschlisselt.
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ZipFileName:

Mit ZipFileName kann der Name des ZIP-Archivs angepasst werden.
RandomizeFilenames:

Die Namen der Ausgabedateien werden zuféllig generiert.
PrettyJson:

Die JSON-Dateien werden eingertickt, um die Lesbarkeit auf Kosten der

Dateigrof3e zu verbessern.
DumpComputerStatus:

Falls bei dem Verbindungsaufbau zu Computern ein Fehler auftritt, werden die

Fehlercodes ausgegeben.

Schleifenoptionen

Loop:

Computerabfragen kénnen mit ,--Loop" in einer Schleife ausgefuhrt werden.

LoopDuration:

StandardméalRig dauert ein Schleifendurchlauf 2 Stunden. Mit ,--LoopDuration”
kann die Zeit angepasst werden, um so bspw. ein detaillierteres Analysebild zu

erfassen.

Looplinterval:.

Mit diesem Filter kann eine Pause zwischen den Schleifendurchlaufen

konfiguriert werden.

Verbindungsoptionen

DomainController:

Hiermit kann konkret ein Doméanencontroller anhand seines Rechnernamens

oder der IP angesprochen werden

LdapPort:
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Falls LDAP nicht auf den Standardports lauscht (389, XXX) kann manuell ein Port

angegeben werden.

Secureldap:

Es wird LDAPS (Secure LDAP) Uber Port 636 genutzt anstatt Klartext LDAP-
Abfragen tber Port 389 .

LdapUsername:

Falls ein alternativer Benutzer fur die Verbindung zum Domanencontroller

mitgegeben werden muss, kann dieser mit diesem Filter angepasst werden.

LdapPassword:

Das entsprechende Passwort des LDAP-Benutzers kann so Ubermittelt werden.

Performanceoptionen

PortScanTimeout:

Um Benutzerinformationen und lokale Gruppen auf entfernten Computern zu
sammeln, wird Port 445 (RPC over SMB) genutzt. Damit unnétige Aufrufe far
nicht erreichbare Rechner vermieden werden, wird zuerst geprift, ob der Port auf
dem Zielsystem erreichbar ist. Standardmalfiig wartet SharpHound 2 Sekunden
auf eine Antwort. Die Zeitspanne kann durch diesen Filter angepasst werden,

z.B. wenn ein sehr schnelles oder sehr langsames Netzwerk gegeben ist.

SkipPortScan:

Der Portscan (445) kann Ubersprungen werden. Dies kann zur Beeintrachtigung
der Performance fuhren, da Abfragen ,ins Leere“ laufen, falls das Zielsystem

nicht erreichbar ist.
Throttle:

Fur jede Anfrage an einen Rechner kann eine Verzégerung konfiguriert werden.

Die Angabe erfolgt in Millisekunden. (Standard = 0)
Jitter:

Fugt einen prozentualen Jitter zur Drosselung hinzu.
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Cacheoptionen

CacheFileName:

Um die Geschwindigkeit der Datenerfassung zu erhdhen, erstellt SharpHound
eine lokale Cache-Datei. Der Name dieser Datei kann durch diese Flag

angepasst werden.

NoSaveCache:

Mit ,--NoSaveCache" wird keine Cache-Datei erzeugt. Die Datenerfassung wird
durch Setzen der Flag folglich langsamer durchgefiihrt. Dies kann zur
Verringerung des Risikos der Erkennung durch Antivirensoftware oder anderer

Sicherheitssoftware wie EDR-Systeme beitragen.

InvalidateCache:

SharpHound wird mit Setzen dieser Flag angewiesen eine neue Cache-Datei zu

erstellen.
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