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Abstract

Heutzutage sind Smartphones aus dem Alltag nicht mehr wegzudenken. Aufgrund
ihrer immer grolBeren Speicherkapazitaten, leistungsstarker Hardware und
permanenter Datenverbindung, bieten uns Smartphones eine Vielzahl an
Verwendungsmoglichkeiten. Fast jeder besitzt heutzutage ein Smartphone welches
als standiger Begleiter mitgefuihrt wird, weshalb oft auf diesen unser ganzer Alltag
gespeichert (z. B. Bilder, Videos) und daher freiwillig oder auch unfreiwillig unser
Leben dokumentiert wird (z. B. Speicherung der Standortdaten). Somit ist es absolut
nachvollziehbar, dass vor allem im Rahmen von behdrdlichen Ermittlungsverfahren
das sicherstellen von Smartphones von grof3em Interesse ist, da dort gespeicherte

Daten als mdgliche Beweise zur Aufklarung von Verbrechen dienen kénnen.

In der nachfolgenden Projektarbeit soll die Effektivitat sowie die Leistungsfahigkeit der
beiden Forensik-Programme X-Ways und Autopsy in bestimmten Bereichen analysiert
und verglichen werden. Hierbei werden die Kriterien wie Benutzerfreundlichkeit,
Datenextraktion Analysemdoglichkeiten und Berichterstellung herangezogen um die
Starken und Schwachen der beiden Tools festzustellen. Ziel dieser Projektarbeit soll
es daher sein, die fur die Smartphone-Forensik geeignetere Software zu finden um

somit die besten Ergebnisse erzielen zu kénnen.
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1. Einleitung

Als erstes wird auf den Hintergrund und die Bedeutung der Smartphone-Forensik
und die Zielsetzung der Arbeit hingewiesen. Danach werden die beiden Forensik-
Programme X-Ways und Autopsy anhand ihrer Moglichkeiten vorgestellt.
Anschliel3end soll eine Analyse und Auswertung der beiden Programme erfolgen.

1.1 Hintergrund und Bedeutung der Smartphone-Forensik

Die Anzahl der Nutzer von Smartphones in Deutschland ist in den letzten Jahren
stetig gestiegen. Im Kalenderjahr 2021 belauft sich die Anzahl der Smartphone-
Nutzer in Deutschland auf rund 62,6 Millionen Menschen. Besonders hoch ist der
Nutzeranteil von Smartphones in der Altersgruppe der 14 — 49 jahrigen. Dort liegt
dieser bei Uber 95 Prozent. Neben der Mdglichkeit Telefonate zu flihren oder SMS zu
versenden, erlauben Smartphones heutzutage Fotos in hoher Qualitat aufzunehmen,
Musik zu horen, standig die neuesten Informationen zu erhalten, die Verwaltung von
E-Mails, Terminen oder Kontakten vorzunehmen oder die Navigation anhand
ausgewahlter Routen durchzufihren. Mobile Daten sichern dabei die andauernde
Synchronisation samtlicher Daten. Da Smartphones auch in Zukunft immer mehr
Gerate ersetzen werden und Hersteller immer neue Funktionen hinzuftigen, wird die

Bedeutung der Smartphones auch in Zukunft weiter steigen.!

Dies heil3t jedoch auch, dass die Bedeutung von Smartphones bei zuklnftigen
Ermittlungen fur Strafverfolgungsbehdrden eine noch gréRere Rolle spielen wird.
Smartphones bieten vor allem aufgrund von Daten wie des gespeicherten Verlaufs
besuchter Internetseiten, Fotos, Chatverlaufen oder E-Mails fur die
Strafverfolgungsbehdrden eine Vielfalt von Informationen und somit oftmals auch
Aufschluss Uber die Tat oder Tater. Auch tber die auf dem Smartphone
gespeicherten Apps kdonnen Informationen wie Bewegungsaktivitdten oder den
Standort des Gerates enthommen werden und somit zur Aufklarung einer Straftat
hilfreich sein. Somit existiert heutzutage kaum ein vergleichbares Objekt, welches
Uber seinen Besitzer in solch einem Umfang Informationen speichert und daher eine
Auswertung Uber sein soziales Verhalten, seine sozialen Kontakte und

gegebenenfalls auch zu seinen Gedanken ermdglicht.?

1 (F.Tenzer, 2022)
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Je nach Anforderung kann die Auswertung eines Smartphones auf verschiedene
Weise erfolgen. Dies kann zum Beispiel durch Abfotografieren des Displays tber die
Verwendung einer Forensik-Software bis hin zum ,Chip-Off‘-Verfahren, bei dem
beispielsweise ein Flash-Speicher physisch von der Hauptplatine entfernt wird und

anschlieRend mit einer speziellen Hardware ausgewertet wird, erfolgen.3

Aber nicht nur fur Strafverfolgungsbehérden ist die forensische Untersuchung von
Smartphones wichtig. Auch in Unternehmen, wo der Datenschutz einer immer
grolRere Rolle spielt, ist im Falle von Sicherheitsvorféllen eine forensische
Untersuchung notwendig, um die Integritat von Daten zu gewahrleisten und die

Einhaltung von Vorschriften und Richtlinien sicherzustellen.

Somit gewinnt die Bedeutung der Smartphone-Forensik fur
Strafverfolgungsbehdrden als auch fur Unternehmen immer mehr an Bedeutung. Nur
mit der forensischen Untersuchung lassen sich Beweismittel aus Smartphones
sichern um Straftaten aufzuklaren. Aber auch fir die Unternehmen spielt die
Smartphone-Forensik zukinftig eine Rolle, um die Sicherheit der

Unternehmensdaten zu gewahrleisten.
1.2 Zielsetzung der Arbeit

Zielsetzung dieser Hausarbeit ist, die beiden Forensik-Programme X-Ways und
Autopsy hinsichtlich ihrer Anwendungsmaoglichkeiten und Funktionen im Bereich der
Smartphone-Forensik zu vergleichen um somit die jeweiligen Starken und

Schwachen sowie Unterschiede erkennbar zu machen.

Innerhalb der Funktionen soll sich ein Uberblick tiber Faktoren wie Datenextraktion,
Analysemoglichkeiten, Benutzerfreundlichkeit und Berichterstellung verschafft
werden. Dies soll dazu fuhren, dass bei einer zuklnftigen forensischen Untersuchung

die geeignetste Software ausgewahlt werden kann.

1.3 Abgrenzung

In dieser Projektarbeit werden nur die beiden Forensik-Programme X-Ways
Forensics und Autopsy untersucht. Da es mit diesen Programmen bereits in anderen
Modulen des Studiums Bertihrungspunkte gab, hatte ich mich fur diese beiden
Forensik-Programme entschieden. Andere forensische Tools werden nicht

herangezogen. Des Weiteren wird sich, wie unter Punkt 1.2 bereits aufgefihrt, auf

3 (Stephan Ludewig, 2019)



die Faktoren Datenextraktion, Analysemdglichkeiten, Benutzerfreundlichkeit und
Berichterstellung beschrankt, da die vorgestellten Forensik-Programme eine Vielzahl
von Funktionen und Tools bereitstellen und eine Beriicksichtigung aller Funktionen

den Umfang der Projektarbeit Gbersteigen wirden.

1.4 Evaluation

Um eine Uberpriifung der vor allem in den Benutzerhandbiichern dargesteliten
Funktionen der beiden Forensik-Programme vornehmen zu kdnnen, wurde
freundlicherweise durch die Firma X-Ways Software Technology AG eine Probe-
Lizenz von X-Ways Forensics zur Verfigung gestellt. Bei der Software Autopsy war
dies nicht notwendig, da diese frei verfiigbar ist. Fiur die Uberpriifung der Faktoren
Benutzerfreundlichkeit, Analyse- und Datenextraktionsmoglichkeiten sowie
Berichterstellung wurde ein Smartphone-Image eines Samsung Galaxy S3 mit einem
Android-Betriebssystem 6.0 (Marshmallow) verwendet, welches bereits im Modul
Computerforensik | fir forensische Arbeiten vom Dozenten Hans-Peter Merkel zur

Verfligung gestellt wurde.

2. Forensik-Programm X-Ways
Im Folgenden wird das Forensik-Tool X-Ways Forensics mit seinen beworbenen
Eigenschaften vorgestellt. Hierbei wurde die X-Ways Forensics Version 20.9

verwendet.

2.1 Einfihrung in X-Ways

X-Ways Forensics ist ein Forensik-Programm welches weltweit verbreitet und im
Bereich der Digital-Forensik auch anerkannt ist. Stefan Fleischmann griindetet 2002
als Student ein Softwareentwicklungsunternehmen Namens X-Ways Corporation. Am
21. Juni 2004 stellte er die erste Version von X-Way Forensics vor. Im Jahr 2005
erfolgten zu X-Way Forensics die ersten Schulungen in Seattle, Washington. Seit
diesem Zeitpunkt wurde X-Ways Forensics standig weiterentwickelt und erhielt
hunderte neuer Funktionen. Anwender von X-Ways Forensics sind sowohl
Strafverfolgungsbehdrden als auch private Unternehmen und alles, was dazwischen
liegt.* Auf der Internetseite von X-Ways Forensics wird das Tool vor allem damit

beworben, dass dieses unter anderem sehr effizient zu bedienen ist, weniger

4 (Shavers & Zimmerman, 2014, S. xviii)



ressourcenhungrig wie andere Forensik-Programme ist, kaum Speicher bendtigt und
schneller geléschte Dateien und Suchbegriffe findet. Des Weiteren wird es als
kostengunstiger (Zeitlich unbegrenzte Lizenz fur 2.639 €) beworben wie
vergleichbare Programme. X-Ways Forensics entwickelte sich aus dem
Hexadezimal- und Datentragereditor WinHex, welches Teil eines Workflow-Models
ist, wo IT-Forensiker mit Ermittlern zusammenarbeiten kénnen, die X-Ways

Investigator verwenden.®

2.2 Funktionen und Tools

X-Ways Forensics beinhaltet eine Vielzahl an Funktionen und Tools welche fiir die
forensische Untersuchung von Smartphones verwendet werden kdnnen. Dies ist vor

allem auf der Internetseite von X-Ways Forensics gut erkennbar (Abbildung 1).

x-ways.net/forensics/index-d.htmi
GeForce NOW ' Homepage - beck-.. @ IT-Forensik Wiki Online-Kurse: Wann.. @ CStandard-Biblioth.. €3 Email Hochschule.. ¥ Studienportal [ myWINGS ) Microsoft Office Ho... Element [ (130) Aussag

#R pie >

Datenschutzerkldrung

X-Ways Forensics enthalt alle bekannten Features von WinHex, wie etwa...

Klonen von Datentrdgern, Erstellen von Disk-Images

Einlesen der Partitionierungs- und Dateisystemstruktur innerhalb von Roh-Image-Dateien (,dd"-Images), ISO-, VHD-, VHDX-,

VDI- und YMDK-Images

« vollstandiger Zugriff auf Datentrager, RAIDs und Images gréfer als 2 TB (mit mehr als 232 Sektoren) mit SektorgraBen bis 8 KB

native Interpretation von RAID-Systemen (JBOD, Level 0, 5, 5EE und &), Linux Software-RAIDs, dynamischen Platten und LVM2

automatische Identifikation von gelaschten/verlorenen Partitionen

eingebaute Unterstiitzung von FAT12, FAT16, FAT32, exFAT, TFAT, NTFS, Ext2, Ext3, Ext4, CDFS/ISO9660/Joliet, UDF

virtuelle Uberlagerung von Sektors, z. B. mit korrigierten Partitionstabellen oder Dateisystem-Datenstrukturen, um Dateisysteme

trotz Beschadigungen ganz einlesen zu kénnen, ohne den Originaldatentriger oder das Original-Image dndern zu missen

Zugriff auf den gesamten logischen AdreBraum des Speichers laufender Prozesse

verschiedene Datenrettungs-Techniken, extrem schnelles und machtiges Carving

sorgféltig gepflegte Datei-Header-Signatur-Datenbank basierend auf GREP-Notation

« Daten-Dolmetscher fur 20 Variablentypen

« Einsehen und Editieren von bindren Datenstrukturen mit Schablonen

« forensisch sicheres Loschen von Festplatten, um sie ,steril* fur die nachste Benutzung zu machen

« Extraktion von Schlupfspeicher (Slack Space), freiem Laufwerksspeicher, Partitionslickenspeicher und Text auf Datentragern und
Image-Dateien

« Erstellung eines Katalogs iiber alle Dateien und Verzeichnisse auf einem Datentrager

« komfortable Erkennung und Zugriff auf alternative Datenstréme (ADS) von NTFS

+ Hash-Berechnung fiir Dateien und Datentrager (Adler32, CRC32, MD4, ed2k, MDS, SHA-1, SHA-256, RipeMD-128, RipeMD-160,

Tiger-128, Tiger-16, Tiger-192, TigerTree, ...)

michtige physische und logische Suchfunktionen fiir ganze Listen von Suchbegriffen auf einmal

« verzeichnisubergreifende Ansicht aller existierenden und gelgschten Dateien auf Datentragern

« automatische Einfarbung der Bestandteile von FILE-Records in NTFS

« Lesezeichen zum Wiederauffinden und Kenntlichmachen von Positionen

« lauft auch unter Windows FE, der forensisch sicheren bootbaren Windows-Umgebung, z. B. fir Triage-/Preview-Zwecke, mit
einigen Einschrankungen

« Unterstiitzung von hohen DPI-Einstellungen in Windows

« Lesezugriff auf Computer im Netzwerk tber F-Response

[=] stellenangebote

...und dartiber hinaus entscheidende weitere Funktionsmerkmale:

* Unterstitzung fir die Dateisysteme HFS, HFS+/HFS]/HFSX, XFS, Btrfs, ReiserFS, Reiserd, UFS1, UFS2, APFS, QNX

+ verbesserte Funktionen fiir Datentragersicherungen, mit intelligenter Kompression

« Einlesen und Erzeugen von .e01-Evidence-Files (sog. EnCase-Images)

« Mdaglichkeit zum Erzeugen von Minimalsicherungen, bereinigten Sicherungen und punktuellen Sicherungen (Details)

« Logische Sicherung: Kopieren relevanter Dateien und Verzeichnisse in spezielle Datei-Container und Beibehaltung praktisch aller
Dateisystem-Metadaten, als selektive Sicherungsméglichkeit oder zum Datenaustausch mit anderen Ermittlern oder anderen
Verfahrensbeteiligten

« komplette Fall-Verwaltung und -Bearbeitung

« relevante Dateien markieren und Berichtsabellen hinzufiigen, Hinterlegen von Kommentaren zu Dateien, zur Ausgabe im Bericht
oder zum Filtern

* Unterstitzung mehrerer Ermittler im selben Fall, wobei X-Ways Forensics zwischen Benutzern anhand ihrer Windows-
Benutzerkonten unterscheidet und die Benutzer zu unterschiedlichen Zeiten oder auch zur gleichen Zeit mit demselben Fall
arbeiten. Die Ergebnisse (Suchtreffer, Kammentare, Berichtstabellenverkniipfungen, Markierungen, eingesehene, ausgeblendete
Dateien, angehangte Dateien) werden separat verwaltet und auf Wunsch geteilt.

« automatische Erstelluna von Berichten. die von ieder Applikation importiert und weiterverarbeitet werden konnen. die HTML

Abbildung 1: Ubersicht Funktionen X-Ways Forensics®

Hier werden eine grol3e Anzahl von Funktionen von X-Ways aufgefiihrt. Die Liste ist
jedoch nicht abschlielend. Im Rahmen der Projektarbeit soll sich jedoch, wie bereits
im Punkt 1.2 geschildert, auf die Funktionen Datenextraktion, Analysemdoglichkeiten,

5 (X-Ways Software Technology AG, www.x-ways.net, 2023)
6 (X-Ways Software Technology AG, www.x-ways.net, 2023)



Benutzerfreundlichkeit und Berichterstellung beschrankt werden, da nicht alle

Funktionen in der Projektarbeit berlcksichtigt werden kdénnen.

Fur die Datenextraktion unterstitzt X-Ways zum Beispiel Dateiformate wie Ext4, Ext3
oder Ext2. Ext4 wird beispielsweise von Google fir Android-Smartphones benutzt.
Des Weiteren gibt es die Mdglichkeit Bilder aus Video-Dateien mittels dem Tool
MPIlayer oder Forensic Framer zu extrahieren, was die Durchsuchung von Filmen auf
illegale oder unangemessene Inhalte wesentlich beschleunigt. Auch erméglicht X-
Ways Forensics das extrahieren von Metadaten und Erzeugungszeitstempel aus
verschiedenen Dateitypen.” Aufgrund dessen, das X-Ways Forensics sich aus dem
Hex-Editor WinHex weiterentwickelt hat, bietet X-Ways die Méglichkeit, Daten aus
unterschiedlichsten Ebenen zu extrahieren.® Dies bietet IT-Forensikern und Experten
die Chance, Smartphones ausfihrlich und umfassend zu untersuchen. X-Ways
Forensics bietet somit eine grof3e Anzahl von Datenextraktionsmaoglichkeiten um eine
Vielzahl von Informationen aus zu untersuchenden Android-Smartphones zu

erhalten.

Die Analysemdglichkeit von X-Ways Forensics bietet Moglichkeiten um verschiedene
Artefakte auf Smartphones zu untersuchen. Dazu gehdren unter anderem
Ereignislisten welche auf den Zeitstempeln beruhen, Event-Logs und Registrys in
Betriebssystemen, Datei-Inhalte wie beispielsweise E-Mail-Header, GPS-
Zeitstempel, Skype-Chats, Anrufprotokolle und vieles mehr. Auch bietet X-Ways
Forensics die Moglichkeit zur Erkennung verschlisselter MS-Office und PDF-
Dokumente, das automatische Auffinden von eingebetteten Bildern in Dokumenten
und eine Hautfarbenerkennung, welche die Suche nach Spuren von
Kinderpornographie wesentlich beschleunigt.® Aufgrund der umfassenden
Analysemoglichkeiten von X-Ways-Forensic ist es fur IT-Forensiker moglich,
Artefakte auf Smartphones intensiv zu untersuchen um wichtige Informationen zu
erhalten, die Riuckschliusse auf die Nutzung sowie die Kommunikation der

betreffenden Person zulassen.

Bezulglich der Benutzerfreundlichkeit bietet X-Ways Forensics verschiedene
Einstellungsmoglichkeiten um den Anwender die Benutzung zu erleichtern. X-Ways

Software Technology AG bietet den Anwendern auch Anleitungsvideos, welche den

7 (X-Ways Software Technology AG, www.x-ways.net, 2023)
8 (Shavers & Zimmerman, 2014, S. xviii)
9 (X-Ways Software Technology AG, www.x-ways.net, 2023)



Einstieg in X-Ways Forensics erleichtern sollen. Des Weiteren findet sich auch auf
der Internetseite von X-Ways Software Technology AG ein Benutzerhandbuch, auf
welches Personen, die erstmalig mit X-Ways Forensics arbeiten, zurlickgreifen

koénnen.

Fur Experten ist bei der Berichtserstellung von entscheidender Bedeutung, dass die
gefundenen Informationen auf dem Smartphone in einem leicht verstandlichen und
leicht zu erstellenden Bericht Gibermittelt werden kénnen. Die Berichtsfunktion von X-
Ways Forensics basiert auf Berichtstabellen, die als eine Art Lesezeichen oder
Kategorie angesehen werden kann. Die Berichtstabellen ermoglichen es, die
Ergebnisse der Uberprifung fur Staatsanwélte, Kunden und Kollegen logisch zu
organisieren. X-Ways Forensics erzeugt Berichte auf HTML-Basis, sodass diese sich

mit einem einfachen Texteditor oder beispielsweise Word bearbeiten lassen.©

2.3 Benutzerfreundlichkeit
Im Folgenden wurde die Benutzerfreundlichkeit in den Bereichen
Installationsaufwand/Systemvoraussetzungen, Anwendersupport und

Benutzeroberflache, welche X-Ways Forensik bietet, untersucht.

2.3.1 Installationsaufwand / Systemvoraussetzungen

Der Installationsaufwand bei X-Ways Forensics ist sehr gering. Aufgrund der
niedrigen Systemanforderungen (bendtigter Speicherplatz ca. 746 MB) kann X-Ways
Forensics heutzutage auf jeden modernen Computer installiert werden. Eigentlich
kann gesagt werden, das X-Ways Forensics sogar ohne eine Installation auskommt,
da die bendtigten Dateien einfach nur aus der Zip-Datei extrahiert werden mussen.
X-Ways Forensics liefert zwar einen sogenannten ,Installer mit, dieser wird aber
grundsatzlich nicht benétigt. Mit der in der E-Mail enthaltenen Installationsanleitung
sowie den jeweiligen Verlinkungen zu den bendtigten Dateien, sollte es fir die
meisten Benutzer mdglich sein, die Installation ohne groRere Probleme

durchzufthren.

Zuerst erfolgte mit Ubersendung der E-Mail vom Support die zur Verfugungstellung
alle benotigen Informationen wie Benutzerkennung und Passwort fiir den Login auf

der Herstellerseite, Link zur Lizenzvergabe, Link zur Download-Datei sowie zu

10 (Shavers & Zimmerman, 2014, S. 181)



zusatzlichen Erweiterungen (Abbildung 2). Leider funktionierten die Links fur die
Erweiterungen von Excire und Tesseract nicht. Jedoch konnte durch selbstandige
Abanderung der Links doch noch der Zugriff auf die Erweiterungen erfolgen (Abbildung
3). Hatte dies keinen Erfolg gehabt, hatte hierzu nochmaliger Kontakt mit dem

Support erfolgen missen.

RE: RE: Probeversion X-Ways-Forensics fiir Projektarbeit im Studium

@ X-Ways Sales / I < sales@x-ways.com>
10.07.2023 10:45

An: 'Michael Krimplstotter'

Sehr geehrter Herr Krimplstotter,

bitte entschuldigen Sie vielmals, das war mein Versdumnis. Hier kommen die benétigten Anweisungen.

Sie kdnnen sich die neueste Version sowie altere Versionen herunter-

(BYOD-Version, nicht identisch zur Dongle-Version!)

Zugangsdaten fur passwortgeschiitzte Downloads und Web-Bereiche:
Benutzername : I

passwort - [

Instruktionen zum Download von Updates werden Sie kinftig immer

lhrer E-Mail-Adresse abfragen kdnnen. Dort erhalten Sie auch
aktuelle Zugangsdaten, da die o. g. sich dndern kdnnten.

Die Funktionsweise von BYOD ist beschrieben unter

Unter folgender Adresse kdnnen Sie lhre Lizenzdatei abrufen:

lhre Lizenz ist giiltig bis zum 10.09.23.

Die Viewer-Komponente ist verflighar von

besten in dasselbe Verzeichnis entpackt werden, in dem Sie X-Ways
Forensics ausfithren. Unter Optionen | Externe Programme kénnen Sie
im Programm sicherstellen, dass die Viewer-Komponente aktiv ist.

Tesseract, eine separate Komponente fir OCR (grafische Texterkennung)

Excire, eine separate Komponente fiir automatische Bildinhalts-
analyse mit klnstlicher Intelligenz, kdnnen Sie herunterladen

MPlayer, eine separate Komponente zum Abspielen von Videos und
Extrahieren von einzelnen Frames in Videos, ist verfiigbar unter

Abbildung 2 - E-Mail mit Installationsanleitung X-Ways Forensics
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Abbildung 3 - Download Erweiterung Excire und Tesseract

Danach erfolgt die Installation von X-Ways Forensics entweder durch das extrahieren
der Zip-Datei oder durch den Setup-Installer (welcher ebenfalls in der Zip-Datei
enthalten ist) (Abbildung 4). Nachdem die Installation durchgefuhrt wurde, wird durch
den BYDO-Kopierschutz (BYDO = Bring your own device/disk/dongle) die Lizenz
gepruft, welche bendétigt wird, um die Software freizuschalten. Das benutzte Gerat
dient als Freischaltgerat fir eine Lizenz. Hierbei wird eine Device-ID ermittelt welche
dann tGbermittelt wird (Abbildung 5). Erst dann wird die Lizenz erstellt (Abbildung 6). Mit
dieser wird dann X-Ways Forensics freigeschaltet und kann ab diesem Zeitpunkt

genutzt werden (Abbildung 7).11

ex 20. 9

fogish | Deutsch [ Francais

tsponol | liano JI Portugues

Abbildung 4 - Setup Installer X-Ways Forensics

11 (X-Ways Software Technology AG, http://www.x-ways.net/BYOD-d.html, 2023)
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Abbildung 5 - BYOD-Kopierschutz
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Abbildung 6 - Lizenz-Datei X-Ways Forensic
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Abbildung 7 - Freischaltung X-Ways Forensic

2.3.2 Anwendersupport

Aufgrund einer fehlenden Lizenz, wurde Uber die Internetseite Kontakt zu X-Ways
Software Technology AG aufgenommen. Der Anwendersupport meldete sich nach
Kontaktaufnahme tber das Kontaktformular? schnell und zuverlassig. Die

Hilfe

TMP-Datei

License

Rickmeldung erfolgte meist innerhalb der ersten 24 Stunden. Dies sollte fur Kunden,

12 (X-Ways Software Technology AG, https://www.x-ways.net/corporate/contact-d.html, 2023)



welche die Software aus dem Hause X-Ways Software Technology AG verwenden,
in jedem Fall ausreichend sein, falls Probleme oder Hilfestellungen nétig sind.
Ebenfalls wird ein Forum?*® betrieben, wo Benutzer einen Beitrag erstellen und sich
somit austauschen kdnnen. Eine Kontaktaufnahme per Hotline ist jedoch nicht
maglich.

Des Weiteren wird auf der Internetseite von X-Ways Software Technology AG sowohl
ein Benutzerhandbuch'# zur Verfligung gestellt sowie Videos auf YouTube®, welche
den Einstieg fur neue Benutzer erleichtert. Ebenfalls bietet X-Ways Forensics selbst

im Programm Uber den Reiter ,Hilfe“ Informationen fur Benutzer.

2.3.3 Benutzeroberflache

Die Benutzeroberflache in X-Ways Forensic selbst bietet ebenfalls eine Vielzahl von
Einstellungsmaoglichkeiten fur den Benutzer. Auf alle Einstellungsmdglichkeiten
einzugehen wirde jedoch den Rahmen der Projektarbeit Gibersteigen. Deshalb sollen
die Einstellungsmoglichkeiten innerhalb von X-Ways Forensics nur kurz
angeschnitten werden. So kann der Benutzer Sicherheitsoptionen einstellen wie zum
Beispiel das die Software Infos bei einem Absturz sammelt oder ob die Software den
Benutzer vor Ausfiihrung von Skripten erst fragen soll (Abbildung 8). Ebenfalls kdnnen
allgemeine Optionen wie die Beibehaltung der Fensteranordnung oder verschiedene
Farben fur verschiedene Attribute eingestellt werden (Abbildung 9). Eine weitere
Einstellung ist auch, wie dem Benutzer die gefundenen Dateien angezeigt werden
sollen. Hier kann beispielsweise eingestellt werden, wie die bevorzugte GroRe der
Thumbnail-Anzeige in X-Ways aussehen soll (Abbildung 10)*6. Mehr Informationen zu
den einzelnen Einstellungsmdglichkeiten werden jedoch in dem Buch ,X-Ways

Forensics Practitioner’s Guide von Brett Shavers und Eric Zimmermann aufgezeigt.

13 (X-Ways Software Technology AG, http://www.winhex.net/, 2023)

14 (X-Ways Software Technology AG, https://www.x-ways.net/winhex/manual-d.pdf, 2023)

15 (X-Ways Software Technology AG, https://www.youtube.com/playlist?list=PLBOpUOWP67A-
_DeVFfswVIZuRTH4cWswQ, 2023)

16 (X-Ways Software Technology AG, https://www.youtube.com/watch?v=0uT33vh8ZoM, 2023)



Sicherheitsoptionen
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QK Abbrechen O

Abbildung 8 — Einstellungsméglichkeiten Sicherheitsoptionen

Allgemeine Optionen

[ JImmer als Administrator ausfahren
3 (@ Mehrfach zugleich ausfiihrbar
3' Fensteranordnung wiederherstellen
ﬂ Datenfenster maximiert 6ffnen
E] Alternative Datel-Auswahl-Fenster
16 zuletzt gedffnete Datelen merken
[:] Dateidatum und -zeit beibehalten
3@ Weitere Kontextmentis
3[_| Offnen mit Windows-Kontextmenti
g E] Bildschirmschoner-Start verhindern
[ Toottips.txt
3[@ Einstellungen in cfg-Datei speichem

B Partitionen nach Lage nummerieren
Gelaschte Partitionen erkennen
ﬂ Schlupfspeicher von Volumes 6ffnen
E] Auf Uberhangsektoren testen
3[ ] Alternative Plattenzugriffsmethode

. Caching beim Lesen von Sektoren

[ JHandhabung v. Roh-Images erfragen
Ersatzmuster fur nicht lesbare Sektoren:
SEKTOR NICHT LESBAR!

oK Abbrechen

Pfad fiir temporére Dateien:
C:Users\micha\AppDatalLocalil

Pfad fur Sicherungsdateien:
C:\Users'\micha\AppDatalLocalll

B Ais Voreinstellung verwenden

Pfad fur Falle und Projekte:
C:\Users\micha

Schablonen, X-Tensions, .dig, Scripte:

Pfade fur interne Hash-Datenbanken:

AHashDB
\HashDB 2

4| » | GUlvon X-Ways Forensics

[ Dunkelmodus

|4
[ ] GroRe Funktionssymbale

Tastenkirzel festlegen...

Fortschrittsbenachrichtigung...

¥ Anzeige-Zeitzone...

Abbildung 9 — Einstellungsméglichkeiten Allgemeine Optionen

[ ] Schiiissel blind eingeben (mit ****)

[ ] Schidssel nicht im Speicher halten
3s Fragen vor Script-Ausfihrung

[ ] Byte-wise checksum computation

[ JCRCsin .e01 beim Lesen priifen

& 01 pswd verif. hash for 256-bit AES
ﬂ Warn of inefficient .e01 image layout
5[ Store .e01 metadata for fast re-open
[ ] Auf Anderungen im Speicher prafen

& Hilfe

() Mit »Enter« 0x ODOA  erzeugen

[ ) Tabulator-Zeichen mit »Tab«-Taste
B Ersatzzeichen fur <20, > FFFE -

[ Bytes in Textspalte einzeln anzeig;
B Logische Adressen im Speichereditor

5 (@ Seitentrennlinie anzeigen
32 Bytes pro Zeile
8 Bytes gruppieren

1 Pixel Abstand zwischen Zeilen
3. Datei-lcons anzeigen

5[ Datei-Modus: Suchtreffer hervorheben
Automatische Einfarbung: @ @ &
B Freien Speicher hervorheben
B Schiupfspeicher hervorheben
Block-Hintergrundfarbe: || .
Datensatz-Farbe: .
Positions-Hintergr farbe: l:|
Veranderte Bytes: =
Schlupfiuninitialisiert: -
Hex-Anzeige: Courier...

B standard-GUI-Schriftart
Anpassung der Grofle in Pixel: o

Notation... @ Hilfe



Datei-Betrachtung: Einsehen, Vorschau, Galerie, Externe P,

Einsehen, Vorschau

a Separate Viewer-Komponente aktivieren:
C:\Usersimicha\Desktop'X-Waysx64'viewerx64'\viewer
[ Auch Bilder mit Viewer-Komponente einsehen
B Vvorschau fir Verz. mit(_| Dateianzahl [ GroRe [ Dateien
B Altemative eml-Vorschau (] eml ohne Kopfzeilen anzeigen

5@ Hinter GDI-Schriftarten-Lecks aufraumen
. Viewer-X-Tensions laden

. Eingesehene Dateien merken
[ Mehrere Bilder zugleich einsehen kannen B Auto update

5[ Anwenden® Exif ane]

Galerie

a Bilder in Archiven anzeigen 3. Ersatz fur Miniaturansichten

3[8 Doppelkl =Einsehen statt Erkunden [ ] DateigroBe

rogramme, ...

Externe Programme

Excire Forensics
AExcire

Text-Editor:
notepad.exe

HTML-Ausgabe-Betrachter (optional, z. B. fir Fallberichte):

MPlayer: 0
CAUsers\micha\Desktop\X-Ways\x64\MPlayerimplayer exe

Bevorzugtes Programm zum Abspielen von Videos:
C:\Users\micha\Desktop'X-Ways\x64\MPlayer\mplayer exe

Tesseract: OCR in *_pdf;” ps;™tif;_.

(] C:\Users\micha\Deskiop\X-Ways\x64\Tesseract
D Externem Prozess mehr Zeit geben

(") Einzelklick zum Einsehen [ Markieren allgem. durch Klick
3 (@ Miniaturansichten auch von Nicht-Bildern
3= Solche Miniaturansichten schrumpfen
3[:] Farben in Miniaturansichten anpassen
3D Verschwommene Darstellung
| Bevorzugte KachelgroRe: 180 = 135 will=l o0

B Dateigroe <64 MB Time-Outinms: 6000

1 oder 2 Sprachen wahlen: eng+deu Weitere

Mind.anz. aufeinanderfolgender druckbarer Zeichen je Datei: 3
+8 Threads —

Benutzerdefinierte Betrachtungsprogramme

iexplore exe +

Text decodieren in * pdf;* doex;” pptx; ..

[ Absturzsichere Text-Decodierung (langsamer)
’ Extrahierten Text (incl. OCR) u. a. fur Kontextvorschau speichern
. Binarspeicherung von Zahlen und Datum in Text umwandeln in

* xls;* xlsx;*.ods (langsamer!)

. Immer ohne Zifferngruppierung
B Altemative Verarbeitung: Datumsformat standardisieren,
D Muss Unicode unterstatzen
[ Leerzeichen zwischen chinesischen Zeichen herausfiltern

Verkniipftes Programm verwenden beim Einsehen von_.. i

*mdi;* chm;* wma;* mp3;* wav;* m1a;* mid

oK Abbrechen @ Hilfe

. Abweichenden Typ als Namensendung anhangen

Abbildung 10 — Einstellungsméglichkeit Datei-Betrachtung

2.4 Analysemadglichkeiten

Im Folgenden werden einige Analysemoglichkeiten, welche X-Ways Forensik bietet,
vorgestellt. Eine vollstdndige Untersuchung aller Analyseméglichkeiten von X-Ways
Forensik ist jedoch aufgrund des Umfangs nicht mdglich, da dies den Umfang der

Projektarbeit Ubersteigen wirde.

2.4.1 Unterstutzung von Dateisystemen

X-Ways Forensics unterstitzt fir die Smartphone-Forensik sowohl das Dateisystem
Ext4 welches vor allem bei aktuellen Android-Smartphones vorliegt, als auch Ext2
und Ext3, welche vor allem bei alteren Smartphones verwendet werden. Ebenfalls
unterstitz X-Ways Forensics APFS-Dateisysteme, welches bei neueren Geraten mit
i0S von Apple verwendet wird. Aber auch die alteren Datei-Formate von Apple wie

HFS+ oder HFSJ/HFSX werden unterstitzt. Das verwendete Smartphone-Image



verwendet das Dateisystem Ext4 welches ohne Probleme in X-Ways Forensics

untersucht werden konnte (Abbildung 11).%7

Partition 28

Interne Bezeichnung: [C:'\Users'\micha\Desktop\Studium
Hinzugefigt am: 15.07.2023, 20:05:34
Zeitzonenbezug von Zeitstempeln in diesem Dateisys
Anzeige-Zeitzone fiir Zeitstempel mit definiertem Zei
Hash: n. vfgh.

Beschreibung: Dateisystem: Extd
Gesamtkapazitdt: 29.236.373.504 Bytes = 27,2 GB
Sektoren insges.: 57,102,292

Bytes pro Sektor: 512

Bytes pro Cluster: 4,096

Freie Cluster: 6.788.281 = 95% fre

Abbildung 11 - Angabe zum verwendeten Dateisystem

2.4.2 Unterstutzung von Image-Dateien

Mit X-Ways Forensics lasst sich auch das Erstellen von Smartphones-Images
vollziehen. Dabei werden Roh-Image-Dateien (dd-Images) als auch Formate wie das
EWF-Format (Expert Witness Compression Format oder .EO1-Evidence-Files)
unterstutzt, um anhand dieser dann die forensische Untersuchungen durchfiihren zu
kénnen. Das verwendete Smartphone-Image wurde hier im Format EWF genutzt und

konnte ohne Problem untersucht werden (Abbildung 12).18 1°

smartphone

Interne Bezeichnung: [C:\Users'\micha'\Desktop\Studium® s, Semester’]
Hinzugefigt am: 15.07.2023, 20:05:32

Anzeige-Zeitzone fiir Zeitstempel mit definiertem Zeitzonenbezug,
Hash (MD5): 89CF25CE2ZCD3C46E409F33CA604BB0A53

Kommentare: Ineffiziente Kompression vargefunden in smartphone.E0L

Beschreibung: Cass: 1

EvMo: 1

Interne .e01-Beschreibung: Smartphone Image
Examiner: hpm

AppVer: 20140807

OSVer: Linux

Acquired on: 23.06.2022, 16:20:11

Abbildung 12 - EnCase-Format des verwendeten Images

17 (X-Ways Software Technology AG, http://www.x-ways.net/forensics/index-d.html, 2023)
18 (X-Ways Software Technology AG, http://www.x-ways.net/forensics/index-d.html, 2023)
19 (X-Ways Software Technology AG, https://www.x-ways.net/winhex/manual-d.pdf, 2023, S. 94)



2.4.3 Einbinden von Partitionen/Ordnern

X-Ways Forensics bietet eine schnelle und einfache Méglichkeit Partitionen im
eigenen Windows-System als Laufwerkbuchstaben einzubinden (Abbildung 13) und
anschlieRend zu durchsuchen. Dies kann sowohl vollstandig (Abbildung 14) als auch
ausschnitthaft erfolgen. So kann mit externen Programmen einfach und schnell auf
alle relevanten Dateien zugegriffen werden, ohne diese herauskopieren zu mussen.
Diese Methode bietet sich auch dann an, wenn ein Verzeichnis oder eine Partition
auf Viren untersucht werden sollen. Das kann fur alle unterstttzten Image-Typen
(Datei-Container, VDI, VMDK, VHD, Roh-Images, .e01), alle unterstitzten
Partitionierungsmethoden sowie fir alle unterstitzten Dateisysteme erfolgen. Der
Zugriff erfolgt vollstandig schreibgeschiitzt, sodass keine Anderungen am Image
vorgenommen werden.?° Fir das Einbinden von Partitionen als Laufwerk muss
jedoch zuerst das Microsoft Visual C++ 2013 Redistributable Package installiert
werden sowie der Dokan-Treiber. Hierzu bietet es sich an die Anleitung auf YouTube

anzusehen.?!

|[Brsb/Ubb 3BUDUYU... ANDI Lat.. ¢

—"'T".W~ Rekursives Erkunden

Cradb
Clapp Eigenschaften...

Llapp-a V'  Als wichtig kennzeichnen
Slapp-li & Als Laufwerk einbinden... C
Happg :
1 backu Alles aufklappen
1 bootc Alles einklappen
Fidalvik = Teilbaum exportieren... C
+ data ) 2
B2 drm Sichern/Wiederherstellen (Datei-Uberblick)...
{0 local Vermerke exportieren...
Slost+f Datei-Export zur Analyse... .
+20 medie M
“imedic © Durch neues Image ersetzen...
0 misc S Durch neuen Datentréger ersetzen...
+ nfc

X Fenster schlieBen
Siprope

Aus Fall entfernen...
=L YT ”

Abbildung 13 — Partition als Laufwerk einbinden

20 (X-Ways Software Technology AG, https://www.x-ways.net/winhex/manual-d.pdf, 2023, S. 133)
21 (X-Ways Software Technology AG, https://www.youtube.com/watch?v=Vbz9-GLiCOY&list=PLBOpUOWP67A-
_DeVFfswVIZuRTH4cWswQ&index=3&t=17s, 2023)
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Abbildung 14 — Partition vollsténdig eingebunden

2.4.4 Hashwertanwendung auf Bilder/PhotoDNA-Funktion

X-Ways Forensics bietet Strafverfolgungsbehorden die Méglichkeit, eine PhotoDNA-
Funktionalitat zu nutzen, welche das Ziel hat, die Verbreitung und den Besitz von
Kindesmissbrauchsinhalten zu stoppen. X-Ways Forensics kann diesen PhotoDNA-
Hash-Algorithmus auf Fotos anwenden um Fotos, welche Kindesmissbrauchsinhalte
darstellen, wieder zu erkennen. Dabei wird eine Hash-Datenbank mit PhotoDNA-
Hash-Werten von Fotos erzeugt, welche diese Inhalte darstellen. Somit kdnnen
Bilddateien mit dieser Hash-Datenbank abgeglichen werden, um einen automatische
Identifizierung dieser Inhalte zu ermoglichen.?? Diese Funktion ist jedoch den
Strafverfolgungsbehérden vorbehalten und steht somit standardmaRig nicht zur

Verfuigung.

2.4.5 OCR-Funktion/Tesseract-Packet

Das Tesseract-Packet beinhaltet eine OCR-Funktion (OCR = Optical Character
Recognition) die als Teil der logischen Indexierung oder Suche auf geeignete
Dateien angewendet werden kann (beispielsweise Dokumentenscans) um nach
Begriffen zu suchen. Standardmélfiig werden auch alle .jpg-Dateien bertcksichtigt,
was jedoch sehr viel Zeit in Anspruch nehmen kann. X-Ways Forensics bietet die

Maglichkeit die Suche mit zwei Sprachen gleichzeitig durchzufiihren. Einige

22 (X-Ways Software Technology AG, https://www.x-ways.net/winhex/manual-d.pdf, 2023, S. 138, 139)



Datentypen die Tesseract unterstitzt sind beispielsweise PDF, PS (PostScript)
JPEG, HEIC, TIFF, PNG, BMP, GIF, nicht animierte WEBP, AutoCAD DXF,
Photoshop PSP. Wurde ein OCR-Scan durchgefihrt und konnte dabei ein Text
extrahiert werden, so wird dies unter Beschreibung angezeigt. Jedoch erfolgte die

Texterkennung bei Bildern nicht immer zuverlassig. (Abbildung 15). 23

[511MG_20190805_122100.jpg v existierend, bereits eingesehen, extrahier... jpg 5,0 MB 22.06.2022, 12:02:... 01.01.1980, 00:00.... 22.06.2022, 12:02:... rw-rw-r... 42.996.240
I [©1MG_20220424_144429.jpg v BN e e A I S IO R CPASTe et 2:02:... 01.01.1980, 00:00:... 22.06.2022, 12:02:... rw-rw-r... 43.006.504 1% Hautfarben
[©1MG_20220426_142853.jpg v existierend, extrahierter Text (OCR) P9 2,0 MB 22.06.2022, 12:02:... 01.01.1980, 00:00:... 22.06.2022, 12:02:... rw-rw-r... 43.009.888
[E1IMG_20220426_170425.jpg v existierend, extrahierter Text (OCR) jpg 1,0 MB 22.06.2022, . 01.01.1980, 00:00.... 22.06.2022, 12:02:... rw-rw-r... 43.013.896
[81MG_20220428_104125.jpg v existierend, extrahierter Text (OCR) jpg 1,6 MB 22.06.2022, ..01.01.1980, 00:00-... 22.06.2022, 12:02.... rw-rw-r... 43.015.936
1 §IMG_20220429_171907.jpg v existierend, bereits eingesehen, extrahier... jpg 2,5 MB 22.06.2022, . 01.01.1980, 00:00:... 22.06.2022, 12:02:... rw-rw-r... 43.019.312
181IMG_20220501_112358.jpg v existierend, extrahierter Text (OCR) jPg 2,9 MB 22.06.2022, 12:02:... 01.01.1980, 00:00:... 22.06.2022, 12:02:... rw-rw-r... 43.024.520
[511MG_20220510_104508.jpg v existierend, extrahierter Text (OCR) jpg 2,2 MB 22.06.2022, ..01.01.1980, 00:00:... 22.06.2022, 12:02.... rw-rw-r... 43.030.456
[8IMG_20220513_071702.jpg v existierend, bereits eingesehen, indexiert... jpg 2,7 MB 22.06.2022, ..01.01.1980, 00:00.... 22.06.2022, 12:02.... rw-rw-r... 43.034.904
1[81MG_20220514_160125.jpg v existierend, bereits eingesehen, extrahier... jpg 1,9 MB 22.06.2022, 12: . 01.01.1980, 00:00:... 22.06.2022, 12:02:... rw-rw-r... 43.040.336
[81MG_20220517_110103.jpg v existierend, bereits eingesehen, extrahier... jpg 2,6 MB 22.06.2022, 12:02:... 01.01.1980, 00:00:... 22.06.2022, 12:02:... rw-rw-r... 43.044.288
[81MG_20220518_101930.,jpg v existierend, extrahierter Text (OCR) jpg 2,5 MB 22.06.2022, 12:02:... 01.01.1980, 00:00:... 22.06.2022, 12:02.... rw-rw-r... 43.049.688
[81MG_20220522_150219.jpg v existierend, bereits eingesehen, indexiert... jpg 2,8 MB 22.06.2022, 12:02:... 01.01.1980, 00:00:... 22.06.2022, 12:02:... rw-rw-r... 43.122.688

Abbildung 15 - Anzeige unter der Tabelle Beschreibung ob ein Text mit der OCR-Funktion extrahiert wurde

2.4.6 Objekterkennung/Excire Forensics

Excire Forensics ist eine Erweiterung fur X-Ways Forensics die sich der Bildanalyse
mittels Kl (KI = Kinstliche Intelligenz) bedient. Dabei weist Excire Forensics folgende

drei Fahigkeiten auf:

1. Automatische Analyse von Fotos auf lhren Inhalt wie zum Beispiel Objekte
(Gebaude, Fahrzeuge, Menschen usw.), Nacktheit und Pornographie, Drogen,
Waffen und noch vieles mehr (Abbildung 16). Eine vollstdndige Liste findet sich
unter https://www.x-ways.net/Excire_Erkannte_Objekte.txt>4. Mdgliche
Ergebnisse werden in Form von Kommentaren oder Vermerken ausgegeben,
sodass sich auf die Fotos mit relevanten Inhalten konzentriert werden kann.
Erfolgt die Ausgabeform anhand von Vermerken, erhalten auch Videos ein Label,
wenn aus ihnen die extrahierten Einzelbilder verarbeitet werden.

2. Eine weitere Fahigkeit von Excire Forensics ist das Auffinden von ahnlichen
Bildern aus Sicht der kinstlichen Intelligenz, mit der vom Benutzer zur Verfliigung
gestellten Auswahl an relevanten Bildern.

3. Des Weiteren kénnen durch Excire Forensics Gesichter bestimmter Personen
erkannt werden. Dabei werden vom Benutzer bestimmte Gesichter beispielsweise
in JPEG Dateien gespeichert, die dann mit neuen Bildern abgeglichen werden.
Ebenfalls ist eine Kategorisierung von Objekten moéglich bzw. werden auch

logische UND-Kombinationen (Abbildung 17) unterstitzt. Einige UND-

23 (X-Ways Software Technology AG, https://www.x-ways.net/winhex/manual-d.pdf, 2023, S. 142, 143)
24 (X-Ways Software Technology AG, https://www.x-ways.net/Excire_Erkannte_Objekte.txt, 2023)



Kombinationen sind bereits vordefiniert um bei der Ermittlung von

Kinderpornographie zu unterstiitzen.?®

Canyon Natur braun
en grau Natur Wiiste Sand Ungesittigt
Natur Wiiste Sand Strand Reisen
Gesicht Frontalansicht Person Ein Gesicht Auto Fahrzeug
Kaktus Natur Pflanze Wald Baum Holz grau
Auto Fahrzeug grau
Auto Fahrzeug Natur Pflanze Baum Holz
grau
Natur Pflanze Baum Holz
Fahrzeug Auto grau
en Auto Fahrzeug grau
KERNEST MILLE HEM Architektur Grab Religion grau

Abbildung 16 - Automatische Kategorisierung von Bildern durch X-Ways Forensics

Excire: Kategorisierung (irrelevant/verdéchtig) X
Relevanz (Anpassung t): ja ' . Kategorisierung
[:] Iirelevant / unverdachtig / harmlos / gutartig: [:]Verdacnhg I beachtenswert / relevant:
Architektur @B Architektur
Fahrzeug 22 Fahrzeug
Forensik =8 Forensik
Fotografie B Fotografie
/' 1 Lebensmittel B Lebensmittel
v/ L1 Musikinstrument == Musikinstrument
Natur B Natur
7 Ort & Ort
Person =2 Person
Sonstiges =5} Sonstiges
v L1 Sport == Sport
Technologie B Technologie
Textur & Textur
v £ Tier ==} Tier
/ 1 Veranstaltung < |61 Veranstaltung
-/ ] Aktfotografie + Kind
/ I Aktfotografie + Teenager / junger Erwach
/ ] EntblBung + Kind

/ 1 Entbl6Bung + Teenager / junger Erwachs¢

97

3[11 Keine Vermerke fur irrelevante Erkennungen auf niedrigen Ebenen

Abbrechen / Bearbeiten...

Abbildung 17 - Kategorisierungsméglichkeiten und logische UND-Kombinationsmdéglichkeiten

2.4.7 Bildanalyse Hautfarbenanteil

X-Ways Forensik ermdglicht bei der Analyse von Bildern den Hautfarbenanteil
(Abbildung 18) des einzelnen Fotos in Prozent zu bestimmen sowie Schwarz-Weifl3
Fotos zu erkennen. Dies kann die Arbeit vor allem fur Ermittler, die nach Spuren von

Kinderpornographie auf Smartphones suchen, wesentlich beschleunigen. Jedoch

25 (X-Ways Software Technology AG, https://www.x-ways.net/winhex/manual-d.pdf, 2023, S. 144, 145)



kann es hierzu auch zu falschen Treffern kommen, wenn beispielsweise Bilder
hautahnliche Farben besitzen, jedoch keine Haut darstellen. In Kombination mit der

Objekterkennung lassen sich jedoch falsche Treffer schnell erkennen.

Die Schwarz-Weil3- und Graustufenerkennung ist fir Forensiker vor allem nutzlich,
wenn diese nach eingescannten Dokumenten suchen oder nach Faxen. Bilder deren
Hohe und Breite nicht groRer als 8 Pixel sind werden als unwichtig klassifiziert, da
hier davon ausgegangen wird, dass diese weder ein Dokument sein konnen noch

pornographischen Inhalt besitzen.?¢

- TW-TWAT... 42.996.240
... 'w-rw-r... 43.006.504
.. 'w-rw-r... 43.009.888
... 'w-rw-r... 43.013.896
... w-rw-r... 43.015.936
.. w-rw-r... 43.019.312
. rw-rw-r... 43.024.520
... w-rw-r... 43.030.456
... w-rw-r... 43.034.904
. Tw-rw-r... 43.040.336
.. rw-rw-r... 43.044.288
... 'w-rw-r... 43.049.688
. Tw-rwer... 43.122.688

Abbildung 18 - Bildanalyse Hautfarbenanteil

2.5 Datenextraktion

Im Folgenden werden einige Datenextraktionsmdglichkeiten, welche X-Ways
Forensik bietet, vorgestellt.

2.5.1 Rekonstruktion geléschter Daten

Geloschte Dateien werden automatisch in der Ubersicht mit angezeigt. Geloschte
Dateien und Verzeichnisse werden mit einem farblich schwacheren Icon dargestellt
als noch verfigbare Dateien und Verzeichnisse. Geléschte Dateien und
Verzeichnisse auf die nicht mehr zugreifbar ist, weil deren Cluster unbekannt bzw.
anderweitig verwendet wurde oder sie eine Grol3e von 0 Bytes besitzen, enthalten im
Icon ein rotes X. Von Icons, welche ein blaues Fragezeichen besitzen, kann davon
ausgegangen werden, dass diese noch immer verfligbar sind. Es gibt noch einige
weitere Icons, welche noch andere Zustdnde von geldschten Dateien oder

Verzeichnissen abbilden (Abbildung 19). Dadurch ist fir den Benutzer schnell

26 (X-Ways Software Technology AG, https://www.x-ways.net/winhex/manual-d.pdf, 2023, S. 171)



erkennbar, ob geldschte Daten wiederhergestellt werden konnen oder fur die weitere

Bearbeitung nicht mehr relevant sind.?’

| existierendes Werzeichnis

L] virtuelles Verzeichnis fur Untersuchungszwecke
ehem. ex. Verzeichnis, evtl. wiederherstellbar
ehem. ex. Verzeichniz, mind. 1. Cluster nicht verfuigbar
ehem. ex. Verzeichnis, umbenannt/verschoben

__| existierende Date

I__] virtuelle D atei fur Untersuchungszwecke

L] virtuell angehangt
ehemals existierende Datei, Inhalt onginal
ehem. ex. Datei, Inhalt evtl. nicht mehr original

< ehem. ex. Datel, mind. 1. Cluster nicht verfugbar

umbenannt/verschoben, Inhalt evtl. nicht mehr onginal
umbenannt/verschoben, 1. Cluster nicht verfugbar

[ extrahierte E-Mail
W mit D ateianhang
Spuren einer E-Mail
.. Datei mit Unterobjekten Unterabjekt von Date
—4 Physischer Datentrager <>, Yolume/Partition
« Rekursiv erfkunden [geloscht]
markiert bereits eingesehen
* Kommentar hinterlegt .« Berichtstabelle

Abbildung 19 - Legende Léschzustinde — Quelle Bild: (X-Ways Software Technology AG, https://www.x-
ways.net/winhex/manual-d.pdf, 2023)

2.5.2 Extraktion von Metadaten

Die Extraktion von Metadaten ist fir Benutzer ein wichtige Methode um essentielle
Informationen beispielsweise tiber GPS-Daten von auf dem Smartphone gefundenen
Bildern zu erhalten, um die Bewegungsablaufe von Verdachtigen nachvollziehen zu
konnen (Abbildung 20). X-Ways Forensics ermdglicht daher auch das Extrahieren von
Metadaten wie beispielsweise Zeitstempel und GPS-Daten aus Dateien wie PDF,
MOV, JPEG und noch einige mehr. Ebenfalls kann auch wenn gewiinscht, eine
Einschéatzung einer generischen Relevanz von Dateien durch X-Ways Forensics
vorgenommen werden (Abbildung 21). Beispielsweise ist der Wert 3.9 = Soziale Medien
oder der Wert 4.1 = Webcam. Hiermit ist es moglich, fir den Benutzer eine fir ihn

relevante Sortierung vornehmen zu kénnen.?®

27 (X-Ways Software Technology AG, https://www.x-ways.net/winhex/manual-d.pdf, 2023, S. 18, 19)
28 (X-Ways Software Technology AG, https://www.x-ways.net/winhex/manual-d.pdf, 2023, S. 160, 163)



Date original 2022:05:22 15:02:20.151805 (OZ)
Date digitized 2022:05:22 15:02:20.151805 (OZ)
2022:05:22
*

Content modified 0 15:02:20.151805 (0Z)
GPS version

GPS timestamp 22.05.2022, 23:02:15 +2

Altitude 1733,00 m

Latitude 43°41'1344" N

Longitude 114°21' 58,59" W

Abbildung 20 - Metadaten aus einem Bild mit Latitude und Longitude Informationen

£J LUaLEIen], 1.5 1IS1ausyeinei L g

Kommentare « Metadaten = Relevanz
Auto Fahrzeug Natur Pflanze Baum Holz Condition: Embedded Bearbeitungszustand: Scaled 3,90
Auto Fahrzeug grau
Auto Fahrzeug grau Condition: Embedded Bearbeitungszustand: Scaled 3,90
Canyon Natur braun
Fahrzeug Auto grau Condition: Embedded Bearbeitungszustand: Scaled 3,89
Gesicht Frontalansicht Person Ein Gesicht Auto Fahrzeug Condition: Embedded Bearbeitungszustand: Scaled 3,39

KERNEST MILLE HEM Architektur Grab Religion grau

Kaktus Natur Pflanze Wald Baum Holz grau

Natur Pflanze Baum Holz

Natur Wiiste Sand Strand Reisen

grau

grau Natur Wiste Sand Ungesittigt 3,84

Abbildung 21 - Bildung einer generische Relevanz in der Spalte ,Relevanz”

2.5.3 Extraktion von Standbildern aus Videos

Eine weitere Funktion zur Datenextraktion in X-Ways Forensics ermdglicht es,
Standbilder aus einer Video-Datei zu erzeugen und zu extrahieren. Dies kann in
einem vorher festgelegten Zeitabstand erfolgen oder durch Angabe einer festen
Anzahl von Standbildern (Abbildung 22, Abbildung 23) in einem Video. Wahrend Intervalle
mit fester Lange zu einer Anzahl von Standbildern fhren, die proportional mit der
Videodauer wachst, begrenzt die feste Angabe von Standbildern den
Arbeitsaufwand. Letzteres fuhrt jedoch dazu, wichtige Inhalte in einem Video zu
ubersehen. Fur diese Funktion wird die Erweiterung ,MPlayer” bendtigt. Bilder
kénnen aus allen Video-Formaten und Codecs extrahiert werden, die von MPlayer
unterstutzt werden. Die Extraktion von Standbildern ist vor allem bei Videos hilfreich,
die illegale Inhalte wie beispielsweise Kinderpornographie, terroristische Inhalte oder

ideologische Hetze beinhalten.?®

2% (X-Ways Software Technology AG, https://www.x-ways.net/winhex/manual-d.pdf, 2023, S. 170)
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smartphone | smartphone, P1 Ismf-tp‘ﬂ:“e, P15 ‘ smartphone, P1

Y 1 /und Unterverzeichnisse

HEA | €

6 ‘ smartphone, P18 ‘ smartphone, P‘ﬂsmf‘tp-‘o-‘a szllsmf‘tp-‘o-‘a P25 [ smartphone, P26 [ smartphone, P27 smal

Name Exist | Beschreibung ¥ Typ GréBe | Erzeugung Anderung Inc
1E20220516.mkv v existierend, bereits eingesehen mkv 145 MB 23.06.2022, 14:11:... 22.06.2022, 17:04:... 23.06
Datei-Uberblick, derzeit Individuelle Verarbeitung einzelner Dateien
1.501 Objekte, 0 markiert, 0 ausgeblendet, 380 bereits eingesehen. [:] Hash berechnen MD5 ~ ~
Metadaten: 1,3 KB. Kommentare: 1,3 KB. Exirahierte Datei-Inhalte:
16,0 MB.
{8 Dateitypen mit Signaturen und Algorithmen uberprafen
[ Emeut / Signaturen...
@ Feste Anzahlvon Einzelbildern 10 {8 Diverse interne Metadaten u. Ereignisse aufbereiten
o D Inhalt von Datei-Archiven aufnehmen: zip, rar, 7z, ..
[C) E-Mails und Datei-Anhange extrahieren aus.
[ Eingebettete Daten in diversen Dateitypen suchen
= Partition [ Datei (7] Vorschau | & Vereinzelte Standbilder aus Videos erzeugen o
“Dateu aus dem Datei-Uberblick Optionen *.3gp;”*.3gpp;™.3g2; " asf, " avi;".div;™ fiv,". m1v;". m4v;". mkv,".m
& Bildanalyse und -verarbeitung
|Name > () zeitstompel au OK Abbrechen [ Bekannte Dokumente mit FuzZyDoc identifizieren
|Existent / [ Dateiformatspezifische u. statistische Verschlusselungstests
|Beschreibung e
Erw. n
Typ n
Typ-Status b 3. Gemal Kategorisierung bekannte Dateien auslassen
Typ-Beschreibung N (] Ausgeblendete Dateien auslassen
Typ-Kategorie \/ ) Herausgefilterte Dateien auslassen a
[Asservat s| % 0K Abbrechen 4 Hilfe
Pfad \r
Abbildung 22 - Erstellung von Einzelbildern aus einem Video
L s s ey g s v e r
1[820220516.mkv Om 01s.jpg v Video-Einzelbild, existierend in existieren...jpg
1[820220516.mkv Om 06s.jpg v Video-Einzelbild, existierend in existieren...jpg
1[¥20220516.mkv 0m 12s.jpg v Video-Einzelbild, existierend in existieren...jpg
1[¥20220516.mkv Om 18s.jpg v Video-Einzelbild, existierend in existieren...jpg
1[#20220516.mkv Om 24s.jpg v Video-Einzelbild, existierend in existieren... jpg
120220516.mkv v existierend, bereits eingesehen mkv

Abbildung 23 - Erzeugte Standbilder aus einem Video

2.6 Berichterstellung

X-Ways Forensics bietet auch die Moglichkeit einen Fallbericht zu erzeugen, um

spater eine Uberpriifung der Ergebnisse durch Staatsanwalte, Richter, Kunden usw.

zu ermoglichen. X-Ways Forensics verwendet fir die Berichtsfunktion sogenannte

Berichtstabellen (Abbildung 24), denen verschiedene Elemente, wie beispielsweise

Fotos oder Dokumente, zugewiesen werden kénnen (Abbildung 25). In X-Ways-

Forensics werden die Berichte in einer HTML-Datei erzeugt, sodass diese sich auf

den meisten Geraten mit einem Webbrowser 6ffnen lassen und bearbeitet werden



konnen. Auch das Layouts sowie der Inhalt der Berichte kdnnen je nach Wunsch

angepasst werden.*

Smartphone-Forensik

Dieser Bericht wird fir die Projektarbeit erstellt

Android_Smartphone_Xways

Bez./Nr. des Falls: Android_Smartphone_Xways

Erzeugung: 19.07.2023, 20:03:43

Falldatei: C:\Users\micha\Android_Smartphone_Xways.xfc

Bericht erzeugt mit X-Ways Forensics BYOD 20.5 Beta 6, 08.08.2023, 19:52:4%
Protokollzeitzone: +02:00 Mitteleuropsische Sommerzeit

Anzeige-Zeitzone fiir Zeitstempel mit definiertem Zeitz b

zug, fiir Beric llen: UTC +01:00 Berlin, Vienna, Rome

Asservate:
smartphone
Partition 1
Partition 1.
Partition 16
Partition 1
Partition 19
Partition 20
Partition 25
Partition 26
Partition 27
Partition 28

o

@

Berichtstabellen:
Wichtige Fotas (2 Eintrage)

Abbildung 24 - Bericht mit einer Berichtstabelle

Last write time: 28.03.1970, 22:12:39 +1

Partition 28

Interne Bezeichnung: [C:\Users\micha\D . Semester\I k Projekt IT g EO01], Partition 28
Hinzugefiigt am: 15.07.2023, 20:05:34
i von Zeil in diesem i utc
ig i fiir Zei mit defini i fiir Bericl UTC +01:00 Berlin, Vienna, Rome
Hash: n. vfgb.

Beschreibung: Dateisystem: Ext4
Gesamtkapazitat: 29.236.373.504 Bytes = 27,2 GB
Sektoren insges.: 57.102.292

Bytes pro Sektor: 512

Bytes pro Cluster: 4.096

Freie Cluster: 6.788.291 = 95% frei
Cluster insgesamt: 7.137.786

Number of Inodes: 1.785.856

Number of free Inodes: 1.784.662

Number of block groups: 218

Blocks per group: 32.768

Inodes per group: 8.152

Inode size: 256

Uses sparse superblocks: Ja

Uses Flexible Block Groups: Nein

Uses Meta Block Groups: Nein

Last mount time: 23.06.2022, 14:14:10 +2
Last write time: 23.06.2022, 14:15:44 +2

Wichtige Fotos (2 Eintrage)

o ',!Ivl":\
0220516.mkv Om 12s.jpg
Existent: Ja Existent: Ja
Typ: ipg Typ: ipg
Asservat: smartphone, P28 Asservat: smartphone, P28
Pfad: \media\0\Movies\20220516.mkv Pfad: \media\0\Movies\20220516.mkv
Grofe: 1,1 MB 0 MB

: 60D7DE6D (U
Geratetyp: unbekannt

76 d, up) gnatur: 60D7DESD (U:Standard 76 Minimized, up)

nbekannt

Abbildung 25 - Zugewiesene Fotos zur Berichtstabelle "Wichtige Fotos"

30 (Shavers & Zimmerman, 2014, S. 180)



3. Forensik-Programm Autopsy/Sleuthkit

Im Folgenden wird das Forensik-Tool Autopsy mit seinen beworbenen Eigenschaften
vorgestellt. Hierbei wurde die Autopsy-Version 4.20 verwendet.

3.1 Einfihrung in Autopsy

Sleuthkit ist eine Sammlung von Kommandozeilen-Tools, welches zur Analyse von
Festplattenimages von Brian Carrier entwickelt wurde. Autopsy verwendet zum
grol3en Teil die Tools von Sleuthkit, jedoch enthélt Autopsy auch eine grof3e Anzahl
von zusatzlichen Programmen und bietet den Vorteil fur Benutzer, die wenig oder
keine Kommandozeilenerfahrung besitzen, sich aufgrund der GUI (Graphical User
Interface) leichter zurecht zu finden. Des Weiteren handelt es sich bei Autopsy um
eine Open-Source-Forensikplattform, welche alle Arten von digitalen Medien und
Mobilgeraten analysieren kann. Aufgrund der Plug-in-Architektur kann Autopsy
jederzeit durch individuell erstelle Module oder Entwicklungen der Community
erweitert werden. Ein Support erfolgt durch die Firma Basis Technology.3!

3.2 Funktionen und Tools

Wie bereits erwahnt, bietet Autopsy aufgrund seiner Open-Source-Plattform eine
Vielzahl von Funktionen, welche beispielsweise bei der Anlage eines Falls
ausgewahlt werden kénnen. Des Weiteren kbnnen Erweiterungen und Plugins,
welche es dem Benutzer ermdglicht, seine Anforderungen in Autopsy anzupassen,

hinzugefuigt werden. Zusatzmodule werden auf der Seite von Github®? angeboten.

Im Rahmen der Projektarbeit soll sich jedoch, wie bereits bei der Software X-Ways
Forensics, auf die Funktionen Datenextraktion, Analysemaoglichkeiten,
Benutzerfreundlichkeit und Berichterstellung beschrankt werden, da nicht alle

Funktionen von Autopsy in der Projektarbeit berlcksichtigt werden.

Autopsy unterstitz fir die Datenextraktion ebenfalls Dateiformate wie Ext2, Ext3 oder
Ext4. Letzteres wird, wie bereits unter X-Ways Forensic erwéahnt bei vielen Android-
Smartphones verwendet. Ebenfalls unterstitzt Autopsy das Erstellen von Bildern aus
Video-Dateien mittels der Software Video-Triage, was die Durchsuchung von Filmen
auf illegale oder unangemessene Inhalte unterstiitzen und beschleunigen soll. Des
Weiteren bietet Autopsy Module fir die Dateiextraktion fur Archive (ZIP, RAR usw.),

ein Bildanalysemodul fur die Extraktion von Bildmetadaten, ein spezielles Android-

31 (Basis Technology, www.autopsy.com, 2023)
32 (Github, 2023)



und iOS-Analysemodul fur Smartphones und noch viele andere Module fur die IT-
Forensik. Alle diese Module bieten die Méglichkeit, mit Autopsy Smartphones
ausfuhrlich und umfassend zu untersuchen, damit Experten so viele Informationen

wie mdglich erhalten.33

Autopsy bietet Mdglichkeiten um verschiedene Artefakte auf Smartphones zu
analysieren. Dazu gehoren beispielsweise ein E-Mail-Parser-Modul um die E-Mail-
basierte Kommunikation in dem zu untersuchenden System zu identifizieren, ein
Datenquellenintegritatsmodul um Hash-Werte zu tberprifen oder zu berechnen,
einen GPX-Analysator-Modul um GPS-Daten in einer GPX-Datei zu finden und noch
einige Module mehr. Auch die Erkennung verschlisselter Dateien sowie die
Untersuchung von bestimmten DJI-Drohnen kann mit Autopsy durchgefihrt

werden.34

Bezuglich der Benutzerfreundlichkeit bietet Autopsy ebenfalls verschiedene
Einstellungsmoglichkeiten um den Anwender die Benutzung zu erleichtern. Ein
Benutzerhandbuch wird auf der Webseite von Sleuthkit zur Verfligung gestellt. Des
Weiteren bietet Basis Technology auch eine Grundlagenschulung®® gegen Gebhr
an. Kostenlose Anleitungsvideos werden von Basis Technology jedoch nicht zur
Verfligung gestellt.

Autopsy stellt ebenfalls eine Berichtsfunktion fr den Benutzer bereit. Somit kdnnen
auch in Autopsy wichtige Informationen durch den Benutzer gesammelt und
extrahiert werden. Autopsy bietet eine Auswahl aus verschiedenen Dateiformaten an
in welchem der Bericht erstellt und ausgegeben werden kann wie beispielsweise
HTML, Excel, CSV oder KML um gefundene Koordinaten in Google-Earth laden und

darstellen zu kénnen.36

3.3 Benutzerfreundlichkeit
Im Folgenden wurde die Benutzerfreundlichkeit in den Bereichen
Installationsaufwand/Systemvoraussetzungen, Anwendersupport und

Benutzeroberflache, welche Autopsy bietet, untersucht.

Basis Technology, http://sleuthkit.org/autopsy/docs/user-docs/4.21.0/, 2023)
Basis Technology, http://sleuthkit.org/autopsy/docs/user-docs/4.21.0/, 2023)
Basis Technology, https://www.autopsy.com/support/training/, 2023)
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36 (Basis Technology, http://sleuthkit.org/autopsy/docs/user-docs/4.21.0/reporting_page.html, 2023)



3.3.1 Installationsaufwand / Systemvoraussetzungen

Der Installationsaufwand bei Autopsy ist ebenfalls gering. Jedoch ist die
Installationsdatei wesentlich gré3er (bendtigter Speicherplatz ca. 1,58 GB) und die
Anforderungen an das Betriebssystem sind ebenfalls héher. Der ,Installer” fuhrt den
Benutzer durch die Installation, sodass diese auch fur unerfahrene Benutzer kein
Problem darstellt. Auch im Benutzerhandbuch kann sich der Benutzer informieren,
falls Unsicherheiten bei der Installation auftreten.

Eine Lizenz wie bei X-Ways Forensic ist nicht notwendig um die Software nutzen zu
konnen. Es handelt sich hier um eine kostenlose Software. Somit entfallt dieser
Schritt bei der Installation von Autopsy. Wahrend der Installation kann der Benutzer
bereits auswahlen, welche Module dieser bendtigt (Abbildung 26). Weitere Module
kdonnen tber Github noch erganzt werden.?’

E ]

Steps Configure Ingest

Select Host
Select Data Source Type Run ingest modules on:

The selected module has no per-run settings.
Select Data Sourca 4l Fles, Directories, and Unallocated Space

OoawN e

Configure Ingest
Add Data Source Recent Activity
Hash Lookup
File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer
Keyword Search
Email Parser
Encryption Detection
Interesting Files Identifier
Central Repositary
PhotoRec Carver
Virtual Machine Extractor
Data Source Integrity
Android Analyzer (sl EAPP)
DJI Drone Analyzer
Plaso
YARA Analyzer
oo it |
GPX Parser
Android Analyzer

Uses ILEAPP to analyze logical acquisitions of i0S devices.

Select All Deselect Al

Abbildung 26 - Modulauswahl bei der Installation von Autopsy

3.3.2 Anwendersupport
Eine Kontaktaufnahme bei Autopsy zum Anwendersupport war nicht notwendig, da
es sich um eine kostenlose Software handelt und keine Lizenz fur die Nutzung

notwendig war. Sollten Benutzer Fehler bemerken, so kann die Meldung auf der

37 (Github, 2023)



Support-Seite erfolgen. Einen kommerziellen Support- und ein Wartungsabonnement
bietet Basis Technologie jedoch nur auf Unternehmensebene sowie flr
Organisationen an. Private Nutzer mussen sich in solchen Fallen mit anderen

Benutzern in Verbindung setzen, beispielsweise Uiber das Sleuthkit-Forum38,3°

Des Weiteren wird auf der Internetseite von Basis Technology ein Benutzerhandbuch
zur Verfugung gestellt, was Benutzern bei Fragen ebenfalls Hilfe bieten sollte. Auch
in Autopsy selbst findet sich unter dem Reiter ,Hilfe“ das Benutzerhandbuch in
Offline-Form, falls kein Internetzugang zur Verfiigung stehen wirde (Abbildung 27). Wie
bereits erwéahnt, gibt es eine Grundlagenschulung welche jedoch nur gegen eine
Gebuihr durchgefiihrt werden kann. Kostenlose Anleitungsvideos werden leider nicht

zur Verfugung gestellt.

E A Android_Smartphone_Autopsy - Autopsy 4.20.0

Case View Tools Window Help
Add Data Source f_ﬁlmagesf\’idm Online Autopsy Documentation F1 #

Offline Autopsy Documentation F2

Abbildung 27 - Auswahl Offline-Benutzerhandbuch in Autopsy

3.3.3 Benutzeroberflache

Die Benutzeroberflache in Autopsy selbst bietet ebenfalls eine groRe Mdglichkeit von
Einstellungsmaoglichkeiten fur den Anwender. Auf alle Einstellungsmdglichkeiten kann
jedoch im Rahmen der Projektarbeit nicht eingegangen werden. Deshalb sollen ein
paar Einstellungsmaglichkeiten innerhalb von Autopsy nur kurz angeschnitten
werden. Der Benutzer kann beispielsweise unter dem Reiter ,Application“ die
Anpassung vornehmen, wieviel Speicher von Autopsy verwendet werden darf, sowie
die Anzahl der Protokolldateien, die Autopsy aufbewahren darf. Auch die Angabe, wo
Autopsy temporare Dateien speichern darf, kann hier eingestellt werden (Abbildung 28).
Im Reiter ,External Viewer® kann eingestellt werden, welche Arten von Dateien mit
welchem Editor gedffnet werden sollen (Abbildung 29). Im Reiter ,General® kdnnen
Proxy-Einstellungen durch den Anwender vorgenommen werden (Abbildung 30). Eine

Anderung der Menisprache auf Deutsch ist in Autopsy leider nicht moglich.

38 (Sleuthkit, 2023)
39 (Basis Technology, https://sleuthkit.org/support.php, 2023)
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3.4 Analysemadoglichkeiten

Im Folgenden werden einige Analysemoglichkeiten, welche Autopsy bietet,
vorgestellt. Eine vollstandige Aufzéhlung aller Analysemadglichkeiten von Autopsy ist
jedoch aufgrund des Umfangs nicht méglich, da dies den Umfang der Projektarbeit

Ubersteigen wiirde.

3.4.1 Unterstiitzung von Dateisystemen

Autopsy unterstitzt ebenfalls fur die Smartphone-Forensik sowohl das Dateisystem
Ext4 welches vor allem bei aktuellen Android-Smartphones vorliegt, als auch Ext2
und Ext3 welches vor allem bei &lteren Smartphones eingesetzt wurde. Des Weiteren
wird auch das Dateisystem FAT unterstutzt, welches von SD-Karten verwendet wird.
Auch das APFS-Dateisystem, welches von Apple bei Smartphones seit dem iOS-
Betriebssystemversion 10.3 eingesetzt wird, wird unterstiitzt. Altere Datei-Formate
von Apple wie HFS+ oder HFSJ/HFSX werden ebenfalls unterstiutzt. Bei Fallanlagen
kann durch den Benutzer ausgewahlt werden, ob er die Module ,iOS-Analysator”
oder ,Android Analyzer Module® bendtigt, die speziell flr die Smartphone-Forensik
Unterstiitzung bieten (Abbildung 31). Das verwendete Smartphone-lmage verwendet
das Dateisystem Ext4 welches ohne Probleme auch in Autopsy verwendet werden

konnte 40 41 42

M

Steps Configure Ingest

Select Host
Select Data Source Type Run ingest modules an:
Select Data Source The selected module has no per-run settings.

e

Configure Ingest All Files, Directories, and Unallocated Space v

Add Data Source Recent Actvity
Hash Lookup

File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Ficture Analyzer

Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repositor

ry
PhotoRec Carver
Virtual Machine Extractor
Data Source Integrity
DJI Drone Analyzer
Plaso
YARA Analyzer

GPX Parser

Android Analyzer
Uses iLEAPP to analyze logical acquisitions of i05 devices.

Select Al Deselect All

Abbildung 31 - Auswahiméglichkeit "Android Analyzer Modul sowie "iOS Analyzer"

40 (wikipedia.org, 2023)
41 (Basis Technology, http://sleuthkit.org/autopsy/docs/user-docs/4.21.0/android_analyzer_page.html, 2023)
42 (Basis Technology, http://sleuthkit.org/autopsy/docs/user-docs/4.21.0/ileapp_page.html, 2023)



3.4.2 Unterstitzung von Image-Dateien

Das Erstellen von Smartphones-Images lasst sich mit Autopsy ebenfalls durchfuihren.
Es werden unter anderem die Formate wie Raw Single (*.dd), virtuelle Maschinen
(*.vmdk), virtuelle Festplatten (*.vhd) oder das Format EnCase (*.e01) unterstitzt um
dann anschlieRend die forensischen Untersuchungen durchzufiihren. Das
verwendete Smartphone-Image wurde auch hier im EWF-Format (Expert Witness

Compression Format) genutzt und konnte ohne Problem untersucht werden (Abbildung

32).43
Case View Tools Window Help
—
Add Data Source @Imagesmdeos wCommunlcahons 9 Geolocation - Timeline “ Discovery Generate Report ~‘,Close Case
{:} Listing
Data Sources
a Table  Thumbnail

i +Ia smartphone E01_1 Host
% - ® File Views

+ g File Types

+ ¥ Deleted Files

.- MB File Size Ia smartphone.E01_1 Host

MName

Abbildung 32 - EnCase-Format des Images

3.4.3 Einbinden von Partitionen/Ordnern

Fur das Einbinden einer Partition in das eigene Windows-System bietet Autopsy die
Moglichkeit, die jeweilige Partition/Ordner zu extrahieren (Abbildung 33), zu speichern
und um anschlieRend eine Untersuchung vorzunehmen (Abbildung 34). Somit kann die
jeweilige Partition mit externen Programmen ebenfalls schnell und einfach
durchsucht sowie auf alle relevanten Dateien zugegriffen werden. Dieses ist bei allen

unterstitzten Image-Typen und Dateisystemen mdglich.
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Abbildung 33 - Extrahieren des Ordners ,media” in Autopsy

43 (Basis Technology, http://sleuthkit.org/autopsy/docs/user-docs/4.21.0/ds_page.html, 2023)
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Abbildung 34 — Zugriff auf den extrahierten Ordners "media"

3.4.4 Hashwertanwendung auf Bilder/C4P-Funktion/Projekt VIC
Autopsy bietet ebenfalls mit dem Modul C4P/All eine Mdglichkeit, Filme und Bilder

von bereits bearbeiteten Fallen im Bereich Kindesmissbrauch, durch eine
zentralisierte Hash-Datenbank verwalten zu kénnen. Anhand der Hashwerte und der
Kategorisierung der Bilder kann bei neu gefundenen Video- und Bildmaterial nach
passenden Hashes in der Datenbank gesucht werden. Des Weiteren wird mit dem
Projekt VIC (hierzu gehéren Technologien wie VICS Data Model, PhotoDNA, VIC
Safer, VIC Point, Katalys, Logo Matcher) eine Funktion angewendet, welches die
Datensilos nationaler und internationaler Strafverfolgungsbehérden aufbricht. Dabel
werden die Bilddaten in Form robuster Bild-Hash-Werte aggregiert. Dadurch soll ein
System entstehen, welches den Daten- und Informationsaustausch beschleunigt und
Tater und Opfer schneller und effektiver identifiziert. Diese Funktionen stehen jedoch
nur Strafverfolgungsbehorden zur Verfiigung.44 4°

3.4.5 OCR-Funktion/Tesseract-Packet
Autopsy kann zudem die Funktion der optischen Zeichenerkennung (OCR-Funktion
(OCR = Optical Character Recognition)) nutzen, um Text aus unterstitzten Bildtypen

zu extrahieren. Hierzu greift Autopsy ebenfalls auf das Tesseract-Modul zurtick wie

44 (Basis Technology, https://www.autopsy.com/add-on-modules/law-enforcement-bundle/, 2023)
4 (Project VIC International, 2023)



X-Ways Forensics. Die OCR-Funktion ist standardmé&fRig deaktiviert (Abbildung 35).
Jedoch kann diese einfach Uber die Schlisselwortsuche aktiviert werden. Autopsy ist
werkseitig nur fur englischen Text konfiguriert. Weitere Sprachen kénnen jedoch
jederzeit Uber Sprachdateien bei Github heruntergeladen und hinzugefiigt werden.
Jedoch erfolgte auch bei Autopsy die Texterkennung in Bildern nicht immer

zuverlassig (Abbildung 36, Abbildung 37)
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Abbildung 35 - Aktivierung der OCR-Funktion in Autopsy
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Abbildung 36 - Bild welches mit OCR-Funktion untersucht wurde
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Abbildung 37 - Erkannte Texte: MINGWAY; JULY

3.4.6 Objekterkennung/OpenCV

Autopsy verfugt ebenfalls Gber ein Objekterkennungsmodul welches OpenCV
verwendet um die Erkennung von Objekten in Bildern durchzufiihren. Hierbei ist
jedoch die Ausfuhrung des Experimentalmoduls in Autopsy notwendig. Des Weiteren
werden Klassifikatioren bendtigt, da Autopsy diese nicht erstellen kann. Somit ist es
durch den Benutzer notwendig, diese OpenCV-Klassifikatoren zu trainieren
beziehungsweise zu erstellen. Es gibt jedoch auch bereits von OpenCV
bereitgestellte Klassifikatoren. Durch das Herunterladen sowie installieren von



OpenCV kénnen diese unter dem Ordner ,haarcascades_cuda“ (Abbildung 38) fur
Autopsy entnommen werden. Diese sind dann in den Ordner
,object_detection_classifiers“ von Autopsy einzufiigen (Abbildung 39). Danach kann
das Objekterkennungsmodul mit den Klassifikatoren von OpenCV in Autopsy
ausgefihrt werden und es wird in der Spalte ,Description“ angezeigt, welche Objekte

erkannt wurden (Abbildung 40).46
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Abbildung 38 - Fertige Klassifikatoren von OpenCV
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Abbildung 39 - Einfligen der fertigen Klassifikatoren von OpenCV in Autopsy

46 (Basis Technology, http://sleuthkit.org/autopsy/docs/user-docs/4.21.0/object_detection_page.html, 2023)
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Abbildung 40 - Gesichtserkennung durch den Klassifikator "haarcascade_frontalface_default.xml"

3.4.7 Bildanalyse Hautfarbenanteil

Eine Analyse, ob und wieviel Prozent an Hautfarbenanteilen in einem Bild enthalten
ist, ist standardmafig in Autopsy nicht mdglich. Erst die Erweiterung durch das Modul
~omutDetect_Skintone“ (Abbildung 41), welches auf Github heruntergeladen werden
kann, erméglicht auch die Durchfiihrung eines Scans, um die Hautfarbanteile auch in
Autopsy anzeigen zu kénnen. Das Modul wird in Autopsy uber ,Plugins® hinzugefugt.
Dabei wird jeweils in 10er-Schritten der Hautton-Prozentsatz angegeben (Abbildung
42).

autopsy_addon_modules / IngestModules / SmutDetect_Skintone / (0

’“ bearrier umbenannte Ordner

Name Letzte Commit-Nachricht
[

D 20141204_SmutDetectdAutopsy_1.0.2.nbm_zip umbenannte Ordner
D README.md umbenannte Ordner
README.md

* Beschreibung: Scannt JPG-, BMP-, PNG- und GIF-Dateien (Auswahl von Dateien basierend auf Dateisignaturen) nach Pixeln mit Hautton
und berechnet den Dateiprozentsatz. Dateien werden in 10er-Schritten mit dem Hautton-Prozentsatz versehen, um eine kategorisierte
Ansicht der Miniaturansichten zu ermé&glichen.

Abbildung 41 — Modul ,,SmutDetect_Skintone” auf Github
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Abbildung 42 — Angabe des Hauttonprozentsatzes in Prozent

3.5 Datenextraktion

3.5.1 Rekonstruktion geldschter Daten

Autopsy erfasst geléschte Dateien auf Smartphones automatisch und zeigt diese in
der Ubersicht mit an (Abbildung 43). Geldschte Dateien und Verzeichnisse werden mit
einem roten X im Icon dargestellt. Geléschte Daten kénnen tber das Kontextmenu
wiederhergestellt und exportiert werden. Ebenfalls kann tber den Timeline-Button
Informationen tber den Loschzeitpunkt sowie weiteren Informationen abgerufen
werden, was flr Ermittler wichtige Anhaltspunkte bei weiteren Ermittlungen darstellen

konnen (Abbildung 44).
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Abbildung 43 - Gefundene geldschte Dateien in Autopsy
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Abbildung 44 - Nutzung der Timline-Funktion in Autopsy

3.5.2 Extraktion von Metadaten

Fur die Extraktion von Metadaten verwendet Autopsy ein Bildanalysator-Modul

welches EXIF-Informationen (EXIF = Exchangable Image File Format). Damit ist es



maoglich die fur Ermittler wichtigen Informationen wie beispielsweise Uhrzeit,
Kameramodell, Datum und Geolokalisierungsinformationen aus Bildern zu erhalten,
die mit dem Smartphone aufgenommen wurden (Abbildung 45). Aul3erdem ist es
maglich, auch bei Konvertierung von HEIC/HEIF-Bildern (welche von dem
Betriebssystem iOS verwendet werden) in das JPG-Format, die Metadaten
beizubehalten und diese somit ebenfalls extrahieren zu kdnnen.*’ Ebenfalls ist es in
Autopsy Uber den Button ,,Geolocation” moglich, anhand gefundener Artefakte mit
Langen- und Breitengradattributen, diese sich auf einer Karte anzeigen zu lassen. So
ist es fur Ermittler mdglich, schnell und einfach die zurtick gelegte Strecke eines

Smartphones/Verdachtigen rekonstruieren zu konnen (Abbildung 46).48
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Abbildung 45 - Auslesen von Metadaten eines Bildes in Autopsy

47 (Basis Technology, http://sleuthkit.org/autopsy/docs/user-docs/4.20.0/_e_x_i_f _parser_page.html, 2023)

48 (Basis Technology, http://sleuthkit.org/autopsy/docs/user-docs/4.20.0/geolocation_page.html, 2023)
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Abbildung 46 - Darstellung der Standorte anhand gefundener Lingen- und Breitengradattributen in Autopsy

3.5.3 Extraktion von Standbildern aus Videos

Autopsy stellt fur die Extraktion von Standbildern aus Videos das ,Video Triage-

Modul“ zur Verfiigung, dass eine Videodatei in Miniaturbilder (Keyframes) aufteilt,

welche Geheimdiensten oder Strafverfolgungsbehérden die Mdglichkeit bietet,

Videomaterial schnell und effizient nach wichtigen Stellen wie beispielsweise

extremistisches Material zu durchsuchen.*® Da diese Funktion nicht StandardmaRig

in Autopsy enthalten ist, muss diese Erweiterung Uber das Modul ,Video Triage®

erfolgen. Hierbei ist eine einmalige Registrierung auf der Internetseite von Autopsy

notwendig. Danach kann der Download erfolgen (Abbildung 47). Hierbei ist die

Erweiterung ebenfalls tGber Plugins in Autopsy hinzuzufiigen (Abbildung 48). Nach der

Installation ist die Erweiterung ,Video Triage® direkt in Autopsy eingebunden, welches

beim Offnen des Media-Viewers ausgewahlt werden kann (Abbildung 49). Eine Angabe

einer festen Anzahl von Standbildern oder eines festgelegten Zeitabstandes in dem

die Standbilder erstellt werden sollen, ist jedoch nicht auswéhlbar.

49 (Basis Technology, https://www.autopsy.com/add-on-modules/video-triage/, 2023)
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Abbildung 48 - Installation der Erweiterung "Video Triage" liber Plugins in Autopsy




a Name S [ [o] Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Known Location
20220516.mkv 0

» [current folder]

)\ [parent folder]

Allocated  Allocated unknown  fimg_smartphone.E01/

14:11:29 MESZ 151655106
MEZ 6

Allocated

Allocated unknown

Hex Text Application File Metadata 2 Annotations Other Occurrences NBEGHHEES)

00:00:00 00:00:01 00:00:03
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00:00:13 00:00:15 00:00:17 00:00:19 00:00:21

Abbildung 49 - Erstellung von Standbildern eines Videos in Autopsy

3.6 Berichterstellung

Autopsie bietet anhand der Berichtsmodule dem Benutzer auch die Mdglichkeit, die
wichtigsten Informationen aus dem jeweiligen Fall in verschiedenen Formaten zu
extrahieren. Es werden Formate wie beispielsweise HTML oder Excel unterstuitzt.
Des Weiteren kann der Benutzer auswahlen, welche fur ihn notwendigen
Informationen im Bericht enthalten sein sollen (Abbildung 50, Abbildung 51, Abbildung 52,
Abbildung 53). Es kann jedoch auch fur gefundene Koordinaten das KML-Format
ausgewahlt werden um diese spater in Google Earth zu importieren. Enthalt der
Berichtstyp einen Viewer, so kann beispielsweise bei einem HTML-Bericht dieser

spater in einer externen Anwendung geoffnet werden.*°

50 (Basis Technology, http://sleuthkit.org/autopsy/docs/user-docs/4.20.0/reporting_page.html, 2023)
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Abbildung 51 - Darstellung Metadaten im Bericht (Autopsy)
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4. Vergleich der Funktionen

Bei dem Vergleich der beiden Programme wurde wie folgt vorgegangen:

Einteilung in folgende Kriterien:

Erfallung des Kriteriums Gewichtung

Kriterium wird voll erftllt 4
Kriterium wird zum gréf3ten Teil erfullt 3
Kriterium wird kaum erfullt 2
Kriterium wird nicht erfallt 1

Des Weiteren erfolgte in der Zusammenfassung noch eine Einstufung der Relevanz

Einstufung der Relevanz Kategorie

AuRerst wichtig 4

Sehr wichtig 3

Wichtig 2

Kaum wichtig 1

4.1 Benutzerfreundlichkeit

X-Ways Forensics Erfallung des Gewichtung Bemerkung
Kriteriums

Installationsaufwand / Kriterium wird voll 4 Keine

Systemvoraussetzungen | erflllt

Anwendersupport Kriterium wird voll 4 Keine
erfallt

Benutzeroberflache Kriterium wird voll 4 Keine
erfallt

Gesamtbewertung 4




Autopsy Erfillung des | Gewichtung | Bemerkung
Kriteriums

Installationsaufwand / Kriterium wird 3 Bendtigt doppelt so viel

Systemvoraussetzungen | zum grof3ten Speicher wie X-Ways-
Teil erfallt Forensics

Anwendersupport Kriterium wird 3 Keine Anleitungs- oder
zum grolten Einflhrungsvideos /
Teil erfullt Grundlagenschulung nur

gegen Gebuhr / Kein
Anwendersupport fir private
Nutzer mdglich

Benutzeroberflache Kriterium wird 4 Keine
voll erfullt

Gesamtbewertung 3,33

4.2 Analysemoglichkeiten

X-Ways Forensics Erfallung des Gewichtung Bemerkung
Kriteriums

Unterstitzung von Kriterium wird 4 Keine

Dateisystemen voll erfullt

Unterstitzung von Kriterium wird 4 Keine

Image-Dateien voll erfullt

Einbinden Kriterium wird 4 Keine

Partitionen/Ordnern voll erfullt

Hashwertanwendung Kriterium wird 4 Keine

auf Bilder/PhotoDNA- voll erfullt

Funktion




OCR- Kriterium wird 3 Texterkennung

Funktion/Tesseract- zum groiten Teil erfolgte in Bilddateien

Packet erfullt nicht immer bzw.

korrekt

Objekterkennung/Excire | Kriterium wird 4 Keine

Forensics voll erfillt

Bildanalyse Kriterium wird 4 Keine

Hautfarbenanteil voll erfillt

Gesamtbewertung 3,85

Autopsy Erfallung des Gewichtung Bemerkung
Kriteriums

Unterstitzung von Kriterium wird voll 4 Keine

Dateisystemen erfallt

Unterstitzung von Image- | Kriterium wird voll 4 Keine

Dateien erfullt

Einbinden Kriterium wird voll 4 Keine

Partitionen/Ordnern erfullt

Hashwertanwendung auf | Kriterium wird voll 4 Keine

Bilder/ C4P- erfullt

Funktion/Projekt VIC

OCR-Funktion/Tesseract- | Kriterium wird 3 Texterkennung

Packet zum groéf3ten Teil erfolgte in
erfullt Bilddateien nicht

immer bzw. korrekt
Objekterkennung/OpenCV | Kriterium wird 3 Objekte missen

zum grofdten Teil

erflllt

Uber OpenCV
zuerst klassifiziert
werden damit eine

Objekterkennung




durchgefuhrt

werden kann

Bildanalyse Kriterium wird voll 4 Keine

Hautfarbenanteil erfullt

Gesamtbewertung 3,71

4.3 Datenextraktion

X-Ways Forensics Erfullung des Gewichtung Bemerkung
Kriteriums

Rekonstruktion Kriterium wird voll 4 Keine

geldschter Daten erfallt

Extraktion von Kriterium wird voll 4 Keine

Metadaten erfullt

Extraktion von Kriterium wird voll 4 Keine

Standbildern aus erfullt

Videos

Gesamtbewertung 4

Autopsy Erfallung des Gewichtung Bemerkung
Kriteriums

Rekonstruktion Kriterium wird voll 4 Keine

geldschter Daten erflllt

Extraktion von Kriterium wird voll 4 Keine

Metadaten erfullt

Extraktion von Kriterium wird voll 4 Keine

Standbildern aus erflllt

Videos

Gesamtbewertung 4




4.4 Berichterstellung

X-Ways Forensics Erfallung des Gewichtung Bemerkung
Kriteriums

Berichtserstellung Kriterium wird voll 4 Keine
erfallt

Gesamtbewertung 4

Autopsy Erfallung des Gewichtung Bemerkung
Kriteriums

Berichtserstellung Kriterium wird voll 4 Keine
erfullt

Gesamtbewertung 4

4.5 Zusammenfassung der Bewertung

X-Ways
Forensics

Autopsy

Relevanz Titel

1 Anwendersupport
Installationsaufwand /

2 Systemvoraussetzungen
Benutzeroberflache

3
Unterstutzung von

4 Dateisystemen
Unterstiitzung von Image-
Dateien




Einbinden
Partitionen/Ordnern

Hashwertanwendung auf
Bilder/PhotoDNA-Funktion

OCR-Funktion/Tesseract-
Packet

Objekterkennung/Excire
Forensics

Bildanalyse
Hautfarbenanteil

Rekonstruktion geléschter
Daten

Extraktion von Metadaten

Extraktion von
Standbildern aus Videos

5. Zusammenfassung der Ergebnisse

X-Ways Forensics erreicht eine Gesamtbewertung von 3,96 von moglichen 4
Punkten. Autopsy erreicht 3,76 von moglichen 4 Punkten. Anhand der ausgewéhlten
vier zu untersuchenden Bereiche Benutzerfreundlichkeit, Analysemdglichkeit,
Datenextraktion sowie Berichterstellung konnte festgestellt werden, dass X-Ways
Forensics nach Punkten das etwas bessere Werkzeug fir die Smartphone-Forensik

darstellt.

Grundsatzlich bieten beide Forensik-Programme in allen Bereichen Funktionen,
welche fur Forensiker notwendig sind, um Smartphones auswerten zu kdnnen.
Allerdings bietet X-Way Forensics das besser Gesamtpaket. In Bereichen wie der
Bildanalyse Hautfarbenanteil bietet X-Ways Forensics beispielsweise eine bessere
Abstufung der Prozentangaben im Gegensatz zu Autopsy. Bei der Objekterkennung
erreicht Autopsy beispielsweise nur die Gewichtung 3, da zwar die Funktion
verfugbar ist, diese jedoch durch den Benutzer mit OpenCV sozusagen erst
angelernt werden muss, was fur Benutzer, die keine OpenCV-Erfahrung besitzen,

erstmal eine Hurde darstellt. Jedoch kann auf bereits von OpenCV bereitgestellte



Klassifikationen zurtick gegriffen werden. X-Ways Forensics stellt hier dann jedoch
fur die Objekterkennung ein vollstadndigeres Paket zur Verfiigung, welches vom

Benutzer nach einer kurzen Installation sofort verwendet werden kann.

Was sowohl bei X-Ways Forensics als auch Autopsy gleichermaf3en nicht ganz
zuverlassig funktionierte, war die OCR-Funktion, da in einigen Bildern die darin

vorkommenden Texte nicht erkannt wurden.

Ansonsten besitzen beide Forensik-Programme keine nennenswerten Schwachen in

den jeweiligen Kategorien, die in dieser Projektarbeit dargestellt wurden.

6. Fazit

In der durchgefiihrten Projektarbeit wurden die beiden Forensik-Programme X-Ways
Forensics sowie Autopsy auf ihre Verwendbarkeit in der Smartphone-Forensik

untersucht.

Dabei wurde ein Smartphone-Image eines Samsung Galaxy S3 verwendet, welches
bereits in einem friheren Modul des Studiums durch den Dozenten fur forensische
Analysen préapariert wurde. Es wurde in der Projektarbeit festgestellt, dass sowohl X-
Ways Forensics als auch Autopsy grundséatzlich alle grundlegenden Methoden fir die
Smartphone-Forensik beherrschen. Somit lasst sich sagen, dass beide Forensik-

Programme gleichermal3en fir die Smartphone-Forensik geeignet sind.

Jedoch muss auch beachtet werden, dass diese beiden Forensik-Programme eine
grof3e Anzahl von Funktionen bieten, die in dieser Projektarbeit nicht alle
berucksichtigt werden konnten. Eine vollstandiger Vergleich aller Funktionen wére
ein zeitlich sehr hoher Aufwand. Dies trifft vor allem auch dann zu, wenn bisher keine

Erfahrungen des Benutzers mit einem der beiden Forensik-Programme vorliegen.
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