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Aufgabenstellung

Das Ziel der Master Thesis besteht darin, Prozesse in der IT-Forensik
dahingehend zu untersuchen, um ausgehend von einem forensischen
Vorgehensmodell ein Gutachten zu erstellen bzw. die Daten fir ein Gutachten
direkt abzuleiten.

Dabei ist zu untersuchen, inwiefern und in welcher Form die forensischen
Prozesse formal beschrieben werden kénnen. Es ist weiterhin zu untersuchen,
ob der Prozess als Ganzes oder Teilprozesse automatisiert werden kénnen.
Unter dem Aspekt der Automatisierung ist ein Teilprozess auszuwéhlen, formal
zu beschreiben und prototypisch zu implementieren. Als Datenbasis sind
Beispiel-Asservate einzusetzen. Die Implementierung sollte den Bezug zum
Teilprozess und zum Gutachten gleichermal3en herzustellen.

Abschliel3end sind weitere Moglichkeiten zu recherchieren, um die Potentiale
der Automatisierung, wie z.B. Skalierbarkeit bei Massendaten, im forensischen
Prozess zu erschliel3en.

Examination of Processes in IT-Forensics

The objective of this master thesis is to examine processes of IT-Forensics in
order to compile an expert’'s report or to derive data for it in an appropriate
manner, based on a common procedure model.

Therefore, the research will cover the question in what extent and in which
manner the process of IT-Forensics could be described formally. Furthermore,
the work will contemplate, if given processes of IT-Forensics may be automated
in common or at least partially. From the perspective of running automatically, a
partial process has to be chosen, has to be described formally and finally, it has
to be implemented prototypically targeted to run automatically. As a database
for the prototypical implementation and automation, sample pieces of evidence
have to be used. The prototypical implementation shall establish a relation
between the common procedure model on the one hand and the final expert’s
report on the other hand.

Closing, research will point out potential possibilities in order to take advantage
of further aspects of automation and scalability in case of massive data within
the processes of IT-Forensics.
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Einleitung

Heutzutage ist Fachpersonal nicht immer im ausreichenden Mal3e verflgbar.
Dies gilt sicher auch fur gute und erfahrene IT-Forensiker. Das Erlernen der
Modelle und Ablaufe ist umfangreich und schwierig. Der Aufbau von Wissen
zum zielgerichteten Einsatz der Methoden ist zeitintensiv, erfordert grof3e
Anstrengung und Ubung. Die zu erstellende Prozessdokumentation soll eine
Unterstitzung fur die Ausbildung zukinftiger Forensiker bieten bzw. die
Grundlagen zur Einfuhrung einer Prozessdokumentation in der Aus- und

Weiterbildung erheben.

Die Master-Thesis tragt dazu bei, das Potential der Automatisierung der Ablaufe
in der IT-Forensik zu ergrinden. In der virtuellen Welt fallen Daten massenhatft
an. Das Datenvolumen wird sich weiter erhéhen. Eine sorgsam umgesetzte
Automatisierung wuirde die Aussicht bieten, trotz der der Datenflut den

anfallenden Aufgaben bei knappen personellen Ressourcen standzuhalten.

Die Master-Thesis verfolgt die Absicht, Prozesse der IT- Forensik zu
dokumentieren. Es wird ein Vorschlag zum Prozess- Management unterbreitet.
Die erste Version einer syntaktisch sowie semantisch richtigen
Prozessdokumentation wird erarbeitet. Diese Prozessdokumentation wird
konzeptionell die Licke schlieBen und so zwischen den bestehenden
Vorgehensmodellen und dem erforderlichen  Methodenwissen als

wirkungsvolles Bindeglied vermitteln.

Diese formale Beschreibung der Ablaufe wird schlie3lich im weiteren Verlauf als
Ausgangsbasis verwendet, um die Potentiale der Automatisierung zu
betrachten. Dazu wird eine exemplarische Implementierung ausgefihrt. Der
Grad der Automatisierung wird sorgsam abgewogen. Dabei kommen
anerkannte Methoden wie beispielsweise Sleuthkit und weitere zum Einsatz.
Neue Technologien der heutigen Data Science (z.B. IPython, Pandas) werden
verwendet. Die exemplarische Implementierung soll  grundsatzlich
technologisch geeignet sein, um Daten massenhaft und automatisiert digital zu
verarbeiten. Sie soll einen Impuls liefern und dabei neue Methoden zur digitalen
3
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Datenverarbeitung einzusetzen.

Im Zuge der Erarbeitung der Aufgabenstellung kommen mehrere Methoden
zum Einsatz, um die Inhalte wissenschaftlich aufzubereiten: Literaturrecherche,
Evaluation, Einholen der Meinungen von Experten sowie prototypische

Implementierung.

Einholen erster
Eindriicke von
Experten

Literatur Literatur Evaluation Prototypische
Recherche Recherche Implementierung
Formale

Gutachten Phase ,Secure” QTG-S Automatisierung
IT — Forensik BPMS
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Beschreibung
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Literatur Literatur Literatur
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Literatur .
Vorgehens- Formale Recherche & Prozess RI::::frtcuhre
modell Beschreibung Evaluation Lebenszyklus
S-A-P BPMS Management

Skalierung

Phase , Analyse”

Abbildung 1: Vorgehen und Methodik zur Bearbeitung der Master- Thesis

Bezuglich der, zum Beispiel in der prototypischen Implementierung
eingesetzten, forensischen Methoden wie Sleuthkit und weiteren forensischen
Methoden, wird keine tiefergehende Betrachtung vorgesehen. Diesbeziglich
wird u.a. auf weitere Bachelor und Master Thesen verwiesen, die Methoden wie

im tieferen Detail evaluierend einsetzen.
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1 Grundlagen

Die Grundlagen werden durch Recherche in der Literatur erarbeitet. Zundchst wird das

Gutachten der IT- Forensik betrachtet.

1.1 Gutachten in der IT- Forensik

Vor Gericht z&hlt eine verstandliche und liickenlose Berichterstattung. Allein der
Richter entscheidet nach dem Grundsatz der freien richterlichen
Beweiswirdigung mit Bezug zu 8261 Strafprozessordnung (StPO) dartber, ob
ein Beweismittel im Strafverfahren zugelassen wird. An das Gutachten der IT-
Forensik werden hohe Anforderungen gestellt. Mit der Betrachtung des
Gutachtens in der IT-Forensik beginnen die Untersuchungen. Das Gutachten
wird als Endprodukt forensischer Prozesse betrachtet. Zunachst werden die
Eigenschaften des Endproduktes herausgestellt. Dazu wird Bezug auf die
Bachelor-Thesis ,Gutachten in der IT-Forensik [1] genommen. Es werden der
grundsatzliche Aufbau, notwendige Eigenschaften sowie einzuhaltende
Rahmenbedingungen extrahiert, wie diese auf den Seiten 3-8, 20-21, 31-36, 57-

63 beschrieben sind.

Tabelle 1: Extrahierte Kenngrof3en eines Gutachtens in der IT-Forensik

Grundsétzlicher

Aufbau (O)

01 Deckblatt, Allgemeine Angaben und Aufgabenstellung
02 Dokumentation der Daten und des Sachverhaltes

03 Beantwortung der Fragestellung

o4 Zusammenfassung

Eigenschaften

(E)
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El nachvollziehbar in der Kausalitat

E2 erstellt durch den Einsatz anerkannter Methoden

E3 standardisiert in Eckpunkten

E4 verstandlich (zielgruppenorientiert)

E5 auf das Wesentliche beschrankt

E6 lickenlos

E7 verwertbar und aussagekraftig

ES8 erforderlich

E9 in geordneter, zum Ergebnis fihrender Weise

E10 nachprufbar

E1l1l gerichtsfest (kein Zweifel an Herkunft, Besitztum und
Unversehrtheit)

E12 realisierbar im Sinne der Fragestellung

E13 neutral ohne Suggestion

Rahmenbedin-

gungen (R)

R1 im Zustandigkeitsbereich des Sachverstandigen
R2 im Fachkompetenzspektrum des Sachverstandigen
R3 Erforderlichkeit

R4 Rechtmanigkeit
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Das Deckblatt wurde in dieser Literatur weitergehend spezifiziert und soll
Angaben zum Bearbeiter (Gutachtenden) und dem Auftraggeber ausweisen.
Der Untersuchungsgrund und -gegenstand (Aufgabenstellung), entsprechende
Nummerierungen und Aktenzeichen, Datum und Anzahl der Ausfertigung des
Gutachtens werden auf dem Deckblatt vermerkt. Beziglich der weiteren
Bestandteile des Gutachtens ergeben sich die Inhalte aus dem Kontext.

Die subjektiv bewertbaren Eigenschaften ,verstandlich, nachvollziehbar® sind
weiterfuhrend préazisiert worden. Hierunter wird das Verwenden geeigneter
Tabellen, Diagramme, Skizzen und Fotos verstanden. Beispielhaft wird die
Grafik eines Zeitstrahles benannt, als geeignetes Mittel zur grafischen
Darstellung des zeitlichen Verlaufes. An dieser Stelle wird auf die Master-
Thesis ,Durchfihrung forensischer Datenanalysen unter Verwendung von
interaktiven Grafiken® [2] verwiesen, die weitere Erlauterung bspw. im Kapitel

4.2.2 Nutzen der Datenvisualisierung auf Seite 29 enthalt.

Bezuglich der Eigenschaften ,aussagekraftig, neutral ohne Suggestion® wird
eine Metrik zur Quantifizierung nach Casey vorgeschlagen, die in den Graden

0-6 die Eigenschaften ,fehlerhaft/inkorrekt“-,sicher” abstufend reprasentiert.

Bezuglich der Rahmenbedingung ,Rechtmafigkeit* wird eine weitere Quelle
aus der Literatur hinzugezogen, da dieser Aspekt nur am Rande in der
Bachelor-Thesis  betrachtet wurde. Mit Bezug auf die Quelle
.informationsverarbeitung und Wissensmanagement der Polizei beim Aufbruch
in eine digitalisierte Welt* [3] wird auf das ,Magische Dreieck der
Informationsgewinnung®, Seite 12, verwiesen. Hier werden drei Erfolgsfaktoren
beschrieben, die zwingend erfullt sein missen: 1) Verfligbare Quelle, 2)
Verfahren zur Gewinnung der Information, 3) Glltige Rechtsgrundlage.
Bezogen auf die Eigenschaft wird manifestiert, dass eine gultige
Rechtsgrundlage vorliegen muss. Betrachtungen zu gultigen Rechtsgrundlagen
in der IT-Forensik sind bspw. in dem Kapitel 10 ,Digitale Forensik zwischen
(Online-) Durchsuchung, Beschlagnahme und Datenschutz®, Seite 265-300,
sowie in dem Auszug ,Ausgewdahlter Rechtsnormen®, Seite 301-312, in der

Quelle ,Forensik in der digitalen Welt* [4] ausgewiesen.
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Mit Blick auf die Untersuchung der formalen Beschreibbarkeit forensischer

Prozesse werden diese Erkenntnisse gewonnen:

Das Produkt der zu untersuchenden forensischen Prozesse ist das

vierstufig gegliederte Gutachten

Das Gutachten muss die genannten Eigenschaften aufweisen;
augenscheinlich sind diese Eigenschaften nur erreichbar, wenn die zu
untersuchenden forensischen Prozesse entsprechende Schritte zu deren
Erreichung vorsehen bzw. daran geknipfte Bedingungen einhalten

Die Eigenschaften ergeben sich kausal aus den vorgelagerten
Prozessen; die Werte quantifizierbarer Eigenschaften leiten sich logisch

aus den Zwischenbewertungen der forensischen Prozesse ab

Bezuglich des Einhaltens der Rahmenbedingungen sind Prufschritte
aufzunehmen oder alternativ Vorbedingungen formal zu notieren, die
sich bereits in den zu untersuchenden Prozessen niederschlagen

durften.

Die Erstellung eines Gutachtens bedarf eines mehrstufigen
Entscheidungsprozesses bis zur letztendliches Wirkungsentfaltung vor
Gericht z.B. in einem Strafverfahren. Dieser Entscheidungsprozess

schlie3t mehrere Verantwortungsbereiche ein

Auf Basis dieser Erkenntnisse wird eine Nominierung notwendiger MaRnahmen

vorgenommen. Diese MalBhahmen werden als notwendig eingeschatzt, um die

geforderten Eigenschaften des Gutachtens zu erreichen sowie das Produkt in

der geforderten Struktur zu erstellen. Hierbei wird der Blickwinkel des

Sachverstandigen IT-Forensikers eingenommen.

10
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Tabelle 2: Nominierung notwendiger MaRnahmen zur Erstellung eines Gutachtens

Nr. Mallnahme Zuordnung
O E R
M1 erstelle Deckblatt 01 E3
M2 erfasse allgemeine Angaben o1 E3, E10
M3 ubernimm Aufgabenstellung 01 E3,E12 |R1
M4 bestatige Anordnung 01 E3, E8 R3, R4
M5 dokumentiere Sachverhalt 02 E4, E5,
E6, E7,
E9
M6 dokumentiere Daten 02 E2, E6, R3, R4
E9, E10,
E13
M7 beantworte Fragestellung 03 El, E4, R3
E7, E9,
E10, E13
M8 erstelle Zusammenfassung 04 E5
M9 bewerte vorliegende 01 E2, E11, | R2
Fachkompetenz E12
M10 | stelle die Dokumentation der 02 E3
Daten und des Sachverhaltes
zusammen
M11 | stelle Gutachten zusammen 01, 02, E3
03, 04

11
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<

12 | unterstitze bei Vorstellung vor 02,03 El, E4,
Gericht E5, E13

Diese Zusammenhénge zwischen Malinahmen und den Bestandteilen des
Gutachtens sind folgend in Wechselwirkung mit den Rahmenbedingungen
grafisch aufgetragen. Es wird ersichtlich, dass mit den angetragenen
Malnahmen das Produkt erstellt werden kann, sowie die Rahmenbedingungen

fur das Produkt vollstandig eingehalten werden.

erstelle Deckblatt ) )
Gutachten in der IT-Forensik
erfasse allgemeine Angaben

Zusammenfassung

zustandig

iibernimm Aufgabenstellung
Beantwortung der Fragestellung

bestatige Anordnung

Dokumentation Daten/ Sachverhalt

Deckblatt realisierbar

dokumentiere Sachverhalt
Bearbeiter
Auftraggeber I
Untersuchungsgrund
Untersuchungsgegenstand
Nummerierung
Aktenzeichen

Datum

Anzahl der Ausfertigungen

\S

dokumentiere Daten
beantworte Fragestellung erforderlich

erstelle Zusammenfassung

bewerte vorliegende Fachkompetenz

rechtmagig

stelle [...] zusammen

Unterstitze bei Vorstellung vor
Gericht

/

Abbildung 2: Literaturrecherche zum Gutachten in der IT-Forensik

Das Gutachten, bzw. dessen Bestandteile sind im Gesamten vollstandig mit
den MalRnahmen auf der einen und den Rahmenbedingungen auf der anderen
Seite vernetzt, so dass alle nominierten Aspekte bertcksichtigt werden. Dies

wird in einer schematischen Darstellung noch einmal besonders ersichtlich.

12
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) Rahmenbedingungen

¢

Abbildung 3: Schematische Darstellung MalRhahmen, Gutachten, Rahmenbedingungen

Einige MalRnahmen bedirfen eines Impulses oder sind an Vorbedingungen
geknipft. Es handelt sich um die MaRnahmen M3, M4, M12. So werden die
Aufgabenstellungen aus dem Kontext des Falles heraus formuliert; dies muss
nicht notwendigerweise durch den sachverstandigen IT-Forensiker geschehen.
Ebenso wird die Erstellung des Gutachtens in einem Ubergeordneten
Verantwortungsbereich angeordnet. Nur unter dieser Bedingung kann die Arbeit
der Erstellung des Gutachtens beginnen. In der formalen Beschreibung sind die

Verantwortlichkeiten, bzw. Zustandigkeiten zu bericksichtigen.

Zudem zeichnet sich der Anknupfungspunkt der forensischen Prozesse bereits
ab. In der MalBnahme M2 sind die Daten zu dokumentieren. Wie zuvor
beschrieben, erben an dieser Stelle die Daten die Gerichtsfestigkeit. Das
Wissen um Herkunft, Besitz und Unversehrtheit ist geboten (Bezug zur
Eigenschaft E11). Es sind anerkannte Methoden einzusetzen (Bezug zur
Eigenschaft E2).

Zusammenstellend sind Anknipfungspunkte zu MafRnahmen aus anderen

Verantwortungsbereichen - auferhalb des Verantwortungsbereich des

13
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sachverstandigen IT-Forensikers - ersichtlich:

e M3: Ubernimm Aufgabenstellung. Der situative Kontext, wie z.B.
Untersuchungsfragen werden vorgegeben; an diese ist sich strikt zu

halten

e M4: Dbestatige Anordnung. Die Prifung der Erforderlichkeit und
Rechtmalfiigkeit erfolgt a priori

e M12: unterstiitze bei Vorstellung vor Gericht. Hierzu wird der
Sachverstandige im Ermessen des Gerichtes bzw. der Anklage

geladen

Zudem ist der Anknipfungspunkt zu den forensischen Prozessen innerhalb des

Verantwortungsbereiches des IT-Forensikers ersichtlich:

e M6: dokumentiere Daten. Hier wirken sich die noch zu

untersuchenden forensischen Prozesse aus

Tabelle 3: Anknipfungspunkte

Nr. Anknipfungspunkte

P1 Vorgabe der Aufgabenstellung

P2 Anordnung der Erstellung des Gutachtens
P3 Anforderungen zur Unterstitzung vor Gericht
P4 Zu untersuchende Prozesse in der IT-Forensik

Zur Vervollstandigung der Betrachtung ist hinzuzuftigen, dass das fertiggestellte

Gutachten geschutzt werden muss, bspw. durch das Verschlisseln bei der

14
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Ubertragung. Optional ist diese MaRnahme zu ergénzen:
e M13: schitze die Inhalte des Gutachtens

Zudem ist darauf zu achten, dass das verarbeitende IT-System fiur die Tatigkeit
geeignet ist. Dies zielt auf dessen Ressourcen, Funktionalitat sowie den Schutz
der verarbeiteten Daten ab.

Auf Basis der bisherigen Literaturrecherche zum Gutachten in der IT-Forensik
und einer ersten Bewertung wurden Anforderungen an die Syntax und

Semantik einer formalen Beschreibung festgestellt.

Tabelle 4: Anforderung an die formale Beschreibung

Nr. Anforderung an die formale Beschreibung
Al Objekte (definierte Ergebnisse)

A2 MalRnahmen

A3 Verantwortungsbereiche

A4 Anknupfungspunkte

A5 Logische Verbindung

A6 Akteure (sachverstandiger IT-Forensiker)
A7 Artefakte (Daten)

Auf Basis der bisherigen Literaturrecherche konnte das Produkt ,Gutachten in
der IT-Forensik® inhaltlich beschrieben werden. Es wurden Anknipfungspunkte
zu weiteren Verantwortungsbereichen, Akteuren und MalRnahmen identifiziert.

Erste Anforderungen an eine formale Beschreibung wurden gesammelt.

15
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1.2 Vorgehensmodell ,,S-A-P*

In der Literatur [4], Seite 11, werden verschiedene Vorgehensmodelle
miteinander verglichen wie z.B. das ,Kent, Chevalier, Grance, Dang Modell
oder das BSI Vorgehensmodell sowie das ,S-A-P“ Modell. Mit Bezug auf die
dort festgestellten Gemeinsamkeiten der Vorgehensmodelle und der dort
festgestellten internationalen Akzeptanz von Experten mit Blick auf das S-A-P
Modell wird in dieser Thesis das Vorgehensmodell S-A-P verwendet. Eine
detaillierte Abgrenzung verschiedener Vorgehensmodelle untereinander findet
sich z.B. auch in der Seminararbeit [39], Seiten 13-18. Die allgemeine
Vorgehensweise besteht hierbei aus drei Phasen: 1) Secure 2) Analyse 3)
Present. Diese drei Phasen bilden zusammen das sogenannte S-A-P
Vorgehensmodell. Die Phasen laufen grundséatzlich aufeinanderfolgend ab.
Ruckspringe in die vorherige Phase sind moglich. Dieses Vorgehensmodell
kann auf die Ermittlungen in der virtualisierten Welt angewandt werden. In
vereinfachter Art und Weise werden durch diese Phaseneinteilung Ermittlungen
beschrieben. Das Vorgehensmodell trifft keine Aussagen Uber die jeweils in den
Phasen durchzufiihrenden Arbeitsschritte und ggf. einzuhaltende Reihenfolgen
der Arbeitsschritte. Reihenfolgen und Arbeitsschritte im Detail werden im
spateren Verlauf - als forensische Prozesse - noch zu untersuchen sein.
Dennoch ist der Bezug auf das hier betrachtete Vorgehensmodell ,S-A-P¢
sinnvoll. Mit Bezug auf die Literatur ,Forensik in der digitalen Welt* [4], Kapitel
1.3 Tatort in der modernen Forensik, Seite 7-23 werden die Phasen wie folgt

definiert:
e Secure: Sorgfaltige Erfassung aller Daten

e Analyse: sorgfaltige Uberprifung und objektive Bewertung der

gesammelten Spuren und Beweise

e Present: nachvollziehbare Darlegung des Ermittlungsprozesses

Das im vorigen Kapitel betrachtete Gutachten in der IT-Forensik wird sicherlich
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der Phase ,Present” zuzuordnen sein. Diese Einteilung ist Phasen bietet
Vorteile insbesondere auch fur die IT- Forensik. Die Phase ,Secure” muss nicht
notwendigerweise durch einen Anlass initiiert werden. Die sorgféltige Erfassung
aller Daten kann z.B. bereits im Regelbetrieb eines IT-Systems in einem
Unternehmen geplant und ausgefuhrt werden. Es wird Bezug auf die Literatur
,Leitfaden der IT-Forensik® [5] Kapitel ,Planung und Dokumentation der IT-
Anlage unter Beachtung der IT-Forensik®, Seite 46-58 und Seite 62 genommen.
Im Zuge der strategischen Vorbereitung werden proaktive Malinahmen
vorgeschlagen, die zeitlich vor dem Eintreffen eines Vorfalles getatigt werden.
Hierdurch ertffnen sich wertvolle Moglichkeiten. Mit Bezug auf die Literatur
,Digitale Forensik im Unternehmen® [6] Seite 128 kdénnen
Lunternehmensforensische Assoziationen“ mit Bezug auf die Leistungsprozesse
des Unternehmens (z.B. Rechnungsstellung) getatigt und in das
Notfallmanagement des Unternehmens integriert werden. Im Falle eines
Vorfalles z.B. durch einen Innentater sind dann die notwendigen forensischen
Prozesse bereits assoziiert und werden schnell und handlungssicher abgerufen.
Eine solche strategische Vorbereitung [5], Seite 44, ist der Phase ,Secure®, in

dem hier betrachteten vereinfachten Vorgehensmodell ,S-A-P“, zuzuordnen.

Ein weiterer Vorteil der Einteilung in Phasen liegt im Wesen digitaler Spuren
begrindet. GemalR [4] Seite 9 besitzen digitale Spuren unter anderen die
elementaren Eigenschaften der Flichtigkeit, der Manipulier- und der
Kopierbarkeit. Es ist also direktes Handeln geboten, um flichtige Spuren
maoglichst unversehrt aufzunehmen. Nicht unmittelbar gesicherte Spuren sind
oft unwiderruflich verloren. Im Besonderen trifft dies fur flichtige, digitale
Spuren zu. Erschwerend kommt hinzu, dass zum Zeitpunkt der
Spurenaufnahme oftmals noch nicht alle Spuren differenziert werden kénnen.
Es kann ggf. zu diesem Zeitpunkt nicht abgeschétzt werden, ob Spuren einen
Bezug zur Tat haben. Ob aufgefundene Daten im Zusammenhang mit einer
Straftat stehen oder ausschlie3lich beruflicher oder privater Natur sind, lasst
sich zu diesem Zeitpunkt oftmals nicht einschatzen. Gemal [4] Seite 271,272,
werden ,umsichtige Tater es [...] vermeiden, fur die Strafverfolgungsbehdrden
interessante Daten mit einem eindeutigen Titel zu versehen, der Aufschluss

Uber seinen Inhalt gibt®. Es ist ein Vorteil, dass die Phase ,Secure® durch das
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Vorgehensmodell ausgewiesen wird. In dieser Phase konnen sorgfaltig alle
Daten erfasst und in die Dokumentation aufgenommen werden. Zudem kann
die Unversehrtheit mit z.B. technischen MalRnahmen sichergestellt werden
sowie der Zugriff auf die Daten sorgsam kontrolliert werden. Obgleich
selbstverstandlich auch in der Phase ,Secure® regulatorische Auflagen
einzuhalten sind, so bietet diese Phase jedoch den erforderlichen Rahmen, um
wirkungsvoll alle Spuren zu sichern. Digitale Spuren sind zun&chst anonym und
kénnen ohne weiteren Hinweis keiner Person zugeordnet werden. Dieser
Umstand spannt die Mdglichkeiten des Handelns zum umfangreichen Sichern
von Daten in der Phase ,Secure” auf.

Mit Blick auf die erarbeiteten Anknipfungspunkte des vorherigen Kapitels wird
sicherlich die Anordnung (P2) - also die Prifung auf Erforderlichkeit und

Rechtmaligkeit - den Handlungsspielraum aufspannen. Beispiele dafir sind:

e Anordnung der Geschaftsfihrung grundsatzlich Daten zu sichern, die im

Falle eines Innentater-Vorfalles die Aufklarungschancen verbessern

e Die Anordnung zur Erstellung eines Gutachtens in der IT-Forensik zur

Unterstlitzung in der Strafverfolgung

Die Phase ,Analyse“ unterscheidet sich wesentlich. Grundlage jeder
strafrechtlichen Wirdigung vor Gericht sind Beweise, bzw. Beweismittel, auf die
das Gericht seine Entscheidung stitzen kann. Die Extraktion dieser
Beweismittel basiert auf den zuvor gesicherten Daten. Die Extraktion wird mit
wissenschaftlichen Methoden durchgefiihrt. Einzelschritte und ggf. dabei
einzuhaltende Reihenfolgen werden in forensischen Prozessen vollzogen.
Wesentlich fur diese Phase ist, dass es im Kern darum geht, den Tathergang
und ggf. den Tatort exakt nachzuvollziehen. GemaR [3] Seite 23 zeichnet sich
diese Phase ,Analyse“ durch ,bewerten, vergleichen, kombinieren, Ziehen von
Schlissen, erkennen von Widerspruchen, rekonstruieren, zusammenfihren und
Ioschen aus®. Durch Beweise, unter Umstanden in Kombination mit anderen

offenkundigen Tatsachen und Indizien, wird ein stimmiges Gesamtbild
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systematisch hergeleitet. Ziel ist es, den Tathergang zu rekonstruieren und die
Frage nach dem Téater zu klaren. Es ist vorstellbar, dass in dieser Phase auch

erkannt wird, dass weitere Daten gesichert werden mussen.

Wiederum auf die Anknupfungspunkte des vorherigen Kapitels blickend wird die
Aufgabenstellung (P1) hier die Richtung vorgeben, der der sachverstandige IT-
Forensiker strikt zu folgen hat. Er folgt dem kriminaltechnischen Vorgehen und
erwirkt Beweismittel, die geeignet sein muissen, zumindest weiterfiihrende
Informationen hinsichtlich der Aufgabenstellung zu geben. Beispiele fir

Aufgabenstellungen sind:

e Gibt es Indizien dafur, dass sich die Person zum Tatzeitpunkt am Tatort

aufgehalten hat (z.B. Smartphone)?

e Wurde der Absturz des Webservers der Firma bewusst durch einen

Hacking-Angriff herbeigefihrt?

Mit Blick auf die Untersuchung der formalen Beschreibbarkeit forensischer

Prozesse werden diese Erkenntnisse gewonnen:
Das Vorgehensmodell ,,S-A-P“teilt den Gesamtablauf in drei Phasen

Die Phasen laufen grundsatzlich nacheinander ab, Ruckspriinge von der
Phase ,Analyse” in die Phase ,Secure” sind bei Bedarf und nach

Mdoglichkeit vorzusehen
Das Gutachten in der IT-Forensik liegt in der Phase ,,Present”

Zu untersuchende Prozesse in der IT-Forensik werden den einzelnen
Phasen zugeordnet und beschreiben Arbeitsschritte und einzuhaltende

Reihenfolgen

Die identifizierten Ankntpfungspunkte P1-P4 [Tabelle 3] kbnnen den Phasen

zugeordnet werden; mehrere Prozesse konnen so in den Phasen verankert
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werden. Auf Basis der weiteren Literaturrecherche zum Vorgehensmodell ,S-A-
P“ und einer zweiten Bewertung wurden somit Anforderungen an die Syntax

und Semantik einer formalen Beschreibung festgestellt.

Tabelle 5: Zusatzliche Anforderungen an die formale Beschreibung

Nr. Anforderung an die formale Beschreibung
A8 Gruppen (Phasen)
A9 Reihenfolge (Ablauf)

A10 Zuordnung (z.B. zu Gruppen/ Phasen)

All Ubersicht (,Landkarte")

1.3 Zuordnung Vorgehensmodell, Prozess, Methode

An dieser Stelle wird die Abgrenzung der Begriffe Modell, Prozess und Methode
im Zusammenhang mit Vorgehensweisen gemal [4] Seite 10 aufgegriffen und

geringfugig modifiziert tbernommen:

Modell:
e Ablauf einer Untersuchung (vereinfachte Weise)
e einzelne Abschnitte (Phasen)

e kein Aufschluss Uber die Arbeitsschritte innerhalb eines Abschnitts

Prozess:
e Ablauf in detaillierter Form
e Abschnitte aus dem Modell detailliert in Arbeitsschritten

¢ Reihenfolge
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Methode:
e Im Arbeitsschritt eingesetzte Werkzeuge und Verfahren

Phasen, forensische Prozesse, Methoden sowie Gutachten in der IT-Forensik
werden jetzt in einem gemeinsamen Kontext geordnet. Zudem werden die

zuvor identifizierten Anknupfungspunkte P1-P4 auf die Phasen verschoben.

Phase
Present

ron
o Okume“ta Gutachten

l Forensische Prozesse ‘

oo
c
=
=
]

°
.

]
=

<<

Anordnung

Aufgabenstellt}

Abbildung 4: Phase, Forensischer Prozess, Methode, Gutachten in einem Kontext

Mit Bezug auf [8] Seiten 44-46, ist ferner festzuhalten, dass die Befugnis der
Anordnung zur Durchsuchung von Unterlagen und Speichermedien
grundsatzlich fir Beamte der Staatsanwaltschaft vorliegt. Wahrend der
Durchfihrung des Ermittlungsverfahrens kénnen Ermittlungspersonen gem.
8152 StPO entsprechende Anordnungen erteilt werden. Allerdings werden
immer haufiger, im Besonderen in der hier betrachteten IT-Forensik, IT-
Spezialisten bendtigt, um Daten sicherzustellen, zu entschlisseln oder
wiederherzustellen. Die Befugnis zur Durchsuchung wird gem. 8110 Abs. 1
StPO auf die Ermittlungsperson Ubertragen. Zudem wird auf diese Weise
bestmdglich Zeitverlust z.B. durch Einholen einer weiteren Anordnung,
einhergehend mit zu erwartendem Beweismittelverlust, verhindert. Allerdings
bedeutet dies, dass sich die Ermittlungspersonen neben technischem Wissen
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(Methoden) auch juristische Kenntnisse anzueignen haben. Sie entscheiden

eigenstandig im Rahmen der initialen Anordnung, ob erneut in die Phase

.Secure” zuriickgesprungen wird, um weitere Daten zu untersuchen und soweit

erforderlich zu sichern.

Bezlglich der Anforderungen an die Syntax und Semantik einer formalen

Beschreibung wird im Zuge dieser Literaturrecherche festgestellt, dass

die Notation von Compliance — Bewertungen oder quantifizierbaren

Risiken notwendig ist, wie sie in diesem Falle wahrend der forensischen

Prozesse durch Entscheidungen der Ermittlungsperson auftreten.

Zudem ist eine Moglichkeit vorzusehen, Methoden konkret einem Prozess

in der IT- Forensik zuzuweisen.

Tabelle 6: Erganzende Anforderungen an die formale Beschreibung

Nr. Anforderung an die formale Beschreibung

Al2 Compliance - Marker, quantifizierbare Risiken bezgl. der
RechtmalRigkeit

Al3 Phasenwechsel (Ricksprung)

Al4 Zuweisung von Methoden zu forensischen Prozessen

Auf Basis der weiteren Literaturrecherche konnte das Vorgehensmodell ,S-A-P¢

inhaltlich betrachtet werden.

Es wurde eine Einordnung von Phasen,

forensischen Prozessen und Methoden getroffen. Das Gutachten wird der

Phase

Beschreibung wurden gesammelt.
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1.4 Beschreibung von Prozessen der IT- Forensik

IETF RFC 3227 [9] empfiehlt zun&chst Prinzipien zum Sammeln und Speichern

von Daten im Falle von Vorkommnissen. Diese Prinzipien wirken sich auf die

Phase ,Secure” aus. Die tabellarische Auflistung zeigt die Kongruenz zwischen

diesen Prinzipien — ins Deutsche Ubersetzt - und den zuvor beschriebenen

Eigenschaften des Gutachtens.

Tabelle 7: Gegenuberstellung Prinzipien IETF RFC 3227 und Eigenschaften des

Gutachtens in der IT-Forensik

Prinzipien IETF RFC 3227

Eigenschaften
Gutachten IT-Forensik

Sicherheitsrichtlinien des Unternehmens einhalten

verwertbar und

aussagekréaftig (E7)

Strafverfolgungsbehdrden einbinden

erforderlich (E8)

Detailliert Dokumentation mit Datum, Zeit und

gerichtsfest (kein Zweifel

und UTC

Unterschrift an Herkunft, Besitztum
und Unversehrtheit)
(E11)

Festhalten der Unterschiede zwischen Systemzeit | verwertbar und

aussagekraftig (E7)

Minimierung von Veranderungen an Daten

nachprufbar (E10)

Schutz vor unberechtigtem Zugang zu den Daten

gerichtsfest (kein Zweifel
an Herkunft, Besitztum
und Unversehrtheit)
(E11)

Analyse folgt nachrangig

Prioritat liegt zunachst auf der Datensammlung,

realisierbar im Sinne der

Fragestellung (E12)
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Strukturierung der Vorgehensweise, idealerweise | in  geordneter, zum
bewahrte Prozesse Ergebnis fuhrender
Weise (E9)

Reihenfolge nach der Flichtigkeit der Daten, bei | lickenlos (E6), erstellt
flichtigen Daten beginnend durch  den Einsatz
anerkannter Methoden
(E2)

Es wird deutlich, dass einige der geforderten Eigenschaften des Gutachtens in
der Phase ,Present” wie E2, E6, E7, E9, E10, E11, E12 nur erreicht werden
konnen, wenn bereits in der Phase ,Secure” die Prinzipien eingehalten werden.

Beispiele dafir sind:
e |lUckenlos (E6):

e realisierbar im Sinne der Fragestellung (E12)

Zur Bestarkung dieser Erkenntnis wird auf die Literatur [4] Kapitel 5.3 Sicherung
digitaler Spuren, Seite 118, verwiesen. Dort lautet es: ,Nachlassigkeiten oder
Fehler in dieser friihen Phase des Ermittlungsprozesses kénnen spater zumeist

nicht riickgangig gemacht werden.*

Es wird fern angenommen, dass die weiteren Eigenschaften E1, E3, E4, E5,
E13 sich aus der Phase ,Analyse” ableiten oder erst in der Phase ,Present” zur

Wirkung gebracht werden, beispielsweise:
¢ nachvollziehbar in der Kausalitat (E1)
¢ neutral ohne Suggestion (E13)

e auf das Wesentliche beschrankt (E5)
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Des Weiteren wird Uber RFC 3227 [9] eine Reihenfolge der zu sichernden
Daten in einem Arbeitsschritt - pro System - vorgeschlagen, dem Prinzip der
.Flichtigkeit folgend. Hierzu wurden die Angaben des RFC [9] verglichen und
erganzt durch die entsprechenden Angaben des BSI Leitfadens [5], Seite 34,
und zugleich ins Deutsche Ubersetzt.

Tabelle 8: Reihenfolge des Sammelns entsprechend der Flichtigkeit der Daten

Reihenfolge Arbeitsschritt ,,Speichern*

1. CPU-Register, CPU-Cache

2. Routing-Tabellen, ARP-Cache, Prozesstabellen, Kernel-
Statistiken, Arbeitsspeicher

3. Geoffnete, echtzeitverschliisselte Dateisysteme

4, temporéare Dateisysteme

5. Massenspeicherinhalte

6. Entfernt gefihrte Logging und Monitordaten, welche

relevant zum betrachteten System sind

7. Physische Konfiguration, Netzwerktopologie

8. Archivmedien

Der 3. Aufzahlungspunkt wurde mit Bezug auf die Literatur [5] Kapitel
»LAusgewahlte Fragestellungen beim Ablauf eines Vorfalls®, Seite 33-37,

erganzt.

Schlief3lich formuliert RFC 3227 [9] den Arbeitsschritt zum Sammeln der Daten

in vorgegebener Reihenfolge der Teilschritte.
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Tabelle 9: Reihenfolge des Sammelns von Daten entsprechend Relevanz zum Vorfall

Reihenfolge Arbeitsschritt ,,Sammeln® / Teilschritt
1. Auflistung aller Systeme, die am Vorfall beteiligt waren
2. Einschatzung der Relevanz der Daten der Systeme

bezuglich des Vorfalls

3. Festlegen der Reihenfolge gem. [Tabelle 8] pro System der
Auflistung [1. Aufzéhlungspunkt] und Relevanz [2.
Aufzahlungspunki]

4. Verhinderung des Zuganges zu den Systemen durch Dritte
5. Arbeitsschritt ,Speichern® gem. [3. Aufzahlungspunk]

6. Systemzeit im Vergleich zu UTC feststellen

7. Prifen, ob jetzt bereits erkennbar wird, dass weitere

Systeme und Daten bendtigt werden

8. Dokumentation jedes Teilschrittes pro System

9. Festhalten der anwesenden Personen und deren Tatigkeit

und Reaktion

10. Bilden von Hashwerten und digitales Signieren (,Chain of
Custody®)

Bevor die Daten jedoch gesammelt und gespeichert werden kénnen, sind bei
Bekanntwerden des Vorfalles zwei grundlegende Entscheidung zu treffen. Sind
die betroffenen Systeme ,online“, so ist erstens zu entscheiden, ob eine
Trennung der Systeme vom IT-Netzwerk durchzufihren ist. Zweitens ist zu
entscheiden, ob eine Trennung von der Stromversorgung vorgenommen wird.
Hierzu lautet es in der Literatur [5] Seite 33: ,Dies ist immer eine

Abwagungsfrage, welche u.a. in der Fluchtigkeit von Daten begrindet ist. [...].
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Nichtflichtige Daten bleiben auch nach dem Ausschalten des Computers
erhalten. Sie befinden sich in der Regel auf Massenspeichern, wie z.B. einer
Festplatte oder einem USB-Stick. Flichtige Daten hingegen gehen mit dem
Ausschalten des Computers unwiederbringlich verloren. Sie befinden sich
vornehmlich im Arbeitsspeicher des Computers, aber auch u.a. in Registern des
Prozessors bzw. von Peripheriegeraten. Die Entscheidung sowie die Grunde fur
diese Entscheidung sind zu dokumentieren. Dieser Teilschritt, der pro System
betrachtet wird, fligt sich zwischen dem 2. und 3. Teilschritt der tabellarischen
Auflistung ein. In der Literatur [7] Kapitel ,Sicherung und Selektierung®, Seite
124, lautet es ferner dazu: ,Ob Systeme abgeschaltet und welche MalRnahmen
zum Einddmmen des Vorfalls getroffen werden, muss man von Fall zu Fall
entscheiden. Anschliel3end ist zu ermitteln, auf welchen Geréten und welchen

Teilen einer IT- Infrastruktur welche Daten gesammelt werden.*

Die zu untersuchenden Systeme sind nicht notwendigerweise unabhangig
voneinander, so dass diese Entscheidung mit gro3er Sorgfalt und Umsicht zu
treffen ist. Die Tragweite dieser Entscheidung fur ein System wirkt sich
nachhaltig auf die folgenden Arbeitsschritte aus. So gehen flichtige Daten
beispielsweise vollstandig verloren, wenn z.B. das System abrupt von der

Spannungsversorgung getrennt wird.
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trennen nicht trennen

Fltichtige Daten bleiben teilweise Angreifer ggf. weiter aktiv

c
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Gefahr des Datenverlustes fltichtige Vertraulichkeit und des Datenverlustes f'-j
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verschliisselte Laufwerke — =)
~|E S
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Verlust fliichtiger Daten Verlust flichtiger Daten - o
‘Wahl zwischen geordnetem nicht Wahl zwischen geordnetem 2 /
Herunterfahren oder abruptem fliichtige Herunterfahren oder abruptem S
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Kenntnis von der Aktivitat Gber das
Netzwerk

Abbildung 5: Folgen der Entscheidung zur Trennung des Netzwerkes und der Spannung

Des Weiteren wird die Begrifflichkeit ,Chain of Custody“ préazisiert. An die
Verwahrung werden gem. IETC RFC 3227 [9] diese Anforderungen gestellt: Es
ist zu dokumentieren ,wo“, ,wann“ und ,durch wen“ die Daten entdeckt und
gesammelt worden sind. Gleiches gilt auch fiir die Analyse der Daten und die
Weitergabe. Zudem ist zu dokumentieren, wer die Daten verwahrt hat und tber
welchen Zeitraum dies geschehen ist. Bei einem Wechsel der Verwahrung ist
zu dokumentieren, wie der Transfer durchgefihrt wird und wer die Daten im
Anschluss verwahrt. Dies prazisiert den 3. Teilschritt ,Dokumentation jedes
Teilschrittes pro System®. Eine hohe Komplexitat liegt darin begriindet, dass die
Anzahl und Vielfalt der Systeme, die an einem Vorfall beteiligt sind, in der Regel
sehr groRR sind: Computer, Tabletcomputer, Smartphones, loT Sensoren,
unterschiedliche Cloudsysteme, Kameras, Fernseher, Fitness-Tracker,
Navigationssysteme, Infotainment im Fahrzeug, Router, Smart Home Geréte,
etc. Entsprechend umfangreich ist die Auflistung der beteiligten Systeme
auszupragen. Entsprechend haufig wird der Arbeitsschritt ,Sammeln® mit
jeweils allen Teilschritten ausgefuhrt werden, inklusive der Entscheidung ob das
jeweilige System vom IT-Netzwerk oder von der Spannungsversorgung
getrennt wird. Als Beispiel wird ein Smartphone angefiihrt, dessen
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Sicherungskopie haufig im ,Default” in einem Cloudspeicher abgelegt wird.

Zudem empfiehlt IETF RFC 3227 Methoden (,Tools®). Es werden Beispiele
genannt. Es wird empfohlen diese oder vergleichbare Methoden fur jedes
Betriebssystem vorzuhalten, das in Frage kommen konnte. Beispielsweise
wirde dies alle Betriebssysteme betreffen, die in einem Unternehmen
eingesetzt werden. Diese Methoden muissen geeignet sein, potenziell alle
Daten des Fluchtigkeitsspektrums zu sammeln und zu speichern. Sie sind die
Werkzeuge zur Ausfihrung der Teilschritte zum Sammeln der Daten.

Tabelle 10: Beispiel fir Methoden mit unterschiedlichen Funktionen in der IT-Forensik

Methode Funktion zu sammelnde Daten
(,,Tool*)
Speichermedien | Speichern der Daten Alle
(,read only®)
»PS” Untersuchung der | Prozesstabellen
Prozesse
~Sshowrev, Untersuchung des | Routing-Tabellen, ARP-
»ifconfig®, Systemzustandes Cache, Kernel-Statistiken

,hetstat, ,arp*

,dd“, ,SafeBack® | Anfertigung bitgleicher | temporére Dateisysteme,
Kopien Massenspeicherinhalte,

Entfernt gefuhrte Logging-
und Monitoringdaten,

Archivmedien

»,md5sum®, ,pgp“ | Anfertigung von | alle gespeicherten Daten
Checksummen,

Hashwerten, Signaturen
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»gcore®, ,gdb* Erstellung und | CPU-Register, CPU-Cache,

Untersuchung von Core | Kernel-Statistiken,

Images Arbeitsspeicher, gedffnete
echtzeitverschlisselte
Dateisysteme, temporéare

Dateisysteme

Diese Auflistung ist aus dem Jahre 2002. Methoden sind stetig zu aktualisieren
und dem Stand der Technik anzugleichen. Es werden Anforderungen an
Methoden gestellt. Mit Bezug auf die Literatur [4] Seiten 119-120 gilt: ,Der
Datensicherungsprozess muss dartiber hinaus einer Uberprifung durch
und

Sachverstandige standhalten durch Dritte

verifizierbare Ergebnisse liefern. [...] Zumindest aber missen Veranderungen

reproduzierbar gleiche,

des Beweismittels zweifelsfrei erkennbar sein [...].*

Mit der Software ,FTK Imager” beispielsweise wird eine bitgleiche Kopie eines

Massendatenspeichers erstellt und sogleich die Hashwerte berechnet.
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Abbildung 6: Erzeugen einer bitgleichen Kopie mit der Software ,FTK Imager*
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Einsatz eines Write Blocker, um die Unversehrtheit der Ausgangsdaten
sicherzustellen. Es wird ein ,read only® Zugriff durchgesetzt, wahrend die
bitgleiche Kopie erzeugt wird.

Geeignete Methoden, um ein Speicherabbild des Arbeitsspeichers eines
Systems zu erstellen. Dabei sind Anderungen am Systemzustand moglichst zu
vermeiden. Mit Bezug auf die Literatur [4] Kapitel ,Sicherungsstrategien®, Seite
120, wird diese Anforderungen an die Methode prazisiert: ,Bei der Sicherung
von Spuren an einem noch laufenden System sollten [...] nur solche
Werkzeuge eingesetzt werden, die wenig Systemressourcen beanspruchen und
keine Originaldaten beschreiben oder verandern. In den meisten Féllen hat der
Ermittler nur einen Versuch, bevor die Daten unwiderruflich verandert, zerstort

bzw. geléscht werden.*

UICK
W\l SEFERE

> s

Abbildung 7: Einsatz eines Write Blockers

31



Grundlagen

€, +1(650)272:0384 SIGNIN EE ENGUSH Bc@w

Belkasoft

PRODUCTS DOWNLOAD PRICING TRAINING RESOURCES COMPANY

Belkasoft RAM Capturer: Volatile

Memory Acquisition Tool

. " >
. . 7_ Articles |§
Capture Live RAM Contents with Free Tool
f B |k ftl Countering Anti-Fore| fo T fereoete
rom Belkasoft! Countering An e
In the first part of this paper ¥ Ereste A1 fis
and also some of the simple

ways suspects can try to cov Capture Memory ancel

their tracks in an attempt to
down the investigation. This part

Belkasoft Live RAM Capturer is a tiny free forensic tool that allows to reliably extract the entire
contents of computer’s volatile memory - even if protected by an active anti-debugging or anti-
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Abbildung 8: Erstellung von Speicherabbilddateien mit der Software Belkasoft RAM Capturer

Mit Blick auf die Untersuchung der formalen Beschreibbarkeit forensischer

Prozesse werden diese Erkenntnisse gewonnen:

Es liegen Beschreibungen und Literatur vor wie am Beispiel des IETF RFC

3227 exemplarisch gezeigt

Forensische Prozesse kénnen in Arbeitsschritte aufgeteilt werden, fur die

eine Reihenfolge festgelegt wird

Es werden Kategorien festgelegt, wie z.B. eine Kategorie zur Einteilung
der Daten aufgrund ihrer Flichtigkeit. In Abhangigkeit der Kategorie

werden Methoden im Zuge der forensischen Prozesse eingesetzt

Methoden sind in Abhéangigkeit der Systeme (z.B. unterschiedliche
Betriebssysteme) und der zu sammelnden Daten (z.B. Arbeitsspeicher,

Massendatenspeicher) bereitzuhalten.

Forensische Prozesse bedingen komplexe Entscheidungen, die den

weiteren Verlauf des Prozesses nachhaltig beeinflussen
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Auf Basis dieser Literaturrecherche und einer dritten Bewertung wurden
Anforderungen an die Syntax und Semantik einer formalen Beschreibung
festgestellt.

Tabelle 11: Erweiterung der Anforderungen aus Sicht forensischer Prozesse

Nr. Anforderung an die formale Beschreibung

Al5 Compliance — Marker bzgl. der ,,Chain of Custody”

Al16 Untergliederung von Arbeitsschritten in Teilschritte (S

Al7 Unterschiedliche Detaillierungsgrade

(z.B. zur Trennung von Methoden abhangigen und unabhangigen

Detaillierungsgraden)

Al8 Entscheidungen als Wegweiser fir den weiteren Prozessverlauf

Al9 Wiederholungen in Abhangigkeit von Parametern

Das Gutachten in der IT-Forensik, Vorgehensmodell, beginnend forensische
Prozesse und Methoden wurden betrachtet. Die Anforderungen A1-A19 wurden

als Anspruch an die formale Beschreibung erhoben.
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2 Konzept der formalen Beschreibung

Als Folge der Literaturrecherche wird zunachst die Business Process Model
Notation (BPMN) in der Version 2.0.2 betrachtet. In der Literatur [11], Kapitel
1.1 ,General”, Seite 31, wird beschrieben, dass BPMN von der Object
Management Group (OMG) entwickelt werde. Dabei werde das Ziel verfolgt,
eine formale Notation zu ermdglichen, die von allen Nutzern intuitiv zu
verstehen sei. Zu allen Nutzern zahlten die Prozess-Analytiker, die einen
Prozess initial auflegten. Ebenso =z&hlten Software-Ingenieure dazu, die
verantwortlich zeichneten fir die Implementierung des Prozesses. Schlie3lich
zéhlten Geschaftsverantwortliche dazu, die den Prozess ausfiihren und
Uberwachen, sowie der Mitarbeiter, der die einzelnen Prozessschritte ausfuhrt.
Auf diese Weise biete die BPMN einen Ansatz zur formalen Beschreibung von
Prozessen Uberwinde die Abstimmungsschwierigkeiten zwischen

Geschaftsprozessen und deren technische Implementierung.

Aufgrund dieser Beschreibung eignet sich die BPMN ggf. zur formalen
Beschreibung forensischer Prozesse im Kontext des Vorgehensmodells ,S-A-P*
mit dem Ziel ein Gutachten der IT-Forensik mit den geforderten Eigenschaften
zu erstellen. Das formulierte Ziel der BPMN eignet sich ggf. um eine
Abstimmung zwischen z.B. dem Staatsanwalt, Ermittlungspersonal und
schlie3lich dem Gericht zu foérdern. Weitere formale Beschreibungssprachen,
die aufgrund der Literaturrecherche geeignet erscheinen, wurden zunachst

nicht gefunden.

BPMN wird darauf hin untersucht, ob Sie den festgestellten Anforderungen
einer formalen Beschreibung der vorangegangenen Kapitel genigt. Dazu
werden zunachst die in [11] Kapitel 7.3.1 ,Basic BPMN Modeling Elements®,
Seiten 26-28, sowie die [11] Kapitel ,Extended BPMN Modeling Elements®,
Seiten 28-39, den herausgefundenen Anforderungen der formalen
Beschreibung gegenibergestellt. Die eingebetteten Grafiken sind extrahiert

[11]; der Text ist ins Deutsche Ubersetzt.
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Tabelle 12: Grundlegende Elemente der BPMN 2.0.2 mit Blick auf die Anforderungen

werden auch Pools unterteilt. Die Unterteilung

zieht sich horizontal oder vertikal durch den

Element Beschreibung Notation Anforderung
Ereignis Ein Ereignis passiert wahrend des Ablaufs eines O A4
Prozesses oder einer Choreografie. Ereignisse
beeinflussen den weiteren Ablauf des Prozesses
(Event) und werden durch einen Grund ausgelost.
Ereignisse haben i.d.R. am Ende ein Ergebnis.
Es gibt drei Arten: Start, Zwischenschritt, Ende
Aktivitat Beschreibung eines generischen Arbeitsschrittes A2
innerhalb eines Prozesses. Eine Aktivitat kann in D
(Activity) sich abgeschlossen oder ein Teilschritt mit
offenem Ausgang sein. Zwei Aktivitats-Typen
kénnen Bestandteil eines Prozesses sein: Sub-
Prozess, Aufgabe (Task)
Zugang Kontrolle des Auseinander- und Zusammen- <> Al8
laufens von Prozessen. Der Zugang steuert
(Gateway) Abfolgen in Prozessen oder Choreografien. Es
gibt Veréastelungen, Gabelungen, Verflechtungen
und Zusammenfihrungen.
Abfolge Festlegung der Reihenfolge zur Ausfihrung von - A9
Aktivitaten in einem Prozess oder einer
(Sequence Flow) Choreografie.
Nachrich- Anzeige des Flusses von Nachrichten zwischen m—————
zwei Teilnehmern. Teilnehmer werden durch
tenfluss getrennte Pools z.B. in einem Kommunikations-
diagramm représentiert.
(Message Flow)
Assoziation Verbindung von Text und Artefakten mit A5
graphischen Elementen der BPMN. Optional
(Association) zeigt ein Pfeil die Richtung der Assoziation an.
Pool Grafische Repréasentation eines Teilnehmers in A6
einer Kollaboration. Dient der Aufteilung von
(Pool) Aktivitaten und fasst Aktivitditen grafisch
zusammen. Ein Pool kann einen internen
Prozess beinhalten oder auch als Black-Box
ausgewiesen werden, wenn die Prozess-
Internas nicht bekannt sind (z.B. Extern)
Spur Unterteilung eines Prozesses. Manchmal {5 A3
il
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gesamten Prozess hindurch. Spuren werden

(Lane)
benutzt, um Aktivitdten zu kategorisieren und zu
organisieren.
Datenobjekt Datenobjekt zeigen an, welche Daten zur D A7

Ausfihrung einer Aktivitat bendtigt werden oder
. welche Daten von einer Aktivitdt produziert
(Data Object) P
werden. Sie reprasentieren einzelne oder eine
Sammlung von Datenobjekten. Eingabe und
Ausgabe stellen dieselbe Information fiur

Prozesse bereit.

Nachricht Wiedergabe der Inhalte der Kommunikation El
zwischen zwei Teilnehmern.

(Message)

Gruppe Gruppierung grafischer Elemente der gleichen o 1 AL1O
Kategorie. Die Gruppierung hat keinen Einfluss | | !

| |

(Group) auf die Abfolge. Die Gruppe erhalt die Kategorie | | I
als Beschriftung. Kategorien werden zur |l = === ==== !
Dokumentation oder zur Analyse verwendet.
Gruppen dienen der Visualisierung von
Kategorien.

Annotation Text  Annotationen geben dem BPMN nescmru:rem

Modellierer die Maoglichkeit zusétzliche

. Informationen im Diagramm zu platzieren.
(Text Annotation) 9 P

Durch die Kombination von Elementen und deren Anordnung zueinander
bestehen weitere Madoglichkeiten, Informationen auszupragen. Notiert man
beispielsweise alle Elemente eines Prozesses in einer einzigen Spur (Lane), so
handelt es sich um einen privaten, nach auf3en nicht zuganglichen, Prozess.
Wird der Austausch von Nachrichten zwischen zwei Pools modelliert, so spricht
man von Choreografie. Liegt der Schwerpunkt der Modellierung auf der
Interaktion zwischen zwei Pools und den darin enthaltenen Prozessen, so
spricht man von einer Kollaboration. Es wird gem. Literatur [11] Kapitel 7.2.1
,uses of BPMN“ Seiten 21-24, in drei grundsatzliche Auspragungen
unterschieden: Prozesse, Choreografien, Kollaborationen. Ein Sonderfall der
Kollaboration ist dann noch das Konversationsdiagramm. Pools
(Kommunikationsteilnehmer) werden als ,Black Box" ausgewiesen. Der Fokus

liegt auf dem Austausch der Nachrichten in logischem Zusammenhang.
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Tabelle 13: Drei Auspragungen des BPMN Diagramms durch Kombination von Elementen

Auspra- Beschreibung Bild A
gungen
Prozess Beginn, gefolgt von einer strukturierten - - - Al6
(—Determine () Check
Abfolge von Aktivitaten. Es wird Order is Record of
(process) zwischen ,ausfilhrbar und ,nicht Complete Applicant

ausfuhrbar® sowie zwischen ,privat”

und ,6ffentlich® unterschieden.

Kollabora- Wiedergabe der Interaktion zwischen A8
zwei oder mehreren Pools. Die -
- c
. . . . [
tion Kollaboration zeichnet sich grafisch = Send Doctorl_ | Recelve
‘ & il Request Appt.
zwischen den Pools und deren Oceurs T =
(Collaboration) Aktivitaten ab. Verantwortlichkeiten |
sind durch die beteiligten Pools |waht to
see ‘1‘3“"” Go see doctor
zugeordnet. | !
7 v J.
e Receive
= 5 Doctor Send Appt.
20 Request
['H]
[i4
. | .
Choreo- Modellierung des erwarteten jantto see I feel sick [N
Verhaltens im Nachrichtenaustausch 5 t@ - = lé —
H atien atien
graphle zwischen zwei
O Doctor N Handle "
(Choreography) | Kommunikationsteilnehmern (Pools). Request Symptoms
Die Prozesse der einzelnen Pools sind =L Osmce oL Offee
2 irh: Qi it 3 Go see the ;
offen zugéanglich; einzelne Aktivitaten Tese e M

tauschen  zwischen den  Pools
Nachrichten in  einem logischen
Zusammenhang aus. Spezialfall:
Konversationsdiagramm. Es gibt in
dieser Auspragung keinen Controller,
Verantwortlichen oder Beobachter wie

z.B. in einer Spur notiert.

Die grundlegenden Modellelemente und typischen Modellierungstypen wie
bspw. der Prozess decken ca. die Halfte der Anforderungen ab. Die Menge der
Modellelemente — Symbolisierungen — ist bisher Gberschaubar. Im nachsten
Schritt wird der erweiterte Vorrat der BPMN den verbleibenden, noch offenen
Anforderungen gegenubergestellt. Der erweiterte Vorrat ergdnzt zum einen

umfangreich neue Modellelemente. Zum anderen werden bestehende Modell-
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elemente im tieferen Detail untergliedert. Es werden nur diejenigen betrachtet,

die eine weitere Anforderung erfullen.

Tabelle 14: Gegenulberstellung erweiterter Modellelemente der BPMN

Anforderung

Element

Beschreibung

Notation

Al

(Objekt, Produkt)

All

(Ubersicht ,Landkarte®)

Al2

(Compliance/ Risken

~Recht®)

Ereignis

(Type Dimension)

Intermediare Ereignisse kdnnen in einem
Modus verwendet werden, der den Prozess
nicht unterbricht. Hierzu werden Symbole
mit gestrichelten Umrandungen verwendet.
Solche Ereignisse kodnnen aus einem
Prozess heraus auftreten oder Impulse fur
Prozesse geben. Zudem sind daraufhin
Nachricht und der

eine abzusetzen

Vorgang ist zu dokumentieren.

Al3

(Phasenwechsel)

Ablauf-
Schleife

(Sequence Flow

Looping)

Ablauf-Schleifen stellen eine Verbindung
bereits
Der Ablauf wird dabei

zu im Prozess
Aktivitaten her.

wieder dort begonnen, wo dies bereits

abgelaufenen

zuvor geschehen ist. Die Ablaufrichtung

wird wie zuvor eingehalten.

Al4

(Zuweisung von

Methoden forensischer

Prozesse)

Aufgabe

(Task)

Darstellung einer in einem Zuge

ablaufenden Aufgabe innerhalb eines
Prozesses (atomar). Dieses Modellelement
wird verwendet, wenn die Aufgabe nicht in
weitere Details untergliedert wird. Damit
eignet sich die Aufgabe, um je mit einer

forensischen Methode geleistet zu werden.

Task

Name

Al5

(Compliance/ Risiken

Chain of Custody)

Ereignis

(Type Dimension)

Intermediare Ereignisse kdnnen in einem
Modus verwendet werden, der den Prozess
nicht unterbricht. Hierzu werden Symbole
mit gestrichelten Umrandungen verwendet.
Solche Ereignisse kdnnen aus einem
Prozess heraus auftreten oder Impulse fur
Prozesse geben. Zudem sind daraufhin
abzusetzen und der

eine Nachricht
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Vorgang ist zu dokumentieren, bzw. die

Aussagekraft der Daten zu bewerten.

Ei Sub-P ist i
Al7 Sub-Prozess | Ein ub-Prozess s eN€ 1 | sub-process

Zusammenstellung von Aktivitaten Name
(unterschiedliche innerhalb eines Prozesses. Die

. z Il | ie A 2
Detaillierungsgrade) usammenstellung erlaubt die Auspragung

hoheren Details; untergliederte Aktivitaten

werden in Sub-Prozessen modelliert. In der
Darstellung konnen Sub-Prozesse ein-
oder ausgeklappt werden, um z.B. die
Ubersichtlichkeit zu fordern oder sich nicht

in Details zu verlieren.

A19 Aktivitats- Attribute  einer  beinhalteten  atomar
abgeschlossenen Aufgabe (Task) oder

(Wiederholungen in Schleife eines beinhaltenden Sub-Prozesses
Abhangigkeit von entscheiden dariiber, ob eine Aktivitat
Parametern) (Activity Loop) einmal oder mehrmals ausgefiihrt wird.

Die Anforderungen Al ,Objekt/ Produkt® zur formalen Beschreibung des
Gutachtens oder einzelnen Gliederungspunkten davon ist im Umfang der
Modellelement der BPMN 2.0.2 nicht abgebildet. Das Element ,Datenobjekt®
wird den Ansprichen zur Modellierung des Gutachtens der IT-Forensik, wie
zuvor recherchiert, nicht gerecht. Diese Anforderung bleibt zunachst offen.
Gleichfalls wird die Anforderung A11 ,Ubersicht/ Landkarte“ nicht abgebildet. Im
Sprachumfang der BPMN 2.0.2 ist kein Element enthalten, um z.B. mehrere
Prozesse in Form einer Prozesslandkarte oder einfachen Ubersicht zu

modellieren.

In der Literatur [10] Kapitel ,Die BPMS-Modellierungsmethode®, Seiten 94-96,
wird eine Modellierungsmethode angezeigt, die den Umfang der BPMN 2.0.2
integriert und ergdnzt. Damit stellt das Business Process Management System
(BPMS) ein Rahmenwerk zur formalen Beschreibung/ Modellierung fur vier
Kernbereiche bereit: Geschéaftsprozesse, Produkte, Informationstechnologie,

Organisationseinheiten.

Die nunmehr verfigbaren Produktmodelle erfullen die Anforderung Al zu

Objekten und Produkten. In der Literatur [10] Kapitel ,Prozesslandkarte und
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Produktmodell®, Seiten 96-97, lautet es dazu: ,Produktmodelle stellen eine
Sammlung von Produkten und Ihrer Komponenten dar. Produkte haben in der
Regel einen wesentlichen Einfluss auf die Strukturierung der Prozesse. [...].
Prozesse werden durch die Personalressourcen in den Organisationseinheiten
und den Einsatz der Informationstechnologie entwickelt.“ Auch fur die
Anforderung A1l — nach einer Ubersicht — bietet das Rahmenwerk einen
Ansatz. Der Kernbereich der Geschéaftsprozesse umfasst zusatzlich den
Modelltyp ,Prozesslandkarte®. Hierzu lautet es [10], Seite 96-97 und Bildquellen
Seiten 96, 111: ,Die Prozesslandkarte dient zur Gruppierung und
Hierarchisierung von Geschéftsprozessen. Werden die unterschiedlichen
Hierarchieebenen untereinander verknupft, stellt die Prozesslandkarte eine Art
Navigationsbaum dar. [...]. Wie stehen diese Prozesse miteinander in

Beziehung.”

Tabelle 15: Abdeckung der letzten Anforderungen mit zusatzlichen Modelltypen der BPMS

Anforderung Element Beschreibung Notation
Al Produkt- Darstellung von  Produktsammlungen,
Produkten und deren Komponenten sowie l
modell ; ; ; - }
(Objekt, Produki) die Anknlpfungspunkte fir Prozesse, die
zu deren Erstellung notwendig sind.
All Prozess- Einsortierung aller weiteren Prozesse zur
Ubersichtlichen Darstellung der —
landkarte -
(Ubersicht ,Landkarte®) Prozessarchitektur und zur Darstellung der

Hierarchien der Prozesse untereinander. E
A )

Patlenteneingang  Stammaztenerhebung

Das Rahmenwerk BPMS stellt somit alle notwendigen Modelltypen und
Modellelemente bereit, um forensische Prozesse im Kontext des
Vorgehensmodells ,S-A-P“ und des zu erstellenden Produkts ,Gutachten in der

IT-Forensik® formal zu beschreiben.
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Zusatzlich wird im Rahmen der der BPMS die formale Beschreibung von
Risiken und Kontrollen angeboten. Hierzu werden zwei Modelltypen
bereitgestellt: Risiko- und Kontrollen Katalog. Gem. Literatur [10] Kapitel
.Risiken und Kontrollen, Seite 98, stellen ,Risiken Ereignisse oder
Entwicklungen dar, die das Erreichen der gesetzten Ziele negativ beeinflussen
oder unmoglich machen. Die Charakterisierung eines Risikos wird die
Dimensionen Auswirkung und Fehlerh&ufigkeit vorgenommen®. Risiken
bestehen auch bei der Erstellung des Gutachtens. Beispielsweise kann durch
einen Fehler in der Dokumentation die ,Chain of Custody“ unterbrochen werden
und dadurch ein Beweis seine Aussagekraft vor Gericht verlieren. Bisher wurde
angedacht, diese Risiken mit den Modellelementen der BPMN zu modellieren.
Der Risikokatalog der BPMS bietet allerdings einen entscheidenden Vorteil.
Risiken werden Kontrollen zugeordnet. Das Ziel der Kontrollen ist dabei, das
Eintreten des Risikos zu minimieren. Kontrollen wiederum beinhalten eine
Reihe von Aktivitdten wie Freigabe, Autorisierung, Abstimmung oder
Uberprifung. Im Rahmen der formalen Beschreibung wird somit
Risikomanagement einbezogen. Die Bilder sind der Literatur [10], Seite 96,

entnommen.

Tabelle 16: Zusatzliche Betrachtung der Modellierung von Risiken und Kontrollen (BPMS)

Anforderung Element Beschreibung Notation

A12, A1l5 RiSikO, Die Beschreibung von Risiken und AA

korrespondierenden Kontrollen in Verbindung A A

Kontrolle mit anderen Modelltypen werden

(Compliance-Marker
RechtmaRigkeit* Modellierungen im Kontext der ,Governance*

. « . B 5
,Chain of Custody?) und ,Compliance ermdglicht.  Kontrollen

beinhaltet dabei verschiedene Aktivitaten. Die
Entwicklung  erwarteter Kennwerte  kann NS
Uberwacht werden. Risikomanagement wird

betrachtet.

Auf Basis der bisherigen Literaturrecherche [10] [11] wurde der Umfang an
Modelltypen und -elementen bestimmt, um den festgestellten Anforderungen an

die formale Beschreibung forensischer Prozesse zu entsprechen.
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21 Evaluierung der Methode BPMS zur formalen Beschreibung

Im Rahmen der bestimmten Modelltypen und -elemente der BPMN sowie der
zusatzlichen Modelle wie z.B. Produktmodell der BPMS wird zunéchst die
formale Beschreibung des ,Produktes® - Gutachten in der IT-Forensik- evaluiert.
Dazu kommt das Softwareprodukt ,Enterprise Architekt, Version 15.1.1526.10°

zum Einsatz.

Es wird deutlich, dass das Produktmodell der BPMS einen ausreichenden
Vorrat an Elementen zur Modellierung bereitstellt. Im Zuge der Erarbeitung der
formalen Beschreibung des Gutachtens in der IT- Forensik kommen einige
davon zum Einsatz. Die Modellierung erfolgt dabei innerhalb des Modelltyps
,Produktmodell“. Eine Vermischung oder Uberlagerung mit z.B. dem Modelltyp
,Prozess®, wie er spater zum Einsatz kommt, erfolgt grundsatzlich nicht. Daher

sind in der Modellierung des Gutachtens jetzt geeignete Anknipfungspunkte

(Business Object)

aufzunehmen. Die einzelnen Modelltypen werden spater Uber diese
Anknupfungspunkte logisch miteinander in Bezug gesetzt.
Tabelle 17: Nutzung von Elementen des Produktmodells der BPMS
Element Beschreibung Notation
Produkt Strukturierung alle Komponenten eines Produkts. Dient der graphischen
Zusammenfassung im Zuge der formalen Beschreibung. Das Element P
(Product) ist in dem Modelltyp Produktmodell in der Kategorie ,passives
Strukturelement” verortet und wird jetzt verwendet, um das Gutachten
abzugrenzen.
Geschéfts- Dient der Reprasentation des Geschéaftszweckes. Im Falle des
Gutachtens der IT- Forensik handelt es sich um die Aufgabenstellung. o —
zweck Dieses Element ist gleichfalls in der Kategorie ,passives
Strukturelement” des Produktmodells BPMS verortet.

Vertrag

(Contract)

Modellierung voraussetzender oder bedingender Vertragskonditionen.
Zu erfassen sind Bedingungen, die fir das Produkt von Relevanz sind.
Dieses Element wird logisch dem Gesamtprodukt oder einzelnen
Komponenten davon zugeordnet. Verortung in der Kategorie ,passives

Strukturelement”.

Contractl
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Datenobjekt Dieses Element dient der Abbildung von Daten und Ergebnissen. Das
Element wird gleichfalls im Vorrat der BPMN gefuhrt. Somit kénnen ]
(Data Object) ) ) ) ) ) ) DataObjectl
Datenobjekte, die z.B. in Prozessen erstellt werden, hier wieder in der
Produktmodellierung aufgefiihrt werden. Das Element ist in der
Kategorie ,Produkt® innerhalb des Produktmodells der BPMS verortet.
Artefakt Dient der Untergliederung oder Detaillierung von Datenobjekten, wenn D
diese sich aus einzelnen Bestandteilen zusammensetzen. Das Element Artifact1
(Artefaki) ist nicht Bestandteil der BPMN, wird aber in dem Produktmodell
verwendet, um eine bessere Detailtiefe abbilden zu koénnen. Das
Element ist in der Kategorie ,Product” verortet.
Produkt Reprasentiert ein Ereignis, dass zur Erstellung des Produktes D)
o notwendig ist. Damit besteht die Mdglichkeit, die Ressourcen (Zeit, ApplicationEventl
EFGIgnIS Kosten, Personal) einzuschéatzen, die durch die Erstellung und Pflege

(Application Event)

wie z.B. Aktualisierung des Produktes anfallen. Das Element ist in der

Kategorie ,Product” verortet.

Business

Ereignis

(Business Event)

Dieses Element reprasentiert ein externes Ereignis, das Einfluss auf das
Produkt nimmt. Das Element ist der Anknipfungspunkt innerhalb des
Produktmodells. Das Element ist in der Kategorie ,Behavial Concept®

angesiedelt.

D

BusinessEventl

Business

Prozess

(Business Process)

Darstellung eines Abholpunkts fiir einen Geschéftsprozess. In diesem
Falle sind es die Prozesse in der IT- Forensik, die an diesen Abholpunkt
ansetzen und z.B. Daten bereitstellen, die dann in das Gutachten in der

IT- Forensik einflieBen.

o

BusinessProcess1

Wert, Eigen- Abbildung von Produkteigenschaften. Werte werden mit dem Produkt
oder Komponenten davon z.B. mit einer Assoziation verbunden. Dieses
schaft Modellelement des Produktmodells ist in der Kategorie ,Product®
verortet.
(Value)
Aggregation Dient der Verbindung zweier Datenobjekte oder Artefakte. Der Vorgang
der Aggregation wird ausgewiesen wie z.B. eine Bewertung und | <>—————
(Aggregation) Zusammenfassung. Dieses Element ist in der Kategorie ,Structural
Relationships* verortet.
Assoziation Logische Verbindung zwischen zwei Elementen. Dieses Modellelement

(Assoziation)

ist in der Kategorie ,Structural Relationships* angesiedelt.
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Die eingesetzte Softwareumgebung untersttitzt die Modellierung. Auf der linken
Seite werden alle verwendeten Elemente in hierarchischer Gliederung
dargestellt. Der Elementvorrat des Modelltyps ,Produktmodell® wird mittig

angezeigt. Auf der rechten Seite ist die Modellierungsflache.
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Abbildung 9: Softwarefunktionalitat zur Unterstitzung der formalen Beschreibung

Die formale Beschreibung des Gutachtens IT- Forensik liegt in der Anlage bei.
Bezuglich des Gutachtens der IT- Forensik — als Produkt — kann festgestellt
werden, dass eine formale Beschreibung méglich ist und die BPMS mit dem
Modelltyp ,Produkt die erforderlichen Modellierungselemente bereitstellt. Die
Vorziige der formalen Beschreibung werden sichtbar. Die geforderten
Eigenschaften beispielsweise der Standardisierung in Eckpunkten und des
Vorgehens in geordneter, zum Ziel flihrender Weise sind implizit abgebildet. Die
Ordnung der formalen Beschreibung weisen préazise alle Eigenschaften aus.
Zudem sind die AnknlUpfungspunkte ausgewiesen, an denen beispielsweise die
Prozesse der IT- Forensik ansetzen, um den Anforderungen zum
ausschlie3lichen Einsatz anerkannter Methoden nachzukommen. Die
geforderte Zustandigkeit und die Einschatzung der Realisierbarkeit sind als
Vertrag/ Rahmenbedingung in der Struktur des Gutachtens modelliert. Es wird

direkt sichtbar, dass diese Rahmenbedingungen durch den Ersteller des
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Gutachtens eingehalten werden. Im Gegensatz dazu sind die Vertrage der
Erforderlichkeit und Rechtmaligkeit ausgelagert. Hier stehen die Entscheider in
der Pflicht, die die Anordnung zur Erstellung des Gutachtens aussprechen und
die Aufgabenstellung z.B. im Kontext der Strafverfolgung formulieren. Zudem
eignet sich die formale Beschreibung als Ausbildungsmaterial, um das
Gutachten der IT- Forensik zu erlautern und so das Wissen ganzheitlich

weiterzugeben.

Jetzt werden die zuvor untersuchten Prozesse der IT- Forensik in der Phase
.oecure” modelliert. Im Unterschied zum Gutachten wird dazu der Modelltyp
,Geschaftsprozesse” verwendet. Die eingesetzte Software bietet den Vorrat der
BPMN 2.0 zur Modellierung an. Hierbei wird der Basis- und erweiterte Vorrat
bereitgestellt. Die vorherige Untersuchung hatte gezeigt, dass zusatzlich zum

Basisvorrat auch Modellierungselemente des erweiterten Vorrates zu

verwenden sind.

Abbildung 10: Einladung des Vorrats der BPMN 2.0 im Modelltyp Geschéftsprozesse

Die Zugehorigkeit zur Phase ,Secure® wird durch das Gruppenelement
ausgewiesen. Die Verantwortlichkeit fUr die einzelnen Arbeitsschritte wird durch

Spur der Ermittlungsperson dargestellt. Arbeitsschritte, die in der
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Verantwortlichkeit der Ermittlungsperson liegen, werden grafisch innerhalb der
Spur platziert. Externe Ereignisse, die den Prozess beeinflussen, werden Uber
das Modellelement Ereignis aufRerhalb der Spur abgebildet. Diese wirken sich
beispielsweise auf den weiteren Verlauf des Prozesses aus, indem sie z.B. in
einen Zugang einflieRen. Ereignisse die z.B. aus der Phase ,Analyse”
ruckflie3en, werden innerhalb der Spur abgebildet. Die Abfolge wird grafisch
modelliert. Im Verlauf des Prozesses erarbeitete Daten werden als Datenobjekt
modelliert und mit dem korrespondierenden Arbeitsschritt assoziiert.
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Abbildung 11: Modellierung von Prozessen der IT- Forensik in der Phase ,Secure®

Die einzelnen Arbeitsschritte zum Sammeln der Daten entsprechend ihrer
Flichtigkeit sind als Sub-Prozesse ausgepragt. Jeder Sub-Prozess wird separat
modelliert. Die Auftrennung an dieser Stelle ist zweckmafig, da die Sub-
Prozess auszuwahlende forensische Methoden einsetzen. Dies findet in
Abhangigkeit des jeweiligen Systems sowie der Gegebenheiten zum Zeitpunkt
des Sammelns der Daten statt. So verbleibt die formale Beschreibung der
Prozesse in der IT- Forensik entweder abhangig vom System, Situation und der
angewandten Methode oder — das ist hier zunachst der Fall — unabhangig
davon. Die Sub-Prozesse sind Uber deren Eingang und Ausgang jeweils

definiert. Andert sich eine forensische Methode, beispielsweise durch die
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Weiterentwicklung einer Software, so entsteht lediglich im Sub-Prozess ein
Anderungsbedarf. SchlieRlich erlaubt diese logische Trennung es, mehrere
Sub-Prozesse fir ein- und denselben Arbeitsschritt zu modellieren. In

Anbetracht der Vielzahl der Systeme und der reichen Auswahl an anerkannten

Methoden in der IT- Forensik ist diese Trennung zielfuhrend.
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Abbildung 12: Modellierung von Sub-Prozessen fir methodenabhangige Arbeitsschritte

Die eingesetzte Software listet alle Prozesse, Sub-Prozesse und deren jeweils
zugeordneten Elemente in Form eines Hierarchiebaumes auf. So bleibt die
formale Beschreibung im Gesamten strukturiert und die Zusammengehorigkeit
ist erkennbar. Der besseren Ubersichtlichkeit halber ist auch der Arbeitsschritt
,Nachweis der Herkunft, Besitztum und Unversehrtheit” als Sub-Prozess in der
notwendigen Detailtiefe modelliert. Dieser Arbeitsschritt wird nicht nur in der
Phase ,Secure“ eingesetzt. Eine Zuordnung mittels des Gruppen-
Modellelements wird, entsprechend, in dieser separaten Modellierung des Sub-
Prozesses nicht vorgenommen. Dieser Sub- Prozess ist abhangig vom

ausfuhrenden System und der ausgewahlten Methode.
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Tabelle 18: Erstellung von Hashwerten und Signaturen

Methode Aktion/ Ergebnis

Windows Betriebssystem

CertUtil -hashfile Dateiname MD5 Erstellung eines MD5 Hashwertes einer Datei

Linux Betriebssystem

mdSSum Erstellen eines Hashwertes im Format MD5

gp2 —detach-sign -a Hashwert Signieren eines Hashwertes, so dass die Herkunft/ der
Urheber des Hashwertes nachgewiesen werden kann,

zumeist der IT- Forensiker

Zur Erstellung der Signatur wird der geheime, kryptografische Schlissel der

durchfiihrenden Ermittlungsperson verwendet.
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Direkt zu Beginn des Prozesses sind zwei parallele Handlungsstrange (Ablaufe)
modelliert. Die Gabelung findet an dem ersten Zugang statt. Zwei parallel
verlaufende  Handlungsstrange sind nur  mdglich, wenn mehrere
Ermittlungspersonen tatig sind. Hiermit wird dem ,Vier- Augen- Prinzip®
Rechnung getragen. Der formal beschriebene Prozess ist nur korrekt
durchfihrbar mit mindestens zwei handelnden Personen. Hierzu weist die
Literatur [4] Kapitel ,Anforderungen an den Sicherungsprozess und
Speicherabbild®, Seite 120, aus: ,[...] Grundsatzlich gilt hier wie in vielen

anderen Phasen des forensischen Untersuchungsprozesses das Vier-Augen-

Prinzip®.
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Abbildung 14: Modellierung des Vier- Augen- Prinzips in der formalen Beschreibung

Die formalen Beschreibungen der untersuchten Prozesse unter Nutzung des

Modelltyps ,Geschéftsprozesse“ der BPMS sind in der Anlage verfugbar.

Die Evaluierung abschlieBend wird der zusétzliche Modelltyp ,Risiko- und
Kontrollmanagement® eingesetzt. Die eingesetzte Software stellt wiederum den
Vorrat an Modellelementen bereit. Risiken und Kontrollmechanismen werden
modelliert. Zwei Aspekte, die ,Rechtméafigkeit® und ,Chain of Custody” werden

als sogenannte Risikoszenarien betrachtet. Mit Verweis auf die Literatur [4]
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Kapitel ,Sicherung digitaler Spuren®, Seite 118-120, werden die Risiken
modelliert: ,Die Quelle darf keinesfalls verandert werden. [...]. Der eigentliche
Sicherungsvorgang sollte unterbrechungsfrei in einer einzigen Leseoperation,
man sagt auch atomar, durchgefihrt werden. Schlief3lich ist die Integritat der
Daten sicherzustellen, d.h. es sollten mdglichst viele Speicherseiten korrekt

kopiert werden.”

Zudem wird der zuvor dargestellte Umstand, dass die Ermittlungsbeamten zu
einem spateren Zeitpunkt feststellen, dass weitere Systeme und Daten bendtigt
werden und ,ad hoc* entscheiden missen, ob diese gesichert werden durfen.
Diese Entscheidung wirkt sich z.B. bei der ErschlieBung einer Online-Quelle
durch aktive Entschlisselung aus, die gem. 8110 Abs. 3 StPO nur zulassig ist,
wenn sich die Daten auf einem Datentrager in Deutschland befinden [8] Seite
45. Da diese Entscheidung mitunter rasch getroffen werden muss, um keine
Zeit zu verlieren und damit moéglichem Beweismittelverlust zu begegnen, wird

sie hier als Risiko modelliert.

Es wird ein Auszug der Modellelemente des Modelltyps ,Risiko und
Kontrollmanagement“ verwendet, um die in den Kapiteln zuvor abgeleiteten

Anforderungen und soeben getroffenen Ergdnzungen zu modellieren.

Tabelle 19: Nutzung von Elementen des ,Risiko und Kontrollmanagements* des BPMS

Element Beschreibung Notation

Risiko Modellierung der Risiken, die im Zusammenhang mit einem Risk1
Risikoszenario stehen. Einzelrisiken werden aufgeschlisselt
(Risk) und in den Kontext zu z.B. Kontrollmalnahmen gestellt.
Kategorie ,Risk Taxonomie*

Risikoszenario Das Risikoszenario stellt das inhaltliche Bindeglied zu den ﬁs“mam
Geschéftsprozessen bzw. den Produkten her. Hier werden \Rismenarm

. . Risiken, die sich auf den Wert auswirken modelliert. Das
(Risk Scenario)

Szenario ist der Bezugspunkt fur alle weiteren

Modellelemente. Kategorie ,Risk Taxonomie*
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Widerstands-
fahigkeit

(Resistance Strength)

Bewertungskriterium  fir Risikoszenarien. Mit diesem
Kriterium wird die Einschatzung der Widerstandsfahigkeit im
Kontext des Risikoszenario modelliert. Kategorie ,Risk

Taxonomie“

«Resistancest...
ResistanceStrength1

Handlungs-
wahrscheinlichkeit

(Probability of Action)

Bewertungskriterium im Kontext eines Risikoszenarios. Die
Wabhrscheinlichkeit zu handeln wird modelliert. Im Sinne
eines ausgewogenen Kontrollmanagements bezuglich der
Risiken dient dieses Kriterium der Entscheidungsbildung.

Kategorie ,Risk Taxonomie*.

«Probability.
ProbabilityOfaction1

Risiko-
Management-
Entscheidung

(Risk Management Decision)

Jedes Risikoszenario erfordert Entscheidungen, die den
Umgang mit Risiken steuern. Dieses Modellelement dient
der Modellierung einer notwendigen Entscheidung. Das
Modellelement ist in der

Kategorie ,Risk Taxonomie*

angesiedelt. Kategorie ,Risk Taxonomie®.

«RiskManagem
RiskManagementDecision1

MalRnahme gegen

Bedrohung

(Threat Response)

Maflnahmen zur Begegnung von Bedrohungen. Im Zuge der

Risikomodellierung werden hiermit Gegenmalnahmen

ausgewiesen. Diese MaRBnahmen finden sich im

Geschéftsprozess wieder.

«ThreatResponses
ThreatResponsel

Im Kontext handeln-

de Person

(Threat Agent)

Relevante Personen im Kontext des Risikoszenarios werden
mit diesem Element modelliert. Uber dieses Modellelement
werden z.B. MalRnahmen assoziiert. Es handelt sich um
Personen, die sich — aus Sicht des Geschéaftsprozesses —

am Risiko und Kontrollmanagement auswirken.

«Threatigents
ThreatAgent1

Auswirkungen

(Affect)

Aus der Kategorie ,Risk Taxonomie Relationships“. Dieses
Modellelement dient der Abbildung von Beziehungen der
anderen Elemente untereinander. Die Taxonomie stellt
zahlreiche weitere Beziehungen zur Verfigung, wie
beispielsweise ,Verlust, ,Nicht autorisierter Zugriff* oder

,Kein Zugang*“.

—- =

~ ahffects

Die eingesetzte Software flugt auch diese Modellierung dem Hierarchiebaum

hinzu, so dass die formale Beschreibung trotz unterschiedlicher Modelltypen in

einer Struktur verwaltet werden kann.
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Abbildung 15: Formale Beschreibung von Risiken und deren Kontrollmechanismen ,,Chain of
Custody*

Die formale Beschreibung der untersuchten Risiken zur Gewéahrleistung der
,Chain of Custody“ wunter Nutzung des Modelltyps ,Risiko und

Kontrollmanagement® ist in der Anlage verfugbar.

Die identifizierten Anforderungen an die formale Beschreibung von Prozessen
in der IT- Forensik konnten vollstandig im Zuge der Evaluierung abgedeckt
werden. AbschlieBend fur die Evaluierung werden Gestaltungs- und
Modellierungsrichtlinien vorgegeben. Mit Bezug auf die Literatur [10] Kapitel
,Gestaltungs- und Modellierungsrichtlinie®, Seite 73, lautet es: ,Der Fokus [...]
liegt auf Gestaltungs- und Modellierungsrichtlinien fir die grafische
Prozessmodellierung, die ein Rahmenwerk mit Vorgaben darstellen, um die
erstellten Modelle lesbar, verstandlich, einheitlich und wiederverwendbar zu
gestalten®. DarlUber hinaus dienen sie der Festlegung des Detailierungsgrades
und des Satzes an zu verwendenden Modellierungsobjekten. Die Einhaltung
der Grundsatze ordnungsgemaler Modellierung, [10] Seite 77, wie Richtigkeit,
Relevanz, Wirtschaftlichkeit, Klarheit, Vergleichbarkeit und des systematischen
Aufbaus wirde durch Gestaltungs- und Modellierungsrichtlinien geférdert. Die

Erfahrungswerte der bisherigen Evaluierung werden Ubernommen; die
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Richtlinien sind in der Anlage verfiigbar.

Bisher nicht betrachtet wurde der Modelltyp ,Prozesslandkarte“. Die
Prozesslandkarte dient der Ubersicht und grundséatzlichen Zuordnung der
Prozesse in einer aggregierten Gesamtbetrachtung. Die bisher betrachteten
Elemente, wie z.B. Aufgabe (Task) werden als ausreichend betrachtet, auch

diese Ubersicht zu modellieren.

Als Ergebnis der Evaluierung einer Methode zur formalen Beschreibung
von Prozessen in der IT- Forensik ist festzuhalten, dass die
untersuchenden Prozesse in der IT- Forensik entsprechend der
Gestaltungs- und Modellierungsrichtlinie in der Anlage formal

beschrieben werden kénnen.

Dabei wird in Detaillierungsgraden unterschieden. Ein solcher
Detaillierungsgrad betrachtet Prozesse der IT- Forensik, die unabhéngig

von einer konkreten forensischen Methode beschrieben werden kénnen.

Ein weiterer Detaillierungsgrad sind die filigraneren Sub- Prozesse, die in
Abhangigkeit der Auswahl einer oder mehrerer forensischer Methoden

wie z.B. Sleuthkit zu implementieren sind.
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3 Umsetzung fur Prozesse der IT- Forensik

Mittels der zuvor gewonnen Erkenntnisse zur formalen Beschreibbarkeit der
Prozesse in der IT- Forensik werden nun Prozesse in den einzelnen Phasen

des Vorgehensmodells ,S-A-P* identifiziert und formal beschrieben.

3.1 Umsetzung von Prozessen der IT- Forensik in der Phase ,,Secure®

Um ausgehend von dem Vorgehensmodell ,S-A-P“ ein Gutachten zu erstellen,
beziehungsweise Daten fir ein Gutachten direkt abzuleiten, sind weitere
Prozesse der IT- Forensik notwendig. Die Untersuchung wird fortgesetzt. In der
Phase ,Secure“ verbleibend, wird der Sub- Prozess ,Sammeln von Routing-
Tabellen, ARP Cache, Prozesstabellen, Kernel- Statistiken und Arbeitsspeicher*
eingehend untersucht. Dieser Sub-Prozess wird am laufenden System
vorgenommen. Forensische Tatigkeiten am laufenden System werden als

Online- oder Live- Forensik bezeichnet.

Hierzu lautet es in der Literatur [4] Kapitel 5.3.1 ,Live-Response-Akquise®, Seite
119-125: ,Im Hauptspeicher des Rechners finden sich nicht selten Daten, die
ein Anwender eigentlich nicht speichern wollte. [...] Gleichzeitig unterliegen die
im Hauptspeicher abgelegten Daten einer sehr starken Fluktuation. Ist das
System eingeschaltet, bewirkt jeder Eingriff automatisch eine Anderung des
Systemzustandes. [...] Bei der Erstellung eines Speicherabbildes werden neben
dem Hauptspeicherinhalt insbesondere der Status offener
Netzwerkverbindungen, die Zustande aller laufenden Prozesse sowie eine Liste
der aktuell angemeldeten Benutzter erfasst. [...] In jedem Fall sollte der
Ermittler es vermeiden, Befehle des Betriebssystems oder Anwendungen
aufzurufen bzw. zu verwenden. [...] Auch das nachtragliche Aufspielen oder
Entfernen von Programmen sollte vermieden werden, da dadurch wiederum

Speicherseiten tberschrieben werden kénnen.”

Dieser Sub-Prozess ist abhangig von dem betrachteten System, der Situation

und der angewandten forensischen Methode. Gemal3 BSI Leitfaden [5], Seiten
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93-133, werden die notwendigen Arbeitsschritte fur Windows und Linux
Betriebssysteme unterschieden. Diese Unterscheidung wird jetzt auch zur
formalen Beschreibung des Sub-Prozesses verwendet. Die Mdglichkeit zur
Ergdnzung weiterer Betriebssysteme ist damit grundsatzlich mdoglich. Eine
Auswabhl an forensischen Methoden (Werkzeugen) wird exemplarisch getroffen.

Tabelle 20: Beispiel fur forensische Methoden in einem Sub-Prozess

Methode zu sammelnde Daten

Betriebssystem Windows

Get-NetRoute Routing-Tabellen
Get-NetNeighbor ARP Cache

Get-Process Prozesstabellen
Get-Computerinfo Kernel-Statistiken
Get-NetTCPConnection offene Netzwerkverbindungen
Get-Process | Format-List * Zustande laufender Prozesse
Get-WmiObject Liste aktuell angemeldeter Nutzer
Win32_LoggedOnUser |  Select

Antecedent -Unique

RAMCapturer64.exe Speicherabbild des gesamten

Arbeitsspeichers
(Belkasoft LIVE RAM Capturer)

Betriebssystem Linux

netstat -rn, ip route Routing-Tabellen
arp -a ARP Cache
ps -A Prozesstabellen
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uname -a Kernel- Statistiken

netstat -ano offene Netzwerkverbindungen

ps -aux Zustande laufender Prozesse
who -a Liste aktuell angemeldeter Nutzer

sudo insmod lime-4.9.0-8-amd64.ko | Speicherabbild des gesamten Arbeits-
"path=/media/external/dump.mem speichers

format=lime timeout=0"

(Linux Memory Extractor)

Die Methoden zur Durchfuhrung der Arbeitsschritte dieses Sub-Prozesses
wurden beispielsweise in der Bachelor-Thesis von Herrn Danny Gerstenberger
[15] eingehend betrachtet, so dass an dieser Stelle von einer eingehenden

Darstellung der Methoden abgesehen wird.

In der Literatur [4], Kapitel “Sicherungsstrategien®, Seite 121, sind weitere Hard-
und Software basierte Verfahren zur Sicherung des Hauptspeichers benannt:
Zugriff Gber Hardware-Bus, Sicherung Uber Kernelmodus, Suspend-to-Disk,
Virtualisierung (Snapshot- Funktion) oder Cold-Booting. In diesem Beispiel wird
eine softwaregestitzte Sicherung des RAM-Inhaltes ausgewiesen, die in der

Praxis sicher haufig zum Einsatz kommt.
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“ Belkasoft Live RAM Capturer — *

Select output folder path:

Loading device driver ...Physical Memory Page Size = 4096Total Physical Memory Size = 18888 MB
Memory dump completed. Total memory dumped = 18388 MBAnalyze memory dumps with Belkasoft
Evidence Center. Download at www . belkasoft.com/fec

Capture! Canc Close

m

Abbildung 16: Sicherung des RAM-Inhaltes mittels der Software Belkasoft Live RAM

Capturer

In der Anlage ist eine Skizze zum Aufbau der Speicherarchitektur im Kontext
der zentralen Prozessoreinheit beigelegt, um die Zusammenhdnge der
Speicherarchitektur zu erlautern. Hieraus wird z.B. der Unterschied zwischen

CPU-Cache und Arbeitsspeicher ersichtlich.

Die formale Beschreibung des Sub-Prozesses ,Sammeln von Routing-
Tabellen, ARP Cache, Prozesstabellen, Kernel- Statistiken und Arbeitsspeicher*

ist in der Anlage verfligbar.

Mit Bezug auf die Literatur [7] Kapitel ,Incident Response” Seite 123, kommt die
Online (Live) Forensik bei zunehmenden Angriffen von professionellen Hackern

und APT Gruppen immer mehr zum Einsatz.

Auf [7] Seite 122 lautet es dann: ,Ublicherweise kopieren Digitalforensiker
Informationen von Geréaten, die ausgeschaltet sind. In diesem Fall sorgen
spezielle Schreibblockierer dafir, dass ein Datentrager nur gelesen werden
kann. [...]. Das Ziel ist, eine exakte Kopie des urspringlichen Speichermediums
zu erzeugen. Ein IT-Forensiker kann dann mit der Kopie des Originals arbeiten,
das nachweislich unverandert ist.“ Damit geht die Untersuchung in Bereich der
Post Mortem Forensik weiter. Der Sub- Prozess ,Sammeln Massenspeicher-
inhalte® wird Dbetrachtet. Auch hierbei handelt es sich um einen

methodenabhangigen Prozess, der sich u.a. beztglich der zu untersuchenden
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Systeme wie z.B. mobile Devices und den auszuwahlenden Methoden
entscheidet.

Ein Linux System registriert bei aktuellem Stand heute in der Regel
automatisch, wenn ein Massendatenspeicher verbunden wird. Daflr
verantwortlich zeichnet der Déamon ,systemd-udevd®. Mit dem Shell-
Kommando udevadm monitor wird angezeigt, wie neue Massenspeichermedien
wie z.B. ein USB- Device durch den Betriebssystem Kernel verarbeitet werden,
sobald diese verbunden sind. Im Falle eines Linux Systems wird hierzu fir alle
Devices, die durch den Kernel unterstitzt werden, im Verzeichnis ,/dev® eine
Datei angelegt. Mit diesem Kommando konnen wiederum auch die
Eigenschaften der verbundenen Hardware angezeigt werden. Im Falle einer
Uber einen USB-Port verbundenen, externen Festplatte geschieht dies z.B. mit

udevadm info /dev/sdb1l.

en Terminal Hilfe
info fdev/sdbl
Jusb2/2-1/2-1.3/2-1.3:1.0/host6/target6:0:0/6:0:0:0/block/sdb/sdb1

d.0-usb-0:1.3:1.0-scs1-0:0:0:0-partl

J9ATO0_DEF10000D3E7573-0:0-partl

/pcioeo0:00/0000:00:1d.0/usb2/2-1/2-1.3/2-1.3:1.0/host6/target6 6:0:0:0/block/sdb/sdb1

Abbildung 17: Anzeigen der technischen Eigenschaften der Speichermedien

Mit Bezug auf die Literatur [12] Kapitel ,Kernel Filesystem Support”, Seite 53,
setzt der Vorgang der Erstellung eines forensischen Images nun auf dem Block
Device auf, unterhalb des jeweiligen Filesystems und des Partitionsschemas. In
der Anlage ist ein ,Linux I/O Storage Stack Diagram“ beigefiigt, um den
Zusammenhang zwischen Filesystem, Block 1/0O Layer und physischem
Hardware Device zu verdeutlichen. Somit ist es mdglich die Daten der der
Massenspeichermedien unabhangig von dem Filesystem zu sammeln und eine
bitgenaue Kopie zu erstellen. Hierbei wird auch von der physischen Extraktion

gesprochen. Diese Art des Sammelns — physische Extraktion — wird in erster
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Prioritat verwendet. Der Vorteil der physischen Extraktion besteht darin, dass
auch nicht allozierte Bereiche (,unallocated”) gesammelt werden. In diesen
Bereichen konnen beispielsweise versteckte Partitionen liegen, die nicht direkt

erkannt werden.

5
5

mmls exam_hd.E0?

Offset Sector: @
Units are in 512-byte sectors

Slot Start End Length Description
0000AAOERA 0000000000 0000000001 Primary Table (#0)
0000000000 0000002064 APEARB2048 Unallocated

A00:000 OOEEEO2048 000028 0000204808 NTFS / exFAT (0x07)

000:001 OOOO206848 015629 0156092416 NTFS / exFAT (0x07)

S e 0156299264 015630148 000AAA2224 Unallocated
4:

Abbildung 18: Sammeln alle Bereiche, auch nicht allozierte bei der physischen Extraktion

Es kdnnen sich z.B. durch mehrmalige Neupartitionierung sogenannte ,Slack-
Spaces” einfinden, in denen sich Daten befinden, die fur die forensische
Analyse relevant sind. Mitunter lassen sich auch bereits geléschte Dateien

wieder auffinden (,Carving“) und rekonstruieren.

Tabelle 21: Methoden zur Erzeugung bitgleicher Kopien (Physisches Sammeln)

Methode Bemerkung

dd if=/dev/sde of=image.raw conv=noerror,sync | Erzeugen eines images im Format RAW
mit Parametern zur Fehlertoleranz bei

defekten Blocken

dc3dd if=/dev/sde of=image.raw log=error.log Fehlertolerante Methode zur Erzeugung
des Images im RAW Format mit Logging

bei auftretenden Fehlern wéahrend des

Vorganges

ewfacquire /dev/sda Die notwendigen Parameter werden
interaktiv eingegeben. Nach dem Aufruf

werden diese interaktiv eingegeben. Das

Image wird im Format EWF erzeugt.
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Gemald [4] Kapitel ,Forensische Dateiformate®, Seite 128-129, hat sich das
Expert Witness Format als Quasistandard durchgesetzt. Der grol3e Vorteil
dieses forensischen Dateiformates bestehe darin, dass zusatzlich zu den
eigentlichen Rohdaten auch Metadaten zur weiteren Beschreibung des Falles

mit aufgenommen werden koénnen.

In zweiter Prioritat wird die logische Extraktion von Daten angewendet. Mit
Bezug auf die Literatur [13], Kapitel ,Introduction to Mobile Forensics®, Seite 23-
24, wird darunter das Sammeln von Speicherobjekten, wie z.B. Dateien oder
Verzeichnissen eines Filesystems verstanden. Im Falle eines mobilen
Endgeréates kdnnte auch eine Software-Funktionalitat zur Synchronisation der
Daten von dem mobilen Endgerat auf einen Computer verwendet werden.
Allerdings besteht bei dieser Vorgehensweise der eklatante Nachteil, dass

Daten des ,unallocated data space” nicht beinhaltet sind.

Tabelle 22: Logische Extraktion von Daten mit forensischen Methoden

Methode Bemerkung

adb.exe pull /data/data/com.dropbox.android/ | Be' einem gerooteten, mobilen Android
Endgerat, kann die adb Shell aufgerufen

databases C:\temp und — wie hier gezeigt- ein logisches

Verzeichnis kopiert werden.

idevicebackup2 backup —full /home/user/image | Erzeugen eines logischen Image eines
iPads mit dem Betriebssystem iOS.

Belkasoft ACC]UiSitiOI’] Tool Softwarefunktionalitdét  zur  Extraktion
logischer Images z.B. aus Mobiltelefonen

Zuletzt besteht noch die Mdglichkeit der manuellen Extraktion. Hierbei werden
Funktionalitaten des Gerates, wie z.B. File Explorer genutzt, um die Daten zu
sichten. Dabei werden ggf. Screenshots des Bildschirminhaltes zu

Dokumentationszwecken angefertigt.
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Schliel3lich ist fur diesen Sub- Prozess noch eine Methode vorzusehen, um die
korrekte Durchfihrung zu Uberprifen und nachzuweisen, dass die kopierten
Daten dem Original inhaltlich entsprechen. Hierzu wird die Methode
kryptografischer Hashwerte verwendet. Fir das Ausgangsdatum und Enddatum
wird jeweils ein kryptografischer Hashwert gebildet. Beide Hashwerte werden
verglichen; nur bei Deckungsgleichheit beider Hashwerte, entspricht die
forensische Sicherung dem Ausgangsdatenbestand. Dem Bilden der Hashwerte
kommt eine weitere, wichtige Bedeutung zu, wie in der Literatur [4], Kapitel
»2Ablauf der Datentragersicherung®, Seite 127, beschrieben: ,Zu Beginn einer
Datensicherung, noch bevor die entsprechenden Hashwerte erstellt und
verifiziert wurden, sind grundsétzlich noch Manipulationen am Beweismittel
mdoglich“. Nach dem Bilden von Hashwerten kann jede weitere Veranderung

zumindest a posteriori nachgewiesen werden.

Die formale Beschreibung des Sub-Prozesses ,Sammeln Massenspeicher-

inhalte“ ist in der Anlage verfugbar.

Als Ergebnis der formalen Beschreibung erster, Methoden abhangiger
Sub- Prozesse ist festzuhalten, dass die gewahlte Methode BPMS nur sehr
eingeschrankt geeignet ist, forensische Methoden, wie z.B. Sleuthkit zu
modellieren. Die Methoden kénnen zwar benannt, aber nicht umfassend
modelliert werden ohne dass der Modellierungsaufwand erheblich steigen

wirde.

Mit Verweis auf die Literatur [4] Kapitel 5.5 ,Fazit und Ausblick®, Seite 165,
lautet es dazu: ,Eine Verstetigung der Methoden und Verfahren wie

beispielsweise im Bereich der Daktyloskopie ist vorerst nicht absehbar.”

Die Vielzahl der verfigbaren Methoden in der IT- Forensik und die vielfaltigen
Mdoglichkeiten der Parametrisierung je Methode erzeugen eine Komplexitat, die
nicht mit vertretbaren Modellierungs- und spater Pflegeaufwand in der BPMS

abgebildet werden kann. Der Mehrwert, wie er bei den Methoden unabhéngigen
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Prozessen in der IT- Forensik z.B. durch einfache Lesbarkeit und leichtere
Erlernbarkeit der Prozesse in der Ausbildung potentiell entsteht, stellt sich bei
den Methoden abhangigen Sub- Prozessen, mit Bezug auf die in der Anlage
vermerkten Gestaltungs- und Modellierungsrichtlinien, offenkundig nicht ein. In
der Folge wird von der formalen Beschreibung der Sub- Prozesse abgesehen.
Der Fokus liegt fortan auf der formalen Beschreibung der Methoden
unabhéangigen Prozessen der IT- Forensik.

Bezlglich der Beschreibung der Sub- Prozesse wird erstmalig eine Methode
der Open Data Science Community eingefuihrt. Uber die ,IPython® Methode wird
ein sogenanntes ,Jupyter Notebook®“ verwendet, um einen Sub- Prozess unter
Einsatz der forensischen Methode ,volatility framework® zu modellieren. In
diesem Kontext wird auch von einem ,Playbook” gesprochen, da die
Modellierungsumgebung zugleich auch als Ausfuhrungsumgebung verwendet
wird. Solche ,Playbooks” sind beispielsweise auf der APT- Bekampfung
bekannt. Dieses Konzept wird — zunéchst exemplarisch — aufgegriffen. Das
Beispiel ist in der Anlage vermerkt. Die hier erstmalig verwendete ,IPython®

Methode wird im spéteren Verlauf der Thesis vertiefend betrachtet.

3.2 Umsetzung von Prozessen der IT- Forensik in der Phase ,,Analyse*

Mit der Sicherung der Daten in der Phase ,Secure® ist der erste Schritt der
Beweisaufnahme abgeschlossen. Es findet Ubergang in die Phase ,Analyse®
statt. In der Literatur [7] Kapitel ,Digitalforensische Goldgruben®, Seite 125-127,
lautet es: ,Dabei hat jedes Betriebssystem wie Windows, Mac OS oder Linux,
jede Anwendungssoftware und auch jede Software fur Gerate wir Smartphones
oder Telefonanlagen ihre spezifischen Orte, an denen die fir eine
Untersuchung bedeutsamen Daten liegen. [...]. Es liegt dann an der Erfahrung
und dem Geschick und der Erfahrung der IT- Forensiker, solche Quellen und
selbst kleine Hinweise aufzuspiren, die Spuren zu deuten und daraus
Hypothesen Uber den Ablauf zu konstruieren, die zu weiteren Spuren leiten und

so die Untersuchung voranbringen®. Dieser Prozess, der schlie3lich zu den
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Daten fuhrt, die in ein Gutachten aufgenommen werden, wird jetzt formal
beschrieben. Erkenntnisse aus der Literatur- Recherche werden dabei wie
folgend dargestellt bertcksichtigt.

Mit Bezug auf die Inhalte der Forensik- Lernplattform [17], ist grundsatzlich
diese Reihenfolge in der Analyse einzuhalten:

Tabelle 23: Reihenfolge der forensischen Auswertung

Prioritat 1 Prioritat 2 Prioritat 3

physikalisch logisch File Carving/ manuell

Analog zu dem Vorgehen der Datensicherung, ermdglicht das physikalische
Auswerten das Aufdecken geldschter oder versteckter Dateien und Partitionen.
Ebenso erschlieBen sich ,Slack Spaces“ zwischen Partitionen oder
beispielsweise zwischen gespeicherten Dateien. Bei der logischen Auswertung
werden ausschlie3lich Inhalte des Filesystems betrachtet. Das File Carving
schlieBlich  durchsucht die gespeicherten Daten auf wohlbekannte
Hexadezimal- Kennungen von beispielsweise Bildern im Format ,.jpg“ oder
Dokumenten im Format ,.pdf‘. Das File Carving sucht die Anfangs- und
Endkennung; im Anschluss werden die dazwischen liegenden Fragmente
extrahiert und so die Datei zusammengesetzt. Eine JPEG Bilddatei
beispielsweise beginnt mit der charakteristischen Bytefolge ,0xFFD8FF* und

endet mit ,0xFFD900“. Hierbei kdnnen Metadaten nicht betrachtet werden.

Des Weiteren ist in der Literatur [4], Kapitel ,Untersuchung des
Datentragerabbilds®, Seite 131-132, eine Reihenfolge in der Datenanalyse

ausgewiesen.

63



Umsetzung fiir Prozesse der IT- Forensik

Tabelle 24: Reihenfolge in der Datenanalyse

Schritt 1 Schritt 2 Schritt 3 Schritt 4

Physische Laufwerksanalyse | Dateisystemanalyse | Anwendungs-

Medienanalyse

(Laufwerk) (Datei)
(Datensektoren) an alyse

Unter Schritt 1 wird die physische Analyse des Mediums verstanden. Die
KenngroRen der Hardware werden zunéchst analysiert. Dies fuhrt zur
Kategorisierung der Datenarten, wie sie im BSI Leitfaden [5], Kapitel
,Forensisch bedeutende Datenarten®, Seiten 80-85, formuliert werden.

Tabelle 25: Forensisch bedeutsame Datenarten gem. BSI

Datenart Beschreibung

Hardwaredaten Daten aus dem System oder Teilkomponenten davon, die nicht
oder nur sehr eingeschrankt verandert werden kdnnen wir z.B.
RTC- Zeit, Interrupts, Seriennummern oder Codes der Firm- und

Hardware

Rohdateninhalte Primére Speicher- und Datentréagerabbilder, so wie idealerweise in
der Phase ,Secure“ erzeugt. Rohdaten konnen alle anderen
Datenarten, wie hier aufgelistet beinhalten. Netzwerkpakete, wie
z.B. mit der Software Wireshark aufgezeichnet, werden gleichfalls

zu Rohdateninhalten gerechnet.

Details iber Daten Zusétzliche, beschreibende Daten zu den eigentlichen Nutzdaten.
Diese Metadaten kénnen innerhalb und auf3erhalb der Nutzdaten
gespeichert sein. Exemplarisch werden die MAC Zeiten angefihrt,
die automatisch vom Betriebssystem mitgefuhrt werden oder

beispielsweise die Sequenznummern von Netzwerkpaketen

Konfigurationsdaten Diese Daten konfigurieren die Hardware, das Betriebssystem und
Anwendungen. Durch die Konfiguration &ndert sich das Verhalten

des untersuchten Systems.

Kommunikationsprotokolldaten Netzwerkkonfiguration oder andere Protokoll spezifische Daten, die
die Kommunikation kontrollieren, wie z.B. TCP/IP Handshake
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Prozessdaten Daten von laufenden Prozessen wie Status, Eigentiimer des
Prozesses, etc. Hierbei handelt es sich um Threads von IT-
Anwendungen. Prioritdt und Speichernutzung sowie die

zugehdorigen Anwendungen zu den Prozessen werden registriert

Sitzungsdaten Eine Sitzung wird von dem Betriebssystem, einem Nutzer oder
einer Anwendung initiiert. Alle Daten, die wéhrend dieser Sitzung
anfallen wie z.B. gestartete Programme, geéffnete Webseiten oder

geoffnete Dokumente werden als Sitzungsdaten verstanden

Anwenderdaten Hierunter sind vom Nutzer bearbeitete oder konsumierte Inhalte zu
verstehen wie Medien- Daten, Texte, Videos oder Audios

Gemal} Literatur [4] Kapitel ,Tatort, Digitale Spuren und Datenquellen®, Seite
114, wird ferner ausgefuhrt, dass es im Rahmen der IT- Forensik darum geht,
strafbare oder andere rechtswidrige Handlungen aufzuklaren®. An dieser Stelle
tritt die Wechselwirkung mit der Aufgabenbeschreibung ein. Zuvor bei der
Betrachtung des Gutachtens wurde festgestellt, dass die Aufgabenstellung
vorgegeben wird. In der Phase ,Analyse“ besteht gilt es, eine Filterung und
Reduktion der in der Phase ,Secure® gesammelten Daten vorzunehmen. Dabei
wird das Ziel verfolgt, eine Rekonstruktion des Tatherganges aus den Spuren
der Kausalitat entsprechend abzuleiten. Hierbei stellt sich die Frage nach
geeigneten Such- und Filterkriterien. Zum einen stehen Such- und Filterkriterien
in inhaltlichem Zusammenhang zu der Aufgabenstellung, zum anderen
unterscheiden sich die Such- und Filterkriterien zu den einzelnen, zuvor
ausgewiesenen Datenarten. Der Informationsvorrat der entsprechenden
Datenart gibt den Ausschlag; so macht es beispielsweise keinen Sinn, in den
Kommunikationsprotokolldaten nach Bildern zu suchen. Zudem stellt sich die
Frage, auf welche Weise die Suche oder Filterung ausgefuhrt wird. So kénnte
z.B. ein Schlisselwort in Anwendungsdaten gesucht oder eine Filterung der
Sitzungsdaten innerhalb eines zeitlichen Rahmens vorgenommen werden.
Signaturen fir Programme im Sinne eines Black- oder Whitelisting kénnen
verwendet werden, um Auffélligkeiten an den geladenen Programmen der
Sitzungsdaten z.B. im Vergleich mit den Signaturen der NSRL [18] zu
entdecken. Die Belegung der Datensektoren gibt u.U. Aufschluss Uber den

grundséatzlichen Verwendungszweck des Systems. Um eine Suche- und
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Filterung der Daten vorzunehmen, sind Kenntnisse der Ablagestrukturen der
Anwendungen oder dafir geeignete Methoden notwendig. Insbesondere bei
den Anwendungsdaten ist eine grof3e Vielfalt z.B. der Speicherstrukturen
feststellbar. Der physische Tatort spielt dabei in der IT- Forensik als Such- und
Filterkriterium eine zunehmend untergeordnete Rolle. So kann beispielsweise
die Analyse eines Chat- Verlaufs wichtige Erkenntnisse zum Tathergang und
Tater geben, obgleich diese Daten in keiner direkten Beziehung zum Tatort

stehen.

Insbesondere bei den Anwendungsdaten steigt die Komplexitat, geeignete
Suchen und Filterungen vorzunehmen. Mit Bezug auf die Literatur [4], Kapitel
,Charakteristik forensischer Texte®, Seite 172, werden weitere Schwierigkeiten
formuliert, die in erheblicher Heterogenitat bezuglich Struktur und Domane,
nicht maschinenlesbaren Formaten wie eingescannten Bildern, Fille der
Informationen, starken syntaktischen Schwachen der Verfassern (Slang),
starker Fragmentierung der Daten bestinden. Dieser Komplexitat sei es
geschuldet, dass ,[...] das Auffinden und Separieren relevanter Dokumente der

aufwendigste und schwierigste Teil der Auswertung ist.”

AbschlieRend werden die Suche und Filterung ggf. dadurch erschwert, dass
Daten absichtlich verschleiert oder bewusst verfalscht werden. Hierzu lautet es
in der Literatur [7] Kapitel ,Antiforensische Methoden®, Seite 133: ,Hacker sind
durchaus in der Lage, ihre Spuren zu verwischen, etwa durch das manuelle
Ldschen von Schadcode mit einem anschlieRenden aus der Ferne ausgelostem
Neustart des gehackten Rechners®. Die Suche wird entsprechend bezlglich
Auffalligen Veranderungen erweitert werden im Kontext der Anwendungsdaten.
Bei dieser Komplexitat ist zu erwarten, dass der Such- und Filtervorgang iterativ
erfolgt. Mit jeder weiteren Iteration ergeben sich Verfeinerungen der Such- und
Filterparameter. Die folgende Tabelle zeigt eine erste mdgliche Iteration, um
aus dem Kontext der Aufgabenstellung heraus, eine Reduktion der Daten
vorzunehmen. Eine Reduktion ist unerlasslich, mdglichst ohne dabei fur den
Fall wichtige Hinweise zu verlieren. Die folgende Tabelle ist so zu verstehen,
dass die hoher liegenden Schritte wie ,physikalisch“ die darunterliegenden

beinhalten. Die geringsten Madoglichkeiten, um Datenarten zu analysieren,
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verbleiben beim File Carving. Entsprechend wird ,File Carving/ Manuell® mit
geringster Prioritat verfolgt.

Tabelle 26: Zuordnung von Reihenfolge, Schritt zu Datenart, Suche und Filterung

Reihenfolge | Schritt Datenart Suche/ Filter
Physikalisch | Physikalische Hardwaredaten Zeit
Medienanalyse
Rohdaten
Logisch Laufwerksanalyse Rohdaten Bekannte - Nutzungsmuster
zum Vergleich
Dateisystemanalyse | Details Gber Daten | Zeit Schlagworte,

Auffalligkeiten

Konfigurationsdaten | #weck. Auffdligkeiten

Protokollprimitiven

protokolldaten

Sltzungsdaten Zeit, Status, Funktion,
Auffalligkeiten, Black- oder

Whitelisting

File Carving / | Anwendungsanalyse | Anwenderdaten Zeit, Schlagworte, Kontext,
Bild-, Medien-,

Manuell Dokumentenformate

Die Zusammenhédnge sind vielschichtig. Die tabellarische Auflistung weist
Schwachen auf. Selbst die verwendeten Einfarbungen verdeutlichen die
Zusammenhange nur sehr eingeschrankt. Im Vergleich dazu, ist in der Literatur
[5] Kapitel ,Forensisch bedeutende Datenarten®, Seite 83, eine Zuordnung von

enthaltenden Daten zu grundlegenden Methoden.
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Abb. 17: Forensische Datenquelle
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Abbildung 19: Zuordnung von grundlegenden Methoden zu enthaltenen Daten

Die formale Beschreibung nach BPMS bietet

gegebenenfalls Vorteile

gegentber dieser beiden zuvor gezeigten Darstellungen der Zusammenhange.

Es treten weitere Risiken im Kontext der untersuchten Prozesse auf. Ubersieht

der

Ermittler

einen wichtigen Hinweis,

so kann die Aufklarung des

Tatherganges beeintrachtigt oder verhindert werden. Werden im Zuge dieser

Analyse Daten erkannt und dokumentiert, die nicht im Zusammenhang mit der

Aufgabenstellung stehen und natirliche Personen betreffen,
Datenschutzbestimmungen verletzt werden. Die Erforderlichkeit ist dann nicht

gegeben.
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Die formale Beschreibung des methodenunabhéngigen Prozesses der IT-
Forensik in der Phase ,Analyse” ist in der Anlage ausgewiesen. Zudem sind
Risiken und Kontrollmechanismen bezuglich der ,RechtmaRigkeit” in der Anlage

verfugbar.

Als Ergebnis der formalen Beschreibung von Methoden unabh&ngigen
Prozessen der IT- Forensik in der Phase ,,Analyse” ist festzustellen, dass
die komplexen Ablaufe vergleichsweise einfach nachvollziehbar und
damit einfacher erlernbar dargestellt werden kdnnen. Es entsteht durch
die Darstellung ein probates Hilfsmittel zur Erlauterung der Prozesse z.B.
in der Ausbildung oder gegenuber Dritten.

Diese Aussage trifft auch fur die formale Beschreibung der Risiken zu;
auch hier entsteht eine verstandliche Grundlage fir z.B. interdisziplinare

Erlauterungen und Abstimmungen.

3.3 Umsetzung von Prozessen der IT- Forensik in der Phase ,,Present”

Die Durchfuhrung der Prozesse in der Phase ,Analyse” lieferte als Ergebnis
eine luckenlose Dokumentation, Daten mit Relevanz zur Aufgabenstellung
sowie die sichergestellte Chain of Custody. Die nun in der Phase ,Present"
verfolgten Ziele lauten, mit Verweis auf die Literatur [4] Kapitel ,Aufgaben und
Ziele der forensischen Wissenschaft®, Seiten 19-21, wie folgt: ,[...] Das Ziel eine
zeitliche und ortliche Verteilung von Informationen zu organisieren. So kann das
genierte Wissen in einem zeitlichen und ortlichen Kontext, der von Personen
abhangig ist, mit der eigentlichen Nutzung verlinkt werden. Nachgestellte
Handlungen i.S.d. Tatablaufsimulation, basieren auf dem bereitgestellten

Wissen®.

Das Produkt der Phase ,Present” ist schlielich das Gutachten in der IT-

Forensik. Die Prozesse der IT- Forensik in der Phase ,Present” dienen damit
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zum einen der Uberfiihrung der Daten in den zeitlich, értlichen Kontext und zum
anderen der aussagekraftigen, einfach verstandlichen Form der Darstellung, die
schlie3lich vor Gericht benétigt wird. Die formale Beschreibung offenbart jetzt
enorme Vorteile. Die Ubergabe der Ergebnisse der Phase ,Analyse“ zur Phase
.Present’ sowie die Ankniupfungspunkte zum Produkt ,Gutachten in der IT-
Forensik® wurden bereits beschrieben, so dass jetzt die Prozesse in der Phase

.Present” schliissig eingepasst werden konnen.

Die formale Beschreibung des methodenunabhéngigen Prozesses der IT-

Forensik in der Phase ,Present” ist in der Anlage ausgewiesen.

Als Ergebnis der formalen Beschreibung von Methoden unabhangigen
Prozessen der IT- Forensik in der Phase ,,Present‘ ist festzustellen, dass
die Prozesskette durchgehend, bis in die Phase ,,Present” hinein, formal

beschrieben werden kann.

Die Prozesskette ist dabei in dem Vorgehensmodell in allen Phasen
verankert und verlauft bis zur Erstellung des Gutachtens
beziehungsweise bis zur Erstellung von Daten, die direkt in dem

Gutachten verwendet werden kdnnen.
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4 Implementierung Methoden abhéangiger Sub- Prozesse der IT-
Forensik

Es hat sich gezeigt, dass die BPMS die Modellierung nicht im notwendigen
Detail ermoglicht, um beispielsweise die Parametrisierung einer forensischen
Methode wie ,scalpel® in allen Facetten zu bewerkstelligen. Die formale
Beschreibung der Sub- Prozesse der IT- Forensik, die eben von forensischen
Methoden abhangig sind, ist dadurch nicht zufriedenstellend mit BPMS
abbildbar. Auf Basis der Literaturrecherche wird eine weitere Methode, die im
Bereich der Data Science heute zum Einsatz kommt, evaluiert. Im Unterschied
dazu, kann bei marktverfigbaren Softwareprodukten, die als forensische
Methode anerkannt sind, innerhalb der BPMS Notation auf die Funktionalitat
der Software verwiesen werden. Zudem kann hier auch die Dokumentation der
Funktionalitat verlinkt werden. In diesen Fallen ist die BPMS eher tauglich, auch
Sub- Prozesse mit Bezug auf eine bestimmte Funktionalitat der Software zu
notieren. Ob ein Sub- Prozess innerhalb des BPMS oder alternativ tber
beschrieben wird, hangt eben von der ausgewahlt-eingesetzten forensischen
Methode ab.

4.1 Verwendung der Funktionalitat von Softwareprodukten

Mit Schwerpunkt in der Windows- Forensik, aber durchaus auch fur die Linux-
Forensik stehen am Markt Softwareprodukte zur Verfigung, die anerkannte
Funktionalitat fur die IT- Forensik bereitstellen. Beispiele hierfur sind u.a. Nuix,
Axiom, X-Ways, Belkasoft Evidence Center, XAMN, Cellebrite Analytics und
weitere. Die Funktionalitaten sind je nach gewéhltem Produkt geeignet, um
einige Sub- Prozesse der IT- Forensik abzubilden. Eine Implementierung ist
hier nicht notwendig; stattdessen steht das Deployment der Software und die
Ausbildung der Funktionalitat im Vordergrund. In punkto formaler Beschreibung
wird hierbei der Weg empfohlen, die BPMS zu verwenden und entsprechend
auf die Funktionalitdit des gewdahlten Softwareproduktes als forensische

Methode zu verweisen.
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Abbildung 20: Nutzung eines Softwareproduktes zum ,Taggen“ von Beweisen

Insbesondere fir regelmafRig wiederkehrende Anwendungsfalle in der IT-
Forensik bieten Softwareprodukte sicherlich den Vorteil der vergleichsweise
einfacheren Handhabung im Vergleich zu bspw. Kommandozeilen basierten,

forensischen Methoden.

Es ist festzustellen, dass Sub- Prozesse in der IT- Forensik durch den
Einsatz der Funktionalitdt marktverfigbarer Softwareprodukte, die als

forensische Methode anerkannt sind, abgebildet werden kann.

Insbesondere in der Windows- Forensik kommt dies haufig zum Tragen.
Bezlglich der formalen Beschreibung wird dann in der BPMS auf die

Software und deren Dokumentation verwiesen.

4.2 Evaluierung der Methode IPython Notebook

Die IPython Methode wurde entwickelt, um Python effizient und interaktiv in
dem gesamten Lebenszyklus der forschenden Informatik einzusetzen. Mit

Bezug auf die Literatur [19] Kapitel ,Mehr als nur normales Python: IPython®,
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Seite 19-50, ist IPython eng verzahnt mit der Entwicklung des sogenannten
Jupyter Notebooks; beide Technologien werden interaktiv fir wissenschaftliche
und datenintensive Berechnungen eingesetzt. Hierbei werden eine Reihe
praktischer Erweiterungen der Sprache ,Python® bereitgestellt. So ist es zum
Beispiel moglich, aus einem Jupyter Notebook heraus durch Voranstellen des

I“
”:

ein Kommando einer forensischen Methode, wie z.B. einem Sleuthkit
Kommando, auszufuhren. Dabei kénnen auch Variableninhalte des Jupyter
Notebooks ibergeben werden. Die Syntax sieht vor, die zu Ubergebende
Variable in geschweiften Klammern ,{Variable}* als Parameter zu tbergeben.
Im Gegenzug ist es mdoglich, die Ergebnisse der Ausfuhrung eines Shell-
Kommandos einer Variable zuzuweisen (Variable = !Shell-Kommando). Die
Zuweisung erfolgt als ein in IPython definierter Ruckgabetyp fir Shell-
Kommandos (IPython.utils.text.SList). Dieser Rickgabetyp verhalt sich &hnlich
wie eine Python- Liste, verfiigt aber Uber die zusatzliche Funktionalitdt der
.grep“ und ,fields“ Methode, sowie die Eigenschaften ,s“ ,n“ und ,p“ die es
erlauben Ergebnisse zu durchsuchen, zu filtern und anzuzeigen [20]. Das
Jupyter Notbook bietet zudem eine einfache Auszeichnungssprache, um
Codezeilen zu dokumentieren und Medieninhalte wie z.B. Bilder und Videos
einzubetten. Schliel3lich werden sogenannte Magic- Commands bereitgestellt.
Diese werden mit ,%lsmagic“ aufgelistet und stellen nitzliche Funktionen zur
Ausfihrung in dem Jupyter Notebook wie z.B. %time zur Messung der

Ausfuhrungszeit bereit.

Tabelle 27: Nutzliche Eigenschaften und Funktionalitaten IPython & Jupyter Notebook zur

Ausweisung von Sub- Prozessen der IT- Forensik

Eigenschaft/ Funktionalitat Beschreibung

o Ausfiihrung einer Methode

»20" Ausfuhrung eines Magic-

Commands wie %cd, %lsmagic
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~{Variable}* Ubergabe eines Variableninhaltes

,Variable =1 .... Ubernahme der Ergebnisse eines

Kommandos im Typ SList

S Uberschrift in  der einfachen
Auszeichnung ,Markdown*

o T ext Markante Darstellung des Textes
»[Link- Text] (Link URL https://..)" Einbetten von z.B. Verlinkungen und
Bildern

Diese Funktionalitaten werden genutzt, um zu evaluieren, ob auf diese Weise
Sub- Prozesse der IT- Forensik modelliert werden kénnen. Zuné&chst wird mit
der einfachen Auszeichnungssprache in Form eines ,Markdown® eine
Uberschrift vergeben (,## Uberschrift“) und ein Bild (![alternativer Text](Pfad
zum Bild) eingefiigt. Das Bild zeigt den Ablauf der Phase ,,Analyse“ in Teilen; es
handelt sich um einen Auszug aus der formalen Beschreibung der Prozesse in

der Phase ,Analyse*.

Jupyter Beschreibung von Sub- Prozessen der IT- Forensik mit IPython - Jupyter Notebooks Last Checkpoint: vor 3 Minuten (autosaved) ¢ Logout
File  Edit  View Insert Cel  Kemel  Widgets  Help | Python3 ©

B+ 3| @ B4 ¥ WRun B C|W || Makdown || =

Belsplel: Sub-Prozess in der Live Forensik

Evaluierung der Open Data Science Methodik IPython & Jupyter Notebook zur Abbildung von Methoden abhangigen Sub- Prozessen in der IT- Forensik

[ V]

Sub- Prozess: Analyse der Sicherung des Arbeitsspeichers

J «BusinessProcess» l
1 Dateisyst

Abbildung 21: Eréffnung des Jupyter Notebook mit Uberschrift und Bild
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Im zweiten Schritt werden zwei Variablen definiert. Zum einen wird der Pfad zu
dem Speicherort des zu untersuchenden Asservats eingetragen und zum

anderen der Name der Sicherungsdatei des Arbeitsspeichers (Asservat).

Beschreibung von Sub- Prozessen der IT- Forensik mit IPython - Jupyter Notebooks - Jupyter Notebook - Mozilla Firefox

~ Home Page-Selector ¢ X [AEEROISTNINATHESISNS N

L]

c @ O @ localhost 80% | e @ ¥ m o &
» Jupyter Beschreibung von Sub- Prozessen der IT- Forensik mit IPython - Jupyter Notebooks Last Checkpoint: vor 4 Minuten (autosaved) A Logout
Fle Edt  View Insert  Cell  Kemel  Widgets  Help Trusted |Python @

B+ 3| @ B4 ¥ MR B C »|w

Sg——— T
| Anvjpderdaten KJ_‘._‘_.’_A_A

«BusinessProc...
«BusinessProcess» Analyse im
Anwendungsanalyse [ Kontext der
oo Aufgaben-

stellung oo

Ubergang
zur Phase
Present

lenory imageinfo

/home/user/Asservate/Live
Nutzung der forensischen Methode "volatility framework Kommando imageinfo”...

Auflisten der Inhalte des Rickgabewertes

In [3]: print( "Type des R . type( variable ImageInfo ))

Type des Riickgabewe! ss 'IPython.utils.text.SList'>

Abbildung 22: Aufruf der forensischen Methode volatility framework aus dem Jupyter
Notebook

Im Anschluss wird das Kommando ,imageinfo“ der forensischen Methode
,volatility framework” aufgerufen. Hierbei werden die Variablen Pfad und Name
aus dem Jupyter Notebook Ubergeben. Das Profil des Betriebssystems wird
erkannt, ausgelesen und im Anschluss genutzt, um mit dem zweiten
Kommando ,pslist* die Liste und Status der laufenden Prozesse — zum

Zeitpunkt der Sicherung des Arbeitsspeichers — auszulesen.

An dieser Stelle wird darauf verwiesen, dass es neben dem hier verwendeten
Jupyter Notebook auch weitere Implementierung gibt. Im Zuge der
Literaturrecherche  kamen  zahlreiche = Notebook-  Implementierungen
verschiedener Hersteller zu Tage, wie z.B. ,Colaboratory® von Google. Des
Weiteren ergab die Recherche, dass die grundséatzliche Herangehensweise

sich in den verschiedenen Notebook- Implementierungen nicht voneinander
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unterscheidet. Im Kern geht es darum, eine interaktive und ausfihrbare
Umgebung fir Code bereitzustellen. Somit wurde im Zuge dieser Thesis die

Open Source Implementierung exemplarisch evaluiert.

Beschreibung von Sub- Prozessen der IT- Forensik mit IPython - Jupyter Notebooks - Jupyter Notebook - Mozilla Firefox

Home Page - Select or ¢/ X Beschreibung von Sub- I X
C @ © | ® localhost 80% ) | e o mw @ e =
Jupyter Beschreibung von Sub- Prozessen der IT- Forensik mit IPython - Jupyter Notebooks Las: Checkaoint: vor & Minuten (unsaved changes) g3 Logout
File Edit View Insert Cell Kemel Widgets Help Trusted Python 3 O
B[+ = @ B[+ ¥ |[WRn|B[C W [ -] =

In [3]: print( "Type des Rickgabewertes: ", type{ variable ImageInfo ))

Type des Riickgabewertes: <class 'IPython.utils.text.SList'>

In [4]: print( "Rickgabewert des volatility Kommando \"imageinfo\"")
variable ImageInfo.list

Rickgabewert des volatility Kommando "imageinfo”

Out[4]: ['Volatility Foundation Volatility Framework 2.6.1°%.
*INFO @ volatility.debug  : Determining profile based on KDBG search...',
' Suggested Profile(s) : Win7SP1x86 23418, Win7SPOxB6, Win7SP1xB6 24080, Win7SP1x86',
AS Layerl : IA32PagedMemory (Kernel AS)',
AS Layer? : FileAddressSpace (/home/user/Asservate/Live/PhysicalMemory)',
PAE type : No PAE'.
DTB : 0x185800L',
KDBG : BxB2931c28L",
Number of Processors : 1', a
Image Type (Service Pack) : 1',
KPCR for CPU @ : BxB2932c06L'.
KUSER SHARED DATA : BxXffdf0B0OL',
Inage date and time : 2019-86-85 15:47:57 UTC+B00",
Image local date and time : 2019-06-85 17:47:57 +0200']

Auslesen des erkannten Systems durch Parsen des Riickgabewertes

In [13]: system = variable ImageInfo[2]
system = system.split(":")[1]
system = (system.split(",")[0]).strip()
print(*Dieses Betriebssystem-Profil wurde detektiert:")
system

Dieses Betriebssystem-Profil wurde detektiert:

Out[13]: "Win7SP1x86_23418"

Abbildung 23: Interaktiven Aufruf des Kommandos pslist des volatility frameworks

Im néchsten Schritt wird der spezielle Rickgabetyp des IPython verwendet, um
die Ergebnisse des ,pslist* Kommandos aufzunehmen und schliel3lich tber die
speziellen Funktionen ,grep“ und ,list® dieses IPython Datentyps nach den

Schlagworten ,explorer und ,winlogon“ zwei Prozesse zu identifizieren.

Ubergabe des erkannten Systems und Auslesen der laufenden Prozesse mit Volatility Framework

In [14]: try:

variable LaufendeProzesse = !vol.py -f PhysicalMemory --profile={system} pslist
except Exception as e:

print(e)
Suche mit "grep” nach dem “explorer”in dem

In [15]: variable LaufendeProzesse.grep(’explorer’)

Out[15]: ['8xBE1d1d4B explorer.exe 1968 1944 51 1295 1 @ 2619-83-68 12:37:35 UTC+6800
‘1

Suche mit der Methode “fields""in Kombination mit der Methode “grep"nach dem Start-Zeitpunkt, Suchparameter = “winlogoon™ )

In [31]: Prozess Start = (variable_LaufendeProzesse.fields(1,8).grep( winlogon®))[0]
Prozess = Prozess_Start.split(* "][8]
Start = Prozess Start.split(" ")[1]
print(“Prozess \"%s\" wurde gestartet am \"%s\"" % (Prozess, Start))

Prozess “winlogon.exe" wurde gestartet am "2019-03-88"

Abbildung 24: Suche in der Ergebnisliste des Kommandos pslist mit grep
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Mit Blick auf eine geeignete Notation der Sub- Prozesse in der IT- Forensik
bietet die Open Data Science Methode IPython in Verbindung mit dem Jupyter
Notebook geeignete Eigenschaften und Funktionalitdten. Fir das Jupyter
Notebook steht der gesamte Python- Sprachumfang zur Verfuigung; Magic-
Commands erlauben die Navigation in Dateisystemen ahnlich einer Shell. Es
steht eine einfache Auszeichnungssprache im Jupyter Notebook bspw. zur

Beschreibung einzelner Schritte zur Verfigung:

e Forensische Methoden konnen aus dem Jupyter Notebook heraus
ausgefuhrt werden; dabei kbnnen Parameter aus dem Jupyter Notebook

heraus an die forensische Methode Ubergeben werden

e |Python ergénzt den Sprachumfang von Python z.B. mit effizienten Such-
und Filtermechanismen flr die Ergebnisse forensischer Methoden

e Die Syntax der forensischen Methoden ist nahezu unverandert, so dass

vorhandenes Methodenwissen unverandert weiter genutzt werden kann

Damit sind die Methoden der Data Science hervorragend geeignet, um das
Wissen bezlglich des Sub- Prozess (z.B. Ablauf) und das Wissen bezuglich der
Anwendung der forensischen Methode miteinander in einer Notation zu

kombinieren.

Als Ergebnis der Beschreibung des Methoden abhangigen Sub-
Prozesses der IT- Forensik ist festzustellen, dass die Data Science
Methode IPython in Verbindung mit dem Jupyter Notebook geeignete
Eigenschaften bieten, um zum einen den Sub- Prozess unter Nutzung der
ausgewahlten forensischen Methode zu notieren. Zum anderen entsteht

so eine interaktiv ausfuhrbare Implementierung.

Das so entstehende ,,IPython Notebook® eignet sich zur Unterstltzung

der Abbildung und Vermittlung von Methoden- und Prozesswissen

gleichermalien. Zudem kann es auch zur (teil-) automatisierten
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Ausfuhrung verwendet werden. Das IPython Notebook bietet zudem die
Maoglichkeit, Ablaufe z.B. mit Python zu implementieren.

4.3 Sub- Prozess ,,Extraktion von Objekten aus den Unallocated und

Slack Spaces*

Das zuvor eingefuhrte IPython Notebook wird nun eingesetzt, um einen Sub-
Prozesses der IT- Forensik zu beschreiben. Liegt eine vollstandige
Datensicherung vor, so bestehen in der Phase ,Analyse” die Moglichkeiten, in
dem ,Unallocated” und ,Slack Spaces” z.B. geléschte Daten zu rekonstruieren.
Der Sub- Prozess ist Methoden abhangig. Fur diesen Arbeitsschritt stehen
zahlreiche forensische Methoden zur Verfigung. Vier Methoden werden

exemplarisch eingesetzt.

Tabelle 28: Forensische Methoden zur Analyse des ,Unallocated & Slack Space*

Forensische Methode Beschreibung

tsk_recover Ein Kommando des  Sleuthkit,
rekonstruiert geléschte Daten in

mannigfaltigen Formaten [22]

blkls Weiteres Kommando des Sleuthkit,
zur Extraktion von ,unallocated” oder
,Slack” Bereichen [23]

bulk_extractor Dient der Durchforstung der
Datensicherung sektorenweise.
Umfangreiche Merkmale wie z.B E-
Mail- Adressen werden in Textdateien
extrahiert [24]
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Scalpel Dienst dem File Carving. Das
Werkzeug ist fur Massendaten
geeignet und dient gezielten Suche

nach einzelnen Formaten [25]

Das Notebook beginnt mit einem Bild und einer einleitenden Beschreibung des
Sub- Prozesses. Eine Inhaltliche Zuordnung des Sub- Prozesses zu der

Methoden unabh&ngigen formalen Beschreibung wird so hergestellt.

Sub-Prozess - Analyse unallocated und slack spaces - Jupyter Notebook - Mozilla Firefox

Home Page - Select or X Sub-Prozess - Analyse x e
C @ © | @ localhost 80% ) | ees o mweaoe =
Jupyter Sub-Prozess - Analyse unallocated und slack spaces Last Checkpoint: vor 3 Minuten (unsaved changes) A Legout
File  Edit View Insert  Gel  Kemel  Widgets  Help Trus | Pythan3 ©
B +|[]® ® ][4 ¥+ HAn B W [omn -] =
Sub- Prozess: Analyse unallocated & slack space im Kontext der Aufgabenstellung
Extraktion von Chjekten des unallocated und des slack spaces mit forensischen Methoden

‘
| D
Sitzungsdaten
ations-  Konflgurations-
protokolldat doten,

ten

«BusinessProcess»
Extraktion von

Objekten des

1
i
1
Unallocated space und
Slack spaces oo =
Datenzektoren

Laufwerke

i
i
' oreszdaten
i
i
I
] R
«BusinessProcess» «BusinessProcess»
Laufwerksanalyse Dateisystemanalyse
oo oo
,

Zur Extraktion der Objekte aus dem unallocated & slack space kommen vier forensische Methoden zum Einsatz

+ tsk_recover des Sleuthkit

Abbildung 25: Einleitung des IPython Notebooks des Sub- Prozesses

Im néchsten Schritt wird das Jupyter Notebook zu dem korrekten Verzeichnis
navigiert, in dem das zu untersuchende Asservat vorliegt. Schlie3lich wird das
Kommando ,tsk_recover aufgelegt; geeignete Optionen und Parameter sind

dabei exemplarisch gesetzt.
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In (2]

In (3]

"tsk_recover" Sleuthkit Kommando b
Itsk_recover -h

tsk_recover: Ungiiltige Option -- h
Tnvalid argument: (null)
usage: tsk_recover [-wae] [-f fstype] [-1 imgtype] [-b dev sector size] [-o sector offset] [-d dir_inum] image [im
age] output dir

-1 imgtype: The format of the image file (use -1 list' for supported types)

-b dev_sector size: The size (in bytes) of the device sectors

-f fstype: The file system type (use '-f List' for supported types)

vi verbose output to stderr

-V: Print version

a: Recover allocated files only

-e: Recover all files (allocated and unallocated)

-0 sector offset: sector offset for a volume to recover (recovers only that volume)

-d dir_inum: Directory inum to recover from (must also specify a specific partition using -o or there must
not be a volume system)

Das Asservat 04, cin image im EWF Format, mit dem Namen_"exam_hd.E01-E05"findet Verwendung

%1s /home/user/Asservate/’Post Mortem

Abbildung 26: Ausweisung des Sleuthkit Kommandos ,tsk_recover® mit geeigneten Optionen

Eine Python- Routine liest im Anschluss das Verzeichnis aus, in dem

tsk_recover die rekonstruierten Daten abgelegt hat. Es zahlt sich aus, dass der

gesamte Python- Sprachumfang Uber das Jupyter Notebook zur Verfliigung

steht. Zur Analyse kénnen jetzt unmittelbar die Mdglichkeiten von Python
genutzt werden.

Sub-Prozess - Analyse unallocated und slack spaces - Jupyter Notebook - Mozilla Firefox

Home Page - Select or

C @

Sub-Prozess - Analyse X

@ | @ localhost 80% o
! Jupyter Sub-Prozess - Analyse unallocated und slack spaces Last Checkpoint: vor 4 Minuten (unsaved changes) A Logout
Fie  Edt  View Inset  Cel  Kemel  Widgsts  Help Tusied | | Pyihon3 O
+le @B A ¥ nAn W e » oo -] =
In [2]: Imkdir /home/user/Asservate/'Post Mortem'/Unallocated Slack
In [5]: Imkdir Unallocated Slack/tsk_recover

In [12]

In [15]

In [22]

scd /home/user/Asservate/’Post Mortem
sis

/home/user/Asservate/Post Mortem

android.E81 exam_hd.E@2 exam_hd.E0S SOFTWARE
apfs sample2.E01 exam hd.EB3 firewall hd1.E@1 strings
exam_hd.E81 exam_hd.E64 sd_exam mit.E®1 Unallocated Slack/

Starten des File Carvings mit tsk_recoverals Hintergrundprozess Paramter: Imagedatei (hier EWF Format) und Zietverzeichnis zur Extraktion der
gefundenen Dateien

Meldungen = !tsk recover -f ntfs -o 206848 exam hd.E0* Unallocated Slack/tsk recover
Ils Unallocated Slack/tsk_recover

*sOrphanFiles’  Config.Msi  'Program Files' Use

*$Recycle.Bin'  Programdata 'Program Files (xB6)'  Windows

import os

import csv

# Offnen des Schreibmechan, eine €SV Ergebni i
with open(’./Unallocated Slack/tsk recover/Ergebnis.csv', ‘w', newline='') as csvfile:
fieldnames = ['Extension’, ‘Absoluter Pfad"]
writer = csv.DictWriter(csvfile, fieldnanes=fieldnames)
writer.writeheader()

print( "# Ausgabe der mit tsk_recover wieder hergestellten Files #")

Abbildung 27: Python Routine zur Analyse der Ergebnisse der forensischen Methode

Die Python Routine liest das Verzeichnis aus und erstellt eine strukturierte Liste

(.csv), die dann fur weitere Untersuchungen bereitstent. Nunmehr werden
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weitere bewdéhrte Funktionen der Data Science Community eingefuhrt. Zur
Aufnahme, Verarbeitung und Analyse von Massendaten heterogenen
Charakters stehen sogenannte ,Pandas” bereit. In diesem IPython Notebook
wird die Datenstruktur eines ,Pandas® eingesetzt, um zu jeder rekonstruierten
Datei die Extension sowie den absoluten Pfad zu der Datei vor der einstigen
Loschung zu strukturieren. In dieser Datenstruktur des ,Pandas” kénnen im
Anschluss einzelnen Spalten, sogenannte ,Series® z.B. mit regularen
Ausdrucken untersucht werden. Damit steht eine effiziente, performante
Funktionalitéat zur Suche nach ,Schlagwoértern® im Funktionsumfang regularer
Ausdrucke innerhalb des IPython Notebooks zur Verfligung.

Sub-Prozess - Analyse unallocated und slack spaces - Jupyter Notebook - Mozilla Firefox

~ Home Page - Selector cr X Sub-Prozess - Analyse ur X [l

c @& © | @ localhost 80% ) | e v n @ &

: Jupyter Sub-Prozess - Analyse unallocated und slack spaces Last Checkpoint: vor 7 Minuten (unsaved changes) A Logout b
Fie  Edt  View Inset  Cel  Kemel  Widgets  Help Trusted | Python 3 O

B+ 5 @ B ¥ | dAn | B C| W [uaidoun | =

In [23]: import pandas as pd
pd._version

In [88]: # Suchen mit A
recover da

en des Pandas nach z.B. der Anzal
ad"].str.contains('[2Z] [iI][pP]") .sum
ut[88]: 1

In [115]: tsk recover data["Absoluter Pfad"].str.contains('[zZ][iI][pP]3"

Abbildung 28: Analyse der Datenobjekte des Pandas mit regularen Ausdriicken und

Aggregations- Funktionen (z.B. sum() )

Die Panda-Struktur zeichnet sich durch erhebliche Flexibilitat im Falle
heterogener Daten sowie bemerkenswerter Fehlertoleranz auf Seiten der Daten
aus. Mit Bezug auf die Literatur [19] beginnend ab Kapitel ,Aggregation und
Gruppierung®, Seiten 183-243, ist auf die umfangreichen Funktionalitaten zur
Organisation, Sortierung, Indizierung und Analyse der Pandas-Datenstruktur
verwiesen. Zudem weist die Literatur [21] Kapitel ,Verarbeitung von Textdaten®,

Seiten 307-339, bereits die technische Interoperabilitat dieser Datenstrukturen
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mit heutigen Methoden beispielsweise des Machine- oder Deep Learning aus.

Schlief3lich werden analog das Kommando ,blkls“ des Sleuthkit parametrisiert
aufgestellt, sowie Ansatze zur Analyse gezeigt. Das IPython Notebook weist die
Schritte aus, um die ,unallocated” und ,slack spaces® aus dem Asservat zu
extrahieren, die String Anteile zu extrahieren und schlief3lich die Suche darin zu
gestalten. Der Vorteil des Notebooks oder auch ,Playbooks® wird darin
gesehen, dass das Wissen um den Ablauf und die Reihenfolge der einzelnen
Schritte auf der einen Seite sowie das Methodenwissen bspw. des Setzens der
Parameter des Sleuthkits auf der anderen Seite in einem Dokument

miteinander gespeichert werden.

sub-Prozess - Analyse unallocated und slack spaces - Jupyter Notebook - Mozilla Firefox

~ Home Page - Select or ¢/ sub-Prozess - Analyse ur X [
c o @ | @ localhost 80% w moe =
Jupyter Sub-Prozess - Analyse unallocated und slack spaces Last Checkpoint: vor 10 Minuien {unsaved changes) A Logout
Fie ~ Edt  View Insert  Gel  Kemel  Widgets  Help | |Python3 O
B+ ¥ @ B 4 ¥ MR B C W Makdoun | =

"blkls" Sleuthkit Kommando

Untersuchung der Slack Spaces und Unallocated Spaces auf gewissen Strings hin mit bikis
In [90] !mkdir Unallocated Slack/blkls

!ls Unallocated Slack

blkls tsk_recover
In [91]: IblKls -h

blKls: Ungiltige Option -- h
Invalid argument: (null)
usage: blkls [-aAelwV] [-f fstype] [-1 imgtype] [-b dev sector size] [-o imgoffset] image [images] [start-stop]
-e: every blocl cludin system metadata blocks)
list format

use '-f list' for supported types)
image file {use "-i list’ for supported types)
ors

in sectors)

In [94]: !DUKLs -s -A -0 206848 exam hd.E@* > ./Unallocated Slack/blkls/exam hd.blkls

In [97]: !strings -t d ./Unallocated Slack/blkls/exam hd.blkls > ./Unallocated Slack/blkls/exam hd.strings

Abbildung 29: Ablauf und Parameter des blkls Kommandos (Sleuthkit)

AbschlieRend wird Uberprift, ob es moglich ist, Kommandos forensischer
Methoden mit z.B. sudo Rechten auszufiihren. Dies wird an dem xmount
Werkzeug exemplarisch durchgefiihrt. Das xmount Werkzeug wird eingesetzt,
um die Datensicherung fir die anschlie@ende Nutzung des Bulk_Extractor

vorzubereiten.
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Sub-Prozess - Analyse unallocated und slack spaces - Jupyter Notebook - Mozilla Firefox

Home Page - Select or X SRR VSRV ORIl - python - using sudoinsic X | 4

C @ © | @ localhost 80% ) | e v n o ¢

Jupyter Sub-Prozess - Analyse unallocated und slack spaces Last Checkpoint: vor 11 Minuten autosaved) A Logout

File  Edt  Wiew Insert  Cel  Kemel Widgets  Help Trust | Python 3 O

B+ @ B 4+ 3 HRn B C W |

In (8] usfihren von Kommandos und Programmen als
im

gps. txt
httplogs. txt
ip_histogram.txt
ip.txt
eg_carved. txt

Abbildung 30: Aufruf des xmount Werkzeuges aus dem IPython Notebook heraus

Das IPython Notebook des Sub- Prozesses ,Extraktion von Objekten aus den

Unallocated und Slack Spaces® ist in der Anlage beigefugt.

Als Ergebnis der Ausgestaltung des IPython Notebooks zu diesem Sub-
Prozess ist festzustellen, dass es von grof3em Vorteil ist, Wissen um
Ablaufe direkt mit dem Wissen um forensische Methode wie z.B.

Parametrisierung in ein und derselben Umgebung zu modellieren.

Zudem zeigt sich, dass es ebenfalls ein Vorteil ist, die Kommandos
innerhalb des Jupyter Notebooks auch direkt ausfihren zu kdnnen.
Hierbei werden die Syntax und Parameter direkt auf lhre Korrektheit hin

Uberpruft.

Schliel3lich stehen Uber ein solches Notebook effiziente Verarbeitungs-

und Analysewerkzeuge der Data Science wie z.B. Pandas zur Verfligung.
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4.4 Sub- Prozess ,,Anwendungsanalyse“

Dieser Sub-Prozess wird anhand eines Beispiels modelliert, das einen recht
komplexen Ablauf aufweist. Aus einem Image eines Apple Mobiltelefons
werden mittels der forensischen Methode des Sleuthkit Datenarchive
aufgesplrt und extrahiert. Dieses Beispiel ist der Webseite 4n6.de [17]
entnommen. Im Shellcode wird dieser Ablauf durch eine exakte Folge einzelner

Kommandos, mit jeweils sorgsam gesetzten Parametern, ausgefuhrt.

@ veni #) A 2,09GHz

root@forensik1604: fhome/user/Asservate/Post Mortem

em#
ortem# mmls apfs_sample2.E01

Length
0000000001
0000000040

000040
011

e/Post Mortem# pstat -o 409640 apfs_sample2.E01 | less|:|

Abbildung 31: Abbildung des Sub- Prozess mit Kommandos des Sleuthkit

Im Zuge der einzelnen Arbeitsschritte sind z.B. der Offset der Hauptpartition zu
extrahieren, der Typ des Dateisystems ist zu Uberpriufen und der Offset des
Pool Volume Blocks ist auszulesen. Zuletzt genannter Parameter ist spezifisch
fur das Apple Dateisystem. Es wird Uberprift, ob dieser spezifische und
komplexe Ablauf durch das IPython Notebook unterstiitzt und — zumindest

anteilig — automatisiert ablaufen kann.

Zudem wird die Funktionalitat der Datenstruktur ,Pandas“ [26] weiter
beleuchtet. Uber die forensische Methode des Sleuthkit ,fls* werden
massenhaft Eintrage extrahiert. Diese Massen an Daten werden in die
Datenstruktur des ,Pandas” Uberfihrt. Im Anschluss werden Sub- Mengen
anhand von z.B. Schlagwortsuche gebildet. Einer der Vorteile hierbei ist sicher,

dass potenziell effiziente Datenstrukturen verwendet werden kénnen, die helfen
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die Suche und Filterung der Daten effizient und performant zu gestalten.

r Anwenderdaten (Anwendungsanalyse) - Jupyter Notebook - Mozilla Firefox

Sub-Prozess Analyse der X

© @ localhost B (so%) | e v

) Jupyter Sub-Prozess Analyse der Anwenderdaten (Anwendungsanalyse) Last Checkpoint: vor einer Minute  (aulosaved) A Logout
File Edit View Insert Cel Kemel Widgets Help Trusted ‘ Python 3 O
B+ % & B 4+ % HRin B C W Makdown -| =

In [116]: |import pandas as pd
Alle Angaben = pd.Series{ Ergebnis_fls )
Alle Angaben.columns = 'Daten
Ausgabe des Pandas: Expliziter Index, Wert

In [178]: Alle Angaben.head( 3 )}

] r/r 124:\tivanka. jpg
1 d/d 16:\t.Spotlight-V188
2 r/r 18:\t.Spotlight-V188/VolumeConfiguration.p...
dtype: object

Nutzung der Pandas Aggregat-Funktionen am Beispiel sumi(), hier: Anzahl der tar.gz Archive

In [144]: |Filter = "tar.gz"
Anzahl = Alle Angaben.str.contains(Filter).sum(}
print( "Anzahl von \"%s\" Files: %d" % ( Filter, Anzahl ))

Anzahl von "tar.gz" Files: 3

Extraction der tar.gz Files aus dem Image dber das jeat (Sleuthkit) Kommande und die entsprechenden inodes

In [158]: |Auszug = Alle_Angaben[ Alle_Angaben.str.contains{Filter) ] # Filtern des Pandas auf die zuldssigen Werte
Auszug.shape # Anzeige der Ausdehnung des Pandas. hier die Anzahl der Werte

Out[158]: (3,)

In [151]: Auszug

Abbildung 32: Nutzung von Pandas Datenstrukturen zur effizienten Suche und Filterung

Das gesamte Notebook des Sub- Prozesses ,Anwendungsanalyse® ist in der

Anlage beigefugt.

Als Ergebnis der Ausgestaltung zu diesem Sub- Prozess ist festzustellen,
dass auch komplexere Ablaufe in einem IPython Notebook abgebildet
werden konnen. Zudem stehen effiziente Datenstrukturen, wie z.B.
Pandas, zur Verfligung, die die Verarbeitung, Suchen und Filtern in und

von Massendaten erleichtern.

Unveréndert ist festzustellen, dass dieser Sub- Prozess abhangig von der
eingesetzten forensischen Methode ist. Hinzu kommen die spezifischen

Parameter des zu untersuchenden Dateisystems.
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Zunehmende Automatisierung bedingt umfangreicheren Code. Es zeigt
sich, dass das IPython Notebook komplexe Ablaufe verstandlich darstellt
und damit zum Wissenstransfer und als Ausbildungsunterlage geeignet

ist; der Automatisierung sind aber auch Komplexitatsgrenzen gesetzt.

Ein weiterer Sub- Prozess wird betrachtet.

45 Sub- Prozess ,,Prasentation der Erkenntnisse in einer einfachen

Form der Darstellung*“

Um schlie@Blich den prozeduralen Bezug zum Gutachten vollstandig
herzustellen, wird abschlieBend ein Sub- Prozess in der Phase ,Present”

untersucht.

Pk € = &« - x

£ = EPhase Present x

a
]

Présentation der Erkenntnisse in

einem aussagekriftigen, .O
er einfachen Form der Darstellung

Unterstiitzung vor
Gericht

]

A

=
Anforderung zur Unterstitzung vor Gericht (&)

Abbildung 33: Sub-Prozess zur Prasentation der Erkenntnisse in einer aussagekraftigen,

einfachen Form der Darstellung

Von der Forensik-Lernplattform [17] wird eine ZIP-Archiv mit Bildern

heruntergeladen. Es handelt sich um 11 Bilder im Format ,jpg“ die jeweils
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Metadaten in dem Exif-Header mitfihren wie z.B. die GPS Ortsinformation des
Aufnahmeortes — dort wo der Fotograf stand - oder den Aufnahmezeitpunkt des
Bildes. Diese Bilder konnten als Ergebnis der Analysephase extrahiert worden
sein. Dieses Ergebnis wird nun mit Hilfe des IPython Notebooks in eine
aussagekraftige, einfache Darstellung Uberfihrt werden Im ersten Schritt
werden die Bilder in Form einer Vorschau im Miniaturformat angezeigt. Hierzu

kommt erstmalig die Bibliothek ,matplotlib“ [27] zum Einsatz.

= Jupyter Sub-Prozess (anteilig) - Prasentation der Erkenntnisse in einer aussagekraftigen, einfachen Form der Darstellung Last Checkpoint: vor einer Minute (autosaved) e
Fle  Edt  View Inset Cel  Kemel Widgets Help usted || Python3 O
B+ s @B 4% R B C/» [uadonn -] =

Anzeigen von Vorschaubildern

In [84]: import glob
e rt matplotlib. pyp\ ot as plt
Gt e la e as mpimg
Amatplotiib inlin

Bilder = []
for Bila Pf d in glob.glo nt ipg
Bilder.append( mpimg. i dlB\ded))
plt.figu (f igsize=( 15, 10 ) )
Spalten

fo5 1 Lot a, e mreliBLloen )t

P e (RO de g seat tenlsyspatten )
sitd)

Abbildung 34: Vorschau extrahierter Bilder im IPython Notebook

Eine solche Vorschau ist gewiss gut geeignet, um eine verstandliche Ubersicht
Uber extrahiertes Bildmaterial zu gewahren. Im néchsten Schritt werden die
Geo- Koordinaten aus den Exif- Headern der Bilder extrahiert. Die Geo-
Koordinaten werden dann genutzt, um eine Kartendarstellung zu erzeugen. Die
Aufnahmestandpunkte der einzelnen Bilder werden auf der Karte angezeigt.
Hierzu wird eine weitere Open API installiert: ,ArcGIS API vor Python“[28].

Dazu wird das Kommando ,conda install -c esri arcgis“ ausgefuhrt.
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user@forensik1604: ~

arcgis
done

## Package Plan ##

environment locati

The following NEW packages

arcgis esri/ py37h39e3cac_1
pyshp

Abbildung 35: Installation der ArcGIS API for Python auf der Systemumgebung (Anaconda)

Es zeigt sich, dass die bisher eingesetzten Methoden gut zusammenspielen.
Die Geo- Koordinaten werden aus den Exif- Headern ausgelesen und in eine
Pandas- Struktur eingelesen. Die Pandas- Struktur wird schlie3lich zur
Darstellung der Aufnahmeorte auf der Karte an die neue Open API Utbergeben.

Als Ergebnis wird die gewtinschte Kartendarstellung angezeigt.

Sub-Prozess (anteilig) - Prasentation der Erkenntnisse in einer aussagekraftigen, einfachen Form der Darstellung - Jupyter Notebook - Mozilla Firefox

IR E Sl 5 Sub-Prozess (anteilig) -+ % igd
c o © | @ localhost so% ) | - @ 7 n@o e =
"~ Jupyter Sub-Prozess (anteilig) - Pra ion der Erkenntni in einer au afti infachen Form der Darstellung Last Checipoint: vor 2 Minuten (autosaved) g0 i
Fie  Edi  View Insei  Cel  Kemel  Widgets  Help Trusted | Pythan 3 O
B+ @ B[4+ [ HRn [ C W [usicon -] =

Darstellung der Geo-Koordinaten aus den Exil-Headern der Bilder auf einer Karte
Bemerkung: vorab ArcGIS API for Python installieren mit: conda install -c esri arcgis

In [18]: from arcgis.gis import *
import pandas as pd

gis = GIS()
mapl = gis.map()
mapl.basemap = °topo-vector”

dfGeo - pd.DataFrame.from records( GeoTags )
dfGeo.columns = [ 'x', 'y’

GeoTaggedFotos - gis.content.import data( dfGeo )
mapl.add layer( GeoTaggedFotos )

mapl.center = [ 39, -118 ]
mapl.zoom = &

mapl
= Varcoover
@ LY =
o seme  *
[
s
S, JToronts
N Great Plaiis o P8
UNITED
STATES St Louis
San Frandsco P
o
\
Los Angeles _atanta 4

Abbildung 36: Darstellung der Aufnahmeorte auf einer Karte
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AbschlieBend werden die Aufnahmezeitpunkte in einer Zeitreihe dargestellt.
Hierzu kommt wiederum ein Diagramm der Bibliothek ,matplotlib® zum Einsatz.

Abbildung 37: Darstellung der Aufnahmezeitpunkte der Bilder

Die Aufnahmezeitpunkte wurden zuvor aus den Exif- Headern der Bilder
extrahiert. Darin ist ein Tag ,DataTimeOriginal“ gespeichert. In der Darstellung
wird sofort augenscheinlich, dass alle Aufnahmezeitpunkte identisch sind; hier

liegt eine nachtragliche Manipulation vor.

Das Notebook des Sub- Prozesses ,Prasentation der Erkenntnisse in einer

aussagekraftigen, einfachen Form der Darstellung® ist in der Anlage beigefigt.

Als Ergebnis der Evaluation zu diesem Sub- Prozess ist festzustellen,
dass praktische Werkzeuge zur Verfligung stehen bzw. zusatzlich
eingebunden werden konnen, um z.B. Kartendarstellungen, Zeit-
Diagramme oder Ubersichten zu erstellen. Das hier eingesetzte IPython
Notebook eignet sich somit, um Methoden abhangige Sub- Prozesse in

allen Phasen des Vorgehensmodells ,,S-A-P“ zu implementieren.

Bezlglich der Modellierung von Methoden abhangigen Sub- Prozessen in
der IT- Forensik, bietet das IPython- Notebook wesentliche Vorteile
gegenluber der BPMS. Das Wissen um Ablaufe und forensische Methoden

zu jedem Sub- Prozess wird in dieser einen Umgebung, IPython Notebook,

89



Implementierung Methoden abhangiger Sub- Prozesse der IT- Forensik

zusammengefasst.

Die Gestaltungs- und Modellierungsrichtlinie fir Prozesse der IT- Forensik
wird angepasst. Fur Methoden abhangige Sub- Prozesse wird fortan das
IPython Notebook als Alternative zur BPMS angeboten. Hingegen werden
Methoden wunabhéangige Prozesse unverdndert mit BPMS formal
beschrieben.

Die formale Gesamtbeschreibung der Prozesse in der IT- Forensik, als
Ergebnis der bisherigen Literatur- Recherchen und Evaluation gestaltet sich

nun wie folgt:

Tabelle 29: Formale Beschreibung der Prozesse in der IT- Forensik (Bestandteile)

Inhalt Methode

Prazise Beschreibung der Methoden unabhéngigen Ablaufe in | BPMS
der IT- Forensik, ausgehend vom Vorgehensmodell ,S-A-P“ bis

zum Gutachten in der IT- Forensik

Zuordnung von forensischen Methoden zu den Sub- | BPMS oder

Prozessen; Vermittlung von Abldufen und Methodenwissen in | IPython

den Sub- Prozessen Notebook
Formale Beschreibung der Risiken und deren Management BPMS
Formale Beschreibung des Gutachtens in der IT- Forensik BPMS

Mit dieser Zusammenstellung wird das Ziel verfolgt, die Mehrwerte der
Methoden BPMS und IPython Notebook, effektiv flr die IT- Forensik zu nutzen.

Das Vermitteln von Prozesswissen auf der einen und Wissen um

forensische Methoden auf der anderen Seite werden unterstitzt.

90



Implementierung Methoden abhangiger Sub- Prozesse der IT- Forensik

Schliel3lich wird ein ausgepragtes Risiko- und Produktbewusstsein
gefordert. Insbesondere fur Aus- und Weiterbildung in der IT- Forensik
bieten die Bestandteile der evaluierten, formalen Beschreibung geeignete

Unterlagen.

4.6 Umsetzung und Implementierung im Zuge des Prozess-

managements und Lebenszyklus

Die Prozesse der IT- Forensik unterliegen einem standigen Wandel.
Innovationen erfordern neue Vorgehensweisen; alte werden obsolet.
Regulatorische Rahmenbedingungen sind vielschichtig und verandern sich. Es
ist erforderlich, die Prozesse der IT- Forensik kontinuierlich zu tGberprifen und
gegebenenfalls den gednderten Gegebenheiten anzupassen. Eine Planung und
Steuerung der Anpassung der Prozesse der IT- Forensik bietet gegebenenfalls
Vorteile. Mit Bezug auf die Literatur [10] Kapitel ,Der Lebenszyklus des
Prozessmanagements®, Seite 11-33, wird hierzu ein Lebenszyklus vorgestellit.
In der Literatur wird der Begriff ,Process Management Lifecycle (PMLC)"

verwendet.

V4

—_—r Prozessstrategie

Prozesscontrolling
Prozess —

Management -
Lebenszyklus

Prozessdokumentation

Prozessdurchfiihrung Prozessoptimierung

Prozessumsetzung

Abbildung 38: Prozess- Management- Lebenszyklus analog [10] Seite 13
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Im Zuge der Literatur- Recherchen und Evaluierungen dieser Thesis wurden
einige Abschnitte des Lebenszyklus bereits durchlaufen. Der 1. Lebenszyklus
wurde anteilig bereits beschritten. Die Prozessstrategie ergibt sich aus der
Aufgabenstellung der Thesis: Beschreibung der Prozesse der IT- Forensik, um
ausgehend von einem Vorgehensmodell ein Gutachten zu erstellen. Die
Prozessdokumentation ist mittels des BPMS in 1. lteration erfolgt. Zur
Gewaéhrleistung einer einheitlichen Prozessdokumentation wurde eine
Gestaltungs- und Modellierungsrichtlinie erarbeitet. Die Prozessumsetzung,
unter fachgerechtem Einsatz forensischer Methoden, wurde mittels der
Methodik der IPython Notebooks eingefiihrt.

Der Prozess- Management- Lebenszyklus sieht verschiedene Rollen vor. Jeder
Rolle sind Aufgaben im Zuge des Lebenszyklus zugewiesen. Einige der Rollen

lassen sich direkt auf die Prozesse der IT- Forensik projizieren.

Tabelle 30: Rollen zur Gestaltung des Lebenszyklus im Prozessmanagement

Rolle Aufgabenbeschreibung

Chief Process Leitung und Verantwortung fur die kontinuierliche Anpassung der Prozesse in der IT-
. Forensik. Diese Rolle kdnnte beispielsweise in einem Forum von Universitatsvertretern

Officer vergeben werden.

Prozess- Gewahrleistung des zielorientierten Ablaufes der Prozesse der IT- Forensik in allen

Phasen des Vorgehensmodells. Diese Rolle kénnte z.B. jeweils in den Léndern bei

verantwortliche Landeskriminalamtern vergeben werden, um landesspezifische Regularien zu

beriicksichtigen

Prozessberater Erfahrungstrager, die den Schritt der Prozessoptimierung und -umsetzung der Sub-
Prozesse gestalten oder zumindest unterstutzen kdnnen. Es ist vorstellbar, diese Rolle

an Dozenten der Universitat oder erfahrene Ermittlungspersonen zu vergeben.

Prozessmitarbeiter Durchfiihrung der Prozesse der IT- Forensik. Auch die Mitarbeit in der Umsetzung der

Sub- Prozesse Uber z.B. die Ausgestaltung der IPython Notebooks ist denkbar.

Prozesscontroller Die Uberpriifung der Wirksamkeit der Prozesse in der IT- Forensik erfolgt idealerweise
von unabhéngiger Stelle. Es ist vorstellbar, diese Rolle von einem Staatsanwalt oder

ehemaligen Richter als Berater einnehmen zu lassen.

Safety- und An die IT- Systemlandschaft in der IT- Forensik werden hohe Anspriiche in punkto

Informationssicherheit  gestellt. Diese Rolle wird z.B. durch den IT-
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Security Manager Sicherheitsbeauftragten in jeder Organisation wahrgenommen, der den besonderen

Anforderungen der IT- Forensik Rechnung tragt.

Risiko- Bewerter Verantwortung fir die formale Beschreibung des Risiko- Managements in Bezug auf
die Verwendbarkeit von Beweisen vor Gericht (,Chain of Custody”). Diese Rolle kann
beispielsweise durch einen erfahrenen Ermittlungsbeamten wahrgenommen werden.

Idealerweise wird die Staatsanwaltschaft oder das Gericht beratend hinzugezogen.

Compliance- Rechtsberater bewerten die regulatorischen Rahmenbedingungen wie z.B.
Datenschutz oder sonstige Gesetz- und Verordnungslage. Die Aufgabe besteht darin,
Manager die formale Beschreibung des Risikomanagements mit Bezug auf die RechtmaRigkeit
fortzufiihren und die einzuhaltenden Rahmenbedingungen fiir die Prozesse der IT-
Forensik auszuweisen. Diese Rolle wird z.B. durch den Rechtsberater der

Organisation wahrgenommen.

Auf Basis der vereinheitlichten Prozessdokumentation besteht die Mdglichkeit,
die Vergabe der Rollen vorzunehmen und konkrete Aufgaben zuzuordnen. Als
Beispiel konnte ein Dozent die Aufgabe Ubernehmen einen Sub- Prozess als
IPython Notebook umzusetzen und dies an einen seiner Studenten im Rahmen

einer Bachelor- Thesis vergeben.

So entsteht eine strategische Steuerungsfahigkeit fur die Prozesse in der
IT- Forensik. Quantitative und qualitative SteuerungsgrtfR3en entwickeln
sich; uber die Zyklen hinweg stellt sich formale und inhaltliche

Qualitatssicherung de-facto ein.

Als Ergebnis des kontinuierlichen Prozess- Managements und der stetigen
Anséatze zur Verbesserung bilden sich potenziell geeignete
Ausbildungsunterlagen, Unterstiitzung fir das Wissensmanagement in der IT-
Forensik sowie belastbarere Datengrundlagen fur die strategisch
vorausschauende Ressourcenplanung aus. Kosten- Nutzen- Argumentationen
werden durch prazisere Daten des vereinheitlichten Prozessverstandnisses

besser ermdglicht beziehungsweise gefordert.
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[ ]
Risiko- Management Risiko- Management °
»Chain-of-Custody” »RechtmaBigkeit”
Chief Process Officer S E = = ﬂ
Compliance- [ ]
[ 1 Manager w
Phase ,Present Risiko-
Prozess- Bewerter
mitarbeiter
[
A "
Prozess-
prozess: e Controller
Verantwortliche Sub- Prozess,,...“
[ [ ]
Prozessberater Safety- & Security

Manager

Abbildung 39: Beschreibung der Prozesse in der IT- Forensik und Rollen im Lebenszyklus

des Prozessmanagements
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5 Test zum Nachweis der Tragfahigkeit der L6sung

Die Tragfahigkeit der gewdahlten Losung a) zur Umsetzung der formalen
Beschreibung der Prozesse in der IT- Forensik innerhalb des ,Business
Process Management System“ und b) zur Implementierung von Sub-
Prozessen der IT- Forensik, die von forensischen Methoden wie Sleuthkit
abhangen mit IPython Notebooks wird jetzt Uberprift. Dazu wird im Sinne der
Aufgabenstellung ein Teilprozess ausgewahlt, formal beschrieben und im
Anschluss prototypisch implementiert. Zudem werden die Ansatze mit Experten

geteilt und erste Bewertungen eingeholt.

5.1 Einholen der Bewertungen von Experten zu der gewahlten Lésung

Am 25.04. wurden per E-Mail anerkannte Erfahrungstrager auf dem Gebiet der
IT- Forensik angeschrieben. Mit Verweis auf das Thema dieser Thesis wurden
3 der bisherigen Umsetzungen sowie eine Implementierung bereitgestellt und
die Bitte um Bewertung ausgesprochen. Bei der Bereitstellung handelte es sich

um Anlagen dieser Thesis.

Tabelle 31: Ausgewahlte Umsetzungen und Implementierungen zur Disposition

Nr. Typ Anlage

1 Umsetzung Formale Beschreibung des Gutachtens in der IT-
Forensik

2 Umsetzung Formale Beschreibung der Prozesse in der

Forensik in der Phase ,Secure”

3 Umsetzung Formale Beschreibung der untersuchten Risiken

zur Gewabhrleistung der ,Chain of Custody”

4 Implementierung | Sub- Prozess ,Prasentation der Erkenntnisse in

einer aussagekraftigen, einfachen Form der
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Darstellung”

Die Bewertungen der Experten bieten einen weiteren Ansatz zur Optimierung.
Im Sinne des zuvor beschriebenen Lebenszyklus stehen diese Punkte jetzt zur
Disposition der Prozessoptimierung. Die hier befragten Fachkundigen handeln
im Sinne von Prozessberatern, um z.B. Ablaufe korrekt zu modellieren oder

Erfahrungswerte zu den einzelnen Arbeitsschritten zusatzlich aufzunehmen.

So schrieb beispielsweise Herr Felix Wanner, zertifizierter und akkreditierter
EDV-Sachverstandiger fur IT-Forensik und IT-Sicherheit, zu den Auszugen der
Thesis: ,Grundsétzlich kann BPMS dazu dienen, die Qualitat, sowie die
Anforderung an Gutachten sicherzustellen. Bei &hnlichen Vorfallen kann somit
eine Teilautomatisierung erfolgen. Wenn die Logdaten mit den Daten der Mitre-
Att&ck-Matrix (ATT&CK Matrix for Enterprise) angereichert werden, kann eine
Cyber-Kill-Chain (oder CERT-Taxonomie) abgeleitet werden, die zumindest bei
Hackerangriffen das Gutachten durch BPMS im standardisierten Verfahren
erstellt. Menschliche Fehler sind dabei zunehmend vernachlassigbar. Bei IT-
forensischen Untersuchungen, die keine Hackerangriffe sind, sehe ich eine
groBe Diversitat der maoglichen Falle, was dazu fuhrt, dass nicht jede
Untersuchung automatisiert und durch BPMS in ein forensisches Gutachten
einflieBen kann. Trotzdem halte ich Ihre Idee fur sehr sinnvoll und freue mich

schon auf den ersten Entwurf bzw. die fertige Arbeit.*

5.2 Formale Beschreibung eines ausgewahlten Teilprozesses

Es wird ein Teilprozess ausgewahlt. Die Kriterien der Auswahl sind erstens,
dass der Teilprozess sich Uber alle Phasen des Vorgehensmodells erstreckt
und zweitens, dass als Ergebnis des Teilprozesses Daten entstehen, die direkt

zur Erstellung eines Gutachtens in der IT- Forensik verwendet werden kénnen.

Es wird ein Teilprozess ausgewahlt, der zunachst — in der Phase ,Secure®

einen Massendatenspeicher sichert.
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Phase "Secure" (anteilig)
Datensammlung in '

. . «Business Process»
Initiale Such- und Auswertung der
Filterkriterien ! Aufgabenstellung

Physikalische
Auswertung

CUNNRUNUNNNERNUNUNRRE

Dateisystemanalyse

Nachweis der
Herkunft, Besitztum
und Unversehrtheit

v

«BusinessProcess»
Anwendungsanalyse |

Abbildung 40: Auswahl und Modellierung eines Teilprozesses

Es werden weitere Daten im ,Vier-Augen-Prinzip“ gesichert. Begleitend wird die
Dokumentation mitgefuhrt. Gesicherte Daten werden mit Hashwerten versehen.
Mit Eintritt in die Phase ,,Analyse“ wird mit den Plaso Werkzeugen sogenannte
~Super- Timeline* im Zuge eines Sub- Prozesses berechnet und ausgewertet.
Schlief3lich werden, im Sinne einer fiktiven Aufgabenstellung, die Ergebnisse
der Analysephase in der Phase ,Present‘ aufbereitet und in das Gutachten
eingestellt. Sub- Prozesse, die nicht ausgewahlt wurden, wurden bei der

formalen Beschreibung nicht beriicksichtigt.

Der ausgewaéhlte Teilprozess wird formal beschrieben mit der Methodik
,Business Process Management System®. Das Ergebnis ist in der Anlage

verfugbar.

53 Prototypische Implementierung des Teilprozesses

Der ausgewéhlte Teilprozess enthalt Sub- Prozesse. Der Teilprozess gibt den
einzuhaltenden Ablauf vor. Die Sub- Prozesse implementieren die forensischen

Methoden. Hierzu kommt das IPython Notebook zum Einsatz. Der inhaltliche
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Bezug wird durch eingebettete Bilder und Beschreibungen der einzelnen Sub-
Prozesse hergestellt.

Prototypische Implementierung eines ausgewahlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

— Home Page - Select or & Prototypische Impleme: X S
C @ © @ localhost 8% | & ¥ n @ e =
* Jupyter P ypisch tierung eines at a Teilpr Last Checkpoint: 11 minutes ago (unsaved changes) @ Logout
File Edit View Insert Cell Kemel Widgets Help Trusted ‘ Python3 O

B|[+|[c]@ B |4 ¢ MR B|C|» | coe - [=

Erstellung eines Gutachtens in der IT- Forensik ausgehend von dem
Vorgehensmodell "S-A-P"

ierung Method angiger Sub- Prozesse

Abbildung: Ausgewahiter Teilprozess mit Bezug zum Vorgehensmodell und zum Gutachten in Business Process Management System

Abbildung 41: Herstellen des inhaltlichen Bezugs zwischen Prozess und Sub- Prozess

Die Implementierung aller betrachteten Sub- Prozesse in Form eines IPython

Notebooks ist in der Anlage als exportiertes Python- Skript verflugbar.

Die Dokumentation sowie die Erstellung von Hashwerten aller Ergebnisse und
Arbeitsschritte lauft vom Beginn des Teilprozesses an begleitend mit. In der
Implementierung wird dazu direkt zu Beginn des Ablaufes im IPython Notebook
abgefragt, an welchem Speicherort die Dokumentation erstellt werden soll. Im
Anschluss wird die Dokumentation sofort erdffnet und nach jedem Arbeitsschritt

gezielt aufgerufen.
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Prototypische Implementierung eines ausgewahlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

EICLENEREC S Sub = Prototypische Impleme X e
C @ © | ® localhost 80% ) | e o mw @ e =
= Jupyter Prototypische tierung eines al a 1 Teilprozesses Last Checkpoint: 12 minutes ago (unsaved changes) g Logout
File Edit View Insert Cell Kemel Widgets Help True ‘ Python3 O
B+ & B [+ ¢ [ HAn|[H C W oo - =
Initiiere den Sub- Prozess "Dokumentation™
Dieser Sub- Prozess lauft begleitend. An dieser Stelle wird die Funkiionalitit definiert und dann nach jedem Arbeitsschritt entsprechend aufgerufen I

In [1]: import os
import datetime

Zeitstempel = **  # Initialisierung der Variablen
Nachricht = ""
Dokument = ""

# Formatierung der Datum-Zeit-Gruppe und Rickoabe als String
def hole Zeitstempel( ):
Zeitstempel = datetime.datetime.now()
Zeitstempel = Zeitstempel.stritime('SY-3m-%d %H:%M:%5")
return str( Zeitstempel )

Funktion zum Schreiben von Nachrichten in die Dokumentation
def dokumentiere( Pfad Dokumentation. Nachricht ):
Nachricht = "[* + hole Zeitstempel( ) + "]" + Nachricht
try:

Dokument = open( Pfad Dokumentation, *a" )
Dokument.write( Nachricht )
Dokument .write{ "\n" )
Dokument.close( )
print( Wachricht )
except Exception as ex:
print( ex )

Abbildung 42: Initiierung und begleitender Aufruf des Sub- Prozess Dokumentation

Zudem wird die Logging- Funktionalitat des IPython Notebooks eingeschaltet.
Dies geschieht mit dem ,magic command: %logstart®. Ab diesem Zeitpunkt —
der Ausfiihrung dieses Kommandos — wird jede ausgefiihrte Codezeile in einem
Logging- File gespeichert. Das Kommando erhalt als Parameter die zu
erzeugende Ausgabedatei; zudem wird mittels des Parameters ,over®
eingestellt, dass bestehende Dateien tberschrieben werden. In der Phase der
prototypischen Umsetzung des IPython Notebooks ist das Uberschreiben sicher
zulassig. Im spéateren, produktiven Betrieb wiirde man dies nicht mehr zulassen

und den Parameter entsprechend andern [33].

[ Logging.kxt ¥
1% IPython log file

2
3 import hashlib
4

12 Nachricht C den Asservaten: "

13 Verzeichni

14%cd { V

15

16 # Dokumentation aller vorhandenen Dateien einschlieRlich der Kalkulation der Hash

17 Nachricht = "["+ hole_Zeitstempel( ) + "] Dokumentation Arbeitsv eichnis und B der Hashwerte:"
18 print( Nachricht )

19

20 Nachrichte: 1s

21 Nachricht beitsverzeichnis: " + Verzeichnis + "\n"

22 for Eintra n Nachrichten:

23 Nachricht = Nachricht + Eintrag + "\n"

24 for Pfad in Nachrichten.p:

25 print( str( " + Pfad.name ) )

26 Hashwert h 5( Pfad )

27 ng it mit dem magic command %time des IPython Notebooks
28 Eintrag = Pfad.name + -> Hash MD5: " + Hashwert

Abbildung 43: Automatisch mitgefiihrtes Log- File des IPython Notebooks
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Die Funktion zum Bilden der Hashwerte wird bspw. als Methode einer Klasse
oder als einfache Python- Funktion implementiert. Erzeugt ein Arbeitsschritt z.B.

eine Datei, so wird im Anschluss der Hashwert gebildet und zur Datei abgelegt.

entierung eines ausgewihlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

SRS RGN EIG R Uhrzeit darstellen mit date: X | How to Calculate MD5 Ha
©U | @ localhost 80% w
= Jupyter Prototypische Implementierung eines ausgewahlten Teilprozesses Last Checkpoint: vor 4 Minuten {aut d) Pl Logeut
File Edit View Insert Cell Kemel Widgets Help Trusted | Python 3 O

B |+ 3 & B 4 % MR B C W code -| | =
it me megemm e

fmmmm w o mm e mm mm mme mmem e
I [2026-084-26 16:82:25] Dokumentation erdffnet

Initiieren den Sub- Prozess "Nachweis der Herkunft, Besitztum und Unversehrtheit”

Dieser Sub- Prozess wird nach jedem Arbeitsschritt aufgerufen. Es werden Hastwerte gebildet, so dass jedwede Veranderung der Daten zumindest im
Nachhinein festgestellt werden kann.

In [33]: import hashlib

# Funktion zur Erzeugung des Hashwertes fir Dateien
def erzeuge Hashwert md5( Datei ):
Hashwert = hashlib.md5( )
with open( Datei, "rb" ) as f:
for byte block in iter(lambda: f.read(4696), b"" ):
Hashwert.update{ byte block )
return Hashwert.hexdigest( )

Abbildung 44: Implementierung des Sub- Prozess u.a. zur Bildung von Hashwerten

Am Ende des Durchlaufens aller Sub- Prozesse ist eine liickenlose

Dokumentation und Integritatssicherung z.B. in Form von Hashes vorzuweisen.

# Dokumentation aller vorhandenen Dateien einschlieflich der Kalkulation der Hashwerte
Nachrichten = !1s
for Nachricht in Nachrichten:
dokumentiere( Dokument, Nachricht )
for Pfad in Nachrichten.p:
Nachricht = Pfad.name + " -> Hash MD5: " + erzeuge Hashwert_md5{ Pfad )
dokumentiere( Dokument, Nachricht )

[2020-04-26 16:46:26] Arbeitsverzeichnis mit den Asservaten: /home/user/Asservate/Analyse
[2026-04-26 16:47:12] Arbeitsverzeichnis: /Jhomefuser/Asservate/Analyse
fhome/user/Asservate/Analyse

[2026-04-26 16:47:12] examl2.E01

[2020-04-26 16:47:12] examl2.E02

[2026-04-26 16:47:12] examl2.E03

[2020-84-26 16:48:27] examl2.E@1 -> Hash MD5: 9114c83130lefdddlaacle’c377bf134
[2026-04-26 16:49:12] examl2.EB2 -> Hash MD5: 78433f15e6bea52547c0255796f96c9b
[2026-04-26 16:49:39] examl2.E@3 -> Hash MD5: 7c912163d8eb23204eT144cE68015ce92

Abbildung 45: Aufruf des Sub- Prozesses zur Dokumentation und zur Erzeugung von
Hashwerten

Zusatzlich bietet das IPython Notebook eine Berichtsfunktion an, so dass zum
Abschluss der Arbeiten die gesamte Oberflache gesichert und der
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Dokumentation zuséatzlich beigefugt werden kann.

Des Weiteren werden in der Phase ,Secure® der zu untersuchende Daten
Massenspeicher und die Suchparameter festgelegt. Beziglich der
Suchparameter handelt es sich um die 1. Iteration der Such- und
Filterparameter; diese werden im spateren Verlauf in weiteren Iterationen
prazisiert. Es werden Schlagworte, regulére Ausdricke und ein Zeitraum

interaktiv abgefragt.

Der Sub- Prozess ,Dateisystemanalyse“ wertet zunéchst grundlegende

Eigenschaften des Dateisystems aus.

Sub- Prozess "Dateisystemanalyse”

An dieser Stelle wird das Sleuthkit eingesatzt. Die Ergebnisse werden dann in eine Pandas- Datenstruktur Gberfiihrt fir die spatere Auswertung.

[2026-64-28 17:00:11]Datensystem mit Sleuthkit "mmls"
DOS Partition Table
Offset Sector: 0

Units are in 512-byte sectors

Start End Length Description

1 Primary Table (#8)

0002047 8  Unallocated
0000862048  BO0B718847  0OGO71E800  NTFS / exFAT (0x07)
6880718848 0083884631 0O83LE5184  NTFS / exFAT (8x87)
- 0083884032 0083886079 0000002048  Unallocated

In [8]: # & ntersuchende Hauptpartition
of

In [9]: #

[2620-84-28 17:80:19]Details zum Dateisystem:
FILE SYSTEM INFORMATION

Abbildung 46: Sub- Prozess ,Dateisystemanalyse” im IPython Notebook

Es werden ferner alle Eintrage im Dateisystem ausgelesen und erste
Plausibilitatstests durchgefiihrt. Das Jupyter Notebook ruft dabei weitere
Kommandos des Sleuthkit auf. Es kommen die Kommandos ,fsstat und ,fls*
zum Einsatz. Hierbei kommt ein Algorithmus zum Einsatz, der die forensische
Methode mit den Methoden der Data Science miteinander verbindet. Mittels des
Kommandos ,fls -p -r -0“ werden alle Eintrage des Dateisystems ausgelesen
und direkt in die Datenstruktur Pandas geladen. Bei diesem Vorgang wird
zudem der Datenstrom aufgetrennt, so dass der Typ wie z.B. ,d/d“ fir
Verzeichnis, die ,inode“ und der Pfad zur Datei als direkt adressierbare
Datensatze Uber die Pandas Datenstruktur abgerufen werden kénnen. Wahrend

dieses Vorganges wird das ,magic command: %time“ eingesetzt, um die
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Laufzeit der Prozessierung und die Nutzung der Ressourcen zu messen.

Prototypische Implementierung eines ausgewahlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

Home Page -Select or ¢ X NS E ER LSNPS

C @ © | @ localhost

80% g

Jupyter Prototypische Implementierung eines ausgewahiten Teilprozesses Last Checkpaint: 14 minutes aga (autosaved) a

Logout
Fle  Edt  View Insert  Gell  Kemel  Widgets  Help Trusted | Pythan 3 ©
B+ & @ B 4 % MHRn B C W cCode -

In [10]: |# Auslesen der E n wie z.B. Ordner,
Nachrich aller Eintrage des Inage:"
dokumentiere( Pfaﬂ Dokumentation, Nachricht )

Eintraege = !fls -p -r -0 { Offset } { Daten Massenspeicher }
stime

etc. aus dem Dateisystem

# Aufteilung der Eintrage in Kategorie und Pfad durch Aufsplittung
Daten = [ |
for Eintrag in Eintraege:

linker Teil = Eintrag.split{ ":" )[ 0 ]

Kategorie = Linker Teil.split( ' * }[ 0 ]

Inode = linker Teil.split{ " * }[ 1 ]

rechter Teil = Eintrag.split( ":" J[ 1]

Pfad_Datei = rechter_Teil.strip( )

Daten.append( [ Kategorie, Inode, Pfad Datei ] )

import pandas as pd N
import numpy as np

# Definition des Pandas Gber das Einladen des Arrays und der exp
Daten_Pandas = pd.DataFrame( Daten )
Daten_Pandas.columns = [ “Kategorie", “Inode”, "Daten” ]

ten Bemennung der Spalten

Daten_Pandas.head{ 5 )

[2026-64-28 17:00:27]Auslesen aller Eintrége des Image:
CPU times: user 4 us, sys: 1 us, total: 5 us
Wall time: 9.78 us

out[10]
Kategorie Inoge Daten
[} @d 21111446 Program Files (+85)
1 did 972401445 Program Files (+86) Cein
2 o 972541283 Program Fis (+86) Caincharset.txt
E o 970621261 Program Files (x86)Cain/LDAPLST
s

tir 950341281 Program Fiks (xB6)CainPROXY_HTTPSLST

Abbildung 47: Auslesen der Eintrage im Dateisystem des Images in eine Pandas
Datenstruktur (fls > Pandas)

Jetzt werden die Such- und Filtermechanismen der Pandas- Datenstruktur
eingesetzt. Im Sinne weiterer Plausibilitdts- Checks werden die Eintrage,

gruppiert nach Typen und Anzahl angezeigt. Dieser Zusammenhang wird
zudem grafisch angezeigt.

~ Jupyter Prototypische tierung eines ausgewa 1 Teilprozesses Last Checkpaint: 15 minutes ago  (autosaved) a

Logout
File ~ Edt  View Insert Cel  Kemel  Widgsts  Help Trusted | Pythan 3 ©
B+ 3 @ B A ¥ AN B C W [cok | =

# Gruppierung der Daten in der Pandas- Dater tur und plotten zur visuellen Darstellung E
Daten Pandas.groupby( ‘Kategorie’ ).size( ). p\nu Kinde bar. )

# Anzeigen des Plots
plt.show()

[2020-04-28 17:01:30]Visuelle Plausibilitats-Checks:
AusmaBe: 148539 x 3

i

d/d 21327

/- 7345

d7- 1809

-/ 20

-/d 1

Vv 1

<Figure size 432x288 with 6 Axes>

Ubersicht der vorhandenen Eintrage und deren Kategerien

i

-4

Anzahl des Vorkommens
¥ g8
2 EEEE
|

-d
-
VIV

3 z < £
Kategorie

Abbildung 48: Plausibilitdts- Checks im Sub- Prozess ,Dateisystemanalyse*
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An dieser Stelle zeichnen sich die Data Science Datenstrukturen und Methoden
aus, die zum einen das performante Verarbeiten massenhaft anfallender Daten
erlauben und zum anderen ausgezeichnete Méglichkeiten zu deren Filterung,
Weiterverarbeitung und schlieBlich deren Prasentation bieten. Diese
Moglichkeiten kommen jetzt auch zum Tragen, indem nach den Schlagwortern
und regularen Ausdricken gesucht und gefiltert wird. Als Ergebnis wird eine
Pandas Datenstruktur mit den Treffern der Suche/ Filterung befullt. Der jeweils
verwendete Such- oder Filterparameter wird in die Datenstruktur aufgenommen,

so dass die Zuordnung nachvollziehbar bleibt.

Prototypische Implementierung eines ausgewshlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

~ Home Page - Select or ¢/ Prototypische Implemer X B

[cIE} © | @ localhost 80% ) | e w n @ €

Jupyter Prototypische

1 Teilprozesses Last Checkpoint: 16 minutes ago (unsaved changes) @ Logout
Fie  Edt  View Insei  Cel  Kemel  Widgets  Help ] | Pythan3 O

B+ s @ B A ¥ HAn W C/ W [con o] =

r.contains( Schlagwort ) ]

Kategorie Inoge Daten  Schiagwort

did 97240-1445 Program Fies (xB6)/Cain Gain

it 972541283 Program Files. (xB6) Gainicharset txt

1
2

3 970821281 Program Files (x86)/Cain/LDAPLST
l i 95034-128-1 Program Files ROKY_HTTPS.LST
5

970481281 Pr (xB6)/Cain/SMB.LST

g 8RB

148561 - B Windows/SysWOWE4 Windows. UL inpetInking. il nk
197302 fr 304161284 Windows/PolicyDefiniions/de-DE/InkWatsen. admi Ink

147463 fr 305891284 Windows/PolicyDefiniions/InkWaison.adrmx Ink

147020 911651284 Ink

147036 fr 911971284 Ink

Abbildung 49: Suche und Filterung der Eintrdge des Dateisystems nach Schlagworten und

regularen Ausdriicken

Jetzt sind die ,getroffenen® Dateien, deren Pfad oder Name eines der
Schlisselworter beinhaltet oder einem der regularen Ausdriicke genlgt Uber die
Pandas Datenstruktur gezielt abrufbar und werden an das Sleuthkit Kommando
.icat® Ubergeben. Diese Dateien werden aus dem Image extrahiert. Es werden

sofort nach der Extraktion die Hashwerte gebildet.
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Prototypische Implementierung eines ausgewshlten Teilprozesses - Jupyter Notebook - Mozilla Firefox
Home Page - Select or

& Prototypische Impleme

[2020-84-28 17:03:01]Extraktion Datei

mit inode/Name:

97108/80211.LST

¢ @ 0] localhost ks/Prototypische Implementierung eines ausgewahlten Teilproz W0%) | . & 7
~ jupyter F ypisch tierung eines a 1 Teilprozesses Last Checkpaint: 17 minutes ago (unsaved changes) @9 | Logout
Fle  Edi  View Inset  Cel Kemel  Widgels  Help Tnsied| | Python3 O
B+ @ B 4+ ¥ [HRN B C W oo o] [=
# Extrahieren der Dateien in das Ausgabeverzeichnis und Erstellen der Hashwerte
Hashwerte = [ ]
for i in range{ 8, len( Treffer Liste ) ):
Treffer = Treffer Liste.iloc| i |
if Treffer[ 8 ] == "r/r"
# Auslesen inode und Name der Datei zur Extraktion
Inode Extrakt = Treffer[ 1 ].split( ) 8
Name Extrakt = Treffer[ 2 l.split( "/* )[ -1]
Machricht = "Extraktion Datei mit inode/Name: * + str( Inode_Extrakt ) + */" + str( Name_Extrakt )
# Ubergabe an die Dokumentation
dokumentiere( Pfad_Dokumentation, Wachricht )
# Bestinmen der Ausgabedatei
Ausgabedatei = os.path.join( Extrakt. Mane_Extrakt )
# Extraktion mit icat aus dem Sleuthkit
ticat -0 { Offset } { Daten Massenspeicher } { Inode Extrakt } > { Ausgabedatei }
try:
Hashwerte.append{ [ Name Extrakt, erzeuge Hashwert mdS( Ausgabedatei ) ] )
except Exception as ex:
Hashwerte.append{ [ Name Extrakt, ex ] }
# Schreiben der g 1ten Hashwerte in ein tei mit Zeitstempel im Ausgabeordner %
Ausgabedatei Hash Hashwerte " s+ hole Zeitstempel( ).replace( ":" " ).replace( " ", " ")
Ausgabedatei Hash = os.path.join{ Extrakt, Ausgabedatei Hash )
Nachricht = "Erzeugte Hashwerte nach der Extraktion:in"
for Eintrag in Hashwerte:
Nachricht = Machricht + str( Eintragl © 1 ) + *, * + str{ Eintrag[ 1 1) + "\n"
dokumentiere( Ausgabedatei Hash. Nachricht )
[2020-84-28 17:02:35] Extraktion gefundener Dateien (Ordner) z.B. /home/Extract/: /home/user/Schreibtisch/Fallbea
rbeitung
[2620-084-28 17:02:59]Extrakt der Dateien( Ordner ): /home/user/Schreibtisch/Fallbearbeitung
718848
[2020-84-28 17:02:59]Extraktion Datei mit inode/Name: 97254/charset.txt
[2020-084-28 17:03:00]Extraktion Datei mit inode/Name: 97862/LDAP.LST
[2026-64-28 17:03:01]Extraktion Datei mit inode/Name: 95934/PROXY HTTPS.LST
[2026-64-26 17:03:01]Extraktion Datei mit inode/Name: 57046/SMB.LST

Abbildung 50: Extraktion von Dateien mit ,icat“ gesteuert Uber die Pandas Datenstruktur

Ein Grafik zeigt einen ersten Uberblick Uber die Verteilung der ,Treffer* zu den
angelegten Such- und Filterparametern.

Prototypische Implementierung eines ausge:

& Prototypische Implemer X

c @ 9

) localhost lementierun nT 8% | O 1Y noe =
~ jupyter P isch tierung eines a a ilpi Last Checkpoint: 18 minutes ago (unsaved changes) @@ Logout
File Edt  View Inset Cel  Kemel Widgets  Help Trusted | Python 3 ©
2+ @ B4 v WA B/ C W cose 7] (=
I [2020-04-28 02]Extraktion Datei mit inode/Name: 97262/Abel.exe 3
[2026 -28 17 2]Extraktion Datei mit inode/Name: 97263/Abel.exe.sig
[2020 3]Extraktion Datei mit inode/Name: 97264/Abel6d.dll
[2020- 3]Extraktion Datei mit inode/Name: 97265/Abel64.d11l.sig
[2626- 3]Extraktion Datei mit inode/Name: 97266/Abel64.exe
[2620- 3]Extraktion Datei mit inode/Name: 97267/Abel64.
[2026-04-28

4]Extraktion Datei mit
4]Extraktion Datei mit

.exe.sig
97688/APOP-MD5 . LST
44455/APR.LST

inode/Name:
[2620-04-28 inode/Name :

In [15]: |# Gruppierung der Daten in der Pandas

- Dat
plot = Treffer Liste.groupby(

Schlagwort

ruktur und plotten zur visi
.size().plot.pie( figsize=( 5, 5) )

cain

None

Abbildung 51: Grafische Ubersicht des Trefferaufkommens der Such- und Filterparameter

Abschlieend werden die MAC- Zeiten ausgelesen. MAC bezeichnet die

,Modification, Access,

Change“ Zeiten,

die als Metadaten durch viele
Dateisysteme automatisch mitgefihrt werden. Es kommt das Kommando
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,mactime® des Sleuthkit zum Einsatz. Das Ergebnis, eine unsortierte Liste der
MAC-Zeiten, wird direkt in die Pandas Datenstruktur eingelesen.

Prototypische Implementierung eines ausgewahlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

Home Page - Select or "3 & Prototypische Implemer x Jid

Cc @ © | @ localhost 80% ) | ees e W e e =
"~ Jupyter Prototypische tierung eines al a 1 Teilpro: €S Last Checkpoint: a minuie ago  (unsaved changes) a Logout
Fle  Edt  View Inset  Cel  Kemel  Widgels  Help Trust | Pythan 3 ©

B+ ¥ @ B 4 ¥ HARn B C W coe - =

# Einlesen der MAC Zeitlinie in eine Pandas Datenstruktur F
MAC Pandas = pd.read csv( Ausgabe MAC )
MAC Pandas

>
[2026-64-28 17:12:25]MAC Zeitreihenauswertung:
[2026-64-28 17:12:25] Name des Bodyfiles z.B. Bodyfile.txt: Bodyfile.txt
[2026-64-28 17:12:31] Betriebssystem, ein Wert aus [windows,android,linux]: windows
[2026-64-28 17:12:33]Betriebssystem (manuelle Auswahl): windows
[2026-64-28 17:12:53] Name der MAC-Zeitreihe (unsortiert) z.B. MAC.txt: MAC.txt
[2026-64-28 17:13:24]Name des MACfiles, unsortiert: /home/user/Schreibtisch/Fallbearbeitung/MAC. txt
[2020-64-28 17:13:24]Hashwerte fur Bodyfile und MAC-Zeitreihe:
Bodyfile.txt ed995211a91a6ab089128bd468a0c771
MAC.txt c9cd9ad4656660932d3447afas65e6875

fule Date  size Type Mode UID GID meta File Name:
0 Fijn251999 125530 149504 m 0 o om0z coProgram Files (x85) CainUNWISE EXE
1 Fiidun 251999 125530 B m. 0 0 97250484 cProgram Files (xB6)CainUNWISE EXE (SFILE
2 MonJan012001010000 24620 b W 0 0 sssE1283 cow SIDUON/SLSD4S2FAB E...
3 MonlanD1Z001010000 27122 b 0 0 906651283 c:WindowsSof 5111708208
4 FiOo282005214736 3456202 m 0 0 072574283 ciProgram Fies (xB5)CainWor

507360  Sat Nov 002019 14:00:20 160 me. ddrwxrwcrws 48 0 26681442

T L I T L
I ——
e ——

Abbildung 52: Einlesen der MAC-Zeitreihe in die Pandas Datenstruktur

Zudem erlauben die Pandas Datenstrukturen das Nutzen der Datum-
Zeitangaben als Index, so dass auch bei Massendaten eine schnelle Sortierung
oder Filterung nach relevanten Zeitpunkten ermoglicht wird. Ein sogenanntes
»Time Slicing“ filtert die Daten innerhalb eines gewissen Zeitraumes heraus. Die
Daten innerhalb des relevanten Zeitraumes werden schliel3lich anhand
ausgewahlter Parameter, wie z.B. des aufgetretenen Datenvolumens, entlang

der Zeitreihe visualisiert.
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Abbildung 53: Visualisierung aus der MAC-Zeitreihe des Dateisystems
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Die Pandas Datenstruktur verfugt Uber einen integrierten Datetime- Datentyp,
der sich insbesondere fir die Auswertung von Zeitreihen als vorteilhaft erweist
[29]. Mit der Methode ,to_datetime( )“ der Pandas Datenstruktur werden die

MAC Zeiten direkt eingelesen und — hier — als Index zugewiesen.

Prototypische Implementierung eines ausgewshlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

Home Page - Select or "3l 5 Prototypische Implemer X EEEENIGEHEIELTE ERCE.T RS i x [l Python | Matplotlib.py
c © | @ localhost B0% ) | eee g moe =
7 Jupyter Prototypische tierung eines ausg a 1 Teilprozesses Last Checkpoint: 3 minutes ago {autosaved) A Logout
Fie  Edt  View Insei  Cel  Kemel  Widgets  Help Trusted | Pythan3 O

B+ @ B 4+ ¥ [HRN B C W oo o] [=

In [26]: |# Letzer Zeitpumkt der MAC Zeitreihe
MAC Pandas.loc[ len( MAC Pandas ) - 1 ][ *Date" ]

Out[26]: *Sat Nov @9 2019 14:89:31"

In [48]: # Nutzen der integrierten Datum bjektstruktur der Pandas

1t-0l
pd.to_datetime( MAC Pandas.loc[ © ][ "Date” ] )
. g s

print( Zeitstempel.strftime( '
# Ausgabe Tag, Monat, Jahr,
print( Zeitstempel.strftime( '

unde
m-SY SH:SM:RS' ) )

# Erganzen el

MAC Pandas
MAC Pandas

els auf Basis der Spalte "Date”
1 = pd.to_datetime( MAC[ "Date” ] )

Friday
25-66-1999 12:55:30

partae Date  sze Type mMoge UID GID mewa File Name: Zeitsiempe!
FiJun251999 125530 140504 m_ cmwawswx 0 0 972501283 coProgram Files (xB6) Cain/UNWISE EXE 1999.06-25 12:55:30
i un 25 1999 12:55:30 8 m. omww 0 97250484 ciProgram Fies (+85)CaiVUNWISE EXE (SFILE .. 1999-06-25 125530
MonJan 012001010000 24628 b mmwrwrwx 0 888881283 coWindows/SoftwareDistibution/SLS/@482F4B4 £ 20010101 01:00:00

0
0

MonJan 012001 010000 27122  ..b ciwxwowx 0 0 006651283 cWindows/SoftwareDistribution'SLS/1 17CABDB... 2001-01-01 01:00:00 i
0

FiOct28200521:47:35 3456202 m..  rirwsrwxrw 0 972571283 ‘cProgram Files (x86):Cain/Wordiists/Wordist . 2005-10-28 21:47:36

[~

507369 Sat Nev 09 2019 14:09:29 W60 meo. ddwowewe 48 0 26681442 eUsersiexaminer/Documentsioutiook  2019-11-0 14:09:29
507370 SaiNov092010140020 2302976 b virwcwxrwx 48 0 26721282  clUserslexaminerDocumentsiouiook/evil24nt pst 2010-11.00 14:00:20
507371 _Sat Nov 09 2010 14:00:20 90 mach mmwrwarwx 48 Q2672483 cYUsersiexaminer/Documentsiouticok/sviRéng.p.. 2019-11-00 14:09:29 -

Abbildung 54: Nutzung des integrierten Datetime Objektes in der Pandas Datenstruktur fir

Zeitreihenanalysen der Eintrage des Dateisystems

Es folgt der Sub- Prozess ,Anwendungsanalyse®“. Exemplarisch wird das
forensische Werkzeug ,Plaso tools“ verwendet. Dabei wird auf die

Zusammenstellung der Parser unter der Kategorie ,webhist“ zugegriffen.

Prototypische Implementierung eines ausgewihlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

Home Page - Select or ¢ x  [EEEEEIMNEE AT RIS

& [ ] © | @ localhost B (so% | - @ 17 Lo @ =
Jupyter Prototypische tierung eines al a 1 Teilpro: &S Last Checkpoint: 7 minutes ago {autosaved) A Logout
Fie  Edit  View Inseri  Cel  Kemel  Widgets  Help Notebook saved || Trusted | # | Python8 O
B+ @ B+ 4 [ HRN|[B C W oo - [=

In [ ]: %capture std_out --no-sterr

# Aufruf des Plaso tools log2ti
--parser webhi. -
it

1s Anwendung
ng herte Daten auszunutzen

fen
g des Plaso Taols

|'tog2timetine.py --parsers webhist --vss-stores all --velumes all --partitions all --legfile { Pfad_Plasc_Log } { PT

Abbildung 55: Nutzung des Plaso Tools ,log2timeline® im IPython Notebook
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Vor dem Aufruf des Tools wird der Ausgabeort des zu erstellenden Log-Files
abgefragt. Zudem wird vorgesehen, flr das Log-File direkt nach der Erstellung
einen Hashwert zu berechnen. Die Plaso Tools erzeugen einen umfangreichen
Datenstrom, der standardmaflig Uber den Kanal ,stdout® in dem Jupyter-
Notebook angezeigt wird. Hier ist es empfehlenswert, diese Aussage
abzuschalten. Dies geschieht beispielsweise durch das magic command
,%% capturer FILE". Die Plaso Tools mussen sorgsam konfiguriert werden, um
eine Uberladung des IPython Notebooks zu vermeiden und eine stabile
Ausfuhrung zu gewahrleisten. Mit dem Kommando ,!log2timeline.py -h* wird die
Hilfe zur korrekten Parametrisierung angezeigt. In Anbetracht der im Vergleich
langeren Laufzeiten der Plaso- Tools ist es empfehlenswert, diesen Sub-

Prozess in einem separaten IPython Notebook oder nebenlaufig auszufuhren.

Prototypische Implementierung eines ausgewdhlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

— Home Page - Selectorci X Prototypische Implemer % [ QUSHRICRERTEMEGIESIFEE o

c @ © | @ localhost 80% ) | - v mn o e =

* jupyter Prototypische ierung eines al ahlten Teilprozesses Last Gheckpoint: 14 minutes ago (unsaved changes) @ | Logout
Fie  Edt  View Inset Cel  Kemel  Wigeis  Help Tusied| | Pythn3 @

B+ s @ B 4 % MHAn B C B Code -| =

TSK: /Users/Default/Videos

emory Sources Events File
16657  running 234.9 MiB 24496 (8) a (8)
230.6 MiB 15760 (8) @ (8) TSK:/Users/Default/Startm g

ting
eni
Worker 81 16068 collecting 230.6 MiB 1225 (@) e (@) TSK: /Users/Default/Vorlag
en

ting

230.6 MiB 7568 (8) @ (8) TSK: /Users/Default/Recent

Abbildung 56: Aufruf ,log2timeline” zur Erstellung einer ,Supertimeline®

Der Ablauf ist wiederum so festgelegt, dass die Ergebnisse des Plaso Tools in
die Pandas Datenstruktur tberfuhrt werden, um dort die Suche und Filterung
durchzufuhren. Dazu werden in einem Zwischenschritt die Daten aus dem
Plaso- File (sqglite Datenbank) in eine csv Datei exportiert und dann in die

Pandas Datenstruktur importiert.
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Prototypische Implementierung eines ausgewahlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

Home Page -Select or ¢ X [ESESGIGIEOEINMEENPE @ Pandas GroupBy:

« () © | @ localhost B (so% | - @ 1y Yy in@ & =
Jupyter F ypische tierung eines al a 1 Teilprozesses Last Checkpoint: aminute ago  (autosaved) A Logout
Fie  Edt  View Inset  Cel  Kemel  Widgets  Help Tusied | # |Python3 O
B+ @B 4+ % [ HAN|E C W oo =

In [1]: import pandas as pd
import numpy as np

# Ausgeben eines json Files
tpsort.py -0 "l2tcs "/home/user/Asservate/Plaso.csv” { Pfad_Plaso }

#E en des json Files in die Pandas Datenstruktur
Plaso_Pandas = pd.read_csv( "/home/user/Asservate/Plaso.csv® )

In [12]: Plaso_Pandas.head( 1 )

out[12]

user  nost snort desc version  fliename inode notes tormat exira
TSK.Users
UAL: UAL: Torowsshix a5,
EXAMER nhitps:/d computarbidde  htips2d computerbid de 2 /AopData 18208 - essdbimsie webcache e
downloads/D6732. Idowrioads/96732.. Local 0401473 2edadS0a01053a7 04320

MMicrosoftW.

s I —

Abbildung 57: Uberfiinren der Daten des Plaso- Files in eine Pandas Datenstruktur

Wiederum werden erste Plausibilitdtstests durchgefiihrt. Zunachst werden,
kategorisiert nach verschiedenen Quellen der Daten die Anzahl der gesicherten

Eintrage graphisch dargestellt.

Prototypische Implementierung eines ausgewahlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

Home Page - Select or < NEEGRWEGE W MENEE & Pandas GroupBy: Your € X a .Series.plot.pie — X pandas.notnull — pan
< c @ © @ localhost B (%) | - @ % D E =
~ jupyter F ypisch tierung eines al a 1 Teilprozesses Last Checkpoint; a minute ago (autosaved) A Logout
File Edit  View Insert GCell Kemel  Widgets Help Trustes | Python 3 ©
B+ @B 4 % [ HAn|B C W o | [=

In [13]: # grafische Ausgabe der Quelltypen der Plasc - Auswertung
import matplotlib.pyplot as plt
import seaborn as sns

sns.set( rc={ “figure.figsize’:( 15, 4 ) } )

# Datenvolumens im relevanten Zeitraum
plt.ylabel{ "Anzahl Artefakte® )

plt.title("Verteilung der Artefakte aus unterschiedlichen Quellen”)
plt.xticks( fontsize=12, fontname='Arial’ )

plt.yticks( fontsize=12, fontname="Arial’ )

Plaso_Pandas.groupby( “scurcetype” }.size( }.plot( kind='bar' )
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Abbildung 58: Plausibilitdts- Check der Eintrage des Plaso- Files nach Quellen wie z.B.

Cookies

Analog werden eine erste Suche mit den eingestellten Schlagwdrtern sowie
eine erste Zeitreihenbetrachtung durchgefiihrt, so wie dies bereits in dem Sub-

Prozess ,Dateisystemanalyse” geschehen ist. Zusatzlich werden fehlerhafte
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Zeiteintrage Uberprift. Hierbei leistet das integrierte Datetime- Objekt der
Pandas Datenstruktur wertvolle Dienste. Fehlerhafte Eintrage werden erkannt
und automatisch auf den Wert ,NaT (Not a Time)“ gesetzt. Jetzt kann nach

,NaT*“ gefiltert und die Ergebnisse zur Anzeige gebracht werden.

Prototypische Implementierung eines ausgewahlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

Home Pag: < WEEEGRWEGEI W MEZER & Pandas GroupBy: Your © X a es.pl jie — X pandas.notnull — pan
&« C @ @ | @ localhost:8888/notebooks/Prototypi nplementierung eines ausgewahlten Tei B (so%) | e w L In@D e =
: Jupyter F ypische tierung eines al & 1 Teilprozesses Last Checkpoint: 3 minutes ago {autosaved) A Logout
Fie ~ Edit  View Inssrt  Cel  Kemel  Widgets  Help Trusted | Python 3 ©

B+ @ B 4 ¥ | HAn B C W |code - =

In [118]: |# Oberpriffen der fehlerhaften Zeitangaben, ggf. Manipulationen (NaT - bei Datetime Konvertierung)
Nachricht = "[* + hole Zeitstempel( ) & "] Fehlerhafte Zeitangaben:\n
Nachricht - Nachricht & Plaso_Pandas| Plaso Pandas| "Zeitstempel® ].isnull( ) ].groupby( "sourcetype” )[ "user” ].co
dokumentiere( Pfad Dokumentation, Nachricht )

>
[2020-85-61 16:32:22] [2020-85-01 16:32:22] Fehlerhafte Zeitangaben:

sourcetype

Chrome Cookies B

Firefox Cookies 2

MSIE Cache File URL record 1

MSIE WebCache container record 25

In [138]: # Graphisches Ausgeben der fehlerhaften Zeitangaben nach Format der Speicherung in der Anwendung
plot = Plaso_Pandas[ Plaso Pandas[ "Zeitstempel” ].isnull( ) ].groupby( "format" )[ "user® ].count{ ).plot.pie( figs
<

>

eseduimsie_webcache

wser

A— I

Abbildung 59: Filterung nach fehlerhaften, ggf. manipulierten Zeiten der Zeitreihe

Jetzt werden alle URL der Aufrufe zu den fehlerhaften Zeiteintragen

ausgelesen, um zu untersuchen, ob es sich ggf. um bewusst herbeigefihrte
Manipulation handelt.

Prototypische Implementierung eines ausgewahlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

& Prototypische Implemer X a I rGi X a es.pl i X pandas.notnull —
& c @ © | ® localhost:8888/notebooks/Prototypische Implementierung eines ausgewahlten Teil B (8% | e g Yy inm e =
:' Jupyter Prototypische Implementierung eines ausgewahliten Teilprozesses Last Checkpoint: 4 minutes ago (autosaved) A Logout
File  Edit View Insert  Gel  Kemel  Widgets  Help Trusted | Pythan3 ©
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In [136]: # Ausgabe der fehlerhaften Zeitangaben, hier die Kurzbeschreibung "short" 1

pd.set_option( ‘display.max colwidtn' , 80)
Plaso_Pandas| Plaso_Pandas[ "Zeitstempel® ].isnull( ) ][ *desc” ]

Out[136]: @ URL: https://d.computerbild.de/downloads/967323/5afariSetup. exe?__cbodl =15...
1 URL: https://download.heise.de/files/Prld4pgntgC1181vedGTnA/IB147/safarisetu. . .
10261 Location: ietld:miasta.pl Mumber of hits: 1 Cached file size: 8
37750  URL: https://tcheck.outbrainimg.com/tcheck/check/d3d3LmhlaXNlLmRL Access cou. ..
49798 http://chip.de/ (0B-USER-TOKEN) Flags: [HTTP only] = False [Persistent] = True
49799 nttp://chip.de/ (0B-USER-TOKEN) Flags: [HTTP only] = False [Persistent] = True
49808 http://chip.de/ (0B-USER-TOKEN) Flags: [HTTP only] = False [Persistent] = True
49801 nttp://chip.de/ (0B-USER-TOKEN) Flags: [HTTP only] = False [Persistent] = True
49802 nttp://chip.de/ (0B-USER-TOKEN) Flags: [HTTP only] = False [Persistent] = True

Abbildung 60: Ausgabe der URLs zu den fehlerhaften Zeiteintrdgen des Plaso- Files
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Weitere Plausibilitdts- Checks werden ausgefuhrt. Hierzu wird der relevante
Zeitraum extrahiert. Die Angaben zu Datum, Uhrzeit und Zeitzone des Plaso-
Files werden zusammengesetzt. Die Daten werden in der Pandas-
Datenstruktur mit einem Zeitindex versehen. Schlief3lich wird tGber den Zeitindex
der relevante Zeitraum ausgestanzt. Diese Operationen werden mit den
Funktionen ,combine®, ,set_index“ und dem ,Slicing [Startzeit: Endzeit]” in nur 3

Schritten durchgefuhrt.

In [88]: # Verketten von zwei Spalten der Pandas Datenstruktur und dsbei Wendlung in ein Datetime Objekt
import pandas as pd
import numpy as np
def verkette date time( a, b )
{} {}"-format b
try:
d = pd.to_datetime( c )
except:
d - np.
turn d
Plaso_Pandas| "Zeitstempel” | - Plaso_Pandas| "date” ].combine( Plaso Pandas| "time® ], verkette date time )

Abbildung 61: Zusammensetzen der Datum- Zeit- Angabe mit ,combine*

Hier zeigt sich die Starke der Pandas Datenstruktur zum Analysieren der Daten.
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xcepti
rint( ex )
Relevanter Zeitraun2 = Plaso Pandas[ Plaso Pandas[ "Zeitstenpel® ].notna{ ) ].set index( *Zeitstempel® )[ Start : En
Relevanter Zeitraum2
I >
t[22]
date  time tmezone MACE  source sourcetype type user  host snort
Zeitstempe!
MSE  Content URL: Htps:/blogmaiwarstytes.com  URL: Atos:/biag.r
WO ovszme 1e3msr  ute M wesksT SRS yogpesion . mxamen i
contemer Tme fatyle
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MSE  Content URL: nitps:/tags.tigedn.com AL itps
20000007 o1072018 13:0431 ute W wesHieT WEECETe begion . ExAMER
13:04:31 container :
Time produtag.
record
usiE
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20100007 oio7ems 13:0431 UTe W weBHisT WeECache g, EXAMER
13:04:31 containar i
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Abbildung 62: Berechnung eines Zeitstempel als Index der Pandas Datenstruktur

Zwei weitere Grafiken werden ausgegeben, um einen ersten Eindruck Uber die

Daten des Plaso- Files zu erhalten.
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- u er F isch ttierung eines al a 1 Teilpro: €5 Last Checkpoint: 6 minutes ago {unsaved changes) Logout
~ Jupy yp 9 P
Fle Edi  View Insert Cel  Kemel Widgsls  Help Tweed| | Pythond O
B[+ [ @ B A% WA B C W oo A=
plt.show( )
<Figure size 1080x288 with O Axes>
isse und Typen von Aktivitaten an
z
£ m
B
P
o
@
it
F & & &
o & &
aufsteigendes Datum

Abbildung 63: Ereignisse aufgetragen gegen die Uhrzeit und das Datum

Schliel3lich werden die unterschiedlichen Typen der Manipulation von Dateien,
wie z.B. ,File Download“ oder ,Last Access Time“ aufgetragen gegen die

Anzahl des jeweiligen Typs.

Prototypische Implementierung eines ausgewahlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

Home Page - Select or "3l 5 Prototypische Implemer X [EEEGENGESSEIEIZENERIE
c @ © | @ localhost 80% ) | eee w I @ & =
~ jupyter F ypisch itierung eines a a 1 Teilpro: €5 Last Checkpoint: a few seconds age (autosaved) a Logout
File Edit View Insert Cell Kemel Widgets Help Trustet ‘Py'[!'a'\i (e}
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In [168]: |# Anzeige der Typen der Ve
lev

eranderung jewei n Anzahl der Durchfihrungen
Relevanter Zeitraum2.groupby( "type" ).si 15, 18 ) )

is nac
ze( ).plot.barh( figsize=(

Out[100]: <matplotlib.axes. subplots.AxesSubplot at @x7flcc3928190>

Abbildung 64: Typen der Veranderungen der Dateien aufgetragen gegen die Anzahl

Die gesicherten Daten werden jetzt im Sub- Prozess ,Analyse im Kontext der
Aufgabenstellung eingehend untersucht. Dieser Sub- Prozess sieht bei Bedarf

mehrere Iterationen vor. Zunachst wird Uberpruft, zu welchem Zeitpunkt ein File
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Download durchgefuhrt wurde. Dabei wird die Download-Adresse auf die

gesuchten Schlagwdrter und regularen Ausdriicke Uberprift.

Prototypische Implementierung eines ausgewihlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

— Home Page - Selector ¢ X Prototypische Implemer x [

C @ © | @ localhost 80% ) | e v n o ¢

Jupyter Prototypische tierung eines ausg a 1 Teilprozesses Last Checkpoint: a few seconds ago  (autosaved) A Logout
Fie  Edt  View Insei  Cel  Kemel  Widgets  Help sied | Pythan3 O
[B] +]/ @/ m|[+ + [nan @ c|m o A=

Sub- Prozess: Analyse im Kontext der Aufgabenstellung

Nunmehr sind alle gesicherten Daten in 1. lieration nach Such- und Filterparametern gefiltert. Hierbei sind bereits Schlagworte, regulare Ausdriicke und
Zeitangaben zum Einsatz gekemmen. Nunmehr kommt es darauf an, die Daten im tieferen Detail auszuwerten, um die entscheidenden Daten als Beweis zu
n

In [115]

Out[115]: Zeitstempel
2619-16-31 12:17:28  https://github.con
2019-10-31 12:17:28  https://github.com
Name: desc, dtype: object

Abbildung 65: Uberpriifung auf Downloads von Schadcode

Schliel3lich werden die Besuche von Webseiten mit, im Sinne der Such- und
Filterbegriffe, verdachtigen Adressen untersucht. Dieser Analysevorgang mittels

der Methoden der Pandas Datenstruktur ist im Detail ausgewiesen:
[ Code-Zeile] import re
[Code-Zeile] # Alle Content Aktivitaten im betrachteten Zeitraum

[Code-Zeile] Last_Done = Relevanter_Zeitraum2[ Relevanter_Zeitraum?2[ "type"

].str.contains( "[Cc]ontent*" ) ].loc[ :, [ "type", "desc" ] ]
[Code-Zeile] print( Last_Done.groupby( "type" ).count( ) )

Mit einer einzigen Abfrage wird der gesamte Datenbestand schnell und
performant daraufhin untersucht, ob ein regularer Ausdruck zutrifft; ist dies der
Fall werden die Daten zum Typ und zur Beschreibung der gefundenen Objekte
extrahiert. Samtliche aufgespirten Datensatze werden wiederum in einer
Pandas Datenstruktur verwaltet und kénnen sofort weiterverarbeitet werden.
Hier werden exemplarisch die Treffer nach dem angegebenen Typ gruppiert
gezahlt und angezeigt. In der Literatur sind weitere Such- und Filtermethoden

fur Pandas angezeigt [19].
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2. Fragestellung: Wann wurde zuletzt eine Webseite im Kontext des Schadcode besucht? Ist es an einem Werktag geschehen?
In [135]: dmport re
Ergebnis = pd.DataFrame( )
# Alle Content Aktivititen im betrachteten Zeitraum (gesucht mit reguldrem Ausdruck)
Last Done = Relevanter Zeitraum2[ Relevanter Zeitraum2[ "type® ].str.contains{ "[Cclontent*" ) ].loc[ :, [ "type", "
print( Last_Done.groupby{ “"type" }.count( ) )
Last_Done
<X >
desc
type
Content Modification Time 3443
Content Modification Time; Creation Time 186
Content Modification Time; Creation Time; Last Access Time 35
Content Modification Time; Last Access Time 163
Out[135]:
type desc
Zeitstemped
2019-01-04 19:38:57 Gontent Modification Time URL: https:/ . p-inch i ibrary/style....
2019-01-07 13:04:31 Content Modification Time URL: https://tags tigcdn.
2018-01-07 13:04:31 Content Modification Time URL: httpe://tags tigcdn, 0
2019-01-07 13:04:33  Gontent Modification Time URL: https://tags.tigedn. o
2019-01-07 13:04:33 Content Modification Time URL: https://tags tigcdn.
2019-10-31 13:17:32 Gontent Modification Time URL: :2019103120191101: browsefix@:Host: Computer Access count: 1 Sync count...
20198-10-31 13:17:51 Content Modification Time URL: :2019103120191101: browsefix@file:/C-Users/browsefix/ Downloads/stern....
2018-10-31 13:18:22 Content Modification Time URL: 2019103120191101: /G User D iZ2Z_8...

Abbildung 66: Pandas zur forensischen Analyse der Daten

Im nachsten Schritt werden die Bilder untersucht, die zuvor mit dem Sleuthkit
extrahiert worden sind. Bilder, die entweder im Namen einem Such- oder
Filterkriterium entsprechen oder in einem Pfad gespeichert waren, fir den dies
zutrifft.

print ( len( Bilder ) )

plt.figure(figsize=( 15, 18 ) )

Spalten = 6

for i, Bild in enumerate( Bilder ):
plt.subplot( len( Bilder ) / Spalten + 1, Spalten, i + 1)
plt.imshow( Bild )

/home/user/Schreibtisch/Fallbearbeitung
5

o 0 > 0 0

50 S0 50 0

100 00 00 00
100 200 0 100 200 100 200 100 200

Abbildung 67: Sichtung der Bilder, visuelle Analyse

SchlieB3lich wird noch nachgewiesen, dass der Schadcode sich in Form von
ausfuhrbaren Dateien (,.exe®) auf dem Image zum Zeitpunkt der Sicherung
befand. Dazu werden die zuvor extrahierten Dateien in einer Pandas
Datenstruktur aufgelistet und dann ausgewertet.
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rung eines ausgewihlten Teilprozesses - Jupyter Notebook - Mozilla Firefox

Sub-Prozess (anteilig) - F X Prototypische Implemer X " pandas - Léschen Sie ein X | +
© | @ localhost 80% o
= Jupyter Prototypische Implementierung eines ausgewahlten Teilprozesses Last Checkpoint: an hour ago | d) A Logout
File Edit View Insert Cell Kemel Widgets Help Trusted | Python3 O

B 0+ & & B 4 % HRin B C W Code - =

4. Fragestellung : Befand sich das Programm "Cain und Abel" aus ausfihrbare Datei auf dem Image?

In [60]: Schadcode = pd.Series( glob.glob{ "*" ) )
Schadcode = Schadcode.str.split( “."., expand=True )
del Schadcode[ 2 |
Schadcode.columns = [ “"Beschreibung”, "Typ" ]

Schadcode.groupby( "Typ" ).size( ).plot.barh{ figsize=( 15, 5 ) )

Out[6B8]: =matplotlib.axes. subpleots.AxesSubplot at @x7f8367acl3le=

et
png
Ik
irg
o o
"
cm
LST
LOG
EXE
0 10 0 n 40 50 60 0
In [58]: exe = Schadcode|[ Schadcode[ "Typ" ] == "exe" ]
exe
Qut[58]: )
Beschreibung  Typ
6 Abel we

Abbildung 68: Nachweis des Vorhandenseins von Schadcode (.exe)

An dieser Stelle kommen bei Bedarf auch z.B. Windows Forensik- Methoden
zum Einsatz, um z.B. eine Zeitreihe ( ,Timelime®) zu visualisieren, die dann vor
Gericht als aussagekréftiges, grafisch aufbereitete Grafik eingebracht werden
kann. Das folgende Beispiel zeigt die Software ,Nuix‘. Die folgenden
Abbildungen wurden zur Erlauterung herangezogen. Sie stammen aus einer
anderen Forschungsarbeit. Bisher wurden im Rahmen der prototypischen
Umsetzung skriptbasierte Methoden verwendet. Nun wird gezeigt, dass
selbstverstandlich auch am Markt verfiigbare Softwareprodukte, wie z.B. Nuix,
Axiom, X-Ways, zum Einsatz kommen kdnnen, um einzelne oder mehrere Sub-
Prozesse abzubilden. In der Windows Forensik wird dies gewiss haufig der Fall

sein und es wird hier gleichfalls in der prototypischen Umsetzung mitbetrachtet.
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[@ =t - 8 x
Dater Bearbeden Elemente Ausfihren Fenster Benchte Scripts Konhguration Hille
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Abbildung 69: Windows Forensik-Methode ,Nuix“ zur Aufbereitung einer Zeitreihe

Haufig wird auch eine geografisch referenzierte Prasentation der Daten z.B. auf

einer Karte eingesetzt, um die Zusammenhange zu visualisieren.
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+ 2 x _[F] Grundfunktionalitst

9 Layout (D Raum-Zeitin3D  [] Routing

T [search

o -] ¢

e/ Bk

Drawing Order
4 [E] NUIX Datenanalyse
4[7] Geotagged Pictures

g

4[7] Geotagged Browser Activites

4[] Geotagged Browser Bookmarks

®

» ] Route 19 Minuten
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+[] Hintergrundkarten
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Abbildung 70: Geografisch referenzierte Prasentation der Daten auf einer Karte
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Marktverfugbare Softwareprodukte integrieren heute bereits auch die Methoden
der Data Science. Insbesondere in den Bereichen der Business Analytics ist
dies der Fall. Sicher kénnen Uber diesen Weg auch Softwareprodukte und Data

Science Methoden miteinander kombiniert werden; zunehmend stehen hierfir

nutzerfreundliche Ansatze zur Verfligung.

.{4 Jupyter Kernel Gateway

Insights for ArcGIS A~ Seec Kar -

‘7. :: o " s E

Abbildung 71: Integration von Methoden der Open Data Science in marktverfligbare
Softwareprodukte

Weitere grafische Darstellungen z.B. in Form eines Zeitstrahls oder einfacher,
aussagekraftiger Grafiken sind vorstellbar. An dieser Stelle wird noch einmal
auf [2] verwiesen. In dieser Arbeit wurden gezielt grafische und interaktive,

grafische Darstellungen in der IT- Forensik untersucht.

Die Verarbeitung samtlicher Beweise ist lickenlos dokumentiert. Besitz,
Herkunft und Unversehrtheit sind nachgewiesen. Die gefundenen Beweise

werden schlieBlich in dem Gutachten verwertet.

Die prototypische Implementierung des ausgewahlten Teilprozesses zeigt

auf, dass die Folge von Sub- Prozessen in einem oder mehreren IPython-
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Notebooks implementiert oder auch durch verfugbare Softwareprodukte
abgebildet werden kann.

5.4 Bewertung der Automatisierbarkeit und Skalierbarkeit der
Verarbeitung

Die Aufgaben der IT- Forensik erfordern umfangreiches Prozess- und
Methodenwissen. In der Literatur lautet es [7] Kapitel ,Digitale Beweisaufnahme
in sechs Schritten®, Seite 111: ,[...] jede Untersuchung ist individuell. Der Weg
zu den Antworten aber ist im Grundsatz immer gleich und will vor allem Was,
Wo, Wann und Wie klaren“. Letztendlich wird das Was, Wo, Wann und Wie
durch den kreativen und akribischen Einsatz des Ermittlungsbeamten
aufgeklart. Diese Kreativitat wird auf unabsehbare Zeit nicht automatisiert
werden konnen. Jedoch wiederkehrende Tatigkeiten, zumal diese im Ablauf
z.B. in einem IPython Werkzeug implementiert werden kénnen, kodnnen
durchaus automatisiert sein. Einzelne Sub- Prozesse koénnen und werden
zunehmend automatisiert. Es bieten auch bereits verfligbare Softwareprodukte
wie Nuix die Moglichkeit wiederkehrende Ablaufe durch z.B. Ruby- Skripte zu
automatisieren. Diese Fahigkeit wurde im Rahmen der prototypischen
Implementierung dieser Thesis nachgewiesen. Dabei kamen zusatzlich
Methoden der Data Science zum Einsatz. Exakt diese Methoden bieten auch
ausgezeichnete Ansatze zur Skalierung der Verarbeitung mit Blick auf

Massendaten.

Zum einen konnen IPython Notebooks Uber einen Notebook Server
bereitgestellt werden. Der Ermittlungsbeamte greift dann beispielsweise Uber
,SSL* auf den Notebook Server zu. Fir den Notebook Server werden Profile
bereitgestellt. Ein Profil stellt dabei die erforderlichen Methoden bereit wie z.B.
Sleuthkit und steuert auch den Zugriff auf Ressourcen. Somit ergeben sich
interessante Ansétze. So kann die Implementierung auf einem, vergleichsweise
Ressourcen armen, System durchgefuhrt werden, wéhrend die Ausfluhrung

dann auf den Notebook Server ausgelagert wird, der Uber deutlich mehr
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Ressourcen zur Berechnung verfugt [34].

Zudem setzt sich der Trend durch, die gesteigerte Berechnungsgeschwindigkeit
von sogenannten GPUs zu verwenden, um umfangreiche Berechnungen
dennoch performant durchfihren zu konnen. Hierfir werden bereits
umfangreiche Methoden der Data Science bereitgestellt, die als Open GPU
Data Science z.B. in Form von ,Rapids” bezeichnet werden [35].

Ein Beispiel ist die ,CUDF* Implementierung. Hier werden die Pandas
Datenstrukturen so implementiert, dass zu deren Datenaufnahme, Analyse und
Ausgabe die Leistungsfahigkeit der Graphik-Prozessoren Verwendung finden
[36]. Die Implementierung erfolgen auf eine Weise so, dass die Pandas
Datenstrukturen direkt tberfihrt werden kénnen [36]. Das folgende Beispiel
greift ein Beispiel der vorangegangenen Arbeit auf. Mittels des Sleuthkit wird
eine Zeitreihe (MAC) gebildet.

Jupyter Performante Analyse bei Massendaten, Skalierung Lasi Checkpaint: a minute aga {autosaved) a Logout
File Edit View Insert Cell Kemel  Widgets Help d | Python 3 ©

B|+ = @ B 4+ % MHARn B C W coe - =

In [3]: %
imy

start End Length Des
1 P

al

47 48 Unallocated
0600962048  600B718847 0OEA7IEE00  NTFS / exFAT (0x07)
6600718848 6083884031 0083165184 NTFS / exFAT (0x07)
- 0983884032 0083886079 00OAOA2048  Unallocated

fad_Bodyfile }

# (zum besseren Auswerten in Pandas
tmactime -d -b { Pfad Bodyfile } > { Pfad MAC Zeitreihe }

Abbildung 72: Erstellung einer Zeitreihe (MAC) mittels des Sleuthkit

Diese Zeitreihe wird jetzt im Anschluss in eine Pandas Datenstruktur geladen.
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In [6]: |# Einlesen d
import panda

ihe in die klassische Open Data Science Pandas Datenstruktur ~

MAC CPU_Pand, pd.read csv{ Pfad MAC Zeitreihe )
MAC CPU Pandas.tail( 5 }

pulel pate  size Type Moge UD GID meta File Name:
507360 SatMNov 00 2019 140020 B0 me. ddwawws 48 0 20081442 ‘e/Usersiexaminer/Documents/autioak
507370 SatNov0O2019 140029 2302876 ..b rewxrwxrwx 48 0 26721282 ciflsers ocumentsoutiaok/evil24nt. pst
507371 SatNow 00 2019 140929 90 mach 48 0 2672483 clUsers Documents/outiook/evi24n6.p.
507372 ‘SatMNev 00 2019 14:00:31 w o a w48 0 20681442 ents/outioak

507373 SatMov0O2019 140031 2302876 .. cmwxrwarwx 48 0 26721282 ciflsersh

utiook/avilZ4n6.pat

Abbildung 73: Einlesen der Zeitreihe in eine Pandas Datenstruktur

Es handelt sich um 507.373 Eintrdge in der Datenstruktur. Um die
Bearbeitungszeiten vergleichen zu kénnen, wird nun eine Suchfunktionalitat
definiert. Die Suchfunktionalitéat sieht eine Suche nach zwei Schlagwortern in
Form jeweils eines regularen Ausdrucks vor; die Funktion wurde mit dem
Namen ,analysiere definiert. Schlie3lich wird die Funktion auf alle 507.373
Eintrage angewandt. Zunachst auf die klassische Pandas Datenstruktur, die
CPU- Ressourcen verwendet, im Anschluss auf die cuDF Datenstruktur, die
Ressourcen der GPU verwendet. Auf dem eingesetzten Computer war die

Bearbeitungszeit ca. 2,6 Mal schneller auf der GPU Infrastruktur.

. jupyter Performante Analyse bei Massendaten, Skalierung Las Checkpoint: 3 minutes ago (autosaved) A Logout
File Edit View Insert Cell Kemel Widgets Help Trusted |P')-'tl‘o'1:- (o]
B+ 3 @ B 4 % HRn B C W Code ~| | B

In [8]: |# Definition der Analysefunktion mit vorgegebenen Suchbegriffen z.B. Schlagwdrter oder regulare Ausdricke
import re

Suchbegriffe = [ "Cain", "Abel" ]

def analysiere( eingabe }:
Markierung = "*
for Begriff in Suchbegriffe:
regex = re.compile( Begriff )
if regex.search{ eingabe }:
Markierung = Markierung + str{ Begriff ) + ".," h
return Markierung.rstrip{ "." )

In [9]: & der Suche nach
# die Treffer durch eine entspr
print{ "[1] Ergebnis eines CPU b

ir jeden Treffer wird eine Markierung erganzt. Im Anschluss werden
e ion ausgegeben
ierten Pandas:\n" )

%time MAC CPU Pandas| "Treffer” ] = MAC_CPU Pandas[ "File Name" ].apply( analysiere )

Treffer CPU = MAC_CPU Pandas|[ MAC _CPU Pandas[ "Treffer” ] I= "" ]
Treffer_CPU.groupby( "Treffer” }.size( )

In [ ]:|# Ausfohrung derselben Suchfunktion, aber dieses Mal auf Basis eines cudf Pandas, der auf GPU Leistungs zugreift
import cudf

MAC_GPU_Pandas = cudf.DataFrame.from pandas{ MAC_CPU Pandas )
print{ "[2] Ergebnis eines GPU (cudf) basierten Pandas" }

%time MAC GPU Pandas| "Treffer” ] = MAC_GPU Pandas[ "File Name" ].apply( analysiere )

Treffer GPU = MAC_GPU_Pandas[ MAC_GPU Pandas[ "Treffer” ] I= "" ]
Treffer_GPU.groupby( "Treffer® ).sizel )

Abbildung 74: Ausfiihrung von Funktionen auf Massendaten mit GPU Beschleunigung
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Die Syntax ist dabei weitestgehend einander gleich, so dass die Verlagerung
von Auswertungen, die auf Pandas Datenstrukturen basieren, mit

vergleichsweise geringem Aufwand auf cuDF Uberfuhrt werden kdnnen. [38]

Schliel3lich stehen in analoger Weise Technologien zur Verfugung, um die
Pandas Datenstrukturen verteilt zu berechnen. Ein Beispiel dafir ist die DASK
Bibliothek [37]. Hierbei werden die einzelnen Berechnungsschritte durch einen
~Scheduler ausgefuhrt. Der Scheduler weist die notwendigen Ressourcen zu.

Collections

—— Task Graph — Schedulers
(create task graphs)

(execute task graphs)

Dask Array

Dask DataFrame Single-machine

(threads, processes,
synchronous)

Dask Bag

Distributed

Dask Delayed

Futures

Abbildung 75: Verteilung von Berechnungen Uber den DASK Dataframe

Damit koénnen die einzelnen Berechnungsschritte verteilt werden. Die

Zusammenhange sind abschlie3end verstandlich visualisiert. [35]

GPU 20 CPU Nod
ARCHITECTURE i .
0 2,000 4,000 6,000

Performance [l Data Load + Feature Engineering Data Conversion Machine Learning Training

Abbildung 76: Open GPU Data Science — Schematische Darstellung der Zusammenhéange
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6 Zusammenfassung und Ausblick

Im Zuge dieser Master- Thesis wurde untersucht, ob die Prozesse der IT-
Forensik formal beschrieben werden koénnen. Die Begrifflichkeiten
Vorgehensmodell, Prozess, Methode und Gutachten wurden in einen
gemeinsamen Kontext gestellt. Die Losung sieht vor, dass die Prozesse der IT-
Forensik innerhalb eines Business Process Management Systems formal
beschrieben werden. Ablaufe, Arbeitsschritte, Zwischenergebnisse und
einzuhaltende Rahmenbedingungen werden derart einfach verstandlich und
nachvollziehbar beschrieben. Sub- Prozesse, deren Ausfiihrung von einer
konkreten forensischen Methode abhéngen, werden als IPython Notebooks
ausgepragt. Hierdurch werden Methodenwissen, inklusive der Parametrisierung
der forensischen Methoden, auf der einen Seite und aufeinanderfolgende
Ablaufe und Arbeitsschritte auf der anderen Seite abgebildet. Die IPython
Notebooks erlauben zudem die interaktive oder (teil-) automatisierte
Ausfuhrung der Arbeitsschritte. Schliel3lich wurde ein Teilprozess ausgewahlt
und formal beschrieben. Dieser Teilprozess erstreckte sich Uber alle Phasen
des Vorgehensmodells und stellte den Bezug zum Gutachten der IT- Forensik
her. Im Rahmen einer prototypischen Implementierung wurde der Ansatz
nachgewiesen und schliellich das Potential der weitergehenden

Automatisierung und Skalierung fur Massendaten recherchiert.

Die Beschreibung innerhalb des Business Process Management Systems
eigenen sich zukinftig hervorragend als Ausbildungsgrundlage. Grafisch,
einfach zu verstehen, Grundlage zur konstruktiv- strittigen Diskussion: Das sind
die positiven Eigenschaften der formalen Beschreibung. Schlielich zeigten die
IPython Notebooks das Potential auf, Ablaufe teilweise zu automatisieren.
Verfugbare Softwareprodukte ergdnzen die Funktionalitat. Die endgultige
Auswertung der gesammelten Daten im Kontext der Aufgabenstellung ist aber
unverandert eine kreative Tatigkeit, die auch weiterhin durch den Menschen
durchgefuhrt wird. Die Automatisierung entlastet lediglich von regelmaRig
wiederkehrenden Arbeitsschritten. Die Methoden der Data Science wie

beispielsweise die Pandas Datenstruktur eigenen sich im Besonderen, um die
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Analyse der Daten durchzufiihren. Sie stellen effiziente, performante
Funktionen bereit, um Erkenntnisse aus den Daten zu gewinnen. Zudem
werden weltweit die technischen Ansatze der Data Science ,by Design® auf
Automatisierbarkeit und Skalierbarkeit hin weiterentwickelt. Diese Fahigkeiten,
technologische Weiterentwicklungen, Wissen und Erfahrungen von Experten
zunehmend auch fur die IT- Forensik einzusetzen, wird sich als grof3en Vortell
erweisen. Der im Rahmen dieser Thesis vorgeschlagene Prozessmanagement-
Lebenszyklus eroffnet eine  strukturierte  Vorgehensweise, um in
interdisziplindrer Teamarbeit das Wissensmanagement der IT- Forensik so

stetig zu verbessern.
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Formale Beschreibung der Prozesse in der Forensik in der Phase
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Formale Beschreibung der untersuchten Risiken zur
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10.5 Gestaltungs- und Modellierungsrichtlinien fur die formale
Beschreibung von Prozessen in der IT- Forensik

Zur formalen Beschreibung der Prozesse in der IT- Forensik im Zuge dieser
Master- Thesis werden diese Richtlinien verwendet:

e Die Modellierungssprache ist deutsch
e Diese Modelltypen finden Verwendung:

o BPMS: ,Geschaftsprozess®, ,Produktmodell, ,Risiko und

Kontrollmanagement®
o Open Data Science: ,Ipython Notebook”
e Es sind zwei Detaillierungsebenen vorgesehen:

o Prozesse, unabhangig von forensischen Methoden, jeweils

zugeordnet zu einer Phase des Vorgehensmodells ,S-A-P*

o Sub-Prozesse, abhangig von der eingesetzten forensischen

Methode, jeweils einem Prozess zugeordnet
e Prozesse, Risiken, Produkte werden mit der Methode BPMS modelliert

e Sub-Prozesse werden wahlweise abweichend mit der Methode IPython

Notebook notiert

e Die Namensgebung erfolgt in kurzer, sprechender, verrichtungs-

orientierter Weise
e Verantwortlichkeiten werden in Spuren (Lanes) modelliert

e Die folgend tabellarisch ausgewiesenen Modellierungselemente kommen

zum Einsatz:
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Modelltyp ,Geschaftsprozess®

(Sequence Flow)

Prozess oder einer Choreografie.

Element Beschreibung Notation
Ereignis Ein Ereignis passiert wahrend des Ablaufs eines Prozesses oder einer
Choreografie. Ereignisse beeinflussen den weiteren Ablauf des O
E Prozesses und werden durch einen Grund ausgeldst. Ereignisse
( Vent) haben i.d.R. am Ende ein Ergebnis. Es gibt drei Arten: Start,
Zwischenschritt, Ende
Aktivitat Beschreibung eines generischen Arbeitsschrittes innerhalb eines
Prozesses. Eine Aktivitat kann in sich abgeschlossen oder ein D
(Activity) Teilschritt mit offenem Ausgang sein. Zwei Aktivitats-Typen kdnnen
Bestandteil eines Prozesses sein: Sub-Prozess, Aufgabe (Task)
Zugang Kontrolle des Auseinander- und Zusammen-laufens von Prozessen. <>
Der Zugang steuert Abfolgen in Prozessen oder Choreografien. Es gibt
(Gateway) Verastelungen, Gabelungen, Verflechtungen und
Zusammenfihrungen.
Abfolge Festlegung der Reihenfolge zur Ausfiihrung von Aktivitdten in einem - "

Nachrich-

tenfluss

(Message Flow)

Anzeige des Flusses von Nachrichten zwischen zwei Teilnehmern.

Teilnehmer werden durch getrennte Pools z.B. in einem

Kommunikations- diagramm représentiert.

Assoziation

(Association)

Verbindung von Text und Artefakten mit graphischen Elementen der

BPMN. Optional zeigt ein Pfeil die Richtung der Assoziation an.

(Data Object)

bendtigt werden oder welche Daten von einer Aktivitat produziert
werden. Sie reprasentieren einzelne oder eine Sammlung von

Datenobjekten. Eingabe und Ausgabe stellen dieselbe Information fur

Pool Grafische Reprasentation eines Teilnehmers in einer Kollaboration. .
Dient der Aufteilung von Aktivitdten und fasst Aktivitaten grafisch
(Pool) zusammen. Ein Pool kann einen internen Prozess beinhalten oder
auch als Black-Box ausgewiesen werden, wenn die Prozess-Internas
nicht bekannt sind (z.B. Extern)
Spur Unterteilung eines Prozesses. Manchmal werden auch Pools unterteilt. {5
Die Unterteilung zieht sich horizontal oder vertikal durch den gesamten ok
(Lane) Prozess hindurch. Spuren werden benutzt, um Aktivititen zu
kategorisieren und zu organisieren.
Datenobjekt Datenobjekt zeigen an, welche Daten zur Ausfiihrung einer Aktivitat D
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Prozesse bereit.

(Text Annotation)

zusétzliche Informationen im Diagramm zu platzieren.

Nachricht Wiedergabe der Inhalte der Kommunikation zwischen zwei El
Teilnehmern.

(Message)

Gruppe Gruppierung grafischer Elemente der gleichen Kategorie. Die | ________ |
Gruppierung hat keinen Einfluss auf die Abfolge. Die Gruppe erhalt die | | :

|

(Group) Kategorie als Beschriftung. Kategorien werden zur Dokumentation | | \
oder zur Analyse verwendet. Gruppen dienen der Visualisierung von | /= = = T T === :
Kategorien.

Annotation Text Annotationen geben dem BPMN Modellierer die Mdoglichkeit ‘Descrﬁsrv:'rext

Ereignis

(Type Dimension)

Intermediare Ereignisse kdnnen in einem Modus verwendet werden,
der den Prozess nicht unterbricht. Hierzu werden Symbole mit
gestrichelten Umrandungen verwendet. Solche Ereignisse kdnnen aus
einem Prozess heraus auftreten oder Impulse fiir Prozesse geben.
Zudem sind daraufhin eine Nachricht abzusetzen und der Vorgang ist

zu dokumentieren.

(Type Dimension)

der den Prozess nicht unterbricht. Hierzu werden Symbole mit
gestrichelten Umrandungen verwendet. Solche Ereignisse kdnnen aus
einem Prozess heraus auftreten oder Impulse fur Prozesse geben.
Zudem sind daraufhin eine Nachricht abzusetzen und der Vorgang ist

zu dokumentieren, bzw. die Aussagekraft der Daten zu bewerten.

Ablauf- Ablauf-Schleifen stellen eine Verbindung zu im Prozess bereits —j w ]_,
abgelaufenen Aktivitdéten her. Der Ablauf wird dabei wieder dort E—
Schleife begonnen, wo dies bereits zuvor geschehen ist. Die Ablaufrichtung
wird wie zuvor eingehalten.
(Sequence  Flow
Looping)
Aufgabe Darstellung einer in einem Zuge ablaufenden Aufgabe innerhalb eines
Prozesses (atomar). Dieses Modellelement wird verwendet, wenn die Task
(Task) Aufgabe nicht in weitere Details untergliedert wird. Damit eignet sich Name
die Aufgabe, um je mit einer forensischen Methode geleistet zu
werden.
Ereignis Intermediare Ereignisse kdnnen in einem Modus verwendet werden,
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(Activity Loop)

eine Aktivitat einmal oder mehrmals ausgefihrt wird.

SUb- Ein Sub-Prozess ist eine Zusammenstellung von Aktivitdten innerhalb
) . ) Sub-Process
eines Prozesses. Die Zusammenstellung erlaubt die Auspréagung Name
Prozess héheren Details; untergliederte Aktivitaten werden in Sub-Prozessen
modelliert. In der Darstellung konnen Sub-Prozesse ein- oder
ausgeklappt werden, um z.B. die Ubersichtlichkeit zu fordern oder sich
nicht in Details zu verlieren.
Aktivitats- Attribute einer beinhalteten atomar abgeschlossenen Aufgabe (Task)
) oder eines beinhaltenden Sub-Prozesses entscheiden dariiber, ob
Schleife

Modelltyp ,Produktmodell*

(Business Object)

Dieses Element st gleichfalls in der Kategorie ,passives

Strukturelement” des Produktmodells BPMS verortet.

Element Beschreibung Notation
Produkt Strukturierung alle Komponenten eines Produkts. Dient der

graphischen Zusammenfassung im Zuge der formalen Beschreibung. P
(Product) Das Element ist in dem Modelltyp Produktmodell in der Kategorie

spassives Strukturelement® verortet und wird jetzt verwendet, um das

Gutachten abzugrenzen.
Geschafts- Dient der Reprasentation des Geschaftszweckes. Im Falle des

Gutachtens der IT- Forensik handelt es sich um die Aufgabenstellung. BusinessObject1
zweck

Datenobjekte, die z.B. in Prozessen erstellt werden, hier wieder in der
Produktmodellierung aufgefiihrt werden. Das Element ist in der

Kategorie ,Produkt” innerhalb des Produktmodells der BPMS verortet.

Vertrag Modellierung voraussetzender oder bedingender Vertragskonditionen.
Zu erfassen sind Bedingungen, die fur das Produkt von Relevanz
(Contract) ) ) ) ] ) Contractl
sind. Dieses Element wird logisch dem Gesamtprodukt oder einzelnen
Komponenten davon zugeordnet. Verortung in der Kategorie
Lpassives Strukturelement®.
Datenobjekt Dieses Element dient der Abbildung von Daten und Ergebnissen. Das
. Element wird gleichfalls im Vorrat der BPMN gefiihrt. Somit kénnen ]
(Data ObjeCt) DataObjectl
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(Application Event)

wie z.B. Aktualisierung des Produktes anfallen. Das Element ist in der
Kategorie ,Product” verortet.

Artefakt Dient der Untergliederung oder Detaillierung von Datenobjekten, wenn D
diese sich aus einzelnen Bestandteilen zusammensetzen. Das Artifactl
(Artefaki) Element ist nicht Bestandteil der BPMN, wird aber in dem
Produktmodell verwendet, um eine bessere Detailtiefe abbilden zu
kénnen. Das Element ist in der Kategorie ,Product” verortet.
Produkt Représentiert ein Ereignis, dass zur Erstellung des Produktes D)
o notwendig ist. Damit besteht die Mdglichkeit, die Ressourcen (Zeit, ApplicationEventl
Erelgnls Kosten, Personal) einzuschatzen, die durch die Erstellung und Pflege

Business

Ereignis

(Business Event)

Dieses Element repréasentiert ein externes Ereignis, das Einfluss auf
das Produkt nimmt. Das Element ist der Anknipfungspunkt innerhalb
des Produktmodells. Das Element ist in der Kategorie ,Behavial

Concept” angesiedelt.

D

BusinessEventl

Business

Prozess

(Business Process)

Darstellung eines Abholpunkts fiir einen Geschéftsprozess. In diesem
Falle sind es die Prozesse in der IT- Forensik, die an diesen
Abholpunkt ansetzen und z.B. Daten bereitstellen, die dann in das

Gutachten in der IT- Forensik einflieBen.

o

BusinessProcess1

(Assoziation)

angesiedelt.

Wert, Eigen- Abbildung von Produkteigenschaften. Werte werden mit dem Produkt
oder Komponenten davon z.B. mit einer Assoziation verbunden.

schaft Dieses Modellelement des Produktmodells ist in der Kategorie
,Product” verortet.

(Value)

Aggregation Dient der Verbindung zweier Datenobjekte oder Artefakte. Der
Vorgang der Aggregation wird ausgewiesen wie z.B. eine Bewertung | <>————

(Aggregation) und Zusammenfassung. Dieses Element ist in der Kategorie
,Structural Relationships® verortet.

Assoziation Logische  Verbindung zwischen zwei Elementen. Dieses
Modellelement ist in der Kategorie ,Structural Relationships®
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Modelltyp ,Risiko und Kontrollmanagement"

(Risk Scenario)

sich auf den Wert auswirken modelliert. Das Szenario ist der

Bezugspunkt fir alle weiteren Modellelemente. Kategorie ,Risk

Taxonomie“

Element Beschreibung Notation
RiSikO Modellierung der Risiken, die im Zusammenhang mit einem Risk1
Risikoszenario stehen. Einzelrisiken werden aufgeschlisselt und in
(Risk) den Kontext zu z.B. KontrollmaBnahmen gestellt. Kategorie ,Risk
Taxonomie®
Risiko- Das Risikoszenario stellt das inhaltiche Bindeglied zu den
. . N «Risk Scenario»
) Geschéftsprozessen bzw. den Produkten her. Hier werden Risiken, die fisk o
szenario

(Probability of
Action)

Widerstands | Bewertungskriterium fiir Risikoszenarien. Mit diesem Kriterium wird die cReoum—
] ] Einschatzung der Widerstandsfahigkeit im Kontext des Risikoszenario | |Resistancestrengthl
- féhlgkelt modelliert. Kategorie ,Risk Taxonomie“
(Resistance
Strength)
Handlungs- Bewertungskriterium  im  Kontext eines Risikoszenarios. Die «Probability...
Wahrscheinlichkeit zu handeln wird modelliert. Im Sinne eines | |[Probabilityfiction1
wahrschein- ausgewogenen Kontrollmanagements beziglich der Risiken dient
lichkeit dieses Kriterium der Entscheidungsbildung. Kategorie ,Risk
Taxonomie®.

Risiko-
Mgmt
Entsch.

(Risk Management

Jedes Risikoszenario erfordert Entscheidungen, die den Umgang mit
Risiken steuern. Dieses Modellelement dient der Modellierung einer
notwendigen Entscheidung. Das Modellelement ist in der Kategorie

,Risk Taxonomie* angesiedelt. Kategorie ,Risk Taxonomie®.

«RiskManagem
RiskManagementDecision1

(Threat Response)

Decision)

MaRnahme MaBRnahmen zur Begegnung von Bedrohungen. Im Zuge der eThreatRe—
Risikomodellierung werden hiermit GegenmaRnahmen ausgewiesen. =

gegen Diese MalRnahmen finden sich im Geschéftsprozess wieder.

Bedrohung
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Im Kontext Relevante Personen im Kontext des Risikoszenarios werden mit
diesem Element modelliert. Uber dieses Modellelement werden z.B.
handelnde MaRnahmen assoziiert. Es handelt sich um Personen, die sich — aus
Person Sicht des Geschaftsprozesses — am Risiko und Kontrollmanagement e
auswirken. ThreatAgent1
(Threat Agent)
Auswirkun- Aus der Kategorie ,Risk Taxonomie Relationships®. Dieses
Modellelement dient der Abbildung von Beziehungen der anderen - =
gen Elemente untereinander. Die Taxonomie stelli zahlreiche weitere | “*&
Beziehungen zur Verfligung, wie beispielsweise ,Verlust®, ,Nicht
(Affect) autorisierter Zugriff oder ,Kein Zugang®.

147




Anlagenverzeichnis und Anlagen

Formale Beschreibung des methodenabhé&ngigen Sub- Prozesses

10.6

»Sammeln von Routing- Tabellen, ARP Cache, Prozesstabellen, Kernel-

Statistiken und Arbeitsspeicher®
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Formale Beschreibung des methodenabhé&ngigen Sub- Prozesses

10.7

»Sammeln Massenspeicherinhalte®
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10.8 Memory Architecture

class Memory Architecture /
Processor
GemdB Quelle auf
Processor Core(s) https://resources.infosecinstiture.com/
memory-forensics/
abgerufen am 31.03.2020
Memory
Management -1 TLB
Unit (MMU)
CPU Cache
|
Northbridge I Memory
Memory Bus
Memory ControllerHub [~~~ =1~ ~======~-"
|
I
Video Card ~|- -~~~ - -| PClExpress/ |\ | 1
AGP DMI/A-Link
1
Southbridge |
I
o
1/0 Controller Hub :
}
! 1
I
1
Ethernet [ 1 .
Controller : DMi/A-Link
|
|
Disk 1| oma
Controller 1 | Controller
I
I
I
UusB || Interrupt
Controller Controller
L
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10.9 Linux Storage I/O Stack Diagram

class Linux 1/0 Stack Diagram /
Applikation / Prozess GemaB Quelle auf
https://www.thomas-
aieliA i
: storage-stack-diagram v4.10.pdf
Read Write Open Chmod| abgerufen am 03.04.2020
Virtuelles Filesystem
Block basierte Netzwerk
Filesysteme basierte —
Direkt ext2, ext3, extd, Filesysteme
Vo [ |xfsisoo660 NFS, coda, || Seiten
/ smbfs Cache
Pseudo .
Filesysteme S;.)ez ielle
proc, sysfs, Filesysteme
pipefs, futexfs tmpfs, ramfs,
tisbfs devtmpfs
Block I/0 Layer
1/0 Scheduler
/
SCSI Upper, Mid, Lower Layer
HDD, SDD, DVD, LSI Fusion i-o PCle Card,
RAID, Adaptec RAID nvme device
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Formale Beschreibung der untersuchten Risiken zum Verstol3

10.10
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Prozesse in der IT- Forensik in der Phase ,,Analyse*

10.11
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Prozess in der IT- Forensik in der Phase ,,Secure*

10.12
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10.13 Installation und Konfiguration der IT-Systemumgebung zur
prototypischen Implementierung

Tabelle 32: Eingesetzte Hardware

Nr. Gerat Weitere Angaben
1 Aspire E1-571G 4GB RAM

Die Hardware wurde ausgegeben mit: sudo Ishw -short

@ veni #)
user@forensik160

tei Bearbeiten D:

:/( /1a
Jor1a/0 = -Ic ion: LlshwRe -Bugs FULL NAME <EMAIL@
MM -1d-V -To: FULL NAME <EMAIL@

FULL NAME <EMAIL@ADD 0- ision-Date: 2012-05-30

3rd Gen Core

E3-12

Pictur rd R
/6/168/1c.1 i i ® Series Chipset Family oot Port 2
je/1ee/1c.1/0 wlp3s0 Al Wi s twork a
/0/1608/1d i chi ! st Controller #1
/6/168/1d/1 usb2
/e/1ee/1d/1/1
iaran/1f
[ = ik1604: ~

Abbildung 77: Anzeige der Leistungsparameter der eingesetzten Hardware

Tabelle 33: Verwendete Software

Nr. Name und Version Weitere Angaben

1 HPM Live DVD https://www.4n6.de
als Ubuntu 20.04 16.03.2020

2 Anaconda 3 Python/ R Data | https://www.anaconda.com
Science Distribution

155


https://www.anaconda.com/

Anlagenverzeichnis und Anlagen

17.03.2020

Die Live DVD von Herrn Hans-Peter Merkel wird von der Webseite
heruntergeladen und die Integritdt des heruntergeladenen Datenpakets
Uberpruft: CertUtil -hashfile 20200315 2004 _hpm.iso MD5

> 2084 hpm.iso MD5S

Abbildung 78: Berechnung des MD5 Hashwertes auf einer Windows 10 Plattform

Es ergibt sich keine Abweichung zu dem auf der Webseite ausgewiesenen

Hashwert. Damit kann die Installation fortgesetzt werden.

@ veni )

a

= m 4) 0017 %

™ 4n6_: Download Links X

(5 (]

& 4n6.de/mod/page/view.php?id=7

PEMSONUCNES

Ordnenvon user: Tor |

= 4n6  Deutsch (de) ~ A ® User Student

= 4n6_ Download Links

& Teilnehmer/innen
(c): Alle Images sind lediglich fiir die private Nutzung bereit gestellt. Eine Weitergabe an

U Badges dritte ist nicht erlaubt. Eine Nutzung zu AbschluRarbeiten ist prinzipiell méglich, bedarf aber
der vorherigen Zustimmung. [}

& Kompetenzen

1) NEU ab 16.03.2020: Vorab Release HPM Live DVD als Ubuntu 20.04 Release (letzter Beta

&8 Bewertungen Release vor der offiziellen Veréffentlichung im April)
9c764d3612255ab9ffc839b55810a252 20200315_2004_hpm.iso (unbedingt nach dem Download
0 Aligemeines prifent!!)

Wichtige Anderungen:
0 Aligemeines - neuer Ubuntu LTS Release 20.04 mit Kernel 5.4
- Sleuthkit 4.8 mit Autopsy 4.14

Abbildung 79: Webseite 4n6.de zum Download der Installationsmedien

Im Anschluss an die Installation werden die Versionen der eingesetzten
forensischen Methoden wie z.B. ,Sleuthkit* oder ,Bulk_Extractor® entsprechend

der Anleitung Uberpruft. Ein Beispiel fur ein Bash-Kommando ist: fls -V
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Versionscheck - Google Chrome
@& 4n6.de/pluginfile.php/47/mod_resource/content/3/versionscheck html
Autopsy:

Version 4.13

inux, smack, btrfs,
xmount:

mount --version

xmount v0.7.6 Copyright (c) 2008-2015 by Gillen Daniel <gillen.dan@pinguin.lu>

Bulk Extractor:
bulk_extractor -V
bulk_extractor 1.6

Volatility:
NO vol.py
warrant Al CULAI Volatility Foundation Volatility Framework 2.6
Log2Timeline:

log2timeline.py -V

plaso - log2timeline version 20191203

Shadow Copies:
vshadowinfo -V
list all available opti anc efa vshadowinfo 20190323

ault valu may be set in the configurat] Virtualbox:

(/etc/volatilityrc) Version 6.1

atilityrc
d configuration file
atility Lizenziert unter Creative Commons Attribution Share Alike License 4.0

Abbildung 80: Uberprifung der Versionsnummern der forensischen Methoden

Netzwerkkomponenten wurden angezeigt: Ishw | grep -A6 network

@ veni #)

root@forensik1604: /home/user

Datei Bearbeiten Da hen Terminal Hill @ 4n6.de/pluginfile.php/47/mod_resource/content/3/netzwerk.html

. FCTo) CUIK €ICaps COTETIIEL  Nal UWal & AUTESSE U 00T Z1 et vCiuT
inet Adresse:192.168.2.110 Bcast:192.168.2.255 Maske:255.255.255.0

::b967:7892:ea76:5368/64 GUltigkeitsbereich:Verbind

er# lshw | grep network
inet6-Adresse: fe8

hreibung: Ethernet interface ung
: NetLink BCM57785 Gigabit Ethernet PCIe UP BROADCAST RUNNING MULTICAST MTU:156@ Metrik:1
n Inc. and idiari RX-Pakete:176 Fehler:® Verloren:® Uberlaufe:® Fenster:@
TX-Pakete:222 Fehler:0 Verloren:® Uberlaufe:® Trager:0
Kollisionen:® Sendewarteschlangenlange:1686
RX-Bytes:24770 (24.7 KB) TX-Bytes:26552 (26.5 KB)

Gelegentlich wird der Interface Name des Netzwerk Interfaces benétigt. Hier hilft der Ishw

/erbindung Befehl weiter:

Adapter
lshw | grep -A6 network:

18625: *-network:@

18648- Beschreibung: Ethernet interface

18697- Produkt: 82576 Gigabit Network Connection
18755- Hersteller: Intel Corporation

18801- Physische ID: &

18833- Bus-Informationen: pci@eeee:02:00.0
18885- Logischer Name: enp2sofe

o . : . Alternativ zur beschriebenen Methode kann eine Datei /etc/udev/rules.d/70-persistent-net.rules
3 firmwa /A 1 . 1 ti mit folgendem Inhalt angelegt werden:

root@
SUBSYSTEM=="net", ACTION=="add", ATTR{address}=="0c:c4:7a:74:cf.c9", NAME="eth(0"

Die MAC Adresse muss selbstverstandlich an die eigene Adresse angepasst werden.

Lizenziert unter Creative Commons Aftribution Share Alike License 4.0

«Vorheriges  Nachste »

Abbildung 81: Anzeigen der Netzwerkkomponenten nach der Installation

Abschliel3end werden die Parameter Uberprift: sudo ifconfig
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@ veni #)

root@forensik1604: /home/user

Datei Bearbeiten D llung Suchen Terminal Hilfe & 4n6.de/pluginfile.php/47/mod_resource/content/3/netzwerk.html

«Vorheriges  Nachste »

en @ (Ethernet)

Netzwerk
frame 6 4n6 Installation Hardware Root Rechte Paketiiste
05 0 Errer @ @l Updates Netzwerk Vuze: Torrent Server Powermanagement Bootfahiger Stick
Kernel Internas Versionscheck Sleuthkit Autopsy Plaso/Log2TimeLine

enpz2sefo:

Seit Ubuntu 16.04. werden die Netzwerkinterfaces nicht mehr mit eth0, eth1 efc. benannt:
Um ifconfig zu nutzen werden noch die net-tools bendtigt:

aptitude -y install net-tools

/home fuser# ifconfig
Link encap:Ethernet Hardware Adresse 08:00:27:ac:9c:b7
inet Adresse:192.168.2.110 Bcast:192.168.2.255 Maske:255.255
inet6-Adresse: fe80::492a:8e8c:fa33:c04e/64 Gultigkeitsbereich

UP BROADCAST RUNNING MULTICAST MTU:1500 Metrik:1
RX-Pakete:201 Fehler:e verloren:@ Uberlaufe:e Fenster:o
TX-Pakete:238 Fehler:® Verloren:0 Uberliufe:o Trager:e
Kollisionen:0 Sendewarteschlangenlinge:1000
RX-Bytes:28168 (28.1 KB) TX-Bytes:29643 (29.6 KB)

lo Link encap:Lokale Schleife
inet Adresse:127.0.6.1 Maske:255.0.0.0

prefixlen 6 /128 Gultigkeitsbereich:Maschine

inet6-Adresse: :

sik1604: /h

Abbildung 82: Abruf der Konfiguration der IT-Systemumgebung mit ifconfig

Es wird gepruft, welche Python-Version verwendet wird: python3 -V

@ Meni #) A = © ) 1940 M

e —
2 Anaconda Python/RDist: X user@forensik1604: ~

(5 (]

@ anaconda.com/distribution/ arstellung Suchen Terminal Hilfe

$
o $ python2 -v
28 Windows ‘ @ macOos | (’_\ Linux

s S
Anaconda 2020.02 for Linux Installer k1604:-$ python3 -V
-
~$ []

Python 3.7 version Python 2.7 version

64-Bit (x86) Installer (522 MB) 64-Bit (x86) Installer (477 MB)
64-Bit (Power8 and Power9) Installer (276 64-Bit (Power8 and Power9) Installer (295
MB) MB)

Get Started with Anaconda Individual Edition

A Dateien dieses Typs kénnen Schaden an Ihrem Computer

Behalten Verwerfen
verursachen. Mochten Sie Anaconda3-20....sh trotzdem behalten?

Bl ©® AnacondaPython/RDis... E] user@forensik1604; ~

Abbildung 83: Abfrage der Python 2 und Python 3 Versionen

Im nachsten Schritt wird die zur Python Version passende Anaconda 3 Python/
R Data Science Distribution heruntergeladen. Der Download wird

gleichermal3en auf Integritat geprift.
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—_— © Anaconda Python/RDist: X

— o Eythony

o - C & anaconda.com/distribution/
Personlicher

Ordnervon user Tor Browser

Products Why Anaconda? Solutions Resources Company

‘ Contact Us Q Search

£ ANACONDA

Anaconda Individual Edition
The World's Most Popular Python/R Data Science Platform

‘ Download ‘

standard for developing, testing, and training on a single

1"._ The open-source Anaconda Individual Edition (formally

“ \\‘ Anaconda Distribution) is the easiest way to perform Python/R ‘ ;’npﬂ:\, -@v NumPy gsm’y ?
I N data science and machine learning on Linux, Windows, and Mac ~ spyder ) Numba
‘ - = z S

‘ OS X. With over 19 million users worldwide, it is the industry pandas @ G v s

DASK )| Bokeh )| Woliews |
machine, enabling individual data scientists to:

&matplotiib .@n H,0 Tensorflow| CONDA
» Quickly download 7,500+ Python/R data science packages L A ) )

Abbildung 84: Download der Anaconda 3 Python/ R Data Science Distribution

Die Installation wird gestartet im Profil des spéateren Nutzers. In diesem Falle
handelt es sich um den Nutzer ,user‘. Dazu wird ein Shell-Kkommando
verwendet: bash Anaconda3-2020.2-Linux-x86_64.sh

T— S
Personlicher; @ q

Ordnenvon user: o1 Bowser: Google Chrome

user@forensik1604: ~/Downloads

iew the license

da Individual Edition

yright 2015-2020, Anaconda,
All right ed under the

Th End User License A ement (the "Agree ") ee ) - ou and Anaconda, Inc. ("A a") and governs your use of
Anaconda Individual Edition (which was for
Subject to the terms of this Agreement, Anaconda he ve, non-transferable license to:
11 and use the Anaconda Individual Edi (whi f Anaconda Distribution),
y and d at of ple source coc € e in Anacon Individual Ed ni
fil in source provided to you by Anaconda ource) and binary form with or without modification subject to

forth below.

on, make available patch o s or other updates to Anaconda Individual Edition. Unl the updates are p|

Abbildung 85: Start der Installation der Anaconda3 Python/R Data Science Distribution
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Die Installation wird nach Abschluss auf den Erfolg gepruft. Dazu wird der
Navigator aufgerufen: anaconda-navigator. Es offnet sich eine Umgebung, die
Data Science Werkzeuge und Entwicklungsumgebungen wie z.B. ,Jupyter

Notebook® anbietet.
@ Meni :@ i 1,20GHz

4:~S anaconda-navigator

Anaconda Navigator

File  Help

{D ANACONDA NAVIGATOR

A Home
Applications on base (root) v| = Channels

. Environments
d

* Learning Jupyter

an Community

] [Installing on Linux —A... [E] user@forensik1604: ~ Anaconda Navigator

Abbildung 86: Uberpriifung der Installation durch Aufruf des Anaconda Navigator

Abschlielend werden verschiedene Asservate auf die IT-Umgebung kopiert.
Diese Asservate wurden von der Webseite 4n6 heruntergeladen oder direkt von
Herrn Hans Peter Merkel bereitgestellt. Es werden zum einen die gleichen
Asservate wie in der Bachelor-Thesis [1] Kapitel 6.3.4 ,Untersuchungsobjekte®,
Seite 74, verwendet. Zudem werden weitere Asservate hinzugezogen, um auch
Beispiele fur Speicherabbildungen des Arbeitsspeichers einzusetzen. Mit den
folgenden Kommandos werden die zusatzlichen Asservate auf lhre Integritat

Uberpruft:

Tabelle 34: Uberpriifung der Asservate auf Unversehrtheit, Nachweis der Integritat

Shell Kommando Ausgabe

Is ./Asservate Live 'Post Mortem'
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Is ./Asservate/Live PhysicalMemory

Is ./Asservate/'Post Mortem' android.EO1 apfs_sample2.EO1
exam_hd.EO1 exam_hd.EO2
exam_hd.EO3 exam_hd.EO04
exam_hd.EO5 firewall_hd1.EO1

sd_exam_mit.EO1

echo "Live Forensic" >

JAsservate/Asservate.txt

“Live Forensic”

md5sum
/Asservate/Live/PhysicalMemory

>> [Asservate/Asservate.txt

d584097607eb470ae5eb0cbde9e6cOfa
JAsservate/Live/PhysicalMemory

echo "Post Mortem Forensic" >>

JAsservate/Asservate.txt

“Post Mortem Forensic”

md5sum JAsservate/'Post

Mortem'/apfs_sample2.E01 >>

JAsservate/Asservate.txt

c09d478f5a05e8d9296d6d71c10fbb2c
JAsservate/Post

Mortem/apfs_sample2.E01

md5sum JAsservate/'Post
Mortem'/firewall _hd1.E01

JAsservate/Asservate.txt

>>

2b976aae8b94600454ce10f337d0ba3a
JAsservate/Post Mortem/firewall_hd1.E01

Bei Hinzufiigen weiterer

Asservate oder

zum spateren Nachweis der

Unversehrtheit wird die Uberpriifung fir alle Asservate wie folgt wiederholt:

find

JAsservate/Asservate.txt

JAsservate/'Post Mortem'

-type f -print0 |

xargs -0 md5sum >>
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@ veni )

d.E04 exam_hd.E@5 firewall_hd1.E®1 sd_ mit.E@1 SOFTWARE

Asservate
Datei Bearbeiten Darstellung Gehenzu Lesezeichen Hilfe

¢ zurick ~ T % C mnE 100%

Orte v R |#| 4 |Euser | Asservate| »

Rechner - -
4097607eba7e dege6cofa ./Asservate/Live/PhysicalMemory

= 9976/
Euser i H t Mortem For
4 d9 1ciefbb2c . e/Post Mortem/ s_sample2.E01

Mschreibtisch Live Post Mortem Asservate.txt =
54ce10f337d0ba3a . vate/Post Mortem/firewall_hd1.E01

[l Dateisystem

ECiDokumente [N
[EiDownloads

BMusik

@ Bilder

Evidon:

~| 3Elemente, freier Speicherplatz: 429,3 GB Reiner Text v | Tabulatorbreite: 4 Z.1,5p. 14

B [ user@forensik1604: ~

& Asservate.bxt(-/Asser... [ Asservate

Abbildung 87: Bilden der Hashwerte fur die verwendeten, zusatzlichen Asservate

Die beschriebene Textdatei “Asservate.txt“ weist die Hashwerte aus.

Tabelle 35: Zusatzliche Untersuchungsobjekte

Objekt-Nr. Name des Objekts | Hashwert MD5

Asservat 04 PhysicalMemory d584097607eb470ae5eb0chde9e6c0fa

Asservat 05 apfs_sample2.E01 c09d478f5a05e8d9296d6d71c10fbb2c

Asservat 06 firewall_hd1.EO01 2b976aae8b94600454ce10f337d0ba3a

Abschlieend wird die Funktionsweise der IT-Systemumgebung an einem
Beispiel Uberpruft. Mit Bezug auf die Literatur [1] Kapitel 6.3.6.1 ,Asservat 01 —
Festplattenimage aus Laptop“, Seite 76-77 wird das Beispiel herangezogen,
das Betriebssystem zu identifizieren. Zum einen wird die Funktion des Sleuthkit
sowie des Skriptes ,rip.pl* Uberprift. Diese Methoden werden mit der HPM Live
DVD bereitgestellt. Im Ablageverzeichnis der Images wird diese

Kommandofolge abgesetzt:
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1. Kommando: mmls hd_exam.EQ?

2. Kommando: fls -p -r -0 206848 exam_hd.EQ? | grep -i “software$”
3. Kommando: icat -0 206848 exam_hd.E0? 58291 > SOFTWARE
4. Kommando: file SOFTWARE

5. Kommando: rip.pl -r SOFTWARE -p winver

Als Ergebnis wird die Version des verwendeten Betriebssystems angezeigt. Die
Funktionen der Methoden wurden erfolgreich gepruft.

@ veni )

user@forensik1604: ~/Asservate/Post Mortem

] 2,12GHz

<) 1307

5 firewall_hd1.E01 sd_exam mit.E61 SOFTWARE

xam_hd.E®? | grep -1 "so

$
$ icat -o 206848 exam_hd.E@? 58291 > SOFTWARE

S f
stry file, NT/2000 or abov

s

S rip.pl -r SOFTWARE -p winver

SOFTWARE

Premium

6:16 2015

Abbildung 88: Uberpriifung der Methoden ,Sleuthkit‘ und ,rip.pl“ der HPM Live DVD

Zum anderen wird Uberprift, ob diese Methoden auch aus der Anaconda 3

Data Science Distribution, bzw. die darlber bereitgestellten Methoden
aufgerufen werden kann. Die Uberprifung erfolgt aus einem Jupyter- Notebook
heraus. Dabei &ndert sich die Syntax geringfligig. Den Kommandos wird ein
Ausrufezeichen vorangestellt. Sonderzeichen, wie ,?“ werden vermieden, da
diese fir interne Funktionalitaten reserviert sind. Die Uberpriifung zeigt, dass

die Methoden wechselwirkend funktionieren.

163



Anlagenverzeichnis und Anlagen

Uberpriifung der Wechselwirkung HPM und Anaconda, hier Jupyter Notebook - Jupyter Notebook - Mozilla Firefox

Home Page - Select o & Uberpriifung der Wechs: X

& cC @ © @ localhost: erprifu I irkun: g ) L B|-9% I @

": Jupyter Uberpriifung der Wechselwirkung HPM und Anaconda, hier Jupyter Notebook Last Checkpoint: vor ein paar Sekunden (autosaved) @ Logout

File  Edt  View Insert  Cell  Kemel  Widgets  Help Trusted | Python 3 ©

B+ 8 & B 4+ ¥ MR H C W Makdown MG

Aufruf des Sleuthkit (HPM Live DVD) aus dem Jupyter Notebook

In [63]: %cd /home/user/Asservate/'Post Mortem'

/home/user/Asservate/Post Mortem

In [64]: !mmls exam hd.E@*

DOS Partition Table
offset Sector: 0
Units are in 512-byte sectors

Slot Start End Length Description
000: Meta 1 Primary Table (#0)
@81z e-en=E 0000000000 0000002047 0000002048 Unallocated
002: 000:000 0000002048 0000206847 0000204800  NTFS / exFAT (0x07)
003: 000:001 0000206848 0156299263 0156092416  NTFS / exFAT (0x07)
889: wizmmme 0156299264 0156301487 0000002224 Unallocated
In [69]: !fls -p -r -o 206848 exam hd.E@* | grep -i softwares$
r/r 58475-128-3: Windows/System32/config/RegBack/SOFTWARE
r/r 58291-128-3: Windows/System32/config/SOFTWARE
In [70]: !icat exam hd.E@* -o 206848 exam hd.E@* 58291 > SOFTWARE
In [72]: Ifile SOFTWARE
SOFTWARE: MS Windows registry file, NT/2000 or above
In [73]: !rip.pl -r SOFTWARE -p winver
Launching winver v.20081210 [}

winver v.20081210
(Software) Get Windows version

ProductName = Windows 7 Home Premium
CSbVersion = Service Pack 1
InstallDate = Thu Sep 10 05:46:16 2015

[user@forensik1604:~] [ [Anaconda Navigator] # Uberprifung der Wech... [ user@forensik1604: ~/...

Abbildung 89: Aufruf der Methoden ,Sleuthkit* und ,rip.pl“ aus dem Jupyter- Notebook

Die IT-Systemumgebung ist damit installiert und steht bereit fir die

prototypischen Implementierungen der Aufgabenstellungen.
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10.14
Forensik

Live Forensik mittels eines Jupyter

Notebooks.

Frameworks. Analyse eines Arbeitsspeicherabbildes.

Vorstellung des IPython Notebooks fur Sub- Prozesse in der IT-

Einsatz des Volatility

Home Page - Select or Live Forensik - Analyse - X [NE@RGIEE
<« C @ © | ® localhost w Lom @
‘u' Jupyter Live Forensik - Analyse - am Beispiel des Volatility Frameworks Last Checkpoint: vor ein paar Sekunden  (autosaved) ﬁ Logout
File Edit View Insert Cell Kernel Widgets Help Trusted ‘ Python3 O
[B] +|¢|/@ & + & MR B C » cCok o [=
Live Forensik
B
Beispiel zur Analyse eines Arbeitsspeicherabbildes (RAM)
Asservat 04: PhysicalMemory - Volatility Framework
WINGS-FERNSTUDIUM (LS
AN DER HOCHSCHULE WISMAR Ragfeliidelol i
Nutzer, Verzeichnis, Asservat, Hilfe zu vol.py
In [40]: !whoami
%cd /home/user/Asservate/Live
Is
tvol.py -h
Auslesen von Informationen zum eingesetzten Betriebssystem
In [53]: %%time I
tvol.py -f PhysicalMemory imageinfo
Volatility Foundation Volatility Framework 2.6.1
INFO : volatility.debug : Determining profile based on KDBG search...
suggested Profile(s) : Win7SP1x86 23418, Win7SPOx86, Win7SP1x86 24000, Win7SP1x86
AS Layerl : IA32PagedMemory (Kernel AS)
AS Layer2 : FileAddressSpace (/home/user/Asservate/Live/PhysicalMemory)
PAE type : No PAE
DTB : ©x185000L
KDBG : ©x82931c28L
Number of Processors : 1
Image Type (Service Pack) : 1
KPCR for CPU @ : ©x82932ce0L
KUSER_SHARED DATA : exffdfeeeeL
Image date and time : 2019-06-05 15:47:57 UTC+0000
Image local date and time : 2019-86-05 17:47:57 +0200 %
CPU times: user 16.7 s, sys: 3.21 s, total: 19.9 s
wall time: 7min 39s
Auslesen laufender Prozesse
In [7]: !'vol.py -f PhysicalMemory --profile=Win75P1x86_23418 pslist
Auslesen des Status und geladener Inhalte eines laufenden Prozesses
Ny
Der Parameter -p gibt die PID an, die zuvor z.B. mit pslist ausgewiesen wurde
In [22]: !'vel.py -f PhysicalMemory --profile=Win75P1x86_23418 memdump -p 444 -D /home/user/Arbeitsverzeichnis I
Auslesen des Codes eines laufenden Prozesses
In [24]: !vel.py -f PhysicalMemory --profile=Win75P1x86 23418 procdump -p 444 -D /home/user/Arbeitsverzeichnis
Auslesen des Handles eines Prozesses (zeigt auf: files, keys, threads, processes)
In [34]: !vol.py -f PhysicalMemory --profile=Win75P1x86_23418 handles -p 444
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Auslesen aller dlls eines Prozesses und Speichern

I

[36]: !vol.py -f PhysicalMemory --profile=Win75P1x86 23418 dlldump -D /home/user/Arbeitsverzeichnis

Auslesen der laufenden Services

I

[38]: !vol.py -f PhysicalMemory --profile=Win7SP1x86 23418 getservicesids

Auslesen der aktiven Netzwerkverbindungen

I

[10]: !vol.py -f PhysicalMemory --profile=Win7SP1x86_ 23418 netscan

Auslesen der Registry-Hives (Windows)

I

[11]: !vol.py -f PhysicalMemory --profile=win7sP1x86 23418 hivelist

Auslesen der Hashdumps der Passwoérter im Arbeitsspeicher

I

[12]: !vol.py -f PhysicalMemory --profile=win7SP1x86 23418 hashdump

Volatility Foundation volatility Framework 2.6.1
Administrator:500:aad3b435b51484eeaad3b435b51404ee:31d6cfefd16ae931b73c59d7eBcO89cO: : :
Gast:501:aad3b435b51404eeaad3b435b51404¢ee:31d6cfe0d16ae931b73¢59d7e0¢089¢0:
user:1060:aad3b435b51404eeaad3b435b51404ee:556a8f7773e850d4cf4d789d39ddacal

Auslesen des Master Boot Records [N

I

[41]: !vol.py -f PhysicalMemory --profile=Win75P1x86 23418 mbrparser

Auslesen der Master File Table

In [42]: !'wvol.py -f PhysicalMemory --profile=Win75P1x86_23418 mftparser

Auslesen eines Autostart Keys (Windows)
Die Adresse 0x90f639¢8 stellt die virtuelle Adresse des SOFTWARE Hives dar (siehe hivelist zuvor)

I

[13]: !vol.py -f PhysicalMemory --profile=Win7SP1x86 23418 printkey -o 8x90f639c8 -K "Microsoft\Windows\CurrentVersion\Rur
<

Anzeigen des Gerdtebaumes/ der geladenen Treiber

I

[14]: !vol.py -f PhysicalMemory --profile=Win7SP1x86 23418 devicetree

Auslesen des temporiren Zwischenspeichers (clipboard)

I

[15]: !vol.py -f PhysicalMemory --profile=Win75P1x86 23418 clipboard

Auslesen geladener Files im Arbeitsspeicher

In [17]: !'wol.py -f PhysicalMemory --profile=Win75P1x86_23418 filescan
Auslesen von Zertifikaten und kryptografischen Schliisseln
In [20]: !vol.py -f PhysicalMemory --profile=Win75P1x86 23418 dumpcerts -D /home/user/Arbeitsverzeichnis --ssl
Volatility Foundation Volatility Framework 2.6.1
pid Process Address Type Length File Subject
348 csrss.exe 0x00194d82 X503 PUBLIC CERT 964 348-194d82.crt
348 csrss.exe 0x0019514a X509 PUBLIC_CERT 1023 348-19514a.crt "VeriSign
348 csrss.exe 0x0019554d X503 PUBLIC_CERT 1042 348-19554d.crt Microsoft Corporation
348 csrss.exe 0x00195963 X509 PUBLIC CERT 1219 348-195963.crt Microsoft Corporation/

Copyright (c) 2008 Microsoft Corp.
Auslesen der geladenen Files aus dem Arbeitsspeicher in ein Verzeichnis

In [25]: !vol.py -f PhysicalMemory --profile=Win75P1x86 23418 dumpfiles -D /home/user/Arbeitsverzeichnis

Auslesen einer Zeitlinie fiir Artefakte im Arbeitsverzeichnis

In [27]: !vol.py -f PhysicalMemory --profile=Win7SP1x86 23418 timeliner

Auslesen der Kernelzeiten aus dem Arbeitsspeicher

I

[28]: !vol.py -f PhysicalMemory --profile=Win7SP1x86 23418 timers

Auslesen der genutzten Command Line (cmd.exe)

I

[38]: !vol.py -f PhysicalMemory --profile=Win75P1x86 23418 cmdline
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Auslesen der genutzten Konsolen (consoles)
Bei Bedarf den assoziierten Prozess der conhost.exe auslesen und nach strings suchen.

In [37]: !vol.py -f PhysicalMemory --profile=win7SP1x86 23418 consoles

Ausl 1 aller Pre , die mit hoheren Privilegien ausgefiihrt werden

Ausl 1 von Prec 1, die mit Admin-Rechten ausgefiihrt werden

In [43]: !vol.py -f PhysicalMemory --profile=Win75P1x86_23418 getsids | grep -i admin

Auslesen von Prozessen, die mit Admin-Rechten ausgefiihrt werden

In [3]: !vol.py -f PhysicalMemory --profile=Win75P1x86 23418 getsids | grep -1 admin

Volatility Foundatien Volatility Framework 2.6.1
System (4): S-1-5-32-544 (Administrators)
smss.exe (272): 5-1-5-32-544 (Administrators)
csrss.exe (348): 5-1-5-32-544 (Administrators)
wininit.exe (396): 5-1-5-32-544 (Administraters)
csrss.exe (464): S5-1-5-32-544 (Administrators)
winlogon.exe (444): 5-1-5-32-544 (Administrators)
services.exe (488): 5-1-5-32-544 (Administrators)
lsass.exe (504): S5-1-5-32-544 (Administrators)
lsm.exe (512): S-1-5-32-544 (Administrators)
svchost.exe (612): S-1-5-32-544 (Administrators)
VBoxservice.ex (676): S-1-5-32-544 (Administrators)
svchost.exe (924): S-1-5-32-544 (Administrators)
svchost.exe (964): S-1-5-32-544 (Administrators)
spoolsv.exe (1352): $-1-5-32-544 (Administrators)
taskhost.exe (1900): S-1-5-32-544 (Administrators)
dwm.exe (1952): S-1-5-32-544 (Administrators)
explorer.exe (1968): 5-1-5-32-544 (Administrators)
VBoxTray.exe (336): S-1-5-32-544 (Administrators)
SearchIndexer. (196): 5-1-5-32-544 (Administrators)
svchost.exe (3232): 5-1-5-32-544 (Administrators)
cmd.exe (3840): 5-1-5-32-544 (Administrators)
conhost.exe (3024): 5-1-5-32-544 (Administrators)

Anwendungsfall: Auslesen des eingetippten Textes in Notepad

In [47]: !'vol.py -f PhysicalMemory --profile=Win75P1x86_23418 pslist | grep notepad

In [50]: !vol.py -f PhysicalMemory --profile=Win7SP1x86 23418 memdump -p 2796 -D /home/user/Arbeitsverzeichnis

In [51]: !strings -e 1 /home/user/Arbeitsverzeichnis/2796.dmp | grep "Suchtext"

In [44]: !'vol.py -f PhysicalMemory --profile=Win7SP1x86_23418 privs | grep Enabled | grep "SelmpersonatePrivilege\ |SeAssignP

>

Abbildung 90: Nutzung eines Jupyter Notebooks zur Live Forensik
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10.15 Abbildung des Sub-Prozesses ,,Extraktion von Objekten des
Unallocated und Slack Spaces*

Sub-Prozess - Analyse unallocated und slack spaces - Mozilla Firefox

Home Page Sub-Prozess - Analyse Pl sub-Prozess - Analyse ur X [EEERENUGITEITERIEET I

¢ o

localhost:32

@
T

ces.ipynb?dow B (so% .

n o ¢

Sub- Prozess: Analyse unallocated & slack space im Kontext der Aufgabenstellung

Extraktion von Objekten des unalffocated und des slack spaces mit forensischen Methoden

[

Objekte wie 28,
oder Textdateien

Sitzungsdaten

]

Kommunikations-  Konfigurations-

«BusinessProcess»
Extraktion von
Objekten des

=i
i .
1 '
d ! protokolidsten daten
Unallocated space und i :
Slack spaces oof 0 - ! ]
i N '
| 1 !
! Datensekioren, ! | Promsdaten o gher
' Loufwerke 1 |
1 1
i l S — .
H
«BusinessProcess» «BusinessProcess»
Laufwerksanalyse Dateisystemanalyse
oo oo

Zur Extraktion der Objekte aus dem unallocated & slack space kommen vier forensische Methoden zum Einsatz

« tsk_recover des Sleuthkit
« blks des Sleuthkit

« bulk_extractor

+ scalpel

"tsk_recover" Sleuthkit Kommando
In [ ]: | Itsk recover -h
Das Asservat 04, ein Image im EWF Format, mit dem Namen _"exam_hd.E01-E05"_findet Verwendung

In [ ]: %ls fhome/user/Asservate/'Post Morten'

!mmls ./exam_hd.EG*

In [ ]:| 'tsk recover -i list

In [ ]:| 'tsk recover -f list

!mkdir /home/user/Asservate/'Post Mortem'/Unallocated_Slack

In [ ]: | !'mkdir Unallocated Slack/tsk recover
%cd /home/user/Asservate/ 'Post Morten®
sls

Starten des File Carvings mit _tsk_recover
gefundenen Dateien

. Paramter: Imagedatei (hier EWF Formal) und Zielverzeichnis zur Extrakiion der

In [ ]: | Meldungen = 'tsk recover -f ntfs -0 206848 exam hd.E@* Unallocated Slack/tsk recover
In [ 1:| 'ls Unallocated_Slack/tsk_recover A
In [ ]: | import os

import csv

# Offnen des Schreibmechanismus fir eine CSV Ej
with open('./Unallocated Slack/tsk recover/Ergebnis.c
fieldnames = ['Extension’, 'Absoluter Pfad']
writer = csv.DictWriter(csvfile, fieldnames=fieldnames)

writer.writeheader()

. ‘W', newline="') as csvfile:

<

print( "# Ausgabe der mit tsk_recover wieder hergestellten Files #7)
counter = 1
for dirpath, dnames, fnames in os.walk("./Unallocated Slack/tsk recover™):
for f in fnames:
print( "[%d]" % (counter))
extFile = os.path.splitext{f)[1]
print( "Extensiom\t: *, extFile )
absolutPath = os.path.join(dirpath, f)
print( "Dateilt\t: ", absolutPath )
# Uibers, n in die csv Date
writer. writerow({'Extension”
counter = counter +

1
extFile, ‘Absoluter Pfad': absolutPath})

In [ ]: import pandas as pd
pd. _version

In [ ]: | tsk_recover_data = pd.read_csv('./Unallocated Slack/tsk_recover/Ergebnis.csv')

In [ ]: | tsk_recover_data.head()

In [ ]:|# Suchen mit Aggregationsfunktionen des Pandas nach z.B. der Anzahl vorkommender ZIP - Archiven
tsk_recover data["Absoluter Pfad”].str.contains('[zZ][iI][pP]$").sum()

In [ ]: | tsk recover data["Absoluter Pfad"].str.contains('[zZ][iI][pP]$')
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"blkIs" Sleuthkit Kommando

[ der Slack Space: Spaces auf gewissen Strings hin mit bikls

In [ I: | !mkdir Unallocated Slack/blkls
!1s Unallocated Slack

In [ ]:| !blkls -h
In [ ]: 'blkls -s -A -0 206848 exam hd.E@* > ./Unallocated Slack/blkls/exam hd.blkls

Istrings -t d ./Unallocated Slack/blkls/exam hd.blkls > ./Unallocated Slack/blkls/exam hd.strings

5

In [ ]:|# Suche nach Bildern, die z.B. geldscht oder unbeabsichtigt noch gespeichert waren
Ergebnis = !grep -i .ipg$ ./Unallocated Slack/blkls/exam_hd.strings
Ergebnis

Bulk_Extractor
Durchsuchen des Unallocated Space und der Slack Spaces

In [ ]: | 'bulk extractor -h

In [8]: |# Ausfihren von Kommandes und Prog
import getpass
import os

print( "Geben Sie das sudo Passwort ein:®)
password = getpass.getpass()

command = "sudo -S xmount --in ewf ./exam hd.EG? -.cache /tmp/cache.ovl --out raw /ewf"
os.system{'echo %s | %s' % (password, command))
s Jewf

den Eingang von stdi

command = "sudo -5 losetup -o $((206848*512)) /dev/loop® /ewf/exam_hd.dd" #Option -5 e

os.system('echo %s | %s' % (password, command))

# Aufruf mit den im Default eingeschalteten Scannern (siehe Hilfe); Verzeichnis wird auch erstellt
command = *sudo -5 bulk_extractor -o Unallocated Slack/bulk extractor /dev/loopd "
as.system('echo %s | %s' % (password, command))

# Auflistung der Ergebnisse
!ls Unallocated Slack/bulk_extractor

Geben Sie das sudo Passwort ein:

firewall hdl.dd firewall_hdl.info

aes_keys. txt gps. txt unrar_carved. txt
alerts.txt httplogs. txt unzip carved.txt

cen histogram. txt ip_histogram. txt url_facebook-address. txt
cen_track histogram.txt  ip.txt url_facebook-id.txt
cen track2. txt jpeq carved. txt url_histogram. txt
cen.txt json.txt url_microsoft-live.txt
domain_histogram. txt kmL. txt url_searches. txt
domain. txt ntfsusn_carved. txt url_services.txt
elf.txt pii teamviewer. txt url txt

email domain histogram.txt pii.txt veard. txt

email histogram.txt rar.txt windirs . txt

email . txt report.xml winlnk. txt
ether_histogram.txt rfcB22.txt winpe_carved. txt
ether. txt sin.txt winpe. txt

exif.txt sqlite carved.txt winprefetch. txt
find_histogram. txt telephone_histogram.txt zip.txt

find.txt telephone

Scalpel

File Carving. Zuvor muss das i werden. Die Formate, die gesucht werden, missen freigeschaltet sein. Far
ein ZIP Archiv lautet die freigeschaltete Zeile: zip y 10000000 PK\x03'x04 \x3c\xac. Das "#" Zeichen wurde entsprechend am Anfang der Zeile gelgscht.

In [ ]: | !mkdir Unallecated Slack/scalpel
I1s Unallocated Slack

In [ I: !scalpel -b -o Unallocated_Slack/scalpel ./exam_hd.E6+

In [ ]:|!ls Unallocated Slack/scalpel
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10.16

Sub- Prozess ,,Anwendungsanalyse*

— Sub-Prozess Analyse der X

alys B (0% e g

s Analyse der Anw

Playbook des Sub-Prozesses "Analyse von Anwenderdaten (Anwendungsanalyse)”
Vorgehensmodell "S-A-P” Phase "Analyse”

rortgerunre
Dokumentation

«BusinessProcess»
Dateisystemanalyse

[=¥=]

Daten mit
Relevanz tur
Aufgabenstellung

VAR

«BusinessProc...

«BusinessProcess» Analyse im
Anwendungsanalyse Kontext der
oo Aufgaben-

stellung o~ Ubergang
zur Phase

Present

In [6]: Apple Asservat = input( "Bitte geben Sie den absoluten Pfad zum Asservat an z.B. /homefuser/Asservat.EBl: ™)

Bitte geben Sie den absoluten Pfad zum Asservat an z.B. /home/user/Asservat.E@l: /home/user/Asservate/'Post Mortem'/
apfs_sample2.E01

In [18]: Ergebnis mmls = !mmls {Apple Asservat}
Ergebnis mmls.list

Out[10]: ['GUID Partition Table (EFI)',
'0Offset Sector: @',
‘Units are in 512-byte sectors’,

' Slot Start End Length Description’

‘gea: Meta 1 Safety Table',

'eel:  ------- 39 Unallocated',

'BB2: Meta 1 1 1 GPT Header",

'083: Meta 2 33 32  Partition Table'

'0e4: 8e0 0060080648  DO0G409639  00@8409600  EFI System Partition'.
'ge5: 801 0000409640 0117210199 0116800560 .

'eB6:  ------- 8117216200 61172108239 0006000040 Unallocated']

Auslesen der notwendigen Parameter: Offset, Type, APSB Block Number

In [94]: Start Wert "NICHT GESETZT"
APSB_Block Number "NICHT GESETZT"
for i in range{ 5, len{ Ergebnis mmls ) }:

Werte = Ergebnis mmls[i] u n einzelne Zeil
if werte[-1] == " ": 7} einzigen, unb
Start Wert = Werte[16:26] # Ausstanzen (S5licing) des
else:
pass
if Start Wert != "NICHT GESETZT":

print{ "0ffset:", Start_Wert )
Ergebnis_pstat = !pstat -o {Start_Wert} {Apple_ Asservat}
if Ergebnis_pstat[5][6:11] == "APFS":
print( "Type: APF5")
for i in range( &, len{ Ergebnis_pstat ) ):
if Ergebnis pstat[i][4:21] == "APSB Block Number"
APSB_Block Number = Ergebnis_pstat[i].split(":")[1].strip{) # Ausstanzen der APSB BLock Number
print( "APSB Block MNumber:", APSB Block Number )
Ergebnis fls = !fls -p -r -o {Start _Wert} -B {APSB Block Number} {Apple_ Asservat}
Offset: 9000409640
Type: APFS
APSE Block Number: 228224

Ausgabe aller Eintriige: Verzeichnisse, Files (die ersten 4 Elemente aus Platzgrianden)

In [171] Ergebnis fls[B8:3]
Qut[171]: ['r/r 124:\tivanka.jpg'.
‘d/d 16:\t.Spotlight-vlee',
‘rfr 18:\t.Spotlight-v1868/VolumeConfiguration.plist']

Laden der Ergebnisse des rekursiven fls (Sleuthkit) Kommandos in einen Panda (Open Data Science)

In [116]: dimport pandas as pd
Alle_Angaben = pd.Series({ Ergebnis fls )
Alle_Angaben.columns = 'Daten’

Ausgabe des Pandas: Expliziter Index, Wert

In [178]: Alle Angaben.head{ 3 )

out[l7@]: @ r/r 124:\tivanka.jpg
1 d/d 16:\t.Spotlight-v160
2 r/r 18:\t.Spotlight-vV188/VolumeConfiguration.p..
dtype: object
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Mutzung der Pandas Agaregai-Funktionen am Beispiel sum(), hier: Anzahl der tar.gz Archive

In [144]: Filter "tar.gz"
Anzahl Alle Angaben.str.contains{Filter).sum()
print{ "Anzahl wvon %"%s\" Files: %d" % ( Filter, Anzahl )}

Anzahl von "tar.gz" Files: 3
Extraction der tar.gz Files aus dem Image Ober das icat (Sleuthkit) Kommande und die entsprechenden inodes

In [150]: Auszug = Alle_Angaben[ Alle_Angaben.str.contains(Filter) ] # Filtern des Pandas auf die zuldssigen Werte
Auszug.shape # Anzeige der Ausdehnung des Pandas, hier die Anzahl der Werte
Out[150]: (3,)

In [151]: Auszug

Out[151]: 687 r/r 1e98:\tforensik/sleuthkit-4.8.8/framework/. ..
1663 rir 141:\tforensik/bulk extracter-1.5.5.tar.gz
1664 r/r 136:\tforensik/sleuthkit-4.8.0.tar.gz

dtype: object

In [166]: impert os
Pfad = *"
Ausgabeordner = input( “"Geben Sie den Ausgabeordner ein z.B. /home/user/Asservate: ")
for i in range { @, len( Auszug ) ): # Durchlaufen al im Panda

inode = ( { Auszug.iloc[ i ].split(":")[@] ).spliti

print( "inode: ", inode )

Name = { ( Auszug.iloc[ i ].split(":")[1] }.split("/") )[-1]
print({ "MName: ", Name }

Pfad = os.path.join( Ausgabeordner, MName )
print( “Ausgabe: ", Pfad )
try:

licat -o {Start_Wert} -B {APSB Block Number} {Apple Asservat} {inode}> {Pfad}
except Exception as e:

print( e )

Geben Sie den Ausgabeordner ein z.B. /home/fuser/Asservate: /home/fuser/Asservate/Analyse
inode: 1098

Name: libexif-api.html.tar.gz

Ausgabe: /Jhome/user/Asservate/Analyse/libexif-api.html.tar.gz

inode: 141

Name: bulk extractor-1.5.5.tar.gz

Ausgabe: /home/user/Asservate/Analyse/bulk extractor-1.5.5.tar.gz

inode: 136

Name: sleuthkit-4.8.0.tar.gz

Ausgabe: /home/user/Asservate/Analyse/sleuthkit-4.8.0.tar.gz

Anzeige der exirahierten Files (icat) im Ausgabeordner

In [163]: !ls -1 {Ausgabecrdner}

insgesamt @

-rw-r--r-- 1 user user @ Apr 16 80:82 bulk extractor-1.5.5.tar.gz
-rw-r--r-- 1 user user @ Apr 16 80:02 libexif-api.html.tar.gz
-MW-r--r-- 1 user user @ Apr 16 80:82 sleuthkit-4.8.0.tar.gz

Auslesen der MAC Zeiten (icat) for die ausgewahlten Files

In [169]: for i in range ( O, len( Auszug ) ): & Durchlaufen aller Werte im Panda
inode = ( { Auszug.iloc[ i ].split(":")[@] ).split{(" ") J[1]
try:
!istat -o {Start Wert} -B {APSB Block Number} {Apple Asservat} {incde}
except Exception as e:
print( e )

INode Number: 1898
Allocated

Type: Regular File
Mode: Frw-r--r--
Size: 266620

owner / group: 99 / 99
Number of Links: 1

Filename: libexif-api.html.tar.gz

BSD flags: Bx00600000

Times:

oo, Q813 @c 1c ac.ai.aa srecTy
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10.17  Sub-Prozess ,,Prasentation der Erkenntnisse in einer
aussagekraftigen, einfachen Form der Darstellung*“

& Sub-Prozess (anteilig) -

@ | @ localhost:8288/

s (anteilig) - Prasentation der Erkenntnisse in einer auss 80% e W
: Jupyter Sub-Prozess (anteilig) - Prasentation der Erkenntnisse in einer aussagekraftigen, einfachen Form der Darstellung Last Checkpaint: vo

File Edit View Insert Cell Kermel Widgets Help Trusted | Python 3 O

B (4| = 4 B (4 ¥ WRun B C| W |Makdown | | =

Sub-Prozess (anteilig):
Prasentation der Erkenntnisse in einer aussagekra’iﬂlgen, einfachen Form der
Darstellung
1
T ]
: mmmemmaas :
1 | ]
1 I Beantwortung der |
: 1 Frag:swluig | h
1 ; L
«BusinessProcess» «BusinessProcess»
Dokumentation des Pradsentation der Erkenntnisse in
Sachverhalts einem aussagekrdftigen,
{zeitlich-ortlicher einfachen Form der Darstellung
Kontext)
[=¥]
.
Am Beispiel: Auslesen von Geo-Koordinaten aus den Exif-Headern von Bildern und ansck . verortete D g auf einer Karte

Auslesen der Bilder im Verzeichnis

In [1]: %cd /homefuser/Asservate/Bilder
Bilder = Ils -1
print{ Bilder.n )

/home/user/Asservate/Bilder

insgesamt 28936

-rWxrw-r-- 1 user user 3691379 Mai 27 2018 IMGO0OLl.jpg
-rwxrw-r-- 1 user user 2360352 Mai 27 2018 IMGBOOZ.jpg

-rwxrw-r-- 1 user user 839867 Mai 27 2018 IMGBOO3.jpg
-rwxrw-r-- 1 user user 1967552 Mai 27 2018 IMGOO04.jpg
-rWXrw-r-- 1 user user 1546198 Mai 27 2018 IMGO©O5.jpg
-rwxrw-r-- 1 user user 1443438 Mai 27 2018 IMGO0O6.jpg
-rwxrw-r-- 1 user user 3715626 Mai 27 2018 IMGOOO7.jpg
-rwxrw-r-- 1 user user 37256885 Mai 27 2018 IMGBEO8.jpg
-rWxrw-r-- 1 user user 3977156 Mai 27 2018 IMGO009.jpg
-rwxrw-r-- 1 user user 23931687 Mai 27 2018 IMGO016.jpg
-rwxrw-r-- 1 user user 334327 Mai 27 2018 IMGBO1l.jpg
-rWXrw-r-- 1 user user 3605832 Mai 27 2018 IMGOO12.jpg

Anzeigen von Vorschaubildern

In [84]: import glob
import matplotlib.pyplot as plt
import matplotlib.image as mpimg
“matplotlib inline

Bilder = []
for Bild Pfad in glob.glob('*.jpg'):
Bilder.append( mpimg.imread( Bild Pfad ) )

plt.figure(figsize=( 15, 18 ) }
Spalten = 6
for i, Bild in enumerate( Bilder ):

plt.subplot( len( Bilder ) / Spalten + 1, Spalten, i + 1)
plt.imshow{ Bild )
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Verarbeiten der Geo-Koordinaten

In [74]: import os
from PIL import Image
from PIL.ExifTags import TAGS
from datetime import datetime

def lies Exif{ Bild }):
image = Image.open{ Bild )
image.verify(}
exif = image. getexif()
return exif

def lies Tags( exif ):
tags = { }
for { key, val ) in exif.items( }:
tags[ TAGS.get( key ) ] = val
return tags

def DD_sus_DMS( dms, ref ):
degrees = dms[0][0] / dms[O][1]
minutes dms[1]1[0] / dms[1][1] / 6@8.8
seconds = dms[2][0] / dms[2][1] / 36@6.0
if ref in ['S', 'W']:

degrees = -degrees
minutes = -minutes
seconds = -seconds

return round{degrees + minutes + seconds, 5)

Verzeichnis =
GeoTags = []
Times = []

for Objekt in os.listdir{ Verzeichnis ):
Pfad = os.path.join( Verzeichnis, Objekt )
# Geo-Koordinaten aus dem Exif - Header auslesen
exif = lies Exif( Pfad )
tags lies Tags( exif )

GeoTags.append( [ Longitude DD, Latitude DD ] )

# Zeiten auslesen

Zeit = str( tags[ 'DateTimeOriginal' ] )

Datum Zeit = datetime.strptime( Zeit, '%VY:%m:%d SH:%M:%5' )
Name = str( Objekt )

Times.append( [ Name, Datum Zeit ] )

print( "[Beispiel Exif-Header]" )

print( GeoTags[ @ ] )

print{ "\n" )

print( "[Beispiel Name-Zeit Datensatz]" )
print( Times [ 8 ]

[Beispiel Exif-Header]
[-122.48361, 37.82972]

[Beispiel Name-Zeit Datensatz]
['IMGEBO12.jpg'., datetime.datetime(2017, 7, 7., 8, 0)]

Darstellung der Geo-Koordinaten aus den Exif-Headern der Bilder auf einer Karte
Bemerkung: vorab ArcGIS AP for Python installieren mit: conda install -c esri arcgis

In [18]: from arcgis.gis dimport *
import pandas as pd

gis = GIS{()
mapl = gis.map()
mapl.basemap = 'topo-vector'

dfGeo = pd.DataFrame.from_records({ GeoTags )
dfGeo.columns = [ 'x', 'y'

GeoTaggedFotos = gis.content.import_data( dfGeo }
mapl.add layer( GeoTaggedFotos }

mapl.center = [ 39, -118 ]
mapl.zoom = 4
mapl
4 ||
@
A
L]
o
ﬂi!nmscn

Esri, USGS | Esri, Garmin, FAQ, NOAA, EPA

Latitude DD = DD aus DMS( tags[ 'GPSInfo' ][ 2 ]. tags[ 'GPSInfo’
Longitude DD = DD_aus DMS({ tags[ 'GPSInfo’ ][ 4 ], tags[ "GPSInfo’

o
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)
1

Greet Plains

UNITED
STATES

Dallas

Houston

_Toronto

Chicage o o0l

o
St Louis
o
Adanta
o
Wiami

s

Powered by Esr

173




Anlagenverzeichnis und Anlagen

In [75]:

Qut[75]:

In [69]:

Out[69]:

In [79]:

Verarbeiten der Aufnahmezeitpunkte zu einer Zeitlinie

dfZeit = pd.DataFrame.from_records( Times )
dfZeit.columns = [ 'Mame', 'Zeit' ]
dfZeit.head( 2 )

Name Zeit
0 IMGDO1Zjpg 2017-07-07

1 IMGDOD4 jpg  2017-07-07

dfZeit.tail( 2 )

Name Zeit
10 IMGOD0Sjpg  2017-07-07
11 IMGOD01jpg 2017-07-07

import matplotlib.pyplot as plt
import seaborn as sns

sns.set( rc={'figure.figsize':(15, 6) } )

Achsen = dfZeit[ 'Zeit' ].plot(marker='o', linestyle='-"')
Achsen.set_ylabel({ 'Aufnahmedatum’ }

Achsen.set_xlabel{ 'Fotos/ Aufnahmen' )
Achsen.set_title('Zeiten der Aufnahmen')

Achsen.legend({ )

plt.show{ )

Zeiten der Aufnahmen

219-07

2018.01

01807

218-01

amror

—— Zait

Aufnahmedatum

01701

1607

a1e-01

807

&
Fotos/ Aufnahmen
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Formale Beschreibung eines ausgewahlten Teilprozesses

10.18
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10.19 Anlage: IPython, prototypische Implementierung

( Export des IPython Notebooks im Python Format )

#!/usr/bin/env python
# coding: utf-8

# # Erstellung eines Gutachtens in der IT- Forensik ausgehend von dem
Vorgehensmodell "S-A-P"

# ## Implementierung Methoden abhdngiger Sub- Prozesse

# ! [BPMS Teilprozess] (Prototyp.jpg)

# Abbildung: Ausgewdhlter Teilprozess mit Bezug zum Vorgehensmodell
und zum Gutachten in Business Process Management System

# ## Initiiere den Sub- Prozess "Dokumentation"

# Dieser Sub- Prozess lauft begleitend. An dieser Stelle wird die
Funktionalitat definiert und dann nach jedem Arbeitsschritt
entsprechend aufgerufen

# In[ ]:

import os
import datetime

Zeitstempel = "" # Initialisierung der Variablen
Nachricht = ""
Dokument = ""

# Formatierung der Datum-Zeit-Gruppe und Rilckgabe als String
def hole Zeitstempel( ):
Zeitstempel = datetime.datetime.now ()
Zeitstempel = Zeitstempel.strftime('%Y-%m-%d $H:%$M:%S"')
return str( Zeitstempel )

# Funktion zum Schreiben von Nachrichten in die Dokumentation
def dokumentiere( Pfad Dokumentation, Nachricht ):
Nachricht = "[" + hole Zeitstempel( ) + "] " + Nachricht
try:
Dokument = open( Pfad Dokumentation, "a" )
Dokument.write( Nachricht )
Dokument.write( "\n" )
Dokument.close( )
print( Nachricht )
except Exception as ex:
print( ex )

# Einholen des Pfades und der Dateinamen fir begleitendes Logging und
Dokumentation

Nachricht = "[" + hole Zeitstempel( ) + "] Ausgabeverzeichnis der
Dokumentation z.B. /home/user/: "

Ausgabe = input( Nachricht )

Nachricht = "[" + hole Zeitstempel( ) + "] Name der Datei zur
Dokumentation z.B. Dok.txt:"

Name Doku = input( Nachricht )

Nachricht = "[" + hole Zeitstempel( ) + "] Name der Logging-Datei z.B.
Log.txt:"

Name Logging = input( Nachricht )
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# Zusammensetzung des absoluten Pfades zur Dokumentation und zum
Logging

Pfad Dokumentation = os.path.join( Ausgabe, Name Doku )

Pfad Logging = os.path.join( Ausgabe, Name Logging )

# Einschalten des integrierten Loggings des IPython Notebooks mit
einem magic command

# Option -o : auch der Output des IPython Notebooks wird geloggt

# Option -r : auch der Input z.B. Eingaben mit der Tastatur werden
geloggt

# Option -t : Zeitstempel bei Eintrdgen in der Logging Datei

# Parameter "over": Uberschreiben der Logging-Datei

get ipython() .run line magic('logstart', '-o -r -t { Pfad Logging }
over')

# ## Initiieren den Sub- Prozess "Nachweis der Herkunft, Besitztum und
Unversehrtheit"

# Dieser Sub- Prozess wird nach jedem Arbeitsschritt aufgerufen. Es
werden Hastwerte gebildet, so dass jedwede Veranderung der Daten
zumindest im Nachhinein festgestellt werden kann.

# In[ ]:

import hashlib

# Funktion zur Erzeugung des Hashwertes fiir Dateien
def erzeuge Hashwert md5( Datei ):
Hashwert = hashlib.md5( )
with open( Datei, "rb" ) as f:
for byte block in iter(lambda: f.read(4096), b"" ):
Hashwert.update( byte block )
return Hashwert.hexdigest( )

# ### Sub- Prozess "Sammeln Massenspeicherinhalte
# Es wird auf ein Image der Forensik- Lernplattform [4n6.de] (4n6.de)
zugegriffen.

# In[ ]:

# Einstellen des Arbeitsverzeichnisses

Nachricht = "[" + hole Zeitstempel( ) + "] Arbeitsverzeichnis mit den
Asservaten: "

Verzeichnis = input( Nachricht )

get ipython() .run line magic('cd', '{ Verzeichnis }")

# Dokumentation aller vorhandenen Dateien einschlieBlich der
Kalkulation der Hashwerte

Nachricht = "[" + hole Zeitstempel( ) + "] Dokumentation
Arbeitsverzeichnis und Bilden der Hashwerte:"

print( Nachricht )

Nachrichten = get ipython() .getoutput('ls')
Nachricht = "Arbeitsverzeichnis: " + Verzeichnis + "\n"
for Eintrag in Nachrichten:
Nachricht = Nachricht + Eintrag + "\n"
for Pfad in Nachrichten.p:
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print( str( "..." + Pfad.name ) )
Hashwert = erzeuge Hashwert md5( Pfad )
get ipython().run line magic('time', '# Uberwachen der
Aufihrungszeit mit dem magic command %time des IPython Notebooks')
Eintrag = Pfad.name + " -> Hash MD5: " + Hashwert
Nachricht = Nachricht + Eintrag + "\n"
dokumentiere( Pfad Dokumentation, Nachricht )

# In[ ]:

Nachricht = "[" + hole Zeitstempel( ) + "] Name des zu untersuchenden
Images z.B. examl2.E0?: "

Daten Massenspeicher = input( Nachricht )

Nachricht = "Datei zur Auswertung: " + Daten Massenspeicher

dokumentiere( Pfad Dokumentation, Nachricht )

# ### Sub- Prozess: Feststellen der anwesenden Personen, deren
Tatigkeit und Reaktionen

# Hier werden fiktive Daten angenommen, so wie Sie zum Zeitpunkt der
Sicherstellung des Massendatenspeichers bestanden haben kdnnten. Die
aufgenommenen Daten werden in einer separaten Datei weggespeichert.
Fir diese Datei wird der Hashwert gebildet. Zudem werden die
aufgenommenen Daten in der begleitenden Dokumentation beriicksichtigt.

# In[ ]:

# Initialisierung der Daten zu den anwesenden Personen, T&dtigkeiten
und Reaktionen

Personen = []

Nachricht = "[" + hole Zeitstempel( ) + "] Anzahl anwesender Personen:
"

Anzahl Personen = input( Nachricht )

# Abfragen der Informationen zu anwesenden Person, Tatigkeiten und
Reaktionen
for i in range( 0, int( Anzahl Personen ) ):

Nachricht = "[" + hole Zeitstempel( ) + "] Beschreibung der
Person: "

Personenbeschreibung = input( Nachricht )

Nachricht = "[" + hole Zeitstempel( ) + "] Tatigkeit der Person"

Taetigkeit = input( Nachricht )

Nachricht = "[" + hole Zeitstempel( ) + "] Reaktion der Person: "

Reaktion = input( Nachricht )
Personen.append( [ Personenbeschreibung, Taetigkeit, Reaktion ] )

# Hinzufligen zur Dokumentation

Nachricht = "Anzahl anwesender Personen: " + Anzahl Personen + "\n"
for Person in Personen:
Nachricht = Nachricht + Person[ 0O ] + ", " 4+ Person[ 1 ] + ", " +

Person[ 2 1 + "\n"
dokumentiere( Pfad Dokumentation, Nachricht )

# ### Sub- Prozess: Auswertung der Aufgabenstellung
# Es gibt sicher erste Anhaltspunkte, wonach zu suchen ist. Hier geht
es darum, die initialen Parameter der spdteren Suche und Analyse
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festzulegen; es geht um den Einstieg, das erste Selektionskriterium.
Im Zuge dieser prototypischen Implementierung wird ein Zeitraum "von-
bis" und eine Liste mit Schlagwértern festgelegt.

# In[ ]:

# Initialisierung der Variablen
Schlagworte = []
Nachricht = "[" + hole Zeitstempel( ) + "] Anzahl der Schlagworte: "

# Eingabe der Schlagwérter in Interaktion

Anzahl Schlagworte = input( Nachricht )

for i in range( O, int( Anzahl Schlagworte ) ):
Nachricht = str( i + 1 ) + ". Schlagwort: "
Schlagwort = input( Nachricht )
Schlagworte.append( Schlagwort )

# Zusammenstellung aller Schlagwadrter in einer Nachricht zur
Dokumentation

Nachricht = "Anzahl Schlagwérter: " + str( Anzahl Schlagworte ) + "\n"
for i in range( 0, len( Schlagworte ) ):
Nachricht = Nachricht + str( i + 1 ) + ". Schlagwort: " + str(

Schlagworte[ 1 1 )
Nachricht = Nachricht + "\n"

# Ubergabe zur paralleln Dokumentation
dokumentiere( Pfad Dokumentation, Nachricht.rstrip( "\n" ) )

# Eingabe des Zeitrahmens in Interaktion

Nachricht = "[" + hole Zeitstempel( ) + "] Relevanter Zeitraum,
Startzeit z.B. 1999-06-25 12:00:00 "

Zeitraum Start = input( Nachricht )

Nachricht = "[" + hole Zeitstempel( ) + "] Relevanter Zeitraum,
Endzeit z.B. 2005-09-28 19:00:00 "

Zeitraum Ende = input( Nachricht )

Nachricht = "Relevanter Zeitraum:\n"

Nachricht = Nachricht + "Start-Datum-Zeit: " + str( Zeitraum Start ) +
" \n"

Nachricht = Nachricht + "End-Datum-Zeit: " + str( Zeitraum Ende )

# Ubergabe zur parallelen Dokumentation
dokumentiere( Pfad Dokumentation, Nachricht )

# Erstellung einer Sicherungskopie der Dokumentation mit aktuellem
Zeitstempel

Name Sicherungskopie "Sicherung "

Name Sicherungskopie = Name Sicherungskopie + ( hole Zeitstempel (
).replace( n:vv, w_mn ).replace( " ll, "7" ) )

Name Sicherungskopie Datei = Name Sicherungskopie + ".txt"

Name Sicherungskopie Hash = Name Sicherungskopie + " Hash MD5.txt"

Sicherungskopie = os.path.join( Ausgabe, Name Sicherungskopie Datei )
get ipython().run line magic('cp', '{ Pfad Dokumentation } {
Sicherungskopie }'")

# Erzeugen eines Hashwertes der Sicherungskopie und Ablage des
Hashwertes in einer 2. Datei (gleiches Verzeichnis)

Ablage Hashwert = os.path.join( Ausgabe, Name Sicherungskopie Hash )
Nachricht = Name Sicherungskopie Datei + " >> " +

erzeuge Hashwert md5( Sicherungskopie )
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dokumentiere( Ablage Hashwert, Nachricht )

# ### Sub- Prozess "Dateisystemanalyse"
# An dieser Stelle wird das _**Sleuthkit** eingesetzt. Die Ergebnisse

werden dann in eine Pandas- Datenstruktur tUberfithrt fir die spatere
Auswertung.

# In[ ]:

# Erste Sichtung des Images mit dem Sleuthkit

Dateisystem = get ipython().getoutput('mmls { Daten Massenspeicher }')
Nachricht = "Datensystem mit Sleuthkit \"mmls\":\n"

Nachricht = Nachricht + Dateisystem.n

dokumentiere( Pfad Dokumentation, Nachricht )

# In[ ]:

# Manuelles Festlegen des Offset fiir die zu untersuchende
Hauptpartition
Offset = 718848

# In[ ]:

# Auslesen der Eigenschaften des Dateisystems

Dateisystem = get ipython() .getoutput('fsstat -o { Offset } {
Daten Massenspeicher }'")

Nachricht = "Details zum Dateisystem:\n"

Nachricht = Nachricht + Dateisystem.n

# Ubergabe an die Dokumentation
dokumentiere( Pfad Dokumentation, Nachricht )

# In[ 1:

# Auslesen der Eintradge wie z.B. Ordner, Dateien, etc. aus dem
Dateisystem

Nachricht = "Auslesen aller Eintrdge des Image:"

dokumentiere( Pfad Dokumentation, Nachricht )

Eintraege = get ipython().getoutput('fls -p -r -o { Offset } {
Daten Massenspeicher }')

get ipython().run line magic('time', ''")

# Aufteilung der Eintrdge in Kategorie und Pfad durch Aufsplittung
Daten = [ ]
for Eintrag in Eintraege:

linker Teil = Eintrag.split( ":" )[ 0 1]
Kategorie = linker Teil.split( " " )[ O 1]
Inode = linker Teil.split( " " )[ 1 1
rechter Teil = Eintrag.split( ":" )[ 1 1

Pfad Datei = rechter Teil.strip( )
Daten.append( [ Kategorie, Inode, Pfad Datei ] )

import pandas as pd
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import numpy as np

# Definition des Pandas iber das Einladen des Arrays und der
expliziten Benennung der Spalten

Daten Pandas = pd.DataFrame( Daten )

Daten Pandas.columns = [ "Kategorie", "Inode", "Daten" ]
Daten Pandas.head( 5 )

# In[ ]:

# Erste visuelle Plausiblitats- Checks
Nachricht = "Visuelle Plausibilitats-Checks:"

# AusmaBe des Pandas
AusmaBe = Daten Pandas.shape

# Anzahl unterschiedlicher Werte in den Jjeweiligen Kategorien
Kategorien = Daten Pandas[ "Kategorie" ].value counts( )

# Ubergabe an die Dokumentation

Nachricht = Nachricht + "\n" 4+ "AusmaBe: " + str( AusmaBe[ 0 ] ) + " x
" 4+ str( AusmaBe[ 1 1 )

Nachricht = Nachricht + "\n" + Kategorien.to string( )

dokumentiere( Pfad Dokumentation, Nachricht )

# Grafik der Gruppierungen auf Basis der Kategorien
import matplotlib.pyplot as plt

# Plot konfigurieren
plt.clf()
plt.figure( figsize=( 15, 3 ) )

# Beeschriften der Achsen

axis font = {'fontname':'Arial', 'size':'14'}
title font = {'fontname':'Arial', 'size':'1l6', 'color':'black',
'weight':'normal', 'verticalalignment':'bottom'}

plt.xlabel ('Kategorien der Eintrage des Image', **axis font )
plt.ylabel ('Anzahl des Vorkommens', multialignment='center',

**axis font )

plt.title( "Ubersicht der vorhandenen Eintrige und deren Kategorien",
**title font )

# Hintergrundgitter einschalten

plt.grid( True, linewidth=0.5, color="#f£f0000', linestyle='-"' )
plt.minorticks on( )

plt.grid( b=True, which='minor', color='#999999', linestyle='-",
alpha=0.2 )

# Beschriftungen der Einteilungen
plt.xticks( fontsize=20, fontname='Arial' )
plt.yticks( fontsize=12, fontname='Arial' )

# Gruppierung der Daten in der Pandas- Datenstruktur und plotten zur
visuellen Darstellung

Daten Pandas.groupby( 'Kategorie' ).size( ).plot( kind='bar' )

# Anzeigen des Plots
plt.show()
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# In[ ]:

# Suche nach den Schlagwdrtern
Treffer Liste = pd.DataFrame( )
Nachricht = "Schlagwortsuche:\n"
for Schlagwort in Schlagworte:
Nachricht = Nachricht + "\n[" 4+ Schlagwort + "]\n"
Dateien = Daten Pandas[ Daten Pandas.Daten.str.contains(
Schlagwort ) 1]
Nachricht = Nachricht + Dateien.to_string( )
Dateien["Schlagwort"] = Schlagwort
Treffer Liste = Treffer Liste.append( Dateien )

# Ubergabe zur Dokumentation
dokumentiere( Pfad Dokumentation, Nachricht )

# In[ ]:

# Anzeige der Trefferliste
Treffer Liste

# In[ ]:

# Extraktion der Dateien aus dem Image und Bilden von Hashwerten
Nachricht = "[" + hole Zeitstempel( ) + "] Extraktion gefundener
Dateien (Ordner) z.B. /home/Extract/: "

Extrakt = input( Nachricht )

Nachricht = "Extrakt der Dateien( Ordner ): " + Extrakt
dokumentiere( Pfad Dokumentation, Nachricht )

# Extrahieren der Dateien in das Ausgabeverzeichnis und Erstellen der
Hashwerte
Hashwerte = [ ]
for i in range( 0, len( Treffer Liste ) ):
Treffer = Treffer Liste.iloc[ 1 ]

if Treffer[ 0 ] == "r/r":
# Auslesen inode und Name der Datei zur Extraktion
Inode Extrakt = Treffer[ 1 ].split( "-" )[ 0 1
Name Extrakt = Treffer[ 2 ].split( "/" )[ -1 1
Nachricht = "Extraktion Datei mit inode/Name: " + str(

Inode Extrakt ) + "/" + str( Name Extrakt )
# Ubergabe an die Dokumentation
dokumentiere( Pfad Dokumentation, Nachricht )
# Bestimmen der Ausgabedatei
Ausgabedatei = os.path.join( Extrakt, Name Extrakt )
# Extraktion mit icat aus dem Sleuthkit
get ipython() .system('icat -o { Offset } {
Daten Massenspeicher } { Inode Extrakt } > { Ausgabedatei }'")
try:
Hashwerte.append( [ Name Extrakt, erzeuge Hashwert md5(
Ausgabedatei ) 1 )
except Exception as ex:
Hashwerte.append( [ Name Extrakt, ex ] )
# Schreiben der gesammelten Hashwerte in eine Datei mit Zeitstempel im
Ausgabeordner
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Ausgabedatei Hash = "Hashwerte " + hole Zeitstempel( ).replace( ":",
"-").replace( " ", " ")
Ausgabedatei Hash = os.path.join( Extrakt, Ausgabedatei Hash )
Nachricht = "Erzeugte Hashwerte nach der Extraktion:\n"
for Eintrag in Hashwerte:

Nachricht = Nachricht + str( Eintrag[ 0 ] ) + ", " + str( Eintragl[
11) + "\n"

dokumentiere( Ausgabedatei Hash, Nachricht )

# In[ ]:

# Gruppierung der Daten in der Pandas- Datenstruktur und plotten zur
visuellen Darstellung

plot = Treffer Liste.groupby( "Schlagwort" ).size() .plot.pie(
figsize=( 5, 5 ) )

# In[ ]:

# Berechnung der MAC-Timeline und Suche nach Dateien im angegebenen
Zeitfenster

Betriebssystem Parameter = { "windows":"c:", "android":"/data",
"linux":"/" } -

Hashwerte = [ ]

Nachricht = "MAC Zeitreihenauswertung:"

dokumentiere( Pfad Dokumentation, Nachricht )

# wird auch in den Extrakt Ordner geschrieben

Nachricht = "[" + hole Zeitstempel( ) + "] Name des Bodyfiles z.B.
Bodyfile.txt: "

Name Bodyfile = input( Nachricht )

Ausgabe Bodyfile = os.path.join( Extrakt, Name Bodyfile )
Nachricht = "Bodyfile: " + str( Ausgabe Bodyfile ) + "\n"

# Abfrage Betriebssystem wie zuvor z.B. mit fsstat ermittelt
Nachricht = "[" + hole Zeitstempel( ) + "] Betriebssystem, ein Wert
aus [windows,android, linux]: "

Betriebssystem = input( Nachricht )

Nachricht = "Betriebssystem (manuelle Auswahl): " + str(
Betriebssystem )

dokumentiere( Pfad Dokumentation, Nachricht )

# hier, manuelles Einstellen der korrekten Parameters

get ipython() .system('fls -r -o { Offset } -m {

Betriebssystem Parameter|[ Betriebssystem ] } { Daten Massenspeicher }
> { Ausgabe Bodyfile }'")

Hashwerte.append( [ Name Bodyfile, erzeuge Hashwert md5 (

Ausgabe Bodyfile ) 1 )

# Erzeugen der MAC Zeitline als Ungruppierte Textdatei (zum besseren
Auswerten in Pandas)

Nachricht = "[" + hole Zeitstempel( ) + "] Name der MAC-Zeitreihe
(unsortiert) z.B. MAC.txt: "

Name MAC = input( Nachricht )

Ausgabe MAC = os.path.join( Extrakt, Name MAC )

Nachricht = "Name des MACfiles, unsortiert: " + str( Ausgabe MAC )
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get ipython() .system('mactime -d -b { Ausgabe Bodyfile } > {

Ausgabe MAC 1}')

Hashwerte.append( [ Name MAC, erzeuge Hashwert md5( Ausgabe MAC ) ] )
dokumentiere( Pfad Dokumentation, Nachricht )

# Schreiben der Hashwerte auch in das Extrakt-Verzeichnis

Name Hashwerte MAC = "Hashwerte " + hole Zeitstempel( ).replace( ":",
"-").replace( " ", " ")
Ausgabe Hashwerte = os.path.join( Extrakt, Name Hashwerte MAC )
Nachricht = "Hashwerte fiir Bodyfile und MAC-Zeitreihe:\n"
for Hashwert in Hashwerte:

Nachricht = Nachricht + str( Hashwert[ 0 ] ) + " > Hash: " + str(

Hashwert[ 1 1 ) + "\n"
dokumentiere( Ausgabe Hashwerte, Nachricht )

# Einlesen der MAC Zeitlinie in eine Pandas Datenstruktur

MAC Pandas = pd.read csv( Ausgabe MAC )
MAC Pandas

# In[ ]:

# Untersuchung der MAC Zeitreihe auf den relevanten Zeitraum hin
MAC Pandas.dtypes

# In[ ]:

# Erster Zeitpunkt der MAC Zeitreihe
MAC Pandas.loc[ 0 ][ "Date" ]

# In[ ]:

# Letzer Zeitpumkt der MAC Zeitreihe
MAC Pandas.loc[ len( MAC Pandas ) - 1 1[ "Date" ]

# In[ ]:

# Nutzen der integrierten Datum-Zeit-Objektstruktur der Pandas
Zeitstempel = pd.to datetime( MAC Pandas.loc[ 0 ][ "Date" 1 )
# Ausgabe Wochentag des ersten zeitlichen Eintrages

print( Zeitstempel.strftime( '$A' ) )

# Ausgabe Tag, Monat, Jahr, Stunde, Minute, Sekunde

print( Zeitstempel.strftime( '%$d-%m-%Y SH:%¥M:%S' ) )

# Erganzen eines Zeitstempels auf Basis der Spalte "Date"

MAC Pandas[ "Zeitstempel” ] = pd.to datetime( MAC Pandas[ "Date" ] )
MAC Pandas

# In[ ]:

# Ausschneiden der Ereignisse im als relevant angegebenen Zeitrahmen
type( pd.to datetime( Zeitraum Start ) )
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# In[ ]:

# Umwandeln der eingegebenen Startzeit und Endzeit fiir den relevanten
Zeitraum

try:
Start = pd.to_datetime( Zeitraum Start )
Ende = pd.to_datetime( Zeitraum Ende )
except Exception as ex:
print( ex )

# Slicing der Daten des Pandas mit dem relevanten Zeitraum (Ausstanzen
des Zeitraumes iber den Index)

Relevanter Zeitraum = MAC Pandas.set index( "Zeitstempel" )[ Start
Ende ]

Relevanter Zeitraum

# In[ ]:

# Ausgabe eines Plots mit Seaborn-Style (wird auch gleich als globaler
Standard festgelegt)
import seaborn as sns

sns.set( rc={ 'figure.figsize':( 15, 4 ) } )

# Datenvolumens im relevanten Zeitraum
plt.ylabel( "Datenvolumen" )
plt.title("Datenvolumen im betrachteten Zeitraum")
plt.xticks( fontsize=14, fontname='Arial' )
plt.yticks( fontsize=12, fontname='Arial' )

Relevanter Zeitraum[ 'Size' ].plot( kind='bar' )
# In[ ]:

# Anzeige der Aktivitdten im relevanten Zeitraum

plt.yticks( np.arange(-0.1, 0.1, 0.1) )

Relevanter Zeitraum.loc[ :, "GID" ].plot( linestyle='', marker='o',
color="red' )

# ### Sub- Prozess "Anwendungsanalyse"
# An dieser Stelle wird mit dem Plaso Tool **"log2timeline"** eine
sogenannte **"Super-Timeline"** erstellt und in eine Pandas

Datenstruktur uUberfihrt.

# In[ ]:

# Nutzung des Plaso Tools log2timeline - Parameter
get ipython() .system('log2timeline.py -V')

# In[ ]:
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get ipython() .system('log2timeline.py -help')

# In[ ]:

get ipython() .system('log2timeline.py --parsers list')

# In[ ]:

# Eingabe des sudo Passwortes zur Ausfiihrung von xmount auf das Image
im Format ewf

get ipython() .system('pwd')

get ipython() .system('ls -1")

import getpass
import os

Nachricht = "[" + hole Zeitstempel( ) + "] Passwort: "
print( Nachricht )
password = getpass.getpass( )

# In[ ]:

# Aufruf von XMount unter sudo Kennung

Daten Massenspeicher dd = Daten Massenspeicher.split( "." )[ 0 1 +
" . dd"_ - -

command = "sudo -S xmount --in ewf " + Daten Massenspeicher + " --
cache /tmp/cache.ovl --out raw /ewf"

os.system('echo %s | %s' % (password, command))

get ipython().system('ls /ewf')

Pfad Daten Massenspeicher dd = os.path.join( "/ewf",
Daten Massenspeicher dd )

Pfad Daten Massenspeicher dd

# In[ ]:

# Auswertung der Webhistorie des Images

Nachricht = "[" + hole Zeitstempel( ) + "] Name Plaso-File z.B.
examl2.plaso : "

Name Plaso = input( Nachricht )

Nachricht = "Name Plaso-File: " + Name Plaso

dokumentiere( Pfad Dokumentation, Nachricht )

Nachricht = "[" + hole Zeitstempel( ) + "] Name Logfile des Plaso-
Tools z.B. supertimeline.log : "

Name Plaso Log = input( Nachricht )

Nachricht = "Name Plaso-Log-File: " + Name Plaso Log

dokumentiere( Pfad Dokumentation, Nachricht )

# Pfade zu Plaso und Log File

Pfad Plaso = os.path.join( Extrakt, Name Plaso )
Pfad Plaso Log = os.path.join( Extrakt, Name Plaso Log )
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Nachricht = "Starte Plaso Tool log2timeline"
dokumentiere( Pfad Dokumentation, Nachricht )

# In[ ]:

get ipython().run cell magic('capture', 'std out --no-sterr', '\n#
Aufruf des Plaso tools log2timeline mit Parametern\n# --parser webhist
- Auslesen der Historie der Nutzung des Browsers als Anwendung\n# --
vss-stores all - Auslesen aller virtuellen Images, um auch
zwischengesicherte Daten auszunutzen\n# --volumes all -
alle Partitionen sollen berlicksichtigt werden\n# --logfile FILENAME

- Schreiben eines Logfiles bei der Ausfithrung des Plaso Tools\n# --
partitions all - alle Partitionen
verwenden\n\n!log2timeline.py —--parsers webhist --vss-stores all --
volumes all --partitions all --logfile { Pfad Plaso Log } { Pfad Plaso
} { Pfad Daten Massenspeicher dd }\n')

# In[ ]:

# Erstellen der Hashwerte fir das Plaso Log File und das Plaso File
Hashwerte = [ ]

Nachricht = "Erzeuge Hashwerte fir Plaso File und das
korrespondierende Log-File"

dokumentiere( Pfad Dokumentation, Nachricht )

Hashwerte.append( [ Name Plaso, erzeuge Hashwert md5( Pfad Plaso ) 1 )
Hashwerte.append( [ Name Plaso Log, erzeuge Hashwert mdb (

Pfad Plaso Log ) 1)

Nachricht = "Hashwerte:\n"

Nachricht = Nachricht + str( Hashwerte[ O J[ O 1 ) + " > " 4+ str(
Hashwerte[ O ][ 1 1 ) + "\n"

Nachricht = Nachricht + str( Hashwerte[ 1 ]J[ O 1 ) + " > " 4+ str(
Hashwerte[ 1 ]J[ 1 1 )

dokumentiere( Pfad Dokumentation, Nachricht )

# In[ 1:

# Exemplarische Verwendung eines Plaso - Files von der 4n6.de
Plattform "examll.plaso"
import os

Pfad Plaso = os.path.join( "/home/user/Asservate", "examll.plaso" )
get ipython() .system('pinfo.py { Pfad Plaso }'")
# In[ ]:

get ipython() .system('psort.py -h')

# In[ ]:
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# Ausgeben von Daten aus der Plaso sglite Datenbank mit dem Kommando
psort

# Abfrage der moglichen Ausgabeformate

get ipython() .system('psort.py -o list')

# In[ ]:

import pandas as pd

import numpy as np

# Ausgeben eines json Files

get ipython() .system('psort.py -o "l2tcsv" -w
"/home/user/Asservate/Plaso.csv" { Pfad Plaso }')

# Einlesen des json Files in die Pandas Datenstruktur

Plaso _Pandas = pd.read csv( "/home/user/Asservate/Plaso.csv" )
# In[ ]:

Plaso Pandas.head( 1 )

# In[ ]:

# grafische Ausgabe der Quelltypen der Plaso - Auswertung
import matplotlib.pyplot as plt
import seaborn as sns

sns.set( rc={ 'figure.figsize':( 15, 4 ) } )

# Datenvolumens im relevanten Zeitraum

plt.ylabel( "Anzahl Artefakte" )

plt.title("Verteilung der Artefakte aus unterschiedlichen Quellen")
plt.xticks( fontsize=12, fontname='Arial' )

plt.yticks( fontsize=12, fontname='Arial' )

Plaso Pandas.groupby( "sourcetype" ).size( ).plot( kind='bar' )

# In[ ]:

# Anzeige der Anzahl verschiedener Quelltypen und Jjeweils der Anzahl
deren Eintrage
Plaso Pandas[ "sourcetype" ].value counts( ).nlargest( 10 )

# In[ ]:

# Ausfiihren von Suchen nach Schlagwdrtern in mehren Eintragen
Nachricht = "Suche nach Schlagworten und reguldren Ausdriicken:\n"
for Schlagwort in Schlagworte:

Nachricht = Nachricht + "\n[" + Schlagwort + "]\n"
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Nachricht = Nachricht + Plaso Pandas.groupby( "sourcetype",
sort=False )[ "desc" ].apply( lambda ser:
ser.str.contains(Schlagwort) .sum( ) ).nlargest( 10 ).to string( )

Nachricht = Nachricht + "\n"
dokumentiere( Pfad Dokumentation, Nachricht )

# In[ ]:

# Verketten von zwei Spalten der Pandas Datenstruktur und dabei
Wandlung in ein Datetime Objekt

import pandas as pd

import numpy as np

def verkette date time( a, b ):

c = "{} {}".fgrmat( a, b))
try:
d = pd.to_datetime( c )
except:
d = np.nan
return d
Plaso Pandas[ "Zeitstempel" ] = Plaso Pandas[ "date" ].combine(

Plaso Pandas[ "time" ], verkette date time )

# In[ ]:

Plaso Pandas.head( 1 )

# In[ ]:

# Ansehen der validen Zeiten und des Aufkommens von Datum-Zeit-
Stempeln
Plaso Pandas[ "Zeitstempel" ].value counts( )

# In[ 1:

# Uberpriifen der fehlerhaften Zeitangaben, ggf. Manipulationen (NaT -
bei Datetime Konvertierung)

Nachricht = "[" + hole Zeitstempel( ) + "] Fehlerhafte Zeitangaben:\n"
Nachricht = Nachricht + Plaso Pandas[ Plaso Pandas[ "Zeitstempel"
].isnull( ) ].groupby( "sourcetype" )[ "user" ].count( ).to string( )
dokumentiere( Pfad Dokumentation, Nachricht )

# In[ ]:

# Graphisches Ausgeben der fehlerhaften Zeitangaben nach Format der
Speicherung in der Anwendung

plot = Plaso Pandas[ Plaso Pandas[ "Zeitstempel" ].isnull( )

] .groupby( "format" )[ "user" ].count( ).plot.pie( figsize=( 5, 5 ) )
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# In[ ]:

# Ausgabe der fehlerhaften Zeitangaben, hier die Kurzbeschreibung
"short"

pd.set option( 'display.max colwidth' , 80)

Plaso Pandas[ Plaso Pandas[ "Zeitstempel" ].isnull( ) ][ "desc" 1]

# In[ ]:

# Slicing der Daten des Pandas mit dem relevanten Zeitraum (Ausstanzen
des Zeitraumes lber den Index)
try:
Start = pd.to _datetime( Zeitraum Start )
Ende = pd.to_datetime( Zeitraum Ende )
except Exception as ex:
print( ex )

Relevanter Zeitraum2 = Plaso Pandas[ Plaso Pandas[ "Zeitstempel"
].notna( ) ].set index( "Zeitstempel" )[ Start : Ende ]
Relevanter Zeitraum2

# In[ ]:

# Anzeige der Aktivitaten im relevanten Zeitraum
import matplotlib.pyplot as plt

plt.clf()

plt.figure( figsize=( 20, 10 ) )
plt.grid( True )

X
Yy

Relevanter Zeitraum2[ "date" ]
Relevanter Zeitraum2.index

plt.xticks( rotation=45 )
plt.xticks( [ O, 50, 100, 150, 200, 250 1 )

axis font = {'fontname':'Arial', 'size':'l6'}
title font = {'fontname':'Arial', 'size':'20', 'color':'black',
'weight':'normal', 'verticalalignment':'bottom'}

plt.scatter( x, y, marker="s", color="blue", s=300 )

plt.xlabel( 'aufsteigendes Datum', **axis font )

plt.ylabel( 'Zeitstempel', **axis font )

plt.title( 'Ereignisse und Typen von Aktivitdten an Anwendungsdaten'
**title font )

~

plt.show( )

# In[ ]:

# Anzeige der Typen der Veradnderung jeweils nach Anzahl der
Durchfihrungen

Relevanter Zeitraum2.groupby( "type" ).size( ).plot.barh( figsize=(
15, 10 ) )
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# ### Sub- Prozess: Analyse im Kontext der Aufgabenstellung

# Nunmehr sind alle gesicherten Daten in 1. Iteration nach Such- und
Filterparametern gefiltert. Hierbei sind bereits

# Schlagworte, reguldre Ausdriicke und Zeitangaben zum Einsatz
gekommen. Nunmehr kommt es darauf an, die Daten im

# tieferen Detail auszuwerten, um die entscheidenden Daten als Beweis
zu identifizieren.

#

# **1. Fragestellung:** Wurde Schadcode heruntergeladen in dem
betrachteten Zeitraum?

# In[ ]:

Ergebnis = pd.DataFrame( )

# alle Downloads im Zeitraum
Downloads = Relevanter Zeitraum2[ Relevanter Zeitraum2[ "type" ] ==
"File Downloaded" ].loc[ :, [ "short", "desc" ] 1]
# alle Downloads, die zur Suche und zu den Filtern passen
for Schlagwort in Schlagworte:
Ergebnis = Ergebnis.append( Downloads[ Downloads[ "desc"
].str.contains( Schlagwort ) 1 )
Ergebnis[ "desc" 1]

# In[ ]:

# Ubergabe zur Dokumentation

Nachricht = "Downloads von Schadcode: \n"
Nachricht = Ergebnis[ "desc" ].to _string( )
dokumentiere( Pfad Dokumentation, Nachricht )

# **2. Fragestellung:** Wann wurde zuletzt eine Webseite im Kontext
des Schadcode besucht? Ist es an einem Werktag geschehen?

# In[ ]:

import re
Ergebnis = pd.DataFrame( )

# Alle Content Aktivitaten im betrachteten Zeitraum (gesucht mit
reguldrem Ausdruck)

Last Done = Relevanter Zeitraum2[ Relevanter Zeitraum2[ "type"
].str.contains( "[Cclontent*" ) ].loc[ :, [ "type", "desc" 1 1
print( Last Done.groupby( "type" ).count( ) )

Last Done

# **3. Fragestellung** : Gibt es Bilder in dem betrachteten
Zeitraum, die als Beweismittel dienen kdnnen?

# In[ ]:
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# Einstellen des Verzeichnisses, in dem die Dateien extrahiert worden
sind (manuell, Interaktion)
Extrakt = "/home/user/Schreibtisch/Fallbearbeitung"

# In[ ]:

import glob

import matplotlib.pyplot as plt

import matplotlib.image as mpimg

get ipython() .run line magic('matplotlib', 'inline')

# Analys der Bilder im dem Extrakt Ordner. Dorthin wurden die Bilder
zuvor mit Sleuthkit geschrieben
get ipython() .run line magic('cd', '{ Extrakt }'")
Bilder = []
for Bild Pfad in glob.glob('*.jpg'):
Bilder.append( mpimg.imread( Bild Pfad ) )
for Bild Pfad in glob.glob('*.png'):
Bilder.append( mpimg.imread( Bild Pfad ) )

print ( len( Bilder ) )

plt.figure(figsize=( 15, 10 ) )

Spalten = 6

for i, Bild in enumerate( Bilder ):
plt.subplot( len( Bilder ) / Spalten + 1, Spalten, i + 1)
plt.imshow( Bild )

# **4. Fragestellung** : Befand sich das Programm "Cain und Abel"
aus ausfihrbare Datei auf dem Image?

# In[ ]:

Schadcode = pd.Series( glob.glob( "*" ) )

Schadcode = Schadcode.str.split( ".", expand=True )

del Schadcode[ 2 ]

Schadcode.columns = [ "Beschreibung", "Typ" ]

Schadcode.groupby( "Typ" ).size( ).plot.barh( figsize=( 15, 5 ) )

# In[ 1:

exe = Schadcode[ Schadcode[ "Typ" ] == "exe" ]
exe

# ### Sub- Prozess: Bestdtigung der Anordnung

# Nach der eingehenden Analyse der sichergestellten Daten beginnt nun
die Phase "Secure". Im Schwerpunkt wird hier das Gutachten erstellt.
Die ausgewahlten Sub- Prozesse werden jetzt in der Folge abgearbeitet.

# In[ ]:
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11 Verzeichnis der Abktrzungen

AGP Accelerated Graphics Port

APT Advanced Persistence Threat

BPMN Business Process Model Notation

BPMS Business Process Management System
BPMS Business Process Management System

BS Betriebssystem

BSI Bundesamt fur Sicherheit in der Informationstechnologie
CPU Central Processing Unit

DBA Datenbearbeitung und Auswertung

DMI Direct Media Interface

EME Explizite Methoden der Einbruchserkennung
EWF Expert Witness Format

FS (“File”) Dateisystem

/0 Input/ Output

IETF Internet Engineering Task Force

loT Internet of Things

IT Informationstechnologie

ITA IT- Anwendungen

Jupyter Julia, Python, R

MAC-Zeit Modification, Access, Change- Zeit

Mgmt Management

MMU Memory Management Unit

NIST National Institute of Standards and Technology
OMG Object Management Group

PCI Peripheral Component Interconnected Express
PMLC Process Management Lifecycle

RFC Request for Comment
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Verzeichnis der Abkirzungen

SAP

SB

SSL

StPO

TCP/IP

TLB

USB

uTC

Secure — Analyse — Present

Skalierung von Beweismdglichkeiten

Secure Socket Layer

Strafprozessordnung

Transmission Control Protocol / Internet Protocol
Translation Look Aside Buffer

Universal Serial Bus

Universal Time Coordinated

194



Selbststandigkeitserklarung

12 Selbststandigkeitserklarung

Hiermit erklare ich, dass ich die hier vorliegende Arbeit selbststandig, ohne
unerlaubte fremde Hilfe und nur unter Verwendung der in der Arbeit

aufgefuhrten Hilfsmittel angefertigt habe.

Ort, Datum Unterschrift

195



Thesen

13 Thesen

Die Master-Thesis bietet Ansatzpunkt fur Veranderungen in der

Wissensvermittlung und der Umsetzung von Prozessen in der IT- Forensik.

e Die Prozesse der IT- Forensik kdnnen in einem Business Process
Management System formal beschrieben werden

e Die Sub- Prozesse der IT- Forensik, die jeweils von einer bestimmten
forensischen Methode, wie z.B. Sleuthkit, abh&dngen, kdnnen in einem
IPython  Notebook implementiert oder mit marktverfigbarer
Softwarefunktionalitat ausgefuhrt werden

e Die stetige Fortfihrung der so notierten Prozesse und so
implementierten Sub- Prozesse, im Rahmen eines strukturierten
Prozessmangements (Lebenszyklus), fordert die Standardisierung und
bietet Vorteile in der Wissensvermittlung z.B. bei der Ausbildung neuer

IT- Forensiker im Hinblick auf Ablaufe und Methodenwissen

e Der Einsatz von Methoden der Data Science flr die Aufgabenstellungen
der IT- Forensik bietet entscheidende Vorteile, die im Besonderen in der
Skalierbarkeit der Datenverarbeitung und der Effizienz der
Analysemethoden begrindet sind. Dies wurde am Beispiel der Pandas

Datenstrukturen gezeigt

e Die hier dargestellte Methodik der formalen Beschreibung (Prozesse)
und Implementierung (Sub- Prozesse) bietet eine ideale

Ausgangssituation zur anteiligen Automatisierung der Prozesse

e Formal beschriebene Prozesse in der IT- Forensik helfen dabei, Nicht-
Forensikern die Ablaufe zu erlautern und im Hinblick auf die
Aussagekraft und Verwertbarkeit der Beweise z.B. vor Gericht deren

Herkunft, Besitzverhaltnisse und Unversehrtheit transparent zu machen.
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