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Abkilirzungsverzeichnis

bzgl.
CFReDS
DD
EWF
NIST
o.g.
oS
u.a.
USA
usD
VHD
VMDK
WSL

z.B.

beziiglich

Computer Forensic Reference Data Sets
Disk Dump / auch: Disk Duplicator
Expert Witness Format

National Institute of Standards and Technology
oben genannt

Operating System (Betriebssystem)
unter anderem

United States of America

US-Dollar

Virtual Hard Disk

Virtual Machine Disk

Windows Subsystem fir Linux

zum Beispiel
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Aufgabenstellung

Diese Arbeit beschaftigt sich mit der raschen und effizienten Extraktion von relevanten
Informationen aus forensischen Datentrager-Abbildern, sogenannten Disk-Images. Die
extrahierten Informationen sollen dazu dienen einen schnellen Uberblick tiber eine Vielzahl von
zu untersuchenden Datentrdgern zu erhalten, um eine Sortierung nach Relevanz bzw.
Dringlichkeit zu ermoglichen. Dieser als Triage bezeichnete Vorgang soll den Arbeitsablauf in
Digitalen Forensik Laboren erleichtern und dies im Idealfall ohne grofen Mehraufwand oder
Verursachung von Kosten.

Hierzu wurden diverse auf dem Markt verfligbare Softwarelésungen zur Auswahl herangezogen.
Nach Filterung der Optionen fiel der Fokus dabei auf die Open Source Tools , Dissect” von Fox-
IT, die auf den ersten Blick alle gewiinschten Kriterien erfillen.

Diese Arbeit widmet sich daher der Fragestellung, ob sich die ,Dissect Tools” als Triage-
Werkzeug im forensischen Alltag eignen und sie die benétigten Anforderungen hierfiir erfiillen
kénnen.

Nicht Gegenstand dieser Ausarbeitung sind hingegen die Darstellung und Bewertung aller
Funktionen die von der Dissect Toolsammlung zur Verfligung gestellt werden. Die forensischen
Moglichkeiten der Dissect Toolsammlung, der durch die Entwickler darlber hinaus auch noch
laufend erweitert wird, ist weitaus umfangreicher, als wie er fir die Triage von Disk-Images
benétigt wird.

Fir die Betrachtung wurden die benoétigten Anforderungskriterien definiert und mithilfe eines
Testaufbaus mit unterschiedlichen Disk-Images geprift. Hierfir wurden Referenzwahrheiten
aus den Disk-lmages manuell extrahiert und analysiert, um die Ergebnisse aus Dissect damit
abgleichen zu kdnnen.

Die daraus gewonnenen Erkenntnisse sollen Aufklarung dariiber bringen, ob sich Dissect als
Triage-Werkzeug im forensischen Alltag eignet und in einen bestehenden Arbeitsablauf ohne
groRen Mehraufwand integrieren lasst.

Die Ergebnisse dieser Untersuchung sollen dazu beitragen, die Korrektheit und die Effizienz von
Dissect in der IT-Forensik zu bewerten und die Entscheidungsfindung Gber die Integration von
Dissect in bestehende Workflows fiir die digitale Forensik zu unterstiitzen.
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1. Einleitung

1. Einleitung

Dieser Abschnitt soll Informationen zu der Motivation hinter der Arbeit geben, die verfolgte
Zielsetzung darstellen sowie einen Uberblick bieten tiber die gewéhlte Vorgehensweise. Dariiber

hinaus wird aufgezeigt, was diese Arbeit nicht darstellen soll.

1.1. Motivation

Wenn die Anzahl der zu untersuchenden EDV-Gerate die personellen oder zeitlichen Grenzen
von IT-Forensik-Laboren Gberschreitet, miissen MaBnahmen ergriffen werden, den wachsenden

Mengen an digitalen Beweismitteln begegnen zu kdnnen.

Eine Triage der eingehenden Beweismittel stellt hierbei einen vielversprechenden
Optimierungsansatz dar. Leider kann einem Computer oder Datentrdger ,von aullen” nicht
angesehen werden, ob sich darauf relevante Informationen befinden, somit bleibt ein Blick auf
die Inhalte unvermeidlich. Dies setzt unter forensischen Gesichtspunkten die Anfertigung von
Datensicherung aller Asservate in Form von Disk-Images voraus, auf die nicht verzichtet werden

sollte. M

Die fiur die Sicherungen bendtigte Zeit ist von dem zu sichernden Quellmedium
(Lesegeschwindigkeit), = dem  Sicherungsziel  (Schreibgeschwindigkeit) sowie  der
Sicherungshardware (z.B. Forensik-Workstation oder autarker Hardware-Schreibschutz)
abhangig. Die Sicherungsdauer eines einzelnen Beweismittels ldsst sich aufgrund der drei
genannten Faktoren bei beschrankten Hardware-Ressourcen nicht beschleunigen, daher muss

hier eine andere Stellschraube zur Workflow-Optimierung gefunden werden. *

Mit der Einfihrung einer geeigneten Software zur Durchfiihrung einer Triage kénnen Disk
Images nach deren Erstellung rasch nach festgelegten Kriterien sortiert und je nach Dringlichkeit
oder Expertise zugeteilt werden. Diese Vorgehensweise erleichtert es, auch bei einer grofRen
Menge an Fillen, den Uberblick zu behalten und Ressourcen effektiv zu nutzen. Ebenfalls

ermoglicht es die priorisierte Behandlung von zeitkritischen Fallen.

* Einzig eine Parallelisierung der Sicherungsvorgdnge kann die Gesamtdauer der Sicherungen fiir eine
Vielzahl an Datentrégern reduzieren. Je mehr Sicherungs-Hardware verfiigbar ist, desto mehr kann
parallel anstatt nacheinander gesichert werden. Der Sicherungsvorgang an sich benétigt, aufler der
Konfiguration und der abschliefenden Priifsummenverifikation, kaum menschliche Aufmerksamkeit.
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1. Einleitung

Durch die Erkenntnisse einer Triage konnen Entscheidungen liber die weitere Vorgehensweise
der Auswertung getroffen und die Notwendigkeit bestimmter Verarbeitungsschritte festgelegt
werden. Durch die Triage ware auch eine umgehende Zuordnung zu speziellen Abteilungen (z.B.
Windows- / Linux-Forensik) oder Spezialisten durch die aus der Triage gewonnenen Erkenntnisse

moglich.

Aus diesen Beobachtungen entstand die Motivation eine geeignete Triage-Losung zu finden, um

den forensischen Alltag effizienter zu gestalten.

1.2. Zielsetzung der Arbeit

Das primare Ziel dieser Arbeit soll die Identifizierung eines geeigneten Werkzeugs zur Triage von
Disk Images in der digitalen Forensik sein und ob sich diese erganzende Mallnahme der Triage
im Forensik-Alltag als unndtige und zeitaufwadndige Mehrarbeit entpuppt oder als

gewinnbringende und effiziente Workflowergdnzung herausstellt.

Die Betrachtung liegt hier insbesondere auf dem Open Source Tool ,Dissect” der Firma Fox-IT
und ob es die erforderlichen Kriterien im Vergleich zu anderen Triage-Programmen erflllt.
,Dissect” wird dabei eingehend auf die Genauigkeit seiner Ergebnisse geprift und der fiir den
Einsatz der Software bendtigte Zeitaufwand mit den Forensikprogrammen ,X-Ways Forensics”

und ,,Magnet Axiom“ verglichen, um die Anwendbarkeit im forensischen Kontext zu beurteilen.

Des Weiteren strebt diese Arbeit an, zu evaluieren, ob und inwieweit ,Dissect” in den
bestehenden Workflow eines forensischen Labors integriert werden kann, um eine nahtlose und
effiziente Triage von Disk Images zu ermdglichen. Hierbei soll nicht nur die technische
Machbarkeit, sondern auch der potenzielle Mehrwert einer solchen Integration beleuchtet

werden.
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1. Einleitung

1.3. Abgrenzung

Zur Verdeutlichung der Intention dieser Arbeit werden nachfolgend die Grenzen dieses
Vorhabens definiert. So beschrankt sich die Untersuchung und Analyse der Software , Dissect”
ausschliefllich auf die fiir die Triage von Disk Images relevanten Funktionen. Eine Vorstellung
und Prifung aller verfligbaren Features dieses auch als Framework dienenden Open Source
Projekts wird nicht vorgenommen. Weiterhin befasst sich die Arbeit nicht mit den Moglichkeiten
der Live-Triage, also der Informationsgewinnung von laufenden Systemen. Stattdessen
fokussiert sich diese Arbeit konsequent auf den Aspekt der Triage von bereits erstellten Disk-
Images. Um die rasche Integration in einen bestehenden Workflow zu priifen, erfolgte daher
auch keine Bearbeitung oder Anpassung des Quellcodes von ,Dissect” an spezielle
Gegebenheiten. Das Tool wird in seiner standardmaRigen, ,Out-of-the-Box“ verfligharen

Version betrachtet, um die Anwendbarkeit fir moglichst viele Forensik-Labor-Umgebungen

sicherstellen zu kénnen.

1.4. Grundlagen und Begriffe

Im Fachgebiet der Informatik und insbesondere im Bereich der Digitalen Forensik haben sich
zahlreiche Begriffe etabliert, die haufig im taglichen Diskurs genutzt werden und ihren Ursprung
oftmals in der englischen Sprache haben. Die im Rahmen dieser Arbeit regelmaRig verwendeten

Fachbegriffe und auch Konzepte werden nachfolgend erlautert.

1.4.1. Open Source

Als Open Source wird eine Software bezeichnet, wenn der fiir die Erzeugung oder den Betrieb
der Software zugrunde liegende Programmiercode (Quelltext) von den Entwicklern offen
zuganglich gemacht wird. Dies bedeutet nicht gleichzeitig, dass eine Open Source Software
immer kostenlos ist. Um Missverstandnisse zu vermeiden und die Nutzungsbedingungen zu
definieren, werden Quelltexte vom Urheber (blicherweise unter einer spezifischen Lizenz
veroffentlicht, die bestimmt, wie der veroffentlichte Programmtext verwendet werden darf. Der
Vorteil an Open Source Software besteht darin, dass Anwender mit den erforderlichen
Kenntnissen den Code Uberpriifen und die Funktionsweise der Programme nachvollziehen

kénnen. 2
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1. Einleitung

1.4.2. Disk-Images

Als Disk Images oder auch Datentragerabbilder werden Datenspiegelungen bezeichnet, die in
der Digitalen Forensik vor jeglichen weiteren Schritten von den zu untersuchenden
Datentragern angefertigt werden. Im Kontext der Digitalen Forensik geschieht die Anfertigung
einer solchen Datenspiegelung unter der Verwendung eines Soft- oder Hardware-
Schreibschutzes, der potenzielle Schreibvorgange auf den zu sichernden Datentrager durch den

Auswerte-PC verhindert, um Anderungen an den Beweisquellen ausschlieRen zu kdnnen.

Bei den resultierenden Disk Images handelt es sich um Dateien, die von speziellen Programmen
zur forensischen Analyse ausgelesen werden koénnen. Dabei gibt es sowohl 1:1 Roh-
Datensicherungen (Bit fiir Bit — Sicherung) als auch unterschiedliche forensische Formate, zum
Teil mit integrierter Prifsumme, um die Disk Images auf lhre Integritat verifizieren zu kénnen.
Wahrend den Untersuchungen wird ausschlieRlich mit den forensischen Kopien der Daten

gearbeitet, sodass das Original nach der Sicherung unberiihrt bleibt.

1.4.3. Forensische Artefakte

Als forensische Artefakte werden in dieser Arbeit digitale Spuren bezeichnet, die potenziellen
forensischen Mehrwert darstellen kdnnen. Dies kdnnen sowohl Dateien sein, die vom Benutzer
bewusst abgelegt wurden, als auch die im System automatisch im Hintergrund erzeugten
Protokolle, Logs oder Einstellungen. Fir die Digitale Forensik kénnen verschiedene Artefakte
wertvolle Informationen liefern, um beispielsweise Einblick in die Art und Weise der

Verwendung eines Computers zu erlangen. B!

1.4.4. Triage

Der Ublicherweise im Bereich der Notfallmedizin gebrauchliche Begriff ,Triage” zur , Sortierung”
verwundeter Menschen nach Dringlichkeit der medizinischen Behandlung anhand ihrer
Uberlebenschancen, kann in dhnlicher Weise auch in der Digitalen Forensik Anwendung finden.
Hierbei wird jedoch nicht iber Leben und Tod entschieden, sondern versucht, die Dringlichkeit
bei der Auswertung einer Vielzahl von Geraten systematisch einzuordnen, insbesondere, wenn

die zur Verfiigung stehenden Ressourcen begrenzt sind. 141151
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1. Einleitung

1.4.5. Workflow

Als Workflow wird der typische Arbeitsablauf bezeichnet, den eine Person in der IT-Forensik bei
der Verarbeitung der Untersuchungsgegenstdande Ublicherweise durchfiihrt. Der Workflow
umfasst dabei grundsatzlich alle Bearbeitungsschritte einer Untersuchung, die bereits bei der
Entgegennahme des zu untersuchenden Objekts beginnt und mit der abschlieRenden
Aushdndigung des Untersuchungsgegenstandes mit dem entstandenen Bericht und den
extrahierten Daten an den Auftraggeber endet. Weiterfihrende unterstiitzende MaRnahmen
fir die Auftraggeber nach Abschluss der Untersuchung, z.B. bei der Auswertung der Daten ist

dagegen kein Bestandteil des typischen Workflows mehr.

Die in der Betrachtung dieser Arbeit liegende Fokus liegt folglich nach den vorbereitenden
Schritten wie der Dokumentation des dufleren Zustands der Untersuchungsobjekte und der

forensischen Datensicherung der Datentragerinhalte als Disk-Images.

Nach der Erstellung dieser Datensicherung soll mithilfe einer Triage die Wahl des geeigneten
Auswerte-Workflows getroffen werden. Dabei kann je nach Gerat auf praxiserprobte Standard-
Workflows zuriickgegriffen werden oder gar die Notwendigkeit entstehen, einen véllig neuen

Workflow mit zielgerichteten Auswertezielen zu entwickeln.

Ohne Triage ist die Wahl eines geeigneten Workflows zur eigentlichen Auswertung jedoch kaum
moglich und es kann passieren, dass die Untersuchungsgegenstidnde nicht sofort mit der

effizientesten Vorgehensweise bearbeitet werden.
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2. Triage Werkzeuge

2. Triage Werkzeuge

Auf dem Markt existieren bereits Triage-Werkzeuge, die im Bereich der IT-Forensik eingesetzt
werden, um effiziente und zielgerichtete Analysen digitaler Beweismittel vorzunehmen. Die
Auswahl eines geeigneten-Tools kann dabei eine Herausforderung darstellen. Durch Festlegung
von speziellen Anforderungskriterien, soll es gelingen, eine informierte Entscheidung zu treffen,

die den bendtigten Bedirfnissen gerecht wird. Diese werden nachfolgend beschriebenen.

2.1. Anforderungen

Um zu einem geeigneten Tool zu gelangen, wurden Kernanforderungen formuliert, die zum

Vergleich der angebotenen Losungen herangezogen wurden.

Open Source
Um die Funktionsweise der Software nachvollziehen zu kénnen und bei Bedarf zu erweitern,

ware eine Open Source Losung wiinschenswert. Dies stellte jedoch kein Ausschlusskriterium dar.

Unterstiitzung von Offline Disk Images (Ausschlusskriterium)

Die Software muss die Fahigkeit besitzen, , offline” Disk-Images direkt zu analysieren. Im Idealfall
kann die Losung bestehende Datentragersicherungen direkt einlesen, ohne, dass diese vorab
durch eine andere Software gemountet oder extrahiert werden missen. In diesem
Zusammenhang wird nochmals darauf hingewiesen, dass eine Live Triage nicht bendtigt wird,

da die Software nicht auf laufenden Rechnern zum Einsatz kommen wird.

Offline-Funktionalitdt (Ausschlusskriterium)
Ein weiterer entscheidender Aspekt ist die Fahigkeit, offline, also ohne aktive
Internetverbindung funktionieren zu kénnen. Dies ist relevant, da die Auswerte-Stationen in

Forensik-Laboren aus Sicherheitsgriinden meist nicht mit dem Internet verbunden sind.

Kompatibilitdt mit Windows (Ausschlusskriterium)

Die gesuchte Losung muss nativ unter dem Betriebssystem Microsoft Windows laufen oder mit
dem Windows Subsystem fiir Linux (WSL) ausfiihrbar sein, um eine Installation und Integration
in bestehende Systemlandschaften zu ermdéglichen. Da das Triage Tool als Erganzung fir X-Ways
Forensics und Magnet AXIOM dienen soll (beides reine Windows Applikationen), muss es somit

auf dem gleichen System ausfiihrbar sein.
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2. Triage Werkzeuge

Kosteneffizienz (Ausschlusskriterium)
Da das Tool lediglich zur Ergdnzung und Optimierung des Workflows dienen und nicht die

bestehenden, bewédhrten Forensik-Suiten ersetzen soll, darf es keine hohen Kosten verursachen.

2.2. Marktiiberblick — potenzielle Kandidaten

Eine Marktschau brachte folgende Kandidaten hervor, die gemaR der unter Punkt 2.1 genannten
Anforderungen betrachtet wurden. Alle betrachteten Programme kénnen unter Windows bzw.
WSL betrieben werden und sind ohne Internetverbindung nutzbar (Offline), daher werden diese

beiden Kriterien als erfillt betrachtet und in der nachfolgenden Tabelle nicht als separate

Spalten aufgefihrt.

Fox-IT Dissect
Sleuth Kit Labs | cypep TRIAGE Nein Lite
(Brian Carrier) kostenlos
KROLL Nein . Koster_ﬂos fur:
(Eric Zimmermann) KAPE (nur ,,Module®) S AT, L
” Enforcement & akademisch
Magnet OUTRIDER Nein
Forensics
GetData FEX Triage Nein

Tabelle 1: Ubersicht der erfiillten Anforderungen der potenziellen Triage Software

e Griin hinterlegte Zellen erfiillen das gewlinschte Kriterium vollumfanglich.
e Gelb hinterlegte Zellen erfillen das Kriterium unter bestimmten Bedingungen.
e Rote Zellen kénnen die Anforderungen nicht erfiillen.

Die letzten beiden Spalten stellen dabei Ausschlusskriterien dar. Somit wurden Programme, die
mindestens eine der beiden Kategorien nicht erfillt, in der weiteren Betrachtung nicht weiter

bericksichtigt, da diese den festgelegten Kernanforderungen nicht entsprechen.
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2. Triage Werkzeuge

2.3. Entscheidung fiir Dissect

Ein Blick auf die Tabelle in Bild 1 zeigt, dass lediglich , Dissect” von Fox-IT alle Kriterien
vollumfanglich erfillt. Im Zuge der Ausarbeitung wurde auch eine Testversion von ,CYBER
TRIAGE” von Sleuth Kit Labs geprift. Wahrend des gesamten Zeitraums der Erstellung dieser
Arbeit wurde vom Hersteller jedoch nur eine eingeschrankte veraltete Version (3.6) als Lite
Variante angeboten — die aktuelle Version (3.8), war nur gegen Bezahlung erhaltlich. Nachdem
»CYBER TRIAGE” zudem auch dem optionalen Kriterium , Open Source” nicht gerecht wird,
wurde letztendlich entschieden, den Fokus dieser Arbeit vollstandig auf , Dissect” von Fox-IT zu
legen, bei der in Hinblick auf die festgelegten Kriterien keine Abstriche gemacht werden missen.
Im Anhang befinden sich zur Vollstandigkeit Screenshots von der Installation und Bedienung von

CYBER TRIAGE.
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3. Dissect als Open Source Losung

3. Dissect als Open Source Losung

3.1. Uber Dissect

Bei Dissect handelt es sich um ein auf der Programmiersprache Python basierendes Framework
und Toolset flr die Bereiche Digitalforensik und Incident Response. Es wurde vom ,,Cyber-
Sicherheitsunternehmen ,Fox-IT Holding B.V.“ (Niederlande) entwickelt, das seit 2015 Teil der
,NCC Group plc“ (England/Wales) ist.®

Zunachst fur ,In-House“-Zwecke fir den Eigengebrauch bzw. flir den Einsatz bei Kunden
entwickelt, wurde Dissect am 04. Oktober 2022 auf der Online-Plattform GitHub
verdffentlicht.””? Das Projekt wurde dabei Open Source unter der AGPL-3.0-Lizenz (GNU Affero
General Public License v3.0) veroffentlicht, die auch eine kommerzielle Nutzung und
Modifikation der angebotenen Werkzeuge gestattet. Dissect ermoglicht es, schnell auf
forensische Artefakte aus verschiedenen Festplattensicherungsformaten zuzugreifen und diese

zu extrahieren.

Gemal der Projektseite ,https://github.com/fox-it/dissect” wird Dissect als eine Losung mit
»einheitlichem Ansatz” beschrieben, da es gemaR Angaben unabhingig vom zugrundeliegenden
Container (wie zum Beispiel: EO1, VMDK, QCoW), dem Dateisystem (z.B.: NTFS, ExtFS, FFS) oder

Betriebssystem (Windows, Linux, ESXi) eingesetzt werden kann.

3.2. Installation in Testumgebung

Um die Tests fir diese Arbeit durchzufuhren wurde entschieden, Dissect nicht direkt auf dem
Windows-Host-Betriebssystem zu installieren, sondern diese stattdessen im so genannten
»Windows-Subsystem fiir Linux Version 2 (kurz: WSL) einzurichten. Bei WSL handelt es sich um
eine ab 2016 in Windows 10 eingefiihrte Kompatibilitdtsschicht, die die Ausfiihrung einer Linux-
Distribution in einer ressourcenschonenden Virtualisierungsumgebung direkt unter Windows
ermoglicht. Dadurch wird die Ausfilhrung von Linux-Befehlen und -software auf

Kommandozeilenebene (unter Linux , Terminal® genannt) moglich.

Ein weiterer Vorteil dabei ist, dass ohne groRen Aufwand auf Dateien des Windows-Host-
Systems zugegriffen werden kann und die Disk-Images somit nicht zwischen den beiden

Systemen transferiert werden mussen. Externe USB-Speicher werden ebenfalls unterstiitzt.
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Die wichtigsten Hard- und Software Parameter der Testumgebung sind nachfolgender Tabelle

zu entnehmen.

Systemtyp (Bauform) Tower-PC

CPU Intel Core i7-5820K

Arbeitsspeicher 96 GB DDR 4

Datentrager (Betriebssystem) SATA SSD 250 GB

Datentrdger (Test-Image-Dateien) M.2 SSD 1 TB PCle 3.0 NVMe
Host-Betriebssystem Windows 10 22H2 (Build 19045.3570)
Windows Subsystem fiir Linux WSL Version 2 (Kernel Version 5.10.16)
WSL-0S Ubuntu 22.04.2 LTS

Tabelle 2: Wesentliche Konfiguration der Testumgebung

Da WSL nicht standardmaRig in Windows-Systemen mitinstalliert wird, musste dies zunachst
aktiviert werden. Der Installations- und Konfigurationsvorgang von WSL (Version 2) wird im
Anhang mit Screenshots dargestellt. An dieser Stelle wird nur betont, dass Microsoft diesen

Prozess sehr nutzerfreundlich gestaltet hat und es zu keinerlei Komplikationen dabei kam.

Von den als Linux-Distributionen im Microsoft Store zur Verfligung stehenden Linux-Systemen
wurde sich fur die populare Variante Ubuntu 22.04.2 LTS entschieden, die sich durch ihre gute

Dokumentation und groRe Kompatibilitdt auszeichnet.

Die Installation von Dissect selbst gestaltete sich ebenfalls einfach, da diese mithilfe des PIP-
Installationsmanagers geladen werden kann. Eine Screenshot-Sammlung diesbezliglich ist dem
Anhang zu entnehmen. Auch hier soll an dieser Stelle nur erwahnt werden, dass die Installation
ohne Schwierigkeiten auf Anhieb funktioniert hat. Dies wird auch in den Entscheidungsprozess

der Erwagung von DISSECT als Triage-Werkzeug zur Workflow-Erganzung positiv mit einflieRen.

Anmerkung: Die Installation von Dissect hatte auch direkt auf dem Windows-Host-System mit
installierter Python-Umgebung funktioniert, da es sich aber um einen Test handelt und vorab
nicht bekannt war ob und wie die Dissect-Tools mit bestehenden Python-Installationen

kompatibel sind, wurde die Installation in eine WSL-Umgebung bevorzugt.
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Aufgrund der gesammelten Erfahrungen kann dieses Vorgehen vom Verfasser als
empfehlenswert bezeichnet werden, da somit die Dissect-Umgebung isoliert getestet und
verglichen werden kann, ohne ein komplettes Dual-Boot-System oder eine vollstindige

Virtualisierungslosung einzusetzen.

Die im Vergleich zur Voll-Virtualisierung ressourcenschonende WSL-Umgebung erméglicht bei
Bedarf sowohl eine saubere Replikation der Testumgebung als auch eine komplette,
rickstandsfreie Entfernung dieser. Tatsachlich waren die Erfahrungen mit WSL so positiv, dass

diese Vorgehensweise auch fiir eine Produktivumgebung mit Dissect empfohlen werden kann.

3.3. Dissect Bestandteile

Dissect ist modular aufgebaut, d.h. es besteht aus verschiedenen unabhdngigen Modulen, die
jedoch eng miteinander interagieren. Die Modularitat ist der Grund dafiir, weshalb zu Dissect

auf einfache Weise spezifische Funktionen bei Bedarf hinzugefligt werden kénnen.

Bei der Standardinstallation werden alle Module mitinstalliert und es muss nicht vorab
entschieden werden, welche Bestandteile fir den Einsatzzweck bendtigt werden. Eine

ausschlieBliche Installation der benoétigten Komponenten ist jedoch ebenfalls moglich.

Zwei groRe Unterscheidungen miissen zwischen den beiden Dissect-Bestandteilen ,Projects”

und , Tools” gemacht werden, auf die nachfolgend eingegangen wird.

3.3.1. Dissect,Projects”

Die ,Projects” stellen die grundlegende Sammlung der Bibliotheken und Tools von Dissect dar
und bilden die Grundlage fiir die Funktionsweise von Dissect. Zu den Projects gehoren auch die
Bestandteile, die fiir die Handhabung der unterschiedlichen Dateisysteme, Container-Formate
oder auch Forensik-Artefakte zusténdig sind. Ohne das richtige ,,Project” kann Dissect nicht auf
die benétigten Dateien zugreifen. Insgesamt sind zum Zeitpunkt der Fertigstellung dieser Arbeit

insgesamt 26 unterschiedliche ,,Projects” in der offiziellen Dokumentation gelistet.
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Die flr die Sammlung der Triage-Informationen wichtigsten Bestandteile werden nachfolgend

kurz beschrieben.

dissect.volume
Dieses ,,Project” sorgt dafiir, dass Dissect die unterschiedlichen Festplattenpartitionsschemas

LVM2, GPT und MBR interpretieren kann und stellt somit die Grundlage fir weitere Module dar.

dissect.ntfs, dissect.extfs, dissect.fat

Diese drei ,Projects” stellen einen Auszug der verfigbaren Parser fur die jeweils
namensgebenden Dateisysteme dar. Sie sorgen dafiir, dass Daten von den entsprechenden
Volumes ausgelesen werden konnen. Diese drei Module sind zustandig fir: NTFS-, ExtFS-, FAT-

und exFAT-Dateisysteme.

dissect.evidence
Dieses Dissect ,,Project” ermoglicht es, auf die forensischen Containerformate AD1, ASDF und

EWF (,,E01“) direkt zugreifen zu kénnen.

dissect.hypervisor

Dieses ,,Project” implementiert die Fahigkeit auf diverse Festplattenformate sowie Backup- und
Konfigurationsdateien von VM-Hypervisoren zugreifen zu kdénnen. Zu den unterstiitzten
Formaten zdhlen die Backup-Formate VMA und VXA, Die Metadaten-Deskriptoren von Hyper-
V VMCX (HyperVFile), OVF und VMX, die virtuellen Disk-Formate QCOW?2, VDI, VHD, VHDX,

VMDK sowie die ESXi Formate envelope, key store und visortar/vmtar.

Dissect.eventlog
Dieses ,,Project”ist flir das Auslesen von Windows Logdateien der Formate EVT, EVTX and WEVT

zustandig.

Diese Ubersicht stellt keine vollstindige Aufzihlung aller ,Projects” dar, die fiir die geplante
Triage erforderlich sind, sondern gibt vielmehr einen Einblick in den modularen Aufbau von

Dissect.
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3.3.2. Dissect, Tools”

Als , Tools” werden in Dissect spezifische Implementationen und Anwendungen bezeichnet, die
auf den Libraries und Funktionen aufbauen, die von den verschiedenen , Projects” bereitgestellt

werden.

Fiir die Triage haben sich zwei der insgesamt neun verfligbaren , Tools” hervorgehoben, die sich
als wirksame Werkzeuge zur Extraktion der bendtigten Informationen eignen: ,target-query”
und ,target-shell”. Die Terminologie ,target” bezeichnet im Kontext von Dissect gemaR der
Dokumentation jede Art der unterstitzten Quelldaten und umfasst alles, was verwendet
werden kann, um einen bestimmten Zustand eines Systems zu beschreiben.!®! Die beiden in

dieser Arbeit behandelten , Tools” werden nachfolgend kurz beschrieben.

3.3.3. Dissect: target-query

Mit dem ,Tool” target-query kénnen gezielt die bendtigten Informationen bzw. Artefakte aus

den ,targets” extrahiert, angezeigt oder exportiert werden.

Durch Eingabe des Kommandozeilenbefehls target-query, gefolgt vom Quelldatenpfad und der
expliziten Angabe der gewinschten Funktion kdnnen eine oder mehrere Informationen
gleichzeitig aus den gewilinschten Quelldaten extrahiert werden. Die genaue Syntax wird in

Punkt 3.4 beschrieben.

Dies dient beispielsweise der Analyse von Log-Dateien, wie beispielsweise den
Kommandozeilen-Logs (z.B. Bash, PowerShell usw.) oder der simplen Riickgabe des Hostnamens

und der Betriebssystemversion des auf dem Quelldatentrager installierten Betriebssystems.

Diese Funktionen werden in Dissect von so genannten Plugins zur Verfligung gestellt. Dabei
kénnen eigene Plugins programmiert oder eines von den vielen bereits enthaltenen verwendet
werden. Alle in Dissect target-query enthaltenen Funktionen kénnen mit dem Befehl target-
query -L abegrufen werden. Die fiir die Triage benétigten Befehle werden in dieser Arbeit unter

Punkt 5 aufgelistet.
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3.3.4. Dissect: target-shell

Mithilfe von target-shell kann eine , Fixierung” auf eine bestimmte Datenquelle (oder sogar
mehrere) erfolgen. Durch Eingabe des Befehls target-shell gefolgt vom gewiinschten Quellpfad
erhalt man Zugang zu einer virtuellen Shell-Umgebung. Sobald diese gedffnet ist, reicht die
Eingabe bestimmter Befehle, um so schneller an die gewiinschten Informationen zu gelangen.
Eine erneute Angabe des Quellpfads entfallt dadurch. Innerhalb der Shell kdnnen mit dem Befehl

»help” die wichtigsten Befehle angezeigt werden.

B \ingsfz@ENGINE: ~

wingsf IGINE: $ target-shell /mnt/i/IT_Forensik_Projekt_II/Test-Images/Microsoft/WinDev2309Eval-diskl.vmdk -g
WINDEVEVAL /> help

Documented commands (type help <topic>)

cat disks file hash info pwd registry volumes
cd enter filesystems help less python save zcat
clear exit find hexdump 1s readlink stat zless

WINDEVEVAL /> info
<Target /mnt/i/IT_Forensik_Projekt_II/Test-Images/Microsoft/WinDev23@9Eval-diskl.vmdk>

Disks
- <VmdkContainer size=1342177280080 vs=<DissectVolumeSystem serial=None>>

Volumes
<Volume name='Basic data partition\xee\xee\xee\xeel B B \xeeE\ulccel \x@@\t' size=314572288 fs=<NtfsFilesystem>>
<Volume 'EFI system partition' size=104857088 fs=<FatFilesystem>>
<Volume icrosoft reserved partition' size=134217216 fs=None>

- <Volume Basic data partition\x©@\x08\x08\xe B \x@eF\ulccel \x00\t' size=1336619822088 fs=<NtfsFilesystem>>

Hostname : WINDEVEVAL

: None

: 192.168.73.131, 192.168.118.131
0S family ! windows (WindowsPlugin)
0S version : Windows 1@ Enterprise Evaluation (NT 1©.0) 22621.2283
Architecture : amdé4-winé4
Language(s) : en_US
Timezone : America/Los_Angeles
Install date : 20823-09-19 23:22:02+00:00
Last activity : 2823-©9-208 ©7:14:39.738550+00:00
WINDEVEVAL />

Bild 1: Ausfiihrung und Anwendung der Befehle help und info innerhalb der target-shell

3.4. Dissect - Verwendung und Syntax

Mithilfe von Kommandozeilenbefehlen kénnen in Dissect die Funktionen der mitgelieferten
»Tools“ und ,Projects” abgerufen werden. Die Syntax der Befehle fiir die im Rahmen dieser
Arbeit zu extrahierenden Triage-Informationen wird nachfolgend vorgestellt. Zur Ausfiihrung

muss lediglich das gewiinschte , Tool” gefolgt von den Parametern eingegeben werden.
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3.4.1. Syntax: target-query

Die folgende Zeile stellt eine einfache Standardabfrage mit target-query dar:

>target-query /Pfad zum Image/Beispieldatei.vmdk -f <FUNKTIONSNAME> -q

target-query Ausfihrung einer target-query Abfrage.
/Pfad_zum_Image/ Hier wird der Pfad zur Quelldatei angegeben.
Beispieldatei.vmdk An dieser Stelle steht der Dateiname des Quellimages.

Ein * als Platzhalter kann verwendet werden, um beispielsweise
ALLE VMDK-Dateien eines Pfades auszuwerten (/*.vmdk).

Bei aufgesplitteten Images wird nur die erste Datei angegeben
(z.B. EO1 oder DD.01, etc.).

-f <FUNKTIONSNAME> Die gewiinschte Funktion (bzw. das gewlinschte Plugin) wird
durch -f gefolgt von dem Funktionsnamen ausgefihrt.

-q Optional: durch -q (steht fir ,quiet”) werden nicht kritische
Warnmeldungen auf der Kommandozeile unterdriickt.

B ingsfz@ENGINE: ~

wings NGINE: $ target-query /mnt/i/IT_Forensik_Projekt_II/Test-Images/Magnet\ Images/HP-Final/LaptoplFinal.E®1 -f os -q

<Target /mnt/i/IT_Forensik_Projekt_II/Test-Images/Magnet Images/HP-Final/LaptoplFinal.E@1> windows

wingsfz@ENGINE: $ target-query /mnt/i/IT_Forensik_Projekt_II/Test-Images/Magnet\ Images/HP-Final/LaptoplFinal.E@l -f version -q

<Target /mnt/i/IT_Forensik_Projekt_II/Test-Images/Magnet Images/HP-Final/LaptoplFinal.E@1> Windows 1@ Home (NT 1©.8) 22543.1006

wingsfz@ENG 1 $ target-query /mnt/i/IT_Forensik_Projekt_II/Test-Images/Magnet\ Images/HP-Final/LaptoplFinal.E@l -f install_date -q
IT_Forensik_Projekt_II/Test-Images/Magnet Images/HP-Final/LaptoplFinal.E@1> 2822-82-84 87:05:47+60:00

$ target-query /mnt/i/IT_Forensik_Projekt_II/Test-Images/Magnet\ Images/HP-Final/LaptoplFinal.E@1l -f ips -q
i/IT_Forensik_Projekt_II/Test-Images/Magnet Images/HP-Final/LaptoplFinal.E@1> ['192.168.191.144', '100.64.10.109']
:$ target-query /mnt/i/IT_Forensik_Projekt_II/Test-Images/Magnet\ Images/HP-Final/LaptoplFinal.E@1 -f users -q
hostname="'DESKTOP-SKPTDIO' domain=None sid='S-1-5-18' name='systemprofile' home='%systemroot¥%\\system32\\config\\systemprofile'>
<windows/user hostname='DESKTOP-SKPTDIO' domain=None sid='S-1-5-19' name='LocalService' ystemroot%\\ServiceProfiles\\LocalService'>
<windows/user hostname='DESKTOP-SKPTDIO' domain=None sid='S-1-5-20' name='NetworkService' home='%systemroot%\\ServiceProfiles\\NetworkService'>
<windows/user hostname='DESKTOP-SKPTDIO' domain=None sid='S-1-5-21-3341181097-1059518978-806882922-1001"' name='Patrick’' home='C:\\Users\\Patrick'>

Bild 2: Beispielabfragen & -ausgaben mit target-query und den Funktionen: os, version, install_date, ips und users

Die im Bild 2 verwendeten Funktionen und deren Bedeutung:

os Betriebssystemfamilie

version Version des festgestellten Betriebssystems
install_date Installationszeitpunkt des Betriebssystems
ips IP-Adressen des Quell-Systems

users eingerichteten Benutzerkonten
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4. Testablauf und Durchfiihrung

4.1. Bewertungskriterien - Definition des Mehrwertes

Um als sinnvolle Erganzung fir bestehende forensische Arbeitsablaufe in Frage zu kommen und
unter Umstdnden sogar implementiert zu werden, missen bestimmte Kriterien erfiillt werden.
Diese Kriterien werden zusammen betrachtet als der ,Mehrwert” definiert, den das Triage-

Werkzeug Dissect erfiillen muss, um den Test erfolgreich zu bestehen.

Dabei wurden bewusst wenige, in Summe nur zwei Kriterien festgelegt, die gleichermalien
gewichtet werden, jedoch beide vollumfanglich erfillt werden missen, um diesen
Anforderungen gerecht zu werden. Diese beiden Kriterien wurden als ,Korrektheit” und

,Effizienz” betitelt und sollen im Folgenden ausfihrlicher dargestellt werden.

4.1.1. Korrektheit

In der digitalen Forensik sind die Genauigkeit und die Integritat der extrahierten Informationen
essenziell. Jedes Werkzeug, das in diesem Bereich integriert wird, muss somit eine hohe
Zuverlassigkeit aufweisen. Das bedeutet, dass wahrend der Verarbeitungsvorginge keine
Modifikationen oder Verfalschungen an den Originaldaten stattfindet und die gelieferten

Ergebnisse der Realitdt entsprechen.

Bei der Bewertung der Korrektheit miissen die Ergebnisse von Dissect daher mit den manuell
erarbeiteten Referenzwahrheiten abgeglichen werden, um sicherzustellen, dass die Ausgaben

tatsachlich korrekt und nachvollziehbar sind.

4.1.2. Effizienz

Dieses zunachst als weniger kritisch wirkende Kriterium wird neben der Korrektheit als
entscheidender Faktor definiert, der Gber den Mehrwert bei der Einfiihrung einer Triage-Losung
in Form von Dissect entscheidet. Dabei spielt nicht nur die Geschwindigkeit, mit der die Daten
verarbeitet und analysiert werden eine Rolle, sondern auch die Integrationsfahigkeit des Tools

in bereits bestehende Prozesse und nattrlich deren Benutzerfreundlichkeit.
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Die Beurteilung des Mehrwerts, der (iber die Einflihrung von Dissect entscheidet, wird sich somit
insbesondere darauf konzentrieren, zu prifen, ob die beiden essenziellen Kriterien Korrektheit

und Effizienz in einem forensischen Umfeld erfiillt werden kénnen.

4.2. Vorbereitungen

Zur Durchfiihrung der Tests waren neben der Installation der bendtigten Software (siehe Punkt

3.2) noch weitere Schritte notig, die nachfolgend beschrieben werden.

4.2.1. Disk Images fiir den Test

Um die Funktionen von Dissect testen zu kénnen, wurden diverse Datentragersicherungen in
Form von Disk-Images mit unterschiedlicher Herkunft und in verschiedenen Formaten
organisiert. Um ein moglichst diverses Spektrum an Disk-Images abzudecken, wurden

Festplattenimages von folgenden Quellen bezogen:

Microsoft (Windows 11 Entwicklungsumgebungen) ©!
Von Microsoft werden fiir Entwickler spezielle Entwicklungsumgebungen in diversen Formaten
unterschiedlicher Virtualisierungslosungen bereitgestellt. Flr die Tests wurden virtuelle Disks in

den Formaten VHD und VMDK heruntergeladen.

NIST (CFReDS - Computer Forensic Reference Data Sets) [1!
Das , National Institute of Standards and Technology” aus den USA stellt (iber CFReDS ,,simulierte

digitale Beweismittel” zur Untersuchung zur Verfliigung.

Digital Corpora (Computer forensics education research) [**!

Auf der Website von Digital Corpora kénnen Disk Images, Memory Dumps und weiteres fir

forensische Bildungs- bzw. Forschungszwecke heruntergeladen werden.
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4n6.de (Herr Dipl.-Ing. Hans-Peter Merkel) [*2!
Im Rahmen des Wings-Fernstudiums an der Hochschule Wismar wurden von Herrn Dipl.-Ing.
Hans-Peter Merkel dankenswerterweise Test-Images auf der Plattform 4n6.de bereitgestellt, die

insbesondere fiir die Dissect-Tests im Linux-Bereich eingesetzt werden konnten.

Konkret wurden insgesamt zehn Test-Images fiir die Versuche heruntergeladen. Die Dateinamen
wurden dabei bewusst nicht verdandert und entsprechen noch denen, wie sie von der zur
Verfligung stellenden Quelle vergeben wurden. Die nachfolgende Tabelle enthdlt die

Basisinformationen inklusive der Herkunft der Disk-Images.

Image-Name Format Grof3e Quelle
nps-2008-jean.EO01 EWF (EO1) 2,83 GB
Digital Corpora
nps-2009-domexusers.E01 EWF (EO1) 4,07 GB
Test-Image-01.E01 EWF (EO1) XX GB www.4n6.de
(Zugang nur fir
Test-Image-02.E01 EWF (EO1) XX GB Berechtigte)
Test-Image-03.E01 EWF (E01) XXMB | Dateinamen und Gréfen fiir

allgemeine Veréffentlichung auf
generische Werte gedindert bzw.

Test-lmage-04.E01 EWF (E01) XX MB unkenntlich gemacht.
Laptop1Final.EO1 EWF (EO1) 35,5 GB NIST (CFReDS)
20348.169.amd64fre.fe_release_ VHD
svc_refresh.210806-2348_server_ (Virtual Hard Disk) 9,5 GB
serverdatacentereval_en-us.vhd Microsoft
(Windows Dev Center)
. . VMDK
WinDev2309Eval-diskl.vmdk 22,9 GB
(VMware)
SCHARDT.001 RAW (DD) 4,53 GB NIST (CFReDS)
Gesamtdatenmenge der Disk-Images 91,86 GB

Tabelle 3: Basisinformationen der gesammelten Beispiel-Disk-Images

Seite 23



4. Testablauf und Durchfiihrung

4.2.2. Festlegung der benotigten Triage-Informationen

Als nichsten Vorbereitungsschritt wurde konkret festgelegt, welche Triage-Informationen aus

den Disk-Images gewonnen werden sollen. Folgende Informationen wurden dabei als relevant

betrachtet:

Betriebssysteminfos Installationsdatum, Zeitzone, Gerdatename, OS-Version
Netzwerk IPs der Gerate

Benutzer Eingerichtete User-Accounts auf den Geraten
Aktivitat Informationen zum letzten Verwendungszeitpunkt

4.2.3. Gewinnung von Referenzwahrheiten

Um die das Kriterium der ,,Korrektheit” von Dissect testen zu kdnnen, war es notwendig, dessen
Ergebnisse mit Referenzwahrheiten zu vergleichen. Als Referenzwahrheiten werden die
tatsachlich vorliegenden IST-Zustdande innerhalb der getesteten Beispiel-Disk-Images
bezeichnet. Um diese Referenzwahrheiten festzustellen, wurden die beiden Forensik-
programme X-Ways Forensics und Magnet AXIOM verwendet. Dabei wurden alle fir den
Vergleichstest benétigten Informationen manuell ausgelesen bzw. extrahiert und miteinander
abgeglichen. Dieser bedeutsame Teil der Vorbereitungen nahm einen entsprechend grofRen
Zeitaufwand des gesamten Versuchsaufbaus in Anspruch. Am Ende der Gewinnung der

Referenzwahrheiten konnte eine Referenztabelle mit allen bendtigten Informationen erstellt

werden. Die Ergebnisse sind der nachfolgenden Tabelle zu entnehmen.

- - Install.- . Let:
Image-Name Format Betriebssystem Hostname ;:tzm Zeitzone Ak:ivzifit IP-Adressen
nps-ZOOS-jean_EOl (?3’]3 Microsoft Windows XP SP3 | JEAN-13FBF038A3 | 32 13';)::'22508 GMT 21'8;5308 192.168.117.129
nps-2009-domexusers.E01 [i\glF) Microsoft Windows XP SP 3 REALISTIC_XP 32 20';5_':;)08 PDT 30';?:52808 192.168.2.129
EWF Windows 11 Professional 31.10.2021 25.11.2021
Test-Image-01.E01 (E01) (Build 22000) W11VBOX 64 nea CET —— 10.0.2.15
EWF . . 20.08.2004 08.08.2014 | 192.168.1.12
Test-Image-02.E01 (FO1) Microsoft Windows XP SP 3 XPSP3 32 00:48 CsT 16:42 192.168.2.119
EWF 28.08.2017 28.08.2017
Test-Image-03.E01 (E01) Ubuntu 16.04 LTS stream 64 10:19 CET 11:16 192.168.2.23
EWF 09.07.2018 09.07.2018
Test-lmage-04.E01 (E01) Ubuntu 14.04.1LTS logserver 32 15:36 CET 15:52 N/A
3 EWF Windows 11 Core 04.02.2022 13.02.2022 |192.168.191.144
Laptop1Final.E01 (E01) (Build 22543) PETANCIRSRARID| | & | 5n e B30 00:37 | 100.64.10.109
Wind S 2022 * 07.08.2021
20348.169.amd64fre.fe[...].vhd| vHD e MINWINPC |64 |  --- POT [~ g N/A
a A Windows 11 EnterpriseEval 20.09.2023 20.09.2023 |192.168.118.131
WinDev2309Eval-disk1.vmdk | VMDK (Build 22621) WINDEVEVAL 1 63 | " 01.2, POT | 0sa | 192.168.73.131
SCHARDT.001 ?SI\:';\)/ Microsoft Windows XP (NT 5.1)|N-1A90DN6ZXK4LQ| 32 20'85.'42:04 CST 27'578"42204 192.168.1.111

Tabelle 4: Auflistung der manuell verifizierten Referenzwahrheiten. *Kein Installationsdatum vorhanden.

Seite 24



4. Testablauf und Durchfiihrung

4.2.3.1. Vorgehen mit X-Ways Forensics

Die Extraktion der Referenzwerte mit X-Ways Forensics wurde mit der Version 20.9 SR-4 der 64-

Bit-Variante des Programms durchgefiihrt.

Die bendtigten Informationen der untersuchten Windows-Systeme konnten grofStenteils aus der

Windows Registry mit dem integrierten Registry Viewer gewonnen werden. Informationen zu

Zeitstempeln mit dem Ziel der Feststellung der letzten Verwendung des Systems wurden aus

dem Dateisystem gewonnen. Die Vorgehensweise zur Extraktion von Zeitstempeln basiert auf

Erkenntnissen, die im Buch ,,File System Forensic Analysis“ von Brian Carrier beschrieben sind.

[13]

Zur Gewinnung der bendtigten Infos wurden u.a. folgende Programmkomponenten genutzt:

Rekursiver Dateitiberblick

Specialist / Datei-Uberblick erweitern

Schablonenmanager und -ansicht / Falleigenschaften und SID Ansicht

Registry Viewer

Hinweis: Linux-Systeminfos miissen mit X-Ways Forensics komplett manuell ausgelesen werden

o

o3cFanz0
03cFaza0
o3craace
o3craazo
o3cFaB00
o3cFaEz0
o3cFaBan
o3cramen
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Bild 3: Screenshot von der Gewinnung der Referenzwerte mithilfe von X-Ways Forensics (Registry Viewer)
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4. Testablauf und Durchfiihrung

4.2.3.2. Vorgehen mit Magnet AXIOM

Zum Abgleich der Ergebnisse wurden alle Referenzinformationen ebenfalls mit Magnet AXIOM

in der Version 7.5.0.37231 gewonnen. Dabei wurde neben der automatisierten Aufbereitung der

Systeminformationen auch der integrierte Viewer fiir das ,,Dateisystem” und die ,,Registrierung”

genutzt. Fiir die Gewinnung der benotigten Triage-Informationen waren vor allem die Artefakte

der Kategorien Betriebssystem von Interesse.

* Magnet AXIOM Examine v7.5.0.37231 - IT-Forensik-Projekt-Il
Datei

Tools Bearbeiten Hilfe

FILTER ~

.

ALLE BEWEISE

Beweis ~ Artefakte ¥

“ VERFEINERTE SUCHE
5 Kennungen - Gerdt
S Kennungen —Personen
A Passworter und Token

&, Benutzerkonten

>

BETRIEBSSYSTEM
1 Netzwerkschnittstellen
71 Netzwerkschnittstellen (Registrierung)
# Betrigbssystem
# Angaben zum Betriebssystem — Linux
P Zeitzonen-info
2, Benutzerkonten - Linux

8, Benutzerkonten - Windows

Inhaltstypen =

Datumund Uhrzeit *  Tags und Kommentare =

BEWEIS (13)

Betriebssystem
Microsoft Windows XP

Microsoft Windows XP

Microsoft Windows XP

Microsoft Windows XP

Windows 11 Professional (2009)

Microsoft Windows XP

Microsoft Windows XP

Windows 11 Core (2009)

‘Windows 11 Core (2009)

Windows Server 2022 Datacenter Evaluation (2009)
‘Windows 11 EnterpriseEval (2009)

Microsoft Windows XP

Microsoft Windows XP

Brofil

Teilergebrisse ~

Installiert/a... ©
13052008 21:20:32
13052008 21:28:32
20102008 21:42:18
20102008 21:43:18
21102021 10:14:00
19082004 22:48:27
19082004 22:48:27
04022022 07:05:47
10012022 23:03:43

19.09.2023 23:22:02
19.08.2004 22:48:27
19.08.2004 22:48:27

Keyword-Listen ~ Hautfarbe ~
Produktschliissel Besitzer |
DEW7P-7CPPQ-8QT3D-TKGFR-62DKG  Jean User
DEW7P-7CPPQ-8QT3D-TKGFR-62DKG  Jean User

WGGT7-KIRMO-8DKKE-MART2-MYFBE
D22XW-)043M-T3KFE-YOMXK-C23FM
VKTIG-NPHTM-CO7JM-OMPGT-3V66T
F2KTP-BHK6K-YFMYB-GHPF3-QP6ES
F2KTP-BHK6K-YFMYB-GHPF3-QP6B6
BMCTN-C7DDO-YWWM2-XJBH2-RVVA
BMCTN-CTDDI-YWWM2-XJBH2-RYVX4
PKTIN-24236-FHTIP-VTO2F-37CVR.
7HBDQ-QNKVG-K4RBF-HMBY6-YGIRG
F2KTP-BHK6K-YFMYB-6HPF3-QP6BE
F2KTP-BHK6K-YFMYB-GHPF3-QP6ES

user
user

Greg Schardt
Greg Schardt
Patrick

Patrick

Windows User
Greg Schardt
Greg Schardt

Medienkategorisierung ~

Angezeigte... |
jean-13fbf03823
jean-13fbi038a3
user 7672421925
Realistic XP
wiTvbox
n-1200dn6akdia
XPSP3
DESKTOP-SKPTDIO

DESKTOP-SKPTDIO

WinDevEval
n-1afodnéazxkdla
n-1a0odn6xkdig

Medienattriute (VICS) ERWEITERT
N . Ho»
w Xp S
g
Cos nps-2008-jean.E01 ]
2
JEAN 5
JEAN =
DETAILS A &
USER 5
2
REAL =
ARTEFAKTINFORMATIONEN
winy g
o Betriebssystem  Microsoft Windows XP 5
e Versionsnummer 5.1 =
e Instelliet/akdualisiert - Datum/Zeit  13.05.2008 21:29:32 [C) g
st Produktschiissel  DEWTP-TCPPQ-8QT3D-TKGFR-62DKG o
i Besitzer  Jean User ::s"
e Angezeigter Computername  jean-13fbf038a3
A Computername  JEAN-13FBF038A3
o DHCP-DNS-Server  172.16.66.2
Build-Nummer 2600

Produkt-ID

Letater Service-Pack

System Root

prad

Zeit des letzten Zugriffs aktiviert
Kontrollsettyp

Typ

Objekt-ID

BEWEISINFORMATIONEN
Quelle
Wiederherstelungsmethode

Gelsschte Quelle

Speicherort
Beweisnummer
BEWEISINFORMATIONEN

Quelle

Wiederherstelungsmethode
Gelsschte Quelle

Speicherort

55274-640-0690141-23940
Service Pack 2
CAWINDOWS
CAWINDOWS

-Not Found-

Current

¥ Betriebssystem

4

nps-2008-jean.E01 - Partition 1 (Microsoft
NTFS, 9,99 GB)\WINDOWS\repair\software

Geparst

Microsoft\Windows NT\CurrentVersion

nps-2008-jean.E01

nps-2008-jean.E01 - Partition 1 (Microsoft
NTFS, 9,99 GB)\WINDOWS\repair\system

Geparst

Select

Zeitzone  UTC+000

Bild 4: Screenshot aus Magnet AXIOM bei der Gewinnung der Referenzinformationen

4.2.3.3. Einsatz weiterer Tools und Anmerkung

Zur Verifizierung der Eintrage der Windows Registry bei den Disk-Images mit installiertem

Windows wurden die extrahierten Registry Dateien (SAM, SYSTEM, SOFTWARE, SECURITY)

zusatzlich mit dem von Eric Zimmermann entwickeltem Registry Explorer in der Version

2.0.0.01** kontrolliert. Erfreulich war hierbei, dass die Ergebnisse aller drei Tools wie zu erwarten

tatsachlich identisch waren.
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5. Ergebnisse

5. Ergebnisse

Mithilfe der folgenden beiden Befehle konnten alle Triage-Informationen von allen zehn
getesteten Disk-Images jeweils gleichzeitig extrahiert werden. Die Rickgabewerte von Dissect
der OS-Informationen erfolgt als , Text” und die Riickgabe der Benutzer als ,Strings“. Aus diesem
Grund wurden zur Bewahrung der Ubersichtlichkeit die OS-Informationen und die Benutzer

separat abgefragt.

Befehl 1 (Alle bendtigten OS-informationen):

target-query -q /mnt/i/IT_Forensik Projekt II/Test-Images/**/*.{E01,
dd,vhd,vmdk,001} -f os,version,hostname,architecture,install date,
timezone,activity,ips --cmdb -d ";" >> /mnt/i/IT_Forensik_Projekt_ II/
Outputs/TRIAGE-Ergebnisse.csv

Die Ausgabe der der Informationen erfolgte mit dem oben genannten Befehl direkt in die Datei
»TRIAGE-Ergebnisse.csv”. Durch Erganzung von --cmdb -d " ;" wurde der Befehl angewiesen

die Formatierung in Form von kommaseparierten Werten zu speichern, genauer gesagt mit dem

gewinschten Delimiter ,,;“ (Semikolon).

= TRIAGE-Ergebnisse.csv E1 ‘
1 ant/i/IT_Fnrensik_Prnjekt_II/Test—Images/Digitalcnrpnra—nps—zDDS/nps—zDDB—jean.EDL;windmws;Micrmsnft Windows

2 /mnt/i/IT_Forensik Projekt_ II/Test-Images/DigitalCorpora-nps—2009/nps-2009-domexusers.E0Ll;windows;Microsoft W

3 /mnt/i/IT_Forensik Projekt_II/Test-Images/ Test-Image-01.E01 ;windows;Windows 10 Pro (NT 10.0) 220
4 /mnt/i/IT_Forensik Projekt_II/Test-Images/ Test-Image-02.E0l ;windows;Microsoft Windows XF (NT 5.1) 2E00 Ser
5 /mnt/i/IT_Forensik Projekt_II/Test-Images/ Test-Image-03.E01 ;linux;Ubuntu 16.04 LTS;stream;xB86 64-lim
3 /mnt/i/IT_Forensik Projekt_II/Test-Images/ Test-Image-04.E01 ;jlinux;Ubuntu 14.04.1 1LT3;logserver;x86€_32-

/mnt/i/IT_Forensik_Projekt_II/Test-Images/Magnet Images/LaptoplFinal.E0l;windows;Windows 10 Home (NT 10.0) 22
/mnt/i/IT_Forensik Projekt II/Test-Images/Microsoft/20348.165.amdé4fre.fe_release svc refresh.210806-2348_ser

E /mnt/i/IT_Forensik Projekt_II/Test-Images/Microsoft/WinDev2309Eval-diskl.vmdk;windows;Windows 10 Enterprise E

1 /mnt/i/IT_Forensik Projekt II/Test-Images/NIST-Hacking-Cass/SCHARDT.001;windows;Microsoft Windows XP (NT 5.1)

Bild 5: Auszug aus der resultierenden CSV-Datei mit der gewiinschten Separierung (Semikolon)
(Image-Namen in Zeilen 3-6 nachtrdglich durch generische Namen ersetzt)

Befehl 2 (Benutzerinformationen):

target-query -q /mnt/i/IT_Forensik Projekt II/Test-Images/**/*.{E01,
dd,vhd,vmdk,001} -f users

Im Fall der Benutzerinformationen werden die Ergebnisse mit dem oben abgebildeten Befehl

direkt auf der Kommandozeile ausgegeben.

Bild 6: Auszug aus der Linux-Shell mit den Benutzerinformationen und den dazugehdrigen Infos

Die resultierenden Ergebnisse daraus werden nachfolgend bewertet.
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5. Ergebnisse

5.1. Uberpriifung auf Korrektheit
Die mit den unter Punkt 5 dargestellten Befehlen extrahierten Informationen wurden in
dasselbe Tabellenmuster wie die Referenzwerte eingetragen, um einen Vergleich durchfiihren

zu kénnen. Das Resultat ist nachfolgender Abbildung zu entnehmen.

Letze

Image-Name Format Betriebssystem Hostname Bit Install.-Datum Zeitzone o IP-Adressen
Aktivitat
g EWF . . 13.05.2008 21.07.2008
o 8 - GMT-E Lond . . 5
nps-2008-jean.E01 (E01) Microsoft Windows XP SP 3 JEAN-13FBF038A3 | 32 2329 urope/London 03:31 192.168.117.129
nps-2009-domexusers.E01 EWF Microsoft Windows XP SP 3 REALISTIC_XP 32 A0 DA PDT -America/Los_Angeles SO AUT 192.168.2.129
(E01) 23:43 17:50
EWF Windows 10 Pro (NT 10.0) 31.10.2021 _ . 25.11.2021
Test-Image-01.E01 (E01) 22000.282 W11VBOX 64 11:14 CET - Europe/Berlin 08:24 10.0.2.15
EWF . . 20.08.2004 . . 08.08.2014| 192.168.1.12
Test-lmage-02.E01 (E01) Microsoft Windows XP SP 3 XPSP3 32 00:48 CST - America/Chicago 16:42 192.168.2.119
EWF 28.08.2017 . 28.08.2017
Test-lmage-03_E01 (E01) Ubuntu 16.04 LTS stream 64 10:19 CET - Europe/Berlin 1116 192.168.2.23
EWF 09.07.2018 . 09.07.2018
Test-Image-04.E01 (E01) Ubuntu 14.04.1 LTS logserver 32 g CET - Europe/Berlin - N/A
a EWF Windows 10 Home (NT 10.0) 04.02.2022 . 13.02.2022|192.168.191.144
Lo peppeim ] (E01) 22543.1000 DESKTOP-SKPTDIO | 64| ™ g.05 | EST-America/New York |\ ™qq37 | "100.64.10.109
Windows Server 2022 01.01.1970 . 07.08.2021
20348.169.amd64fre fe[...].vhd| VHD e ———— MINWINPC 64 g PDT -America/Los_Angeles s N/A
a a Windows 10 Enterprise 20.09.2023 . 20.09.2023(192.168.118.131
WinDev2309Eval-diskl.vmdk | VMK |o oy oo (NT10.0)22621.2083  WINDEVEVAL 164 =25, 5, [ PDT -America/los Angeles ™55, 195 168.73.131
SCHARDT.001 ?é;‘; Microsoft Windows XP (NT 5.1) [N-1ASODN6ZXK4LQ| 32 20'83:::04 CST - America/Chicago 27‘5?::204 192.168.1.111

Tabelle 5: Auflistung der von Dissect festgestellten Werte. Abweichungen wurden farblich markiert

Die mit der Referenztabelle identischen Werte wurden mit griiner Farbe hervorgehoben.
Diskrepanzen sind hellrot gekennzeichnet und ein Tabellenwert, der mittels manueller Analyse

nicht ausgelesen werden konnte, aber von Dissect dennoch befiillt wurde, wurde gelb markiert.

Erfreulich ist zunachst, dass ein GrolSteil der Werte offensichtlich korrekt ausgelesen wurde. Da
das Kriterium , Korrektheit” von Dissect aber zu 100 Prozent erfillt werden muss, um als Triage-
Werkzeug eingesetzt werden zu kdnnen, werden die vermeintlich ,falsch” ausgelesenen Werte

nachfolgend noch einmal naher betrachtet.

5.1.1. Sonderfall: Zeitstempel Installationsdatum

Mithilfe der manuellen Artefaktanalyse konnte vom Disk-Image des Hosts ,MINWINPC“
(Windows Server 2022 Datacenter) kein Installationszeitpunkt ausgelesen werden. Der fiir diese
Info zustdandige Registry-Wert war im Disk-Image lediglich mit einer ,,0“ befillt. Dieser Wert
wurde in der Referenz daher logischerweise manuell als nicht giiltig und somit nicht vorhanden
bewertet. Der Wert befindet sich im SOFTWARE-Registry Schliissel unter folgender Position:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\InstallDate
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5. Ergebnisse

Dissect kommt beim Auslesen des Installationsdatums jedoch auf den 01.01.1970 um 01:00 Uhr.

Dies begriindet sich daher, dass der entsprechende Registrierungseintrag im UNIX-Zeitstempel-
Format abgespeichert wird. Das ist ein 32-Bit-Wert, der die Zeit als Sekunden seit dem 1.1.1970
speichert.*3I Folglich miisste der Wert eigentlich also 1.1.1970 00:00 Uhr lauten. In Kombination
mit der auf dem Image abgelegten Zeitzone (PDT — Pacific Daylight Time) kommt dabei jedoch
ein Wert vom 1.1.1970 01:00 Uhr heraus, wie er von Dissect entsprechend ausgefillt wurde.
Aus technischer Sicht muss somit festgestellt werden, dass Dissect den vorhandenen Wert (0)

korrekt interpretiert und ausgegeben hat.

Fir die Bewertung des Kriteriums ,Korrektheit” wird das Ergebnis somit auch als erfillt

betrachtet.

5.1.2. Sonderfall: Windows 11 Problematik

Ebenfalls aufgrund der Windows Registry stellen sich Diskrepanzen der festgestellten
Betriebssysteme dar. In der Referenztabelle ist ersichtlich, dass sich unter den getesteten Disk-
Images drei Windows 11 Installationen unterschiedlicher Versionen befinden. Dissect gab bei
diesen drei Images jedoch stets Windows 10 aus — zum Teil mit Build-Nummern die es flr

Windows 10 nie gegeben hat. [*¢!

Bei der Gewinnung der Referenzinformationen musste bereits festgestellt werden, dass diese

Systeme in deren Registrierungsdatenbank, die diese Information bereithdlt, bereits

falschlicherweise den Betriebssystemnamen (,,Product Name“) als Windows 10 darstellen.

;: WAB a_"\ICurrentBuiId REG_SZ 22543
L] Wallet ab|CurrentBuildMumber REG_SZ 22543
-] Whem ?-'3\|Currentl'v1ajor‘u’ersionNumber REG_DWORD  Cx0000000A (10)
-] WemSwe ?-'3\|CurrentMinor‘u‘ersionNumber REG_DWORD  (heQODOODODO (0)
-] WiIMMount a_"\ICurrentT)rpe REG_S5Z Multiprocessor Free
-] Windows -‘_ﬂCurrent‘u‘ersion REG_S5Z 6.3
[-__) Windows Defender ab|DisplayVersion REG_SZ Dev
-] Windows Defender Security Center -‘_"]Editic-nID REG_SZ Core
-1 Windows Desktop Search ab|EditionSubManufacturer REG_SZ
E-L] Windows Mail ab|EditionSubstrin REG_SZ
= g _
-] Windows Media Device Manager ab)EditionSubVersion REG SZ
-] Windows Media Foundation ab]Installation Type REG_SZ Client
I Windows Media Player M55 P

B Wind y ) ¥ Subsvat "-’-'-’\IlnstallDate REG_DWORD OxG61FCDOME (1643958347
Sj W!ndnws N;ssaglng HRsystEm =L ProductMame Windows 10 Home
= indows

b ClreneSEa ab)Releaseld REG_SZ 2009
ablooftaacaTi DEG G Cictorn

Bild 7: Falscher Produktname in der Registry bei allen getesteten Windows 11 Installationen

Einige Betriebssysteminformationen konnten, bis Windows 10, zuverldssig aus Folgendem

SOFTWARE-Registry-Pfad entnommen werden:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion
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5. Ergebnisse

Bei Internet-Recherchen, nach dem Grund weshalb dieser Wert nicht mehr korrekt eingetragen
wird, konnte in Erfahrung gebracht werden, dass dies ein ,,zu erwartendes Verhalten” von allen

Windows 11 Varianten ist, um die Kompatibilitit zu dlterer Software nicht zu gefdhrden.*”!

Ein offizieller Artikel von Microsoft konnte diesbeziiglich im Rahmen der Recherchen nicht
gefunden werden. Im Microsoft eigenen Support-Forum (learn.microsoft.com) meldeten sich

jedoch einige als Microsoft Mitarbeiter gekennzeichnete Benutzer zu Wort, die dies bestatigen.

Stellvertretend hierfiir wird eine der gefundenen Antworten von Jason Sandys, Senior Architect
Product Manager bei Microsoft abgebildet, der auf den Vorschlag eines Forenteilnehmers

ablehnend reagiert, dass Microsoft die Build-Nummer von Windows 11 entsprechend anpasst.

{) Jason Sandys Mar 8, 2022, 3:25 PM
- 31,051 = Microsoft Employee

All Windows versions in current use were built on top of each other so making this
statement has no meaning or value. You're attempting to find meaning in something
that has zero impact. As long as you know that anything greater than 10.0.22000 is
Win 11, why does it matter? This is a design choice we made no different than any

design choice we've made.

Bild 8: Microsoft Mitarbeiter zum Thema Windows 11 in der Registry in Antwort auf eine Nutzerfrage (18]

Der Konsens ist somit lediglich, dass wenn die Windows Build-Nummer 10.0.22000 oder héher
ist, es sich um Windows 11 handelt. Aktuelle Windows 10 Build-Nummern der Version 22H2

starten alle mit ,,10.0.19...“.

Der Ausgabewert, den Dissect bei der Abfrage nach der Betriebssystem-Version liefert
beschrankt sich jedoch erfreulicherweise nicht nur auf den Registry-Wert ,,Product Name®,

sondern liefert ebenfalls den Wert ,,CurrentBuild” mit, der die korrekte Build-Nummer darstellt.

Somit kann durch aufmerksame Betrachtung des Riickgabewerts der OS-Version korrekterweise
entnommen werden, dass bei den entsprechenden Disk-Images Windows 11 installiert ist, da

alle ausgegebenen Build-Nummern tGber 10.0.220000 liegen.

Dies bedeutet, dass Dissect den Wert nicht falsch ausliest, sondern den von Microsoft Windows

selbst in die Registry eingetragenen falschen Wert korrekt zurtickgibt.
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5. Ergebnisse

Zum Vergleich gibt X-Ways Forensics beim Aufruf der Beweismitteleigenschaften ebenfalls
ykorrekt” den ,falschen Namen“ fiir das Betriebssystem an. Auf dem Disk-Image befindet sich

in Wirklichkeit eine Installation von ,Windows 11 Core”.

Beschreibung:

Windows Installation

“Windows

Domain: WORKGROUP

Computer name: DESKTOP-SKPTDIO
Owner: Patrick

Version: Windows 10 Home

Time zone: Eastem Standard Time
Ingtallation: 11.01.2022 00:03.43 +1
Upgrade: 04.02 2022 08:05:47 +1
Last shutdown: 13.02. 2022 00:16:56.4 +1
Allotted uger [Ds in the 1000+ range: 3

Bild 9: Beweismittelbeschreibung in X-Ways Forensics

Nur das Forensikprogramm Magnet AXIOM nennt das Betriebssystem beim richtigen Namen.
Auf welches Artefakt das Programm fiir diese Information zugreift ist jedoch nicht dokumentiert.
Vermutlich wird hierbei ebenfalls die korrekt eingetragene Build-Nummer bericksichtigt und

dann mit einer hinterlegten Namensreferenz abgeglichen.

ll
b

DETAILS ZUR BEWEISQUELLE

Betricbssystern Windows 11 Core (2009)

Versionsnummer 6.3

Bild 10: Beweisquelleninformation in Magnet AXIOM (OS-Name korrekt)

5.1.3. Kriterium , Korrektheit” erfiillt

Obgleich es zwei Sonderfille hinsichtlich des Installationsdatums und der Betriebssystem-

bezeichnung gibt, wurden die gesuchten Werte von Dissect durchweg korrekt extrahiert.
Das Kriterium der , Korrektheit” wird somit als erfillt angesehen.

In Anbetracht dieser Grundvoraussetzung wurde im Weiteren auch der Mehrwert in Bezug auf

die Effizienz evaluiert.
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5. Ergebnisse

5.2. Uberpriifung auf Effizienz

Um die Effizienz von Dissect gegeniiber den bestehenden Forensikprogrammen X-Ways
Forensics und Magnet AXIOM zu vergleichen, wurden mehrere Zeitmessungen durchgefiihrt,

um festzustellen, wie lange die Gewinnung der bendtigten Triage-Informationen dauert.

Nur wenn die Zeit der Informationsgewinnung durch Dissect signifikant geringer ist als die
Vorgehensweise mit den beiden Forensikprogrammen kann hier von einem Erfolg ausgegangen
werden. Als signifikant wird ein Geschwindigkeitsvorteil festgelegt, der nicht mehr als die Halfte
der bendtigten Zeit im Vergleich zu den vorhandenen Programmen in Anspruch nimmt. Beim
Testen wurde darauf geachtet, lediglich die minimalst benétigten Schritte auszufiihren, die fir

die Feststellung der benétigten Triage-Informationen notwendig sind.

Fir die Informationsgewinnung wurden immer alle zehn Disk-Images in einem
Verarbeitungsschritt gleichzeitig verarbeitet, um das Szenario eines groReren Falls mit zehn

unterschiedlichen Asservaten nachzubilden.

Pro Werkzeug wurden die Tests jeweils flinfmal durchgefiihrt, um evtl. Messungenauigkeiten zu
minimieren. Zum Vergleich wird der daraus berechnete Durchschnittswert herangezogen. Vor
jedem Test wurde die Testumgebung neu gestartet und alle Cache-Verzeichnisse geldscht, um

die Ergebnisse nicht zu verfalschen.

Die Zeitmessung von X-Ways Forensics sowie Magnet AXIOM fanden durch Zuhilfenahme der
Online-Stoppuhr des Anbieters ,Time and Date AS“ aus Norwegen!*®! statt. Die Nutzung der
Online-Stoppuhr wurde stichprobenartig auch mit einer physischen Stoppuhr kontrolliert. Die

Ergebnisse wiesen keine Diskrepanzen auf.

Die Ausfiihrungszeiten der Dissect-Befehle wurden Uber das Linux-Kommando ,time“ direkt

gemessen.

Sollten die Zeitmessungen keine eindeutigen Ergebnisse liefern wird die Effizienz mithilfe
weiterer Bewertungskriterien geprift. Mogliche Kriterien waren hierbei die Bedienbarkeit, die

Ressourcennutzung, usw.
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5. Ergebnisse

5.2.1. X-Ways Forensics - Geschwindigkeitstest

Die Geschwindigkeitstests wurden mit X-Ways Forensics Version 20.9 SR-4 (64 Bit) durchgefihrt.

X-Ways Forensics Test1 Test 2 Test 3 Test 4 Test5 Mittel

Fallprojekt erstellen 00 min 00 min {00 min 00 min 00 min 00 min
00s 00s 00s 00s 00s 00 s

Treres i e 01 min 01 min {01 min 01 min 00 min 01 min
16s Ols 19s 18 s 56s 10s

Rekursiven Dateiiiberblick | 01 min | 01 min |01 min 01 min 01 min 01 min
erzeugen 12 s 16 s 11s 18 s 23s 16s

0S-Informationen aufrufen 03 min 03 min (03 min 02 min 03 min 03 min
16 s 09 s 03s 56s 0ls 05s

Benutzerkonten (SIDs) 00 min | 00 min |00 min 00 min 00 min 00 min
anzeigen 10s 09s 08 s 07 s 08 s 08 s

Letzte Aktivitdten priifen 01 min | 01 min |01 min 01 min 01 min 01 min
(Erzeugungszeitstempel) 38s 31s 28 s 29s 24 s 30s

T 07 min | 07 min |07 min 07 min 06 min 07 min
32s 06 s 09s 08 s 52s 09s

Speicherplatz fiir X-Ways Forensics Projektdatei: 248 VIB

Tabelle 6: Ergebnisse der Geschwindigkeitstests von X-Ways Forensics

Die Durchschnittliche Geschwindigkeit zur Extraktion der bendtigten Triage-Informationen
betrug 7 Minuten und 9 Sekunden. Die Zeit flr die Erstellung der Projektdatei wurde dabei nicht

bericksichtigt, da diese in der Praxis keine Rolle spielt.

Es wird darauf hingewiesen, dass die in der Tabelle aufgezeigten Werte nur die Zeit umfassen,
wie lange es dauert, die Informationen abzurufen. Eine etwaige Dokumentation ist dabei noch

nicht mit eingerechnet.

Dariber hinaus muss noch erwahnt werden, dass folgende Informationen von X-Ways Forensics
nicht automatisch erfasst werden und manuell aufbereitet werden missen:
. IP-Adressen der Systeme

. Samtliche Informationen bzgl. Linux

Die manuelle Erfassung der o.g. Informationen sowie die Dokumentation wiirden die gemessene

Zeit nochmals erhohen.
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5. Ergebnisse

5.2.2. Magnet AXIOM - Geschwindigkeitstest

Die Geschwindigkeitstests wurden mit Magnet AXIOM Version 7.5.0.37231 durchgefiihrt.

Magnet AXIOM Test1 Test 2 Test3 Test 4 Test5 Mittel
Fallkonfiguration inklusive 08 min | 08 min 08 min 08 min 08 min 08 min
Hinzufligen der Disk-Images| 51s 44 s 23s 16s 18 s 30s
Beweisanalyseprozess . s e UL D Lhlr
(Minimalko\r/]fi FLration) 08 min 16 min 14 min 02 min 15 min 11 min

E 38s 10 18's 19 45s 26s
01lh 01h 01h 01h 01h 01h
Gesamt 17 min 24 min 22 min 10 min 24 min 19 min
29s 54 s 41 s 35s 03s 56 s
Speicherplatz fiir Magnet AXIOM Projektdatei: 3,13GB

Tabelle 7: Ergebnisse der Geschwindigkeitstests von Magnet AXIOM

Die Verarbeitungszeit aller zehn Disk-Images betrug insgesamt 1 Stunde 19 Minuten und 56

Sekunden. Bevor mit den Artefakten in Magnet AXIOM interagiert werden kann, werden diese

vom Programmbestandteil ,Process” aufbereitet.

Die Aufbereitung richtet sich dabei nach der gewahlten Konfiguration. Hierbei wurde die

minimal beno6tigte Konfiguration gewahlt, um keine ungewollte Benachteiligung zu provozieren.

Ein Carving von Informationen aus geloschten Bereichen wurde ebenfalls deaktiviert.

Um die Referenzwerte fir Abschnitt 4.2.3.2 zu
ermitteln, wurden die Images mittels Magnet AXIOM
Process bereits umfassend und unter Aktivierung
aller Artefaktoptionen verarbeitet. Daraus wurden
die entsprechenden Artefaktquellen der Ergebnisse
notiert. Fir die Geschwindigkeitstests in Magnet
AXIOM waren somit lediglich die vier bendtigten

Artefaktquellen aktiv.

Archive durchsuchen

Mabile Backups suchen

Max. Tiefe der Containerschachtelung

Kopien entfernen

Eingegebene Schlisselwarter

Eingegebene regulare Ausdricke

Text aus Dateien extrahieren (OCR)

Dateien mit bestimmten Hashes iberspringen
Tag-Dateien mit Gbereinstimmenden Hash-Werten
Kategorisierung der Bilder und Videos
Dynamischer App-Finder
Artefakteverarbeitung

Privilegierte Inhalte

Filter fir Datumsbereich

Aus
Aus
0
Ein
0

0
Aus
Aus
Aus
Aus
Aus
Nur parsen
Off

Alle Daten

Bild 11: Screenshot der Konfigurationszusammenfassung aus ,,Magnet AXIOM Process”
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5. Ergebnisse

Die Verarbeitungszeit von Magnet AXIOM ist im Vergleich zu X-Ways Forensics deutlich langer.
Es muss jedoch erwdhnt werden, dass dabei alle bendtigten Triage-Informationen
vollumfanglich erfasst wurden, sowohl von den Windows- als auch den Linux-Systemen. Das

abschlieRende Zusammenfassen der Informationen war nicht Bestandteil der Betrachtung.

5.2.3. Dissect - Geschwindigkeitstest

Die Geschwindigkeitstests wurden mit Dissect in der Version 3.9 ausgefihrt.

Dissect Test 1 Test 2 Test 3 Test 4 Test 5 Mittel

el firseban 00 min 00 min 00 min 00 min 00 min 00 min

34s 31s 26s 30s 29s 30s
Betriebssysteminfos in 00min | 00 min | 00 min | 00 min | 00 min | 00 min
CSV-Datei speichern 27s 26s 24's 30s 23s 26s
Benutzerinformationen 00 min | 00 min 00 min 00 min 00 min 00 min
ausgeben 05s 06s 06s 05s 05s 05s
Gesamt 01 min 01 min 00 min 01 min 00 min 01 min

06 s 03s 56s 05s 57s 01s

GroBe der resultierenden CSV-Datei: 2,45 KB

Tabelle 8: Ergebnisse der Geschwindigkeitstests von Dissect

Dissect liefert die gewiinschten Ergebnisse von allen zehn Disk-lImages durchschnittlich in einer
Minute zuriick. Die Betriebssysteminformationen werden dabei sogar in einer CSV-Datei

abgelegt, die direkt weiterverarbeitet werden kann.

Hinweis: Die Benutzerinformationen kdnnen nicht mit in die CSV-Datei geschrieben werden und

missen von der Kommandozeile aus herauskopiert werden.

5.3. Erfullung des Mehrwertes

Die Tests konnten aufzeigen, dass Dissect die Ergebnisse nicht nur korrekt, sondern auch
effizient, in einer deutlich schnelleren Zeit als die bestehenden Forensikprogramme extrahieren

kann.
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5. Ergebnisse

Durch die ausgesprochen deutlich hohere Effizienz von Dissect mussten mogliche weitere
Bewertungsaspekte wie die ,Einfachheit der Bedienung” und der ,geringe Ressourcen-

verbrauch” fir die Erkennung des Mehrwertes nicht mehr bericksichtigt werden.

Folgende Tabelle zeigt nochmal die durchschnittlichen Testzeiten im Vergleich:

X-Ways Forensics Magnet Axiom Dissect
00 h 07 min09 s 01h 19 min56s 00h01min01ls

Tabelle 9: Vergleich der Gesamtverarbeitungszeiten

Der als Zeitersparnis festgelegte Mehrwert mit einer Differenz von ,,der Halfte der Zeit” (folglich

also 50% Zeitersparnis) wurde im Vergleich zu beiden Forensikprogrammen deutlich erreicht.

In Zahlen ist Dissect um den Faktor 7,03 schneller als X-Ways Forensics, bendtigt also lediglich
14,22 % der Zeit. Im Vergleich zu Magnet AXIOM ist Dissect um den Faktor 78,62 schneller und

bendétigt fur die Extraktion der Informationen lediglich 1,27 % der Zeit.

Die Kriterien , Korrektheit” sowie ,Effizienz“ konnten durch die ausgefiihrten Tests eindeutig
festgestellt werden. Somit kann Dissect als geeignetes Triage-Werkzeug mit signifikantem
Mehrwert fur den Bereich der IT-Forensik betrachtet und als solches in bestehende Workflows

integriert werden.
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6. Zusammenfassung und Ausblick

6. Zusammenfassung und Ausblick

Diese Projektarbeit zielte darauf ab, Moglichkeiten einer effektiven Triage fiir Disk-Images im
forensischen Umfeld zu beleuchten, um eine effiziente Losung zur Bewaltigung der wachsenden

Anzahl von Asservaten zu finden.

Der Fokus lag hierbei auf der Identifizierung eines geeigneten Programms, das den spezifisch
definierten Anforderungen entspricht und als nitzliche Erganzung in bestehende forensische

Workflows integriert werden kann.

Nach einer umfassenden Marktschau und Priifung der verfiigbaren Optionen, stellte sich das
Tool "Dissect" als vielversprechende Option heraus. Als kostenfreies Open Source Programm

bietet es die Moglichkeit, nahtlos in bestehende Arbeitsablaufe integriert zu werden.

Durch die Evaluation von Dissect anhand festgelegter Testkriterien konnte das Tool seine
Korrektheit und Effizienz unter Beweis stellen und dabei samtliche festgelegten Anforderungen

erfillen, wodurch es als wertvolles Werkzeug fiir IT-Forensik-Labore eingestuft werden kann.

Das Tool bietet das Potential, zeitnah in den forensischen Arbeitsalltag integriert zu werden. Die
Open Source — Lizenz des Tools spielt dabei eine wichtige Rolle bei der Implementierung und

der Moglichkeit das Tool auf eigene Bediirfnisse anzupassen.

Durch die Modularitat von Dissect besteht zudem das Potential die forensische Gemeinschaft

global zu férdern und |adt diese dazu ein, eigene Ideen, Plugins und Module dafir beizutragen.

Durch die intensive manuelle Beschaftigung mit den forensischen Artefakten, die fiir eine Disk-
Triage notwendig sind, wurde zudem wieder bewusst vor Augen geflihrt, dass es nicht sinnvoll
ist, sich uneingeschrankt auf die Ergebnisse von etablierten Forensikprogrammen zu verlassen.
Es lasst sich abschlieBend betonen, dass im Bereich der IT-Forensik stindige Achtsamkeit
gegeben sein sollte, um feststellen zu kdnnen, ob die Ergebnisse der eingesetzten Werkzeuge
wirklich den Tatsachen entsprechen. Dies gilt insbesondere bei Versionsupdates von
Programmen und Betriebssystemen wie die beschriebene Windows 11 Problematik deutlich

veranschaulicht hat.
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Anhange

A.1 Screenshots zu Cyber Triage

&3 CYBER TRIAGE

Initializing Runtime - Validating license.

License has expired. @

If you have a license, import it using the button below.

If you want to evaluate the software, download the latest from cybertriage.com.

Otherwise choose “Start Lite Mode" to use the free features.

Contact suppert@

ybertriage.com if you have any questions.

Start Lite Mode Import License Exit

#® Cyber Triage | Welcome 1

X

CYBER TRIAGE .

Add Host  / ¢ Ima / Scan Type

can Options ,
Scan C ptl Sk, Collects all artifacts and does a full file system scan

Q Full Scan Users Malware System Config
—::(j skip File Scan . : .

g{:g m Scan

General

Full File

Y Back P> Continue
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#® Cyber Triage | Incident Summary

* CYBER TRIAGE .

Incident: 2023-10-02_WingsTest

Hosts

Add New Host

® Cyber Tii

&5 CYBER TRIAGE

e

Dashboard

Malware

Startup It

Processes

ve Connectios
Listening Ports
DNS Ca

System Configuration

Last Opened

| Collection Summary

Dashboard

Bad Items

0

Status

Targeted Analysis Complete

Full 5can ‘Complete

Online File Reputation Mot Requested

Report Choose Format. >

Ga

Recent Messages

Collecting All Files... (Step 12 of 12)

Collecting Interesting File Metadata _ (Step 11 6f 12)
CollectingWeb Files_. (Step 10 0f 12)
Collecting Scheduled Tasks . (Step 9 of 12)
Collecting User Accessed Data.. (Step 8 of 12)
Collecting System Configuration... (Step 7 of 12)
Collecting Network Shares._ (Step 6 of 12)
Collecting Processes.. (Step 5 of 12)

Collecting Startup Items...(Step 4 of 12)
Collecting Event Logs... (Step 3 of 12)

Collecting Users... (Step 2 of 12)

Enumerating Files... (Step 1of 12)

[7] Open Ho:

Incident: 20:

Details

Name:

Generate Incident Report

All ltems in CSV (Timeline) [ 23X

 WingsTest | Hostname: testl | Created Date: 202

Collection Information

Collection Date

Collection Tool Version

No Bad Items To Timeline

2023-10-02 14:38:11 MESZ

360

Host Information

Local Host Name
Windows Product Name
Windows Install Date
Windows Version
Bitlocker Encryption

Wounted Drives

JEAN-13FBF038A3

Microsoft Windows 3P

2008-05-13 23:29:32 MESZ

5.1 (Build 2600)

Mo

Background Tasks Status

Mo tasks running

Error Messages

Timestamp

Mo Errors Occured

Error Level

Text
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A.2 Screenshots zur Installation von WSL und Dissect

2. Administrator: Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Lernen Sie das neue plattformiibergreifende PowerShell kennen - https://aka.ms/pscore6
PS C:\WINDOWS\system32> dism.exe /online /enable-feature /featurename:Microsoft-Windows-Subsystem-Linux /all /norestart

Tool zur Imageverwaltung fir die Bereitstellung
Version: 10.0.19041.844

Abbildversion: 10.0.19045.3448

Features werden aktiviert

[
Der Vorgang wurde erfolgre
PS C:\WINDOWS\system32>

2. Administrator: Windows PowerShell
PS C:\WINDOWS\system32> dism.exe /online /enable-feature /featurename:VirtualMachinePlatform /all /norestart

Tool zur Imageverwaltung fiir die Bereitstellung
Version: 10.0.19041.844

Abbildversion: 10.0.19045.3448
Features werden aktiviert

Der Vorgang wurde erfolgre
PS C:\WINDOWS\system32>

B wingstz@ENGINE: ~

Installing, this may take a few minutes...

Please create a default UNIX user account. The username does not need to match your Windows username.
For more information visit: https://aka.ms/wslusers

Enter new UNIX username: wingsfz

New password:

Retype new password:

passwd: password updated successfully

Installation successful!

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

Welcome to Ubuntu 22.04.2 LTS (GNU/Linux 5.10.16.3-microsoft-standard-WSL2 x86_64)

Documentation: https://help.ubuntu.com
Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage
This message is shown once a day. To disable it please create the
/home/wingsfz/.hushlogin file.
Z@ENGIN
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B 100t@ENGINE: /home/wingsfz

root@ENGINE: /home/wingsfz# sudo apt install python3-pip

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

The following additional packages will be installed:
build-essential bzip2 cpp cpp-11 dpkg-dev fakeroot fontconfig-config fonts-dejavu-core g++ g++-11 gcc gcc-11
libalgorithm-diff-xs-perl libalgorithm-merge-perl libasané libatomicl libc-dev-bin libc-devtools libc6-dev 11
libfile-fcntllock-perl libfontconfigl libgcc-11-dev libgd3 libgompl 1libisl23 libitml libjs-jquery libjs-sphirn
libpython3-dev libpython3.1@0-dev libquadmath® libstdc++-11-dev libtirpc-dev libtsan® libubsanl libxpm4 linux-
python3-distutils python3-1ib2to3 python3-setuptools python3-wheel python3.10-dev rpcsvc-proto zliblg-dev

Suggested packages:
bzip2-doc cpp-doc gcc-11-locales debian-keyring g++-multilib g++-11-multilib gcc-11-doc gcc-multilib autocond
apache2 | lighttpd | httpd glibc-doc bzr libgd-tools libstdc++-11-doc make-doc python-setuptools-doc

The following NEW packages will be installed:
build-essential bzip2 cpp cpp-11 dpkg-dev fakeroot fontconfig-config fonts-dejavu-core g++ g++-11 gcc gcc-11
libalgorithm-diff-xs-perl libalgorithm-merge-perl libasané libatomicl libc-dev-bin libc-devtools libc6-dev 11
libfile-fcntllock-perl libfontconfigl libgcc-11-dev libgd3 libgompl 1libisl23 libitml libjs-jquery libjs-sphirn
libpython3-dev libpython3.1@0-dev libquadmath® libstdc++-11-dev libtirpc-dev libtsan® libubsanl libxpm4 linux-
python3-distutils python3-1ib2to3 python3-pip python3-setuptools python3-wheel python3.10-dev rpcsvc-proto zl]

© upgraded, 61 newly installed, © to remove and © not upgraded.

Need to get 71.2 MB of archives.

After this operation, 240 MB of additional disk space will be used.

Do you want to continue? [Y/n]

Get:1 http://archive.ubuntu.com/ubuntu jammy-updates/main amd64 libc-dev-bin amdé64 2.35-Qubuntu3.3 [20.3 kB]

Get:2 http://archive.ubuntu.com/ubuntu jammy-updates/main amd64 linux-libc-dev amd64 5.15.0-84.93 [1330 kB]
) : . . - 1i ~ ; 1T )

B 10ot@ENGINE: /home/wingsfz
root@ENGINE: /home/wingsfz# pip3 install dissect
Collecting dissect
Downloading dissect-3.9-py3-none-any.whl (15 kB)
Collecting dissect.cstruct==3.106
Downloading dissect.cstruct-3.18-py3-none-any.whl (48 kB)

Collecting dissect.ntfs==3.7
Downloading dissect.ntfs-3.7-py3-none-any.whl (42 kB)

Collecting dissect.volume==3.7
Downloading dissect.volume-3.7-py3-none-any.whl (63 kB)

Collecting dissect.ffs==3.6
Downloading dissect.ffs-3.6-py3-none-any.whl (26 kB)
Collecting dissect.executable==1.4
dissect.executable-1.4-
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A.3 Links zu den Beispiel-Disk-Images

nps-2008-jean.E01 https://digitaIcorpora.c?rg/corpora/scenarios
/m57-jean/
https://downloads.digitalcorpora.org/corpor
a/drives/nps-2009-domexusers

nps-2009-domexusers.E01

Test-Image-01.E01

Test-Image-02.E01 EWF (EO1)

www.4n6.de (Zugang nur fiir Berechtigte)
Test-Image-03.E01

Test-Image-04.E01

https://cfreds.nist.gov/all/MagnetForensics/

Laptop1Final.E01 2022WindowsMagnetCTF

20348.169.amd64fre.fe_release_svc_| VHD https://developer.microsoft.com/de-

refresh.210806-2348_server_ (Virtual . . .
serverdatacentereval_en-us.vhd | Hard Disk) de/windows/downloads/virtual-machines/
. . VMDK https://developer.microsoft.com/de-
WinDev2309Eval-disk1.vmdk (VMware) | de/windows/downloads/virtual-machines/

SCHARDT.001 RAW (DD) https://cfreds-

archive.nist.gov/Hacking_Case.html

Seite 46



	FZ_IT-Forensik-Projekt-II_Ausarbeitung - VERÖFFENTLICHUNGSVERSION - ZENSIERT - F. Zeilhofer - NEU
	Abkürzungsverzeichnis
	Aufgabenstellung
	1. Einleitung
	1.1. Motivation
	1.2. Zielsetzung der Arbeit
	1.3. Abgrenzung
	1.4. Grundlagen und Begriffe
	1.4.1. Open Source
	1.4.2. Disk-Images
	1.4.3. Forensische Artefakte
	1.4.4. Triage
	1.4.5. Workflow
	2. Triage Werkzeuge
	2.1. Anforderungen
	2.2. Marktüberblick – potenzielle Kandidaten
	2.3. Entscheidung für Dissect
	3. Dissect als Open Source Lösung
	3.1. Über Dissect
	3.2. Installation in Testumgebung
	3.3. Dissect Bestandteile
	3.3.1. Dissect „Projects“
	3.3.2. Dissect „Tools“
	3.3.3. Dissect: target-query
	3.3.4. Dissect: target-shell
	3.4. Dissect - Verwendung und Syntax
	3.4.1. Syntax: target-query
	4. Testablauf und Durchführung
	4.1. Bewertungskriterien - Definition des Mehrwertes
	4.1.1. Korrektheit
	4.1.2. Effizienz
	4.2. Vorbereitungen
	4.2.1. Disk Images für den Test
	4.2.2. Festlegung der benötigten Triage-Informationen
	4.2.3. Gewinnung von Referenzwahrheiten
	4.2.3.1. Vorgehen mit X-Ways Forensics
	4.2.3.2. Vorgehen mit Magnet AXIOM
	4.2.3.3. Einsatz weiterer Tools und Anmerkung
	5. Ergebnisse
	5.1. Überprüfung auf Korrektheit
	5.1.1. Sonderfall: Zeitstempel Installationsdatum
	5.1.2. Sonderfall: Windows 11 Problematik
	5.1.3. Kriterium „Korrektheit“ erfüllt
	5.2. Überprüfung auf Effizienz
	5.2.1. X-Ways Forensics - Geschwindigkeitstest
	5.2.2. Magnet AXIOM - Geschwindigkeitstest
	5.2.3. Dissect - Geschwindigkeitstest
	5.3. Erfüllung des Mehrwertes
	6. Zusammenfassung und Ausblick


	ANHÄNGE KOMPLETT - ZENSIERT
	Literaturverzeichnis
	Bilderverzeichnis
	Tabellenverzeichnis
	Anhänge


