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Aufgabenstellung

Die Master-Thesis soll verschiedene Quellen, Softwares und Tools, die ihren Einsatz
im Bereich OSINT finden koénnen, identifizieren, anhand von festgelegten Kriterien
bewerten und miteinander vergleichen. Weiterhin sollen die analysierten Quellen,
Softwares und Tools in eine Strategie integriert werden. Sie soll auf dem Konzept
des Intelligence Cycles aufgebaut werden, sodass die untersuchten Objekte (Soft-
wares und Tools) mindestens einer Phase des Intelligence Cycles zugeordnet werden
konnen. Die Strategie soll dem Leser eine Ubersicht iiber eine strukturierte Vorge-
hensweise bei der passiven Informationssammlung anbieten. Mit Hilfe der Strategie
soll die Angriffsfliche, die in der Reconnaissance-Phase der Cyber Kill Chain erkun-
det wird, strukturiert analysiert werden konnen. Weiterhin sollen die Vorgehenswei-
se und die festgelegten Kriterien bei der Bewertung und Klassifizierung von neuen
Softwares und Tools als Grundlage dienen konnen.



Kurzfassung

Kurzfassung

Die vorliegende Thesis beschaftigt sich mit der passiven Informationsbeschaffung
mittels Open Source Intelligence und deren Einsatz zur vorbeugenden Aufklarung
von Angriffsflichen im Bereich der IT-Sicherheit. Zuerst werden die Grundlagen zur
Open Source Intelligence und I'T-Sicherheit vermittelt. Als Néchstes werden die klas-
sischen Strategien (Intelligence Cycle, F3EAD und OODA Loop) zur Gewinnung von
Informationen ndher betrachtet. Auf Basis des MITRE ATT&CK-Frameworks wer-
den Kriterien zur Erstellung eines Bewertungsschemas ermittelt. Auf der Grundlage
des Bewertungsschemas werden die Tools SpiderFoot, Maltego, Recon-ng und the-
Harvester analysiert, miteinander verglichen und den Phasen des Intelligence Cycles
zugeordnet. Das Schema kann zur Evaluation weiterer Softwares und Tools verwen-
det werden. Im néchsten Schritt stellt die Arbeit eine Strategie dar, die auf dem
Intelligence Cycle autbaut und als Grundlage zur Aufklirung von Angriffsflachen
dienen kann. Mithilfe dieser Strategie sollen Elemente der Reconnaissance-Phase
der Cyber Kill Chain erkannt werden, um dem Anwender eine Ubersicht der An-
griffsfliche einer IT-Landschaft zu liefern. Die Anwendung der Strategie wird anhand
von praktischen Beispielen iiberpriift.

Abstract

This thesis covers open source intelligence as a preventive method of passively gathe-
ring information on the attack surface of informatical systems. At first, the basics
of open source intelligence and IT security are being presented. Next, three classical
strategies for gathering information, the intelligence cycle, F3EAD and the OODA
loop, are being examined in detail to determine if one of the last two could be an
alternative to the intelligence cycle. Afterwards an evaluation scheme containing
criteria extracted from the MITRE ATTE6CK framework is being used to analyze
and compare the tools SpiderFoot, Maltego, Recon-ng and theHarvester. At the same
time, every one of these tools are being assigned to the phases of the intelligence
cycle. The created scheme can be used to evaluate further software and tools which
are not part of this thesis. Furthermore, a strategy built on the intelligence cycle will
be presented. This strategy can be used as a foundation to conduct reconnaissance
of attack surfaces of I'T systems and it will provide the reader with an overview of
the gathered elements from the targeted I'T landscape. The use of the strategy will
be proved by verifying it through practical examples.
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Kapitel 1. Einleitung

1 Einleitung

1.1 Ausgangslage und Forschungsstand

Durch die zunehmende Digitalisierung in allen Lebensbereichen wéchst auch die
Bedrohung durch Angriffe auf I'T-Infrastrukturen. Ziel von Cyberangriffen konnen
sowohl kleine, einfache Infrastrukturen, z.B. die Netzwerke kleiner Firmen, als auch
hochkomplexe IT-Landschaften sein, beispielsweise im Bereich der kritischen In-
frastrukturen. Dies kann erhebliche Konsequenzen fiir die Gesellschaft haben. Bei
Cyberangriffen, seien es einfache, automatisierte Angriffe oder hochkomplexe, gut
vorbereitete und gezielte Angriffe durch sogenannte APTs, kénnen als Startpunkt
offentlich zugéngliche Informationen genutzt werden. Die Daten, die im Rahmen der
Digitalisierung entstehen, konnen zu einer Erhohung der Angriffsfliche fithren. Um
die mogliche Angriffsfliche minimieren zu kénnen, ist die rechtzeitige Erkennung der
Elemente dieser Angriffsfliche notig.

Gemaf einem Bericht des IT-Sicherheitsunternehmens ESET, zdhlen zu offentlich
verfiigharen Informationen technische Systemdaten iiber offene Ports, unsichere ver-
netzte Gerite, ungepatchte Softwares, Informationen zu eingesetzten Gerdaten und
Softwares oder auf GitHub oder Pastebin unwissend veréffentlichte Sourcecodes [1].
Weiterhin konnen dazu Daten, die im Bereich von Social Media erworben wer-
den konnen, gehoren. Somit lassen sich diverse Angriffsszenarien, wie z.B. Spear-
Phishing-Angriffe, realisieren[1]. Ein Beispiel fiir Informationen, die ausgekundschaf-
tet werden konnen, sind RDP-Dienste. Laut einer Studie aus dem Jahr 2020 der
IT-Sicherheitsfirma Palo Alto Networks waren im Jahr 2019 offene und nicht gut
gesicherte RDP-Dienste fiir 50% der Angriffe mit Ransomware verantwortlich[2, S.
12].

NATO beschreibt den Prozess der Erzeugung von Erkenntnissen aus 6ffentlichen
Quellen (eng. open sources) als Open Source Intelligence oder kurz OSINT|3, S. 17].
Im Bereich der IT-Sicherheit hat sich Open Source Intelligence als Mittel zur Infor-
mationssammlung aus 6ffentlichen Quellen etabliert. Oft wird der Begriff im Zusam-

menhang mit der von Lockheed Martin entwickelten Cyber Kill Chain gebracht. Bei
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der Cyber Kill Chain handelt es sich um ein Modell zur Beschreibung von Cyber-
angriffen. Das Modell besteht aus sieben Phasen: Reconnaissance (dt. Aufklarung),
Weaponization (dt. Bewaffnung), Delivery (dt. Zustellung), Exploitation (dt. Aus-
nutzung), Installation (dt. Installation), Command & Control (C2) (dt. Fithrung)
und actions on objectives (Zielerreichung)[4]. Open Source Intelligence findet vor al-
lem wahrend der Reconnaissance-Phase Anwendung. Hierzu kommen verschiedene
Tools und Methoden zum Einsatz, mit denen wiederum Informationen aus verschie-
denen Quellenarten gewonnen werden kénnen(5, 0.S.]. Zu den Quellen kénnen das
Clear, Deep oder Dark Web gehoren. Die gewonnenen Informationen kénnen anhand
des Intelligence Cycles abgearbeitet werden. Bei dem Intelligence Cycle handelt es
sich um eine in fiinf Phasen strukturierte Vorgehensweise zur Abarbeitung von Da-
ten, sodass zum Schluss ein Produkt entsteht, das einem urspriinglich geplanten
Zweck dient[6, S. 1 ff.]. Das Thema OSINT ist in der Vergangenheit oft Thema

verschiedener Analysen, Biicher und akademischer Arbeiten gewesen.

1.2 Forschungsfrage

Die vorliegende Masterarbeit soll eine strukturierte, wissenschaftlich aufgearbeitete

Antwort auf die folgende Frage liefern:

Koénnen Quellen, Softwares und Tools in eine auf dem Intelligence Cycle basierende
Strategie integriert werden, sodass eine strukturierte Vorgehensweise mittels Open
Source Intelligence bei der Erkennung der Angriffsflachen einer IT-Infrastruktur

moglich wird?

1.3 Zielgruppe

Das Ergebnis der Masterarbeit soll IT-Fachleute, I'T-Sicherheitsexperten und Sys-
temadministratoren bei der passiven Erkundung von Angriffsflachen der untersuch-
ten IT-Infrastruktur mit einer Strategie unter Anwendung von OSINT-Quellen, -

Tools und -Softwares unterstiitzen.

1.4 Abgrenzung

In dieser Studie wird hauptséachlich das Thema Open Source Intelligence mit Bezug

auf die I'T-Sicherheit behandelt. Es werden Softwares, Tools und Quellen, die nur im
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Bereich der passiven Informationssammlung genutzt werden konnen, untersucht. Es
werden keine aktiven Techniken (z.B. Port-Scanning) angewandt. Weitere Themen,
wie z.B. die Nutzung von OSINT zur Personen-Suche oder Sammlung von 6ffentlich
zuganglichen Firmeninformationen (z.B. Bilanzen etc.) sind nicht Bestandteile dieser
Arbeit.

1.5 Methodik

Die Aufbereitung und Strukturierung der bendtigten Informationen werden mittels
Literaturrecherche, unter Betrachtung von akademischen Arbeiten, Biichern, Hand-
biichern, Katalogen, Statistiken sowie Online-Quellen erfolgen. Die Quellen, Tools
und Softwares, die von besonderem Interesse fiir Open Source Intelligence sind, wer-
den in dieser Arbeit anhand festgelegter Kriterien in einer Testumgebung mithilfe

von Testdaten bewertet und miteinander verglichen.

10
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2 Grundlage

2.1 Definition Intelligence

,Intelligence means Knowledge“ - so beschreibt Sherman Kent in seinem Buch ,Stra-

tegic Intelligence for American World Policy‘ den Begriff Intelligence[7, S. 3]. Das

Wissen entsteht in Folge eines mehrphasigen Prozesses, der Informationen sammelt,

analysiert und in einen Kontext bringt. Das Ergebnis sagt ein Verhalten voraus und

enthalt Handlungsempfehlungen [8]. Der Begriff Intelligence wird mit Nachrichten-

diensten in Verbindung gebracht. Der Bundesnachrichtendienst gewinnt Informa-

tionen aus unterschiedlichen Quellen, auch All-Source-Intelligence genannt, um der

Bundesregierung einen Wissensvorsprung zu sichern[9]. Die Quellen kénnen in meh-

reren klassischen Aufkommensarten klassifiziert werden. Beispielsweise gibt es die
folgenden Arten[9][10, S. B-2]:

GEOINT - Geospatial Intelligence: Informationsbeschaffung aus Satelliten (Sa-
tellitenbilder, Geodaten etc.)[10, S. B-2].

HUMINT - Human Intelligence: Informationsbeschaffung aus menschlichen

Quellen, Ausschépfung von Gespréchen ete.[10, S. B-2].

SIGINT - Signals Intelligence: Beschaffung durch Auswertung von elektroni-
schen Signalen (z.B. Radar, Funksignale etc.)[9][10, S. B-2].

MASINT - Measurement and Signature Intelligence: Informationen werden
aus elektromagnetischen Daten, Radardaten, Funksignalen etc. beschafft[10,
S. B-2].

TECHINT - Technical Intelligence: Informationen werden beispielsweise aus

wissenschaftlicher Forschung gesammelt[10, S. B-2].

OSINT - Open Source Intelligence: Informationen werden aus o6ffentlichen
Quellen beschafft[9][10, S. B-2].

11
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2.1.1 Stufen der Intelligence

Abhéangig vom Ziel der Gewinnung von Informationen aus 6ffentlichen Quellen kann
zwischen drei grundlegenden Stufen der Intelligence unterschieden werden[8][11, S.
24 f.].

Taktische Intelligence

Die taktische Intelligence unterstiitzt operationale Gruppen. Dazu gehoren beispiels-
weise die Analysten eines Security Operation Centers oder die Spezialisten eines
Incident-Response-Teams. Ein Beispiel fiir taktische Intelligence ist im Bereich der
I'T-Sicherheit der IoC, der Indicator of Compromise. Der IoC kann eine IP-Adresse,
eine Domane oder hostbasierte Artefakte wie Hashwerte enthalten.Vergleichsweise
wird die taktische Intelligence im militarischen Bereich von kleinen Einheiten einge-
setzt[11, S. 24].

Operationale Intelligence

Die operationale Intelligence erweitert die gewonnenen Erkenntnisse aus der takti-
schen Intelligence. Im Bereich der IT-Sicherheit flieen dahin Informationen iiber
angehende Kampagnen, die Attributionen von Angriffen einem spezifischen Akteur
oder Tactics, Techniques and Procedures (TTPs). Vergleichsweise werden in dem
militdrischen Bereich Informationen iiber die Logistik eines Gegners eingegliedert
8] [11, S. 24].

Strategische Intelligence

Die strategische Intelligence unterstiitzt die Entscheidungstriger auf der hochsten
Ebene, beispielsweise den Chief Information Security Officer oder den CTO. Im mili-
tarischen Bereich dient sie zur Benachrichtigung der Fiihrungsebene auf nationalem
Niveau. Es geht dabei um Informationen, die eine Ubersicht iiber die aktuelle Lage
und das Geschehen verschaffen[8][11, S. 25].

12
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2.1.2 Grade der Zuverlassigkeit von Informationen

Um die Zuverlassigkeit von Informationen zu bewerten, muss zwischen der Bewer-
tung der Quelle und der Bewertung des Ergebnisses eines Analysten unterschieden
werden. Dazu kann eine Skala mit statistischen Methoden berechnet werden oder
basierend auf der Interpretation eines Analysten verwendet werden[11, S. 25]. Die

Bewertungsskala nach Sherman Kent ist wie folgt aufgebaut:

Tabelle 1: Abschitzungswahrscheinlichkeit nach Sherman Kent

100% certainty

93% | Give or take almost 6% | Almost certain

75% | Give or take about 12% | Probable

The General Area of Possibility | 50% | Give or take about 10% | Chances about even

30% | Give or take about 10% | Probably not

7% | Give or take about 5% | Almost certainly not

0% Impossibility

Quelle: in Anlehnung an der Abschatzungswahrscheinlichkeit nach Sherman Kent[12, 0.S.]

2.2 Von Open Source Data iiber Information bis zur Intelligence

In diesem Kapitel werden die Begriftlichkeiten Open Source Data, Open Source In-
formation und Open Source Intelligence vorgestellt. Die Erlduterung soll dem Leser

die Unterschiede sowie den Zusammenhang der Begriffe présentieren.

2.2.1 Open Source Data

Das NATO Open Source Intelligence Handbook bezeichnet als Open Source Data
(OSD) die offentlichen Rohdaten, die in samtlichen Formen (gedruckt, mundlich,
etc.) in einer Primérquelle vorliegen. Gute Beispiele daftir sind Bilder, Tonband-
aufnahmen oder Satellitenbilder [13, S. 2|. Bei den Rohdaten handelt es sich um
Daten, die keinen Kontext oder keine Bedeutung haben. In der Informationstech-
nologie konnten als Rohdaten beispielsweise eine Port-Nummer (z.B. Portnummer
80) oder eine IP-Adresse (192.168.1.2) betrachtet werden. Wenn von diesen Arten
von Daten keine Analyse vorgenommen wird, haben sie an sich keine Bedeutung,

sie repréasentieren eine Zahlenfolge. Erst im nachsten Schritt konnten die Daten in

13
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Informationen prozessiert werden[14, S. 6].

Es wird zwischen unstrukturierten, teil-strukturierten und strukturierten Daten un-
terschieden. Wahrend eines OSINT-Prozesses haben die gesammelten Daten tiber-
wiegend ein unstrukturiertes Format. Bei diesem Typ kann es sich um Daten, die aus
Biichern, Videos, Webseiten stammen, oder andere von Maschinen schwer verarbeite-
te Daten handeln. Zu den teil-strukturierten Daten konnen RSS-Feeds, XML/JSON-
Dateien oder Daten, die via APIs beschafft werden, gehoren. Zu den strukturierten
Daten zdahlen Datenmodelle oder Datenbanken[15, S. 73 - 74].

2.2.2 Open Source Information

Als Open Source Information (OSIF) werden o6ffentlich verfugbare komprimierte
Daten bezeichnet, die durch einen redaktionellen Prozess zusammengesetzt, gefil-
tert und validiert werden, sodass sie fiir den Abnehmer eine Bedeutung haben. Bei-
spiele dafiir sind Zeitungsartikel, Biicher oder im Bereich der Informationstechnolo-
gie eine IP-Port-Kombination[13, S. 2]. Die Zusammensetzung einer Port-Nummer
(192.168.1.2:80) zu einer IP-Adresse, also die Zusammensetzung zweier Rohdaten,
wird als Socket bezeichnet und liefert eine Information[16, S. 52]. Als vertiefende
Erklarung dafiir kann das Beispiel des Betriebssystems Linux dienen. Ein Damon-
prozess hat die Aufgabe, auf dem assoziierten Port auf eingehende Nachrichten zu
lauschen, um diese nachtraglich dem zugeordneten Dienst zuzuweisen[17, S. 113]. So-
mit wiirde eine IP-Port-Kombination unmittelbar Auskunft tiber die Dienste, die auf
dem betroffenen Rechner laufen, liefern. Sind diese Informationen aus dem Internet

aufrufbar, handelt es sich per Definition um Open Source Information.

2.2.3 Open Source Intelligence

Unter dem Begriff Open Source Intelligence (OSINT) wird eine Ansammlung von
Informationen verstanden, die zur Beantwortung einer spezifischen Frage gezielt ge-
sammelt, validiert, analysiert und in einem Intelligence-Produkt zusammengefasst
werden. Sie basiert somit auf offenen Informationsquellen und schafft Erkenntnis-
se[13, S. 2]. Das Produkt muss fir eine bestimmte Zielgruppe umgesetzt werden kon-
nen[14, S. 7]. Wird das Beispiel Socket weiterverfolgt, ist festzustellen, dass, nach
einer Analyse des Sockets, die Portnummer 80 zu den Well-Known Ports gehort
und von einem HTTP-Dienst verwendet wird[17, S. 114]. Mit dem HTTP-Protokoll
konnen Inhalte auf einem Webserver aufgerufen werden. Es ist also die Erkennt-

nis gewonnen, dass auf dem betroffenen Rechner ein Webserver lauft. Aulerdem ist

14
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klar, dass es sich bei HT'TP nicht um eine sichere, verschliisselte Verbindung han-
delt, sondern dass die Kommunikation abgehort werden kann[17, S. 151 ff.]. Wenn
die Zielgruppe aus I'T-Administratoren besteht, wiirden sie die nétigen Mafinahmen
treffen, um den Webserver abzusichern. Das Intelligence-Produkt hat somit seine

Zielgruppe erreicht und wurde von dieser umgesetzt.

2.2.4 Bestitigte Open Source Intelligence

Das NATO Handbook beschreibt einen weiteren Intelligence-Typ, die bestétigte
Intelligence (OSINT-V). Es handelt sich dabei um eine Intelligence, die einen hohen
Grad an Gewissheit hat. Um OSINT zu validieren, kann auf All-Source-Intelligence
zuriickgegriffen werden, also eine Sammlung von Erkenntnissen, die aus mehreren

Intelligence-Typen stammen und tibereinstimmende Resultate liefern[13, S. 3].

2.3 Einsatzgebiete

2.3.1 Staatliche Stellen

Open Source Intelligence kommt urspriinglich aus der Welt der Nachrichtendiens-
te, wird heutzutage aber brancheniibergreifend eingesetzt. Der Bundesnachrichten-
dienst wertet offene Informationen mittels spezieller Recherche-Tools aus, um aus
einer Informationsflut relevante Inhalte fiir das Aufgabenspektrum des BND zu ex-
trahieren. Die Auswertung von Informationen aus offentlichen Quellen steht am
Anfang der nachrichtendienstlichen Arbeit und betriagt 80-90% der Gesamtmenge
der Informationen[9][18, S. 175]. Im Rahmen des Forschungsprojektes SENTINEL
untersucht die Deutsche Hochschule der Polizei in einer Kooperation mit verschie-
denen Polizeidirektionen und weiteren Partnern den Einsatz von Open Source In-
telligence zur Erhohung des Schutzes der Einsatzkrifte und der Bevolkerung und
zur Unterstiitzung bei der Aufgabenbewéltigung. Dazu werden sogenannte Intel Of-
ficer eingesetzt, die einsatzbegleitend OSINT-Recherchen in beispielsweise sozialen
Netzwerken durchfiihren[19].

2.3.2 Privater Einsatzbereich

OSINT kann auch von privaten Personen verwendet werden. Offene Quellen wurden

von der Online-Community bei der Uberwachung von militirischen Bewegungen im

15
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Zuge des Ukraine-Konflikts Anfang 2022 verwendet[20]. Ein weiteres Beispiel fir den
Einsatz von OSINT ist das Recherchekollektiv Bellingcat, das aus Rechercheuren,
Investigativ- und Biirgerjournalisten/innen besteht und zu verschiedenen Themen

OSINT-Recherchen durchfithrt[21].

2.4 IT-Sicherheit

2.4.1 Defintion

Opplinger beschreibt in seinem Buch die I'T-Sicherheit als ,,das Fachgebiet, das sich
mit der Sicherheit in der IT, d.h. mit der sicheren Speicherung, Verarbeitung und

Ubertragung von informationstragenden Daten, befasst*[22, S. 2].

2.4.2 Technische Begriffe

In diesem Unterkapitel werden einige Begriffe erklart, die oft in der I'T-Sicherheit

vorkommen oder eine Verbindung zur OSINT haben koénnen.

Indicator of Compromise

Bautista bezeichnet einen Indicator of Compromise oder kurz IoC als eine techni-
sche Erkenntnis, die in Folge der Analyse von Honeypots, Malware, Open Source,
HUMINT, Scanning oder Crawling entstanden ist. Seiner Erkldrung nach gehoéren
folgende Daten dazu[23, S. 97]:

e IP-Adressen

Schadliche Domains oder URLs

Hashwerte

Dateigrofien

Informationen tiber ein Betriebssystem
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Cyber Threat Intelligence

Unter dem Begriftf Cyber Threat Intelligence wird nach Bautista die Analyse der
Absicht, der Gelegenheit und der Fahigkeit eines Angreifers verstanden, Schaden im

Bereich der Informationssicherheit anzurichten[23, S. §].

Spear-Phishing

Bei Spear-Phishing handelt es sich um eine gezielte Angriffsmethode durch den Ver-
sand von detaillierten E-Mail-Nachrichten an einen bestimmten Empfanger oder ei-
ne bestimmte Gruppe. Bei den Standard-Phishing-Angriffen wird versucht, so viele

Empfanger wie moglich zu erreichen[24].

Domain Bruteforcing

Unter dem Begrift Domain Bruteforcing ist eine Methode zur Ermittlung von Sub-
domains zu verstehen. Dabei wird eine Liste mit bekannten Subdomains oder Hosts
(z.B. admin wird der Domain beispiel-domain.de hinzugefiigt) systematisch zu einer
Domain eingefiigt und eine forcierte DNS-Auflésung unternommen. Wenn die Auf-
losung erfolgreich ist, wird die Existenz der Subdomain oder des Hosts bestatigt.
Die Methode gehort der Technik Subdomain Enumeration|25].

Google Dorking

Bei Google Dorking handelt es sich um eine Methode zur Auffindung von Schwach-
stellen unter Verwendung von speziellen Operatoren und deren Eingabe in die Such-

maschine Google[26].

2.4.3 Schutzziele

Die I'T-Sicherheit wird durch die Erfiilllung ihrer Sicherheitsziele erreicht. Die Haupt-
ziele der IT-Sicherheit sind laut Griinder und Schrey die Vertraulichkeit, Integritdt
und Verfigbarkeit von Informationen[27, S. 205]. Erst wenn diese Ziele erreicht wer-

den, kann von einem sicheren Informationssystem gesprochen werden[28, S. 23].

Die Vertraulichkeit zielt auf eine Absicherung der Daten eines Systems ab, sodass

nur autorisierte Informationsgewinnung moglich ist. Zu den schutzwiirdigen Daten
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gehoren sowohl Nutzerdaten wie z.B. Dokumente, Datenbanken etc. als auch Sys-
temkonfigurationen und Kennworter[17, S. 10]. Mittels Open Source Intelligence
konnen solche Informationen rechtzeitig aufgefunden werden, um die nétigen Ge-

genmafinahmen zu ergreifen (z.B. die Léschung oder Einschrankung des Zugriffs).

Die Integritdt eines Informationssystems wird erreicht, wenn eine unautorisierte und
unbemerkte Manipulation der schutzwiirdigen Daten nicht moéglich ist. Dazu kon-
nen erneut Daten wie z.B. Datenbanken gehoren[17, S. 9]. Sollten Daten via OSINT
rechtzeitig aufgefunden werden, konnen wieder die notigen Gegenmafinahmen ergrif-

fen werden.

Weiterhin besagt die Verfigbarkeit, dass Systeme und Daten im Folge eines authen-
tifizierten und autorisierten Zugriffs unabhéangig von Zeit und Ort zugreifbar sein
missen[17, S. 12][28, S. 24].

Nach Eckert und Schoolmann gelten Informationssysteme als sicher, wenn zusétz-
lich zu den Hauptzielen Authentizitit und Verbindlichkeit erreicht werden[17, S.
8][28, S. 25]. Die Authentizitit besagt, dass Datenobjekte einen Erzeuger haben
und deren Herkunft nicht bestreitet werden kann[28, S. 25]. Von einer Verbindlich-
keit oder Nachvollziehbarkeit der Daten kann gesprochen werden, wenn die Fragen
wann, warum und von wem bestimmte Daten gedndert, geloscht und erstellt worden
sind, beantwortet werden konnen und sichergestellt ist, dass niemand die Vorgange
abstreiten kann|[28, S. 25][17, S. 12].

2.5 Open Source Intelligence in der IT-Sicherheit

Da IT-Systeme sowohl im staatlichen als auch im privaten Sektor verwendet wer-
den, kann die I'T-Sicherheit als Schnittmenge fiir den Einsatz von OSINT betrachtet
werden. Laut OWASP kann die Informationsbeschaffung aus offentlichen Quellen
sowohl fiir offensive als auch fiir defensive Zwecke verwendet werden|[29, S. 7]. Dem-
nach handelt es sich bei der offensiven Informationsbeschaffung um die Methode
zur Sammlung von Informationen in der Vorbereitungsphase eines Angriffs. So kann
OSINT im Bereich Penetration Testing (Abkiirzung: Pentesting) verwendet werden,
als Modalitdt, um die Angriffsfliche eines I'T-Systems zu ermitteln. Auflerdem kann
es von Sicherheitsteams fiir die Suche nach offentlich verfiigharen Informationen zu
internen Ressourcen, z.B. Metadaten von Dokumenten oder Informationen zu IT-
Systemen eines Unternehmens verwendet werden[1][30, 0.S.].

Die defensive Informationsbeschaffung beschéftigt sich mit Aufklarungsarbeiten nach
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einem Angriff[29, S. 7]. So konnen aus einer forensischen Festplattenanalyse die ge-
wonnenen Indicators of Compromise, seien es IP-Adressen oder Hashwerte von Da-
teien, in oOffentlich verfiigharen Quellen gesucht werden. Die gewonnenen Erkennt-
nisse konnen Auskunft iiber eine potenzielle Malware liefern, um nachtraglich die
Reduktion der entstandenen Schiaden zu ermoglichen. Bei der Angabe des IoCs in
einer OSINT-Plattform wie VirusTotal, wird das Datum in der Regel von der Platt-
form Nutzern zur Verfiigung gestellt[31]. Da ein moglicher Bedrohungsakteur solche
Plattformen in seinem eigenen Interesse verwenden kann, um beispielsweise das In-
cident Response und die Entwicklung des Angriffs zu beobachten, ist vorher eine

Priifung der Geheimhaltung der aus dem Angriff gewonnenen Daten nétig.

Es konnen sich verschiedene Akteure OSINT zunutze machen. Nach Eckert gibt es
mehrere Angreifer-Typen, die von verschiedenen Motivationen angetrieben werden.

Demnach kann zwischen den folgenden Akteuren unterschieden werden[17, S. 21

ff.]:

o Hacker: versierter Angreifer, der Schwachstellen und Verwundbarkeiten in IT-
Systemen aufdeckt und dafiir Exploits entwickelt, die eine Ausnutzung der
Systeme ermoglichen. Die Hacker verfolgen jedoch keine destruktiven Absich-
ten, sondern wenden sich meistens an die Offentlichkeit, um die Schwachstellen

bekannt zu machen und diese beheben zu lassen[17, S. 21 ff.].

o Skript Kiddie: weniger technisch versierter Angreifer, der existente Exploits

ausnutzt, um Angriffe auszufithren[17, S. 21 ff.].

o Spione: Akteure, die geheimdienstliche Tétigkeiten ausiiben, um daraus stra-

tegische Vorteile zu gewinnen[17, S. 21 ff.].

o Kriminelle: nutzen I'T-Systeme zur Durchfiihrung von finanziell angetriebenen

Angriffen. Ein gutes Beispiel dafiir sind die Ransomware-Angriffe[17, S. 21 ff.].

Im Bereich der Cyberkriminalitidt bediente sich beispielsweise die Ransomware-
Gruppe Conti an der Gewinnung von Informationen aus 6ffentlichen Quellen, um
ihre Ziele auszukundschaften. Einem Bericht der israelischen Sicherheitsfirma Check-
point zufolge verfligte die Gruppierung sogar iiber OSINT-Analysten, die gezielte
Recherchen zu den Zielunternehmen durchfiihrten[32]. Weiterhin nutzten die Krimi-
nellen von Conti Crawlers und Scanners, um anféllige Server und Dienste wie Apache
Tomcat, Remote Desktop Protocol, Outlook Web Access oder aus dem Internet er-
reichbare Driicker zu finden und sie anzugreifen[33]. Im Bereich der Cyberspionage
sammelte laut einer Analyse von Azeria Labs die APT28-Gruppe, bekannt auch als

Sofacy, offentliche Informationen tiber mogliche Ziele[34].
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2.6 Das Internet als OSINT-Quelle

Im Bereich der I'T-Sicherheit ist das Internet die bedeutsamste Quelle zur Durch-
fithrung von OSINT-Analysen. Das BSI und das BKA unterscheiden zwischen drei
Bereichen[35][36]:

Das Clear Web

Dazu werden Quellen gezahlt, die via gewohnlichem Browser und mit bekannten
Suchmaschinen wie Google oder Startpage erreichet werden konnen[36]. Im Clear
Web sind auflerdem bekannte Social-Media-Dienste wie Facebook oder Instagram
erreichbar[35].

Das Deep Web

Das Deep Web stellt ca. 90% des gesamten Internets dar. Darin befinden sich Fir-
mendatenbanken, Streaming-Server und Online-Speicher[35]. Es handelt sich dabei
um Inhalte, die von Suchmaschinen nicht indexiert werden. Auf das Deep Web kann
grundsatzlich jeder zugreifen, jedoch sind Bereiche davon geschiitzt und kénnen von

einem normalen Nutzer ohne Zugriffsberechtigungen nicht eingesehen werden[36].

Das Dark Web

Bei dem Dark Web handelt es sich um einen kleinen Teil des Internets, auf den
mit spezieller Software zugegriffen wird. Das Dark Web ist auf Anonymitét und
Sicherheit der Kommunikation ausgelegt. Darunter sind sowohl legale Inhalte, wie
z.B. Wikis/Blogs, zu finden als auch illegale Inhalte, wie z.B. Handelsplattformen,
tiber die Schadsoftware vertrieben wird[35][36].

2.7 Die Cyber Kill Chain

Um die I'T-Sicherheit zu verbessern, werden Cyberangriffe von vielen Unternehmen,
Behorden und privaten Sicherheitsforschern untersucht. Zur Beschreibung der Vor-
gehensweise eines Cyberangriffs hat das US-amerikanische Riistungsunternehmen
Lockheed Martin im Jahr 2011 die Cyber Kill Chain entwickelt, ein sieben stufi-
ges Modell, das genau die Stufen einer Attacke darstellt[37]. Ziel der Chain ist, die
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Aktionen eines Angreifers besser zu verstehen. Laut Lockheed Martin ist ein Cy-
berangriff nur dann erfolgreich, wenn die ersten sechs Stufen von einem Angreifer
positiv abgeschlossen wurden und somit die letzte Stufe erreicht wird. Die Cyber
Kill Chain kann als Framework sowohl aus der Sicht eines Angreifers als auch aus

der Sicht eines Verteidigers betrachtet werden[5, 0.S.].

2.7.1 Reconnaissance

In der ersten Phase eines Angriffs wird das potenzielle Ziel aufgeklart. Mittels
Open Source Intelligence werden Informationen iiber das Ziel gesammelt und die
IT-Landschaft wird abgetastet[37] [5, 0.S.]. Wahrend der Durchfiihrung dieser Pha-
se kann eine grofe Anzahl von Forschern monatelang ein Ziel aufkléren[38, S. 2]. Es

wird zwischen drei Methoden zur Sammlung von Informationen unterschieden[39,

S. 14 f]:

Passive Beschaffung

Diese Methode basiert ausschliellich auf Sammlung von Informationen aus 6ffentlich
verfligbaren Quellen. Es werden keine Systeme aktiv analysiert. Dadurch, dass keine
Daten zu oder von den Zielsystemen iibertragen werden, bekommt das Ziel keine
Hinweise tiber eine laufende Aufklirung[39, S. 14]. Nicht selten werden dafir die
Dienste dritter Anbieter verwendet. Dazu gehoren Dienste, die beispielsweise DNS
oder WHOIS-Daten anbieten[11, S. 38].

Semi-passive Beschaffung

Es werden dabei limitiert Daten an das Zielsystem gesendet, um dariiber allgemeine
Informationen zu sammeln. Es wird versucht, einen normalen Internetdatenverkehr

zu generieren, sodass das Ziel keine Aufklarungsaktivitdten erkennt[39, S. 14].

Aktive Beschaffung

Bei dieser Methode werden Informationen iiber das Ziel aktiv gesammelt. Dazu ge-
hort die Schwachstellenanalyse und das Scannen von Ports oder Serversystemen.

Dadurch, dass Datenverkehr generiert wird, kann die Aufklarung von Intrusion
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Detection- oder Intrusion Prevention Systemen erkannt und dem Ziel gemeldet wer-
den. Zum aktiven Sammeln gehort auflerdem auch Angriffe mittels Social Enginee-
ring[39, S. 14].

Die vorliegende Arbeit ldsst die semi-passive und aktive Informationsbeschaffung

aus und betrachtet nur die passive Informationsbeschaffung.

2.7.2 Weaponization

In dieser Phase bereitet der Angreifer Tools und Software zur Durchfithrung der
Attacke vor. Dazu gehoren beispielsweise die Entwicklung oder Beschaffung von

Backdoor-Programmen, Payloads oder Schadcode[5, 0.S.].

2.7.3 Delivery

Basierend auf den Informationen aus der ersten Phase liefert der Angreifer seinem
Ziel die Malware oder andere praparierte Software. Die Zustellung kann hierzu via E-
Mail, Drive-by-Downloads oder per Auslieferung von kompromittierten USB-Sticks
erfolgen[5, 0.S.].

2.7.4 Exploitation

Nach der erfolgreichen Zustellung der Tools beginnt die Ausnutzung einer Schwach-
stelle. Dazu konnen Sicherheitsliicken in Hardware, Software, aber auch die Aus-
nutzung menschlicher Quellen, via Social Engineering gehoren. Ein Beispiel fiir oft
erfolgreiche Angriffe via Social Engineering ist das Anklicken schiadlicher Anhénge
in einer Phishing-Mail[5, 0.S.].

2.7.5 Installation

Waiéhrend dieser Phase werden auf dem kompromittierten System verschiedene Back-
doors, Web Shells oder sonstige Implante zur Erstellung eines dauerhaften Zugangs

eingeschleust[5, 0.S.].
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2.7.6 Command & Control (C&C)

Nachdem der Angreifer erfolgreich einen dauerhaften Zugang zum Zielsystem ein-
gerichtet hat, beginnt er mit dessen Manipulation. Diese kann via sogenannter C2-
Server erfolgen. Der Datentransfer kann via DNS, E-Mail-Protokollen oder Web-
Protokollen (http/https) erfolgen[5, 0.S.].

2.7.7 Actions on objectives

Sobald eine dauerhafte Verbindung besteht und die Kommunikation zur C2-Infrastruktur
des Angreifers moglich ist, werden Aktionen wie z.B. die Sammlung von Informa-
tionen, Privilege Escalation, interne Aufklarung des Netzwerkes, Lateral movement,

Zerstorung von Systemen oder Manipulation von Daten durchgefiihrt[5, 0.S.].

2.8 MITRE ATT&CK-Framework

MITRE ATT&CK ist eine globale Wissensdatenbank mit einem Bezug zur IT-
Sicherheit. Sie wurde 2013 von der Non-Profit-Organisation MITRE geschaffen, um
bekannte Angriffstaktiken und -verfahren aus realen Beobachtungen zu dokumen-
tieren[40]. Die neueste Version des Frameworks zum Zeitpunkt der Erstellung der
vorliegenden Arbeit ist vom 03.11.2021. Die Wissensdatenbank besteht aus vierzehn
Phasen. Jede Phase beinhaltet mehrere Techniken, die zur Erfiilllung des jeweiligen
Zweckes genutzt werden kann. Die vierzehn Phasen sind: Reconnaissance, Resource
Development, Initial Access, Fxecution, Persistance, Privilege FEscalation, Defen-
se FEvasion, Credentials Access, Discovery, Lateral movement, Collection, Command
and Control, Exfiltration, Impact. Jedes Element der Matrix wird durch eine eindeu-
tige ID gekennzeichnet (z.B. TA0043 fir Reconnaissance-Phase) [41]. In der nachsten

Abbildung ist eine Bildschirmkopie des Frameworks zu sehen.
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Open Source Intelligence hat eine besondere Bedeutung fiir die erste Phase des
Frameworks, Reconnaissance, die dquivalent zur Aufklarungsphase in der Cyber Kill
Chain ist. Hier beschreibt MITRE die Ende 2020 erstellte Phase als ein Biindel
aus zehn Techniken zur aktiven uns passiven Beschaffung von Informationen tiber

Organisation, Infrastrukturen und Personal[42].

2.9 Rechtliche Aspekte

Dieses Kapitel beschreibt einige rechtliche Aspekte, die bei der Durchfithrung von
OSINT-Recherchen zu beachten sind, stellt aber keine rechtlich sichere Beschreibung
zur Durchfithrung von Investigationen dar. Dem IT-Sicherheitsunternehmen ESET
zufolge ist OSINT in den meisten Léndern legal. Dabei muss allerdings das Da-
tenschutzrecht berticksichtigt werden. Sollten Daten aus Social-Media-Netzwerken
ausgelesen werden, konnte dadurch gegebenenfalls gegen Nutzungsbedingungen des
Anbieters verstofien werden[1]. Weiterhin missen die Hackerparagrafen § 202a StGB
— Ausspahen von Daten, §202b StGB — Abfangen von Daten, §202¢ StGB — Vorbe-
reiten des Ausspahens und Abfangens von Daten (Hackerparagraf) aber auch §303a
StGB - Datenveranderung und §303b StGB - Computersabotage berticksichtigt wer-
den[43].
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3 Klassische Strategien zur Gewinnung von Informationen

In diesem Kapitel werden drei der bekanntesten Ansédtze zur Informationsgewin-
nung genauer analysiert. Die aus der Analyse gewonnenen Erkenntnisse dienen zur

Auswahl der Strategie zur Integration in die Aufklarung von Angriffsflichen.

3.1 Der Intelligence Cycle

Der Erstellungsprozess von Intelligence basiert im Allgemeinen auf dem Intelligence
Cycle. Der Intelligence Cycle oder tibersetzt Intelligence-Zyklus wird in den Ver-
einigten Staaten von Amerika in der Intelligence Community als Standardprozess
zur Gewinnung von Erkenntnissen verwendet[44]. Historisch betrachtet wurde der
Begriff bereits 1948 von Robert Righy Glass und Philip Buford Davidson in ihrem
Werk ,Intelligence is for Commanders' erwahnt[45, S. 5]. In der néchsten Abbildung

ist eine grafische Darstellung des Intelligence Cycles zu sehen.
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Bild 2: Der Intelligence Cycle

Direction —1

Feedback Collection
Dissemination Processing

L Analysis

Quelle: Intelligence-Driver Incident Response: Outwitting the Adversary[11, S. 17]

Der Zyklus besteht grundsétzlich aus fiunf Phasen[44]. Oft wird der Zyklus jedoch
als ein sechsstufiges Modell beschrieben[11, S. 17]:

3.1.1 Planning/Direction

In der ersten Phase (eng. planning/direction, dt. Planung) werden von einer Ziel-
gruppe die Absichten und die Anforderungen fiir die Informationsaufklarung fest-
gelegt. Hierbei konnen Erkenntnisse aus vergangenen Intelligence-Zyklen analysiert
werden, um gegebenenfalls auf einem bestehenden Intelligence-Produkt Wissen auf-
zubauen|[44]. Die festgelegten Anforderungen sowie das Ziel der Informationsbeschaf-
fung miissen so genau wie moéglich definiert werden[13, S. 16]. Zur Erfillung eines
Auftrags sollen in erster ersten Linie die Erwartungen eines Auftragsgebers fest-
gelegt werden. Sollten beispielsweise Informationen tiber die I'T-Infrastruktur eines
Unternehmens im Rahmen eines Pentests gesammelt werden, miissten spezifische
Merkmale des betreffenden Unternehmens wie die statische IP-Adresse oder die Do-

méne festgelegt werden.
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3.1.2 Collection

In der zweiten Phase (eng. collection, dt. Beschaffung) wird die Informationsbeschaf-
fung durchgefiihrt. Im Bereich OSINT werden ausschliellich o6ffentlich verfiigbare
Informationen gesammelt. Zu den Informationen konnen IP-Adressen, Domains, In-
formationen tiber Sicherheitszertifikate, WHOIS-Informationen aber auch E-Mail-
Adressen gehoren[11, S. 17 f].

3.1.3 Processing

In der dritten Phase (eng. processing, dt. Verarbeitung) werden die gesammelten
Informationen gefiltert und organisiert, sodass nur die fiir den Auftrag relevanten
Informationen in die néchste Phase iibertragen werden. Die in der vorherigen Phase
gesammelten Informationen befinden sich oft in einem schwer lesbaren Rohdaten-
format und bediirfen einer erweiterten Verarbeitung. Dazu koénnen die folgenden

Prozesse verwendet werden[11, S. 19]:

Normalisierung der Daten

Die Rohdaten konnen in verschiedenen Formaten vorliegen, beispielsweise als JSON,
XML, CSV oder als reiner Text. Aus diesem Grund sollen die Daten in einem ein-

heitlichen Format, wie z.B. PDF normalisiert werden[11, S. 19].

Indexierung der Daten

Die Daten sollen so organisiert werden, dass sie schnell durchsuchbar sind[11, S.

19].

Ubersetzung

Die Daten konnen in unterschiedlichen Sprachen vorliegen und miissen in eine Spra-

che iibersetzt werden, die von den Analysten verstanden wird[11, S. 19].
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Anreicherung der Daten

Zusétzlich zu den gesammelten Daten kénnen mehr Kontextinformationen hinzu-
gefligt werden. Beispielsweise konnen zu einer Doméne die auflosende TP-Adresse

sowie der Domain-Name-Registrar hinzugefiigt werden[11, S. 19].

Filterung der Daten

Unnoétige Informationen sollen herausgefiltert werden [11, S. 19].

Priorisierung der Daten

Abhéngig von der Relevanz soll eine Priorisierung der Daten anhand einer Skala
erfolgen[11, S. 19].

Visualisierung der Daten

Fiir eine vereinfachte Verarbeitung sollen die gesammelten Daten visualisiert werden
kénnen[11, S. 19].

3.1.4 Analysis/Production

In der vierten Phase (eng. analysis/production, dt. Analyse/Erstellung) werden die
gefilterten Informationen analysiert und miteinander verkniipft, sodass sie die Anfor-
derungen der Planungsphase erfiillen. Dazu konnen verschiedene Methoden verwen-
det werden. Im Bereich der klassischen Informationsanalyse findet die Analyse kon-
kurrierender Hypothesen (eng.: analysis of competing hypotheses) Anwendung|[46,
S. 95].

3.1.5 Dissemination

Die daraus gewonnenen Erkenntnisse werden in dieser Phase (eng. dissemination,
dt. Verbreitung) der Zielgruppe vorgelegt. Wird das Intelligence-Produkt seiner Ziel-
gruppe nicht vorgelegt, ist das Intelligence-Produkt nutzlos[11, S. 20 f.]. Die Ver-
breitung des Ergebnisses kann in verschiedenen Formaten erfolgen. Dazu gehoren

verbale Berichte, schriftliche Berichte, Prasentationen, Bilder oder Dashboards. Die
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Ergebnisse konnen sowohl direkt von der Zielgruppe angefordert, als auch ohne An-

forderung vom Analysten vorgelegt werden|[23, S. 40].

3.1.6 Feedback

Obwohl die Riickmeldung (eng. feedback) oft nicht als Phase des Intelligence Cycles
genannt wird, ist sie laut Roberts und Brown fiir die Bewertung eines Produk-
tes wesentlich. Das Ergebnis der Intelligence kann erfolgreich, aber auch erfolglos
sein[11, S. 21]. Die Phase hat eine besondere Bedeutung fiir die Zielgruppe, denn sie
beschreibt die Anwendung des Intelligence-Produktes. Bautista nennt diese Phase
Utilization was Anwendung bedeutet[23, S. 43].

3.2 F3EAD

Der F3EAD-Zyklus steht fiir die englischen Begrifte Find, Fiz, Finish, Exploit, Ana-
lyze und Disseminate und wird als Alternative zum klassischen Intelligence Cycle
verwendet[47]. Laut dem US-amerikanischen Department of Army geht es dabei
um einen Zyklus, der vom Militdr zur Ausiibung von Angriffen verwendet werden
kann[48, FM 3-60]. Im Bereich der IT-Sicherheit wird der Zyklus von Roberts und
Brown im Zusammenhang mit Incident-Response verwendet und besteht aus sechs
Phasen[11, S. 52 - 53]. Eine grafische Darstellung des F3EAD-Zyklus ist in der

nachsten Abbildung zu sehen.

Bild 3: Der F3EAD Cycle

r,-—r- Find —— Fix —p Finish —

N Disseminate j¢—I Analyze |1— Exploit Il—/

Quelle: Intelligence-Driver Incident Response: Outwitting the Adversary[11, S. 53]
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Bautista beschreibt F3EAD als einen Unterprozess oder als einen erganzenden Pro-
zess zum klassischen Intelligence-Cycle, der operationale und taktische Intelligence
erzeugt. Die ersten drei Phasen sind somit fiir die taktische Intelligence zustandig.
Die néchsten drei finden bei der Erzeugung von operationaler Intelligence Anwen-
dung[23, S. 80]. Eine Ubersicht der Beziehung zwischen den beiden Zyklen kann in

der néchsten Abbildung eingesehen werden.

Bild 4: Die Beziehung zwischen dem F3EAD und Intelligence Cycle

Cyber Intelligence Process Integration
Diraction

Intelligence Process

Analysis and Processing 'o‘
Production and
Exploitation Disseminate

Strategic Level

Dissemination
and

Integration

Tactical Level

Operational Level

Quelle: Practical Cyber Intelligence [23, S. 80]

Sowohl Roberts und Brown als auch Bautista unterteilen die sechs Phasen des Zyklus
in zwei Gruppen. Die ersten drei werden auf der operativen Ebene angewandt, also
im Rahmen der eigentlichen Incident-Response[11, S. 61][23, S. 79]:

3.2.1 Find

Die erste Phase (eng. find, dt. finden) dient im militarischen Bereich der Identifi-
kation eines moglichen Ziels[48, S. B-3]. Nach Roberts und Brown ist sie fiir die
Erkennung eines Angreifers zur Reaktion auf einen eingehenden Cyberangriff zu-
stédndig. Die Phase kann als ein gesamter Prozess betrachtet werden[11, S. 61]. Als

Anlaufstelle sind Informationen geeignet, die aus verschiedenen Quellen zusammen-
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fliefen konnen, darunter auch Open Source Intelligence[11, S. 53]. Zur Erfillung

dieser Phase konnen die folgenden Fragen beantwortet werden[47]:
o Wer?
o Was?
« Wo?
o Wann?

e Warum?

3.2.2 Fix

Die zweite Phase (eng. fix, dt. fixieren/anvisieren) nimmt das in der ersten Phase
identifizierte Ziel ins Visier. Im Bereich der Incident Response kann sie zur Identifi-
kation von Systemen verwendet werden, die Akteure kompromittierten konnen[11, S.
54]. Ubertragen auf eine Informationsbeschaffung mittels OSINT, kann diese Phase
mit der Aufklarungsphase der Cyber Kill Chain gleichgesetzt werden. Nachdem das

Ziel anvisiert wurde, kann mit der Informationsbeschaffung begonnen werden.

3.2.3 Finish

Nachdem in der zweiten Phase ausreichend Informationen gesammelt wurden, wird
in der dritten Phase (eng. finish, dt. beenden) mit der Aktion begonnen. Diese kann
defensiv, wie die Reaktion auf einen Sicherheitsvorfall, oder offensiv sein, wie der

Beginn eines Penetrationstests auf eine IT-Infrastruktur[11, S. 54].

Die nachsten drei Phasen sind der Gewinnung von Informationen von der operativen
Ebene, beispielsweise nach der Entschiarfung (engl. mitigation) eines Cyberangriffs
oder nach einem erfolgreichen Pentest, zugeteilt[11, S. 61][23, S. 79].

3.2.4 Exploit

Nach Roberts und Brown kann die vierte Phase (eng. exploit, dt. ausnutzen) mit der
Phase zwei des klassischen Intelligence Cycles, der Beschaffung, gleichgesetzt werden.
Allerdings werden Informationen nur aus dem Sicherheitsereignis beschafft[11, S.
54].
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3.2.5 Analyze

Roberts und Brown sehen fir die fiinfte Phase (eng. analyze, dt. analysieren) Par-
allenen zur dritten Phase des klassischen Zyklus. Somit werden an dieser Stelle die

Informationen aus der vorherigen Phase analysiert[11, S. 55].

3.2.6 Disseminate

In der letzten Phase (eng. disseminate, dt. verbreiten) des F3EAD-Zyklus wird die
aus der Phase fiinf gewonnene Intelligence an eine Zielgruppe verteilt. Hier muss
angemerkt werden, dass diese Phase nicht der gleich genannten Phase des klassischen
Intelligence Cycles entspricht[11, S. 56][47].

3.3 OODA Loop

Die OODA Loop (dt. Entscheidungsschleife) wurde in den 60er Jahren vom Kampf-
jetpiloten, militérischen Forscher und Strategen John Boyd entworfen. Die Abktir-
zung OODA steht fir observe, orient, decide, act und wird vom Militar dazu ver-
wendet, schnelle Entscheidungen zu treffen. Im Bereich der IT-Sicherheit wird die
OODA Loop zur Reaktion auf Sicherheitsvorfille verwendet. In der néchsten Abbil-
dung ist eine grafische Darstellung der OODA-Entscheidungsschleife zu sehen.

Bild 5: Die OODA-Entscheidungsschleife

Quelle: Intelligence-Driver Incident Response: Outwitting the Adversary[11, S. 14]

Die Entscheidungsschleife besteht aus vier Stufen[11, S. 14]:
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3.3.1 Observe

In der ersten Phase (eng. observe, dt. beobachten) werden Informationen tiber ein
potenzielles Ziel gesammelt. Aus einer defensiven Perspektive betrachtet, wiirde ein
Verteidiger die IT-Systeme iiberwachen, um einen moglichen Angreifer aufzuspii-
ren[11, S. 15]. Im Bereich von OSINT zur Aufklarung von Angriffsflichen, kénnte
der Analyst alle auffindbaren Informationen tiber sein Ziel beschaffen. Dazu gehort

die Anwendung von Tools zur Aufklarung eines Zieles[23, S. 25].

3.3.2 Orient

Die gesammelten Informationen werden in einen Kontext gesetzt. Dazu kénnen be-
reits bekannte Erkenntnisse addiert werden. Der Verteidiger eines I'T-Systems kann
in dieser Phase (eng. orient, dt. orientieren) Log-Dateien sichten und diese mit Infor-
mationen tiber die eigene Infrastruktur und Angriffsgruppen vergleichen, um einen

moglichen Angriff zu identifizieren[11, S. 15].

3.3.3 Decide

Aufbauend hierauf werden in der dritten Phase (eng. decide, dt. entscheiden) die
Entscheidungen getroffen. Sollte ein Angriff identifiziert werden, kann entschieden

werden, ob der Incident-Response-Plan initiiert wird[11, S. 15].

3.3.4 Act

Die letzte Phase (eng. act, dt. handeln) beschéftigt sich mit dem Vorgang, der nach

einer Entscheidung gestartet werden kann[11, S. 15].

3.4 Auswahl der Strategie

Im Bereich der Aufkliarung der Angriffsflichen von IT-Systemen wird eine Strategie
zur Erzeugung von Erkenntnissen und Intelligence auf Basis der gesammelten Daten
benotigt. Aus der vergangenen Analyse kann festgestellt werden, dass F3EAD und
OOAD nicht angewandt werden koénnen, da die Aufkldrung und Beschaffung von
Informationen tiberwiegend in den ersten Phasen der beiden Strategien stattfinden.

Als geeignetes Modell zum Aufbau der Strategie eignet sich daher der Intelligence
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Cycle. Dieser beschreibt die notwendigen Schritte zur Gewinnung von Erkenntnissen

iiber mogliche Angriffsfléchen.
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4 Auswertung von Softwares und Tools

4.1 Bestimmung der Kriterien

4.1.1 Technische Kriterien

Um die Strategie zur Aufkldrung von Angriffsflichen zu entwickeln, miissten vorerst
die Daten, die eine Bedeutung fiir einen Cyberangriff haben, identifiziert werden.
Solche Daten konnten anhand des MITRE ATTECK-Frameworks erkannt werden.
Wie bereits im Kapitel MITRE ATT&CK-Framework erlautert, kann die Open
Source Intelligence wahrend der ersten Phase, Reconnaissance, angewandt werden.
Anhand der Techniken und Methoden, die von MITRE im Rahmen der ersten Phase
beschrieben werden, wurden nachfolgend die relevanten Daten zur Erstellung der

Kriterien extrahiert.

Active Scanning - T1595

Die Technik T1595 besteht aus zwei Methoden, T1595.001 Scanning IP Blocks und
T1595.002 Vulnerability Scanning. Daraus konnte das Datenelement IP gewonnen
werden[49][50][51].

Gather Victim Host Information - T1592

Die Technik T1592 besteht aus den Methoden T1592.001 Hardware, T1592.002 Soft-
ware, T1592.003 Firmware und T1592.004 Client Configurations. Daraus kann der
Datensatz Systeminformationen extrahiert werden|[52][53][54][55][56].
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Gather Victim Identity - T1589

Die Technik T1589 besteht aus den Methoden T1589.001 Credentials, T1589.002
Email Addresses und T1589.003 Employees Names. Daraus konnten die Daten Zu-
gangsdaten, E-Mail-Adresse und Namen gewonnen werden. Das Datenelement

Namen wird aufgrund der Abgrenzung nicht weiter verwendet[57][58][59][60].

Gather Victim Network Information - T1590

Die Technik T'1590 besteht aus den Methoden T'1590.001 Domain Properties, T1590.002
DNS, 'T1590.003 Network Trust Dependencies, T1590.004 Network Topology, T1590.005
IP-Addresses und T1590.006 Network Security Appliances. Daraus konnten die Da-
ten Registrar, Doméane, Netzwerkroute und erneut IP-Adresse gewonnen wer-
den[61][62][63][64][65][66][67].

Gather Victim Org Information - T1591

Die Technik T1591 besteht aus den Methoden T1591.001 Determine Physical Lo-
cations, T1591.002 Business Relationships, T1591.003 Identify Business Temp und
T1591.004 Identify Roles. Daraus konnten die Daten Adresse der Organisation,
Geschiiftsbeziehungen und Offnungszeiten erhalten werden[68][69][70][71]. Wie
bereits im Kapitel Abgrenzung erwéhnt, werden in dieser Arbeit keine Methoden zur
Sammlung von Informationen iiber Firmen behandelt. Aus diesem Grund werden

die o.g. Daten nicht weiterverwendet.

Phishing for Information - T1598

Die Technik T1598 besteht aus den Methoden T1598.001 Spearphishing Service,
T1598.002 Spearphishing Attachment und T1598.003 Spearphishing Link. Es konn-
ten daraus die folgenden Daten extrahiert werden: Zugangsdaten und Konten.
Aufgrund der dhnlichen Bedeutung wurden die beiden Daten zu einem einzigen zu-
sammengefasst: Zugangsdaten|72][73][74][75].
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Search Closed Sources - T1597

Die Technik T1597 besteht aus den Methoden T1597.001 Threat Intel Vendors und
T1597.002 Purchase Technical Data. Es konnten daraus die folgenden Daten gewon-
nen werden: Zugangsdaten und Doméanen[76][77][78].

Search Open Technical Databases - T1596

Die Technik T1596 besteht aus den Methoden T1596.001 DNS/Passive DNS, T1596.002
WHOIS, T1596.003 Digital Certificates, T1596.004 CDNs und T1596.005 Scan Da-
tabases. Daraus konnten die Daten DNS, pDNS, WHOIS, Digitales Zertifikat,
CDN, Server-Banner und Port erhalten werden. DNS und pDNS wurden zum
Datum Doméne (eng. domain) zusammengefasst[79][80][81][82][83][84].

Search Open Websites/Domains - T1593

Die Technik T1593 besteht aus den Methoden T1593.001 Social Media und Search
Engines. Die daraus gewonnenen Daten sind Firmeninformationen und Datei-
typ. Die Daten Firmeninformationen wurden aufgrund der Abgrenzung nicht
weiter verwendet[85][86][87].

Search Victim-Owned Websites - T1594

Die Technik enthélt keine weiteren Methoden. Die daraus gewonnen Daten sind:
Personennamen und E-Mail- Adresse. Das Datenelement Personennamen wird

aufgrund der Abgrenzung im Kapitel Abgrenzung nicht weiter verwendet[88].

Zusammenfassung

Nach der Auffindung von mehreren Daten, die von Bedeutung fiir einen Angriff sein
konnen, wurden daraus die technischen Kriterien fiir die Bewertung der Softwares
und Tools tabellarisch erstellt (siche Tabelle Ubersicht der technischen Kriterien).

38



Kapitel 4. Auswertung von Softwares und Tools

Tabelle 2: Ubersicht der technischen Kriterien

Kriterium Anmerkung
E-Mail E-Mail-Adresse
Domain Domain und/oder Subdomain
IP IP-Adresse

_ Kann ein Benutzername, Passwort
Credentials

oder ein Hashwert sein

Dateityp Liefert Informationen tiber ein Dateityp (z.B. .txt)
SSL-Zertifikat Liefert Informationen iiber das eingesetzte SSL-Zertifikat
Port Liefert eine Portnummer

, , Liefert Informationen tiber ein System (z.B. Software, Version
Systeminformationen

Operating System, etc.)

Die Kriterien konnten sowohl fiir die Eingabe als auch fiir die Ausgabe von Daten

im Rahmen der Teststellung verwendet werden.

4.1.2 Zugehorigkeit im Intelligence Cycle

Um das analysierte Tool mindestens einer Phase des Intelligence Cycles zuordnen

zu konnen, wurden weitere Kriterien festgelegt:

Tabelle 3: Ubersicht der Daten fiir die Eingliederung im Intelligence Cycle

Phase Abkiirzung | Kriterien

1. Planning/Direction | (P) Ermoglicht die Sammlung von Ideen,
Brainstorming, etc.

2. Collection (B) Ermoglicht die Sammlung von Daten

3. Processing (V) Ermoglicht die Filterung und Sortierung

von Informationen

4. Analysis/Production | (A) Ermoglicht die Analyse (z.B. Daten verkntipfen)

von Informationen

5. Dissemination (D) Ermoglicht die Erstellung von

Berichten oder Prasentationen

6. Feedback (R) Ermoglicht Notizen
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4.2 Beschreibung der Testbedingungen

4.2.1 Testdaten

Fiir eine gleichformige Analyse der Tools wurden anhand der technischen Kriterien

die folgenden Testdaten festgelegt:
e Domain: hs-wismar.de

o IP: 141.53.15.120 (Auflosung der Doméne hs-wismar.de)

4.2.2 Testsystem

Zur Durchfithrung der Tests wurde eine virtualisierte Umgebung verwendet. Auf
einem Windows 10 Betriebssystem wurde der Hypervisor Oracle VirtualBox in der
Version 6.1.28 verwendet. Es wurde darauf eine virtuelle Maschine mit dem Betriebs-
system Ubuntu Desktop, Version 20.04.4. installiert. Folgende Ressourcen wurden der

Maschine zugeteilt:

Hauptspeicher: 4096 MB

Prozessoren: 2

Grafikspeicher: 128 MB

Massenspeicher: 1 VDI, 20 GB

4.2.3 Laufzeit pro Testvorgang

Pro Testvorgang wurde eine maximale Laufzeit von 10 Minuten festgelegt. Der
Grund dafiir ist die Fahigkeit der Software, umfangreiche Scans durchzufithren, die

unter Umsténden viel Zeit bendtigen.

4.2.4 Bewertung eines Testvorgangs

Die Bewertung erfolgte pro Testvorgang in vier Schritten.
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Eingabeparameter

Im ersten Schritt wurde tiberpriift, welche der technischen Kriterien sich als Eingabe-
parameter eignen. Es wurde an der Stelle keine Gewichtung festgelegt, alle Kriterien

wurden mit 1x bewertet. Dazu wurde die folgende Tabelle erstellt:

Tabelle 4: Bewertungsmatrix fiir die Eingabeparameter

Eingabe
Phase erfillt
E-Mail
Domain
IP

Credentials

Dateityp
SSL-Zertifikat
Port

Systeminformationen

Anzahl erfullter Kriterien

Ausgabeparameter

Im zweiten Schritt wurden die Ausgabeparameter analysiert und anhand der folgen-

den Tabelle bewertet. Die Gewichtung pro Kriterium betrug 1x.
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Tabelle 5: Bewertungsmatrix fiir die Ausgabeparameter

Ausgabe
Phase erfiillt
E-Mail
Domain
1P

Credentials

Dateityp
SSL-Zertifikat
Port

Systeminformationen

Anzahl erfullter Kriterien

Nutzbarkeit im Intelligence Cycle

Nachdem die Ausgabeparameter ausgewertet wurden, wurde analysiert, ob das Tool /-
die Software Funktionen anbietet, die einer der fiinf Phasen des Intelligence Cycles
zugeordnet werden kénnen. Die Phase Feedback wurde bei der Bewertung nicht be-

trachtet. Die Gewichtung pro Kriterium betrug 1x.

Tabelle 6: Bewertungsmatrix fiir die Zuweisung innerhalb des Intelligence Cycles

Intelligence Cycle
Phase erfillt

Planning/Direction

Collection

Processing

Analysis/Production

Dissemination
Anzahl erfullter Phasen

Gesamtergebnis

Das Gesamtergebnis eines Testvorgangs wurde mit der folgenden Formel berech-

net:
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ml
Gesamtergebnis = Z 14 Z Z 1
n=1 n=1

ml = Anzahl erfilllter eingegeben Kriterien
m2 = Anzahl erfiillter ausgegeben Kriterien

m3 = Anzahl erfiillter Phasen des Intelligence Cycles

Die Multiplikation der Summe (X) der Eingabe- und Ausgabeparameter mit der
Anzahl der erfiillten Kriterien hat eine besondere Rolle fiir die Berechnung des Ge-
samtergebnisses. Die Moglichkeit der Abarbeitung des gesamten Intelligence Cycles
innerhalb eines Tools bedeutet eine Vereinfachung des gesamten Rechercheprozesses
und sinkt den Aufwand bei der Einarbeitung der Analysten, der Verwaltung von
moglichen Lizenzen oder die moglichen anfallenden Lizenzkosten fiir mehrere Tools

und steigert die Ubersichtlichkeit im Rahmen der Softwareadministration.

4.3 Bewertung

In diesem Abschnitt wurden die Tools ausgewertet. Es wurden Linux-spezifische,
lokal installierte Tools bewertet. Es wurden nur 6ffentliche APIs verwendet, die keine
gesonderte Anmeldung bendtigen. Die allgemeine Analyse der jeweiligen Software

oder des Tools wurde bei der Berechnung des Gesamtergebnisses berticksichtigt.

4.3.1 SpiderFoot

SpiderFoot ist ein im Jahr 2005 entwickeltes OSINT-Tool. Das Tool greift auf mehr
als 100 Open Source Quellen zurtick, um Informationen tiber IP-Adressen, Do-
mainnamen, E-Mail-Adressen, Namen zu sammeln. Die Verwendungszwecke sind
laut dem Hersteller verschieden. So kann das Tool sowohl im Bereich Cyber Th-
reat Intelligence als auch im Bereich der Erkennung der Angriffsflichen eingesetzt
werden. Der Source Code ist Open source und in zwei Varianten erhéltlich. Die
self-hosted Version ist frei nutzbar. SpiderFoot wurde in der Programmiersprache
Python 3 entwickelt und der Quellcode ist Open Source. Die Software nutzt sowohl
offentliche APIs als auch private APIs [89]. Die Installationsanleitung kann unter

https://www.spiderfoot.net/documentation eingesehen werden.
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Allgemeine Analyse

Das Tool ermoglicht die Suche nach den folgenden Daten: Domain Name, IPv4
Address, IPv6 Address, Hostname/Sub-Domain, Subnet, Bitcoin Address, E-Mail
Address, Phone Number, Human Name, Username und Network ASN.

Bild 6: Eingabefeld SpiderFoot

New Scan

Scan Name @ *our scan target may be one of the following. SpiderFoot will automatically detect the target type based on the format of your input
Domain Name: e.g. example.com E-mail address: e.g. bob@example.com
IPv4 Address: e.g. 1.2.3.4 Phone Number: e.g. +12345678901 (E.164 format)

Scan Target IPv6 Address: e.0. 2606:4700:4700:1111 Human Name: e.g. “John Smith” (must be in quotes)
Hostname/Sub-domain: e.g. abc.example.com Username: e.g. Jsmith2000" (must be in quotes)
Subnet e.g. 1.2.3.0024 Network ASN: e.g. 1234

Bitcoin Address: e.0. 1HesYJSP1QqcyPEjnQOvzBL1wujruNGe7R

Quelle: eigene Darstellung, Screenshot der Softwareoberflache

Vor dem Start eines Scans kann die Beschaffungsart ausgewéihlt werden (siche Ab-
bildung Auswahl Modi in SpiderFoot). Somit sind vier anwendungsbasierte Modi

verfiigbar:

o All: Es werden sowohl aktive als auch passives Scans unter Verwendung aller
Module durchgefiihrt.

o Footprint: untersucht Informationen, die im Internet veroffentlicht wurden.

o Investigate: untersucht ein mogliches malizioses Ziel, beispielsweise wenn eine

Domaéne auf Phishing verdéchtigt wird.
o Passive: Es werden ausschliellich passive Scans durchgefiihrt.

Es besteht weiterhin die Moglichkeit, die Beschaffungsart anhand der bendtigten
Daten anzupassen. Somit kann aus mehr als 150 Kriterien ausgewahlt werden. Dazu
gehoren beispielsweise IP-Adressen, BGP AS Ownership, Bitcoin Adressen, Country
Name oder Geburtsdatum. Auflerdem steht eine gezielte Auswahl der Module zur
Verfiigung, die im Scan eingebunden werden kénnen. Demnach kann beispielsweise

nur die API-Schnittstelle der Suchmaschine Shodan verwendet werden.
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By Use Case

o Al

Footprint

Investigate

Passive

Bild 7: Auswahl Modi in SpiderFoot

By Required Data By Module
Get anything and everything about the target.

All SpiderFoot modules will be enabled (slow) but every possible piece of information about the target will be obtained and analysed.

Understand what information this target exposes to the Internet.

Gain an understanding about the target's network perimeter, associated identities and other information that is obtained through a lot of web crawling and search
engine use.

Best for when you suspect the target to be malicious but need more information.

Some basic footprinting will be performed in addition to querying of blacklists and other sources that may have information about your target's maliciousness.

When you don't want the target to even suspect they are being investigated.

As much information will be gathered without touching the target or their affiliates, therefore only modules that do not touch the target will be enabled

Quelle: eigene Darstellung, Screenshot der Softwareoberfliche

Weiterhin kann die Beschaffungsart anhand der bendtigten Daten angepasst wer-

den.

Soweit im Rahmen des Tests bekannt wurde, bietet SpiderFoot in der Open Source-

Version keine Moglichkeit, Daten zu analysieren. Aus diesem Grund handelt es sich

um ein Tool, das der Phase Beschaffung des Intelligence Cycle zuzuordnen ist.

Durchfiihrung der Bewertung

Zur Auswertung der Funktionalitdt wurde als Testdatum die Doméne hs-wismar.de

eingetragen. Die Laufzeit des Testvorgangs betrug 10 Minuten. Wie in der Abgren-

zung vermerkt, wurde die passive Informationsbeschaffung ausgewéhlt.

Nach dem Ablauf der Testzeit wurden unter anderem folgende Ergebnisse erhal-

ten:

Domain Name: 1

Email Address: 57

IP Address: 2

SSL Certificate - Raw Data: 56

Username: 1

Web Server: 3
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Somit wurden sechs Ausgabeparameter erfiillt. Das Gesamtergebnis betragt 10 Punk-
te. Das Bewertungsschema und das Gesamtergebnis konnen anhand der Anlage Be-

wertung SpiderFoot nachvollzogen werden.

4.3.2 Maltego

Maltego ist eine proprietdare Software fiir die grafische Linkanalyse im Bereich Data-
Mining, mit der Daten im Internet gesucht und nach der Beschaffung analysiert
werden kénnen[90]. Nach Whisperlab wurde Maltego von der Firma Paterva Ltd in
der Programmiersprache Java entwickelt und benotigt eine Java Laufzeitumgebung
der Version 8 oder héher fiir die Funktion[91]. Die Software ist in verschiedenen
Versionen erhéltlich[92]:

o Maltego One: eine kommerzielle Version, fiir komplexe Investigationen
o Maltego CaseFile: eine kostenlose Version, die nur offline Investigationen bietet

o Maltego XL: eine kommerzielle Version, fiir komplexe Investigationen, die die

Anwendung von groflen Graphen zulésst

« Maltego Community Edition (CE): eine kostenlose Version, die im Kali Linux-
Betriebssystem integriert ist. Die Nutzung der Software kann mit einer kos-

tenlosen Anmeldung ermoglicht werden.

Die Software ermoglicht sogenannte Transforms, in der Programmiersprache Python
entwickelte Schnittstellen innerhalb der Software, die den Zugriff auf externe Res-
sourcen ermoglichen. Bei den externen Ressourcen handelt es sich um externe Server
(Transform Servers), die Anfragen des Maltego-Clients verarbeiten und benétigte In-
formationen liefert[93]. Es gibt weitere Transforms, die auf die API-Schnittstelle von
Drittanbietern (z.B. Shodan) zugreifen. Dazu wird ein API-Key bendtigt, was oft
mit einer Registrierung verbunden ist[94]. Aufgrund der Kommunikation mit dem
externen Server von Maltego, muss vor dem Einsatz der Software gepriift werden,
ob die verarbeiteten Daten innerhalb von Maltego nach aulen kommuniziert werden
diirfen[91]. Der Datenschutzerkldrung von Maltego zufolge, werden beim Ausfiih-
ren eines Transform Information wie Zeitstempel der Anfrage, Quell-IP-Adresse der
Anfrage, die Suchanfrage als Parameter oder der User-Agent tibermittelt[95]. Fir
sensible Informationen bietet Maltego eine self-hosted Losung fiir das Betreiben von

Transformsservern[93].
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Laut dem Entwickler eignet sich das Tool fiir die Anwendung im Bereich Strafver-
folgung, Cyber Threat Intelligence aber auch Penetration-Testing. Im Bereich der
Strafverfolgung wird das Tool laut der Homepage von Maltego vom Bundeskrimi-

nalamt verwendet[96].

Fiir die Analyse und Bewertung in der vorliegenden Arbeit wurde die Version Mal-

tego Community Edition (CE) fur Linux verwendet.

Die Software kann von der offiziellen Seite bezogen werden: https://www.maltego.com/

downloads/.

Allgemeine Analyse

Das Tool bietet im Bereich der Aufklarung von IT-Infrastrukturen die Eingabe fol-
gender Daten an: IP-Adresse, Domain, Internet Autonomous System, SSL-Zertifikat,
Port, ein Dokument, E-Mail-Adressen oder Namen von Personen. Sie sind als so-
genannte FEntities dargestellt (siehe Abbildung Screenshot Maltego Entities). Alle
Entities erlauben das Ausfithren von Transforms, womit weitere Informationen wie

Zugehorigkeiten zu IP-Adressen beschaffen werden.
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Bild 8: Screenshot Maltego Entities
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Quelle: eigene Darstellung, Screenshot der Softwareoberflache

Die Transforms kénnen alle gleichzeitig ausgefiithrt werden oder vereinzelt nach per-
sonlichem Bedarf. Es lassen sich iiber den Transformation-Hub alle Transforms sich-
ten und installieren (siehe Abbildung Screenshot Maltego-Hub). Die Filterung der
Transforms fir die Bereiche Red Team / Pentesters und SOC hat beispielsweise er-
geben, dass Tools wie DomainTools, Shodan, Have I Been Pwned? oder ThreatMiner

eingebunden werden konnen.
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Bild 9: Screenshot Maltego-Hub

Maltego Transform Hub [REFRESH]  [UPDATE]

Maltego Community Edition - Not licensed 72 Hub items total | 1 Hub items installed (177 Transforms)

FILTER  [RESET] Q Display: | [NOT INSTALLED] | [INSTALLED] Sort by: | [INEWEST] | [NAME] v
Pricing Useful for Teams
Phishing [Jaw [m] ALL Cybercrime Journalists & Researchers
Recon Bring your own key CERT Due Diligence KYC and Corporate Investigations
Social Media Data bundle Compliance Financial Crime Others
TTPs Free Corporate Security & Business Risk Fraud & Abuse Procurement
Threat Intelligence Free trial Counter-terrorism Fraud Investigations ¥ Red Team / Pentesters
Vulnerabilities Criminal Investigation Incident Response ¥ Red Teaming
Web & Image Content Cryptocurrency Fraud Intelligence Collection W S0C
Web Content Cyber and Digital Forensics Investigative Journalists  Threat Hunting
TRANSFORM HUB PARTNERS  18/72 shown v
Standard Machines CaseFile Entities DomainTools Enterprise DomainTools Iris
by Maltego Technologies @ by Paterva by DomainTaols R by DomainTools
=
Pre-built Machines (automated Transform Useful entities for modeling investigations. Investigate cybercrime with DomainTools Investigate and pivot domains, identities
sequences) to speed up your historic and reverse datasets. IPs, & more with DomainTools Iris.
P Farsight DNSDB Have | Been Pwned? MaxMind NIST NVD
Bl o Forsight Security, Inc by Christian Heinrich °F by Malformity Labs by Maltego Technologies
Query the largest DNS Intelligence Pwned Password 8 Support Query Maxmind Precision Services, Query CVE. CPE and CWE information using
database, 100+ Billion records. NIST's National Vulnerability Database
“-\ PassiveTotal #s PeeringDB [@D) PhoneSearch Shodan
by RiskiQ @y aitego Technologies /\ by Phonesearch by Maltego Technologies
-
Query RiskiQ's PassiveTotal source and Delve into global interconnection data using  This Hub ftem has been discontinued Shodan is the world's first search engine for
account data PeeringDB. Internet-connected devices. Query global

Quelle: eigene Darstellung, Screenshot der Softwareoberfliche

Durchfiihrung der Bewertung

Zur Auswertung der Funktionalitdt wurde als Testdatum die Doméne hs-wismar.de
in der Entitdat Domain eingetragen. Die Laufzeit des Testvorgangs betrug 10 Mi-
nuten. Die ausgefithrten Transforms werden laut der offiziellen Dokumentation der
passiven Beschaffung zugeordnet und entsprechen der Abgrenzung[93]. Des Weiteren
wurden die Transforms fir die Quellen Maltego Wayback Machine CE Transforms
und Maltego Wikipedia-EN CE Transforms entfernt.

Nach dem Ablauf der Testzeit wurden folgende Ergebnisse erzielt:
o DNS Names: 38
e Documents: 20
e Domains: 6
o MX Records: 4
e NS Records: 5
o Netblocks: 5

o People: 12
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e Phone Numbers: 12
o Websites: 17

Das Tool bietet Funktionen zur Vorbereitung der Investigation, Beschaffung von
Informationen, Sortierung und Filterung sowie die Moglichkeit einen Bericht zu ge-
nerieren. Aus diesem Grund erfiillt die Software alle Phasen des Intelligence Cycles.
Das Gesamtergebnis liegt somit bei 55 Punkten. Eine detaillierte Bewertung so-
wie der Screenshot der Ausgabe von Maltego (siehe Screenshot Maltego Ergebnisse)
befindet sich im Anhang unter Bewertung Maltego.

4.3.3 Recon-ng

Ein weiteres bekanntes Tool zur Aufkldrung ist Recon-ng. Die Software wurde in der
Programmiersprache Python entwickelt und ist frei erhiltlich[97]. DiMaggio setzt
das Tool dem Pentesting-Framework Metasploit gleich. Demnach kénnen damit of-
fene Infrastrukturen, bestehende Subdomains, E-Mail-Adressen, Protokolle, offene
Ports, Systeminformationen und weitere Ressourcen gesammelt werden[98, S. 177].
Das Framework ist modularisch aufgebaut und kann mit API-Key externer Dienst-

leister wie Shodan ergédnzt werden.

Allgemeine Analyse

Es wurde die Version 5.1.2 analysiert. Standardméfiig werden nach der Installation
keine Module geladen, sie konnen aber aus dem sogennanten Marketplace installiert
werden. Eine erste Sichtung des Github-Repository hat ergeben, dass Recon-ng so-
wohl passive Aufklarung durch die Nutzung externer Dienste wie VIEWDNS oder
Shodan als auch aktive Aufklérung, durch die Nutzung von Tools wie NMAP, ermog-
licht[99]. Geméafl der Abgrenzung wurde der passive Modus verwendet. Die Bedie-
nung erfolgt ausschliellich iber das Terminal und verfiigt iiber keine grafische Ober-
flache. Eine Installationsanleitung kann unter https://github.com/lanmaster53/

Recon-ng/wiki/Getting-Started#installation eingesehen werden.
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Bild 10: Screenshot Recon-ng
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Mo modules enabled/installed.

[recon-ng][default] =

Quelle: eigene Darstellung, Screenshot der Ausgabe im Terminal

Durchfiihrung der Bewertung

Die Verwendung von Recon-ng benétigt das Anlegen eines Workspace. Dafiir wurde
das Workspace ,Test® angelegt. Zum Zeitpunkt der Analyse waren 98 Module im Be-
reich recon verfligbar, davon benétigten 56 eine API-Key fiir den Zugriff auf externe
Ressourcen wie z.B. die Suchmaschinen Shodan oder Censys. Die restlichen 48 Mo-
dule, die keine API-Key benotigt haben, sind in der nidchsten Abbildung zu sehen.
Bei dem Modul brute hosts handelt es sich um eine Funktion, die aktive Aufkla-
rung mittels DNS Brute Force von Host ermoglicht[100]. Weiterhin fithrt das Modul
Brute suffix eine dhnliche Funktion. Es verwendet die Methode Brute Force fiir
Top-Level-Domains und Second Level Domains[101]. Die beiden Methoden gehoren
zur aktiven Aufklarung und wurden aus diesem Grund geméaf der Abgrenzung nicht
in der Analyse betrachtet. Aufler diesen beiden wurden alle in der nachsten Abbil-
dung dargestellten Module in das Framework fiir den Test installiert. Die Testzeit
betrug 10 Minuten.
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Bild 11: Screenshot Recon-ng: freie Module

1 | reconfcompanies-contacts/pen | 1.1 | not installed | 2019-10-15 | | |
2 | recon/companies-domains/pen | 1.1 | not installed | 2019-10-15 | | |
3 | recon/companies-domains/viewdns_reverse_whois | 1.1 | not installed | 2021-08-24 | | |
4 | reconfcompanies-multi/whois_miner | 1.1 | not installed | 2819-18-15 | | |
5 | reconfcontacts-contacts/mailtester | 1.0 | not installed | 20819-06-24 | | |
6 | reconfcontacts-contacts/mangle | 1.0 | not installed | 2019-86-24 | | |
7 | reconfcontacts-contacts/unmangle | 1.1 | not installed | 20819-18-27 | | |
8 | reconfcontacts-domains/migrate_contacts | 1.1 | not installed | 2620-85-17 | | |
9 | reconfcredentials-credentials/adobe | 1.8 | not installed | 2019-06-24 | | |
18 | recon/credentials-credentials/bozocrack | 1.8 | not installed | 2019-06-24 | | |
11 | recon/domains-companies/pen | 1.1 | not installed | 2019-18-15 | | |
12 | recon/domains-contacts/pen | 1.1 | not installed | 2019-10-15 | | |
13 | recon/domains-contacts/pgp search | 1.4 | not installed | 2019-10-16 | | |
14 | recon/domains-contacts/whois pocs | 1.0 | not installed | 2019-06-24 | | |
15 | recon/domains-contacts/wikileaker | 1.0 | not installed | 2020-04-08 | | |
16 | recon/domains-credentials/pwnedlist/leak_lookup | 1.0 | not installed | 2019-06-24 | | |
17 | recon/domains-domains/brute_suffix | 1.1 | not installed | 2020-05-17 | | |
18 | recon/domains-hosts/bing_domain_web | 1.1 | not installed | 2019-07-04 | | |
19 | recon/domains-hosts/brute_hosts | 1.0 | not installed | 2019-06-24 | | |
20 | recon/domains-hosts/certificate_transparency | 1.2 | not installed | 2019-09-16 | | |
21 | recon/domains-hosts/google_site_web | 1.8 | not installed | 20819-06-24 | | |
22 | recon/domains-hosts/hackertarget | 1.1 | not installed | 2620-85-17 | | |
23 | recon/domains-hosts/mx_spf_ip | 1.8 | not installed | 20819-06-24 | | |
24 | recon/domains-hosts/netcraft | 1.1 | not installed | 2620-82-85 | | |
25 | recon/domains-hosts/ssl_san | 1.8 | not installed | 2019-86-24 | | |
26 | recon/domains-hosts/threatcrowd | 1.8 | not installed | 2019-86-24 | | |
27 | recon/domains-hosts/threatminer | 1.8 | not installed | 2019-06-24 | | |
28 | recon/domains-vulnerabilities/ghdb | 1.1 | not installed | 2019-06-26 | | |
29 | recon/domains-vulnerabilities/xssed | 1.1 | not installed | 2020-10-18 | | |
3@ | recon/hosts-domains/migrate hosts | 1.1 | not installed | 2020-05-17 | | |
31 | recon/hosts-hosts/resolve | 1.0 | not installed | 2019-06-24 | | |
32 | reconfhosts-hosts/reverse_resolve | 1.0 | not installed | 2019-06-24 | | |
33 | recon/hosts-hosts/ssltools | 1.0 | not installed | 2019-06-24 | | |
34 | reconfhosts-locations/migrate_hosts | 1.0 | not installed | 2019-06-24 | | |
35 | recon/netblocks-companies/whois_orgs | 1.0 | not installed | 2019-06-24 | | |
36 | recon/netblocks-hosts/reverse_resolve | 1.0 | not installed | 2019-06-24 | | |
37 | recon/netblocks-ports/census_2012 | 1.0 | not installed | 2019-06-24 | | |
38 | recon/ports-hosts/migrate_ports | 1.0 | not installed | 2019-06-24 | | |
39 | recon/ports-hosts/ssl_scan | 1.1 | not installed | 2621-088-24 | | |
48 | recon/profiles-contacts/dev_diver | 1.1 | not installed | 2620-85-15 | | |
41 | reconfprofiles-profiles/profiler | 1.0 | not installed | 2019-06-24 | | |
42 | recon/repositories-vulnerabilities/gists_search | 1.8 | not installed | 2019-86-24 | | |

Quelle: eigene Darstellung, Screenshot der Ausgabe im Terminal

Das Framework bietet keine Moglichkeit, alle installierte Module gleichzeitig auszu-
fithren. Aus diesem Grund wurde eine angepasste Version des Shell-Skriptes automated-
Recon-ng zur automatisierten Recherche verwendet. Das Skript wurde vom Github-
Nutzer SamShanks1 entwickelt[102]. Das angepasste Skript befindet sich im Anhang
unter Bewertung Recon-ng. Im Rahmen der Analyse konnte der Eingabeparameter
Domain verwendet werden. Der Eingabeparameter war die Doméane hs-wismar.de.
Die Nutzung der API-freien Module hat ergeben, dass als Ausgabeparameter Do-
mains oder IPs bestatigt werden konnen, obwohl die verschiedenen Module Auskunft
iiber weitere Parameter wie E-Mail-Adressen geben sollten. Die Bewertung basiert
ausschlieBlich auf der Ausgabe des Tools in Folge des Tests. Von den 48 Modu-
len, die in die Analyse einbezogen wurden, haben 12 positive Ergebnisse geliefert.
Bei den Ergebnissen handelte es sich um Hosts, Domains, IP-Adressen und E-Mail-

Adressen.
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Hosts: 892 (nach Entfernung der doppelten Eintréige)

Domains: 53 (nach Entfernung der doppelten Eintrége)

IP: 486 (nach Entfernung der doppelten Eintrége)

E-Mail: 16 (nach Entfernung der doppelten Eintrage)

Das Tool bietet Funktionen zur Beschaffung von Informationen tiber I'T-Infrastrukturen.
Recon-ng bietet keine Moglichkeiten, die Daten zu filtern, zu sortieren oder zu ana-
lysieren. Aus diesem Grund eignet sich das Tool fiir die erste Phase des Intelligence-
Cycles. Das Gesamtergebnis liegt somit bei 4 Punkten. Eine detaillierte Bewertung

sowie die Ausgabe von Recon-ng befindet sich im Anhang unter Bewertung Recon-

ng.

4.3.4 theHarvester

theHarvester ist ein in der Programmiersprache Python entwickeltes Tool. Die Soft-
ware wurde von der Firma Edge-Security entwickelt und ist auf Github frei er-
héltlich[103]. Geméal der Beschreibung des Tools greift es sowohl auf passives als
auch auf aktives Scanning zu. Die aktive Methode verwendet beispielsweise die
DNS Brute Force alt Methode[104]. Eine Installationsanleitung kann unter https://

github.com/laramies/theHarvester/wiki/Installation eingesehen werden.

Allgemeine Analyse

theHarvester kann via Terminal verwendet werden und verfiigt nicht tiber eine GUI-
Oberflache. Es nutzt sowohl API-freie Ressourcen wie RapidDNS als auch Dienste
wie die Suchmaschine Shodan, die einen API-Zugang verwenden. Fiir diesen Test

wurden die API-freien Ressourcen verwendet.
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Bild 12: Screenshot theHarvester

usage: theHarvester.py [-h] -d DOMAIN [-1 LIMIT] [-S START] [-g] [-p] [-s] [--screenshot SCREENSHOT] [-v] [-e DNS_SERVER] [-t DNS_TLD] [-r] [-n] [-c] [-f FILENAME] [-b SOURCE]
theHarvester is used to gather open source intelligence (OSINT) on a company or domain.

optional arguments:
show this help message and exit
-d DOMAIN, --domain DOMAIN
Company name or domain to search.
-1 LIMIT, --limit LIMIT
Linit the number of search results, default=500.
-S START, --start START
Start with result number X, default=o.
-google-dork Use Google Dorks for Google search.
-proxies Use proxies for requests, enter proxies in proxies.yaml.
a Use shodan to query discovered hosts.

dan
hot SCREENSHOT

Take screenshots of resolved domains specify output director: reenshot output_directory
-virtual-host Verify host name via DNS resolution and search for virtual he
S_SERVER, --dns-server DNS_SERVER
DNS server to use for lookup.
D, --dns-tld DNS_TLD
Perform a DNS TLD expansion discovery, default False.
check for takeovers.
Enable DNS server lookup, default False.
-bi Perform a DNS brute force on the domain.
AME, --filename FILENAME
save the results to an XML and JSON file.
-b SOURCE, --source SOURCE
anubis, baidu, bing, binaryedge, bingapi, bufferoverun, censys, certspotter, crtsh, dnsdumpster, duckduckgo, fullhunt, github-code, google, hackertarget, hunter, intelx,
linkedin, linkedin_links, n4sht, omnisint, otx, pentesttools, projectdiscovery, qwant, rapiddns, rocketreach, securityTrails, spyse, sublist3r, threatcrowd, threatminer, trello,
twitter, urlscan, virustotal, yahoo, zoomeye

Quelle: eigene Darstellung, Screenshot der Ausgabe im Terminal

Durchfiihrung der Bewertung

Es wurde die Version 4.0.3 in der Laborumgebung installiert. Nach einer Sichtung
der Ressourcen, wurden wie im Abschnitt Abgrenzung erwéhnt, diejenigen Tools
ausgeschlossen, die aktive OSINT-Methoden wie DNS Enumeration unterstiitzen
oder eine API benotigen. Aus diesem Grund wurden die folgenden Module in die

Analyse einbezogen:
« anubis-DB
e baidu
« bufferoverun
o dnsdumpster
o duckduckgo
o hackertarget
e omnisint
e Otx
e gwant

o rapiddns
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o threatcrowd
e threatminer
o urlscan

o yahoo

Das Tool unterstiitzt die Eingabe von Domains. Als Eingabeparameter wurde die
Doméne hs-wismar.de verwendet. Nach einer manuellen Analyse wurden die dop-

pelten Resultate entfernt. Folgende Ausgabeparameter wurden erhalten:

E-Mail-Adressen: 14 (nach Entfernung der doppelten Eintrage)

ASNs: 2

[P-Adressen. 719 (nach Entfernung der doppelten Eintrage)

Hosts: 918 (nach Entfernung der doppelten Eintrége)

theHarvester erfillte die Voraussetzung zur passiven und aktiven Aufklirung von
[T-Infrastrukturen. Funktionen zur Filterung, Sortierung, Analyse von Daten und
Erzeugung von Berichten wurden nicht erfiillt. Eine detaillierte Bewertung befindet

sich im Anhang. Die Testzeit betrug 10 Minuten.

4.4 Ergebnis der Bewertung

Im nachsten Abschnitt werden die Ergebnisse der Analyse der einzelnen Tools tabel-
larisch gegeniibergestellt. Weiterhin werden die Quellen, auf die jedes Tool zugreift,

dargestellt und eine Schnittmenge der gemeinsamen Quellen préasentiert.

4.4.1 Integration im Intelligence Cycle

Die folgende Tabelle zeigt eine Ubersicht der Bewertung der Tools zur Integration

im Intelligence Cycle.
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Tabelle 7: Integration der Tools im Intelligence Cycle

Intelligence Cycle
Phase SpiderFoot | Maltego | Recon-ng | theHarvester
Planning/Direction
Collection X X X X
Processing X
Analysis/Production X
Dissemination X

Maltego erfiillte alle Kriterien, um den gesamten Intelligence Cycle zu durchlaufen.

4.4.2 Vergleich der Eingabe- und Ausgabeparameter

Die folgenden Tabellen zeigen eine Ubersicht des Vergleichs der Eingabe- und Aus-

gabeparameter.
Tabelle 8: Vergleich der Eingabeparameter
Eingabeparameter

Parameter SpiderFoot | Maltego | Recon-ng | theHarvester
E-Mail X X - -
Domain X X X X
P X X - -
Credentials X X - -
Dateityp - X - -
SSL-Zertifikat - X - -
Port - X - -
Systeminformationen - X - -
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Tabelle 9: Vergleich der Ausgabeparameter

Ausgabeparameter

Parameter SpiderFoot | Maltego | Recon-ng | theHarvester
E-Mail X X X X
Domain X X X X
P X X X X
Credentials X - - ;
Dateityp - - . .
SSL-Zertifikat X - . ,
Port - - - -
Systeminformationen X - - i,
Gesamt 6 3 o 3

Anhand der Formel zur Berechnung des Gesamtergebnisses wurden folgende Resul-

tate erzielt:
e SpiderFoot: 10 Punkte
o Maltego: 55 Punkte
o Recon-ng: 4 Punkte

o theHarvester: 4 Punkte

4.4.3 Schnittmenge der Quellen

Im Rahmen der Analyse des jeweiligen Tools wurden die Daten- und Informations-
quellen zusammengefasst, sodass deren Schnittmenge und deren Verwendung inner-
halb der getesteten Software erstellt wurde. Das Ergebnis ist in der folgenden Tabelle
sichtbar.
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Tabelle 10: Schnittmenge der Quellen

Quellen
Quelle SpiderFoot | Maltego | Recon-ng | theHarvester
Anubis-DB
Baidu X
Bing X X X
Bufferoverrun X
Certs Spotter X X
Certificate Search X
DNSdumpster X
DuckDuckGo X X
Github X X
Google X X X
Hacker Target X X
n45ht X
Omnisint X
OTX (AlienVault) X X X
Qwant X
RapidDNS X
ThreatCrowd X X X X
ThreatMiner X
Trello X
URLScan X X
ViewDNS X X
Whoxy X X
Whois ARIN X
Have I been pwned X X X
Hashes.org X
PGP Key Owner X X
Open Passive DNS Database X

Der Vergleich der verwendeten Ressourcen hat ergeben, dass die folgenden Dienste
von allen vier Tools verwendet werden, unabhéngig davon, ob die freie API oder

eine kostenpflichtige verwenden wird:

o8



Kapitel 4. Auswertung von Softwares und Tools

¢ ThreatCrowd
e ThreatMiner

Es konnte festgestellt werden, dass mehrere Ressourcen von mindestens drei der

Tools verwendet werden:
o ThreatCrowd
o ThreatMiner
« Bing
e Github
o Google
o Hacker Target
o OTX (AlienVault)

o Have I been pwned
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5 Strategie zur passiven Informationsbeschaffung

In diesem Kapitel wird eine Strategie prasentiert, die die Zielgruppe bei der pas-
siven Aufklarung der Angriffsflichen von IT-Infrastrukturen unterstiitzen soll. Sie
basiert auf den Phasen des Intelligence Cycles und zeigt eine mogliche strukturierte
Vorgehensweise zur Identifizierung von relevanten Indikatoren unter der Benutzung
verschiedener Tools. Fiir die Erstellung der Strategie wurde auch die Phase Feedback
beriicksichtigt. In der folgenden Abbildung wird eine beispielhafte Vorgehensweise

prasentiert, die sich um weitere Vorgange erweitern lasst.
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Bild 13: Ablaufdiagramm OSINT
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Quelle: eigene Darstellung
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5.1 Anforderungen festlegen

5.1.1 Allgemeinheiten

Am Anfang der Aufklarungstatigkeit miissen die Anforderungen festgelegt werden.
Fehlende Anforderungen kénnen den gesamten Ablauf einer OSINT-Aufklarung sto-
ren. Als Anforderung kann beispielsweise die Doméne oder die feste IP-Adresse eines
Aufklérungszieles betrachtet werden. Des Weiteren ist eine Zielsetzung notwendig.
Somit muss festgelegt werden, welche Informationen gesammelt werden und wel-
chem Zweck die OSINT-Recherche dienen soll. Weiterhin miissen die Quellen und
die Tools zur Beschaffung der Informationen bekannt sein und festgelegt werden. Um
die Festlegung der Anforderungen zu dokumentieren, kann auf ein Collection Ma-
nagement Framework (CMF) zugegriffen werden. Das IT-Sicherheitsunternehmen
Dragos fertigte ein Collection Management Framework zur Vorbereitung von Reak-
tionen auf Cyberangriffe im Bereich der Industrial Control Systems (ICS) an[105,
S. 8]. Darauf basierend, kann ein Framework zur Aufklarung von Angriffsflichen
entwickelt werden. Ein beispielhaftes Modell ist in der folgenden Tabelle dargestellt.

Dazu koénnen Tools wie LibreOffice Calc verwendet werden.

Tabelle 11: Beispiel eines Collection Management Frameworks

[P-Adresse | Domain | Subdomain | Schwachstelle | Zugangsdaten

ViewDNS

DNS Dumpster

WHOIS

DomainTools

Quelle: angelehnt an der Tabelle aus Dragos [105, S. §]

5.1.2 Beispiel

Im folgenden Beispiel wurde zur Initiierung des Intelligence Cycles die Domain hs-
wismar.de ausgewéhlt. Darauf soll die dahinterstehende Infrastruktur passiv mit-
tels OSINT-Tools aufgeklart werden. Im Gegensatz zu den im Kapitel Bewertung
ausgewerteten Tools sollen in diesem Fall einzelne Softwarepakete (auch diejenigen,
die eine Anmeldung bediirfen) gezielt eingesetzt werden. Die néchste Abbildung
zeigt die Festlegung der Tools und der aufzukldrenden Merkmale fiir das analysierte

Beispiel.
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Tabelle 12: Liste der Tools und der aufzuklarenden Merkmale

IP-Adresse | Domain | Subdomain | Schwachstelle | Zugangsdaten | Phase
ViewDNS X X X - - B
DNS Dumpster X X X X - B
WHOIS
DomainTools * * * _ ) b
Google X B
Shodan X X X X - B
Censys - B
Intelligence X - - - - X B
Haveibeenpwned - - - - b B
Maltego X X X X X A
LibreOffice Calc X X V

Legende:

P = Anforderungen festlegen (Phase I im Intelligence Cycle)
B = Aufklarung/Beschaffung (Phase II im Intelligence Cycle)
V = Verarbeitung (Phase 11T im Intelligence Cycle
A = Analyse (Phase IV im Intelligence Cycle)

D = Verbreitung (Phase V im Intelligence Cycle)
R = Riickmeldung (Phase VI im Intelligence Cycle)

5.2 Aufklarung

Nachdem in der ersten Phase die Anforderungen festgelegt wurden, wird in der

zweiten Phase mit der eigentlichen Sammlung von Informationen begonnen. Hierzu

konnen sowohl automatisierte Tools, wie die im Kapitel Abgrenzung beschriebenen,

die auf mehrere Softwarepakete oder Quellen zugreifen als auch einzelne Softwares
wie z.B. die Suchmaschine Shodan, DNS Dumpster, ViewDNS, WHOIS-Tools, ex-

terne Datenbanken etc., verwendet werden.
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5.2.1 Aufklarung von Domains

Sollte der Startpunkt eine Doméne sein, kann beispielsweise auf DNS Dumpster
gesetzet werden und damit eine Ubersicht der Subdomains, der zugehérigen IP-
Adressen und der einzelnen Systeme hinter den Merkmalen geschaffen werden. Sollte
jedoch die IP-Adresse einer Doméne ermittelt werden, ist es moglich, eine WHOIS-
Anfrage an einen Dienst wie z.B. WHOIS https://whois.domaintools.com/ zu
senden. Dadurch werden die aktuelle IP-Adresse sowie weitere Informationen wie

das Land, in dem die Doméane gehostet wird, ermittelt.

Beispiel - DNS Dumpster

Hierzu wurde der Dienst https://DNSDumpster.com/ verwendet. Die Eingabe des
Merkmals hs-wismar.de hat ergeben, dass 110 Subdomains vorhanden sind. Zu den
einzelnen Subdomains wurden die zugehorige IP-Adresse, der Netblock-Owner, das
zugehorige Land sowie einzelne Informationen iiber laufende Systeme identifiziert

(siehe Abbildung Ausgabe DNS Dumpster zu hs-wismar.de).

Bild 14: Ausgabe DNS Dumpster zu hs-wismar.de

Quelle: Export DNS Dumpster
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5.2.2 Aufklarung von IP-Adressen

Wird eine IP-Adresse als Startpunkt verwendet, kann im ersten Schritt eine Er-
mittlung der Domains, die auf der IP-Adresse gehostet sind, erfolgen. Dazu kann

beispielsweise das Tool ViewDNS https://viewdns.info/ verwendet werden.

Beispiel

Nach der Eingabe der IP-Adresse 141.43.15.120 im Dienst ViewDNS ergab sich
die Existenz von 17 Domains, die auf dem Server mit der IP gehostet waren (siche
Abbildung Ausgabe ViewDNS zu 141.43.15.120). Dazu wurde auflerdem das Datum
der letzten DNS-Auflosung ermittelt.
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Bild 15: Ausgabe ViewDNS zu 141.43.15.120

Domain Last Resolved Date
fh-stralsund.de 2022-04-186
fh-wismar.de 2022-04-1¢
nmt-rostock.de 2022-04-1%¢
|hochschule—neubrandenburg.de” 2022-04-18¢ |
hochschule-neubrandenburg.eu 2022-04-12
[hochschule-stralsund.de [ 2022-04-186 |
hs-nb.de 2022-04-16
hs—-neubrandenburg.de 2022-04-186
|hs—neubrandenburg.eu ” 2022-04-12 |
hs-wismar.ds 2022-04-18
lieeg-greifswald.de [ 2022-04-16 |
lib-ev.ds 2022-04-16
mathe-mv.ds [ 2022-04-16 |
spp-antarktisforschung.de 2018-10-04
uni-greifswald.ds 2022-04-1¢
wiko-greifswald.ds [ 2022-04-16 |
yvoung-academy-rostock.de 2022-04-186

Quelle: eigener Screenshot ViewDNS

5.2.3 Aufklarung von Systeminformationen

Um Informationen der laufenden Dienste eines Systems passiv zu sammeln, kann
der Einsatz der Suchmaschinen Shodan, ZoomFEye oder Censys erfolgen. Hiermit
konnen Informationen tiber offene Ports, laufende Dienste oder iiber die Version
der eingesetzten Software gesammelt werden. Solche Informationen kénnen unter
Umstdnden Auskunft iiber die ausnutzbaren Schwachstellen geben. Weiterhin kon-
nen Google-Suchanfragen (eng. dorks) verwendet werden. Dazu stehen verschie-
dene Operatoren zur Auswahl. Beispiele dafiir konnen auf der Webseite https:

//www.exploit-db.com/google-hacking-database eingesehen werden.
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Beispiel - Censys

Die Eingabe des Merkmals hs-wismar.de in der Suchmaschine Censys lieferte
Auskunft iiber 20 offene Ports, den Einsatz von Produkten wie den Webserver
Apache, VMware, Ubuntu, etc. oder tiber 7 unterschiedliche laufende Dienste wie
LDAP, SMTP, oder SSH (siehe Abbildung Auszug der Ausgabe in Censys zu hs-

wismar.de).

Bild 16: Auszug der Ausgabe in Censys zu hs-wismar.de

Censgs Q Hosts v | ## | hs-wismarde X

= Results Ll Report
Host Filters Hosts
Results: 81 Time: 1.27s
Autonomous System:
81 DFN Verein zur = 193 I
Foerderung eines DFN Verein zur Foerderung eines Deutschen Forschungsnetzes e.V. (680) Mecklenburg-Vorpommern, Germany
Deutschen 80/HTTP 443/HTTP
Forschungsnetzes e.V. -
d serv\ces,tls,cemﬁcates,leaf_data,namest--‘ hs-wismar .de
Location:
serv\ces,tls,cemﬁcates,Ieaf_data,sumecl.commnn_name'-. hs-wismar.de
81 Germany
Service Filters 102
Service Names: DFN Verein zur Foerderung eines Deutschen Forschungsnetzes e.V. (680) Germany
142 HTTP 80/HTTP 443/HTTP
20 SMTP services.tls.certificates.leaf_data.names;| s-wismar.de
8 IFI’%;Z serv\ces,tls,cemﬁcates,Ieaf_d31a,sumecl.commnn_name'- hs-wismar .de
8
8 SSH
E More =] 192‘_
Ports: DFN Verein zur Foerderung eines Deutschen Forschungsnetzes e.V. (680) Germany
80/HTTP 443/HTTP
71443 tls.certificates.leaf_dat h i d
2 80 services.tls.certificates.leaf_da a,names-. s-wismar.de
8 22 serv\ces,tls,cemﬁcates,Ieaf_d31a,sumecl.commnn_name'-. hs-wismar.de
8 25
6 465
E More (=] 192‘_
Software Vendor: Debian Linux DFN Verein zur Foerderung eines Deutschen Forschungsnetzes e.V. (680) Germany
BO/HTTP 443/HTTP
94 Apache mmiinnn ta anctifinatan lanf dota mamman o EE . e e

Quelle: eigener Screenshot Censys

Beispiel - Shodan

Die Eingabe des Merkmals hs-wismar.de in der Suchmaschine Shodan lieferte Aus-
kunft tiber 4 offene Ports oder den Einsatz von Produkten wie Apache (siehe Ab-

bildung Auszug der Ausgabe in Shodan zu hs-wismar.de).
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Bild 17: Auszug der Ausgabe in Shodan zu hs-wismar.de

TOTAL RESULTS

1

it View Report & Download Results 1 Historical Trend U View on Map

New Service: Keep track of what you have connected to the Internet. Check out Shodan Menitor

TOF FORTS B LoginllllC oud 7
25 5 193 [ & SSL Certificate HTTP/1.1 288 OK
Issued By Date: Mon, 15 Apr 2822 97:22:87 GHT
443 4 - Comman Name: server: Apache
DFN-Verein Global Issuing CA X-Xss-Protection: 1; mode=block
465 1 - t.Security: max-age=15768888; includesubDomains; preload
. - Organizst
sor , Germany, Wismar ‘v o [ —
caoe Deutschen Forschungsnetzes e. V. P - svar . de
X-Frame-options: SAMEORIGIN
TOP ORGANIZATIONS Issued To: Content-Type: tex...
|- Common Name:
Hochschule Wismar, FH fuer Technik, Wirtschaft und I s wismar.de
Gestaltung 7 |- Organizaton:
Hoshsshule Wismar
Hochschule Wismar 3
Supported SSL Versions:
Rostock 1 TLSV1.2, TLSVA
TOF PRODUCTS
7
Postfix smtpd 7 ¥ WING N
193 [ & SSL Certificate HTTP/1.1 208 OK
Apache httpd 4 nar.d Issued By Date: Sun, 17 Apr 2822 @3:59:23 GMT
- Common Name: Server: Apache/2.4.18 (Debian)
- DFN-Verein Global Issuing CA set-Cookie: SHOP_WKID=165018956373276; domain=hs-wismar.de; path=/
Gemmany, Wismar | . Set-Cockie: SHOP_VISIT=1658189563; path=/; expires=Tue, 19.Apr-2822 29:59:23 GMT
. - Organizstion: R
CaUd Verein zur Foerdrung sines Very: Aecept-Enceding
Transfer-Encoding: chunked

Deutschen Forsehungsnetzes e. V.
content-Ty...
Issued To.

Quelle: eigener Screenshot Shodan

Im Rahmen der Analyse wurden mehrere Server identifiziert, die laut Shodan tiber
anféllige Apache-Versionen verfiigten. Nach einem Informationsaustausch mit dem
zustédndigen Administrator an der Hochschule Wismar tiber die mutmaflich anfalli-
gen Server hat sich herausgestellt, dass es sich dabei um eine falsch-positive Erken-
nung der Suchmaschine handelte. Die gemeldeten Server waren auf dem aktuells-
ten Stand, jedoch meldete Shodan die veraltete Version des Servers aufgrund eines
Backports eines Security-Patches fiir eine éltere Version des Betriebssystems. Die
dankenswerterweise erfolgte Riickmeldung des Administrators ist der Beweis, dass
der Einsatz von OSINT-Tools nicht zu 100% zuverlassig ist und Platz fiir falsch-
positive Ergebnisse ldsst. Die Ausgabe zu einem der mutmaflich anfélligen Server

ist in der néchsten Abbildung zu sehen.
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Bild 18: Auszug der Ausgabe in Shodan zum mutmaflich anfilligen Server

@& General Information 583 Open Ports
Hostnames I - vismarde n H
Domains HS-WISMAR.DE
7/ 80 /TCP A
Country Germany
Apache httpd 2425
City Wismar

r 2022 @2:12:22 QT

Organization Hochschule Wismar
5P Verein zur Foerderung eines Deutschen Forschungsnetzes V. Content-Type: text/ninl; charset=iso-5353-1
ASN AS680
// 443/ TCP
Apache httpd 2425
/\ Vulnerabilities

ntrol: private, must-revalidate, max-age=@

25 apr 2022 22:47:36 GHT
/. s -135nar . 0¢/ index. php/Haugt seite
e

Content-Type: text/ntnl; charsstautfos

CVE-2019-0220 Avulnerability was found in Apache HTTP Server 24.0 to 24.38. When the path component of a
request URL contains multiple consecutive slashes ("), directives such as LocationMatch and
RewriteRule must account for duplicates in regular expressions while other aspects of the servers
processing will implicitly collapse them

SSL Certificate
CVE-2017-3169 In Apache httpd 2.2 x before 2.2.33 and 2.4.x before 2.4.26, mod_ssl may dereference a NULL pointer

when third-party modules call ap_hook_process_connection() during an HTTP request to an HTTPS certificate

Data:
port version: = (ex2)

Quelle: eigener Screenshot Shodan

5.2.4 Aufklarung von abgeflossenen Zugangsdaten

Geleakte Zugangsdaten konnen dazu verwendet werden, um Zugriff auf Systeme zu
erlangen, die zur Anmeldung gedient haben. Weiterhin kann eine Leak-Quelle auch
ein Zeichen fiir eine Infektion mit Schadcode sein. Der Dienst Have I been pwned?
(https://haveibeenpuned.com/ ) bietet die Moglichkeit eine E-Mail-Adresse auf
Betroffenheit im Rahmen eines Leaks zu iiberpriifen. Weiterhin kann der OSINT-
Dienst Intelligence X (https://intelz.i0/) zur Suche nach abgeflossenen Zu-
gangsdaten verwendet werden. In der Regel wird allerdings dazu ein kostenpflichti-
ger Zugang benotigt. Die freie Version bietet jedoch auch Auskunft iiber mogliche
geleakte Daten[106].

Beispiel - Intelligence X

Die Eingabe der Doméne hs-wismar.de in die kostenfreie Variante des Dienstes
hat die Existenz zweier E-Mail-Adressen ergeben. Aus Sicherheitsgriinden werden

diese in der vorliegenden Arbeit unkenntlich gemacht.
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o M*F¥*F*J a*n@hs-wismar.de:z****d

o h¥*g-e®*er*t.r*****s@Qhs-wismar.de:p***x

Beispiel - Haveibeenpwned

Die Eingabe beider E-Mail-Adressen lieferte Auskunft iiber die mogliche Quelle des

Datenleaks. Somit konnten die folgenden Datenlecks ermittelt werden:

o m™FFHFRJ a*n@hs-wismar.de: Anti Public Combo List, Collection #1, Onliner
Spambot, Verifications.io, LinkedIn, MySpace, Trik Spam Botnet, You’ve Been
Scraped Data Enrichment Exposure From PDL Customer

o h**g-e®*er*t.r*****s@Qhs-wismar.de: Anti Public Combo List, Collection #1,

MDPI, Onliner Spambot, Verifications.io;

5.3 Verarbeitung von Daten

Waihrend der OSINT-Analyse konnen Daten gesammelt werden, die fiir den Auftrag
nicht benotigt werden. Wie im Kapitel Processing erlautert, werden in dieser Phase
die gesammelten Daten so verarbeitet und organisiert, dass nur die benotigten Da-
ten erhalten bleiben. Aus diesem Grund sind eine Sichtung und eine Filterung nétig.
Am Beispiel der IP-Adresse 141.43.15.120 kann in der Abbildung Ausgabe ViewDNS
zu 141.43.15.120 erkannt werden, dass neben der Doméne der Hochschule Wismar
auch weitere Doménen vorhanden sind, die mutmaflich anderen Institutionen ge-
horen. Ein Teil dieser Daten wird allerdings nicht weiter ben6tigt und muss daher
in dieser Phase ausgeschlossen werden. Um die Vereinfachung der Recherche zu er-
moglichen, miissen die Daten in einem standardisierten Format gespeichert werden
(siehe Kapitel Processing). Weiterhin gehért auch eine mégliche Ubersetzung von
Daten dieser Phase an. Hierzu kann auf verschiedene Tools zugegriffen werden, z.B.

auf die Ubersetzungsmaschinen DeepL oder Google Ubersetzer.

Beispiel - XLSX als Standardformat fiir Dateien

Die Daten wurde aus DNS Dumpster als XLSX-Datei exportiert, sodass sie in Mal-
tego zur Analyse importiert werden konnen. Zur Betrachtung und Entfernung von
Duplikaten wurde die Software LibreOffice Calc verwendet (siche Abbildung Pro-
cessing: Auszug aus LibreOffice Calc).
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Hostname ElIP Address  ElType [EdReverse DNS B2 Netblock Owner H Country
ar.de A greifswald.de

_.h&wismar.de

Bild 19: Processing: Auszug aus LibreOffice Calc

[DEN Verein zur Foerderung eines
Deutschen Forschungsnetzes e.V.

hs-wismar.de [DEN Verein zur Foerderung eines Germany

Deutschen Forschungsnetzes e.V.

wismar.de O | Iigmm (Local Network) unknown

Quelle: eigener Screenshot LibreOffice Calc

5.4 Analyse von Informationen

Wie im Buch ,OSSTMM 3 — The Open Source Security Testing Methodology Ma-

nual° beschrieben, ist die Analyse fahig, Informationen in Intelligence umzuwan-

deln[107, S. 54]. Herzog beschreibt in seinem Buch sechs Schritte, um Informationen

zu analysieren:

1.

,Bauen Sie Thr Wissen tiber das Ziel aus einer Vielzahl aktueller, sachlicher

Quellen auf und vermeiden Sie kommerziell voreingenommene und spekulative
Informationen“[107, S. 54].

,Bestimmen Sie den globalen Erfahrungsstand fiir die Art des Ziels und den

Umfang der Informationen, die dartiber bekannt sein konnten“[107, S. 54].

L,Ermitteln Sie etwaige Voreingenommenheit oder Hintergedanken der Infor-
mationsquellen®[107, S. 54].

. ,Ubersetzen Sie den Fachjargon der Informationsquellen zum Vergleich in dhn-

liche oder bekannte Worter, denn was neu oder kompliziert klingt, ist vielleicht

nur ein Trick, um etwas Gewohnliches zu unterscheiden“[107, S. 54].

,Jich vergewissern, dass die Testgerate richtig kalibriert sind und die Testum-
gebung tiberprift wurde, um sicherzustellen, dass die Ergebnisse nicht durch

den Test selbst verunreinigt werden“[107, S. 54].

,Sicherstellen, dass der Ubersetzungszustand von Werkzeugen oder Priifver-
fahren so weit wie moglich entfernt wurde, damit die Ergebnisse nicht von den
indirekten Quellen in einem Prozess oder der Voranalyse einiger Werkzeuge
stammen“[107, S. 54].
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Ein gutes Beispiel zur Analyse von Informationen ist das Schwachstellenmanage-
ment. Nach Recorder Future geht es bei der Analyse von Schwachstellen nicht um
die Beseitigung der meisten Schwachstellen, sondern um die SchlieBung derjenigen,
die fiir eine Organisation das hochste Exploit-Risiko haben[14, S. 55]. Die besonders
gefdhrlichen Schwachstellen kénnen durch die Schnittmenge zwischen Sicherheits-
liicken in der untersuchten Umgebung und denjenigen, die tatséchlich ausgenutzt
werden, bestimmt werden[14, S. 56]. Informationen iiber aktuelle Schwachstellen
konnen beispielsweise auf der Homepage der CERT-Bund unter https://www.cert-
bund.de/overview/AdvisoryShort eingesehen werden.

Es werden jahrlich ca. 8 000 Schwachstellen entdeckt[14, S. 54]. Die Anzahl der neu-
en Schwachstellen in Kombination mit einer grofflen I'T-Infrastruktur fithrt rasch zu
einem Verlust des Uberblicks und erzeugt einen enormen Aufwand bei der Analy-
se der Angriffsflachen. Aus diesem Grund sollen so viele automatisierte Tools wie

moglich eingesetzt werden, die die Daten analysieren.

Beispiel - Maltego

Als Beispiel wurde die Analysefunktion von Maltego verwendet. Es wurden zur
Analyse die Ergebnisse des Tools DNS Dumpster aus dem Kapitel Beispiel - DNS
Dumpster importiert. Die Daten wurden in Maltego hierarchisch dargestellt, so-
dass die Zusammenhénge zwischen den einzelnen Objekten sichtbar waren. Maltego
ermoglichte die automatische Erstellung von Verlinkungen und Beziehungen zwi-
schen den einzelnen Entitaten (z.B. eine Beziehung zwischen einer Doméne und der
dazugehorigen IP-Adresse, siehe dazu die Abbildung Auszug der Link-Analyse in
Maltego).
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Bild 20: Auszug der Link-Analyse in Maltego

Quelle: eigener Screenshot Maltego

5.5 Verteilung des Intelligence-Produktes

In dieser Phase wird das Ergebnis der Analyse dem Empfingerkreis tibermittelt.
Dem Handbuch des Department of the Army zufolge kann die Weitergabe der Infor-
mationen auf drei Wegen erfolgen: schriftlich, grafisch und miindlich[108, S. 4-11].
Die vorliegende Arbeit behandelt die schriftliche Weitergabe von Informationen.

Nach dem NATO OSINT Handbuch miissen die Berichte eine analytische Zusam-
menfassung beinhalten. Weiterhin sollen dem Handbuch nach auf der ersten Sei-
te Angaben iiber die Zeit, in der die OSINT-Recherche durchgefiihrt wurde, ge-
macht werden[13, S. 30]. Im Rahmen von Penetrationstest ist laut dem BSI der
Bericht das letzte Arbeitspaket des Prozesses. Aufgrund der moglichen Inhalte soll
der Bericht nur einem ausgewéhltem Kreis angeboten werden. Zur Einschrankung
der Weitergabe des Dokuments kann der Einsatz von Vertraulichkeitskennzeichnun-
gen erfolgen[109, S. 24]. Zum sicheren Informationsaustausch von nicht 6ffentlichen
und vertraulichen Informationen kann auf das Traffic Light Protocol (TLP) zurtick-
gegriffen werden. Der Einsatz der TLP-Einstufung bedarf der Zustimmung durch
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Unterschrift der TLP-Erklirung durch an dem Informationsaustausch beteiligten
natiirlichen und juristischen Personen. Das BSI stellt dazu ein ,Merkblatt zum si-
cheren Informationsaustausch mit dem Traffic Light Protocol (TLP), TLP-Version
17-11% Zum Zeitpunkt der Erstellung dieser Arbeit wurde die TLP-Version 17-11
beriicksichtigt[110, S. 1]. Es gibt vier TLP-Stufen:

1. TLP:WHITE: Die Informationen diirfen ohne Einschrankungen weitergegeben
werden[110, S. 2];

2. TLP:GREEN: Die Informationen diirfen innerhalb der Organisation und an

den Partner weitergegeben, aber nicht verdffentlicht werden[110, S. 2];

3. TLP:AMBER: Die Informationen diirfen vom Empfinger innerhalb seiner Or-
ganisation nach dem Prinzip ,,Kenntnis nur, wenn notig* weitergegeben wer-
den. Die Weitergabe auch an Dritte darf nur geschehen, wenn es dem Schutz

des Empfangers oder der Schadensreduktion beim Empfénger dient[110, S. 2];

4. TLP:RED: Die Informationsweitergabe ist auf einen engen Kreis beschrankt
und kann z.B. im Rahmen einer Besprechung, einer Video-/Audiokonferenz
oder einer schriftlichen Korrespondenz erfolgen. Eine Weitergabe ist unter-
sagt[110, S. 2].

Die aus der OSINT-Analyse gewonnenen Erkenntnisse missen im Bericht dargestellt
werden. Im Falle von aufgefundenen Schwachstellen sollen Angaben iiber deren Kriti-
kalitat gemacht werden. Dazu konnen die Industriestandards CVSSv2 oder DREAD
verwendet werden[109, S. 25].

Beispiel - Meldung von vermutlichen Schwachstellen

Wie bereits im Kapitel Aufklarung von Systeminformationen erwahnt, wurden IT-
Systeme der Hochschule als potenziell anfillig gemeldet. Die Ubermittlung der Er-
kenntnisse an die Hochschule erfolgte via E-Mail. Ein Beispiel fiir die Ubermittlung

der Erkenntnisse ist in der nachsten Abbildung zu sehen.
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Bild 21: Auszug aus der Ubermittlung der Anfilligkeiten per E-Mail

I - vismar.de (Querry: https:/fwww.shodan.io/host 193, N

IF: 1893

Server: Apache 2.4.25
Vergffentlichung: 12.2016

Eeispiele fir Anfalligkeiten {zahlreiche):

CVE-2019-0220

CVE-2017-3189

CVE-2019-0197

CVE-2019-0196

CVE-2021-38275

Eine Liste der CVES kann unter hitps://www.cvedetails. com/ivulnerability-listivendor_id-45/product_id-66/Apache-Http-Server.html eingesehen werden.

Quelle: eigene Darstellung, Auszug aus der Ubermittlung der Anfilligkeiten per E-Mail

5.6 Riickmeldung

Obwohl die letzte Phase meistens vernachléssigt wird, hat sie fiir den Intelligence Cy-
cle eine besondere Rolle. Durch sie kénnen bei der Aufnahme einer OSINT-Recherche
die Suchparameter oder die Kriterien verbessert werden, sodass das Intelligence-
Produkt verbessert wird. Die Phase besteht namlich aus der Riickmeldung der Ziel-
gruppe. Roberts und Brown unterscheiden zwischen zwei Kategorien von Riickmel-
dungen[11, S. 200 - 201]:

o Technische Riickmeldung: Hierzu gibt die Zielgruppe Auskunft iiber die Infor-
mationen, die sie erhalten hat und dariiber, ob diese den Anforderungen und
Erwartungen entsprechen. Die OSINT-Recherche muss gegebenenfalls auf Ba-

sis von angepassten Kriterien erneut gestartet werden[11, S. 200].

o Formale Riickmeldung: Sie gibt Auskunft, ob das Ergebnis der Recherche niitz-
lich fir die Zielgruppe war[11, S. 201].

Beispiel - Riickmeldung von vermutlichen Schwachstellen

Im Rahmen der vorliegenden Masterarbeit wurden mithilfe der Suchmaschine Sho-
dan mehrere vermeintlich anféllige Server im Netzbereich der Hochschule Wismar
entdeckt (siche Kapitel Aufklarung von Systeminformationen). Die vermeintlichen
Schwachstellen wurden der zustédndigen Stelle gemeldet. Die Riickmeldung des zu-
stdndigen I'T-Administrators hat ergeben, dass die betroffenen Server auf dem neu-
esten Patchstand waren und somit nicht anfillig waren. Das ist ein Beispiel fiir die
Bedeutsamkeit dieser Phase. Ein Beispiel fiir eine vermeintliche Schwachstelle ist in

der néchsten Abbildung zu sehen.
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Bild 22: Vermeintliche Schwachstelle

Malzrw g 5 - i Hamberge Jamel

.7 Grevesmiihlen
@ M Regular View [l >_ Raw Data | ‘D History

@ General Information

Hostnames

Domains

Country

City

Organization

[ T

HS-WISMAR.DE

Germany
Wismar

Hochschule Wismar

ISP Verein zur Foerderung eines Deutschen Forschungsnetzes e V.
ASN AS680
/\ Vulnerabilities

CVE-2019-0220

Avulnerability was found in Apache HTTP Server 2.4.0 to 24.38. When the path component of a
request URL contains multiple consecutive slashes /), directives such as LocationMatch and
RewriteRule must account for duplicates in regular expressions while other aspects of the servers
processing will implicitly collapse them.

Quelle: eigener Screenshot Shodan
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6 Zusammenfassung und Ausblick

6.1 Zusammenfassung

Innerhalb der Fragestellungen dieser Master-Thesis galt es, verschiedene Quellen,
Softwares und Tools, die im Bereich Open Source Intelligence eingesetzt werden
konnen, zu identifizieren, zu bewerten, miteinander zu vergleichen und sie mindes-
tens einer Phase des Intelligence Cycles zuzuordnen. Weiterhin war der Aufbau einer
Strategie zur Aufklarung von Angriffsflichen im Bereich der IT-Sicherheit auf Basis
des Intelligence Cycles eine zentrale Aufgabe dieser Arbeit.

Im ersten Kapitel (sieche Kapitel Einleitung) wurden die wesentlichsten Begriffe
und weitere Hintergrundinformationen aus dem Bereich Open Source Intelligence
und IT-Sicherheit vermittelt. Als Néachstes wurden mehrere Strategien, die im Be-
reich Intelligence angewendet werden konnen, analysiert. Die Analyse begriindete
die Auswahl des Intelligence Cycles als grundlegenden Baustein fiir die Bewertung
der OSINT-Tools und fiir den Aufbau der Strategie (siche Kapitel Klassische Stra-
tegien zur Gewinnung von Informationen). Darauthin wurden Tools uns Softwares
anhand von Kriterien, die im Kapitel Bestimmung der Kriterien definiert wurden,
bewertet und miteinander verglichen. Weiterhin wurden die Quellen, auf die die-
se Tools zugreifen, nédher betrachtet (sieche Kapitel Schnittmenge der Quellen). Im
Rahmen der Bewertung wurde aulerdem die Zugehorigkeit des jeweiligen Tools im
Intelligence Cycle ermittelt und ein Gesamtergebnis der Bewertung erstellt (siche
Kapitel Ergebnis der Bewertung). Das Bewertungsschema und die Vorgehensweise
bei der Bewertung und Zuordnung im Intelligence Cycle von neuen Softwares und
Tools kann als Grundlage verwendet werden. Somit wurde die erste Fragestellung
dieser Master-Thesis beantwortet.

Des Weiteren wurde eine Strategie auf Basis des Intelligence Cycles zur passiven
Informationsbeschaffung erstellt und angewandt (siehe Kapitel Strategie zur pas-
siven Informationsbeschaffung). Die Strategie erwies sich anhand von praktischen

Beispielen als tauglich, um die Angriffsfliche von IT-Systemen aufzukléren.
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Die vorliegende Arbeit lieferte eine strukturierte, wissenschaftlich aufgearbeitete

Antwort auf die Frage:

Koénnen Quellen, Softwares und Tools in eine auf dem Intelligence Cycle basierende
Strategie integriert werden, sodass eine strukturierte Vorgehensweise mittels Open
Source Intelligence bei der Erkennung der Angriffsflichen einer IT-Infrastruktur

moglich wird?

6.2 Ausblick

Anzumerken ist, dass OSINT nicht immer eine 100% sichere Auskunft tiber ein
System liefert. Die Aussage wurde im Kapitel Aufklarung von Systeminformatio-
nen nachgewiesen. Die Riickmeldung der Zielgruppe ist trivial, um das Intelligence-
Produkt zu verbessern und die angewandten Softwares und Tools besser kennenzu-
lernen. Die Menge der Informationen, die aus 6ffentlichen Quellen gewonnen werden
konnen, sind eine Herausforderung bei der Analyse und Gewinnung von Erkennt-
nissen. Die Losung besteht in der automatisierten Auswertung der Informationen

mittels beispielsweise kiinstlicher Intelligenz.
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A Bewertung SpiderFoot

Tabelle 13: Bewertungsmatrix fiir die Eingabeparameter - SpiderFoot

Eingabe
Phase erfullt
E-Mail
Domain
IP

Credentials

s

"

~

Dateityp -
SSL-Zertifikat -
Port -

Systeminformationen -

Tabelle 14: Bewertungsmatrix fiir die Ausgabeparameter - SpiderFoot

Ausgabe
Phase erfiillt
E-Mail X
Domain X
P X
Credentials X
Dateityp -
SSL-Zertifikat X
Port -
Systeminformationen X
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Tabelle 15: Bewertungsmatrix fiir die Zuweisung innerhalb des Intelligence-Zyklus - Spi-
derFoot

Intelligence-Zyklus
Phase erfillt

Planning/Direction -

Collection X

Processing -

Analysis/Production -

Dissemination -
Anzahl erfullter Phasen 1

Gesamtergebnis

ml = 4 (Anzahl erfiillter eingegeben Kriterien)
m2 = 6 (Anzahl erfiillter ausgegeben Kriterien)
m3 = 1 (Anzahl erfiillter Phasen des Intelligence-Zyklus)

ml m2 m3
Gesamtergebnis = (Z 1+ Z 1) % Z 1
n=1 n=1 n=1

Gesamtergebnis = 10
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Bild 23: Screenshot SpiderFoot Ergebnisse

hS-WiSma_r.de ABORT-REQUESTED

@ Summary | @ Corelations | iZBrowse | % Graph =~ % Scan Settings | W Log E E) B
Type # Unique Data Elements 4 Total Data Elements # Last Data Element *

Affiliate - Email Address 16 16 2022-06-16 10:2205
Affiliate - Imemet Name s s 2022-06-16 10:22:48
e A L 3 2022-06-16 10:26:54
Slackiisted Affisate Intemet Name 1 1 2022-06-16 10:27:01
Slacklisted Intemet Name 2 2 2022-06-16 10:24:05
Country Hame L 1 2022-06-16 10:22:56
1 2 2022-06-16 102218
ss 57 57 2022-06-16 10:22:17
2 4 2022-06-16 10:22:18
2 3 2022-06-15 10:26:55
229 229 2022-06-16 10:30:56
memet Name - Unresoived 32 33 2022-06-16 10:32:08
Linked URL - itz s n 2022-06-16 10:26:54
Malicious Afiliate 1 1 2022-06-16 10:27:01
Malicious Intermet Name z 2 2022-06-16 10:24:05
s 5 2022-06-16 10:22:18
2 2 2022-06-16 10:26:54
L 3 2022-06-16 10:26:54
3 3 2022-06-16 10:26:15
4 5 2022-06-16 10:26:54
a 56 61 2022-06-16 10:31:13
w y - Third Party Disclosure 1 1 2022-06-16 10:25:51
3 s 2022-06-16 10:26:54

Quelle: eigene Darstellung, Screenshot der Softwareoberfliche

Detailliere Beispiele fiir die Ergebnisse befinden sich auf dem beilegten Datentrager

unter Ergebnisse__Auswertung/Ergebnisse__Spiderfoot.
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B Bewertung Maltego

Tabelle 16: Bewertungsmatrix fiir die Eingabeparameter - Maltego

Eingabe
Phase erfullt
E-Mail
Domain
IP

Credentials

Dateityp
SSL-Zertifikat
Port

Systeminformationen

T B B T T B T e B

Tabelle 17: Bewertungsmatrix fiir die Ausgabeparameter - Maltego

Ausgabe
Phase erfiillt
E-Mail X
Domain X
P X

Credentials -

Dateityp -
SSL-Zertifikat -
Port -

Systeminformationen -
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Tabelle 18: Bewertungsmatrix fiir die Zuweisung innerhalb des Intelligence Cycle - Mal-
tego

Intelligence-Zyklus
Phase erfillt

Planning/Direction

Collection

Processing

Dissemination

X
X
Analysis/Production X
X
5

Anzahl erfullter Phasen

Gesamtergebnis

ml = 8 (Anzahl erfiillter eingegeben Kriterien)
m2 = 3 (Anzahl erfiillter ausgegeben Kriterien)
m3 = 5 (Anzahl erfillter Phasen des Intelligence-Zyklus)

ml
Gesamtergebnis = Z 1+ Z Z 1
n=1 n=1

Gesamtergebnis = 55

Bild 24: Screenshot Maltego Ergebnisse

Quelle: eigene Darstellung, Screenshot der Softwareoberflache
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C Bewertung Recon-ng

Tabelle 19: Bewertungsmatrix fiir die Eingabeparameter - Recon-ng

Eingabe
Phase erfullt
E-Mail -
Domain X
IP -

Credentials -

Dateityp -
SSL-Zertifikat -
Port -

Systeminformationen -

Tabelle 20: Bewertungsmatrix fiir die Ausgabeparameter - Recon-ng

Ausgabe
Phase erfiillt
E-Mail X
Domain X
P X

Credentials -

Dateityp -
SSL-Zertifikat -
Port -

Systeminformationen -
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Tabelle 21: Bewertungsmatrix fiir die Zuweisung innerhalb des Intelligence Cycle - Recon-
ng

Intelligence-Zyklus
Phase erfillt

Planning/Direction -

Collection X

Processing -

Analysis/Production -

Dissemination -
Anzahl erfullter Phasen 1

Gesamtergebnis

ml = 1 (Anzahl erfiillter eingegeben Kriterien)
m2 = 3 (Anzahl erfiillter ausgegeben Kriterien)
m3 = 1 (Anzahl erfiillter Phasen des Intelligence-Cycles)

ml m2 m3
Gesamtergebnis = (Z 1+ Z 1) % Z 1
n=1 n=1 n=1

Gesamtergebnis = 4
Auszug aus dem Ergebnis E-Mail-Adressen:
o @k pRHRRREQhs-wismar.d
o t. IR Qstud. hs-wismar.de
o sh¥FFFHER*Qhs wismar.de
o hi*****Qhs-wismar.de
o EFHHE PR Qhs-wismar.de
IP-Adressen:
o 212.xxx.37.XxXX
o 212.xxx.38.xx

o 10.xx.23.xx
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o 193.xxx.241.xx
o 192.xx.157.xxx
Hosts:

o it-forensik.fiw.hs-wismar.de

vpn.hs-wismar.de

hio.hs-wismar.de

vdi-sec.fiw.hs-wismar.de

ums.hs-wismar.de

Domains:

wings-architecture.com

» wings-fernhochschule.com
o wings-fernhochschule.info
e wingsuniversity.com

o wings-fernstudium.at

Die Liste aller Ergebnisse befindet sich auf dem beigelegtem Datentréger unter Er-

gebnisse_ Auswertung/Ausgabe_recon_ ng_ full.txt.

Angepasstes Shell-Skript
Das Originalskript ist unter https://github.com/SamShanks1/automated-recon-
ng (Aufgerufen am 09.04.2022) vorhanden.

#!/bin/bash

domain=$1

# input from command-line becomes company to test

company=$2

#run as bash enum2all.sh Domain.com Company

#timestamp

stamp=$(date +"%m_S%d_SY")

path=$(pwd)

#create rc file with workspace.timestamp and start enumerating hosts
touch $company-$domain$stamp.resource

echo "spool start $domain$stamp.log" >> $domain$stamp.resource

echo "Domain:" $domain

echo "Company:" $company

echo "workspaces create $domain$stamp"

echo "workspaces load $domain$stamp" >> $domain$stamp.resource

echo "workspaces create $domain$stamp" >> $domain$stamp.resource
echo "workspaces load $domain$stamp" >> $domain$stamp.resource

echo "modules load recon/companies—contacts/pen" >> $domain$stamp.resource

O 00 N O U B W N

e L O i e =
0 N OO Ul W N e e
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19
20
21
22
23
24

25
26
27
28
29
30
31
32
33
34
B5)
36
37
38
39

40
41
42
43
44
45

46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63

64
65
66
67
68
69

echo
echo
echo
echo
echo
echo

echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo

echo
echo
echo
echo
echo
echo

echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo

echo
echo
echo
echo
echo
echo

"options
"run
"modules
"options
"run
"modules
resource
"options
"run" >>
"modules
"options
"run" >>
"modules
"options
"run" >>
"modules
"options
"run
"modules
"options
"run
"modules
resource
"options
"run" >>
"modules
"options
"run" >>
"modules
resource
"options
"run
"modules
"options
"run
"modules
"options
"run
"modules
"options
"run" >>
"modules
"options
"run" >>
"modules
"options
"run" >>
"modules
.resource
"options
"run
"modules
"options
"run
"modules
resource

>>

>>

>>

>>

>>

>>

>>

>>

>>

set SOURCE $domain" >> $domain$stamp.resource

$domain$stamp.resource

load recon/companies—domains/pen" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource

$domain$stamp.resource

load recon/companies—domains/viewdns_reverse_whois" >> $domain$stamp.

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/companies—-multi/whois_miner" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/contacts—contacts/mailtester" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/contacts—contacts/mangle" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/contacts—contacts/unmangle" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/contacts—domains/migrate_contacts" >> $domain$stamp.

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/credentials—-credentials/adobe" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/credentials—credentials/bozocrack" >> $domain$stamp.

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—companies/pen" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—contacts/pen" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—contacts/pgp_search" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—contacts/whois_pocs" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—contacts/wikileaker" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—credentials/pwnedlist/leak_lookup" >> $domain$stamp

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—hosts/bing_domain_web" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—hosts/certificate_transparency" >> $domain$stamp.
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70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104

106
107

109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125

echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo
echo

"options
"run
"modules
"options
"run
"modules
"options
"run
"modules
"options
"run" >>
"modules
"options
"run" >>
"modules
"options
"run
"modules
"options
"run
"modules
"options
"run
"modules
"options
"run
"modules
"options
"run
"modules
"options
"run
"modules
"options
"run
"modules
"options
"run
"modules
"options
"run" >>
"modules
"options
"run" >>
"modules
"options
"run" >>
"modules
"options
"run
"modules
"options
"run
"modules
"options
"run

>>

>>

>>

>>

>>

>>

>>

"ss

>>

>>

>>

>>

>>

>>

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—hosts/google_site_web" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—hosts/hackertarget" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—hosts/mx_spf_ip" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—hosts/netcraft" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—hosts/ssl_san" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—hosts/threatcrowd" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains—hosts/threatminer" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains-vulnerabilities/ghdb" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/domains-vulnerabilities/xssed" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/hosts—domains/migrate_hosts" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/hosts-hosts/resolve" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/hosts—hosts/reverse_resolve" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/hosts—hosts/ssltools" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/hosts-locations/migrate_hosts" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/netblocks—companies/whois_orgs" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/netblocks—hosts/reverse_resolve" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/netblocks—ports/census_2012" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load recon/ports—hosts/migrate_ports" >> $domain$stamp.resource
set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource
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126
127
128
129
130
131
132
133
134
135

136
137
138
139
140

142
143
144
145
146

echo
echo
echo
echo
echo
echo
echo
echo
echo
echo

echo
echo
echo
echo
echo
echo
echo
echo

"modules
"options
"run
"modules
"options
"run
"modules
"options
"run" >>
"modules

>>

>>

.resource

"options
"run" >>
"modules
"options
"options
"options
"run

>>

load recon/ports—hosts/ssl_scan" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource

$domain$stamp.resource

load recon/profiles—contacts/dev_diver" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource

$domain$stamp.resource

load recon/profiles—profiles/profiler" >> $domain$stamp.resource

set SOURCE $domain" >> $domain$stamp.resource

$domain$stamp.resource

load recon/repositories—vulnerabilities/gists_search" >> $domain$stamp

set SOURCE $domain" >> $domain$stamp.resource
$domain$stamp.resource

load reporting/html" >> $domain$stamp.resource

set CREATOR Sam" >> $domain$stamp.resource

set CUSTOMER $domain" >> $domain$stamp.resource

set FILENAME $path/$domain.html" >> $domain$stamp.resource
$domain$stamp.resource

"exit" >> $domain$stamp.resource
cd $HOME

cd recon-ng
./recon-ng -r $path/$domain$stamp.resource

Listing 1: Angepasstes Shell-Skript
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D Bewertung theHarvester

Tabelle 22: Bewertungsmatrix fiir die Eingabeparameter - theHarvester

Eingabe
Phase erfullt
E-Mail -
Domain X
IP -

Credentials -

Dateityp -
SSL-Zertifikat -
Port -

Systeminformationen -

Tabelle 23: Bewertungsmatrix fiir die Ausgabeparameter - theHarvester

Ausgabe
Phase erfiillt
E-Mail X
Domain X
P X

Credentials -

Dateityp -
SSL-Zertifikat -
Port -

Systeminformationen -
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Tabelle 24: Bewertungsmatrix fiir die Zuweisung innerhalb des Intelligence-Zyklus - the-
Harvester

Intelligence-Zyklus
Phase erfillt

Planning/Direction -

Collection X

Processing -

Analysis/Production -

Dissemination -
Anzahl erfullter Phasen 1

Gesamtergebnis

ml = 1 (Anzahl erfiillter eingegeben Kriterien)
m2 = 3 (Anzahl erfiillter ausgegeben Kriterien)
m3 = 1 (Anzahl erfiillter Phasen des Intelligence-Zyklus)

ml m2 m3
Gesamtergebnis = (Z 1+ Z 1) % Z 1
n=1 n=1 n=1

Gesamtergebnis = 4

Auszug aus dem Ergebnis
E-Mail-Adressen:

o CF¥FFX HFFFLQhs-wismar.d

o f¥¥k gFF¥FR*rQhs wismar.de

IP-Adressen:
o 212.xxx.128.xxx
o 212.xxx.36.xx
e 10.xx.23.xx
e 193.xxx.118.xx

o 192.xx.157.xxx
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Hosts:
o it-forensik.fiw.hs-wismar.de
o webs2.rz.hs-wismar.de
o watt.wi.hs-wismar.de

Die Liste aller Ergebnissen befindet sich auf dem beigelegtem Datentrédger unter

Ergebnisse__Auswertung/Ausgabe__TheHarvester__full.txt.

92



Kapitel E. Zusammenfassung der Beispiele aus dem Kapitel Strategie zur passiven

Informationsbeschaffung

E Zusammenfassung der Beispiele aus dem Kapitel

Strategie zur passiven Informationsbeschaffung

Aufkliarung der Domains mit DNSDumpster

Hierzu wurde der Dienst https://DNSDumpster.com/ verwendet. Die Eingabe des
Merkmals hs-wismar.de hat ergeben, dass 110 Subdomains vorhanden sind. Zu den
einzelnen Subdomains wurden die zugehorige IP-Adresse, der Netblock-Owner, das
zugehorige Land sowie einzelne Informationen iiber laufende Systeme identifiziert

(siehe Abbildung Ausgabe DNS Dumpster zu hs-wismar.de).

Bild 25: Ausgabe DNS Dumpster zu hs-wismar.de

Quelle: Export DNS Dumpster

Aufkliarung von IP-Adressen mit ViewDNS
Nach der Eingabe der IP-Adresse 141.43.15.120 im Dienst ViewDNS ergab sich

die Existenz von 17 Domains, die auf dem Server mit der IP gehostet waren (siche
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Abbildung Ausgabe ViewDNS zu 141.48.15.120). Dazu wurde aulerdem das Datum
der letzten DNS-Auflosung ermittelt.

Bild 26: Ausgabe ViewDNS zu 141.43.15.120

Domain Last Resolved Date
fh-stralsund.de 2022-04-186
[fh-wismar.de [ 2022-04-16 |
nmt-rostock.de 2022-04-1%¢
|hochschule—neubrandenburg.de” 2022-04-18¢ |
hochschule-neubrandenburg.eu 2022-04-12
hochschule-stralsund.de 2022-04-186
hs-nkb.de 2022-04-1¢
hs-neubrandenburg.de 2022-04-186
|hs—neubrandenburg.eu ” 2022-04-12 |
hs-wismar.ds 2022-04-18
lieeg-greifswald.de [ 2022-04-16 |
lib-ev.ds 2022-04-16
mathe-mv.de 2022-04-186
|5pp—antarktisforﬁchung.de ” 2018-10-04 |
uni-greifswald.ds 2022-04-1¢
wiko-greifswald.de [ 2022-04-16 |
young-academy-rostock.de 2022-04-186

Quelle: eigener Screenshot ViewDNS

Aufklarung von Systeminformationen mit Censys

Die Eingabe des Merkmals hs-wismar.de in der Suchmaschine Censys lieferte
Auskunft iber 20 offene Ports, den Einsatz von Produkten wie den Webserver
Apache, VMware, Ubuntu, etc. oder tiber 7 unterschiedliche laufende Dienste wie
LDAP, SMTP, oder SSH (siche Abbildung Auszug der Ausgabe in Censys zu hs-

wismar.de).
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Bild 27: Auszug der Ausgabe in Censys zu hs-wismar.de

Forschungsnetzes e.V.

Ceﬂsgs Q Hosts ~ | # | hs-wismarde x .
= Results Ll Report
Host Filters Hosts

Results: 81 Time: 1.27s
Autonomous System:
81 DFN Verein zur = 193 I
Foerderung ines DFN Verein zur Foerderung eines Deutschen Forschungsnetzes e.V. (680) Mecklenburg-Vorpommem, Germany
Deutschen 80/HTTP 443/HTTP

serv\ces,tls,cemﬁcates,leaf_data,namest--‘ hs-wismar .de

Location:
serv\ces,tls,cemﬁcates,Ieaf_data,sumecl.commnn_name'-. hs-wismar.de
81 Germany
Service Filters =192
Service Names: DFN Verein zur Foerderung eines Deutschen Forschungsnetzes e.V. (680) Germany
142 HTTP 80/HTTP 443/HTTP
20 SMTP services.tls.certificates.leaf_data.names;| s-wismar.de
8 IFI:Q;Z serv\ces,tls,cemﬁcates,Ieaf_d31a,sumecl.commnn_name'- hs-wismar .de
8
8 SSH
@ hore =102
Ports: DFN Verein zur Foerderung eines Deutschen Forschungsnetzes e.V. (680) Germany
80/HTTP 443/HTTP
7443 tls certificates.leaf_dat h i d
2 80 services.tls.certificates.leaf_da a,names-. s-wismar.de
8 22 serv\ces,tls,cemﬁcates,Ieaf_d31a,sumecl.commnn_name'-. hs-wismar.de
8 25
6 465
® More -] 192‘_
Software Vendor: Debian Linux DFN Verein zur Foerderung eines Deutschen Forschungsnetzes e.V. (680) Germany
80/HTTP 443/HTTP
94 Apache mimnn Hn et nbnn Lanf Ambe s o e

Quelle: eigener Screenshot Censys

Aufklarung von Systeminformationen mit Shodan
Die Eingabe des Merkmals hs-wismar.de in der Suchmaschine Shodan lieferte Aus-
kunft iiber 4 offene Ports oder den Einsatz von Produkten wie Apache (siehe Ab-

bildung Auszug der Ausgabe in Shodan zu hs-wismar.de).
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Bild 28: Auszug der Ausgabe in Shodan zu hs-wismar.de

TOTAL RESULTS

1

it View Report & Download Results 1 Historical Trend U View on Map

New Service: Keep track of what you have connected to the Internet. Check out Shodan Menitor

TOF PORTS B LoginllllC oud 7
25 5 193 [ & SSL Certificate HTTP/1.1 288 OK
Issued By Date: Mon, 15 Apr 2822 97:22:87 GHT
443 4 - Comman Name: server: Apache
DFN-Verein Global Issuing CA X-Xss-Protection: 1; mode=block
465 1 - t.Security: max-age=15768888; includesubDomains; preload
. - Organizst
sor , Germany, Wismar ‘v o [ —
caoe Deutschen Forschungsnetzes e. V. P - svar . de
X-Frame-options: SAMEORIGIN
TOP ORGANIZATIONS Issued Tor Content-Type: tex...
|- Common Name:
Hochschule Wismar, FH fuer Technik, Wirtschaft und I s wismar.de
Gestaltung 7 - organizston:
Hoshsshule Wismar
Hochschule Wismar 3
Supported SSL Versions:
Rostock 1 TLSV1.2, TLSVA
TOP PRODUCTS
7
Postfix smtpd 7 ¥ WING N
193 [ & SSL Certificate HTTP/1.1 208 OK
Apache httpd 4 nar.d Issued By Date: Sun, 17 Apr 2822 @3:59:23 GMT
- Common Name: Server: Apache/2.4.18 (Debian)
- DFN-Verein Global Issuing CA set-Cookie: SHOP_WKID=165018956373276; domain=hs-wismar.de; path=/
Gemmany, Wismar | . Set-Cockie: SHOP_VISIT=1658189563; path=/; expires=Tue, 19.Apr-2822 29:59:23 GMT
. - Organizstion: R
CaUd Verein zur Foerdrung sines Very: Aecept-Enceding
Transfer-Encoding: chunked

Deutschen Forsehungsnetzes e. V.
content-Ty...
Issued To.

Quelle: eigener Screenshot Shodan

Im Rahmen der Analyse wurden mehrere Server identifiziert, die laut Shodan tiber
anféllige Apache-Versionen verfiigten. Nach einem Informationsaustausch mit dem
zustédndigen Administrator an der Hochschule Wismar tiber die mutmaflich anfalli-
gen Server hat sich herausgestellt, dass es sich dabei um eine falsch-positive Erken-
nung der Suchmaschine handelte. Die gemeldeten Server waren auf dem aktuells-
ten Stand, jedoch meldete Shodan die veraltete Version des Servers aufgrund eines
Backports eines Security-Patches fiir eine éltere Version des Betriebssystems. Die
dankenswerterweise erfolgte Riickmeldung des Administrators ist der Beweis, dass
der Einsatz von OSINT-Tools nicht zu 100% zuverlassig ist und Platz fiir falsch-
positive Ergebnisse ldsst. Die Ausgabe zu einem der mutmaflich anfélligen Server

ist in der néchsten Abbildung zu sehen.
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Bild 29: Auszug der Ausgabe in Shodan zum mutmaflich anfilligen Server

@& General Information

Hostnames I s vismarde

Domains HS-WISMAR DE

Country Germany

City Wismar

Organization Hochschule Wismar

ISP Verein zur Foerderung eines Deutschen Forschungsnetzes eV.
ASN AS680

/\ Vulnerabilities

CVE-2019-0220 Avulnerability was found in Apache HTTP Server 24.0 to 24.38. When the path component of a
request URL contains multiple consecutive slashes ("), directives such as LocationMatch and
RewriteRule must account for duplicates in regular expressions while other aspects of the servers
processing will implicitly collapse them

CVE-2017-3169 In Apache httpd 2.2 x before 2.2.33 and 2.4.x before 2.4.26, mod_ssl may dereference a NULL pointer
when third-party medules call ap_heok_process_connection() during an HTTP request to an HTTPS

583 Open Ports

// 80 / TCP A

Apache httpd 2425

r 2022 @2:12:22 QT

Content.Type: text/ntml; charsst=isc-ssss-1

// 443/ TCP

Apache httpd 2425

ntrol: private, must-revalidate, max-age=@

25 apr 2022 22:47:36 GHT
/. s -135nar . 0¢/ index. php/Haugt seite
e

Content-Type: text/ntnl; charsstautfos

SSL Certificate

certificate

oata:
version: @ (ex2)

port

Quelle: eigener Screenshot Shodan

Aufkliarung von abgeflossenen Zugangsdaten mit Intelligence X
Die Eingabe der Doméne hs-wismar.de in die kostenfreie Variante des Dienstes
hat die Existenz zweier E-Mail-Adressen ergeben. Aus Sicherheitsgriinden werden

diese in der vorliegenden Arbeit unkenntlich gemacht.

o M¥¥¥**J a*n@hs-wismar.de:z****d

° h**s—e**er*t.r*****

s@hs-wismar.de:p***x

Aufklarung von abgeflossenen Zugangsdaten mit Haveibeenpwned
Die Eingabe beider E-Mail-Adressen lieferte Auskunft iiber die mogliche Quelle des

Datenleaks. Somit konnten die folgenden Datenlecks ermittelt werden:

o mMMFHFRJ a*n@hs-wismar.de: Anti Public Combo List, Collection #1, Onliner
Spambot, Verifications.io, LinkedIn, MySpace, Trik Spam Botnet, You’ve Been
Scraped Data Enrichment Exposure From PDL Customer

o h**s-e®*er*t.r*****s@Qhs-wismar.de: Anti Public Combo List, Collection #1,

MDPI, Onliner Spambot, Verifications.io;
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Beispiel - XLSX als Standardformat fiir Dateien

Die Daten wurde aus DNS Dumpster als XLSX-Datei exportiert, sodass sie in Mal-
tego zur Analyse importiert werden kénnen. Zur Betrachtung und Entfernung von
Duplikaten wurde die Software LibreOffice Calc verwendet (siche Abbildung Pro-
cessing: Auszug aus LibreOffice Calc).

Bild 30: Processing: Auszug aus LibreOffice Calc

Hostname B IP Address [ Type BlReverse DNS Bl Net block Owner . B Country
hs-wismar.de [DEN Verein zur Foerderung eines Germany

Deutschen Forschungsnetzes e.V.
wismar.de W R Iﬁﬁﬁﬁmﬁ! (Local Network) unknown

Quelle: eigener Screenshot LibreOffice Calc

Analyse von Informationen mit Maltego

Als Beispiel wurde die Analysefunktion von Maltego verwendet. Es wurden zur
Analyse die Ergebnisse des Tools DNS Dumpster aus dem Kapitel Beispiel - DNS
Dumpster importiert. Die Daten wurden in Maltego hierarchisch dargestellt, so-
dass die Zusammenhénge zwischen den einzelnen Objekten sichtbar waren. Maltego
ermoglichte die automatische Erstellung von Verlinkungen und Beziehungen zwi-
schen den einzelnen Entitaten (z.B. eine Beziehung zwischen einer Doméne und der
dazugehorigen IP-Adresse, siehe dazu die Abbildung Auszug der Link-Analyse in
Maltego).
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Bild 31: Auszug der Link-Analyse in Maltego

Quelle: eigener Screenshot Maltego

Beispiel - Meldung von vermutlichen Schwachstellen

Wie bereits im Kapitel Aufklarung von Systeminformationen erwahnt, wurden IT-
Systeme der Hochschule als potenziell anfillig gemeldet. Die Ubermittlung der Er-
kenntnisse an die Hochschule erfolgte via E-Mail. Ein Beispiel fiir die Ubermittlung

der Erkenntnisse ist in der nachsten Abbildung zu sehen.

Bild 32: Auszug aus der Ubermittlung der Anfilligkeiten per E-Mail

I - vismar.de (Querry: https:/fwww.shodan.io/host 193, N

IF: 193.

Server: Apache 2.4.25
Verdffentlichung: 12.2016

Eeispiele fir Anfalligkeiten {zahlreiche):
CVE-2019-0220

CVE-2017-3169

CVE-2019-0197

CVE-2019-0196

CVE-2021-39275
Eine Liste der CVEs kann unter hitps:/iwww.cvedetails. com/vulnerability-listivendor_id-45/product_id-68/Apache-Http-Serverhtml eingesehen werden.

Quelle: eigene Darstellung, Auszug aus der Ubermittlung der Anfilligkeiten per E-Mail
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Riickmeldung: Beispiel

Im Rahmen der vorliegenden Masterarbeit wurden mithilfe der Suchmaschine Sho-
dan mehrere vermeintlich anfillige Server im Netzbereich der Hochschule Wismar
entdeckt (siche Kapitel Aufkldrung von Systeminformationen). Die vermeintlichen
Schwachstellen wurden der zustédndigen Stelle gemeldet. Die Riickmeldung des zu-
stdndigen I'T-Administrators hat ergeben, dass die betroffenen Server auf dem neu-
esten Patchstand waren und somit nicht anfallig waren. Das ist ein Beispiel fiir die
Bedeutsamkeit dieser Phase. Ein Beispiel fir eine vermeintliche Schwachstelle ist in

der néchsten Abbildung zu sehen.

Bild 33: Vermeintliche Schwachstelle

LVETERT i & Hamberge Jamel

7 Grevesmiihlen £ C ;. Barnekow
LS (5 Regular View [ll >_ Raw Data @ D History : :

@ General Information

Hostrames I < ismr e

Domains HS-WISMAR.DE

Country Germany

City Wismar

Organization Hochschule Wismar

ISP Verein zur Foerderung eines Deutschen Forschungsnetzes e V.
ASN AS680

/\ Vulnerabilities

CVE-2019-0220 Avulnerability was found in Apache HTTP Server 24.0 to 24.38. When the path component of a
request URL contains multiple consecutive slashes (/'), directives such as LocationMatch and
RewriteRule must account for duplicates in regular expressions while other aspects of the servers
processing will implicitly collapse them.

Quelle: eigener Screenshot Shodan
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Defense Evasion

Drive-by-Download

Lateral movement

Privilege Escalation

Web Shell

Technik eines Angreifers zur Vermeidung einer Er-
kennung im Rahmen eines Angriffs [111]. 23
,Drive-by-Exploits oder Drive-by-Downloads be-
zeichnen die automatisierte Ausnutzung von Sicher-
heitsliicken auf einem PC. Dabei werden beim Be-
trachten einer Webseite ohne weitere Nutzerinterak-
tion Schwachstellen im Webbrowser, in Zusatzpro-
grammen des Browsers (Plugins) oder im Betriebs-
system ausgenutzt, um Schadsoftware unbemerkt auf
dem PC zu installieren“[112]. 22

Technik eines Angreifers nach dem Eindringen in ei-
nem Netzwerk sich zu bewegen [113]. 23

Rechteausweitung nach einem erfolgreichen Angriff
[114]. 23

Schadliches Skript auf einem System [115]. 22
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Thesen

Master-Thesis
Strategie und Anwendung von Open Source Intelligence zur

vorbeugenden Aufklarung von Angriffsflichen im Bereich der
IT-Sicherheit

von: A.LS.

e Open Source Intelligence wird erst nach Verarbeitung von Daten
und Analyse der daraus gewonnen Informationen erzeugt.

o OSINT wird sowohl von staatlichen Stellen (z.B. von Nachrich-
tendiensten), als auch im privaten Bereich verwendet.

e Im Bereich der IT-Sicherheit kann auf OSINT zugegriffen wer-
den, um Informationen iiber einen IT-Sicherheitsvorfall oder im
Rahmen eines Penetrationstests zu sammeln.

e Das Internet ist eine grundlegende Quelle fiir die Durchfiithrung
von OSINT-Recherchen.

e Open Source Intelligence ist Bestandteil der Aufklarungsphase in
der Cyber Kill Chain.

e Es gibt grundsatzlich mehrere Strategien zur Gewinnung von In-
formationen. Jedoch ist der Intelligence Cycle das passende Mo-
dell zum Aufbau einer Strategie fiir die Gewinnung von Erkennt-
nissen iiber mogliche Angriffsflachen.

o Softwares und Tools konnen anhand von festgelegten Kriterien
analysiert, miteinander verglichen und mindestens einer Phase
des Intelligence Cycles zugewiesen werden.

o Es gibt eine Schnittmenge von Diensten, worauf OSINT-Softwares
und -Tools zugreifen.

e Die passive Informationsbeschaffung kann systematisch anhand
einer festgelegten Strategie erfolgen. Die Strategie durchlauft die
sechs Phasen des Intelligence Cycles.
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