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Motivation

1 Weite Adaption der Cloud Technologie
als eigene Infrastruktur
bestehenden Infrastruktur ergänzen
Bereitstellung von Dienstleistungen

2 Vorteile

finanzielle Einsparungen
Skalierbarkeit
Flexibilität
Schutz vor Datenverlust

3 Risiken: Rollen bei Cyberkriminalität

aktiver Part
passiver Part
als Werkzeug
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Grundlagen– Digitale Forensik

nach McKemmish[McK99]

1 Identification

2 Preservation

3 Analysis

4 Presentation

nach NIST [KCG06]

1 Collection

2 Examination

3 Analysis

4 Reporting
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Grundlagen– Cloud Computing

Definition nach NIST[MG+11]

On-demand self-service

Broad Network access

Resource pooling

Rapid elasticity

Measured Service

Motivation Grundlagen Leitfaden Evaluierung



Identifizierung und Sicherung von Artefakten in Infrastructure-as-a-Service Plattformen // Simon Bauer 8/28

Grundlagen– Cloud Computing

Bild 1: Service Modelle
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Grundlagen– Cloud Computing

Einsatzmöglichkeiten

Privat Cloud

Community Cloud

Public Cloud

Hybrid Cloud
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Grundlagen– Cloud Computing – Praktische Grundlagen

Interaktion IaaS nur über API möglich:

Webinterface

Command Line Interface

Software Development Kits

(per Hand)
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Grundlagen– AWS Webinterface
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Grundlagen– AWS Command Line Interface
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Leitfaden – Herausforderungen

Cloud Forensik als multidimensionales Feld[RCKC11]
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Leitfaden– Herausforderungen

Warum können klassische Methoden nicht genutzt werden?

einhergehender Kontrollverlust

global verteilte Daten

kein Zutritt zu Rechenzentren

’Live’ Umgebung

fehlende Schnittstellen
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Leitfaden – Herausforderungen

Log capture (Protokollerfassung)

Live forensics

Data integrity and evidence preservation (Beweisintegrität)

Data Acquisition (Datensicherung)

Data Provenance (Datenherkunft)

Semantic Integrity (Datensemantik)
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Leitfaden – bestehende Methoden

An integrated conceptual digital forensic framework for cloud
computing[MC12]

Iteration, wenn Cloud-Nutzung in Analyse festgestellt wird

Remote Programmatic vCloud Forensics[MC14]
Beschaffen von Zugangsdaten
Reihenfolge der Sicherung: Logs, Metadaten, Inhaltsdaten
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Leitfaden – bestehende Methoden

Cloud�Based Framework for Performing Digital Forensic
Investigations[PWG+22]

Vorbereitung: rechtlicher Rahmen der Untersuchung, verfügbare
Werkzeuge
Identifikations-Phase: Suche und Identifizierung von Beweisquellen
Sicherungs-Phase: Sicherung der Beweisquellen
Analyse-Phase: Untersuchung der gesicherten Artefakte
Rekonstruktions-Phase: Timeline der Ereignisse
Präsentations-Phase: Darstellung der Artefakte und
Schlussfolgerungen
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Evaluierung
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Evaluierung

Auswahl der Cloud Service Provider

Amazon Web Services (AWS)
Microsoft Azure
Google Cloud Platform

Gestaltung der Szenarien

Wordpress-Anwendung mit externer Datenbank
statische Website mit Content Delivery Network
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Evaluierung– AWS Wordpress
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Evaluierung– AWS Wordpress

Orientierung

eigener Zugang auf Berechtigungen überprüfen

API-Protokolle exportieren

Erfassung
Ressourcen finden

aws resourcegroupstaggingapi get-resources
Tag Editor
’Brute-Force’

Ressourcen erfassen
aws ec2 describe-...
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Evaluierung– AWS Wordpress

Sicherung

Snapshot der VM erstellen: aws ec2 create-snapshot
Snapshot mithilfe einer forensischen VM sichern

Arbeitsspeicher der VM sichern: avml
Datenbank sichern: mysqldump

Extraktion

aws s3 sync s3://wordpress-forensic-bucket ./s3/
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Evaluierung– AWS Snapshot sichern
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Evaluierung – Zusammenfassung

AWS Azure GCP

Erfassung

forensische VM

Objektspeicher (Hashwerte)

Arbeitsspeicher
Erfassung von Metadaten —identisch—
Sicherung von Inhaltsdaten —komplex—
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