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Motivation

Weite Adaption der Cloud Technologie

o als eigene Infrastruktur
o bestehenden Infrastruktur erganzen
o Bereitstellung von Dienstleistungen

Vorteile

B Risiken: Rollen bei Cyberkriminalitat
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Motivation

Weite Adaption der Cloud Technologie
o als eigene Infrastruktur
o bestehenden Infrastruktur erganzen
o Bereitstellung von Dienstleistungen
Vorteile
o finanzielle Einsparungen
o Skalierbarkeit
o Flexibilitat
o Schutz vor Datenverlust
B Risiken: Rollen bei Cyberkriminalitat
o aktiver Part
o passiver Part
o als Werkzeug



i Identifizierung und Sicherung von Artefakten in Infrastructure-as-a-Service Plattformen // Simon Bauer 5/28

Grundlagen

Grundlagen
©0000000



i Identifizierung und Sicherung von Artefakten in Infrastructure-as-a-Service Plattformen // Simon Bauer 6/28

Grundlagen- Digitale Forensik

nach McKemmish[McKgg]
Identification
Preservation
Analysis
;| Presentation

nach NIST [KCGo6]
Collection
Examination
B Analysis
A Reporting
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Grundlagen- Cloud Computing

Definition nach NISTIMG T 11]
= On-demand self-service
= Broad Network access
= Resource pooling

Rapid elasticity
Measured Service
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Grundlagen- Cloud Computing

on Premise laaS

Verwaltet durch Cloud-Kunde

PaaS

Bild 1: Service Modelle

Grundlagen
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Grundlagen- Cloud Computing

Einsatzmdglichkeiten
= Privat Cloud
= Community Cloud
= Public Cloud
= Hybrid Cloud
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Grundlagen- Cloud Computing — Praktische Grundlagen

Interaktion laaS nur tiber APl moglich:
= Webinterface
= Command Line Interface
= Software Development Kits
= (per Hand)
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Grundlagen- AWS Webinterface
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Grundlagen- AWS Webinterface
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Grundlagen- AWS Webinterface

EC2 > Instances > Launch an instance

Launch an instance i

EC2 allows you to create virtual machines, of nstances, by following
the simple steps below.

Name and tags o

Neme

eg. My Web Server Add additional tags

 Application and OS Images (Amazon Machine Image) o

AnAMIs

h or Browse for AMs

Q Search our fullcatalog including 10005 of application and 05 images

Quick start
amazon || macos || ubus || vindows || medmat || susevins
Linux

S Browse more avis
aws E ubuntu® Including AMisfrom
~ e WS, Maketploce and

e oty

Amazon Machine Image (AM)
Amszon Linax 2023 AMI Freetersigble

\uen)

Vituslzation: m ENAensblectrue  Root device ype: b

Description

Linux 2023 AMI

Architecture Boot mode D

bit (:86) uefipreferred | ami-07caf03b362be1066

Grundlagen
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Grundlagen- AWS Webinterface

¥ Instance type info | Getadvice

Instance type

t2.micro Free tier eligible
Family:t2 1vCPU 1GiB Memory Current generation: true (P All generations
On-Demand Windows base pricing: 0.0162 USD per Hour v

On-Demand SUSE base pricing: 0.0116 USD per Hour
On-Demand RHEL base pricing: 0.0716 USD per Hour
On-Demand Linux base pricing: 0.0116 USD per Hour

Compare instance types

Additional costs apply for AMIs with pre-installed software

¥ Key pair (login) info

‘You can use a key pair to securely connect to your instance. Ensure that you have access to the selected key pair before
you launch the instance.

Key pair name - required

Select v C  Create new key pair

Grundlagen
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Grundlagen- AWS Webinterface
v Network settings info

Network  Info
vpe-02468210dd4ee200 | Wordpress-vpe

Subnet  Info

subnet-0ad37b05d160b277 | Wordpress-privat-subnet
Auto-assign public P Info

Disable

Firewall (security groups)  Info

Asecurity group is a set of firewall rules that control the traffic for your instance. Add rules toallow specific traffic to reach your
instance.

O Create security group | | (O Select existing security group ‘

We'll create a new security group called 'launch-wizard-1' with the following rules:

Allow SSH traffic from
. Anywhere
Helps you connect to your instance /o

[] Allow HTTPS traffic from the internet
To set up an endpoint, for example when creating a web server

[ Allow HTTP traffic from the internet
To set up an endpoint, for example when creating a web server

A\ Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend X

setting security group rules to allow access from known IP addresses only.

Grundlagen
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Grundlagen- AWS Command Line Interface

aws ec2 run-instances --image-id ami-1 --instance-type t2.micro --region us-east-1

Grundlagen
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Grundlagen- AWS Command Line Interface

aws ec2 run-instances --image-id ami-1 --instance-type t2.micro --region us-east-1

AWS Programm
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Grundlagen- AWS Command Line Interface

aws ec2 run-instances --image-id ami-1 --instance-type t2.micro --region us-east-1

Command
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Grundlagen- AWS Command Line Interface

aws ec2 run-instances --image-id ami-1 --instance-type t2.micro --region us-east-1

Subcommand
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Grundlagen- AWS Command Line Interface

aws ec2 run-instances t-image-id ami-1 --instance-type t2.micro --region us-east-b

+
Parameter

Grundlagen
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Leitfaden

Leitfaden
©000000



i Identifizierung und Sicherung von Artefakten in Infrastructure-as-a-Service Plattformen // Simon Bauer 14/28

Leitfaden — Herausforderungen

rechtliche technologische
Dimension Dimension

organisatorisch
Dimension

Cloud Forensik als multidimensionales Feld[RCKC11]

Leitfaden
oo 00000000 0®00000 000000000
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Leitfaden — Herausforderungen

rechtliche technologische
Dimension Dimension

Sicherung
@Cloud
Speicher

organisatorisch
Dimension

Cloud Forensik als multidimensionales Feld[RCKC11]
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Leitfaden — Herausforderungen

rechtliche technologische
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Sicherung

@ @Cloud

Speicher
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Leitfaden — Herausforderungen

rechtliche technologische
Dimension < Dimension
Sicherung

@Cloud
Speicher
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Leitfaden — Herausforderungen
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Leitfaden— Herausforderungen

Warum kénnen klassische Methoden nicht genutzt werden?
= einhergehender Kontrollverlust

global verteilte Daten
kein Zutritt zu Rechenzentren

’Live’ Umgebung
fehlende Schnittstellen
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Leitfaden — Herausforderungen

Log capture (Protokollerfassung)
= Live forensics
= Data integrity and evidence preservation (Beweisintegritat)

Data Acquisition (Datensicherung)

Data Provenance (Datenherkunft)
= Semantic Integrity (Datensemantik)
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Leitfaden — bestehende Methoden

= An integrated conceptual digital forensic framework for cloud
computing[MC12]

o lteration, wenn Cloud-Nutzung in Analyse festgestellt wird
= Remote Programmatic vCloud Forensics[MC14]

o Beschaffen von Zugangsdaten
o Reihenfolge der Sicherung: Logs, Metadaten, Inhaltsdaten
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Leitfaden — bestehende Methoden

= Cloud Based Framework for Performing Digital Forensic

Investigations[PWG™22]

o Vorbereitung: rechtlicher Rahmen der Untersuchung, verflighare

Werkzeuge
Identifikations-Phase: Suche und Identifizierung von Beweisquellen
Sicherungs-Phase: Sicherung der Beweisquellen
Analyse-Phase: Untersuchung der gesicherten Artefakte
Rekonstruktions-Phase: Timeline der Ereignisse
Prasentations-Phase: Darstellung der Artefakte und
Schlussfolgerungen

o o o o o
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Leitfaden

PATEULELEICH]

feststellen Orientierung Erfassung Extraktion
\—/—\ \/\
Benutzerkennung . Zugan Ressgurcen Inhgltsdaten Export aus Cloud
Zugangstoken Uberprifen auflisten sichern
\/\ \_/\
\_/—\ \_/—\
Konfigurationsdateien Projekte auflisten Mgtadaten Exportfunktion Integritatspriifung
|| sichern -
\_/\ J\
\_/—\ \/—\
Protokolle sichern Mgtadaten forensische VM
sichten
¥/_\ J\
\_/—\
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Leitfaden

PATEULELEICH]
feststellen
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Leitfaden

Orientierung
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Leitfaden

Erfassung
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auflisten
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Leitfaden

Inhaltsdaten
sichern

Exportfunktion
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Leitfaden

Extraktion

Export aus Cloud

Integritatsprifung
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Leitfaden
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Evaluierung

Evaluierung
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Evaluierung

= Auswahl der Cloud Service Provider

= Gestaltung der Szenarien
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Evaluierung

= Auswahl der Cloud Service Provider
o Amazon Web Services (AWS)
o Microsoft Azure
o Google Cloud Platform

= Gestaltung der Szenarien

o Wordpress-Anwendung mit externer Datenbank
o statische Website mit Content Delivery Network
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Evaluierung— AWS Wordpress

AWS Cloud

J&d Region: us-east

(&) virtual Privat Network

us-east-1

)
— o
|

! Intefmet |
| Wordpress-vM  Gataway | Internet

——me— e ==

Evaluierung
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Evaluierung— AWS Wordpress

Orientierung
= eigener Zugang auf Berechtigungen tberpriifen
= API-Protokolle exportieren

Erfassung

= Ressourcen finden

0 aws resourcegroupstaggingapi get-resources
o Tag Editor
o ’Brute-Force’

= Ressourcen erfassen
0 aws ec2 describe-...



, Identifizierung und Sicherung von Artefakten in Infrastructure-as-a-Service Plattformen // Simon Bauer 24/28

Evaluierung— AWS Wordpress

Sicherung
= Snapshot der VM erstellen: aws ec2 create-snapshot
= Snapshot mithilfe einer forensischen VM sichern
= Arbeitsspeicher der VM sichern: avml
= Datenbank sichern: mysqldump
Extraktion

» aws s3 sync s3://wordpress-forensic-bucket ./s3/
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Evaluierung— AWS Snapshot sichern
Ausgangslage
Erstelle Snapsho' £ \ D: ager mit  _|J L L
aus Datentréger Instanz verknipft _ = -
-lllll-
disk0 VM-0
Erstelle D @ y4 \ D 5 mit lllll..] ol E
aus Snapshot Instanz verknipft _ = . 'mage erstellen
-lllll—
disk1 VM-
N
@
Objektspeicher
snapshot0
Evaluierung
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Evaluierung — Zusammenfassung

AWS Azure GCP

Erfassung
forensische VM

Objektspeicher (Hashwerte)

X X & X

4
X
4
X

A NANAN

Arbeitsspeicher
Erfassung von Metadaten —identisch—
Sicherung von Inhaltsdaten —komplex—
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