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Einleitung

1 Einleitung

Im folgenden Projektbericht der Gruppe FFM-05 (Sommersemester 2022) wird
das Vorgehen einer forensischen Untersuchung anhand zweier Datentrager
(Notebook + USB-Stick) exemplarisch dargestellt.

Nach der Beschreibung des Szenarios werden die technischen Ablaufe und
Durchfiihrungen zur Vorbereitung und Erstellung des Szenarios beschrieben. Im
Anschluss folgt das forensische Gutachten. Den Abschluss bildet der WIKI-
Eintrag zum Thema ,DLP — Data Leakage Prevention®.

Diese Projektarbeit stitzt sich auf die Erkenntnisse und Vorarbeiten aus der
Projektarbeit des Moduls "Einfihrung in die IT-Sicherheit und Forensik" aus dem
ersten Semester. Sowohl das Unternehmen Speuer Sanitar Service GmbH und
auch alle handelnden Personen, das Organigramm, und der Netzplan wurden
Ubernommen und die aufgebaute IT Infrastruktur an diese Ideen angelehnt.

Die Personen und Handlungen dieser Projektarbeit sind frei erfunden. Etwaige
Ahnlichkeiten mit tatsachlichen Gegebenheiten oder lebenden oder verstorbenen

Personen sind rein zufallig und nicht beabsichtigt.

1.1 Aufgabenstellung

Das Ziel der APL besteht darin, bzgl. eines Computers und eines mobilen
Gerétes ein Festplatten- oder Daten-Image zu erzeugen und diese Images unter
Nutzung einer speziellen Forensik-Software zeitbasiert auszulesen und zu
analysieren. Die Ergebnisse sind in einem forensischen Gutachten zu
prasentieren.

Aus diesem Grund muss im Vorfeld ein Szenario flr die zu entdeckenden Daten
erdacht und erstellt werden, so dass passende digitale Spuren auf den Geraten
erzeugt werden. In dem Szenario sollen von mindestens zwei Geraten (ein
Computer und ein mobiles Gerét) ein Image erstellt und ausgewertet werden. Flr
die dazugehdrige Dokumentation sollen die Daten der Gerate in einer Timeline
dargestellt werden. Die Ergebnisse sollen in einem forensischen Gutachten
prasentiert werden. Des Weiteren ist ein Begriff fir das Forensik-Wiki zu erstellen

und in diesem Dokument aufzunehmen
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Einleitung

1.2 Beschreibung des Szenarios

Guido Nagel, Leiter des Innendienstes und Recruiter der Speuer Sanitar Service
GmbH, hat sich mit seinem Kollegen Luigi Bonucci, Leiter des Auftragszentrums,
verstritten. Vom Firmenchef Norbert Speuer findet Guido Nagel sich ferner nicht
genug wertgeschatzt, denn selbst in mehrfachen Versuchen an klarenden
Gesprachen mit Norbert Speuer und Luigi Bonucci wurde keine Besserung
erzielt. Nach mehreren Monaten sieht Guido Nagel keine andere Mdglichkeit als
seine Kundigung einzureichen und mit einer Kindigungsfrist zum Ende des

Monats die Speuer Sanitar Service GmbH zu verlassen.

T -1 —. —.

Abbildung 1 - Ausschnitt Organigramm SSS GmbH

An seinem letzten Arbeitstag sieht seine Sekretéarin, Lisa Pantlof, dass Guido
Nagel einen Firmen-USB-Stick an sein Notebook angeschlossen hat und Daten
transferiert. Kurz bevor Guido Nagel sein Biro verlasst, verschickt er die folgende
Mail:

,Hallo Paul,

ich habe wie besprochen die Daten gesichert. Werde sie dir dann beim nédchsten

Treffen geben. Freu mich schon auf die ndchste Zeit.
Dein Guido*

Durch eine von Guido Nagel selbst voreingestellte Email-Regel, die alle Mails
seiner Sekretarin in Kopie zusendet, bekommt auch Lisa Pantlof von dieser Malil
Kenntnis. Der eigentliche Empfanger der Mail, Paul Rotasch, ist Inhaber eines
Mitbewerbers der Speuer Sanitar Service GmbH, die sowohl einen ahnlichen
Kunden- als auch Lieferantenstamm hat. Lisa Pantlof meldet das Gesehene und
die Mail dem Firmenchef Norbert Speuer, der zu diesem Zeitpunkt nicht im
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Einleitung

Gebaude ist. Norbert Speuer informiert den Pfértner, dass dieser Guido Nagel
aufhalten und den USB-Stick an sich nehmen soll.

Als Guido Nagel sich vom Pfértner verabschiedet, spricht dieser ihn auf den USB-
Stick an und bittet um Herausgabe desselbigen. Erst nach Androhung von
Rechtsmitteln Ubergibt Guido Nagel den USB-Stick dem Pfértner. Der Pfértner
packt den USB-Stick in einen Briefumschlag.

Sensibilisiert durch einen IT-Vorfall im letzten Jahr informierte Norbert Speuer
wahrenddessen das auf Forensik spezialisierte Unternehmen FFM-05 und bittet

darum den Fall zu untersuchen.

1.3 Vorbereitung der Infrastruktur

Es wurde ein Teil der Infrastruktur der SSS GmbH anhand des folgenden

Netzwerkplans nachgebaut.

Rersssrziv M sz

W01 - Sv{llch 24 Port  SW002 - Svl'\lt"v 24 Port

(rzess 2]
o= Proxy

I L &

—\
§100

®

20

a

Abbildung 2 - Netzplan SSS GmbH

Mit Hilfe vom Microsoft HyperV wurde ein Domain Controler (S050), Daten-
Server (S051) und ein Exchange-Server (S054) als VM erstellt. Das Notebook
S120 von Guido Nagel wurde an die ,speuer.dir“-Doméane angemeldet, an dem
das Szenario (Mail-Kommunikation, Dateizugriffe, etc.) vorbereitet wurde.
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Genutzte Werkzeuge

2 Genutzte Werkzeuge

Werkzeuge, darunter fallt auch entsprechende Forensik-Software, missen
gewisse Kriterien erflllen, damit diese im moéglicherweise spateren Verlauf auch
vor Gericht akzeptiert werden kénnen, sog. Gerichtsfestigkeit:
o Akzeptanz
Das genutzte Werkzeug muss in Fachkreisen anerkannt sein und somit
auch von anderen Spezialisten genutzt werden.
e Glaubwirdigkeit / Nachvollziehbarkeit
Forensikwerkzeuge sind Werkzeuge fir Spezialisten. Genau deswegen
mussen die Ergebnisse fir einen moglicherweise nicht-fachkundigen
Dritten nachvollziehbar und vertrauenswirdig sein.
e Wiederholbarkeit
Bei einer erneuten Durchflihrung missen dieselben Ergebnisse produziert
werden. Ansonsten wirde die Glaubwdirdigkeit darunter leiden.
e Integritat
Da es bei der Nutzung solcher Werkzeuge um sichergestellte Spuren geht,
darfen diese nicht unbemerkt verandert werden kdnnen.
e Dokumentation
Bei einer forensischen Untersuchung muss eine Kkontinuierliche

Dokumentation gewahrleistet sein.

2.1 FTK Imager

.FTK Imager” ist ein Bestandteil des Forensic Toolkit der Firma
AccessData. Abbilder / Images einer Festplatte oder USB-Sticks kénnen hiermit
gespeichert und spater wiederhergestellt werden. Zusatzlich werden Hash-Werte
berechnet, damit die Integritat der Daten mit dem spéteren forensischen Image
Uberprift und sichergestellt werden kénnen. Dieses Werkzeug kommt in der
Datensicherungsphase zur Nutzung.
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Genutzte Werkzeuge

2.2 Magnet Axiom

.Magnet Axiom“ der Firma Magnet Forensics ist ein Werkzeug, das in
forensischen Ermittlungen genutzt wird. Es besteht aus den Bestandteilen
LAxiom Process® und ,Axiom Examine®. Mittels Axiom Process konnen
Falldateien erstellt werden, wahrend Axiom Examine zur Analyse der gesicherten
Daten genutzt wird. Es kénnen sowohl Computer-, Smartphone- oder Cloud-
Daten in einer einzigen Falldatei gesichert und bearbeitet werden.

2.3 Bemerkung

Obwonhl mittels Axiom Process auch Images gesichert werden kénnen, haben wir
uns far die Nutzung vom FTK Imager entschieden, damit wir Erfahrung in zwei
Werkzeugen sammeln kénnen. Ferner erschien uns die Sicherung in Axiom im
Vergleich zum FTK Imager weniger Ubersichtlich bzgl. der Dokumentation.

Speziell die Hashwerte waren im FTK Imager besser ersichtlich.
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3 Forensisches Gutachten

3.1 Deckblatt

Forensik fiir Mittelstandler GmbH

Philipp-Miiller-StraBe 5 | 23966 Wismar
Tel. 03841 /5050 — 05

Fallnummer:

Gutachten@FFM-05.de

Gruppe FFM-05

Gutachten

in der IT-Forensik

Im Auftrag der

Speuer Sanitar Service GmbH

Offenbacher LandstraBe 341
60599 Frankfurt

Speuer Sanitar
Service

Erstellt von:

o Mite,
(é*i e:_'?%

Marcel Erfurth
Edin Mujezinovic
Klaus Nyzak

Fertigstellung: 17.07.2022

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak

Wismar, den 17.07.2022

Auftragsnummer: 37 / 2022
30030000
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Forensisches Gutachten

3.2 Auftragsspezifikation

Norbert Speuer, Inhaber der Firma Speuer Sanitar Service GmbH, hat die Firma
FFM-05 mit der Analyse und Auswertung eines Firmennotebooks und eines USB-
Sticks beauftragt und bittet um ein forensisches Gutachten bis zum 17.07.2022.
Der Beweggrund der Beauftragung und dem bestellten forensischen Gutachten
sind die Beobachtungen einer Mitarbeiterin vom 25.06.2022, die auf einen
moglichen Informationssicherheitsvorfall schlie3en lassen.

Es besteht seitens Norbert Speuer der Verdacht, dass der ehemalige Mitarbeiter
Guido Nagel Firmengeheimnisse auf einen USB-Stick gesichert hat, um diese an
einen Konkurrenten zu Ubergeben. Ein mdglicher Datenverlust und der Verlust
der Datenvertraulichkeit kdbnnten somit die Folge sein.

Aus diesem Grund Ubergab Norbert Speuer den Mitarbeitern der Firma FFM-05
einen USB-Stick, welcher in einem unverschlossenen Briefumschlag lag, und das
ausgeschaltete Firmennotebook des Mitarbeiters Guido Nagel.

Ziel ist es, Hinweise sowie Beweismittel zu gewinnen, um den Verdacht zu
erharten oder zu widerlegen. In Abstimmung mit Norbert Speuer wurden die
Schwerpunkte des Untersuchungsauftrags wie folgt vorgegeben:

e Sicherung aller auf den Endgerdten vorhandenen Daten, die in
Zusammenhang mit dem Verdacht stehen - einschlieBlich geléschter oder
versteckter Daten.

e Suche, Nachweis und Auswertung von stattgefundenen
Kommunikationsaktivitaten zwischen Guido Nagel und Paul Rotasch auf
den sichergestellten Endgeréaten.

e Auf eine Untersuchung der Server wird auf Wunsch von Norbert Speuer
verzichtet, um zum einen keine Ausfallzeiten zu generieren und zum

anderen ein gréBeres Aufsehen innerhalb der Firma zu vermeiden.

Norbert Speuer méchte sich die Option offenlassen, die Staatsanwaltschaft

wegen mdoglicher Betriebsspionage einzuschalten.
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3.2.1 Untersuchungszeitraum

Die beiden zu untersuchenden Asservate wurden am 25.06.2022 den
Mitarbeitern der Firma FFM-05 Ubergeben. Die Asservate befanden sich

wahrend der Auswertung im Biro der FFM-05 und wurden per Foto dokumentiert.

Datum der Auftragserteilung | 25.06.2022
Untersuchungszeitraum 25.06.2022 — 15.07.2022

Zeitsynchronisation Zeitzone UTC + 2:00

in Magnet AXIOM Examine eingestellt

Tabelle 1 - Untersuchungszeitraum

3.2.2 Untersuchungsmethodik

Im folgenden Gutachten wird nach dem bewdhrtem SAP-Modell gearbeitet,
welches zur Beschreibung von forensischen Untersuchungen dient. Das SAP-
Modell gliedert sich in drei Phasen:

e Secure
In der Secure-Phase werden alle Daten sorgféltig erfasst und gesichert.
Dabei ist zu beachten, dass die Integritat der Daten gewahrleistet bleibt
und das 4-Augen-Prinzip eingehalten wird. Die erzeugte Sicherung muss
eine genaue Kopie der Originaldaten sein.

e Analyse
In der Analyse-Phase werden die Spuren sorgfaltig untersucht und
bewertet. Die Auswertung erfolgt nach objektiven BewertungsmafBstaben.

e Present
In der Present-Phase werden alle Erkenntnisse schlissig und
adressatengerecht aufbereitet. Eine entsprechende Dokumentation, die
in den anderen Phasen selbstverstandlich nebenherlauft, wird finalisiert.
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3.2.3 Untersuchungsfragen und Sachverhaltsangaben
In der folgenden Untersuchung sollen folgende Fragen beantwortet werden:

e Asservat-100 — USB-Stick
o Fragei:
Sind auf dem USB-Stick Firmengeheimnisse vorhanden? Wenn ja,
welche?
e Asservat-200 — Notebook von Guido Nagel
o Frage 2:
Wurden Firmendaten vom Notebook geléscht? Wenn ja, welche?
o Frage 3:
Sind auf dem Notebook weitere Spuren zur Kommunikation

zwischen Guido Nagel und Paul Rotasch vorhanden?

Es ist festzuhalten, dass Guido Nagel der vollstandigen Untersuchung seines
dienstlich genutzten Notebooks und des USB-Sticks ausdriicklich zugestimmt
hat. Somit entfallen die datenschutzrechtlichen Aspekte.

3.3 Untersuchungsobjekte
Asservatennr Typ Datei- Seriennummer Hashwert Eigent. /
system Nutzer
Asservat-100 USB-Stick 16GB NTFS 9A934D3B MD5: SSS
(30030000-100) | (Articona) 3788728777939b8d2dbd48688f6¢c4dbe GmbH /
Guido
SHA1: Nage|
51911808675ca680345a652e6536af68d179f9fd
Asservat-200 Notebook NTFS 33XD0OZ2 MD5: SSS
(30030000-200) | (Dell Latitude 5500) MFG2019YR f180b74a8598306ec71378f9702a0fa0 GmbH /
Guido
SHAT1: Nagel
190ab188f88734424d34d0abf2b815f2ba97689f

Tabelle 2 — Untersuchungsobjekte
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Forensisches Gutachten

Gruppe FFM-05

Abbildung 3 - Asservat-100 (USB-Stick)

Abbildung 4 - Asservat-200 Vorderseite (Notebook)

Service Tag: 33xD0Z2
Ry
MAC Adurens &
LI E T
Express Service Coge:

Equipment Nr.137
Speuer Sanitar

Abbildung 5 - Asservat-200 Riickseite (Notebook)
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3.4 Untersuchungswerkzeuge
Name Hersteller Version Funktion
FTK Imager AccessData 4.71.2 Erstellung von digitalen
Sicherungen (Images)
Magnet Axiom Magnet Forensics 6.1.0.31400 Forensische Datenanalyse
der Images / Asservate

Tabelle 3 - Untersuchungswerkzeuge

3.4.1 Untersuchungswerkzeuge des USB-Sticks (Asservat-100)

Die Sicherung der Festplatte des Ubergebenen USB-Sticks wurde mit der
forensische Software FTK-Imager erfolgreich durchgefiihrt. Die Sicherung des
USB-Sticks entspricht einem bitgenauen Abbild und wird im weiteren Verlauf als
Image bezeichnet.

Die anschlieBende Auswertung wurde auf einem weiteren Image durchgefihrt,
damit es zu keinem Zeitpunkt zu einer Datenveranderung kommen kann und eine
Masterkopie unangetastet bleibt.

Mit der Software Magnet Axiom Examine wurden die Daten anschlieBend

analysiert und aufbereitet.
3.4.2 Untersuchungswerkzeuge des Notebooks (Asservat-200)

Die Sicherung der Festplatte des Ubergebenen Notebooks wurde mit der
forensische Software FTK-Imager erfolgreich durchgefiihrt. Die Sicherung der
Festplatte entspricht einem bitgenauen Abbild und wird im weiteren Verlauf als
Image bezeichnet.

Die anschlieBende Auswertung wurde auf einem weiteren Image durchgeflhrt,
damit es zu keinem Zeitpunkt zu einer Datenveranderung kommen kann und eine
Masterkopie unangetastet bleibt.

Mit der Software Magnet Axiom Examine wurden die Daten anschlie3end

analysiert und aufbereitet.
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3.5 Untersuchung

Nach der Begutachtung des Tatortes, der mittels Fotos dokumentiert wurde,
wurden die Beweise Ubergeben und sichergestellt. Einzelheiten zu den
Ubergebenen Beweismitteln kénnen dem Kapitel 3.3 Untersuchungsobjekte
entnommen werden. Die beiden Asservate wurden von nur einer Person der
FFM-05 berthrt und verpackt. Dies und alle anderen folgenden Untersuchungen
wurden im 4-Augen-Prinzip durchgeflihrt, so dass die potenziellen Beweismittel
nie von einer einzigen Person allein bearbeitet worden sind. Die Vergabe der
Fallnummer, der Beweisnummern und die Evidence-Collection wurden vor Ort

durchgefiihrt. Evidence-Details wurden im Lab-4 der FFM-05 erhoben.

Mittels der forensischen Software Axiom Process + Examine (siehe auch 3.4.
Untersuchungswerkzeuge) wurde die Fallerstellung vorgenommen die Beweise

eingefligt und anschlieBend geladen.

Die Festplatte des Notebooks war verschlisselt. Axiom selbst hat die
Entschlisselung durchgeflihrt, so dass die Untersuchung durchgefihrt werden
konnte.

Bei beiden Asservaten wurde eine Hardware-Writeblocker verwendet, um einen

schreibenden Zugriff auf die Asservate zu verhindern'.

Der beiden Asservate werden derweil im Tresor der FFM-05 verwahrt.

1 Im Rahmen dieser Projektarbeit stand leider kein Write-Blocker zur Verfligung. Flr ein tatsachliches forensisches
Gutachten ist ein Writeblocker jedoch unabdingbar. Da jedoch ein Gutachten ohne Writeblocker nur wenig Substanz

hatte, wird zumindest laut Gutachten ein Hardwareblocker genutzt, aber nicht weiter spezifiziert.
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3.5.1 Untersuchung des USB-Sticks (Asservat-100)

Im Rahmen der Secure-Phase wurde zunachst der USB-Stick, welcher vom
Pfértner in einem Briefumschlag am vorherigen Arbeitsplatz von Guido Nagel
deponiert wurde, an diesem Arbeitsplatz sichergestellt. Der USB-Stick wurde
dokumentiert, mit der Asservatennummer 100 versehen und in einem Beutel
verschlossen.

Der USB-Stick wurde im Forensischen Labor (Forensic Lab No. 4)
angeschlossen, um 2 |Images =zu erstellen. Auf dessen Basis zu
Beweisintegritatszwecken die Hashwerte berechnet und dokumentiert wurden.

Die Erzeugung des Images kann dem Anhang entnommen werden.

Single Evidence Form
3lelol3|olelole|1]0lo

/|
Case No. Evidence No.
Digial Forensics

PLEASE COMPLETE FORM IN UPPERCASE Lab

Section B: Evidence Collection
DatefTime Colected (2157|016 |212] [4]57:[8]7 | Colectod by Maseziigiic , Exbusth
Site Address

Oonbar b L(/w/,c)-‘//a(lg(-/ 31

60 599 Fankbict dm Ay

-l

Section C: Evidence Details

DateMime Stored (2751514l 212] [7 271z

Y T /, /

A St =uz /;/, s

Device Type usp s TicK 76 & B Capacity 1€ -8

Manufacturer A /{ T'/'( oA '4 Model —

seiaibo. G 4973 ) 2B

mos sum | 31 A 913 219| AAZ 9|21 9] 43| ZI | la 14| 7€ [7isAp 6lcldd ble

sra-1 sum 5 719] 1417017 €[ ZSTc [alelFlo15 1 5Ta 615 12lel6]513 ¢lalf | 6151411179 )1 1F L

Storage Location -+p rel 6y

Additional Information

Note any damage, Marks and scraliches Digital Image Taken E Yes D No
Section D: Image Detalls

DateTime Imaged  [2157)(0161(2/2| (1151:412 | magedty Mugezingiic ; Eelurth
X —— I W4 o = e Pt A 4
Storage Location  F F¥AHOLE — j/7 Bewerssic berane
{ L [2CWEIs5/L herdhg

image Filename 32023 Op g0 —- 100 image Sze 7, 64 O~5
3003 0o ( 0 /6

Additional Information.

This form is to be used when collecting a hardware device containing data that may be of interest in
a case. Guidelines

+ Ensure that this form only refers to one item of evidence and that one is completed
for each item of evidence

+ This form must be accompanied by Chain of Custody forms which detail the
individuals that have handled the evidence

+ Further remarks can be noted overleaf in Section E: Remarks

+ Itis important that these forms are kept with the evidence at all times

+ Upon hand or disposal please plete Section F: Evid: Handover

Abbildung 6 - Singe Evidence Form (Asservat-100)
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Gruppe FFM-05

Single Evidence Form

il Forvemcs
Lab

Section E: Remarks

USB_StuK _wurde 15 ernem B ynveesphtossenem
Lriehdmsihlag vor gefunden .

Section F: Evidence Handover / Disposal

Date/Time

Subrmitted by Signature
Recelved by Signature
Wilnessed by Signature

Created By AccessData® FTK* Imager 4.7.1.2

case Information:

Acquired using: ADI4.7.1.2

Case Number: 30030000

Evidence Number: 100

Unique description: use Stick 1668 Guido Nagel
examiner: Erfurth Marcel & Mujezinovic Edin
Notes:

Information for X:\30030000-100\30030000-100:

Physical Evidentiary Item (Source) Information:
[pevice 1nfo]

Source Type: Physical

[Drive Geomet

cylinders: 1,912

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 30.720.001

[Physical prive Information]

Drive Model: ASolid uUS8 USB Device

Drive Serial Number: (O00000005%

brive Interface Type: USB

Removable drive: True

Source data size: 15000 MB

Sector count: 30720001

[Computed Hashes)

MD5 checksum: 3788728777939b8d2dbd48688 fHcddbe

SHAL checksum:  51911808675ca680345a652e6536af68d179f9fd

Image Information:
Acquisition started:  Sat Jun 25 15:42:41 2022
Acquisition finished: sat Jun 25 15:45:16 2022
Segment list:
X:\30030000-100430030000-100. £01
X:130030000-1001,30030000- 100. E02

Image verification Results:

verification started: sat Jun 25 15:45:16 2022
verification finished: Sat jun 25 15:46;33 2022

MD5 checksum:  3788728777939b8d2dbd486BBf6cddbe : v

: verified
SHAL checksum:  51911808675¢a680345a652e6536af68d179F9fd : verified

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak
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3.5.2 Untersuchung des Notebooks (Asservat-200)

Im Rahmen der Secure-Phase wurde anschlieBend das Notebook von Guido
Nagel an seinem Arbeitsplatz gesichert. Das Notebook befand sich in
ausgeschaltetem Zustand. Dies wurde dokumentiert, mit der Asservatennummer

200 versehen und in einem Beutel verschlossen.

Im Lab-4 der FFM-05 wurde die Festplatte entfernt und an dem Imagerechner
angeschlossen. Es wurden zwei Images erstellt. Auf dessen Basis zu
Beweisintegritatszwecken die Hashwerte berechnet und dokumentiert wurden.
Die Erzeugung des Images kann dem Anhang entnommen werden.

Single Evidence Form
3|lole| 3] dolole]2]olo

Case No. Evidence No

Digital Forensics

PLEASE COMPLETE FORM IN UPPERCASE Leb
Section B: Evidence Collection

DaterMime Collected (2157 £ 12[2] [7[41: @12 | Collected by Au}«pa,,c,.(‘/ Crbirrh
Site Address

L?f-ﬁ/z;‘/l bt¢ /.'“//"% 'ZU/,‘L-(,’Q%/:{’ Z(/’/
60599 Frankfurt qm Aawm

Section C: Evidence Details

Daterime Stored X 15(01€]212) [F:715

Storage Location }”b Pl 54 éd’,}' 4‘& ,q

Devkce 'lyper,iv_ra/vﬁc/y Capacty 2 40 &

Manufacturer [:;(/j/r Model Ly 77 !"U[/CJ LS00
SeialNo. 32X 0 2L A2079 YR

Mossum |PIAAI01b 7 |alglo 1815310l ke [ 231 AAP 191210021 alo ] lo

sha-t sum (119[0] o[b | A AP AR B P14 62l 2l [ 01a b P 2615171512 [ 19 [ ZE P9 K

Additional Information...

Nots ety damage, marks and scralches Digital Image Taken E Yes D No
Section D: Image Details
DateTime Imaged 2[5 0[¢!2[2] 41¢&l: ol | Imaged by /!?"“FZ-';’VC"«( € %r £Ah
Storage Location T 41 g5 — /)5(,7 fj‘wwr’/,’, s/¢her Ung
Image Filename 7 (»[W 3 000 ~ \"CL(’" Image Size 7 & (-3 e

Additional Information...

/74/: j:)[? i‘f} k/',)g_,, ,’LQH

This form is to be used when collecting a hardware device containing data that may be of interest in
a case, Guidelines:

+ Ensure that this form only refers to one item of evidence and that one is completed
for each item of evidence

*+ This form must be accompanied by Chain of Custody forms which detail the
individuals that have handled the evidence

+ Further remarks can be noted overieaf in Section E: Remarks

« Itis important that these forms are kept with the evidence at all times

» Upon handover or disposal please complete Section F: Evidence Handover

Abbildung 7 - Single Evidence Form (Asservat-200)
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Single Evidence Form

Section E: Remarks

Tost plehe musste ays dem PRechner avsgelay?
Wwerden and mu»v/e Uber USSR uuafe erter

Section F: Evidence Handover / Disposal

Date/Time

Submitted by | Signature
Recsived by Signature
Witnassed by Signature

Created By Accessbata® FTK® Imager 4.7.1.2

case Information:

Acquired using: ADI4.7.1.2

Case Number: 30030000

Evidence Number: 200

unigue description: Lapt g pell Latitude 5500 240G8 5120 Guido Nagel
Examiner: Erfurth Marcel & Mujezinovic Edin

Notes:

Information for x:\30030000-200\30030000-200:

Physical Evidentiary Item (Source) Information:
[pevice 1nfo]

Source Type: Physical

(orlve Geometry]

Cylinders: 29.185

Tracks per Cylinder: 255

Sectors per Track- 63

Bytes per Secto 12

Sector Count: 468 862.127

[Physical prive Informanon]

Drive Model: Generic Exte Disk Device
prive Serial Number: 22222222222222220138

Drive Interface Type: SCSI

Removable drive: False

Source data size: 228936 me

Sector count: 468862127

[Computed Hashes]

MDS checksum: f180b74a8598306ec71378f9702a0fa0
SHAL checksum:  190abl188f88734424d34d0abf2b815F2ba97689f

Image Information:

Acquisition started:  sSat jun 25 16:01:35 2022
Acqu‘lsltion hmshed Sat Jun 25 16:18:21 2022
segment 1is

X: \30030000 ~200430030000-200.£01

X:30030000-200\30030000-200. £02
X:\30030000-200\30030000-200.€03
X:\30030000-200\3003 -200.£04
X:1,30030000-200\30030000-200.E05
X:\30030000-200\30030000-200.£06
X:\30¢ -200\30030000-200.E07
X:\ ~200\30030000-200.E08
X:\3( 100-2004,30030000-200. E09
X:\30030000-200\30030000-200.E10
X:\30030000-200", -200.E11
X:\30030000-200\, -200.E12
X:130030000-200430030000-200.£13
X:\30030000-200%,30030000-200. £14
X:\30030000-200\, 300 -200,E15
X:\3 -200\30030000-200.£16
X:\3 -200 30000-200, £17
X:430030000-200130030000-200. £18

Image verification Results:

verification started: Sat Jun 25 16:18:21 2022

verification finished: Sat Jun 25 16:42:14 2022

M5 checksum: f18w74a85983069c71378f97 2a0fa0 : ver \
SHAL checksum: 190ab188f88734424d3460abf2b815f2b397689f veriﬁed
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3.6

Untersuchungsergebnisse

Im Folgenden werden die Ergebnisse der

forensischen Untersuchung

zusammengefasst. Eine detaillierte Beschreibung der angewandten Methodik

erfolgte in den vorhergehenden Kapiteln.

3.6.1

Auf dem USB-Stick wurden 1111 Artefakte gefunden.

UBEREINSTIMMENDE ERGEBNISSE 1.111

VERFEINERTE SUCHE 13
G Kennungen - Gerat 9
G Kennurgen -Personen 4
MEDIEN 1.091
W) Bilder 1089
»| Videos

DOKUMENTE 3
@' PowerPoint-Dokumente

@ Word-Dokumente 2
BETRIEBSSYSTEM 1
*s Dateisystem-info

BENUTZERDEFINIERT 3

® Carved Archives (content not searched)

Untersuchungsergebnisse des USB-Stick (Asservat-100)

Abbildung 8 - Ubersicht Artefakte USB-Stick (Asservat-100)

Bei dem Grof3teil davon (98%) handelt es sich um Bilder (1089 JPG-Dateien), auf
denen Landschaften und Geb&ude zu sehen sind. Der Aufnahmeort der Bilder

konnte nicht bestimmt werden. Nach aktuellen Erkenntnissen sind die dort

abgebildeten Landschaften und Geb&ude jedoch nicht in unmittelbarer Nahe zum

Firmenort der Speuer Sanitar Service GmbH.

0
1y \

uauiu-ﬂ*u
. i o] i il o

Abbildung 9 - Thumbnails gefundener Bilder (Ausschnitt aus Asservat-100)

Die weiteren Bilder kdnnen dem Link im Anhang entnommen werden.

Gruppe FFM-05
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Zwei Worddateien (docx) und eine Powerpointdatei (pptx) stechen namentlich

hervor:
Name Typ Letztes Screenshot
Anderungsdatum
Kindiung.docx Word- 22.06.2022 Kindigung.docx
Dokument 18:57:22 VORSCHAU A
Uberschrift 1
Wenn Sie sofort anfangen méchten, uppen Sie auf cinen Platzhaltertext (wie diesen),
und beginnen Sie mit der Eingabe.
Uberschrift 2
Zesgen Sie dieses Dokument i Word auf Threm Computer, Tablet oder Smanphone an,
und bearbeiten Sue es. Sie konnen Text bearbeiten, Inhalte wie Bilder, Formen und
Tabellen auf einfache Weise einfigen und das Dokument aus Werd auf Ihrem
Windows-, Mac-, Android- oder 105-Gerat nahtlos i der Cloud speichemn
Qualifikationen.docx | Word- 22.06.2022 Qualifikationen.docx
Dokument 18:55:52 R $0050000. 100504
VORSCHAU #
Qualifikationen
Erlautern Sie Ihre besondeéren Starken. Was
unterscheidet Sie von anderen? Verwenden Sie
Ihre eigene Sprache — melden Sie Jargon.
Erfaliming had
Wichtig.pptx PowerPoint- | 22.06.2022 =
Dokument 18:51:28 — 1 —

WICHTIG UNSO

UNTERTITEL DURCH KLICKEN HINZUFUGEN

Tabelle 4 - Kurziibersicht gefundener Dokumente (Asservat-100)

Bei der weiteren Untersuchung konnte kein erkennbarer Zusammenhang

zwischen den gefundenen Dokumenten und der Speuer Sanitar Service GmbH

hergestellt werden.

Gruppe FFM-05
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3.6.2 Untersuchungsergebnisse des Notebooks (Asservat-200)

Auf dem Notebook wurden 227.516 Artefakte gefunden.

UBEREINSTIMMENDE ERGEBNISSE ~ 227.516

VERFEINERTE SUCHE 543
WEBBEZOGEN 31.688
KOMMUNIKATION 4
B 7]
MEDIEN 38.570
E-MAIL UND KALENDER 102

1 wes

DOKUMENTE 12.607
WEITERE QUELLEN 1
ANWENDUNGSNUTZUNG a7
BETRIEBSSYSTEM 143.531

VERSCHLUSSELUNG UND ZUGANGSDATEN 39

VERBUNDENE GERATE 28
STANDORT UND REISE 1
BENUTZERDEFINIERT 355

Abbildung 10 - Ubersicht Artefakte Notebook (Asservat-200)

Laut Auftragsspezifikation soll gepruft werden, ob es (und welche)
Kommunikation zwischen Guido Nagel und Paul Rotasch stattgefunden hat.
Somit sind speziell die Bereiche ,Email und Kalender” (102 Artefakte) und
~Webbezogen“ (31688 Artefakte) relevant.

Die versendeten und empfangenen Mails im Account von Guido Nagel zeigen
vier versendete bzw. empfangene Mails an bzw. von Paul Rotasch:

@ Magret AGOM Examine v6.2.0,22040 - 3000000

Dates Tocls Bearbeten Hilfe

Nactweise * Antefakte ~ Inkaitstypen = 1.00-11.59 ~ Togs und Kemmentaee * Profié = Teilergebaisse * Keywoed-Listes = Hautlarbe ~ Medierkategonisiensng *
FILTER
Medienatirbute (VICS) * Arsliche Bilder ~ An enthalt “rotasch™ ~
« a . »
~ Arisfalte v UBEREINSTIMMENDE ERGEBNISSE (4 von Spal
UBEREINSTIMMENDE ERGEBNISSE 4 e A A sl S B i
Poul Potasch et de gnspever@gmed.com 25.06.2022 130435 <htew! xmin
~ E-MAIL UND KALENDER 4 Paut fotasch@web e gnipeuer@gmalicem 25002022 130744 Newsletter
] windows Mail 4 Paut BotaschBraed de gn speverSgmadcom 25062022 1420:18  Daten ntml> <hea

Paul Rotasch@aed de gnspever@gmad.com

Abbildung 11 - Mails von / an Paul Rotasch

Drei dieser Mails handeln von dem Empfang eines Newsletters der Speuer

Sanitar und Service GmbH, den Paul Rotasch nicht bekommen haben soll.
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Forensisches Gutachten

Die vierte Malil ist die Mail, die den Grund fir die forensische Untersuchung
darstellt.

Paul.Rotasch@web.de
30030000-200.E01 - Partition 3 (125,29 GB)_decrypted

VORSCHAU

»

cc:
Betreff:
Anh3nge:  1AADCE4FEDOGHEFEAFTET 10€84403413125048](26) pg

Hallo Paul,

wie besprochen habe ich die Daten gesichert. Werde Sie dir dann
beim nichsten Treffen geben. Freue mich schon auf die nichste Zent

Dein Gudo

Beste Grifle

Thr Guido Nagel

Abbildung 12 - Mail an Paul Rotasch

Weitere vorhandene Mails zeigen einen erkennbaren Bezug zur taglichen Arbeit
bzw. zum Kollegen-Socializing.

Alle Mails kénnen dem Link im Anhang entnommen werden.

UBEREINSTIMMENDE ERGEBNISSE (56 von 56) | Spatenansicht ~ |

An i Ven :  Datum/Zeit :  Thema I Koeper

Lrarsec@gmal.com gnspeuerggmad.com 202022 151930 Urene Melen <mtmi><rs

2fctr sec Sgmalcom gnspever@gmadcom 25062022 13:1545 <Ptml xmle
Ipspeuer@gmailoom gnspeusripgma.com 2506.2022 13:1547 WG Delivery Stabus Notification (Failure)  <himl><hs
ripeueSgmuliom muiler-daemanBgooglemaileem 150620 Crelrvery Status Nesdication (Fadure] <hamis =
Gripeue gl cem raibert ipewer Pgmail cam <y dir="
norbert spaari@igmail com gripeurnBgmusl com <hirml > < he
Ip:speuer@gmailoom gnspeuenBgmal.com 25062022 1114:18 AW Whe siss <htmi i
Ipspeuer@gmailcom gnspeuen@gmsil.com 25062002 1314:28 AW Whe s0ss
rarbert spewer@gmail com grapever@gmal com 25062032 133404 A Wichtig <hitml wmk
FPaul Rotasc@web.de grpeuerSgmsloom 25062022 143018 Daten <himl>chs
Ipspeuer@gmaliam ahigtut gl cam 25042022 133223 AW Delivery Status Natfication Fadure)  <himl sl
Ipspever@gmaileom, norbespeuerBgmalcomn  grapeuenBomumlcom 230 430:28  lch bem dann mal weg <himl><ha
Ipspeusr@gmailcom, norbertspeusnfgmalcom  gnspsusnBgmad.com 25.06.2022 1425:56 <htmi wnk
norbert speuer@gmail com gnpeuen@gmail.com 25062002 13:35:30  AW: Wichtig

Abbildung 13 - Auszug Mails (Asservat-200)

Die Artefakte im Bereich ,Webbezogen® zeigen keine Anhaltspunkte, dass Daten
das Netzwerk verlassen haben kdnnten und zeigen keinerlei Kontaktaufnahme
zu Paul Rotasch.

Weitere Details zu den gefundenen Artefakten kénnen dem Link im Anhang

entnommen werden.
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3.6.3 Timeline

Anhand der Timeline kann allgemein ein Vorfall zeitlich rekonstruiert werden.
In diesem Fall ist zu beachten, dass die Timeline nur in Zusammenhang mit dem
USB-Stick und der verdachtigen Mail erstellt worden ist.

@ Magnet AXIOM Examine 163032040 - 30030000 v - 8 x
Datel Tools Beabeiten Hife
FILTER  Nochwese > Adefskte = Dstenypen = . Jum i~ Jum.jjij ~  Detums- und Zetatirbute ~  Zedlenstenkategonen = Togs und Kemmentare = FILTER LOSCHEN ERWEITER
B o»

@] [E 7o ] Bilder

24.06.2022 23:55:13 - 25.06.2022 16:00:59 cevezuoaum [ zoom @————————— — Tace v+ sm 4> [ 30030000-100.£01

DETAILS

DATEIDETAILS

Ordnername  Bikder

” PR —— 4 Child Count 6
! 018 Erstelt 25.06.2022 14:12:04 ®
25.Jun 2022 25.Jun 2022 25,40 2022 25.4n 2022 25.Jun 2022 25.An 2022 25.4m 2022 25,Jun 2022 25.Jum 2022 25.Jun 2022 25 25.Jun 2022 25,10 2022 28,un 2022 25.4un2022 25.Jun 2022 25.Jur GUEA 2062902 10009 ©
00 010 w200 0300 040 030 700 0m 100 100 1200 10 400 1500 1600 Modizer 22062022 145338 €]
Bilder < 2 VON 2 ZEITSTEMPELN > Datentrbute  Directory
Oatum/Uhr... i Datums-/Uhezeitatribut i Zetieistenkategorie Kategorie Pow i Bementnsm BEWEISINFORMATIONEN
25062022 141157 e e shelibags Prad Quelle 30030000-100.601 - Partition 1 (Microsoft FAT32. 14,65 GB) USB GUDIONilder
25062022 14:1204 Datenwsedererkenmung. Medren Bider Dateiname Beweisnummer  30030000-100.£01
2506 1204 Dassiviedereriannung Medien sider Dateiname
Onteeserercenning Mesien ster Dateiname
Dateswiedererkennung Medien Sader Dateiname
1204 Betrenssystem Wondows Eregnsprotoiolle Ereignis 10
22 141204 Betrebssysten Wndows Eregnsprotokole 2
25062022 141204 Betrebssystern &
25062022 141204 Betepssystern Ereigns-
i eeviessepten Anwandungsn
pre— Amwendungen
04 Zulezt auf Chent Ve essstem Anwensungen
04 Zeidstelerstelt - Dot Betnesssysten Jump Lten App D
062022 141204 Zieldste estelt - Betnenasters LK Dateen Verinkser Pias
25062022 141208 Erstelit Dateisystem Ordner
2022141204 Erse Datesystem Ordrer
Outei
owe l
Zetone UTC-100
Abbildung 14 - Timeline USB-Stick / Mail
[ Vasgmet AN Exccnine v6.30.320% - 30030000 v - o
>
Cuentypen = un - Al ©  Ostms-udZetstibie - Zetieswenistegoren s Tagsund Kemmentaee PLTER LOSCHEN
»
Paul.Rotasch@web.de
24.06.2022 23:55:13 - 25.06.2022 16:00:59 oevom [ oo 00— —  —[na v+ sm (4] ]» 17 30030000-200.01 - Partition 3 (125,29 GB)_decrypted
VORSCHAU A
25 Jun 2022 25 Jun 2002 2 fon 2022 25, I 25.)un 2002 25 0 2012 25 Suirioh
0000 0100 02 0400 1300 1400 154 Antinge:
Paul.Rotasch@web.de 1 ZE1TSTEMPE Hallo Paul
Ostum/Uhv... | Datums Uhrzeitatiribut P Zetemesiatege. i Kaeg i Typ P Beme i Wertdes Homents e habe ich dse Daten gesichert Werde Sie dir dasn beim aachsten Treffen
= much schon auf de nachute Zen
Dotam Zeit ces Eregrisses Betresaspt Dateivetied  Madity
Aufgensfen Datei/Ordoe wied gedfinet Catesystem  Date: BSCoredt Dein Guedo
€ Modity
Modity Beste Gribe
Dateivetried  Delece The Guido Nagel
Amwendun..  STARCHFRTERMOST IXE
an PackRotaxch@webde =
Doteineme  TAAOCBAFEDDS4GFEAFTE? IOEBAAOIA112!
Outeiveries Delte
Madity
Beresiogt
rm—
- Speuer Sanitir Service GabH
Rt Offenbacher Landstrafie 331
Betrebssyst Dateibetried  Cre 60599 Frankfust am Man
[ - Deteisetres
Bl i ncel Deteina
s Osteiname E-MAIL-ANHANGE a
- a8 Cal Ostename
= = » :
Dateien gespeichert. 1 Zetsone UTCa190

Anhand der Timeline erkennt man, dass Daten des USB-Sticks gesichert und der
USB-Stick formatiert wurde. AnschlieBend wurden 1091 Bilder und 3 Office-
Dokumente transferiert. Aufgrund der groBen Datenmenge sind alte

Dateifragmente vom USB-Stick nicht mehr zu rekonstruieren.
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Zeitpunkt

Asservat

Aktion

25.06.2022 14:05:11

Asservat-100 an Asservat-200
(USB-Stick an Notebook)

USB angeschlossen

25.06.2022 14:06:21

Asservat-200
(Notebook)

Erstellung des lokalen
Ordner ,Sticks"

25.06.2022 14:06:41

Asservat-200 an Asservat-100
(Notebook an USB-Stick)

Verschieben der Daten vom
USB-Stick auf den lokalen
Ordner "Stick"

25.06.2022 14:11:26

Asservat-100
(USB-Stick)

Formatierung USB-Stick

25.06.2022 14:12:04

Asservat-100
(USB-Stick)

Transfer 1091 JPG-Dateien,
2 Word-Dateien und 1
Powerpoint-Datei

25.06.2022 14:20:18

Asservat-200
(Notebook)

Versand der verdachtigen
Mail an Paul Rotasch

25.06.2022 14:23:00

Asservat-100 Asservat-200
(USB-Stick von Notebook)

von

Abziehen des USB Sticks
vom Rechner

25.06.2022 14:23:47

Asservat-200
(Notebook)

Loéschen von lokalen Dateien

25.06.2022 14:30:26

Asservat-200
(Notebook)

Verabschiedungsmail an
Norbert Speuer

25.06.2022 14:32:16

Asservat-200
(Notebook)

Herunterfahren des
Rechners

Tabelle 5 - Timeline Handlung Guido Nagel (25.06.2022)

Die Timeline kann dem Anhang entnommen werden.
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3.6.4 Schlussfolgerungen

Das von der FFM-05 erstellte Gutachten listet die Erkenntnisse auf, welche aus
den Asservaten anhand der in der Auftragsspezifikation Ubermittelten

Fragestellungen erlangt werden konnten.

Frage 1:
Sind auf dem USB-Stick Firmengeheimnisse vorhanden? Wenn ja, welche?

Antwort zu Frage 1:

Bei der forensischen Untersuchung konnte diverses Datenmaterial auf dem USB-
Stick (Asservate-100) aufgefunden werden, welches jedoch nicht geeignet ist als
Beweismittel zum Vorwurf der Betriebsspionage verwendet zu werden.

Auf dem USB-Stick (Asservate-100) wurden keine Firmenunterlagen gefunden.
Es wurden 1091 JPG-Dateien aufgefunden, die Landschaften und Gebaude

zeigen.

Frage 2:
Wurden Firmendaten vom Notebook geléscht? Wenn ja, welche?

Antwort zu Frage 2:

Es wurden keine Firmendaten von Guido Nagels Notebook (Asservat-200)
geléscht. Geléscht wurde der private Ordner von Guido Nage. Inhalt dieses
Ordners waren die auf dem USB-Stick gesicherten Fotos.

Frage 3:
Sind auf dem Notebook weitere Spuren zur Kommunikation zwischen Guido

Nagel und Paul Rotasch vorhanden?

Antwort zu Frage 3:

Zwischen dem Beschuldigten Guido Nagel und Paul Rotasch kann aufgrund des
vorliegenden Datenmaterials eine Verbindung im aufgezeigten Zeitraum
nachgewiesen werden. Es wurden vier Mails von Guido Nagel sichergestellt, bei
der eine Mailadresse von Paul Rotasch als Empfanger oder Absender
eingetragen war. Ob es sich dabei um eine Mailadresse des Mitbewerbers Paul

Rotasch handelt, konnte nicht festgestellt werden.
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25.06.22, 14.20 Gmail - Daten
I V| Gmail Lisa Pantlof <Ip.speuer@gmail.com>
Daten
1 Nachicht
Guido Nagel <gn,speueri@gmail.com> 25, Juni 2022 um 14:20

An: "Paul.Rotasch@web.de” <Paul Rotasch@web.de>
Cc: "Ip.spever@gmail. com” <Ip.speuer@gmai com>

Hallo Paul,

wie besprochen habe ich die Daten gesichert. Werde Sie dir dann beim nachsten Treffen geben. Freue mich schon
auf die nachste Zeit.

Dein Guido

Beste Grufe

Ihr Guido Nagel

Speuer Sanitar
Service
Speuer Sanitar Service GmbH

Offenbacher Landstrae 341

60599 Frankfurt am Main

Tel.: 069 174 577 234
E-Mail: gn.s

ergdgmail corr

Web: WWW,

sani,de

Abbildung 15 - Kommunikation Guido Nagel ./. Paul Rotasch

Es wurden keine Hinweise zu Straftaten gefunden werden, die im engeren oder
weiteren Sinne mit dem Vorwurf der Betriebsspionage in Verbindung gebracht

werden konnten.

3.7 AbschlieBende Bemerkungen

Die Gutachten werden von unseren hochqualifizierten Sachverstéandigen und IT-
Forensik-Experten erstellt, die Uber langjahrige Erfahrung verfigen. Jedes IT-
Forensik-Gutachten wird bei FFM-05 standardmaBig durch einen zweiten, nicht
an der Auswertung beteiligten Sachverstandigen, Uberprift.

Unsere Gutachter sind bei der Erstellung der einzelnen Gutachten absolut,
unparteiisch, objektiv und weisungsfrei.

Alle unsere IT-Forensik-Gutachten sind gerichtsfest, d.h. sie gelten vor Gericht
als Beweismittel und sind ein wertvolles Hilfsmittel bei der Wahrheitsfindung in

Prozessen.
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4 WIKI-Artikel DLP

(https://it-forensik.fiw.hs-wismar.de/index.php/DLP)

Definition

Hinter dem Akronym DLP werden die Begriffe ,Data Leakage Prevention“ oder
auch ,Data Loss Prevention® verstanden. Beide Begriffe werden im Allgemeinen
synonym verwendet. In Fachkreisen hingegen werden die beiden Begriffe
manchmal jedoch differenziert:

In diesen Fallen bezeichnet ,Data Loss Prevention“ den Schutz vor
unerwinschtem Abfluss von Daten, der Schaden verursacht. Im Gegensatz zur
,Data Leakage Prevention® wird dieser Abfluss allerdings bemerkt. ,Data
Leakage Prevention“ hingegen bezeichnet den Schutz vor einem potenziellen
Abfluss von Daten. Diesen Abfluss kann man nicht messen und manchmal
sogar noch nicht einmal feststellen.

Beiden Begriffen ist jedoch gemein, dass ein ungewollter Datenabfluss
verhindert werden soll.

Beim Begriff ,DLP* handelt es sich urspringlich um einen Marketingbegriff -
eine wissenschaftliche Definition des Begriffes ,DLP* existiert nicht.

Funktionen und Funktionsweise:

Das Konzept von DLP geht davon aus, dass andere Schutzmechanismen wie
Virenscanner oder Firewall versagen und deshalb das DLP-System eingreifen
muss. Dies bedeutet, dass das DLP-System eine Vielzahl von Aufgaben und
Funktionen haben kann:

« Uberwachung von Applikationen

« Erkennung gefahrlicher Applikationen

« Uberwachung von Datentransfers

« Durchsetzung von Richtlinien beim Datenaustausch

e Unterscheidung zwischen sensiblen und unkritischen Daten
« Blockierung der Ubertragung sensibler Daten

« zentrale Erfassung der Datenbewegungen

« Alarmierung bei kritischen RegelverstéBen

e USW.
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WIKI-Artikel DLP

Zusammengefasst bedeutet dies, dass DLP-Systeme sensible Daten
identifizieren, Datenabflisse protokollieren und mdéglichst den Abfluss sensibler
Daten verhindern kdnnen mussen.

Um Datenabfliisse zu erkennen, werden verschiedene Scan-Methoden
durchgeftihrt:

Regelbasiertes Matching
Es wird nach Daten gesucht, die einem bestimmten Muster entsprechen
z.B. IBAN, BIC.

Exact File Matching
Dateien werden anhand ihres Hash-Wertes erkannt. Die Untersuchung
erfolgt also nicht auf Dateiinhalte.

Exact Data Matching

Kombinationen von Daten werden in einem Index zusammengefasst z.B.
Name, Vorname, Adresse. Es wird nach diesen Daten in einer beliebigen
Reihenfolge in einem maximal vorgegebenen Abstand gesucht.

Formulare
Dateien werden auf eine vorgegebene Struktur / Muster hin untersucht
z.B. Gehaltsabrechnungen.

Dateitypen
Spezielle Dateitypen dirfen das Netzwerk des Unternehmens nicht
verlassen z.B. Konstruktionsplane

Maschinelles Lernen

Anhand von vielen Beispielen wird der Matcher trainiert, um
selbststandig Entscheidungen zu treffen. Dieses Vorgehen kann bspw.
bei der Erkennung von Quellcode genutzt werden.

usw.

Anwendungsbereiche

In der heutigen Zeit kbnnen Daten auf viele verschiedene Arten gespeichert und
ausgetauscht werden. In diesem Zusammenhang unterscheidet man

Data in Use / Daten in Benutzung
Es handelt sich hierbei um Daten, die zum Zeitpunkt des Abflusses aktiv
genutzt werden, z.B. Daten im RAM, Cache oder CPU-Registern.

Data in Motion / Daten in Bewegung
Es handelt sich hierbei um Daten, die zum Zeitpunkt des Abflusses Uber
ein Netzwerk versendet werden, z.B. Emails oder Uploads.
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« Data at Rest/ Daten im Ruhezustand
Es handelt sich hierbei um Daten, die eigentlich zum Zeitpunkt des
Abflusses ungenutzt waren, jedoch flr den Abfluss verwendet werden
z.B. Dateien, Datenbanken Backups.

All diese Arten sind dazu geeignet Daten abflieBen zu lassen und
Datentransaktionen in diesen Bereichen mussen somit Gberwacht werden.

o USB-Sticks
e Speicherkarten
o externe Festplatten
o E-Mails
o Netzlaufwerke
e Uploads in bspw. Cloud-Applikationen
o Smartphones
o Tablets
e Multifunktionsdrucker
o Cut & Paste / Printscreen
Durch die verstarkte Moglichkeit mobil zu arbeiten und so unbeobachtet die

Daten vom Bildschirm abzufotografieren, gibt es einen Weg, der nicht oder nur
mit groBem Aufwand erkannt werden kann.
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Vorteile beim Einsatz von DLP

Verhinderung
Datenverlust

Sensibilisierung der Mitarbeiter
Im Umgang mit (sensiblen) Daten
Kontrolle und Transparenz
bei Datenbewegungen

Verhinderung
Betriebsspionage

Verbesserung der
Datensicherheit

Minimierung des Risikos
eines DatenschutzverstoR3es

Einhaltung gesetzlicher Vorgaben

zum Datenschutz (DSGVO) Schutz der Mitarbeiter

vor ungewoliten Datenverlust

Datendiebstahl-Vorfalle:

Seitdem Daten eine neue Form der Wahrung sind, hdufen sich die Vorfélle von
Datendiebstahlen.

Anbei ein kleiner Auszug an bekannten Vorfallen, bei dem die Pravention nicht
gegriffen hat:

e AOL-Accountdaten, 2004

o Steuerdaten der LGT Bank, 2006

» Steuerdaten der Credit Suisse, 2010

« Steuerdaten der UBS, 2012

« Sicherheitsrelevante Informationen des Flughafens London Heathrow,

2017
e USW.
Hinderungsgrinde

Neben den Kosten und den Ublichen technischen Problemen, die bei
Einflhrung eines neuen Systems auftreten kébnnen, muss bei einer DLP-
Einflhrung auf den Datenschutz im Allgemeinen, den Arbeitnehmerdatenschutz
im Speziellen und die daraus resultierende Abstimmung mit dem Betriebsrat
geachtet werden.
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Quellen:
https://www.diva-portal.org/smash/get/diva2:1026824/FULLTEXT02

http://www.fim.uni-linz.ac.at/diplomarbeiten/Masterarbeit BauerSimon.pdf

https://digitalquardian.com/blog/what-data-loss-prevention-dlp-definition-data-
loss-prevention

https://de.wikipedia.org/wiki/Data Loss Prevention

https://de.wikipedia.org/wiki/Liste von Datendiebst%C3%A4hlen
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Vorgehen bei der Erstellung des Image Asservat-100 USB-Stick (FTK Imager)

F:ll AccessData FIK Imager4.7.1.2

File View Mode Help
SRR a - B
Evidence Tree File List

Name Size Type Date Modified

Custom Content Sources

Evidence:File System|Path|File

_Custom Conte...

For User Guide, press F1
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For User Guide, press F1
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Evidence:File System|Path|File Verify result
& Bad Blocks List
Bad block(s) in image
Close
8| = - - =TT -
0000000£0 6€ 3B 47 03 €6 8B S5¢ €€ 21 D2 75 03|
< > 000000100 |66 8% C2 ES AC FF 72 €€ €8 46 1C E8
000000110 |AO FF 83 C3 10 E2 CC 7€ 00 4D 75 €C 4
New! | Edit | |Remove/ Remove All| [Create Image 000000120 |74 €% 70 €C &5 20 €1 €5 20 70 €1 72|tiple active pa
= | 000000130 |74 €9 74 €9 €F €E 73 SB 44 08 &€ 03|titions.--£-D-f- v
_Custom Conte... | | cursor pos = 0; phy sec =0
For User Guide, press F1
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R
File View Mode Help

aaSag dE

Evidence Tree
-1 \\.\PHYSICALDRIVE3

=

Custom Content Sources

Evidence:File System|Path|File Options
< >
[New! FESE [REMS R ¢ ag
_Custom Conte.. |
For User Guide, press F1

B 2 EIESE I
File List
Name Size Type Date Modified
Creating Image... = X
Image Source: | \\.\PHYSICALDRIVE3
Destination: X:\30030000-100\30030000-100
Status: Image created successfully
33 CO FA SE D8 §
FB FC g, [Progress
0|52 B4 .-
55 0D I
15 SA B4 08
52 50 €6 31 : =
000000060 73 €9 €E 67 3 Elapsed time: Lb]
000000070 (73 79 73 74 €5 ¢ Estimated tme left:
000000080 |7C €€ S2 €6 S0
7B CO E4 06
El oL Image Summary... Close
c3 FF B
&€ ES5 BB BE 07-B9 04 00 31 C0 53 51 Fé
80 7 40 10 E2 F3 438 74 5B 79
39 59 SB BA 47 0€ 4 4 22
€€ 8B 47 08 &6 ¢ 01 € 03
000000100 €€ 89 C2 E8 AC FF 72 03-E8 B€ € 4 Ee
C 00110 A0 FF 83 C3 10 E2 CC €€-€1 C3 E& 7¢ 4 &C
00120 |74 €% 70 €5 20 €9 76 €5 20 70 €1 72
00130 /74 €9 74 €F OA 6€ 2B 44 02 &€ 03

Cursor pos = 0; phy sec =0

< | 30030000-100

€ o v

Freigeben Ansicht

D Musik .
Software

Name

] 30030000-100.E01
W -| 30030000-100.E01
WinServ 2019 St: |_] 30030000-100.E02

@ OneDrive

[Z3 Dieser PC
_Jl 3D-Objekte
&= Bilder
B Desktop
| Dokumente
& Downloads
J) Musik
B Videos

‘i Lokaler Datentrd

- Volume (D:)

- System-reservier
- Lokaler Datentrd
wa USB GUDIO (G)
- FFMOS - Backup
s FFMO5 - SSD Bev

v

3 Elemente

> DieserPC » FFMO3 - SSD Beweissicherung (X:) > 30030000-100 v | &

Anderungsdatum Typ

EQ1-Date 1.5

Textdokument
E02-Date
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Eigenschaften von 30030000-100 X

Algemein  Freigabe Sicherhelt Vorgangerversionen Anpassen

30030000-100 |
Typ: Dateiordner
Ont: XA
GroRe: 1,66 GB (1.784.250.791 Bytes)
Grofke auf
Daterirager: 1.66 GB (1.784.255.424 Bytes)
Inhalt: 3 Dateien, 0 Ordner
Erstellt- Samstag, 25. Juni 2022, 15:41:02

Aftribute: [m] Schreibgeschittzt {betrifft nur Dateien im Ordner)
[ Versteckt Erweitest...

[ ok ]| Abbrechen | | Ubemehmen |
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Created By AccessData® FTK® Imager 4.7.1.2

Case Information:

Acquired using: ADI4.7.1.2

Case Number: 32832800

Evidence Number: 1@

Unique description: USB Stick 166B Guido Nagel
Examiner: Erfurth Marcel & Mujezinovic Edin
Motes:

Information for X:\38836066-186%300300068-1606;

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 1.912

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 3@8.726.881

[Physical Drive Information]

Drive Model: ASclid USE USE Device
Drive Serial Number: @@@8eaeee5E:R
Drive Interface Type: USB
Removable drive: True

Source data size: 15068 MB

Sector count: 38728881
[Computed Hashes]
MD5 checksum: 3788728777939b8d2dbd486EETRcaAdbe

SHAL checksum: 51911888675Ccab88345a652e6530aToBd179Tofd

Image Information:
Acquisition started: Sat Jun 25 15:42:41 2822
Acquisition finished: Sat Jun 25 15:45:16 2822
Segment list:
X:\3ee3ea00-160 30030000 100.E61
X:\3e83e000-160" 30030000106 .E62

Image Verificatiocn Results:

Verification started: Sat Jun 25 15:45:16 2822

Verification finished: Sat Jun 25 15:46:33 2822

MDS checksum: 3788728777939b8d2dbd48688T6cddbe : wverified

SHAL checksum: 51911888675cab8@345a652e6536aTa8d179T9fd : verified

Gruppe FFM-05 Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak

Seite 43 von 84



Anlagen

Vorgehen bei der Erstellung des Image Asservat-200 Notebook (FTK Imager)

[] AccessData FTK Imager4.7.1.2
File

IR

Evidence Tree

View Mode Help

a B E)

File List

Name

Size Type Date Modified

Custom Content Sources

Evidence:File System [Path|File Options

New | Edit | Remove Remove All Create Image

For User Guide, press F1

Bl Access
File
6%

#Evndence Tree

View Mode Help

- B
File List

Name

@

14

Size Type Date Modified

Custom Content Sources

Options

Evidence:File System|Path|File

Select Source

Please Select the Source Evidence Type

(@) Physical Drive
O Logical Drive
O Image File

(O Contents of a Folder
(logical filedevel analysis only; excludes deleted, unallocated, etc)

(O Femico Device (mutiple CD/DVD)

Cancel Help

For User Guide, press F1
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File View Mode Help I
o p
oS = - § e e.
Evidence Tree * | |File List
Name Size Type Date Modified
Select Drive X
1B
Source Drive Selection H
Please select from the folowing avaiable drives: g
\\\PHYSICALDRIVE3 - Generic Bxtema SCSI Disk Device [24 v
Custom Content Sources X
Evidence:File System|Path|File Options
i Goros | [ e
T
< >
New| | Edit | |Ren
Custom Conte.
For User Guide, press F1
File View Mode Help I
R a | B EEEIR AR
Evidence Tree % | [File List
Name Size Type Date Modified
Select Image Type X
T
Please Select the Destination Image Type *
ORaw (dd) B
(O SMART
@e01
OarF
Custom Content Sources X
Evidence:File System |Path|File Options
Abbrechen Hilfe
Start | Cancel
< >
New! | Edit'| [Remove! F ¢ Create Image

Custom Conte...

For User Guide, press F1
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File View Mode Help I
Q6% a adlLE] 2w .
Evidence Tree File List
Name Size Type Date Modified
Evidence Item Information X
f
Case Number: 30030000 | t
Evidence Number: [ 200 | g
Unique Desaription: i Laptop Dell Latitude 5500 240G8 $120 Guido Nagel |
Examiner: l Erfurth Marcel & Mujezinovic Edin |
Notes: [ |
Custom Content Sources X
Evidence:File System|Path|File Options
< Zuriick Cancel Help
Start Cancel
< >
|New | | Edit | |Removel Remove Al 3¢
Custom Conte.. |
For User Guide, press F1
Bl Acces0at FiKimage - O
File View Mede Help
GRS a | @ B
Evidence Tree File List
Name Size Type Date Modified
{ .
= | Select the destination folder for the image
Image [ -
2 { i Desktop Al L
| e
{ @ OneDrive
Image f & PCUser
[ Dieser PC
'r1 Bibliotheken
2] ws FFMOS - Backup SSD (H:)
i V' s FFMOS - SSD Beweissicherung (X:) —
Custom Content Sources X| 30030000-100 L
Evidence:File System|Path|File Options 30030000-200
«& Lokaler Datentrager (G:) o
Ordner: | 30030000-200
Help
| | Neuen Ordner ersteflen OK Abbrechen r
< >
New ' E Remove Remove o 6
Lustom Conte |
For User Guide, press F1
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File View Mode Help
o 6% (=] - B ?.
#Ewdenc: Tree % | |File List b
Name Size Type Date Modified
Image Destination Folder
[ %:\30030000-200 Browse
Image Filename (Exduding Extension)
[ 30030000-200 |
Image Fragment Size (MB) | 1500 [
For Raw, E01, and AFF formats: 0 = do not fragment |
| F -
Custom Content Sources X Compression (0=None, 1=Fastest, .., 3=Smallest) {6 =]
Evidence:File System |Path|File Options Use AD Encryption D
< Zuriick Finish Cancel Help
S Cancel
< >
New Edit  Remove Remove Al Createl
_Custom Conte... |
For User Guide, press F1
File View Moede Help
q|
G R a | B Fen 2.
#Ewdence Tree % | |File List X
Name Size Type Date Modified
Create Image X
Image Source
\\. \PHYSICALDRIVE3 ‘
Image Destination(s)
X:130030000-200130030000-200 [E01]
Custom Content Sources X
Evidence:File System [Path|File Options l_ﬁ‘.d___l Edit il
Add Overflow Location
[ verify images after they are created  [_]Precalaulate Progress Statistics
[CJcreate directory listings of all files in the image after they are created
Start | cancel
< >
New | |Edit | Remove Remove Alll Create Imac
_Custom Conte.
For User Guide, press F1
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For User Guide, press F1

File View Mode Help
0 6% a - B =w=® 2.
Evidence Tree File List
Name Size Type Date Modified
Creating Image... -
Image Source: | \\.\PHYSICALDRIVE3
Destination: X:130030000-200130030000-200
Status: Creating image...
Custom Content Sources Progress
Evidence:File System |Path|File Options
Elapsed time: 170:00:04
Estimated time left:
< >
New I
Costom Conte |

Fl
File View Mode Help
R a

Evidence Tree

ud AL}
File List

Name Size Type Date Modified

Creating Image...

Image Source:

\\.\PHYSICALDRIVE3

Destination:

X:130030000-200130030000-200

Status:

Custom Content Sources

Evidence:File System|Path|File

_Custom Conte...

For User Guide, press F1

Gruppe FFM-05

Creating mage...

Progress
e}

Elapsed time:
Estimated time left:

[0:11:33
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File View Mode Help
GRS a | B e .
Evidence Tree % | |File List X
Name Size Type Date Modified
Verifying [2%] o X
Source Drive/Image: | 30030000-200.€01
Progress
i}
Custom Content Sources X
6150.45 of 228936.59 MB verified (91.036 MB/sec)
Evidence:File System [Path|File Options Elapsed ime: 0:01;08 i
Estimated time left: 0:40:46
Cancel
TmogC-cammaTy s
< >
New| [Edit| [Remove Rem
For User Guide, press F1
file View Mode Help
&S @ | B Hr=® 2.
Evidence Tree File List
Name Size Type Date Modified
= -
B Computed hash 74a 7
Stored verification hash
Report Hash
Verify result
B SHA1 Hash
Computed hash
Custom Content Sources b Stored verification hash
Evidence:Fie System [Path|File Options Jisporttish
Verify result
£l Bad Blocks List
Bad block(s) in image 2€ v
< >
New! |Edit Remove Remove Al Create Image
iCcetomConten]
For User Guide, press F1
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Eigenschaften von 30030000-200 X I

Allgemein  Freigabe Sicherhet  Vorgangerversionen  Anpassen

30030000-200 ]
Typ: Dateiordner
Ort: X\
Grolte: 26,0 GB (27.945.738.262 Bytes)
Grofte auf
Daterirager 26,0 GB (27.945.775.104 Bytes)
Inhalt: 15 Dateien, 0 Ordner
Erstel: Samstag. 25. Juni 2022, 15:53:16

Adtribute: [m] Schreibgeschiitzt (betrfft nur Dateien im Ordner)
[] Versteckt . Erwettert..

| Abbrechen | | Uoemehmen
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Created By AccessData® FTK® Imager 4.7.1.2

Caze Information:

Acguired using: ADIA.7.1.2
Case Humber: 8838858
Evidence Humber: 288

Unigue description: Laptop Dell Latitude 5588 248566 5128 Guido Mapel
Examiner: Erfurth Marcel & Mujerinowvic Edin

Information for X:'%J0@3I0a88- 208" ID0IDDDE - 288 :

Physical Evidentiary Item {Socurce) Information:

[Bevice Info]

Source Type: Physical
[Brive Geometry]

Cylinders: 29.185

Tracks per Cylinder: 255
Sectors per Track: 63

Bytes per Sector: 512
Sector Count: 468 B62.127
[Physical Drive Information]
Drive Model: Generic Externa

5051

Dizk Device

Drive Serial Mumber: 222222222722222238138

Drive Interface Type: SCSI
Removable drive: False
Source data size: 228936 ME

Sector Count: 468862127
[Computed Hashes]

MD5 checksum:
SHAL checksum:

Image Information:

Acguisition started:
Acguisition finished:

Segment list:

HEHEHE SR NN NN

2 IR IDEEE - 2OE', JEE TR - T8
T\ IDRIDERE - 200, JE TEREE - T8
Y IDDIDERE - 200, JHE DD - 288
T IODISEEE - 208, JDE IDDEE - 288
2 IR IDEEE - 2OE', JEE TR - T8
T\ IDRIDERE - 200, JE TEREE - T8
Y IDDIDERE - 200, JHE DD - 288
T IODISEEE - 208, JDE IDDEE - 288
2 IR IDEEE - 2OE', JEE TR - T8
Y IDRIDEEE - 28R, IDHIDBNE - 288
Y IDDIDDEE - 2BE', IDHIDBNE - 288
W IDDISEEE - 208", IO IO0EE - 288
+ ' IR IDEEE - TBE', IDETOENE - 188
T\ IDRIDERE - 200, JE TEREE - T8
Y IDDIDERE - 200, JHE DD - 288
W IDDISEEE - 208", IO IO0EE - 288
+ ' IR IDEEE - TBE', IDETOENE - 188
Y IDRIDEEE - 28R, IDHIDBNE - 288

Image Verification Results:

Verification started:

E&L
E@2
E23
Ead
E@5
EB&
E&7
E&Bs
Ee3
-El@
-E11
-El12
-E13
El4
E15
-El6
-E17
-E18

F188b74:8508386ec7137EFITR28T 0
198:b188TEE7 34424430082 b T 2081 5T 2ba ST ERST

Sat Jun 25 16:81:35 2822
Sat Jun 25 16:18:21 2822

Sat Jun 25 16:18:21 2822

Verification finished: Sat Jun 25 16:42:14 2822

MD5 checksum:
5HAL checksum:

Gruppe FFM-05

F188b7T438598386ecT1ITEFITEOLaETaE © verified
198361887887 344 24430482 bF2bB1 5F2ba07E6RIT © verified
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Vorgehen der Auswertung beider Asservate (Axiom)

MAGNET AXIOM

PR| PROCESS

Datei Tools Hilfe

NEUEN FALL ERSTELLEN

NEUEN FALL ERSTELLEN |

BEWEIS EINEM VORHANDENEN FALL HINUFUGEN
Eine vorhandene AXIOM Falldatei 6ffnen

ZU EINEM FALL NAVIGIEREN

LETZTEN FALL OFFNEN
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Datei Tools Hilfe

FALLDETAILS
FALLDETAILS
FALLINFORMATIONEN
BEWEISQUELLEN
Fallnummer 30030000
VERARBEITUNGSOPTIONEN
Falltyp  HR/ interne Untersuchung
Archive und mobile Backups suchen Ein
SPEICHERORT FUR FALLDATEIEN
Keywords zur Suche hinzufigen
. . Ordnername  AXIOM - 30030000 - Speuer Sanitir Service GmbH
Text aus Dateien extrahieren (OCR)
Dateipfad :\Axiom Dateie DURCHSUCHEN
Hash-Werte berechnen Ein et EVxiom Datelen
Verfiigbarer Platz:
Chats kategorisieren
v SPEICHERORT FUR DIE GESICHERTEN BEWEISE
Bilder und Videos kategorisieren
CPS-Daten zum Durchsuchen hinzuftigen Ordnername  AXIOM - 30030000 - Speuer Sanitar Service GmbH
i \AXi i DURCHSUCHEN
Weitere Artefakte finden Ein Dateipfad | EMxiom Daffeler
Verfugbarer Platz: 437,76 GB
ARTEFAKTDETAILS 0
t SCANINFORMATIONEN
B SCAN 1
Gescanntvon  Edin Mujezinovic & Marcel Erfurth
Beschreibung  Speuer Sanitar Service GmbH
BEWEISANALYSE Untersuchung von Beweisen:
- Beweis Nr. 100 - USB Stick Guido Nagel
- Beweis Nr. 200 - Laptop Dell Latitude ES500 - $120 Guido Nagel
BERICHTSOPTIONEN
Titellogo  E:\ProjektDaten\Speuer Logo2.png DURCHSUCHEN
Bild auf 150 x 150 Pixel gedndert
@ e M Proces O
Datei Tools Hilfe
BEWEISQUELLEN
FALLDETAILS
BEWEISQUELLE AUSWAHLEN
BEWEISQUELLEN
VERARBEITUNGSOPTIONEN [——]
Archive und mobile Backups suchen Ein . &
Keywords zur Suche hinzufagen I
Text aus Dateien extrahieren (OCR)
COMPUTER MOBIL CLouD FAHRZEUG
Hash-Werte berechnen Ein
Chats kategorisieren
Bilder und Videos kategorisieren
CPS-Daten zum Durchsuchen hinzufdgen BEWEISQUELLEN WURDEN DEM FALL HINZUGEFUGT
Weitere Artefakte finden Ein Typ.| | Abbad 4 Suchiyp Salers
ARTEFAKTDETAILS 0

BEWEISANALYSE

ZURUCK \ GEHE ZU VERARBEITUNGSOPTIONEN
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Datei Tools Hilfe

BEWEISQUELLEN

FALLDETAILS COMPUTER
BEWEISQUELLE AUSWAHLEN
BEWEISQUELLEN

VERARBEITUNGSOPTIONEN G D 0
Archive und mobile Backups suchen D @
Keywords zur Suche hinzufugen G

Text aus Dateien extrahieren (OCR)

m
5

WINDOWS MAC LINUX CHROMEBOOK
Hash-Werte berechnen Ein

Chats kategorisieren
Bilder und Videos kategorisieren
CPS-Daten zum Durchsuchen hinzufiigen

Weitere Artefakte finden Ein

ARTEFAKTDETAILS 0

BEWEISANALYSE

ZURUCK

Datei Tools Hilfe

BEWEISQUELLEN

FALLDETAILS WiNDoWs
LADEN ODER SICHERN
BEWEISQUELLEN

VERARBEITUNGSOPTIONEN
Archive und mobile Backups suchen Ein

Keywords zur Suche hinzufiigen

BEWEISE LADEN BEWEISE SICHERN

Text aus Dateien extrahieren (OCR)

Hash-Werte berechnen Ein
Chats kategorisieren

Bilder und Videos kategorisieren

CPS-Daten zum Durchsuchen hinzufigen

Weitere Artefakte finden Ein

ARTEFAKTDETAILS 0

BEWEISANALYSE

ZURUCK
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Datei Tools Hilfe

BEWEISQUELLEN

FALLDETAILS '
BEWEISQUELLE AUSWAHLEN

BEWEISQUELLEN
VERARBEITUNGSOPTIONEN D

Archive und mobile Backups suchen Ein @

Keywords zur Suche hinzufigen

Text aus Dateien extrahieren (OCR)

LAUFWERK ABBILD DATEIEN UND ORDNER  VOLUME SHADOW COPY SPEICHER

Hash-Werte berechnen Ein

Chats kategorisieren

Bilder und Videos kategorisieren

CPS-Daten zum Durchsuchen hinzufiigen

Weitere Artefakte finden Ein
ARTEFAKTDETAILS 0
BEWEISANALYSE

ZURDCK
,,,,,, .
Datei Tools Hilfe
BEWEISQUELLEN
FALLDETAILS WS
BEWEISQUELLE AUSWAHLEN

BEWEISQUELLEN
VERARBEITUNGSOPTIONEN N

Archive und mobile Backups suchen Ein

Keywords zur Suche hinzufdgen

Text aus Dateien extrahieren (OCR)
LAUFWERK ABBILD DATEIEN UND ORDNER ___ VOLUME SHADOW COPY SPEICHER

Hash-Werte berechnen

Chats kategorisieren

SE Gy 8 > DieserPC > FFMOS - SSD Beweissicherung (E:) > 30030000-100
Bilder und Videos kategorisieres

CPS-Daten zum Durchsuchen hil Organisieren v Neuer Ordner
Weitere Artefakte finden Name
v WP Dieser PC
ARTEFAKTDETAILS = 1N 30030000-100.£01

& Bilder

B Deskiop

B Dokumente

2 Downloads
Musik

BEWEISANALYSE Videos

%= Lokaler Datentr

SD;

FFMOS - SSD Be

| [All Supported Image:

ffnen | | Abbrechen |

ZURUCK
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Datei Tools Hilfe

FALLDETAILS

BEWEISQUELLEN

WS
DATEIEN UND ORDNER HINZUFUGEN

BEWEISANALYSE

BEWEISQUELLEN ALLE LOSCHEN
VERARBEITUNGSOPTIONEN ~ [@ (= 30030000-100£01
g v [¥] (@& Partition 1 (Microsoft FAT32, 14,65 GB) USB GUDIO
Archive und mobile Backups suchen Ein
S [¥] (& Nicht partitionierter Speicherplatz
Keywords zur Suche hinzufiigen
Text aus Dateien extrahieren (OCR)
Hash-Werte berechnen Ein
Chats kategorisieren
Bilder und Videos kategorisieren
CPS-Daten zum Durchsuchen hinzufiigen
Weitere Artefakte finden Ein
ARTEFAKTDETAILS 0
BEWEISANALYSE
Datei Tools Hilfe
BEWEISQUELLEN
FALLDETAILS WINDOWS
SUCHART AUSWAHLEN
HREEE _ Speicherort der Quelle Suchtyp
~ [¥130030000-100.£01 - Partition 1 (Microsoft FAT32, 14,65 GB) USB GUDIO Vollstandia -
VERARBEITUNGSOPTIONEN
Alle Dateien und Ordner
Archive und mobile Backups suchen Ein
Nicht zugewiesener Speicherplatz
Keywords zur Suche hinzufigen
Datei-Schlupfspeicher
Text aus Dateien extrahieren (OCR)
~ [¥]30020000-100.£01 - Nicht partitionierter Speicherplatz Nicht partitionierter ! ~
Hash:Wetle berechnen Ein Nicht partitionierter Speicherplatz
Chats kategorisieren
Bilder und Videos kategorisieren
CPS-Daten zum Durchsuchen hinzufigen
Weitere Artefakte finden Ein
ARTEFAKTDETAILS 0
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Datei Tools Hilfe

BEWEISQUELLEN
FALLDETAILS

BEWEISQUELLE AUSWAHLEN
BEWEISQUELLEN 2

VERARBEITUNGSOPTIONEN j [——]
Archive und mobile Backups suchen Ein . %
— L

Keywords zur Suche hinzufigen o]

Text aus Dateien extrahieren (OCR)

COMPUTER MOBIL cLoup FAHRZEUG
Hash-Werte berechnen Ein
Chats kategorisieren
Bilder und Videos kategorisieren
&5 Baten aun Bixhsulblar Hircaifigen BEWEISQUELLEN WURDEN DEM FALL HINZUGEFUGT
Weitere Artefakte finden Ein Typ Abbild = Spek : Suchiyp Status
@ 30030000-100.E01 ~ Partition 1 (Micre |30030000-100.£01 Volistandig Bereit
ARTEFAKTDETAI 200 =
E ETAILS @) 30030000-100.E01 - Nicht partitionie | 30030000-100.£01 Nicht partitionier Bereit
Computer-Artefakte 200 von 249
BEWEISANALYSE

ZURUCK GEHE ZU VERARBEITUNGSOPTIONEN

Datei Tools Hilfe

BEWEISQUELLEN

FALLDETAILS COMPUTER

BEWEISQUELLE AUSWAHLEN
BEWEISQUELLEN 2

VERARBEITUNGSOPTIONEN D D 0
Archive und mobile Backups suchen Ein G G

Keywords zur Suche hinzufagen

Text aus Dateien extrahieren (OCR)
WINDOWS MAC LINUX CHROMEBOOK

Hash-Werte berechnen Ein

Chats kategorisieren

Bilder und Videos kategorisieren

CPS-Daten zum Durchsuchen hinzufigen

Weitere Artefakte finden Ein
ARTEFAKTDETAILS 200
Computer-Artefakte 200 von 249

BEWEISANALYSE

zuruck | |
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Datei Tools Hilfe

lagnet AXIOM Prc

FALLDETAILS

BEWEISQUELLEN

VERARBEITUNGSOPTIONEN
Archive und mobile Backups suchen
Keywords zur Suche hinzufigen

Text aus Dateien extrahieren (OCR)

Hash-Werte berechnen

Chats kategorisieren

Bilder und Videos kategorisieren

Ein

CPS-Daten zum Durchsuchen hinzufigen

Weitere Artefakte finden
ARTEFAKTDETAILS

Computer-Artefakte

BEWEISANALYSE

Ein

200

200 von 249

BEWEISQUELLEN

WINDOWS
LADEN ODER SICHERN

D

©)

BEWEISE LADEN

BEWEISE SICHERN

[zt ]

gnet AXION

Datei Tools Hilfe

FALLDETAILS

BEWEISQUELLEN

VERARBEITUNGSOPTIONEN

Archive und mobile Backups suchen Ein

Keywords zur Suche hinzufdgen

Text aus Dateien extrahieren (OCR)

Hash-Werte berechnen

Chats kategorisieren

Bilder und Videos kategorisieren

CPS-Daten zum Durchsuchen hinzufiigen

Weitere Artefakte finden

ARTEFAKTDETAILS

Computer-Artefakte

BEWEISANALYSE

200

200 von 249

BEWEISQUELLEN

WINDOWS

BEWEISQUELLE AUSWAHLEN

©)

LAUFWERK

ABBILD

DATEIEN UND ORDNER

VOLUME SHADOW COPY

SPEICHER
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BEWEISQUELLEN

FALLDETAILS
BEWEISQUELLE AUSWAHLEN

|

LAUFWERK ABBILD DATEIEN UND ORDNER VOLUME SHADOW COPY SPEICHER

BEWEISQUELLEN 2
VERARBEITUNGSOPTIONEN
Archive und mobile Backups suchen Ein

Keywords zur Suche hinzufigen

Text aus Dateien extrahieren (OCR)
Hash-Werte berechnen
Chats kategorisieren

v A B> DieserPC > FFMOS - SSD Beweissicherung (E) > 30030000-200
Bilder und Videos kategorisiere

CPS-Daten zum Durchsuchen iR R RA VP R
Weitere Artefakte finden Name Anderungsdatum Tp
v ¥ Dieser PC
ARTEFAKTDETAILS ) IR 30030000-200.E01 25.06.2022 16: EO1-Datei

X Bilder
Computer-Artefakte B Deskiop

Dokumente

- Downloads

BEWEISANALYSE

® Musik
®

Videos
Lokaler Datentr
DXC (D:)

FFMOS - SSD Be

Dateiname: |30030000-200.E01 | | A supported Images

| Offnen | | Abbrechen |
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BEWEISQUELLEN
FALLDETAILS WINDOWS
DATEIEN UND ORDNER HINZUFUGEN
BEWEISQUELLEN 2 ALLE LOSCHEN
VERARBEITUNGSOPTIONEN ~: B o 30030000-200508
v [V¥] (& Partition 1 (Microsoft FAT32, 100 MB) NO NAME
Archive und mobile Backups suchen Ein

(2 Partition 2 (16 MB) - Kein bekanntes Dateisystem gefunden

=

Keywords zur Suche hinzufiigen

[¥) i Partition 3 (125,29 GB) [Verschlasselt]
Text aus Dateien extrahieren (OCR)
(=5 Partition 4 (Microsoft NTFS, 525 MB)

<
=

Hash-Werte berechnen Ein

<

= Nicht partitionierter Speicherplatz
Chats kategorisieren

Bilder und Videos kategorisieren
CPS-Daten zum Durchsuchen hinzufigen

Weitere Artefakte finden Ein

ARTEFAKTDETAILS 200

Computer-Artefakte 200 von 249

BEWEISANALYSE

ZURUCK WEITER

Datei Tools Hilfe

BEWEISQUELLEN

FALLDETAILS WINDOWS
ENTSCHLUSSELUNGSOPTIONEN

BEWEISQUELLEN 2 Wahlen Sie die verschlisselten Beweisquellen, die Sie bearbeiten wollen, indem sie die
erforderlichen Verschlisselungsdetails fr jede Quelle angeben. Wenn Sie das Passwort
VERARBEITUNGSOPTIONEN oder den Wiederherstellungsschissel nicht kennen, kann AXIOM Process bei manchen

Beweisquellen versuchen, das Passwort mithilfe einer von Ihnen gewahiten Passwortliste zu

cracken. Wenn das Cracken des Passworts nicht erfolgreich ist, wird diese Quelle
Archive und mobile Backups suchen Ein abetricen

Keywords zur Suche hinzufigen B Partition 3 (125.20 GB)

Text aus Dateien extrahieren (OCR)
! eren (OCR) Verschlusselungstyp  Clear Key Bitlocker

Hash-Werte berechnen Ein AXIOM Process diese Partition mit der per Clear
Key Bitlocker. Sie missen kein Passwort eingeben, um fortzufahren,

Chats kategorisieren
Bilder und Videos kategorisieren

CPS-Daten zum Durchsuchen hinzufigen

Weitere Artefakte finden Ein
ARTEFAKTDETAILS 200

Computer-Artefakte 200 von 249
BEWEISANALYSE
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ZURUCK ‘GEHE ZU VERARBEITUNGSOPTIONEN

BEWEISQUELLEN
FALLDETAILS WINDOWS .
SUCHART AUSWAHLEN
2
BEWEIQUELLEN Speicherort der Quelle Suchtyp
~ [¥130030000-200.£01 - Partition 1 (Microsoft FAT32, 100 MB) NO NAME Volisténdia .
VERARBEITUNGSOPTIONEN
Alle Dateien und Ordner
Archive und mobile Backups suchen Ein
Nicht zugewiesener Speicherplatz
Keywords zur Suche hinzufiigen
Datei-Schlupfspeicher
Text aus Dateien extrahieren (OCR) — E .
[7130030000-200.E01 - Partition 2 (16 MB) - Kein bekanntes Dateisystem gefunden Seliietene .
Hash-Werte berechnen Ein Sibtrebene
Qiats lotegoriieren 30030000-200.£01 — Partition 3 (125,29 GB) [Verschidsselt] Volistandia >
Bilder und Videos kategorisieren ~ [¥130030000-200.£01 - Partition 4 (Microsoft NTFS, 525 ME) Vollstandia .
CPS-Daten zum Durchsuchen hinzufiigen pagefile.sys / swapfile.sys
Weitere Artefakte finden Ein $LogFile
ARTEFAKTDETAILS 200 SMET
Alle Dateien und Ordner
Computer-Artefakte 200 von 249
- Volume Shadow Copy
Nicht zugewiesener Speicherplatz
Datei-Schlupfspeicher
hiberdilsys
BEWEISANALYSE
Nicht initialisierter Dateibereich
~ M3 0-200.£01 - Nicht p: Nicht partitionierter ! ~
Nicht partitionierter Speicherplatz
Datei Tools Hilfe
BEWEISQUELLEN
FALLDETAILS
BEWEISQUELLE AUSWAHLEN
BEWEISQUELLEN 7
VERARBEITUNGSOPTIONEN ——
Archive und mobile Backups suchen Ein &
Keywords zur Suche hinzufigen = e o |
Text aus Dateien extrahieren (OCR)
COMPUTER MOBIL cLoup FAHRZEUG
Hash-Werte berechnen Ein
Chats kategorisieren
Bilder und Videos kategorisieren
S DR i DR e B BEWEISQUELLEN WURDEN DEM FALL HINZUGEFUGT
Weitere Artefakte finden Ein Typ_ Abbild - Spel i Suchtyp Status
@ 30030000-100.£01 - Partition 1 (Micrc |30030000-100.£01 Vollstandig Bereit
200 =
Lz @ 30030000-100.01  Nicht partitionie | 30030000-100.E01 Nicht partitionier  Bereit
Computes: ATtefaite 200¥on249 @ 30030000-200.E01 - Partition 1 (Micrc |30030000-200.£01 Vollstandig Bereit
- @ 30030000-200.£01 — Partition 2 (16 M |30030000-200.£01 Sektorebene  Bereit
e 2 @ K 30030000-200.E01 - Partition 3 (1252 |30030000-200.E01 Vollstandig Bereit
@ 30030000-200.£01 — Partition 4 (Micre |30030000-200.E01 Vollstandig Bereit
BEWEISANALYSE @ 30030000-200.E01 — Nicht partitionie |30030000-200.£01 Nicht partitionier Bereit
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Datei Tools Hilfe

FALLDETAILS

VERARBEITUNGSOPTIONEN

KEYWORDS ZUR SUCHE HINZUFUGEN

BEWEISANALYSE

BEWEISQUELLEN & Stellen Sie die Keywords und regularen Ausdriicke bereit, die Sie in Ihre Suche mit
aufnehmen méchten. Wenn ein Keyword wahrend einer Suche gefunden wird, wird es in
VERARBEITUNGSOPTIONEN AXIOM Examine zum Keywordfilter hinzugefugt.
Archive und mobile Backups suchen Ein [ KEYWORDS ZUR SUCHE HINZUFGGEN
Keywords zur Suche hinzufiigen
Text aus Dateien extrahieren (OCR) CHATS MIT MAGNET.Al KATEGORISIEREN
5 Chat-Kategorien aktivieren, sodass AXIOM Examine Chat-Konversationen automatisch auf
HastcWerte berechnen B der Grundiage der von Ihnen gewshiten Kategorien kategorisiert und Sie im Artefakt-
Explorer kennzeichnet.
Chats kategorisieren
Biderund Videnshategoisiered CHATS MIT MAGNET.AI KATEGORISIEREN |
CPS-Daten zum Durchsuchen hinzufiigen
Weitere Artefakte finden Ein ARCHIVE UND MOBILE BACKUPS SUCHEN
Containerdateien, wie z. B, Archive und mobile Backups, kdnnen in anderen Beweisquellen
ARTEFAKTDETAILS 200 gefunden werden. Auf dieser Seite kannen Sie die Optionen zur Durchsuchung der
Container, die bei Ihrer Suche gefunden wurden, konfigurieren.
Computer-Artefakte 200 von 249
ARCHIVE UND MOBILE BACKUPS SUCHEN
Eshistiada HASH-WERTE BERECHNEN
Hash-Werte fir nicht relevante Dateien importieren, damit diese nicht in Ihrem Fall
BEWEISANALYSE erscheinen.
| HASH-WERTE BERECHNEN |
BILDER UND VIDEOS KATEGORISIEREN
Importieren Sie Hashwerte von bekannten Media- und JSON-Dateien von Projekt VIC und
CAID, damit AXIOM diese automatisch kategorisieren kann.
BILDER UND VIDEOS KATEGORISIEREN
ZURUCK GEHE ZU ARTEFAKTDETAILS
CJrer—s 2
Datei Tools Hilfe
ARTEFAKTDETAILS
FALLDETAILS
COMPUTER-ARTEFAKTE
BEWEISQUELLEN 7
200 von 249 Apps sind im Fall enthalten
VERARBEITUNGSOPTIONEN COMPUTER-ARTEFAKTE ANPASSEN |
Archive und mobile Backups suchen Ein
Keywords zur Suche hinzufiigen MOBILE ARTEFAKTE
Text aus Dateien extrahieren (OCR) 0.yon 260 Apps sind imfall enthalten
Hash-Werte berechnen Ein
Chats kategorisieren
CLOUD-ARTEFAKTE
Bilder und Videos kategorisieren
0von 119 Apps sind im Fall enthalten
CPS-Daten zum Durchsuchen hinzufiigen
Weitere Artefakte finden Ein
ARTEFAKTDETAILS 200 FAHRZEUG-ARTEFAKTE
o AR P — 0von 1 Apps sind im Fall enthalten

‘GEHE ZU BEWEISANALYSE

Gruppe FFM-05

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak

Seite 62 von 84



Anlagen

Datei Tools Hilfe

FALLDETAILS
BEWEISQUELLEN 74
VERARBEITUNGSOPTIONEN

Archive und mobile Backups suchen Ein

Keywords zur Suche hinzufigen

Text aus Dateien extrahieren (OCR)

Hash-Werte berechnen Ein
Chats kategorisieren

Bilder und Videos kategorisieren

CPS-Daten zum Durchsuchen hinzufiigen

Weitere Artefakte finden Ein
ARTEFAKTDETAILS 200
Computer-Artefakte 200 von 249

BEWEISANALYSE

HASH-WERTE BERECHNEN

HASHWERTE ALLER DATEIEN BERECHNEN

Erméglichen Sie AXIOM Process, die Hash-Werte fiir jede Datei in einer Beweisquelle zu
berechnen, sodass AXIOM Examine die Hash-Werte fir jede Datei im Abschnitt Details des
Dateisystem Explorers anzeigt.

Konfigurieren Sie Hash-Einstellungen, um das Format zu andern, in dem diese Hash-Werte
berechnet werden, um zu andern, wo importierte Hash-Werte gespeichert werden, und um
die GroBe der gehashten Dateien zu begrenzen, um die Bearbeitungszeiten zu verringer.

Hashwerte aller Dateien berechnen, damit AXIOM Examine diese Werte im Dateisystem Explorer anzeigt.

HASH-EINSTELLUNGEN KONFIGURIEREN

TAG-DATEIEN MIT UBEREINSTIMMENDEN HASH-WERTEN

Importieren Sie MD5 und SHA1 Hash-Werte fiir Dateien, fir Ihren Fall moglicherweise
interessant sind, sodass Examine die dberei Dateien im D: Exple
markiert.

Sie kdnnen zum Beispiel Hash-Werte fiir bekannte Dokumente oder Dateien eingeben,
sodass Sie schnell ermitteln kénnen, ob diese Dateien in Inrem Beweis bereits vorhanden
sind. Jeder MD5- und SHA1-Hashwert muss in einer eigenen Zeile erscheinen.

AXIOM berechnet die Hashwerte fir alle Dateien, wenn diese Funktion aktiviert ist.

DATEI HINZUFUGEN ALLE DATEIEN AKTIVIEREN Geladene Eintrége: 0
Aktivie  Dateiquelle Ladedatum Anzahl an Eintrage  Tag

NICHT RELEVANTE DATEIEN IGNORIEREN

MD5-, SHA1- und NSRL-Hashwerte fiir Dateien importieren, von denen Sie wissen, dass
diese nicht fiir Ihren Fall relevant sind, sodass AXIOM fir diese Dateien keine Artefakte
erstellt. Sie kdnnen beispielsweise Hashwerte fir standardmaBige OS-lcons und
Bildschirmschoner bereitstellen, damit diese Ihre Nachweise nicht Gberladen. Jeder MD5-,
SHA1- und NSRL-Hashwert muss in einer eigenen Zeile stehen.

ZUROCK ‘GEHE ZU CHATS KATEGORISIEREN

Datei Tools Hilfe

FALLDETAILS

BEWEISQUELLEN 7
VERARBEITUNGSOPTIONEN
Archive und mobile Backups suchen Ein

Keywords zur Suche hinzufigen

Text aus Dateien extrahieren (OCR)

Hash-Werte berechnen Ein
Chats kategorisieren

Bilder und Videos kategorisieren

CPS-Daten zum Durchsuchen hinzufigen

Weitere Artefakte finden Ein
ARTEFAKTDETAILS 200
Computer-Artefakte 200 von 249

BEWEISANALYSE

BILDER UND VIDEOS KATEGORISIEREN

BILDER MIT MAGNET.AI VERARBEITEN

Wenn Sie Bilder mit Magnet.Al verarbeiten, hilft lnnen AXIOM Examine, Bilder zu finden, die fiir Ihre Untersuchung relevant sind. Magnet.Al bearbeitet
alle Bilddateien und Elemente, die Bilder enthalten (beispielsweise ein Bild, das in eine DOC-Datei eingebettet ist).

BILDERVERGLEICH ZUSAMMENSTELLEN

Sie kénnen in AXIOM Examine nach Bildern suchen, die einem Referenzbild in Ihrem Fall shneln, oder ein externes Bild importieren, um &hnliche Bilder
2u finden,

Bildervergleich zusammenstellen, um das Auffinden hnlicher Bilder in AXIOM Examine zu ermglichen

BILDER MIT MAGNET.AlI KATEGORISIEREN

Wenn Sie Bilderkategorien aktivieren, werden diese automatisch von AXIOM Examine kategorisiert und im Artefakt Explorer gekennzeichnet.

® zeigt Kategorien an, die mehr Verarbeitungszeit benstigen

Al

g
s

et Kategorie Tag
Ausweisdokumente
Bildschirmaufnahmen
Dokumente
Drogen
Dronen/UAVs
Fahrzeuge (Autos/LKWs/Vans/Buss

jooooono

BILDER UND VIDEOS NACH HASHWERT KATEGORISIEREN

Importieren Sie Hash-Listen mit MD5- oder SHA1-Hashes fir Bilder und Videos, sodass AXIOM Examine die gefundenen Bilder und Videos automatisch
mit entsprechenden Hashes aus diesen Dateien kategorisiert. Sie kannen JSON-Dateien aus den Organisationen Project VIC und CAID oder Ihre
eigenen Textdateien importieren. Nachdem Sie eine Hash-Liste importiert haben, knnen Sie die Liste einem Hash-Set hinzufagen und auswahlen, CAID
welche Kategorien in dem Hash-Set aktualisiert werden sollen.

Durch die Reihenfolge der Hash-Sets in der Tabelle wird festgeleqt, wie AXIOM Process die Bilder und Videos kategorisiert, wenn in mehr als einem

‘ ZURUCK ‘GEHE ZU CPS-DATEN ZUM DURCHSU(
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Datei Tools Hilfe

FALLDETAILS

BEWEISQUELLEN 7
VERARBEITUNGSOPTIONEN
Archive und mobile Backups suchen Ein

Keywords zur Suche hinzufigen
Text aus Dateien extrahieren (OCR)

Hash-Werte berechnen Ein
Chats kategorisieren

Bilder und Videos kategorisieren

CPS-Daten zum Durchsuchen hinzufigen

Weitere Artefakte finden Ein

ARTEFAKTDETAILS 200

WEITERE ARTEFAKTE FINDEN

DYNAMISCHEN APP-FINDER NUTZEN

Wahrend einer Suche kann AXIOM Process SQLite-Datenbanken fir Anwendungen
entdecken, die derzeit nicht von AXIOM Artifacts unterstitzt werden. Sie konnen AXIOM
jedoch so konfigurieren, dass Daten dennoch aus diesen Datenbanken entnommen
werden.

Nachdem AXIOM Process seine Suche hat, zeigt es alle
Datenbanken im benutzerdefinierten Artefakt Bildschirm an. Sie kénnen die angezeigten
Daten verwenden, um lhre eigenen Artefakte zu konfiguri

AXIOM erlauben, mehr Artefakte zu finden (erhoht die Verarbeitungszeit)

NACH BENUTZERDEFINIERTEN DATEITYPEN SUCHEN

‘Wahrend einer Suche kann AXIOM Process Dateitypen entdecken, die derzeit noch nicht
von AXIOM Artifacts unterstiitzt werden. Sie kénnen AXIOM Process so konfigurieren, dass
Artefakte fur diese Dateitypen erstelit werden. Magnet Forensics stellt Ihnen zunchst eine
Reihe von Dateitypenartefakten zur Verfagung. Sie konnen der benutzerdefinierten
Dateitypenliste im weiteren Verlauf cigene Dateitypenartefakte hinzufigen.

SPEICHERORT DER BENUTZERDEFINIERTEN DATEITYPENLISTE
Sie haben die Option, den Speicherort der Liste mit den benutzerdefinierten Dateitypen zu

Chats kategorisieren
Bilder und Videos kategorisieren

CPS-Daten zum Durchsuchen hinzufigen

Weitere Artefakte finden Ein
ARTEFAKTDETAILS 200
Computer-Artefakte 200 von 249

BEWEISANALYSE

Gruppe FFM-05

Computer-Artefakte 200 von 249 st
Dateipfad  C:\Program Files\Magnet Forensics\Magnet AXIOM\AXIOM Process\  SPEICHERORT ANDERN
BENUTZERDEFINIERTE DATEITYPEN BEARBEITEN
Fiigen Sie Dateitypen zur Liste mit Dateitypen hinzu, damit AXIOM
BEVEDANAECE Process fir diese Dateitypen Artefakttreffer erstellt, wenn sie bei einer Suche entdeckt
werden. Wenn AXIOM Process die Suche abgeschlossen hat, konnen Sie in AXIOM
Examine die wiederhergesteliten Artefakte mit den benutzerdefinierten Dateitypen
einsehen.
In der folgenden Tabelle kinnen Sie die Kategorien und Dateitypen auswahlen, die bei der
Suche bericksichtigt werden sollen.
DIE BENUTZERDEFINIERTE DATEITYPENLISTE BEARBEITEN Datum der letzten Aktualisierung 11.05.2022 23:16
AKTUALISIEREN Dateitypen: 10
Kateanrien und Nateitvnen Anzahl Dataitunen
ZURUCK GEHE ZU ARTEFAKTDETAILS
net A M P 3174 - o
Datei Tools Hilfe
ARTEFAKTE AUSWAHLEN, DIE IN DEN FALL AUFGENOMMEN WERDEN
FALLDETAILS - Q
COMPUTER-ARTEFAKTE -
BEWEISQUELLEN 7
ALLE LOSCHEN ALLE COMPUTER-ARTEFAKTE ~ ALLE ANSEHEN PROML [ABe Adtefalts (Vorgy =
VERARBEITUNGSOPTIONEN PROFILOPTIONEN
Archive und mobile Backups suchen Ein [ ANWENDUNGSNUTZUNG (7 von 7)
Keywords zur Suche hinzufigen AR R 0wen2) SLogFile-Analyse O 360 Safe Browser
a Betricbssyster Vebt
T D B OO ! »J BENUTZERDEFINIERTE ARTEFAKTE (4 von 5)
B BETRIEBSSYSTEM (66 von 69)
Hash-Werte berechnen Ein =
[¥] CLOUD SPEICHERUNG (6 von 6) Absiidmgetormationen o L adim

(imageinfo)
DOKUMENTE (17 von 17) A

E-MAIL UND KALENDER (13 von 14)

Adobe Flash Cookies / Lokal

FLUCHTIGE ARTEFAKTE (1von 1)
geteilte Objekte

@
a
)
[0 KOMMUNIKATION (26 von 39)
=}
=]
a

MEDIEN (12 von 13)
PEER-TO-PEER (8 von 11)

AirDrop

| SOZIALE NETZWERKE (8 von 9)

[¥] STANDORT UND REISE (1 von 1)
[Vl VERBUNDENE GERATE (8 von 8)
VERSCHLUSSELUNG UND ZUGANGSDATEN (5 von

Android-Backups
® W Q
[E] WEBBEZOGEN (14 von 19)

[¥] WEITERE QUELLEN (4von4)

Anwendungsgenehmigunge

Apple Accounts

Apple Keychain

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak

y-
B

API-Hooks (apihooks)

OPTIONEN

Apple Contacts
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Datei Tools Hilfe

FALLDETAILS

BEWEISANALYSE

BEWEISQUELLEN 7
VERARBEITUNGSOPTIONEN
Archive und mobile Backups suchen Ein
Keywords zur Suche hinzufigen
Text aus Dateien extrahieren (OCR)
Hash-Werte berechnen Ein
Chats kategorisieren
Bilder und Videos kategorisieren
CPS-Daten zum Durchsuchen hinzufigen
Weitere Artefakte finden Ein
ARTEFAKTDETAILS 200
Computer-Artefakte 200 von 249

BEWEISANALYSE

ZU BEARBEITENDE QUELLEN

Typ Abbild - Speicherortname

@ 30030000-100.E01 - Partition 1 (Microsoft FAT32, 14,65 GB) USB GUDIO
@ 30030000-100.£01 ~ Nicht partitionierter Speicherplatz

@ 30030000-200.E01 ~ Partition 1 (Microsoft FAT32, 100 MB) NO NAME

@ 30030000-200.E01 ~ Partition 2 (16 MB) - Kein bekanntes Dateisystem gef
@ i£h  30030000-200.E01 - Partition 3 (125,29 GB) [Verschlusselt]

@ 30030000-200.E01 - Partition 4 (Microsoft NTFS, 525 MB)

8] 30030000-200.E01 - Nicht partitionierter Speicherplatz

Beweisnummer

30030000-100.01

30030000-100.£01

30030000-200.E01

30030000-200.E01

30030000-200.E01

30030000-200.01

30030000-200.E01

Suchtyp Startdatum/Uhrzeit - Ot

Volistandig

Nicht partitioniert:
Vollstandig
Sektorebene
Vollstandig
Vollstandig

Nicht partitioniert:

Datei Tools Hilfe

BEWEISANALYSE

ZU BEARBEITENDE QUELLEN

Typ Abbild - Speicherortname
8] 30030000-100.E01 - Partition 1 (Microsoft FAT32, 14,65 GB) USB GUDIO

8] 30030000-100.E01 - Nicht partitionierter Speicherplatz

30030000-200.£01 ~ Partition 1 (Microsoft FAT32, 100 MB) NO NAME

@ 30030000-200.E01 ~ Partition 2 (16 MB) - Kein bekanntes Dateisystem gef
@ i 30030000-200.E01 - Partition 3 (125,29 GB) [Verschldsselt]

@ 30030000-200.E01 ~ Partition 4 (Microsoft NTFS, 525 MB)

@ 30030000-200.£01 - Nicht partitionierter Speicherplatz

ENTSCHLUSSELUNG LAUFT

| i 30030000-200.£01 - Partition 3 (125,29 GB) [Verschlusselt] 0%

Entschldsseln...

Entschlasselungstyp: Clear Key Bitlocker

Beweisnummer
30030000-100.£01

30030000-100.E01

30030000-200.E01

30030000-200.£01

30030000-200.01

30030000-200.E01

30030000-200.E01

Suchtyp Startdatum/Uhrzeit - O1

Vollstandig

Nicht partitioniert:
Vollstandig
Sektorebene
Vollstandig
Vollstandig

Nicht partitioniert:
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Datei Tools Hilfe

FALLDETAILS

BEWEISQUELLEN

VERARBEITUNGSOPTIONEN

Keywor

BEWEISANALYSE

ZU BEARBEITENDE QUELLEN

Abbild - Speicherortname

30030000-100.£01 — Partition 1 (Microsoft FAT32, 14,65 GB) USB GUDIO
30030000-100.£01 - Nicht partitionierter Speicherplatz

30030000-200.E01 — Partition 1 (Microsoft FAT32, 100 MB) NO NAME

ih  30030000-200.E01 - Partition 3 (125,29 GB) [Verschlgsselt]

30030000-200.E01 - Partition 4 (Microsoft NTFS, 525 MB)

30030000-200.E01 - Nicht partitionierter Speicherplatz

Beweisnummer
30030000-100.E01
30030000-100.£01

30030000-200.£01

30030000-200.E01 - Partition 2 (16 MB) - Kein bekanntes Dateisystem gef 30030000-200.E01

30030000-200.£01

30030000-200.£01

30030000-200.E01

Suchtyp
Vollstandig

Nicht partitioniert:
Vollstandig
Sektorebene
Volistandig

Vollstandig

Startdatum/Uhrzeit - O1

25.06.2022 18:24:48

Nicht partitioniert

SUCHE LAUFT
Verstrichene Zeit: 0:24

AKTUELLER SUCHORT

(1] 30030000-100.£01 - Partition 1 (Microsoft FAT32, 14,65 GB) USB GUDIO Suchen - Partition 1 (Microsoft FAT32, 14,65 GB) USB GUDIO 2

~ Search Definitions:
~ Partition 1 (Microsoft FAT32, 14,65 GB) USB GUDIO

Writing Filesystem Information Ferti
BEWEISANALYSE
All Files and Folders Suchen - 12,9% - (0:20)
Unallocated Clusters Bereit
File Slack Space Bereit
Geschachtelte Container gefunden: 3
~ Thread Details:
< >
@ Magnet AXIOM Proce
Datei ook Hiffe
BEWEISANALYSE
ZU BEARBEITENDE QUELLEN
v Abbild - Speicherortname Bewelsnummer Suchtyp Ortszeit  Dauer Status
ERARBEITU =
30030000- 100.£01 - Partton 1 Volstandig 25062022 182448 203 Suchen - 67.5%
PR o @ 30030000- 100.£01 - Nicht partisonierter Speicherplatz 30030000-100.£01 Nicht partitioniert Bereit
[
@ 30030000-200.E01 - Partition 1 (Microsoft FAT32, 100 MB) NONAME  30030000-200.£01 Vollstandig Bereit
@ 30030000-200.E01 - Partition 2 (16 ME] - Kein bekanntes Dateisystem gef  30030000-200.£01 Seitorebene Bereit
i . @ i 20030000-200.E01 ~ Partition 3 (125,29 GB) [Verschiossel] '30030000-200.£01 Volistandig Entschiusselt
Biidet und Videas ka ] 30030000-200.£01 - Partition 4 (Microsoft NTFS, 525 M8) 30030000-200.£01 Volistandig Bereit
\er hinzufog @ 30030000-200.£01 - Nicht partitonierter Speicherplatz 30030000-200.£01 Nicht partitioniery Bereit

SUCHE LAUFT
Verstrichene Zeit 206
AKTUELLER SUCHORT

) 30030000-100.£01 ~ Parttion 1 (Microsoft FAT32, 14,65 GB) USB GUDIO  Suchen - Partition 1 (Mirosoft FAT32, 14,65 GB) USB GUDIO ’

F tefaite ~ Search Defintions:
2 ~ Partiion 1 (Micrasoft FAT32, 14 65 GB) US8 GUDIO
Witing Fiesystem Information Fertig
Al Fies and Folders
Unallocated Chsters
File Slack Space
Geschachtelte Container gefunden: 3
© Thresd Detais

BEWEISANALYSE

o] [T
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Anlagen

BEWEISANALYSE
FALLDETAILS
ZU BEARBEITENDE QUELLEN
BEWEISQUE
- . Typ | | Abbild-Speicherortrame Beweisnummer Suchtyp i i # | Duver Status
VERARGEITUNGSQETIONEN @ 30030000-100£01 - Partibon 1 (Mirosoh FAT32, 1465 G8) USB GUDIO. 3003000010001 \olitindg 25062022 182448 25062022 182708 28 Fetiy
A s TR D : 30030000-100£01 - Nicht parttionierter Speicherplte 30030000-100.£01 Nicht patitoniec  25,062022 162700 25062022 182709 001 ferig
T i ( 30030000-200.£01 - Partition 1 (Microsoft FAT3, 100 ME) NO NAME  30030000-200£01 Volstindig 25062022 182710 25062022 182714 003 fartig
200201 - Prtifion 21 Seorsbens 25062022 182715 25062022 182715 oot Ferig
G) @ 30030000-200£01 - Partion 3 (12529 GE) (erschidssel] 3000000200601 Volistindg Entschiasseit
) 30030000-200£01 - Parton 4 (Microsoft NTFS, 525 MB) 30030000-200601 Volistindg 25062022 182716 2506202 182727 on ferg
fage: [+ '30030000-200.£01 - Nicht partitionierter Speicherplatz. 30030000-200.601 Nicht panitioniert 25062022 182728 008 Suchen - 33%
ARTEFAKTDETAILS o SUCHEEAUEY
S Verstichene Zei: 253
T AkTueLLer sucHoRT
) (1 30030000-200£01 Speicherpltz =
o~ ~ Search Definitions:
Unpartiioned Space
BEWERANASE G conmer ehden
© Thread Detais:
@ Magnet 2 174 [
Datei Tooks  Hie
BEWEISANALYSE
FALLDETAILS
ZU BEARBEITENDE QUELLEN
WP Abbild- Speicherortname Beweisnummer Suchtyp i i Daver Status
7] 30030000-100 01 - Partition 1 (MicrosoftFATI2, 1465 GE) USB GUDIO  30030000-100.601 Volltandig 25062022 182448 25062022 182708 218 Fertg
: @ icht part peicherplatz i 25062022 182709 25062022 182709 001 Feriig
@ ~ Partition 1 Vollstandig 25062022 1827:10 25062022 18:27:14 003 Fertig
R B Sekorebene 25062022 182715 25062022 182715 o0 Fertig
A ﬂ o & 30030000-200£01 ~Partition 3 (12529 G) Merschicsset] 30030000-200£01 Vollstindig Entuchiasset
o 30030000-200.£01 - Partiton 4 (Microsoft NTFS 525 M8) 30030000-200601 Vollstindiy 25062022 18276 25082022 182021 on Ferig
30030000-200.601 Nicht porttonierb  2506.2022 182128 138 Suchen - 901%

30030000-200.601 - Nicht partitionierter Speicherplotz

SUCHE LAUFT

Verstrchene Zet: 622
AKTUELLER SUCHORT

Mobie Atefatte

~ Search Definitions:

peicherpiatz Suchen - @
Unpartitioned Space

Unpartitoned Suchen - 90,1% - (3:38)
BEWEISANALYSE Geschachtelte Container gefunden: O
~ Theead Details:

rowecron | T
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Anlagen

W Vogner axiont

Datei Tooks Hitfe

BEWEISANALYSE
FALLE
ZU BEARBEITENDE QUELLEN
BEWEISQUELLEN
o e TP Abbild- Speicherortname Beweisnummer Suchtyp Daver Status
fARETRes o @ 30030000-100.801 - Partition 1 (Microsoft FAT32, 1465 GB) USB GUDIO  30030000-100.£01 Vollstandig 25062022 182448 25062022 182708 218 Fertig
@ 30030000-100:201 - Nicht partniener Speicherplatz 30030000-100801 Nicht pattionier. 25062022 182709 25062022 182709 o001 Fertg
® 30030000-200£01 - Partition 1 (MicrosoftFATE2, 100 ME) NONAME  30030000-200801 Volistandig 25062022 182710 25062022 182714 003 Fertg
(1] 30030000-200£01 - Partiton 2 (16 M8) - Kei bekanates Dateisystem gef 3003000200501 Seddorebene 25062022 182715 25062022 182715 001 Ferg
[E] @ 30030000-200£01 - Pariton 3 (12520 GB) erschdssel] 30030000-200801 Volisundig 25062022 183133 o007 Suchen
@ 30030000-200£01 - Partiton 4 (Microoft NTFS, 525 M8) 30030000-200801 Volistindig 25062022 18276 2506202 182727 on Ferig
] 30030000-200£01 - Nicht prttioniater Speicherplatz 30030000-200601 Nicht parttoniets 25062022 182728 25062022 183133 e Ferig
. SUCHE LAUFT
Verstrichene Zei: 656
i © | AKTUELLER SUCHORT

7] 30030000-200.£01 - Parstion 3 (12529 GE) [Verschiisse] Bereit

fakte ~ Search Definttions:
 Entire Disk (Microscht NTFS, 12520 GB)

BEWEISANALYSE Writing Filesystem Information Enumerating (Clusters found: 22698/134400)
pagefiesys / swapflesys Bereit
Stogfile Beret
SMET Bereit
Al Files and Folders Bereit
Volume Shadow Copies Berett
Unsliocated Clusters Beret
File Slack Space Beret
hibertisys Bereit
Uninitilzed File Ares Beret
Geschachtehe Container gefunden: 0
+ Thread Detaits:

W Magoet AXIOM Process 62031740 1003 o x
Dt Tooks il

BEWEISANALYSE
FALLDETAILS
ZU BEARBEITENDE QUELLEN
BEWEISQUELL
v Abbild - Speicherortname Beweisnummer Suchtyp i i it i Daver Status
RBEITUNGSOPT
- Partton 10 Vollstandig 25062022 182448 25062022 182708 218 Ferig
e : 30020000- 10001 - Nicht parttionierter Speicherplotz 30030000-100.£01 Nicht partitionierts 25062022 18:27:09 25062022 162709 [5] Feriig
30030000-200£01 - Parsition 1 (Microsoft FAT32, 100 ME) NONAME  30030000-200.£01 Volistandig 25062022 182710 25062022 18:27:14 003 Feriig
g ( 30030000-200.£01 ~ Parttion 2 (16 ME) - Kein bekanntes Dateisystem gef 30030000-200.£01 Sektorebene 25062022 182715 25062022 182715 091 Fertig
@ B 30020000-200.£01 - Partition 3 01 Volistandig 25062022 1831:33 12150 Suchen - T0.2%
@ 30030000-200.£01 - Partition 4 (Microsoft NTFS, 525 MB) 30030000-200£01 Volistsndig 25062022 1827:16 25062022 182727 o Ferlig
30030000-200.£01 - Nicht parttionierter Speicherplatz 30030000-200.£01 Nicht parttoniert 25062022 182728 25062022 183133 404 Fertig

SUCHE LAUFT
Verstrichene Zeit: 12839
AKTUELLER SUCHORT

30030000-200.£01 ~ Pactition 3 (12529 GB) [Verschidsselt] Suchen - Entire Disk (Microsoft NTFS, 12529 GB)

@

 Search Definitions:
~ Entire Disk (Microsoft NTFS, 12520 G&)

Wiitng Fiesystem Information
BEWEISANALYSE e )

SlogFile Fertig

SMFT Ferig

Al Fies and Foldrs ferng

Volume Shadow Copies ferty

Unallocated Clusters Fertig

File Sack Space Suchen - 24% - (008)

hiberfilsys Bereit

Uninitiaized Fie Area Sereit

Geschachtclte Container gefunden:
+ Thread Detaik

T oo |
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Datei Tools  Hilfe

BEWEISANALYSE
FALLDETAIL
ZU BEARBEITENDE QUELLEN
BEWEISQUELLEN
v Abbild - Speicherortname Beweisnummer Suchtyp Daver Status
VER
1#1] LE01 - Partition 1 4 Volistandig 25062022 18:2448 25062022 18:27:08 218 Fetig
71} 30030000-100.£01 - Nicht pantitionierter Speicherplatz 30030000-100.£01 Nicht partitioniers  25.06.2022 18:27:09 25062022 1827:09 001 Fertig
Keywords zu hinzufoge =
@ 30030000-200.01 — Partiton 1 (Microsoft FAT32, 100 MB) NONAME  30030000-200£01 Vollstandig 25062022 182710 25062022 182714 003 Fertig
30030000-200.01 ~ Partiton 2 {16 ME) - Kein bekanntes Dateisyster gef 30030000-200£01 Sekaorebene 25062022 182715 25062022 182715 001 Fertig
£ 30030000-20001 - Partition 3 (125,29 G8) Verschiassel] 30030000-200£01 Vollstandig 25062022 183133 25062022 2007:59 13626 Fertig
ider und Viceas bates 30030000-200.£01 - Partition 4 (Microsoft NTFS, 525 M8) 30030000-200£01 Vollstandig 25062022 182716 25062002 182727 o011 Fertig
S-Dates u e hinzutiger I*1] '30030000-200.01 — Nicht partitionierter Speicherplatz 30030000-200.£01 Nicht partitioniert  25.06.2022 18:27:28 250062022 1831:33 404 Fertig
AP— AUSFUHRUNG VON FOLGEAKTIONEN NACH DEM SCAN
Verstrichene Zeit 14357
VOLLTEXTSUCHE
Indexclsten zu i werden gesammelt I Beatl > o
BEWEISANALYSE Indexcten zu Artefakten werden gessmmelt In Bearbeitung .. 0%
|
W Mognet AXIOM Pr o
Dotei Tooh Hilfe
BEWEISANALYSE
FALLDETAILS
ZU BEARBEITENDE QUELLEN
BEWEISQUELLEN
L Abbild - Speicherortname Beweisnummer Suchtyp Daver Status
@ ~Partiton 1 Volstandig 25062022 182448 25062022 182708 218 Fertig
| @ 30030000- 10001 - Nicht parttionierter Speicherplatz 30030000-100£01 Nicht parttioniers. 25.06.2022 182709 25062022 182709 001 Fertig
30030000-200.01 - Partition 1 (Microsoft FAT32. 100 ME) NONAME  30030000-200£01 Volistandig 25062022 1827:10 25062022 18:27:14 003 Fertig
@ 30030000-200.801 - Partiton 2 {16 ME) - Kein bekanntes Dateisystem gef 30030000-200£01 Seltorebene 25062022 182715 25062022 182715 001 Ferig
Bt & 30030000-200.£01 - Partition 3 (125,29 G8) Verschlusselt] 30030000-200£01 Volistandig 25062022 183133 25062022 20:07:59 13626 Fentig
Bt e @ 30030000- 200,601 - Partition 4 (Microsoft NTFS, 525 M) 3003000020001 Yolistandig 25062022 1827:16 25062022 182727 o1 Fertig
CP5-Daten 2um Durchsuchen hinzulage 30030000-200.£01 - Nicht partitionienter Speicherplatz 20030000-200£01 Nicht partitioniert. 25062022 182728 25062022 183133 404 Fertig

ARTEFAKTDETAILS

BEWEISANALYSE

Gruppe FFM-05

SUCHE ABGESCHLOSSEN

AXIOM Process hat

sa Hier
Standatum/Uhrzeit - Ortszeit 25.06.2022 17:47:41
Enddatum/Uhrzeit - Ortszeit 25.06.2022 20:13:55
Suchauer 1 Stunde, 49 Minuten, 7 Sekunden
Daver der Indexierung 9 Sekunden
Dsver der Verschiussehing 37 Minuten. 0 Sekunden
Suchergebris Abgeschiossen

AUSNAHMEN

SCAN-EINSTELLUNGEN

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak
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Seite 69 von 84



Anlagen

Hilfe

BEWEISANALYSE

Datei Toois Bearbeien Hille

H dly Fall-Dashbosrd ~

FALLOBERBLICK
EINSICHTEN

© Verarbciung abgeschiossen e seviese

BEWEISANALYSE
@ 20030000-200.£01 - Parition 4 (Microsoft NTFS, 525 M8) 3003000020001 Vollstandig 25062022 182716
@ 30030000-200.01 - Nicht parttonierter Speicherpiatz 3003000020001 Nicht parttioniers 25062022 182728
SUCHE ABGESCHLOSSEN
AXIOM - Hier
Startdatum/Uhvzent - Ortszert 25.06.2022 17:47:41
Enddstum/Unzeit-Ortszet 25.06.2022 20:13:55
Suchdauer 1 Stunde, 49 Minuten, 7 Sckunden
Dsver der Indexierung 9 Sekunden
Dauer der Verschiisselung 37 Minuten, 0 Sekunden
Suchergesns Abgeschiossen
AUSNAHMEN
+ SCAN-EINSTELLUNGEN
: VERARBEITUNGSOPTIONEN
AXOM Version 6.2.031740
EVixiom ~30030000 - Speu
Archive durchsuchen Ein
Mobile Backups suchen Ein
Max. Tiete der Containerschachielung 5
Kopien entiernen fin
Eingegebens Schlisseiwarter 0
Eingegebens reguiare Ausdricks 0
Text sus Dateien extrshieren (OCR) Aus
Dateen mit bestimmten Hashes dberspringen Aus
TagDateien mt Gbereinstimmenden Hash-Werten Aus
Kategorisierung der Sider und Videos Aus
Dynsmischer App-Finder Ein
FALLUBERBLICK BEWEISUBERBLICK

FALLZUSAMMENFASSUNGSHINWEISE

#  [Z 30030000-100.E01 (1,107

Falloericht angezeigt, wenn e Emsteihung aktiviert wurde,
Name des Ermitters  Edin Mujezinonic & Mascel Erfurth

Fallzusammentassung.

FALLBEARBEITUNGSDETAILS

FALNUMMER 30030000
SCAN 1
& Mujezinovic & Marcel Erfurth
Scan-Datusn/Uhrzet - Ortszelt 25062022 17:47:A1
Sean-Beschreitung Speuer Sanitar Service GmbH
Untersuchung
- Beweis Nr. 100 - USB Stick Guido
- Beweis Nr, 200 - Laptop
Guido Nagel

FALLINFORMATIONEN

=a
in NUR BEWESS FUR DIESE QUELLE ANZEIGEN
Beweisnummer 30030000-100.£01
Sescrvebung |
—
Seeicherort 30030000-100.601
Fitfom  Computer
Kein Bid hinzugefagt
PN BILD ANDERN

Nagel
Dell Latitude ES500 - $120

Die Datel Case information t beinhaiat informatianen daruber, wie de Fall besrbertet

worde Zum Be

den Suchiyp, dhe Anzshi der erkannten Artefabte und meb.
DATEI MIT FALLINFORMATIONEN CFFNEN

Die Dt

Auftrage.

PROTOKOLLDATE| OFFNEN

e @ Zosammenctdling des. EINZELHEITEN ANZEIGEN

A58

25062022 182727 on Fertg s

25062022 18:3133 Ferig

X SCHUFBEN

ARTEFAKTKATEGORIEN S
ALLE ARTEFAKT-KATEGORIEN ANZEIGEN

Beweisquelle
Anzahi der Artefabte

e e—————

TAGS UND KOMMENTARE ¥
MAGNET.AI KATEGORISIERUNG ¥
CPS DATENUBEREINSTIMMUNGEN ¥

PASSENDE IDENTIFIKATOREN 2

Magnet AXIOM

i di
hachgeiaden hat abgleichen. Be diesen dentifiatoren kann es sich um Personan:

Kamers oder

Besuchen um eine et
Kopie der Magnet Frague-Serversoftware herunterzuladen.

hi//msgnetidestaicom/ URL KO

verbden,

PRODUKTINT

RATIONEN KONFIGURIEREN

KEYWORD-UBEREINSTIMMUNGEN =¥

HINWEISE AUF MOGLICHE BEWEISE AUS DER... #
Keine Hinweise auf Beneise aus der Cioud oefunden.

Zetzone UTC-000

Gruppe FFM-05

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak
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Datel Tools Bearbeiten Hife

FALLUBERBLICK

EINSICHTEN

o YT P ——

Datei Tools Bearbeiten Hife

A [y ror-Dmhbos

FALLOBERBLICK

EINSICHTEN

o Verarbeitung abgeschlossen  NEUE 35
Dotei Tools Bearbeiten il

8] [l Fo-Dasttoara ~

FALLOBERBLICK.

EINSICHTEN

© Vot getimen RS 1N

Gruppe FFM-05

FALLUBERBLICK BEWEISUBERBLICK
FALLZUSAMMENFASSUNGSHINWEISE # 1) 30030000-100.E01 (1 107,

- NUR

1S FOR DIESE QUELLE A

Noter [
Falloericht angezegt wenn die Einstellung aktiviert wurde,
Sewesnummer 30030000-100.£01

Nome des Ermiters Beschroibung

Edin Mujezinovic & Marce! Edfurth

Fatzusammenfassung

Speicherort 30030000 100,601
Plattior Computer

D

Neven BEwess HiNZUFUGEN | STARTPLATZE

=a ARTEFAKTKATEGORIEN 2

ALLE ARTEFAKT-KATEGOS

ANZEIGEN
Bensisquelle | Alle -
Anzahl der Arefakte 1107
Medien N ' 007
Refined Resuits | 13
Dokumente | 3

Benutzerdefivert | 3
st

@ Zusammensteliung des Bidenverg! Betriebssystem I 1
FALL oean
LUNG DES BILDERVERGLEICHS LAUFT TAGS UND KOMMENTARE v
FALLNUMMER 30030000
Verstrchere Zek 155 .
SCAN 1 MAGNET.AI KATEGORISIERUNG ¥
Gueconn oo, /in Mojiolmety Merkmale werden aus Bildern extrahiert ... (680 von 39959) In Bearbeitung.
Sean-Datum/Uniet - Ortset. 25.06.2022 17:4 CPS DATENUBEREINSTIMMUNGEN ¥
g B v g Bidenergiich zusammensielen. Diese Afgabe kann e rac Ancah der Biderin dem betefenden o etvas 2ot
~Beweis Ne. 100 s by PASSENDE IDENTIFIKATOREN D
o N w00 msmmengestelt wid
Guido Nagel Magnet AXIOM kann e in desem Fall gehundenen idenbikatoren it dentfkatoren
EXTRAMIERUNG ABSRECHEN eind
FALLINFORMATIONEN 0 Kamers o
m e ine Bets-
< Erchungen Kopie der Magnet Prague.Senersoftuare herunterzladen
den Suxhyp, e Arcahl der erkannien Arefoe und mebr :
o magnetidesiancom/ URL KOPIEREN
DATEIMITFALUNFORMATIONEN OFF
e o d verbinden,
PROTOKOLLDATEI OFFNEN PRODUKTINTEGRATIONEN KONFIGURIE
KEYWORD-UBEREINSTIMMUNGEN =v
HINWEISE AUF MOGLICHE BEWEISE AUS DER... A

* Zssmmenstel

cise LaDEn Lisummertelers 45 COARTION AZHGEN ASRGCHEN
FALLUBERBLICK BEWEISUBERBLICK
[IZ 30030000-100.£01 (1,107

FALLZUSAMMENFASSUNGSHINWEISE a

NUR BEWES FUR DIESE QUELLE ANZEIGEN
Fallbericht sngezeiat. wenn die Einstelhing aktiviert wurde,
Bewsiznummer 30030000- 100,01

Keine irwese suf Beweise aus der Cloud aefunden.

Zeitzane UTC+020

starTpuATzE

=a ARTEFAKTKATEGORIEN 2

>

A

¥

ORIEN ANZEIGEN

Bewssquete  Alle -

s Meml Elth o Myt Beschrebung . USB stick 16GB | Guido Nage! Anzahl cer Artefskte 1,107
FM-05 - Speuer
Medier I 057
Speichersr: 10030000-100.£01 Refined Resus | 13
Pratform  Computer Dokumente | 3
/ eenutzedeinent | 3
- Betrebssystem 1 1
FALLBEARBEITUNGSDETAILS ~ BILD ANDERN
TAGS UND KOMMENTARE ¥
FALLNUMMER 30030000
SCAN 1 Wtiermriding & s JRISIERUNG ¥
Gescomntvon Edin Mujenovic & MarcelErurth B
Sen-DatumUnrzsit - Ortszet 25.06.2022 17:47:41 DES UL HSLAURY ISTIMMUNGEN ¥
Scan-Beschveibung  Spever Sanitar Service GmbH »
Unt g von Bewelsen: Verstrichene Zeit: 1:10:44.
Bewels Nr. 100 - USB Stick Guldo Nagel KATOREN ¥
Bewls Ni 200 - Laptop DellLatinude £5500- 5120
Guido Nagel I Bearbeitung ..
ISTIMMUNGEN =y
o dom betrefenden Foll cwas Zetin
FALLINFORMATIONEN a usemmengestelt wird iheend e —— SLICHE BEWEISE AUS DER... ¥
Die Date Case Informationt benkale Informatinen dardbe, we de ot bearbetet ‘
en Sochyp, i Ancahl et eraneten ek ond et AHIERUNG ABBRECHEN
'DATE! MIT FALLINFORMATIONEN OFFNEN. 'MEDIENKATEGORISIERUNG =y
Die Date: Fehier,
Auftrage, die nicht
SROTONOLLDATEI GFFNEN
) Zmmnemistiong des N ANZEIGEN  ASBRECHEN Zeizone. UTC+D00
Bildervergleichs - 69%
FALLUBERBLICK BEWEISUBERBLICK neven sewess nzurdcey | STARTPLATZE
FALLZUSAMMENFASSUNGSHINWEISE £ 11 30030000-100.E01 (1.107) =a ARTEFAKTKATEGORIEN £l

Netieren Sie hier lnee Falzuzsmmenfaszungehinueise, Dieze Finweize werden im
Faflsercht angezeigt, wenn e Einstellung sktuiert wurde

NUR BEWEIS FUR DIESE QUELLE ANZEIGEN

Beasisnummer 30030000-100.£01
Narme des Ermatiers  Marcel Efurth Edin Musznovic Kaus Nyzsk Bescheeiung (S8 S5ck 1608 Guids Noge

Faltzusemmenfessung  FFM - 05 - Spever Sanitar Senvce GmbH

Speicherart 30030000-100.£01
Piattiorm Computer

FALLBEARBEITUN( g .

FALLNUMMER 300300

LUNG HS
SCAN 1 DES
Gescand Vestrchene Zei: 13438
Scan-DatumUnzet-Of
o senme | Merkmsie werden sus Bidern exrahiert _ (19959 ven 39959)

|
FALLINFORMATIONEN ”
Die Datei s -

wurde. Zum d
Gen Suchiyp, die Anzah der wtannten Artefekie und me.
DATE) MIT FALLINFORMATIONEN OFFNEN

Aukrage

PROTOKOLLDATE! OFFNEN

Zusammensteliung des Bildervergleichs abgexchlossen

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak

ALLE ARTEFAKT-KATEGORIEN ANZEGEN
Beveisquelle
Anzsh des Artelakte

Medien
Refined Results
Dokumente
Benuzerdefinier:

Sewienayssem

TAGS UND KOMMENTARE ¥
MAGNET.Al KATEGORISIERUNG ¥
CPS DATENUBEREINSTIMMUNGEN ¥
PASSENDE IDENTIFIKATOREN ¥
KEYWORD-UBEREINSTIMMUNGEN =¥
HINWEISE AUF MOGLICHE BEWEISE AUS DER... ¥
PROFILE ¥
MEDIENKATEGORISIERUNG =a
Bei
gobkeine

Ubereiratimmungen n der angegebenen ste

BILDER UND VIDECS

H HASHIWERT KATEGORISIEREN

Zetzone UTC+020
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W Mgt AXOM Evar % a

Datei Tosks Bewbeiten Mife

o]

FALLUBERBLICK BEWEISUBERBLICK STARTPLATZE
FALLOBERBLICK FALLZUSAMMENFASSUNGSHINWEISE #  [L] 30030000-200.£01 - Partition 3 (125,29 GB)... (7 ARTEFAKTKATEGORIEN A
NUR BEWEIS FUR DIESE QUELLE ANZEIGEN AKT-KATEGORIEN ANZEIGEN
EINSICHTEN Falloercht angezeq, wenn tie Einstellung aktvert wurde.
Beneisourmer 30030000-200.£01 - Patition 3 Sewssqueie Alle -
e aut magliche Bewein ot 0 Name des Ermiters  MarcelErfurn, Edin Mujezinavic, Kaus Myzak (125,29 68)_decrypted
Anzahi der Anefabte 228,627
Falzusammenfessung  FFM - 05 - Spever Sanitar Service GmbH Beschreibing 550 - Laptop 120
Betiebssysters [N 142532
Medien | 39661
Speicherart 30030000.200.£01 - Parttion 3 Wetbezagen | 31688
(125,29 GB)_decryptedimg Dokumente | 12610
Oiniorn Computes: Refined Resuts | 556
= Benutzerceinert | 356
FALLBEARBEITUNGSDETAILS A BILD ANDERN
FALINUMMER 30030000
2
SR 30030000-200.E01 (1) =2a JIBGS UND KOMMENTARE
Gescannitvon Edin Mujesinovic & Marcel rfurth NUR BEWES FOR DIESE QUELLE ANZEIGEN VON GUTACHTERN HINZUGEFUGTE TAGS
Sean Datum/Unzet - Oszat 25.06.2022 1747:41 i 8 s
SearBscwsibong S pever Sanile Saevis Gasidl Eeueinummer 30030000-200.£01
von Beweisen: Bescheeibung  image vom Laptop Del Lattude Siekonnen Tags un Kammentare fr die Crganisatin und susssgelrsfige
- Bewels Ne. 100 - USB Stick Guido Nagel 5500 (5120 - Guido Nage)) g \ Sie kdnnen
 Beweis Nr. 200 - Laptop Dell Latitude ES500 - $120 2um BeisgelArtelekt, e Siesich spater genaver srashen mochien mi dem Tag Ve
Guido Nagel Interesse versehen,
Speicherort 30030000-200.€01
ZUSAMMENHASSUNG DES SCANS ANZEGEN Platiorm Computer
MAGNET.AI KATEGORISIERUNG A
FALLINFORMATIONEN A
BILD ANDERN i D
£ Wesn
en Suchtyp, e Anzahl der erkannten Anefakte und meh, ek entsprechen madtert
DATE MIT FALUNFORMATIONEN OFFNEN 30030000:100.E01; (1:111) oA CHATS KATEGORISIEREN  BILDER KATEGORISIEREN.
— NUR BEWEIS FUR DIESE QUELLE ANZEIGEN
. ;
Beueinummer 30030000-100.£01 o
PROTOKOULDATE CPS DATENUBEREINSTIMMUNGEN A
Beschieibung - USB Stck 1668 | Guido Nage!
ge
Adtitaten von Person zu Person nachverioigen, zum Beispil 9-Adressen, Datei-Hashes,
Speicherart30030000-100.£01 vy Jondemn ar
schaden, enn Si eine c-Dateiin AXIOM Process impertieren und Fren Fall
Plaiorm Computer bearbeiten, #s-
Fennt iheremctmmen. autoenabsch und markiset .
Zusammenstellung des Bildervergleichs abgeschiossen Zeitzone UTC+DO0
] e <30 a

Zeitieiste erstellen

AXIOM i =
Folls kann der Aufbau der Zeiteste eine Vicie daven

Macnten Sie cie Zeitliste fur diesen Fol sufasuen?

ABORECHEN

B Magnet AXIOM Examine v62.031 o
Ossi Tools Desrbeten fite
FILTER  Nochese = Anefaite = Datentypen © - - ien -
. Fo»
w [ Zetachoe +| z
ZEITLEISTE WIRD AUFGEBAUT g
Versrene Zet 003 ]
g
S n .
Suche mach Artefakidaten fir Zeitisiste .. " g
A 4 o
Dateinpiemd Zeiveie z
E]
H
H
Jenach Groie Vorgang eine Weie da weiteran Ihvem Fall abeiten, watvend die Zefeste aufgebat wird
- Zeitzone UTC+000
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W Mogret AXOM Bxamine 62 :

Datei Tooiz Bessheten

FILTER  Nochweisa = Anefakt = Datentypen = ~  Dstums- und Zeitatmribute i - -
@] [ zeaee -

ZEITLEISTE WIRD AUFGEBAUT

Versichens Zeit 148

Artefaktdaten fur Zeitleiste extrahieren ... hl itung 26% .
gang .

S -26%
Datei  Tools Bearbeiten Hife

FITER  Nachwss = Aneblte = Dstoapen = DstumundUbaeit = Datums.und Zetambune = Zetlitenkategoren = Tage und Kommentare

[

02.,02.1971 10:51:49 - 12.10.2032 00:22:19 GEHE ZU DATUM 700M @ — | JAKRE vi$ sEme (4| »
K M j .
[N \ ﬁ(:\%‘ L o Y A ¥\
.22 VA | () e m—
Feb 1975 Fes 1081 Feb 1906 Feb 1991 Feb 1996 Feb 2001 Febs 2005 £en 2011 Feb 2016 Feb 2021 Fei 2026 Feb 2001
csrss.exe < 1VON 2 ZEITSTEMPELN >
Datum/Uhr... :  Datums /Uhezeitattribut ©  Zeltleistenkatego... ©  Kate. ©  Typ Flem... i Wert des Flements |
25.05.1971 000000  Linkdatum Unbekannt  Unbekanat  Name csmsexe <t
1301972000000 Lkt Unbstaret Unbokarot Neme Nsblfrgane
2005197300000 Uik Ubdart Unbetas Nome_ plcese
0805197400000 ik Unbetart Unbetacnt Neme provioclen
2196000000 Lkt Unbetaret Unbetaont Name ShCientene
00 ks Ukt Name Searesmoniesse
1011560009000 it modhiset - DeumZet e Duenin Sty
01011980 000000 2t modizen - DoumZst Wie Detems Rtipn
0101190000000 Zet mosfier-DourZe Sidw  Duname imoge2ioes
01011960 000000 Zuletzt modfizert - Datum Zeit D8 Bider Dateiname  image3jpg
5101198006000 7k mesien - Domzes W Dwrame  thunbasiiony
PO Mo Ceistn Do orien st
1911960000000 Woditier: B Oweopen Ows =
01.01.1960 000000  Modifiziert - Dateisystern  Datei viewProps.xm|
101190000000 odicen Ouspten Dot ubetpesami
0101990006000 e [ee——— e
POV Mot PRy A
0101196000000 Woditier: SEROMREURIGHINGR Oveoen D =
01011960 000000  Modifiert [DoteiOrne Wil gedinel Dsteisysterm Date: trumbnstjpeg
Zeltelste wurde erfolgreich erstellt, | GEHEZUZEMLESTE X Zusammenstelkung des Bdervergleicha abgeschlosen

Medien-Explorer erstellen

MEDIEN-EXPLORER ERSTELLEN

ABBRECHEN

Gruppe FFM-05

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak

csrss.exe

[T 30030000-200.£01 - Partition 3 (125,29 GB) decrypted

DETAILS

ARTEFAKTINFORMATIONEN
Name

Schiasselavitat aktuaksiet - Datum/Zeit
Dteieruiterung
Frogramm-10

Sehlossel

SHAL-Hash
Betriebssystemiomponente
Velbiangge: Pisg
Lakdatum

Predubareme

Groge

Version

Predubtiersion

Langer Pas-Hash
Binsrdstentyp
Bnardatenerson
Binsproduktversion
Sprache

e

Objela0

BEWEISINFORMATIONEN

Quelle

Wiedermerstellngimethede
Queti loschen

g
S
g
g
£
2
H
=3
3
H
£
g

Zeitzone UTC-000

ERWETERT

-
25.06.2022 10:15:29 ®
00015 19feec4 868 TedT3b0243¢acB02400000000
esretexels92ecs 44220811
TiebaTble2becTdA92a2c1615cA837081140601e

TAGS, PROFILE UND MEDIENKATEGORIEN

True
cwindows\system32\crss.exe
25.05.1971 [C)
microsoft® windows® operating system
17500
10.0.19041.546 (winbuild. 160101.0800)
100.190¢1545
cors.enela363ee54422011
pest amds
10019041545
100.19041546
10
AmCache Dateicitrige
es3

30030000-200.£01 - Partition 3 (125,29 GB)
_decrypted.img - Entire Disk (Microsoft NTFS, 125.20 G8)
Wiindows\appcompatiPrograms\Amcache.hwe

Geparst

Zetzone UTC-000

Seite 73 von 84



Anlagen

Ostei Tools Sesbetzn Hife

FILTER  Nochwese ™ Arteiskie ™ DetumundUnaeit ™ Togsund Kommerte *  Keyworcilisten™  Abaliche Bider

V8 o ERINNERU HRICHT 7]
T DER B Medienversr » @) Tonan MRGHTEN >

« —_— B o»
8] [ vstien xpioner ~| MEDIENELEMENTE

]
&
8

\ AGSRECHEN Zeiteiste wurde erfolgreich ersteli. GEHEZU TEMTLEISTE  Zucammensteung des Rildervergiichs abgeschiossen Zeitzone UTC4000
W Mognet AXIOM Examinev6.2031 a
o
FILTER  Nochweise = Amefslae = . - - - Abnliche Bilder *
; JEr—
T DER B viedienverscr » ) Tonan EINRICHTEN
« _ 7 = 1 Fo»
(i8] [ Moo Expiovr ~ MEDIENELEMENTE (15 626 im Stapel) [ ve -|[@ st - | (@ - 2
et {4
ERMIT 11000 - o4 [1]of16 b M TAGS UND KOMMENTARE ¥ 8
v Elemente mit Exi-Erstefungsdatum -
30030000-100.E01 |1 (11 circlne Hlemienie)
N
KAMERADETAILS MEDIENKATEGORIEN
(. - .
| : Watie i e
'VERTEILUNGSINDIKATOREN 1 Medienkategorisierungsliste, um die
Kotegornng s Sewees
MENAATTRIBUTE . ek temt @ tveed [ e Tz [ AT WA pedede It ) e eginnen Sie kannen e eigene Lisie

hinzufugen ader sine vorhandene

el
3 Project VIC oder CAID.
VIDEOATTRIBUTE # 5% 3
\WAHLEN SIE EINE
DATEIATTRIBUTE MEDIERKATEGORISIERU?
s PRa— tenz @

e ey e g geae iy gk 3k gy gt
Ft A sk B e e e iR Ml AR . WA R

[P —
ol el dwe: ) yoloieat. L. okl el yeheaL
el jnowedl.  pemwedl  pemmel  evhesl  jemveds  fwen [ emmesn  meIELL sl omMedl  jewmed
s o390z ol yoronrecsl m3siz 2onz @ mama Jorneas. ereneds. g masnz w0z B el

D e ir dom oo Dipore e stfeignid Zetieiste wurde erfolgreich erstellt,  GEHEZU ZENLESTE . Zussmmenstellung des Bikdervergleichs sbgeschlossen Zetzene UTC-000

ERSTELLEN?

an nesien Beweiz aufzunchmen?

ABSRECHEN
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© = Examine v2.
Datei Tools Bearbeiten Fife
FILTER  Nachweise =  Anscidsse = Attrbute =

“ (8] [ neiehungen ~|

Fid

Ebene suflczen,

Urn dhe Besehungen fr en Element anzuzeigen:

1. Kicken Sie auf Tools >

3

Magnet AXIOM

Beziehungen werden erstelt..  DETAILS AN

@ e 0 300
Deter Tols Bestbeiten Hilfe
FILTER  Nachwese > Arschidsse ~  Attrbute ~

[ ]

€N ARBRECHEN

Der Index fur den Medien-Explorer wurde erfolgreich
enstelt,

GEHEZU MEDIEN Zoitleiste wrde erfolgreich erstellt.

A ow Darsten, wie de ; Arvoute
probogiiog
e B o e sl
1.Kicken i ot Toos » 6
) -
3, da in der FElement.
£
Ve EarabReN S
VERBINDUNGEN WERDEN ERSTELLT
Verstrichene Zeit: 13:33 *
Beakhumgen werten abguchiosen: o Beubeitung .

> Beziehungen werden erstelit..  DETAILS ANTEIGEN  ABSRECHEN

Der Index fur den Medien-Explorer wurde erfolgreich
enstellt,

Besishungen werden ersele. Diess Aufgabe kenn je nach der Grafia des Fafs enwns Zeit in Ansprich
nehy -

werden,

D

(GEHE ZU MEDIEN Zoiteiste wrde erfolgreich erstelit.

Zusammenstellung des Bidervergleichs abgeschlossen

Zusammenstellung des Bildervergleichs abgeschlossen

©)

(V]

DETAILS

TAGS, PROFILE UND MEDIENKATEGORIEN

Zeitzone UTCA000

5 Zelenansicht ~

DETAILS

TAGS, PROFILE UND MEDIENKATEGORIEN

Zeitzona UTC4090

Datei Tooks Bearbeiten Hilfe
FILTER  Nachwese ~  Anschldsse = Attioute =

& (8] [ Berierungen ~

4

Ebene auioen

Konnen Sie bis 20f die Aribute:

U die Beziehungen fur & Dement snsuzeigen:

1. Kicken Sie auf Tocls

2
3. Finden S das Element. das Kidk

o dieses Element

Karte der

MERR ERFAHREN

Der Index fie den Medien-Explorer warde erfolgreich
erstelit,

Gruppe FFM-05

MEDIEN

ERSTELEN DER VERBINDUNGEN ABGESCHLOSSEN

Verstrchene Zeit: 12:45

Zeitiiste wurde erfolgreich erstelit. SEHE 7L ZETLESTE Zusammenstellung des Bilderveraleichs abgeschlossen

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak

)

[ Zefenancicnt ~

DETAILS

TAGS, PROFILE UND MEDIENKATEGORIEN

Zeitzone UTC4000
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DATUMS- UND UHRZEITFORMAT

Dotumetormat [ DDMMWYY 20082014

ERSTELEN
Verstrchene 2¢

(UTC07:00) Amsterdam, Berln, Bem, Rom,
Stocnolm, Vien

T 2 e s vt
2 Sommerzet 057 verwenden

Datei Tosks Besbeiten Mife

FILTER

AE=—)

MNachweize ~

Ansfaice

] Diese Zeitzone sl Standard fur e Fale
hien

ABBRECHEN

Dstentypen =

23.06.2022 19:18:11 - 25.06.2022 19:18:10

-

25051971 020000
13101972 020000
29051973 020000
08.05.1974 02:0000

03.12197601:0000
07.10.1979 020000
01.01.196001:0000
0101.198001:0000
01.01.198001:0000
07.01.196001:0000
0101.198001:0000
01.01196001:0000
01,01.198001:0000
0101.158001:0000
01,01,196001:0000
01.01.198001:0000
0101.198001:0000
0101198001000

N e ”/\_r

23002022 23.Jun 2022 24.Jun 2022 24, Jun 202
1919 21 0119

cave sy

—— 1\

200M — @

o419 o719 1049

< 1VON 2 ZEITSTEMPELN >

1319

1619

Unkdatum
Unkdstum
Uniatum
Linkdatum
lnkcstum
Gnkdatum
Zulett modfiet - DatumZeit
Zutets moctfsien - Darum Zeit
Zulett motfiet - DatumZeit

Modifzet
Modifiset
Medifzen
Modiizent
Modifzient
Modifzen
Medifizen

Gruppe FFM-05

1019

Unibekannt

Dateiystern
Dateiystem
Dteigtem
Oateiystem
Oateiystem
Dateinstem

i Dateisystem

20002022 24,0 2022 2450 2022 2650 2022 24,4 2022 24.Jun 2022

219

Typ
Unbekannt
Unbekannt.
Unbekannt
Unbekannt
Unbekannt.
Unbekennt
Bider
Bider
Bader
Bider
Bider

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak

— stunoen

o N

v+

25.Jun 2022 25.Jun 2022 25.Jun 2022 25.Jun 2022 25, Jun 2022 25.Jun 2022
o119 041 o719 a0

Neme
Name
Neme
Name
Name
Name
Osteiname
Dateiname.
Ostename.
Dateiname

Dateiname.

1019 1370

Wert des Hlements.
e

Msipeng e
spteme
promtoolere
SiClenters
Securybestheniceere
thumbnailpeg
imsgetjpeg
imagelipeg
imsge3ipg
humbasitjpeg
IContent_Typesjxmi
s
venpropem
pre—
presPropsam
presentatensml

corexm!

s 4 )

Microsoft Edge

T 30030000-200.E01 - Partition 3 (125,29 GB)_decrypted

DETAILS

ARTETAKTINFORMATIONEN
Name

Schicissel 2uletzt aktushisiert - Datum/Zeit
nsaaionsdstam

Verson

Veraser

Betriebssystemversicn zur Installaticnszeit
Verborgens Ap

Inbox Modem Aop

Sprache.

Programm-D.

Microsoft Edge

25.06.2022 121521

25062022

103.0.1264.37

Microsoft Corporation

10.0.0.19044

False.

False

65535

0000ce5 65158851c343623<049410adB2ebe0000M

Root Dir Pad
e
AppSource

HKEY_ LOCAL MACH
Microsoft\Windows\CurrentVersion\Uninstall
\Microsoft Edge.

Ci\Program Files (x86)\Microsoft\Edge\Application
Application

AddRemoveProgram

e
Objeke 1D

BEWEISINFORMATIONEN

Quelle

Wiederherstellongemethode
Quelle eschen

QO*=

&

\103.0.1264.37Vnstaller\setup.exe” ~uninstall - mscdge

~channel-stable --systemlevel -verbose-logging
AmCache Programmeintrige

19575

30030000-200.£01 - Partition 3 (125,29 GB)
_decrypled.img - Entire Disk (Microsoft NTFS, 125.20
G8)\Windows\appcompat\Programs\Amcache.ve.

Geparst

Zetzone UTC+1:00

;
§
g
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Timeline (Axiom)

1B Magnet AXIOM Exsmine v6.3.0.3204 - 30030000 v =%

Datei Tooks Bearbeiten Hile

FILTER  Nachwese = Aefakte = Oatentypen =, Jun. i - Jun. jilj = - - - FILTER LOSCHEN I ewer
Po»

[ [z ] wudfrd.sys

24.06.2022 23:55:13 - 25.06.2022 16:00:59

Z00M —  TAGE v + SEME 4 »
e
N
>

14 30030000-200.£01 - Partition 3 (125,29 GB)_decrypted

DETAILS ~
ARTEFAKTINFORMATIONEN
Lafwerisname  wdrdsys
. W Sk v o - Dok Zek L2022 0521 ®
seschebung  USBGUDIO
T y T ’ v ? v v n - Schicasel  swalfwpdbusenum/_ 7!
254002022 25.)u0 2022 25.4un 2022 25.Jun 2022 25 Jun 2022 25, 2022 25.Am2022 25.Jon 2022 25, An 2022 25.Jum 2022 25.Jun 2022 25.Jun 2022 25.Jun 2022 25 Jun 2022 25, 2022 25.Jun 2022 25.Jur 5 usbiurev, 0000F00003
0000 0100 0200 0300  Ok0 0500 0600 0700  0AO0 00 1000 100 1200 1300 W00 1500 1600 SBOF(S3H56307-bibl- 110, 9417-00u0c3 Tefbib)
wudfrdsys 1 ZEITSTEMPEL Clos Vier: - wpd
> 3 T 7 z Closs Guid(eecSad98-8080-4251-9223- dabi3de}i69a)
Datum/Uhe... : Koteg.. | Typ Bem.. i Wert des tlements COMPID wpdbusemumfswa\generic
) Bebictins e fon IR ContaneriD  (24a60leb-BCT0-3179-4281-0402133e6¢14d)
SRR 120N Ml OMTIR U Tige Dokt Sogmetaayi O’ Dol TreberlD D000aSTON31 Ic19d20d 18dafafbI6e1a9674TSIOMS
2506202149521 Dt erstet - Datum Zet Seieosst. Windows 810 Prefetch Doteen  Armendun..  SVCHOSTIE ey
25062022 140521 Dot ersteft - DotumnZet Bevievssyst.. Windows 810 Preetch-Dateen  Anwendun..  SVCHOSTEXE M. i o
25062022 140521 Dates erstelt - DotumZet Seviebusyst.  Windows 8710 Prefeich Dateien  Aemenchr..  SVCHOST.DE s
25062022 140521 Datel erstelt - DotumZet Seviebusyat. Anwendhn. S
I wpdisint
Intatasonssatus 0
Hersieler ASolid
Uberenstimmunge 0 wpdbusemumifs
25062022 140521 Estelt SUCHOST BXE-840ADCDB o a6
25062022 140521 Acgensen SVCHOST PXE-84ADCDR o o -
Ubergecrcnete 10 storagetwolume
25062022 140821 Modtzien SVCHOST EXE-840A0C08 1 . . usblrev. 0000500003
1808(53156307-bEbI-110-0412-0000cHTefbib)
25062022 140521 MET gededent SVCHOST EXE-S40ADCDB o1 s1a0s: bbl- 11000412 )
25062022 140521 Erteln SUCHOST EXE-DOFGBEC ot Fovembne 1
hobieter Micresoft
2506202140521 Aufgenen SVCHOST PXE-DOFSO5C o
25062022 140521 Modizien SUCHOST EXE-DOFBBSCEf Dotioimg  wodlopsts
1D \riverkwpdupit biver\softwaredevic
5062022140521 MET geindert SVCHOST EXE-DOFSBACE of e ke radiod 2
TP | AmCache Pap Gerite
Dateien gespeichert. e Zetzone UTC4100
[ Magnet AOM Examine ve3332040 - 30030000 - o
Oatei Took Bearbenen Hife
FILTER  Nachwese = Adefokte = Datentypen = . Jun.jjj -, Jum. i ~ - - FILTER LOSCHEN T ewen
Y
[#4] (B 2o~ Rename
24.06.2022 23:55:13 - 25.06.2022 16:00:59 GEHE 2U DATUM 00 ———  — T v+ osm 4 ]» || 30030000-200.01 - Partition 3 (125,29 GB)_decrypted
DETAILS ~
N ARTEFAKTINFORMATIONEN
Datum: 25, Jun 2022 .
000 Oateieies
Anzahl der Treffer: 2195 e \_(/_/_,_,.’»——v Datur/Zot des Eraigriases  25.06.2022 1406:26 ®
II MET-Autzeichnungsnummer 1030 &
25.Jun 2022 25.Jun 2022 25.Jon 2022 25.Jum 2022 25, Jun 2022 25, 2022 25.4um 2022 25.hm 2022 25.Jon 2022 25 Am2022 25,0 2022 25, Jun 2022 25.Aun 2022 25.Jun 2022 25 om 2022 25 Jun 2022 25, e
000 000 0200 0300 040 0500 0600 0700 080  0R0 100 M0 120 B0 U0 150 160 Sequeranummen sktusisieren  511251896.513251984
SNsen 2353810414
Rename < 8VON 9 ZEITSTEMPELN >
Orgioal-Coteiurzrame  NEVERO-1
i DstumUbr.. H Kateg...  Typ em.. © Wert des Hlements poiE P A
25062022 140621 | sevebyst Suoot Dateiberies  Rename T L R ST ®
e Db e Dot springlcn et - Datum/Ze  25.06.2022 140621 ®
25062022 120621 Dot springlich estft - Dotur/Zet Beviebazst.  Sloghle-Ansiyze Dateibetieb Move P D S o
s il d enossacacciuisesd Aktueliels) Daturm/Ze des Zugrifls  25.06.2022 1406:21 [C]
B0AR2 U2 Hogfle: Ouulialohd ol Ursprangiche Ubergeordnese MFT-Aufzexhmungsnurmer 262108 &
25062022 140621 NK-Dateien Veriniger.. &
25062022 140621 UNK-Dateien Nernkter.. CAUsersiguido negel\Documents\Sick K s &
25062022 14062t Progummaisttbnng Aowengun.. itualle MET zuletst mosten - Dstum/Zeit 25.06.2022 10621 ®
25082022 140621 Dtes Stz R o s AR S o
25062022 140621 Zikdte estat - DotuZet . Vefinktar ChUsersiguidonagenDocumentsStck FE AR RS ®
25062022 140621 Zildate et modifivet - Datum Zet UNK-Dateen Vedinkter..  C\Users\guid nagel\Docurents Stk o DetrnZak des Tt 25062002 140621 ®
25082022 140622 DeZet dorsien Modason st o . DUSIORMERIGEIRED Betuos.. Shetbogs Mot Wy CompurDoaumensi i L S &
25082022 140622 Datum/Zeit des etz Zugefs auf das Dot Shetbags Pind My ComputerDocuments\Stck &
25062022 140622 Dataisystem erstlt - Datum/Zet Snetbags #tog My ComputerDocuments\Sicks o 5
25062022 140626 [ o Coteiberieb  Rename o 2em
25062022 140626 Detum/Zetdes Eregnisses Deteibetries  Modty
25062022 140626 Dsteiberies  Creste BEWEISINFORMATIONEN
25062022 140626 Dsteibeviet  Create Gualle 30030000.200.601 - Parttion 3 &
oA e (125,29 GB) decryptedimg - Entice
< it ks WTFS 1% 50 GRN
Dateien gespeichert. ormEn Zeitzone UTCH100

Gruppe FFM-05

Marcel Erfurth, Edin Mujezinovic, Klaus Nyzak
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[ o 00w G 335250 3500

Oxtei Took Beabeten Hife

(4] [ e -]

Gruppe FFM-05

Paul.Rotasch@web.de

FLTER  Nachese = Adelse = Datestypen = - - - TR wscHen |
o»
(8] [ zemame - Qualifikationen.docx
EVRaUr@RX je5
24.06.2022 23:55:13 - 25.06.2022 16:00:59 e 2 DATUM oM e———————  —mx v+ sm 4 Rémdd
OQLKs/fya
_ASF(SE
. \ Ak
Y Zolphiey,3+s
\ OXyE >
\
»
DETAILS ~
—
25.4un 2022 25, un 2022 25.Jun 2022 25 Jun 2022 25.Jun 022 25.4un 2022 25.Jun 2022 25 Jun 2022 25.Jum 2022 25.Jm 2022 25 o 2022 25.Jun 2022 25.Jum 2022 25.hm 2022 25 Jun 2022 25, Jum 2022 25.Jur
0200 0300 0400 0500 0600 0700 0800 090 1000 2 00 1400 1600 Dateiname Qualifikationen.docx i
Qualifikationen.docx < 1 VON 3 ZEITSTEMPELN > Daterermererung doox
Datum/Ubr... i  Datums-/Uhrzeitattribut Ty Bem.. i Wert des Elements Logiiche Grade  89.362 bytes
B Erstelt 25.06.2022 1406641 ®©
25062022 140641 Datum/Zet des Erognises Stogfie Ansie Osteivetiet Moty i ——— ®
25062022 140641 Orginal-MET Stog Osteberried Mave I ®
25062022 140641 Outebesried  Mave MFTgeinden 25062022 HeNIaT ®
25062022 140641 - Osteibetries Move MDS-Hath  (2edadad8Be 12000906 14401cId466 &
25062022 120641 Aktuele MFT 2uletzt moddizert - DatumZeit Steghile-Analyse Dutebetried  Move MET-Datensatonummer 291754 &
25062022 140841 Ousberis More Obargecnivae M Autsicmngammmes 038 &
25062022 140641 “ ogt Outebatries Move S e A
25062002 140641 g Cstebetieb  Deete 152130 Temg0n 65126606 108804671
25062022 140641 . Ostebesieb Deete
Geicacht  Geloscht, Verwaist
25062022 140641 Oatei erstallt - Datum/Zet Oateiname  Wichtig.pptx
Outeatibate  Archive
25062002 140641 Grsvel Avbid Kondigurgdocx
25062022 140541 Ertest et Cusifiatonendecr BEWEISINFORMATIONEN
25062022 140641 Erseeit Abbild Wichsigpptx Quele  SOrphanedFiles\Guafkationen dock A
25062022 140842 Atgersten Ordner Prophtap Beweisnummer 30030000-200£01 - Patiton 3 (12529 GB)
2506202140642 Adiganten Dati coToacon decrypted
25062002 140642 Aukgeraten ouei coToccaco:
25062022 1460644 Datum/Zeit des Ereigninses. Slogiie-Analyze. Dsteibesied Moty
25062022 140647 DatumZet der Ertelung Windows Ersgniprotckate Eregusid 217 TEXT UND HEXADEZIMAL A
Dateien gespeichert. OFFNEN Zeitzone  UTC+100
[ Magnet AxioM Examine v&:30.32042 - 30030000 2V - o
Dater Tools Beorbeiten  Hilfe.
FILTER  Nachweie = Atelakte = Datentypen ~ - - - FILTER LOSCHEN v 3 ewwer
7 »

Zeitzone UTCH100

24,06.2022 23:55:13 - 25.06.2022 16:00:59 (GEME ZU DATUM 200M —————  — TAGE i+ seme | 4 ﬁil 30030000-200.E01 - Partition 3 (125,29 GB)_decrypted
VORSCHAU
\. ERKENNEN
\ -
Vo grapeserBgmeliom
\—/\_(’/ Gesenaet: 25082022 14207

A uscmegwence

g b ©  smeetgaien

25.)un 2022 25.Jun 2022 25.Jun 2022 25 Jun 2002 25.Jun 2022 25.4un 2022 25.Jun 2022 25 Jun 2022  25.Jun 2022 25,k 2002 25.hon 2022 25, un 2022 25 Jun 2022 25.Jum 2022 25.hun 2022 25.Jun 2022 25, Jur O

0000 0100 020 030 040 00 0600 0700 080 090 1000 1100 1200 1300 W0 150 1600 Anhinge | 1AAXCBSEDNEFEATTET B0 26) g

Paul.Rotasch@web.de 1 7E[TSTEMPEL ‘Hallo Paul,

Datum/Uhr... :  Datums-/Uhrzeitattribut Typ Hem.. i Wert des Hements Ve
25062022 141635  DatumyZe des Ereignisses StogFile-Anshse Dateiberied  Modly weban- P ais o sl e bt Zat
2506202141648 Aukgersten Dutel E1SCoredl Dein Guido
25062022 141818 Datum/Zeit des Eregnisses SlogFile-Analyse Dateieries  Modiy
25062022 142009  DaturyZet des Eregisses StogFile-Analyse Dateiberie  Modify Beste Grade
25062022 142009 Detum/Zes des Eregoisies Stogfile-nsie Datebernes Dete e Guido Nagel
25062022 142012 Viertetstes Betrebadstumy-2et Anuendun..

25062022 142018 DatumZet hodows Mail an P Rotasch@ueb de =
2506202 142018 Datemame  1AAOCBAFEDOBBFEAFTETI0EBA4034 TIRIOMENZS).
25062022 142020 DatumiZek des Eregrisses SlogFile-Aralyze Oateberies Dot
25062022 142022 Datum/Zeit des Eregnisses StogFile-Ansiyse Dateberieh  Modly
25062022 142026 DoturZet des Eregnisies ’ Osteberics Creste
25062022 142026 Aktuele M zuletzt modiize - DatumZeit StogFile-Anshyse Dateberies Create
25062022 142026 Abtuele(s) Datum/Zeit der Erstebung StogFile-Anaiyse Dateibetriet  Create m&'{ i:‘“:?:ﬁ:“
25062022 142026 SLogfile-Ansy Datevermes Crete 60559 Frankfurt am Main
25062022 142026 Datebeties  Creste
25062022 142026  Dotum/Zet de Erstelng Emsi Attachments Datemame  14A0CBAFEDOBASFEATTETI0EBAZ0M 1I2508)25]..
25062022 142026 Detum/Zet des Zugets Datensme  AADCBATEDDSASFEAFTET 0684034 13(25048128]-. E-MAIL-ANHANGE
25062022 142026 Modifaien— DatumZeit Emal Attachments Datename  1AAOCBAEDOBEFEAFTETIOERA0M135048IRS).
e oo o P s
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) Mognet AXIOM Examine vi3.0.32040 - 30030000 - o
Datei Toois Bewbeiten Hole
FILTER  Nachwese = Atefakte Datentypen =, Jum i - . Ju, jij Datums- und Zeitattribute ~ Zeitieistenkategorien * Togs und Kommentare * FILTER LOSCHEN I ewer
. " ¥
@] X rod. 0000
24.06.2022 23:55:13 - 25.06.2022 16:00:59 (GEHE 2U DATUM 00M ———— | — s v+ sm 4 » [ 30030000-200.€01 - Partition 3 (125,29 GB)_decrypted
DETAILS ~
\
N\ ARTEFAKTINFORMATIONEN
~ DiskéVen_
,__‘,_/-/,r’_’*\/ Serannumner  BO00036180 &b
— et Freundicher Narme  ASolid USB USB Device &b
" U 3 v U U 4 v . Zugeordnete Benutzerkonten  guido.nagel i
25.Jun 2022 25, Jun 2022 25.Jun 2022 25.Jun 2022 25 Jun 2022 25, Jun 2022 25.Jun 2022 25 Jun 2022 25,)un 2022 25.Jun 2022 25 Jun 2022 25 Jun 2022 25.Jun 2022 25.Jun 2022 25.Jun 2022 25.Jun 2022 25 Jur =8
o2 0600 o7 0800 1000 1300 1400 1500 1600 Zutetzt sugeniesanas Lahwerisbuchstabe  0: &b
” " Zuletzt verbunden - Datum/Zeit  25.06.2022 14:10:36
Disk&Ven_ASolid&Prod USB&Rev_ 0000 < 5VON 5 ZEITSTEMPELN > (C]
Daturm/Zeit der ersten Verbindung - Lokale Zeit ft-mm-ii)  2022-06-25 1405011
Datum/Ubr... ©  Datums-/Uhrzeitattribut i Zeteistenkatego.. I Kateg.. i Typ I Hem. I Wertdes Bements : Instalistionsdatum/-zeit  25.06.2022 1405:11 [C]
25062022 142300 Aktuete MFT Dehibeleh | < Comie g Oaturn/Zeit der ersten Instalation  25.06.2022 14:05:11 @
25062022 142300 g Dsteetie Create Zuletzt eingetigt - Datum/Zet 25062022 140511 [C]
25062022 142300 Datedetned  Create Zuletzt geloscht - Datum/Zet  25.06.2022 14:23:00 @
25062022 142300 Dateeries Crame
25062022 12:2300  Datum/Zeit des Zugriffs. Dstename  Windows Hardware Remove wav. Hersteller  @disklnt, 3
25062022 $4:23.00  Letzter Lauf - Datum/Zeit Anwendun..  AUDIODG EXE {Standasd disk drives)
25062022 142300  Dazei estelt - Datum/Zeit Anwendun RUNDLL32.BXE Spachermedien-GUID gm-a-u| ; &b
- Thec-Bict-8cMba268c4)
25062022 142300 Letzter Lauf - DatumyZeit Anwendin RUNDUS2 EXE e
= L USB-Gerite
DetumZe Gerbtekiss..  DiskVen ASolidirod USEARey, 0000
Objekt-D 26892
Zuletzt getonent - DotumiZeit Gerstekias..  VID_2AASEPID_205A
DotumZex de Erstaling EwgrisD 1006 SEINCORMATIONEN
= EregusD 2415 Quelle  30030000-200.£01 - Partition 3 &
Pretoach (125,29 GB)_decrypted.img - Entire
Preteach Disk (Microsoft NTFS, 125.29 G8)
\Windows\System32\config\SYSTE
Windows Hardware Remave way Wiiansimguediide . 6
RUNDLLI2 EXE-8F72CT64p Quete Bechen
BUNDLLS2 EXE-8F72CT64 Speicheront ControlSet00 Erum\USESTOR
RUNDUL32EXE-SF72CT6t ot \Disk&Ven, ASalid&Prod, USB&Rev. 000
e Y 0000036
OFFNEN Zezone UTC+100
[@ Magnet AXIOM Examine ve3 032040 - 30030000 2V - B8 >
Datei Tooks Beabeiten Hife
FILTER  Nochweise = Adefokte = Datentypen = . Jun.jjj - Jun. jj - - - ERWENTE
2 o»
Delete |
3 - 25.06.2022 16:00:59 (GEME 20 DATUM 200N @————————  — TG v+ s (4] [» [7] 30030000-200.€01 - Partition 3 (125,29 GB)_decrypted 1
|
/ X DETAILS L B
=% ARTEFAKTINFORMATIONEN ]
4 ]
s Osteiberried  Detete
& Oatum/Zet des Freignises  25.06.2022 142347 o
MFT-Autceicheungsrummer 201754 all
i g " " " " ' g " . il MFT-Referenznummer  1688849860355690 &
25 Jun 2022 25 Jun 2022 25./un 2022 25.Jun 2022 25, Jom 2022 25, un 2022 25.Jun 2022 25.Jun 2022 25.Jun 2022 25.Jum 2022 25.un 2022 25, m 2022 25, un 2022 25 Jum 2022 25, un 2022 25.4un 2022 25, e ]
o0 on 00 300 %0 o Z o 0900 oo T 30 1 1500 1600 Sequaranummenn aitualsieren 513297952 :
(SN staten 2354891864
Delete < 4 VON 4 ZEITSTEMPELN >
Ongenal-Deteikurznome  QUALIF~1.00C
Datum/Uhr... i  Datums-/Uhrzsitatiribut i Zeldostenkatego.. i Kateg. | Typ g Wart des Hements i Originak-Dateiname  Qualifikationen.docx 8
25062022 142341 Stancitum/-zeit SRR be:reossyt..  Atvaten st der Windows Zet. Anwendun-.. Microsoh Windowsxpores : Orginal-MFT zuetzt modfizen - DaturZeit 25.062002 WAT3T [C]
25062022 142347  Datum/Zeit des Ereignisces Dstederied Delete Datelurspringich erselt - DatumZeit 25.06.2022 149641 ®
25062022 142347 Datum/Zeit des Ereignisses Detebetrieb Delete L 3 % 2 2 (9
2506202142347 OtumZet des reignises Ostebetries  Deite Abteatols) Dot Zak des Dt 25942022 141129 ®
25062022 142347 Datum/Zeit des Ereignisses Datederied Delete Unpronghihe tbapeordrems MFT-Aubschmsgummines. 4030 B
25062022 142347 Datum/Zeit des Ereignisses Cateberrieb Delete &
springich
25062022 142347 Actuellels) Datum/Zeit des Zugrffs Oetedbetrieb Delete: e SLogFile-Analyse.
25082022 142347 DtumiZet des Ereignisses Osteberies Deete OeitD 3909
25062022 14:2347  Datum/Zeit des Ereignisses. Datebetied Delete
25062022 142347  Datum/Zet des Ereignises Oatedetrie Deete BEWEISINFORMATIONEN
25062022 142347 DstumiZeit des Ereignisses Ostedemed  Deete Cride SRR Facolan® A
25062022 12347 DatumyZeit des Ereignisses Catevevied Desete CIBLR068 e i
Disk (Wicrosoft NTFS, 125.20 GBA
25062022 142347 Datum/Zeit des Ereignisses Datedbetieb Delete Slogfile
25062022 142347  Dotum/Zeit des Ereignisses Datebetried  Delete Wiederherstelungsmethode  Geparst
25062022 14:23:47  Datum/Zeit des Ereignisses Detebetrieb Delete Specherort  File Offset 48652992
25062022 142347 Original-MFT Datebetried  Delete.
offet 3
25062022 122347 Original-Datum/- Zeit der ModHikation. Betriebssyst...  SLogFde-Analyse Dateibetried  Delete ™ L
sereinc . - P R T TR AT o Fle Ofset 49653288 i\
% Dassien - Zeitzone UTC+1:00
[ fren mpeichet. oFeNeN
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[ ttegnet Axion Exsmine v& 303204 - 30030000 wV - B
Datei Tooks Bearbeiten Hilfe
FILTER  Nachweise = Adefakte = Datentypen =, Jun.fij - Jun,jiij = D - - Y - FILTER LOSCHEN ERWE
] [ zevsame . . E 2 o»
p.sp com, norbert.sp com
24.06.2022 23:55:13 - 25.06.2022 16:00:59 GEHE 2U DATUM — e v+ s 4 » (51 30030000-200.€01 - Partition 3 (125,29 GB)_decrypted 2
/\\ N VORSCHAU A
R % o
% N
N "o oeetpmoian
L o Gesendets 25062002 4502
\\ An 19500 BHTHLCOM, FODRIL 0 PYTIILCOm
Betet. o carn v
" 4 " y " " " | Amnge  TAKCOEDDEITIATE NEMSONTIRSSIT g
25.Jun 2022 25.Jun 2022 25.hun 2022 25, Jun 2022 25, Jun 2022 25.hum 2022 25.Kn 2022 25.un 2022 25.Jun 2022 25.4un 2022 25.4un 2022 25 Jun 2022 25.Jun 2022 25, Jum 2022 25.Jun 2022 25.hm 2022 25, ur
0000 0100 0200 0300 040 0500 0600  OTOO 0800 0900 1000 10 1200 1300 1 1500 Licbe Kollegen,
[ rb il.com 1 ZEITSTEMPEL einige schitae, sber such anstrengende Jabre Enden T
7 G 7 7 beitseiche b Erfolg.
Datums-/Uhe zeitattribut : Zeitleistenkatego... Kateg.. Typ : Wert des Elements. 2
25062022 143024 MFT gedndert Dafeiwiedererkanning | Dsteisystem  Datei STCBEDBISOF 3FOADAEE2DC2BECFDA1ST Speziell mbchte ich meiner Sekretirin Lisa danken fir die tolle Unterstitzung Gber all die
25062022 143024 Autgenen CeisfOndoawidgedAat, Dstemsiem st TIRCE3H0ATABDODIEDA260CEFE008508 ks
26062022 143024 Autgenden COIIOIRWEHSRE Ostemyiem ot FBO0REF7ATTORE2EARSHTAED 2409743 Auich 21 dich Nobi ein grofies Daake f alles
25062022 143026 Dowum/Zet Benutzercommunikation  E-Mailund..  Windows Mad A rGgmsiles Indi 1 bin & 1 Weg!
25062022 143026 Emad & Cal. Dsteiname  AAOCBAFEDORLATEAFTETIOEES034 3256322
25062022 143026 DotumZed Benutzerkommunikstion  E-Mailund.  Windows Mail an Ip spever@gmai com, norbert spever Bgmailcom oo Geié
25062022 143027 DatumZei des Ereignises DR o5 SiosieAvase Dotsbetied Delete
Thr Guido Nagel
25062022 143027 Modifziert el Dsteisystem  Ordner Attachments v
25062022 143029 DatumZei des Ereignisses crniede gi Betrebssyst.. S Datelberned  Creste =
25062022 143029 Aktuelle MFT stevane Betriebssyst. i Dateibetried  Creste
25062022 143029 g Betrosye. Slog Dateiberries  Creste
25062022 143029 ” Betrebseyst i Duteibeties  Creste
25062022 143029 Betrebsays Dsteberies  Creste
25062022 143029 Letzter Louf - DotumiZet Betriebssyst_ Arwendun..
25062022 143029 DetumZe# de Erstebung Emad&Cal..  Emad Atachments Deteiname  TAADCBAFEDOBASFEAFTET IOEBA0M IRS8I2I2T).- - =
25062022 143020 Datum/Zest des Zugrifis Emad &Cal..  Emal Atachments Dateiname  TAAOCBAFEDOBAGFEAFTET10EB4403413(258321(27).
25062022 143029 Modifzien - Daturn/Zeit Emai&Cal.  Emad Atachments Duteiname  TAAOCBAFEDDSA6FEAFTETOEBAATSATHRSE32T).. e %
25062022 143029  Datum/Zeit der Erstellung Medien Bilder Dateiname  1AADCBAFEDOBAGFEAFTET 10EB4403413125832)27)...
28M4IM2 423020 utyter Tyt m Datyon Tait Martian Bilar MCRY 6 MIERAA), = TAAX
Dateien gespeichert. OFFNEN Zeitsone  UTC+100
[ Magnet AXIOM Examine vé:3.0:2040 - 30030000 2V - o
Datei Took Beabsten Hife
FILTER  Nachweise = Atefkie ~  Datentypen ~ ,Jum. - Jun.jjj = Da - - - FILTER LOSCHEN | Jios I
2 o»
] [ 2etachse ~ userinit.exe
24.06.2022 23:55:13 - 25.06.2022 16:00:59 M z00M —[ns v+ sm 4 b (5 30030000-200.E01 - Partition 3 (125,29 GB)_decrypted
I N\ DETAILS P
N X
\ A ARTEFAKTINFORMATIONEN
»
" Dsteineme  userinitexe db
\ 4
3 L e Datepod CAWindowsaystem32wserntexe A
—— Typ  Userinit
u " 0 u 0 o v i Ausissebedingung  Windows startup
25.Jun 2022 25.Jun 2022 25.Jun 202 25.fun 2022 25.Jun2022 25,0 2022 25.Jun 2022 25.hun 2022 25.hun 2022 25.Iun 2022 25.Jun 2022 25.Jun 2022 25.Jun 2022 25.Jun 2022 25, Jun 2022 25, hn 2022 25.Jur
0000 0100 0200 0300 0400 0500 0600 0700 0800 0900 000 10 1200 100 7400 1500 1600 Regicvy-Schiussel modiicier - DaumZet  25.06.2022 3221 €]
% W[5 AutoRun-Bemente
userinit.exe 1 ZEITSTEMPEL < o
. . . . . . ObjektiD - 25269
Datum/Uhe... Datums /Uhrzeitattribut H Zeitleistenkatego... Kateg... Typ H Hem... : ‘Wert des Elements. :
ounzuce st s e o eregsses P Uereoemes  woary -
25062022 143221 Datum/Zeit des Erelgnisses Bl Betriebssyst.. SLogFle-Anayse Dateibetried  Maodity
—_— Quese  30030000-200.601 - Partition 3 (125,29 G8) &
25062022 143221 Datum/Zeit des Ereignisses Datei/Orcine wird gediinet Betrebssyst.  SLogFle-Analyse Dateibetrieb  Maodify decrypted.img - Entire Disk (Microsoft NTFS,
2506202143221 Registy-Schissel modizert- DatomZert  HGDIMMMRRRGIIN Petrebseyst..  Autofun-Bemente. Dateirame  urenmitexe P
25062022 143221 DatumZeit der Erstelung Vingons Eeiisprotokole ErignisD 267 Wiedetherstelungamethode  Geparst
25062022 143221 DatumyZeit der Erstellung Vindows Ereignisprotokolle Ereignis4D 187 Quetie loschen
25062022 143221 DatumiZet der Erstelong Windoms Eregrisprotokole egnsi0 2 Speicherort . MicrosoftiWindows NT\CurrentVersion\Winlogon
25062022 143221 Avigenten Ordner Program Files 5 . S
25062022 143221 Aigervten Ordoer oet
25062022 143221 MFT gesndert Grdner Tomp
25062022 143221 Aigervten Onder Dl Peripherst Mansger
25062022 143221 MFT geandert Ordner wassmedic
2506202 143221 Autgensten Oraner Py
2506202 143221 Modifent Ordoer n
25062022 143221 MFT gesnden Ortner w
25052022 143221 Auigervien Ontner Fonts
2506202143221 Aulgersfen Ordnes QriPluging
25062002 143221 Aukgersten Ordner Sysem
25062022 143221 MFT geandent Ordner System v
Doteien gespeichert. OFFNEN. Zeitzone UTC+100
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Bericht Asservat-100 USB-Stick (Axiom)

Der vollstédndige Bericht des USB-Sticks (Asservat-100) umfasst 1213 Seiten und
wird aus Griinden der Ubersichtlichkeit in diesem Dokument nur verlinkt.

https://cloud.hs-wismar.de/getlink/fiNhpSMFofUDbbTkeNYfJaRv/

Bericht Asservat-200 Notebook (Axiom)

Der vollstandige Bericht des Notebooks (Asservat-200) umfasst 9460 Seiten und
wird aus Griinden der Ubersichtlichkeit in diesem Dokument nur verlinkt.

https://cloud.hs-wismar.de/getlink/fiNhpSMFofUDbbTkeNYfJgRv/
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