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Aufgabenstellung

Aufgabenstellung

Die Aufgabenstellung dieser Master-Thesis gliedert sich in zwei
zusammenhéngende Anteile. Der erste Anteil beschéaftigt sich mit der
Fragestellung, wie mit IT-forensischen Methoden digitale Spuren aus der
Nutzung von Kryptowéahrungen ermittelt werden kénnen. Um Transaktionen mit
Kryptowdhrungen und deren Beteiligte nachvollziehen zu kdnnen, die in
Verbindung mit einem konkreten Nutzer oder Endgeréat stehen, werden hierzu auf
verschiedenen Endgeraten Spuren erzeugt, gesichert und ausgewertet. Die
Erzeugung dieser Spuren erfolgt anhand realitdtsnaher Szenarien, die dann mit
Testfallen durchschritten werden. Die dabei erzeugten Artefakte werden
nachfolgend mit verschiedenen etablierten Forensik-Tools ausgewertet und

deren Erkennungsleistung miteinander verglichen.

Der zweite Anteil der Master-Thesis bildet die Nachverfolgung der im ersten
Anteil erzeugten Spuren entlang der Blockchain unter Einsatz von Open Source
Intelligence (OSINT). Es wird untersucht, welche OSINT-Dienste einem Ermittler
zur Verfugung stehen und wie diese bei der Ermittlung von Zahlungsflissen
blockchain-basierter Kryptowahrungen eingesetzt werden kénnen. Abschliel3end
werden die Moglichkeiten, aber auch Grenzen aufgezeigt, die bei der Ermittlung
und Nachverfolgung von Kryptowéhrungs-Transaktionen auftreten. Aus den
gewonnenen Ergebnissen wird eine Handlungsempfehlung abgeleitet, wie
idealerweise eine Ermittlung im Zusammenhang mit Kryptowéhrungen

durchgefuhrt werden kann.



Kurzreferat

Kurzreferat

Durch die stark ansteigende Nutzung von Kryptow&hrungen wie Bitcoin ergibt
sich fur Banken, Behdrden und Unternehmen ein verstarkter Bedarf, Nachweise
Uber die Nutzung von Kryptowdhrungen zu fiihren und damit verbundene
Finanztransaktionen aufzudecken. Die auf Kryptowahrungen basierende
Kriminalitat erreichte 2021 einen neuen Hochststand, wobei illegale Adressen 14
Milliarden Dollar im Laufe des Jahres erhielten, gegentber 7,8 Milliarden Dollar
im Jahr 2020. [1, S. 3]

Neben einer immer starkeren Durchdringung als allgemein anerkanntes
Zahlungsmittel werden Kryptowahrungen oft in Verbindung mit illegalen
Handlungen, wie beispielsweise Losegelderpressungen nach Ransomware-
Attacken oder fiur die Geldwésche von Einkinften aus illegalen Geschéften
genutzt. Die Verfolgung dieser Geldflisse gestaltet sich schwierig, denn die
entsprechenden Konten (Wallets) liegen nicht zentralisiert in der Administration
regulierter Banksysteme, sondern werden dezentral in Peer-2-Peer (P2P)
Netzwerken gefuhrt. Die Transaktionen sind aber durch den Einsatz verteilter
Kontenblcher (Distributed-Ledgers) keineswegs vollstandig anonym. Der
Einsatz von Blockchain-Technologien, die als dezentrale Buchungssysteme
fungieren, bietet daher neue Ansatze, diese Zahlungsflisse mit OSINT-Diensten
nachvollziehen zu kdnnen. Einen Schwerpunkt dieser Arbeit bilden IT-
forensische Methoden (Datenakquise- und Auswertung) unter Einsatz von
Software-Tools (AXIOM, Autopsy, Bulk Extractor), um digitale Spuren aus der
Nutzung von Kryptowdhrungen zu ermitteln und um deren Erkennungsleistung
zu bewerten. Die gefundenen Spuren werden mit verschiedenen OSINT-
Diensten weiterverfolgt und analysiert. Es erfolgt eine Bewertung der
untersuchten OSINT-Dienste. AbschlieBend wird eine Handlungsempfehlung
abgeleitet, wie idealerweise eine Ermittlung im Zusammenhang mit

Kryptowahrungen durchgefiihrt werden kann.



Abstract

Abstract

The rising use of cryptocurrencies such as Bitcoin is increasing the relevance for
banks, government agencies, and businesses to keep a record of cryptocurrency
use and detect related financial transactions. Cryptocurrency-based crime
reached a new high in 2021, with illicit addresses receiving $14 billion during the
year, up from $7.8 billion in 2020." [1, p. 3]

In addition to becoming more pervasive as a commonly accepted means of
payment, cryptocurrencies are often used in connection with illicit activities, such
as ransomware attacks, or to launder the proceeds of illicit businesses. Tracking
these money flows is difficult because the corresponding accounts (wallets) are
not centralized in the administration of regulated banking systems, but are
decentralized in peer-2-peer (P2P) networks. However, the transactions are not
completely anonymous due to the use of distributed ledgers. The use of
blockchain technologies that act as decentralized ledger systems therefore offer
new approaches to trace these payment flows with OSINT services. One focus
is on IT forensic methods (data backup and data analysis) using software tools
(AXIOM, Autopsy, Bulk Extractor) to identify digital traces from the use of
cryptocurrencies in order to evaluate their detection performance. The traces
found are followed up and analyzed using different OSINT services. An
evaluation of the investigated OSINT services is performed. Finally, a
recommended course of action is derived as to how an investigation can ideally

be carried out in connection with cryptocurrencies.
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Einleitung

1 Einleitung

Die vorliegende Arbeit beschéaftigte sich aus zwei Perspektiven mit dem
Nachweis Blockchain-basierter Kryptowahrungen und der Nachverfolgung von

Zahlungsflissen.

Eine Perspektive bildete die IT-Forensik, die sich als Teilgebiet der Forensik mit
der methodischen Analyse von Vorfallen auf IT-Systemen und der
gerichtsverwertbaren Sicherung der Beweise beschaftigt. Ziel in der IT-Forensik
ist es, exakt festzustellen, welche Aktionen auf einem IT-System stattgefunden

haben und wer Verursacher oder Verantwortlicher hierfur ist. [2]

Die IT-Forensik liefert hierbei digitale Spuren, die bei der Nutzung von
Endgeraten wie PCs oder Smartphones entstehen. Zur Verwendung von
Kryptowahrungen sind je nach Einsatzszenario weitere Software und ggf.
Hardwarekomponenten noétig, um Kryptowdhrungen zu verwalten und

Transaktionen durchzufiihren.

Bereits durch die initiale Installation, Konfiguration und Inbetriebnahme kdnnen
auf dem betroffenen Endgerat Artefakte entstehen, die aus IT-forensischer Sicht
als Spuren dienen. Die nachfolgend weitere Verwendung dieser Komponenten
lasst zusatzliche Nutzungsspuren entstehen, die im Rahmen dieser Arbeit

untersucht wurden.

Ein exemplarischer Blick wurde auch auf die Anwenderkommunikation geworfen,

indem aus der E-Mail-Kommunikation relevante Informationen extrahiert wurden.

Das Realisierungsumfeld war ein Laboraufbau, in dem verschiedene physische
Endgerate und virtuelle Maschinen zum Einsatz kamen. Unter Einsatz etablierter
IT-Forensik Tools (AXIOM, Autopsy, Bulk Extractor) wurden relevante Artefakte

gesichert, identifiziert und fur die weitere Analyse vorgehalten.



Einleitung

Ein Kern dieser Arbeit bildete der Bereich der Open Source Intelligence, kurz
OSINT.

Der Begriff OSINT beschreibt eine Methodik, die urspringlich von
Nachrichtendiensten gepragt wurde. OSINT nutzt Informationen aus offenen, frei
verfugbaren Quellen zur Gewinnung der gewlnschten Erkenntnisse. Die aus
diesen Quellen gesammelten Informationen werden zur Erkenntnisgewinnung

analysiert, bewertet und miteinander verkntpft. [3]

Zur weiteren Einordung und Eingrenzung von OSINT fur diese Arbeit wurden
ausschliel3lich frei verfugbare Dienste im Internet angewendet und auf deren
Nutzbarkeit im Rahmen von Ermittlungen in Bezug zu Kryptowahrungen
untersucht. Im Fokus standen OSINT-Dienste wie Blockchain- und Wallet-
Explorer, die Informationen Uber die zugrundeliegende Blockchain und deren
Transaktionen enthalten. Zusatzlich wurde ein spezifischer Blick auf das
Analyse-Tool Maltego geworfen, da dieses auch OSINT-Quellen einbeziehen

kann.

Abzugrenzen ist diese Arbeit von den Gebieten der Kryptoanalyse, da es in
dieser  Arbeit nicht darum ging, generelle  Sicherungs- und
Verschlisselungsstandards von Online-Diensten oder Wallets zu brechen,

sondern anhand der verfuigbaren Information Rickschliisse ziehen zu konnen.

Das Realisierungsumfeld unterlag gewissen Randbedingen hinsichtlich der
konkret verfugbaren und kompatibel einsetzbaren Hardware, sowie der
Softwarelizenzen. Im Bereich der Softwarelizenzen stand als kommerzielle
L6ésung AXIOM ber eine Hochschullizenz zur Verfigung. Autopsy, Sleuthkit und
Bulk Extractor wurden als Open Source Software eingesetzt. Fir die Analyse mit
dem OSINT-Tool Maltego wurde die frei verfligbare Community Edition (CE)

angewendet.
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2 Einfihrung in die Blockchain-Technologie

Der Begriff Blockchain taucht seit einigen Jahren immer haufiger in der
Fachpresse der IT- und Finanzbranche auf. Die Blockchain ist ein schillernder
Begriff, der unterschiedliche technische Aspekte der Datenverarbeitung- und
Speicherung vereint. Eine einheitliche pragnante Definition fir den Begriff
Blockchain scheint es aber bisher nicht zu geben. Betrachtet aus der
Nutzenperspektive wird die Blockchain als ,dezentrale, chronologisch
aktualisierte Datenbank mit einem aus dem Netzwerk hergestellten
Konsensmechanismus  zur  dauerhaften  digitalen  Verbriefung  von

Eigentumsrechten® [4] beschrieben.

Eine umfassendere Betrachtung des Blockchain-Begriffs wird in einem aktuellen

Artikel des Technologie-Beratungsunternehmen Gartner wie folgt beschrieben:

,Blockchain kombiniert bestehende Technologien und Techniken, einschliellich
verteilter digitaler Ledger, Verschlisselung, unveranderlicher
Datensatzverwaltung, Tokenisierung von Assets und dezentraler Governance,
um Informationen zu erfassen und aufzuzeichnen, die die Teilnehmer eines
Netzwerks benétigen, um zu interagieren und Transaktionen durchzufihren.
Es gibt keine Vermittler, wie Banken, die die Transaktionen validieren und

schitzen.“ [5]

Diese umfassende Betrachtung lasst die Blockchain anwendungsseitig sehr
vielseitig erscheinen. Die begriffliche Verortung gibt auch zu erkennen, dass sich
zur Anwendung von Blockchain-Technologien im besonderen Mal3e der
Finanzsektor eignet, da hier naturgemaf die Verbriefung von Eigentumsrechten

einen zentralen Leistungsanteil darstellt.

Die Bundesanstalt fur Finanzdienstleistungsaufsicht (BAFIN) wird hier noch
klarer in ihren Formulierungen, indem sie Blockchains als féalschungssichere,
verteilte Datenstrukturen, in denen Transaktionen in der Zeitfolge protokolliert,
nachvollziehbar, unveranderlich und ohne zentrale Instanz abgebildet werden,

ausfuhrt. Durch diese Eigenschaften lassen sich Eigentumsverhéltnisse regein,

10
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da eine luckenlose und unveranderliche Datenaufzeichnung hierfir die
Grundlage schafft. [6]

In den folgenden Kapiteln werden die einzelnen Blockchain-Basistechnologien
kurz erlautert, um ein Grundverstandnis Uber die Funktionsweise und

Komponenten einer Blockchain zu erzeugen.

2.1 Distributed-Ledger-Technologie

Die zentrale Basis einer Blockchain bildet die Distributed-Ledger-Technologie

(DLT), welche als eine Art ,verteiltes Kontobuch® verstanden werden kann.

Distributed-Ledger beschreibt eine Technik der verteilten Datenhaltung in Peer-
to-Peer-Netzwerken, bei der die Netzwerkknoten durch einen Konsens
gemeinsam uber die Datenaktualisierung entscheiden. Bei den Daten kann es

sich beispielsweise um Kontostande einer Kryptowahrung handeln. [7]

Dieses Peer-to-Peer-Netzwerk (P2P-Netzwerk) basiert auf mehreren,
unabhangigen Parteien oder Knoten (Nodes). Jeder dieser Knoten verfligt zu
jedem Zeitpunkt Uber eine exakte Kopie des Ledgers, das alle
Transaktionsaufzeichnungen mit Zeitstempeln, die aus den zugrunde liegenden
Blockchain-Knoten bestehen, beinhaltet. Fiir die Anderung eines bestehenden
Datensatzes muss ein groBer Teil der Blockchain-Netzwerkteilnehmer
gleichzeitig der Anderung dieser Informationen zustimmen. Die Folge ist, dass,
sobald ein Knoten Informationen in der Blockchain-Datenbank speichert, es

nahezu unmaglich ist, diese Informationen wieder zu entfernen. [8]

Zwar setzen Blockchains DLT ein, jedoch ist nicht jeder DLT auch immer eine

Blockchain.

Sofern die verteilte Datenhaltung in Form einer Kette vorliegt, bei der nicht
verwandte Transaktionen zu einzelnen Bloécken zusammengefasst werden, die
wiederum mit Hashes verkettet sind, handelt es sich um eine Blockchain. Somit
kann die Blockchain als eine Variante eines Distributed-Ledger angesehen

werden. [9]
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Diese Art der dezentralen Datenbankarchitektur kann somit von den klassischen
zentralen Architekturen unterschieden werden, da durch den beschriebenen
P2P-Netzwerkansatz und dem integrierten Konsens-Mechanismus keine
Ubergeordneten Verwalter oder zentrale Datenspeicher wie bei Client-Server

Architekturen bendtigt werden.

211 Konsens-Mechanismus

Da es aufgrund der beschriebenen dezentralen Datenbankarchitektur keinen
zentralen Entscheidungstrager gibt, muss das P2P-Netzwerk eine Instanz
integrieren, die bendtige Entscheidungen herbeifiihren kann. Diese Instanz nennt
sich Konsens-Mechanismus. Es gibt eine Vielzahl von Konsens-Mechanismen,
wovon die wichtigsten drei Konsens-Mechanismen anbei zusammengefasst

vorgestellt werden [10]:

Proof-of-Work (PoW) ist das alteste Konsensverfahren. Hier wird der Konsens
durch Rechenkraft erzeugt, indem die Teilnehmer eine komplexe
Rechenaufgabe vorgelegt bekommen, die sie mithilfe von Hardware |6sen
missen. FUr den Einsatz an Ressourcen (Hardware und Energie) bekommen
diese eine Vergutung. Die bekannten Blockchains, die auf PoW basieren, sind

u.a. Bitcoin, Ethereum und Monero.

Proof-of-Stake (PoS) ist nach PoW der wohl am haufigsten eingesetzte
Konsensmechanismus. PoW steht fur den Anteilsnachweis, weil hier der
Konsens durch das bereitgestellte Vermogen (Stake) und der Dauer der
Bereitstellung erzielt. PoS wurde im Jahre 2012 als Antwort auf Bitcoins hohen
Energieverbrauch herausgebracht. Aus der Sicherheitsperspektive erscheint
PoS besser als PoW, da kein Mining erfolgt und es somit nicht mdglich ist, das
Netzwerk durch schiere Rechenkraft zu manipulieren. Angreifer missten bei PoS
Uber die Halfte der zirkulierenden Coins erwerben. Bekannte Blockchains, die auf

PoS basieren sind Solana und Avalanche.

Delegated Proof-of-Stake (DPoS) ist eine Weiterentwicklung von Proof-of-
Stake. Hierbei werden Delegierte demokratisch gewahlt, die fur ausgewahlte

Aufgaben im Netzwerk wie die Validierung von Blocken und Statusbestatigungen
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der Blockchain zustandig sind. Die Stimmrechte der Wéahler werden nach der
Anzahl an Token gewichtet. Bekannte Blockchains, die auf DPoS basieren sind
Cardano, Cosmos, EOS oder TRON.

Der verteilte Konsens-Mechanismus wird bei Kryptowahrungen wie Bitcoin Gber
den Mining Prozess abgebildet. Dieser wird verwendet, um ausstehende
Transaktionen durch deren Aufnahme in die Blockchain zu bestatigen. Mining
erzwingt eine chronologische Reihenfolge der Blockchain, schutzt die Neutralitat
des Netzwerks und sorgt dafir, dass sich die verschiedenen Computer tber den
Status des Systems einig sind. Um bestétigt zu werden, missen Transaktionen

in einen Block eingefugt werden. [11]

2.1.2 Block

Ein elementarer Bestandteil jeder Blockchain sind die darin enthaltenen Bldcke.
In den Blécken sind alle Transaktionen verzeichnet. Dabei bezieht sich ein Block
auf eine Reihe von Bitcoin-Transaktionen einer bestimmten Zeitspanne. Die
Blocke werden so libereinandergestapelt, dass ein Block vom anderen abhangt.

Auf diese Weise entsteht eine Kette von Blécken, eine sog. Blockchain. [12]

Die folgende Darstellung erlautert den Aufbau der jeweiligen Blocke und deren

Abhangigkeiten zueinander.

Block 1 Block 2 Block 3

Header\ Header\ Header

Hash des Hash des Hash des
EEENEN \/organger- Vorganger- Vorganger-
Blocks

Blocks Blocks

Merkle-Root Merkle-Root Merkle-Root

Block 1 Block 2 Block 3
Transaktionen Transaktionen Transaktionen

Bild 1: Vereinfachte Darstellung der Bitcoin-Blockchain in Anlehnung an Nakamoto [13]
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Das vorangegangene Bild 1 zeigt am Beispiel der Kryptowahrung Bitcoin eine
vereinfachte Darstellung einer Blockchain. Dabei wird ein Block mit einer oder
mehreren neuen Transaktionen im Transaktionsdatenteil eines Blocks
gesammelt. Kopien jeder Transaktion werden gehasht, und die Hashes werden
dann gepaart, gehasht, wieder gepaart und wieder gehasht, bis ein einziger Hash
Ubrigbleibt, die sog. Merkle-Root eines Merkle-Trees. Die Merkle-Root wird im
Block Header gespeichert. Jeder Block speichert auch den Hash des vorherigen
Blocks, wodurch die Blocke miteinander verkettet werden. Auf diese Weise wird
sichergestellt, dass eine Transaktion nicht geédndert werden kann, ohne den
Block, der sie aufzeichnet, und alle folgenden Blocke zu andern. Auch
Transaktionen sind miteinander verkettet. Fir den Nutzer wird der Eindruck
erweckt, dass Bitcoins von und zu den Wallets gesendet werden, aber Bitcoins
bewegen sich tatsachlich von Transaktion zu Transaktion. Jede Transaktion gibt
die Bitcoins aus, die zuvor in einer oder mehreren friheren Transaktionen
erhalten wurden, so dass die Eingabe einer Transaktion die Ausgabe einer

friheren Transaktion ist. [14]

Der oben eingefiihrte Begriff des Hashing wird im Kapitel 2.2 ndher erlautert. Auf

das Element der Transaktionen wird im folgenden Kapitel genauer eingegangen.

2.1.3 Transaktionen

Das zentrale Element, im Sinne von Zahlungsfliissen bei Kryptowahrungen, stellt
in der Blockchain die Transaktion dar. Eine Transaktion verbrieft in der
Blockchain die Verfigungsmadglichkeit einer Entitat auf die zugrundeliegenden

Vermogensgegenstande.

In dem urspringlichen Konzept von Satoshi Nakamoto, dem Erfinder des
Bitcoins, wird dabei eine elektronische Minze (Bitcoin) als eine Kette digitaler
Signaturen definiert. D.h. jeder Besitzer Ubertragt dessen Bitcoin auf den
nachsten, indem er einen Hash der vorherigen Transaktion und den 6ffentlichen
Schlissel des nachsten Besitzers digital signiert und an das Ende der Miinze
anhangt. Ein Zahlungsempfanger kann die Signaturen tberprifen, um die Kette

der Eigentimerschatft zu verifizieren. [13]
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Das Konzept lasst erkennen, dass durch die Verkettung der Transaktionen, in
Verbindung mit der Signatur anhand offentlicher Schlissel, vorherige sowie
aktuelle Eigentumsverhaltnisse in der Blockchain persistent dokumentiert
werden. Am Beispiel der Kryptowdhrung Bitcoin kann eine Transaktion wie folgt

beschrieben werden.

,Eine Transaktion ist der Transfer eines Betrages zwischen Bitcoin-Wallets, der
in die Blockchain eingetragen wird. Bitcoin-Wallets enthalten einen geheimen
Datenblock der Privater Schlissel oder Seed genannt wird. Er wird verwendet,
um Transaktionen zu signieren, wodurch der mathematische Beweis erbracht
wird, dass sie vom Eigentumer der Wallet kommen. Die Signatur verhindert auch,
dass Transaktionen nach dem Senden von jemandem modifiziert werden
konnen. Alle Transaktionen werden Uber das Netzwerk verbreitet und innerhalb
von 10-20 Minuten beginnt die Bestatigung durch das Netzwerk mit Hilfe eines

Prozesses der Mining genannt wird.“ [11]

Fir die IT-forensische Betrachtung ist die Transaktion von grof3er Bedeutung,
denn die Transaktion enthalt wichtige Informationen, um Zahlungsfliisse

nachvollziehen zu kdnnen.

214 Mining

Zur Aufrechterhaltung der Blockchain bildet das sogenannte Mining die
technische Grundlage. Wahrend des Mining Prozesses geht es um das Losen
komplexer mathematischer Aufgaben, mit denen die Transaktionen innerhalb
eines Zahlungssystems verifiziert werden. Das Mining ist somit als Basis fur das
Bitcoin-Okosystem und andere Kryptowahrungen zu verstehen. Dabei ist das
Ubergeordnete Ziel die Suche nach einem Hash. Hierbei handelt es sich um eine
passende Kombination aus Transaktionsdaten und Informationen zum jeweiligen
Block. Dieser Vorgang erfordert eine grof3e Anzahl an Versuchen und komplexe
Kalkulationen. Sind die Informationen perfekt verknipft, wird der Hash als fertiger

Block an die Blockchain angehangt. [15]

Durch die ansteigende Komplexitat bei der Berechnung neuer Hashes steigt

auch die bendtigte Rechenleistung. Eine Reaktion ist, dass entsprechende
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Mining-Farmen an Orte abwandern, in denen die Stromkosten moglichst gering
sind. Zu den Landern mit den weltweit hochsten Miningvolumen z&hlten im
Januar 2022 die USA mit 37.84%, China mit 21.11% und Kasachstan mit 13.22%.
[16]

Aus Perspektive der IT-Sicherheit sind Mining-Trojaner wie beispielsweise
Trojan.Tofsee zu erwdhnen, die als Malware im Hintergrund die Rechenleistung
der befallenen Rechner kapern, um damit auf Kosten eines Dritten Gewinne

durch verdecktes Mining zu erwirtschaften.

2.2 Kryptografie

Bezogen auf die Kryptowahrung Bitcoin sind die Informationen, die innerhalb der
Bitcoin-Blockchain verschlisselt werden mussen, die

Transaktionsinformationen. [17]

Als weiteres Anwendungsgebiet kann die Kryptographie im Zusammenhang mit
Kryptow&hrungen auch zur Sicherung von Wallets angefuhrt werden, indem der
Zugriff auf die jeweiligen Assets durch einen Passwortschutz realisiert wird. Dies
ist allerdings kein spezifischer Aspekt einer Blockchain, weshalb dies an dieser

Stelle nicht weiter vertieft wird.

Um die Transaktionsinformationen vor Manipulationen zu schitzen, werden die

folgenden kryptografische Methoden eingesetzt.

Hashing

Das National Institute of Standards and Technology (NIST) definiert Hashing als
,den Prozess der Anwendung eines mathematischen Algorithmus auf Daten, um

einen numerischen Wert zu erzeugen, der fur diese Daten reprasentativ ist.“ [18]

Dabei sind Hashing-Methoden deutlich von den Methoden zur Verschlisselung
von Informationen abzugrenzen. Denn im Gegensatz zur Verschlisselung, die
rickgangig gemacht werden kann, ist Hashing eine Einbahnstraf3e. Der Output
einer Hashfunktion ist ein Gebilde aus verschiedenen Zeichen mit fixer Lange -
der Hashwert. [19]
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Im Falle einer Bitcoin-Transaktion wird diese von den Bitcoin-Knoten im ersten
Schritt erkannt. Nur wenn mehrere Knoten zu der Entscheidung kommen, dass
diese Transaktion korrekt ausgefihrt und alle Regeln befolgt wurden, integrieren
die Knoten-Operatoren diese Transaktion in einen Hash-Block und damit in die
Blockchain. Derselbe Mechanismus gilt auch fur die Blocke selbst. Der Hash-
Wert eines Blocks zeigt, ob die Daten einer friheren Transaktion manipuliert
wurden oder bereits in einem friheren Block enthalten waren. In beiden Fallen
werden alle anderen Blockchain-Knoten diese manipulierten Blécke ignorieren,

da eine Manipulation identifiziert wurde. [8]

Signaturen

Wahrend einer Transaktion wird die Verfigungsmaoglichkeit Gber das Guthaben
von einem Teilnehmer zum anderen Ubertragen. Eine solche Ubertragung wird
durch eine kryptografisch signierte Transaktion in der Blockchain dokumentiert.
Die Verifizierung dieser Transaktionen (Signaturprifung) tbernehmen die im
Netzwerk befindlichen Rechner. Nur Teilnehmer, die einen passenden geheimen
Signaturschlissel besitzen, kénnen gultige Transaktionen einstellen und damit
Uber das dahinterstehende Guthaben verfliigen. Die notwendigen Schlissel
speichert man in einer digitalen Geldborse (Wallet). Empfanger von
Transaktionen werden dabei durch eine abstrakte Adresse ahnlich einer
Kontonummer reprasentiert, sodass Kryptowahrungen idealerweise pseudonym

verwendet werden kdnnen. [20]
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3 Einsatz von Open Source Intelligence

Open Source Intelligence (OSINT) ist aktuell im Fokus der Fachpresse bei der
diese oft in Verbindung mit IT-Sicherheitsvorfallen in Erscheinung tritt. In einem
Bericht der Computerwoche im Méarz 2022 soll der Leser aufgerittelt werden
,2Hacker nutzen Open Source Intelligence, um Systeme zu kompromittieren. Sie
konnen OSINT Tools nutzen, um herauszufinden, welche lhrer Informationen

offenliegen.” [21]

OSINT ist jedoch keineswegs eine neue Methodik der Informationsgewinnung,
sondern wird in der nachrichtendienstlichen Aufklarung seit vielen Jahrzenten

eingesetzt.

OSINT ist ein Zweig der Nachrichtendienste, der Informationen Uber Personen
oder Organisationen aus oOffentlich zugénglichen Quellen analysiert.
GrofRbritannien und die Vereinigten Staaten nutzten OSINT aktiv wahrend des
Zweiten Weltkriegs, wobei Spezialeinheiten feindliche Sendungen tuberwachten.
Heute wird die OSINT-Methodik nicht nur in der Auf3enpolitik, sondern auch in

der Informationssicherheit eingesetzt. [22]

Aus dem polizeilichen Kontext wird OSINT bezeichnet als die
Erkenntnisgewinnung zu einem bestimmten Sachverhalt aus frei verfugbaren,

offenen Quellen. [23]

Es ist daher offensichtlich, dass OSINT in unserer digitalisierten und vernetzen
Welt immer mehr an Bedeutung gewinnt, denn jede Nutzung von digitalen
Diensten wie Webseiten, Sozialen Medien und auch Kryptowdhrungen
hinterlasst digitale Spuren.

Fur diese Arbeit wurde der Fokus der OSINT-Tools auf verschiedene Blockchain-
Explorer gelegt, da diese Einblicke in Transaktionen von Kryptowdhrungen

geben kdnnen.
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3.1 Webbasierte Blockchain-Explorer

Fir die Untersuchung der Zahlungsflisse von Kryptowahrungen sind Blockchain-
Explorer ein Hauptelement da diese die Transaktionen einsehbar machen. In
einer Publikation der NIST (National Institute of Standards and Technology) wird

ein Blockchain-Explorer wie folgt beschrieben:

,Ein Blockchain-Explorer, oder Netzwerkmonitor, ist eine Software, mit der
Benutzer Blocke und Transaktionen durchsuchen und visualisieren kénnen und
Metriken zur Netzwerkaktivitat liefert, wie z. B. die durchschnittlichen

Transaktionsgebihren, Hash-Raten, Blockgré3e und Block Difficulty.” [24]

Aus Sicht des Benutzers gibt es verschiedene Arten von Blockchain-Explorer,
diese kdonnen dabei in webbasierte oder clientbasierte Blockchain-Explorer
unterteilt werden. Die in der untenstehenden Tabelle 1 aufgefiihrten Anbieter
arbeiten teils kommerziell und sind daher primar gewinnorientiert. Sie bieten aber
auch kostenfreie Mdglichkeiten an, um mit Blockchain-Explorer-Funktionen
unterschiedliche Kryptowahrungen nach Transaktionen zu untersuchen.

Tabelle 1: Ubersicht webbasierter Blockchain-Explorer

Anbieter Frei APl  Downloads
nutzbar

blockchain.com https://www.blockchain.com ja ja nein

BLOCKCHAIR.com | https://blockchair.com ja ja Datenbank-
Dumps, 10 kB/s
Download-Rate

Blockstream- https://blockstream.info ja ja nein

Explorer

OXT.me https://oxt.me ja nein | ja, begrenzt auf
Bitcoin-
Transaktions-
Statistiken

WalletExplorer.com | https://www.walletexplorer.com ja ja CSV-Dateien von
Transaktionen
verflgbar

19



Einsatz von Open Source Intelligence

Die Grundfunktionen der einzelnen webbasierten Blockchain-Explorer ahneln
sich, jedoch gibt es Unterschiede bei den unterstitzten Blockchains. Die Dienste
werden mit den unten aufgefiihrten Grundfunktionen kostenfrei zur Verfligung
gestellt und sind innerhalb der in dieser Arbeit aufgefihrten Explorer mit
Ausnahme des WalletExplorer.com Teil eines weiteren, kommerziellen

Angebots.

Uberblick der Grundfunktionen

- Suche nach Transaktionen
- Suche nach Adressen, teilweise auch Wallets

- Suche nach Blocken

Die Motivationen der kommerziellen Anbieter, diese Dienste kostenfrei
anzubieten, kbnnen sein, moglichst viel Traffic auf den Webseiten zu generieren,
um bspw. bessere Suchmaschinen-Rankings zu bekommen. Die Anbieter geben

sich mit dieser Art der Informationsbereitstellung dazu als transparent aus.

Besonders zu erwéhnen ist BLOCKCHAIR, die als einziger Blockchain-Explorer
auch Datenbank-Dumps zum Download anbietet. Dies erfolgt kostenfrei, jedoch
ist die Download-Geschwindigkeit auf 10 kB/s begrenzt. Fir Organisationen und
Bildungseinrichtungen wird eine Kontaktmoglichkeit angeboten und damit auch
schnellere Download-Geschwindigkeiten in den Raum gestellt. [25]

3.2 OSINT-Tools zur Transaktionsanalyse von Kryptowahrungen

Neben den webbasierten Blockchain-Explorern werden vergleichbare

Funktionen auch durch Client-Applikationen bzw. deren Module bereitgestellt.

Dabei sind meist kommerzielle Angebote zu finden; einzelne Anbieter wie bspw.
Maltego bieten aber auch frei nutzbare Module fiur die Blockchain-Analyse an.
[26]

In der folgenden Tabelle 2 findet sich eine Ubersicht lber die fir diese Arbeit

recherchierten Produkte.
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Tabelle 2: Ubersicht clientbasierter Tools zur Analyse von Kryptowahrungs-Transaktionen

Anbieter Produkt Nutzung  Beschreibung

Maltego Maltego CE teils frei Maltego CE
nutzbar Software flr die Analyse von

Krypto-wahrungstransaktionen

Tatum
Blockchain-Entwicklungs-
plattform deren Blockchain-
Daten innerhalb eines Moduls
von Maltego CE verfugbar

gemacht werden kénnen

Chainalysis | Reactor kommerziell | Software fir die Analyse von

Kryptowé&hrungs-Transaktionen

Elliptic Elliptic kommerziell | Software fur die Analyse

Investigator Kryptowahrungs-Transaktionen

Im weiteren Verlauf dieser Arbeit wurde eine OSINT-Analyse mit Maltego CE und
dem Modul Tatum durchgefiihrt, die Ergebnisse finden sich in Kapitel 8.5.

Maltego Desktop Client

Der Maltego Desktop Client bietet je nach Lizenzmodell verschiedene
Moglichkeiten, Datenquellen einzubinden und diese in eine Ubergreifende
Visualisierung zu bringen. Maltego ist Anbieter der Produkte Maltego One,
Maltego CE und CaseFile. Maltego One bietet die volle Funktionalitat und die

Moglichkeit, eigene Datenquellen und weitere kommerzielle Dienste anzubinden.

Maltego CE bietet als sog. Community Edition (CE) einen freien Zugang zu einer
limitierten Anzahl an Diensten und Funktionen an.
CaseFile ist eine Losung, die sich an rein kommerzielle Anbieter richtet und
augenscheinlich nicht mehr sehr stark im Fokus von der Produktpalette von
Maltego liegt. [27]
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Im folgenden Bild 2 werden die unterschiedlichen Funktionsumfange seitens
Maltego dargestellt.

Product Features Maltego Maltego CaseFile
One CE

Commercial Use

Access to commercial Transform Hub

Integration of own data

Standard Transforms

Max number of results per Transform 64,000 12 MN/A

Max number of Entities on a graph 1,000,000 10,000 1,000,000

Technical support

Graph Export (CSV, XLS, XLSX, PDF and Image formats)

Graph Import (CSV, XLS, XLSX)

Shared Graph Sessions (Collaboration)

Machines (Transform Macros) N/A

Collection Nodes

Bild 2: Ubersicht Giber Maltego Lizenzen und Funktionen [27]

Chainalysis Reactor

Fur das Produkt Reactor von Chainalysis wurde eine Preisrecherche betrieben,
da seitens des Unternehmens keine offizielle Preisliste veroffentlicht wurde. Far
ein von der Chainalysis Academy zertifiziertes Zweitagestraining werden pro
Person 999 $ fallig. Kursteilnehmer bekommen mit der Teilnahme auch die
Moglichkeit, fir ein Jahr eine aktive Reactor Lizenz zu nutzen. Weitere
Lizenzinformationen, die unabhéngig von dem angebotenen Training sind,

konnten nicht recherchiert werden. [28]
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Elliptic Investigator

Elliptic Forensics bietet den Elliptic Investigator an, eine Softwarelésung zur
Ermittlung von Kryptowahrungs-Transaktionen durch Visualisierung und
Offenlegung der Wallets und Transaktionsdaten. Es werden von Elliptic
Forensics auch Trainingsangebote an Einzelpersonen und Institutionen offeriert.
Preise zu den Trainingsangeboten und Lizenzen waren zum Zeitpunkt der

Recherche nicht 6ffentlich einsehbar. [29]

Das folgende Bild 3 zeigt exemplarisch eine Darstellung des Elliptic Investigator.

Filters Filtered Cluster

Show Clusters with: Example Exchange Exchange

. & Only Incoming
Twitter Soam examole Exchange rooming valugs

only Sutgoing ncoming Clusters
Incoming and Outgoing _
Outgoing Values

Outgoing Glusters

Show Clusters that are:

Labelled Addresses in Cluster

Cluster Mamea m Connected Clusters

bl Un-Labelled
B un-Labslis s Cluster In Qut

Value
P B Incoming u
s'e

® ETC

usD

Bild 3: Screenshot Elliptic Investigator [29]

Zusammengefasst kann gesagt werden, dass sich die betrachteten Anbieter
Chainalysis, Eliptic Forensics sowie Maltego mit dem offenen Zugang zu

umfanglichen Preis- und Leistungsbestandteilen eher bedeckt halten.

Potentiellen Kunden wie Unternehmen, Behérden und Institutionen werden von
allen Anbietern Demo-Sessions angeboten, diese stehen aber einer

Einzelperson in dieser Form nicht zur Verfigung.
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4 Subjekte und Objekte einer Transaktion

Jede Kryptowéahrungs-Transaktion besteht aus unterschiedlichen Subjekten und
Objekten. Die Subjekte, die in den End-2-End Szenarien ab Kapitel 5 eine Rolle
spielen, werden im folgenden Kapitel eingefihrt und kurz beschrieben. Zusatzlich
werden auch die Objekte beschrieben, die in Form von digitalen Artefakten
wéhrend der nachfolgenden Datenauswertung ab Kapitel 7 zu erwarten sind.

4.1 Subjekte

Unter den Subjekten sind jeweils die handelnden Akteure gemeint, die im

Rahmen einer Kryptowahrungs-Transaktion in Erscheinung treten kénnen.

4.1.1 Angreifer

Der Angreifer agiert als Tater und versucht u.a. mit Methoden des
Datendiebstahls oder mit schadhafter Verschlisselung (Ransomware), das
Opfer unter Druck zu setzen, um von diesem eine Zahlung in Form einer
Kryptowé&hrung zu erhalten. Der Angreifer ist somit der Zahlungs-Empféanger der

Kryptowahrung.

4.1.2 Opfer
Die Opfer leisten unter dem durch den Angreifer erzeugten Druck die erpressten
Zahlungsbetrage. Die Opfer treten somit als Sender der Zahlung auf.

4.1.3 Verkaufer

Die Verkaufer bieten u.a. auf Plattformen im Darknet aber auch in frei
zuganglichen Kleinanzeigenportalen Waren und Dienstleistungen mit
zweifelhaftem oder illegalem Inhalt an. Die Verkéaufer sind somit die Empfanger

der Zahlungen.
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414 Kunden

Die Kunden bezahlen Waren oder Dienstleistungen, sind zugleich Tater und/oder
Opfer, da die illegalen Waren und Dienstleistungen seitens der Verkaufer nicht
immer ausgeliefert werden. Betrogene Kunden kdénnen schwerlich ihre Rechte
geltend machen, da sich diese selbst belasten wirden. Die Kunden treten somit
als Sender der Zahlungen auf.

4.2 Objekte

421 Transaktionen

Wie in Kapitel 2.1.3 beschrieben, sind Transaktionen ein elementarer Bestandteil
einer aktiv genutzten Blockchain. In Bezug zu Blockchain-basierten
Kryptowahrungen verbinden die Transaktionen u.a. die Sender- und die
Empfangeradresse in einem persistenten Datenobjekt mit einem eindeutigen
Hashwert. In  folgendem Bild 4 wird die Bitcoin-Transaktion
f523ee99eb30818c8f70de0af447c9fb4e5564a06901b4ff4bc00294c4a0c63b im
Blockstream-Explorer dargestellt. Dabei wurden der zugehotrige Block,
Timestamp und Status der anderen Block-Bestéatigungen mit ausgegeben.

(8) Transaktion

1523ee99eh30818c8f70de0af447cofh4e5564a06901b4ff4bc00294c4a0c63b | B

18606 Bestitigungen

729988

2022-04-01 16:29:39 GMT +2

0.00001638 BTC (9.3 sat/vB)

339B

177vB

708 WU

2

729984

Bild 4: Anzeige einer Bitcoin-Transaktion im Explorer von Blockstream.info [30]
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Aus Sicht eines Ermittlers ist von besonderem Interesse, woher die
Vermogenswerte stammen und wohin sie weiter transferiert wurden. In
folgendem Bild 5 kann im Blockchain-Explorer von Blockchain.com auf Basis der
zuvor ausgewahlten Beispieltransaktion die Sender- und Empfangeradresse der

Transaktion ermittelt werden.

Summary

Bild 5: Bitcoin-Adressen einer Transaktion im Explorer Blockchain.com [31]

Die Daten aus Bild 5 werden im Folgenden interpretiert,

innerhalb der Transaktion mit dem folgenden Hashwert:
f523ee99eb30818c8f70de0af447c9fb4e5564a06901b4ff4bc00294c4a0c63b

wurde Uber den Betrag von 0.00024820 BTC die Verfligungsmaglichkeit von der
Adresse bclqgf7xwsppfw2quywwfafjOtcergzq3l4lI0wygaté an die Adresse
bclg34hcaga95lchs5f4nkrkOvsrwvnx8vwmku9r6ér Ubertragen.

An dieser Stelle wird deutlich, dass in Bezug zu den Zahlungsflissen keineswegs
ein vollstdndig anonymes Zahlungssystem vorliegt, sondern es sich vielmehr um
ein pseudonymisiert gefihrtes Kontenbuch handelt, welches sich mithilfe von

OSINT-Methoden auswerten lasst.

4.2.2 Wallets fur Kryptowahrungen

Als digitale Geldbdrse dient das Wallet dazu, den Zugriff auf Vermégenswerte,
die Uber die Blockchain verbrieft werden, an einem moglichst sicheren Ort zu

verwahren.

Uber Wallets konnen Besitzer von Kryptow&hrungen auf ihre Bestande zugreifen,
sowie Kryptowahrungen senden und empfangen. Die fur Transaktionen
bendtigten Private und Public Keys werden im Wallet gespeichert. Dabei gibt es

unterschiedliche Arten von Wallets, sowohl als physisches Medium, eine

26



Subjekte und Objekte einer Transaktion

Hardware (Gerat) oder Software (Programm, Dienst). Die Kryptowahrungen
selbst befinden sich nicht im Wallet, das Wallet interagiert mit der Blockchain in
der sich die Wahrung befindet. [32]

Innerhalb der vorliegenden Arbeit wurden das Software-Wallet Electrum, das
Hardware-Wallet Ledger Nano S sowie die Webdienst-basierten Anbieter
Binance und Coinbase eingesetzt. Dabei wurden in den genutzten Wallets teils
mehrere Bitcoin-Adressen generiert und fur die Transaktionen genutzt.

423 Bitcoin Wallet-Adressen

Am Beispiel von Bitcoin ist eine Wallet-Adresse eine offentliche, individuelle

Zeichenkette zur eindeutigen Identifizierung eines Bitcoin Wallets.

Die Bitcoin Wallet-Adresse ist vergleichbar mit der IBAN beim klassischen
Banking. Die Bitcoin Adresse ist notwendig, um Zahlungen empfangen zu
konnen. Die Basis fur die Bitcoin-Adresse ist der Offentliche Schlissel, aus dem
das Wallet mithilfe kryptografischer Verfahren die Adresse generiert. Am Ende
der kryptografischen Vorgange entsteht ein Hash im Hexadezimalformat, der
noch einmal in das Base58-Format mit Grof3buchstaben, Kleinbuchstaben und

Ziffern konvertiert und so vereinfacht wird. [33]

Im Rahmen dieser Arbeit wurden verschiedenste Adressen genutzt und erzeugt,
beispielhaft findet sich wie folgt eine generierte Bitcoin-Adresse im Pay-to-
Witness-Public-Key-Hash (P2WPKH) Format:

bclg34hcaga95ichs5f4nkrkOvsrwvnx8vwmku9rer

Neben dem oben dargestellten P2WPKH Format gibt es eine Reihe weiterer, teils

historischer bedingter, teils zukiinftiger Adressformate, die von Relevanz sind.

Im Folgenden werden die verschiedenen Arten von Bitcoin-Adressen

zusammengefasst [34]:

Pay-to-PubKey-Hash (P2PKH) sind Legacy-Adressen, die mit der Zahl 1
beginnen. Eine Legacy-Adresse ist der Hash des offentlichen Schlissels zu

seinem privaten Schlissel. Als Bitcoin im Jahr 2009 eingefiihrt wurde, war dies
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die einzige Mdoglichkeit, eine Adresse zu erstellen. Heute verbraucht sie den
meisten Platz in einer Transaktion und ist daher der teuerste Adresstyp.

Pay-to-Script-Hash (P2SH) sind Adressen, die mit der Zahl 3 beginnen. Im
Gegensatz zu Legacy-Adressen handelt es sich bei Pay-to-Script-Hash-
Adressen nicht um den Hash des o6ffentlichen Schlissels, sondern von einem
Script, der bestimmte Ausgabebedingungen beinhaltet, die dem Absender
zunachst verborgen bleiben.

Pay-to-Witness-Public-Key-Hash (P2WPKH) sind Adressen, die mit bclqg
beginnen. Dieser Adresstyp reduziert die Menge der in der Transaktion
gespeicherten Informationen noch weiter, da die Signatur und das Skript nicht in
der Transaktion, sondern im sog. Witness gespeichert werden.

Pay-to-Taproot (P2TR) beginnen mit bclp und werden noch nicht verwendet.
Im November 2022 soll das Bitcoin-Netzwerk die Taproot-Softfork durchfihren.
Diese wird viele neue Smart-Contract-Funktionen fir Bitcoin-Adressen
ermdglichen und die Privatsphare beim Ausgeben solcher Transaktionen

erhohen.

In der vorliegenden Arbeit wurden primar mit dem aktuellen Standard P2WPKH
Transaktionen erzeugt, da sich dieser neben seiner Aktualitdt auch kostenseitig
als praktikabler Standard darstellte.
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5 Definition von End-2-End Szenarien und Testfallen

51 Definition realitatsnaher Szenarien

Die Auswahl realititsnaher Szenarien orientierte sich an aktuellen
Bedrohungslagen und den derzeit auftretenden illegalen Handlungen, bei denen

im Verlauf Zahlungstransaktionen mit Kryptowahrungen durchgefuhrt wurden.

Jedes Szenario wurde zuerst mit dessen Relevanz erlautert und anhand einer
spezifischen  Charakteristik, bestehend aus IT-forensischen  und

Kryptowahrungs-spezifischen Merkmalen, weiter charakterisiert.

5.1.1 Szenario 1: Handel mit illegalen Waren und Dienstleistungen

Der Handel mit illegalen Waren wird meist auf virtuellen Marktplatzen u.a. im
Darknet (Tor-Netzwerk) durchgefiihrt. Zuletzt konnte das BKA im April 2022
einen bedeutenden Schlag gegen einen illegalen, virtuellen Marktplatz

vermelden.

,2Hydra Market durfte nach Einschatzung von ZIT und BKA der umsatzstarkste
illegale Marktplatz weltweit gewesen sein. Dessen Umsétze beliefen sich alleine
im Jahr 2020 auf mindestens 1,23 Mrd. Euro. Insbesondere durch den von der
Plattform bereitgestellten ,Bitcoin Bank Mixer®, einen Dienst zur Verschleierung
digitaler Transaktionen, wurden Kryptoermittlungen far

Strafverfolgungsbehdrden immens erschwert.“ [35, S. 1]

Auf diesen illegalen Marktplatzen werden von anonym auftretenden Anbietern
alle erdenklichen Arten illegaler Waren und Dienstleistungen angeboten. Die
Verfolgung der Anwender gestaltet sich auch dadurch schwierig, dass durch die
Nutzung von Kryptow&hrungen und der Nutzung des Tor-Netzwerks Spuren

verwischt werden.
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Charakteristik — Szenario S1

Akteure:

o Anbieter (Empfanger der Zahlung)

o Kunde (Sender der Zahlung)

Potentielle IT-forensische Artefakte:

e Websuchen mit Internet-Browser

« Aufruf von spezifischen Webseiten

e Spuren von Wallets fur Kryptowéhrungen

o Kryptowahrungs-Obijekte:

Empfangeradresse
Senderadresse
Transaktion

Zahlungsbetrage

Das dargestellte Szenario S1 wurde im weiteren Verlauf der Arbeit im Testfall T1
abgebildet.
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5.1.2 Szenario 2: Ransomware und Erpressung

Fur diese Charakteristik standen Transaktionen, die im Kontext zu Ransomware-
Attacken ausgefuhrt wurden im Fokus. Fur das Jahr 2021 konnten Ransomware-
Zahlungen in Hohe von 692 Millionen US-Dollar von Chainalysis identifiziert

werden. Das ist fast das Doppelte des Betrags des Vorjahres. [vgl. 1, S. 39]

Durch dieses immense Wachstum an Ransomware-Attacken innerhalb eines

Jahres ist auch davon auszugehen, dass die Dunkelziffer weitaus hoher ist.
Fur die Analyse dieses Szenarios wurden zwei Handlungsstrange verfolgt:

1) Simulation eines typischen Kommunikationsverlaufs zwischen Angreifer und
Opfer mit der Erpressung eines Lo&segelds und nachfolgend weitere
Bezahlung durch das Opfer.

2) Recherche eines realen Ransomware-Falls zur weiteren Analyse auf der

betreffenden Krypto-Blockchain mit OSINT-Tools.

Die beiden dargestellten Handlungsstrénge wurden im weiteren Verlauf der
Arbeit jeweils fur Szenario S2.1 in den Testfallen T2 und T3 sowie fir Szenario

S2.2 im Testfall T4 innerhalb der vorliegenden Arbeit abgebildet.
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Charakteristik — Szenario S2.1 — simulierter Kommunikationsverlauf

Akteure:

Angreifer (Erpresser der Zahlung)
Opfer (Sender der Zahlung)

Potentielle IT-forensische Artefakte:

Websuchen mit Internet-Browser

Aufruf von spezifischen Webseiten
Spuren von Wallets fir Kryptowahrungen
E-Mail-Adresse des Angreifers
Kryptowahrungs-Objekte:

- Empfangeradresse

- Senderadresse

- Transaktion

- Zahlungsbetrage

Das Szenario bildete einen simulierten Angriff auf ein Opfer durch einen Angreifer

ab. Dabei wurden IT-forensische Artefakte beim Angreifer sowie dem Opfer

erzeugt. Hierzu wurden je Akteur unterschiedliche virtuelle Maschinen generiert,

um die Spuren je Akteur zu erfassen und diese nachfolgend auszuwerten.
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Charakteristik — Szenario S2.2 — Analyse eines realen Falls

Akteure:

o Angreifer (Empfanger der Zahlung)
o Opfer (Sender der Zahlung)

Kryptowahrungs-Objekte:
o Empfangeradresse
o Senderadresse
o Transaktion

e Zahlungsbetrage

IT-forensische Artefakte konnten aus diesem realen Fall naturgeman nicht mehr
betrachtet werden, jedoch sind die im Kommunikationsverlauf der in Testfall T2
und T3 simulierten Spuren, je nach Endgeratesituation der Akteure, durchaus
denkbar.

Bei Recherchen nach einem realen Fall, bei dem mutmalfliche Erpresser mit
einer Bitcoin-Adresse in Erscheinung getreten sind, konnte auf die Ergebnisse

einer bestehenden Verotffentlichung aufgesetzt werden.

Der Akteur mit der Bitcoin-Adresse 12HaVrpXkLr2UnkMf6X9bY11lcuNrZUdUnV
ist hierbei mehrmals als Empfanger zweifelhafter Zahlungen in Erscheinung

getreten. [36]

Fur die weitere Untersuchung des realen Falls mithilfe von OSINT-Tools wurde

daher der Akteur mit der folgenden real genutzten Bitcoin-Adresse angewendet:

12HaVrpXkLr2UnkMf6X9bY11cuNrzudUnV

33



Definition von End-2-End Szenarien und Testfallen

52 Definition der Testfalle basierend auf realitatsnahen Szenarien

Die folgenden Testfalle beschreiben die einzelnen Schritte der zuvor
beschriebenen Szenarien im Detail. Hierbei wurden die zu untersuchenden
Aktionen der jeweiligen Akteure aufgefiihrt und verwendete Komponenten
(Betriebssystem, Software, Wallet) sowie das dafir erzeugte Image

dokumentiert.

5.2.1 Testfallbeschreibung — TO

Der folgende Testfall TO beschreibt den initialen Proof-of-Concept, der zur

Untersuchung der generellen Machbarkeit dieser Arbeit vollzogen worden ist.

Tabelle 3: Testfallbeschreibung - TO

Use Case @ Proof-of-Concept

Akteur Kunde Anbieter

Aktionen Der Kunde sendet an den Anbieter einen Betrag von 0.2 mBTC
fur die Bezahlung illegaler Waren. Die Bitcoin-Transaktion wird
unter Verwendung von zwei eigenstandigen Windows 10 VMs
und Electrum Wallets durchgefiihrt. Die Electrum Wallets wurden

nicht zusatzlich durch ein Passwort gesichert oder verschlisselt.

(O Windows 10 Professional Windows 10 Professional
Software EDGE Browser EDGE Browser

Wallet Electrum Electrum

Image Windows10-Image-Klon-1 Windows10-Image-Klon-2
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5.2.2 Testfallbeschreibung - T1

Der folgende Testfall T1 basierte auf dem in Kapitel 5.1.1 beschriebenen

Szenario des Handels mit illegalen Waren und Dienstleistungen, bei dem eine

Kryptowdhrung zwischen Kunde und Anbieter als Zahlungsmittel eingesetzt

wurde.

Tabelle 4: Testfallbeschreibung - T1

Use Case | Szenario 1 - Handel mit illegalen Waren und Dienstleistungen

Akteur Kunde Anbieter

Aktionen 1) Login in Coinbase 1) Web-Suche nach Electrum
2) Erstellung einer Coinbase 2) Download Electrum von Webseite
Wallet Extension 3) Installation des Electrum Wallets
3) Anlage eines Coinbase 4) Erhalt von Bitcoin (Kaufpreis)
Tresors 5) Weiterleitung der Guthaben an
4) Zahlung von Bitcoin andere Bitcoin-Adressen
(Kaufpreis)

0S Windows 10 Professional Windows 10 Professional

Software EDGE Browser EDGE Browser
Chrome Browser Chrome Browser

Wallet Coinbase Electrum

Image Windows10_Klon03_mixed Windows10_Klon03_mixed
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5.2.3 Testfallbeschreibung — T2

Der folgende Testfall T2 basierte auf dem in Kapitel 5.1.2 beschriebenen

Szenario Ransomware und Erpressung, in dem es zur Erpressung eines Opfers

durch den Angreifer kam. Die Kommunikation des Erpressers erfolgte tber E-

Mail, in der eine Zahlung des L&segeldes Uber eine Kryptowahrung zu leisten

war.

Tabelle 5: Testfallbeschreibung - T2

Use Case | Szenario 2.1 - Ransomware und Erpressung

Akteur Angreifer Opfer

Aktionen 1) Infiziert das System des 1) Erhalt Meldung, dass das System
Opfers infiltriert ist
2) Sendet E-Mail an Opfer 2) Erhalt E-Mail des Angreifers mit
3) Erhalt den geforderten Informationen und Losegeldforderung
Betrag 3) Sendet das geforderte Lésegeld

0S Windows 10 Professional Windows 10 Professional

Software Thunderbird E-Mail Thunderbird E-Mail
EDGE Browser EDGE Browser
Chrome Browser Chrome Browser

Wallet Electrum Electrum

Image Windows10_Klon05 Windows10_Klon04
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5.24 Testfallbeschreibung — T3

Der folgende Testfall T2 basierte auf dem in Kapitel 5.1.2 beschriebenen
Szenario Ransomware und Erpressung, in dem es zur Erpressung eines Opfers
durch den Angreifer kam. Die Kommunikation des Erpressers erfolgt tber E-Mail,

in der eine Zahlung des Ldsegeldes tber eine Kryptowéahrung zu leisten war.

Bei T3 handelte es sich um die Erweiterung des Testfalls T2 um den Aspekt der
Nutzung eines Apple IPhone SE Smartphone und der Binance App durch das
Opfer.

Tabelle 6: Testfallbeschreibung - T3

Use Case @ Szenario 2.1 - Ransomware und Erpressung

Akteur Angreifer Opfer

Aktionen 1) Infiziert das System des Opfers | 1) Erhéalt Meldung, dass das

2) Sendet E-Mail an Opfer System infiltriert ist

3) Erhalt den geforderten Betrag 2) Erhalt Nachricht des

4) Transferiert den Betrag weiter Angreifers mit Informationen
auf Ledger Nano S und Losegeldforderung

3) Sendet das geforderte

Losegeld
0S Windows 10 Professional Apple iOS
Software EDGE Browser Safari Browser
Chrome Browser
Wallet Electrum Binance App
Ledger Nano S
Image Windows_Klon_05 iPhone SE - iOS (AXIOM)
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5.2.5

Testfallbeschreibung — T4

Der folgende Testfall T4 basierte auf dem in Kapitel 5.1.2 beschriebenen

Szenario Ransomware und Erpressung. Hierbei

wurde ein realer Fall

recherchiert, um diesen mit OSINT-Methoden weiter zu analysieren. Naturgemar

erfolgte in diesem Testfall keine IT-forensische Datenakquise, sondern es wurde

auf einer bereits ermittelten Kryptowahrungs-Adresse aufgesetzt.

Tabelle 7: Testfallbeschreibung - T4

Use Case Szenario 2.2 - Ransomware und Erpressung — realer Fall

Akteur Angreifer Ermittler

Aktionen | Nutzte die nachfolgende Bitcoin- Einsatz von OSINT-Tools, um
Adresse, um von den Opfern Informationen Uber Bitcoin-
Zahlungen zu erhalten: Adresse und verbundene
12HaVrpXkLr2UnkMf Transaktionen zu ermitteln
6X9bY11lcuNrZzudunV

OSINT- keine spezifische Nennung aus WalletExplorer.com

Dienst dem recherchierten Fall bekannt
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6 Methoden und Tools fir die IT-forensische Untersuchung

Die IT-forensische Untersuchung erfolgte in einem fur diese Arbeit
zusammengestellten IT-Forensik Laboraufbau. Dieses bestand aus einem
physischen Hauptrechner, verschiedenen virtuellen Maschinen (VM), sowie
unterschiedlichen mobilen Endgeraten wie einem Smartphone und einem
Hardware Wallet. FUr die Datenakquise und Datenanalyse der erzeugten Images
wurden verschiedene Open-Source Tools (Autopsy, Bulk Extractor) eingesetzt.
Daneben wurde auch das kommerzielle Produkt Magnet AXIOM zur Anwendung

gebracht.

Fir die Nachvollziehbarkeit der angewandten Methodiken sowie der erzeugten
Ergebnisse dieser Arbeit, werden im Folgenden die eingesetzten Hardware- und

Softwarekomponenten kurz eingefihrt.

6.1 Ubersicht eingesetzter Hardware

Forensik-PC

e CPU: AMD Ryzen 7 | 1700 Eight-Core Prozessor 3.00 GHz
e RAM: 16 GB
e Physikalischer Datenspeicher: 1 TB SSD und 1 TB HDD

Betriebssysteme:

e Windows 10 Pro | 21H2
e Ubuntu Linux | 20.04. LTS

Hardware Wallet: Ledger Nano S
Smartphone: IPhone SE | iOS 15.4.1

MacBook Air: macOS | Big Sur 11.6.7
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6.2 Ubersicht eingesetzter Software

Fiar die IT-forensische Auswertung der in den Testfallen erzeugten Spuren
wurden verschiedene Open-Source sowie kommerzielle Software-Tools

eingesetzt.

In der folgenden Tabelle 8 findet sich eine Ubersicht der eingesetzten Software,

deren Lizenz, Interface und Hauptfunktionen.

Tabelle 8: Ubersicht eingesetzter Software mit deren Hauptfunktionen

Software Lizenzmodell @ Interface Hauptfunktionen

Autopsy Open-Source GUI | CLI | IT-forensische Datenakquise- und
Auswertung

AXIOM kommerziell GUI IT-forensische Datenakquise- und
Auswertung

Bulk Open-Source CLI Scan von Image-Dateien auf deren

Extractor Inhalt und strukturierte Ausgabe der

Informationen in TXT-Dateien

Sleuth Kit Open-Source CLI Befehlszeilentools zur Disk-Image

Analyse und Datei-Wiederherstellung

Virtual Box | Open-Source GUI | CLI | Virtualisierung von Systemen genutzt fur

Windows und Linux

In den folgenden Unterkapiteln werden die eingesetzten Software-Tools im

Kontext zum Einsatzzweck im Wesentlichen beschrieben.
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6.2.1 Virtual Box (Open-Source)

Der Einsatz der \Virtualisierungslosung Virtual Box diente zwei
Anwendungsbereichen innerhalb dieser Arbeit. Zum einen wurden in Virtual Box
die einzelnen Windows 10 Images erzeugt, die fur den Durchlauf der Szenarien-
basierten Testféalle benétigt wurden. Des Weiteren wurde innerhalb einer
virtuellen Maschine ein Linux Ubuntu 20.04. LTS betrieben, indem die
Datenextraktion aus Image-Dateien Uber den Bulk Extraktor erfolgte.

Nach Prufung der verschiedenen Image-Formate VMDK, VDI und VHD erfolgte
der Aufsatz der virtuellen Maschinen im VMDK-Format, da dieses Format von
allen drei genutzten Forensik-Anwendungen (Autopsy, AXIOM, Bulk Extraktor)

direkt eingelesen werden kann.

Durch die Wahl des VMDK-Formats wurde eine nachtragliche Umwandlung der
Image Dateien in das RAW-Format vermieden. Dies ist ein deutlicher Prozess-
und Zeitvorteil gegenuber einer zusatzlichen Umwandlung der Image-Dateien in
das RAW-Format, der sich als eine Erkenntnis aus dieser Arbeit weiter nutzen

l&sst.
Fur alle definierten Testfalle wurden die erzeugten Spuren in einzelnen VMDK-
Image-Dateien verfiigbar gemacht.

6.2.2 Autopsy (Open-Source)

Innerhalb der verfigbaren Open-Source-Tools zahlt Autopsy wohl zu den

verbreitetsten Tools im Anwendungsgebiet der IT-Forensik.

,<Autopsy ist eine Plattform fur digitale Forensik und eine grafische Schnittstelle
zu The Sleuth Kit und anderen Tools flr die digitale Forensik.“ [37]

Autopsy wird als eine Windows-, sowie auch als Linux-Installation angeboten. In

der vorliegenden Arbeit wurde die Windows-Version verwendet.

Autopsy bietet eine breite Palette von Funktionen an, wobei fir eine
Untersuchung mit Fokus auf Artefakte der Nutzung von Kryptowéhrungs-

Diensten folgender Auszug aus der Liste aller Autopsy-Funktionen
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herangezogen wurde [38]:

e Schlisselwort-Suche: Mit den Modulen zur Textextraktion und Indexsuche
konnen Dateien gefunden werden, in denen bestimmte Begriffe
vorkommen sowie Muster mit regularen Ausdricken ermitteln.

e Web-Artefakte: Extrahiert Webaktivitdten aus gangigen Browsern, um
Benutzeraktivitaten zu identifizieren.

e Registry-Analyse: Verwendet RegRipper, um kirzlich verwendete
Dokumente und USB-Gerate zu identifizieren.

e LNK-Datei-Analyse: Identifiziert Abklrzungen und Dokumente, auf die
zugegriffen wurde.

e E-Mail-Analyse: Analysiert Nachrichten im MBOX-Format, z. B. mit
Thunderbird.

6.2.3 Sleuth Kit (Open-Source)

Das Sleuth Kit ist ein Befehlszeilenprogramm fur Linux welches in der vorliegen
Arbeit Uber Terminal in einem Ubuntu Linux ausgefiihrt wurde. Der Sleuth Kit

Anbieter definiert den Funktionsumfang wie folgt.

,1he Sleuth Kit ist eine Sammlung von Befehlszeilentools und einer C-Bibliothek,
die es ermdglicht, Disk-Images zu analysieren und Dateien daraus
wiederherzustellen. Es wird im Hintergrund von Autopsy und vielen anderen

Open-Source- und kommerziellen Forensik-Tools verwendet.” [37]

Das Sleuth Kit bietet eine breite Palette von Funktionen an, wobei flir eine
Untersuchung mit Fokus auf Artefakten aus der Nutzung von Kryptowahrungs-
Diensten ausschliel3lich das Befehlszeilenprogramm Bulk Extractor angewendet
wurde. Das Sleuth Kit unterliegt der Common Public License Version 1.0 und war

daher als Open-Source Software fir diese Arbeit kostenfrei nutzbar.

6.2.4 Bulk Extractor (Open-Source)

Als Teil des Sleuth Kit wurde das Befehlszeilenprogramm Bulk Extractor

angewendet. Bulk Extractor ist ein Werkzeug flir die digitale Forensik. Es kann
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Image-Dateien auf deren Inhalt scannen und die gefundenen Informationen
strukturieren. Dazu gehoOren u.a. E-Mail-Adressen, Kreditkartennummern und
auch Bitcoin-Adressen. Die Ergebnisse werden in Textdateien gespeichert, die
weiter analysiert oder als Input fr andere forensische Verarbeitungen verwendet

werden konnen. [39]

Der Bulk Extractor wird unter der MIT Lizenz sowie der Common Public License
Version 1.0 zur Verfligung gestellt und war daher als Open-Source Software fur

diese Arbeit kostenfrei nutzbar.

6.2.5 AXIOM (kommerziell)

Magnet AXIOM wurde fir die Wiederherstellung, Verarbeitung und Analyse
digitaler Beweise entwickelt. [40]

Das IT-Forensik Wiki der HS Wismar beschreibt Magnet AXIOM als ein ,All-in-
One“-Tool fur forensische Ermittlungen, mit dem Beweise auf Computern und
mobilen Geraten untersucht werden kdnnen. Es lassen sich dabei verschiedene
Artefakte entdecken und Anzeigen strukturieren, wie z.B. Bilder, Emails, Web-
Historien, Chat-Protokolle oder Windows-Events. Diese werden automatisch von
der Software erkannt und teils sogar inhaltlich sortiert (z.B. Kategorisierung von
Bildern). Die von Magnet Forensics entwickelte Software fir Windows untersttitzt
verschiedene Dateisystemtypen von Windows und Mac, sowie einiger Linux
Images und kann zusatzlich Daten von Mobilgeraten und Cloudspeicherorten
einbinden und analysieren. Auch wird die Analyse von RAM-Speicherabbildern
unterstutzt. Die fur den professionellen Einsatz entwickelte Software ist
kostenpflichtig, bietet aber verglnstigte Pakete fur Bildungseinrichtungen sowie

eine 30-tagige kostenfreie Testperiode an. [41]

Eine Recherche in verschiedenen Forensik-Foren ergab, dass die Lizenzkosten
variieren; je nach Branche, Organisation und Kunde beginnen diese bei 2500 $
bis 3500 $ jahrlich.

Fur die vorliegende Arbeit konnten Testlizenzen der HS Wismar genutzt werden.
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7

Datenauswertung der Testfélle

In Autopsy und AXIOM erfolgte die weitere Datenauswertung in einem ersten

Schritt durch das Einlesen der VMDK-Images in eigens erzeugte Case-Files,

welche die relevanten Daten jeweils separat sicherten. Die weitere Datenanalyse

erfolgte dann ausschlie3lich Gber die erzeugten Case-Files.

Datei Tools Hilfe

FALLDETAILS
BEWEISQUELLEN

VERARBEITUNGSOPTIONEN
Archive und maobile Backups suchen Ein
Keywords zur Suche hinzufigen

Text aus Dateien extrshieren (OCR)

FALLDETAILS

FALLINFORMATIONEN

Fallnummer 82 -T1
Falltyp  Organisierte Kriminalitat
SPEICHERORT FUR FALLDATEIEN

Ordnername  AXIOM - Jun 05 2022 113217

i A DURCHSUCHEN
Liash_Werte berchnen Dateipfad = F\AXIOM\Cases C
Verfiigbarer Platz: 217,66 GB
Chats kategorisizren
. . SPEICHERORT FUR DIE GESICHERTEN BEWEISE
Bilder und Videos kategorisieren
CPS-Daten zum Durchsuchen hinzufigen Ordnemame | AXIOM - Jun 05 2022 113217
i : - DURCHSUCHEN
Weitere Artefakte finden Dateipfad = FNAXIOM\Cases\AXIOM - Apr 25 2022 204244 -
Verfiigbarer Platz: 217,66 GB
ARTEFAKTDETAILS 0
SCANINFORMATIONEN
SCAN 1
Gescannt von | | N S EEEEEEE
Beschreibung
BEWEISANALYSE
BERICHTSOPTIONEN
Titelloge DURCHSUCHEN
Bild auf 150 x 1 ixel gedndert
Bild 6: Erzeugung eines neuen Falls in AXIOM [40]
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Die Datenauswertung unter Einsatz des Bulk Extractor erfolgte hingegen direkt
auf der VMDK-Image Datei. Hierbei konnte Gber die Linux-Kommandozeile mit

folgendem Befehl eine Extraktion relevanter Rohdaten erzeugt werden:

bulk_extractor FILE.vmdk -0 FILENAME

4

@ Meni B qE[-

U

Datel
$ bulk_extractor -x domalns Windows1e_Klon5-diski-flat.vmdk -o bulk_outes

™ [Windows10_Klon05]

&

EERE

Bild 7: Erzeugung eines Bulk Outputs mit Bulk Extractor [39]

Fur die weitere Analyse der ausgeleiteten TXT-Files gab es verschiedenste
Ansétze. Innerhalb dieser Arbeit wurden zwei Ansatze beleuchtet: die
Auswertung Uber das Einlesen in ein Tabellenkalkulationsprogramm (Excel)

sowie die Anwendung eines Scripts in der Sprache Python.
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7.1 Datenauswertung Testfall - TO

Im initialen Testfall — TO wurde die generelle Machbarkeit der fur diese Arbeit
anzuwendenden Auswertungsmethodik geprift. Hierzu wurden auf den
genutzten Windows 10 VMs jeweils auf dem Sender-Image-Klon sowie dem

Empfanger-Image-Klon ein neues Electrum Wallet eingerichtet.

Der Sender-Klon wurde in einer initialen Transaktion (Tx) zusatzlich mit einer
Start-Balance von 0.2482 MBTC ausgestattet.

Windows 10 - Image - Klon - 1 [wird ausgefiihrt] - Oracle VM VirtualBox - 09

45 Electrum 4.2.1 - wallet 01 [standard]
Datei Geldborse Ansicht Werkzeuge Hilfe
- Transaktionen # Senden % Empfangen Kanale

Beschrebung [

Angeforderter Betrag

&lftabnadldem(?) 1day

Guthaben: 0. m8TC 4 0. mBTC

L Suchbegriff hier eingeben

Bild 8: Electrum Wallet auf Windows 10 VM

Diese initiale Transaktion auf das Electrum Wallet des Senders konnte u.a. tUber

den Blockstream-Explorer eindeutig nachvollzogen werden.

Tx:f523ee99eb30818c8f70de0af447c9fb4e5564a06901b4ff4bc00294c4a0c63b
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[&] & blockstream.info/tx/f523ee99eb30818cBf70delaf447c9b4e5564a06901b4ff4bc00294c4alch

2w @OE*»C@:

f523ee99eb30818c3fT0de0afa47cofbde5564a06901baffabc00294cda0c63b

e4  0.00013236 BTC bel nkrkOvsravnxswve 19r6r 0.0002482 BTC

18397 BESTATIGUNGEN 0.0002482 BTC

Bild 9: Ansicht der initialen Transaktion in Blockchain Explorer (blockstream.info) [30]

Bei der Auswertung der eingesetzten Images konnte generell festgestellt werden,
dass der Ansatz, digitale Spuren von kryptowéhrungs-basierten Transaktionen
mithilfe von Methoden der IT-Forensik zu verwertbaren Ergebnissen fihrt.

Insbesondere wurden in Testfall TO folgende IT-forensische Spuren generiert:

Electrum Wallet Datei

C:\users\image masten\appdata\\roaming\electrum\wallets\wallet 01

Bitcoin-Adresse (Sender)

bclg34hcaga95lchs5f4nkrkOvsrwvnx8vwmku9rer

Bitcoin-Adresse (Empfanger)
bclqwtkutllifdf0duhdyez8wcq6xulqg94d55q7xznz

Transaktion
71a997ef103972d3787458c6b294a6d189ba90c8bf56c6e80daaae921afc6f50

Bei der Datenauswertung konnten alle oben aufgeflhrten Spuren durch eine
Pfadanalyse und Auswertung der unverschlisselten Electrum Wallet-Datei
nachvollzogen werden. Durch die fur diese Arbeit positiven Testergebnisse aus
TO konnten die Szenarien S1, S2.1, S2.2 sowie die verbundenen Testfalle T1-T4
so gestaltet werden, dass diese entlang der Erkenntnisse aus TO weiter

untersucht wurden.

In den folgenden Testféllen T1-T3 wurden dedizierte Einblicke in die Funktionen

der eingesetzten Forensik-Tools vollzogen.
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7.2 Datenauswertung Testfall - T1

Zur Auswertung der Erkennungsleistung der jeweiligen Forensik-Tools wurden
die Aktionen des Akteurs Erpresser aus dem Image-File Windows10_ Klon03-
diskl.vmdk extrahiert und bewertet. Die Erkennungsleistung der jeweiligen
Forensik-Tools wurde in der folgenden Tabelle zusammengefasst und je Artefakt
und Aktion bewertet und kommentiert.

Tabelle 9: Vergleich der Erkennungsleistung von Autopsy, AXIOM und Bulk Extractor

nach unterschiedlichen Artefakten

Aktion  Autopsy AXIOM Bulk  Kommentierung

Extractor

Coinbase Suche Alle Tools konnten die Google-
Google Suche nach Coinbase erkennen.
Suche
Coinbase Aufruf Alle Tools konnten die Wallet-
Wallet Extension von Coinbase
Extension erkennen.
Coinbase Aufruf Alle Tools konnten den Aufruf der
Tresor \Wallet-Extension von Coinbase
erkennen.
Bulk Extractor: Suche in
Url.txt nach **BTC_Vault
Coinbase Aufruf Alle Tools konnten den Aufruf der
URL Coinbase URL erkennen.
Coinbase Benutzer- Alle Tools konnten den
name Benutzername von
Coinbase finden.
Bulk Extractor:
Suche in Url.txt nach
https://www.coinbase.com/signine
mail***
Coinbase Passwort Nur AXIOM konnte das genutzte
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(Klartext) Coinbase Passwort in Klartext

anzeigen.

Binance Suche Alle Tools konnten die Google-

Google Suche nach Binance erkennen.

Suche

Binance Aufruf Alle Tools konnten den Aufruf der

URL Binance-URL erkennen.

Electrum Suche Alle Tools konnten die Google-

Google Suche nach Electrum erkennen.

Suche Bulk Extraktor: Suche in Url.txt
https://www.google.com/search?q
=electrum

Electrum Download Bulk Extraktor: Suche in Url.txt

Wallet

Electrum Aus- Bulk Extraktor: Suche in winlnk.txt

Wallet fihrung

Electrum Installation Bulk Extraktor: Suche in winlnk.txt

Software

Transaktionen IDs IAutopsy hatte im Testfall keine

(TX) Transaktion-IDs ausgegeben.
IAXIOM hat diese IDs aus dem
Electrum Wallet ausgelesen. Auch
Uber Bulk Extraktor war ein
Auslesen aus dem Electrum
Wallet Uber die json Datei moéglich.
Hinweis: Das Electrum Wallet war
bewusst nicht gesondert
\verschlisselt worden.

Bitcoin Adresse Autopsy hatte keine Bitcoin

Adressen Adressen ausgegeben. AXIOM

und Bulk Extractor haben die
Bitcoin Adressen aus dem
unverschliisselten Electrum Wallet

ausgelesen.
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Regulare

Ausdricke

Suche

System-
absturz
nach
Warn-

meldung

Angewendeter Regularer
Ausdruck:
([13]|bc1)[A-HI-NP-Za-km-z1-
01{27,34}

Autopsy stirzte nach Missachtung
der Warnmeldung regelmaRig ab.

Durchfuihrung nicht méglich.

AXIOM lief stabil und konnte die
Bitcoin-Adressen generell
ermitteln. Schwierigkeiten
bereitete dabei allerdings die

Menge der False-Positive Treffer.

Bulk Extractor lieferte 20.528
Treffer in Ausleitung der
ALERTS_found.txt

Die Anzahl der False-Positive

Treffer war somit hoch.

7.3 Datenauswertung Testfall — T2

Zur Auswertung der Erkennungsleistung der jeweiligen Forensik-Tools wurden

die Aktionen des Akteurs Erpresser aus dem Image-File Windows10_Klon5-

disk1l.vmdk extrahiert und jeweils bewertet.

7.3.1 Auswertungsergebnisse — Autopsy

Die wichtigsten Ergebnisse, die unter Anwendung von Autopsy gefunden werden

konnten, werden im Folgenden aufgefthrt.

E-Mail-Kommunikation zwischen Erpresser und Opfer

Es konnte anhand der in Windows installierten und genutzten Programme die

Verwendung von Thunderbird als E-Mail-Client an mehreren Stellen

nachgewiesen werden.

Das Erpresserschreiben war vollstandig und mit
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wichtigen Spuren einsehbar. Dazu z&hlten neben dem Erpressertext selbst auch
die Absender- und Empfangeradresse sowie die Bitcoin-Adresse, an die das
Opfer den zu zahlen Betrag entrichten sollte. Alle Informationen lagen mit

entsprechenden Timestamps vor.

Aufgerufene Webseiten

Der Erpresser verwendete primar den Browser EDGE, auch wenn eine Chrome
Installation vorlag. In der im EDGE Browser befindlichen Web-History waren
verschiedene Webseitenbesuche (Visits) zu finden, die u.a. auf die Nutzung von

Kryptowahrungs-Diensten schlossen.
Websuchen

Es konnten die Suche nach dem verwendeten Software Wallet Electrum und der
Besuch der Ledger Webseite, sowie die Suche nach dem Hardware Wallet
Ledger Nano S nachgewiesen werden. Auch der Aufruf des Downloadbereichs,

zum Download der ngtigen Clientsoftware des Ledger Nano S, war nachweisbar.

Blockchain-Explorer

Es fanden sich Spuren UUber die Nutzung des Blockchain Explorers
blockstream.info. Hierbei war nachweisbar, dass verschiedene Transaktionen
uber die Suchfunktion aufgerufen wurden, dabei waren folgende Transaktionen
einsehbar:

5b11587f0dc92¢c90cc4778e89a3450f8a2c7¢c345b4513811eae03132039%¢eaecaa

b7352f8224b17¢c351c75474cac9049c0d5a5703335932ec2d2cab060c5adeble

1leab7774ece64188c61al794dfdadafladae284763de27e4050619e93fa79bb

fc6d1b2f4e7900a4a9e9787f30600e6b7adcf99adbd5153ff5f5ca7383488ec6

Die Nutzung von blockstream.info legte die Suche Uber die fur die Abfrage
erzeugte URL im Nachgang offen. Die Bitcoin Transaktions-ID war Teil der URL
zur Abfrage der Datenbank des Webdienstes.
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Electrum - Soft Wallet Nutzung

Interessanterweise filhrte Autopsy keine Listung von Electrum unter "Installed
Programs® auf. Es konnten jedoch verschiedene andere Artefakte gefunden
werden, die eine Nutzung von Electrum nachwiesen. Der Erpresser hatte in
einem ersten Schritt das Electrum Wallet vollstandig heruntergeladen. Zeitlich
kurz nach dem Download wurde das Electrum Wallet auch installiert. Die
Installation war Uber den Standardpfad fir Programm-Installationen
nachweisbar. Durch eine Prefetch Datei, die Windows automatisiert anlegt, um
zukunftige Programmstarts zu beschleunigen, konnte auch die aktive Nutzung

des Electrum Wallets nachgewiesen werden.

Das Wallet selbst, welches von dem Erpresser genutzt wurde, konnte durch
weitere manuelle Analyse der Pfadstrukturen nachgewiesen werden. Hierzu
wurde in Kapitel 7.5.2 tber die allgemein anwendbaren Erkenntnisse aus der

Datenauswertung in Bezug zu Electrum Wallets genauer eingegangen.

Generell zeigt Autopsy im Reiter ,Interesting Files > Cyrptocurrency Wallets*
zwar das Vorhandensein einer Installation an, die konkrete Wallet-Datei, die alle

sensiblen Informationen ausweist, musste aber manuell gesucht werden.

Einsatz der Keyword Suche

Die Verwendung einer statischen Keyword-Liste ergab eine Vielzahl von Treffern

u.a. der Bitcoin-Adressen sowie verbundener Transaktions-1Ds.

Die eingesetzte Keyword-Liste war im Vorfeld spezifisch auf das Szenario und
den Testfall angepasst erstellt worden, daher ist die hohe Trefferanzahl
nachvollziehbar. Im folgenden Bild 10 sind die verwendeten Keywords mit den

entsprechenden Treffern in Autopsy erkennbar.
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Listing

52 keyword_list
Table  Thumbnai

List Name
. 00000000000000000002d41e867 22 3cfh45004b2ded48c99f3 7o 3530498023 (2)
“ 14e4577dd4e89406e9e6522b8deceee 563360d017177e827445d33637bc0d 2b 1 (6)
+ 2e2bfrriateelbedatbcal 2162280063 3dfedae 531607918 22ad 2f3 1dcda00d4 (8)
. 3641dc13da00747e69293e41f070ba 5% 2hf4857c773b 1a6c00006fhE 524544 (9)
+. Bb11587f0dc9 2900047752892 345082 207 345b 45133 1 12520313203 %aeaa (20)
+ Alice (83)
\, Bitcoin (214)
~ Oscar (100)
+, lice.bob@mail, de (38)
. bcigOyetwaselpcctkseuzodsanlglsjlzt4433l (21)
. bc1gd4ipd9vinauxhmnm5fgg7ansdgfuljwuml94tu (&)
. bcigm34lsca Szpw 7Slesa9zkgmkaee 3ewflj77s3h (3)
. bclgvdnlgrgyrdzluvfzpa®2wmkadvvwbc3utiiz (5)
. brigudestaurgs 2xfvuldr Sax Syfmt43 3n0adwze (2)
. bd7a8dc1c6a2a7ca468f2799da4203da67137cf7d5765d3c3dc5257eala57ha (7)
+, binance (51)
«, btc (468)
~, coinbase (15)
*, electrum (295)
. oehackt (43)
~ ledger (626)
«, mbtc (16)
~ nscar, felix 2022 @gmail, com (26)
+, wallet (604)
+ wallet_03 (23)
~ wallet_04 (7)

Files with Hits

20
53
214

295
43
26
16
26
04
23

Bild 10: Autopsy Keyword Listing [38]

Die Keyword-Liste befindet sich in der Anlage 4: S2_keyword_list 20220616
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Einsatz Reqularer Ausdriicke

Fir die Suche nach Bitcoin-Adressen wurde folgender Reguléare Ausdruck

definiert und in Anwendung gebracht:
([13]|bcl)[A-HI-NP-Za-km-z1-9]{27,34}

Dieser Ausdruck sollte alle Zeichenketten, die dem Adressschema einer giiltigen
Bitcoin-Adresse entsprechen, identifizieren kénnen. Der Reguléare Ausdruck
wurde in einem ersten Schritt von Autopsy vor Durchfihrung der Analyse

E
Lists  string Extracton General
Keywords:
Keyword Lists:
52_keyword_list M Edit Keyword > |keyword Type
Enter keywords (one per line) below: EactMatch
Select type for keywords:
([13] Ibc 1) [A-HI-NP-Za-km-z 1-9]{27, 34}
O Exact Match
(O Substring Match
@ Regular Expression
Paste From Clipboard oK Cance = 2
([13] Ibc 1) [A-HI-NP-Zakm-z1-5] {27, 34} ~
4+ Mew List _= Edit List Name s Delete List + Mew Keywards _- Edit Keyward » Delete Keywords
Copy List o Import List < ExportList Send ingest inbex messages for each hit
oK Cancel

Bild 11: Globale Keywordsuche — Regulédre Ausdriicke [38]

Die weitere Verwendung von Regularen Ausdricken wurde aber von Autopsy im
vorliegenden Testfall nicht effizient unterstitzt. Vor Ausfihrung wurde eine
Systemwarnung erzeugt, sodass der Aufwand auf tber das 1000-fache anstieg.
Wenn diese Meldung ignoriert wurde und die Ausfihrung startete, sorgte dies

regelmalig zum System-Freeze.

@ 06/10/22 12:24:04 MESZ Error running query: ([13] |bc1)[A-HI-NP-Za-+km-z1-9]{27,34}
Error from server at http:/flocalhost: 23232/solr/s2 20220610 114314 20220610 114316: Determinizing . *([13]Ibc1)[a-hj-np-za-km-z1-91{27,34}. * would require more than 10000 effort.

Bild 12: Systemwarnung Autopsy bei Einsatz des Regularen Ausdrucks [38]

Die Auswertungsergebnisse fir Autopsy finden sich in detaillierter Form in der

Anlage 1: S2.1-Auswertung_Autopsy.xIsb
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7.3.2 Auswertungsergebnisse — AXIOM

Die wichtigsten Ergebnisse, die unter Anwendung von AXIOM gefunden werden

konnten, werden im Folgenden aufgefihrt.

E-Mail-Kommunikation zwischen Erpresser und Opfer

Es konnte anhand der in Windows installierten und genutzten Programme die
Verwendung von Thunderbird als E-Mail-Client an mehreren Stellen
nachgewiesen werden. Das Erpresserschreiben war vollstandig und mit
wichtigen Spuren einsehbar. Dazu zéhlten neben dem Erpressertext selbst auch
die Absender- und Empfangeradresse sowie die Bitcoin-Adresse, an die das
Opfer den zu zahlen Betrag entrichten sollte. Alle Informationen lagen mit
entsprechenden Timestamps vor. Die Timestamps in der Artefakte-Ubersicht
wurden im UTC-Zeitformat angezeigt. Die lokale Systemzeit liel sich aus dem E-

Mail-Header in der Detailansicht in AXIOM nachvollziehen.

Aufgerufene Webseiten

Der Erpresser verwendete primar den Browser EDGE, auch wenn eine Chrome
Installation vorlag. In der im EDGE Browser befindlichen Web-History waren
verschiedene Webseitenbesuche (Visits) zu finden, die u.a. auf die Nutzung von

Kryptowéahrungs-Diensten schlossen.
Websuchen

Es konnten die Suche nach dem verwendeten Software Wallet Electrum und der
Besuch der Ledger Webseite und Suche nach dem Hardware Wallet Ledger
Nano S nachgewiesen werden. Auch der Aufruf des Downloadbereichs, zum
Download der nétigen Clientsoftware des Ledger Nano S, war nachweisbar.
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Blockchain-Explorer

Es fanden sich Spuren UUber die Nutzung des Blockchain Explorers
blockstream.info. Hierbei war nachweisbar, dass verschiedene Transaktionen
Uber die Suchfunktion aufgerufen wurden dabei, waren folgende Transaktionen

einsehbar:

5b11587f0dc92¢c90cc4778e89a3450f8a2¢c7¢c345b4513811eae03132039%¢eaeaa

b7352f8224b17¢c351c75474cac9049c0d5a5703335932ec2d2cab060c5a4e6le

11leab7774ece64188c6l1lal794dfdadafladae284763de27e4050619e93fa79bb

fc6d1b2f4e7900a4a9e9787f30600e6b7adcfo9adbd5153ff5f5ca7383488ect

Die Nutzung von blockstream.info legte die Suche Uber die fur die Abfrage
erzeugte URL im Nachgang offen. Die Bitcoin Transaktions-ID war Teil der URL
zur Abfrage der Datenbank des Webdienstes.

Electrum - Soft Wallet Nutzung

AXIOM fuhrte eine Listung von Electrum unter den installierten Programmen auf.
Auch wurden weitere Artefakte gefunden, die eine Nutzung von Electrum
nachwiesen. Hierzu zé&hlte der App-Switch Counter, den Windows automatisiert
in der NTUSER.DAT anlegt hatte.

Der Erpresser hatte in einem ersten Schritt das Electrum Wallet vollstandig
heruntergeladen. Zeitlich kurz nach dem Download wurde das Electrum Wallet
auch installiert. Die Installation war Uber den Standardpfad fur Programm-

Installationen nachweisbar.

Generell zeigte AXIOM auch das Wallet-File tber die Ansicht auf Dateien und

Ordner, auf die lokal zugegriffen wurde, an.
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Einsatz der Keyword Suche

Die Verwendung einer statischen Keyword-Liste ergab eine Vielzahl von Treffern

u.a. der Bitcoin-Adressen sowie verbundener Transaktions-IDs.

Die eingesetzte Keyword-Liste war im Vorfeld spezifisch auf das Szenario und

den Testfall erstellt worden. Daher ist die hohe Trefferanzahl nachvollziehbar.

Die eingesetzte Keyword-Liste befindet sich in der Anlage 4:
S2_keyword_list 20220616

Fur die Suche nach Bitcoin-Adressen wurde folgender Reguldre Ausdruck

definiert und in Anwendung gebracht:
([13]|bcl)[A-HI-NP-Za-km-z1-9{27,34}

Dieser Ausdruck sollte alle Zeichenketten, die dem Adressschema einer giiltigen
Bitcoin-Adresse entsprechen identifizieren kdénnen. Der Regulare Ausdruck
wurde von AXIOM vor der Analyse angenommen. Die weitere Verwendung von
Regularen Ausdricken wurde von AXIOM im vorliegenden Testfall effizient
unterstitzt. Eine Erkenntnis aus der Arbeit ist jedoch, dass die Menge an False-
Positives bei dieser Methodik zu hoch wurde, als dass diese singular angewendet

werden kann.

FLTER &

UBEREINSTIMMENDE ERGEBNISS

z
=]
=
4
F
z

Dotum/Zeit
BR06.2022 132556

Bild 13: Auswertung Regularer Ausdriicke in AXIOM [40]

Die Auswertungsergebnisse fur AXIOM finden sich in detaillierter Form in der
Anlage 2: S2.1-Auswertung_AXIOM.xlIsb
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7.3.3 Auswertungsergebnisse — Bulk Extractor

Die Suche nach Bitcoin-Adressen funktionierte mit Bulk Extractor Gberzeugend.
In den von Bulk Extraktor erzeugten Datenextraktionen befand sich u.a. die Datei
bitcoin.txt. Darin befand sich wu.a. die vom Expresser verwendete

Empfangsadresse:

bclgOyetwaseOpcctlkseuzg8sanlgslsjlzt4493l|

Bild 14: Bulk Output der Bitcoin-Adressen des Bulk Extractors [39]

Die Anzahl der False-Positives erschien in der Stichprobenprifung deutlich
geringer als im Vergleich zur Suche nach Bitcoin-Adressen Uber Regulare
Ausdricke mit Autopsy oder AXIOM.

Die Gesamtanzahl von 894 Treffern im Image-Klon Windows10_Klon5-disk1-
flat.vmdk beinhaltete verschiedene Bitcoin-Adressen, die aber teilweise
mehrfach vorkamen. Dies ist soweit erklarbar, als dass im lokalen Datenspeicher
an verschiedenen Stellen dieselben Adressen gespeichert wurden, da diese in
unterschiedlichem Kontext genutzt worden sind und somit mehrere Treffer

erzeugten.
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7.4 Datenauswertung Testfall = T3

7.4.1 Auswertungsergebnisse — Autopsy

Ledger Nano S - Hard Wallet Nutzung

Es konnten verschiedene Artefakte gefunden werden, die eine Nutzung des
Ledger Nano S Wallets nachwiesen. Der Erpresser hatte in einem ersten Schritt
die Software Ledger Live, die fir die Bedienung des Hard Wallet notwendig ist,
vollstandig heruntergeladen. Zeitlich kurz nach dem Download wurde Ledger
Live auch installiert. Die Installation war tUber einen Eintrag in der Windows-

Registry nachweisbar.

Generell zeigte Autopsy im Reiter ,Interesting Files > Cyrptocurrency Wallets*
das Vorhandensein einer Ledger Live Installation an. Artefakte, die weitere
sensible Kryptowahrungs-Objekte auswiesen, konnten nicht gefunden werden.
Es war daher davon auszugehen, dass die Ledger Live Software ausschlief3lich
einen Verweis auf den verschlisselten Hardware Wallet Ledger Nano S bildete
und keine Kryptowahrungs-Objekte auf dem lokalen Windows-PC verfligbar

machte.

Mobiles Endgeréat — Apple IPhone SE

Eine Spurenauswertung unter Anwendung von Autopsy wurde vorbereitet, indem
ein Apple IPhone SE mit verschiedenen Spuren der Kryptowéahrungs-Dienst
Nutzung versehen wurde. Wahrend des Prozesses der Daten-Akquirierung in
Autopsy wurde, im Gegensatz zu AXIOM, leider keine logische Datenakquise

oder Image-Erzeugung fur Apple IPhones angeboten.
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7.4.2 Auswertungsergebnisse — AXIOM

Mobiles Endgerat — Apple IPhone SE

Im Gegensatz zu Autopsy bot AXIOM die Méglichkeit, eine Daten-Akquise von
Apple IPhone Geréaten durchzufuhren. Im vorliegenden Testfall wurde ein sog.
,ochnell Image“ unterstutzt. Ein vollstandiges, physisches Abbild des IPhones

wurde an dieser Stelle von AXIOM auch nicht unterstitzt.

Das ,Schnell Image“ konnte als logischer Zugriff auf ausgewahlte Bereiche
verstanden werden und war daher nicht mit einem physischen Abbild im Umfang
zu vergleichen. Es fanden sich jedoch verschiedene Spuren in dieser Art von
Image, die auf die Nutzung von Kryptowahrungen hindeuteten. Diese Spuren

werden im Folgenden kurz ausgefuhrt.

Binance App

Im Bereich der Anwendungsnutzung fand AXIOM unter den installierten
Anwendungen verschiedene Erweiterungen und Widgets der Binance APP. Auch
Anwendungsgenehmigungen fur die Serviceerbringungen und das User Tracking
waren auffindbar. Des Weiteren wurde ein sog. iOS-Startbildschirm-Element

gefunden, das von Binance stammt.

Interessant ist auch, dass in einem Element des Webverlaufs der Username
gefunden werden konnte, mit dem sich der Anwender bei Binance angemeldet
hatte. Im Screenshot unten ist der Klarname (roter Kasten) aus

Sicherheitsgriinden ausgegraut.

Bild 15: Sichtbarkeit des Benutzernamen (E-Mail-Adresse) aus Login in Binance APP [40]
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Coinbase App

Innerhalb der installierten Anwendungen

lieRen

Vorhandensein des Coinbase Wallets finden.

org.toshi.distribution

[0] Apple iPhone SE (GSM) Schnell Image

DETAILS

ARTEFAKTINFORMATIONEN

Paketname
Plattform
Interne Version
Displayname
Displayversion

AppSource

App-Daten

Typ
Typ
Objekt-1D

BEWEISINFORMATIONEN

Quelle

Wiederherstellungsmethode
Quelle Iaschen

Speicherort

Beweisnummer

BEWEISINFORMATIONEN
Quelle
Wiederherstellungsmethode
Quelle I3schen

Speicherort

org.toshi.distribution

i05

586

Wallet: NFTs & Krypto
2517

[private/var/containers/Bundle/Application/D5CB5A48-
ADB6-4B0D-8E05-C3A03CABACO2/Wallet.app

/private/var/mobile/Containers/Data/
Application/7844C602-7041-46C0-9AE3-08A988831CDE

User

B Installierte Anwendungen

352942

Geparst
Table: kvs(id: 449)
Table: key_tab(id: 1)

Table: application_identifier_tab(id: 156)

Apple iPhone SE (G5M) Schnell Image

Geparst

Applications\org.toshi.distribution

sich Hinweise auf das

Applications\org.toshi.distribution\iTunesMetadata [itemName]
Applicationshorg.toshi.distribution\iTunesMetadata [bundleShortVersionString]
Applications\org.toshi.distribution\iTunesMetadata [bundleVersion]

Beweisnummer

Apple iPhone SE (G5M) Schnell Image

Bild 16: Sichtbarkeit der Installation der Coinbase APP [40]
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Ledger Nano S - Hard Wallet Nutzung

Es konnten verschiedene Artefakte gefunden werden, die eine Nutzung des
Ledger Nano S Wallets nachwiesen. Der Erpresser hatte in einem ersten Schritt
die Software Ledger Live, die fir die Bedienung des Hard Wallet notwendig ist,
vollstdndig heruntergeladen. Zeitlich kurz nach dem Download wurde Ledger
Live auch installiert. Die Installation war tber einen Eintrag in der Windows-

Registry nachweisbar.

Generell zeigte AXIOM im Reiter der verbundenen Gerate Uber den genutzten
USB-Port das Vorhandensein des Ledger Nano S an. Unter der
Anwendungsnutzung ist die genutzte Funktion com.ledger.live vom App-Switch
der NTUSER.DAT erfasst worden.

7.4.3 Auswertungsergebnisse — Bulk Extractor

Fur eine Auswertung mit dem Bulk Extractor war eine generische Image Datei

des IPhone SE notwendig.

Fir die vorliegende Arbeit konnte aufgrund der zur Verfigung stehenden
Hardware- und Software-Ausstattung kein vollwertig anwendbares IPhone Image

erzeugt werden.

In Kapitel 7.5.1 finden sich zusammengefasst die Ansatze und Erkenntnisse in
Bezug zur Datenakquise von Apple IPhone Endgeraten.

62



Datenauswertung der Testfalle

7.5 Allgemeine Erkenntnisse aus der Datenauswertung

Aus den einzelnen Datenauswertungen der verschiedenen Testfélle lie3en sich
allgemeine Erkenntnisse zu involvierten Komponenten gewinnen, die in diesem

Kapitel weiter ausgefihrt wurden.

7.5.1 Datenakquise Apple IPhone SE

Um Autopsy oder Bulk-Extraktor in Verbindung mit IPhone-Endgeréten einsetzen
zu konnen, musste bereits ein fertiger Datendump bzw. eine Image-Datei
vorliegen. Aus diesem Grund stellte sich innerhalb der betrachteten Forensik-
Tools AXIOM als die geeignetste Losung dar, da diese ein logisches Image

einzelner Artefakte als sog. ,Schnell-Image®, erstellen konnte.

Generell erforderte die vollstandige Datenakquise und Image-Erstellung von
IPhones weitere Verfahren und Tools. Hier kann je nach IPhone-Modell und iOS-
Version auch ein Jailbreak des Gerats durchgefuhrt werden. Diese Methodik ist
allerdings aus IT-forensischer Sicht nicht ideal, da unweigerlich in das Geréat
eingegriffen werden muss und der urspringliche Zustand durch die

Untersuchung verandert wird.

Exemplarisch wurde eine Mdglichkeit zur Erstellung von iPhone-Datendumps
untersucht. Ein Ansatz bot hierbei die Nutzung von iOS Triage, welches als
Open-Source-Code Uber Github bezogen werden konnte. Dieses Bash-Script bot
die Mdglichkeit, unter Anwendung eines checkraln Jailbreak in Abhangigkeit des

Versionsstands des iPhones und iOS, Daten aus dem iPhone zu extrahieren.

checkraln ist ein Jailbreak fiir iPhone 5s bis iPhone X, iOS 12.0 und hoéher und
nutzt den checkm8 bootrom Exploit. [42]
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Um iOS Triage anwenden zu konnen ergaben sich neben verschiedenen

optionalen Voraussetzungen einige Pflichtvoraussetzungen:

checkraln (https://checkra.in/)

libimobiledevice (https://www.libimobiledevice.org/)
SSHPASS for Mac OS X (https://gist.github.com/arunoda/7790979)
dialog for Mac OS X (http://macappstore.org/dialog/) [43]

Im vorliegenden Hardware-Setup war eine weitere Untersuchung des iPhone SE
unter Zuhilfenahme eines checkraln Jailbreaks nicht weiter méglich. Hintergrund
war, dass das fur diese Arbeit zur Verflgung stehende altere MacBook Air Uber
das macOS Big Sur 11.6.7 verfugte und damit herstellerseitig kein Update mehr
auf das fur Apple Developer benétigte macOS 12 unterstitzt wurde. Somit
konnten die Pflichtvoraussetzungen fur den Einsatz von iOS Triage nicht

hergestellt werden.

Anzumerken ist, dass Jailbreaks die betroffenen Gerate in einen ungeordneten
Zustand bringen, Sicherheitsprobleme und Funktionsstérungen auslosen kdnnen
sowie die Garantie des Herstellers erléschen lassen und daher aus IT-

forensischer Sicht nur die letzte Wahl der Mittel darstellen.

75.2 Einsatz unverschlisselter Electrum Wallets

Das Electrum Wallet gibt es seit 2011 und ist eine der am starksten verbreiteten
Bitcoin Software-Wallets fiir den PC. Die Nutzung unterliegt einer MIT-Lizenz und

ist daher fur jeden frei nutzbar. [44]

Generell gilt Electrum zwar als eine sichere Wallet-Losung, jedoch muss diese
vor Nutzung auch entsprechend sicher konfiguriert werden, d.h. das Wallet muss
durch den Einsatz eines spezifischen Passworts gesichert und verschlisselt

werden.

Entscheidet sich der Nutzer gegen eine lokale Verschliisselung der Wallet-Datei,
liegen die Daten ungeschutzt auf der lokalen Festplatte und kénnen damit u.a.

auch fur IT-forensische Analysen herangezogen werden.
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Der Windows-Standardpfad fur Electrum Wallet-Dateien ist:
\Users\USER\AppData\Roaming\Electrum\wallets\

Unter diesem Pfad konnten Dateien des MIME Type text/plain gefunden werden.
In dieser Datei wurden relevante Informationen Uber vorangegangene

Kryptowéahrungs-Transaktionen lokal auf dem Endgerét des Nutzers gespeichert.

File File Path

% wallet_o3 firmg_indows10_KlonS-disk] wemdlkfval o
£
Hex Text File Metadata OS Account Data Artifacts Context

Page: 1 of 1 Page Matches on page: - of - Match 100% }3}3‘}

"addr_history™: {
"brig0js4parhevefd43hglSyfhx3stsfkfonp00ived™ [,
"briglyetwaselpoctkseuzg8sanlgSlsjlzt44a3™: [

"bd7a8dclcta2a Toa468f02799da4203dan 7137 cfFd5765d 3c3dc5 25 7eal857ba ",
739307
][r

"1424577dd4e89406e% 652 2bAdeceee563360d6 17 1778274454336 37bc9d 2b 17,
739307

] ]

"bri1g2frotcshSedynl90 2c5cad8 3dskighouqueada™ 1,

"brig2ygdStwhirklzrmSwhrr F7h 7 2kss 795r 23erze™ [],

b 1q3uT4u2wpfa3xfnelj Fodp0ar 4Fwaqeer F0ra™ [,

b 19w Omnzufmhzl 709 3thmnzl s0wwgcdjxkhsis4™ [,

"brigSivhinu3x Fem32gkwmtletggx 252y S5u2digld™ ],

"brigace 7r7ddjcyyt Fgrwehghdrvxragqulwlsxdge™ [],

"brigarigmslerrkmyxOcsrw3zkefzvve 3ov4sawess™ 1,

"brigawwidzatlluu3g9w3l0cshavhiv 5edn892mn 7™ [,

"brigeFvl9putyage 3dalsxSwezcnadoetsy Fpnwls™ [1,

"bri1gd4HlpdSvinauxhmnmSfogg7an SdgfuljwumlSdtu™ [

Bild 17: Analyse einer unverschlisselten Electrum Wallet Datei [44]

Bei der initialen Anlage dieser Datei kann ein Nutzer bestimmen, ob er diese
Datei verschlisselt anlegt. Sofern der Nutzer diese Datei unverschlisselt
angelegt hat, sind alle Transaktionen des Wallets im Falle einer IT-forensischen
Untersuchung einsehbar. Innerhalb der vorliegenden Arbeit wurde mit
unverschlisselten Electrum Wallets gearbeitet.
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Es bietet sich an, in einer weiteren Arbeit die Verschliisselungsmechanismen von
Electrum Wallets genauer zu untersuchen, um diese ggf. mit Methoden der

Kryptoanalyse zu brechen.

Electrum nutzte eine Konfigurationsdatei (config), die wichtige Informationen
bereithielt, wie bspw. das zuletzt genutzte Wallet. Standardmaflig wurde der

folgende Pfad unter Windows herangezogen:
\Users\USER\AppData\Roaming\Electrum

Ergebnisse der Datenauswertung des Electrum Wallets (Testfall - T0)

/| config - Editor

Datei Bearbeiten Format Ansicht Hilfe

"auto_connect™: true,
"blockchain_preferred_block™: {
“"hash™: "000000000019d6689cO85ael65831e934Fff763aed46a2a6cl172b3f1b60a8ce26F"™,
“"height™: ©
3>
"check_updates™: true,
“"config_version”: 3,
“receive tabs _index": O,
‘recently_open”: [
[ “c:\\users\\image ma5ter\\appdata\\roaming\\eleccv‘um\\wallecs\\walleciel"]
1>

Bild 18: Electrum config Datei zeigte den Pfad der zuletzt genutzten Wallet-Datei

In obiger Electrum config Datei wurde auf das folgende Wallet referenziert;
c:\\users\\image master\\appdata\\roaming\\electrum\\wallets\\wallet 01

Im Folgenden wurde das unverschlisselte "wallet_ 01" unter diesem Pfad
genauer untersucht. Hierbei wurde die Wallet-Datei auf dem Windows-
Client ausgelesen. Electrum erstellte wahrend der Installation standardmafig
eine Datei unter folgendem Pfad;
C:\Users\USER_NAME\AppData\Roaming\Electrum\wallets

Darin befanden sich die erzeugten Electrum Wallets; es kdnnen darin auch

verschiedene Wallets innerhalb einer Installation gefihrt werden.

Windows 10 - Image - Klon - 1 [wird ausgefilhrt] - Oracle VM VirtualBox

1 mage Master > AppData Roaming Electrum wallets

wallet_01

wallet_01.tmp. 4876

Bild 19: Ansicht des Verzeichnisses mit der Datei wallet_01
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In den Wallets befanden sich folgende relevante Informationen:
History der Adressen unter "addr_history"”, in untenstehendem Auszug befand

sich u.a. die genutzte Bitcoin-Adresse aus dem initialen Testfall - TO:

{"bclqwtkutlifdf0duhdyez8wcq6xulq94d55q7xznz": [

"71a997ef103972d3787458c6b294a6d189ba90c8bf56c6e80d
aaae921afc6f50"

Anhangig ist dabei auch die Transaktion
71a997ef103972d3787458c6b294a6d189ba90c8bf56c6e80daaae921afc6f50,
die bei der Bezahlung der Iillegalen Waren genutzt worden ist.

In der der Wallet Datei ,wallet_01“ fanden sich des Weiteren Informationen zu

potentiell genutzten Adressen unter "addresses":

Unter "receiving” fand sich auch die Bitcoin-Empfangeradresse aus Testfall —
TO:

{"bclqwtkutlifdf0duhdyez8wcq6xulq94d55q7xznz": |

“"transactions":
Die durchgefuhrte Transaktion konnte hierbei nachvollzogen werden:
71a997ef103972d3787458c6b294a6d189ba90c8bf56c6e80daaae921afc6f50

Desweitern findet sich ein Keystore mit dem entsprechenden Seed zur
Wiederherstellung des Wallets sowie der Public und Private Key.

Aus Sicherheitsgrinden wurden die Keys an dieser Stelle nicht abgebildet.

Mit obigen Erkenntnissen kénnten auch weitere Methoden der IT-Forensik
angewandt werden. Hierzu z&hlt u.a. die Virtualisierung von Systemen, um die

entsprechenden, unverschlisselten Wallets lokal einzusehen.
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7.5.3 Einsatz verschlisselter Ledger Nano S Wallets

Das Ledger Nano S ist ein verbreitetes Hardware-Wallet fur die Verwahrung von
Kryptowahrungen wie Bitcoins. Im Gegensatz zu Software-Wallets werden die
Assets nicht auf einem PC mit entsprechender Software-Installation gespeichert,

sondern auf einem externen Datentrager, analog einem USB-Stick.

Die Speicherung der Daten erfolgte hierbei ausschlief3lich passwortgeschuitzt
und verschlisselt. Ein Auslesen von Klartext ohne die Brechung des Schliissels

war daher nicht moglich.

Aus der IT-forensischen Analyse angeschlossener PCs lieRen sich bspw. mit
AXIOM verschiedene Artefakte finden, die den Nachweis der Installation und
Nutzung des Wallets nachwiesen. Zu Artefakten zahlten u.a. die in der Windows-
Registry erzeugten Eintrage durch Anschluss des genutzten Wallets an den USB-
Port.

Nano S

Windows10_Klon5-disk1.vmdk

DETAILS

ARTEFAKTINFORMATIONEN
Identifikator MNano 5
Spaltenname  Friendly Name
Typ == Kennungen — Gerat
Objekt-ID 237634

Urspriingliches Artefakt

BEWEISINFORMATIONEN
Quelle
Wiederherstellungsmethode
Quelle 15schen

Speicherort

Beweisnummer  Windows10_Klon5-diskl.vmdk

Bild 20: Eintrag Ledger Nano S in der Windows-Registry unter SYSTEM
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Des Weiteren wurde die Anwendungsnutzung der zum Betrieb des Hardware-
Wallets notwendigen Software Ledger Live Uber die Funktion com.ledger.live im
App-Switch der NTUSER.DAT erfasst.

com.ledger.live

Windows10_Klon5-disk1.vmdk

DETAILS

ARTEFAKTINFORMATIONEN

Anwendung

Zahler fir App-Wechsel
Typ

Objekt-ID

com.ledger.live]

1
B Nutzung der Funktionen
206842

BEWEISINFORMATIONEN

Quelle
Wiederherstellungsmethode  Geparst
Quelle léschen

Speicherort

Beweisnummer  Windows10_Klon5-diskl.vmdk

Bild 21: Nachweis des Aufrufs der Ledger Live Software
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754 Webhistorie, Webcache und genutzte Web-Formulare

Die Nutzung von Internet-Browsern wie Microsoft EDGE oder Google Chrome
hinterlie auf den genutzten Endgerdten untersuchungsrelevante Spuren an

unterschiedlichen Stellen.

Bei Nutzung von Kryptowahrungs-Diensten wurden Eintrage in der Webhistorie
erzeugt. Durch Ausfiihrung des User-Logins konnten weitere Artefakte aus dem

Login-Vorgang gewonnen werden.

Im vorliegenden Beispiel konnte ein Account bei Coinbase nachgewiesen
werden. Der EDGE Browser legte eine SQLite-Datenbank unter folgendem Pfad
ab:

\Users\USERNAME\AppData\Local\Microsof\EDGE\User
Data\Default\Login Data

Die SQ-Lite Datenbank enthielt den genutzten Login-Name in Klartext. Da dieser
Web-Dienst wie viele weitere als Login-Namen die E-Mail-Adresse abfragt, wird
somit eine bestatigte E-Mail-Adresse offengelegt, die dann fur weitere Analysen

und OSINT-Recherchen verwendet werden kann.

Das Passwort war in diesem Beispiel nicht in Klartext einsehbar. Im folgenden
Bild 22 wurde die reale E-Mail-Adresse in der griinen Umrandung aus Griinden

des Datenschutzes unkenntlich gemacht.

SQLite format 300 @ ] I 1 1 WID WE ma

My L0804 by
W, DBIEN[Fla

mm

I Mhttps://www. coinbase.com/signinhttps: [ uww.coinbase.com/sessionsemall W@ . debasswordy o ahttps:/ /fwww.colinbase. com/

Bild 22 Auszug SQL.te: Link zu Coinbase-Login, Login-Name (E-Mail-Adresse) in Klartext
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Im folgenden Bild 23 ist Domain, URL und der Source File Pfad zu ,Login Data“
aus der EDGE Browser Historie zu erkennen.

Web Account Type

Bild 23: Auswertung des Web Account Type tber Autopsy mit Anzeige von coinbase.com

Weitere Moglichkeiten, den Aufruf von Kryptow&hrungs-Borsen wie Binance oder
Coinbase nachzuweisen, boten die Web-Cookies des Browsers. In der folgenden
Tabelle wird dargestellt, wie die Zugriffe Uber die entsprechenden Web-Cookies

offengelegt werden konnten.

Tabelle 10: Auswertung der Web-Cookies tiber Autopsy mit Treffern fur binance.com und

coinbase.com

Name |Browser Date Accessed Source File

.binance.com |BNC_FV|Microsoft [2022-04-24 img_Windows10_ Klon03-
| KEY |[EDGE 00:26:03 MESZ |disk1.vmdk/vol_vol3/User
s/Master

Image/AppData/Local/Mic
rosoftt EDGE/User
Data/Default/Network/Coo
kies

.coinbase.com | cf bm |Microsoft [2022-04-24 img_Windows10_Klon03-
EDGE 18:58:01 MESZ (disk1l.vmdk/vol vol3/User
s/Master
Image/AppData/Local/Mic
rosofttEDGE/User
Data/Default/Network/Coo
kies

Der vollstdndige Auszug der mit Autopsy extrahierten Web-History und Cookies
befindet sich in der Anlage 5: mixed HTML Report 04-29-2022-17-26-55
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Ein weiterer Aspekt, der wéahrend dieser Arbeit erkannt wurde war, dass
Kryptowéahrungs-Seiten wie blockstream.info eingegebene Suchbegriffe in den
erzeugten Links anhangen und dadurch in der Browser-History abgelegt werden.
Es fanden sich Spuren dber die Nutzung des Blockchain-Explorers
blockstream.info. Hierbei ist Uber die Link-Struktur einsehbar, dass verschiedene
Transaktionen uber die Suchfunktion vom Benutzer aufgerufen wurden, siehe
Kapitel 7.3.

7.5.5 Blick in die zuletzt genutzten Dateien

Durch die Sichtung des Indexes zuletzt genutzter Dokumente ,Recent
Documents® konnten u.a. Hinweise auf Wallets, Kryptowdhrungs-Adressen,
Keys, Seeds mit entsprechenden Zeitstempeln gefunden werden. Die
ausgewiesenen Zeitstempel konnen dabei auch helfen, zeitliche
Uberschneidungen zwischen Aktionen auf der lokalen Maschine, sowie den
Transaktionen auf der Blockchain zu erkennen. Im folgenden Bild 24 findet sich
exemplarisch ein Auszug aus Autopsy mit relevanten Kryptowahrungs-Objekten

eines ausgewerteten Images:

Recent Documents

Path Date/Time
C:\Users\Master Image\AppData'Roaming\Electrum\wallets 2022-04-24 19:08:10 MESZ
C:\Users\Master Image\AppData‘'Roaming\Electrum\wallets 2022-04-24 19:33:21 MESZ

C:\Users\Master Image\AppData'Roaming\Electrum\walletsiwallet_03 2022-04-24 19:08:10 MESZ
C:\Users\Master Image\AppData\Roaming\Electrum\walletsiwallet 03 2022-04-24 19:33:21 MESZ

C:\Users\Master Image\Desktop 0000-0
C:\Users\Master Image\Desktop\Bitcoin_Adresse txt 0000-00-0
C:\Users\Master Image\Desktop'Bitcoin_Adresse txt 2022-0
C:\Users\Master Image\Desktop\Bitcoin_Adresse_Ausgehend txt
C:\Users\Master Image\Desktop'Bitcoin_Adresse_FEingang.txt
C:\Users\Master Image\Desktop\Bitcoin_Adresse_Fingang. txt
C:\Users\Master Image\Desktop\privat_key txt

C:\WUsers\Master Image\Desktop'privat_key.txt

C:\WUsers\Master Image\Desktop'public_key. txt

C:\WUsers\Master Image\Desktoplpublic_key. txt

C:\Users\Master Image\Desktoplseed txt

C:\WUsers\Master Image\Desktoplseed bt 7:31 MESZ
C:\WUsers\Master Image\Desktoplseed.tet txt 2022-04-24 00:35:55 MESZ
C:\WUsers\Master Image\Desktoplseed_electrum.txt 0000-00-0 0:00

C:\Users\Master Image\Desktopseed_electrum.txt 2022-04-24 01:04:08 MESZ

Bild 24: Ubersicht der zuletzt vom Anwender aufgerufenen Dokumente

Der vollstandige Auszug der mit Autopsy extrahierten ,Recent Documents®
befindet sich in der Anlage 5: mixed HTML Report 04-29-2022-17-26-55
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7.5.6 Installierte und ausgefihrte Programme

Die Ubersicht Uber die installierten Programme eines Rechners konnte
verschiedene Hinweise geben, welche Soft- und Hardware Wallets genutzt
wurden.  Software-Wallets wie Electrum hinterlieBen Eintrdge u.a. in der
Windows-Registry, die kenntlich machten, dass ggf. weitere Kryptowahrungs-

Objekte auf dem vorliegenden Image erwartbar waren.

Je nach Programmaufbau hinterlieRen die aktiv genutzten Programme weitere
Spuren wahrend der Nutzung. Exemplarisch kann hier die Darstellung in Autopsy
unter ,Run Programs“ genannt werden, in der die Nutzung von Electrum durch
einen Eintrag unter \users\master image\downloads\electrum-4.2.1.exe belegt

werden konnte.

Der vollstandige Auszug der mit Autopsy gefundenen installierten und
ausgefuhrten Programme findet sich in Anlage 5: mixed HTML Report 04-29-
2022-17-26-55

757 Dateien von besonderem Interesse

Software-Wallets galten u.a. bei Autopsy als eine Datei von besonderem
Interesse. Dies half auf schnelle Art und Weise zu priufen, ob Wallets im

vorliegenden Image vom Anwender genutzt worden sind.

Interesting Files

Set Name Rule Path
Cryptocurrency Wallets Electrum fimg_Windows10_Klon03-disk1.vmdk/vol_vol3/Users/Master Image/Downloads/electrum-4.2.1.exe

Bild 25: Electrum Wallet in der Interesting Files Liste in Autopsy
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7.5.8 E-Mail-Adressen aus Kommunikationsverlaufen und User-Login

Die von Anwendern genutzten E-Mail-Adressen waren von besonderer
Bedeutung, da diese, sofern sie in Zusammenhang mit einem Kryptowahrungs-
Dienst gebracht werden konnten, weitere Ruckschlisse auf die verbundenen
Transaktionen und u.U. auch die Identitat des jeweiligen Akteurs geben konnten.
Wahrend der Datenauswertung traten relevante E-Mail-Adressen in zweierlei
Weise in Erscheinung. Zum einen wurden diese in Szenario S2.1, Testfall T2 u.a.
als Absender-Adresse einer Erpressermail verwendet, in der wiederum auch die
Bitcoin-Adresse des Erpressers enthalten war. Durch die Auswertung der E-Mail-
Kommunikation konnten damit auch Informationen zu betroffenen Opfern und
damit weitere relevante Informationen generiert werden. Zum anderen konnten
E-Mail-Adressen, wie in Kapitel 7.5.4 beschrieben, bei webbasierten Diensten

wie Coinbase teils aus dem Web-Cache ausgelesen werden.

7.5.9 Auswertung Bulk Extractor Exporte mit Python

Bulk Extractor lieferte TXT-Dateien im CSV Format als Ergebnis der
Programmausfihrung. Diese Dateien konnten flr die weitere Analyse Uber den
Datenimport beispielsweise in Excel verfugbar gemacht werden. Fir einfache
Suchen in der Ergebnismenge, das Entfernen von Doubletten sowie Pivot-
Funktionen zur Analyse der Haufigkeit des Auftretens einzelner Bitcoin-Adressen

hatte sich Excel dabei als geeignet dargestellt.

Ein weiterer Ansatz, um die von Bulk Extractor erzeugten TXT-Dateien
auszuwerten, bildete die Anwendung der Scriptsprache Python. In den folgenden
Programmbeispielen der Kapitel 7.5.10 und 7.5.11 wurden exemplarisch Anséatze
aufgezeigt und deren Funktionsweise kurz erklart. Es wurden hierzu zwei
Funktionen in Python erzeugt, die es erméglichen, eine Datenbasis aus TXT-
Dateien nach unterschiedlichen Kriterien zu validieren oder zu durchsuchen. Mit
den nachfolgend in Kapiteln 7.5.10 und 7.5.11 vorgestellten Funktionen lie3en
sich die von Bulk Extractor erzeugten, zeilenbasierten TXT-Dateien weiter

verarbeiten.

Das erstellte Script befindet sich in der Anlage 3: Python-Script
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7.5.10 Validierung von Bitcoin-Adressen mit Regularen Ausdricken

Im folgenden Programmcode ruft die main-Methode die Funktion
bitcoin_regcheck() auf. Darin wird die zuvor vom Bulk Extractor erzeugte
Textdatei ,bitcoin.txt* aufgerufen und in den Arbeitsspeicher gelesen.
Mithilfe einer for-Schleife wird nun jede Zeile (line) der ,bitcoin.txt” auf folgenden

Regularen Ausdruck abgeglichen:
([13]|bc1)[A-HI-NP-Za-km-z1-9]{27,34}

Sofern eine Zeile (line) innerhalb der durchsuchten Textdatei dem Regularen
Ausdruck entspricht, wird diese Zeile Gber die Funktion print(line) ausgegeben,

siehe unten aufgefiihrtes Bild 26.

efactor Run Tools V

g
I

Bild 26: Ausfuhrung Python Script zur Validierung von Bitcoin-Adressen in einer TXT-

Datei unter Anwendung von Reguldren Ausdriicken
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7.5.11 Suche nach relevanten Keywords

Im folgenden Programmcode ruft die main-Methode die Funktion
websearch_pattern() auf. Darin wird die zuvor vom Bulk Extractor erzeugte
Textdatei ,email.txt aufgerufen und in den Arbeitsspeicher gelesen.
Mithilfe einer for-Schleife wird nun jede Zeile (line) der ,email.txt“ auf folgende
relevante Keywords durchsucht:

coinbase | binance

Sofern eine Zeile innerhalb der durchsuchten Textdatei dem Reguléaren Ausdruck
entspricht, wird diese Zeile tber die Funktion print(line) ausgegeben, siehe unten
aufgefuhrtes Bild 27.

lefactor Run Tools W

main

Bild 27: Ausfuihrung Python Script zur Suche nach Keywords in einer TXT-Datei
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8 Einsatz von Open Source Intelligence

In diesem Kapitel wurden unter Einsatz der in Kapitel 3 eingefiihrten OSINT-
Dienste, die in Kapitel 5.2 beschriebenen Testfalle weiterverfolgt. Die OSINT-
Analyse erfolgte durch Nutzung der in Kapitel 7 ausgewerteten Daten aus der IT-

forensischen Untersuchung.

Initial wird nachfolgend jeder der betrachteten OSINT-Dienste kurz vorgestellt
und auch dessen allgemeine Integritat betrachtet. Neben der Dokumentation der
einzelnen Analyse-Ergebnisse erfolgte abschlieend eine Bewertung des

jeweiligen OSINT-Dienstes.

8.1 Blockchain-Explorer: Blockchain.com

Unter der Webseite Blockchain.com verbirgt sich in erster Linie eine
kommerzielle Plattform zum Handel mit Kryptowahrungen. Der Betreiber der
Plattform ist die Blockchain.com, Inc., welche auch uber eine offizielle
Registrierung als US-Finanzdienstleister bei dem State Regulatory Registry
verfugt.

Blockchain.com, Inc.

NMLS ID: 2024031 Sireet Address: 1450 Brickell Avenue, Suite 2780 Fhone: 1-888-552-1018 Website: Blockchain.com
Miami, FL 33131 Tell-Free Mumber: Mot provided Email: licensing@blockchain.com
Mailing Address: 1430 Brickell Avenue, Suite 2780 Fax Mot provided
Miami, FL 32131

Other Trade Names Blockehain; Blockchain.com
Prior Other Trade Names Blockchain, Blockchain.com
Prior Legal Names Blockchain.com Inc: Blockchain.com, Inc
Sponsored MLOs i}
Fiscal Year End: 12/31 Formed in: Delaware. United States Date Formed: 03/09/2020 Stock Symbaol: Nene Business Structure: Gorporation

Regulatory Actions Ves

Bild 28: Auszug aus der NMLS-Registrierung der Blockchain.com, Inc. als anerkannter US-

Finanzdienstleister [45]

Blockchain.com ist nach Eigenaussage der weltweit populérste Dienst,

Kryptowahrungen zu kaufen, zu verkaufen und zu handeln. Seit 2011 vertrauen
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laut Blockchain.com Millionen Menschen dieser Plattform, die bisher ein
Handelsaufkommen von uber 1 Billion US-Dollar an Krypto-Transaktionen

generierte. [46]

Aus OSINT-Perspektive bietet diese Plattform offen nutzbare Funktionen, um
Kryptowadhrungs-Transaktionen zu analysieren. Der Dienst bietet u.a. einen
Blockchain-Explorer an, mit dem Transaktionen der verschiedensten

Kryptowahrungen einsehbar gemacht werden.

Wie im folgenden Bild 29 zu sehen ist, kann unter der URL
https://www.blockchain.com/explorer nach Blockchains, Transaktionen, Wallets

und Blocken gesucht werden.

< C & blockchain.com/explorer

Blockchain.com Q «

& Zronos/USD 8,13 Quant/USD 103,26 Cosmos/USD 10,58 Internet Computer/USD 6,42 Monero/USD 15577

itcoil Neueste Blcke
Preise usp ‘ Bitcoin > . eueste Blcke >

The ETH
Diagramme R 1651Txs

94.4% Komplett 647 Txs
26.1% Komplett 529 Txs

115.6% Komplett 712 Txs
Akademie —

143.7% Komplett 2.481 Txs
Entwickler I

38.1% Komplett 653 Txs

) £ 171% Komplett 350 Txs

Bitcoin e \: ) 229.73EH/s -
. - 5% s Netzwerk-Hashrate

27 o1 35 53

Bitcoin Cash Tage Hours Minutes Seconds

2.9% Komplett 34 Txs

Ethereum
29.4% Komplett 579 Txs

42198GB 677.7.
Eindeu

Blockchain GriBe 96.0% Komplett 1555 Txs

Letzte Transaktionen Bitcoin Cash Ethereum
® .= > @O o °F >
$120,33 $1.738,21

BTC Testnet

BCH Testnet
2a7bf-61daf 22 0,66888767 BTC $14.525,77

Wallet 22d7b-61fed 2:24 0,00897756 BTC $19496

e9fb2-d3d2f 2:24:10 0,08268760 BTC $58,36
Exchange

4d76b-94a42 2:24:110 0,01832459 BTC $397.94

52deb-beb74 2:24:10 0,01694554 BTC $367,99

dfe87-8d838 2:24:09 0,74816000 BTC $1624727 753915
Blicke « Letz

118 EH/s
4 Netzwerk-Hashrate
esf3eboran 122409 0,01075626 BTC 523559
912.04 TH/s
Scefb-b1439 2:24:08 0,00333380 BTC $72,40 etzwerk-Hashrate
acché-39010 2:24:08 0,00384891 BTC sa3ss  0.000022BCH
Durchschnittliche Gebil 7.822
1c02f-3d2f4 1z 24e 011079487 BTC $2.406,05 us

Bild 29: Explorer-Dienst auf Blockchain.com [46]
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8.1.1 Analyse Testfall - T2

Die kryptografischen Spuren aus der IT-forensischen Untersuchung lief3en sich
mit dem Bitcoin-Explorer unter Blockchain.com zusammensetzen und weiter
verfolgen. Als Ausgangspunkt wurden die Kryptowdhrungs-Objekte der
ausgewerteten E-Mail-Kommunikation zwischen Erpresser und Opfer sowie die
Eintrage des unverschlisselten Electrum-Wallets angewendet, die aus der
Spurenauswertung des Testfalls T2 ermittelt werden konnten.

In der folgenden Tabelle 11 finden sich die akquirierten Kryptowahrungs-Obijekte.

Tabelle 11: Kryptowahrungs-Objekte aus Testfall - T2

Bitcoin- Transaktion Zahlungsbetrag  Bitcoin- Empfanger
Adresse Adresse

Opfer bclgx8est | bd7a8dclc6a287 | 0.0007 BTC bclqOyet | Erpresser
8urgs2Ixfv | ca468f02799da4d | (zzgl. Geblhren) | waseOpc
uldr5ax5yf | 203da67137cf7d ctlkseuzg
mt483w08 | 5765d3c3dc5257 8sanlg5ls
dwf2e ea0857hb6 jlzt4493lI

Ausgangspunkt fir eine Zahlungsflussanalyse konnten im Explorer-Dienst von
Blockchain.com Daten aus Blockchains, Transaktionen, Wallets oder Blocken

sein.

Der Zahlungsfluss aus Testfall T2 lie3 sich ausgehend von der Bitcoin-
Senderadresse des Opfers bclgx8est8urgs2ixfvuldrs5ax5yfmt483w08dwf2e bis
zur Empfangeradresse des Erpressers

bclqgOyetwaseOpcctlkseuzg8sanlgslsjlzt4493I nachvollziehen.

Im folgenden Bild 30 wurde eine Suche nach der Bitcoin-Adresse des Opfers
durchgefuhrt. Darin befanden sich mehrere relevante Informationen, die
nachfolgend weiter ausgefihrt werden.
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Transactions

(0.901 5at/8 - 0.357 sat/Wu - 222 bytes)
(1.418 sat/vByte - 141 virtual bytes)

2022-06-04 21:39

mi4B3woBawlZe 0.00080000 BTC Sy belapf5waara24h2rzakpupjdvihpydcudidBjng 000009800 BTC &
eaOystwaceOpectkzeuzgBeanigSIozId403 000070000 57C B

+0.00080000 BTC

belgm3discB52pw7alxes6dzkgmkEee3ewf0j77s3t 0.46697970 BTC Fwh

Bild 30: Suchergebnis Bitcoin-Explorer Uber Transaktionen des Opfers [46]

In der Transaktionsubersicht ist zu erkennen, dass die Bitcoin-Adresse des
Opfers (grine Umrandung) eine initiale Transaktion von 0.0008 BTC zur
Befilllung des eigenen Wallets durchfihren musste. Diese Transaktion tragt den
Zeitstempel 2022-06-04 21:30.

Am 19.08.2022 betrug der Wert der Bitcoin-Adresse zwischenzeitlich
48.087.27332642 BTC (1.028.024.155.35 $) mit insgesamt 436256
durchgefiihrten Transaktionen, weshalb bei dieser Bitcoin-Adresse von einem
Finanzdienstleister bspw. einer Kryptowahrungs-Borse ausgegangen werden
konnte.

30607707.48648983 BTC

32642 BTC

Bild 31: Die Bitcoin-Adresse, von der das Opfer eine initiale Zahlung erhielt, zeigte eine hohe
Aktivitat [46]

Angaben zur zugehdrigen Entitat dieser Bitcoin-Adresse machte der Dienst an
dieser Stelle nicht. Hier sind die Ergebnisse aus der Analyse mit OXT.me

interessant, die im Kapitel 8.2 dokumentiert wurden.
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In der darauffolgenden Transaktion, die mit dem Zeitstempel 2022-06-04 21:39
nur 9 Minuten spater stattgefunden hatte, wurde der Betrag von 0.0007 BTC an

die Bitcoin-Adresse des Erpressers gesendet, siehe rote Umrandung in Bild 30.

Es lasst sich somit feststellen, dass sich die IT-forensischen Spuren aus der
Datenauswertung innerhalb der Analyse mit dem Bitcoin-Explorer von
Blockchain.com nachvollziehen lieRen. Die relevante Transaktion zwischen
Opfer und Erpresser war anhand der genutzten Bitcoin Sender- und

Empfangeradressen nachvollziehbar.

8.1.2 Bewertung fur den OSINT-Einsatz

Basierend auf den vorangegangenen Analysen des Testfalls T2 ergab sich
folgende Bewertung fir den Bitcoin-Explorer von Blockchain.com.

Tabelle 12: Blockchain.com - Bewertung fiir den OSINT-Einsatz

Kriterium Bewertung | Kommentierung

Verfugbarkeit +++ Der Dienst war wahrend der Nutzung 100%
verfugbar.

Neutralitat +++ Der Dienst selbst ist kommerziell orientiert, die

Blockchain-Explorer-Funktionen jedoch frei
verfugbar. Informationen zu Entitaten von
Wettbewerbern, die auch als Akteure in
Blockchain-Transaktionen agieren, bspw.
Binance, konnten im untersuchten Testfall T2

nicht gefunden werden.

Hauptfunktionen ++ Die dargestellten Funktionen zur Suche nach
verschiedenen Kriterien funktionierten stabil.
Die Darstellung der Webseite und der
Explorer-Funktionen war vergleichsweise

intuitiv, wirkt zeitgemal und gut nutzbar.
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Aktualitat

+++

Daten waren nach Ausfihrung der
Transaktionen in Real-Time verfugbar.

Qualitat

+++

In den Testfallen konnten keine
Abweichungen zu den gesicherten

Transaktionsdaten festgestellt werden.

Quantitat

Leider wurden den Kryptowahrungs-Adressen
keine bekannten Entitaten zugeordnet, d.h.
wenn eine Adresse bspw. einem Wallet von
einem Wettbewerber wie Binance
zuzuschreiben ware, wurde dies nicht
ausgewiesen. Dies ist fur die Ermittlungsarbeit
eher hinderlich, da keine realen Entitaten wie
Krypto-Borsen, -Pools, -Services sowie
Gluckspielanbieter zugeordnet werden.

Kosten

+++

Der Blockchain-Explorer Dienst konnte zum
Zeitpunkt der Erstellung dieser Arbeit

kostenfrei genutzt werden.
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8.2 Blockchain-Explorer: OXT.me

Nach Eigenaussage ist OXT.me ein Tool, das fur die explorative Blockchain-
Analyse des Bitcoin-Ledgers entwickelt wurde. Es dient der explorativen
Blockchain-Analyse des Bitcoin-Ledgers. Dabei bietet es visuelle und interaktive
Tools, die den Nutzern helfen, den Bitcoin-Ledger zu erforschen und die Dynamik
in der Blockchain zu verstehen. [47]

Der Dienst selbst erscheinte non-profit orientiert, es waren jedoch auch Verweise

zu dem kommerziell aktiven Wallet-Anbieter samouraiwallet.com zu finden.

Weitere Informationen zu den verantwortlichen Personen oder Firmen des
Dienstes waren auf der Webseite von OXT.me nicht zu finden. Eine nachfolgend
durchgefiihrte whois Abfrage ergab, dass die Domain bereits im Jahr 2015 bei
dem franzoésischen Internetdienstanbieter OVH.com registriert wurde und auch

der Registrant der Domain aus Frankreich stammte.

Domain Name: OXT.ME

Registry Domain ID: D198500000016046524-AGRS

Registrar WHOIS Server:

Registrar URL: http://www.ovh.com

Updated Date: 2022-06-01T12:30:18Z7

Creation Date: 2015-06-09T11:36:14Z

Registry Expiry Date: 2023-06-09T11:36:147Z

Registrar Registration Expiration Date:

Registrar: OVH

Registrar IANA ID: 433

Registrar Abuse Contact Email: abuse@ovh.net

Registrar Abuse Contact Phone: +33.972101007

Reseller:

Domain Status: clientDeleteProhibited https://icann.org/epp#clientDeleteProhibited
Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited
Registrant Organization:

Registrant State/Province:

Registrant Country: FR

Name Server: ANNA.NS.CLOUDFLARE.COM

Name Server: MILES.NS.CLOUDFLARE.COM

DNSSEC: unsigned

URL of the ICANN Whois Inaccuracy Complaint Form: https://www.icann.org/wicf/
>>> Last update of WHOIS database: 2022-08-19T12:33:317 <=<«<

Bild 32: Ergebnis des whois Abfrage von OXT.ME
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8.2.1 Analyse Testfall - T2

Die kryptografischen Spuren aus der IT-forensischen Untersuchung lie3en sich
mit dem Blockchain-Explorer unter OXT.me weiter zusammensetzen und
verfolgen. Als Ausgangspunkt wurden die Kryptowdhrungs-Objekte der
ausgewerteten E-Mail-Kommunikation zwischen Erpresser und Opfer sowie die
Eintrage des unverschlisselten Electrum-Wallets angewendet, die aus der
Spurenauswertung des Testfalls T2 ermittelt werden konnten. Zusatzlich wurden
aufgrund erweiterter Funktionen der Entitdtszuordnung von Bitcoin-Adressen

auch die Spuren aus Testfall T3 in die Analyse mit einbezogen.

In der folgenden Tabelle finden sich die gesicherten Kryptowahrungs-Objekte

aus T2.

Tabelle 13: Kryptowahrungs-Objekte aus Testfall - T2

Sender | Bitcoin- | Transaktion Zahlungsbetrag  Bitcoin- Empfanger
Adresse Adresse

Opfer bclgx8es | bd7a8dclc6a287 | 0.0007 BTC bclgOyet | Erpresser
t8urgs2Ixf | ca468f02799da4 | (zzgl. Gebihren) | waseOpc
vuldr5ax5 | 203da67137cf7d ctlkseuzg
yfmt483w | 5765d3c3dc5257 8sanlg5ls
08dwf2e | ea0857b6 jlzt4493lI

Ausgangspunkt fur eine Zahlungsflussanalyse im Bitcoin-Explorer von OXT.me
konnten Blockdaten, Transaktionen oder Adressen sein. Ausgehend von der
Bitcoin-Adresse liel3en sich alle verbundenen Transaktionen darstellen. Hierbei
wurde auch die initiale Transaktion zur Befullung des eigenen Wallets des Opfers

sichtbar.

ADDRESS
bc1gx8est8urgs2ixfvul4rSax5yfmt483w08dwi2e

p2wpkh

SUMMARY  ACTIVITY VOLUMES TEMPORAL PATTERNS TRANSACTIONS  NOTES (0)

DATE

JUNE 4, 2022 8:22 PM

JUNE 4, 2022 7:32 PM

Bild 33: Ubersicht der Transaktionen des Opfers in OXT.me [47]
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Bei einer genaueren Betrachtung der Einzahlungsadresse
bclgm34lsc65zpw79Ixes69zkgmk6ee3ewf0j77s3h liel3 sich anhand der Daten

erkennen, dass das Opfer die Einzahlung von einem offiziell registrierten

Binance-Account aus vorgenommen hatte.

Im folgenden Bild 34 ist die entsprechende Adresse mit Zuordnung zur

entsprechenden Binance-Transaktion ersichtlich.

TRANSACTION e

3641dc13d600747e69293e41f07f0b659e2bf4857c773b1a6c00006fb8524a44

SATURDAY, JUNE 4,2022 7:32 PM [BLOCK 739302 ]
SUMMARY  INPUTS & OUTPUTS TECHNICAL NOTES (0)

< BINANCE (HOT WALLET) [bc1qm34ls..] -0.4 be1q6wsl0vd2utjhrnfxt35e82rkBqendjSkwth...
exchange  ([p2Wpkh))  address reuse p2wpkh

ANON-3575666062 [bc1gpvmo...]
wn3f72s9wuy.

ANON-4117503697 [3HJLNe8Fu..]
multisig 2 of 3

COINBASE [3FyDSSMVq..]

exchange | pZwpkh
ANON-3498625117 [3NGgHXdKg..]
P2wpkh)  address reuse
CRYPTO.COM [3A74xGG2V..]
exchange | p2wpkh

ANON-4119149395 [be1qeqwnx...]
P2wpkh

be1gx8est8urgs2ixfvul4roaxsyfmt483w08dw...
P2wpkh

ANON-3076260105 [3ENTL7upR..]
[ ———

BINANCE (HOT WALLET) [bc1gm34ls..]
exchange  ([p2wpkh)  address reuse

(1] 39307 B

0.001431808 >

0.001764328 >

0.00180000B >

0.024800008 >

0.002490698 >

0.000800008 >

0.00471000B >

0.08014342B >

Bild 34: Initiale Einzahlung auf das Electrum Wallet des Opfers erfolgte von einem Binance-

Account [47]
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OXT.me bot fir die weitere Analyse auch verschiedene Dashboards an, in denen
statistische Verlaufe grafisch aufbereitet wurden.

Im folgenden Bild 35 wurde die gefundene Bitcoin-Adresse mit Binance
Zuordnung in Bezug des Aktivitatenverlaufs der ein- und ausgehenden

Transaktionen dargestellt.

ADDRESS

bc1gm34lsc65zpw79Ixes69zkgmkeee3ewf0j77s3h [ BINANCE (HOT WALLET}]

p2wpkh

SUMMARY  ACTIVITY VOLUMES TEMPORAL PATTERNS TRANSACTIONS  NOTES (1)

ACTIVITY TRANSACTIONS (DURING PERIOD) STATS FROM OCTOBE

OCTOBER 8, 2021
AUGUST 19, 2022
436,726
200,837

AUGUST 2022

Bild 35: Verlaufskurven tber eingehende und ausgehende Transaktionen einer Binance

zugeordneten Bitcoin-Adresse [47]

Die fortlaufend hohe Aktivitat der Bitcoin-Adresse
bclgm34lsc65zpw79Ixes69zkgmk6ee3ewf0j77s3h wurde durch die
ausgewiesenen 436.726 eingehenden und 200.837 ausgehenden Transaktionen
belegt.

Das dargestellte Transaktionsvolumen ist typisch flr transparent agierende
Akteure wie beispielsweise registrierte Kryptowahrungs-Borsen, da diese i.d.R.
kein Interesse daran haben, ihre Transaktionen durch fortlaufend wechselnde

Adressen zu verschleiern.
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8.2.2 Analyse Testfall - T3

Fur die Analyse ist wichtig zu wissen, dass der Testfall T3 auf den Testfall T2
aufbaut: in T3 sind Folgetransaktionen aus T2 erfolgt und nachfolgend

ausgewertet worden.

Der inhaltliche Kontext zur Durchfiihrung der Analyse waren somit nur die
Folgetransaktionen des Erpressers. Diese hatten im Testfall T3 weitere Artefakte
erzeugt, die auf die Nutzung des Hardware-Wallet Ledger Nano S schliel3en

lieRen (siehe Ergebnisse in Kapitel 7.4.2).

In der Auswertung von T3 wurden keine zu T2 zusatzlichen Kryptowahrungs-
Objekte gefunden, weshalb die bereits aus T2 bekannte Bitcoin-Adresse des
Erpressers als Startpunkt diente:

bclqgOyetwaseOpcctlkseuzg8sanlgslsjlzt4493l

Wie aus dem folgenden Bild 36 im Blockchain-Explorer ersichtlich ist, wies diese

Adresse seit 4. Juni 2022 ein Guthaben von 0.00 Bitcoin aus.

ADDRESS

bc1g0yetwaseOpcctlkseuzg8sanlgslsjlzt4493|

P2wpkh

SUMMARY  ACTIVITY VOLUMES TEMPORAL PATTERNS  NOTES (0)

BALANCE (AT END OF PERIOD)
JUNE 4, 2022
JUNE 4, 2022

1

VOLUMES
RECEIVED
SENT

BALANCE

Bild 36: Anzeige des Guthabens einer Bitcoin-Adresse des Erpressers

Das hiel3 es muss eine Transaktion gegeben haben, die das Guthaben des
Erpressers auf eine andere Bitcoin-Adresse  transferiert  hatte.

Dies wurde Uber folgende Transaktion erkennbar:

14e4577dd4e89406e9e6522b8deceee563360d617177e827445d33637bc9d2bl

87



Einsatz von Open Source Intelligence

In den grinen Markierungen des folgenden Bild 37 wurden die Bitcoin-
Transaktionen sowie damit verbundene Empfanger-Adressen dargestellt.

ADDRESS bc1q0yetwase0Opcctlkseuzg8sanlg5lsjlzt4493|
2 TRANSACTION(S) ON JUNE 4, 2022

[12e2577dd4e89406e0e6522b8deceee563360d617177e827445033637bc9d2b1 | JUNE 4, 2022 8:22 PM

< bc1qOyetwaseOpcctlkseuzg8sanlgSlsjizt44... -0.00070000 B bc1qvaniqrqyr4zOuvfzpa92wmk84vivwix3lut... 0.00
p2wpkh

TOTAL 0.000700008B

BDD 0B.DAYS

bd7a8dc1c6a287ca468f02799da4203da67137cf7d5765d3c3dc5257ea0857b6 JUNE 4, 2022 8:22 PM

< bc1qgx8est8urgs2ixfvul4r5ax5yfmt483w08dw... -0.00080000 B be1gpfSwqqra24h2rz3kpupjdvihpvocudi4gih... 0. 800B
p2wpkh p2wpkh

bc1qOyetwaseOpcctlkseuzg8sanigSlsijizt44...  0.000700008 >
P2wpkh

VOLUME OUT 0.000
FEES 0.000!
TOTAL 0.00080000 8B

BDD 0B.DAYS

Bild 37: Transaktionen einer Bitcoin-Adresse des Erpressers

Verfolgte man nun die erste Transaktion (grine Markierung) zur Bitcoin-

Empfanger-Adresse weiter, gab OXT.me eine weitere Bitcoin-Adresse aus:
bclqvanlqrqyr4zOuvizpa92wmk84vivwix3lutfkz

Diese Adresse war die zweite Bitcoin-Adresse, die auch dem Erpresser
zuzuschreiben ist und auf dem Wallet Ledger Nano S verwaltet wurde.

ADDRESS

be1qvanigrayr4z0uvfzpa92wmk84vivwix3lutfkz
p2wpkh

SUMMARY  ACTIVITY VOLUMES TEMPORAL PATTERNS TRANSACTIONS  NOTES (0)

ACTIVITY BALANCE (AT END OF PERIOD)

JUNE 4, 2022
JUNE 4, 2022

JUN 4, 2022

Bild 38: Anzeige des Guthabens einer weiteren Bitcoin-Adresse des Erpressers
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In der folgenden Tabelle 14 sind die zuvor erfassten Kryptowahrungs-Objekte

dieser Transaktion nochmals kurz zusammengefasst.

Tabelle 14: Transaktion zur Weiterleitung der erpressten Bitcoins auf ein Ledger Nano S

Sender Bitcoin- Transaktion Zahlungsbetrag Bitcoin- Empféanger

Adresse Adresse

Erpresser | bc1gOyet | 14e4577dd4e89 | 0.0006989 BTC | bclgv4nigr | Erpresser
waseOpc | 406e9e6522b8d | (zzgl. Gebuhren) qyr4zOuvfz

ctlkseuzg | eceee563360d61 pa92wmk8
8sanlgbls | 7177e827445d3 4vivwix3lut
j1zt44931 | 3637bc9d2bl fkz

8.2.3 Bewertung fur den OSINT-Einsatz

Basierend aus den vorangegangenen Analysen der Testfalle T2 und T3 ergab

sich folgende Bewertung fur den OXT.me Blockchain-Explorer.

Tabelle 15: OXT.me - Bewertung fur den OSINT-Einsatz

Kriterium Bewertung = Kommentierung

Verfugbarkeit +++ Der Dienst war wahrend der Nutzung 100%
verfugbar.

Neutralitat ++ Der Dienst selbst erschien non-profit

orientiert, es waren jedoch auch Verweise zu
dem kommerziell aktiven Wallet-Anbieter

samouraiwallet.com zu finden.

Hauptfunktionen ++ Die dargestellten Funktionen zur Suche nach
verschiedenen Kriterien funktionierten stabil.
Die Darstellung der Webseite und der
Explorer-Funktionen war vergleichsweise
intuitiv, wirkte zeitgemal und gut nutzbar.
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Aktualitat

+++ Daten waren augenscheinlich tagesaktuell

verfugbar gewesen.

Qualitat

+++ In den Testféallen konnten keine
Abweichungen zu den gesicherten

Transaktionsdaten festgestellt werden.

Quantitat

+++ Verschiedenen Bitcoin-Adressen wurden teils
reale Entitaten zugeordnet, d.h. das fur
einzelne Adressen von Kryptowahrungs-
Borsen wie bspw. Binance eine konkrete
Zuordnung erfolgte. Dies kann fur die
Ermittlungsarbeit hilfreich sein, da damit teils
reale Entitaten registrierter Unternehmen

einbezogen werden kdnnen.

Kosten

+++ Der Blockchain-Explorer Dienst konnte zum
Zeitpunkt der Erstellung dieser Arbeit

kostenfrei genutzt werden.
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8.3 Wallet-Explorer: WalletExplorer.com

Der webbasierte Dienst WalletExplorer.com eignete sich besonders, um einem

Wallet mehrere Bitcoin-Adressen zuzuordnen.

Es handelte sich dabei um einen Bitcoin-Block-Explorer mit Nutzung von
Adressgruppierung und Wallet-Kennzeichnung. Es konnten die Bitcoin-Adresse,
txid, firstbits (erste Adresszeichen), erste txid-Zeichen, interne Wallet-ID oder

Dienstname zur Suche verwendet werden.

8.3.1 Analyse Testfall —= TO

Die kryptografischen Spuren aus der IT-forensischen Untersuchung lieRen sich
mit dem WalletExplorer.com weiter zusammensetzen und verfolgen. Als
Ausgangspunkt wurden die Kryptowdhrungs-Objekte des Electrum-Wallets
angewendet, die aus der Spurenauswertung des Testfalls TO ermittelt werden

konnten.

Tabelle 16: Kryptowahrungs-Objekte aus Testfall - TO

Sender | Bitcoin- Transaktion Zahlungsbetrag Bitcoin- Empfanger
Adresse Adresse

Kunde | bclg34hca | 71a997ef103972 | 0.0002 BTC bclqgwtkutll | Anbieter
ga95Ichs5f | d3787458c6b294 | (zzgl. Gebihren) | fdfoduhdye
4nkrkOvsr | a6d189ba90c8bf z8wcqg6xul
wvnx8vwm | 56c6e80daaae92 094d55q7x
ku9rér lafc6f50 znz

Ausgangspunkt fur eine Zahlungsflussanalyse konnte im WalletExplorer eine
Transaktions-ID, Sender- oder Empfangeradresse, interne Wallet-1D,
XPUB/YPUB/ZPUB oder ein Service Name sein. [48]

Wie im folgenden Bild 39 zu sehen ist, ergab die Suche nach der vom Kunden

genutzten Bitcoin-Adresse im WalletExplorer einen Treffer:

bclg34hcaqga95ichs5f4nkrkOvsrwvnx8vwmku9rer
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Wallet [l [5286d003ef]  (show wallet addresses)

Page 1/ 1 (total transactions: 2) Download as CSV
date received/sent balance transaction
-0.0002 I [2642b99131]
2022-04-02 01:18:30 -0.000045 [cefe515b44] e. 7139097e£103972437872

(-0.0009032) fee

2022-04-01 14:29:39 [fd92404aab] 40.0002482 0.0002482

Page 1 /1 (total ts ctions: 2)

Bild 39: WalletExplorer.com - Suchtreffer bc1g34hcaqa95Ichs5f4nkrkOvsrwvnx8vwmku9r6r
[48]

Der WalletExplorer bildete eine WalletID ab; im vorliegenden Fall war es die ID
[5286d003ef], die auf die bekannte Bitcoin-Adresse des Kunden
bclg34hcaga95lchs5fAnkrkOvsrwvnx8vwmku9r6r aufloste. Eine Suche nach
WalletID oder Bitcoin-Adresse fuhrte hierbei zum gleichen Ergebnis. Neben dem
Ausfuhrungsdatum wurden die mit der Transaktion gesendeten Bitcoins,
entstandene Gebihren und die Balance nach Ausfihrung durch den

WalletExplorer ausgegeben. Uber die Transaktions-1D
71a997ef103972d3787458c6b294a6d189ba90c8bf56c6e80daaae921afc6f50

war ersichtlich, wohin der ausgewiesene Betrag von 0.0002 BTC geflossen ist.

WalletExplorer.com: smart Bitcoin block explorer

Transaction 71a997ef103972d3 787 4sscsb294264189ba90c8bf56c6e80danacd2 1afcs50

Txid 71a%97ef103972d3787458c6b294a6d 189ba90cdbfH6c6eBldaaac9? 1afcHH0

Included in block 730046 (pos 1869)

Time 2022-04-02 01:18:30

Sender W [5286d003ef]

Fee 0.0000032 BTC (1.44 satoshis/byte)

Size 222 bytes

inputs: 1 (0.0002482 BTC) outputs: 2 (0.000245 BTC) unique addresses: 2, spent: nothing

betg4ukdeyl8qjdptjSesxm3carippteedymrdekén [cefe515b44] 0.000045 BTC unspent
bel gwtkutllfdfoduhdyez8weqbnulq94d55q7xznz [l [26dab99131] 0.0002  BTC unspent

belg34hcaga9slchs5fankrkOvsrwynxBvwmkurér 0.0002482 BTC = f523ee99.

Bild 40: Transaktion mit Input des Kunden und Output an Anbieter [48]

Die Darstellung im WalletExplorer erméglichte es, ausgehend von der Zahlung
des Kunden, uber die Transaktion an die Bitcoin-Adresse des Anbieters zu
gelangen. In folgenden Bild 41 findet sich das Wallet des Anbieters der illegalen

Waren.
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WalletExplorer.com: smart Bitcoin block explorer

Address bc1qwtkutllfdfOduhdyez8wcqéxulq94d55q7xznz
part of wallet [l [26dab99131]

Page 1 / 1 (total transactions: 1)
date received/sent balance transaction

2022-04-02 01:18:30 +8.0802 0.0082 712007218307 303787458c6b20436d180ba0BcBbFSbcbatOdansen il afeafse

Page 1 /1 (total transactions: 1)

Bild 41: Wallet des Anbieters bclgwtkutlifdfoduhdyez8wcq6xulq94d55q7xznz mit
Eingangsbuchung des Kunden [48]

8.3.2 Analyse Testfall - T4

Nach Eingabe der als verdachtig eingestuften  Bitcoin-Adresse
12HaVrpXkLr2UnkMf6X9bY11cuNrZzuduUnV in die WalletExplorer Suchmaske
ergaben sich aus dem Suchergebnis verschiedene Moglichkeiten der Analyse.
Anzumerken ist, dass auch der Download als CSV-Datei angeboten wurde, um
die Transaktionen in einem externen Tool zur Datenanalyse weiter auszuwerten.
Der WalletExplorer fasst mehrere Bitcoin-Adressen zu einem Wallet zusammen,
weshalb als Suchergebnis die Wallet-1D [c13d678521] ausgegeben wurde wovon
eben die Adresse 12HaVrpXkLr2UnkMf6X9bY11cuNrZUdUnV zugeordnet ist.
Wie auf dem folgenden Bild 42 ersichtlich wurde, ist im vorliegenden Wallet

ausschlief3lich die oben genannte Adresse zugeordnet worden.

Wallet - [C1 3d678521 ] (show transactions)

Page 1 / 1 (total addresses: 1)

address balance incoming txs last used in block

12HaVrpXkl r2UnkMfeX9bY 11cuNr UdunV 0.04416235 59 559752
Page 1 / 1 (total addresses: 1)

Bild 42: Wallet [c13d678521] nutzte ausschlieRlich die Bitcoin-Adresse
12HaVrpXkLr2UnkMf6X9bY11lcuNrZzUdUnV [48]
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Dem Wallet [c13d678521] waren insgesamt 69 Transaktionen zugeordnet,
wovon 59 als eingehende und 10 als ausgehende Transaktionen gewertet
werden konnten. In folgenden Bild 43 findet sich ein Auszug dieser

Transaktionen:

WalletExplorer.com: smart Bitcoin block explorer

Address 12HaVrpXkLr2UnkMf6X9bY11cuNrzudUnVv
part of wallet il [c13d678521]

Page 1 / 1 (total transactions: 69)

date received/sent balance transaction

2019-01-23 11:30:23 -9.08150289 9.984416235 b77e171F9a9115431958c521843543ch76abaal@ses3ad] 7ledalOcl5e11ds5F
2019-01-16 15:17:35 +8.80287457 2.85919125 28c58cEafiddedbloasdiecdadbesfabok
2018-11-08 12:07:50 +08.00960977 0.05631668 9 F920 fiafe31271dabd 390a d22851c7cI6686960ccdIdIFFF2cIBaF2
2018-10-03 12:45:30 +8.03920691 9.94b670691 15cha?69ada7 3304568 11b7Fa581b696Fe139733723a25a0dcFo1a110fcatns
2018-0%-17 15:07:46 +68.6003 9.9a75 d48@579F7aeve752d04dd e33cebecky27d95d050813892753FFaad7dacEsFead
2018-07-24 15:13:19 +0.9922 9.9972 4803B7683CET1hFSheld 3cUada7433Bhe 242 F180hFAUBdehd 38R CUSBATFh2E
2018-07-24 10:50:25 +8.e05 2.905 dc76f6463050dbdacchiebe i fEdOs5801b18c3124cd@581184c03eFhTd0beoFS
2018-07-19 23:13:07 -9.01932723 a. 2cFF23F787680dbbE63F12725916ccdbasaetA1d782d4bFf2761F5d9F11cd2
2018-07-0% 14:53:21 +0.80110067 9.810832723 d4874fE1f28ab913834ca2 FO2725b137a1376294189FbcdBbrefERE46314b74

2018-07-06 15:06:14 +8.6015185 0.90922656 sdesifdiasedaricirdidifessefaafesafbasayaoas6d52diadzashfinsadds
2018-06-18 14:58:07 +8.00007541 9.98770306 9118c3462abee14688e08a0818e4a10b] £28241c 2bd 208361 7cd856055b 30048
2018-06-05 09:37:32 +2.080051778 2.98763265 c@acdads 2c6el0RER1bI07ea3ba541Fefadc010aFFalel coccedb2lSeh

2018-06-03 23:57:38 +8.080095092 09.00711487 12acf7ab25eldBlbefbbelediccddednn? 32481acfFo9d7 23059307 FdasRdd
2018-06-01 13:11:54 +8.08084 B.80616395 BcicS9ccladessTafi92cs51arabacaSbilbazbE38ddae3iedsalas14f9aficE
2018-05-29 03:03:05 +8.0003234 0.90576395 9bdffaldalgbicab? 1hblby FF3895737a77338bel73FIc6ab2TFasfaRa
2018-04-26 09:17:51 +8.80236633 9.99544855 35907550 cdd18a5e1583FARdEE 7022 cTERTS155f4a3b307267Ecdablagbaiad
2018-04-23 10:00:17 +8.00001 0.00387422 b#3d7fd2fceelcefBad3gbatficsal?ccOdfE0BEO2BCAS 351c36483037206
2018-04-1% 14:38:00 +2.00013269 9.00386422 felbbbfefccce3ds3F71b7sedcefo7a334308d3Fe3]cales1501d2143026629d
2018-04-17 10:28:05 +0.08825 0.88293153 ©3681CEFA2924337350985¢C 681704931b814d85 3cEDT 2660135213813
2018-04-13 11:38:21 -9.8839779 9.99843153 333698503edf 14835 78Y8CC51] 6B 7 5b@BcBhbe TEFIhlefccFAavERh1baI6ETH
2018-04-07 17:53:23 +08.001144 9.98350943 1f2f5d44aafba=14bsose/1a6b1a@cibled@dfc@bicaadeac/Bic/d0bccellls
2018-04-06 15:00:04 +8.087003 0.08236543 296032 20cebd566doad FaghT1e046e42 3dboabl2 3l 7AEIbE] FeTcdbeBl3
2018-01-11 22:34:52 +8.009155 9.91233543 22938ade9a484d664335554557ed5ac53eb@1addlesacedssBaE17 7 hFFsA06aT
2018-01-08 17:13:15 +8.808125566 9.99318043 cO38167chdb53c534825330eca5046d84501b943cced]BodSaledc 1BFRIBFA
2018-01-08 10:57:52 +0.0005 9.99192477 £e46738F4A18ha2uEFd0136eRd feddrda a7 Fi75173a8hI chdadh1078B3CE573
2018-01-06 22:53:06 -3.85978718 9.90142477 SdcelddaatdfbIigaI40841cI8EdIBCABRERITEIO0E4S2cIa0EEbdac I8 cccafted
2017-12-1% 09:33:54 +8.8266135 9.986121195 cB7cofa2e5ded479afIb57 148220 fa08babl7adf9fca3beefdic2cd57claled

Bild 43: Auszug der 69 Transaktionen von Wallet [c13d678521] [48]

Aus der exportierten CSV-Datei, die alle Transaktionsdaten des Wallets enthielt,

lie3 sich fir die weitere Datenanalyse ein Daten-Import in Excel durchfihren.

In folgenden Bild 44 findet sich ein Auszug einer beispielhaften Datenanalyse

durch Datenimport und -auswertung in Excel.
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Ll #wallet c13d678521b225a8. page 1 from 1. transactions 1-69. Updated to block 749014 {2022-08-11 17:39:28 UTC). Source: Walletexplorer.com

2 |date - |received from - |received amou| ~ |sentamount |~ |sent to ~ | balance ~ | transaction =
3 |23.01.2019 11:30 0,01501 04dd6a519321c14e  0,04416235 b77e171f9a91154a1958c521043543cb 76abaal08e63a4171eda70c5e11d55F

4 |23.01.2019 11:30 1,89E-5 (fee) 0,04416235 b77e171f9a91154a1958¢521043543cb76abaal08e63a4171eda70c15e11d55F

5 116.01.2019 15:17 000000030ae8727 0,00287457 0,05919125 2276629f30914639 ! 4b: 2kt

6 (08.11.201812:07  bb435f69e1537f24 0,00960977 0,05631668 d599f320f0af83127. 0alc ff2c188f

7 03.10.201812:45  c41fofas7cfo7fal 0,03920691 0,04670691 15cba769a4a73304a68f11b7fa581b696fe139733723a25a0dcf01a110fce905

£ 17.09.2018 15:07 953c1b0b2d7f8cbl 0,0003 0,0075 d400570f7ae9e752d4dd! 2 13292753ff94d

9 24.07.201815:13  eebcd24c431e818a 0,0022 0,0072 489307683¢87: 4338bc24. 95007fb20

10 24.07.2018 10:50 Binance,com (00000b55c1bcbclf) 0,005 0,005 dc76f646a959dbd8ccb8ebe 7f6d965891b18c31e4cd0501184c92efb7d9beof3

Bild 44: Excel-basierte Datenanalyse auf Basis von Daten des WalletExplorer

Die gesamte Datenanalyse befindet sich in der Anlage 6:
S2.2_ T4 walletexplorer-c13d678521b225a8-1.xIsx

Aus der vorangegangenen Datenauswertung konnten verschiedene

Erkenntnisse gewonnen werden.

Die initiale Transaktion, aus der die vorliegende Bitcoin-Adresse Zahlungen
erhielt, wurde durch sog. CoinJoin Transaktionen durchgefiihrt. Coinjoin ist eine
sog. On-Chain-Lésung fir Bitcoin mit dem Ziel der Verbesserung der
Privatsphare. Das Konzept wurde erstmals 2013 von Gregory Maxwell
vorgeschlagen. Es wurde entwickelt, um die “Common-Input-Ownership-
Heuristic” (Gemeineigentums-Heuristik) zu brechen. Diese geht davon aus, dass

alle Inputs einer Transaktion der gleichen Entitat gehéren. [49]

Durch die Nutzung von CoinJoin Transaktionen wurden involvierte Entitaten
weiter verschleiert und eine Nachverfolgbarkeit zu der handelnden ldentitat
zusatzlich erschwert. Die Opfer der Erpressung nutzten zur Zahlung des
Losegelds u.a. den Zahlungsdienstleister Binance.com. Von besonderem
Interesse ist jedoch die Erkenntnis, dass die Abgange der Transaktion teilweise

an andere Wahrungsbdrsen gingen:

Ll ff'wallet c13d678521b225a8. page 1 from 1. transactions 1-69. Updated to block 749014 (2022-08-11 17:39:28 UTC). Source: WalletExplorer.com

2 |date ~|sentamount |~ |sentto -T| balance ~ |transaction =
3 123.01.2019 11:30 0,01501 04dd6as519321clde 0,04416235 b77e171f9a91154a1958¢521043543cb76abaal08e63a4171eda70c15e11d55f
11/19.07.2018 23:13 0,01020493 000020335711d767 o acff23f787680dbb863f12725918ccdbE858e841d782d4bff27615d9f11cd92

24 |13.04.2018 11:38 0,083 000020335711d767 0,00043153 a336905bae0f148357890cc51168e875b00c6bbe78f9blefccf0980b1ba3667b
31|06.01.2018 22:53 0,0570865 000167562aa67dd3 0,00142477 5dceddaaddfb202249841c385d28c4086e376390e452c2a958b9ac3Beccefbeb
3526.11.2017 23:38 0,0027 0000723b95aa0c34 0,03319845 458a046c7c68f6b33fa4da20981a1419991471951e9ce7c4843549f4F 7ecbafdf
4509.11.2017 01:24 0,02954797 7d34a2a8ab9eb7bf 0,00130477 b8ea0395355282d733b33ab8chb5060576cd32166181f6b2b849e21532742288
61/21.09.2017 00:47 0,035 000167562aa67dd3 0,00090266 aeb4a7436bfb60db70919b3d0abo8ee72423fd80af29694fdaa29fcc7134226¢
72 |02.03.2017 03:39 0,03 MercadoBitcoin.com.br (000021d2ca83bcd7) 0,00043653 dacc69299bd62cd575be958821cc65262c590c66fe96162d221c9968047db025
76 |20.04.2014 16:26 0,00020385 Cex.io (0000d93360a82dd9) ] 73chb42f2881a9046270465ddcse025f1d8d794c89a1f8306bb06de12a902879
79 /13.04.2014 17:59 0,08627 Cex.io (0000d93360a82dd9) o 5364b56603e24a766594a35a38ba9ded32062dba894dc20dee168d16e3c3823d

Bild 45: Zahlungsausgange an andere Wallets und Kryptowdhrungs-Dienste [48]
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Bei CEX.io handelte es sich um ein offiziell registriertes Unternehmen, gegriindet
2013 in London, Grol3britannien. Ursprunglich war es ein Cloud-Mining-Anbieter,
der den GHash.io-Mining-Pool besal3. 2014 war GHash einer der gré3ten Mining-
Pools der Welt. Anfang 2015 wurde von CEX.io beschlossen, die Cloud-Mining-
Dienstleistungen einzustellen. CEX.io wird seither ausschlie8lich als
Kryptowahrungs-Austauschplattform betrieben. [50]

Eine weitere Krypto-Borse, an die aus dem vorliegenden Wallet Bitcoins
abgeflossen sind, ist MercadoBitcoin.com.br. Diese Krypto-Bérse behauptet von
sich selbst zu den 25 vertrauenswurdigsten Bérsen der Welt zu gehdren und die
grofdte Plattform fur Kryptowdhrungen und digitale Vermdgenswerte in
Lateinamerika zu sein, mehr als 3 Millionen Kunden sollen dort registriert sein.
[51]

Aus Sicht einer Ermittlung fanden sich damit Ansétze, die realen Identitaten, die
als Empfanger der ausgehenden Transaktionen begunstigt wurden,
aufzudecken. Da es sich bei den genannten Kryptowahrungs-Dienstanbietern um
registrierte Unternehmen handelte, kdnnten generell Datenauskunftsverfahren
gegenuber diesen Finanzdienstleistern ausgelést werden, um ggf. die
dahinterliegenden Personen offenzulegen, die fur die Konten bei Eroffnung

registriert wurden.
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8.3.3 Bewertung fur den OSINT-Einsatz

Basierend auf den vorangegangenen Analysen der Testfalle TO und T4 ergab

sich folgende Bewertung fir den WalletExplorer.

Tabelle 17: WalletExplorer.com - Bewertung fiir den OSINT-Einsatz

Kriterium Bewertung | Kommentierung

Verfugbarkeit +++ Der Dienst war wahrend der Nutzung 100%
verfugbar.
Neutralitat +++ Der Dienst selbst ist Non-Profit orientiert.

Anzumerken ist, dass auf der Webseite steht,
dass der Entwickler Ales Janda mittlerweile
bei dem kommerziellen Anbieter Chainalysis
als Programmierer und Analyst arbeitet. Es
bleibt zu hoffen, dass der Dienst weiterhin

neutral und Non-Profit orientiert arbeitet.

Hauptfunktionen ++ Der Dienst bietet eine Zusammenfassung von
verschiedenen Adressen zu einem Wallet an.
Das ist nutzlich, da die Adressen oft wechseln
konnen und somit u.U. dennoch einem Wallet
zugeordnet werden konnen. Der
Mechanismus war in Teilen vom Autor
beschrieben unter den FAQ nachzulesen. Die
dargestellten Funktionen zur Suche nach
verschiedenen Kriterien funktionierten stabil,
auch eine JSON-API kénnte auf Nachfrage
bereitgestellt werden. Die Darstellung der
Webseite ist nicht intuitiv und wirkte nicht
mehr zeitgemal3, hier kdnnte durch ein Update
des User-Interface noch mehr Akzeptanz
hergestellt werden.
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Aktualitat

++

Die Daten waren nicht in Real-Time verfugbar,
sondern wurden ca. alle 1-2 Tage aktualisiert.

Qualitat

+++

In den Testfallen konnten keine
Abweichungen zu den gesicherten

Transaktionsdaten festgestellt werden.

Quantitat

+++

Zwar waren die Funktionen auf das wichtigste
beschrankt, d.h. Suche und Analyse, jedoch
bot der Dienst auch eine Vielzahl von Daten
zu aktuellen und historischen , Top-Wallets*
an, die realen Entitaten wie Krypto- Borsen,
Pools, Services sowie Gliickspielanbietern

zugeordnet sind.

Kosten

+++

Der Dienst konnte zum Zeitpunkt der
Erstellung dieser Arbeit vollkommen kostenfrei

genutzt werden.
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8.4 Datenbank: Bitcoinabuse.com

Aus Sicht von Akteuren, die beabsichtigen, Bitcoin-Transaktionen durchzufihren,
ist ein wichtiges Kriterium noch vor der Transaktion zu wissen, ob die Empfanger-
Adresse vertrauenswirdig erscheint. Daher sind Bitcoin-Adressen, die in der
Vergangenheit bei anderen Personen bereits negativ aufgefallen sind, von
hohem Interesse. Der Dienst Bitcoinabuse.com setzt an dieser Stelle an und
bietet im Wesentlichen eine offentlich zugéngliche Datenbank mit spezifischen
Bitcoin-Adressen, die vor Betrtigern, Hackern und anderen kriminellen Akteuren
warnen sollen. Ziel ist es, Personen vor Betriigern zur warnen, deren Bitcoin-

Adressen im Zusammenhang mit kriminellen Aktivitaten stehen.
Hauptfunktionen von Bitcoinabuse.com:

- Meldung von verdachtigen Bitcoin-Adressen
- Moglichkeit, lokale Strafverfolgungsbehdrden durch eine Meldung zu
informieren
- Abfrage von verdéachtigen Bitcoin-Adressen aus der Datenbank
- Monitoring verdachtiger Bitcoin-Adressen
- Angebot einer API, die folgende Funktionen beinhaltet:
o Bitcoin-Adresse melden
o Nachschlagen von Arten des Bitcoin-Missbrauchs
o Suche nach bestimmten Meldungen
o Eine Adresse Uberprufen

o Alle Meldungen herunterladen
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8.4.1

Die offentlich

zugangliche Datenbasis besteht

Analyse von BitcoinAbuse.com

aus Selbstmeldungen,

beispielsweise von betroffenen Betrugsopfern. In folgendem Bild 46 ist das

Formular zur Meldung betriigerischer Adressen dargestellt:

File Bitcoin Abuse Report

Bitcoin Address @

1L1YwaHKINGxGx6PG YpESCBUA14tPIFbXL
Abuse Type If other, please specify
ransomware ~
Abuser
Name of ransomware, darknet market, etc. (i.e. wannacry or agora)
Email addresses are almo vays spooted
Description

(] Share my contact information with applicable law enforcement. @

oy Submit Report

Are you human?

Ich bin kein Roboter.
n submitted will be public

© 2022 BitcoinAbuse.com. All rights reserved
File report » View reports « FAQ « Terms = Login » Register » Contact

Support BitcoinAbuse - Donate

O

Bild 46: Formular zur Eingabe von potentiell betrtigerischen Bitcoin-Adressen [52]

Eine Abfrage von verdachtigen Adressen ergab am Beispiel der Bitcoin-Adresse
1CFPa4vNQGS14UB3TZAeH6cWadSBcYiaaQ, die im folgenden Bild 47

dargestellten Information:

Address found in database:

Address

Report Count

Latest Report

Total Bitcoin Received

No. Transactions Received

1CFPad4vNQGS14UB3TZAeH6cWadSBceYiaaQ

View address on blockchain.info

78

Wed, 13 Apr 22 17:50:16 +0000
(21 minutes ago)

0.03763595 BTC

2

Bild 47: Ausgabe eines Abfrage-Treffers der BitcoinAbuse.com Datenbank [52]
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Die betreffende Bitcoin-Adresse wurde insgesamt 78-mal gemeldet, wobei zum
Zeitpunkt der Sichtung die letzte Meldung am 13. April 2022 um 17:50:16, d.h.
21 Minuten vor Erstellung des obigen Bild 47 erfolgt war. Die Gesamtmenge der

Transaktionen und erhaltenen Bitcoins wurde hierbei auch ausgewiesen.

Die Verwendung des Dienstes liel3 schnell Fragen zur Datenqualitat aufkommen,
denn durch das Angebot der schnellen und formlosen Betrugsmeldung
erschienen auch Falschmeldungen nicht ausgeschlossen zu sein. Eine weitere
Recherche nach dem Betreiber des Dienstes verlief teils spurlos. Uber eine whois
Abfrage der Domain BitcoinAbuse.com lieRen sich keine

Hintergrundinformationen zum Anbieter erkennen.

In der Ausgabe von Bild 48 sind die entsprechenden Felder, die einen

Ruckschluss auf den Diensteanbieter geben wirden, anonymisiert worden.

Domain Name: BITCOINABUSE.COM
Registry Domain ID: 2123868995 DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.cloudflare.com
Registrar URL: https://www.cloudflare.com
Updated Date: 2022-04-13T719:02:33Z
Creation Date: 2017-85-13T17:11:46Z
Registrar Registration Expiration Date: 2023-05-13T17:11:46Z
Registrar: Cloudflare, Inc.
Registrar IANA ID: 1918
Domain Status: clienttransferprohibited https://icann.org/epp#clienttransferprohibited
Domain Status: renewperiod https://icann.org/epp#renewperiod
Registry Registrant ID:
i Name: DATA REDACTED
Organization: DATA REDACTED
Street: DATA REDACTED
City: DATA REDACTED
State/Province: PA
Postal Code: DATA REDACTED
Country: US
Phone: DATA REDACTED
Phone Ext: DATA REDACTED
Fax: DATA REDACTED
Fax Ext: DATA REDACTED
Email: https://domaincontact.cloudflareregistrar.com/bitcoinabuse.com

Bild 48: Ergebnis der Whois-Abfrage fur die Domain bitcoinabuse.com [52]

Inwiefern sich der Dienst zuklnftig entwickelt, ist aktuell schwer zu
prognostizieren, denn die Anzahl der Betrugsmeldungen hatte bereits in 2020 mit
jahrlich 102233 Meldungen einen Peak. In 2021 war die Anzahl mit 55040
Meldungen rucklaufig. Seit Beginn des laufenden Jahres 2022 sind es 12726
Meldungen (Stand: 15. April 2022) mit 121 pro Tag leicht unter Vorjahresniveau.
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In der folgenden Grafik in Bild 49, die auf BitcoinAbuse am 15. April 2022 abrufbar
war, konnte der riicklaufige Trend von Betrugsmeldungen erkannt werden:

Reports by Year
120000
100000
80000
60000
40000
20000
N =
2017 2018 2019 2020 2021 2022

Bild 49: Verlauf der Betrugsmeldungen von 2017 bis 2022 (Stand: 15.04.2022) [52]
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8.4.2 Bewertung fur den OSINT-Einsatz

Aus der Analyse in Kapitel 8.4.1 ergab sich folgende Bewertung fiir den Dienst.

Tabelle 18: BitcoinAbuse.com - Bewertung fiir den OSINT-Einsatz

Kriterium Bewertung | Kommentierung

Verfugbarkeit +++ Der Dienst war wahrend der Nutzung 100% verfugbar,
dazu fuhrt er seit 2017 eigene Statistiken, die einen

durchgangigen Service dokumentieren.

Neutralitat + Der Dienst selbst ist Non-Profit orientiert. Anzumerken ist,
dass sich nicht ermitteln lie3, welche Organisation oder
Person fiir die Webseite verantwortlich ist. Eine Anfrage
zur Klarung der Identitat des Dienstanbieters, die im
Rahmen dieser Arbeit am 15.04.2022 iber das
Kontaktformular gestellt worden ist, blieb bis 30.10.2022

unbeantwortet.
Haupt- ++ Funktionen zur Meldung und Abfrage von Bitcoin-
funktionen Adressen sind enthalten. Zum Zeitpunkt der Analyse

wurde nur die Kryptowahrung Bitcoin unterstitzt.

Aktualitat +++ Die erfassten Daten waren nach Eingabe direkt verfugbar,

erkennbar Uber Zeitstempel vorangegangener Meldungen.

Qualitat + Wahrend der Nutzung konnten weder False-Positive noch
False-Negative Treffer gesichtet werden. Eine bewusste
Manipulation des Dienstes erschien aber leicht moglich,
indem man eine Bitcoin-Adresse meldet, die Uberhaupt
nicht negativ aufgefallen ist. Ob und wie die Meldungen
von BitcoinAbuse.com validiert werden, ist nicht
transparent. Die Daten kdonnen, nachdem diese durch das
Melde-formular abgegeben worden sind, nicht verandert

werden.

Quantitat + Fokus war alleinig Bitcoin und die Anzahl eingegangener
Betrugsmeldungen war Stand 04/2022 eher riicklaufig.

Kosten +++ Der Dienst konnte zum Zeitpunkt der Erstellung dieser

Arbeit vollkommen kostenfrei genutzt werden.
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8.5 Analyse-Tool: Maltego Community Edition

Maltego ist ein grafisches Open-Source-Informations- und Link-Analyse-Tool
zum Sammeln und Verbinden von Informationen fir Ermittlungsaufgaben.

Maltego ist eine Java-Anwendung, die auf Windows, Mac und Linux lauft. [53]

Die Maltego Community Edition bietet zur Nachverfolgung von Zahlungsstromen
verschiedener Kryptowahrungen unter anderem den Tatum Blockchain Explorer.
Stand Mai 2022 werden dabei die Kryptowahrungen Bitcoin, Bitcoin Cash,

Ethereum, Litecoin und in Teilen DogeCoin unterstitzt.

Tatum ist eine Blockchain-Entwicklungsplattform, die Uber 40 Blockchain-
Protokolle und tber 2000 digitale Assets unterstitzt. Ihr Ziel ist es, Entwicklern
zu helfen, Blockchain-Anwendungen zu erstellen und die Masseneinfiihrung der
Blockchain-Technologie zu erleichtern. Die Integration von Tatum in Maltego hilft
Ermittlern, die Blockchain-Infrastruktur fur finf Blockchains - Bitcoin, Ethereum,
Litecoin, Bitcoin Cash und Dogecoin - zu durchforsten, und ermdglicht es,
Kontext und Einblicke in den Transaktionen zu erhalten. Maltego kindigte
aulBerdem an, in Zukunft noch weitere Blockchains hinzuzuftigen, sofern die API-

Unterstlitzung von Tatum fUr diese auf den neuesten Stand gebracht wird. [26]

8.5.1 Analyse Testfall - T1

Die kryptografischen Spuren aus der IT-forensischen Untersuchung lie3en sich

in Maltego CE weiter zusammensetzen und verfolgen.

Ausgangspunkt fur eine Zahlungsflussanalyse konnte in Maltego CE eine

Transaktions-ID sowie Sender- oder Empfangeradresse sein.
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Folgende IT-forensische Artefakte konnten aus der Datenakquise und
Datenauswertung gewonnen werden. Diese konnten in der Zahlungsflussanalyse
mit Tatum weiter verifiziert und damit die Transaktion transparent gemacht

werden.

(1) Coinbase Account — Auszahlungsadresse — (Kunde)
o bclgcaa8lh9fjzgj3xdtavaxSavz46dw7w3rldse92
(2) Electrum Wallet — Einzahlungsadresse — (Anbieter)

o bclghvp7ki8nyjg3wpzzxyvOhvv8h8g44mhc67rev4

(3) Weiterleitung von Guthaben des Electrum Wallets an zwei Adressen
o 3FXzLpvpsW8CBbaAeKGVADAIMP3ZpHrb5r
o bclg3I2xsqurypwqd4nx305w9wf8hzy24qkvzvyzgh

Der folgende Graph zeigt die Zahlungsflisse des Szenarios S1 - Testfall T1
erstellt unter Anwendung von Maltego CE. Die Darstellung war im Tool variabel
anpassbar und konnte entweder ausschlie3lich Adressen aber auch
Transaktionen enthalten. Im vorliegen Graphen kann der Fluss des Geldes Uber
die verschiedenen Bitcoin-Adressen sowie die damit verbundenen Transaktions-

IDs erkannt werden.

belgeaaBlh8fjzgj3xdiavdx5avz46d...

303BceddsfG73a8e3h6e019841e1a20..

be1ghvpTkignyjg3wpzzayvihwehBq...

be1qg312xsqurypwod4nx305woawfBhzy...

AR prpsWECADaAAKGVADAS TP 3ZpH. 834111d412320803937063522c48db3...

Bild 50: Grafische Darstellung der Bitcoin-Geldfliisse in Maltego CE

105



Einsatz von Open Source Intelligence

8.5.2 Bewertung fur den OSINT-Einsatz

Basierend auf den vorangegangenen Analysen des Testfalls T1 ergibt sich

folgende Bewertung fur das Tatum Modul in Maltego CE.

Tabelle 19: Maltego CE mit Tatum Modul - Bewertung fiir den OSINT-Einsatz

Kriterium Bewertung Kommentierung

Verfugbarkeit

Der Dienst war wahrend der Nutzung 100%
verfligbar und lief auf dem genutzten Client stabil.

Neutralitat

+++

Maltego handelt als Unternehmen gewinn-orientiert.
Die Neutralitat erschien nach Sichtung des Maltego
Webauftritts und weiterer Recherchen als gegeben.

Haupt-

funktionen

+++

Funktionsumféange in Maltego CE waren im
Vergleich zur kostenpflichtigen Vollversion nur
eingeschrankt verfigbar. Durch Nutzung des Tatum-
Moduls konnten Kryptowahrungs-Transaktionen
einbezogen werden und in einem spezifischen
Graphen abgebildet werden. Die Oberflache fir die
grafische Link-Analyse wirkte intuitiv, zeitgeman und
gut nutzbar. Die Anbindung verschiedener
Datenquellen und die Nutzungsmaoglichkeit weiterer,
teils kostenpflichtiger Module erweitern den

moglichen Funktionsumfang.

Aktualitat

+++

Daten des Tatum-Moduls in Maltego CE waren

augenscheinlich tagesaktuell verflgbar.

Qualitat

+++

In den Testféllen konnten keine Abweichungen zu
den gesicherten Transaktionsdaten festgestellt

werden.

Quantitat

+++

Maltego CE bot im Vergleich zu den rein
webbasierten Blockchain-Explorern u.a. die
Maglichkeit, weitere Datenquellen in die Analyse

einzubinden.

Kosten

++

Maltego CE und Tatum konnten zum Zeitpunkt der
Erstellung dieser Arbeit kostenfrei genutzt werden.
Fur den vollen Funktionsumfang missten jedoch

kostenpflichtige Lizenzen erworben werden.
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9 Zusammenfassende Bewertung

Das Ziel dieser Arbeit war, neue Erkenntnisse bezlglich des kombinierten
Einsatzes von Methoden und Tools der IT-Forensik sowie dem Einsatz von Open
Source Intelligence, fur Ermittlungen im Zusammenhang mit Kryptowéhrungen,

bereitzustellen.

Um abschlieRend eine Handlungsempfehlung abgeben zu kbnnen wurden hierzu
auf Basis aktueller Bedrohungslagen Szenarien entwickelt, Testfalle abgeleitet,
ausgefuhrt und IT-forensisch ausgewertet. Die Ergebnisse wurden unter
Anwendung von Open Source Intelligence weiterverfolgt und aus Sicht einer

Ermittlungstatigkeit bewertet.

Auf Basis der Auswertung der End-2-End Szenarien basierten Testfalle TO — T4
lieRen sich innerhalb dieser Arbeit verschiedene Erkenntnisse gewinnen, die fur

Ermittlungen im Zusammenhang mit Kryptowahrungen relevant sind.

In Kapitel 9 werden nachfolgend die eingesetzten IT-Forensik-Tools sowie
OSINT-Dienste zusammenfassend bewertet.

Es werden die Mdoglichkeiten und Grenzen aufgezeigt, die beim Nachweis
Blockchain-basierter Kryptowahrungen und deren Nachverfolgung von

Zahlungsflissen unter Einsatz von Open Source Intelligence beobachtet wurden.
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9.1 Bewertung eingesetzter IT-Forensik-Tools

Alle drei eingesetzten Forensik-Tools (Autopsy, AXIOM, Bulk Extractor) konnten
im Rahmen der vorliegenden Arbeit effektiv eingesetzt werden. Die Ergebnisse

der Datenauswertungen aus den Testfallen finden sich im Detail in Kapitel 7.

Im Einzelnen ergaben sich dennoch Unterschiede in der zugrundliegenden
Datenakquise und der Erkennungsleistung, auf die im Folgenden eingegangen

wird.

Die Erkennungsleistung der eingesetzten Tools war in den folgenden Aspekten

jeweils gleichwertig geben:

- Besuchte Kryptowéhrungs-Webseiten (URLS)
- Durchgefuhrte Google-Suchen

- Aufruf der Coinbase Wallet Extension

- Aufruf des Coinbase Tresors

- Ermittlung Coinbase Benutzername

- Durchgefuihrte Downloads von Software (u.a. Wallets)

Besondere Leistungen von AXIOM

- Darstellung des genutzten Coinbase Passworts in Klartext

- Erkennung der Bitcoin-Adressen und Transaktionen des Electrum Wallets
- Stabile Prozessierung der Keyword-Suche Uber Regulare Ausdricke

- Anteilig logische Datenakquise auf Apple IPhone SE

AXIOM konnte bei den Erkennungsleistungen gegentber Autopsy insgesamt
bessere Resultate liefern. Dazu sind die Moglichkeiten zur Darstellung, Filterung
und Suche in der GUI von AXIOM vielseitiger als in Autopsy. Der Bulk Extraktor

wurde ohne GUI, rein Uber die Kommandozeile angewendet.

108



Zusammenfassende Bewertung

Besondere Leistungen von Autopsy

Autopsy konnte, innerhalb der ausgewerteten Testfélle, bei der Datenakquise-
und Erkennung gegenuber AXIOM keine besonderen Leistungen erbringen.
Im Vergleich zum Bulk Extractor bot Autopsy aber insgesamt den grol3eren
Funktionsumfang fir eine fallbasierte Bearbeitung und Darstellung mehrerer
Datenquellen. Dazu bot Autopsy auch eine statische Keyword-Suche, die mit
AXIOM vergleichbar ist jedoch von Bulk Extractor in dieser Form nicht angeboten

wurde.

Besondere Leistungen von Bulk Extractor

Die besondere Leistung des Bulk Extractor war die performante Extraktion
relevanter Informationen aus den zugefihrten Images in TXT-Dateien, hierzu

zahlten fur die vorliegende Arbeit die Extraktion folgender Artefakte:

- Bitcoin-Adressen
- E-Mail-Adressen
-  Web-Domains & URLs

Die von Bulk Extraktor erzeugten TXT-Dateien konnten nachfolgend mit Scripten
weiter prozessiert werden um relevante Daten zu validieren oder durch Suchen

weiter einzugrenzen.

Ansatze hierzu wurden in Kapitel 7.5.9 bis 7.5.11 aufgezeigt und im Detail

beschrieben.
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In der nachfolgenden Tabelle 20 wurden die gewonnenen Erkenntnisse in einer
zusammenfassenden Bewertung dargestellt.

Tabelle 20: Bewertung eingesetzter 1T-Forensik-Tools

IT-Forensik-Tool Autopsy AXIOM Bulk
Extractor
Erkennungsleistungen Bewertungen
Durchgefiihrte Google-Suchen +++ +++ +++
Besuchte Kryptowahrungs-Webseiten (URLS) +++ +++ +++
Suche Uber Reguléare Ausdriicke + ++ ++
Suche Uber statische Keyword-Liste +++ +++ +
Datenakquise Apple IPhone SE - ++ -
Durchgefiihrte Downloads +++ +++ 4+
Coinbase Wallet Extension, Tresor, +++ +++ +++
Benutzername
Anzeige Coinbase Passwort in Klartext - +++ -
Bitcoin-Adressen, Transaktionen + +++ ++
(Electrum Wallet)
Performante TXT-Extraktion von - - +++
Bitcoin-Adressen, E-Mail-Adressen, URLs
Allgemeine Einsatzkriterien Bewertungen
Nutzung tUber GUI ++ +++ -
Kosten +++ + 4+
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9.2 Moglichkeiten und Grenzen der IT-Forensik

Die IT-Forensik bot durch ihre Methoden der Datenakquise und
Datenauswertung einen idealen Einstiegspunkt, relevante Spuren aus der
Nutzung von Kryptowdhrungs-Diensten auf lokalen Endgeraten gewinnen zu

kdénnen.

Als offensichtliche Spuren waren insbesondere Kryptowdhrungs-Objekte wie
Wallets, Bitcoin-Adressen, Bitcoin-Transaktionen aber generell auch E-Mail-
Adressen aus relevanten Kommunikationsverlaufen oder der Nutzung als User-

Login bei entsprechenden Kryptowahrungs-Diensten zu finden.

Sofern beim Betroffenen keine Verschlusselung der Wallet-Informationen
vorgenommen wurde, konnten diese als Klartext ausgelesen werden, siehe
Kapitel 7.5.2.

Auch der Aufruf von Suchmaschinen und Krypto-Webseiten mit entsprechenden
Abfragen zu Suchbegriffen oder Kryptowahrungs-Adressen bzw. Transaktionen
wurden teils in den Links der Browser-Historie gespeichert, siehe Kapitel 7.5.4.

Als weniger offensichtliche Artefakte waren aber auch indirekte Kryptowahrungs-
Spuren, die sich aus der Nutzung von relevanten Hard- und
Softwarekomponenten ermitteln lieRen von Bedeutung. Zur Hardware zé&hlten
hierbei der Anschluss von Hardware-Wallets wie bspw. dem Ledger Nano S, der
sich in der Windows-Registry als USB-Device nachvollziehen liel3, siehe Kapitel
7.5.3.

Softwarekomponenten wie das Electrum Wallet (Kapitel 7.5.2) oder auch Ledger
Live, welches fur die Nutzung des Hardware-Wallets Ledger Nano S benotigt

wurden, lie3en sich als relevante indirekte Spuren auslesen, siehe Kapitel 7.5.3.

Grenzen bei der Datenakquise und Auswertung traten wahrend dieser Arbeit bei
dem genutzten Smartphone Apple IPhone SE auf. Von den betrachteten IT-
Forensik-Tools war ausschlielich AXIOM im Stande, eine logische
Datensicherung auf Teilen des Endgeréts durchzufiihren und diese nachfolgend
auszuwerten, siehe Kapitel 7.5.1.
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Eine weitere Grenze bei der Datenakquise und Auswertung bildeten naturgeman
Verschlisselungen, die das Auslesen von Dateien in Klartext verhinderten.
Hierbei qilt festzuhalten, dass aus dem unverschliisselten Electrum Wallet
Kryptowahrungs-Spuren ausgelesen werden konnten, siehe Kapitel 7.5.2 aber
eben aus dem verschlisselten Ledger Nano S Wallet nicht, siehe Kapitel 7.5.3.
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9.3 Bewertung eingesetzter OSINT-Dienste

Insgesamt wurden innerhalb dieser Arbeit finf Dienste untersucht, die durch ihre
Eigenschaften als offen zugéangliche Informationsquelle als OSINT-Dienste

angesehen werden konnten.

Durch den Fokus auf die Nachverfolgung Blockchain-basierter Kryptowahrungs-
transaktionen wurden hierbei primar webbasierte Blockchain-Explorer
untersucht. Zusatzlich wurde ein Szenario mit Testfall mit dem client-basierten

OSINT-Analyse-Tool Maltego CE und dessen Modul Tatum ausgewertet.

Aus Kostengrinden wurden ausschlie3lich frei verfliigbare Anteile der jeweiligen
Dienste untersucht. Zusatzlich wurden wéhrend der Arbeit weitere Datenquellen,
u.a. fur Hintergrundrecherchen zu den Dienstanbietern einbezogen. Hierzu
zahlten whois-Abfragen zur Ermittlung von Domain-Registraren, NMLS-
Datenbankabfragen zu offiziell registrierten US-Finanzdienstleistern sowie auch

die direkte Kontaktanfrage des Dienstes.

Basierend auf den Einzelbewertungen jedes OSINT-Dienstes erfolgt nachfolgend

eine zusammenfassende Bewertung durch Beleuchtung der wichtigsten Aspekte.

Recherche und Analyse von Bitcoin-Transaktionen

Alle untersuchten webbasierten Blockchain-Explorer konnten die in den
Testfallen erzeugten Bitcoin-Transaktionen mit den Basisdaten Transaktions-ID,
Absender- und Empfangeradresse und Zahlungsbetrag einsehbar machen. Auch

die Verfugbarkeit war bei allen Blockchain-Explorern durchweg gegeben.

Im Detail ergaben sich jedoch Unterschiede im Funktionsumfang, die bei einer

Ermittlungstatigkeit im Umfeld von Kryptowahrungen Relevanz tragen.
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Zuordnung von Bitcoin-Adressen zu realen Entitaten

Die beiden Blockchain-Explorer OXT.me und WalletExplorer.com konnten als
Einzige innerhalb der analysierten Testfalle einzelne Bitcoin-Adressen realen
Entitédten zuordnen. Hierzu zahlten u.a. die Zuordnung einer Bitcoin-Adresse zur
Kryptowahrungs-Boérse Binance durch OXT.me, siehe Kapitel 8.2.1 sowie die
Zuordnung mehrerer Entitaten wie CEX.io und MercadoBitcoin.com.br, in einem
mehrstufigen Transaktionsverlauf, siehe Kapitel 8.3.2.

Die Datenbasis von WalletExplorer.com bot die umfassendste Anzahl an
Zuordnungen von Bitcoin-Adressen zu realen Entitaten. Gepaart mit der
Moglichkeit, die Daten von der Weboberflache als TXT-Datei zu exportieren,
bietet dieser OSINT-Dienst ein nutzbares Werkzeug bei der Ermittlungstatigkeit.
Durch die Erstellung eindeutiger Wallet-IDs verfiigt WalletExplorer.com auch
Uber die Zuordnung mehrerer Bitcoin-Adressen zu einem Wallet, siehe Kapitel
8.3.1und 8.3.2.

Generell muss festgehalten werden, dass die Zuordnung der realen Entitaten
durch die Dienste selbst erfolgte, daher kann es nur ein Indikator fir die

Ermittlungstatigkeit sein und hat alleinstehend keineswegs Beweischarakter.

Visualisierung von Transaktionen

Der Dienst OXT.me bot neben der aktuellen Datenbasis auch Funktionen zur
Visualisierung und Kennzeichnung von Bitcoin-Transaktionen, kann Aktivitaten
und Volumen grafisch darstellen und mit Kommentaren versehen, siehe Kapitel
8.2.1.
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Grenzen webbasierter Blockchain-Explorer

Alle der untersuchten webbasierten Blockchain-Explorer stol3en an ihre Grenzen,

wenn es darum geht, mehrstufige Transaktionsketten darzustellen.

Generell stellte sich in diesem Fall ein grafisch basiertes Link-Analyse-Tool wie

Maltego CE in Verbindung mit dem Modul Tatum als die bessere Wahl dar.

Die webbasierten Blockchain-Explorer boten damit eher einen Einstieg, um
einzelne Transaktionen einer Blockchain zu prifen. Wenn es aber darum geht,
einen Zahlungsfluss Uber mehrere Adressen hinweg zu verfolgen, konnte keiner
der untersuchten webbasierten Blockchain-Explorer die Leistung von Maltego CE

in diesem Aspekt erreichen.

Datenqualitat

Insgesamt war die Datenqualitdit aus den untersuchten Transaktionen der
Testfalle  Uber alle Dienste hinweg fehlerfrei was auf die
Validierungsmechanismen der zugrundeliegenden Blockchain-Technologie

zurickfuhren war.

Einzig der Dienst Bitcoinabuse.com erwies sich als weniger nutzbar, da dieser
augenscheinlich keine Validierung der gemeldeten Bitcoin-Adressen vornimmit,
d.h. die Qualitdt der Datenbasis war hier in Frage zu stellen. Schadhafte
Falschmeldungen innerhalb des Dienstes sind einfach zu produzieren und daher

sehr wahrscheinlich, siehe Kapitel 8.4.1.
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In der nachfolgenden Tabelle 21 werden die gewonnenen Analyseergebnisse

aus Kapitel 8 in einer zusammenfassenden Bewertung dargestellt.

Tabelle 21: Bewertung eingesetzter OSINT-Dienste

OSINT- Blockchain. OXT.me Wallet Bitcoin- Maltego CE
Dienst com Explorer.  abuse. Tatum
com com
Verflig- +++ +++ +++ +++ +++
barkeit
Neutralitat +++ ++ +++ + +++
Haupt- ++ ++ ++ ++ +++
funktio-
nen
Aktualitat +++ +++ ++ +++ +++
Qualitat +++ +++ +++ + +++
Quantitat + +++ +++ + +++
Kosten +++ +++ +++ +++ ++
Eignung | Schnelle Zuordnung Zuordnung | Weniger Grafisch
Recherche einzelner mehrerer nutzbar, basiertes
von Bitcoin- Bitcoin- Bitcoin- keine Link-Analyse-
Adressen und | Adressen zu | Adressen Validierung Tool fur die
Einzel- Krypto- Zu einem eingegebener | umfassende
transaktionen. | Diensten. Wallet. Bitcoin- Untersuchung
Erweiterte Adressen. von
Mbglichkeiten Im Transaktions-
Vergleich ketten.
zur
. L beste
Visualisierung
Datenbasis
von Trans-
aktionen. fur die
Zuordnung
von
Bitcoin-
Adressen
zu Krypto-
diensten.
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9.4 Moglichkeiten und Grenzen von OSINT

OSINT bot im Rahmen dieser Arbeit verschiedenste Dienste, die eine Ermittlung
im Bereich von Kryptowahrungen unterstttzen. In erster Linie sind hierbei die
Blockchain-Explorer zu nennen, die je nach unterstutzter Kryptowahrung jede
Transaktion, deren Eingangs- und Ausgangsadressen und Zahlungsbetrage
ausweisen. Somit lieBen sich die Transaktionen generell nachvollziehen,
wenngleich das nicht zwangslaufig bedeutete, dass sich die Identitat der Akteure
daraus ableiten lie3. Fur weiterfihrende Ermittlungen, die der Offenlegung von
Identitdten handelnder Akteure dienen, zeigten sich beim alleinigen OSINT-
Einsatz Grenzen. Um neben den rein pseudonym anzusehenden Daten aus der
Blockchain einen Bezug zu realen Identitdten zu bilden, bedarf es der
Kombination aus den Mdglichkeiten der IT-Forensik sowie der Recherche und
Analyse Uber OSINT. Es stellten sich wahrend der Arbeit daher zwei
grundlegende Handlungsweisen heraus, die im Falle einer Ermittlung sinnvoll

erscheinen:

(1) Einsatz von OSINT auf Basis IT-forensischer Spuren

Bei diesem Ansatz wird auf Basis von IT-forensischen Spuren eine OSINT-
Recherche und Analyse durchgefiihrt. Dieses Vorgehen ist sehr zielgerichtet, da
hier bereits Spuren von Kryptowahrungen vorliegen, die zum einen direkt in die
Ermittlung einbezogen werden kénnen und des Weiteren u.U. auch konkreten
Identitdten zugordnet werden kénnen. Diese Moglichkeit stellt den Idealfall dar.
Jedoch werden in der Realitat gerade am Anfang einer Ermittlung u.U. keine IT-
forensischen Spuren vorliegen, hier kann die initiale Recherche mit OSINT den
Einstieg in die Ermittlung bilden.

(2) FEreie Auswertung von OSINT-Diensten

Sofern aus anderen Quellen Informationen wie E-Mail-Adressen, Login-Namen
oder ggf. Wallets vorliegen, kann eine Ermittlung auch auf Basis von OSINT-
Diensten begonnen werden. Dabei kann in Konstellationen, in denen
unterschiedliche Datenquellen und Artefakte vorliegen, auch der Einsatz eines
OSINT-Analyse-Tools wie Maltego zur Sammlung und Darstellung

unterschiedlicher Datentypen hilfreich sein.
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10  Ausblick und Handlungsempfehlung

Der Beginn einer Ermittlung mit Bezug zu Kryptowahrungen kann eine IT-
forensische Datenakquise darstellen, indem auf dem Endgeréat eines Betroffenen
entsprechende Spuren der Nutzung von Kryptowahrungs-Diensten gesichert und

ausgewertet werden.

Dieser Ansatz birgt den Vorteil, dass bereits zu Beginn der Ermittlung potentielle
Informationen zur ldentitdt des Betroffenen oder weiterer Beteiligten vorliegen
konnen. Hierbei kann in einem ersten Schritt festgestellt werden, ob der
Betroffene durch Anschluss bzw. Installation entsprechende Wallets oder

Kryptowéahrung assoziierte Dienste aktiviert hat.

Die weitere Nutzung dieser Komponenten hinterlasst dann konkrete Spuren in
Form von Kryptowdhrungs-Objekten, die sich je nach Sicherungs- oder
Verschleierungsmalinahmen des Betroffenen fir die weitere Analyse getatigter

Transaktionen anwenden lassen.

Besonders im Falle von unverschlisselten Wallets, lokal abgelegten
Transaktionsdaten wie bspw. Bitcoin-Adressen oder Transaktions-ID kénnen
Mithilfe von OSINT-Diensten wie Blockchain-Explorern Zahlungsflisse

nachvollzogen werden.

Durch die weitere Hinzunahme von OSINT-Tools zur grafisch orientierten
Transaktionsanalyse wie bspw. Maltego oder Chainalysis lassen sich weitere
Datenmengen, Entitaten und Identitaten in der Analyse herausbilden.
Schwieriger gestaltet sich eine Recherche und Analyse mit OSINT, wenn zu

Beginn der Ermittlung keine gesicherten IT-forensischen Spuren vorliegen.
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Im folgenden Bild 51 werden die zwei grundlegenden Ermittlungsansatze aus
Kapitel 9.4 abschlieRend in einem Modell zusammengefiihrt.

Hinweis 1

Maltego CE OSINT OXT.me
Tatum
E-Mail-Adresse Bitcoin-Adresse

Blockchain.com

Hinweis 2

Hinweis n

Transaktions-ID Blockchair.com Name,

Vorname

WalletExplorer.com

Wallet-ID

Benutzername

Hinweis 3

Bild 51: Modell zum Nachweis Blockchain-basierter Kryptowahrungen und

Nachverfolgungen von Zahlungsflissen unter Einsatz von Open Source Intelligence
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Aus dem in Bild 51 dargestellten Modell lassen sich die zwei Ermittlungsansatze
zum Nachweis Blockchain-basierter Kryptowahrungen und der Nachverfolgung

von Zahlungsflissen abschlieRend wie folgt beschreiben:

(1) Einsatz von OSINT auf Basis IT-forensischer Spuren

Einsatz von OSINT auf Basis IT-forensischer Spuren hat das Ziel, die OSINT-
Dienste ausgehend von IT-forensischen Spuren gezielt abzufragen, um neue
Hinweise oder Informationen zu erlagen, siehe griine Pfeile in Bild 51. Hierbei
werden die zuvor von Datentragern gesicherten und ausgewerteten Spuren von
Kryptowdhrungen genutzt, um gezielte Suchen in den OSINT-Diensten
durchzufihren. Im Ergebnis kann es weitere Hinweise oder Information geben,

die u.U. dem eingangs ermittelten Akteur zugeschrieben werden kénnen.

(2)  Freie Auswertung von OSINT-Diensten

Eine freie Auswertung von OSINT-Diensten beginnt mit einem Hinweis oder einer
losen Information, die zum jeweiligen Sachverhalt gehéren um damit eine OSINT-
basierte Recherche durchzufiihren. Durch die Recherche kann u.U. eine
Verbindung zu einem Akteur hergestellt werden, siehe rote Pfeile in Bild 51. Dies
kann bspw. durch die Nutzung einer E-Mail-Adresse, die einem Akteur als Login-
Name fur eine Kryptowahrungs-Boérse dient, geschehen oder auch eine einzelne
Transaktion sein, deren Ein- oder Auszahlungspunkt ein offiziell registrierter
Finanzdienstleister ist. Durch die nachfolgende Initierung entsprechender
Datenauskunftsverfahren kann ggf. die Identitét des Kunden offenlegt werden.
Nach Feststellung der Identitat sind weitere Malinahmen denkbar, die dann eine

IT-forensische Sicherung der Endgerate des betroffenen Akteurs vorsehen.

Beide Ansatze lassen sich im Verlauf einer Ermittlung auch wechselseitig
anwenden und bieten damit eine Methodik, um lose Spuren aus der Nutzung von
Kryptowahrungen zu konkreten Transaktionen zusammenzufihren und so die

handelnden Akteure zu ermitteln.
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Thesen

Thesen

Kryptowdhrungen wie Bitcoin kodnnen nicht als vollstindig anonymes
Zahlungsmittel angesehen werden, denn durch Anwendung von OSINT-Diensten
wie Blockchain-Explorern kénnen Transaktionen eingesehen werden. Da die
hinterlegenden Identitaten der Sender- und Empfangeradressen aber nicht direkt
einsehbar sind, kann von einem pseudonymisierten Zahlungssystem

ausgegangen werden.

Zur Verknupfung von pseudonymisierten Transaktionen auf der Blockchain mit
konkreten ldentitaten dienen Ansatze aus der IT-Forensik, um entsprechende

Spuren zu sichern und nachfolgend auszuwerten.

Durch Zuordnungen einzelner Kryptowdhrungs-Adressen zu Entitaten, die in
OSINT-Diensten wie OXT.me oder WalletExplorer.com einzusehen sind und
dabei auch zu offiziell registrierten Finanzdienstleistungsunternehmen fihren,
bestehen generell Mdglichkeiten, durch entsprechende Auskunftsverfahren die
Identitaten der Akteure zu ermitteln.

Einen limitierten, aber durchaus anwendbaren Rahmen fir die Datenakquise und
Auswertung bilden, je nach vorliegenden Endgeraten und Datenspeichern, die
Open-Source Forensik-Tools Autopsy und Bulk Extraktor. AXIOM bietet im
Vergleich dazu erweiterte Funktionen, wie die anteilig logische Datenakquise aus
Apple IPhone Geraten und eine bessere Unterstitzung bei der Suche uUber

Regulare Ausdriicke.

Neben den frei zuganglichen OSINT-Diensten und den grafisch orientierten
Analyse-Tools wie Maltego CE sind fur Ermittlungen im Umfeld von
Kryptowahrungen verschiedene kommerzielle Angebote wie Reactor von
Chainalysis und Elliptic Investigator verfigbar. Besonders Reactor stellte sich bei

den Recherchen als vielversprechendes Produkt dar.
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