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Aufgabenstellung

Aufgabenstellung

In den vergangenen Jahren gewann die Hauptspeicher-Forensik immer mehr an Be-
deutung. Gleichzeitig ist die Vielzahl der Fille sowie die stindig wachsende Daten-
menge pro Fall fiir IT-Forensiker nur noch mit Software-Suiten zu bewaltigen, die
viele Arbeitsschritte automatisieren. Diese Arbeit gibt einen Uberblick iiber die typi-
schen Ziele, die heutzutage mit der Hauptspeicher-Forensik verfolgt werden. In die-
sem Zusammenhang ist der aktuelle Stand der Technik im Bereich Hauptspeicher-Fo-
rensik mit besonderem Schwerpunkt auf den zur Verfiigung stehenden Automatisie-
rungsmoglichkeiten und Werkzeugen (kommerzielle und Open-Source Tools) darzu-
stellen. Basierend darauf sind weitere Moglichkeiten der Automatisierung vorzu-
schlagen und eine dieser Moglichkeiten ist konzeptuell auszuarbeiten.



Kurzreferat

Kurzreferat

Vor dem Hintergrund der Schaden durch Verschliusselungstrojaner, welche Organisa-
tionen weltweit in den letzten Jahren zugefiigt wurden, wird deutlich, dass neue Me-
thoden zu deren Detektion bendtigt werden. Dies gilt insbesondere fiir virtualisierte
Systeme, welche in den letzten Jahren einen enormen Zuwachs an Nutzerzahlen er-
lebt haben. Diese Systeme haben besondere Sicherheitsanforderungen, bieten aber
gleichzeitig auch besondere Mdéglichkeiten zur Bekampfung von Trojanern. Die Ver-
kniipfung dieser Moglichkeiten mit modernen Methoden aus dem Bereich Data Sci-
ence bieten das Potential fiir eine enorme Erhéhung der Sicherheit heutiger IT-Sys-
teme. Diese Arbeit kniipft an die bestehende Forschung auf diesem Gebiet an. Die
Grundlage dazu bildet eine von Cohen und Nissim vorgestellte Methode zur Erken-
nung von Verschliisselungstrojanern in Hauptspeicher-Abbildern virtualisierter Ser-
ver mittels Maschinellen Lernens. Die Methode wird repliziert und auf Basis eines
verdanderten Hypervisors und Betriebssystem angewandt. lhre Leistungsfahigkeit,
mit einem neuen und erweiterten Satz von jeweils zehn Verschliisselungstrojanern
und gutartigen Programmen in dieser veranderten Umgebung umzugehen, wird er-
probt. Es wird versucht die Detektionsleistung mit der Einfiihrung zweier weiterer
Algorithmen des Maschinellen Lernens zu verbessern. Die Ergebnisse zeigen, dass die
Methode den hier gemachten Verdnderungen gewachsen ist. Die Detektionsleistung
ist bei bekannten und sogar bei unbekannten Trojanern sehr gut. Die Analysege-
schwindigkeit der Hauptspeicher-Abbilder konnte dartber hinaus durch paralleli-
sierte Bearbeitung wesentlich verbessert werden.



Abstract

Abstract

Against the background of the damage caused by Ransomware to organizations
worldwide in recent years, it is clear that new methods for their detection are needed.
This is especially true for virtualized systems, which have experienced an enormous
increase in user numbers in recent years. These systems have special security re-
quirements, but at the same time offer special possibilities for fighting Ransomware.
The combination of these possibilities with modern methods from the field of data
science offer the potential for an enormous increase in the security of today's IT sys-
tems. This work ties in with existing research in this field. The basis for this work is a
method presented by Cohen and Nissim for the detection of Ransomware in main
memory images of virtualized servers using machine learning. The method is repli-
cated and applied on the basis of a modified hypervisor and operating system. Its abil-
ity to handle a new and extended set of ten Ransomware samples and ten benign pro-
grams in this changed environment is evaluated. It is attempted to improve the detec-
tion performance by introducing two additional machine learning algorithms. The re-
sults show that the method can cope with the changes made here. The detection per-
formance is very good for known and even unknown Ransomware samples. The anal-
ysis speed of the main memory images could also be significantly improved by parallel
processing.
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Einleitung

1 Einleitung

In den vergangenen Jahren gewann die Hauptspeicher-Forensik immer mehr an Be-
deutung. Als ein Gebiet der digitalen Forensik beschaftigt sie sich mit der Auswertung
des Random Access Memorys (RAM) von informationstechnischen (IT) Systemen. Der
RAM enthélt im Betrieb beispielsweise Namen und Metadaten zu laufenden und be-
endeten Prozessen, zu System-Kernel-Modulen und ausfiihrbaren Dateien sowie In-
formationen zu Netzwerkverbindungen, Registry-Schliisseln und vieles mehr (siehe
z. B. [1] Kapitel Windows Memory Forensics). Die Griinde fiir das wachsende Inte-
resse an der Hauptspeicher-Forensik sind vielfaltig. Heutiger Schadcode kann bei-
spielsweise fast ohne Fufdabdruck auf dem Massenspeicher nur im RAM laufen (siehe
z.B. [2]). Anti-forensische Mafinahmen, die bspw. das Sammeln von Abbildern des
Massenspeichers eines Computersystems verhindern oder erschweren, lassen sich
haufig nur iiber den Hauptspeicher nachweisen. Viele forensische Artefakte, wie Pass-
worter zu verschliisselten Containern, sind nur im RAM zu finden (siehe z. B. [3]).

Fir IT-Forensiker in Sicherheitsbehorden ist Letzteres ein wichtiger Grund die
Hauptspeicher-Forensik in ihr Fahigkeitsportfolio aufzunehmen. Aber auch viele, zu-
meist grofiere Privatunternehmen haben in den letzten Jahren aufgrund der Bedro-
hungslage durch Hackerangriffe und Malware-Infektionen (siehe z. B. Lageberichte
zur IT-Sicherheit des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI),
aktuell [4]) eigene Fahigkeiten im Bereich der digitalen Forensik und des Incident
Response (engl. Digital Forensic and Incident Response (DFIR)) aufgebaut. Mit diesen
soll schnell und effektiv auf IT-Sicherheitsvorfalle reagiert werden. Um sich im An-
griffsfall ein Bild iber den Zustand eines betroffenen Systems zu verschaffen, ist die
Hauptspeicher-Forensik oft ein wichtiges Werkzeug.

Die Hauptspeicher-Forensik stellt im Vergleich mit anderen Gebieten der digitalen
Forensik besonders hohe Anspriiche an die hier tatigen Experten. Obwohl die quell-
offenen Hauptspeicher-Analyse-Werkzeuge Rekall [5] oder Volatility [6] es erlauben,
unabhangig vom Betriebssystem z. B. mogliche Indikatoren fiir einen Virenbefall aus
dem RAM zu extrahieren, miissen diese doch von Experten bedient werden. Die Aus-
wertung der Indikatoren ist eine zeitaufwéandige Tatigkeit, die nur gelingen kann,
wenn der Durchfiihrende tiber umfangreiche Erfahrung mit dem untersuchten Sys-
tem verfligt. Er benotigt vor allem Wissen tiber das Betriebssystem, die Architektur
des Systems sowie dariiber, wie sich Systeme mit einer dhnlichen Art des Einsatzes
normalerweise verhalten. Erst dadurch kénnen die individuellen Wechselwirkungen
zwischen den automatisch gewonnenen Indikatoren manuell zu einer Einschiatzung
verdichtet werden, ob ein System befallen ist oder nicht. Gleiches gilt auch fiir Indika-
toren, die auf ein Eindringen von Hackern in das System hindeuten.
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Durch den immer weiter fortschreitenden Speicherbedarf digitaler Anwendungen be-
feuert, steigt die durchschnittliche Grofse des Hauptspeichers heutiger Computersys-
teme zunehmend an. Dies verldngert forensische Untersuchungen solcher Systeme
erheblich. Gleichzeitig wachst die Komplexitat von Betriebssystemen und IT-System-
Architekturen ebenso schnell wie die Heterogenitat IT-forensischer Falle und ihrer
Datenquellen. Wahrend vor ein paar Jahren meist nur der Massenspeicher eines
Desktop-PCs im Mittelpunkt eines Falls stand, kamen tiber die Jahre mobile Gerate,
Fahrzeuge oder das Internet-of-Things (IoT) hinzu. Fiir den einzelnen Forensiker
wird es zunehmend schwieriger, in allen diesen Domanen auskunftsfahig zu sein.

Heutige Falle sind oft nur noch mittels umfangreicher Software-Suiten zu bewaltigen.
Diese verarbeiten forensische Datenquellen automatisch und stellen die dabei gefun-
denen Artefakte danach tibersichtlich dar. Im Bereich Hauptspeicher-Forensik sind
sie jedoch mangelhaft. Viele grofde Hersteller von forensischen Software-Suiten be-
treiben in diesem Bereich den geringstmoglichen Aufwand und stiitzen sich haufig auf
die Programme Rekall und Volatility ab, um ihren Nutzern zumindest grundlegende
Funktionalitdten in diesem Bereich zur Verfiigung zu stellen (siehe dazu bspw. [7] fiir
Magnet Forensic von Axiom). Andere nutzen zwar eigene Routinen zur Auswertung
von Hauptspeicher-Abbildern (siehe dazu [8] fiir Belkasoft und [9] fiir X-Ways), bie-
ten dem Nutzer aber nur ein gleichwertiges oder sogar geringeres Funktionsspekt-
rum im Vergleich zu den quelloffenen RAM-Analyse-Werkzeugen. Wieder andere
Hersteller wie Nuix publizieren gar keine 6ffentlichen Informationen zur Hauptspei-
cher-Forensik mit ihren Tools, was ein Hinweis darauf sein konnte, welcher Stellen-
wert diesem Bereich zugewiesen wird.

Insgesamt mangelt es vor allem an der Moglichkeit, automatisch verschiedene Merk-
male des RAMs zu Erkenntnissen tiber den Zustand eines Systems zu aggregieren und
den IT-Forensiker zu entlasten.

Diese Herausforderung mit einer Kombination aus den modernen Methoden der Big-
Data-Analyse und Maschinellem Lernen (ML) anzugehen, ist Inhalt zahlreicher wis-
senschaftlicher Publikationen der letzten Jahre. Big Data bezeichnet grofde, meist
schwach strukturierte, Datenmengen, die laufenden Veranderungen unterliegen [10].
Das Erkennen von Strukturen, Regelmafiigkeiten oder verborgenen Zusammenhan-
gen in Big Data wird als Data Mining bezeichnet [11]. Maschinelles Lernen ist eine
Methode, um Computersysteme in die Lage zu versetzen, solche Muster zu erkennen
und so Erkenntnisse automatisch zu generieren, die mit herkémmlichen Methoden
der Informatik schwer oder gar nicht erbracht werden kénnen [12].

Bisherige Intrusion Detection Systeme (IDS) und Anti-Virusprogramme arbeiten hau-
fig heuristisch und versuchen Schadcode z. B. anhand von Hash-Signaturen und Ahn-
lichem zu erkennen. Die Effektivitdt dieser Scanner durch ein Erkennungsverfahren
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auf Basis von Maschinellem Lernen besonders dahingehend zu verbessern, neue noch
unbekannte Bedrohungen zu entdecken, ist eines der Ziele aktueller Forschungen in
diesem Bereich. Langfristig konnen IT-Forensikern damit Werkzeuge an die Hand ge-
geben werden, welche die Triage von Computersystemen durch automatisierte Ent-
scheidungsunterstiitzung beschleunigen und erleichtern.

Diese Arbeit knlipft an die bestehende Forschung an. Die Grundlage dazu bildet die
von Cohen und Nissim [13] vorgestellte Methode zur Erkennung von Verschliisse-
lungstrojanern in Hauptspeicher-Abbildern virtualisierter Server. Verschliisselungs-
trojaner stellen einen noch relativ jungen Trend im Bereich Schadcode dar, der jedoch
aufgrund seiner Lukrativitat massenhaften Einsatz gefunden hat und immer noch fin-
det [4]. Dies gilt auch fir die Cloud, welche aufgrund weitgehend virtualisierter Sys-
teme besondere Sicherheitsanforderungen hat, aber auch besondere Mdéglichkeiten
zur Bekampfung von Trojanern bietet, wie in [13] dargestellt wird.

Zum einen soll im Rahmen dieser Replikations- und Erweiterungsarbeit Cohens Me-
thode auf Basis virtualisierter Windows-10-Systeme nachvollzogen werden. Diese
Windows-Version stellt die weltweit im privaten wie im beruflichen Kontext am hau-
figsten genutzte Betriebssystem-Distribution von Desktop-Systemen dar (siehe dazu
[14], [15]). Sie ist damit ein lohnendes Ziel simtlicher Arten von Schadcode. Durch
mangelhafte Backup-Konzepte - gerade im privaten Bereich, aber auch bei kleinen
und mittelstandischen Firmen - sind die Auswirkungen eines Befalls durch Ver-
schliisselungstrojaner haufig katastrophal (siehe z. B. [16]).

Zum anderen soll die Methode mit einem umfangreicheren Satz neuer Verschliisse-
lungstrojaner Uberpriift werden. Schadcode unterliegt standigem Wandel. Eine Me-
thode zur Erkennung von Virenbefall und Hackerangriffen muss daher robust gegen-
tiber diesem Wandel sein und auch zuverlassig arbeiten, wenn neue Angriffsvektoren
genutzt werden.

Die folgenden vier Forschungsfragen stehen im Mittelpunkt dieser Arbeit:

F1:Sind die von Cohen und Nissim [13] gemachten Beschreibungen ausreichend,
um die von ihnen entwickelte Datenpipeline (von der Infizierung einer Virtu-
ellen Maschine, iiber die Merkmalsextraktion bis hin zum Klassifizieren mit-
tels Maschinellen Lernens) zu replizieren?

F2:Ist der von Cohen und Nissim fiir Windows-Server-2012-R2-Systeme vorge-
schlagene Merkmalssatz auf das Betriebssystem Windows 10 ibertragbar?
F3: Wie verandert sich die Leitungsfahigkeit der Klassifizierer bei Infizierung des
Windows-10-Systems mit einem neuen und umfangreicheren Satz an Ver-

schliisselungstrojanern?

F4:Konnen Cohen und Nissims Ergebnisse durch den Einsatz der Klassifizierer
LibLINEAR und LibSVM verbessert werden?
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Cohen und Nissim stellen selbst Forschungsfragen auf. Diese unter den oben beschrie-
benen Anpassungen von Material und Methode erneut zu beantworten, ist die Vo-
raussetzung fiir die Beantwortung der in dieser Arbeit aufgestellten Forschungsfra-
gen F1 - F4. Es werden jedoch nur die den Forschungsfragen Eins bis Vier aus [13]
behandelt (siehe Abschnitt 3: CuN-F1 - CuN-F4). Das Thema Fernzugriffstrojaner
(engl. Remote-Access-Trojan (RAT)) wird nicht betrachtet, da die Anforderungen an
die Infrastruktur einer Labor-Umgebung den Rahmen dieser Arbeit bei weitem spren-
gen.
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2 Allgemeine Grundlagen

Dieses Kapitel gibt einen Uberblick iiber die wichtigsten thematischen Grundlagen
der Arbeit. Es soll dem Leser dabei helfen, das in Kapitel 3 Material und Methode dar-
gestellte Vorgehen zu verstehen. Dazu wird zuerst auf Verschliisselungstrojaner, ihre
Wirkungsweise und Angriffsvektoren sowie Mechanismen zu ihrer Erkennung einge-
gangen. Im Folgenden wird das Thema Hauptspeicher-Forensik erortert und beson-
ders werden die Funktionen des Frameworks Volatility, welches in dieser Arbeit ge-
nutzt wird, vorgestellt. Abschlief3end wird das Thema Maschinelles Lernen erortert.
Hier steht ein Uberblick iiber die Klassifizierer-Familien, welche im spateren Verlauf
genutzt werden, im Vordergrund. Ebenso werden die zur Leistungsmessung der Klas-
sifizierer genutzten Verfahren erklart.

2.1 VerschlUsselungstrojaner

Verschliisselungstrojaner (engl. Ransomware) sind eine Art von Schadcode, der den
Nutzer eines befallenen IT-Systems daran hindert, auf seine Daten oder die Funktio-
nen des Systems zuzugreifen. Haufig versucht der Verschliisselungstrojaner nicht das
System zu zerstoren, sondern in den meisten Fillen bestimmte Dateitypen zu ver-
schliisseln. Oft sind dies Bild- und Dokument-Dateitypen (siehe Abb. 2-1: Verschliis-
selung). Der Designer des Schadcodes versucht damit gezielt, wichtige Inhalte des
Nutzers zu treffen, seien es Urlaubsbilder im privaten oder Firmendokumente im be-
ruflichen Kontext [17]. In anderen Fallen wird nur der Master File Table (MFT), also
das Inhaltsverzeichnis der auf dem Massenspeicher liegenden Dateien, verschliisselt.
Dies stellt einen weiteren Weg dar, den Nutzer am Zugriff auf seine Dateien und sein
System als Ganzes zu hindern [18]. Zusatzlich versuchen viele Verschliisselungstroja-
ner Backups des Nutzers zu zerstoren (siehe Abb. 2-1: Infektion) oder sich auf andere
Rechner im lokalen Netzwerk zu verbreiten [17].

Nach erfolgreicher Verschliisselung wird dem Nutzer auf dem Bildschirm ein Erpres-
serschreiben prasentiert (siehe Abb. 2-1: Erpressung). Er wird darin aufgefordert,
Geld an den Urheber des Schreibens zu tibermitteln. hm wird versprochen, nach Ein-
gang des Geldes wieder Zugriff auf seine Dateien zu erhalten. Dieses Angebot ist hau-
fig nur fiir bestimmte Zeitraume giiltig, um das Opfer unter Handlungsdruck zu set-
zen. Teilweise werden nach Verstreichen bestimmter Zeitintervalle und, wenn der
Nutzer bestimmte vom Erpresser unerwiinschte Aktionen durchfiihrt, zufallige Da-
teien vom System geldscht. Die Zahlung soll meist in einer Kryptowahrung wie z. B.
Bitcoin oder auf einem anderen elektronischen Weg erfolgen, der die Anonymitét des
Empfangers sicherstellt [17]. Wichtig zu betonen ist, dass die Zahlung des Losegeldes
den Opfern in vielen Fallen nicht den Zugriff auf ihre Dateien ermdoglicht. So sind Tro-
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janer-Familien im Umlauf, welche die Dateien des Nutzers nicht verschliisseln, son-
dern z. B. mit Zufallswerten liberschreiben. Bei anderen wurde vom Designer die Ent-
schlisselung nicht richtig (siehe z.B. GandCrab in [19]) oder gar nicht implementiert.
In beiden Fallen ist eine Entschliisselung der Dateien auch nach Erhalt des vermeint-
lichen Passworts vom Erpresser nicht moglich [4].

Erstellung
eDesign
eProgrammierung
*Verbesserung
Erpressung ‘ Verteilung
eAnzeigen Erpresserschreiben eSpam-Kampagne
o Zeitlimit setzen ¢Drive-By-Exploits
eDruck aufbauen | eHackerangriff
Verschliisselung | Infektion
eVerschliisseln der Dateien eVerankerung im System
eUmbennen der Dateien eZerstérung von Backups
eFortpflanzung im lokalen Netz ;
Dateisuche | Command & Control
eDatei-Typen (z.B. JPG, PDF, eGenerierung Schlisselpaar

DOC, XLS, usw.) eUbertragen Daten des Opfers

Abb. 2-1: Lebenszyklus Verschliisselungstrojaner (nach [20])

Der Infektionsvektor fiir das Eindringen des Trojaners ins System besteht haufig aus
Spam-E-Mails (siehe Abb. 2-1: Verteilung), aber auch gezielte Phishing-Kampagnen
gegen bestimmte Organisationen als Ganzes oder gegen einen ausgewahlten Teil ih-
rer Mitarbeiter (sog. Spear-Phishing) sind iiblich. In solchen E-Mails verbergen sich
praparierte Dokumente, die iiber Schwachstellen in den Anzeigeprogrammen oder
tiber Makro-Schnittstellen den Trojaner im System verankern [17]. Eine Infektion ist
jedoch auch tiber Drive-By-Exploits, Innentadter oder nach einem vorangegangenen
Eindringen von Hackern in das System moglich [4].
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Friihe Verschliisselungstrojaner setzen noch symmetrische Verschliisselungsverfah-
ren ein. Dies ermoglicht die Entschliisselung aller betroffenen Systeme bei Bekannt-
werden des Passworts. Die Entwicklung verlduft anschliefiend iiber symmetrische
Verschliisselung mit systemspezifischen Passwortern, hin zu asymmetrischen Ver-
schlisselungsverfahren. Teilweise erfolgt die Schliisselgenerierung in Abstimmung
mit einem Command-&-Control-Server (C&C-Server) im Internet, um zu verhindern,
dass privater und offentlicher Schliissel auf dem System des Opfers verbleiben (siehe
Abb. 2-1: Command & Control). So werden die Chancen fiir eine Wiederherstellung
der Dateien geschmalert [17].

Wie aus obigen Erlauterungen herauszunehmen ist, sind heutige Verschliisselungs-
trojaner nicht mehr nur der Schadcode-Kategorie der Trojaner zuzuordnen. Als Tro-
janer (Metapher fiir: Durch listige Tauschung Angreifer/feindliche Eroberer in die
Stadt einschleusen (griechische Mythologie)) werden schadliche Programme ver-
standen, die sich als niitzliche Applikation tarnen. Sobald sie ausgefiihrt werden, be-
ginnen sie unerwiinschte Funktionen auszufiihren. Da Verschliisselungstrojaner
heutzutage auch auf anderen Wegen auf die Systeme der Opfer gelangen, ist diese Be-
zeichnung nicht mehr zutreffend. Das englische Wort ransomware (zusammengesetzt
aus ransom, engl. fiir Losegeld, und ware, als Abkiirzung fiir Software) ist hier zutref-
fender [17]. Der Einfachheit halber wird der im Deutschen am weitesten verbreitete
Begriff des Verschliisselungstrojaners in dieser Arbeit verwendet.

2.2 Schadensausmal’

Der in den letzten Jahren global entstandene Schaden durch Verschliisselungstroja-
ner ist enorm. Cybersecurity Ventures geht fiir das Jahr 2021 von einem erfolgreichen
Angriff alle 11 Sekunden auf Unternehmen weltweit aus. Die kumulierten Kosten wer-
den auf 20 Mrd. US-Dollar geschéatzt [20]. Bereits einzelne erfolgreiche Angriffe, wie
der auf den norwegischen Aluminiumkonzern Norsk Hydro im Jahr 2019 durch den
Trojaner Lockergoga, schlagen mit geschatzten 35 bis 43 Mio. US-Dollar zu Buche.
Diese Schadenssumme wurde erreicht, obwohl das Unternehmen laut eigenen Anga-
ben kein Losegeld zahlte und einen Grofteil der befallenen Systeme aus Backups wie-
derherstellen konnte. Die Produktion konnte wihrend dieser Zeit auf manuell umge-
stellt werden, um eine Unterbrechung zu vermeiden [21]. Fiir Unternehmen oder Pri-
vatpersonen ohne ausreichende Backup-Strategie kann von noch schwerwiegende-
ren Folgen bei einem umfangreichen Befall ausgegangen werden.

Auch das BSI prognostiziert, dass der Schaden durch diese Art von Schadcode, beson-
ders aufgrund der immer gezielteren Angriffe auf grofie Unternehmen mit speziell
zugeschnittenen Trojanern, noch steigen wird. Die immer professionellere Entwick-
lung mit modular aufgebautem Quellcode, die relativ geringen Anspriiche an das
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Knowhow der Entwickler im Vergleich zu anderem Schadcode [22] sowie die hohe
Agilitat bei der Anpassung der Angriffsvektoren sind ebenfalls Griinde hierfiir [4].

2.3 Klassische Erkennungsmechanismen

Antivirus-Software erkennt Schadcode mittels einer Vielzahl unterschiedlicher Me-
thoden. Am weitesten verbreitet ist die signaturbasierte Erkennung. Programme
werden dabei von den Herstellern der Antivirus-Software manuell oder automatisch
analysiert. Sobald sicher festgestellt ist, dass es sich um Schadcode handelt, wird ein
eindeutiger Identifizierer (z. B. in Form eines Hash-Wertes oder durch die Extraktion
von einzigartigen Codefragmenten [23]) iiber das Programm gebildet und in die Sig-
naturdatenbank des Antivirus-Programms aufgenommen. Neue Programme kénnen
nun gegen diese Datenbank gepriift werden. Die signaturbasierte Erkennung hat den
Vorteil einer geringen Falsch-Positiv-Rate. Diese gibt das Verhaltnis der falschlicher-
weise als Schadcode klassifizierten Programme zur Gesamtanzahl der gutartigen Pro-
gramme in einer Stichprobe an. Gleichzeitig ist der Aufwand der Priifung eines Pro-
gramms auf diese Art gering [24].

Schadcode-Designer haben jedoch z. B. mit polymorphen oder metamorphen Pro-
grammen auf diese Erkennungsmechanismen reagiert. Durch diese Methoden wird
der Quellcode eines Programms verandert, wahrend seine Funktionsweise dieselbe
bleibt [25]. Die signaturbasierte Erkennung bietet daher nur Schutz gegen bekannte
und unveranderte Bedrohungen. Wie in Abschnitt 2.1 beschrieben, ist sie deswegen
bei den schnelleren Entwicklungszyklen und der immer groéfieren Professionalitat
der Schadcode-Designer gerade im Bereich der Verschliisselungstrojaner nicht mehr
ausreichend.

Antivirus-Hersteller versuchen mit Methoden der heuristischen und verhaltensba-
sierten Erkennung auch solchen Schadcode zu entdecken, der seinen Quellcode ver-
andert bzw. noch nicht in den Signaturdatenbanken aufgenommen wurde. Die heu-
ristische Erkennung sucht nach allgemeinen Merkmalen in Schadcode-Familien
(z. B. in Form von nicht aufeinander folgenden Quellcode-Fragmenten mittels Platz-
haltern variabler Lange, ein Beispiel hierfiir sind yara-Regeln, siehe dazu [1]),) und
kann so auch Abwandlungen eines Programmes erkennen [25]. Die verhaltensba-
sierte Erkennung iiberwacht die Ausfithrung von Programmen und greift ein, sobald
bestimmte Funktionsmuster erkannt wurden, die auf potenziell unerwiinschte bzw.
gefahrliche Aktivitaten hindeuten. Eine Erweiterung dieser Methode, welche jedoch
aufgrund ihres Ressourcenverbrauchs und der fiir die Analyse eines Programms lan-
gen Laufzeit noch keine weite Verbreitung erfahren hat, ist die Sandbox-Erkennung.
Potenzieller Schadcode wird dabei in einer speziell gesicherten und einfach von au-
3en zu liberwachenden Umgebung, der sogenannten Sandbox, ausgefiihrt. Werden
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dabei vorher definierte Funktionsmuster beobachtet, wird das Programm als schad-
lich eingestuft, ohne dass das System des Nutzers durch den Schadcode verandert
werden kann [25].

Schadcode-Designer haben vermehrt Wege gefunden, auch diese aufwandigeren Er-
kennungsmechanismen zu umgehen. Im Folgenden werden beispielhaft drei Wege

vorgestellt:

e Antiheuristische Methoden: Z. B. durch die Benutzung von besonderen Pa-
ckern, welche den Schadcode auf unterschiedliche Art und Weise komprimie-
ren, um auffallige Merkmale zu verstecken [25].

e Verhaltensanpassung: Z. B. durch das Zuschneiden des Schadcodes auf weit
verbreitete Antivirus-Programme, durch das Benutzen nur bestimmter Sys-
temcalls (Aufrufe der Schnittstellen des Betriebssystems) oder eines besonde-
ren Programmablaufs, um die Entdeckungswahrscheinlichkeit zu minimieren
[25].

e Antiemulation: Z. B. durch das Erkennen von Sandboxen und das anschlie-
3ende Stilllegen des Schadcodes, um in diesen Umgebungen kein auffalliges
Verhalten zu zeigen [26].

2.4 Erkennung mittels Maschinellen Lernens

Die hier dargestellten Antworten der Schadcode-Designer auf die Fortschritte der An-
tivirus-Hersteller erschweren die Erkennung von bereits bekannten schadlichen Pro-
grammen. Das Hauptproblem fiir die Antivirus-Hersteller liegt aber vor allem darin,
neuartigen Schadcode in Programmen aufzudecken (sogenannte Zero-Days, also
Schadcode, der vorher v6llig unbekannt war). In den letzten Jahren wurden vermehrt
Bemiihungen unternommen, dieser Herausforderung durch den Einsatz moderner
Methoden wie dem Data Mining und dem Maschinellen Lernen zu begegnen. Diese Me-
thoden eignen sich grundsatzlich dazu, auch unbekannten Schadcode korrekt als sol-
chen zu Kklassifizieren. Das zugrundeliegende Vorgehen besteht aus einem zweistufi-
gen Prozess, bei dem zuerst Merkmale (engl. Features) aus dem zu untersuchenden
Programm extrahiert werden. Diese beschreiben das Programm auf unterschiedliche
Art und Weise. Es kann sich um ausgefiihrte Systemcalls, bestimmte Strukturen des
Quellcodes oder auch Beschreibungen des Verhaltens handeln [24].

Anschlief3end werden Klassifikationsmethoden aus dem Bereich des Maschinellen
Lernens eingesetzt, um zuerst ein Modell der Daten zu erstellen und dieses danach
zur Klassifikation einzusetzen. Fir die Modellerstellung miissen die Merkmale aus
Stichproben von gutartigen (engl. benign) und bosartigen bzw. infizierten Program-
men (engl. infected) extrahiert werden und dem eingesetzten Klassifikationsalgorith-
mus vorgelegt werden. Der Klassifikationsalgorithmus erstellt auf Basis dieser Daten
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ein Modell. Dieses Modell wird auch Klassifizierer genannt. Sobald ein Klassifizierer
auf diese Art trainiert wurde, konnen ihm Merkmale vorgelegt werden, welche aus
neuen Programmen extrahiert wurden. Das Ergebnis der Klassifikation ist haufig ein
boolescher Wert bzw. ein Prozentwert, mit dem ausgedriickt wird, zu welcher Klasse
(gutartig bzw. infiziert) ein Programm gehort [24]. Notwendige Randbedingungen
und eine detaillierte Beschreibung des Maschinellen Lernens sind im Abschnitt 2.6
dieser Arbeit zu finden.

Obwohl das Training der Klassifizierer und besonders die dafiir notwendige Daten-
sammlung sehr aufwendig sind, haben die beachtlichen Fortschritte bei der
Schadcode-Erkennung mittels Data Minings bereits dazu gefiihrt, dass Maschinelles
Lernen in vielen kommerziellen Antivirus-Produkten Einzug gehalten hat (siehe
bspw. hier: [27] und [28]).

2.5 Hauptspeicher-Forensik

Die digitale Forensik ist die streng methodisch vorgenommene Datenanalyse auf Da-
tentragern und in Computernetzen zur Aufklarung von Vorfallen unter Einbeziehung
der Moglichkeiten der strategischen Vorbereitung insbesondere aus der Sicht des An-
lagenbetreibers eines IT-Systems [29]. Die Hauptspeicher-Forensik beschaftigt sich
als ein Gebiet der digitalen Forensik mit der Auswertung des Random Access Memorys
von informationstechnischen Systemen. Der RAM enthalt im Betrieb beispielsweise
Namen und Metadaten zu laufenden und beendeten Prozessen, zu System-Kernel-Mo-
dulen und ausfiihrbaren Dateien sowie Informationen zu Netzwerkverbindungen, Re-
gistry-Schliisseln und vielem mehr (siehe z.B. [1] Kapitel Windows Memory
Forensics).

Alle Funktionen eines Betriebssystems oder eines darauflaufenden Programms spie-
geln sich im RAM wider. Obwohl die Speicherung von Daten im RAM grundsatzlich
volatiler Natur ist und z. B. von einer standigen Stromversorgung abhdngt, kdnnen
Verdanderungen darin auch lange nach dem Ausfiihren einer Funktion erhalten blei-
ben. Somit gibt der Hauptspeicher eines IT-Systems Einblicke in den aktuellen Zu-
stand aller laufenden Programme und ermdéglicht im gewissen Umfang auch einen
Blick in die Vergangenheit [1].

Konkret speichert der RAM Code und auch Daten, die der Prozessor fiir seine Berech-
nungen bendtigt oder welche Zwischenergebnisse einer solchen Berechnung sind.
Dazu werden allen im sogenannten user mode laufenden Programmen vom Betriebs-
system private Hauptspeicherbereiche (sog. virtuelle Adressraume) zugewiesen. Der
user mode umfasst alle Programme, welche nicht zum Kern des Betriebssystems ge-
horen [30]. Programme in modernen Betriebssystemen wissen deshalb nicht, an wel-
chen physikalischen Hauptspeicherstellen sich ihr Code oder ihre Daten befinden.

10



Allgemeine Grundlagen

Zum einen hat dies den Vorteil, dass Programme nicht versehentlich Hauptspeicher-
bereiche anderer Programme und des Betriebssystems lesen oder iiberschreiben
konnen. Zum anderen kénnen vom Betriebssystem (konkret dem Memory Manager)
die Adressraume geteilt und tber die gesamte Grofde des zur Verfiigung stehenden
physikalischen Hauptspeichers verteilt werden [31]. Momentan nicht benétigte Teile
des Adressraums werden dabei auch auf den Massenspeicher ausgelagert, wenn im
RAM nicht mehr geniigend Platz zur Verfiigung steht (unter Windows 10 bspw. in die
Datei pagefile.sys). Bei Bedarf werden sie wieder zurtick in den RAM geladen. Dies
geht mit einer im Vergleich zu den Hauptspeicherzugriffszeiten wesentlich grofieren
Verzogerung einher, ermoglicht es jedoch, Code und Daten von mehr Programmen
gleichzeitig auszufiihren als ohne Auslagerung. Fiir die Programme laufen diese Akti-
vitaten vollig transparent ab. Die Hauptspeicherbereiche der Programme im user
mode, in denen aus digital-forensischer Sicht interessante Artefakte zu finden sind,
heifden stack und heap. Sie enthalten im Fall eines Schadcode-Befalls des IT-Systems
bspw. Informationen dartiber,

e welcher Teil eines Schadcodes ausgefiihrt wurde

e mit welchen Teilen des Systems der Schadcode interagiert hat

e welche Daten (Tastaturanschlage, Dateiinhalte) abgeflossen sind

e welche Schliissel bei einer Verschliisselungsoperation genutzt wurden

e uv.m [1]

Dariiber hinaus sind im Hauptspeicher auch vom Betriebssystem benétigte Informa-
tionen abgelegt. Die Funktionen des Betriebssystems laufen im sogenannten kernel
mode. Sie werden in einem gemeinsamen vom user mode getrennten Adressraum ver-
waltet. Hier sind weitere interessante forensische Artefakte zu finden. Dies sind z. B.
geladenen Module (engl. module), welche u.a. geladenen Geratetreiber enthalten.

2.5.1 Der forensische Prozess

Das Vorgehen bei der forensischen Untersuchung von Hauptspeichern ist analog dem
Leitfaden ,IT-Forensik” des BSI (siehe [29] und Abb. 2-2). Im Folgenden ist dieses
Vorgehen zusammengefasst und es wird geschildert, welche Besonderheiten bei der
Hauptspeicher-Forensik zu beachten sind.

e Strategische Vorbereitung: In diesem Untersuchungsabschnitt werden
Mafdnahmen getroffen, die vor dem Eintreten eines Vorfalls liegen und dessen
spatere Aufklarung betreffen. Dies ist beispielsweise das Einschalten von
Logging-Diensten. In dieser Arbeit wurden die eingesetzten Virtuellen
Maschinen (VM) vorbereitet, um eine erfolgreiche Untersuchung des RAMs
sicherzustellen (siehe Abschnitt 3.1 und Anhang A).

11
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Operationale Vorbereitung: In diesem Untersuchungsabschnitt werden
Mafdnahmen getroffen, die nach dem Eintreten eines Vorfalls, aber vor dem
Beginn der Datensammlung liegen. Dies ist z. B. die Enumeration der zu
untersuchenden Datenquellen. Im Rahmen dieser Arbeit wurden
umfangreiche Skripte mit der Programmiersprache Python entwickelt, die ein
Auswerten des RAMs ermoglichen (siehe Anhang 3.2).

Datensammlung: In diesem Untersuchungsabschnitt werden Abbilder aller
relevanten Datentrdger erstellt, um diese analysieren zu konnen, ohne
Veranderungen an den originalen Daten befiirchten zu miissen. Dies geschieht
beim Massenspeicher tliblicherweise unter Einsatz eines Write-Blockers (z. B.
Tableau Forensic USB 3.0 Bridge [32]) und eines Imagers (z. B. FTK Imager
[33]). Ersterer blockiert alle Schreibzugriffe auf den Datentrager und letzterer
macht eine Bit-genaue Kopie der Inhalte auf einem Sicherungsmedium. Dieser
Kopiervorgang wird mit einer Priifziffer in Form eines Hashwertes (z. B. mit
MD5) abgesichert. Anhand dieses Wertes konnen auch spatere
Veranderungen an der Sicherungskopie nachgewiesen werden. Die Erstellung
eines Hauptspeicher-Abbildes gestaltet sich schwieriger, da sein Inhalt nur
wahrend der Laufzeit des Systems vorgehalten wird und durch jede Aktion des
Benutzers verandert wird. Die Datensammlung ist jedoch auch in einer
solchen Situation méglich. Einen umfangreichen Uberblick iiber Methoden
und Maoglichkeiten gibt z.B. [1] Kapitel Memory Acquisition. Die
Datensammlung in dieser Arbeit geschieht automatisch auf Basis selbst
entwickelter Skripte (siehe ebenfalls Abschnitt 3.2).

Untersuchung: In diesem Untersuchungsabschnitt werden aus den vorher
erstellten Abbildern forensisch relevante Daten extrahiert. Das konnen z. B.
Bilddateien sein, aber auch E-Mails oder Chatverlaufe. Die in dieser Arbeit
vorgestellte Methode beruht auf der Extraktion von Merkmalen mit dem
Hauptspeicher-Analyse-Framework Volatility (siehe Abschnitte 2.5.2 und
3.3.1). Dazu zdhlen u.a. die Anzahl geladene Module, laufende Timer und
ausgefiihrte Prozesse.

Datenanalyse: In diesem Untersuchungsabschnitt werden die extrahierten
forensischen Daten einer Detailanalyse unterzogen. Ziel ist es, meist eine
Verbindung zwischen Ereignissen (Erstellen einer Timeline) oder Daten und
Personen (Attribution) herzustellen. In der Hauptspeicher-Forensik geht es
dariiberhinaus hdufig um das Erkennen von Schadcode-Befall oder das
Auslesen von Passwortern. Im Rahmen dieser Arbeit werden die mit Volatility
extrahierten Merkmale weiter verdichtet, um ihre Anzahl zu reduzieren und
spezifische Fragestellungen zu beantworten. Diese erleichtern es den
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eingesetzten Klassifizierern, auf Basis von Maschinellem Lernen, infizierte von
gutartigen RAM-Abbildern zu unterscheiden (siehe Abschnitt 3.4)

e Dokumentation: Parallel zu allen Untersuchungsabschnitten wird eine
prozessbegleitende Dokumentation gefiihrt, welche am Ende in einem
Abschlussbericht zusammengefasst wird. Die Nachvollziehbarkeit des
forensischen Vorgehens hat dabei oberste Prioritat. Es muss moglich sein,
dieselben Untersuchungsergebnisse zu erzielen, wenn der geschilderte Ablauf
von einem anderen Forensiker wiederholt wird. Fir die in dieser Arbeit
vorgestellte Methode wird dieses Ziel mit dem Abschnitte 3.5 verfolgt.
Zusatzlich liegt dieser Arbeit eine umfangreiche Datensammlung auf CD bei,
welche als Grundlage fiir weitere Replikationen dienen soll.

N

Strategische
Vorbereitung

\ |
Abschlussbericht Operationale
Vorbereitung
\ i1l
Datenanalsyse Datensammlung

Untersuchung

Abb. 2-2: Abschnitte des forensischen Prozesses (nach [30])

2.5.2 Das Framework Volatility

Volatility ist eines von mehreren Frameworks zur Analyse von Hauptspeichern. Es
erlaubt den schnellen Zugriff auf bestimmte RAM-Inhalte, deren Auffinden ohne eine
automatisierte Unterstiitzung langwierig bis unmoglich ist. Sowohl bei der Untersu-
chung von laufenden Systemen als auch von RAM-Abbildern wird die Arbeit von Fo-
rensikern durch das Framework erheblich vereinfacht.

13
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Von Freiwilligen in Python implementiert und unter GNU General Public License 2 ste-
hend, kann Volatility 2.6.1 von der eigenen Github-Seite heruntergeladen und frei be-
nutzt werden [34]. Der Quellcode steht ebenfalls offen zur Verfiigung und kann belie-
big angepasst und erweitert werden [1].

Obwohl Volatility das laut Aussage auf der eigenen Github-Seite am weitesten ver-
breitete und am meisten genutzte Hauptspeicher-Analyse-Framework ist, gibt es
noch andere, wie z. B. Rekall von Google [5]. Ein Vergleich zwischen den Frameworks
ergibt jedoch schnell, dass Volatility eine wesentlich grofdere und aktiviere Commu-
nity hat als Rekall (siehe hierzu die Github Insights und Issues). Aus diesen Griinden
wurde die Entscheidung fiir den Einsatz von Volatility in dieser Arbeit getroffen. Ob
die Hauptspeicher-Analysen dieser Arbeit auch mit Rekall durchgefiihrt werden kén-
nen, muss das Ziel zukiinftiger Untersuchungen sein.

Im Oktober 2019 wurde die Version 3.0 des Frameworks veroffentlicht [35]. Auf-
grund des Beta-Stadiums der Software sowie der noch unvollstandigen Dokumenta-
tion hat sich der Autor dieser Arbeit dazu entschlossen, auf die stabile Version 2.6.1
des Frameworks zuriickzugreifen. Auf diese Version beziehen sich daher alle im Fol-
genden getroffenen Aussagen.

Volatility besteht aus einer Reihe von Subsystemen, die zusammen die umfangreiche
Funktionalitdt des Frameworks zur Verfligung stellen. Auf unterster Ebene arbeitet
Volatility mit sogenannten VTypes. Ahnlich wie Dateien auf dem Massenspeicher
strukturieren sogenannte Datenstrukturen im Hauptspeicher dessen Inhalte. Daten-
strukturen setzen sich aus grundlegenden Datentypen (in der Programmiersprache C
bspw. char, int, long, float usw.) zusammen [1]. Aufgrund seiner guten Eignung fiir die
Betriebssystemprogrammierung, z. B. wegen seiner Moglichkeiten zur direkten Ver-
waltung von Speicherzuweisungen, ist C haufig anzutreffen, wenn der speicherresi-
dente Zustand moderner Betriebssysteme analysiert wird. Die Volatility-Community
hat mit den VTypes eine Syntax geschaffen, um C-Datenstrukturen in der Framework-
eigenen Sprache Python nachzubilden. Diese Abstraktionsebene ermdéglicht es gezielt,
nach Datenstrukturen im RAM zu suchen und spezielle Funktionen anzubieten. Zum
Beispiel konnen so Windows-eigene Zeitstempel, die in einem eigenen Format
(_LARGE_INTEGER, zusammengesetzt aus zwei 32-bit Integer-Werten) gespeichert
werden, automatisch und global im Framework in ihre entsprechende fiir den Men-
schen lesbare Reprasentation libersetzt werden [1].

Die meist automatisch aus z. B. Microsofts Debugging-Symbolen (PDB-Dateien) gene-
rierten VTypes konnen durch sogenannte Overlays an die Besonderheiten einer Be-
triebssystemversion angepasst werden. Dies ermoglicht es u.a., Fehler des automati-
schen Erzeugungsprozesses auszugleichen und wiederum spezielle Funktionen anzu-
bieten.
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Die Position der VTypes im RAM, ihre jeweilige Bedeutung an der Stelle sowie bspw.
die Ubersetzung von virtuellen zu physikalischen Adressen fiihrt Volatility mit soge-
nannten Adressrdumen (engl. address space) durch. Diese ermdglichen, den Haupt-
speicher eines Systems in definierte Teile zu zerlegen und einzeln zu bearbeiten (vgl.
Kapitel 2.5, eingangs: user mode und kernel mode). Wenn Volatility versucht eine
Adresse zu lesen, wird diese zuerst von einer virtuellen in eine physikalische Adresse,
abhdngig von der Architektur des Systems, tibersetzt (vgl. Abb. 2-3). Das Ergebnis ist
ein Offset im physikalischen Speicher, von dem aus die gesuchten Daten gelesen wer-
den konnen, wenn es sich um einen rohen Speicherauszug handelt. Bei Crashdump-
Dateien, die bspw. nach einem Absturz des Systems erstellt werden, miissen noch die
enthaltenen Header beachtet werden. Sie werden in einem Crashdump-Adressraum
definiert. Dieser iibersetzt die physikalische Adresse in eine Adresse innerhalb der
Crashdump-Datei, welche den Speicherinhalt zum Zeitpunkt des Absturzes enthalt.
Mit diesen verschachtelten Adressraumen kann Volatility mit einer grofden Band-
breite von Architekturen sowie Speicherabbild-Dateien umgehen [1].

1. Versuch eine virtuelle

Plugin
uel Adresse zu lesen
2. Ubersetzenin eine
AMD64PagedMemory o
physikalische Adresse
. 3. Ubersetzen in einen Datei-Offset
WindowsCrashDumpSpace

(entpacken, wenn nétig)

4. Offset in Datei suchen

FileAddressSpace und Daten lesen

Abb. 2-3: Die Volatility-Adressrdume im Detail (nach [1])

Ein im RAM gefundener VType wird als sogenanntes Volatility-Objekt instanziiert. Zu
jedem Objekt konnen zusatzlich Klassen angelegt werden, welche die bereits vorhan-
denen Funktionalititen der VTypes zusatzlich erweitern. So sind beispielweise auto-
matische Checks auf einem Prozess-Objekt (in Windows z. B._EPROCESS) moglich, die
das Ziel haben, herauszufinden, ob der Prozess bosartig ist [1].

Volatility fasst VTypes, Overlays und Objekte zu sogenannten Profilen zusammen, die
meist nach dem Betriebssystem, dem aktuellen Service Pack und der Hardware Ar-
chitektur (x86, x64, ARM) benannt sind. Fiir ein System bzw. ein RAM-Abbild kénnen
alle notwendigen Einstellungen mittels Profilen gemeinsam geladen werden.

Die Volatility-Funktionen, welche der Endanwender in der digitalen Forensik nutzt,
werden durch Plugins bereitgestellt. Von der Community meistens auf Basis neuer
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Erkenntnisse in der IT-Forensik geschrieben, finden und analysieren sie bestimmte
Komponenten des Betriebssystems, Benutzeranwendungen oder sogar bdsartige
Codebeispiele [1].

2.6 Maschinelles Lernen

Algorithmen des Maschinellen Lernens haben sich bei der Losung komplexer Prob-
leme als sehr vielversprechend erwiesen. Viele Anwendungen, die bereits heute eine
breite Nutzung erfahren, wie z. B. Suchen im World Wide Web (WWW) oder das Uber-
setzen oder Transkribieren von Sprache, basieren auf diesen Methoden. Maschinelles
Lernen als ein Bereich der Informatik beschaftigt sich mit Algorithmen, welche auto-
matisierte Losungen fiir komplexe Probleme bieten, die mit den klassischen Program-
miermethoden nur schwer oder gar nicht16sbar sind [36]. Solche Probleme entstehen
haufig dann, wenn aus einem bestehenden Datensatz heraus Schliisse iiber neue noch
unbekannte Daten gezogen werden sollen. Ein Beispiel ist das Erkennen von handge-
schriebenem Text in einem Bild. Basierend auf einem begrenzten Datensatz von vor-
handen Bildern, muss der Programmierer Regelsysteme entwerfen, die ebenfalls auf
noch unbekannten Bildern funktionieren. In den 1980er Jahren wurde diese Heran-
gehensweise mit sogenannten Expertensystemen (engl. expert systems) erprobt. Diese
scheiterten vor allem an der Komplexitidt der entstehenden Systeme und der Dauer
deren Implementierung, da fiir jedes Problem ein komplett neues System entworfen
werden musste [36].

Mittels der Methoden des Maschinellen Lernens konnen solche Probleme generisch
gelost werden. Es ist nicht notwendig, jeweils spezifische Systeme zu implementieren.
Vielmehr wird ein Algorithmus mit den vorhandenen Daten angelernt und so auf ein
Problem spezialisiert. Meistens gilt dabei, je grofder der Datensatz fiir das Anlernen,
desto genauer wird der Algorithmus. Diesen Vorgang bezeichnet man als das Erstellen
(manchmal auch Trainieren oder Anlernen) eines Modells (engl. model) [36]. Im nachs-
ten Schritt wird das Modell auf noch unbekannte Daten angewandt, um diese z. B. zu
klassifizieren, zu clustern, Assoziationen zwischen Daten herzustellen oder Vorhersa-
gen zu treffen, wie diese sich im Zeitverlauf verandern [37].

Das Themenfeld Kiinstliche Intelligenz (KI), welches haufig mit ML gleichgesetzt wird,
beschaftigt sich mit der Frage, wie man Maschinen intelligente Verhaltensweisen bei-
bringt (z. B. mittels Expertensystemen). ML ist eine von vielen Methoden, um dies zu
tun. Es unterscheidet sich aber dahingehend von KI, dass es zum Ziel hat, Maschinen
zu erstellen, welche lernen konnen Aufgaben auszufiihren [36].

Im Folgenden sollen die fiir diese Arbeit wichtigsten Begriffe aus dem Bereich des
Maschinellen Lernens vorgestellt werden. Hierbei werden die englischen Begriffe den
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in dieser Arbeit verwendeten deutschen gegeniibergestellt, da das Gros der Fachlite-
ratur auf Englisch gehalten ist und dem Leser so ein leichterer Vergleich zu dieser
ermoglicht werden soll.

2.6.1 Uberwachtes und uniberwachtes Maschinelles Lernen

Das in dieser Arbeit mit ML adressierte Problem gehort in den Bereich der Klassifika-
tion. Es geht also darum, automatisierte Vorhersagen zu treffen, ob ein Datensatz zu
einer bestimmten Kategorie gehort. Um Modelle zur Losung dieser Art von Problemen
zu erstellen, wird haufig sogenanntes iiberwachtes Lernen eingesetzt. Hierbei wird
dem Algorithmus zum Anlernen ein Datensatz (der Trainingsdatensatz) prasentiert,
welcher mit Bezeichnern versehene (engl. labelled) Instanzen enthélt. Eine Instanz ist
ein individuelles und eigenstandiges Beispiel fiir das Konzept, welches der Algorith-
mus lernen soll. Der Bezeichner ist bei Klassifikationsproblemen die Antwort auf die
Frage, zu welcher Klasse (engl. class) oder auch Kategorie die Instanz gehort [36]. Bei-
spielsweise konnte eine Instanz in der Schrifterkennung das gescannte Bild eines mit
der Hand geschriebenen Buchstabens sein. Der Bezeichner ist dann der Buchstabe,
welcher auf dem Bild zu sehen ist. Dieser muss fiir den Trainingsdatensatz noch vom
Menschen vorgegeben werden. Grundsatzlich ist auch die Zugehorigkeit zu mehreren
Klassen moglich, die hierfiir notwendigen Betrachtungen sind jedoch in dieser Arbeit
nicht relevant. Wenn vor dem Lernen keine Bezeichner vergeben werden, spricht
man von nicht tiberwachtem (engl. unsupervised) Lernen. Uniiberwachtes Lernen
wird tiblicherweise bei den Clustering-Verfahren des ML angewandt [38].

Der Algorithmus kennt beim tiberwachten Lernen somit den Datensatz, welchen er
klassifizieren soll und auch die Klasse, zu der er gehort. Seine ganze Aufgabe besteht
nun darin zu lernen, wie die Attribute (engl. attributes) der Instanz beschaffen sein
miissen, um auf eine bestimmte Klasse schliefien zu kénnen [37]. Attribute sind
Werte, welche unterschiedliche Aspekte der Instanz beschreiben. Beispiele fiir Attri-
bute in der Schrifterkennung kénnten sein, ob das Bild des Buchstabens viele Run-
dungen oder einen geschlossenen bzw. offenen Kreis enthélt. Attribute nehmen hau-
fig numerische oder boolesche, aber auch nominale Werte an, wenn die Zugehorigkeit
zu einer Kategorie ausgedriickt werden soll [37]. Man spricht von einem Attributvek-
tor, wenn mehrere Attribute in einem mathematischen Konstrukt zusammengefasst

werden.

Um ein moglichst genaues Modell (bei diesem Lerntyp haufig auch Klassifizierer, engl.
classifier, genannt) zu erhalten, sollten die Attribute so gewahlt werden, dass sie den
wichtigsten Merkmalen (engl. features) des Objektes entsprechen, welches klassifi-
ziert werden soll. Im Maschinellen Lernen ist die Attributauswahl ein eigenes umfang-
reiches Feld, welches in dieser Arbeit nicht weiter betrachtet werden soll.
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2.6.2 Der Data-Mining-Prozess

Ein Begriff, der ebenso eng mit Maschinellem Lernen verkniipft ist wie der Begriff K],
ist Data Mining. Data Mining verfolgt das Ziel, in grofden, meist schwach strukturier-
ten, Datenmengen Strukturen, Regelméafiigkeiten oder verborgene Zusammenhange
zu erkennen [11]. Wiederum stellt das Maschinelle Lernen nur eine Methode dar, um
dieses Ziel zu erreichen. Da auch diese Arbeit in den Bereich Data Mining, fallt wurde
der Standardprozess fiir das Data Mining (engl. Cross Industry Standard Process for
Data Mining (CRISP-DM)) als Grundlage fiir das Vorgehen gewahlt. Der auf diesem Ge-
biet neuere Standard Analytics Solutions Unified Method for Data Mining/Predictive
Analytics (ASUM-DM) ist noch starker auf den Einsatz von ML in der Wirtschaft aus-
gerichtete und wird daher aus Sicht des Autors nicht der akademischen Ausrichtung

dieser Arbeit gerecht.
Geschafts- Daten-
verstandnis verstandnis
Daten-
O oo vorbereitung
Einsatz [ o JERNEAXXES

Daten 4 Modellierung

Evaluation

Abb. 2-4 Cross Industry Standard Process for Data Mining (nach [39])

Ziel von CRISP-DM ist es, einen umfassenden Prozess fiir die Durchfiihrung von Data-
Mining-Projekten zu bieten. Dazu wird der Lebenszyklus des Projektes in sechs Pha-
sen zerlegt. In Abb. 2-4 sind diese Phasen in den farbigen Kastchen dargestellt. Die
Pfeile zwischen den Phasen deuten die iiblichen Uberginge zwischen ihnen an. Der
aufdere Kreis nimmt Bezug auf die zyklische Natur von Data-Mining-Projekten und
illustriert, wie aus den liber das Projekt gewonnen Erfahrungen ein neues, genaueres
Geschaftsverstandnis entsteht [39].

18



Allgemeine Grundlagen

Im Folgenden wird kurz umrissen, was das Ziel der einzelnen Phasen ist und in wel-

chen Abschnitten dieser Arbeit deren wesentliche Aufgaben behandelt und ihre Er-

gebnisse dargestellt werden.

1.

Geschiftsverstandnis

In der initialen Phase des Projektes geht es darum, die Anforderungen, welche
sich meistens aus einem Geschiftsbetrieb entwickeln, zu verstehen und dieses
Verstdndnis in die Definition eines Data-Mining-Problems umzusetzen. Auf3er-
dem muss die aktuelle Situation zu Beginn des Projektes ausreichend bekannt
sein, um bspw. den Ressourcen-Bedarf abschdtzen zu kénnen [39].

Sowohl die Geschiftsziele (Erkennen von Verschliisselungstrojanern) als auch
die Data-Mining-Ziele (Forschungsfragen) sind in der Einleitung (siehe Ab-
schnitt 1) dieser Arbeit beschrieben. Die aktuelle Situation wird in Abschnitt
3, speziell in Unterabschnitt 3.1 beschrieben.

Datenverstindnis

In der zweiten Phase werden die Ausgangsdaten fiir das Data Mining gesam-
melt, untersucht und ihre Qualitat gesichert [39].

Abschnitt 3.2 Datenerhebung beschreibt die hierfiir notwendigen Tatigkeiten
und ihre Ergebnisse.

. Datenvorbereitung

Diese Phase umfasst alle Aktivitdten, welche die Erzeugung des finalen Daten-
satzes aus den anfanglich in Phase 2 gesammelten Roh-Daten betrifft. Unter
anderem sind dies: Datenselektion, Datenaufbereitung und -integration sowie
die Formatierung der Daten. Durchschnittlich werden 50% - 70% der Gesamt-
projektdauer fiir diese Aktivititen verwandt [39].

Diese Schritte sind in Abschnitt 3.3 Merkmalextraktion umfassend dargestellt.
Modellierung

Das Auswadhlen der richtigen Lern-Technik, des entsprechenden Algorithmus,
das Design sowie die Durchfiihrung von Tests (z. B. mittels Testdatensatzen)
fiir das Modell und dessen Erstellung sind die Bestandteile dieser Phase [39].
In Abschnitt 3.4 bis Abschnitt 4 wird erldutert, wie die Umsetzung dazu in die-
ser Arbeit konkret aussieht.

. Evaluation

Bevor das Modell praktisch eingesetzt werden kann, muss es umfassend auf
Erreichung der in Phase 1 aufgestellten Geschaftsanforderungen gepriift wer-
den. Hierbei handelt es sich nicht um Tests, ob das Modell die iiblichen Perfor-
mance-Mafdstibe im ML erreicht, sondern darum, ob es dem vorgesehenen
Einsatzweck genitigt [39].

Die Abschnitte 5 und 6 stellen die Antwort auf diese Frage dar.
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6. Einsatz

In dieser Phase wird das Modell in den produktiven Einsatz tiberfiihrt. Dies
wird haufig vom Konsumenten des Modells durchgefiihrt. Der Data Analyst,
welcher in den vorherigen Phasen federfiihrend war, tibernimmt jetzt nur eine
unterstiitzende Rolle. Die Arbeitsschritte umfassen das Planen der Uberfiih-
rung, das Uberwachen und Warten des im Einsatz befindlichen Modells sowie
eine Retrospektive auf das Projekt [39].

Obwohl der produktive Einsatz der flr diese Arbeit erzeugten Modelle nicht
zu deren Fokus gehort, umfasst der Abschnitt 6 einige Ergebnisse, die zu dieser
Phase gehoren.

Abschlief3end soll angemerkt werden, dass der Data-Mining-Prozess iterativer Natur
ist. Es ist nicht ungewdhnlich, zu einer fritheren Phase des Prozesses zuriickzukehren.
Fehlerhafte oder schlechte Ergebnisse konnen ein Grund dafiir sein. Der in dieser Ar-
beit dargestellte Data-Mining-Prozess und dessen Ergebnisse mogen dem Leser was-
serfall-artig anmuten. Die praktische Umsetzung war jedoch von vielen Schleifen ge-
pragt, die der Autor drehen musste. Diese werden nur soweit dargestellt, wie sie zum
Verstandnis der Ergebnisse bzw. des beschrittenen Weges notwendig sind.

2.6.3 Arten von Klassifikationsalgorithmen

Viele Probleme des Data Minings lassen sich so transformieren, dass sie mit den Klas-
sifikationsalgorithmen des ML geldst werden kdnnen. Dabei wird z. B. die Frage nach
dem Kreditrisiko neuer Kunden einer Bank auf die bindre Klassifikationsfrage redu-
ziert, ob diese gute oder schlechte Kunden sein werden [39]. Beantworten lasst sich
diese Frage mit einem oder mehreren der mannigfaltig vorhandenen Klassifikations-
algorithmen. Diese lassen sich grob nach ihren Funktionsprinzipien in unterschiedli-
che Familien clustern. Jede Familie, aber auch jeder Algorithmus, hat individuelle Vor-
und Nachteile in bestimmten Anwendungsfallen. Die Performanz und die Eignung ei-
nes Algorithmus kénnen deswegen selbst mit viel Erfahrung oft nicht abschliefend
von vornherein beantwortet werden. Je nach Grofie und Dimensionalitit des zu un-
tersuchenden Datensatzes kann es deswegen sinnvoll sein, diesen einer nicht zu klei-
nen Auswahl an Algorithmen vorzulegen. Anschlief3end wird dann der effektivste Al-
gorithmus ausgewahlt.

Ein solcher Ansatz wird auch in dieser Arbeit verfolgt. Dementsprechend breit ist die
Auswahl an Familien und grof3 die Anzahl der aus ihnen gewdahlten Klassifikationsal-
gorithmen. Aus diesem Grund kénnen die im Folgenden vorgestellten Algorithmen
nur eine oberflachliche Betrachtung erfahren. Eine genaue Vorstellung wiirde den
Rahmen dieser Arbeit bei weitem sprengen. Der Leser sei jedoch auf die Quellen zu
dieser Arbeit verwiesen. Diese stellen in der grofen Menge an zur Verfiigung stehen-
der Literatur einen guten Einstieg in das Thema Data Mining und ML dar.
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Die Benennung der im Folgenden vorgestellten Klassifizierer-Familien und deren Al-
gorithmen orientiert sich an den in der genutzten ML-Software Weka (siehe Abschnitt
3.4.1) verwendeten Namen.

2.6.3.1 Bayessch

Ein bayesscher Klassifizierer ist ein wahrscheinlichkeitsbasiertes Klassifikationsver-
fahren, das auf dem Satz von Bayes basiert. Dieses Theorem beschreibt die Berech-
nung bedingter Wahrscheinlichkeiten. Mit ihm kann die Wahrscheinlichkeit fiir ein
Ereignis berechnet werden, wenn bekannt ist, dass ein zweites Ereignis bereits ein-
getreten ist.

Den meisten Algorithmen dieser Familie ist gemeinsam, dass sie von einer stochasti-
schen Unabhangigkeit der Attribute einer vorgelegten Instanz ausgehen. Diese kann
in praktischen Fallen nicht gegeben sein. Es entstehen dann falsche Ergebnisse, die
auf den multiplikativen Einfluss der voneinander abhdngigen Attribute auf das End-
ergebnis zuruckzufiithren sind. Somit muss besonderes Augenmerk auf die Attribut-
selektion gelegt werden. Ein Vorteil dieser Verfahren ist, dass die Trainingsdaten
meist nur einmal durchlaufen werden miissen und die Algorithmen auch mit Liicken
in den Attributen der Instanzen umgehen kénnen. Auch der Umfang an Trainingsda-
ten ist vergleichsweise gering, um mit ihnen gute Ergebnisse zu erzielen [40].

Die Familie von ML-Algorithmen erfahrt umfangreiche Nutzung bei der Klassifikation
von Dokumenten bspw. zu bestimmten Themen [37].

In dieser Arbeit werden folgende zwei Implementierungen der bayesschen ML-Algo-
rithmen genutzt:

e NaiveBayes: Die Implementierung eines einfachen ML-Algorithmus, welcher
jeder Klassenzuordnung eine Wahrscheinlichkeit zuweist. Er geht von einer
inharenten Unabhéngigkeit der Attribute aus.

e BayesNet: Eine Erweiterung des NaiveBayes-Algorithmus, welcher auch mit
inhdarenten Abhangigkeiten in den vorgelegten Datensitzen umgehen kann. Er
erzeugt ein bayessches Netz, in dem die Knoten Zufallsvariablen und die Kan-
ten bedingte Abhangigkeiten zwischen den Variablen beschreiben.

2.6.3.2 Funktionsbasiert

Funktionsbasierte ML-Algorithmen lassen sich auf natiirliche Weise als mathemati-
sche Gleichungen darstellen. Dies gilt fiir viele andere Klassifizierer-Familien nicht
(z. B. Entscheidungsbdume und Regelbasierte Klassifizierer; der NaiveBayes-Algo-
rithmus bildet wiederum eine Ausnahme, da er eine einfache mathematische Formu-
lierung zuldsst) [37]. Viele Algorithmen dieser Familie basieren auf der linearen Dis-
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kriminanzanalyse. Sie versuchen also eine optimale lineare Grenze in Form einer Ge-
raden (im hoherdimensionalen auch Hyperebene genannt) zwischen die in einem
Merkmalsraum abgebildeten Instanzen zweier Klassen zu legen. Diese Grenze kann
im Folgenden genutzt werden, um Vorhersagen zur Klassenzugehorigkeit neuer In-
stanzen zu treffen [40].

Funktionsbasierte Klassifizierer lassen sich hervorragend auf alle Instanzen mit nu-
merischen Attributen anwenden. Bedingung hierfiir ist aber, dass die Klassengebiete,
also die Abschnitte des Merkmalsraums, welche eindeutig einer Klasse zugeordnet
werden konnen, Gauf3-verteilt sind. Bei anderen Verteilungen lasst sich haufig keine
eindeutige lineare Grenze zwischen die Klassen legen, sodass die Performanz des
Klassifizierers ungentigend ist [40]. Diese Herangehensweise ist dafiir jedoch ver-
gleichsweise effizient.

Eine Besonderheit in dieser Familie von Klassifizierern stellen die Support Vector Ma-
chines (SVM) dar. Sie basieren ebenfalls auf der linearen Diskriminanzanalyse, erlau-
ben es aber liber den sogenannten Kernel-Trick, auch nichtlineare Klassengrenzen zu
finden. Das Wort Kernel oder Kern wird in der Mathematik verwendet, um eine Ge-
wichtungsfunktion fiir eine Summe oder ein Integral zu bezeichnen. Mittels des
Kernels werden die Trainingsdaten implizit in Daten mit hoherer Dimension trans-
formiert. Dies vereinfacht ihre Struktur und erlaubt es, in dem hoher-dimensionalen
Raum eine lineare Klassengrenzen zu finden, die in dem nieder-dimensionalen Raum
nicht vorhanden waren. Die Position der Daten im héher-dimensionalen Raum muss
jedoch nie konkret berechnet werden. Der Aufwand fiir die Diskriminanzanalyse
beim Einsatz eines Kernels steigt deswegen nicht so stark, wie die Erhohung der Di-
mensionen vermuten lasst. SVMs sind jedoch grundsatzlich rechenaufwandiger als
rein lineare Klassifizierer [40].

In dieser Arbeit werden folgende vier Implementierungen der funktionsbasierten
ML-Algorithmen genutzt:

e Logistic: Basiert auf der aus der Statistik bekannten logistischen Regression,
welche boolesche Werte bei der Vorhersage auf Basis vorgelegter Daten zu-
riickgibt.

¢ Sequential Minimal Optimization (SMO): Eine Implementierung des SMO-
Algorithmus zum Training von SVMs, wenn gewiinscht unter Einsatz unter-
schiedlicher Kernels.

e LibSVM: Ein Zusatz-Modul fiir Weka, welches iiber den Package-Manager
nachgeladen werden kann. Erméglicht die Erstellung von nichtlinearen Klas-
sifizierern auf Basis von SVMs. Hat eine hohere Flexibilitit z. B. beziiglich Pa-
rameter-Wahl als Wekas Standard-SMO-Implementierung und rechnet schnel-
ler als diese. Unterstiitzt unterschiedliche Kernels.

22



Allgemeine Grundlagen

e LibLINEAR: Eine Implementierung des SMO-Algorithmus als Zusatz-Modul
fiir Weka, welches tiber den Package-Manager nachgeladen werden kann. Er-
moglicht tiblicherweise schnellere Berechnungen im Vergleich zum vorinstal-
lierten SMO. Arbeitet auf Basis linearer und logistischer Regression.

2.6.3.3 Meta

Wie der Name vermuten, lasst sind in dieser Familie Verfahren versammelt, welche
die Algorithmen anderer Familien erweitern und verbessern. So kénnen z. B. Prob-
leme ausgeglichen werden, die sich aus zu kleinen Trainingsdatensatzen oder der in-
harenten Instabilitat der Algorithmen gegen kleine Verdnderungen in deren Attribu-
ten ergeben [37].

Modelle, die ohne Behandlung dieser Probleme erstellt werden, neigen haufig zu ei-
ner Uber- oder Unteranpassung (engl. over-/underfitting). Einer der Griinde fiir Uber-
anpassung ist ein Modell, welches den Trainingsdatensatz zu gut nachbildet. Das
heifdt, eine Generalisierungsleistung, die fiir eine korrekte Klassifikation neu vorge-
legter Instanzen hdufig notwendig ist, kann nicht mehr geleistet werden. Bei der Un-
teranpassung wiederum kann der Algorithmus aus den Trainingsdaten kein Modell
erstellen, welches ausreichend genau genug ist, um erfolgreich eingesetzt zu werden
[41].

Um solcherlei Probleme zu vermeiden, wird auf das Lernen im Kollektiv zuriickgegrif-
fen (engl. ensemble learning). Das heifdt, es werden viele unterschiedliche Modelle auf
Basis der Trainingsdaten erzeugt. Ihr Unterschied liegt entweder in den genutzten
ML-Algorithmen oder in der Auswahl der Instanzen fiir das Training. Bei der Klassifi-
kation neu vorgelegter Instanzen wird dann eine (gewichtete) Mehrheitsentschei-
dung aller Modelle genutzt. Daneben gehort auch das iterative Verbessern eines ein-
zelnen Modells zur Familie der Meta-Klassifizier [37].

Ganz ahnlich zu Situationen, in denen mehrere Menschen gemeinsam versuchen ein
Problem zu l6sen und jeder mit seinen Starken zu Losungsfindung beitragt, ist die
Performanz von Losungen auf Basis von Meta- Klassifizierern besser als diejenige in-
dividueller Modelle. Herausforderungen ergeben sich heutzutage haufig noch, bei der
Erklarung der Ergebnisse. Besonders, wenn eine Vielzahl unterschiedlicher Algorith-
men in einem Meta-Klassifizierer zusammengefasst wird, kann es schwierig sein, die
Entscheidung der Modelle zu verstehen [37].

In dieser Arbeit werden folgende drei Implementierungen von Meta-ML-Verfahren
genutzt:

e AdaBoostM1: Ist ein Verfahren, welches iiber das iterative Training desselben
Modells eine Verbesserung seiner Vorhersage-Performanz erreichen mochte.
Dazu wird ein Modell erstellt und anhand des Trainingsdatensatzes gepriift.
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Die dabei eventuell fehlerhaft klassifizierten Instanzen werden mit einem ho-
heren Gewicht (einem hierfiir eingefiihrten numerischen Wert) versehen und
das Training erneut durchgefiihrt. Die hoher gewichteten Instanzen haben nun
mehr Einfluss auf die Erstellung des Modells. Der Vorgang wird wiederholt, bis
eine definierte Fehlerschwelle unterschritten wird oder sich nicht mehr signi-
fikant verandert. Dieses Verfahren wird haufig bei Unteranpassung ange-
wandt.

e LogitBoost: Wahrend der AdaBoost-Algorithmus die Fehlerhaufigkeit bei der
Vorhersage der Klassen im Trainingsdatensatz vermindert, versucht Logit-
Boost die Zuverlassigkeit der Vorhersage zu erhdhen, indem es den Durch-
schnitt liber beliebig viele erstellte Modelle desselben Regression-Algorith-
mus erstellt und dabei eine logistische Verlust-Funktion minimiert. Die Mo-
delle werden, wie bei AdaBoost, mit individuell unterschiedlich gewichteten
Instanzen trainiert. Ihr Gewicht wird bei falscher Vorhersage erhéht. Dieses
Verfahren wird haufig bei Unteranpassung aufgrund von schwachen Klassifi-
zierern angewandt.

e Bagging (kurz fiir bootstrap aggregation): Ist ein Verfahren, bei dem eine Viel-
zahl von Modellen desselben ML-Algorithmus mit unterschiedlichen Auftei-
lungen des Trainingsdatensatzes erstellt werden. Dabei kann der komplette
Trainingsdatensatz gleichmaf3ig auf die Anzahl der lernenden Klassifizierer
verteilt werden oder es konnen zufallige Stichproben aus ihm erstellt werden.
Die Klassifikation wird im Anschluss liber eine Mehrheitsentscheidung der
Modelle gefillt. Dieses Verfahren wird haufig bei Uber- oder Unteranpassung
angewandt.

2.6.3.4 Entscheidungsbaume

Entscheidungsbaum-basierte Klassifizierer erstellen auf Basis des Trainingsdatensat-
zes meist nicht-zirkuldre Baumstrukturen. Als Knoten enthalten diese den Namen ei-
nes Attributes. Die Anzahl der Kinder des Knotens ist abhdangig davon, welche Werte
das Attribut des Vater-Knotens annehmen kann. Bei nominalen Attributen entspricht
die Zahl der Kinder meist der Anzahl an moglichen Werten des Attributs. Im Falle von
numerischen Attributen gibt es eine Zwei-Wege-Teilung, wenn sein Wert gréfser bzw.
kleiner als eine vom Algorithmus vorgegebene Konstante ist. Alternativ kann auch
eine Drei-Wege-Teilung verwendet werden (z. B. im Falle von gréfer, kleiner und
gleich). Die Blatter des Baumes enthalten die Namen der mdéglichen Klassen oder eine
Wahrscheinlichkeitsverteilung tiber alle Klassen. In welcher Ebene ein bestimmtes
Attribut als Knoten in den Baum aufgenommen wird, obliegt dem Algorithmus. Sie
versuchen meist die Attribute als Erstes zu priifen, welche den grof3tméglichen Infor-
mationsgewinn (im Sinne von Einschrankung auf weniger Klassen) bieten [37].
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Bei der Klassifikation wird eine Instanz durch den Entscheidungsbaum hindurchge-
fithrt. An jedem Knoten wird auf Basis ihrer Attribute entschieden, welchen Weg die
Instanz weiter durch den Baum nimmt. Zum Schluss erreicht die Instanz ein Blatt des
Baumes, welches ihr eine Klasse zuweist [37].

Ein wichtiges Konzept, welches in Zusammenhang mit Entscheidungsbaum-basierten
Klassifizierern hier genannt werden soll, ist das Stutzen oder Vereinfachen der Bdume
(engl. pruning). Da voll entwickelte Entscheidungsbaume hiufig unnétige Aste besit-
zen, ist es sinnvoll, diese zu entfernen, bevor sie produktiv eingesetzt werden. Unno-
tige Aste entstehen beim Training, sind aber z. B. der Klassifikation bisher ungesehe-
ner Instanzen abtréglich (siehe Uberanpassung im Abschnitt 2.6.3.3). Auch wenn ein
Stutzen des Baumes die Performanz auf dem Trainingsdatensatz verringert, kann
seine Performanz im produktiven Betrieb so wesentlich verbessert werden. Grund-
satzlich wird zwischen dem Stutzen wdhrend der Trainings (engl. pre-pruning) und
dem Stutzen nach Erstellung des Baums (engl. post-pruning) unterschieden. Das pre-
pruning wird bspw. durch eine vorgegebene Tiefe des Baumes durchgefiihrt, bis zu
der der Baum wachsen darf. Das post-pruning wird liber unterschiedliche Verfahren
zur Bestimmung der Relevanz von Asten gesteuert und anschlieRend z. B. iiber die
Ersetzung eines Asts durch einen Knoten umgesetzt [37].

Ein grofler Vorteil von Entscheidungsbaum-basierten Algorithmen ist ihre leichte
Verstandlichkeit. Die erzeugten Baume konnen fiir den Benutzer ausgegeben und die
Klassifikation sogar manuell nachvollzogen werden. Ihre Schwéchen liegen vor allem
bei Datensdtzen mit numerischen Attributen, da das diskrete Regelwerk der Baume
meist zu schlechterer Performanz fiihrt als andere Algorithmen des ML [37].

In dieser Arbeit werden folgende zwei Implementierungen von Entscheidungsbaum-
Algorithmen genutzt:

e J48: Dieser Algorithmus ist eine Java-Implementierung des bekannten quell-
offenen C4.5-Algorithmus. Seine Funktionsweise entspricht den obigen Dar-
stellungen dieses Abschnitts.

e Random Forest: Hierbei handelt es sich eigentlich um die Implementierung
eines Bagging-Verfahrens. Random Forests werden von Weka aber in der Ent-
scheidungsbaum-Kategorie gefiihrt, da sie nur ML-Algorithmen aus dieser Ka-
tegorie in dem von ihnen erstellten Kollektiv zulassen. Beim Training wird eine
beliebig grofde Anzahl von Entscheidungsbdaumen erstellt. Grundlage sind je-
weils zufallige Stichproben des Trainingsdatensatzes. Zusatzlich kann beim
Erstellen des einzelnen Baums an jedem Knoten ein zufélliges Attribut aus ei-
ner Gruppe gewahlt werden. Die Gruppe wird gebildet, indem die Attribute
nach ihrem Informationsgewinn fiir den Baum geordnet und nur die obersten
n Elemente bei der Auswahl fiir den Knoten betrachtet werden. Dies verringert
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die Ahnlichkeit zwischen den Biumen des Random Forests. Die Klassifikation
wird, wie beim Bagging tiblich, iiber eine Mehrheitsentscheidung aller Baume
getroffen.

2.6.4 Male fir die Leistungsfahigkeit eines Klassifizierers

Um eine Aussage lber die Leistungsfahigkeit eines Modells treffen zu kdnnen, muss
es getestet werden. Im CRISP-DM-Prozess (siehe Abb. 2-4) wird dies in Phase 4 ,Mo-
dellierung“ erledigt, also direkt, nachdem das Modell erstellt wurde. Ein Unterschied
dieses Arbeitsschrittes besteht zur Phase 5 ,Evaluation”. Dort wird tiberpriift, ob das
Modell fiir den Anwendungszweck angemessen ist. Die Leistungskennzahlen sind ein
erster Indikator dafiir, aber erst eine Evaluation mit dem Nutzer des Modells bringt
hier ein abschlief3endes Ergebnis [39].

Den Kern dieser Arbeit bilden Klassifizierer des Maschinellen Lernens. Aus diesem
Grund wird hier nur auf Kennzahlen eingegangen, welche im Data Mining die Perfor-
manz eines Klassifizierers abbilden. Die Fehlerrate (engl. error rate) ist ein typisches
Mafi in diesem Bereich. Andere Lerntypen, wie z. B. die Regression, werden haufig
auch mit anderen Kennzahlen bewertet.

Die Resubstitutionsfehlerrate (engl. resubstitution error rate) ist ein Maf} fiir die Leis-
tung des Modells bei der Klassifikation des eigenen Trainingsdatensatzes. Hier wer-
den dem Modell also dieselben Daten zur Klassifikation vorgelegt, mit denen es davor
trainiert wurde. Der Klassifizierer sagt die Klasse jeder Instanz voraus: Wenn sie kor-
rekt ist, wird dies als Erfolg gewertet; wenn nicht, ist es ein Fehler. Die Fehlerquote
ist der Anteil der Fehler, die tiber eine Reihe von Instanzen gemacht werden, und sie
misst die Gesamtleistung des Klassifizierers [37].

Wie bereits in Abschnitt 2.6.2 angesprochen, ist die Klassifikation von bisher unbe-
kannten Daten die grofdte Herausforderung fiir ein ML-Modell. Die Erfolgsraten bei
der Klassifikation von bekannten Daten und unbekannten Daten unterscheiden sich
daher meist wesentlich. Somit kann der Resubstitutionsfehler nur der erste Schritt
hin zu einer Aussage iiber die Leistungsfahigkeit eines Modells sein. Die Qualitit eines
Modells zeigt sich erst, wenn ihm Testdaten (also unbekannte Daten) vorgelegt wer-
den.

Im Allgemeinen gilt, je grofder der Trainingsdatensatz, desto besser der Klassifizierer,
obwohl die Verbesserung ab einer bestimmten Menge an Trainingsdaten zu sinken
beginnt. Wenn viele Daten verfligbar sind, gibt es keine Probleme fiir Training und
anschlief3endes Testen der Modelle. Die eigentliche Herausforderung liegt darin, mit
begrenzten Daten sowohl einen guten Klassifizierer anzulernen als auch gleichzeitig
noch gentigen Testdaten tibrig zu haben. Da die Datenvorbereitung, z. B. aufgrund ei-
ner manuellen Kategorisierung der Daten, den gréfdten Anteil (ca. 50%- 70%, siehe
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Abschnitt 2.6.2 - CRISP-DM Phase 3) am Data-Mining-Projekt einnimmt, ist das Vor-
handensein von gentigend Daten in vielen Féllen nicht gegeben. Eine tibliche Methode,
dieser Herausforderung zu begegnen, ist das Aufteilen des vorhandenen Datensatzes
in zwei Drittel Trainings- und ein Drittel Testdaten. Dieses Vorgehen wird als Zurtick-
halten (engl. holdout) bezeichnet [37].

2.6.4.1 Zurickhalten, Schichtung und Kreuzvalidierung

Damit das Training erfolgreich sein kann, miissen beide Datensatze jedoch reprasen-
tativ sein. Beispielsweise konnten sich bei zufilliger Aufteilung alle Instanzen einer
Klasse im Testdatensatz befinden. Dies wiirde zwangslaufig zu einer schlechten Leis-
tung des Modells fiihren. Durch geschichtete (engl. stratified) Zufallsproben, also Pro-
ben, in denen alle Klassen gleichmafiig vorkommen, kann diesem Problem begegnet
werden. Dies gilt jedoch nur fiir die Klassen-Verteilung. Damit die beiden Datensatze
wirklich reprasentativ sind, miissen jedoch auch alle anderen Merkmale der Instan-
zen gleichmaflig verteilt werden [37].

Die geschieht durch ein wiederholtes Zurtickhalten der geschichteten Zufallsproben.
Der Ausgangsdatensatz wird dazu mehrmals zuféllig in die beiden bendtigten
Datensatze aufgeteilt und wiederholt getestet. Schlief3lich wird der Durchschnitt tiber
alle Leistungskennzahlen der Tests gebildet. Dieses Endergebnis fiihrt zu einer statis-
tisch wesentlich reprasentativeren Aussage tiber die Leistungsfahigkeit des Modells
[37].

Die dafiir im Bereich ML meist angewandte Methode ist die sogenannte geschichtete
zehnfache Kreuzvalidierung (engl. stratified 10-fold cross-validation). Dazu wird der
Datensatz zufallig in 10 Teile zerlegt (engl. folds), von denen jeder einmal fiir den Test
zurlickgehalten wird, wahrend der Rest fiir das Anlernen des Modells Verwendung
findet (siehe Abb. 2-5: Iteration 1 bis 10). Eine Schichtung der Daten beziiglich der
Klassen wird ebenfalls berticksichtigt (siehe Abb. 2-5: Gleichverteilung der Klassen
im Testdatensatz). Dieser Vorgang wird somit insgesamt zehnmal durchgefiihrt und
die Ergebnisse zum Schluss gemittelt. Ausfiihrliche Tests mit zahlreichen verschiede-
nen Datensdtzen und unterschiedlichen Techniken des ML haben gezeigt, dass Zehn
die richtige Anzahl von Teilen ist, um die beste Fehlerabschatzung zu erhalten. Gleich-
zeitig es gibt auch einige theoretische Beweise, die dies unterstiitzen. Obwohl diese
Argumente keineswegs schliissig sind und in Kreisen des Maschinellen Lernens und
des Data Mining weiterhin eine Debatte dartiber gefiihrt wird, welches das beste Be-
wertungsschema ist, ist die zehnfache Kreuzvalidierung in der Praxis zur Standard-
methode geworden. Die angewandte Schichtung der Daten flihrt ebenfalls zu einer
leichten Verbesserung des Ergebnisses. Durch die Randomisierung des Datensatzes
kann sich das Ergebnis dieses Prozesses durchaus verandern, je hdufiger man es
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durchfiihrt. In der Praxis wird deswegen haufig der Durchschnitt von zehn Wieder-
holungen der geschichteten zehnfachen Kreuzvalidierung herangezogen, um eine ab-
schliefdende reprasentative Aussage liber einen Klassifizierer zu treffen [37].
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Abb. 2-5: Visualisierung der geschichteten zehnfachen Kreuzvalidierung

Nachdem nun erlautert wurde, wie der Prozess des Testens eines Modells konkret
aussehen kann, wird in den folgenden Abschnitten dieses Kapitels genauer auf die
Leistungskennzahlen eingegangen, die dabei gemessen werden.

2.6.4.2 Die Wahrheitsmatrix und abgeleitete Leistungsmalie

Im Maschinellen Lernen gibt es viele Leistungsmaf3e fiir die Modelle. So gut wie alle
leiten sich aus der sogenannten Wahrheitsmatrix (engl. confusion matrix) ab. Diese
stellt im Falle der Klassifikation die vorhergesagte Klasse einer Instanz ihrer wahren

Klasse gegentiber (siehe Tab. 2-1).

Tab. 2-1: Wahrheitsmatrix beispielhaft fiir Klasse A

Wabhre Klasse
Klasse A Andere Klasse
(Instanz positiv) (Instanz negativ)
. Klasse A Richtig Falsch
E % g (Test positiv) Positiv Positiv
s ¢ é‘s Andere Klasse Falsch Richtig
> S0 (Test negativ) Negativ Negativ
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Fur die Aufstellung der Matrix werden alle Instanzen eines Testdatensatzes durch ein
Modell klassifiziert und ihre Zugehorigkeit zu einer bestimmten aller vorhersagbaren
Klassen wird prognostiziert. Eine Instanz, deren Zugehorigkeit zu dieser Klasse vor-
hergesagt wird, wird als positiv bezeichnet. Andernfalls ist die Instanz negativ. Die Er-
gebnisse des Tests werden anschlieféend mit der wahren Zugehorigkeit einer Instanz
verglichen und als Haufigkeiten in der Matrix eingetragen. Es ergeben sich somit vier
mogliche Falle fiir die Ergebnisse der Vorhersage [41]:

¢ Richtig Positiv (RP): Der Test sagt die Zugehorigkeit zur betrachteten Klasse
voraus und die Instanz gehort zu dieser Klasse.

e Falsch Positiv (FP): Der Test sagt die Zugehorigkeit zur betrachteten Klasse
voraus, aber die Instanz gehort zu einer anderen Klasse.

e Falsch Negativ (FN): Der Test sagt die Zugehorigkeit zu einer anderen als der
betrachteten Klasse voraus, aber die Instanz gehort zur betrachteten Klasse.

¢ Richtig Negativ (RN): Der Test sagt die Zugehorigkeit zu einer anderen als der
betrachteten Klasse voraus und die Instanz gehort auch zu einer anderen
Klasse.

Haufig angewendete Mafie zur Beurteilung von Klassifizierern, welche aus der Wahr-
heitsmatrix abgeleitet werden, sind die Richtig-Positiv-Rate (auch Sensitivitdt ge-
nannt, engl. recall oder hit rate) und die Falsch-Positiv-Rate (engl. fallout). Beide kon-
nen als bedingte Wahrscheinlichkeiten fiir das Eintreten des entsprechenden Ereig-
nisses interpretiert werden [37].

1. Richtig-Positiv-Rate (RPR): Gibt den Anteil der korrekt als positiv klassifi-
zierten Instanzen an der Gesamtheit der in Wahrheit positiven Instanzen an.
[st ein Maf? dafiir, wie sensitiv der Klassifizierer gegeniiber den relevanten po-

sitiven Instanzen ist, also wie viele er als solche erkennt.

RP
: iti itiv) = —— 2.1
RPR: P(positiver Test | Instanz positiv) RP T FN (2.1)

2. Falsch-Positiv-Rate (FPR): Gibt den Anteil der falschlicherweise als positiv
klassifizierten Instanzen an der Gesamtheit der in Wahrheit negativen Instan-

Zen an.

FP

FPR: P itiver Test | Inst tiv) = -~ (22)
(positiver Test | Instanz negativ) FP + RN

Diese beiden Mafde ermoglichen es, wichtige Eigenschaften eines Klassifizierers in ei-
ner Zahl darzustellen. So ist z. B. gerade in der Erkennung von Viren die FPR eine
wichtige Kennzahl. Sie gibt an, wie haufig der Virentest Alarm schlagt, obwohl kein
Befall des Systems vorliegt. Fiir den Anwender spielt dies eine grofde Rolle, da jeder
Alarm bearbeitet werden muss. Die RPR auf der anderen Seite stellt in diesem Beispiel
ein hervorragendes Maf3 dafiir dar, wie gut sich ein Virenscanner im Vergleich mit
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anderen bei der Erkennung von Bedrohungen schldgt. Sie ist also ein Indiz daftir, wie
sehr sich die Nutzer auf den Scanner verlassen kénnen.

Zusammen stellen sie die Ausgangsgrofden zur Berechnung der Grenzwertoptimie-
rungskurve (auch ROC-Kurve genannt, engl. receiver operating characteristic (ROC))
dar, welche in Abschnitt 2.6.4.3 genauer erlautert wird.

Als letzte direkt aus der Wahrheitsmatrix abgeleitete Grofde soll hier der positive Vor-
hersagewert (engl. precision) vorgestellt werden. Er ist bspw. ein Maf3 dafiir, welcher
Anteil aller Alarme eines Virenscanners auf echte Bedrohungen zuriickzufiihren ist
[41].

1. Positiver Vorhersagewert (PVW): Gibt den Anteil der korrekt als positiv
klassifizierten Instanzen an der Gesamtheit der als positiv klassifizierten In-

stanzen an.

PVW: P(Inst it itiver Test) = kP (2.3)
: P(Instanz positiv | positiver Test) = RP T FP

Zusammen mit der Sensitivitat ist der positive Vorhersagewert eines Klassifizierers
Ausgangspunkt zur Berechnung des F-Maf3es, welches in Abschnitt 2.6.4.4 vorgestellt

wird.

Es gibt viele weitere Maf3e fiir die Leistungsfahigkeit von ML-Modellen. In dieser Ar-
beit werden jedoch nur diejenigen genutzt, welche auch Cohen und Nissim [13] her-
angezogen haben. So soll eine Vergleichbarkeit der beiden Arbeiten erreicht und da-
mit dem Replikationscharakter dieser Arbeit geniige getan werden.

2.6.4.3 Die Grenzwertoptimierungskurve

Neben rein numerischen Maf3en fiir die Entscheidungsgiite eines Klassifizierers gibt
es grafische. Zu diesen gehort die oben bereits kurz erwahnte Grenzwertoptimierungs-
kurve (auch ROC-Kurve genannt). Der englische Begriff receiver operating characteris-
tic stammt aus der Signalentdeckungstheorie und beschreibt den Kompromiss zwi-
schen RPR und FPR bei der Signalsuche iiber einem verrauschten Medium [37].

Das Verhaltnis zwischen falsch positiven und richtig positiven Vorhersagen wird da-
bei liber einen Schwellwert (engl. threshold) beeinflusst, welcher bei vielen ML-Algo-
rithmen leicht einfiihrbar ist. Wenn der Klassifizierer bspw. eine Wahrscheinlichkeit
fir die Zugehorigkeit einer Instanz zu einer betrachteten Klasse produziert, ist der
Schwellwert die konkrete Wahrscheinlichkeit, ab der die Zugehorigkeit als gegeben
angesehen wird. Bei den Meta-Klassifizierern, welche per Mehrheitsentscheidung
auswahlen, ist der Schwellwert bspw. die Grofée der Mehrheit, die fiir ein positives
Testergebnis vorhanden sein muss. Hieran lasst sich erkennen, dass der Schwellwert
beliebig verdndert werden kann. So kann ein Klassifizierer im Bereich der
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Schadcodeerkennung besonders empfindlich eingestellt werden, wenn die Sicher-
heitsanforderungen hoch sind und der Bediener mit einer hohen FPR umgehen kann
[41].

Um das optimale Verhaltnis zwischen FP- und RP-Vorhersagen zu finden, wird die bei
unterschiedlichen Schwellwerten gemessene prozentuale FPR auf der Abszissen-
achse und die RPR auf der Ordinatenachse eines Graphen aufgetragen. Der Schwell-
wert, welcher zur hochsten RPR bei niedriger FPR fiihrt, kann somit als Optimum an-
genommen werden. Je nach Einsatzszenario fiir den Klassifizierer kann jedoch ein an-
derer Schwellwert sinnvoller sein (z. B. aufgrund von Sicherheitsanforderungen). Die
Diagonale dieses Graphen kann als die ROC-Kurve eines zufallig entscheidenden Klas-
sifizierers angenommen werden. Liegt die ROC-Kurve also unter der Diagonalen, so
klassifiziert das betrachtete Modell schlechter als ein Miinzwurf [41].

Uber eine Messung der Fliche unter der ROC-Kurve (engl. area under curve (AUC))
kann die Aussagekraft des Graphen auf eine einzelne Kennzahl verdichtet werden,
welche dann zwischen 0,0 und 1,0 liegt. Hierbei ist 0,5 das schlechtestmogliche Er-
gebnis, da dies eine Kurve nahe der Diagonalen beschreibt. Je ndher die Gréfie der
AUC an 1,0 liegt, desto besser der Klassifizierer, da sich die ROC-Kurve der Ordinate
annahert. Eine gegen 0,0 laufende Fldche ist aber ebenfalls als optimal zu bewerten,
wenn man die Vorhersagen vertauscht, also die positiven Tests als negative Tests in-
terpretieren lasst [37].

2.6.4.4 Das F-MaR

Das F-Maf3 (engl. f-measure oder f1 score) ist das harmonische Mittel aus Sensitivitit
bzw. Richtig-Positiv-Rate und positivem Vorhersagewert. Bei einem F-Maf3 von 1 sind
sowohl Sensitivitat als auch PVW optimal. Umgekehrt liegt die untere Grenze des F-
Maf3es bei einem Wert von 0.

RPR X PVW
F-MaR=2X —— (24)
RPR + PVW

Wie an Formel ( 2.4 ) zu erkennen, wird die Anzahl der richtig negativen Vorhersagen
nicht durch das F-Maf3 abgebildet. Diese konnen in manchen Anwendungsfillen je-
doch durchaus relevant fiir die Bewertung eines Klassifizierers sein. Ebenso kann es
notig sein, RPR gegeniiber PVW starker zu gewichten, da die unterschiedlichen Arten
von falscher Vorhersage (FN und FP) ein Aspekt der zu 16senden Aufgabe sein konnen
[42]. Somit ist die Geeignetheit des F-Maf3es stark vom Einsatzzweck des bewerteten
Klassifizierers abhdngig. In dieser Arbeit wird es in seiner grundlegenden Form (siehe
Formel ( 2.4 )) genutzt, um einen Vergleich zu [13] herzustellen.
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3 Material und Methode der Analyse

Cohen und Nissim stellen in [13] eine neuartige Methode vor, um auf einem vertrau-
enswirdigen Weg Merkmale direkt aus dem Arbeitsspeicher einer Virtuellen Ma-
schine zu extrahieren und mittels ML-Klassifizierern auf einen Befall durch Ver-
schliisselungstrojaner zu iiberpriifen.

Die Vertrauenswiirdigkeit dieses Verfahrens basiert vor allem darauf, dass die Abbil-
der des Arbeitsspeichers auf Basis des Hypervisors der Virtuellen Maschine gewon-
nen werden. Daher kann der Trojaner die Analyse des Systems nicht erkennen und
auch keine spezifischen anti-forensischen Gegenmafinahmen treffen. Die Virtuelle
Maschine wird zudem als Ganzes geschiitzt, weil der komplette Adressbereich des Ar-
beitsspeichers tiberwacht wird. Losungen, welche auf dynamischer und statischer
Analyse basieren (z.B. mittels yara-Regeln, siehe dazu [1]), miissen sich immer auf
einzelne verdachtige Dateien konzentrieren.

Cohen und Nissim beantworten auf Basis ihres Verfahrens folgende Forschungsfra-
gen:

CuN-F1: Ist es moglich, eine Virtuelle Maschine effizient anhand eines handhab-
baren Satzes allgemein giiltiger Merkmale zu tiberwachen, die von Ver-
schliisselungstrojanern im Hauptspeicher hinterlassen werden?

CuN-F2: Sind Klassifizierer, welche auf Grundlage der allgemein giiltigen Merk-
male erstellt wurden, effektiv bei der Erkennung von Verschliisselungs-
trojanern?

CuN-F3: Ist es moglich, basierend auf bekannten Verschliisselungstrojanern, das
Vorhandensein unbekannter Trojaner im Hauptspeicher einer VM zu er-
kennen?

CuN-F4: Welcher Klassifizierer bietet die besten Erkennungsergebnisse (Nai-
veBayes, BayesNet, J48, RandomForest, Logistic, LogitBoost, SMO, Bag-
ging oder AdaBoost)?

CuN-F5: Konnen mit dieser Methode auch unbekannte Remote Access Trojaner
auf einer VM erkannt werden?

(Aufgrund der besonderen Anforderungen von RAT an die Infrastruktur der Experimentumgebung,
dies ist u.a. das Vorhandensein von Command-and-Control-Servern, wird diese Forschungsfrage
nicht im Rahmen dieser Arbeit behandelt.)
Cohen und Nissim beantworten diese Forschungsfragen durch mehrere Experimente.
Zu deren Vorbereitung werden Virtuelle Maschinen mit Verschliisselungstrojanern
infiziert bzw. ein gutartiges Programm wird auf ihnen installiert. Deren Ausfiihrung
auf der VM wird anschliefdend iiber das regelméafdige Erstellen von Hauptspeicher-
Abbildern dokumentiert. Die Abbilder werden mit Volatility ausgewertet und die Er-
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gebnisse mit Python-Skripten zu Attributvektoren verdichtet, um so Instanzen zu er-
halten. Aus der Menge der Instanzen werden je nach Experiment unterschiedliche
Test- und Trainingsdatensatzen erstellt. Mit diesen wird die Leistungsfahigkeit der
ML-Algorithmen untersucht.

Die Methode von Cohen und Nissim wird in dieser Arbeit repliziert und erweitert. Ziel
ist es, die in Abschnitt 1 aufgestellten eigenen Forschungsfragen F1 - F4 zu beantwor-
ten. Dazu wird vom Autor folgendes Vorgehen gewahlt:

Kapitel 1 -2

V.

Abschnitt 3.1.2

Abschnitt 3.1.3

Abschnitt 3.2

Abschnitt 3.1.1 & Anhang A Abschnitte 3.2 — 3.4

Abschnitt 3.3.1

v

Abschnitt 3.3.2

Abschnitte 3.4 - 3.5

Abschnitt 3.5 Abschnitt 3.6 & Kapitel 4 Kapitel 5

Abb. 3-1: Vorgehen des Autors

Die folgenden Abschnitte dieses Kapitels differenzieren das praktische Vorgehen des
Autors. Besonderes Augenmerk liegt auf der Darstellung aller Abweichungen von der
replizierten Methode sowie auf Annahmen, welche an einigen Stellen aufgrund feh-
lender Details [13] getroffen werden mussten.

Die erzielten Ergebnisse werden im nachfolgenden Kapitel 4 vorgestellt und im Kapi-
tel 5 diskutiert.
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3.1 Experimentumgebung

Um die in Abschnitt 1 aufgestellten Forschungsfragen beantworten zu konnen, miis-
sen die von Cohen und Nissim [13] durchgefiihrten Experimente Eins bis Vier repli-
ziert werden. Dazu ist im ersten Schritt der Aufbau einer Experimentumgebung not-

wendig. Sie besteht aus sieben Teilen:

Der verwendeten Hardware

VirtualBox in der Version 6.0.12 als Virtualisierungslésung
Beispiele fiir Verschliisselungstrojanern

Beispiele fiir gutartige Programme

Selbst entwickelte Automatisierungsbibliothek in Python
Volatility in der Version 2.6.1 als Hauptspeicher-Analysewerkzeug

No s W

Weka in der Version 3.8.4 als Losung fiir das Maschinelle Lernen

Die Experimentumgebung soll dazu dienen, die benétigten Hauptspeicher-Abbilder
zu erzeugen und anschliefdend so auszuwerten, dass ein Training und der Test der
ML-Algorithmen moglich werden. Gleichzeitig soll gemessen werden, wie lange die
Auswertung dauert, um Aussagen tiber die Effizienz der Methode treffen zu konnen.

Die verwendete Hardware ist ein Lenovo X1 Carbon der sechsten Generation, mit fol-
gender Ausstattung:

e CPU: Intel Core i7-8550U - Basisgeschwindigkeit: 1,99 GHz
e RAM: 16 GB

e Betriebssystem: Windows 10 Pro 64 bit

e Massenspeicher: 512 GB SSD

Als nachstes soll die Virtualisierungslosung VirtualBox vorgestellt werden. Virtuali-
sierung bietet einige Vorteile gegeniiber Experimenten direkt auf der Hardware.

3.1.1 VirtualBox

Der schon seit einigen Jahren anhaltende Trend, IT-Services in die Cloud zu verlegen,
macht diese zu einem besonders interessanten Angriffsziel fiir Kriminelle. Die Basis
fir den Erfolg der Cloud bildet die Virtualisierung, welche es erméglicht, IT-Ressour-
cen von der bendétigten Hardware zu abstrahieren und damit wesentlich flexibler zu
betreiben. Grundlage dafiir ist der sogenannte Hypervisor (auch virtual machine mo-
nitor). Er wird auf dem Host-System (dem gastgebenden IT-System) installiert und
prasentiert den Gast-Systemen (den Virtuellen Maschinen) eine virtuelle Ausfiih-
rungsumgebung. Auf diese Weise ist es moglich, mehrere Betriebssysteme gleichzei-
tig auf einer Hardware laufen zu lassen. Uber den Hypervisor kann frei konfiguriert
werden, welche Ressourcen des Host-Systems, wie z. B. Hauptspeicher- und Festplat-
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tenplatz, vom Gast-System genutzt werden konnen. Auch kénnen die genutzten Res-
sourcen konnen von aufden iiberwacht werden. Software, die innerhalb der Virtuellen
Maschine lauft, kann den Hypervisor nicht verandern. Dadurch kann auch potenziell
schddliche Software im Gast-System ausgefiihrt werden, ohne dass die Gefahr eines
unkontrollierten Zugriffes auf die Hardware des Host-Systems besteht [13].

Es werden zwei Arten von Hypervisor unterschieden [13]:

e Nativ oder engl. bare-metal: Diese laufen direkt auf der Hardware des Host-
Systems. Beispiele dafiir sind Microsoft Hyper-V oder VMware ESX/ESXi.

e Engl. Hosted: Hierbei handelt es sich um eine Software, die in einem herkomm-
lichen Betriebssystem installiert wird. Beispiele dafiir sind VMware Worksta-
tion und Oracle VM VirtualBox.

In [13] wird VMware ESXi als Virtualisierungslosung genutzt. Abweichend dazu soll
in dieser Arbeit erprobt werden, ob eine Umsetzung auch mit einem hosted Hypervisor
moglich ist. Deswegen wird in dieser Arbeit VirtualBox (Version 6.0.12) genutzt [43].
Diese quelloffene Software der Firma Oracle, bietet dhnliche Funktionen (beziiglich
Steuerung des Gast-Systems, aber auch der Automatisierungsschnittstellen) wie ESXi,
kann jedoch ohne Entrichtung von Lizenzgebiihren beliebig genutzt und sogar veran-
dert werden.

Virtualisierungslosungen sind ein interessanter Forschungsgegenstand, da sie weit
verbreitet sind und daher ein beliebtes Angriffsziel abgeben. Bedient man sich jedoch
einiger ihrer Funktionen, kann gleichzeitig die Analyse von in VMs ausgefiihrtem
Schadcode wesentlich profitieren. Manche Schadcode-Familien sind in der Lage zu
erkennen, ob sie in einer virtuellen Umgebung ausgefiihrt werden. Sie reagieren da-
rauf, meist indem sie Teile ihres Codes nicht ausfithren, um eine Analyse zu erschwe-
ren. Solcher Schadcode ist nicht Bestandteil der hier gemachten Betrachtungen.

Hypervisoren, wie der von VirtualBox, bieten z. B. die Moglichkeit, tiber Schnapp-
schiisse (engl. snapshots) den Zustand des Gast-Systems zu speichern. Dies umfasst
alle Ressourcen, wie z. B. Inhalt des Haupt- und Massenspeichers. Dariiber hinaus
werden auch die aktuellen Konfigurationsparameter des Hypervisors gespeichert.
Dies sind u.a. die angeschlossenen Gerate, wie. z. B Netzwerkkarten, aber auch, ob die
Virtuelle Maschine gerade lief oder ausgeschaltet war. Uber die Schnappschiisse kon-
nen frithere Zustande der Virtuellen Maschine einfach wiederhergestellt werden. So
wird die Durchfiihrung der im Folgenden beschriebenen Experimente erheblich er-
leichtert.

Der Hauptspeicher einer Virtuellen Maschine kann ebenfalls leicht ausgelesen wer-
den. VirtualBox bietet dazu das Erstellen sogenannter Core-Dumps an (mittels Me-
thode dump guest core () derKlasse debugger). Dies ist fiir jedes in VirtualBox
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lauffahige Betriebssystem moglich. Ein Core-Dump ist eine Datei, die detaillierte In-
formationen iiber den Zustand der VM zu einem bestimmten Zeitpunkt in einer Form
enthdlt, die von Entwicklern genutzt werden kann. Sie sind besonders hilfreich, um
die Griinde fiir Anwendungsabstiirze aufzuspiiren, weshalb viele Systeme angewie-
sen werden kénnen, einen solchen automatisch zu erstellen, wenn ein Anwendungs-
absturz auftritt [45]. Das Dateiformat entspricht dem offenen und in diesem Kontext
haufig genutzten Executable and Linkable Format 64 (ELF-64). Es ist umfangreich in
[46] dokumentiert. Die von VirtualBox erstellte ELF-Datei hat den in Code 3-1 darge-
stellten Aufbau und enthalt einige fiir dieses Programm spezifische Sektionen. Am
Ende der Datei befindet sich das Hauptspeicher-Abbild der VM (in Code 3-1: [Me-
mory Dump] ). Dieses kann anschliefdend aus der ELF-Datei extrahiert werden (siehe
Abschnitt 3.3.1) und mit Volatility ausgewertet werden. Hierzu wird die Methode
prepare for analysis () imModul vbox manager entwickelt (siehe Anhang
Q).

[ ELF 64 Header]
[ Program Header, type PT NOTE ]
— offset to COREDESCRIPTOR
[ Program Header, type PT LOAD ] - one for each contiguous physical
memory range
- Memory offset of range
— File offset
Note Header, type NT VBOXCORE ]
COREDESCRIPTOR ]
- Magic
— VM core file version
— VBox version
— Number of vCPUs etc.
Note Header, type NT VBOXCPU ] - one for each vCPU
vCPU 1 Note Header ]
[ DBGFCORECPU - vCPU 1 dump ]
Additional Notes + Data ] - currently unused
Memory dump ]

Code 3-1: Der Aufbau eines VirtualBox Core-Dumps [44]

Cohen und Nissim benutzen Windows Server 2012 RZ2 in ihren VMs. In dieser Arbeit
wird hingegen Windows 10 Pro aus den in Kapitel 1 dargelegten Griinden verwendet.
Bei den Vorbereitungen der Experimentumgebung wird festgestellt, dass Volatility
nicht mit allen Windows 10 Versionen umgehen kann. Die Analyse des Hauptspei-
chers war in diesen Fallen nicht méglich oder es konnten nicht alle bendtigten Volati-
lity Plugins fehlerfrei genutzt werden. Dariiber hinaus ist die Analyseperformance
von Volatility bei den 64 bit Versionen schlechter als bei den 32 bit Versionen. Da dies
die geplante Zeit fiir die Analyse wesentlich verschlechtert hitte, werden sie ebenfalls
nicht fiir diese Arbeit verwendet.

Die in Tab. 3-1 gelisteten Windows 10 Versionen werden nach aufsteigendem Alter
getestet, um die jlingste vollstiandig und in angemessener Zeit analysierbare Version
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zu finden. Fiir alle Versionen in Rot markierten Zeilen wird eine der obigen Einschran-
kungen festgestellt. Sie wird daher als nicht tauglich fiir diese Arbeit eingestuft. Die
grinmarkierte Version ist die in dieser Arbeit (Windows 10 Pro Update 1607 Build
14393 in 32 bit) verwendete.

Tab. 3-1: Liste der mit Volatility auf Analysierbarkeit gepriiften Windows 10 Versionen

Nummer Windows Version Bitness Build- | Veroffentlichungs-

Nummer datum

1 Windows 10 Pro- 1903 64 bit 18326.239 21. Mai 2019

2 ” 32 bit ” »

3 Windows 10 Pro - 1809 64 bit 17763 13. November 2018
4 » 32 bit ” »

5 Windows 10 Pro - 1803 64 bit 17134 30. April 2018
6 ” 32 bit ” »

7 Windows 10 Pro- 1709 64 bit 16299 17. Oktober 2017
8 ” 32 bit ” »

9 Windows 10 Pro- 1703 64 bit 15063 5. April 2017
10 ” 32 bit ” »
11 Windows 10 Pro- 1607 64 bit 14393 2. August 2016
12 Windows 10 Pro - 1607 32 bit 14393 2. August 2016

Alle Experimente dieser Arbeit werden auf einer VM durchgefiihrt. Sie wird nach dem
in Anhang A dargestellten Vorgehen aufgesetzt. Es wird darauf geachtet, dass die Ma-
schine keine Verbindung zum Internet aufbauen kann, um ungewollte Updates oder
ggf. spatere Zugriffe der Viren auf das Internet zu verhindern. Der Hauptspeicher der
VM wird auf ein Gigabyte (GB) festgelegt. Heutzutage sind wesentlich grofdere Haupt-
speicher die Norm. Mit ihrer Grof3e steigt jedoch auch die Zeit, welche fiir die Analyse
mit Volatility benétigt wird. Um hier einen Ausgleich zu schaffen, wird eine Haupt-
speicher-Grofie festgelegt, bei der die VM noch einigermafien fliissig zu bedienen ist
und gleichzeitig die Zeit fiir die Analyse nicht zu lang ist. Cohen und Nissim nutzen
ebenfalls diese RAM-Grof3e.

Im Anschluss werden die in Anhang B aufgefiihrten Konfigurationsschritte auf der VM
durchgefiihrt. Hier wird u.a. der Windows Defender deaktiviert, damit die Ausfiihrung
der Trojaner nicht blockiert wird. Auflerdem werden alle Einstellungen getroffen,
welche ein Fernsteuern der VM mit der VirtualBox-API erlauben. Schliefilich wird der
Windows Search Dienst deaktiviert. Testldufe mit den Trojanern haben gezeigt, dass
der Indexer dieses Dienstes sonst negative Auswirkungen auf die Performance der
VM bei der Verschliisselung durch den Trojaner hat.
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Damit der Trojaner Dateien in der VM findet, die von ihm verschliisselt werden kon-
nen, wird die VM mit Beispieldaten befiillt. Aus dem Comon-Objects-in-Context-Da-
tensatz (COCO) werden 200 Bilder (ca. 30 MB insgesamt) unter C:\Users\masterthe-
sis\ Pictures abgelegt. COCO ist ein umfangreicher Datensatz zur Erkennung, Segmen-
tierung und Beschriftung von Objekten [47]. Er steht unter Creative Commons Attri-
bution 4.0 License zur freien Benutzung. Zusatzlich werden zehn zufallige dotx/dotm-
Dateien von der Office-Templates-Website unter C:\Users\masterthesis\Documents
abgelegt [48]. Anschliefdend werden die VMs ausgeschaltet und ihre Netzwerkadap-
ter deaktiviert.

Es wird ein Schnappschuss (Name: base state) der Maschine erstellt, welcher die
Grundlage fir alle weiteren in Abb. 3-2 dargestellten Schnappschiisse bildet.

A @ base state
hd @ base state - benign samples
[% base state - benign samples - avast
[% base state - benign samples - visual studic code
@ base state - benign samples - vic
[% base state - benign samples - thunderbird
[% base state - benign samples - libreofficewriter
[% base state - benign samples - gimp
@ base state - benign samples - total commander
[% base state - benign samples - avira
[% base state - benign samples - kaspersky
@ base state - infected samples

Abb. 3-2: Schema der Virtuellen Maschinen (Bildschirmfoto aus VirtualBox)

Fir die gutartigen Programme (engl. benign samples) wird jeweils ein eigener
Schnappschuss nach deren Installation angelegt. Die Verschliisselungstrojaner (engl.
infected samples) werden hingegen als ausfiihrbare Dateien in einem Ordner auf dem
Desktop der VM abgelegt, um sie von dort aus skriptgesteuert zu starten. Daher ist bei
ihnen nur ein Schnappschuss notwendig.

3.1.2 Untersuchte Verschlisselungstrojaner

Die Auswahl der Verschliisselungstrojaner unterlag folgenden Anforderungen:

¢ Der Trojaner ist lauffihig unter Windows 10 32bit.
Haufig ist Schadcode speziell fiir ein Betriebssystem programmiert und kann
deswegen nicht auf jeder Plattform ausgefiihrt werden [13].

e Der Trojaner ist als ausfithrbare Datei verfiigbar.
Uber diese Datei hinaus benétigte Programme zum Ausfiihren des Trojaners
hatten die Experimente wesentlich verkompliziert.
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Der Trojaner benotigt keine weiteren Nutzereingaben, nachdem er ge-
startet wurde.

Uber den Start hinaus notwendige Nutzereingaben wiirden die Dokumenta-
tion der Verschliisselung unterbrechen.

Der Trojaner benotigt keine Verbindung zum Internet.

Die heutigen hochentwickelten Verschliisselungstrojaner sind unabhéngiger
und miissen vor dem Verschliisseln von Dateien nicht mit ihrem C&C-Server
kommunizieren (um einen fiir die Verschliisselung zu nutzenden Schliissel zu
erhalten); eine Internetverbindung ist daher meist nicht erforderlich. Diese
Anforderung ist wichtig, da auf das stdndig wachsende Bedrohungspotential
von Schadcode im Internet haufig mit air-gaps (deutsch Luftliicken) reagiert
wird. Das heifdt, besonders kritikale IT-Systeme werden vom Rest des Unter-
nehmensnetzwerks und besonders vom Internet komplett isoliert. Doch auch
diese Systeme konnen durch Wechseldatentrager infiziert werden [13].

Der Trojaner ist nicht zu alt.

Damit die Trojanerauswahl dem Aktualitdtsanspruch dieser Arbeit gerecht
wird, diirfen diese nicht zu alt sein. Die ersten Versionen der dltesten genutz-
ten Trojaner (Jigsaw und RedPetya) sind aus dem Jahr 2016.

Der Trojaner muss einem determinierten Ausfiihrungsablauf folgen.
Schadcode verfiigt heutzutage iiber intelligente Methoden zur Ausfiihrungs-
verschleierung und -verzégerung. So beginnen manche Verschliisselungstro-
janer ihre schandlichen Machenschaften erst nach mehrfachen Neustarts der
infizierten Maschine und nach zufilligen Wartezeiten. Die Verwendung sol-
ches Schadcodes hitte das Erstellen der bendétigen Hauptspeicher-Abbilder
wesentlich erschwert (siehe Abschnitt 3.2). Sie werden daher ausgeschlossen.

Es werden Stichproben etlicher Trojaner beschafft und gegen die obigen Anforderun-
gen getestet. Die Quellen der Trojaner sind MalShare [49] und VirusShare [50]. Dabei
handelt es sich um Webseiten, die sich auf die Sammlung, Indexierung und das freie
Angebot von Schadcode-Stichproben zu Forschungszwecken im Internet spezialisiert
haben.

Viele Stichproben (u.a. von Troldesh, UIWIX, Locky, Petwrap, Satan, Zusy, Ryuk, PewC-
rypt und samsam) erfillen die Anforderungen nicht und werden daher verworfen.

Tab. 3-2 listet die in dieser Arbeit untersuchten Verschliisselungstrojaner auf und
nennt die Hashes der verwendeten Dateien. Uber den MD5-Hash kénnen die Samples
auf MalShare gefunden werden, iiber den SHA-256 auf VirusShare.
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Tab. 3-2: In dieser Arbeit untersuchte Verschliisselungstrojaner

Nr. Verschliisselungstrojaner Hashes
1 Dvnamer MD5: 09b06fa3f1fadb21006c1fa79c75c536
y SHA-256: 7eca26836fd75e64f83e810837dacc8b4c7b44ef1213e5872379a9b5c9a8a063
9 GandCrab MD5: 26ea7a3076dc47bb078d05991087d75e
SHA-256: 6f35196310894afed8b2ef6bdc8c9baa8802ec973f2f14eaee97bfe4be49b9d8
3 Jigsaw MD5: a4bb3a5cb6835¢c089d769100d5461662
& SHA-256: 52fb5d2e5555c38c4d0dd1bec893423761ed56efledcd3fddffd58cd507d7def
4 Locker MD5: e11502659f6b5c5bd9f78f534bc38fea
ockergoga SHA-256: c97d9bbc80b573bdeeda3812f4d00e5183493dd0d5805e2508728f65977dda15
5 Occamy C MDS5: 76b640aa00354e46b29ca7ac2adfd732
Y- SHA-256: 0b03bf1c7b596a862978999¢eebfa0703e6de48912c9a57e2fed3ae5cd747bea?
6 RedPetva MD5: 2a92f13f3a1b3b39833d3¢cc336301b713
y SHA-256: 4c1dc737915d76b7ce579abddaba74ead6fdb5b519a1ea45308b8c49b950655¢
” Scarab MD5: 2b02a90ddedcfb709dcab08b454683a2
SHA-256: cf87bcf6dc5f1e199aa550caef92efa0a5c0476f20382719a8ea9b23¢f489443
8 Sodinokibi MD5: fc0383431f9867b043f6d58bd0f91242
SHA-256: 8ce95128cd1557dfb7d38883f9¢c6e94b8b74f56fdc162ecd67398111445ac7c6
9 Wadhrama MDS5: c2ec717719cc20e4527e5a4b43e48eb5
SHA-256: a1f3a173379286a85de310dc648c9040453571b130c63528f7856d1c3c8f0142
MD5: 84c82835a5d21bbcf75a61706d8ab549
10 Wannacry
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Da sich die Namensgebung fiir Schadcode je nach Hersteller von Antiviren-Produkten
unterscheidet, ist es schwierig, einen eindeutigen Namen festzulegen. Wenn Ver-
schleierungsmafinamen wie z.B. eigene Packer durch die Programmierer des
Schadcodes eingesetzt werden, sind zudem haufig nur generische Namen fiir er-
kannte Viren und Trojaner vergeben. Die meisten Hersteller von Antiviren-Produkten
versuchen jedoch den Namen der Schadcode-Familie auszugeben [25]. Dies sind Grup-
pen von Programmen, die auf dhnliche Art und Weise funktionieren.

Um eine eindeutige und richtige Benennung des in dieser Arbeit verwendeten
Schadcodes zu ermoglichen, werden die Stichproben aus Tab. 3-2 mit VirusTotal [51]
unterschiedlichen Antiviren-Produkten zur Uberpriifung vorgelegt. Der Schadcode-
Familienname, welcher von den meisten Produkten genannt wird, findet nun hier An-
wendung.

3.1.3 Gutartige Programme in der Vergleichsgruppe

Damit der Klassifizierer lernen kann, welche Merkmale in welcher Hohe auf einen
Trojaner hindeuten, ist es wichtig, ihm auch gutartige Programme als Vergleichs-
gruppe vorzulegen. Die hier vorgestellte Erkennungsmethode richtet sich vor allem
an Virtuelle Maschinen von Organisationen, welche sie fiir Biirotatigkeiten einsetzen.
Daher werden administrative, aber auch Sicherheitswerkzeuge ausgewahlt, die in
diesem Umfeld haufig anzutreffen sind. Die Programme werden von den Webseiten
ihrer jeweiligen Hersteller heruntergeladen und auf der VM installiert. Anschliefdend
wird jeweils ein Schnappschuss erstellt (siehe Abb. 3-2: Schema der Virtuellen Ma-
schinen (Bildschirmfoto aus VirtualBox).

Folgende Tab. 3-3 listet die genutzten Programme, ihre Version und ihre Beschrei-
bung auf. Der letzte Eintrag in dieser Tabelle bezieht sich auf den Grundzustand der
VM. Dieser umfasst nur die nach den Anhdngen A und B aufgesetzte Windows-Instal-

lation.
Tab. 3-3: In dieser Arbeit untersuchte gutartige Programme
Nummer Programm name Beschreibung
(Version)
1 Avast Antivirus-Programm [52]
(19.8.2393)
Avira -
2 (15.0.2004.1825) Antivirus-Programm [53]
Kaspersky L
3 (20.0.14.1085) Antivirus-Programm [54]
4 lere(ggf;ieZ;erter Textverarbeitungsprogramm [55]
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Programmname

Nummer (Version) Beschreibung
5 Th“(ggs?_g?ird E-Mail-Client [56]
6 VL%T_Z‘)Y er Medien-Player [57]
7 Visual (Sl.t;(.lli)o Code Integrierte Entwicklungsumgebung [58]
8 (ZG_IS’_';) Bildeditor [59]
9 Total(I(gzrllzg;ander Dateimanager [60]
10 Base State Grundzustand der VM

Der Anteil an Antivirus-Programmen wird so grofd gewahlt, da sie besonders tief ins
Betriebssystem eingreifen und haufig Mechanismen nutzen, die in einem Hauptspei-
cher-Abbild Spuren dhnlich denen von Schadcode hinterlassen.

3.2 Datenerhebung

Fir das Training der ausgewahlten ML-Algorithmen, werden umfangreiche
Datensatze benotigt. Die Erzeugung und Aufbereitung dieser Daten miissen in einer
strukturierten und dokumentierten Weise erfolgen, um die Wiederholbarkeit der Ex-
perimente sicherzustellen. In dieser Arbeit wird unter Datenerhebung die Erzeugung
der Hauptspeicher-Abbilder verstanden. Dieser Abschnitt erldutert das dazu ange-

wandte Vorgehen im Detail.

Tab. 3-4: Ausfiihrungszeit der Trojaner

Ausfiihrungszeit
Verschliisselungstrojaner (Laufzeit zwischen Abbilderstellung)

in Sekunden

Dynamer 105 (1,05)
GandCrab 60 (0,6)
Jigsaw 52 (0,52)
Lockergoga 500 (5)
Occamy_C 23 (0,23)
RedPetya 13 (0,13)
Scarab 290 (2,9)
Sodinokibi 12 (0,12)
Wadhrama 3(0,03)
Wannacry 30(0,3)
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Ausgangspunkt sind die nach dem in Abb. 3-2 dargestellten Schema konfigurierten
Virtuelle Maschinen. Zu jeder Virtuellen Maschine werden 100 Hauptspeicher-Abbil-
der in festgelegten Intervallen liber die Laufzeit des jeweils untersuchten Programms
(entweder ein Verschliisselungstrojaner oder ein gutartiges Programm) erstellt. Ver-
schlisselungstrojaner haben verschiedene Ausfiihrungsphasen (siehe Abb. 2-1: Le-
benszyklus Verschliisselungstrojaner (nach [20])). Wahrend jeder dieser Phasen an-
dert sich ihr Verhalten und damit die von ihnen im Hauptspeicher hinterlassenen Spu-
ren. Damit eine Erkennung des Trojaners liber seinen gesamten Lebenszyklus ermog-
licht wird, miissen zu jeder Phase Abbilder erzeugt und spater als einzelne Instanzen
dem ML-Algorithmus vorgelegt werden.

Die Ausfiihrungszeit der Verschliisselungstrojaner wird in einem Testlauf gemessen.
Sie beginnt mit dem Ausfiihren der infizierten Datei und endet, wenn der Trojaner
alle Dateien in den Ordnern Dokumente und Bilder auf der VM verschlisselt hat, er
seine Losegeldforderung anzeigt und die CPU-Auslastung seines Prozesses (liberprift
im Task-Manager) auf unter 5% gesunken ist. Die CPU-Auslastung ist ein Hinweis da-
rauf, welchen Umfang die Anderungen eines Programms am Hauptspeicher zu dem
Zeitpunkt haben. Die jeweilige Ausfiihrungszeit wird durch 100 geteilt und so die
Lange der Intervalle zwischen der Erstellung der Hauptspeicher-Abbilder festgelegt
(siehe Tab. 3-4: Spalte Ausfiihrungszeit, Zahl in Klammern).
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Abb. 3-3: Ablauf der Hauptspeicher-Abbild-Erstellung
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Dieses Vorgehen unterscheidet sich von dem in [13]. Dort wird ein Abbild alle zehn
Minuten erstellt. Dies erscheint aufgrund der teilweise kurzen Ausfithrungszeiten der
Trojaner und der gutartigen Programme jedoch als nicht sinnvoll. Viele Trojaner
durchlaufen alle ihre Ausfiihrungsphasen in unter fiinf Minuten.

Die Ausfiihrungszeit aller gutartigen Programme wird pauschal auf 100 Sekunden
festgelegt, da in Testlaufen nach Ablauf dieser Zeit durch die Programme keine we-
sentliche CPU-Auslastung festgestellt werden kann. Es liegt also eine Sekunde Lauf-
zeit der VM zwischen der Erstellung der einzelnen RAM-Abbilder. Die Zeitmessung
beginnt in dem Moment, indem die Programme gestartet werden.

Moglichst viele Arbeitsschritte dieser Arbeit miissen automatisiert werden, da es
sonst nicht moglich ist, gentigend Daten innerhalb der zur Verfiigung stehenden Zeit
zu erzeugen. Daher wird das in Anhang C dokumentierte Modul in Python entwickelt.
Dieses greift Uber ein Application Programming Interface (API) auf VirtualBox zu.
Uber dieses Modul wird ein bestimmter Schnappschuss geladen, die VM gestartet und
Windows hochgefahren. Anschlieffend wird ein Abbild des Hauptspeichers der VM
gezogen, bevor das untersuchte Programm ausgefiihrt wird (siehe Abschnitt 3.3.2 fiir
die Griinde). Das Programm wird gestartet. Nach Ablauf der festgelegten Intervalle
wird die VM angehalten (engl. locked). Alle in der VM laufenden Prozesse sind dann
eingefroren. Es wird ein Guest-Dump erstellt. Aus diesem wird das Hauptspeicher-
Abbild im raw-Format extrahiert und in einem Ordner abgelegt (vgl. Abb. 3-3). Wah-
renddessen wird ein Bildschirmfoto der VM erstellt, welches den Ausfiihrungsverlauf
des untersuchten Programms dokumentiert. Danach wird die Maschine wieder ge-
startet und der Ablauf wiederholt sich.

Der manuelle Aufwand wird so auf ein Mindestmaf3 reduziert. Die Datenerhebung ist
durch die Automatisierung dartiiber hinaus vollstdandig replizierbar. Insgesamt wer-
den auf diese Weise 2020 Hauptspeicher-Abbilder erstellt.

3.3 Merkmalextraktion

Die Hauptspeicher-Abbilder konnen nicht als Ganzes von den ML-Algorithmen verar-
beitet werden. Grof3e Teile der Abbilder sind irrelevant fiir die Entscheidung, ob das
IT-System infiziert wurde oder nicht. Zudem steigt die fiir das Training der Klassifi-
zierer benotigte Zeit mit der Menge an Daten. Die Abbilder miissen daher ausgewertet
werden. Ziel ist es, sie auf eine moglichst kleine Anzahl an Datenpunkten zu reduzie-
ren, welche aber grofd genug fiir eine valide Entscheidung tiber den Gesundheitszu-
stand des Systems ist. Die Datenpunkte werden auch Merkmale genannt und bilden
fir jeweils eine Instanz zusammen die sogenannten Merkmalsvektoren (auch Attri-
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butsvektor genannt). Dies ist ein Vektor dessen Skalare die Merkmale sind. Er be-
schreibt eine Instanz im Merkmalsraum, auf dem ein Algorithmus des Maschinellen
Lernens trainiert und getestet wird.

In dieser Arbeit entspricht eine Instanz einem Hauptspeicher-Abbild. Der zur Extrak-
tion der Merkmale und zum Aufbau der Merkmalsvektoren verwendete Ablauf wird
in Abb. 3-4 dargestellt.

Hauptspeicher- VolatilityFrameworkWrapper 7lsla
abbild — & Merkmale
(.vmem) 1 (.json)

Q@ I
WWL'TY Modul
feature_analyser_ransomware

v

Verdichtete @
kmal «— Modul lel7]8]9l10]11]
Merkmale file writer
(.csv) - ------

18.10lanla192»
Verdichtete

Merkmale
(.json)

Modul tﬂﬂ.@.

Abb. 3-4: Ablauf der Merkmalextraktion

3.3.1 Volatility

Der erste Schritt der Merkmalextraktion ist die Analyse jedes einzelnen Hauptspei-
cher-Abbilds mit dem Framework Volatility. Dieses ermdglicht Uber Plugins, be-
stimmte in der Arbeitsspeicher-Forensik haufig auftretende Fragestellungen automa-
tisiert zu beantworten. Die fiir die Analyse bendétigte Zeit hangt stark davon ab, ob das
Betriebssystem 32 Bit- oder 64 Bit-basiert ist, wie grofd der Arbeitsspeicher ist und
welches Plugin eingesetzt wird.

Es werden zehn verschiedene Plugins eingesetzt. Ihre Ergebnisse werden im JSON-
Format (JavaScript Object Notation, vgl. [61]) gespeichert. Dieses Format ermdglicht
eine einfache automatisierte Weiterverarbeitung in den anschliefenden Schritten der
Merkmalsextraktion. Der Zwischenschritt tiber die JSON-Dateien wird gewahlt, um
die Analyse durch Volatility von der Extraktion der Merkmale zeitlich zu trennen. So
konnen bei Fehlern in den Skripten die Extraktionen einfach wiederholt werden, ohne
die wesentlich zeitaufwandigere Abbilderstellung und Volatility-Analysen wiederho-
len zu miissen.
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Folgende Volatility-Plugins werden in dieser Arbeit genutzt (sie entsprechen den in

[13] verwendeten):

46

callbacks: Extrahiert eine Liste von Kernel-Callbacks. Dabei handelt es sich um
Objekte, welche z. B. Treibern die Moglichkeit geben, Notifikationen anzufor-
dern oder bereitzustellen, wenn bestimmte Bedingungen eintreten. Mit ihnen
kann das Verhalten des Systems tiberwacht und auf Ereignisse durch eine Soft-
ware reagiert werden [62].

dlllist: Extrahiert eine Liste von geladenen Dynamic-Link Libraries (DLL) fiir
jeden laufenden Prozess. Eine DLL ist ein Modul, das Funktionen und Daten
enthalt, die von einem anderen Modul (Anwendung oder DLLs) verwendet
werden konnen [63]. Sie sind beliebtes Ziel von Schadcode, da eine infizierte
DLL beim Aufruf durch ein privilegiertes Programm umfangreichen Zugriff auf
das System gewahren kann [1].

handles: Extrahiert eine Liste von offenen Handles fiir jeden laufenden Pro-
zess. Eine Anwendung kann nicht direkt auf Objektdaten (z. B. eine Datei, ein
Thread oder eine Grafik) oder die Systemressource, die ein Objekt reprasen-
tiert, zugreifen. Stattdessen muss eine Anwendung ein Objekt-Handle erhalten,
mit dem sie die Systemressource untersuchen oder dndern kann. Jedes Handle
hat einen Eintrag in einer intern gepflegten Tabelle. Diese Eintrage enthalten
die Adressen der Ressourcen und die Mittel zur Identifizierung des Ressour-
centyps [64]. In der Hauptspeicher-Forensik kdnnen tiber die Handles eines
Prozesses diejenigen Systemressourcen identifiziert werden, auf welche aktu-
ell Zugriff genommen wird[1].

ldrmodules: Extrahiert eine Liste von nicht geladenen Modulen. Diese befin-
den sich nicht mehr in den liblichen Windows-internen Datenstrukturen, was
auf den Versuch hindeuten kann, sie zu verstecken. Sie kénnen jedoch iiber
weitere Kernel-Datenstrukturen (Inlnit, InMem und InLoad) gefunden werden,
die wesentlich schwieriger fiir Schadcode zu verdandern sind [1].

modules: Extrahiert eine Liste von Treiber-Objekten, die mit Kernel-Modulen
assoziiert sind. Ein Modul ist eine ausfiihrbare Datei oder DLL. Jeder Prozess
besteht aus einem oder mehreren Modulen [65].

mutantscan: Extrahiert eine Liste von Mutex-Objekten. Ein Mutex-Objekt ist
ein Objekt zur Zugriffs-Synchronisation auf Ressourcen des Betriebssystems.
Um zum Beispiel zu verhindern, dass zwei Threads gleichzeitig in den gemein-
samen Speicher schreiben, wartet jeder Thread auf den Besitz eines Mutex-
Objekts, bevor er den Code ausfiihrt, der auf den Speicher zugreift. Nach dem
Schreiben in den gemeinsamen Speicher gibt der Thread das Mutex-Objekt frei
[66]. Schadcode markiert Systeme hdufig tiber System-weit erreichbare Mu-
texe, um eine Reinfizierung zu vermeiden [1].
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e privs: Extrahiert die genutzten Privilegien aller Prozesse. Ein Privileg ist das
Recht eines Kontos, z. B. eines Benutzer- oder Gruppenkontos, verschiedene
systembezogene Operationen auf dem lokalen Computer durchzufiihren, wie
z. B. das Herunterfahren des Systems, das Laden von Geratetreibern oder das
Andern der Systemzeit. Privilegien steuern den Zugriff auf Systemressourcen
und systembezogene Aufgaben, wahrend Zugriffsrechte den Zugriff auf sicher-
heitsrelevante Objekte steuern [67]. Uber die Privilegien eines Prozesses kann
auf seine Funktionalitdten und die Absichten seines Programmierers geschlos-
sen werden [1].

e psxview: Extrahiert eine Liste von laufenden und auch versteckten Prozessen.
Ein Programm besteht aus einem oder mehreren Prozessen. Ein Prozess ist im
einfachsten Fall ein laufendes Programm [68]. Das Plugin nutzt dabei sechs
verschiedene Ansatze zur Suche im Hauptspeicher, welche teilweise durch ei-
gene Plugins abgebildet sind. Durch den Vergleich der Ergebnisse kann ge-
schlussfolgert werden, dass Prozesse mutwillig versteckt werden, indem sie
aus den Windows-iiblichen Datenstrukturen zu ihrer Verwaltung entfernt
werden [1].

e svcscan: Extrahiert eine Liste von System-Diensten. Ein solcher Dienst kann
automatisch beim Systemstart, von einem Benutzer liber das Systemsteue-
rungs-Applet "Dienste"” oder von einer Anwendung, die die Dienstfunktionen
verwendet, gestartet werden. Dienste konnen auch dann ausgefiihrt werden,
wenn kein Benutzer am System angemeldet ist [69]. Auch dieses Plugin nutzt
unterschiedliche Suchansatze, deren Vergleich mutwillig versteckte Dienste
aufdecken kann. Dienste werden gerne von Schadcode-Entwicklern genutzt,
um ihre Programme persistent auf einem System zu verankern [1].

e thrdscan: Extrahiert eine Liste von Thread-Objekten. Ein oder mehrere
Threads laufen im Kontext eines Prozesses. Ein Thread ist die Basiseinheit, der
das Betriebssystem Prozessorzeit zuweist. Ein Thread kann jeden Teil des Pro-
zesscodes ausfiihren, einschliefdlich der Teile, die gerade von einem anderen
Thread ausgefiihrt werden [68]. Dieses Plugin ist eine weitere Mdoglichkeit,
versteckte Prozesse zu finden [1].

Um auch hier eine Automatisierung und vor allem eine Parallelisierung der Verarbei-
tung zu erreichen, wird der auf GitHub zur Verfiigung stehende Volatility-Quellcode
[34] direkt in die selbstentwickelte Python-Bibliothek eingebunden. Der Zugriff auf
ihn wird tber einen Wrapper (siehe Anhang E) abstrahiert. Mit diesen werden auch
einige Fehler beseitigt, welche durch eine Ausfiihrung vieler Volatility-Plugins auf ei-
nem geladenen Hauptspeicher-Abbild entstehen (siehe Anhang E: get threads ()

und get timers () ). Die Analyse mit Volatility nimmt die langste Zeit bei der Ver-

arbeitung der der Hauptspeicher-Abbilder ein. Das Extrahieren der Abbilder aus dem
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RAM der VM sowie das Erstellen der Merkmalsvektoren und die Auswertung mit ei-
ner grofden Anzahl von ML-Algorithmen fallen im Vergleich dazu kaum ins Gewicht.
Deswegen wird in dieser Arbeit die Analyse mit Volatility als Maf3 fiir die Geschwin-
digkeit der Verarbeitung und damit fiir die Effizienz der genutzten Methode herange-
zogen.

Die Zeit, alle zehn Volatility-Plugins auf die 101 Hauptspeicher-Abbilder einer VM an-
zuwenden, wird mittels der analyse all images in directory ()-Metho-
den gemessen (siehe Anhang F). Es werden vier unterschiedliche Ausfiihrungsarten
verglichen, die sich in der Anzahl der laufenden Analyseprozesse unterscheiden. Hier-
mit wird gepriift, ob es Engpdsse bei der Abarbeitung gibt, die sich z. B. erst zeigen,
wenn die CPU voll ausgelastet ist. Zum einen werden die Volatility-Plugins sequenziell
auf die Abbilder angewandt. Das heif3t, dass gleichzeitig nur ein Plugin auf ein be-
stimmtes Abbild angewandt werden kann. Zum anderen werden die Abbilder parallel
analysiert. Hierbei laufen gleichzeitig zwei, vier oder acht Prozesse, welche Aufgaben
(engl. tasks) abarbeiten. Eine Aufgabe entspricht der Analyse eines bestimmten Ab-
bilds mit einem bestimmten Plugin. Da sogenannte Task-Queues (zu Deutsch Aufga-
ben-Warteschlangen) genutzt werden, ist es moglich, dass durch die Prozesse meh-
rere unterschiedliche Hauptspeicher-Abbilder gleichzeitig bearbeitet werden. Dies
kommt vor, wenn die Prozesse die letzten Aufgaben zu einem Abbild abarbeiten. Ist
nun ein Prozess vor den anderen fertig, holt er sich die nachste Aufgabe aus der Task-
Queue. Da diese Aufgabe auf das nachste zu analysierende Abbild verweist, werden
nun zwei unterschiedliche Abbilder gleichzeitig verarbeitet. Dies flihrt in der Theorie
zu einer schnelleren Gesamtverarbeitungsgeschwindigkeit, wahrend sich gleichzeitig
die Laufzeiten der Plugins verlangern sollte.

Die Ergebnisse werden fiir die Abbilder einer VM sowie fiir alle Plugins, die nach einer
Art der Ausfiihrung abgearbeitet werden, gemittelt. So kann verglichen werden, wie
sich die Laufzeiten fiir die Analyse eines Satzes an Hauptspeicher-Abbildern entwi-
ckeln, wenn diese sequenziell bzw. parallel durchgefiihrt wird.

3.3.2 Merkmale

Der zweite Schritt der Merkmalextraktion ist die Weiterverarbeitung, der durch die
Volatility-Plugins produzierten JSON-Dateien zu Merkmalen. Erst diese eignen sich
fiir das Training von Klassifizierern. Jedes Merkmal wird von einer eigenen in Python
geschriebenen Methoden erzeugt. Diese Methoden lassen Wissen tiber typische Ver-
haltensmuster von Verschliisselungstrojanern mit in die Extraktion einflief3en. Die In-
formationsdichte und damit die Wahrscheinlichkeit fiir eine gute Performanz der
Klassifizierer wird erhoht. Zum Beispiel gibt die Methode get num-

ber of false rows from psxview () zuriick, wie viele Prozesse es in den Er-
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gebnissen des psxview-Plugins gibt, welche von mindestens einem Prozess-Such-An-
satz nicht erkannt werden. Eine grofde Anzahl solcher Prozesse kann auf eine Infek-
tion des Systems mit Schadcode hindeuten. Die Methoden werden im Python-Modul
feature analyser ransomware gesammelt (siehe Anhang G). Ihre Namen ori-
entieren sich an den durch [13] vergebene Merkmalsnamen. Da der Quellcode, wel-
cher von Cohen und Nissim fiir die Erstellung ihrer Merkmalsvektoren genutzt wird,
nicht bekannt ist, miissen die textuellen Beschreibungen der Autoren fiir den Entwurf
einer eigenen Umsetzung genutzt werden. Insgesamt werden 23 Methoden zur Merk-
malsextraktion geschrieben. Ihr Riickgabetyp ist immer ein Integer. Die folgende Tab.
3-5 gibt einen Uberblick iiber die Methoden und jeweils eine kurze Beschreibung zu
ihrer Funktionsweise sowie dazu, welche Volatility-Plugins jeweils genutzt werden.

Eine Besonderheit bildet die Methode get number of valid excepti-
ons from psxview (). Sie vergleicht Prozesse, die wahrend der Ausfithrung des
untersuchten Programms laufen, mit solchen, die auf dem System vor dessen Ausfiih-
rung liefen. Es liegt die Annahme zugrunde, dass alle vor der Ausfiihrung laufenden
Prozesse gutartig sind, auch wenn sie nicht durch einen der Prozess-Such-Ansatze
von psxview gefunden werden. Es wird dazu ein Hauptspeicher-Abbild erstellt, kurz
bevor der Trojaner oder das gutartige Programm auf der VM gestartet wird. Aus die-
sem werden die Namen aller laufenden Prozesse iiber das Volatility-Plugin psxview
extrahiert. Das untersuchte Programm wird gestartet und die Namens-Extraktion fiir
alle Abbilder wiederholt. Anschlief3end wird fiir alle Prozesse, die iiber mindestens
einen der Prozess-Such-Ansatze des Volatility-Plugins psxview nicht gefunden wer-
den, liberpriift, ob diese in der Prozessnamensliste des ersten Abbilds erscheinen. Alle
Prozesse, fiir die dies nicht der Fall ist, werden fiir das Ergebnis der Methode aufsum-
miert. Diese Methode ermdglicht also einen typischen Schritt der digitalen Forensik
in der Bewertung von Prozessen zu automatisieren, namlich den Vergleich von auf-
falligen unbekannten zu bekannten gutartigen Prozessen.

Dieser zweite Schritt der Merkmalsextraktion erfolgt ebenfalls in parallelisierter
Form, um die Verarbeitung zu beschleunigen. Die Koordination der Abarbeitung
Ubernimmt die Methode get all fa ransomware outputs in paral-
lel (), welche zum Modulmemory image analysis (siehe Anhang F) gehort.
Die Ergebnisse werden iiber das Modul file writer ineiner CSV- (comma sepera-
ted value) und einer JSON-Datei abgelegt. Fiir jedes der 100 Abbilder, die wahrend der
Laufzeit des untersuchten Programms erstellt werden, entsteht ein Eintrag in der
JSON-Datei und eine Spalte in der CSV-Datei. Uber sie werden die Merkmalsvektoren
der Instanzen (also der Hauptspeicher-Abbilder) dargestellt. Mit der Durchfiihrung
dieses Schritts sind alle Vorbereitungen getroffen, um die Klassifizierer des Maschi-
nellen Lernens auf Basis dieser Daten zu trainieren.
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Tab. 3-5: Genutzte Methoden zur Merkmalsextraktion

D Name der Beschreibun Riickgabe- Genutztes
Extraktionsmethode g typ Volatility-Plugin
1 get_number of_callbacks() Gibt die Anzahl erkannter Callbacks zuriick Integer callbacks
t numb £ ited
2 get_n er_or_exitec_ Gibt die Anzahl erkannter beendeter Prozesse zuriick Integer psxview
processes_from psxview ()
3 get _number of false Gibt die Anzahl an Prozess-Such-Ansatzen zuriick, die mindestens Inteser sxview
columns_from psxview () einen Prozess nicht entdeckt haben & P
4 get_number of false Gibt die Anzahl an Prozessen zuriick, die von mindestens einem Inteser sxview
rows_from psxview () Prozess-Such-Ansatz nicht erkannt werden & P
5 get_number of handles() Gibt die Anzahl offener Handles zuriick Integer handles
6 get_number of_ ldrmodules () Gibt die Anzahl geladener Modulen zurtick Integer ldrmodules
2 get number of modules () Gibt die Anzahl gela(.i.ener Treiber-Objekte mit Verbindung zu Integer modules
- - - Kernel-Modulen zuriick
mb £
8 get_number_of mutexes_ Gibt die Anzahl genutzter Mutexe zuriick Integer mutantscan
from mutantscan ()
9 get number of not_ Gibt die Anzahl an Privilegien zuriick, welche nicht das Attribut Inteser rivs
default_enabled_privs() Default besitzen, aber aktiv sind & P
10 get number of not_ininit Gibt die Anzahl an Modulen zuriick, welche nicht in der Inlnit- Int 1d dul
dll paths_: from ldrmodules () Liste sind nteger rmodues
11 get number of not_ininitloadmem Gibt die Anzahl an Modulen zuriick, welche in keiner der drei Lis- Int 1d dul
dll_paths from “ldrmodules () ten vorkommen. nteger rmodules
12 get _number of not_inload dll_ Gibt die Anzahl an Modulen zuriick, welche nicht in der InLoad- Int 1d dul
paths__ from ldrmodules () Liste sind nteger rmodules
get number of not_inmem dll Gibt die Anzahl an Modulen zuriick, welche nicht in der InMem-
13 Integer ldrmodules
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D Name der Beschreibun Riickgabe- Genutztes
Extraktionsmethode g typ Volatility-Plugin
t mb £ .
14 get_numoer_of_ Gibt die Anzahl erkannter Prozesse zurtick Integer psxview
processes_from psxview ()
15 get_number of pslist_ Gibt die Anzahl an Prozessen zuriick, welche durch das pslist- Integer sxview
processes_from psxview () Plugin entdeckt werden & P
get _number of psscan Gibt die Anzahl an Prozessen zuriick, welche durch das psscan- .
16 — — . . Integer psxview
processes_from psxview () Plugin entdeckt werden
t mb £ i
17 get_number_o_running_ Gibt die Anzahl laufender Dienste zuriick Integer svcscan
services_from_svcscan()
t mb £
18 get_number_o_ Gibt die Anzahl erkannter Dienste zuriick (laufend und gestoppt) Integer svcscan
services_from svcscan()
t mb f st d
19 get_number_ot_stopped_ Gibt die Anzahl gestoppter Dienste zuriick Integer svcscan
services_from_ svcscan()
mb f th d
20 get_number of_threads_ Gibt die Anzahl erkannter Threads zuriick Integer thrdscan
from_ thrdscan()
2 get number of unique dll Gibt die Anzahl einzigartiger von Prozessen genutzter DLLs zu- Inteser dlllist
paths_from dlllist() riick, welche das dlllist-Plugin erkannt hat &
2 get number of unique dll Gibt die Anzahl einzigartiger von Prozessen genutzten DLLs zu- Integer ldrmodules
paths_from ldrmodules () riick, welche das Idrmodules-Plugin erkannt hat &
. Gibt die Anzahl an Prozessen zuriick, welche von mindestens ei-
get number of valid excep- . . .
23 - -~ = nem Prozess-Such-Ansatz nicht entdeckt werden, aber bereits vor Integer psxview

tions_from psxview ()

Ausfithrung des untersuchten Programms vorhanden waren
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3.4 Algorithmen des Maschinellen Lernens

Auf Basis der erstellten Merkmalsvektoren werden Klassifizierer unterschiedlicher
Art trainiert. Es werden die in Abschnitt 2.6.3 vorgestellten Algorithmen des Maschi-
nellen Lernens angewandt. Die Leistung der Klassifizierer wird anschliefiend tiber die
in Abschnitt 2.6.4 ausgewahlten Leistungsmafe verglichen.

ML-Algorithmen lassen sich auf unterschiedliche Arten implementieren. Fiir be-
stimmte Algorithmen existieren sogar vollig unterschiedliche Umsetzungen, die nur
auf einem gemeinsamen Grundprinzip basieren und daher einen gemeinsamen oder
ahnlichen Namen besitzen (hierzu gehort bspw. der NaiveBayes-Algorithmus). Alle in
dieser Arbeit verwendeten ML-Algorithmen entsprechen den Implementierungen in
Weka Version 3.8.4.

3.4.1 Weka

Weka bietet Implementierungen von Lernalgorithmen, die sich leicht auf den erstell-
ten Datensatz anwenden lassen. Es ist eine bewdhrte Open-Source-Software fiir Ma-
schinelles Lernen, welches iliber eine grafische Benutzeroberflache, Standard-Termi-
nalanwendungen oder eine Java-API gesteuert werden kann. Fiir Lehre, Forschung
und industrielle Anwendungen ist es weit verbreitet und enthilt eine Fiille von ein-
gebauten Werkzeugen fiir Standardaufgaben des Maschinellen Lernens. Weka ermog-
licht es, einen Datensatz vorzuverarbeiten, ihn in ein Lernschema einzuspeisen und
den daraus resultierenden Klassifizierer und seine Leistung zu analysieren, ohne Pro-
grammcode schreiben zu missen [37].

In dieser Arbeit wird Weka als Rahmenwerk fiir das Maschinelle Lernen ausgewahlt,
um eine moglichst gute Vergleichbarkeit zur Arbeit von Cohen und Nissim zu gewahr-
leisten. Die beiden Autoren wenden ebenfalls Weka an. So kdnnen Unterschiede in
den Implementierungen der ML-Algorithmen, aber auch in der Auswertung der noch
vorzustellen Experimente grofdtenteils ausgeschlossen werden.

Ein Grofteil der angewendeten ML-Algorithmen wird von Wekas Standard-Installa-
tion bereits mitgeliefert. Zwei Klassifizierer werden iiber den eingebauten Package
Manager aus dem offiziellen Weka-Repository nachgeladen. Sie haben folgende Ver-

sionsnummern:

e LibSVM: Version 1.0.10
e LibLINEAR: Version 1.9.8

Weka definiert ein eigenes Format fiir die Trainings- und Testdatensatze. Eine ARFF-
Datei (Attribute-Relation File Format) enthalt Instanzen und Merkmalsvektoren in
textbasierter Form. Die Merkmalsnamen befinden sich im Kopf der Datei (mit dem
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Bezeichner @attribute versehen) und weisen den Typ des Merkmals aus (z. B. nume-
ric, nominal oder class). Die Merkmalsvektoren der Instanzen folgen zeilenweise. Die
einzelnen Merkmale werden durch Kommas getrennt. Da ARFF eine einfachere Wei-
terverarbeitung der Datensatze in Weka ermdglicht, werden die in CSV vorliegenden
Datensatze in dieses Format tibersetzt. Dazu wird der von Weka mitgelieferte ArffVie-
wer genutzt. Auch alle fiir die Experimente speziell zusammengestellten Trainings-
und Testdatensatze werden in ARFF gespeichert (siehe Module file writer, An-
hang D).

3.4.2 Experimentkonfigurationen in Weka

Flir die Durchfiihrung der im Folgenden beschriebenen Experimente wird zum einen
das sogenannte KnowledgeFlow Environment in Weka genutzt. Dieses bietet die Mog-
lichkeit, alle notwendigen Schritte von der Vorverarbeitung der Datensatze tiber das
Training der Klassifizierer bis hin zur Leistungsmessung und Ergebnisdokumentation
auf grafischem Wege zusammenzustellen.

Anhang H zeigt den genutzten Flow (zu Deutsch Ablauf) fiir die Experimente, welche
mit geschichteter zehnfacher Kreuzvalidierung durchgefiihrt werden (Experimente
1.1 bis 1.3). Durch den ArffLoader wird der Trainings- und Testdatensatz aus einer
Datei geladen. Der ClassAssigner weist Weka auf die Datenfelder hin, in denen die
Klasse der Instanzen aufgefiihrt ist. Anschlief3end werden die Schichtungen erzeugt
und getrennt nach Trainings- und Testdaten auf die ML-Algorithmen verteilt. Mit die-
sen wird zuerst ein Klassifizierer trainiert, der anschlieffend mit den Testdaten eva-
luiert wird (siehe ClassPerformanceEvaluator). Die Ergebnisse werden von den
TextSavern in Dateien abgelegt. Zusatzlich wird die ROC jedes Klassifizierers mittels
ModelPerformanceChart berechnet und mit den ImageSavern in einer PNG-Datei (Por-
table Network Graphics) abgelegt.

Zum anderen wird Wekas Experimenter genutzt. Uber ihn kann eine grofe Anzahl an
Datensidtzen einfacher verarbeitet werden als tiber den KnowledgeFlow. Er wird fiir
alle Experimente eingesetzt, die nicht tiber eine Schichtung validiert werden, sondern
Uiber separate Trainings- und Testdatensatze (Experimente 2 und 3). Abb. 3-5 zeigt
die Nutzerschnittstelle des Experimenters mit geladener Konfiguration fiir die funkti-
onsbasierten Klassifizier von Experiment 3. Der Ausgabepfad fiir die Ergebnisse des
Experiments wird im oberen Teil der Nutzerschnittstelle konfiguriert. Im unteren Teil
werden links alle Datensatze geladen, welche fiir das Training und die anschlief3en-
den Tests notwendig sind. Im rechten unteren Teil werden die Klassifizierer geladen
und konfiguriert.

Es werden kombinierte ARFF-Dateien verwendet, welche sowohl die Trainings- (die
ersten 90% der Instanzen, also 1800 Stiick) als auch Testdaten (die letzten 10 % der
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Instanzen, also 200 Stiick) enthalten. Die Aufteilung der Instanzen auf Trainings- und
Testdatensatz kann dem entsprechenden Experiment in Abschnitt 3.5 entnommen
werden. Uber die Auswahl Experiment Type im mittleren Teil des Bildschirmfotos
wird festgelegt, die Instanzen wahrend der Durchfiihrung zu trennen. Dabei wird
keine Randomisierung durchgefiihrt, sondern die festgelegte Reihenfolge der Instan-
zen erhalten (engl. order preserved). Die genutzten ARFF-Dateien werden mittels der
Methoden make experiment3 combined trainingtestsets|() und
make experiment3 splits () im Modul file writer (siehe Anhang D) er-
stellt.

&) Weka Experiment Environment — O X
P
Setup Run  Analyse

Experiment Configuration Mode | Simple ~

Open... Save... New

Results Destination

CsV file | Filename: |\Desktop\Experiment 3 - FunctionClassifier - without program_names.csv Browse...
Experiment Type Tteration Control

Train/Test Percentage Split (order preserved) i Mumber of repetitions: |1

Train percentage: |90.0 (@) Data sets first

(®) Classification (C) Regression () Algorithms first
Datasets Algorithms

Add new... Edit s Add new. .. Edit selected. .. Delete selected

[ Use relative paths LibLINEAR -5 1-C 1.0 € 0.001 -6 1.0 -Z 4. 0.1-1 1000

LibSYM -50 K 2D 3-G 10.0 -R 0.0 N 0.5 -M40.0 -C 1000.0 € 0.001 P 0.1 -Z -model "C:\\Program Files\We
SMO -C 1.0 - 0.001 -P 1.0E-12 -N 0 -V -1 -W 1 K "weka, dassifiers. functions. supportVector.PolyKernel - 1.0
Logistic -R 1,0E-8 -M -1 -num-decmal-places 4

\Desktop\Samples\Data‘\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 0-0 A
\Desktop'\Samples\Data'\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 0-1
\Desktop\Samples\Data‘\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 0-2
\Desktop'\Samples\Data\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 0-2
\Desktop\Samples\Data\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 0-2
'\Desktop\Samples\Data\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 0-&
\Desktop\Samples\Data\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 0-&
\Desktop\Samples\Data\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 0-7
'\Desktop\Samples\Data‘Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 0-8
'Desktop\samples\Data‘Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 0-5
'\Desktop\Samples\Data'Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 1-C
\Desktop'\Samples\Data'\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 1-1
\Desktop\Samples\Data‘\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 1-2
\Desktop\Samples\Data‘\Experiment 3\Experiment 3 - without program_names'\Combined TrainingTestset 1-2
\Desktop\Samples\Data\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 1-¢
'\Desktop\Samples\Data\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 1-&
\Desktop\Samples\Data\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 1-£
\Desktop\Samples\Data\Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 1-7
\Desktop\Samples\Data \Experiment 3\Experiment 3 - without program_names\Combined TrainingTestset 1€,

< > < >

Up Down Load options. .. Save optians. .. Up Down

Naotes

Abb. 3-5: Der Experimenter mit geladener Konfiguration (Bildschirmfoto aus Weka)

Fir jede Klassifizierer-Familie werden die Experimente mit dieser Konfiguration wie-
derholt, um einzelne Ergebnis-Dateien zu erhalten. Diese werden im Anschluss mit
Microsoft Excel weiterverarbeitet, um einen Ergebnisdurchschnitt {iber alle Durchfiih-
rungen mit unterschiedlichen Datensdtzen zu erhalten.

Alle Klassifizierer werden grundsatzlich mit den Weka-Standardeinstellungen trai-

niert. Die folgenden Konfigurationen werden genutzt:

e RandomForest:
o numlterations = 100 (Anzahl der Biume im RandomForest)

o maxDepth = 0
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e Bagging:
0o Classifier = REPTree

e LogitBoost, AdaBoostM1:
o Classifier = DecisionStump

e Sequential Minimal Optimization:

o Kernel = PolyKernel
e J48:

o Unpruned = FALSE

o confidenceFactor = 0.25
e LibSVM:

o Normalization = TRUE

o Cost = 1000 (mitGridSearch in Weka auf Basis der Datensatze von

Experiment 1.1 ermittelt)

o Gamma = 10 (mitGridSearch in Weka auf Basis der Datensatze von
Experiment 1.1 ermittelt)
o kernelType = radial basis function
e LibLINEAR:
o Normalization = TRUE

3.5 Experimentdurchfihrung

Um die Fahigkeiten der Klassifizierer moglichst umfassend zu erforschen, werden
mehrere unterschiedliche Experimentdesigns entworfen. Jedes Experiment beant-
wortet dabei spezielle Fragen, die sich an den Forschungsfragen von Cohen und Nis-
sim orientieren. So wird z. B. untersucht, wie die Leistung der Klassifizierer bei Infek-
tion der Virtuellen Maschine mit bekannten, aber auch mit unbekannten Trojanern
ausfallt.

Im Folgenden werden die Experimente detailliert vorgestellt. Sie entsprechen den in
[13] angewandten. Die Komplexitat steigt dabei von Experiment 1 zu Experiment 3
an. Dies wird insbesondere an der Zusammenstellung der Trainings- und Testdaten-
sdtze deutlich.

3.5.1 Experiment 1 - Erkennung von Anomalien und spezifischen Zu-
standen

Mit den folgenden drei untergeordneten Aufgaben wird die Fahigkeit der Klassifizie-

rer untersucht, verschiedene bekannte Zustinde des Servers zu erkennen. Ein Zu-

stand wird durch die auf der VM laufenden Prozesse beschrieben. Alle Experimente

werden mit 10-facher Kreuz-Validierung und daher nach dem in Anhang H dargestell-
ten Ablauf durchgefiihrt.
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3.5.1.1 Experiment 1.1 — Erkennung von Anomalien

Dieses Experiment untersucht die Leistungsfahigkeit der Klassifizierer bei der Erken-
nung von anomalen Zustdnden der Virtuellen Maschine. Die Klassifizierer werden mit
allen zur Verfiigung stehenden Instanzen trainiert. Nur die Instanzen des Baseline-
Schnappschusses werden der Klasse normal zugeordnet. Alle anderen Instanzen (so-
wohl die der Verschliisselungstrojaner-Schnappschiisse als auch die der gutartigen
Programme) erhalten die Klasse abnormal.

3.5.1.2 Experiment 1.2 — Unterscheidung zwischen infizierten und

unauffalligen Zustanden

Dieses Experiment untersucht die Leistungsfahigkeit der Klassifizierer bei der Unter-
scheidung von infizierten und unauffilligen Zustinden der Virtuellen Maschine. Die
Klassifizierer werden mit allen zur Verfiigung stehenden Instanzen trainiert. Die In-
stanzen, welche mit den Schnappschiissen der gutartigen Programme (siehe Tab. 3-3)
erstellt werden, werden der Klasse benign zugeordnet. Die anderen Instanzen (alle
mit den Verschliisselungstrojaner-Schnappschiissen erstellten, siehe Tab. 3-2) erhal-
ten die Klasse infected.

3.5.1.3 Experiment 1.3 — Erkennung von spezifischen Zustanden

Dieses Experiment untersucht die Leistungsfahigkeit der Klassifizierer bei der Erken-
nung von spezifischen bekannten Zustdnden der Virtuellen Maschine. In diesem Ex-
periment geht es nicht darum, eine bestimmte Klasse zu erkennen, sondern die Leis-
tungsfahigkeit der Klassifizierer bezogen auf die Erkennung jedes einzelnen vorhan-
den Programms zu bestimmen. Die Klassifizierer werden mit allen zur Verfiigung ste-
henden Instanzen trainiert. Die Instanzen werden ihren Namen entsprechenden Klas-
sen zugeordnet (bspw. erhalten Instanzen, die von der mit dem Jigsaw-Trojaner infi-
zierten VM erstellt wurden, die Klasse Jigsaw).

3.5.2 Experiment 2 — Erkennung von unbekannten infizierten Zustan-

den

Dieses Experiment untersucht die Leistungsfahigkeit der Klassifizierer bei der Erken-
nung von unbekannten infizierten Zustanden der Virtuellen Maschine. Das Experi-
ment wird flr jeden der zehn in dieser Arbeit untersuchten Verschliisselungstrojaner
einmal durchgefiihrt. Die Ergebnisse aller zehn Durchfiihrungen werden gemittelt. Es
wird Wekas Experimenter genutzt und darin ein Experiment fiir jede Klassifizierer-
Familie erstellt.
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Tab. 3-6: Konfigurationen fiir die Durchfiihrung von Experiment 2

Nummer Trainingsdatensatz Testdatensatz
der
Durch- Benign Infected Benign Infected
fithrung
1 GandCrab, Jigsaw, Lockergoga, Occamy_C, RedPetya, Dynamer
Scarab, Sodinokibi, Wadhrama, Wannacry
2 Dynamer, Jigsaw, Lockergoga, Occamy_C, RedPetya, GandCrab
Scarab, Sodinokibi, Wadhrama, Wannacry
3 Dynamer, GandCrab, Lockergoga, Occamy_C, Jigsaw
90 % der RedPetya, Scarab, Sodinokibi, Wadhrama, Wannacry 10 % der
4 Instanzen von Dynamer, GandCrab, Jigsaw, Occamy_C, RedPetya, Instanzen von Lockergoga
Avast, Scarab, Sodinokibi, Wadhrama, Wannacry Avast,
Avira, Dynamer, GandCrab, Jigsaw, Lockergoga, RedPetya, Avira, Occamy_C
5 Kaspersky, Scarab, Sodinokibi, Wadhrama, Wannacry Kaspersky,
LibreOffice Writer, LibreOffice Writer,
6 Thunderbird, Dynamer, GandCrab, Jigsaw, Lockergoga, Occamy_C, Thunderbird, RedPetya
VLC Player, Scarab, Sodinokibi, Wadhrama, Wannacry VLC Player,
isual ; isual :
Visual Studio Code, Dynamer, GandCrab, Jigsaw, Lockergoga, Occamy_C, Visual Studio Code, Scarab
7 GIMP, RedPetya, Sodinokibi, Wadhrama, W GIMP,
Total Commander, edretya, -odinokibl, Yvadhrama, ¥vannacry Total Commander,
g Base State Dynamer, GandCrab, Jigsaw, Lockergoga, Occamy_C, Base State Sodinokibi
RedPetya, Scarab, Wadhrama, Wannacry
9 Dynamer, GandCrab, Jigsaw, Lockergoga, Occamy_C, Wadhrama
RedPetya, Scarab, Sodinokibi, Wannacry
10 Dynamer, GandCrab, Jigsaw, Lockergoga, Occamy_C, Wannacry

RedPetya, Scarab, Sodinokibi, Wadhrama,
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Fur jede Durchfiihrung werden die Klassifizierer mit 90% der zur Verfiigung stehen-
den Instanzen der gutartigen Programme und den Instanzen von neun der zehn un-
tersuchten Verschliisselungstrojaner trainiert. Die restlichen 10% der gutartigen In-
stanzen sowie die Instanzen des vorher ausgelassenen Verschliisselungstrojaners bil-
den den Testdatensatz zu einer Durchfiihrung. Die Instanzen, welche auf Basis der
Schnappschiisse der gutartigen Programme (siehe Tab. 3-3) erstellt werden, werden
der Klasse benign zugeordnet. Die anderen Instanzen (alle auf Basis der Verschliis-
selungstrojaner-Schnappschiisse erstellten, siehe Tab. 3-2) erhalten die Klasse infec-
ted.

Die Instanzen der gutartigen Programme werden im Verhdltnis 9:1 zwischen dem
Trainings- und dem Testdatensatz aufgeteilt, damit diese eine einheitliche Grofde ha-
ben und im Testdatensatz neben den Instanzen des Verschliisselungstrojaners wei-
tere gutartige Instanzen vorhanden sind. Jeder Trainingsdatensatz besteht aus 900
Instanzen gutartiger Programme (zufallige 90% der zur Verfiigung stehenden 1000
Instanzen). Hinzu kommen je 100 Instanzen von 9 der 10 Verschliisselungstrojaner.
Der Testdatensatz umfasst 200 Instanzen. Dies sind die restlichen 10% der gutartigen
Instanzen sowie die 100 Instanzen eines spezifischen Verschliisselungstrojaners.

Tab. 3-6 listet die Konfigurationen fiir die einzelnen Durchfiihrungen auf. Wichtig ist,
dass bei diesem Experiment der Verschliisselungstrojaner im Testdatensatz fiir die
Klassifizierer unbekannt ist.

3.5.3 Experiment 3 — Erkennung von unbekannten Zustanden (infiziert

und unauffallig)

Dieses Experiment untersucht die Leistungsfahigkeit der Klassifizierer bei der Erken-
nung von unbekannten infizierten Zustanden der Virtuellen Maschine, wenn gleich-
zeitig auch unbekannte gutartige Zustande vorhanden sind. Ziel ist es, die Falsch-Po-
sitiv-Rate der Klassifizierer, bezogen auf unbekannte gutartige Programme, genauer
einschatzen zu konnen. Es werden alle Kombinationen von jeweils einem gutartigen
Programm und einem Verschliisselungstrojaner ausgewertet. Daher wird das Experi-
ment insgesamt 100 Mal unter Anwendung unterschiedlicher Trainings- und Testda-
tensitze durchgefiihrt. Die Ergebnisse aller Durchfiihrungen werden gemittelt. Es
wird Wekas Experimenter genutzt und darin ein Experiment fiir jede Klassifizierer-
Familie erstellt.

58



Material und Methode der Analyse

Tab. 3-7: Beispiel-Konfigurationen fiir die Durchfiihrung von Experiment 3

Nummer Trainingsdatensatz Testdatensatz
der
Durch- Benign Infected Benign Infected
fithrung
1 Avast, Avira, Kaspersky, LibreOffice Writer, Thunderbird, GandCrab, Jigsaw, Lockergoga, Occamy_C, RedPetya, GIMP Dvnamer
VLC Player, Visual Studio Code, Total Commander, Base State Scarab, Sodinokibi, Wadhrama, Wannacry y
2 Avast, Avira, LibreOffice Writer, Thunderbird, GandCrab, Jigsaw, Lockergoga, Occamy_C, RedPetya, Kaspersk Dvnamer
VLC Player, Visual Studio Code, GIMP, Total Commander, Base State Scarab, Sodinokibi, Wadhrama, Wannacry p y y
3 Avast, Avira, Kaspersky, Thunderbird, GandCrab, Jigsaw, Lockergoga, Occamy_C, RedPetya, Lélft;ir:(; Dvnamer
VLC Player, Visual Studio Code, GIMP, Total Commander, Base State Scarab, Sodinokibi, Wadhrama, Wannacry Writer y
11 Avast, Avira, Kaspersky, LibreOffice Writer, Thunderbird, Dynamer, Jigsaw, Lockergoga, Occamy_C, RedPetya, GIMP GandCrab
VLC Player, Visual Studio Code, Total Commander, Base State Scarab, Sodinokibi, Wadhrama, Wannacry
Avast, Avira, LibreOffice Writer, Thunderbird, Dynamer, Jigsaw, Lockergoga, Occamy_C, RedPetya,
12 VLC Player, Visual Studio Code, GIMP, Total Commander, Base State Scarab, Sodinokibi, Wadhrama, Wannacry Kaspersky | GandCrab
13 Avast, Avira, Kaspersky, Thunderbird, Dynamer, Jigsaw, Lockergoga, Occamy_C, RedPetya, L(J)lfl;lr:e- GandCrab
VLC Player, Visual Studio Code, GIMP, Total Commander, Base State Scarab, Sodinokibi, Wadhrama, Wannacry Writer
98 Avast, Kaspersky, LibreOffice Writer, Thunderbird, Dynamer, GandCrab, Jigsaw, Lockergoga, Occamy_C, Avira Wannacr
VLC Player, Visual Studio Code, GIMP, Total Commander, Base State RedPetya, Scarab, Sodinokibi, Wadhrama y
99 Avast, Avira, Kaspersky, LibreOffice Writer, Thunderbird, Dynamer, GandCrab, Jigsaw, Lockergoga, Occamy_C, géjgiﬁ Wannacr
VLC Player, GIMP, Total Commander, Base State RedPetya, Scarab, Sodinokibi, Wadhrama Code y
100 Avast, Avira, Kaspersky, LibreOffice Writer, Thunderbird, Dynamer, GandCrab, Jigsaw, Lockergoga, Occamy_C, Base State | Wannacry

VLC Player, Visual Studio Code, GIMP, Total Commander

RedPetya, Scarab, Sodinokibi, Wadhrama
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Fiir jede Durchfiihrung wird ein Trainingsdatensatz aus den Instanzen von neun der
zehn gutartigen Programme und den Instanzen von neun der zehn Verschliisselungs-
trojaner erstellt (insgesamt 1800 Instanzen). Der zugehorige Testdatensatz enthalt
alle Instanzen des tibrigen gutartigen Programms und des Trojaners (insgesamt 200

Instanzen).

Tab. 3-7 stellt die Konfiguration von einigen Trainings- und Testdatensdtzen der
Durchfiihrungen auszugsweise dar. Die Instanzen, welche auf Basis der Schnapp-
schiisse der gutartigen Programme (siehe Tab. 3-3) erstellt werden, werden der
Klasse benign zugeordnet. Die anderen Instanzen (alle auf Basis der Verschliisse-
lungstrojaner-Schnappschiisse erstellten, siehe Tab. 3-2) erhalten die Klasse infec-
ted.

3.6 Leistungskennzahlen fir die Evaluation

Die Experimente werden mit den in Abschnitt 2.6.4 vorgestellten Maf3en fiir die Leis-
tungsfahigkeit von Klassifizierern evaluiert, um so eine Vergleichbarkeit herzustellen.
Dies sind die Richtig-Positiv-Rate, die Falsch-Positiv-Rate, die Grofse der Fldche unter
der Grenzwertoptimierungskurve (engl. area under receiver operating curve) sowie das
F-Mafs. Diese Leistungsmafde verwenden Cohen und Nissim ebenfalls [13]. Die Leis-
tungsmafie beziehen sich immer auf eine bestimmte Klasse der untersuchten Daten.
Beispielweise muss die Richtig-Positiv-Rate fiir jede vergebene Klasse gesondert be-
rechnet werden, da sie ein Wert fiir die Leistung eines Klassifizierers beim korrekten
Zuordnen von Instanzen zu dieser Klasse ist. Alle Instanzen, die vom Klassifizierer zu
dieser Klasse gezahlt werden, aber in Wahrheit nicht dazugehéren, erhohen die
Falsch-Positiv-Rate. Im Folgenden werden deswegen die jeweils betrachteten Klassen
fiir jedes Experiment gesondert benannt.
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4 Ergebnisse

In den folgenden Abschnitten werden die Ergebnisse der Experimente dargestellt. Die
Klassifizierer werden nach der Flache unter der ROC-Kurve geordnet (vom hochsten
zum niedrigsten). Zur besseren Ubersicht sind die Zellen der Tabellen farbkodiert
nach der Hohe ihres eingetragenen Wertes (griin-gelb-rot). Die Farbe Griin steht fiir
hohe Werte von RPR, AUC und F-Maf3, aber fiir kleine Werte der FPR. Fiir die Farbe
Rot verhalt es sich andersherum.

Da die Leistungsmaf3e sich immer auf eine bestimmte Klasse des untersuchten Daten-
satzes beziehen, wird fiir jedes Experiment im Folgenden angegeben, welches diese
Klasse ist. Fiir die Interpretation der Ergebnisse ist wichtig, dass die Klassenzuord-
nungen der Instanzen ebenfalls iiber die Experimente hinweg wechseln. So kann eine
Instanz, die z. B. in Experiment 1.1 zur Klasse abnormal gehort, in Experiment 2 zur
Klasse infected gehoren. In Kapitel 3 wird diese Zuordnung im Detail erldutert.

4.1 Experiment 1.1

Die Werte in der Tab. 4-1 entsprechen den Erkennungsergebnissen fiir die Klasse ab-
normal.

Tab. 4-1: Ergebnisse von Experiment 1.1 - Erkennung von Anomalien

Klassifizierer

BayesNet
Logistic
SMoO
LibSVM
LibLINEAR
LogitBoost
RandomForest
Bagging
AdaBoostM1
NaiveBayes
J48
Es istzu erkennen, dass die Klassifizierer sehr gute Ergebnisse liefern (hohe RPR, AUC

und F-Maf$ und kleine FPR). Mit Ausnahme der funktionsbasierten Klassifizierer gibt
es jedoch in jeder Familie von ML-Algorithmen mindestens einen Vertreter, dessen
Ergebnisse nicht perfekt sind (Bagging, AdaBoostM1, NaiveBayes und J48).
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4.2 Experiment 1.2

Die Werte in der Tab. 4-2 entsprechen den Erkennungsergebnissen fiir die Klasse in-
fected.

Tab. 4-2: Ergebnisse von Experiment 1.2 - Unterscheidung von infizierten und unauffdlligen Zustdnden

Klassifizierer

Logistic

LibSVM

LogitBoost
RandomForest

Bagging
AdaBoostM1

J48

BayesNet | 0,99 0,033 0,999 0,979
LbLUNEAR | 1 002 099 099
SMO 0058 0972 0971
NaiveBayes 013 094 0923

Auch hier ist zu erkennen, dass die meisten Klassifizierer sehr gute Ergebnisse liefern.
Die linearen Support Vector Machines (LibLINEAR und SMO) kénnen jedoch ihre her-
vorragende Erkennungsleistung aus Experiment 1.1 nicht wiederholen. Insgesamt
gibt es einen Anstieg von falschen Klassifikationen (siehe im Vergleich zu Experiment
1.1 gestiegene FPR).

4.3 Experiment 1.3

Die Werte in der Tab. 4-3 entsprechen dem gewichteten Mittel aller Klassen. Die
Ergebnisse werden dazu nach der Anzahl vorhandener Instanzen in einer betrachte-
ten Klasse gewichtet und anschlief3end tiber alle Klassen gemittelt.

AdaBoostM1 kann nur bei der Erkennung der Klassen Avast, Dynamer und Lockergoga
Instanzen richtig zuordnen. Allen anderen 17 Klassen wird keine einzige Instanz zu-
geordnet. Aus diesem Grund werden die Ergebnisse fiir diesen Klassifizierer verwor-
fen, da die gemittelten Werte der Leistungsmafde bei diesem geringen Erkennungs-
grad keine Aussagekraft haben.

Insgesamt ist die Erkennungsleistung tiber alle eingesetzten Klassifizierer gesunken.
Sie kann jedoch immer noch als gut eingeschatzt werden, da sich die Verschlechte-
rungen haufig auf die dritte Nachkommastelle der Leistungsmafie beziehen.
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Tab. 4-3: Ergebnisse von Experiment 1.3 - Erkennung von spezifischen Zustdnden

Klassifizierer

Logistic
LogitBoost
RandomForest
Bagging
J48
BayesNet
LibSVM
NaiveBayes
SMO
LibLINEAR
AdaBoostM1

4.4 Experiment 2

Fir die Ergebnisse in Tab. 4-4 werden die gewichteten Mittel der betrachteten
Klassen einer Durchfiihrung wiederum {iber alle zehn Durchfiihrungen gemittelt.

Tab. 4-4: Ergebnisse von Experiment 2 - Erkennung von unbekannten infizierten Zustdnden

Klassifizierer RPR FPR AuC F-MaR K. Erg.
RandomForest ‘ 0,073
Logistic ‘
BayesNet 0,987 0,892

LogitBoost 0,975 0,938
Bagging |
AdaBoostM1
148 | 0,975
LibLINEAR
SMo

NaiveBayes ‘
013 0,894

LibSVM
Die Spalte K. Erg. (Keine Ergebnisse) gibt an, bei wie vielen der insgesamt 10 Durch-

fihrungen der Klassifizierer nicht in der Lage ist, einer Klasse tiberhaupt Instanzen
richtig zuzuordnen. Die richtige Zuordnung von wenigstens einer Instanz ist Voraus-
setzung fiir die Berechnung des F-Maf3es einer Klasse. Um das durchschnittliche ge-
wichtete F-Maf3 aller Durchfiihrungen zu bestimmen, muss das F-Maf3 jeder betrach-
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teten Klasse in jeder einzelnen Durchfiihrung bekannt sein. Somit sind die F-Maf3-Er-
gebnisse aller Klassifizierer, die in Tab. 4-4 Eintragungen in der Spalte K. Erg. vorwei-
sen, mit Vorsicht zu bewerten. Die Werte aller anderen Spalten sind vollstandig vor-
handen und werden korrekt berechnet.

Die Erkennungsleistung der Klassifizierer sinkt im Vergleich zu Experiment 1. Es fallt
auf, dass die FPR wesentlich hoher ist als in den bisherigen Experimenten. Das beste
Erkennungsergebnis liefert der RandomForest-Klassifizierer.

Es wird versucht die schlechte Leistung des LibSVM-Klassifizierers durch erneutes
Anwenden von GridSearch auf den Datensatzen dieses Experimentes zu verbessern.
Die Ergebnisse der Parameter-Suche erbringen cost = 1000 und gamma = 1.Die
Leistung des Klassifizierer verbesserte sich damit auf: RPR = 0,914, FPR = 0,086, AUC
=0,914 und F-Maf3 = 0,897. Dieses Ergebnis ist mit dem von LibLINEAR zu vergleichen.

4.5 Experiment 3

Fir die Ergebnisse in Tab. 4-5 werden die gewichteten Mittel der beiden betrach-
teten Klassen einer Durchfiihrung wiederum iiber alle 100 Durchfithrungen gemit-
telt.

Tab. 4-5: Ergebnisse von Experiment 3 - Erkennung von unbekannten infizierten und unauffdlligen Zu-

stinden

Klassifizierer RPR FPR | AUC | F-MaB K. Erg.
RandomForest 0,883 0,117 0,981 0,908 9
AdaBoostM1 0,944 00559 0969 0,939 0
LogitBoost 0929 007 0965 0,924 0
BayesNet 081 0,138 0943 0,912 14
148 0937 006 0937 0,932 0
Bagging 0932 0067 093 0,923 0
Logistic 0846 0153 0917 0,835 1
LibLINEAR 0881 0,118 08815 0,89 6
SMO 0879 012 0879 0,885 6
NaiveBayes 0,788 0211 0871 0,824 15
LibSVM 0,655 0344 0655 0,651 21

Die Spalte K. Erg. (Keine Ergebnisse) gibt an, bei wie vielen der insgesamt 100 Durch-
fiihrungen der Klassifizierer nicht in der Lage ist, einer Klasse tiberhaupt Instanzen
richtig zuzuordnen. Dies ist Voraussetzung fiir die Berechnung des F-Maf dieser
Klasse. Um das durchschnittliche gewichtete F-Maf3 aller Durchfiihrungen zu bestim-
men, muss das F-Maf3 jeder betrachteten Klasse in jeder einzelnen Durchfiihrung be-
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kannt sein. Somit sind die F-Maf3-Ergebnisse aller Klassifizierer, die in Tab. 4-5 Ein-
tragungen in der Spalte K. Erg. vorweisen, mit Vorsicht zu bewerten. Die Werte aller
anderen Spalten sind vollstidndig vorhanden und werden korrekt berechnet.

Die Erkennungsleistung der Klassifizierer sinkt im Vergleich zu Experiment 2. Es fallt
auf, dass die FPR nochmals hoher ist als in den bisherigen Experimenten. Der Rando-
mForest-Klassifizierer liefert die beste AUC. Er hat jedoch im Vergleich mit
AdaBoostM1 eine kleinere RPR und hohere FPR.

Es wird versucht die schlechte Leistung des LibSVM-Klassifizierers durch erneutes
Anwenden von GridSearch auf Basis der Datensitze dieses Experimentes zu verbes-
sern. Die Ergebnisse der Parameter-Suche entsprechen jedoch der bereits genutzten
LibSVM-Konfiguration. Somit ist davon auszugehen, dass der Klassifizierer bei diesem
Experiment grundsatzlich schlechtere Leistung erbringt als die anderen, unabhédngig
von der Parameterwahl von cost und gamma.

4.6 Gemessene Ausfihrungszeiten der Analyse

Die Ausfiihrungszeiten fiir die Volatility-Plugins auf den Hauptspeicher-Abbildern ei-
ner VM sind unabhédngig von den Experimenten, da sie nur einmal am Anfang durch-
gefiihrt werden. Danach werden die Trainings- und Testdatensatze aus den erzeugten
Merkmalvektoren abhingig vom Experiment zusammengesetzt. Somit geniigt die
Analyse eines Satzes an Abbildern, um Aussagen iiber die benétigte Zeit fiir die Ana-
lyse treffen zu konnen. Dabei ist natiirlich zu beachten, dass diese Zeit stark von der
genutzten Hardware abhangt.

Es werden vier unterschiedliche Ausfiihrungsarten verglichen. Hiermit wird gepriift,
ob es Engpasse bei der Abarbeitung gibt, die sich z. B. erst zeigen, wenn die CPU voll
ausgelastet ist. Zum einen werden die Volatility-Plugins sequenziell auf die Abbilder
angewandt. Zum anderen werden die Abbilder durch zwei, vier oder acht Prozesse
parallel analysiert.

Abb. 4-1 zeigt, wie sich die Laufzeit der genutzten Volatility-Plugins bei den unter-
schiedlichen Ausfiihrungsarten verandert. Wie erwartet steigt die Laufzeit fiir ein ein-
zelnes Plugin an, je mehr gleichzeitig ausgefiihrt werden. Dies kann an der Lesege-
schwindigkeit der Festplatte, aber auch an weiteren von der Hardware abhangigen
Faktoren liegen.
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Abb. 4-1: Durchschnittliche Laufzeit eines Volatility-Plugins nach Ausfiihrungsart

Mit acht gleichzeitigen Prozessen (auch worker genannt) liegt die Laufzeit fiir ein
Plugin durchschnittlich bei ca. 50 Sekunden, wahrend sie bei Ausfiihrung nur eines
Plugins gleichzeitig bei nur ca. 17 Sekunden liegt.

Abb. 4-2 zeigt die Gesamtdauer der Analyse von 101 Hauptspeicher-Abbildern fiir un-
terschiedliche Ausfiihrungsarten. Auch hier bestatigt sich die theoretische Vermu-
tung, dass die parallele Ausfiihrung mehrerer Plugins gleichzeitig die Verarbeitungs-
geschwindigkeit insgesamt verbessert. Mit acht gleichzeitigen Prozessen kann die be-
notigte Zeit auf ca. drei Stunden gesenkt werden. Beim sequenziellen Abarbeiten der
Plugins muss noch ca. flinf Stunden ldnger auf die Ergebnisse gewartet werden.
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Abb. 4-2: Analysedauer fiir 101 Hauptspeicher-Abbilder einer VM nach Ausfiihrungsart

Die Analyse eines einzelnen Abbilds dauert also mit acht Workern ca. 1,86 Minuten.
Sequenziell liegt diese Zeit mit ca. 4,7 Minuten noch um das Zweieinhalbfache hoher.

Die Verldangerung der Laufzeit eines einzelnen Plugins hat somit keine negativen Aus-
wirkungen auf die Dauer der Analyse insgesamt, wenn die Zahl der parallelen Pro-
zesse erhoht wird. Weitere Optimierungen kénnen die benoétigte Zeit sicherlich noch
verkurzen.
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5 Diskussion

In diesem Abschnitt werden die erzielten Ergebnisse mit denen der replizierten Ar-
beit von Cohen und Nissim verglichen. Fiir eventuelle Abweichungen werden Hypo-
thesen aufgestellt. AnschliefRend wird die Anwendbarkeit der in dieser Arbeit ver-
wendeten Methode in der Praxis besprochen. Eine mogliche technische Umsetzung
wird hier genauso erlautert wie die Interpretation der Klassifizierungsergebnisse
durch eine Software-Losung. Abschlief3end werden die Grenzen aufgezeigt, welche
entweder durch zukinftige Arbeiten adressiert und ggf. aufgehoben werden kénnen
oder der Methode inhédrent sind und damit nur temporar umgangen werden konnen.

5.1 Experiment 1

Die Ergebnisse der Experimente 1.1 - 1.3 decken sich zum grof3en Teil mit denen von
Cohen und Nissim. Die Klassifizierer erreichen sehr hohe Detektionsraten tuiber alle
drei untergeordneten Aufgaben des Experiments hinweg. Besonders hervorzuheben
ist RandomForest. Dieser Klassifizierer liefert durchgehend eine perfekte Leistung
(RPR =1, FPR =0, AUC = 1 und F-Mafs = 1). Dies deckt sich ebenfalls mit den Ergebnis-
sen der replizierten Arbeit.

Insgesamt fallt jedoch auf, dass die restlichen Klassifizierer etwas schlechter arbeiten.
Dies kann an dem im Vergleich zu Cohen und Nissim doppelt so grofien Datensatz
liegen. Dieser stellt gerade bei Experiment 1.3 wesentlich hohere Anforderungen an
die Klassifizierer, was sich auch in den Ergebnissen dieses Experiments widerspie-
gelt. Mit einer grofderen Anzahl an untersuchten Programmen wachst die Wahr-
scheinlichkeit dafiir, dass die Merkmalsvektoren der Instanzen sich ahneln. Dies fuhrt
zwangslaufig zu einer gewissen Unscharfe bei der Klassifikation und damit zu einer
schlechteren Detektionsrate.

Antiviren-Programme erfiillen ein dhnliches Aufgabenspektrum und haben daher
auch dhnliche Funktionsweisen. Daher liegt die Vermutung nahe, dass die drei unter-
suchten Antivirus-Programme (Avast, Avira und Kaspersky) fiir die Fehlklassifizierun-
gen sorgen. Durch Uberpriifung der Wahrheitsmatrix fiir den am schlechtesten ab-
schneidenden Klassifizierer LibLINEAR kann dies jedoch ausgeschlossen werden.
Vielmehr hat der Klassifizierer bei den Trojanern Dynamer, Jigsaw und Wannacry die
meisten Fehler gemacht. Interessanterweise werden die fehlklassifizierten Instanzen
jedoch wiederum anderen Trojanern zugeordnet (acht Wannacry-Instanzen werden
Dynamer zugeordnet). Dies ist ein Indiz fiir die Validitidt der Methode, da der ML-Al-
gorithmus iiber die gewahlten Merkmale effektiv zwischen Trojanern und gutartigen
Programmen unterscheiden kann.

68



Diskussion

Das Verhalten des AdaBoostM1-Klassifzierer stellt eine Besonderheit dar. Dieses Mo-
dell verteilt alle vorhandenen Instanzen nur auf die Klassen Avast, Dynamer und Lo-
ckergoga. Dergleichen kann in [13] nicht beobachtet werden. Eine Veranderung der
Parameter des Klassifizierers kann keine Verbesserung bei der Detektion erbringen.
Erst der Austausch des geboosteten Algorithmus DecisionStump gegen J48 fiihrt zu
einer perfekten Erkennungsrate (RPR = 1, FPR = 0, AUC = 1 und F-Maf3 = 1). Es liegt die
Vermutung nahe, dass der DecisionStump-Algorithmus nicht mit der grofen Anzahl
an Klassen dieses Experiments umgehen kann. Die Ergebnisse von Cohen und Nissim
widersprechen dieser These jedoch. Hier sind weitere Untersuchungen notwendig,
um den Grund fiir diese Abweichung zu eruieren.

In den drei Experimenten 1.1 - 1.3 wird die Leistungsfahigkeit der Klassifizierer be-
zuglich der Erkennung von bekannten Zustdnden gemessen. Die Klassifizierer bewal-
tigen diese Aufgabe liberwiegend mit sehr guten Ergebnissen. Sind also Merkmals-
vektoren von Verschliisselungstrojanern oder gutartigen Programmen bekannt, ist
die Wahrscheinlichkeit sehr hoch, dass diese auch als solche erkannt werden.

5.2 Experiment 2

Auch die Ergebnisse von Experiment 2 decken sich gut mit denen der replizierten Ar-
beit. Die Werte von RPR und AUC fallen insgesamt etwas besser aus. Dieser positive
Trend wird jedoch durch die etwas schlechteren Ergebnisse der FPR geschmalert. Ge-
rade die FPR ist ein wichtiger Indikator fiir die Giite eines Programms zur Erkennung
von Schadcode. Eine hohe Anzahl von Fehlalarmen strapaziert die Nerven der Nutzer
und kann schnell zum Ignorieren der Alarme und Deinstallation des Programms fiih-
ren. Hier muss also besonderes Augenmerk auf der Konzeption von Losungen fiir den
Endanwender liegen.

Wiederum erbringt die Anwendung des RandomForest-Algorithmus die besten Er-
gebnisse (RPR = 0,972, FPR = 0,073, AUC = 1 und F-Mafs = 0,91). Die fiir die Hohe der
FPR ausschlaggebenden Fehlklassifizierungen treten in zwei der zehn Durchfiihrun-
gen des Experimentes auf. Es werden beim Datensatz ,,Combined TrainingTestset 1 -
GrandCrab” 97 Instanzen der Klasse ,infected” falschlicherweise als , benign” klassifi-
ziert. Beim Datensatz ,Combined TrainingTestset 4 - Occamy_C“ werden 49 Instanzen
von infizierten VMs nicht als solche erkannt. Auch der zweite Entscheidungsbaum-
basierte ML-Algorithmus /48 zeigt den gleichen Fehler im Umgang mit Occamy_C wie
RandomkForest. Betrachtet man die anderen Familien von Klassifizieren, zeigt sich,
dass deren Fehlklassifikationen tber alle 10 Durchfiihrungen verteilt liegen. Somit
scheinen RandomForest und J48 explizit Probleme mit der Erkennung von Instanzen
der mit Occamy_C und GandCrab infizierten VMs zu haben.
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Die insgesamt etwas hohere FPR dieses Experiments konnen ggf. an der Funktions-
weise der betrachteten Trojaner liegen. Die entscheidenden Ablaufe, welche zu gro-
f3en Veranderungen in den hier betrachteten Merkmalen der Hauptspeicher-Abbilder
filhren, werden haufig von Leerlaufphasen unterbrochen. In diesen Phasen ruht die
Ausfiihrung des Trojaners, was eine Ahnlichkeit der Merkmale zu denen der gutarti-
gen Programme zur Folge haben konnte. Dies wiirde zwangsweise zu schlechteren
Klassifikationsergebnissen und insbesondere einer hoheren FPR fiihren. Hier sind
weitergehende Priifungen notwendig, um diese These zu tiberpriifen. Insbesondere
sollte die Methode an VMs im tatsachlichen Biiroeinsatz gepriift werden.

Es wird versucht die schlechte Leistung des LibSVM-Klassifizierers durch ein erneutes
Anwenden von GridSearch zu optimieren. Die Parameter-Suche auf Basis des in die-
sem Experiment verwendeten Datensatzes ,Combined TrainingTestset 3 - Locker-
goga“erbringt ein um neun Punkte niedrigeres gamma. Dieser Datensatz wird ausge-
wahlt, da der Klassifizierer hier besonders schlechte Einzelergebnisse erbringt. Eine
Wiederholung des Experimentes mit gamma = 1 verbessert die Ergebnisse erheb-
lich. LibSVM schneidet nun nur unwesentlich schlechter als LibLINEAR ab.

In diesem Experiment wird die Leistungsfahigkeit der Klassifizierer beziiglich der Er-
kennung von unbekannten infizierten unter einer Reihe von bekannten unauffalligen
Zustanden gemessen. Die Klassifizierer bewaltigen diese Aufgabe liberwiegend mit
sehr guten Ergebnissen. Sind also Merkmalsvektoren von Verschliisselungstrojanern
unbekannt, ist die Wahrscheinlichkeit trotzdem sehr hoch, dass diese - bei Vorhan-
densein von bekannten unauffalligen Zustanden - als solche erkannt werden.

5.3 Experiment 3

Die Ergebnisse von Experiment 3 decken sich erneut gut mit denen der replizierten
Arbeit. Die Werte von RPR, AUC und F-Maf fallen insgesamt etwas besser aus. Die
FPR-Werte sind ebenfalls etwas besser (niedriger). Dieses schwierigste der durchge-
fiihrten Experimente scheint vom gréfieren Datensatz zu profitieren.

Wiederum erbringt die Anwendung des RandomForest-Algorithmus die besten Er-
gebnisse (RPR = 0,883, FPR = 0,117, AUC = 0,981 und F-Mafs = 0,908). Es fallt jedoch
auf, dass einige Klassifizierer im Umgang mit bestimmten Datensatzen Probleme ha-
ben. RandomForest gehort zu dieser Gruppe. Er kann in neun von einhundert Durch-
fiihrungen einer der beiden betrachteten Klassen (infected oder benign) keine einzige
Instanz zuordnen. Der Klassifizierer kann in den Merkmalsvektoren der Instanzen
also keine effektiven Unterscheidungskriterien fiir die Klassen finden. In einem sol-
chen Fall gibt es fiir das F-Maf3 dieser Klasse keinen Wert. Abb. 5-1 stellt dies fiir die
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Durchfiihrung 44 mit dem Datensatz ,,Combined TrainingTestset 4-4 - Occamy_C, To-
talCommander* dar. Die Abbildung ist ein Bildschirmfoto des Classify-Reiters im Weka
Explorer. In diesem wird das Experiment wiederholt, um eine detaillierte Ubersicht
iiber die Ergebnisse der Durchfiihrung 44 zu erhalten. In der Tabelle ,Detailed Ac-
curacy by Class“ wird in Spalte ,F-Measure” und der Zeile ,Benign” nur ein Fragezei-
chen ausgewiesen. Das F-Maf? jeder Klasse wird jedoch benétigt, um das gewichtete
durchschnittliche F-Maf3 aller Durchfithrungen zu berechnen. Somit sind die F-Maf3-
Ergebnisse aller Klassifizierer, die in der Ergebnis-Tabelle Eintragungen in der Spalte
K. Erg. vorweisen, mit Vorsicht zu bewerten. Die Werte aller anderen Spalten sind
vollstindig vorhanden und werden korrekt berechnet. Es ist nicht bekannt, ob dieses
Problem ebenfalls in den Ergebnissen von Cohen und Nissim auftritt, da dort keine
Angaben dartiber gemacht werden.

RandomForest

Bagging with 100 iterations and kbase learner

weka.classifiers.trees.RandomTree -K 0 -M 1.0 -V 0.001 -5 1 -do-not-check-capabilities

Time taken to build model: 0.16 seconds

=== Ewvaluation on test split ===

Time taken to test model on test split: 0 seconds

=== Summary ===

Total HNumber of Instances 200

=== Detailed Accuracy By Class ===

TP Bate FP Rate F-Measure oC Area Class

1,000 1,000 0,867 0,739 Infected
0,000 0,000 7 0,738 Benign
Weighted Zwg. 0,500 0,500 2 0,739

=== Confusicn Matrix ===

a b <—-- classified as
100 [V a = Infected
100 [V I = Benign

Abb. 5-1: Ergebnisse der Durchfiihrung 44 von Experiment 3 mit RandomForest (Bildschirmfoto aus
Weka)

Zusammengefasst bringt der RandomForest-Klassifizierer also in neun von einhun-
dert Durchfiihrungen des Experimentes 3 besonders schlechte Leistung. Er gleicht
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dies jedoch mit den restlichen Durchfiihrungen aus und kommt so auf dhnliche Ergeb-
nisse wie in der replizierten Arbeit. Im Rahmen dieser Arbeit kann keine genauere
Untersuchung der Griinde fiir dieses Verhalten erfolgen.

Es wird versucht die schlechte Leistung des LibSVM-Klassifizierers durch erneutes
Anwenden von GridSearch auf Basis eines Datensatzes (,Combined TrainingTestset 1-
4 - GrandCrab, TotalCommander") dieses Experimentes zu verbessern. Die Ergebnisse
der Parameter-Suche entsprechen jedoch der bereits genutzten LibSVM-Konfigura-
tion. Somit ist davon auszugehen, dass der Klassifizierer bei diesem Experiment
grundsatzlich schlechtere Leistung erbringt als die anderen, unabhangig von der
Wahl der Parameter cost und gamma.

In diesem Experiment wird die Leistungsfahigkeit der Klassifizierer beziiglich der Er-
kennung von unbekannten infizierten Zustianden bei gleichzeitigem Vorhandensein
von unbekannten unauffilligen Zustdnden gemessen. Die Klassifizierer bewaltigen
diese schwerste aller gestellten Aufgaben tiberwiegend mit sehr guten Ergebnissen.
Sind also Merkmalsvektoren von Verschliisselungstrojanern unbekannt, ist die Wahr-
scheinlichkeit trotzdem sehr hoch, dass diese - trotz gleichzeitigem Vorhandensein
von unbekannten unauffalligen Zustanden - als solche erkannt werden.

5.4 Forschungsfragen

Fir die Beantwortung der Forschungsfragen dieser Arbeit miissen die Experimente
wiederholt werden, welche Cohen und Nissim in ihrer hier replizierten Arbeit vor-
schlagen. Dies geschieht unter Anwendung einiger Anderungen am Material (z. B.
Auswahl der Verschliisselungstrojaner) und an der Methode (z. B. Einsatz von Virtu-
alBox und Windows 10 Pro). Sind die Experimente erfolgreich, ist es moglich, Cohen
und Nissims Forschungsfragen 1-4 zu beantworten. Dies wiirde bedeuten, dass ihre
vorgeschlagene Methode auch unter den gemachten Veranderungen erfolgreich an-
gewandt werden kann. Im Folgenden wird daher fiir jede ihrer Forschungsfragen
Uiberpriift, ob dies der Fall ist. Anschlieféend werden daraus Schliisse auf die vom Au-
tor dieser Arbeit aufgestellten Forschungsfragen gezogen.

Die Auswertung eines Hauptspeicher-Abbilds von der Erstellung bis zum Speichern
der Merkmalsvektoren dauert auf der genutzten Hardware durchschnittlich 1,86 Mi-
nuten. Das Auswerten eines Merkmalsvektors mit den Klassifizierern beansprucht
anschlieffend nur wenige Sekunden. Dies sind Werte, die bei paralleler Ausfiihrung
der Volatility-Plugins und der Merkmalsextraktionsmethoden erreicht werden.
Durch weitere Optimierungen (wie z. B. spezialisierter Hardware, neuer Volatility-
Version usw.) lasst sich dieser Wert sicherlich noch verbessern. Dieses Ergebnis ist
wesentlich besser als jenes in [13] mit 16 Minuten Analysedauer fiir ein Abbild von 1
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GB Grofie. Da die Autoren nicht genau beschreiben, wie sie Volatility benutzen (An-
bindung an den Quellcode direkt oder Nutzung der kompilierten Version, Ausfiihrung
der Plugins parallel oder sequenziell), konnen die Griinde hierfiir nicht genannt wer-
den.

Die Auswertungsgeschwindigkeit und die erbrachten Ergebnisse zeigen, dass Virtu-
elle Maschinen auf Basis von VirtualBox und dem Gastbetriebssystem Windows 10 Pro
anhand des verwendeten Merkmalssatzes effizient auf Befall durch Verschliisselungs-
trojaner iiberwacht werden konnen (Forschungsfrage CuN-F1). Die Leistung der Klas-
sifizierer bei Unterscheidung zwischen gutartigen Programmen und Verschliisse-
lungstrojaner liegt weit tiber einer Zufallsentscheidung. In vielen Fallen wird sogar
eine hundert prozentige Detektionsrate erreicht. Die Effektivitdt der Klassifizierer,
welche auf Basis des verwendeten Merkmalssatzes trainiert werden, ist bei der Er-
kennung von Verschliisselungstrojanern somit gegeben (Forschungsfrage CuN-F2).
Die Klassifizierer sind sogar in der Lage, von bekannten Trojanern auf unbekannte zu
schliefen und diese in Hauptspeicher-Abbildern zu erkennen (Forschungsfrage CuN-
F3). Uber alle Experimente hinweg liefert der Klassifizierer auf Basis des RandomFo-
rest-Algorithmus die besten Erkennungsergebnisse (Forschungsfrage CuN-F4).

Cohen und Nissims Forschungsfragen konnen erfolgreich mittels eines neuen Satzes
an gutartigen Programmen und Verschlisselungstrojanern beantwortet werden. Ihre
in [13] gemachten Beschreibungen reichen aus, um alle notwendigen Schritte von der
Infizierung der Virtuellen Maschine tiber die Merkmalsextraktion bis hin zum Klassi-
fizieren mittels Maschinellen Lernens zu replizieren (Forschungsfrage F1). Auch die
Verwendung des Betriebssystems Windows 10 Pro statt Windows-Server-2012-R2 hat
scheinbar keinen negativen Einfluss auf die Ergebnisse (Forschungsfrage F2). Im an-
spruchsvollsten Experiment 3 konnen sogar bessere Ergebnisse erzielt werden als in
der replizierten Arbeit. In den anderen Experimenten liegt die Leistung etwas unter
dieser. Insgesamt halt die Methode jedoch einer Verdnderung der Datenbasis stand
(Forschungsfrage F3). Der Einsatz der beiden Klassifizierer LibLINEAR und LibSVM
scheint nur bei Betrachtung der Experiments 1.1 - 1.3 lohnenswert. Die Experimente
2 und 3, welche realitatsnaher sind, zeigen jedoch, dass insbesondere die Leistung
von LibSVM nicht jener der anderen Klassifizierer entspricht. Selbst die durchgefiihr-
ten Parameter-Optimierungen auf den Datensdtzen der Experimente 2 und 3 erbrin-
gen keine oder nur geringe Verbesserungen. Auch LibLINEAR befindet sich unter den
leistungsmaflig schlechtesten fiinf Klassifizierern dieser beiden Experimente. Somit
koénnen Cohen und Nissims Ergebnisse nicht durch den Einsatz von LibLINEAR und
LibSVM verbessert werden (Forschungsfrage F4). Die anderen genutzten Familien von
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Klassifizierern sind wesentlich erfolgreicher im Umgang mit dem verwendeten Merk-
malssatz.

Zusammengefasst lasst sich sagen, dass die von Cohen und Nissim vorgeschlagene
Methode einer Verdnderung des Gastbetriebssystems, einer Veranderung der Virtua-
lisierungslésung sowie einer geanderten und grofderen Auswahl von Verschliisse-
lungstrojanern und gutartigen Programmen standhalt. Die Ergebnisse der replizier-
ten Arbeit lassen sich wiederholen und sind bereits so gut, dass weitere Klassifizierer
der SVM-Famiilie, selbst nach einer Optimierung der Parameter, nicht mithalten kon-
nen.

5.5 Applikation der Methode in der Praxis

Die hier angewendete Methode dient der Uberwachung von Virtuellen Maschinen
durch Analyse von Hauptspeicher-Abbildern. Damit soll erkannt werden, ob Ver-
schlisselungstrojaner auf der Maschine laufen. Zur Anwendung dieser Losung in ei-
ner Organisation, miissen stiandig und kontinuierlich Momentaufnahmen der VM in
einem vordefinierten Zeitintervall gemacht werden. Jedes dabei erstellte Abbild muss
sofort analysiert werden. Dazu miissen die vorgeschlagenen Merkmale (siehe Tab.
3-5) extrahiert und mittels eines auf Maschinellem Lernen basierenden Modells klas-
sifiziert werden. Das Endergebnis ist eine Einstufung, ob die VM infiziert ist oder aus-
schliefllich gutartige Prozesse auf ihr laufen. Wird ein Trojaner erkannt, kann ein au-
tomatisierter Prozess angestofden werden, bei dem z. B. die Netzwerkverbindung de-
aktiviert oder die Maschine als Ganzes angehalten wird [13].

Im gesamten Prozess kommt der Absicherung des Wirtrechners der iiberwachten
VMs und eines ggf. separaten Analyserechners eine grofie Bedeutung zu. Werden
diese kompromittiert, erfolgt die Erstellung der Hauptspeicher-Abbilder und deren
Auswertung nicht mehr auf einem sicheren Weg. Den so erzeugten Aussagen iiber den
Infektionsstatus der VM kann nicht mehr vertraut werden.

Die Hauptspeicher-Abbilder, welche im Biiroumfeld haufig 8 GB und aufwarts grof3
sind, missen nach der Merkmalsextraktion nicht weiter gespeichert werden. Fiir
VMs, die mit viel RAM ausgeriistet werden, spart dies Ressourcen. Die extrahierten
Merkmale kénnen jedoch z. B. in einer SQL-Datenbank zur spiteren Uberpriifung
oder fiir ein Forttrainieren der Klassifizierer abgelegt werden [13].

Die Modelle des Maschinellen Lernens sind auf eine bestimmte VM trainiert. Eine
Ubertragbarkeit auf eine andere VM, gerade wenn sich ihr Anwendungszweck unter-
scheidet (z. B. Bliroumfeld versus Softwareentwicklungsumfeld), muss Gegenstand
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zukiinftiger Forschung sein. Das Modell sollte kontinuierlich auf so vielen gutartigen
Instanzen der VM wie mdglich trainiert werden [13].

Fiir die Erstellung des Hauptspeicher-Abbilds muss die VM fiir einen kurzen Zeitraum
angehalten werden. Die Zeit, in der sie nicht reagiert, hangt von der Rechenleistung
und den Ressourcen des Hypervisors sowie der Grofde des Arbeitsspeichers der Ma-
schine ab. Der Benutzer bemerkt dies durch eine kurze Verzégerung beim Bedienen
der VM. Er wird jedoch nicht abgemeldet oder die Maschine heruntergefahren. Sobald
das Abbild erstellt wurde, kann er mit seiner Arbeit an der Stelle fortfahren, an der er
zuvor unterbrochen wurde. In Zukunft kénnen Virtualisierungsprodukte moglicher-
weise ein Abbild einer VM erstellen, ohne dass diese angehalten werden muss [13].

5.6 Grenzen der Methode

Die vorgestellte Methode hat Grenzen, welche bei ihrer Applikation in der Praxis zu
beachten sind. Diese betreffen u.a. den Umgang des Betriebssystems mit dem RAM.

Ein laufendes System unter Windows besteht aus hunderten von Prozessen, welche
im RAM abgebildet sind. Der Inhalt des RAMs dndert sich standig in Abhangigkeit von
den laufenden Prozessen, aber auch dem zur Verfligung stehenden Speicherplatz und
den zugehorenden Auslagerungsrichtlinien (engl. paging policy). Aufgrund der dort
getroffenen Einstellungen lagert Windows automatisch Teile des Hauptspeichers auf
den Massenspeicher aus. So wird Platz fiir neue Prozesse geschaffen. Werden diese
Teile spater wieder bendtigt, kann Windows sie unter kurzer Verzogerung zuriick in
den RAM laden und die Ausfithrung der Prozesse fortsetzen. Uber diese Funktion ist
es Betriebssystemen moglich, wesentlich mehr und umfangreichere Prozesse gleich-
zeitig auszufiihren. Eine Auswirkung ist jedoch, dass nicht zu jedem Zeitpunkt alle In-
formationen tber laufende Prozesse im RAM vorliegen. Ein Abbild des Hauptspei-
chers enthdlt dann keine Merkmale ausgelagerter Prozesse [13].

Die vorgestellte Methode bezieht sich auf das Betriebssystem Windows 10 Pro. Andere
Betriebssysteme konnen eine abweichende Struktur des Hauptspeichers aufweisen
und somit auch andere Merkmale enthalten. Sollen diese analysiert werden, miissen
ggf. Anpassungen am verwendeten Merkmalssatz gemacht werden.

Ahnliches gilt auch fiir den Schadcode, der mit dieser Methode entdeckt werden kann.
Viren, Trojaner oder Wiirmer nutzen unterschiedliche Vorgehensweisen zur Ausbrei-
tung und zur Erreichung ihrer Ziele. In dieser Arbeit werden Verschliisselungstroja-
ner, eine besondere Subkategorie der Trojaner, untersucht. Ob die vorgeschlagenen
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Merkmale auch bei anderem Schadcode effektiv sind, kann auf Basis der hier vorge-
stellten Untersuchungen nur vermutet werden. Auch die Reaktion auf erkannten
Schadcode durch z. B. automatisierte Routinen ist nicht Bestandteil dieser Arbeit.

Setzt man den vorgeschlagenen Weg zur Datenerhebung in der Praxis ein, leidet das
Benutzererlebnis des tiberwachten Systems durch die Erstellung der Hauptspeicher-
Abbilder und das dafiir notwendige Anhalten der VM. Die Dauer dieses Vorgangs ist,
genauso wie die Analyse der Abbilder mit Volatility, stark abhdngig von der Speicher-
grofde des RAMs [13]. Ein Transport der Abbilder liber das Netzwerk verbietet sich
bei hier gut ausgestatten VMs.

Auch muss die Zeitverzogerung durch die Analyse beachtet werden, wenn man die
Reaktion auf eine Infektion plant. Diese kann durch den Autoren dieser Arbeit von 16
Minuten (siehe [13]) auf 1,86 Minuten fiir ein Abbild von 1 GB Gréf3e gesenkt werden.
Dies ist jedoch immer noch viel, wenn man die Ausfiihrungszeiten der Trojaner be-
trachtet (siehe Tab. 3-4).

Wie alle Losungen auf Basis von Maschinellem Lernen unterliegt auch die hier vorge-
stellte Methode einer laufenden Konzeptverdnderung (engl. concept drift). So kann
sich im Zeitverlauf die Interpretation der Merkmale dndern. Ein Merkmal, welches
frither auf eine Infektion hingedeutet hat, konnte dann durch ein gutartiges Pro-
gramm verursacht werden oder andersherum. Eine Konzeptveranderung entsteht,
wenn sich die Datengrundlage dndert. Ausgeldst wird sie z. B. durch Veranderungen
der Trojaner, welche nun neue Vorgehensweisen fiir die Infektion oder die Verschliis-
selung nutzen. Hierdurch wird die Detektionsleistung der Modelle reduziert, wenn
keine Gegenmafdnahmen in Form eines standig fortgesetzten Trainings bzw. eines re-
gelmafdigen komplett neuen Trainings der Klassifizierer auf Basis eines aktuellen Da-
tensatzes erfolgen.

76



Zusammenfassung und Ausblick

6 Zusammenfassung und Ausblick

Verschliisselungstrojaner stellen einen noch relativ jungen Trend im Bereich
Schadcode dar, der jedoch aufgrund seiner Lukrativitit massenhaften Einsatz gefun-
den hat und immer noch findet. Sie bedrohen nicht nur die heimischen PCs von priva-
ten Nutzern, sondern auch die Cloud-Umgebungen von Unternehmen. Die Cloud hat
aufgrund weitgehend virtualisierter Systeme besondere Sicherheitsanforderungen.
Gleichzeitig bietet sie aber auch besondere Moglichkeiten zur Bekampfung von Tro-
janern dieser Art. Diese Arbeit kniipft an die bestehende Forschung auf diesem Gebiet
an. Die Grundlage dazu bildet die von Cohen und Nissim [13] vorgestellte Methode
zur Erkennung von Verschliisselungstrojanern in Hauptspeicher-Abbildern virtuali-
sierter Server mittels Maschinellen Lernens. Auf diesem Weg kann ein System als Gan-
zes geschiitzt werden. Heutzutage tibliche Antiviren-Programme sind dazu haufig
nicht in der Lage. Sie nutzen dynamische und statische Analysen und kénnen deswe-
gen zu jedem Zeitpunkt nur einzelne auffallige Dateien auf Schadcode iiberpriifen. Zu-
kiinftig konnte Cohen und Nissims Methode diese herkommlichen Schutzmaf3nahmen
von IT-Systemen ergidnzen oder sogar ersetzen. Bevor die Methode jedoch in der Pra-
xis appliziert werden kann, sind weitergehende Untersuchungen notig.

6.1 Zusammenfassung

Ziel dieser Arbeit ist es, zu liberpriifen, ob die vorgestellte Methode reproduzierbar
ist und auch in einer veranderten Umgebung, sowie beim Vorlegen eines neuen und
erweiterten Satzes von Verschliisselungstrojanern ihre Wirksamkeit bei der Detek-
tion von Schadcode erhalten kann. Der in [13] vorgeschlagene Satz von neun Klassifi-
kations-Algorithmen wurde zusatzlich um zwei weitere (LibSVM, LibLINEAR) erganzt,
um deren Leistungsfahigkeit in diesem Umfeld zu tiberpriifen und so ggf. Kandidaten
fiir eine Verbesserung der Detektionsleistung zu finden.

Dazu wurde die von den Autoren vorgeschlagenen Datenpipeline, beginnend mit der
Datenerhebung in einer Virtuellen Maschine, repliziert. Zusatzlich wurden dabei fol-
gende Anderungen und Erweiterungen vorgenommen:

e Untersuchung eines neuen und erweiterten Satzes von jeweils zehn Verschliis-
selungstrojanern und zehn gutartigen Programmen

e Einsatz von VirtualBox statt ESXi als Hypervisor

e Einsatz von Windows 10 Pro statt Windows-Server-2012-R2

Schadcode unterliegt einem standigen Wandel. Eine Methode zur Erkennung von Tro-
janerbefall muss daher robust gegeniiber diesem Wandel sein und auch zuverlassig
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arbeiten, wenn neue Angriffsvektoren genutzt werden. In dieser Arbeit wurde mit Dy-
namer, GandCrab, Jigsaw, Lockergoga, Occamy_C, RedPetya, Scarab, Sodinokibi, Wad-
hrama und Wannacry eine Auswahl von professionellen und teilweise noch im Einsatz
befindlichen Verschliisselungstrojanern der letzten Jahre untersucht. lhnen wurden
die im Biiro-Umfeld tiblichen gutartigen Programme Avast, Avira, Kaspersky, Libre-
Office Writer, Thunderbird, VLC Player, Visual Studio Code, GIMP und TotalCommander
gegeniibergestellt.

Das Betriebssystem wurde mit Windows 10 Pro an die in privaten und offentlichen
Organisationen tiblichen Computer-Systeme fiir Endanwender angepasst. Der Schutz
der Endgerate vor Verschliisselungstrojanern ist in diesem Bereich von besonderer
Bedeutung. Auch die Virtualisierungsumgebung muss austauschbar sein, ohne dass
die Methode hierdurch in ihrem Detektionsvermogen eingeschrankt wird, da sonst
der potenzielle Anwenderkreis massiv zusammenschrumpft. In dieser Arbeit wurde
deswegen VirtualBox als Hypervisor eingesetzt.

Flir die automatisierte Erhebung der Hauptspeicher-Abbilder wurde eine Bibliothek
in Python entwickelt, welche die API von VirtualBox nutzt. Auch die weitere Verarbei-
tung der Abbilder in der Analyse mit Volatility und der anschliefenden Merkmalsex-
traktion wurde automatisiert und parallelisiert. Durch diese Mafdnahmen konnte die
Zeit, welche fiir die Analyse eines Abbilds notwendig ist, von 16 Minuten in [13] auf
durchschnittlich 1,86 Minuten gesenkt werden.

Es wurden die von Cohen und Nissim vorgeschlagenen Merkmale genutzt. Diese neh-
men zum grofien Teil sowohl auf einzelne wichtige Elemente des Betriebssystems Be-
zug als auch auf die Anzahl von laufenden Prozessen und Services, die geladenen DLLs
oder die von Prozessen genutzten Privilegien. Daneben wird von den Autoren aber
auch ein automatisierter Vergleich von auffilligen Prozessen gegen eine Whitelist an-
gestellt. Damit wird eine typische Aufgabe der Hauptspeicher-Forensik automatisiert
und in den Merkmalssatz aufgenommen. Fiir die Auswertung der erzeugten Merk-
malsvektoren wurde Weka eingesetzt. Dieses Rahmenwerk ermdglicht ein effizientes
Training und Testing der elf angewandten Algorithmen des Maschinellen Lernens.

Die Methode wurde in drei umfassenden Experimenten mit steigendem Schwierig-
keitsgrad fiir die Klassifizierer untersucht. Das erste Experiment bestand wiederum
aus drei untergeordneten Aufgaben (Experimente 1.1-1.3) mit dem Ziel, verschiedene
bekannte Zustdnde auf der VM zu erkennen. In der ersten Aufgabe sollten Abweichun-
gen von einem Normal-Zustand identifiziert werden. Die zweite Aufgabe verfolgte die
Absicht, zwischen infizierten und unauffilligen Zustdnden zu unterscheiden. Danach
sollten in der dritten Aufgabe spezifische bekannte Zustdande, charakterisiert durch
die untersuchten Programme und Trojaner, bestimmt werden. Die Ergebnisse waren
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bei so gut wie allen Klassifzierern sehr gut. Besonders hervorzuheben ist der auf dem
RandomForest-Algorithmus basierende Klassifizierer, welcher bei allen drei Aufgaben
eine perfekte Erkennungsrate erreichte (RPR =1, FPR = 0, AUC = 1 und F-Maf$ = 1). Bis
auf das Verhalten des AdaBoostM1-Klassifizierers in Experiment 1.3 decken sich die
Ergebnisse mit denen von Cohen und Nissim. Die Ergebnisse zeigen, dass mit der ge-
nutzten Methode zuverladssig bekannte Verschliisselungstrojaner und bekannte gut-
artige Programme detektiert werden kénnen.

Im zweiten Experiment wurde bewertet, ob die Methode geeignet ist, unbekannte in-
fizierte Zustande auf der VM zu erkennen. Insgesamt fielen die Werte von RPR und
AUC etwas besser. Die Ergebnisse der FPR dagegen waren etwas schlechter (héher)
als in der replizierten Arbeit. Der RandomForest-Algorithmus lieferte auch hier das
beste Modell fiir die Daten (RPR = 0,972, FPR = 0,073, AUC = 1 und F-Maf3 = 0,91). Auf
Basis der vorliegenden Ergebnisse kann festgestellt werden, dass unbekannte Ver-
schliisselungstrojaner bei gleichzeitigem Vorhandensein von bekannten gutartigen
Programmen mit hoher Wahrscheinlichkeit erkannt werden.

Im dritten und anspruchsvollsten Experiment sollten unbekannte infizierte Zustiande
unter unbekannten unauffalligen Zustinden festgestellt werden. Die Ergebnisse von
Experiment 3 deckten sich erneut gut mit denen in [13]. Die Werte von RPR, AUC und
F-Maf3 fielen insgesamt sogar etwas besser aus als bei Cohen und Nissim. Die FPR-
Werte waren ebenfalls etwas besser (niedriger). Dieses schwierigste der durchge-
fiihrten Experimente scheint vom grofderen Datensatz profitiert zu haben. Es wurde
jedoch festgestellt, dass die Klassifizierer bei einzelnen der 100 Durchfiihrungen die-
ses Experimentes Schwierigkeiten hatten, einer der beiden Klassen Instanzen zuzu-
ordnen. Es ist nicht bekannt, ob dieses Problem ebenfalls in den Experimenten von
Cohen und Nissim auftrat, da in [13] keine Angaben dariibergemacht werden. Eine
genaue Untersuchung zu den Ursachen fiir diese Abweichung hatte den Rahmen die-
ser Arbeit gesprengt und wurde daher nicht durchgefiihrt. Wiederum erbrachte die
Anwendung von RandomForest die besten Ergebnisse (RPR = 0,883, FPR = 0,117, AUC
= 0,981 und F-Mafs = 0,908).

Cohen und Nissims Experimente konnten somit erfolgreich auf einem neuen Satz von
gutartigen Programmen und Verschliisselungstrojanern durchgefiihrt werden. Ihre in
[13] gemachten Beschreibungen reichten aus, um alle notwendigen Schritte von der
Infizierung der Virtuellen Maschine tiber die Merkmalsextraktion bis hin zum Klassi-
fizieren mittels Maschinellen Lernens zu replizieren. Auch die Verwendung des Be-
triebssystems Windows 10 Pro statt Windows-Server-2012-R2 und der Wechsel der
Virtualisierungslosung zu VirtualBox hatten keinen negativen Einfluss auf die Ergeb-
nisse. In den ersten beiden Experimenten wurden zwar etwas schlechtere Ergebnisse
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erzielt als in der urspriinglichen Arbeit. Dafiir wurde die Erkennungsleistung im an-
spruchsvollsten Experiment 3 verbessert. Die Methode kann insgesamt einer Veran-
derung der Datenbasis standhalten. Dies wird vor allem daran deutlich, dass die For-
schungsfragen der replizierten Arbeit auf Basis der hier erbrachten Ergebnisse erneut
beantwortet werden konnten und derselbe Algorithmus (RandomForest) iber alle Ex-
perimente die beste Detektionsleistung erbrachte.

Der Einsatz der beiden Klassifizierer LibLINEAR und LibSVM scheint nur bei Betrach-
tung des Experiments 1 mit seinen Unteraufgaben 1.1 - 1.3 lohnend. Die Experimente
2 und 3, welche realititsnaher sind, zeigten jedoch, dass insbesondere die Leistung
von LibSVM nicht jener der anderen Klassifizierer entspricht. Auch eine Optimierung
der LibSVM-Parameter mit GridSearch auf dem jeweiligen Datensatz brachte keine
signifikanten Verbesserungen. LibLINEAR befindet sich ebenfalls unter den leistungs-
mafdig schlechtesten fiinf Klassifizierern dieser beiden Experimente. Somit konnen
Cohen und Nissims Ergebnisse nicht durch den Einsatz von LibLINEAR und LibSVM
verbessert werden. Die urspriinglich genutzten Algorithmen sind wesentlich erfolg-
reicher im Umgang mit dem verwendeten Merkmalssatz.

Vor dem Hintergrund der Schaden durch Verschlisselungstrojaner, welche Organisa-
tionen weltweit in den letzten Jahren zugefligt wurden, ist klar, dass eine solche Me-
thode benotigt wird. Diese Arbeit kann nachweisen, dass die Methode umfassend ge-
nug beschrieben ist, um sie zu replizieren. Sie ist robust gegeniiber einer Veranderung
der Umgebung und auch beziiglich der Verschliisselungstrojaner und gutartigen Pro-
gramme. Auch die Auswahl der Klassifizierer ist der Aufgabe gut gewachsen. Durch
Optimierungen kann die Analyse der Daten noch wesentlich beschleunigt werden.
Insgesamt stellt die Methode somit einen effizienten und vertrauenswiirdigen Weg
zum Schutz von Virtuellen Maschinen vor Verschliisselungstrojanern dar.

6.2 Ausblick

Die Ansatzpunkte fiir Verbesserungen und die Weiterentwicklung der Methode ent-
lang ihrer Datenpipeline sind grof3. Dies liegt vor allem an der Vielfalt von unter-
schiedlichen betroffenen wissenschaftlichen Disziplinen (IT-Forensik, Betriebssyste-
mentwicklung, Big Data, Data Science usw.).

Betrachtete man den ersten Teil der Datenpipeline, so ist es von besonderem Inte-
resse, nach Wegen zu suchen, wie die Erstellung der Hauptspeicher-Abbilder ohne ein
Anhalten der Virtuellen Maschine moglich ist. Dies wiirde die Anwendbarkeit der Me-
thode in der Praxis enorm steigern, da die Nutzer der VM in ihrer Arbeit nicht gestort
werden. Auch die Untersuchung, wie die benétigten Volatility-Plugins kontinuierlich
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auf dem RAM der VM arbeiten kénnen, ist interessant. Zwischen den einzelnen Haupt-
speicher-Abbildern liegt aktuell viel Zeit, in der keine Aussage liber den Zustand der
VM moglich ist. Werden diese Zeiten minimiert bzw. komplett beseitigt, kann schnel-
ler auf eine Trojaner-Infektion reagiert werden.

Bisher werden nur die Hauptspeicher-Abbilder der VM untersucht. Es ist jedoch mog-
lich, dass viele wichtige Hinweise fiir das Vorhandensein eines Verschliisselungstro-
janers nicht im RAM vorliegen, sondern vom Betriebssystem auf die Festplatte ausge-
lagert wurden. Das Einbeziehen der Auslagerungsdatei in die Analyse des Systems
sollte daher in Zukunft einen Schwerpunkt der Weiterentwicklung der Methode bil-
den.

Da Verschliisselungstrojaner unterschiedliche Phasen der Ausfiihrung haben, ist eine
genaue Untersuchung dahingehend notwendig, in welchen Phasen die Methode die
Trojaner sicher erkennt und bei welchen anderen Phasen eine Anpassung der Me-
thode notwendig ist. Neben Verschliisselungstrojanern gibt es viele weitere
Schadcode-Arten, welche eine Antivirus-Losung nicht unberticksichtigt lassen kann.
Die Methode sollte daher auf ihre Leistungsfahigkeit beziiglich der Detektion dieser
Arten hin untersucht werden.

Aktuell werden die Algorithmen des Maschinellen Lernens auf einer bestimmten VM
trainiert und mussten in den anschliefenden Tests in den Hauptspeicher-Abbildern
dieser VM die Trojaner erkennen. Es gibt noch keine Erkenntnisse dartiber, wie leis-
tungsfahig die Klassifizierer sind, wenn sie auf anderen VMs getestet werden. Es ist
zu vermuten, dass die Erkennungsleistung der trainierten Modelle sinkt, wenn sie auf
VMs mit einem anderen Einsatzzweck getestet werden. Auch die Parameter der ein-
gesetzten Algorithmen wurden bisher nicht optimiert. Gegebenenfalls lief3en sich
dadurch deutliche Leistungspotentiale in noch schwierigeren Experimenten freile-
gen.

Bisherige Untersuchungen der Methode sind nur im Labor und unter kiinstlichen Be-
dingungen abgelaufen. Die Methode in der Praxis bzw. in einer praxisnahen Umge-
bung zu untersuchen, stellt grof3e Anforderungen an das Experimentdesign, aber
auch an die dafiir notwendige Vorbereitung. Dieser Aufwand wiirde sich jedoch da-
hingehend lohnen, dass ein direkter Vergleich zu herkommlichen Methoden der
Schadcode-Erkennung moglich ist.
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Anhang

A Installation der Virtuellen Maschinen

1. Herunterladen der Windows 10 Pro Version vom offiziellen Microsoft
Server

2. InVirtualBox eine neue VM anlegen:
a. Erste Maske im VM-erzeugen-Wizard:

? *
Virtuelle Maschine erzeugen
Mame und Betriebssystem
Name: [windows 10x86_14393 |
Ordner der virtuellen Maschine: | C:\Usersimasterthesis\VirtualBox vMs il |
Typ: |Microsoft Windows - FT.
A0|
Version: |Windows 10 (32-bit) h
SpeichergriBe
' 1024 5| MB
4MB 16384 MB
Platte

() Keine Festplatte
(®) Festplatte erzeugen
() vorhandene Festplatte verwenden

| windows10x86_14393.vdi (normal, 20,00 GB)

Gefithrter Modus Abbrechen

b. Zweite Maske im VM-erzeugen-Wizard:

? *

Virtuelle Festplatte
Dateipfad
|C: \Wsersmasterthesiswindows 10x86_14393windows 10x86_14393,vdi | @
Dateigrafie

' 2b,00 GB
4,00 MB 2,00TB
Dateityp der Festplatte Art der Speicherung
(@ VDI (VirtualBox Disk Image) (®) dynamisch alloziert
() VHD (Virtual Hard Disk) () feste Gréfe
() VMDK (Virtual Machine Disk) Aufteilen in Dateien mit weniger als 2GB

(O) HOD {Parallels Hard Disk)
) QCOw (QEMU Copy-on-Wirite)
() QED {QEMU enhanced disk)

Gefiihrter Modus Abbrechen
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3. Erstellte VM dndern:
a. System: Reiter Hauptplatine:

windows10%86_14393 - Einstellungen
@ 3 9

Erweitert: [4] 10-APIC aktivieren
Gemeinsame Ordner

E Allgemein System

El System Hauptplatine  Prozessor  Beschleunigung
|§] Anzeige Hauptspeicher: '

Massenspeicher

(D] Audio Boot-Reihenfolge:

@ Metzwerk

@ Serielle Schnittstellen Chipsatz: |PIIX3 A

& Use Zeigergerat: |USB-Tablet -
O

=

Benutzerschnittstelle [ Hardware-Uhr in LTC

] EF1 aktivieren (nur spezielle Gaste)

b. System: Reiter Prozessor:

‘E) windows10x86_14393 - Einstellungen
g

E Allgemein System
System Hauptplstine ~ Prozessor  Beschleunigung
Anzeige Prozessoren: '
1CPU
Massenspeicher
CPU-Begrenzung:
Audio 1%
Netawerk Erweitert: [] PAENX aktivieren

Nested VT-x/AMD-V aktivieren
Serielle Schnittstellen

Use

Gemeinsame Ordner

Benutzerschnittstelle

Abh22ousTEmE

c. System: Reiter Beschleunigung:

@ windows10x86_14393 - Einstellungen

E Allgemein System
System Hauptplatine ~ Prozessor ~ Beschleunigung
Anzeige Paravirtualisierung: | voreingestelt ¥

Hardware-Virtualisierung: || VT-x/AMD-V aktivieren
Massenspeicher 9 f

Nested Paging aktivieren
Audio

Metzwerk
Serielle Schnittstellen
USB

Gemeinsame Ordner

AhePmheONEH

Benutzerschnittstelle

-
——
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d. Netzwerk: Reiter Adapter 1:

[ igemein

[®] system

(] Anzeige
Massenspeicher
(DJ Audio

B Netzwerk

£ serille Schnitstellen
£ uss

7] Gemeinsame Ordner

El Benutzerschnittstelle

@ windows10x86_14393 - Einstellungen
9

Netzwerk

Adapter 1 Adapter 2 Adapter 3 Adapter 4
Netzwerkadapter aktivieren
Angeschlossen an: | NAT A

D Erweitert

Abbrechen

VM starten und Windows 10 Pro Image in virtuelles CD-Laufwerk einle-

gen

Netzwerkverbindung der VM abschalten, damit keine Updates gezogen

werden

Erster Windows 10 Installationsschritt:

Sprache: English

- e a0 o

Language: English

Time and Currency: German
Keyboard Layout German
Install-Type: Windows 10 Pro x86 (Date modified: 16.07.2016)
Partition Layout:

@ ¢ Windows Setup
Where do you want to install Windows?
Name Total size Free space | Type

= Drive 0 Partition 1: System Reserved 5000 MB 433.0MB  System

= Drive 0 Partition 2 195GB 195GB Primary
+3 Refresh 7% Delete &” Format New
&4 Load driver ngtend

Mext

iii
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7. Zweiter Windows 10 Installationsschritt:
a. Erste Maske:

Customize settings

Personalization

ion platform.

Skyp stalled) hel e Jd 1 your addr
number,
Off

Location

Turn o d My | o E ur lecation, including location history,
and

Off

Connectivity and error reporting
Automatically connect to suggested open hotspots. Not all networks are secure.

off |

Automatically connect to hotspots temporarily to see if paid network services are available.
Off [ |

Send full diagnostic and usage data to Microsoft. Turning this off sends only basic data.
Off [ |

c. Dritte Maske:
Customize settings

Browser, protection, and update

Use SmartScreen online services to help protect against malicious content and downloads in sites
loaded by Windows browsers and Store apps.

off |

Use page prediction to improve reading, speed up browsing, and make your overall experience
better in Windows browsers. Your browsing data will be sent to Microsoft.

off |

Get updates from and send updates to other PCs on the Intemet to speed up app and Windows
update downloads.

off |

d. Vierte Maske:
i. User name: masterthesis
ii. Password: [keines gesetzt]
iii. Use Cortana: Nein

iv
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B Konfiguration der Virtuellen Maschinen

1. Setzen der Power button action, um ein skriptgesteuertes Herunterfah-

ren der VM zu ermoglichen:

23 Power Options ? X

Advanced settings

\ ‘I Select the power plan that you want to customize, and

Balanced [Active] ~

then choose settings that reflect how you want your
computer to manage power,

0 E R E

]

o Drmrecenr mavser mmanamnemment

Desktop background settings ~
Wireless Adapter Settings
Sleep
USE settings
Power buttons and lid
- Power button action
On battery: Shut down
Shut down i
# Sleep button action
PCl Express

Restore plan defaults

Cancsl Aoply

2. Deaktivieren des Windows Update Dienstes:

a. Angehalten und deaktiviert tber Windows Dienste (services.msc:

C.

Windows Update, Dienstname: wuauserv)

Zusatzlich liber die Group Policies deaktiviert:
Unter ,Computer Configuration® > ,Administrative Templates” >
»Windows Components” > ,Windows Update“: Klick auf,Configure Auto-
matic Updates”

Auswahlen von ,Deaktiviert” in ,Configure Automatic Updates“ auf der
linken Seite: Klick auf ,,Ubernehmen“ und , 0K“

3. Windows Defender abschalten, um ein Blockieren von bekannten Viren

zu verhindern:

a. Unter ,Settings” > ,Update & Security” > ,Windows Defender alle Optio-

nen deaktiviert:

Real-time protection

This helps find and stop malware from installing or running on
your PC. You can turn this off temporarily, but if it's off for a while
we'll turn it back on automatically.

@ of

Cloud-based Protection

Get Real-time protection when Windows Defender sends info to
Microsoft about potential security threats. This feature works best
with Automatic sample submission enabled.

@D off

Privacy Statement

Automatic sample submission

Allow Windows Defender to send samples of suspicious files to
Microsoft, to help improve malware detection. Turn this off to be
prompted before sending samples to Microsoft.

@D of

Privacy Statement
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vi

b. Da Windows den Defender nach einem Neustart wieder einschaltet,
wenn kein anderer Virenscanner installiert ist, wurde das Laufwerk C:
von der Uberwachung durch den Defender exkludiert:

Unter ,Settings” > ,Update & Security” > ,Windows Defender”: Klick auf
,Exclude a Folder“: Laufwerk C: auswahlen

c. Zusatzlich iiber die Group Policies deaktiviert:

Unter ,Computer Configuration“ > ,, Administrative Templates“ > ,Win-
dows Components” > ,Windows Defender Antivirus“: ,, Turn off Windows
Defender Antivirus“ auf , Enabled” gesetzt

d. Zusatzlich in der Registry deaktiviert:
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows De-
fender: ,DisableAntiSpyware” auf einen Wert von , 1“ gesetzt

. Windows Search deaktiviert, da sonst bei der Verschliisselung der Da-

teien sehr viel CPU-Zeit fiir den Search-Indexer-Dienst benotigt wird.
Dies verlangsamt die VM und die Verschliisselung:
a. Angehalten und deaktiviert tiber Windows Dienste (services.msc:

Windows Search, Dienstname: WSearch)

. Autostart-Programme deaktiviert, die den Start der VM verlangsamen:

a. Microsoft OneDrive liber Task-Manager Reiter ,, Autostart” deaktiviert

. .Net-Framework 3.5 installiert, da dies von einigen Viren bendétigt wird:

a. Windows 10 Pro Installationsmedium einlegen

b. In Powershell ausfithren:

dism.exe /Online /Enable-Feature /FeatureName:NetFX3 /All

/Source:d:\sources\sxs /LimitAccess
c. Windows 10 Pro Installationsmedium auswerfen und zwei Mal neustar-

ten

. Das Remote-Konsole-Session-Passwort wurde auf [keines] gesetzt. Um

trotzdem auf die VM per Remote-Konsole zugreifen zu konnen, miissen
folgende Optionen gesetzt werden:
a. Inden Group Policies:
Unter ,Windows Settings“ > ,Security Settings“ > ,Local Policies“ > ,Se-
curity Options“: ,, Accounts: Limit local account use of blank passwords to
console logon only“ auf ,Disabled” gesetzt
b. VM Neustarten

. Windows UAC (User Account Control) deaktiviert, um die Sicherheits-

abfrage zu vermeiden, wenn skriptgesteuert Programme auf der VM

ausgefiihrt werden:

a. Inder Registry deaktiviert:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVer-
sion\Policies\System: ,EnableLUA“ auf einen Wert von ,0“ gesetzt
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b. In den Systemeinstellungen deaktiviert:

) User Account Control Settings — [m] *

Choose when to be notified about changes to your computer

User Account Control helps prevent potentially harmful programs from making changes to your computer.
iTell me mare sbout User Account Control settings

Always notify
- - Never notify me when:
®  Apps try to install software or make changes to my
computer
- - ® | make changes to Windows settings
.- o Not recommended.
Never notify

[ ®ok || Cencel

9. VirtualBox-Gasterweiterungen installiert, um die VM per VirtualBox-
API fernzusteuern

10. In den Ordneroptionen Dateiendungen eingeblendet:
a. Haken bei ,Hide Extensions from known files“ entfernt

vii
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C Dokumentation Modul vbox_manager

class vbox manager.VboxManager (vim_name)

Wrapper-Class for all things concerning VirtualBox image capturing

viil

capture_image of running vm(output filepath)
Captures the Guest Core of an running VM
Expects a path (+filename) to save the GuestCore to, returns TRUE if captur-
ing is successful, FALSE otherwise
capture program execution(vm_snapshot name,
dump interval, output filepath,
filepath_to_executable in vm, program name)
Executes a Program in the VM and captures its execution
Expects the name of an v snapshot, the dump interval in seconds, an out-
put filepath, the filepath to the executable of the program in the vim and the
name of the program returns True if capturing is successful, False otherwise
execute program on guest (filepath to_executable)
Executes a specified programm on the currently loaded vm. the vim has to
be booted up and running
Expects the filepath of the executable on the vim
static prepare for analysis(input image path,
output image path)
Cuts a specific part from the guest dump of a VM to get the raw RAM image
Expects the path to a guest dump image and an output_path, returns a raw
memory dump
restore_snapshot (snapshot name)
Restores the VM to the state of a snapshot
Expects the name of an existing snapshot for the currently loaded vim
resume_vm()
Resumes the paused VM
start_vm()
Starts the currently loaded vim
stop_vm by force()
Powers down the running VM forcefully via Power_Down command
stop_vm via acpi()
Powers down the running VM via ACPI command
take_vm_screenshot (output filepath)
Takes a screenshot of the currently loaded v
Expects a output-filepath to save the image to



Anhang

D Dokumentation Modul file_writer
class file writer.FileWriter
This Class contains all methods needed for writing the Files of this Project.

e static add row_to_csv(csv_filepath, data array)
Adds a new row to an already existing CSV-File
Expects the full filepath to the CSV-File and an array containing the content
of the new row
e static change_all arff attributes_in folderpath (
attributes source arff filepath, target folderpath)
Changes exchanges the Attributes of all Arff-Files in a directory for the at-
tributes of another Arff-file.
Expectes an Arff-File to take the Attributes from and a folderpath to search
for Arff-Files that will be changed
e static change arff attributes|(
attributes_source_ arff filepath, target arff filepath)
Takes two Arff-Files and writes the attribute of the first in the second file.
Expects two Arff-Files
e static create_ fa ransomware_ result csv(csv_filepath,
csv_filename='fa ransomware result.csv')
Creates a CSV-File that is prepared to contain the Results of all Ransome-
ware Feature Analyser Methods. The First Column contains the Method
Names.
Expects a path to save the CSV-File to and optionally a filename for the CSV-
File
e static create_time benchmark csv(csv_filepath,
csv_filename='timing benchmark.csv')
Creates a CSV-File that is prepared to contain the Results of all Timings of
the Volatility Framework Functions used. The First Column contains the
Function Names.
Expects a path to save the CSV-File to and optionally a filename for the CSV-
File
e static make experiment3 combined trainingtestsets(
first arff filepath, second arff filepath,
output folderpath)
Create a combined dataset from two datasets the meets the requirements of
experiment 3 in Cohen et al. 2018, DOI: 10.1016/j.eswa.2018.02.039
Expects two arff-file filepaths and an output filepath supplies an arff-file
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static make experiment3 splits(first arff filepath,
second_arff filepath, output folderpath)
Takes two arff-Files, extracts one subject (with all its instances) from the
either arff-file. writes both subjects to a single arff-file called testset. the re-
maining instances of both arff-files are written to a single arff-file called
trainingset. this is done for all possible combinations of the subjects.
Expects two arff-files and an output-folderpath writes all possible take-
two-subjects-out combination to arff-files and the produced subject combi-
nations to an Combinations-List.txt
static rolling combine arff files(
loaded _arff files list, loaded base_arff file,
output folderpath)
combines two arff-files by leaving out 1 subject from each and making a new
arff-file from the rest.
Expects two arff-files and an output-folderpath writes the result arff-file to
the output folderpath
static save_to_json(json filepath, content,
Jjson_filename='new. json')
Creates a new JSON-File by dumping the supplied content-parameter.
Expects a filepath to save the JSON-File to, the content to dump into the file
and optionally a filename of the JSON-File
static write experiment dataframe to arff file(
dataframe, output folderpath, output filename,
relation)
Write a Pandas Dataframe to an Arff-File that fulfills the requirements
needed for the analysis with Weka afterwards.
Expects a Pandas Datafram, an outputpath to write the Arff-File to, the name
of the created Arff-File and the realation that will be written in the Arff-File
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E Dokumentation Modul volatility framework wrapper

class volatility framework wrapper.VolatilityFrameworkWrap-
per (profile, filepath)

Extract Features from Physical Memory Image

e get callbacks()
executes the volatility-callbacks-plugin on the loaded config
e get dlllist()
executes the volatility-dlllist-plugin on the loaded config
e get driverscan()
executes the volatility-driverscan-plugin on the loaded config
e get extdevicetree ()
executes the extended volatility-devicetree-plugin on the loaded config
e get extdriverirp()
executes the extended volatility-driverirp-plugin on the loaded config
e get handles()
executes the volatility-handles-plugin on the loaded config
e get ldrmodules()
executes the volatility-ldrmodules-plugin on the loaded config
e get modscan()
executes the volatility-modscan-plugin on the loaded config
e get modules ()
executes the volatility-modules-plugin on the loaded config
e get mutantscan()
executes the volatility-mutantscan-plugin on the loaded config
e get privs()
executes the volatility-privs-plugin on the loaded config we try to remove
the REGEX options before running the privs-plugin to avoid collision with
other plugins using the same option
e get psxview()
executes the volatility-psxview-plugin on the loaded config
e get ssdt()
executes the volatility-ssdt-plugin on the loaded config
e get svcscan()
executes the volatility-svcscan-plugin on the loaded config
e get thrdscan()

executes the volatility-thredscan-plugin on the loaded config
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e get threads()
executes the volatility-threads-plugin on the loaded config

e get timers()
executes the volatility-timers-plugin on the loaded config if the threads-
plugin is executed before on the same config there will be a bug with the
volatility-options therefore we try to remove the LISTTAGS options before

running the timers-plugin
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F Dokumentation Modul memory_image_analysis

class memory image analysis.MemoryImageAnalyser (

volatility profile)

This Class contains all necessary methods to analyse a virtualbox guest dump with
the supplied volatility plugins (from VolatilityFrameworkWrapper) and after-
wards analyse the result with the FeatureAnalyserRansomware

e analyse all images_in directory4 (experiment folderpath)
Manager-method for analysing all guest dumps in a specified folderpath
with get_all_volatility_plugin_outputs_in_parallel (uses 4 workers).

Expects a folderpath in which the vmem-images are located supplies json-
file containing the volatility-plugin-outputs

e analyse all images in directory seq(

experiment folderpath)
Manager-method for analysing all guest dumps in a specified folderpath
with get_all_volatility_plugin_outputs_sequentially.
Expects a folderpath in which the vmem-images are located supplies json-
file containing the volatility-plugin-outputs

e delete vmem files in folder recursively(

experiment folderpath)
Deletes recursively all .vmem-Files in a directory.
Expects a folderpath to search recursively, returns number of deleted files,
false if no .vmem-files were found

e extract ransomware features for all json files(

experiment filepath)

manager-method that takes the folder in which the analysed guest dumps
are located analyses the volatility-plugin-jsons and creates the feature vec-
tors of each guest dump by applying get_all_fa_ransomware_outputs_in_par-
allel to each of them.

Expects the folderpath in which the Before-Program-Execution and During-
Program-Execution folders are located supplies a json and a csv file contain-
ing the feature vetors

e get all fa ransomware outputs in parallel(

before program execution sample folderpath,

during program execution sample folderpath list)
Runs all FeatureAnalyserRansomware-methods in parallel over a list of
folders containing the json-outputs of the volatility-plugins of get_all_vola-
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tility_plugin_outputs_in_parallel or get_all_volatility_plugin_outputs_se-
quentially.
Expects the folderpath to the analysed benign image and the list of infected
image folders Writes the results of the FeatureAnalyserRansomware-meth-
ods to the filepaths of the analysed image
e get all volatility plugin outputs in parallel( im-
age_list, number of workers)
Runs all volatility plugins in parallel over a list of guest dump image
filepaths.
Expects the list of image filepaths Writes the results of the volatility plugins
to the filepaths of the analysed image
e get all volatility plugin outputs sequentially( im-
age_list)
Runs all volatility plugins sequentially over a list of guest dump image
filepaths.
Expects the list of image filepaths Writes the results of the volatility plugins
to the filepaths of the analysed image
e static get list of json filepaths in folder(
folder path)
Returns a list of JSON-filepaths for a specific folder (not recursive).
Expects a folder path, returns a list of JSON-filepaths
e get _vmem filepaths_ recursively(folderpath)
Searches recursively all filepaths to .vmem-Files in a directory.
Expects a folderpath to search recursively, returns a dictionary of [folder-
path: filename], false if nothing is found
e static save_results_dict(output filepath,
csv_column length, dict_to_save)
writes a dictionary to a csv-file by taking chunks of the dict and outputting
each of them to a single column of specified length.
Expects an output-filepath, the length of the columns to output to the dict to
save to the csv-file supplies a csv-file at the specified output_filepath

class memory image analysis.FeatureExtractorRansomware-
Task (method to call, json infected sample,
Jjson_benign sample)

Bases: object

This class represents a job-task for running a specific feature-extractor-ransom-
ware-method over a previously analysed guest dump image
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class memory image analysis.VolatilityPluginTask(
method to call, volatility profile to use, image filepath,

image filename)
Bases: object

This class represents a job-task for running a specific volatility-plugin over a guest
dump image
class memory image analysis.Worker (task queue, results dict)

Bases:multiprocessing.process.Process

This Class is a wrapper for the standard multiprocessing.Process class. It allows to
run process-workers over a list of tasks

e run()
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G Dokumentation Modul feature analyser _ransomware

class feature analyser ransomware.FeatureAnalyserRansomware

Analyse Features of a Physical Memory Image on Indicators of Compromise for
Ransomware (see Cohen et al. 2018, DOI: 10.1016/j.eswa.2018.02.039)

XVi

static
get _names of not detected processes from psxview(
psxview_json_file path)
Extracts the Names of the Processes from an PSXView JSON.
Expects a Volatility PSXView Plugin JSON Filepath, returns a list of process
names
static get_number of callbacks(callback json file path)
Counts the Number of Callbacks.
Expects a Volatility Callbacks Plugin JSON Filepath, returns an int
static get number of exited processes_from psxview(
psxview_json_file path)
Counts the Number of exited Processes.
Expects a Volatility PSXView Plugin JSON Filepath, returns an int
static get number of false columns_ from psxview (
psxview_json file path)
Counts the Number of Process Listing Techniques that don’t detect at least
one process.
Expects a Volatility PSXView Plugin JSON Filepath, returns an int
get _number of false rows_from psxview(
psxview json file path)
Counts the Number of Processes that aren’t detect by at least one Listing
Technique.
Expects a Volatility PSXView Plugin JSON Filepath, returns an int
static get number of handles (handles json file path)
Counts the Number of open handels.
Expects a Volatility Handels Plugin JSON Filepath, returns an int
static get number of ldrmodules (ldrmod-
ules json file path)
Counts the Number of DLLs.
Expects a Volatility LDRModules Plugin JSON Filepath, returns an int
static get_number of modules(modules json file path)
Counts the Number of loaded Modules.
Expects a Volatility Modules Plugin JSON Filepath, returns an int
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static get_number of mutexes from mutantscan(
mutantscan json file path)

Counts the Number of Mutexes.

Expects a Volatility MutantScan Plugin JSON Filepath, returns an int
static get number of not default ena-
bled privs(privs_json_file path)

Counts the Number of Privileges that are not Default, but Enabled.

Expects a Volatility Privs Plugin JSON Filepath, returns an int
static
get number of not ininit dll paths from ldrmodules (
ldrmodules json file path)

Counts the Number of DLL Paths not in the Inlnit List.

Expects a Volatility LDRModules Plugin JSON Filepath, returns an int
static
get _number of not ininitloadmem dll paths from ldrmod-
ules (ldrmodules_json_ file path)

Counts the Number of DLL Paths not in the Inlnit,InLoad and InMem List.

Expects a Volatility LDRModules Plugin JSON Filepath, returns an int
static
get number of not inload dll paths from ldrmodules (
ldrmodules json file path)

Counts the Number of DLL Paths not in the InLoad List.

Expects a Volatility LDRModules Plugin JSON Filepath, returns an int
static
get _number of not inmem dll paths from ldrmodules (
ldrmodules_json_file path)

Counts the Number of DLL Paths not in the InMem List.

Expects a Volatility LDRModules Plugin JSON Filepath, returns an int
static get number of processes_ from psxview (
psxview_json file path)

Counts the Number of Processes.

Expects a Volatility PSXView Plugin JSON Filepath, returns an int
static get number of pslist processes from psxview|(
psxview json file path)

Counts the Number of Processes that are detected by PSList.

Expects a Volatility PSXView Plugin JSON Filepath, returns an int
static get_number of psscan processes_from psxview (
psxview_json file path)

Counts the Number of Processes that are detected by PSScan.
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xviii

Expects a Volatility PSXView Plugin JSON Filepath, returns an int
static get number of running services from svcscan (
svcscan_json file path)

Counts the Number of running Services.

Expects a Volatility SVCScan Plugin JSON Filepath, returns an int
static get_number of services_from svcscan(
svcscan_json file path)

Counts the Number of Services.

Expects a Volatility SVCScan Plugin JSON Filepath, returns an int
static get number of stopped services from svcscan(
svcscan_Jjson_file path)

Counts the Number of stopped Services.

Expects a Volatility SVCScan Plugin JSON Filepath, returns an int
static get number of threads from thrdscan( thrd-
scan _json file path)

Counts the Number of Threads.

Expects a Volatility ThrdScan Plugin JSON Filepath, returns an int
static get number of unique dll paths from dlllist(
dlllist json_file path)

Counts the Number of unique loaded DLLs.

Expects a Volatility DLLList Plugin JSON Filepath, returns an int
static
get number of unique dll paths from ldrmodules (
ldrmodules json file path)

Counts the Number of unique DLL Paths.

Expects a Volatility LDRModules Plugin JSON Filepath, returns an int
get _number of valid exceptions from psxview(
inspected psxview_json_file path,
benign psxview json file path)

Counts the Number of Processes that aren’t detect by at least one Listing

Technique but are valid exceptions. This is determined by comparing the

inspected_psxview_json to the psxview_json of a benign memory image.

Expects two Volatility PSXView Plugin JSON Filepath (first the inspected,

second the benign), returns an int
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XX

Struktur des Datentragers zu dieser Arbeit

e Weka Experiment Configuration

Enthdlt alle mit Weka erstellten Experiment- (.exp) und KnowledgeFlow-Dateien

(k)

e Trainings- and Testsets:

Enthdlt alle Datensdtze, die in dieser Arbeit verwendet wurden

©)

All Samples.xlsx

Enthdlt alle Instanzen, welche im Rahmen dieser Arbeit erstellt wurden,
in tabellarischer Form

Experiment 1

Enthdlt alle fiir die Experimente 1.1 bis 1.3 genutzten Datensdtze im ARFF
und XLSX-Format

Experiment 2

Enthdlt alle fiir die Durchfiihrungen des Experiments 2 genutzten Datens-
dtze im ARFF und XLSX-Format

Experiment 3

Enthdlt alle fiir die Durchfiihrungen des Experiments 3 genutzten Datens-
datze im ARFF-Format

e Results:

Enthdlt alle Ergebnisse, welche fiir diese Arbeit produziert wurden

o

Experiment 1 - GridSearch - LibSVM.txt

Enthdlt die Ergebnisse der Parametersuche mit GridSearch fiir den
LibSVM-Algorithmus

Results - Machine Learning.xlsx

Enthdlt die zusammengefassten Ergebnisse aller Experimente

Results - Parallel Processing with Python.xlsx

Enthdlt die Ergebnisse der Laufzeitmessungen fiir die Analyse von 101
Hauptspeicher-Abbildern mit Volatility

Experiment 1.1

Enthdlt die Ergebnisse des Experiments 1.1 nach Klassifizierer-Familie
getrennt (textuelle Beschreibung, sowie PNG der ROC)

Experiment 1.2

Enthdlt die Ergebnisse des Experiments 1.2 nach Klassifizierer-Familie
getrennt (textuelle Beschreibung, sowie PNG der ROC)

Experiment 1.3

Enthdlt die Ergebnisse des Experiments 1.3 nach Klassifizierer-Familie
getrennt (textuelle Beschreibung, sowie PNG der ROC)
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o

Experiment 2

Enthdlt die Ergebnisse des Experiments 2 nach Klassifizierer-Familie ge-
trennt (originale CSV-Dateien, sowie aufbereitete XLSX-Dateien)
Experiment 3

Enthdlt die Ergebnisse des Experiments 3 nach Klassifizierer-Familie ge-
trennt (originale CSV-Dateien, sowie aufbereitete XLSX-Dateien)

e Python Code Library:

Enthdlt den Quellcode, welcher fiir diese Arbeit produziert wurde

(@]

docs

Enthdlt die Dokumentation des Quellcodes im HTML-Format
extended_devicetree.py

Enthdlt den Quellcode des Modules ExtendedDeviceTree
extended_driverirp.py

Enthdlt den Quellcode des Modules ExtendedDriverlrp
feature_analyser_ransomware.py

Enthdlt den Quellcode des Modules FeatureAnalyserRansomware
feature_analyser_rootkit.py

Enthdlt den Quellcode des Modules FeatureAnalyserRootkit
file_writer.py

Enthdlt den Quellcode des Modules FileWriter

main.py

Enthdlt den Quellcode der main()-Funktion
memory_image_analysis.py

Enthdlt den Quellcode des Modules MemorylmageAnalyser
README.md

Enthdlt den README-Text der Python-Projekts
requirements.txt

Enthdlt die Liste der bendtigten Bibliotheken fiir das Python-Projekt
vbox_manager.py

Enthdlt den Quellcode des Modules VboxManager
volatility_framework_wrapper.py

Enthdlt den Quellcode des Modules VolatilityFrameworkWrapper
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Thesen

Thesen

e Vor dem Hintergrund der Schiaden durch Verschliisselungstrojaner, welche
Organisationen weltweit in den letzten Jahren zugefiigt wurden, wird deutlich,
dass neue Methoden zu deren Detektion benotigt werden.

e Dies gilt insbesondere fiir virtualisierte Systeme, welche in den letzten Jahren
einen enormen Zuwachs an Nutzerzahlen erlebt haben. Diese Systeme haben
besondere Sicherheitsanforderungen, bieten aber gleichzeitig auch besondere
Moglichkeiten zur Bekdmpfung von Trojanern.

e Die Verkniipfung dieser Moglichkeiten mit modernen Methoden aus dem Be-
reich Data Science bietet das Potential fiir eine enorme Erhéhung der Sicher-
heit heutiger IT-Systeme.

e Diese Arbeit kniipft an die bestehende Forschung auf diesem Gebiet an. Die
Grundlage dazu bildet eine von Cohen und Nissim vorgestellte Methode zur
Erkennung von Verschliisselungstrojanern in Hauptspeicher-Abbildern virtu-
alisierter Server mittels Maschinellen Lernens.

e Die Methode wird repliziert und auf Basis eines veranderten Hypervisors und
Betriebssystem angewandt. Ihre Leistungsfahigkeit mit einem neuen und er-
weiterten Satz von jeweils zehn Verschlisselungstrojanern und gutartigen
Programmen in dieser verdnderten Umgebung umzugehen, wird erprobt. Es
wird versucht die Detektionsleistung mit der Einfithrung zweier weiterer Al-
gorithmen des Maschinellen Lernens zu verbessern.

e Die Ergebnisse zeigen, dass die Methode den hier gemachten Veranderungen
gewachsen ist.

e Die Detektionsleistung ist bei bekannten und sogar bei unbekannten Ver-
schliisselungstrojanern sehr gut.

e Die Analysegeschwindigkeit der Hauptspeicher-Abbilder mit Volatility kann
dariiber hinaus durch parallelisierte Bearbeitung wesentlich verbessert wer-
den.
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