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1 EinfUhrung / Untersuchungsauftrag

Der Hobby IT-Administrator “Glnther Kastenfrosch” hatte in seinem Bekanntenkreis gehort, dass der
von Windows installierte Virenscanner ,Windows Defender” sein System verlangsamt. Nach einer
Recherche im Internet deaktivierte er den Windows Defender auf seinem PC mit dem

Betriebssystem Windows 7.

-
& Windows Defender [ ]

‘0\ Das Programm ist deaktiviert.

Wenn Sie ein anderes Programm zum Suchen nach schadlicher oder
unerwinschter Software verwenden, priifen Sie im Wartungscenter den
Status des Programms.

Wenn Sie das Programm verwenden machten , klicken Sie hier, um es zu

Abbildung 1: Windows Defender deaktiviert

Einige Tage spater bekam Herr Kastenfrosch eine E-Mail von dem Absender , Internet Security Center”,
die ihn darauf hinwies, dass sein E-Mailkonto ,,gehacked” wurde. Zeitgleich gab der Inhalt der E-Mail
einen Hinweis darauf, wie der Betroffene Abhilfe schaffen konne und baute unter Verweis auf die
,DSGVO“ Zeitdruck auf. Nach 24 Stunden solle sich der Aufwand laut E-Mail immens erh6hen. Zuletzt
folgte noch ein Hinweis, dass der Benutzer ,je nach Browser” ein Plugin installieren musse. Da die E-

Mail als Anrede Herrn Kastenfrosch namentlich ansprach, hielt er sie fiir seri6s.

DRINGEND: Internet Security Center, Sicherheit [hres E-Mailzugangs - Machricht (HTML)

Datei Machricht Hilfe @ Was méchten Sie tun?
Sa 22.06.2019 12:37
IS Internet Security Center <securi y@inter.netmail@->
DRINGEND: Internet Security Center, Sicherheit lhres E-Mailzugangs

An gkastenfr-:usch-i_ ~

Sehr geehrter Herr Kastenfrosch,

leider missen wir Ihnen mitteilen, dass lhr E-Mailkonto gkastenfroschga_gehackt wurde. Uns ist aufgefallen, dass es einen
unberechtigten Nutzerzugriff auf Ihre persénlichen Daten gab.

Bitte rufen Sie unser E-Mail-Sicherheitscenter auf, damit Sie |hr Passwort zurdcksetzen kdnnen, sowie den Angriff auf lhre E-Maildaten

nachverfolgen kénnen. Aufgrund von datenschutzrechtlichen Vorgaben (DSGVO) ist diese Seite nur fir 24 Stunden abrufbar. AnschlieRend
miissen Sie sich far einen erneuten Zugang zu lhrem Benutzerkonto mit lhrem Personalausweis identifizieren.

Klicken Sie hier, zum Aufruf des Sicherheitsportals.

HINWEIS: Je nach Internetbrowser kann es passieren, dass Sie aufgefordert werden, das E-Mail Security Center Plugin zu installieren. Dies
dient als Unterstitzung fir Ihre Benutzersicherheit und kann ohne Probleme installiert werden.

Mit freundlichen Gralen
E-Mail und Internet Security Center

Abbildung 2: E-Mail mit Hinweis auf ein gehacktes E-Mailkonto



Nachdem er die URL aufrief, wurde ihm tatsachlich eine Mitteilung angezeigt, in der er aufgefordert
wurde ein Plugin zu installieren. Durch den Zeitdruck lieB er sich dazu verleiten, der E-Mail und dem
Text zu vertrauen und das angebotene Plugin herunterzuladen sowie auszufiihren. Kurze Zeit spater
bemerkte er, dass sein Computer ungewdhnlich aktiv wurde und sich das System anschlieRend deutlich
verlangsamte. Kurz darauf wurde ihm allerdings eine Text-Datei pradsentiert, die ihm mitteilte, dass
sein System verschllsselt sei und erst nach Zahlung eines entsprechenden Losegelds wieder

freigegeben wiirde. Seit diesem Moment kann er nicht mehr auf die Daten auf seinem PC zugreifen.

_|RyukReadMe - Editor
Datei Bearbeiten Format Ansicht ?
Your network has been penetrated.

A11 files on each host in the network have been encrypted with a strong algorithm.

Backups were either encrypted or deleted or backup disks were formatted.
shadow copies also removed, so F8 or any other methods may damage encrypted data but not recover

we exclusively have decryption software for your situation
No decryption software is available in the public.

DO NOT RESET OR SHUTDOWN - files may be damaged.

DO NOT RENAME OR MOVE the encrypted and readme files.

DO NOT DELETE readme files.

This may lead to the impossibility of recovery of the certain files

To get info (decrypt your files) contact us at
WayneEvenson@protonma11 com

waynesvenson@tutanota com
BTC walle
14hVKm7FtZrxDBFFNkkRCSsttMGpZth

Ryuk
No system is safe

|| - mmae Lt

Abbildung 3: Screenshot vom Betroffenen Client-System

Nachdem er den PC heruntergefahren hatte, wendete er sich an einen befreundeten IT-Forensiker um

von ihm Unterstltzung zu erhalten.

R



2 Planung

Als Forensiker ist der Bekannte von Herrn Kastenfrosch auf forensische Datensicherungen und
Untersuchungen vorbereitet. Hierzu hat er fach- und toolspezifische Schulungen und Fortbildungen
besucht, sowie eine Systemumgebung geschaffen, auf der er ohne hohes Risiko forensische

Untersuchungen vornehmen kann.

Die Untersuchungsumgebung besteht aus einem virtualisierten Analysesystem, welches mit
Windows 10 (Version 1607) betrieben wird. Auf diesem System sind sowohl Anwendungen wie X-
Ways Forensics (Version 19.6 SR-1), SQLite Forensic Explorer (Version 2.0) wie auch
RegRipper (Version 2.8) installiert. Bereitgestellt wird diese Umgebung Uber eine
Netzwerkverbindung; der Server ist in gesicherten Raumlichkeiten aufgestellt. Aufgrund der Tatsache,
dass die Daten der Kunden haufig sensibel sind, ist der Zugriff auf den Server Uber einen

Benutzernamen und ein Passwort abgesichert.

Da es sich im hier vorliegenden Fall um eine forensische Untersuchung bei einem Malwareverdacht
handelt, muss der Analyst vorbereitet sein, weitere Untersuchungen mit o6ffentlichen Tools
durchzufiihren. Hierflir muss er iber die notwendigen Kenntnisse von typischen Angriffsvektoren und

dazugehoriger Artefakte verfigen.

Um jederzeit eine standardisierte und qualitatsgesicherte Vorgehensweise sicherzustellen, nutzt der
Analyst sogenannte ,Standard Operating Procedures” (SOP). Hierbei werden immer wieder
auftretende Routinetatigkeiten in einen festen Ablauf gebracht, damit keine Aspekte vergessen

werden. Fir diese Untersuchung sind folgende SOP einschlagig:

- Durchfihrung einer Datensicherung
- Export der Registry

- Aufbereitung einer Timeline

Weitere Mallnahmen, die im Rahmen der Untersuchung durchgefiihrt werden, lassen sich nicht
standardisieren. Hier kommt auf es auf den individuellen Fall an. Hierfiir ist das o. g. Hintergrundwissen

des Analysten erforderlich.



3 Datensicherung und Vorbereitung

Zur Analyse des Vorfalls muss im ersten Schritt eine Kopie der Quelldaten erstellt werden, um eine
Verfdlschung der Beweise auszuschlieBen. Dazu wird in der Regel die betroffene Festplatte ausgebaut
und Uber einen Writeblocker an das vorbereitete Forensik-System angeschlossen. Hier wird (iber die
anerkannte Software ,FTK Imager® in der Version 4.2.0.13 ein bitweises 1:1 Abbild des

Datentragers erstellt, mit dem weitergearbeitet werden kann.

3.1 Vorbereitung

Zur Datensicherung wird das betroffene System physisch gedffnet und die eingebaute Festplatte
entfernt. Eine weitere Festplatte kann im Geh&use nicht gefunden werden. Ublicherweise nutzt der
Forensiker einen Writeblocker mit, den er im weiteren Verlauf verwendet, um die Festplatte an sein

Forensik-System anzuschlieRen und die Daten nicht zu verfalschen.

Anmerkung: Da die Fallstudie in einem virtualisierten Umfeld aufgebaut wurde, wurde zusdtzlich zur
Original-Platte (vermutlich infiziert) eine weitere virtuelle Festplatte eines Windows 10 Systems in die
infizierte Virtuelle Maschine eingebunden. AnschliefSend wurde der infizierte Rechner mit dem nicht

infizierten System gestartet.

3.2 Image-Erstellung mittels FTK Imager

Im Zuge der Datensicherung wird von der vorhandenen Festplatte ein bitweises 1:1-Abbild erstellt, um
mit diesem arbeiten zu kénnen. Hierflr wird das unter Forensikern anerkannte Windows-Programm

,FTK Imager”der Firma AccessData eingesetzt.

In den nachfolgenden Unterpunkten wird explizit aufgeschliisselt, welche Schritte zur Erstellung des

Abbilds durchgefiihrt wurden.

3.2.1 Einlesen der Festplatte als Image

Nachdem das Programm gestartet ist, kann Gber den Menipunkt ,,File“ > ,,Add Evidence Item*

ein Laufwerk oder Teile eines Laufwerks eingelesen und im Anschluss als Image exportiert werden.



File View Mode Help

S P =] | B

EEER

Evidence Tree File List
Name
AccessData® FTK® Imager
4.2.0.13

trademarks of AccessData Group Inc.

Custom Content Sources

Evidence:File System|Path|File
License Agreement Acknowledgements
|
< >
New Edit Remove Remove All Create Image

Custom Conte...

For User Guide, press F1

Abbildung 4: FTK Imager - Ubersicht und Version

© 2016 AccessData Group, Inc. All Rights Reserved.

FTK, Forensic Tookit, and AccessData are registered

»

Date Mod

NUM Y

Im darauffolgenden Fenster ist die Option ,,Physical Drive“ auszuwdhlen, da so die gesamte

Festplatte als 1:1-Abbild eingelesen wird und dadurch in der spateren Analyse auch die Moglichkeit

besteht, bereits geléschte Dateien wiederherzustellen oder versteckte Partitionen zu finden.

Select Source

Please Select the Source Evidence Type
@ Physical Drive
(" Logical Drive
(" Image File
-~

Contents of a Folder

(logical file-level analysis only; excludes deleted, unallocated,
etc.)

(" Fernico Device (multiple CD/DVD)

Next > Cancel

Help

Abbildung 5: FTK Imager - Auswahl Evidence Type

Mit dieser Auswahl fragt die Software nach der konkreten Quelle. Hier wird nun aus einer Liste der

angeschlossenen Laufwerke die kompromittierte Festplatte ausgewahlt und mit einem Klick auf

,Finish” in die Software eingelesen.



Select Drive X

Source Drive Selection

Please select from the following available drives:

\\PHYSICALDRIVE1 - VMware, VMware Virtual S SCSI Disk DeJhd

< Back Finish Cancel ‘ Help

Abbildung 6: FTK Imager - Auswahl des Quell-Laufwerks

3.2.2 Image exportieren

Nachdem der FTK 1Imager das Laufwerk eingelesen hat wird damit begonnen das Image zu
exportieren. Dies geht erneut liber den Meniipunkt ,,File“ > ,,Create Image®.Im Popup, das
daraufhin zu sehen ist, wird zuerst ein Ziel gewahlt, an dem das erstellte Image abgelegt wird.
Weiterhin muss das Format gewahlt werden, in welches das Image exportiert wird. Im vorliegenden
Fall wird das Evidence-File-Format (E01) gewahlt, da dieses Format in die gewdhlte Forensik
Software X-Ways eingebunden werden kann und gleichzeitig platzsparend ist. Generell muss im
Vorfeld abgestimmt werden, welches der méglichen Formate fir den konkreten Fall Sinn ergibt und
welche Software die gewiinschten Aufgaben am besten erledigen kann. Zusatzlich wird die Option
JVerify images after they are created” aktiviert, was einen automatischen Hash-Vergleich

von Ziel und Quelle aktiviert.

rition 1|
tparttion| Image Source
) [unallog
| \\\PHYSICALDRIVE1 Plzase Select the Destination Image Type
= () Raw (dd)
Image Destination(s) () SMART
@ ED1
O AFF
Add... Edit... Rel
Add Overflow Location

< Zuriick Cancel Help
I Verify images after they are created I [Jprecalculate Progresg

¥ I £ - — P
1 [ create directory listings of all files in the image after they are created E CD 10 EB F2 89 46 25 |<-tuw--~ -I-80-F%
ent Sou 4 11 B4 0B 3C 0C 74 05| --F-"-<-L-" -<-C-
1 Start Cancel & 75 74 AR 22 S5 50 Bd |- Ens@FF: 5w 3TTEC

Abbildung 7: FTK Imager - Create Image



Nachdem das Zielformat gewahlt ist, werden Metadaten zum Fall abgefragt. Diese werden im EO1-File
abgelegt und konnen im Nachgang bei einer moglichen Zuordnung zu einem Fall oder zu einem

Beweisstlick helfen.

| Case Mumber: ‘ 0 |
Evidence Mumber: ‘ 1 |
| |Unique Description: ‘ Praktikumsfall fir WINNGS |
Examiner: ‘ Claudia Schulz, Lukas Rogala, Christoph Lobmeyer |
Motes: ‘ |

< Zurick Weiter = Cancel Help

Abbildung 8: FTK Imager - Evidence Item Information

Zuletzt werden der Ziel-Pfad sowie der Dateiname abgefragt, an dem das erstellte Image unter dem
zugewiesenen Namen abgelegt werden soll. Nach der Eingabe kann man den Destination-Dialog mit

»,Finish“ bestatigen und im ,Create Image“-Fenster den Export-Vorgang mit ,Start” beginnen.
Select Image Destination X

Image Destination Folder

‘C:\Users\Jim Joey\Desktop Browse

Image Filename (Excluding Extension)

‘image

Image Fragment Size (MB) LN
For Raw, EQ1, and AFF formats: 0 = do not fragment

Compression (0=None, 1=Fastest, ..., 9=Smallest) 6 J;I

Use AD Encryption [

< Back Finish Cancel Help

Abbildung 9: FTK Imager - Select Image Destination

Im Anschluss wird das Abbild gemal den gewahlten Einstellungen erstellt. Dieser Schritt kann je nach

GroRe sowie Festplattenanbindung bzw. Geschwindigkeit der Quelle mehr oder weniger Zeit in



Anspruch nehmen. Da die zu kopierende Festplatte eine GroRe von 20 GB hat, kann der Vorgang in

knapp 10 Minuten abgeschlossen werden.

Creating Image... — X

Image Source: ‘ \\.\PHYSICALDRIVE1

Destination: ‘ C:\Users\Jim Joey\Desktop\image
Status: ‘ Creating image...
Progress
[ [ [ {]]]]
Elapsed time: | 0:03:10

Estimated time left: |

Cancel

Abbildung 10: FTK Imager - Creating Image

3.2.3 Hashes generieren und vergleichen

Da die Funktion ,Verify images after they are created”, siehe Abbildung 7: FTK Imager -
Create Image, aktiviert wurde, startet der FTK Imager nach der Erstellung des Abbilds automatisch
damit die Hashes des erstellten Images zu berechnen und mit dem Ausgangs-Hash der Quelle zu
vergleichen. Dieser Vorgang nimmt je nach Image-Grofle ebenfalls einige Zeit in Anspruch - im

konkreten Fall sind dies knapp 5 Minuten.

Verifying [4%] — X

Source Drive/Image: image.E01

Progress
|

980.46 of 20480.00 MB verified (61.279 MB/sec)

Elapsed time: | 0:00:16

Estimated time left: | 0:05:18

Cancel

Abbildung 11: FTK Imager - Hashes berechnen und priifen

Als letzten Schritt der Image-Erstellung gibt FTK Imager eine Ubersicht der Image-Generierung inkl.
berechneter MD5- sowie SHA1l-Hashes der Quelle sowie des generierten Images aus. Sollten die

Hashes nicht Gibereinstimmen, wiirde das Programm eine entsprechende Fehlermeldung ausgeben.
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X

B ' Drive/Image Verify Results - |

Name ﬂ

Sector count
® MD5 Hash
Computed hash
Stored verification hash
Report Hash
Verify result
® SHA1 Hash
Computed hash
Stored verification hash
Report Hash
Verify result
“ Bad Sector List
Bad sector(s) -

Abbildung 12: FTK Imager - Verify Results

Der generierte MD5-Hash wird auf dem Beweissicherungsprotokoll notiert und fiir spatere Vergleiche,

zum Beispiel nach dem Import in der Forensik-Software, verwendet.

Anmerkung: In einem tatsdchlichen forensischen Szenario wiirde die Sicherung (z.B. (iber einen RAID1-

Verbund) doppelt erfolgen: Es wiirde eine Arbeitskopie und eine Beweissicherungskopie erstellt werden.

3.3 Hochladen in ein Forensik-System

Zuletzt wird das erstellte EO1-File in ein Windows Forensik-System hochgeladen, auf dem das Analyse-
Tool ,,X-Ways Forensics“inderVersion19.6 SR-1 zurVerfligung steht. Damit lasst sich das Image
einlesen, analysieren und auswerten. Diese Schritte werden in den nachfolgenden Kapiteln

beschrieben.
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4 Aufbereitung des Systems

Das Image wird in X-Ways Forensics geladen und zur weiteren Untersuchung aufbereitet. Hierfiir
werden die von X-Ways bereitgestellten Aufbereitungsfunktionen genutzt. Besonders relevant ist hier
das sogenannte ,File-Carving“, also das Untersuchen von nicht allokiertem Festplattenspeicher auf
ehemals dort vorhandene Dateien, sowie die Extraktion von Metadaten und Inhalten (z.B. E-Mails) aus

den zur Verfligung stehenden Daten.

4.1 Neuen Case erstellen

Uber das Hauptmenii wird ein neuer Fall erstellt (Case Data > File > Create New Case). Dafiir
sind der Speicherpfad sowie verschiedene Metadaten wie ein Falltitel und zusatzliche Informationen

wie die (optionale) Beschreibung plus Informationen der Untersuchenden anzugeben.

Case title/number: |FOR_P|aklikum |

Directory: |U:"'-}(‘."'.|'a:,'s"-sases |

Description: Examiner(s), organization, address:
Schulz, Lukas Rogalla, Christoph Lobmeyer

User: Me

8% Multi-user support options...

Abbildung 13: X-Ways - Case erstellen

4.2 Image-Datei einlesen

Sobald der Fall erstellt ist muss das hochgeladene Image in den Fall eingelesen werden. Diese Funktion

wird iber den Menilipunkt Case Data > File > Add Image gestartet.

4.3 Integritat Uber MD5-Hash Uberprifen

Um die Integritat der Daten sicherzustellen wird der Hash des eingelesenen Images an dieser Stelle
berechnet und mit dem Hash der Ausgangsdatei vergleichen. Dies wird tiber den Dialog ,,Properties
> Verify Hash“realisiert. Ein Vergleich mit Abbildung 12: FTK Imager - Verify Results zeigt, dass das

Image korrekt hochgeladen und hinzugefiigt wurde.
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[+] Object title/number: |image_converted | Date added: 22.06.2015 17:18:46 -
Size: 20,0 GB
Intemal designation: |[C:\Users\*it‘lE‘I2D9\Image_tmp\image_c:on\rertet| Files: 2 W
Comments: Description:
Case: 0 ~

EvNo: 1

Intemal 201 description: Praktikumsfall fir Wings
Examiner: Claudia Schulz, Lukas Rogalla,
Christrnh |ak

Data authenticity *

VET

062019 15:41:10

|

| oy expected

: DS (25 g ol actually referenced

i 512 bytes = 32,0 KB
1.474.836.480 bytes = 20,0 GB

Bytes per sector: 512

Sector count: 41.543.040

Hash® MD5 | |FM9?FE&3EBZE?2€CDDEBBA332E€DD ||

Hash® n/a

Abbildung 14: Verify Hash mit MD5

4.4 Aufbereitung der Daten mit X-Ways (Refine Volume Snapshot)

Uber die Optionen von ,Refine Volume Snapshot” wird festgelegt, welche Aufbereitungsoptionen
von X-Ways fiir die Aufbereitung des Festplattenimages angewendet werden sollen. Die Aktivierung
einiger dieser Funktionen sorgt im Nachgang fiir ein weiteres Optionsfeld bzw. Popup. Nachfolgend

die Dokumentation der Felder und der damit konfigurierten Aufbereitungsschritte.

Refine Volume Snapshot l}
Volume snapshot, cumenthy (#) Processing of individual files
4 items, 0 tagged, 0 excluded. Compute hash D5 = O

Condition: < MB

[] Match hash values against hash database(s)

[ Take new one D Werify file types with signatures and algorthms |:|
(1) Operations at the disk/partition level I Bxtract intemal metadata, browser history and events [ | [_]
Execute now: Aready done? [l Include contents of file archives: zip, rar, 7z, tar, gz. ...
{8 | Fun X-Tensions L] Extract e-mail messages and attachmerts from...
Particulary thorough file system data structure search ... L] |pst.u:ust.edh.db:t..|:ifc.ml:umt..eml.eml:t..ml'lt.mim.msg.olk'ldrnsgs
File header signature search Signatures.., ] || Uncover embedded data in various file types ]
|:| Block-wise hashing and matching ] [] capture sporadic stillimages from videos |
Options [] Picture analysis and processing ]
[ Identify known documents using FuzZyDoc |
[ in selected evidence objects [] File format specific and statistical encryption tests |
[ Provide by-catch timestamps from other sources as events .
[ Indexing [l
(®) Apply selected operations to *all* files
{3) Upan completion () Apply to tagged files only
[] simuttaneous Search *[m] Omit files deemed imelevant by hash database
[ Omit excluded files
[ Omit files that are fitered out

Cancel & Help NTFS/HFS+: Omit addtional hard links +Othread(s)

Abbildung 15: Refine Volume Snapshot
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4.4.1 Particularly thorough file system data structure search (1)

Diese Funktion aktiviert die Auswertung von ,Volume Shadow Copies”, also von Dateikopien, die
das Dateisystem fir verschiedene Zwecke (z.B. Backups) anlegt. Die Option ,,Avoid identical SC
previous versions” bewirkt, dass die Dateiversionen in den Shadow Copies verglichen werden.
Jede Version wird nur einmal extrahiert. Mit der Option ,Include files whose clusters are
unknown” werden auch solche Dateien angezeigt, bei denen nicht mehr klar ist, wo diese gespeichert

sind. Hier werden dann nur noch die Metadaten angezeigt.

Uber die Beschreibung ,List earlier names/paths“ werden Verweise auf alte Dateinamen und
Dateiorte (bei identischen Dateien) herausgearbeitet.

MTFS Pt

Parse volume shadow copies
*[«] Avoid identical SC previous versions

[] 5earch FILE records everywhers

[ ] Par=e SLogFile

Inchude files whose clusters are unknown
*[m] List earier names/paths

QK Cancel

Abbildung 16: NTFS settings

4.4.2 File header signature search (2)

Uber die Checkbox ,File Header Search” wird dafiir gesorgt, dass vom Dateisystem freigegebener
Festplattenplatz nach den nachfolgend gewdahlten Dateitypheadern durchsucht wird (,,Carving”) und
somit moglicherweise bereits geléschte Dateien (bzw. genauer gesagt als geloscht markierte Dateien)
aufgefunden werden kénnen. Im Detail-Optionsfeld werden alle bekannten Formate von E-Mails sowie
im Oberpunkt ,Programme” ausfiihrbare Dateien der windowsspezifischen Programme aktiviert, da
es sich bei dem vorliegenden Fall um eine Analyse eines mutmallichen IT-Sicherheitsvorfalls handelt

und E-Mails ein haufiger Angriffsvektor auf Benutzer sind.
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File Header Search on dell2, Unpartitioned space *

File typeds): > < Signatures.. More... - i
=

2 | Documnents Intelligent naming. where possible
IE}" / L E-mail I Qpt. subdirectory of “Path unknown“Carved files:
[ __| Internet |
- 1 Archives
| Music/Video [ Outputt &= child ohiects of existing files i suitable

-2 | Programs

..... ] Windows exec. (.exedlldrsed;sys;occ..)
..... T COTEET T Lo
=] I | Windows Help (.hlp;gid:lhp)

..... .j M5 Help 2.0 Litslith1d:h1h;h1ghTw...)

..... |_7) ELF Object (.o:ke)

..... |7 ELF executable [ .elfinexe)

..... |_7) ELF 64-bit exec. (.elf6d:nexe)

..... .j ELF shared object (.s0) [#] Atways ignore start sectors of known files

""" |_] MacOS exec. (.machuo;dylib) Respect individual byte/cluster boundary flags v
..... ,j MacO5 64-bit exec. (\machofd; dylib)

- L] OS5 Artifacts

G- ] Application Data [[] Compensate for NTFS compression

- | Special Interest

Search in block only

& e

Abbildung 17: File Header Search

4.4.3 Compute Hash (3)

Uber diese Option wird festgelegt, dass X-Ways zu jeder Datei einen Hash generiert, den man fir
weitere Zwecke wie z.B. den Abgleich mit Datenbanken verwenden kann. Sollten Listen von
bekanntermalen gutartigen Dateien (z.B. des Betriebssystems) vorliegen, kénnen diese Dateien
bereits aus dem Untersuchungsfokus genommen werden. Dadurch reduziert sich die Datenmenge, die
untersucht werden muss. Auch der umgekehrte Weg ist moglich: Sind bereits Hashes von
Schadsoftware bekannt, so konnten diese ebenfalls leichter gefunden und als relevant markiert
werden. Um Ressourcen zu schonen wird MD5 verwendet und Dateien mit mehr als 128MB

Uibersprungen. Ublicherweise hat Malware eine deutlich geringere GroRe.

4.4.4 Extract internal metadata, browser history and events (4)

Da bei der geschilderten Problembeschreibung davon auszugehen ist, dass das System Uber eine
Nutzereingabe kompromittiert wurde, werden E-Mail und Browser - Haupteinfallstor fir
Schadsoftware - als mutma@licher Einstiegspunkt definiert. Um Browseraktivitaten aufzubereiten wird
die Option ,Extract internal metadata, browser history and events” aktiviert undim

nachfolgenden Detail-Fenster die hierfiir bendtigten Dateitypen ausgewahlt.
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Extract internal metadata, browser history and events

File format consistency check
Bxtract "Content created” date

Copy metadata digest to Metadata column, for fitter, report, search

Database. Finance ~

Restore original file system metadata from $1°, Manifest. mbdsx, ...
Mabile Phones
Edract sender, recipients and subject from original .eml files Chat, Messaging

Create previews of browser databases, event logs, and SlUsnJml:5J
Max. rows per <table: E

Extract tables from various other SQLite databases .Elion
BExtract original revision of PDF documents Disk Image
Provide file system level timestamps as events SDL:D.d
Provide intemal timestamps in files as events Windows Regist
[] Adopt entries in .evbx evert logs completely eBook
Estimate generic relevance ED Graphics
Currentness weight: v
Size weight: v
0K Cancel & Help

Abbildung 18: Extract internal metadata, browser history and events

4.4.5 Extract e-mail messages and attachments from... (5)

[ Omit certain unwanted lines

Zuletzt wird die Option ,Extract e-mail messages” aktiviert, da eine E-Mail eines der

Haupteinfallstore fiir Schadsoftware ist. Dadurch werden aus den proprietdren E-Mail-Datenbanken

(z.B. *.pst-Dateien) die E-Mails samt ihren Metadaten extrahiert. Wiirde dieser Schritt entfallen, wiirde

man nur die Datenbank als Gesamtes finden, ohne die darin enthaltenen E-Mails und der

dazugehorigen Metadaten.

4.5 Aufbereitung durchfihren

Nachdem die Konfiguration durchgefiihrt wurde, werden die vorgegebenen Analyseschritte mit einem

Klick auf ,,0K” sequenziell durchgefiihrt. Bei dem vorliegenden Image dauert der Vorgang etwa 15

Minuten. Wahrend des Durchlaufens der Analyseschritte wird durch X-Ways eine interne Datenbank

aufgebaut, sodass die Untersuchung anschlieRend auf dieser Datenbank erfolgt. Dies gilt, solange nicht

der Inhalt der eigentlichen Dateien untersucht wird.

_ Examining files...

gag MMessages
-

‘ou may want to review such files manually.

Inable to explore: \Documents and Settings® approx. ¥ min. left
i DCOE7B4929 Microsoft\Outlook Express’ (] Shut down system after completion
‘ou may want to review such files manually.

do e-mails found: “Documents and Settings™ Frn| 11362 —
IDCOETBA9291 Microsoft \OU ook EXprass’. e o s s apesers v

‘ou may want to review such files manually.

Aessages of this kind wil not be displayed here again for the remainder of this operation.

Abbildung 19: Untersuchung des Images

39%
LC0-96813-

ZD-3B13-
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5 Untersuchungsschritte

Nachdem die Dateien von X-Ways eingelesen sind kann im weiteren Verlauf in die ndhere Analyse und

Auswertung der gesammelten Daten eingestiegen und so der Vorfall rekonstruiert werden.

5.1 Identifikation des Systems

Vor der eigentlichen Analyse des Systems, muss dieses zunachst zweifelsfrei identifiziert werden, um
sicherzustellen, dass das korrekte IT-System analysiert wird. Dies geschieht bei Windows-Systemen in
der Regel Uber die Analyse einiger Registry-Schliissel (genaueres Vorgehen siehe Systeminformationen

aus der Registry).

Dort werden eindeutige Kennzeichen des IT-Systems extrahiert. Gegenstand der hier dokumentierten

forensischen Untersuchung ist das folgende System:

Hostname WIN-BSSRVGO8LAV
Zeitzone MESZ

IP-Adresse 192.168.2.129
Angemeldete Benutzer ,Glnther Kastenfrosch”
Betriebssystem Windows 7 Professional

5.2 Untersuchung der Ursache

Da, wie in Kapitel 4.4.4 und 4.4.5 beschrieben, davon auszugehen ist, dass das System durch eine
Nutzerinteraktion kompromittiert wurde beginnt die Suche in Windows ,Users“-Verzeichnis. Auf dem
System wird nur ein personlicher Benutzerordner (,Glinther Kastenfrosch”) gefunden, der als
Ausgangspunkt der Suche gewahlt wird. Um alle Unterordner in die Suche einzuschlieRen, muss der
Ordner im linken Dateibaum mit der rechten Maustaste ausgewahlt werden; ein kleines lcon neben

dem Ordnernamen zeigt an, dass die Unterordner mit dargestellt werden.

In dieser Ansicht springt sofort eine Datei mit dem Namen ,RyukReadMe.txt” in den Fokus. Diese
Datei ist vielfach auf dem Client-System vorhanden und beinhaltet einen Text, der typisch fiir einen
sogenannten , Erpressungstrojaner” ist. Der Inhalt der TXT-Datei kann tiber die ,,Preview” im unteren

Fenster eingesehen werden.



=, Partition 1
.1 Path unknown
-] SExtend
-] SRecycle.Bin
{1 _043056_
631c710980827aeab16c06eb
-] Boot
-z | Documents and Settings
- | Dokumente und Einstellungen
L1 Perflogs
L1 Program Files
Program Files
-] Program Files (x36)
-] ProgramData
(sl Programme
-] Recovery
-] System Volume Information
Al Users
___| Default
... | Default User
L 4 Gunther Kastenfrosch I
Unther Kastenfrosc
1 Public
-] Windows

101

1] OFStandardProperty

1 (0] OECustomProperty
e3cdlbwu.tmp
injloe57.tmp
we5brlj2.tmp
2eclslkutmp
wrcsl3f tmp
r@aivsal.tmp

RyukReadMe.bxt

T InstallTime20100670235627
RyukReadMe.bd
RyukReadMe.bd
RyukReadMe.bd
RyukReadMe.bd
RyukReadMe.bt
RyukReadMe.bd
RyukReadMe.bt
RyukReadMe.bd
RyukReadMe.bt
RyukReadMe.bd

<

v FFtoes... \Users\Ganther Kastenfrosch\AppData'Local\Micresoft\Windows Live Mail\L
v Tsps “Users\Ginther Kastenfrosch\AppData'Local\Microsoft\Windows Live Mail\3
x 7z “Users\Giinther Kastenfrosch\AppData'Locall ow!\Microsoft\Windows Live\St
b iz ‘“Users\Ginther Kastenfrosch\AppData'LocalLow\Microsoft\Windows Live\S
x 7z “Users\Giinther Kastenfrosch\AppData'Locall ow!\Microsoft\Windows Live\St
X iz WUsers\Ginther Kastenfrosch\AppData'Locallow\Microsoft\Windows Live\S
x 7z “Users\Giinther Kastenfrosch\AppData'Locall ow!\Microsoft\Windows Live\St
X 7z YUsers\Gunther Kastenfrosch\AppData'Locallow\Microsoft\Windows Live\5
v ascii Users\Ganther Kastenfrosch\AppData'Local\Microsoft\Messengen Contacts
v ascii Users\Gunther Kastenfrosch'\Desktop'\RyukReadMe.bd

v ascii ‘WUsers\Ginther Kastenfrosch\AppData'RoamingMozilla\Firefox\Crash Repoi
v ascii WUsers\Gunther Kastenfrosch\Tracing\WPPMedia'RyukReadMe.txt

v ascil “Users\Ginther Kastenfrosch\Tracing\RyukReadMe.bdt

v ascii “Users\Gunther Kastenfrosch\AppData'Roaming'Microsoft\Windows\Start b/
v ascil “Users\Ginther Kastenfrosch\AppData‘Roaming'\Microsoft\Windows\Templ
v ascii ‘“Users\Giinther Kastenfrosch\Searches\RyukReadMe.bet

v ascil ‘“Users\Ginther Kastenfrosch\AppDataRoaming\Microsoft\Windows\SendT:
v ascii \Users\Giinther Kastenfrosch\Saved Games\RyukReadMe bt

v ascii ‘Users\Ginther Kastenfrosch\OneDrive\RyukReadMe.bxt

v ascii ‘“Users\Giinther Kastenfrosch\AppData‘Roaming'Microsoft\Windows\Recent
v ascii “Users\Gunther Kastenfrosch\Links\RyukReadMe.tet

e Partition | [ ] File | & Preview [ Details [ Gallery 7 Calendar [E=Legend | Raw | Sync -~ H=|B=| 9

‘our network has been penetrated.

Allfiles on each host in the network have been encrypted with a strong algerithm,

Backups were either encrypted or deleted or backup disks were formatted.
Shadow copies also removed, so F8 or any other methods may damage encrypted data but not recover,
We exclusively have decryption software for your situation
Mo decryption software is available in the public.
DO MOT RESET OR SHUTDOWN - files may be damaged.
DO MOT REMAME OR MOVE the encrypted and readme files,
DO MNOT DELETE readme files.
This may lead to the impossibility of recovery of the certain files,
To get info (decrypt your files) contact us at
WayneEvenson@protenmail.com
or
WayneEvenson@tutanota.com
BTC wallet:
14hVKm7Ft2rDBFTNKkRC3KGstMGp2Adhk
Ryuk
Mo system is safe

Abbildung 20: Untersuchung des Benutzer-Verzeichnisses

Um den Vorgang besser nachvollziehen zu kénnen ist es wichtig zu priifen, welche Aktionen seitens
des Systems um diese Datei geschehen sind. X-Ways extrahiert in der Analysephase mehrere
Timestamps die wir hierzu verwenden kdnnen. Sinnvoll ist an dieser Stelle eine Sortierung nach
,Record changed”, dajede Anderung an den Metadaten der Datei betrachtet werden muss, um z.B.
auch Anpassungen an Betriebssystemdateien oder Benutzerberechtigungen zu erkennen. An dieser
Stelle wird die wichtige Information notiert, dass am 22.06.2019 um 12:57 MESZ etwas am System

passiert ist und es zu prifen gilt, was um diesen Timestamp herum Interessantes geschehen ist.

Full path Type# Size | Created Modified

Record changed =

“WUsers\Ginther KastenfroschjRyukReadMe bt ascii

‘Users\Giinther Kastenfrosch\AppData\RoamingRyukReadMe bt ascii
AUsers\Ginther Kastenfrosch\AppData\RyukReadMe.txt ascii
[%Jsers\GL'lnther Kastenfrosch\AppData\Local\Microsoft\RyukReadMe... ascii
“WUsers\Ginther Kastenfrosch'\AppData'\Local\Microsoft\Credentials\... ascii

0,8 KB 22.06.2019 12:57:00,7
0,8 KB 22.06.2019 12:57:00,7
0,8 KB 22.06.2019 12:57:00,7
0,8 KB 22.06.2019 12:57:00,7
0,8 KB 22.06.2019 12:57:00,7

22.06.2019 12:57:00,7
22,06.2019 12:57:00,7
22,06.2019 12:57:00,7
22.06.2019 12:57:00,7
22.06.2019 12:57:00,7

:57:00,7
22.06.2019 12:57:00,7
22.06.2019 12:57:00,7
22.06.2019 12:57:00,7

Abbildung 21: Timestamp der RyukReadMe.txt

Als néchster Schritt wird die Menge an Daten eingeschrankt, indem ein Filter auf die Spalte ,Record
Changed” gesetzt wird. Es wird sich auf die Zeit ab 12:50 Uhr MESZ bis zum Tagesende des o.g. Tages
konzentriert, um alle Ereignisse bis zum Herunterfahren des Systems anzuzeigen. Nachdem der Filter

aktiv ist werden die verbliebenen Objekte nach dem Timestamp sortiert.
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Filter: Timestamps *

Created Hecord changed ontent created

Created?® Record changed (OR)
Modified Accessed

Modified® Deleted

() Before

() After

b Between 22.06.2015 12:50:00 | & |221DE.2D15- 23:59:59 I
() Between

|UTC +01:00 Bedin, Vienna, Rome V|

ctivate

Deactivate

Abbildung 22: Datenmenge nach Timestamp einschréinken

Nachdem die Objekte sortiert sind wird ersichtlich, dass kurz vor dem Ausbruch und dem Anlegen der
,RyukReadMe*“-Files an zwei ausfiihrbaren EXE-Dateien Anderungen durchgefiihrt wurden®. Dies ist
zum einen die Datei ,internetsecurity_plugin_ve8.15 signed.exe” im Downloads-

Verzeichnis des Benutzers und zum anderen die ,R1wjy.exe”im Public User-Ordner.

Full path 1 ¥ Name Typew Size ¥ Created T Modified Y Record changed
1[A]..
B}
“WUsers\Ganther Kastenfrosch\AppData\Roarnin... | L]Tndns.lnk Ink 0,5 KB 10.06.2019 16:42:22,1 22.06.2019 12:57:22.0 22.06.2019 12:57:22,0
\Users\Giinther Kastenfrosch\AppData\Roamin... | | ] 1561201027584.67b40b0-467e-460-bdf7-f2... jsonlzd 12,3 KB 22.06.2019 12:57:07,6 22.06.2019 12:57:07,6 22,06.2019 12:57:07,6
‘\Users\Giinther Kastenfrosch\AppData\Roamin... | |_] 67fb40b0-467e-4f60-bdf7-f3bc37ce0912 json 33,5 KB 22.06.2019 12:57:07,6 22.06.2019 12:57:07,6 22,06.2019 12:57:07,6
“WUsers\Ganther Kastenfrosch\AppDatatlocal.., h.].indax.dat indexdat 32,0 KB 22.06.2019 12:57:22,0 28.05.2019 21:20:56,6 22.06.2019 12:57:22,0
“Wsers\Giinther Ka_stenfrosch\AppData\Roamm‘.. | |.l|ndaﬂ: |nde3iat 256 KB 28.05.2019 20:28:251 22.06.2019 12:47:24.1 22.06.2019 12:56:08,7
Users\Public\Rlwjy.exe 1] Riwjy.exe exe 171 KB 22.06.2019 12 22.06.2019 12:56:154 22.06.2019 12:56:15,4

Wsers\Giinther Kastenfrosch\Dewnloadshinter...

|_] internetsecurity

plugin_v(8.15_signed.exe

ppliata\Roamin... | baldrdaslllc /Erbd.automaticllestinations-ms automa 3 KB T10.06.
“WUsers\Public\Recorded TViSample Media\Ryu... . || RyukReadMe.bet ascii 0,8 KB 22.06.2019 12: K : K
“WUsers\Public\Recorded TV\RyukReadMe. bt 1| RyukReadMe bt ascii 0,8 KB 22.06.2019 12:57:01,7 22.06.201% 12:57.01,7 22.06.2019 12:57:01,7
“Wsers\Ganther Kastenfroesch\AppDatatlocalhT.. | | RyukReadMe bt ascii 0,8 KB 22.06.201% 12:57:01,4 22.06.2019 12:57:01,4 22.06.2019 12:57:01,4
“Users\Ganther Kastenfrosch\AppDatatlocalhT... | | RyukReadMe bt ascii 0,8 KB 22.06.2019 12:57:01,4 22.06.2019 12:57:01,4 22.06.2019 12:57:01,4
“Users\Ginther Kastenfrosch\AppDataiLocal\T... | || RyukReadMebd ascii 0,8 KB 22.06.2019 12:57:01,4 22.06.2019 12:57:01,4 22.06.2019 12:57:01,4
“Wsers\Gianther Kastenfresch\AppDatailocalT.. | | RyukReadMe b ascii 0,8 KB 22.06.2019 12:57:01,4 22.06.2019 1Z57:01,4 22.06.2019 12:57:01,4
“Wsers\Ganther Kastenfrosch\AppDatatlocalhT.. L RyukReadMebd ascii 0,8 KB 22.06.2019 12:57:01,4 22.06.2019 1257014 22.06.2019 12:57:01,4
“WUsers\Ginther Kastenfrosch\AppDatailocal\T... L || RyukReadMebd ascii 0,8 KB 22.06.2019 12:57:01,4 22.06.2019 12:57:01,4 22.06.2019 12:57:01,4

Abbildung 23: Verddchtige EXE-Dateien

Bei der Datei ,internetsecurity_plugin_v@8.15_ signed.exe”, die offensichtlich in das
Downloads-Verzeichnis aus dem Internet heruntergeladen wurde, lassen sich weitere Metadaten
extrahieren. Dies funktioniert entweder lber das Einblenden der entsprechenden Spalte oder Uber
einen Rechtsklick mit der Funktion ,Edit Metadaten®. Hier kann die URL, Uber die das File geladen
wurde, extrahiert werden. Die Web-Adresse lautet:

,webcheckemailandinternetsecurity-centercomslash.de/internetsecurity_plugin_v08.15_signed.exe”.

t Anmerkung: Die Erstellung einer Datei ist auch eine Anderung
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| | Mame | Metadata | Type™ | Size ¥ Created

kb

Rlwiy.exe exe 171 KB 22.06.201% 12:5&:154
internetsecurity_plugin_v08.15_signed.exe | I‘ReferrerUrI:...I exe 384 KB 22.06.2019 12:55:51,6
6824f4a%02c78fbd.automaticDestinations-ms ; automa... 3,5 KB 10.06.2019 16:41:27,3
| RyukRea
| RyukRea
| RyukRea|
| RyukRea Metadats

| RyukRea RefemerUn=http://webcheckemailandintemetsecurity-centercomslash de/
RyukRea Host Un=http ./ /webcheckemailandintemetsecurity-
i RyukRea centercomslash de/intemetsecurty_plugin_v08.15_signed exe

| RyukRea

| RyukRea

| RyukRea
Panil-Ras

C

Edit metadata >

U Ny Y

Abbildung 24: Metadaten

Damit ist bekannt, welche Datei die Kontamination ausgeldst hat und aus welcher Quelle sie stammt.

5.3 Untersuchung der Malware (auf 6ffentlichen Quellen)

Um sicher zu gehen, dass die gefundenen Dateien tatsachlich der Ursprung der Kontamination sind,
wird der Online-Dienst VirusTotal.com verwendet. Eine Moglichkeit ist es, die Datei aus dem
Image zu extrahieren und auf die Webseite zur weiteren Prifung hochzuladen. Dabei wird die
ausfihrbare Datei jedoch auch bei VirusTotal abgelegt. Eine andere Moglichkeit ist, die Datenbank des
Webdienstes nach dem von X-Ways berechneten Hash (5ac0f050f93f86e69026faealfbb4450)

zu durchsuchen, was in diesem Fall einen Treffer ergibt und die Ransomware Ryuk identifiziert.

Z 23f8aa94ffh3c08a62735fe7fee5799880a81322ce1d55ec49a13a3f85312db2 Q A~ B8 signin
|@ 57 engines detected this file c X
23f3aa94fh3c08a62735feTiee5799880a8f322ce1d55ecd
9a13a3185312db2 384 KB 2019-06-14 16:20:01 UTC %
238aa04M3c06ah2735feTlee5799880a81322ce 1d55ec49a13a31a Size 11 days ago EXE
5312db2 exe 1 Name ¥ Hash"(MDi]‘ ¥ Type'
peexe ] .
2.
] JRijy.exe 31BDOF224E7ETAEEE284TFA3AAE23974 exe
B internetsecurity plugin v08.15 signed.exe  [SACOFOSOFO3FEEEGO026FAEAIFBBA4S0 lexe |
DETECTION DETAILS RELATION ‘J63241‘4;1902c?ﬁfbd.adomatic[ﬁestin doris-ms OF /GF17A DAESSED/CBB203%SBF08 automa...
RyukReadMe.tet CD99CBAG153CBCOB14BTAB4OEADO180F  ascii
Basic Properties @ / History @©
[MD5 5ac0f050/93186e69026faeatibba450 | Creation Time 2018-08-17 23:31:55
SHA-1 970077 4fdeQec740ad6Ted8ed70003206c200571 First Submission  2018-08-18 23:36:01 [
SHA-256 23182a04fib3c08a62735feTlees709680a81322ce1d55ecs Last Submission  2019-04-20 03:20:24
Authentinash  7f8341503c88f6a60e374c031ba5fe4e0e829b980eb0368  Last Analysis 2019-06-14 16:20:01
Imphash dc5733c013378fad18d13773f5bfe6M
SSDEEP 6144 T5yaXirAWS0 TrI3ALAHQPNOBWKISBDMAYIFQCTT) o o
File type Win32 EXE
Magic PE32 executable for MS Windows (GUI) Intel 80386 32-bit  23f8aag4ffb3c08aB2735/eTiee5799880a8f322ce1d55ec49a13a3f85
File size 384 KB (393216 bytes) ryuk.bin
5ac0f050193166e69026facal fbb4450 virus
Portable Executable Info @ 5ac0f050193186e69026faeat fhb4450 virobj

210 exe hin

Abbildung 25: Virustotal.com - Hashabgleich - internetsecurity_plugin_v08.15_signed.exe
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Sofern ein Virus bereits bekannt ist, konnen hier auch das typische Verhalten und die Beziehungen der
schadhaften Datei nachvollzogen werden. Der Webdienst gibt auch einen guten Anhaltspunkt, wie die

Schadsoftware Persistenz erzeugt und welche konkreten Dateien sie dazu liest/schreibt.

Der Abgleich vom Hash der ebenfalls identifizierten Datei ,R1lwjy.exe” gibt keinen Treffer zuriick.
Dies lasst sich darauf zuriickfiihren, das die Datei von der ersten Schadsoftware (Stager) erzeugt wird
und fir jeden Angriff ein individueller VerschlUsselungskey erzeugt wird. Da dieser
Verschlisselungskey in der zweiten Datei (Payload) enthalten ist, unterscheidet sich der Hash bei

jedem Opfer.

Z 31BDOF224E?E74EEE2874F43AAE2397&]

No matches found

Are you looking for advanced malware searching
capabilities? VT Intelligence can help, learn more.

Abbildung 26: Virustotal.com - Hashabgleich - Rlwjy.exe

5.4 Untersuchung des Email-Verkehrs (Windows Live Mail)

Um herauszufinden, wo die Schadsoftware ihren Ursprung hat bzw. warum der Nutzer den Link
aufgerufen hat, werden die beiden oben erwdhnten Ansatze ,E-Mail & Browser” weiterverfolgt. Im
AppData-Ordner des Benutzers konnte unter ,,%localappdata%\Local\Microsoft\Windows
Live Mail\J ¢34\Posteingang\® ein Ordner mit drei E-Mails identifiziert werden.
Eine davon hat den Betreff ,Test”, zwei weitere ,,DRINGEND: Internet Security Center,

Sicherheit Ihres E-Mailzugangs*.

Mit X-Ways kann beim Anklicken der E-Mail im Bereich ,,Preview” der Text eingesehen werden. Aus
dieser E-Mail geht hervor, dass es sich um eine reine HTML-Mail ohne Anhang handelt. Der Text
suggeriert dem Nutzer, dass er ,gehacked” wurde und eine Aktion seinerseits erforderlich ist. Im

zweiten Absatz darauf hingewiesen, dass der Nutzer evtl. ein Plugin installieren muss.
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Full path —_— e —

Users\Gunther Kastenfrosch\AppData\L ocshMicrosoft\ Windows Live Mai
\Users\Gunther Kastenfrosch\AppData\Local\Microsoft\Windows Live Mad

Users\Gunther Kastenfrosch\AppData\Local\Microsoft\Windows Live Mai

enter, Sicherhest Thres E-\

<

“ Partition File | & Preview 5 Details 15 Gallery T Calendar = Llegend  Raw  Sync - A )
Delrvery-date: Mon, 10 Jun 2019 17:03:29 -0200

Received: from [80.67.18.1021 (helo=mx03.ispgateway.de) by maiicluster3-2.ispgateway.de with esmtps (TLSv] 2ECDHE-RSA-AES256-GCM-SHA384256) (Exim 490.1) (envelope-from I ic 1ot pz-000sun-#
Retum-path: < m.dcﬁ

X-Envelope-to: gkastenfrosc)
Receved: from [80.67.1 (helo=smitprelay(2.ispgatewsy.de) by mudS.ispgateway.de with esmtps (TLSv1 2ECOHE-RSA-AES256-GCM-SHA384.256) (Bam 4.92) (envelope-from _ d ThalpZ-0002RO-Ak
for gxn'mﬁvor«on 10 Jun 2019 17:03:29 +0200
| Recerved: from B ﬂ'm’z.bol) by smitprelay02.spgateway.de with esmtpsa (TLSv1.2ECDHE-RSA-AES256-GCM-SHA384256) (Exim 4.92) (envelope-from I i 1.l v-0004X9-Vs
| for gkastenfrosch@ Mon, 10 Jun 2019 17:03:29 +0200
From: “Intemet Security Center (securty@inter.net)” <maild|
Content-Type: multipart/ alternative;
boundary=“Apple-Mait=_206D71BF-F430-429A- ADSA- 18EF( = =
| Mime-Version: 1.0 (Mac OS X Mail 12.4\(3445,104.11) subif IKIRch hier. zum Aufruf des herhetsport
| Message-id: < ‘A}W&~3F65~4{(5-9328~m(£26(9:)&\={ 7; k Lo “‘ . k * > . 2
| Date: Mon, 10 Jun 2013120322 - 2200 http://mailsecurity-com-securtycenter-webcheckemalandinternetsecurty-c=
(1o getetroscoe RN . S
| X-Mailer: Apple Mail (2.3445.104.11) X-Df-Sender: bWFpbesjemtercomshiash.de/> .
| --Apple-Mail=_206D71BF-F430-429A-A09A- 18EFDCD1DD’
| Content-Transfer-Encoding: quoted-printable
Content-Type: text/plain;

charset=utf-8

Sehe geehiter Herr K

leider m=C3=BCssen wir lhnen mitteilen, dass lhe E-Mailkonto =

9 Sd. kt.net <mailto:gl frosch@ net> =
gehackt wurde. Uns ist aufgefallen, dass es einen unberechtigten =
Nutzerzugriff auf Ihre pers=C3=BSnlichen Daten gab

Bitte rufen Sie unser E-Mail-Sicherheitscenter auf, damit Sie Ihr =
Passwort zur= C3zB8Ccksetzen k=C3zB6nnen, sowie den Angniff auf thre =
E-Maildaten nachverfolgen k=C3=B6nnen. Aufgrund von =
datenschutzrechtlichen Vorgaben (DSGVO) ist diese Seite nur f=C3=BCr 24 =
Stunden abrufbar, Anschlie=C3=9Fend m=C3=BCssen Sie sich f=C3=BCr einen =
emeuten Zugang zu threm B mit threm P . =

Klicken See hier, zum Aufruf des Sicherhertsportals =

http:/

entercomshiash de/>

nacl €5 passieren, s
aufgefordert werden, das E-Mail Security Center Plugin zu installieren. =
2 fa! thre a =

Abbildung 27: Gefundene E-Mail-Elemente

Da es sich um einen Weblink handelt wird die Suche an dieser Stelle ausgesetzt und im Browser, mit

dem der Link vermutlich gedffnet wurde, fortgefihrt.

5.5 Untersuchung des Webbrowsers (Firefox)

Auf dem Rechner wird im AppData-Ordner ein Profil des Webbrowsers ,Mozilla Firefox”
gefunden, was vermutlich der verwendete Browser von Herrn Kastenfrosch ist. Als Startpunkt ist es

sinnvoll das Surfverhalten des Nutzers zu betrachten.

5.5.1 Firefox Thumbnails

Eine Untersuchung des Profil-Ordners unter %Localappdata%\Mozilla\Firefox\ fihrt zum
Unterordner ,thumbnails®, der kleine Vorschaubilder einiger zuletzt besuchter Webseiten enthalt.
Eines der kleinen Bilder zeigt eine Webseite, die verdachtig nach dem Downloadlink des suggerierten
Plugins in der E-Mail aussieht. Dadurch kann man sicher sein, dass der richtige Browser gefunden

wurde und der Angriff iber diesen stattfand.
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Abbildung 28: Thumbnail-Vorschau einer Webseite

5.5.2 Firefox Bookmarks, History und Chronik (places.sqlite)

Ein guter Ansatzpunkt fur die Auswertung von Firefox bietet sich im Profil-Ordner mit der Datei
,places.sqlite” an. Diese speichert Lesezeichen, Downloads sowie die Chronik
des Benutzers und liegt im Ordner ,%APPDATA%\Mozilla\Firefox\Profiles\“. Uber
Rechtsklick > ,,Recover/Copy‘ kann die Datei aus dem Image extrahiert und weiterverarbeitet

werden — dies wird an dieser Stelle getan.

her Kastenfrosch'\AppData\Roaming'Mozilla\Firefox\Profiles\bous12vb.default-release\favicons.sglite 1| Lfavicons.sglite

he| Kastenfrosch\AppData\RoaminghMozilla\Firefox\Profiles\bous12vb.default-release\places.sqlite 1 | places.sglite I

her Kastentrosch\AppUata\Roaming\Mozilla\Firefox\Frotiles\bous12vb. default-release\webappsstoresqlite 1 [ lwebappsstore.sqlite
her Kastenfrosch\ AppData\RoamingMozilla\Firefox\Profiles\bous12vb. default-release\permissions.sglite L] 1uermissions.sqlite
her Kastenfrosch Recover/Copy X

her Kastenfrosch

her Kastenfrosch Path sqlite
her Kastenfrosch fgput path: |U:"-}(‘."a'a*_.'s"-sases"-—.FO R_Praktikoumexport | = |/l ozlz4
her Kastenfrosch ozlzd
her Kastenfrosch [ 2nd copy

her Kastenfrosch sonlzd
her Kastenfrosch (] Group by *[] Recreate original path Jjson.lzd
her Kastenfrosch [ Group by Max. length: alttogether Json.lzd
her Kastenfrosch | lisondzd
her Kastenfrosch n

her Kastenfrosch Options Data

her Kastenfrosch Log Recover/Copy command = Copy logical file contents only ~ eners.json
her Kastenfrosch *[T] Copy child ohjects of selected files

[] Embed attachments in parent .eml file
her Kastenfrosch Omit files that are filtered out

[ Try to encode zeroed areas as sparse

1 Fil
o IJO I; 14 *[] Name output files after Unigue 1D k-

J0 | 55 4E 54
10 | 0D OA 04 [] Append type as extension if newly identified
20 | 55 4E 53
30 OD OA 04
10 | 55 4E 54
30 | 0D oA 04 Cancel Motation... @ﬂelp
50 |55 4E 53 )
70 | 0D OA OO0 OO0 OO0 OO Q0 OO OO OO0 OO 0O OO0 00 Q00 00

Generate unique names where necessary

Abbildung 29: Export der Firefox-Datenbank places.sqlite

Die exportierte Datei places.sqlite kann anschlieBend mit einem beliebigen Tool gedffnet werden,

das SQlite-Datenbanken unterstiitzt. In diesem Fall wird das Programm SQLite Forensic
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Explorer vom Hersteller Acquire Forensics in der Version 2.0 verwendet. Das Schema der

Datenbank kann bei Mozilla? eingesehen werden.

In der Tabelle moz_origins kdnnen die besuchten Hosts samt verwendetem Protokoll ausgelesen

werden. Als eine der letzten besuchten Seiten fallt die Webseite auf, die in Untersuchung der Ursache

bereits als Quelle fiir die heruntergeladene Schadsoftware identifiziert wurde.

_1 lables —
:__ ‘5 Oid prefix host frecency
r-0OE moz:his‘cory\.risit5 21 https:// M.google.com 8900
y 3 moz_inputhistory 22 https:// tipps.computerbild.de 100
E’---place,id(INTEGER) 23 https:// wallpaperaccess.com 100
nput(LONGVARCHAR) 24 http:// soundcloud.com 25
use_count(INTEGER) 25 https:// soundcloud.com 2000
b1 moz bookmarks 26 https:// bandcamp.com 225
[ E mozihookmarks deleted 27 https:// freefloatingmusic.bandcamp.com 250
b a moz:keywords ) 28 https:// www.kostenlose-vordrucke.de 150
7 sqlite_sequence 29 file:/f <Null> 170
L I moz_anno_attributes 30 http:// go.microsoft.com 200
»- [ moz_annos 31 https:// go.microsoft.com 50
¥ [ 177 moz_items_annos 32 http:// mail live.com 25
* = ' T 33 https:// outlook.live.com 40
! 34 http:// download.live.com 25
1 | 35 http:// windows.microsoft.com 25
ble Properties q 36 https:// support.microsoft.com 75
Jle Name moz_origins 37 https:// www.microsoft.com 775
sle Schema CREATE TABLE maoz_origins { id 38 https:// login.live.com 40
39 https:// www.chip.de 400
40 https:// x.chip.de 25
41 http:// dl.cdn.chip.de 0
42 http:// www.google.de 100
43 https:// www.google.de 2000
44 http:// webcheckemailandinternetsecurity-centercomslash.de 2000

Abbildung 30: Firefox places.sqlite - moz_origins

Die Tabelle moz_places listet hingegen die konkret aufgerufenen Webseiten auf; auch hier taucht

die identifizierte Seite sowie der konkrete Downloadlink der schadhaften Software in der Liste auf.

Q

(% Add File Export

L £ places

4[] Tables I

' moz_origins (4

:
7 moz_historyvisit:
I moz_inputhistor _

4_ 3

o
B Table Properties
Table Name  moz_places
Table Schema CREATE TABLE mog

Table Name

X Close

SQLite Forensic Explorer - 0 x
2 AboutUs [ Order @ Help [ Exit
Hex Deleted ' SQL Editor
2]
Oid  wrl title -
77 https://www.chip.de/downloads/Windows-Live-Mail-2012-Nachfolger-von-Outlook-Express_22000689.ht.. Windows Live Mail 20
78  https://x.chip.defintern/dl/?url=https%3A%2F%2Fwww.chip.de%2Fdownloads%2Fc1_downloads_auswahl_.. <Null>

82  htip//www.google.de/
83  https://www.google.de/

79  httpsy//www.chip.de/downloads/c1_downloads_auswahl_22000691.htm|?t=15601775238v=3600&s=aac]...
80 https://www.chip.de/downloads/c1_downloads_hs_getfile_v1_22000692 htmI?t=1560178159&v=3600&s=...
81  http://dl.cdn.chip.de/downloads/2975132/wlsetup3528-all.exe?cid=54414333&platform=chip&15601778...

Windows Live Mail 20
Windows Live Mail 20
wlsetup3528-all.exe
<Null>

Google

84 | http://webcheckemailandinternetsecurity-centercomslash.de/
85 | http://webcheckemailandinternetsecurity-centercomslash.de/internetsecurity_plugin_v08.15_signed.exe

Welcome to nginx!

intemetsecurity_plugir.
-

0001C6EC
0001C6FC

42 ES 00 81 00 00 0O 0O 0O 0O 0O 0O 00 00 0O 00
00 00 00 00 00 00 0O 0O 00 00 00 00 00 00 00 00

<+ I »
Hex
offset 00 01 02 03 04 05 0e 07 08 02 OA OB 0OC 0D OE OF ~

129Bytes Ln1 Col1

Abbildung 31: Firefox places.sqlite - moz_places

2 https://developer.mozilla.org/en-US/docs/Mozilla/Tech/Places/Database
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Ein weiterer interessanter Aspekt in den moz_places sind aufgerufene URLs. Insbesondere die
Eintrage, die bei der Suche tUber Google angefallen sind. Anhand des Datenbankauszugs ist ersichtlich,
dass der Benutzer unter anderem nach den beiden Suchbegriffen ,anti virus macht den computer
langsam® und ,,windows defender ausschalten” (iber den Dienst Google recherchiert hat. Es ist daher
davon auszugehen, dass er seinen Windows Defender deaktiviert hat, um den PC mutmaRlich

schneller zu machen.

https://www.google.com/search?client=firefox-b-d&g=internet+radio

https://www.google.com/search?client=firefox-b-d&ei=KGv-XLOeGsma 1fAP1KKZgAE&qg =}anti +virus+macht+den +computer+|angsam<izoq =anti+virus+m
https://www.google.com/search?client=firefox-b-d&q ﬁntiviruum_a cht+den +computer+|angsam§zsp ell=1&sa=X&ved=0ahUKEwjH8q76kd_IAhUHZ1AK|
https://www.google.com/search?client=firefox-b-d&biw=12858bih=8478ei=N2v-XP_EEMXLwQKvyqaoCQ&q :Mindows+defender+ausschalten I%wq =win

h‘rtps://tipps.tomputerbiId.de/software/windowilwie—sie—windows—defender—deak‘tivieren—koennen-l%6146?.htmI

Abbildung 32: Firefox places.sqlite - moz_places - Sucheingaben

5.6 Untersuchung der Email

Die E-Mail wurde am 22. Juni 2019 um 12:36:40 (MESZ) vom Host mailcluster3-
2.ispgateway.de verschlisselt iber das Mailprotokoll SMTP mit der IP-Adresse 80.67.18.23
abgerufen. Dieser Host antwortet mit dem Hostnamen mx14.ispgateway.de. Eine Whois-Abfrage
dieser IP-Adresse deutet daraufhin, dass die IP-Adresse zum Internet Service Provider ,Domainfactory”

gehort.

Der Host mx14.ispgateway.de hat die E-Mail wiederum vom Host mit der IP 80.67.31.29
(Hostname smtprelay@2.ispgateway.de), ebenfalls per verschlisselter SMTP-Verbindung

erhalten.

smtprelay@2.ispgateway.de hat die E-Mail wiederum von einem Host mit der IP S1 .|} i} - 15
(Hostname-.-Fr‘itz. box) erhalten. Der Anzeigename der E-Mail war , Internet Security
Center (security@inter.net)”, tatsdchlich (also technisch) hatte die E-Mail jedoch den
Absender mail.de. AuBerdem lasst sich aus den Metadaten identifizieren, dass die

urspriingliche E-Mail Giber das E-Mail-Programm Apple Mail verschickt wurde.

Der Hostname des Absenders _.'Fr‘itz.box) deutet darauf hin, dass die E-Mail aus einem
eher kleineren Netzwerk versendet wurde, da der Suffix des Hostnames fritz.box auf die
Verwendung eines Home/Small Business Routers der Firma AVM hinweist. Die IP-Whois-Abfrage auf
die dazugehdérige IP-Adresse 1. -JJl] - 15 gibt zuriick, dass diese IP-Adresse zum Netzbereich von

Vodafone Kabel Deutschland gehort.

Da die E-Mail nach dem Versand nicht mehr den E-Mail-Anbieter gewechselt hat (alle IPs, auRer dem

urspriinglichen Absender gehoren zu Domainfactory), ist davon auszugehen, dass auch die Postfacher
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der Domain I - net” und damit auch das Postfach des Geschadigten bei diesem Provider

liegt.

Von Domainfactory wurde die E-Mail trotz des mutmallichen Phishing-Charakters als legitim
gespeichert. Das lasst sich auf die Verwendung von , ESMPTSA” zuriickfihren. Bei diesem Protokoll
authentifiziert sich der Nutzer vor der Benutzung des E-Mail-Dienstes. Das bedeutet in unserem Fall,

dass die E-Mail tatsachlich von einem Nutzer versendet wurde, der Zugriff auf das E-Mail-Postfach

,mail G- de” hat.

1. Delivery-date: Sat, 22 Jun 2019 12:36:40 +0200
2. Received: from [80.67.18.23] (helo=mx14.ispgateway.de)

3. by mailcluster3-2.ispgateway.de with esmtps (TLSv1l.2:ECDHE-RSA-AES256-GCM-
SHA384:256)

4 (Exim 4.92)

5. (envelope-from <mail.de>)

6. id 1hedNw-00043D-M1; Sat, 22 Jun 2019 12:36:40 +0200

7. Return-path: <mailGj}-de>

8. X-Envelope-to: gkastenfroschG - nct

9. Received: from [80.67.31.29] (helo=smtprelay@2.ispgateway.de)

10. by mx14.ispgateway.de with esmtps (TLSv1.2:ECDHE-RSA-AES256-GCM-SHA384:256)

11. (Exim 4.92)

12. (envelope-from <mailG-de>)

13. id 1hedNv-00021h-M2

14. for gkastenfroschd .net; Sat, 22 Jun 2019 12:36:40 +0200

15. Received: from [91...-.15] (helo:_.-Fr‘itz.box)

16. by smtprelay@2.ispgateway.de with esmtpsa (TLSv1.2:ECDHE-RSA-AES256-GCM-
SHA384:256)

17. (Exim 4.92)

18. (envelope-from <mailjll-de>)

19. id 1lhedNv-000627j-9I

20. for gkastenfrosch@_.net; Sat, 22 Jun 2019 12:36:39 +0200

21. From: Internet Security Center (security@inter.net) <mailG - de>

22. Content-Type: multipart/alternative;

23. boundary="Apple-Mail=_41D33340-3B48-4599-8849-BO9B15B8E304E"

24. Mime-Version: 1.0 (Mac 0S X Mail 12.4 \(3445.104.11\))

25. Subject: DRINGEND: Internet Security Center, Sicherheit Ihres E-Mailzugangs

26. Message-1Id: <96CAC41A—E9EE—47A1—9076—3CE812778325.de>

27. Date: Sat, 22 Jun 2019 12:36:39 +0200

28. To: gkastenfrosch(@

29. X-Mailer: Apple Mail (2.3445.104.11)

30. X-Df-Sender: bWFpbEBjaGxvYi5kzZQ==

31. X-Received-
SPF: none ( mx14.ispgateway.de: domain of Il - de does not provide an SPF record
)

32. X-Spam-Checker-Version: SpamAssassin 3.4.0 (2014-02-07) on

33. spamfilter@2.ispgateway.de

34. X-Spam-Level:

35. X-Spam-Status: No, hits=-1.9 required=9999.0 tests=BAYES 20 autolearn=disabled

36. version=3.4.0

37. X-Spam-CMAETAG: v=2.2 cv=T8/8d7CQ c=1 sm=1 tr=0

38. a=JeGSAAKMHZmXDY1U4ywBTA==:17 a=dq6fvYVFI5YA:10 a=nPzoH-kDAAAA:8

39. a=MmSED-M6AAAA:8 a=r4k769t149g4qrEZSFsA:9 a=QEXdDO2ut3YA:10

40. a=bsk501Vtv3cA:10 a=NhIVlvsutasDiaCjegQA:9 a=CK11688CYmKptgMs:21

41. a=_W_S_7VecoQA:10 a=jpRh-jkEdKE4ZNWW_3jGS:22 a=_rsA_YMgoWxAtRYYE-oX:22

42 . X-Spam-CMAECATEGORY :
43. X-Spam-CMAESUBCATEGORY :
44, X-Spam-CMAESCORE:



5.7 Systeminformationen aus der Registry
Zur weiteren Analyse werden der User-Hive (Datei NTUSER.DAT (C:\Users\<Benutzername>) aus
dem Benutzerordner) sowie die systemweiten Registry-Hives aus dem Laufwerkspfad

C:\Windows\System32\config exportiert und auf dem lokalen Rechner zur weiteren Verarbeitung

gespeichert.

Abbildung 33: Export der Windows Registry

image_converted  image_converted, P1 l
YWindows\System32\config
Full path 1 1 Name Type> Size
H| ;I.. o
H| ;I. o
Windows\Systemn 32\ confighCOMPOMNENTS.LOG 1| ] COMPONENTS.LOG registry 1,0KB o
“Windows\Systern32\confighDEFAULT 1| ] DEFAULT registry 256 KB o
"Windows\System32tconfigh\DEFAULT.LOG 1 |_] DEFAULT.LOG registry 1,0KB o
“Windowsh\Systern 32 confighSAM 1] 5am registry 256 KB o
“Windows\System32\config\SAM.LOG 1 ]5AMLOG registry 1,0KB o
Windows\Systern32\config\SECURITY 1| JSECURITY registry 256 KB o
Windows\System32\cenfighSECURITY.LOG 1] SECURITY.LOG registry 1,0KB o
“Windows\Systern 32 confighSOFTWARE 1| SOFTWARE registry 38,3MB o
WWindows\Systermn 32\ conffighSOFTWARE.LOG 1 |_] SOFTWARELOG registry 1,0KB o
“Windows\Systern32\conffigh\SYSTEM 1] SYSTEM registry 123 MB o
"Windows\System32\configh\SYSTEM.LOG 1] SYSTEM.LOG registry 1,0KB o
Windows\System32\connigCOMPONENT5.L0G1 1] COMPONENTS.LOG1 registry 256 KB o
MM elrasert Grictamm 2T manfind REEATITT | O3 AREEALIT 1 A3 ranictn 102 KR -~

Zum Analysieren der exportierten Dateien kommt das Tool RegRipper? zum Einsatz, welches sowohl

eine GUI besitzt, als auch Uber die Konsole gestartet werden kann. Im Hintergrund besteht es aus

mehreren hundert Perl-Skripten zum Aufbereiten verschiedenster Informationen aus der Registry.

“B| RegRipper, v.2.8_20190128 ¢
File Help

- O X

Hive File: ID_l g womeme WING 5\ Forensik -Gruppenarbeit

Report File: |D— wowwn women WING S \Forensik-Gruppenarbeit

Profile: system -

Browse
Browse

timezone...Done.

usb...Done.
usbdevices...Done.
usbstor...Done.
usbstor2...Done.
usbstor3...Done.
wpdbusenum...Done.
wpedition...Done.

2 plugins completed with emors.

Rip It Close

Done.

Abbildung 34: RegRipper 2.8

3 https://github.com/keydet89/RegRipper2.8
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Nachdem die exportierten Hive-Dateien durch den RegRipper aufbereitet wurden, kdnnen aus den

Report-Files die gewiinschten Informationen extrahiert werden. Aus der Datei NTUSER . DAT kann der

Autostart-Eintrag im Public User-Folder extrahiert werden, der einen Verweis auf die identifizierte

Schadsoftware ,Rlwjy.exe” anzeigt. Somit wurde fir alle Nutzer auf dem System das Programm

gestartet.
1. user_run v.20140115
2. (NTUSER.DAT) [Autostart] Get autostart key contents from NTUSER.DAT hive
3.
4. Software\Microsoft\Windows\CurrentVersion\Run
5. LastWrite Time Sat Jun 22 10:56:20 2019 (UTC)
6. svchos: C:\users\Public\Rlwjy.exe

Uber das Skript compname erhilt man Information zum Computer- bzw. Hostnamen des Systems, was

fir die Identifikation des Systems von Bedeutung ist.

uvih wnNnpR

compname Vv.20090727
(System) Gets ComputerName and Hostname values from System hive

WIN-BSORVGO8L4V
WIN-BSORVGO8L4V

ComputerName
TCP/IP Hostname

Im Bereich des Skripts nic_mst2 erhalt man einen Einblick in die Netzwerk- und DHCP-Konfiguration

des Systems. Das Skript dnschanger zeigt hingegen Informationen zum DNS des Clients und wiirde

eventuelle Manipulationen am DNS-Eintrag erkennen.

oNOOUV A WNBRE

nic_mst2 v.20080324
(System) Gets NICs from System hive; looks for MediaType = 2

Network key
ControlSet@o1\Control\Network\{4D36E972-E325-11CE-BFC1-08002BE10318}

ControlSet@01\Services\Tcpip\Parameters\Interfaces
LastWrite time Sat Jun 22 10:44:47 2019 (UTC)

. Interface {43965CA1-D709-4080-8652-6294433BFDD8}

. Name: LAN-Verbindung

. Control\Network key LastWrite time Tue May 28 18:28:35 2019 (UTC)
. Services\Tcpip key LastWrite time Sat Jun 22 11:06:51 2019 (UTC)

DhcpDomain = localdomain
DhcpIPAddress = 192.168.2.129
DhcpSubnetMask = 255.255.255.0
DhcpNameServer = 192.168.2.1
DhcpServer = 192.168.2.254

. dnschanger v.20120203
. (System) Check for indication of DNSChanger infection.

. Adapter: {43965CA1-D709-4080-8652-6294433BFDD8}
. LastWrite Time: Sat Jun 22 11:06:51 2019 Z

NameServer 192.168.2.128
DhcpNameServer 192.168.2.1

. Adapter: {E71F6BE3-1E56-4EF8-8B06-A0E4246CD463}
. LastWrite Time: Tue May 28 18:26:53 2019 Z
30.

NameServer



Zur Korrelation der Daten mit anderen Systemen ist es notwendig, die Zeitzone des Clients zu

extrahieren. Hier hilft das Skript timezone und liefert entsprechende Informationen zurtick.

timezone v.20160318
(System) Get TimeZoneInformation key contents

TimeZoneInformation key
ControlSet@o1\Control\TimeZoneInformation
LastWrite Time Tue May 28 18:27:40 2019 (UTC)
DaylightName -> @tzres.dll,-321
StandardName  -> @tzres.dll,-322
Bias -> -60 (-1 hours)
ActiveTimeBias -> -120 (-2 hours)
TimeZoneKeyName-> W. Europe Standard Time

PR OONOOUVTDE WNER
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Uber das Skript appcompatcache_t1n lasst sich der Application Compatibility Cache des Windows-
Systems extrahieren. Dieser zeigt ausgefiihrte Software an, die von Windows ,,geshimmt” wurde. Dies
passiert bei allen Programmen auf einem Windows-System und ist eigentlich als Kompatibilitatsmodus
gedacht. Das Shimming wird sowohl beim Ausfiihren, als auch bei Anderung oder Kopieren von
Programmen, durchgefiihrt. Hier erkennt man, dass die zwei bereits identifizierten exe-Dateien sowie
das Programm vssadmin.exe geshimmt wurden. Da die Datei seit der Installation nicht angepasst
wurde, liegt es nahe, dass das Angriffsskript Giber das Programm vssadmin. exe versuchte die Volume

Shadow Copies und damit die moglicherweise bestehenden Backups von Dateien zu |6schen.

appcompatcache_tln v.20190112
(System) Parse files from System hive AppCompatCache

ControlSet@@1\Control\Session Manager\AppCompatCache
LastWrite Time: Sat Jun 22 11:07:12 2019 Z
Signature: Oxbadcofee

Win2K8R2/Win7, 64-bit

VWoONOOUVUTDS WN PR

1561200975 |REG| | [M... [Program Execution] AppCompatCache - C:\users\Public\Rlwjy.exe
[Executed]
10. 1561200968 |REG| | |[M... [Program Execution] AppCompatCache - C:\Users\Giinther Kastenfr
osch\Downloads\internetsecurity_plugin_v@8.15_signed.exe [Executed]
11. 1247535589 |REG| | |[M... AppCompatCache - C:\Windows\system32\vssadmin.exe

Aus der Analyse mit RegRipper kdnnen also folgende Aspekte mitgenommen werden: Einerseits die

Identifikation des Systems (siehe auch Kapitel 5.1), andererseits die Tatsache, dass die Schadsoftware

mittels eines Run-Key-Eintrags in der Registry fiir Persistenz gesorgt hat. Zudem l&sst sich ein weiterer
Hinweis auf den modus operandi der Schadsoftware (Nutzung von vssadmin.exe) finden. Daraus

kénnen auch Detektions- bzw. Erkennungsregeln entwickelt werden.



6 Timeline des IT-Systems

Im Folgenden wird beschrieben, welche Vorgange auf dem vorliegenden IT-System stattgefunden
haben. Der Schwerpunkt liegt hier auf Ereignissen, die im sachlichen Zusammenhang mit dem
Sicherheitsvorfall stehen konnen. Die Timeline wurde auf Basis der Zeitstempel aus dem
Betriebssystem, sowie einiger Metadaten erzeugt. Hierbei wurden die Daten auch mit dem , Record

Changed” Zeitstempel abgeglichen, um die Manipulation von Zeitstempeln erkennen zu kénnen.

10.06.2019 @ 16:37:10 (MESZ):

Herr Kastenfrosch hat beim Surfen im Internet einen Radio-Stream aktiviert und Gber den Browser
Firefoxim Internet gesurft. Dabei hat er bei der Suchmaschine Google nach den Begriffen ,,anti virus
macht den computer langsam“ und ,windows defender ausschalten” gesucht. Es ist davon auszugehen,
dass er seinen Windows Defender nach einer bei ,computerbild.de” gefundenen Anleitung
deaktiviert hat. AnschlieBRend hat er noch weitere Webseiten aufgerufen und ein ,normales”

Surfverhalten gezeigt.

22.06.2019 @ 12:36:40 (MESZ)

Uber einen E-Mail-Provider wurde eine Mail mit dem Betreff ,DRINGEND: Internet Security Center,
Sicherheit Ihres E-Mailzugangs” an die Adresse ,,gka sten'Fr‘osch .net“versendet. Der
Absender konnte sich erfolgreich authentifizieren, sodass davon auszugehen ist, dass er Zugang zu der

Absender-E-Mail-Adresse ,,mail. de” hat oder hatte.

22.06.2019 @ 12:48:16 (MESZ)

Kurz darauf hat das Mailprogramm von Herrn Kastenfrosch die zugestellte E-Mail abgerufen und in
eine lokale EML-Datei gespeichert. Es ist davon auszugehen, dass das Mailprogramm zu dem Zeitpunkt

aktiv war, da nur wenige Minuten spater auf die Mail zugegriffen wurde.

22.06.2019 @ 12:55:51 (MESZ)

Herr Kastenfrosch hat U(ber seinen Standard-Browser Mozilla Firefox die Webseite
,webcheckemailandinternetsecurity-
centercomslash.de/internetsecurity plugin v08.15 signed.exe” aufgerufen und die

Schadsoftware auf seine Festplatte heruntergeladen.

22.06.2019 @ 12:56:08 (MESZ)

Kurz nach dem Download hat er die Datei ausgefiihrt. Die dadurch gestartete Schadsoftware hat die

Datei ,,R1wjy.exe” erzeugt und ebenfalls ausgefihrt.



22.06.2019 @ 12:57:01 (MESZ)

Die erzeugte Schadsoftware hat die Dateien von Herrn Kastenfrosch verschlisselt und in jedem Ordner
eine Textdatei ,,RyukReadMe.txt” hinterlegt, die ihn auf die Verschlisselung hinweist sowie zur

Zahlung eines Losegelds auffordert.

22.06.2019 @ 13:07:13 (MESZ)

Der Computer wurde per Shutdown korrekt heruntergefahren; dies war die letzte Aktion, die auf dem

IT-System festgestellt werden konnte.



7 Fazit und Untersuchungsergebnisse

Nachfolgend werden die Ergebnisse, das Vorgehen sowie die zum Einsatz gekommenen Werkzeuge

bewertet.

7.1 Bewertung der Ergebnisse

Die Ergebnisse der Untersuchung eignen sich in unterschiedlicher Hinsicht fiir weitere Aktivitaten:
Zunachst konnte der mutmaRBliche Absender der E-Mail identifiziert werden. Hier ergibt sich eine
weitere Spur, die man z.B. bei einer Anzeige einbringen kénnte. Zwar ist es moglich, dass der Nutzer
des Rechners ,-.Fr‘itz.box” nicht wusste, dass von seinem Account bodsartige E-Mails

verschickt wurden, allerdings ware das in einer weiteren polizeilichen Untersuchung zu analysieren.

Es konnten keine Backups oder Entschlisselungsmoglichkeiten fir die Daten des Nutzers identifiziert
werden. Ob der Nutzer Gber Offline-Backups verfiigt ist an dieser Stelle nicht bekannt, daher ldsst sich

der entstandene Schaden nicht beziffern.

Auch hinsichtlich der Tools, Taktiken und Prozeduren (TTP) des Angreifers konnten einige Erkenntnisse
gewonnen werden: Der Angreifer benutzt AutoRun-Keys fiir die Persistenz, generiert beim Start der
Schadsoftware eindeutige Binaries, die vermutlich den Verschliisselungsschliissel enthalten und
verwendet das Tool ,vssadmin.exe” um Volume Shadow Copies zu l6schen. Hieraus lassen sich

Regeln fiir die weitere Detektion des Angreifers gewinnen.

7.2 Bewertung des Vorgehens

In einer gerichtlichen Untersuchung hatte das hier gewdahlte Vorgehen eine wichtige Schwachstelle.
Aufgrund der ,,Ubungsrealitat” wurde auf einen physischen Write-Blocker verzichtet. In einem Fall, bei
dem es auch auf die gerichtliche Verwertbarkeit der Untersuchung ankommt, ware dies eine absolute
Mindestbedingung. Da in diesem Falle der legitime Nutzer des IT-Systems ein Interesse daran hatte,
die Untersuchung durchzufiihren, konnte man von ihm auflerdem wertvolle Hinweise erhalten, zu
welchen Zeitpunkten welche Aktivitaten legitim bzw. auffallig waren. Dadurch konnte der Aufwand fir
die forensische Untersuchung des Systems reduziert werden. Bei einer ,,Blackbox-Untersuchung” hatte
man vermutlich wesentlich mehr zeitlichen Aufwand einbringen miissen, um zunachst ein genaues Bild
von der ,Normalitdt” auf dem System zu erhalten. Erst danach waére die eigentliche Identifikation von

Anomalien moglich gewesen.



7.3 Bewertung der genutzten Werkzeuge

Die zum Einsatz gekommenen Werkzeuge haben sich fiir die hier vorliegende Analyse bewahrt.
Insbesondere den Tools ,X-Ways Forensics” und ,RegRipper” fiel im vorliegenden Fall eine
Schllsselrolle zu: Nur durch diese beiden (sehr systemnahen) Tools konnten die TTP (Tools, Tactics,

Procedures) des Angreifers identifiziert und analysiert werden.

Das Tool ,SQLite Forensic Explorer‘ hat sich sehr dazu geeignet, zusatzliche Informationen zu
beschaffen wie das IT-System des Nutzers geschwacht wurde. Hier konnte die Suchanfrage des Nutzers

identifiziert werden, die zur Deaktivierung des Windows Defender gefihrt hat.
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