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„Die Bedrohung im Cyberraum ist so hoch wie nie zuvor“
- BSI Lagebericht 2023
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• Rechtliche und Normative Grundlagen
• Anforderungsanalysen
• Erstellung der Kataloge
• Durchführung des IEC-62443-3-2 Cyber Security Risikobewertungsprozess
• Erstellung des Abnahmeprotokolls
• Validierung durch externes Fachpersonal

Gliederung

Vorgehensweise
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• Seit 27.06.2019 in Kraft (Verordnung (EU) 2019/881)

• Stärkung der ENISA (permanentes Mandat)

• Einführung einheitlicher europäischer Cybersicherheitszertifizierungen (EUCC)

• Soll harmonisierend sein. 
Ein EUCC nach Verordnung (EU) 2019/881 dient als Nachweis zur Erfüllung aller 
EU-Regulatorien (NIS2, CRA, MVO)

Europäischer Rechtsakt zur Cybersicherheit
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• Vsl. Oktober/2024 in Kraft 

• Dient dazu EU-weite Mindestanforderungen für Cybersecurity festzulegen

• Konkrete Vorgaben von Verpflichtungen und Umsetzungen

• Nichteinhaltung führt zu Bußgeldern

• Betrifft direkt IT, indirekt OT

NIS2Umsetzungs- und Cybersicherheitsstärkungsgesetz
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• Eingruppierung der Wirtschaftsakteure in 3 Kategorien

Einordnung der Kategorien

NIS2Umsetzungs- und Cybersicherheitsstärkungsgesetz

Eigene Darstellung nach „Das NIS2-Umsetzungsgesetz NIS2UmsuCG – OpenKRITIS“ Kapitel: Einrichtungen
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• Doppelte Betroffenheit (IT/OT)

• Kunden sind oftmals große Betreiber (wesentliche Einrichtungen) wodurch 
Anforderungen delegiert werden

• In der OT hauptsächlich Legacy Systeme / Neu-Systeme nach wie vor nicht auf 
dem IT-Stand

• Bisherige Zertifizierungen werden möglicherweise hinfällig

Herausforderungen des Maschinenbaus

NIS2Umsetzungs- und Cybersicherheitsstärkungsgesetz

https://www.openkritis.de/it-sicherheitsgesetz/nis2-umsetzung-gesetz-cybersicherheit.html
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• Vsl. Q4/2024 in Kraft

• Erhöhung der Cybersicherheit von digitalen Produkten im gesamten europäischen 
Wirtschaftsraum

• Digitales Produkt betrifft sowohl Hardware als auch Software

• Nichteinhaltung führt zu Bußgeldern

Cyber Resilience Act (CRA)
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• So gut wie alle Industrie-Komponenten

• Bisher keine „Anforderungsunterschei-
dung“ zwischen Klasse 1 und 2

• Soll durch zusätzliche, kommende Rechts-
akte geregelt werden

Einordnung der Produkte

Cyber Resilience Act

Eigene Darstellung nach Anhang 3 in „COM(2022) 454 final, 2022/0272(COD)“ der Europäischen Kommission



Hochschule Wismar | Fakultät für Ingenieurwissenschaften 17.10.2024 11

• Erhöhte Dokumentationspflicht

• Hohe Heterogenität führt zu Unübersichtlichkeiten

• Unklare Kommunikationswege und Verantwortlichkeiten

• Fachkräftemangel

Herausforderungen

Cyber Resilience Act (CRA)

https://www.dihk.de/de/themen-und-positionen/wirtschaft-digital/dihk-durchblick-digital/cyber-resilience-
act-cra--90956
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• Seit 06/2023 in Kraft und ab 01/2027 geltend

• Regelt das Inverkehrbringen von Maschinen im gesamten europäischen 
Wirtschaftsraum

• Schwerpunkt auf funktionaler Sicherheit, Cyber Security nun aber ebenfalls fester 
Bestandteil zur rechtmäßigen Funktionsfähigkeit der Safety

• 2 Unterkapitel für Cyber Security – Anhang 3 Abschnitt 1.1.9 und 1.2.1

Maschinenverordnung (MVO)
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• IEC-62443, Industrielle Kommunikationsnetze – IT-Sicherheit für Netze und 
Systeme, ist die führende Norm im Bereich Industrielle Cyber Security

• Besteht aus 4 Teilen: 
• Allgemein
• Richtlinien und Prozeduren
• System
• Produkt

• Relevant sind alle Teile außer Produkt

Normative Grundlagen
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• Definiert 4 Wirtschaftsakteure:
• Betreiber
• Integratoren
• Produkt-Hersteller
• Service-Provider

• Maschinenbauer gelten als Integratoren
und in gewissen Fällen auch als
Service-Provider

IEC-62443

Eigene Darstellung nach „Overview of ISA/IEC 62443 for Product Suppliers, IC46, Version 1.0, ISA-Trainingsunterlagen, S.40
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• Foundational Requirements – 7 Grundanforderungen als Erweiterung des CIA-Modells

• Defense in Depth – Zentrale Sicherheitsarchitektur nach dem Zwiebelschalenmodell

• Zones & Conduits – Zonierung der Systeme

• Security Level – Klassifizierung der Robustheit von Systemen

• Cyber Security Management System – Steuerung, Überwachung und Bewertung der 
Cyber Security innerhalb des Unternehmens

Kernprinzipien

IEC-62443
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• Rechtliche Anforderungen an Maschinenbauer

• Normative Anforderungen der System Requirements

• Prüfung der gesetzlichen Konformität der IEC-62443

Anforderungsanalyse
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• Aufteilung in 2 Überkategorien:
• Kommunikationspflichten – Maschinenbauer muss Informationen weitergeben, bereithalten 

oder bereitstellen
• Handlungspflichten – Maschinenbauer muss aktiv Maßnahmen treffen

• Weitere Unterteilung in konkrete Pflichten.

• Beachtet wurden NIS2UmsuCG, CRA und MVO

Rechtliche Anforderungen an Maschinenbauer

Anforderungsanalyse
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Rechtliche Anforderungen an die OT der 
Maschinenbauer

Anforderungsanalyse

Eigene Darstellung

Eigene Darstellung
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Normative Anforderungen an Maschinenbauer

Anforderungsanalyse

Eigene Darstellung
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• Kennungspflicht
• Erfüllt durch CRS

• Unterrichtungspflicht
• Nicht erfüllt

• Meldepflicht
• Nicht erfüllt, CRS bietet Grundlage

• Nachweispflicht
• Nicht erfüllt, CRS bietet Grundlage

• Prüfungspflicht
• Nicht erfüllt

• Korrekturpflicht
• Erfüllt durch Cyber Security Lifecycle

• Rückrufpflicht
• Nicht Erfüllt

• Kooperationspflicht
• Nicht Erfüllt

• Schulungspflicht
• Erfüllt durch CSMS

• Umsetzungspflicht
• Erfüllt durch Cyber Security 

Risikobewertungsprozess, SRs, CRS

Prüfung der gesetzlichen Konformität der IEC-62443

Anforderungsanalyse
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• Bietet ein vorgehen zur Umsetzung der 
Risikobewertung in Verbindung mit 
Dokumentationen

• Kataloge Unterstützen den Vorgang

Umsetzungsleitfaden als Unterstützung

Eigene Darstellunghttps://umsetzungsleitfaden.gitbook.io/leitfaden-zur-erhohung-der-security-von-maschinen
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• Kataloge zur Umsetzungsunterstützung

• Maßnahmen Kataloge (Organisatorisch und Technisch)

• Prüftools und –verfahren Katalog

• Bedrohungskatalog

• Grundlegender Katalog

Erstellung der Kataloge
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• Risikobasierte Bewertung der Sicherheit eines Systems

• Rechtlich notwendig durch § 10 Abs. 2 CRA 

• Dokumentierte Durchführungsschritte zur Unterstützung

• Cyber Security Requirements Specification als Dokumentationsunterstützung

Cyber Security Risikobewertungsprozess

Vorgehensweise
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Cyber Security Risikobewertungsprozess

Vorgehensweise

Eigene Darstellung nach IEC-62443-3-2-2020 Seite 18 Eigene Darstellung nach IEC-62443-3-2-2020 Seite 23
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Cyber Security Risikobewertungsprozess

Vorgehensweise

Eigene Darstellung nach IEC-62443-3-2-2020 Seite 23
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• Allgemeine Informationen (Kunde, Maschine, Land, usw.)

• Maschinendokumente (Netzplan, Inventarisierungsliste, Softwareversionen, …)

• Implementierte Maßnahmen nach Katalog

• Dokumentation der Prüfungen

• Bestimmung des erreichten Sicherheitslevels

Erstellung des Abnahmeprotokolls (Erweiterte CRS)

Vorgehensweise



Hochschule Wismar | Fakultät für Ingenieurwissenschaften 17.10.2024 27

Erstellung des Abnahmeprotokolls (Erweiterte CRS)

Vorgehensweise

Eigene Darstellung Eigene Darstellung



Hochschule Wismar | Fakultät für Ingenieurwissenschaften 17.10.2024 28

• Interview mit Dr.-Ing. Christian Haas 

• Gruppenleiter für Industrielle Cybersicherheit am Fraunhofer IOSB

• Konnte die Herausforderungen des Maschinenbaus bestätigen

• Hat den Risikobewertungsprozess nach IEC-62443-3-2 empfohlen

• Begrüßt den Umsetzungsleitfaden

Validierung durch externes Fachpersonal
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