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Vorgehensweise

Gliederung

* Rechtliche und Normative Grundlagen

Anforderungsanalysen

Erstellung der Kataloge

Durchfihrung des IEC-62443-3-2 Cyber Security Risikobewertungsprozess

Erstellung des Abnahmeprotokolls

Validierung durch externes Fachpersonal
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Europaischer Rechtsakt zur Cybersicherheit

 Seit 27.06.2019 in Kraft (Verordnung (EU) 2019/881)
e Starkung der ENISA (permanentes Mandat)
e EinfUhrung einheitlicher europaischer Cybersicherheitszertifizierungen (EUCC)

* Soll harmonisierend sein.
Ein EUCC nach Verordnung (EU) 2019/881 dient als Nachweis zur Erfillung aller
EU-Regulatorien (NIS2, CRA, MVO)



NIS2Umsetzungs- und Cybersicherheitsstarkungsgesetz

* Vsl. Oktober/2024 in Kraft

Dient dazu EU-weite Mindestanforderungen fur Cybersecurity festzulegen

Konkrete Vorgaben von Verpflichtungen und Umsetzungen

Nichteinhaltung fihrt zu BulSgeldern

Betrifft direkt IT, indirekt OT



NIS2Umsetzungs- und Cybersicherheitsstarkungsgesetz

Einordnung der Kategorien

* Eingruppierung der Wirtschaftsakteure in 3 Kategorien

Besonders
wichtig
§28Abs. 1

Wichtig
§ 28 Abs. 2

Bundes-

verwaltung
§29

Grol-
unternehmen
aus Anlage 1

Mittlere TK
Unternehmen

Unabhangig

Mittlere
Unternehmen
aus Anlage 1

Unternehmen
aus Anlage 2

Unabhangig

> 249 Mitarbeiter oder

Jahresumsatz von 50
Mio. € und Jahresbilanz-
summe von > 43 Mio. €

> 49 Mitarbeiter oder
Jahresumsatz und
Jahresbilanzsumme von
> 10 Mio. €

Keine

> 49 Mitarbeiter oder
Jahresumsatz und
Jahresbilanzsumme
von
> 10 Mio. €

Keine

Energie, Transport/Verkehr,
Finanzen/Versicherungen,
Gesundheit, Wasser/Abwasser, IT und
TK, Weltraum

Anbieter dffentlicher TK-Netze und TK-
Dienste

Qualifizierte Vertrauendienste, TLD-
Registries, DNS-Dienste, Betreiber
kritischer Anlagen (KRITIS-Betreiber)

Energie, Transport/Verkehr,
Finanzen/Versicherungen,
Gesundheit, Wasser/Abwasser, IT und
TK, Weltraum, Post/Kurier,
Siedlungsabfallentsorgung, Chemie,
Lebensmittel, Verarbeitendes
Gewerbe, DlgnaleMUng

Vertrauensdienstanbieter

Stellen des Bundes, Korperschaften, Anstalten, Stiftungen des offentlichen Rechts
sowie ihre Vereinigungen, éffentliche Unternehmen die mehrheitlich im Eigentum
des Bundes stehen und die IT-Dienstleistung fur die Bundesverwaltung erbringen

- die keine Institution der sozialen Sicherung sind

Eigene Darstellung nach ,,Das NIS2-Umsetzungsgesetz NIS2UmsuCG — OpenKRITIS“ Kapitel: Einrichtungen




NIS2Umsetzungs- und Cybersicherheitsstarkungsgesetz

Herausforderungen des Maschinenbaus

* Doppelte Betroffenheit (IT/OT)

e Kunden sind oftmals grofRe Betreiber (wesentliche Einrichtungen) wodurch
Anforderungen delegiert werden

* In der OT hauptsachlich Legacy Systeme / Neu-Systeme nach wie vor nicht auf
dem IT-Stand

* Bisherige Zertifizierungen werden moglicherweise hinfallig



Cyber Resilience Act (CRA)

* Vsl. Q4/2024 in Kraft

* Erhéhung der Cybersicherheit von digitalen Produkten im gesamten europaischen
Wirtschaftsraum

* Digitales Produkt betrifft sowohl Hardware als auch Software

* Nichteinhaltung flihrt zu Buldgeldern



Cyber Resilience Act

Einordnung der Produkte

* So gut wie alle Industrie-Kkomponenten

* Bisher keine ,Anforderungsunterschei-
dung” zwischen Klasse 1 und 2

* Soll durch zusatzliche, kommende Rechts-
akte geregelt werden

Betroffene Produkte

Maschinenbau-
relevante Produkte
der Klasse 1

Maschinenbau-
relevante Produkte
der Klasse 2

Software fur Identitatsmanagementsysteme und Software fur die
Verwaltung des privilegierten Zugangs, eigenstandige und eingebettete
Browser, Passwort-Manager, Software fiir die
Suche/Entfernung/Quarantane von Schadsoftware, Produkte mit digitalen
Elementen mit der Funktion eines virtuellen privaten Netzes (VPN),
Netzmanagementsysteme, Instrumente fur die
Netzkonfigurationsverwaltung, Systeme fur die Uberwachung des
Netzverkehrs, SIEM-Systeme, Aktualisierungs- und Patchverwaltung,
Software fur Fernzugriff und gemeinsame Datennutzung, physische
Netzschnittstellen, IACS und lloT-Gerate, FPGAs flr Einrichtungen geman
Anhang 1 der NIS2

Public-Key-Infrastrukturen und Aussteller digitaler Zertifikate, Firewalls/
Angriffs- und/oder -praventionssysteme fiir den industriellen Einsatz,
Allzweck-Mikroprozessoren, Mikroprozessoren die fur die Integration in
speicherprogrammierbare Steuerungen und Sicherheitselemente bestimmt
sind, Router, Modems fiir die Internetanbindung, Switche fir den
industriellen Einsatz, Sicherheitselemente, Hardware-Sicherheitsmodule,
sichere Kryptoprozessoren, Chipkarten, Chipkartenleser, Token, IACS, lloT-
Gerate, Sensor- und Aktuatorkomponenten von Robotern und
Robotersteuerungen

Eigene Darstellung nach Anhang 3 in ,,COM(2022) 454 final, 2022/0272(COD)“ der Europ&ischen Kommission




Cyber Resilience Act (CRA)

Herausforderungen

e Erhohte Dokumentationspflicht
* Hohe Heterogenitat fuhrt zu Unubersichtlichkeiten
* Unklare Kommunikationswege und Verantwortlichkeiten

e Fachkraftemangel



Maschinenverordnung (MVO)

 Seit 06/2023 in Kraft und ab 01/2027 geltend

» Regelt das Inverkehrbringen von Maschinen im gesamten europaischen
Wirtschaftsraum

* Schwerpunkt auf funktionaler Sicherheit, Cyber Security nun aber ebenfalls fester
Bestandteil zur rechtmafligen Funktionsfahigkeit der Safety

* 2 Unterkapitel fur Cyber Security — Anhang 3 Abschnitt 1.1.9und 1.2.1



Normative Grundlagen

* |[EC-62443, Industrielle Kommunikationsnetze — IT-Sicherheit fir Netze und
Systeme, ist die fihrende Norm im Bereich Industrielle Cyber Security

* Besteht aus 4 Teilen:
e Allgemein
 Richtlinien und Prozeduren
* System
* Produkt

e Relevant sind alle Teile aulRer Produkt



IEC-62443 R

Betreiber
s Gewabhrleistung des Betriebs,

* Definiert 4 Wirtschaftsakteure: T Funkionsaniket

Industrial Automation and Control
System (IACS)

> Bet I"EI be r ] Wartungen und Dienstleistungen
* Integratoren | ez p—
: Automatisierungslésung
e Produkt-Hersteller | :: o e
. ) ' validiert E Sicher.heits- . i Ergan.zende i
Service-Provider | T Tt ] T

implementiert

IACS-Umgebung

. enthalt konfigurierte
* Maschinenbauer gelten als Integratoren

Akteur Steuerungs- und Kontrollsysteme wie:

und in gewissen Fadllen auch als {——
. . } . Applikationen Gerate Gerate

Service-Provider A5 e Ut

Eigene Darstellung nach , Overview of ISA/IEC 62443 for Product Suppliers, IC46, Version 1.0, ISA-Trainingsunterlagen, S.40




|IEC-62443

Kernprinzipien

* Foundational Requirements — 7 Grundanforderungen als Erweiterung des CIA-Modells

Defense in Depth — Zentrale Sicherheitsarchitektur nach dem Zwiebelschalenmodell

Zones & Conduits — Zonierung der Systeme

Security Level — Klassifizierung der Robustheit von Systemen

Cyber Security Management System — Steuerung, Uberwachung und Bewertung der
Cyber Security innerhalb des Unternehmens



Anforderungsanalyse

» Rechtliche Anforderungen an Maschinenbauer
* Normative Anforderungen der System Requirements

e Prifung der gesetzlichen Konformitat der IEC-62443



Anforderungsanalyse

Rechtliche Anforderungen an Maschinenbauer

e Aufteilung in 2 Uberkategorien:

* Kommunikationspflichten — Maschinenbauer muss Informationen weitergeben, bereithalten
oder bereitstellen
* Handlungspflichten — Maschinenbauer muss aktiv MaBnahmen treffen

* Weitere Unterteilung in konkrete Pflichten.

e Beachtet wurden NIS2UmsuCG, CRA und MVO



Anforderungsanalyse

Rechtliche Anforderungen an die OT der
Maschinenbauer

Meldepflicht
§11 Abs
§11 Abs
§11 Abs
§11 Abs

‘Kommunikationspflichten

Unterrichtungspflicht Nachweispflicht

510 Abs. 14 CRA

§10 Abs. 3 CRA
§10 Abs. 5 CRA
§10 Abs. 7CRA
§10 Abs. 8 CRA
§10 Abs. 9 CRA
510 Abs. 10 CRA
510 Abs. 11 CRA
§10 Abs. 13 CRA
§17 Abs. 1 CRA
§17 Abs. 2CRA
Anhang 3 Teil B Absatz 1.2.1 MVO

Eigene Darstellung

Kennungspflicht
Anhang 3 Teil B Absatz 1.1.9. MVO

Prufungspflicht

§10 Abs. 4 CRA

Korrekturpflicht
§10 Abs. 6 CRA
§10 Abs. 12 CRA

Handlungspflichten
Ruckrufpflicht Umsetzungspflicht
§10 Abs. 12 CRA Anhang 3 Teil B Absatz 1.1.9. MVO
Anhang 3 Teil B Absatz 1.2.1 MVO
§10 Abs. 1CRA
§10 Abs. 2 CRA
§10 Abs. 6 CRA

Eigene Darstellung

Kooperationspflicht
§10 Abs 13 CRA




Anforderungsanalyse

Normative Anforderungen an Maschinenbauer

Accountmanagement Identifikationsmanagement Systemsicherheit Netzwerkmanagement Auditierungsmanagement  Ressourcenmanagement
SR1.3 SR1.1 SR 2.3 SR 1.13 SR 2.8 SR5.4
SR1.4 SR1.1RE1 SR2.4 SR1.13RE 1 SR 2.9 SR7.1
SR 1.5 SR 1.2 SR 3.2 SR 2.6 SR 2.10 SR7.1RE1
SR 1.7 SR3.2RE1 SR5.1 SR 2.11 SR 7.2
SR 1.8 Drahtlose Kommunikation SR3.3 SR5.1RE1 SR3.4 SR 7.8
SR 1.9 SR 1.6 SR 3.5 SR 5.2 SR 3.9
SR 1.10 SR1.6RE1 SR 3.6 SR5.2RE1 SR 6.1 Kommunikationssicherheit
SR 1.11 SR 2.2 SR 3.7 SR5.3 SR 6.2 SR 3.1
SR 2.1 SR 4.2 SR 7.6 SR 4.1
SR2.1RE1 Sitzungsmanagement SR7.3 SR 7.7 SR4.1RE1
SR2.1RE 2 SR 1.12 SR7.3RE1 SR4.3
SR 2.5 SR7.4
SR 3.8 SR 7.5

Eigene Darstellung




Anforderungsanalyse

Prafung der gesetzlichen Konformitat der IEC-62443

* Kennungspflicht
 Erflllt durch CRS

Unterrichtungspflicht
* Nicht erfillt

Meldepflicht
* Nicht erfillt, CRS bietet Grundlage

Nachweispflicht
* Nicht erfillt, CRS bietet Grundlage

Prifungspflicht
* Nicht erfullt

* Korrekturpflicht
e Erflllt durch Cyber Security Lifecycle

Rickrufpflicht
* Nicht Erfillt

* Kooperationspflicht
* Nicht Erfallt

Schulungspflicht
e Erfullt durch CSMS

* Umsetzungspflicht

e Erflllt durch Cyber Security
Risikobewertungsprozess, SRs, CRS




Umsetzungsleitfaden als Unterstltzung

* Bietet ein vorgehen zur Umsetzung der

Risikobewertung in Verbindung mit
Dokumentationen

» Kataloge Unterstutzen den Vorgang

Iterativer

Fertig konstruierte
Maschine

Cyber Security
Risikobewertungsprozess
ZCR1bis ZCR 4

Detaillierte Cyber Security
Risikobewertung benotigt

Cyber Security Unter
Risikobewertungsprozess
ZCR5 Zuhilfenahme

Detaillierte Cyber Security ‘
Risikobewertung abgeschlossen

Cyber Security
Risikobewertungsprozess
ZCR6 bis ZCR7

Cyber Security Risiko-
bewertungsprozess abgeschlossen

Erstellung des
Abnahmeprotokolls

Ahnahmeplmlukoll
erstellt

Sichere validierte
Maschine

Eigene Darstellung




Erstellung der Kataloge

Kataloge zur Umsetzungsunterstiitzung

MaRnahmen Kataloge (Organisatorisch und Technisch)

Priftools und —verfahren Katalog

Bedrohungskatalog

Grundlegender Katalog




Vorgehensweise

Cyber Security Risikobewertungsprozess

* Risikobasierte Bewertung der Sicherheit eines Systems
* Rechtlich notwendig durch § 10 Abs. 2 CRA
* Dokumentierte Durchfiihrungsschritte zur Unterstltzung

* Cyber Security Requirements Specification als Dokumentationsunterstiitzung



Vorgehensweise

Cyber Security Risikobewertungsprozess

Initiale
Architekturdiagramme’
und Inventarlisten,
Unternehmensrichtlinien,
Gesetze, Risikodefinition

Existierande
Prozessgefahrenanalyse]|
ere relevante
bewertungen,
Unterehmens
Risikomatrix

Standards und Best

Practices, Richtiinien,

Herstellervorgaben
Datenflisse
nsbeschreibungen

Dokument

Prozess

Prozesskette

Entscheidung

Start/Ende

Unternehmensrichtiinie.
Gesetze, Risikodefinition,
usw.

Eigene Darstellung nach IEC-62443-3-2-2020 Seite 18

|ZCR 1 - Identifizierung des \

betrachteten Systems
(SUC)

—

ZCR 2 - Durchfuhrung
einer initialen Cyber
Security Risikobewertung

tem
| | Architekturdiagramme
und Inventariisten,
‘ Identifizierung IACS

externer Diens!

Initiale Beurteilung des
Risikos

=

CR 3 - Partitionierung des
UCs in Zonen und Kanale

ZCR4-
Initiales Risiko hoher
als tolerierbares
Risika?

)
J*A
ZCR - 5 Durchfahrung
einer detaillierten
Cyber Security
Risikobewertung

ZCR 6 - Dokumentation
der Cyber Security
|\Anforderungen, Annahmen
und Einschrankungen

ZCRT7 - Einholung der
Bestatigung des Betreibers

Initiales oder
| uberarbeitetes Zonen
nale Diagramm

Restliches Cyber
| Se Risiko und SL-T
fir jede Zone und jeden
Kanal

‘ Cyber Security
1 Requirements
[ Specification (CRS)

Start

| ZCR5 1-Bedrohungen |
identifzieren

ZCR 52 - Schwachstellen [ Liste der S
g identifziéren > stalle

[ZCR'5.3 - Konsequenzen
und Auswirkungen
bestimmer

[ZCR 5.4 - Bestimmung der|
»| ungemilderten Eintritts-
wahsscheinlichkel

[ZCR'5 5 - Bestimmung des.
== ungemiderten Cyber
Security Risikos

immung des,
urty-Levels

¥

ZCR57-
Ungemildartes
Risiko > tolerierbares
lisiko?

Legende

Prozess v
A
2
Entecheidung ZCR 5 8- [dentifizierung
und Evaluierung von
den

: axist
il SicherhetsmaBnahmen

ZCR 5.9 - Neu Bewertung
3 der Eintrittswahrscheinlich- - -}
Keit und Auswirkungen

¥

ZCR 5.10 - Bawertung des _
Rest-Risikos

‘v

ZCR 5.13 - Dokumentation
und Kommunikation der
Ergebnisse
G

[zer 5,12 - 1dentizierung
zusstzlicher
Sicherheitsmalnahmen
¥

Eigene Darstellung nach IEC-62443-3-2-202
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Vorgehensweise

Cyber Security Risikobewertungsprozess

Bedrohungsinformations-

quellen, Historische
Sicherheitsvorfalls Daten

Schwachstellen-
analyse
Schwachstellendaten-
banken, Logs

Bedrohungen,
Schwachstellen,
Prozessgefahrenanalyse,
weitere Risikobewertungen

Liste der Bedruhungen

Eintrittswahrscheinlich-5
keit, Auswirkungen
Unternehmens Risiko
Matrix

Start

[zcrs1- B;drohungen |
identifzieren |

|

|ZCR 5.2 - Schwachstellen
identifizieren

o

% Liste der Schwach-
'ZCR 5.3 - Konsequenzen %

stellen

- >

-  undAuswirkungen
heshmmen

[ZCR54- Bestlmmung der
- 9 ungemilderten Eintritts-
wahrschemllchkeﬂ

-3 Bewanung der D
E|mnnsxvahrschmnlschkeul

[ZCR55 - Beshmmung des| Bewertung des [
- ungemilderten Cyber r & ungemilderten Cyber
Security Risikos Security Risikos

e —— .
- »ZCR 56 - Bestimmung de [

Ziel-Security-Levels Ziel-Security-Level

Prozess
Entscheidung

Start/Ende

erte]
Liste der
herheitsmanahmen

[Aktualisierte] Ein-

i hrscheinlichl
und Auswirkungsbe-
wertung, Risiko Matrix

ZCR 5.13 - Dokumentation

ZCR57 -
Ungemildertes
Risiko > tolerierbares
Risiko?

JA
v al
ZCR 5.8 - |dentifizierung
und Evaluierung von |
existierenden
SicherheitsmaRnahmen

ZCR 5.9 - Neu Bewertung

=¥ der Eintrittswahrscheinlich-~

keit und Auswirkungen

> Rest-Risikos

—¢—‘
ZCR5.11 -

Risiko?

und Kommunikation der

Ergebnisse
T
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Security Risiko
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Nein

ZCR 5.12 - Identifizierung
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Sicherheitsmalnahmen
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Vorgehensweise

Erstellung des Abnahmeprotokolls (Erweiterte CRS)

* Allgemeine Informationen (Kunde, Maschine, Land, usw.)

Maschinendokumente (Netzplan, Inventarisierungsliste, Softwareversionen, ...)

Implementierte Mallnahmen nach Katalog

Dokumentation der Prifungen

Bestimmung des erreichten Sicherheitslevels



Vorgehensweise

Abnahmeprotokoll

r sichere Maschinen

Grundlegende Information

Abnehmer / Kunde

Musterbau AG Kunden AG

Nkl 00000 Musterstadt 00000 Kundenstadit

Maschineninformationen:

XXOOKK 2024
elNameDerMaschine

Meldestelle fir Sicherheitsvorfalle:

www.musterbau.com/security

Cyber Security Risikobewertung:
[ Cyber Security Risikobewertung wurde durchgefiihrt
O Cyber Security Risikebewertungsdokumentation wurde beigefugt

Tolerierbares Risiko SL-C der Maschine Durchgefihrt von

10/5L-2 |  sLc2  [MusterPrifer |

e -

Cyber Security Risikobewertungs-Checkliste:
O Grundlagen Informationen vollstandig

O Inventarisierungsliste erstellt

Eigene Darstellung

Erstellung des Abnahmeprotokolls (Erweiterte CRS)

O Initiale Risikobewertung durchgefiihrt makx. initiales Risiko:
O Tolerierbares Risiko wurde vorgegeben Tolerierbares Risiko:
O Bedrohungsanalyse durchgefiihrt

O Schwachstellenanalyse durchgefiihrt

O Auswirkungsbestimmung durchgefihrt

O Eintrittswahrscheinlichkeiten bestimmt

[ Rest-Risiko bewertet

O Tolerierbares Risiko erreicht

Dokumentationen-Verzeichnis:

[Dokumentation  [Abgelegtunter [ ]
Archtokudogamme [0 5]
Netweridiegamme —— [00C 0]
[Hendbuoher o o]
[Prozesshesahvetbungen oo |}
Dstenflussdoumentation [ 0r 1]
[Schernensriontmen o0 |o]
N =1

Implementierte MaBnahmen:

Abgelegt unter [ ]

Tecnnische Matmahmen 0[O}

Organisatorische MaBnanmen
Grundlegende Magnahmen [0 ||

Prifverfahren- und Tools:

Abgelegt unter [ ]
Prifungsdokumentationen  [Xxx |0}

Bestatigung des Betreibers:

Der Betreiber bestétigt, dass der Maschinenbauer die Sicherheit nach bestem Wissen
und Gewissen bewertet hat. Er bestéatigt, dass ihm die vorliegende Dokumentation als
Nachweis dient und die Sicherheit der Maschine damit abgenommen wird.

Unterschrift

Eigene Darstellung




Validierung durch externes Fachpersonal

* Interview mit Dr.-Ing. Christian Haas

Gruppenleiter fur Industrielle Cybersicherheit am Fraunhofer I0SB

Konnte die Herausforderungen des Maschinenbaus bestatigen

Hat den Risikobewertungsprozess nach IEC-62443-3-2 empfohlen

Begruldt den Umsetzungsleitfaden
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