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Kapitel 1. Beschreibung des Vorfalles

1 Beschreibung des Vorfalles

Das Landeskriminalamt fiihrt gemif §30a Abs.! 1 BtMG? ein Ermittlungsverfahren gegen eine
Personengruppe wegen des bandenméfligen Umgangs mit Betdubungsmitteln in nicht geringer
Menge. Den Beschuldigten wird vorgeworfen den Anbau, die Herstellung, das Handeltreiben so-
wie die Ein- und Ausfuhr verschiedener Betaubungsmittel ausgeiibt zu haben bzw.? auszuiiben.
Polizeiliche Mafinahmen haben diverse Beweise und Indizien liefern kénnen. So ist eine erneu-
te Lieferung aus einem Drittland an die Personengruppe geplant. Zu dieser Ubergabe wird die
Polizei und Staatsanwaltschaft in Erscheinung treten. Den beschuldigten Personen wird der Tat-
vorwurf er6ffnet und die Belehrung zu deren Rechten im Strafverfahren verlesen. Anschliefend
erfolgt durch die Einsatzunterstiitzung der Bereitschaftspolizei und der Kriminalbeamten des
Landeskriminalamts die Durchsuchungsmafinahme. Neben den Beweisen und Spuren aus dem
Bereich des BtMG ist mit elektronischen Datentrédgern zu rechnen. Eine Telefoniiberwachung
ergab, dass es eine Tabelle mit dem Kundenkreis und dem Umsatz an verkauften Betdubungs-
mitteln geben soll. Hier ist mit antiforensischen Mafinahmen zu rechnen. Es gibt Hinweise,
dass zur Dokumentation der innerbetrieblichen Ablaufe mit einer Kamera Lichtbilder von der
Anbaustéatte gefertigt worden sein sollen. Weiter ist bekannt, dass es Absprachen tiber Kom-
munikationsmittel gegeben haben soll. Hier sind auf forensischen Datensicherungen gezielte

Analysen durchzufithren.

! Absatz
2Betdubungsmittelgesetz
3beziehungsweise
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2 Erstellung des Vorfalles

Fiir die folgende I'T!-forensische Analyse von Datentrigern sind drei Speichermedien mit einer
gewissen Spurenlage versehen worden. Es wurde entschieden, auf einen USB2-Stick eine Excel-
Tabelle der Kundschaft abzulegen. Auf einem Desktop-PC? ist eine PDF*-Datei mit Angaben
der Herstellung von Amphetaminen abgelegt. Diese wurde tiber den Messengerdienst "Signal’
an eine andere Person iibertragen. Eine aus einer Kamera stammende SD-Card®-Karte ist mit
Bilddateien der hergestellten Giiter versehen. Diese wurden zum Schutz der Beschuldigten vor

der Einsichtnahme Dritter mittels eines symmetrischen Schliissels verschliisselt.

2.1 Spurenlegung PC mit integrierter SSD

Auf einem Windows 10 PC mit einer 256 GB® SSD? wurde ein neues Benutzerkonto fiir den
BTM®&-Dealer Mad Max eingerichtet. Fiir den konstruierten Fall wird angenommen, dass es
sich bei dem neu eingerichteten Konto um das einzige auf dem PC handelt, daher wird bei
der spéteren Analyse des PCs auf Ergebnisse aus den anderen vorhandenen Benutzerkonten
nicht weiter eingegangen. Eine Anmeldung am Benutzerkonto erfolgt mittels Benutzernamen

und Passwort. Das System ist nicht verschliisselt.

Die Nutzung des PCs erfolgte im Zeitraum zwischen dem 17.05. und 27.05.2024. Wéhrend die-
ses Zeitraums suchte der Verdachtige nach Begriffen, wie 'Lieferdrohne’; 'Schliefifacher FFM
Hauptbahnhof’, "Signal Desktop’ und "Bitcoin’ (Abbildung 1).

Hnformationstechnik
2Universal Serial Bus
3Personal Computer
4Portable Document Format
5Secure Digital Memory Card
6Gigabit

7Solid-State-Drive
8Betdubungsmittel
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Abbildung 1: Firefox-Chronik

Der Verdéchtige besuchte die Web-Seite des Signal-Messengers und lud die App ’Signal-Desktop’

fiir Windows herunter. Diese wurde anschlieffend installiert und zur Kommunikation mit zwei

weiteren Verdachtigen genutzt (Abbildung 2).
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@ Signal
Datei Bearbeiten Ansicht Fenster Hilfe
o Chats 4
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Hey Alda. Ich brauch noch was 7.44

©
Y

Abbildung 2: Auszug aus dem Signal-Chat

Aus dem Chat wurden eine JPEG?-Datei (’signal-2024-05-18-203244"), ein Word-Dokument
("Wuscha’) und eine TXT!-Datei ('Herstellung’) herunter geladen. Diese befinden sich zu-

sammen mit der Installations-Anwendung fir ’SignalDesktop’ im Download-Ordner des PCs

(Abbildung 3).

9Joint Photographic Experts Group
10Text
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Musik
d Musi © SignalSetup 18.05.2024 14:29 Anwendung 124,677 KB
Screenshots
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Abbildung 3: Download-Ordner

Nach der Benutzung wurde der PC herunter gefahren.

Der PC mit integrierten SSD Speichermodul wird im weiterfiihrenden Sachverhalt als Spur
K1/1 bezeichnet.



Kapitel 2. Erstellung des Vorfalles

2.2 Spurenlegung USB-Datenspeicher

Auf einem USB-Datenspeicher befindet sich eine Datensammlung diverser Datenformate.

- | 1] =1 Verwalten Datentransfer (K} — O ®
Start Freigeben Ansicht Laufwerktools 0
4, Ausschneiden x '-:‘_] Meues Element = d Offnen EAHES auswahlen
J w.| Pfad kopieren T‘J Einfacher Zugriff ~ Bearbeiten Michts auswahlen
An Schnellzugriff Kopieren Einfldgen . . Verschieben Kopieren L&schen Umbenennen Meuer Eigenschaften
anheften 7| Verknapfung einfagen nach nach - Ordner - ) Verlauf DDAuswahl umkehren
Zwischenablage Organisieren Meu Offnen Auswahlen
4 s » Dieser PC » Datentransfer (K:) v & Datentransfer (K} d... 2
~
‘ ol Name Anderungsdatum Typ Grabe
J’ Python 5.2024 12:06 Dateiordner
m T Artifact Reference.pdf PDF Document
‘ ™ Der-Fall-BjomK.pdf PDF Document
= Forensik in Betriebs- und Anwendungssy... ZIP-komprimierte...
" Forensik in der digitalen Welt.pdf PDF Document
T Forensik_in_Betriebs_und_Anwendungss... PDF Document
= " ForensikPraktisch.pdf 15 PDF Document
= T Leitfaden_|T-Forensik_pdf 15 PDF Document
= T MITSF-WebinarForensik2024. pef 15 PDF Document
= T nistspecialpublication300-86.pdf 15 PDF Document
C by’ OS5INT_Handbook_2020.pdf PDF Document
= T Studienbricf Forensik in Betriebs- und An... 1503, PDF Document
T Willer-PC-Forensik.pdf 15.03.2024 15:33 PDF Document
c
= 2
AL
v
13 Elemente =

Abbildung 4: Logische Ubersicht USB Datentriger

In Abbildung 4 kénnen neben PDF Dokumenten auch ZIP-Dateien, Tabellenkalkulationsda-
teien sowie Videodateien unterschiedlichster Thematiken aufgefunden werden. Fiir den Sach-
verhalt wurde der Gedanke geschaffen, die Drogenverkaufstabelle eines Drogendealers in einem
Speichermedium zu verstecken um diese so vor unbefugten Blicken Dritter verborgen zu halten.
Es besteht die Frage warum ein Dealer solch eine Liste fithren sollte. So konnen die Begriin-
dungen vielfiltig sein. Von der Ubersicht der Verkaufsaktivititen, da diese selbst in Auftrag
ausgefiihrt werden oder weil der Dealer selbst durch eigen durchgefiithrten Drogenkonsum selbst
an Gehirnsubstanz minimiert und sich in der Vergesslichkeit verliert. So konnte diese Tabelle
ein Gedankenanstof§ sein an noch offene Verkaufstransaktionen von 'Kunden’ erinnert zu wer-
den, welche zum momentanen Zeitpunkt nicht die ausreichende Liquiditat besaflen und das
Geld im Nachgang mit einschliefllich berechneten Zinsen einzufordern. Mit der erstellten Liste
stellt sich die Frage wie solch eine auf einem Datentrager versteckt werden koénnte. Es gibt
verschiedene Moglichkeiten diese zu verbergen, auch Verschliisselung ware eine Option, im Fal-

le der Vergesslichkeit fiir den Anwender jedoch kontraproduktiv. Das Verstecken kann mittels
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spezieller Softwaretools, aber auch durch selbst erstellte Programmentwicklungen, in den freien
Speicherbereich eingebettet werden. Fiir den Sachverhalt wurde das USB-Speichermedium nach
gewisser Nutzungsdauer an der Gesamtdatengrofle um einen Gigabyte Speicherbereich verrin-

gert (Abbildung 7).

" Datentrdgerverwaltung - O *
Datei  Aktion Ansicht ?
&= B H=E|=XH 260

Yolume | Layout | Typ | Dateisystem | Status | Kapazitat | Freier 5p... | % frei
== [atentransfer (K:) Einfach Basis MTFS Fehlerfrei (... 115,22 GB 113,83 GB 39 % W
i
A
= Datentrager 10 I
Basis Datentransfer (K:)
115,22 GB 115,22 GB MTFS
Online Fehlerfrei (Primére Partition)

B Nicht zugeordnet [ll Primére Partition

Abbildung 5: Datentrager unmanipuliert

Verkleinern von Laufwerk E: .
Gesamtgrole var der Verdeinernung in MB: 117386
Fur Verkleinerung verfugbarer Speichemplatz in MB: 114864
Zu verkleinemder Speicherplatz in MB: 1024 =
1165962

Gesamtgrole nach der Verkleinerung in MB:

o Ein Volume kann nicht uber den Punkt hinaus verkleinert werden, an dem sich nicht
verschiebbare Dateien befinden. Ausfuhdiche Viorgangsinformationen finden Sie nach
Abschluss des Yorgangs im Ereignis "defrag” des Anwendungsprotokolls.

Weitere Informationen finden Sie in der Hilfe zur Datentragerverwvaltung unter
"Basisvolume verkleinem".

Verkleinem Abbrechen

Abbildung 6: Verkeinerung Datentrager

10
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" Datentrdgerverwaltung - O *
Datei  Aktion  Ansicht 7

& | FHEI =XHG 20

Yolume I Layout | Typ | Dateisystem | Status | Kapazitat | Freier Sp...I % frei ~
== [atentransfer (K:) Einfach Basis MTFS Fehlerfrei (... 114,22 GB 112,83 GB 39 % W
A
== Datentrager 10
Basis Datentransfer (K:)
115,22 GB 114,22 GB MTFS 1023 MB
Online Fehlerfrei (Primére Partition) Micht zugeordnet

B Nicht zugeordnet B Primére Partition

Abbildung 7: Datentriger manipuliert

Ein unpartitionierter Speicherbereich ist entstanden, welcher nicht weiter zugewiesen wurde und
bei der Analyse der Datengrofle leicht tibersehen werden kénnte. In diesem freien unpartitio-
nierten Speicher wurde der Hexcode (Abbildung 8, 16) der zu versteckenden Datei eingebettet
und mittels spezieller Software (Abbildung 9) mithilfe Schreibprozesses (Abbildung 15) persis-
tent auf den Datenspeicher abgelegt.

%0 HxD - [G:\Semester 2\Foensik in Betriebs- und Anwendungssystemen' Forensik-Modul\Dateien\Schindlers Liste.ods]

- o x
i ] Datei Bearbeiten Suchen Ansicht Analyse Extras Fenster Hilfe -8 x
A S e 2 + Windows (ANSI) | hex .
) Schindlers Liste.ods Spezielle Editoren x
Offset (h) 00 01 02 03 04 1F Dekodierter Text ~ Dateninspektor
00000000 50 4B
00000020 €D &5 I‘ ‘ ’ 'I
00000040 €4 6F 01070000 ~
00000060 B R '...Configurations Int8 ehezu: 80
00000080 2/accelerator/current.xml. PR Uints gr‘ﬂu s
000000A0 deneis
20000000 Int16 gehezu: 19280
000000E0 Ulnt16 gehezu: 19280
00000100 Int24 gehezu; 215888
00000120 . TRt Cont Ulnt24 gehezu: 215888
00000140 igurations2/progressbar/PK...... Int32 che 2 | 672AT
00000160 LUERK.. .Configurat genea
o lons2/mem > Uint32 gehezu: 67324752
000001A0 00 00 00 00 00 00 00 00 1A 00 00 00 43 €F 6E 66 €9 &7 75 72 €1 74 69 €F 6E 73 32 2F 70 6F 70 75 ....evu.n. Int&4 gehezu; 576450838270094160
000001C0O pmenu/PK Ulnts4 gehezu; 576460838270094160
000001ED ....Configurations2/statusbar/PK LEB128 gehezu; 48
00000200 B 5 B
ULEB128 gehezu: 20
00000220 igurations2/toolbar/PK. AnsiChar / chard, P
00000240 Configurations nsiChar / char8_t
00000260 L UESX DAy WideChar / char16_t &
00000 UTF-& Codepoint P (U+0050)
00000220 Single (float32) 1,5433557799794E-36
ooooozca Double (float6d) 3,78583926010252€-270
000002E0
00000300 =57 ang285gTK n2f. Al OLETIME 30.12.1899
00000320 . /RTI}iG. BOGORULCT FILETIME 26.09.3427 01:0347
00000340 D& A 2 y 7 GEGS;:riy+d .0 .0jmdHo DOS Datum 16.10.2017
00000360 8B ¢nd..,5.0E&8w.B=s. .M"6tUs0°EE.H| DOS Uhrzeit 09:26:32
00000380 4A Tge8U=iE.TeE-,81,8%5. "¢, 0. 06118 NOSHhesit & Nt Lnarlin s
00000320 F3 6'.i.2

1v. i=pE.? !
21 1eAD" » 10N, TMa~GavET«l
CADETEY. —2b....NQ]TSem. N @ Little Endian O Big Endian
.5pieEQ. " SdSNU 0T . i< < 816, H=de
&8..17 8508 " NA{Kwi.A n7,.""1°Co

Bytereihenfolge
000003C0  BE o J

000003E0 88 oF
00000400 $0 3n
00000420 E¢ FO 1E 35

DA

« | [JHexadezimal-Basis (fir ganze Zahlen)

I Profsummen  Suche (0 Treffer)
3 || Altualisieren
3 Algorithmus Prifsumme Verwendung
Erwartetes Ergebnis:
Offsetih): 0 Uberschreiben

Abbildung 8: Hex Ansicht zu versteckende Datei

11



Kapitel 2. Erstellung des Vorfalles

n Suchen Navigation Ansicht Extras Speciaist Optionen Eenster Hilfe 202486

DeEgeFR ki SSHE % | K E L4

X-Ways

WinHex
20.2

Abbildung 9: Programm zum Verstecken von Datenbasis

12
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Meuwer Fall o

Bez./Nr. des Falls: |Tn_dn:‘u'erstecken |
Verzeichnis: |G:‘-.5:arnester 2Foensik in Betriebs- und /5

Beschreibunag: Bearbeter, Organisation, Adresse:

Werstecken des Dateiinhaltes im unparttionierten TomHack]|
Speicherbereich

Benutzer: Generscher Benutzer
H® Mehrbenutzer-Optionen...

Allgem. Aldivitaten mitprotokollieren Azservat-Ordner als Standardausgabe
*[m] Textuelle Dialogdarstellung Yon Listen nur Auswahl Fallspezifisches Verz. fir temp. Dateien
Fallzpezifischer Standardpfad fur Sicheningen
|.”\!images |
Fur die Bearbeitung geeignete Codepages: Verbesserte Wiedererkennung phys. Datentrager
=== {282 AMSI - Lateinizch | =** w| [] Partitionen automatisch mit in Fall aufnehmen
«s« 1252 ANSI - Lateinisch | *** o *[+] Sicherung sofort (berprifen / Hash berechnen
@"' +01:00 | [ Individuelle Zeitzonen je Asservat
Autom. Speichem (n Min.) Einspaltige Suchbegqriffsliste
Anzahl der Falldatei-Backups: *[_] Fall mit Passwort schitzen

[] DUE: Schutz vor Duplikaten von Absturz-Dateien
Datei-Oberblick -Caches leeren

7 OK Abbrechen & Hilfe

Abbildung 10: Anlegen eines neuen Falles

13



Kapitel 2. Erstellung des Vorfalles

202x86

Falldaten

lsdom % | R/E 4
Datei B

[ Neuen Fall anlegen
T Fall offnen,
i Fall schiiessen

Schl

Abbildung 11: Datentriager hinzufiigen

2sam @ | fe .

el anr i rmsenanul ®

o

Abbildung 12: Wahl des physischen Datentréigers

14
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E8X WinHex: To_doiVerstecken - [JetFlash Transcend 1286B]

Y-y

- Bl 4

< Datei Beorbeiten Suchen Nevigation Ansicht Extras Specialist Optionen Fenster _Hilfe
Folldaten DeCNBeEt | B BES
Datei _Bearbeiten

JetFlash Transcend 128GB |

& To_doVerstecken
L1 Asservat-Uberblick

(=% JetFlash Transcend 128GB
2, Partition 1

lscomom, & | EAP

| &

- o x

202486 - & x

MBR

00+ Dateien 1 Partiionen ]

7 Nemea
1 _%Anfang der Platte

2, Partition 1 (k)
"I _: Unpartitionierbarer Speicher
] Unpritoni

"< Disk [ Datei | Vorschau| [l Details | 2 Galerie | [
offser |0 1 2 3 4 5 6 7 & 8101112

1226445946 B0 60 00 00 00 00 00 00 00 00 00 00 60
1226445947 00 60 00 00 00 00 00 00 00 00 00 00 60
1226445947, 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445947 00 00 00 00 00 00 00 00 00 00 00 00 00
1226445945 00 60 00 00 00 00 00 00 00 00 00 00 60
1226445945 00 60 00 00 00 00 00 00 00 00 00 0O 6O
1226445945 00 60 00 00 00 00 00 00 00 00 00 00 60
1226445945 00 60 00 00 00 00 00 00 00 00 00 0O 6O
1226445945 00 00 00 00 00 00 00 00 00 00 00 00 GO
1226445945 00 60 00 00 00 00 00 00 00 00 00 0O 6O
1226443950, 00 60 00 00 00 00 00 00 00 00 00 0O 6O
1226445950.] 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445950, 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445951 00 00 00 00 00 00 00 00 00 00 00 0O GO
1226445951 00 60 00 00 00 00 00 00 00 00 00 0O 6O
1226445951, 00 60 00 00 00 00 00 00 00 00 00 00 0
1226445952, 00 00 00 00 00 00 00 00 00 00 00 00 60
1226445952 00 60 00 00 00 00 00 00 00 00 00 00 60
1226445952 00 00 00 00 00 00 00 00 00 00 00 00 GO
1226445952 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226443953, 00 60 00 00 00 00 00 00 00 00 00 0O 6O
1226445953, 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445955 00 60 00 00 00 00 00 00 00 00 00 0O 60
1226445954 60 60 00 00 00 00 00 00 00 00 00 60 60
1226445954 00 60 00 00 00 00 00 00 00 00 00 0O 6O
1226445954 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445955 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226443955 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445955 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445956 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445956 00 00 00 00 00 00 00 00 00 00 00 00 00
1226445956 00 60 00 00 00 00 00 00 00 00 00 00 60
1226445957 00 00 00 00 00 00 00 00 00 00 00 00 6O
1226445957, | 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445957, 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445955 00 00 00 00 00 00 00 00 00 00 00 00 GO
1226445955 00 60 00 00 00 00 00 00 00 00 00 0O 6O
1226443955 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445955 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445955 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445955 00 00 00 00 00 00 00 00 00 00 00 00 GO
1226445960, 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226443960, 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445960, ] 00 60 00 00 00 00 00 00 00 00 00 00 60
1226445960, 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445961 00 00 00 00 00 00 00 00 00 00 00 00 GO
1226445961, 00 60 00 00 00 00 00 00 00 00 00 00 6O
1226445961, 00 60 00 00 00 00 00 00 00 00 00 00 60
1226445962,/ 00 00 00 00 00 00 00 00 00 00 00 00 60
1226445962 00 60 00 00 00 00 00 00 00 00 00 0O 6O

Sektor 239.540.224 von 241637376

5 Legende] 3 | 7 [ syne
Taias 161710

7 Beschreibung

virtuell(far Untersuchungszwecke)

Partition, existieren

virtuell(fur Untersuchungszwecke)
it

00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0O 00 00

122.644,504.688

7 Typ.

7 Typ-Status

30
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0

Typ-Beschreibung

7 Kategorie

Grosse « | Erzeugung |
24KB.

114.GB.

>

Gewahlt: 1 Datei (1,0 GB)
Festplatte 10
Modell: JetFlash Transcend 12868
Seriennr.:  AAODODDDOD000489
307-bb-11d0-04f2-00a0c9efb8b)
Firmuware-Rev.

Bus: use
Editier-Modus
original
Rickgangig-Stufen 0
Rackgangig: J.
Gesamtkapazitat: 115GB.
123.718.336.512 Bytes
Bytes pro Sektor: 512
Uberhangsektoren: am
Partition: >1
Relative Sektor-Nr. J.
Modus: hexadezimal
Offsetdarstellung: dezimal
BytesproSeite  50x32=1600
Fenster-Nr. 1
Gesffnete Fenster: 1
Fall-Verknipfung: Ja
Zwischenablage: verfigbar
TEMP-Ordner: 18 B frei

2g\WinHex\To_doVerstecken\ttemp.

/.| Grosse: 7

Abbildung 13: Ubersicht unpartitionierter Datenspeicher unbearbeitet

485 Winkiex: To_doNerstecken - JtFlash Tanscend 128G8]

Ausschneiden. Strg+X.

= E—:" Sektor kopieren
o s ) Zwischenblage
Entfernen. Entf
Block als Datei hinzufagen..
Block festiegen.
Alles auswahlen Strg A
Auswahl aufheben Esc
B3 Sektoren uberlagern. strg+R
B3 Daten modifizieren. strg+T
Ale Sektoren fillen strg+L

>

< Datei | Bearbeiten | Suchen Navigation Ansicht Extras
Folldaten Riickgangig Strg+Z
Datei Be,

E)
@

Specialist_ Optionen Fenster ~ Hilfe

LY

| ol

lsemom, & | KE

(4

- o x

202486 - & x

0+0+3 Dateien, 1 Partitionen #1 [

DACQeEt |~ BB Y
[ Taceno s |
> Ii MBR.
nfugen Su5-v
hnee sugen
nneueDateiontigen  tefinig  Eher
freigeben. Z

<

"< Disk [ Datei |[= Vorschau | (3 Details | 3 Galerie |
offser | @ 1 § 7 3 s101

1226445936 Ho 60 00 00 60 60 00 00 00 00 00 00
1226445947 00 60 00 00 00 00 00 00 00 00 00 00
1226445947 00 60 00 00 00 00 00 00 00 00 00 00
1226445947 00 60 00 00 00 60 00 00 00 00 00 00
1226445942 00 00 00 00 00 00 00 00 00 00 00 0O
1226445945 00 00 00 00 00 00 00 00 00 00 00 00
1226445942 00 60 00 00 00 00 00 00 00 00 00 00
1226445945, 00 60 00 00 00 00 00 00 00 00 00 00
1226445945 00 60 00 00 00 00 00 00 00 00 00 00
1226445945 | 00 60 00 00 00 00 00 00 00 00 00 00
1226445950 00 60 00 00 00 00 00 00 00 00 00 00
1226445950.| 00 60 00 00 00 60 00 00 00 00 00 00
1226445950 00 60 00 00 00 G0 00 00 00 00 00 00
1226445951 | 00 60 00 00 00 60 00 00 00 00 00 00
1226445951 | 00 60 00 00 00 00 00 00 00 00 00 00
1226445951 00 60 00 00 00 00 00 00 00 00 00 00
1226445952 00 00 00 00 00 00 00 00 00 00 00 00
1226445552.| 00 60 00 06 60 60 00 00 00 00 0O 00
1226445952 00 60 00 00 00 00 00 00 00 00 00 00
1226445952 | 00 60 00 00 00 00 00 00 00 00 00 00
1226445953 00 60 00 00 00 00 00 00 00 00 00 00
1226445953 00 60 00 00 00 00 00 00 00 00 00 00
1226445553 00 60 00 06 60 60 00 00 00 00 0O 00
1226445954 00 60 00 00 00 00 00 00 00 00 00 00
1226445954, 00 60 00 00 00 00 00 00 00 00 00 00
1226445954 00 60 00 00 00 G0 00 00 00 00 00 00
1226445955, 00 60 00 00 00 G0 00 00 00 00 00 00
1226445955 00 60 00 06 60 60 00 00 00 00 0O 00
1226445955, 00 60 00 00 00 G0 00 00 00 00 00 00
1226445956, 00 60 00 00 00 60 00 00 00 00 00 00
1226445956, 00 60 00 00 00 00 00 00 00 00 00 00
1226445956, 00 60 00 00 00 60 00 00 00 00 00 00
1226445557 00 00 00 00 00 G0 00 00 00 00 00 00
1226445957 00 60 00 00 00 00 00 00 00 00 00 00
1226445957, 00 60 00 00 00 00 00 00 00 00 00 00
1226445958, 00 60 00 00 00 00 00 00 00 00 00 00
1226445958 00 60 00 00 00 00 00 00 00 00 00 00
1226445552 00 00 00 00 00 G0 00 00 00 00 00 00
1226445955, 00 60 00 00 00 00 00 00 00 00 00 00
1226445955, 00 60 00 00 00 00 00 00 00 00 00 00
1226445955, 00 60 00 00 00 00 00 00 00 00 00 00
1226445560.| 00 60 00 00 00 00 00 00 00 00 00 00
1226445560.| 00 00 00 00 00 G0 00 00 00 00 00 00
1226445560, 00 60 00 00 00 00 00 00 00 00 00 00
1226445560, 00 60 00 00 00 60 00 00 00 00 00 00
1226445561 00 60 00 00 00 00 00 00 00 00 00 00
1226445561 | 00 60 00 00 00 60 00 00 00 00 00 00
1226445961 00 00 00 00 00 00 00 00 00 00 00 00
1226445562, 00 00 00 00 00 00 00 00 00 00 00 00
1226445562.| 00 60 00 00 00 00 00 00 00 00 00 00

Sektor 239,540,224 von 241637376 | Offset:

Abbildung 14:

7 Beschreibung
virtuell(for Untersuchungszwecke)
Partition, existierend

virtuell(for Untersuchungszwecke)
virtuell(far Untersuchungszwecke)

vegendel 1. | P8 [syme’ | =] =|
151415 161718 1920 21 22 28 24 28
G 00 05 50 00 00 06 00 00 00 00 a0 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
45 05 05 50 60 00 60 00 00 00 00 G0 00
45 05 05 50 00 00 %0 00 00 00 06 00 00
09 05 99 90 99 90 90 90 90 90 90 0 90
45 05 05 50 60 00 50 00 00 00 06 00 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
45 05 05 50 60 00 60 00 00 00 00 G0 00
45 05 05 50 00 00 %0 00 00 00 06 00 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
45 05 05 50 60 00 60 00 00 00 00 G0 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
45 05 05 50 60 00 60 00 00 00 00 G0 00
45 05 05 50 00 00 %0 00 00 00 06 00 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
05 05 05 50 00 00 50 00 00 60 00 00 00
G 05 05 56 00 00 50 00 00 66 06 G0 00
05 05 63 50 50 50 50 06 50 60 00 0 65
45 05 05 50 60 00 50 00 00 60 00 00 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
45 05 05 50 60 00 60 00 00 00 00 G0 00
45 05 05 50 00 00 %0 00 00 00 06 00 00
05 05 63 50 50 50 50 06 50 60 00 0 65
45 05 05 50 60 00 50 00 00 60 00 00 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
45 05 05 50 60 00 60 00 00 00 00 G0 00
45 05 05 50 00 00 %0 00 00 00 06 00 00
05 05 63 50 50 50 50 06 50 60 00 0 65
45 05 05 50 60 00 50 00 00 60 00 00 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
45 05 05 50 60 00 60 00 00 00 00 G0 00
45 05 05 50 50 00 50 00 00 60 00 00 00
4 G0 66 66 60 06 66 00 06 66 06 G0 60
45 05 05 50 60 00 50 00 00 00 00 00 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
45 05 05 50 60 00 60 00 00 00 00 G0 00
45 05 05 50 00 00 %0 00 00 00 06 00 00
45 00 60 50 00 00 60 00 00 00 00 00 00
45 05 05 50 60 00 50 00 00 00 00 00 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
45 05 05 50 60 00 60 00 00 00 00 G0 00
45 05 05 50 00 00 %0 00 00 00 06 00 00
45 00 60 50 00 00 60 00 00 00 00 00 00
45 05 05 50 60 00 50 00 00 00 00 00 00
45 05 05 50 00 00 %0 00 00 00 00 40 00
45 05 05 50 60 00 60 00 00 00 00 G0 00
45 05 05 50 00 00 %0 00 00 00 06 00 00
45 05 00 50 60 00 60 00 00 00 00 00 00
45 05 05 56 00 00 66 00 00 60 06 G0 00
45 05 05 50 00 00 %0 00 00 00 00 40 00

122644594688 |

Zwischenablage

7Ty

NTFs

26 27
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00
00 00

schreiben

28
00
o0
o0
o0
o
o0
o0
o0
o0
o0
o0
o0
o0
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
o0
o0
00
o0
o0
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o0
00
00
00
90
00
00
00
00
00
00
00
00
00
00
00
o0
o0
00
00
00
00
o0
00
00
00
00
o0
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o0
00
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00
00
00
00
00
00
00
00
00
00
00
o0
00

7 Typ-status

Typ-Beschreibung

7 Kategorie Grosse | Erzeugung 1

114GB.
18MB.
1,068

>
Gewahit: 1 Datei (1,0 GB)

Festplatte 10
Model: JetFlash Transcend 12868
Seriennr. 0000000000433

'307-bbf-11d0-04f2-00a0c9efb8b)
Firmware-Rev. 1100

Bus: us
Editier-Modus
Status: original
Rackgangig-Stufen 0
Riickgangig: J
Gesamtkapazitat: 11568
123.718.336.512 Bytes
Bytes pro Sektor: 512
Uberhangsektoren: £t
Partition 1
Relative Sektor-Nr. 4
Modus hexadezimal
Offsetdarstellung; dezimal
BytesproSeite.  50x32=1600
Fenster-N. 1
Geoffnete Fenster: 1
Fall-Verknapfung; I
Zuischenablage:  verfugbar
TEMP-Ordner: ATBfrei

2\WinHex\To_doVerstecken!ttermp.

S

/.| Grosse: Al

15



Kapitel 2. Erstellung des Vorfalles

er Inhalt der Zwischenablage wird ab Offset
122644394688 geschrieben.

Abbrechen

—

Abbildung 15: Hinweis Schreibprozess

H8X WinHex: To_do:Verstecken - [JetFlash Transcend 123GB] - o x

< Datei Bearbeiten Suchen Navigation Ansicht Extras Specialist Optionen  Fenster _ Hilfe 02x86 - & %

Folldaten DeFZe@? (0BT BHH  KMLGYE | o He |

Datei Bearbeiten ervat-Uberblick JezF\asthanxend\szB'

i To_doVerstecken MeR 0+0+3 Dateien, 1 Partitionen P[]
L1 Asservat-Oberblick T Namea 7 Beschreibung Erw. TTyp | TypStetus  Typ-Beschreibung 7 Kategorie [Grosse | Erzeugung 1

&% JetFlash Transcend 12668 ) i Anfeng der Platte virtuel(fur Unt ersuchungszwecke) 24x8

., Parition 1 - partiion 1 (K) Partition, exitierend NTFS 11468
1 Unpartitionierbarer Speicher irtuell (fur Untersuchungszwecke) 1,608

i I N <7

S U poriitor

< >
" Disk [ Datei | ) Vorschau| 7 Details | [f Galerie | [ L] Gewahit: 1 Datei (1,0 GB)
offse | 0 1 6 7 & 5101112131415 1617 18 13 20

1226425946 Bo 45 03 04 14 00 00 08 G0 00 D9 45 AA 55 85 6C 3 8A 2% 00 00

1226445947 6D 65 74 79 70 65 61 70 70 6C 69 €3 61 T4 69 GF 6E 2F 76 65 64

1226445947 5% GF 63 75 6D 65 6E 74 2E 73 79 72 65 61 6% 73 &8 65 65 74 50

%4 25 26 27 28 23 30 31| v |
00 00 08 00 00 00 €D 69 EX UE*X.195. . mi
73 €9 73 2E 6F 70 €5 6E metypeapplication/vnd.oasis.open
14 00 08 08 08 00 D9 45  document.spreadsheetPK UE

Festplatte 10
Modell: JetFlash Transcend 12868

Serienn.
307-b6bf-11dD-04F2-00a0c31 efbb)
1100

1226445947 Ba 55 00 00 00 00 00 00 00 00 00 00 0O 00 27 00 00 00 43 6F 6E 75 72 €1 74 6% 6F 6E 73 X * Configurations s
122644594532 2F 61 63 63 65 6C 65 72 61 74 EF 72 2F €3 75 72 72 65 6E 74 6C 03 00 50 4B 07 08 00 | 2/accelerator/curzent.xml K o s
1226445945 00 00 00 02 00 00 00 00 00 00 00 50 4B 03 04 14 00 00 08 00 00 52 00 00 00 00 00 00 00 % e

1226445945 00 00 00 00 00 1F 00 00 00 43 6F €E €6 €9 67 75 72 Gl T4 69 6F 6E 73 32 2F 6% 6D 6l €7 &5 73 2F Configurations2/images/ Editier-Modus

1226445945 42 69 74 6D 61 70 73 2F 50 4B 03 04 14 00 00 05 00 00 DS 45 AR 5% 00 00 00 00 00 00 00 00 00 00 Bitmaps/PX gEx Status: geandert
1226445945 00 00 18 00 00 00 43 6F 6E 66 69 67 75 72 €1 74 69 6F GE 73 32 2F 66 6C 6F 61 74 €5 72 2F 50 48 Contiguzations/floates/PK Rackgangio-Stufen g
1226445945 03 04 12 00 00 05 0O 00 DS 45 AX S8 00 00 00 00 00 00 00 00 00 GO 00 00 1C 00 00 00 43 6F 6E 66 e Cont Rickgangia,  Zusp.schieiben
1226445950 &9 &7 75 72 61 74 €9 GF 6E 73 32 2F 70 72 6F 67 72 €5 73 73 62 61 72 2F 50 4B 03 04 14 00 00 08 igurations2/progressbaz/PX

1226445950 00 00 Do 45 AR 58 00 00 00 00 GO GO 00 00 00 0O 00 GO 18 00 00 GO 43 6F 6E 66 69 67 75 72 61 74| UEeX Contigurat Gesamtkaparitat 115 68
1226445950 | 69 6F 6= 73 32 2F 6D €5 6E 75 62 61 72 2F 50 48 03 04 14 00 00 08 00 00 D@ 45 AR 58 00 00 00 00 ions2/menubar/PX GE=x 123.718.336.512 Bytes
1228445851 00 00 00 00 00 00 00 00 1A 00 00 00 43 &F 6E 66 &9 €7 75 72 61 74 6% GF 6E 73 32 2F 70 &F 70 75 Configurations2/popu DS .
1226445951 | 70 €D 65 6E 75 2F 50 48 03 04 14 00 00 08 00 00 DY 45 AR 58 00 00 00 00 00 00 00 00 00 00 00 00 | pmenu/BX OER e s
1226445951 | 1A 00 00 00 43 6F 6E 66 €9 67 75 72 61 74 €9 6F 6E 73 32 2F 73 74 61 74 75 73 62 61 72 2F 50 48 Configurations2/statusbar/PK &

1226425952, 03 02 14 00 00 08 00 00 DS 45 AR 58 00 00 00 00 00 00 G0 00 00 00 00 00 18 00 00 00 43 6F 6E 66 TEeX Cont a— -~
1226445952 69 67 75 72 61 74 €9 GF 6K 73 32 IF T4 GF 6F 6C €2 €1 72 ZF 50 4B 03 04 14 00 00 0% 00 00 DS 45 lgurations2/toolbar/FK UE Relative Sektor-Nr. .
1226445952 | RA 55 00 00 00 00 00 00 00 00 00 00 00 00 1 00 00 0D 43 6F 6E 66 63 67 75 72 61 74 69 6F 6E 73 X Configurations

1226445952 | 32 2F 74 6F 6F 6C 70 61 6E 65 6C 2F 50 48 03 04 14 00 00 08 00 00 D3 45 AA 58 91 44 AR FF 3E 1G 2/toolpancl/EX UESX'D9> Modus: hexadezimal
1226425953 00 00 3E 1C 00 00 18 00 00 00 54 €5 75 €D 62 6E €1 €9 6C 73 2F 74 6% 75 6D 62 GE 61 69 6C 2E 70 > Thumbnails/thumbnail.p Offsetdarstellung; dezimal
1226445953 6E 67 55 50 4E 47 OD OA 1A OA 00 0O 0O OD 48 48 44 52 00 00 00 C3 00 00 01 00 0% 02 00 00 00 51 ngENG DR A Bytespro Seite:  5032=1600
1226445953 16 55 53 00 00 1C 05 45 44 41 54 78 SC ED D 3D 92 A3 CA B¢ 85 F7 83 38 43 01 5C OC 8D E0 D& 08| US  IDATxei —'£89.2¢5C € 20 Fenster-N. ;
1226445954 08 1C AC 72 CB 6B 4C AE 53 27 B3 3C 9C 23 A9 EB 95 2B 0B 87 C7 0% EA 5C 40 51 Ol CC A5 SF FE 01  —zEKLSS'*<afof-+ 3¢ 2G€ I¥ b Geoffnete Fenster 2
1226455554 | 93 24 52 Es 6 29 32 F5 Fo 67 54 498 20 BS 32 DI 06 C1 D2 D2 DA 7F FD FC FS 13 10 E4 SF F9 6B EF *¢/énS200gTK nail A0CU yeu & ukx Fall- Verknapfung: 1
1226445954 | 01 20 2F C2 54 49 7D F1 Fé 01 SF DF A% 47 €F 25 55 78 A2 37 1C 85 SE 3F 6F 08 81 73 43 BE 4E 25 /ATI}S6 _BEGo%Uce7 .Z%0 sChN)

1226445955 | D4 45 7 A7 AL 3B 98 3A 79 28 E3 AF 38 FC A0 7F 4F Al 6D F3 A4 6F 8¢ DF 1C 7F O 42 ED E6 33 A9 | OEcSi:>:y+d .0 Oiméwo.d Z3ix’® Zwischenablage:  verfigbar
1226445955 &3 A¢ 62 1B 11 52 53 1 De 45 E1 A7 77 OA 42 3D 26 1D OE 4D ST F4 74 DB 73 FA BA C: CB 06 48 7C cxd HrsEOsueEE HI TEMP-Orciner: 18 Tetrei

1226445955 4A FD BA AE DA 52 €9 45 1C 37 65 C9 96 24 E2 ED 52 33 B3 FO 9D A% E2 BS Ds 10 D3 BE EF Al EF CA J9°GUiH 7ef-,.31,5°8 "2.0 Guijif
1226445956 F3 27 09 FC 12 AR 8¢ 4D 27 3B 45 SD 79 01 20 15 FB 15 EF 3D DS 45 OF 3F A0 AC 21 OC FB OA EO &F &' & 208 a0
1226445956 | BE 64 DA DA 30 BE 17 59 DO E6 EC CD 26 41 44 27 BB ED DB D1 17 9F 4D FC 95 FS EO 79 F4 FF AB 5B %dU00% voeifsaD'»ilf iMu-taysyel
1226445956 82 42 51 OF F2 ES 16 SE 44 FB 74 23 59 06 B4 96 32 FE 7F 61 1F 9D 4E 51 SD 54 35 Fe €D 09 F4 4E °BQ i Dic#Y '-2p  NQJTSem ON S
1228445857 80 24 70 3A 65 45 51 03 94 33 64 F4 DL 55 5T Fs B¢ 1D BD BC 34 5B 63 E4 ED F3 02 87 23 3D B4 FE  SpieEQ 70dafiDNed hdc<did th=de
1226445957 E4 FO 1E 85 5D 92 04 A7 53 4A DF @1 02 4E FL 78 4B 77 BL OE CO B7 6E 37 10 90 9 94 6C B3 43 70 5 .1/ §SJ8' NAlRw: An7 ~ 13Cp
1226445957/ 3C 34 EC 18 3A €D ED OC F8 78 11 D1 A3 55 49 8F 56 6C 46 15 D4 58 BF 1D SD 73 20 11 BB D1 D3 ED | <4i mi o NeOI VIF O[: 1s »R6i
1226445955 Co 08 A9 CE 73 B9 01 €9 79 2F 1D 23 €7 E7 49 F4 SD 00 56 DC 24 EA AL SF 12 SE 71 20 &7 16 D0 E1 £ ofs* 1y/ $ocI8) Vises Zg § 9a
1226445955 | 75 54 FS ER AB 75 1D 04 24 F8 F3 €1 6F 4C 5F 5¢ 7E TA FA 4E DS 3B 80 D& AL DS 2F SA EO 53 C6 0B .o« Sebaol_T~ziNU; Gif/ZalE
1226445955 | RO Al A3 DE 73 84 F7 F1 23 92 17 15 09 52 68 4& Bl 64 DC DA 2D 7F 2F 7 FS F7 6F ED DD DS F6 ED #  FhOall0- /zecoitoei
1226445959 FO 09 94 1D 44 F4 95 G4 57 5D 10 OE 15 FO 3A G6 19 37 AD 25 42 4F 95 ES 71 FF 40 BT 75 53 SE CF 1 s:E T-:308 vl -x (2l
1226445959 24 32 FF 8B 30 86 52 4D 91 1E 03 BF BT 19 FB 76 75 11 24 6F 09 1D 3E DB B7 4F 6C SB §C F3 EE 28 $29<017M' (- Qv S0 >0-CL[méi+
1226445955 M6 47 DB SR 3¢ 25 FD 7% 53 AE DD 75 5C 77 FL 22 72 CE 03 BA 6D D¢ 56 56 57 Fé F2 SE FC 75 68 3E [GOS4tywfsy(@wanrl eadvy-oetusn>
1226445960 92 E4 00 97 OB 99 4E S BF 1D SE 1a 93 24 CF D8 79 12 10 A0 0S ED 85 71 F3 3¢ BC DT E2 53 FE 52 ‘4 - N[; © "SI0y  i.qoew0aspr
2,1 ue> +ig.t £ a tné;iziae %°

:\WinHex\To_doVerstecken\ltemp.

1226445560 SE 2C CF S0 BC F4 SB OF 87 SF E7 85 2L SF Ce SF S8 61 2A 6E F3 38 27 BL 7A 93 71 6F OC 9D 83 BA | %
1226445560, 3D C3 D3 37 1F EA 34 60 OF 4F 44 EC 35 OF F9 46 A4 DE 27 76 EF 24 FF 6E ©3 OF F3 £6 F7 D2 28 2E | =307 84" CDy SEMA'viSyls ae:(.
1226445960 | 82 90 9E C2 D2 4F 3E 8F 4E 6E EB B7 23 4C F5 F3 FC 1E C8 F1 34 BC DC 12 A8 02 BS 8A 27 4A 2A 14 , 2A00> Nné -#L364 Ef4uT Srax
1226445561 AS Be FF C3 61 25 21 DB 80 S5 64 €C 03 56 12 52 0D AC 2 95 BA DD 1C DSBS OE BD D& CS 16 65 27 | ¥igEastles,l v = ~ =°% o sk =
1226445561 47 55 AS D3 45 D1 AS 63 28 D7 14 55 00 81 FF AC D3 BI 1 DO AB SE 06 B2 41 DF 51 57 80 Bl D 35 | G-GUEN¥i(x U §-Uf'Dek ‘ASC-€05
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Abbildung 19: WinHex Fall geschlossen

Die optische Ansicht bei Offnen des Explorers gibt zunéichst wie in Abbildung 4 keine Anhalts-

punkte auf das Vorhandensein einer Datei, welche ungewthnliche Datenbasis enthalten konnte.

Der USB-Datenspeicher wird im weiterfithrenden Sachverhalt als Spur K1/2 bezeichnet.
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2.3 Spurenlegung SD-Card-Kartenmodul

Um potentielle Kundschaft von der Qualitéit der hergestellten Substanzen zu iiberzeugen, nimmt
der Produzent einige Bilder der Drogen und des verwendeten Labors (Abbildungen 20, 21, 22)
mit einer Digitalkamera auf. Diese Bilder werden auf einer SD-Card-Karte gespeichert, welche
durch die Beamten beschlagnahmt und im weiteren Verlauf einer forensischen Analyse unter-

zogen wird.

Y '\

Abbildung 20: Laborbild 1
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Abbildung 21: Laborbild 2

Abbildung 22: Laborbild 3
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Abbildung 23: Hergestellte Substanzen

Die Bilder verschliisselt der Produzent mit dem symmetrischen Verschliisselungsalgorithmus
AES!'256, dabei nutzt er das Tool 'GnuPG’ und sein eigenes Geburtsdatum ’05022001" als
Schliissel. Dieser Umstand wird es den Ermittlern spéater verhaltnismafig leicht machen, den

Schliissel zu erraten und an die Originalbilder zu gelangen.

1 Advanced Encryption Standard
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Kapitel 2. Erstellung des Vorfalles

Verzeichnis: F:\

LastWriteTime Length Name

28.05.2024 : 182132 stoff.jpg

28.05.2024 : 225237 laborl. jpg
28.05.2024 : 213040 labor2.JPG
28.05.2024 : 159478 labor3.JPG

AES256 stoff.jpg

AES256 .\laborl. jpg
AES256 .\labor2.JPG
AES256 .\labor3.JPG

Abbildung 24: Kommandozeilen-Befehle zur Verschliisselung mit GnuPG

Geben Sie das Passwort ein

3 Passwort: eseesssesss YO |

Nochmal: eseessees

OK Abbrechen

i A

Abbildung 25: Eingabe des Schliissels bei GnuPG
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B Name Anderungsdatum Typ GroBe

labor1.jpg 28.05.2024 19:26 IrfanView JPG File 220 KB
8] labor1.jpg.asc 28.05.2024 19:37 OpenPGP Text Datei 302 KB
labor2.JPG 28.05.2024 19:27 IrfanView JPG File 209 KB
gl labor2.JPG.asc 28.05.2024 19:37 OpenPGP Text Datei 287 KB
labor3.JPG 28.05.2024 19:27 IrfanView JPG File 156 KB
gl labor3.JPG.asc 28.05.2024 19:38 OpenPGP Text Datei 215 KB
stoff.jpg 28.05.2024 19:23 IrfanView JPG File 178 KB

stoff.,jpg.asc 28.05.2024 19:36 OpenPGP Text Datei 245 KB

Abbildung 26: Dateiiibersicht nach erfolgter Verschliisselung

Das SD-Card-Kartenmodul wird im weiterfihrenden Sachverhalt als Spur K1/3 bezeichnet.
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3 Untersuchungsauftrag

Laut Untersuchungsauftrag sind durch forenesische Analyse der Datentriger folgende Frage-

stellungen zu beantworten:

« Bitte die auf der Spur K1/1, K1/2, K1/3 gespeicherten Daten forensisch sichern.
 Befinden sich auf der Spur K1/1, K1/2, K1/3 verschliisselte Daten, diese ggf. entschliis-

seln.

e Es wird um Bereitstellung von Tabellen-, Text- und Bilddateien mit Bezug zu Betau-

bungsmitteln gebeten.

o Welche Aussagen konnen im Bezug zu Betdubungsmitteln nach Analyse der Spurenlage

noch getroffen werden?
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4 Vorbereitung/forensische Analyse fiir die Auflésung des Vorfalles

Nach erfolgreich durchgefiihrter Durchsuchungsmafinahme wurden die Spuren durch die Er-
mittler nummeriert und mittels eines kriminaltechnischen Untersuchungsauftrages an die I'T-
forensische Sachbearbeitung iibergeben. Es erfolgt vor Beginn der Untersuchung eine Durch-
schau der Spurenlage. Jede Spur wird in der Vogelperspektive von allen Seiten fotografisch
dokumentiert. Spuren, welche manuell getffnet werden miissen, werden zur Nachvollziehbarkeit

in ihren einzelnen Schritten fotografisch dokumentiert.
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Kapitel 4. Vorbereitung/forensische Analyse fiir die Auflésung des Vorfalles

4.1 Spur K1/1

Die Spur K1/1 wurde von der Sachbearbeitung mittels eines kriminaltechnischen Untersu-
chungsauftrages an die Kriminaltechnik der IT-Forensik iibergeben. Die Sicherung von DNA!
Spuren ist bereits erfolgt. Eine Sicherung fliichtiger Datenbasis war nicht moglich da die Spu-
ren sich im ausgeschalteten Zustand befunden haben. Eine RAM2-Sicherung im vorliegenden

Sachverhalt war nicht gegeben.

4.1.1 Vorbereitung Analyse PC mit integrierter SSD

Der PC wurde im ausgeschalteten Zustand vorgefunden. Bei dem Gerédt handelt es sich um
einen kleinen Desktop-PC der Marke 'Lenovo Think-Station M710q. Am PC waren lediglich
die Tastatur, eine Maus, ein Monitor und das Netzteil via Kabel angeschlossen (Abbildung 27).

= Xy

Abbildung 27: Beschlagnahmter PC

! Desoxyribonukleinsiure
2Random-Access Memory
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Der PC wurde vom Netz, der Tastatur, der Maus und dem Monitor getrennt (Abbildung 28).
Daran anschlieend wurde der PC aufgeschraubt. Auf der Oberseite des Motherboards gibt es
Anschlussmoglichkeiten fiir 3,5 Zoll-Festplatten, die ungenutzt sind.

Abbildung 28: Oberseite offener PC
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Auf der Unterseite befinden sich ein 8 GB-RAM-Speicherriegel und eine 256 GB SSD (Abbil-
dung 29).

VYNIHO NI 30VH

A" o

/
VS

2as$S
AWANZYL

| JULLLALIL ([T
s b28L OV ON HN-NEY3VISOLBYINH o008
1= 1¥S - 10052 ~$0d 941 898

Abbildung 29: PC Unterseite

Die SSD wurde zur weiteren Untersuchung entfernt (Abbildung 30). Hierfiir wird ein externes
SSD-Gehéuse mit einschaltbaren Write-Blocker genutzt (Abbildung 32). Anschlieend wurde
mittels der Software ’Axiom’ der Firma 'Magnet Forensics’ ein Encase Evidence-Image (.EO01)
erstellt und eine Fall-Auswertung (Analyse) durchgefiihrt (Abbildung 33).
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RO LA Wy v
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Abbildung 30: Ausgebaute SSD
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Abbildung 31: Dateil-Aufnahme Typenschild SSD
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Abbildung 32: Leerer SSD-Reader

AT e IIHIIIIUIIIII!IPIIIIUIIIHIIII SN,

S/N: S41GNFOKE501

Illllﬂllllllllllllllll uﬂ‘wmc L un aevo 10

{i ! :
T TR -c EE: \
EUG4 0025388604R1CSCT  PSID: UETYNKGGSTGYGINUGSBSALLLCGINAYY
== |

flamao (CTAUCYCO, TR, Pt/ S

Abbildung 33: SSD im Lesegerit
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Erstellung EO1-Image mittels Axiom

Zu Beginn wird mittels der Softwarelosung 'Axiom’ ein Fall angelegt (Abbildung 34). Es er-
scheint ein Auswahlfenster von welchem Gerat ein Abbild erzeugt werden soll. Mégliche Op-
tionen sind der Computer, das Mobilgerét, die Cloud und das Fahrzeug (Abbildung 35). Fiir
den vorliegenden Sachverhalt wird die Option ’Computer’ ausgewahlt. Als nachstes folgt die
Auswahl des Betriebssystems (Abbildung 36). Bei dem beschlagnahmten Gerét handelt es sich
um einen Windows-PC, aufgrund dessen wird Windows als Betriebssystem gewéhlt. Folgend
wird 'Beweisquelle sichern’ getétigt (Abbildung 37) und das zu sichernde Laufwerk bestimmt
(Abbildung 38). Das per USB an den forensischen Auswertungscomputer angeschlossene Lauf-
werk wird erkannt und die Datensicherung kann beginnen. Letzter Schritt der Sicherung ist
die Auswahl des Abbild-Typs. Hier stehen die Optionen "E01’, 'Raw’, ’Alle Dateien und Ord-
ner’ und ’Gezielte Beweissicherung’ zur Auswahl. Da der Datentriager vollstandig ausgewertet
werden soll, fillt die Wahl auf den Abbildtyp >“E01’ (Abbildung 39). Es wird ein forensisches

Image erzeugt, mit welchem spéter eine logische und physische Auswertung erfolgen kann.

w Magnet AXIOM Process 7.10.1.39284
Datei Tools Hilfe

FALLDETAILS

FALLDETAILS

BEWEISQUELLEN FALLINFORMATIONEN

Fallnummer | Fall 001
VERARBEITUNGSOPTIONEN

Falltyp  DrogenverstoBe -
Archive und mobile Backups suchen

SPEICHERORT FUR FALLDATEIEN
Keywords zur Suche hinzufigen

Ordnername | AXIOM - May 27 2024 144158
Text aus Dateien extrahieren (OCR)

i ! DURCHSUCHEN
Hashes berechnen und Ubereinstimmungen finden Dateipfad | C:\Users\  \Desktop\Fall 001
Verfiigbarer Platz: 730,66 GB
Analyse von Chats mit Magnet Al

SPEICHERORT FUR DIE GESICHERTEN BEWEISE
Analyse von Bildern mit Magnet Al

CPS-Daten zum Durchsuchen hinzufiigen Ordnername | AXIOM - May 27 2024 144158

i ! DURCHSUCHEN
Weitere Artefakte finden Dateipfad  C:\Users\ A\Desktop\Fall_001 C

Verfugbarer Platz: 730,66 GB
ARTEFAKTDETAILS

SCANINFORMATIONEN

SCAN 1
Gescannt von

Beschreibung
Artefakte parsen und carven

Privilegierte Inhalte

Filter fur Datumsbereich

BEWEISANALYSE

BERICHTSOPTIONEN

Titellogo DURCHSUCHEN
Bild auf 150 x 150 Pixel gedndert

Abbildung 34: Axiom Falliibersicht
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Dot Took bl

BEWEISQUELLEN
aosTaLs
BEWEISQUELLE AUSWAHLEN
sewesQuELLEN
VERARBETUNGSOPTIONEN =
oo =
| |65
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: COMPUTFR MOBIL aoun FAHRZFUG
ot st BEWEISQUELLEN WURDEN DEM FALL HINZUGERUGT
B e —
Jp—

suchtyp status

et parsen und canven
[ —
iter o Daumsbarsich

BEWEISANALYSE

PITTR e 2U VERARSEITUNGSOPTIONEN.

Abbildung 35: Beweisquellen

9 et AXIOM Process 110139284 .
[
BEWEISQUELLEN
FALLDETAILS P
BEWEISQUELLE AUSWAHLEN
BEWEISQUELLEN

VERARBEITUNGSOPTIONEN

D a
BN E'ID @ @

Yot ausDatsen extahiren (0GR

wows i unox CHRONEROOK
Hashes berechnen und Dasrsintimunnen fder

nalysevon Chats it Magret A
sy von Bidern i Mgt Al

€5 Dsten um Durchsucnen inzigen
[ ——

ARTEFAKTDETAILS

Aetakte pacsen und carven
Piagiers Inhake
e i Datumetircic

BEWEISANALYSE

ZuRGcK

Abbildung 36: Beweisquellen-Auswahl
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Dot Took bl

BEWEISQUELLEN
FALLDETAILS

LADEN ODER SICHERN

BEWEISQUELLEN
VERARBEITUNGSOPTIONEN
echie und mabile Backups schen

Keyaords 2o Suche hizvigen

BWRSE 14D ARRSE ScHTRN
s berschnen und Dssrsistimmungen fder

s von Chts it Mgt Al
sy von B i Mgt Al
o5 Daten Do i

iiers Arsfate fnden

ARTEFAKTDETAILS

et parsen und canven
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BEWEISANALYSE

ZuRbck

Abbildung 37: Beweisquellen laden oder sichern

Dt Tk 1

BEWEISQUELLEN

FALLDETAILS compuTER
GERAT AUSWAHLEN
BEWEISQUELLEN

Narc PhysicalDriveD NVMe PCTT1 NV SK hynix 175 (953,87 GEB)
VERARBEITUNGSOPTIONEN . oy Fixed hard disk media
LACRUERK Gote 953,87 6B

Socive und mobileBadkups suchen Serennummar ACES 200 15D CD95 ZEE4 ACDD 0000 0001,

Keyadszu Suche hiozutigen

Yot ausDatsen extahiren (0GR tiame.D:WindowsBascData 2372369

ARG
Hashes berechnen und Dasrsintimunnen fder 23 68
Sevennummer B6BTAZAOSABIC2AIBEAISIC201CRIF2TABAESO0000
nalysevon Chats it Magret A
sy von dern it Mgt Al _— "
€5 Dsten um Durchsucnen inzigen LavpeRc Ip ESE TSN

Gl 2384768
Seemoni O12345678IABCOEF

[ ——

ARTEFAKTDETAILS

Aot parsen und canen
Piagiers Inhake
e i Datumetircic

BEWEISANALYSE

Abbildung 38: Beweisquellen SSD-Auswahl
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aaaaaaaaaaaaa

Abbildung 39: Beweisquelle sichern als “E01’

Nach erfolgter Abbilderstellung beginnt die Untersuchung der gesicherten Datenbasis. Unter
dem Punkt 'Beweisanalyse’ erfolgt die entsprechende Auswahl des Images und der Untersu-

chungsprozess beginnt (Abbildung 43).

ﬁ Suchtyp — 0O )4

Wahlen Sie den Suchtyp fir die Quellenposition aus:

PhysicalDrivel SAMSUNG MZVLB256HAHQ SCSI

Speicherort derC 77 .
Disk Device (238,47 GB)

Suchtyp  Vollstiandiag -

Abbildung 40: Suchtyp
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uuuuuuuuuuuuu

BEWEISQUELLEN

FALLDETAILS
BEWEISQUELLE AUSWAHLEN
BEWEISQUELLEN

VERARBEITUNGSOPTIONEN

EfEE

Sy

BEWEISQUELLEN WURDEN DEM FALL HINZUGEFUGT

ARTEFAKTDETAILS o

Computer Ansiokte 250

BEWEISANALYSE

Abbildung 41: Beweisquelle zum Fall hinzugefiigt

@ Magnet AXIOM Examine v7.10.1.39284 — O X

Datei Tools Bearbeiten Hilfe

FALL OFFNEN

|  ZU EINEM FALL NAVIGIEREN |

LETZTEN FALL OFFNEN

Keine kiirzlich gedffneten Fiille zum Anzeigen vorhanden

Abbildung 42: Zu einem Fall navigieren 35
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Dot Took bl

BEWEISANALYSE

FALLDETAILS
2U BEARBEITENDE QUELLEN
BEWEISQUELLEN

Te  Abbid- Bewsisnummer Suchtyp Starudatum/Ubrzsit -Ortszet  Enddatum/Ubrzeit Ortszet Dauer stats

VERARBEITUNGSOPTIONEN
= Vollstandia vt Aol

i
ARTEFAKTDETAILS

Computer Ansiokte 250

BEWEISANALYSE

PITOTR  eewesanas

Abbildung 43: Auswahl Beweisanalyse

BEWEISANALYSE

2U BEARBEITENDE QUELLEN

e Abbid-

) ey

ERSTELLEN DES ABBILDS LAUFT

2 Selunden

Abbildung 44: Erstellen des Abbilds
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4.1.2 Forensische Analyse PC mit integrierter SSD

Nach erfolgter Abbild-Erstellung kann mit der Auswertung des forensischen Images begonnen
werden. Das Programm ’Axiom Analyzer’ arbeitet vollautomatisch und wertet das Image sys-
tematisch aus. Da ein sehr breites Spektrum fiir die Auswertung abgedeckt wird, dauert der

Vorgang entsprechend. Die Analyse des vorliegenden E01-Images des PCs nahm mehrere Stun-
den in Anspruch und lief iiber Nacht.

Dot Tools_neathen_Hie
) [l rovomors -
FALLUBERBLICK BEWEISUBERBLICK ™| STARTPLATZE
pEp—— FALLZUSAMMENFASSUNGSHINWEISE A [ SAMSUNG MZVLBZSGHAHQ SCS1 DISK DEVI... ARTEFAKTKATEGORIEN A
b Fllsmentssntinns, D s ondn i i s, o i sty w "
BEWEISMITTELQUELLEN 1
EINSICHTEN
FALLBEARBEITUNGSDETAILS 2 awomcsn  TAGS UND KOMMENTARE v
FALLNUMMER _ Fall 001 PPASSENDE IDENTIFIKATOREN £
seant
- r0s 2020 152804148
ZUSAMMENARBEIT UBER MAGNET REVIEW... 2y
sten e G EVIEN o5 ek i sdren Bt sammen, b 3 d uf s
s Hock Ao
CPS DATENUBEREINSTIMMUNGEN ¥
2
MAGNET.AI KATEGORISIERUNG v
KEYWORD-UBEREINSTIMMUNGEN =y
A
e ke M
o gt
MEDIENKATEGORISIERUNG =y
PROFILE v
B Verarbitung des Semeiser 403%..  NEUE RGEGNISE LADEN

Abbildung 45: Falliiberblick
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BEWEISANALYSE

Sucnen - £49%

250

Abbildung 46: Falliiberblick mit laufender Suche

Nach abgeschlossener Analyse stellt das Programm "Axiom’ in der linken Spalte die gefundenen
Beweise/Artefakte gruppiert dar. Da der Untersuchungsauftrag klar vorgegeben wurde, wird
nachfolgend der Schwerpunkt auf die entsprechenden Beweise gelegt und hauptséchlich auf die

gefundenen Artefakte, zumeist Dateien, eingegangen.

Die Abbildung 47 zeigt den rekonstruierten Desktop des beschlagnahmten PCs. Dem Desktop
ist eine Verkniipfung zum Firefox-Browser und Signal-Desktop zu entnehmen. Zur Verifikation
werden die installierten Programme naher betrachtet. Abbildung 48 zeigt einen Ausschnitt der
auf dem System installierten Programme, unter denen sich auch die beiden Apps 'Firefox” und

'Signal’ befinden.
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Abbildung 48: Installierte Programme

Unter dem Punkt "Verschliisselung und Zugangsdaten’ findet sich an vierter Position ein Hin-

weis auf die Datei 'signal.db’; auf die im weiteren Verlauf Bezug genommen wird (Abbildung 49).
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Abbildung 49: Verschliisselung

und Zugangsdaten

Zeitzone UTCa00
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Es finden sich ebenso Hinweise auf 'verwendete Passworter und Token’ Hier befindet sich das

Account-Token fiir den Benutzer ’Mad Max’ mitsamt WLAN-Namen und zugehorigem Kenn-
wort (Abbildung 50).
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Unter der Rubrik 'Verfeinerte Suche’ besteht die Moglichkeit, sich die Google-Suche anzeigen
zu lassen. Abbildung 52 zeigt die gesuchten Begriffe mit URL und Zeitstempel. Da das Tool

’Axiom’ die Moglichkeit bietet, Dateien aus dem Dateisystem zu extrahieren, wurde die SQLite-

Datenbank ’places.sqlite’ extrahiert und mittels 'DB-Browser for SQLite’ zuséatzlich untersucht.

Die relevanten Daten fiir den Browser-Verlauf befinden sich in der Tabelle 'moz_ places’. Der fol-

gende SQL-Befehl (Abbildung 51) zeigte die zur Timeline-Erzeugung benétigten Informationen:

select strftime('%d.%sm.%Y %H:%M:%S', (last_visit_date/1000000), 'unixepoch')
as zeit, url from moz_places order by last_visit_date;
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Abbildung 54: Vergrosserter Ausschnitt des obigen Screenshots

Im Bereich der verfeinerten Suche werden unter anderem Dateizugriffe protokolliert (Abbildung

55). Hier wurden Hinweise auf heruntergeladene Dateien aus dem Programm ’Signal-Desktop’

gefunden. Ein Blick in den 'Downloads’-Ordner im System-Baum fordert diese dann zutage. Es

wurden mehrere Dateien gefunden. Einerseits ’SignalSetup.exe’ und andererseits die drei Da-
teien ’signal-2024-05-18-203244.jpeg’ (Labor-Bild), 'Herstellung.txt’ (ein Dokument tber die
Entstehung von Metamphetamin) und "Wuscha.doc’ (Abbildung 56).
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Kapitel 4. Vorbereitung/forensische Analyse fiir die Auflésung des Vorfalles

Auswertung Signal-DB

Da von Axiom kein Chat-Verlauf aus Signal rekonstruiert werden konnte erforderten die gefun-
denen Hinweise zum Signal-Browser ein manuelles Auswerten. Die zur Auswertung benétigten
Daten finden sich im System-Baum unter 'Users\Mad Max\AppData\Signal’. Die Datenbank
mit sdémtlichen Daten liegt dann im Ordner ’'sql’. Dieser Ordner enthélt im aktuellen Fall drei
Dateien: 'db.sqlite’, die eigentliche Datenbank, *db.sqlite-shm3” und ’db.sqlite-wal*’, bei denen
es sich um temporére Dateien handelt. Diese drei Dateien wurden fiir die weitere Untersuchung
extrahiert. Bei der ’db.sqlite’ handelt es sich um eine verschliisselte SQLite-Datenbank, die
mit dem Tool ’SQLcipher’ der Firma "Zetetic LLC’ (Link: https://www.zetetic.net/sqlcipher/)
erstellt wurde. Dieses Tool gibt es in einer kommerziellen, wie auch open source Version. Um
diese Datenbank entschliisseln zu konnen, greift man auf den Schliissel im Hauptverzeichnis

zurtick. Dieser steht in der Datei 'config.json’ (Abbildung 57).

key : "a6434894a6b4d678169a253143c943787479369bce0649a18799de37b9e16413"
Abbildung 57: Entschliisselungs-Key der db.sqlite

Dt Tk Besbetn Hite

FILTER  Dategrdfe ™ Datumund st~ Datsatioute =l —
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v
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Abbildung 58: Signal-Ordner im Dateisystem
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BEWEIS (25)

< | [0 seatermiche <] config.json

E
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C e
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Abbildung 59: Inhalt der ’config.json’ Datei

Da der Schliissel und die Signal-Datenbank gefunden wurden, kann der Chat-Verlauf rekonstru-
iert werden. Hierzu kénnte das Tool 'SQLCipher’ verwendet werden. Es handelt sich hierbei um
eine angepasste Version des SQLite-Tools, die eine Verschliisselung der jeweiligen Datenbank
ermoglicht. Da es sich allerdings fiir das Windows-Betriebssystem um eine kommerzielle Version
handelt und eine manuelle Installation zu umstandlich gewesen ware, wurde auf den Erwerb
einer Lizenz verzichtet und stattdessen im WSL die Open-Source Version installiert. (Da die
Nutzung von Linux-Tools fir diese Arbeit nicht gewtinscht ist, sind die folgenden Schritte als
Proof-Of-Concept zu werten, da lediglich gezeigt werden soll, dass eine Chat-Rekonstruktion

mit der kommerziellen Version zum entsprechenden Ergebnis geftihrt hétte!)
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&) ms@XPS-13-W11: /mnt/c/u
ms@XPS-13-W11:/mnt/c/users/ms/Desktop/signal_db$ 11

‘total 2568

drwxrwxrwx 1 ms ms 512 May 13 15:29 @/

drwxrwxrwx 1 ms ms 512 Jun 5 14:51 /

-rwxrwxrwx 1 ms ms 2629632 May 13 15:25 db.sqglite*
ms@XPS-13-W11:/mnt/c/users/ms/Desktop/signal_db$ sqlcipher db.sqlite
SQLCipher version 3.15.2 2016-11-28 19:13:37

Enter ".help" for instructions

Enter SQL statements terminated with a ";"

sqlite>

ms/Desktop/signal_db

Abbildung 60: SQLCipher-Tool

[&] ms@XPS-13-W11: /mnt/c/users/ms/Desktop/signal_db

sqlite> PRAGMA key="x'a6434894a6b4d678169a253143c943787479369bce0649a18799de37b9e16413"'";

sqlite>

Abbildung 61: Eingabe des Schliissels
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configjson PRAGMA key.txt chatxt chat.txt X o+ B
Datei  Bearbeiten  Ansicht &
strftime('%d.%m. %Y %H:%M:%S', (sent_at/1008), 'unixepoch') conversationId type body
18.65.2024 12:32:25 3065c2ab-f655-4ca8-96F-4b138310d34  verified-change
18.05.2024 18:40:15 58a59a14-7649-42db-89c2-09774a7df65e incoming Hey digga. Wie sieht's aus heute?
18.05.2024 18:40:47 58a59a14-7649-42db-89¢2-09774a7df65e  outgoing vergiss es! friherstens lbermorgen!
18.05.2024 18:40:58 58a59a14-7649-42db-89c2-09774a7df65e  outgoing gleiche Menge?
18.05.2024 18:41:03 58a59a14-7649-42db-89c2-09774a7df65e incoming Board ey nich dei ernst
18.05.2024 18:41:15 58a59a14-7649-42db-89c2-09774a7df65e incoming Ja dann zwei mehr!
18.05.2024 18:41:48 58a59a14-7649-42db-89¢2-09774a7df65e  outgoing Sorry, ich mach ja Druck, aber der braucht mal wieder in sei

ner ,,Super-Kiiche®

18.05.2024 18:42:23 58a59a14-7649-42db-89¢2-09774a7df65e  outgoing Bekommst diesmal auch nen kleinen Bonus &

18.05.2024 18:43:31 58a59a14-7649-42db-89c2-09774a7df65e  incoming Joar aber Dampf nun

18.05.2024 18:43:56 58a59a14-7649-42db-89c2-09774a7df65e  outgoing melde mich. sobald es da ist, ich schwor!

22.05.2024 05:44:45 58a59a14-7649-42db-89¢2-09774a7df65e  incoming Hey Alda. Ich brauch noch was

22.05.2024 06:06:53 58a59a14-7649-42db-89¢2-09774a7df65e  outgoing Jo, ich weiss, aber der Spacko kann noch nicht liefern. Wart
e noch auf sein Go.

22.05.2024 17:03:54 58a59a14-7649-42db-89c2-09774a7df65e  outgoing Habe jetzt alles bekommen. Sag mir wann und wo.

22.05.2024 17:06:23 58a59a14-7649-42db-89¢2-09774a7df65e  incoming Endlich. 23 Uhr. Unterfiihrung

22.05.2024 17:06:33 58a59a14-7649-42db-89¢2-09774a7df65e  incoming wie viel hast du?

22.05.2024 17:06:42 58a59a14-7649-42db-89c2-09774a7df65e  incoming Ich brauche 7

22.05.2024 17:11:17 58a59a14-7649-42db-89¢2-09774a7df65e  outgoing Habe wesentlich mehr, als Du brauchst. Wegen der Verzégerung
bekommst Du 8 zum Preis von 7.
23:004
w

22.05.2024 11:13:36 58b7C5bd-b14b-4564-9695-c89e344cC676  incoming Ich habe das gute Zeug jetzt parat

18.05.2024 18:27:59 9b7bagc2-2b81. dd d2acf1s  group h

18.05.2024 18:28:07 9b7bagc2-2bg1- dd 15 group h

18.05.2024 18:34:52 9b7bagc2-2b81. 15 group 8

18.05.2024 18:31:26 9b7bagc2-2b81-43e2-92dd-55e2ed2acf15  outgoing Ist das Labor ausreichend grok dimensioniert?

18.05.2024 18:32:44 9b7bagc2-2bg1-43e2-92dd-55e2ed2acf15  incoming

18.05.2024 18:34:11 9b7bagc2-2b81-43e2-92dd-55e2ed2acf1s  outgoing Sieht gut aus. Wieviel kannst Du bis iibermorgen liefern?

18.05.2024 18:34:57 9b7bagc2-2b81-43e2-92dd-55e2ed2acf15  incoming 1000 Stiick auf Lager und sofort bereit

18.05.2024 18:35:10 9b7bagc2-2bg1-43e2-92dd-55e2ed2acf15  outgoing Nehn¢ ich!

18.05.2024 18:37:54 9b7bagc2-2bg1-43e2-92dd-55e2ed2acf15  outgoing Hast Du eigentlich mal wieder was Neues auf Lager oder schne
11 verfigbar?

18.05.2024 18:38:42 9b7bagc2-2b81-43e2-92dd-55e2ed2acf15  incoming

18.05.2024 18:38:48 9b7bagc2-2bg1-43e2-92dd-55e2ed2acf15  incoming

18.05.2024 18:41:02 9b7bagc2-2bg1-43e2-92dd-55e2ed2acf15  incoming Schau dir das mal an, da ist guter Stoff dabei

18.05.2024 18:47:05 9b7bagc2-2b81-43e2-92dd-55e2ed2acf15  outgoing alles klar

18.05.2024 12:32:25 b5244115-8259-4 verified-ch

Ze1,5p1 7.038 Zeichen 100%  Unix (LF) UTF-8

Abbildung 62: Extrahierter Chat-Verlauf mit Zeit-Stempeln
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Chat-Verlauf Mad Max

Datum Kontakt in/out Text

18.05.2024 20:31:26  Prod out Ist das Labor ausreichend gross dimensioniert?

18.05.2024 20:32:44  Prod in [Labor-Bild]

18.05.2024 20:34:11  Prod out Sieht gut aus. Wieviel kannst Du bis tibermorgen
liefern?

18.05.2024 20:34:57  Prod in 1000 Stiick auf Lager und sofort bereit

18.05.2024 20:35:10  Prod out Nehm ich!

18.05.2024 20:37:54  Prod out Hast Du eigentlich mal wieder was Neues auf La-
ger oder schnell verfiigbar?

18.05.2024 20:38:42  Prod in [herstellung.txt]

18.05.2024 20:38:48  Prod in [wuscha.doc]

18.05.2024 20:40:15 Kundin in Hey digga. Wie sieht’s aus heute?

18.05.2024 20:40:47 Kundin  out vergiss es! fritherstens tiibermorgen!

18.05.2024 20:40:58 Kundin  out gleiche Menge?

18.05.2024 20:41:02  Prod in Schau dir das mal an, da ist guter Stoff dabei

18.05.2024 20:41:03 Kundin in Board ey nich dei ernst

18.05.2024 20:41:15 Kundin in Ja dann zwei mehr!

18.05.2024 20:41:48 Kundin  out Sorry, ich mach ja Druck, aber der braucht mal
wieder in seiner Super-Kiiche

18.05.2024 20:42:23 Kundin  out Bekommst diesmal auch nen kleinen Bonus [;-)]

18.05.2024 20:43:31 Kundin in Joar aber Dampf nun

18.05.2024 20:43:56 Kundin  out melde mich. sobald es da ist, ich schwor!

18.05.2024 20:47:05 Prod out alles klar

22.05.2024 07:44:45 Kundin in Hey Alda. Ich brauch noch was

22.05.2024 08:06:53 Kundin  out Jo, ich weiss, aber der Spacko kann noch nicht
liefern. Warte noch auf sein Go.

22.05.2024 13:13:36  Prod in Ich habe das gute Zeug jetzt parat

22.05.2024 19:03:54 Kundin  out Habe jetzt alles bekommen. Sag mir wann und wo.

22.05.2024 19:06:23 Kundin in Endlich. 23 Uhr. Unterfiihrung

22.05.2024 19:06:33 Kundin in Wie viel hast du?

22.05.2024 19:06:42 Kundin in Ich brauche 7

22.05.2024 19:11:17 Kundin  out Habe wesentlich mehr, als Du brauchst. Wegen

der Verzogerung bekommst Du 8 zum Preis von
7. 23:00 CU

Tabelle 1: Timeline PC-Nutzer Mad Max
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Timeline fiir PC-Nutzer Mad Max

Datum Zeit Vorfall

17.05.2024 09:31:32 Erste Browser-Nutzung

17.05.2024 09:33:00 Letzte Browser-Nutzung des Tages
18.05.2024 12:29:31 Browser-Nutzung

18.05.2024 12:29:40 Download signal-desktop-win-7.9.0.exe
18.05.2024 20:31:26 Chat-Begin

18.05.2024 20:32:44 Empfang: Labor-Bild

18.05.2024 20:38:42 Empfang: Herstellung.txt

18.05.2024 20:38:48 Empfang: Wuscha.doc

18.05.2024 20:47:05 letzte Chatnachricht des Tages

19.05.2024 15:35:41 Browser-Nutzung

19.05.2024 15:37:04 Letzte Browser-Nutzung des Tages
22.05.2024 07:44:45 Chat-Begin

22.05.2024 19:11:17 Letzte Chat-Nachricht

22.05.2024 23:00:00 Vereinbarter Zeitpunkt zur BTM-Ubergabe
27.05.2024 09:28:14 signal-desktop auf Version 7.10.0 aktualisiert
27.05.2024 12:30:46 Browser-Nutzung

27.05.2024 12:31:10 Letzte Browser-Nutzung

Tabelle 2: Timeline PC-Nutzer Mad Max
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4.2 Spur K1/2

Die Spur K1/2 wurde von der Sachbearbeitung mittels eines kriminaltechnischen Untersu-
chungsauftrages an die Kriminaltechnik der I'T-Forensik iibergeben. Die Sicherung von DNA
Spuren ist bereits erfolgt. Eine Sicherung fliichtiger Datenbasis war nicht moglich da die Spu-
ren sich im ausgeschalteten Zustand befunden haben. Eine RAM-Sicherung im vorliegenden

Sachverhalt war nicht gegeben.

4.2.1 Vorbereitung Analyse USB-Datenspeicher

Zur Wahrung der Integritdt der Daten wird die forensische Duplikation des Datenspeichers
mithilfe eines Writeblockers durchgefiihrt. Ein Writeblocker sorgt dafiir, dass keine Daten auf
dem Speichermedium geschrieben werden und die Datenbasis so an Originalitit gewahrt bleibt.
Es ist lediglich ein Lesevorgang moglich. Als verwendete Hardware wurde die Forensic USB
Bridge des Herstellers TABLEAU verwendet.

=TABLEAU Forensic USB Bridge

‘ DCIN Power .
@ Host Detect Write Block @)

anpmaaly

0T gSn — 1S0H

Abbildung 63: Datensicherung mit Schreibschutz

Unter einer forensischen Duplikation wird ein 1 zu 1 bit-genauer Kopiervorgang aller Sektoren

verstanden. Dies beinhaltet neben geloschter Datenbasis auch versteckte Datenbasis.

Die Datensicherung wurde mithilfe des Softwarewerkzeugtools *X-Ways’ (Abbildung 65) durch-
gefithrt. Hierfiir wurde der Datentréger unter Verwendung eines Schreibschutzadapters (Abbil-
dung 64) in die Software eingebunden (Abbildung 67) und im Evidence-File Format (Abbildung
70) gesichert. Bei diesem Format handelt es sich um ein EWF?-Format, welches die Metadaten,
Kompression, Verschliisselung, Hashing und relevante Informationen zum Image beinhaltet. Das
hierzu verwendete Format erfolgt unter der Dateinummerierung im Schema .E01. Bei grofie-

ren Dateien kénnen diese sich in Einzeldateien (Segmente) bis zu 2048 MiB® aufteilen. Die

SExpert Witness-Format
SMebibyte
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Sicherung des USB-Datenspeichers betrdgt final ein Segment (Abbildung 72). Weiter erfolgt
die Unterteilung in Header mit Metadaten und Sektionen mit Teilen des Abbildes. Die Sekti-
on (hash section) wird hierbei in MD5 Hash-Werte der Datenblocke als Teilmenge der Daten
gesamt erfasst. Die Aufteilung der Daten in Sektionen soll im Weiteren die Verarbeitung er-
leichtern und somit den Zugriff auf Teile des Images ermoglichen, ohne das gesamte Image laden

zUu miussen.

=TABLEAU Forensic USB Bridge

® ocn Power @)
@ Host Detect Write Block )

OFF ON

NI

4sn — 1504

Abbildung 64: Schreibschutz

Abbildung 65: X-Ways neuen Fall anlegen
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Meuer Fall

et
Bez /Nr. des Falls:  |Datenstick_BTMG |
Verzeichnis: |G:"~,Sernester 24Foensik in Betriebs- und /5 |
Beschreibung: Bearbeiter, Organisation, Adresse:
Datenstick BTMG]| Landeskrminalamt
Benutzer: Generischer Benutzer
H® Mehrbenutzer-Optionen...

Allgem. Aktivitaten mitprotokallieren Aszervat-Ordner als Standardausgabe
*[m] Textuelle Dialogdarstellung YWon Listen nur Auswahl Fallzpezifisches Verz. furtemp. Dateien

Fur die Bearbeitung geeignete Codepages:

Fallspezifischer Standardpfad fur Sicherungen

| Mlimages

Verbesserte Wiedererkennung phys. Datentrager

=== 1252 AMSI - Lateinisch | =** vl [] Partitionen automatisch mit in Fall aufnehmen

*** 1257 ANSI - Lateinisch | *** » *[“] Sicherung sofort Gberprifen / Hash berechnen

& +01:00 | [ Individuelle Zeitzonen je Asservat

Autom. Speichem {in Min ) Einzpaltige Suchbegriffsliste
Anzahl der Falldatei-Backups: [ Fall mit Passwort schittzen
[] DUE: Schutz vor Duplikaten von Absturz-Dateien

3 OK

Datei-Uberblick-Caches leeren

Abbrechen & Hilfe

Abbildung 66: Anlegen eines neuen Falles
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en Suchen Navigation Ansicht Extras Specialist Optionen Fenster Hilfe

DeRg-F

22486
SSdm W | RVEE L4

Image hinzufagen.

Abbildung 67: Datentrager hinzufiigen
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Datentriger auswahlen

= |

ﬁ Legische Velumes/Partitionen

Eﬁ Physische Datentrager
----- e HDO: Intel Raid 5 Velume (14,6 TB, RAID)
----- <o HD1: NVMe Samsung 550 970 (1,8 TBE, NVMe)
----- “e# HDZ2: NVMe Samsung 550 970 (466 GB, NVMe)
----- “e# HD3: TOSHIBA External USE 3.0 (1,8 TB, USE)
----- “w* Festplatte 4
----- “w* Festplatte 3
----- “s* Festplatte &
----- “s* Festplatte 7
----- “s* Festplatte 8
W | I1)10; JetFlash Transcend 128GB (115 GE, USE)

Yolumes auflisten, die keine Laufwerksbuchstaben haben

cu OK Abbrechen

—

ﬁ Legische Velumes/Partitionen chne Laufwerksbuchstaben

& Hilfe

Abbildung 68: Wahl des physischen Datentriagers
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82 XWoys Forensic - etFlesh Tnscend 12868] - o x
BesibeitenSuchen Novgation Ansicht_Extras _Specilit_Optionen Fester Hife Baxts & x
New. stigeN DarZsem* B L:] LN -8 SSpmOB @ e
Offner.. 119+ e Tanscend 72568 |
Auf Disk schrei Stg+S 0+0-3 Dateien, 1 Partitionen ¥ [
— il 7 bechreoun B Thp TTpsus Ty bedveing T kagore Trosse < T Eaeugung 7 Andenng 7 Record-Andeung 7 2
) Anfang der Plate vituel (o Unersuchungssmecke) 260
7. Datentriger-Sicherung... L 2,Partition 1 (K) Partition, existierend. NTFs 11468
Minimabsicherung etllen 3 UnpartoniebarsSpecher vituel (o Unersuchungsanecke) 16M8
e — Sunparttioneter Specher itue(far Untersuchungssucke) 1068
Sicherung iederheselen..
Scherungs-Manager 2
At sugeE
= D, sugep
[ Eigenschatten. Altes
+ Verzeichnis sffnen.. Sy
Dateien offnen. >
o — o Disk [ ] Datei | Vorscheu | [ Details | (5 Golerie | %% Legende.
e piche. vasnos6d o Ga 00 Gb 00 05 Ga G0 G0 Ga 90 0a 00 ab 00 0 %o a0 od 20 an 00 0 f EgD
o 00 00 00 00 00 o 0 00 00 00 00 00 00 Model: JtFlsh Tanscend 12068
aeenden P 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Moan! o
00 00 00 00 00 00 00 00 00 00 00 00 00 00 S il
1 Asseat-berbick 09 03 00 90 00 00 00 00 00 09 00 00 00 00 o
St 00 00 00 00 00 00 00 00 00 00 00 00 00 00
> 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Schreibschutz-Modus
3Fetplate,Paion | o o o o o o
50 60 90 90 00 60 00 00 00 00 00 00 00 0 e e
\Unparitonere Speicher 00 05 00 00 00 00 00 00 00 00 00 00 00 00 Crene
e R 00 00 00 00 00 00 00 00 00 09 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 0O Bytes pro Sektor: 512
S H-\les-be-Sokhad.ods 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Uberhangsektoren: m
73000 Amia7 i 00 00 00 00 00 00 00 99 90 00 00 00 00 00 Pttion "
3 k000 i) 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ~ oo y
g 99 60 09 09 00 09 00 & s AT 00 00 00 07 o :
el 07 FE FF FF CO 01 00 0000 00 00 00 00 00 E§R €6 Modus: hexadezimal
00 00 00 00 00 00 00 00 00 00 00 00 55 A% o e
00 00 00 00 00 00 00 00 00 00 00 00 00 00 Btapese 46l
00 00 00 00 00 00 00 00 00 00 00 00 00 00 e ;
96 00 00 60 00 00 00 9 00 00 60 60 00 00 bl
00 00 00 00 00 00 00 00 00 00 00 00 00 00 CTime 7
00 00 00 00 00 00 00 00 00 00 00 00 00 00 RS &
00 00 00 00 00 00 00 00 00 00 00 00 00 00 P e
00 00 00 00 00 00 G0 00 00 00 00 00 00 00
90 00 00 00 00 00 00 9000 00 90 00 00 00 Lt i)
00 00 00 00 00 00 00 00 00 00 00 00 00 00 [ D
00 00 00 00 00 00 G0 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 <
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 09 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 G0 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 G0 05 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 09 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 G0 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 09 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 40 00 00 00 00 00 00 v
SektorOvon 24163776 ock 7.\ Guome .

Abbildung 69: Datentrégersicherung

Datentrager-Sicherung (Festplatte 10, 113 GE) >

Format der Sicherungsdatei: Zu sichemde Sektoren: | -[241637375
(") Roh-lmage {dd, .001, interpretierbar und aufteilbar)

(®) Evidence-File (201, interpretierbar und komprimierbar) Datentrager ganz kopieren >
() Datei-Cortainer. ..

Disk w Bytes pro Sektor: 512 Asservat durch Sicherung ersstzen

—

Pfad und Name der Sicherungsdatei: (1.8 TE frei) Hash berechnen: MDS
(O] |G\!images\..|etFlash Transcend 12856 &0 e [] Hash berechnen:

Obedaufverz.: - Hashiezs) in separatem Thread berechnen
2 Kopie  |E:\Forensik in Betiebs-und Arw| | .. Sicherung sofort Gberprifen
Etw. fd. Sichenungen in anderen Instanzen abwarten [ ] Arbeitsspeicher auslasten, um gepufferte Datei-l...

Beschreibende Textdatei erzeugen Kompression: gtatk (langsam)

Bearbeiter: | Landeskrminalamt +8 Thread(s) v
Beschreibung dieser Sicherung:
Datenstick

Blockarosse: J2KB
[]In Segmente aufteilen zu je 3152 ME
[] Verschliisselung

Q Hilfe Flags/fitr.: | 00002000

—1

Abbrechen

Abbildung 70: Datentrégersicherung Einstellungen
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Kapitel 4. Vorbereitung/forensische Analyse fiir die Auflésung des Vorfalles

& X-Ways Forensics: Datenstick BTMG

- Uetflash Transcend 12868]

a

x

2286 - & x

< Dtei_Bearbeiten_Suchen Navigation_Ansicht _Extas _Specalt_Optionen Fenster i
Felldaten Der8=E 1t B B ! Hae | > @ | L4
Datei_Besrbeiten tFlash Tanscend 12668 |
£ Datenstick BTMG 0:0+3 Dateen, 1 Paritionen P
23 Aservt-Oberlick Vsescheiung . [ Y . W Typ-Stots.Typ-Beschrebung T Kntegorc Trose = T Ensugung 7 Andening 7 Recod-Andeninc T 2
< JetFlsh Tanscend 12868 irtue (or Untessuchungszwecke) 241
5.2, Parttion | Partition, existierend NTFS 11468
Unparttioneroares Speicher irtuel (ar Untessuchungszwecke) 188
3 Unparttionerter Speches virue 0r Untersuchungsawecke) 1068
[ Disk [ Datei | Vorschau| 3 Detat | 3 [Syme
: (0123356 i Teir e 2425 26 27 28 25 30 31| v | : & 0
155000000060/ Bo G0 G0 60 60 G0 G0 G0 G0 G0 00 60 00 00 00 00 00 60 00 0700 60 00 00 00 00 00 D
100000060032] 80 00 00 60 00 00 00 00 00 G0 00 G0 00 00 00 00 00 60 0O 90 00 60 00 00 00 00 00 Model)
100000060064] 00 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00 60 00 90 00 00 00 00 00 00 00 P o
100000000036] 00 00 00 0 00 00 G0 00 00 G0 00 G0 G0 00 00 00 00 60 00 90 00 00 00 00 00 00 00 o e
100000000128] 00 00 00 00 00 00 00 00 00 00 00 G0 G0 00 00 00 00 60 0O 90 00 00 00 00 00 00 00
00000000160 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Schreibschutz-Modus
100000000152] 00 00 00 00 00 00 00 00 00 G0 00 G0 G0 00 00 00 00 60 00 90 00 00 00 00 00 00 00 ettt 11568
100000000224] 00 00 00 00 00 00 00 00 00 00 00 00 00 0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 s
l00000060256] 00 00 00 00 00 00 00 80 00 00 00 00 00 00 ¢ T — 20 00
(00000000288 00 00 00 00 00 00 00 00 00 00 00 00 00 00 € 20 00 Bytes pro Sektor 512
100000000320 00 00 00 00 00 00 00 00 00 00 00 00 00 00 € 20 00 Uberhangsektoren: m
(00000000352 00 00 00 00 00 00 00 00 00 00 00 00 00 00 € % 3 00
100000000384| 00 00 00 00 00 00 00 00 00 00 00 00 60 00 € []Nach Abschluss Computer herunterfahren 30 00 . “
00000000416 60 00 60 60 00 00 00 00 00 00 00 00 00 00 €\ L Ll o 1 20 o7 )" ‘
l00000000448] 08 00 07 FE FF FE Co 01 00 00 40 16 47 OE € J000  pysA ec hesadezimal
00000000450 50 00 00 00 00 00 00 00 00 00 00 00 00 00 ¢ 82GB/min, gelesen: AOMB/ 115G, geschichen: 4BMB/105GB 35 2 o Offctdartelung: — desimel
190000060512/ 6 00 00 00 00 00 00 00 00 00 00 00 00 00 00-0D"-00 0000 00~00-0D 0 00"~ 00"00-00-00"00"0000 00 e~
100000000344] 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 G0 00 00 00 0O 00 00 00 00 00
00000000576 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Guiitly 7
100000000608 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 CIRGaT d
00000000640 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 BERAESTE &
100000000672] 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 e
100000000704] 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 G0 00 00 00 00 00 00 00 00 00
100000000736 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 TEL =T REIELE
100000000768] 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 €5VWays\Datenstick BTMO temp
100000000806/ 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 G0 00 00 00 00 00 00 00 00 00
100000000832] 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 0O 00 00 00 00 00 0O 00 00 00 00 00 <
l00000000864] 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00
100000000856] 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 G0 00 00 00 00 00 00 00 00 00
100000000528] 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00
100000000560/ 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 0O 00 00 00 00 00
100000000552] 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
190000001024/ 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
100000001056] 00 00 000000 00000000 000000000000 0D 0000 00 00000000 00000000000 00 0000
la0o0000: ofKompression
laooo000:1 o
00000001152 00 o
la0o000o: o
la0000001 o
l00000001248| 00 o
la0o000o: o
la0000001 o
100000001344/ 00 o
la0o000o: o
la0000001 o
00000001440/ 00 o v
Sektor von 2616737 7. Grosse:

Abbildung 71: Datentragersicherung Fortschritt

Abbrechen .. |8 Kompression

& Hilfe

Asservat Nr. 1 (Eindeutige ID: 0) X | Asservat Nr. 1 (Eindeutige |D: 0)
- | Bez./Nr. des Objekis |JetFIash Transcend 128GB | Berichtstabellen-Verknipfungen: 0 - - Bez./Nr.des Objekis |JetFIash Transcend 128GB Berichtstabellen-Verknipfungen: 0 -
Ereignisse: 0 Ereignisse: 0
Inteme Bezeichnung: |[G:\Semeste( 2\Foensik in Betrisbs-und .‘mweﬂdxl Berechtigungen: 5 v Inteme Bezeichnung: |[G:\Semester 2\Foensik in Betrisbs-und .ﬂnwendxl Berechtigungen: 5 v
Kommentare Beschreibuny Kommentare Beschreibung:
Modell: JetFlash Transcend 128GB ~ ~
Serennr.; AAI Partitionienungstyp: MBR
Fimware-Rev.: 1100 Disk signature: AFSD6DDE
Bus: USB Unpartitionierbarer Speicher: 3.711 Sektoren
Gesamtkapazitat: 123.718.336.512 Bytes = 115 Partition 1
GB Sektoren 448 - 239 540223
Bytes pro Sektor: 512 {ogisch) Partitionstabelle: Sektor 0
Bytes pro Sektor: 512 {physisch) NTFS
Sektoren insges.: 241.637.376
Unbenutzter Speicher zw. Partitionen:
SMART: n/a (Unzulassige Funktion. USB!) Sektoren 0 - 447 (224 KB)
Read consistency: no anomalies detected Sektoren 239.540.224 - 241.637.375 (1.0 GB)
=10GB
Partitionienungstyp: MBR
Disk signature: AFSDEDDE 16.05.2024, 13.08:21
Unpartitionierbarer Speicher: 3.711 Sektoren Hash berechnet |
v
Hash' MD& DDD5SEDCEDE3FESCCAED5678261DEDESD Hash Gberprifen Hash' MD& DDD5SEDCEDE3FESCCAED5678261DEDESD ‘ Hash Gberprifen
=] =]
Hash? ./ Hash berechnen... Hash? ./ Hash berechnen

. | |8 Kompression

Abbrechen

& Hilfe

Abbildung 72: Datentriagersicherung Eigenschaften
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Vorbereitung/forensische Analyse fiir die Auflésung des Vorfalles

& Forensics: Datenstick_BTMG - [JetFlash Transcend o
o Dstei_Bearbeiten_Suchen Navigstion Ansicht_ btz Optionen Fenster _Hife SEx
Falldate Dear =@t =) L:) L4
Datei_Beagbiten TeFloh Tonscend 12568 |
5 Datenstick B o Disk | ] Dstei | =) Vorschau [ Detat T 9
o i e Offser 9 1 2 3 4 Tl s sWULLL 30 31 [G:..Vetflash Transcend 126G8.¢01]
o Jetlash Transcend 12668 09000000000 00 G0 G0 G0 00 G0 00 G0 00 00 00 00 G0 00 00 00 00 00 00 G0 00 G0 00 00 00 00 00 00 G0 00 00 00
%, Partition 1 00000000032 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Schreibschutz-Modus
00000000064 00 00 00 G0 00 G0 00 00 00 00 00 00 G0 00 G0 00 00 00 00 G0 00 G0 00 0O 00 00 00 00 GO 00 00 00 f——
00 00 00 00 00 00 G0 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 st
00 00 00 00 00 00 G0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Byt pro Sekton 512
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Ubethangsektoren: Bl
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 it o
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 PO o ;
0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Modus hexsdesimal
0 00 00 00 G0 00 00 00 GO 00 GO 00 00 00 O 00 G0 GO 00 00 00 00 00 GO 00 00 GO 00 GO 00 Ofetitalung — desival
90 00 00 00 00 00 G0 00 00 00 00 00 G0 00 00 00 00 G0 00 00 00 00 00 G0 00 00 G0 00 0O 00 ~ e tete 6ot
90 00 00 00 00 00 00 0 00 00 00 00 G0 00 00 00 00 00 00 00 00 00 DE €D SD AF G0 00 00 07 o
07 FE FF FF CO 01 00 00 40 16 47 OF G0 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00 00  bygA @ G =it g
00 00 00 00 00 00 00 0O 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 00 00 00 00 00 00 S5 AA v C s L
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 RIHERETG b
0 00 00 00 00 00 00 G0 00 00 00 00 G0 00 00 00 00 00 00 00 00 00 00 G0 00 00 G0 00 0O 00 Zw_kmb,agz .
0 00 00 00 00 00 00 G0 00 G0 00 00 G0 00 00 00 00 00 00 00 00 00 00 G0 00 00 G0 00 0O 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 - O
00 00 00 00 00 00 00 0 00 GO 00 00 G0 00 QO 00 00 00 00 00 00 00 00 Ak ey
0 00 00 00 00 00 00 0 00 G0 00 00 G0 00 QO 00 00 00 00 00 00 00 00
00000000704 00 00 60 00 00 00 00 00 00 G0 00 00 00 00 G0 GO 00 00 GO 00 GO 00 00 00 00 =]
00000000736 00 00 60 00 60 00 00 00 00 G0 00 00 00 00 G0 G0 00 00 0O 00 GO 00 00 00 00
00000000768 00 00 00 00 60 00 00 00 00 G0 00 00 00 00 G0 00 00 00 GO 00 GO 00 00 00 00
00900000850 00 00 60 00 00 00 00 00 00 G0 00 00 00 00 G0 0O 00 00 G0 00 GO 00 00 00 00
00000000832 00 00 60 00 00 00 00 00 00 G0 00 00 00 00 G0 00 00 00 GO 00 GO 00 00 00 00
00000000864 00 00 60 00 60 00 00 00 00 G0 00 00 00 00 G0 00 00 00 0O 00 GO 00 00 00 00
00000000856 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 G0 00 00 00 00 00 GO 00 00 00 00
00000000528 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 G0 00 00 00 00 00 GO 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00 00 00 00 00 00
00000000552 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00
00000001024 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 G0 00 00 00 00 00 G0 00 00 0 00
00000001056 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00 00 00 00 00 00 GO 00 00 00 00
00000001088 00 00 00 00 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00 GO 00 00 00 00
00000001120 00 00 00 00 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00 0O 00 00 00 00
00000001152 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 0Q -
00000001124 00 00 00 00 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00 00 00 0Q
00000001216 00 00 00 00 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00 00 00 0O
5606003246 69 33 G0 99 G0 99 50 99 GG 99 56 99 36 60 93 GO 35 GO 3 60 9 6O eyt 1400
00000001280 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OQmage best.aus ten).
00000001312 00 00 00 00 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00 00 00 auﬁg_j:;:a;«ggm
00000001343 00 00 00 00 00 00 00 00 00 00 00 00 00 00 G0 00 00 00 00 00 00 00 OCKemeressmnen
99000001375 00 00 03 00 00 00 00 00 03 00 00 00 00 00 00 0O 00 00 00 00 00 00 OGAsEv Jetei Tianscend 12038 FISDIRIST" et drch '1G:\Semester 2 Foensk Bt und ¥ Transosnd
69030901408 90 09 09 G0 00 00 G0 6O 09 GO 00 09 99 80 00 03 00 09 GO 80 00 0 0gIWSBl] Wi s 1t e s y
93666093440 69 33 G0 90 G0 99 50 99 GG 99 30 99 36 69 90 GO 95 GO 93 G0 9 G0 UL ST
09030901472 50 00 03 90 90 00 G0 GO 03 GO 90 00 00 GO 00 03 0 00 00 GO 00 00 G \Gemeer Sk eice-ued X
96099001504 90 90 90 90 90 90 90 09 99 99 99 99 99 90 90 60 09 09 09 00 00 09 0%
Kompression [] e
o st
oo v wsnmmwwmmw
Ggban Lo v acoml Femonirizom o S s 24351 (109
aaw,;,, ki th drscio wih e 3258 0 s coor
=0, Block: 2. Grosse .

Abbildung 73: Datentrégersicherung erfolgreich

4.2.2 Forensische Analyse USB-Datenspeicher

Nach der erfolgreichen Sicherung der Datenbasis erfolgt die weitere Bearbeitung mit einer Mas-

ter Kopie der forensischen Duplikation. Hierzu wird weiterhin die Softwarelosung 'X-Ways’

gewdhlt. Nach Einbinden der Datentrigersicherung erfolgt iiber die gesamte Datenbasis eine
rekursive Ansicht (Abbildung 74, 75

Anschlieend wird mittels "Dateiiiberblick erweitern’ eine genaue Uberpriifung der Datenbasis
durchgefiithrt (Abbildung 76, 77, 78, 79, 80

o7
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Rekursive Ubersicht von Asservatinhalten

4

Abbrechen
— ||

Gewahit: 2

Abbildung 74: Datentrigersicherung Rekursive Ansicht - 1
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Kapitel 4. Vorbereitung/forensische Analyse fiir die Auflésung des Vorfalles

5 X-Ways Forensics: Dtenstck TMG - [Assevat-Uperblick]

< Disk | [ Datei | Vorschau | 53 Detits | (53 Galrie | I Kalender

- o x
< Datei Bearbeiten Suchen Nvigation Ansicht Ectras_Specalit_Optionen Eenster e 0286 - & x
Falldaten Darz & < L@ B, @ L4
Datei_Bearbeiten JetFash Transcend 12668 Asservat-Uberblick | JeFlosh Tan
& Datenstick BTMG Asservat-Uberblick: Parttion 1 b=
23 Asservat-Dberiick ] T Beschreibung Ev Thp T hpStates  TypBeschrabung T Kategorie™. 7 Grosse 7 Eracugung 7 Anderung Record-Anderunc | A
<o JetFlash Transcend 12868 5] ehem, existierend, Daten evtl.inzw. gesndert  cfg g nicht gepraft eric config Various Data 27KB 15.04.2024 05:11:49 04.12.2023 12119:46 04.12.2023 12:19:46 1!
., Partitin 1 . 5] chem, exisierend, Daten el inow. gesndert  cfg  clg  mchtgepruft  generc config Various Data 27K 15,04.2024 051200 04122023 123421 04122023 123421 1t
a chem, existerend, Daten el inow. gesndert  cfg  clg mchtgepruft  generic config Various Data 27K 15,04.2024 051200 04122023 124449 16
a chem, existerend, Daten el inow. gesndert  cfg  clg  mchtgepruft  generc config Various Data 27K 15.04.2024 051205 04122003 12:4 124318 16
a chem, existerend, Daten el inzw. gesndert  cfg g mcht geprut Various Data 27K 15.04.2024 0512:11 04122003 12:45:43 04122003 1245183 1
0 chem, existerend, Daten el inow. gesndert  cfg g mcht geprut Various Data 27K 15,04.2024 051207 04122003 124412 04122003 124412 1:
chem, exisierend, Daten el inzw. gesndert  cfgcig Various Data 27K 15,04.2024 051210 04122023 124415 04122003 124456 1:
0 chem, eisterend, Daten el inzw. gesndert  cfgcig Data 27K 15.04.2024 051200 04122023 1244154 04122003 124854 1:
O dneuty cisterend Py Py 1,4KB 16052024 130648 25042024 T1:2602 25042028 1113637 16
) (I Motorsteuergerat physikalische Datensicherung 2 exe: cisterend e me 68 MB 16.05.2024 130548 30042024 030347 30042024 030503 1t
cisterend Py P 1,1KB 16052024 130647 20042024 214756 25042028 1113637 1t
a cdisterend ini 1298 18,04.2024 092200 18.042024 0922:00 18.042024 0922:00 1t
1[I Motorsteuergerat physikalische Datensicherung2.py cdisterend Py 08K 16.052024 130647 26042024 1 090703
[ IMotorsteuergerat_physkalische.Datensicherung py cdisterend Py 1,0KB 16052024 130647 26042024 1 T1:2736 1t
2 ecmpy cdisterend Py 07K 16.05202¢ 130648 18.042024 221032 25042004 11:36:37
J [ Motorsteuergerat_physikalische Datensicherung? exe: cdisterend e 68 MB 16.05.2024 130647 30042024 0305:10 30042028 0305:10 1t
desktopini cdisterend ini 1298 15,04.2024 050205 15,042024 050205 15042004 050205 1t
stogfile cisterend termals 640 MB 00,042024 13:56:23 09042024 135823 135923
STiflog it cdisterend of b Internals 640 KB 09.04.2024 135926 15.04.2024 05: 051722
PICTO025.AY1 cdisterend Al i 52 MB 15.04.2028 050409 09.01.2024 11:3042 16052028 130607
PICTO025.A11 edstierend A miichtgeptt 5.2 MB 15.04.2028 050418 09.01.2024 11:3042 16052028 130607
How to removal Screen Radio,Glove Box 2015 Audi AB D4 by 91T/ indiwork...ehem, existierend, Daten evtl.inzw. gesndert  mpd nicht gepraft 108 MB 15.04.2024 05:11:46 11.10.2023 14:3020 11.10.2023 15:39:31
GPO15552 (1) MPa chem. xistierend, Daten el inzw. geandert  MP4 nicht geprift 292 M1 15,042024 05:11:40 20082023 08:sa2 11102023 152310 1
GPOTsss2MPa ehem, ecstierend,Daten el inzw. geandert  MP4 it geprift 292 VB 15,042028 05:11:43 20082023 08:dsa2 11102023 152410 1
Howto Remove Radio_Multimedia _Navigation_ Display fom Audi A8 201 ehem, exitierend, Daten extl. inzw. gesndert  mpd it gepraft 101 M8 15,042028 0511:47 11102023 143056 11.102023 153936 1
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Abbildung 76: Dateiiiberblick erweitern - 1

99



Kapitel 4. Vorbereitung/forensische Analyse fiir die Auflésung des Vorfalles

Datei-Uberblick erweitern: JetFlash Transcend 128GE Unpartitionierter Speicher, Partition 1

Datei-Oberblick

[ Meu einlesen

1. Operationen auf Datentrager-/Paritionsebene
Jetzt eredigen:

] %-Tensions ausfiihren

Gnindliche Dateisystem-Datenstruktur-S5uche
Datei-Header-Signatur-Suche

[] Blockweise hashen und abgleichen

Cptionen

In ausgewahlten Asservaten
Zettstempel aus sonstigen Quellen als Ereignisse bereitstellen

3. Anschliessend
[ Parallele Suche

2 oK Abbrechen

& Hilfe

2. Individuelle Verarbeitung einzelner Dateien

] Hash berechnen

Dateitypen mit Signaturen und Algorithmen Gberprifen
[ Emeut /" Signaturen...
Diverse inteme Metadaten u. Ereignisse aufbersiten
Inhatt von Datei-Archiven aufnehmen: zip, rar, 7z. ...
E-Mails und Datei-Anhange extrahieren aus... O
||:|st,|:|st,edb,dbx,pfc,mbox,eml,emlx,ml‘rt,mim msg.olk 14msgs
Eingebettete Daten in diversen Dateitypen suchen

[ ] Versinzelte Standbilder aus Videos erzeugen

Bildanalyse und -verarbeitung
] Bekannte Dokumente mit FuzZyDoc identffizieren
[|iDateformatspezifische u. statistische Verschilsselungstests:

] Indexienung

(®) Gewahtte Operationen auf “alle” Dateien anwenden
() Nur auf markierte Dateien anwenden

2] Aus Hash-DB bekannte Dateien auslassen

] Ausgeblendete Dateien auslassen

] Herausgefiterte Dateien auslassen

NTFS/HFS+: nur jeweilz 1 harten Verweis +{ Thread(s) ~

Abbildung 77: Dateiiiberblick erweitern - 2

60



Kapitel 4. Vorbereitung/forensische Analyse fiir die Auflésung des Vorfalles

Datei-Uberblick erweitern pod

]

letFlash Transcend 128GE, ausserhalb erkundbarer Partitionen

letFlash Transcend 128GB, P1 (1.425

~a QK Abbrechen Gewahlt: 2

Abbildung 78: Dateiiiberblick erweitern - 3
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Datei-Header-5uche auf JetFlash Transcend 128GE Unpartitionierter Speicher, Partition 1 >

Datetyplen): =« /¥ Signaturen... / Weitere...

— Mamensprafix: I:I

[ g Aussagekraftige Benennung, wenn moglich
-+ __| Docurments

™ :: :E-mall Opt. Unterverz. von \Pfad unbekannt’Aus Sektoren a...:
g nternet

o7 1 Archives |

.y "] Music/Video Ggf. als Unterobjekte existierender Dateien ausgeben

-+ 1 Programs

- ] OS Artifacts

-+ __] Application Data
,,' Cl Special Interest

Datei-Header Uberall suchen w

[ ] Murinnerhalb des Blocks suchen
Im freien Clustem allokationsavers ausgliedem

[ ] Anfangssektoren bekanrter Dateien immer ignorieren

Flags fur Byte- und Cluster-Grenzen beachten w

[ ] Effekt won NTF5-Kompression ausgleichen
Beschadigte Dateien akzeptieren
Ext 2/Ext3-Block-Logik anwenden

oK Abbrechen &P Hilfe

Abbildung 79: Dateiiiberblick erweitern - 4

Nach erfolgter Erweiterung des Dateitiberblickes und der Datei-Header-Signatur-Suche kénnen
die einzelnen Bereiche wie der gesamte Uberblick der Datenbasis (Abbildung 81), der ausge-
gliederten Sektoren (Abbildung 82), des Anfanges der Platte (Abbildung 83), der Partition 1
(Abbildung 84), des unpartitionierbaren Speichers (Abbildung 85) und des unpartitionierten
Speichers (Abbildung 86) eingesehen werden.

Der im unpartitionierten Bereich befindliche Datenbereich (Abbildung 86) ist mit der Datei-
signatur 50 4B 03 04 gekennzeichnet. Diese Signatur beschreibt ein ZIP-Dateiformat und
daraufbasierende Dateiformate wie OBF”. Bei dem Format OBF handelt es sich um ein of-
fenes Dateiformat, welches verschiedene Formate wie Tabellenkalkulation .ods, Textverarbei-
tung .odt und Prisentationen .odp unterstiitzt. Der Bytesequenz kann die Buchstabenfolge

open.document.spreadsheet entnommen werden.

"Open Document Format for Office Applications
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& X-Ways Forensics: Datenstick_BTMG - [JetFlash Transcend 128G, P1] - o x
Falldaten D L=t | @ L:] LY - bl LSomoBaD | BEHAV €
Datei_Beathiten st Tnscend 12365 | Asenvt Uberbick JeFiash Tanscend 126G6..
i Datenstick BTMG ez 8l
S berblick 77 Nomea. 7 Beschreibun: Ew TTp 7 Typ-Status __ Typ-Beschreibung T Kategorie~. T Grosse 7 Eeugung T Anderung ¥ Record-Anderung ¥ Zugrff &
-3, Parttion 1 3 existierend 24,3 B 09.04.2024 13:59:23 09.04.2024 13:59:23 09.04.2024 13:59:23
Dsmm evisterend nicht geprift Anderer/unbek. Typ 25 KB 03,04.2024 1359:23 09.04.2024 135923 09.04.2024 13:55:23
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L) SMFTMirr istiere 40KB 09.04.2024 13:59:23 09.04.2024 13:58:23 09.04.2024 13:59:23
[DsSecure u.mvmd bereits eingesehen 0809.042024 135923 09042024 135523 09042004 135923
LAsUpCase 128 KB 09.04.2024 13:59:23 00.04.2024 13:59:23 09.04.2024 1359:23
[Jsvolume ey~ unerhebich 08 09042024 135523 00.042024 135923 09042028 13552
Drm‘m Beiabs- st existerend o michtgepratt 453K 16052024 TSOTID o 213535 o2 21353 180524 1
) WillerPC-Forensik pet existierend, bere Page Loyout O shession 1071 1o ts200t T atesied 1o 1S
. ;
< Parttion [ ] Datei | & Vorschau | [ Details | (53] Galerie | 4 Kalender =: 70 GB/min
offsec . 13 18 18 18 17 [y, apschiuss Computer herunterfahren 2 Ul onccend 1206.99% 5
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00000000192 66 FF 0 11 00 03 16 OF 00 E C2 FF 06 16 00 E2 4B 00 25 C2 77 EF B2 00 BB G lachichie - x 0
00000000224 66 81 FB 54 43 50 4175 24 51 FS 02 0172 1E 16 6507 331668521116 68, ~ SBoot
100000000256 55 16 16 16 €8 B8 01 66 61 OE 07 CD 1A 33 CO BF OA 13 B9 Fe OC FC F3 AA E8 ororeoscr Sk i \
100000000288 06 €6 Al 11 00 66 03 06 1C 00 1E 66 68 00 00 00 00 66 50 06 53 €8 Ol 00 68 /Asservat "JetFlash Transcend I ] ersetzt durch "[G: _E Transcend  ckvon vor 10 Min.
100000000320/ 00 16 1F 35 F4 CD 13 66 53 5B SA €& 59 66 59 1F OF 52 16 00 €6 FF 0¢ 11 00 120GB01] i )
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00000000512 07 00 42 00 4F 00 4F 00 54 00 4D 00 47 00 52 00 04 00 24 00 49 00 33 00 30 8:26min +10:58 min = 19:25 mi T
100000000544 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 \Tools\cw_viewer miwm\‘“ Piswer\viewer\soov & [1:19:561216 Bytes
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Abbildung 80: Dateiiiberblick erweitern - 5

[ram——

S

Abbildung 81: Asservat Uberblick

Die aufgefundene Datenbasis im unpartitionierten Speicher kann als Verkaufsliste erkannt wer-

den (Abbildung 87, 88
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Abbildung 84: Partition 1
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Abbildung 85: Unpartitionierbarer Speicher

e T Tl Tt i e e 0

Abbildung 86: Unpartitionierter Speicher - Hexcode versteckte Datendatei

Abbildung 87: Asservat - Uberblick sortiert nach Name, Erweiterung ,Typ Verkaufsliste
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Poel cgsamsmus mu “

Abbildung 88: Asservat - Uberblick sortiert nach Name, Erweiterung, Typ Verkaufsliste - Details
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@carvedOOOOB?.ods - OpenOffice Calc

Datei Bearbeiten Ansicht Einfigen Format Extras Daten Fenster Hilfe
BBl EERYE KR - @
P @ | Aial v 10 ~v FK U ===-=s I % %% %o
F19 v X & = |=D1g7C19
1 | Name ¥ | Stoff ¥| Menge|~| €/g |¥| Datum Gesamtpreis
2 |Emma Shit 8,68 5 15.12.2023 44
3 [Noah Hash 3,91 10 16.01.2024 39
4 |Olivia Shit 9,78 5 16.03.2023 49
5 |Liam Shit 299 5 16.11.2023 15
6 |Ava Koka 713 50 17.02.2024 357
7 |Elijah E 0 10 17.03.2024 3
8 |Sophia Koka 6,79 50 17.05.2023 340
3 Mason Hash 8,96 10 17.07.2023 90
10 |Isabella E 5 10 17.07.2023 50
11 |[James Koka 1,95 50 17.08.2023 98
12 (Mia E 5 10 17.10.2023 45
13 |Benjamin Hash 5,68 10 18.02.2024 57
14 |Charlotte Koka 7,98 50 18.07.2023 399
15 |[William Koka 345 50 18.07.2023 173
16 |Amelia Gras 942 5 18.07.2023 47
17 |Alexander Koka 1,17 50 18.07.2023 59
18 |Harper Shit 6,73 5 16.08.2023 34
mHenry Koka 1,68 50 18.08.2023 84
20 |Evelyn Gras 5,12 5 18.09.2023 26
21 |Michael E 10 10 18.10.2023 97
22 |Abigail E 4 10 18.10.2023 38
23 |Lucas Hash 8,77 10 18.10.2023 88
24 |Emily Hash 0,83 10 18.10.2023 8
25 |Oliver Gras 8,18 5 18.12.2023 41
26 |Elizabeth E 4 10 18.12.2023 42
27 |Daniel Koka 6,26 50 18.12.2023 313
28 |Avery Hash 0,68 10 18.12.2023 7
29 |Matthew Shit 7,38 5 18.12.2023 37
30 [Sofia Shit 245 5 18.12.2023 12
31 |Jackson Hash 222 10 19.01.2024 22
32 |Ella E 7 10 19.03.2023 66
33 |David Hash 5,56 10 19.04 2023 56
34 |Scarlett Gras 7.7 5 19.05.2024 39
35 |[Joseph Gras 3,07 5 19.05.2024 15
36 |Grace E 9 10 19.05.2024 91
“ 4 » v\ Tabelle1/Tabelle2 {Tabelle3 /||
Tabelle 1/ 3 ' Standard

Abbildung 89: Verkaufliste
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4.3 Spur K1/3

Die Spur K1/3 wurde von der Sachbearbeitung mittels eines kriminaltechnischen Untersu-
chungsauftrages an die Kriminaltechnik der IT-Forensik iibergeben. Die Sicherung von DNA-
Spuren ist bereits erfolgt. Eine Sicherung fliichtiger Datenbasis war nicht moglich, da die Spuren
sich im ausgeschalteten Zustand befunden haben. Eine RAM-Sicherung im vorliegenden Sach-

verhalt war nicht gegeben.

4.3.1 Vorbereitung Analyse SD-Card-Kartenmodul

Die SD-Karte wurde am Tatort ohne weiteres Zubehor oder die dazugehorige Kamera vorge-

funden.

Kk

)iS

ot
hosd
o

o

MR

Abbildung 90: Vorderseite der vorgefundenen SD-Karte
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Abbildung 91: Riickseite der vorgefundenen SD-Karte

Wie bereits in den vorherigen Kapiteln beziiglich der Spuren K1/1 und K1/2 beschrieben, ist an
dieser Stelle ein forensisches, sektorweise angefertigtes Duplikat der SD-Karte zu erstellen. Fiir
den weiteren Verlauf wird angenommen, dass die forensische Analyse auf ebendiesem Duplikat
durchgefithrt wurde, um die Integritét der originalen Spur K1/3 und somit die Chain of Custody
sicherzustellen. Tatséchlich war bei dieser Arbeit mangels Writeblocker keine Erstellung eines

echten forensischen Duplikats moglich.

Fir die Erstellung eines EO1-Images der SD-Karte wird ebenfalls Axiom genutzt. Die folgenden

Abbildungen zeigen, wie die Image-Erzeugung mit Axiom vorgenommen wurde.

4.3.2 Forensische Analyse SD-Card-Kartenmodul

Nach der Erstellung des EO1-Images wird von Axiom Process zu Axiom Analyzer gewechselt,

um mit der Auswertung dieses Images zu beginnen.
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Bl

Datei Tools Hilfe

FALLDETAILS

FALLDETAILS

BEWEISQUELLEN FALLINFORMATIONEN

Fallnummer  Forensik
VERARBEITUNGSOPTIONEN
Falltyp =
Archive und mobile Backups suchen Ein
SPEICHERORT FUR FALLDATEIEN
Keywords zur Suche hinzufiigen

Ordnername  AXIOM - May 28 2024 185649
Text aus Dateien extrahieren (OCR)

. i C:\U: Desktop\Axi
Hashes berechnen und Ubereinstimmungen finden Dateipfad \Users\ \Desktop\Axiom

Verftigbarer Platz: 86,95 GB
Analyse von Chats mit Magnet.Al

. SPEICHERORT FUR DIE GESICHERTEN BEWEISE
Analyse von Bildern mit Magnet.Al

CPS-Daten zum Durchsuchen hinzufiigen Ordnername | AXIOM - May 28 2024 185649

i v i DURCHSUCHEN
Weitere Artefakte finden Dateipfad  C:\Users\ \Desktop\Axiom

Verfugbarer Platz: 86,95 GB
ARTEFAKTDETAILS 0

SCANINFORMATIONEN

SCAN 3
Gescannt von
Beschreibung
Artefakte parsen und carven
Privilegierte Inhalte
Filter fur Datumsbereich
BEWEISANALYSE
SCAN 2

Abbildung 92: Ubersicht des in Axiom angelegten Falls

Name F: FAT32 (non-LBA) (29,72 GB)

Typ
LAUFWERK Gréfe 29,72 GB

Seriennummer 62F27828EFE81983F13070ADC72A9797:76E000000

Abbildung 93: Auswihlen der SD-Karte als Laufwerk /Beweisquelle

BEWEISQUELLEN WURDEN DEM FALL HINZUGEFUGT

Typ Abbild Beweis Suchtyp. Status.
Abbildung 94: Ubersicht der hinzugefiigten Beweisquellen
BEWEISANALYSE
ZU BEARBEITENDE QUELLEN
Typ Abbild - Speicherortname Beweisnummer Suchtyp tar 'Uhrzeit - Ortszeit 'Uhrzeit - Ortszeit Dauer Status
@] F: FAT32 (non-LBA) (29,72 GB) 29,72 GB Vollstindig Image Vollstindig Bereit fiir Abbild

ERSTELLEN DES ABBILDS LAUFT

Verstrichene Zeit: 0 Stunden 4 Minuten

Vorbereiten der {0} EO1 Sicherung Abgeschlossen
Erstellen eines E01-Abbilds... In Bearbeitung LY
Verifizieren des E01-Abbilds. Ausstehend
Abbild-Hashwerte berechnen. Ausstehend

Abbildung 95: Erstellen des EO1-Images
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E-

7= logging-Mai 28 2024 203404.zip 28.05.2024 20:34 WinRAR-ZIP-Archiv 190 KB

. remoteAcquire.log 28.05.2024 20:28 Textdokument

0 remoteAcquire.log.1 28.05.2024 19:48 1-Datei 1KB

< W sd_card.EO1 28.05.2024 20:28 E01-Datei 31.060.446 KB
. sources.log 28.05.2024 20:28 Textdokument 1KB
. sources.log.1 28.05.2024 19:48 1-Datei

. TagsLog.log 28.05.2024 19:48 Textdokument

Abbildung 96: Erstelltes EO1-Image der SD-Karte

Bl

Datei Tools Bearbeiten Hilfe

FALL OFFNEN

|  ZU EINEM FALL NAVIGIEREN |

LETZTEN FALL OFFNEN

C:\Users\| \Desktop\Axiom\AXIOM - May 28 2024 185649

LISTE DER ZULETZT GEQFFNETEN FALLE LOSCHEN

Abbildung 97: Auswahl des Falles in Axiom Analyzer
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B

Ditei Tack Besbetan Hife

] [ oo o]

FALLUBERBLICK BEWEISUBERBLICK STARTPLATZE
e—— FALLZUSAMMENFASSUNGSHINWEISE A I3 29,72 68 VOLLSTANDIG IMAGE A ARTEFAKTKATEGORIEN k
Naren i T ———— R RS R DIFSE QU A7 AIF ARTEACT-KNTFCOREN TP
BEWEISMITTELQUELLEN T s
Remner 2072 G VollsindigImage [——Ty -
R — [— e
a der irtefakte 41
[RI———
EINSICHTEN vedin 2
Speicheror: 29,72 GB Volstandig Image.£01 Benutzercetiniert NN /
—— S m———
Versbeitungamethods  Parsen und Caving e G iyt Wiblcogen | 4
e B Batriebssystem | 1
FALLBEARBEITUNGSDETAILS x T
TAGS UND KOMMENTARE v
FALINUMMER  orensk
scanz CPS DATENUBEREINSTIMMUNGEN ¥
——
St -0 28052024 201100382 RN ARAT CORSIRAONg =
San Sesceiouna
USAMENSASSUNG S S KEYWORD-UBEREINSTIMMUNGEN
saant
Gescmtvon HINWEISE AUF MOGLICHE BEWEISE AUS DER... A
S Uzt~ 28052024 194804766
Pl e i st S s dr e geuncen
agnet AXIOM < o Kot '
o s, e i oot s o e v ot s Gt 20 e . M s
Ol Ak e Sz et
ZUSAMMENARBEIT UBER MAGNET REVIEW ~

L Sie el o bt S e ALYILW S ekt i e batligien ssemmen, b 1 sid ol v
Siharen S

MEDIENKATEGORISIERUNG
Besuchen S unsare Webste

FALL AUF MAGNET REVIEW SAAS HOCHLADEN

PROFILE v

ERMITTLUNGEN MIT MAGNET COPILOT 2

o ragen 7 hen Falbaten Zum samvid und koegen,

waGN

CoPLOTSTARIEN

FALLINFORMATIONEN 2y
Dic Dt o formlion o il oo i, i e Fll b s Znn il bl i Dot
dis b . denSucheya e ren Are .

suttige

oo slgemcae Dbl e,

ProTOKOL

FENEN

Zeitrons. UTCH000

Abbildung 98: Falliibersicht mit erstelltem EO1-Image
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Die aus dem Image extrahierten verschliisselten Dateien konnen im Rahmen der forensischen
Analyse mit dem korrekten Schliissel entschliisselt und somit die Originalbilder eingesehen

werden.

B name Anderungsdatum Typ Grobe

labor1.jpg.asc 28.05.2024 19:37 OpenPGP Text Datei
labor2.JPG.asc 28.05.2024 19:37 OpenPGP Text Datei
labor3.JPG.asc 28.05.2024 19:38 OpenPGP Text Datei

stoff.jpg.asc 28.05.2024 19:36 OpenPGP Text Datei

Abbildung 99: Aus dem Image extrahierte verschliisselte Bilder

L
Ausgabe-Ordner: F:/Neuer Ordner

Operation 1: Entschliisselung: laborl.jpg.asc ...

(*

g Bitte geben Sie das Passwort zur Entschliisselung ein:

Passwort:

Verwerfen

Abbildung 100: Entschliisselungsvorgang in GnuPG mit Aufforderung zur Key-Eingabe
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Ausgabe-Ordner: F:/Neuer Ordner

Alle Operationen abgeschlossen.

laborl.jpg.asc — laborl.jpg: Entschliisseln abgeschlossen.

Achtung: Sie kdnnen sich nicht sicher sein, wer diese Nachricht verschllsselt hat, da sie
nicht signiert ist.

Alles speichern Verwerfen

Abbildung 101: Meldung iiber erfolgreich entschliisselte Datei in GnuPG
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SchlieBen [ In die Zwischenablage kopieren [ In Datei speichern ...

Abbildung 102: GnuPG-Priifprotokollbetrachter

B nName Anderungsdatur Typ ¥

Datei Bearbeiten Bild Optionen Ansicht _Hilfe

=EPEEE « 2R (@O0 jooan

“« labor1jpg

labor1jpg.asc
“ labor2.JPG

labor2.JPG.asc

3JPG.asc

“u stoffjpg

B stoffjpg.asc 9:36 OpenPGP Text Datei

2

; 1074 x 742 x 24 BPP 4/4 100 % 177.86 KB /228 MB 28.05.2024 / 21:40:38

Abbildung 103: Links die entschliisselten Dateien und rechts ein gedffnetes Bild zur Verifikation
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5 Gutachten

Gutachten-Nr.

StA-AZ
Beschuldigter
Delikt
Auftrag

erstellt durch:

Telefon
Auftraggeber:

Datum

Sachverstandigengutachten

GZ-1234-123

123 Js 45678/24

Lutz Schuldig

§30a Abs. 1 BtMG - Straftaten

Untersuchungsantrag (Protokoll iber kriminaltechnische

Tatortarbeit) vom 05.03.2024

Philipp-Miiller-Strafle 14

23966 Wismar

03841 7530

Frau Prof. Dr. Antje Raab-Diisterhoft
Professorin - Elektrotechnik und Informatik

Hochschule Wismar
30. Juli 2024

Dieses Gutachten besteht, exklusive Anlagen, aus 15 Seiten und wurde in zwei Ausfertigungen

erstellt, davon

ist eine Ausfertigung fiir das Archiv der Sachverstandigen.
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5.1 Auftrag

5.1.1 Auftraggeber

Auftraggeber: Frau Prof. Dr. Antje Raab-Diisterhoft
Professorin - Elektrotechnik und Informatik
Hochschule Wismar
Philipp-Miiller-Strafle 14
23966 Wismar

Durchfithrungszeitraum: 05. Mérz 2024 - 30. Juli 2024

Auftrag: Durchfithrung einer digitalforensischen Datentrégeranalyse

5.1.2 Sachverhalt

Mit Posteingang vom 05.03.2024 erhielt hiesiges Dezernat Forensische [uK!- die Aufforderung
einer kriminaltechnischen Untersuchung und der Erstellung eines datentréageranalytischen Gut-
achtens. Ausgangspunkt stellt hierzu eine Tathandlung im Deliktsbereich des Betdubungsmit-
telgesetzes dar. Die Datentrager sind mit Datum vom 25.02.2024 auf der Hauptbahnhofstrafle in
Wismar nach Durchfithrung einer Durchsuchungsmafinahme durch Beschlagnahme mit Datum
vom 05.03.2024 an die Unterzeichner tibergeben worden. Dem Untersuchungsauftrag kann ent-
nommen werden, dass sich zwei Gruppierungen aufeinander zubewegten, wovon eine der beiden
Gruppierungen dem Betdubungsmittelhandel und die andere dessen Betaubungsmittelkonsum
zuzuordnen sind. Als kausale Folge findet der erfolgreiche Ubergang von Betidubungsmitteln
statt.

Die zur Beweisaufnahme hinzugenommenen Datentréger sollen Erkenntnisse und Hinweise zu

im folgenden Abschnitt aufgefiihrten Fragestellungen liefern:

5.1.3 Fragestellungen

Die zu untersuchenden Asservate wurden mit folgendem Untersuchungsauftrag iibersandt:

« Bitte die auf der Spur K1/1, K1/2, K1/3 gespeicherten Daten forensisch sichern.
 Befinden sich auf der Spur K1/1, K1/2, K1/3 verschliisselte Daten? Diese ggf. entschliis-

seln.

e Es wird um Bereitstellung von Tabellen-, Text- und Bilddateien mit Bezug zu Betau-

bungsmitteln gebeten.

o Welche Aussagen konnen im Bezug zu Betdubungsmitteln nach Analyse der Spurenlage

getroffen werden?

Hnformations- und Kommunikationstechnik
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5.2 Gegenstand der Untersuchung
5.2.1 Asservate

Die Asservate wurden vom Auftraggeber entgegengenommen.

Bei den zu analysierenden Asservaten handelt es sich um Datentrager im SSD, USB und
SD-Card Format. Die Datentriager weisen jeweils eine unterschiedliche Datengréfle auf. Eine
Auflistung mit weiterfiihrenden informationsspezifischen Angaben kann folgender Tabelle ent-

nommen werden:

Name GroBe Bezeichnung
SSD-Datentréger 256 GB Spur K1/1
USB-Datentrager 256 GB Spur K1/2
SD-Card-Datentréager 32 GB Spur K1/3

Tabelle 3: Ubersicht der Asservate

Ein Hashwert zur Uberpriifung der Integritit der Datensicherung wurde bei Erstellung der
forensischen Duplikation vorgenommen. Mit dem Vergleich des Hashwertes vom Original und

der Kopie kann eine identische Kopie vom Original nachgewiesen werden.

Die Bildung von Hashwerten erfolgt, indem ein Eingabewert auf eine fest definierte Lénge eines

Ausgabewertes in hexadezimaler Schreibweise abgebildet wird.

Eine weitere Bearbeitung erfolgt mit identischen Kopien der Asservate.
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5.3 Analyseumgebung und Analysewerkzeuge

5.3.1 Analysecomputer

Die forensische Untersuchung der Asservate wurde fiir die Spur K1/1 mit dem Analysecomputer

1, fiir die Spur K1/2 mit dem Analysecomputer 2 und fir die Spur K1/3 mit dem Analysecom-

puter 3 mit folgender Hardware und Konfiguration durchgefiihrt:

Konfiguration = Analysecomputer 1 Analysecomputer 2 Analysecomputer 3

Hersteller: Dell XPS 13 - 9310 Lenovo Thinkpad X220 Eigenbau

CPU: Intel Core i7-1185G7 Intel Core i5-2450M Intel Core i9-9900K

RAM: 16 GB 16 GB 32 GB

Ethernet: Realtek USB GbE Realtek PCle Realtex 1219-V
RTL8812AE

Datentrager: 1 TB SSD 128 GB SSD | 512 GB 1 TB SSD | 500 GB
SSD

Betriebssys- Microsoft Windows 11 Microsoft Windows 10 Microsoft Windows 11

tem: Home 23H2 Pro 22H2 Pro 21H2

Tabelle 4: Analysecomputer

5.3.2 Forensische Software

Datentriageranlayse

Im Folgenden wird eine Auflistung und Erlduterung der Software gefiihrt, welche fiir dieses

Gutachten zur Datentréageranlayse Verwendung gefunden hat:

1. X-Ways Forensics Version 20.2

Bei dieser Software handelt es sich um eine Softwarelosung, welche fiir die Sicherung

elektronischer Beweismittel und deren Analyse Verwendung findet.

2. Magnet Forensics - Axiom Examine Version 7.10.1.39284
Bei Magnet AXIOM handelt es sich um ein All-in-One-Tool fiir forensische Untersuchun-

gen und Sicherungen, mit dem Computer, mobile Gerate und Datentriager untersucht

werden konnen.

3. Zetetic - SQLCipher version 3.15.2 2016-11-28 19:13:37
SQLCipher ist eine Open-Source-Erweiterung fiir SQLite von der Firma Zetetic LLC, die
eine transparente 256-Bit-AES-Verschliisselung von SQLite-Datenbankdateien bietet.
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Erstellung des Gutachtens

Im Folgenden wird eine Auflistung und Erlauterung der Software gefithrt, welche zur Erstellung

des Gutachtens Verwendung gefunden hat:

1. LaTeX
Bei dem Softwareprodukt 'LaTeX’ handelt es sich um ein Softwarepaket, welches die
Benutzung des Textdatensatzes TeX unter Zuhilfenahme von Makros ermdglicht. Hier-
bei wird der zu erstellende Text in seinem Quelldokument erstellt und erhélt mit der
Kompilierung in eine PDF-Datei seine endgiiltige Formatierung. LaTeX wurde unter Zu-
hilfenahme des Online-Editors ’Overleaf’ genutzt, bei welchem es sich ebenfalls um einen
kollaborativen, cloudbasierten Editor handelt. Das Schreiben, Bearbeiten bzw. Veroffent-

lichen von wissenschaftlichen Dokumenten wird mit dieser Softwarelosung vereinfacht.

5.3.3 Forensische Hardware

Im Folgenden wird eine Auflistung und Erlduterung der Hardware gefiihrt, welche fiir dieses

Gutachten zur Datentrégeranlayse Verwendung gefunden hat:

1. RaidSonic Icy Box IB-1817M-C31 M.2 PCIe SSD USB 3.1 Type-C HDD Gehéuse
Dieses externe HDD-Gehéuse verfiigt iiber einen Hardware-Write-Blocker, der eine schreib-

geschiitzte Imageerstellung von NVMe-SSD-Geraten ermoglicht.

2. Tableau Forensic USB Bridge
Die Tableau Forensic USB Bridge ist ein USB-Writeblocker, welcher eine schreibgeschiitz-

te Imageerstellung von USB Geréten ermoglicht.

3. Digital Intelligence USB 3.0 Forensic Card Reader
Der Digital Intelligence USB 3.0 Forensic Card Reader ist ein USB Forensic Card Reader,
welcher die Modi im Nur-Lese- und Lese-/Schreibbetrieb erméglicht. Mit dem Nur-Lese-
Modus kann das zu sichernde Gerat zur forensischen Erfassung der Datenbasis verwendet

werden.
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5.4 Begriffserklarungen

Im Folgenden wird eine Auflistung und Erlauterung von Begriffen gefiihrt, welche in diesem

Gutachten zur Datentrégeranlayse benannt werden:

5.4.1 Backup

Die Sicherung von Daten, wie zum Beispiel Daten einer Festplatte oder eines Verzeichnisses,
auf einem externen Datentrager wird Backup genannt. Géangige Medien fiir Backups sind CD-
Rs (beschreibbare CDs), DVD-Rs, externe Festplatten, USB-Sticks oder Magnetbénder. Dabei
werden héaufig die Dateien in komprimierter Form abgelegt, so dass die Daten erst nach dem
Wiederherstellen (Restore) lesbar sind.

5.4.2 Image - Forensische Duplikation

Die Sicherung von Festplatten (u.a.? Datentrigern) erfolgt im Allgemeinen durch ein so genann-
tes Image. Dabei handelt es sich um ein Abbild sdmtlicher auf dem Datentrager gespeicherten
Informationen einschliellich der geloschten bzw. unbenutzten Bereiche durch Lesen des Bit-

stroms.

5.4.3 Dateiformate

Es existiert eine Reihe von Dateiformaten und Verfahren zum Platz sparenden Komprimieren
und Speichern von Video- bzw. Multimediadaten (Video, Bild- und Tondaten). Zu den bekann-
testen zahlen MPEG3 und AVI%. Viele Videoformate sind so genannte Containerformate, dass
heifit Dateiformate, die verschiedene Datenformate enthalten konnen. Dies bedeutet, dass sich
bspw.? im Videoformat AVI, zwar Informationen iiber die Struktur der Videodatei eindeutig

sind, die Struktur der Videodaten aber verschieden sein kann.

5.4.4 Hashwert

Der Hashwert ist ein aus einer Datei mit Hilfe eines mathematischen Verfahrens, einer so ge-
nannten Hashfunktion, ermittelter Wert fester Lénge und stellt eine Art digitalen Fingerabdruck
dieser Ausgangsdatei dar. Hashwerte miissen eindeutig sein und koénnen so zur Identifikation

einer Datei dienen.

2unter anderem

3Motion Pictures Expert Group
4Audio Video Interleave
Sbeispielsweise
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5.4.5 Partition

Eine Partition ist eine Einheit eines definierten Speicherbereichs einer Festplatte (oder allgemein

Datentrager), die als eigensténdiges Laufwerk angesprochen und behandelt werden kann.

5.4.6 Speicherchip

Ein Speicherchip ist ein elektronisches Bauteil, in dem Daten in Form von binaren Schaltzu-
standen innerhalb der integrierten Schaltungen gespeichert werden. Durch Eingabe/Ausgabe-
Leitungen konnen die Daten in den Speicher geschrieben bzw. aus dem Speicher gelesen wer-

den.
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5.5 Methoden der Untersuchung

Spur K1/1

Der ausgebaute SSD-Datentriger des PCs wurde mittels externen USB-NVMe-Adapters mit
dem Sicherungscomputer verbunden. Der Write-Blocker (Hardware-Schalter) des Adapters war
dabei permanent aktiviert, so dass keine Schreibzugriffe auf dem Medium stattfanden. Die SSD
wurde von der auf dem Sicherungs-PC (Windows 11) installierten Software "Magnet Forensics
Axiom Examine 7.10.1.39284 erkannt. Der Datentrager wurde mit der entsprechenden Software
als forensisches Image (Encase Evidence EO1-Format) gesichert. Nach erfolgreicher Sicherung

wurde das Image im weiteren Verlauf mittels Axiom Examine ausgewertet.

Spur K1/2

Der USB-Datentréger wurde tiber die USB-Schnittstelle mittels des zuvor angebrachten Write-
blockers mit dem Sicherungscomputer verbunden. Das auf dem Sicherungs-PC laufende X-Ways
erkannte die neu angeschlossene Hardware als Blocklaufwerk, so dass der Speicher als Image
mittels ebendieser Software forensisch gesichert werden konnte. Schreibzugriffe fanden nicht
statt. Die Untersuchung der gesicherten Daten erfolgte im weiteren Verlauf unter dem Be-

triebssystem Windows 11 mittels der forensischen Spezialsoftware "X-Ways 20.2".

Spur K1/3

Die SD-Karte wurde mittels eines USB-Adapters und einem Writeblocker mit dem Sicherungs-
computer verbunden. Die SD-Karte wurde in "Magnet Forensics Axiom Examine 7.10.1.39284’
als EOl-Image gesichert und das erstellte Image im weiteren Verlauf forensischen Analysen

unterzogen.
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5.6 Ergebnisse
5.6.1 Zu Frage 1
Bitte die auf der Spur K1/1, K1/2, K1/3 gespeicherten Daten forensisch sichern.

Die Spur K1/1 besitzt eine 256 GB grof§ Speichereinheit. In dem Speicherbaustein wurden

Daten festgestellt, diese konnten gesichert und ausgewertet werden.

Die Spur K1/2 besitzt eine 256 GB grofl Speichereinheit. In dem Speicherbaustein wurden

Daten festgestellt, diese konnten gesichert und ausgewertet werden.

Die Spur K1/3 besitzt eine 32 GB grofi Speichereinheit. In dem Speicherbaustein wurden

Daten festgestellt, diese konnten gesichert und ausgewertet werden.

5.6.2 Zu Frage 2

Befinden sich auf der Spur K1/1, K1/2, K1/3 verschliisselte Daten? Diese ggf.

entschliisseln.

Spur K1/1

Nach dem Ausbau des Datentriagers und anschlieBendem Einbau in den externen USB-NVMe-
Adapter, erfolgte nach Anschlufl an den Untersuchungscomputer eine automatische Erkennung
und Systemintegration des Speichermediums. Das Speichermedium war unverschliisselt und
konnte gesichert werden. Die auf dem Speichermedium gefundene SQLite-Datenbank des Signal-
Messengers war verschliisselt. Diese konnte im weiteren Verlauf der Untersuchung entschliisselt

werden.
Spur K1/2

Nach dem Anschliefen des jeweiligen USB-Gerétes und der automatischen Systemintegration
in das gestartete Windowssystem kann mit der Hardware Tableau Forensic USB Bridge die
Kombination aus Hersteller-ID und Produkt-ID entnommen werden. Mit Hilfe dieser Angaben
konnte das Produkt identifiziert werden. Eine Verschliisselung der Datenbasis oder einzelner

Daten lag nicht vor.
Spur K1/3

Nach der Erstellung eines forensischen Duplikates der SD-Karte konnten im Rahmen der foren-
sischen Analyse verschliisselte Bilder entnommen werden. Durch Testen verschiedener Schliissel
konnte schlussendlich mit dem Geburtsdatum einer der Hauptverdachtigen der korrekte Schliis-

sel ermittelt und die Dateien entschliisselt werden.
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5.6.3 Zu Frage 3

Es wird um Bereitstellung von Tabellen-, Text- und Bilddateien mit Bezug zu

Betaubungsmitteln gebeten.

Spur K1/1

Bei der untersuchten Elektronik der Spur K1/1 handelt es sich um eine NVMe-SSD eines
Desktop-Computers mit Windows Betriebssystem. Im Download-Ordner des Benutzer-Kontos
"Mad Max’ wurden Text- und Bilddateien gefunden. Bei den Textdateien handelt es sich um
eine Datei im reinen Text-Format (\.TXT) und eine MS-Word-Datei (.DOC). Die Text-Datei
"Herstellung’ beinhaltet eine Anleitung zur Metamphetamin-Herstellung. Der Inhalt der Word-
Datei "Wuscha.doc’” beschreibt die Stereochemie von Methamphetamin. Bei der Bilddatei Na-
mens ’signal-2024-05-18-203244" handelt es sich um eine PNG -Datei die ein Drogen-Labor
aufzeigt. Das Bild enthielt keine Exif-Daten, die einen Hinweis auf den Standort des Labors

hatten liefern konnen. Die Dateien werden im Anhang angefiigt.

Der Chat-Verlauf des Signal-Messengers wurde erfolgreich entschliisselt und liegt in tabellari-

scher Form vor. Die entsprechende Tabelle befindet sich im Anhang.

Spur K1/2

Die hier untersuchte Elektronik der Spur K1/2 dient lediglich dazu Daten dauerhaft zu spei-
chern, jederzeit abzurufen und bei Bedarf zu &ndern. Es erfolgt ein Speichervorgang im Speicher-
chip. Als Verwendungszweck der Spur K1/2 ist die Aufzeichnung von Dateidaten in Dateiform
anzusehen, welche spater auf andere Medien mit USB-Anschluss tibertragen und betrachtet

werden konnen.

Im unpartitionierten Bereich kann ein Datenbereich mit der Dateisignatur 50 4B 03 04 auf-
gefunden werden. Diese Signatur beschreibt ein ZIP-Dateiformat mit dem daraufbasierenden
Dateiformat OBF. Bei dem Format OBF handelt es sich um ein offenes Dateiformat, welches
verschiedene Formate wie Tabellenkalkulation .ods, Textverarbeitung .odt und Prasentationen
.odp unterstiitzt. Der Bytesequenz kann die Buchstabenfolge open.document.spreadsheet

entnommen werden.

Die aufgefundene Datenbasis im unpartitionierten Speicher kann als Verkaufsliste erkannt wer-

den. Extrahiert kann diese Abbildung 89 eingesehen werden.
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Spur K1/3

Die untersuchte SD-Karte diente dazu, Bilder des Drogenlabors und der hergestellten Sub-
stanzen zu speichern und damit mutmaflich Kunden anzuwerben oder von der Qualitat der
angebotenen Drogen zu iiberzeugen. Die Bilder lagen als AES256-verschliisselte Dateien vor.
Diese konnten entschliisselt werden, da der Urheber sein Geburtstag als Schliissel verwendet

und dieses Datum den Ermittlungsbehorden bekannt war.

5.6.4 Zu Frage 4

Welche Aussagen konnen im Bezug zu Betaubungsmitteln nach Analyse der

Spurenlage getroffen werden?

Spur K1/1

Der Speicher der Spur K1/1 enthélt unter anderem die verschliisselte Datei ’db.sqlite’. Bei dieser
Datei handelt es sich um die Datenbank des Signal-Messengers. Nach erfolgreicher Entschliis-
selung konnte dieser ein Kommunikations-Verlauf entnommen werden, der konkrete Hinweise
auf Betdubungsmittel-Handel enthélt. Der Chat-Verlauf lasst den Schluss zu, dass es sich bei
dem Nutzer des Accounts 'Mad Max” um einen BTM-Dealer handelt, der sowohl mit seinem
Lieferanten als auch mit einer Kundin kommuniziert. Im Gesprach dem dem Lieferanten geht es
um groflere Liefermengen und Lieferbarkeit und im Gespréch mit der Kundin um eine konkrete
Verabredung zur Ubergabe bzw. Verkauf von BTM.

Spur K1/2

Der Speicher von Spur K1/2 enthélt strukturierte Daten. Insbesondere die Datei "SchindlersLis-
te.ods’ im Speicherbereich "Unpartitionierter Bereich’ ist fiir den Bezug mit Betaubungsmitteln
hervorzuheben. In dieser kann eine Verkaufsliste erkannt werden, welche vor den Augen Drit-
ter verborgen wurde. Die Ablage erfolgt als ods-Tabellenkalkulationsdatei. Die Tabelleninhalte

konnten manuell dekodiert werden und befinden sich aufbereitet im Anhang.

Insgesamt wurde im Hauptspeicherbereich der Spur K1/2 1 brauchbarer Datensatz festgestellt.
Das Auslesen der Daten bzw. die Ubertragung erfolgte hierbei kabelgebunden iiber die in der
Abbildung 63 gekennzeichnete USB-Schnittstelle.

Plausible Datenformate sind an den nachfolgend beschriebenen Merkmalen erkennbar:

Generell steht als Startzeichen fur eine Tabellenkalkulationsdatei im .ods-Dateiformat der Da-

teikopf auf '50 4B 03 04’. Dies kann der hexadezimalen Ansicht ebenso entnommen werden.
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An dieser Stelle ist anzumerken, dass nicht alle aufgefithrten Zahlenkolonnen vollstandig sein
missen. Ursachen hierfiir sind z. B. fehlerhaft oder anderweitig nicht korrekt abgelegte Datei-
en oder infolge von téterseitig angewandten Antiforensikmafinahmen. Diese sollen gezielt eine

richtige Verarbeitung der gelesenen Daten erschweren oder verhindern.
Spur K1/3

Im SD-Card-Datenspeicher der Kamera von Spur K1/3, die sich nach dem Anschlieen an
einen Computer als Datentrager zu erkennen gibt, wurden im Unterverzeichnis ’/abc/def” 4
Bilddateien im jpg-Format festgestellt. Das Auslesen der Daten bzw. die Ubertragung erfolgte
ebenfalls kabelgebunden iiber die USB-Schnittstelle. Im geléschten Speicherbereich sind keine
Daten gespeichert. Die 4 festgestellten Dateien sowie detaillierte Informationen dazu befinden
sich auf der beiliegenden Auswertungs-DVD. Detailinformationen zu den Bilddateien sind aus

Anhang x ersichtlich.

Feststellungen zu Absprachen zum Anbau, der Herstellung und dem Inverkehrbringen kénnen

bei allen Spuren festgestellt werden.
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5.7 Zusammenfassung der Untersuchungsergebnisse

Die Datenspeicher der Spuren wurden ausgelesen und aufbereitet. Die entsprechenden Ubersich-
ten sind, sowohl gedruckt als auch elektronisch auf beiliegender Auswertungs-DVD), als Report

diesem Sachverstandigengutachten als Anhang beigefiigt.

5.7.1 Resumee der einzelnen Fragestellungen

Die Fragestellungen wurden durch die forensische Untersuchung des Asservates analysiert und

werden hier verkiirzt zusammengefasst.

1. Frage

 Die Spuren K1/1, K1/2 und K1/3 besitzen jeweils eine Speichereinheit. In den Spei-
cherbausteinen konnte Datenbasis festgestellt werden. Eine Sicherung der Datenbasis

wurde durchgefiihrt.
2. Frage

o Die Spur K1/1 besitzt eine verschliisselte Datenbasis in Form der Datei 'db.sqli-
te’ (Datenbank des 'Signal-Messengers’). Diese konnte erfolgreich entschliisselt und
ausgewertet werden. Der Spur K1/2 kann keine verschliisselte Datenbasis entnom-
men werden. Die Spur K1/3 besitzt 4 verschliisselte Dateien, die entschliisselt und

ausgewertet werden konnten.

3. Frage

e Der Spur K1/1 kénnen sowohl Bild- und Text-Dateien entnommen werden, die ei-
nen konkreten Bezug zu BTM haben, als auch ein Chat-Verlauf aus dem ’Signal-
Messenger’, der konkrete Hinweise auf den Handel von BTM liefert. Entsprechende
Dateien und die Tabelle des Chats befinden sich im Anhang. Der Spur K1/2 kann
eine Tabellenkalkulationsdatei entnommen werden, welche eine Verkaufsliste von
BTM beinhaltet. Diese wird im Anhang gefithrt. Der Spur K1/3 kénnen Bilder des

Labors sowie ein Bild der hergestellten Substanzen entnommen werden.
4. Frage
e Den Spuren K1/1, K1/2 und K1/3 kénnen Hinweise zu Betdubungsmitteln entnom-
men werden. Zu diesen kénnen dem Gutachten Bildmaterial zur Herstellung, Text-

und Tabellenkalkulationsformate zu Absprachen, Verkaufsgesprachen und Verkaufs-

listen entnommen werden.
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5.8 Schlussbemerkungen

Dieses Gutachten wurde nach bestem Wissen und Gewissen erstellt. Hiermit wird erklart, dass
dieses Gutachten in eigener Verantwortung, frei von jeder Bindung, ohne personliches Inter-
esse am Ergebnis und ohne Verfolgung von Interessen anderer Personen erstellt wurde. Eine
Ausfertigung dieses Gutachtens wird im Biiro der Sachversténdigen archiviert. Die Archivie-

rungsdauer betragt zehn Jahre.

Das Gutachten ist nur mit Originalunterschrift der Sachverstandigen giiltig.

Wismar, 30. Juli 2024
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Kapitel 5. Gutachten

5.9 Anlage

Auslagenvormerkung (1 Blatt)

Kopie des Auswertungsauftrages (3 Blatt)
Ausdrucke (12 Blatt)

1 Auswertungs-DVD

Spur K1/1, K1/2, K1/3
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6 Forensik-Wiki-Eintrag: Hexdump

Bei 'Hexdump’ handelt es sich um ein Kommandozeilenwerkzeug zur Darstellung binarer Daten,
das in den 1960er Jahren fiir das Betriebssystem 'Unix’ entwickelt wurde, um Programmierern
und System-Administratoren zu helfen, bindre Daten zu interpretieren. Auflerdem ist der Be-
griff '"Hexdump’ in der IT zum Synonym fiir bindr dargestellte Daten geworden. Binardaten,
wie z.B.! Dateien, Speicher-Ausziige oder Daten-Strome, bestehen aus den ASCII-Zeichen 0
bis 255 (urspriinglich 0 bis 127), hexadezimal 0x00 bis 0xFF, wovon die ersten 32 Zeichen
Steuerzeichen (0x00 bis 0x1F) sind. Diese Steuerzeichen dienen (dienten) zur Steuerung von
Ausgabegeriten, wie Drucker und Monitoren. Beispiele fiir Steuerzeichen sind LF (Line Feed /
Zeilenvorschub) 0x0A, CR (Carriage Return / Wagenrticklauf) 0x0D, BS (Backspace / Loschen)
0x08, oder ESC (Escape) 0x1B. Der Versuch, eine Bindrdatei auf einem unixoiden System mit-
tels des Befehls 'ca’ oder ’less’ darzustellen, wird einerseits vom Betriebssystem hinterfragt und
fithrt andererseits zu einer schwer nachvollziehbaren Darstellung, da auch die nicht darstell-
baren Steuerzeichen mit ausgegeben werden. Um diesem Umstand entgegenzuwirken, wird ein
Hexdump-Tool benutzt (Abbildung 104).

® @ running_PC — less — 80x24

00000000 89 50 4e 47 Od @a 1la Ga 00 00 00 Od 49 48 44 52 |.PNG........ IHDR|
00000010 ©O 00 07 80 00 00 04 38 08 06 00 00 00 e8 d3 c1 |....... 8........ |
00000020 43 00 PO 00 01 73 52 47 42 @0 ae ce 1c e9 00 00 C....sRGB....... |
00000030 0B 04 67 41 4d 41 00 GO bl 8f Ob fc 61 85 00 00 gAMA. ..... a |

00000050 6T a8 64 00 00 ff ab 49 44 41 54 78 be ec fd 59
00000060 98 ac d9 65 98 09 47 66 9e 21 cf 58 a2 dd 17 7d
00000070 d1 f6 ff f4 15 4f 5f da 57 46 73 a9 e6 79 9e e7 |..... O_.WFs..y..|

|

| .
00000040 00 09 70 48 59 73 00 @@ ©@e c3 00 00 Oe c3 01 c7 |..pHYS.......... |

|

I

00000080 59 b3 00 1b cb 18 68 e3 ©1 bb 0d c6 60 b7 ed 46 Yeuoooo he.o... .F
00000090 b6 91 54 1a aa 54 12 a@ ©6 aa a4 aa 52 cd f3 3c el Teeenn R..<
000000a@ a9 4a b2 90 40 32 16 12 62 d6 04 42 03 f1 af 77 .J..02..b..B w

000000cO® 7d f6 de 6b af bd f7 17 91 71 ca e8 79 bd fé6 d7
000000d0 eb 7d e8 2f fb eb e2 83 df 99 cc 87 fe 7a 32 1f . R
000000e® fe ab 97 Of db f7 33 85 85 Of 1le ba aa 67 da 10 |...... 3....2.9..
0000000 aa ef 28 c6 db 33 cd c2 8a fd 2a 3c 77 1c 1f fa |..(..3....%<w..

00000100 de 88 85 Of 7f 7f 15 4b 37 ff 4d 7f db 47 fa 2b |....... K7 .M..G.+
00000110 d8 7e cb 01 76 7c e4 @7 fd ed 37 7f bf bf ed a6 |
00000120 ef f5 97 3e fc dd fe 62 fc a6 17 f8 dd 7f 20 f6 |...>. .
00000130 86 1b e3 19 32 c6 e5 7d df ec f7 de ff ad 55 2¢ |....2..}...... U, |
00000140 8c 61 fl bd df 5c 41 5b 3f 81 éa 8f 79 52 3d fb |.a...\A[?.j.yR=.|
00000150 2c 54 7b 56 8c fb 5¢c dd f8 61 c7 7b bf 31 99 6a |, T{V..\..a.{.1.]|
00000160 cd Oc 74 7f Of @b bf fa 8d 15 74 e7 bb 74 3 37 |.

|
|
000000b0 47 bc 71 56 7e b9 22 22 e3 64 64 9e 73 aa f2 e2 |G.qV~."".dd.s...
|
|

Abbildung 104: Hexdump einer PNG-Datei

lzum Beispiel
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Seine typische Darstellung ist zwei- oder dreispaltig und zeigt pro Zeile 16 Bytes. Die Spal-
ten unterteilen sich in hexadezimale Offsetadressen, gefolgt vom 16 Bytes-Block, in Form von
einzelnen oder paarweisen Hexadezimalziffern und der optionalen dritten Spalte mit den ent-
sprechenden darstellbaren ASCII-Zeichen. Die Steuerzeichen 0x00 bis Ox1F werden als Punkt
"’ dargestellt, wodurch eine strukturierte Ausgabe von Bindrdaten ermdéglicht wird. Eine Dar-
stellung im dezimalen oder oktalen Format kann per Kommandozeilen-Parameter eingestellt

werden.

Hexdump ist in der IT-Forensik nach wie vor ein beliebtes und regelméfig genutztes Werk-
zeug, da sich mit ihm unkompliziert und schnell ein Uberblick iiber binére Daten jeglicher Art
verschaffen ldsst. Es zéhlt, aufgrund seines Alters, zu den ersten IT-forensischen Werkzeugen

iiberhaupt.
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Anlage A. Zeitnachweis SSD-Datentriger

A Zeitnachweis SSD-Datentrager

Tatigkeit Datum Uhrzeit
Datentriagersicherung SAMSUNG MZVLB256HAHQ 27.05.2024 15:28 - 18:30
Analyse Datensicherung mittels Axiom Examine 28.05.2024 11:47 - 12:37
Fertigung Gutachten 29.05.2024 09:13 - 11:47
14:32 - 17:51
Fertigung Zeitnachweis 29.05.2024 18:06 - 18:29
Fertigung Sachbearbeitungssystem 30.05.2024 09:00 - 11:18

Tabelle 5: Zeitnachweis SSD-Datentrager
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Anlage B. Zeitnachweis USB-Datentriger

B Zeitnachweis USB-Datentrager

Tatigkeit Datum Uhrzeit
Lichtbilder Datentrager 16.05.2024 12:30 - 12:50
Datentragersicherung JetFlash Transcend 128 GB.e01 16.05.2024 12:50 - 13:00
mittels TABLEAU Forensic USB Bridge
Analyse Datensicherung mittels X-Ways 16.05.2024 13:00 - 15:00
Fertigung Gutachten 17.05.2024 08:00 - 12:00
12:30 - 16:00
Fertigung Zeitnachweis 17.05.2024 16:00 - 16:30
Fertigung Sachbearbeitungssystem 17.05.2024 16:30 - 17:00

Tabelle 6: Zeitnachweis USB-Datentréger
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Anlage C. Zeitnachweis SD-Card Datentriger

C Zeitnachweis SD-Card Datentrager

Tatigkeit Datum Uhrzeit
Datentragersicherung 28.05.2024 20:20 - 20:30
Analyse Datensicherung mittels Axiom Examine 28.05.2024 20:30 - 21:30
Fertigung Gutachten 29.05.2024 09:30 - 11:50
14:40 - 18:00
Fertigung Zeitnachweis 29.05.2024 18:00 - 18:30
Fertigung Sachbearbeitungssystem 30.05.2024 09:00 - 11:20

Tabelle 7: Zeitnachweis SSD-Datentrager
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