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1. Footprinting 

1.1. Einleitung 
Unter Footprinting versteht man die erste Phase eines Hacking-Angriffs. Dies umfasst die 

Beschaffung von Informationen über das Angriffsziel (Person oder Unternehmen) zur Ermittlung von 

möglichen Schwachstellen bzw. Angriffspunkten. Eine gängige Methode für Footprinting ist „Open 

Source Intelligence“ (OSINT). Dabei werden Informationen aus öffentlich zugänglichen Quellen 

zusammengetragen. Dies können Printmedien, Funk und Fernsehen aber auch das Internet sein. 

Vor dem eigentlichen Footprinting des ausgewählten Unternehmens wurden theoretische 

Überlegungen über die Einbettung von Firmen in die Unternehmenslandschaft angestellt. Es wurden 

im Wesentlichen vier Bereiche identifiziert, die Informationen zu möglichen Angriffspunkten liefern 

könnten. Dies sind das Unternehmen selbst, die IT-Infrastruktur des Unternehmens, die Kontakte 

nach außen sowie „Feinde“ des Unternehmens. 

 

Abbildung 1 Ansatzpunkte Footprinting 

Das Unternehmen selbst besteht aus Mitarbeitern und Standorten (Büros, Werke, Lager,…). Zudem 

unterhält jedes Unternehmen eine IT-Infrastruktur, die aus Hard- (Servern, Computern, 

Mobiltelefonen) und Software (Programme, Webapplikationen, Datenbanken,…) besteht. 

Jedes Unternehmen unterhält Kontakte zu Lieferanten und Kunden (Einbettung in die 

Wertschöpfungskette). Darüber hinaus ist aber auch die Vernetzung zu strategischen Partnern 

wichtig. Dies können wissenschaftlich Institute sowie Lobbying Organisationen und Sponsoring von 

Vereinen sein. 

Jedes Unternehmen hat auch „Feinde“. Diese können innerhalb der Firma sitzen (frustrierte 

Mitarbeiter oder Whistleblower). Gegner außerhalb des Unternehmens sind in erster Linie 

Mitbewerber, enttäuschte Lieferanten und Kunden sowie (aus ihrer Sicht zu Unrecht) entlassene 

Mitarbeiter. Es können aber auch Umwelt- oder Tierschutz sowie Menschrechtsorganisationen sein. 

In den folgenden Kapiteln werden all diese Punkte anhand des Unternehmens Nestlé S.A. detailliert 

auf Anknüpfungspunkte untersucht.  
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1.2. Unternehmensporträt Nestlé 
Nestlé S.A. ist der weltweit größte Nahrungsmittelkonzern und das größte Industrieunternehmen der 

Schweiz mit Sitz in Vevey. Es wurde 1866 von Heinrich Nestle gegründet. 

Nestlé ist eine Aktiengesellschaft, die in 186 Ländern vertreten ist und weltweit 276.000 Mitarbeiter 

hat. 2021 erwirtschaftete das Unternehmen einen Umsatz von CHF 87.1 Milliarden mit einem 

Gewinn von CHF 16,9 Milliarden (Pressemitteilung Nestlé 17. Februar 2022). Der Marktwert beträgt 

ca. $ 333 Milliarden und liegt damit auf Platz 26 der wertvollsten Unternehmen weltweit 

(https://de.statista.com/statistik/daten/studie/12108/umfrage/top-unternehmen-der-welt-nach-

marktwert/). 

 

Abbildung 2 Eckdaten Nestlé (https://www.nestle.com/sites/default/files/2022-03/2021-annual-review-en.pdf) 

  

https://www.nestle.com/
https://www.nestle.de/medien/medieninformationen/nestle-jahreszahlen-2021
https://de.statista.com/statistik/daten/studie/12108/umfrage/top-unternehmen-der-welt-nach-marktwert/
https://de.statista.com/statistik/daten/studie/12108/umfrage/top-unternehmen-der-welt-nach-marktwert/
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Unternehmenszweck: 

In guter Nahrung liegt die Kraft zu einem besseren Leben für alle. Wir setzen diese Kraft frei – heute 

und für zukünftige Generationen. 

 

Abbildung 3 Our purpose (https://www.nestle.com/aboutus) 

Die Geschäftsbereiche von Nestlé mit den wichtigsten Marken sind: 

• lösliche Getränke: Nescafé, Nespresso, Nestea, Nesquik 

• Wasser: Nestlé Pure Life, San Pellegrino, Vittel, Perrier, Poland Spring 

• Milchprodukte und Eis: Nestlé LC1, Häagen-Dazs, Mövenpick, Schöller 

• Fertiggerichte: Maggi, Wagner, Buitoni, Herta, Thomy 

• Gesundheitsnahrung und Babyprodukte: NAN Optipro, Bübchen, Meritene Mobilis 

• Schokolade und Süßigkeiten: Kitkat, Choco Crossies, Cini Minis, After Eight, Smarties 

• Tiernahrung: Dentalife, Purina, Felix 
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1.3. Aktuelle Werkzeuge für Footprinting und deren Anwendungen 

DNS Informationen 
ViewDNS.Info ist ein beliebtes OSINT Tool. Es bietet zahlreiche Möglichkeiten für DNS-Abfragen. 

Neben der klassischen Whois-Abfrage gibt es beispielweise auch eine Funktion, die Historie einer 

Domain auszugeben oder zu prüfen, welche weiteren Webseiten auf einem Server gehostet werden. 

Außerdem verfügt ViewDNS über einen Portscanner und kann HTML Header auslesen. Nachfolgend 

werden einige dieser Funktionen angewendet und mit den Ergebnissen ähnlicher Tools verglichen. 

 

Abbildung 4 ViewDNS.Info Startseite 

Die Whois-Abfrage liefert nur wenige Informationen zurück, da aus Privatsphäre Gründen viele Daten 

nicht öffentlich dargestellt werden. Die Domain wird durch die Firma Com Laude verwaltet. Für die 

Kontaktaufnahme stehen vermutlich speziell dafür eingerichtete E-Mail-Adressen wie „nestle.com-

registrant@anonymised.email“ zur Verfügung. Außerdem gibt Com Laude eine E-Mail-Adresse und 

Telefonnummer an. Am Ende der Abfrage sind vier Nameserver von Nestlé gelistet, womit in anderen 

Abfragen zusätzliche Informationen gewonnen werden können. Interessant, aber vermutlich nicht 

weiter hilfreich, ist der Fakt, dass die Domain im Jahr 1994 erstmals registriert wurde. 

mailto:nestle.com-registrant@anonymised.email
mailto:nestle.com-registrant@anonymised.email
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Abbildung 5 ViewDNS Whois-Abfrage 
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Eine Whois-Abfrage über die Seite whois.com liefert die gleichen Ergebnisse. Neben der Ausgabe der 

Rohdaten stellt diese Webseite die wichtigsten Informationen übersichtlich und grafisch 

ansprechend dar. 

 

Abbildung 6 Whois-Abfrage whois.com 

Mittels Ping Befehl an die Domain nestle.com erhält man die IP-Adresse des Servers. ViewDNS führt 

diesen Ping von verschiedenen Serverstandorten weltweit aus und gibt zusätzlich die verschiedenen 

Antwortzeiten der Website nach Anfragestandort aus. Die IP-Adresse des Servers von nestle.com 

lautet 104.18.27.142. Mit dieser können nun weitere Abfragen durchgeführt werden. 

 

Abbildung 7 ViewDNS Ping  
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Der Ping Befehl über die Webseite geekflare.com liefert vergleichbare Ergebnisse. 

 

Abbildung 8 geekflare.com Ping 

Über den Reverse Name Server Lookup findet man alle Domains, welche diesen bestimmten 

Nameserver verwenden. Im Falle von eurdns1.nestle.com sind das 4621 Domains verschiedener 

Nestlé-Marken und Tochterunternehmen. All diese Domains können Anhaltspunkte für weitere 

Recherchen sein. 

 

Abbildung 9 ViewDNS Reverse Name Server Lookup 

Mit dem Reverse IP Lookup kann man herausfinden, welche weiteren Domains auf einem Server 

gehostet werden. Hier wird die mittels Ping gefundene IP-Adresse 104.18.27.142 verwendet. Diese 

Suche liefert 14 Ergebnisse. Jedoch scheinen die Domains, abgesehen von nestle.com, nicht mehr 

aktuell zu sein, da das letzte Auflösungsdatum schon eine ganze Zeit zurück liegt. Stichprobenmässig 

getestete Domains dieser Liste waren nicht erreichbar. 
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Abbildung 10 Reverse IP Lookup 

Die Abfrage der IP History für nestle.com liefert eine Liste von IP-Adressen, unter denen die Domain 

im Verlauf der Zeit gehostet wurde. Der Standort der IP-Adresse wird grob angegeben, wobei es 

dafür Tools gibt, die dies viel genauer tun. Am interessantesten ist bei dieser Abfrage der Besitzer der 

IP-Adresse. In unserem Fall ist dies Cloudflare. Ein Angreifer könnte nun weitere Informationen 

sammeln, um beispielsweise einen Social-Engineering-Angriff bei Cloudflare durchzuführen. 

 

Abbildung 11 ViewDNS IP History 
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Eine IP History Abfrage auf der Webseite domains.ch liefert dasselbe Ergebnis. 

 

Abbildung 12 domains.ch IP History 

Offene Ports in einer Firewall stellen immer ein gewisses Risiko dar. Über einen geöffneten Port 3306 

könnten zum Beispiel allfällige Sicherheitslücken in MySQL ausgenutzt werden. Deshalb ist es gängige 

Praxis nur die Ports zu öffnen, die auch wirklich offen sein müssen. Der Portscan mittels 

ViewDNS.info zeigt, dass auf nestle.com ausser den Ports 80 und 443 keine der standardisierten 

Ports offen sind.  

 

Abbildung 13 ViewDNS Portscan 
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Standortbestimmung Server 
Diese Technologie wird verwendet, um den Standort von Personen oder Systemen zu ermitteln. Über 

die IP-Adresse eines Servers kann damit dessen Standort bestimmt werden. 

Hauptsächliche Datenquellen für die Ermittlung von IP-Adressdaten sind die fünf Regional Internet 

Registries: 

• Réseaux IP Européens Network Coordination Centre (RIPE NCC) 

• American Registry for Internet Numbers (ARIN) 

• Asia-Pacific Network Information Centre (APNIC) 

• Latin American and Caribbean Internet Addresses Registry (LACNIC) 

• African Network Information Centre (AfriNIC) 

Diese Organisationen organisieren, verteilen und registrieren die ihnen von der IANA zugeteilten IP-

Adressen (IPv4 und IPv6) in der jeweiligen Region. 

 

Abbildung 14 Regional Internet Registries (Quelle: https://www.nro.net/about/rirs/) 

Zur Abfrage des Server-Standorts von www.Nestle.com (IP-Adresse: 104.18.26.142) wurden 

verschiedene Tools verwendet um die Ergebnisse zu vergleichen. 

Das Tool iplocation (https://www.iplocation.net/ip-lookup) ist eine META Lokalisierungs-Webseite, 

die Ergebnisse von unterschiedlichen Tools wie IP2Location, ipinfo.io, DB-IP, IPGeolocation.io  und 

IPapi.co bezüglich des Serverstandorts liefert 

https://www.nro.net/about/rirs/
https://www.nro.net/about/rirs/
https://www.iana.org/
http://www.nestle.com/
https://www.iplocation.net/ip-lookup
https://www.iplocation.net/go/ip2location
https://www.iplocation.net/go/ipinfo
https://www.iplocation.net/go/dbip
https://www.iplocation.net/go/ipgeolocation
https://www.iplocation.net/go/ipapi-co
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Abbildung 15 IP2Location Ergebnis zu www.nestle.com  

Für www.nestle.com werden basierend auf der IP-Adresse 104.18.26.142 die Geokoordinaten 

37°46'32.5"N 122°23'42.7"W bestimmt. Dies entspricht der Adresse: 

Mission Bay, San Francisco, Kalifornien 94107, USA 

 

Abbildung 16 Server-Standort Breite 37.7757, Länge: -122.3952 

http://www.nestle.com/
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What is my IP Address (https://whatismyipaddress.com/) ist ein weiteres Werkzeug zur 

Standortbestimmung des Webservers. Auch dieses Tool liefert als Standort San Francisco. 

 

Abbildung 17 Quelle https://whatismyipaddress.com/ip/104.18.26.142 

Unter den angegeben Koordination befindet sich die Firma Cloudflare, Dabei handelt es sich um 

einen Anbieter einer globalen Cloud-Plattform. Firmen können ihre DNS auf Cloudflare umleiten, um 

diese sicherer zu machen. Es handelt sich also beim angegebenen Ort vermutlich NICHT um den 

tatsächlichen Server-Standort von Nestlé. 

 

Abbildung 18 Cloudflare Deutschland 

  

https://whatismyipaddress.com/
https://www.cloudflare.com/en-gb/
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Struktur der E-Mail-Adressen 
Mit Werkzeugen wie zum Beispiel Hunter (https://hunter.io/) kann die Struktur der Firmenemail-

Adressen ermittelt werden. Diese lautet im Fall von Nestle Vorname.Nachname@nestle.com. 

 

Abbildung 19 https://hunter.io/search/nestle.com 

Kombiniert man diese Information mit Profilen aus sozialen Netzwerken für Businesskontakte wie 

Xing oder LinkedIn kann man die entsprechenden Personen direkt per Mail kontaktieren. 

 

Abbildung 20 https://www.xing.com/search/members?keywords=nestle  

https://hunter.io/)
mailto:Vorname.Nachname@nestle.com
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Abbildung 21 https://www.linkedin.com/search/results/all/?keywords=nestle&origin=GLOBAL_SEARCH_HEADER 

 

Technologien der Webseite 

Beim Sammeln von Informationen für einen potenziellen Angriff ist es wichtig zu wissen, 

welche Technologien und Software die Ziel-Firma einsetzt. Tools wie builtwith.com und 

whatcms.org können erste Anhaltspunkte bieten, welche Technologien auf der Website des 

Unternehmens verwendet werden. Whatcms.org liefert uns bei der Abfrage von nestle.com 

zurück, dass die Webseite das Content Management System Drupal in der Version 9.2.18 

verwendet. Kennt ein Angreifer eine Schwachstelle dieser Software, kann er unter 

Umständen so unerlaubten Zugriff auf die Webseite erlangen. 

 

Abbildung 22 whatcms.org Abfrage 

Während whatcms.org vor allem darauf ausgelegt ist, das Content Management System einer 

Website herauszufinden, liefert builtwith.com Informationen zu weiteren Technologien wie Tracking 
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and Analytics, verwendeten Frameworks aber auch zur CMS-Software. Auch bei dieser Abfrage ist 

Drupal aufgelistet. 

 

Abbildung 23 builtwith.com Abfrage CMS 

Auch zu verwendeten Frameworks liefert builtwith.com einige Ergebnisse, welche für einen Angreifer 

nützlich sein könnten. 

 

Abbildung 24 builtwith.com Abfrage Frameworks 
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Speech2Text 
Viele Informationen sind heutzutage in Form von Videos verfügbar. Das Durchsehen erfordert viel 

Zeit und die Daten müssen extrahiert werden. Zur Vereinfachung der Analyse kann der Ton zu dem 

Video gespeichert und anschließend in Text umgewandelt werden. Diese Textdatei kann dann 

analysiert werden. 

Mit dem Werkzeug keepvid (https://www.keepvid.to/1) können entweder das Video oder nur die 

Audiospur inklusive Untertitel in unterschiedlichen Formaten heruntergeladen werden. 

 

Abbildung 25 Startseite keepvid 

 

Abbildung 26 Video- und Audioformate 

https://www.keepvid.to/1
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Testhalber wurde das Video einer Werkseröffnung von Nestle in Schwerin im September 2014 

ausgewählt und die Audiospur heruntergeladen. 

 

Abbildung 27  https://www.youtube.com/watch?v=BuJyTWcszk0 

Die Audiodatei wurde mit dem Tool Watson (https://speech-to-text-demo.ng.bluemix.net/) in Text 

umgewandelt: 

 

Abbildung 28 Transkript der Audiotonspur 

 

  

https://speech-to-text-demo.ng.bluemix.net/
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1.4. Vorgehensweise und Ergebnis bei der erweiterten Google Suche 
Die Masken von Suchmaschinen sind bewusst sehr schlicht gehalten und verfügen meist nur über ein 

einfaches Textfeld zur Eingabe von Suchbegriffen. Dies ist intuitiv nutzbar und wird auch in diesem 

Sinne von den meisten Benutzern so verwendet. 

Zielgerichtetere und detailliertere Ergebnisse können durch die Verwendung von Suchoperatoren 

und deren boolesche Verknüpfung erreicht werden. 

Die Möglichkeiten der Basis-Suchoperatoren sind ähnlich den aus anderen Applikationen bekannten. 

Dies sind zum Beispiel 

• die Suche einer exakten Suchphrase („ „), 

• Wildcards (*, .), 

• Synonyme [~) oder 

• der Ausschluss von Begriffen (-). 

Daneben gibt es noch HTML spezifische Suchmöglichkeiten, die sich auf die unterschiedlichen 

Elemente einer Website beziehen. Dies ist beispielsweise die Suche nur 

• im Domain-Namen, 

• im Titel der Seite, 

• im Text der Seite oder 

• in verweisenden Links. 

Suchanfragen können miteinander zudem durch boolesche Operatoren wie ODER, UND oder NOT 

verknüpft werden. 

Links mit detaillierten Informationen über die spezifischen Operatoren der jeweiligen Suchmaschine 

findet man in nachstehender Tabelle. 

Suchmaschine Hilfe zur erweiterten Suche 

Google https://support.google.com/websearch/answer/2466433 

Yahoo https://ca.search.yahoo.com/web/advanced;_ylt=AwrId5AzsqRi.DcALZ4zCQx.;_yl
u=Y29sbwNpcjIEcG9zAzMEdnRpZAMEc2VjA3Ny?fr=yfp-t 

Bing https://support.microsoft.com/de-de/topic/erweiterte-suchoptionen-b92e25f1-
0085-4271-bdf9-14aaea720930 

DuckDuckGo https://help.duckduckgo.com/duckduckgo-help-pages/results/syntax/ 
Tabelle 1 Informationen zur erweiterten Suche 

Johnny Long verfasste bereits 2004 speziell für die Google-Suche das Buch „Google Hacking for 

Penetration Testers“, welches die Anwendung von erweiterten Suchoperatoren anhand vieler 

Beispiele beschreibt. 

Suche nach Partnerschaften 
Diese Suche wurde durchgeführt, um über die Beziehungen von Nestle zu Vereinen und 

Organisationen bzw. Sponsorship Anknüpfungspunkte herzustellen zu können. Dies wurde testhalber 

in verschieden Sprachen durchgeführt (Deutsch, Englisch, Französisch). 

Um eine zielgerichtetere Suche durchzuführen, wurden erst der Sponsorship-Bereich von Nestle 

ermittelt. 

 

https://www.google.com/
https://support.google.com/websearch/answer/2466433
https://de.yahoo.com/
https://ca.search.yahoo.com/web/advanced;_ylt=AwrId5AzsqRi.DcALZ4zCQx.;_ylu=Y29sbwNpcjIEcG9zAzMEdnRpZAMEc2VjA3Ny?fr=yfp-t
https://ca.search.yahoo.com/web/advanced;_ylt=AwrId5AzsqRi.DcALZ4zCQx.;_ylu=Y29sbwNpcjIEcG9zAzMEdnRpZAMEc2VjA3Ny?fr=yfp-t
https://www.bing.com/
https://support.microsoft.com/de-de/topic/erweiterte-suchoptionen-b92e25f1-0085-4271-bdf9-14aaea720930
https://support.microsoft.com/de-de/topic/erweiterte-suchoptionen-b92e25f1-0085-4271-bdf9-14aaea720930
https://duckduckgo.com/
https://help.duckduckgo.com/duckduckgo-help-pages/results/syntax/
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Abbildung 29 https://www.nestle.com/ask-nestle/our-company/answers/i-am-looking-for-sponsorship-what-should-i-do 

Suchoperator Beschreibung 

inurl:xyz Sucht Seiten, in deren URL “xyz” vorkommt. 

intitle.xyz Sucht Seiten, bei denen „xyz“ im Title vorkommt 
HTML tag <title> 

daterange:Date1-Date2 Sucht Seiten, die Betrachtungszeitraum erstellt wurden 
Tabelle 2 Verwendete Suchoperatoren für „Verlinkung zu Vereinen & Organisationen“ 

 

Abbildung 30 Suchergebnis zu “club OR association OR Verein OR Organisation OR "le club" OR "i'association" intitle:nestle 
inurl:nestle” 
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Abbildung 31 Membership in organizations that focus on EU policies and European institutions 

Nestle scheint in sehr vielen Gremien der Europäischen Union vertreten zu sein. Hier kann an jedem 

einzelnen Komitee angeknüpft werden, um weitere Informationen wie Mitgliederlisten, eMail-

Adressen u. ä. zu erhalten. 

 

Abbildung 32 Sponsorship food intitle:nestle inurl:nestle daterange:2020-2022 

Weiters hat Nestle unlängst einen mehrjährigen Sponsorvetrag mit Manchster City unterzeichnet. 
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Informationen zu Mitarbeitern 
Für Social Engineering Angriffe ist es sehr hilfreich, wenn man Informationen über verschiedene 

Mitarbeiter findet. So kann man zum Beispiel angeben, Person XY habe einem beauftragt etwas zu 

tun oder man kann sich selbst direkt als eine bestimmte Person ausgeben. 

Gute Webseiten, um an Informationen über Mitarbeiter einer Firma zu gelangen, sind beispielweise 

Xing oder LinkedIn. Über die Unternehmensseite von Nestle auf LinkedIn kann man direkt auf über 

200'000 (ehemals) Beschäftigte zugreifen. Etwas effizienter kann man stattdessen über die Google 

Suche recherchieren, wo man beispielsweise gezielt nach bestimmten Berufsbezeichnungen oder 

Stellentiteln suchen kann. 

 

Abbildung 33 Nestle Seite linkedin.com 

Mit folgender Abfrage kann man zum Beispiel nach Mitarbeitern bei Nestle, die im Bereich IT-

Security arbeiten: «site:linkedin.com nestle AND Security AND IT». Die Abfrage liefert 218'000 

Resultate. Das erste Suchergebnis liefert bereits das LinkedIn Profil eines IT Security & Compliance 

Managers 

 

Abbildung 34 Google Suche nach IT Security bei Nestle 

Auf dem gefundenen Profil findet man erste Informationen zur Person, etwa wie lange diese schon in 

der angegeben Position arbeitet. Ausserdem findet man Hinweise auf frühere Arbeitgeber und 

schulische Ausbildungen. 
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Abbildung 35 LinkedIn Profil IT Security & Compliance Manager 

Über die Kontaktinformationen findet man bei dieser Person auch das Geburtsdatum heraus, jedoch 

ohne Geburtsjahr. Trotzdem kann dies eine hilfreiche Information für weitere Suchen oder später für 

Social Engineering sein. 

 

Abbildung 36 Gefundenes Geburtsdatum 

Eine weitere Methode um Mitarbeiter zu finden, ist die Suche nach Kontaktdaten direkt auf der 

Webseite von Nestle mit der Suchabfrage „site:nestle.com intext:contact“. Bei den gefundenen 

Ergebnissen handelt sich vor allem um Personen im Bereich Corporate Communications und Media 

Relations. Dies ist nicht überraschend, da diese Personen als Ansprechpersonen gefunden werden 

sollen. Jedoch können auch diese Informationen zur Bildung von Profilen oder 

Organisationstrukturen verwendet werden. Zudem können die angegebenen Telefonnummern 

Hinweise auf verwendete Nummernblöcke geben. In diesem Fall scheint ein Block mit den Ziffern +41 

21 924 zu beginnen. Die restlichen vier Ziffern gehören höchstwahrscheinlich zur Durchwahl von 

bestimmten Personen. Nun könnte man beispielsweise verschiedenste Kombinationen anrufen und 

Namen und allenfalls weitere Daten von Personen, die man erreicht, protokollieren. 



   
 

 Informationsrecherche im Internet 25 / 60 

 

Abbildung 37 https://www.nestle.com/media/media-contacts/nestle-switzerland 

 

Abbildung 38 https://www.nestle.com/media/media-contacts 

Die Suche nach einem Organigramm von Nestlé mit der Abfrage «site:nestle.com organigramm» 

findet eine öffentliche «About Us» Seite auf nestle.com. Auf dieser sind alle Mitglieder der 

Geschäftsleitung aus unterschiedlichen Unternehmensbereichen aufgelistet. 

 

Abbildung 39 nestle.com Board of Directors 
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Für jedes Mitglied gibt es eine weitere Seite, mit dessen Aufgaben bei Nestle, einem Lebenslauf 

beziehungsweise dem beruflichen Werdegang und eine Verlinkung auf das LinkedIn Profil der 

entsprechenden Person. Bei einigen Mitgliedern der Geschäftsleitung kann man sich außerdem den 

Lebenslauf in PDF-Form herunterladen. 

 

Abbildung 40 Geschäftsleitung Profil 

Unter den jeweiligen Profilen der Geschäftsleitungsmitglieder werden Fotos der entsprechenden 

Person zum Herunterladen bereitgestellt. Diese Daten sollen offensichtlich der Öffentlichkeit frei 

zugänglich sein. Auch dies könnte unter Umständen wieder ein guter Anfangspunkt für eine Social 

Engineering Angriff sein. 

 

Abbildung 41 Fotos der Geschäftsleitung 
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Seitencrawling nach Johnny Long 
Mit den nachfolgenden Google Abfragen aus dem Johnny Long Guide sollen Unterseiten von 

nestle.com durchsucht werden. 

 

Abbildung 42 Webseitencrawling mit Google 

Um auf eventuell spannendere Seiten zu gelangen, wird die Suche mittels Negation eingeschränkt. 

Mit der Abfrage «site:nestle.com -site:www.nestle.com -site:https://*.jobs.nestle.com» fallen die 

Hauptseiten von Nestle, sowieso Stellenportale der verschiedenen Länder aus der Suche weg. 

Eine der gefundenen Seiten ist dann beispielsweise https://aoab2b.nestle.com/, eine Login Seite für 

B2B Kunden. 

 

Abbildung 43 https://aoab2b.nestle.com/ 

https://aoab2b.nestle.com/
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Login Seiten sind grundsätzlich immer interessant, da sie unter Umständen unzureichend gesichert 

sein könnten. Diese könnte man mit weiteren Tools auf Schwachstellen überprüfen. Durch eine 

Erweiterung der Suchanfrage mit den Operatoren «intext:login | inurl:login», können weitere 

Loginseiten gefunden werden. Die Abfrage «site:nestle.com (intext:login | inurl:login) -

site:www.nestle.com -site:https://*.jobs.nestle.com» liefert 2340 Ergebnisse. Diese Login-Seiten 

könnte man nun automatisiert untersuchen. 

 

Abbildung 44 Weitere Login Seiten 

Suche nach Dokumententypen 
 Die Einschränkung der Suchanfrage auf Dokumententypen liefert nur Treffer dieser Dokumentenart. 

Es wurden die gebräuchlichsten Fileendungen (pptx, docx, xlsx und pdf) gesucht. Kombiniert man den 

Dokumententyp mit dem Suchbegriff „Nestle“ boolesch verknüpft mit Wörtern wie „user“ oder 

„Strategy“ erhält man sehr gute Ergebnisse aus dem sozialen Netzwerk „Researchgate“, einer 

Plattform für Forscher aus allen Bereichen der Wissenschaft. 

Zu jedem Dokumenttyp wird nachfolgend exemplarisch ein Ergebnis dargestellt. 

Suchoperator Beschreibung 

filetype:xyz Sucht nach Dokumenten des entsprechenden Dokumenttyps (z.B. docx, xlsx, 
pptx, pdf,…) 

Tabelle 3 Verwendeter Suchoperator „Dokumententypen“ 

Suchanfrage: nestle filetype:pptx daterange:2020-2022 

https://www.researchgate.net/
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Abbildung 45 Porter 5 Kräfte (Neue Anbieter, Kunden, Lieferanten, Substitute und bestehende Konkurrenz) sowie eine SWOT-
Analyse von Nestle 

 

Abbildung 46 Quelle: https://www.researchgate.net/profile/Md-
Faiz/publication/335714201_Nestle_Presentation/links/5dcb646b299bf1a47b3335a7/Nestle-Presentation 

Suchanfrage: nestle AND user filetype:docx daterange:2020-2022 



   
 

 Informationsrecherche im Internet 30 / 60 

 

Abbildung 47 Strategische Analyse für Nestle durchgeführt von der University of Roehampton. 

 

Abbildung 48  Quelle: https://www.researchgate.net/profile/Marko-Markovic-
5/publication/328968077_Nestle's_Strategic_Analysis_Report/links/61486434519a1a381f702479/Nestles-Strategic-

Analysis-Report 
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Suchanfrage: nestle filetype:xlsx daterange:2020-2022 

 

Abbildung 49 Auflistung aller Tochtergesellschaften von Nestle S.A. inkl. Adressen und eMail-Adressen (Stand 8. April 2022) 

Quelle: https://www.nestle.com/sites/default/files/2020-10/nestle-affiliates.xlsx 

Suchabfrage: nestle AND customer filetype:xlsx 

Diese Abfrage führt u.a. zur Seite eit Food (Europäisches Institut für Innovation und Technologie). 

 

Abbildung 50 Startseite eit food 

Unter der angegebenen Suchabfrage erhält man eine Liste aller ca. 200 Mitglieder inklusive eMail-

Adresse, Titel und Funktion und Schwerpunktinteressen der Firmenvertreter.  

 

Abbildung 51 Auszug der Nestle Mitglieder 

Quelle: https://www.eitfood.eu/media/documents/Conversation_Starter_EIT_Food_Reading.xlsx 

  

https://www.nestle.com/sites/default/files/2020-10/nestle-affiliates.xlsx
https://www.eitfood.eu/
https://www.eitfood.eu/media/documents/Conversation_Starter_EIT_Food_Reading.xlsx
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Suchabfrage: nestle AND Strategy filetype:pdf daterange:2020-2022 

 

 

Abbildung 52 Aktuelle Studie zur Vermarktungsstrategie in Malaysia (Stand Februar 2021) 

Quelle: 

https://www.researchgate.net/profile/Padmalini_Singh2/publication/349794894_A_Study_on_Nestl

e_Promotion_Strategy/links/60a2a25192851c186a62d7de/A-Study-on-Nestle-Promotion-

Strategy.pdf 

1.5. Einfluss der Personalisierung und technischer Aspekte auf das Suchergebnis 

Einleitung 
Die Ranking-Algorithmen von Suchmaschinen bleiben größtenteils geheim. Bekannt ist jedoch, dass 

die Suchmaschinen ihre Ergebnisse an die individuellen Nutzer anpassen. Dies bedeutet, dass zwei 

unterschiedliche Nutzer, welche die exakt gleiche Suchanfrage stellen, unter Umständen nicht 

vollständig identische Ergebnisse erhalten. Das Ziel der Suchmaschinen ist es, die Qualität der 

Ergebnisse für den einzelnen Nutzer zu verbessern, indem für ihn besonders relevante Ergebnisse 

höher gewichtet werden. 

Zur Anpassung der Ergebnisse an den Nutzer werden zwei Methoden angewandt. Suchmaschinen 

erstellen mit der Zeit ein persönliches Suchprofil über einen Benutzer, indem dessen Such- und 

Surfverhalten analysiert werden. Je mehr Daten gesammelt werden, umso besser können die 

Ergebnisse auf den Nutzer angepasst werden. Dieses Vorgehen nennt man Personalisierung. 

Ebenfalls werden Suchergebnisse durch Kontextualisierung beeinflusst. Diese umfasst Faktoren, 

welche die Suche zu einem bestimmten Zeitpunkt und in einer bestimmten Situation verändern. 

Dazu gehört beispielsweise der Standort des Benutzers oder die Tageszeit. Befindet sich ein Benutzer 

in einer anderen Stadt, weil er dort gerade Urlaub macht, werden ihm bei einer Suche nach 

Restaurants entsprechende Lokale in seiner aktuellen Umgebung zurückgeliefert. Die Suchergebnisse 

können sich auch je nach Endgerät oder verwendetem Browser unterscheiden. 

Die Personalisierung und Kontextualisierung kann durchaus zu einer besseren Ergebnisqualität mit 

für den Nutzer relevanteren Informationen führen. Jedoch wird dieses Vorgehen häufig auch kritisch 

betrachtet, da man sich in einer „Suchblase“ befinden kann. Dies bedeutet, dass einem Nutzer 

https://www.researchgate.net/profile/Padmalini_Singh2/publication/349794894_A_Study_on_Nestle_Promotion_Strategy/links/60a2a25192851c186a62d7de/A-Study-on-Nestle-Promotion-Strategy.pdf
https://www.researchgate.net/profile/Padmalini_Singh2/publication/349794894_A_Study_on_Nestle_Promotion_Strategy/links/60a2a25192851c186a62d7de/A-Study-on-Nestle-Promotion-Strategy.pdf
https://www.researchgate.net/profile/Padmalini_Singh2/publication/349794894_A_Study_on_Nestle_Promotion_Strategy/links/60a2a25192851c186a62d7de/A-Study-on-Nestle-Promotion-Strategy.pdf
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beispielsweise andere Meinungen oder Standpunkte unter Umständen durch die Suchmaschine 

vorenthalten werden können.  

Test-Abfrage 
Nachfolgend wird eine Suchanfrage von verschiedenen Benutzern, Endgeräten und Standorten 

durchgeführt und die Ergebnisse miteinander verglichen. Der dabei verwendete Suchbegriff lautet 

„Nestle Artikel“. Es werden jeweils die ersten acht Ergebnisse berücksichtigt. Alle Suchen werden 

über Google getätigt. Abfrage 1, durchgeführt aus der Schweiz mit geleertem Cache und ohne Google 

Account, dient dabei als Referenz. 

 

Versuch 1 (Referenz) 2 3 4 5 6 7 

Datum 15.6.2022 16.6.2022 16.6.2022 16.6.2022 16.6.2022 16.6.2022 16.6.2022 

Hardware Microsoft 
Surfacebook 

2 

HP Elitebook 
840 G6 

iPhone 7 HP 
TouchSmart 

7320 PC 

Samsung 
Galaxy S7 

Microsoft 
Surfacebook 

2 

Microsoft 
Surfacebook 

2 

Betriebs-
system 

Win 10 
Home 

Win 10 
Enterprise 

iOS 15.5 Win 10 Pro Android 8.0 Win 10 
Home 

Win 10 
Home 

Browser Chrome Chrome Safari Chrome Samsung 
Internet 

Chrome Chrome 

Cache leer J J N N J N J 

Google-
Konto 

N N N N N J N 

Standort Rüti, CH Dornbirn, AT Lauterach, 
AT 

Lauterach, 
AT 

Rüti, CH Rüti, CH Los Angeles, 
USA (VPN) 

Identische 
Treffer 

- 0 0 1 4 8 0 

Gleiche 

Treffer, 

unterschiedli

che Stelle 

- 7 7 6 3 0 7 

andere - 1 1 1 1 0 1 

Tabelle 4 Gegenüberstellung und Auswertung der Abfragen 
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Abbildung 53 Suche 1 (Referenz) 
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1.6. Vorgehensweise und Ergebnisse der Recherche im Darknet 

Einleitung 
Das Darknet ist ein Netz mit beschränktem Zugang. Es dient nicht nur kriminellen Machenschaften als 

Zufluchtsort (Drogen- und Waffenhandel, Erpressung, Verkauf gestohlener Daten), sondern auch 

jenen Personen und Gruppen, die Schutz vor der Online-Datenverfassung brauchen. Darunter fallen 

Dissidenten, Aktivisten, Whistleblower und investigative Journalisten, um anonym online zu 

kommunizieren. 

Der einfachste Einstieg ins Darknet erfolgt über den Tor-Browser (https://www.torproject.org/de/). 

Dieser basiert auf Firefox. Damit können sowohl Seite im Surface Web als auch im Deepweb und 

Darknet erreicht werden. 

 

Abbildung 54 Startseite Tor-Browser 

Funktionsweise 
Der Tor Browser (Abkürzung für „The Onion Router“) ermöglicht einerseits anonymes Surfen im 

Internet über eine Sammlung von Servern, die über die ganze Welt verteilt sind, und das Tor-

Netzwerk bilden. Zur Verschleierung der eigenen IP-Adresse wird der Datenverkehr über eine Reihe 

von Servern geleitet. Dazu verbindet sich der Tor-Client mit dem Tor-Netzwerk. In diesem wird eine 

zufällige Route über mehrere Server erzeugt. 

https://www.torproject.org/de/
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Abbildung 55 Das Zwiebel-Prinzip 

Anschließend baut der Tor-Client nacheinander mit aufeinanderfolgenden Tor-Servern eine eigene 

verschlüsselt Verbindung auf. 

 

Abbildung 56 Weg eines Datenpakets durch das Tor-Netzwerk 

Der Client verschlüsselt die Datenpakete für jede Zwischenstation im Tor-Netzwerk nacheinander. 

Dabei werden die Daten jeweils umgekehrt zur Route verschlüsselt. Also zuerst mit der 

Verschlüsselung des 3. Tor-Servers (Exit-Node), dann mit dem 2. Tor-Server und als letztes mit dem 1. 

Tor-Server (Entry-Guard). Jeder Tor-Server entschlüsselt seine Verschlüsselungsschicht um das 

Datenpaket und reicht es an den nächsten Tor-Server weiter. Jeder Tor-Server kennt dabei immer 

nur den nächsten Tor-Server für das Paket. Der 3. und letzte Tor-Server entfernt ebenfalls seine 

Verschlüsselung und reicht das Datenpaket ins Internet zum eigentlichen Ziel-Server weiter. Nachteil 

dieser Methode ist eine deutliche Verlangsamung des Datenverkehrs. 

Quelle: Elektronik-Kompendium 

Suche im Darknet 
Adressen im Darknet sind sehr kryptisch. Die Suche von Darknet Links auf Seiten des Surface Webs 

(wie zum Beispiel „Hidden Wiki“) ist mühsam und oft nicht zielführend, da sie meist veraltet sind (alle 

angeführten Links ins Darknet beziehen sich auf den Stand um den 10. Juni 2022.). Deshalb ist man 

auf Suchmaschinen im angewiesen. Die gängigen Suchmaschinen des Surface Webs sind im Darknet 

allerdings nicht aktiv. 

Schwierigkeiten bei der Indexierung im Darknet sind, dass Links oft bewusst verändert werden und es 

kaum Verlinkungen zwischen den Seiten gibt (beides sind Eigenschaften, die im Surface Web 

angestrebt werden und eine nachhaltige Indexierung ermöglichen). 

Anbei sind Suchmaschinen aufgelistet, die das Darknet durchsuchen. DuckDuckGo durchsucht im Tor 

Browser sowohl das Surface Web als auch das Darknet. Ahima hingegen durch sucht nur das Darknet. 

Der Vorteil ist, dass mit dem Klartext Domain Namen weitere Suchmaschinen im Darknet gesucht 

werden können. 

  

https://www.elektronik-kompendium.de/sites/net/1809171.htm#:~:text=Das%20Tor%2DNetzwerk%20anonymisiert%20bzw,Adresse%20des%20Nutzers%20nicht%20herausbekommen)
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Suchmaschinen im Darknet: 

Name Surface Web Darknet 

DuckDuckGo https://duckduckgo.com/   

Ahima https://ahmia.fi/ http://juhanurmihxlp77nkq76byazcldy2hlmov
fu2epvl5ankdibsot4csyd.onion/ 

Torch   http://xmh57jrknzkhv6y3ls3ubitzfqnkrwxhopf
5aygthi7d6rplyvk3noyd.onion/cgi-
bin/omega/omega 

Onion Search Engine   http://zgphrnyp45suenks3jcscwvc5zllyk3vz4iz
zw67puwlzabw4wvwufid.onion/ 

notEvil   http://ybzlxo7r5agiyfvugtsi4peepjzad57cqm5
7h65a6xzcwd6grfuhxvqd.onion/ 

Haystak   http://haystak5njsmn2hqkewecpaxetahtwhsb
sa64jom2k22z5afxhnpxfid.onion/ 

Tabelle 5 Suchmaschinen im Darknet 

In allen Suchmaschinen wurden diverse Suchbegriffe („Nestle“, „Nestle S.A.“, „eMails“,…) um die 

Firma Nestle ausprobiert. Es wurden jedoch keine Informationen von Interesse gefunden. Die 

meistens Links der Treffer gingen zudem ins „Leere“. 

Über Hidden Wiki als auch über TOR Wiki kann aber zum Beispiel die Seite ProPublica erreicht 

werden. 

 

Abbildung 57 http://uquroyobsaquslaunwkz6bmc3wutpzvwe7mv62xeq64645a57bugnsyd.onion/social-networks/ 

Dies ist eine Seite für investigative Journalismus zum Aufdecken von Machtmissbrauch durch 

Regierungen, Unternehmen und andere Organisationen. 

https://duckduckgo.com/
https://ahmia.fi/
http://juhanurmihxlp77nkq76byazcldy2hlmovfu2epvl5ankdibsot4csyd.onion/
http://juhanurmihxlp77nkq76byazcldy2hlmovfu2epvl5ankdibsot4csyd.onion/
http://xmh57jrknzkhv6y3ls3ubitzfqnkrwxhopf5aygthi7d6rplyvk3noyd.onion/cgi-bin/omega/omega
http://xmh57jrknzkhv6y3ls3ubitzfqnkrwxhopf5aygthi7d6rplyvk3noyd.onion/cgi-bin/omega/omega
http://xmh57jrknzkhv6y3ls3ubitzfqnkrwxhopf5aygthi7d6rplyvk3noyd.onion/cgi-bin/omega/omega
http://zgphrnyp45suenks3jcscwvc5zllyk3vz4izzw67puwlzabw4wvwufid.onion/
http://zgphrnyp45suenks3jcscwvc5zllyk3vz4izzw67puwlzabw4wvwufid.onion/
http://ybzlxo7r5agiyfvugtsi4peepjzad57cqm57h65a6xzcwd6grfuhxvqd.onion/
http://ybzlxo7r5agiyfvugtsi4peepjzad57cqm57h65a6xzcwd6grfuhxvqd.onion/
http://haystak5njsmn2hqkewecpaxetahtwhsbsa64jom2k22z5afxhnpxfid.onion/
http://haystak5njsmn2hqkewecpaxetahtwhsbsa64jom2k22z5afxhnpxfid.onion/
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Abbildung 58 http://p53lf57qovyuvwsc6xnrppyply3vtqm7l6pcobkmyqsiofyeznfu5uqd.onion/ 

Auf dieser Seite finden sich einige Bericht über die Firma Nestle S.A. Insgesamt wurden 561 Einträge 

gefunden. 

 

Abbildung 59 ProPublica Nestle 
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Die eingesehenen Berichte handeln u.a. von schlechter Behandlung von Mitarbeitern oder der 

finanziellen Unterstützung von universitären Einrichtungen, die zugleich Gutachten für Nestle 

Produkte erstellen (Dollars for Profs). 

 

Abbildung 60 http://p53lf57qovyuvwsc6xnrppyply3vtqm7l6pcobkmyqsiofyeznfu5uqd.onion/article/hummus-maker-warned-
of-extreme-safety-risk-before-temp-workers-death 

 

Abbildung 61 https://projects.propublica.org/dollars-for-profs/disclosures/wake-forest-university-health-sciences-jamy-ard-
nih-3247 
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1.7. Zusammenfassung 
Nestlé ist ein Großkonzern, der seit über 150 Jahren existiert. Dementsprechend findet man im 

Internet eine beinahe unendliche Menge an Daten über die Firma Nestlé. Ebenso groß ist die 

Auswahl an Werkzeugen und Tools für das Sammeln von Informationen und die Erstellung eines 

Profils über eine Firma.  

Mit DNS Tools können Informationen über IP-Adressen und deren Standort ermittelt werden. Andere 

Werkzeuge helfen herauszufinden mit welchen Technologien eine Webseite betrieben wird. Auch die 

Strukturen von E-Mail-Adressen einer Firma sind häufig frei verfügbar im Internet. Mittels Speech to 

Text Software können Video- oder Audiopublikationen in Textform gebracht und ausgewertet 

werden. 

Suchmaschinen wie Google oder Bing bieten Suchoperatoren an, mit denen sich erweiterte 

Suchabfragen stellen lassen. So ist es beispielsweise möglich nur auf einer bestimmten Domain nach 

einem Begriff zu suchen oder nur bestimmte Dateitypen in der Suche einzuschließen. Auf diese Art 

und Weise kann noch gezielter nach Informationen gesucht werden. 

Mit den passenden Werkzeugen kann zusätzlich auf Informationen des Darknets zugegriffen werden, 

welche im Clear Web nicht zur Verfügung stehen. 

Mit all diesen öffentlich zugänglichen Informationen kann ein detailliertes Profil über eine Firma 

erstellt werden, welches wiederum als Grundlage für Cyber-Angriffe dienen kann. Findet man heraus, 

welche Software und Tools ein Unternehmen einsetzt, kann man darin vorhandene Sicherheitslücken 

ausnutzen, falls solche existieren.  

Eine weitere Möglichkeit sich unerlaubten Zugang zu Systemen und Daten zu verschaffen ist der 

Faktor Mensch. Dabei hilft das Erstellen eines Organigramms basierend auf gefunden Informationen 

zu Mitarbeitern und deren Aufgaben. In Kombination mit Wissen über Lieferanten und Kunden der 

Firma oder Organisationen, die mit der Firma in Kontakt sind, können so authentisch wirkende und 

personalisierte Phishing E-Mails versendet werden. 

Zusammenfassend kann man sagen, dass die Möglichkeiten, Informationen über ein Unternehmen 

zu sammeln, sehr vielseitig sind, wenn man über die entsprechenden Kenntnisse und Werkzeuge 

verfügt. 
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2. Search Engine Optimisation (SEO) 

2.1. Einleitung 
Jeder Internetnutzer verwendet durchschnittlich drei bis vier Mal pro Tag eine Suchmaschine. Pro 

Jahr verzeichnet allein Google ca. 3,5 Milliarden Suchanfragen (Quelle: www.seo-suedwest.de). 

Aufgrund dessen sind sogenannte SEO-Faktoren sehr wichtig, um in Suchmaschinen ein höheres 

Ranking zu erzielen. 

Auf der Suche nach einer idealen Webseite zur Überprüfung der SEO-Faktoren wurde die Webseite 

https://www.boule-bonn.de/ ausgewählt. Dabei handelt es sich um einen lokalen Sportclub, bei dem 

es sich um die Sportart „Boule“ oder „Petanque“ dreht. Bei dieser Sportart handelt es sich um eine 

Kugelsportart, bei der zwei Mannschaften oder Formationen, die aus ein bis drei Spielern besteht, 

gegeneinander antreten. Ziel ist es, die eigene Kugel möglichst nah an der Zielkugel zu platzieren. 

 

Abbildung 62 Startseite https://www.boule-bonn.de/ 

In den folgenden Abschnitte werden die Seiten dieser Webseite unter verschiedenen SEO-Aspekten 

analysiert und bewertet. 

2.2. SEO-Bewertung 
Schon auf der Startseite fällt auf, dass diese Webseite nicht optimiert ist, da sie inhaltstechnisch sehr 

sparsam mit besucher-relevanten Daten umgeht. Eine allgemeine SEO-Bewertung wurde mit den 

Onlinetools https://www.seobility.net/de/seocheck/ und https://de.ryte.com/website-checker/ 

durchgeführt und verglichen. Auf den Abbildungen 63 und 64 werden diese Checks dargestellt. Wenn 

beide Checks gegenübergestellt werden, wird sichtbar, dass der SEO-Score bei beiden Webseiten 

ähnlich ist. 

http://www.seo-suedwest.de/
https://www.boule-bonn.de/
https://www.boule-bonn.de/
https://www.seobility.net/de/seocheck/
https://de.ryte.com/website-checker/
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Abbildung 63 SEO Check Seobility 

 

Abbildung 64 SEO Check Ryte 

Das Ziel des Clubs sollte sein, Interesse für die Sportart „Boule“ zu vermitteln und möglichst viele 

Menschen dafür zu begeistern, dem Club beizutreten. Die Webseite vermittelt Informationen wie 

zum Beispiel den Terminkalender, Informationen über den Verein und das Regelwerk. 
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2.3. Keyword Analyse 
Es wurde eine Keyword Analyse von der Webseite: https://www.boule-bonn.de/ auf der folgenden 

Seite erstellt: http://keyword-analyse.com/  

Die „Ein Wort“ Treffer sind in folgendem Screenshot abgebildet: 

 

Abbildung 65 „Ein Wort“ Keyword Analyse: Teil 1 

Hierbei ist ersichtlich, dass Keywords wie „Verein“ oder „NRW“ sehr weit unten in der Analyse 

anzutreffen sind, jedoch sind die Wörter „Boule“, „Bonn“ oder „Petanque“ erst noch weiter unten 

aufzufinden. Die häufigsten Wörter mit der höchsten Dichte sind traurigerweise die Wörter 

„Zollpunkte“ mit neun Wiederholungen und „Mixbecher“ mit acht Wiederholungen. Gleiches gilt 

außerdem für die „Zwei Wörter“ und „Drei Wörter“ Analysen. 

https://www.boule-bonn.de/
http://keyword-analyse.com/
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Abbildung 66 „Ein Wort“ Keyword Analyse: Teil 2 
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Abbildung 67 Zwei Worte Keyword Analyse 
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Abbildung 68 Drei Worte Keyword Analyse 

Auf der Startseite „https://www.boule-bonn.de/“ ist leider kein Fließtext aufzufinden. Dort wird 

lediglich das Menü, Bilder/Videos, Verlinkungen (Boule-Shop, der örtliche Landesverband und 

aktuelle Infos zur Sportart) und ein Terminkalender aufgeführt. Auf den Unterseiten befinden sich 

leider nur wenige Textpassagen, welche in den folgenden Beispielen aufgeführt werden. Es ist 

bedauerlich, dass in den Textpassagen nur wenige Keywords vorhanden sind. Somit ist nur eine sehr 

geringe Keyword-Dichte zu verzeichnen. 

https://www.boule-bonn.de/
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Abbildung 69 Fließtext 1 
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Abbildung 70 Fließtext 2 

Aus den Fließtexten kann entnommen werden, dass viel über Meisterschaften und Turniere berichtet 

wird, aber keine allgemeinen Informationen über die Sportart vorhanden sind. Die Texte sind einfach 

und sachlich formuliert, allerdings sprechen sie den Leser nicht an. Es ist davon auszugehen, dass die 

Webseite hauptsächlich für Mitglieder des Boule-Clubs ist und kaum für den Verein geworben wird. 

Des Weiteren ist den Bildern der Seite zu entnehmen, dass der größte Teil der Mitglieder aus 

Menschen fortgeschrittenen Alters besteht.  
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Häufige Wörter zum Suchen dieser Sportart sind allem Anschein nach: 

- Boule 

- Boules 

- Petanque 

- Kugelsportart 

- Zielkugel 

2.4. Google Ranking 
Nachdem die Keywords überprüft wurden, muss nun das Google-Ranking kontrolliert werden. 

Hierbei wird überprüft, an welcher Stelle die Webseite in Google landet, wenn nach Keywords in 

Google gesucht wird. In diesem Ranking wird lediglich Google überprüft, da es die meistgenutzte 

Suchmaschine ist. Zur Überprüfung wurde folgende Webseite genutzt: 

https://derdigitaleunternehmer.de/google-ranking-check/ 

Die Überprüfungen erfolgen mit den Keywords: Boule, Boules, Kugelsportart, Petanque und Zielkugel. 

Aus der eben genannten Webseite wird lediglich überprüft, ob sich die Webseite unter den ersten 

hundert Ergebnissen befindet. Zudem befinden sich die ersten sieben Ergebnisse in den folgenden 

Screenshots.  

 

Abbildung 71 Google-Ranking Keyword: Boule 

https://derdigitaleunternehmer.de/google-ranking-check/
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Abbildung 72 Google-Ranking Keyword: Boules 
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Abbildung 73 Google-Ranking Keyword: Kugelsportart 
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Abbildung 74 Abbildung: Google-Ranking Keyword: Petanque 
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Abbildung 75 Google-Ranking Keyword: Zielkugel 

Den Abbildungen 71 - 75 kann entnommen werden, dass die Keywords wie Boule, Kugelsportart und 

Zielkugel nicht unter den ersten hundert Ergebnissen gerankt werden. Allerdings werden die 

Keywords Boules (Platz 50) und Petanque (Platz 95) unter den ersten hundert Ergebnissen aufgeführt. 

Dies ist allerdings noch verbesserungswürdig, da viele Google-User Webseiten auf weiterführenden 

Seiten kaum bis gar nicht beachten. 

  



   
 

 Informationsrecherche im Internet 54 / 60 

2.5. Onpage 

Interne/Externe Verlinkungen 
Mit dem Onlinetool https://smallseotools.com wurden auf der Webseite https://www.boule-

bonn.de insgesamt 118 Verlinkungen gefunden. Davon sind 114 interne Verlinkungen und 4 externe 

Verlinkungen. Diese können aus den unten angegebenen Grafiken entnommen werden. 

 

Abbildung 76 Verlinkungen 

 

Abbildung 77 Externe Links 

HTML-Code 
Beim Überprüfen des HTML-Quellcodes fallen ein paar Mängel auf, die sich auf die SEO-Analyse 

auswirken. Es wurden zwar Überschriften der Klasse „H1“, „H2“ und „H3“ genutzt, allerdings nicht 

effektiv. In der H1 Überschrift steht folgender Text:  

<h1>News: <br />Es geht wieder los. Die Saison ist er&ouml;ffnet und die Finalisten des Anboulens 

strahlen.<br /><br /></h1> 

https://smallseotools.com/
https://www.boule-bonn.de/
https://www.boule-bonn.de/
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Dabei wird ersichtlich, dass zwar ein Keyword in der Überschrift vorhanden ist, allerdings ist die 

Dichte der Keywords zu gering. In der zweiten Überschrift sieht es wie folgt aus:  

<h2>Unser Terminkalender (klick auf den Termin f&uuml;r weitere Infos)</h2> 

und 

<h2>N&auml;chste Termine</h2> 

Leider wurden hier die H2 Überschriften nicht effektiv genutzt, da die Keyword-Dichte bei null liegt. 

Für die Überschriften der Klasse H3 gilt das gleiche Problem wie bei H2. 

<h3>Donnerstag 16.06.2022</h3> 

<h3>Freitag 17.06.2022</h3> 

<h3>Samstag 18.06.2022</h3> 

Hier sind nur drei der sechs Überschriften aufgeführt. 

Da auf der Startseite kein Fließtext aufgefunden wurde, wurden als nächstes die Bilder der Startseite 

überprüft. Leider musste festgestellt werden, dass sich in keinem der überprüften Bilder eine 

Bildbeschreibung befindet. Diese können den SEO-Score deutlich verbessern. Als Beispiel hier ein 

Screenshot des Quellcodes der Bilder. 

<div class="cd-carousel-item"> 

<div class="cd-image-wrapper-6_1"><div class="cd-image-content "><a 

href="fileservlet?type=image&inline=true&id=1000339&imageFormat=_2048x2048" data-

featherlight="image"><img class="owl-lazy cd-image-contain" data-

src="fileservlet?type=image&inline=true&id=1000339&imageFormat=_2048x2048"/></a></div></di

v></div> 

<div class="cd-carousel-item"> 

<div class="cd-image-wrapper-6_1"><div class="cd-image-content "><a 

href="fileservlet?type=image&inline=true&id=1000340&imageFormat=_2048x2048" data-

featherlight="image"><img class="owl-lazy cd-image-contain" data-

src="fileservlet?type=image&inline=true&id=1000340&imageFormat=_2048x2048"/></a></div></di

v></div> 

<div class="cd-carousel-item"> 

<div class="cd-image-wrapper-6_1"><div class="cd-image-content "><a 

href="fileservlet?type=image&inline=true&id=1000341&imageFormat=_2048x2048" data-

featherlight="image"><img class="owl-lazy cd-image-contain" data-

src="fileservlet?type=image&inline=true&id=1000341&imageFormat=_2048x2048"/></a></div></di

v></div> 

<div class="cd-carousel-item"> 

<div class="cd-image-wrapper-6_1"><div class="cd-image-content "><a 

href="fileservlet?type=image&inline=true&id=1000342&imageFormat=_2048x2048" data-

featherlight="image"><img class="owl-lazy cd-image-contain" data-

src="fileservlet?type=image&inline=true&id=1000342&imageFormat=_2048x2048"/></a></div></di

v></div> 
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<div class="cd-carousel-item"> 

<div class="cd-image-wrapper-6_1"><div class="cd-image-content "><a 

href="fileservlet?type=image&inline=true&id=1000343&imageFormat=_2048x2048" data-

featherlight="image"><img class="owl-lazy cd-image-contain" data-

src="fileservlet?type=image&inline=true&id=1000343&imageFormat=_2048x2048"/></a></div></di

v></div></div> 

Durch Nutzung der Befehle <figure> oder <figcaption> können Bildern Beschreibungen zugewiesen 

werden, welche sich dann auf positiv auf den SEO-Score auswirken. 

Seitentitel 
Wird bei Google nach „Boule Bonn“ gesucht, so setzt Google die Webseite der Altstadtfreunde Bonn 

an erste Stelle. Dies kommt aufgrund der wenigen Boule Club/Vereine zustande, welche in Bonn 

existieren. Daher ist zwar der Titel passend gewählt, allerdings beinhaltet die 

Webseitenbeschreibung keine aufschlussreichen Informationen, wie in Abbildung 77 abgebildet. 

 

Abbildung 78 Google Suche à Boule Bonn 

2.6. Offpage 

Backlinks 
Durch das Onlinetool https://openlinkprofiler.org/ wurde das Web nach Backlinks mit folgender URL 

durchforstet: https://www.boule-bonn.de/. Das Ergebnis kann dem unten aufgeführten Screenshot 

entnommen werden. Es wurden insgesamt 342 Links aufgefunden. Leider ist festzustellen, dass die 

Backlink-Qualität nicht besonders gut ist. 

 

Abbildung 79 Backlink Analyse 

https://openlinkprofiler.org/
https://www.boule-bonn.de/
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Abbildung 80 Backlinks 

2.7. Zusammenfassung 
Um in den Suchmaschinen besser abzuschneiden, müssen alle oben aufgeführten Mängel beseitigt 

und optimiert werden. Dazu muss der Club/Verein die Überschriften anpassen und Texte, in denen 

der Club/Verein vorgestellt wird, auf der Startseite einfügen. Außerdem brauchen die Bilder kurze 

Beschreibungstexte, um die Auffindbarkeit durch Suchmaschinen zu erhöhen. Einzelne Verlinkungen 

durch Externe dürfen nicht fehlen. So können Partnerschaften unter den Seiten entstehen, was 

unwiderruflich zur Erhöhung des Bekanntheitsgrades und der Popularität führt. Nachdem alle 

Maßnahmen zur Steigerung der Auffindbarkeit in Suchmaschinen abgeschlossen sind, kann bei den 

Suchmaschinen ein erneutes Crawling angefordert werden. Bei Google kann dies zum Beispiel unter 

der folgenden Seite durchgeführt werden: 

https://search.google.com/search-console/welcome?utm_source=about-page&pli=1 

https://search.google.com/search-console/welcome?utm_source=about-page&pli=1
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