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Kapitel 1. Einleitung

1 Einleitung

1.1 Motivation

Dass Unternehmen sich mit Cyberangriffen beschaftigen miissen, zeigt ein Statistik-
report von Statista, welcher aktuelle sowie historische Daten darstellt[26]. Alleine in
einer Meinungsumfrage, bei der es darum geht, wie sich Cyberangriffe wohl kiinftig
entwickeln, zeigt eindriicklich das Stimmungsbild iiber die letzten Jahre gesehen.
Hier war 2011 noch 35 % der Fiihrungskrifte deutscher Unternehmen der Meinung,
dass Cyberangriffe sich stark oder leicht zurtickentwickeln. Weitere 60 % der Mei-
nung, dass lediglich eine leichte Steigung erfolgt, nur 5 % vertraten die Meinung,
dass es hier zu einem starken Anstieg kommt. Zahlen aus 2023 zeigen ein komplett
anderes Bild, sodass niemand mehr davon ausgeht, dass ein Riickgang von Cyber-
angriffen erfolgt. 46 % gehen von einer leichten Steigung aus, ganze 54% von einer
starken Steigung[26, S. 25]. Dieses Meinungsbild wird von den polizeilich erfassten
Fallen von Cyberkriminalitit gestiitzt. 2007 lag die Anzahl der erfassten Félle bei
34.180, 10 Jahre spater, 2017, mit 85.960 erfassten Féllen mehr als verdoppelt und
2022 136.865 erfasste Félle[26, S. 4].

In 2023 gaben 58% befragter Unternehmen an, einen Cyberangriff gehabt zu ha-
ben[26, S. 29]. Als Cyberangriff werden Vorfélle bezeichnet wie z. B. Phishing (31
%) aber auch Ransomware (23%)[26, S. 28].

Konkrete Hinweise auf eine Datenexfiltration gab es unter den Befragten im Jahre
2015 zu 14 %. In 2017 haben sich die Zahlen bereits gewandelt, sodass 16 % mindes-
tens von einem Datenabfluss betroffen waren, weitere 28 % sogar mehrfach betroffen.

Die Zahlen haben sich seitdem um nur wenige Prozentpunkte verdandert[26, S. 30].

Bei Cyberangriffen kommt hé&ufig auch auf Systemen ausgefiithrte oder installier-
te Malware zum Einsatz, welche dann unterschiedliche Zwecke erfiillen kann. Ein
bekanntes Beispiel sind Systeme die dann als Zombies bezeichneten werden. Diese
fithren auf Anweisung sog. Distributed Denial of Service (DDoS) Angriffe aus, die oft
dazu fiihren, dass ein Dienst oder Webseite iiberlastet wird und entweder langsamer

oder gar nicht mehr antwortet. Ein weiteres Beispiel sind Information-Stealer, wo
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im Rahmen einer Datenexfiltration gespeicherte Passworter oder E-Mails abflieBen.
Oft persistiert sich derartige Malware, unabhangig vom verfolgten Zweck. Auch sind
diese oftmals Modular aufgebaut, sodass in Abhéngigkeit gewisser Faktoren z. B.
Module nachgeladen werden und andere Zwecke erfiillen kann. Hierzu gehort auch
eine Art der Trojaner-Funktionen, auch Backdoor genannt, sodass ein Angreifer je-

derzeit auf das infizierte System zugreifen kann.

Die meisten dieser Malware-Typen haben eins gemeinsam, sie halten Kommunika-
tion (sog. Beacons), laden Aktualisierungen herunter oder fithren Befehle aus, die
der Command and Control (C2)-Server ihnen zugesandt hat. All dies passiert tiber
C2-Kommunikation, um dessen Erkennung es in der vorliegenden Bachelor-Thesis
geht.

1.2 Ausgangssituation

Die zuverléssige Erkennung von C2-Kommunikation ist nach der Defense in Depth
Strategie eine weitere wichtige Komponente. Neben der Tatsache, dass oben be-
schriebene Malware ggf. durch eine installierte Antivirus (AV)- oder Endpoint De-
tection and Response (EDR)-Losung rechtzeitig erkannt und isoliert wird, spielt
neben der hostbasierten Erkennung auch die netzwerkbasierte Erkennung eine tra-
gende Rolle. Selbst in homogenen IT-Infrastrukturen existieren Ausnahmen, welche
Liicken offen lassen, die Angreifer ausnutzen kénnten. Auch die sogenannte Schatten-
IT konnte solche Schlupflocher 6ffnen. In Bildungseinrichtungen, wie z. B. Hochschu-
len oder Universititen, konnen hostbasierte Sicherheitsmechanismen zum Teil nicht
installiert werden, obgleich ein identisches Risiko fiir die dortige I'T-Infrastruktur
besteht. Die Griinde hierfiir sind unterschiedlich, stehen meist aber unter dem Ein-
fluss der Forschungsfreiheit. In solchen Féllen ist eine netzwerkbasierte Erkennung

umso wichtiger.

Fiir die Erkennung von C2-Kommunikation sind gesonderte Systeme vonnoten. Hier-
bei handelt es sich um Intrusion Detection System (IDS) oder Intrusion Preventi-
on System (IPS). Eventuell wird eine solche Funktion aber auch durch eine Next-
Generation Firewall (NGFW) bereitgestellt. Da die vorliegende Thesis jedoch aus-
schliefllich Open Source IDS-/IPS-Systeme behandelt, wird der Umstand an dieser
Stelle lediglich der Vollstandigkeit halber aufgefiihrt.

Um bei einem Beispiel iiber die aktuelle Situation zu geben, sind offentlich ver-
fiighare Informationen zu géngigen IDS-/IPS-Systemen und moglichen Regeln zur

Detektion von C2-Kommunikation gesichtet worden. Hierbei fallen unterschiedliche
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Probleme auf. So werden teilweise Fehler im Protokoll erkannt, inwiefern dies auch
moglicherweise auf missbrauchlich veranderten Pakete zutrifft, ist fraglich. Einige
Regeln beziehen sich auf Malware, welche jedoch und ob diese nicht ggf. schon ver-
altet und gar nicht mehr verwendet wird, ist nicht festzustellen. Auch beinhalten
die Beschreibungen selten genauere Details dartiber, was einen Alarm hat auslosen

lassen.

Eine entsprechende qualitative Auswertung ist nicht verfiighbar. Daher ist es IT-
Verantwortlichen nicht ohne weiteres Moglich, ohne ein Proof of Concept (PoC)

Aussagen dariiber zu treffen, wie gut eine Erkennung ist.

1.3 Zielsetzung

Ein Ziel dieser Bachelor Thesis ist es einem Uberblick iiber aktuelle IDS-/IPS-

Systeme zu geben, um die folgende Forschungsfrage zu beantworten:

Forschungsfrage: Wie gut ist die Detektion von C2-Datenverkehr durch Open Source
IDS-/TPS-Systeme? In der vorliegenden Bachelor-Thesis werden geeignete IDS-/IPS-
System anhand von definierten Kriterien ausgewéhlt. Die Detektionsraten der Sys-
teme werden anhand von simulierter C2-Kommunikation betrachtet. Fiir die Simu-
lation der C2-Kommunikation wird sich eines Open Source C2-Frameworks bedient,
sodass keine echte Malware zum Einsatz kommt. Ziel ist es, den dabei entstehende
Datenverkehr zu untersuchen, um individuelle Detektionsregeln erstellen zu kon-

nemn.

Neben der Frage, wie IDS-/IPS-Systeme funktionieren, wird eine Auswahl an Sys-

temen einer Bewertung anhand definierter Kriterien unterzogen.

Anschliefilend wird ein geeignetes IDS-/IPS-System einem zweiteiligen Test unterzo-
gen. Im ersten Teil wird mittels eines Open Source C2-Frameworks C2-Kommunikation

erzeugt, um die folgenden Fragen zu beantworten:

o Welche Protokolle kénnen missbraucht werden, um C2-Kommunikation zu tar-

nen?

» Besitzt das System Regeln, um unterschiedliche Methoden der C2-Kommunikation

zu erkennen?

o Welche fiir C2-Kommunikation genutzte Protokolle werden erkannt, bzw. wie

gut ist die Detektionsrate?
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Im zweiten Teil des Tests wird fiir ein Protokoll eine individuelle Detektionsregel

erstellt, um exemplarisch die folgenden Fragen zu beantworten:

e Wie wird die C2-Kommunikation in dem Protokoll verborgen?
o Wie gut lassen sich individuelle Regeln zur Detektion implementieren?

o Konnen fur die durch das C2-Framework verwendete Methoden neue Detekti-

onsregeln implementiert werden?

o Wie gut ist die Detektionsrate der individuell implementierten Regel?

Vorliegende Arbeiten beschéftigen sich mit verschiedenen Aspekten von IDS-/IPS
(Anomalieerkennung, Evaluierung unterschiedlicher Aspekte, sichere Konfigurati-
on), oder der praktischen Verwendung von C2. Wenn spezielle Systeme betrachtet

werden, handelt es sich in der Regel um Open Source Systeme.

Viele der vorgefundenen Arbeiten sind veraltet, sodass kein technologischer Bezug
mehr bestehen kann. Insbesondere, weil durch Open Source eine sténdige Weiterent-
wicklung sowohl der Anwendungen (IDS-/IPS) als auch der bestehenden Regelwerke

zu erwarten ist.

Die vorliegende Arbeit soll hier einen neuen Blickwinkel liefern, welcher vor allem
fiir operatives I'T-Personal aus Netzwerk- oder Security-Fachbereichen von Relevanz
sein kann. Die im spéteren Verlauf vorgestellten Untersuchungen kénnten auch als
Ausgangspunkt fir weitere Forschungsfragen genutzt werden. Auch weitere prakti-
sche Aspekte wie z. B. die Erstellung eines Frameworks zur (halb-)automatischen
Erkennung von C2-Kommunikation und entsprechender Regelerstellung zur Detek-

tion konnten daraus folgern.

1.4 Vorgehen

Kapitel 1 wird als Einleitungskapitel die Inhalte des Exposé behandeln.

Kapitel 2 dient als Grundlagenkapitel zur Erlauterung der Netzwerktechnik und be-
handelt darauf aufbauend die in der Bachelorarbeit thematisierten Sicherheitsein-
richtungen, insbesondere Open Source IDS/IPS-Systeme. Auflerdem wird Malware
behandelt, hier primér der von Malware ausgehende C2-Datenverkehr. Im Speziellen
werden die unterschiedlichen Methoden, also die missbrauchliche Verwendung unter-
schiedlicher Protokolle, betrachtet, welche benutzt werden, um die Kommunikation

zu verbergen.
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Kapitel 3 wird im Rahmen eines Vergleichs unterschiedliche Open Source IDS-/IPS-
Systeme betrachten und diese bewerten. Hierbei werden Faktoren wie z. B. der
Anwendungsbereich (hostbasierte-, netzwerkbasierte Erkennung) oder die Erweiter-
barkeit eine Rolle spielen. Ziel ist es, ein geeignetes Systeme zu identifizieren, welches

fiir das nachfolgende Experiment verwendet wird.

Kapitel 4 wird den fiir das Experiment benotigten Versuchsaufbau und die Konfi-
guration der einzelnen Bestandteile beschrieben. Im Rahmen des Praxistests wird
durch ein C2-Framework C2-Kommunikation erzeugt und die Detektionsraten der
geeigneten IDS-/IPS-Systeme bewertet. Hierbei werden unterschiedliche Methoden
zum Verschleiern des Datenverkehrs getestet, um einen besseren Gesamtiiberblick

zu erhalten.

In Kapitel 5 wird der erzeugte C2-Datenverkehr genauer untersucht, um Moglich-
keiten fiir die Regelerstellung zu identifizieren. In Abhédngigkeit der praktischen Re-
levanz werden fiir die identifizierten Merkmale individuelle Regeln verfasst. Die De-
tektionsrate der IDS-/TPS-Systeme werden auf Basis der neu erstellten Regel erneut

bewertet.

Im letzten Kapitel, Kapitel 6, wird ein Fazit iiber die gesamte Bachelor-Thesis ge-
zogen. Unter anderem wird es um die Funktionen der IDS-/IPS-Systeme sowie die
Detektionsraten gehen. Auflerdem wird die Moglichkeiten der Regelerstellung und
Erweiterbarkeit und die identifizierten Vor- oder Nachteile, welche sich aus dem Ex-
periment ergeben, behandelt. Zuletzt wird ein Ausblick auf mogliche nachfolgende

Arbeiten gegeben werden.

Nachfolgend wird die kursive Schreibweise dazu verwendet, englische Worter zu
markieren oder ein fiir den Absatz wichtigen Begriff hervorzuheben. Die Schreibweise
in dieser Schriftart wird dazu verwendet, technische Elemente oder (technische)

Eigennamen kenntlich zu machen.
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2 Grundlagen der Netzwerktechnik und Sicherheit

2.1 Netzwerktechnik

Das nachfolgende Kapitel dient nicht einer umfassenden Aufarbeitung des Themas
Netzwerktechnik, sondern eine kurze Wiederholung der Themenkomplexe. Themen,
die fiir das weitere Verstiandnis der Arbeit notwendigen sind, werden eingehender
beleuchtet.

2.1.1 Standards und Netzwerkprotokolle

Im Bereich der Netzwerktechnik existieren eine Vielzahl an Standards und Proto-
kollen, welche implementiert sein miissen, um eine reibungslose Kommunikation zu
gewdhrleisten. So ist die Interoperabilitat zwischen Netzwerkkomponente verschie-
dener Hersteller, z. B. Cisco und Juniper oder verschiedener Betriebssystemen

(Client: Windows, Server: Linux) gewéhrleistet.

Datenpakete, auch Frames genannt, sehen je nach dem vorliegenden Standard un-
terschiedlich aus. Der Ethernet 2 Standard ist vor allem in moderneren Local Area
Network (LAN) gegeniiber dem &lteren IEEE 802.3 dominierender Standard. Wie
ein Ethernet Datenpaket aussieht, kann der nachfolgenden Abbildung 1 entnommen
werden.[42, S. 226 f.]

Destination MAC | Source MAC Ethertype Data FCS
6 Bytes 6 Bytes 2 Bytes 46-1500 Bytes 4 Bytes

Abbildung 1: Ethernet II Frame

 Destination Media Access Control (MAC): MAC-Adresse des Ziels
o Source MAC: MAC-Adresse der Quelle

o Ethertype: Bezeichner fiir die in Data gespeicherten Daten, z. B. Internet
Protocol (IP)- oder Address Resolution Protocol (ARP)-Paket

10



Kapitel 2. Grundlagen der Netzwerktechnik und Sicherheit

o Data: Nutzdaten der hoheren Schichten wie z. B. Transport Control Protocol
(TCP)/IP

« Frame Check Sequence (FCS): Checksumme zur Validierung auf Datenfehler

Die beiden relevantesten Transportprotokolle (OSI Layer 4) sind TCP und User
Datagram Protocol (UDP). Die folgende Tabelle 1 gibt einen Uberblick iiber die
Kernfunktionen der beiden Protokolle[42, S. 37 ff., S. 50].

Tabelle 1: Vergleich TCP und UDP

Merkmal TCP UDP

Art des Protokolls Verbindungsorientiert Verbindungslos

Verbindungsaufbau 3-Wege-Handshake Keiner

Fehlererkennung Prifsummen und 3- | Prifsummen
Wege-Handshake

Fehlerkorrektur Automatische Retrans- | Nein, Paket wird ggf. er-
mission neut gesendet

Geschwindigkeit Geringer, da Overhead | Schneller, wenig Over-
im Paket und 3-Wege- | head
Handshake

Persistente Sitzung Ja Nein

Einige der géngigen Anwendungsprotokolle sind in den folgenden Unterabschnitten

erlautert.

2.1.2 DNS

Domain Name System (DNS) ist ein essenzieller Netzwerkdienst, der z. B. die Auf-
l6sung von Doménennamen wie www.google.de in die entsprechenden IP-Adressen
ermoglicht, unter denen die Webserver tatsachlich erreichbar sind. DNS 16st Namen
zu IP-Adressen auf. Es existieren unterschiedliche Resource Record (RR), sodass
je nach Zweck IP-Adressen aufgelost werden konnen. Die gingigsten RRs sind die

folgenden:

o Address (A) Record Lost Doménennamen zu IP-Adresse auf
« AAAA Record Lést Domanennamen zu IPv6-Adresse auf
« Canonical Name (CNAME) Record Alias eines Domédnennamen

« Mail Exchange (MX) Record Lost die IP-Adresse des E-Mail-Servers auf

11
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« Name Server (NS) Record Lost autoritative NS fiir eine Zone auf

» Pointer (PTR) Record Reverse DNS, zeigt Doménenname(n) zu einer IP-

Adresse auf

Bei DNS handelt es sich um ein hierarchisches System, bei welchem autoritative NS

fiir eine Zone verantwortlich sind und DNS-Anfragen fiir diese beantworten. Eine Zo-

ne ist ein logischer Verwaltungsbereich unter welchem sich eine oder mehrere Domé-

nen (z. B. beispiel.de) und ggf. deren Subdoménen (z. B. portal.beispiel.de)
befinden.[55]

Eine typische DNS-Anfrage sieht wie folgt aus[58, S. 695 f.|:

1.

Ein Client sendet seine DNS-Anfrage an den im System eingetragenen Resol-
ver, meist gleichzeitig auch das Standardgateway oder ein offentlicher DNS
Server

Der Resolver priift, ob die Anfrage mit den Informationen des eigenen Cache
beantwortet werden kann

Ist dem nicht so, sendet der Resolver eine Anfrage an den NS Root-Server fiir
die zustandige Top-Level-Domain (TLD) (z. B. .de)

Der NS Root-Server gibt Adresse des autoritative NS zuriick an den Resolver
Der Resolver fragt den autoritative NS zu der gewiinschten Domane an, dieser

liefert den angeforderten Eintrag zurtick

Der Resolver speichert die Informationen fir die Zeitdauer der Time-to-Live
(TTL) in seinem Cache und beantwortet die DNS-Anfrage des Clients

In Form einer DNS-Response sieht dies wie in Abbildung 2 dargestellt aus.

Ethernet II, Src: VMware_c9:71:06 (00:0c:29:c9:71:06), Dst: VMware_c0:9b:39 (00:0c:29:c0:9b:39)
Internet Protocol Version 4, Src: 8.8.4.4, Dst: 10.0.0.30
User Datagram Protocol, Src Port: 53, Dst Port: 61100
Domain Name System (response)
Transaction ID: @xe49e
Flags: 0x8180 Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
Queries
www.google.com: type A, class IN
v Answers
v www.google.com: type A, class IN, addr 142.250.181.228
Name: www.google.com
Type: A (1) (Host Address)
Class: IN (ox0001)
Time to live: 149 (2 minutes, 29 seconds)
Data length: 4
Address: 142.250.181.228
Request In: 34
[Time: ©.012740000 seconds]

<

Abbildung 2: Exemplarische Darstellung einer DNS-Query fiir einen A-Record zu goog-

le.de und dazugehorige DNS-Response

12
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2.1.3 HTTP

Hypertext Transfer Protocol (HTTP) ist ein fiir den Abruf von Webseiten verwende-
tes Protokoll. Je nach Anwendung oder Aktion existieren unterschiedliche Methoden
zur Anfrage von Daten bzw. zur Ubertragung von Daten. Die gingigsten HT'TP Me-
thoden sind GET, um eine Ressource anzufordern und POST, um Daten zu Senden

bzw. eine Ressource auf dem Server zu erstellen[29].

1 GET /index.html HTTP/1.1

2 Host: www.example.com

3 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64)

4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9
5 Accept-Language: en-US,en;q=0.5

6 Accept-Encoding: gzip, deflate

7 Connection: keep-alive

Listing 1: Exemplarischer HT'TP Request Header

2.1.4 HTTPS und TLS

Hypertext Transfer Protocol Secure (HTTPS) funktioniert im Kern &hnlich wie
HTTP, jedoch sind die eigentlichen Nutzdaten verschliisselt. Dies passiert typischer-
weise tiber Transport Layer Security (TLS). Die TLS-Verbindung ist auch dhnlich
wie die TCP-Verbindung als virtueller Tunnel zwischen Client und Server zu se-
hen. TLS selber verfiigt iiber mehrere Teilprotokolle um alle nétigen Funktionen zu
erfillen.[61]

« Handshake Protocol Verbindungsaufbau, Austausch und Aushandlung der

unterstiitzten kryptografischen Parameter

o ChangeCipherSpec Protocol Anwendung ggf. neuer kryptografischen Pa-

rameter
« Alert Protocol Ubertragung von Warnungen oder Fehlern

o Application Data Protocol Sicherstellung der Verschliisselung der Anwen-

dungsdaten tiber das Record Protocol

* Record Protocol Stellt die eigentliche Verschliisselung zur Verfiigung

Ein vollstandiger Vorgang zum Aufruf einer HT'TPS-Webseite wiirde wie folgt aus-
sehen:[58, S. 441 ff]
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o Aufbau einer TCP-Verbindung zwischen dem anfragenden Client und dem

Webserver
o Aufbau einer verschliisselten TLS-Verbindung

o Ubertragen der eigentlichen HTTPS-Nutzdaten

2.2 Netzwerksicherheit

Wie bereits in der Motivation beschrieben besteht ein immer groflerer Bedarf nach
IT-Sicherheit. Im Folgenden wird zunéchst ein Uberblick gegeben, wie Sicherheits-
mechanismen aussehen konnen und Implikationen beim Mitschneiden von Datenver-
kehr (sniffing). Zuletzt wird die Technologie von IDS-/IPS bzw. Network Intrusion
Detection System (NIDS) naher betrachtet, bevor in Kapitel 3 konkrete Systeme

evaluiert werden.

2.2.1 Sicherheitsiiberwachung

Um all den oben genannten Gefahren zu begegnen, ist eine Sicherheitsiiberwachung
des Netzwerks wichtig. Hierbei spielen héufig Security Information and Event Ma-
nagement (SIEM) Systeme eine Rolle. Hier werden grofiflachig Logdaten unterschied-
licher Systeme wie Netzwerkkomponenten sowie Server-, Clientsysteme oder Pro-
tokolle anderer Dienste zusammengefiihrt. Durch die Korrelation vieler Ereignisse
unterschiedlicher Quellen koénnen Angriffe, Anomalien oder Sicherheitsverletzungen
frithzeitig detektiert werden. Grundsétzlich lassen sich zwei verschiedene Ansétze
fiir die Erstellung von Alarmen beschreiben. Im ersten Fall soll schadhaftes Verhal-
ten erkannt und alarmiert werden. Der zweite Fall funktioniert eher anders herum,
hierbei soll legitimes Verhalten in Form eines Normalzustands-Baselinings erkannt

und Abweichungen davon erkannt und alarmiert werden.

Neben der Uberwachung der lokalen Aktivitdten auf einem System lisst sich auch
das Netzwerk tiberwachen. Eine passive Methode ware die Erfassung von NetFlow-
Daten, um ein Bericht dariiber zu erhalten, welche Systeme miteinander kommu-
niziert haben. Auch so wiirden sich ohne direkten Eingriff in den Netzwerkverkehr
passiv Alarme auf gewisse Anomalien definieren lassen. Die eher aktive Methode ist
der Einsatz einer IDS-/IPS oder einer NGFW, die genaueren Methoden werden im

folgenden Unterabschnitt 2.2.2 naher erldutert werden.
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2.2.2 Sniffing

Um den Datenverkehr im Netzwerk umfassend analysieren zu konnen, muss dieser
an einer geeigneten Stelle aufgezeichnet werden, sogenanntes sniffing. Es existie-
ren unterschiedliche technische Methoden, den Datenverkehr aufzuzeichnen, welche

unterschiedliche Implikationen mit sich bringen[14]:

o Hub Vorlaufer eines Netzwerkswitches, bei dem alle Pakete zu allen Netzwerk-

ports weitergeleitet werden, einfach installiert, hohe Paketverluste bei Last

e Mirrorport Eine Netzwerkschnittstelle an einem Switch wird auf eine weitere

gespiegelt, Paketverluste bei Last

e MitM Methode sich ungewollt in die Kommunikation zweier Endpunkte zu

platzieren, hoher Paketverlust

e Inline Das Gerit, welches den Datenverkehr mitschneidet, ist gleichzeitig auch
Router, sodass der gesamte Datenverkehr iiber diesen geht. Alternativ kann
auch eine transparente Bridge eingesetzt werden, allerdings besteht dann nicht
mehr die Moglichkeit in den Datenverkehr einzugreifen, ist dafiir aber auch

nicht fir einen Dritten festzustellen, dass sie existiert.

e Netzwerk-TAP Dedizierte Hardware, welche wie die transparente Bridge
nicht festzustellen ist und dhnlich wie ein Mirrorport funktioniert, jedoch ohne

Paketverluste

Die vorgestellten Methoden eignen sich nicht alle, um Netzwerkdatenverkehr zu
iiberwachen. Auflerdem bestehen speziell aus der I'T-forensischen Sicht Unterschie-
de. Ein Mirrorport durch die Konfiguration eines Switches jederzeit angelegt werden,
ein Inline Router impliziert jedoch ggf. Anderungen am lokalen Routing was mogli-
cherweise Ausfallzeiten nach sich zieht. Geht man davon aus, dass sich ein Angreifer
im Netzwerk befindet, welcher bereits aktiv den Netzwerkverkehr beobachtet, wéren
groflere Ausfille im Routing oder neue Gateways auffallig. Auch eignen sich nicht
alle Methoden gleich gut, um die mitgeschnittenen Pakete sinnvoll analysieren zu
konnen. Werden Informationen im Paket oder dessen Datenfluss verdndert, spricht
man von einer Kontamination. Bei einem Router wére dies z. B. durch die Network
Address Translation (NAT), da das Paket nicht mehr den originalen Sender ent-
hélt. Von einer deutlich stéarkere Kontamination kann man bei Man-in-the-Middle
(MitM) sprechen, da z. B. durch Manipulation des ARP-Cache des Opfers der Paket-
fluss manipuliert wird, sodass dieser iber den Angreifer geht. Dieser ersetzt zusétz-
lich Quell-/Ziel-IP oder nimmt innerhalb des Pakets weitere Manipulationen vor. In

der nachfolgenden Tabelle 2 werden I'T-forensische Implikationen unterschiedlicher
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Methoden des sniffings im Netzwerk noch einmal speziell aus dieser Perspektive
betrachtet[14].

Tabelle 2: IT-forensische Perspektive auf unterschiedliche Sniffing-Verfahren

Verfahren Sniffer Kontamina- Verbindungs- | Paketverluste

detektierbar tion unterbre-

fiir Dritte chung bei

Installation

Hub Ja Gering Kurz Bei Last
Mirrorport Nein Gering Nein Bei Last
MitM Ja Ja Ja Ja
Inline Router: Ja Router:  Ge- | Router: Ja Nein

Bridge: Nein | ring Bridge: Kurz

Bridge: Nein

Netzwerk- Nein Nein Kurz Nein
TAP

Anhand der Zusammenfassung aus Tabelle 2 lisst sich feststellen, dass die sinnvolls-
ten Methoden zum Mitschneiden und analysieren von Netzwerkdatenverkehr Mir-
rorports, Inline oder Netzwerk-TAPs sind. Hier entscheidet sich die Methode eher
nach dem konkret verfolgten Usecase. Fiir eine kurzfristige Fehlersuche ist ein Mir-
rorport schnell konfiguriert. Soll der Netzwerkverkehr durch eine NIDS tiberwacht
werden, passiert dies eher Inline oder als gesonderte Netzwerk-TAP. Hier spielt vor
allem der Paketverlust bei hoher Netzwerklast eine Rolle. Auflerdem handelt es sich
bei den Paketen eines Mirrorports immer um eine explizit angelegte Kopie durch
den Switch. Hierdurch kommt es zu unterschieden im Timing, sodass Analysen iiber
Antwortszeiten oder dhnliches verfalscht werden. Hinzu kommt, dass bei Mirror-
ports defekte Pakete verworfen werden, sie werden also niemals ausgeleitet. Zuletzt
ist auBlerdem relevant, dass den Paketen die Informationen iiber Virtual Local Area
Network (VLAN) verloren gehen, da diese nicht an die Paketkopie angefligt wer-
den[14].

2.2.3 IDS/IPS

Ab diesem Kapitel wird NIDS vereinfachend als Synonym fiir IDS-/IPS verwendet.

Obwohl eine Network Intrusion Prevention System (NIPS) erweiterte Funktionen
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bietet, werden NIDS und NIPS hier synonym behandelt. Sollte eine Intervention

durch eine NIPS relevant sein, wird dies im Text ausdriicklich erwahnt.

Das Ziel einer NIDS besteht darin, Angriffe, die Ausnutzung von Schwachstellen
oder Sicherheitsverletzungen zu detektieren. Im Kern hat sich an einer abstrakten
Beschreibung der Arbeits- und Funktionsweise seit 2005[27, S. 207 ff.] nichts geén-
dert.

Vor allem praktische Aspekte und technische Details werden in Abschnitt 3.1 ndher
erlautert. Um Dopplungen zu vermeiden, wird in Abbildung 3 zunéchst eine NIDS

grafisch dargestellt und anschliefend die Grundziige einer NIDS erldutert werden.

DATA Activity
SOURCE

INTRUSION PREVENTION SYSTEM
INTRUSION DETECTION SYSTEM

Events
SENSOR RESPONSE

ANALYZER OPE@
SECURITY
- - MANAGER
ADMINISTRATOR Security policy Alerts ¢

Abbildung 3: Grafische Darstellung der in Unterabschnitt 2.2.3 erlduterten Bestandtei-
le[27, S. 208]

Intrusion Detection Sensors

Eine NIDS verfiigt iiber eine Sensorkomponente. Diese dient der Uberwachung der
Netzwerkaktivitat und bereitet die Daten so vor, dass diese innerhalb der NIDS

weiterverarbeitet werden konnen.

Als weitere Funktion liegt ein Analysemodul vor, welches die Ereignisse der Sensor-
komponente untersuchen und ggf. einen Alarm fiir detektiertes malizitses verhalten

auslosen kann.

Eine Dritte Komponente erhélt den Alarm des Analysemoduls und stellt die Infor-
mationen einem Analysten bereit. Je nach technischer Implementation kénnen die

drei erwdhnten Funktionen auch durch ein einzelnes Modul erfiilllt werden.
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Datenquellen

IDS kénnen sowohl als Host-based intrusion detection system (HIDS) als auch NIDS
oder in hybriden Mischformen vorkommen. Bei einer IDS handelt es sich um einen
generischen Sammelbegriff, unter welchem HIDS und NIDS fallen bzw. konkretere
Auspriagungen dessen sind. HIDS sind nicht mit AV- oder EDR-Losungen zu ver-
gleichen, hierbei spielt vor allem auch die operative Ebene iiber Aktivitaten auf dem
System eine Rolle. Das wére die Vorstufe zu einem auf dem System erkannten Virus

0. 4. darstellen.

Bei der NIDS verhélt sich das etwas anders. Im Gegensatz zu Computern oder
Servern existiert im Netzwerk und bei einer NIDS kein wirklich definierter Zustand.
Netzwerkdaten sind im permanenten Fluss, und Gefahren miissen zur Laufzeit und

nach Moglichkeit in Echtzeit erkannt werden. Diese Arbeit konzentriert sich im
Speziellen auf NIDS.

Methoden zur Erkennung

Das NIDS benotigt unterschiedliche Detektionsmechanismen, um Gefahren zu er-
kennen. Neben der Erkennung von bekannten Angriffsmustern erkennt es auch eine

Abweichung vom Normalverhalten als Anomalie.

Informationsmanagement

Erfasste oder gespeicherte Informationen werden zu einer zentralen Stelle weiter-
geleitet, bei welcher diese ggf. auch weiterverarbeitet werden. Die dafiir notigen
Grundlagen ist die Moglichkeit, die auf der NIDS erfassten Informationen zu Fil-
tern, zu Aggregieren und vor allem auch zu normalisieren. Eine NIDS verfiigt auch
Schnittstellen zur Echtzeitiiberwachung, sodass z. B. der Datenverkehr mitgeschnit-

ten oder in Echtzeit betrachtet werden kann.

Alarme sind mit einer Priorisierung oder Kritikalitat versehen, um diese durch einen

Analysten sinnvoll bearbeiten zu koénnen.

Eine NIDS stellt fiir Alarme relevante Kontextinformationen bereit, nach Moglich-
keit werden die Informationen auch an der zentralen Stelle mit weiteren Details

angereichert werden.
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2.3 Cybersecurity

Im Folgenden Unterabschnitt 2.3.1 wird es spezifischer um existierende Gefahren ge-
hen. Danach werden in Unterabschnitt 2.3.2 verfolgte Zwecke den jeweiligen Malware-
Typen zugeordnet. Zuletzt wird es in Unterabschnitt 2.3.3 konkreter um C2 Daten-

verkehr gehen und wie dieser verschleiert wird.

2.3.1 Arten von Gefahren

Gefahren sind unterschiedlich ausgeprégt, haben oft unterschiedliche Ursachen und
meist auch unterschiedlich schwer in ihrer Auswirkung. MITRE stellt mit dem
ATT&CK Framework einen Rahmen dar, um Tactics (Taktiken) und Techniques (Tech-
niken) zu kategorisieren. Diese Art der Darstellungsweise wird auch beispielsweise
dazu verwendet, um komplexere Cyberangriffe darzustellen. Dies ist vor allem fiir
Cybersicherheitskrifte von Relevanz, da es hdufig darum geht, bestimmte Gefah-
ren abstrakter abwehren oder geeignete Gegenmafinahmen treffen zu kénnen. Um
ein konkretes Beispiel zu nennen, ist fiir die Abwehr eines Phishing-Angriff irrele-
vant, ob sich in der E-Mail ein sogenannter Phishing-Link befindet oder sich dieser
in einem Anhang verbirgt, welcher aufgerufen werden soll. Abstraktere Gegenmaf}-
nahmen wie beispielsweise ein Webproxy, der den Datenverkehr iiberwacht und die
aufgerufene Uniform Resource Locator (URL) detektiert, hat den Angriff in die-
sem Moment unterbunden. Auflerdem wird durch das Unterbinden einer bestimm-
ten Technik meistens andere Techniken be- oder verhindert. Im Folgenden werden
Begriffe der Literatur[58] erldutert und nach Méglichkeit dem MITRE ATTECK-

Framework|23] zugeordnet.

Hackerangriffe

Dies ist ein Oberbegriff dafiir, dass unberechtigte Personen sich Zugriff zum Netz-
werk verschaffen wollen. Neben unterschiedlichen Motivationen (Anerkennung, fi-
nanzielle Motivation, Neugierde oder Zerstorungswut) unterscheidet sich auch, wer
fiir einen Angriff oder Angriffsversuch verantwortlich ist. Neben Cybersicherheits-
experten wie Penetrationstester kommen hier auch IT-Terroristen, meist in Ver-
bindung mit politischen- oder gesellschaftlichen Zielen, staatlich-finanzierten Ha-
cker, meist mit politischen Zielen wie z. B. Cyberwar auch Hacker aus dem Bereich
der organisierten Kriminalitat infrage[58, S. 43 f.]. Die spezielle Auspragung des
Hackerangriffs in Form von Ransomware aus dem Bereich der organisierten Kri-

minalitdt wird in Unterunterabschnitt 2.3.1 ndher ausgefithrt werden. Der genaue
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Sinn und Zweck eines Hackerangriffs ldsst sich manchmal erst bei einer néheren

IT-forensischen Untersuchung bestimmen.

Cyberkriminalitat und Ransomware

Bei Cyberkriminalitat handelt es sich wie bei dem Hackerangriff um einen Ober-
begriff. Cyberkriminalitit ist oft, aber nicht unbedingt zwangslaufig, durch eine
gewisses finanzielles Interesse im Bereich der organisierten Kriminalitat gepragt[11].
Ransomware ist einer der dominanteren Vertreter der Cyberkriminalitat. Die bei
Ransomware bezahlten Losegeldsummen lagen in 2023 bei einem Allzeithoch von
1,1 Millarde Dollar, verglichen dazu 567 Millionen Dollar in 2022 und 983 Millionen
Dollar in 2021[56]. Der bei Ransomware verfolgte Modus-Operandi sowie der zu-
grunde liegende Verschliisselungsmalware werden in Unterunterabschnitt 2.3.1 und
Unterunterabschnitt 2.3.2 néher erlautert. Ransomware umfasst z. B. Gruppen wie
LockBit, die Ransomware as a Service (RaaS) zu einem Geschaftsmodell entwickelt
haben[3]. Innerhalb dieses Geschéftsmodells ist es nicht mehr néotig, dass ein po-
tenzieller Angreifer tiber tiefer gehendes Wissen in IT-Security verfiigen muss. Alle
nétigen Dokumente und Tools werden zur Verfiigung gestellt, wird die Losegeldsum-
me (ransom) bezahlt, erhilt der RaaS-Anbieter einen Teil der Summe. Zum Teil fallt
Cyberkriminalitét in Verbindung mit staatlicher Unterstiitzung auch in den Bereich
des Cyberwar, wie der wahrscheinlich berithmteste Vertreter Stuxnet, bei welchem

iranische Urananreicherungsanlagen physischen beschidigt wurden[58, S. 23 f.].

Social Engineering und Phishing

Phishing ist die Tauschung einer Person, die dazu verleitet werden soll, ihre Zu-
gangsdaten preiszugeben oder maliziose Anhédnge auszufithren. Hierfiir wird z. B.
vorgegeben, sich mit einem Dienst o.4. zu authentifizieren, wobei es sich hierbei
um Nachbildungen eines legitimen Dienstes handelt. Social Engineering unterstiitzt
Phishing dahingehend, den Angriff gezielter zu gestalte, um mehr Authentizitét vor-
zutduschen. Hierbei wird auch von Spear-Phishing gesprochen[58, S. 197 f.]. Die Tak-
tik Phishing fallt unter die Technik Initial Access[21], welche den sprichwortlichen
Fuf} in der Tiir darstellt. Sobald legitime Zugangsdaten vorliegen, kommt es in der
Regel danach zu einem unautorisierte Zugriff, siehe auch Unterunterabschnitt 2.3.1.
Je nachdem, welches Ziel ein Angreifer erfolgt, werden die erlangten Zugangsdaten

zunachst verduflert, ohne, dass weitere Aktivitaten erfolgen.
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Unautorisierter Zugriff

Hierunter konnen unterschiedliche Techniken gefasst werden. Grundséatzlich geht es
darum, dass jemand, egal ob Angreifer oder Mitarbeiter sich Zugriff zu einem Sys-
tem oder ein Privileg verschafft, zu dem normalerweise kein Zugriff besteht. In der
Taktik Initial Access[21] fallt hierunter der Zugriff mit den durch Phishing erlang-
te Zugangsdaten auf im Internet erreichbare Anwendungen oder Remote Services
wie Virtual Private Network (VPN) oder virtuelle Desktops. Die Taktik Privilege
FEscalation|[25] spielt sich ausschlielich um den Punkt der Erweiterung der verfiigba-
ren Privilegien, sodass z. B. ein hoher privilegiertes Benutzerkonto verwendet wird,

welches erweiterte Rechte besitzt.

Sniffing und MitM

Sniffing und MitM gehen oftmals gemeinsam einher. Sniffing beschreibt das mitlesen
des Datenverkehrs, MitM wird es dann genannt, wenn der Datenverkehr durch den
Angreifer hindurch geht. Sniffing erfolgt Grundsétzlich passiv, es wird der lokale Da-
tenverkehr mitgeschnitten, um beispielsweise durch Broadcasts Informationen iiber
Teilnehmer im LAN zu erhalten. Bei MitM hat der Angreifer die Mdoglichkeit den
Datenverkehr zwischen zwei Systemen mit lesen zu kénnen. Da der Netzwerkverkehr
in diesem Fall iiber den Angreifer geht, hat dieser auch zusétzlich die Moglichkeit
diesen z. B. zu entschliisseln, um vertrauliche Informationen zu erlangen oder den
Inhalt zu manipulieren. Beides setzt voraus, dass sich ein Angreifer bereits inner-
halb des Netzwerkes befindet. Sniffing féllt als Technik unter die beiden Taktiken
Credential Access[16] und Discovery[18]. MitM féllt als Technik unter die beiden
Taktiken Credential Access[16] und Collection.

Sicherheitsliicken / Schwachstellen

Hierbei handelt es sich um Schwachstellen in einer Anwendung oder dem Betriebs-
system selber. Diese konnen ausgenutzt werden um, in Abhédngigkeit der konkreten
Schwachstelle, Aktivitdten auerhalb der eigentlichen Sicherheitsvorkehrungen aus-
fithren zu kénnen. Dies kann von Information Leak, der ungewollten Ausgabe von
Daten, bis hin zur Code Ezecution, dem Ausfithren von beliebigem Code, reichen[58,
S. 6 f.]. Die Ausnutzung solcher Ezploits als Technik ist mehreren Taktiken zugeord-
net: Initial Access|21], Execution[19], Privilege Escalation|25], Defense Evasion[17],
Credential Access[16] und Lateral Movement[22]. Sicherheitsliicken sind gleichzeitig

ein gutes Beispiel dafiir, dass das proaktive Suchen nach Schwachstellen sowie das
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zeitnahe schliefen neu bekanntgewordener Schwachstellen an mehreren Stellen einen

moglichen Angriff erschweren zu kénnen.

Ransomware

Mit Ransomware wird umgangssprachlich ein Vorfall bezeichnet, in welchem meist
Firmen, Opfer eines eben solchen Angriffs werden. Ransomware kommt im Kon-
text der organisierten Kriminalitdt vor, um durch eine Losegelderpressung Geld zu
erwirtschaften. Bei einem Ransomware-Angriff werden grofiflichig Nutzdaten wie
Office-Dokumente, Datenbanken oder die gesamte Festplatte von Virtuelle Maschi-
nes (VMs) verschliisselt. Oft werden Backups gezielt gesucht und auch verschlisselt
oder geloscht, um eine Riicksicherung der Daten zu verhindern. Haufig geht da-
mit einher, dass ein Subset der Daten vor der Verschliisselung exfiltriert worden
sind. Dies dient dem Zweck, gleichzeitig mit einer Veroffentlichung der Geschéftsge-
heimnisse drohen zu kénnen, sollte das Losegeld, die ransom, nicht bezahlt werden.
Man spricht hierbei auch von Double Eztortion, also einer doppelten Erpressung
in Bezug auf die verschliisselten Daten sowie der Veroffentlichung der exfiltrierten
Daten[11]. Die zugrunde liegende Malware vom Typ Ransomware wird in Unterun-
terabschnitt 2.3.2 naher beschrieben.

2.3.2 Typen von Malware

Malware ist ein Oberbegriff fir unterschiedliche Auspragungen von Schadsoftware
wie z. B. Viren, Wiirmer, Trojaner oder Spyware. Wie in Unterabschnitt 2.3.1 be-
schrieben, flieft die Grenze zwischen unterschiedlichen Malware-Typen, sodass eine
Beschreibung aufgrund der Funktion der Malware nicht immer zielfiihrend ist. Mal-
ware besitzen unterschiedliche Funktionen, sodass die Grenzen zwischen der zuvor
beschriebenen Sichtweisen flieend sind. In diesem Abschnitt wird ein Uberblick dar-

iiber gegeben, welches Ziel oder Zweck mit der jeweiligen Malware verfolgt wird.

Downloader / Dropper

Downloader oder Dropper sind meist die erste Stufe, die zur Infektion eines Systems
fithrt. Bei diesem Mechanismus handelt es sich oft um sehr einfache Skripte, welche
die néchste Stufe der Malware herunterladen und ausfithren. Dies ist fiir Angreifer

vorteilhaft, da sich Skripte relativ schnell neu obfuskieren, also verschleiern, lassen
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und so ein neuer Hashwert der Datei entsteht. Hinzu kommt, dass die darin aus-
gefithrten Befehle selten bis gar nicht als schadhaft klassifiziert werden, was z. B.
eine Zustellung iiber E-Mail vereinfacht. Vorteilhaft ist auflerdem, dass sich diese
Skripte Living Off The Land Binaries (LOLBins) bedienen, also Anwendungen oder
Programme, die auf einer Vielzahl von Systemen standardmafig vorinstalliert sind.
Hierzu gehort auch die Windows Kommandozeileneingabe (cmd) zur Ausfithrung von
Befehlen oder die Zertifikatsverwaltung (certutil), welche zum Download von Datei-
en missbraucht werden kann. Welche Malware heruntergeladen werden soll, lasst
sich Anhand des Downloaders nicht feststellen, da diese oder abgewandelte Formen
des beschriebenen Mechanismus héaufig zum Einsatz kommt. Dropper persistieren

sich typischerweise nicht auf dem infizierten System. [59, S. 143 ff.]

Cryptominer

Cryptominer nutzen die Rechenkapazitiat des infizierten Systems, um Kryptowéh-
rung zu schiirfen. Bei Blockchain-basierten Kryptowéahrungen validiert das System
durch mathematische Berechnungen in der Blockchain befindliche Transaktionen.
Hierfiir wird eine Entlohnung ausgeschiittet. Da die mathematischen Berechnungen
héufig rechenintensiv sind, entsteht hierdurch eine héhere CPU-/GPU-Auslastung
auf dem System, somit findet eine unrechtmafige Nutzung der Rechenkapazitat
statt. Hier geht eine hohere Stromaufnahme mit einher, sodass von einem Energie-
diebstahl gesprochen werden kann. Cryptominer persistieren sich auf dem infizierten

Windows-System tiber z. B. geplante Aufgaben oder Dienste. [43]

Information Stealer

Information Stealer stehlen und exfiltrieren Informationen von dem System, auf wel-
chem sie sich befinden. Eine géingige Alternativbezeichnung wéare auch Spyware. Zu
den Informationen die gestohlen werden gehoren Zugangsdaten, Kreditkarteninfor-
mationen oder Cookies zur Authentifizierung aus dem Browser, lokale Passwortsafes
wie z. B. KeePass oder E-Mails. Information Stealer persistieren sich haufig, um eine

regelméaBige und somit langerfristige Exfiltration von Daten zu gewéahrleisten. [12]

Bots

Bots sind Teilnehmer in einem Botnetz, sie werden auch manchmal als Zombies

bezeichnet. Bots fithren die Befehle aus, die ihnen durch das Botnetz bzw. dem
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Botmaster mitgeteilt werden. Abstrakt ausgedriickt kann der Botmaster iiber die
Ressourcen der Bots verfiigen. Haufig geht es darum, gemeinsam einen DDoS An-
griff auszufithren. Solche Angriffe werden dazu verwendet, Webseiten oder Dienste
im Internet zu tberlasten, sodass diese nicht mehr erreichbar sind oder eine hohe
Antwortzeit hat. Bots halten C2 Kommunikation und persistieren sich, um eine ho-
here Verfiigharkeit im Botnetz selber zu gewéhrleisten. [59, S. 144] [58, S. 310 ff.,
817 1]

Initial Access Malware

Initial Access Malware, Alternativ auch als Trojaner, Remote Access Trojan (RAT)
oder Backdoor zu bezeichnen, ist ein Typ Malware, welche den digitalen Fufl in
der Tir des Netzwerks darstellt. Sie besitzen haufig auch Eigenschaften eines In-
formation Stealers und sammeln auflerdem speziellere Informationen iiber das lokal
erreichbare Netzwerk (LAN). Hierzu gehort auch z. B. Informationen iiber die Do-
maéane oder IP-Adressinformationen. Initial Access Malware fithrt &hnlich wie ein Bot
Befehle aus, hierzu wird C2-Kommunikation gehalten. Sie spielt haufig in Ransom-
ware-Vorfallen eine Rolle[58, S. 7 ff.] und persistiert sie sich, um einen langerfristigen
Zugriff auf das System zu erhalten[12][59, S. 144 ff.].

Ransomware

Bei Ransomware handelt es sich wie bereits in Unterunterabschnitt 2.3.1 beschrie-
ben um die eigentliche Malware, welche die Verschliisselung der Daten ausfiihrt. Aus
der Perspektive von Malware handelt es sich bei Ransomware um die eigentliche
Verschliisselungsmalware (Technik Data Encrypted for Impact), welche der Taktik
Impact]20], also der Auswirkung zuzuordnen ist. Moderne Ransomware verschliis-
selt je nach Dateigrofie nur Teilbereiche der Datei, was den kompletten Vorgang
der Verschliisselung um ein vielfaches beschleunigt. Dies soll zum einen verhindern,
mittels Statistik tiber Dateianderungen die Verschliisselung zu erkennen aber auch
zum anderen die Moglichkeit nehmen, aufgrund der hohen Geschwindigkeit der Ver-

schliisselung durch z. B. abschalten des Systems intervenieren zu kénnen[54].

Ransomware persistiert sich nicht und l6scht sich in der Regel nach der Ausfiih-

rung.
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Wiper

Wiper verfolgen einen etwas anderen Ansatz als die in Unterunterabschnitt 2.3.2 be-
schriebene Ransomware, sie Loschen die Nutzdaten anstatt sie zu verschliisseln. Zum
Teil werden die Blocke des Speichermediums genullt, was zur Folge hat, dass die dar-
auf befindlichen Daten auch IT-forensisch nicht mehr wiederherzustellen sind. Die
hierbei verfolgten Ziele sind meist destruktiver und verfolgen eher den Zweck einer
digitalen Kriegsfiihrung wie z. B. 2022, wo der Wiper AcidRain Modems des Her-
stellers Viasat unbrauchbar machte. Dies wiederum stand im Kontext des Russisch-
Ukrainischen Kriegs[40].

Wiper persistiert sich nicht und 16scht sich in der Regel nach der Ausfithrung. Ab-
schliefend sei angemerkt, dass auch nach dieser Aufteilung hybride Mischformen von
Ransomware und Wipern existieren. Um z. B. nach einer Ransomware-Ausfithrung
die Wiederherstellung von Daten zu verhindern, werden Teile gezielt durch Wiper-

Funktionen gel6scht.

2.3.3 Command and Control

Wie in Unterabschnitt 2.3.2 beschrieben, halten einige Typen von Malware C2 Kom-
munikation. Da die konkrete Einbettung in Kapitel 5 ausfiihrlich beschrieben wird,
erfolgt an dieser Stelle eine Ubersicht sowie eine Darstellung der Vor- und Nachteile

des jeweiligen Protokolls.

Neben den nachfolgend aufgefithrten und die mit gangigsten Protokollen, existie-
ren auch weitere Moglichkeiten, die C2-Kommunikation zu verschleiern. Grundsétz-
lich eignen sich viele Protokolle, wenn bestimmte Voraussetzungen gegeben sind. So
sollte fiir den gewiinschten Kanal eine native Windows-Application Programming
Interfaces (API) existieren, sodass Anfragen oder Antworten tiber diese getunnelt
werden konnen. Das Protokoll sollte in einer Bi-direktionalen Kommunikation Da-
ten senden konnen. Falls nicht, sollte es sich um ein Peer-to-Peer (P2P) Protokoll
handeln. In diesem Kontext ist es auch relevant, unter welchen Privilegien die API
bzw. das Protokoll genutzt werden kann. Hier ist der User-Kontext am giinstigsten,

da keine vorgelagerte Privilegieneskalation passieren muss[44].
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DNS

DNS, siehe Unterabschnitt 2.1.2, kann dazu missbraucht werden, die C2-Kommunikation
in den DNS-Queries und DNS-Responses zu verbergen. Konsequenterweise muss
der Angreifer hierfiir iber eine Doméne verfiigen, die fiir diese Zwecke missbraucht
werden kann. Damit die DNS-Request zu dem durch den Angreifer kontrollierten
C2-Server gelangen, ist ein NS-Eintrag fiir die Doméne erforderlich. Fir groflere
Datenmengen kann der RR TXT missbraucht werden, da sich hier einfacher grofere

Datenmengen einbetten lassen.

Als Defense Evasion Mechanismus kommen die folgenden Methoden zum Einsatz:
Mittels eines Domain Generation Algorithm (DGA) werden randomisiert Domé-
nennamen generiert, was eine Erkennung oder die Blockierung einer einzelnen Do-
méne erschwert. Als weitere Methode wird mittels Fast Fluz DNS regelmafig die
IP-Adresse ausgewechselt, sodass eine Zuordnung zu einer gewissen Geolokation er-
schwert wird. Mittels Domain Shadowing werden Subdoménen unter einer legitimen
Domane erstellt, welche speziell fiir die C2-Kommunikation genutzt wird. Besitzt die
legitime Domaéne eine gute Reputation, vererben die Subdoménen diese, was eine

generelle Erkennung erschwert. [50] [72]

Neben der Nutzung einer Doméne bzw. eines autoritativen NS, welche auf der Auf-
l6sung innerhalb des hierarchischen DNS-Systems basiert, besteht noch die Moglich-
keit, eine Punkt-zu-Punkt-Verbindung tiber DNS aufzubauen. Die Funktionsweise
ist hier weitestgehend identisch, jedoch deutlich auffélliger. Direkte DNS-Anfragen
werden ggf. schon durch die Firewall unterdriickt, sodass keine Kommunikation zu-

stande kommen kann.

Die Nutzung von DNS als C2-Protokoll hat den Vorteil, dass DNS ein zwangslaufig
bendtigtes Protokoll ist, was eher selten durch eine Firewall gefiltert wird. Aufler-
dem besteht durch die hierarchische Auflésung von DNS-Anfragen die indirekte
Moglichkeit, aus stark eingeschriankten Netzbereichen ein-/ausgehend kommunizie-
ren zu konnen. Der Nachteil liegt darin, dass DNS kein Protokoll ist, welches die
Nutzdaten verschliisselt, eine NIDS also das gesamte Paket iiberpriifen kann. Die
fiir die C2-Kommunikation verwendeten Daten sind jedoch oftmals obfuskiert oder

verschliisselt, was bei der Analyse eines solchen Pakets auffillig ist.
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HTTP / HTTPS

HTTP, siche Unterabschnitt 2.1.3, und HTTPS, siche Unterabschnitt 2.1.4, konnen
dazu missbraucht werden, die C2-Kommunikation in HTTP/HTTPS-Anfragen und
HTTP/HTTPS-Antworten zu verbergen|[47].

Die Nutzung von HTTP und HTTPS als C2-Protokoll hat den Vorteil, dass die-
se selten durch eine Firewall eingeschranktes Protokoll ist, welches fiir den Aufruf
von Webseite genutzt wird. Vor allem Clients kénnen haufig Internetseiten direkt

aufrufen, was von Vorteil fiir die Nutzung von C2 via HTTP ist.

Der grofle Vorteil von HTTPS gegeniiber von HTTP liegt darin, dass HT'TPS die
Nutzdaten verschliisselt, eine NIDS also nicht das gesamte Paket iiberpriifen kann.
Hier miisste eine Entschliisselung des Datenverkehrs passieren, bevor die eigentlichen

Nutzdaten tiberprift werden konnen.

Der Nachteil von HTTP liegt darin, dass die Nutzdaten unverschliisselt sind, ei-
ne NIDS also das gesamte Paket iiberpriifen kann. Auflerdem ist die Nutzung von
HTTP im Vergleich zu HTTPS eher auffillig. Die fiir die C2-Kommunikation ver-
wendeten Daten sind jedoch oftmals obfuskiert oder verschliisselt, was bei der Ana-

lyse eines solchen Pakets auffillig ist.

ICMP

Internet Control Message Protocol (ICMP) kann dazu missbraucht werden, die C2-
Kommunikation in ICMP Echo-Request und Echo-Reply zu verbergen[52].

Die Nutzung von ICMP hat den Vorteil, dass es sich hierbei um ein haufig durch
Administratoren verwendetes Protokoll handelt, welches auch gewisse Kontrollinfor-
mationen im Netzwerk austauscht. Es ist eher seltener explizit durch eine Firewall
gefiltert. Der Nachteil liegt darin, dass ICMP die Nutzdaten nicht verschliisselt, ei-
ne NIDS also das gesamte Paket iiberpriifen kann. Die fir die C2-Kommunikation
verwendeten Daten sind jedoch oftmals obfuskiert oder verschliisselt, was bei der

Analyse eines solchen Pakets auffillig ist.

Server Message Block (SMB)

SMB kann dazu missbraucht werden, die C2-Kommunikation in den Named Pipes
zu verbergen. Named Pipes werden bei SMB unter anderem dazu genutzt, um ei-

nen Austausch von Daten zwischen Server und Client im Rahmen der Interprozess-
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kommunikation zu ermoglichen. Hierbei handelt es sich um eine Punkt-zu-Punkt-
Verbindung[48].

Der Vorteil liegt darin, dass SMB innerhalb eines Netzwerkes héufig freigegeben ist,
sodass Teilnehmer auf z. B. SMB-Freigaben zugreifen konnen. Ein grofler Nachteil
ist, dass Ein-/Ausgehender SMB-Datenverkehr héufig an einer Firewall blockiert
wird, sodass diese Methode eigentlich nur innerhalb eines Netzwerks verwendet wer-

den kann.

Mutual TLS (mTLS) und VPN

mTLS und VPN kann analog zu HTTPS dazu missbraucht werden, die C2-Kommunikation
zu verbergen. Anders als die bisher vorgestellten Protokolle kann man an dieser Stelle
nicht mehr von einem verschleiern sprechen, da die Protokolle entweder die Nutz-
daten nicht verschliisseln oder aber eine Entschliisselung zur Uberpriifung moglich
war. Dies ist bei mTLS oder anderen VPN-Protokollen anders. Die Nutzdaten sind
verschliisselt und konnen auch nicht zur Untersuchung entschliisselt werden. Eine
Untersuchung von Sophos zeigte fir das erste Quartal 2021 bereits, dass 46 % der

festgestellten Malware C2 via TLS kommunizierte.

Der Vorteil liegt darin, dass keine Uberwachung der C2-Kommunikation erfolgen
kann. Der Nachteil liegt darin, dass je nach Regelwerk der Firewall ausgehende
VPN-Verbindungen nicht erlaubt sind.

Sonstige

Die nachstehende Auflistung umfasst eher unkonventionelle Methoden zur Umset-
zung von C2-Kommunikation. Diese Methoden erfiillen moglicherweise nicht die
iiblichen Anforderungen fiir eine ordnungsgemaéfie Implementierung und stellen eine
cher exotische Sammlung dar, die nicht weiter erlautert wird. C2 via Gmail[37], C2
via OneDrive oder Dropbox[33] oder C2 via Discord[34].

2.4 C2-Frameworks

Im folgenden Unterabschnitt 2.4.1 wird es um die Begriffsdefinition und gangige
Begrifflichkeiten von C2-Frameworks gehen. Zuletzt wird es in Unterabschnitt 2.4.2
um den Funktionsumfang géngiger Produkte oder Open-Source-Projekte gehen, die

zu den C2-Frameworks zahlen.
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2.4.1 Begriffsdefinition und Begrifflichkeiten

C2-Frameworks sind das Handwerkszeug von Penetrationstestern. Aufgrund ihres
Funktionsumfanges und dem inzwischen hohen Grad an Automatisierung werden
diese héufig auch zu illegitimen Zwecken verwendet. Im Regelfall passiert dies im

Rahmen von Ransomware-Vorfallen im Kontext der organisierten Kriminalitét.

Eine lehrbuchartige Definition zu C2-Frameworks gibt es nicht, im Riickgriff auf
iibliche Funktionen, welche durch ein Framework bereitgestellt werden, geben eine
eher praktische Definition. Im Kern ist ein C2-Framework dazu da, Remote auf zu
steuernde Systeme zugreifen zu konnen. Dies passiert in einem Client-Server-Modell,
wobei der Operator mit dem C2-Server auf das System zugreift. Die Erstellung des
Beacons, mitunter als Implant bezeichnet und der Konfiguration sind hierbei einer

der Hauptbestandteile eines C2-Frameworks|[51].

Neben der Fernsteuerung bieten Frameworks unterschiedliche Funktionen, welche

im folgenden sowie Unterabschnitt 2.4.2 néher erlautert werden.

Stager und Loader

Stager und Loader sind zwei Komponenten ganz zu Beginn einer Infizierung eines
Systems. Der Stager ist in der Regel minimalistischer Code und dient meist aus-
schlielich dazu, eine Verbindung zum C2-Server herzustellen um die néchste Stufe,
also den Loader, herunterzuladen und auszufithren. Der Loader erfiillt weitere, meist
komplexere Zwecke, wie z. B. lokale Schutzmafinahmen aufler Kraft zu setzen oder
diese zu umgehen. Danach wird durch den Loader der eigentliche Payload herun-
tergeladen und ausgefiihrt[59, S. 143 ff.]. Manchmal erfiillt auch eine einzelne Stufe,
also ein hybrid aus Stager und Loader, die Aufgaben beider Komponente.

Beacon

Beacon oder auch Implant ist das Stiick Software, welches die Kommunikation zum
C2-Server hélt und die von dort empfangenen Instruktionen ausfithrt. Das Beacon

wird mit einer Konfiguration versehen, welches sein Verhalten steuert.

So kann z. B. festgelegt werden, in welchem Abstand es sich beim C2-Server melden
soll, aber auch das zu verwendende Protokoll oder den zu verwendenden Fullback-
Channel. Sollte beispielsweise C2 via VPN nicht funktionieren, kann auf ein anderes

Protokoll zurtickgegriffen werden. [45]
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Persistenz

Persistenz bezeichnet nach MITRE ATT&CK die Taktik (siche auch Unterabschnitt 2.3.1)
von Angreifern, einen permanenten Zugriff auf das System zu haben. Permanent
bedeutet in diesem Falle nicht, dass das System nicht mehr ausgeschaltet werden
kann, vielmehr, dass auch nach einem Neustart der Beacon wieder Kontakt zum
C2-Server herstellt. Dies auch idealerweise unabhéngig vom angemeldeten Benut-
zer. Auf Windows-Systemen werden dazu haufig Run-Keys in der Registry angelegt,
Dienste installiert oder Scheduled Tasks angelegt, welche den Beacon wieder ausfiih-
ren[24].

Post-Exploitation

Post-Exploitation ist die Phase eines Angriffs, welche nach der erfolgreichen, initialen
Kompromittierung eines Systems kommt. Das ist der Zeitpunkt, nach welchem sich
der Beacon erfolgreich beim C2-Server melden konnte. Wiirde man diesen Begriff
nach MITRE ATT&CK einzuordnen versuchen, stellt man fest, dass die Aktivitdten
unter verschiedene Taktiken fallen. In dieser Phase werden meist zu Beginn Infor-
mationen iiber das Netzwerk gesammelt, Discovery[18], die verfiigharen Privilegien
erweitert, Privilege Escalation[25] und sich innerhalb des Netzwerkes weiterbewegt,
Lateral Movement[22]. Besonders die kommerziellen Tools haben hier einen tech-
nologischen Fortschritt gegeniiber der Open Source C2-Frameworks, mehr dazu in
Unterabschnitt 2.4.2

Lateral Movement

Lateral Movement bezeichnet die Taktik, sich innerhalb des Netzwerkes fortzubewe-
gen. Dies kann z. B. iiber Remote Desktop Protocol (RDP) erfolgen, indem man sich
schlicht zu den Zielsystemen verbindet. RDP selber ist eines der héufigst verwen-
deten Methoden, wenn es darum geht, sich Remote mit einem Server zu verbinden.
Diese Methode wird selten gefiltert, oder grofiziigig freigegeben, da die Administra-
toren der Infrastruktur diese Zugriffe selber bendtigen. Etwas unauffalliger, jedoch
nicht dhnlich Funktional kann auch auf dem Zielsystem ein Dienst installiert wer-
den, welcher wiederum den Beacon startet, sodass der Angreifer direkten Zugriff
hat. Lateral Movement setzt haufig voraus, dass bereits weitere Zugangsdaten oder

Passworthashes vorliegen, um sich authentifizieren zu kénnen.[22]
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Abgrenzung

Von der im Kern vorhandenen Funktion eines C2-Frameworks, also dem erstellen ei-
nes Beacons und der Kommunikation zwischen Beacon und C2-Server unterscheidet
sich im ersten Augenblick wenig von RATSs oder unterschiedlichen Arten von Shells.
Hier waren z. B. Webshell oder Reverse Shell zu erwédhnen, welche haufig bei der
Ausnutzung von offenen Schwachstellen von im Internet erreichbaren Servern plat-
ziert werden. Diese stellen dabei meist, jedoch nicht immer, den sprichwortlichen
Fuf} in der Tiir dar.

Tatséchlich ist eine Grenze zwischen einer Shell, einem RAT und einem C2-Beacon
flieBend. Shells verfiigen meist iiber ein limitiertes Set an Funktionen, und dienen
eher dazu, dass nicht immer wieder die offene Schwachstelle ausgenutzt werden muss,
um einen einzelnen Befehle auf dem System auszufiithren. Erweiterte Funktionen
wie z. B. eine komplexere Befehlsausfithrung via PowerShell lassen diese haufig ver-
missen und stellen eher die erste Stufe der Kompromittierung dar. Je nach Shell-
Variante unterscheidet sich der Kommunikationsfluss nicht von einem C2-Beacon,
so kommunizieren z. B. Reverse Shells analog. Andere Shell-Varianten wie z. B.
Webshells, welche es aktiv erforderlich machen, dass eine gewisse URL aufgerufen
wird, gehoren eher nicht dazu. Die Implementation von einfachen Shells ist oftmals
auch eher simpel gehalten, sodass komplexere Befehlsketten nicht korrekt tibersetzt
werden, was wiederum dazu fithrt, dass der Befehl auf dem Zielsystem nicht er-
folgreich ausgefithrt werden kann. RATs hingegen unterscheidet relativ wenig von
einem C2-Beacon, sodass eigentlich erst nach einer Untersuchung der Malware eine
Attributierung passieren kann[67, S. 232 ff.].

Eine Abgrenzung zu Bots oder Botnetzen lasst sich anhand der Funktionsweise be-
schreiben. Bots werden typischerweise gemeinsam als ein Objekt kontrolliert, sodass
z. B. die Masse eine bestimmte Interaktion ausfithrt. Beacons kommen bei gezielten
Angriffen zum Einsatz und werden eher einzeln oder in Gruppen kontrolliert[67, S.
234].

2.4.2 Uberblick Funktionsumfang C2-Frameworks

Im Bereich der kommerziellen Anwendungen wéren Cobalt Strike von Fortra[46]
und Brute Ratel C4 von Dark Vortex[80] zu erwdhnen. Im Rahmen dieser Bachelor-
Thesis ist Fortra fiir eine kostenfreie Lizenz von Cobalt Strike angefragt worden,

diese lehnten allerdings ab. Team Cymru Threat Research veroffentlichte im Februar
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2023 auf X eine Grafik, siche Abbildung 4, zur Verteilung aktueller Offensive Security
Tools (OST).

Cobaltstrike 1082
Metasploit 5 642
InteractSH HTTP \ 391
Sliver 287

Gophish 235

Mythic 56

Covenant 34

Posh 10
BRC4 8
Empire 6
Deimos 3

Abbildung 4: Verteilung OST im Februar 2023[74]

Hier wird umso deutlicher, wie intensiv Cobalt Strike fiir illegitime Zwecke miss-

braucht wird.

Im Bereich der Open Source Anwendungen wére Sliver[5] und Havoc[35] zu nennen.
Auch erwiahnenswert ist auch das OST Metasploit[38], welches eine Sammlung diver-
ser, haufig fir Angriffe verwendete Tools, bereitstellt. Auflerdem existieren kleinere
und weniger aufwandig gestaltete Projekte, welche z. B. die C2-Kommunikation iiber
ein bestimmtes Protokoll umsetzen, der Funktionsumfang jedoch deutlich geringer

ist.

Die nachfolgenden Informationen stammen aus den offiziellen Dokumentationen von
Sliver|6], Havoc|[1] und Cobalt Strike[49].

Sowohl kommerziellen als auch nicht-kommerzielle Tools unterstiitzen die Generie-
rung von Beacons anhand einer gewissen Konfiguration. So kann das Protokoll ge-
wahlt und innerhalb dieses Protokolls gewisse Anpassungen zur Defense Evasion[17]
vorgenommen werden. Fiir den Beacon-Timer, manchmal auch sleep genannt, also
die Zeit, in der der Beacon nicht aktiv mit dem C2-Server kommuniziert, kann von
Sekunden bis Stunden variieren. Zusétzlich kann zu diesem Zyklus auch ein Jitter,
also eine bewusste zeitliche Abweichung, definiert werden, um eine gréfiere Vari-
anz im Kommunikationsfluss zu erzeugen und somit eine Anomalieerkennung zu er-
schweren. Um ein weiteres Beispiel zu nennen, kann der zu verwendende UserAgent
festgelegt werden, um ihn an den durch das System verwendeten UserAgent an-

zupassen. Auch lassen sich zum Teil Aktivitatszeiten definieren, sodass der Beacon
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nur im vorgegeben Zeitraum Kontakt zum C2-Server aufbaut. Auch dies dient der

Erschwerung einer Anomalieerkennung bzw. zur Defense Evasion|[17].

Sliver besitzt keine GUI, sondern ist eine Konsolenanwendung, jedoch ist die Aus-
gabe grafisch gestaltet. Die WebGUI von Cobalt Strike, Brute Ratel C4 und Havoc
ahneln sich sehr und ermoglichen nahezu dieselben Interaktionen mit den infizierten

Systemen.

Sliver und Havoc besitzen keine Funktionen aus dem Bereich Post FExploitation,
hier unterscheiden sich die kommerziellen Produkte deutlich. So kann z. B. eine
Privilegienerweiterung mittels Token impersonation zu SYSTEM per Befehl ausgefiihrt
werden. Hierfiir waren bei Sliver oder Havoc eigene Tools auf dem infizierten System

notwendig.
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3 Vergleich Open Source IDS-/IPS-Systeme

In diesem Kapitel wird ein fiir die im nachfolgenden Kapitel 4 zum Einsatz kom-

mende NIDS ausgewahlt.

Zunéchst werden in Abschnitt 3.1 die ausgewédhlten Leistungsmerkmale erlautert,
diese in Abschnitt 3.2 auf mogliche Systeme angewendet und abschliefend in Ab-

schnitt 3.3 ein Fazit gezogen.

3.1 Merkmale

Die nachfolgend beschriebenen Merkmale, iiber die eine NIDS verfiigen sollte stam-
men neben der Berufserfahrung des Autors aus den Funktionsbeschreibungen der
Fachliteratur von Hervé Debar und Jouni Viinikka[27, S. 207 ff.], Umesh Hodeghat-
ta Rao und Umesha Nayak[59, S. 225 ff.] sowie einem Leitfaden zur Einfithrung von
IDS des BSI[65].

3.1.1 Anwendungsbereich

Ziel ist es, Angriffe, die Ausnutzung von Schwachstellen oder Sicherheitsverletzun-
gen wie Datenuploads zu Erkennen. Hierfiir sollte das System mindestens iiber eine
geeignete NIDS-Komponente verfiigen. Reine HIDS sind aufgrund der Aufgabenge-

staltung ausgeschlossen.

3.1.2 Architektur und Ressourcennutzung

Die NIDS iiberwacht den Netzwerkverkehr eines einzelnen Systems oder ganzer Net-
ze. Idealerweise erfolgt die Implementation iiber einen oder mehrere Sensoren, sodass
bei heterogenen und wachsenden Netzen die NIDS entsprechend mitwachsen kann.
Dies passiert meist auch in Verbindung mit einer Risikobewertung etwaiger betroffe-
ner Netze. Gleichzeitig sollte das System in der Lage sein, Datenverkehr aufzeichnen

zu kénnen, sniffing, um eine nachfolgende Analyse zu ermoglichen.
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Die Ressourcennutzung des Systems sollte in einem kalkulierbaren Rahmen liegen.
So sollte z. B. das Mitschneiden des Datenverkehrs nicht dazu fithren, dass Teile
des Datenverkehrs ohne Untersuchung weitergeleitet werden (fail-open) oder Pakete
womoglich verworfen werden (drop). CPU sowie Arbeitsspeicher sollten nach ihren

Moglichkeiten effizient genutzt werden.

3.1.3 Betriebsmodus

Das System muss tiber eine Detektionslogik (NIDS) sowie einer Intervention (NIPS)
verfiigen. Das System kann iiber weitere Schnittstellen verfiigen um, eine Interven-
tion auszultsen, beispielsweise iiber einen Datenaustausch zur Firewall, welche ein

System blockieren kann.

3.1.4 Management-Zugriff

Der Zugriff auf die Konfiguration des Systems sollte iiber eine Kommandozeilen-
basierte Command Line Interface (CLI), Webschnittstelle oder API-Schnittstelle
verfligen. Durch den Anbieter zur Verfiigung gestellte Anwendungen fiir den Zugriff

sollten Aufgrund der Interoperabilitit vermieden werden.

3.1.5 Pre-/Postprocessing

Im folgenden Punkt wird auf eine detaillierte technische Beschreibung einer spezi-
ellen Technologie verzichtet, damit auf die zu erfiillenden Funktionen eingegangen

werden kann.

Preprocessing

Im Preprocessing geht es darum, dass mit bekannten sowie unbekannten Protokol-
len umgegangen werden kann und diese auch so geparst werden, sodass ein Zugriff
auf die Datenfelder des Protokolls besteht und auf diese Detektionen verfasst wer-
den konnen. Protokolle sollten unabhédngig vom verwendeten Standardport erkannt
werden. Bei bekannten Protokollen sollten im besten Falle Datenfelder auch interpre-
tiert, sowie mogliche Nutzdaten extrahiert werden, um eine nachtrégliche Analyse zu
beschleunigen. Eine Verarbeitung der Daten sollte sich nicht ausschliellich auf eine
paketweise Analyse beschrianken, sondern auch komplette Datenstrome analysieren

konnen.
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Postprocessing

Dies umfasst die Art und Weise wie die Metadaten im Falle einer Detektion vorlie-
gen oder ausgegeben werden. Aulerdem umfasst es im umgekehrten Fall, wie etwaige
Metadaten oder Network Monitoring Systems (NMS)-Daten vorliegen oder ausge-
geben werden. Das Postprocessing sollte anpass- sowie erweiterbar sein, sodass die
Daten des Systems weiterverarbeitet werden kénnen. Die Datenausgabe der NIDS
sollte ohne die Einbindung zuséatzlicher Drittanbietersysteme dazu geeignet sein, in

z. B. einem SIEM System weiterverarbeitet zu werden.

3.1.6 Detektionsmechanismen

Die Detektion zur Angriffserkennung sollte vielseitig gestaltet sein, um ein moglichst
hohes Schutzniveau zu erlangen. Vielseitig meint in diesem Fall die abgedeckten
Methoden zur Detektion, um keinen Negativeffekt durch mogliche Nachteile einzel-
ner Detektionsmechanismen zu erhalten. Die NIDS sollte Angriffsmuster erkennen,
Anomalien erkennen und nach Moglichkeit Meta- bzw. NMS-Daten korrelieren kon-

nemn.

Unter der Erkennung von Angriffsmustern lasst sich eine klassische Signatur fas-
sen. Signaturen sind vordefinierte Muster, die malizioses Verhalten oder spezielle
Merkmale innerhalb der Netzwerkpakete erkennen. Dies kénnen Bytefolgen fiir die
Ausnutzung einer Schwachstelle sein, aber auch gewisse Informationen innerhalb ei-
nes Pakets. Informationen innerhalb eines Pakets wéren z. B. bekannt-schadhafte
UserAgents innerhalb eines HTTP-GET, oder eine Quell-IP-Adresse.

Unter die Anomaliedetektion féllt alles das, was nicht der Norm entspricht, also
Abweichungen von der Definition eines bestimmten Protokolls. Vorteilhaft wére es,
wenn auflerdem eine Abweichung vom Normalzustand erkannt werden wiirde. Dies
ware z. B. ein hohes Datenvolumen ausgehend von einem System, welches norma-

lerweise kaum Daten iibertragt.

Unter die Datenkorrelation fallt das Zusammenfassen von vielen einzelnen, mogli-
cherweise nicht zwangsldufig alarmierungsbediirftigen Ereignisse. Hierunter wiirde
z. B. ein regelmafliger Portscan der DMZ fallen, welcher iiber einen Zeitraum einer

Woche einige Male aufgetreten ist.
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3.1.7 SSL/TLS Entschliisselung

Da immer mehr Datenverkehr standardmafig verschliisselt ist, besteht prinzipiell
auch nicht mehr die Moglichkeit auf Protokollanomalien oder Signaturen zu prii-
fen, da die Nutzdaten nicht mehr im Klartext vorliegen. Deshalb sollte das System
iiber die Moglichkeit verfiigen, den Datenverkehr zu entschliisseln und diesen zu

analysieren.

3.1.8 Logging und Ausgabe

Das System sollte hinsichtlich der Speicherung von Daten oder Metadaten konfigu-
rierbar sein. Dies betrifft sowohl Pakete oder Datenstrome, die einen Alarm ausgelost
haben, sowie den weitergeleiteten Netzwerkverkehr in Form eines Paketmitschnitts

(Packet Capture (pcap)).

Die hierbei anfallenden Daten sollten in einem moglichst homogenen Datenformat
vorliegen und auf ein Drittsystem weitergeleitet werden konnen, wie z. B. ein SIEM-

System oder einem Logmanagement.

3.1.9 Alert Management

Das System sollte ein Alert Management bereitstellen. Innerhalb dieses Moduls wer-
den Detektionen als Alarm dargestellt, die als Arbeitsauftrage zu interpretieren sind.
Jeder Alarm enthélt detaillierte Informationen zur Detektion sowie relevante Me-
tadaten. Ein Analyst hat die Mdoglichkeit, sich den Alarm zuzuweisen, zusatzliche
Anmerkungen hinzuzufiigen und den Alarm nach Bearbeitung als gelost zu kenn-

zeichnen.

Der Alarm sollte mindestens die Regel, gegen welche verstolen wurde sowie die Rah-
mendaten Protokoll, Quell-/Ziel-IP-Adresse und Quell-/Ziel-Port beinhalten. Au-
Berdem sollte in den Alarmdetails gentigend Informationen vorhanden sein wie z. B.

Metadaten des Pakets welche fiir die Detektion moglicherweise relevant waren.

3.1.10 Threathunting

Die NIDS sollte iiber NMS-Informationen ein Threathunting ermdglichen. Dies be-
zieht sich nicht ausschliellich auf Alarme, sondern soll auch ein proaktives Threa-
thunting tiber die gespeicherten Metadaten fiir Pakete oder Datenstrome ermogli-

chen.
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3.1.11 Reporting

Das Reporting schlielt organisatorisch an das Alert Management, dem Threathun-
ting und der Ausgabe an. Ziel eines Reportings kann sein, Statistiken im Bereich des
Threathunting anzufertigen, um mogliche neue Bedrohungen identifizieren zu kon-
nen. Ein weiteres Ziel wére die Aufarbeitung gewisser Metriken im Rahmen eines

Management Reports.

3.1.12 Ruleset Management

Unter das Ruleset Management fallen mehrere Teilaspekte.

Es muss moglich sein, individuelle Regeln zu definieren und bestehende Regeln oder
Regelwerke zu deaktivieren. Optional sollte es moglich sein, bestehende Regeln in-

dividuell anzupassen.

Regeln bzw. Regelwerke miissen im-, sowie exportierbar sein. Das Regelwerk sollte
moglichst einfach zu aktualisieren sein. Optional ist es von Vorteil, Drittanbieter-

Regelwerke einzubinden und diese analog verwalten zu konnen.

Zuletzt sollten sich externe Informationsquellen wie Cyber Threat Intelligence (CTT)

einbinden lassen, um auf dessen Basis Regeln verfassen zu kénnen.

3.1.13 Organisatorische Aspekte

Ein letzter Punkt beschreibt mehrere unterschiedliche organisatorisch Aspekte einer

NIDS.

Es sollte moglich sein, iiber ein kryptografisch sicheres und etabliertes Verfahren an
der NIDS zu authentifizieren. Es kann moglich sein, dass die durchgefithrten Logins

im Rahmen eines Audits tiberprift werden koénnen.

Die NIDS sollte iiber ein Berechtigungskonzept verfiigen, sodass es nicht zu unge-

wollten oder nicht autorisierten Modifikationen innerhalb des Systems kommt.

Die NIDS sollte tber falschungssichere System-, sowie Anwendungs- oder Ruleset

Updates verfiigen.
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3.2 Bewertung der ausgewihlten NIDS

Die hier betrachteten Systeme sind vorab selektiert worden. Bei einer initialen eva-
luierung tiber mogliche NIDS, fallen neben kommerziellen NIDS und NGFW haufig
dieselben Namen: Snort, Suricata, Zeek (ehem. Bro), OSSEC, Wazuh, Security Oni-

on oder Sguil.

OSSEC und Wazuh sind ausschlieSliche HIDS und deshalb nicht weiter betrachtet

worden.

Zeek und Sguil sind keine echten NIDS in diesem Sinne, eher NMS. Derartige Sys-
teme sind darauf angewiesen, dass eine Anomaliedetektionslogik in einem an ihr
angeschlossenen System funktioniert oder durch manuelles anlegen von Alarmen in-
nerhalb des Systems eine Detektion stattfindet[75]. Im Falle von Sguil kommt hinzu,
dass der letzte Commit auf Version 1.0.0 im Marz 2018 stattgefunden hat, was gegen
eine regelméfige Pflege spricht[32].

Security Onion ist ein Bundle aus verschiedenen Softwareprodukten, welches unter
anderem auch eine NIDS beinhélt. Da hierbei auf Suricata zuriickgegriffen wird
und alle weiteren Funktionen nicht Gegenstand dieser Arbeit sind, ist auch Security

Onion nicht weiter berticksichtigt worden.
Naher betrachtet werden deshalb Snort und Suricata.

Bei Snort handelt es sich um eine NIDS, welche je nach Konfiguration auch als
NIPS eingesetzt werden kann. Snort existiert bereits seit 1998 und wird seit 2013
durch Cisco Systems aktiv gepflegt und weiterentwickelt. Das fiir Snort hauptséch-
lich verwendete Regelset wird durch Cisco Talos regelméafig gepflegt. Aufgrund der
bereits lange zuriickreichenden Existenz des Projektes ist Snort ein weit verbreitetes
NIDS. Als Teil eines Geschéaftsmodells besteht die Moglichkeit neben einem kosten-
losen Regelset (Community Ruleset) durch ein kostenpflichtiges Abonnement auf

ein erweitertes Regelset (Subscriber Ruleset) zugreifen zu kénnen|[69].

Bei Suricata handelt es sich um eine NIDS, welche je nach Konfiguration auch als
NIPS eingesetzt werden kann. Erster Code fiir Suricata ist bereits 2007 geschrie-
ben worden, ein erstes Release gab es 2009. Es wird durch die Open Informati-
on Security Foundation (OISF) aktiv gepflegt und weiterentwickelt. Trellix (ehem.
FireEye), ein Anbieter fiir diverse IT-Security Produkte, verwendet Suricata in Tei-
len seiner Produkte, was der OISF finanziell zugutekommt. Aufgrund der bereits
lange zuriickreichenden Existenz des Projektes ist auch Suricata ein weit verbreite-

tes NIDS. Das fiir Suricata hauptséchlich verwendete Regelset (Emerging Threats)
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wird durch Proofpoint gepflegt. Ahnlich zu Snort existiert auch hier ein kosten-
freies Regelwerk (ETOpen Ruleset), sowie ein kostenpflichtiges Regelwerk (ETPro
Ruleset)[41][77].

Bei beiden Systemen handelt es sich um lange etablierte NIDS, sodass der Funktions-
umfang selber auch nahezu identisch ist. Deshalb ist von einem tabellarischen Ver-
gleich fiir das Vorhandensein von gewissen Funktionen Abstand genommen worden.
Vielmehr ist wiahrend einer genaueren Betrachtung aufgefallen, dass ausgewéhlte
Merkmale auf beiden Systemen vorliegen und sich die Unterschiede im Detail erge-

ben.

Deshalb wird im Folgenden ein qualitativer Vergleich beider Systeme anhand der in
Abschnitt 3.1 beschriebenen Merkmale erfolgen. Die Informationen hierzu stammen

aus der offiziellen Dokumentation von Snort[70] und Suricata[71].

3.2.1 Anwendungsbereich

Bei Snort sowie Suricata handelt es sich um reine NIDS. Sowohl Snort als auch Su-
ricata konnen dazu verwendet werden, um den Netzwerkverkehr des lokalen Systems

selber zu uberwachen.

3.2.2 Architektur und Ressourcennutzung

Sowohl Snort als auch Suricata arbeiten als sogenannte Sensoren, was es auch wach-
senden Netzen ermoglicht diese flexibel zu implementieren. Beide Systeme kénnen
die beteiligten Netzwerkkarten im Promiscous Mode betreiben um den Netzwerk-

verkehr aufzeichnen zu kénnen, sniffing.

Bis zu Snort Version 3 (2021), fehlte eine Multi-Threading bzw. Multi-Core Un-
terstiitzung, iiber welche Suricata schon in ihrem ersten Release verfiigte. Bis zu
diesem Release, also Snort Version 2 und &lter, war Suricata ungeschlagen, was
es unterschiedliche Metriken wie z. B. CPU- und Arbeitsspeicherauslastung oder
Paketverlust anging. Fin mit Snort 3 und Suricata 6.0 durchgefiihrtes Experiment
zeigte eine dhnliche CPU- und Arbeitsspeicherauslastung bei Netzwerklast, jedoch
einen etwas hoheren Paketverlust bei Snort. Die aus dem Paketverlust resultierende

Falsch-Negativ-Rate war bei Suricata besser|[8].
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3.2.3 Betriebsmodus

Sowohl Snort als auch Suricata konnen als IDS und IPS betrieben werden.

3.2.4 Management-Zugriff

Sowohl Snort als auch Suricata sind primér tiber eine Kommandozeilen-basierte CLI
zu administrieren. [70, S. 3 £] [71, S. 33 {]

Beide verfiigen standardmafig tiber keine Webschnittstelle, es existieren jedoch
GitHub-Projekte, die je nach Anwendungszweck erlauben auf die Daten des jewei-
ligen Systems per Browser zuzugreifen. Exemplarisch waren BASE fiir Snort oder

evebox fur Suricata zu erwahnen.

Im Gegensatz zu Suricata bietet Snort fiir bestimmte Funktionen eine API-Unterstiitzung,
jedoch nicht in Form einer vollwertigen API. Beide Systeme werden durch verschie-
dene GitHub-Projekte erweitert, die API-dhnliche Funktionen bereitstellen.

3.2.5 Pre-/Postprocessing

Snort erkennt einige ausgewahlte Protokolle wie HTTP, File Transfer Protocol (FTP)
oder Simple Mail Transfer Protocol (SMTP) iiber den jeweiligen Protokoll Prepro-
cessor. Existiert kein Preprocessor oder ein Plugin fiir ein zu untersuchendes Proto-
koll, ist keine ndhere Untersuchung der Datenpakete oberhalb der Transportschicht
(OSI-Layer 4) moglich. Ausnahmen hiervon bilden Signatur-basierte Regeln, welche
auf den reinen Paketinhalt, in diesem Fall Bytefolgen, abzielen. Preprocessoren sowie
Plugins lassen sich durch den Benutzer erweitern. Diese Funktion der Protokollde-
tektion kann auch durch Alarmregeln erweitert werden, sodass z. B. Datenverkehr
tiber TCP auf Port 21 als Cleartext FTP or Telnet Detected alarmiert wird[70,
S. 26 ff.].

Suricata identifiziert Protokolle tiber eine automatische Protokollerkennung, welche
den Inhalt des Pakets analysiert und anhand dessen versucht, das Protokoll zu be-
stimmen. Suricata unterstiitzt mehr und modernere Protokolle als Snort. Fiir einige
ausgewéahlte Protokolle wie z. B. SMB oder FTP existiert ein Datei-Extraktions-
Feature, sodass die Anfrage, Antwort oder tibertragene Dateien automatisch zusam-
mengesetzt werden. Die automatische Protokollerkennung ist erweiterbar. Anders
als bei Snort kann bei Suricata vom Standardport abgewichen werden und das Pro-

tokoll wird nach wie vor erkannt. Erkennt die Protokollerkennung das Protokoll
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nicht, verhélt es sich wie bei Snort, es ist keine ndhere Untersuchung moglich. Auch

hier gilt die Ausnahme von Signatur-basierten Regeln[71, S. 39 ff.].

Snort und Suricata unterstiitzen beide sowohl die Detektion auf Basis einzelner

Pakete sowie eines ganzen Datenstroms.

Snort verwendet fiir die Speicherung von Metadaten oder Alarmen standardméfig
das Unified2-Format. Hierbei handelt es sich um ein proprietires Datenformat. Au-
Berdem ist die Ausgabe in Form von Syslog sowie Paketmitschnitte moglich. Die
Ausgabe lasst sich durch barnyard2 modifizieren. Hierbei handelt es sich um einen
proprietaren Spooler fiir die Unified2-Daten, welcher auf GitHub allerdings archi-
viert wurde. Archivierte Projekte werden nicht mehr gepflegt oder weiterentwickelt.
Weitere Modifikationen am Postprocessing oder dem Output lasst sich iiber Output-
Plugins realisieren|[70, S. 7, 23 f.].

Suricata verwendet fiir die Speicherung von Metadaten oder Alarmen standardméfig
das Extensible Event Format JSON (EVE JSON) Format. Hierbei handelt es sich
um ein fiir Suricata entwickeltes Format, welches als Basis jedoch JavaScript Object
Notation (JSON) verwendet. JSON ist in dem Kontext von SIEM oder anderen
Logmanagement-Systemen ein Standardformat|71, S. 321 ff.].

3.2.6 Detektionsmechanismen

Sowohl Snort als auch Suricata unterstiitzen die Signatur- und Anomaliebasierte De-
tektion. Da Suricata deutlich mehr Protokolle abdeckt, fallt die Anomaliedetektion

auch besser aus.

Beide Systeme unterstiitzen eine zeitliche Komponente in ihren Alarmen. So las-
sen sich Schwellwerte (thresholds) fir das mehrfache Auftreten eines gewissen Er-
eignisses iiber einen zu definierenden Zeitraum festlegen. Es ist unbekannt, wie
sehr die Systeme durch mehrerer solcher Regeln fiir Zeitraume von Tagen oder
Wochen ausgelastet werden. Eine echte Datenkorrelation lasst sich so hochstwahr-
scheinlich nicht abdecken. Dies ist nur {iber ein entsprechend angeschlossenes STEM
oder Logmanagement-System moglich. Im Postprocessing hat sich Suricata durch
die Verwendung von Standardformaten (EVE JSON) als deutlich zukunftsweisen-
der gezeigt, sodass eine Einbindung in ein Drittsystem weniger aufwand darstellen
wiirde[70, S. 13 f£][71, S. 39 ff.].
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3.2.7 SSL/TLS Entschliisselung

Beide Systeme unterstiitzen nicht standardméfig die Dekodierung von verschliis-
seltem Datenverkehr wie z. B. HT'TPS. Der Datenverkehr muss iiber Drittsysteme
vorher entschliisselt werden und dann anschlieBend durch eines der beiden Systeme
weitergeleitet werden[71, S. 469].

3.2.8 Logging und Ausgabe

Beide Systeme lassen sich im Hinblick auf die aufzuzeichnenden Details anpassen.

Suricata lésst sich in vielerlei Hinsicht anpassen. Neben einem festzulegenden De-
tailgrad etwaiger Metadaten wie z. B. TLS-Informationen, lasst sich unter anderem
auch der Detailgrad des Datenverkehrs oder von Flow-Daten konfigurieren. Unter
Flow-Daten fasst man die Parameter einer einzelnen Verbindung, im weiteren Sin-
ne einer Session, wie z. B. Quell-/Ziel-IP, Quell-/Zielport, Protokoll, Ubertragene
Pakete/Bytes oder Start-/Endzeitpunkt[71, S. 321 ff.].

Die Aufzeichnung von sogenannten Flow-Daten ist bei Snort jedoch nur iiber Um-

wege moglich und nicht direkt implementiert[70, S. 78].

Die Ausgabeformate und damit einher gehenden Implikationen werden im nachfol-
genden Unterabschnitt 3.2.9 (Alert Management) beschrieben.

3.2.9 Alert Management

Beide Systeme verfiigen iiber kein Alert Management. Fiir beide Systeme muss eine
Drittsoftware installiert werden, hierfiir wiirde z. B. Kibana, eine Datenalysesoftware
des Elastic Stack, infrage kommen. Der Elastic Stack, auch ELK Stack genannt, ist
eine aus mehreren Komponenten bestehende Plattform, mit welcher Daten erfasst,

verarbeitet und analysiert werden konnen[28].

Die Integration des Alert Management von Snort in Kibana ist jedoch nicht so ohne
weiteres moglich. Snort gibt wie bereits oben beschrieben Ereignisse in Form des
proprietaren Unified2-Formats aus, welches nicht ohne weiteres durch Kibana ver-
arbeitet oder visualisiert werden kann. Hier lieffle sich an beiden Enden ansetzen,
entweder werden die Ereignisse iiber ein entsprechendes Output-Plugin in Snort
so aufbereitet, dass eine Integration moglich ist, oder aber das Parsing wird auf
Logstash, einer dem ELK Stack zugehorigen Datenverarbeitungslosung, ausgela-

gert.
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Die Integration des Alert Management von Suricata in Kibana hingegen stellt sich
einfacher dar. Da die Ausgabe der Ereignisse von Suricata bereits in dem an JSON
angelehnten EVE JSON erfolgt, ist die Integration einfacher. Elastic stellt hierfiir

bereits einsatzfahige Module zur Verfligung, welche die Daten parsen koénnen.

3.2.10 Threathunting

Je nach Konfiguration speichern beide Systeme Metadaten bzw. NMS-Informationen.
Die gespeicherten Logs lassen sich auf Snort sowie Suricata lokal in der CLI analy-
sieren[71, S. 463 ff.].

Zusétzlich ist es moglich, die Ereignisse in Kibana zu analysieren. Die dabei auftre-
tenden Implikationen sind im Bereich des Unterabschnitt 3.2.9 (Alert Management)
beschrieben worden. Suricata ist interoperabler als Snort und wiirde sich einfacher

einbinden lassen.

3.2.11 Reporting

Ein Reporting unterstiitzt keines der beiden Systeme. Dieses muss tiber eine Dritt-

l6sung wie z. B. Kibana erfolgen.

Die damit einher gehenden Implikationen sind im Bereich des Unterabschnitt 3.2.9
(Alert Management), Unterabschnitt 3.2.8 (Logging und Ausgabe) und Unterab-
schnitt 3.2.10 (Threathunting) beschrieben worden.

3.2.12 Ruleset Management

Grundsétzlich erfiillen Snort sowie Suricata die Anforderungen. Es lassen sich indi-
viduelle Regeln definieren und bestehende Regeln konnen angepasst oder deaktiviert

werden.

Da das Regelwerk aus eingebundenen Dateien besteht, lassen sich diese auch im-
/exportieren. Ein automatisches Update des Regelwerks ist bei Snort allerdings nicht
ohne Drittanbieter Software wie z. B. PulledPork moglich[70, S. 6]. Suricata hat
fir eine Aktualisierung des Regelwerks einen gesonderten Update-Mechanismus|71,
S. 191 ff.].

Die Einbindung von CTI wie z. B. Malware Information Sharing Platform & Threat
Sharing (MISP) ist in Snort nicht direkt vorgesehen. MISP ist einer der gréfiten
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Open Source Anbieter fiir den gemeinschaftlichen Austausch von Bedrohungsinfor-
mationen (CTI). Hier wére auch entweder die Integration von PulledPork mdglich,
alternativ miissten Indicator of Compromise (IoC)-Listen bezogen und angepasst
werden, sodass diese der Form des Regelwerks entsprechen. Der Prozess zur Einbin-
dung von CTT ist in Suricata und dem gesonderten Update-Mechanismus fiir SSLBL
(Blockliste fiir schadliche SSL-Zertifikate) und abuse.ch (Anbieter fir Blocklisten)
implementiert[71, S. 192].

Ahnlich wie CTI lassen sich auch weitere Quellen fiir Regelwerke fiir Snort analog
hinzufiigen. Es sind zur Automatisierung des Prozesses eigene Skripte oder Erwei-

terungen wie PulledPork notig.

Suricata hat neben dem Emerging Threats Regelwerk auch weitere optionale Regel-
werke wie z. B. eines der OISF. Diese lassen sich iiber den Update-Mechanismus ak-
tualisieren. Weitere 6ffentliche Regelwerke lassen sich in diesen Update-Mechanismus
hinzufiigen, wenn diese in dem richtigen Format vorliegen. Analog lassen sich auch
Drittquellen einbinden, miissen allerdings auch erst in die korrekte Form gebracht
werden. Der vorteilhafte Update-Mechanismus miisste an dieser Stelle dann durch

eigene Skripte zur Aktualisierung erweitert werden.

3.2.13 Organisatorische Aspekte

Die Authentifizierung, ein Login-Audit, ein Berechtigungskonzept sowie filschungs-

sichere System-/Anwendungs-/Ruleset-Updates lassen sich nur bedingt abdecken.

Die Authentifizierung sowie das Login-Audit lassen sich auf Betriebssystem-Ebene

l6sen. Snort und Suricata besitzen kein Feature, welches dieses umsetzt.

Ein Berechtigungskonzept besitzen beide Systeme nicht. Auch dies miisste iiber die
Betriebssystem-Ebene umgesetzt werden, innerhalb der Anwendung selber existieren

dann aber keine feineren Berechtigungsstrukturen mehr.

System- und Anwendungsupdates auf debian-basierenden Linux-Betriebssystemen
sind durch den apt Update Mechanismus so gestaltet, dass sowohl die Ubertragung
der Daten als auch eine Integritat der Updatepakete sichergestellt ist.

Die Regelupdates selber werden im Transport verschliisselt heruntergeladen. Die

digitalen Signaturen der Rulesets werden anschlielend validiert.
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3.3 Fazit

Obwohl Snort sowie Suricata auf den ersten Blick einen nahezu identischen Funk-
tionsumfang besitzen, hat sich Suricata als geeignetes System ergeben. Dies hangt
vor allem damit zusammen, dass Suricata insgesamt moderner und deutlich inter-

operabler ist.

Dies beginnt mit einer grofleren Bandbreite an unterstiitzten Protokollen. Ohne Deep
Packet Inspection (DPI) lassen sich keine sinnvollen Regeln erstellen. Ein Rickgriff
auf CTI scheint nicht sinnvoll und dient eher, die sprichwortlichen niedrig hangende
Friichte zu ernten. Damit ist gemeint, dass z. B. bekannte IP-Adressen von denen
eine schadhafte Aktivitat ausgeht durch die CTI zu erkennen.

Das von Snort verwendete Unified2 proprietiare Datenformat zeigt sich an mehreren
Stellen, z. B. fiir die Einbindung in ein SIEM System als ungiinstige Designentschei-
dung. Die Tatsache, dass eine hierfiir relevante Komponente, barnyard2, inzwischen
nicht mehr aktiv weiterentwickelt wird, ist zusatzlich negativ zu bemerken. Positiv
hingegen ist zu bemerken, dass Suricata mit dem auf JSON basierenden EVE JSON

Format zukunftsweisender ist.

Das Alert Management ist zwar in beiden Systemen nicht standardméflig enthalten,
jedoch bietet Suricata aufgrund seiner technischen Voraussetzungen eine bessere

Integrationsmoglichkeit in ein solches System.

Ein im operativen Bereich relevanter Punkt ist das Management der Rulesets bzw.
Regeln. Der gesamte Prozess erfordert bei Suricata selten ein manuelles eingreifen.
Bei Problemen wiére eine Fehlersuche bei Snort aufgrund diverser selbst erstellter
Skripte zur Automation umso schwieriger. Positiv ist auflerdem hervorzuheben, dass
Suricata mit der Emerging Threat Open[76] Liste aktuell iber 50.000 Regeln ver-
fiigt, was deutlich mehr ist als Snort Community Rules, ca. 4.000[73]. Auch die
Tatsache, dass CTI verhaltnismafig niederschwellig eingebunden und aktuell gehal-

ten werden kann, verringert den operativen Aufwand.

Da die oben aufgefithrten Griinde fiir Suricata sprechen, wird im nachfolgenden

ausschlieBllich Suricata zum Einsatz kommen.
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3.3.1 Betrachtung des Regelwerks ET Open

ET Open ist nicht strukturiert, was eine genauere Aufarbeitung des Regelwerks
erschwert. Auch ist der classtype einer Regel nicht immer konsequent gesetzt, so-
dass auch z. B. Trojan-Activity gesetzt sein kann, aus der Beschreibung der Regel
aber deutlich wird, dass C2 erkannt werden soll. Es existieren in dem Regelwerk
vom 09.08.2024 insgesamt 8.303 Regeln zu den Stichwortern classtype:command-
and-control, Command and Control, CnC, c2 communication und Beacon. Hiervon
sind 1.747 Regeln auskommentiert, was zur Folge hat, dass diese nicht aktiv sind.

Die verbleibenden 6.556 Regeln umfassen unterschiedliche Protokolle:
e HTTP: 2.351 und HTTP 1.1: 408

« DNS: 2.277
o TLS: 746

Eine vollstandige Auflistung der Haufigkeitsverteilung der Protokolle, fiir die eine
Detektionsregel existiert, ist Listing 4 in Anhang A zu entnehmen. Eine qualitative
Betrachtung erfolgt aufgrund der Anzahl der Regeln nur stichprobenartig und dient

eher dazu, einen Uberblick zu gewinnen.
Die verfiigbaren Regeln fiir HT'TP lassen sich wie folgt kategorisieren:

« ET MALWARE: 2.564

« ET MOBILE MALWARE: 74
« ET ADWARE PUP: 74

« ET CURRENT EVENTS: 22

Die meisten Regeln zielen auf Malware ab und untersuchen auf viele, der im HTTP-
Protokoll verfiighbaren Suricata-Keywords. Zum Teil wird auch mit Perl Compatible
Regular Expressions (PCRE) nach gewissen schadhaften Elementen gesucht. Die
Regeln fiir HT'TP wirken alles in allem sehr konkret.

Die verfiigbaren Regeln fiir DNS lassen sich wie folgt kategorisieren:

« ET MALWARE: 1.911

« ET MOBILE MALWARE: 341
o ET PHISHING: 16

« ET ADWARE_PUP: 4
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Auch hier zielen die meisten Regeln auf Malware ab, bei der Durchsicht dieser Regeln
konnten keine Detektionsregeln festgestellt werden, die auf allgemein ungewohnliche
Parameter im DNS-Protokoll abzielen. In den meisten Regeln wird ausschlielich auf
schadhafte oder teile schadhafter Doménen gesucht. Inwiefern dies im allgemeinen
erfolgsversprechend ist, ist auBerhalb von aktuellen Kampagnen in Zweifel zu ziehen,

da ein héufiger wechsel von verwendeten Doménen tiblich ist.

Die verfiigharen Regeln fiir TLS lassen sich wie folgt kategorisieren:

« ET MALWARE: 695
« ET MOBILE MALWARE: 42
« ET JA3: 7

Etwa die Hélfte der Regeln zielen auf gewisse (Teil-)Namen im TLS Server Name In-
dication (SNI) ab und eine weitere Hélfte auf das Subject-Feld im TLS-Zertifikat.

Abschlieflend lasst sich festhalten, dass der Erwartung entsprechend durchaus Regeln
vorliegen, welche die C2-Kommunikation detektieren kénnten. Dies wird im Rahmen

des nachfolgenden Experiments in Kapitel 4 einem praktischen Test unterzogen.
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4 Experiment zur Bewertung der Detektionsraten

Dieses Kapitel wird sich mit dem Experiment zur Bewertung der Detektionsraten

von C2 Kommunikation auseinandersetzen.

Abschnitt 4.1 wird sich mit der fiir das Experiment festgelegten Methode beschéf-
tigen. Abschnitt 4.2 wird das Experiment in seiner konkreten Gestaltung und Kon-
figuration beschreiben. Abschnitt 4.3 wird die Durchfithrung und die dabei festge-
stellten Verhaltensweisen beschreiben. Zuletzt wird in Abschnitt 4.4 ein Fazit tiber

das durchgefiihrte Experiment gezogen werden.

4.1 Methode

Die Tatsache, dass eine Kombination aus NIDS, HIDS und sonstiger (Netzwerk-)Si-
cherheitseinrichtungen oder lokalen Hartungsmafinahmen im Rahmen einer Defense
in Depth Strategie wahrscheinlich die sinnvollste Losung wére, wird an der Stelle
ausgeklammert, da sie nicht Fokus der vorliegenden Arbeit ist. Die Ausgangslage
ist so gestaltet, dass davon auszugehen ist, dass lediglich das Netzwerk an einem
zentralen Knotenpunkt in Richtung des Internet-Zugangs tiberwacht werden kann.
In diesem Fall ist davon auszugehen, dass z. B. Fremdgerate Netzwerkzugriff ha-
ben, Schatten-IT vorherrscht oder andere Dogmen wie Freiheit der Wissenschaft,
Forschung und Lehre gemafl Artikel 5 des Grundgesetzes gegen eine restriktive Ver-

waltung der Netzwerkteilnehmer spricht.

Fiir das Experiment ist in Kapitel 3 zunachst Suricata als geeignete NIDS identi-
fiziert worden. Neben zeitlichen Griinden macht es aus operativer Sicht an dieser
Stelle wenig Sinn, zusétzlich Snort zu testen, welches z. B. weniger Protokolle ab-
deckt. Zusétzlich zum Standardregelwerk von Suricata (ET Open) auch das Snort
native Regelwerk (Snort Community Rules) eingebunden. Dieses ist in Teilen zu
Suricata kompatibel, da in Regeln Bestandteile verwendet worden sind, welche in

Suricata nicht existieren.

Diese NIDS wird im Rahmen eines fiktiven Angriffs daraufhin gepriift, ob un-

terschiedliche Methoden zum Verschleiern des C2 Datenverkehrs im Rahmen des
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Standardregelwerks einen Alarm auslosen. Wie in Unterabschnitt 2.3.3 beschrieben,
existieren unterschiedliche Moglichkeiten den C2 Datenverkehr zu verschleiern. Die
géngigen Methoden sind, auch wie in Abschnitt 2.4 beschrieben, von diversen C2-
Frameworks implementiert, sodass davon ausgegangen werden muss, dass theoretisch

jede Methode angewandt werden konnte.

Deshalb werden im Rahmen des Experiments unterschiedliche Protokolle bedient,
um die Detektionsrate iiberpriifen zu kénnen und eine realistische Erwartungshal-
tung in Bezug auf das Standardregelwerk von Suricata ET Open sowie die Snort
Community Rules geben zu kénnen. Hierfiir werden einzelne der in Unterabschnitt 2.3.3
beschriebenen C2-Frameworks oder Tools angewendet. Ausgewéhlte C2-Protokolle

sind:
o DNS mittels dnscat2[36]
o HTTP mittels Sliver
o HTTPS mittels Sliver
e SMB und HTTP mittels Havoc
o« mTLS mittels Sliver
o VPN (WireGuard) mittels Sliver

Grund fiir diese Auswahl war unter anderem eine Ubersicht von Sophos zu verwen-

deten C2-Protokollen aus 2021, siche Abbildung 5.

_mTLS (port443)

o

m HTTP (port 80)
u HTTP (port 8080)
port 1433

m other

Abbildung 5: Aufschliisselung der von Malware verwendeten C2-Protokollen fiir das erstes
Quartal 2021[30]

Festgestellte C2-Protokolle waren dort TLS, HTTP, HTTPS, ein nicht naher be-
schriebenes Protokoll iiber Port 1433 und 17,2 % andere Protokolle. Uberraschen-
derweise besafl HTTP zu diesem Zeitpunkt 31,2 % Anteil, obwohl der Anteil von C2
via TLS von 2020, 23 %, auf 45,7 % in 2021 angestiegen ist. Im Jahr 2022 machten
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Remote Access Tools (26,5 %) und Web-Protokolle (67,6 %) laut "The DFIR Re-
port”den Grofiteil der C2-Methoden aus[4]. Web-Protokolle beschreiben den Fall, un-
abhéngig vom verwendeten Port, HTTP, HTTPS und WebSocket Datenverkehr[15].
Aktuellere Zahlen, die einen Trend zur Verdrangung von HTTP bestéatigen wiirden,
haben sich nicht ermitteln lassen. Allerdings gibt es auch in 2024 Veroffentlichun-
gen, die tiber C2 via HTTP berichten z. B. Palo Alto[62]. Dies deckt sich mit der
Erfahrung des Autors, dass wenn Cobalt Strike bei Ransomware-Vorfillen genutzt

wurde, es sich hierbei um HTTP Beacons handelte.

In Bezug auf die Relevanz der verwendeten OST bzw. C2-Frameworks kommt Sliver
auch in der Realitidt zum Einsatz, siehe Abbildung 4. Havoc selbst wird in dieser
Erhebung zwar nicht aufgelistet, wird aber auch bei Cyberangriffen verwendet, wie
z. B. der Blog von Zscaler zeigt[64]. Hinzu kommt, dass die Implementation von C2
via SMB von Havoc und Cobalt Strike deckungsgleich sind, Cobalt Strike aus der
zuvor aufgefithrten Erhebung den ersten Platz einnimmt[48][2]. dnscat2 findet zwar
auch keine Erwdhnung, jedoch finden wir hier auch eine identische Implementierung

vor, wie es bei Sliver der Fall ist[7].

Um das Experiment innerhalb eines ungefahrlichen Rahmens betreiben zu kon-
nen, wird sich keiner aktiven Malware bedient, sondern tiber die aufgelisteten C2-
Frameworks oder Tools der Datenverkehr erzeugt. Dies hat neben einem zu vermei-
denden Informationsabfluss auch praktische Griinde, da Malware Samples je nach
Alter nicht mehr auf noch aktive C2-Server zugreifen konnen. Des Weiteren wére so
auch nicht das Verhalten des Beacons zu steuern. Gerade Interaktion zwischen dem
Beacon und dem C2-Server schlagen sich moglicherweise anders in den tibertragenen
Paketen nieder. Ein weiterer Grund hierfiir ist, dass die spezifische Konfiguration des
Beacons auch angepasst werden kann. So kann z. B. das Intervall, manchmal auch
sleep genannt, des Beacons nach Belieben konfiguriert werden oder weitere Defense

Fuvasion Mechanismen ausgetestet werden.

Sowohl der C2-Server als auch das System, auf welchem der Beacon ausgefiihrt sind,
befinden sich unter der eigenen Kontrolle. So sind Schutzmafinahmen wie beispiels-
weise der Windows Defender explizit deaktiviert worden. Dies hat einerseits den
Grund, dass die Umgehung von Schutzmafinahmen ahnlich reeller Bedingungen ex-
plizit nicht Bestandteil des Experiments ist. Aulerdem wird so sichergestellt, dass

die Client-Server-Kommunikation storungsfrei gewéahrleistet ist.

Da der C2 Datenverkehr nachfolgend in Kapitel 5 analysiert wird, muss dieser auch

aufgezeichnet werden. Das passiert aus praktischen Griinden direkt auf dem System,
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auf welchem sich der Beacon befindet.

Durch die Verwendung der haufig verwendeten NIDS Suricata, wird ein realistisches
Bild iiber die Erwartung an das verfiighbare Standardregelwerk Emerging Threats
gegeben. Dadurch, dass der C2-Server und das System, auf welchem die Beacons
ausgefithrt werden, sich unter der eigenen Kontrolle befinden, kann die Konfigu-
ration nach eigenem Ermessen erfolgen. So kénnen unterschiedliche C2-Protokolle
sowie mogliche Defense Fvasion Mechanismen ausgetestet werden. Die ausgewahlten
Protokolle entsprechen auflerdem einem zu erwartenden Rahmen. Die nachfolgende
Analyse des Datenverkehrs wird aulerdem aufzeigen, inwiefern etwaige Liicken in

der Detektion geschlossen werden konnen.

4.2 Vorgehensweise

In diesem Abschnitt wird die genaue Ausgestaltung des Experiments beschrieben.
Unterabschnitt 4.2.1 beschreibt die zugrunde liegende Virtualisierungsumgebung.
Unterabschnitt 4.2.2 beschreibt das innerhalb der Virtualisierungsumgebung kon-
figurierte Netzwerk. Unterabschnitt 4.2.3 wird auf die VMs eingehen, vorwiegend
C2-Server sowie den Client, auf welchem der Beacon ausgefiithrt wird. Zuletzt wird
in Unterunterabschnitt 4.2.3 beschrieben, wie genau die Suricata NIDS konfiguriert
ist. Unterabschnitt 4.2.5 wird auf die Erstellung der verwendeten Beacons einge-

hen.

4.2.1 Grundlagen und Virtualisierungsumgebung

Das durchzufithrende Experiment wird grofitenteils in einer vollstindig virtuali-
sierten Umgebung stattfinden. Die zugrunde liegende Hardware ist ein MacBook
Pro des Herstellers Apple mit dem Betriebssystem 14.6.1 (Codename Sonoma) vom
07.08.2024. Bei der verwendeten Virtualisierungsumgebung handelt es sich um VM-

ware Fusion Professional in der Version 13.5.2 vom 15.05.2024.

Das Netzwerk ist Teil von VMware Fusion, wo verschiedene virtuelle LANs konfigu-
riert und den Netzwerkadaptern der VMs zugewiesen werden kénnen. Der Host der
Virtualisierungsumgebung, hier das MacBook, dient dabei als Internetzugang fiir die
VMs. Die detaillierte Netzwerkstruktur wird in Unterabschnitt 4.2.2 beschrieben.

Fir die realitdtsnahe Nachbildung der hierarchischen DNS-Auflosung, im weiteren
Sinne C2 via DNS ist eine Second-Level Doméne erworben worden. Da der dazuge-

horige Server eine oOffentliche IPv4-Adresse benétigt, ist eine VM bei dem Hosting
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Provider Digital Ocean installiert worden. Die weitere Beschreibung dessen erfolgt
in Unterabschnitt 4.2.4.

4.2.2 Konfiguration des Netzwerks

Die physische Netzstruktur wurde begrenzt auf das Notwendigste und in der Vir-
tualisierungsumgebung VMware Fusion nachgebildet, siehe Abbildung 6.

E- 10.0.0.1

Victim ]
10.0.0.30

AL i AL I
(3 ) | —

Internet

@ dnscat2
P 46.101.223.31

Attacker Victim-Pivot 172.16.0.1
172.16.0.100 172.16.0.30

Abbildung 6: Grafische Darstellung des konfigurierten Netzwerkes

Die NIDS Suricata ist gleichzeitig zentraler Router fiir das gesamte virtuelle LAN.

Sie verfiigt iiber die drei folgenden Netzwerkkarten:
o Bridge zum Hypervisor (MacBook), gleichzeitig Internet Breakout fir das vir-
tuelle Netzwerk
» Gateway fur LAN 1 (10.0.0.0/24)
« Gateway fur LAN 2 (172.16.0.0/24)

Den beteiligten VMs sind die zutreffenden Netzwerkkarten des jeweiligen LANs zu-
gewiesen worden. So koénnen die Systeme der unterschiedlichen LANSs iiber Suricata

als NIDS/Router kommunizieren.

Um IP-Adresskonflikte zu vermeiden, ist dem LAN 2 ein privater IP-Adressraum

zugewiesen worden.

Der Autoritative NS besitzt eine durch Digital Ocean zugewiesene, offentliche IPv4-
Adresse, 46.101.223.31
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4.2.3 Konfiguration der VMs

Im Rahmen des Experiments kommen insgesamt 5 VMs zum Einsatz, welche im
Folgenden naher beschrieben werden. Um eine Zuordnung zu erleichtern werden die

folgenden Aliasse eingefiihrt:

1. Victim VM in LAN 1, auf welcher die Beacons ausgefiihrt werden

2. Victim-Pivot VM in LAN 2 auf welcher speziell der SMB Beacon ausgefiihrt
wird

3. Attacker VM in LAN 2 auf welcher die beiden C2-Frameworks Sliver und
Havoc ausgefithrt werden

4. NS VM gehostet bei Digital Ocean, auf welcher die C2 via DNS Anwendung
dnscat2 ausgefithrt wird

5. Suricata VM auf welcher die NIDS Suricata installiert wurde, um den Da-

tenverkehr zu iiberwachen

Victim

Hierbei handelt es sich um eine VM, auf welcher Windows 10 Home in der Version
22H2 vom 18.10.2022 installiert worden ist. Fiir den Datenaustausch wird ein durch
VMware Fusion geteilter Ordner verwendet und das Clipboard geteilt.

Zuséatzlich ist die Software Wireshark in Version 4.2.6 vom 10.07.2024 installiert
worden, welche dazu bendétigt wird, den Datenverkehr der Netzwerkkarte mitschnei-
den zu konnen. Wireshark setzt bei Aufzeichnung den Modus der Netzwerkkarte
automatisch in den promiscuous mode, sodass alle Netzwerkpakete aufgezeichnet
werden konnen. Auflerdem Visual Studio 2022 in Version 17.11 vom 13.08.2024 in-
stalliert worden, um den dnscat2 Beacon kompilieren zu koénnen, siehe Unterab-
schnitt 4.2.5.

Um die Windows Defender Real-Time Uberwachung zu deaktivieren, ist der folgen-
de Registry-Key angelegt worden[63]: Computer\HKEY_LOCAL_MACHINE\SOFTWARE\
Policies\Microsoft\WindowsDefender\Real-TimeProtection

In dem Key Real-Time Protection ist der Value DisableRealtimeMonitoring
vom Typ REG_DWORD mit dem Wert 1 angelegt worden.
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Victim-Pivot

Hierbei handelt es sich um einen Klon der VM Victim, sodass die Konfiguration in

ihrer Grundlage identisch ist.

Notig war dies, da der Havoc C2 Beacon (SMB) nicht direkt zwischen Victim und
dem C2-Server kommunizieren kann. SMB kann in diesem Fall nur dazu benutzt
werden, um zwei Beacons miteinander zu verbinden, sodass der C2-Server dann
indirekt mit dem nachgelagerten System kommunizieren kann. Deshalb befindet
sich Victim-Pivot auch im selben LAN wie Attacker, denn so wird der SMB-
Datenverkehr zwischen Victim und LAN 1 iiber Suricata zu Victim-Pivot in LAN

2 geleitet. Eine grafische Darstellung dessen ist Abbildung 7 zu entnehmen.

q ]
Victim
10.0.0.30

@

Victim-Pivot Attacker
172.16.0.30 172.16.0.100

Abbildung 7: Kommunikationsfluss fiir C2 SMB-Pivot

Zusétzlich ist noch fiir den Registry-Key Computer\HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Lsa der Value LimitBlankPasswordUse vom Typ
REG_DWORD mit dem Wert 0 angelegt worden|[60]. Dies war nétig, da sonst die Er-
stellung der Named Pipe fehlschldgt. Die Dokumentation von Havoc stellte keine
Informationen dahingehend zur Verfiigung, inwiefern eine tatsdchliche Authentifi-
zierung an dem 2. System iiber SMB moglich ist. Die Erstellung einer sogenannten
NULL Session ware ohne die Konfiguration des Registry Keys unterbunden wor-

den.

Attacker

Hierbei handelt es sich um die auf Debian basierende Linux-Distribution Parrot0S
in Version 6.0 vom 24.01.2024. Fir den Datenaustausch wird ein durch VMware
Fusion geteilter Ordner verwendet und das Clipboard geteilt.

Dieses System agiert als C2-Server. Dafiir sind tiber GitHub die beiden Anwendun-
gen Sliver[5] vom 31.07.2024 (127caf5) und Havoc[35] vom 06.12.2023 (ea3646e)

installiert worden.
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Name Server

Wie in Unterabschnitt 4.2.1 beschrieben, soll die hierarchische DNS-Auflésung rea-
lititsnahe funktionieren. Dies innerhalb des Netzwerkes zu simulieren, wiirde den
notigen Aufwand iibersteigen, weshalb der NS als VM bei dem Hosting Provider
Digital Ocean gehostet worden ist.

Durch den Installationsassistenten von Digital Ocean ist Ubuntu 22.04 installiert
worden. Auflerdem ist durch Digital Ocean ein 6ffentlicher SSH Schliissel auf dem
System hinterlegt worden, sodass sich iiber Public-Key-Authentifizierung angemel-

det werden kann.

Auf dem Server selbst ist die GitHub Anwendung dnscat2[36] vom 03.01.2022 (42£8d78)
installiert worden. Fiir dnscat2 ist Ruby als installierte Abhangigkeit notwendig,
welche in Version 3.2.3 vom 18.01.2024 installiert wurde.

Sobald die C2-Server Anwendung gestartet wird, antwortet diese auf gewisse DNS-
Queries bzw. auf die Queries des Beacons. Die hierfiir infrastrukturellen Vorausset-

zungen werden in Unterabschnitt 4.2.4 beschrieben.

Suricata

Hierbei handelt es sich um eine VM, auf der die Linux-Distribution Ubuntu 24.04
installiert worden ist. Fiir den Datenaustausch wird ein durch VMware Fusion ge-

teilter Ordner verwendet und das Clipboard geteilt.

Um die nachfolgende Konfiguration besser nachzuvollziehen, erfolgt an dieser Stelle

eine Auflistung der Netzwerkinterface-Bezeichnung:

1. ens33 Bridge
2. ens34 172.16.0.1/24 LAN 2
3. ens37 10.0.0.1/24 LAN 1

Suricata in Version 7.0.3 ist gemaf} Installationsleitfaden installiert worden[71]. Ver-
sion 7.0.3 deshalb, weil es die beste Kompatibilitat fir das ET Open Regelwerk
besitzt. Das Snort3 Regelwerk ist nur in kleinen Teilen zu Suricata kompatibel. So
sind nur etwa 5 % der insgesamt etwas tiber 4.000 Regeln der Snort Communi-
ty Rules erfolgreich geladen worden. Die Konfiguration von Suricata erfolgte in der
/etc/suricata/suricata.yaml, worin fiir den korrekten Betrieb erforderlichen An-

derungen vorgenommen worden sind:
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o Setzen der Variable HOME_NET in der Sektion vars auf den Wert 10.0.0.0/8
o Setzen der Variable interface in der Sektion af-packet auf den Wert ens37

 Aktivieren des Regelwerks ET Open (suricata.rules) vom 09.08.2024 in der

Sektion rule-files

« Aktivieren des Regelwerks Snort Community Rules (snort3-community.rules)
vom 17.08.2024 in der Sektion rule-files

Damit die Kommunikation zwischen den LANs moglich ist, ist iiber die Firewall

Anwendung iptables die folgenden Regeln angelegt worden, siehe Listing 2.

1 Chain FORWARD

2 target prot opt in out source destination

3 ACCEPT 0 -- ens34 ens33 172.16.0.0/24 0.0.0.0/0

4 ACCEPT 0 -- ens37 ens33 10.0.0.0/24 0.0.0.0/0

5 ACCEPT 0 -- ens37 ens34 10.0.0.0/24 172.16.0.0/24
6 ACCEPT 0 -- ens34 ens37 172.16.0.0/24 10.0.0.0/24

Listing 2: iptables Firewall-Regeln auf dem System Suricata

Sowie die folgenden NAT-Regeln, siehe Listing 3.

1 Chain POSTROUTING
2 target prot opt in out source destination
3 MASQUERADE O -— % ens33 0.0.0.0/0 0.0.0.0/0

Listing 3: iptables NAT-Regeln auf dem System Suricata

4.2.4 Autoritative NS

dnscat2 soll iiber die hierarchische DNS-Auflésung, also kein DNS-Tunnel, agieren.
Damit die Anwendung auf dem NS-Server funktionieren kann, waren die nachfol-

genden Konfigurationen notwendig.

Zunachst ist bei dem Doménen-Registrar namecheap die Doméne see-two.xyz
erworben worden. In den Einstellungen der Doméne sind zwei NS-Eintrige fiir
nsl.see-two.xyz und ns2.see-two.xyz gesetzt worden. Beide NS-Eintrage zeigen
auf die 6ffentliche IP-Adresse der bei dem Hosting Provider Digital Ocean gehosteten
VM, 46.101.223.31.
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Da auf dem NS keine DNS-Zonenkonfiguration vorliegt, ist keine DNS-Query mog-
lich, siehe Listing 5. Dass die Konfiguration aber so Funktional ist und die DNS-
Queries an den C2-Server weitergeleitet werden, lasst sich davon ableiten, dass im
selben Moment eine Fehlermeldung im Anwendungsprotokoll von dnscat2 erzeugt
worden ist, siehe Listing 6. FEine zum selben Zeitpunkt aufgezeichneter Paketmit-

schnitt, in welchem die DNS-Pakete erscheinen, bestétigt dies.

4.2.5 Erzeugung der Beacons

Wie in Abschnitt 4.1 beschrieben, wird nun die Erzeugung des jeweiligen Beacons

erlautert werden.

Sliver

Die Beacons im C2-Framework Sliver lassen sich iiber die interaktive Kommandozeile
der C2-Serveranwendung erzeugen. Im einfachsten Falle lautet diese:

generate beacon --[Protokoll] [C2-Server]:[Port] --save[Pfad]

Eine vollstandige Auflistung der Befehle zur Erzeugung der Beacons mittels Sliver

ist Anhang C zu entnehmen.

Damit der Beacon zum C2-Server kommunizieren kann, muss ein entsprechender
Listener gestartet werden. Dieser wird iiber eine Eingabe des C2-Protokolls, z. B.

http in der interaktiven Kommandozeile gestartet.

Havoc

Havoc verfligt iiber eine grafische Benutzeroberflache, in welcher die Konfigurati-
on vorgenommen wird. Bevor ein Beacon erzeugt werden kann, muss zunéachst ein
Listener fiir das entsprechende Protokoll angelegt werden. Der Listener wird an ein
Protokoll und an eine IP-Adresse gebunden. Danach kann eine Payload generiert
werden. Hierbei konnen analog zu Sliver diverse Parameter modifiziert werden, in

diesem Fall sind die Standardwerte beibehalten worden.

Die Konfiguration des HTTP- und SMB-Beacons unterschieden sich lediglich im
ausgewahlten Listener. Die Konfiguration der beiden Beacons kann exemplarisch

anhand des HTTP-Beacons dem Anhang D entnommen werden.
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4.2.6 dnscat2

dnscat?2 ist wie Sliver eine Konsolenanwendung. Allerdings muss der Beacon manuell
kompiliert werden. Hierzu ist auf dem System Victim mittels Visual Studio 2022
die vorgefertigte Projektdatei kompiliert worden. Anders als bei Sliver oder Havoc
wird die Konfiguration des Beacons nicht bei der Kompilierung mit in die Binary
eingebunden. Die Anwendung muss mit Parametern ausgefiihrt werden, welche dann
die Konfiguration des Beacons steuern. Soll der Beacon z. B. mittels Autoritative
NS bzw. einer vollstandigen DNS-Auflosung betrieben werden, muss dieser wie folgt
gestartet werden:

dnscat2.exe [Doméne]

Also:

dnscat2.exe see-two.xyz

Der Kommandozeilenaufruf sowie die Etablierung der Sitzung befindet sich in Ab-
bildung 10 des Anhang F.

4.3 Durchfiihrung

In den nachfolgenden Unterabschnitten wird die Detektion durch Suricata fiir die
einzelnen C2-Protokolle beschrieben. Um eine groBitmogliche Varianz in dem Netz-
werkverkehr zwischen Victim und Attacker zu erhalten ist auf unterschiedliche Art
mit dem Beacon interagiert worden. So ist sichergestellt, dass moglicherweise auch
unterschiedliche Detektionsregeln ausgelost werden konnten. Mit jedem Beacon ist

dasselbe Set an Interaktion ausgefithrt worden:
« Etablierung der Sitzung

o Keine Interaktion tiber mehrere Sleep-Intervalle hinweg

o Ausfithren von mehreren Befehlen mit unterschiedlicher Antwortgrofie wie pwd,

dir oder pslist
« Upload zweier Test-Dateien (5 MB und 10 MB) zu Victim

o Beenden der Sitzung

4.3.1 Detektion von DNS

Der Beacon wurde wie in Abschnitt 4.1 und Unterabschnitt 4.2.5 mittels des Tools

dnscat2 erzeugt und anschliefend auf Victim ausgefiihrt.
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Der Datenverkehr zwischen Victim und dem C2-Server ist durch Suricata nicht

detektiert worden.

4.3.2 Detektion von HTTP

Da zwei unterschiedliche HT'TP-Beacons ausgefithrt worden sind, werden diese ge-

trennt voneinander betrachtet.

Sliver

Der Beacon wurde wie in Abschnitt 4.1 und Unterabschnitt 4.2.5 mittels des C2-
Frameworks Sliver erzeugt und anschlieBend auf Victim ausgefiithrt. Sobald die Sit-
zung initiiert wird, gibt es durch Suricata die Detektion SURICATA Applayer Mis-
match protocol both directions mit der Regel SID 2260000, siche Listing 7 in An-
hang E. Die Nachricht der Detektion zeigt an, dass eine Anomalie, nicht zwangslau-
fig schadhafter C2-Datenverkehr, erkannt wurde. Der Schalter applayer_mismatch_
protocol _both_directions weist darauf hin, dass die Protokollidentifizierung von
Suricata nicht erfolgreich war, bzw. der Datenverkehr fiir die zwei Richtungen nicht
iibereinstimmten. Dies kann auf einen Fehler oder einen Missbrauch des Protokolls
hinweisen. Warum dieser Schalter ausgelost worden ist, konnte nicht ermittelt wer-

den.

Havoc

Der Beacon wurde wie in Abschnitt 4.1 und Unterabschnitt 4.2.5 mittels des C2-
Frameworks Havoc erzeugt und anschliefend auf Victim ausgefiihrt. Sporadisch
kam es zu einer Detektion mit der SID 2045270, siehe Listing 8 in Anhang E.
Die Nachricht der Detektion, ET MALWARE Havoc Framework Header in HTTP
Response, macht eindeutig klar, dass die Verwendung von Havoc erkannt worden
ist. Die Regel selber sucht im Kern nach dem Auftreten eines HT'TP X-Headers mit

dem Namen x-havoc.

60



Kapitel 4. Experiment zur Bewertung der Detektionsraten

4.3.3 Detektion von HTTPS

Der Beacon wurde wie in Abschnitt 4.1 und Unterabschnitt 4.2.5 mittels des C2-

Frameworks Sliver erzeugt und anschlieSend auf Victim ausgefiihrt.

Der Datenverkehr zwischen Victim und dem C2-Server ist durch Suricata nicht

detektiert worden.

4.3.4 Detektion von SMB

Der Beacon wurde wie in Abschnitt 4.1 und Unterabschnitt 4.2.5 mittels des C2-
Frameworks Havoc erzeugt und anschliefend auf Victim-Pivot ausgefiihrt. Parallel
dazu ist auf Victim ein HTTP-Beacon auf Victim ausgefithrt worden, siche auch

Unterunterabschnitt 4.2.3 zur Funktionsbeschreibung der Pivot-Funktion.

Der SMB-Datenverkehr zwischen Victim und Victim-Pivot ist durch Suricata nicht

detektiert worden.

4.3.5 Detektion von mTLS

Der Beacon wurde wie in Abschnitt 4.1 und Unterabschnitt 4.2.5 mittels des C2-

Frameworks Sliver erzeugt und anschliefend auf Victim ausgefiihrt.

Der Datenverkehr zwischen Victim und dem C2-Server ist durch Suricata nicht

detektiert worden.

4.3.6 Detektion von VPN (WireGuard)

Der Beacon wurde wie in Abschnitt 4.1 und Unterabschnitt 4.2.5 mittels des C2-

Frameworks Sliver erzeugt und anschlielend auf Victim ausgefiihrt.

Der Datenverkehr zwischen Victim und dem C2-Server ist durch Suricata nicht

detektiert worden.
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4.4 Fazit

Die Erkennungsrate der Beacons der C2-Frameworks Sliver (HTTP, HTTPS, mTLS
und VPN), Havoc (HTTP, SMB) und dnscat2 ist als gering einzustufen. Bezugneh-
mend auf die Verteilung unterschiedlicher C2-Protokolle von Sophos[30], kann von
schatzungsweise 33 % Erkennungsrate gesprochen werden. Diese Detektionsrate ist
nur erreichbar, wenn ausschliellich Havoc fiir C2 iiber HT'TP verwendet wird. Unter
Realbedingungen scheint dies eher unwahrscheinlich, sodass eine geringere Detekti-

onsrate erzielt werden wirde.

Bezieht man den Fakt mit ein, dass tiber 6.000 Regeln zu dem Stichwort C2 vorliegen
und vielfdltig mit den Beacons interagiert worden ist, scheint dies erniichternd. Ins-
gesamt scheinen die Regel eher speziell auf gewisse Malware(-Familien) abzuzielen,
weniger auf generische Alarme tiber ungewohnliche Parameter oder verstofle inner-
halb eines Protokolls. Da nur ein sehr kleiner Teil der Snort Community Rules in
Suricata importiert werden konnten, ldsst sich an dieser Stelle keine Aussage iiber

die Detektionsrate dieses Regelwerks treffen.

Von insgesamt sieben Beacons ist nur einer erkannt worden, bei einem zweiten Bea-
con kam es zu einer irrefithrenden, eher auf operative Probleme hindeutende Detek-
tion. Einzig die Detektion von C2 via HTTP mit Havoc war zutreffend. Die genauen
Umstéande, die dazu fiithrten, dass der detektierte HT'TP X-Header vorhanden war,
konnten im Rahmen des Experiments nicht bestimmt werden. Unabhéngig davon,
ob oder wie mit dem Beacon interagiert wurde, kam es nur sporadisch dazu, dass
der HT'TP X-Header vorhanden war und somit eine Detektion ausgelost wurde. Da-
mit verfligt die Regel zwar tiber eine sehr hohe Konfidenz, wird aber nur sporadisch
ausgelost. Unter praktischen Aspekten betrachtet ware die zweite Detektion wahr-

scheinlich aufgrund einer erfolgten Priorisierung nicht weiter verfolgt worden.
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5 Regelerstellung zur Detektion des C2-Datenverkehrs

Dieses Kapitel wird sich mit der Analyse des C2-Datenverkehrs auseinandersetzen.

In Abschnitt 5.1 wird der mitgeschnittene Datenverkehr naher betrachtet werden,
um Ansétze fiir die Detektion zu identifizieren. Abschnitt 5.2 wird sich mit der
praktischen Umsetzung der Detektionsmoglichkeiten beschéftigen. Zuletzt wird in
Abschnitt 5.3 ein Fazit iiber die Implementation der neu erstellten Detektionsregeln

gezogen werden.

5.1 Analyse des Datenverkehrs

In den nachfolgenden Unterabschnitten wird der C2-Datenverkehr genauer betrach-
tet werden. Dieser ist im Rahmen des Experiments, siehe Abschnitt 4.3, mitgeschnit-
ten worden. Ziel ist es an dieser Stelle nicht, den Datenverkehr zwischen C2-Server
und dem Beacon durch Reverse Engineering zu entschliisseln oder zu dekodieren,
vielmehr wiederkehrende oder auffillige Muster zu identifizieren, um in Abschnitt 5.2

Regeln fiir die Detektion erstellen zu kénnen.

5.1.1 Analyse C2-DNS

Zunéchst einmal ist festzuhalten, dass das DNS-Protokoll an sich normal verwendet
wird. Das System bzw. der Beacon sendet DNS-Queries an seinen konfigurierten
DNS-Server. Die eigentliche IP-Adresse des C2-Servers, 46.101.223.31, tritt zwi-
schen dem Beacon und dem DNS-Server nicht auf. Durch den Beacon werden die
folgenden RRs fiir die Doméne see-two.xyz angefragt: TXT, MX und CNAME.

Auffillig ist die Haufigkeit der DNS-Queries. In einem Zeitraum von etwa 600 Se-
kunden sind iiber 1.300 DNS-Queries durch den Beacon gesendet worden. Das sind
etwas iiber zwei Queries in der Sekunde, was eigentlich fiir kurze Peaks nicht auffallig
ware, in der Totale und in Bezug auf eine einzige angefragte Doméne jedoch schon.

Je nach Aktivitét lassen sich bis zu acht Queries innerhalb einer Sekunde feststellen,
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was wiederum aufféllig ist. Die nachfolgende Abbildung 8 zeigt sehr eindeutig, in

welcher Zeit vermehrt mit dem Beacon interagiert worden ist.

iﬁ I

Anzahl DNS Queries

Abbildung 8: Plot der Haufigkeit von DNS Queries durch Victim an see-two.xyz

Auch ist eine auffillige Verteilung der Query Types festzustellen. In dem selben
Zeitraum liegt eine nahezu gleiche Verteilung zwischen den RRs TXT, MX und
CNAME vor, was eher gegen menschliche Interaktion spricht. Bei dieser wére von

einer eindeutigen dominanz von A-Records festzustellen, welche hier nicht vorliegt.

Bei der Betrachtung der Query Name fallt auf, dass die Subdoménen wechseln und
kein lesbarer Name erkennbar ist, z. B.:

3f05015bf078164cb4fb73048929d9bfb7 . see-two.xyz. Vielmehr scheint die Sub-
doméne aus hexadezimalen Text zu bestehen, ob zum Informationsaustausch oder

nur, um ein caching des DNS-Servers zu vermeiden ist nicht klar.

Eine weitere Auffilligkeit ergibt sich aus der dazugehorigen Query Response. In
dem Teil der Response, in welchem die angefragten Informationen enthalten sein
sollten (3), befindet sich auch hexadezimaler Text. Dabei wird die Form der Response
eingehalten, sodass auf z. B. einen TXT-Query (1) auch eine scheinbar valide TXT-

Response (2) zurtickgesendet wird, wie in Abbildung 9 zu sehen.
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Queries
[6T44015bT034237b06be820002895be731. see—two.xyz: type TXT, class IN|
Name: 6f44015bT034237b06be820002895be731.see-two.xyz
[Name Length: 46] ('1 )
[Label Count: 3]
Type: TXT (16) (Text strings)
Class: IN (@x0001)

Answers
[6T44015bT034237b06beB820002895be731. see—two.xyz: type TXT, class IN|
Name: 6T44015bf034237b06be820002895be731.see-two.xyz
Type: TXT (16) (Text strings) (22)

Class: IN (0x0001)
Time to live: 60 (1 minute)
Data length: 35

TXT Length: 34 53
{TXT: 3d6b@15bf04b936b3549d8FFfF52cc7b96 |

Abbildung 9: Exemplarische DNS Query Response

Abschlieflend lasst sich noch feststellen, dass die Datenfeld-Léange hdufig tiber dem zu
erwartenden Standard liegt. Queries zu TXT-Eintrdagen, bei denen die Antwort iiber
200 Zeichen lag, waren im Rahmen des Experiments festzustellen. Ahnlich verhélt
es sich bei z. B. dem RR CNAME, auch hier hatte die dazugehorige Response zum
Teil iiber 200 Zeichen. Man erkennt hier eine Limitierung des Protokolls, da die RRs
auf 255 Zeichen beschrankt sind, was die maximal mogliche Datenmenge pro Paket

begrenzt[55, S. 9 f.].

5.1.2 Analyse C2-HTTP
Sliver

Zunachst einmal ist festzuhalten, dass das HT'TP-Protokoll an sich normal verwen-
det wird. Es sind hauptsachlich HTTP GET und POST festzustellen. Die Endpunkte
der angeforderten oder zu tibertragenden Daten variieren, sodass es so aussieht,
als wenn tatsichlich die Interaktion mit einer Website stattfinden wiirde. Auch die
Tatsache, dass der verwendete Content-Type zum Teil application/x-gzip ist, ist

durchaus iiblich bei der Ubertragung gréSerer Datenmengen.

Ungewohnlich jedoch ist, dass im Dateninhaltsbereich des HT'TP-Pakets fast immer,
offenbar kodierter Text enthalten ist. Der angegebene Content-Type ist text/plain
und dem Charset UTF-8 angegeben. Festzustellen waren die drei folgenden Typen:

o Hexadezimale Zahlen

e Buchstaben, Zahlen und Symbole, Entropie von etwa 5,9

o Passphrase-artig englische Worter
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Die Passphrase-artigen Worter waren auch in den POST-Requests ausgehend vom
Beacon festzustellen. Dies passierte sporadisch, aber immer in Verbindung mit der
Tatsache, dass der Beacon Befehle ausgefiihrt hat und Informationen zurtick an
den C2-Server iibertrégt. Laut einem Artikel aus 2023[10], handelt es sich um unter-
schiedlichen Encoding-Methoden. Deshalb ist die Entropie des Textes mit 5,9 relativ
hoch und liegt etwa zwischen normalem Text (4-5) und komprimierten (7-8) oder
verschliisselten Inhalten (8). Im Falle der Klartext Worter handelt es sich um eine
hart kodierte Liste, bestehend aus 1420 englischen Wortern.

Neben einer Haufung gewisser HT'TP Pfade waren aulerdem unterschiedliche Cookie-
Header festzustellen. Darunter PHPSESSID, SSID und AWSALBCORS. Dieselben und
weitere durch Sliver verwendete Namen im Cookie-Header sind auch dem Artikel zu
entnehmen[10]. Allerdings handelt es sich bei allen festgestellten Namen auch um re-
al existierende Cookie-Namen, welche im Rahmen legitimer Anwendungen vorkom-
men konnten. PHPSESSID bei PHP-Webanwendungen, SSID haufig in Verbindung
mit Google-Diensten und AWSALBCORS bei Amazon Web Services (AWS). Inwiefern
eine Regel auf diese Namen zu False-Positive-Alarmen fithren wiirde, miisste in einer

realen Umgebung festgestellt werden.

Havoc

Anders als es bei Sliver der Fall gewesen ist, fallen bei der Havoc-Implementation
von C2 via HTTP gleich mehrere Punkte auf.

Bei einer normalen Interaktion mit einer Webseite sind unterschiedliche HT'TP Me-
thoden wie GET und POST zu erwarten. In diesem Fall existierten ausschliefSlich POST-
Requests, welche widerum mit einem HTTP 200 (OK) bestatigt werden. Das im
Paketmitschnitt festgestellte Verhalten dnderte sich auch nicht bei der Interaktion

mit dem Beacon.

Eine weitere Auffalligkeit ist die Tatsache, dass ungewohnliche Standardwerte durch
den Beacon verwendet werden, wenn der Listener nicht speziell konfiguriert wur-
de. Hier konnen Header-Parameter sowie Uniform Resource Identifier (URI) frei
definiert werden und koénnten somit legitimen und unauffilligen Parametern ent-
sprechen. Passiert dies nicht, fallen die beiden folgenden HTTP Request Parameter

auf:

« HTTP POST an /
o HTTP POST Content-Type */*
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5.1.3 Analyse C2-HTTPS

Im Rahmen der Untersuchung des HTTPS-Datenverkehrs haben sich keine unge-
wohnlichen Merkmale erkennen lassen. Die Kommunikation sieht, wie zu erwarten

aus: Aufbau des TCP-Tunnels, Aufbau des TLS-Tunnels, TLS verschliisselter Da-

tenverkehr.

Sliver verwendet TLS 1.3, sodass anders, wie bei TLS 1.2 und éalter die Zertifikate

nicht mehr im Klartext iibertragen werden.

5.1.4 Analyse C2-SMB

Im Rahmen der Untersuchung des SMB-Datenverkehrs haben sich keine ungewohnli-

chen Merkmale erkennen lassen. Die Kommunikation entspricht dem SMB-Standard.

Nachdem die Sitzung initiiert wurde, wird ein Tree Connect Request auf die Frei-
gabe \\172.16.0.30\IPC$ versendet. Diese Freigabe ist fiir unter anderem die Ver-
wendung von Named Pipes genutzt. Danach wird ein Create Request File ver-
sendet, aus diesem geht der durch den Angreifer gewahlten Name der Named Pipe
hervor, welcher hierdurch erstellt wird. Im Rahmen des Experiments wurde der
Name smbicious gewdhlt. Danach findet die zu erwartende Interprozesskommuni-
kation (IPC) in Form von Write-Requests und -Responses sowie Ioctl Requests und

Responses statt im Kontext der Pipe statt.

Ein eher generischer Ansatz wiirde sich auf die Detektion fiir die Verwendung der
Freigabe IPC$ beziehen.

Als zweite oder weitere Moglichkeit konnte sich auf den Namen der Pipes beziehen.

Beide Methoden wéren kein eindeutiger Hinweis auf die Verwendung von C2 via
SMB, aber mogliche Detektionen fiir zu iiberpriifende Aktivitdten innerhalb des

Netzwerks.

5.1.5 Analyse C2-mTLS

Ahnlich wie bei der Untersuchung des HTTPS Datenverkehrs waren auch hier keine

ungewohnlichen Merkmale festzustellen.
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5.1.6 Analyse C2-VPN (WireGuard)

Die mitgeschnittenen Pakete haben keine Hinweise auf die Verwendung von Wire-
Guard gegeben. Wireshark interpretiert diese aufgezeichneten Pakete als DNS-Pakete,
jedoch mit dem Flag malformed, also stark vom Standard abweichend oder gar den
Standard missachtend. Gemeinsam ist, dass als Transportprotokoll UDP verwen-
det wird, die aufgezeichneten Pakete jedoch dhneln nicht denen einer klassischen
WireGuard VPN Sitzung. Offenbar wird das WireGuard-Protokoll innerhalb eines
direkten Punkt-zu-Punkt DNS-Tunnels getunnelt. Informationen, die diese These
stiitzen wiirden, war der offiziellen Dokumentation von Sliver nicht zu entnehmen.
Da die vermeintlichen DNS-Queries stark abweichen, fallen deshalb gleich mehrere

Punkte auf, welche zur Detektion verwendet werden konnten.

Die DNS Query ID variiert nur zwischen einigen wenigen Zahlen, 0100, 0200 und
0400. Typischerweise verandert sich die Transaction ID, um zuordenbar zu sein.
Auch ist die Wahrscheinlichkeit sehr gering, dass in einer zeitlichen nahe von wenigen

Sekunden dieselbe ID wiederverwendet wird.

Der DNS Query Count bzw. QDCOUNT enthalt sehr grofie Werte. Dem DNS Stan-
dard nach ist dies zwar ein 16-Bit Integer (0 - 65535), aus der Praxis heraus wéren
mehrere Tausend Eintrége in der nachfolgenden Question Sektion sehr ungewohn-
lich[55, S. 27]. Gleiches gilt im Antwortbereich fiir den DNS Answer Count, welcher
ungewohnlich hohe Werte enthalt.

Der DNS Query Name enthalt in Kombination mit der Query ID 0400 ausschlieflich
den Wert <Root>. Mdoglicherweise handelt es sich dabei um eine Fehlinterpretation
von Wireshark, da nur ein Byte den Wert 00 hat. In diesem Feld sollte eigentlich
der Name oder Fully Qualified Domain Name (FQDN) stehen, der angefragt werden

soll. Root bzw. ein leeres Byte ist als auflerst ungewohnlich zu betrachten.

Die DNS Query Type enthélt den Wert 00 00 und entspricht somit keinem der zu
erwartenden Werte, namlich 1 - 17[55, S. 11].

Die DNS Query Class enthdlt andere Werte als 1 (IN). Dem DNS Standard ent-
sprechend existieren zwar noch drei weitere Werte, welche in der Praxis jedoch eher
irrelevant sind. Eine DNS Query Class die von 1 abweicht ist somit auffallig[55, S.
12).
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5.2 Regelerstellung

In den nachfolgenden Unterabschnitten werden mogliche Regeln fiir die identifi-
zierten Anomalien aus Abschnitt 5.1 beschrieben und deren Implementation darge-
stellt.

Alle Regeln sind analog zur ersten Durchfiihrung in Abschnitt 4.3 erneut getestet
worden, um sicherzustellen, ob diese korrekt erstellt worden sind. Die nachfolgend
neu verfassten Detektionsregeln sind also gegen die identische C2-Kommunikation

getestet worden.

Die Regeln fiir DNS und VPN (WireGuard) sind im Rahmen einer 10-miniitigen
Sitzung, in welcher normales Internet Browsing auf Victim simuliert wurde, getes-
tet worden. Im Rahmen dieser Sitzung sind unterschiedliche Webseiten aufgerufen

worden, unter anderem die Kategorien: Shopping, News und Blogs, Streaming.

Fir die Regeln fiir die eine eigene Simulation nicht moglich war, wird eine Abschét-

zung zur false positive Rate der Regel getroffen werden.

5.2.1 Detektion von C2-DNS

Wie in Unterabschnitt 5.1.1 beschrieben, werden in den DNS-Queries und -Answers
genutzt, um den C2-Datenverkehr zu tunneln. Das Protokoll wird hierbei wie vor-
gesehen genutzt, zeigte aber jedoch Auffélligkeiten, welche gegen eine legitime Ver-

wendung sprechen.

Query-Count

Die haufige Verwendung von DNS-Queries ist ein guter Indikator fiir die Verwendung
von C2 via DNS. Da die Datenmenge verglichen zu anderen Protokollen relativ
gering ist, wird dies iiber eine gewisse Héufigkeit der Datentibertragung kompensiert.
Eine relativ einfache Implementierung, welche auf die Haufigkeit der Queries eines
einzelnen Systems abzielt, kann Listing 9 in Anhang F entnommen werden. Diese
Regel konnte sich ggf. noch durch Lua-Scripting dazu erweitern lassen, die Queries

pro Domane néher analysieren zu konnen.

In einer wirklichen Umgebung miisste die eigene Doméne vermutlich von dieser Regel
explizit ausgeschlossen werden, um False Positives zu vermeiden. Terminal-Server
sollten ggf. auch von dieser Regel ausgeschlossen werden, da das Vielfaches eines

einzelnen Nutzers ans DNS-Queries zu erwarten ist. Im Rahmen einer 10-miniitigen
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Sitzung, in welcher normales Internet Browsing simuliert wurde, ist die Regel nicht

ausgelost worden.

DNS-Query Length

Eine Statistik, auf die sich auch in den letzten Jahren, wenn auch zum Teil unge-
nannt, noch unterschiedliche Quellen beziehen, ist inzwischen aus 2009[79]. Diese
besagt, dass die durchschnittliche Doménenléange der Top 1.000.000 Millionen Web-
seiten 10,1 Zeichen lang ist. Inwiefern es um Doméanennamen oder Subdoménen geht,
wird leider nicht deutlich. Aus der Security-Perspektive ist dies aber eine wichtige
Information, um einschétzen zu kénnen, wie lang DNS-Queries moglicherweise sein
konnen. Splunk hat hierzu eine Regel verfasst und geht dabei von der zweifachen
Standardabweichung aus, also 25 Zeichen[57]. Die dazugehorige Suricata Detekti-

onsregel kann Listing 10 in Anhang F entnommen werden.

Aufgrund der oben dargestellten Statistik, ist davon auszugehen, dass sich die Fal-
se Positive Rate, auf ein Minimum beschrianken wird. Die Konfidenz der Regel ist
relativ hoch, entweder handelt es sich um C2-Kommunikation oder aber auch mog-
licherweise Datenexfiltration. Im Rahmen einer 10-mintitigen Sitzung, in welcher

normales Internet Browsing simuliert wurde, ist die Regel nicht ausgelost worden.

DNS-Query Response Length

Analog zur DNS Query Length waren die durch den C2-Server gesendeten DNS
Responses Auffélligkeiten in Bezug auf die Grole der Antwort. Antworten unter 100
Bytes konnten im Rahmen des Experiments nicht festgestellt werden, dieser Wert

wird in einer &hnlichen Detektion durch Splunk verwendet|[78].

Mangels Suricata Keywords fiir die DNS Response, musste auf das allgemeinen Pay-
load Keyword dsize zuriickgegriffen werden. Hierbei handelt es sich nicht nur um die
reine Response, sondern die Grofle des gesamten DNS-Teils innerhalb des Paketes.

Der Wert ist somit nicht akkurat und miisste ggf. nach oben korrigiert werden.

Die Implementation der Suricata Regel kann Listing 11 in Anhang F entnommen

werden.

Die False Positive Rate diirfte sich auf ein Minimum beschranken. Wie beschrieben
wird der gesamte Payload des Pakets betrachtet, nicht nur explizit die Response,
daher ist wahrscheinlich, dass dieser Wert noch einmal angehoben werden miisste,

um auch ldngere DNS Responses nicht zu erfassen. Um diesen Effekt abzufedern
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ist auch hier eine Threshold gesetzt worden, da durch die zyklische Kommunikati-
on eine zufallige Haufung eher unwahrscheinlich scheint. Die Konfidenz ist relativ
hoch, dass es sich hierbei um C2-Kommunikation handelt, auch deshalb, weil es um
eingehende Pakete geht. In diesem Kontext kann eine Datenexfiltration nicht zutref-
fen. Im Rahmen einer 10-miniitigen Sitzung, in welcher normales Internet Browsing

simuliert wurde, ist die Regel nicht ausgelost worden.

5.2.2 Detektion von C2-HTTP

Der Datenverkehr zwischen dem Sliver-Beacon und dem C2-Server waren weitestge-
hend dem Standard entsprechend. Die Havoc-Implementation des HT'TP Beacons
eher ungewohnlich. Im Folgenden werden die praktische Umsetzung der in Unterab-
schnitt 5.1.2 identifizierten Ansétze diskutiert.

Passphrase Worterbuch

Die sehr auffalligen Passphrase-artigen Worter, welche in Verbindung mit POST-
Requests festgestellt worden sind, waren in der technischen Umsetzung, ohne Kennt-

nis des gesamten Worterbuchs nur behelfsweise umzusetzen.

So wird in der aktuellen Implementierung, siehe Listing 12 in Anhang G, auf den
Hexadezimal-Werten der fiinf exemplarischen Wortern gepriift. Hierbei handelte es
sich um ICTERICAL, STARFISH, GUESTING, OVERORGANIZE und CONFERMENTS. Diese
Worter sind bei einer Haufigkeitsanalyse einer Stichprobe von einigen wenigen Re-
quests ermittelt worden. In einer zweiten Stufe kénnte man entweder durch grolere
Stichproben bessere Ergebnisse erhalten. Da der Quellcode von Sliver Open Source
ist, steht auch das verwendete Worterbuch prinzipiell zur Verfiigung[68]. Im Rahmen
des Experiments ist innerhalb weniger Interaktionen mit dem Beacon bereits alar-
miert worden, was fiir einen guten Ansatz spricht. Eine weitere Moglichkeit ware, die
Detektionslogik in ein Lua-Skript auszulagern, sodass die Hexadezimale Darstellung

der Worter auch einfacher zu pflegen ist, wie in dem aktuell benutzten PCRE.

Die False Positive Rate diirfte sehr gering ausfallen. Um den Vektor zusétzlich ein-
zugrenzen und ein zufilliges Vorkommen der Worter besser ausschliefen zu kénnen,
wird neben der verwendeten HTTP-Methode zuséatzlich auf den verwendeten URI

gepriift.
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Pfade und Cookies

Wie in Unterabschnitt 5.1.2 beschrieben, war eine Haufung gewisser HTTP-Pfade
sowie Cookies festzustellen. Prinzipiell kann mit Suricata auf diese Parameter hin

gepriift werden, sodass eine technische Implementation dieser Regel moglich wiére.

Hierbei ware allerdings mit einer sehr hohen Anzahl an False Positive Detektionen
zu rechnen. Sowohl die Pfade als auch die Cookies sind sehr generisch und kénnen
innerhalb eines legitimen Kontextes vorkommen. Aufgrund der fehlenden Sinnhaf-

tigkeit ist von einer Implementation abgesehen worden.

POST-only

Die nachfolgende Regel soll nur matchen, wenn ausgehend von einem System aus-
schliefen HT'TP POST Requests versendet werden. Hierfiir sollte zunéchst die Flow-
bits Funktion verwendet werden, um sicherzustellen, dass nicht auch andere HT'TP
Methoden auler POST vorkommen. Die Flowbits stellt in Suricata die Moglichkeit
bereit, auffillige Ereignisse innerhalb einer Session zu iiberpriifen und Merkma-
le oder Regeln kaskadieren. Aus nicht nachvollziehbaren Griinden endet der Flow
bereits, sobald der Beacon die Antwort HTTP 200 durch den C2-Server erhélt.
Gleichzeitig ist in dem HTTP POST Request der Verbindungstyp Keep-Alive ge-
setzt, sodass die Verbindung nicht als beendet betrachtet werden sollte. Es ist unklar
ob es sich hierbei um ein Fehlverhalten oder Fehlkonfiguration von Suricata handelt
oder ob eine Eigenheit der Havoc-Implementation von HTTP zu diesem Verhalten
fithrt.

Die Implementation kann Listing 13 in Anhang G entnommen werden. Die ersten
zwei Regeln dienen der Flowbits Identifikation, die Dritte Regel korreliert die Flow-
bits.

Das ausschliefiliche Vorkommen von HTTP POST ist zwar ungewohnlich, jedoch
nicht zwangsldufig C2-Kommunikation zuzuordnen. Hierbei konnte es sich auch um
Datenexfiltration handeln, aber auch im legitimen Kontext bei der Verwendung von
APIs vorkommen, da hierbei typischerweise auch eine hdufung von POST-Requests

erzeugt werden.

Aufgrund der nicht festzustellenden Ursache, ist davon auszugehen, dass die Regel
False Positive Detektionen verursacht. Auch konnte die Verwendung von APIs False
Positive Detektionen verursachen. Diese Netzbereiche, sofern bestimmbar, kénnten

von der Regel ausgenommen werden, um eine hohere Konfidenz zu erlangen.
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Auffillige Standardwerte in Havoc

Im Rahmen der Analyse konnten ungewohnliche Standardparameter innerhalb des
HTTP POST Requests festgestellt werden. Die dazugehorige Regel zur Detektion

dieser Standardparameter kann Listing 14 in Anhang G entnommen werden.

Das die Regel False Positive Detektionen verursacht ist unwahrscheinlich. Sowohl
die POST URI auf /, als auch der Content-Type */* sind sehr unwahrscheinlich.
Um etwaige ungewohnliche Webserver Konfigurationen auszuschlieSen, sind beide
Parameter in der Regel verbunden worden. Ungewohnliche Standardwerte, welche
durch das C2-Framework oder OST gesetzt werden, gelten in der Regel als guter In-
dikator. Es kann auch mit einer relativ hohen Konfidenz davon ausgegangen werden,

dass diese Detektion auf das C2-Framework Havoc zurtickzufiithren ist.

5.2.3 Detektion von C2-HTTPS

Der Datenverkehr selber zeigte keine Merkmale, auf welcher eine Regel hin iiberprii-

fen konnte.

Wie in Unterabschnitt 5.1.3 beschrieben verwendet Sliver TLS 1.3, sodass die Zer-
tifikate nicht mehr im Klartext iibertragen werden. So basierten Detektionen vor
TLS 1.3 unter anderem darauf, auf selbstsignierte Zertifikate oder nicht vertrauens-

wiirdigen Ausstellern zu priifen[31]. Dies ist nunmehr nicht moglich.

Ein moéglicher Ansatz wére es, den Datenverkehr zu entschliisseln, sodass Surica-
ta diesen untersuchen konnte. Aus zeitlichen Griinden und dem Kontextbezug der
Studienarbeit wird dieser Ansatz nicht weiter verfolgt. Andere, alternative Ansétze
wie z. B. das Fingerprinting mittels JA3/JA3S liegen auBerhalb des betrachteten

Kontextes einer NIDS und werden deshalb nur am Rande erwihnt.

Detektionen wéren so eher im Kontext einer generischen Doménen- /IP-
Reputationsprifung, Anomalieerkennung oder mittels CTI moglich. Mangels Dar-
stellung eines komplexen Netzwerks inklusive des Normalzustands-Baselinings kann

dies im Rahmen der Studienarbeit nicht weiter verfolgt werden.
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5.2.4 Detektion von C2-SMB

Wie in Unterabschnitt 5.1.4 beschrieben, werden in SMB implementierte Funktio-
nen genutzt um den C2-Datenverkehr zu tunneln. Die in diesem Unterabschnitt
dargestellten Regeln sind eher generisch zu betrachten, ein eindeutiger Bezug zu
C2-Datenverkehr lésst sich nicht herstellen.

IPCS$

Die Verwendung der IPC$-Freigabe lasst sich durch Suricata feststellen. Die dazu-

gehorige Regel zur Detektion kann Listing 15 in Anhang H entnommen werden.

Hierbei miissten in einem realen Szenario Quelle und Ziel im Rahmen einer kontextu-
ellen Betrachtung festgelegt bzw. als moglicherweise schadhaft klassifiziert werden,
da die Freigabe auch fiir legitime Zwecke wie z. B. fiir Remote Procedure Call (RPC)

verwendet wird.

Als weitere Moglichkeit konnte sich die Detektion auf eine vermehrte Verwendung
bzw. einem Schwellwert fiir die Verwendung dieser Freigabe beziehen. Dies wére
entweder ein Hinweis darauf, dass das System als Briickenkopf verwendet wird oder
von diesem System SMB-Scanning zu Discovery-Zwecken ausgeht. Die dazugehorige

Regel zur Detektion kann Listing 16 in Anhang H entnommen werden.

Bekannt-maliziose Named Pipe Namen

Ein weiterer, eher generischer Ansatz, jedoch wahrscheinlich mit weniger False Posi-
tive Detektionen, ist eine Regel, die auf bekannt-maliziose Named Pipes priift. Eine
exemplarische Regel, welche lediglich eine der in GitHub aufgelisteten Named Pipes
enthalt[53], ist Listing 17 in Anhang H zu entnehmen. Die Regel soll lediglich die

Moglichkeit und Umsetzung aufzeigen.

Anzumerken ist an dieser Stelle, dass die Regel SID 1000053 méglicherweise auch
ausreichen wiirde. Dieses Beispiel soll die praktische Anwendung von Flowbits, einer
Moglichkeit in Suricata, auffillige Ereignisse innerhalb einer Session zu tiberpriifen
und zu kaskadieren. Ohne Flowbits kann aber tatsachlich nicht festgestellt werden,
was psexec in diesem Moment ist, so konnte es sich auch um einen Share-Namen
oder dhnliches handeln. Durch die vorgelagerten Regeln wird dieser Umstand inso-
fern gepriift, dass es sich auch wirklich um eine Pipe handelt. Zwar existiert kein

naherer Bezug als die Session selber, also kein definierbarer Abstand zwischen den
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Ereignissen bzw. den jeweiligen Paketen, jedoch passieren diese in direkter Abfolge,

sodass False Positives unwahrscheinlich scheinen.

Ein anderer, eher konservativer Ansatz konnte es sein, legitime Named Pipes her-
auszufiltern und jede detektierte Pipe zu betrachten. Dieser Ansatz wiirde hochst-
wahrscheinlich zu vielen False Positive Detektionen fithren. Diese Regel ist aufgrund

des eingeschrankten Fokus des Experiments nicht praktisch umgesetzt worden.

5.2.5 Detektion von C2-mTLS

Der Datenverkehr selber zeigte keine Merkmale, auf welcher eine Regel hin iiberprii-

fen konnte.

Dadurch, dass der Datenverkehr im Falle von mTLS nicht entschliisselt werden kann,

wiirde auch so ein Ansatz scheitern.

Detektionen wéren so eher im Kontext einer generischen Doménen- /IP-
Reputationspriifung, Anomalieerkennung oder mittels CTI méglich. Mangels Dar-
stellung eines komplexen Netzwerks inklusive des Normalzustands-Baselinings kann

dies im Rahmen der Studienarbeit nicht weiter verfolgt werden.

5.2.6 Detektion von C2-VPN (WireGuard)

Wie sich zeigte, ist der vermeintliche DNS-Datenverkehr derart malformed, dass
Suricata diesen nicht als DNS erkennt. Die Detektion basieren somit auf den UDP-
Keywords statt DNS-Keywords.

DNS Query ID

Da Suricata aus Griinden der Geschwindigkeit kein echtes Regex zulésst, mussten fiir
die drei festgestellten Transaction IDs getrennte Regeln erstellt werden. Ein immer
mindestens 2 Byte langer Content-Filter hiatte nur auf jeweils einen der drei Werte
zugetroffen, was wiederum das Regex iiberfliissig gemacht hétte. Speziell Transac-
tion ID 0200 wurde ausgehend vom C2-Server zum Beacon verwendet, anders als
0100 und 0400, welche vom Beacon zum C2-Server verwendet wurden. Deshalb
musste eine getrennte Regel erstellt werden, da Source- und Destination-Port in

einer gemeinsamen Regel ohnehin nicht zugetroffen hétte.

Die erstellten Regeln kénnen Listing 18 in Anhang I entnommen werden.
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Die erstellten Regeln sind nicht anféllig fiir False Positive Detektionen. Transaction
IDs sind zufallsgeneriert um moglichst wenige Kollisionen zu erzeugen, dass zufallig
genau einer der drei festgestellten Transaction IDs verwendet wird kénnte durchaus
geschehen. Die Regeln selber priifen jedoch zusétzlich auf einen Schwellwert, welcher
nach einer zufalligen Anfrage nicht zutreffen diirfte, da hier wie durch den Beacon

wiederholt dieselben Transaction IDs verwendet werden.

Question- und Answer Count

Arithmetische Vergleiche sind in diesem Kontext nicht ohne weiteres durch eine
klassische Regel zu erfassen. Hierfiir konnte Lua-scripting verwendet werden, welches

auch fiir Detektionen zur Verfiigung steht.

Innerhalb des Lua-Skriptes konnte auf die hexadezimal Werte der Questions und
Answers gepriift werden. Sollte ein Wert von z. B. 100 tiberstiegen sein, wiirde das
Skript ein True zurilickgeben, was wiederum zur Folge hétte, dass die Detektion

gemeldet wird.

Questions und Answers hatten haufig Werte tiber 10.000, welcher sich deutlich von
einer echten DNS-Query sowie die Response unterscheidet. Einige Dutzende wéren

wahrscheinlich schon als ungewohnlich zu betrachten.

Eine weitere Implikation ist die benotigte Performance, durch die hier geplante Lua
Detection. Eine Filterung ist aufgrund des fehlenden Arithmetischen Vergleichs nicht
gegeben, so wiirde jedes DNS-Paket durch das Lua-Skript gepriift werden. Inwiefern
dies einen spiirbaren Einfluss auf die Auslastung des Systems hat, miisste unter
realen Bedingungen gepriift werden. Moglicherweise wiirde dies alleine die Detektion

unbrauchbar machen.

Leerer DNS Query Name

Der DNS Query Name steht immer an derselben Stelle, ab Byte 54, auch bei legiti-
men DNS-Queries.

Auf das leere Byte hin wird mit einem Vergleich auf das zutreffende Byte gepriift.

Die erstellte Regel kann Listing 19 in Anhang I entnommen werden.

Im Rahmen des Experiments haben sich keine False Positives gezeigt, was auch als
unwahrscheinlich gilt, da in der Hexadezimal-Darstellung des Query Names das erste
Byte der Langenbezeichner ist[55, S. 9].
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Leerer DNS Query Type

Auf einen weiteren leeren Wert, in diesem Fall 00 00 hin zu tiberpriifen, wéire mog-

lich. Die dazugehorige Regel ist in Listing 20 in Anhang I dargestellt.

Diese Regel ist allerdings nicht sinnvoll. Sie trifft zwar auf alle DNS-Pakete zu,
die durch den Sliver Beacon erzeugt werden, jedoch befindet sich dieses Feld nach
dem DNS Query Name. Anders als die vorherigen Felder handelt es sich beim Query
Name um ein variables Feld, sodass diese Regel bei legitimen DNS-Paketen in einem
beliebigen anderen Teil priifen wiirde. False Positives sind daher nicht auszuschlieen

und sogar sehr wahrscheinlich.

Der Hauptgrund hierfiir ist, dass wie zu Beginn des Abschnitts erwdhnt die Pakete
so malformed sind, dass Suricata das Protokoll nicht erkennt. Ein Riickgriff auf die
UDP Keywords hat somit zur Folge, dass nicht mehr dynamisch auf DNS-Felder

zugegriffen werden kann.

Non-IN Query Class

Auf das nicht-zutreffen gewisser Werte zu tiberpriifen funktioniert etwas anders als
bisher gesehen. So gilt alles als auffillig, was nicht der DNS Query Class 1 entspricht.
Die dazugehorige Regel ist in Listing 21 in Anhang I dargestellt.

Auch hier gilt dasselbe Problem wie des leeren DNS Query Types. Die Query Class
befindet sich nach dem DNS Query Name, weshalb eine Regel zur Detektion auch

hier wenig sinnvoll wére.
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5.3 Fazit und Neubewertung

Auf Grundlage des in Kapitel 4 durchgefiihrten Experiments konnten in Abschnitt 5.1
auffillige Merkmale des Datenverkehrs betrachtet und fiir die meisten Protokolle in

Abschnitt 5.2 eine darauf zutreffende Regeln implementiert werden:

o DNS: 3 Merkmale, 3 Regeln

e HTTP: 4 Merkmale, 3 Regeln

o« HTTPS: 0 Merkmale

o SMB: 2 Merkmale, 2 Regeln

« mTLS: 0 Merkmale

o VPN (WireGuard): 5 Merkmale, 2 Regeln

Alle implementierten Regeln haben innerhalb des erneut durchgefithrten Experi-
ments den C2-Datenverkehr erkannt. Die Detektionsrate hat sich somit zu dem ur-
spriinglichen Fazit aus Abschnitt 4.4 verbessert. Bezugnehmend auf die Verteilung
unterschiedlicher C2-Protokolle von Sophos[30], kann weiterhin von schatzungsweise
33 % Erkennungsrate gesprochen werden. Allerdings sind neue Protokolle hinzuge-
kommen, die von der Statistik nicht erfasst bzw. nicht erwéahnt werden wie SMB und
DNS. Ahnliche Statistiken, welche aber aktueller oder anderer Quelle entstammen
haben sich nicht ermitteln lassen. Daher lasst sich neben der wie oben aufgefiihr-
ten Detektionsregeln leider keine evidenzbasierte Verbesserung der Erkennungsrate
festhalten.

Teilweise wire eine feinere Detektionslogik iiber das Lua-Scripting moglich gewesen,
dies konnte allerdings im Rahmen der zeitlichen Vorgabe nicht erfiillt werden. Zum
Teil waren identifizierte Merkmale auch nicht dazu geeignet, fiir Detektionsregeln
verwendet zu werden, da eine Vielzahl an False Positive Detektionen zu erwarten
ware. Eine Umsetzung dieser weniger sinnvollen Regeln hat deshalb nur im Rahmen

einer Darstellung der Regel stattgefunden.

Nicht implementiert werden konnten Regeln fiir die verschliisselte C2-Kommunikation
iiber HT'TPS und mTLS. Im Falle von HTTPS wére dies wahrscheinlich moglich ge-
wesen, wenn der verschliisselte Datenverkehr entschliisselt worden wére. Eine Ent-
schliisselung von mTLS hingegen ware hochstwahrscheinlich nicht moéglich gewe-

sen.

Da fiir die Protokolle, fiir die Regeln implementiert werden konnten, 2 oder 3 Regeln
zur Verfiigung stehen, ist davon auszugehen, dass unter Realbedingungen der C2-

Datenverkehr wahrscheinlich auch erkannt werden wiirde. Nur wenige der Regeln
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beziehen sich eindeutig auf C2, da der durch den Angreifer verfolgte Zweck variieren
kann. So wiirde eine Datenexfiltration iber DNS vermutlich auch auf Regeln zu-
treffen, welche sich auf die C2-Kommunikation beziehen. Wiederum ungewo6hnliche
Standardparameter wie z. B. der HT'TP Content-Type */* bei Havoc ist ein relativ

gutes Indiz dafiir, dass dieses Framework zum Einsatz kommt.

Die Analyse des C2-Datenverkehrs hat gleichzeitig auch gezeigt, wie wichtig es ist,
dass unterschiedliche Detektionsmechanismen ineinander greifen, da nicht ein Me-
chanismus, also z. B. eine NIDS, alles detektieren kann. Abschnitt 5.2 hat vor allem
fiir die Anomaliedetektion gezeigt, dass hierfiir an Suricata angebundene Systeme
oder eigene Regeln notwendig sind, da Suricata keine Alarme fir etwas auslost,
fiir das keine Regel existiert. Aulerhalb bestimmter Ereignisse in der Anwendungs-
schicht wie z. B. unterschiedliche erkannte Protokolle innerhalb einer Session, miissen

die Anomalien durch Regeln erkannt werden.

Ein weiterer, eher negativ aufgefallener Faktor betrifft die Erstellung der Regeln.
Suricata deckt zwar viele unterschiedliche und auch géngiger Protokolle ab, jedoch
gibt es eine starke Varianz der verfiigharen Keywords. Keywords sind fiir das je-
weilige Protokoll verfiighbar und entsprechen im weiteren Sinne den Datenfeldern im
Payload des Pakets, so kann z. B. mit http.cookie direkt auf die Informationen
innerhalb des HT'TP Cookie-Header zugegriffen werden. Der Vorteil liegt darin, dass
kein Offset innerhalb des Pakets bekannt sein muss, was zum Teil auch nicht mog-
lich ist, wenn Datenfelder variable Langen besitzen. Besonders negativ ist dabei DNS
aufgefallen, wo nur die beiden Keywords fiir opcode und die Query existieren. Mehr
Keywords, welche auch das DNS Response Paket betreffen, sind erst mit Suricata
in Version 8 verfiighar, welche zum Zeitpunkt der Erstellung dieser Arbeit lediglich
als Beta existiert. Die Verfiigbarkeit von Keywords eines bestimmten Protokolls be-
einflusst deshalb die Qualitidt der Regel. In einigen Féllen musste deshalb auf einen
reinen Content-Match innerhalb des Payloads zurtiickgegriffen werden, welcher je

nach Datenfeld nicht so robust gegeniiber Varianzen innerhalb des Payloads ist.

Ungeachtet etwaiger negativer Effekte auf die Performance der Suricata NIDS wére
es vorteilhaft, optional verschliisselten Datenverkehr direkt in Suricata entschliisseln

zu konnen.

Ein Fazit iiber die gesamte Arbeit und noch nicht erwahnter Teilaspekte wird im

nachfolgenden Kapitel 6 gezogen werden.
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6 Ergebnisse, Evaluation und Ausblick

In diesem letzten Kapitel werden die zentralen Ergebnisse des durchgefiithrten Expe-
riments dargestellt. In Abschnitt 6.1 werden bestehende Grenzen aufgefithrt werden.
In Abschnitt 6.2 wird ein Fazit iiber das durchgefithrte Experiment sowie die selbst
verfassten Detektionsregeln gezogen werden. In Abschnitt 6.3 werden die bestehen-
den Implikationen naher beschrieben. Abschnitt 6.4 wird zuletzt einen Ausblick tiber

mogliche nachfolgende Arbeiten geben.

6.1 Herausforderungen und Grenzen

Die nachfolgend beschriebenen Herausforderungen und Grenzen haben die vorlie-
gende Arbeit beeinflusst, wiirden wahrscheinlich aber auch in Teilbereichen nachfol-
gende Arbeiten, siehe Abschnitt 6.4, betreffen.

Eine Herausforderung betraf vor allem die zeitliche Komponente. Hierbei spielte
neben dem notigen operativen Aufwand auch eine Abgrenzung des Experiments
eine Rolle. Neben der Einrichtung des virtuellen Netzwerks war auch die Installati-
on und Konfiguration eines IDS-/IPS-Systems sowie mehrerer C2-Frameworks oder
Tools durchzufithren. Aufgrund der hohen Individualitdt der missbrauchlich verwen-
deten Protokolle war in der Regel mehr als eine Regel pro Protokoll vonnoten. So
zeigte sich, dass zwar ungewohnliche Merkmale innerhalb des Protokolls identifiziert
werden konnten, diese aber nicht unbedingt fiir eine Detektionsregel zu gebrauchen
sind, weil eine relativ hohe false positive Rate zu erwarten ware. Auch war die Regel-
erstellung in Teilen limitiert, entweder weil das Protokoll selber keine Untersuchung
zuliel; wie z. B. mTLS oder VPN, oder weil nicht die notigen Keywords fir die
Regel zur Verfiigung standen, sodass eine weniger spezifische Regel erstellt werden

musste.

Eine Grenze war in dieser Arbeit in monetéarer und lizenzrechtlicher Hinsicht. Co-
balt Strike, eines der mit am hé&ufigst vorkommenden OST, stand nicht zur Ver-
figung. Sliver und Havoc verfiigen zwar iiber ahnliche Implementationen der C2-

Kommunikation, ein einzelnes OST genauer zu untersuchen bzw. die C2-Kommunikation
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alle drei Systeme im direkten Vergleich zu analysieren hétte eine weitere, bisher nicht

untersuchte Perspektive gegeben.

6.2 Fazit

Die Auswahl von Open Source NIDS beschrankt sich auf Snort und Suricata, wobei
sich Suricata als zukunftsweisender gezeigt hat. Neben dem relativ umfanglichen
ET Open Regelwerk existieren auch weitere Regelwerke, welche sich theoretisch
einbinden lassen wiirden, jedoch wéare mit einer immer grofleren Anzahl an Fal-
se Positiv Detektionen zu rechnen. Nach der initialen Implementierung der NIDS
miisste deshalb in einer Ubergangsphase diese False Positives ausgeklammert oder

die zutreffende Regel angepasst werden.

Das in Kapitel 4 durchgefithrte Experiment hat gezeigt, dass ET Open zwar iiber
6.000 Regeln verfiigt, welche dem Oberbegriff C2 zuzuordnen sind, sich aber zumin-
dest im Kontext der C2-Kommunikation nur bedingt darauf verlassen werden kann.
Uber die Snort Community Rules lies sich aufgrund der geringen Anzahl importierter

Regeln keine genauere Aussage treffen.

Zusammenfassend lasst sich festhalten, dass mit Suricata eine sehr solide Grundla-
ge fiir den weiteren Aufbau der I'T-Sicherheit im Netzwerk darstellt. Suricata selbst
sollte durch unterschiedliche Third-Party Tools erweitert werden, um vollumfinglich
von den Daten zu profitieren, die das System bereitstellen kann. Neben einer Ober-
flache fiir das Alarm-Management, wére auch das Threathunting in den NMS-Daten
zu erwahnen, sowie einem Baselining und Analyse der NMS-Daten zur Anomaliede-
tektion.

6.3 Implikationen

Aus dem Fazit lasst sich ableiten, dass I'T-Security Produkte oder Software in der
Regel keine Losung fiir ein Problem sind, lediglich Werkzeuge, um ein Problem zu

losen.

Etwaige Regeln miissen immer zusatzlich auf die eigene Infrastruktur angepasst,
sowie eigene Regeln hinzugefiigt werden. Ein weiterer Aspekt in Bezug auf Detekti-
onsregeln, der Suricata oder andere Open Source Losungen betrifft, ist die Tatsache,
dass ein erhohter Wartungs- und Pflegebedarf besteht. Open Source ist zwar kos-

tenlos, bindet gleichzeitig aber auch mehr Ressourcen, verglichen zu kommerziellen
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Systemen. Viele Aspekte werden an den Hersteller der NGFW oder NIDS ausgela-
gert, so muss z. B. keine regelméflige Evaluation iiber aktuelle tactics, techniques,
and procedures (TTP) erfolgen und diese in Form von Regeln implementieren. Dies
passiert automatisch iiber Pattern-Updates des jeweiligen Herstellers. Das Gleiche
gilt fiir Betriebssystem-Updates, im Falle von Suricata muss z. B. gepriift werden,
ob das Update von Paketen eventuell zu Problemen in der Anwendung selber fithren

konnte.

Eine zunehmende Nutzung von C2-Protokollen wie VPN oder mTLS erschwert eine
signaturbasierte Detektion. Hier wird einerseits der zuvor ausgefithrte Punkt zur An-
omaliedetektion relevant, auf der anderen Seite ist auch eine genaue Kenntnis iiber
das eigene Netzwerk mindestens genauso wichtig. Die Freigabe von Firewall-Regeln
nach dem Least-Privilege Prinzip sollte so weit moglich umgesetzt sein, sodass nicht
iiberspitzt dargestellt ein Server in der DMZ eine VPN-Verbindung zu einem unbe-
kannten Server halt. Genauso wichtig ist hierbei die Identifikation der verwendeten
Protokolle, weil einfache Portfreigaben nicht mehr dem noétigen Sicherheitsniveau
entsprechen. Hierbei kann Suricata als NIDS unterstiitzen, sollte die eingesetzte

Firewall iber keine Protokoll- oder Applikationserkennung verfiigen.

6.4 Ausblick

Vor allem die Anomaliedetektion ist ein fiir die Zukunft interessantes Thema, da
sich im Verlauf der Arbeit gezeigt hat, dass zumindest in der Vergangenheit die
Benutzung verschliisselter Datenkanale zugenommen hat. Auch lassen die meisten
C2-Frameworks eine gewisse Konfiguration des Beacons zu, was sich wiederum auch
zum Teil in der C2-Kommunikation selber auswirkt. Eine Umgehung bestehender
Signaturen sind so denkbar. Die Detektion auf Basis von Usecases wie: Server X
kommuniziert plotzlich exzessiv zu einem Server im Internet, den zuvor noch nie-
mand kontaktiert hatte wiirden eine Erkennung auch ohne Entschliisselung der Daten
oder Kenntnis der speziellen Implementation des Beacons ermoglichen. Hierfir wiir-
de der Riickgriff auf passiv bezogene NetFlow- oder NMS-Daten gentigen. Speziell
deshalb ist auch das Thema der Kiinstliche Intelligenz (KI) relevant, da der techno-
logische Fortschritt in diesem Feld auch fiir eine verbesserte Erkennung fiihren wird.
Derartige Losungen existieren bereits heute tiber z. B. Zeek[9] bzw. mit dem Zeek
Analysis Tools[39].

Auf der operativen Ebene konnte Suricata weiter betrachtet werden. Wie festgestellt

worden ist, fehlen einigen Protokollen Keywords, um sinnvoll Regeln zur Detektion
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verfassen zu konnen. Eine programmatische Erweiterung der Protokolle und der

verfiiggbaren Keywords wére von Vorteil.

Zuletzt ist zu erwahnen, dass Detektionsregeln in der Regel nicht dazu gedacht sind,
fiir einen Zeitraum von mehreren Jahren zu schiitzen. Neben sich &ndernden TTPs
sollten auch regelmafBig C2-Frameworks oder andere OST betrachtet werden, um
frithzeitig Regeln verfassen zu konnen. Eine weitere oder nachfolgende Arbeit kénnte
sich in einer identischen Auspragung zu dieser Arbeit, jedoch speziell mit der An-
omaliedetektion beschéftigen. Dies vor allem im Fokus auf KI zur Detektion, mangels
der Moglichkeit dies innerhalb einer virtuellen Umgebung umzusetzen, miisste dies
wahrscheinlich in einem echten Firmennetzwerk implementiert werden. Eine weitere
Moglichkeit wire die C2-Kommunikation von Malware unterschiedlicher Familien
aus pcaps zu replayen und die Detektionsraten dahingehend zu iiberpriifen. Auch
ware ein analoges Experiment zur Detektion von C2-Kommunikation speziell bei

kommerziellen Produkten relevant.
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Anlage A. ET Open Regelwerk

A ET Open Regelwerk

10

11

12

13

2351
2277
746
608
408
110
29
15

= B, N W O»

http
dns
tls
tcp
httpl
tcp-pkt
udp
smtp
icmp
ftp
smb

tcp-stream

ip

Listing 4: Hiufigkeitsverteilung der Protokolle, siche Unterabschnitt 3.3.1
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B dnscat2

DNS-Query an C2 dnscat2 Server:

1 3 <<>> DiG 9.10.6 <<>> 08.8.8.8 see-two.xyz

2 ; (1 server found)

3 ;; global options: +cmd

4 ;; Got answer:

5 ;; —>>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 50199

6 ;; flags: qr rd ra; QUERY: 1, ANSWER: O, AUTHORITY: O, ADDITIONAL: 1

8 ;; OPT PSEUDOSECTION:

9 ; EDNS: version: O, flags:; udp: 512

10 ; OPT=15: 00 16 41 74 20 64 65 6¢c 65 67 61 74 69 6f 6e 20 73 65 65 2d 74 77
—~ 6f 2e 78 79 7a 20 66 6f 72 20 73 65 65 2d 74 77 6f 2e 78 79 7a 2f 61
— ("..At delegation see-two.xyz for see-two.xyz/a")

11 ;; QUESTION SECTION:

12 ;see-two.xyz. IN A

14 ;; Query time: 2165 msec

15 ;; SERVER: 8.8.8.8#53(8.8.8.8)

16 ;; WHEN: Sat Aug 24 17:21:52 CEST 2024
17 ;; MSG SIZE rcvd: 89

Listing 5: DNS-Query an dnscat2
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Die DNS-Query erzeugt eine Fehlermeldung im Anwendungsprotokoll:

10

11

12

13

14

15

16

17

18

Protocol exception caught in dnscat DNS module (for more information, check
< window 'dnsl'):

#<DnscatException: Received a packet with no questions>

Caught an error: undefined method “serialize' for nil:NilClass
/home/dnscat/dnscat2/server/libs/dnser.rb:678:in “block in serialize'
/home/dnscat/dnscat2/server/libs/dnser.rb:677:in “each'
/home/dnscat/dnscat2/server/libs/dnser.rb:677:in “serialize'
/home/dnscat/dnscat2/server/libs/dnser.rb:819:in “reply!'
/home/dnscat/dnscat2/server/libs/dnser.rb:775:in “error!'
/home/dnscat/dnscat2/server/tunnel _drivers/driver_dns.rb:357:in “rescue in
— block in initialize'
/home/dnscat/dnscat2/server/tunnel_drivers/driver_dns.rb:293:in “block in
— initialize'

/home/dnscat/dnscat2/server/libs/dnser.rb:872:in “block (2 levels) in

< on_request'

/home/dnscat/dnscat2/server/libs/dnser.rb:843:in ~loop'
/home/dnscat/dnscat2/server/libs/dnser.rb:843:in “block in on_request'
Caught an error: undefined method “response_template' for

— #<DNSer: :Transaction:0x000075b6fbb825e0 @s=#<UDPSocket:fd 5, AF_INET,
— 0.0.0.0, 53>, @request=#<DNSer::Packet:0x000075b6£bb828b0 @trn_id=0,
— @qr=0, @opcode=2, @flags=0, @rcode=0, Q@questions=[], Qanswers=[]>,

< Ghost="152.32.227.252", Q@port=38760, @sent=false,

< @cache={0=>{:request=>#<DNSer: :Packet:0x000075b6£fbb828b0 @trn_id=0,

< @qr=0, Q@opcode=2, @flags=0, @rcode=0, @questions=[], @answers=[]>,
— :response=>#<DNSer: :Packet:0x000075b6£bb82590 @trn_id=0, @qr=1,
< Qopcode=2, @flags=3, Qrcode=3, @questions=[nil], Qanswers=[]>}},

— Qresponse=#<DNSer: :Packet:0x000075b6fbb82590 @trn_id=0, @qr=1,

< Q@opcode=2, @flags=3, @rcode=3, @questions=[nil], @answers=[]>>
/home/dnscat/dnscat2/server/libs/dnser.rb:876:in “rescue in block (2 levels)
< 1in on_request'

/home/dnscat/dnscat2/server/libs/dnser.rb:871:in “block (2 levels) in

— on_request'

/home/dnscat/dnscat2/server/libs/dnser.rb:843:in ~loop'

/home/dnscat/dnscat2/server/libs/dnser.rb:843:in “block in on_request'

Listing 6: Fehlermeldung in dnscat2 auf valide DNS-Query
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EX Administrator: Admin cmd - dnscat2.exe see-twoxyz

C:\U dreas\Desktop>dnscat2.exe see-two
Creating DNS d g
domain

@ u;n

AME , MX
4.4

ion established! For added securi please verify the server also displ

Owls Tusked Wisely Timer Boxen Hooked

Session established!

New window created: 1
Session 1 security: EMCRYPTED BUT #MOT# VALIDATED
For added security, please ensure the client displays the same string:

> Owls Tusked Wisely Timer Boxen Hooked

Abbildung 10: Exemplarische Ausfithrung des DNS-Beacons in dnscat2
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C Sliver

Die Erstellung der verwendeten Beacons erfolgte wie folgt:

generate beacon --http 172.16.0.100:80 --save /home/andreas/http.exe
generate beacon --http 172.16.0.100:443 --save /home/andreas/https.exe
generate beacon --mtls 172.16.0.100:8888 --save /home/andreas/mtls.exe

generate beacon --wg 172.16.0.100:53 --save /home/andreas/wg.exe

--http 172

con implant binary (1m@s)

/http.

Abbildung 11: Exemplarische Ausgabe von Sliver zur Erstellung eines http-Beacons
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Anlage D. Havoc

D Havoc

Agent:

Options
Listener: istener_http
Arch %64
Format Windows Exe

Config Value

Duplication

Technigue

Abbildung 12: Exemplarische Konfiguration eines http-Beacons in Havoc
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E Detektionen

Die nachfolgend aufgelisteten Regel zur Detektion beziehen sich auf Abschnitt 4.3.

1 alert ip any any -> any any (msg:"SURICATA Applayer Mismatch protocol both
— directions"; \
2 flow:established; \
3 app-layer-event:applayer_mismatch_protocol_both_directions;
— flowint:applayer.anomaly.count,+,1; classtype:protocol-command-decode;
= \
4 8id:2260000; rev:1;)

Listing 7: Inhalt der Suricata Regel SID 2260000

1 alert http $EXTERNAL_NET any -> $HOME_NET any (msg:"ET MALWARE Havoc
— Framework Header in HTTP Response"; \
2 flow:established,to_client; \
3 http.header_names; to_lowercase; content:'"x-havoc|0d Oal|"; fast_pattern; \
4 reference:url,github.com/HavocFramework/Havoc/blob/main/Teamserver/profiles/havoc.yaotl;
= \
5 reference:url,twitter.com/MichalKoczwara/status/1652986620658761729; \
6 classtype:trojan-activity; sid:2045270; rev:2; \
7 metadata:attack_target Client_Endpoint, created_at 2023_05_01, deployment
< Perimeter, deployment SSLDecrypt, confidence High, signature_severity
< Major, updated_at 2024_04_26;)

Listing 8: Inhalt der Suricata Regel SID 2045270
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F Regeln zur Detektion von C2-DNS

Nachfolgend aufgelistete Regeln beziehen sich auf die Detektion von C2 via DNS
aus Unterabschnitt 5.2.1.

1 alert dns any any -> any 53 (msg:"Multiple Huge amount of DNS-Queries
—» possibel C2-Channel or exfiltration detected"; \

2 dns.opcode:0; \

3 threshold:type both, track by_src, count 30, seconds 60; \

4 81id:1000020; rev:1;)

Listing 9: Suricata Regel zur Detektion von erhdhten DNS-Queries durch ein einzelnes
System

1 alert dns any any -> any 53 (msg:"Multiple DNS Query Length exceeds 25
— characters, possible C2-Channel or exfiltration detected"; \

2 dns.opcode:0; dns.query; bsize:>25; \

3 threshold:type both, track by_src, count 10, seconds 60; \

4 5id:1000021; rev:1;)

Listing 10: Suricata Regel zur Detektion von DNS-Queries mit auffillig langem FQDN

1 alert dns any 53 -> any any (msg:"Multiple DNS Answer to single Host exceeds
— 100 Byte, possible C2-Channel detected"; \

2 dsize:>=100; \

3 threshold:type both, track by_dst, count 10, seconds 60; \

4 81id:1000022; rev:1;)

Listing 11: Suricata Regel zur Detektion von grofien DNS Responses
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G Regeln zur Detektion von C2-HTTP

Nachfolgend aufgelistete Regeln beziehen sich auf die Detektion von C2 via HTTP
aus Unterabschnitt 5.2.2.

alert http any any -> any 80 (msg:"C2-Sliver: Suspicous Keywords detected in
< HTTP POST"; \
http.method; content:"POST"; \
http.uri; content:"php"; nocase; \
file.data; pcre:"/\x49\x43\x54\x45\x52\x49\x43\x41\x4c| \
\x53\x54\x41\x52\x46\x49\x53\x48| \
\x47\x55\x45\x53\x54\x49\x4e\x47| \
\x4f\x56\x45\x52\x4f\x52\x47\x41\x4e\x49\x5a\x45| \
\x43\x4f\x4e\x46\x45\x52\x4d\x45\x4e\x54\x53/"; \
classtype:trojan-activity; sid:1000400; rev:1;)

Listing 12: Exemplarische Suricata Regel zur Detektion von aufféilligen durch Sliver ver-

10

11

12

13

14

15

16

17

wendete Worter

alert http any any -> any 80 (msg:"HTTP POST flow detected"; \
flow:to_server,established; \
http.method; content:"POST"; \

flowbits:set,http_post; flowbits:noalert; \

sid:1000401; rev:1;)

alert http any any -> any 80 (msg:"HTTP GET request in flow detected"; \
flow:to_server,established; \
http.method; content:"GET"; \
flowbits:set,non_http_post; flowbits:unset,http_post; flowbits:noalert; \
sid:1000402; rev:1;)

alert ip any any -> any any (msg:"Flow with only HTTP POST requests"; \
flow:to_server,established; \

flowbits:isset,http_post; flowbits:isnotset,non_http_post; \

threshold:type both, track by_src, count 10, seconds 60; \

sid:1000403; rev:2;)

Listing 13: Suricata Regel zur Detektion von ausschlieSlichen HTTP-POST Verbindungen
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1

alert http any any -> any 80 (msg:"C2-Havoc: Suspicious HTTP Default
— Parameters"; \

http.method; content:"POST"; \

http.uri; content:"/"; urilen:1; \

http.content_type; content:'"x/*"; \
threshold:type both, track by_src, count 10, seconds 60; \
5id:1000404; rev:1;)

Listing 14: Suricata Regel zur Detektion von Havoc Standardparametern
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H Regeln zur Detektion von C2-SMB

Nachfolgend aufgelistete Regeln beziehen sich auf die Detektion von C2 via SMB
aus Unterabschnitt 5.2.4.

1 alert smb any any -> any 445 (msg:"SMB Tree Connect Request to IPC$
< detected"; \

2 smb.named_pipe; content:"IPC"; nocase; \

3 51id:10000040; rev:1;)

Listing 15: Suricata Regel zur Detektion zur Nutzung der IPC-Freigabe durch SMB

1 alert smb any any -> any 445 (msg:"SMB-Scanning for IPC$ detected"; \
2 smb.named_pipe; content:"IPC"; nocase; \

3 threshold:type both, track by_src, count 10, seconds 60; \

4 $1d:10000041; rev:1;)

Listing 16: Suricata Regel zur Detektion von méglichem SMB-Scanning der IPC-Freigabe
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10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

alert smb any any -> any 445 (msg:"SMB Tree Connect to IPC$ detected"; \
smb.named_pipe; content:"IPC"; nocase; \
flow:to_server,established; \
flowbits:set,tree_connect_ipc; \

$1d:1000050; rev:1;)

alert smb any 445 -> any any (msg:"SMB Share Type 02 (named pipe) detected
— after IPC$ Tree Connect"; \

content:"|10 00 02 00]|"; \

flow:to_client,established; \

flowbits:isset,tree_connect_ipc; \

flowbits:set,share_type_02; \
s1d:1000051; rev:1;)

alert smb any any -> any 445 (msg:"SMB: Create Request File detected"; \
content:" |00 00 05 00["; \
flow:to_server,established; \
flowbits:isset,share_type_02; \
flowbits:set,create_file_request_detected; \

£i1d:1000052; rev:1;)

alert smb any any -> any 445 (msg:"SMB known malicious named pipe 'psexec'

< detected"; \
content:" |70 00 73 00 65 00 78 00 65 00 63 00]"; \
flow:to_server,established; \
flowbits:isset,create_file_request_detected; \

$1d:1000054; rev:1;)

Listing 17: Suricata Regeln mit Nutzung von flowbits zur Detektion bei der Nutzung

bekannt-malizioser Named Pipe durch SMB
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I Regeln zur Detektion von C2-VPN (WireGuard)

Nachfolgend aufgelistete Regeln beziehen sich auf die Detektion von C2 via VPN
(WireGuard) aus Unterabschnitt 5.2.6.

1 alert udp any any -> any 53 (msg:"Sliver: Possible DNS Tunnel detected,
— re-use of suspicious dns.id 0100"; \

2 content:" |01 00|"; offset:0; depth:2; \

3 threshold:type both, track by_src, count 5, seconds 120; \

4 classtype:trojan-activity; sid:10000025; rev:1;)

6 alert udp any 53 -> any any (msg:"Sliver: Possible DNS Tunnel detected,
< re-use of suspicious dns.id 0200"; \

7 content:" |02 00|"; offset:0; depth:2; \

8 threshold:type both, track by_src, count 5, seconds 120; \

9 classtype:trojan-activity; sid:10000026; rev:1;)

10

11 alert udp any any -> any 53 (msg:"Sliver: Possible DNS Tunnel detected,
— re-use of suspicious dns.id 0400"; \

12 content:" |04 00|"; offset:0; depth:2; \

13 threshold:type both, track by_src, count 5, seconds 60; \

14 classtype:trojan-activity; sid:10000027; rev:1;)

Listing 18: Suricata Regel zur Detektion ungewthnlicher DNS Transaction IDs

1 alert udp any any -> any 53 (msg:"Sliver: Possible DNS Tunnel detected,
< dns.qry.name empty"; \

2 content:"|00|"; offset:12; depth:1; \

3 threshold:type both, track by_src, count 5, seconds 60; \

4 classtype:trojan-activity; sid:10000029; rev:1;)

Listing 19: Suricata Regel zur Detektion eines leeren DNS Query Names
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alert udp any any -> any 53 (msg:"Sliver: Possible DNS Tunnel detected,
— dns.qry.type empty"; \

content:" |00 00|"; offset:13; depth:2; \

threshold:type both, track by_src, count 5, seconds 60; \
classtype:trojan-activity; sid:10000030; rev:1;)

Listing 20: Suricata Regel zur Detektion eines leeren DNS Query Types

alert udp any any -> any 53 (msg:"Sliver: Possible DNS Tunnel detected,
< suspicious dms.qry.class"; \

byte_test:2,!=,1,12; byte_test:2,!=,255,12; \
threshold:type both, track by_src, count 5, seconds 60; \
classtype:trojan-activity; sid:10000022; rev:2;)

Listing 21: Suricata Regel zur Detektion eines abweichenden DNS Query Class
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Application Programming Interfaces

Command and Control

Defense in Depth

Schnittstelle, welche auf Funktio-
nen zugreifen kann. Dies ermog-
licht anderen Anwendungen oder
Systemen, Daten tiber die API
abzufragen oder auszutauschen.
25, 107

Kommunikation zwischen einem
mit einer Malware infizierten Sys-
tem und steuernden Akteur, in
der Regel mit schadhaften Ab-
sichten. 6, 107

Defense in Depth beschreibt eine
Absicherungsstrategie von Netz-
werken, welche tber mehrere
Ebenen hinweg aufgebaut wird.
Hierbei greifen meist mehrschich-
tige Sicherheitseinrichtungen in-
einander, um Zugangspunkte vor
ungewollten Zugriffen zu schiit-
zen. Die Idee dahinter ist, dass
wenn eine Schutzmafinahme um-
gangen werden konnte eine der
anderen Schutzmafinahmen ein-

greift[66, S. 7 f., 29]. 6, 49
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NetFlow

Network Intrusion Detection System

NetFlow ist ein Protokoll, wel-
ches Informationen tber FEin-
/Ausgehenden Datenverkehr ei-
ner Netzwerkschnittstelle proto-
kolliert. Hierbei werden bestimm-
te Metadaten wie Quelle, Ziel,
Quell-/Zielport, Paketgrofie und
ahnliche Informationen der Pake-
te gesammelt und korreliert. So
entsteht z. B. ein Bild dariiber,
welche Systeme zu welchen Uhr-
zeiten miteinander kommunizie-
ren und wie viele Daten ausge-
tauscht werden. Solche Informa-
tionen kann aus der Sicht ei-
nes Netzwerkadministrators rele-
vant sein, da so festgestellt wer-
den kann, ob das Netzwerk den
real herrschenden Bedingungen
noch entspricht oder nicht. Aus
der Sicht der IT-Sicherheit kon-
nen solche Informationen genutzt
werden, um Anomalien im Netz-
werk festzustellen, da z. B. His-
torische Daten dariiber vorliegen,
wie hoch das Datenvolumen ist
oder welche Verbindungen zwi-
schen welchen Systemen normal
sind[13]. 14, 82

Konkretere funktionale Beschrei-
bung des Begriffs IDS oder IPS.
NIDS detektieren mogliche An-
griffe oder andere Anomalien
im Bereich des Netzwerkverkehrs.
Analog zu IDS und IPS existiert
auch der Begriff NIPS, im Rah-
men dieser Arbeit werden NIDS
und NIPS analog und synonym
verwendet. 14, 108

111



Glossar

Security Information and Event Management

Threathunting

Bei einem SIEM-System han-
delt es sich um eine spezi-
ellere  Auspridgung eines zen-
tralen Logmanagement-Systems.
Analog werden auch hier Log-
daten unterschiedlicher Systeme
wie Netzwerkkomponenten sowie
Server-, Clientsysteme oder Pro-
tokolle anderer Dienste zusam-
mengefithrt. Durch die Korrelati-
on vieler Ereignisse unterschied-
licher Quellen koénnen Angrif-
fe, Anomalien oder Sicherheits-
verletzungen frithzeitig detektiert
werden. 14, 108

Unter Threathunting versteht
man die Proaktive Suche nach
Spuren  von  Cyberangriffen,
ohne, dass es einen Hinweis auf
mogliche Sicherheitsverletzungen
gibt. Darunter féllt auch die Su-
che nach konkreten IoC, welche
aus z. B. Alarmen einer NIDS
hervorgehen. 37, 38, 81
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