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1. Einleitung

Dieses Dokument behandelt die IT-forensische Untersuchung eines forensisch relevanten Sze-
narios sowie die Ausarbeitung eines forensischen Gutachtens, welches den aus dem Szenario
abgeleiteten Sachverhalt erortert. Die Aufgabenstellung definiert die Mindestanzahl der als
Beweismittel (BM) zu untersuchende elektronische Gerite auf zwei. Um diese Anforderung zu
erfiillen, haben die Autoren ein entsprechendes Szenario erstellt, welches zusétzlich eine reali-
tétsnahe Ausgangssituation fiir die Untersuchung erzeugt.

Nach der Einleitung in diesem Kapitel, beschreibt Kap. 2 den zugrundeliegenden Sachverhalt,
bei dem eine Person, die eine sicherheitsempfindliche Tétigkeit ausiibt, verschwindet. Die
Beschreibung der Geschehnisse in Abs. 2.1, bei denen die beiden BM in Form einer MicroSD-
Karte sowie einer Festplatte entstehen, dient der anschliefenden Formulierung der Ziele der
forensischen Untersuchung in Abs. 2.2. Es folgt in Kap. 3 die Vorbereitung der Untersu-
chung. Dabei werden insbesondere die strategisch-operationellen sowie technischen Vorberei-
tungen in Abs. 3.1 und 3.2 beleuchtet, die die Autoren getroffen haben, um das fiktive Szena-
rio abzubilden. Die beiden Abschnitte grenzen hierbei das Vorgehen im Rahmen der Projekt-
arbeit vom Vorgehen in einer realen forensischen Untersuchung ab. Diese Abgrenzung disku-
tiert insbesondere den Einsatz von Virtualisierung, um einen Rechner der verschwundenen
Person zu emulieren. Abs. 3.3 betrachtet die forensische Datensicherung und Analyse néher,
bevor in Kap. 4 der Untersuchungsauftrag sowie das Ubergabeprotokoll der BM authentisch
prasentiert werden. Das forensische Gutachten folgt in Kap. 5 und stellt den Hauptteil dieser
Ausarbeitung dar. Das zuvor festgelegte Ziel der forensischen Untersuchung bereitet die Defi-
nition des Untersuchungsauftrags vor, der in Abs. 5.1 prisentiert wird. Abs. 5.2 fasst die Un-
tersuchung zusammen und gibt einen Uberblick beziiglich der fallbezogenen Fragestellungen
sowie des zeitlichen Ablaufs in Form einer sog. Timeline. Die Timeline listet relevante Ereig-
nisse in der Reihenfolge ihres zeitlichen Geschehens auf, worauf mogliche Ermittlungsansétze
Impulse fiir das weitere Vorgehen im vorliegenden Fall beschreiben. Eine Darstellung der
Untersuchungsobjekte in Abs. 5.3 betrachtet die beiden zu untersuchenden BM im Detail.
Die Autoren verwenden, in der Rolle von fiktiven Forensikern, ausgewéhlte géngige Untersu-
chungswerkzeuge, die in Abs. 5.4 eingefiihrt werden. Abs. 5.5 beschreibt die Vorbereitung der
forensischen Untersuchung, um die beiden BM in Abs. 5.6 und 5.7 zu analysieren. Abschlie-
fend betrachtet Kap. Zusammenfassung und Ausblick diese Praktikumsarbeit retrospektiv
und wagt einen Ausblick. Hierbei werden besonders die Unterschiede zwischen Theorie und
Praxis betont. Die Autoren bewerten die Ergebnisse dieser Projektarbeit in Abs. Bewertung

des Ergebnisses und legen die gewonnenen methodischen sowie technischen Erkenntnisse in
Abs. 6.2 dar.

In dieser Arbeit werden eingeschobene Hinweise genutzt, um Besonderheiten, die sich durch
Unterschiede zu einer realen IT-forensischen Untersuchung ergeben, zu beleuchten. Solche
Hinweise sind kursiv dargestellt.

Hinweis: Alle Institutionen, Personen und Gegebenheiten sind frei erfunden, Ahnlichkeiten

mit realexistierenden Unternehmen oder Personen sind rein zufiillig und nicht beabsichtigt.



2. Beschreibung des Sachverhalts

Dieses Kapitel erldutert die grundlegenden Aspekte dieser Ausarbeitung. Zun#chst liefert das
Szenario in Abs. 2.1 Anhaltspunkte und weitere Informationen, mithilfe derer anschlieffend

die Ziele der forensischen Untersuchung in Abs. 2.2 festgelegt werden.

2.1 Szenario

Um eine geeignete Vorbereitung fiir das forensische Gutachten in Kap. 5 zu treffen, haben die
Autoren zunéchst ein fiktives Szenario schriftlich festgelegt und ausgearbeitet. Dabei ist der
Zweck des Szenarios, einen Sachverhalt abzuleiten, mit dessen Hilfe alle erforderlichen BM
identifiziert werden konnen. Dariiber hinaus sollen ausreichend detailreiche Informationen
vorliegen, um eine moglichst realitdtsnahe forensische Untersuchung zu gewéhrleisten. Eine
realitdtsnahe forensische Untersuchung zeichnet sich unter anderem dadurch aus, dass meist

sehr viele unterschiedliche und sehr grofse Datenmengen vorliegen.

Hinweis: Wir wdhlen das Szenario in dieser Projektarbeit selbst und haben deshalb bereits
Kenntnisse iiber die zu findenden Artefakte. In einer realen forensischen Untersuchung wiirde
das Szenario den Forensikern micht vorliegen. Dadurch ist die gezielte Suche nach Artefakten
und deren Korrelation erschwert. Aus diesem Grund liegt das Szenario den fiktiven Forensi-
kern bei der Untersuchung ebenfalls nicht vor. Das bedeutet, dass die Perspektive der fiktiven
Forensiker bei der Verfassung des forensischen Gutachtens zwar eingeschrinkt, jedoch gleich-

zeitig authentischer ist.

Herr Erik Alex Miiller war nach Abschluss einer Sicherheitsiiberpriifung seit mehreren Wo-
chen mit der Softwareentwicklung im Projekt Neptuns Schild betraut. Im Rahmen des Pro-
jekts, welches vom Bundesverteidigungsministerium und dem Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) geleitet wird, erhielt E. Miiller Zugang zu Verschlusssachen,

die in den Geheimhaltungsgrad vertraulich eingestuft sind.

Am Montag, dem 10.06.2024, erschien E. Miiller nicht zur Arbeit. Von E. Miillers Vorgesetz-
te unternommene Kontaktversuche blieben ohne Erfolg. Die von E. Miiller angegebene Kon-
taktperson fiir Notfille, Frau Irma Miiller (Mutter), wurde daraufhin erfolgreich kontaktiert.
I. Miiller berichtete von einer Kommunikation per E-Mail mit E. Miiller am Samstag, dem
08.06.2024., in der E. Miiller eine arbeitsbedingte Abwesenheit ankiindigte. Daraufhin wurde
das Biiro von E. Miiller am selben Tag gedffnet und durchsucht. Bei der Durchsuchung wur-
de das Fehlen von E. Miillers mobilen Arbeitsrechner festgestellt, welcher sofort aus der Fer-
ne gesperrt wurde.

Am Dienstag, dem 11.06.2024, durchsuchten Ermittler E. Miillers Wohnung. Dabei wurde ein
Desktop-Rechner mit montierter Festplatte und ein USB-Gerédt mit eingesteckter MicroSD-
Karte beschlagnahmt. Die MicroSD-Karte sowie die Festplatte stellen BM dar, wurden von
den Ermittlern demontiert und zur Datensicherung und Auswertung an die Firma MYN-

Forensics tibergeben.



Die zu untersuchenden Gerite ergeben sich direkt aus dem gewéhlten Szenario. Um den
Rechner zu simulieren, haben die Autoren eine virtuelle Maschine (VM) lokal bereitgestellt.
Die Autoren haben sich fiir den Hypervisor VirtualBox von Oracle entschieden, da dieser alle
eingesetzten Host-Betriebssysteme unterstiitzt und frei verfiigbar ist. Das Gast-
Betriebssystem ist Windows 10, das iiber die Hochschule Wismar zu Bildungszwecken lizen-
ziert worden ist. Nach Einschéitzung der Autoren, ist Windows zum Zeitpunkt dieser Ausar-
beitung das Betriebssystem mit der weitesten Verbreitung im Privateinsatz. Das bedeutet,
dass bei einer realen forensischen Untersuchung die Wahrscheinlichkeit hoch ist, dass ein

Windows 10 System Untersuchungsgegenstand wird.

Das USB-Geriit ist ein sog. Bad-USB-Stick, ein Einplatinenrechner (Raspberry Pi Zero W)
mit MicroSD-Karte als Betriebssystem- und Datenspeicher. Im Szenario sollte der Bad-USB-
Stick, der mit der Spezialdistribution Kali Linuz ausgestattet ist, zur Datenextraktion von
einem Opfer-Rechner genutzt werden. Zu diesem Zweck bietet der Bad-USB-Stick eine
WLAN-Schnittstelle und eine Weboberflache, iiber die maliziése Skripte entwickelt und ge-
startet werden konnen. Solche Skripte werden auf der MicroSD-Karte abgelegt und kénnen

bei einer Auswertung Hinweise liefern.

2.2 Ziel der IT-forensischen Untersuchung

Das Ziel der fiktiven Forensiker im vorliegenden Szenario ist es, einen Abfluss von vertrauli-
chen Informationen im Zusammenhang mit dem Verschwinden von E. Miiller zu bewerten.
Zusétzlich sollen Informationen erhoben werden, die eine rechtliche Aufarbeitung des Sach-
verhalts unterstiitzen kénnen. Solche Informationen ermoglichen beispielsweise die Ermittlung
weiterer beteiligter Personen, die Feststellung des Eigentiimers der beiden BM sowie die Er-
mittlung des Aufenthaltsortes von E. Miiller. Um solche Informationen zu erheben, sollen
insbesondere relevante E-Mails, Dokumente und eventuell extrahierte Informationen des Pro-
jekts Neptuns Schild gefunden werden. Hierzu sollen die Festplatte und die MicroSD-Karte
mit gingigen Werkzeugen unter Wahrung der Beweiskette analysiert werden. Die Analyse

soll gerichtsfest durchgefiihrt und gerichtsverwertbar dokumentiert werden.



3. Vorbereitung der Untersuchung

Dieses Kapitel fiihrt die organisatorischen sowie technischen Vorbereitungen ein, die in einer

realen I'T-forensischen Untersuchung notwendig sind.

3.1 Strategisch-operationelle Vorbereitung

Die strategisch-operationelle Vorbereitung der forensischen Untersuchung zielt darauf ab,
einen moglichen Abfluss von vertraulichen Informationen im Zusammenhang mit dem Ver-

schwinden von E. Miiller zu bewerten und rechtlich relevante Daten zu erheben.

Ein wesentlicher Schritt der strategischen Vorbereitung ist die Bereitstellung eines vollstédndi-
gen Forensik-Koffers, der alle notwendigen Werkzeuge fiir die Datensicherung und -analyse
beinhaltet. Dariiber hinaus werden relevante Formulare, wie Empfangsbestéitigungen fiir die
BM und Untersuchungsauftrige, im Voraus erstellt. Um auf dieses Szenario vorbereitet zu
sein, haben wir uns im Vorfeld intensiv mit den relevanten BM auseinandergesetzt. Dazu
gehort das Aneignen von notwendigem Wissen iiber Systemkonfigurationen und sog. Logging,
die als potenzielle Quellen fiir die Analyse dienen. Unter Logging betrachten wir in dieser
Ausarbeitung beispielsweise die automatische Dokumentation von Systemereignissen. Solche
Systemereignisse konnen erfolgreiche und fehlgeschlagene Anmeldevorgéinge, das Einstecken

und Entfernen von mobilen Datentriigern oder die Anderung der Systemzeit sein.

Im Rahmen der operationellen Vorbereitung werden Interviews mit den Verantwortlichen im
Rahmen der Beweisiibergabe gefiihrt, um einen Uberblick iiber die Situation und die zu si-
chernde BM zu erhalten. Daraufhin wird der Desktop-Rechner von E. Miiller und der gefun-

dene USB-Stick sichergestellt und in einem forensischen Labor untersucht.

Die Festplatte des Desktop-Rechners und die MicroSD-Karte des USB-Sticks werden mit
gangigen Werkzeugen analysiert, um relevante E-Mails, Dokumente und Informationen zu
identifizieren.

Die Auswahl der Gerite fiir die Untersuchung ist entscheidend fiir den Erfolg der forensi-
schen Analyse. Der Desktop-Rechner von E. Miiller wird als zentrales BM identifiziert, da er
moglicherweise vertrauliche Informationen und Hinweise auf den Verbleib von E. Miiller ent-
halten kénnte. Durch die Erstellung eines forensischen Abbilds der Festplatte des Desktop-

Rechners kann eine vollstdndige Analyse durchgefiihrt werden.

Der bei der Durchsuchung gefundene USB-Stick mit einer eingesteckten MicroSD-Karte stellt
ein weiteres wichtiges BM dar. Dieser Stick konnte Daten enthalten, die auf eine illegale Ak-
tivitdt oder den Abfluss vertraulicher Informationen hinweisen. Auch hier wird ein forensi-
sches Abbild erstellt und analysiert, um alle relevanten Informationen zu sichern.

Durch die forensischen Abbilder kann eine Umgebung geschaffen werden, in der die Daten
ohne Verfalschungsrisiko untersucht werden kénnen. Diese methodische Vorgehensweise tragt
wesentlich dazu bei, die Ziele der forensischen Untersuchung zu erreichen und relevante

rechtliche Informationen zu sammeln und dabei die Gerichtsfestigkeit zu wahren.

Die Auswahl der Analysewerkzeuge ist ein entscheidender Schritt, um eine prézise und um-

fassende forensische Untersuchung sicherzustellen. Fiir die vorliegende Untersuchung haben



wir uns fiir den Einsatz von FTK Imager und AXIOM entschieden, basierend auf deren spezi-
fischen Funktionen und Stérken in der forensischen Datenanalyse, die im Folgenden erlautert

werden.

FTK Imager von AccessData wird ausgewéhlt, da es als zuverlédssiges Werkzeug fiir die Er-
stellung von forensischen Abbildern der Datentriager bekannt ist. Dieses Werkzeug ermdglicht
es, identische Kopien von Festplatten und anderen Speichermedien zu erstellen, wahrend die
Originaldaten intakt bleiben. Ein wesentlicher Vorteil von FTK Imager ist die Fahigkeit
Priifsummen mithilfe von Hashfunktionen zu erzeugen, die zur Verifikation der Authentizitit
und Integritét der gesicherten Daten verwendet werden. Diese Funktion ist unerlésslich, um
sicherzustellen, dass die Daten wéhrend des gesamten Untersuchungsprozesses nicht veran-

dert wurden und somit gerichtsfest sind.

Magnet Forensics AXIOM wird aufgrund seiner umfassenden Funktionen zur Datenanalyse
und -klassifikation ausgewahlt. AXIOM bietet eine vielseitige Auswahl von Analysewerkzeu-
gen, die es ermoglichen, grofse Mengen an digitalen Artefakten effizient zu verarbeiten und zu
kategorisieren. Ein besonderes Merkmal von AXIOM ist seine Fahigkeit, Daten aus verschie-
denen Quellen wie E-Mails, Dokumenten, Browser-Aktivititen und sozialen Medien zu extra-
hieren und zu aggregieren. Dies ist in unserem Fall besonders wichtig, um relevante E-Mails,
Dokumente und andere kritische Dateien gezielt zu identifizieren und zu analysieren. Dariiber
hinaus bietet A XIOM benutzerfreundliche Visualisierungswerkzeuge, die die Darstellung und

Interpretation der Untersuchungsergebnisse erleichtern.

Durch die Kombination dieser beiden Werkzeuge kénnen wir eine detaillierte und umfassende
Untersuchung der gesicherten Daten gewéhrleisten. FTK Imager sorgt fiir die sichere und
unveranderte Sicherung der Beweise, wihrend AXIOM die effiziente und tiefgehende Analyse

der Daten ermdglicht.

Um Speichermedien vor nicht beabsichtigten Anderungen zu schiitzen und somit die Ge-
richtsverwertbarkeit zu wahren, ist der Einsatz eines sog. Write Blockers erforderlich. Wir
nutzen ForensicSoft SAFE Block, um sicherzustellen, dass wihrend der Sicherung keine Ver-
anderungen an den gesicherten Daten vorgenommen werden. SAFE Block bietet eine zuver-
lassige Moglichkeit, Schreibzugriffe auf die Datentrager zu verhindern und somit die Integri-
tat der Beweise zu wahren.

Durch die sorgfiltige Auswahl und den Einsatz dieser Analysewerkzeuge kann eine detaillier-
te und umfassende Untersuchung der gesicherten Daten gewéhrleistet werden, was wesentlich

zur Erreichung der Ziele der forensischen Untersuchung beitragt.

Hinweis:

FEine manuelle Korrektur von Zeitdaten haben wir auf keinem der Systeme vorgenommen, um
realistische Daten fiir die Analyse zu erhalten. Bei einer Erstanalyse vor Beginn unseres Sze-
narios haben wir festgestellt, dass es auf dem Stick keine neu erzeugten Zeitstempel gibt. Dies
liegt daran, dass auf dem Stick minditlich ein Skript lduft, das per cronjob, also automatisiert
und regelmdjig, die Systemzeit anpasst. Dieses Skript ist Bestandteil des System-Build-

Prozesses und wird somit ausgefiihrt, sobald der Stick aktiv ist.



Hinweis 2: Im Rahmen der Analyse haben wir ermittelt, dass auf dem System eine syslog-
Datei erstellt wird, die auch die Namen der verwendeten Rechner erfasst, mit denen der
USB-Stick verbunden ist, und zwar der per USB verbundene Rechner, als auch der per
WLAN angebundene Rechner. Da wir der Meinung sind, dass dies eine interessante und fiir
eine Analyse dieses Bad-USB-Systems relevante Information ist, haben wir es auch in der
Analyse des USB-Sticks (Abs. 5.6.3) erfasst und nur den verwendeten Rechner-Namen von
Student-HP auf Viadimir-HP und von Student-Acer auf Viadimir-Acer angepasst.

3.2 Technische Vorbereitung

Fiir die Umsetzung des Szenarios ist es notwendig, sowohl Kommunikationsverbindungen
zwischen Erik Miiller und einer Auswahl an Kontaktpersonen, z.B. seinem Datenempfanger
und dem Reisebiiro vorzubereiten, als auch Datenspuren auf dem Desktop-Rechner und dem
USB-Stick zu hinterlegen. Hierfiir haben wir folgenden zeitlichen Ablauf konstruiert und dann

nachgestellt.

3.2.1 Planung der Vorgehensweise und zeitlicher Ablauf

Tab. 3.2.1.1 zeigt den geplanten Ablauf der Geschehnisse, die sich im Szenario ereignen sol-
len. Die exakten Uhrzeiten ergeben sich bei der Durchfiihrung und kénnen Abs. 5.2.2 ent-

nommen werden.

Datum Aktion

Bis VM fiir Erik Miillers Desktop-Rechner aufsetzen (Abs. 3.2.2).

02.06.2024 Erik Miillers Hotmail-Account darauf hinterlegen,

Mails empfangen und nicht weiter relevante Aktionen durchfiihren, wie z.B. seinen
Hotmail-Account aufrufen und auf seinem Hotmail-Account eine Einkaufsliste erstel-
len.

Bis Bad-USB-Stick mit dem Werkzeug von P4wnP1 a.l.o.a. geméf Anleitung von heise.de
02.06.2024 (Abs. 3.2.3) vorbereiten und darauf ein Human Interface Device (HID) Skript zum

Suchen und Kopieren von Neptun-Daten hinterlegen.

Bis E-Mail-Accounts bei hotmail.com fiir folgende Beteiligte einrichten:
02.06.2024 - Erik Alex Miiller
- Vladimir Forenski (Erik Miillers Kontakt)

Andere Accounts bei GMX fiir weitere mittelbare Kontakte (Eriks Mutter Irma Miil-
ler, Reisebiiro) um E-Mail-Adressen erweitern.

Erste E-Mails erstellen von Irma an Erik Miiller und Kommunikation zwischen Reise-
biiro und Erik Miiller zum Test der VM.

Bis Verdédchtigen Code und Présentation erstellen fiir Erik Miillers Datendiebstahl (im
02.06.2024 Folgenden als vertrauliche Informationen bezeichnet)

04.06.2024 Erik Miiller versendet eine Mail an Vladimir Forenski, dass er an vertrauliche Infor-

mationen gelangen kann und gern in Kontakt treten wiirde




04.06.2024 Erik Miiller erhélt Antwort von Vladimir Forenski mit Treffpunkt.

06.06.2024 Erik Miiller antwortet, dass der Einsatz des USB-Sticks erfolglos war und er auf ande-

re Weise versuchen wird, die vertraulichen Informationen zu erlangen.

07.06.2024 Erik Miiller 14dt vertrauliche Informationen in OneDrive {iber ein Mobiltelefon und

am Desktop-Rechner wieder herunter.

07.06.2024 Erik Miiller sendet E-Mail an Vladimir Forenski, dass er das Land verlassen muss und
Hilfe benotigt.

08.06.2024 Vladimir Forenski antwortet und bietet Hilfe an ab Wien.

08.06.2024 Erik Miiller sucht Verbindungen mit Zug und Bus nach Wien auf den Reiseportalen
der Deutschen Bahn und von FlixBus.

08.06.2024 Erik Miiller versendet Mail an seine Mutter Irma Miiller, dass er arbeitsbedingt der-
zeit nicht erreichbar ist.

10.06.2024 Erik Miiller wird in der Arbeit als vermisst gemeldet.

10.06.2024 Erik Miillers mobiler Arbeitsrechner wird gesperrt.

11.06.2024 Durchsuchung von Erik Miillers Wohnung, Beschlagnahme von privatem Desktop-
Rechner und gefundenem USB-Stick.

11.06.2024 Beauftragung der forensischen Untersuchung bei der Firma MYN-Forensics.

12.06.2024 Erstellung der forensischen Abbilder der Festplatte auf dem Desktop-Rechner und der
MicroSD-Karte aus dem USB-Stick.

12.07.2024 Fertigstellung des Gutachtens.

Tabelle 3.2.1.1 — Geplanter Ablauf der Ereignisse zur Abbildung des Szenarios

3.2.2 Vorbereitung des Desktop-Rechners

Bei der Einrichtung von Erik Miillers Desptop-Rechners haben wir uns fiir die Erstellung
einer virtuellen Maschine auf Basis von Oracle VirtualBox Version 7.0.16 r162802 (Qt5.15.2)
entschieden, um jedem Mitglied der Gruppe einen Zugang ermdoglichen zu kénnen und gleich-

zeitig Backup-Dateien zu haben, falls die VM auf einem unserer Hosts nicht funktioniert.

Hinweis:

Bei Verwendung einer VM anstelle eines physischen Rechners kann es im Fall einer Analyse
dazu kommen, dass Artefakte des VM-Hosts in der Auswertung gefunden werden. Dies ist
uns bewusst, daher haben wir entschieden, diesen Finfluss wdhrend der Kern-Zeitlinie (ab
dem 03.06.) so gering wie mdglich zu halten und in der Zeit mdglichst keine Prozesse auf
dem Host-System durchzufiihren, die die Zeitlinie oder Analyse beeinflussen kénnen, z.B.
Anschluss von USB-Sticks. Dennoch ist es madglich, dass vereinzelt Artefakte auftreten kénn-

ten.
Uber die HS-Wismar ist es moglich, Lizenzen fiir Windows 10 von Microsoft zu erhalten [1].
Diese Windows 10 Version haben wir auf unserer VM installiert, fiir den Nutzer-Account

konnten wir die Hotmail-Adresse des Téters Erik Miiller verwenden. Ergénzend wurde noch



die Software Mozilla Thunderbird in der Version 115.11.1 fiir die E-Mail-Kommunikation
installiert.
Fiir den Austausch der VM zwischen den Gruppenmitgliedern sowie als Backup haben wir

ein Konto beim frei verfiigbaren Cloud-Speicherdienst Mega [2]| verwendet.

3.2.3 Vorbereitung des USB-Abbilds

Bei der Vorbereitung unseres realen Hardware-Elements haben wir uns entschieden, einen
Bad-USB-Stick nach Anleitung des ct-Artikels aus [3] aufzubauen. Weitere Informationen
und Anleitungen finden sich in [4].

Die Hardware-Basis des USB-Sticks bildet ein Raspberry Pi Zero W mit aufgeschraubtem
USB-Port. Die Software wird auf einer MicroSD-Karte mit dem Raspberry Pi Imager (hier in
der Version 1.8.5) installiert geméf Anleitung aus [3|. Fiir den gewéhlten USB-Stick ist eine
8GB-Speicherkarte ausreichend, das Abbild benétigt dann allerdings fast den gesamten Spei-
cherplatz und unser USB-Stick wird dadurch geringfiigig langsamer in der Nutzung. Dafiir
laufen Sicherung und Analyse schneller als bei einer groferen MicroSD-Karte.

Als Betriebssystem und Basis fiir unseren Bad-USB-Stick haben wir das Abbild kali-linux-
v0.1.1-beta-rpiQw-nexmon-p4wnp1-aloa.img.xz des Entwicklers Rogan Dawes aus [5| verwen-
det. Basis fiir unseren Bad-USB-Stick bildet damit ein Kali-Linuz, das durch ein Webinter-
face und die Ausfiihrbarkeit von HID-Skripts ergénzt wurde. Die Bedienung unseres USB-
Sticks kann génzlich mithilfe des Webinterfaces erfolgen. Hierzu wird der Stick am USB-
Anschluss eines Opfer-Rechners angeschlossen, worauf hin ein WLAN fiir die Verbindung
eines Tater-Rechners aufbaut wird.

Zur Steuerung loggt man sich iiber einen Téater-Rechners in das neue WLAN mit der Be-
zeichnung Pj/wnP! ein und ruft das Webinterface zur Steuerung des Sticks iiber
http://172.24.0.1:8000/ aufrufen.
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Abbildung 3.2.3.1 — Bad-USB-Stick



Hier gibt es die Moglichkeit, bestehende HID-Skripte (z.B. sog. Mouse-Jiggler) zu 6ffnen und
auch selbst anzupassen und dadurch individuelle Skripte zu erstellen. Unsere Skripte aus Abs.

5.6.3 wurden auf diese Weise durch Kopie eines bestehenden Skripts erzeugt und auf dem

Stick gespeichert.

< C

WLAN

Keine Internetverbindung...

Bekannte Netzwerke

<= WLAN-42VC

T ¥ ¥ 000000

Abbildung 3.2.3.2 — Bezeichnung des Bad-USB-
Stick-WLANSs

(3]  PawnP1by MaMe82

Q & 1722401

P4wnP1 A.L.O.A.

B

= b 3 (23 ] B =] o ]

USB SETTINGS WIFI SETTINGS BLUETOOTH NETWORK SETTINGS TRIGGER ACTIONS HIDSCRIPT EVENT LOG GENERIC SETTINGS

1 layout('us'); // US keyboard layout Running jobs .
typingSpeed(100,158) // Wait 100ms between key strokes + an additional random value between @ms and 15@ms ) running jobs)
waitLEDRepeat (NUM); // Wait till NUM LED of target changes frequently multiple times (doesn't work on 05
press("GUI r");
delay(500) ; Succeeded

type("notepad\n")

delay(1000);

for (var i = 8; i < 3; i++) {
type("Hello from P4wnPl run " + i + " !\n");
type("Moving mouse right ...");

0 successful jobs)

moveStepped (500,0); Failed N

type("and left\n"); (0 failed jobs)
moveStepped (-508,0) ;

15 }
16 type("Let's type fast 11111111010111INn")
17 typingSpeed(0,0);

for (var i = 3; i < 10; i++) {
type("Hello from P4wnPl run " + i + " N\n");
type("Moving mouse right ...");
moveStepped(506,0);
type(“and left\n"};
moveStepped (-56@,8) ;

v0.1.1-beta by MaMe82

Abbildung 3.2.3.3 — Weboberfliche des Bad-USB-Sticks mit Test-Skript zur Verwendung als HID

Auf dem Stick wurden, wie oben angegeben, folgende drei Skripte durch Kopie und Anpas-

sung bestehender Skripte erzeugt:

- Erik-Test.js: Testskript, um Mausbewegungen und Tastatur mit Texten in der

Windows-Applikation Editor zu testen. Kopie eines bestehenden Skripts, nur das Tas-

tatur-Layout wurde von ‘us’ auf ‘de’ angepasst.

- NeptunCopyUserFolders.js: Eine Funktion, um den Inhalt des Benutzerverzeichnisses

des angemeldeten Benutzers zu sammeln fiir einen spéateren Kopiervorgang.
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- FEriksSearch.js: Ein Skript, um alle Dateien mit der Bezeichnung neptun im Dateina-

men auf ein separates Speichermedium zu kopieren.

Im Szenario sollte der Bad-USB-Stick genutzt werden, um nach Einstecken ohne weitere Be-
nutzerinteraktionen vertrauliche Informationen zu finden und zu extrahieren. Alle drei Skrip-

te haben wir im Anhang A Ergénzende Inhalte fiir den geneigten Leser hinterlegt.

3.3 Vorbereitung der E-Mail-Adressen der beteiligten Personen

Fiir folgende Personen wurden eigene E-Mail-Adressen angelegt:

- Erik Alex Miiller: erikalex. mueller@hotmail.com

- Vladimir Forenski:  vladimir.forenski@hotmail.com

Fiir folgende Personen wurde ein bestehendes E-Mail-Konto um zusétzliche Adressen erwei-
tert:
- Irma Miiller: irma.mueller@gmz-topmail. de

- Reisebiiro Abenteuerlust / Frau Hansen:  abenteuerlust@sags-per-mail.de

Wir haben Hotmail in diesem Fall fiir die E-Mail-Adressen ausgewéhlt, weil hier noch keine
2-Faktor-Authentifizierung notwendig ist fiir die E-Mail-Nutzung. Aus demselben Grund

wurde ein bestehendes GMX-Konto um zusatzliche Adressen erweitert.

4. Begleitformulare

Aus Sicht der Autoren ist eine umfangreiche Dokumentation der Ereignisse erforderlich, um
eine praxisnahe und nachvollziehbare Bearbeitung der Aufgabenstellung zu gewéhrleisten.

Teil einer solchen Dokumentation sind die Begleitformulare in diesem Kapitel.
Zuerst wird der Untersuchungsauftrag auf den Seiten 12 bis 15 dargestellt, der notwendig ist,
um die Untersuchungen fiir das das in Kap. 5 folgende Gutachten anzustofsen.
Danach folgt die Empfangsbestéatigung der fiktiven Forensiker auf Seite 16, die eine liickenlo-

se Beweisfiihrung unterstiitzt.
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POLIZEI HANNOVER
Dienststelle: LKA 419
Az.: 2024-06-11/1

Datum: 12.06.2024
Telefon: 0511 1234-5678
FAX: 0511 1111-2222

Aktenzeichen der anordnenden StA 1563/341/06-24

MYN-Forensics - Auftrag zur forensischen Untersuchung

der Asservate 001 und 002
In Sachen
Name
Vorname(n)
Erginzung
Geburtsdatum / -ort
Als
Wegen
Tatzeit

Tatort

Tathergang

Miiller

Erik Alex

04.11.1970

Beschuldigter

Landesverrat gemaf §94 StGB
12.06.2024, 11.00 Uhr

BSI Biiro Hannover
Hauptstr. 1

30163 Hannover

Herr Erik Alex Miiller wird verdichtigt, vertrauliche Informationen iiber das

staatliche Projekt Neptuns Schild im Bereich der Informationssicherheit an
drittstaatliche Akteure weitergegeben zu haben. Als Mitarbeiter an diesem Projekt

hatte er Zugang zu vertraulichen Dokumenten. Herr Miiller ist nichtmehr auffindbar,

seitdem er verdachtiges Verhalten gezeigt hat.
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POLIZEI HANNOVER
Dienststelle: LKA 419
Az.:2024-06-11/1

Untersuchungsgegenstinde

Anzahl Bezeichnung

1 Asservat 001 SD-Karte und
USB-Stick

1 Asservat 002 - Festplatte

Desktop-Rechner

Transport Asservat: Stafette
Aservat ist Spurentriger fiir

] DNA

Datum: 12.06.2024
Telefon: 0511 1234-5678
FAX: 05111111-2222

Individualnummern

HC/8GB
(Modellnummer SD-Karte)
20953-RPIOW

(IC USB-Stick)
ZABCB-RPIOW

(FCC ID USB-Stick)

SDSSDA-1T00
(Modellnummer)
24114B803723
(Seriennummer)

[] Daktyloskopische Untersuchung
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POLIZEI HANNOVER Datum: 12.06.2024
Dienststelle: LKA 419 Telefon: 0511 1234-5678
Az.:2024-06-11/1 FAX: 0511 1111-2222

Sonstige Informationen zu den Untersuchungsgegenstinden

Asservat 001- SD Karte und USB-Stick

Der USB-Stick wurde bei der Durchsuchung der Wohnung des Herrn Miiller in
einem Schreibtisch versteckt vorgefunden und beschlagnahmt. Der Stick weist keine
auflerlichen Beschadigungen auf.

Asservat 002 - Festplatte Desktop-Rechner

Wihrend der Durchsuchung von Herrn Miillers Wohnung wurde ein Desktop-
Computer des Typs Dell OptiPlex 7080 entdeckt und sichergestellt. Zum Zeitpunkt
der Sicherstellung war der Rechner ausgeschaltet. Weder das Admin- noch das
Benutzer-Passwort sind bekannt. Nach der Sicherstellung wurde die Festplatte
ordnungsgemif? aus dem Gerit entfernt, wobei Modellnummer und Seriennummer
auf der Festplatte vermerkt sind.

Antrag

Es wird um physikalische Spiegelung der und Erstellung eines forensischen
Gutachtens der o.g. Untersuchungsgegenstinde gebeten, um die folgenden
Fragestellungen beantworten zu kénnen:

1. Asservat 001 - SD Karte und USB-Stick
a. Gibt es Hinweise darauf, dass vertrauliche Informationen entwendet

wurden?

2. Asservat 002 - Festplatte Desktop-Rechner
a. Istder Rechner eindeutig dem Beschuldigten zuzuordnen? Gibt es
Hinweise auf weitere Nutzer?
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b. Gibt es Hinweise darauf, dass vertrauliche Informationen entwendet
wurden?

c. Gibt es Hinweise auf den gegenwartigen Aufenthaltsort der
Beschuldigten?

3. Ubergreifende Fragestellungen
a. Kann ein Zusammenhang zwischen der Nutzung des Rechners und
des USB-5Sticks nachgewiesen werden?
b. Lassen sich aus den gesicherten Daten Hinweise auf das Motiv des
Beschuldigten fiir sein Verschwinden ermitteln?
c. Lassen sich Hinweise auf weitere an der Vorbereitung oder
Durchfithrung der Tat beteiligte Personen ermitteln?

Unterschrift LKA 419
Hinweise zur Erstellung des Untersuchungsantrags

1 Eine liickenlose Schilderung des vermuteten Tathergangs sollte neben den
Angaben zum Tat- oder Fundort, der Tatzeit, dem Zeitpunkt der Sicherstellung
sowie dem Namen des sichernden Beamten auch alle fiir die Untersuchung
relevanten Fakten oder Annahmen (wie z.B. eine mogliche Vortiuschung der
Straftat) beinhalten.

2 Esist wichtig, klar zu formulieren, welche spezifischen Fragen durch die
Untersuchung geklirt werden sollen.

3 Der Untersuchungsantrag muss gegebenenfalls folgende Informationen
enthalten:

3.1 Ob die Untersuchungsobjekte, falls nitig, beschidigt oder zerstort
werden diirfen. Falls keine gegenteilige Erklirung vorliegt, wird die
Zustimmung der einsendenden Dienststelle vorausgesetzt.

3.2 Angaben des Verdichtigen iiber die vermutete Entstehungsursache
oder Herkunft von Spuren an den Untersuchungsobjekten.
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POLIZEI HANNOVER
Dienststelle: LKA 419
Az.: 2024-06-11/1

EMPFANGSBESCHEINIGUNG

Absendende Dienststelle: LKA 419
Empfangene Institution: MYN-Forensics

Asservate

Anzahl

Ubergeben

am 22 (M 24Uhr. 13.00
D ¥our

Unterschrift LKA 419

Bezeichnung

Asservat 01- SD Karte und
USB-Stick

Asservat 02 - Festplatte

Datum: 12.06.2024
Telefon: 0511 1234-5678
FAX:05111111-2222

Individual

HC/8GB

(Modellnummer SD-Karte)
20953-RPIOW

(IC USB-Stick)
2ABCB-RPIOW

(FCC ID USB-Stick)

SDSSDA-1T00

Desktoprechner (Modellnummer)
24114B803723
(Seriennummer)
Empfangen:
am12.0b24, Uhr.12h4

+—
Unterschrift MYN-Forensics
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5. Gutachten

MY N-Forensics

Untersuchungsstrafe 1 a)
23966 Wismar
Tel.: +49 42 1337

E-Mail: info@non.existant

Gutachten

Auftraggeber: Polizei Hannover, Dienststelle LKA 419
Datum: 12.06.2024
Aktenzeichen

Polizei: 2024-06-11/1

Staatsanwaltschaft: 1234/567/8-9

Abschluss: 14.07.2024
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5.1 Untersuchungsauftrag

Die Polizei Hannover beauftragt MYN-Forensics mit der Sicherung und Analyse folgender

Asservate.

Asservat 001 — USB-Stick

1.

Gibt es Beweise dafiir, dass vertrauliche Informationen gestohlen wurden?

Asservat 002 — Festplatte

1.

Ist der Rechner eindeutig dem Beschuldigten zuzuordnen? Gibt es Hinweise auf
weitere Nutzer?
Finden sich Beweise dafiir, dass vertrauliche Informationen gestohlen wurden?

Gibt es Hinweise auf den gegenwértigen Aufenthaltsort des Beschuldigten?

Ubergreifende Fragestellungen

1.

Kann ein Zusammenhang zwischen der Nutzung des Rechners und des USB-Sticks
nachgewiesen werden?

Lassen sich aus den gesicherten Daten Hinweise auf das Motiv des Beschuldigten
ermitteln?

Lassen sich Hinweise auf weitere an der Vorbereitung oder Durchfiihrung der Tat

beteiligte Personen ermitteln?

Die Auswertung erfolgt im Rahmen der Ermittlungen zum Aktenzeichen 1234/567/8-9 wegen
des Verdachts auf Landesverrat geméf § 94 STGB.

5.2 Zusammenfassung der Untersuchung

5.2.1 Fragestellungen

Asservat 001 — USB-Stick

1.

Gibt es Beweise dafiir, dass vertrauliche Informationen gestohlen wurden?

Nein, es finden sich keine Beweise, die einen erfolgreichen Einsatz des USB-Sticks
belegen. Eine forensische Untersuchung potenzieller Opfer-Rechner, konnte weitere
Hinweise liefern.

Auf dem USB-Stick befinden sich zwei Skripte, die dazu dienen, Dateien mit dem
Schlagwort neptun im Dateinamen zu suchen und auf ein externes Speichermedi-
um zu kopieren (Abs. 5.6.4). Von diesen Skripten konnte das Skript EriksSearch.js
erfolgreich in einer Testumgebung angewendet werden (Abs. 5.6.5).
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Asservat 002 — Festplatte

1.

Ist der Rechner eindeutig dem Beschuldigten zuzuordnen? Gibt es Hinweise auf
weitere Nutzer?

Ja, der Login zum Desktop-Rechner enthélt den Benutzernamen erik (Abs. 5.7.4).
Weiterhin ist diesem Desktop-Rechner der Hotmail-Account
erikalex.mueller@hotmail.com des Beschuldigten zugeordnet. Eine Kontaktauf-
nahme mit Irma Miiller, der Mutter des Beschuldigten, zur Verifikation war nicht
Bestandteil dieser Analyse.

Es finden sich keine Hinweise auf weitere Nutzer.

Finden sich Beweise dafiir, dass vertrauliche Informationen gestohlen wurden?

Ja, auf der Festplatte des privaten Rechners des Beschuldigten befinden sich ver-
trauliche Informationen: Eine Présentation zu Neptuns Schild und eine Quellcode-
Datei (Abs. 5.7.6), die Gegenstand eines Datendiebstahls sein kénnten. Beide Da-
teien befinden sich im OmneDrive-Verzeichnis des Beschuldigten. Das bedeutet,
dass diese vertraulichen Informationen mit einem Cloud-Speicherdienst synchroni-

siert sind und ein Zugriff durch weitere Geréte moglich ist.
Gibt es Hinweise auf den gegenwértigen Aufenthaltsort der Beschuldigten?

Ja, anhand der E-Mail -Kommunikation (Abs. 5.7.5), der Suche nach Reiseverbin-
dungen auf den Reiseportalen der Deutschen Bahn und von FlixBus (Abs. 5.7.7)
sowie der zuletzt erfolgten Suche auf Google-Maps zur Verbindung zwischen
Wien-Erding und Wien-Hauptbahnhof (Abs. 5.7.7), kann geschlossen werden, dass
der Beschuldigte versucht hat, iiber Wien nach Krakowia zu gelangen. Die zuletzt
gesuchte Verbindung auf Google-Maps weist auf die Nutzung von FlixBus hin, da
diese ihr Ziel in Wien-Erding haben. Es finden sich keine Hinweise auf einen abge-
schlossenen Fahrkartenkauf.

Ubergreifende Fragestellungen

1.

Kann ein Zusammenhang zwischen der Nutzung des Rechners und des USB-Sticks

nachgewiesen werden?

Nein, es kann kein Zusammenhang zwischen Asservat 001 (USB-Stick) und Asser-
vat 002 (Festplatte aus dem Desktop-Rechner des Beschuldigten) hergestellt wer-
den. Es ist kein Logging auf dem Rechner fiir HID vorhanden, die angegebenen
USB-Geriéte aus der Systemsteuerung enthalten keine Informationen zu einer Nut-
zung auf dem Rechner innerhalb des Zeitraums von Mittwoch, 05.06. (vermutete
Ubergabe des USB-Sticks an den Beschuldigten durch Vladimir Forenski lt. E-
Mail-Verkehr) und Montag, 10.06. 8:00 UTC. Auf dem USB-Stick selbst sind in
der syslog-Datei zwei Rechner-Bezeichnungen vermerkt, Viadimir-HP und Vladi-
mir-Acer, aber keine Bezeichnung, die auf den untersuchten Desktop-Rechner des
Beschuldigten hindeutet (Abs. 5.6.3).
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Lassen sich aus den gesicherten Daten Hinweise auf das Motiv des Beschuldigten

ermitteln?

In der E-Mail-Kommunikation befindet sich Hinweise, die darauf hindeuten, dass
der Beschuldigte beabsichtigt, mit der Tat einen Gefallen zu erwidern. Es finden
sich keine weiteren Informationen, die die Motivation des Beschuldigten belegen

koénnten.

Lassen sich Hinweise auf weitere an der Vorbereitung oder Durchfithrung der Tat

beteiligte Personen ermitteln?

Ja, anhand der E-Mails ldsst sich der Kontakt Vladimir Forenski (Abs. 5.7.5) als
zentraler Kontakt zum vermuteten Datendiebstahl rekonstruieren. Es gibt weitere
mittelbare Kontakte: Irma Miiller, Mutter des Beschuldigten (Abs. 5.7.5), Frau
Hansen vom Reisebiiro Abenteuerlust (Abs. 5.7.5) und die Grofmutter des Be-
schuldigten in Krakowia (ein Name ist nicht ermittelbar {iber die Kontakthisto-
rie). Uber diese kann allerdings kein direkter Bezug zum Datendiebstahl festge-

stellt werden.

5.2.2 Zeitlicher Ablauf

Aus den Untersuchungen insbesondere des Rechners kann der Zeitablauf aus Tab. 5.2.2.1
rekonstruiert werden.

Auf dem USB-Stick sind die relevanten Skripte mit Zeitangaben versehen, die nicht zur Zeit-

linie der Kommunikationen des Rechners passen (Abs. 5.6.3). Auf Basis der E-Mail-

Kommunikation kann lediglich ein Zeitfenster fiir den méglichen Einsatz des Sticks in diesem

zeitlichen Ablauf angegeben werden.

Datum Uhrzeit | Aktion Asser-
(UTC) vat/Abschnitt
02.06.2024 18:20:36 | E. Miiller bedankt sich beim Reisebiiro fiir eine ver- | Asservat 002
gangene Reise nach Krakowia. Er fragt eine weitere | E-Mails
Reise fiir zwei Personen und 10 Tage Ende Juni auf
die Malediven an. Er mochte die Hin- oder Riickreise
uber Krakowia vornehmen.
03.06.2024 20:36:17 | Das Reisebiiro informiert E. Miiller iiber notwendige | Asservat 002
Zwischenstopps in Wien und Dubai oder Ziirich. E-Mails
04.06.2024 16:49:51 | E. Miiller informiert V. Forenski {iber seine Beschéafti- | Asservat 002
gung im Projekt Neptuns Schild und bietet an, sich bei | E-Mails
V. Forenski zu revanchieren.
04.06.2024 16:52:26 | V. Forenski fragt nach E. Miillers Zugriffsmoéglichkeit | Asservat 002

auf einen Rechner. V. Forenski terminiert ein Treffen | E-Mails
mit E. Miller in der Nahe der Botschaft von Krakowia
auf 18:00 MESZ (16:00 UTC).
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04.06.
10.06.

bis Zeitlich moglicher Einsatz des USB-Sticks, falls dieser | Asservat 001
wie in der E-Mail von Dienstag, 04.06. 18:00 MESZ | Analyse gefunde-
(16:00 UTC) wie erwartet iibergeben wurde, bis zum | ner Skripte
Zeitpunkt des Verschwindens am 10.06. 8:00 MESZ
(6:00 UTC).

06.06.2024 17:06:25 | E. Miiller informiert V. Forenski dariiber, dass Fo- | Asservat 002

renskis USB-Stick nicht funktioniert hat. Er kiindigt | E-Mails
an, andere Mdoglichkeiten zu suchen, um Informationen
in Verbindung mit dem Projekt zu erlangen.

07.06.2024 17:04:34 | E. Miller teilt V. Forenski mit, dass er befiirchtet, von | Asservat 002

seinem Vorgesetzten gesehen worden zu sein, beim | E-Mails
Zugriff auf Rechner anderer Projektbeteiligter.

08.06.2024 13:11:40 | V. Forenski ruft E. Miiller auf, nach Krakowia zu rei- | Asservat 002

sen mit Zwischenstopp in Wien und dort eine Kon- | E-Mails
taktperson zu treffen.

08.06.2024 14:11:54 | E. Miiller sucht Verbindungen mit Zug und Bus nach | Asservat 002

bis Wien (Browser) Browser-Verlauf
14:22:03

08.06.2024 14:20:10 [ E. Miiller kiindigt eine Dienstreise bei seiner Mutter | Asservat 002

an. E-Mails

5.2.3

Tabelle 5.2.2.1 — Zeitlicher Ablauf der Ereignisse

Mogliche Ermittlungsansatze

Aus dem hier erfolgten Gutachten entstehen folgende weitere Ansétze fiir mogliche Ermitt-

lungen:

1.

Beziiglich des Desktop-Rechners sollten Beweise ermittelt werden, die belegen, dass
dieser Desktop-Rechner sowie der darauf gefundene Hotmail-Account dem Beschuldig-
ten zugeordnet werden kénnen. Dies kann durch Befragung der Mutter des Beschul-
digten erfolgen.

Je nach Konfiguration der Rechner der Kollegen des Beschuldigten sowie dort vor-
handenen Logs, kann eine Analyse dieser Rechner gegebenenfalls zusétzliche Informa-
tionen zum Finsatz des USB-Sticks als HID im fraglichen Zeitraum liefern: Dienstag,
04.06. 16:00 UTC (Empfang des USB-Sticks lt. E-Mail-Verkehr) bis Montag, 10.06.
6:00 UTC (Verschwinden des Beschuldigten). Hinweise zu entsprechenden Eintrégen
in Windows-Rechnern liefert der Test in Abs. 5.6.5.

Es liegt aktuell kein richterlicher Untersuchungsauftrag fiir Cloud-Umgebungen vor.
Da der Login auf dem Desktop-Rechner des Beschuldigten mit einem Hotmail-
Account erfolgt und Dateien in einem OneDrive-Verzeichnis gefunden wurden, konnte
eine genauere Untersuchung des zugehorigen Cloud-Accounts moglicherweise weitere
Hinweise liefern.
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5.3 Untersuchungsobjekte

5.3.1 Asservat 001 — USB-Stick mit MicroSD-Karte

USB-Stick:
Hersteller: Raspberry Pi
Modell: Raspberry Pi Zero W V 1.1
1C: 20953-RPIOW
FCC ID: 2ABCB-RPIOW
Micro-SD- Karte: hama microSD HC 8GB

Der USB-Stick wurde im 4-Augen-Prinzip inkl. eingesteckter MicroSD-Karte iibergeben. Da
kein weiterer Datenspeicher auf dem USB-Stick vorhanden ist, wird im Folgenden die

MicroSD-Karte fiir die Datenanalyse verwendet.

Abbildung 5.3.1.2 — USB-Stick und MicroSD-Karte Riickseite
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5.3.2 Asservat 002 — Festplatte

Hersteller: SanDisk
Modell: SDSSDA-1T00
Seriennummer: 24114B803723

Die Festplatte wurde im 4- Augen-Prinzip iibergeben.

} Asservat o] - resiplote

Folk Mummer: 2014 - 0644 14
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Abbildung 5.3.2.1 — Festplatte des Desktop-Rechners Vorderseite

Assewvat : col - Feﬂp‘afbi

Folt Mammer 204- 0641 (4

o

[Zciof'we«'éung. SO-felplofe | 25 Zolt

Dodum /Uhczed: — 42.06.2016~ 4630

A

.W.CG.QK

Sn: 241148803723

i

e in B

WWN - 50018448C487360C
0 Y TR

S e e B R I I [ = =

1)
®

\ \
[EIm(E)
[ |

5 ) @ 38 gt 6C € 7luzlBon 9 1|() 11»m1F-13»-14 15 16 17 18e19) o[r
o e o G e e

Abbildung 5.3.2.2 — Festplatte des Desktop-Rechners Riickseite

il




5.4 Untersuchungswerkzeuge
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Die zur Analyse genutzten Anwendungen sind in Tabelle 5.4.1 in der jeweils eingesetzten

Version dokumentiert. Untersuchungsergebnisse werden insbesondere durch Bildschirmabziige
der Untersuchungswerkzeuge dargestellt. Sind solche Abbildungen nicht anders gekennzeich-
net, handelt es sich um Abziige der Software Magnet Forensics AXIOM.

Hersteller | Produktbezeichnung | Version Verwendungszweck

AccessData | FTK Imager 4.7.1.2 Extraktion der Festplattenabbilder sowie SD-
Kartenabbilder; Priifsummen-Verifikation von
Abbild-Dateien

Magnet AXIOM 8.1.0.40287 | Verarbeitung der Abbild-Dateien; Analyse

Forensics und Klassifikation der gewonnenen Daten

Raspberry | Raspberry Pi Imager | 1.8.5 Nachbildung von Asservat 01 zu Forschungszwe-

Pi cken

Forensic SAFE Block 1.3 Software Write Blocker fiir die Sicherung der

Soft MicrsoSD-Karte

Tabelle 5.4.1 — Eingesetzte Untersuchungswerkzeuge

5.5 Vorbereitung der Untersuchung

Tabelle 5.5.1 enthélt Schliisselworte, die in AXIOM eingesetzt werden, um relevante Artefak-

te zu identifizieren. Hierbei werden initiale Schliisselworter und solche, die im Lauf der Un-

tersuchung mithilfe von Zwischenergebnissen ergénzt werden, unterschieden.

Schliisselwort

Anmerkung

Quelle

neptuns schild

Bezeichnung des vertraulichen Projekts und Quelle
vertraulicher Informationen

Untersuchungsauftrag

neptun Alias der Projektbezeichnung (Untersuchungsauftrag)
usb stick Bezeichnung Asservat 001 Untersuchungsauftrag
usb-stick Alias von Asservat 001 (Untersuchungsauftrag)
erik Rufname der verschwundenen Person Untersuchungsauftrag

gott der meere

Alias der Projektbezeichnung

E-Mail-Verkehr

krakowia

Reiseziel

E-Mail-Verkehr
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maldive Zwischenziel E-Mail-Verkehr
wien Zwischenziel E-Mail-Verkehr
ziirich Zwischenziel E-Mail-Verkehr
dubai Zwischenziel E-Mail-Verkehr

Tabelle 5.5.1 — Schlagwortliste zur Identifizierung relevanter Artefakte

5.6 Asservat 001 - USB-Stick mit MicroSD-Karte

5.6.1 Erzeugung des Abbilds

Fiir die Extraktion der Daten aus der MicroSD-Karte wird als Schreibschutz das Programm
SAFE Block eingesetzt (Abb. 5.6,1 und 5.6.2). Anschliefend wird die MicroSD-Karte mit
dem anerkannten Werkzeug FTK Imager gesichert. Die Sicherung wird mithilfe von Priif-
summen verifiziert (Abb. 5.6.3). Die AnschlieRende Analyse erfolgt in Magnet AXIOM.

Hinweis: In der Projektarbeit nutzen wir einen Software Write Blocker, da ein Hardwarege-
rdt nicht verfigbar war und mit hohen Anschaffungskosten verbunden wdre. Wir haben uns
fiir SAFFE Block der Firma ForensicSoft entschieden, da eine freie Testversion verfiigbar ist

und aus [6, Fazit] eine ausreichende forensische Sicherheit vor Schreibzugriffen hervorgeht.

In einer realen IT-forensischen Untersuchung konnten Hardware Write Blocker zum Finsatz
kommen, da eine einfachere Bedienbarkeit im Feldeinsatz [6, 2.1.1] gegeben ist. Fin Nachteil
von Hardware Write Blockern gegeniiber Software Write Blockern ist die geringere Flexibili-
tat durch unterschiedliche Schnittstellenspezifikationen. Das bedeutet, dass unterschiedliche
Schnittstellen dedizierte Write Blocker notwendig machen, was mit hohen Anschaffungskosten

fiir individuelle Gerdte fiir jede Schnittstelle verbunden ist.



- SAFE Block Win8-10 (X64) by Forensicsoft = >

=8 MARCO-ACER
EliED I15B-M azzenspeichergerat
L L Genenic MaszzStorageClazs USE Device[0:0:1]
NI E FAT32 122 ME
e Unknown FS[0233]7277 MB
=, Generic MazzStorageClass USE Device[0:0:0]

El(% Standardmaliger MWk Espress-Controller
- SAMSUNG MZ2YLA1TOHCLR-00B07[0:0:0)0025_323BE_11B3_9040.5B8

O NI T ©

Help Block. [Inblock, Setup E st

Abbildung 5.6.1 — Bildschirmabzug des Analyse-Rechners beim Start des Write
Blockers SAFE Block

WP 5AEE Blncl Wink 10 (¥AAY hu Enranci-Cnft = %
SETLUIP X

=

, Puolicy Setup Block Policy

et
i Password Block removable disk by default

% sdvanced (USE, IEEE1394) | 5B
Block fized disk by default

About
. o IDE [PATA & SATA] SCSI, FC, SA5)

Remember status of fiked dizks

O Q

k. Cancel

Abbildung 5.6.2 — Bildschirmabzug des Analyse-Rechners bei der Konfiguration
des Write Blockers SAFE Block
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'qu;e Data FTK Ir

File View Mode Help

ARG ag EH

Evidence Tree

-1 \WAPHYSICALDRIVE2

Custom Content Sources

Evidence:File System|Path|File

=m B 9 [we® 2.
» | |File List
Name Size Type

Drive/lmage Verify Results

Computed hash

Stored verification hash
Report Hash

Verify result

SHA1 Hash

Computed hash

Stored verification hash
Report Hash

Verify result

Bad Blocks List

Bad block(s] in image

Close

000000050 (00 00 00 00 OO OO0 OO0 Q00-00 OO0 OO0 OO0 00 OO0 00
0000000&0 |00 OO0 OO0 QO OO OO0 OO0 QO0-00 OO0 OO0 OO0 OO0 OO0 0O
0000000R0 (00 00 00 00 OO 00 OO0 00-00 00 00 00 00 OO 00
0000000c0 |00 00 00 00 OO0 00 00 Q0-00 OO0 OO0 00 00 OO0 QO
000000040 |00 00 00 00 00 Q0 00 Q0-00 OO0 OO0 00 00 OO0 00
0000000e0 |00 OO0 00 00 0O 00 00 Q0-00 OO0 OO0 00 00 OO0 QO
0000000£0 |00 OO0 00 00 0O 00 00 Q0-00 OO0 OO0 00 00 OO0 QO
000000100 |00 OO0 00 00 0O 00 00 Q0-00 OO0 OO0 00 00 OO0 QO
000000110 |00 OO0 00 Q0 0O 00 00 Q0-00 OO0 OO0 00 00 OO0 QO

For User Guide, press F1

000000120 |00 00 00 00 OO OO0 OO0 00-00 OO0 OO0 00 00 OO0 00
000000130 |00 OO0 00 00 0O OO0 00 Q0-00 OO0 OO0 00 00 OO0 00

Custom Conte... | |icyrsor pos = 0; phy sec = 0
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Date Modified

= O X

NUM

Abbildung 5.6.3 — Bildschirmabzug aus FTK Imager mit dem Vergleich der Priifsummen des Abbilds

mit dem Originaldatentréger

5.6.2 Physische und logische Medienanalyse

Die Micro-SD-Karte beinhaltet zwei Partitionen, die in Abb. 5.6.2.1 und Abb. 5.6.2.2 darge-

stellt sind.

Partition 2 enthélt ein Dateisystem aus der Gruppe der Extended Filesystems (EXT). Ein

solches Dateisystem wird unter Linux Betriebssystemen fiir die Dateiverwaltung genutzt.

Abb. 5.6.2.3 zeigt die Struktur des Linux-Systems, widhrend Partition 1 Informationen zum

Betriebssystemkern (Kernel) und System-Speicher (System-Volume) enthélt.



D3EEDBO5

Asservat 001 - SD Karte.EO1

DETAILS

ARTEFAKTINFORMATIONEN
Seriennummer des Speichermediums
Dateisystem

Sektoren je Cluster

Bytes je Sektor

Startsektor

Endsektor

Sektoren gesamt

Clusters gesamt

Freie Cluster

Gesamtkapazitst (Bytes)

Nicht zugeteilter Bereich (Bytes)
Zugeteilter Bereich (Bytes)
Speichermedienname
Speichermediums-Offset (Bytes)
Laufwerkstyp

Typ

Objekt-ID

BEWEISINFORMATIONEN

Quelle

Wiederherstellungsmethode
Geléschte Quelle
Speicherort

Beweisnummer

D3EEDBO5
Microsoft FAT16
4

312

1

250001
250000
62369
35104
1277131712
71892992
55838720
NO NAME
512

Fixed

®. Dateisystem-Info

1

Asservat 001 - SD Karte.EOT -
Partition 1 (Microsoft FAT16, 122,07
ME) NO NAME

Geparst

nfa

Asservat 001 - SD Karte.E01

4b

Abbildung 5.6.2.1 — Informationen zur
Partition 1

4 Asservat 001 - SD Kart=.EO1

EXT-family

Asservat 001 - 5D Karte.EO1

DETAILS

ARTEFAKTINFORMATIONEN

Dateisystem

Sektoren je Cluster

Bytes je Sektor

Startsektor

Endsektor

Sektoren gesamt

Clusters gesamt

Freie Cluster

Gesamtkapazitat (Bytes)

Nicht zugeteilter Bereich (Bytes)
Zugeteilter Bereich (Bytes)
Speichermediums-Offset (Bytes)
Laufwerkstyp

Typ

Objekt-ID

BEWEISINFORMATIONEN

Quelle

Wiederherstellungsmethode
Gelgschte Quelle
Speicherort

Beweisnummer

EXT-family
8

512

250001
15153664
14903663
1862957
539409
7630671872
2209419264
5421252608
128000512
Fixed

"= Dateisystem-Info

10

Asservat 001 - SD Karte.EQ1 - Partition2 b
(EXT-family, 7,11 GB)

Geparst

n/a

Asservat 001 - SD Karte.EO1

Abbildung 5.6.2.2 — Informationen zur

4 L Partition 1 (Microsoft FAT16, 122,07 ME) NO NAME

fseventsd

Spetlight-V100

overlays

System Volume Information
4 2 Partition 2 (EXT-family, 7,11 GB)

boot

dev

etc

home
lost+found

media

tmp
usr
bin
games
include
lib
local
bin
etc
games
include
lib
i PdwnP1
shin
share
src
sbin
share
src

var

Abbildung 5.6.2.3 — Darstellung des
EXT Dateisystems

Partition 2
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Im Rahmen dieser ersten Analyse lassen sich folgende Informationen ermitteln:

1. In Partition 1 sind versteckte Verzeichnisse wie .Spotlight- V100 enthalten. Dies weist
darauf hin, dass die Micro-SD-Karte und das darauf enthaltene Linux-System mit ei-
nem Apple-Computer erzeugt wurden. Hintergrund: Im Betriebssystem MacOS ist die
Funktion Spotlight enthalten, die eine Suche auf der internen Festplatte sowie ange-
schlossenen Gerdten ermoglicht. Fiir eine schnellere Suche konnen angeschlossene
Speicher durch Spotlight indiziert und dabei die entsprechenden versteckten Dateien
und Verzeichnisse wie z.B. .Spotlight- V100 angelegt werden.

2. In Partition 2 gibt es im Verzeichnis /usr/local einen User mit der Bezeichnung
P4wnP1. Eine Suche iiber Google (Abb. 5.6.2.4) gibt hier einen weiteren Hinweis auf
das verwendete Linux-System. Im vorliegenden Fall besteht ein vergleichbares Setup,
bestehend aus ein Raspberry Pi Zero W USB-Stick mit Micro-SD-Karte.

Suchfilter

orm, based on a low erry Pi Zero

erry Pi Zero

Abbildung 5.6.2.4 — Suchergebnisse der Suche nach der Bezeichnung des gefundenen

Benutzernamens

5.6.3 Analyse der Zeitlinie und syslog-Datei

Die Zeitlinien-Analyse in Axiom offenbart keine Beziige zur Zeitleiste des aktuellen Falls.
Nahezu alle Dateien tragen Zeitstempel vor 2024 mit Ausnahme einiger Dateien vom
19.5.2024 (Abs. 5.6.2) und zwei Dateien vom 12.06. 0:00 UTC: wpsettings.dat und IndezerVo-

lumeGuid.
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23.09.1969 14:41:06 - 19.09.2024 10:18:54 GEHE ZU DATUM 200M —mM8M— JAHRE v + sate 4| P

Datum: Sep 1994
Anzahl der Treffer: 3

N
~— _‘I...-' e ‘."I'x'f JJ[L_I%P lT-:J H

Sep 1974 Sep 1979 Sep 1984 Sep 1989 Sep 1994 Sep 1999 Sep 2004 Sep 2009 Sep 2014 Sep 2019 Sep:

Abbildung 5.6.3.1 — Timeline der Artefakte auf der MicroSD-Karte des USB-Sticks

Diese letzten beiden Dateien werden standardmifig von Windows-Systemen angelegt bzw.
aktualisiert, wenn externe Laufwerke wie Micro-SD-Karten an ein Windows-System angebun-
den werden. Auch mit einem Write Blocker wie SAFFE Block kann dies auftreten, allerdings
ist die Uhrzeit hier nicht iibereinstimmend mit dem Zeitablauf der Analyse, die gemift der
Dokumentation am 12.06. um 16:15 UTC begann.

Da die Zeitlinie aus AXIOM hier keine tieferen Erkenntnisse liefert, gibt evtl. die syslog-Datei
mehr Auskunft.

Hinweis zu syslog: In Linux-Systemen kann ein zentraler Dienst alle Logs, die auf dem Sys-
tem anfallen, gesammelt anzeigen. Dies geschieht in der sogenannten syslog-Datei.

Auf dem hier vorliegenden System ist die Datei in AXIOM iiber die Suchfunktion ermittelbar
und zeigt an, dass zwei der zu Beginn eingegebenen Schliisselworte erik und meptun darin
auftreten.

Abb. 5.6.3.2 zeigt, dass auch die syslog-Datei keine néheren Informationen innerhalb der Zeit-
linie enthélt, alle Zeitstempel beziehen sich auf Zeitpunkte im Februar 2020.

ARTEFAKTINFORMATIONEN
MName syslog
Typ  File
File size 2348334
Created  06.02.2020 14:38:35.000
Accessed  06.02.2020 14:38:35.000
Maodified  06.02.2020 22:07:02,000

Abbildung 5.6.3.2 — Untersuchung der Zeitstempel der syslog-Datei

Hier findet sich ein Hinweis auf die Ursache der Abweichung der Zeitlinie. Die Funktion fake-

hwelock, die miniitlich eigene Zeitstempel erzeugt, wie auch in diesem Auszug aus dem syslog.
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Feb 622:03:01 kali CRDN[I_SIZO]: (r-g:ot) CMD (/ust/shin/fake-hwclock)
Feb 6 22:04:01 kali CRON[1832]: (root) CMD (/ust/sbin/fake-hwclock)

Abbildung 5.6.3.3 — Gefundene Funktion zur Manipulation der Systemzeit

Die syslog-Datei gibt aufserdem Hinweise auf zwei Rechner, mit denen der USB-Stick verbun-
den war und welche Skripte damit ausgefiihrt wurden: Eine USB-Verbindung mit einem
Rechner (Viadimir-HP) und eine Verbindung iiber WLAN (Viadimir-Acer), wie in Abb.
5.6.3.4 dargestellt.

Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb
Feb

19:11:24 kali P4wnPl_service[174]: Lease monitor usheth LEASE: &{false usbeth 172.16.8.2 42:63:65:12:34:56 Vladimir-HP}
19:11:25 kali systemd-udevd[121]: regulatory.@: Process '/shin/crda® failed with exit code 249.

19:11:25 kali dbus-daemon[274]: [system] Successfully activated service ‘org.freedesktop.hostnamel’

19:11:25 kali systemd[1]: Started Hostname Service.

19:11:25 kali systemd[1]: Startup finished in 2.164s (kerngl) + 27.574s (userspace) = 29.738s.

19:11:25 kali haveged[182]: haveged: wer: 1.9.8; acch: generigc; wend: ; build: (gee 9.2.1 CTV); collect: 128K

19:11:25 kali haveged[182]: haveged: cpu: (VC); data: 16K (D); inst: 16K (D); idx: 11/4@; sz: 14748/63356

19:11:25 kali haveged[182]: haveged: tot tests(BA8): A:1/1 B:1/1 continuous tests(B): last entropy estimate 8.002086

:11:25 kali haveged[182]: haveged: fills: @, 18

19:11:26 kali hostapd: wlan@: STA e@:@a:fb:ce:71:57 IEEE 802.11: i

19:11:26 kgli P4wnPl_service[174]: hgpstapd: 19:11:26 wlan®: STA eB:Pa:f6:ce:71:57 IEEE 882.11: gssociated

19:11:26 kali PAwnPl_service[174]: hostapd: 19:11:26 wlan®: AP-STA-CONNECTED e@:@8a:f6:ce:71:57

19:11:26 kali PAwnPl _service[174]: hgstapd: 19:11:26 wlan®: STA eB:0a:f6:ce:71:57 RADIUS: startineg accounting session 3FA489ASC375949E
19:11:26 kali hostapd: wlan®: STA eB:Ba:fb:ce:71:57 RADIUS: starting accounting session 3FA489A5C375949E

19:11:26 kali P4wnPl_service[174]: hostapd: 19:11:26 wlan®: STA eB:@a:f6:ce:71:57 WPA: pairwise key handshake completed (RSN)
19:11:26 kali hostapd: wlan®: STA eB:Ba:f6:ce:71:57 WPA: pairwise key handshake completed (RSN)

19:11:26 kali P4wnPl_service[174]: Lease monitor wlan® LEASE: &{false wlan® 172.24.0.12 eB:@a:f6:ce:71:57 Vladimir-Acer}

e N I I T T e R
=
o
=
[

Abbildung 5.6.3.4 — Aufzug aus der syslog-Datei mit Netzwerkverbindungen

Da die Zeitlinie mit fake-hwclock durch das System veréndert wurde, kann hier keine Aussage
getroffen werden, zu welchem Zeitpunkt genau diese Verbindung zu den beiden Rechnern
aufgebaut wurde. Allerdings handelt es sich bei den beiden Rechnern um die letzten Verbin-
dungen, die durch das syslog dokumentiert sind.

5.6.4 Analyse gefundener Skripte

Aus der Analyse der syslog-Datei ergeben sich erneut Hinweise auf den Nutzer P{wnP1 wie in
Abs. 5.6.2. Mit diesem Wissen und dem Schliisselwort neptun lasst sich zunéchst eine Datei
NeptunCopyUserFolders.js finden und dann ein Verzeichnis mit weiteren Skripten, dessen
Inhalt in Abb. 5.6.4.1 dargestellt ist.

Es sind in diesem Verzeichnis drei Dateien enthalten, die den Schliisselworten erik und nep-
tun entsprechen.

Die Datei Erik-Test.js wird mit dem Tag wvon Interesse versehen, hierbei handelt es sich um
eine JavaScript-Datei, die Mausbewegungen und Texterstellung im Windows-Texteditor si-
mulieren soll (Anhang A Skript Erik-Test.js)

Die beiden anderen Dateien NeptunCopyUserFolders.js und EriksSearch.js wurden mit dem
Tag Beweis versehen, da beide Dateien Skripte zum Kopieren moglicher relevanter Dateien
auf ein externes Laufwerk enthalten (Anhang A Skript NeptunCopyUserFolders.js und

Skript EriksSearch.js) und hinsichtlich der Beweisfindung einer genaueren Analyse unterzo-
gen werden sollen (Abs. 5.6.5)

Im Rahmen der Analyse wurde nicht verifiziert, ob diese Skripte funktionsfahig sind.
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A [Fg Dateisystem ~ " BEWEIS (10)
“ H ALLE BEWEISE "513 ALLE BEWEISE » Asservat 001 - SD Karte.E01 » Partition 2 (EXT-family, 7,11 GB) » usr » local » P4wnP1 » HIDScripts
» Festplatte Desktoprechner.E01 < = % = S
" platte Desktoprechner.E01 Name : Typ s Date... : GréB... Erstelit s Aufgerufen
4 Asservat 001 - SD Karte.£01 mousejigglejs File Js 506 06.02.2020 14:07:19,000  06.02.2020 14:07:19,000
> @8 Partition 1 (Microsoft FAT16, 122,07 ME) NO NAME cosmousejs File js 200 06.02.2020 14:07:19,000  06.02.2020 14:07:19,000
4 &3 Partition 2 (EXT-family, 7,11 GB)
Boot helper js File js 5.160 06.02.2020 14:07:19,000  06.02.2020 14:07:19,000
» b dev hidtest1 js File is 1531 06.02.2020 14:07:19,000  06.02.2020 14:07:19,000
L4 etc Erik-Testjs File Js 742 06.02.2020 15:15:03,000  06.02.2020 15:15:03,000
home ms_snakejs File js 2639 06.02.2020 14:07:13,000  06.02.2020 14:07:19,000
lost+found
ia sinmouse js File js 199 06.02.2020 14:07:19,000  06.02.2020 14:07:19,000
mnt NeptunCopyUserFolders.js File js 6610 06.02.2020 14:46:08,000  06.02.2020 14:46:08,000
P opt wifi_covert_channeljs File is 6.032 06.02.2020 14:07:19,000  06.02.2020 14:07:19,000
s :\Z: EriksSearch.js File Js 1222 06.02.2020 19:18:57,000  06.02.2020 19:18:57,000
run
> s
sys
» tmp
4 usr
bin
games
» include
» L lib
4. local
bin
etc
games
include
» L lib
4. P4wnP1
db
helper
HIDScripts
keymaps

Abbildung 5.6.4.1 — Verzeichnis mit Skripten

5.6.5 Uberpriifung von Log-Dateien, Zeitlinie und Skripten

Aus den vorangegangenen Abs. 5.6.2 bis 5.6.4 bleiben einige Fragen offen, die durch einen
Test des Raspberry PI USB-Sticks in einer gesonderten Umgebung iiberpriift werden sollen.

1.

Werden bei Erzeugung einer Linux-Distribution auf einer Micro-SD-Karte durch einen
Apple-Rechner versteckte Dateien, wie in Abs. 5.6.2, erzeugt und weist die darin er-
zeugte Datei VolumeConfguration.plist auf das Erzeugungsdatum bzw. -Uhrzeit hin?
Wenn ein Linux-System mit dem User PfwnP1 auf einem Raspberry Pi Zero W wie
in dem vorliegenden Fall erzeugt wird: Enthélt es dann vergleichbare Zeitreihen wie in
Abs. 5.6.37

Sind die in Abs. 5.6.4 ermittelten Skripte auf einem Windows-System ausfithrbar?
Welche Informationen zum USB-Stick bzw. der Micro-SD-Karte werden in den Re-
gistry-Dateien bzw. Systeminformationen hinterlegt?

Folgende Umgebung wird fiir den Test verwendet:

1.

Ein Apple MacBook und MacOS 13.6.7.

Nutzung: Erzeugung der Micro-SD-Karte zur Uberpriifung von Frage 1 und zum Start
der Skripte fiir Frage 3 per WLAN. Hinweis: Zum Anschluss der Mirco-SD-Karte an
den Mac wird ein externes Laufwerk per USB angeschlossen.

Ein Rechner mit Windows 11 Professional.

Nutzung: Dies wird der Opfer-Rechner, um die Skripte iiber den Raspberry Pi Zero W
zu testen und zur Beantwortung der Fragen 3 und 4.

Ein Raspberry Pi Zero W mit Micro-SD-Karte. Da keine weitere 8GB-Karte vorhan-
den ist, wird eine Micro-SD-Karte mit 64GB verwendet. Die Karte ist neu und ent-
hielt bislang keine Daten.
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Nutzung: Der Raspberry Pi Zero W mit Micro-SD-Karte dient zum Test der Skripte
auf dem Windows-Rechner und zur Beantwortung von Frage 2.

4. Software: Es wird die Software, die iiber die Suche in Abs. 5.6.2 ermittelt wurde, ver-
wendet [5].

5. Fiir die Installation wird der Raspberry Pi Imager verwendet, wie auf der Homepage
in 7] angegeben.

Schritt 1: Installation des RaspberryPi-Abbilds. Es wird der RaspberryPi Imager in Version
1.8.5 verwendet.

Schritt 2. Download und Installation der Software fiir den Raspberry Pi aus [5] in der Versi-
on v0.1.1-beta, wie in Abb. 5.6.5.1 zu sehen.

Raspberry Pi Imager v1.8.5

Raspberry Pi Modell Betriebssystem (0S) SD-Karte

RASPBERRY PI.KALI-LINUX-V0.1.1-BETA-RPIOW-NEXMO. BIGARMIN EDGE 800 SD CARD M..

WEITER

Abbildung 5.6.5.1 — Raspberry Pi Imager Startseite

Schritt 3: Den USB-Stick mit der Micro-SD-Karte mit dem USB-Port des Windows-Rechners
verbinden. Der Raspberry PI baut ein WLAN (Abb. 5.6.5.2) auf, womit sich der Apple-
Rechner verbindet und die Startseite im Browser 6ffnet, die in Abb. 5.6.5.3 zu sehen ist.

WLAN

Keine Internetverbindung...

Bekannte Netzwerke

= WLAN-42VC

=T ¥ ¥ 000000

Abbildung 5.6.5.2 — Bezeichnung des vom USB-Stick ausgestrahlten WLANs
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P4wnP1 A.L.O.A.

= * <

USB SETTINGS WIFI SETTINGS BLUETOOTH NETWORK SETTINGS TRIGGER ACTIONS HIDSCRIPT EVENT LOG GENERIC SETTINGS

Succeeded
(0 successful joos]

Failed
(0 failed jobs]

Abbildung 5.6.5.3 — Testskript fiir HID-Funktionalitdten

Im Windows-Rechner wird der Raspberry PI Zero W in der Systemsteuerung im Gerétema-
nager unter Systemsteuerung| Gerdte-Manager| HID-Devices| FEigenschaften|Ereignisse er-
kannt unter der Bezeichnung VID 1D6B, PID 1347 (Vendor-Identifier, Product-Identifier).
Es wird auferdem im Gerdte-Manager gefunden unter dem Meniipunkt Aktion|Gerdte und
Drucker. Die einzige Darstellung, in der sich die Bezeichnung P4jwnP1 by MaMe82 offenbart,
ist in Abb. 5.6.5.4 abgebildet.

P4wnP1 by
MaMe82

Abbildung 5.6.5.4 — Icon

Uber den Meniipunkt Eigenschaften wird dann das oben angegebene Geriit mit der Bezeich-
nung VID 1D6B, PID 1347 ermittelt, sowohl unter dem Meniipunkt Andere Gerdite (CDC
ECM) als auch unter dem Meniipunkt Eingabegerdte (Human Interface Devices) zweimal als
USB-Fingabegerdt (Abb. 5.6.5.6).

v B¥ Andere Gerite
K7 Bluetooth-F
~ B& coCECM

Abbildung 5.6.5.5 — Gefundene An-

dere Gerate
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v @ Eingabegerate (Human Interface Devices)
@ HID-kompatible Drahtlos-Empfangerste
¥ HID-kompatibles Touchpad
¥y HID-konformes Benutzersteuergerat
¢l HID-konformes, vom Hersteller definiert
@ 12C HID-Gerat
i 12C HID-Gerat
¥ Microsoft Input Configuration Device
¥y USB-Eingabegerat
¥y USB-Eingabegeréat

Abbildung 5.6.5.6 — Gefundene Ein-
gabegerite

Der Raspberry Pi Zero W wird in der Registry des Windows-Rechners unter dem Punkt
Computer\HKEY LOCAL MACHINE\SYSTEM| CurrentControlSet| Enum | USB nicht
gesondert als gerade verbundenes Gerit angezeigt. Alle bisher angemeldeten Geréte werden
in der Liste angezeigt. Das markierte Gerdt ist das Gerét, das iiber den Geréitemanager iden-
tifiziert werden konnte.

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentContralSet\Enum\USB\VID_1D6B&PID_1247&MI_05
> STORAGE Name Typ Daten

sw ,";'(Srandardj REG_SZ (Wert nicht festgelegt)

SWD

UEFI

> use
> ROOT_HUB30

VID_046A&PID_00DF
VID_046A&PID_00DF&MI_00
VID_046A&PID_00DF&MI_01
VID_0781&PID_55B1
VID_0S0C&PID_1000
VID_0BDA&PID_0411
VID_0BDA&PID_5411
VID_1307&PID_D165
VID_1DEB&PID_1347
VID_1D6B&PID_1347&MI_00
VID_1DEB&PID_1347&MI_02
VID_1D&B&PID_1347&MI_04
VID_1DEB&PID_1347&MI 05
VID_24A98&PID_205A
VID_27C6&PID_609C
VID_3153&PID_1023
VID_31538PID_1023&MI_00
VID_3153&PID_1023&MI_01
VID_8087&PID_0032

Abbildung 5.6.5.7 — Registry-Auszug

Schritt 5: Test des Skripts NeptunCopyUserFolders.js
1. FEinloggen in das WLAN des Raspberry Pi Zero W mit dem Mac-Rechner und Start
der Steuerungs-Webseite unter hitp://172.24.0.1:8000 wie unter [5, Readme]| be-
schrieben.
2. Hinzufiigen eines leeren USB-Sticks in einen weiteren freien Port des Windows-
Rechners
3. Anlage der Kopien der beiden Skripte {iber die Steuerungs-Webseite

-

Start des Skripts NeptunCopyUserFolders.js
5. Ergebnis: Das Skript startet und 6ffnet das Notepad. Darin wird Code kopiert. Paral-
lel startet die Windows Powershell. Das Skript wird allerdings nicht beendet.


http://172.24.0.1:8000/
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Schritt 6: Test des Skripts EriksSearch.js
1. Start des Skripts FEriksSearch.js
2. Ergebnis: Das Skript startet und fiihrt erfolgreich eine Suche und Kopie von Dateien
mit der Bezeichnung neptun im Namen auf eine separate externe Festplatte aus. Im
Skript musste die Laufwerkbezeichnung von F': auf D: angepasst werden.

& windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Installieren Sie die neueste PowerShell fiir neue Funktionen und Verbesserungen! https://aka.ms/PSWindows

PS C:\Users\nimal> ([IntPtr]::Size w{& \SyswowWsU\WindowsPowerShell\vl.@\powershell.exe}
Windows PowerShell

Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Installieren Sie die neueste PowerShell fiir neue Funktionen und Verbesserungen! https://aka.ms/PSWindows

PS C:\Users\nimal> Get—ChildItem | Where-Object { .Name
ach-Object {Copy-Item .FullName

PS C:\Users\nimal> Write-Host

Das Paket wurde geschniirt und abgelegt.

PS C:\Users\nimal>

Abbildung 5.6.5.8 — Powershell Aktion

Schritt 7: Sicherung in FTK-Imager und automatische Analyse der MicroSD-Karte in AXI-
OM wie beim Original in Abs. 5.6.1 beschrieben zur Kldrung der Fragen 1 und 2 (Anhang A
FTK-Imager-Sicherung der Test-Installation aus Abs. 5.6.5).

Antworten auf die Fragen:

1. Werden bei Erzeugung einer Linux-Distribution auf einer Micro-SD-Karte durch einen
Apple-Rechner versteckte Dateien, wie in Abs. 5.6.2, erzeugt und weist die darin erzeugte
Datei VolumeConfiguration.plist auf das Erzeugungsdatum bzw. -Uhrzeit hin?
Auf der im Test aufgebauten Micro-SD-Karte sind keine versteckten Dateien, die auf
einen Apple-Rechner hinweisen. Es gibt auch keine weiteren Hinweise auf die Installa-
tion der Micro-SD-Karte mit dem Betriebssystem. Eine mogliche Ursache fiir die ver-
steckten Apple-Rechner-Dateien auf der Original-Micro-SD-Karte kann daher nicht
mit Sicherheit ermittelt werde

4T ALLE BEWEISE
4 2 MicroSD2.E01
4 Partition 1 (Microsaft FAT16, 122,07 MB) NO NAME
owverlays

System Volumne Information

Abbildung 5.6.5.9 — Partition 1 mit FAT16 Dateisystem

2. Wenn ein Linux-System mit dem User P4wnP1 auf einem Raspberry Pi Zero W wie in
dem vorliegenden Fall erzeugt wird: Enthélt es dann vergleichbare Zeitreihen wie in Abs.
5.6.37
Die Zeitreihen der beiden Laufwerke sind vergleichbar, insbesondere was den Bruch
zwischen dem 06.02.2020, wie in Abs. Analyse der Zeitlinie und syslog-Datei Analy-
se der Zeitlinie und syslog-Datei beschrieben, und der eigentlichen Erstellung und In-
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stallation der beiden Micro-SD-Karten angeht. Beide Zeitreihen enden zunéchst am
06.02.2020 und beginnen erst wieder zum vermeintlichen Installations-Zeitpunkt, im
Fall der Original-MicroSD-Karte am 19.05.2024 und der Test-Micro-SD-Karte am
01.07.2024. Bei beiden Zeitreihen werden auch die Windows-Dateien wpsettings.dat
und IndexerVolumeGuid um 0:00 UTC angezeigt.

3. Sind die in Abs. 5.6.4 ermittelten Skripte auf einem Windows-System ausfithrbar?
Die drei Skripte lassen sich auf dem fiir diesen Test genutzten Windows-System mit
den Standard-Einstellungen eines neu installierten Windows 11 Professional ausfiih-
ren. Es konnte lediglich das Skript EriksSearch.js einen erfolgreichen Kopiervorgang
durchfiihren, sofern im Vorfeld die Laufwerksbezeichnung angepasst wurde fiir das
Ziel der Kopie.

4. Welche Informationen zum USB-Stick bzw. der Micro-SD-Karte werden in den Registry-
Dateien bzw. Systeminformationen hinterlegt?
Es gibt keine Log-Dateien auf dem Windows-Rechner, die die Nutzung des Raspberry Pi
als Bad-USB-Stick dokumentieren. Lediglich {iber den Gerdtemanager kann das passende
Gerat ermittelt werden. Das Gerdt kann mit dem Wissen auch anschliefsend in der Re-
gistry gefunden werden, zeigt jedoch keine Informationen an, die einen Riickschluss auf
die durchgefiihrten Powershell-Skripte ermoglichen.

5.7 Untersuchung Asservat 002 - Festplatte Desktoprechner

5.7.1 Abbild-Erstellung

Um die gespeicherten Daten zu extrahieren, wird die Festplatte des Desktoprechners unter
Zuhilfenahme eines Write Blockers mit einem Analyserechner verbunden. Mithilfe der Soft-
ware AccessData FTK Imager wird ein forensisches Abbild der Festplatte erstellt. Die Priif-
summen des Abbilds sind in Tab. 5.7.1.1 dargestellt.

MD 5 [ 8f0c610£2631746106b210cb218f969d

SHA1 | 11588bea0cb9184aecc5{47fd694f298¢36d8d3e

Tabelle 5.7.1.1 - Priifsummen des Festplattenabbilds

Hinweis: In dieser Projektarbeit haben wir eine VM verwendet, um den Desktoprechner zu
simulieren. Von der virtuellen Festplatte haben wir mit AccessData FTK Imager ein Abbild
erstellt und die Prifsummen verifiziert. In einer realen IT-forensischen Untersuchung wdre
die Wahrscheinlichkeit hoher, eine physische Festplatte vorzufinden. Das Gutachten behandelt
aus diesem Grund die Sicherung einer physischen Festplatte.
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B’ Driveflmage Verify Results = O x

B
Mame
Sector count

El MD5 Hash
Computed hash
Stored verification hash
Report Hash
Verify result

Bl SHA1 Hash
Computed hash
Stored verification hash
Report Hash
Werify result

E Bad Blocks List
Bad bleck(s) in image

Computed hash
The hash computed during the verify process

Close

Abbildung 5.7.1.1 - Priifsummenvergleich des Festplattenabbilds

Abbildung 5.7.1.1 zeigt den Vergleich der Priifsummen. Die iibereinstimmenden Priifsummen
zeigen, dass die Integritdt des Festplattenabbilds sichergestellt ist und keine Verdnderungen
bei der Sicherung aufgetreten sind.
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5.7.2 Partitionsstruktur

EI@ Aservat 002 - Festplatte Desktoprechner.ED1
(=)l Partition 1 [SOMB]

-l System+eserviet [NTFS]

{3 lorphan]

-3 froot]

..... 'hg SlpCase
a7 Boot
L..{7) System Volume Information
{3 [unallocated space]
(=5 Partition 2 [40344MB]

=18 NONAME [NTFS]

-7 [ophan]

E-ED froot

[#-5) $Extend
-7 $Recycle Bin

----- Tz slpCase
G- SWinREAgent
--I=5) Dokumente und Einstellungen
[-IC7) OneDriveTemp
--IC7) Perflogs
[#-{.7) Program Files
[ Program Files (<26)
- ProgramData
--I=7) Programme
-7 Recovery
{7 System Volume Information
-0 Users
- Windows
-3 [unallocated space]
(=)l Partition 3 [562MB]
=-be NOMAME [NTFS]
{3 [orphan]
-2 root]

-1E SBadClus
-3 $Extend
Iz $Securs
T8 SUpCase
hi'l Recoveny
@ System Volume Information
-I7) unallocated space]
I’ﬂ'['_l-“ Unpartitioned Space [basic disk]

Abbildung 5.7.2.1 — Bildschirmabzug aus FTK Imager mit der Partitionsstruktur der Festplatte

Abbildung 5.7.2.1 zeigt die gefundene Partitionsstruktur auf dem Abbild der Festplatte. Es
ist eine Windows-Installation erkennbar mit der Boot-Partition 1, einer Partition fiir Benut-
zerdaten (Partition 2) und einer Wiederherstellungspartition 3. Dariiber hinaus existiert ein
kleiner Speicherbereich, der keiner Partition zugeordnet ist. Eine Priifung dieses nicht zuge-
ordneten Bereichs ergibt keine Hinweise auf dort gespeicherte relevante Informationen.

Im Folgenden wird die Benutzerdaten-Partition 2 untersucht.

Das Festplattenabbild wird in AXIOM geladen und nachverarbeitet.
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5.7.3 Systeminformationen

Aservat 002 - Festplatte Desktoprechner.E01

DETAILS

ARTEFAKTINFORMATIONEN

Betriebssystem  Windows 10 Education (2009)
Versicnsnummer 6.3
Installiert/aktualisiert — Datum/Zeit  05.05.2024 16:37:36,000
produktschiossel |
Besitzer  erik
Angezeigter Computername  DESKTOP-7015942
Computername  DESKTOP-7015942
DHCP-DNS-Server  192.168.178.1
Betriebssystemversion  Education
Build-Nummer 19045
Produkt-ID  00328-00805-84554-AAT52
Zuletzt heruntergefahren — Datum/Zeit  08.06.2024 14:22:28,000
System Root  C:\Windows
Pfad C:\Windows
Zeit des letzten Zugriffs aktiviert  System Managed - Last Access Updates Enabled
Kontrollsettyp  Current
Typ B3 Betriebssystem
Objekt-ID 255313

BEWEISINFORMATIONEN

Quelle  Aservat 002 - Festplatte Desktoprechner.E01 - Partition 2 (Microsoft NTFS, 39,4 GB)\Windows
\System32\config\SOFTWARE

Wiederherstellungsmethode Geparst
Gelgschte Quelle

Speicherort  Mierosoft\Windows NT\CurrentVersion
Beweisnummer  Aservat 002 - Festplatte Desktoprechner.ED1

Abbildung 5.7.3.1 — Betriebssystem-Informationen

Die Auswertung der Systeminformationen in Abbildung 5.7.3.1 zeigt, dass die Festplatte eine
Installation von Windows 10 Education beinhaltet. Das System ist am 05.05.2024 16:37:36
UTC mit dem in der Abbildung erkennbaren Lizenzschliissel installiert worden. Als Besitzer
ist erik eingetragen, zu dem auch ein gleichnamiges Benutzerkonto existiert. Der Rechner
wurde am 08.06.2024 um 14:22:28 UTC zuletzt heruntergefahren und ist seitdem nicht mehr
gestartet worden.



Aservat 002 - Festplatte Desktoprechner.E01

DETAILS

ARTEFAKTINFORMATIONEN

Name der Standardzeitzone

Aktuelles Zeitzonen-Offset (Minuten)

Name der Sommerzeit-Zeitzone

Sommerzeit-Zeitzonen-Offset (Minuten)

Datum/Zeit des Beginns der Sommerzeit-Zeitzone — Lokale Zeit (tt-mm-fjjj)
Aktuelles Steuerungs-Set

Fehlerkontroll-Set

Letztes bekanntes gutes Steuerungs-Set

Standardzeitzonen-Offset (Minuten)

Datum/Zeit des Beginns der Standardzeitzone - Lokale Zeit (tt-mm-{jjj)
Display

Typ

Objekt-1D

BEWEISINFORMATIONEN

Quelle

Wiederherstellungsmethode
Geldschte Quelle

Speicherort

Beweisnummer

40

Mitteleuropdische Zeit

120

Mitteleuropaische Sommerzeit

120

5th Sunday of March at 02:00:00 (Recurring)
001

000

001

60

5th Sunday of October at 03:00:00 (Recurring)
(UTC+01:00) Amsterdam, Berlin, Bern, Rom, Stockholm, Wien
‘¥ Zeitzonen-Info

244876

Aservat 002 - Festplatte Desktoprechner.E01 - Partition 2 (Microsoft
NTFS, 39,4 GB)\Windows\System32\config\SYSTEM

Geparst
Select
ControlSet00N\ Control\TimeZonelnformation

Aservat 002 - Festplatte Desktoprechner.E01

Abbildung 5.7.3.2 - Zeitzoneninformationen

Der Desktoprechner verwendet die Mitteleuropéische Zeit (MEZ, UTC+1) sowie die Mittel-
européische Sommerzeit (MESZ, UTC+2). Im gesamten Untersuchungszeitraum gilt die
MESZ. Es finden sich keine Hinweise auf eine Anderung der Zeitzone.

Die Zeitangaben in AXIOM beziehen sich stets auf die Koordinierte Weltzeit (UTC). Alle
Bildschirmabziige stellen somit gleichermafsen UTC dar, wenn nicht anders angegeben.

Auf dem System ist eine Reihe Microsoft-Anwendungen (Abb. 5.7.3.3) installiert, die
Windows 10 standardméfig mitliefert. Beinhaltet ist der Cloud-Speicherdienst Microsoft
OneDrive, der das Ubertragen von Dateien auf entfernte Systeme erlaubt.

Weitere installierte Anwendungen sind in Abb. 5.7.3.4 dargestellt. Die Anwendung Mozilla
Thunderbird stellt einen E-Mail-Dienst dar, der E-Mails lokal auf der Festplatte speichert.



Anwendungsname :
Microsoft Edge WebView2-Laufzeit
Microsoft OneDrive

Microsoft Update Health Tools

Update for Windows 10 for x64-based Systems (KB5...

Microsoft Edge

Microsoft Edge WebView2-Laufzeit
Microsoft Edge WebView2-Laufzeit
Microsoft OneDrive

Microsoft Update Health Tools

Update for Windows 10 for x64-based Systerns (KB5...

Microsoft Edge
Microsoft Edge WebView2-Laufzeit

Unternehmen E
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

Microsoft Corporation

Erste... :

07.06.2024

07.06.2024
06.06.2024
08.06.2024
07.06.2024
07.06.2024

07.06.2024
06.06.2024
08.06.2024
07.06.2024

Abbildung 5.7.3.3 - Installierte Microsoft-Anwendungen

Anwendungsname f Unternehmen f
Mozilla Thunderbird (x64 de) Mozilla
Mozilla Maintenance Service Mozilla
Microsoft Edge Update
Mozilla Thunderbird (x64 de) Mozilla
Mozilla Maintenance Service Mozilla

Microsoft Edge Update

Schlissel zuletzt a...
02.06.2024 18:11:06,019
02.06.2024 18:11:06,714
07.06.2024 16:44:41,660
02.06.2024 18:11:06,019
02.06.2024 18:11:06,714
07.06.2024 16:44:41,660

f Insta...

245332
335

245332
335

41

Schliissel zuletz... :  Insta.. :  Version  :  Potentieller
07.06.2024 16:59:56,574 125.0.2535.85 C:\Users\erik\
07.06.2024 16:44:53,268 329.743 2410105190010  CA\Users\erikh
07.06.2024 16:48:18,031  1.050 37400
06.06.2024 17:06:14,716 836 304.00
08.06.2024 14:18:51,372 125.0.2535.92 C:\Program Fi
07.06.2024 17:00:35,618 125.0.2535.92 CA\Program Fi
07.06.2024 16:5%:56,574 125.0.2535.85 CA\Users\erikh
07.06.2024 16:44:53,268 320.743 2410105190010  C:AUsers\erik\
07.06.2024 16:48:18,031  1.050 37400
06.06.2024 17:06:14,716 836 89400
08.06.2024 14:18:51,372 125.0.2535.92 CA\Program Fi
07.06.2024 17:00:35,618 125.0.2535.92 CA\Program Fi
f Version f Potentieller Speicherort f

115111 CA\Program Files\Mozilla Thunderbird

115111 CAProgram Files (x86)\Mozilla Maintenance Service
1318741

1151141 CAProgram Files\Mozilla Thunderbird

115111 CA\Program Files (x86)\Mozilla Maintenance Service
1318741

Abbildung 5.7.3.4 - Weitere installierte Anwendungen

5.7.4 Benutzer

Benutzername @

Nutzer-Typ :

Built-in 5-1-5-18
Built-in 5-1-5-19
Built-in 5-1-5-20
Administrator Local User 500
erik Local User
Gast Local User 501
DefaultAccount Local User 503
WDAGUtilityAccount  Local User 504

Sicherer ldentifikator

5-1-5-21-1748443609-3408283432-1879274306-1001

Zuge... :  Profilpfad i Letzte lokale Anme... :

Fhsystemrootia\sys...
Fesysternrootia\Ser...
Fhsystemroot¥a\Ser...

500

1001 C\Users\erik 08.06.2024 14:00:40,000

501

503

504

Abbildung 5.7.4.1 - Benutzerkonten

Abbildung 5.7.4.1 listet die Benutzerkonten auf, die auf dem Desktoprechner existieren. Der

Benutzer erik stellt das einzige Benutzerkonto dar, welches nicht standardméfig durch eine

Windows 10 Installation angelegt wird. Hierbei handelt es sich um das Benutzerkonto, mit

dem die Installation des Betriebssystems registriert worden ist (Abb. 5.7.4.1). Durch den

Namen lésst sich das Benutzerkonto und der Desktoprechner der beschuldigten Person zu-

ordnen.



Datum/Zeit der... :

04.06.2024 16:41:05,842
04.06.2024 16:41:05,842
04.06.2024 16:41:05,842
04.06.2024 16:41:05,842
04.06.2024 16:41:05,842
04.06.2024 16:41:05,842
04.06.2024 16:46:08,107
04.06.2024 16:46:08,107
04.06.2024 16:46:08,107
04.06.2024 16:46:08,107
04.06.2024 16:46:08,107
04.06.2024 16:46:08,107
04.06.2024 16:46:08177
04.06.2024 16:46:08177
04.06.2024 16:46:08,193

Ereignisbeschreibung — Zusammenfassung

.
.
®

A logon was attempted using explicit credentials.

An account was successfully logged on.

An account was successfully logged on.

A logon was attempted using explicit credentials.

An account was successfully logged on.
An account was successfully logged on.
An account was successfully logged on.

An account was successfully logged on.

A logon was attempted using explicit credentials.

A logon was attempted using explicit credentials.

An account was successfully logged on.
An account was successfully logged on.
An account was logged off.
An account was logged off.

An account was logged off.

Anmeldungstyp

2-Interactive

2-Interactive

2-Interactive
2-Interactive
2-Interactive

2-Interactive

2-Interactive
2-Interactive
2-Interactive
2-Interactive

2-Interactive

-
.
*

-

Benut... *

erik
erik
erik
erik
erik
erik
erik
erik
erik
erik
ek
ek
ek
ek

erik

Abbildung 5.7.4.2 - Anmeldeereignisse mit dem Benutzerkonto erik am 04.06.2024

Datum/Zeit der... :

06.06.2024 17:04:13,402
06.06.2024 17:04:13,402
06.00.2024 17:04:13,402
06.06.2024 17:04:13,402
06.06.2024 17:04:13,402
06.00.2024 17:04:13,402
06.06.2024 17:04:19,448
06.06.2024 17:04:19,448
06.00.2024 17:04:19,448
06.06.2024 17:04:19,448
06.06.2024 17:04:19,448
06.00.2024 17:04:19,448
06.06.2024 17:04:19,533
06.06.2024 17:04:19,533
06.00.2024 17:04:19,533
06.06.2024 17:04:19,533

Ereignisbeschreibung — Zusammenfassung :

A logon was attempted using explicit credentials.
An account was successfully logged on.

An account was successfully logged on.

A logon was attempted using explicit credentials.
An account was successfully logged on.

An account was successfully logged on.

A logon was attempted using explicit credentials.
An account was successfully logged on.

An account was successfully logged on.

A logon was attempted using explicit credentials.
An account was successfully logged on.

An account was successfully logged on.

An account was legged off.

An account was logged off,

An account was legged off.

An account was legged off.

Anmeldungstyp

2-Interactive

2-Interactive

2-Interactive

2-Interactive

2-Interactive

2-Interactive

2-Interactive
2-Interactive
2-Interactive
2-Interactive
2-Interactive

2-Interactive

-
-
-

Benut... @

erik
erik
ek
erik
erik
erk
erik
erik
erk
erik
erik
erk
erik
erik
enk

erik

Abbildung 5.7.4.3 - Anmeldeereignisse mit dem Benutzerkonto erik am 06.06.2024
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Datum/Zeit der... :

07.06.2024 16:41:00,285
07.06.2024 16:41:00,285
07.06.2024 16:41:00,285
07.06.2024 16:41:00,285
07.06.2024 16:41:00,285
07.06.2024 16:41:00,285
07.06.2024 16:41:10,072
07.06.2024 16:41:10,072
07.06.2024 16:41:10,072
07.06.2024 16:41:10,072
07.06.2024 16:41:10,072
07.06.2024 16:41:10,072
07.06.2024 16:41:10,087
07.06.2024 16:41:10,087
07.06.2024 16:41:10,087
07.06.2024 16:41:10,087

Ereignisbeschreibung — Zusammenfassung

-
*
-

A logon was attempted using explicit credentials.

An account was successfully logged on.

An account was successfully logged on.

A logon was attempted using explicit credentials.

An account was successfully logged on.

An account was successfully logged on.

A logon was attempted using explicit credentials.

An account was successfully logged on.

An account was successfully logged on.

A logon was attempted using explicit credentials.

An account was successfully logged on.
An account was successfully logged on.
An account was logged off.,
An account was logged off.
An account was logged off.

An account was logged off,

Anmeldungstyp

2-Interactive

2-Interactive

Z-Interactive

2-Interactive

2-Interactive

2-Interactive

Z-Interactive
2-Interactive
2-Interactive
2-Interactive
2-Interactive

2-Interactive

-
*
*

-

Benut... :
erik
erik
erik
enk
enk
erk
erik
erik
erik
erik
enk
erk
erik
erik
erik

enk

Abbildung 5.7.4.4 - Anmeldeereignisse mit dem Benutzerkonto erik am 07.06.2024
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Datum/Zeit der... E Ereignisbeschreibung - Zusammenfassung Anmeldungstyp E Benut...
08.06.2024 11:37:02778 A logon was attempted using explicit credentials. enk
08.06.2024 11:37:02778  An account was successfully logged on. 2-Interactive erik
08.06.2024 11:37:02,778  An account was successfully logged on. 2-Interactive erik
08.06.2024 11:37:02778 A logon was attempted using explicit credentials. erik
08.06.2024 11:37:02778  An account was successfully logged on. 2-Interactive erk
08.06.2024 11:37:02778  An account was successfully logged on. 2-Interactive erik
08.06.2024 11:37:08,264 A logon was attempted using explicit credentials. erk
08.06.2024 11:37:08,264  An account was successfully logged on. 2-Interactive erik
08.06.2024 11:37:08,264  An account was successfully logged on. 2-Interactive erik
08.06.2024 11:37:08,264 A logon was attempted using explicit credentials. erik
08.00.2024 11:37:08,264  An account was successfully logged on. 2-Interactive erik
08.06.2024 11:37:08,264  An account was successfully logged on. 2-Interactive erik
08.00.2024 11:37:08,271  An account was logged off. 2-Interactive erik
08.06.2024 11:37:08271  An account was logged off. 2-Interactive erik
08.00.2024 11:37:08,271  An account was logged off. 2-Interactive erik
08.06.2024 11:37:08271  An account was logged off. 2-Interactive erik
08.06.2024 14:09:35,752 A logon was attempted using explicit credentials. erik
08.06.2024 140935752  An account was successfully logged on. 2-Interactive erik
08.06.2024 140935752  An account was successfully logged on. 2-Interactive erik
08.06.2024 1409:35752 A logon was attempted using explicit credentials. erk
08.06.2024 140935752  An account was successfully logged on. 2-Interactive erik
08.06.2024 1409:35752  An account was successfully logged on. 2-Interactive erk
08.06.2024 14:02:40,863 A logon was attempted using explicit credentials. erik
08.06.2024 14:09:40,863  An account was successfully logged on. 2-Interactive erik
08.06.2024 14:02:40,863  An account was successfully logged on. 2-Interactive erik
08.06.2024 14:09:40,863 A logon was attempted using explicit credentials. erik
08.06.2024 14:02:40,863  An account was successfully logged on. 2-Interactive erik
08.06.2024 14:09:40,863  An account was successfully logged on. 2-Interactive erik
08.06.2024 14:0%2:40,869  An account was logged off. 2-Interactive erik
08.06.2024 14:09:40,869  An account was logged off. 2-Interactive erik
08.06.2024 14:0%2:40,869  An account was logged off. 2-Interactive erik
08.06.2024 14:09:40,869  An account was logged off. 2-Interactive erik

Abbildung 5.7.4.5 - Anmeldeereignisse mit dem Benutzerkonto erik am 08.06.2024
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Die Abbildungen 5.7.4.1 - 5.7.4.5 zeigen sdmtliche Anmeldeereignisse des Benutzerkontos erik
zur spiteren Referenz. Alle anderen gefundenen Anmeldeereignisse stellen Anmeldungen der
Maschinenkonten von Windows 10 dar. Solche Benutzerkonten werden ausschliefslich durch
das Betriebssystem genutzt und sind aus diesem Grund nicht relevant fiir diese Untersu-
chung. Es finden sich keine Hinweise auf eine Nutzung des Gast- oder Administratorkontos.
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5.7.5 E-Mails

Der Desktop-Rechner beinhaltet eine Installation der E-Mail-Anwendung Mozilla Thunder-
bird (Abs. 5.7.3). Mozilla Thunderbird speichert Entwiirfe, gesendete und empfangene E-Mails
im mboa-Format lokal ab. AXIOM unterstiitzt die automatische Erkennung und Extraktion
von E-Mails im mboz-Format. Abb. 5.7.5.1 zeigt die so gefundenen E-Mails im Zeitraum vor

dem Verschwinden des Beschuldigten.

An

<erikalex.mueller@hotmail.com>
erikalex.mueller@hatmail.com
erkalex.mueller@hotmail.com
erikalex.mueller@hotmail.com
erikalex.mueller@hotmail.com
irma.mueller@gmx-topmail.de
irma.mueller@gmx-topmail.de
irma.mueller@gmx-topmail.de
irma.mueller@gmx-topmail.de
irma.mueller@gmx-topmail.de
irma.mueller@gmx-topmail.de
abenteuerlust@sags-per-mail.de
abenteuerlust@sags-per-mail.de
abenteuerlust@sags-per-mail.de
abenteuerlust@sags-per-mail.de
abenteuerlust@sags-per-mail.de
abenteuerlust@sags-per-mail.de
abenteuerlust@sags-per-mail.de
abenteuerlust@sags-per-mail.de
abenteuerlust@sags-per-mail.de
abenteuerlust@sags-per-mail.de
Erik Miller <erikalex.mueller@hotmail.com>
Erik Miller <erikalex.mueller@hotmail.com>
vladimir.forenski@hotrmail.com
vladimir.forenski@hotrmail.com
vladimir.forenski@hotmail.com
vladimir.forenski@hotrmail.com
Erik Miller <erikalex.mueller@hotmail.com>
Erik Miller <erikalex.mueller@hotmail.com>
Vladimir Forenski <vladimir forenski@hotmail.com>
Vladimir Forenski <vladimir.forenski@hotmail.com:
Vladimir Forenski <vladimir.forenski@hotmail.com>
Vladimir Forenski <vladimir.forenski@hotmail.com>
Vladimir Forenski <vladimir.forenski@hotmail.com:>
Vladimir Forenski <vladimir.forenski@hotmail.com>
Vladimir Forenski <vladimir.forenski@hotmail.com>
Vladimir Forenski <vladimir.forenski@hotmail.com>
Vladimir Forenski <vladimir.forenski@hotmail.com:
Vladimir Forenski <vladimir.forenski@hotmail.com>
Erik Miller <erikalex.mueller@hotmail.com>
Erik Miller <erikalex.mueller@hotmail.com>
irma.mueller@gmx-topmail.de

irma.mueller@gmx-topmail.de

Von

"Onelrive” <«OneDrive@informails.microsoft.com:>

irma.mueller@gmx-topmail.de

irma.mueller@gmx-topmail.de

Microsoft-Konto-Team <account-security-noreply@a...

Microsoft-Konto-Team <account-security-noreply@a...

Erik Mller <erikalexmueller@hotmail.com:>
Erik Mdller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com:
Erik Miller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com>
Erik Miller <erikalexmueller@hotmail.com>
Erik Mller <erikalexmueller@hotmail.com:>
Erik Mdller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com:
Erik Mller <erikalexmueller@hotmail.com:>
Erik Mdller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com:
Erik Miller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com>
Abenteuerlust@sags-per-mail.de

Abenteuerlust@sags-per-mail.de

Erik Mdller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com:
Erik Mller <erikalexmueller@hotmail.com:>

Erik Mdller <erikalexmueller@hotmail.com>

Vladimir Forenski <vladimir.forenski@hotmail.com >

Vladimir Forenski <vladimir.forenski@hotmail.com >

Erik Mdller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com:
Erik Miller <erikalexmueller@hotmail.com>
Erik Mller <erikalexmueller@hotmail.com=
Erik Mdller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com:
Erik Mller <erikalexmueller@hotmail.com:>
Erik Mdller <erikalexmueller@hotmail.com>
Erik Mdller <erikalexmueller@hotmail.com:

Erik Miller <erikalexmueller@hotmail.com:

Vladimir Forenski <vladimir.forenski@hotmail.com >

Vladimir Forenski <vladimir.forenski@hotmail.com >

Erik Miller <erikalexmueller@hotmail.com>

Erik Mdller <erikalexmueller@hotmail.com>

Datum/Zeit = -
10.05.2024 04:05:03,000
02.06.2024 18:03:04,000
02.06.2024 18:03:04,000
02,06.2024 18:12:42,000
02.,06.2024 18:12:42,000
02.06.2024 18:15:13,000
02.06.2024 18:15:13,000
02.,06.2024 18:15:13,000
02.06.2024 18:15:13,000
02.06.2024 18:15:13,000
02,06.2024 18:15:13,000
02.06.2024 18:20:36,000
02.06.2024 18:20:36,000
02,06.2024 18:20:36,000
02,06.2024 18:20:26,000
02.06.2024 18:20:52,000
02.06.2024 18:20:52,000
02,06.2024 18:20:52,000
02.06.2024 18:20:52,000
02.06.2024 18:20:52,000
02,06.2024 18:20:52,000
03.06.2024 20:36:17,000
03.06.2024 20:36:17,000
04,06.2024 16:49:51,000
04,06.2024 16:49:51,000
04.06.2024 16:49:51,000
04,06.2024 16:49:51,000
04,06.2024 16:52:26,000
04.06.2024 16:52:26,000
06.06.2024 17:06:24,000
06.06.2024 17:06:24,000
06.06.2024 17:06:24,000
06.06.2024 17:06:24,000
07.06.2024 17:04:34 000
07.06.2024 17:04:34,000
07.06.2024 17:04:34,000
07.06.2024 17:04:34 000
07.06.2024 17:04:34,000
07.06.2024 17:04:34,000
08.06.2024 13:11:40,000
08.,06.2024 13:11:40,000
08.06.2024 14:20:10,000
08.06.2024 14:20:10,000

Thema
Vergessen Sie nicht, lhre Gerate zu sich ern
Melde Dich mal wieder - Deine Mutter

Melde Dich mal wieder - Deine Mutter

Neue Apps wurden mit lhrem Microsoft-Konto verb...

Neue Apps wurden mit lhrem Microsoft-Konto verb...

Re: Melde Dich mal wieder - Deine Mutter
Re: Melde Dich mal wieder - Deine Mutter
Re: Melde Dich mal wieder - Deine Mutter
Re: Melde Dich mal wieder - Deine Mutter
Re: Melde Dich mal wieder - Deine Mutter
Re: Melde Dich mal wieder - Deine Mutter
Reiseanfrage

Reiseanfrage

Reiseanfrage

Reiseanfrage

Reiseanfrage

Reiseanfrage

Reiseanfrage

Reiseanfrage

Reiseanfrage

Reiseanfrage

Aw: Reiseanfrage

Aw: Reiseanfrage

Gott der Meere

Gott der Meere

Gott der Meere

Gott der Meere

AW: Gott der Meere

AW: Gott der Meere

Re: Gott der Meere

Re: Gott der Meere

Re: Gott der Meere

Re: Gott der Meere

Gott der Meere hat ein Problem

Gott der Meere hat ein Problem

Gott der Meere hat ein Problem

Gott der Meere hat ein Problem

Gott der Meere hat ein Problem

Gott der Meere hat ein Problem

AW: Gott der Meere hat ein Problem

AW: Gott der Meere hat ein Problem
Dienstreise

Dienstreise

Abbildung 5.7.5.1 - Gefundene E-Mails mithilfe von Magnet AXIOM
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In Tabelle 5.7.5.1 wird die relevante E-Mail-Kommunikation chronologisch ausgewertet.

Datum Uhrzeit | Absender | Empfinger | Zusammenfassung Referenz
(UTC)
02.06.2024 | 18:20:36 | Erik Miil- | Reisebiiro E. Miiller bedankt sich fiir eine vergan- | E-Mails
ler gene Reise nach Krakowia. Er fragt
eine weitere Reise fiir zwei Personen
und 10 Tage Ende Juni auf die Male-
diven an. Er moéchte die Hin- oder
Riickreise tiber Krakowia vornehmen.
03.06.2024 | 20:36:17 | Reisebiiro | Erik Miiller | Das Reisebiiro informiert E. Miiller | E-Mails
iber notwendige Zwischenstopps in
Wien und Dubai oder Ziirich.
04.06.2024 | 16:49:51 | Erik Miil- | Vladimir E. Miiller informiert V. Forenski iiber | E-Mails
ler Forenski seine Beschéftigung im Projekt Nep-
tuns Schild und bietet an, sich bei V.
Forenski zu revanchieren.
04.06.2024 | 16:52:26 | Vladimir Erik Miiller | V. Forenski fragt nach E. Miillers Zu- | E-Mails
Forenski griffsmoglichkeit auf einen Rechner. V.
Forenski terminiert ein Treffen mit E.
Miiller in der N&he der Botschaft von
Krakowia auf 18 Uhr MESZ.
06.06.2024 | 17:06:25 | Erik Miil- | Vladimir E. Miiller informiert V. Forenski dar- | E-Mails
ler Forenski iiber, dass Forenskis USB-Stick nicht
funktioniert hat. Er kiindigt an, andere
Moglichkeiten zu suchen, um Informa-
tionen in Verbindung mit dem Projekt
zu erlangen.
07.06.2024 | 17:04:34 | Erik Miil- | Vladimir E. Miiller teilt V. Forenski mit, dass er | E-Mails
ler Forenski befiirchtet, von seinem Vorgesetzten
gesehen worden zu sein, beim Zugriff
auf Rechner anderer Projektbeteiligter.
08.06.2024 | 13:11:40 | Vladimir Erik Miiller | V. Forenski ruft E. Miiller auf, nach | E-Mails
Forenski Krakowia zu reisen mit Zwischenstopp
in Wien und dort eine Kontaktperson
zu treffen.
08.06.2024 | 14:20:10 | Erik Miil- | Irma Miiller | E. Miiller kiindigt eine Dienstreise bei | E-Mails
ler seiner Mutter an.

Tabelle 5.7.5.1 - Chronologie relevanter E-Mails mit aggregierten Inhalten




5.7.6 Weitere Dateien
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Die Auswertung der Dateien und Verzeichnisse, auf die lokal zugegriffen wurde in Abb.
5.7.6.1 liefert eine relevante Datei mit der Bezeichnung Neptun Dokument.pptx. Die Datei ist

im OneDrive-Verzeichnis des Benutzerkontos des Beschuldigten abgelegt.

Pfad

‘Host: Dieser PC

‘Host: Dieser PC
CA\Users\erik\OneDrive\Neptun_Dokument.pptx
C\Users\erikOneDrive\Neptun_Dokument.pptx
‘Host: Dieser PC

‘Host: Dieser PC

:Host: Dieser PC
C\Users\erikOneDrive\Neptun_Dokument.pptx
‘Host: Dieser PC
CilUsers\erk\OneDrive\Neptun_Dokument.pptx
ChUsers\erk\OneDrive\Einkaufsliste.dook

‘Host: Dieser PC

‘Host: Dieser PC
CilUsers\erk\OneDrive\Neptun_Dokument.pptx
CA\Users\erik\OneDrive\Neptun_Dokument.pptx
‘Host: Dieser PC

‘Host: Dieser PC

‘Host: Dieser PC
CA\Users\erik\OneDrive\Neptun_Dokument.pptx
‘Host: Dieser PC
CilUsers\erk\OneDrive\Neptun_Dokument.pptx
Ci\Users\erik\OneDrive\Einkaufsliste.doce

Pfad...

Virtual
Virtual
Drive
Drive
Virtual
Virtual
Virtual
Drive
Virtual
Drive
Drive
Virtual
Virtual
Drive
Drive
Virtual
Virtual
Virtual
Drive
Virtual
Drive

Drive

s
s

Datum/Zeit des... *

07.06.2024 16:42:26,443

07.06.2024 16:42:26,443
05.05.2024 16:48:36,840

07.06.2024 16:42:26,443

07.06.2024 16:42:26,443
05.05.2024 16:48:36,349

Datum/Zeit... *
2024-06-08 16:15:24
2024-06-07 18:41:14
2024-06-07 18:42:26

2024-06-02 20:11:01
2024-06-04 15:41:24
2024-06-07 18:41:14
2024-06-07 18:42:26
2024-06-08 16:15:24

2024-06-08 16:15:24
2024-06-07 18:41:14
2024-06-07 18:42:26

2024-06-02 20:11:01
2024-06-04 18:41:24
2024-06-07 18:41:14
2024-06-07 18:42:26
2024-06-08 16:15:24

Ben...

enk
ek
erik
erik
enk
ek
erik
erik
enk
ek
erik
erik
enk
ek
erik
erik
enk
ek
erik
erik
enk

erik

Abbildung 5.7.6.1 - Dateien und Verzeichnisse, auf die lokal zugegriffen wurde

sew
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Dateiname Neptun_Dokument.pptx

Dateierweiterung -ppbx
Logische Grofe  2.879.060 bytes
Erstellt  07.06.2024 16:41:32,364
Aufgerufen  07.06.2024 16:41:32,364
Maodifiziert  07.06.2024 16:16:42,000
MFT geandert  08.06.2024 11:37:39,943
Cluster 3511107
Cluster-Zshler 703
Physikalischer Speicherort 14381494272
Physikalischer Sektor 28088856
MD3-Hash  e1ac0178c01003e2fedb3545873de2dd
MFT-Datensatznummer 118106
Ubergeordnete MFT-Aufzeichnungsnummer 111957
Sicherheits-ID 1869 (5-1-5-21-1748443609-3498283432-1879274306-1001)
Dateiattribute  Archive, ReparsePoint

BEWEISINFORMATIONEN

Quelle  Aservat 002 - Festplatte Desktoprechner.E01 - Partition 2 (Microsoft NTFS, 39,4 GB)\Users\erik
\OneDrive\Neptun_Dokument.pptx

Beweisnummer  Aservat 002 - Festplatte DesktoprechnerEQ1

Abbildung 5.7.6.2 - Metadaten der Présentation

Die Datei ist am 07.06.2024 16:41:32 UTC im Dateisystem des Desktop-Rechners erstellt
worden und am 07.06.2024 16:16:42 UTC zuletzt gedindert worden. Da der Zeitpunkt der letz-
ten Anderung vor dem Zeitpunkt der Erstellung liegt, ist davon auszugehen, dass die Prisen-
tation an einem anderen Ort erstellt worden ist und durch Synchronisierung des lokalen
OneDrive-Verzeichnisses mit dem Cloud-Speicher im Dateisystem des Desktop-Rechners er-
zeugt worden ist.

wrxt* GEHEIMES DOKUMENT *****

Iweck des Codes: Uberwqchung und Angriff auf IP-Adressen Krakowias

Dieser Python-Code dient zur Identifizierung und Analyse von potenziell verdéchiigen Akfivitdten IP-Adressen aus
Krakowia. Der Code fuhrt folgende Aufgaben aus:

1. Filtern krakowischer IP-Adressen aus einer Liste.
2. DurchfOhrung eines Port-Scans auf diesen IP-Adressen.
3. Idenfifizierung von offenen Ports, die potenziell fUr Angriffe genutzt werden kdnnen.

Operative Einheit: Neptun
Sicherheitsebene: KLASSE A
Datum: 2024-046-02

Abbildung 5.7.6.3 - Inhalt der Prisentation

Die Datei enthélt die Dokumentation von Quellcode, der dazu genutzt werden kann, potenzi-
ell verdiachtige IP-Adressen aus Krakowia zu identifizieren und zu analysieren.
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Das OneDrive-Verzeichnis beinhaltet dariiber hinaus ein Python-Skript mit der Bezeichnung
ScanKrakowianlIP.py. Es ist davon auszugehen, dass es sich um den Python-Code handelt,
der in der Prisentation erklart wird. Das Python-Skript ist am 07.06.2024 16:41:32 UTC im
Dateisystem des Desktop-Rechners erstellt worden. Dies ist kongruent mit der Erstellung der
Présentation und mit einer erfolgreichen Anmeldung des Benutzerkontos des Beschuldigten
um 16:41:10 UTC (Abb. 5.7.6.4). Der Zeitpunkt der letzten Anderung am 07.06.2024 08:18:08
UTC deutet ebenfalls darauf hin, dass die Datei an einem anderen Ort erstellt wurde und
durch Synchronisierung im Dateisystem des Desktop-Rechners erzeugt worden ist.

Der Inhalt des Python-Skripts besteht ausschlieflich aus Null-Bits und trigt somit keinerlei
Informationen. Es ist deshalb davon auszugehen, dass ein Extraktionsversuch des Python-
Skripts mit Hilfe von OneDrive fehlgeschlagen ist.

DATEIDETAILS
Dateiname ScanKrakowianlF.py
Dateierweiterung Py

Logische Grafle  1.865 bytes
Erstellt  07.06.2024 16:41:32,336
Aufgerufen  07.06.2024 16:41:32,336
Modifiziert  07.06.2024 08:18:08,000
MFT gesndert  07.06.2024 16:41:32,336
MD3-Hash  ¢341dbdc4e8636fd49a5c2e2e75d91ec
MFT-Datensatznummer 118078
Ubergeordnete MFT-Aufzeichnungsnummer 111957
Sicherheits-ID 1869 (5-1-5-21-1748443609-3498283432-1879274306-1001)

Dateiattribute  Archive, SparseFile, ReparsePoint, Offline

BEWEISINFORMATIONEN

Cuelle  Aservat 002 - Festplatte Desktoprechner.E01 - Partition 2 (Microsoft NTFS, 39,4 GB)\Users\erik
\OneDrive\ScanKrakowian!P.py

Beweisnummer  Aservat 002 - Festplatte Desktoprechner.E01

Abbildung 5.7.6.4 - Metadaten des Python-Skripts

Die restlichen Verzeichnisse des Benutzerkontos des Beschuldigten (Dokumente, Desktop,
Eigene Bilder, etc.) sind leer und in den Sprunglisten finden sich keine Hinweise auf gel6schte
relevante Informationen.

5.7.7 Browser-Verlauf

Im Rahmen des Gutachtens werden unter webbezogene Artefakte Browser-Verlaufseintrige,
Cache-Inhalte und verwandte Objekte betrachtet. Die Untersuchung der Festplatte mit
AXIOM ergab mehrere Zehntausende solcher Artefakte. Da sich keine Hinweise ergeben ha-
ben, die eine vollumféngliche technische Analyse sdmtlicher web bezogenen Artefakte erfor-
derlich machten, werden stattdessen eine zielgerichtete Schlagwortsuche mit Hilfe der in Abs.
5.5 aufgefiihrten Liste durchgefiihrt. Durch das gewéhlte Vorgehen kann der erforderliche
Umfang und Aufwand der Analyse erheblich verringert werden.

Der Einsatz der Schlagwortliste verringert die gefundenen webbezogenen Artefakte auf 2932.
Eine genauere Betrachtung ergibt, dass das Schlagwort erik zu 2384 Treffern fithrt. Das ist
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darin begriindet, dass Artefakte, die den Dateisystempfad C:|Users|erik|* beinhaltet, zu
Treffern bei der Schlagwortsuche fiithren. Hierbei handelte es sich hauptséchlich um generi-
sche Grafiken niedriger Auflésung im JPEG-Format, die von der Suchmaschine Microsoft
Bing lokal gespeichert werden. Da diese Grafiken keine Relevanz fiir die Erorterung des
Sachverhalts bergen, wird das Schlagwort erik fiir die Untersuchung der web-basierten Arte-
fakte entfernt. Die Verkleinerung der Schlagwortliste resultiert in 560 gefundene webbezogene
Artefakte. Diese Resultate stellen teilweise Duplikate dar, da AXIOM dieselben Informatio-
nen unterschiedlichen Artefakten zuordnet. Das bedeutet, dass beispielsweise dieselbe Brow-
seraktivitdt Artefakte der Kategorien Edge Chromium Chache-Eintrage, Aktuell Sitzung in
Edge Chromium, Edge Chromium Webverlauf und FEdge Chromium Webbesuche erzeugen
kann. Aufgrund dieser erhohten Komplexitdt wird im Folgenden auf die kategorieweise Be-
trachtung der Artefakte verzichtet. Stattdessen werden die Artefakte aggregiert, korreliert
und chronologisch in Tab. 5.7.7.1 dargestellt.

Datum Zeit Ereignis
(UTC)

04.06.2024 | 16:53:22 Besuch des Reisevergleichportals holidaycheck.de und Betrachtung eines Re-
sorts auf dem Nord-Malé-Atoll Meeru Malediven. Betrachtung der Bewertun-
gen und Bilder.

04.06.2024 | 16:53:49 Besuch der Facebook Seite des Resorts.

08.06.2024 | 14:11:54 Besuch des Reiseportals der Deutschen Bahn und Suche nach Verbindungen
von Hannover nach Wien am 08.06.2024

08.06.2024 | 14:13:14 Besuch des Reiseportals von Flixbus und Suche nach Verbindungen von Ber-
lin nach Wien am 08.06.2024.

08.06.2024 | 14:13:25 Besuch des Reiseportals von Flixbus und Suche nach Verbindungen von Han-
nover nach Wien am 08.06.2024

08.06.2024 | 14:21:49 Besuch von Google Maps und Suche nach Erdberg, Wien

08.06.2024 | 14:22:04 Google Maps Suche nach Route von Erdberg, Wien nach Hauptbahnhof,
Wien

08.06.2024 | 14:22:03 Google Suche nach Wien Hauptbahnhof

Tabelle 5.7.7.1 - Aggregierter Browserverlauf

Zusétzlich findet Sich ein Artefakt, das auf eine Suchanfrage mit Microsoft Bing nach dem
Suchbegriff Dubai hindeutet. Allerdings lésst sich kein Zeitstempel rekonstruieren.
Abschliefsend finden sich keine Hinweise auf einen tatséchlichen Fahrkartenkauf des Beschul-
digten.
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6. Zusammenfassung und Ausblick

In diesem Kapitel bewerten die Autoren zunéchst die Ergebnisse des Projektpraktikums. Es
werden Besonderheiten herausgearbeitet, die sich durch die Simulation des forensisch relevan-
ten Szenarios ergeben. Danach zeigen die methodischen und technischen Erkenntnisse neu
erlangte Fahigkeiten auf. Abschlieffend folgt ein Ausblick von Aspekten, die weiterfithrend

betrachtet werden kénnten.

6.1 Bewertung des Ergebnisses

Die Ergebnisse der forensischen Untersuchung liefern wichtige Hinweise auf den moglichen
Abfluss vertraulicher Informationen und die Aktivitdten des Beschuldigten. Jedoch gibt es
Aspekte, die wir in diesem Szenario nicht mehr betrachten konnten, die weitere interessante
forensische Informationen liefern kénnen.

Ein wesentlicher Punkt ist die Vollstédndigkeit der Datenerfassung. Die Untersuchung kon-
zentrierte sich auf bestimmte Datentrager, die Festplatte des Desktop-Rechners und die
MicroSD-Karte des USB-Sticks. Es bleibt jedoch unklar, ob alle potenziell relevanten Daten-
quellen tatséchlich erfasst und analysiert wurden. Die Untersuchung der Cloud-Umgebung
von Erik Miiller ist im Rahmen des Szenarios nicht mehr umgesetzt worden. Hier wiirde eine
erweiterte Untersuchung, fiir die ein zusétzlicher richterlicher Durchsuchungsbeschluss not-
wendig wire, moglicherweise auch zusétzliche Ergebnisse bringen. Eine umfassendere Daten-
erhebung, die alle moglichen Datenquellen einbezieht, konnte daher zu einer vollstédndigeren
und préziseren Analyse fiihren.

Ein weiterer Punkt ist die mogliche Beeinflussung der Untersuchungsergebnisse durch die
vorausgehenden Vorbereitungsmafnahmen. Da das Szenario fiktiv erstellt wurde, ist es nicht
mit realen Fillen vergleichbar und sichtbar ein Ubungsbeispiel. Ein konkretes Beispiel solcher
Vorbereitungsmafsnahmen ist etwa die Bereitstellung des Téter-Rechners mithilfe von Virtua-
lisierung.

Allerdings war es auch mit unserem fiktiven Beispiel moglich, einen pSAP-Prozess beispiel-
haft durchzufiihren und dabei die fiir eine forensische Analyse notwendigen Prozesse und eine
gezielte Auswahl von Werkzeugen praktisch anzuwenden.

Dariiber hinaus ist die Interpretation der Untersuchungsergebnisse stark von den eingesetzten
Analysewerkzeugen und deren Funktionsweise abhéngig. Wéhrend Werkzeuge wie AXIOM
und FTK Imager detaillierte Analysen ermdglichen, ist zu bewerten, inwiefern alternative
oder erginzende Werkzeuge moglicherweise unterschiedliche oder weitere Ergebnisse liefern
konnten.
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6.2 Methodische und technische Erkenntnisse

Die Suche nach Artefakten ist erleichtert, dadurch, dass wir das forensisch relevante Szenario
selbst erstellen. Solche selbst erzeugte Artefakte sind wahrend der Untersuchung nachvoll-
ziehbar und koénnen einfach hinsichtlich ihrer Plausibilitdt gepriift werden. Dadurch ist das
Kennenlernen von komplexen Untersuchungswerkzeugen, wie etwa Magnet AXIOM, erleich-
tert.

HIDs wie der Bad-USB-Stick sind in Analysen schwer zu finden. Windows zeigt sie in der
Systemsteuerung im Gerdtemanager an, vergibt aber keine sprechenden Bezeichnungen.
Rechner sind in den Standard-Konfigurationen nur teilweise entsprechend eingestellt, um bei
unbekannten USB-Gerdten zu warnen: Der Test-Windows-Rechner akzeptierte den Stick oh-
ne Weiteres, bei einem Mac wurde lediglich im ersten Test ein Popup eingeblendet mit der
Frage, ob man die neue Tastatur verwenden wolle. Hier war es im Gutachten hilfreich, eine
gesonderte Teststellung aufzubauen, um die Besonderheiten des Systems, wie z.B. eigenstén-
dige Zeitreihen, fiir Leser nachvollziehbar aufbereiten zu kénnen. Dies kénnte Auswirkungen
auf zukiinftige strategische Vorbereitungen haben, in dem beispielsweise Wissen um Hard-
und Software fiir das Auffinden und Analysieren solcher Bad-USB-Sticks und anderer HIDs
aufgebaut wird.

Um die Gerichtsfestigkeit zu wahren, ist es unerlésslich, bei der Sicherung einen Schreib-
schutz zu nutzen. Durch hohe Anschaffungskosten und der allgemein niedrigen Verfiigharkeit
von Hardware Write Blockern, haben wir uns fiir einen Software Write Blocker entschieden.
Bei der Auswahl des Software Write Blockers SAFE Block von ForensicSoft war die vorange-
gangene Ausarbeitung aus [6] der HS-Wismar sehr hilfreich. SAFE Block hat im Test gute
Ergebnisse erhalten und ist fiir 7 Tage kostenfrei verfiigbar. Fiir unsere Sicherung hat dieser
Zeitraum der kostenfreien Nutzung ausgereicht. Allerdings hat es bei der MicroSD-Karte
nicht verhindert, dass wie bei anderen angeschlossenen Laufwerken durch Windows die Sys-
tem-Volume-Informationen angelegt werden (Abs. 5.6.3).

Beziiglich AXIOM, waren folgende Funktionen in unserem Fall sehr hilfreich.

Bei Artefakten mit Zeitstempeln ist neben der Uhrzeit ein Uhrsymbol, das genutzt werden
kann, um den relevanten Zeitraum rund um dieses Artefakt einzugrenzen. So konnte der rele-
vante Zeitraum fiir die Untersuchung anhand von Beginn und Ende der E-Mail-
Kommunikation sowie der Internet-Recherchen von Erik Miiller sinnvoll eingegrenzt und da-
mit auch die Anzahl der relevanten Artefakte auf dem Rechner reduziert werden.

Bei der Sicherung und automatisierten Analyse der beiden Asservate sowie auch spéter wéh-
rend der manuellen Analyse kénnen Schliisselworte eingegeben werden, die zur Aggregierung
und Reduktion der Artefakte eingesetzt werden kénnen. Dies hat das Auffinden der relevan-
ten Skripte auf dem USB-Stick mit dem Schliisselwort neptun erheblich erleichtert.

Mit Tags kénnen die relevanten Artefakte markiert und in den einzelnen Sichten herausgefil-
tert werden. E-Mails zum Beispiel werden in A XIOM mehrfach angezeigt, wenn neben Out-
look ein weiteres E-Mail-Programm wie Thunderbird verwendet wird. Auch bei Websuchen
kénnen so die relevanten Webseiten markiert werden, damit fallen irrelevante Werbeseiten in
spateren Ansichten heraus.

Die Kombination von FTK Imager fiir die Erstellung forensischer Abbilder und AXIOM fiir
die Datenanalyse bietet eine umfassende Losung fiir die Sicherung und Analyse digitaler Be-
weise. FTK Imager gewéhrleistet die Integritiat der Beweismittel durch Priifsummen, wah-
rend AXIOM eine tiefgehende Analyse grofer Datenmengen ermdglicht. Jedes Werkzeug hat
seine Stérken, und die Kombination aus beiden macht die forensische Arbeit qualitativ hoch-
wertig
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Anhang A Ergidnzende Inhalte

Skript Erik-Test.js

1 layout('de'); // US keyboard layout
2 typingSpeed(100,150) // Wait 10@ms between key strokes + an additional random value between @ms and 150ms (natural)
3

4 waitLEDRepeat (NUM) ; // Wait till NUM LED of target changes frequently multiple times (doesn't work on 0SX)
5 press("GUI r");

6 delay(500);

7 type("notepad\n")

8 delay(1000);

9 for (var i = 0; i < 3; i++) {

10 type("Hello from P4wnP1l run " + i + " !\n");
11 type("Moving mouse right ...");

12 moveStepped(500,0);

13 type("and left\n");

14 moveStepped(-500,0) ;

15 }

16 type("Let's type fast !!ttitttiretiiriNn")

17 typingSpeed(0,0);

18 for (var i = 3; i < 10; i++) {

19 type("Hello from P4wnP1l run " + i + " !\n");
20 type("Moving mouse right ...");

21 moveStepped(500,0) ;

22 type("and left\n");

23 moveStepped(-500,0) ;

24 X

Skript NeptunCopyUserFolders.js

1

2 // sets typing speed as fast as possible

3 function fast() {

4 typingSpeed(0,0)

5

6

7 // Open an interactive PowerShell console (host architecture)
8 function startPS() {

9 press("GUI r");

10 delay(500);

11 type("powershell\n")

12}

13

14 // Open an interactive Notepad (host architecture)
15 function startNotepad() {

16 press("GUI r");

17 delay(500);

18 type("notepad\n")

19 }

N
=]



21
22 function copyUserFolders(){

23 startNotepad();

24 delay(500);

25 | press("STRG N");

26 | delay(500);

27 type ("$FoldersToCopy = @(\n")

28 type ("  'Desktop’\n")

29 type (" 'Downloads '\n")

30 type " 'Favorites'\n")

31 type (" 'Documents'\n")

32 type (" 'Pictures'\n")

33 type (" 'Videos '\n")

34 type (" JAn\n*)

35

36 type ("$FlashDrive = Get-CimInstance -ClassName Win32_LogicalDisk -Filter 'DriveType = 2' | \n")
37 type (" Out-GridView -OutputMode Single -Title 'Select destination drive...' \n")
38 type ("\n\n")

39

40

41 type ("if( -not $FlashDrive ){ Write-Warning 'No drive selected.' exit}\n\n")
42

43 type (“foreach( $Folder in $FoldersToCopy ){\n")

44 type (" $Source = Join-Path -Path $env:USERPROFILE -ChildPath $Folder\n")
45 type (" 4$Destination = Join-Path -Path $DestinationRoot -ChildPath $Folder\n")
46 type (" if( -not ( Test-Path -Path $Source -PathType Container ) )}{\n")

47 type (“Write-Warning 'Could not find path '$Source'' \n")

48 type (" continue\n")

49 type ("Fn\n\n")

50 type (& if( -not ( Test-Path -Path $Destination -PathType Container ) ){\n")
51 ,t\)f}?,ﬁ (& $null = New-Item -ItemType Directory -Path $Destination\n")

52 Lype (" Hn\n")

53 type (" Robocopy.exe $Source $Destination /E /IS /NP /NFL\n")

54 type (" })

55 delay(500);

56 press ("CTRL SHIFT s");

57 | delay (500)

58 type ("kopierl"); press("ENTER");

59 }

60

61

62 layout('de'); // DE keyboard layout

63 fast();

64

65 startPS();
66  delay(500);
67 copyUserFolders();

Skript EriksSearch.js

ps_wowb4="%SystemRoot%s\\SysWOW64\\WindowsPowerShe L1\\v1.8\\powershell.exe"
ps="powershell.exe"

// sets typing speed to “natural" (glebal effect on all running script jobs)

function natural() {

typingSpeed(100,150) // Wait 10@ms between key strokes + an additional random value between @ms and 15@ms (natural)
}

VLN O WA WN

// sets typing speed as fast as possible

10 function fast() {

11 typingSpeed(0,0)

12 }

13

14 // Open an interactive PowerShell console (host architecture)
15 function startPS() {

16 press(“GUL r");

17 delay(500);

18 type("powershell\n")
19 }

20

21

22 // On a powershell prompt, check if the running PS is 32bit, start an inline 32bit PowerShell, otherwise.
23 function assurePS32() {

24 type("if ([IntPtr]::Size -ne 4){& $env:SystemRoot\\SysWOW64\\WindowsPowerShell\\v1.@\\powershell.exe}\n");
5 delay(500);

26 }

27

~



21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
a1
42
43
44
45

// On a powershell prompt, check if the running PS is 32bit, start an inline 32bit PowerShell, otherwise.
function assurePS32() {

type("if ([IntPtr]::Size -ne 4){& $env:SystemRoot\\SysWOW64\\WindowsPowerShell\\v1.@\\powershell.exe}\n");
delay(500);

}

function copyUserFolders(){
delay(500);

press("STRG N");
delay(500);

type ("Get-ChildItem —Path $env:USERPROFILE —Recurse -File | Where-Object { $_.Name —like 'sNeptunx' } | ForEach-Object {Copy-Item
}

layout('de'); // DE keyboard layout
fast();

startPS();
delay(500);
assurePS32();
delay(500) ;
copyUserFolders();]

FTK-Imager-Sicherung der Test-Installation

B Drive/Image Verify Results = ] X

E MD5 Hash
Computed hash
Stored verification hash
Report Hash
Verify result
E SHA1 Hash
Computed hash

Stored verification hash

Report Hash d6772a

Verify result Match
E Bad Blocks List

Bad block(s) in image No bad blocks found in image

Close



Image Surmmary

Information for C:YUsersinima 1\Documents\Eriks-Fall\MicroSD2\MicroSD2:

Physical Evidentiary Item (Source) Information:

[Device Infa]

Source Type: Physical

[Drive Geometry]

Cylinders: 7.602

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 122,138,624

[Physical Drive Information]

Drive Model: SMI USE DISK LUSE Device

Crive Serial Mumber: SM3350

Drive Interface Type: USB

Removable drive: True

Source data size: 59638 MB

Sector count: 122133624
[Computed Hashes]

MDS checksum:  613e521ed07b7fceSedbc2b13ceciofa
SHA1 checksum: d6772a191a1c3150f056a 10 747f8bedasf292030

Image Information:
Acquisition started: Mon Jul 1 19:54:43 2024
Acquisition finished: Mon Jul 1 20:07:30 2024

Canmant lict

Image Information:

Acquisition started: Mon Jul 1 19:54:43 2024

Acquisition finished: Mon Jul 1 20:07:30 2024

Segment list:
C:WUsersinima1\Documents\EriksFall\MicroSD 2\MicroSD 2.E0 1
C:Wsersinima 1\Documents\EriksFall\MicroSD 2\MicroSD 2,.E02

Image Verification Results:

Verification started: Mon Jul 1 20:07:31 2024

Verification finished: Mon Jul 1 20:09:47 2024

MD5 checksum: 613252 1ed07b7fce%edbc2b13cecyafa ¢ verified

SHA1L checksum: d&67723191a1c3150f056a 10 747f8beda5f292030 : veri

OK



Zeitreihenvergleich der Micro-SD-Karten

SD-Karte der Original-Analyse:
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E-M ails

Von: Erik Miiller <erikalex.mueller@hotmail.com
Gesendet: 02.06.2024 15:20:36,000
Am abenteuerlust@sags-per-mail.de

Betreff: Reiseanfrage

Hallo Frau Hansen,

die Buchung nach Krakowia hat echt gut funktioniert. K6nnen Sie noch etwas fiir mich recherchieren? Ich wiirde
gern zu zwett auf die Malediven, evil ab Ende Juni und dann fiir ca. 10 Tage. Wire schén, wenn wir hin oder
zuriick auch dber Krakowia kommen kénnten. Meine GroBmutter wiirde sich sehr freuven.

Kénnen Sie mir emn schines Hotel empfehlen? Und mit was fiir Preisen kann ich da kalkulieren?
Danke schonmal

Viele Griifie

Enk Miller

Reiseanfrage

Von: Abenteuerust@sags-per-mail.de
Gesendet: 03.06.2024 20:36:17,000

Am: Erik Miller <erikalex.mueller@hotmail.com=
Betreff: Awr: Reiseanfrage

Hallo Herr Miller,

das freut mich, dass Ihnen unsere letzte Buchung gut gefallen hat. Fir ein Hotel auf den Malediven hatte ich hier zwei
Angebote fir Sie zum Anschauen.

Einmal ein eher ruhiges Platzchen: https://www.holidaycheck.de/hi/mesru-maldives-island-resort/96e41496-5654-
396a-a00e-5758c2635051

und einmal etwas fir Aktivurauber: https://www.holidaycheck.de/hi/villa-park/8%e544de-=d53-36bf-0ab2-
71d20d47456e

Preislich fangen diese Angebote bei ca. 1500 EUR pro Person an fur 10 Tage, allerdings noch ohne die Flige. Es gibt
keine Standard-Flugverbindungen mit Stop in Krakowia. Méchten Sie ein paar Tage Aufenthalt dort haben? Dann
schaue ich mal, ob ich einen Hinflug finde {geht standardmaé&Big Gber Wien und Dubai) und fur den Rickflug zwei
Verbindungen heraussuche (Malediven-Dubai-Krakowia und Krakowia-Wien bzw. Krakowia-Zirich und dann zurick).
Ware das was fur Sie? Wie lange méchten Sie in Krakowia bleiben?

Viele GriiBe
Marita Hansen
Reisebiro Abenteuerlust

Antwort auf die Reiseanfrage



Von: Erik Miller <erikalex.mueller@hotrmail.com:
Gesendet:  04.06.2024 16:42:31,000

Am: viadimir.forenski@hotmail.com

Betreff: Gott der Meere

Hallo Vlad.

danke fiir Deine Hilfe letzten Monat. Ich bin in ein Projekt
reingerutscht, dass fiir Euch von Interesse sein kénnte. Jetzt kann ich
mich revanchieren. Sagt Dir Neptuns Schild was?

Kénnen wir uns treffen?

Viele Griille

Enk

Kontaktaufnahme zu V. Forenski

Von: Viadimir Forenski <viadimir.forenski@hotmail.com>
Gesendet: [(4.06.2024 16:52:26,000

Am Erik Miller <erikalex.mueller@hotmail.com:
Betreff: AWE Goft der Meere

Hallo Erik,

ja, Neptun sagt mir was. Hm. Du kommst an PCs ran, oder? Kannst Du uns mehr besorgen?

Lass uns morgen treffen. In dem Café gegeniiber der Botschaft von Krakowia. 18 Uhr.

GriilRe

Vladimir

Antwort von V. Forenski

Von: Erik Miller <erikalex.mueller@hotmail.com:>
Gesendet: 07.06.2024 17:04:34 000
An: Vladimir Forenski <vladimir.forenski@hotmail.com >

Betreff: Gott der Meere hat ein Problem

Hallo Vlad.

kannst Du mir helfen? Ich muss weg! Ich glaub, mein Chef hat gesehen,
dass ich an den Rechnern der anderen Neptun-Entwickler dran war mit dem
USB-Stick.

Grufy

Enk

Hilfeersuchen von E. Miiller



Von: Erik Miller <erikalex.mueller@hotmail.com>
Gesendet: 06.06.2024 17:06:24,000
An: Viadimir Forenski <vladimir.forenski@hotmail.com>

Betreff: Re: Gott der Meere

Hallo Vlad,

Dein USB-5tick hat nicht funktioniert. Die PCs sind gesperrt fiir sowas. Ich muss schauen, ob ich anders an
Neptuns Schild rankomme.

Melde mich.
Griibe
Erik
Zwischenstand von E. Miiller
Von: Vladimir Forenski <vladimir.forenski@hotmail.com>
Gesendet: 08.06.2024 13:11:40,000
An: Erik Miller <erikalex.mueller@hotmail.com >

Betreff: AW: Goftt der Meere hat ein Problem

Hallo Erik,

hast Du Neptun? Komm nach Krakowia, nimm den Zug oder Bus bis Wien. Sag mir, wann und wo genau Du
ankommst, mein Cousin holt Dich ab. Den kannst Du nicht verfehlen, der war bei Deinem letzten Besuch bei

Deiner Oma mit uns in der Gaststétte.

Griilfe und bis bald

Reiseaufruf von V. Forenski

Von: Erik Muller <erikalex.mueller@hotmail.com>
Gesendet: (08.06.2024 14:20:10,000
Am imamueller@gmx-topmail.de

Betreff: Dienstreise

Hallo Mama,

tut mur leid, aber ich kann morgen nicht vorbeikommen. Muss kurzfristig
auf eine Dienstreise. Melde mich

Liebe Griille
Erik

Ankiindigung der Abwesenheit von E. Miiller



Anhang B Wiki-Eintrag

Human Interface Device (HID)

Definition

Human Interface Device (HID) (deutsch etwa Menschliches Schnittstellengerdt) beschreibt
Geréte, mit deren Hilfe Benutzerinnen und Benutzer mit Computern interagieren koénnen.
Interaktionen kénnen Benutzereingaben und Ausgaben sein.

Die Spezifikation wurde primér dazu entwickelt, um die Kommunikation zwischen Rechnern
und angeschlossenen Geréten iiber USB, Bluetooth und weiteren Schnittstellen wie z.B. Zig-
bee zu vereinfachen. Vorher war es notwendig, fiir jedes angeschlossene Gerét (z.B. Maus
oder Tastatur) eigene Treiber zu installieren. Uber eine gemeinsame Spezifikation kénnen nun
neue Gerdte unproblematisch angeschlossen und sofort verwendet werden, auch unabhingig
vom verwendeten Betriebssystem des Rechners.

Die USB-Spezifikation préazisiert HID, indem sie einen Standard fiir solche Geréte definiert.
Diese sogenannte Device Class Definition for Human Interface Devices (HID) (deutsch etwa
Gerdteklassendefinition fir Menschliches Schnittstellengerdte) beschreibt grundlegende Funk-
tionen von HID mithilfe zweier Konzepte:

Berichtsdeskriptor: Dieser beschreibt das Format und die Bedeutung der Daten, die das Ge-
rat unterstiitzt.

Berichte: Berichte sind die tatsdchlichen Daten, die zwischen einem Gerédt und einer Anwen-
dung ausgetauscht werden. Es gibt drei Berichtstypen:

Eingabebericht: Daten, die vom HID an eine Anwendung gesendet werden, z. B. wenn sich
der Zustand eines Steuerelements éndert.

Ausgabebericht: Daten, die von der Anwendung an das HID gesendet werden, z. B. an die
LEDs auf einer Tastatur.

Featurebericht: Daten, die manuell gelesen und geschrieben werden kénnen und sich in der
Regel auf Konfigurationsinformationen beziehen.

Forensische Aspekte

Aus Sicht der Forensik sind HID interessant, weil sie mit einem Endgerét interagieren und
teilweise ohne manuelles Eingreifen von menschlichen Nutzern Aktionen durchfithren kénnen.
Ein aus Sicht der Forensik positives Beispiel sind die zur Sicherung genutzten sogenannten
Mouse-Jiggler, kleine USB-Sticks, die Maus-Bewegungen emulieren und dadurch die Sperrung
eines Rechners verhindern. Ein anderes Beispiel aus dem Bereich Penetrationstest sind soge-
nannte Bad-USB-Devices. Hierbei handelt es sich oft um USB-Sticks oder in USB-Kabel inte-
grierte Funktionen, die Keyboards oder Maus emulieren und dann z.B. im Namen des gerade
angemeldeten Benutzers Befehle ausfithren, z.B. in der Windows-Powershell. Ein interessan-
ter Artikel dazu ist in der ct 23/27.

HID sind in den Betriebssystemen wie folgt auffindbar:
Windows 11: Systemsteuerung| Gerdte-Manager| HID-Devices | Eigenschaften | Ereignisse



Linux: Hangt vom System und Einstellungen des Loggings ab, Logs finden sich in der Regel
unter /var/log/ und syslog. Alternativ konnen Informationen iiber den Befehl systemctl, z.B.
Live-Logs mit systemctl -f abgerufen werden.

MacOS: Folgender Befehl im Terminal listet aktuell angeschlossene HID: hidutil list. Weitere
Informationen und Uberblicke iiber das System und seine Protokolle sind in der Systemsteue-
rung | Allgemein | Info | Systembericht (Button ganz unten) zu finden. Es gibt hier aber keinen
Punkt HID oder Ahnliches. Das Log /usr/sbin/ioreq%20-lzw550 (unter Protokollen im Sys-
tembericht als IORegistry-Inhalt bezeichnet), ist das einzige Log, das hier Informationen auf-
zeichnet.

Weiterfilhrende Informationen

HID-Spezifikation:
https://www.usb.org/document-library/device-class-definition-hid-111

HID-Dokumentation:
https://usb.org/hid

c't 23/27 Boses USB:
https://www.heise.de/select /ct /2023 /27/2327713240730976058

Weitere Informationen aus der ¢’t 23/27:
https://www.heise.de/select /ct /2023 /27 /softlinks /vhhf

Paper zu Bad-USB-Sticks:
https://link.springer.com /chapter/10.1007/978-3-319-95729-6 18
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