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Aufgabenstellung

Aufgabenstellung

Aktuelle Computer-Systeme arbeiten auf Basis klassischer Physik. Verschlis-
selungen basieren auf symmetrischen und asymmetrischen Verfahren oder
einer Kombination, den hybriden Verschliusselungsverfahren. Die Sicherheit
der asymmetrischen kryptographischen Systeme beruht hierbei auf mathema-
tischen Problemen, der Schwierigkeit der Primfaktorzerlegung und der Be-
rechnung diskreter Logarithmen. Asymmetrische kryptographische Verfahren
kénnen theoretisch durch den Shor-Algorithmus, der Mittel der Quanteninfor-
matik verwendet, in polynomieller Laufzeit gelost werden [1]. Das bedroht ins-
besondere Schlisselaustauschverfahren wie Diffie-Helman, Verschlisselung
mittels RSA, El-Gamal sowie Verfahren basierend auf elliptischen Kurven.
Auch waren analog funktionierende Signaturverfahren nicht mehr vertrauens-
wurdig [2] [3].

Diese Masterthesis wird die Mdglichkeiten der Quanteninformatik bezogen auf
bestehende kryptographische Verfahren untersuchen und die daraus resultie-
renden Bedrohungen belegen. Hierfir werden zunachst die gegenwartige
Kryptographie und ihre Sicherheit untersucht. Anschliel3end sollen Méglichkei-

ten und Chancen der Quantenmechanik betrachtet werden.

Schwerpunkt liegt auf der Untersuchung alternativer kryptographischer Primi-
tive und Problemstellungen, die auch beim Einsatz eines Quantencomputers
nur schwer |6sbar sind. Ein besonderer Fokus liegt auf Schlisselaustausch-

und asymmetrischen Verschlisselungsverfahren.

Abschlielend sollen konkrete Mdoglichkeiten aufgezeigt werden, um auch
kiinftig die Vertraulichkeit von Informationen gewahrleisten zu kénnen. Diese
Handlungsempfehlungen missen dabei sowohl heutige als auch kinftige Si-
cherheit, zumindest nach aktuellem Stand der Forschung, gewéhrleisten kon-

nen.










Kurzbeschreibung

Kurzbeschreibung

Die Arbeit an der Masterthesis hat gezeigt, dass die Kryptographie kinftig
komplexer wird. Um die Bedrohungen aktuell eingesetzter kryptographischer
Verfahren zu verstehen werden zunachst gegenwartige kryptographische Sys-
teme betrachtet. AnschlieBend werden die Bedrohung asymmetrischer Ver-
fahren durch den Quantencomputer, insbesondere durch den Algorithmus von
Peter Shor, vorgestellt. Dieser bedroht, bei ausreichend starken Quantencom-
putern, die asymmetrische Verschliisselung, da er in der Lage ist das Faktori-
sierungsproblem in Polynomialzeit zu l6sen, sowie in einer abgewandelten
Version auch den diskreten Logarithmus. Als Antwort wird die Post Quanten-
kryptographie prasentiert. Dartber hinaus bietet die Quantenmechanik auch
kryptographische Moglichkeiten, die sogenannte Quantenkryptographie. Ba-
sierend auf den sich ergebenen Kenntnissen werden Moglichkeiten und Hand-
lungsempfehlungen ausgesprochen, anhand welcher nach heutigem Stand

des Wissens Sicherheit beziglich Quantencomputer geschaffen werden kann.
Abstract

The work on the Masterthesis has shown that cryptography will become more
complex. First of all current cryptographic systems are considered to under-
stand the thread of currently used cryptographic methods. Subsequently, the
threat of asymmetric methods by the quantum computer, in particular by the
algorithm of Peter Shor, will be presented. This algorithm threatens the asym-
metric encryption with sufficiently strong quantum computers. It can solve the
factorization problem and the discrete logarithm in polynomial time. As a solu-
tion of this problem, the post-quantum-cryptography is presented. In addition,
guantum mechanics also offers cryptographic possibilities, the so-called quan-
tum cryptography. Based on the resulting knowledge possibilities and recom-
mendations for action are given, with which it is possible to create security

regarding quantum computers according to the current state of knowledge.
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Einleitung

1 Einleitung
1.1 Motivation und Vorgehensweise

Die Masterthesis wird das vorliegende Thema theoretisch behandeln und die
Bedrohung durch den Quantencomputer, basierend auf dem aktuellen Stand
der Forschung. Dabei bedient sich die Arbeit aller relevanten Bereiche und soll
so als Grundlage fiir einen fundierten Einstieg in die Thematik, aber auch fur

weitere Forschungen, zur Verfligung stehen.

Die Thesis gliedert sich in funf Abschnitte. Der erste Abschnitt dient als Einlei-
tung und Darstellung der aktuellen Ausgangssituation. Er wird die Kryptogra-
phie im Bereich der Kommunikation sowie symmetrische und asymmetrische
Verfahren vorstellen. Auch soll die Authentizitat durch Signaturen, basierend
auf Public-Key-Verfahren, erlautert werden und wieso diese auf klassischen

Systemen als sicher betrachtet werden kdnnen.

Um zu verstehen wieso diese Sicherheit kiinftig gefahrdet ist muss zunachst
ein Verstandnis fur die Funktionsweise und so die Mdglichkeiten von Quan-
tencomputern geschaffen werden. Der zweite Abschnitt widmet sich dem
Quantencomputer und seiner Bedeutung fur die Kryptoanalyse. Hier soll ins-
besondere auf die ausgewahlten Algorithmen von Peter Shor und Lov Grover

eingegangen werden.

Abschnitt drei geht auf die Verteilung von Schliisseln in der Post-Quantum-Ara
ein. Schwerpunkt liegt hier auf vielversprechenden quantencomputer-resisten-
ten Verfahren, um die Schlisselverteilung und die Authentizitat weiterhin zu
gewabhrleisten. Es sind alternative Probleme der Mathematik, eingeteilt in ver-
schiedene Familien, die sowohl klassische als auch Quantencomputer vor

Probleme stellen und so eine kiinftige Sicherheit in Aussicht stellen.

Anschlief3end erfolgt die Ausarbeitung von Empfehlungen fiir noch nicht stan-
dardisierte Verfahren. Es soll die Komplexitat der Kryptographie tber die rei-
nen Primitiven hinaus aufgezeigt werden. Lange Laufzeiten in der Entwicklung

und Standardisierung, eine grof3e Anzahl an verschiedenen Bedarfen sowie
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Einleitung

viele verschiedene Parteien missen bertcksichtigt werden. Es muss klar sein,

dass das Thema hoch aktuell ist und nicht mehr in der Zukunft liegt.

Der letzte Abschnitt beinhaltet eine abschlieende Betrachtung, Zusammen-
fassung und Beurteilung der Post Quantenkryptographie. Es soll festgestellt

werden, ob alle Fragestellungen beantwortet werden konnten.
1.2 Abgrenzung

Nicht Bestandteil dieser Arbeit ist die Erlauterung der Arbeitsweise von Quan-
tencomputer im Detail oder eine Erklarung der Gesetze der Quantenmecha-
nik. Durch den Algorithmus von Shor, implementiert auf einem Quantencom-
puter, sind die mathematischen Probleme der Faktorisierung und der Berech-
nung des diskreten Logarithmus Iosbar. Diese Masterthesis wird sich priméar
auf die Bedrohung dieser Verfahren fokussieren.

Symmetrische Verfahren werden durch den Quantenalgorithmus von Grover
in geringerer Weise bedroht als asymmetrische Verfahren durch den Shor-
Algorithmus. Die Geschwindigkeit eines Angriffs reduziert sich um die Quad-
ratwurzel, was in der Praxis bedeuten wirde, dass die Lange eines Schlissels
von z.B. 128 Bit auf 64 Bit in der Sicherheit reduziert wirde. Die VergroRerung
des Schlussels ware ein adaquates Mittel, dieser Bedrohung entgegenzuwir-

ken, so dass dieses Thema nur sekundéar behandelt wird.

Des Weiteren soll nicht auf Side Channel Attacks, SCA, der vorgestellten kryp-
tographischen Verfahren eingegangen werden, welche fur die Post Quanten-
kryptographie eine Rolle spielen. Diese Methode Algorithmen anzugreifen
richten sich weniger gegen Algorithmen an sich als gegen die physischen Im-
plementierungen. Algorithmen werden lediglich von ihrer mathematischen

Seite aus betrachtet.

Beispiele beziehen sich primar auf Kommunikation, die Verschlisselung von

z.B. Datentragern wird nicht explizit betrachtet oder erwahnt.
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1.3 Zielsetzung

Ziel dieser Masterthesis ist die Darstellung der Auswirkungen des Quanten-
computers auf symmetrische und asymmetrische kryptographische Verschlis-
selungsverfahren. Das betrifft insbesondere Verfahren zum Austausch eines
Schlussels bei einer Kommunikation sowie Signhaturverfahren. Dabei soll ein
Bewusstsein dafur geschaffen werden, dass bereits heute die Vertraulichkeit
bedroht ist, selbst wenn es noch Jahre dauern wird, bis ein leistungsstarker
Quantencomputer zur Verfigung steht. Die Masterthesis soll Antworten auf

folgende Fragen finden:

e Wie sind herkdbmmliche Verfahren klassischer Systeme im Umfeld von
Quantencomputern zu bewerten?

¢ Welche alternativen Verfahren gibt es fur einen Schlisselaustausch?

¢ Mit welchen Verfahren kann die Authentizitat bei Signaturverfahren ge-
wahrleistet bleiben?

e Auf welchem Stand ist die Forschung auf dem Gebiet der Post Quan-

tenkryptographie?

Ziel ist das Finden einer angemessenen Empfehlung, um das Schutzziel der
Vertraulichkeit bei einer Kommunikation aufrecht zu erhalten und die Authen-
tizitat von Nachrichten weiterhin gewahrleisten zu kénnen, sollte der Quanten-
computer fir diese Einsatzbereiche zur Verfligung stehen. Dabei muss auch

die gegenwartige Situation bertcksichtigt werden.
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2 Verschlisselung in klassischen Systemen
2.1 Zielstellungen der Kryptographie

Die Kryptographie stellt die Antwort auf die Bedrohung von Vertraulichkeit, d.h.
der Offenlegung von Informationen in einer Kommunikation, dar und ermog-
licht dartiber hinaus die Sicherstellung abgeleiteter Schutzziele. Dabei geht sie
stets vom Worst-Case-Szenario aus. In diesem ist der Angreifer Mallory sehr
intelligent und hat beliebig Zugriff auf Ubertragungsmedien. Der naive Ansatz
der Security-by-Obscurity, also Sicherheit durch das Verschleiern des Vorge-
hens, soll so von vorne herein ausgeschlossen werden [4]. Die intuitiven Ziele

der Kryptographie sind es MalRnahmen zu ergreifen, so dass

e Mallory mit abgefangenen Daten nichts anfangen kann,

e Mallory Ubertragene Daten nicht unbemerkt verandert,

e Mallory sich nicht unbemerkt als Sender, Alice, gegentiber dem Emp-
fanger, Bob, ausgeben kann oder anders herum,

e aber auch, dass Alice nicht behaupten kann eine Nachricht ware vom

Angreifer, Mallory, an Bob geschickt worden und nicht von ihr.

Diese Szenarien werden als Schutzziele der Vertraulichkeit, Integritat, Authen-
tizitat und Nichtabstreitbarkeit bezeichnet [5]. Hierbei stehen sich Effizienz und
das Problem der Schlusselverteilung gegentber und fihren letztendlich zu
den beiden Lésungsansatzen der symmetrischen und asymmetrischen Ver-
schlisselung wobei asymmetrische Verfahren das deutlich jingere Gebiet
darstellen [5]. Wéahrend letztere einen grof3en Teil der Schutzziele abdeckt,
sind symmetrische Verfahren fur gewdhnlich effizienter. Kryptographische
Verfahren verhindern nicht, dass Daten abgefangen und geandert werden
kénnen. Auch wird eine Stérung von Kommunikation nicht unterbunden. Je-

doch werden sie entdeckt und eine entsprechende Reaktion ist moglich [6] [4].
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2.2 Klassische Rechnersysteme und Algorithmen

Klassische Rechnersysteme sind Computer, die auf dem Referenzmodell der
Von-Neumann-Architektur basieren. Sie basieren auf der klassischen Physik,
die explizit die Quantenmechanik ausnimmt [7]. Von Neumann entwickelte ein
Konzept fir Rechenmaschinen, bei denen Programme nicht fest als Hardware
verschaltet gewesen sind. Mit Hilfe dieser Architektur ist es moglich Turingma-
schinen?! praktisch zu realisieren. Das Leitbild der Von-Neumann-Architektur
formuliert die Grundstruktur des modernen Computers [8, p. 129]. Jedes vom
Computer ausgefuhrte Programm muss auf einem Medium gespeichert sein,

dass der Computer verstehen kann:

“[...] These instructions must be given in some form which the device can
sense: Punched into a system of punchcards or on teletype tape, magnetically
impressed on steel tape or wire, photographically impressed on motion picture
film, wired into one or more fixed or exchangeable plugboards - this list being
by no means necessarily complete. All these procedures require the use of
some code to express the logical and the algebraical definition of the problem

under consideration, as well as the necessary numerical material [...]" [9, p. 1].

Ein Computer, basierend auf der Von-Neumann-Architektur, ist in der Lage
zusammengefasste und formalisierte Operationen automatisch durchzufiih-
ren. Diese werden eingelesen, verarbeitet und ausgebeben und haben so An-
spruch an Ressourcen in Form von Hardware und Zeit. Die Verarbeitung und
die Ausgabe hangen von den eingelesenen Informationen ab und sind als Al-

gorithmus genau bestimmt.

Die Turingmaschine ist ein Modell der theoretischen Informatik. Alan Turing
fuhrte sie 1936 ein, um die Frage der fundamentalen Grenze mathematischer
Beweisbarkeit aufzuwerfen. Es ist eine formale Definition der Berechenbarkeit
von Funktionen und deren Zeit- und Ressourcenbedarf. Sie ist ein sehr einfa-

ches, abstraktes Modell eines Computers, was jedoch machtig genug ist, alles

! Siehe Anlage ,,A2 Turingmaschinen und Algorithmen*
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zu berechnen, was berechenbar ist [10]. Turingmaschinen formalisieren Algo-
rithmen und sind mathematische Objekte bestehend aus Zustéanden, Eingabe-
und Bandalphabet sowie Ubergangsfunktionen. Hierbei entstehen Analogien
zur Arbeitsweise eines Menschen bei Berechnungen von Problemen [11]. In
genau definierten Einzelschritten wird die Eingabe schrittweise eingelesen,
verandert und ausgegeben. Der verwendete, dynamische Speicher ist ein in
Zellen unterteiltes, nach zwei Seiten hin unendliches Band und besitzt einen
Lese-/Schreibkopf. Der Speicher halt die Eingabe und das Ergebnis der Be-
rechnung als Ausgabe. Turingmaschinen eignen sich fir den Einsatz in der
Komplexitatstheorie und welche Probleme mit einer Maschine berechenbar
sind. Es kann untersucht werden welche Probleme entscheidbar sind, d.h. wel-
che Probleme durch einen Algorithmus geldst werden kdonnen und welche
nicht (Beispiel des Halteproblems?). Eine Turingmaschine entspricht hierbei
einem Algorithmus bzw. Programm [10]. Algorithmen ermdglichen das Lésen

von Berechnungen, Such- und Optimierungsproblemen.

Probleme, die auf einer deterministischen Turingmaschine gel6st werden kon-
nen, werden der Komplexitatsklasse P zugeordnet, d.h. sie sind effizient in Po-
lynomialzeit I6sbar [10, p. 172]. Fur eine grof3e Anzahl praktischer Probleme,
die nicht dieser Klasse zugewiesen werden konnten, konnte gezeigt werden,
dass diese auf einer nichtdeterministischen Turingmaschine in Polynomialzeit
geldst werden kdnnen. Es gibt jedoch keine Realisierung einer solchen nicht-
deterministischen Turingmaschine [10]. Die nichtdeterministische Turingma-
schine bietet die Mdglichkeit mehrerer Rechenschritte, die getatigt werden
kénnen und darf in jedem Schritt zwischen mehreren Alternativen beliebig
wahlen. Zu einer Eingabe gibt es damit nicht nur eine, sondern mehrere Rech-
nungen, von denen durchaus manche akzeptierend und andere verwerfend
sein kbnnen [10, p. 173] [6]. Mit ihnen kdnnen Probleme effektiv, jedoch nicht
effizient gelost werden. Es handelt sich um die Komplexitatsklasse NP. Eine
Problemstellung ist u. A. das Faktorisierungsproblem [10, p. 169]. Man kann

sich das auch so vorstellen, dass eine nichtdeterministische Turingmaschine

2 Siehe Anlage ,A3 Das Halteproblem*
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zunachst ein Element des zur Eingabe gehdrenden Suchraums rat und dann
deterministisch die Korrektheit Gberprift [10, p. 174].

Eine universelle Turingmaschine U ist eine Maschine, welche eine bestimmte
Turingmaschine T simulieren bzw. dasselbe Programm ausfuhren kann. Somit
kann die universelle Turingmaschine U alle ihre tbergebenen Turingmaschi-

nen T mit einem Eingabewort w berechnen.

-
Universelle ‘
) ) Turingmaschine U Daten w
Turingmaschine T ‘

Bild 2.1 Schematische Darstellung einer universellen Turingmaschine U mit Ein-

und Ausgabeparametern.

Eine solche universelle Turingmaschine entspricht in ihrer Funktion heutigen
Computern. Diese kdnnen genauso neue Programme entgegennehmen und

so Eingaben verarbeiten.
2.3 P, NP und NP-Vollstandigkeit

Ziel von Algorithmen ist es so effizient wie mdglich zu sein. Algorithmen mit
langer Laufzeit sind nicht praxistauglich, da sie einen hohen Bedarf an Re-
chenzeit wie Speicherplatz haben, der, im Gegensatz zur Annahme bei der
Turingmaschine, endlich ist. Hierfur wird das Laufzeitverhalten von Algorith-
men bzw. das Laufzeitverhalten von Problemen untersucht. Die Komplexitats-
theorie ist ein Teilgebiet der theoretischen Informatik, die sich mit der Frage
beschaftigt wie komplex ein Problem und somit ein Algorithmus ist, mit dem
das Problem gel6st werden soll. Sie klassifiziert alle I6sbaren Probleme in die
Menge der effizient Idsbaren Probleme sowie der inh&rent, also aus sich selbst
heraus, schwierigen Probleme. Man untersucht das Verhalten eines Algorith-
mus in Abhangigkeit von der ProblemgroRe. Die Komplexitatstheorie interes-
siert sich fur die Frage, wie viel Mehrarbeit fir wachsende Problemgréf3en not-

wendig sind. Steigt der Aufwand linear, polynomiell, exponentiell oder noch
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starker an (z.B. Problem des Handlungsreisenden®). Bei der Untersuchung
von Laufzeitverhalten ist jedoch die Untersuchung konkreter Problemlésung
nicht im Zentrum der Betrachtung. Je nach technischer Entwicklung kdénnen
sich hier die Bedingungen sehr schnell andern (z.B. die Sicherheit von DES
und die vollstéandige Schlisselsuche). Man versucht das Grenzverhalten von
Problemen mit ihren Funktionen zu beschreiben und zu klassifizieren. Hierbei
werden die untere und obere Schranke betrachtet, um den Ressourcenver-
brauch eines Algorithmus bestimmen zu kdnnen. So wird z.B. bei Verschlus-
selungsverfahren der Nachweis versucht, dass der erwartete Ressourcenver-
brauch jedes Mal3 Ubersteigt, um einen Schlissel zu knacken (Transcompu-
tationales Problem). Fir die Lésung von Problemen sind die Komplexitatsklas-
sen P und NP interessant sowie die Probleme, die vollstandig fur die Klasse
NP sind.

Die Komplexitatsklasse P ist die Klasse der Probleme, fur die es einen Poly-
nomialzeit-Algorithmus gibt. Beispiele fur Probleme in P sind Suchprobleme,
Sortierprobleme, das Finden des grof3ten gemeinsamen Teilers, mit Laufzeit
O(x™) mit n € N. Man bezeichnet ein Problem als in Polynomialzeit l6sbar,
wenn die Rechenzeit einer deterministischen Rechenmaschine mit der Prob-
lemgrofRe nicht starker als mit seiner Polynomfunktion oder ganzrationale
Funktion wéachst. Die Polynomfunktion ist die Summe von Potenzfunktionen
mit natUrlichem Exponenten. Potenzfunktionen sind elementare mathemati-

sche Funktionen der Form:

fix = ax"mitn €N (2.1)

f(x) = apax™ + a1 2™+ o+ ax? + ayx + aqg (2.2)

n

= Zaixl,an #0,a; ER

i=0
Sie stellt die Grenze zwischen praktisch I6sbaren und nicht I6sbaren Proble-

men dar. Der Aufwand, der nicht I6sbaren Probleme wachst im Allgemeinen

3 Siehe Anlage , A4 Das Problem des Handlungsreisenden”
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schneller und Uberschreitet damit die Moglichkeiten klassischer Rechnersys-
teme bezlglich Speicherverbrauch und Geschwindigkeit*. Ein Umstand, der

in der asymmetrischen Kryptographie ausgenutzt wird.

Gemessen an der Grol3e der Eingabe n eines Problems gibt es, fir z.B. eine
deterministische Turingmaschine, eine Rechenzeit m, die der zugrundelie-
gende Algorithmus bendtigt, um das Problem zu l6sen. Es gibt also eine Kon-
stante k = 1 mitm(n) = O0(n*). Mit Hilfe dieser Landauer-Notation wird das
Grenzwertverhalten der Funktion beschrieben. f € 0(n™) wachst polynomiell,
was bedeutet, dass f auf ungefahr das 2™ - fache vergréf3ert, wenn sich n
verdoppelt. Die NP-Klasse enthalt Entscheidungsprobleme, deren Verifikation
effizient in Polynomialzeit moglich ist. Dazu zahlt das Testen, ob Primzahlen
die Faktoren einer anderen Zahl sind. Man kann fiir diese Probleme einen Al-
gorithmus finden, der das Problem in polynomieller Zeit I6st, fir dessen Aus-

fuhrung jedoch ein nichtdeterministischer Computer nétig ist [10] [12].

Ein Problem L heil3t NP-Vollstandig, wenn es in NP liegt und jedes Problem
innerhalb von NP in Polynomialzeit auf L reduziert werden kann bzw. ein Stell-
vertreter-Problem L‘. Gilt nur der zweite Aspekt, so ist das Problem L NP-
schwierig. NP-vollstandige Probleme gelten trotz erfolgreicher Anwendung
des dynamischen Programmierens als praktisch unlésbare Aufgaben [11, p.
145,

2.4 Verschlusselungsverfahren

Verschlisselung versucht primar die Vertraulichkeit einer Nachricht zu ge-
wahrleisten. Es geht darum eine Nachricht in einen Geheimtext zu Uberflihren
und ohne Informationsverlust wiederherzustellen. Hierbei finden Kombinatio-
nen aus Permutation und Substitution statt. All das h&ngt idealerweise von nur
einem Geheimnis ab, dass die Kommunikationspartner kennen. Verschlisse-
lung sollte seine Sicherheit nicht aus der Geheimhaltung des Verfahrens ge-

winnen (Security by Obscurity) [4, p. 42]. Idealerweise wird ein Schlussel der

4 Siehe Anlage ,,A6 Beispiel des Ressourcenverbrauchs einer vollstandigen Schliisselsuche”
5> Siehe Anlage , A5 Beispiel von Problemen der Klasse P, NP und NP-Vollstindig”
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gleichen Lange der zu verschliisselnden Botschaft verwendet. Hierbei werden
Klartext der Nachricht mit dem Schlissel Exklusiv-Oder-Verknipft, XOR. Das,
zumindest in der Theorie, beste und sicherste Verfahren ist das One-Time-
Pad OTP, welches nicht gebrochen werden kann. Aufgrund der Schlissel-
grole, der die gleiche Grolie wie die zu schitzende Nachricht hat, ist es je-
doch praktisch nicht umsetzbar. Sowohl die Schliisselerzeugung also auch die
Verteilung ist schwierig. Ein Problem ist die Erzeugung von Zufallsfolgen, die
mathematisch deterministisch berechnet werden und somit nur pseudozufallig
sind [13, p. 25]. Stromchiffren verschlisseln Nachrichten beliebige Lange mit
einem Schlusselstrom in Abhangigkeit eines geheimen Schlussels k. Beispiele
sind die Verfahren RC4 und A5 (s. GSM Standard). Die hier verwendeten
Schlussel durfen nur einmal angewendet werden [5, p. 72]. Daneben gibt es
die Blockchiffren, die mittels Funktionen Nachrichten blockweise in Abhangig-
keit eines geheimen Schlussels k verschlisseln und zuvor genannte Permu-
tation und Substitution einsetzen [14]. Wesentliche Grundprinzipien der Ver-
schlusselungen sind Konfusion, Diffusion und Nichtlinearitat® [4, p. 94]. Die
ersten beiden Anforderungen erschweren statistische Verfahren der Krypto-
analyse, die Nichtlinearitat ist eine Antwort auf differentielle und lineare Kryp-

toanalyse [13, p. 46].
2.4.1 Symmetrische Verschlisselungsverfahren

Symmetrische Kryptosysteme verwenden den gleichen Schlissel k fur die
Verschlisselung (Encryption e) und Entschlisselung (Decryption d) von Klar-
textnachrichten m in ein Chiffrat bzw. Ciphertext ¢ und stellen die &ltesten kryp-
tographischen Verfahren dar. Sie sind besonders schnell, meistens einfacher

und somit effizienter als asymmetrische Verfahren [5, p. 43],

c = e(k,m), (2.3)

m = d(k,e(k,m)). (2.4)

6 Siehe Anlage ,A7 Konfusion, Diffusion und Nichtlinearitit”
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Eine Problematik symmetrischer Verschlisselung ist der Austausch des ge-
meinsamen Schlissels zwischen Sender und Empféanger vor einer Kommuni-
kation. Erfolgt der Austausch unverschlisselt, so ist auch die Folgekommuni-
kation nicht gesichert. Dieser Schlissel muss vorab ausgetauscht werden.
Dieser Aufwand erhéht sich mit der Menge an Kommunikationspartnern auch
insbesondere dann, wenn nach jeder Kommunikation ein neuer Schlissel ver-
wendet werden soll oder muss (Problem der Schlisselverteilung). Ein Beispiel
fur ein symmetrisches Verschlisselungssystem ist der Data Encryption Stan-
dard DES’. DES wurde bis heute nicht gebrochen, wenn man das MaR kryp-
tographischer Verfahren, dass kein Angriff effizienter sein darf, als die vollstan-
dige Schlusselsuche, auch Brute-Force, als Kriterium fur Sicherheit ansetzt
[15, p. 192].

Die gangigsten symmetrischen Verschlisselungsverfahren sind oftmals der
rundenweise Aufbau sowie die blockweise Verschlisselung gemein. Sie sind
effizient und sowohl hardware- als auch softwaretechnisch gut zu implemen-
tieren. Jede Verschlisselungsrunde lauft im Wesentlichen identisch ab und
besteht flr gewohnlich aus den einfachen Funktionen Exklusiv-Oder-Verkniip-
fung, Permutation sowie Substitution. Charakteristisch ist ihnen die einfache
Umkehrbarkeit [4, p. 75],

Chiffre-Block ¢; = DES(k,m;) miti = 0,1,2,...,n (2.5)
Klartext-Block m; = DES™1(k,c;), (2.6)

mit Schliissel k = 2%* - Quantitit, |k| = 2°¢ - Qualitit

was die Symmetrie hervorhebt. DES ist ein Musterbeispiel, dass die Offenle-
gung der Funktionsweise eines Verschliisselungsverfahren die Sicherheit und
das Vertrauen in es erhoht. In einem Zeitraum von 20 Jahren ist es nicht ge-
lungen, abgesehen von der geringen Schlissellange, eine Schwachstelle im

DES zu finden. Geht man von einer vollstdndigen Schlisselsuche bei DES

7 Siehe Anlage , A8 Data Encryption Standard, DES* fiir DES, doppelter DES, Triple DES
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binnen 24 Stunden aus (Weltrekord Stand 2007), so ergeben sich fiir verschie-

den grol3e Schlissel folgende Werte:

Tabelle 2.1 Skalierte Dauer der vollstédandigen Schlusselsuche, abgebildet auf den
Referenzwert des Rekordes aus dem Jahr 2007 [4, p. 91].

Schlussel- Anzahl der Dauer der vollstandigen Schlussel-
lange Schlussel suche

in Bit

40 1,1*10% 1,3 Sekunden

56 7,1* 10 24 Stunden (DES, Referenzwert)

64 1,8 *10%° 256 Tage

80 1,2 *10% 45.965 Jahre

128 3,4 %1038 1,3 * 10%*° Jahre

192 6,3 * 107 2,4 * 103 Jahre

256 1,2 * 1077 4,4 * 1057 Jahre

Trotz der Sicherheit des DES Verfahrens musste die Schwache des kleinen
Schlissels kompensiert werden. Zunachst wurde die doppelte Anwendung in
Betracht gezogen. Diese war jedoch durch Meet-in-the-Middle-Attacken ein-
fach zu brechen. Gelost wurde das Problem durch Triple-DES, welches jedoch
trotz dreifacher Ausfihrung nur ca. die doppelte Sicherheit von DES erreichte

und somit im Vergleich zum urspriinglichen Verfahren ineffizient ist [4, p. 91]8.

Die Antwort auf die Schwachen von DES war ein Wettbewerb im Jahre 1998,
der den klnftigen symmetrischen Verschlisselungsalgorithmus Advanced En-
cryption Standard AES® ermitteln sollte. AES unterstitzt Schllissellangen von
128 Bit, 192 Bit sowie 256 Bit. Als Mal3stab fur die Sicherheit galt, dass die
vollstdndige Schlusselsuche das beste Angriffsverfahren darstellen muss. Als
Zielplattformen galten u. A. Smartcards, welche nur begrenzte Ressourcen zur

Verfigung haben [16, p. 105]. Erst zehn Jahre spater wurde AES erstmals

8 Siehe Anlage , A8 Data Encryption Standard, DES” fiir Doppel- und Triple-DES
9 Siehe Anlage ,,A9 Advanced Encryption Standard, AES”
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erfolgreich mit dem Bliclique-Angriff attackiert. Dieser Angriff ist im Schnitt ca.
um den Faktor 4 schneller als die vollstadndige Schlisselsuche, was jedoch fur
die praktische Sicherheit nicht relevant ist. Die angenommene Sicherheit lasst
sich auch daraus ableiten, dass die National Security Agency NSA im Jahr
2003 das Verschlusseln vertraulicher Dokumente bis zur Stufe SECRET mit
AES mit allen Schlissellangen und bis zur Stufe TOP SECRET mit den
Schlussellangen 192 oder 256 Bit zugelassen hat [16, p. 135].

2.4.2 Asymmetrische Verschlisselungsverfahren

Symmetrische Verschlisselungsverfahren haben gezeigt, dass die von ihnen
gelieferte Sicherheit schon bei 128 Bit-Schlusseln fir heutige Verhaltnisse
hoch ist. Dennoch vermag symmetrische Verschlisselung das Problem der
Schlusselverteilung nicht zu I6sen. Je nach Anzahl der Adressaten n missten
k, = n/2 * (n—1) Schlussel generiert und vorverteilt werden, damit jeder

mit jedem in diesem Netzwerk gesichert kommunizieren konnte.

Die asymmetrische Verschliisselung, auch Public-Key-Kryptographie, 16st die-
ses Problem unter Verwendung disjunkter, jedoch voneinander abhangiger

Schliissel kyypiic) kprivate Mit

Geheimtext ¢ = e(kpypiic, M), (2.7)
Klartext m = d(Kprivates €), (2.8)
m = d(kprivate:e(kpublic'm))- (2.9)

Im Prinzip kann aus dem offentlichen Schltissel der private Schlissel abgelei-
tet werden, was praktisch jedoch nicht durchfiihrbar ist. Asymmetrische Ver-
schliisselungsverfahren machen sich hierfur die Mathematik in endlichen Zah-
lenkérper und die Division mit Rest zu Nutze [17]. Diese Rechenarten sind
einfach durchfihrbar, ihre Umkehrung ist dagegen aufwendig. Grundlagen
hierfiir sind Einwegfunktionen, die Uber eine Falltir verfigen. Dazu zéhlen z.B.

die diskrete Exponentialfunktion sowie die Umkehrung durch den diskreten
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Logarithmus (diskreter Logarithmus Problem DLP)'° [5]. Dieser ist nicht effi-
zient berechenbar. Man kann zeigen, dass Einwegfunktionen genau dann
existieren, wenn P # NP, die Vermutung aus der Komplexitatstheorie, gilt.
Eine Tatsache, die beim u. a. Diffie-Hellman-Schlisselaustausch ausgenutzt
wird!? [18]. Zusatzlich ist die Multiplikation zweier Primzahlen p und g zu einer
Zahl n trivial und kann auch fir sehr groRe Zahlen sehr einfach und schnell
durch Computer durchgefuhrt werden. Die Umkehrung der Operation, d.h. das
Finden zweier Primzahlen p, q fir eine Zahl n mit mehreren hundert Stellen,
erfordert enormen Rechenaufwand. Es handelt sich um das Faktorisierungs-
problem [4], welches fir die Sicherheit? bei z.B. RSA®3 verantwortlich ist. Es
gibt zwar mathematische Ansatze, die schneller sind als eine vollstandige
Schlisselsuche, dennoch existiert kein effizienter Algorithmus auf klassischen
Systemen. Es ist jedoch nicht auszuschlie3en, dass es einen solchen Algo-

rithmus geben koénnte.

Tabelle 2.2 Rekorde bei der Berechnung des diskreten Logarithmus aus dem Jahr
2008 [19, p. 95].

Bit Jahr  Gruppe Algorithmus

193 1991 Lamacchia-Odlyzko Gaul3sche Methode
216 1995 Weber Zahlkorpersieb

282 1996 Weber Gaul3sche Methode
299 1998  Joux-Lercier Gaul3sche Methode
332 1999  Joux-Lercier Zahlkorpersieb

365 2000  Joux-Lercier Zahlkorpersieb

398 2001  Joux-Lercier Zahlkorpersieb

432 2005  Joux-Lercier Zahlkorpersieb

10 Sjehe Anlage ,,A10 DLP Computational-Diffie-Hellman-Problem*
11 Siehe Anlage ,,A11 Der Diffie-Hellman-Schliisselaustausch”

12 Siehe Anlage ,,A13 Sicherheit von RSA”

13 Siehe Anlage ,,A12 Rivest, Shamir und Adleman, RSA”

22



Verschlisselung in klassischen Systemen

Das quadratische Sieb!4 ist eines der schnellsten Verfahren fir die Faktorisie-

rung mit einer Laufzeit von

O(n) — ew/logzn logzlogzn. (2.10)

Dies ist somit subexponentiell jedoch immer noch superpolynomiell, d.h. das
quadratische Sieb ist jenseits der effizient I6sbaren polynomieller Probleme,

welche zuvor als Grenze vorgestellt wurden [20].

Tabelle 2.3 Beispiele fur die verschiedenen GroRenordnungen von Laufzeiten [21].

Exponentiell > Polynomiell > Logarithmisch
e* N CETD) In(In(x))
cosh x x2+1 (In(x))?
3V Vx In(x)
ox

14 Siehe Anlage ,,A14 Vergleich von Angriffen mit dem Ziel der Faktorisierung”

23



Verschlisselung in klassischen Systemen

1E+09

100000000

10000000

1000000

100000

10000

1000

100

10

1

0,1

Laufzeitverhalten der verschiedenen Typen

e (%) = X"x

fix) = 2x

fix)=x+1

Bild 2.2 Beispielhafte Darstellung von Aufwénden.

= f(x)=In x

Das quadratische Sieb kann durch das Zahlenkdrpersieb in der Laufzeit weiter

optimiert werden. Jedoch sind auch diesem ahnliche Grenzen gesetzt, so dass

nach heutigem Wissensstand die Faktorisierung grof3er Zahlen, wie sie derzeit

in RSA eingesetzt werden, die Sicherheit asymmetrischer Verfahren nicht akut

bedroht.

Tabelle 2.4 Stand der RSA Faktorisierungsrekorde 2008 [31, p. 89].

Zahl
RSA-100
RSA-110
RSA-120
RSA-129
RSA-130
RSA-140
RSA-155
RSA-160
RSA-576

Bits
332
365
399
429
432
465
512
532
576

faktorisiert
04.
04.
06.
04.
04.
02.
08.
04.
12.

1991
1992
1993
1994
1996
1999
1999
2003
2003

Gruppe
Lenstra
Lenstra
Denny

Lenstra
Lenstra
te Riele
te Riele
Franke

Franke

Algorithmus
Quadr. Sieb
Quadr. Sieb
Quadr. Sieb
Quadr. Sieb
Zahlenkorpersieb
Zahlenkorpersieb
Zahlenkorpersieb
Zahlenkdrpersieb

Zahlenkorpersieb
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RSA-640 640 11. 2005 Franke Zahlenkdorpersieb
RSA-703 703 offen
RSA-1024 1024 offen

Asymmetrische Verschlisselungsverfahren sowie ihre Grundlagen finden
ebenfalls Anwendungen bei hybrider Verschliisselung®, welche eine Misch-
form aus symmetrischen und asymmetrischen Verfahren darstellen. Auch ba-
siert die Sicherheit heutige Signaturverfahren!® auf diesen eingesetzten Ein-
wegfunktionen [17] [14] [22].

2.5 Zusammenfassung

Kryptographische Verfahren verfolgen die Schutzziele Vertraulichkeit, Integri-
tat, Authentizitat und Nichtabstreitbarkeit und bedienen sich daftir symmetri-
scher und asymmetrischer Verfahren. Dabei verfolgt die Kryptographie einfa-
che Paradigmen. Die Komplexitat der Verfahren sollte gering sein, die Sicher-
heit hangt nach dem Kerckhoffs’schen Prinzip nur vom Schliissel ab und nicht
von der Geheimhaltung des Verfahrens selbst. Auch sollte es keinen effizien-
teren Weg des Brechens als die vollstandige Schlisselsuche (Brute Force)
geben. Symmetrische Verfahren sind relativ einfach und schnell. Die vollstan-
dige Schlusselsuche ist, bei korrektem Aufbau, die effizienteste Angriffsme-
thode auf das Verfahren und erlaubt so aktuell Schliisselgré3en im Bereich
von 192 oder 256 Bit, welche z.B. fur die hdchste Geheimhaltungsstufe in den

Vereinigten Staaten von Amerika zugelassen ist [23].

Asymmetrische Verfahren sind komplexer und stiitzen ihre Sicherheit auf die
beiden mathematischen Probleme der Faktorisierung von Zahlen sowie dem
diskreten Logarithmus in endlichen Zahlenkoérpern. Hierfir gibt es Algorithmen
die schneller sind als die vollstandige Schlisselsuche, d.h. bei gleicher Schlis-
selgrolRe zu symmetrischen Verfahren sind asymmetrische Verfahren deutlich

unsicherer. Dies wird durch deutlich gréf3ere Schlissel im Bereich von 2048

15 Siehe Anlage ,,A15 Hybride Verschliisselungsverfahren”
16 Siehe Anlage ,,A16 Signaturverfahren”
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Bit und mehr kompensiert. Die effizientesten Algorithmen sind zwar subexpo-
nentiell in ihrer Laufzeit, jedoch tber polynomial. Genau das stellt die Grenze
zwischen praktisch I6sbaren und nicht I6sbaren Problemen dar. Der Aufwand,
der nicht Iosbaren Probleme wachst im Allgemeinen schneller und Gberschrei-
tet damit die Moglichkeiten klassischer Rechnersysteme beziiglich Speicher-
verbrauch und Geschwindigkeit. Es ist die Klasse der NP-Probleme, die auf
einer nichtdeterministischen Turingmaschine in Polynomialzeit I6sbar sind. Es
handelt sich jedoch aus heutiger Sicht um theoretische Maschinenmodelle, die
nicht ohne weiteres konstruiert werden kdnnen. Asymmetrische Verfahren
stellen einen wichtigen Teil der heutigen Kryptographie dar und sind fur die
Schlusselverteilung, aber auch flr den Nachweis von Authentizitdt und der

Nichtabstreitbarkeit, unerlasslich.
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3 Der Quantencomputer
3.1 Charakteristika von Quantencomputern

Ein Quantencomputer ist ein Rechner, der anders funktioniert als heute gan-
gige Systeme. Quantencomputer arbeiten auf sogenannten Qubits mit |0) und
|1) als Basiswerte, vergleichbar als Nord- und Stidpol auf einer Kugel. Sie kon-
nen in Superposition |), d.h. in sich Uberlagernden Zustanden zur Darstellung
eines beliebigen Punktes auf dieser Kugel, tberfuhrt werden. Diese Form der
Darstellung wird als Bloch-Kugel bezeichnet [24]. Ein Quantencomputer nutzt
die Quantenphysik, um einen erheblichen Geschwindigkeitsvorteil bei der L6-
sung von speziellen Aufgaben gegentber einem klassischen Rechner zu er-
zielen. So kann der Quantencomputer bestimmte und besonders schwere Auf-
gaben in Polynomialzeit oder besser l6sen [25].

Ein Qubit kann, im Gegensatz zum klassischen Bit, die Werte 0 und 1 ,zu-
gleich® einnehmen. Man spricht auch von sich tGberlagernden Zustanden (Pa-
rallelexistenz aller Moglichkeiten [25]) [26]. Hier ist es Ublich Zustande, analog
zur Abbildung auf der Bloch-Kugel, in der Notation einzuklammern. Die klassi-
schen Werte werden somit als |0) und |1) dargestellt (ket-Notation, Dirac-No-

tation). Ein Zustand flr ein Qubit wird wie folgt notiert,

[) = a[0) + BI1). (3.1)

Die Koeffizienten a, 8 € C (Komplexe Zahlen) werden als Amplitude bezeich-

net fur die

la? + 1817 =1 (3.2)

gilt. Ein Qubit kann sich in zwei klassischen Zustanden gleichzeitig befinden
wobei die komplexen Zahlen den jeweiligen Anteil ausdriicken. Fur die Be-
rechnung sind hierbei die Betrage interessant. Jedoch wird auch die Phase,
z.B. in der Quanten-Fouriertransformation QFT, verwendet. Ein solch unbe-
stimmter Zustand wird als Superposition bezeichnet. Die Superposition exis-

tiert in Form einer Wahrscheinlichkeitswelle. Die Zustande werden zwar durch
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(3.2) eingeschrankt, dennoch gibt es unendlich viele Méglichkeiten. Es ist nicht
maoglich den Zustand eines Qubits ohne eine konkrete Messung festzustellen.
Im Unterschied zum klassischen Bit kollabiert dann die Wahrscheinlichkeits-
welle und die Superposition wird zerstortl’. Als Ergebnis erhalt man dann, in

Abhangigkeit der vorhergehenden Wahrscheinlichkeiten der Amplituden « und
B, den Wert 0 oder 1 im klassischen Sinne. Betragen a, § = % So ist der Mess-

ausgang unbestimmt. Die Zustande |0) und |1) sind gleich wahrscheinlich [7]

@+ () -

Die Werte |0) oder |1) sind bei der Messung vom Zufall abhangig. Wahrend

1—1
o=k (3.3)

N| =

in der klassischen Physik bei ausreichenden Informationen und Rechenkapa-
zitat z.B. ein Munzwurf berechenbar ist, so ist das in der Quantenwelt nicht
moglich. Es handelt sich um keinen Pseudozufall mehr. Qubits und ihre Su-
perposition konnen als Vektor (orthogonale Einheitsvektoren in einem zweidi-

mensionalen Hilbertraum [27]) dargestellt werden,

W= ()=« o)+ 8 (3)=clo+ pi 3.4)

Fur die Realisierung eines Qubits bendtigt man ein Teilchen, welches diese
bindren Eigenschaften besitzt, z.B. den Spin eines Elektrons (magnetischer
Eigendrehimpuls). Dieser kann parallel oder antiparallel zum Magnetfeld ver-
laufen (Up-Spin = |1), Down-Spin = |0)) [28].

Durch das Rechnen mit Qubits vor der Messung, d.h. vor der Zerstérung der
Superposition, kann mit beliebig vielen Zustdnden gearbeitet werden statt nur
mit zwei, wie es klassische Rechensysteme kénnen [28]. Wéhrend ein Bit nur
die Werte 1 oder 0 annehmen kann, kann ein Qubit somit zwei Werte tragen
(Quanteninformation). Analog kénnen zwei Qubits vier Werte speichern, drei

Qubits acht etc. Mit jedem weiteren Qubit verdoppelt sich die Anzahl. 300

17 Siehe Anlage ,,Das Doppelspaltexperiment”
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Qubits konnen bereits mehr Werte speichern (23°9), als das Universum Teil-
chen enthalt [25, p. 47].

Neben der Superposition ist die Quantenverschrankung eine weitere wichtige
Eigenschaft, die bei Qubits fir Berechnungen verwendet wird. Unter Ver-
schrankung versteht man Teilchen die sich voneinander abhéngig als System
in einem gemeinsamen Quantenzustand (Quantenobjekt) befinden. Hierbei
werden zwei oder mehr Teilchen erzeugt, die durch eine einzige Wellenfunk-
tion beschrieben werden. Diese Teile kdnnen sich nicht unabhéngig voneinan-
der verhalten. Bildet man aus einem Teilchen, welches neutral im Spin ist, zwei
Teilchen, bei dem sich das eine im Zustand Up-Spin = |1) befindet, dann ist
das zweite Teilchen im entgegengesetzten Zustand Down-Spin = |0). Ein sol-
ches Quantenobjekt existiert in Superposition [29]. Auf derartige Systeme
kann, ohne eine Messung zu tatigen, eingewirkt werden. Hat man 100 ver-
schrankte Teilchen, dann kann man mit den zwei Zustanden der Teilchen 2100
Zustande zugleich beschreiben (1,27 Quintillionen Zustande bzw. 1,27 Billiar-
den Billiarden Zustande). Andert man den Zustand eines Qubits, so beeinflusst
man alle anderen Qubits durch die Verschrankung parallel. Diese Art der im-
mensen Parallelitat ist mit klassischen Rechensystemen nicht méglich. Die
Superposition von Qubits erlauben das Speichern einer grof3en Menge an In-
formationen wahrend die Verschréankung die immense parallele Manipulation
gestattet, was die wesentlichen Bausteine eines Quantencomputers darstellt
und somit die Uberlegenheit gegentiber einem klassischen Computer fiir be-

stimmte Problemstellungen [28].
3.2 Berechnungen auf einem Quantencomputer

Analog zu den Logikgattern heutiger Computer bendtigt man fir die Manipu-
lation von Qubits auch bei Quantencomputer sogenannte Quantengatter.
Wahrend es bei den Rechenschritten klassischer Rechner keine weiteren Ein-
schrankungen gibt, kann ein Qubit hingegen unendlich viele Zustdnde anneh-

men [7]. Quantengatter sind umkehrbar im Gegensatz zu z.B. einem klassi-
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schen OR-Gatter, bei dem aus zwei Werten a, b nur noch ein Wert c als Er-
gebnis verbleibt ohne das noch eine Aussage Uber a, b getroffen werden kann.
Drei Quantengatter gentigen fur den Bau eines universellen Quantencompu-
ters. Zwei Gatter-Arten werden bendétigt, um ein Qubit in jeden beliebigen Zu-
stand zu versetzen (Ein-Qubit-Gatter) wahrend das dritte Gatter zwei Qubits
bedarf (Zwei-Qubit-Gatter).

Das NOT-Gatter ist ein Ein-Qubit-Gatter und verhalt sich analog zum klassi-
schen NOT- Gatter, indem es den Zustand eines Qubits invertiert,

N|0) = |1), (3_5)

N|1) = [0).18 (3.6)

Das Hadamard-Gatter ist ein Ein-Qubit-Gatter und wird verwendet, um Qubits
in Superposition zu versetzen. Ein Qubit wird genau ,zwischen“ die beiden
Basiszustande |0) und |1) gebracht [30], d.h. wirde man das Qubit im An-
schluss direkt messen, so hatte man eine genau 50-prozentige Chance fir
jedes der beiden Ergebnisse |0),|1). Es ,scheint”, als wiirde das Hadamard-
Gatter so jede Information aus dem Qubit urspriinglichen Basiszustand |0) o-
der |1) ausléschen. Wiederholt man die Anwendung des Hadamard-Gatters,
so hat das Qubit jedoch wieder den Ausgangswert. Die Information ware also
nicht geldscht worden'®. Das zeigt, dass die Zustande, in denen Qubits rein
zuféllige Messergebnisse ergeben, sehr genau definierte Zustande sind. Das
heil3t aber auch, dass sich zwischen der ersten und der zweiten Anwendung
des Hadamard-Gatters nichts am Zustand des Qubits verandern darf. Wenn
sich dennoch etwas verandert hat, kann das mit dem Hadamard-Gatter aufge-

deckt werden, selbst wenn die Anderung gut versteckt war [31] [32],

10) + 11)

H|0) = 7z

(3.7)

18 Siehe Anlage ,,A18 Quanten NOT-Gatter”
19 Siehe Anlage ,,A19 Hadamard-Gatter”
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0)— 11)

Hih = —= (3.8)

Das NOT- und das Hadamard-Gatter sind die am haufigsten eingesetzten Ein-
Qubit-Gatter [28]. Daruber hinaus gibt es weiter Gatter, die hier jedoch nicht

erwdhnt sein sollen.

Das Controlled NOT-Gatter, CNOT-Gatter, ist ein NOT-Gatter, welches jedoch
von dem Zustand eines zweiten Qubits abhangt. Es ermdglicht so die Interak-
tion von zwei Qubits in einem Quantenregister. Steht das kontrollierende Qubit
x auf |1) so wird das Ziel-Qubit y invertiert. Steht es auf |0) bleibt y unverandert
[32]. Die Ergebnisse nach einem CNOT-Gatter entsprechen einem XOR-Gat-
ter aus klassischen Rechnersystemen, bei denen das Eingangs-Bit aufbe-
wahrt wird (unitdre Variante des Exklusiv-Oder [7]). Das CNOT-Gatter wird
verwendet, um beide Qubits miteinander zu verschranken. Wenn das erste
kontrollierende Qubit selbst nur eine 30-Prozent-Chance hat, im Zustand |1)
zu sein, dann wird das zweite Qubit auch nur mit einer 30-Prozent-Chance in
sein Gegenteil verkehrt. Welchen Zustand das zweite Qubit am Ende hat, ist
jetzt also vollkommen abhangig davon, was der tatsachliche Zustand des ers-
ten Qubits war. Die Zustande der beiden Qubits werden dadurch verschrankt.
Somit kénnen die beiden Qubits, auch wenn sie nicht mehr in unmittelbarer

Néahe sind, miteinander interagieren [31]%°.
3.2.1 Shor-Algorithmus

Der Algorithmus von Shor besteht aus einem klassischen- und einem Quan-
tenteil, bei dem die Quanten-Fouriertransformation QTF, ein Quantenalgorith-
mus, ein wesentlicher Bestandteil ist. Die Quanten-Fouriertransformation hilft
Perioden zu messen, um so Ruckschlisse auf die Menge bestimmter Losun-
gen zu erhalten. Der Shor-Algorithmus verwendet zuvor beschriebene Super-
positionen, um mittels Verschrankungen eine Superpositionsstruktur in eine

andere zu Uberfuhren. Dabei kommen Phasen-Rotationen zur Anwendung. So

20 Sjehe Anlage ,,A20 Controlled NOT-Gatter”
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wird ermaglicht, dass durch Uberlagerungen Wahrscheinlichkeiten eliminiert
werden und das in einer Geschwindigkeit, wie es auf klassischen Rechnersys-
temen nicht moglich ware [33] [34]. Dieser Geschwindigkeitsvorteil wird umso
grol3er je mehr Qubits verwendet werden. Eine Eigenschaft der QFT ist, dass
die Rotation in den héheren Wertigkeiten der Qubits groRere Springe macht
als fur den Wert 0. Hierdurch werden nicht nur periodische Funktionen er-
kannt?!, sie beginnen auch bei 0, was in der Folge fir den Algorithmus von
Shor wichtig ist,

QFT . |]> = ilileZni[o,...,xk]lk>
N- \/Nk_o . (39)

Der Algorithmus von Shor faktorisiert eine Zahl n in p und g mit Hilfe der Funk-

tion f, ,(x) als

fan(x) = a*mod n, (3.10)

wobei a < N zuféllig gewahlt wird und N in der GréRenordnung n? liegt. Shor
verwendet fir die Berechnung zwei Quantenregister |a), |b). Register |a) wird
mit den Exponenten x beladen, anschliel3end erfolgt die Berechnung der For-
mel (3.10) wobei die Ergebnisse in |b) gespeichert werden. Beide Register
sind somit verschrankt. Durch eine Messung in |b) erfolgt der Kollaps der Wel-
lenfunktion und ein Restwert der Formel (3.10) verbleibt in Register |b). Die
Verschrankung zu |a) bewirkt nun, dass lediglich die zugehérigen Exponenten
x im Register bestehen bleiben. Mithilfe der Quanten-Fouriertransformation
QFT als letzten Schritt auf dem Quantencomputer wird das Register |a) aus-
gelesen, so dass man die Periode r erhalt. Die Faktoren p und g werden an-
schlief3end mit Hilfe der gefundenen Periode r auf einem klassischen System
berechnet und getestet?? [7] [28] [35][22],

21 Siehe Anlage ,,A21 Quanten-Fouriertransformation”
22 F{jr eine Umfangreiche Darstellung der gréRten Bedrohung bestehender asymmetrischer krypto-
graphischer Verfahren inkl. Beispielen und Laufzeitbetrachtung siehe Anlage ,,A22 Shor-Algorithmus”
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99T (N, agi 1). (3.11)

Fir den Algorithmus werden zwei Register mit je log,n Qubits fur die Faktori-
sierung einer Zahl n benétigt. Fur den Aufbau und die Berechnungen innerhalb
der Quantenregister sowie die Messungen ergeben sich ein Aufwand von
0((log,n)®) Schritten. Der klassische Teil von Shors Algorithmus benétigt
0(log,n) Multiplikationen und hat somit in Summe eine erwartete Laufzeit von
0((log,n)*) [7] . Die Laufzeit ist somit polynomiell und bedroht heutige
asymmetrische Verschliisselung sobald ausreichend viele Qubits innerhalb

eines universellen Quantencomputer zur Verfigung stehen.
3.2.2 Grover-Algorithmus

Der zweite berihmte Quantenalgorithmus wurde 1996 von Lov Grover entwi-
ckelt und ist ein Suchalgorithmus fiir ungeordnete Daten. Durch Manipulation
der Wellenfunktion in einem sich in Superposition befindlichen Quantenregis-
ter ist der Algorithmus in der Lage ein Suchergebnis in O0(+/N)-Schritten zu
finden. Fur die GroRenordnung von N = 10.000 fande er eine Losung in 100
Schritten. Der Vorteil wachst mit steigender Gro3enordnung von N [28] [7]. Ein
klassisches System wére gezwungen eine vollstandige Suche durchzufihren
(vgl. Brute-Force oder vollstandige (Schlissel-)Suche) so dass im Mittel eine
Losung erst nach N /2 Schritten gefunden werden wirde (vgl. die Suche nach
einer Person in einem ungeordneten Telefonbuch oder das blof3e Ausprobie-

ren von PINs einer EC-Karte).

Grover verwendet dafir die Invertierung der Phase des gesuchten Wertes in
der Datenbank, was keinen Einfluss auf die Wahrscheinlichkeit bei einer Mes-
sung hat. Dennoch kann er durch Spiegelungen am Mittelwert aller Amplituden
so die Messwahrscheinlichkeit des gesuchten Wertes verstarken. Durch die-
ses Vorgehen steigt die Wahrscheinlichkeit einen bestimmten Wert nach
O(V/N) Schritten zu finden. Eine Suche im Vergleich zu klassischen Systemen
wird somit quadratisch beschleunigt [7] [36].Die Problematik am Algorithmus

von Grover ist, dass man zu Beginn den gesuchten Zustand invertieren muss,
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damit er Uberhaupt starten kann. Lov Grover liel3 die Frage offen und ging in
seiner Arbeit davon aus, dass eine solche Funktion, auch ,Orakel“ genannt,
existiert. Daruiber hinaus wurde die Schwierigkeit eines Angriffs auf ein sym-
metrisches Verschlisselungsverfahren auf die Quadratwurzel reduziert wer-
den. Ein Schlissel der Gro3e 256-Bit hatte damit nur noch die Wirkung eines
Schlissels der Grof3e 128-Bit. Dieser Verlust an Sicherheit kann leicht durch

eine Verdoppelung des Schliisselraums kompensiert werden [37] [38].22
3.3 Zusammenfassung

Wahrend Grovers Algorithmus aktuell eine einfach zu I6sende Bedrohung fur
symmetrische Verschlisselungsverfahren darstellt ist der Algorithmus von
Shor in der Lage in polynomieller Laufzeit asymmetrische Verfahren zu bre-
chen. Das gilt nicht nur fur die Sicherheit, die sich auf die Faktorisierung grof3er
Zahlen stlitzt. Shor hat einen weiteren Algorithmus entwickelt, der mit Hilfe von
drei Quantenregistern und seinem zuvor vorgestellten Algorithmus das Prob-
lem des Diskreten Logarithmus effizient 16sen kann [39]. Das Bundesamt fur
Sicherheit in der Informationstechnik nannte 2018 Computer mit 50-72 Qubits
als aktuellen Stand der Technik [24] und skaliert, dass ,zum Brechen von
2048-Bit RSA in 100 Tagen etwa eine Million physikalische Qubits, in 1 Stunde
etwa eine Milliarde physikalische Qubits bendtigt werden® [38, p. 8]. Aktuell
arbeiten mehrere grofRe Wirtschaftsunternehmen und o6ffentliche Institutionen
mit groRem Einsatz an Quantencomputern. So hat die Europaische Union ein
Programm namens ,,Quantum Flagship“ mit einer Laufzeit von Gber zehn Jah-
ren (2017-2027) und einem Budget von 1 Milliarde Euro ins Leben gerufen mit
dem Ziel ,to unlock the full potential of quantum technologies, accelerate their
development and bring commercial products to public and private users.(ECI
19/4/2016)" [40, p. 15]. Aktuell scheint es schwierig abzuschétzen, ob und
wann ausreichend starke Systeme zur Verfigung stehen werden. Auf der NIS
Summer School 2018 schatzte die Firma Infineon einen Zeitraum von 15-20
Jahren [41, p. 5] bis zur Entwicklung eines ausreichend starken universellen

B Siehe Anlage ,,A23 Grovers Algorithmus”
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Quantencomputer [42]. Angesichts dieses technischen Stands kann man da-
von ausgehen, dass Quantencomputer zumindest nicht kurzfristig asymmetri-
sche Kryptoverfahren bedrohen. In Hinblick auf die Zukunft ist es jedoch not-
wendig kryptographische Verfahren zu entwickeln, die kiinftigen Quantencom-
putern standhalten insbesondere dann, wenn die Vertraulichkeit Gber das er-
wartete Erscheinungsjahr hinausgehen soll, da sonst heute aufgezeichnete

Kommunikation nicht mehr sicher ware (Store-now, Decrypt-later).
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4  Post Quantenkryptographie
4.1 Was ist Post Quantenkryptographie?

Die Post Quantenkryptographie (engl. Post-Quantum-Cryptography, PQC) ist
ein Bereich der Kryptographie, welcher sich mit Verfahren und kryptographi-
schen Primitiven auseinandersetzt, die auch unter Einsatz eines Quantencom-
puters nicht gebrochen werden kdnnen. Der Begriff PQC wurde gepragt durch
Daniel J. Bernstein, einem amerikanischen Mathematiker und Grunder der
PQCrypto?*. Der Begriff ist nicht standardisiert. Das Forschungsfeld wird auch
als quanten-resistent oder quanten-sicher bezeichnet. Aufgrund der Bedro-
hung, insbesondere von asymmetrischen Verfahren, die fir den Schlisselaus-
tausch und Signaturen verwendet werden, konzentriert sich PQC auf diesen
Bereich und dem Finden von Alternativen [43]. Dabei lasst sich die Post Quan-
tenkryptographie in funf Teilgebiete bzw. Familien unterteilen. Codebasierte-,
Hashbasierte-, Multivariate-, Gitterbasierte- und Isogeniebasierte-Kryptogra-
phie [44]. Nachstehendes Kapitel wird sich mit diesen Teilbereichen auseinan-
dersetzen. Daruiber hinaus bietet die Quantenmechanik selbst eine moégliche

Lésung fur die Zukunft an.
4.2 Quantenkryptographie

Schlusselaustauschverfahren mit Hilfe der Quantenmechanik werden als
Quantenschlisselaustausch (engl. Quantum-Key-Distribution, QKD), auch
Quantenkryptographie, bezeichnet. Hierbei werden Aspekte der Quantentele-
portation®® und das No-Cloning-Theorem?® ausgenutzt. Ziel ist die Erzeugung
eines gemeinsamen Schlissels zwischen Alice und Bob unter der Annahme,
dass ein Angreifer Mallory sowohl passiv als auch aktiv Zugriff auf den Kom-

munikationskanal hat.

2 https://pqcrypto.org/
% Siehe Anlage ,,A24 Quantenteleportation”
26 Sjehe Anlage ,,A25 No-Cloning-Theorem”
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Nachstehend sollen die beiden Verfahren BB84 und E91 vorgestellt werden.
Beiden Verfahren ist gleich, dass durch die Messung an Photonen ein Schlis-
sel generiert wird. Es soll gezeigt werden, dass es Mallory weder méglich ist
den Schlissel abzuhoren noch eine solche Aktivitat geheim zu halten. Beide
Verfahren dienen lediglich dem Generieren von Schlisseln. Die Realisierung
der Verfahren ermdglicht die Erstellung von zufélligen Zahlen sowie die An-
wendung quantencomputer-resistenter Verschlisselungsverfahren wie des
One-Time-Pad oder AES.

Der Quantenkryptographie liegt die Idee des Quantengeldes des Physikers
Stephen Wiesner zugrunde. Dabei handelt es sich um falschungssicheres
Geld auf Grundlage der Quantenmechanik. Das Konzept beruht auf Schwin-
gungen von Photonen. Die Schwingung kann in vier Richtungen erfolgen und
wird als Polarisation bezeichnet. Die Notation der vier Schwingrichtungen wird
mit den beiden Basen (I, <), (N, /') dargestellt. Die Schwingungen innerhalb
der Basen sind stets senkrecht zueinander. Es besteht die Mdéglichkeit einen
Polarisationsfilter in die Flugbahn eines Photons zu stellen, so dass nur Pho-
tonen mit einer bestimmten Schwingung diesen Filter sicher passieren kénnen

oder mit Sicherheit geblockt werden.

Tabelle 4.1 Einfaches Beispiel von schwingenden Photonen und Polarisationsfil-

tern. Spalte 3 zeigt Photonen, welche den Filter passieren kdnnen.

Photonen  Filter Gemessene Photonen
LN [ ¢ und 50% (%, ) &ndern sich auf
I, -,N 72 E—— < und50% (\,7) andern sich auf <
I, e,N 7 N und 50% (I, <) andern sich auf \
I, N7 72 und 50% (J, <) andern sich auf /'

Die Tabelle zeigt, dass die Polarisationsfilter parallel zu ihnen ausgerichteten
Photonen durchlassen. Alle orthogonal schwingenden Photonen werden blo-

ckiert. 50% der halb versetzten Photonen passieren ebenfalls den Filter und
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werden dann in ihrer Polarisation durch den Filter abgedndert und angegli-
chen. Es ist nicht mdglich das Photon in beiden Basen gleichzeitig zu messen

(vgl. Quanten-Dilemma, Eindeutigkeit).

Die Idee des Quantengeldes war es auf Banknoten 20 Photonenfallen zu plat-
zieren, die jeweils ein Photon mit ihrer Schwingrichtung auf Dauer gefangen
halten. Parallel dazu erhalt der Geldschein eine Seriennummer. Die ausge-
bende Bank besitzt eine Liste von Polarisationen zur Seriennummer fir jede

Banknote.

Um eine solche Banknote zu imitieren misste ein Falscher die Photonenfallen
auslesen und auf eine Banknote mit derselben Seriennummer Ubertragen.
Das Auslesen erfolgt mit Polarisationsfiltern, vergleichbar mit Tabelle 4.1. Bei
passendem Filter, parallel oder orthogonal, ist das eindeutig und sicher.
Schwierig wird das Messen der diagonal zum Filter schwingenden Photonen.
Diese kommen zu 50% durch den Filter und nehmen danach dessen Ausrich-
tung an. Es ist einem Falscher nicht moglich zu sagen um was fur eine Art
Photon es sich wirklich gehandelt hat. Das liegt darin begrtindet, dass es nicht
maoglich ist jede Eigenschaft eines bestimmten Objektes mit vollkommender
Genauigkeit zu einem Zeitpunkt zu messen (vgl. heisenbergische Unscharfe-
relation). Die Bank hingegen kennt die genaue Reihenfolge der Polarisations-
filter und wird so jede Photonenfalle zu 100% korrekt auslesen kénnen. Eine
falsche Polarisation wirde hier zwangslaufig entdeckt werden und somit die
gesamte Falschung. Quantengeld ist technisch nicht realisierbar bzw. zu
teuer. Das Konzept wurde jedoch in der Quantenkryptographie aufgegriffen
[45].

4.2.1 Das BB84-Protokoll

Diese Grundidee wurde 1984 von Charles Bennett und Gilles Brassard im
nach ihnen benannten Protokoll BB84 verdffentlicht. Das BB84-Protokoll han-
delt zwischen zwei Kommunikationspartnern, Alice und Bob, unter Verwen-

dung der Quantenmechanik einen gemeinsamen Schlissel aus. Alice erzeugt
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einen zufélligen Schlissel. Sie bringt Qubits mit dem Hadamard-Gatter in Su-
perposition und misst anschlieBend zufallig den Wert und erhélt so einen ab-
solut zufalligen Schlissel. Ein weiteres zufalliges Bit entscheidet ob Alice das
Qubit an Bob in der Standard-Basis B (rektilineare - bzw. I,<> oder +-
Schema = 1, <= 0) oder Hadamard-Basis B‘ (diagonalen- bzw. ~, 7 oder x-
Schema N= 0,/'= 1) Ubertragt. Verwendet sie die Hadamard-Basis wird zu-
nachst die entsprechende Transformation auf das Qubit angewendet. Somit
liegt das Qubit in einem der vier Zustande

|O), |1>1 |+>1 |_>r

wobei

1
|+) = H|0) = —=(]0) +[1)),

72 (4.1)
U I (4.2)
I )—Hll)—ﬁ(IO) 1),

mit den Filtereinstellungen
|+) = |+45°),|—) = |-45°)
und
|1) = [0°),10) = |90°)

vor. Bob wahlt vor der Messung auf dem Quantenkanal ebenfalls zufallig eine
Basis. Er befindet sich jedoch in derselben Situation wie ein potenzieller Geld-
falscher beim zuvor vorgestellten Quantengeld. Es misst lediglich mit 50%
Wabhrscheinlichkeit in der korrekten Basis. Misst er in der falschen Basis
kommt es in 50% der Messungen zu einem Fehler, der das Ubertragene Bit

neu ausrichtet und somit nichts mehr mit dem Urspringlichen zu tun hat.
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0y | 1 HFar ) H{ b
0y | H HI77 a—‘ j0y{ H H77 %

Q< > Q
Alice Bob

Bild 4.1 Schaltkreis fiir die Ubertragung des Qubit |x) von Alice zu Bob [7, p. 176].

Von links nach rechts: Die ersten Hadamard-Gatter sorgen fur die Zufalligkeit im

Bit und der Basis, gefolgt vom entsprechenden Wechsel. Analog erfolgt die Mes-

sung und das Ergebnis von b auf der Seite von Bob. Ob b korrekt ist zeigt erst eine
weitere Absprache der beiden Uber die gewéahlten Basen auf alternativem Wege.

Alice und Bob miissen sich nach der Ubertragung auf einem ungesicherten
Kanal Uber die verwendeten Basen austauschen, um festzustellen welche
Messungen gleich waren und welche nicht. Bits bei ungleicher Basis werden
von beiden verworfen. Der zufallige Schliissel von Alice wird somit zufallig ge-

kiirzt.

Tabelle 4.2 Beispielhaft dargestellte Wertetabelle der Gibertragenen und gemesse-

nen Werte aufbauend auf Bild 4.1.

BB84-Protokoll

Alice Text 1 0 1 1 1 0 1 0 1
Alice Schema + X X X + X + + X
Alice Filter | \ / / | \ | — /
Schwingung N 7 7 0 N 0 - z
Bob Schema + + X X X i + X +
Bob Text 1 1 1 1 1 0 1 1 0
Bewertung v x v v x x v x x
Ergebnis 1 1 1 1

Mallory steht nun vor exakt demselben Problem und wahlt mit einer Wahr-
scheinlichkeit P = % das falsche Schema. Da die Wahl des falschen Sche-
mas jedoch mit der Wahrscheinlichkeit P = % die Polarisation eines Photons,

von z.B. dem rektilineare- in das diagonale Schema, abandern greift er nicht
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mehr nur passiv in die Ubertragung ein. Je langer die Mitteilung ist, desto 6fter
unterlaufen Mallory Fehler beim Messen und desto 6fter verfalscht er die Uber-
tragung. Beim abschlie3enden Austausch der Polarisations-Einstellungen fur
eine kleine Menge von Kontroll-Bits werden Alice und Bob ofter feststellen,
dass sie trotz gemeinsamer gleicher Basis unterschiedliche Resultate erhalten
und, gemessen an einem vereinbarten Schwellwert fur Fehler, entschlieRen
den gesamten Schlissel zu verwerfen. Statistisch wird Mallory bei jedem vier-
ten Bit dieser Fehler unterlaufen [28]. Die Fehlerwahrscheinlichkeit P fir die
Wahl des Schemas bei der Messung durch Mallory fur n-Ubertragenen Photo-

nen steigt mit Lange der Ubertragung,

p=2m (4.3)

Auch hier wird Mallory mit einer Wahrscheinlichkeit von P = % die Polarisation
im Anschluss geéndert haben. Belauscht Mallory jedes Bit, bleibt er nur mit

einer Wahrscheinlichkeit von

3 4.4
POy (4.4)
unentdeckt, so dass einen Lauschangriff zu entdecken exponentiell mit der
Zahl der Kontroll-Bits steigt. [7, p. 181]. Durch den Einsatz einer Pretty Good
Quantum Cloning Machine PGQCM kann Mallory seine Fehlerrate verbes-
sern. Es ist ihm mdglich eine Genauigkeit von tUber 80% bei einer Kopie zu
erreichen [46, p. 7]. Er drickt seine Fehlerrate. Durch stichprobenartige Mes-
sungen ware er in der Lage einen Teilschlissel zu belauschen wahrend der
Fehler als z.B. Leitungsrauschen fehlinterpretiert werden kdnnten. Derartige
Moglichkeiten mussen in der tolerierten Fehlerschwelle beriicksichtigt werden.
Die Sicherheit des Verfahrens kann durch die Privacy Amplification bzw. Lefto-

ver hash lemma (Lemma, dt. Hilfssatz, Zwischenschritt) erhéht werden.

Auch ein Angriff von Mallory durch Verschrankung scheint nur zunéchst ohne

Auswirkung. Jedoch verandert auch die Verschrédnkung des uUbertragenen
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Qubits mit einem Qubit von Mallory die Wahrscheinlichkeit von Messergebnis-

sen bei Bob zu seinen Ungunsten, was zum Entdecken des Eingriffs fuhrt.

Das BB84-Protokoll wird heute bereits verwendet. Es bietet die Mdglichkeit
der Anwendung des One-Time-Pad-Verfahren, welches sicher ist und nach-
weislich nicht gebrochen werden kann. Ein Vorteil gegentber klassischen Sys-

temen ist, dass hier keine pseudozufalligen Zahlen generiert werden [27].
4.2.2 Das E91-Protokoll

Im Jahr 1991 entwickelte der polnisch-britische Physiker Artur Ekert ein
Schlusselverteilungsprotokoll auf Basis von Quantenverschrankung. Die Ab-
schatzung der Sicherheit in diesem Protokoll erfolgt auf Basis der Bell-Unglei-
chung bzw. auf der von ihr abgeleiteten, experimentell nachweisbaren CHSH-
Ungleichung. Alice und Bob sind mit ihr in der Lage festzustellen ob eine Ver-

schrankung vorgelegen hat oder nicht.

Quantenkanal zur Ubertragung der Photonen

Alice Bob

Bild 4.2 Uber eine Photonenquelle erhalten Alice und Bob verschrankte Photonen,

die sie durch drehbare Polarisationsfilter zuféllig filtern.

Zwei Teilchen werden in einer EPR-Quelle generiert und an Alice und Bob

verschickt. Die Teilchen sind in einem der Bell-Zustande verschrankt,

oL

| )—ﬁ(IV)IHHIH)IV)), (4.5)
- ——1 V)H H)V

| )—ﬁ(l YH) = [H)V)), (4.6)
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oL
|® )—ﬁ(IH>IH>+IV>IV>), (4.7)

7)==l = V). “s)
Die Zustande, benannt nach dem Physiker John Bell, bilden zusammen eine
Orthonormalbasis des Zustandsraumes der zwei Photonen |a), |b) (Qubits),
wobei [yt), [y~) und |®T), |®~) grundsatzlich entgegengesetzte Messergeb-
nisse fur die beiden Photonen liefern (antikorrelierend) [7, p. 55]. Trennt man
nun beide Qubits |a), |b) raumlich, wobei der Raum auch Lichtjahre betragen
kann, und misst Alice das Qubit |a) (sei hier das Erste der beiden Qubits |a) )

des Gesamtzustands

1

\/E(IO)aIOM +11)ql1)p) (4.9)

und misst sie |a) = |0), so verfallt der zweite Term (.. +|1),]1);) und Bob erhalt
fur seine Messung zwangslaufig |b) = |0). Dabei spielt die Reihenfolge, wer
zuerst die Messung durchfuhrt, keine Rolle. Die Messung des ersten Qubits
gibt die zweite Messung vor, sie wird nicht lokal beeinflusst. Diese Kopplung
wurde 1935 von Albert Einstein als ,,spukhafte Fernwirkung (engl. spooky ac-
tion at a distance)” bezeichnet. Es widerspricht dem Lokalitatsprinzip. Dieses
fordert, dass wenn zwei Objekte aufeinander wirken, diese in klassischer Auf-
fassung in Verbindung stehen missen (z.B. Direktkontakt, Medium, Feld, etc.).
Sind zwei Objekte vollstandig voneinander getrennt, dann kénnen sie sich
nicht gegenseitig beeinflussen. Einstein war Uberzeugt, dass es nicht mdglich
sei, dass diese Information instant Ubertragen wird. Er ging von ,verborgenen
Variablen® (LHV, local hidden variables) aus, die die Messung vorherbestim-
men wirde noch bevor beide Qubits getrennt werden. Diese ,verborgenen Va-

riablen werden ,bei der Geburt“ mitgegeben [47].

Alice und Bob erhalten von einer EPR-Quelle ein EPR-Paar mit antikorrelie-

rendend verschrankten Qubits, z.B.
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1

\/E(lv)all_nb - |H)a|V>b); (410)

h/)_)a,b =
und messen diese mit den ihnen zu Verfigung stehenden Filtereinstellungen
von

al = 00, az = 450, a3 == 22,50,
b, = 0° b, = —22,5° b3 = 22,5°.

Je nach gewahlter Filtereinstellung werden nun Alice a; und Bob b; mit i,j €

{1,2,3} Photonen detektieren oder nicht. Im antikorrelierenden Fall wird Bob
bei der Filtereinstellung b, = 0° ein Photon messen wahrend Alice mit a;, = 0°
kein Photon detektieren wird. Alice und Bob fuhren Protokoll Uber ihre Mess-
ergebnisse und die verwendeten Filtereinstellungen. Anschlie3end tauschen
sich beide Uber einen alternativen Kanal Uber das gewahlte Verfahren aus.
Wabhlten sie dasselbe Verfahren (a4, b,), (a3, b3), so behalten sie das Messer-
gebnis bei. Diese sind eindeutig wobei einer von Beiden seine Messergeb-
nisse im antikorrelierenden Fall noch einmal invertieren muss. Stehen die Win-
kel beider Filtereinstellungen 45° zueinander ergibt sich dieselbe Problematik
wie zuvor im BB84-Protokoll. Die Wahrscheinlichkeit der Detektion eines Pho-
tons betragt 50% und ist somit abhangig vom Zufall. Diese Messwerte kbnnen
von Alice und Bob nicht verwendet werden und sind somit zu streichen. Sollten
Alice und Bob die Filter so gewahlt haben, dass der Differenzwinkel § = a; —
b; = £22,5° oder 67,5° betragt, kdnnen sie die Bedingung S der CHSH-Unglei-
chung testen und herausfinden ob die Qubits maximal verschrankt waren oder
ob Mallory durch einen Abhorversuch diese Eigenschaft gemindert hat oder
versuchte statische Qubits zu verschicken und so einen Schlissel zu diktie-

ren?’.
4.2.3 Bewertung von Quantum-Key-Distribution-Verfahren

Die Quantenkryptographie beschaftigt sich mit einem sicheren Schlusselaus-

tausch auf Basis von Messung und dient nicht selbst der Verschliisselung von

27 Siehe Anlage ,,A26 Zwei-Teilchen-Systeme, Verschrinkung, Bell und EPR“
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Informationen. Die ausgehandelten Schlissel kénnen in quantencomputer-re-
sistenten Verfahren, wie z.B. dem One-Time-Pad oder AES eingesetzt werden
[27]. Die Sicherheit des Schlusselaustauschs liegt in der Quantenphysik be-
grundet. Es ist einem Angreifer nicht moglich Messungen vorzunehmen, ohne
die Ubertragung nachhaltig zu beeinflussen und so den Schliisselaustausch
zu korrumpieren. Zwar ist es durch Quantenteleportation moglich Informatio-
nen von einem Qubit auf ein anders zu ubertragen (vgl. Quantenrepeater) je-
doch verhindert das No-Cloning-Theorem [28], dass Mallory eine perfekte Ko-
pie wahrend der Ubertragung anfertigt. Ein Eingriff kann stets durch Alice und
Bob bemerkt werde. Ein wesentlicher Unterschied des E91-Protokolls gegen-
Uber BB84 ist, dass der Schlissel niemals Ubertragen wird. Das E91-Verfah-
ren selbst generiert den Schliissel wahrend der Durchfiihrung. Beide Verfah-
ren kdnnen durchgefihrt werden, wobei die Messung, und somit die Schlis-
selerzeugung, zu einem spateren Zeitpunkt erfolgt. Das E91-Protokoll offen-
bart den Schlissel erst zur Messung. Im BB84-Protokoll initialisiert Alice den
Austausch durch eine Reihe zufélliger Schliissel-Bit. Dieser Ausgangschlissel
muss bis zur Messung aufbewahrt werden [7], was einen Sicherheitsnachteil
darstellen kann. Ein weiterer Vorteil der Quantenkryptographie ist die Erzeu-

gung echter Zufallszahlen.

Trotz aktueller Erfolge und der nachweisbaren Sicherheit beim Einsatz der
Quantenkryptographie ergeben sich technische Hirden beim Einsatz der be-
schriebenen Verfahren insbesondere in der Reichweite und den Ubertra-
gungsgeschwindigkeiten. Auch gehen die vorgestellten Verfahren von Ideal-
bedingungen aus, die in der Praxis heute noch nicht garantiert sind. Techni-
sche Gerate werden nahezu unter Laborbedingungen betrieben und sind im

Allgemeinen noch nicht office- oder alltagstauglich?® [27].

2 Siehe Anlage ,,A27 Gedanken zur QKD*
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4.3 Quantencomputerresistente Verfahren
4.3.1 Allgemein

Quantencomputer-resistente Verfahren, Post Quantenkryptographie, sind
Verfahren, die ohne den Einsatz von Quantenmechanik auskommen. Sie stel-
len eine Reihe von alternativen mathematischen Problemen zum Faktorisie-
rung- und diskretem Logarithmus-Problem dar von denen man annimmt, dass
sie auch bei einem Einsatz von Quantencomputern die Sicherheit gewahrleis-
ten. Zusatzlich ist auch Sicherheit gegen den Einsatz von klassischen Rech-
nersystemen gegeben. Betrachtet man erneut die P-, NP- und NP-vollstandi-
gen Probleme, so sucht man nun nach Verfahren, die auf3erhalb des Bounded-
Error Quantum Polynomial-Time, BQP, wie z.B. das Faktorisierungsproblem,

liegen.

Shortest und Closest Vector Problem,
Nichtlineare Gleichungssysteme

Brechen kryptographi-
scher Hashfunktionen

effektiv 16sbar durch QC
z.B. Faktorisierung

effektiv I6sbar durch
klassische Computer . y

Bild 4.3 Darstellung von Problem-Klassen und der Moglichkeiten diese Effizient zu
I6sen nach [48].

Bereits vor der Verdffentlichung von RSA gab es Vorschlage fur kryptographi-
sche Verfahren, die nicht auf dem Faktorisierungsproblem oder dem Problem
des Losens des diskreten Logarithmus beruhen. Aktuell werden primar Prob-
leme der in der Tabelle (4.3) gefiihrten Familien untersucht, auf die in den

Folgekapiteln genauer eingegangen werden soll.
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Tabelle 4.3 Aktuelle Familien in der Post Quantenkryptographie mit Einsatzmég-

lichkeiten nach [49, p. 10]. (*) Es gibt Vorschlége fur den Einsatz in diesem Bereich,

die jedoch noch nicht ausreichend untersucht oder bereits gebrochen sind.

Familie Signatur Encryption/
Key Exchange

Hashbasiert X
Multivariat X
Codebasiert -(*)
Gitterbasiert X
Isogeniebasiert -(*)

4.3.2 Hashbasierte Kryptographie

-()

Bemerkung

Limitierte Signaturen, basie-
rend auf symmetrischen
Hash-Funktionen und status-
behafteten Schemata.

Basiert auf multivariaten,
quadratischen, nichtlinearen
Gleichungen mit grof3en, 06f-
fentlichen Schltsseln.

Alteste Familie, welche am
besten untersucht ist, d.h. als
sicher zu betrachten, jedoch
sehr groR3e Schlissel. Je effi-
zienter, desto unsicherer.
Ebenfalls alte und gut unter-
suchte Verfahren mit guter
Performance bei angemesse-
nen Schlusselgréfiien.

Neues Forschungsgebiet mit
kleinen  Ciphertexten und

Schlisseln.

Die hashbasierte Kryptographie bietet Lésungen fur Signatursysteme, welche

nicht durch einen Quantencomputer bedroht werden. Die Sicherheit der hash-

basierten Kryptographie beruht auf der Kollisionsresistenz und der Resistenz

gegenuber von Urbild-Angriffen (pre-image) ihrer Hashfunktionen, d.h. sie be-
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sitzen Eigenschaften, bei denen es idealerweise unmaoglich ist fur zwei ver-
schiedene Eingaben x, x* denselben Hashwert y zu generieren. Da Hashfunk-
tionen grundlich untersuchte kryptographische Primitive sind, zahlt die hash-
basierte Kryptographie zu den bereits heute vertrauenswirdigsten Teilgebie-
ten der Post Quantenkryptographie [44]. Am 14. Dezember 1979 veroffent-
lichte Ralph C. Merkle ein Papier zum Thema ,A certified digital signature“?®,
welches ein digitales Signatursystem beschreibt, dass mit Gberschaubaren
Ressourcen digitale Signaturen realisiert. Er nannte diese neue Methode ,tree

signatures” [50].

Mit Hashfunktionen kénnen die Schutzziele Integritat, Authentizitat und Nicht-
Abstreitbarkeit realisiert werden. Realisiert man alle drei Schutzziele in einem
Verfahren spricht man von einer digitalen Signatur. Wahrend die Integritat von
Daten allein mittels der Ubertragenden Daten und ohne ein zusatzliches Ge-
heimnis realisiert werden kann, benétigt die Authentizitat den Einsatz von pri-
vaten und offentlichen SchllUssel k. iyqe, kpubiic- SO kann sichergestellt wer-
den, dass eine Nachricht nicht von einem Aul3enstehenden stammt oder ver-
andert wurde. Die Nicht-Abstreitbarkeit benétigt ebenfalls ein korrespondie-
rendes Schlusselpaar (digitale Unterschrift), welche eindeutig bei einem Ab-

sender verortet werden kann (passender offentlicher zu privatem Schlissel).

Hashfunktionen liegen Einweg-Funktionen C zugrunde, die einfach zu berech-
nen jedoch schwer zu invertieren sind. Bei gegebenen x ist y fur C(x) = y
berechenbar jedoch ist die Berechnung von x mit C~1(y) = x idealerweise

unmdglich. Die Anforderungen an eine Einweg-Funktion lauten

e die Einwegfunktion C kann auf alle Eingaben angewendet werden,

e sie generiert bei einer beliebigen Eingabe eine Ausgabe fixer Grolie,

e die Einwegfunktion C mit C(x) = y ist einfach zu berechnen,

e die Einwegfunktion C ist nicht umkehrbar und resistent gegen Urbild-

bzw. pre-image Angriffe (pre-image und second pre-image),

2 http://www.merkle.com/papers/Certified1979.pdf
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e esistidealerweise unmoglich eine zweite von x verschiedene Eingabe

x‘ zu finden fur die gilt C(x) = C(x) = y.

Da gerade letzteres nicht ausgeschlossen werden kann gilt, dass fir eine
Funktion C(k,p) = c mit length(p) = length(c) < length(k) die Eigenschaf-

ten,

e dass die durchschnittliche Berechnungszeit zum Finden der vier Werte

k. k',p,c fir C(k,p) = ¢ = C(k',p) mit k # k' groRer sein muss als

length(p)

2 )

e sowie einige Bedingungen an die zuvor genannten Parameter, nach-

lesbar unter [50, p. 6],

gelten missen.

Heutige quantencomputer-resistente Signaturverfahren basieren auf soge-
nannten One-Time-Signature-Verfahren (OTS-Verfahren), bei denen Signatu-
ren lediglich einmal fir eine Nachricht verwendet werden kénnen. Jede wei-
tere Anwendung ermdglicht es einem Angreifer Informationen tber den gehei-
men Schlissel des Absenders zu gewinnen. Eine erste Strategie wurde im
Lamport-Diffie One-Time-Signature, LD-OTS, als Schema fir digitale Signa-
turen von Leslie Lamport und Whitfield Diffie im Jahr 1979 entwickelt®°. Es ist
jedoch nicht praktikabel und wurde von Ralph Merkle unter dem Namen W-

OTS, benannt nach Robert Winternitz, praxistauglicher gestaltet3..

Das eXtended Merkle Sighature Scheme Verfahren XMSS wurde von der TU-
Darmstadt entwickelt und gemeinsam mit dem IT-Sicherheitsunternehmen ge-
nua GmbH zur Praxistauglichkeit gebracht. XMSS wurde Uber einen Zeitraum
von 15 Jahren entwickelt und nun, gemeinsam mit der TU Eindhoven, als
Standard eingereicht (IETF-Spezifikation). XMSS wurde im Jahr 2018 unter
dem defacto Standard RFC 8391 veroffentlicht (Request for Comments)32 und

30 Sjehe Anlage ,,A28 Lamport-Diffie One Time Signature, LD-OTS"
31 Siehe Anlage ,,A29 Winternitz One Time Signature, W-OTS*
32 Siehe Anlage ,,A30 eXtended Merkle Signature Scheme, XMSS*
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stellt dabei einen Container da, in dem eine Hashfunktion eingesetzt wird. Ist
diese nicht sicher, so kann sie einfach ausgetauscht werden. Damit kommt
XMSS ohne zusatzliche mathematische Hiurde aus und die Sicherheit hangt
nur von der Hash-Funktion ab. Auf diese Weise ist das Verfahren unabhangig
und lauft nicht Gefahr, wie Beispielsweise das diskrete Logarithmus Problem,
spater als Ganzes gel6st zu werden [51] [52]. Das Verfahren basiert auf einem
bindren Hash-Baum (Merkle-Tree) und generiert die Schlissel mittels W-
OTS*. Bezogen auf die Hohe eines solchen Baumes, wobei seine Wurzel,
auch root, den offentlichen Schlussel k,,;;;. darstellt, werden seine Blatter
zum Signieren verwendet. Die Menge der signierbaren Nachrichten m steht
somit im direkten Zusammenhang der Hohe h des Hash-Baumes in diesem

OTS-Verfahren und berechnet sich mit 2" fiir h > 2.

j=H
j=0
i=0

Bild 4.4 Verifikation in einem Merkle-Baum. Die gelb eingefarbten Knoten sind die
notwendigen Pfadangaben und Bestandteil einer Signatur, um den 6ffentlichen
Schlissel, den Root-Knoten, zu bestatigen.

Die Verifikation einer Nachricht bedingt die Nachricht selber, die Signatur so-
wie die Angabe eines Pfades auth = (auth,, ..., auth,_,) im Hash-Baum um
den offentlichen Schlussel k,,;;;c zu berechnen. Seit Aufkommen der Post
Quantenkryptographie werden hashbasierte Verfahren seit den 1990er Jahren
verbessert und optimiert (Mehrschichtige Baume bzw. Multi-Trees, Hyper-
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Trees oder Tree-Chainging z.B. XMSSMT). Fir einige Schemen reicht die
zweite pre-image Resistenz, was theoretisch sogar die Anwendung von MD5
ermdglichen wirde, da es hier bis heute keine bekannte Attacke dafir gibt.
Eine Brute-Force Attacke mittels Grover Algorithmus wirde die Sicherheit von
z.B. SHA-512 auf SHA-256 senken, was entsprechend in kiinftige Sicherheits-
betrachtungen aufgenommen werden muss. Fir OTS-Verfahren ist ein Mana-
gementsystem beziglich verwendeter Signaturen wichtig, um zu vermeiden

Signaturen doppelt zu verwenden (Zustandsbehatftet).

Ferner gibt es zustandslose Verfahren wie SPHINCS33, SPHINCS wurde 2014
erstmalig von Daniel J. Bernstein et al. vorgestellt und ermdglicht die Wieder-
verwendung zufallig generierter Schlissel fir einige Male. Neben dem bereits
als RFC veroffentlichten Verfahren XMSS und XMSS™ sollen ebenfalls LMS
(Leighton-Micali Hierarchical Signature System) und HSS (Hierarchical Signa-
ture System) als RFC verdffentlicht werden. SPHINCS™* wurde als Kandidat fur
eine NIST-Standardisierung eingereicht [53]. Neben dem Vorteil der Sicherheit
gegeniuber Quantencomputern haben aktuelle hashbasiere Signaturverfahren
noch einige Nachteile. Zum einen haben sie zum Teil h6here Laufzeiten, zum
anderen sind die Schlissel- und SignaturgrofR3en im Vergleich zu den klassi-
schen Verfahren RSA und ECDSA groR3er und erfordern ein angesprochenes

Signatur-Managementsystem.

Tabelle 4.4 Vergleich von implementierten Signaturverfahren nach [54, p. 35]. Ins-

besondere in den Signaturgréf3en gibt es Unterschiede.

Signatur-  Public Secret  Security (Klas-

GrolRRe Key Key sisch/QC)
XMSS(SHA2- 2.500 64 132 256/128
256_W16_H10)
XMSSMT(SHA2- 4.964 64 132 256/128
256 W16 _H20 D2)
SPHINCS-256 41.000 1.056 1.088 <256/<128
RSA-3072 384 384 1.728 128/Gebrochen

33 http://sphincs.cr.yp.to/index.html
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ECDSA (P-256) 64 64 96 128/Gebrochen

Performance-Vergleich ausgewahlter Signatur-Verfahren

¢ b4
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XMSS SPHINCS-256 RSA-3072 ECDSA (P-256)

B Key Generation ®Sign Verify

Bild 4.5 Vergleich durchschnittlicher Laufzeiten in Millisekunden der post Quanten-
verfahren XMSS und SPHINCS in Vergleich zu schnellen Implementierungen von
RSA und ECDSA nach [54, p. 41] auf einem logarithmischen MaRstab.

4.3.3 Gitterbasierte Kryptographie

Gitterbasierte kryptographische Verfahren (engl. Lattice-based cryptography,
LBC) sind Verfahren die sowohl als Signatur- als auch als Schlisselaus-
tausch- und Verschlusselungsverfahren eingesetzt werden kénnen [49]. Es
gibt bereits Verfahren in der Praxis, die effizient eingesetzt werden. Das
NTRUENcrypt existiert seit 1996 und hat sich bis heute bewahrt, so dass es
bisher keine signifikante Attacke auf das Verfahren gibt. Dabei kbnnen LBC-
Schemen RSA/ECDSA-Schemen adaquat ersetzen oder gar Ubertreffen.
LBC- Schemen stellen die gré3te Familie innerhalb der PQC da [55].

Tabelle 4.5 Ubersicht tiber die PQC-Familien und ihrer Anwendungsbereiche be-
zuglich NIST [55].

Familie Signatur  Verschliusselung/KEM Total
Lattice-Based 5 23 28
Code-Based 3 17 20
Multivariante 8 2 10
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Hash-Based 3 0 3
Isogeny-Based O 1

Andere 2 5 7
Total 21 48 67

Gitter sind ein endlicher Satz an linear unabh&ngigen Vektoren G =
{91, 92, .-, gn} ,n € Ny, in einem n-Dimensionalen reellen Raum R™. Ein Gitter
wird bezeichnet als A ¢ R™ mit der Basis G c A [56], d.h.

A=AG)=GZ" ={3-,129ilz; € L} =7g, ® .. D Zg,. (4.11)

Ist ein Gitter vom Rang 2, dann besitzt das Gitter unendlich viele Basen, wenn
eine unimodulare Matrix U € Z™™ existiert, G' = GU. Man kann zwischen “gu-
ten Basen® und ,schlechten Basen® unterscheiden. Bei einer guten Basis ste-
hen zwei Vektoren annahernd orthogonal zueinander, z.B. (g4, 92), bei einer

schlechten verlaufen sie annahernd parallel, z.B. (hq, h,) [52].
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Bild 4.6 2-Dimensionales Beispielgitter mit der Basis (g1, g2) und (h1, h,) als verein-
fachte Darstellung fur das Verstehen annéhrend senkrechter Vektoren und parallel
verlaufenden Vektoren.

Auf dieser Art von Gittern gibt es schwer zu I6sende Probleme, sogar flr Quan-

tencomputer. Sie sind geometrischer Natur und werden in die Kategorien
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e Shortest Vector Problem, SVP,
e Closest Vector Problem, CVP, aber auch das
e Ring-LWE (Learning With Error) Problem

eingeteilt. Fur diese Probleme sind keine effizienten Algorithmen bekannt. Das
CVP ist NP-schwer. Ob SVP ebenfalls NP- schwer ist, ist eine offene Frage
[38, p. 35].

Beim Closest Vector Problem ist ein Vektor a gegeben, der nicht Bestandteil
eines Gitters A ist. Ziel ist es den am nachsten gelegenen Gitterpunkt, im Bei-

spiel u, zu finden, so dass |u — a| minimal ist®*,

1 @ | . @ 1

6 ¢ | uo |

: ! @ ! ! @

| R O a L e

. @ 1 | o | 1
~@ 1 1 /@ 1 1

1 1 L S® 1 V2 o @

! L @ ! : = !
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@ 1 : | 1 1
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Bild 4.7 Beispielhafte Darstellung des Closest Vector Problem. Der Closest Vector

u ist grun dargestellt und Bestandteil des Gitters mit der Basis (v1, v2). Der Vector a
muss das nicht zwingend sein.

Der LLL-Algorithmus, benannt nach Lenstra, Lenstra und Lovasz, berechnet
eine 2(¢-V/2 —Approximation fiir kiirzeste Vektoren in Gittern der Dimension
d. Es hat sich jedoch empirisch herausgestellt, dass der LLL-Algorithmus fir
Gitter geringer Dimensionen, etwa 1 < d < 100, deutlich bessere Approxima-

tionen liefert [57]. Babai’s Closest Vector-Algorithmus3® versucht genau diese

34 Siehe Anlage ,,A31 Aufbau und Eigenschaften von Gittern”
35 Siehe Anlage ,,A32 Babai’s Closest Vector-Algorithmus*
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Probleme zu l6sen. SVP kann dabei als ein Spezialfall des CVP betrachtet
werden, bei dem der gesuchte Punkt bzw. Vektor w = 0 gesetzt wird um an-
schlieBend den nachsten Gitterpunkt zu suchen. Darauf aufbauend entwickel-
ten Oded Goldreich, Shafri Goldwasser und Shai Halevi im Jahr 1997 das
nach ihnen benannte GGH-Kryptosystem3®, welches sich jedoch als unsicher
erwiesen hat. Somit kommt es als PQC-Verfahren nicht in Frage. Dennoch

vermittelt es einen Eindruck von Problemen, die auf Gittern beruhen [52].

Heutige gitterbasierte Verfahren wie NTRU (NTRUEncrypt®’, NTRU-Sign),
NewHope und Frodo sind durchaus in der Lage RSA und Elliptic Curve Cryp-

tography zu ersetzen.

Die SchlusselgroRen dieser Verfahren entsprechen bei gleicher Sicherheits-
stufe ungefahr den Schlisseln von RSA. Lediglich ECC verwendet kleinere
Schlissel. Ein Vorteil von NTRU sind die schnellen Ver- und Entschlisse-
lungswerte, die 10 bis 500-fach performanter sind als RSA. Ein Nachteil ge-
genuber RSA sind die héhere Komplexitat des Verfahrens, insbesondere im
NTRU-Sign, die kompliziertere Wahl der Parameter und nicht zuletzt, dass es
sich um ein patentiertes Verfahren handelt. Auch besteht die Moglichkeit, dass
NTRU bei korrektem Einsatz falsche Ergebnisse liefern kann [4].

Tabelle 4.6 Vergleich von SchlisselgrofRen der Verfahren NTRU, RSA und ECC [58,
p. 22].

Sicherheitsniveau n NTRU Key RSA Key ECC Key
in Bit in Bit in Bit in Bit

80 251 2008 1024 163

112 347 3033 2048 224

128 397 3501 3072 256

160 491 4383 4096 320

192 587 5193 7680 384

256 787 7690 15360 512

36 Siehe Anlage ,,A33 Das GGH-Kryptosystem”
37 Siehe Anlage ,,A34 NTRUEncrypt”
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Neben den hier vorgestellten Verschlisselungsverfahren, basierend auf Git-
tern, kdnnen Gitterverfahren auch Signaturen erstellen. Damit nehmen gitter-

basierte Verfahren wie z.B. NTRU denselben Lebensraum ein wie z.B. RSA.

[HHPSW03] - t[?r'\u 0] -
Use NTRU trapdoor for a1 b 'ar.nlr W.I
. Aborts“ Digital Signa-
Signatures
ture
[GPV‘08] [Luy‘12]
Made it secure via Gaussian Rejection :> [GLP12][BG‘14], TESLA
Gaussian Sampling Sampling Signature Compression
[DP‘16] Made it effic. SIS+RWE Based
FALCON BLISS [DDLL13] Dilithium
PK: 0,900/1,8 KB Bimodal Gaussian PK: 1,5 KB
Sig.: 0,6/1,2 KB Sampling Sig.: 2,7 KB
Based on NTRU Based (Module-)LWE/SIS
Uses Discrete Gaussian Sampling Uses Uniform Sampling

GroRe der Signatur -

Bild 4.8 Ubersicht gitterbasierter digitaler Signatur-Systeme nach [59, p. 43].

Gitterbasierte Verfahren sind die am meisten analysierten Post Quanten-Ver-
fahren sowohl gegen klassische- als auch gegen Quantenalgorithmen. Viele
Spezialisten u. A. Lovasz, Lenstra H., Lenstra A., Babai, Schnorr, Kupfer-
schmied, Shamir, Regev und nicht zuletzt Shor arbeiteten an Gitteralgorith-
men oder Angriffen gegen ein Gitter-Schema, wobei es keine bahnbrechende
neue Technik seit LLL gab. Es wird allgemein angenommen, dass sich die
Kryptoanalyse unter Verwendung bekannter Techniken einer unteren Grenze
annahert [59]. Mit BLISS, NewHope, Frodo und weiteren Verfahren sind be-
reits heute weitere, praktische Verfahren im Einsatz. NTRUEnNcrypt existiert

seit 1996 und bisher ist kein signifikanter Angriff bekannt.
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Das Verfahren NewHope wurde bereits in einem Pilotprojekt von Google in
Kombination ihres Browsers Chrome und eigenen Google-Domains fir den
Schlusselaustausch verwendet. NewHope kommt dabei in Kombination mit
ECDH-Verfahren zum Einsatz. NewHope basiert auf dem Ring-Learning-With-
Errors-Problem (R-LWE). Ziel ist das Ebnen besserer Untersuchungen derar-
tiger Verfahren. [60].

Gitter konnen noch einmal differenziert betrachtet werden, zum einen in ideale
und Standardgitter. Wahrend Standardgitter eine hohere Sicherheit bieten be-
notigen sie jedoch eine erhdhte Rechenzeit bei groRen Matrizen. Matrix-Vek-
tor Multiplikationen haben dabei eine quadratische Komplexitat. Ideale Gitter

sind effizienter, bieten jedoch dafiir weniger Sicherheit [55].
4.3.4 Codebasierte Kryptographie

Codebasierte kryptographische Verfahren sind ebenfalls im Bereich der Ver-
schlisselung und des Schlisselaustausches angesiedelt. Sie sind der alteste
Zweig der PQC-Verfahren. Beispielsweise wurde das McEliece Kryptosystem
bereits im Jahr 1978 vorgestellt. Die zugrundeliegende Idee ist, dass es fir
einige spezielle lineare Codes® effiziente Fehlerkorrekturalgorithmen gibt, die
als kryptographische Primitive (mit zugrundeliegende Einweg-Funktion) ge-
nutzt werden. Das Dekodieren von fehlerbehafteten Codes ohne das zugeho-
rige Geheimnis ist im allgemeinen Fall nicht |I6sbar. Fur einen Angreifer ist es
daher nicht mdglich die Nachricht ohne den privaten Schlissel zu decodieren
und dabei einen Fehler e zu entfernen. Eine Nachricht m ist somit im Allge-
meinen ein Codewort ¢ mit bestimmtem Fehler e [61]. Das Codewort ¢ wird
mittels Generator G erzeugt. Historisch kommen fehlerkorrigierende Codes
aus der Untersuchung ob Ubertragungsfehler beziiglich Informationen auf ei-
nem storanfalligen Kanal vorliegen und ob diese korrigiert werden kénnen, ¢ +
e = x » Korrektur(x) = c. Bekannte Vertreter der codebasierten Kryptogra-
phie sind das McEliece- und das Niederreiter-Kryptosystem unter Verwendung

des Goppa-Codes, ein Typ von linearem Code, die u. A. die Eigenschaft der

38 Siehe Anlage ,,A35 Codierung mit linearen Codes”
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Fehlererkennung und -korrektur ausweisen. Durch besser strukturierte Codes
konnten die Schlisselgréf3en reduziert werden z.B. im QC-MDPC, Quasi-Cyc-
lic Moderate Density Parity-Check. Das geschah jedoch auf Kosten der Si-
cherheit [62]. Das McEliece-Verfahren besteht aus dem privaten Schlissel

e Generatormatrix G € F¥*" basierend auf dem Tripel (n, k, d), das maxi-
mal t Fehler korrigieren kann und den Code C erzeugt. G muss inver-
tierbar sein mit GG~ = I, was der Einheitsmatrix entspricht (Goppa-
Code Matrix),

e einer Permutationsmatrix P € F3*™,

e sowie einer invertierbaren Matrix S € F¥**, auch ,Scrambler Matrix.

Der offentliche Schliissel ¢ leitet sich aus den drei Matrizen ab als

G' = SGP € Fk*, (4.12)

Die zu verschickende Nachricht m € F5 mit dem Fehler e € F? (iber eine ma-
ximale Fehlerschwelle t wird als x = mG' + e berechnet. Der Fehler e wird mit-
tels Goppa-Codes korrigiert. Die Nachricht m kann durch die inversen Matri-

zen S71,G~1 wiederhergestellt werden®.

Das Verfahren ist sicher gegen Angriffe sowohl von klassischen als auch von
Quantencomputern. Wenn man jedoch das allgemeine Decodierungsproblem
l6sen kann, dann kann auch das McEliece-Problem gelost werden. Grover's
Algorithmus kann hierfur verwendet werden. Jedoch wirde er das Finden ei-
ner Lésung nur ungefahr quadratisch beschleunigen. Die Laufzeit ware immer
noch exponentiell [63, p. 16]. Auch sind Ver- und Entschliisselungsvorgange
vergleichsweise schnell. Dennoch findet das Verfahren aufgrund von Schlis-

selgréRen im Megabytebereich wenig Anwendung [64].

In einem NIST-Vorschlag, eingereicht von Bernstein et al im November 2017,

sind Parameter der folgenden Tabelle gefiihrt.

39 Siehe Anlage ,,A36 McEliece-Kryptosystem*
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Tabelle 4.7 Notwendige Parameter sowie erwarte Gré3en der Texte in Bit, des 6f-
fentlichen kpp und privaten Schlissel kpy um der NIST-Anforderung an ein IND-
CCA2 KEM, Cat. 5 zu genuigen, was ein Sicherheitslevel von 256 Bit fordert [63, p.
17].

kem/ Kk n t Plaintext Cipher Kkpb Kpv
McEliece

6906119 5.413 6.960 119 677B 870B 4,5MB 13,75MB
8192128 6.528 8.192 128 870B 1024B 6,4MB 19,45MB

Es ist jedoch mdglich die SchlisselgroRen weiter zu optimieren durch Anpas-

sungen oder z.B. der Verwendung des QC-MDPC.

Tabelle 4.8 Reduzierung der SchlusselgréfRen durch Optimierungen nach [63].

kem/mceliece k n t Kpb Kpv Kpb Kpv
6906119 5413 6.960 119 45MB 13,7/5MB 1,3MB 4,8MB
8192128 6.528 8.192 128 6,4MB 19,45MB 1,6MB 6,7MB

Durch die Anwendung geeigneter Parameter kann so ein ausreichendes Si-
cherheitsniveau bei optimierter Schllisselgrof3e erreicht werden. Durch die
mehrfache Wiederholung mit weiteren Zufallselementen (k-Repetition) mit
weiteren leichten Anpassungen ist das Verfahren IND-CCA1 sicher. Aktuell
gibt es, vom Standpunkt der Sicherheit her betrachtet, einige gute Vorschlage,
von denen auch diverse bei der NIST eingereicht wurden. Wahrend QC-MDPC
nicht mehr vertreten ist konnte sich das Classic McEliece-Verfahren fur die
zweite Runde qualifizieren*?. Dennoch sind weitere Anstrengungen im Bereich
der Kryptoanalyse erforderlich sowie das Ziel SchliisselgréRen auf eine prak-

tikablere GrofRe zu reduzieren.

40 https://csrc.nist.gov/Projects/Post-Quantum-Cryptography/Round-1-Submissions
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4.3.5 Multivariante Kryptographie

Multivariate Kryptographie nutzt nichtlineare Gleichungssysteme, die im Allge-
meinen schwer, im Spezialfall unter Ausnutzen einer Trapdoor (Hinterttr) ein-
fach zu l6sen sind. Die LOsung von multivariaten quadratischen Gleichungen
ist im Allgemeinen ein schwierig zu I6sendes Problem und NP- schwer. Es ist
vermutlich weder mit klassischen noch mit Quantencomputern effizient I6sbar.
Multivariate Kryptosysteme versuchen die algebraische Geometrie des 20.
Jahrhundert zu verwenden [65]. Fur kryptographische Verfahren wird ein sol-
ches Gleichungssystem gezielt konstruiert und mit einer Hinterttir versehen.
Mit dieser geheimen Information lasst sich dann das Gleichungssystem ein-
fach losen [61].

Das MQ-Problem besteht in der Abbildung zwischen endlichen Kérper K = F,
mit einem eindeutig bestimmbaren Erweiterungskorper L=
F," Uber K mitn € N, und einem System von m quadratischen Gleichungen
P =p,,...,p,, Mit n unbekannten x4, ....,x,, welche als Einwegfunktion be-

zeichnet wird, P: K™ - K™.

<P1(x1» v Xp) = }’1>
p= (4.13)

Pn(x1, ---:xn) =Yn

Es ist jedoch nicht sicher ob das der Fall ist. Dennoch basiert die Sicherheit
des Verfahrens auf dieser Annahme. Zwischen dem Grundkdrper K und dem
Erweiterungskorper L besteht der Isomorphismus ¢: L - K™ und es ist mog-
lich Abbildungen vorzunehmen (strukturerhaltende, umkehrbar eindeutige Ab-
bildung). Der Zusammenhang zwischen beiden Kérpern bleibt geheim. Eine
univariate Funktion ¢: L — L, d.h. abhangig von nur einer Variablen, stellt die
Hintertlr da und ist innerhalb von P, dem offentlichen Schliissel, versteckt so-
wie leicht umkehrbar. Um das Verfahren nicht vom Isomorphismus abhéngig

zu machen werden weitere affin bijektive Abbildungen S, T mit dem Isomor-
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phismus und ¢ verknipft, diese stellen den privaten Schlussel bei multivaria-

ten kryptographischen Systemen da, wahrend sich der 6ffentliche Schltissel P

mit
P:To(pKnoS::Toqbo(poqﬁ_loS (4]_4)
berechnet.
P Offentlicher Schliissel
\A
K" —>| K" K" K"
A
geheim S T geheim
¢! (0]
® —
L = ]Fqn P L = IFqn :-3
| -
0 2
p(x) = x4 c
oM (x) = x" T

Bild 4.9 Darstellung des Matsumoto-Imai-Schema C* mit geheimen und 6ffentlichen
Schlussel sowie der versteckten Hintertir.

Der Angriff von Patatin auf das C*-Verfahren zeigte spektakulér wie derartige
Probleme geldst werden kdnnen auch ohne die Verwendung der in den Ver-
fahren vorgesehenen Schlissel. Er entdeckte, dass sich die im von Matsu-
moto-Imai*! vorgeschlagene Funktion nicht fir ein derartiges System eignet
und schlug seinerseits das Hidden Field Equations HFE-Verfahren vor, was
bis heute nicht gebrochen wurde, so dass man sagen kann, dass das Verfah-
ren von Matsumoto und Imai im Jahr 1988 der eigentliche Durchbruch der

multivariaten Kryptosysteme darstellt. Ein Vorteil von multivariaten Verfahren

41 Siehe Anlage ,A37 Das Matsumoto-Imai Kryptoschema C*“
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ist die Moglichkeit der ressourcenschonenden Implementierung, was sich ins-
besondere bei Smartcards auszahlt. Die Signaturen sind vergleichsweise kurz
und schnell in der Berechnung. HFE*?-Signaturen von ungefahr 128 Bit kon-
nen durchaus als sicher angesehen werden. Im Vergleich dazu ist RSA 512
nicht mehr ausreichend [66] [49]. Nachteilig sind die im Vergleich zu anderen
Verfahren groRRen offentlichen Schlissel, z.B. 100 kBit fur ein Sicherheitsni-
veau von 100 Bit, verglichen mit RSA 1.776 Bit [67, p. 155], [68, p. 34]. Das
stellt insbesondere ein Problem mit Smartcards und Geraten mit vergleichs-
weise wenig Ressourcen da, nicht jedoch mit Standardrechnern. Dasselbe
Problem ergibt sich bei reduzierten Ubertragungsraten einhergehend mit gro-

Ren Mengen von Nachrichten.

Multivariate quadratische kryptographische Verfahren kbnnen sowohl als Sig-
natur- als auch Verschliisselungsverfahren eingesetzt werden. Fir beide Ein-
satzgebiete gibt es Vorschlage. Auch gibt es mit Double Matrix Exponentiation
DME einen Vorschlag, der beide Bereiche abdecken konnte. Im aktuellen
NIST Standardisierungsprozess haben es jedoch nur Signaturverfahren in
Runde zwei*® geschafft. Es sind die Signaturverfahren GeMSS, LOUV,
MQDSS sowie Rainbow [49, p. 10].

4.3.6 Supersingulare isogeniebasierte Kryptographie

Supersingulare isogeniebasierte kryptographische Verfahren sind mit die
jungste Familie kryptographischer Verfahren, die gegen den Einsatz von
Quantencomputer resistent sind. Die Schlisselgréf3en, im Vergleich zu ande-
ren Post Quantenverfahren, sind klein. Eine Grof3e von 330 Byte entsprechen
einem Sicherheitsniveau von 128 Bit [69]. Nachteilig sind die vergleichsweise
hohen Laufzeiten fir einen vollstandigen Schliisselaustausch. Das Verfahren
beruht auf Isomorphismus zwischen elliptischen Kurven bei denen mittels
Isogenie ¢ eine elliptische Kurve E; auf E, abgebildet wird, d.h. ¢:E; = E,

erflllt den Homomorphismus fur die beiden abelschen Varietaten E; und E,.

42 Siehe Anlage ,A38 Hidden Field Equations HFE“
43 https://csrc.nist.gov/Projects/Post-Quantum-Cryptography/Round-2-Submissions
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Wahrend ECC-Verfahren** eine versteckte Beziehung zwischen zwei Punkten
auf derselben elliptischen Kurve pflegen ist bei z.B. Supersingular Isogeny
Diffie-Hellman SIDH*® die Beziehung zwischen zwei elliptischen Kurven
innerhalb eines Graphen im Fokus.

Tabelle 4.9 Tabellarischer Vergleich der Diffie-Hellman-Schliisselaustausch-Imple-

mentierungen nach [69].

Classic DH Elliptic Curve Supersingular
DH Isogeny DH

Elemente Zahlen g mod  Punkte P auf Kurven E einer

Prime Kurve Isogenie-Klasse
Geheimnis Exponent x Skalar k Isogenie ¢
Berechnung g,x - g* k,P — [k]P 0, E - o(E)
Bekannt 9.9 P, [k]P E,@(E)
Schwierigkeit  Ermitteln von x  Ermitteln von k Ermitteln von ¢

Im isogeniebasierten Diffie-Hellman-Schlisselaustausch ermitteln Alice und
Bob, ausgehend von einer elliptischen Kurve E,, analog zum klassischen Dif-
fie-Hellman, eine gemeinsame elliptische Kurve E,z. Dabei stellt ihre zufallig
gewahlte Isogenie ¢ im Graphen (auch Random-Walk durch den Graphen)
das Geheimnis da. Der Graph besteht aus einer Reihe Uber Kanten verbun-
dener elliptischer Kurven. Alice und Bob bewegen sich, ausgehend von E,
mittels Random-Walk jeweils unterschiedlich zu den Kurven E,, Ez und tau-
schen diese untereinander aus. Anschliel3end gehen sie denselben Pfad er-
neut, jedoch diesmal beginnend von den ausgetauschen Startpunkten, und
erhalten eine gemeinsame Kurve E,z, Ez4, die wenn nicht gleich, jedoch iso-

morph zueinander sind.

44 Siehe Anlage ,,A39 Elliptic Curve Cryptography, ECC*
4 Siehe Anlage ,,A40 Supersingular Isogeny Diffie-Hellman, SIDH“
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N
g

Bild 4.10 Berechnung der gemeinsamen Kurve Eag analog zum Diffie-Hellman-

o ECAB:<

Schlisselaustausch ohne die Verwendung des diskreten Logarithmusproblems.

Die Schwierigkeit und somit die Sicherheit des Verfahrens beruht auf den

Isogenien ¢, basierend auf den Generatorpunkten {P,Q}eE sowie

{o(P), p(Q)} € p(E).

Parameter - ﬂ
E. geheim A E, = E/(A),
0 Ll

©a(Pg), 94 (Pp)

geheim

Eg = E/(B),

©5(Pa), 5 (Pa)
of fentlich

Bild 4.11 Alice und Bob berechnen ihren gemeinsamen und geheimen Schlissel in

»
L

Anlehnung an das Diffie-Hellman-Verfahren, mittels elliptischer Kurven in einem

Graphen.

Die besten bekannten Angriffe auf dieses Verfahren haben eine Komplexitat
von O(pY*) fir klassische Systeme (,Meet in the Middle Attack®)
bzw. O (p*/®) fiir Quantencomputer (,Claw-Finding-Algorithm*). Hierbei wird
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versucht mit Hilfe des Claw-Finding-Algorithmus eine Kollision in Form einer

Kurve E, zu finden, die sowohl von E,, als auch von E, aus zu erreichen ist.

Verglichen mit anderen Post Quantenkryptographie-Verfahren verfugt SIDH
Uber die geringsten Schlisselgro3en, die durch Kompression auf Kosten der
Performance weiter reduziert werden kdnnten. Ferner unterstitzt SIDH Per-

fect Forward Secrecy PFS.

Tabelle 4.10 Vergleich von SIDH und gitterbasierten DH-Verfahren auf einer ge-

meinsamen Hardwareplattform nach [70].

Verfahren Basis Kompletter Schlis- GrofRe Public Key
selaustausch (ms) (Byte)
Frodo LWE 2,600 11.300
NewHope R-LWE 0,310 1.792
NTRU NTRU 2,429 1.024
SIDH Supersingulare 900 564
Isogenie
Komprimierter Supersingulare 2,390 330
SIDH Isogenie

Bei einem SIDH+ECDH Hybriden wéchst die verwendete Schlisselgrofie im
Vergleich zum einfachen SIDH nicht mehr als ca. 15% (Grober Richtwert fur
den privaten und den 6ffentlichen Schlissel). Neben den ressourcenschonen-
den Vorteilen bieten isogeniebasierte Kryptosysteme durch ihre Flexibilitat
Vertraulichkeit und Authentizitat, wobei Signaturverfahren aktuell wenig er-
forscht sind und auch teilweise geringere Geschwindigkeiten aufgrund des Re-
chenaufwandes besitzen. Neben dem hier vorgestellten SIDH Verfahren gibt
es das Supersingular Isogeny Key Encapsulation-Verfahren, SIKE, welches
sich aktuell in Runde 2 der NIST PQC Challenge befindet.

65



Standards im Bereich der Kryptographie

5 Standards im Bereich der Kryptographie
5.1 Entwicklung von Standards

In den bisherigen Kapiteln wurden die klassischen kryptographischen Primiti-
ven und ihre Sicherheit betrachtet. Es wurden Bedrohungen eroértert sowie
kinftige Moglichkeiten die Sicherheit zu gewahrleisten und Verfahren, die als
Ersatz fur diese Primitive in Frage kommen. Diese Aspekte sind im Bereich
der Forschung verortet. Es ist jedoch nicht ausreichend lediglich neue Primi-
tive zu entwickeln und so die kinftige Sicherheit in der IT als gegeben zu be-

trachten.

Ziel ist die Anwendung dieser Verfahren im Bereich des Endanwenders (Un-
ternehmen, Behorden, Industrie, private Anwender, u.v.m.). Die Zielgruppen
sind sehr heterogen aufgebaut und im Allgemeinen nicht in der Lage oder in-
teressiert derartige Diskussionen und technische Details zu verstehen oder
gar zu lésen. Es handelt sich hierbei lediglich um die Konsumenten von kryp-
tographischen Verfahren. Unternehmen, Unternehmerinnen und Unterneh-
mer, wie beispielsweise Rechtsanwaélte, Arztpraxen und vergleichbare, sind
zwar IT-gestitzt, jedoch entwickeln sie eingesetzte Losungen nicht selbststan-
dig und haben fur gewdhnlich keine Mdglichkeit der direkten Einflussnahme
oder das technische Verstandnis, um die Sicherheit ggf. zu hinterfragen und
Mangel zu entdecken. Sie beziehen ihre Systeme von Herstellern und Vertrei-
ber von Software-Lésungen und Komplettsysteme. Idealerweise findet diese
Zielgruppe die Mdglichkeit der Abbildung ihrer Bedurfnisse (Use-Cases oder
Anwendungsfalle) auf bestimmten Produkten, Produktkonstellationen und Pa-
rametrisierung vor, ohne dass es notwendig ist Uber Details Bescheid zu wis-
sen. Auch derartige Systeme werden fir gewohnlich nicht aus einer Hand her-
gestellt und es werden OEM-L6sungen, Original Equipment Manufactur, zum
Einsatz kommen, d.h. erworbene Systeme, die eigenen Produkten hinzuge-

fugt werden.
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Letztendlich werden diese Systeme, worunter auch die Entwicklung kryptogra-
phischer Losungen im Bereich der Informationsverarbeitung fallen, von spezi-
ellen Unternehmen und Organisationen erstellt und vertrieben bzw. zur Verfu-
gung gestellt. In diesem Bereich kdnnen allgemein Open-Source-Lésungen
und kommerziell vertriebene Systeme unterschieden werden. Diese Unter-
scheidung hat Auswirkungen auf die Auslieferung neuer Verfahren. Wéahrend
man davon ausgehen kann in einem Wartungsvertrag regelmanRig aktuelle
Systeme zu haben, ohne aktiv eingreifen zu missen, werden Anwender von
Open-Source-Losungen diesen Aufwand selber betreiben. Auch kénnen
OEM-Versionen branchenspezifisch von Herstellern vertrieben werden wah-
rend Open-Source-Losungen zwar durch eine breite Community entwickelt
werden, jedoch liegen die Losungen nicht unbedingt in optimierter Form vor

und es gibt Bedarf an Korrektur- und Wartungsarbeiten.

Neben den drei genannten Parteien Endanwender, Vertrieb und Entwicklung
spielen auch der Gesetzgeber sowie andere Entscheidungstrager eine Rolle.
Diese sind in der Lage Druck auszutiben bzw. einen Rahmen zu definieren, in
dem sich Losungen bewegen missen. Ein positives Beispiel stellt im Bereich
des Datenschutzes die neue EU-DSGVO da, welche verbindlich fir datenver-
arbeitende Unternehmen gilt. Ein weiteres Beispiel ist die Implementierung
von Informationssicherheits-Managementsystemen ISMS fiir Betreiber Kkriti-
scher Infrastruktur KRITIS. Auf diese Weise kdnnen einheitliche Mindeststan-
dards an die Sicherheit in der Informationstechnologie gewahrleistet werden.
Derartige Standards kdnnen lokalen Variationen unterliegen. Beispielsweise
ist der Einsatz von ECC in den Vereinigten Staaten von Amerika durch das
NIST standardisiert, wobei die Standards unter Einfluss der NSA vorgegeben
wurden. Das Bundesamt fir Sicherheit in der Informationstechnik BSI emp-
fiehlt seinerseits ,brainpool“-Kurven zu verwenden. Beide Vorgaben stehen in
der Kiritik, dass Effizienz und Performance nicht beriicksichtigt wurden. Es ist
erstrebenswert, dass auf derartige Gegebenheiten reagiert werden kann.

Kryptographische Verfahren haben zum Teil lange Reifezeiten wéhrend tech-

nische Fortschritte und Innovationen in immer kirzeren Zeitrdumen publiziert
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werden. Diese Fortschritte berlcksichtigen noch nicht unvorhersehbare
Durchbrtiche in der Kryptoanalyse oder moégliche Durchbriiche bei dem Bau
von Quantencomputer. Nach der Veroffentlichung von RSA wurden Empfeh-
lungen bezogen auf die Parameter seit den 70er Jahren von 512-Bit auf mitt-
lerweile 3072-Bit Schlussel korrigiert wahrend beispielsweise DSA und MD5
als nicht mehr sicher betrachtet werden. Dennoch sind derartige Konfiguratio-
nen und Schemen aktuell noch immer im Einsatz. Es ist notwendig Produkte,
welche kryptographische Verfahren einsetzen, stets aktuell zu halten solange

sie Anwendung finden.
5.2 Flexibilitat bei kryptographischen Losungen

Aus heutiger Sicht ist es nicht einfach zu sagen welche Familie kryptographi-
scher Verfahren kunftig préferiert eingesetzt wird. Auch ist unklar ob und wann
ausreichend starke Quantencomputer, die tber eine groRe Anzahl von Qubits
verfugen, Peter Shors Algorithmus zuverlassig ausfiihren kénnen. Unabhan-
gig dieser Fragestellungen besteht stdndig Anpassungsbedarf an die Krypto-
graphie, ihre Primitiven und die verwendeten Parameter der einzelnen Verfah-
ren. Bekanntwerden von Side-Channel-Attacks kdnnen eine Anpassung oder
gar einen Austausch von Verfahren erzwingen. Es scheint nicht sinnvoll und
zielfuhrend die Entwicklung von Quantencomputern abzuwarten. Wéhrend
Bestellsysteme der privaten Marktwirtschaft hier beispielsweise eine einfa-
chere Ausgangssituation haben sind Organisationen, welche mit Langzeitge-
heimnissen arbeiten ggf. schon heute gezwungen sich fir eine mégliche Zu-

kunft aufzustellen.

Um derartige Anpassungen in Systemen durchzufiihren, ohne in operative
Prozesse einzugreifen, diese aufrecht zu erhalten oder gar neue Software-
Ldsungen auszuliefern, bietet sich das Konzept der losen Kopplung an. Unter
loser Kopplung versteht man eine maximale Unabhéangigkeit zwischen Kom-
ponenten eines Systems, z.B. Software und Hardware, Applikationen und Da-
tenbanken etc. Die lose Kopplung von Komponenten erlaubt es Aktualisierun-
gen in einem Bereich auszuspielen, ohne einen anderen zu stéren oder in der

Funktion einzuschrénken. Eine solche Flexibilitat bzw. Agilitat erfordert den
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Einsatz von Frameworks oder APIs zwischen der Applikation und einer mégli-
chen kryptographischen Schicht. Eine solche Schicht kénnte einen empfohle-
nen Pool an kryptographischen Primitiven, Protokollen und Parameter einer
Applikation zur Verfugung stellen. Auch kdnnten diese ohne grof3en Anpas-
sungsaufwand aktualisiert werden. Dem gegentiber steht die feste Implemen-
tierung kryptographischer Verfahren in Applikationen (,harte Verdrahtung®).
Eine Anpassung erfordert ggf. eine Neukompilierung und Auslieferung von
Software-Updates gepaart mit Offline-Zeiten fir Anwendungen innerhalb von
gof. kritischen Geschaftsprozessen (vgl. Industrie-Anlagen und ICS in Kombi-
nation mit Industrie 4.0). Derartige Szenarien und ein solcher Ansatz sollte

bereits in der Konzeption von Software Anwendung finden (Security by De-
sign).

Die Wichtigkeit von Kryptographie in der IT-gestlitzten Unternehmens- und
Behordenlandschaft sowie Industrie und bei ggf. Privatanwendern bedurfen
einer Sensibilisierung und einer besseren 6ffentlichen Wahrnehmung, um
schneller auf Anderungen reagieren zu kénnen. Zertifizierungs- und Trainings-
programme kénnen Unternehmen dazu bewegen standardisierte Verfahren zu
verwenden. Langerfristig sollten in einer immer starker von der IT abhangigen
Welt Bildungswege IT-Sicherheitsthemen bertcksichtigen oder starker ge-
wichten. Ein derartiger Grundstein fuhrt in allen Bereichen, insbesondere bei
den zuvor genannten Parteien, zu einem besseren Verstandnis der Situation,
was wiederum die Qualitat der Entscheidung bezulglich des Schutzes von Da-
ten und IT-Systeme deutlich verbessern kann. Auch kdnnen Zertifizierungs-
programme fur Software-Produkte im Hinblick auf ihre kryptographischen Ei-
genschaften einen erhdhten nationalen oder internationalen (z.B. innerhalb
der europaischen Union) Standard bewirken. Derartige Labels geben dem
Endanwender Vertrauen in die Sicherheit der Produkte und haben ebenfalls
Einfluss auf Drittstaaten. Derartige Mindeststandards konnten die Flexibilitat
an die Kryptographie voraussetzen wohin gegen ein solches Zertifikat oder
Label fur ein Software-Produkt als verpflichtend deklariert wird. Ein Beispiel flr

Zertifikate ist der vom BSI verabschiedete IT-Grundschutz, wenn auch im
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deutlich groReren Ansatz als der hier gemeinte. Dieser Standard ist insbeson-
dere fur Vertreter von KRITIS verbindlich und soll so das Sicherheitsniveau
der kritischen Infrastruktur auf ein einheitliches Mindestniveau heben. Eine
maogliche Richtlinie kénnte, analog zum Verfahrensverzeichnis in der EU-
DSGVO, das Fuhren eines Verzeichnisses angewendeter Kryptographie sein.
Die in der Masterthesis vorgestellten Verfahren sind idealisiert. Darliber hin-
aus ist jedoch eine Uberfiihrung in praktisch anwendbare Software-Produkte
und IT-Systeme erforderlich.

Implementieren
Validieren,

Optimieren Ausrollen, Beratung,
Empfehlungen Testen

Zielgruppen- Testen
orientiere

g :% Politisch (National, International) —
g 4] | : |

59 Beratung

g S L, Akademische , Interdisziplinare

L o Forschung Standardisieren, Betrachtung

Anpassungen . : : -Her-
IT-Unternehmen, Dienstleister und Software-Her
steller
Offentlicher Wirtschaft und Privat-Anwen-
> Sektor Industrie der

Bild 5.1 Grobkonzept des Verhaltnisses zwischen einzelnen Parteien bei der Einfuh-
rung von kryptographischen Verfahren ohne Darstellung des Ruckflusses.
Interdisziplindre Forschungsinstitute, wie z.B. das Nationale Forschungszent-
rum fur angewandte Cybersicherheit (CRISP, Darmstadt) kdnnen dabei unter-

stitzen akademische Lésungen zur Marktreife zu bringen und dartber hinaus
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als Anlaufstelle fir neue Software-Produkte und Empfehlungen dienen. Dabei
geht es nicht ausschliel3lich um Kryptographie und Informatik. Auch werden
Rechts- und Wirtschaftswissenschaften, Ethik und Psychologie in die For-
schungsarbeit mit einbezogen [71]. Ein solches oder Ubergeordnetes Institut
kann ebenfalls Beratungen flr politische Entscheidungstrager anbieten, was
wiederum Einfluss auf gesetzliche Standards, Richtlinien und Bildungswege,

Forschung und somit auch auf Budget-Planungen hat.
5.3 Herausforderungen fur Standards

Ein zentraler Aspekt fiir die Akzeptanz kryptographischer Verfahren ist Ver-
trauen. Vertrauen entwickelt sich auf etablierten Verfahren und Vorgehen, die
lange Zeit ohne Auffalligkeiten funktioniert haben. Angesichts der Tatsache,
dass die Forschung an Quantencomputern Fortschritte macht und seit kurzem
auch kommerziell erste Systeme betrieben werden, die grundsatzlich geeignet
sind Shors Algorithmus auszufihren, ist es jedoch fraglich wie viel Zeit fur ei-
nen derartigen Reifeprozess verbleibt. Mehrere Organisationen und Regierun-
gen treiben die Arbeiten an der Quantentechnologie mit stetig wachsendem
Einsatz und zum Teil hohen Budgets voran [40]. Aktuell befinden sich Kandi-
daten der Post Quantenkryptographie in einem von der NIST ausgetragenen
Wettbewerb, vergleichbar mit der Suche von Januar 1997 bis Oktober 2000
nach einem Nachfolger fur das DES Verschlisselungsverfahren. Jedoch be-
notigen derartige Wettbewerbe mit anschlieRendem Standardisierungsverfah-
ren, Implementierung und Ausrollen in bestehende Software-Losungen unter
Umstanden mehr Zeit als verfiigbar ist berticksichtigt man die Bedrohung des

,Store now, Decrypt later*.

Sicherheitsannahmen beztiglich Angriffen durch Quantencomputer sind nach
heutigem Stand jedoch rein theoretisch. Noch ist unklar wie stark bzw. effektiv
Quantencomputer eingesetzt werden kbénnen, um kryptographische Verfahren
zu bedrohen. Kryptographische Verfahren kénnen zu schwach oder aber auch
zu stark und damit ineffizient gestaltet sein. Diese Problematik hat Auswirkun-
gen auf die Benennung wirkungsvoller Parameter fir aktuelle Post Quanten-

verfahren. Es stellte sich heraus, dass diese Art von Verfahren ihre Nachteile
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bezuglich des Anspruchs an Ressourcen haben. Viele Versuche die Verfahren

effizienter zu gestalten flihrten zu einem Verlust an Sicherheit.

Diese bisher ungelésten Probleme im Ressourcenbedarf stellen somit eine
Herausforderung in der Implementierung von PQC-Verfahren dar insbeson-
dere beim Einsatz in eingebetteten Systemen oder Smartcards. Einige Verfah-
ren kénnten fir den Einsatz in diesem Bereich ungeeignet sein solange es
keine Moglichkeit der Optimierung gibt. Mangelnde Erfahrung im Bereich der
Implementierung zusammen mit einer steigenden Komplexitat fuhren vermut-
lich zwangslaufig zu neuen Angriffsvektoren fur die Kryptoanalyse in Form von
Side-Channel-Attacks. Etablierte Verfahren wie RSA geniel3en hier, aufgrund
von Erfahrungen und Untersuchungen, einen sehr hohen Vertrauensstatus,

den Post Quantenverfahren noch nicht erreicht haben kénnen.

Dennoch missen bestehende kryptographische Systeme ausgetauscht bzw.
erganzt und korrigiert werden. Ein mdglicher Ansatz sind hybride Verfahren.
Das Unternehmen Google hat bereits mit seinem Browser Google Chrome auf
eigenen Services erfolgreich das Post Quantenverfahren NewHope Uber ei-
nen begrenzten Zeitraum getestet. Nichts desto trotz gibt es noch keinen kon-
sequenten Sicherheits-Layer und zentrale Bibliotheken, bei denen ein Update
eine ausreichend hohe Reichweite hat. Auch wirde ein solches Vorgehen
nicht sich im Einsatz befindliche Systeme wie Smartcards und vergleichbares
erreichen. Diese Systeme mussen ausgetauscht werden. Auch beziglich der
Wahl der Parameter kann kiinftig noch einiges passieren. Hier muss der Markt
flexibel mit neuen Empfehlungen und Updates reagieren kénnen, ohne ggf.

ein Migrationsprojekt erneut durchfiihren zu mussen.

Bezogen auf den Ressourcen-Bedarf stellen sich ebenfalls Anforderungen an
die Kompatibilitat von Verfahren zu bestehenden Systemen. Erhéhter Spei-
cherbedarf und Rechenleistung missen ebenso beriicksichtig werden wie z.B.
verfahrensspezifische Eigenschaften. Das XMSS Signaturverfahren generiert
Hash-Baume, deren Status fur das weitere Verfahren relevant sind. Dartber
hinaus durfen Signaturen, im Gegensatz zum z.B. SPHINCS, nicht wiederver-

wendet werden. Das bedeutet, dass derart grof3e Strukturen nicht nur fir einen
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langeren Zeitraum vorgehalten werden muissen, es miussen ggf. auch Histo-
rien betrachtet werden, um keine Duplikate zu generieren. So stellen sich An-

forderungen an die Sicherheit wahrend der Datenhaltung.

Kryptographische Verfahren sind heute nicht gesetzlich im Detail beschrieben.
Jedoch sind sie z.B. im IT-Grundschutz vorgesehen. Dennoch haben fehlende
oder schlechte kryptographische Verfahren ggf. Auswirkungen auf andere Ge-
setze und Richtlinien. Hier sei wieder die EU-DSGVO genannt. Diese stellen
Anspruche an die Sicherheit von Daten und somit auch an die verwendeten

kryptographischen Verfahren.

Ein Vorteil ist jedoch die Tatsache, dass Quantencomputer aktuell noch eine
hoch spezielle Art von Computern darstellen. Sie I6sen spezielle Probleme mit
speziellen Algorithmen. Nicht unbedingt jedes Problem wird sich durch einen
Quantencomputer schnell I6sen lassen. Durch das Fehlen ausreichend starker
Quantencomputer sind Versuche heute noch sehr begrenzt. Es ist nicht anzu-
nehmen, dass sofort mit der Bereitstellung starker Quantencomputer weitere
Angriffsmoglichkeiten auf heutige Post Quantenverfahren zur Verfligung ste-
hen werden. Dennoch sollte bereits heute der Grundstein gelegt werden, um
auf neuartige Bedrohung in einem gré3er werdenden Feld schnell und effektiv

Zu reagieren.
5.4 Standardisierungs-Wettbewerb der NIST

Um optimale Verfahren aus der Forschung zu identifizieren und diese in eine
marktreife Implementierung zu tberfliihren werden Standardisierungsgremien
benétigt. Das National Institute of Standards and Technology NIST hat die
Verfahren DES, AES und die SHA-Familie standardisiert und ist im US-Han-
delsministerium verortet. Gerade in Bereich der Kryptographie und der Kryp-
toanalyse hat sich der Wettbewerbscharakter bewiesen. Ein Beispiel fur ein
Kryptoanalyse-Wettbewerb ist die RSA-Challenge, bei dem versucht wird im-
mer gro3ere Zahlen zu faktorisieren. Dieser Wettbewerb gibt einen Richtwert
fur die Sicherheitsparameter von RSA vor. Aber auch die Suche nach neuen
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kryptographischen Verfahren wurde in der Vergangenheit erfolgreich in Wett-
bewerbsform durchgefiihrt. Neben der Sicherheit selber werden Kriterien wie
die Patentfreiheit, Speicherbedarf und Performanz angesetzt, an denen sich
ein Verfahren messen lassen muss. Mit Hilfe von Wettbewerben wurden die
Erfolgreichen Beispiele DES und AES entwickelt und publiziert.

Ein Bespiel fur ein durch ein Gremium entwickeltes Sicherheitsverfahren ist
IPsec. Dieses sehr komplexe Verfahren verfolgt keine einheitliche Designlinie
und hat vermeidbare Schwéchen. Im Gremium waren Industrievertreter, die
neben der Entwicklung des Verfahrens auch die eigenen Interessen wahren
wollten. Angesichts dieser Nachteile stellt ein Wettbewerb eine sehr gute und

effektive Alternative zum Finden von Verfahren dar [4].

Auf Basis dieser Erfahrung ist es naheliegend, dass das NIST auch fur Post
Quantenverfahren diese Wettbewerbsform erneut gewahlt hat. Wissenschatft-
ler und ihre Teams lassen Algorithmen gegeneinander antreten und versu-
chen gleichzeitig die Verfahren der Konkurrenten aus dem Wettbewerb zu
dréangen, in dem sie Schwachstellen finden, welche Angriffe erlauben oder
Schwachen beziglich der anderen Kategorien aufdecken. Im August 2016 rief
das NIST zum Einreichen mdglicher Kriterien fiir PQC Verfahren auf. Anschlie-
Rend erfolgte ein Zeitfenster flr das Melden mdglicher Kandidaten bis Novem-
ber 2017. Ziel ist es diesmal nicht ein Verfahren zu finden, vielmehr geht es
um die Bereitstellung einer ganzen Palette an kryptographischen Verfahren fur
verschiedene Zwecke (Schlisselaustausch, Verschlisselung, Signatur), wo-

bei Uberlappungen nicht ausgeschlossen sind.

Es wurden 69 Verfahren zur ersten Runde gemeldet, welche alle auf der Web-
seite des NIST veroffentlicht wurden?®. Einige der Verfahren sind im Zusam-
menhang dieser Masterthesis vorgestellt worden. Nach Abschluss der Einrei-
chungen und Prifung auf formale Korrektheit erfolgte die erste Untersuchung.

Alle Kommentierungen werden dabei transparent auf der entsprechenden

46 https://csrc.nist.gov/Projects/Post-Quantum-Cryptography/Round-1-Submissions
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Seite zu den Verfahren gefiihrt*’. Insgesamt sieht das NIST eine drei bis flnf-
jahrige Analysephase in verschiedenen Runden vor. Aktuell befinden sich
noch 26 Einreichungen im Wettbewerb [72]. Insbesondere die gitterbasierten
Verfahren (z.B. NTRU, NewHope) aber auch die codebasierten Verfahren
(z.B. classic McEliece) sind am starksten vertreten. Auch das erwahnte super-
singular isogene Verfahren SIKE hat es in Runde zwei des Wettbewerbes ge-
schafft. Runde drei fur das Auswahlverfahren ist fur 2020/2021 vorgesehen.
Man rechnet damit, dass erste Standards im Entwurf zwischen 2022 bis 2024

zur Verfiigung stehen werden.

Tabelle 5.1 Zeitstrahl seit der Veroffentlichung des Shor-Algorithmus bis zum prog-
nostizierter Wettbewerbsabschluss des NIST.
Jahr Ereignis
1994 Peter Shor demonstriert mit seinem Algorithmus, dass Quanten-
computer theoretisch in der Lage sind das Faktorisierungsprob-
lem und das Problem des diskreten Logarithmus zu I6sen.
2001 Ein Team um Isaac Chuang implementiert den Algorithmus auf
einem 7 Qubit Quantencomputer.
2016 Das NIST startet einen weiteren Algorithmus Wettbewerb im Be-
reich Post Quantum Cryptography.
2018 Mit dem Jahreswechsel auf 2018 beginnt Runde Eins des Wett-
bewerbes mit 69 eingereichten Verfahren.
2019 Es werden die Verfahren fur Runde zwei bekannt gegeben.
2020/21 Erwarteter Zeitrahmen fiur Runde drei des Wettbewerbes.
2022/24 Der Zeitraum, in dem erste Draft Standards zur Verfligung stehen

sollen, d.h. Standards, die sich noch im Entwurf befinden.

Sollte das NIST mit seinem Zeitplan richtigliegen, so werden ca. 30 Jahre ver-

gangen sein seit der theoretischen Bedrohung aktuell bestehender asymmet-

47 https://csrc.nist.gov/CSRC/media/Projects/Post-Quantum-Cryptography/documents/round-1/offi-
cial-comments/NTRUEncrypt-official-comment.pdf
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rischer Verfahren. Der Zeitplan des NIST bedeutet jedoch nicht, dass mit Ab-
schluss des Wettbewerbes diese Verfahren direkt marktreif vorliegen werden,

wie auch den vorhergehenden Abschnitten zu entnehmen ist.
5.5 PQCrypro

Die PQCrypto ist eine Konferenz zum Thema Post Quantenkryptographie und
dient als Forum fur Wissenschaft und Forschung fir den Ideenaustausch und
zum Préasentieren von Ergebnissen. Das Projekt ist EU-finanziert und hat zum
Thema die Entwicklung neuer kryptographischer Systeme. Partner der PQC-
rypto sind u. A. die Bundesdruckerei, die Technische Universitat Eindhoven,
die Technische Universitat Darmstadt und weitere*®. Das Projekt PQCrypto
ICT-645622 arbeitet mit Work Packages WP von denen die Pakete WP1 —
WP3 technischer Natur (Small Devices, Internet, Cloud), WP4 und WP5 nicht-
technischer Natur sind (Management, Standardization) sind. Das Projekt ver-
offentlicht regelmaRig Arbeiten zum Thema PQC und gibt Empfehlungen zu
bestehenden Verfahren, Referenz-Implementierungen, Untersuchungen der
Verfahren auf verschiedenen Plattformen und Real-Szenarien. Auch wurden
diverse Verfahren zum zuvor erwahnten NIST-Wettbewerb angemeldet, z.B.
NewHope, SPHINCS+, MQDSS, FrodoKEM, Classic McEliece, NTRU Prime,
NTRU-HRSS-KEM und mehr. Dartber hinaus wurden durch Mitglieder des
Projektes erfolgreich Angriffe gegen 11 eingereichte Algorithmen verbucht
was zur Folge hatte, dass einige Verfahren aus dem Wettbewerb zurtickgezo-

gen wurden.

Das Projekt entwickelt verschiedene Bibliotheken (libpgcrypto, pgm4, pghw).
Die Bibliothek libpgcrypto fuhrt 77 kryptographische Systeme (50 Signatur-
Systeme und 27 Verschlisselungssysteme). 22 Verfahren davon wurden beim

NIST eingereicht. Dartiber hinaus beinhaltet die Bibliothek ein einheitliches

48 https://pgcrypto.eu.org/partners.html
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Framework, ein automatisches Test-Framework, C- und Python Interfaces so-
wie Command-Line Signatur- und Verifikations-, Ver- und Entschlisselungs-

Tools. Auch kdnnen Benchmarks durchgefihrt werden.

5.6 IPSec und Internet Key Exchange IKE
5.6.1 Aufgaben des Internet Key Exchange IKE

Die Kommunikation zwischen Systemen erfolgt in der Regel via Internet Pro-
tokoll IP, verortet auf Schicht 3 des OSI-Referenzmodell. IP ist ohne krypto-
graphische Funktionen entwickelt worden. Durch die Erweiterung IPsec
konnte dieser Nachteil bezuglich Integritat, Authentizitat (mit dem Authentica-
tion Header AH) und der Vertraulichkeit (Encapsulated Security Payload ESP)
kompensiert werden. IPsec setzt dabei voraus, dass Alice und Bob (ber ein
gemeinsames Geheimnis, einen Schlussel, verfigen. Ein Schlisselaus-
tauschverfahren wurde in IPsec nicht vorgesehen. Hierfur wird das von der
IETF vorgesehene Internet Key Exchange-Verfahren IKE verwendet, definiert
in [RFC4306], welches IPSec erganzt.

Das IKEv2 kombiniert die Protokolle IKE, ISAKMP [RFC2408] und Weitere. Es
erfullt dabei folgende Aufgaben:

- Aushandeln der verwendeten Algorithmen sowie Parameter fir eine
kryptographisch gesicherte Verbindung.

- Aufbau der Verbindung auf Basis zuvor ausgehandelter Bedingungen.

- Authentisierung der Kommunikationspartner.

- Gesichertes Aushandeln der Algorithmen, Parameter und der IPsec-
Protokolle AH und ESP.

- Erstellung der fir IPsec benétigten Schlissel, so dass eine gesicherte
Verbindung erfolgen kann.

In der ersten Phase des Ablaufes wird eine ISAKMP-SA (Security Association)
aufgebaut (Auch IKE-SA). Das beinhaltet die IKE_SA_INIT (Schritt 1, 2) sowie
die IKE_AUTH (Schritt 3, 4). Wesentlich fur das Ableiten von Schlisseln im
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IKE ist die Diffie-Hellman-Gruppe (eine Primzahl P, Generator g, mit einer zyk-
lischen Gruppe Z; oder die Parameter fur eine elliptische Kurve E mit Basis-
punkt P) inkl. der Berechnung der Schlissel. Dafiir missen sich die Kommu-
nikationspartner auf eine Pseudo-Random-Function PRF einigen. Dabei las-
sen sich eine Reihe an Parametern fur die Verwendung bestimmter Verfahren
konfigurieren [73], [4].
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Bild 5.2 Nach Vorschlag und Auswahl von Algorithmen und Parametern fur die IKE
SA (1, 2) erfolgt die weitere Kommunikation bereits verschlisselt (3, 4) und endet
mit der gegenseitigen Authentifizierung der Identitaten, [74].

Sowohl die Schlusselaustausch-Verfahren als auch die Parametrisierungen
fur die folgende symmetrische Verschlisselung missen beztiglich der Bedro-

hung durch Quantencomputer modifiziert werden.
5.6.2 IKE quantencomputer-resistent gestalten

Beim Einsatz von IPsec kommen im ESP und AH ein hashbasiertes sowie ein
symmetrisches kryptographisches Verfahren zum Einsatz (vgl. RFC 8221 z.B.
HMACH, SHA2, AES, CHACHAZ20, DES und weitere)*® und bendtigen eine

Verdoppelung der Schliissellangen und eine VergrolR3erung von Hashwerten,

4 https://tools.ietf.org/html/rfc8221
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z.B. AES-256, SHA-384. Somit sind lediglich die Rahmenbedingungen der Pa-
rametrisierung neu zu definieren®°. Dasselbe gilt fiir die Verwendung der Ver-
fahren im IKE-Protokoll. IKE verfugt Uber eine Cipher Suite fur Verschlisse-
lung, Integritatssicherung, Pseudo-Zufallsfunktionen sowie einer Diffie-Hell-

man Group fur das Aushandeln von Schlusseln.

Im ersten Schritt (vgl. Bild 5.2, IKE_SA_INIT) bietet Alice eine Liste untersttitz-
ter kryptographischer Algorithmen mit Parametern Bob an, der seinerseits ent-
sprechende Verfahren besitzen muss um seine Auswahl Alice bekannt zu ge-
ben. Diese missen mit veranderten post quantenresistenten Parametern ge-
wahlt werden. Der Key Exchange KEi und KE: muss ebenfalls modifiziert wer-
den, welche die Anteile des Diffie-Hellman-Verfahren halt. Durch den Aus-
tausch des Verfahrens durch PQC kénnten potenziell andere Parameter in
weiteren Nachrichten benétigt werden. Auch IKE_AUTH wére durch die Ande-
rung der Parameter betroffen. Wird das durch PQC generierte gemeinsame
Geheimnis fir eine Authentifizierung verwendet, so sind keine weiteren Modi-
fikationen nétig. Ist es notwendig einen Personenbezug herzustellen, so wer-

den post quantenresistente digitale Zertifikate benétigt.

Neben der sehr jungen Familie der isogeniebasierten Verfahren bieten sich
die multivariat quadratischen-, gitterbasierten- sowie die codebasierten Ver-
fahren an. Multivariate Verfahren sind ressourcenschonend, haben jedoch
vergleichsweise grof3e 6ffentliche Schlissel. Einige Verfahren wurden in der
Vergangenheit bereits gebrochen. Allgemein gelten MQ-Verfahren als noch
nicht so gut erforscht, verglichen mit anderen Verfahren. Darlber hinaus be-
findet sich keines der bei NIST eingereichten Kandidaten mehr im Wettbewerb
der Kategorie Schliusselungsaustausch und Verschlisselung. Gitterbasierte
Verfahren eignen sich ebenfalls fur Signatur- und Verschlisselung bzw. einen
Schlisselaustausch. Im Gegensatz zu den multivariaten Verfahren sind ent-
sprechend geeignete Kandidaten weiterhin in der NIST Challenge vertreten
(NTRU, NewHope). Derartige Verfahren existieren bereits langer und gelten

50 ygl. IKEv2-Parameter: https://www.iana.org/assignments/ikev2-parameters/ikev2-parame-
ters.xhtml
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als besser untersucht, so dass sie eine gewisse Vertrauensstellung genief3en.
In speziellen Instanzen gilt das Gitterproblem einschlief3lich Beweis als NP-
schwer. NTRU verfiigt nicht Gber einen derartigen Beweis und unterliegt pa-
tentrechtlichen Beschrankungen. Es ist jedoch effizient und hat geringe Anfor-

derungen an Ressourcen.

Codebasierte Verfahren sind ebenfalls vergleichsweise schnell. Die Fehlerkor-
rektur in einer kodierten Nachricht ohne Kenntnis des zugrundeliegenden
Codes konnte als NP-vollstandig bewiesen werden®. Das McEliece-Verfahren
hat Nachteile aufgrund seiner verwendeten Schlusselgréf3en im Megabyte-Be-
reich. Dennoch ist es als Classic McEliece nach wie vor in der laufenden NIST-
Challenge vertreten. Das darauf basierende Niederreiter-Verschlisselungs-
system hat Performance- und Ressourcen-Vorteile gegeniber dem McEliece-
Verfahren. Auch gegeniuber RSA gibt es gerade im Bereich der Performance
Verbesserungen, was das Verfahren zu einem kinftigen und aussichtsreichen

Kandidaten macht.

Tabelle 5.2 Vergleich der codebasierten Verfahren McEliece und Niederreiter
(Parameter: 2048, 1718, t=30) mit RSA-2048 nach [75].

McEliece Niederreiter RSA-2048
Public-Key (Kb) 429,5 69,2 0,5
Ubertragungsrate 83,9% 67,3% 100%
Verschlisselung 1.025 46,63 40.555
(Komplexitat)
Entschlisselung 2.311 8.450 6.557.176,5

(Komplexitat)

Bei der Implementierung des Verfahrens kann ein Initiator codebasierend ein
Schlisselpaar erzeugen und den 6ffentlichen Teil an einen Empfanger sen-
den. Dieser erzeugt in der IKE_SA_INIT dann seinerseits ein beidseitig zu ver-
wendendes zufalliges Geheimnis flir den symmetrisch verschlisselten Kom-

munikationsanteil, welches er mit dem zuvor empfangenen 6ffentlichen

51 https://authors.library.caltech.edu/5607/1/BERieeetit78.pdf
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Schlussel verschlisselt und so dem Initiator in der IKE_SA_INIT-Antwort zu-
kommen lasst. Dennoch sind die Schliisselgrof3en beim Einsatz codebasierter
Verfahren weiterhin ein Problem. Das aktuelle IKEv2 nach [RFC 7296] besagt,
dass ,All IKEv2 implementations [...] SHOULD be able to send, receive, and
process messages that are up to 3000 octets long]...]“ [74], was eine deutlich
eingeschréankte Sicherheit beziglich der mdglichen Schlisselgréf3en nach
sich zieht. Betrachtet man im Abschnitt der Zusammenfassung codebasierter
Verfahren die dort dargestellten Grol3en ware keine Sicherheit durch IKE-kom-
patibler Parameter moglich. Dartber hinaus verwendet IKE UDP-Pakete mit
einer maximalen GroR3e von 65.535 Bytes. Sowohl die Spezifikationen fur IKE
als auch UDP werden durch die Verwendung des Niederreiter-Verfahrens bei
entsprechender Sicherheit tberschritten und fiihren so zwangslaufig zu einer
Fragmentierung von Ubertragenden Paketen. Das ,Hash and URL" im IKEv2
[RFC 7296] bietet hier einen Losungsansatz. Eine Implementierung ist dem-
nach maoglich. Neben dem Vorteil der Post Quantenresistenz sind auch die
kryptographischen Operationen im Niederreiter-Verfahren sehr effizient und
schnell. Nachteilig ist der anzunehmende Initialisierungsaufwand bei den im
Vergleich hohen Datenmengen fur Schlissel. Bei einmaligem Aushandeln ggf.
noch tolerierbar wéare das Aufrechterhalten einer Perfect Forward Secrecy ein
Problem. Somit ist der Einsatz erneut vom Anwendungsszenario und den Si-
cherheitsanforderungen. Eine Open Source-Implementierung ist strongSwan
und kann so auf verschiedene Einsatzszenarien zugeschnitten werden [76].
Bereits heute bietet strongSwan innerhalb der Diffie-Hellman Groups post-
guantenresistente Schlisselaustauschverfahren an wie NTRUEnNcrypt, das
Verfahren Bimodal Lattice Signature Scheme BLISS sowie NewHope mit 128
Bit>2.

52 https://wiki.strongswan.org/projects/strongswan/wiki/IKEv2CipherSuites#Diffie-Hellman-Groups
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5.7 Transport Layer Security TLS
5.7.1 Kryptographische Ansatze auf der Transport-Schicht

Die Protokolle TCP und UDP der Transport-Schicht wurden ohne kryptogra-
phische Funktionen entworfen. Dieser Umstand wurde spéter mit der Trans-
port Layer Security TLS, bzw. dem Vorlaufer Secure Socket Layer SSL, korri-
giert. Es handelt sich um kryptographische Netzwerkprotokolle, die Verschlis-
selung, Integritat und Authentifizierung ermoéglichen. Eine populare Implemen-
tierung stellt OpenSSL dar. Genaugenommen wird TLS zwischen den Schich-
ten 5-7 (Anwendungsschichten des TCP/IP-Modells) und Schicht 4 verortet.
Hier finden die kryptographischen Operationen statt ohne dass das drunter
liegende TCP davon etwas mitbekommt. Dennoch wird TLS allgemein zu
Schicht 4 gezahlt. Jede Anwendung oberhalb von TLS kann dieses unabhan-
gig verwenden. Ein populares Beispiel stellt HTTP dar, was mit TLS zusam-
men unter dem Namen HTTPS bekannt ist. Jedoch gibt es noch weitere be-
kannte Anwendungen wie FTPS, IMAPS LDAPS und weitere Anwendungs-
szenarien. TLS schreibt kein kryptographisches Verfahren vor. Kommunikati-
onspartner handeln die Verfahren sowie die Parameter wahrend der Verbin-
dungsaufnahme aus [4]. Auch in diesem Fall missen post quantenresistente

Verfahren und Parameter angeboten werden.
5.7.2 Experimenteller Einsatz von NewHope in Google Chrome

Im Juni 2016 startete das Unternehmen Google eine tber ein halbes Jahr an-
dauernde experimentelle Phase, in der der von ihnen vertriebene Browser
Chrome zu ausgewahlten Servern ein quantencomputer-resistentes Schlis-
selaustauschverfahren verwendet hat. Google setzte dabei auf das CECPQ1-
Protokoll, das mit Hilfe von TLS-Socket-Kommunikation elliptische Kurven als
ECDH mit Curve25519 [RFC7748] und das Ring-LWE NewHope®® kombi-
nierte (Curve25519 bezeichnet hierbei die verwendeten Kurven wahrend sich

X25519 auf die Diffie-Hellman-Funktion bezieht). Dieser kombinierte Ansatz

53 https://eprint.iacr.org/2015/1092.pdf
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sicherte sowohl gegen kunftige Quantencomputer als auch aktuelle Angriffe
ab. Der Schlisselaustausch wurde mit Hilfe von ECDSA signiert und war somit
nicht sicher gegentber Quantencomputer. Google verwendete die eigene O-
penSSL-Variante ,BoringSSL" (auch als Fork bezeichnet) und ist ausschlief3-
lich auf die Bedurfnisse von Google abgestimmt. Es stellt eine Bibliothek von
kryptographischer Software bzw. Implementierungen von Netzwerkprotokollen
und Verschlisselungsverfahren dar. Google hat so die Mdglichkeit eigene Un-
tersuchungen vorzunehmen und ist, im Gegensatz zu z.B. OpenSSL, nicht so
sehr auf die Wahrung von Kompatibilitaten zu alten Software-Produkten ver-
pflichtet. Es ist leichtgewichtiger und konnte so ideal fur die eigene Software
Google Chrome verwendet werden. So konnten HTTP Verbindungen post-
quantenresistent mittels HTTPS aufgebaut werden. Im Dezember 2016 wurde
verkindet, dass es wahrend der Testphase zu keinen unerwarteten Proble-
men gekommen sei. Dabei erhdhte sich die mittlere Verbindungslatenz ledig-
lich um eine Millisekunde wobei 1% der langsamsten Verbindungen um 150ms
angestiegen sind, was auf den erhdhten Datendurchsatz zurtickzufiihren sei
[77]. Insbesondere langsame Verbindungen waren somit von der Problematik

betroffen.
5.7.3 Quantum-Safe Hybrid (QHS) Key Exchange

Es ist erstrebenswert eine dauerhafte Losung mit TLS anzubieten. Die Verfah-
ren, die TLS zugrunde liegen, wurden durch Regierungen und Organisationen
wie z.B. NIST SP800-131a, NSA Suite B, ISO Standards und andere gepruft
und freigegeben. Es ist schwierig diese ohne weiteres auszutauschen, zu an-
dern oder zu erweitern [78], was als Beleg zu betrachten ist auch politisch
Beteiligte in den Standardisierungsprozess hinzuzuziehen. Dennoch mussen
entsprechende Cipher Suites angepasst werden. Idealerweise gibt es ein gro-
Reres Angebot von bestehenden Verfahren, so dass diese bei einem Sicher-
heitsbruch oder bei einem Update beim Aushandeln einfach durch andere er-
setzt werden kdnnen. Um sich nicht ausschlief3lich auf die neuen, z.T. noch
nicht ausreichend untersuchten, Verfahren zu verlassen ist auch bei TLS eine

hybride Losung erstrebenswert. Genau dieses Vorgehen wird als Hybrid Key
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Exchange verstanden. Ein Beispiel ist die Verwendung von NTRU und
Curve25519 als ,Cruve25519+NTRU". Eine solche Kombination wird bei der
Initialisierung durch einen Client einem Server vorgeschlagen. Dieser muss
beide Verfahren kennen und akzeptieren. Ansonsten wirde der Schlusselaus-
tausch scheitern. Um den Spielraum zu steigern sollten moéglichst viele Kom-
binationen von ECDHE-Gruppen und quantencomputer-resistenten Verfahren
angeboten werden. Beide Schlissel werden anschliel3end kombiniert (Key
Derivation Function KDF), so dass beide Kommunikationsteilnehmer tber ein
gemeinsames Geheimnis verfiigen. Das Quantum-Safe Hybrid Key Exchange
Verfahren QHS der IETF sieht in einem Draft-Standard [79] eben jene zusatz-
lichen PQC-Verfahren NTRU, LWE, HFE und McEliece vor.
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Bild 5.3 Vereinfachtes Ablaufschema von QSH aufbauend auf das TLS Protokoll.

Die Erweiterung von TLS durch einen solchen hybriden Ansatz bedarf nur ge-
ringer Anderungen bei den Dateniibertragungen im ClientHello und Server-
Hello. Hier werden die Mdglichkeit und Bereitschaft des hybriden Schlissel-

austausches kommuniziert, angenommen bzw. verworfen.

85



Standards im Bereich der Kryptographie

Fur diesen Ansatz hat die PQCRYPTO, hinsichtlich des Aufrechterhalten von
Langzeitsicherheit, flr die asymmetrischen Verfahren vorgeschlagen auf seit
1978 studierte codebasierte kryptographische Verfahren zurtick zu greifen mit
der Argumentation, dass sich bis heute keine signifikanten Angriffe auf derar-
tige Verfahren gezeigt haben. Fir das Erreichen einer 2128 Bit Sicherheit ge-
genuber Quantencomputer gab man ebenfalls eine Parameter-Empfehlung
ab, die unter [80] entnommen werden kann. Ein weiteres quantencomputer-
resistentes Verfahren ist Kyber. Kyber ist nicht auf quantencomputer-resis-
tente digitale Signaturen angewiesen. Sie kann das Schlisselmaterial authen-
tifizieren und waren ein Ersatz fur ECDSA. Kyber verfugt iber IND-CCA3 Si-

cherheitseigenschaften [81].
5.7.4 Open Quantum Safe-Project OQS

Wie bereits durch das Unternehmen Google in BoringSSL implementierte
guantencomputer-resistente Vorgehen wird vom Open Quantum Safe Projekt
ein Toolkit libogs als Open-Source Library mit implementieren PQC-Algorith-
men angeboten. So ist es mdglich mit einem entsprechenden OpenSSL Fork
(OQS-OpenSSH**) die Mechanismen BIKE, SIKE, SIDH, NTRU, FrodoKEM,
SABER, NewHope und Kyber zu verwenden. Mit Hilfe des entsprechenden
Fork (Stebila’s OpenSSL Fork with RLWE) kénnen damit bereits heute gan-
gige Web Server Cipher Suites wie z.B. RLWE-ECDSA-AES128-GCM-
SHA256 anbieten. Bei Tests zeigte sich, dass die Performance im Schnitt von
3,9-fach (RSA) bis 7,9-fach zulegt [81].

Tabelle 3 Kryptographische Algorithmen innerhalb von libogs nach Familien nach
[82, p. 3].

Primitive Protokoll
Lattice-based LWE Frodo
Ring-LWE BCNS
NewHope
MSrin

54 https://opengquantumsafe.org/
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Module-LWE Kyber
NTRU
Supersingulare SIDH IQC Ref.
elliptische Kurven MSR SIDH
Code-based Fehlerkorrigierende Codes McBits

Die Key Exchange Mechanism KEM im OpenSSL Fork sind namentlich
RLWE-BCNS15, RLWE-NEWHOPE, RLWE-MSRLN16, LWE-FRODO-
RECOMMENDED, SIDH-CLN16, SIDH-IQC-REF, CODE-MCBITS, NTRU,
MLWE-KYBER und konnen fur bestehende Verfahren den Schlisselaus-
tausch Gbernehmen. Beispiele sind X-ECDHE-RSA-AES256-GCM-SHA386
oder X-ECDHE-ECDSA-AES256-GCM-SHA386 wobei das X flr die zuvor ge-

nannten, quantenresistenten Verfahren steht ( [81], Stand Dez. 2017).
5.7.5 Digitale Signaturen und hybride KEM

Auch wenn fur den Austausch von Schlisseln einige Hiurden zu nehmen sind,
sind diese vergleichsweise geringer als ein Authentifizierungssystem vollstan-
dig auszutauschen, welche ebenfalls auf Algorithmen beruhen, die durch
Quantencomputer bedroht werden. Daher missen bestehende Public Key Inf-
rastrukturen, PKI, ebenfalls sowohl riickblickend als auch fur die Zukunft sicher
aufgestellt werden und das mit moglichst geringen Eingriffen. Asymmetrische
Verschlisselung fehlt die Eigenschaft die Authentizitat von z.B. Schlusselma-
terial sicherzustellen (Man-in-the-middle-Attacke). Ferner bericksichtigt
asymmetrische Verschlisselung keine Kompromittierung von Schlisseln. Mit
bekannt gewordenem privatem Schliissel kann Kommunikation gelesen und
Signaturen gefalscht werden. Ein Schlissel selbst macht nicht kenntlich ob er
gultig ist oder nicht. Eine Sperrung kann nicht bekannt gegeben werden. Prin-
zipiell kann so eine Nachricht abgestritten werden. Der Absender einer Nach-
richt kann behaupten, dass eine mit einem privaten Schlissel signierte Nach-
richt nicht zu ihm gehdrt, da dieser nicht mehr giltig sei. Dartiber hinaus be-
steht Bedarf an Richtlinien bezuglich Schltssel und Schlusselpaare z.B. Gul-

tigkeitsdauer, Verbindung zu Unternehmen, Personen, Mindestlangen etc.
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Um all diesen Anforderungen gerecht zu werden, werden Datenstrukturen be-
notigt, die u.a. den Schlissel beinhalten. Derartige Strukturen werden als di-
gitales Zertifikat bzw. auch nur Zertifikat bezeichnet. Diese Zertifikate werden
ihrerseits von einer autorisierten Zertifizierungsstelle zertifiziert (Certification
Authority CA). Ein hierbei verwendetes Standard-Format ist X.509, es wird bei
TLS als digitaler Signaturen eingesetzt und dient der Authentifizierung der
Identitat zwischen zwei Systemen. Empfanger eines solchen Zertifikates kon-
nen so die Identitat bei einer vertrauenswurdigen CA prufen und beztglich des
Absenders sichergehen. Ihre GréRe und Inhalte variieren je nach Attributen,
verwendeten Algorithmen (ECC, RSA) und Schlussel bzw. Werten. Eben jene
Algorithmen sind ebenfalls durch Quantencomputer bedroht und mussen an-
gepasst werden. Um auch kompatibel zu bestehenden Systemen zu sein ist
auch hier eine hybride Losung notig (PQ hybride X.509-Zertifikate mit ver-
schiedenen Schlisseln und Algorithmen). Fir alternative Angaben in einem

Zertifikat kdbnnen entsprechende Erweiterungs-Felder verwendet werden,

Subjekt-Alt-Public-Key-Info,

korrespondiert mit Subject-Public-Key-Info-Type [RFC2986]. Dieses Attribut
enthalt Informationen zum alternativen 6ffentlichen Schlissel, der zertifiziert
wird. Die Informationen identifizieren auch den alternativen Public-Key-Algo-

rithmus der Entitat (und alle zugehdrigen Parameter).

Alt-Signature-Algorithm,
korrespondiert mit signature-Algorithm [RFC2986]. Dieses Attribut enthalt den
Bezeichner fir den alternativen kryptografischen Algorithmus, der von der an-

fordernden Entitat zum Signieren verwendet wird.

Alt-Signature-Value,
korrespondiert mit Signatur-Feld, ebenfalls [RFC2986]. Dieses Attribut enthalt
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eine digitale Signatur, was den Besitz des zugehérigen, alternativen, privaten

Schlussel belegt.

Erweiterungen sind ab X.509v3 definierbar und kdnnen entsprechende Anga-
ben zu Algorithmen und Signaturen tragen. Traditionelle und nicht moderni-
sierte Systeme ignorieren diese Erweiterungen, solange sie nicht als kritisch
klassifiziert sind. In diesem Fall operieren sie traditionell und sind somit ab-
wartskompatibel. Teilnehmer, welche die Erweiterungen erkennen, nutzen

diese Angaben. Damit ergeben sich drei Szenarien:

1. Ein klassisches Serversystem ignoriert die Erweiterungen und setzt auf
klassische Implementierungen. So erfolgt das Signatur- und Authentifi-
zierungsverfahren mit einem Client nach heutigem Stand auf Ubliche
Art.

2. Ein Server ist zwar in der Lage PQC-Verfahren anzuwenden, ein Client
jedoch nicht. Der Client ist nicht in der Lage die Erweiterungen zuzu-
ordnen und verfahrt auf klassische Weise mit den Angaben innerhalb
des digitalen Zertifikats.

3. Client und Server sind angepasst, so dass beide quantencomputer-re-
sistente Algorithmen verwenden kdnnen. Der Client kann in dem Fall
die DH-Public Key Daten, signiert mit dem privaten LMS-Schlissel, ver-

arbeiten und verzichtet auf den Einsatz klassischer Algorithmen.
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Bild 5.4 Wahrend Bob im Fall 3 mit den alternativen Angaben des X.509 nichts
anfangen kann und diese verwirft muss sich Alice im Fall 1 entscheiden ob sie die
Authentifizierung akzeptiert oder z.B. gemalf einer Policy verwirft.

Bei der Implementierung eines solchen hybriden Verfahrens sind wachsende
Signaturen bzw. grol3e Schlisselraume zu beriicksichtigen. Ferner muss der
Status von Hash-Baumen, die bereits als vielversprechende Signaturverfah-
ren vorgestellt wurden, mit einem eigenen Managementsystem versehen wer-
den, um Fehler und Doppelverwendungen auszuschliel3en. Alternativ kann
SPHINCS+ herangezogen werden. Statusbehaftete Verfahren missen nicht
nachteilig sein. Beispielsweise ist nach [83] ein Baum der Grof3e 50 in der
Lage 21 Jahre verwendet zu werden, selbst wenn 22° Nachrichten pro Se-
kunde signiert werden. Der X.509 Standard bedarf somit keiner Abweichung
von seiner heutigen Gultigkeit. Lediglich die Sicherheitsprotokolle (z.B. O-
penSSL fur TLS 1.2 sowie StrongSwan fur IKEv2) betreffender Systeme mus-
sen angepasst werden, so dass diese in der Lage sind den hybriden Ansatz
mit PQ-Signaturen und -Algorithmen zu verwenden. Vergleichbare Anpassun-
gen mussten in weiteren Standards wie S/MIME (Bereich E-Mail-Kommunika-

tion) vorgenommen werden.
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6 Reflexion
6.1 Zusammenfassung

In dieser Masterthesis wurden aktuelle kryptographische Verfahren sowie ei-
nige Mdglichkeiten der Kryptoanalyse vorgestellt und diskutiert. Heutige asym-
metrische Verfahren nutzen mathematische Probleme aus, die einfach zu im-
plementieren und vergleichsweise ressourcenschonend in der Berechnung
von Schlusseln, Ciphertexten und Signaturen, jedoch durch universelle Quan-
tencomputer mit implementiertem Shor-Algorithmus bedroht werden.

Immer mehr Regierungen und Organisationen investieren grof3e Budgets in
die Entwicklung von Quantencomputern. Wirtschaftsunternehmen wie Google
und IBM, aber auch Microsoft bauen, teilweise bereits im kommerziellen Be-
reich, Quantencomputer mit einer geringen Anzahl an Qubits. Noch sind, ne-
ben der Erh6hung der Anzahl physischer Qubits, weitere technische Hirden
zu nehmen, insbesondere die Fehlerkorrekturen entsprechender Systeme.
Nichts desto trotz werden weitere Fortschritte erwartet und man rechnet mit
einer realen Bedrohung der heutigen Kryptographie in den nachsten 10-20

Jahren.

Zwar bietet die Quantenmechanik selbst eine Lésung des Problems mittels
der Quantum Key Distribution QKD und Protokollen wie dem BB84 oder E91,
jedoch gilt es auch in dieser Technik weitere Forschungsfragen zu klaren.

Seit den 2000er Jahren ruckt das Problem immer mehr in den Fokus von Or-
ganisationen und Instituten wie der Europaischen Union, NIST sowie Konsor-
tien und Projekt-Gruppen wie der Vorgestellten PQCrypto. So werden aktuell
kryptographische Primitive, basierend auf verschiedenen Problemstellungen,
fur eine Standardisierung untersucht. Diese neuen Verfahren sind zum Teil
ahnlich lange verflgbar wie die bestehenden klassischen Verfahren RSA und
ECC. Sie haben jedoch einen héheren Anspruch an Ressourcen und sind

komplexer, wodurch sie langere Zeit im Hintergrund blieben.
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Die Post Quantenkryptographie hat bereits Berlcksichtigung in einigen Erwei-
terungen bestehender Standards wie OpenSSL-Forks gefunden. Es war mog-
lich erste Feldtests unter Realbedingungen erfolgreich durchzufuhren. Es
wurde gezeigt, dass der Schlusselaustausch auf verschiedenen Ebenen
durchaus quantencomputer-resistent gestaltbar ist und das auch Signaturen

in bestehende Systeme hybrid integriert werden koénnen.
6.2 Bewertung

Im Verlaufe dieser Masterthesis hat sich gezeigt, dass die Bedrohung durch
einen universellen Quantencomputer realistisch ist. Heutige Systeme liegen
bei knapp unter 100 physischen Qubits und stellen keine Bedrohung dar. Die
Zielgroél3e eines fur die bestehende Kryptographie bedrohlichen Systems liegt
bei 1.000.000 Qubits. Allerdings reicht die einfache Erh6hung der Qubits nicht
aus, um einen Zeitpunkt zu extrapolieren wann die aktuelle Kryptographie ge-
nau bedroht ist. Dekoharenzzeiten, Fehlerkorrekturen, die Entwicklung eines
Hardware-Standards und weitere Fragen sind auf verschiedenen Forschungs-
gebieten noch zu beantworten. Auch wenn nicht die gesamte wissenschatftli-
che Welt davon Uberzeugt ist, dass es ein solches System jemals geben wird,
rechnen viele Organisationen mit maximal 20 Jahren bis, zumindest in Form
eines Service on Demand, ein solches System zur Verfligung steht. Ein Quan-
tencomputer mit implementiertem Algorithmus von Shor ist ein ernstzuneh-
mendes Szenario. Quantencomputer von D-Wave habe heute schon eine
deutlich héhere Anzahl an Qubits, stellen jedoch keinen universellen Quan-
tencomputer dar und kénnen nur sehr dedizierte Optimierungsprobleme losen,

nicht jedoch den Algorithmus von Shor.

Quantum Key Distribution QKD bedient sich quantenmechanischer Effekte
und ist aus der Physik selbst heraus sicher, steht seinerseits jedoch ebenfalls
erst am Anfang und bedarf dem Aufbau neuer Infrastrukturen (Netzwerke,
Trusted Nodes, Satelliten, etc.). Somit stellt QKD keine Antwort auf heute be-
notigte Langzeitsicherheit dar.
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Es gibt derzeit eine Reihe von kryptographischen Verfahren, die sowohl einen
Ersatz fur den Schlisselaustausch, offentliche Verschlisselungsverfahren als
auch Signaturen darstellen. Ihnen ist gemein, dass sie komplex sind und zum
Teil noch nicht Uber ausreichend grindliche Sicherheitsbetrachtungen verfu-
gen. Man nimmt jedoch an, dass sie eine Resistenz gegen Quantencomputer
besitzen und auch klassischen Angriffen standhalten kénnen. Diese Sicherheit
erkauft man sich aktuell zumindest anteilig mit einem hoheren Bedarf an Res-
sourcen, insbesondere im Speicherbedarf von Schlisseln, Signatur- und

Ciphertexten.

Viele Protokolle und Implementierungen sehen noch keine Integration der
neuen kryptographischen Primitiven vor. Sie verwenden lediglich standardi-
sierte Verfahren. Standardisierungen kdnnen unter Umstanden jedoch langere
Zeit in Anspruch nehmen. Nichts desto trotz konnten einige dieser neuen Ver-
fahren erfolgreich als hybride Lésungen in aktuellen Sicherheitsprotokollen be-
stehender Systeme als Erweiterungen implementiert werden. Es konnte ge-
zeigt werden, dass mit heutigen technischen Méglichkeiten auf die Bedrohung
durch den Algorithmus von Shor angemessen reagiert werden kann, auch
wenn die Standardisierungsprozesse noch nicht abgeschlossen sind. Die Ma-
thematik, Informatik, Kryptographie und IT-Sicherheit bieten planbare Hand-
lungsmalRnahmen um Software, Prozesse und Methoden fur eine derartige
Flexibilitdt bzw. Krypto-Agilitat zukunftssicher aufzustellen.

Neben dem vorrangigen Vorantreiben des Standardisierungsprozesses fir
eine Ubernahme in bestehende Protokolle wie OpenSSL und IPsec sind je-
doch anwendungsfallspezifische Uberlegungen der Bedarfe beziiglich Ver-
traulichkeit erforderlich. Das ,Store-Now, Decrypt-Later wird héchstwahr-
scheinlich schon heute betrieben®®. Das mag fir Ad-Hoc Kommunikation, wie
z.B. Einsatzlagen von Polizeien und Sicherheitskraften, Signaturen bei Online-
Transaktionen von Online-Shops wie Amazon, und andere Anwendungsfalle

aufgrund der kurzen Aktualitat irrelevant sein. Die Kommunikation von Staats-

55 https://www.spiegel.tv/videos/161065-nsa-ausser-kontrolle
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geheimnissen, Patienten- und Versicherungsdaten, Urheberrechte bzw. Pa-
tente kbnnen jedoch durchaus dariber hinaus betroffen sein. Das Bundesmi-
nisterium des Inneren schreibt in 8 16 Abs. 1 und Ziffer 3 Anlage V zur VSA
(Verschlusssachenanweisung) vor, dass die Einstufung einer VS des Geheim-
haltungsgrades VS-Nur fir den Dienstgebrauch (VS-NfD) auf 30 Jahre befris-
tet ist, wobei es noch deutlich kritischere Einstufungen gibt (VS-V, Geheim,
Streng Geheim). Je nach Kritikalitat ware hier eine sofortige Reaktion zu emp-
fehlen. Dafir wurden Beispiele skizziert. Mit Hilfe der Krypto-Agilitat ist es
mdoglich Anwendungen und Gerate flexibel bezliglich des Einsatzes von Ver-
schliisselungsverfahren zu gestalten. Dazu zahlt auch der Einsatz optimierter

bzw. neuer quantencomputer-Resistenter Verfahren.
6.3 Fazit

Es ist schwierig zu prognostizieren in welche Richtung sich die zukunftige
Kryptographie entwickeln wird. Fakt ist jedoch, dass heutige Schlisselaus-
tauschverfahren, auch als Bestandteil heute aufgezeichneten Kommunikation,
in Zukunft durch einen Quantencomputer gebrochen werden, so dass Unbe-
fugte auf die entsprechenden Daten zugreifen, sollte nicht bereits heute auf
die Bedrohung reagiert werden. Heute technisch realisierbare Verfahren kon-
nen einen Schutz dagegen bieten. Nichts desto trotz ist die Entwicklung von
Strategien bezuglich eigener unternehmens- und organisationseigener Be-
darfe, der Verwendung von PQC, moglicherweise QKD sowie dem Einsatz
von Krypto-Agilitat notwendig und darf nicht erst mit dem Erscheinen offizieller
Standards erfolgen. Auch wenn zum heutigen Zeitpunkt noch kein Quanten-
computer in ausreichend starker Form existiert wird er riickblickend eine ernst-
zunehmende Bedrohung darstellen, die es bereits heute zu bertcksichtigen
gilt, um nicht am Ende auf der Verliererseite im standigen Duell von Krypto-

graphie und Kryptoanalyse zu stehen.
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Thesen zur Masterarbeit

1. Kryptographiebedrohende Quantencomputer werden wahrscheinlich in

spatestens 20 Jahren zur Verfigung stehen.

Asymmetrische kryptographische Verfahren, basierend auf der Faktori-
sierung grof3er Zahlen sowie dem Problem des Lésens des diskreten

Logarithmus bieten keinen langfristigen Schutz.

Heute zum Zwecke einer Ubertragung verschlisselte Daten kénnen
keine sichergestellte Vertraulichkeit mehr garantieren.

Symmetrische Verschliisselungsverfahren sind bei Korrektur der Para-
metrisierung quantencomputer-resistent, ohne dass die Verfahren

selbst ausgetauscht werden mussen.

Die Quantenmechanik bietet in Form der Quantum Key Distribution
QKD ein sicheres Schliisselaustauschverfahren, welches nicht unent-

deckt angegriffen werden kann.

Die Post Quantenkryptographie PQC bietet die Mdglichkeit bereits

heute quantencomputer-resistente Verfahren einzusetzen.

Hybride Schlisselaustauschverfahren bieten Sicherheit gegen Angriffe

ausgehend von klassischen Systemen und Quantencomputern.

Das Erforschen, Implementieren, Standardisieren und Ausrollen quan-
tencomputer-resistenter Verfahren wird mehrere Jahre in Anspruch

nehmen.

Es wird kinftig verschiedene kryptographische Primitive auf unter-
schiedlichen mathematischen Problemen geben, so dass die Komple-

xitat der Kryptographie zunehmen wird.

10.Der Ressourcenbedarf kryptographischer Verfahren wird zugunsten

der Quantencomputer-Resistenz zunehmen.
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Vorwort
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Al Mathematische Grundbegriffe

Al Mathematische Grundbegriffe

Nachstehend sollen einige, immer wieder aufkommende, Begriffe erlautert
werden sowie ggf. aufbauende Begrifflichkeiten, die das Verstandnis unter-
stutzen sollen. Dabei handelt es sich nicht um mathematisch prézise Definiti-

onen. Diese kdnnen ggf. aus alternativen Quellen entnommen werden.

Surjektivitat
Alle Abbilder in der Zielmenge Y miussen mindestens ein Urbild in der Defini-

tionsmenge X aufweisen.

Injektivitat
Eine Abbildung ist injektiv, wenn einem Abbild der Zielmenge Y hdchstens ein

Urbild in der Definitionsmenge X besitzt (linkseindeutig).

Bijektivitat

Eine Abbildung ist bijektiv, wenn sie injektiv und sujektiv ist. Zusatzlich muss
in der Zielmenge Y der Urbilder der Menge X jedes Urbild auch ein Abbild Y
besitzen, d.h. es muss auch die inverse surjektive Abbildung gegeben sein.
Beide Mengen haben dieselbe Machtigkeit.

Gruppen

Eine Gruppe G mit (M,°) besteht aus einer Menge M sowie einer definierten
Verknupfung o und es gilt, dass die Verknipfung zweier Elemente der Menge
z.B. a, b ein weiteres Element der Gruppe G z.B. c ergibtaec b = cmita,b,c €
M, d.h. die Menge M ist abgeschlossen. Ferner mussen die Gruppenaxiome
der Assoziativitdt (a e b) o c = a o (b o ¢) (Bedingungen fur eine Halbgruppe),
Existenz eines neutralen Elements ¢ € M mit a o ¢ = a (Bedingungen fiir ein
Monoid) sowie eines inversen Elements z.B. a~! fir a mit der Eigenschaft
a~1oa = ¢ erflllt sein. Gilt zusatzlich zu diesen Eigenschaften einer Gruppe
noch die Kommutativitdt mit a « b = b o a handelt es sich um eine kommutative

bzw. eine abelsche Gruppe.

Ring

Ein Ring R mit (M,,®) besteht aus einer Menge M sowie zwei definierten
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Verknupfungen @,& wobei (M,8) eine abelsche Gruppe und (M,®) eine
Halbgruppe darstellt. Ferner gilt das Distributivgesetz fir linksseitig a @
bBc)=(aQ®b) D (a® c) sowie rechtsseitig (b P c) Ra=(b Q@ a) D (c Q
a). Ist die zweite Verknipfung ebenfalls kommutativ, so handelt es sich um
einen kommutativen Ring. Besitzt die zweite Verknipfung ein neutrales Ele-

ment, so handelt es sich um einen unitaren Ring.

Korper

Ein Korper K mit (M,,®) besteht aus einer Menge M sowie zwei definierten
Verknupfungen @,&® wobei fir beide Verkniupfungen @,&® und der Menge M,
gilt, dass sie abelsche Gruppen darstellen. Des Weiteren gilt fir beide Ver-

knipfungen das Distributivgesetzt.

Charakteristik
Bei der Charakteristik eines Ringes R oder Kdrper K handelt es sich um die
kleinste Anzahl der bendtigten multiplikativen neutralen Elemente e, = 1 um

das additiv neutrale Element ¢, = 0 zu erreichen,
11+12+13+“‘+1n:0,(n 21)6 N
Ist dieses nicht moglich, so ist die Charakteristik 0, char(K) = 0.

Vektorraum

Ein K —Vektorraum (V,®,0) ist ein Vektorraum, auch linearer Raum, tber
dem Korper K mit Vektoren als Elemente in V. Vektoren im Vektorraum kon-
nen addiert werden (Vektoraddition, kartesisches Produkt V XV =
{(vy, V)V vy, v, €V} > v, @ v, = v3). Bei der Multiplikation wird das kartesi-
sche Produktaus K XV = {(k,v,)I[Vk € K,v; €V} > k © v; = v, mit ein Kor-
perelement k (auch Skalar) und einem Vektor v; gebildet (skalare Multiplika-
tion). Das Ergebnis ist wieder ein Vektor des Vektorraums V. Die Menge (V,8®
) muss eine abelsche Gruppe bilden. Fir die Verknupfungen @, muss das
Distributivgesetz gelten. Fir die Verknipfung ® muss die Assoziativitat gelten
und es muss beziglich des Kérpers K ein neutrales Element € € K existieren.

Mit Hilfe der Basis eines Vektorraums kann jeder andere Vektor berechnet
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werden. Er besteht aus der minimalen Menge der dafir notwendigen Vekto-

ren. Diese Menge wird als Dimension bezeichnet.

Untervektorraum

Ein Untervektorraum U ist eine Teilmenge eines Vektorraums V mit U € V so-
wie den vorhandenen Verknipfungen @, mit den Bedingungen, dass der
Vektorraum nicht leer sein darf U # @, der Vektorraum U abgeschlossen be-
zuglich der Vektoraddition U® U = {(uy,u,)|Vu,u, €U} ->u, Gu, =
us, uz € U ist sowie der Abgeschlossenheit der Skalarmultiplikation k O V =
{(k,v)IVkeK,v, €U} - kO v, =v,mit v, €U gegeben ist. Ein Untervek-

torraum stellt selbst einen Vektorraum dar.

Abelsche Varietat
Eine abelsche Varietat ist eine spezielle abelsche Gruppe und entspringt ellip-
tischen Kurven. Es sind geometrische Objekte, welche durch eine Polynom-

gleichung beschrieben werden und die Struktur einer Gruppe besitzen.

Kern

Als Kern werden die Elemente einer Definitionsmenge X bezeichnet, fur die
der Funktionswert f(x) der Nullvektor der Zielmenge Yist{x e X | f(x) =0 €
Y}

Lineare Abbildung zwischen Vektorraumen
Eine lineare Abbildung zwischen Vektorraumen bildet Elemente Gber zwei K-
Vektorraume X, Y mit zwei Verknupfungen @,© desselben Koérper K ab. Die
Abbildungen erflllen die Homogenitat (f (1x;) = Af(x;)) sowie die Additivitat
(f(xq +x5) = f(x) + f(xp)) fUrvx; € X, 1€K.

Homomorphismus
Unter Morphismus versteht man eine strukturvertragliche Abbildung. Ein Ho-
momorphismus bezeichnet eine lineare Abbildung zwischen zwei Vektorrau-

men f: A — B fur die Homogenitat und Additivitat gilt.
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Endomorphismus
Im Endomorphismus ist die Zielmenge in der Definitionsmenge enthalten wo-

bei die beiden Mengen nicht gleich méchtig sein missen, f: A - A.

Monomorphismus
Ein Monomorphismus bezeichnet eine injektive, lineare Abbildung zwischen

zwei Vektorraumen f: A - B.

Epimorphismus
Ein Epimorphismus bezeichnet eine surjektive lineare Abbildung zwischen

zwei Vektorraumen f: A - B.

Automorphismus

Automorphismus liegt dann vor, wenn die lineare Abbildung sowohl injektiv als
auch surjektiv, somit bijektiv ist. Im Unterschied zum Isomorphismus ist im Au-
tomorphismus die Definitions- und Zielmenge, wie im Endomorphismus, die
gleiche, f: A - A.

Isomorphie

Isomorphismus fir f: A — B liegt dann vor, wenn die lineare Abbildung sowohl
injektiv als auch surjektiv, somit bijektiv ist. Isomorphismus ist somit ebenfalls
ein Epi- und Monomorphismus. Isomorphie heil3t so viel wie ,Strukturgleich-
heit“. Es werden zwei Strukturen S;, S, z.B. Gruppen, Vektorraume etc., dahin-
gehend untersucht ob relevante Aspekte in den Strukturen gleich sind obwohl
sie unterschiedlich aussehen. Ein Beispiel ist die exklusiv-Oder Verknipfung
uber eine Wahrheitstabelle der Elemente {true, false} S; mit der Addition der
beiden Elemente aus Z, als S,. Es handelt sich um eine bijektive Funktion f
von einer Struktur S; auf die Andere S, mit f(a © b) = f(a) © f(b) mit
a,beS;und f(a),f(b) €S,. Bezogen auf eine elliptische Kurve bedeutet die
Isomorphie den Wechsel der Koordinaten einer Kurve E, bezuglich einer

Kurve E; Uber einem Koérper K mit
2 . 3 3
x->ux+r;y->uy+sux+t

u,r,s,t €K, u+0.
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Isogenie
Eine Isogenie nennt man einen Homomorphismus f: A — B fur die Homogeni-
tat und Additivitat gilt, f surjektiv ist, also die Zielmenge einer Abbildung ¢

missen mindestens ein Urbild aufweisen, und einen endlichen Kern besitzt.

Supersingularitat

Eine elliptische Kurve E Uber einen eine endliche Erweiterung F, eines endli-
chen Korpers FF,,, wobei p > 3 und eine Primzahl und g = p™,n € N, heil3t su-
persingular, wenn die Menge der Punkte auf #E(IF,;) = 1 (mod p) ist. Diese Art
Kurven konnen stets Uber . definiert werden was bedeutet, dass jede su-
persingulare elliptische Kurve Uber F,» isomorph zu einer supersingularen

Kurve Uber F ist, was das untersuchen einfacher gestaltet.

Irreduzibles Polynom

Ein Polynom P des Korpers K ist genau dann irreduzibel, wenn es sich nicht
als ein Produkt zweier nicht invertierbarer Polynome Q,R (vgl. inverse Ele-
mente) beschreiben lasst, d.h. es nicht mit P = QR mit P,Q, R € K zu vereinfa-
chen. Jedes Polynom P Uber einen Kérper K vom Grad 2 oder 3 (héchster
Exponent der im Polynom auftretenden Monomen) ist irreduzibel, wenn es

keine Nullstellen in K hat.
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Eine Turingmaschine ist ein Modell der theoretischen Informatik. Alan Turing
fuhrte sie 1936 ein, um die Frage der fundamentalen Grenze mathematischer
Beweisbarkeit aufzuwerfen. Es ist eine formale Definition der Berechenbarkeit
von Funktionen und deren Zeit- und Platzbedarf. Sie ist ein sehr einfaches,
abstraktes Modell eines Computers, was jedoch machtig genug ist, alles zu
berechnen, was berechenbar ist. Turingmaschinen formalisieren die Begriffe

des Algorithmus und der Berechenbarkeit und sind mathematische Objekte.

Es wird unterschieden in deterministische Turingmaschinen DTM und nichtde-
terministische Turingmaschinen NTM. Der dynamische Speicher ist ein in Zel-
len unterteiltes, zweiseitig unendliches Band und besitzt einen Lese-/Schreib-
kopf. Es erhalt die Eingabe und dient als Arbeitsspeicher (vgl. Von-Neumann-
Architektur).

Eine deterministische Turingmaschine T = (Q,, T, L, qo, F,8) definiert sich

wie folgt:

e Q endliche Zustandsmenge,
o endliches Eingabealphabet, typischerweise }; = {0, 1},
e T endliches Bandalphabet mit }; € T,

LI € T Blank-Symbol mit LI ¢ T,

qo € QStartzustand,

F € Q Menge der Endzustande,

o &(qe, A)ist undefiniert fur alle g, € Fund alle A €T,

8:Q\FxI » (I'x{LRN}xQ) partielle Ubergangsfunktion.

Erlauterung der Ubergangsfunktion:

e FxT aktueller Zustand und Bandsymbol,
e Q Folgezustand,
e I'x{L,R N} Bandinschrift/Kopfposition.
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Definition einer Sprache der Turingmaschine T = (Q, Y, T, U, qo, F,8) mit:

e wEY Mogliche Eingaben,

e L(T):={w € Y| T mit Eingabe w stoppt im Zustand q € F Menge der
von T akzeptierten Worte,

o LCY* aufzahlbar, wenn L = L(T)fur eine Turingmaschine,

o LCY* entscheidbar, wenn L und };*\L aufzéhlbar.

Die Konfiguration einer Turingmaschine besteht aus

e dem aktuellen Zustand g € Q,
e der Position des Kopfes auf dem Band,

e dem Bandinhalty € T,

Beispiel:
e Y =1{0,1} Eingabealphabet,
e I' ={0,1,L13 Bandalphabet, erfullt}; < T,
e T =(Q2>3T,U,qyF 6 Turingmaschine,
e |l€T Blank-Symbol mitLl ¢ Y,
* Q = {q0,91,92 qr} endliche Zustandsmenge
e F={qr}<Q Menge von Endzustéanden,
e O Ubergangsfunktion mit
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0|1, R 1|0, R

Start qs

Bild 1 Grafische Darstellung der Turingmaschine T =(Q, >, I, U, qo, F, 8), die

Eingaben beginnend mit 0 und endent auf 1 akzeptiert, z.B. Eingabe: 10111,
Ausgabe: [11000L], [1].

Der Endzustand g, ist als Kreis mit doppeltem Rahmen dargestellt. Die Zu-
standsubergénge sind mit Tripeln dargestellt, bestehend aus dem gelesenen
und dem geschriebenen Zeichen sowie der Kopfbewegung des Lese-/Schreib-

kopfes des Bandlesers.

Anfangs befindet sich T im Startzustand q,, das Band erhalt das Eingabewort
w € Y* (umrahmt von den Blank-Symbolen LI) und der Kopf steht auf dem
ersten Zeichen von w (bzw. auf LI, falls w = Ll). Falls sich T im Zustand g € Q
befindet, der Kopf das Zeichen A € I' liest und §(q,A) = (¢’,A4’,d) €
QxI'x{L,R,N } dann geht T in den Zustand q’ Uber und ersetzt A durch A’.
Fur d = L bzw. d = R erfolgt zusatzlich eine Kopfbewegung auf die linke

bzw. rechte Nachbarzelle des Bandes.

T stoppt genau dann, wenn T in einem Zustand q ist, ein Symbol A liest und
6 (q,A) undefiniert ist. Eine Eingabe wird akzeptiert genau dann, wenn T im

Laufe der Rechnung in einen Endzustand qf gerat (und dann automatisch

stoppt).

Eine nichtdeterministische Turingmaschine NTM ist analog definiert mit dem

Unterschied, dass die Uberfiihrungsfunktion § die Form

6:QxI' » P(QxTI'x{L,R,N}) (2)

hat, wobei in Analogie zur deterministischen Turingmaschine fur alle

Vqr € F,A € I': 6 (q5,A) = @ (leere Menge). (2)
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Die nichtdeterministische Turingmaschine bietet die Mdglichkeit mehrerer Re-

chenschritte, die getatigt werden kénnen [2].

Eine Turingmaschine T kann jede Rechenoperation durchfuhren, die ein
Mensch auf dem Papier durchfihren kann. Diese durch den Menschen durch-
gefuhrten Operationen folgen Algorithmen. Algorithmen lassen sich in Turing-

maschinen kodieren.

Beispiel

Eine Turingmaschine T ist demnach ein Programm, welches z.B. eine Addition
von 1 zu einer Dualzahl berechnen kann. Hierfur steht auf dem Eingabe-Band
der Turingmaschine eine Dualzahl (Bin&rzahl) wobei links die héchstwertige
und rechts die niederwertigste Ziffer steht. Jenseits der Zahl stehen links sowie
rechts nur (unendlich viele) Blank-Zeichen L. Die gegebene Dualzahl soll um
1 erhéht werden. Am Ende soll der Lese-/Schreibkopf der Turingmaschine auf

der ersten (linken) Stelle stehen.

Beispiele der Anfangs- und Endpositionen sowie Werte auf dem Band:

l l
~.dugroouuy ... — ...ygugio1uuy...
l !
R I I e e A AR [ — ..uggugiooouud...

Mogliche Skizzierung eines Programms:

1. Zu Beginn soll der Lese-/Schreibkopf auf der niederwertigsten Stelle
stehen. Steht er auf einer Ziffer, so muss man so weit nach rechts ge-
hen bis er auf einem Blank L] steht, anschlieRend wieder ein Schritt

nach links.

2. Befindet sich an dieser Stelle eine 0 auf dem Band wird sie durch eine
1 ersetzt.
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3. Befindet sich an dieser Stelle eine 1 auf dem Band wird sie durch eine
0 ersetzt. Es folgt ein Schritt nach links. Wiederholung der Schritte ab
2.

4. Die Vorgange wiederholen sich so lange bis man am linken Ende auf

dem Band angekommen ist und auf ein Blank L] trifft.

5. Um den Lese-/Schreibkopf auf der hochstwertigen Stelle der Dualzahl
zu positionieren muss der Kopf wieder einen Schritt nach rechts gesetzt

werden.

Mit einer Turingmaschine T ist es moglich, alle Sprachen, denen wir bisher
begegnet sind, zu akzeptieren und alle Modelle, die wir bisher hatten, zu si-
mulieren. Jede Turingmaschine definiert fur sich so einen fest vorgeschriebe-

nen Algorithmus bzw. Programm.
Das Programm der Turingmaschine:

In der Ausgangsposition befindet sich der Lese-/Schreibkopf der Turingma-
schine T im Startzustand q, ganz rechts es Eingabewertes auf der niederwer-

tigsten Stelle.

3,0 - 1Lq;  Wenn sich die Maschine im Zustand q, befindet und eine
0 an dieser Stelle vorfindet, so wird diese Ziffer durch eine
1 ersetzt. Der Lese-/Schreibkopf wird um eine Stelle nach
links versetzt in den Zustand q,. Die Addition ist abge-

schlossen.

o1 - 0Lg, Wenn sichdie Maschine im Zustand g, befindet und eine
1 auf dem Band steht, wird diese durch eine 0 ersetzt, der
Lese-/Schreibkopf fahrt um einen Schritt nach links und
die Maschine verbleibt im Zustand g,. Die Addition ist

noch nicht abgeschlossen.
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10 - 0L q
11 - 1Lq

qr 4 — UHC[f

qo U - 1Hqy

Wenn sich die Maschine im Zustand q; befindet, unab-
hangig davon, ob 0 oder 1 auf dem Band steht, fahrt der
Lese-/Schreibkopf um einen Schritt nach links. Die Ma-

schine verbleibt im Zustand q;.

Wenn sich die Maschine im Zustand g, befindet und ein
Blank-Zeichen U auf dem Band befindet, so fahrt der
Lese-/Schreibkopf um einen Schritt nach rechts und die

Maschine geht in den Endzustand g Uber.

Wenn sich die Maschine im Endzustand q, befindet, un-
abhangig qr 1 —» 1H q; davon, was gerade auf dem
Band steht, so halt die Maschine und qf Ll - L H gy

verbleibt im Endzustand qy.

Wenn sich die Maschine im Zustand q, befindet und ein
Blank-Zeichen Ll auf dem Band steht, d.h. der Ubertrag
bei der Addition setzte sich stellenweise bis zum linken
Rand fort, wird dieses durch 1 ersetzt, die Maschine geht

in den Endzustand q Gber und halt [3].

Tabelle 4 Tabellarische Darstellung des Programmes fur die Turingmaschine T.

Eingaben
Zustande 0 1 Blank U
o LL g 0,L,q0 1LH, qr
0 0,L,q LLq LL R, qr
qr 0,H,qr 1,H,qf U, H,qf
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0] 0, L
1)1, L

0|1, L

Start

Ul u, R

0l
1
Ul

Bild 2 Grafische Darstellung der Turingmaschine T fir die Addition von 1 auf eine

U1, H

Dualzahl.

Eine derartige Turingmaschine T befolgt genau ein Programm mit welchen sie
eine Eingabe w berechnen kann. Eine universelle Turingmaschine U ist eine
Maschine, welche eine bestimmte Turingmaschine T simulieren bzw. dasselbe
Programm ausfuhren kann. Somit kann die universelle Turingmaschine U alle

ihre Ubergebenen Turingmaschinen T mit einem Eingabewort berechnen.

l Universelle
. : Turingmaschine U
Turingmaschine T ‘ g

Bild 3 Schematische Darstellung einer universellen Turingmaschine U mit Ein- und

— I

Ausgabeparametern.
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A3 Das Halteproblem

Ob ein Algorithmus nach Ausfiihrung zu einem Ende gelangt oder nicht wird
durch das Halteproblem, eine Fragestellung der theoretischen Informatik, be-
trachtet (z.B. Endlosschleifen). Damit hangt das Halteproblem sowohl von der
Eingabe als auch vom Programm bzw. Ubergangsfunktion ab. Es ist ein Be-
rechnungsproblem mit einem Eingabedatum w und einer Ubergangsfunktion

als Turingmaschine P, welche fur Turingmaschinen geeignet sind.

fur das Halteprob-

Turingmaschine P ‘ lem

Bild 4 Die Turingmaschine H entscheidet durch ihre Ausgabe, ob P mit w halten

1, wenn P mit
w halt

0, wenn P mit
w nicht halt

wird oder nicht.

Eine solche Turingmaschine H kann es nicht geben, denn

Turingmaschine B

Daten Turing-

maschine
Programm H

Turingmaschine B

Bild 5 Prinzip des Halteproblems, bei dem eine Maschine B die Ausgabe von H in-
vertiert. Das fuhrt zu einem Widerspruch.

wobei die eingegebenen Daten und das Gbergebene Programm dieselbe Ein-
gabe darstellt.

Fall 1. Maschine B halt mit Eingabe B, d.h. Turingmaschine H erkennt die
Nichtendlichkeit der Eingabe und gibt eine 1 aus, welche wiederum im Pro-
gramm von Maschine B eine Endlosschleife verursacht. Sie halt nicht und fihrt

somit zu einem Widerspruch.
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Fall 2: Maschine B halt nicht mit Eingabe von B, d.h. Turingmaschine H er-
kennt das B nicht halt und gibt eine 0 aus, welche von der Maschine B in eine

1 geandert wird. In der Folge hélt B was zu einem Widerspruch fuhrt.

Keine der beiden Falle ist moglich. Das Halteproblem ist in dem Fall algorith-

misch nicht entscheidbar.

In jedem formalen System, das Turingmaschinen enthélt, lassen sich Aussa-
gen formulieren, die weder bewiesen noch widerlegt werden kdnnen. Das gilt
fur Systeme, die einen bestimmten Grad an Komplexitat erreichen (z.B. Col-

latz-Problem ,(3n + 1)-Vermutung®).
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A4 Das Problem des Handlungsreisenden

Bei dem Problem des Handlungsreisenden handelt es sich um ein Optimie-
rungsproblem. Die Herausforderung besteht darin eine Handelsroute durch
verschiedene Stadte festzulegen, bei der lediglich die Ausgangs-Stadt doppelt
besucht wird (genau am Anfang und am Ende der Reise) und die Reise als
Ganzes moglichst kurz oder anderweitig zu optimieren ist, z.B. glinstig, 6ko-
nomisch oder bezuglich von Zeitfenstern bei Verbindungen. Das Problem ist
fur die ProblemgroRRe 2 trivial zu l6sen, da es zwischen zwei Stadte nur eine
Route geben kann. Mit zunehmender ProblemgroR3e steigt jedoch auch die

Komplexitat des Problems.
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A5 Beispiel von Problemen der Klasse P, NP und NP-Vollstandig

Beispiel eins Problems der Klasse P ware ein Problem mit der Laufzeit von
0(n199). Verdoppelt man das Problem n1000 — (2n)1000= 21000 % ;1000 \yophej
2100010333 d.h. bei der Verdoppelung der Eingabemenge n — 2n erhoht sich
die Laufzeit auf 10333, Nichts desto trotz ware dieses Problem immer noch
Bestandteil der Klasse P, da sie auf einem deterministischen Rechner gelost

werden konnen.

Nichtdeterministisch polynomiell I6sbare Probleme der Klasse NP sind Prob-
leme, deren Lésung in polynomieller Zeit getestet werden kénnen. Im Gegen-
satz zu P-Problemen, bei denen stets nur ein Weg zur L6sung gegangen wer-
den kann (deterministisch), werden bei der Lésung der NP-Probleme alle
Wege zeitgleich begannen (Anwendung in Entscheidungsproblemen. Um-
gangssprachlich und fur die Anschauung wird bei nichtdeterministischen Algo-
rithmen oft von “Raten” gesprochen mit anschlieRender Verifizierung). NP ent-
halt also Entscheidungsprobleme, deren Verifikation effizient in Polynomialzeit
maoglich ist. Beispielsweise ist die Zerlegung einer Zahl in ihre Primfaktoren ist
schwer. Das Testen, ob Primzahlen die Faktoren einer anderen Zahl sind, ist
einfach. Man kann fur diese Probleme einen Algorithmus finden, der das Prob-
lem in polynomieller Zeit 16st, fur dessen Ausfiihrung jedoch ein nichtdetermi-
nistischer Computer nétig ist. Nichtdeterministische Maschinen sind theoreti-

sche Modelle und im Allgemeinen nicht praktisch realisierbar.

Die schwierigsten Probleme der Klasse der NP-Probleme bezeichnet man als
NP-Vollstandig. Es sind somit Probleme, die in der Klasse NP liegen missen
und NP-Schwer sind. Man vermutet, dass sich diese Probleme nicht effizient
in Bezug auf Geschwindigkeit und somit Zeit sowie Speicherverbrauch bzw.
benotigte Ressourcen I6sen lassen. Es scheint als gébe es hierfur keine de-

terministischen polynomielle Algorithmen.

Ein Problem p heif3t NP-schwer, wenn sich jedes Problem r, das in NP liegt,
in deterministisch polynomieller Zeit auf p reduzieren lasst. Ein Problem

p heil3t NP-vollstandig, wenn es NP-schwer ist und selbst in NP liegt.
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Ein NP-schweres Problem ist demnach mindestens so schwer wie das
schwerste Problem in NP. Gelange es fur ein NP-vollstandiges Problem p ei-
nen deterministischen polynomiellen Algorithmus zu finden, so lassen sich alle
Probleme in NP in deterministisch polynomieller Zeit |6sen. Probleme in NP
lassen sich dann in deterministisch polynomieller Zeit auf das Problem p redu-
zieren und sind damit selbst in deterministisch polynomieller Zeit |6sbar. Dann
ware die Menge NP gleich der Menge P. Dieses Problem wird als P-NP-Prob-
lem bezeichnet und ist Gegenstand der theoretischen Informatik. Es deutet

jedoch alles darauf hin, dass die beiden Mengen nicht gleich sind.

Betrachtet man die Probleme L und L’ mit L, L’ < Y;*. und gibt es eine in poly-
nomieller Zeit berechenbare Funktion f: " — Y* fur die alle Worter w e Y
mit «w € L aquivalent zu f(w) € L’, dann ist das Problem deterministisch in

polynomieller Zeit reduzierbar.
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A6 Beispiel des Ressourcenverbrauchs einer vollstandigen Schlissel-

suche

DES ist ein Musterbeispiel, dass die Offenlegung der Funktionsweise eines
Verschlisselungsverfahren die Sicherheit erhoht. In einem Zeitraum von 20
Jahren ist es nicht gelungen, abgesehen von der Schlissellange, eine
Schwachstelle im DES zu finden. DES ist ein Verfahren mit einem effektiven
56 Bit Schlussel, welches jedoch als beste Angriffsmethode nur die vollstan-
dige Schlusselsuche zulasst. Im Jahr 2007 lag der Rekord in etwa bei 22 Stun-
den, wozu jedoch ein enormer Hardware-Aufwand nétig war. Erhéht man nun
den Schlissel um ein Bit, so verdoppelt sich der Schlisselraum. Schlissel-
groéRen liegen heute im Bereich von 128 bis 256 Bit. Zu einer Schlisselgro3e
von 128 Bit unter der Annahme, dass die vollstandige Schlusselsuche, wie
beim DES, die effektivste Moglichkeit des Angriffs ist, soll nun folgende Uber-

legung an die Sicherheit durchgefuhrt werden:

Schlussellange 128 Bit
Schlisselmenge  2%28 = 3,4 * 1038 Schlussel

Ferner wird angenommen, dass ein hochspezialisierter Rechenchip fur eine
Brute-Force-Attacke 10 Millionen Schliussel pro Sekunde durchprobieren
kann. Hierbei soll fir jeden Schlissel auch der entsprechende Algorithmus

ausgefuhrt werden.
Laufzeit: 3,4 * 103! Sekunden

Es wird ferner angenommen, dass von diesem Rechenchip 1 Millionen parallel

zur Verfiigung stehen.
Neue Laufzeit: 3,4 * 10%® Sekunden

Bei einer Brute-Force-Attacke werden alle Schlissel probiert. Im unginstigs-
ten Fall missen alle 3,4 * 1038 Schliissel getestet werden. Statistisch findet

sich der Schlissel nach 50% aller Versuche. Es wird nun angenommen, dass
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Mallory Glick hat und den Schltssel schon nach 1% aller méglichen Schlussel
findet.

Neue Laufzeit: 3,4 * 1023 Sekunden

Die Laufzeit wiirde somit bei 106 Jahren fiir einen Brute-Force-Angriff auf ei-
nen einzigen Schliissel bedeuten. Die Laufzeit eines Brute-Force-Angriffs liegt
also hoher als das Alter der Erde mit 4,5 * 10° Jahren = 4,5 Milliarden Jahren
bzw. dem Alter des Universums 13,8 * 10° Jahre = 13,8 Milliarden Jahren.
Selbst unter den geschilderten optimalen Voraussetzungen benotigt Mallory
1.000.000x ofter die Lebensdauer des Universums, um den Schlussel auf
diese Weise zu ermitteln. Das zeigt die Aussichtslosigkeit dieses Versuches

unter dem Aspekt heutiger Mdoglichkeiten.

Diese Betrachtungsweise ist lediglich mathematischer Natur und konnte auch
unter dem Aspekt von Randbedingungen wie dem Energieverbrauch des Sys-

tems betrachtet werden, welches einen solchen Schliissel brechen soll.

Schlussellange 128 Bit
Schlisselmenge  2%28 = 3,4 * 1038 Schlissel

Es wird angenommen, dass dem Angreifer Mallory ein Superrechner zur Ver-
fligung steht, dieser Superrechner auRerordentlich energieeffizient ist und fir
die Berechnung eines Schlissels ein Billionstel Joule (vgl. Koomeys Gesetz)
benétigt. Das entspricht einem Wert von 10-1? Joule / Schlissel.

Gesamtverbrauch: 3,4 * 1038 Schlissel * 1012 Joule

=3,4*10% Joule

Umrechnung: 3,4 * 10?6 Joule
= 3,4 * 10%® Watt-Sekunden
= 3,4 * 10% Kilowatt-Sekunden
= 9,4 * 10%° Kilowatt-Stunden
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Mallory soll unter &hnlich guten Bedingungen wie im Fall zuvor nach bereits

1% aller Versuche den Schlissel finden.

Gesamtverbrauch: 9,4 * 107 Kilowatt-Stunden
Weltweite Stromerzeugung 2016:
24.814,4 Terrawatt-Stunden [4]
= 24,8 * 10'? Kilowatt-Stunden

Setzt man die Werte ins Verhéltnis so stellt man fest, dass es sich um den
38.000-fachen Wert des Energieausstof3es aus dem Jahr 2016 handelt. Bei
einem Preis von 1 Cent / Kilowatt-Stunde entstiinden Kosten in H6he von 9,4

* 10%° Euro.

Geht man von einer vollstéandigen Schlisselsuche bei DES binnen 24 Stunden
aus (Weltrekord Stand 2007), so ergeben sich flr verschieden grol3e Schlis-

sel folgende Werte:

Tabelle 5 Skalierte Dauer der vollstandigen Schlusselsuche, abgebildet auf den Re-
ferenzwert des DES Rekord aus dem Jahr 2007 [5, p. 91].

Schlissel- Anzahl der Dauer der vollstandigen Schlissel-
lange Schlissel suche

in Bit

40 1,1*10% 1,3 Sekunden

56 7,1 * 106 24 Stunden (DES, Referenzwert)

64 1,8 *10%° 256 Tage

80 1,2 *10% 45.965 Jahre

128 3,4 *10%® 1,3 * 10'% Jahre

192 6,3 * 10°7 2,4 * 108 Jahre

256 1,2 *107" 4,4 * 10° Jahre

Neben dem Aspekt die maximale Sicherheit zu erreichen spielen auch noch
andere Faktoren eine gewichtige Rolle. So ist fir den Anspruch an die Perfor-

mance eines Algorithmus entscheidend, wo und wie man diesen einsetzen
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kann (Vgl. Verschlisselung einer Festplatte gegeniber der Verschliisselung
eines Telefonats oder Video-Livestreams). Umfang des Codes, die Hardware-
Implementierungstauglichkeit, der Ressourcenbedarf. All diese Faktoren sind
ebenfalls Bestandteil von Verschlisselungsverfahren und ihrer Praxistauglich-
keit. Diese Aspekte sollen jedoch nicht direkt Bestandteil dieser Arbeit sein,
werden jedoch bei den Vor- und Nachteilen der Post Quantenkryptographie

teilweise betrachtet.
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A7 Konfusion, Diffusion und Nichtlinearitat

Wesentliche Grundprinzipien der Verschlisselungen sind Konfusion, Diffusion
und Nichtlinearitat. Konfusion verschleiert den Zusammenhang zwischen
Schlissel und Geheimtext. Die zu verschlisselnden Daten werden unkennt-
lich gemacht. Im DES wird diese Aufgabe z.B. von den S-Boxen ibernommen.
Diffusion verteilt die Information es Klartext tiber den Geheimtext. Im Idealfall
bewirkt das Andern eines beliebigen einzelnen Bits des Klartextes, dass sich
jedes Bit des Geheimtextes mit einer Wahrscheinlichkeit von % andert. Per-
mutationen finden im DES Verfahren in den Rundenfunktionen statt. Nichtline-
aritat bedeutet, dass die Verschlusselungs-Abbildung moéglichst weit von einer
linearen Abbildung entfernt sein soll. Lineare Funktionen sind einfach umkehr-
bar und verhalten sich neutral gegentber Exklusive-Oder-Verknipfungen. Bei
einer Verschlisselung ist die Regelmafigkeit und einfache Umkehrbarkeit
nicht erwinscht [5, p. 94].

Die ersten beiden Anforderungen, Konfusion und Diffusion, erschweren statis-
tische Verfahren der Kryptoanalyse, die Nichtlinearitat ist eine Antwort auf dif-

ferentielle und lineare Kryptoanalyse [6, p. 46].
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Symmetrische kryptographische Systeme verwenden den gleichen Schliissel
k fur die Ver- und Entschlisselung von Klartextnachrichten m. Symmetrische
Verfahren stellen die altesten kryptographischen Verfahren dar. Sie sind be-
sonders schnell, einfacher, somit effizienter als asymmetrische Verfahren und

gelten bei hinreichender Schlissellange allgemein als sicher [7, p. 43].

Ein Beispiel fur ein symmetrisches Verschlisselungssystem ist der Data Enc-
ryption Standard DES. DES wurde bis heute nicht gebrochen, wenn man das
Mald kryptographischer Verfahren, dass kein Angriff effizienter sein darf, als
die vollstandige Schlisselsuche, auch Brute-Force [8, p. 192], ansetzt. Es war
jedoch frih abzusehen, dass DES mit seiner 64 Bit Schlissellange, wovon 8
Paritatsbit sind, nicht lange ausreichen wirde (die Untersuchung konkreter

Problemldsung steht bei Laufzeitbetrachtungen nicht im Zentrum).

DES ist ein Feistel-Chiffre mit 16 Runden und das blockweise. Die Verwen-
dung von Runden ermdglicht es den Speicherbedarf derartiger Verfahren zu
minimieren. Jede der Runden lauft im Wesentlichen identisch ab und bestehen
fur gewohnlich aus den einfachen Funktionen Exklusiv-Oder-Verknupfung,
Permutation sowie Substitution. Der einfache Aufbau bietet die Mdglichkeit
derartige Verschliusselungssysteme als Hardware-Komponente zu bauen und
so weitere Geschwindigkeitsvorteile zu erlangen. Feistel-Chiffren, auch Feis-
tel-Netzwerke, arbeiten nach diesem Prinzip, sind einfach umkehrbar und ar-
beiten mit zwei Halften des zu behandelnden Blocks. Eine Blockhalfte wird der
Rundenfunktion zugefihrt, die andere Halfte wird im Anschluss mit dem Er-

gebnis der Rundenfunktion Exklusiv-Oder-Verknipft [5, p. 75].

Jeder 64-Bit-Block Klartext wird von DES in einen 64-Bit-Block Geheimtext
Uberfuhrt. Auch der Schlussel hat eine Lange von 64-Bit. Im DES Verfahren
wird der zu verschlisselnde Block zunachst einer Anfangspermutation P zu-
gefuihrt. Anschliel3end wird der Block in die Hélften L, und R, eingeteilt. Am

Ende des Algorithmus wird zur Anfangspermutation P die zugehdrige inverse
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Rickpermutation P~ durchgefiihrt. Beide sind im Standard definiert und ein-

sehbar, tragen jedoch nicht zur Sicherheit des Verfahrens bei [8, p. 192].

In jeder der folgenden 16 Runden i = {1,...,16} wird die rechte Halfte R;_;

der Rundenfunktion F zugefihrt.

Li = R4 (3)

R, = Li_1 ® Fi(Ri—1, k;) (4)

Die Rundenfunktion F beinhaltet

e eine Expansion E zur Erweiterung eines Halb-Blocks von 32 Bit auf 48
Bit,

e eine Exklusiv-Oder-Verknupfung des Rundenschlissels k;,

e Substitutionen mit Hilfe der standardisierten Substitutionsboxen (S-Bo-
xen) S; bis Sg, sowie

e eine Permutation P.

Parallel hierzu erfolgt eine Schliusselaufbereitung des Schlissels k. Zunachst
werden die Paritatsbit entfernt. Sollte kein Fehler vorliegen wird der Schlissel
geteilt. Zur jeder der 16 Funktionsrunden F erfolgt die Gewinnung eines neuen

TeilschlUssels k;, der in die Funktionsrunde F; einflief3t.

Nachfolgendes Schema zeigt den Ablauf der DES Verschlisselung.
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Schliussel k

Schliissel-Permutation

Klartext m

Li.-Shift Li.-Shift

m

Li.-Shift Li.-Shift

Bit-
Selektion

-

Bit-
Selektion

Li.-Shift

Bit-
Selektion

Chiffre c

Bild 6 Das DES Verschlisselungsschema tber 16 Runden. Links wird der Klartext
in den Chiffre Gberfuhrt. Rechts werden 16 Teilschlissel k; aus dem

Hauptschllissel k gewonnen [7, p. 54].
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Die Sicherheit des Verfahrens wird aus den S-Boxen und den Rundenschlis-
seln gewonnen, die in jeder Runde nach einem standardisierten Schema er-
folgt [8, p. 194]. Die Entschlisselung erfolgt analog invers wobei zunéchst die
Ruckpermutation P! durchgefiihrt wird. AnschlieRend erfolgt der Durchlauf

aller Runden mit absteigendem Index, beginnend bei i = 16

Ric® F16(R15r kle) = Lis® F16(R15! k16) @ F16(R15! k16) = Lys.

Auf diese Weise wurden aus Ry, L1 die Werte R;5, L1 gewonnen. Das Ver-
fahren wird solange durchgefihrt bis der Index i = 0 ist. Nach Durchlauf der
Eingangspermutation P ist der urspringliche Klartext-Block m wiederherge-

stellt.

Formal I&sst sich dieser Block-Chiffre mit Blocken m; wie folgt beschreiben:

Chiffre-Block ¢; = DES(k,m;) miti = 0,1,2,...,n
Klartext-Block m; = DES™1(k,c;),

mit Schliissel k = 251 —» Quantitit |k| = 256,

was die Symmetrie noch einmal hervorhebt.
Doppelte Anwendung des DES-Verfahrens

DES ist nicht nur aufgrund seines Aufbaus und Sicherheit in der Vergangen-
heit ein ideales Beispiel fur symmetrische Verschlisselung. Auch die Versu-
che den Nachteil der Schlissellange zu korrigieren lassen sich gut diskutieren.
So wurde zunachst versucht DES doppelt anzuwenden und dadurch die
Schlissellange auf 112-Bit zu erhdhen, was theoretisch die vollstandige

Schlisselsuche auf mehrere Tausend Jahre verlangern wirde.

Alice wirde in dem Fall ihre Nachricht m an Bob zweimal, mit Schltssel k, und

Schlussel k,, verschlisseln




A8 Data Encryption Standard, DES

¢ = e(k,, e(ky,m)) mit

es gibt kein e(k;,m) = e(k,, e(ky,m)),

denn dann wirde die einfache Schlisselsuche nach k; die doppelte Ver-
schlisselung ab absurdum fiihren. Verfahren, die ihren Schlissel teilen und
wahrend der Chiffrierung einzeln einsetzen, sind jedoch anféllig auf Meet-in-
the-middle-Angriffe. Das gilt insbesondere dann, wenn dasselbe Verfahren
mehrfach mit verschiedenen Schliusseln eingesetzt wird, was beim Doppel-
DES der Fall ist. Beim Meet-in-the-Middle-Angriff handelt es sich um einen
Known-Plaintext-Angriff, d.h. Mallory liegen ein Klartext m und Geheimtext ¢

Paar (m, c¢) vor.

Mallory verschlusselt den bekannten Klartext m mit allen 2> moglichen DES
Schliisseln ki und erhélt so die Zwischen-Geheimtexte x}erschlisselt —
e(k;;, m) mite = DES. Mallory speichert die Kombination aus Schlussel ky;
und zugehdrigem Zwischen-Geheimtext xP¢schiisselt jn einer Tabelle. Hierbei
entstehen derselbe zeitliche Aufwand wie bei der vollstandigen Schlisselsu-
che bei dem einfachen DES Verfahrens sowie eine hohe Anforderung an Spei-

cherbedarf.

Zwischen-Chiffre
x

Klartext m Chiffre ¢

ky ke

Bild 7 Schematische Darstellung des Meet-in-the-Middle-Angriffs, bei dem von der
Klartext-Seite m und von der Chiffre-Seite c aus ein gemeinsames x gesucht wird.
Dartber hinaus greift Mallory das Verfahren auch von der anderen Seite an.
Mallory nimmt den bekannten Chiffre ¢ und entschliisselt diesen mit allen 2°¢
moglichen DES Schlisseln k,; und erhdlt so die Zwischen-Geheimtexte

xfmisehlusselt — q(k,, c) mitd = DES~'. Mallory muss nun untersuchen ob der
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gefundene xgntschlisselt Geheimtext in der zuvor erstellten Tabelle als
xrersehlisselt yorkommit. Ist dies der Fall hat Mallory das Schliisselpaar k; und
k, gefunden,

e(kli’m) — xzzerschlﬁsselt — xientschliisselt — d(kzi’ C).

Das geschieht im ungunstigsten Fall nach zwei vollstdndigen Schlisselsu-

chen, also nach ca. 2x 24 Stunden, gemessen an zuvor dargestellter Tabelle.
Triple-DES

Der néchste Versuch die Sicherheit von DES zu erhdhen war die dreifache
Ausfuhrung, Triple-DES. Dabei wird der Schlisselraum mit den drei DES-
Schlusseln ky, k,, k; auf 256%256%256=2168 arhght. Der Geheimtext ¢ setzt sich

aus der Berechnung

¢ = egq(diz(erz(m)))

zusammen. Es erfolgt also als zweiter Schritt eine Entschlisselung
d = DES~!mit Schlussel k, als Unterschied zur einfachen und wiederholten
hintereinander ausgefuhrten Verschlisselung. Triple-DES hat, wie Doppel-
DES, eine Anfalligkeit fir Meet-in-the-Middle-Attacken. Auch hier liegt Mallory
ein Klartext m sowie ein zuehoriger Geheimtext ¢ vor. Mallory erstellt erneut
eine vollstandige Tabelle fir

entschliisselt __ -1
Xi = DES);3;(c)

fur alle 256 Schlussel fir k;. AnschlieRend muss Mallory den Zwischenwert flr

verschlisselt __ -1
Z; = DESy,; © DESiy;(m)

berechnen. Dadurch vermeidet Mallory zwar den Gesamtaufwand der voll-

standigen Schlisselsuche von 2% und reduziert diesen auf maximal
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2564256x256 =~ 2112 dennoch ist dieser Aufwand an Zeit und Speicherbedarf un-
realistisch hoch, um ihn durchzufiihren zu kénnen. Durch die dreifache Aus-
fuhrung des DES-Verfahrens ist Triple-DES jedoch von schlechter Perfor-
mance im Vergleich zu anderen Verfahren [5, p. 91].
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Die Antwort auf Schwachen von DES war ein Wettbewerb im Jahre 1998, der
den kinftigen symmetrischen Verschlisselungsalgorithmus Advanced Enc-
ryption Standard AES ermitteln sollte, d.h. es gab den Namen des Algorithmus

bereits vor seiner Entwicklung.

Eine der Bedingungen war, dass es sich um einen vollstandig dokumentierten
Blockchiffre mit Referenzimplementierung handelt, geeignet fur Hard- und
Software und frei von Patentrechten. Ferner sollten Schliissellangen von 128
Bit, 192 Bit sowie 256 Bit unterstitzt werden. Als Mafl3stab fir die Sicherheit
galt, dass die vollstdndige Schlisselsuche das beste Angriffsverfahren dar-
stellen muss. Als Zielplattformen galten u. A. Smartcards, welche nur be-

grenzte Ressourcen zur Verfiigung haben.

128 Bit 128 Bit

Klartext m Chiffre ¢

128/
192/
256 Bit Schliissel k

Bild 8 AES ist ein Block-Chiffre Verfahren, welches 128 Bit Blocke verschliisselt

und SchlisselgrofRen von 128, 192 sowie 256 unterstitzt [9, p. 105].

In einem Uber mehrere Runden laufenden Wettbewerb etablierten sich funf
AES-Kandidaten, von denen letztendlich das Rijndael-Verfahren den Wettbe-
werb fur sich entscheiden konnte. Seither ist er unter dem Namen Advanced
Encryption Standard AES bekannt und gilt als Nachfolger von DES. Zehn
Jahre danach wurde AES erstmals erfolgreich mit dem Bliclique-Angriff atta-
ckiert. Dieser Angriff ist im Schnitt ca. um den Faktor 4 schneller als die voll-
standige Schlisselsuche, was jedoch fur die praktische Sicherheit nicht rele-
vant ist. Dieser Angriff kann AES mit einem 128-Bit Schllissel in 21261 Schritten
brechen. Ein Indikator fur die angenommene Sicherheit l&sst sich auch daraus
ableiten, dass die National Security Agency NSA im Jahr 2003 das Verschlis-
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seln vertrauliche Dokument bis zur Stufe SECRET mit AES allen Schlussel-
langen und bis zur Stufe TOP SECRET mit den Schlissellangen 192 oder 256
Bit gebilligt hat [9, p. 135].

In der symmetrischen Verschlusselung mit AES spielen endliche Kdrper

GF(23), ahnlich der asymmetrischen Verschlisselung, eine zentrale Rolle.

Im Gegensatz zum DES ist AES nicht als Feistel-Netzwerk aufgebaut und ar-
beitet als Substitutions-Permutations-Chiffre. Je Schlissellange variiert die
Anzahl an Runden wobei die Blocklange von 128 Bit mit 10 Runden standar-
disiert ist, Rijndael jedoch auch groRere Schliisse mit mehr Runden unter-
stutzt. Der 128-Bit Block wird in eine 4x4 Matrix Uberfuhrt, bei der jede Zelle
die Grof3e von 1 Byte hat. Der Klartext

m(ao, ay, Az, Az, by, by, by, b3, Co, €1, C2, C3,dy, dy, d3, d3)

wird in eine Matrix Form Uberfihrt

a, b, ¢, dy | (14)

Das AES Verfahren besteht aus vier Funktionen, die jeweils mehrfach durch-

laufen werden, und kurz vorgestellt werden sollen.

SubBytes()
Diese Funktion realisiert, wie im DES, die S-Boxen fiir die nichtlineare Substi-

tution des Klartext-Blocks und somit die Konfusion.

ShiftRow()
In diesem Schritt werden die Zeilen verschoben und durchgemischt. Hierdurch

wird der Block permutiert, was fur die Anforderung der Diffusion sorgt.
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a, by ¢y do a, by ¢y do

a, by ¢ d by ¢ di a4
_)

a, b, c¢; d, c; dp ap by

as b; c¢3 dj d; az; b; c3

MixColumn()

Auch diese Funktion ist linear, permutiert und sorgt fur Diffusion. Hierbei liegt
der Fokus aber auf dem komplexeren Durchmischen von Spalten. Hierbei wer-
den die Bytes der Spalten mit den Konstanten 1, 2 oder 3 multipliziert. Fir ein

Byte b definieren sich die Multiplikationen mit den Konstanten wie folgt

bel= b,
b « 2 = Linksshift von b, falls b < 128 Bit,
= (Linksshift von b) @ 00011011, falls b > 128 Bit,

be3= (be2) @ b.

Die Spalten werden dann wie folgt neu berechnet und jeder Wert b; in den

neuen Wert b;" Uberfuhrt

by = (bg*2) @ (b1+3) ® b, @ bs,
by’ =by @ (b12) @ (b2+3) @ bs,
by’ = by @ by @ (by*2) © (bs3),
by’ = (by*2) @ by @ b, @ (b3 3).
AddRoundKey()
In der einzigen Funktion, die vom Schlissel abhéngt, wird ein Subschltssel zu

der 4x4-Matrix bitweise Exklusiv-Oder-Verknupft. Dies geschieht in jeder

Runde sowie in der Vorrunde fiir jedes Byte b der Zeile i, Spalte j

bij’ = b;; @ kyj.

Neben diesen Funktionen missen aus dem 128-Bit Schliissel noch fir die

Rundenzahl r insgesamt k,.,, Teilschlissel generiert werden. Das geschieht
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in der Schlusselaufbereitung. Hierbei werden vor der ersten Runde und fir
jede durchlaufende Runde die Operationen SubWord(), RotWord sowie die
Verrechnung einer Konstanten Rcon durchgefiihrt, um alle r + 1 Teilschlissel
zu generieren. Auf dieser Grundlage wird AES nach folgendem Ablauf durch-

gefuhrt:

1. Vorrunde
a. AddRoundKey() mit dem ersten Schlussel k;, welcher dem Initi-
alschlissel entspricht.
2. Runder (r = {1, ...,r — 1} in Abhangigkeit der Blockgrof3e 128-, 192-,
256-Bit)
a. SubBytes()
b. ShiftRow()
c. MixColumn()
d. AddRoundKey(k,,1)
3. Abschlussrunde r
a. SubBytes()
b. ShiftRow()
c. AddRoundKey(k,,), [5, p. 120].
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Klartext m Schlussel k
ko
AddRoundKey() Transformation 0
SubBytes()
1
5 | o
G-
E | S
[a N4
1
ky
Transformation 1
""""""""""""" -
: c '
ShiftRow() _% i =
. £ S
MixColumn() a5
[ —— —— L 4 4
knr—l
AddRoundKey() Transformation n,_,
pbBVte

<
[N
©
» 0 c
>

@ k,

AddRoundKey()

Transformation n,

Bild 9 Blockdiagramm der AES-Verschlusselung [9, p. 107].
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Die Sicherheit bzw. das Problem eines Angreifers einen ausgehandelten
Schlussel zu berechnen, (Computational-) Diffie-Hellman-Problem CDH, ist
eng verwandt mit dem Diskreten-Logarithmus-Problem DLP. Der diskrete Lo-

garithmus ist die Umkehrung der diskreten Exponential-Funktion

f(x) = a* mod p.

Das Paar bildet eine Einwegfunktion: Die Berechnung grol3er Potenzen ist
durchfuihrbar. Das Multiplizieren vergrof3ert einen Exponenten um +1, das
Quadrieren verdoppelt einen Exponenten:

e+l sowie a® * a® = a®*e.

at*a=a
Mit diesem Vorgehen kann man effizient grof3e Potenzen berechnen, was sich
insbesondere fur duale Zahlen auf klassischen Rechnersystemen eignet. Die
Verdoppelung eines Exponenten entspricht dem Aufschieben um die Ziffer 0,
die erneute Multiplikation mit der Basis vergréf3ert den Exponenten um 1, aus
der niederwertigsten Stelle O wird so als Beispiel eine 1. So wird bei dem Ver-

fahren der Exponent aufgebaut. Beispiel-Algorithmus zum Potenzieren von
13.

a

Zielwert a? = a0l
Startwert al
Quadrierung at?
Quadrierung at%0
Multiplikation atol
Quadrierung at010
Multiplikation a1l = Zielwert

Wenn der Exponent e eine Lange von 1, Binarstellen hat, dann sind 1, — 1
Quadrierungen und im Mittel (1, — 1)/2 Multiplikationen erforderlich (fur jede

Stelle mit dem Wert 1, aul3er der ersten Stelle). Bei einem Exponenten mit
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1000 Binarstellen sind damit etwa 1000 bis 2000 Quadrierungen oder Multipli-

kationen erforderlich.

Die Umkehrung, der diskrete Logarithmus, ist fir grol3e Zahlenbereiche prak-
tisch nicht durchfuhrbar. Diskrete Logarithmen finden Anwendung beim
Schlisselaustausch nach Diffie-Hellman, beim EIGamal-Verfahren und in der
Kryptographie mit elliptischen Kurven [7]. Sind die Zahlen a, b und n gegeben,

so ist der diskrete Logarithmus die Zahl x, fur die gilt:

a* = bmodn.

Ein Beispiel zur Veranschaulichung der Problematik:

Sei das Modul p die Primzahl p = 37,
sei der Generator die Basis a = 2,
f(x) = 2*mod 37,

so sind die Funktionswerte f(x) fir x einfach zu berechnen und darzustellen.

f(x) = 2* mod 37
38
36
34
32
30
28
25
24

0

bbb et b
00 S bk

2 4 & B 0 12 14 16 18 20 22 24 326 28 30 32 M ¥ 3B

Bild 10 Darstellung der Funktion f(x) = 2 mod 37. Die Darstellung der Werte lasst

kein Muster erkennen und so eine Prognose treffen.
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Der Aufwand fur die Berechnung eines Punktes steigt nur linear mit der Stel-
lenlange 1, des Moduls p (s. diskreten Exponential-Funktion). Fur die Werte
x > 5 ergibt sich jedoch kein Muster. Will man die Gleichung 14 = 2* mod 37
|6sen, dann hat man in der Folge trotz des ,nahen® Funktionswertes 13 =
21 mod 37 und 15 = 213 mod 37 keinen Hinweis, dass sich die Losung erst

mit 14 = 233mod 37 einstellen wird [7].

Es sind bisher keine schnellen Algorithmen zur Berechnung des diskreten Lo-
garithmus bekannt. Es gibt aber Algorithmen, die die Lésung gezielter finden
als blof3es Ausprobieren bzw. Brute-Force. Die Laufzeit fir den einfachsten
Algorithmus steigt mit der Ordnung O(p). Aufgrund des hohen Laufzeitverhal-
tens und der in der Kryptografie tiblichen GroRenordnungen (mehrere hundert
Dezimalstellen als Modul und Basis) spielen sie praktisch aber keine Rolle.

Tabelle 6 Rekorde bei der Berechnung des diskreten Logarithmus aus dem Jahr
2008 [10, p. 95].

Bit Jahr  Entwicklergruppe Algorithmus

193 1991 Lamacchia-Odlyzko Gaul3sche Methode
216 1995 Weber Zahlkorpersieb

282 1996 Weber Gaulische Methode
299 1998  Joux-Lercier Gaul3sche Methode
332 1999  Joux-Lercier Zahlkorpersieb

365 2000 Joux-Lercier Zahlkorpersieb

398 2001  Joux-Lercier Zahlkorpersieb

432 2005  Joux-Lercier Zahlkorpersieb
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A1l Der Diffie-Hellman-Schlisselaustausch

Der Diffie-Hellman-Schlisselaustausch, DH-Verfahren, nutzt das Problem des
diskreten Logarithmus DLP fur einen Schlusselaustausch zwischen Alice und
Bob aus. Dieses Verfahren, von Whitfield Diffie und Martin Hellman, legte den
Grundstein fur die asymmetrische Kryptographie und ist das Erste seiner Art.
Die Bedeutung dieser Entwicklung wird auch mit der kopernikanischen Wende
verglichen: ,Die Entwicklung der asymmetrischen Verschlisselung hat fur die
Kryptographie eine vergleichbare Bedeutung wie die Kopernikanische Wende
fur die Astronomie und stellt neben der Digitalisierung der Informationen und
dem Internet als Kommunikationsplattform ein Fundament des dritten Jahrtau-
sends dar [11, p. 53]“.

In DH-Verfahren handeln Alice und Bob Uber ein unsicheres Netz einen ge-
meinsamen Schlissel unter Austausch von Parametern aus, die theoretisch
alle von Mallory gelesen werden durfen. Alice und Bob behalten lediglich ein
Geheimnis fur sich. Alice und Bob einigen sich auf eine gemeinsame Basis p
ihrer Gruppe. Eine mdglichst grof3e Primzahl, die den endlichen Zahlenkdrper
definiert. Darlber hinaus wahlen beide eine gemeinsame, natirliche Zahl g.

Fur die Voraussetzung einer Gruppe G gilt:

e Es ist eine Verknupfung definiert, bei der man zwei Elemente der
Gruppe miteinander verknipfen kann und so ein weiteres Element die-
ser Gruppe erhalt.

e Die Verknlpfung ist assoziativ, ae (bec) = (aeb) e c.

e Es gibt ein neutrales Element e welches bei Verknupfung mit einem
anderen Element a genau dieses wieder gibta « e = a.

e Zu jedem Element a gibt es ein inverses Element a’ fur das gilt
aea = e, [12], vgl. Al.

Generatoren
Durch die Verknupfung mittels Modulo-Multiplikation und der Primzahl p sind
diese Bedingungen erflillt. Die O ist, ohne ein inverses Element, von dieser

Gruppe ausgeschlossen. Selbiges gilt fir die Modulo-Addition, hier mit der 0
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als neutrales Element. Man spricht in dem Zusammenhang vom Galois-Feld

GF (p) oder auch von einem Korper der Grof3e p. Fur die naturliche Zahl g gilt

g <p

Die Zahlen g und p werden von Alice und Bob offen gewahlt und kommuniziert.
Mallory ist also in Kenntnis beider Zahlen. Darlber hinaus wahlen Alice und

Bob weitere naturliche Zahlen x,;;.. und yg,, mit

Xalice < b,

YBob < p.

Diese Zahlen behalten Alice und Bob jeweils fir sich.

Alice berechnet: a = g‘modp

Bob berechnet: b = g¥modp

Beide Ergebnisse werden untereinander ausgetauscht (Auch diese Werte sind

vor Mallory nicht geheim zuhalten) und fiir eine weitere Rechnung verwendet.

Alice berechnet: katice = b*mod p

Bob berechnet: kgop = a¥ mod p

Es gilt: katice = b*mod p
= (g¥ mod p)* mod p
= (g¥)* mod p
= g¥* modp
kgop = a” modp
= (g* mod p)” mod p

= (g%)” mod p
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= g modp

Da die Multiplikation von Exponenten kommutativ ist gilt somit
kaiice = kgop = k.

k ist der gemeinsame Schlissel von Alice und Bob, der nun fir eine symmet-
risch verschlisselte Kommunikation verwendet werden kann. Mallory kann
diesen nicht berechnen, obwohl ihm in seiner Gleichung lediglich einer der
geheimen Werte fehlt. Um k zu berechnen musste Mallory den diskreten Lo-
garithmus losen wofir es jedoch keinen effizienten Algorithmus unter Verwen-

dung klassischer Rechensysteme zu geben scheint.

Ein Kriterium far die Sicherheit symmetrischer Verfahren war, dass die effek-
tivste Methode zum Brechen der Verschlisselung die vollstdndige Schlussel-
suche sein muss. Fur das asymmetrische Diffie-Hellman-Verfahren gilt das
nicht, da es bessere Algorithmen gibt als die vollstandige Schlusselsuche. Ei-
nige dieser Mdglichkeiten werden nachfolgend beschrieben. Um dem entge-
genzuwirken werden von Alice und Bob entsprechend groRere Parameter ge-
wahlt als es bei symmetrischen Verfahren der Fall ist.

Das DH-Verfahren sieht von sich aus zunachst keine Authentisierung der Part-
ner vor, daher ist das gesamte Verfahren anfallig fir Man-In-The-Middle-An-
griffe. Bei korrekter Implementierung erreicht das Verfahren von Diffie-Hell-
man Perfect Forward Secrecy, PFS [13]. Grund hierfir ist, dass der Sitzungs-
schlissel einer Kommunikation niemals Ubertragen wird. Er wird auf jeder
Seite berechnet. Samtliche Parameter hierfir werden unmittelbar im An-
schluss verworfen und ggf. stetig ein neuer Sitzungsschlissel generiert, so
dass ein Angreifer selbst bei Berechnung eines Sitzungsschliissels nie sofort
die gesamte Kommunikation entschlisseln konnte, sondern mehrfach vor die-

sem Problem steht.

Die Sicherheit des Diffie-Hellman-Schlisselaustausch basiert neben der

Grol3e der gewahlten Parameter auch auf der Wahl der offentlich zugéanglichen
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Zahlen. Der diskrete Logarithmus fur eine Primzahl p darf nicht effizient be-
rechnet werden kdnnen. Je grof3er die Zahl p, je ineffizienter die Algorithmen,
desto aufwandiger ist jedoch auch das Austauschverfahren selber (Das BSI
empfiehlt 3000 Bit Schlissellangen spatestens ab dem Jahr 2023 [14, p. 14]).
Fir eine starke Primzahl p gilt

p — 1 = 2% gmitq: Primzahl
Starke Bsp.: p = 11,da11 —1=5%*2,q = 5: Primzahl
Schwache Bsp.: p = 13,da 13 —1 = 2% 6,q = 6: kleine Primzahl, [15].

Dann sind nur 2 und g echte Teiler von p — 1 und es gibt nur zwei nicht-triviale
Untergruppen — eine der Ordnung 2 und eine der Ordnung q. Die Untergruppe
der Ordnung 2 ist{1,p — 1}, die restlichen Elemente sind je zur Halfte Ele-
mente der Untergruppe der Ordnung g und erzeugende Elemente der gesam-

ten Gruppe.

Beispiel: Seip = 11. Offenbar ist p eine starke Primzahl. Die Menge ganzer
Zahlen Z; = Zi, (auch Z(p, -) = Z(11, -)) besteht dann aus folgenden Ele-

menten:
Ganze Zahlen Z7; = {1,2,3,4,5,6,7,8,9,10}.

Die Untergruppe der Ordnung 2 besteht aus den Elementen 1 und 10, die Un-
tergruppe der Ordnung 5 besteht aus den Elementen 1, 3, 4, 5, 9. Die Ele-

mente 2, 6, 7, 8 sind erzeugende Elemente von ganzen Zahlen Zj,.

Wenn also p - 1 = 2q ist, findet man ein erzeugendes Element von ganzen
Zahlen Z;, indem man zufallig ein Element g mit 1 < g < p — 1 wahlt und pruft,
ob g? = 1 mod p ist. Ist dies der Fall, so verwirft man g, denn dann ist g kein
erzeugendes Element der gesamten Gruppe, sondern Element der Unter-
gruppe der Ordnung q. Man wahlt dann ein neues Element usw. Die Wahr-

scheinlichkeit, dass man auch nach n Versuchen noch kein erzeugendes Ele-

ment gefunden hat, betragt lediglich % [16].
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Neben der Primzahl p spielt auch die Wahl der natirlichen Zahl g eine grol3e
Rolle im Diffie-Hellman-Schlisselaustausch. Sie kann nicht beliebig gewéahlt
werden. g muss die Ordnung p - 1 haben. Wie zuvor genannt lauten die drei
Gruppenanxiome, dass die Verknipfung assoziativ ist, ein neutrales Element

und ein inverses Element besitzt.

Nimmt man ein beliebiges Element a aus der Gruppe Z; und betrachtet die
Menge {a° a', a?, a3, ... ,a?~1 mod p}, dann erhalt man eine Untergruppe. Das
Element a heit dann Generator dieser Untergruppe. Jede Untergruppe

von Z, hat mindestens einen Generator und damit auch Z; selbst.

Tabelle 7 Beispiel der Generatoren 1 bis 4 der Untergruppe Zx.

A W N P
N
=

Beispiel fir den Generator g = 1 mod 5:
1°=1 11=1 12=1 13=1 14=1

Beispiel fur den Generator g = 2 mod 5:
20=1 21=2 22=4 23=3 24=1

Beispiel fur den Generator g = 3 mod 5:
=1 3t=3 32=4 3¥=2 3=1

Beispiel fir den Generator g = 4 mod 5:
40=1 41 =4 42=1 43=4 44=1

Tabelle 8 Beispiel der Generatoren 1 bis 12 der Untergruppe Zj;.

1
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4 3 12 9 10 1

5 12 8 1

6 10 8 9 2 12 7 3 5 4 11 1
7 10 5 9 11 12 6 3 8 4 2 1
8 12 5 1

9 1
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Punktuelles Beispiel fur den Generator g = 8 mod 13:

80=1 8l=8 g2=12  8=5 gt=1
85=8 ge=12  87=5 88 =1 8°=8
gll=5 gl2=1

Die Zahl g sollte so gewéahlt werden, dass alle Zahlen zwischen 1 und p — 1
als Resultat aus g® mod p in Frage kommen. Fir das erste aufgefuhrtes Bei-
spiel waren das die Generatoren 2 und 3, fur das zweite Beispiel die Genera-
toren 2, 6, 7, 11. Idealerweise ist also die Zahl g eine Primitivwurzel zum Modul
p, d.h. ein Erzeuger der Gruppe Z,. Eine Primitivwurzel erzeugt jedes Element

der primen Restklassengruppe.

Der Extremfall fir eine falsche Wahl von g ware g = 1. Dievon g = 1 er-
zeugte Untergruppe ist {1}, d.h. als Ergebnis fir k ist nur 1 méglich.

Auch g = p — 1 ist eine schlechte Wahl, denn die von p — 1 erzeugte Unter-
gruppe ist {1,p — 1}, sodass als mogliche Ergebnisse fur k nur L und p — 1 in
Betracht kommen (s. Beispieltabelle). Ein Angreifer braucht also in diesem
Fall keine diskreten Logarithmen zu berechnen, sondern nur die Schltissel

k =1und k = p — 1 auszuprobieren.
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A12 Rivest, Shamir und Adleman, RSA

Ron Rivest, Adi Shamir und Leonard Adleman entwickelten ein kryptographi-
sches Verfahren, dass nach den Nachnamen der Erfinder als RSA bezeichnet
wird. Es handelt sich dabei nicht nur um eines der altesten, sondern um das
mit Abstand wichtigste und bekannteste asymmetrische Verschlisselungsver-
fahren [17]. Es kann sowohl fir Verschliisselung als auch fir digitale Signatu-

ren verwendet werden.

RSA ist ein asymmetrisches Public-Key-Kryptoverfahren, bei dem ein o6ffentli-
cher Schlussel K,,;, = (n,e) und ein privater Schlissel K, = (d) zum Ein-
satz kommen. Die Public-Key-Kryptographie wurde von Diffie und Hellman in
ihrer Veroffentlichung Whitfield Diffie, Martin E. Hellman: New Directions in
Cryptography diskutiert. Im Abschnitt Il beschreiben beide das Problem der
Schlusselverteilung. Auf Basis der Arbeit von Diffie und Hellman entstand
1977 das RSA-Verfahren.

Die Sicherheit dieses Verfahrens basiert auf dem Faktorisierungsproblem.
Das Multiplizieren zweier Primzahlen p und q zur Zahl n ist einfach, kann mit
Computern sehr effizient berechnet werden und stellt Rechner auch im Falle
der Multiplikation grof3er Zahlen vor keinerlei Probleme. Fir die Umkehrung ist
jedoch kein effizientes Verfahren bekannt, bei dem man aus dem Produkt
zweier Primzahlen n die beiden Faktoren p und g berechnen kann. Daher
spricht man auch hier von einer Einwegfunktion. Fiur diese Einwegfunktionen
gibt es sogenannte Falltiiren, die die Ruckwartsrechnung mit Hilfe einer Zu-

satzfunktion ermdglichen.

Eine Umkehrung der Modulo-Exponentiation ist das Modulo-Wurzelziehen. Zu

gegebenen a, b und n wird eine Zahl x gesucht, fur die gilt:

x* = b mod n. (2)

x heildt die a — te Wurzel von b mod n. Um die Frage zu beantworten wann

eine Modulo-Wurzel existiert, benétigt man die ¢ —Funktion. Sie gibt an wie
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viele natlrliche Zahlen gréf3er als 0, kleiner als eine Zahl n sind und zu n teil-

erfremd sind. Es gilt:
em)=@P-D*(q-1,

wenn n das Produkt zweier Primzahlen p, q ist, sonst gilt

p(n) =n-—1.
Sind a und n natirliche Zahlen mit a < n, dann gilt:
atMmod e (n)) = g mod n. (2)

Zurick zu gesuchtem x aus (1). Sind a undg(n) teilerfremd, also

99T (a, p(n)) = 1, dann kann man mit dem euklidischen Algorithmus die Zahl

c = q1 mod p(n)

berechnen. Beide Seiten der Gleichung x* = b mod n werden nun mit dem

Wert ¢ bei ¢(n) exponiert:
(x@)c(mod o) = pe(mod @) 54 p,
So vereinfacht sich die Gleichung nach:
(xa)c(mOd *M) = pmod n.
Daa *c = 1 mod p(n):

x1(modom) — h¢ mod n.

Nach Anwendung von (2) vereinfacht sich die Gleichung:
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X = b° mod n. (37)

Somit ist die a — te Wurzel von b der Wert x wenn die genannte Bedingung
99T (a, p(n)) = 1 eingehalten wurde. Dieses Verfahren ist einfach durchzufuh-
ren, wenn man ¢(n) kennt. Dieses zu berechnen ist einfach, wenn man die
beiden Primzahlen p und g kennt mit denen das Modul n generiert wurde. Wie
zuvor geschildert ist es jedoch schwer aus dem Produkt n die Primfaktoren p
und g zu berechnen. Somit lasst sich auch die Wurzel nicht berechnen. Nach
heutigem Wissensstand gibt es keine andere Methode der Wurzelberechnung

[5]. Die Fallturfunktion ist die Faktorisierung des Moduls n.

Fir eine gesicherte Kommunikation zwischen Alice und Bpb werden ein 06f-

fentlicher und privater Schliissel erzeugt.

1. Alice wahlt zwei grol3e, verschiedene Primzahlen p und q und berech-
net das RSA-Moduln =p * q

2. Alice berechnet die Eulersche ¢ —Funktion von n mit p(n =p xq) =
p-D*@-1)

3. Alice wahlt eine natirliche Zahl e, die teilerfremd zu ¢ (n) ist, e mit
99T (e,p(n))) =1
1<e<qp).

Alice hat nun einen offentlichen Schlussel k,,, = (n, e).

1. Alice berechnet ihren privaten Schlussel d = ky,.;;, als

d = e tmod p(n) ,esqgilt

d®e=1modn.

2. Nach Berechnung der Schlissel sind p, g und ¢(n) nicht mehr notig

und kdénnen verworfen werden.
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Kennt Bob Alice offentlichen Schlissel e, dann kann er damit die Nachricht m
verschlisseln und an Alice schicken. Dazu berechnet er fur den Klartext m

den Geheimtext ¢ mit

¢ = m¢ mod n.

Die Verschlisselung entspricht der Modulo-Exponentiation. Alice kann diese
Nachricht nicht auf gleiche Weise (symmetrisch) entschliisseln. Sie bendtigt
daflr ihren anderen, privaten Schliussel (asymmetrisch). Fir die erneute Be-

rechnung des Klartextes m aus dem Geheimtext ¢ berechnet Alice

d

m = c% mod n.

Die Entschlisselung entspricht dem Modulo-Wurzelziehen. Sie zieht die e —
te Wurzel aus c in dem sie die d — te Potenz berechnet (Falltirfunktion, das
Ziehen der e — ten Wurzel). Mallory hingegen kann d nicht ermitteln, da sie
die Faktorisierung von n nicht kennt (Faktorisierungsproblem bzw. RSA-Prob-
lem RSAP).

c® = (m®)? = (¥me) = mimede®) = mod n 3)

(3) zeigt, dass wenn eine Nachricht m mit e x d mod n potenziert wird, die ur-
sprungliche Nachricht m gewonnen werden kann. Statt dies zeitgleich zu tun
wird lediglich ein Exponent verwendet. Es ist dabei unerheblich welcher Expo-
nent verwendet wird (hier als privat oder offentlich bezeichnet). Wichtig ist,
dass nur einer der beiden 6ffentlich bekannt wird wahrend der andere geheim
bleibt.
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A13 Sicherheit von RSA

Der private RSA-Schlissel d kann aus dem offentlichen Schlissel (e, n) be-
rechnet werden, falls entweder ¢ (n) oder die Faktorisierung n =p-q aus n

ermittelt werden konnte.

Man konnte meinen, dass ¢(n) = (p — 1) * (¢ — 1) nahe ann = p * q liegt und
somit durch Probieren gefunden werden kann. Das tauscht jedoch, denn der
Abstand ist

n—em)=p+q-1

Fir den Fall, dass g eine Zahl von 1q = 522 Bit ist, dann missten ca. 25?2

Zahlen durchprobiert werden, was aktuell nicht durchfihrbar ist.

Die Sicherheit hangt davon ab, dass Mallory nicht die Primfaktoren p oder
q aus dem Modul n in realistischer Zeit berechnen kann. Ob der Aufwand fur
das Faktorisieren oberhalb einer gewissen Schranke liegt, konnte bisher nicht
bewiesen werden. Es ist also nicht auszuschlieen, dass ein Mathematiker
einen Algorithmus findet, der die Faktorisierung auch fur sehr grof3e Zahlen
|6st bzw. in Uberschaubarer Zeit bewerkstelligt. Geschieht das, dann ware der
RSA Algorithmus nicht mehr verwendbar. Die Sicherheit des RSA-Algorithmus

hangt also von einem offenen mathematischen Problem ab [7].

Der RSA-Algorithmus wird zwar nicht durch klassische Systeme bedroht, je-
doch ist er mit implementiertem Algorithmus von Shor auf ausreichend starken

Quantencomputern nicht mehr sich.
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Vollstandige Schlusselsuche

Mit der Public-Key-Only-Attacke kann Mallory mithilfe von Alice 6ffentlichen
Schlisseln beliebig Geheimtexte erstellen und durch Ausprobieren samtlicher
SchlUssel den geheimen Schlissel k,,;, finden. Dieses Vorgehen entspricht
dem bereits bei der symmetrischen Verschliisselung vorgestellten vollstandi-
gen Schlusselsuche. Es wurde gezeigt, dass bereits 256 Bit mehr Berechnun-

gen nach sich ziehen als heute durchfuhrbar sind.

Allerdings sind 256 Bit-Schliissel in der asymmetrischen Verschlisselung
nicht zeitgemal, da es deutlich bessere Methoden eines Angriffes als die voll-
standige Schlusselsuche gibt. Aktuelle Empfehlungen fir SchliusselgréRen lie-

gen aufgrund dieser besseren Strategien bei mindestens 2048 Bit oder hoher.
Faktorisierungsangriffe

Die Sicherheit des RSA-Verfahren hangt eng mit der Schwierigkeit zusammen,
naturliche Zahlen in ihre Primfaktoren zu zerlegen. Es ist nicht bekannt, ob das
Faktorisierungsproblem flr nattrliche Zahlen leicht oder schwer ist, dennoch
wurden in den letzten Jahren Fortschritte bei der Suche nach effizienteren Me-
thoden gemacht. Jedoch sind auch diese Methoden noch fern ab von anwend-
baren Losungen, so dass das RSA Verfahren immer noch Sicherheit bietet.
Im folgenden Abschnitt werden punktuell Verfahren skizziert, die das Problem
der Faktorisierung darstellen und zu l6sen probieren. Dadurch soll ein besse-
res Verstandnis fur die Sicherheit von Verfahren entstehen, welche auf dem
Faktorisierungsproblem beruhen [18].

Probedivision

Die Probedivision ist ein einfaches Verfahren, um die Primfaktoren einer Zahl

n zu erhalten. Die Zahl n ist zusammengesetzt und es gilt

n =a+*b mit
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a>1,b>1
a <+/n oder
b < +/n,da sonst

n=axb>Vnxvn=n.

Um festzustellen ob n eine Primzahl ist braucht man also ,nur” fiir alle Prim-

zahlen p, die nicht gréRer als v'n sind, zu testen, ob sie n teilen.

n/pfirale2 < p < lval ohne Rest teilbar und p € p.

Gibt es einen Teiler a > vn von n, dann ist p = n/a der Komplementarteiler
und b < vVn. Es reicht somit aus die Suche nach Primfaktoren bis vn auszu-
fuhren. Sollte bis zu dieser Grenze keine Zahl gefunden worden sein, so ist n
selber eine Primzahl oder 1. Da das Vorhandensein kleiner Faktoren sehr viel
wahrscheinlicher ist als das von groRen Faktoren und Divisionen schnell
durchgefuhrt sind, hat das Verfahren seine Daseinsberechtigung. Es ist sinn-
voll fir Zahlen kleiner 106 [18, p. 156].

Tabelle 9 Beispiel einer Probedivision anhand der Zahl n = 1.270.

n = 1.270 lval = 35

2<p-=<s l\/nJ,p E P n/p Primfaktor
2 1.270/2 =635 2
3 - -
4 635/5 =127 5

Da 127 selbst eine Primzahl ist, wird die Probedivision an der Stelle beendet
und nicht bis 31 fortgefiihrt. Das Ergebnis lautetn = 1.270 = 2 * 5 x 127.
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Fur ein Ergebnis benétigt man wenigstens % -Probedivisionen. Fir eine
2
75
Primzahl der GroRenordnung 107 wirde man demnach 10—275> 3,7 *

log, (1/102)

103%> Probedivisionen durchfiihren missen.

Im RSA-Verfahren werden jedoch Primzahlen der GréRenordnung 1054 ver-
wendet. Daher ist die Probedivision fur einen Angriff auf heutige RSA-Ver-

schliusselungsverfahren nicht sinnvoll [18, p. 157].
Faktorisierungsmethode von Fermat

Die meisten modernen Faktorisierungsmethode verwenden die Darstellung ei-
nes Produktes aus der Differenz zweier Quadrate a, b und der 3. Binomischen

Formel:

n =axb mit
a=x+yb=x-y
n=x%-y?
=@+y)x(x-y)
= (x = JF () * (x + /F () mit
y? = x? —noder

f(x) = x? — n (Kraitchik’s quadratisches Polynom)

Zunachst wahlt man fur a den nachst gréR3eren oder gleichen ganzzahligen
Wert von Vn. AnschlieRend inkrementiert man diesen so lange um 1 bis man

ein Quadrat gefunden hat:

a = Val
a=[\/a]+1
a=[x/a]+2
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Tabelle 10 Beispiel der Faktorisierungsmethode von Fermat anhand n = 703.

n =703
Runde 1 Runde 2
a 27 (=14 7031) 28
a? 729 784
f(a) = a> —n 26 81 =92

Die Faktoren der Zahln = 703 = (a? — f(a)?) = (28 —9)(28 +9)) = 19 = 37.

Tabelle 11 Beispiel der Faktorisierungsmethode von Fermat anhand n = 15.229.

n = 15.229
Runde 1 Runde 2 Runde 3 Runde 4
a 124( =1+ 15.2291) 125 126 127
a? 15.376 15.625 15.876 16.129
f(a) = a>—n 147 396 647 900 = 302

Die Faktoren der Zahl n = 15.229 = (a® — f(a)?) = (127 — 30)(127 + 30) =
97 = 157.

Die Fermat-Faktorisierung funktioniert dann gut, wenn p und g dicht beieinan-
der liegen. Wahlt man die Primzahlen jedoch mit auseinander Abstand, so
wirkt man der Fermat-Faktorisierung entgegen. Im schlechtesten Fall bendétigt
das Verfahren fir n = 3p mit der Primzahl p dann 2(n) Iterationen. Damit ist
die (maximale) Laufzeit des Algorithmus mindestens der Gré3enordnung von
n, also exponentiell bzgl. der Stellenzahl von n. In Fall n = 3p ist die Brute-

Force Faktorisierung mit Probedivisionen schneller [19].

Dieses Verfahren lasst sich mittels Faktorisierungsmethode von Russell Sher-

man Lehman auf eine Laufzeit von 0(¥n) bzw. 0(¥/n log log n), je nach ange-

nommenen Aufwand fir das Berechnen von Wurzeln, optimieren.
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Beide Verfahren sind deterministisch und kénnen auf klassischen Systemen

implementiert werden.
Pollard’sche Rho-Methode

Der Mathematiker John Pollard entwickelte 1975 ein probabilistisches Verfah-
ren zur Primfaktorzerlegung einer zusammengesetzten Zahl n fir n > 4, bei

dem die Laufzeit von der Grof3e der Primfaktoren abhangt.

Die Zahl n ist zusammengesetzt und es wird angenommen, dass p ein unbe-

kannter Primfaktor von n ist, so sucht man nach x,y € Z mit

x =ymodp (4)

x £y mod n. ()

Aus (4) und (5) folgt: 1 < ggT(x — y,n) < n [20]. Die Zahl n, als Produkt mit
einem Faktor p, ist ein Vielfaches von p. Ebenso ist (x — y) ein Vielfaches der

Zahl p, somit liefert der ggT (x — y,n) einen echten Teiler der Zahl n [21].

Das Verfahren beruht auf einer Folge von Pseudozufallszahlen. Sei f(x) eine

ganzzahlige Polynomfunktion, so ist die Folge von Pseudozufallszahlen

Xo = S,x;41 = f(x;) mod n, (Pollard-Sequenz)

schlie3lich periodisch. Die Folge startet mit dem Wert x,, weitere Werte wer-

den iterativ berechnet mit:

x; = f(xi-1)

wobei sich
Xi = xi2—1 +c (6)

als Polynom zur Erzeugung der Zahlen eignet. Mit dieser Methode ergibt sich

eine Folge (Vorperiode) x = (xq, X1, x5, ..., Xx—1), deren Glieder der Bedingung
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der Pollard-Sequenz gentigen. Wegen der Endlichkeit der auftretenden Reste
gibt es in jeder solchen Pollard-Sequenz ein Index-Paar k > j, so dass x; = x;
gilt, d. h. nach endlich vielen Schritten wiederholen sich Folgenglieder und sind

gleich.

Nach der Bildungsvorschrift gilt dann auch x; ., = x;,, flr i = 0. Der Umstand,

dass sich nach einer Vorperiode die Glieder wiederholen, kann grafisch dar-
gestellt werden und gab der Methode letztendlich auch ihren Namen.

x

X@
x
i
S)

&
'©
Xo

11

Bild 11 Das charakteristische Rho-Symbol, welches die Vorperiode und Periode

zeigt und der Methode ihren Namen gab.

So ergibt sich aus den Perioden x;, = x; dann x; = xy, bzZw. x = x5 mod p.

Haben zwei Werte x und y mod p den gleichen Wert, so ergibt sich der

99T (xy — Xk, ) bzw. ggT(x — y,n)

ein Vielfaches von p und oftmals einen echten Teiler von n [21]. Jedoch ist der
Vergleich samtlicher Zahlenpaare (x;, x;) sehr aufwandig. Mit Hilfe des Algo-

rithmus von Floyd zum Auffinden von Schleifen, auch Hase-Igel-Algorithmus,
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wird so gewabhlt, dass x; stets die nachste und x; die Gbernachste Zahl be-
trachtet. Das funktioniert aufgrund von x; = x; mod p, da der Unterschied zwi-

schen x; und x; lediglich ein Vielfaches der Zahl p ist.
Yo =S, yi + 1= f(f(y:) mod n) modn

Es ergeben sich so die zwei Folgen

X = (xq1,X3,X3, X4, ...) SOWIE

Yy = VuY2 Y3 Yar ) = (X2, X4, X6, Xg, .- ).

Es genugt den ggT (x; — y;,n) bzw. ggT (x; — x,,;,n) zuU berechnen. Zur Be-

rechnung der Zahlenfolge kann eine Funktion der Form
f(x) = x*+ ¢ mit

c # 0modn und

c # 2modn

nach (6) verwendet werden.

Tabelle 12 Faktorisierung der Zahl 74.539 nach Pollard's Rho-Methode mit den an-
gedeuteten ersten vier Schritten (1.), (2.), (3.) und (4.).

n = 74.539, f(x;) = (x; — 12 + 1) mod n, Startwert x, = 2

i x; = f(xi-1) Yi = X2f (f (i-1)) 99T (x; — yi,n)
1 (1.) X1 = (x% + 1) mod n B)y1=%2 (4. ggT(|x; - vil, n)
(2% + 1) mod 74.539 = 26
1
5
2 (2.) X2 = (x> + 1) mod n 11.096 1
(5% + 1) mod 74.539 =
26
3 677 536 1
4 11.096 71.723 1
5 57.328 13.078 1
6 536 3.880 1
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7 63.680 23.332 131

Somit ergibt die Primfaktorzerlegung
n = 74.539 = 131 % (74.539/131) = 131 * 569.

Basierend auf Erfahrungen endet die Pollard‘s-Rho-Methode nach 0(Vp) <

1
O (n+) Schritten mit einer Wahrscheinlichkeit von % da nicht alle Berechnungen

fur p notwendig sind (vgl. Geburtstagsparadox) [22]. Die verbesserte Laufzeit

von bis zu 0(¥p) gelingt also nur unter Annahme der Erfolgsgarantie und den

Einsatz einer so genannten “Monte-Carlo-Methode” [9].
Das quadratische Sieb

Einer der effizientesten Algorithmen zur Faktorisierung ist das Quadratische
Sieb von Carl Pomerance aus dem Jahr 1981. Sei auch hier die Zahl n eine

naturliche Zahl, zusammengesetzt aus den ganzen Zahlen a und b mit

n=ax*bh,

a,b € p,

a’ = b*modn,

a # +tbmodn

Die Zahl N ist ein Teiler von a?> — b?, nach der 3. Binomischen Formel a? —

b? = (a-b) * (a + b), teilt aber weder (a — b) noch (a + b). Es gilt

N|a? — b? und somit
N|(a — b) * (a + b),
99T(a — b,N),
ggT(a + b,N),
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und man hat mit a und b zwei Faktoren von n gefunden. Es ist Ziel des quad-
ratischen Siebs genau diese zwei Zahlen zu finden [19], wobei es sehr auf-

wendig ist diese Zahlen zu suchen.

Es ist effektiver diese Zahlen zu generieren. Hierfur werden B —glatte Zahlen
einer Faktorbasis F verwendet. B —glatt sind die Zahlen, deren einzelne Prim-

faktoren kleiner oder gleich dieser Schranke B sind, d.h.

Fg ={p <Bl|p € p}

Auch diese Menge muss nicht vollstandig betrachtet werden. Es genlgt n

quadratischer Rest Modulo p, d.h. die Faktorbasis lautet nun
Fg = {p < B|p € pundnquadratischer Rest Modulo p }.

Eine Zahl, z.B. a heil3t genau dann quadratischer Rest, bezogen auf ein Modul
m, wenn sie zu m teilerfremd ist ggT (a, m) = 1 und es eine Zahl x gibt, fir die

die Kongruenz

x> = amodm

gilt. Gibt es keine Zahl x fur die das zutrifft, so ist a quadratischer Nichtrest

modulo m.

Beispiel
Es wird die natlrliche Zahl n = 22.213 fur die Faktorisierung betrachtet. Als

Schranke B wird 19 gewahlt. Man erhalt die Faktorbasis F mit

Fgp=Fo9={p<19|p € p}

Nun wird aus F die explizite Faktorbasis Fz bestimmt, in dem gepruft wird flr

welche Primzahlen p aus F die Zahl n quadratischer Rest x> = n mod p ist.
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Tabelle 13 Bestimmung der expliziten Faktorbasis.

B-glatt
p (Modulo) 2
nmodp 1
x*modp 1
X +1

3

1

1
*1

o NN

Alternativ kann man mit Hilfe des Satzes

-1

n 2

13 17
9 11
9 -
+3 -

untersuchen ob n = 1 quadratischer Rest mod p ist oder n =

19

(61)

—1 quadrati-

scher Nichtrest ist. Dieser Satz gilt jedoch nur flr ungerade Primzahlen und

berticksichtigt daher nicht die 2.

Tabelle 14 Bestimmung der Faktorbasis mit Hilfe der Restberechung.

B-glatt

p (Modulo) - 3
nmodp - 1
n®Y/2 mod p - 1

13 17
9 11
9 16=

Bei der Durchfihrung des quadratischen Sieb-Algorithmus, ausgehend von

einem bestimmten Wert x, soll auch eine Méglichkeit existieren rickwarts zu

gehen. Daher wird zur Faktorbasis der Wert (-1) erganzt. Daraus resultiert die

Faktorbasis

Fg ={p < B|p € pundnquadratischer Rest modulop } U { —1 } mit

= {-1,2,3,7,11,13 }.

Damit haben die Exponentenvektoren die Lange 6. In der Hoffnung, dass ge-

niigend Werte g(x) mit q(x) = x? — n glatt sein werden und linear abhangige

Exponentenvektoren haben, verwenden man das Siebintervall S ={x €
N|150 =7 <m <150 + 7} = {143,144, 145,146,147,...,157}. Es ist ublich

A -60
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die Werte fiir x im Bereich m = vn zu wéhlen, was in diesem Beispiel den
Wert x = 150 entspricht.

Tabelle 15 Anwenden des Siebintervalls S und Untersuchung der Faktorbasis.

X q(x) = x?-22.213 Primfaktoren von Fg

143 -1.764 (-1) ¥ 22 % 32 % 72 glatt

144  -1.477 (-1) * 7 * 211 211 ¢ Fy
145 -1.188 (-1)*22*33% 11 glatt

146  -897 (-1) * 3 * 13 * 23 23 ¢ Fy
147  -604 (-1) * 22* 151 211 ¢ Fy
148 -309 (-1) *3* 103 103 &€ Fp
149 -12 (-1)*22+*3 glatt

150 287 7% 41 41 ¢ Fy
151 588 22 %3 * 72 glatt

152 891 34*11 glatt

153 1.196 22*13 * 23 23 ¢ Fp
154 1.503 32*167 167 ¢ Fp
155 1.812 22*3*151 151 ¢ Fp
156 2.123 11*193 193 ¢ Fp
157 2.436 22*3*7%*29 29 ¢ Fp

Es verbleiben nach dieser Berechnung nur noch die folgenden x —Werte mit
ihren Faktoren als glatte Zahlen. So ergeben sich die binaren Exponentenvek-
toren (1 = ungerade, 0 = gerade).

Tabelle 16 Suche nach einer Linearkombination, die den Nullvektor ergibt aus den

zuvor gefundenen glatten Primfaktoren (Gerader oder ungerader Exponent).

Primfaktorzerlegung mod 2

x/p -1 2 3 7 11 13
143 1 0 0 0 0
145 1 0 1 0 1
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149

151

152
145 +
149 +
152 =

o o o p
o o o o
© O r Pk
o o o o
© B O o
©o o o o

Gesucht ist eine Linearkombination der Zeilen, die den Nullvektor ergeben.

Eine Moglichkeit ist die Kombination aus x; = 145, x, = 149, x; = 152.

Fur die Faktoren X, y ergeben sich somit

X = X1 * Xx2* x3 = 145 * 149 * 152 = 18.649 mod 22.213,
y =\/((_1)*22*33*11*(_1)*22*3*34*11)

= ((-1)2 * 24 * 38 * 11?)

= 22%34%1]

=3.564

= 3.564 mod 22.213.
Kontrolle auf die Bedingungen

x?= y?mod N — 18.473 =18.473 mod 22.213
x #+ymodN — 18.649 # + 3.564 mod 22.213,

jedoch ist

ggT(x + y,N),
ggT(18.649 + 3.564, 22.213) = ggT(22.213, 22.213)

verletzt.

Problem an dem vorgestellten QS-Algorithmus ist, dass mit steigendem
x auch g(x) wachsen wird. Dies fihrt zur Schwierigkeit ein glattes q(x) tUber
eine zunehmend grélRer werdende Faktorbasis zu finden. An diesem Punkt
setzt das Multiple Polynomial Quadratic Sieve (MPQS) an. Wie der Name ver-
muten lasst, verwendet dieses Siebeverfahren mehrere Polynome mit der Ab-

sicht sowohl die Faktorbasis, das Siebintervall und q(x) kleiner zu halten [23].

A-62
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Effizienter als das Wiederholen des Vorgangs mit einer Erweiterung des Sie-
bintervalls und VergroRerung der Faktorbasis bietet sich das Sieben mit mehr-
fachen Polynomen an. Das Multiple Polynomial Quadratic Sieve MPQS wurde
erstmalig von Peter Montgomery vorgeschlagen. Polynome haben hier die
Form

q(x) = ax® +2bx + ¢ mit
b? — ac = N,
0 < b < a,und a eine Quadratzahl ist.

b? = nmod a, nur dann, wenn
n eine Quadratzahl mod q fur jede Primzahl g|a.

Ziel ist es das Siebintervall klein zu halten damit die Werte fur q(x) kleiner sind
sowie moglichst viele Faktoren innerhalb der kleinen Faktorbasis bleiben. Fur
die Koeffizienten missen bestimmte Auswahlen getroffen werden [24]. Es
folgt

q(x) = ax? + 2bx + c mita,b,c € Z
a*q(x) = (ax)? + 2abx + ac
a*q(x) = (ax)? + 2abx + b> — N
a*xq(x)=(ax+b)>—N

- ax*q(x) = (ax + b)? mod N [23].

Alle Werte m, Fyz aus dem vorhergehenden Ansatz werden Gibernommen. Die
Werte

a =4, (2%
b? =22.213 mod 4
=1 mod 4
b =+1 mod 4. (0<b<a
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Damit die Funktionswerte fiir g, (x) nicht zu gro3 werden, werden die Parame-

ter entsprechend gesucht.

(ax + b)%2 — N mit x —Werten nahe Vn,

(4*150+ b2~ N

b ~ N -600=-450 —» b = -451, gibt das Polynom
qy(x) = (4x -451)2 - 22,213,

Als Siebintervall dient Siebintervall S = {x € N|150 — 10 <m < 150 + 10} =
{140,141, 142,143,144, 145,146,147, ...,157,158, 159, 160}. Die Berechnung
der Werte erfolgt analog zum Schritt vorher. Folgende Tabelle ist auf die glat-

ten Zahlen gekdrzt.

Tabelle 17 Gekirzte Tabelle der Untersuchung der Primfaktoren des gewéhlten Po-
lynoms. Dargestellt sind lediglich die glatten Zahlen sowie Zahlen, die zur Faktor-

basis hinzugenommen werden sollen.

x ax + b qg4(x) Primfaktoren von Fg

140 109  -10.332 (-1)*22*32*7*41 Fp U {41}
146 133  -5.572  (-1)*22*3*13*29 Fp U {29}
147 137  -3.444  (-1)*22*3*7*41 Fy U {41}
149 145  -1.188  (-1)*22*33*11

150 149  -12 (-1)*22* 3

151 153 1.196 22*13*23

152 157 2.436 22*3*7*29

155 169 6.348 22*3*23? Fgp U {23}
159 185 12.012 22*3*7*11*13 Fg U {29}

Fur die Zerlegung in die Primfaktoren hat sich eine Erweiterung der Faktorba-

sis Fp auf

F =Fy U {23,29,41}
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angeboten, so dass nun auch diese Werte beriicksichtigt werden. Betrachtet
man fir die Suche nach Linearkombinationen nur wieder die Primfaktorzerle-

gung mod 2 ergibt sich die Liste

Tabelle 18 Suche nach einer Linearkombination, die den Nullvektor ergibt.

x ax+b -1 2 3 7 11 13 23 29 41
140 109 1 0 0 1 0 0 0 0 1
146 133 1 0 1 0 0 1 0 1 0
147 137 1 0 1 1 0 0 0 0 1
149 145 1 0 1 0 1 0 0 0 0
150 149 1 0 1 0 0 0 0 0 0
151 153 0 0 0 0 0 1 1 0 0
152 157 0 0 1 1 0 0 0 1 0
155 169 0 0 1 0 0 0 0 0 0
159 185 0 0 1 1 1 1 0 0 0

Gesucht ist eine Linearkombination der Zeilen, die den Nullvektor ergeben.
Eine Mdglichkeit ist die Kombination aus x; = 140, x,= 147, x;= 155. Fir die

Faktoren x, y ergeben sich somit

X = (axy + b) * (ax, + b)*(axs + b) =109 * 137 * 169
= 13.608 mod 22.213,
y = ((-1) *22*32* T 41 * (-1) ¥ 22* 3* 7 * 41 * 22 * 3 * 232)

= ((-1)2 * 26 * 34% 72 % 232 * 412)
=\ (28%32% 7 * 23 * 41)?
=23%32*7*%23%41

= 8.799 mod 22.213.

Abschlief3end erfolgt eine Kontrolle auf die Bedingungen

x2 =y modn — 10.096 = 10.096 mod 22.213
x # tymodn — 13.608 # £ 8.799 mod 22.213,
ggT(22.407,22.213)  — 97,
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99T (4.809, 22.213) — 229.
Somit ist die Zahln = 22.213 mit 22.213 = 229 * 97 erfolgreich faktorisiert.

Das quadratische Sieb ist eines der schnellsten Verfahren fir die Faktorisie-
rung grof3er natdrlicher Zahlen und so ein MaR3stab fur die Sicherheit des RSA

verfahren. Wahlt man B von der Grol3enordnung

e\/%logzn log,logan
und S von etwa der gleichen Gré3enordnung, so ergibt sich die Laufzeit

0(11) — e,/logzn logzlogzn_

Dies ist subexponentiell jedoch immer noch superpolynomiell [25].

Tabelle 19 Beispiele fur die verschiedenen GréoRenordnungen von Laufzeiten [26].

Fakul- > Exponenti- > Polynomi- > Logarith-
tat ell ell misch
x! e* xm In(ln(x))

cosh x xZ+1 (In(x))*
3Vx Vx In(x)
ox
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Laufzeitverhalten der verschiedenen Typen

140
120
100
80
60
40

20

flx) =x! fiix) = 27x fix)=x*+1 fix)=Inx

Bild 12 Darstellung des Aufwands fir die ersten finf Elemente aus x.

Auch das quadratische Sieb wird noch einmal durch das Zahlenkérpersieb
Ubertroffen. Jedoch sind auch hier ahnliche Grenzen gesetzt, so dass nach
heutigem Wissensstand die Faktorisierung groRer Zahlen, wie sie derzeit in

RSA eingesetzt werden, nicht akut bedroht sind.

Tabelle 20 Stand der RSA Faktorisierungsrekorde 2008 [31, p. 89].

Zahl Bits Datum Gruppe Algorithmus
RSA-100 332 04. 1991 Lenstra Quadr. Sieb
RSA-110 365 04. 1992 Lenstra Quadr. Sieb
RSA-120 399 06. 1993 Denny Quadr. Sieb
RSA-129 429 04. 1994 Lenstra Quadr. Sieb
RSA-130 432 04. 1996 Lenstra Zahlenkorpersieb
RSA-140 465 02. 1999 te Riele Zahlenkdrpersieb
RSA-155 512 08. 1999 te Riele Zahlenkdrpersieb
RSA-160 532 04. 2003 Franke Zahlenkorpersieb
RSA-576 576 12. 2003 Franke Zahlenkdrpersieb
RSA-640 640 11. 2005 Franke Zahlenkdrpersieb
RSA-1024 1024 offen
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A15 Hybride Verschliusselungsverfahren

Symmetrische und asymmetrische Verschlisselung verfolgen dasselbe Ziel.
Beide verschlisseln Informationen, die zwischen Alice und Bob kommuniziert
werden sollen. Obwohl sie &hnliche Zwecke verfolgen gehen sie jedoch unter-
schiedlich vor und nutzen dabei verschiedene mathematische Eigenschaften

aus.

Symmetrische Verfahren sind relativ einfach. Ihre Sicherheit liegt nicht im Ver-
fahren selbst, sondern im Schliissel. Asymmetrische Verfahren sind in ihrer
Berechnung komplexer und es gibt bessere Wege die Verschliisselung zu bre-
chen als die vollstandige Schltsselsuche. Daher kommen, im Vergleich zu
symmetrischer Verschlisselung, grof3e Schlissel zum Einsatz. Zwar l6sen
asymmetrische Verfahren das Problem des Schlisselaustauschs, sie kosten

jedoch auch wesentlich mehr Rechenzeit.

Vergleicht man die Verfahren RSA und AES, so ist das RSA Verfahren unge-
fahr um den Faktor 1.000 langsamer [5, p. 172].

Ein Vorteil von RSA ist jedoch, dass die Parameter, die Module und Schlis-
sellangen, frei in der Grof3e wahlbar sind und sie, gemessen am technischen
Stand, immer angepasst werden kénnen in dem z.B. die Schlisselgrof3e ver-
doppelt wird. Wird kein neues mathematisches Verfahren fir das Problem des
diskreten Logarithmus oder die Faktorisierung grof3er Zahlen gefunden, so
kann jeder Zeit der Schlissel vergrol3ert werden, sollten die technischen Mittel

Fortschritte machen.

Die gro3en Geschwindigkeitsnachteile von asymmetrischen Verfahren verhin-
dern den Einsatz bei grof3en Datenmengen. Kleine Daten, idealerweise Zah-
len, wie sie bei Schlisseln vorkommen, kénnen jedoch ohne grol3e Auswir-

kung ver- und entschlisselt werden.

Kombiniert man symmetrische und asymmetrische Verfahren, so erhalt man

ein hybrides Kryptoschema, bei dem Alice einen symmetrischen Schlissel fur
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eine Kommunikation mit Bob wahlt, den sogenannten Session-Key, auch Ein-
malschlissel. Der Session-Key wird asymmetrisch, mit Hilfe des 6ffentlichen
Schlissels von Bob, ubertragen. Anschlie3end kann eine symmetrisch ver-

schlisselte Kommunikation zwischen Alice und Bob stattfinden.

{16722,

Bild 13 Alice generiert einen Session-Key (Blau) und verschlisselt diesen mit Bobs

offentlichen Schlissel (Griin), so kann nur Bob diesen Session-Key mit seinem pri-
vaten Schlissel (Rot) wieder entschliisseln.

Die Implementierung solcher Systeme hat, neben dem Vorteil der geldsten
Schlusselverteilung, auch Nachteile. Beide Verfahren missen implementieren
werden. Die Gesamtsicherheit des Verfahrens hangt nun von mehr Annahmen
ab, namlich von allen Annahmen, auf denen das symmetrische und das asym-

metrische Verfahren fulen [27, p. 175].

Ein asymmetrisches Kryptoschema beschreibt sich mit

Sasym. = (M, K (kpupiic) Kprivat), 9, €, ) asym.

m Klartext

K Menge der Schlissel der asymmetrischen Verfahren
g Algoritmus der Schlusselgenerierung (kpypiics Kprivat)
e Verschllsselungsalgorithmus (x, kpypiic)

d Entschllsselungsalgoritmus (e(x), kprivar)

Ein symmetrisches Kryptoschema beschreibt sich mit

Ssym. = (m,k,e, d)sym.
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m Klartext

k Schltssel kg,
e Verschlisselungsalgorithmus (x, ksym )
d Entschlisselungsalgoritmus (e(x), ksym.)

Ein hybride Kryptoschema beschreibt sich mit

H (Sasym. Ssym.)
= (mK,g, ehybrid(m' easym.(ksym.) kpubiic)), dhybrid(c' dasym.(kcipher' kprivar)))
m Klartext
K Menge der Schlussel bei asymmetrischen Verfahren
g Algoritmus der Schlusselgenerieung ( kpypiic: Kprivat)
enypria Verschlisselungsalgorithmus
dpybrigENtschlisselungsalgorithmus
c Ciphertext mitc = enypria(M, asym.(Ksym. kpubiic))
kcipner Verschlusselter Session-Key mit eqgym (Ksym. Kpubiic), [27, P.

176]

Je nach Implementierung kann ein Sender den symmetrischen Session-Key
beibehalten oder stetig neu generieren. Ein Empféanger sollte das nicht tun. Es
lasst sich fur den Empfanger Bob nicht feststellen ob ein Absender auch wirk-
lich Alice ist und nicht z.B. Mallory. Jeder hat Zugriff auf den 6ffentlichen
Schlussel von Bob, so dass ein Man-in-the-middle-Angriff bei nicht Austausch
des Schlussels erfolgreich durchgefiihrt werden konnte. Bob ist gezwungen

fur eine Antwort die Prozedur zu wiederholen.

Um dieses Problem zu I6sen werden Signaturverfahren, abgeleitet aus asym-

metrischen Kryptoverfahren, verwendet.
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A16 Signaturverfahren

Digitale Signaturverfahren dienen der Uberpriifung von Absendern. Hierbei
handelt es sich in der Regel um schlisselabhangige Prifsummen, die fal-
schungssicher sind, auf Echtheit Gberpruft werden konnen, die nicht in einer
anderen Kommunikation betreffend einer anderen Nachricht oder Dokument
wiederverwendet werden kdnnen und sie verhindern, dass eine zugehorige

Nachricht unbemerkt verandert wird.

Signaturverfahren bedienen sich dabei demselben Prinzip wie asymmetrische
Verschlisselungsverfahren. Wahrend fur die Verschliisselung ein oéffentlicher
Schlussel genommen wird, so dass nur ein geheimer privater Schlissel die

Nachricht entschlusselt, ist es jedoch hier exakt anders herum.

Verwendet man einen privaten Schlissel zum Verschlisseln, so kann nur der

passende offentliche Schlissel dieses rickgangig machen.

Alice verwendet fur die Verschlisselung einer Nachricht m ihren privaten
Schllssel k;,yq:. Die Unterschrift bzw. digitale Signatur wird als Funktion u

mit der resultierenden Signatur s mit

s = u(m, kprivat)

betrachtet. Um die Signatur s zu verifizieren verwendet der Empfanger Bob
Funktion v sowie Alice 6ffentlichen Schllssel ky,;;;. und errechnet damit den

ursprunglichen Wert der Nachricht m mit

)

m' = v(s, kpublic)-

Stimmen die Nachrichten m und m’ tberein, so kann die empfangene Nach-
richt nur von Alice stammen, vorausgesetzt ihr Schltissel wurde nicht korrum-

piert.
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Die hier beschriebene digitale Signatur basiert auf dem zuvor vorgestellten
RSA Verfahren unter Austausch der Schlissel, d.h. es kommen die voneinan-
der abhangigen Schlussel k,yp1;c Und ke Zum Einsatz die zum Ver- und

Entschlisseln kontrar eingesetzt werden mussen. Es gilt

kprivate =e€
kpublic =d

(m*H¢ = (m®)? = mmodn

—»@»Q

Bild 14 Alice verschlisselt z.B. mit einem File zusammen dessen Hashwert. Sie ver-
wendet dafiir ihren privaten Schlissel. Die Entschlisselung kann nur mit ihrem 6f-
fentlichen Schlussel erfolgen, so dass Bob sich sicher sein kann, dass die Informa-
tion von Alice stammt.

Genau wie bei der Verschlisselung durch RSA sind bei der Signatur mit RSA
die vollstandige Schliisselsuche und der Versuch der Faktorisierung Mdglich-
keiten von Angriffen. Beide sind jedoch bei der zuvor vorgestellten hohen Lauf-
zeit bei grol3en Schlisseln aussichtslos. Die Signatur s der Nachricht m erfolgt,
analog zur Verschlisselung mit

s = m%modn,
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wobei fur die Wahl der Schlissel d, e sowie des Moduls n dieselben Regeln
gelten wie zuvor in der Verschliisselung mittels RSA erlautert. Die Verifikation

der Signatur zur Nachricht m erfolgt analog mit

m = s mod n.

Liegt hier eine Kongruenz vor, so ist die Signatur gultig und die Nachricht ve-

rifiziert.

Neben dem Signaturverfahren, basierend auf dem Problem der Faktorisierung
grolRer Zahlen, gibt es auch, wie zuvor im Diffie-Hellman-Schlisselaustausch,
Signaturverfahren basierend auf dem diskreten Logarithmus, sogenannte
DLSSs (Discrete Logarithm Signature Systems). Zwei bekannte Beispiele sind

das ElGamal-Verfahren sowie der Digital Signature Algorithm DSA.

Bei dieser Art Verfahren sind Ver- und Entschlisselung bzw. das Signieren
nicht vertauschbar. Die Schlisselerzeugung fur die Signatur erfolgt analog
zum ElGamal-Verschlisselungsverfahren. Alice wahlt eine grol3e Primzahl p,
fur die (p — 1)/2 auch eine Primzahl ist, sowie eine Zahl g, die ein Generator

von Z ist. Darliber hinaus benétigt Alice einen geheimen Schlussel k,iyqte =

d mitd < p aus dem sie ihren offentlichen Schllssel ky, ;. Mittels

e = g%modp,
(»,g,e) offentlicher Schlussel k,yp;c
d privater Schlissel kyiyqte

berechnet. Fir die Signatur einer Nachricht m (das kann auch der Hashwert

h(m) sein) wahlt Alice eine zufallige Zahl k mit

k € {1,2,3,...,p — 2},
99T (k,p —1) = 1 und berechnet

r = g®¥mod p.
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Anschliel3end stellt sie folgende Gleichungen auf

m=dxr+bx*smod(p—1),

s=k'(m—dx*r)mod(p— 1),

wobei k! das Inverse von k mod (p — 1) ist und s eine in Abhangigkeit von
m, a, k, g stehende Variable. Das Zahlenpaar (7, s) bilden zur Nachricht m die

digitale Signatur.

Bei der Verifikation durch Bob sind ihm der o6ffentliche Schlussel von
Alice (p, g, e) sowie die Signatur (r,s) zur Nachricht m bekannt. So kann Bob

Uberprufen ob die Kongruenz

r

e"*r*=g"modp

erfullt ist.

Beispiel
Alice wahlt die Zahlen p = 23,9 = 7,d = 6 und berechnet ihren 6ffentlichen
Schlussel

e = g%modp

e = 7°mod 23

— Kkpupiic (0 =23, 9 =7, e = 4), privater Schlussel kgt d = 6.

Sie will die Nachricht m = 7 signieren und wahlt k = 5. Sie berechnet:

r=g% modp
= 7° mod 23
r=17

k''=9 mod(p — 1)

s=kt(m—dx*1r)mod(p — 1)
= 9(7-6 % 17)mod (22)
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s=3

Signatur (17, 3).

Far die Verifikation mit der Nachricht m mit der Signatur s und dem 6ffentlichen

Schlissel (p, g, e) von Alice berechnet Bob

e" *rS= gMmodp
417 173 = 77 mod 23
5 =5mod 23,

was erfullt ist. Somit ist die Nachricht verifiziert.

Wer den diskreten Logarithmus berechnen kann ist in der Lage den geheimen
Schlussel d von Alice zu ermitteln und damit Signaturen zu falschen. Dies ist
die einzige bekannte allgemeine Methode ElGamal-Signaturen zu erzeugen.
Der Wert p muss derart grol3 wahlen, um eine Berechnung des diskreten Lo-
garithmus unmdoglich zu machen. Es handelt sich um eine Einwegfunktion. Es
sollte vermieden werden, dass p = 3 mod 4, die Primitivwurzel g ein Teiler
von p — 1 und die Berechnung des diskreten Logarithmus in der Untergruppe
von (Z/pZ)* der Ordnung g maoglich ist [18, pp. 257-259] [17]. Das geht genau
dann, wenn g nicht grol3 ist. Ferner ist die Bedingung p = 3 mod 4 haufig dann

erfullt, wenn die Primzahl p so gewahlt wird, dass

p—1=q=*2
q € p,ungerade.

Beispiel
p =23,
p-1 =22,
q =11 —
p =3 mod 4
23 =3 mod 4
3 = 3 mod 4,
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daher wahlt man die Primitivwurzel g so, dass diese (p — 1) nicht teilt [18].
Auch die zuféllige Zahl k sollte bei jedem Signaturverfahren neu gewahlt wer-
den, da anderweitig die Signaturen s; sowie s, flr die Nachrichten m; und

m, denselben Wert r = g* mod p haben,

Sy — Sy = k™Y(my — my) mod (p — 1).

Ist (m; —m,) invertierbar mod (p — 1), so lasst sich die Zahl k bestimmen.

Aus k, s;,m,m, lasst sich dann der geheime Schlissel ky;.;,q.e = d bestimmen.

s =kt (my—d=*r)mod (p—1)

d=r"1(m; —k=*s;)mod (p—1)
Zur Vereinfachung wurde die Nachricht m nicht ndher betrachtet. Um existen-
tielle Falschungen zu vermeiden ist es jedoch erforderlich, dass nicht die ei-
gentliche Nachricht, sondern ein Hash verwendet wird. Ein Hashwert ist die
Abbildung einer grof3en Eingabemenge auf eine kleinere Menge, auf die hier

jedoch nicht eingegangen werden soll. Eine Nachricht wird mit

e" *xr’=gM"modp

verifiziert. Man wéhlt nun u, v mit ggT(v,p — 1) = 1 und setzt

r=g%“*e"modp,
s=—-rxv 1mod(p—1),

m=sx*umod (p — 1).

So gilt die Kongruenz

er*rSEer*gsu*esvEer*gsu*e—rEgmmOdp.
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Beispiel
Es werden die Werte aus dem vorherigen Beispiel verwendet. Die Signatur
(r,s) = (17, 3) wurde zur Nachricht m = 7 generiert. Der 6ffentliche Schlis-

sel Kyupic(p = 23, g = 7, e =4) ist bekannt. Sei m’ =3 nun eine weitere

Nachricht, die signiert werden soll.

u=m*mlmod(({ — 1)
= 3% (7)1 mod 22
=3 * 19 mod 22
=13 mod 22.

)

s=s*xumod(p — 1)
=3* 13 mod 22
=17 mod 22.

r=r*umod(p — 1),

r = rmodp
=17 * 13 mod 22
=1 mod 22,
d. h.
r’ =1 mod 22,
r’ =17 mod 23.

Mit Hilfe des chinesischen Restsatzes wird nun r’ = 155 mod 506 berechnet.

Somit lautet die Signatur dann fur die neue Nachricht

)

m =3

(r',s") = (155, 17).
Verifikation dieser Signatur mit dem 6ffentlichen Schliissel von Alice:

IS,

T’/*r

e = gm' mod p

4155 * 15517 =73 mod 23
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21 =21 mod 23,

was erflllt ist. Somit ist die Nachricht m’ mit Hilfe einer bekannten Signatur
(r,s) ohne Kenntnis des privaten Schlissels k.0t = d glltig signiert wor-

den. Durch die Verwendung einer kollisionsresistenten Hashfunktion kann das
verhindert werden [18, p. 259]. Vielfach wird deshalb die Signatur nicht aus
der Nachricht und dem privaten Schlussel gebildet, sondern es wird der Hash-
Wert der Nachricht (z.B. mit SHA-1) fur die Berechnung der Signatur herange-
zogen. Hierbei muss die Hash-Funktion kollisionsresistent sein, d. h., es muss
praktisch unmdglich sein, zwei unterschiedliche Nachrichten zu finden, deren
Hash-Wert identisch ist [21].
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A17 Das Doppelspaltexperiment

Die Physik ging davon aus, dass sich die Welt aus Teilchen zusammensetzt,
wie z.B. Licht aus Photonen besteht. Das wurde 1899 durch den Physiker Phi-
lip Lenard nachgewiesen. Jedoch konnte man durch Beobachten der Interfe-
renz des Lichtes hinter einem Doppelspalt sehen, dass sich diese Licht-Teil-
chen auch wie Wellen verhalten. Fallen Licht-Teilchen auf einen doppelten

Spalt, so wurde man dahinter die Abbildung beider Spalten erwarten.

— S

Bild 15 Doppelspaltexperiment, bei dem Teilchen (Photonen) aus einer Quelle durch
einen Doppelspalt geschossen werden und ein Muster auf der Projektionsflache da-
hinter abbilden.

Fuhrt man das Experiment jedoch durch ergibt sich ein Muster, bei dem die
Intensitat der Projektion in der Mitte am starksten ist und zu den Seiten hin

abnimmt.
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Bild 16 Nach der Passage des Doppelspalts bildet sich ein Interferenzmuster, wel-
ches an Wellen erinnert und nicht an Teilchen.

Verhélt sich das Licht wie eine Welle, so kénnen sich diese Wellen tberlagern.
Treffen zwei Wellenberge aufeinander verstarken sie sich (positive Interfe-
renz). Trifft ein Wellenberg auf ein Wellental, so neutralisieren sie sich. Das ist
im Ergebnis des Experimentes zu sehen. Auch bei Elektronen ist das festzu-
stellen. Elektronen kann man eine Masse und eine Ladung zuordnen. Daher
sollten es Teilchen sein und es ist die erste Abbildung zu erwarten. Dennoch
zeigen auch Elektronen das Interferenzmuster der zweiten Abbildung. Man
spricht hier von der Welle-Teilchen-Dualitat in der Quantenmechanik. Manch-
mal verhalten sie sich wie ein Teilchen, manchmal wie eine Welle. Bei einer
Messung werden jedoch stets Teilchen gemessen. Die hochsten Werte wer-
den da gemessen, wo nach der Wellentheorie (Wellenfunktion W) die héchste
Intensitaten zu erwarten sind [28]. Das passiert auch dann, wenn man die
Energie so weit reduziert, dass sich einzelne Teilchen im System befinden.

Nach und nach baut sich das Interferenzmuster aus Abbildung 16 auf.

Das Muster zeigt die Wahrscheinlichkeit wo dieses Teilchen auftritt. Dabei
geht die ,Kopenhagener Interpretation”davon aus, dass das Teilchen erst zum
Zeitpunkt des Auftreffens entsteht [28, p. 21]. Die Wahrscheinlichkeit des Or-
tes des Auftreffens breitet sich wie eine Welle aus [29, p. 38]. Es ist nicht mdg-

lich prazise zu sagen wo das Teilchen auf die Platte treffen wird. Innerhalb der
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Wahrscheinlichkeiten ist es Giberall mdglich. Erstim Moment der Messung, d.h.
beim Auftreffen auf die Platte, ist die Position eindeutig bestimmt. Die Wellen-
funktion kollabiert und es ist genau eine Position Ubrig. Das Teilchen geht so-
wohl durch Spalt eins als auch durch Spalt zwei, ein Vorgang, der in der klas-
sischen Physik nicht mdglich ist, da es sich um ein Elementarteilchen handelt.
Hier jedoch befindet sich das Teilchen in Superposition, was in der Quanten-

physik durchaus normal ist (Vgl. Schrodingers Katze).

Eine Messung Zerstort eine solche Superposition und weist einen eindeutigen
Wert zu. Der Begriff Messung ist gleichzusetzen mit der Entnahme einer Infor-
mation aus einem System in einer beliebigen Form. Wird ein Detektor an z.B.
dem linken Spalt des Doppelspaltexperimentes angebracht, um zu registrieren
ob das Teilchen durch diesen gelange, wird eine Messung vorgenommen.
Diese Messung am Spalt zerstort die Superposition und beeinflusst das Inter-
ferenzmuster. Das geschieht auch dann, wenn der Detektor am linken Spalt
das Teilchen gar nicht misst, da es durch den rechten Spalt ging. Auch in die-
sem Fall wird die Superposition zerstort. Das Teilchen muss nicht mal in der
Néhe des Detektors sein. Die Nicht-Messung des Teilchens am linken Spalt
bedeutet, dass es durch den rechten Spalt ging, was der Entnahme einer In-
formation aus einem System gleichkommt und somit wieder einer Messung
ist. Dieses Problem wird als Dekohé&renz-Problem bezeichnet und stellt ein
Problem beim Bau von Quantencomputern da. Es bedeutet, dass jedes Ab-
flieRen von Informationen die Superpositionen des Systems zerstdren wirde.
Die Koharenzzeit bezeichnet dabei die Zeit, die ein Quantencomputer flr seine

Berechnungen hat, bevor die Superpositionen zerstort werden [29].
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A18 Quanten NOT-Gatter

Das NOT-Gatter ist ein Ein-Qubit-Gatter und verhalt sich analog zum klassi-

schen NOT-Gate, indem es den Zustand eines Qubits invertiert,
N|0) = [1),
N|1) = |0).

Die Invertierung eines Zustandes kann z.B. durch einen abgestimmten Radio-
impuls bezuglich des Spins eines Teilchens erreicht werden. Das Schaltsym-
bol fur ein NOT-Gatter ist

Bild 17 Schaltsymbol fir ein NOT-Quantengatter.
FUr Qubits in Superposition bedeutet das eine Invertierung nach

a|0) + Bl1) = a 1) + BIO).

Das NOT-Gatter wird als folgende Matrix reprasentiert

Q)

Beispiel: Invertieren des Qubit |0) mit Hilfe des NOT-Gatter.

0= D=0 =m
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Das Hadamard-Gatter ist ein Ein-Qubit-Gatter und wird verwendet, um ein
Qubit in Superposition zu bringen. Es versetzt ein Qubit genau ,zwischen® die
beiden Basiszustande [30]. Es scheint als wiirde das Hadamard-Gatter so jede
Information aus dem Qubit ausléschen. Wiederholt man die Anwendung des
Hadamard-Gatters, so hat das Qubit jedoch wieder den Ausgangswert. Die
Information ware also nicht geldscht worden. Das zeigt, dass die Zusténde, in
denen Qubits rein zufallige Messergebnisse ergeben, sehr genau definierte
Zustande sind. Das heil3t aber auch, dass sich zwischen der ersten und der
zweiten Anwendung des Hadamard-Gatters nichts am Zustand des Qubits
verandern darf (siehe Folgebeispiel). Wenn sich doch etwas veréndert hat,
kann das mit dem Hadamard-Gatter aufgedeckt werden, selbst wenn die An-
derung gut versteckt war [31]. Fir ein einzelnes Qubit |0) oder |1) liefert die

Transformation folgende Méglichkeiten [32]

o+ 1
H|1) = M:i(m)_ 11)).
V2 V2

Daraus ergibt sich die Matrix-Darstellung

Fur die Amplituden beider Teile bedeutet das

0) + [1) 10) — 1)
o i = o252 (B55)

_a+p a—pf
=5 |O>+_\/§ |1).
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Durch die Normierung der Wellenfunktion ergibt sich die Wurzel (s. Superpo-
sition). In der Regel beginnt jede Berechnung auf einem Quantencomputer
damit, das Hadamard-Gatter auf alle n-Qubits anzuwenden, um sie so in Su-
perposition zu bringen, die dann zu 2™ Zustanden fuhrt [28]. Nachfolgendes
Beispiel zeigt die Uberfiihrung der Qubits |ABC) mit |000) in die Superposition.

Nach Anwendung des Hadamard-Gatters folgt
H(A) = [000) + |100),
H(B) = (]000) + |010)) + (|100) + |110)),

H(C) = (1000) + [001)) + (|010) + [011)) + (]100) + |101)) +
(]110) + |111)) [33].

Das NOT- und das Hadamard-Gatter sind die am haufigsten eingesetzten Ein-
Qubit-Gatter [28]. Dariiber hinaus gibt es weiter, die hier jedoch nicht erwahnt

sein sollen.

10) + [1)

0y H 7

Bild 18 Schaltsymbol fiir ein Hadamard-Quantengatter.

Wie bereits angesprochen fiihrt die doppelte Anwendung des Hadamard-Gat-
ters wieder zum urspriinglichen Zustand. Aufbauend auf Abbildung 18 bedeu-

tet das

oy —— H Ho— 0)

Bild 19 Schaltsymbol fiir ein doppelte Hadamard-Quantengatter Anwendung.

mit
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0+ 10\ 110+ ) 10— 1)
'°“< 7z >ﬁﬁ< Z vz )"‘”‘
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A20 Controlled NOT-Gatter

Das Controlled NOT-Gatter, CNOT-Gatter, ist ein NOT-Gatter, welches von
dem Zustand eines zweiten Qubits abhangt. Es ermoglicht so die Interaktion
von zwei Qubits in einem Quantenregister. Steht das kontrollierende Qubit x
auf |1) so wird das Ziel-Qubit y invertiert. Steht es auf |0) so bleibt es unver-
andert [32]. Notiert werden beide Qubit-Zustande in einer Klammer, wobei das
erste das kontrollierende Qubit x und das zweite das Ziel-Qubit y darstellt,

z.B.|01).

Fur die Notation der beiden Qubits in Superposition und ihrer Amplituden er-

folgt die Schreibweise analog als

|Y) = a|00) + B|01) + y|10) + &|11), mit

lal? + 1817 + ly|* +16]% = 1.

Beispiel fur kontroll- und Ziel-Qubit vor und nach einem CNOT-Gatter [28]:

Vor dem CNOT-Gatter
|00)
|01)
110)

111)

9

9

9

9

9

Nach dem CNOT-Gatter
|00),
|01),
111),

110,

wodurch sich fur das CNOT-Gatter folgende Matrixdarstellung ergibt

CNOT =

SO OO -

S oOr O

oo O

o RO O

CNOT: |x,y) = |x,x @ y)
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Kontroll — Qubit|0) [0)

Ziel — Qubit|1) W |1)

Bild 20 Schaltsymbol fiir ein CNOT-Quantengatter [34].

Die Ergebnisse nach einem CNOT-Gatter entsprechen einem XOR-Gatter aus
klassischen Rechnersystemen, bei denen das Eingangs-Bit aufbewahrt wird
(unitare Variante des Exklusiv-Oder [35]). Das CNOT-Gatter wird verwendet,
um beide Qubits miteinander zu verschrénken oder die Verschrankung wieder
aufzuheben. Wenn das kontrollierende Qubit selbst nur eine 30-Prozent-
Chance hat im Zustand |1) zu sein, dann wird das zweite Qubit auch nur mit
einer 30-Prozent-Chance in sein Gegenteil verkehrt. Welchen Zustand das
zweite Qubit am Ende hat, ist jetzt also vollkommen abhangig davon, was der
tatsachliche Zustand des ersten Qubits war. Die Zustande der beiden Qubits
werden verschrankt. Somit konnen die beiden Qubits, auch wenn sie nicht

mehr in unmittelbarer Nahe sind, miteinander interagieren [31].

Beispiel: Ein Hadamard-Gatter erzeugt ein Qubit in Superposition, was an-
schlieRend durch ein CNOT-Gatter fuhrt.

Qubit|00) 00) + [11)
NP, =

Bild 21 Beispiel fur ein Hadamard- und CNOT-Gatter Schaltbild.

_[00) + [10)
H|00) = — 7z

00) + [10) _ 100) + |11)

CNOT
V2 V2
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Das Hadamard-Gatter erzeugt die Superposition. Das CNOT-Gatter &ndert

aufgrund des gesetzten Kontroll-Qubit das Ziel-Qubit auf 1, ansonsten nicht.

Wie bereits erlautert kann man mit den Ein-Qubit-Gattern und dem Zwei-Qubit-
Gatter CNOT einen universellen Quantencomputer bauen, analog zu den Gat-
tern AND und NOT bei klassischen Computern. Es gibt weitere Gatter, wie das
NAND-Gatter, jedoch sind diese Konstellationen aquivalent und kénnen sich

untereinander ersetzen.

10) T @,
10) P ? ff
10) D 7 &
10) f - 7
. 7

Bild 22 Beispielschaltbild einer Berechnung, bei der nicht naher spezifizierte Gatter
zum Einsatz kommen.

Bild 22 zeigt eine beliebige Berechnung auf einem Quantencomputer. Das
Schaltbild besteht aus einer Reihe angeordneter Ein- und Zwei-Qubit-Gattern.
Am Ende der Berechnung erfolgt eine Messung der Qubits, welches die Su-
perpositionen zerstort und ein Ergebnis mit einer bestimmbaren Wahrschein-
lichkeit liefert.

Der Unterschied zu einem klassischen Rechner besteht nun da drin, dass das
Ergebnis eben nicht préazise vorhersagbar ist. Das bedeutet, dass man das
gewulnschte Ergebnis erhalten hat oder aber ggf. auch ein ganz anderes. Es
handelt sich keinesfalls um eine exakte Berechnung. Quantencomputer fiihren

keine seriellen Berechnungen aus, bei denen jedes Ergebnis und jeder Zwi-




A20 Controlled NOT-Gatter

schenschritt exakt bestimmt sind (Determinismus). Aufgrund der Wahrschein-
lichkeiten sind einige Ergebnisse mdglicherweise falsch. Somit sind Quanten-

computer ungeeignet exakte Rechnungen durchzufuhren.

Der Vortell liegt jedoch in den enormen Mdoglichkeiten beziglich paralleler
Rechnungen und Speichermdglichkeiten. Werden Rechnungen wiederholt
durchgefuihrt und Wahrscheinlichkeiten verstarkt, desto wahrscheinlicher ist
es dann auch ein korrektes Ergebnis zu erhalten. Die Faktorisierung von Zah-
len ist ein NP-Problem, welches mit einem Quantencomputer in polynomieller
Zeit gelost werden kann. Das erhaltene wahrscheinlich richtige Ergebnis kann
dann durch ein klassisches Rechnersystem polynomiell verifiziert werden. So
kann sichergestellt werden ob ein Quantencomputer ein korrektes Ergebnis
geliefert hat oder nicht [28]. Was ein Quantencomputer berechnet hangt vom

Schaltbild bzw. vom implementierten Algorithmus ab.
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A21 Quanten-Fouriertransformation

Die Quanten-Fouriertransformation QFT ist ein Quantenalgorithmus und ein
wesentlicher Bestandteil des Shor-Algorithmus. Peter Shor’s Algorithmus ist
in der Lage das Faktorisierungsproblem, auf das RSA seine Sicherheit stitzt,
effizient zu I6sen. Fir ein besseres Verstandnis soll die Quanten-Fouriertrans-
formation erlautert werden. Sie fuhrt die Superpositionsstruktur eines Quan-

tenregisters in eine andere Superpositionsstruktur tber.

Das Schaltbild der Berechnung besteht aus Hadamard-Gattern sowie einem
Controlled Phase-Gatter bzw. kontrolliertem Rotationsgatter. Nach Durchlauf
des Algorithmus liegt das Ergebnis bzw. die einzelnen Qubits in umgekehrter
Reihenfolge vor. Durch eine Swap Transformation wird diese korrigiert. Diese
ist aber fur das Verstandnis nicht erforderlich und soll an dieser Stelle nur er-
wahnt sein. Das kontrollierte Rotationsgatter rotiert die Quanten-Phase der
Qubits um die Z-Achse.

10yY 10)Y
W)

x|1) x |1)

v

Bild 23 Beispielhafte Darstellung der Rotation der Phase um die Z-Achse.
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Ein einfaches Schaltbild fur die Quanten-Fouriertransformation mit drei Qubits

sieht wie folgt aus

1 .
- [0,%122x3]
lx) | H R \/—(|0>+ e 1))
2
1 .
|x2> ' H —(|0)+ eZm[O,xzx3]|1))
V2
1 .
|x3) i o H [— ﬁ(|0>+ e2mil0xsl| 1))

Bild 24 Exemplarisches Schaltbild einer QFT fur 3 Qubits [36].5¢

wobei der Aufbau fur jedes weitere Qubit einfach nach diesem Schema er-
ganzt werden kann. Es ist zu sehen, dass jedes Qubit in Superposition in eine
andere Superpositionsstruktur versetzt wird. Jedes Qubit wird unterschiedlich
haufig rotiert. Das niederwertigste Qubit |x3) erfahrt keine Rotation (Bitte be-
achten, dass der Swap im Schaltbild nicht dargestellt ist), wahrend das héchst-
wertige Qubit |x1) in derselben Zeit zweimal rotiert wird und Interferenzen ver-

wendet, bei denen sich Zustande verstarken bzw. gegenseitig neutralisieren.

Sie wird als lineare Operation F, der auf einem Zustand einer orthonormalen
Basis, welche wiederum aus N Zustanden aufgebaut wird, wirkt, verstanden.
Eine N = 2™ dimensionale Basis enthalt n Qubits. Im Falle eines Zustands |j)
kann dies

1 N-1

QFTy:1j) = —= ) e*™l0xl|k)

\/N k=0

geschrieben werden [37].

Beispiel
Betrachtet wird folgendes 3-Qubit Register mit Dezimal-, Binar- und Vektor-

schreibweise

56 Ein Simulator fiir die QFT fiir ein bis drei Qubits findet man unter http://demonstrations.wolf-
ram.com/QuantumFourierTransformCircuit/
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Bsp.|0) = |000) = ,13) = [011) = ,etc.

OO OO O K
SO ORrRrROO O

\

Die Rotation bzw. Phase fur zwei Qubits entspricht dann einer % - Rotation,

(e}

also 90°. Fur drei Qubits ist es eine Rotation um 1/8 bzw. 45°. In einem vier
Qubit-System wird um 1/16 rotiert, etc. Die Ausgabe fur den 0-Zustand lautet

nach der QFT dann wie folgt:

1
0
0
QFT,10) = QFT, | J
0
0
0

Exemplarisch wird die Anwendung der QFT fur die Werte |1), |2), |3) und |4)

dargestellt.

QFTg|1) = , QFTg|2) = ,QFTg|3) = ,QFTgl4) =

Analog verhalt es sich zu den weiteren Werten. Deutlich zu sehen sind die
gestaffelten 45° Spriinge der Phasen. Addiert man nun zwei Werte und fuhrt

die QFT durch, so verhalt sich das wie folgt:
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QFTg(I0) + [4)) = QFT|0) + QFTgl4) bzw.

QFTg|0)+ QFTg|4) = + 2=

Man beachte, dass sich entgegengesetzte Phasen neutralisieren (Interferenz)
[38]. Die Werte 1, 3, 5 und 7 haben keine mdglichen Messwerte. Die QFT
bewirkt also, dass diese Zustande Uberhaupt nicht mehr auftreten. Sie ver-
wendet hierfur die positiven und negativen Phasen. Mithilfe der QFT kénnen

periodische Funktionen erkannt werden.

Perioder=4

il e L L L L

* 9 * 9 * 9
8 5 10 11 12 13 14 15 16 17 18 19

v B

e o0
-2 -1

~ &
=
w #
[ ]
(=3 ]
~ W

=]

Bild 25 Darstellung der diskreten Funktion f(x) mit den Werten |0) und |4) auf der

Zahlengerade im Zahlenraum N = 23=8.

Nach Durchfuihrung zuvor genannter QFT mit QFTg|0)+ QFTg|4) ergibt sich

das Messergebnis

Spektrum der Messergebnisse nach der QFT

L 1-# L ] L ] L ] L ] L ] L ] L ] L ] L ]

[ o0 ) ) ) ) ) ) ) ) ) )
-2 -1 01 213 4 5 & 7 B 9 10 11 12 13 14 15 15 17 18 19

(45}

Bild 26 Frequenzraum N = 2% = 8 mit der Grundfrequenz von 2.

Die Periode r lasst sich hierbei zuriickrechnen mit
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Zahlenraum 8 A
Grundfrequenz 2

Perioder =

Summiert man alle gefundenen Frequenzen zur Grundfrequenz, so erhalt man

die urspriingliche diskrete Funktion wieder zurtck.
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A22 Shor-Algorithmus

Der Shor-Algorithmus bedroht samtliche Verschlisselungsverfahren, die auf
der Primfaktorzerlegung und dem Problem des diskreten Logarithmus beru-
hen. Das betrifft insbesondere asymmetrischen Verschlisselungsverfahren,
dem Schlisselaustausch und digitale Signaturen. Peter Shor zeigte 1997,
dass es mit polynomieller Laufzeit méglich ist diese Probleme zu l6sen wéh-
rend klassische Angriffe superpolynomielle Zeit bendtigen (z.B. Quadratisches
Sieb). Der Shor Algorithmus benutzt einen von Leonard Euler erkannten Zu-
sammenhang aus der Zahlentheorie, der das Problem der Primzahlenfindung
auf das Finden einer Ordnung respektive Periodenbestimmung der Funktion
fan(x) = a*mod N zuriickfuhrt [28]. Sie bildet die ganzen Zahlen der Menge
{0,...,N — 1} ab.

Die Ordnung r von a in Zy ist die kleinste Zahl, fur die gilt

fan(x+71) = fon furallek,

fan(x +1)=a**"mod N,

fan(x+71)=0a*a" modN,

fan(x + 1) =a* mod N genau dann, wenn:

a* = 1modN.

In diesem Fall ist r die Periode von f, y(x) = a*mod N [35]. Gesucht wird das

x fur ein zuféllig gewahltes a mita e {2, ..., N — 1} und

x=a"’?- x2=a" =1modN,

nur dann, wenn r eine gerade Zahl oder a™/? = +1 ist. AnschlieBend konnen

die Primfaktoren mit Hilfe des Euklidischen Algorithmus bestimmt werden
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99T (N, a% + 1),

99T (N, ag - 1).

Einzig die Periode r muss fir die Losung bei der Suche nach den Primfaktoren
bestimmt werden [35] [39].

Beispiel: Betrachtet man das Vielfache von 2 mit 2°, 2%, 22, 23 usw. flr das
Modul n = 15, dann erhdlt man folgende Elemente der Periode
rel1,2,4,8,1,2,4,8,1,2,4,8,1,2,4,8, ...], d.h. Periode lautet r = 4. Euler hat

gezeigt, dass flur eine Funktion f mit
a*mod n - a mod n,a® mod n,a®mod n, ...

gilt, dass wenn n ein Produkt aus zwei Primzahlen p, g ist und wenn x nicht
durch p oder q teilbar ist, sich das Muster mit einer Periode wiederholt, die ein
glatter Teiler von (p — 1)(q — 1) ist. Fur das Beispieln = 15mitp = 3,q =
5und dem Produkt (p — 1)(q — 1) = 8 st die Perioder = 4 und somit ein
glatter Teiler von 8. Problematisch ist jedoch herauszufinden ab wann die oben
gezeigte Periode eintritt und die Sequenz sich wiederholt. Fir grol3e n schei-
tern klassische Rechner [28]. Es werden zwei Quantenregister |a), |b) bendtigt
der Lange log,n Qubits [39]. Fir die Funktion wird ein Quantenorakel gebaut
mit Uy: [a)|b) — |a)|b @ f(a)). [40] [35].
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Gesucht Faktor

Zu faktorisierende Zahl

Wahl a aus 2,...,N-1

Erzeugung d. Qubits

Reg.1 i

Erzeugen Reg.2
der Superpo-
sitionen in
beiden Re-

gistern

Quanten-Fouriertransforma-
tion

Spektrum der Messergeb-
nisse nach QFT ¢l

berechne Periode r

Berechne p, q

N . Gesucht Faktor
q

Bild 27 Schema des Shor-Algorithmus mit einem klassischen Teil (blau) und einer

Berechnung auf Quantencomputern (rot).
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Zunachst werden die Register |a), |b) initialisiert und anschlieRend miteinan-

der verschrankt

R = |a)|b) - ]0..0)]0..0),

1
Hla) > R - —Z x) 10..0).
2' | > \/N x=0,...,N—1| > | >

Anschlie3end werden die Exponenten x in das erste Register geladen, also
die Werte x = 0,1,2,3,4,5, ... etc. Die Werte der Funktion f(x) werden be-
rechnet und im zweiten Register abgelegt. Die Funktion lautete f(x) =
a*mod n. Dabei wird die Eingabemenge auf {0, ..., N — 1} beschréankt fur eine
Zweierpotenz N der GroRenordnung n?, hiern = 4 - n? = N = 16. Es wird zu-
fallig a = 7 gewahlt. Durch die Verschrankung der Qubits erfolgt die Berech-

nung zeitgleich

1
N R UR = Tﬁzx=o,...,,v_1"‘> IF (GO)).

0123456789 1011 12 13 14 15

174131741317413174131

Bild 28 Exemplarische Darstellung der beiden Register a und b mit den Exponenten
und den Ergebnissen der Funktion f(x) fir alle Exponenten in a.
AnschlieRend erfolgt die Messung von Register |b), die einen zufalliger Wert

k aus |b) ermittelt,

4 Messe|b) » k = a*mod N.

Dabei ist unklar welcher Wert gemessen wird. Durch die Messung verfallen
alle nicht gemessenen Werte. Aufgrund der Verschrankung beider Register
nimmt jedoch |a) einen kompatiblen Zustand zu |b) an, d.h. die zugehd&rigen

Exponenten zum gemessenen Wert, z.B. 1, bleiben erhalten.

A-98



A22 Shor-Algorithmus

Bild 29 Nach Messen von Register b bleiben im Register a nach Kollaps der Wellen-
funktion nur noch die passenden Exponenten stehen.
Im ersten Register der Exponenten stellen sich nun die Abstande der gesuch-

ten Periode r, beginnend mit einem Offset o

0,0+ 1,0+ 2r,0+ 3r,0 + 4r,usw.

ein. Anschlieend erfolgt nun auf Register |a) die Durchfihrung der QFT (s.
Quanten-Fouriertransformation)

5 |a) > QFTyla).

Die QFT bewirkt nun, dass die periodische Funktion mit der Periode r und dem
Offset o auf eine periodische Funktion mit der Periode m ~ N/r abgebildet
wird ohne den storenden Offset o, also ein Vielfaches j von 1/r. Im nachsten
Schritt wird ein Spektralwert ¢ aus Register |a) gelesen [35] [28] [39]. Das Re-

gister |b) ist zu diesem Zeitpunkt nicht mehr von Relevanz.

0 4 8 12

Bild 30 Zustand des Registers a nach Durchfuhrung der QFT, welche den Offset o

entfernt hat und nur noch ein Vielfaches der Periode r als 1/r im Register belasst.

Alle hier vorhandenen Werte werden nun mit gleicher Wahrscheinlichkeit als

Wert ¢ gemessen, mit
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Ist ggT (j,r) = 1, dann kann r konkret bestimmt werden durch

N
r=—00m0,
ggT(c,N)

andernfalls muss die Berechnung und Messung erneut durchgefihrt werden.
Mit der gefundenen Periode kdnnen nun die Faktoren p, g mit
r
99T(N,az + 1)
berechnet werden [28] [35] [39] [40].
Beispiele: Shor Algorithmus

Shors Algorithmus wurde im Jahr 2000 auf einem experimentellen Quanten-
rechner ausgefiihrt. Es gelang damit die Zahl 15 zu faktorisieren [35]. Dieses
Beispiel soll durchgefuhrt werden. Es soll die Zahl n = 15 in seine Primfakto-
renp = 3,q = 5 zerlegt werden. Gesucht wird die Periode r fir die Funktion
fan(x) = a*mod n, mit dem zufallig gewahlten Wert a € {2, ...,n — 1}. Es wird
a = 7 gewahlt. Die Eingabemenge wird auf {0, ..., N — 1} beschrénkt fur eine

Zweierpotenz N der GroRRenordnung n?. N wird mit N = 16 festgelegt.

Schritt 1: Initialisieren der Register |a), |b).

la)|b) = 10)]0)

Schritt 2: Anwenden der Hadamard-Transformation auf Register |a) und Her-

beifihrung der Superposition.

1
@y =—=> o)

1
@ly=—=> o),

1
|a)|b) =7 (10)[0) + [1)|0) + -+ [15)]0)) bzw.
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10)[0) + [1)[0) + [2)|0) + 3)[0) +
11 14)10) + [5)|0) + [6)10) + |7)[0) +
4\ 18)10) + [9)[0) + [10)|0) + [11)]0) +
112)[0) + [13)]0) +[14)[0) + [15)[0)

la)|b) =

Schritt 3: Durchfuhrung der Berechnung der Funktion f(x) fur alle im ersten
Register abgelegten Werte (,Orakel“) und schreiben des Ergebnisses in das

Register |b).

1
@by =—=>  WIFC)

10)[1) + [1)7) + 12)]4) + [3)]13) +

|a)|b)=l [411) + [5)17) + [6)|4) + [7)]13) +
4\ 18)I11) + [9)]7) +[10)|4) + [11)]13) +
112)1) + [13)|7) + |14)[4) + [15)[13)

Schritt 4: Es wird eine Messung in Register |b) vorgenommen. Dabei wird ein
beliebiger Wert k € { 1,7,4, 13 } gemessen. Alle nicht gemessenen Werte kol-
labieren. Durch die Verschrankung zu Register |a) kollabiert auch hier die Su-
perposition. Lediglich die Exponenten zu k bleiben bestehen. Sei k = 7, so

verbleibt der Teil der Register mit
1
)b} = 7 (I11) +15) + 19) + [13))[7).

Die Periode kann nun abgelesen werden. Eine simple Messung wirde jedoch

nur einen beliebigen, nicht weiter zu verwendendem, Wert liefern.

Schritt 5: Anwenden der Quanten-Fouriertransformation auf Register |a), was

den Offset o = 1 eliminiert.

2T

@y LS e
FTy — |a =—Ze N |c),
Q N \/N(::O

27l
e N istdie N — te Einheitswurzel mit N = 4,
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2mica

3
1
QFT, - |a) = Eze 7 lc),
c=0

QFTyq — |a) = %(m) FeT Ay e T18)+ e¥|12)),bzw.
QFT(la,)|b) = %(l()) +[4) + 18) + [12)[1),
QFT(laz)|b) = %(lo) +i[4) — 18) — i[12))]7),
QFT(las))|b) = %(lo) — [4) +[8) — [12))[4),

1
QFT(las)1b)y = 7 (10) — i|4) — |8) + {]12))]13).

Schritt 6: Messung des Registers |a) mit dem Wert c € {0, 4, 8,12} als ein Viel-
faches jvon N/r = 16/4 = 4 (gesuchte Periode) mit

N
c=j ?,j6{0,1,2,3}.
Schritt 7: Angenommen es wurde ¢ = 12 gemessen. Berechnung der Periode
r mit

N

r= —,
99T (c,N)
16 16

"T 59T(12,16) 4

Schritt 8: Berechnung der Faktoren p, g von n mit

T

p =ggT ((a5+ 1)n>
4

p =g9T (72+1),15 ,

p = ggT((49 + 1),15)),
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p = ggT(50,15) = 5.

q= ggT((a% - 1)71)
s asn((-1)19)

p = ggT((49 — 1),15)),

p = ggT(48,15) = 3.

Losung: Damitwurdenp = 5und g = 3 furn = 15 berechnet.

Ein weiteres Beispiel soll den negativen Verlauf des Algorithmus mit anschlie-
Bender Wiederholung demonstrieren. Das Verfahren soll aufgrund des Um-
fangs gekirzt dargestellt und vereinfacht durchgefiihrt werden. Dabei werden
die Wahrscheinlichkeiten von Zustanden, die fur alle gleich sind, nicht betrach-

tet.

Zu faktorisieren ist die Zahln = 35 mitp = 7 und g = 5. Gewahlt werden
a = 3,N = 36. Damit ergibt sich fir die Register |a), |b) flr die Funktion
f(la)) = al® mod n:

|a)|b)

10)[1) + (1) [3)+ [2) [9)+ [3)I27) + [4)[11) + |5)[33) +
16) 129) + 17) [17) + [8) |16) + [9) [13) + [10)|4) + [11)]12) +
[12)|1) + [13)I3) + [14)|9) + [15)|27) + [16)|11) + [17)|33) +
118)I3) + [19)|17) + [20)|16) + [21)[13) + |22)|4) + |23)|12) +
124)|1) + [25)[3) + [26)19) + [27)]27) + [28)|11) + [29)33) +
130)I3) + [31)|17) + [32)|16) + [33)[13) + |34)|4) + [35)|12)

Nach einer Messung im Register |b) ergibt sich fur k = 9. Es verbleibt im Re-

gister |a)
la}|b) = -+ (12) + |14) + |26))]9).

Es erfolgt die QFT auf |a)
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QFT|a) = - (|0) + 112) + [24)).
Eine Messung ergibt ¢ = 12 worauf hin die Periode mit

N 36 36

"T 99T, N) ~ ggT(12,36) 12

berechnet wird. Somit ist die gefundene Periode r ungerade, was dazu fuhrt,
dass der Algorithmus erneut durchgefiihrt und a neu gewahlt werden muss,
da

p = ggT((aZ + 1),n)

g = ggT((az - 1),n)

nicht berechnet werden kann.

Sei im zweiten Durchgang nun a = 4. Unter Beibehaltung aller anderen Pa-
rameter ergeben sich die Register

la)|b)
10) [1) + [1) [4) + 12) [16) + [3) 129) + [4) |11) + |5) [9) +

16) [1) + 17) [4) + [8) [16) + [9)|29) + [10)[11) + [11)]9) +
112)|1) + [13)]4) + [14)|16) + [15)[29) + |16)|11) + [17)|9) +
118)[1) + [19)|4) + 120)|16) + [21)[29) + |22)|11) + [23)|9) +
124)|1) + |25)|4) + 126)|16) + [27)129) + |28)|11) + [29)|9) +
[30)1) + [31)|4) + [32)[16) + [33)|29) + [34)|11) + [35)]9)

Nach einer Messung im Register |b) ergibt sich fir k = 4. Es verbleibt im Re-

gister |a)

la}|b) = -~ (I11) + [7) + [13) + [19) + |25) + [31))[4).
Es erfolgt die QFT auf |a)

QFT|a) = - ([0) + |6) + |12) + |18) + |24) + |30)).

Eine Messung ergibt ¢ = 30 worauf hin die Periode mit
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N 36 _36_,
"7 99T N)  ggT(30,36) 6

berechnet wird. Fir p, q ergeben sich so die Werte

p=ggT <(a§ + 1),n> = ggT((64+1),35) =5,

q=ggT <(a§ - 1),n> = ggT((64-1),35) = 7.

Losung: Damitwurdenp = 5und g = 7 furn = 35 berechnet.
Laufzeitbetrachtung vom Shor-Algorithmus

Wie einleitend bei der Vorstellung des Shor-Algorithmus beschrieben werden

zwei Register mit je log,n Qubits fur die Faktorisierung einer Zahl n bendtigt.
Die Hadamard-Transformation ist mit 2 (log,n) realisierbar.

Die Berechnung der Funktion f(x) = x®* mod n flr das Register |b)ist mit
0((logyn))? durchfuhrbar.

Die Messung von Register |b) benétigt log,n Messungen.

Die Quanten-Fouriertransformation ist realisierbar mit 0((log,n)?) Quan-

tengattern.
Die Messung von Register |a) benétigt 2(log,n) Messungen.

Der gesamte Quantenalgorithmus ist daher in 0((log,n)®) Schritten durch-
fuhrbar [36].

Der klassische Teil von Shors Algorithmus bendtigt 0 (log,n) Multiplikationen
und hat in Summe eine erwartete Laufzeit von 0((log,n)*) [35] und ist somit

polynomiell.
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Im Vergleich zum Algorithmus von Shor war die Laufzeit einer der besten klas-

sischen Algorithmen, das Quadratische Sieb, 0 (ev!092nl0gz2l092n ) syperpoly-

nomiell, mit dem zur Zeit schnellsten bekannten Verfahren, dem Zahlenkor-

1 2
persieb, mit 0(e(te92m)3 (logz log2m)3y - Der Ausdruck fir die Laufzeit ist nicht
exakt bewiesen, sondern nur unter einigen Annahmen hergeleitet, die nicht

sicher sind, aber zumindest als wahrscheinlich gelten [41].
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A23 Grovers Algorithmus

Eine zentrale Aufgabe von Computersystemen ist das Suchen nach Losun-
gen. Die meisten Menschen verwenden Suchmaschinen, um Informationen in
Sekundenschnelle zu finden und nutzen zu kénnen. Suchmaschinen verwen-
den ihrerseits spezielle Algorithmen, um diese Ergebnisse zu finden. Fir ge-
wohnlich arbeiten diese Suchalgorithmen jedoch nicht auf ungeordneten Da-
ten. Die Daten sind indiziert und vorsortiert, um ein Auffinden zu beschleuni-
gen. So ist beispielsweise das Telefonbuch alphabetisch nach Familiennamen
vorsortiert. Wirden diese Informationen willkrlich abgedruckt, so wirde eine
Suche erheblich langer dauern. Neben der Suche nach Datenbankeintragen
gibt es weitere, auch bereits erwéahnte Suchbeispiele wie die Suche nach der
kirzesten Route des Handlungsreisenden, das Finden von optimierten L6sun-
gen aber auch Suchen nach passenden Schlisseln fir den Zugang in Sys-

teme (vollstandige Schlisselsuche).

Ein Beispiel ware, bei beliebig vielen Versuchen, die Suche nach einem 4-
stelligen PIN einer EC-Karte. Ohne Anhaltspunkt und bei N = 10.000 Mdg-
lichkeiten wirde man den richtigen PIN im Mittel nach N/2-Vesuchen, also
5.000 Eingaben finden. Ahnliches wiirde fiir ein unsortiertes Telefonbuch mit
N = 1.000.000 Eintragen bedeuten oder wenn nur die Nummer und nicht der

Name einer Person vorliegt (vgl. ,Ziehen ohne Zurlcklegen®).

Der Informatiker Lov Grover entwickelte 1996 einen Suchalgorithmus fir
Quantencomputer, der eine Ldsung in 0(+/N)-Schritten auf einer solchen Da-
tenbasis findet. Fur die Gro3enordnung von N = 10.000 fande er eine Losung
in 100 Schritten. Der Vorteil wachst mit steigender Gré3enordnung von N [28]
[35].

Der Quantencomputer l6st diese Aufgabe, ausgehend von einer Superposi-
tion. Er versucht die Amplitude der Wellenfunktion zur korrekten Losung zu
verstarken und liefert somit wahrscheinlich das korrekte Ergebnis bei einer

Messung.
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Beispiel: Eswerdenn = 3 Qubits betrachtet mit denen N = 23 = 8 Zustande
dargestellt werden kdonnen. Sei dies eine unstrukturierte Datenbank, bei der
mittels einer Funktion f(x") mit genau einem Eingang x’ ein Wert gesucht und

ausgegeben wird. Das Such-Register gestaltet sich zu Beginn als
|s) =000).

Anschliel3end wird |s) mit dem Hadamard-Operator in Superposition gebracht

=

-1
1

|s) = |x), es folgt

0

=l

x
1l

1
|x) = ﬁ (]000) + [001) +]010) + [011) + ---+ [111)).

Damit sind in der unstrukturierten Datenbank bei einer Messung alle Losungen
gleich wahrscheinlich, was fur die Darstellung der Wahrscheinlichkeitsamplitu-
den Folgendes bedeutet. Sei der gesuchte Eintrag x’ = |011).

Grover - Algorithmus

1,5

0,5

, I W W W 0 B 0 N

000 001 010 011 100 101 110 111

Bild 31 Unstrukturierte Datenbank in Superposition und der gleichen Amplitude fir

alle Eintrage sowie eingezeichnetem Mittelwert.

Der Mittelwert aller Amplituden lautet
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Es ist mdglich genau diesen Zustand herauszuheben, indem die gesuchte
Amplitude invertiert wird. Das hat zunachst keinen Einfluss auf die Messwabhr-
scheinlichkeit, ist aber mit einem CNOT-Gatter einfach moglich. Die Invertie-

rung erfolgt durch die Funktion f(x) als

CNOT: |x,y) =~ |x,x @D y)

Nach Anwendung des Gatters auf das Register ergibt sich folgender Zustand
1
CNOT|x) = E (]l000) + [001) +]010) — |011) + ---+ [111)),

mit einer neuen graphischen Interpretation.

Grover - Algorithmus

1,5
1
0,5
, I W R B & & N
000 001 010 100 101 110 111
-0,5

r

Bild 32 Unstrukturierte Datenbank in Superposition nach der CNOT-Operation so-
wie eingezeichnetem Mittelwert. Die Ausschlage der Amplituden sind im Betrag

dieselben.
Genau hier setzt der Trick von Lov Grover an. Alle Werte verfligen tber die

Amplitude a = % = % mit Ausnahme von |011). Der neue Mittelwert lautet

n- 3G

Werden nun die Amplituden am Mittelwert m mita' =m+ (m—a) =2m—«a

gespiegelt erhalt die neue Amplitude «a
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(+3% s

wahrend alle anderen Amplituden a; auf

(92

verringert werden.

Grover - Algorithmus

1,5

0,5

0 [ [ [ [ [ | [
000 001 010 011 100 101 110 111

Bild 33 Nach der Spiegelung um den Mittelwert m hat der gesuchte Eintrag eine
deutlich hohere Messwahrscheinlichkeit als die verbliebenen.

Auf diese Weise ist es mdglich die gesuchte Amplitude aus dem Hintergrund-
rauschen ansteigen zu lassen und eine Messung in der Wahrscheinlichkeit

!

dahingehend positiv zu beeinflussen. Das Gewicht der Amplitude a fir x

wéachst (fast) um \/iﬁ in jeder Iteration wahrend der Mittelwert m im Wesentli-

chen bei \/iﬁ verweilt [42]. Mit jeder weiteren Anwendung des Algorithmus ver-

starkt sich so die Wahrscheinlichkeit fiir eine Messung [35] [28]. Der Algorith-

mus wird so oft wiederholt bis die Amplitude « fir x' Uber% liegt. Daftr werden

g Iterationen bendotigt. Allgemein bedeutet das fur die Wahrscheinlichkeiten

x": Wahrscheinlichkeit = %,
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1-p _ 3 (42]
(N—-1)  4x21’ .

x; # x": Wahrscheinlichkeit =

Die Schritte der Grover-Iteration kénnen mit O(log,N) Quantengattern reali-

siert werden, wahrend der Algorithmus O(+/N) Schritte benétigt. Die GroRe

des ganzen Schaltkreises ist

0(log,N VN).

Die Suche gegentber einer klassischen Datenbank wird quadratisch be-
schleunigt [35] [43].

Die Problematik am Algorithmus von Grover ist, dass man zu Beginn den ge-
suchten Zustand invertieren muss, damit er Gberhaupt starten kann. Lov Gro-
ver liel3 die Frage offen und ging in seiner Arbeit davon aus, dass es eine
solche Funktion, auch ,Orakel“ genannt, existiert. Im verwendeten Beispiel
nutze man ein Hilfs-Qubit, welches mittels CNOT-Gatter dann im Such-Regis-
ter invertiert wurde®’ [28]. Dartiber hinaus wiirde die Schwierigkeit eines An-
griffs auf ein symmetrisches Verschlisselungsverfahren auf die Quadratwur-
zel reduziert werden. Ein Schlissel der Gré3e 256 hétte damit nur noch die
Wirkung eines Schlussels der Gréf3e 128. Dieser Verlust an Sicherheit kann
leicht durch eine erneute Verdoppelung des Schlisselraums kompensiert wer-
den [44] [45].

57 Auf der 7. internationalen Konferenz PQCrypto 2016 wurde eine Implementierung von AES auf ei-
nem Quantensystem vorgestellt. Die Veranstaltung findet sich unter https://www.y-
outube.com/watch?v=3dla-I0CYHg
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A24 Quantenteleportation

Die Quantenteleportation findet in der Quantenkryptographie Anwendung. Der
Begriff Teleportation beschreibt die Uberwindung von Raum ohne das Zurtick-
legen von Weg und Zeitaufwand. In der Quantenteleportation wird aber kein
Teilchen von einem Ort zu einem anderen Transportiert. Es wird lediglich der
Zustand Ubertragen. In der Quanteninformatik spricht man von verschrankten
Qubits. Bei dem Transport ist der Zustand des zu transportierenden Qubits
unbekannt. Es ist nicht mdglich ein Qubit zu Messen und dann zu Ubertragen.
Ein derartiger Transport von Informationen ohne Zeitverlust wirde gegen die
Relativitatstheorie verstoRen (Transport von Informationen mit Uberlichtge-

schwindigkeit).

Die Ubertragung erfolgt iber einen Quantenkanal. Dieser ist in der Lage ein
Qubit zu transportieren (z.B. Glasfaser fir den Transport von Photonen). Wah-
rend des Transportes darf die Superposition nicht beeinflusst werden (Koha-
renzzeit) [35]. Am Ziel liegt bereits vor der Teleportation ein Qubit vor, welches
im verschrankten Zustand zum Qubit an der Quelle ist. Diese Konstellation ist

Vorbedingung fur eine Teleportation.

Angenommen Alice will Bob den Zustand |¢) eines Qubits |x) teleportieren.
Alice kennt |y) nicht,

[w) = al0) + B[1).

Alice besitzt nun zwei Qubits |a), |b) und verschrankt (einer von vier Bell-Zu-
standen) diese wobei sie das Qubit |b) Bob gibt, damit die Eigenschaft von |y)

von |x) auf |b) Uber |a) Ubertragen werden kann.

1
lab) = ﬁ(|1a0b> —1041p)).

Alice wendet nun auf ihr Qubit |a) das CNOT-Gatter an. Das Kontrollierende-
Qubit ist in dem Fall |x),
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CNOT|x,a) = |x)|a®x) .

Anschliel3end wendet Alice auf das zu UbermitteInde Qubit |x) das Hadamard-
Gatter an und bringt es in Superposition. Alice misst die Qubits |x), |a) womit
sie beide Superpositionen zerstort. Sie erhalt eine von vier gleichgewichtigen
Messergebnissen |00),01),|10),|11). Das Qubit von Bob geht in einen an
(la), |x)) gekoppelten Zustand Uber. Alice teilt die Ergebnisse der Messung
Bob Uber einen konventionellen Kanal mit (das erzwingt eine Kommunikation
unter Lichtgeschwindigkeit und ist somit konform mit der Relativitatstheorie,

da die Information Bob nicht schneller erreichen kann) [35] [28].
[ g
W) *r H revl»120—>
|a) @ 7 if»120—> k.“

|b) Bit- Phase-

flip || fie | |l~p)

Bild 34 Bei der Quantenteleportation kommen drei Qubits zum Einsatz, bei dem ei-
nes bei Bob vorliegt. Dieses wird in Abhéngigkeit der Messergebnisse mit einem Bit-
oder Phasenflip bearbeitet. AnschlieBend hat |b) den Zustand |p) angenommen [35,
p.128].

Ein Bitflip X ist definiert mit

al)y+pI11) | X B10) + al1)

Bild 35 Schaltbild eines Bitflips.

Ein Phasenflip Z definiert sich mit
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alOy +p11)  —| 2 al0) — BI1)

Bild 36 Schaltbild eines Phasenflips.

Beispiel: Alice mochte den Zustand eines Qubits |x) zu Bob teleportieren. Das

Qubit definiert sich mit

|x> = a|0>x +ﬁ|1)x:a'ﬁ e C.

Es konnte sich dabei um Polarisation handeln in der Stellung horizontal (0)
und vertikal (1). DarlUber hinaus gibt es die Qubits |a), |b) im verschrénken

Zustand mit

1

|¢)a,b = NGl

(10)al0)s + 11)41)p).
Das System befindet sich in einem Gesamtzustand

|<p>x,a,b = |x)|¢)a,b'

1
|(p)x,a,b = ((XlO)x + ﬁll)x) (ﬁ(l())alo)b + |1)a|1)b));

a

Py = i
@ x,a,b \/E

(l())xlo)alo)b + |O)x|1)a|1>b) +ﬁ (|1>x|0)a|0>b + |1>x|1)a|1>b)-
Anschliel3end erfolgt die Anwendung des CNOT-Gatters. |x) ist das kontrollie-
rende-Qubit, |a) das Ziel-Qubit. Lediglich im zweiten Teil steht |x) auf |1) und

hat somit Auswirkungen auf |a),
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|§0>x,a,b = %(l())xlo)al())b + |O>x|1)a|1>b) +% (|1>x|1)a|0>b + |1>x|0)a|1>b)-

Nun wird das Hadamard-Gatter auf |x) ausgefiihrt. Die Qubits |a), |b) sind von

der Operation nicht betroffen,

wu@b=§§<1{m»+u»><mumn+|Dan

2\V2 .
L (L goy=119) qualon, + 10)11)
\/E \/E x( a b a b):

|§0>x,a,b = %(Io)xlo)alo)b + IO)xll)all)b + |1>x|0)a|0>b + |1>x|1)a|1>b)

*-é;(|0>x|1)a|0>b +10)x10)al1)p = 11)x[1)al0)p = [1)2]0)a[1)5).

Es erfolgt nun die Messung. Die Messung wird konkrete Ergebnisse fir
|x), |a) liefern. Die Gleichung wird umgestellt, so dass alle Kombinationen der

ersten beiden Qubits einfach abgelesen werden kénnen.

1
|0)xap =5 (1000xa(@l0)s + BI1)) + 101)xa (B10) + al1),)

+110) 20 (@]0), — B11)p) — 111)20 (B0}, — al1)p)).

Tabelle 21 Mégliche Zielzustande des Qubits von Bob in Abhangigkeit der Mess-

werte bei Alice.

Kombination der Qubits |x), |a) Mdgliche Zustande des Qubits |b)

bei der Messung bei Alice von Bob
100)q a|0)p + Bl1)p
101)xq a|1)y + B10)
110)q a|0), — BI1)p
111)xq a|1)y, — BI0)

Angenommen Alice misst den Zustand |11),,. Sie gibt den gemessenen Zu-

stand fir |x), |a) an Bob auf einem Ublichen Kanal durch. Bob multipliziert die
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Matrizen flr den Bit- und Phasenflip und Ubt die Operation auf sein Qubit |b)

aus. Anschlieend hat sein Qubit |b) den Zustand von |x) = a|0), + B|1),

tubernommen [46] [28].

Tabelle 22 Konkrete Operationen, die Bob durchfuhrt fiir samtliche Kombinationen

gemessener Zustande [35] [47].

|x), @)
100),q

101)xq
110)q

111)q

|b)

al0)p + BI1)y
al|1)p + B10)y
al0), — BI1)y

al1), = Bl0)y

Berechnungsvorschrift

(
(
(5
&

al0)
By,
alDb)
B10)
al0)p
11y
all)y
—p10),

)G
)G

1
O

0
-1

-1
0

= (i)

)=(
)=(

al0)
BI1),
al0)
BI1),

), keine Berechnung

)
)

Resultat bei Bob

al0)p + BI1)y
al0)y + Bl1)p
al0)y + BI1)y

a0y, + Bl1)y
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Bei einem Angriffsversuch auf BB84 und E91 mittels Verschrankung koénnte
man annehmen, dass Mallory einfach ein Duplikat bzw. einen Klon eines tber-
tragenen Photons oder Qubit erstellen konnte. Eine Pretty Good Quantum Clo-
ning Machine PGQCM kann eine Kopie-Genauigkeit von tber 80% erreichen.
Winschenswert wére jedoch ein identischer Klon. Bei diesem wird der Zu-
stand eines Qubit |a) auf ein Qubit [m) kopiert, ohne dass das Original wie bei
der Teleportation verloren geht. Es kame nicht zu den verraterischen Ande-
rungen aufgrund der Verschrankung oder der Anderung aufgrund einer Mes-
sung. Alice und Bob kdnnten das Abhéren durch Mallory nicht nachweisen.
Mallory kénnte die Messmethoden der Qubits auf dem klassischen Kanal ab-
horen und anschlieBend entsprechend selbst anwenden. Mallory hat fur die

Operation ein Qubit

lm) = 10)

zur Verfugung und fangt das Qubit

la) = al0)q + B|1)q

ab. Es soll nun eine Operation k, das Klonen, auf |a)|m) angewendet werden

mit dem Ergebnis

kla)Im) = |a)| a)m,

wobei |a),, das urspriingliche Qubit von Mallory kenntlich machen soll. Dieser
Vorgang ist einfach, wenn man ein vertikal polarisiertes Photon |0) bzw. ein
horizontal polarisiertes Photon |1) hat. Das gilt nur dann, wenn Mallory den
Zustand kennt. Mallorys Ziel muss es hingegen sein ein Qubit in unbekannten
Zustand zu kopieren, ohne dafiir eine Messung vorzunehmen. Fir die linke

Seite der Gleichung gilt
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kla)m) = k(a[0)q + B|1)o)Im),

kla)im) = a k|0)q|m) + B k[1)q|m),

kla)lm) = a |0)q|0)m + B11)a|1)m.

Fur die rechte Seite der Gleichung gilt

|a)|a)m = ((llO)a + ,Bll)a)(am)m + ﬁll)m);

|a)|a>m = d2|0)a|0>m + aﬁlo)a“)m + aﬁ|1>a|0)m
+ B2 1)1}y

Fir alle beliebigen Zustande sind die Ergebnisse jedoch ungleich,

kla)|m) # |a)|a),.

Es existiert kein linearer und unitarer Operator, mit dem man jeden Zustand
|a) auf einen Zustand |m) klonen kann. Man nennt dieses Ergebnis das No-
Cloning-Theorem [35], [28].

Bei diesem Versuch ein Qubit zu klonen hatte man hypothetisch zwei Qubits
in genau denselben Zustéanden. Der Unterschied zur zuvor vorgestellten
Quantenteleportation ist, dass dort das Original mit einem weiteren Qubit ver-
schrankt wird. Anschlie3end existiert nur noch die Verschrankung und es kann
keine Aussage Uber das urspringliche Qubit mehr getroffen werden. Das Ori-
ginal wurde zerstdrt und existiert nicht mehr. Es existiert nur noch die Kopie.
Somit versto3t die Quantenteleportation nicht gegen das No-Cloning-Theorem
[28]. Mallory ist nicht in der Lage das gewtinschte Ergebnis zu erreichen. Per-
fektes Quanten-Klonen ist unmaéglich [48, p. 7] und stellt somit keine Angriffs-
moglichkeit auf die Protokolle BB84 und E91 dar.
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Im Protokoll von Artur Ekert werden zwei verschrankte Teilchen verwendet,
welche durch eine EPR-Quelle generiert werden. Bei den Teilchen handelt es
sich um Photonen. Die Photonen |a), |b) kbnnen horizontal |H), vertikal |V)
oder in Superposition polarisiert sein, also einem uberlagernden Zustand

|¢p) dazwischen, z.B.

|$) = [H)alV)p.

Somit kann sich ein Zwei-Teilchen-System in Superposition mit allen Basiszu-

standen
|¢> = alH)alH)b + ,Blv)alv)b + VlH)alv)b + Slv)alH)b mit

la|® + B2+ lyI> + |6]> =1

beschreiben lassen. Der Zustand der beiden Photonen |a), |b) ist in dem Fall

nicht verschrankt. Es handelt sich um das Produkt aus

|¢) = (alH)q + BIV))(VIH)p + 81V )p).

Es gibt vier Bell-Zustande. Die Bell-Zustéande finden Anwendung im Ekert-Pro-
tokoll. Alle vier Bell-Zustande lassen sich nicht in einen analogen Produktzu-
stand Uberfuhren [49].

ryo L
") = S AVIH) + D)V,

oy L _
™) = S AVIH) = D)V,

o L
[©%) = = AH)H) + [V)IV)),
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7)==l = VIV
Die Zustande, benannt nach dem Physiker John Bell, bilden zusammen eine
Orthonormalbasis des Zustandsraumes der zwei Photonen |a), |b) (Qubits),
wobei [ ), | ™) grundsétzlich entgegengesetzte Messergebnisse fir die bei-
den Photonen liefern (antikorrelierend). Man bezeichnet zwei Qubits im Zu-
stand [*) oder |®*) auch als EPR-Paare, benannt nach Einstein, Podolsky
und Rosen [35, p. 55].

Man verschrankt zwei Qubits mittels Anwendung des Hadamard- und CNOT-
Gatter.

Qubita:|0) — H

1
V2

(1010} + [1)1))

Bild 37 Beispiel: Verschréankung der Qubits a, b im Ausgangszustand |0)|0).

Trennt man nun beide Qubits |a), |b) raumlich, wobei der Raum auch Licht-
jahre betragen kann, und misst Alice das Qubit |a) (sei hier das Erste der bei-

den Qubits |a) ) des Gesamtzustands

1

ﬁ(IO)aIO)b + [ Dall)p)

und misst sie |a) = |0), dann verfallt der zweite Teil und Bob erhalt fiir seine
Messung zwangslaufig |b) = |0). Dabei spielt die Reihenfolge, wer zuerst die
Messung durchfiihrt, keine Rolle. Die Messung des ersten Qubits gibt die
zweite Messung vor, sie wird nicht lokal beeinflusst. Diese Kopplung wurde
1935 von Albert Einstein als ,spukhafte Fernwirkung (engl. spooky action at a
distance)” bezeichnet. Es widerspricht dem Lokalitatsprinzip. Dieses fordert,
dass wenn zwei Objekte aufeinander wirken, diese in klassischer Auffassung

in Verbindung stehen mussen (z.B. Direktkontakt, Medium, Feld, etc.). Sind
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zwei Objekte vollstandig voneinander getrennt, dann kénnen sie sich nicht ge-
genseitig beeinflussen. Einstein war Uberzeugt, dass es nicht moglich sei,
dass diese Information instant Ubertragen wird. Er ging von ,verborgenen Va-
riablen“ (LHV — local hidden variables) aus, die die Messung vorherbestimmen
wulrde noch bevor beide Qubits getrennt werden. Diese ,verborgenen Variab-

len“ werden ,bei der Geburt* mitgegeben [50].

John Bell beschaftigte sich mit der Frage wie eine vollstandige Beschreibung
der Wirklichkeit aussehen konnte, die lokal-realistisch ist und zugleich die
guantenmechanischen Phanomene beschreibt [35]. Er zeigte, dass wenn man
dem Konzept der ,verborgenen Variablen® folgt, Messergebnisse in jeder mog-
lichen lokal-realistischen Theorie eine Ungleichung erfillen missen. Die
Quantenmechanik steht jedoch im Widerspruch zu dieser Ungleichung und
kann sie in bestimmten Fallen verletzen [35] [49] [51]. Clauser, Horne, Shi-
mony und Holt verallgemeinerten die Ungleichung von Bell und schufen die
CHSH-Ungleichung. Diese ist flr reale Experimente angepasst und findet An-
wendung in der Quantenkryptographie. Durch Verletzung dieser Ungleichung
kann die Nicht-lokalitat, also die Verschrankung, nachgewiesen werden. Es

wird nun ein Photonenpaar im Bell-Zustand z.B. |y~) durch eine Quelle mit

1
™) = ﬁ(lv)alH)b — [H)alV)p)

erzeugt und an Alice und Bob geschickt. Beide werden, bei gleichen Filtern,
bei der Messung gegensatzliche Messergebnisse erhalten. Alice verfligt Gber
die Filtereinstellungen

a, = 00, a, = 4‘50, as = 22,50.
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Bild 38 Orientierung der Polarisationsfilter von Alice in der CHSH-Ungleichung.

Bob stehen
b, = 0° b, = —22,5° b3 = 22,5°

zur Verfigung.

Bild 39 Orientierung der Polarisationsfilter von Bob in der CHSH-Ungleichung.

Messen Alice und Bob jeweils in den Filtern a; und b, wird einer ein Photon
detektieren, der andere nicht. Fur die Darstellung ob je Filter ein Photon de-

tektiert wird (+) oder nicht detektiert wird (-) erfolgt die Notation mit

Daneben wird eine Zufallsvariable eingefuhrt, die jedem Ergebnis einen Wert
+1 zuschreibt. Beispielsweise beschreibt das Ereignis a,+ - a, = +1 das
Detektieren eines Photons mit der Filterorientierung a, = 45° bei Alice. Auf

diese Weise lasst sich der Erwartungswert

E(X) = ZX-P(X)
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bezuglich der Wahrscheinlichkeit P beider Filterorientierungen a;, b; berech-

nen. Dieser Korrelationskoeffizient errechnet sich mit

E(a; b;))=1-P(a;+)-1-P(bj+) + (1) - P(a; —) - (1)
P(bj—)+1-P(a;+) - (—1) - P(b; —)

E(a; b;) = P(a;+,bj +) + P(a;—, b; —) — P(a;+,b; —)
- P(ai—, bj +)
IE(ai, bj) = —cos (Z(ai - bj)).

Bei zuvor genannten verschrankten Paar von Qubits erhalten Alice und Bob

bei gleicher Filtereinstellung perfekt antikorrelierte Ergebnisse

]E(al, bl) == ]E(a3, b3) = _1

Mit Korrelationskoeffizienten unterschiedlicher Orientierung der Filter lasst

sich nun die GroRRe S definieren als

S = E(ay, b3) + E(ay, by) + E(ay, b3) — E(ay, by) .

Es handelt sich um die Kontrollgré3e S aus der CHSH Ungleichung und kann

mittels Filterorientierungen berechnet werden mit

S=- cos(Z(a1 - b3)) - cos(2(a1 - bz)) - cos(Z(az - b3))
+ cos(Z(a2 — bz))

S = —cos(2(0° — 22,5°)) — cos(2(0° — —22,5°)) — cos(2(45° — 22,5°))
+ cos(2(45° — —22,59)

S = — cos(—45°) — cos(45°) — cos(45°) + cos(135°)
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V2 VI V2 V2

SETY T T TY
V2
““‘(7)
Smaxz_z\/z

Die CHSH-Ungleichung sagt unter Annahme verborgener Variablen jedoch

—2 < Seusy < 2

fur alle moglichen LHV Theorien aus [52, p. 308]. Das Ergebnis liegt im Wider-
spruch zu den zuvor gewéhlten Filtereinstellungen und widerlegt somit die

Existenz verborgener Variablen [49] [51]. Es lag eine Verschrankung vor.
Angriff mittels Verschrankung

Bob erhalt ein Qubit |a) = |1) von Alice. Wahrend der Ubertragung hatte Mal-
lory Zugang zum Quantenkanal. Er ist in der Lage ein eigenes Qubit |m) =
|0) mittels CNOT-Gatter mit dem Qubit |a) von Alice an Bob zu verschranken

und &ndert so |m) auf den Wert |1),

CNOT(la), Im)) = [D)a|D)m.

Misst Bob nun in der richtigen Basis, so erfahrt Mallory das durch abhdren des
ungesicherten Kanals und misst mit derselben Methode wie Bob. Er erfahrt

das Ergebnis |1) und blieb dabei unentdeckt.
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Kanal zw. Alice und Bob

Kontroll — Qubit |1),
la)Im) = |1)a[ 1)

Bild 40 Mallory verschrankt die Ubertragung mit seinem eigenen Qubit.

Abhangig vom Zufallswert a‘ wendet Alice jedoch vor dem Senden das Hada-

mard-Gatter auf |a) an und Uberfihrt das Qubit ggf. in Superposition

1

\/7 (Io)a - Il)a)-

la) =

Anschliel3end erfolgt die erneute Anwendung des CNOT-Gatters durch Mal-

lory auf |a).

Kanal zw. Alice und Bob
1
V2

Kontroll — Qubit |a) | H

la)Im) = —=(10)a|0)m = [1)al1)m)

Bild 41 Mallory verschrankt die Ubertragung mit seinem eigenen Qubit, diesmal je-
doch auf ein Qubit in Superposition.

Messen Bob und Mallory nun beide in der Standardbasis erhalten sie beide
dasselbe Ergebnis. Bob wirde jedoch das Ergebnis nicht verwenden, da sich
bei der spateren Kommunikation mit Alice herausstellen wirde, dass sie die

Hadamardbasis verwendet hat.

Wird jedoch wie bei Alice ebenfalls ein Zufallswert b auf Seiten von Bob fiur
eine Messbasis verwendet und gibt diese ebenfalls vor die Hadamardbasis

anwenden, so fliegt Mallory in 50% der Félle auf.

L
V2

1
la)lm) == (10)al0ym — 10)al 1 + [1)al 0 + [1)al1hm).

H(la))|m) = —=(H(|0)a) |0} — H(I1)a) [ 1)m),
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In der Hélfte der Falle werden die Messungen von Alice und Bob nicht tber-
einstimmen obwohl beide feststellen, dass sie dieselbe Basis verwendet ha-
ben. Die Verschrankung beeinflusst die Ubertragung genauso wie der Versuch
einer Messung [35]. Je haufiger eine solche Messung durchgefihrt wird, desto

unwahrscheinlicher ist es, dass Mallory immer Gliuck hat.

Das BB84-Protokoll wird heute bereits verwendet. Es bietet die Mdglichkeit
der Anwendung des One-Time-Pad verfahren, welches sicher ist und nach-
weislich nicht gebrochen werden kann. Im Gegensatz zu klassischen Syste-
men werden im QKD keine pseudozufélligen Zahlen generiert. Es handelt sich

um echte Zufélle, die nicht prognostiziert werden kdnnen.
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Die Protokolle BB84 und E91 ermdglichen den Einsatz des One-Time-Pad
OTP und sind somit als sicher zu betrachten, sollten die Verfahren technisch
korrekt implementiert werden [53]. Erstmalig wurde ein solches Verfahren
1991 eingesetzt, um einen Schlissel Gber eine Distanz von 30 cm zu Ubertra-
gen. Damals war es jedoch noch nicht mdglich einzelne Photonen zu generie-
ren. Die Folge waren Lichtblitze, welche mehrere Photonen erzeugten. Mallory
bieten sich auf diese Weise neue Angriffsmdglichkeiten, um den Schlissel zu
ermitteln und wahrend des Abhdrens unbemerkt zu bleiben [35]. Im Jahr 1995
gelang es an der Universitat in Genf eine 23 km lange quantenkryptographi-
sche Glasfaserverbindung zwischen Genf und Nyon zu bauen [54]. Im Jahr
2004 fand mittels Quantenkryptographie in Wien eine erste Uberweisung statt
um eine Spende von 3.000 Euro von der Stadt Wien an die Universitat Wien
zu transferieren [28]. Die Quantenkryptographie kann als absolut sicher be-
trachtet werde, eine perfekte technische Implementierung vorausgesetzt. Mal-
lory ist es unmoglich einen ausgehandelten Schlissel sowie das One-Time-
Pad zu brechen. Mallory ist nicht einmal in der Lage unbemerkt in den Schlis-
selaustausch aktiv oder passiv einzugreifen, ohne dass dies von Alice und Bob
bemerkt wird [54].

Dennoch gibt es technische und logistische Hurden, die einen vollumfangli-
chen Einsatz der Quantenkryptographie verhindern bzw. erschweren. Zum ei-
nen ist es zwingend erforderlich zuverlassig perfekte, einzelne Photonen zu
generieren und diese auch nach Mdglichkeit 100% korrekt zu detektieren.
Auch wurden die Quantenkanéle in den vorgestellten Verfahren stets als per-
fekt angenommen. Rauschen und Absorption wurden ignoriert. Die Ausrich-
tung der Filter muss perfekt prazise sein, um Photonen sicher feststellen zu
kénnen [55].

Reichweite und Ubertragungsgeschwindigkeiten stellen weitere Grenzen in
den Einsatzmdglichkeiten da. Die Reichweite Uber Glasfaser liegt heute bei
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ca. 200 km®8, unter Laborbedingungen bei 300 km [29]. Im Jahr 2016 hat
China den ersten Satelliten fir Quantenkommunikation in den Orbit gebracht.
Dieser soll 500 km Uber der Erde kreisen und verschrankte Photonen zur Erde
senden (Eine dunner werdende Atmosphare kann hier die Reichweite erho-
hen). Es soll so eine Quantenverschlisselung zwischen Nanshan am Xinjiang
Astronomical Observatory in Westchina und dem Xinglong Observatory in
Yanshan, etwa 200 km stdlich von Nanshan Peking, etabliert werden. Beide
Orte liegen 2.000 km weit auseinander, was es notwendig macht den Schlus-
sel fir ca. 2 Stunden zwischen zu speichern [55], bedingt durch die niedrige
Hohe des Satelliten sowie der Erdkrimmung (Sichtkontakt). Auch ist die Uber-
tragungsrate aufgrund von Luftturbolenzen in der Atmosphéare mit ca. 600 Bit
pro Sekunde gering [29]. China plant eine Reihe ahnlicher Satelliten zu star-
ten, um bis 2030 ein Quantenkommunikationsnetzwerk zu schaffen. Es gibt
jedoch technische Grof3en, wie das Einrichten eines stabilen Quantenkanals
und eine prazise Verfolgung des Satelliten, die das Vorhaben vor grof3e Her-
ausforderungen stellt [56].

Neben der satellitengestitzten Quantenkryptographie verfuigt China ebenfalls
Uber eine 2.000 km lange Verbindung zwischen Peking und Shanghai. Diese
Strecke besteht aus 32 Knoten und hat eine Ubertragungsrate von 20 kbit/s
[55]. Hier besteht das Problem, dass es aktuell noch keine guten Quanten-
repeater (verwendet Quantenteleportation unter Nicht-Verletzung des No-Clo-
ning-Theorems) gibt und auch diese lediglich im Labor. Aufgrund von Deko-
harenz gehen Informationen wahrend der Ubertragung verloren. Um das zu
verhindern missen ideale Bedingungen (sehr kalte Temperaturen und Va-
kuum) existieren. Derartige technische Geréte existieren noch nicht unter nor-
malen Bedingungen. Um eine Strecke von 2.000 km Uber 32 Knoten zu betrei-
ben missen die Informationen von Station zu Station ent- und erneut ver-
schlusselt werden. Das zwingt zum Einsatz von sogenannten ,Trusted Nodes*,
d.h. nur sicherheitstuiberpriifte Personen mit einer Vertrauensstufe wie die zu

Ubertragenden Nachrichten diurfen Zugang zu den Geraten an gesicherten

58 https://arxiv.org/pdf/0908.4063.pdf
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A27 Gedanken zur QKD

Standorten haben. Das verhindert den internationalen Einsatz derartiger Ge-
rate und beschrankt ihn maximal auf das Hoheitsgebiet eines Staates, insbe-
sondere seit dem Bekanntwerden der Informationen durch den Whistleblower
Edward Snowden [29]. All diese Herausforderungen machen Quantenkrypto-
graphie heute zu einer kostspieligen Angelegenheit bei geringen Datenraten,
beschrankter Reichweite und fehlender Ende-zu-Ende-Verschliisselung.
Technisch komplexe Gerate machen die neuen und unerprobten Techniken
anfallig fur Seitenkanalangriffe und Konfigurationsfehler. Auch kdnnen bereits
existierende Bedrohungen, wie Denial of Service Angriffe, eine erneute Quali-
tat fur QKD haben [55]. Dennoch geht auch in diesem Bereich der Fortschritt
stetig voran.
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A28 Lamport-Diffie One Time Signature, LD-OTS

Das Lamport-Diffie One Time Signature LD-OTS ist ein Schema fur digitale
Signaturen, welches 1979 von Leslie Lamport entwickelt wurde. Es verwendet
kryptographische Hashfunktionen (Einwegfunktionen) die prinzipiell bei Entde-
cken von Sicherheitsproblemen ausgetauscht werden kénnte [18]. Es verwen-

det ein Schlisselpaar bestehend aus einem privaten Schllissel k.o, und ei-
nem Offentlichen Schlussel k,,,;;;.. Beide stehen im Zusammenhang. Dartber

hinaus gibt es die Einwegfunktion h(x) = y. Wendet Alice diese Funktion auf
x an, dann ist sie die einzige Person, die x kennt. y hingegen kann veroéffent-
licht werden [57].

Zunachst generiert Alice das Schlusselpaar kp,iyqt, kpupiic - Dafur generiert sie

eine Reihe an zufalligen Zahlen

— n,2n
kprivat = (X1,00 X1,1, X2,00 X2,1 + Xn,0) Xn,1) € {0,1}(v2m)

wobei Alice ihre Nachricht m in n Bit einteilt (Nachricht m mit der Bit-lange n)

m = (my,my, mg,..my) € {0,1}".

Alice hat nun also fur jedes magliche Bit {0, 1} einen Schlissel k;;yq:. Ihren
offentlichen Schlissel generiert sie aus das Einwegfunktion h angewendet auf

ihre privaten Schlissel k;;yq;

kpupiic = V1,0 = h(x1,0)), 1,1 = h(x1,1)), -« = h(Xn0)), V1 = h(xn1))-

Somit bestehen der Signier- und Verifikationsschlissel aus 2n = k Bitstrings

der Lange n. Die Signatur s der Nachricht m ist dann

s = (Sq, ., 8) = sig(my, my, m3, .. mp) = (X1,m,0 Xnm,)

wobei, wenni € {1, ...,n}, dann
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entweder m; =0 - x;

oderm; =1 - x;;.
Somit besteht die Signatur aus der Halfte des geheimen Schlussels k;.iyq; -

Beispiel: Ist die zu signierende Nachricht m = 001, dannist n = 3,k = 6, die
Einwegfunktion h eine fur das Beispiel triviale Funktion, die die Reihenfolge

von m invertiert, z.B.
h(001) = 100 oder h(100) = 001.
Der zufallig generierte Signaturschlussel ky.;,q; lautet (n, k)

1 01 0 0 1
kprivat = (X1,0X1,1, X2,0, X2,1, X3,0,X31) =1 1 1 1 1 0)
1 0 0 0 1 1

Fur die Funktion h, mit der beschriebenen Eigenschaft, ergibt sich dann fir

den privaten Verifikationsschlissel k. piic

kpupiic = (h(x1,0), h(x1,1), h(X2,0), h(x2,1), h(X30), h(x31))

1 0 0 0 1 1
kpublic = W10 Y1,0Y20 Y20 Y30Y31) =1 1 1 1 1 0)
1 01 0 0 1

Nun wird der Signaturschlissel k,,.;,,,; auf die Nachricht m = 001 angewen-

det.

s = (s4,52,83) =siglmy; =0,m, =0,m3 = 1)

1 1 1
S = (.xl‘o,xZ‘OX3’1) = (1 1 O>,

1 0 1

wie bereits erwahnt wird nur die Halfte aus k., Verwendet.
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Fur eine Verifikation kennt Bob in diesem Beispiel sowohl Alice 6ffentlichen
Verifikationsschlissel k- als auch die eingesetzte Einwegfunktion h. Er
verflgt Uber die Signatur s = (s4, 52, s3) und die Nachricht m = (m; = 0,m, =

0,m3 = 1). Er akzeptiert die Signatur, wenn
(h(s1), s B(sp)) = (¥(1,my), ..., y(n, my).

kpublic = (V1,00 1,10 Y2,00Y2,1: ¥Y3,00 Y3,1)

1 0 0 011
=11 11 1 1 0}

1 01 0 01

1 1 1
s=|1 1 0},
1 0 1

Bob prift die Signatur mit der Berechnung

101
(h(s1), h(s2), h(s3)) = (1 1 0).
111

was ihn die Signatur zur Nachricht akzeptieren lasst [18, p. 247 ff.].

Hashbasierte Signaturverfahren sind sogenannte One-Time-Signatures und
konnen lediglich einmal verwendet werden, da sonst das Schlisselpaar
kpubiics kprivate DErechnet werden kann, zumindest Anteile. So konnten Signa-
turen gefalscht werden [58]. Die Erzeugung der Schlissel ist effizient, jedoch
sind die Signaturen im LD-OPS sehr grol3, was das Verfahren nicht praktikabel
macht [59, p. 38]. Zusatzlich ist ein Schlliisselmanagement notwendig [60].
Ralph Merkle schlug eine Verbesserung des Verfahrens unter dem Namen W-
OTS vor, benannt nach Robert Winternitz. Das Signaturverfahren verwendet
relativ kleine Schliissel- und Signaturgrof3en und ist dartber hinaus Robust

gegen den Einsatz von Quantencomputer.
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A29 Winternitz One Time Signature, W-OTS

Das Verfahren initialisiert mit der Erstellung von 32x 256-Bit zufallig generier-

ten Nummern, dem Feld privater Schlussel kyiyq¢.[32]. Auf jeden dieser Teil-

Schlussel kyyipqtelil, i € {0, ..., 31} wird die Hashfunktion h in Summe 256-mal

angewendet. Das Ergebnis ist der 6ffentliche Schllssel ky,pic[32].

Bild 42 Erstellung eines Schlisselpaares im W-OTS Verfahren. Jeder Schliissel hat
eine Lange von 256 Bit.

Anschliel3end wird die Hash-Funktion SHA-256 auf die zu signierende Nach-
richt M angewendet. SHA-256 erzeugt dabei 32x 8-Bit Werte M[j],j €
{1, ...,32}. Fur eine Signatur wird nun fur jeden 8-Bit Wert M|[j] fur s[i] mit dem

privaten Schlussel kyipare[i] mit s[i] = h256~MUl( k.00 [i]) berechnet.

Bild 43 Alice signiert ihre Nachricht m mit ihrem privaten Schlissel.

Um die Herkunft der Nachricht M zu verifizieren Gberflhrt Bob die Nachrichten
in dieselben 32x 8-Bit Werte M|[j],j € {1, ...,32} mittels der bekannten Hash-
Funktion SHA-256. Anschlielend werden diese Werte entsprechend M|j]-
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fach gehashed und das Ergebnis mit dem &ffentlichen Schlussel ky,p;[i] ver-

glichen.

Bild 44 Bob erhalt sowohl Nachricht als auch Signatur von Alice und berechnet aus
den Angaben den zu erwartenden 6ffentlichen Schlussel, den er mit Alice Schlussel
abgleicht.

Sind die berechneten Werte hMUl = kpupiicli] dieselben, dann ist die Signatur
gultig und Bob kann sich sicher sein, dass Alice die Daten verschickt hat [61].
Auch dieses Verfahren ist sicher solange die unterliegende Hash-Funktion

kryptographisch sicher ist [59].
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A30 eXtended Merkle Signature Scheme, XMSS

Das XMSS-Verfahren, exXtended Merkle Signature Scheme, wurde von der
TU-Darmstadt entwickelt und gemeinsam mit dem IT-Sicherheitsunternehmen
genua GmbH zur Praxistauglichkeit gebracht. Das Verfahren wurde tber ei-
nen Zeitraum von 15 Jahren entwickelt und nun, gemeinsam mit der TU Eind-
hoven, als Standard eingereicht (IETF-Spezifikation). XMSS wurde im Jahr
2018 unter dem defacto Standard RFC 8391 veroffentlicht (Request for Com-

ments).

XMSS stellt dabei einen Container dar, in dem eine Hash-Funktion eingesetzt
wird. Ist diese nicht sicher, so kann sie einfach ausgetauscht werden. Damit
kommt XMSS ohne zuséatzliche mathematische Hiurde aus und die Sicherheit
hangt nur von der Hash-Funktion ab. Auf diese Weise ist XMSS unabhangig
und lauft nicht Gefahr, wie Beispielsweise das diskrete Logarithmus Problem,

zu einem spateren Zeitpunkt gelést zu werden [62] [63].

Um dem Schlisselmanagement in OTS-Verfahren entgegen zu wirken, in de-
nen Schlusselpaare nur einmal verwendet werden konnen, schlug Ralph
Merkle den Einsatz von Hash-Baumen vor. Der von Merkle vorgeschlagene
bindre Hash-Baum kann eine feste Anzahl von Verifizierungsschlisseln auf
Basis eines einzelnen, gultigen und 6ffentlichen Schllissel generieren. Dabei
handelt es sich um den ,root“ des Hash-Baumes ( = Binarbaum, d.h. ein Kno-
ten hat zwei Kind-Knoten). In einem solchen Baum wird eine Nachricht m mit
einem OTS signiert (Blatt des Baumes). Die Signatur besteht nun aus der Ein-
malsignatur der Nachricht m und den Pfad im Merkle-Baum bis zum 6&ffentli-
chen Schlissel, dem root-Element. Eltern-Knoten, d.h. die Knoten von Level 0
bis hoch zum root-Element bzw. Level h (HOhe des Baums) setzen sich aus
der Konkatenation (oder anderer Verrechnung) beider Kinder-Knoten zusam-

men Node;.; = H(Nodeyjnsi||INode echesi) Mit 0 < i < h.

Signatur s = (OTS, Path,, Path,, ..., Path;_,).
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Fir die Verifikation wird der Einmalschlissel zur Nachricht m berechnet und
abgeglichen. Anschlie3end wird mit den benétigten Hashverfahren H und dem
in der Signatur angegebenen Pfad der offentliche Schlissel des Merkle-
Baums berechnet. Es sei angemerkt, dass im Gegensatz zum LD-OTS noch

ein Index i fur das Ausgangsblatt in der Signatur mitgegeben werden muss.

j=H
j=0
i=0

Bild 45 Verifikation in einem Merkle-Baum. Die gelb eingefarbten Knoten sind die
notwendigen Pfadangaben, um den 6ffentlichen Schlissel zu bestatigen.

Dieses Verfahren hat einige Nachteile. Die Erzeugung ist bei gro3en Baumen
sehr zeitaufwendig, der private Schlissel besteht aus samtlichen OTS-Schlis-
sel, also allen Blattern des Baumes, und ist somit ebenfalls sehr gro3. Eben-
falls ist die Signatur entsprechend grol3 (mit steigender Hohe des Baumes wird
die Beschreibung des Pfades komplexer). All diese Komponenten spielen bei
der Verifikation ebenfalls eine Rolle [64] [59].

Das eXtended Merkle Signature Schema XMSS arbeitet ebenfalls mit krypto-
graphischen Hash-Funktionen und dem Sicherheitsparameter n € N . Die
Lange erhaltende Funktion J, welche einen n-Bit String und einen n-Bit

Schlissel auf eine n-Bit Ausgabe abbildet (pseudozufallig)
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3, = {Fx{0,1}"* - {0,1}"*|K € {0,1}"}, K, ist der Schliisselraum

sowie die second pre-Image resistente Hash-Funktions-Familie

H, = {Hg:{0,1}*" - {0,1}"*|K € {0, 1}"}.

XMSS verwendet das Winternitz OTS* Schema anstelle des LD-OTS Schema.
Weitere Parameter sind

w € N,w > 1, Winternitz Paramert fir den Zeit und Speicher Kompromiss,
n € N, Sicherheitsparameter,
m € N, Nachrichtenlange,
h € N, Hohe des Baumes,

¢ € {0,1}", zufillige Strings x wird fur die W — OTS *Schliissel, mit

t = [logz%]'

_ llogz(fl(w - 1)) +1

log,(w)

=4, +74,
Geheimer Schlissel als zufialliger Seed aus {0,1}" aus 5, .
Ferner wird eine Funktionskette (chaining function) wie folgt definiert
c,ic (x,7), mit
x € {0,1}", Eingabewert,
i €N, Iterator,

k € K, Schliissel
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r= (rl, ...,rj) € {0,1}Y,mit j = i, zufalliges Element.

Wenni=0

cd(x,7) = x.

Wenni >0

Clic(xl T') = fk(cli(_l(x' T') EB ri)'
Schlusselerstellung, Signatur und Verifikation im W-OTS*

Der geheime Schlussel sk = (sky, ..., sk,) besteht aus den ersten, zufalligen
£-Bit Strings. Fur das zufillige Element r = (7, ...,7;) werden w —1 — Bit
Strings gebildet und auf ¢ angewendet. Mit Hilfe eines zufalligen Funktions-

schlissels k aus K wird der offentliche Schlissel berechnet mit

pk = (pko, pky, ..., Pke)
= ((r, k), cf  (sky, 1), ..., ¢ (sky, r)).

Ein Algorithmus fir die Erstellung der Schliissel hangt vom Sicherheitspara-

meter n ab sowie dem Konfigurationswert w.
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Q(sky) = sky  ci(sky) .. pky = ¢ (sky) ...
co(sky) = sk, ci(sky) .. pky = c2 1 (sky) ...
v —»_ ) » w-fach ---------- >O ---------- >O
f-fach
ci(sky) = sk, ci(skp) ... : pke = ¢ 1(skp) ...

Bild 46 Schema der Schlisselerstellung mittels chaining function [65].

Um eine Nachricht mit dem W-OTS* zu signieren werden die Parameter Nach-
richt M, der geheime Schlissel sk, sowie das zufallige Element r bendtigt.

Anschliel3end wird eine Reprasentation fur M mit
M:M(M; .. M,),M; €{0,...,0 — 1}

berechnet. Nun wird fur M die Prifsumme C berechnet

41
C= Z(a) —1-M;),C =(Cy, ..., Cyp,).
i=1

Die Konkatenation von € und M wird als B berechnet
B = (by,...,b;) = M||C.

Anschliel3end ergibt sich eine Signatur

o= (0q,..,0p) = (c,fl(skl,r), ...,c,lz"(skf, r)).
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Nachricht M Checksumme C
L— by b, b3 by ~ttmmmmmmmmmmmmooommomoees » by, L RREREEEELEELE » b,
0, = Cﬁl(skl) 0y = C£2(5k1) i Op = C:€(5k1)
f-fach

_ be
o1 = cp'(sky) oy = cp2(sky) op = ¢, (sky)

Bild 47 Erstellung der Signatur im W-OTS* nach [65].

Fur die Verifikation im W-OTS* erfolgt zunéchst erneut die Berechnung der
Repréasentation von M, sowie der benotigten Werte von b;. Anschlie3end kann

ein Abgleich mit dem 6ffentlichen Schlussel pk erfolgen

pk = (pko, pky, ..., k) = ((r, k), c (sky, 1), ..., ¢ (sky, r))

?

-1-b w—1-b
((7”; k),c,? 1(01,7"b1+1,w—1), s Cp f(f’e, Tb{»+1,w—1))-

Ist der Vergleich erfolgreich so ist die Verifikation gultig [66].

XMSS verwendet einen Baum als Variante des Merkle-Baums. In Abhangig-
keit der Hohe h kdnnen 2" Nachrichten der Lange m-Bits mit einem Schliis-
selpaar signieren werden. Hierbei handelt es sich um einen wichtigen Unter-
schied zu aktuellen Signaturverfahren. Mittels RSA konnen mithilfe des
Schllsselpaars kyypiic, kprivate DEliEbIg viele Dokumente signiert werden. Der
offentliche Schlussel ist bei dieser Art Baum der ,root“-Knoten. Die Blatter des
Baumes liegen auf Level 0, ,root” liegt auf Level h. Es gibt somit h + 1 Level.

Die Knoten auf Level j,0 < j < h werden als
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Nodel-,j,O <i< Zh_j

bezeichnet. Der allgemeine Aufbau des Baums gestaltet sich wie in der fol-
genden Abbildung dargestellt und gleicht dem Merkle-Baum.

Bild 48 Schematische Darstellung eines XMSS-Baum, angelehnt an den Merkle
Hash-Baum von den Bléttern auf Level j=0 bis zur H6he h. Hervorhebung des Auf-

baus von Knoten in der Hierarchie des Baumes.

Die Knoten der oberen Level j mit 0 < j < h werden mithilfe der Bit-Maske

Q; = (byllby;) € {0,1}*™ nach dem Zufallsprinzip gewahlt.
Node; ; = hx((Nodey; j—1®b; ;)||(Nodeyiyq j—1 Dby ;)

Nodei_j = hK((NOdeZi,j—l | |N0dezi+1,j—1)®Qj)

Wie im Merkle-Baum werden die einzelnen Elemente aller Ebenen von links
nach rechts durchgezahlt, so dass ganz links i = 0ist und j die Ebene be-

zeichnet (linkes Blatt/Knoten Node,;, rechtes Blatt/Knoten Node,;, ).
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Level j

Nodeyii1,j-1

Level j — 1

Bild 49 Darstellung des Merkle-Baumes im XMSS Verfahren mit Anwendung der Bit-
Maske basierend auf Bild 48.

Die Anwendung der Bit-Maske erlaubt die Sicherheit des Baumes von der Kol-
lisionsresistenz auf die second pre-image-Resistenz zu erhdéhen [64]. Anwen-
dung fir den Authentifikations-Pfad im Baum findet der Buchmann-Dahmen-
Schneider-Algorithmus, BDS®?, welcher einen Zeit- und Speicherkompromiss
in Abhangigkeit eines Parameters w ermoglicht (vgl. W-OTS*). Ein Index zeigt
auf das Blatt des Baumes und somit den néachsten ungenutzten W-OTS™ pri-

vaten Schlussel. Bei der Initialisierung steht dieser Index auf O.

Far die Signatur wird das W-OTS™ Verfahren verwendet. Die Signatur besteht
aus dem Index i, der W-OTS*-Signatur ¢ sowie einem Authentifizierungspfad
auth = (authy, ..., auth,_;), ausgehend vom Knoten bzw. Blatt node,; (vgl.
Verifikation im Merkle-Baum) [67].

59 http://www.horst-goertz.de/hgs-wordpress/wp-content/uploads/2013/09/2 Preis 2008.pdf
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A31 Aufbau und Eigenschaften von Gittern

Gitter stellen einen endliche Menge an Punkten bzw. linear unabhéngige Vek-
toren G = {g1, 92, .-, 9x} , k € Ny, in einem n-Dimensionalen Raum, als eine dis-
krete Untergruppen aus R™, dar und verfligen tber eine periodische Struktur,
n € Ny. Ein Gitter wird bezeichnetals A ¢ R® mit G c A [68],

Definition A = A(G) = GZ* = {3, 2,9, |z; € Z}
=79, D .. D Zgy.

G e R™™ st eine Matrix mit den Spaltenvektoren g, 9, ..., gx. Somit ist
A(G) ein Gitter mit dem k-Tupel g4, ..., g, als Basis. Betragt der Rang eines
Gitters mindestens 2, dann besitzt das Gitter unendlich viele Basen, wenn eine
unimodulare Matrix U € Z™™ existiert, G' = GU. Die Basis ist nicht durch das

Gitter definiert, jedoch ist jede Basis eines Gitters vom selben Rang k.

Man kann zwischen “guten Basen® und ,schlechten Basen® unterscheiden. Bei
einer guten Basis stehen zwei Vektoren anndhernd senkrecht zueinander, z.B.

(91, g2), bei einer schlechten verlaufen sie annédhernd parallel, z.B. (h1, h2) [63].
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oY ¢

Bild 50 2-Dimensionales Beispielgitter mit der Basis (g1,...gi) und (hs,...h;) als verein-
fachte Darstellung fur das Verstehen annahrend senkrechter und parallel verlaufen-

den Vektoren.

Basen sind dabei nicht einzigartig fir Gitter. Verschiedene Basen kdnnen das-

selbe Gitter beschreiben aber auch ganz verschiedene Gitter.

- e
o9

e
@

\ \
v v \
\ \ v
\ 1 \
1 1 \
\ \ \
\ \ \
v v v
v v \

re=Jan

Bild 51 Die Basen G (links) und H (rechts) beschreiben dasselbe Gitter. Es ist offen-
sichtlich, dass man mit den Vektoren in G jeden Gitterpunkt erreichen kann. Fur H
gilt dasselbe. Beide spannen eine bestimmte Flache innerhalb des Gitters auf (Pa-

rallelepiped).
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Mit

P,(B) =B [—%%)k = {Z cibi| ¢ € [—%é)}

kann das fundamentale Parallelepiped um den Null-Punkt ausgerichtet wer-
den.

Bild 52 Die beiden fundamentalen Parallelepiped, ausgerichtet um den Nullpunkt
[69].

e ®
1 2(20)Q e
0,0) g 2 |

Bild 53 Die Basis V bildet mit seinen Vektoren ein ganz anderes Gitter.

Zwei Basen erzeugen dann dasselbe Gitter, wenn man

e die Vektoren eindeutig permutieren kann, v; & v;,
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e wenn ein Vektor v; - —v; negiert werden kann,
e wenn man einen Vektor v; mit einem Integer k multiplizieren kann und

diesen auf einen Vektor v; addiert, kv; + v; —» v;, k € Z,

was der zuvor erwdhnten unimodulare Matrix U mit den Determinanten +1
entspricht. Eine Funktion auf so einem Gitter ist periodisch. Wiederholungen

in einer Periode kdonnen Uberall im Gitter wiedergefunden werden.

Bild 54 Einfache Beispiele von Periode innerhalb desselben Gitters mit verschiede-
nen Basen.

Dabei ist es auch moglich, dass die Periode anders aufgebaut ist und dennoch
dieselbe Fahigkeit aufweist. Solange jeder Punkt stets dargestellt wird, wird

dasselbe Gitter beschrieben trotz unterschiedlicher Basis.
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et

Bild 55 Alternative Betrachtungsweise einer Periode, die dennoch das gesamte Git-
ter, genauso wie im Beispiel zuvor, reprasentieren kann, angedeutet durch die auf-
gespannten Flachen. Der rote Punkt innerhalb der Gitter wiederholt sich periodisch

in jedem reduzieren Teilabschnitt.

Die Berechnung einer Periode erfolgt durch die Modulo-Operation z.B.

AG) = {2191 + - + z,gk|z;i € [0,1)}
So kann ein Punkt x = z; g, + - + 2, g, gefunden werden als
x mod A(G) = (zy mod 1)g; + -+ + (z;, mod 1) gy.

Die Determinante eines Gitters A(G) lautet det(A) = |det(G)| mit

det(U) = +1

|det(GU)| = | det(G) det(U)| = |det (G)|

und beschreibt das Volumen des Parallelepipeds, definiert durch die Basis G
[69]. Der Rang eines Gitters wird durch die Anzahl der Vektoren in seiner Basis
definiert. Hat ein Gitter Ain R"™ den Rang n, dann handelt es sich um ein full
rank Gitter

span(A) = R™.
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Eine spezielle Basistransformation ist die Gitterreduktion. Dabei versucht man
aus einer gegebenen Basis G eine reduzierte Basis G‘ desselben Gitters zu

erzeugen. Dabei heil3t reduziert, dass

¢ die Basisvektoren weitestgehend orthogonal sind und

e die Lange der Basisvektoren minimal ist.

Derartiges kann man mit Hilfe von z.B. dem LLL-Algorithmus erreichen. Je-
doch gibt es bisher noch keinen Algorithmus, der gleichzeitig effizient und ge-
nau ist [70, p. 101].

Auf dieser Art von Gittern gibt es schwer zu I6sende Probleme, sogar fur Quan-

tencomputer. Sie sind geometrischer Natur und werden in die Kategorien

e Shortest Vector Problem, SVP,
e Closest Vector Problem, CVP,

eingeteilt. Flr beide Probleme sind keine effizienten Algorithmen bekannt. Das
CVP ist NP-hart. Ob SVP ebenfalls NP-hart ist, ist eine offene Frage [71, p.
35].

Beim Closest Vector Problem ist ein Vektor a gegeben, der nicht Bestandteil
eines Gitters ist. Ziel ist es den am nachsten gelegenen Gitterpunkt u zu fin-

den, so dass |u — a| minimal ist.
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Bild 56 Beispielhafte Darstellung des Closest Vector Problem. Der Clostest Vector
ist grin dargestellt und Bestandteil des Gitters. Der Vector a muss das nicht zwin-
gend sein.

Beim Shortest Vector Problem sucht man einen Gitterpunkt v # 0, der den
kirzesten Abstand bezlglich einer bestimmten Norm vom Nullpunkt hat. Bei-
spielsweise sein eine Basis V fur ein Gitter mit ,sehr langen® Vektoren gege-
ben. Ziel ist es nun den kiirzesten Vektor im Gitter zu dieser Basis zu finden.
Dabei sind alle Kombinationen von vy, ..., v, zu betrachten, was im zweidimen-
sionalen Beispiel trivial ist, jedoch bei einer hohen Dimension ein Problem dar-
stellt. Der LLL-Algorithmus berechnet eine 2¢-1/2 —Approximation fur kiir-
zeste Vektoren in Gittern der Dimension d. Es hat sich jedoch empirisch her-
ausgestellt, dass der LLL-Algorithmus fur Gitter geringer Dimensionen, etwa

1 < d < 100, deutlich bessere Approximationen liefert [71].
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-
0

Bild 57 Problemstellung: Triviales Beispiel des Shortest Vector Problem im zweidi-

mensionalen Raum.
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Bild 58 Losung: Triviales Beispiel des Shortest Vector Problem im zweidimensiona-

len Raum mit einer eingezeichneten, mdglichen minimalen Distanz, die nicht O ist.

Im gezeigten Beispiel stellt der Vektor s das Successive Minima dar, die mini-

male Distanz im beschriebene Gitter mit

AN = min||s||,0 # s EA.
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Diese beiden schwierig zu I6senden Problemen innerhalb von mehrdimensio-
nalen Gittern kdnnen als Basis fur ein kryptographisches Verfahren verwendet

werden.
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A32 Babai’s Closest Vector-Algorithmus

Babai’s Closest Vector-Algorithmus versucht Probleme in Gittern zu I6sen.
Das SVP kann dabei als ein Spezialfall des CVP betrachtet werden, bei dem
der gesuchte Punkt bzw. Vektor w = 6gesetzt wird um anschlieRend den
nachsten Gitterpunkt zu suchen. Angenommen es ist zu genau diesem Punkt
w, der nicht zwangslaufig Bestandteil eines Gitters sein muss, der nachstge-
legene Gitterpunkt gesucht. Ferner sei eine annédhernd orthogonale Basis V

mit v, v,, ..., v, gegeben.

Es wird nun eine Linearkombination mit a; € R gesucht fur

w = alvl + azvz + -+ akvk.

Da w nicht Bestandteil des Gitters ist muss es sich bei den Koeffizienten nicht
um ganzzahlige Werte handeln. Es wird nun eine Kombination gesucht um in
IV einen Gitterpunkt v; zu finden, der am nachsten an w liegt. Es wird dann, far
jedes i, ein ganzzahliges b; gesucht welches mdglichst nahe an diesem a; liegt

um den entsprechenden Gitterpunkt v zu finden,

V= b1v1 + bzvz + e+ bkvk.

Das soll an einem zweidimensionalen Gitter beispielhaft gezeigt werden. Sei
die Basis V mit v, = (5,1),v, = (—2,8). Es soll der nachste Vektor zu w =

(27,8) gefunden werden.
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Bild 59 Gesucht ist der nachste Gitterpunkt zu w der Basis V.

Dafiur kann der Winkel zwischen den beiden Vektoren v,, v, mit

V1V,
cosf =
|vs|[v,]
5(-2)+1-8

V52 +12-,/(-2)2 + 82

-2
V26168
~ —0,05

berechnet werden. Das Ergebnis zeigt, dass die Basis nahezu orthogonal ist
(vgl. Abbildung). Die Anwendung des Babai-Algorithmus findet also gute Be-

dingungen vor.

Nun kann die Gleichung

W = avq + a,v,
(27,8) = a,(5,1) + a,(—2,8)

in einem Gleichungssystem
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5a1 - 2a2 = 27,
aq + 8(12 = 8

geldst werden, was folgende Werte ergibt:

232

a, = E,gerundet b; =6
13

a, = E,gerundet b, = 0.

Nun wird der gesuchte Gitterpunkt v mit den Werten fiir b berechnet:

V= b1v1 + bzvz
v =6(5,1) + 0(—2,8)
v = (30,6),

was ein Vektor des Gitters, angendhert an w = (27,8) ist.

S L S I S

Bild 60 Angenéherte Losung zu dem gegebenen Punkt w im Gitter.

Problematisch wird es, sobald die Basis nicht mehr annahernd orthogonal ge-

geben ist.
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Sei diesmal die Basis U mit u; = (37,41),u, = (103,113) fir dasselbe Gitter.

Es soll der nachste Vektor zu w = (27,8) gefunden werden.

-

u,(103,113)

ke e e

O
e

B i e il

________________________________________________________________

Bild 61 Darstellung desselben Gitters jedoch mit der Basis U, die nicht anndhernd

orthogonal ist.

Erneut wird die Gleichung berechnet

w=a.u+au
(27,8) = a,(37,41) + a,(103,113), gibt
a, = —53,
a, = 19.
x = —53(37,41) + 19(103,113)
x = (—4,-26).

Dieser Punkt x ist jedoch weiter entfernt von w als der zuvor gefundene Punkt

v. Zur Erinnerung, zwei Basen, hier U und V, beschreiben dasselbe Gitter L,
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wenn eine Matrix M mit det(M) = +1 existiert, d.h. V. = MB. Das bedeutet,

dass es eine Linearkombination der ,alten“ Basis V gibt um U zu berechne,

U = A1V + -+ ApnUn-

_(5 1
V= (_2 8)
Ziel ist es nun eine Matrix M zu finden, bei dem die Determinante det(M) =
+1istund V in U Uberfuhrt.

(295 141) (—52 é) - (13073 14113) =U

9 4

Somitist M = (25 11

) die gesuchte Matrix mit

det(M) = (9-11 —4-25)
= (99 — 100)
= —1’

was die Bedingung fur M erflillt (Beispiele nach [72]). Darauf aufbauend ent-
wickelten Oded Goldreich, Shafri Goldwasser und Shai Halevi im Jahr 1997

das nach ihnen benannte GGH-Kryptosystem.
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A33 Das GGH-Kryptosystem

Alice wahlt eine Basis V mit k- nahezu orthogonalen Vektoren und behalt diese
Basis geheim. Des Weiteren formt Alice eine weitere Basis U, diesmal jedoch
mit nahezu parallel verlaufenden Vektoren und veroffentlicht diese Basis als
ihren offentlichen Schlussel. Sie hat nun ein Gitter L , welches durch diese bei-

den Basen beschrieben wird,

U=MV.

Um Alice nun eine Nachricht M = (m,, ..., m;) zu schicken verwendet Bob
my, ..., my, als Koeffizienten zusammen mit der von Alice veré6ffentlichen Basis
U. DarUber hinaus wahlt Bob einen zufalligen Vektor r, auch als Rauschen,

Noise oder Error bezeichnet, und sendet M = M + r an Alice,

k
M= Z(mi)uir
i=0

M'=M-U.

Die verschlisselte Nachricht C definiert sich dann als
C=M+r bzw.

C=M-U++r.

Alice verfugt Uber die ,gute®, nahezu senkrechte Basis I/ und ist so in der Lage
die Nachricht M wiederherzustellen. Ein Angreifer Mallory steht jedoch nur
schlechte Basis U zur Verfuigung. Wie im sehr einfachen Beispiel vorher ge-
zeigt, ist Mallory, insbesondere bei der Wahl grof3er Dimensionen, nicht in der
Lage dieses Problem effizient zu I6sen. Er wird sehr wahrscheinlich eine Nach-
richt M“ berechnen, die keine Ahnlichkeit mit M hat.
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Beispiel: Gewahlt wird die Basis V des Gitters L mit v; = (1,45) und v, =

(45,—1). Der Winkel zwischen den beiden Vektoren v,, v, lautet

V1V,

cosf = ———
|vs|[v,]

1(45) + 45(-1)
V12 + 452 - /(45)2 + —12

=0,

somit stehen die Vektoren orthogonal zueinander. Innerhalb des Gitters L soll
nun ein solcher Punkt r bestimmt werden. Das geschieht ausgehend von ei-

nem Gitterpunkt P.

N N,
P+vitvy 1O > e
JINAN
\\s /' \\\ /,I \\\ v \\ ’
P+v, @ @ Pv, AN N
2 N SN SN , N
o ® 4 2 ‘
P- VitVa /O\ RN P+v,-v, »
. . P . .
N ’ ~ . N . N
\\ ,/’ \\ ,,’ RN AN ~ I,’
1 X
P-vy O\ ,O\ SN 20N AN
/, \s /, \s // N /' ~ ’ N
P-v_r.
AN /'l \\ e 2 N N
o P-v, v, @
N N . N . N

Bild 62 Exemplarische Darstellung des Gitters L sowie dem Gitterpunkt P und seinen

nachsten Nachbarn.

Der Punkt r soll nun so gewéhlt werden, dass er P nadher ist als jedem anderen

Punkt im Gitter. Aufgrund der Basis V bietet es sich an, dass
|r| < 20

gewahlt wird. Somit ist er stets ndher an P als an jedem anderen Punkt im

Gitter.
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N N
X
P+vitv, O - ’
. ‘\
AN ,’/ N e AN e . e
P+v Q O P+v1 ,"\ /x\
N \@// “ // <
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Bild 63 Mit | r | < 20 befindet sich r innerhalb des griinen Kreises und somit P am

nachsten.

Ein mdgliches r(ry, r,) mit =10 < r,, 1y, < 10 lautet r = (—9,2).

Als nachstes wird eine neue, maglichst parallele Basis U gesucht. Dafur wird

eine Matrix B mit det(M) = +1 geformt.
1 5\/1 45\ _ (226 40\ _
(8 41) (45 —1) N (1853 319) =U
Der Winkel zwischen beiden Vektoren lautet

cos 6,4, = 0,999989,

was nahezu 1° entspricht. Somit verlaufen die Vektoren parallel. So ergibt sich
u; = (226,40),u, = (1853,319) als offentliche Basis.

Die zu verschlisselnde Nachricht M lautet M = (35,27). Erneut wird sie als Li-

nearkombination mit der 6ffentlichen Basis betrachtet

m = 35uy + 27u,,
m = 35(226,40) + 27(1853,319),
m = (57941,10013),

was nun der Nachrichten-Vektor ist. Nun wird das Rauschen r auf die Nach-
richt addiert,
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¢ = (57941,10013) + (=9,2) = (57932,10015).

Alice kennt die orthogonale Basis V und kann somit unter idealen Bedingun-
gen den Babai-Algorithmus anwenden, um den nachstgelegenen Punkt im Git-

ter zu finden.
a,(1,45) + a,(45,—1) = (57932,10015),
a, = 251,04
a, ~ 1281,799
gibt
251(1,45) + 1282(45,—-1) = (57941,10013) = m.

Alice besitzt sowohl den privaten als auch den 6ffentlichen Schliissel und kann

nun die Nachricht M gewinnen.

m,(226,40) 4+ m,(1853,319) = (57941,10013)

m1 = 35
my, = 27
M = (35,27)

Da Mallory nicht in der Lage ist das Rauschen r mit Hilfe der ,guten” Basis
rauszurechnen muss er den Babai-Algorithmus auf dem Verschlisselten Wert

¢ anwenden.
m,(226,40) + m,(1853,319) = (57932,10015)
m, = 38,26
m, = 26,599

M = (3827) # M
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Im hier gezeigten 2-dimensionalen Raum ist es einfach durch probieren den
nachstgelegenen Gitterpunkt zu finden. Bei 250 Dimensionen waren es jedoch
2250 Nachbar-Punkte und es ware nicht mehr moglich durch Probieren den
nachsten Nachbarn zu finden. Das hier gezeigte GGH-Verfahren hat sich je-
doch als unsicher erwiesen und kommt als PQC-Methode nicht in Frage. Den-
noch vermittelt es einen Eindruck wie derartige Probleme, beruhend auf Git-

tern, kryptographisch verwendet werden kdnnen [63].
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A34 NTRUEnNcrypt

Gitterbasierte Verfahren unterstiitzen sowohl den Schlisselaustausch als
auch das Signieren von Nachrichten. Ein Verfahren aus beiden Bereichen ist
das patentierte Verfahren NTRU (n-truncated, dt. n-abgeschnitten), von der
gleichnamigen Firma. Das Patent lauft am 01. Dezember 2023 aus®°. Das Ver-
fahren wurde von Jeffrey Hoffstein, Jill Pipher und Joseph Silvermann entwi-
ckelt und liegt als praxistaugliche Implementierung am Markt vor. Noch steht
es in der Verbreitung deutlich hinter RSA, DL- und ECC-Verfahren hinten an,
was sich jedoch mit der wachsenden Bedrohung durch Quantencomputer
wohl kinftig verandern wird. NTRUEnNcrypt ist bisher nicht durch den Einsatz

mittels Quantencomputer-Algorithmus gebrochen worden.

Tabelle 23 Auswahl des Status aktueller kryptographischer Verfahren beziiglich
des Quantencomputers nach [59, p. 16].

Cryptosystem Gebrochen durch QC-Algorithmus?
RSA Public Key Encryption Gebrochen
DH-Schlusselaustausch Gebrochen

Elliptic Curve Cryptography ECC  Gebrochen

McEliece Public Key Encryption Bisher nicht gebrochen
NTRU Public Key Encryption Bisher nicht gebrochen
Lattice-based Public Key Encrypt. Bisher nicht gebrochen

Das Verfahren splittet sich in NTRUEnNcrypt, was im Bereich der asymmetri-
schen Verschlisselung zum Einsatz kommt, und NTRU-Sign, ein Signaturver-
fahren. Beide Verfahren weisen jedoch deutliche Unterschiede auf. Das Ver-
fahren ist ein ringbasiertes Kryptosystem und kann auch Uber die Gittertheorie
beschrieben werden, auf dem es lose basiert. NTRU verwendet Polynome der

Form f(x) = ay_1x¥ 1+ ay_,x""2 + -+ + a;x* + a,. Es handelt sich um einen

60 https://patents.google.com/patent/US7031468
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Ring R, dessen Grad des Polynoms niemals N Ubersteigt. Die Berechnungen

erfolgen im Ring

Die Teilung durch das Polynom x"¥~1 verhindert, dass bei der Multiplikation
zweier Polynome ein Grad groRRer als N entstehen kann (Dieses Vorgehen gibt
dem Verfahren seinen Namen) [5]. Das Verfahren wird mit p,q und
99T (p, @) = 1 parametrisiert, wobei q deutlich gréRer ist als p und beide nicht
notwendigerweise Primzahlen sein missen. Typische Werte sind g = 28 =
256,p =3,N =503, was dem hochsten Sicherheitslevel entspricht. Fur
NTRUEnNcrypt werden Mengen der Form L(d,,d,) verwendet, bei denen ein
Polynom in R Uber d; = 1 sowie d, = —1 verfugt. Alle restlichen Koeffizienten
sind Null.

Fir die Erstellung eines zufalligen privaten Schlussels, Polynom f mit f =
[fo, -, fn-1], ist es notig, dass die inversen Polynome f, %, f;~! mod p und
mod q existieren, sodass f - f,' =1 und f - f;' =1 gilt. Kénnen weder f,*

noch f; ! erzeugt werden muss ein anders Polynom f generiert werden.

Der 6ffentliche Schlissel h ben6tigt ebenfalls ein zufélliges Polynom g mit g =

g, -, gn-1] und wird mit
h=pfy* * g(mod q),

geL(dg, dg)

berechnet. Diese Einwegfunktion macht das Verfahren sicher. Jedoch ist

diese Eigenschaft nicht bewiesen und nur eine begriindete Vermutung [5].

Privater Schliissel: . HH
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offentlicher Schlussel: (1L, h)

Beispiel
Alice wabhlt die offentlichen Parameter (N, p, q,d) = (7,3,41,2). Nun wabhlt sie
zufallig feLy als

Privater Schliissel: f(x) = x® —x*+ x3 +x? — 1

sowie geL, als

gx) =x®+x* —x? —x.
Sie berechnet die Inversen von f bezuglich p, q
fi1(x) mod q = 8x® + 26x° + 31x* + 21x3 + 40x% + 2x + 37 €R,,

Privater Schlissel: f, *(x) modp = x° + 2x° + x>+ x*+x+1 €R,

— Privater Schliissel: (f(x), ﬁ,‘l(x)).

Berechnen des o6ffentlichen Schliissels mit

h(x) = pfy ' (x)(mod q) x g(mod q),
h(x) = 19x°® + 38x> + 6x* + 32x% + 24x% + 37x + 8 € R,

Eine von Bob verschickte Nachricht m wird aus einer Menge an Klartexten L,,
gewahlt. L,, besteht aus allen Polynomen in R mit Koeffizienten zwischen
—(p—-1)/2und (p —1)2 als L(d,,, d,,). Dariber hinaus generiert Bob ein zu-
falliges Polynom r mit reL(d,, d,), auch ,Blendpolynom® [5, p. 192]. Er berech-

net so den Geheimtext ¢ mit

¢ =r*ph+m (mod q).

Die zu verschickende Nachricht m, dargestellt als Polynom m(x), lautet
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mx) = —x>+x3+x? —x+ 1.
Das Blendpolynom r lautet
r(x) =x®—x°+x—1.
Damit ist der Ciphertext c

c(x) = 31x% + 19x° + 4x* + 2x3 + 40x? + 3x + 25 (mod 41)

Aufgrund des verwendeten Zufalls kdnnen aus demselben Eingabetext ver-

schiedene Ciphertexte generiert werden.

Fur die Entschliisselung von ¢ wird zunachst in einem Zwischenschritt a be-

rechnet:
a = f *c(mod q)
b = a (mod p)
Alice berechnet somit
a =x®+10x° — 8x* — x® — x2 + x — 40 (mod 41)
AnschlieBend wird b berechnet

b =a (modp) = x° + 10x5 — 8x* — x3 — x? + x — 40 (mod 3).

Die Koeffizienten von a werden normalerweise im Intervall [—q/2,q/2) ge-

wahlt. AnschlieRend wird der Klartext m mit

m = f;7' + b (mod p)
berechnet.

Nun wird b(x) um modulo p reduziert. Mit
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¢ = f£;71(0) * b(x) = 2x5 + x3 + x2 + 2x + 1 (mod 3)

kann nun das Klartext-Polynom

mx)=—-x"+x3+x2—x+1

berechnet werden (Beispiel nach [73]). Das Ganze funktioniert, da
a=fx*c(modq)
a=fx*(r+*h+m)(modq)
a=fx*(r=pfyt*g+m)(modq)
Q=[x (repfitsg)+f*m(mod q)

a=prxg+f+*m(modq) €ER

Die Koeffizienten von r, g, f sind sehr klein gewahlt und viele sind Null. Auch
ist der Parameter p klein gewahlt. Die Koeffizienten im Polynom fir a liegen
wahrscheinlich im Intervall [—q/2, q/2). pr * g ist ein Vielfaches von p und so-
mit pr * g (mod p) = 0. Daher kann mit ! * a die Nachricht m wiederherge-
stellt werden [74], [68], [75], [5], [59].

Tabelle 24 Empfohlene Parameterwahl fur verschiedene Stufen der Sicherheit. Die
SchlisselgréRRen sind in Bit dargestellt, nach [74, p. 17].

q ds dg dr [fl+Ife |h
128 61 20 18 530 1169
128 50 24 16 834 1841
256 216 72 55 1595 3521

Niveau N

Moderat 167
Standard 263
Hoch 503

W W w ©
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A35 Codierung mit linearen Codes

Codebasierte kryptographische Verfahren sind ebenfalls im Bereich der Ver-
schlisselung und des Schlusselaustausches angesiedelt. Sie sind der &alteste
Zweig der PQC-Verfahren. Beispielsweise wurde das McEliece Kryptosystem
bereits im Jahr 1978 vorgestellt. Die zugrundeliegende Idee ist, dass es fir
einige spezielle lineare Codes effiziente Fehlerkorrekturalgorithmen gibt, die
als kryptographische Primitive (mit zugrundeliegende Einweg-Funktion) ge-
nutzt werden kénnen. Das Dekodieren von fehlerbehafteten Codes, ohne das
zugehdrige Geheimnis, ist im allgemeinen Fall nicht I6sbar. Fir einen Angrei-
fer ist es daher nicht mdglich die Nachricht, ohne den privaten Schliissel zu
decodieren. Eine Nachricht m ist somit im Allgemeinen ein Codewort ¢ mit

bestimmtem Fehler e [76]. Das Codewort ¢ wird mittels Generator G erzeugt.

Historisch kommen fehlerkorrigierende Codes aus der Untersuchung ob Uber-
tragungsfehler bezuglich Informationen auf einem stéranfalligen Kanal vorlie-
gen und ob diese korrigiert werden kénnen. Hier wurden Nachrichten mit spe-
ziellen Codes codiert, die bestimmte Eigenschaften erflllten. Durch das Aus-
nutzen von Eigenschaften der Codierung konnen Fehler erkannt und korrigiert
werden. Im Jahr 1978 wurde der Versuch des Entfernens von Fehler einer
kodierten Nachricht ohne Kenntnis des zu Grunde liegenden Codes als NP-
vollstdndig bewiesen. Zeitgleich zum RSA-Verfahren konnte das Decodie-
rungsproblem als Falltir-Funktion im McEliece-Verfahren verwendet werden.
Bis heute wurde kein existentieller Angriff dagegen gefunden. Das Verfahren
hat eine starke Sicherheitsbeziehung und eine hohe Effizienz, Ver- und Ent-
schlisselungsvorgange sind mit niedrigem Rechenaufwand zu bewerkstelli-
gen. Dennoch hat es aktuell keine nennenswerte Relevant aufgrund von sehr
grofRen o6ffentlichen Schlisseln, die mittels (bindrem) Goppa-Code ca. 1 Me-
gabyte GroRRe haben [77]. Goppa-Code ist ein Typ von linearem Code, die u.
a. die Eigenschaft der Fehlererkennung und -korrektur ausweisen. Bekannte

Vertreter der codebasierten Kryptographie sind das McEliece- und das Nie-
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derreiter-Kryptosystem. Durch besser strukturierte Codes konnten die Schlis-
selgroRen reduziert werden z.B. im QC-MDPC. Das geschah jedoch auf Kos-
ten der Sicherheit [78].

Kodierung

Nachricht m Code c

‘ Kanalstorungen
A\

Code + Fehler,

X=ct+e

Dekodierung ’

Wiederherstellung

!

Nachricht m

Bild 64 Schematische Darstellung der Ubertragung einer Nachricht tiber einen feh-
lererzeugenden, rauschenden Kanal. Ziel ist die Decodierung und Wiederherstellung
der ursprunglichen Nachricht. Typischerweise wird das durch das Hinzufiigen von
Redundanz erreicht.

Ein simples Beispiel fur das Hinzufiigen von Redundanzen sind Paritatsbits.
Auf sieben Bits folgt ein achtes Bit, das dafir sorgt, dass im ubertragenen
Block eine gerade Anzahl an Einsen stehen, z.B.

100101 —» 100101 1
111100 —» 111100 0.

Derartige Paritaten detektieren jedoch einen Fehler nur, sie korrigieren ihn

nicht.

Auch an codebasierte kryptographische Verfahren zum Verschlisseln von In-
formationen als asymmetrisches Verschliisselungsverfahren gibt es die drei

Anforderungen der Erzeugung beider Schlissel, einen Algorithmus zum Ver-
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und Entschlisseln. Selbstverstandlich darf eine Entschlisselung ohne einen

entsprechenden privaten Schlissel nicht mdglich sein.

Lineare Codes sind einfach zu codieren und zu decodieren. Ihr Codealphabet
ist ein endlicher Kérper F. Codewdrter sind ein Element aus dem Vektorraum

[F*, wobei n fur die Lange des Codewortes steht.

Tabelle 25 Vier verschiedene Codierungen von u mit Codewdrtern der Teilmenge
des Vektorraums Z;%. Die dargestellten Beispiele erzeugen eine gerade Anzahl an

Einsen in ihren Codeworten bezliglich des Ausgangswertes u.

u ci(u) c2(u) c3(u) ca(u)

00 000 000 110 000

01 011 101 101 001

10 101 011 011 010

11 110 110 000 100
o1 110 111

o) ()} 0)()) ™ o S

Bild 65 Die von ci, €2, Cc3 erzeugten Codes sind ihrerseits ein eigener Untervektor-

raum. Diese Eigenschaft nennt man lineare Codierung [79, pp. 188-189].

Ein linearer (n, k,d) —Code C Uber einen endlichen Vektorraum Fist ein k-
dimensionaler Unterraum von F"* mit einer minimalen Distanz d =

MiNy,yec dist(x,y) wenn distd die Hamming-Distanz ist, wobei ein
(n, k,d) —Code t —Fehler mit t = l%] Fehlern beheben kann (es kdnnen d —

1 Fehler erkennt werden) [80, p. 7].
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Bild 66 Schematische Darstellung linearer Codes im zweidimensionalen Raum mit
der Distanz d und der mdglichen Fehlerkorrektur t nach [80].

Untervektorraume lassen sich mit Hilfe von Generatormatrizen erzeugen. Eine
Generatormatrix G wird durch zeilenweise Notation der Vektoren der Basis
{by, ..., b} erstellt mit der Lange der Codewoérter n. Die daraus resultierende

Matrix G verflugt Uber k Zeilen und n Spalten.

Die Matrix G € F**" ist eine Generatormatrix fiir einen linearen (n, k, d) —Code
C,wenn C = (G).

O

Q 1
MNo--

o

o

2
&
*-
¢

Bild 67 Darstellung der Generatormatrix G im zweidimensionalen Raum mit der Ba-

sis fur alle markieren Codewoérter (dunkelblau).

Eine Nachricht m € F¥ wird als ¢ = mG € F" codiert.

Beispiel: Fur die Codierung der Nachricht u in das Codewort c; aus dem zuvor

aufgefuhrten Beispiel wird eine Generatormatrix G mit
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benotigt und berechnet, so dass fur die Nachrichten u (00), (01), (10), (11) die

Codeworter ¢, (u)
CON I
(01)'(3 1
a0 (5

(11)-(3 2

1) = (000),
1) = (011),
1) = (o),
-

gebildet werden. Dasselbe gilt fur die Codewdrter c,(u), c3(u). Es ist jedoch

nicht moglich fur c,(u) eine Generatormatrix G, zu finden.

Tritt nun bei der Ubertragung einer Nachricht m als Codewort c(m) eine St6-

rung im Kanal auf, so wird ein Codewort c(m) durch einen Fehler e verandert,

x=c(m)+e.

Der Fehler e darf hochstens t sein, wenn x noch eindeutig bestimmbar sein

soll.

Bild 68 Der Punkt x ist eine Abfélschung des eigentlichen Wertes c um den Fehler e.

Das Problem der (allgemeinen) Decodierung ist NP-hart [80].
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Beispiel: Sei G € F*¥*" eine Generatormatrix und H € Fk~™*k eine Matrix fur
einen Paritatscheck mit (n, k,d) = (7,4,3). I ist die Einheitsmatrix, P eine an-

geflgte Matrix.

G = (Iklpz(kx(n_k)) —

OO R
oo RO
o OO
- o oo
[ R )
[ R S GGG
[ S )

1011100
H=(PI®™")y =1 1 1 0 0 1 0]
01110 01

G € F4*7 ist Generator des Codes ¢, H € F3*7 fur den Paritatscheck GH* = 0.

Die Nachricht lautet m = (0101) € F&=4,

1000110
o fo 100011
c=mG=010D{5 5 1 ¢ 1 1 1
0001101

= (0101110)

cHt =0 genau dann,wenn c € C.

Wahrend der Ubertragung von ¢ kommt es zu einem Ein-Bit Fehler e =

(0001000), welcher ¢ zu x abfalscht mitx = ¢ + e,

x=c+e=(0100110),dann

Den Vektor e bezeichnet man als Fehlervektor und enthalt genau dort die Ziffer
1 wo der Fehler in der Ubertragung aufgetreten ist. Durch Addition von e kann
das Urspringliche ¢ wiederhergestellt werden. Jedoch sind zunachst weder ¢
noch e bekannt. Der empfangene Wert flir x muss ein Codewort aus C sein,
denn der Code C ist als Untervektorraum die Lésungsmenge. Der Paritats-
check mit der Prifungsmatrix H und GH® = 0 wird hierfur verwendet. Um auf

einen Fehler festzustellen wird gepruft ob
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x€C o xH' =0,
d.h. die Multiplikation bringt den Nullvektor hervor.

Um den Fehler zu korrigieren werden alle méglichen Fehler (hier Ein-Bit Feh-
ler) eH' berechnet und mit xH* verglichen. Fur die Fehlerkorrektur wird ein

Fehlersyndrom s von x ermittelt. Fir s gilt
s =xHt e F}3 %,
Aus x = ¢ + e folgt
xH' = cH' + eHt = eH! = s,da

cH! =0 genau dann,wenn c € C.

Lost man das lineare Gleichungssystem

eHt =5

kann c ermittelt werden [81]. Ist das Syndrom der Nullvektor, dann wurde x =
¢ korrekt Gbertragen. Es werden nun alle moglichen Syndrome (3-Bit Kombi-
nationen) in einer reduzierten Fehlerkorrekturtabelle (Syndromtabelle) be-
trachtet. Ferner gilt auch fir den Fehler e multipliziert mit der transponierten
Paritatsmatrix xH' = eH! = s. Beispiel-Berechnungen fur die Fehler
e,(1,0,0,0,0,0,0), e,(0,1,0,0,0,0,0) lauten

s = e,Ht = (1000000) = (110),

SOoOR R R OR
OCR OO R R R
_ OO R R R, O
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s = e,H* = (0100000) = (011).

SoOoORrR R R OR
ORrR OO R R R
—_ OO R R, RO

—

Fur alle weiteren Fehler ergibt sich folgende Kombination tabellarisch darge-

stellt.

Tabelle 26 Syndromtabelle: Relation méglicher Ein-Bit Fehler und Syndrome tabel-

larisch dargestellt.

s =xH' eH' Fehlere; x c=x+e
000 (0,0,0,0,0,0,0) Ubertragung erfolgte ohne Fehler
001 (0,0,0,0,0,0,1)

010 (0,0,0,0,0,1,0)

011 (0,1,0,0,0,0,0)

100 (0,0,0,0,1,0,0)

101 (0,0,0,1,0,0,0)

110 (1,0,0,0,0,0,0)

111 (0,0,1,0,0,0,0)

Im obenstehenden Beispiel wurde nach Auftreten von e = (0001000) der Wert

x =c+e=(0100110) empfangen. Das Syndrom s(x) berechnet sich als

s = xH" = (0100110) = (101)

SOR R R OR
oOrRrRoCOoORRR
R OO R R RO
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und weist somit in der Tabelle denselben Fehler auf, wie der wissentlich ein-

berechnete. Durch eine anschlieRende erneute Addition des Fehlers wird die-

ser korrigiert und der urspriingliche Code ¢ wiederhergestellit.

Tabelle 27 Syndromtabelle: Relation moglicher Ein-Bit Fehler und Syndrome tabel-

larisch dargestellt.

s = xH', eH' Fehler e; x c=x+e

000 (0,0,0,0,0,0,0) Ubertragung erfolgte ohne Fehler
001 (0,0,0,0,0,0,1)

010 (0,0,0,0,0,1,0)

011 (0,1,0,0,0,0,0)

100 (0,0,0,0,1,0,0)

101 (0,0,0,1,0,0,0) (0,1,0,0,1,1,0) (0,1,0,1,1,1,0)
110 (1,0,0,0,0,0,0)

111 (0,0,1,0,0,0,0)

Damit gilt cH® = 0da nunc € € und m = (0101).
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A36 McEliece-Kryptosystem

Das McEliece-Kryptosystem ist ein asymmetrisches Verfahren von dem aus-
gegangen wird, dass es sicher gegeniiber dem Einsatz von Quantencompu-
tern ist. Es basiert ebenfalls weder auf dem Faktorisierungs- noch auf dem
diskreten Logarithmus-Problem. Es wurde 1978 von Robert J. McEliece vor-
gestellt. Auch dieses Verfahren arbeitet mit fehlerkorrigierenden Codes, dem
Goppa-Code. Diese sind einfach zu decodieren und werden im Verfahren auf
einen linearen Code transformiert. Die Decodierung von allgemeinen linearen
Codes ist ein NP-vollstandiges Problem. Das System wird formal durch das
Tripel (n, k, d) mit

e n: Blocklange des Cipherblocks
e k: Blocklange des Klartextblocks

e d: Minimaler Hamming-Abstand des Codes C

beschrieben. Auch hier wird die Anzahl der zu korrigierenden Fehler t des

Codes C mitt = l%] bestimmt.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

,,,,,,,,, L e I NN E N

,,,,,,,,,, R s L N N N s
c?! L CLa

fffffffff o 0006 iiifiii-0¢0 0 06

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Bild 69 Schematische Darstellung eines Codes, bei dem x nicht aus dem nachsten
Codewort ¢ abgebildet ist. Eine solche Information kann als Falltir fir eine Ver-
schlisselung verwendet werden. Im Allgemeinen ist das Decodierungsproblem NP-
vollstandig [80].

Da McEliece ein asymmetrisches Verfahren ist werden sowohl privater als
auch offentlicher Schlissel in der Schlisselerzeugung generiert. Der private
Schlussel besteht aus
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e Generatormatrix G € F¥*", basierend auf dem Tripel (n, k, d), das maxi-
mal t Fehler korrigieren kann und den Code C erzeugt. G muss inver-
tierbar sein mit GG™! = I, was der Einheitsmatrix entspricht (Goppa-
Code Matrix),

e Permutationsmatrix P € F3*",

e invertierbare Matrix S € F&*¥ (,Scrambler Matrix).

Der offentliche Schlissel ¢ leitet sich aus den drei Matrizen ab als

G' = SGP € Fk*",

Eine zu verschlisselnde Nachricht m ist erneut ein binarer Vektor der Lange
k tiber die Werte {0, 1} als m € F%. Fur langere Nachrichten muss diese erst in
verschiedene Blocke eingeteilt werden. Fur die Verschlisselung wird zuséatz-
lich eine Gewichtung e bendétigt, die t nicht Gberschreitet (maximale Summe

an Einsen),
e € FY,
x =mG' + e mit

x € FF.

Die Entschlusselung erfolgt durch die Multiplikation der inversen Matrix von
P~ auf x womit jedoch zuné&chst ein x* berechnet wird. Durch die Decodierung

von x‘ erhalt man m'".
xP™1 = (mG' +e)P?

(mG'+e)P"L =mG'P~t +eP?!

Wobei der zweite Summand weiterhin einfach ein Fehler e, in dem Fall dann
e, bleibt. G* ist das Produkt aus G* = SGP und somit kann P~ eliminiert wer-

den.
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mG'P~1+ e’ =mSG + ¢’

Aufgrund des Goppa-Codes kdonnen t Fehler korrigiert werden. So wird e* eli-
miniert. Bedingung fur die Schlissel war die Invertierbarkeit der Matrizen. So-
mit kann auf das bestehende Produkt das Inverse von S und G multipliziert

werden, um m zu gewinnen.

mSGS™1G1 =m.
Beide Operationen sind effizient [80, p. 12], [82].

Beispiel

Betrachtet wird das McEliece-System (n, k,d) = (7,4,3) mit G € Fk*®

1 0001 10
G = 01 0 0 0 1 1
o010 11 1/
0 0 01 1 0 1
die zufallige und invertierbare Matrix S € Fk**
0 1 1 1
(11 0 1
=111 0 o0
1 1 1 1
und die Permutationsmatrix P € F3*"
0 00 01 0O
01 0 0 0 0 O
0 001 0 0O
P=|0 0 0 0 0 O 1]
0 000 010
0 01 0 0 0 O
1 0 0 00 0 O

Durch die Multiplikation der drei Matrizen wird der 6ffentliche Schlissel G* mit
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11 0 1 0 0 1
c=sor=(0 10010
1111111
berechnet. Sei nun die Nachricht m € F}
m = (0101),

dann berechnet sich der Code ¢ mit
c =mG' = (1011010).

Zusatzlich wird der Ein-Bit Fehler e = (0001000) zu c addiert um den Geheim-

text x zu berechnen
x=c+e=(1010010).

Fur die Entschlisselung werden die inversen Matrizen S~1, P! benétigt,

[ -
N = G
R R
_ O R R
cCoR R
_ R oo
_ o R o
O R R R

- p-1

]

I
—_ o O oo oo
oS oo oo RO
O R OO O oo
[N eNeoBol oo
[ ool
SO rRr OO oo
S o O R, O OO
SO rRr OO OO
S oo oo RO
oS ook O oo
o O oo oo
O Rr OO O OO
(=N eNoNol o N
S O OO OO

Zunachst wird der empfangene Wert x zu ¢* dekodiert
¢ =xP~1 = (0000111)
und die sich daraus ableitende Nachricht m‘ mit
m'=mS = (0010).

Mit der inversen Matrix S~ kann nun m rekonstruiert werden
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m'S™t =m = (0101).

Urspriinglich wurde das System von McEliece mit den Werten n = 1024,t =
50 (Fehler) und das maximal mogliche k, fur das ein Goppa-Code mit diesen
Parametern existiert k = 524. Durch diese Werte wird die geheime Permutati-
onsmatrix auf ca. 264 Moglichkeiten festgelegt. Durch entsprechend groRerer
Werte ist das Durchfiihren einer vollstéandigen Schltisselsuche nicht mehr effi-

zient moglich.
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A37 Das Matsumoto-Imai Kryptosystem C*

Es gab in der Kryptographie mehrere Versuche Felder nutzbar zu machen, da
diese schnell zu berechnen sind und auch einfach in Hardware-Form imple-
mentiert werden kdnnen. Dennoch gab es immer wieder Probleme. Insbeson-
dere wenn die Dimensionen kleiner als 1.000 war konnte erfolgreich Krypto-
analyse betrieben werden. Das Matsumoto-Imai Schema, auch C*, ist in der
Lage deutlich schneller Signaturen zu ermdglichen als das RSA Schema.
Auch besteht die Mdglichkeit zu verschlisseln.

Sei K nun K = Fym mit ¢ = 2, dann ist L = K" = (F,m)™ = F,mn. Es gibt den
Isomorphismus (umkehrbar eindeutig, bijektiv abbildbar) ¢:L — K™ mit einer
K —Basis y4, ..., ¥, VOn L sowie ein System von m quadratischen Gleichungen

P = p4, ..., p,, Mitn unbekannten x4, ...., x,,.

Die versteckte Funktion ¢ im C*-Verfahren ist eine monomiale Abbildung

_L—> L

QDIX N x1+q

6

mit 8 e{1,..,n—1},s0 dass ggT(1+q% q"—1)=1. Daher existiert ein
he{l,..,q" — 1} mit (1 +q%)-h=1mod q"— 1.Esgiltfirallex €L
(@) = x(+a% = x.

Somit ist ¢ bijektiv. Daraus folgt auch, dass P bijektiv ist. Dann gibt es zu je-

dem Ciphertext genau einen Klartext.

Mit dem offentlichen Schliissel P kann nun eine Nachricht x signiert werden,

Xn P1(X1, s Xp)
Pl |-

Xn pn(xl' "'!xn)
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P Offentlicher Schliissel
K" > K" K" > K"
A
geheim S T geheim
¢ (0]

4 .
L = ]Fqn | 4 L = ]Fqn B
| -
Q
o(x) = x1+7° c
o~ (x) = x" T

Bild 70 Darstellung des Matsumoto-Imai-Schema C* mit geheimen und 6ffentlichen
Schlissel sowie der der versteckten Hintertir.

Angemerkt sei, dass Jacques Patarin auf der Eurocrypt®® 1995 zeigte, dass
das gewabhlte ¢ nicht sicher ist. Er war in der Lage das System zu brechen. Er
leitete jedoch ebenfalls Vorschlage fir eine Verbesserung ab. Eine Umkeh-
rung von P ist auch ohne Kenntnis von S, T mit Hilfe einer bestimmten Relation
moglich, womit P keine Einwegfunktion ist. Er konnte zeigen, dass zwischen

einem Ciphertext P(xy, ..., x,) und (x4, ..., x,,) immer bestimmte Relation liegt.

ZZ Yijxiyj + Z a;x; + Zﬁiyl' +6,=0
far

(X1 ooy X)) = P1(X1, o, X0) = (V1,05 Y-

Durch ausreichend viele Klar- und Ciphertexte kann das Gleichungssystem

geldst werden. Somit wird S, T umgangen [83].

61 https://eurocrypt.iacr.org
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Im Zuge des Brechens des Matsumoto-Imai Verfahren durch Jacques Patarin
stellte er das HFE-Verfahren auf der Konferenz Eurocrypt 1996 vor. Es basiert
auf der Idee von Matsumoto und kann als ,Reparatur von C* betrachtet wer-
den. Dabei bleibt P in seiner Form als multivariates quadratisches System er-
halten wobei aber ¢ nunmehr ein beliebiges Polynom U(¢) == ¢ € U, , und

so mdaglichst allgemein sein soll, ¢: L — L mit

n—1 n-—1

G = ) ayxt*0 £y pixt' 4y € Ll

i,j=0 i=0

= Fyn[x] vom Grad d.

Der Grad d stellt den Sicherheitsparameter dar, der mit steigender Grol3e
mehr Sicherheit bietet auf Kosten der Performance. Fir eine Hintertlr im HFE,

die Umkehrung von ¢(x), wird der Grad der Funktion beschrankt mit

¢'+q’ <d q <d,

das Gewicht des Polynoms ist 2. ¢ (x) umzukehren, also zu ¢(a) = b das a zu
berechnen, bedeutet das Finden der Nullstellen von ¢(a) — b = 0 und ¢(a) —
b zu faktorisieren. ¢ ist nicht bijektiv. Daraus folgt auch, dass P nicht bijektiv
ist. Somit gibt es keine Garantie zu jedem Ciphertext genau einen Klartext zu

finden.

Mit dem o6ffentlichen Schltssel P kann nun eine Nachricht x signiert werden,

Xn P1(X1, ) Xp)
Pl ... |-

Xn/ Pn(Xy, ) Xn)
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P Offentlicher Schlissel

T/

K" | K" K™ » K"
A A
geheim S T geheim
¢ ¢
2

L=Fgn » L=Fp
| -
Hun )
n-1 - n-1 ' -I:
00 = Y ayxtt L Y pat vy, O
i.i=0 i=0 <
I

¢@~1 > Faktorisierungsalgorithmen

Bild 71 Darstellung des HFE-Schemas mit geheimen und 6ffentlichen Schlussel so-
wie der Hintertir. Die Faktorisierung ist bei nicht allzu groBem Grad d mdglich [84].
Die fehlende Bijektivitat von P und ¢ wird durch die Anwendung zusatzlicher,
redundanter Informationen im Geheimtext kompensiert. Beispielsweise kann
ein Hashwert der Nachricht m der Nachricht im Klartext oder als Ciphertext

hinzugeflgt werden,

m — P(m)||h(m).

Ist P auch nicht surjektiv, dann existiert nicht immer eine Signatur P(m) zu

einer Nachricht m.

Offentliche Parameter im HFE sind der Grundkorper K, die Anzahl der Ele-
mente g sowie die Charakteristik p, die Einwegfunktion P durch die multivari-
ante Darstellung sowie die Art wie mit der Redundanz umgegangen wird. Pri-
vat bleiben nach wie vor die Abbildungen S, T, die weiterhin bijektiv affin sind.
Ob die Kdrper L bzw. K™ sowie die Funktion ¢ veroffentlicht werden oder nicht

spielt fur das Verfahren keine Rolle. Eine Nichtverodffentlichung erhéht hochs-
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tens die Sicherheit wahrend ein 6ffentliches ¢ einer Community die Mdglich-
keit bote ein besonders sicheres zu finden. Ein moéglicher Angriff stellt die voll-
standige Suche von Urbildern x e K™ zu einem zugehérigen P(x) = y eK™ dar.
Der Aufwand |K|* = ¢" sollte ein g™ > 28° betragen wahrend das Losen poly-
nomieller Gleichungssysteme einen Aufwand von ca. 0(2%7") hat und so ein
n = 30 gewahlt werden sollte. Ein ahnlicher Angriff wie im C*-Verfahren kann
durch Steigerung der Komplexitat durch das Anheben von d vorgebeugt wer-
den. Eine mogliche Konfiguration lautet d > 128. Bei entsprechender Wahi
der Parameter bedeutet das fur die Schlissel des geheimen Schlissels
(SundT)

2n2[log,(q)] = 2 - 80%(log,(2)) ~ 1,6 kByte

und dem offentlichen Schlissel P

@[logz(qﬂ ~ 32 kByte, [83].
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A39 Elliptic Curve Cryptography, ECC

Im Jahr 1986 wurden elliptische Kurven erstmalig fir den Einsatz in der Kryp-
tographie vorgestellt und werden seither fiir Verschlisselungsverfahren und
fur den Schlusselaustausch verwendet z.B. Elliptic Curve Diffie-Hellman,
ECDH. ECC-Verfahren beziehen ihre Sicherheit durch das Problem des L6-

sens des diskreten Logarithmus.

Eine elliptische Kurve E ist eine affine Kurve tGber einem Kdrper K der Charak-
teristika char(K) € {2,3}, beispielsweise dargestellt in der Weierstra3-Glei-

chung

y2 + a;xy + ayy = x3 + azx? + agx! + agx% a; €K,

Uber dem Korper der reellen Zahlen R

y2=x34+ax+b
mit
4a3 4+ 27b%> # 0

und dem Ausschluss von Singularitaten. Zuséatzlich gibt es einen Punkt O, der
im Unendlichen liegt. Es ist der Nullpunkt, was jedoch nicht den Ursprung des
Koordinatensystems bezeichnet [21], [5]. Elliptische Kurven haben die Eigen-
schaft, dass wenn sie von einer Geraden geschnitten werden, es drei Schnitt-
punkte gibt, wobei drei unterscheidbaren Fallen betrachtet werden:

e Die Gerade verlauft parallel zur Y-Achse, so ist einer der Schnittpunkt
der Nullpunkt,

e die Gerade berlhrt die Kurve (tangiert), dann ist der Beriihrungspunkt
ein doppelter Schnittpunkt,

e bei allen anderen Geraden sind drei Schnittpunkte offensichtlich.
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Bild 72 Die Menge der Schnittpunkte mit einer elliptischen Kurve ist stets 3.

Mit Hilfe der elliptischen Kurve und den genannten Eigenschaften lasst sich
eine Gruppe E (K) definieren, deren Elemente die Punkte auf der Kurve, inkl.
dem Nullpunkt, sind. Die Addition von zwei Punkten erfolgt nun als Gerade
durch die beiden Punkte. Handelt es sich um eine Tangente gilt die Verdop-
pelung. Gemal der drei Schnittpunkten gibt es nun einen dritten Punkt auf der
Geraden. Dieser ist das Inverse des Ergebnisses der Addition der urspringli-
chen zwei Punkte. Durch eine Spiegelung an der X-Achse erhélt man das Er-
gebnis der Addition. Der Punkt - R ist das additiv inverse zu R in der Gruppe

und 0 das additiv neutrale Element mit R + (—R) = 0 und R + 0 = R fur alle R.
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Bild 73 Graphische Interpretation der Addition der Punkte P, Q auf einer elliptischen

Kurve.

Die Abbildung 73 zeigt beispielhaft die Addition P + Q = R auf einer ellipti-

schen Kurve E; sowie der Geraden

f(x)=y=mx+b,

Qy—Py
=_1P1 lREE ]
Qx—Px ¢ 1

wobei mit einem der beiden Punkte P,Q anschlielend b berechnet werden

kann, z.B.
b =P, —mP,.
Im Falle der Punktverdopplung berechnet sich die Steigung m mit

__ 3PZ+a
2P,

wobei a aus der Kurvengleichung

y2=x3+ax+b

bezogen wird.
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Sollte die Gerade die elliptische Kurve in einem Punkt P berthren entspréache

das der Punktverdoppelung

P+P=2P=R.

e

v

Bild 74 Graphische Interpretation der Punktverdoppelung P.

Die Tatsache, dass elliptische Kurven auch tber endlichen Korpern definiert
werden konnen, wird in der ECC ausgenutzt, wobei die Anzahl der Elemente
innerhalb des Korpers seine Ordnung bestimmen. Die Verknupfung der Ele-
mente erfolgt mit der Punktaddition. Eine Multiplikation kann durch eine mehr-
fache Addition von Punkten realisiert werden und wird als Skalarmultiplikation
bezeichnet (die n-fache Addition desselben Punktes mit sich entspricht der
Multiplikation des Punktes mit dem Skalar n). Damit ist flir die mehrfache Ad-
dition der Begriff Potenzfunktion ebenfalls gerechtfertigt. Somit wirde die Um-
kehrung der Funktion dem Logarithmus entsprechen. Wéhrend eine Potenz-
funktion effektiv mittels Algorithmus realisiert werden kann ist dies fir die Um-

kehrung, den Logarithmus, nicht maglich.

In einem endlichen Korper ist die Anzahl der Elemente beschrankt. Im Korper
werden die Ergebnisse Modulo einer Zahl reduziert. Die Division fir die Be-
rechnung der Steigung wird mit Hilfe des multiplikativ inversen Elements des
Moduls gel6st. AulRerdem sind auch die Punkte auf der elliptischen Kurve be-

grenzt (,Punktewolke®). Durch die Abgeschlossenheit der Gruppe scheint die
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Addition von zwei Punkten einem zufalligen Springen innerhalb der Menge der

Elemente gleichzukommen.

Diffie-Hellman auf einer elliptischen Kurve

Alice und Bob missen sich bei der Generierung eines gemeinsamen Schlis-
sels K auf eine elliptische Kurve E sowie einen Punkt P auf ihr verstandigen.
Alice und Bob wéhlen nun jeweils ein geheimes Skalar a; bzw. b, und berech-
nen zusammen mit P einen zu veroffentlichen Punkt A, = a,P bzw. By, = b, P.
Analog zum urspringlichen Diffie-Hellman verfahren tauschen Alice und Bob
dieses Ergebnis untereinander aus und berechnen im Anschluss ihren ge-

meinsamen Schliissel

Alice > K = akka = akBk = bkAk = bkakP = K < Bob.

Das Verfahren beruht auf dem Problem des Losens des diskreten Logarithmus
und ist daher aktuell sicher. Die Komplexitat des diskreten Logarithmus in
E(GF(m)) steigt mit m linear. Eine Schlissellange von 1.024 Bit kann so auf
200 Bit gekirzt werden ohne Reduktion der Sicherheit. Die eingesparte Re-
chenzeit kann ca. mit dem Faktor 10 bemessen werden. Zusatzlich werden
Geheimtexte bzw. Signaturen gekuirzt. Durch das Einsparen von Ressourcen
sind elliptische Kurven interessant fur den Einsatz bei z.B. Smartcards [5], [21],
[85].

Tabelle 28 Vergleich der Sicherheitsniveaus bei entsprechenden SchlisselgréfRen
von RSA und ECC-Verfahren®,

Sicherheitsniveau in Schliusselgrole RSA SchlisselgroRe ECDH

Bit Diffie-Hellman in Bit in Bit
80 1.248 160
112 2.432 224
128 3.248 256
192 7.936 384

62 https://cordis.europa.eu/docs/projects/cnect/6/216676/080/deliverables/002-DSPA20.pdf, Seite
30
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256 15.424 512

Die Sicherheit dieser Verfahren ist solange gegeben bis Quantencomputer
ausreichender Kapazitat zur Verfugung stehen. Ironischerweise sind ECC-
Verfahren aufgrund ihrer geringen Schlissellange eher bedroht als RSA-Ver-
fahren, da zum Brechen weniger Qubits erforderlich sind. Schatzungen gehen
davon aus, dass 1.600 Qubits ausreichen, um das ECC-Verfahren
Curve25519 zu brechen, wahrend ca. 6.100 Qubits benotigt werden, um RSA-
3072 zu brechen [86].
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SIDH ist ein gegen Quantencomputer robustes Verfahren und zeigt dabei Ver-
wandtschaft zur Diffie-Hellman-Schlisselaustausch. Die Schlisselgrof3en, im
Vergleich zu anderen Post-Quantenverfahren, sind klein. Eine Gréf3e von 330
Byte entsprechen einem Sicherheitsniveau von 128 Bit [87]. Ein Vorteil gegen-
Uber anderen Post-Quantenverfahren ist, dass SIDH die Perfect Forward
Security, PFS, unterstutzt. Selbst wenn ein Sitzungsschlissel kompromittiert
werden sollte, so kann ein Angreifer maximal einen kleinen Teil der Kommu-
nikation entschliusseln, da PFS regelmalig die Parameter wahrend einer Sit-
zung andert. Weder z.B. NTRU noch Ring-LWS unterstitzen diese Art der Si-
cherheit. Schlussel konnen in ca. 200 ms gebildet werden.

Das Verfahren beruht auf dem Konzept, dass zwei elliptische Kurven E; und
E, Uber eine Funktion bzw. Abbildung ¢ verflgen, die einen Punkt P, auf E;
auf E, als Q, abbildet. Diese Art von Funktion wird als Isogenie bezeichnet
und ist Namensgeber des Verfahren, d.h. ¢: E; — E, erflllt den Homomorphis-
mus fir die beiden abelschen Varietaten E; und E,. Dabei ist ¢ surjektiv und
ein Q; besitzt mindestens ein Urbild auf E;. Dartber hinaus verfugt ¢ Uber ei-
nen endlichen Kern. Mit dieser Isogenie kann nun jeder Punkt von E; auf E, ab-
gebildet werden. Die Isogenie stellt dann den privaten Schlissel dar, die ellip-

tische Kurve den o6ffentlichen Schliissel.

Tabelle 29 Tabellarischer Vergleich der Diffie-Hellman-Schlusselaustausch-Imple-

mentierungen.

Diffie-Hell-  Elliptic Curve Supersingular Isogeny
man Diffie-Hellman Diffie-Hellman
Elemente Zahlen g Punkte P auf Kurven E einer Isoge-
mod Prime Kurve nie-Klasse
Geheimnis Exponent x  Skalar k Isogenie ¢
Berechnung g,x - g* k,P — [k]P 0, E - o(E)
Bekannt 99" P, [k]P E,p(E)
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Schwierigkeit  Ermitteln Ermitteln von k  Ermitteln von ¢

von x

Das Problem unterscheidet sich somit von ECC-Verfahren dahin gehend, dass
in ECC eine versteckte Beziehung zwischen zwei Punkten auf derselben
elliptischen Kurve beruht wéahrend nun eine Beziehung zwischen zwei

elliptischen Kurven in einem grof3en Pool vorliegt.

-

A A R S A T S A

RS PRI AL . PR, U P

________________________________________________________________

Bild 75 Exemplarische Darstellung der Isogenie zw. den beiden elliptischen Kurven
Eiund Ea.

Unter dem Pool versteht man nun einen grof3en Graphen dessen Knoten E;
elliptische Kurven darstellen, wobei die Kanten zwischen den Knoten die

Isogenien ¢ darstellen.
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Bild 76 Beispiel-Graph elliptischer Kurven E; verbunden tber jeweils drei Kanten
(Grad 2).

Durch das zufallige Wahlen von Kanten ¢ gelangt man von einer Ausgangs-
kurve E zu einer anderen Kurve E*. Selbiges geht auch Uber einen Graphen
mit vier Kanten ¢ (Grad 3) zwischen den elliptischen Kurven E;. Diese Art von
Pool nennt man Isogenieklasse, die aus supersingularen elliptischen Kurven

uber einem endlichen Kdrper Fp. mit p? Elementen, wobei p eine Primzahl

darstellt.

Der Diffie-Hellman-Schlisselaustausch ist nun so implementiert, dass Alice
und Bob sich auf einen gemeinsamen Pool von Kurven als Graph einigen so-
wie einer Ausgangskurve E. Alice wahlt nun zuféllig einen Pfad durch den Gra-
phen, ausgehend von drei anliegenden Kanten bis zum Erreichen einer Kurve
E,. Bob seinerseits wahlt analog einen zufélligen Pfand durch den Graphen,
jedoch ausgehend von vier anliegenden Kanten je Knoten und erreicht so die

elliptische Kurve Ej.
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Bild 77 Alice und Bob wahlen jeweils einen zufalligen Pfad durch den Graphen zu

den elliptischen Kurven Ea und Es.

Alice und Bob tauschen nun die Ergebnisse E, = ¢,(E),Eg = @g(E) unterei-
nander aus. Alice wendet anschliel3end ihre Folge, ausgehend von der von
Bob erhaltenen elliptischen Kurve Ep erneut an. Bob wiederum macht das-
selbe analog. Auf diese Weise berechnen Alice und Bob dieselbe elliptische
Kurve E,5 (Die Verschiebung von Alice gewahlten Pfad auf Bobs Gbermittelten

Ausgangspunkt E ist mittels zusatzlicher Informationen maoglich).

o X
. S =4
E\A
Bild 78 Berechnung der gemeinsamen Kurve Eag analog zum Diffie-Hellman-Schlis-

selaustausch ohne die Verwendung des diskreten Logarithmusproblems.

Bendtigt werden Isogenien ausgehend von einer elliptischen Kurve E. Hierfur

reicht es Untergruppen G c E zu betrachten. Mit der Formel von Vélu kénnen
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diese Isogenien explizit berechnet werden. Dabei lassen sich Isogenien von
kleinem Grad effizient berechnen. Supersingularitat fir E liegt genau dann

vor, wenn #E(F,) = 1 (mod p) gilt. Jede supersingulare Kurve Uber Fk ist

isomorph zu einer supersingularen Kurve tber F,2,p > 3, k € N. Alle ellipti-
schen Kurven uber F,2 befinden sich in derselben Isognieklasse. Interessant
ist die Menge S, der supersingularen j —Invarianten tber [F,,.. Sie lasst sich

berechnen mit

#Sp2 = ll%J + ¢, €{0,1,2}.

Der fur oben vorgestellte £ —Isogeniegraph mit £ < p tragt als Knoten die

j —Invarianten tber F,. mit den ungerichteten Isogenien als Kanten vom

Grad ¢.Die j —Invarianten einer Weierstral3-Kurve E berechnet sich mittels

4q3

J(E) =j(a,b) = 1728 77
Beispiel Uber den Korper F,5; und den beiden Kurven E;, E, mit
E;:y? =x3+4+9x + 8,
Ey:y?=x3+3x+5
als Weierstral3-Gleichung
y2=x3+ax+b
gibt

3 _33

4.9 4
((E,) = 1728 =3 =1728 = i(E
j(E1) 4-93 + 2782 T 31275z )

und somit sind die zwei Kurven Ej, E, Uber [F,5 isomorph.
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Fur jede Primzahl ¢, die p nicht teilt £ t p, gehen von jedem Knoten des Gra-

phen X (S, £) dann ¢ + 1 Kanten ab, welche ungerichtet sind. Als Isogenie-

grad wird aus Effizienzgrinden ¢, = 2 sowie £z = 3 gewabhlt, d.h. in den
Isogeniegraphen von supersinguléaren Kurven gibt es den Grad 2 mit 3 Kan-
ten je Knoten und Grad 3 mit 4 Kanten je Knoten.

=©

Bild 79 Beispiel-Isogeniegraphen von supersingularen Kurven im Grad 2, links,

und Graph 3, rechts, tUber dein Kérper Fgzr2 mit #Sg¢7-2=8 nach [85].

Fur die Durchfihrung des Diffie-Hellman-Verfahren auf supersingularen isoge-
nen elliptischen Kurven im Graphen berechnet Alice nun einen zufélligen
Punkt R, mit den zwei Zufallszahlen my,n, € ¢¢4, (¢, kleine Primzahl, e, —

Alice geheime Isogenie als Komposition vom Grad ¢,),

Ry = [my]Py + [14]Q4.

Die Punkte P, Q erzeugen die sogenannte Torsionsgruppe E[£¢4,]. Somit er-
zeugt R, eine zuféllige Untergruppe der Ordnung #°4,. Hieraus lasst sich nun
die Komposition e, erstellen. Bob verfahrt analog und beide erhalten ihre

Isogenie

Q4 E - Ey,
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@ E - Ep.

Sie hangen von den zufallig gewéhlten Zahlen my, ny bzw. mg, ng ab. Sowohl
Alice als auch Bob machen einen ,Random Walk“ der Lange e, bzw. ez durch

den ¢, bzw. €5 —Isogeniegraphen.

geheim

Eo

geheim

Ep = E/(B),
PB'QB

of fentlich

Bild 80 Erstellen der 6ffentlichen Schliissel von Alice und Bob.

Alice und Bob Generatorpunkte P, Q liegen nun jedoch auf E,. Nach Austausch
der offentlichen Schlissel sind die Ausgangskurven aber nun E4 bzw. E. Hier-
fur mussen Alice und Bob ihre Generatorpunkte mit ihrer geheimen Isogenie
¢ gegenseitig auf E, bzw. Eg abbilden und ebenfalls bereitstellen. Dabei han-

delt es sich um die Werte

©a(Pg), p4(Qp)

sowie

©5(Pa), 5(Qa).

Alice und Bob verwenden nun ihre geheimen Zufallszahlen m,n und wenden
diese, ausgehend von ihren neu abgebildeten Startpunkten z.B.
@4(Pg), 4(Qp), an. Alice kann nun den Punkt Rz, mit den vorhergehenden

zwei Zufallszahlen my,,n, € €4, mit
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Rpa = [m4lop(Py) + [n4] 95(Q4)

berechnen. So ist sie in der Lage die Isogenie ¢g,4: Eg = Eg,4 zU erstellen. Bob
verfahrt analog. Auf diese Weise erreichen Alice und Bob die Kurven Egy, Eg,
die nicht zwingend dieselben sein missen, jedoch isomorph zueinander sind.
Es gilt

J(Ega) = j(Eap).

Dieser Wert kann als gemeinsames Geheimnis verwendet werden [87], [85].

Parameter - ﬁ
geheim A E, = E/{4),

Eo ©a(Pg), 94 (Pg)

- T
geheim m

4

Eg = E/(B),

©5(Ps), 5 (Py)
of fentlich

Bild 81 Alice und Bob berechnen ihren gemeinsamen, geheimen Schlissel in Anleh-

nung an das Diffie-Hellman-Verfahren.
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