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• Weiterhin ansteigende Nutzung von Kryptowährungen wie Bitcoin als anerkanntes Zahlungsmittel

• Kryptowährungen dienen auch für illegale Handlungen, wie Erpressungen nach Ransomware Attacken
oder zur Geldwäsche von Einkünften aus illegalen Geschäften

• Relevanz für Banken, Behörden & Unternehmen einen Nachweis der Nutzung von Kryptowährungen zu führen

• Im Mittelpunkt der Problematik stehen die Finanztransaktionen sowie die handelnden Akteure zu ermitteln
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Motivation

Studie: Geldwäsche mit Kryptowährungen 2021 um 30 Prozent gestiegen
„Cyberkriminelle haben laut einer Studie des Blockchain-Analysehauses 

Chainalysis 2021 Kryptogeld im Wert von rund 8,6 Milliarden US-Dollar 

gewaschen.“

Quelle: https://www.heise.de/news/Studie-Geldwaesche-mit-Kryptowaehrungen-2021-um-30-Prozent-gestiegen-6341024.html

Bild: mk1one/Shutterstock.com



• Verfolgung von Geldflüssen gestaltet sich schwierig!

• Konten (Wallets) liegen nicht zentralisiert in der Administration regulierter Banksysteme

• Wallets werden dezentral in Peer-2-Peer Netzwerken geführt

• Ein- und Auszahlungen von Kryptowährungen können ohne Identitätsnachweise durchgeführt werden

• Sender bzw. Empfänger Adressen können fortlaufend erneuert werden

• Zahlungstransaktionen von Kryptowährungen sind aber keineswegs vollständig anonym!

• Eingesetzte Blockchain-Technologien, die als dezentrale Buchungssysteme fungieren 

sowie der Einsatz von Open Source Intelligence (OSINT), ergeben Ansätze Zahlungsflüsse

nachvollziehen zu können.
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Problemstellung



Zielsetzung

• Untersuchung wie IT-forensische Methoden der Datenakquise- und Datenanalyse unter Zuhilfenahme von

Open Source Intelligence, bei der Ermittlung von Zahlungsflüssen blockchain-basierter Kryptowährungen, 

eingesetzt werden können

• Ermittlung der Stellen des Nutzungsprozess, an denen Spuren anfallen und wie diese bei einer IT-forensischen 

Untersuchung genutzt werden können

• Definition von Testszenarien in denen unter Einsatz der etablierten IT-forensischer Softwaretools

(AXIOM, Autopsy, Bulk Extraktor) relevante Spuren ermittelt und ausgewertet werden

• Datenauswertung der Testszenarien und Bewertung der Erkennungsleistung der eingesetzten Tools

• Gefundene Spuren im Rahmen von Datenanalysen und mithilfe von Open Source Intelligence

(OSINT) miteinander in Verbindung bringen

• Aufzeigen der aktuellen Möglichkeiten und Grenzen einer Nachweisführung und Nachverfolgung

• Abschließende Handlungsempfehlung
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Vorgehensweise und Methoden
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Szenarien
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Proof of Concept
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Szenario 1: Handel mit illegalen Waren und Dienstleistungen 
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• Auf illegalen Marktplätzen werden von anonymen Anbietern Waren und Dienstleistungen angeboten

• Handel mit illegalen Waren wird auf virtuellen Marktplätzen u.a. im Darknet (Tor-Netzwerk) durchgeführt

• BKA konnte im April 2022 einen bedeutenden Schlag gegen einen illegalen, virtuellen Marktplatz vermelden:

„Hydra Market dürfte nach Einschätzung von ZIT und BKA der umsatzstärkste illegale Marktplatz weltweit gewesen sein. 

Dessen Umsätze beliefen sich alleine im Jahr 2020 auf mindestens 1,23 Mrd. Euro. Insbesondere durch den von der Plattform 

bereitgestellten „Bitcoin Bank Mixer“, einen Dienst zur Verschleierung digitaler Transaktionen, 

wurden Kryptoermittlungen für Strafverfolgungsbehörden immens erschwert.“ 

[35, S. 1] 

• Schwierige Verfolgung, da durch Nutzung von Kryptowährungen und des Tor-Netzwerks Spuren verwischt werden



Testfall – T1
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Datenauswertung Testfall – T1 
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Vergleichbare 
Erkennungsleistung 

aller Tools.

Teils unterschiedliche 
Erkennungsleistung, 

AXIOM besonders stark!

Keine automatisierte 
Erkennung von Bitcoin 
Tx-IDs & Adressen in 

Autopsy. 



Datenauswertung Testfall – T1 
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OSINT-Analyse | Testfall – T1 | Maltego Community Edition mit Tatum 
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(1) Coinbase Account – Auszahlungsadresse – (Kunde)
• bc1qcaa8lh9fjzqj3xdtav4x5avz46dw7w3rldse92 

(2) Electrum Wallet – Einzahlungsadresse – (Anbieter)
• bc1qhvp7kl8nyjg3wpzzxyv0hvv8h8q44mhc67rev4 

(3) Weiterleitung von Guthaben des Electrum Wallets 
an zwei Adressen des Anbieters

• 3FXzLpvpsW8CBbaAeKGVADA9mp3ZpHrb5r

• bc1q3l2xsqurypwqd4nx305w9wf8hzy24qkvzvyzqh 

1

2

3



Szenario 2: Ransomware und Erpressung
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Fokus auf Transaktionen, die im Kontext zu Ransomware Erpressungen ausgeführt wurden.

Für das Jahr 2021 konnten Ransomware Zahlungen in Höhe von 692 Millionen US-Dollar von 

Chainalysis identifiziert werden. Das ist fast das Doppelte des Betrags des Vorjahres. [1, S. 39]  

Für die Analyse dieses Szenarios wurden zwei Handlungsstränge verfolgt:

1) Simulation eines typischen Kommunikationsverlaufs zwischen Angreifer und Opfer mit der Erpressung 

eines Lösegelds und der nachfolgend weiteren Bezahlung durch das Opfer.

2) Recherche eines realen Ransomware Erpressungs-Fall zur weiteren Analyse auf der betreffenden 

Krypto-Blockchain mit OSINT-Tools.



Testfall – T2
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Datenauswertung Testfall – T2 (Autopsy | AXIOM) 
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Artefakt Autopsy AXIOM Kommentierung

E-Mail-Kommunikation in Thunderbird zwischen 
Erpresser und Opfer (inkl. Bitcoin-Adresse)

Y Y Vollständige Offenlegung; vergleichbare Erkennungsleistung

Aufgerufene Webseiten (Web-History) Y Y Vollständige Offenlegung; vergleichbare Erkennungsleistung

Websuchen Y Y Vollständige Offenlegung; vergleichbare Erkennungsleistung

Nutzung Blockchain-Explorer Y Y Vollständige Offenlegung; vergleichbare Erkennungsleistung

Electrum Soft Wallet Nutzung Y Y Autopsy
- keine Listung von Electrum unter "Installed Programs“
- Sichtbar im Standardpfad für Programm-Installationen
- Anzeige einer Prefetch-Datei
- „Interesting Files > Cyrptocurrency Wallets“ > Wallet-Datei muss aber manuell gesucht werden

AXIOM
- Nachweisbar über die installierten Programmen
- Artefakte in der NTUSER.DAT (App-Switch Counter)
- Anzeige des Wallet-Files (Anzeige lokaler Zugriffe)

Einsatz der Keyword Suche (Hits) Y Y Verwendung einer statischen Keyword-Liste ergab eine Vielzahl von Treffern in Autopsy und AXIOM

Reguläre Ausdrücke 
([13]|bc1)[A-HJ-NP-Za-km-z1-9]{27,34})

N Y Autopsy: Systemwarnung und Absturz bei Einsatz des Regulären Ausdrucks
AXIOM: Performante Prozessierung; jedoch hohe Menge an False-Positives



• Extraktion von Bitcoin-Adressen funktionierte mit Bulk Extractor überzeugend

• In der Datenextraktion befand sich u.a. die Datei bitcoin.txt mit der vom Erpresser verwendeten 

Empfangsadresse: bc1q0yetwase0pcctlkseuzg8sanlg5lsjlzt4493l 

Bild 14: Bulk Output der Bitcoin-Adressen des Bulk Extractors [39] 

• Anzahl False-Positives deutlich geringer als im Vergleich zur Suche über Reguläre Ausdrücke in AXIOM 

Datenauswertung Testfall – T2 (Bulk Extraktor) 
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OSINT-Analyse | Testfall – T2
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OSINT-Analyse | Testfall – T2
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Initiale Transaktion 
des Opfers für 
Befüllung des 

eigenen Wallets

Transaktion des 
Opfers zum Erpresser Bitcoin-Explorer unter Blockchain.com

Bitcoin-Adresse 
des Erpresser

Bitcoin-Adresse 
des Opfers

1

2



OSINT-Analyse | Testfall – T2
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Am 19.08.2022 betrug der Wert der Bitcoin-Adresse zwischenzeitlich 

48.087.27332642 BTC (1.028.024.155.35 $) mit insgesamt 436253 durchgeführten 

Transaktionen, weshalb bei dieser Bitcoin-Adresse von einem Finanzdienstleister 
bspw. einer Kryptowährungs-Börse ausgegangen werden konnte. 

Bitcoin-Explorer unter Blockchain.com



OSINT-Analyse | Testfall – T2
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Bitcoin-Explorer unter OXT.me



Testfall – T3
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Datenauswertung Testfall – T3 
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Artefakt Autopsy AXIOM Kommentierung

Hardware-Wallet
Ledger Nano S

Y Y Autopsy
- Nachweis der Nutzung des Ledger Nano S

- Download der Software
- Installation Ledger Live (Windows Registry)
- Listung in Interesting Files > Cryptocurreny Wallets

- Keine Offenlegung konkreter Kryptowährungs-Objekte wie Adressen oder Transaktionen

AXIOM
- Nachweis der Nutzung des Ledger Nano S

- Download der Software
- Installation Ledger Live (Windows Registry)
- Anschluss des Hardware-Wallets an den USB-Port
- Anwendungsnutzung genutzte Funktion com.ledger.live

- App-Switch in der NTUSER.DAT
- Keine Offenlegung konkreter Kryptowährungs-Objekte wie Adressen oder Transaktionen

Kryptowährungs-Objekte verblieben verschlüsselt auf dem Ledger Nano S



OSINT-Analyse | Testfall – T3
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OSINT-Analyse | Testfall – T3
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Bitcoin-Explorer unter OXT.me

Ledger Nano S



Weitere Erkenntnisse aus der Datenauswertung | Testfälle T0 - T3
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Einsatz unverschlüsselter Electrum Wallets

• Generell gilt Electrum als eine sichere Wallet-Lösung, 
jedoch muss vor Nutzung dies auch sicher konfiguriert 
werden, d.h. es muss verschlüsselt werden

• Entscheidet sich der Nutzer gegen eine lokale 
Verschlüsselung der Wallet-Datei, liegen die Daten 
ungeschützt auf der lokalen Festplatte und können damit 
u.a. auch für IT-forensische Analysen herangezogen werden. 

Kryptowährungs-Objekte der Wallet-Datei in Klartext auslesbar



Weitere Erkenntnisse aus der Datenauswertung | Testfälle T0 - T3
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Webhistorie, Webcache und genutzte Web-Formulare

• Microsoft EDGE und Google Chrome hinterließen untersuchungsrelevante Spuren
− Nutzung von Kryptowährungs-Diensten erzeugte Einträge in der Webhistorie
− Durch Ausführung des User-Logins konnten Artefakte aus dem Login-Vorgang gewonnen werden:

➢ Login-Name in Klartext (E-Mail-Adresse)
➢ Password (verschlüsselt in SQLite-DB)



Auswertung Bulk Extractor Exporte
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• Bulk Extractor lieferte als Ergebnis TXT-Dateien im CSV Format 

• Analyse über Datenimport in Excel für Suchen in der Ergebnismenge, Entfernen von Doubletten sowie 

Pivot-Funktionen zur Analyse

• Einsatz Python um TXT-Dateien zu validieren oder auszuwerten



Auswertung Bulk Extractor Exporte mit Python | Validierung
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Auswertung Bulk Extractor Exporte mit Python | Keyword-Suche
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Testfall – T4

Fakultät für Ingenieurwissenschaften | Bereich Informatik | Master IT-Sicherheit und Forensik



OSINT-Analyse | Testfall – T4
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• WalletExplorer fasst mehrere Bitcoin-Adressen 

in einer Wallet-ID zusammen

• Suchergebnis Wallet-ID [c13d678521] enthält die verdächtige 

Bitcoin-Adresse: 12HaVrpXkLr2UnkMf6X9bY11cuNrZUdUnV

• Transaktionsdaten konnten in eine CSV-Datei für die weitere 

Analyse exportiert werden



OSINT-Analyse | Testfall – T4
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Zahlungen 
mutmaßlicher 

Opfer 

Transaktionen 
mutmaßlicher 

Erpresser



Bewertung eingesetzter IT-Forensik-Tools 
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➢ Erkennungsleistung war in den folgenden Aspekten gleichwertig

• Besuchte Kryptowährungs-Webseiten (URLs)

• Durchgeführte Google-Suchen

• Aufruf der Coinbase Wallet Extension

• Aufruf des Coinbase Tresors

• Ermittlung Coinbase Benutzername

• Durchgeführte Downloads von Software (u.a. Wallets) 

➢ Besondere Leistungen von AXIOM

• Darstellung des genutzten Coinbase Passworts in Klartext

• Erkennung der Bitcoin-Adressen und Transaktionen des unverschlüsselten Electrum Wallets

• Stabile Prozessierung der Keyword-Suche über Reguläre Ausdrücke

• Anteilig logische Datenakquise auf Apple IPhone SE 

• AXIOM konnte gegenüber Autopsy insgesamt bessere Resultate liefern

➢ Bulk Extractor konnte Informationen performant in TXT-Dateien extrahieren 

• Bitcoin-Adressen

• E-Mail-Adressen

• Web-Domains & URLs 



Bewertung eingesetzter OSINT-Dienste
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OSINT-Dienst Blockchain.com OXT.me WalletExplorer.com Bitcoinabuse.com Maltego CE  | Tatum

Verfügbarkeit +++ +++ +++ +++ +++

Neutralität +++ ++ +++ + +++

Hauptfunktionen ++ ++ ++ ++ +++

Aktualität +++ +++ ++ +++ +++

Qualität +++ +++ +++ + +++

Quantität + +++ +++ + +++

Kosten +++ +++ +++ +++ ++

Eignung Schnelle Recherche 

von Bitcoin-Adressen und 

Einzeltransaktionen.

Zuordnung einzelner 

Bitcoin-Adressen zu 

Krypto-Diensten.

Erweiterte 

Möglichkeiten zur 

Visualisierung von 

Transaktionen.

Zuordnung mehrerer 

Bitcoin-Adressen zu 

einem Wallet.

Im Vergleich beste 

Datenbasis für die 

Zuordnung von Bitcoin-

Adressen zu Krypto-

diensten.

Weniger nutzbar, 

keine Validierung 

eingegebener Bitcoin-

Adressen.

Grafisch basiertes

Link-Analyse-Tool für die 

umfassende Untersuchung 

von Transaktionsketten.



Möglichkeiten einer Nachweisführung
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➢ Methoden der IT-Forensik können Spuren aus der Nutzung von Kryptowährungs-Diensten 

auf lokalen Endgeräten nachweisen

➢ Offensichtliche Spuren waren insbesondere Kryptowährungs-Objekte:

− Wallets

− Bitcoin-Adressen

− Bitcoin-Transaktionen 

➢ E-Mail-Adressen aus Kommunikationsverläufen & Nutzung als User-Login (Kryptowährungs-Dienste)

➢ Unverschlüsselte Wallet-Inhalte können als Klartext ausgelesen werden (Electrum)

➢ Aufrufe von Suchmaschinen und Krypto-Webseiten mit entsprechenden Abfragen zu Suchbegriffen, 

Kryptowährungs-Adressen bzw. Transaktionen, teils in den Links der Browser-Historie auffindbar

➢ Weitere Artefakte

− Anschluss von Hardware-Wallets wie bspw. dem Ledger Nano S

− Softwarekomponenten wie das Electrum Wallet, Ledger Live

− Kryptowährungs-Apps wie Binance oder Coinbase



Grenzen einer Nachweisführung
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➢ Datenakquise von Apple IPhone Smartphones

− ausschließlich AXIOM war im Stande, eine logische Datensicherung 

auf Teilen des Endgeräts durchzuführen um diese nachfolgend auszuwerten 

➢ Verschlüsselungen, die das Auslesen von Dateien in Klartext verhindern

− Verschlüsselt konfigurierte Electrum Wallets

− Generell verschlüsselte Ledger Nano S Wallets 



Möglichkeiten und Grenzen einer Nachverfolgung

Fakultät für Ingenieurwissenschaften | Bereich Informatik | Master IT-Sicherheit und Forensik

➢ OSINT unterstützt Ermittlungen im Bereich von Kryptowährungen

− Blockchain-Explorer können die Transaktionen, deren Eingangs- und Ausgangsadressen 

und Zahlungsbeträge ausweisen > Transaktionen lassen sich generell nachvollziehen

− Bedeutet nicht, dass sich alleinig hierdurch die Identität der Akteure ableiten lässt!

➢ Weiterführende Ermittlungen, die der Offenlegung von Identitäten handelnder Akteure dienen, 

zeigten beim alleinigen OSINT-Einsatz Grenzen

➢ Transaktionen der Bitcoin-Blockchain sind als pseudonym anzusehen

➢ Um Bezug zu realen Identitäten zu bilden, bedarf es der Kombination aus den Möglichkeiten der 

IT-Forensik sowie der Recherche und Analyse über OSINT

Es stellten sich während der Arbeit zwei Handlungsweisen heraus, die 

bei einer Ermittlung im Bereich von Kryptowährungen anwendbar sind.



Ermittlungsansätze im Bereich von Kryptowährungen
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(1) Einsatz von OSINT auf Basis IT-forensischer Spuren
OSINT-Dienste ausgehend von IT-forensischen Spuren gezielt abfragen, 
um neue Hinweise oder Informationen zu erlagen.

(2) Freie Auswertung von OSINT-Diensten
- beginnt mit einem Hinweis oder losen Information
- Recherche kann u.U. eine Verbindung zum Akteur herstellen:

Bspw. Nutzung einer E-Mail-Adresse, die als Login-Name für eine 
Kryptowährungs-Börse dient, einzelne Transaktion, deren Ein- oder 
Auszahlungspunkt ein offiziell registrierter Finanzdienstleister ist. 

- Nachfolgende Initiierung entsprechender Datenauskunftsverfahren 
kann ggf. die Identität des Kunden offenlegen.

- Nach Feststellung der Identität kann eine IT-forensische Sicherung der 
Endgeräte des betroffenen Akteurs erfolgen.

Ansätze (1) und (2) lassen sich im Verlauf einer Ermittlung auch wechselseitig anwenden und bieten damit eine 
Methodik, lose Spuren aus der Nutzung von Kryptowährungen zu konkreten Transaktionen zusammenzuführen 
um so die handelnden Akteure zu ermitteln.



Diskussion
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Vielen Dank für Ihre Aufmerksamkeit!


