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« Weiterhin ansteigende Nutzung von Kryptowahrungen wie Bitcoin als anerkanntes Zahlungsmittel

* Kryptowahrungen dienen auch fir illegale Handlungen, wie Erpressungen nach Ransomware Attacken
oder zur Geldwasche von Einklnften aus illegalen Geschéften

Studie: Geldwasche mit Kryptowdhrungen 2021 um 30 Prozent gestiegen
,, Cyberkriminelle haben laut einer Studie des Blockchain-Analysehauses
Chainalysis 2021 Kryptogeld im Wert von rund 8,6 Milliarden US-Dollar
gewaschen. *

Quelle: https://www.heise.de/news/Studie-Geldwaesche-mit-Kryptowaehrungen-2021-um-30-Prozent-gestiegen-6341024.html

Bild: mklone/Shutterstock.com

» Relevanz fir Banken, Behdrden & Unternehmen einen Nachweis der Nutzung von Kryptowahrungen zu flihren

« Im Mittelpunkt der Problematik stehen die Finanztransaktionen sowie die handelnden Akteure zu ermitteln




 Verfolgung von Geldfliissen gestaltet sich schwierig!

+ Konten (Wallets) liegen nicht zentralisiert in der Administration regulierter Banksysteme

+ Wallets werden dezentral in Peer-2-Peer Netzwerken gefuhrt

* Ein- und Auszahlungen von Kryptowahrungen konnen ohne ldentitatsnachweise durchgefthrt werden

« Sender bzw. Empfanger Adressen kdonnen fortlaufend erneuert werden

« Zahlungstransaktionen von Kryptowéahrungen sind aber keineswegs vollstdndig anonym!

» Eingesetzte Blockchain-Technologien, die als dezentrale Buchungssysteme fungieren

sowie der Einsatz von Open Source Intelligence (OSINT), ergeben Ansatze Zahlungsflisse

nachvollziehen zu kénnen.




Untersuchung wie IT-forensische Methoden der Datenakquise- und Datenanalyse unter Zuhilfenahme von
Open Source Intelligence, bei der Ermittlung von Zahlungsflissen blockchain-basierter Kryptowéahrungen,
eingesetzt werden kbnnen

Ermittlung der Stellen des Nutzungsprozess, an denen Spuren anfallen und wie diese bei einer IT-forensischen
Untersuchung genutzt werden kbnnen

Definition von Testszenarien in denen unter Einsatz der etablierten IT-forensischer Softwaretools
(AXIOM, Autopsy, Bulk Extraktor) relevante Spuren ermittelt und ausgewertet werden

Datenauswertung der Testszenarien und Bewertung der Erkennungsleistung der eingesetzten Tools

Gefundene Spuren im Rahmen von Datenanalysen und mithilfe von Open Source Intelligence
(OSINT) miteinander in Verbindung bringen

Aufzeigen der aktuellen Moglichkeiten und Grenzen einer Nachweisfiihrung und Nachverfolgung

AbschlieRende Handlungsempfehlung
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« Aufillegalen Marktplatzen werden von anonymen Anbietern Waren und Dienstleistungen angeboten
« Handel mit illegalen Waren wird auf virtuellen Marktplatzen u.a. im Darknet (Tor-Netzwerk) durchgefthrt

BKA konnte im April 2022 einen bedeutenden Schlag gegen einen illegalen, virtuellen Marktplatz vermelden:

,Hydra Market dirfte nach Einschatzung von ZIT und BKA der umsatzstarkste illegale Marktplatz weltweit gewesen sein.
Dessen Umsatze beliefen sich alleine im Jahr 2020 auf mindestens 1,23 Mrd. Euro. Insbesondere durch den von der Plattform
bereitgestellten ,,Bitcoin Bank Mixer*, einen Dienst zur Verschleierung digitaler Transaktionen,

wurden Kryptoermittlungen fur Strafverfolgungsbehdrden immens erschwert.”
[35, S. 1]

Schwierige Verfolgung, da durch Nutzung von Kryptowahrungen und des Tor-Netzwerks Spuren verwischt werden




Use Case

Tabelle 4: Testfallbeschrelbung - T1

Szenario 1 - Handel mit illegalen Waren und Dienstleistungen

Akteur

Kunde

Anbieter

Aktionen

1) Login in Coinbase

2) Erstellung einer Coinbase
Wallet Extension

3) Anlage eines Coinbase
Tresors

4) Zahlung von Bitcoin
(Kaufpreis)

1) Web-Suche nach Electrum

2) Download Electrum von Webseite
3) Installation des Electrum Wallets
4) Erhalt von Bitcoin (Kaufpreis)

5) Weiterleitung der Guthaben an
andere Bitcoin-Adressen

03

Windows 10 Professional

Windows 10 Professional

Software

EDGE Browser

Chrome Browser

EDGE Browser

Chrome Browser

Wallet

Coinbase

Electrum

Image

Windows10_Klon03 mixed

Windows10_Klon03 mixed
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Tabelle 9:

Vergleich der Erkennungsleistung von Autopsy, AXIOM und Bulk Extractor

Aktion

Autopsy AXIOM

nach unterschiedlichen Artefakten

Kommentierung

Teils unterschiedliche
Erkennungsleistung,
AXIOM besonders stark!

Coinbase Suche Alle Tools konnten die Google-
Google Suche nach Coinbase erkennen.
Suche
Coinbase Aufruf \Alle Tools konnten die Wallet-
\Wallet Extension von Coinbase
Extension erkennen.
Coinbase Aufruf \Alle Tools konnten den Aufruf der
Tresor Wallet-Extension von Coinbase
erkennen.
Bulk Extractor: Suche in
Url.txt nach **BTC_Vault
Coinbase Aufruf iAlle Tools konnten den Aufruf der
URL Coinbase URL erkennen.
Coinbase Benutzer- \Alle Tools konnten den
name Benutzername von

Coinbase finden.

Bulk Extractor:

Suche in Url.txt nach
https://www.coinbase.com/signine
mail***

Vergleichbare
Erkennungsleistung
aller Tools.

Keine automatisierte
Erkennung von Bitcoin
Tx-IDs & Adressen in
Autopsy.
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RCOinbase Passwort Nur AXIOM konnte das genutzte
(Klartext) Coinbase Passwort in Klartext

anzeigen.

Binance Suche Alle Tools konnten die Google-

Google Suche nach Binance erkennen.

Suche

Electrum Suche Alle Tools konnten die Google-

Google Suche nach Electrum erkennen.

Suche Bulk Extraktor: Suche in Url txt
https://www.google.com/search?q
=electrum

Electrum Download Bulk Extraktor: Suche in Url txt

\Wallet

Electrum Aus- Bulk Extraktor: Suche in winlnk.txt

Wallet fiihrung

Electrum Installation Bulk Extraktor: Suche in winlnk.txt

Software

Transaktionen| 1Ds lAutopsy hatte im [esttall keine

(TX) ITransaktion-IDs ausgegeben.
IAXIOM hat diese IDs aus dem
Electrum Wallet ausgelesen. Auch
Uber Bulk Extraktor war ein
lAuslesen aus dem Electrum
\Wallet iiber die json Datei maglich.
Hinweis: Das Electrum Wallet war
bewusst nicht gesondert
verschlisselt worden.

Bitcoin Adresse IAutopsy hatte keine Bitcoin

Adressen

\Adressen ausgegeben. AXIOM
und Bulk Extractor haben die
Bitcoin Adressen aus dem
unverschlisselten Electrum Wallet

ausgelesen.




Aktion

Autopsy AXIOM

Bulk

Extractor

Kommentierung

Regulare

Ausdriicke

Suche

System-
absturz
nach
Warn-
meldung

Angewendeter Regularer
Ausdruck:
([13]|bc1)[A-HJ-NP-Za-km-z1-
9]{27,34}

Autopsy stlrzte nach Missachtung
der Warnmeldung regelmalig ab.
Durchfihrung nicht moglich.

IAXIOM lief stabil und konnte die
Bitcoin-Adressen generell
ermitteln. Schwierigkeiten
bereitete dabei allerdings die
Menge der False-Positive Treffer.

Bulk Extractor lieferte 20.528
Treffer in Ausleitung der
ALERTS found.txt

Die Anzahl der False-Positive
Treffer war somit hoch.
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(1) Coinbase Account — Auszahlungsadresse — (Kunde) scacastnsiasacaisa.
* bclgcaa8ln9fjzgj3xdtav4axbavz46dw7w3rldse92

(2) Electrum Wallet — Einzahlungsadresse — (Anbieter)
* bclghvp7ki8nyjg3wpzzxyvOhvv8h8g44mhc67rev4

3038ceddaf673aBe3b6e0199411220..

0.00010941 BTC

(3) Weiterleitung von Guthaben des Electrum Wallets
an zwei Adressen des Anbieters
* 3FXzLpvpsW8CBbaAeKGVADAIMpP3ZpHrb5r ¥
* bclg3I2xsqurypwqd4nx305w9wf8hzy24gkvzvyzgh e

bt ghvp 7 klgnyjo 3wpzzoyvihwEhag...

834111d4fa32d8039a70635eecdBdbi..

he1q3l2xsgurypwoddnx305wawfehzy...
3FAzLpvpsWECBbaAeKGVADAIMpP3ZpHr...




Fokus auf Transaktionen, die im Kontext zu Ransomware Erpressungen ausgefihrt wurden.

Fur das Jahr 2021 konnten Ransomware Zahlungen in Hohe von 692 Millionen US-Dollar von
Chainalysis identifiziert werden. Das ist fast das Doppelte des Betrags des Vorjahres. [1, S. 39]

Fur die Analyse dieses Szenarios wurden zwei Handlungsstrange verfolgt:

1) Simulation eines typischen Kommunikationsverlaufs zwischen Angreifer und Opfer mit der Erpressung
eines L6segelds und der nachfolgend weiteren Bezahlung durch das Opfer.

2) Recherche eines realen Ransomware Erpressungs-Fall zur weiteren Analyse auf der betreffenden
Krypto-Blockchain mit OSINT-Tools.




Use Case

Tabelle 5: Testfallbeschrelbung - T2

Szenario 2.1 - Ransomware und Erpressung

Akteur

Angreifer

Opfer

Aktionen

1) Infiziert das System des
Opfers

2) Sendet E-Mail an Opfer
3) Erhalt den geforderten
Betrag

1) Erhalt Meldung, dass das System
infiltriert ist

2) Erhalt E-Mail des Angreifers mit
Informationen und Losegeldforderung

3) Sendet das geforderte Lésegeld

0S

Windows 10 Professional

Windows 10 Professional

Software

Thunderbird E-Mail
EDGE Browser

Chrome Browser

Thunderbird E-Mail
EDGE EBrowser

Chrome Browser

Wallet

Electrum

Electrum

Image

Windows10_Klon05

Windows10_Klon04
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e ]

E-Mail-Kommunikation in Thunderbird zwischen Vollstéandige Offenlegung; vergleichbare Erkennungsleistung
Erpresser und Opfer (inkl. Bitcoin-Adresse)

Aufgerufene Webseiten (Web-History) Vollstandige Offenlegung; vergleichbare Erkennungsleistung

Websuchen Vollstéandige Offenlegung; vergleichbare Erkennungsleistung

Nutzung Blockchain-Explorer Vollstandige Offenlegung; vergleichbare Erkennungsleistung

< < < <
< < < <

Electrum Soft Wallet Nutzung Autopsy

- keine Listung von Electrum unter "Installed Programs*
- Sichtbar im Standardpfad fiir Programm-Installationen
- Anzeige einer Prefetch-Datei

»Interesting Files > Cyrptocurrency Wallets” > Wallet-Datei muss aber manuell gesucht werden

AXIOM

- Nachweisbar tiber die installierten Programmen

- Artefakte in der NTUSER.DAT (App-Switch Counter)
- Anzeige des Wallet-Files (Anzeige lokaler Zugriffe)

Einsatz der Keyword Suche (Hits) Y Y Verwendung einer statischen Keyword-Liste ergab eine Vielzahl von Treffern in Autopsy und AXIOM

Reguldre Ausdriicke N Y Autopsy: Systemwarnung und Absturz bei Einsatz des Reguldaren Ausdrucks
([13]] bc1)[A-HJ-NP-Za-km-z1-9]{27,34}) AXIOM: Performante Prozessierung; jedoch hohe Menge an False-Positives




« Extraktion von Bitcoin-Adressen funktionierte mit Bulk Extractor Uberzeugend

» In der Datenextraktion befand sich u.a. die Datei bitcoin.txt mit der vom Erpresser verwendeten
Empfangsadresse: bclqOyetwaseOpcctlkseuzg8sanlg5lsjlzt4493l

Datei Bearbeiten Suchen Ansicht Codierung Sprache istellungen  Werkzeug Makros Ausfihren Plugins Fenster

33 X BIMh Q| QQ|E S 9= PG KO% @

« Anzahl False-Positives deutlich geringer als im Vergleich zur Suche Uber Regulare Ausdrticke in AXIOM




Sender

Opfer

Tabelle 11: Kryptowidhrungs-Objekte aus Testfall - T2

Bitcoin-

Adresse

bc1gx8est
durgs2ixfv
uldrbaxdyf
mt483w08
dwf2e

Transaktion

bd7a8dc1c6a287
ca468f02799da4

203da67137cf7d

5765d3c3dc5257
ea0857b6

Zahlungsbetrag

0.0007 BTC
(zzgl. Gebuhren)

Bitcoin-

Adresse

bc1g0yet
waseOpc
ctlkseuzg
8sanlgsls
jlzt44 93|

Empfanger

Erpresser
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Transaktion des

Opfers zum Erpresser Bitcoin-Explorer unter Blockchain.com

Transactions ©

Fee 0.00000200 BTC
(0.901 sat/B - 0.357 sat/WU - 222 bytes)
(1.418 sat/vByte - 141 virtual bytes)

-0.00080000 BTC

Hash bd7a8dc1c6a287cad68f02799dad203da67137¢f7d5765d3¢3de5257al85706 2022-06-04 21:39
bclgx8est8urgs2ixfvuldr5axSyfmt483w08dwi2e 0.00080000 BTC -':-"b beclgpfSwagra24h2rz3kpupjd4vihpv8cudl48jhgea 0.00009800 BTC %
belgOyetwaseOpcctikseuzg8sanlgslsjlzt4493| 0.00070000 BTC & |
Fee 0.00010640 BTC Bitcoin-Adresse +0.00080000 BTC
(21.028 sat/B - 6.270 sat/WU - 506 bytes)
(25.035 sat/vByte - 425 virtual bytes) des Erpresser
Hash 3641de13d600747e69293e41f07f0b659e2bf4857c773b1a6c00006fh8524a44 2022-06-04 21:30

belgm34lsc65zpw79Ixes69zkgmkEee3ewf0j77s3h 0.46697970 BTC ﬁ‘» beclg6wal0vwd2utjhmfxt35e82rk8qcn8jSkwthyuu 0.33639307 BTC &
belgpvrnOph3cB699dyxIfff7r380suxufj9xjctudw 0.00143180 BTC &
belggefsyhasqu3agmwdgeel38akwn3f7259wuy2tp 0.01174000 BTC &

3HJLNeB8FUAUCUPSBMEXVTPgLHyBcpRNALE 0.00080000 BTC
3FyDSSMVNJUBFLSmMYTUHEATGBK 1ccdks 0.00176432 BTC *
3NGgHXdKggAj71f1ciQTc8fUDaZ33b8GEN 0.00180000 BTC ¢

Initiale Transaktion 3A74xGG2Vhb1knhSdonjsNanmiw2SWgBjpN 0.02480000 BTC {
des Opfers fiir belgeqwnxyr7drm87nesdaetfridwfzunOzrgejzgx 0.00249069 BTC &
Befﬁllung des belgx8est8urgs2ixfvuldrSaxSyfmt483w08dwf2e 0.00080000 BTC 'M'

3EN1L7upRpZ8LgdgAhe62h6JAS6ETMyF5k 0.00471000 BTC &

eigenen Wallets

Load more outputs... (1 remaining)

Bild 30: Suchergebnis Bitcoin-Explorer iiber Transaktionen des Opfers [46] Bitcoin-Adresse
des Opfers
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Bitcoin-Explorer unter Blockchain.com

Address

BTC

This address has transacted 436,253 times on the Bitcoin blockchain. It has received a total of 30,655,794.75981625 BTC (5657,448,772,788.23) and has sent a total of 30,607,707.48648983 BTC (5656,417,485,911.38). The current value of this
address is 48,087.27332642 BTC ($1,031,286,876.85).

Address belgm34isc65zpw79Ixes69zkgmkbee3ewf0j77s3h @
Format

Transactions 436,253

Total Received 30655794.75981625 BTC

Total Sent 30607707.48648983 BTC

Final Balance 48087.27332642 BTC

Bild 31: Die Bitcoin-Adresse, von der das Opfer eine initiale Zahlung erhielt, zeigte eine hohe

AKtivitit [46]

Am 19.08.2022 betrug der Wert der Bitcoin-Adresse zwischenzeitlich
48.087.27332642 BTC (1.028.024.155.35 $) mit insgesamt 436253 durchgefihrten
Transaktionen, weshalb bei dieser Bitcoin-Adresse von einem Finanzdienstleister
bspw. einer Kryptowahrungs-Borse ausgegangen werden konnte.




Bitcoin-Explorer unter OXT.me

ADDRESS

I bc1gm34lsc65zpw79Ixes69zkgmk6ee3ewf0j77s3 hI [ BINANCE (HOT WALLET) ]

p2wpkh

SUMMARY  ACTIVITY VOLUMES TEMPORAL PATTERNS TRANSACTIONS NOTES(1)

PE—— |

ACTIVITY TRANSACTIONS (DURING PERIOD) STATS FROM OCTOBER 2021 TO AUGUST 2022

[LOG. SCALE] [ EXPAND ]
FIRST SEEN OCTORBER 8, 2021 -
LAST SEEN AUGUST 19, 2022
INCOMING TXS 436,726
QUTGOING TXS 200,837

Bild 35: Verlaufskurven iiber eingehende und ausgehende Transaktionen einer Binance

zugeordneten Bitcoin-Adresse [47]




Tabelle 6: Testfallbeschrelbung - T3

Use Case Szenario 2.1 - Ransomware und Erpressung
Akteur Angreifer Opfer
Aktionen 1) Infiziert das System des Opfers 1) Erhalt Meldung, dass das
2) Sendet E-Mail an Opfer System infiltriert ist
3) Erhalt den geforderten Betrag 2) Erhalt Nachricht des
4) Transferiert den Betrag weiter Angreifers mit Informationen
auf Ledger Nano S und Lésegeldforderung
3) Sendet das geforderte
Losegeld
0s Windows 10 Professional Apple i0S
Software EDGE Browser Safari Browser
Chrome Browser
Wallet Electrum Binance App
Ledger Nano S
Image Windows_Klon_05 iPhone SE - i0S (AXIOM)
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Hardware-Wallet Autopsy
Ledger Nano S - Nachweis der Nutzung des Ledger Nano S
- Download der Software
- Installation Ledger Live (Windows Registry)
- Listung in Interesting Files > Cryptocurreny Wallets
- Keine Offenlegung konkreter Kryptowahrungs-Objekte wie Adressen oder Transaktionen

AXIOM
- Nachweis der Nutzung des Ledger Nano S
- Download der Software
- Installation Ledger Live (Windows Registry)
- Anschluss des Hardware-Wallets an den USB-Port
- Anwendungsnutzung genutzte Funktion com.ledger.live
- App-Switch in der NTUSER.DAT
- Keine Offenlegung konkreter Kryptowahrungs-Objekte wie Adressen oder Transaktionen

Kryptowahrungs-Objekte verblieben verschlisselt auf dem Ledger Nano S
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Tabelle 14: Transaktion zur Weiterleitung der erpressten Bitcoins auf ein Ledger Nano S

Sender Bitcoin-

Adresse

Transaktion

Zahlungsbetrag

Bitcoin-

Adresse

Empfanger

Erpresser | bc1gOyet
waseOpc
ctlkseuzg
8sanigbls
j1zt44 93|

14e4577dd4e89
406e9e6522b8d
eceeeb63360d61
7177e827445d3
3637bc9d2b1

0.0006989 BTC
(zzgl. Gebuhren)

bc1qvéniqgr
qyrdzOuviz
pa92wmka8
4vivwix3lut
fkz

Erpresser
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ADDRESS bc1g0yetwaseOpcctlkseuzg8sanlg5lsjlzt4493|
2 TRANSACTION(S) ON JUNE 4, 2022

[ 14e4577dd4e89406e9e6522b8deceee563360d617177e827445d33637bc9d2b1 r

< bc1qOyetwaseOpcctlkseuzg8sanlg5Sisjlzt44... -0.00070000 B
p2wpkh

bd7a8dc1c6a287ca468f02799da4203da67137cf7d5765d3c3dc5257ea0857b6

< bc1gx8est8urgs2ixfvuldrSax5yfmt483w08dw... -0.00080000 B
p2wpkh

Bitcoin-Explorer unter OXT.me

JUNE 4, 2022 8:22 PM

bc1qvaniqrqyrd4z0uvfzpa92wmk84vivwix3lut... 0.00069890 B
p2wpkh address reuse

VOLUME OUT 0.00069890B
FEES 0.00000110B
TOTAL 0.00070000B

BDD 0 B.DAYS

JUNE 4, 2022 8:22 PM

bc1qpf5wqqra24h2rz3kpupjdvihpv9cudi48jh... 0.00009800 B
p2wpkh

bc1q0yetwaseOpcctlkseuzg8sanigslisjizt44... 0.000700008 >
p2wpkh

VOLUME OUT 0.00079800B
FEES 0.00000200B

TOTAL 0.000800008B

BDD 0 B.DAYS

Bild 37: Transaktionen einer Bitcoin-Adresse des Erpressers

Ledger Nano S



Einsatz unverschliisselter Electrum Wallets

e Generell gilt Electrum als eine sichere Wallet-Lésung,
jedoch muss vor Nutzung dies auch sicher konfiguriert
werden, d.h. es muss verschllsselt werden

* Entscheidet sich der Nutzer gegen eine lokale
Verschliisselung der Wallet-Datei, liegen die Daten
ungeschutzt auf der lokalen Festplatte und konnen damit

u.a. auch fur IT-forensische Analysen herangezogen werden.

Kryptowahrungs-Objekte der Wallet-Datei in Klartext auslesbar

File File Path

& wallet_o3 Jirma_windows10_KlonS-diskl , wrndkwal
<
Hex Text File Metadata OS5 Account Data Artifacts Context

Page: 1 of 1 Page Matches on page: - of - Match 100%: }9 ﬂ'}

“addr_history™: {
b 1g0isdparhewfd43hagl 5vfhx 3stsffonp0diwsd™ 1,
b lgdyetwasedpoctkseuzgdsanlgSlsjlzt4423™: [
[

‘bd7a8dc 1cha 23 Tradaaf02799da4203da6 7 137cf7d5765d 30 3dc5 25 7eal3 5 7ha ",
7339307

][r
"14e4577dd4e539406e%e652 2b8deceee 56336046 1717728 2744543363 7bc8d 2b 1",

739307
]

b 1g2frotceh 5e0ynl90 2c506ds 3dskighouguegag ™ I,
b lg2yqdItwijrklzrm@whrr 77h 7 2kss 795r 23erze™ ],
b 1g3uF4u2wpf43xfweli Fodp08rdThwagquwr 70ra™ 1,
b 1g9wimnzufmhzl 7093jthmnzl 50vwwagcaixkhsis4a™ [,
"be 1g5jvhinu 3xdFem 3 2gkwmtlesggx 252y Su2dlgld™ [1,
b 1gace 7r 7ddjcyyt Farwehdh4drvaraquiwosxdge™ [,
b igaridm3lerrxmyx0csrw 3zkefzvve Iovasewesa™ 1,
"be 1gavwwBzatlluu3gv 3l0cohsvhjv5e8n892mn g™ I,
‘b igcfviSpatyage 3dalksxSwezonadov s Fpnwls™: [,
"be 1gd4pd9vinauxhmnmSfgg 7en Sdafuljrumla4tu™: [
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Webhistorie, Webcache und genutzte Web-Formulare

* Microsoft EDGE und Google Chrome hinterlieSen untersuchungsrelevante Spuren
— Nutzung von Kryptowahrungs-Diensten erzeugte Eintrage in der Webhistorie
— Durch Ausfiihrung des User-Logins konnten Artefakte aus dem Login-Vorgang gewonnen werden:
» Login-Name in Klartext (E-Mail-Adresse)
» Password (verschlisselt in SQLite-DB)

Dater  Bearbeten  Format  Ansichi filfe

SQLite format 300 @ 0 I 1 1 WII Wi ma
My [L0a0A; Ty
W, e, iAla
m m

T

D Mhttps:/ fuw. coinbase. com/signinhttps: /. colnbase. com/sessionsemall

m m

T dﬂ:asbwr'dvlmﬁﬁé&ﬂ =00Em ' Peedm00E. . doahttps: /! /wni.coinbase. com/

Bild 22 Auszug SQLite: Link zu Coinbase-Login, Login-Name (E-Mail-Adresse) in Klartext

Web Account Type
Domain Text URL Source File Tags
coinbase. com Usar role (coinbase.com) hitps.flwww.coinbase. comdsignin fimg_\Windows10_Klon03-disk 1 vmdkivel_vol3Users/Master Imaga/AppData/LocalMicrosoft/Edga/ser Data/Defaul/Login Dala

Bild 23: Auswertung des Web Account Type iiber Autopsy mit Anzeige von coinbase.com
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« Bulk Extractor lieferte als Ergebnis TXT-Dateien im CSV Format

Datei Bearbeiten Suchen Ansicht Codierung Sprache Einstellungen Werkzeuge Makros Ausfihren Plugins Fenster

B9 =P DO @

1g51sjlztr4453]
35

bﬂ»ctsdgcﬁpLLll
bel L,\-lnlq qyrézouv

« Analyse uber Datenimport in Excel fir Suchen in der Ergebnismenge, Entfernen von Doubletten sowie
Pivot-Funktionen zur Analyse

« Einsatz Python um TXT-Dateien zu validieren oder auszuwerten




Befactor Run Tools
& main.py

@ main.py

bitcoin_regcheck()

main

Bild 26: Ausfiihrung Python Script zur Validierung von Bitcoin-Adressen in einer TXT-

Datei unter Anwendung von Reguliiren Ausdriicken




Code Refactor Run Jools VC5 Window

thesis = [@ main.py

@ main.py

main

" t.MOCK_EMAIL="tes

Bild 27: Ausfiihrung Python Script zur Suche nach Keywords in einer TXT-Datei




Tabelle 7: Testfallbeschreibung - T4

Szenario 2.2 - Ransomware und Erpressung — realer Fall

Akteur

Angreifer

Ermittler

Aktionen

MNutzte die nachfolgende Bitcoin-
Adresse, um von den Opfern
Zahlungen zu erhalten:
12HaVrpXkLr2UnkMf
6X9bY11cuNrZUdUnV

Einsatz von OSINT-Tools, um
Informationen uber Bitcoin-
Adresse und verbundene

Transaktionen zu ermitteln

OSINT-
Dienst

keine spezifische Nennung aus

dem recherchierten Fall bekannt

WalletExplorer.com
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Address 12HaVrpXkLr2UnkMf6X9bY11cuNrZUdUnV
part of wallet il [c13d678521]
Page 1/ 1 (total transactions: 69)
date received/sent balance transaction
2019-01-23 11:30:23 -8.0150289 84416235
2019-01-16 15:17:35 +8.00287457 85919125 2276629 309146397 c£b&e0SFE T FbI0e SACEI FIBdedh 108045 cAa3be2F2bCE

1958C52104 354 3cbT6abaal@8e 3341 T adaTec]Sel1d55f

* WalletExplorer fasst mehrere Bitcoin-Adressen

2018-11-08 12:07:50 +8.08968977 .85631668 dsug

cd3d9FFFIc188F2

2018-10-03 12:45:10 | +0.03920691 04670691 3723425 s0dcsotat10Fcases
2018-09-17 15:07:46 +0.0003 -0075 (4805707 78696752444d7e 36 becE9 27405 ISR 16027537 F94ATdRE S Fed 3 |n el ner Wa I Iet_l D zusammen

2018-07-24 15:13:19 +8.0022 2a72 48038 7EEIc KT InFShaRaIc0ada 743 A084abdIEE S0 r USO8 T FBI8

2018-07-24 10:50:25 +8.885 .8as deiefea63950dhdscchkabal fodoas801b1R BS@laBACozaFhTgaboafl

2018-07-19 23:13:07 -9.01832723 2cFE3F77680dbbEE3F1 272591 8cUcdbESEeia]d7E2daLFF 76 1F5

2018-07-09 14:53:21 +8.80118867 .91832723 g4a874f8]1F2EabP]3034cRgFgT 3721276294189

2018-07-06 15:06:14 +0.08815185 .98922656 Sde83fd2428dat?c 7 7d7d1FE38eFERfEaBFbaskT25258d5 Id2adalshEiazadds . . . . .
2018-06-18 14:58:07 | +0.00007541 .00770806 | 2liscotessee:enaseonseniuetalshleeeicnsang 16 edss cnson nacs ¢ SUChergEbr"S Wa“et'ID [C13d67852 1] enthalt d|e VerdaChtlge
2018-06-05 09:37:32 +8.80851778 08763265 £B8648dEcHIFONCAelBBRE1HI0TEa 3D co10affaTelee Ab215el

2018-06-03 23:57:38 +0.00095092

2018-06-01 13:11:54 +9.0004 89616395 2 £2574£292¢51a7aba 1bazb26 380440 3ed8a 32514

ety | e s Bitcoin-Adresse: 12HaVrpXkLr2UnkMf6X9bY11cuNrZUdUnV

2018-05-29 03:03:05 +8.0003234 .88576395 £99 La38b0CabI1boD1bT £ 380573 g0z 2 264

2018-04-26 09:17:51 +0.808236633 .88544855 359b7588cdd]8a50] SRIEE

2018-04-23 10:00:17 +8.00001 .80307422 bi3d7Fd2fces ScofiadIobafs

2018-04-19 14:28:00 +0.00013269 .08306422 felbBbf@fcecedds3FT1hTRedcefc70314308d3Fe 1 cll1e5] 501421428266 20

00253152 | s o Transaktionsdaten konnten in eine CSV-Datei flr die weitere
2018-04-13 11:38:21 -9.8838773 98843153 136005baedf 14835 TRODECS11E 5hBBcEbbalBFOb1efe e fAORBL1bAISETE

2018-04-07 17:53:23 +8.801144 88358943 Af2f5d44a4fhRalabsgaar]abblapcibdedBafoBbicaadaacTBICTBAGCCE1INS .

20180406 15:00:04 | +0.07003 08236543 | sasmiiecenpsnmn iossses v ey smaiee) Analyse exportiert werden

2018-01-11 22:34:52 +8.889155 .91233543 29383d@9a484d56433525455 7ed5ac 53eb@]0d Jeaac b B5RER]1 7 ThEF5406aT

2018-01-08 17:13:15 +8.00125566 98318043 cif3 b5 3c53487a3adecas

5b1b94 3cicad] BddSaladc1BFEIBFA

Qe 0 @ 9 9 0 | 9 9 @ 0 @ 0 9 9 9 0 0 0 9 0 900 o @ @ @

2018-01-08 10:57:52 +8.0085 .008192477 18ba208fdo1 36083 feddcdafalfad
2018-01-06 22:53:06 -8.85978718 .08142477 Sdceddasdaibro2240841c 85 TR A0BELITEI00 13058bOac IBcccefbes
2017-12-19 09:33:54 +8.08266135 96121195 c87c9FR265404479aFIb57148e 2207 208bab17 8 FOfcd IbcafdicdcdSTc 18863

Bild 43: Auszug der 69 Transaktionen von Wallet [c13d678521] [48]
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transactions 1-69. Updated to block 749014 (2022-08-11 17:39:28 UTC). Source: WalletExplorer.com

date - received from ~ received amou ~ |sentamount |~ sentto |~ | balance = | transaction -
23.01.201911:32 0,01501 04dd6a519321clde  0,04416235 b772171f9a31154a1958c521043543ch7Eabaali8a63a4171edaT0c15e11d55f
23.01.20 130 1,89E-5 (fee) 0,04416235 b77e171f9a91154a1958c521043543ch 76abaa 108263341 71eda70c15e11d55f
019 15:17 0000000302872 7e 0,00287457 0,05919125 22766297309146397cfbo008Tba 7fb20c50c60f38de4b1030d4604a3be 2f2be

d3.11.2013 12:07 bba3sfeae1537724 000960977 0,05631668 ds99fa20f0afa31271dabd390afdf34d220a1c 7c366069600cd3d3Ff2c 1882

T |03.10.2018 12:45 c41f0faB7cfo7ial 0,03920691 0,04670691 15cha769a4a73304a68f11b71a581b696Te139733723a25a0dcf01a110fce505
17.09.2018 15:07 953c1b0b2d 7fEchl 0,0003 0,007 da00570f7ae9e752d4ddTe33c6becls2 749530548 13292753 ff04d 7TdatasTed 3

9 |24.07.2018 15:13 eebod24c431:818a 0,0022 0,0072 489a307683c871bf5bed43c9ad474338bc242f109bf1384ebd288a2c95007F0 20
24.07.2018 10:50 Binanoe,com (00000b55c1becbelf) 0,005 0,005 dc7efea6a959dbdacchadebe 7f6d965891b18c3 1e4cd05011840926fb7d9beof3

Zahlungen
mutmablicher

Bild 44: Excel-basierte Datenanalyse auf Basis von Daten des WalletExplorer [48]

Opfer

#iWallet c13d678521b225a8. page 1 from 1. transactions 1-69. Updated to block 749014 (2022-08-11 17:39:28 UTC). Source: WalletExplorer.com
2 date ~ sentamount |~ /sentto T/ balance - |transaction [~]
3 123.01.201911:30 04dd6a519321cl4e 0,04416235 b77e171f9a9115431958¢521043543cb76abaal08e63a4171eda70c15e11d55f
11 19.07.2018 23:13 000020335711d767 0 acff23f787680dbb863f12725918c9cdb858e841d782d4bff2761f5d5f11cd92
0,083 000020335711d767 0,00043153 a336905bae0f148357890cc51168e875b00c6bbe78f9blefccf0980b1ba3667b
0,0570865 000167562aa67dd3 0,00142477 5dce9daadafb202249841¢385d28c4086e376390e452c2a958b%ac38cccef6e6
Tra nsa kti onen <0.11.2017 23:38 0,0027 0000723b95aalc34 0,03319845 458a046¢7c68f6b33fadda2e981a1419991471951e9ce7c4843549f4f7cbafdf
45 09.11.201701:24 0,02954797 7d34a2a8ab9eb7bf 0,00130477 b8ea0395355282d733b33ab8cbb5060576¢d32166181f6b2b849e21532742288
m ut m a BI ic h e r 61 21.09.2017 00:47 0,035 aeb4a7436bfb60db70919b3d0ab98ee72423fd80af29694fdaa29fcc7134226¢
72 102.03.2017 03:39 0,03 dacc69299bd62cd575be958821cc65e62c590c66fe9616ed2e1c9968047db025
E rpresser 76 20.04.2014 16:26  0,00020385 Cex.io (0000d93360a82dd9) 73cbb42f2881a9046270465ddc5e025f1d8d794c89a1f8306bb06de12a90e879
79 113.04.2014 17:59 0,08627 Cex.io (0000d93360a82dd9) 5364b56603e24a766594a35a38ba%ded32062db4894dc20dee168d16e3c3823d

Bild 45: Zahlungsausginge an andere Wallets und Kryptowihrungs-Dienste [48]
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Tabelle 20: Bewertung eingesetzter IT-Forensik-Tools

IT-Forensik-Tool Autopsy AXIOM  Bulk » Erkennungsleistung war in den folgenden Aspekten gleichwertig
Eiec » Besuchte Kryptowidhrungs-Webseiten (URLs)
Erkennungsleistungen Bewertungen N Durchgef(]hrte Google-Suchen
Durchgefiihrte Google-Such . .
HrengeTiTie Boogie-sHehen A N o * Aufruf der Coinbase Wallet Extension
Besuchte Kryptowahrungs-Webseiten (URLs) +++ +++ +++ .
* Aufruf des Coinbase Tresors
Suche liber Regulare Ausdriicke + ++ ++ . .
- - - * Ermittlung Coinbase Benutzername
Suche Uber statische Keyword-Liste +++ +++ +
etonmkquise Apple Phane SE ] - - * Durchgefiihrte Downloads von Software (u.a. Wallets)
Durchgefiihrte Downloads +++ +++ +++
Coinbase Wallet Extension, Tresor, ++4 +H+ +++ > Besondere Leistungen von AXIOM
Benutzername  Darstellung des genutzten Coinbase Passworts in Klartext
Anzeige Coinbase P rtin Klartext . +t - o . .
(120196 olhase Taseor In Tarer * Erkennung der Bitcoin-Adressen und Transaktionen des unverschlisselten Electrum Wallets
Bitcoin-Adressen, Transaktionen + e+ ++ . . . . .
(Electrum Wallet) * Stabile Prozessierung der Keyword-Suche iliber Reguldre Ausdriicke
Performante TXT-Extraktion von _ ] s * Anteilig logische Datenakquise auf Apple IPhone SE
Bitcoin-Adressen, E-Mail-Adressen, URLs * AXIOM konnte gegenliber Autopsy insgesamt bessere Resultate liefern
Allgemeine Einsatzkriterien Bewertungen
Nutzung tber GUI ++ +++ - . . . .
» Bulk Extractor konnte Informationen performant in TXT-Dateien extrahieren
Kosten +++ + +++

e Bitcoin-Adressen
* E-Mail-Adressen
e Web-Domains & URLs




OSINT-Dienst Blockchain.com OXT.me WalletExplorer.com Bitcoinabuse.com Maltego CE | Tatum
Verfijgba rkeit +++ +++ +++ +++ +++
Neutralitat i R + i
Hauptfunktionen A
Aktualitat +++ +++ +++ +++
Eignung Schnelle Recherche Zuordnung einzelner Zuordnung mehrerer Weniger nutzbar, Grafisch basiertes

von Bitcoin-Adressen und Bitcoin-Adressen zu Bitcoin-Adressen zu keine Validierung Link-Analyse-Tool fiir die
Einzeltransaktionen. Krypto-Diensten. einem Wallet. eingegebener Bitcoin- umfassende Untersuchung
Adressen. von Transaktionsketten.
Erweiterte .
Im Vergleich beste
Méglichkeiten zur .
Datenbasis fiir die
Visualisierung von
Zuordnung von Bitcoin-
Transaktionen.
Adressen zu Krypto-
diensten.
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» Methoden der IT-Forensik konnen Spuren aus der Nutzung von Kryptowahrungs-Diensten
auf lokalen Endgeréaten nachweisen

» Offensichtliche Spuren waren insbesondere Kryptowahrungs-Objekte:
— Wallets
— Bitcoin-Adressen
— Bitcoin-Transaktionen

» E-Mail-Adressen aus Kommunikationsverlaufen & Nutzung als User-Login (Kryptowahrungs-Dienste)
» Unverschlisselte Wallet-Inhalte kdnnen als Klartext ausgelesen werden (Electrum)

» Aufrufe von Suchmaschinen und Krypto-Webseiten mit entsprechenden Abfragen zu Suchbegriffen,
Kryptowahrungs-Adressen bzw. Transaktionen, teils in den Links der Browser-Historie auffindbar

» Weitere Artefakte

— Anschluss von Hardware-Wallets wie bspw. dem Ledger Nano S
— Softwarekomponenten wie das Electrum Wallet, Ledger Live

— Kryptowahrungs-Apps wie Binance oder Coinbase




& iPhone > Datenakquise von Apple IPhone Smartphones
— ausschlie3lich AXIOM war im Stande, eine logische Datensicherung
auf Teilen des Endgerats durchzuftihren um diese nachfolgend auszuwerten

» Verschlisselungen, die das Auslesen von Dateien in Klartext verhindern

— VerschlUsselt konfigurierte Electrum Wallets
— Generell verschlisselte Ledger Nano S Wallets




» OSINT unterstiutzt Ermittlungen im Bereich von Kryptowéahrungen
— Blockchain-Explorer kdnnen die Transaktionen, deren Eingangs- und Ausgangsadressen
und Zahlungsbetrage ausweisen > Transaktionen lassen sich generell nachvollziehen
— Bedeutet nicht, dass sich alleinig hierdurch die Identitat der Akteure ableiten lasst!

» Weiterfuhrende Ermittlungen, die der Offenlegung von Identitdten handelnder Akteure dienen,
zeigten beim alleinigen OSINT-Einsatz Grenzen

» Transaktionen der Bitcoin-Blockchain sind als pseudonym anzusehen

» Um Bezug zu realen Identitaten zu bilden, bedarf es der Kombination aus den Méglichkeiten der
IT-Forensik sowie der Recherche und Analyse Uber OSINT

Es stellten sich wahrend der Arbeit zwei Handlungsweisen heraus, die

[
C\

\J
£

bei einer Ermittlung im Bereich von Kryptowahrungen anwendbar sind.

="\




[ Hinweis 1| (1) Einsatz von OSINT auf Basis IT-forensischer Spuren
OSINT-Dienste ausgehend von IT-forensischen Spuren gezielt abfragen,

um neue Hinweise oder Informationen zu erlagen.

Maltego CE
Tatum

E-Mail-Adresse

Bitcoin-Adresse

(2) Freie Auswertung von OSINT-Diensten
- beginnt mit einem Hinweis oder losen Information

- Recherche kann u.U. eine Verbindung zum Akteur herstellen:
Bspw. Nutzung einer E-Mail-Adresse, die als Login-Name fiir eine
Kryptowdhrungs-Bérse dient, einzelne Transaktion, deren Ein- oder
Auszahlungspunkt ein offiziell registrierter Finanzdienstleister ist.

- Nachfolgende Initiierung entsprechender Datenauskunftsverfahren
kann ggf. die Identitat des Kunden offenlegen.

- Nach Feststellung der Identitat kann eine IT-forensische Sicherung der
Endgerate des betroffenen Akteurs erfolgen.

Blockchain.com

| osiNT Hinweis 2 |

Transaktions-ID Blockchair.com

Name,
Vorname

WalletExplorer.com

Wallet-1D

Benutzername

| Hinweis 3 I

Bild 51: Modell zum Nachweis Blockchain-basierter Kryptowihrungen und

Nachverfolgungen von Zahlungsfliissen unter Einsatz von Open Source Intelligence

Ansatze (1) und (2) lassen sich im Verlauf einer Ermittlung auch wechselseitig anwenden und bieten damit eine
Methodik, lose Spuren aus der Nutzung von Kryptowahrungen zu konkreten Transaktionen zusammenzufihren
um so die handelnden Akteure zu ermitteln.




®
®

Fakultat fiir Ingenieurwissenschaften | Bereich Informatik | Master IT-Sicherheit und Forensik



Vielen Dank fur lhre Aufmerksamkeit!
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