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1. Einleitung und Problemstellung

,Fast 200 Kinder unter 14 gelten als vermisst*’. Mit dieser Headline eréffnen die Stuttgarter
Nachrichten ihren Artikel zur Erinnerung an den Tag der vermissten Kinder, welcher seit 2002

als offizieller Gedenktag am 25. Mai praktiziert wird.

Deutschlandweit sind 2021 um die 84.000 Kinder und Jugendliche als vermisst gemeldet
worden?. Die Aufklarungsquote betragt hier aber auch ca. 97%, da die meisten Falle zwischen

weniger Stunden bis einer Woche abgeschlossen werden kdnnen?®,

Fir viele Eltern ist das Verschwinden ihrer Kinder ein Horrorszenario. Um jederzeit Gewissheit
Uber den Standort oder die Vorgange im Leben ihrer Kinder zu erhalten, greifen diese auf die
heutige Moglichkeit der technischen Uberwachung zuriick. In Form von GPS-Trackern als
Anhanger, Smart Watches mit Trackern oder Apps, die im Rahmen von
Geratetberwachungen auf den Smartphones der Sprdsslinge installiert und online verwaltet

werden.

Ziel dieser Hausarbeit soll es sein, den Netzwerk-Traffic eines Hardware-Trackers mit
Verwaltungs-App, als auch einer reinen Kontroll-App, mit einer Netzwerk-Traffic Anwendung
aufzunehmen, zu analysieren und auszuwerten. Weiterhin werden rechtlichen Aspekte der

Uberwachung von Kindern und Jugendlichen betrachtet.

1StN.de
2 vgl. BKA Vermisstenfille
3 vgl. StN.de



2. Auswahl der zu untersuchenden Soft- und Hardware

2.1 Software
2.1.1 Einleitung

Die Nutzung eines Software-Trackers setzt voraus, dass das zu Uberwachende Individuum

Uber ein kompatibles Gerat verfugt. Bei einer Umfrage im Jahr 2020 besal3en bereits fast die

Halfte der Kinder ab 6 Jahren ein eigenes Handy oder Smartphone* (s. Abbildung 1).

Welche Gerate besitzt |hr Kind?

Personlicher Geratebesitz von Kindern in Deutschland 2020 (nach Geschlecht)

Anteil der Befragten
mMé&dchen mjungen
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Handy, Smartphone ; ; 2%
Smartphone : : : : 2%

Abbildung 1: Ausschnitt der Statistik zur Anzahl der Kinder mit eigenem Smartphone / Handy; Quelle mpfs /
statista.de

Ab einem Alter ab 12 Jahren waren es bereits ca. 90%? (s. Abbildung 2). Diese Voraussetzung

kann daher im Test als erfiillt betrachtet werden.

Anteil der Jugendlichen in Deutschland, die ein Smartphone besitzen, nach
Altersgruppe im Jahr 2021
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-
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Abbildung 2: Statistik zum Anteil der Jugendlichen mit eigenem Smartphone nach Altersgruppen im Jahr 2021,
Quelle: mpfs / statista.de

4 Mediennutzung Kinder, S. 7, s. Beschreibung [KIM-Studie 2020]
5 Smartphone-Besitz Jugendliche [JIM-Studie 2021]



Im ersten Schritt missen die in Betracht zu ziehenden Apps ausgewahlt werden. Aufgrund der
Tatsache, dass es eine groRe Anzahl an Anwendungen und Apps zur Kontrolle von Kindern
auf dem Markt gibt, wurden ein paar Anwendungen aus dieser Menge herausgesucht, die in

den weiteren Schritten untereinander verglichen werden. Folgende Apps wurden vorselektiert:

e Mein iPhone suchen,

e FamiSafe Kinder,

e Norton Family Parental Control,
e ESET Parental Control,

e Family Locator,

¢ Find my Kids,

o Kaspersky Safe Kids und

¢ MMGuardian Kindersicherung.

2.1.2 Auswahlkriterien

2.1.2.1 Funktionsumfang

Der Funktionsumfang einer App ist ein Kriterium, welches bei der Auswahl in Betracht gezogen
werden muss. Mehr Funktionen konnen mehr Netzwerk-Traffic bedeuten, lassen dann aber
eventuell keinen Riickschluss auf die spezifische Funktion ziehen, die den Traffic auslést. Dem
entgegen stehen Apps mit weniger Funktionsumfang, die jedoch weniger Traffic generieren,

dieser jedoch einer bestimmten Funktion zugeordnet werden kdnnte.

Bei den genannten Anwendungen wurden die vorhandenen Features von den jeweiligen
Websites der Hersteller entnommen. Ein Ausschnitt der Tabelle, in der verschieden

Auswabhlkriterien aufgefuhrt wurden, kann in folgender Abbildung erkannt werden.



+ Berichte
+ Nutzungs-Zeit Kontrolle
+ Youtube App Control
+ TikTok History
ST + Browser History +3 Awards in 2020
.Ml)plﬂn‘e: +5afe Search +Account bei Nutzung benstigt (wg. Abo-Plan)
Android, i05, - 9.99/M bis 5 Geréite + Webiiberwachung nach +technischer Support i.d R innerhalb 245td
FamiSafe Kinder Windows, _59.99€/12M bis 10/30 Kategorien und URLs + Deinstallationsschutz
Mac — + Si:nr:orlverlauf + Keine Berichte (Aktivitat, Browser, A:)p;‘Nuizung! auf i0S, nur auf Android
~ N +G ncing maoglicl
ORI B IETER + App Block + RSA-Verschliisselung bei Datentibertragung
+ Social Network / Message
Kontrolle
+ Galerie Kontrolle auf
Pornografische Inhalte

Tabelle 1: Ausschnitt Aufstellung Apps

Um nun die Anwendungen vergleichen zu kénnen, werden diese anhand der gefundenen
Funktionen gegenibergestellt. Dies kann in dem folgenden Ausschnitt der Tabelle erkannt

werden.

Tabelle 2: Ausschnitt Vergleich der App-Funktionen



Hier nun das zusammenfassende Ergebnis der Aufstellung aus der Tabelle 2:

Mein iPhone suchen 2
FamiSafe Kinder 14
Norton Family Parental 9
Control

ESET Parental Control 10
Family Locator 5
Find my Kids 5
Kaspersky Safe Kids 12
MMGuardian 8
Kindersicherung

Tabelle 3: Anzahl der App-Funktionen

Wie bereits einleitend zum Funktionsumfang als Auswabhlkriterium erlautert, konnte ein hoher
Funktionsumfang mehr Netzwerk- und Daten-Traffic bedeuten, was eventuell ein Auslesen
dessen erleichtert. Daher wird fir diese Ausarbeitung nun entschieden, dass die zu
untersuchende App einen hohen Funktionsumfang enthalten soll, der daraufhin analysiert
werden kann. Dadurch entfallen 5 von 8 vorselektierten Apps und es verbleibe ,FamiSafe
Kinder®, ,Kaspersky Safe Kids“ und ,ESET Parental Control®.

2.1.2.2 Betrachtung der Hersteller

Eine Betrachtung der Hersteller kann ein weiteres Auswahlkriterium darstellen. Der Grund
hierfir ist, dass man einen ersten Eindruck Uber deren Seriositdt und eventuell auch
Sicherheitsverstandnis erhalten kann. Von Entwicklern, die Anwendungen und Apps in der
Sicherheitsbranche programmieren, wird durch ihre Erfahrung ein héheres Verstandnis fir z.B.
die verschliisselte Ubertragung von Daten, erwartet als von denen, die Programme im

Unterhaltungsbereich, wie z.B. Spiele, entwickeln.

ESET und Kaspersky sind bekannte Marken im Bereich der Antiviren-Programme und
befinden sich unter den Top Ten der ,besten Schutzprogramme gegen Trojaner, Ransomware,

Spyware und [anderen] Internet-Bedrohungen“®.

ESET, eine Firma, die seit ihrer Griindung 1992 in der Slowakei Sicherheitssoftware

entwickelt, bietet eine Produktpalette fiir den Heimanwender bis zu Grof3unternehmen. Mit

6 Computer Bild AV-Vergleich



Uber 110 Millionen Nutzern und Uber 400.000 Unternehmen in Gber 200 Lander und
Regionen wirbt ESET fiir ihre Kompetenzen in der Branche fur Anwendungen im IT-

Sicherheitsbereich’.

Kaspersky Lab, die ebenfalls Sicherheitssoftware fir Heimanwender und Unternehmen
jeglicher GréfRen entwickeln, kann aufgrund ihrer Griindung 1997 auf 25 Jahre Erfahrung im
Bereich der IT-Sicherheit, und tber 400 Millionen Nutzern in ebenfalls mehr als 200 Lander
und Regionen, zuriickgreifen®. Wegen der urspriinglichen Griindung in Russland und der
russischen Nationalitat des Grunders von Kaspersky Lab, Jewgeni Walentinowitsch Kasperski,
und der aktuell anhaltenden Kriegssituation zwischen Russland und der Ukraine, wurde vom
BSI am 15.03.2022 eine Pressemeldung veroffentlicht, die vor einem weiteren Einsatz der
Softwareldsungen des Unternehmens Kaspersky warnt. Da in der heutigen Zeit Kriege nicht
mehr nur in der realen Welt, sondern auch durch Cyber-Operationen gefuhrt werden (z.B.
Hackerangriffe auf die nationale Stromversorgung der Ukraine®), konne nicht ausgeschlossen
werden, dass durch ,verbundene echtzeitfahigen Clouddienste“'° und den staatlichen Zwang
die verbundenen Ressourcen missbraucht werden kdnnten!. Kasperski hat als Reaktion in
einem offenen Brief samtliche Anschuldigungen von sich bzw. seiner Firma abgewiesen und
auf die langjéhrige Transparenz seiner ,[Quellcodes, [...] Updates, [...] [Architekturen] und [...]

Prozesse in den Transparenzzentren Kasperskys in Europa“? verwiesen.

FamiSafe dagegen ist ein Produkt der Wondershare Technology Co., Ltd, die mit Hauptsitz in
Shenzhen, China, im Unterschied zu ESET und Kaspersky, verschiedenste Produkte im
Bereich Konsumenten-Software entwickeln und anbieten3. Dennoch wirbt Wondershare bei
ihrer App FamiSafe Kinder damit, RSA-verschlisselte Datenibertragung implementiert zu

haben und kann mit 3 Awards aufwarten.

2.1.2.3 Preis
»Zahlst du nichts fur ein Produkt oder fiir eine Dienstleistung, bist du selbst das Produkt — und
du bezahlst mit deinen Daten.” So ungefahr lautet die Weisheit, die es seit bereits Anfang der

1970er Jahre aus dem Bereich der Fernsehwerbung gibt“.

7vgl. Uber ESET

8 vgl. Uber Kaspersky

9 vgl. FR — russ. Cyberangriff

10 pressemeldung BSI

11 pressemeldung BSI

12 Reaktion Kasperski, offener Brief
13 vgl. Bloomberg

¥ vgl. Quora — Daten als Produkt



Doch auch in dem Fall, dass man fir etwas bezahlt, bedeutet das nicht, dass der Betreiber
einer App nicht dennoch so viele Daten von einem sammeln mdchte, wie moglich. Cisco
Systems hatte in ihrem White Paper ,Cisco Global Cloud Index” von 2018 Daten aus den
Jahren 2016 und 2017 erhoben und bis 2021 eine Prognose zur weltweiten
Speicherauslastung in Rechenzentren abgegeben. Wie in Abbildung 3 zu sehen, sind 2016
global bereits 286 Exabytes (= 307090161664 Gigabytes) in den Rechenzentren gespeichert
worden, 2021 sollte es nach Ciscos Hochrechnung mehr als das 4.5-fache der Datenmenge
sein®.
Prognose zum Volumen der gespeicherten Datenmenge in Rechenzentren weltweit in
den Jahren 2016 bis 2021 (in Exabyte)

1.500
1.327

1.250

1.000

Datenvolumen in Exabyte

500

2016 2017 2018* 2019° 2020* 2021

Abbildung 3: Statistik Prognose globaler Datenmengen; Quelle: Cisco Systems / statista.de

Betrachtet man nun die Preismodelle der 3 verbleibenden Anwendungen, so lasst sich
erkennen, Kaspersky eine dauerhaft kostenlose Version anbietet, welche jedoch mit der
Einschrankung des Funktionsumfangs einhergeht. Méchte man alle Funktionen verwenden,
so zahlt man eine Lizenzgebuhr von ca. 15€/Jahr. ESET bietet sein App Parental Control 30
Tage kostenlos zum Testen an. Danach kann man die Anwendung fir 19,96€/ Jahr und Gerat
weiterverwenden. Wondershare bietet dagegen nur eine 3-tagige kostenlose Trial-Version an
und danach in 3 verschiedenen Abo-Planen, von 10.99%/Monat (10.23€) bis zu 60.99%/Jahr
(57.79¢€).

15 Cisco Global Cloud Index
10



2.1.2.4 Betriebssysteme

Alle 3 Apps sind fur Android Systeme ausgelegt. Hier erhalten die Anwendungen auch mehr
Berechtigungen, die die verschiedensten Systemfunktionen verwenden. Kasperskys Safe Kids
und Wondershares FamiSafe Kinder sind zusatzlich auch noch fiur iOS, Windows und MacOS
vorhanden, hier jedoch aufgrund der Begrenzung der Berechtigungen durch das
Betriebssystem mit eingeschréankten Funktionen. So wird bei Safe Kids mit angegeben, dass
ofaufgrund] von Beschrankungen des Betriebssystems kénnen in iOS nur
Altersbeschrankungen eingerichtet werden“'®, wenn es um die ,Kontrolle der App-Nutzung“’

geht. Bei FamiSafe kénnen dagegen keine Berichte fur iOS-Gerate erstellt werden.

2.1.3 Entscheidung

Aufgrund der verschiedenen Informationen, die Uber die Anwendungen gesammelt wurden, in

Kombination mit den Entscheidungskriterien, wird in der folgenden Ausarbeitung dieser
Hausarbeit die App ,FamiSafe Kinder® von Wondershare begutachtet. FamiSafe ist fir
verschiedene OS verfligbar und wirbt mit einer RSA-Verschliisselung, die Gberprift werden
soll. Der Preis der Anwendung ist zwar verglichen mit den anderen deutlich héher, doch auch

der Ursprung des Entwicklers weckt das Interesse, diese App genauer betrachten zu wollen.

2.2 Hardware

2.2.1 Einleitung, Auswabhlkriterien und Entscheidung

Bei der Einleitung zu den Software-Trackern wurde auf die Menge an Kindern (bis zu 50%)
eingegangen, die bereits ab einem frihen Alter ein eigenes Smartphone besitzen. Dagegen
stehen die ca. 50% der Kinder, die ein solches Gerat erst spater erhalten. Die Griinde hierfur
sind genauso vielseitig, wie die, dem eigenen Kind ein eigenes Gerat zur Verfligung zu stellen.
In einer Umfrage des Forum Mobilkommunikation FMK im Jahr 2021, bei der Lehrer*innen
befragt wurden, welches Alter das geeignete sei flr ein Smartphone, gaben 46% der Befragten
das Alter ab 10 Jahren an'®. Dieses Ergebnis deckt sich mit einer weiteren Erhebung einer
digitalen Markt- und Meinungsforschungsagentur, bei der Eltern zu verschiedenen Bereichen
des Familienlebens befragt wurden, unter anderem ebenfalls das geeignete Alter fur den

Besitz eines Smartphones bei Kindern?®.

16 Kaspersky Safe Kids
17 Kaspersky Safe Kids
8 vgl. FMK Umfrage
1% vgl. Marketagent — Familienreport 2015
11



Daher muss es auch eine Moglichkeit geben, dem Kind einen Tracker zu geben, ohne ihm

oder ihr direkt ein Smartphone in die Hand zu driicken.

Hardware-Tracker gibt es in verschiedensten Ausfihrungen, Preiskategorien und von allerlei
Herstellern. Die Auswahlmdglichkeit besteht zwischen puren GPS-Trackern und

Smartwatches fur Kinder, die unteranderem z.B. fir Notfalle eine Telefon-Funktion enthalten.

Die Auswahl des Hardware-Trackers verlauft daher in einem vereinfachten Prozess, da die
meisten Uber eine ahnliche Ausstattung verfligen. Die ausschlaggebenden Kriterien waren hier
unter anderem der Anschaffungspreis. Da das Gerat nur im Rahmen der Hausarbeit
verwendet wird, sollte der Preis sich im niedrigsten Preissegment bis max. 30€ befinden.
Wichtige, entscheidende Ausstattungsmerkmale waren das Vorhandensein einer Nachrichten-
, Telefonie- und Tracking-Funktion. Weiterhin wurde als Entscheidungskriterium ein Artikel der
Website dr-datenschutz.de®® und ein darin verlinkter Artikel der Website AV-Test?
herangezogen. Darin wurden Kinder-Smartwatches, die in China produziert wurden, getestet
und als potenziell gefahrlich bewertet, da von diesen Geraten Daten abgegriffen werden

konnten, und zwar nicht nur von dem einen Gerat, welches die Forscher untersuchten.

Daraufhin wurde Uber ebay.de eine markenlose Kinder-Smartwatch erworben, die die
geforderten Funktionen enthielt. Die rechtlichen Informationen des Verkaufers zeigen auch
einen Sitz in Shenzhen, China, an, was die Moglichkeit auf eine, wie in den Artikeln erwahnte,

potenzielle unverschliisselte Dateniibertragung erhéht.

suva o v KiAS Smart watch Phone

BUY 5 OFF 5%
BUY10 OFF 10%

- 4y ‘ 3 N R "
0OV 00OE

©0PO0DD

Abbildung 4: Anzeigen-Foto der Kinder-Smartwach von ebay.de

20 Dr. Datenschutz
21 AV-Test Internet of Things Blog
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3. Analyse der Kommunikation

3.1 Versuchsaufbau

Der Versuchsaufbau variiert fir den Test des Software-Trackers mit dem des Hardware-
Trackers geringflgig.

3.1.1 Versuchsaufbau Software-Tracker

a—[|VE s @ s e

Abbildung 5: Versuchsaufbau Software-Tracker

Beim Versuchsaufbau des Software-Trackers soll der generierte Traffic, der durch Eingaben
und die App selbst entsteht, abgegriffen werden. Dazu wird ein Laptop, welcher Gber WLAN
mit dem Smartphone, und per Ethernet mit Netzwerk verbunden ist, als Proxy Server fur das
Smartphone verwendet. Auf dem Laptop wird das Netzwerk-Analyze-Tool Wireshark und Burp
Suite verwendet, welche den gesamten Netzwerk-Traffic aufnehmen, der im Nachhinein

daraufhin analysiert werden kann.

3.1.2 Testgerate

Das verwendete Testgerdt ist ein Samsung Galaxy S7 mit Android 8 und Android-
Sicherheitspatch-Ebene mit Datum vom 1. September 2020. Weiterhin verfligt das Gerat Uber
eine Prepaid-SIM-Karte und wird in einem, vom sonstigen Produktivnetzwerk des Autors
getrennten WLAN, verwendet. Das Gerat befindet sich in einem originalen, nicht gerooteten
Zustand. Ebenfalls wurden bis auf die Apps, die sich nicht deinstallieren lassen, samtliche

Anwendungen, bis auf den Chrome-Browser, entfernt.

Das Gerat, welches zum Aufnehmen und Analyse des Netzwerk-Traffics verwendet wird, ist

ein Laptop mit Kali Linux OS, welches ebenfalls in dem separierten Netz eingebunden ist.

3.1.3 Tools
Die Kombination von Wireshark und Burp Suite ist notwendig, da bei der Verwendung eines
Proxys die Ziel-IP-Adresse meist die des Proxy Servers und somit des Laptops ist und Gber

Burp Suite noch weitere Informationen zu IP-Adressen abgefangen werden kénnen.

13



3.1.3.1 Wireshark

Wireshark ist eines der weltweit bekanntesten open-source Netzwerkanalyse Programme.
Durch das Aufschlisseln der Pakete, die Uber verschiedene Schnittstellen aufgenommen
werden kénnen (z.B. per WLAN, Ethernet oder USB), kénnen Probleme im Netzwerk erkannt
und analysiert werden, sowie durch die Analyse des Netzwerk-Traffics die Sicherheit erhdht

werden?2.

3.1.3.2 Burp Suite

Burp Suite ist eine Sicherheitstest-Plattform von Webanwendungen?. Durch die integrierten

Funktionen ist es moglich, ,den gesamten Testprozess zu unterstitzen, von der anfanglichen
Zuordnung und Analyse der Angriffsflache einer Anwendung bis hin zum Auffinden und

Ausnutzen von Sicherheitsliicken?.

3.1.3.3 Einrichtung

Bevor die Messungen erfolgen kdnnen, missen zunachst Konfigurationen an den Geréten und

den Tools vorgenommen werden, sodass die Messungen erfolgen konnen.

Burp Suite (Community Edition) ist standardmafig auf dem Kali Linux OS implementiert. Nach
dem Start wird man zundchst durch einen Projekt-Prozess geleitet, bei dem man auswahlen
kann, ob man die Standardeinstellungen von Burp Suite verwenden mdchte oder ein
spezifisches Config-File. In dieser Ausarbeitung wird die Standardkonfiguration von Burp Suite

verwendet.

B BurpSuite [ll @ v s mserione H BurpSuite

Abbildung 6: Burp Suite - Startbildschirm

22 ygl. CompTIA
2 ygl. Kali Tools — Burp Suite
24 ygl. Kali Tools — Burp Suite
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Danach kann man Burp starten.

Da der Traffic Uber einen Proxy des Laptops geleitet wird, muss dieser im nachsten Schritt
eingerichtet werden. Hierzu muss im Bereich Proxy > Options beim Proxy Listeners ein
weiteres Interface eingetragen werden. Da standardtechnisch der Port 8080 flir TCP-Verkehr
belegt ist und oftmals fiir Proxy-Ubertragungen oder die Verbindung zu Apache Tomcat
verwendet wird, wird hier nun daher der Port 8085 fiir die Proxy-Verbindung verwendet, da

dieser keine offizielle Belegung besitzt.

Bup Project intruder Repeater Window Help
Dashboard  Target  Prowy  htmuder  Repester  Sequencer  Dernder  Comparer  logger  Exender  Projectoptions  Useroptions  Leam

Intercept  HTTP history  WebSockets history _ Options

(&) Burp Proxy uses listeners to receive incoming HTTP requests fram your browser. Y ou will need to conf

Add

Edit

Remove

Binding Aoy g Cert TSP

Eachinstallation of Burp generates its own CA certficate that Proxy listeners can use wi
() These settings contral how Burp binds the proxy listener.
Impart  export CA certificate | Regenerate CA certficate

Bindtoport: | B08S

Bind to address: | Loopback only
O Allnterfaces

Speciic address: | 127.001
Intescept requests based o

Add
Edit
Remove

up

Down

Edit text —
1 Automatically update Content-Length header when the response is edited
Abbildung 7: Burp Suite - Einstellung Proxy-Verbindung
¢
Als nachster Schritt muss daraufhin am Smartphone die FRITZ!Box 7362 SL
|
Proxy-Verbindung konfiguriert werden. Nach der Verbindung Automatisch emeut verbinden
. - 1
mit dem WLAN muss manuell die IP-Adresse und der Erweiterte Optionen anzeigen
entsprechende Port des Proxy-Servers eingegeben werden. :::226"“”96"
{ v
Die IP-Adresse muss die des Laptops sein, auf dem der b
Traffic aufgenommen wird, der Port der, der vorhin vergeben Manuell v
wurde. Danach erfolgt die Installation des CA-Zertifikates, I o
verwendet werden kann.
sodass der Traffic Uberhaupt abgefangen werden kann. Proxy-Hostname
192.168.2.160
Proxy-Port
8085

Proxy umgehen fiir

Abbildung 8: Samsung - Einstellung
Proxy
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3.1.4 Bestimmung Parameter

Fur einen aussagekraftigen Vergleich des Netzwerk-Traffics missen zunachst Parameter

festgelegt werden.

3.1.4.1 Messzeitraum

Der Zeitraum, der untersucht werden soll, soll 60 Sekunden betragen. Dieser Zeitraum wird
als ausreichend betrachtet, um gentigend generierten Traffic zu erhalten. Diese 60 Sekunden

werden zeitlich gemessen ab dem Start der Aufnahme des Netzwerk-Traffics.

3.1.4.2 Testszenarien

Folgende Testszenarien werden im Rahmen dieser Ausarbeitung durchgefiihrt und betrachtet:

Messung ohne Tracking-App, um einen Ausgangswert fiir den Traffic zu erhalten
Messung mit installierter, aber weder gebffneter noch eingerichteter Tracking-App

Messung bei eingerichteter, geschlossenen App

P w N PE

Messung bei eingerichteter, gedffneter App mit Befehlsausfiihrung

3.1.4.3 Wiederholbarkeit

Um gesicherte Ergebnisse zu erhalten, wird jeder Test drei Mal wiederholt. Die Daten werden
danach gesammelt und bei der anschlieBenden Auswertung in sinnvollen Bereichen mit

durchschnittlichen Werten weitergearbeitet.

3.1.4.4 Durchfiihrung der Messung

Bei der Durchfiihrung der Messung gibt es Variationen, abhangig nach Art der Messung.
Erfolgt eine Messung ohne Interaktion mit dem Testgerat (Testszenario 1, 2, und 3), so wird
das Testgerat in den jeweiligen Testmodus versetzt und die Aufnahme des Traffics erfolgt
ohne weitere Beachtung von anderen Kriterien oder Umsténden. Erfolgt jedoch die Messung
mit einer Ausfliihrung einer Aktion (Testszenario 4), so wird die Aufnahme gestartet, wéhrend
die Anwendung auf dem Testgerat bereits arbeitet. 10 Sekunden nach dem Start der

Aufnahme wird daraufhin die Interaktion mit dem Testgerat vorgenommen.
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3.1.5 Messungen

Zur spateren Filterung des gesamten Netzwerk-Traffics, der per Wireshark aufgenommen

wurde, muss zunéachst die IP-Adresse der Testgerate ermittelt werden.

Bei dem Smartphone Testgerat kann man die IP-Adresse ermitteln, indem man tber den Pfad
Einstellungen > Verbindungen > WLAN die Netzwerkeinstellungen des verbundenen
WLANs aufruft (Netzwerkeinstellungen verwalten). Dort kann nun die IP-Adresse

192.168.2.101 fur das Smartphone entnommen werden.

Bei dem Laptop kann dagegen einfach per Kommandozeilenbefehl ifconfig die
Netzwerkdaten des Gerates abgerufen werden. Hier wird nun die IP-Adresse 192.168.2.160

abgelesen.

Um bei Wireshark allein den Traffic zu erhalten, der das Smartphone betrifft, wird der Filter
ip.addr==192.168.2.101 gesetzt. Hierdurch erhalt man jeweils die Netzwerkpakete angezeigt,
die vom Smartphone ausgehen (Source), als auch die, die an das Smartphone
zurlickgesendet werden (Destination).

3.1.5.1 Messung ohne Tracking-App — Grundzustand

Im Grundzustand wurden in den gesamten gemessenen 180 Sekunden insgesamt 206 Pakete
vom Testgerat empfangen und gesendet, mit einer GesamtgréRe von 0,02MB. Diese Statistik
erhdlt man in Wireshark mit gesetztem Anzeigefilter Uber den Pfad Statistiken >

Eigenschaften der Mitschnittdatei.

Statistik

Messwerte Aufoezeichnet Angezeigt
Pakete 1363 206 (15,1%)
Zeitspanne, s 554,736 545.954
Durchschnittliche pps 2.5 0.4
Durschnittliche Paketaréfie, B 115 93

Eyte 155298 20216 (12.9%)
Durschnittliche Byte/fs 281 37
Durschnittliche Bits 2254 296

Abbildung 9: Wireshark — Grundzustand - Statistik

Ebenfalls kann man eine Ubersicht der ,Packets/ 1 Sek.“, also der Anzahl der Pakete pro

vergangener Sekunde, Uber den Pfad Statistiken > I/O Graph erstellen. Wie man in Abbildung

10 erkennen kann, sind die beiden ersten Messung recht &hnlich von der Paketverteilung. Die

letzte Messung dagegen ist keinesfalls vergleichbar mit den vorherigen.
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Wireshark 1/0 Graphen: zusamm123.pcapng

Packets1 Sek.
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Abbildung 10: Wireshark — Grundzustand - I1/0O Graph

Dennoch kann man erkennen, dass eine regelmaflige Kommunikation stattfindet. Bei der
Betrachtung der Endpunkte lasst sich feststellen, dass im Grundzustand Pakete nur zwischen

den Testgeréaten (IP-Raum 192.168.2.X) und zwei weiteren IP-Adressen erfolgt.
M Wireshark - Endpoints - grundl.pcapng

Ethernet * 4 IPvd * 4 IPvG TCP =22 upp -2

Address Packets Bytes Tx Packets Tx Bytes Bx Packets Bx Bytes Country City  ASNumber AS Organization

192,168.2.101 35 3338 35 jaga 0 0 — — — —
192.168.2.160 30 3360 0 0 30 3360 — — — —
224.0.0.22 2 120 0 0 2 120 — — — —
224.0.0.251 3408 0 0 3 408 — — — —

Abbildung 11: Wireshark — Grundzustand - Endpoints

Bei der Durchsicht der Aufnahme in Wireshark kann zu den zunéchst unbekannten IP-

Adressen erkannt werden, dass es sich hier um Multicast-Adressen handelt.

IP-Adresse 224.0.0.22 ist zustandig fir das IGMPv3-Protokoll, oder auch Internet Group
Management Protocol. Dieses Protokoll hat als Aufgabe ,dynamische Gruppen fir IP-

Multicast-Ubertragungen zu verwalten“25.

Hinter IP-Adresse 224.0.0.251 versteckt sich ein Dienst (_googlecast._tcp.local) des mDNS-

Protokolls, der bei verschiedensten Produkten des Google Okosystems implementiert ist?,

25 JONOS — IGMPv3

%6 ygl. Serverfault
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3.1.5.2 Messung nach Installation der Tracking-App

Nachdem der grundlegende Netzwerkverkehr gemessen wurde, wird nun die entsprechende
App auf dem Smartphone installiert. Da diese Ausarbeitung vom Netzwerk-Traffic einer Kinder
Tracking-App handelt, wird auf dem Smartphone auch nicht die Verwaltungs- und Kontroll-App

fur die Eltern (FamiSafe: Kindersicherungs-App), sondern die tatséchliche Tracker-App
(FamiSafe Jr-Bildschirmzeit & Family Locator) installiert.

Statistik

Messwerte Aufgezeichnet Angezeigt
Pakete 1531 235 (18.6%)
Zeitspanne, s 2857.505 2820, 109
Durchschnittliche pps 0.5 0.1
Durschnittiche Paketarélfe, B 134 171

Byte 205753 43792 (23.7%)
Durschnittliche Bytefs 72 17
Durschnittliche Bitfs 576 138

Abbildung 12: Wireshark - installiert 0. Konfiguration - Statistik

Bei der Betrachtung der Statistik ist keine groRartige Verdnderung der Paketmenge
festzustellen. Bei den gesamt aufgenommenen Paketen ist ein Unterschied von 168

vorhanden, wahrend bei den Paketen, die das Smartphone betreffen, ein Delta von 79 Paketen
vorhanden ist.

Betrachtet man nun den zusammengefuhrten I/O Graph der drei Messungen, kann man
erkennen, dass es hier nun erste Abweichungen gibt.

Wireshark 1/0 Graphen: zusamm 123.pcapng

Packetsl. Sek.

500 1000 1500

2000 2500
Zeit (5ek)

Abbildung 13: Wireshark - installiert o. Konfiguration - I/O Graph

Eine RegelmaRigkeit lasst sich bei keinem zu vergleichenden Messungspaar mehr feststellen.
Auch sind die maximalen Pakete pro Sekunde verschieden. Wahrend es beim Grundzustand

bei Messung 1 und 2 jeweils 11 Pakete waren, die bei einem Maximum vorhanden waren, sind
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es beim Testszenario installiert ohne Konfiguration nun fur Messung 1 22 Pakete, bei Messung
2 78 Pakete und bei Messung 3 19 Pakete.

Die bei Wireshark aufgeflihrten Endpoints sind dieselben, wie bei der Messung im
Grundzustand. Wahrend dagegen beim Grundzustand bei Burp Suite keine Eintrage in der
http-Historie vorgefunden werden konnten, &ndert sich dieses Bild fir das neue Testszenario
(Bsp. s. Abbildung 14).

Params Title Cookies

Abbildung 14: Burp Suite - installiert 0. Konfiguration - Messung 1 - http-Historie

Hier kdnnen folgende IP-Adressen erkannt werden.

172.217.16.132 | Google LLC | google.com

142.250.186.163 | Google LLC | connectivitycheck.gstatic.com
142.250.185.67 | Google LLC | connectivitycheck.gstatic.com
142.250.184.234 | Google LLC | play.googleapis.com
142.250.185.170 | Google LLC | play.googleapis.com
172.217.23.106 | Google LLC | play.googleapis.com

Tabelle 4: IP-Adressen Testszenario installiert 0. Konfiguration

Es lasst sich deutlich erkennen, dass nach der Installation der App verschiedene Google-

Dienste kontaktiert werden.

Mit der Verbindung zu connectivitycheck.gstatic.com wird ein Dienst aufgerufen, der Uberpruft,
ob eine Anwendung im Netzwerk vorhanden ist, die eine Vorschaltseite mit Login oder

Bestatigung von AGBs vor der Nutzung des Netzwerks erfordert?’.

Die Verbindung zu play.googleapis.com stellt eine Abfrage dar, ob installierte Anwendungen
auf dem Android-Gerat, unteranderem auch der eigene Playstore, upgedatet werden

muissen?s,

Weiterhin lassen sich sdmtliche, den Filter beriicksichtigende, HTTP-Requests anzeigen,

wenn man dber den Pfad Statistik > HTTP > Anfragen geht. Hier wird dann noch zusatzlich

27 vgl. Appdated
28 ygl. StackExchange
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die URL der Google APl gmscompliance-pa.googlapis.com erkennen. Hierzu lassen sich
jedoch keine weiteren Informationen finden.

3.1.5.3 Messung mit konfigurierter, im Hintergrund laufenden App

Nach der Installation und Einrichtung der App, bei der dieser verschiedenste Berechtigungen
erteilt werden, wird diese wieder Uber den Task-Manager des Smartphones geschlossen. Die
App ist zwar nun nicht mehr aktiv gedffnet, dennoch ist bereits die Uberwachung konfiguriert
und lauft dauerhaft im Hintergrund mit.

Dies lasst sich auch bereits anhand der Statistik erkennen.

Statistik

Messwerte Aufgezeichnet Angezeigt
Pakete 5097 3283 (54.4%)
Zeitspanne, s 340.818 339.659
Durchschnittliche pps 15.0 .7
Durschnittiche Paketardlie, B 175 135

Byte 895543 640865 (71.6%)
Durschnittiche Byte/s 2627 1886
Durschnittliche Bit/s 21k 15k

Abbildung 15: Wireshark - konfig. App im Hintergrund— Statistik

Waren es noch bei den vorhergehenden Messungen maximal 285 Pakete im Netzwerk-Traffic,
so sind es nach der Konfiguration der App bereits Giber dem 11-fachen, die vom Smartphone
gesendet und empfangen werden. Auch anhand des /O Graphen lasst sich ein

Uberdimensionaler Anstieg der Paketmenge erkennen.

Wireshark 1/0 Graphens zusamm 123.pcapng

Packetsl. Sek.

0 50 100 150 200 250 300
Zeit (Sek)

Abbildung 16: Wireshark - konfig. App im Hintergrund - I/O Graph

Auch bei dieser konsolidierten Messreihe in Wireshark werden auf3er des Smartphones und
des Laptops keinerlei weitere Endpunkte mit angezeigt. Prift man nun die Ubersichten aus
Burp Suite, kann man, wie bereits in der vorherigen Messreihe nach der Installation,
verschiedene IP-Adressen aus dem Google-Umfeld wiederfinden.
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172.217.16.132 | Google LLC | google.com

142.250.186.163 | Google LLC | connectivitycheck.gstatic.com
142.250.185.67 | Google LLC | connectivitycheck.gstatic.com
142.250.184.234 | Google LLC | play.googleapis.com
142.250.185.170 | Google LLC | play.googleapis.com

Tabelle 5: IP-Adressen Testszenario App konfiguriert und im Hintergrund

Besonders interessant ist jedoch ein Eintrag bei der ersten Messung dieser Reihe mit der IP-
Adresse 47.88.92.42.

et

Abbildung 17:Burp Suite - konf. App im Hintergrund - http-Historie

Dieser ist der erste Eintrag, der nichts mit Google zu tun hat. Bei Burp Suite wird als Host-
Adresse die URL us-west-data-api-famisafe.com angezeigt. Der erste Hinweis, dass die App
mit dem Hersteller-Server zu kommunizieren scheint. Nach der Recherche der IP Uber einen
IP-Lookup-Dienst erhalt man die Information, dass dieser Dienst Uber einen Server der

AliCloud gehostet wird, welcher an der Westkiiste der USA in Kalifornien positioniert ist.

IP Details For: 47.88.92.42

Decimal: 794319914

Hostname: 47.88.92.42
45102
AliCloud

Services: Datacenter

Assignment:

Leaflet | @ OpenStreetMap Terms

Country: United States
State/Region: California Latitude: 37.547424 (37° 32 50.73" N)

City: San Mateo Longitude: -122.330589 (122° 19" 50.12"
W)

Abbildung 18: IP-Lookup per https://whatismyipaddress.com/ip/47.88.92.42
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Zwar ist laut Burp Suite die Kommunikation dieses Paketes per TLS
(Nachfolgeverschlisselung von SSL auf Ebene 5 des ISO/OSI Modells, welches z.B. fir
sichere HTTPS-Verbindungen verwendet wird?®) verschlisselt, dennoch lassen sich einige
Inhalt auslesen, wie den Inhalt des http-POST-Befehl, bei dem unter anderem anscheinend
eine Member-ID, eine Geréte-1D, die App-Sprache als auch ein Key-Value versendet wurde.
Auch kann man sehen, dass es sich bei dem Gerét, welches den Befehl versendet, um ein
Geréat mit Android 8 handelt.

Request F
Pretty Rawv Hex n =
1 POST /wl/gather/gps?member_id=5810648&access_token=uTtZtLJHG- EBn]7eEtUScl0aQop0lo3eXEL77202&
update_address=0&client_sign=%7B00000000- 09ed- 1c16-Tfff-ffffef0Sacdam7Dadevice_1d=1013862&
15_bhase6d4=0&access_from=4&lang=de&vc=ael2f 806bf2467fe27cca7fd0af 3cadbaplatform=18key=
AJIMGLEZPOAT 3WDLJIBE3304LSOB0ENFK&t1 mes tamp=1654508906579 HTTR/2

Host: us-west-data-api.famisafe.com F

3 User-Agent: FamiSafe Kid/5.6.6.201 (Android 8.0.0)
4 Authorization: Bearer uTtZtLJHG-EBnj7eEtUScloaQop0lo3eXEL7720z
5 ¥-Platform: 1
6 X-Client-Sign: {00000000-09d-1lcl6-ffff-ffffefosacdal
7 K- App-Key: AJIMGLEZPOAT 3WDLJBE3304LS9BOENFK
g X-Client-Ver: 5.6.6.201
X-Lang: de

10 X-Country: DE

11 X-Timezone: Europe/Berlin

12 Metwork: network_wifi

12 Accept-Language: de

14 X-Client-Type: 4

15 X-Client-Sn: {00000000-09ed-1cl6-ffff-ffffefoSacdal

16 X-Prod-Ver: 5.6.6.201

17 Content-Type: application/x-www-form-urlencoded;charset=UTF-8

12 Content-Length: 433

19 Accept-Encoding: gzip, deflate

21 data=
5h7b226163637572616379223a22302e30222¢ 226566563747 26063607479223a223935222¢ 2265727261 72223a
2231222c226770735T 61646472657373223a22446572205374616e646f 7274206973742061 75666772756 642065
696e657 3207363687761 6368656e204750532d5369676e61 6 73206e696368742076657266c3b c676261722e222¢

226cB61746974756465223a22302e3031222¢ 226¢ 61 675f 74696d65223a2231363534353038353531 222 226c 61 6e
676974756465223a22302e3031222c 2270726 7669646572223a22227d5d

Abbildung 19: Burp Suite - konf. App im Hintergrund - http-Post-Befehl von FamiSafe

Ein &hnliches Bild wurde bei der zweiten und dritten Messung erhalten. Hier wurden ebenfalls
ein http-POST-Befehl angezeigt, bei dem eventuell Werte fir Datenbank-Eintrédge an einen

Server der FamiSafe-Betreiber gesendet wurden.

2% vgl. Security Insider - TLS
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Request

Pretty Raw Hex

E¥-Client-Sn: {00000000-0%9ed- 1cl6-1ttT-ttttet0Sacdar
& X-Prod-Ver: 5.6.6.201

7 Content-Type: application/json; charset=utf-8

2 Content-Length: 616

o Accept-Encoding: gzip, deflate

[
{
"rows": [
{
"end_time": 1654500796,
"log _time":0,
"name" :"Galerie",
"package_name":"com.sec.android.galleryzd",
"start_time":1654500768,
"type":0,
"usage_count":0,
"usage_date":"2022-06-06",
"usage_time" :28

},

Abbildung 20: Burp Suite - konf. App im Hintergrund — Messung 2 - Ausschnitt http-Post-Befehl an FamiSafe-Server
Datenbank

Ob es sich bei den Werten in Abbildung 19 um solche handelt, mit denen bereits maliziése
Aktionen gegenliber des Smartphone-Besitzers oder des Anbieters ausflihren lassen kénnten,
kann weder mit Sicherheit gesagt werden, noch ist dies Bestandteil dieser Hausarbeit.
Dennoch kann aufgrund einer kurzen Untersuchung der .apk-Datei, die aus der FamiSafe Jr-
App erstellt wurde, gesagt werden, dass anscheinend eine HMACSHAL Verschlisselung
verwendet wird. Zwar sind heutzutage Verschlisselungen wie SHA256 oder AES256
gangiger, da bisher noch nicht ohne weiteres zu entschliisseln, dennoch ist eine SHAL
Verschlisselung lange nicht so unsicher wie eine unverschliisselte Kommunikation, da sie fir

einen ungetlbten Angreifer ein erstes Hindernis darstellt.

‘| ossutils. dass iz r@,HmacSHAlSignalure.classZ@

package con.alibaba sdk.android.oss conmon.auth;

=import com.alibaba.sdk.android oss.common.0SSLog;
import com.alibaba.sdk.android.oss.common.utils.BinaryUtil;

import java.io.UnsupportedEncodingException;

i import java.security.InvalidKeyException;

o| import java.security.MoSuchAlgorithmException;
i|| import javax.crypto.Mac:

| import javax.crypto.spec.SecretKeySpec;

Spublic class HmacSHALSignature {
E private static final String ALGORITHM = "HmacSHAL";

private static final String DEFAULT ENCODING = "UTF-8";
private static final Object LOCK = nmew Object();
private static final String VERSION = "1";
private static Mac macInstance;
= private byte[] sign(byte[] paramirray0fbytel, byte[] paranirray0fbyte2) {
try {
Mac mac;
if (macInstance == null)
synchromized (LOCK) {

if (macInstance == null)
macInstance = Mac.getInstance (getAlgorithn());

}

try {
mac = (Mac)macInstance.clone():

} catch (CloneNotSupportedException cloneNotSupportedException) {
mac = Mac.getInstance(getAlgorithm());

}

SecretkeySpec secretKeySpec = new SecretkeySpec();
this(paranArrayOfbytel, getAlgorithm());
mac.init(secretKevSpec):

Abbildung 21: Hinweis HMACSHA1-Verschliisselung in FamiSafe.apk

24



Bei der Durchsuchung der HTTP-Requests in Wireshark konnten zudem noch weitere Host-

URLs festgestellt werden.

e ws.famisafe.com

e playatoms-pa.googleapis.com

o firebaseinappmessaging.googleapis.com
o digitalassetlinks.googleapis.com

e analytics.300624.com

Die URL ws.famisafe.com spricht wieder daflir, dass hier eine Kommunikation mit dem

Anbieter-Server vorhanden ist.

Bei firebaseinappmessaging.googleapis.com handelt es sich um einen Event-Listener, der
im Rahmen der Firebase-Plattform verwendet wird®. ,Firebase ist eine Entwicklungsplattform
fur mobile Anwendungen von Google mit leistungsstarken Funktionen fur die Entwicklung,

Handhabung und Verbesserung von Anwendungen“3.,

digitalassetlinks.googleapis.com ist eine APl zum Erkennen von Beziehungen zwischen

Online-Assets wie Websites oder mobilen Apps®.

Sucht man bei google.com nach analytics.300624.com, erhalt man unteranderem als
Ergebnis einen GitHub-Eintrag fur AdGuard DNS-Listen, bei der die URL im Bereich Mobile
Tracking und Spyware vorzufinden ist*®. Genaue Informationen lassen sich jedoch nicht

finden.

Fur die URL playatoms-pa.googleapis.com lassen sich keinerlei Informationen finden.

3.1.5.4 gedffnete App mit Interaktion

Die App besitzt die Mdglichkeit, durch die Betadtigung eines Buttons eine Anfrage an die Eltern,
zu senden, um deren Position zu erhalten. Voraussetzung hierflr ist, dass ein Elternteil die

Verwaltungs-App FamiSafe: Kindersicherung auf ihrem Gerat installiert hat.

In der letzten Messreihe lasst sich zum vorherigen Szenario ebenfalls wieder eine Abweichung
zur vorherigen Messreihe erkennen, was das Volumen des Paketversandes im Netzwerk

angenht.

30 ygl. Firebase
31 vgl. back4app
32 vgl. Google Digital Asset Link
33 GitHub - AdguardMobileSpyware.txt
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Statistik

Messwerte Aufgezeichnet Angezeigt
Pakete 5722 3737 (85.3%)
Zeitspanne, s 1876,509 1873.299
Durchschnittliche pps 3.0 2.0
Durschnittliche Paketgréfie, B 164 190

Byte 936416 711390 {75.0%)
Durschnittliche Byte/s 499 379
Durschnittliche Bit/s 3992 3038

Abbildung 22: Wireshark - Interaktion — Statistik

Die gesamte Menge an Paketen steigt von 5097 im gesamten Testzeitraum der Messreihe 3,
auf 5722 Pakete im gesamten Testzeitraum der Messreihe 4 an. Die Pakete, die das Testgerat

Smartphone betreffen, steigen in der Anzahl um ca. 13% an.

Wireshark 1/0 Graphen: zusamm: 123.pcapng

)

[} 500 1000 1500
Zeit (Sek)

\,

Abbildung 23: Wireshark - Interaktion - I/O Graph

Die Menge an Paketen, die mit unterschiedlichen Inhalten zu verschiedenen Zeitpunkten
empfangen und gesendet werden, lassen hier eine Ahnlichkeit zwischen den einzelnen

Messungen auch nicht mehr zu.

Im IP-Adress-Bereich in Burp Suite ist zu den bisher aufgefallenen IP-Adressen ein neues Ziel
hinzugekommen. Die IP-Adresse 63.159.217.133, die in Burp Suite die Host-URL
sparrow.wondershar.com anzeigt, wird auf den Servern der CenturyLink Communications
LLC gehostet. Da diese IP bzw. URL nur einmal bei 3 Messungen der Testreihe aufgetaucht
ist, der Inhalt des http-POST-Befehls keine Rickschliisse auf deren Aufgabe erschliel3en lies
und die Recherche der URL keine Ergebnisse erbrachte, kann jedoch keine weitere Aussage

dazu gemacht werden.
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Request

Pretty Raw Hex = Bl

1 POST fvl/file HTTP/1.1

2 Content-Type: multipart/form-data; boundary=70db372eb000e2ax0

3 Content-Length: 1054

4 User-Agent: Dalvik/2.1.0 (Linux; U; Android 8.0.0; SM-G930F Build/R16MW)

S Host: sparrow.wondershare.com

& Connection: close

7 Accept-Encoding: gzip, deflate

9

10 --70db372eb000a2ax0

11 Content-Disposition: form-data; name="sdk_log"

12

13 {7cbbc7e8- 390b- 417f - 5b54- Sbed=28895495}

14

15

15 --70db372eb000e2ax0

17 Content-Disposition: form-data; name="proc_name"

18

19 sdk

20

21

22 - -70db372eb000eZax0

23 Content-Disposition: form-data; name="tid"

24

25 UA-192455216- 1

26

27

28 --70db372eb000e2ax0

25 Content-Disposition: form-data; name="client_sign"

30

31 {9BCD3FF75420BA0F- 1B135054341 A75A332504187EE14268C)

32

33

34 --70db372eb000e2ax0

35 Content-Disposition: form-data; name="file"; filename="
{7cbbc7e8- 399h- 4171 - gb54- Shed88895499} "

35 Content-Type: application/octet-stream

37

38 1QO«pAMQtOiU;b! JT4ehelgs KAl oa_E, Ows - r7iy! rofu

l«plba) W=y A{+1 1{ AL | BwOPE 606141 4#) &uY Ab? DERNIAMBZEN 1 ad#i F2pW@T t 9Bz 4 2mOKE+EMBAR

03-eCoEffA«k Al Eio}#ouBAi AESE(*20E (-jlii#viiwikHPIAR)a82¢R®
+1((&=—a\L°+80={ GgatdwyYRIEPA$+530RA mE]OGebIUTh, «3]1E, leMed! BIiWCEY,
EfiGx; 06vaioy¥an3=y 050 0za!3U - 100PREN=0-"E/70a
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Abbildung 24: Burp Suite - Interaktion — http-POST-Befehl sparrow.wondershare.com
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3.2.1 Versuchsaufbau Hardware-Tracker

a-[|1EBs @sas O

| —
Abbildung 25: Versuchsaufbau Hardware-Tracker

il

Der Versuchsaufbau mit dem Hardware-Tracker unterscheidet sich von dem mit dem
Software-Tracker insofern, dass das Smartphone zur Verwaltung des Trackers in Form der
Smartwatch verwendet wird, Daten daher zwischen dem Smartphone und der Smartwatch

versendet werden mussten, statt zwischen Smartphone und Elternportal.

3.2.2 Testgerate

Aufgrund der sich nur marginal andernden Situation an Testgeraten, wir hier nur die
Smartwatch, die als Hardware-Tracker untersucht werden soll, als Testgerat mit hinzugeflgt.

Samtliche Informationen zu den sonstigen Testgeraten kann Kapitel 3.1.2 Testgerate

entnommen werden. Die Smartwatch bekommt weiterhin eine PrePaid-SIM-Karte (ALDI Talk),
welches auf das Funknetz der Telefénica zurtickgreift, sodass diese Befehle empfangen und

senden kann.

Abbildung 26: Kinder-Tracker-Smartwatch mit Verpackung

3.2.3 Tools
Da weiterhin dieselben Tools verwendet werden, wie flr die Untersuchung des Software-
Trackers, sowie die Einrichtung der Testgerate nicht weiter verandert wurde, sind diese

Informationen aus Kapitel 3.1.3 Tools zu erfahren.
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3.2.4 Bestimmung Parameter

Fur die Untersuchung des Hardware-Tracker-Traffics wird auf die Parameter aus Kapitel 3.1.4

Bestimmung Parameter zurtuickgegriffen.

3.2.4.1 Messzeitraum

Es wird weiterhin in Wireshark ein Zeitraum von 60 Sekunden untersucht, welcher wieder ab

Beginn des Aufnahmestarts gemessen wird.

3.2.4.2 Testszenarien

Bei den Testszenarien fur die Smartwatch-Untersuchung wird das gleiche Prinzip gefahren,

wie in Kapitel 3.1.4.2 Testszenarien. Jedoch, da bereits der Grundzustand des Smartphones

gemessen wurde, entfallt dieses Testszenario in diesen Testreihen. Daher verbleiben folgende

Testszenarien:

1. Messung mit installierter, aber weder gedffneter noch eingerichteter Tracking-App
2. Messung bei eingerichteter, geschlossenen App

3. Messung bei eingerichteter, gedffneter App mit Befehlsausfiihrung

3.2.4.3 Wiederholbarkeit

Um auch hier wieder gesicherte Ergebnisse zu erhalten, wird jedes Testszenario drei Mal

gemessen. Die Daten werden daraufhin im Einzelnen geprift und in sinnvollen Bereichen

kumuliert.

3.2.4.4 Durchfiihrung der Messung

Zuletzt wird auch bei der Durchfihrung der Messung wie bei den vorherigen Messreihen
vorgegangen. In Szenario 1 und 2 erfolgt die Messung, wahrend das Smartphone bereits mit
dem WLAN verbunden ist. Der Unterschied zum vorherigen Vorgehen besteht darin, dass die
nun vorhandene Smartwatch als Bestandteil in dem Szenario betrachtet werden muss, welche
bei allen Tests angeschaltet sein wird. Erst bei Szenario 3 wird wieder nach Ablauf von 10
Sekunden nach Start der Aufnahme bei Wireshark eine Interaktion durchgefuhrt. Diese

Interaktion wird das Versenden einer Nachricht von der App zur Smartwatch sein.
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3.2.5 Messungen

Fur die Messungen mussen, aufgrund der dynamischen IP-Adressen-Zuteilung im WLAN dank

DHCP an einem neuen Messtag, die IP-Adressen erneut abgefragt werden.

Beim Smartphone, da es sich dauerhaft im WLAN befunden hat, hat sich die IP-Adresse nicht
verandert und ist weiterhin 192.168.2.101. Beim Laptop dagegen hat sich die IP-Adresse auf
192.168.2.163 geandert.

3.2.5.1 Messung nach Installation der Tracking-App

Verglichen mit dem Grundzustand des Smartphones ist ein durchschnittlicher Anstieg des
Paketvolumens um ca. 250% zu erkennen. Wéhrend der Grundzustand 206 Pakete enthielt,
sind 520 Pakete nach der Installation der App, jedoch ohne Konfiguration, zu messen. Daher
muss bereits, wie es bei dem Software-Tracker auch zu beobachten war, eine Kommunikation

bzgl. der App vorhanden sein.

Statistik

Messwerte Aufgezeichnet Angezeigt
Pakete 1840 520 (28.3%)
Zeitspanne, s 327.882 267.931
Durchschnittliche pps 5.6 1.9
Durschnittliche Paketgréfe, B 128 165

Byte 235964 85703 (36.3%)
Durschnittliche Byte/s 719 319
Durschnittliche Bitfs 5757 2558

Abbildung 27: Wireshark - installiert o. Konfiguration — Statistik

Wirft man daraufhin einen Blick in die Wireshark-Aufnahme, lasst sich bei den Endpunkten
jedoch nur eine Kommunikation zwischen dem Smartphone und dem Laptop erkennen. Die
Begutachtung der http-Historie von Burp Suite zeigt nur die Kommunikation mit den bekannten
Google-IP-Adressen.

172.217.16.132 | Google LLC | google.com
142.250.186.163 | Google LLC | connectivitycheck.gstatic.com

172.217.18.106 | Google LLC | play.googleapis.com
142.250.184.234 | Google LLC | play.googleapis.com

Tabelle 6: IP-Adressen Testszenario installiert o. Konfiguration

Zuruck in Wireshark kann man sich wieder tber den Pfad Statistik > HTTP > Anfragen

samtliche HTTP-Requests anzeigen lassen.
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Neben der bekannten URL play.googleapis.com ist hier nun auch die URL infinitedata-
pa.googleapis.com vorzufinden. Bis auf die Information, dass es sich hier um einen Tracker

handelt, konnte nichts Spezifischeres gefunden werden.

3.2.5.2 Messung mit konfigurierter, im Hintergrund laufenden App

Wie auch bei dem Software-Tracker, wird die Verwaltungs-App nun auf dem Smartphone
installiert. Durch einen QR-Code, der sowohl in der beiliegenden Anleitung abgedruckt als
auch auf der Smartwatch aufrufbar ist, gelangt man zu einer Website mit der URL
myaqsh.com. Auf dieser gelangt man wiederum durch einen weiteren Klick, auf den
jeweiligen App- bzw. Play-Store, um dort die jeweilige App herunterzuladen. Nach der
Installation muss der App verschiedene Berechtigungen zugewiesen werden, sowie die
Standortfreigabe aktiviert werden. Im Anschluss daran muss als letzter Schritt noch die
Smartwatch mit der App verbunden werden, was wieder durch einen QR auf der Smartwatch
erfolgt. Nach erledigter Einrichtung wird die App lUber den Taskmanager des Smartphones

geschlossen. Dennoch ist zu erkennen, dass die App im Hintergrund weiterlauft.

Statistik

Messwerte Aufgezeichnet Angezeigt
Pakete 2740 1034 (37.7%)
Zeitspanne, s 2180.681 2166.318
Durchschnittliche pps 1.3 0.5
Durschnittliche Paketgrile, B 138 172

Byte 377261 177415 (47.0%)
Durschnittiche Byte/s 173 a1
Durschnittiche Bit/s 1384 655

Abbildung 28: Wireshark - konfig. App im Hintergrund— Statistik

Vergleichbar mit dem Software-Tracker, lasst sich auch hier erkennen, dass die Anzahl der
Pakete zur vorherigen Messreihe gestiegen ist. Durch die Ansicht des I/O-Graphen kann man

sehen, dass eine rege Kommunikation vom Smartphone aus ausgeht.
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Wireshark 1/0 Graphen: zusamm123.pcapng
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Abbildung 29:Wireshark - konfig. App im Hintergrund - I/0 Graph

Zwar werden in Wireshark immer noch nur die Endpunkte Laptop und Smartphone angezeigt,
und in Burp Suite die bekannten IP-Adressen von google.com,
connectivitycheck.gstatic.com und play.googleapis.com, in der http-Request-Ubersicht

von Wireshark kommen nun aber wieder zwei unbekannte URLS hinzu.

Topic / ltem N Count Average MinVal Max Val Rate (ms) Percent Burst Rate Burst Start
~ HTIP Requests by HTTP Host 102 0,0000 100% 0,3200 2013,333
v www.google.com:443 ] 0,0000 882% 00100 0,970
www.google.com:443 g 0,0000 100,00% 0,0100 0,970

¥ www.google.com 20 0,0000 19,61%  0,0800 2013,333
http://www.google.com/gen_204 6 0,0000 30,00% 00100 4015
fgen_204 14 0,0000 70,00% 0,000 2013,333

v playatoms-pa.googleapis.com:443 1 0,0000 0,98% 00100 2123,448
playatoms-pa.googleapis.com:443 1 0,0000 100,00% 10,0100 2123,446

v play.googleapis.com 15 0,0000 14,71% 0,0700 2013,370
http://play.gecgleapis.com,/generate_204 4 0,0000 26,67% 0,0100 34,499
fgenerate_204 1 0,0000 73,33% 00700 2013,370

v pangolinlf.isnssdk.com:443 21 0,0000 20,59% 00100 0,160
pangolinlf.isnssdk.com:443 21 0,0000 100,00% 0,0100 0,160

¥ mdh-pa.googleapis.com:443 2 0,0000 1,96%  0,0100 2040,027
mdh-pa.gocgleapis.com:443 2 0,0000 100,00% 10,0100 2040,027

v connectivitycheck.gstatic.com 34 0, 0000 33,33%  0,1600 2013,358
http:/fconnectivitycheck.gstatic.com/generate_204 9 0,0000 26,47% 10,0100 0,965
fgenerate_204 25 0,0000 73,53% 01800 2013,358

Abbildung 30: Wireshark - HTTP-Requests

Uber pangolinl6.isnssdk.com scheint ein Tracker zu sein, der auBerdem auch in der App

TikTok verwendet wird3.

Bei mdh-pa.googleapis.com lasst sich wieder nur herausfinden, dass es scheinbar ein

Tracker ist. Wofiur kann nicht beantwortet werden.

34 vgl. GitHub.com - TheBlockListProject
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3.2.5.3 gedffnete App mit Interaktion

Wie bereits einleitend in Kapitel 3.2.4.4 Durchfuhrung der Messung beschrieben, wird als

Interaktion eine Nachricht von innerhalb der Verwaltungsapp an die Smartwatch geschickt.
Der Text variiert pro Messung um 1 Zeichen mit dem Standardtext ,test” und der Nummer der

Messung. Somit ergeben sich fir die 3 Messungen jeweils die Texte ,test1“, ,test2“ und ,test3".

Statistik

Messwerte Aufgezeichnet Angezeigt
Pakete 2457 1053 (43.1%G)
Zeitspanne, s 321,146 308,357
Durchschnittliche pps 7.7 3.4
Durschnittiche Paketgrébe, B 152 150

Byte 374507 201512 (53.8%)
Durschnittliche Bytefs 1166 653
Durschnittiche Bit/s 9329 5228

Abbildung 31: Wireshark - Interaktion — Statistik

Uberraschender Weise gibt es keine signifikante Veranderung des Netzwerk-Traffics bei der
Ausfuihrung eines Befehls in der App. Vergleicht man die Werte aus dem Testszenario mit

konfigurierter, aber im Hintergrund laufenden App, so ist nur ein Plus von 24 Paketen zu sehen.

Dennoch lasst sich erfassen, dass die Menge an geflossenen Bytes von urspriinglich ca. 86
kB, Uber 177 kB bis hin zu 201 kB angestiegen ist.

Wireshark 1/O Graphen: zusamm123.pcapng
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Abbildung 32: Wireshark - Interaktion - I/0 Graph

Untersucht werden zuletzt auch wieder die Endpoints. Uber die HTTP-Historie von Burp Suite
gibt es keine neuen Erkenntnisse. Auch die Endpoints unter Wireshark sind weiterhin die

gleichen. Bei dem HTTP-Request von Wireshark fiigen sich nun zwei weitere URLS mit an.

geomobileservices-pa.googleapis.com ist voraussichtlich ein Tracker, der im
Zusammenhang mit GPS oder dem Funknetz zu tun hat. Da jedoch keine belegenden

Informationen hierzu zu finden sind, bleibt die vorherige Aussage eine Vermutung.
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Mit europe.myagsh.com wird hier wieder eine URL angezeigt, die im direkten
Zusammenhang mit dem Anbieter steht. Dies lasst sich sagen, da myaqgsh.com bereits zum

Finden der zu installierenden App besucht werden musste.

AbschlieRend lasst sich zu allen 3 Testszenarien sagen, dass bei der Sichtung der Wireshark-
Aufnahmen die Verschlusselungen der Datenstrome per TLSv1.2 und TLSv1.3 zu erkennen

war.
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4. Rechtliches und moralisches

Auch wenn in dieser Ausarbeitung keine direkten Hinweise auf Schwachstellen in der
Datentbertragung gefunden werden konnten, kénnen Geréte und Apps aus chinesischer
Produktion flr Misstrauen sorgen. Doch nicht nur Produkte aus dem asiatischen Raum
mussen hier herangezogen werden, denn die Problemstellungen sind oftmals die gleichen. In
einem Web-Artikel von dr-datenschutz.de lassen sich Argumente finden wie, dass ,Daten
teilweise auf weltweit verteilten Servern“® gespeichert werden und die ,Datenschutzhinweise
der Anbieter [...] oftmals unzureichend und intransparent“® sind. Man kann sich jedoch auch
als Elternteil strafbar machen, sollte man ein Geréat anschaffen, welches liber eine sogenannte
Mithor- oder auch Monitorfunktion enthélt, ein Mithéren der Gespréche durch das Geréat, ohne
einen optischen Hinweis auf das Abhoren auf jenem anzuzeigen. Die Bundesnetzagentur hat
solche Gerate als ,verbotene Sendeanlagen™’ definiert, wie es sich aus einer Pressemeldung
der Behorde entnehmen lasst. Die Kombination aus GPS-Tracking und Mithdrfunktion machen
das Gerat zu einem Spionagegerat. Hier greift das TTDSG, das ,Gesetz Uiber den Datenschutz
und den Schutz der Privatsphéare in der Telekommunikation und bei Telemedien“®. In 88
TTDSG werden diese Punkt spezifiziert. Weiterhin sind Kinder auch Empfanger und
NutznieRer der Grundrechte des Grundgesetzes. Die Verwendung solcher Gerate und Apps
greifen auf das Recht der Privatsphare und das Recht auf informationelle Selbstbestimmung
ein, welches durch die Artikel 1 Abs. 1 und Artikel 2 Abs. 22 GG gedeckt sind. Auch die UN-

Kinderrechtskonvention deckt das Recht auf Privatsphare in Art. 16 ab. Hier heil3t es:

»(1) Kein Kind darf willkiirlichen oder rechtswidrigen Eingriffen in sein Privatleben, seine
Familie, seine Wohnung oder seinen Schriftverkehr oder rechtswidrigen Beeintrachtigungen

seiner Ehre und seines Rufes ausgesetzt werden.

(2) Das Kind hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder

Beeintrachtigungen."*®

Zuletzt schitzt auch die EU-weite Datenschutzgrundverordnung mit Erwagungsgrund 38 die
Daten von Kinder, wofur der Bundes- und die Landesdatenschutzbeauftragten als oberste

Instanzen zu sorgen haben®.

3 Dr, Datenschutz GPS-Uberwachung
36 Dr, Datenschutz GPS-Uberwachung
37 Bundesnetzagentur - Spionagegerite
38 TTDSG
39 Unicef — UN-Kinderrechtskonvention
40 EU-DSGVO Art. 57 Abs. 1b
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Dagegen steht das Recht der Erziehung aus dem Grundgesetz. Darin ist festgehalten:

.Pflege und Erziehung der Kinder sind das natirliche Recht der Eltern und die zuvérderst ihnen

obliegende Pflicht. Uber ihre Betatigung wacht die staatliche Gemeinschaft.“*

Auch ist gesetzlich festgehalten, dass ,die Eltern [...] die Pflicht und das Recht [haben], fir
das minderjahrige Kind zu sorgen (elterliche Sorge). Die elterliche Sorge umfasst die Sorge
fur die Person des Kindes (Personensorge) und das Vermogen des Kindes
(Vermogenssorge)“2. Weiter im Text heil3t es, ,[bei] der Pflege und Erziehung berticksichtigen
die Eltern die wachsende Fahigkeit und das wachsende Bedirfnis des Kindes zu
selbstandigem verantwortungsbewusstem Handeln. Sie besprechen mit dem Kind, soweit es
nach dessen Entwicklungsstand angezeigt ist, Fragen der elterlichen Sorge und streben

Einvernehmen an“®.

*1 GG Art. 6 Abs. 2
42 BGB Art. 1626 Abs. 1
43 BGB Art. 1626 Abs. 2
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5. Fazit

In dieser Ausarbeitung konnten keine Schwachstellen in Form von unverschlisselter
Datentbertragung festgestellt werden, was zumindest bei den Anbietern der jeweiligen Apps
auf ein gutes Sicherheitsverstandnis bzgl. der Datenlbertragung schlieBen lasst. Diese
Feststellung lasst jedoch keine allgemeine Aussage bzgl. des Sicherheitsverstandnisses
chinesischer Hersteller und Entwickler treffen. Was jedoch festgestellt wurde ist, dass bereits
die Installation einer App zu deutlich mehr Traffic auf dem Gerat flhrt. Durch die Konfiguration
der jeweiligen App und die Ausfihrung von Befehlen darin steigt der Traffic noch weiter an.
Inwiefern eine Ubertragung an Dienste auRRerhalb der App-Anbieter stattfand oder welche
Daten genau versendet wurden, kann aufgrund der TLS Verschlisselung bei den
Ubertragungen nicht abschlieRend genannt werden. Aufgrund der weitreichenden
Berechtigungen, die beide Apps jedoch erhalten, ist eine weitere Verwendung der Daten durch

die Anbieter durchaus mdglich.

Fur aussagekréftigere Befunde muissten Langezeittests und die Sichtung der .apk-Quellcodes
durch erfahrene Programmierer und Penetration Tester durchgefuhrt werden, die sich evtl.

bereits mit dem Thema Smartwatches bzw. Kinder-Tracker beschéftig haben.

Ein Learning aus dieser Hausarbeit war die Erkenntnis, flr zukinftige Netzwerkmitschnitte
eine Netzwerkkarte mit Monitoring-Funktion zu verwenden. Somit wirde der Zwischenschritt
des Proxy Uber z.B. Burp Suite entfallen und eine prazise Analyse der Ziel-IP-Adressen wird

vorgenommen werden kdnnen.

Zuletzt wurde nach der Durchfiihrung der Analysen und Auswertungen noch festgestellt, dass
die WLAN-Funktionalitat, im Vergleich zu den erwdhnten Testgeraten im Internet-Artikel von
Dr. Datenschutz (s. Seite 12), beim eigenen Testgerat nicht vorhanden war. Dieses Feature

hatte eventuell noch einen weiteren Angriffsvektor dargestellt.
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