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1 Aufgabenstellung

1 Aufgabenstellung

Diese Praktikumsdokumentation ist ein Teil der Prifungsleistung des Moduls ,, Forensik
in Betriebs- und Anwendungssystemen* des zweiten Fachsemesters im Masterstudiengang
,IT-Sicherheit und Forensik“. Anhand eines eigen entworfenen Vorfalls soll eine forensi-
sche Analyse mittels auf Windows basierenden Forensik-Werkzeugen durchgefiihrt und
die Vorgehensweise sowie die Ergebnisse als forensisches Gutachten aufbereitet werden.
Dazu soll ein zeitbasiertes Szenario auf mindestens zwei Hardwarekomponenten ausge-
fithrt und anschliefend von jeder dieser Komponenten ein Image erstellt werden. Eine
abschlieBende, kritische Bewertung der gewédhlten I'T-forensischen Methode, der gewéhl-
ten Forensik-Werkzeuge sowie der erlangten Ergebnisse ist ebenfalls Bestandteil dieser

Ausarbeitung.



2 Szenario

2 Szenario

Der Frankfurter Flughafen mit Sitz in Frankfurt am Main in Hessen wird von der Fraport
AG betrieben und zahlt zu den grofiten Verkehrsflughéfen Deutschlands [2]. Neben rund
148.500 Passagieren sowie 1.100 Start und Landungen pro Tag schléigt er téglich ca. 5.500
Tonnen Fracht um [1] und besitzt somit das grofite Frachtaufkommen in ganz Europa [2].
Die Fraport AG beschaftigt um die 81.000 Mitarbeiter [1].

Am 17.05.2024 um 15:15 Uhr kam es zu einem Brandgeschehen in der Néhe der Haupt-
stromversorgung des Frankfurter Flughafens, sodass dieser in Teilen evakuiert werden
musste und der Flugverkehr zeitweise eingestellt wurde. Folge des Brandes ist ein halb-
stliindiger Stromausfall im Terminal 1. Betroffen von der Evakuierung waren rund 25.000
Passagiere und etwa 18.000 Mitarbeiter. Es kamen keine Personen zu schaden. Zudem
mussten um die 120 Starts verschoben bzw. abgesagt sowie viele der ankommenden Fliige
auf umliegende Flughéfen umgeleitet werden. Die Auswirkungen des Vorfalls wirkten sich
noch weitere drei Tage auf den Tagesbetrieb des Flughafens aus. Der Schaden belduft sich

schétzungsweise auf insgesamt 1,2 Mio. Euro.

Nach nur zwei Stunden bekennt sich die linksextremistische Gruppierung ,,Die Pfifferlinge
zu dem Vorfall. Der Frankfurter Flughafen liegt schon lénger im Fokus der Umweltakti-
visten, da der Neubau des Terminals 3 [3] grofiflichige Rodungen des umliegenden Waldes
mit sich brachte. Bereits vor Baubeginn haben Gruppenmitglieder immer wieder Teile des
Waldes belagert und sich an Bdume gekettet, um die Abholzung eben dieser zu verhindern.
Bereits hier waren Einsédtze der Polizei notwendig, um die Situation zu klaren und aufzu-
l6sen. Das Bekennerschreiben der Gruppierung wurde auf der dafiir bekannten Webseite

,de.indymedia.org® verdffentlicht und lautet wie folgt:
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(((i))

Openposting | Tutorials

Uber uns >

Siehe auch
[B]

von: Offene Versammiung
"Der Preis ist heiB"
hochgeladen am:
08.03.2024 - 19:31
Gegen griinen
Kapitalismus, Land- und
Wassergrabbing und noch
mehr Individualverkehr -
gegen Tesla und alle
kapitalistischen
Produktionsweisen und
Beziehungsformen

"Nur Ge

Terminkalende

[+eng]

de.indymedia.org

dont hate the media, become the media!

Gruppenstatements | Ubersetzungskoordination | Videos | Editorialliste | Linkliste

Die Pfifferlinge schalten den Frankfurter Flughafen aus! : Anschlag auf
Hauptstromversorgung

von: Eva M. am: 17.05.2024 — 18:00 Uhr
Themen: Soziale Kampfe

Regionen: Frankfurt am Main

Event: Frankfurter Flughafen

Die Pfifferlinge schalten den Frankfurter Flughafen aus! : Anschlag auf Hauptstromversorgung

Wir sind zwar nicht giftig, aber haben es doch faustdick hinter den Sporen! Das habt ihr
davon, wenn ihr nur an Geld denkt und wie ihr noch mehr Flugzeuge und Kerosin in die Luft
steigen lassen kénnt! Lasst euch das kleine Feuerchen eine Lehre sein! Vielleicht denkt ihr
vorher mal bei eurem néchsten GroRprojekt tiber die Umwelt und Natur nach! Ihr habt den
Lebensraum von unzihligen Tieren und Pflanzen zerstort! Von den Baumen, die ihr Leben

lassen mussten ganz zu schweigen! Fiihlt euch gegriift, Frankfurt Airport! Klein und
unscheinbar, so sieht man uns! Doch damit ist nun vorbei! Merkt euch unseren Namen!

von: anonym hochgeladen
am: 02.03.2024 - 10:24
»Die Lobbyisten haben
gewonnen”, sagte Henryk

Eure Pfifferlinge

Pilz, Biirgermeister der
Stadt Erkner, und kiindigt
seinen Posten beim
Wasserverband
Strausberg-Erkner (WSE),
dessen Vorsitzender er
war.

Abbildung 1: Bekennerschreiben der Gruppierung , Die Pfifferlinge*

Die Polizei Frankfurt am Main nimmt die Ermittlungen auf, da der Verdacht auf Brandstif-
tung geméafl § 306 StGB vorliegt. In der Ndhe des Tatorts konnten leere Spiritusdosen sowie
Reste von Anziindern sichergestellt werden. Diese Rdumlichkeiten sowie der Tatort selbst
sind nicht fiir die Offentlichkeit zuginglich, sodass von einem Innentéter ausgegangen
wird. Deswegen wird eine interne Befragung der Mitarbeiter der Fraport AG aufgesetzt,
beginnend mit den Bereichen Facilitymanagement und Informationstechnik (IT). Dass
,Die Pfifferlinge® sich zu dem Anschlag bekennen und von einem Komplizen innerhalb der
Fraport AG ausgegangen wird, hat sich bereits unter den Mitarbeitern herumgesprochen.
Dariiber hinaus berichten die Medien ausgiebig von dem Vorfall und stellen Spekulationen
auf, wie solch etwas moglich sei. Der Herr Arnold Brandenburger, Mitarbeiter in der IT,
berichtet deswegen den zustédndigen Ermittlern, dass seine 29-jdhrige Kollegin, die Merle
Braun, die seit drei Jahren ebenfalls in der IT der Fraport AG arbeitet, in einer Mit-
tagspause mal erwdhnte, dass sie sich aktiv um die Umwelt kiimmere und sich mit einer
Gruppe namens ,Die Pfifferlinge“ 6ffentlich fiir die Natur und den Klimaschutz einsetze.
Auflerdem habe er als Administrator der Webserver bei seiner wochentlichen Kontrolle
verdachtige Anfragen tiber das Dienstnotebook der Frau Braun im Logging sehen kénnen,

die auf Beihilfe zum Vorfall schlieflen lassen.

Die Staatsanwaltschaft Frankfurt am Main forderte gem. § 94 Abs. 2i. V. m. § 110 StPO ei-
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ne Sicherstellung und Beschlagnahmung der relevanten Dokumente und IT-Komponenten
ein. Bei der Durchsuchung des Arbeitsplatzes der Frau Braun am 19.05.2024 konnten
ein Dienstnotebook sowie ein USB-Stick beschlagnahmt werden. Das Notebook befand
sich im ausgeschalteten Zustand. Die beiden Asservate wurden der Dienststelle K33 , IT-
Forensik Ermittlungsunterstiitzung® der Polizei Frankfurt am Main tibergeben, um eine

IT-forensische Untersuchung durchzufiihren.
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3 Planung
3.1 Vorgehensmodell

Fir die IT-forensische Untersuchung wird sich fiir das SAP-Vorgehensmodell entschieden,
da es aufgrund seiner klaren und einfachen Struktur optimal zu dem beschriebenen Sach-
verhalt und den erforderlichen Untersuchungsmafinahmen passt. Diese umfassen neben der
IT-forensischen Datensicherung und der anschlieBenden Aufbereitung der Asservate, eine
Auswertung hinsichtlich des Anschlags auf den Frankfurter Flughafen sowie das Verfassen

eines IT-forensischen Gutachtens.

Die Sicherungsphase (,,Secure®) hat bereits bei der Durchsuchung des Arbeitsplatzes der
Tatverdédchtigen Merle Braun begonnen, da hier neben der forensischen Datensicherung
auch die Sicherstellung méglicher Asservate, insbesondere von IT-Komponenten und Da-
tentragern, sowie die Dokumentation der vor Ort Situation bei der Tatverdédchtigen ver-
standen werden kann. Es wurden Fotoaufnahmen durch die Polizeibeamten vom Arbeits-
platz, den beiden vorgefundenen Asservaten sowie moglicher Passworte gemacht. Dar-
iiber hinaus wurde bildlich festgehalten, dass sich das Notebook bei der Beschlagnah-
mung im ausgeschalteten Zustand befand. Der néchste Schritt der Sicherungsphase ist die
IT-forensische Datensicherung, bei der sogenannte Images erstellt werden. Die Asservate
werden dabei mittels Schreibschutz, auch als Writeblocker bezeichnet, an den Datensi-
cherungsarbeitsplatz angeschlossen, um mogliche Verdnderungen zu verhindern. Sollten
Veranderungen unabdingbar sein, werden diese vorab mit dem zustandigen Ermittler ab-
gesprochen und dokumentiert. Zur Prifung der Integritdt der Asservate sowie der Images
werden bei der Sicherung MD5- und SHA1-Hashwerte generiert. Als Sicherungsmethode
wird sich fiir die physische Sicherung entschieden, um neben dem aktuellen Zustand auch

geldschte und versteckte Daten einsehen zu kénnen.

In der Analysephase (,Analyse®) werden die Images als Vorbereitung fiir die eigentliche
Auswertung technisch aufbereitet, d.h. der Systemzustand sowie die Daten werden in eine
fiir den Menschen lesbare Form gebracht. Nach der Aufbereitung findet die Durchfiihrung
der Auswertung statt, die bereits eng mit der Interpretation der dabei vorgefundenen bzw.
nicht vorliegenden Spuren korrespondiert. Es sollen Indizien, jedoch bestenfalls Beweise,
gefunden werden, die die Tatverdachtige Merle Braun be- oder auch entlasten. Diese miis-
sen dahingehend gepriift werden, ob sie in einen Zusammenhang mit dem Anschlag auf den
Frankfurter Flughafen gebracht werden kénnen und wie diese untereinander in Verbindung

stehen.

Bei der abschliefenden Prasentation (,Present®) wird das IT-forensische Gutachten er-
stellt, das neben der Methodik auch die einzelnen gewonnenen Erkenntnisse aufzeigt. Eine
abschliefende Bewertung der aus dem Gutachten resultierenden Ergebnisse ist nicht Ge-

genstand des Untersuchungsauftrags.
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3.2 Auswahl der Gerate

Aus dem gewéhlten Szenario lassen sich unmittelbar die zu untersuchenden Geréte ablei-
ten. Die Tatverdédchtige Merle Braun agiert als Innentdterin und gibt geheime Informa-
tionen und Dokumente als Tatvorbereitung aus dem Firmennetz der Fraport AG an die
weiteren Mitglieder der Gruppe ,Die Pfifferlinge“ weiter. Dementsprechend werden ein
Notebook, welches den Arbeitsrechner der Tatverdédchtigen darstellt, und ein USB-Stick
als Untersuchungsobjekte ausgewéhlt. Mittels des USB-Sticks werden die Dokumente vom
Notebook aus dem Firmennetz herauskopiert und anschliefend nach aufien getragen. Die
Nutzung von Cloud-Diensten ist per Dienstanweisung der Fraport AG untersagt. Mithilfe
von Blacklists wird das Aufrufen solcher Webseiten und Dienste unterbunden. Dariiber
hinaus ist die Verwendung von privater Hard- und Software fiir dienstliche Zwecke eben-

falls strengstens untersagt.

Bei dem Notebook handelt es sich um einen Acer des Typs ,MM1-571%, auf welchem
das Betriebssystem ,,Windows 10 Home* installiert ist. Der USB-Stickt ist von der Marke
»,2Kingston“ und weist eine Gesamtspeicherkapazitat von 8 GB auf. Beide Gerdte werden

durch einen der Autoren bereitgestellt.

3.3 Auswahl der Untersuchungswerkzeuge

Fiir die Imageerstellung des USB-Sticks wird das kostenlose Sicherungstool ,FTK Imager*
der Firma , Exterro®* verwendet. Auflerdem wird der Software Writeblocker ,SAFE Block*

der Firma , ForensicSoft* eingesetzt.

Da die Festplatte des Notebooks nicht ausgebaut werden kann, wird sich fiir eine Sicherung
mittels PALADIN EDGE der Firma ,SUMURI® entschieden. PALADIN beinhaltet u.a.
die PALADIN Toolbox, mit der Images von internen Festplatten erstellt werden kann. Bei
PALADIN handelt es sich um eine modifizierte , Live“-Linux-Distribution basierend auf

Ubuntu, die sich in Polizeibehérden als Sicherungswerkzeug etabliert hat.

Zur Aufbereitung und Untersuchung der Gerédte wird die Software ,Magnet AXIOM*
der Firma ,Magnet Forensics“ gewéhlt. Es wird sich fiir AXIOM entschieden, da bei der
Auswertung insbesondere digitale Artefakte beziiglich des Browserverlaufs und méglicher
Kommunikationsmittel erwartet werden und sich AXIOM erfahrungsgeméf fiir solche di-
gitalen Artefakte besonders eignet. Zudem biete es die Moglichkeit die Windows Registry
auszuwerten, um digitale Artefakte in Bezug auf die Verbindung des USB-Sticks mit dem
Notebook zu finden.

3.4 Spurenlegung

Neben den internen Dokumenten, die von der Tatverdachtigen Merle Braun vom Notebook
aus dem Firmennetz der Fraport AG auf einen USB-Stick kopiert werden, werden zum Sze-

nario passende Suchanfragen durchgefiihrt und entsprechende Webseiten und Onlineartikel
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aufgerufen. Die Suchanfragen dienen neben der Tatvorbereitung auch zum Recherchieren
der Reaktion der Medien und der Gesellschaft nach dem Anschlag.

Des Weiteren wird die Kommunikation zwischen der Tatverdéchtigen und den weiteren
Mitgliedern der Gruppe ,,Die Pfifferlinge“ iiber das Notebook realisiert. Als Kommuni-
kationsplattform wird sich fiir den Onlinedienst ,,Discord“ fiir Instant Messaging, Chat,
Sprach- und Videokonferenzen entschieden. Hieriiber erfolgt die Planung des Anschlags
sowie der Informationsaustausch innerhalb der Gruppierung ,Die Pfifferlinge*. Um das
Szenario moglichst realistisch zu halten, wird Discord iiber den Browser getffnet, da die
lokale Installation der Anwendung zu auffillig wire. Des Weiteren ist die Einrichtung ei-
ner nicht freigegebenen Software auf Dienstrechnern verboten und wird somit technisch

unterbunden.

Um die Tatvorbereitung realistisch und iiber einen léngeren Zeitraum zu simulieren, wird
die Spurenlegung innerhalb des Zeitraums vom 27.04.2024 bis zum 18.05.2024 durchge-
fithrt. Tabelle 1 zeigt eine chronologische Aufreihung dieser. Dabei wird eine Arbeitswoche
von fiinf Tagen beriicksichtigt, sodass nach fiinf Tagen bewusst zwei Tage lang keine Spu-
ren gelegt werden. Der 17.05.2024 wird bewusst als Tattag gewéhlt. Hierbei handelt es
sich um den Beginn des Pfingstwochenendes und den damit verbundenen Pfingstferien
einiger Bundesldnder. An diesem Tag ist mit vermehrtem Flugverkehr zu rechnen, was
die Gruppierung ,,Die Pfifferlinge* ausnutzt, um einen moglichst grofien Schaden und eine

hohe Medienaufmerksamkeit zu erreichen.

Datum Aktionen
27.04.2024 | Kommunikation im Discord
Suchanfragen:

KRITIS Ausfall Auswirkungen
KRITIS Ausfall Schadenshohe
KRITIS Notfallplan
28.04.2024 | Suchanfragen:

Frankfurt Flughafen Stromversorgung

Frankfurt Flughafen Notstrom

29.04.2024 | Speicherung von Dokumenten
Kommunikation in Discord
30.04.2024 | Suchanfragen:

Trafobrand in der Industrie

Stromausfall/Blackout in der Industrie

01.05.2024 | Speicherung von Dokumenten
Kommunikation in Discord
Suchanfragen:

Funktionsweise Notstromaggregat

Ausschalten Notstromaggregat

10
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Stromversorgung vollstdndig kappen

04.05.2024

Suchanfragen:

Alarmanlage deaktivieren
Fluchttiiren Alarmanlage ausschalten
Elektriker Werkzeug

05.05.2024

Suchanfragen:

Auto mieten Frankfurt am Main
Google Maps Frankfurt Flughafen
Autovermietung anonym
Elektriker Arbeitskleidung

06.05.2024

Suchanfragen:

Frankfurt Flughafen Bahnhof
Frankfurt Flughafen Flugplan 17.05
Frankfurt Flughafen Umspannwerk

Was macht ein Umspannwerk

08.05.2024

Kommunikation in Discord

Speicherung von Dokumenten

17.05.2024

Anschlag am Frankfurter Flughafen

18.05.2024

Suchanfragen:

Frankfurt Flughafen Stromausfall Mai 2024
Frankfurt Flughafen Die Pfifferlinge

Frankfurt Flughafen Stromausfall Reaktionen
Frankfurt Flughafen Stromausfall Kritik

Frankfurt Flughafen Stromausfall Daten und Fakten
Frankfurt Flughafen Stromausfall Schaden
Frankfurt Flughafen Stromausfall Reportage

Wer sind Die Pfifferlinge

19.05.2024

Durchsuchung des Arbeitsplatzes

Tabelle 1: Zeitlicher Verlauf des Szenarios mit vorbereitenden und nachgelagerten Handlungen

11
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4 Vorbereitung
4.1 Notebook

In Vorbereitung fiir die Spurenlegung wird das Notebook iiber die Windows eigenen Ein-
stellungen zuriickgesetzt. Es wird die Option ausgewahlt, alle persénlichen Daten zu ent-
fernen und Windows 10 Home neu aus der Cloud herunterzuladen und anschlieend zu
installieren. Die ausgewéhlten Optionen kénnen den Abbildungen 2, 3 sowie 4 entnommen

werden.

Wiederherstellung

Diesen PC zurilicksetzen

Wenn lhr PC nicht ordnungsgemaB ausgefihrt wird, kénnte das

setzen hilfreich sein. Hiermit kdnnen Sie auswahlen, ob lhre
personlichen Dateien beibehalten oder entfernt werden sollen.
AnschlieBend wird Windows neu installiert. Um das Zurdcksetzen
abzuschlieBen, mssen Sie mit einem Metzwerk verbunden sein und die
Anweisungen auf lhrem PC befolgen.

Los geht's

Abbildung 2: Wiederherstellung iiber die Windows eigene Funktion

Diesen PC zuriicksetzen

Option auswahlen

Eigene Dateien beibehalten
Entfernt Apps und Einstellungen, behalt personliche Dateien jedoch bei.

Alles entfernen
Entfernt alle persdnlichen Dateien, Apps und Einstellungen.

Entscheidungshilfe

Abbildung 3: Wahl der Option beim Zuriicksetzen des Systems

12
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Diesen PC zuriicksetzen

Option auswahlen

Eigene Dateien beibehalten
Entfernt Apps und Einstellungen, behalt personliche Dateien jedoch bei.

Alles entfernen
Entfernt alle persdnlichen Dateien, Apps und Einstellungen.

Entscheidungshilfe Abbrechen

Abbildung 4: Wahl der Option bei der erneuten Installation von Windows

Nach der Neuinstallation wird ein Konto mit administrativen Rechten namens ,, Admin*
eingerichtet. Das Administratorenkonto wird ausschliefflich fiir die Einrichtung des Note-
books verwendet, darunter auch die Durchfiihrung aller verfiigharen Windows Updates.
Dies liegt darin begriindet, dass alle Spuren, die durch die Neuinstallation entstehen, von
den gezielt gelegten Spuren des Szenarios zu unterscheiden sein sollen. Auf dem Notebook
befinden sich nur die bei der Neueinrichtung durch Windows standardméfig bereitgestell-

ten Anwendungen. Es werden keine zusétzlichen Programme installiert.

Die Dokumente, die im Zuge der Spurenlegung vom Notebook auf den USB-Stick gespei-
chert werden, werden mit Hilfe eines zweiten, nicht fiir das Szenario relevanten USB-Stick

auf dem Notebook platziert.

Nachdem das Notebook fertig eingerichtet ist, wird ein Benutzerkonto mit Namen ,,Merle
Braun“ angelegt, das das Nutzerkonto der Tatverdachtigen innerhalb der Firmenumgebung
darstellt und dementsprechend keine administrativen Rechte besitzt. Alle der in Kapitel

3.4 beschriebenen Spuren werden mit diesem Nutzerkonto gelegt.

4.2 USB-Stick

Der USB-Stick wird in Vorbereitung auf das Szenario mit dem kostenlosen Tool ,Disk
Wipe* gewiped, d.h. vollstdndig mit Nullen iiberschrieben. Dariiber hinaus wird dieser
auf das Dateisystem ,NTFS“ formatiert. Durch das Wipen wird sichergestellt, dass der
USB-Stick komplett bereinigt wird und keine Spuren oder Fragmente von vorherigen Daten

vorliegen.

Das Dateisystem ,NTFS“ wird gewédhlt, da es sich dabei um ein géngiges Dateisystem
unter Windows handelt. Des Weiteren kann die Verschliisselung einer Partition unter Ve-

raCrypt nur dann ohne vorherige Formatierung erfolgen, wenn das Dateisystem in NTFS

13
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vorliegt. Da die Verschliisselung des USB-Sticks nach der Spurenlegung erfolgt, d.h. die
Partition bereits Daten enthélt, muss das Dateisystem zwangsweise als NTFS formatiert

werden.

Nachdem alle relevanten Spuren auf dem USB-Stick gelegt wurden, wird die Partition
1% des USB-Sticks mit Hilfe des Tools ,,VeraCrypt* verschliisselt. Als Verschliisselungs-
algorithmus wird AES (Advanced Encryption Standard) gewéhlt. Das Passwort fiir die
Entschliisselung lautet ,,DiePfifferlinge95*.

4.3 Imageerstellung

Fir die Sicherung des Notebooks wird das Tool ,PALADIN EDGE® verwendet. Dazu
wird ein bootfihiges USB-Laufwerk erstellt, das es ermdglicht das Notebook iiber das
USB-Laufwerk zu starten anstatt wie gewohnlich iiber die interne Festplatte. Dieses Lauf-
werk enthélt entweder ein bootfahiges Betriebssystem oder eine entsprechende Software.
Das ISO-Abbild von PALADIN EDGE wird von der Herstellerwebseite heruntergeladen
und im Anschluss mittels des Tools ,,Rufus“ ein bootfihiger USB-Stick erstellt. Uber die-
sen wird das Notebook gestartet. Fiir die Sicherung wird das Sicherungstool ,Imager
aus der ,PALADIN TOOLBOX* verwendet. Als Optionen werden keine Fragmentierung
und keine Kompression ausgewéhlt. Das Image wird im EO1-Dateiformat erzeugt und di-
rekt auf eine externe Festplatte geschrieben, die mit dem Notebook verbunden ist. Nach
der Imageerstellung werden die von PALADIN bereitgestellten Logdateien beziiglich der

Hashwerte kontrolliert, um so die Integritdt des Images zu tiberpriifen.

Das Image des USB-Sticks wird mittels des Sicherungstools ,FTK Imager* im EQ1-Datei-
format erstellt. Dafiir wird an der Forensik-Workstation ein Software Writeblocker gestar-
tet, der alle Schreibzugriffe auf die noch nicht besetzten USB-Schnittstellen sperrt. So
kann sichergestellt werden, dass die Integritdt des USB-Sticks beim Verbinden mit der
Forensik-Workstation nicht kompromittiert wird. Auch hier wird das Image ohne Kom-
pression und ohne Fragmentierung erzeugt. Im Anschluss an die Imageerstellung werden
wiederum die vom Sicherungstool errechneten Hashwerte tiberpriift, um die Integritiat des

USB-Sticks an sich und des erstellten Images zu gewédhrleisten.

Hinweise zum Gutachten

Das Gutachten in Kapitel 5 stellt ein in sich abgeschlossenes Dokument dar. Der Les-
barkeit halber werden die Anhéinge des Gutachtens im Anhang der Praktikumsdokumen-
tation dargestellt. Dabei handelt es sich primar um die gefundenen Dokumente, die im
Zusammenhang mit dem Sachverhalt stehen. Diese werden aufgrund ihres Umfangs, falls
notwendig, nur auszugsweise abgedruckt, um einen Einblick in die Inhalte und die damit

verbundene Relevanz fiir das Szenario zu erlangen.
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5 Gutachten

I'T-forensisches Gutachten

Kriminalpolizei Frankfurt am Main

Auftraggeber

Staatsanwaltschaft Frankfurt am Main

Aktenzeichen
Js 2024/0517/MB2533

Sachverstandige

Bob Andrews, Justus Jonas, Peter Shaw

Abschluss
24.05.2024

Polizei Prasidium Frankfurt am Main, Zur Kaffeekanne 4a, 60316 Frankfurt am Main
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5.1 Untersuchungsauftrag

Die Staatsanwaltschaft Frankfurt am Main beauftragt im Rahmen eines Brandanschlags
am Frankfurter Flughafen die forensische Sicherung, Aufbereitung und Auswertung der un-
ter 5.3 aufgefithrten Asservate. Dariiber hinaus soll ein I'T-forensisches Gutachten erstellt
werden. Der vorgegebene Bearbeitungszeitraum ist vom 20.05.2024 bis zum 24.05.2024

angesetzt.

Im Rahmen der Untersuchung gilt es die nachstehenden Fragestellungen zu beantworten:

Asservat 320/24-1 ,,Notebook*

e Kann das Notebook in Verbindung mit der Tatverddchtigen gebracht werden?

o Kann die Tatverdachtige in Verbindung mit der Gruppierung ,,Die Pfifferlinge* ge-

bracht werden?
¢ Welche externen Datentriger wurden an das Notebook angeschlossen?

o Kann iiber das Notebook eine Kommunikation mit der Gruppierung ,,Die Pfifferlin-

ge* identifiziert werden?
e Konnen zur Tat vorbereitende Handlungen auf dem Notebook identifiziert werden?

o Kann ein Datenabfluss iiber das Notebook festgestellt werden?

Asservat 320/24-2 ,,USB-Stick*

e Ko6nnen zur Tat relevante Dokumente auf dem USB-Stick festgestellt werden?
e Kann eine Verwendung des USB-Sticks durch die Tatverdachtige nachgewiesen wer-

den?

o Kann eine Verbindung mit dem Asservat 320/24-1 ,Notebook® identifiziert werden?

5.2 Zusammenfassung der Untersuchung

Asservat 320/24-1 ,,Notebook*

Auf dem sichergestellten Notebook kann ein Benutzerkonto mit dem Namen ,,Merle Braun*
identifiziert werden, das durch ein Passwort geschiitzt ist. Dieses Benutzerkonto besitzt
keine administrativen Rechte. Ob ausschliellich die Tatverdéchtige auf dieses Benutzer-
konto Zugriff hat, ist nicht bekannt.

Innerhalb des Webbrowsers ,,Microsoft Edge“ kann ein vermehrter Zugriff auf die An-
wendung ,,Discord® festgestellt werden. Dabei handelt es sich um einen Onlinedienst der
zum Chatten und fiir Sprach- und Videokonferenzen genutzt werden kann. Eine lokale
Installation auf dem Notebook wurde nicht gefunden. Es konnen insgesamt drei Kanéle

auf dem Discord Server namens ,,Die Pfifferlinge” erkannt werden, darunter auch einer
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mit dem Namen ,flughafen-frankfurt®. Dieser besitzt die meisten Zugriffe. Eine Einsicht
in die Kommunikation sowie in die weiteren Teilnehmer ist nicht méglich. Augenscheinlich
existiert eine Verbindung zwischen der Tatverdéchtigen Merle Braun und der Gruppierung
,Die Pfifferlinge*.

An dem Notebook wurde ein USB-Stick der Marke , Kingston* angeschlossen, bei dem es
sich um das Asservat 320/24-2 ,USB-Stick“ handelt. Dies kann anhand der Volume Se-
riennummer festgestellt werden. Eine Verbindung mit dem Benutzerkonto ,,Merle Braun*
bestand erstmalig am 29.04.2024 und zuletzt am 08.05.2024. Zu weiteren externen Spei-

chermedien bestand keine Verbindung.

Weitere Austauschplattformen oder Kommunikationsmittel, als die von der Fraport AG
bereitgestellten Anwendungen ,,OneDrive* zum Austauschen von Dokumenten und , Mi-
crosoft Outlook* als Mailclient, konnen nicht identifiziert werden. Auf OneDrive kann nur
mittels interner IP-Adresse, d.h. lediglich aus dem Firmennetz der Fraport AG, zugegriffen
werden. Die Schlagwortsuche iiber das Outlook Konto der Tatverdéchtigen Merle Braun
fiihrte zu keinem Ergebnis. Ein Datenabfluss iiber diese beiden Anwendungen kann ausge-
schlossen werden. Auch findet sich kein Hinweis auf eine andere Anwendung, die zu einem

Datenabfluss sensibler Dokumente und Informationen verwendet werden konnte.

Vor dem 17.05.2024 wurden vermehrt Suchanfragen in Google iiber den Webbrowser ,, Mi-
crosoft Edge“ durchgefiihrt, die u.a. im Zusammenhang mit der Unterbrechung von kriti-
schen Stromversorgungen sowie der Handhabung des Alarmsystems des Frankfurter Flug-
hafens stehen. Dariiber hinaus kénnen Google Maps Ansichten zu den Umspannwerken
des Frankfurter Flughafens festgestellt werden. Diese Handlungen stehen augenscheinlich

mit dem Brand des Frankfurter Flughafens in Verbindung.

Asservat 320/24-2 ,,USB-Stick*

Auf dem USB-Stick kénnen Dokumenten identifiziert werden, die den Aufbau und die
Struktur des Frankfurter Flughafens zeigen sowie Inhalte zum Thema Elektrotechnik und
der Handhabung der Alarmanlage des Frankfurter Flughafens. Da diese Informationen
in keinem Zusammenhang mit dem Aufgabenbereichs der Tatverddchtigen Merle Braun
stehen, handelt es sich hierbei augenscheinlich um Dokumente, die zur Tatvorbereitung

bendétigt wurden.

Die Verwendung des USB-Sticks durch die Tatverdéchtige sowie die Verbindung mit dem
Asservat 320/24-1 ,Notebook* kénnen durch die Artefakte auf dem Notebook nachgewie-

sen werden.
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5.3 Untersuchungsobjekte
5.3.1 Asservat 320/24-1 ,Notebook*

Hersteller: Acer
Typ: MM1-571 series
Typkennung: MM1-571-MS2612

Model: N15W4

Seriennr.: | NN

Abbildung 5: Asservat 320/24-1  Notebook" Vorderseite

Abbildung 6: Asservat 320/24-1  Notebook“ Riickseite

Das Asservat besitzt ein CD-/DVD-Laufwerk und einen SD-Karten Slot. Hier kénnen keine
zusatzlichen externen Speichermedien festgestellt werden. Auf der Vorderseite befindet sich

ein roter Aufkleber mit einer abgebildeten Hand.
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5.3.2 Asservat 320/24-2 ,,USB-Stick*

Hersteller: Kingston
Speicherkapazitit: 8 GB
Model: DTSE9
Seriennr.: -

Besonderheit: silberfarben

Abbildung 8: Asservat 320/24-2 ,,USB-Stick“ Riickseite

5.4 Untersuchungswerkzeuge

In Tabelle 2 findet sich eine Auflistung der im Rahmen der Untersuchung verwendeten

Sicherungs- und Analyseanwendungen und die jeweils eingesetzte Versionierung. Fiir die

19



5 Gutachten

Dokumentation der FErgebnisse werden Bildschirmaufnahmen aus dem Untersuchungs-

werkzeug ,,Magnet AXIOM* angefertigt.

Hersteller Anwendung Version Zweck

ForensicSoft SAFE Block 1.0.0.109 Schreibschutz

Exterro FTK Imager 4.7.1.2 Sicherung

Sumuri PALADIN EDGE 8.01 Sicherung

Magnet Forensics | AXIOM 8.0.1 Aufbereitung, Aus-
wertung

Tabelle 2: Verwendete Untersuchungswerkzeuge

5.5 Vorbereitung der Untersuchung

Die Sicherung des Asservats 320/24-1 ,Notebook* erfolgt mittels PALADIN EDGE, die
Sicherung des Asservats 320/24-2 ,,USB-Stick“ mit dem FTK Imager.

Beide Asservate werden mit Magnet AXIOM aufbereitet. Bei der Aufbereitung wird die in
AXIOM integrierte Schliisselwortsuche eingesetzt. Dabei wird die folgende Schlagwortliste,

die vom Auftraggeber bereitgestellt wurde, verwendet:

o Pfifferlinge
e Flughafen

e Anschlag

e Stromausfall
e Strom

e Brand

e Feuer

e Frankfurt am Main

Durch die Schlagworte konnen Artefakte, die in Bezug zu dem Sachverhalt stehen, einfa-

cher und schneller identifiziert werden.

Weiterhin werden die nachstehenden Kategorien fiir die Analyse von Bilddateien durch
Magnet. Al ausgewéahlt. Bei Magnet.Al handelt es sich um die in AXIOM enthaltene KI,

die Objekte in Bildern erkennen und klassifizieren kann.
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ANALYSE VON BILDERN MIT MAGNET.AI

‘Wenn Sie Bilder mit Magnet.Al analysieren, hilft Ihnen AXIOM Examine, Bilder zu finden, die fiir lhre Untersuchung relevant sind.
Magnet.Al bearbeitet alle Bilddateien und Elemente, die Bilder enthalten (beispielsweise ein Bild, das in eine .docx-Datei eingebettet
ist).

BILDERVERGLEICH ZUSAMMENSTELLEN

Sie kdnnen in AXIOM Examine nach Bildern suchen, die einem Referenzbild in lhrem Fall dhneln, oder ein externes Bild importieren,
um Shnliche Bilder zu finden.

(] Bildervergleich zusammenstellen, um das Auffinden shnlicher Bilder in AXIOM Examine zu erméglichen

BILDER MIT MAGNET.AI KATEGORISIEREN

Wenn Sie Bilderkstegorien aktivieren, werden diese automatisch von Magnet.Al kategorisiert und in AXIOM Examine gekennzeichnet,

Optionale hochauflésende Eizlenbildbeispiele aus Videos sind derzeit deaktiviet  BEARBEITEN

THORN AI-MODELL FUR DIE KATEGORISIERUNG INTEGRIEREN

Thorn bietet verbescerte KI-Modelle, damit Bilder als Kindesmissbrauch und Macktheit eingestuft werden kénnen. Integrieren Sie
Thorn in Magnet.Al als Ergdnzung zu den Standardkategorien. Die Standard- und Thorn-Modelle werden auf anderen
Datensatzen trainiert und liefern andere Ergebnisse.

Thorn ist derzeit deaktiviert BEARBEITEN

zeigt Kategorien an, die mehr Verarbeitungszeit benstigen

Aktiviert Kategorie Tag

Ausweisdokumente In Frage kommende Ausweisdokumente
Bildschirmaufnahmen

Dokumente In Frage kommende Dokumente

Drogen

Dronen/UAVs

Fahrzeuge (Autos/LKWs/Vans/Buss:  M&gliche Fahrzeuge (Autos/LKWs/Vans/Busse)
Gebdude (auBen) Magliche Gebdude (auBen)

Geld

Handschrift

Hasssymbale

Kampfer

Kindesmissbrauch (Standard)

Oo0Do0oo00oREODOORDOR

Menschliche Gesichter

Abbildung 9: Kategorisierung mittels Magnet.AI in AXIOM

Das Asservat 320/24-2 ,,USB-Stick® weist eine Verschliisselung der Partition ,,1¢ auf. Diese
kann innerhalb von AXIOM mit dem bekannten Passwort ,,DiePfifferling95“ entschliisselt
werden. Dazu wird der Personliche Iterationsfaktor (kurz PIM) ,485“ mitgegeben. Bei
dem PIM handelt es sich um einen Iterationsmultiplikator, der von der Anwendung ,Ve-
raCrypt* verwendet wird, wenn die Lange des vergebenen Passworts weniger als 20 Zeichen
entspricht. VeraCrypt ist eine kostenlose Anwendung, die zur vollstdndigen oder partiellen
Verschliisselung von Speichermedien, wie Festplatten oder USB-Sticks, verwendet werden
kann. Der Wert ,,485“ bildet die von VeraCrypt standardméfBig vergebene Mindestgrofie
der PIM bei Containern ab.
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BEWEISQUELLEN

ENTSCHLUSSELUNGSOPTIONEN

Wahlen Sie die verschlisselten Beweisquellen, die Sie bearbeiten wollen, indem sie die
erforderlichen Verschlisselungsdetails fiir jede Quelle angeben. Wenn Sie das Passwort
oder den Wiederherstellungsschlissel nicht kennen, kann AXIOM Process bei manchen
Beweisquellen versuchen, das Passwort mithilfe einer von lhnen gewahlten Passwortliste zu
cracken. Wenn das Cracken des Passworts nicht erfolgreich ist, wird diese Quelle
Obersprungen.
Partition 1 (7,27 GB)
Verschlisselungstyp  TrueCrypt / VeraCrypt
Entschliisselungsoption |ch habe das Passwort -

Passwort  DiePfifferlingz03

Persdnlicher [terationsfaktor (PIM) 485

Abbildung 10: Entschliisselung der Partition ,,1¢ des USB-Sticks in AXIOM

5.6 Untersuchung Asservat 320/24-1 ,,Notebook*

Auf dem Asservat werden insgesamt 604.348 Artefakte festgestellt, die wie nachstehend
abgebildet klassifiziert wurden.

UBEREINSTIMMENDE ERGEBNISSE 604.348

VERFEINERTE SUCHE 3.743
WEBBEZOGEN 92.769
KOMMUNIKATION 12
MEDIEN 105.860
E-MAIL UND KALENDER 4
DOKUMENTE 9.734
WEITERE QUELLEN 2
PEER-TO-PEER 10
ANWENDUNGSNUTZUNG 61
BETRIEBSSYSTEM 389.513

VERSCHLUSSELUNG UND ZUGANGSDATEN 230

VERBUNDENE GERATE 20
STANDORT UND REISE 734
BENUTZERDEFINIERT 1.656

Abbildung 11: Ubersicht der Artefakte des Notebooks
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5.6.1 Image-Integritat

Die Integritatsprufung wird mittels der von PALADIN bereitgestellten Logdateien durch-
gefithrt. Hier werden die MD5- und SHA1-Hashes des Images und des Asservats dokumen-

tiert.

T VW W W T R

Verification

S N W DR OO M S N DN W N D

MD5 hash stored in file: 92edblabaidibi/edl194afdf25Fedcs52

MD5 hash calculated over data: 92edblatalilibied1194afdf25fedc 52

SHA1 hash stored in file: 13bBbl178948856e2be9%eabBaladdbed 208481829
SHAL1 hash calculated over data: 13bBb17894885be2be%eablaladdbed 208181029

Abbildung 12: Hashes aus PALADIN zur Integritétspriifung

Diese sind identisch. Somit stellt das Image eine 1:1 Kopie des Asservats dar und die

Integritét ist gegeben.
5.6.2 Systeminformationen

Das Notebook weist insgesamt vier Partitionen auf. Die vierte Partition besitzt eine Grofie

von 466 GB und ist ein NTFS Dateisystem.

P ALLE BEWEISE » i MeBr_320-24-2_NB_AcerEO1 »
Name D Typ :  Date..: Grb.. : FErste..: Aufg..: Mod.. : MFT.. ! Gei.. : Hinz.. : MD5..: SHA.. : S

= Partition 1 (Microsoft NTFS, 500 MB) Partition
2 Partition 2 (Microsoft FAT32, 100 MB) ESP Partition
= Partition 3 (16 MB) Partition
= Partition 4 (Microsof ft NTFS, 465,16 GB) Acer Partition

3 Unpartitioned Space Unpartitioned Space

Abbildung 13: Vorhandene Partitionen des Notebooks

Hier befindet sich das installierte Betriebssystem, das ein ,,Windows 10 Home® ist. Der
Computername lautet ,LAPTOP-6V59GTNV* Das Asservat wurde am 19.05.2024 um
11:56:29 Uhr das letzte Mal heruntergefahren. An diesem Tag fand die Sicherstellung des

Asservates statt.
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F

Windows 10 Home (2009)

ARTEFAKTINFORMATIONEN

Betrigbssystem

Versionsnummer
Installiert/aktualisiert — Datum/Zeit
Produktschldssel

Besitzer

Angezeigter Computername
Computername

DHCP-DNS-Server
Betrisbzsystemversion
Build-Mummer

Produkt-ID

Zuletzt heruntergefahren — Datum/Zeit
System Root

Pfad

Zeit des letzten Zugriffs aktiviert
Kaontrollsettyp

Typ

Objekt-1D

BEWEISINFORMATIONEN

Quelle

Abbildung 14:

5.6.3 Benutzerzuordnung

»Merle Braun®,

Sicherer Identifikator

Benutzergruppeln)

Windows 10 Home (2009)

6.3

26.03.2024 20:01:18,000
|
Admin

LAPTOP-6V59GTNY

LAPTOP-6V59GTNV

192.168.2.1

Core

19045

00323-80562- 17303-AA0EM

19.05.2024 11:56:29,000

C:\WINDOWS

CA\WINDOWS

System Managed - Last Access Updates Enabled

Current

%% Betriebssystem

385898

MeBr_320-24-2 NB_Acer.E01 - Partition 4 (Microsoft NTFS, 465,16
GB) Acer\Windows\System32\config\SOFTWARE

Systeminformationen des Notebooks

Die Identifizierung der angelegten Benutzerkonten erfolgt mittels der Windows-Registry.
Bei der Windows-Registry (z.Dt. Registrierungsdatenbank) handelt es sich um die zentrale
Struktur des Windows Betriebssystems, die u.a. die Einstellungen und Konfigurationen

enthélt. Das Notebook besitzt zwei Benutzerkonten, darunter auch eines mit dem Namen

Letzte lokale Anmeldung... ©  Typ Quelle allm

1001

5-1-5-21- 55104423-1622

5-1-5-21-1294462209-755194423-1622168280-1002  Eerwtzer

20.04.2024 18:21:57,000

12.05.2024 11:55:02,000

Berutzerkonten - Windows  MeBr_320-24-2_NE_Acer.t01 - Partition 4 (M...

Berutzerkonten - Windows  MeBr_320-24-2_NE_&cerE01 - Partition 4 (M.

Abbildung 15: Angelegte Benutzerkonten des Notebooks

Der SID (Security Identifier), der
unter Windows darstellt, lautet beim Benutzerkonto ,,Merle Braun® ,,S-1-5-21-1294462209-
755194423-1622168280-1002% Dieses besitzt keine administrativen Rechte und war das
letzte Mal am 19.05.2024 um 11:56:02 Uhr angemeldet. Dies deckt sich mit dem Zeitpunkt

eine eindeutige Kennung von Benutzern und Objekten
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des letzten Herunterfahrens des Notebooks. Das Benutzerkonto ,,Merle Braun* war somit
das zuletzt angemeldete Konto. Das Benutzerkonto ,,Admin®“ war zuletzt am 29.04.2024

um 18:21:57 Uhr angemeldet und verfiigt iiber Administratorrechte.
5.6.4 Medien und Dokumente

Auf dem Notebook werden vermehrt Zugriffe auf Bild- und PDF-Dateien festgestellt. Die
Dateinamen stehen augenscheinlich entweder mit Pldnen des Frankfurter Flughafens im
Zusammenhang, darunter bspw. ein Gebdudeplan oder der Flugplan fir den 17.05.2024,
oder mit Handbiichern aus dem Bereich der Gebaudesicherheit oder Stromversorgung.
Im Folgenden findet sich eine tabellarische Darstellung der identifizierten Medien- und

Dokumentdateien. Diese kénnen dem Anhang entnommen werden.

Ordner Dateiname Dateityp

04_Fluchtwegeplan Fluchttiirsteuerung pdf
Fluchtwegeplan ipg

05_Grundstuckplan_Frankfurt_Flughafen | Grundstiickplan png
Frankfurt Flughafen
Uebersicht-airport- pdf

city-frankfurt
06_Gebiudeplan Frankfurt Flughafen Gebaudeplan  Frank- | pdf
furt Flughafen
Lageplan  Besucher- | jpg

zentrum Fraport

07_Handbuch_Alarmanlage Abus Alarmanlage pdf
EESec2 Handbuch | pdf
Alarmanlage
08_Stromversorgung Betriebsspezifische pdf
Schaltpléne
Grundwissen Elektro- | pdf
nik
Stromversorgungsplan | jpg
09_Handbuch_Notstromaggregat Bedienungsanleitung pdf
Eisemann Notstrom-
aggregat
10_Flughafenordnung C2.2 Umwelt-, | pdf
Sicherheits- und
Schutzregeln

C4.3 Ausweisordnung | pdf
C4.6 pdf

Sicherheitsmanagement

Systems des Verkehrs-
flughafens
C4.8 Brandschutzord- | pdf

nung
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11_Struktur_und_Organigramm

Fraport Group Struk-

ifif

tur

FraSec  Sicherheits- | png
dienst

Gesamtorganigramm pdf
Fraport

12_Flugplan_17.05_-_15_15

Abfliige 17.05

pdf

Ankinfte 17.05

pdf

13_Mietwagenbuchung

Mietwagenbuchung

pdf

Tabelle 3: Identifizierte Medien und Dokumente mit verdichtigem Inhalt

Auf diese Dateien wurde lokal mit dem Benutzerkonto ,Merle Braun“ in einem Zeitraum
vom 29.04.2024 bis zum 08.05.2024 zugegriffen.

Pfad

CAU: i Fi

Ci\Users\Public\Documents\05_Grundstuckplan_Frankfurt_Fiu..
Ci\Users\Public\Documents\06_Gebaudeplan_Frankfurt_Flugh..
C:Users\Public\Documents\07_Handbuch_Alarmanlage\07 H..

Ci\Users\Public\Documents\11_Struktur_und_Organigrammi\1..

Drive
Drive
Drive
Drive

Drive

Datum/Zeit... :
2024-05-01 15:38:23
2024-04-29 20:25:49
2024-04-29 20:25:31
2024-05-01 15:39:00
2024-05-08 18:44:40

Benu...
Merle Braun
Merle Braun
Merle Braun
Merle Braun

Merle Braun

Typ

Dateien und Ordner, auf die lokal zugegriffen...
Dateien und Ordner, auf die lokal zugegriffen...
Dateien und Ordner, auf die lokal zugegriffen..
Dateien und Ordner, auf die lokal zugegriffen..

Dateien und Ordner, auf die lokal zugegriffen...

Quelle

MeBr_320-24-2 NB_Acer.£01 -

MeBr_320-24-2_NB_Acer.£01
MeBr_320-24-2_NB_Acer.£01
MeBr_320-24-2_NB_Acer.E01
MeBr_320-24-2_NB_Acer.E01

Abbildung 16: Lokaler Zugriff mit Benutzerkonto ,,Merle Braun®

- Partition 4 (Microsoft..
- Partition 4 (Microsoft..
- Partition 4 (Microsoft..

- Partition 4 (Microsoft...

Partition 4 (Microsoft...

Dariiber hinaus kann der Download von weiteren Dokumenten, die augenscheinlich in

Bezug zu der Stromversorgung des Frankfurter Flughafens stehen, von der Webseite

Hhttps://www.fraport.com* ermittelt werden, die die offizielle Webseite der Fraport AG
darstellt. Diese Dokumente befinden sich im Ordner ,,C:\Users\Merle Braun\Downloads*
und wurden am 28.04.2024 heruntergeladen.

Download-Quelle :  Dateiname

Startzeit - Dat... |

. FAG_HVM-IE|

ffraport..  FAG!

Daten-2023.pdf

ffraport...  Stromnetz

2024 01.pdf  28.04.2024 13:22:

2023.pdf 28042024 13:2205,..

28042024 13:2202,..  CAU:

«.  CAUsers\Merle Braun\Downloads\FAG_HVM-IE2_Ho...

Gespeichert unter o Typ

\Merle Braun\D  Netzrel Edge Chromium Downloads

CAUsers\Merle Braun\Downloads\Stromnetz Struktu.

Edge Chromium Downloads

Edge Chromium Downloads

Quelle

Abbildung 17: Download im Webbrowser ,,Microsoft Edge*

5.6.5 Browserverlauf

MeBr_320-24-2_NB_Acer.£01 - Partition 4 (Microsoft...
MeBr_320-24-2_NB_Acer.£01 - Partition 4 (Microsoft.

MeBr_320-24-2_NB_Acer.£01 - Partition 4 (Microsoft..

Der auf dem Asservat gesetzte Standardbrowser ist Microsoft Edge. Dieser wurde letzt-
malig am 18.05.2024 um 10:23:30 Uhr verwendet.
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A »
MSEdgeHTM
MeBr_320-24-2_NB_Acer.E01
DETAILS A
ARTEFAKTINFORMATIONEN
Programm-ID  MSEdgeHTM
Browsername  Microsoft Edge
Typ @ Standard-Browser
Objekt-ID 82327
BEWEISINFORMATIONEN
Quelle MeBr_320-24-2_NB_Acer.E01 - Partition 4 (Microsoft NTFS, 465,16 GB) Acer\Users\Admin
\NTUSER.DAT
Wiederherstellungsmethode Ggparst
Geléschte Quelle
Speicherort  SOFTWARE\Microsoft\Windows\Shell\Associations\UrlAssociations\https\UserChoice
Beweisnummer  MeBr_320-24-2_NB_Acer.E01

Abbildung 18:  Microsoft Edge* als Standardbrowser des Notebooks

Innerhalb des Edge kénnen Suchanfragen iiber die Suchmaschine ,,Google“ festgestellt
werden. Betrachtet man die in AXIOM als ,,Google Suche* klassifizierten Suchanfragen,
decken sich diese mit den in Edge identifizierten Suchbegriffen, sodass darauf geschlossen
werden kann, dass die Suchanfragen mittels Google im Edge Browser durchgefiihrt wur-
den. Die Google Suchanfragen erstrecken sich iiber einen Zeitraum vom 27.04.2024 bis zum
18.05.2024 und haben somit sowohl vor als auch nach der Tat stattgefunden. Hierbei kon-
nen wesentliche inhaltliche Unterschiede identifiziert werden, die durch den nachfolgenden

Auszug verdeutlicht werden sollen.

Suchbegriff :
kritis ausfall auswirkungen
kritis ausfall schadenshohe

frankfurt flughafen stromversorgung
Bodenstromversorgung sabotage
Frankfurt Flughafen Notstromaggregat
trafobrand industrie

blackout industrie frankfurt

notstrorm industrie fi
stromversorgung unterbrechen

abus alarmanlage deaktivieren
alarmanlage eesec2 deaktivieren
alarmanlage ausschalten fluchttaren

auto mieten anonym frankfurt
umspannwerk frankfurt flughafen
frankfurt flughafen flugplan 17.05
Frankfurt Flughafen Stromausfall Reaktionen
Frankfurt Flughafen Stromausfall Schaden
Die Pfifferlinge Frankfurt Stromausfall

Wer sind die Pifferlinge

URL

https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
httpsi//www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
httpsi//www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.de/searchsc...
https://www.google de/search?q...
https://www.googlede/search?q...

https://www.google.de/search?q...

Datum/Zeit :
27.04.2024 13:39:31...
27.04.2024 13:48:17...
28.04.2024 13:07:40...
28.04.2024 13:18:43...
28.04.2024 13:2101...
30.04.2024 15:50:23...
30.04.2024 15:55:38...
01.05.2024 13:28:23..
01.05.2024 13:35:31...
04.05.2024 16:54:21...
04.05.2024 17:04:26...
04.05.2024 17:06:41...
05.05.2024 14:36:22...
06.05.2024 18:16:12...
06.05.2024 18:22:31...
18.05.2024 10:37:10...
18.05.2024 10:37:21...
18.05.2024 10:37:50...
18.05.2024 10:38:15...

Typ
‘Google Suche
Google Suche
Google Suche
Google Suche
Google Suche
Google Suche
Google Suche
Google Suche
‘Google Suche
Google Suche
Google Suche
Google Suche
‘Google Suche
Google Suche
Google Suche
Google Suche
Google Suche
Google Suche

Google Suche

Artefakt :
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits
Edge Chromium Web Visits

Edge Chromium Web Visits

Quelle :

MeBr_320-24-2_NB_Acer.EQ1 - Partition 4...

MeBr_320-24-2_NB_Acer.EO1 - Partition 4...

MeBr_320-24-2_NB_Acer.EO1 - Partition 4...
MeBr_320-24-2_NB_Acer.EO1 - Partition 4...
MeBr_320-24-2_NB_Acer.EQ1 - Partition 4...
MeBr_320-24-2_NB_Acer.EQ1 - Partition 4...
MeBr_320-24-2_NB_Acer.EO1 - Partition 4...

MeBr_320-24-2_NB_Acer.EO1 - Partition 4...

MeBr_320-24-2_NB_Acer.EQ1 - Partition 4...
MeBr_320-24-2_NB_Acer.EO1 - Partition 4...

MeBr_320-24-2_NB_Acer.EO1 - Partition 4...

MeBr_320-24-2_NB._Acer.EO1 - Partition 4...
MeBr_320-24-2_NB_Acer.EO1 - Partition 4...

MeBr_320-24-2_NB_Acer.EQ1 - Partition 4...

MeBr_320-24-2_NB_Acer.EQ1 - Partition 4...

MeBr_320-24-2_NB_Acer.EO1 - Partition 4...

MeBr_320-24-2_NB_Acer.EO1 - Partition 4...
MeBr_320-24-2_NB_Acer.EO1 - Partition 4...
MeBr_320-24-2_NB_Acer.E01 - Partition 4...

Abbildung 19: Suchbegriffe in Google im Webbrowser , Microsoft Edge*
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Zudem koénnen Google Maps Anfragen, die sich auf die Umgebung rund um den Frankfurter

Flughafen beschrinken, gefunden werden. Diese wurden ebenfalls mit dem Edge Browser

ausgefiihrt.

Suchanfrage :  Datum/Zeit :  Breit.. : Lling.. i Typ i Artefakt i Quelle :
Flughafen Frankfurt (FRA), Frankfurt am Main 05052024 14:30:14... 511967232 67928064  Google Maps Abfragen Edge Chromium Web Visits MeBr_320-24-2_NB_Acer.EO1 - Partition 4 (Microsoft...
Flughafen Frankfurt 05052024 14:30:15... 500377594 85565778  Google Maps Abfragen  Edge Chromium Web Visits MeBr_320-24-2_NB_Acer.EO1 - Partition 4 (Microsoft...  (
Aussi i il 05.05.2024 14:31:05...  50.0504 85792 Google Maps Abfragen  Edge Chromium Web Visits MeBr_320-24-2_NB_Acer.E01 - Partition 4 (Microsoft...  (
50°09'33.2°N 8'4407.2°E 06052024 18:14:43.. 5015923 873533 Google Maps Abfragen  Edge Chromium Web Visits MeBr_320-24-2_NB_Acer.£01 - Partition 4 (Microsoft...
50°05'320°N 8°37'07.0°E 06052024 18:14:51.. 50002222 8618611  Google Maps Abfragen Edge Chromium Web Visits MeBr_320-24-2_NB_Acer.EO1 - Partition 4 (Microsoft...  (
Flughafen Frankfurt 06.05.2024 18:20:09...  50.040351 85557481 Google Maps Abfragen  Edge Chromium Web Visits MeBr_320-24-2_NB_Acer.E01 - Partition 4 (Microsoft... {
Frankfurt Bahnhof Flughafen, Frankfurt am Mai... 06052024 18:20:19.. 50040351 85557481  Google Maps Abfragen Edge Chromium Web Visits MeBr_320-24-2_NB_Acer.£01 - Partition 4 (Microsoft... ¢

Abbildung 20: Suchen in Google Maps im Webbrowser ,,Microsoft Edge*

Die beiden abgebildeten Koordinaten stellen augenscheinlich Umspannwerke in Frankfurt
am Main dar.

50°05'32.0"N 8°37'07.0"E

50°05'32.0"N 8°37'07.0"E
50.002222, 8.618611

O ® e

Routenplaner Speichern  In der Nahe Teilen
Smanphune
senden

@ Gutleutviertel, 65933 Frankfurt am Main

50°09'33.2'N 8°44'07.2'E

50°09'33.2"N 8°44'07.2"E
50159222, 8.735333

O ®© @O

Routenplaner Speichern  In der N3he Teilen
Smar{phuﬂe
senden

@ Am Galgen, 60389 Frankfurt am Main

Abbildung 22: Koordinate ,,50°09’°33.2”N 8°44’07.2”E“ in Google Maps
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Ebenfalls iiber den Edge Browser kénnen Aufrufe der Chat- und Kommunikationsplatt-

form ,,Discord“ ausgemacht werden. Auf dem Server mit der Bezeichnung , Die Pfifferlinge“

konnen drei Chatkanéle identifiziert werden. Darunter auch ein Kanal, der ,flughafen-

frankfurt* lautet. Auf diesen Kanal wurde insgesamt siebenmal zugegriffen.

URL
hitps://discord.com/
httpsy/discord.com/login
httpsy/discord.com/app

https://discord.com/channels/@me

htpsy/discord.com/channels/1230.
htpsy/discord.com/channels/1230.

hitps://discord.com/channels/1230.

Zuletat besuc...

18.05.2024 10:38:25...

08.05.2024 16:46:16.

08.05.2024 16:46:47...
18.05.2024 10:38:37.

08.05.2024 16:47:01
27.04.2024 14:06:02.
18.05.2024 10:38:49.

Titel

Discord | Ein Ort zum Treffen und zum Unterhalten
Discord

Discord

« Discord | Freunde

Discord | #Allgemein | Die Pfifferlinge

Discord | #wald-und-wiesen-aktionen | Die Pfifferfin..

Discord | #flughafen-frankfurt | Die Pfifferlinge

Besuchsanzahl

N a0 e wone

Typ
Edge Chromium Webverlauf
Edge Chromium Webverlauf
Edge Chromium Webverlauf
Edge Chromium Webverlauf
Edge Chromium Webverlauf
Edge Chromium Webverlauf

Edge Chromium Webverlauf

Quelle

MeBr_320-24-2_NB_Acer.£01 -
MeBr_320-24-2_NB_Acer.£01 -
MeBr_320-24-2_NB_AcerE01 -
MeBr_320-24-2_NB_Acer01 -

MeBr_320-24-2_NB_Acer.£01

MeBr_320-24-2_NB_Acer.£01 -
MeBr_320-24-2_NB_Acer.£01 -

Partition 4 (Microsoft...

Partition 4 (Microsoft.
Partition 4 (Microsoft.

Partition 4 (Microsoft.

- Partition 4 (Microsoft.

Partition 4 (Microsoft.

Partition 4 (Microsoft.

Abbildung 23: Anwendung , Discord“ im Webverlauf von Edge

Der letzte Zugriff auf den Kanal ,flughafen-frankfurt” erfolgte am 18.05.2024.

MeBr_320-24-2_NB_Acer.E01

DETAILS

ARTEFAKTINFORMATIONEN

Zuletzt besucht - Datum/Zeit

URL  https://discord.com/
channels/1230200999667306608/1230202502759055451

18.05.2024 10:38:49,061

Titel  Discord | #flughafen-frankfurt | Die Pfifferlinge

Besuchsanzahl 7

Getippte Anzahl 0

Objekt-ID

Typ E Edge Chromium Webverlauf

BEWEISINFORMATIONEN

Wiederherstellungsmethode

527525

»

Quelle MeBr_320-24-2_NB_Acer.E01 - Partition 4 (Microsoft NTFS, 465,16 GB) Acer\Users\Merle Braun
\AppData\Local\Microsoft\Edge\User Data\Default\History

Geléschte Quelle

Speicherort

Beweisnummer

Geparst

Table: urls(id: 50)

MeBr_320-24-2_NB_Acer.E01

Abbildung 24: Details des Discord Kanals ,frankfurt-flughafen*

5.6.6 Verbundene Geréte

Unter den mit dem Notebook verbundenen Geréten kann ein USB-Stick der Marke ,, Kings-

ton® erfasst werden. Der Zugriff auf diesen erfolgte mit dem Benutzerkonto ,,Merle Braun*.
Die initiale Verbindung mit dem Asservat fand am 29.04.2024 um 18:24:17 Uhr statt, die
letzte Verbindung am 08.05.2024 um 16:45:22 Uhr. Die Seriennummer lautet ,,001BFC3653
BCEEB0191BD8F3&0¢.
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Disk&Ven_Kingston&Prod_DataTraveler 2.0&Rev_PMAP

MeBr_320-24-2_NB_Acer.E01

DETAILS

Gerateklassen-1D

Seriennummer

Geratename

Zugeordnete Benutzerkonten
Zuletzt verbunden - Datum/Zeit
Datum/Zeit der ersten Verbindung — Lokale Zeit (tt-mm-jijj)
Installationsdatum/-zeit
Datum/Zeit der ersten Installation
Zuletzt eingefiigt - Datum/Zeit
Zuletzt gelascht — Datum/Zeit
Geratebeschreibung

Hersteller

Speichermedien-GUID

LN |

Objekt-ID

BEWEISINFORMATIONEN
Quelle
Wiederherstellungsmethode

Geléschte Quelle

Speicherort

Disk&Ven_Kingston&Prod_DataTraveler_2.0&Rev_PMAP
001BFC3653BCEEB0191BD8F3&0

Kingston DataTraveler 2.0 USB Device

Merle Braun

08.05.2024 16:42:23,223

2024-04-29 20:24:17

29.04.2024 18:24:17,607

29.04.2024 18:24:17,607

08.05.2024 16:42:22.466

08.05.2024 16:45:43,116

@disk.inf, %disk_devdesc%;Disk drive

@disk.inf, %genmanufacturer’;(Standard disk drives)
{dc9ec6fa-0499-11ef-9da5-548cal0dcdfal)
USB-Geréte

353919

MeBr_320-24-2_NB_Acer.E01 - Partition 4 (Microsoft NTFS, 465,16 GB) Acer\Windows
\System32\config\SYSTEM

Geparst

ControlSet001\Enum\USBSTOR\Disk&Ven_Kingston&Prod_DataTraveler_2.0&Rev_PMAP
\001BFC3653BCEEBO191BD8F3&0

MountedDevices

Abbildung 25: Verbundener Kingston USB-Stick

Diesem USB-Stick kann ein Volume mit der Seriennummer ,5C785DA5* zugeordnet wer-

den. Es gehort zu einem Datentrager der Marke ,, Kingston“, dem Modell ,,DataTravler 2.0¢
und wurde am 29.04.2024, 01.05.2024 und dem 08.05.2024 an dem Notebook verwendet.
Die Seriennummer des Volumes deckt sich mit der des Asservats 320/24-2 ,,USB-Stick*

Datum/Zeit

01.05.2024 13:27:14...
01.05.2024 13:46:13...
08.05.2024 16:42:22...
29.04.2024 18:26:39...
08.05.2024 16:45:43...

29.04.2024 18:24:

Seriennummer...

Hersteller :  Modell  :
Kingston DataTraveler 20  5C785DAS
Kingston DataTraveler 2.0
Kingston DataTraveler 20  5C785DA5
Kingston DataTraveler 2.0
Kingston DataTraveler 2.0
Kingston DataTraveler 20  5C785DA5

Typ :

Windows-Ereignisprotokolle - Speichergeratereignisse
Windows-Ereignisprotokolle - Speichergeratereignisse
Windows-Ereignisprotokolle - Speichergeratereignisse
Windows-Ereignisprotokolle - Speichergeratereignisse

Windows-Ereignisprotokolle — Speichergeratereignisse

Quelle

MeBr_320-24-2_NB_Acer.EO1 - Partition 4 (..

MeBr_320-24-2_NB_Acer.EQ1 - Partition 4 (...

MeBr_320-24-2_NB_Acer.E01 - Partition 4 (...

MeBr_320-24-2_NB_Acer.EO1 - Partition 4 (...

MeBr_320-24-2_NB_Acer.E01 - Partition 4 (...

MeBr_320-24-2_NB_Acer.E01 - Partition 4 (...

Abbildung 26: Volume Seriennummer zum Kingston USB-Stick
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5C785DA5

MeBr_320-24-2 NB_Acer.EO1

DETAILS

ARTEFAKTINFORMATIONEN
Identifikator 5C785DAS
Spaltenname  Volume Serial Number
Typ & Kennungen - Gerit
Objekt-ID 400828

Urspriingliches Artefakt  Windows Event Logs - Storage Device Events

BEWEISINFORMATIONEN

Quelle MeBr_320-24-2_NB_Acer.E01 - Partition 4 (Microsoft NTFS, 465,16 GB) Acer\Windows\System32\winevt\Logs
\Microsoft-Windows-Partition%4Diagnostic.evix

Abbildung 27: Volume zum Kingston USB-Stick

Der Anschluss weiterer externer Speichermedien kann nicht festgestellt werden.
5.6.7 Kommunikation

Die Fraport AG verwendet fiir die interne Kommunikation das Mailprogramm ,, Microsoft
Outlook* und fiir den Austausch von Dokumenten den Cloud-Dienst ,,Microsoft OneDri-
ve“., Auf OneDrive kann nur mittels einer internen IP-Adresse zugegriffen werden, sodass
der Zugriff von auflerhalb der Organisation unterbunden wird. Der Aufruf anderer Cloud-
Dienste, wie bspw. Dropbox oder Google Drive, wird tber eine Blacklist verhindert. Bei
einer Blacklist handelt es sich um einen Filter zum Ausschluss von Strukturen, wie z.B.
IP-Adressen, Webseiten oder Mailadressen. Der Zugriff auf Social Media Plattformen, wie
Facebook oder Instagram, wird ebenfalls iiber Blacklists eingeschrinkt. Eine Volltextsu-
che iiber die Kommunikation innerhalb des Mailprogramms ergab keinen Treffer. Dabei
wurden die Schliisselworte unter 5.5 verwendet. Es kdnnen keine weiteren Kommunikati-

onsmittel mit der Gruppierung ,,Die Pfifferlinge* auf dem Notebook gefunden werden.
5.6.8 Anwendungen

Auf dem Asservat konnen neben den im Umfang eines Microsoft Windows Betriebssystems

enthaltenen Standardprogramme keine zusétzlichen Programme identifiziert werden.

5.7 Untersuchung Asservat 320/24-2 ,,USB-Stick“
5.7.1 Image-Integritat

Die Integritatspriifung wird mit Hilfe den vom FTK Imager bereitgestellten ,Drive/Image
Verify Results* im Anschluss an die Imageerstellung durchgefiihrt. Es werden die MD5
und SHA-1 Hashes des Asservates vor der Imageerstellung, nach der Imageerstellung und
die MD5- und SHA1-Hashes des Images berechnet und dokumentiert.
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B " Drive/lmage Verify Results - O X

=]
Mame
Sector count
E MD5 Hash
Computed hash
Stored verification hash
Report Hash
Werify result
B SHA1 Hash
Computed hash
Stored verification hash
Repeort Hash
Verify result
E Bad Blocks List
Bad block(s) in image

Close

Abbildung 28: Hashes aus dem FTK Imager zur Integrititspriifung

Die Hashwerte sind identisch. Somit ist die Integritdt des Asservats und des Images gege-

ben.
5.7.2 Allgemeine Informationen

Auf dem Asservat befindet sich eine Partition mit dem Dateiformat ,NTFS*“, die verschliis-
selt ist. Das Passwort ist bekannt und lautet ,DiePfifferlinge95*. Durch das vorliegende

Passwort kann AXIOM die Partition ,,1* entschliisseln und anschlielend aufbereiten.

al MeBr_320-24-2_USB5t_Kingston_vers,EQ1 - Partition 1 (7,27 GB)_decrypted.img
4 Entire Disk (Microsoft NTFS, 7.27 GB) Volume
b L. $Extend

System Volume Information

Abbildung 29: Vorhandene Partitionen des USB-Sticks

Die Partition ,,1¢ hat eine Gréfle von 7,27 GB.

Die Seriennummern des Volumes lauten ,,5C785DA5“ und ,,565C78815C785DA5. Damit
handelt es sich um den USB-Stick der mit dem Asservat 320/24-1 ,Notebook* verbunden

war.

32



5 Gutachten

ARTIFACT INFORMATION

Volume Serial Number
Full Volume Serial Number
File System

Sectors per cluster

Bytes per sector

Starting Sector

Ending Sector

Total Sectors

Total Clusters

Free Clusters

Total Capacity (Bytes)
Unallocated Area (Bytes)
Allocated Area (Bytes)
Volume Name

Volume Offset (Bytes)
Artifact type

[tem ID

5CT785DA5
565CT8815CT85DAS
Microsoft NTFS
8

512

0

15240254
15240254
1905031
1886287
7803006976
7726231552
76775424
Volume

0

"= File System Information

Abbildung 30: Seriennummern des Volumes des USB-Sticks

keine geloschten Daten vorhanden.

Name i Typ : Dateierweiterung :  GréBe (Byte) :  Erstellt ~ i Aufgerufen :
I Gesamtorganigramm Fraport.pdf File pdf 51528 08.052024 16:44:50,899  08.05.2024 16:44:50,209
&= FraSec Sicherheitsdienst png File png 796702 08052024 164450712 02052024 16:44:50,384
[ Fraport Group Strukturjfif File ifif 277,031 08.052024 16:44:50665 08.05.2024 16:44:50,696
3 (48 Brandschutzordnung.pdf File pdf 840443 08.052024 16:44:16924 08052024 16:44:16,955
(4.6 Sicherheitsmanagement-Systems des Verke...  File pdf 2.137.685 08.052024 16:44:16 721 08.05.2024 16:44:16,892
B C43 Ausweisordnung.pdf File pdf 834.655 08.052024 164416611 08.05.2024 16:44:16,705
B €22 Umwelt-, Sicherheits- und Schutzregeln.pdf  File pdf 0.220483 08.05.2024 16:44:16, 142 08.05.2024 16:44:16,611
% Bedienungsanleitung Eisemann Notstromaggre...  File pdf 10882.640 08.052024 164351051  D8.05.2024 16:43:52,051
i Stromversorgungsplanjpg File g 488917 08052024 16:43:42380  08.05.2024 16:43:42,427
b Grundwissen Elektronik.pdf File .pdf 6.686.287 08.05.2024 16:43:41755 08.05.2024 16:43:42,380
1 Betriebsspezifische Schaltplane paf File .pdf 1392711 08.05.2024 16:43:41536  08.05.2024 16:43:41,739
b EESec2 Handbuch Alarmanlage pdf File pdf 7.840320 01052024 1338:07210  01.05.2024 13:38:07,929
b Abus Alarmanlage pdf File pdf 314765 01052024 13:38:07,179  01.05.2024 13:38:07,194
= Fluchtwegeplanjpg File Jog 238,099 01052024 13:38:42981 01052024 1338:44,012
b Fluchttirsteverung.pdf File pdf 509.196 01052024 13:38:42 887 01.05.2024 13:38:43,965
& Lageplan Besucherzentrum Fraportjpg File jeg 206,118 20042024 18:25:10531 29042024 12:25:10,546
b= Gebaudeplan Frankfurt Flughafen.pdf File pdf 1426429 20042024 18:25:10374 20042024 12:25:10,515
b Uebersicht-airport-city-frankfurt pdf File pdf 2681500 20042024 18:24:57,266 20042024 12:24:57,504
& Grundstickplan Frankfurt Flughafen.png File png 1.987.629 20042024 182457016 29042024 12:24:57,250

Abbildung 31: Logisch vorhandene Dokumente auf dem USB-Stick

Logisch befinden sich die in Abbildung 31 dargestellten Dateien auf dem Asservat. Es sind
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5.7.3 Medien und Dokumente

Es werden 218 Bilddateien gefunden, wobei 212 davon aus PDF-Dateien extrahiert wurden,
die sich auf dem USB-Stick befinden. Bei den restlichen sechs Bilddateien handelt es sich
um Dateien, die am 29.04.2024, 01.05.2024 und 08.05.2024 auf den USB-Stick gespeichert
wurden. Wie aus den Inhalten und den Dateinamen zu entnehmen, haben vier der sechs

Bilddateien einen Bezug zum Frankfurter Flughafen.

Abbild E Dateiname E Date... E Datum/Zeit der Erstellung = E
Grundstlckplan Frankfurt Flughafen.png  .png 29.04.2024 18:24:57.016
Wk Lageplan Besucherzentrum Fraportjpg Jpg 29,04.2024 18:25:10,531
== Fluchtwegeplanjpg Jpg 01.05.2024 13:38:43,981
us Stromwversorgungsplan.jpg Jpg 08.05.2024 16:43:42 380
Fraport Group Strulktur.jfif Jfif 08.05.2024 16:44:50,665
FraSec Sicherheitsdienst.png png 08.05.2024 16:44:50,712

Abbildung 32: Gespeicherte Bilddateien auf dem USB-Stick

Weiterhin kénnen 13 Dokumente auf dem Asservat festgestellt werden. Dabei handelt
es sich um die in Abbildung 33 aufgelisteten PDF-Dateien, die ebenfalls am 29.04.2024,
01.05.2024 und 08.05.2024 auf den USB-Stick gespeichert wurden.

Filename Authors File System Created Date... : File System Last Accessed D... = :

Uebersicht-airport-city-frankfurt.pdf © Fraport AG - IFM-PG1 29.04.2024 18:24:57.000 29.04.2024 18:24:57.000

Geb&udeplan Frankfurt Flughafen.pdf 29.04.2024 18:25:10.000 29.04.2024 18:25:10.000

Fluchttirsteuerung.pdf 01.05.2024 13:38:43.000 07.05.2024 13:38:43.000

Abus Alarmanlage.pdf megelhof 01.05.2024 13:39:07.000 01.05.2024 13:39:07.000

EESec2 Handbuch Alarmanlage.pdf Ever Energy Group GmbH 01.05.2024 13:39:07.000 01.05.2024 13:39:07.000

Betriebsspezifische Schaltpline.pdf Landesumweltamt Nordrhein-Westfalen  08.03.2024 16:43:41.000 08.05.2024 16:43:41.000

Grundwissen Elektronik.pdf \3TE\37T\O00E000e4000M000n\ 000N, 08.05.2024 16:43:41.000 08.05.2024 16:43:42.000

Bedienungsanleitung Eisemann Notstromaggregat.pdf Metallwarenfabrik Gemmingen GmbH 08.05.2024 16:43:51.000 08.05.2024 16:43:52.000

C4.3 Ausweisardnung.pdf

C4.6 Sicherheitsmanagement-Systems des Verkehrsflughafens.pdf

C4.8 Brandschutzerdnung.pdf

C2.2 Umwelt-, Sicherheits- und Schutzregeln.pdf

Gesamtorganigramm Fraportpdf

38321

NAPSZ

08.05.2024 16:44:16.000
08.05.2024 16:44:16.000
08.05.2024 16:44:16.000
08.05.2024 16:44:16.000
08.05.2024 16:44:50.000

08.05.2024 16:44:16.000
08.05.2024 16:44:16.000
08.05.2024 16:44:16.000
08.05.2024 16:44:16.000
08.05.2024 16:44:50.000

Abbildung 33: Gespeicherte PDF-Dateien auf dem USB-Stick

Die Dokumente haben alle einen Bezug zum Frankfurter Flughafen oder stehen in Verbin-

dung mit Stromversorgung und Brandschutz.
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Waiéhrend der Sicherung, Aufbereitung und Auswertung der Asservate sind einige unvor-
hergesehene Probleme und Schwierigkeiten aufgetreten, die jedoch alle behoben werden

konnten.

Aus unterschiedlichen Griinden konnte die interne Festplatte des Notebooks nicht ausge-
baut werden, weshalb die Sicherung nicht wie geplant mittels FTK Imager durchgefiihrt
werden konnte. Es musste also ein Tool gefunden werden, mit dem eine interne Festplatte
ohne Ausbauen gesichert werden kann. Auf Grund von beruflicher Erfahrung wurde sich
fir PALADIN EDGE endschieden. Das Tool kann fiir den nicht kommerziellen Gebrauch
kostenlos auf der Webseite des Herstellers heruntergeladen werden. Somit konnte eine

anschlieBend reibungslose Sicherung des Notebooks durchgefiihrt werden.

Ein weiteres Problem trat bei der Aufbereitung des USB-Sticks mittels Magnet AXIOM
auf. Da sich innerhalb des Szenarios fiir die Verschliisselung des USB-Sticks entschieden
wurde, muss dieser, um uneingeschriankten Zugriff auf die enthaltenen Daten zu bekom-
men, vor der Aufbereitung entschliisselt werden. Das verwendete Passwort lautet ,Die-
Pfifferlinge95“ und besitzt weniger als 20 Zeichen. Die Entschliisselung wird innerhalb von
Magnet AXIOM ausgefiithrt. Dabei kam es zu der Fehlermeldung ,,Passwort oder PIM
(oder beides) ist nicht korrekt“, obwohl diese unter der Angabe des korrekten Passworts
erfolgte. Somit konnte nur der Personlicher Iterationsfaktor (kurz PIM) zu der Fehlermel-
dung fithren. Da initial nicht bekannt war, was und woflir der PIM ist, wurde das Feld bei

der Entschliisselung vorerst leer gelassen.

Nach einer Google Recherche konnte herausgefunden werden, dass es sich bei dem PIM
um einen Iterationsfaktor bei der Ver- und Entschliisselung handelt, der von VeraCrypt
verwendet wird, damit die Anzahl an Iterationen nicht weniger als die standardméafig
definierte Mindestanzahl betrdgt. Fiir Container betragt der PIM den Mindestwert von
485. Nachdem fiir den PIM der Wert ,,485“ verwendet wurde, konnte der USB-Stick ohne

weitere Probleme von Magnet AXIOM entschliisselt und aufbereitet werden.

Als Kommunikationsmittel im Szenario wurde ein Discord Server fiir die Gruppierung ,,Die
Pfifferlinge“ erstellt, der bei der Spurenlegung auf dem Notebook ausschliefflich iiber den
Webbrowser aufgerufen wurde. Zuvor war nicht bekannt, welche Artefakte von Discord
innerhalb der Auswertung ersichtlich sein wiirden. Jedoch wurde davon ausgegangen, dass
Chatnachrichten und Chatteilnehmer innerhalb der Aufbereitung nicht gefunden werden
kénnen, da sich diese Informationen in fliichtigen Speicherbereichen befinden. Schlussend-
lich reichten die in Bezug zu Discord identifizierten Artefakte aus, um der Tatverdachti-
gen den Kontakt mit den Mitgliedern der Gruppierung ,,Die Pfifferlinge“ nachweisen zu
koénnen. Dies liegt auch darin begriindet, dass sowohl der Discord Server als auch die sich
darauf befindenden Textkanile wéhrend der Vorbereitung des Szenarios eindeutig benannt

wurden.
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Als letztes stellte die Analyse der Windows-Registry unter Magnet AXIOM eine Heraus-
forderung dar. Da AXIOM neben der Aufbereitung der unterschiedlichen Artefakte auch
die Moglichkeit bietet, die Registry in ihrem originalen Aufbau aufzurufen und zu analy-
sieren, wurde sich lediglich fiir eine Auswertung mit AXIOM entschieden. Dies erfordert
jedoch Kenntnisse iiber den Aufbau der Registry, genauer welche Daten sich in welchem
Hive und unter welchem Schliissel befinden. Des Weiteren ist die von AXIOM generierte
Baumstruktur uniibersichtlich. Vorteilhaft ist jedoch, dass die Inhalte der Registry mit auf-
bereitet werden und somit unter den Artefakten zu finden sind. Hierfiir wird ebenfalls die
Kenntnis bendétigt, unter welcher der Kategorien die entsprechende Information angezeigt
wird. Eine Zeitersparnis hétte durch die Analyse der Windows Registry mittels eines sepa-
raten Registry-Readers oder dem von X-Ways Forensics bereitgestellten Registry-Report
erzielt werden kénnen. Diese Tools bereiten die Registry in leicht lesbarer Form auf, sodass

eine Analyse ohne fundierte Kenntnisse der Struktur und den Hives erfolgen kann.

Die Windows-Registry wurde u.a. fiir die Analyse der verbundenen externen Speicherme-
dien des Notebooks verwendet. Dabei wurden der Anzeigename sowie die Seriennummer
des verwendeten Kingston USB-Sticks identifiziert. Bei der Auswertung des Images des ge-
sicherten USB-Sticks wurde die am Notebook ermittelte Seriennummer jedoch nicht fest-
gestellt. Dies kann unterschiedliche Griinde haben. Oftmals kann die Seriennummer eines
USB-Sticks auf Grund der Verwendung eines Writeblockers nicht gesichert werden. Letzt-
endlich konnte die Verbindung des USB-Sticks mit dem Notebook anhand der Volume Se-
riennummer nachgewiesen werden. Diese befand sich in den Windows-Ereignisprotokollen
zu den Speichergerdten und konnte dort eindeutig dem Kingston USB-Stick zugeordnet
werden. Dort waren ebenfalls die drei unterschiedlichen Verbindungszeitpunkte zu erken-

nen.

Abschliefend kann gesagt werden, dass die Planung und Vorbereitung des Szenarios so-
wie die Durchfithrung der forensischen Analyse sehr gut verlaufen sind. Das in Kapitel
3.1 beschriebene forensische SAP-Vorgehensmodell war fiir das Szenario gut gewéhlt. Die

auftretenden Probleme und Schwierigkeiten konnten gut und zeitnah gelost werden.
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Hinweis

Der folgende Eintrag fiir das IT-Forensik Wiki der Hochschule Wismar stellt ein in sich
abgeschlossenes Kapitel dar und steht in keinem Bezug zu der restlichen Praktikums-
dokumentation. Deswegen beginnen die Nummerierungen zu Abbildungen, Tabellen und
Quellangaben beim initialen Zahler. Die Quellen werden unmittelbar am Ende des Kapitels

aufgefiihrt und nicht im Quellverzeichnis der Praktikumsdokumentation.

Thumbnail Cache unter Windows

Einleitung

Thumbnail Caches sind spezielle Dateien, die unter Windows erstellt und verwendet wer-
den, um Vorschaubilder von Dateien, wie bspw. von Bildern oder Videos, im Windows
Explorer schneller anzeigen zu kénnen. Diese Caches beinhalten kleine Vorschauversionen
von Dateien, den sogenannten Thumbnails, um diese nicht bei jedem Offnen eines Ordners
neu generieren zu miissen. Damit wird dem Benutzer eine Vorschau des Inhalts der Datei
ermoglicht, ohne diese 6ffnen zu miissen. Dies macht das Durchsuchen und Verwalten von
Dateien erheblich effizienter.[1][2]

Erstellung

Der Thumbnail Cache besteht aus einer Sammlung von Vorschaubildern, die automatisch
erstellt werden, wenn ein Benutzer auf einen Ordner zugreift, der unterstiitzte Dateien
enthélt. Gleichzeitig wird bei jedem Ordnerzugriff {iberpriift, ob die Vorschaubilder bereits
im Cache vorhanden sind. Sollte dies zutreffen, werden diese direkt aus dem Cache geladen,
andernfalls neu generiert und im Cache abgelegt. Bei der Erstellung eines Thumbnails wird
diesem eine eindeutige acht Byte lange ThumbnailcachelD zugeordnet, die zugleich den
Namen des Thumbnails darstellt.[3]

Speicherung und Dateiformate

Die Cache-Dateien werden in Abhéngigkeit der verschiedenen Windows-Versionen in un-
terschiedlichen Verzeichnissen auf der lokalen Festplatte gespeichert. Seit Windows Vista

befinden sich die Cache-Dateien zentralisiert im Verzeichnis C:\Users\<Benutzername>
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\AppData\Local\Microsoft\Windows\Explorer und werden als ,thumbcache_*.db* ab-
gelegt, wobei die angegebene Zahl die Grofle der gespeicherten Thumbnails in Pixeln an-
gibt [1][2]. In fritheren Windows-Versionen werden sie hingegen als versteckte Dateien
mit dem Namen ,,thumbs.db® im selben Dateipfad wie die Originaldateien gespeichert.
Die Cache-Dateien sind in einer Datenbankstruktur organisiert und besitzen die Endung
»F.db“ (Database File Format). Die Thumbnails selbst werden im Dateiformat JPEG
(Joint Photographic Experts Group), BMP (Windows Bitmap) oder PNG (Portable Net-
work Graphics) gespeichert.[4]

Abbildung 1 zeigt die Thumbnail Cache Dateien eines Windows 10 Benutzerkontos.

I C:\Users\User\ AppData\Local\Microsoft\Windows\Explorer v | O O “Explorer" d
A -

Name Anderungsdatum Typ GroBe

[2] thumbcache_16 26.06.2024 22:01 Data Base File 1.024 KB
[2] thumbcache_32 26.06.2024 22:01 Data Base File 1.024 KB
[] thumbcache_48 26.06.2024 22:01 Data Base File 1.024 KB
D thumbcache_96 04.07.2024 15:50 Data Base File 9.216 KB
[2] thumbcache_256 26.06.2024 22:01 Data Base File 57.344 KB
[] thumbcache_768 28.06.2024 22:41 Data Base File 7.168 KB
D thumbcache_1280 28.06.2024 22:44 Data Base File 1.024 KB
[2] thumbcache_1920 28.06.2024 23:00 Data Base File 20.480 KB
[] thumbcache_2560 26.06.2024 22:01 Data Base File 1KB
D thumbcache_custom_stream 26.06.2024 22:01 Data Base File 1KB
[2] thumbcache_exif 28.06.2024 22:43 Data Base File 1.024 KB
[] thumbcache_idx 28.06.2024 20:01 Data Base File 455KB
D thumbcache_sr 26.06.2024 22:01 Data Base File 1KB
[2] thumbcache_wide 26.06.2024 22:01 Data Base File 1KB
[] thumbcache_wide_alternate 26.06.2024 22:01 Data Base File 1KB

Abbildung 1: Beispiel Thumbnail Cache Dateien unter Windows 10

Abbildung 2 zeigt eine der verschiedenen Vorschaugrofien im Windows Explorer eines Win-
dows 10 Betriebssystems. Wie zu erkennen, werden bei der Vorschauansicht Thumbnails

der Bilddateien angezeigt.
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- | i] s | Verwalten KINGSTON (E:) - O X
m Start Freigeben Ansicht Laufwerktools 0
T @ Extra groge Symbole |E] GroBe Symbole I [7]+ [ elementkontrollkastchen B

) <5 MittelgroBe Symbole % Kleine Symbole - [[] pateinamenerweiterungen
Navigationsbereich v = = Sortieren Ausgewahite Optionen
< @ g Liste == Details = nach~ [[J Ausgeblendete Elemente  Elemente ausblenden v
Bereiche Layout Aktuelle Ansicht Ein-/ausblenden
L ¥ A == > KINGSTON (E:) v 0 KINGSTON (E:)" durchsuchen
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[ Dieser PC
1.1 1.2 1.3 14 1.5 1.6
- KINGSTON (E:)
¥ Netzwerk
6 Elemente Egm

Abbildung 2: Ansicht ,,Grofle Symbole*

Struktur und Inhalt

Die Struktur der Datenbank umfasst eine Tabelle fiir Thumbnails. Diese enthélt neben
den eigentlichen Bilddaten der Thumbnails einen Index, der schnelle Zugriffe und die
Verkniipfung von Dateipfaden und anderer Metadaten mit den gespeicherten Thumbnails
ermoglicht, sowie die Metadaten selbst. Metadaten enthalten bspw. Informationen wie den
Dateinamen, den Pfad zur Originaldatei, die Zeit des letzten Zugriffs und die Grofle der
Datei. Wenn eine Datei gedndert oder geloscht wird, kann das Betriebssystem anhand
der Metadaten erkennen, ob das dazugehorige Vorschaubild im Cache aktualisiert oder

entfernt werden muss. [5][6]

Tabelle 1 zeigt einen Uberblick iiber den Thumbnail Cache seit seiner Einfiihrung. Zu
jeder Windows-Version wird angegeben, ob es sich bei der jeweiligen Cache-Datei um
die thumbs.db oder um die thumbcache *.db Datenbank handelt. Weiterhin wird ein
Uberblick dariiber geboten, wo der Thumbnail Cache in Windows gespeichert wird und

welche Metadaten er enthélt.

Betriebssystem | Dateiname Speicherort Metadaten
Windows 95B thumbs.db Lokal im Ordner
Windows ME thumbs.db Lokal im Ordner Dateiname,  Laufwerk-

buchstabe, Speicherpfad
Windows 2000
Windows XP thumbs.db Lokal im Ordner Dateiname
Windows 2000
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Windows Vista thumbcache_32, 96, C:\Users\<username> ThumbnailcachelD
256, 1024 \AppData\Local\
Microsoft\Windows\
Explorer
Windows 7 thumbcache_32, 96, C:\Users\<username> ThumbnailcachelD,
256, 1024 \AppData\Local\ GUID, Laufwerkbuchsta-
Microsoft\Windows\ be
Explorer
Windows 8 thumbcache_16, 32, C:\Users\<username> ThumbnailcachelD
48, 96, 256, 1024, \AppData\Local\
wide Microsoft\Windows\
Explorer
Windows 10 thumbcache_16, 32, C:\Users\<username> ThumbnailcachelD
48, 96, 256, 768, \AppData\Local\
1280, 1920, 2560, Microsoft\Windows\
wide, wide_alternate Explorer

Tabelle 1: Windows Thumbnail Cache in den verschiedenen Windows-Versionen

Bedeutung in der digitalen Forensik

Inkriminierte Bilddateien werden héufig mit Verbrechen wie Sexualdelikten, Drogendelik-
ten, Waffendelikten oder Insider-Bedrohungen in Verbindung gebracht. Der Thumbnail
Cache wurde dabei in Gerichtsverhandlungen als Beweismittel genutzt. Im Fall , Vereinig-
te Staaten von Amerika gegen S. Room* (2006) wurde der Begriff ,Thumbnail* in der
Rechtsprechung wie folgt definiert: ,Der Begriff Thumbnail, der sich von der Skizze eines
Kiinstlers ableitet, bezieht sich auf ein kleines Bild einer Grafikdatei, das angezeigt wird,

um deren Identifizierung zu erleichtern [1]

Bei der forensischen Untersuchung stehen den Ermittlern verschiedene Vorgehensweisen
zur Verfiigung. Zum einen kann mit Hilfe von Filtern innerhalb verschiedener forensischer
Programme, wie z.B. EnCase oder X-Ways Forensics, eine rekursive Suche nach allen auf
dem Betriebssystem gespeicherten Bilddateien durchgefiihrt werden. Zum anderen kann
gezielt nach Bilddateien in einem bestimmten Benutzerverzeichnis gesucht werden, was
einen guten Anhaltspunkt bei der Suche und Lokalisierung von inkriminierten Bilddateien
bietet.

Da der Thumbnail Cache nutzerbezogen ist, hat jedes Windows Benutzerkonto seinen ei-
genen Cache. Gespeicherte Thumbnails stammen daher vermutlich von Dateien, die der
Nutzer selbst verarbeitet hat und die wichtige Einblicke in das Verhalten eines Nutzers bie-
ten. Viele Nutzer wissen nicht, dass der Thumbnail Cache existiert. Und da der Cache nicht
automatisch aktualisiert wird, bleiben Thumbnails inkriminierter Dateien selbst dann er-
halten, wenn die Originaldateien gelscht wurden. Erst das manuelle Loschen des Thumb-

nail Caches oder die Verwendung der Windows Datentrigerbereinigung mit entsprechen-
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der Option entfernen diese. [7] Das komplette Unterbinden des Zwischenspeicherns von

Thumbnails ist seit Windows 8 nicht mehr méoglich [8].

Quellen

[1] ,Forensic Analysis of Windows Thumbcache Files* https://ssrn.com/abstract=2429795
[zuletzt besucht am 07.07.2024]

[2] ,Windows thumbnail cache“ https://en.wikipedia.org/w/index.php?title=Windows__
thumbnail cache&oldid=945661331 [zuletzt besucht am 07.07.2024]

[3] ,,An Analysis of the Structure and Behaviour of the Windows 7 Operating System
Thumbnail Cache® https://www.researchgate.net/publication/262327134__An_ analysis_of _
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_of_the_Windows_7_operating_ system__thumbnail_cache [zuletzt besucht am 07.07.2024]
[4] ,,Under My Thumbs — Revisiting Windows Thumb nail Databases and Some New Re-
velations About the Forensic Implications http://computerforensics.parsonage.co.uk/
downloads/UnderMyThumbs.pdf [zuletzt besucht am 07.07.2024]

[5] ,Forming a Relationship be tween Artefacts identified in thumbnail caches and the re-
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[7]1 ,Windows Thumbnail Cache“ https://de.wikipedia.org/w/index.php?title=Windows

_ Thumbnail Cache&oldid=193998229 [zuletzt besucht am 07.07.2024]
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Anlage A. Fluchttiirsteuerung

A Fluchttiirsteuerung

& info@maniago.de J +496131581014

EMANIAGO

Flucht- und Rettungswegmanagement im Objekt

Die FSPS ist eine Entwicklung speziell fur Anwendungen im Flucht- und Rettungswegmanagement, welche
mit einer nach EItVTR gepriiften und zugelassenen Steuerung realisiert werden mussen.

Fota: Fluchttlrsteuerung FSPS 20/ 30

Die FSPS geht tiber den Standard Ublicher Flucht- und Rettungswegsteuerungen hinaus.
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B Flucht- und Rettungsplan
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Grundstiickplan Frankfurt Flughafen

C Grundstiickplan Frankfurt Flughafen

Startbahn West

Flughafengelande
Rollfeld

Rollfeld (gepiant /in Bau)
Gebsude

Gebaude (geplant/ in Bau)

Autobahn
Sonstige Strate / in Tunnelfihrung

=2 Autobahn / StraBe (geplont /in 8au)
-+ Eisenbahn (Femverkehr) / in Tunnelfiihrung
-+« Eisenbahn (Regionalverkehr) / in Tunnelfiihrung

Kabinenbahn, mit Haltestelle
Kabinenbahn, mit Haltestelle (geplant /in Bau)

= Kreisgrenze / Grenze der kreisfreien Stadt Frankfurt
- Stadt-/Gemeindegrenze

Parkplatz / Parkhaus
Fernbahnhof / Regionalbahnhof
Hotel

Luftbriickendenkmal

Terminal 1 Flugsteige A und Z
Terminal 1 Flugsteig 8
Terminal 1 Flugsteig C
Terminal 2 Flugsteig D
Terminal 2 Flugsteig
Terminal 3 Flugsteig G
Terminal 3 Flugsteig H
Terminal 3 Flugsteig |
Terminal 3 Flugsteig K
Lufthansa first Class Terminal

CargoCity Nord
CargoCity Sid

Tower

Flugzeughalle 5/6

Feverwache 1-3

Feuerwache 4, mit Trainingszentrum
Tanklager

Airbus-A380-Werft

Lufthansa Aviation Center
Lufthansa Flight Training

LSG Sky Chefs

Frankfurt Airport Center 1

Main Airport Center

.The Squaire”

Wache 20 der Feuerwehr Frankfurt

Stand: 0472016

[6]
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D Ubersicht Frankfurt Flughafen
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Anlage E. Gebaudeplan Frankfurt Flughafen

E Gebiaudeplan Frankfurt Flughafen
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Anlage F. Lageplan Frankfurt Flughafen

F Lageplan Frankfurt Flughafen

1. Etage TIst Floor 2. Etage 2nd Floor

Ihr Standort
You are here

Empfangsbereich

Reception

#ag Inhalte fiir Kinder
S Content for Children
= Sitzgelegenheiten
Seating
2 Movie Lounge

Movie Lounge

VR-Brillen

Virtual reality headsets

Kinderbereich Vorfeldkontrolle
Apron Control for Children

Airport City Modell
Airport City Model
Mitgezshlt-Wand
Count-Up Wall

Kinderbereich An- und Abflug

Takeoff and Landing for Children

n Frankfurt — Stadt der Luftfahrt
Frankfurt: the Aviation City
Kinderbereich Gaming
Gaming for Children

m 3D-Holographie Zeppelin-Ara
3D Hologram: The Zeppelin Era

1 Zeitstrahl
Timeline

Motion Ride
Motion Ride

Natur und mehr

Nature and More

FRA — Tor zur Welt

FRA: Gateway to the World

=

=

20

3D-Holographie Luftbriicke
3D Hologram: The Berlin Airlift

Marshaller’s Game

Marshaller’s Game

FRA Aktuell

FRA Latest

Berufe-Wand

Job Wall

Fraport — Internationale Konzernflughéafen
Fraport Group Airports Worldwide
The Globe

The Globe

FRA — Drehkreuz des Luftverkehrs
FRA: a Major Aviation Hub

Foto-Wand
Photo Wall

23 Terminal 3

il Terminal 3

Py Fliegeralphabet
Spelling Alphabet Used in Aviation

Audioséule Services

Audio Column: Services

Audiosdule Vielfalt

B Audio Column: Diversity

25

Smart Windows

B 5mart Windows

Audiosiule Von Mensch zu Mensch
Audio Column: Helping Others
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G Abus Alarmanlage

Security Tech Germany

BEDIENUNGSANLEITUNG

Terxon LX

Perfekte Sicherheit fir Wohnung, Haus und Gewerbe

( € Inv. 1-497233
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H EESec2 Alarmanlage

[11]

Zugriff auf das Webinterface der Alarmanlage

Die Zentrale wird Gber eine browsergestlitzte Benutzeroberfliche gesteuert, die wie
eine Internetseite aufgebaut ist. Auf dieser Benutzeroberflaiche kénnen Sie alle
Funktionen |hrer Alarmanlage steuern, Sensoren hinzufiigen oder bearbeiten, die
Zentrale scharf oder unscharf stellen, Gberpriifen ob Fenster oder Taren offen
stehen, sowie, falls vorhanden, die Live-Bilder Ihrer HD-Netzwerkkameras und
Rekorder sehen.

Um das Hauptment der Zentrale mit Windows Clients zu 6ffnen, gehen Sie wie
beschrieben vor:

1. Laden Sie sich von unserer Website www.eesec.de den Finder herunter
und installieren sie ihn.

Camnloadersich

Downloadbereich
. Esec . EESeca Factsheet .
Bediernungs. olatt ma v st EESec Firmware A
iy

—— —
Fernbedienung & Batrerisliste ESec Firmwore B
e -
Bedsanungs.
i e ——
oy v
Anbaitung [-Mail
Adressen
e

. =

2. Klicken Sie links auf ,Search”, um die Zentrale im Netzwerk zu suchen.

3. FinderV16 - o e
— no | P [ version Mac =]
Open Web Page
Configure Sefting

™ GotoAdd Sensor

L e |

17
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Anlage 1. Betriebsspezifische Schaltpléne

7. Dokumentation
Schaltschrank 2

I Betriebsspezifische Schaltpliane
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Anlage J. Grundwissen Elektronik

J Grundwissen Elektronik

Grundwissen Elektronik
Release 0.1.6e

Aktualisiert am 02.12.2018

Bernhard Grotz

http://www.grund-wissen.de
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Anlage K. Stromversorgungsplan

K Stromversorgungsplan
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Anlage L. Bedienungsanleitung Notstromaggregat

L Bedienungsanleitung Notstromaggregat

MG Original-Betriebsanleitung N3

Zrm

Stromerzeuger

BSKA 9E RSS Cube
BSKA 14E RSS Cube

EIS E MAN N BSKA 17EV RSS Cube PMG EFI

DIN 14685-1

Wichtig - vor jedem Start!
Lesen Sie diese Betriebsanleitung und das mitgeltende Motorhandbuch

sorgfaltig durch. Achten Sie stets darauf, dass alle Personen in Reichweite des
Stromerzeugers einen geeigneten Gehérschutz tragen.

Metallwarenfabrik Gemmingen GmbH
IndustriestraBe 1, D- 75050 Gemmingen

Tel:: +49(0) 7267 806 0, Fax: +49(0) 7267 806 100
www.metallwarenfabrik.com

info@metallwarenfabrik.com

904212 - 2020-04
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Anlage M. Flughafenordnung Frankfurt

M Flughafenordnung Frankfurt

- Ausdruck unterliegt keinem Anderungsdienst -

Blatt 2036
c Ordnung
c2. Flugzeugablertigung, Aviation

cz2z Aligarmeine Flughafenoranung

6. Umwelt-, Sicherheits- und Schutzregein

6.1 Notfallordnung der Fraport AG fiir den Verkehrsflughafen Frankfurt am Main
(FRA Not)

Die Notfallordnung der Fraport AG (nachfolgend FRA Not genannt) regelt die
Verfahrensweisen bei Notfallen im Bereich des Verkehrsflughafens Frank-
furt/Main.

Sie beschreibt die gemal Verordnung (EU) Nr. 139/2014 und ICAQ Annex 14,
Annex 19 zu treffende Vorbereitung auf schwere Stérungen, Brand- und Explosi-
onsereignisse, Ungliicks- und Notfalle, kriminelle Handlungen sowie zu erwar-
tende oder bereits eingetretene Flugunfalle auf oder in der Nahe des Verkehrs-
flughafens Frankfurt/Main. Ziel der in der FRA Not definierten Verfahren ist es,
die Auswirkungen von Notféllen zu minimieren. Sie ist auBerdem Bestandteil des
ubergeordneten Sicherheitsmanagementsystems, welches die Fraport AG in Er-
flllung ihrer Verpflichtung nach § 45b Abs. 1 Satz 1 LuftvZO einzurichten und zu
betreiben hat.

Die FRA Not enthalt Verfahren zur koordinierten Vorgehensweise der an der Be-
waltigung eines Notfalls beteiligten internen und externen Stellen, soweit deren
Einbindung erforderlich ist.

Fur Beschaftigte der Fraport AG ist die FRA Not eine Dienstanweisung fur das
Verhalten und die Verfahrensweise bei Notfallen und stellt im Ubrigen eine Kon-
kretisierung des Hausrechts der Fraport AG dar.

6.2  Brandschutzregeln

Jeder muss durch Ach keit und iiberlegtes Handeln zur Brandverhii-
tung und im Brandfall zur Rettung von Menschen und Tieren zu einer ra-
schen Brandbekampfung beitragen.

6.2.1 Einleitung

Die Fraport AG hat eine Brandschutzordnung erstellt, um gesetzlichen Anforde-
rungen aus Verkehrs-, Bau- und Brandschutzrecht zu entsprechen. Sie ist eine
Ergéanzung zum Teil Il, Ziffer 5 "Sicherheitsbestimmungen” der Flughafenbenut-
zungsordnung. Die Brandschutzordnung ist die Zusammenfassung von Grundre-
geln zur Brandverhttung und den zu treffenden Selbsthilfemanahmen bei Bran-
den oder sonstigen Schadensereignissen (vgl. Abschnitt 7 und 8). Sie informiert
ber die MaBnahmen des vorbeugenden und abwehrenden Brandschutzes.

Diese Brandschutzregeln richten sich an alle Beschéftigten, Dienstleister und
Kunden des Verkehrsflughafens Frankfurt/Main auf dem Flughafengeladnde.

6.2.2 Weitere Brandschutzordnungen auf dem Gelénde der Fraport AG

Erbbauberechtigte, Firmen und Behtrden im Bereich des Verkehrsflughafens
Frankfurt/Main kénnen eine eigene Brandschutzordnung erstellen, diese ist je-
doch zuvor mit dem ,Vorbeugenden Brand- und Explosionsschutz* der Fraport
AG abzustimmen.

Die eigene Brandschutzordnung darf grundsétzlich nicht im Widerspruch zur
Brandschutzordnung der Fraport AG stehen.

Gitig ab: 15.11.2021 Unterstrichen: Anderung © Fraport AG
Erstelier: AVN o2 Tiigung Franifurt Airport Services Worldwide
Freigeber: Vorstand
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Anlage N. Ausweisordnung Frankfurt Flughafen

N Ausweisordnung Frankfurt Flughafen

Biatt 1/24

e P
“ (F;aport

C4.3
Ausweisordnung

Aufgrund des Luftsicherheitsgesetzes (LuftSiG), der Luftverkehrszulassungsordnung (LuftVZO)
und der EU-Luftsicherheitsvorgaben ist die Fraport AG zur Sicherung des Flughafengelandes
verpflichtet. Der Zugang und die Zufahrt zu den landseitigen und luftseitigen Bereichen sind deshalb
nur berechtigten Personen zu gestatten.

Diese Ausweisordnung dient der Beschreibung des am Flughafen Frankfurt/Main gultigen
Ausweissystems und den damit verbundenen Zugangs- und Zufahrtsregelungen.

Bei dieser Ausweisordnung handelt es sich um Weisungen des Flughafenunternehmers aufgrund
des Teil 2 Ziffer 1.1 der behérdlich genehmigten Flughafenbenutzungsordnung in Verbindung mit
deren Anhangen, die von allen am Flughafen Frankfurt/Main tatigen Personen zu befolgen sind.

Diese Ausweisordnung ersetzt die Ausgabe von November 2019.

- Ausdruck unterliegt keinem Anderungsdienst -

gez. Dr. Pierre Dominique Priimm gez. ppa. Alexander Laukenmann
Giltig ab: 01.01.2021 ® Fraport AG
Erstelier: AVN-SR2 Frankfurt Airport Services Woridwide

Freigeber: VI, AVN
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Anlage O. Sicherheitsmanagement-System Frankfurt Flughafen

O Sicherheitsmanagement-System Frankfurt Flughafen

18]

Blatt 27/53

c Ordnung

c4 Luft- & Flughafensicherheit

c46 SMS-Ordnung der Fraport AG und FRA-Vorfeldkontrolle GmbH

Gesamtbewertung von SMS-relevanten Ereignissen

Die Prozesseigner / -verantwortlichen nehmen eine Einstufung der Ereignisse gemal der
in den Kapiteln 8.2.100 beschriebenen Klassifizierungen vor. Bei Bedarf kann vom SMS
der Fraport AG ein entsprechendes Formblatt (8.1 SMS 4.2} zur Verfiigung gestellt

werden.
Katastrophal Gefahrlich Hoch Niedrig Sehr gering
Absturz GroBbrand Unfall Notverfahren
A B c D E
Haufig 5 50D 5E
Gelegentlich 4 4c 4D 4E
Gering 3 3B 3C 3D 3E
Unwahrscheinlich 2 2A 2B 2C 20 2E
Sehr unwahrscheinlich 1 1A 1B 1c 1D 1E

Abbildung 4: Toleranzmatrix des Fraport SMS basierend auf ICAO Doc. 9859, SMM Il

Mit der Toleranzmatrix werden Entscheidungen {iber die Akzeptanz bzw. Toleranz von
Risiken fiir die betriebliche Sicherheit transparent unterstitzt.

Die Definition der Inhalte der Matrix erfolgt i.d.R. durch die Prozesseigner /
-verantwortlichen und Bereichsleiter.

Sofern Bereichsleiter fir ihre Organisationseinheit eine von den Richtlinien der ICAO und
deren mitgeltenden Unterlagen, auf Grundlage des von ihnen definierten akzeptierten
Risikoniveaus ALoR, eine abweichende Matrix im Rahmen der von ihnen durchgefiihrten
Risikobewertungen angewandt haben, ist dieser Sachverhalt in der dazugehérigen
Dokumentation unter Angabe der Grinde zu dokumentieren und dem SMS mitzuteilen.

8.2.2 Reaktive Risikobewertung (ERC Event Risk Classification)

Reaktive Sicherheitsbewertungen dienen u.a. der Validierung der Ergebnisse proaktiver
(inklusive vorhersagender) Risikobewertungen sowie der Uberprufung der betrieblichen
Sicherheit von (Teil-) Prozessen. Diese sind durch die jeweiligen Prozesseigner /
-verantwortlichen vorzunehmen.

Daruber hinaus schétzt das SMS unter Einbindung der jeweiligen Prozesseigner /
-verantwortlichen auf Grundlage der ihm vorliegenden Berichte und Meldungen die
betriebliche Sicherheit bei der Flughafenbetriebsabwicklung ein.

Die reaktive Risikobewertung erfolgt in Form einer ,Event Risk Classification®, ERC und
wird dokumentiert. Das Hauptziel der Bewertung nach der ERC Methodik ist eine schnelle
Beurteilung, ob im Zusammenhang mit gemeldeten oder erfassten sicherheitsrelevanten
Ereignissen umgehend MaRnahmen zur Reduzierung von Risiken notwendig sind. Diese
Beurteilung erfolgt in der Regel innerhalb von 2-3 Tagen nach dem Ereignis und wird
durch das SSO durchgefihrt.

Gltig ab: 01.06.2023 Unterstrichen: Anderung © Fraport AG
Ersteller. AVN-EM, 70803 4 Tilgung Frankfurt Airport Services Worldwide
Fraigeber: VW, AVN
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Anlage P. Brandschutzordnung Frankfurt Flughafen

P Brandschutzordnung Frankfurt Flughafen

Blatt 1/18

c Oronung / ‘
(=] Luft- & Flughafensicherheit

c4.8 Brandschutzordnung

2‘\ (Fr—aport

C4.8
Brandschutzordnung

MaBnahmen zur Verhiitung von Brénden,
Verhalten bei Brédnden und Notstdnden

Vorwort

Die Fraport AG hat diese Brandschutzordnung (BSO) erstellt, um gesetzlichen Anforderungen
aus Verkehrs-, Bau-, Umwelt-und Brandschutzrecht zu entsprechen. Sie ist eine Ergdnzung zum
Teil Il, Ziffer 5 "Sicherheitsbestimmungen” der C2.1 Flughafen-Benutzungsordnung. Die Brand-
schutzordnung ist die Zusammenfassung von Grundregeln zur Brandverhttung und der zu
treffenden Selbsthilfemalnahmen bei Branden oder sonstigen Schadensereignissen. Sie infor-
miert Uber die MaBnahmen des vorbeugenden und abwehrenden Brandschutzes.

Die Brandschutzordnung ist gemafR DIN 14096 gegliedert und richtet sich:

* in Abschnitt 1 an alle Besucher des Verkehrsflughafens Frankfurt/Main (Teil A),

* in Abschnitt 2 an alle Personen auf dem Gelande des Verkehrsflughafens Frankfurt/Main,
die aufgrund ihres regelmaRigen Aufenthalts einen Flughafenausweis besitzen (Teil B),

« in Abschnitt 3 an alle Personen mit besonderen Brandschutzaufgaben auf dem Gelande
des Verkehrsflughafens Frankfurt/Main (Teil C).

Die Brandschutzordnung dient:
» der Sicherheit der Fluggaste, Besucher und Beschaftigten
* dem Schutz der Umwelt
+ der Erhaltung der Arbeitsplatze und dem Schutz der Unternehmenswerte

und somit den Interessen der Allgemeinheit.

- Ausdruck unterliegt keinem Anderungsdienst -

Erbbauberechtigte, Firmen und Behotrden im Bereich des Verkehrsflughafens Frankfurt/Main
konnen eine eigene Brandschutzordnung erstellen, diese ist jedoch zuvor mit dem ,Vorbeugen-
den Brandschutz” der Fraport AG abzustimmen.

Die eigene Brandschutzordnung darf nicht im Widerspruch zur Brandschutzordnung der Fraport

AG stehen.

Gatig ab: 08.02.2021 Unterstrichen: Anderung © Fraport AG

Ersteller: AVN-SG2, 66533 /- Tilgung Frankfurt Airport Services Worldwide
Freigeber. Vorstand, AVN, AVN-SG

[19]
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Anlage Q.

Struktur Fraport Group

Q Struktur Fraport Group

Fraport-Konzernstruktur

Dr. Stefan Schulte

Anke Giesen

Julia Kranenberg

Dr. Pierre Dominique
Priimm

Prof. Dr. Matthias
Zieschang

Segmente International Retail & Real Estate Ground Handling Aviation
Activities & Services
S he * Akquisitionen und * Handels- und * Bodenverkehrsdienste ¢ Aviation * Integriertes Facility
Geschafts- und Beteiligungen Vermietungs- * Zentrales Infrastruktur- Management
Servicebereiche * Projekt Ausbau Std management management
* Informations- und
Kommunikationsdienst-
leistungen
Zentralbereiche  + Unternehmens- * Interne Revision * Personalservice- * Finanzen und Investor
entwicklung, Umwelt  + Rechtsangelegenheiten leistungen Relations
und Nachhaltigkeit und Compliance * Investitions- und
* Unternehmens- Projektcontrolling
kommunikation * Kosten- und
Ergebniscontrolling
* Rechnungswesen
* Zentraler Einkauf und
Bauvergabe
Wesentliche * Fraport Slovenija * Media Frankfurt * FraGround * FraSec « Fraport Facility Services
Konzern- * Fortaleza & Porto * Fraport * FraCareServices Aviation Security

Gesellschaften

Alegre

Lima

Fraport Greece
Twin Star
Antalya

Immobilienservices

* FraSec Flughafen-
sicherheit
* FraSec Services

20]
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Anlage R. FraSec Unternehmensgruppe

R FraSec Unternehmensgruppe

Sascha Marx
Geschéftsfiihrer

Sascha Marx

Beatrix Czernia
Junior Manager Communication

W
Carolin Wiebach

Praktikantin Fiir Strategische &
Operative Projekte

Glenn Murphy
Geschéftsfiihrer

o

Jeroen Brinkman
Referent Contract & Finance

@@
MF

Martin Flaig
Luftsicherheitsassistent

NJ
Nina Johnson

Personlicher Assistent Der
Geschiftsfiihrung

RH

Ralf Haupt
Security Agent

Savas Cingi
Betriebsleiter

Tatjana Tarara
Aufsichtsratsmitglied

Alja Puhek
Luftsicherheitsassistentin /
Aviation Security Officer

Ccs

Christopher Schwarzhaupt
Projektleiter Business
Development

Hail Azzam
Agent Luftsicherheitskontrollkraft

a

y

Julia Dege
Aufsichtsratin

@D
mB

Mesut Bayraktar
Senior Controller

@D
0s

Olufemi Jim Peters Shobayo
Aviation Officer

N

S

Ruth Goytom

Personalwesen

3

Sonja Hoeltz
Projektleiterin Strategische Und
Operative Projekte

™

Theresa Julia Marx
Referentin Betriebliches
Eingliederungsmanagement

Ulrike Schmidt
Betriebsrat

Astrid Cornel
Trainer

D
DR

Dierk Reuter
Leiter Einkauf & Infrastruktur

Hamza Gabtni
Operativer Teamleiter

@
Js

Julian Schneider
Personalentwickler

@
NI

Nico Iffland
Teamleiter

38

Petra Hurt
Bereichsleiterin Personal

Saidi Barakamfitiye
Betriebskoordinator

Steffen Seipp
Bereichsleiter Business
Development, Marketing Und...

Thomas Dytrych
Betriebsleiter Betriebssicherheit

WT

Werner Thum
Bereichsleiter Finanzen/
Wirtschaftliche Steuerung

Benjamin Kaul
Syndikusrechtsanwalt

Frasec-Robert Halfmann

Zertifizierter Ausbilder Fir
Luftsicherheitsassistenten/innen...

Heiko Sander
Teamleiter Controlling

Kalliopi Megalomidou
Bereichsleiterin Frasec Academy

4

Nicole Ruschig-Brunck
Mitarbeiterin Stabsstelle Recht

EZ

Pierre Zinn
Sachbearbeiter Einkauf Und
Infrastruktur

Sandra Wahed

Sachbearbeiter Im Einkauf

Sven Adnan Chaudhary
Controller

?

Torsten Scholze
Stellvertretender Leiter Finanzen
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Anlage S. Organigramm Fraport AG

S Organigramm Fraport AG

Vorstandsvorsitzender Vorstand Vorstand Controlling Vorstand Aviation und Vorstand Retail und
(vv) Arbeitsdirektorin (VA) und Finanzen (VF) Infrastruktur (VI) Real Estate (V|

Dr. Stefan Schulte Julia Kranenberg Prof. Dr. Matthias Dr. Pierre Dominique Anke Giesen
Zieschang Priimm

Segment- International Ground Handling Aviation Retail & Real Estate
verantwortung Activities & Services

Strategische
Geschaftsbereiche

Servicebereiche

Zentralbereiche

Die Bereiche Arbeitsmedizin (VA3), Arbeitsschutz (VA4) sowie Medizinische Dienste (VAS) sind direkt dem
Vorstand Arbeitsdirektorin zugeordnet.

Es besteht ein Gemeinschaftsbetrieb zwischen der Fraport AG, der FRA-Vorfeldkantrolle GmbH (FRAVG) und der Fraport
Ground Handling Professionals GmbH (FraGround). Die Ar ion des G i i wird in einer
separaten Abbildung (Anhang 1) dargestellt und im Kooperationsvertrag beschrieben.
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Anlage T. Flugpléne Frankfurt Flughafen vom 17.05.2024

T Flugpliane Frankfurt Flughafen vom 17.05.2024

Abfliige Ankiinfte

7 17.05.2024 1515 .

Fruher .~

Terminal heck a tatus

1515 Dubai-Intemational

EK 046 : - - - >
1515 Marsa Alam

SM 2941 2 >
151 Munch

LH110 =

Cork

LH984 >
1520 Hurghada

SM 2943 : -
1525 Kalamata

DE 1664 -
1525 Kopenhagen-Kastrup

SK 676 o
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Anlage T. Flugpléne Frankfurt Flughafen vom 17.05.2024

o N _

= 17.05.2024 @ 1515 .

Friher ~ Terminal Ausgang Status *
1515 Basel

H 1205 - - 3
1515 Genf

EN 8035 1 -
1515 uxemburg

EN 8753 1 2
1515 Malta

LH1277 . -
1515 Neapel

H335 ! - - ¥
1515 rag

LH 1397 1 g
1515 Riga

LH 891 -
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Anlage U. Mietwagenbuchung

U Mietwagenbuchung

Buchungsnummer: 33964957

i & drucken Termin exportieren & nicht mehr anzeigen
letwagen

VW Passat oder ahnlich
Frankfurt am Main Flughafen
16.05.2024-19.05.2024

Q(:STM:EM‘R\\I gesamt 135,62 €

Preis fur 3 Tage

Reklamation/Schaden

Fahrzeugdetails

Obere Mittelklasse, z.B. Ford Mondeo, BMW 2er Active Tourer (ACRISS-Code SDMR)

% 5 Sitze 4 Turen [ﬁ] 3 Koffer i-g—z Manuell * Klima

Abholung & Rilckgabe

Abholung Riickgabe
Wann? Do., 16.05.2024, 12:00 Uhr Wann? So., 19.05.2024, 12:00 Uhr
Wo? Hanauer LandstraRe 208-2016 wWo? Hanauer LandstraRe 208-2016
STARCAR Autovermietung STARCAR Autovermietung
60314 Frankfurt am Main 60314 Frankfurt am Main
Kontakt Station +49 69 415030 Kontakt Station +49 69 415030
Offnungszeiten 06:30 — 23:00 Uhr Offnungszeiten 06:30 — 23:00 Uhr
»
BORNHEIM lenpruch Z
« 3
L
RIEDERWALD 3
FECHENHEIM
8 /ZOOM Frankfurt @
Ostpark A o
9,
62-% %
3 % .
9 STARCAR »,oe OFFENBACH-BURGEL
Autovermietung...
w\‘&
“x‘ Nordring
OSTEND - Hane® © KAISERLEI
P %, NORDEND
% 6/,,3
. g,
3 =
o , = 2 /
: KAISERLEI % “T“: OFFENBACH-0ST
_/ ° ZENTRUM
$“ 1 s\ %
e
;\5"‘"“‘ ©
® = \
WESTEND 4
Hinweise flur den Hauptfahrer
Vom Hauptfahrer sind vor Ort ein Ihr Vermieter blockt vor Ort eine Kaution
gultiger Fuhrerschein und ein (Hohe siehe Mietbedingungen) auf Ihrer
Personalausweis oder Reisepass Kreditkarte. Sie benotigen daftr Ihre
vorzuzeigen.

Kreditkarten-PIN.
Debit- und Prepaidkarten, American

Express sowie Apple Pay und Google Pay
werden am Schalter oft nicht akzeptiert.
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