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1 Aufgabenstellung

1 Aufgabenstellung

Diese Praktikumsdokumentation ist ein Teil der Prüfungsleistung des Moduls „Forensik
in Betriebs- und Anwendungssystemen“ des zweiten Fachsemesters im Masterstudiengang
„IT-Sicherheit und Forensik“. Anhand eines eigen entworfenen Vorfalls soll eine forensi-
sche Analyse mittels auf Windows basierenden Forensik-Werkzeugen durchgeführt und
die Vorgehensweise sowie die Ergebnisse als forensisches Gutachten aufbereitet werden.
Dazu soll ein zeitbasiertes Szenario auf mindestens zwei Hardwarekomponenten ausge-
führt und anschließend von jeder dieser Komponenten ein Image erstellt werden. Eine
abschließende, kritische Bewertung der gewählten IT-forensischen Methode, der gewähl-
ten Forensik-Werkzeuge sowie der erlangten Ergebnisse ist ebenfalls Bestandteil dieser
Ausarbeitung.
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2 Szenario

2 Szenario

Der Frankfurter Flughafen mit Sitz in Frankfurt am Main in Hessen wird von der Fraport
AG betrieben und zählt zu den größten Verkehrsflughäfen Deutschlands [2]. Neben rund
148.500 Passagieren sowie 1.100 Start und Landungen pro Tag schlägt er täglich ca. 5.500
Tonnen Fracht um [1] und besitzt somit das größte Frachtaufkommen in ganz Europa [2].
Die Fraport AG beschäftigt um die 81.000 Mitarbeiter [1].

Am 17.05.2024 um 15:15 Uhr kam es zu einem Brandgeschehen in der Nähe der Haupt-
stromversorgung des Frankfurter Flughafens, sodass dieser in Teilen evakuiert werden
musste und der Flugverkehr zeitweise eingestellt wurde. Folge des Brandes ist ein halb-
stündiger Stromausfall im Terminal 1. Betroffen von der Evakuierung waren rund 25.000
Passagiere und etwa 18.000 Mitarbeiter. Es kamen keine Personen zu schaden. Zudem
mussten um die 120 Starts verschoben bzw. abgesagt sowie viele der ankommenden Flüge
auf umliegende Flughäfen umgeleitet werden. Die Auswirkungen des Vorfalls wirkten sich
noch weitere drei Tage auf den Tagesbetrieb des Flughafens aus. Der Schaden beläuft sich
schätzungsweise auf insgesamt 1,2 Mio. Euro.

Nach nur zwei Stunden bekennt sich die linksextremistische Gruppierung „Die Pfifferlinge“
zu dem Vorfall. Der Frankfurter Flughafen liegt schon länger im Fokus der Umweltakti-
visten, da der Neubau des Terminals 3 [3] großflächige Rodungen des umliegenden Waldes
mit sich brachte. Bereits vor Baubeginn haben Gruppenmitglieder immer wieder Teile des
Waldes belagert und sich an Bäume gekettet, um die Abholzung eben dieser zu verhindern.
Bereits hier waren Einsätze der Polizei notwendig, um die Situation zu klären und aufzu-
lösen. Das Bekennerschreiben der Gruppierung wurde auf der dafür bekannten Webseite
„de.indymedia.org“ veröffentlicht und lautet wie folgt:
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2 Szenario

Abbildung 1: Bekennerschreiben der Gruppierung „Die Pfifferlinge“

Die Polizei Frankfurt am Main nimmt die Ermittlungen auf, da der Verdacht auf Brandstif-
tung gemäß § 306 StGB vorliegt. In der Nähe des Tatorts konnten leere Spiritusdosen sowie
Reste von Anzündern sichergestellt werden. Diese Räumlichkeiten sowie der Tatort selbst
sind nicht für die Öffentlichkeit zugänglich, sodass von einem Innentäter ausgegangen
wird. Deswegen wird eine interne Befragung der Mitarbeiter der Fraport AG aufgesetzt,
beginnend mit den Bereichen Facilitymanagement und Informationstechnik (IT). Dass
„Die Pfifferlinge“ sich zu dem Anschlag bekennen und von einem Komplizen innerhalb der
Fraport AG ausgegangen wird, hat sich bereits unter den Mitarbeitern herumgesprochen.
Darüber hinaus berichten die Medien ausgiebig von dem Vorfall und stellen Spekulationen
auf, wie solch etwas möglich sei. Der Herr Arnold Brandenburger, Mitarbeiter in der IT,
berichtet deswegen den zuständigen Ermittlern, dass seine 29-jährige Kollegin, die Merle
Braun, die seit drei Jahren ebenfalls in der IT der Fraport AG arbeitet, in einer Mit-
tagspause mal erwähnte, dass sie sich aktiv um die Umwelt kümmere und sich mit einer
Gruppe namens „Die Pfifferlinge“ öffentlich für die Natur und den Klimaschutz einsetze.
Außerdem habe er als Administrator der Webserver bei seiner wöchentlichen Kontrolle
verdächtige Anfragen über das Dienstnotebook der Frau Braun im Logging sehen können,
die auf Beihilfe zum Vorfall schließen lassen.

Die Staatsanwaltschaft Frankfurt amMain forderte gem. § 94 Abs. 2 i. V. m. § 110 StPO ei-
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2 Szenario

ne Sicherstellung und Beschlagnahmung der relevanten Dokumente und IT-Komponenten
ein. Bei der Durchsuchung des Arbeitsplatzes der Frau Braun am 19.05.2024 konnten
ein Dienstnotebook sowie ein USB-Stick beschlagnahmt werden. Das Notebook befand
sich im ausgeschalteten Zustand. Die beiden Asservate wurden der Dienststelle K33 „IT-
Forensik Ermittlungsunterstützung“ der Polizei Frankfurt am Main übergeben, um eine
IT-forensische Untersuchung durchzuführen.
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3 Planung

3 Planung

3.1 Vorgehensmodell

Für die IT-forensische Untersuchung wird sich für das SAP-Vorgehensmodell entschieden,
da es aufgrund seiner klaren und einfachen Struktur optimal zu dem beschriebenen Sach-
verhalt und den erforderlichen Untersuchungsmaßnahmen passt. Diese umfassen neben der
IT-forensischen Datensicherung und der anschließenden Aufbereitung der Asservate, eine
Auswertung hinsichtlich des Anschlags auf den Frankfurter Flughafen sowie das Verfassen
eines IT-forensischen Gutachtens.

Die Sicherungsphase („Secure“) hat bereits bei der Durchsuchung des Arbeitsplatzes der
Tatverdächtigen Merle Braun begonnen, da hier neben der forensischen Datensicherung
auch die Sicherstellung möglicher Asservate, insbesondere von IT-Komponenten und Da-
tenträgern, sowie die Dokumentation der vor Ort Situation bei der Tatverdächtigen ver-
standen werden kann. Es wurden Fotoaufnahmen durch die Polizeibeamten vom Arbeits-
platz, den beiden vorgefundenen Asservaten sowie möglicher Passworte gemacht. Dar-
über hinaus wurde bildlich festgehalten, dass sich das Notebook bei der Beschlagnah-
mung im ausgeschalteten Zustand befand. Der nächste Schritt der Sicherungsphase ist die
IT-forensische Datensicherung, bei der sogenannte Images erstellt werden. Die Asservate
werden dabei mittels Schreibschutz, auch als Writeblocker bezeichnet, an den Datensi-
cherungsarbeitsplatz angeschlossen, um mögliche Veränderungen zu verhindern. Sollten
Veränderungen unabdingbar sein, werden diese vorab mit dem zuständigen Ermittler ab-
gesprochen und dokumentiert. Zur Prüfung der Integrität der Asservate sowie der Images
werden bei der Sicherung MD5- und SHA1-Hashwerte generiert. Als Sicherungsmethode
wird sich für die physische Sicherung entschieden, um neben dem aktuellen Zustand auch
gelöschte und versteckte Daten einsehen zu können.

In der Analysephase („Analyse“) werden die Images als Vorbereitung für die eigentliche
Auswertung technisch aufbereitet, d.h. der Systemzustand sowie die Daten werden in eine
für den Menschen lesbare Form gebracht. Nach der Aufbereitung findet die Durchführung
der Auswertung statt, die bereits eng mit der Interpretation der dabei vorgefundenen bzw.
nicht vorliegenden Spuren korrespondiert. Es sollen Indizien, jedoch bestenfalls Beweise,
gefunden werden, die die Tatverdächtige Merle Braun be- oder auch entlasten. Diese müs-
sen dahingehend geprüft werden, ob sie in einen Zusammenhang mit dem Anschlag auf den
Frankfurter Flughafen gebracht werden können und wie diese untereinander in Verbindung
stehen.

Bei der abschließenden Präsentation („Present“) wird das IT-forensische Gutachten er-
stellt, das neben der Methodik auch die einzelnen gewonnenen Erkenntnisse aufzeigt. Eine
abschließende Bewertung der aus dem Gutachten resultierenden Ergebnisse ist nicht Ge-
genstand des Untersuchungsauftrags.
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3.2 Auswahl der Geräte

Aus dem gewählten Szenario lassen sich unmittelbar die zu untersuchenden Geräte ablei-
ten. Die Tatverdächtige Merle Braun agiert als Innentäterin und gibt geheime Informa-
tionen und Dokumente als Tatvorbereitung aus dem Firmennetz der Fraport AG an die
weiteren Mitglieder der Gruppe „Die Pfifferlinge“ weiter. Dementsprechend werden ein
Notebook, welches den Arbeitsrechner der Tatverdächtigen darstellt, und ein USB-Stick
als Untersuchungsobjekte ausgewählt. Mittels des USB-Sticks werden die Dokumente vom
Notebook aus dem Firmennetz herauskopiert und anschließend nach außen getragen. Die
Nutzung von Cloud-Diensten ist per Dienstanweisung der Fraport AG untersagt. Mithilfe
von Blacklists wird das Aufrufen solcher Webseiten und Dienste unterbunden. Darüber
hinaus ist die Verwendung von privater Hard- und Software für dienstliche Zwecke eben-
falls strengstens untersagt.

Bei dem Notebook handelt es sich um einen Acer des Typs „MM1-571“, auf welchem
das Betriebssystem „Windows 10 Home“ installiert ist. Der USB-Stickt ist von der Marke
„Kingston“ und weist eine Gesamtspeicherkapazität von 8 GB auf. Beide Geräte werden
durch einen der Autoren bereitgestellt.

3.3 Auswahl der Untersuchungswerkzeuge

Für die Imageerstellung des USB-Sticks wird das kostenlose Sicherungstool „FTK Imager“
der Firma „Exterro“ verwendet. Außerdem wird der Software Writeblocker „SAFE Block“
der Firma „ForensicSoft“ eingesetzt.

Da die Festplatte des Notebooks nicht ausgebaut werden kann, wird sich für eine Sicherung
mittels PALADIN EDGE der Firma „SUMURI“ entschieden. PALADIN beinhaltet u.a.
die PALADIN Toolbox, mit der Images von internen Festplatten erstellt werden kann. Bei
PALADIN handelt es sich um eine modifizierte „Live“-Linux-Distribution basierend auf
Ubuntu, die sich in Polizeibehörden als Sicherungswerkzeug etabliert hat.

Zur Aufbereitung und Untersuchung der Geräte wird die Software „Magnet AXIOM“
der Firma „Magnet Forensics“ gewählt. Es wird sich für AXIOM entschieden, da bei der
Auswertung insbesondere digitale Artefakte bezüglich des Browserverlaufs und möglicher
Kommunikationsmittel erwartet werden und sich AXIOM erfahrungsgemäß für solche di-
gitalen Artefakte besonders eignet. Zudem biete es die Möglichkeit die Windows Registry
auszuwerten, um digitale Artefakte in Bezug auf die Verbindung des USB-Sticks mit dem
Notebook zu finden.

3.4 Spurenlegung

Neben den internen Dokumenten, die von der Tatverdächtigen Merle Braun vom Notebook
aus dem Firmennetz der Fraport AG auf einen USB-Stick kopiert werden, werden zum Sze-
nario passende Suchanfragen durchgeführt und entsprechende Webseiten und Onlineartikel
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aufgerufen. Die Suchanfragen dienen neben der Tatvorbereitung auch zum Recherchieren
der Reaktion der Medien und der Gesellschaft nach dem Anschlag.

Des Weiteren wird die Kommunikation zwischen der Tatverdächtigen und den weiteren
Mitgliedern der Gruppe „Die Pfifferlinge“ über das Notebook realisiert. Als Kommuni-
kationsplattform wird sich für den Onlinedienst „Discord“ für Instant Messaging, Chat,
Sprach- und Videokonferenzen entschieden. Hierüber erfolgt die Planung des Anschlags
sowie der Informationsaustausch innerhalb der Gruppierung „Die Pfifferlinge“. Um das
Szenario möglichst realistisch zu halten, wird Discord über den Browser geöffnet, da die
lokale Installation der Anwendung zu auffällig wäre. Des Weiteren ist die Einrichtung ei-
ner nicht freigegebenen Software auf Dienstrechnern verboten und wird somit technisch
unterbunden.

Um die Tatvorbereitung realistisch und über einen längeren Zeitraum zu simulieren, wird
die Spurenlegung innerhalb des Zeitraums vom 27.04.2024 bis zum 18.05.2024 durchge-
führt. Tabelle 1 zeigt eine chronologische Aufreihung dieser. Dabei wird eine Arbeitswoche
von fünf Tagen berücksichtigt, sodass nach fünf Tagen bewusst zwei Tage lang keine Spu-
ren gelegt werden. Der 17.05.2024 wird bewusst als Tattag gewählt. Hierbei handelt es
sich um den Beginn des Pfingstwochenendes und den damit verbundenen Pfingstferien
einiger Bundesländer. An diesem Tag ist mit vermehrtem Flugverkehr zu rechnen, was
die Gruppierung „Die Pfifferlinge“ ausnutzt, um einen möglichst großen Schaden und eine
hohe Medienaufmerksamkeit zu erreichen.

Datum Aktionen
27.04.2024 Kommunikation im Discord

Suchanfragen:
KRITIS Ausfall Auswirkungen
KRITIS Ausfall Schadenshöhe
KRITIS Notfallplan

28.04.2024 Suchanfragen:
Frankfurt Flughafen Stromversorgung
Frankfurt Flughafen Notstrom

29.04.2024 Speicherung von Dokumenten
Kommunikation in Discord

30.04.2024 Suchanfragen:
Trafobrand in der Industrie
Stromausfall/Blackout in der Industrie

01.05.2024 Speicherung von Dokumenten
Kommunikation in Discord
Suchanfragen:
Funktionsweise Notstromaggregat
Ausschalten Notstromaggregat
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Stromversorgung vollständig kappen
04.05.2024 Suchanfragen:

Alarmanlage deaktivieren
Fluchttüren Alarmanlage ausschalten
Elektriker Werkzeug

05.05.2024 Suchanfragen:
Auto mieten Frankfurt am Main
Google Maps Frankfurt Flughafen
Autovermietung anonym
Elektriker Arbeitskleidung

06.05.2024 Suchanfragen:
Frankfurt Flughafen Bahnhof
Frankfurt Flughafen Flugplan 17.05
Frankfurt Flughafen Umspannwerk
Was macht ein Umspannwerk

08.05.2024 Kommunikation in Discord
Speicherung von Dokumenten

17.05.2024 Anschlag am Frankfurter Flughafen
18.05.2024 Suchanfragen:

Frankfurt Flughafen Stromausfall Mai 2024
Frankfurt Flughafen Die Pfifferlinge
Frankfurt Flughafen Stromausfall Reaktionen
Frankfurt Flughafen Stromausfall Kritik
Frankfurt Flughafen Stromausfall Daten und Fakten
Frankfurt Flughafen Stromausfall Schaden
Frankfurt Flughafen Stromausfall Reportage
Wer sind Die Pfifferlinge

19.05.2024 Durchsuchung des Arbeitsplatzes
Tabelle 1: Zeitlicher Verlauf des Szenarios mit vorbereitenden und nachgelagerten Handlungen
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4 Vorbereitung

4.1 Notebook

In Vorbereitung für die Spurenlegung wird das Notebook über die Windows eigenen Ein-
stellungen zurückgesetzt. Es wird die Option ausgewählt, alle persönlichen Daten zu ent-
fernen und Windows 10 Home neu aus der Cloud herunterzuladen und anschließend zu
installieren. Die ausgewählten Optionen können den Abbildungen 2, 3 sowie 4 entnommen
werden.

Abbildung 2: Wiederherstellung über die Windows eigene Funktion

Abbildung 3: Wahl der Option beim Zurücksetzen des Systems
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Abbildung 4: Wahl der Option bei der erneuten Installation von Windows

Nach der Neuinstallation wird ein Konto mit administrativen Rechten namens „Admin“
eingerichtet. Das Administratorenkonto wird ausschließlich für die Einrichtung des Note-
books verwendet, darunter auch die Durchführung aller verfügbaren Windows Updates.
Dies liegt darin begründet, dass alle Spuren, die durch die Neuinstallation entstehen, von
den gezielt gelegten Spuren des Szenarios zu unterscheiden sein sollen. Auf dem Notebook
befinden sich nur die bei der Neueinrichtung durch Windows standardmäßig bereitgestell-
ten Anwendungen. Es werden keine zusätzlichen Programme installiert.

Die Dokumente, die im Zuge der Spurenlegung vom Notebook auf den USB-Stick gespei-
chert werden, werden mit Hilfe eines zweiten, nicht für das Szenario relevanten USB-Stick
auf dem Notebook platziert.

Nachdem das Notebook fertig eingerichtet ist, wird ein Benutzerkonto mit Namen „Merle
Braun“ angelegt, das das Nutzerkonto der Tatverdächtigen innerhalb der Firmenumgebung
darstellt und dementsprechend keine administrativen Rechte besitzt. Alle der in Kapitel
3.4 beschriebenen Spuren werden mit diesem Nutzerkonto gelegt.

4.2 USB-Stick

Der USB-Stick wird in Vorbereitung auf das Szenario mit dem kostenlosen Tool „Disk
Wipe“ gewiped, d.h. vollständig mit Nullen überschrieben. Darüber hinaus wird dieser
auf das Dateisystem „NTFS“ formatiert. Durch das Wipen wird sichergestellt, dass der
USB-Stick komplett bereinigt wird und keine Spuren oder Fragmente von vorherigen Daten
vorliegen.

Das Dateisystem „NTFS“ wird gewählt, da es sich dabei um ein gängiges Dateisystem
unter Windows handelt. Des Weiteren kann die Verschlüsselung einer Partition unter Ve-
raCrypt nur dann ohne vorherige Formatierung erfolgen, wenn das Dateisystem in NTFS

13



4 Vorbereitung

vorliegt. Da die Verschlüsselung des USB-Sticks nach der Spurenlegung erfolgt, d.h. die
Partition bereits Daten enthält, muss das Dateisystem zwangsweise als NTFS formatiert
werden.

Nachdem alle relevanten Spuren auf dem USB-Stick gelegt wurden, wird die Partition
„1“ des USB-Sticks mit Hilfe des Tools „VeraCrypt“ verschlüsselt. Als Verschlüsselungs-
algorithmus wird AES (Advanced Encryption Standard) gewählt. Das Passwort für die
Entschlüsselung lautet „DiePfifferlinge95“.

4.3 Imageerstellung

Für die Sicherung des Notebooks wird das Tool „PALADIN EDGE“ verwendet. Dazu
wird ein bootfähiges USB-Laufwerk erstellt, das es ermöglicht das Notebook über das
USB-Laufwerk zu starten anstatt wie gewöhnlich über die interne Festplatte. Dieses Lauf-
werk enthält entweder ein bootfähiges Betriebssystem oder eine entsprechende Software.
Das ISO-Abbild von PALADIN EDGE wird von der Herstellerwebseite heruntergeladen
und im Anschluss mittels des Tools „Rufus“ ein bootfähiger USB-Stick erstellt. Über die-
sen wird das Notebook gestartet. Für die Sicherung wird das Sicherungstool „Imager“
aus der „PALADIN TOOLBOX“ verwendet. Als Optionen werden keine Fragmentierung
und keine Kompression ausgewählt. Das Image wird im E01-Dateiformat erzeugt und di-
rekt auf eine externe Festplatte geschrieben, die mit dem Notebook verbunden ist. Nach
der Imageerstellung werden die von PALADIN bereitgestellten Logdateien bezüglich der
Hashwerte kontrolliert, um so die Integrität des Images zu überprüfen.

Das Image des USB-Sticks wird mittels des Sicherungstools „FTK Imager“ im E01-Datei-
format erstellt. Dafür wird an der Forensik-Workstation ein Software Writeblocker gestar-
tet, der alle Schreibzugriffe auf die noch nicht besetzten USB-Schnittstellen sperrt. So
kann sichergestellt werden, dass die Integrität des USB-Sticks beim Verbinden mit der
Forensik-Workstation nicht kompromittiert wird. Auch hier wird das Image ohne Kom-
pression und ohne Fragmentierung erzeugt. Im Anschluss an die Imageerstellung werden
wiederum die vom Sicherungstool errechneten Hashwerte überprüft, um die Integrität des
USB-Sticks an sich und des erstellten Images zu gewährleisten.

Hinweise zum Gutachten

Das Gutachten in Kapitel 5 stellt ein in sich abgeschlossenes Dokument dar. Der Les-
barkeit halber werden die Anhänge des Gutachtens im Anhang der Praktikumsdokumen-
tation dargestellt. Dabei handelt es sich primär um die gefundenen Dokumente, die im
Zusammenhang mit dem Sachverhalt stehen. Diese werden aufgrund ihres Umfangs, falls
notwendig, nur auszugsweise abgedruckt, um einen Einblick in die Inhalte und die damit
verbundene Relevanz für das Szenario zu erlangen.
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5.1 Untersuchungsauftrag

Die Staatsanwaltschaft Frankfurt am Main beauftragt im Rahmen eines Brandanschlags
am Frankfurter Flughafen die forensische Sicherung, Aufbereitung und Auswertung der un-
ter 5.3 aufgeführten Asservate. Darüber hinaus soll ein IT-forensisches Gutachten erstellt
werden. Der vorgegebene Bearbeitungszeitraum ist vom 20.05.2024 bis zum 24.05.2024
angesetzt.

Im Rahmen der Untersuchung gilt es die nachstehenden Fragestellungen zu beantworten:

Asservat 320/24-1 „Notebook“

• Kann das Notebook in Verbindung mit der Tatverdächtigen gebracht werden?
• Kann die Tatverdächtige in Verbindung mit der Gruppierung „Die Pfifferlinge“ ge-

bracht werden?
• Welche externen Datenträger wurden an das Notebook angeschlossen?
• Kann über das Notebook eine Kommunikation mit der Gruppierung „Die Pfifferlin-

ge“ identifiziert werden?
• Können zur Tat vorbereitende Handlungen auf dem Notebook identifiziert werden?
• Kann ein Datenabfluss über das Notebook festgestellt werden?

Asservat 320/24-2 „USB-Stick“

• Können zur Tat relevante Dokumente auf dem USB-Stick festgestellt werden?
• Kann eine Verwendung des USB-Sticks durch die Tatverdächtige nachgewiesen wer-

den?
• Kann eine Verbindung mit dem Asservat 320/24-1 „Notebook“ identifiziert werden?

5.2 Zusammenfassung der Untersuchung

Asservat 320/24-1 „Notebook“

Auf dem sichergestellten Notebook kann ein Benutzerkonto mit dem Namen „Merle Braun“
identifiziert werden, das durch ein Passwort geschützt ist. Dieses Benutzerkonto besitzt
keine administrativen Rechte. Ob ausschließlich die Tatverdächtige auf dieses Benutzer-
konto Zugriff hat, ist nicht bekannt.

Innerhalb des Webbrowsers „Microsoft Edge“ kann ein vermehrter Zugriff auf die An-
wendung „Discord“ festgestellt werden. Dabei handelt es sich um einen Onlinedienst der
zum Chatten und für Sprach- und Videokonferenzen genutzt werden kann. Eine lokale
Installation auf dem Notebook wurde nicht gefunden. Es können insgesamt drei Kanäle
auf dem Discord Server namens „Die Pfifferlinge“ erkannt werden, darunter auch einer
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mit dem Namen „flughafen-frankfurt“. Dieser besitzt die meisten Zugriffe. Eine Einsicht
in die Kommunikation sowie in die weiteren Teilnehmer ist nicht möglich. Augenscheinlich
existiert eine Verbindung zwischen der Tatverdächtigen Merle Braun und der Gruppierung
„Die Pfifferlinge“.

An dem Notebook wurde ein USB-Stick der Marke „Kingston“ angeschlossen, bei dem es
sich um das Asservat 320/24-2 „USB-Stick“ handelt. Dies kann anhand der Volume Se-
riennummer festgestellt werden. Eine Verbindung mit dem Benutzerkonto „Merle Braun“
bestand erstmalig am 29.04.2024 und zuletzt am 08.05.2024. Zu weiteren externen Spei-
chermedien bestand keine Verbindung.

Weitere Austauschplattformen oder Kommunikationsmittel, als die von der Fraport AG
bereitgestellten Anwendungen „OneDrive“ zum Austauschen von Dokumenten und „Mi-
crosoft Outlook“ als Mailclient, können nicht identifiziert werden. Auf OneDrive kann nur
mittels interner IP-Adresse, d.h. lediglich aus dem Firmennetz der Fraport AG, zugegriffen
werden. Die Schlagwortsuche über das Outlook Konto der Tatverdächtigen Merle Braun
führte zu keinem Ergebnis. Ein Datenabfluss über diese beiden Anwendungen kann ausge-
schlossen werden. Auch findet sich kein Hinweis auf eine andere Anwendung, die zu einem
Datenabfluss sensibler Dokumente und Informationen verwendet werden konnte.

Vor dem 17.05.2024 wurden vermehrt Suchanfragen in Google über den Webbrowser „Mi-
crosoft Edge“ durchgeführt, die u.a. im Zusammenhang mit der Unterbrechung von kriti-
schen Stromversorgungen sowie der Handhabung des Alarmsystems des Frankfurter Flug-
hafens stehen. Darüber hinaus können Google Maps Ansichten zu den Umspannwerken
des Frankfurter Flughafens festgestellt werden. Diese Handlungen stehen augenscheinlich
mit dem Brand des Frankfurter Flughafens in Verbindung.

Asservat 320/24-2 „USB-Stick“

Auf dem USB-Stick können Dokumenten identifiziert werden, die den Aufbau und die
Struktur des Frankfurter Flughafens zeigen sowie Inhalte zum Thema Elektrotechnik und
der Handhabung der Alarmanlage des Frankfurter Flughafens. Da diese Informationen
in keinem Zusammenhang mit dem Aufgabenbereichs der Tatverdächtigen Merle Braun
stehen, handelt es sich hierbei augenscheinlich um Dokumente, die zur Tatvorbereitung
benötigt wurden.

Die Verwendung des USB-Sticks durch die Tatverdächtige sowie die Verbindung mit dem
Asservat 320/24-1 „Notebook“ können durch die Artefakte auf dem Notebook nachgewie-
sen werden.
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5.3.2 Asservat 320/24-2 „USB-Stick“

Hersteller: Kingston

Speicherkapazität: 8 GB

Model: DTSE9

Seriennr.: -

Besonderheit: silberfarben

Abbildung 7: Asservat 320/24-2 „USB-Stick“ Vorderseite

Abbildung 8: Asservat 320/24-2 „USB-Stick“ Rückseite

5.4 Untersuchungswerkzeuge

In Tabelle 2 findet sich eine Auflistung der im Rahmen der Untersuchung verwendeten
Sicherungs- und Analyseanwendungen und die jeweils eingesetzte Versionierung. Für die
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Dokumentation der Ergebnisse werden Bildschirmaufnahmen aus dem Untersuchungs-
werkzeug „Magnet AXIOM“ angefertigt.

Hersteller Anwendung Version Zweck
ForensicSoft SAFE Block 1.0.0.109 Schreibschutz
Exterro FTK Imager 4.7.1.2 Sicherung
Sumuri PALADIN EDGE 8.01 Sicherung
Magnet Forensics AXIOM 8.0.1 Aufbereitung, Aus-

wertung
Tabelle 2: Verwendete Untersuchungswerkzeuge

5.5 Vorbereitung der Untersuchung

Die Sicherung des Asservats 320/24-1 „Notebook“ erfolgt mittels PALADIN EDGE, die
Sicherung des Asservats 320/24-2 „USB-Stick“ mit dem FTK Imager.

Beide Asservate werden mit Magnet AXIOM aufbereitet. Bei der Aufbereitung wird die in
AXIOM integrierte Schlüsselwortsuche eingesetzt. Dabei wird die folgende Schlagwortliste,
die vom Auftraggeber bereitgestellt wurde, verwendet:

• Pfifferlinge
• Flughafen
• Anschlag
• Stromausfall
• Strom
• Brand
• Feuer
• Frankfurt am Main

Durch die Schlagworte können Artefakte, die in Bezug zu dem Sachverhalt stehen, einfa-
cher und schneller identifiziert werden.

Weiterhin werden die nachstehenden Kategorien für die Analyse von Bilddateien durch
Magnet.AI ausgewählt. Bei Magnet.AI handelt es sich um die in AXIOM enthaltene KI,
die Objekte in Bildern erkennen und klassifizieren kann.
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Abbildung 9: Kategorisierung mittels Magnet.AI in AXIOM

Das Asservat 320/24-2 „USB-Stick“ weist eine Verschlüsselung der Partition „1“ auf. Diese
kann innerhalb von AXIOM mit dem bekannten Passwort „DiePfifferling95“ entschlüsselt
werden. Dazu wird der Persönliche Iterationsfaktor (kurz PIM) „485“ mitgegeben. Bei
dem PIM handelt es sich um einen Iterationsmultiplikator, der von der Anwendung „Ve-
raCrypt“ verwendet wird, wenn die Länge des vergebenen Passworts weniger als 20 Zeichen
entspricht. VeraCrypt ist eine kostenlose Anwendung, die zur vollständigen oder partiellen
Verschlüsselung von Speichermedien, wie Festplatten oder USB-Sticks, verwendet werden
kann. Der Wert „485“ bildet die von VeraCrypt standardmäßig vergebene Mindestgröße
der PIM bei Containern ab.
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Abbildung 10: Entschlüsselung der Partition „1“ des USB-Sticks in AXIOM

5.6 Untersuchung Asservat 320/24-1 „Notebook“

Auf dem Asservat werden insgesamt 604.348 Artefakte festgestellt, die wie nachstehend
abgebildet klassifiziert wurden.

Abbildung 11: Übersicht der Artefakte des Notebooks
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5.6.1 Image-Integrität

Die Integritätsprüfung wird mittels der von PALADIN bereitgestellten Logdateien durch-
geführt. Hier werden die MD5- und SHA1-Hashes des Images und des Asservats dokumen-
tiert.

Abbildung 12: Hashes aus PALADIN zur Integritätsprüfung

Diese sind identisch. Somit stellt das Image eine 1:1 Kopie des Asservats dar und die
Integrität ist gegeben.

5.6.2 Systeminformationen

Das Notebook weist insgesamt vier Partitionen auf. Die vierte Partition besitzt eine Größe
von 466 GB und ist ein NTFS Dateisystem.

Abbildung 13: Vorhandene Partitionen des Notebooks

Hier befindet sich das installierte Betriebssystem, das ein „Windows 10 Home“ ist. Der
Computername lautet „LAPTOP-6V59GTNV“. Das Asservat wurde am 19.05.2024 um
11:56:29 Uhr das letzte Mal heruntergefahren. An diesem Tag fand die Sicherstellung des
Asservates statt.
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des letzten Herunterfahrens des Notebooks. Das Benutzerkonto „Merle Braun“ war somit
das zuletzt angemeldete Konto. Das Benutzerkonto „Admin“ war zuletzt am 29.04.2024
um 18:21:57 Uhr angemeldet und verfügt über Administratorrechte.

5.6.4 Medien und Dokumente

Auf dem Notebook werden vermehrt Zugriffe auf Bild- und PDF-Dateien festgestellt. Die
Dateinamen stehen augenscheinlich entweder mit Plänen des Frankfurter Flughafens im
Zusammenhang, darunter bspw. ein Gebäudeplan oder der Flugplan für den 17.05.2024,
oder mit Handbüchern aus dem Bereich der Gebäudesicherheit oder Stromversorgung.
Im Folgenden findet sich eine tabellarische Darstellung der identifizierten Medien- und
Dokumentdateien. Diese können dem Anhang entnommen werden.

Ordner Dateiname Dateityp
04_Fluchtwegeplan Fluchttürsteuerung pdf

Fluchtwegeplan jpg
05_Grundstuckplan_Frankfurt_Flughafen Grundstückplan

Frankfurt Flughafen
png

Uebersicht-airport-
city-frankfurt

pdf

06_Gebäudeplan Frankfurt Flughafen Gebäudeplan Frank-
furt Flughafen

pdf

Lageplan Besucher-
zentrum Fraport

jpg

07_Handbuch_Alarmanlage Abus Alarmanlage pdf
EESec2 Handbuch
Alarmanlage

pdf

08_Stromversorgung Betriebsspezifische
Schaltpläne

pdf

Grundwissen Elektro-
nik

pdf

Stromversorgungsplan jpg
09_Handbuch_Notstromaggregat Bedienungsanleitung

Eisemann Notstrom-
aggregat

pdf

10_Flughafenordnung C2.2 Umwelt-,
Sicherheits- und
Schutzregeln

pdf

C4.3 Ausweisordnung pdf
C4.6
Sicherheitsmanagement-
Systems des Verkehrs-
flughafens

pdf

C4.8 Brandschutzord-
nung

pdf
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11_Struktur_und_Organigramm Fraport Group Struk-
tur

jfif

FraSec Sicherheits-
dienst

png

Gesamtorganigramm
Fraport

pdf

12_Flugplan_17.05_-_15_15 Abflüge 17.05 pdf
Ankünfte 17.05 pdf

13_Mietwagenbuchung Mietwagenbuchung pdf
Tabelle 3: Identifizierte Medien und Dokumente mit verdächtigem Inhalt

Auf diese Dateien wurde lokal mit dem Benutzerkonto „Merle Braun“ in einem Zeitraum
vom 29.04.2024 bis zum 08.05.2024 zugegriffen.

Abbildung 16: Lokaler Zugriff mit Benutzerkonto „Merle Braun“

Darüber hinaus kann der Download von weiteren Dokumenten, die augenscheinlich in
Bezug zu der Stromversorgung des Frankfurter Flughafens stehen, von der Webseite
„https://www.fraport.com“ ermittelt werden, die die offizielle Webseite der Fraport AG
darstellt. Diese Dokumente befinden sich im Ordner „C:\Users\Merle Braun\Downloads“
und wurden am 28.04.2024 heruntergeladen.

Abbildung 17: Download im Webbrowser „Microsoft Edge“

5.6.5 Browserverlauf

Der auf dem Asservat gesetzte Standardbrowser ist Microsoft Edge. Dieser wurde letzt-
malig am 18.05.2024 um 10:23:30 Uhr verwendet.
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Abbildung 18: „Microsoft Edge“ als Standardbrowser des Notebooks

Innerhalb des Edge können Suchanfragen über die Suchmaschine „Google“ festgestellt
werden. Betrachtet man die in AXIOM als „Google Suche“ klassifizierten Suchanfragen,
decken sich diese mit den in Edge identifizierten Suchbegriffen, sodass darauf geschlossen
werden kann, dass die Suchanfragen mittels Google im Edge Browser durchgeführt wur-
den. Die Google Suchanfragen erstrecken sich über einen Zeitraum vom 27.04.2024 bis zum
18.05.2024 und haben somit sowohl vor als auch nach der Tat stattgefunden. Hierbei kön-
nen wesentliche inhaltliche Unterschiede identifiziert werden, die durch den nachfolgenden
Auszug verdeutlicht werden sollen.

Abbildung 19: Suchbegriffe in Google im Webbrowser „Microsoft Edge“
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Zudem können Google Maps Anfragen, die sich auf die Umgebung rund um den Frankfurter
Flughafen beschränken, gefunden werden. Diese wurden ebenfalls mit dem Edge Browser
ausgeführt.

Abbildung 20: Suchen in Google Maps im Webbrowser „Microsoft Edge“

Die beiden abgebildeten Koordinaten stellen augenscheinlich Umspannwerke in Frankfurt
am Main dar.

Abbildung 21: Koordinate „50°05’32.0”N 8°37’07.0”E“ in Google Maps

Abbildung 22: Koordinate „50°09’33.2”N 8°44’07.2”E“ in Google Maps
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Ebenfalls über den Edge Browser können Aufrufe der Chat- und Kommunikationsplatt-
form „Discord“ ausgemacht werden. Auf dem Server mit der Bezeichnung „Die Pfifferlinge“
können drei Chatkanäle identifiziert werden. Darunter auch ein Kanal, der „flughafen-
frankfurt“ lautet. Auf diesen Kanal wurde insgesamt siebenmal zugegriffen.

Abbildung 23: Anwendung „Discord“ im Webverlauf von Edge

Der letzte Zugriff auf den Kanal „flughafen-frankfurt“ erfolgte am 18.05.2024.

Abbildung 24: Details des Discord Kanals „frankfurt-flughafen“

5.6.6 Verbundene Geräte

Unter den mit dem Notebook verbundenen Geräten kann ein USB-Stick der Marke „Kings-
ton“ erfasst werden. Der Zugriff auf diesen erfolgte mit dem Benutzerkonto „Merle Braun“.
Die initiale Verbindung mit dem Asservat fand am 29.04.2024 um 18:24:17 Uhr statt, die
letzte Verbindung am 08.05.2024 um 16:45:22 Uhr. Die Seriennummer lautet „001BFC3653
BCEEB0191BD8F3&0“.
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Abbildung 25: Verbundener Kingston USB-Stick

Diesem USB-Stick kann ein Volume mit der Seriennummer „5C785DA5“ zugeordnet wer-
den. Es gehört zu einem Datenträger der Marke „Kingston“, dem Modell „DataTravler 2.0“
und wurde am 29.04.2024, 01.05.2024 und dem 08.05.2024 an dem Notebook verwendet.
Die Seriennummer des Volumes deckt sich mit der des Asservats 320/24-2 „USB-Stick“.

Abbildung 26: Volume Seriennummer zum Kingston USB-Stick
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Abbildung 27: Volume zum Kingston USB-Stick

Der Anschluss weiterer externer Speichermedien kann nicht festgestellt werden.

5.6.7 Kommunikation

Die Fraport AG verwendet für die interne Kommunikation das Mailprogramm „Microsoft
Outlook“ und für den Austausch von Dokumenten den Cloud-Dienst „Microsoft OneDri-
ve“. Auf OneDrive kann nur mittels einer internen IP-Adresse zugegriffen werden, sodass
der Zugriff von außerhalb der Organisation unterbunden wird. Der Aufruf anderer Cloud-
Dienste, wie bspw. Dropbox oder Google Drive, wird über eine Blacklist verhindert. Bei
einer Blacklist handelt es sich um einen Filter zum Ausschluss von Strukturen, wie z.B.
IP-Adressen, Webseiten oder Mailadressen. Der Zugriff auf Social Media Plattformen, wie
Facebook oder Instagram, wird ebenfalls über Blacklists eingeschränkt. Eine Volltextsu-
che über die Kommunikation innerhalb des Mailprogramms ergab keinen Treffer. Dabei
wurden die Schlüsselworte unter 5.5 verwendet. Es können keine weiteren Kommunikati-
onsmittel mit der Gruppierung „Die Pfifferlinge“ auf dem Notebook gefunden werden.

5.6.8 Anwendungen

Auf dem Asservat können neben den im Umfang eines Microsoft Windows Betriebssystems
enthaltenen Standardprogramme keine zusätzlichen Programme identifiziert werden.

5.7 Untersuchung Asservat 320/24-2 „USB-Stick“

5.7.1 Image-Integrität

Die Integritätsprüfung wird mit Hilfe den vom FTK Imager bereitgestellten „Drive/Image
Verify Results“ im Anschluss an die Imageerstellung durchgeführt. Es werden die MD5
und SHA-1 Hashes des Asservates vor der Imageerstellung, nach der Imageerstellung und
die MD5- und SHA1-Hashes des Images berechnet und dokumentiert.
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Abbildung 28: Hashes aus dem FTK Imager zur Integritätsprüfung

Die Hashwerte sind identisch. Somit ist die Integrität des Asservats und des Images gege-
ben.

5.7.2 Allgemeine Informationen

Auf dem Asservat befindet sich eine Partition mit dem Dateiformat „NTFS“, die verschlüs-
selt ist. Das Passwort ist bekannt und lautet „DiePfifferlinge95“. Durch das vorliegende
Passwort kann AXIOM die Partition „1“ entschlüsseln und anschließend aufbereiten.

Abbildung 29: Vorhandene Partitionen des USB-Sticks

Die Partition „1“ hat eine Größe von 7,27 GB.

Die Seriennummern des Volumes lauten „5C785DA5“ und „565C78815C785DA5“. Damit
handelt es sich um den USB-Stick der mit dem Asservat 320/24-1 „Notebook“ verbunden
war.
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Abbildung 30: Seriennummern des Volumes des USB-Sticks

Logisch befinden sich die in Abbildung 31 dargestellten Dateien auf dem Asservat. Es sind
keine gelöschten Daten vorhanden.

Abbildung 31: Logisch vorhandene Dokumente auf dem USB-Stick
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5.7.3 Medien und Dokumente

Es werden 218 Bilddateien gefunden, wobei 212 davon aus PDF-Dateien extrahiert wurden,
die sich auf dem USB-Stick befinden. Bei den restlichen sechs Bilddateien handelt es sich
um Dateien, die am 29.04.2024, 01.05.2024 und 08.05.2024 auf den USB-Stick gespeichert
wurden. Wie aus den Inhalten und den Dateinamen zu entnehmen, haben vier der sechs
Bilddateien einen Bezug zum Frankfurter Flughafen.

Abbildung 32: Gespeicherte Bilddateien auf dem USB-Stick

Weiterhin können 13 Dokumente auf dem Asservat festgestellt werden. Dabei handelt
es sich um die in Abbildung 33 aufgelisteten PDF-Dateien, die ebenfalls am 29.04.2024,
01.05.2024 und 08.05.2024 auf den USB-Stick gespeichert wurden.

Abbildung 33: Gespeicherte PDF-Dateien auf dem USB-Stick

Die Dokumente haben alle einen Bezug zum Frankfurter Flughafen oder stehen in Verbin-
dung mit Stromversorgung und Brandschutz.
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Während der Sicherung, Aufbereitung und Auswertung der Asservate sind einige unvor-
hergesehene Probleme und Schwierigkeiten aufgetreten, die jedoch alle behoben werden
konnten.

Aus unterschiedlichen Gründen konnte die interne Festplatte des Notebooks nicht ausge-
baut werden, weshalb die Sicherung nicht wie geplant mittels FTK Imager durchgeführt
werden konnte. Es musste also ein Tool gefunden werden, mit dem eine interne Festplatte
ohne Ausbauen gesichert werden kann. Auf Grund von beruflicher Erfahrung wurde sich
für PALADIN EDGE endschieden. Das Tool kann für den nicht kommerziellen Gebrauch
kostenlos auf der Webseite des Herstellers heruntergeladen werden. Somit konnte eine
anschließend reibungslose Sicherung des Notebooks durchgeführt werden.

Ein weiteres Problem trat bei der Aufbereitung des USB-Sticks mittels Magnet AXIOM
auf. Da sich innerhalb des Szenarios für die Verschlüsselung des USB-Sticks entschieden
wurde, muss dieser, um uneingeschränkten Zugriff auf die enthaltenen Daten zu bekom-
men, vor der Aufbereitung entschlüsselt werden. Das verwendete Passwort lautet „Die-
Pfifferlinge95“ und besitzt weniger als 20 Zeichen. Die Entschlüsselung wird innerhalb von
Magnet AXIOM ausgeführt. Dabei kam es zu der Fehlermeldung „Passwort oder PIM
(oder beides) ist nicht korrekt“, obwohl diese unter der Angabe des korrekten Passworts
erfolgte. Somit konnte nur der Persönlicher Iterationsfaktor (kurz PIM) zu der Fehlermel-
dung führen. Da initial nicht bekannt war, was und wofür der PIM ist, wurde das Feld bei
der Entschlüsselung vorerst leer gelassen.

Nach einer Google Recherche konnte herausgefunden werden, dass es sich bei dem PIM
um einen Iterationsfaktor bei der Ver- und Entschlüsselung handelt, der von VeraCrypt
verwendet wird, damit die Anzahl an Iterationen nicht weniger als die standardmäßig
definierte Mindestanzahl beträgt. Für Container beträgt der PIM den Mindestwert von
485. Nachdem für den PIM der Wert „485“ verwendet wurde, konnte der USB-Stick ohne
weitere Probleme von Magnet AXIOM entschlüsselt und aufbereitet werden.

Als Kommunikationsmittel im Szenario wurde ein Discord Server für die Gruppierung „Die
Pfifferlinge“ erstellt, der bei der Spurenlegung auf dem Notebook ausschließlich über den
Webbrowser aufgerufen wurde. Zuvor war nicht bekannt, welche Artefakte von Discord
innerhalb der Auswertung ersichtlich sein würden. Jedoch wurde davon ausgegangen, dass
Chatnachrichten und Chatteilnehmer innerhalb der Aufbereitung nicht gefunden werden
können, da sich diese Informationen in flüchtigen Speicherbereichen befinden. Schlussend-
lich reichten die in Bezug zu Discord identifizierten Artefakte aus, um der Tatverdächti-
gen den Kontakt mit den Mitgliedern der Gruppierung „Die Pfifferlinge“ nachweisen zu
können. Dies liegt auch darin begründet, dass sowohl der Discord Server als auch die sich
darauf befindenden Textkanäle während der Vorbereitung des Szenarios eindeutig benannt
wurden.
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Als letztes stellte die Analyse der Windows-Registry unter Magnet AXIOM eine Heraus-
forderung dar. Da AXIOM neben der Aufbereitung der unterschiedlichen Artefakte auch
die Möglichkeit bietet, die Registry in ihrem originalen Aufbau aufzurufen und zu analy-
sieren, wurde sich lediglich für eine Auswertung mit AXIOM entschieden. Dies erfordert
jedoch Kenntnisse über den Aufbau der Registry, genauer welche Daten sich in welchem
Hive und unter welchem Schlüssel befinden. Des Weiteren ist die von AXIOM generierte
Baumstruktur unübersichtlich. Vorteilhaft ist jedoch, dass die Inhalte der Registry mit auf-
bereitet werden und somit unter den Artefakten zu finden sind. Hierfür wird ebenfalls die
Kenntnis benötigt, unter welcher der Kategorien die entsprechende Information angezeigt
wird. Eine Zeitersparnis hätte durch die Analyse der Windows Registry mittels eines sepa-
raten Registry-Readers oder dem von X-Ways Forensics bereitgestellten Registry-Report
erzielt werden können. Diese Tools bereiten die Registry in leicht lesbarer Form auf, sodass
eine Analyse ohne fundierte Kenntnisse der Struktur und den Hives erfolgen kann.

Die Windows-Registry wurde u.a. für die Analyse der verbundenen externen Speicherme-
dien des Notebooks verwendet. Dabei wurden der Anzeigename sowie die Seriennummer
des verwendeten Kingston USB-Sticks identifiziert. Bei der Auswertung des Images des ge-
sicherten USB-Sticks wurde die am Notebook ermittelte Seriennummer jedoch nicht fest-
gestellt. Dies kann unterschiedliche Gründe haben. Oftmals kann die Seriennummer eines
USB-Sticks auf Grund der Verwendung eines Writeblockers nicht gesichert werden. Letzt-
endlich konnte die Verbindung des USB-Sticks mit dem Notebook anhand der Volume Se-
riennummer nachgewiesen werden. Diese befand sich in den Windows-Ereignisprotokollen
zu den Speichergeräten und konnte dort eindeutig dem Kingston USB-Stick zugeordnet
werden. Dort waren ebenfalls die drei unterschiedlichen Verbindungszeitpunkte zu erken-
nen.

Abschließend kann gesagt werden, dass die Planung und Vorbereitung des Szenarios so-
wie die Durchführung der forensischen Analyse sehr gut verlaufen sind. Das in Kapitel
3.1 beschriebene forensische SAP-Vorgehensmodell war für das Szenario gut gewählt. Die
auftretenden Probleme und Schwierigkeiten konnten gut und zeitnah gelöst werden.
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Hinweis

Der folgende Eintrag für das IT-Forensik Wiki der Hochschule Wismar stellt ein in sich
abgeschlossenes Kapitel dar und steht in keinem Bezug zu der restlichen Praktikums-
dokumentation. Deswegen beginnen die Nummerierungen zu Abbildungen, Tabellen und
Quellangaben beim initialen Zähler. Die Quellen werden unmittelbar am Ende des Kapitels
aufgeführt und nicht im Quellverzeichnis der Praktikumsdokumentation.

Thumbnail Cache unter Windows

Einleitung

Thumbnail Caches sind spezielle Dateien, die unter Windows erstellt und verwendet wer-
den, um Vorschaubilder von Dateien, wie bspw. von Bildern oder Videos, im Windows
Explorer schneller anzeigen zu können. Diese Caches beinhalten kleine Vorschauversionen
von Dateien, den sogenannten Thumbnails, um diese nicht bei jedem Öffnen eines Ordners
neu generieren zu müssen. Damit wird dem Benutzer eine Vorschau des Inhalts der Datei
ermöglicht, ohne diese öffnen zu müssen. Dies macht das Durchsuchen und Verwalten von
Dateien erheblich effizienter.[1][2]

Erstellung

Der Thumbnail Cache besteht aus einer Sammlung von Vorschaubildern, die automatisch
erstellt werden, wenn ein Benutzer auf einen Ordner zugreift, der unterstützte Dateien
enthält. Gleichzeitig wird bei jedem Ordnerzugriff überprüft, ob die Vorschaubilder bereits
im Cache vorhanden sind. Sollte dies zutreffen, werden diese direkt aus dem Cache geladen,
andernfalls neu generiert und im Cache abgelegt. Bei der Erstellung eines Thumbnails wird
diesem eine eindeutige acht Byte lange ThumbnailcacheID zugeordnet, die zugleich den
Namen des Thumbnails darstellt.[3]

Speicherung und Dateiformate

Die Cache-Dateien werden in Abhängigkeit der verschiedenen Windows-Versionen in un-
terschiedlichen Verzeichnissen auf der lokalen Festplatte gespeichert. Seit Windows Vista
befinden sich die Cache-Dateien zentralisiert im Verzeichnis C:\Users\<Benutzername>
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\AppData\Local\Microsoft\Windows\Explorer und werden als „thumbcache_*.db“ ab-
gelegt, wobei die angegebene Zahl die Größe der gespeicherten Thumbnails in Pixeln an-
gibt [1][2]. In früheren Windows-Versionen werden sie hingegen als versteckte Dateien
mit dem Namen „thumbs.db“ im selben Dateipfad wie die Originaldateien gespeichert.
Die Cache-Dateien sind in einer Datenbankstruktur organisiert und besitzen die Endung
„*.db“ (Database File Format). Die Thumbnails selbst werden im Dateiformat JPEG
(Joint Photographic Experts Group), BMP (Windows Bitmap) oder PNG (Portable Net-
work Graphics) gespeichert.[4]

Abbildung 1 zeigt die Thumbnail Cache Dateien eines Windows 10 Benutzerkontos.

Abbildung 1: Beispiel Thumbnail Cache Dateien unter Windows 10

Abbildung 2 zeigt eine der verschiedenen Vorschaugrößen imWindows Explorer eines Win-
dows 10 Betriebssystems. Wie zu erkennen, werden bei der Vorschauansicht Thumbnails
der Bilddateien angezeigt.
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Abbildung 2: Ansicht „Große Symbole“

Struktur und Inhalt

Die Struktur der Datenbank umfasst eine Tabelle für Thumbnails. Diese enthält neben
den eigentlichen Bilddaten der Thumbnails einen Index, der schnelle Zugriffe und die
Verknüpfung von Dateipfaden und anderer Metadaten mit den gespeicherten Thumbnails
ermöglicht, sowie die Metadaten selbst. Metadaten enthalten bspw. Informationen wie den
Dateinamen, den Pfad zur Originaldatei, die Zeit des letzten Zugriffs und die Größe der
Datei. Wenn eine Datei geändert oder gelöscht wird, kann das Betriebssystem anhand
der Metadaten erkennen, ob das dazugehörige Vorschaubild im Cache aktualisiert oder
entfernt werden muss. [5][6]

Tabelle 1 zeigt einen Überblick über den Thumbnail Cache seit seiner Einführung. Zu
jeder Windows-Version wird angegeben, ob es sich bei der jeweiligen Cache-Datei um
die thumbs.db oder um die thumbcache_*.db Datenbank handelt. Weiterhin wird ein
Überblick darüber geboten, wo der Thumbnail Cache in Windows gespeichert wird und
welche Metadaten er enthält.

Betriebssystem Dateiname Speicherort Metadaten
Windows 95B thumbs.db Lokal im Ordner
Windows ME thumbs.db Lokal im Ordner Dateiname, Laufwerk-

buchstabe, Speicherpfad
Windows 2000
Windows XP thumbs.db Lokal im Ordner Dateiname
Windows 2000
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Windows Vista thumbcache_32, 96,
256, 1024

C:\Users\<username>
\AppData\Local\
Microsoft\Windows\
Explorer

ThumbnailcacheID

Windows 7 thumbcache_32, 96,
256, 1024

C:\Users\<username>
\AppData\Local\
Microsoft\Windows\
Explorer

ThumbnailcacheID,
GUID, Laufwerkbuchsta-
be

Windows 8 thumbcache_16, 32,
48, 96, 256, 1024,
wide

C:\Users\<username>
\AppData\Local\
Microsoft\Windows\
Explorer

ThumbnailcacheID

Windows 10 thumbcache_16, 32,
48, 96, 256, 768,
1280, 1920, 2560,
wide, wide_alternate

C:\Users\<username>
\AppData\Local\
Microsoft\Windows\
Explorer

ThumbnailcacheID

Tabelle 1: Windows Thumbnail Cache in den verschiedenen Windows-Versionen

Bedeutung in der digitalen Forensik

Inkriminierte Bilddateien werden häufig mit Verbrechen wie Sexualdelikten, Drogendelik-
ten, Waffendelikten oder Insider-Bedrohungen in Verbindung gebracht. Der Thumbnail
Cache wurde dabei in Gerichtsverhandlungen als Beweismittel genutzt. Im Fall „Vereinig-
te Staaten von Amerika gegen S. Room“ (2006) wurde der Begriff „Thumbnail“ in der
Rechtsprechung wie folgt definiert: „Der Begriff Thumbnail, der sich von der Skizze eines
Künstlers ableitet, bezieht sich auf ein kleines Bild einer Grafikdatei, das angezeigt wird,
um deren Identifizierung zu erleichtern.“ [1]

Bei der forensischen Untersuchung stehen den Ermittlern verschiedene Vorgehensweisen
zur Verfügung. Zum einen kann mit Hilfe von Filtern innerhalb verschiedener forensischer
Programme, wie z.B. EnCase oder X-Ways Forensics, eine rekursive Suche nach allen auf
dem Betriebssystem gespeicherten Bilddateien durchgeführt werden. Zum anderen kann
gezielt nach Bilddateien in einem bestimmten Benutzerverzeichnis gesucht werden, was
einen guten Anhaltspunkt bei der Suche und Lokalisierung von inkriminierten Bilddateien
bietet.

Da der Thumbnail Cache nutzerbezogen ist, hat jedes Windows Benutzerkonto seinen ei-
genen Cache. Gespeicherte Thumbnails stammen daher vermutlich von Dateien, die der
Nutzer selbst verarbeitet hat und die wichtige Einblicke in das Verhalten eines Nutzers bie-
ten. Viele Nutzer wissen nicht, dass der Thumbnail Cache existiert. Und da der Cache nicht
automatisch aktualisiert wird, bleiben Thumbnails inkriminierter Dateien selbst dann er-
halten, wenn die Originaldateien gelöscht wurden. Erst das manuelle Löschen des Thumb-
nail Caches oder die Verwendung der Windows Datenträgerbereinigung mit entsprechen-
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der Option entfernen diese. [7] Das komplette Unterbinden des Zwischenspeicherns von
Thumbnails ist seit Windows 8 nicht mehr möglich [8].
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