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Konzeption eines Vorgehensmodells zur Ableitung von
Härtungsmaßnahmen für nicht-relationale Datenbanksysteme



Motivation

• Anstieg der Schäden um 97,09 % innerhalb von etwa 3 Jahren
− Bitkom 2022: „203 Mrd. EUR Schaden pro Jahr durch Cyberangriffe”

− Bitkom 2018/19: „103 Mrd. EUR Schaden pro Jahr durch Cyberangriffe”

• Anstieg der Cyberkriminalität bei zugleich rückläufiger Aufklärungsquote
− Jahr 2020: Zunahme um 6,3 % bei einer Aufklärungsquote von 32 %

− Jahr 2021: Zunahme um 12,2 % bei einer Aufklärungsquote von 29,3 %

− Jahr 2022: Keine Trendwende zu erwarten
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Motivation

• Herausforderungen durch die Corona-Pandemie seit 2020
− Zunehmende Vernetzung und Digitalisierung von Infrastrukturen

− Zeitkritische Umsetzung ohne umfassende Berücksichtigung der IT-Sicherheit

• Herausforderungen durch den Angriffskrieg auf die Ukraine seit 2022
− Wachsende Bedeutung staatlicher sowie geduldeter Cybercrime-Akteure

− Politisch unabhängig geglaubte Gruppierungen greifen in den Konflikt ein

➢ Folgen der Missachtung von IT-Sicherheit werden nun überdeutlich
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Motivation

• NoSQL-DBS im Zentrum moderner Anwendungen
− Anzahl an NoSQL-DBS ≈ 300

− Hohe Relevanz: Steigende Datenmengen und Entwicklungsaufwand

• Enormes Schadenspotenzial durch Kompromittierung von Datenbanken
− Sensible Mitarbeiterdaten bis hin zu kritischen Geschäftsdaten

− Lediglich vereinzelte Absicherungs-/Härtungsstandards verfügbar

➢ Vorgehensmodell zur Härtung von NoSQL-DBS von großer Bedeutung

Hochschule Wismar \ Fakultät für Ingenieurwissenschaften \ Bereich Elektrotechnik und Informatik



Grundlegende Konfigurations- und Konformitätsrichtlinien
BSI IT-Grundschutz

• Ganzheitlicher Ansatz zur IT-Sicherheit
− ISMS-Leitfaden

• Vorgehensweisen
− BSI Standard 200-1 bis 200-3

− BSI Standard 100-4 (bald 200-4)

• Konkrete Anforderungen
− BSI IT-Grundschutz-Kompendium
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Grundlegende Konfigurations- und Konformitätsrichtlinien
BSI Technische Richtlinien

• Definierung von IT-Sicherheitsstandards
− Ergänzung der Prüfvorschriften des BSI

− Kriterien und Methoden für Konformitätsprüfungen

• BSI-TR-02102: Kryptographische Verfahren
− BSI TR-02102-1: Empfehlungen und Schlüssellängen

− BSI TR-02102-2: Transport Layer Security (TLS)

• BSI-TR-02103: X.509-Zertifikate

• BSI-TR-03111: ECC-Kryptographie
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Grundlegende Konfigurations- und Konformitätsrichtlinien
Center for Internet Security (CIS) Benchmarks und Controls

• Center for Internet Security
− Non-Profit-Organisation

− Gegründet Oktober 2000, New York

− Bündelung von Kompetenzen

• CIS-Controls
− Liste von 18 Schlüsselmaßnahmen

− Vergleich BSI IT-Grundschutz-
Kompendium
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Grundlegende Konfigurations- und Konformitätsrichtlinien
Center for Internet Security Benchmarks und Controls

• CIS-Benchmarks
− Konkrete technische Leitlinien

▪ (Mobile) Betriebssysteme

▪ Desktop- und Server-Anwendungen

▪ Cloud-Anbieter

▪ Netzwerkgeräte

▪ Drucker

− Konsensprozess

− Für nicht-kommerzielle Zwecke 
kostenlos

− Anzahl an Benchmarks ≈ 213
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Grundlegende Konfigurations- und Konformitätsrichtlinien
Security Technical Implementation Guides (STIGs)

• Konkrete technische Leitlinien

• Veröffentlicht von der Defense Information Systems Agency (DISA)

• Absicherung von IA-aktivierten Geräten/-Systemen

• Absicherung von Systemen des DoD

• Gesonderte CIS-STIG-Benchmarks für Betriebssysteme
− Red Hat Enterprise Linux 7 & 8

− Ubuntu Linux 20.04 LTS

− Amazon Linux 2

− Microsoft Windows Server 2016 & 2019
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Entwicklung des Vorgehensmodells
Vorgehensweise und Geltungsbereich

• Grundlage BSI-Bausteine, CIS-Benchmarks und STIGs-Leitfäden
− Untersuchung alle BSI IT-Grundschutz Bausteine

− Untersuchung mehrerer CIS-Benchmarks

− Untersuchung mehrerer STIGs-Leitfäden

• Begrenzung auf ausgewählte CIS- und STIGs-Standards

• Begrenzung des Geltungsbereichs auf technische Maßnahmen
− Fokussierung auf Härtungsmaßnahmen, nicht auf deren Auswirkungen
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Entwicklung des Vorgehensmodells
Untersuchung der BSI IT-Grundschutz Bausteine

ORP.4 Identitäts- und Berechtigungsmanagement 32 Maßnahmen

CON.1 Kryptokonzept 13 Maßnahmen

CON.8 Software-Entwicklung 9 Maßnahmen

CON.10 Entwicklung von Webanwendungen 2 Maßnahmen

OPS.1.1.3 Patch- und Änderungsmanagement 3 Maßnahmen

OPS.1.1.4 Schutz vor Schadprogrammen 1 Maßnahme

OPS.1.1.5 Protokollierung 7 Maßnahmen

APP.4.3 Relationale Datenbanksysteme 10 Maßnahmen

APP.6 Allgemeine Software 5 Maßnahmen
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Entwicklung des Vorgehensmodells
Untersuchung der BSI IT-Grundschutz Bausteine

• Satzweise Untersuchung jeder 
Anforderung

• Begründung bei Nichtberücksichtigung

• Vergabe einer fortlaufenden Nummer mit
Präfix „B“

• Identifikation von 82 BSI-Anforderungen
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Entwicklung des Vorgehensmodells
Untersuchung der CIS-Benchmarks

• CIS Apache Cassandra 3.11 Benchmark 16 Maßnahmen

• CIS MongoDB 5 Benchmark 22 Maßnahmen

• CIS PostgreSQL 14 Benchmark 47 Maßnahmen

➢ Auslassung des CIS IBM Db2 11 Benchmarks
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Entwicklung des Vorgehensmodells
Untersuchung der CIS-Benchmarks

• Untersuchung jeder Kontrolle

• Begründung bei Nichtberücksichtigung

• Vergabe einer fortlaufenden Nummer mit
Präfix „C“

• Identifikation von 85 CIS-Anforderungen
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Entwicklung des Vorgehensmodells
Untersuchung der Security Technical Implementation Guides

• MongoDB Enterprise Advanced 4.x STIG V1, R1 45 Maßnahmen

• Redis Enterprise 6.x STIG V1, R1 70 Maßnahmen

➢ Auslassung des IBM DB2 V10.5 STIG V1, R4
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Entwicklung des Vorgehensmodells
Untersuchung der Security Technical Implementation Guides

• Untersuchung jeder Schwachstellen-ID

• Begründung bei Nichtberücksichtigung

• Vergabe einer fortlaufenden Nummer mit 
Präfix „S“

• Identifikation von 115 STIGs-Anforderungen
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Entwicklung des Vorgehensmodells
Zusammenführung der BSI-, CIS- und STIGs-Anforderungen

• Angabe der zugrundliegenden Einzelanforderungen

• Angabe einer Anforderungsbeschreibung
− Inhalt und Zweck der Anforderung

− IT-Sicherheitstechnischer Hintergrund der Anforderung

− Zugabe weiterer Anforderungen aus BSI-TR, Best-Practices

• Angabe von Umsetzungshinweisen
− Was muss beachtet werden?

− Sind Alternativansätze möglich?

− Gibt es sonstige Einschränkungen?
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Entwicklung des Vorgehensmodells
Beispiel der Anforderung A60
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• Vergabe einer fortlaufenden Nummer 
mit Präfix „A“

➢ Formulierung von 82 Anforderungen 
für NoSQL-DBS



Entwicklung des Vorgehensmodells
Sonderstellung der Anforderung A1
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➢ Integration eines PDCA-Zyklus



Entwicklung des Vorgehensmodells
Sonderstellung der Anforderung A1
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• Demingkreis-Implementierung
− Ausschlussdefinition „NoSQL“

− Hoher Abdeckungsbedarf

− Sammelbecken für nicht-
zuordenbare Maßnahmen

➢ Grundlage für Fortschreibung und 
Weiterentwicklung



Anwendung des Vorgehensmodells
Auswahl der zu untersuchenden NoSQL-DBS

• Neo4j 5.1.0 Community-Edition
− Veröffentlichung von Version 5.x erst im Oktober 2022

− Noch keine Absicherungsstandards seitens CIS oder STIGs vorhanden

− Hohe Popularität im Bereich der Graphdatenbanken

• Redis 7.0.4 Community-Edition
− Noch keine Absicherungsstandards für Version 7 vorhanden

− STIGs für Version 6 der Enterprise-Edition vorhanden

− Hohe Popularität im Bereich der Schlüssel-Werte-Datenbanken
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Anwendung des Vorgehensmodells
Vorgehensweise

• Untersuchung mehrerer Quellen
• Hersteller-Dokumentationen

• Hersteller-Guidelines

• Mitgelieferter Standard-Konfigurationen

• Best-Practice-Ansätze von Dritten

• Ausarbeitung möglichst spezifischer Maßnahmen aus technischer Sicht
− Direkter Bezug zum jeweiligen DBS

− Vorbereitung der Überführung in InSpec-Anwendungscode
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Anwendung des Vorgehensmodells
Beispiel der Anforderung A1
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➢ Fortschreibung → PDCA-Zyklus



Anwendung des Vorgehensmodells
Beispiel der Anforderung A31
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• Angabe von Interpretationshinweisen • Angabe von Konfigurationswerten



Anwendung des Vorgehensmodells
Beispiel der Anforderung A35
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• Angabe von Interpretationshinweisen • Angabe von Systembefehlen



InSpec Redis Community-Edition Baseline

Lukas Zorn
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Live-Demonstration



Auswertung des Vorgehensmodells
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Punktwerte Prozentwerte

Anforderungskatego
rie

Neo4j Redis Neo4j Redis

Grundprinzipien des 
Vorgehensmodells

2 / 2 2 / 2 100,00 % 100,00 %

Installation und 
Updates

11 / 14 10 / 14 ≈ 78,57 % ≈ 71,43 %

Authentifizierung 14 / 26 17 / 26 ≈ 53,85 % ≈ 65,38 %

Autorisierung 5 / 20 9 / 20 25,00 % 45,00 %

Passwortrichtlinien 9 / 16 10 / 16 56,25 % 62,50 %

Auditierung und 
Protokollierung

17 / 22 18 / 22 ≈ 77,27 % ≈ 81,82 %



Auswertung des Vorgehensmodells
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Monitoring 1 / 2 1 / 2 50,00 % 50,00 %

Fingerprinting 6 / 6 6 / 6 100,00 % 100,00 %

Verschlüsselung 14 / 18 13 / 18 ≈ 77,78 % ≈ 72,22 %

Verzeichnis- und 
Dateiberechtigungen

6 / 6 6 / 6 100,00 % 100,00 %

Sicherer Betrieb der 
Datenbankanwendu
ng

18 / 26 16 / 26 ≈ 69,23 % ≈ 61,54 %

Backup und 
Replikation

1 / 4 0 / 4 25,00 % 0,00 %

Zusammenfassung 104 / 162 108 / 162 ≈ 64,20 % ≈ 66,67 %



Fazit

• Das Vorgehensmodell bietet eine gute Arbeitsgrundlage für die Ableitung 
technischer Härtungsmaßnahmen

• Das Vorgehensmodell muss als fortlaufender PDCA-Zyklus verstanden und 
entsprechend weiterentwickelt werden

• Beide DBS konnten nur ≈ 2/3 der Anforderungen erfüllen

• Die Community-Editionen vieler NoSQL-DBS verfügen nicht über 
grundlegende Sicherheitsfunktionalitäten

• Fehlende Sicherheitsfunktionalitäten können kaum selbständig nachgerüstet 
werden

Hochschule Wismar \ Fakultät für Ingenieurwissenschaften \ Bereich Elektrotechnik und Informatik



Ausblick

• Einführung der Bewertung der Anforderungen hinsichtlich ihrer Kritikalität
− Auswirkungen auf Aussagekraft

− Mögliche Orientierung am CVSS-System (Wert zwischen 0,0 und 1,0)

• Fortschreibung
− Formulierung von Anforderungen aus der Umsetzung von A1

− Anwendung auf weniger „fortschrittliche“ NoSQL-DBS

• Weiterentwicklung der InSpec Redis Community-Edition Baseline
− Unterstützung weiterer Betriebssysteme und Redis-Versionen u. v. m.
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Das Vorgehensmodell wird durch seine Anwendung 
und Fortschreibung geprägt!
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Offene Diskussion und Rückfragen


