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Auftragsspezifikation

Aufgabe
Basierend auf dem im Anhang beschriebenen Szenario wurde folgender Sachver-
halt und Auftrag vom Firmenbesitzer an uns herangetragen:

Hr. Meyer hat am 12.05.2022 um 16:30 laut einem Augenzeugen in einem XLS-
Dokument Daten bearbeitet, die dem Augenzeugen fur die Tatigkeit von Hrn.
Meyer uniblich vorgekommen sind. Kurz vorher fand ein Streitgespréach zwischen
dem Firmeninhaber und Hrn. Meyer statt. Hr. Meyer hat danach einem Kollegen
gegenlber geaulert, dass er vermutet, dass sein Arbeitsvertrag nicht verlangert
wird.

Nach Ricksprache mit Betriebsrat und Personalabteilung wird entschieden, zu
analysieren, welche Daten Hr. Meyer zu dem erwahnten Zeitraum bearbeitet hat
und wie er damit weiter verfuhr. Diese Informationen missen in Form eines Be-
richtes vorgelegt werden.

Insbesondere ist dabei auf mogliche Verbindung zu externen Stellen und Speiche-
rung von Daten auf Datenzutragern zu achten. Nicht Teil des Gutachtens sollen
organisatorische Absicherung der Firma sein, da der Gesamtkontext durch den
Sicherheitsbeauftragten der Firma, in Zusammenarbeit mit dem Informationssi-
cherheitsbeauftragen und Datenschutzbeauftragten festgestellt wird.

1. Welche Daten hat Herr Meyer am 12.05.2022 bearbeitet?
2. Welche Verarbeitungsvorgénge hat Herr Meyer mit den unter 1. identifizier-
ten Daten durchgefuhrt?

Situation nach Eintreffen am Arbeitsplatz und erste Mal3hahmen

- Windows-Surface GO (,Tablet’) liegt am Arbeitsplatz und ist nicht ge-
sperrt. Weiterhin ist keine nutzerbezogene Anwendung aktiv.

- Firmeneigener USB-Stick liegt neben dem Rechner

- Werkschutz und Firmeninhaber sind gegenwaértig, die ,Genehmigung’
fur die Untersuchung liegt schriftlich vor.

- Fotos vom Rechner und den elektronischen Geraten wurden erstellt.

- Erdung wurde bewusst nicht durchgefiihrt, da der Rechner nicht gedoff-
net wird.

- Netzwerkverbindungen wurden getrennt, WLAN und Bluetooth deakti-
viert. Ein Netzteil wurde vorbeugend als Stromversorgung ange-
schlossen.

- Bildschirmsperre deaktiviert.

Als Vorgehensmodell wurde im weiteren Verlauf SAP (Secure — Analyse —
Present) gewéhlt.

Untersuchungszeitraum
Der zeitliche Verlauf der Untersuchung stellt sich folgendermal3en dar:

Auftragsvergabe und Annahme 12.05.2022
Analyse der Aufgabenstellung im persénlichen Ge- 12.05.2022
sprach — keine weiteren Informationen bendtigt.
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Sichern der Beweismittel und erstellen der Images mit | 13.05.2022

der Software FTK Imager

Analyse der Sachverhalte 14.05.2022 —
24.05.2022

Dokumentation der Ergebnisse und Erstellen des Gut- | 30.05.2022 —

achtens 11.07.2022

Tabelle 1: Ablauf der Beauftragung

Untersuchte Objekte

Es wurden 2 Objekte gefunden, von denen insgesamt 3 Images, nachfolgend
JAsservate’ genannt, gesichert und analysiert worden sind.

Objekt-Nr. Name des Objek- | Eindeutige ID, Seriennummer, Hashwert

SHA1 checksum:

7f43d

tes
Asservat 01 | RAM des MD5 checksum:
Surface-Go 287ded16c81b4a54d2b322ee9419fdOf
SHA1 checksum:
8de50a917916eef27874faaa3blacO06bac2b
adcb
Asservat 02 | Festplatte im MD5 checksum:
Surface-Go €6694¢1956158¢1f20113f2b54309467

8504507b2612ed21ba7b36a3e124b15dfbl

Asservat 03 | USB-Stick: ,WSD | MD5 checksum:

blau — 2-fach- SHA1 checksum:

bar: USB-A und 700
USB-C

TC108 32GByte* | 10af3edbc2fd90e6aecef3fb8bcafde8

USB anschlief3- 969d906f7e872b38c73c9041697fc9c5f0565

Tabelle 2: Ubersicht der Asservate

Arbeitsmittel, Tools und Methodik

Folgende Arbeitsmittel wurden verwendet:

Name Version

Funktion

Desktop-PC Mainboard: Micro-Star,
B450-A PRO MAX (MS-
7B86), AMI-Bios M.70

Hardware zum Betrieb
der Forensischen Tools

Betriebssystem 10 - Professional, Patch- | OS unter dem die er-

Windows Level 21H2, build wahnten weiteren Tools
19044.1766 ausgefiuhrt worden sind.

FTK-Imager 4.7.1.2 Sichern digitaler Asser-

vate

Magnet AXIOM Examine | 6.1.0.31400

Analyse der Daten

Magnet AXIOM Process | 6.1.0.31400

Einspielen der Daten

Microsoft Word Cloud-Version 2022

Dokumentation der Er-
gebnisse und Erstellen
des Gutachtens
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Microsoft Teams Cloud-Version 2022 Online-Konferenz-Tool
und Fileablageort

Tabelle 3: Liste der verwendeten Arbeitsmittel

Bei FTK-Imager handelt es sich um ein kostenfreies und bewahrtes Tool zur Er-
stellung von forensischen Abbildern, es ist fachlich anerkannt. Es wird von der
Firma ,AccessData‘ angeboten und erstellt je nach Einstellungen physische Abbil-
der von Datentragern. Eine portable Version ist ebenfalls verfligbar, um von einem
externen Speichermedium gestartet zu werden.!

Die Software ,Magnet Axiom Process’ und ,Examine‘ der Firma ,Magnet Forensics'
ist eine bewahrte und am Markt etablierte Spezialsoftware fur die Computerforen-
sische Beweisaufnahme (Process) sowie fuir die Auswertung (Examine). Die Pro-
gramme werden im Geschaftsumfeld, Offentlichen Dienst und Militar eingesetzt.
Die zwei Programme sind eng miteinander verbunden und kénnen nur im Verbund
zweckdienlich eingesetzt werden.?

Microsoft Word und Microsoft Teams wurden zum Austausch der Arbeitsgruppe
und zu Dokumentationszwecken genutzt. Bei beiden Programmen handelt es sich
um am Markt etablierte und verlassliche Office Anwendungen.

Der PC mit dem Betriebssystem ,Win10 Professional: entspricht einem am Markt
verfliigbaren und etablierten Gerat. Sowohl die Software als auch das Betriebssys-
tem wurden stets aktuell gehalten.

SAP-Phase ,Secure

Vor Ort wurden zwei Geréate vorgefunden, ein nicht gesperrter laufender PC
L~surface GO* von Microsoft und ein daneben liegender USB Stick. Der PC war
Uber WLAN mit einem Netzwerk verbunden, der USB Stick war nicht angeschlos-
sen. Eine bildliche Dokumentation der Geréate wurde vorgenommen und befindet
sich im Anhang.

Das Surface GO verfiigt genau tber einen USB-C Anschluss. An diesen war ein
USB-HUB angeschlossen.

Um zu verhindern, dass sich der zu analysierende und der analysierende Compu-
ter zur Laufzeit in den Standby-Modus, bzw. in den ,Sperr-Modus‘ versetzt, wurden
bei beiden zu Beginn die Stromspar- und Bildschirmschoner-Tasks deaktiviert und
alle Netzwerkverbindungen (WLAN, Bluetooth) deaktiviert. Ein Netzwerkkabel war
nicht angeschlossen. Da die Untersuchenden bei der Sicherung permanent anwe-
send waren und Bildschirmsperren deaktiviert hatten, war ein Mousediggler nicht
erforderlich.

Bei der Sicherung wurde die Flichtigkeit der Daten bertcksichtigt und es wurde
daher folgendermafRen vorgegangen®:

1. Sicherung der Hauptspeichers
2. Sicherung der Festplatte
3. Sicherung des USB-Sticks

! https://www.exterro.com/ftk-imager
2 https://www.magnetforensics.com/
3 Laut RFC 3227
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Die Datensicherung und -Validierung erfolgte mit dem Tool ,FTK-Imager‘. Es
wurde auf einen USB-Stick installiert, fir das Speichern der Daten wurde eine ex-
terne Festplatte verwendet, die vorher mit Windows-Mitteln formatiert worden war
und als Laufwerk ,G* im Analyse-Rechner angesprochen werden konnte.

Sicherung Asservat 01 - RAM des Surface-Go

Ein USB Stick mit einer portablen Version von FTK Imager wurde tber den HUB
an das Surface GO angeschlossen, ebenso eine Datenfestplatte zum Speichern
des Images. Durch die Deaktivierung der Online-Verbindungen war eine externe
Manipulation der Daten ausgeschlossen worden.

Im ,FTK-Imager‘ wurde die Option ,capture Memory* und das Ziellaufwerk ,G' aus-
gewahlt.

Es wurde damit begonnen, einen Dump des Hauptspeichers zu erstellen, der in
Summe 10 GByte an Speicherplatz belegt hat und im File ,memdump.mem® abge-
legt worden ist.

AnschlieRend wurde noch die Datei ,pagefile.sys* (1,3 GByte) kopiert, da sich dort
vor allem in Windows-Systemen oft Speicherrelevante Informationen befinden.

Die Datei ,memcapture.ad1” wurde ebenfalls als Image-Datei angelegt. Es handelt
sich um eine komprimierte Dateiform welche die Dateien ,memdump.mem® und
.pagefile.sys* enthalt. In der Datei ,memcapture.adl.txt* wird dabei auch ein Pro-
tokoll der Sicherung inkl. Verifikation und Einstellungen angelegt.

Folgende Abbildung zeigt die gespeicherten Dateien, die Datums- und Uhrzeitan-
gaben und die Grolie.

~ 2TB.SSD (G)

Abbildung 1: Files des gesicherten Hauptspeichers

Sicherung Asservat 02 — Festplatte im Surface-Go
Nach dem Sichern des Hauptspeichers wurde ein Image der Festplatte erzeugt.

Die Festplatte ist bei Asservat 02 verlotet und im Rahmen der Studienarbeit nicht
ausbaubar. Das Gerat wurde entsperrt und im Betrieb angefunden. Aus diesem
Grund wurde entschieden ein Image der Festplatte im laufenden Betrieb zu erzeu-
gen (Online-Sicherung). Dies bedingte auch, dass KEIN Writeblocker verwendet
worden ist, da sonst das auch die systemseitig notwendigen Schreibversuche blo-
ckiert und das System damit voraussichtlich instabil geworden ware. Eine Priifung
mit der Windows-Datentragerverwaltung ergab, dass nur eine Festplatte vorhan-
den ist. Diese ist die Quelle der Sicherung.
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Als Tool der Wahl wurde hier wieder der FTK-Imager eingesetzt. Dort wurde die
Festplatte durch das Anlegen eines neuen Evidence-ltems angebunden und das
Image mit folgenden Parametern gesichert:

e Case-Number: 001

e Evidence-Numer: E001

¢ Unique Description:Surface_Go_Meyer_Systempartition

e Examiner: AG_01

e Notes: image 13.05.22 — 22:00

¢ ImageDestination-File: Festplatte auf extra-2TB-Festplatte
¢ Filename: 001_EO001, 1500 MB Fragment-Size, fastest

e Format: EO1

Die Sicherung wurde am 13.05.22 um 22:02:13 Uhr gestartet und dauerte bis
22:26:56.

Der anschlieRende Verifikationsprozess, der am 13.05.22 von 22:26:57 — 22:45:32
dauerte, ergab nach einem Vergleich der Hashwerte, dass das Image identisch
gewesen ist (siehe folgenden Screenshot).

ing A

Benutzer Details Dienste

L] age Verify Re
Notes: Image 13.05.2
Nar
Sector count
MDS Hash d Information for G:\Festplatte\001_E001
I Computed hash File View Mode | |Physical € y Item (Source) Information
{ Stored verification hash aabea dd ||
B Raciont Hesh Evidence Tree
l Verify result & \\PHYSICALDRNI fte A
| =/ SHA1 Hash
(  Computed hash
Stored verification hash
| Report Hash
|
| Verify result
Bad Blocks List 5
Il Bad block(s) in image
\
Listing Source \Festplatte\001_E001.E01
i
Destination G:\Festplatte\001_E001.E01.csv
| iCustom Content Sources
f Status. Directory listing created successfully
r Evids ile System|Path|
fl \ [a! Progress
I ———]
IGPU 0
intel(R) HD Graphics €
Elapsed time: 0:00:00
Estimated time left
0% 0Oms 7 5
o

Abbildung 2: Vergleich der Hashwerte nach dem Sichern der Festplatte
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Das Image wurde in folgenden Dateien gespeichert:

Name - Anderungsdatum Typ GroBe

| | 001 _E001.E01 13.05.2022 22:02 E01-Datei 1.535.892 KB
9 001_E001.E01.csv 13.05.2022 22:26 Microsoft Excel-CSV-... 518 KB
=/ 001_E001.E01.txt 13.05.2022 22:45 Textdokument 2 KB
| | 001_E001.E02 13.05.2022 22:03 E02-Datei 1.535.950 KB
| D01_E001.E03 13.05.2022 22:04 E03-Datei 1.535.952 KB
|| 001_E001.E04 13.05.2022 22:05 E04-Datei 1.535.937 KB
| | 001_E001.E05 13.05.2022 22:05 E05-Datei 1.535.952 KB
| | 001 _E001.E06 13.05.2022 22:06 E06-Datei 1.535.953 KB
| D01_E001.E07 13.05.2022 22:07 E07-Datei 1.535.937 KB
| | 001_E001.E08 13.05.2022 22:07 E08-Datei 1.535.949 KB
| | 001_E001.E09 13.05.2022 22:08 E09-Datei 1.535.957 KB
| D01_E001.E10 13.05.2022 22:09 E10-Datei 1.535.944 KB
|| 001_E001.E11 13.05.2022 22:09 E11-Datei 1.535.819 KB
| | 001_E001.E12 13.05.2022 22:10 E12-Datei 1.535.817 KB
| | 001 _EOO1.E13 13.05.2022 22:11 E13-Datei 1.535.827 KB
| D01_EQ01.E14 13.05.2022 22:12 E14-Datei 1.535.830 KB
| | 001_E001.E15 13.05.2022 22:12 E15-Datei 1.535.820 KB
| | 001_E001.E16 13.05.2022 22:13 E16-Datei 1.535.892 KB
| D01_E001.E17 13.05.2022 22:15 E17-Datei 1.535.864 KB
|| 001_E001.E18 13.05.2022 22:16 E18-Datei 1.535.873 KB
| | 001_E001.E19 13.05.2022 22:25 E19-Datei 1.535.887 KB
| | 001 _E001.E20 13.05.2022 22:26 E20-Datei 1.535.928 KB
| D01_E001.E21 13.05.2022 22:26 E21-Datei 208.393 KB

Abbildung 3: Gespeicherte Files der Festplatte

Die Datei ,001_E001.E01.txt“ enthalt dabei ein Protokoll der Sicherung inkl. Veri-
fikation und Einstellungen.

Sicherung Asservat 03 — USB-Stick

Datensicherung

Fur den USB-Stick wurde ebenfalls im FTK-Imager ein eigenes Evidence-ltem
angelegt. Das Image wurde auf die bereits erwéhnte externe Festplatte in einem
eigenen Verzeichnis gespeichert.

(Anmerkung zur Studienarbeit: Ein WriteBlocker wurde im Rahmen der Studien-
arbeit aus Kostengriinden nicht eingesetzt, wiirde aber in der Praxis eingesetzt
werden.)

Dabei wurden folgende Attribute verwendet:

e Case-Number: 001

e Evidence-Numer: E002

¢ Unique Description: USB_Meyer_blau_32GB

e Examiner: MUC 01

¢ Notes: image 13.05.22 — 22:32

¢ ImageDestination-File: Festplatte auf extra-2TB-Festplatte
¢ Filename: E002, 1500 MB Fragment-Size, fastest

o Fileformat: EO1

Nach der Sicherung, die 3 Minuten,42 Sekunden dauerte erfolgte eine Verifikation,
die weitere 79 Sekunden in Anspruch nahm. Hier ergaben sich keine Abweichun-
gen der Hashwerte, so dass Ursprung und Image-Copy identisch sind.
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Name Anderungsdatum Typ GriBe

| E002.E01 13.05.2022 22:36 FO1-Datei 160.348 KB
@ EQ02.E01.csv 13.05.2022 22:36 Microsoft Excel-CSV-... 50 KB
—| EO02.E01.txt 13.05.2022 22:38 Textdokument 2 KB

Abbildung 4: Gespeicherte Daten des USB-Sticks.

Die Datei ,E002.E01.txt" enthalt dabei ein Protokoll der Sicherung inkl. Verifika-
tion und Einstellungen.

SAP-Phase ,Analyse’

Vorbereitende Tatigkeiten
Als Auswertetool wurde das bereits beschriebene Axiom Process und Examine
Version 6.1.0.31400 gewahlt.

Mittels Axiom Process wurde der Fall 001 angelegt, die Falldateien wurden im Ord-
ner Axiom_Case und die Beweise, welche von Axiom hinterlegt werden, sind im
Ordner Axiom_Beweise gespeichert. Originaldateien wurden im Ordner Images
gespeichert.

Fur alle Images wurden vorab unter Verarbeitungsoptionen Voreinstellungen vor-
genommen. Im Einzelnen wurde der Suchbegriffe ,Kunde* als Keyword hinzuge-
fugt. Von einer Texterkennung in Bildern (OCR Extrahierung) wurde vorab abge-
sehen, sollte sich im weiteren Verlauf der Analyse ein Bedarf ergeben besteht die
Mdglichkeit diese durchzufiihren. Da kein Verdacht auf Straftaten gegen die sexu-
elle Selbstbestimmung existiert wurden keine Chats im Zusammenhang mit Sex
und Kindern kategorisiert, ebenso wurden Bilder und Videos nicht kategorisiert.
CPS Daten wurden ebenfalls nicht angegeben.

Es ist unbekannt welche Téatigkeiten Hr. Meyer zuletzt ausgefuhrt hat, in der Kate-
gorie Artefakte wurden daher alle auf dem System mdglichen Artefakte aktiviert
um eine umfassende Ubersicht zu erhalten.

Im Folgenden wurden die Asservate als Beweisquellen hinzugefugt und die Be-
weisanalyse gestartet. Die ist in den folgenden Abschnitten detailliert beschrieben.

Nach Abschluss des Hinzufuigens der Beweise sortiert Axiom die Artefakte und
Dateien automatisch nach Dateitypen, Zeiten und kann auch Zusammenhange
darstellen. Um dies zu erleichtern wurde die Berechnung der Zusammenhange
und die Berechnung der Zeitleiste veranlasst und durch Axiom durchgefihrt.

Analyse Asservat 01 - RAM des Surface-Go

Einstellungen Analyse Asservat 01 — RAM des Surface-Go

Mittels FTK Imager wurde der Hashwert des Hauptspeichers unter
~lImages\EOO01\Memory\memcapture.ad1® erfolgreich verifiziert. Dazu wurde das
Asservat in FTK Imager eingebunden und mittels der Funktion ,Verify Drive/Image®
geprift. Das Ergebnis der Prifung wird graphisch angezeigt und in der begleiten-
den Protokolldatei ,memcapture.ad1.txt® durch FTK abgespeichert. Ein manueller
Vergleich mit den Hash-Werten der Chain of Custody Bdgen ist ebenfalls erfolg-
reich. Die Integritat des Asservats ist erhalten.
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Die Datei wurde in den in den angelegten Fall 001 von AxiomProcess Ubernom-
men, dazu wurde unter Beweisquellen folgende Auswahl getroffen ,Computer®,
~Windows*, ,Beweise laden*, ,Abbild“ und die verifizierte Datei ,memcapture.adl®
ausgewahlt. Sie setzt sich aus ,memdump.mem® und ,pagefile.sys” zusammen.

BEWEISQUELLEN

DATEIEN UND ORDNER HINZUFUGEN
ALLE LOSCHEN

File View Mode Help Eile | View Mode Help
aacsaa = - & Add Evidence Item...
Evidence Tree L] @ Add All Attached Devices
+ @ 001_E001.E01 & Image Mounting... 1
1 @ memcapture.ad1 & Remove Evidence Item Information for G:\Memory\memcapture.adi:
e & Remove All Evidence Items [Computed Hashes]
a MDS checksum: 287ded16¢81baasad2b322ee9419fdof

Create Disk Image.. SHAL checksum:  8deSeag17916eef27874faaa3blacebac2badch

T Image information:
- Acquisition started: Fri May 13 21:47:18 2022
tent e (A Acquisition finished: Fri May 13 21:56:56 2022

eate € Segment list:
G:\Memory\memcapture.adl
Decrypt AD1 image... y P
(= Verify Drive['mage... Image Verification Results:
wm Capture Memory... verification started: Wed May 18 08:54:02 2022
verification finished: wed May 18 08:54:48 2022
Obtain Protected Files... MDS checksum:  287ded16¢81baasad2b322ee9a19fdef : verified
%  Detect EFS Encryption SHA1 checksum: 8deS50a917916eef27874faaa3blace6bac2badch : verified
[J ExportEiles...
B) Export File Hash List...
& Export Directory Listing...
£
I Exit

Abbildung 5 Einstellungen Import Asservat 1

Artefakte Analyse Asservat 01 — RAM des Surface-Go

Nachdem alle Asservate in Axiom eingebunden waren wurde die rechenintensive
Analyse gestartet. Die Beweise konnen fir jedes Asservat einzeln dargestellt wer-
den und sind hier fur Asservat 1 dargestellt.

Im Asservat 1 findet sich auf der Zeitachse in Axiom Examine mit einem Suchfilter
Datum 13.05.22 19:35 (UTC) +- 20 Minuten drei (3) Axiom-Kategorien Benutzer-
kommunikation in Form von E-Mails. Betreff ist ,Re: Kundendaten, wie verspro-
chen.” Gesendet von [E-Mail 1] (stellt Hr. Miiller dar) an [E-Mail 2] (stellt Hr. Meyer
dar) um 19:37:35 UTC. Der Speicherort im memdump.mem lautet Offset
8349737993. Die Ortszeit lautet UTC + 2. Damit wurde die Mail am 13.05.22 um
21:37 von Hr. Muller an Hr. Meyer gesendet. Inhalt der Mail ist eine Danksagung
an Herr Meyer bezlglich einer Vereinbarung. Aus der noch angehangten ur-
sprunglichen Mail geht hervor, dass es sich um nicht weiter spezifizierte Daten
handelt.

C____________CtMall

LA e

WORLCHAL ®

. C-Mail 1
et ]
~ . T = E .
LBt = CEEE R
el

PRRTES

m

Abbildung 6: Antwortmail von Hrn. Miiller an Hrn. Meyer
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Analyse Asservat 02 — Festplatte im Surface-Go

Einstellungen Analyse Asservat 02 — Festplatte des Surface-Go

Mittels FTK Imager wurde der Hashwert der Festplatte unter ,Images\E001\Fest-
platte\ 001_E001.E01* erfolgreich verifiziert. Dazu wurde das Asservat in FTK Ima-
ger eingebunden und mittels der Funktion ,Verfify Drive/lmage” gepruft, bei der
Generierung wurden 21 Teildateien gebildet, die Verifizierung wurde tber alle Da-
teien durchgefiihrt. Das Ergebnis der Prifung wird graphisch angezeigt und in der
begleitenden Protokolldatei ,001_EO001.EO01.txt“ durch FTK abgespeichert. Ein ma-
nueller Vergleich mit den Hash-Werten der Chain of Custody Bdgen ist ebenfalls
erfolgreich. Die Integritat des Asservats ist erhalten.

Die Datei wurde in den angelegten Fall 001 von AxiomProcess tibernommen, dazu
wurde unter Beweisquellen folgende Auswahl getroffen ,Computer®, ,Windows*,
.Beweise laden®, ,Abbild“ und die verifizierte Datei ,001_E001.E01" ausgewabhilt.
Sie setzt sich aus 21 fortlaufend nummerierten Dateien zusammen und enthalt vier
Partitionen und den nicht partitionierten Speicherplatz.

file View Mode Help File | View Mode Help BEWEISQUELLEN
aasaa d = - @& Add Evidence Item..

levidence Tree Ly| @ Add All Attached Devices DATHEN YD ORONER HiTUr0geN
+ @ 001_E001.E01 & Image Mounting...
& memcapture.adi Remove Evidence Item
i @) E002EN

a
& Remove All Evidence Items
a

Create Disk Image...

Decrypt AD1 image..
| Verify Dnve{:{nagem
Capture Memory..

-
-
Sat Obtain Protected Files..

Detect EFS Encryption
Export Eiles.

Export File Hash List..

B0

Export Directory Listing...
Exit

Abbildung 7 Einstellungen Import Asservat 2

Nach Beginn dem Einbinden aller Asservate wurde die rechenintensive Analyse
gestartet, dabei wurde die Partition 3, welche mit BitLocker verschlisselt ist, durch
Axiom automatisch entschlisselt wurde und unter ,..\001 Axiom_Evi-
dence\001_EOO01.E01 - Partition 3 (117,86 GB)_decrypted.img“ gespeichert.
Axiom arbeitet beziglich der Partition 3 von nun an mit dem entschlisselten Image
und fugt dies im Beweisordner von Axiom als eigenen Beweis an.

BEWEISUBERBLICK ‘ NEUEN BEWEIS HINZUFUGEN ‘

001_E001.E01 - Partition 3 (117,86 GB)_decry...

A
NUR BEWEIS FUR DIESE QUELLE ANZEIGEN

Beweisnummer 001_E001.E01 - Partition 3 (117,86 GB)_decrypted

Beschreibung  Surface_Go Festplatte entschlisselt

Speicherort 001_E001.E01 - Partition 3 (117,86 GB)_decrypted.img

Plattform Computer

Kein Bild hinzugefiigt

BILD ANDERN

Abbildung 8 Entschliisselte BitLocker Partition
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Artefakte Analyse Asservat 02 — Festplatte des Surface-Go
Die Beweise kdnnen fir jedes Asservat einzeln dargestellt werden und sich hier
fir Asservat 2 dargestellt.

Der Account von Herr Mayer lautet WINGS_AG_01 und wird Uber die eindeutige
Nutzer-SID S-1-5-21-1729541559-3972090306-2745686515-1001 identifiziert,
der Account ist mit einem Passwort geschutzt. Es handelt sich um den einzigen
Nutzeraccount auf dem Geraét.

WINGS_AG_01

001_E001.EO1 - Partition 3 (117,86 GB)_decrypted

»

DETAILS

ARTEFAKTINFORMATIONEN
Benutzemame ~ WINGS_AG_01
Nutzer-Typ  Local User
Sicherer Identifikator ~ S-1-5-21-1729541559-3972090306-2745686515-1001
Profilpfad  C:\Users\WINGS_AG_01
Letzte Anmeldung — Datum/Zeit ~ 13.05.2022 19:27:05

@Ok= =

Letzte Passwortanderung — Datum/Zeit  15.04.2022 21:01:20
Passwort erforderlich ~ True

NTLM-Hashwert ~ 6776B723D3E87459EDB9A34118268178

Benutzergruppe(n)  Administratoren

Abbildung 9 Eindeutiger Nutzer Asservat 2

Am 13.05.22 um 19:27:18 UTC authentifiziert sich der User WINGS_AG_01 mit
der Benutzer-SID S-1-5-21 unter Verwendung seines Passwort am System.

Am 13.05.22.19:31:54 UTC wurden zuletzt auf die Dateien Namenliste.xIsx und
Namensliste.csv zugegriffen, die Hashwerte stimmen mit den obigen Hashwerten
Uberein. Die den Dateien anhéngige SicherheitsID in der jeweiligen Masterfiletable
(MFT) S-1-5-21-1729541559-3972090306-2745686515-1001 ist eindeutig dem
Nutzer WINGS_AG_01 zuzuordnen. Die Hashwerte der Anlagen befinden sich in
der nachfolgenden Tabelle. Die Dateien enthalten finf (5) Spalten mit Vor-, Nach-
namen, zugehorigen E-Mailadressen, Geburtsdatum und Telefonnummern.

Name Hash (MD-5)
Namensliste.xIsx 65014b891f8e75b138c436e52ca4595¢
Namensliste.csv 2da86a7bd6175e9echf2c8d709d45bf2

Tabelle 4: Hashwerte Asservat 2
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Namensliste.csv Namensliste.xlsx

001_E001.£01 - Partition 3 (117,86 GB). decrypted 001_E001.£01 - Partition 3 (117,86 GB) decrypted

VORSCHAU a VORSCHAU

Tabelle1

DETAILS » DETAILS

[c]c]clc]

c]elelc]

Abbildung 10: Zuordnung der Dateien zum Nutzer Meyer
Am 13.05.22 um 19:32:22 UTC 6ffnet Hr Meyer sein E-Mailprogramm Thunderbird.

Am 13.05.22 um 19:34:05 UTC wurden eine E-Mail an mit zwei Anlagen (Namens-
liste.xIsx und Namensliste.csv von [E-Mail 2] (Darstellung Herr Meyer) an [E-Mail
1] (Darstellung Herr Muller) unter Nutzung des Programmes Thunderbird Version
91.9.0 gesendet. Die Hashwerte der Dateien entsprechen den Hashwerten der
obigen Tabelle

Der Betreff der Nachricht lautet ,Kundendaten, wie versprochen.” Der Text der
Nachricht lautet: ,Grif3 Gott Herr Muller, wie besprochen die Daten. Mit freundli-
chen Grif3en Meyer“. Beide Dateien enthalten offensichtlich identische personen-
bezogene Daten (siehe Abbildung 10: Zuordnung der Dateien zum Nutzer Meyer).

Um 19:37:24 UTC wurde ein USB-Stick erstmalig angeschlossen, installiert und
um 19:37:25 UTC in das Dateisystem eingebunden.

Um 19:37:24 UTC wurde eine E-Mail von [E-Mail 1] an [E-Mail 2] empfangen. Herr
Mdiller schickt eine Antwort-Mail fur den Empfang der Daten.

Um 19:37:38 UTC wird der Ordner \Users\WINGS_AG_01\Documents gedffnet, in
diesem sind die Dateien ,Namensliste.xlsx“ und ,Namensliste.csv“ gespeichert.

Um 19:37:54 UTC wurde die Verbindung zum angeschlossenen USB Stick been-
det.

Analyse Asservat 03 — USB-Stick

Einstellungen Analyse Asservat 03 — USB-Stick

Mittels FTK Imager wurde der Hashwert des USB Stick unter ,Images\E002\
001_EO002.E01“ erfolgreich verifiziert. Dazu wurde das Asservat in FTK Imager ein-
gebunden und mittels der Funktion ,Verfify Drive/Image” gepruft. Das Ergebnis der
Prufung wird graphisch angezeigt und in der begleitenden Protokolldatei
»,E002.E01.txt“ durch FTK abgespeichert. Ein manueller Vergleich mit den Hash-
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Werten der Chain of Custody Bogen ist ebenfalls erfolgreich. Die Integritat des
Asservats ist erhalten.

Die Datei wurde in den in den angelegten Fall 001 von AxiomProcess tbernom-
men, dazu wurde unter Beweisquellen folgende Auswahl getroffen ,Computer*,
~Windows*®, ,Beweise laden®, ,Abbild“ und die verifizierte Datei ,E002.E01“ ausge-
wahlt. Sie besteht aus einer Partition und nicht partitioniertem Speicherplatz

BEWEISQUELLEN

DATEIEN UND ORDNER HINZUFUGEN
ALLE LOSCHEN

Eile View Mode Help Eile | View Mode Help
OGS as = . @& Add Evidence Item...
Evidence Tree & Add All Attached Devices
#- @ 001_E001.E01 & Image Mounting...
+ @ memcapture.ad1 & Remove Evidence Item
R & Remove All Evidence Items
(@ Create Disk Image...

61440001

Decrypt AD1 image...

Verify Drive[‘mage...

== Capture Memory...

@ Obtain Protected Files...
Detect EFS Encryption

10af 3edbc2fd90e6aecef Ifbabcafdes
14906 7e872b38¢73¢9041697f 9 510565700

3 22:33:01 2022
Fri May 13 22:36:43 2022

Export Files...
Export File Hash List...

E®C

Export Directory Listing...
o= | Exit

Abbildung 11 Einstellungen Import Asservat 3

Artefakte Analyse Asservat 03 — USB-Stick

Nachdem alle Asservate in Axiom eingebunden waren wurde die rechenintensive
Analyse gestartet. Die Beweise konnen fir jedes Asservat einzeln dargestellt wer-
den und sind hier fir Asservat 3 dargestellt.

Um am 13.05.2022 19:37:26 UTC wurde die System Volume Information auf dem
USB Stick bearbeitet.

Auf dem USB Stick mit der Seriennummer CC316B3F sind zwei Dateien vorhan-
den, sie wurden am 13.05.2022 19:37:44 UTC erstellt. Die Seriennummer ist dabei
den Daten aus Axiom entnommen, eine lesbare Aufschrift auf dem Stick war nicht
vorhanden.

Name
Namensliste.xlsx

Namensliste.csv
Tabelle 5: Hashwerte Asservat 3

Hash (MD-5)
65014b891f8e75b138c436e52ca4595¢
2da86a7bd6175e9echf2c8d709d45hbf2

Um 19:37:54 UTC wurde die Verbindung zum USB Stick beendet.

Analyse der Zusammenhéange zwischen den Asservaten

Inhaltlicher Zusammenhang

Herr Mayer ist mit der User SID S-1-5-21-1729541559-3972090306-2745686515-
1001 der einzige registriere Nutzer auf dem Surface Go, es wird exklusiv durch ihn
genutzt.
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Mittels der Beziehungsdarstellung in Axiom kann gezeigt werden, dass die Datei
Namensliste.xIsx mit dem Hashwert MD-5 65014b891f8e75b138c436e52ca4595¢c
von [E-Mail 2] (Darstellung Herr Meyer) an [E-Mail 1] gesendet wurde. Die Datei
ist auf den Asservaten 2 und 3 vorhanden und wurde zuvor im Ordner
\Users\Wings_AG_01\Documents gespeichert. Dieser Ordner stellt den personli-
chen Dokumentenordner unter Windows von Hr. Meyer dar.

Mittels der Beziehungsdarstellung in Axiom kann gezeigt werden, dass die Datei
Namensliste.csv mit dem Hashwert MD-5 2da86a7bd6175e9echf2c8d709d45bf2
von [E-Mail 2] (Darstellung Herr Meyer) an [E-Mail 1] gesendet wurde. Die Datei
ist auf den Asservaten 2 und 3 vorhanden und wurde zuvor im Ordner
\Users\Wings_AG_01\Documents gespeichert. Dieser Ordner stellt den personli-
chen Dokumentenordner unter Windows von Hr. Meyer dar.

Im Detail wird die Datei Namensliste.xIsx auf Abbildung 12 mitihren Verbindungen
dargestellt. Im Erkennbar sind die MD-5 und der SHA-1 Hashwerte. Anhand des
MD-5 Hashwertes kann nachgewiesen werden, dass die ldentische Datei auf dem
Asservat 2 und 3 gespeichert ist. Auf Asservat 2 wurde die Datei unter
\Users\Wings_AG_01\Documents gespeichert. Die Namensliste wurde von [E-
Mail 2] tbertragen (Darstellung Hr. Meyer). Auf Abbildung 13 ist erkennbar, das
von der E-Mailadresse [E-Mail 2] die Datei an [E-Mail 1] gesendet wurde und zwei
Dateien (Namensliste.xIsx, Namensliste.csv) angehangen waren.

L

Abbildung 12: Zusammenhdnge 1
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"myWINGS” <noreply@mywings.wings.hs-wismar.de>

E-Mail 1 stud.hs-wismar.de>

E-Mail 1 2

lli;;;;;;;lllllISMhﬂﬁMTa

Namensliste.csv
Namensliste.xlsx, Namensiiste.csv

Namensliste.xlsx

Abbildung 13 Zusammenhdnge 2

Dem Pfad auf Abbildung 13 zur Namensliste.csv folgende ergibt sich, dass die
Datei mit identischen MD-5 Hashwerten auf den Asservaten 2 und 3 gespeichert
ist und unter \Users\Wings_AG_01\Documents auf Asservat 2 gespeichert ist. Sie
wurde von [E-Mail 2] Ubertragen (Darstellung Hr. Meyer). Dieser Vorgang ist be-
reits beschrieben.

Abbildung 14 Zusammenhiinge 3
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Zeitlicher Ablauf

Als Darstellungszeit wurde in der Nachfolgenden Tabelle die Ortszeit gewahlt
(UTC + 2h), da Herr Meyer der einzige registrierte Nutzer auf dem PC ist sind die
Aktivitdten auf ihn zurtickzufihren.

Die in der folgenden erwahnten Dateien ,Kundendaten.xlsx“ und ,Kundenda-
ten.csv* haben identische MD-5 und SHA-1 Hashwerte und sind damit identisch.

Uhrzeit Verhalten Asservat Nr.

212718 | Anmeldung von Hr. Meyer am PC 2
Benutzer-SID S-1-5-21

213154 Bearbeitung Dateien Namensliste.xIsx, Namens- 2
liste.csv

213222 Offnung Thunderbird (E-Mailprogramm) 2

213405 E-Mail mit Anlagen Namensliste.xIsx, Namens- 2
liste.csv an Hr. Muller mit Thunderbird

213424 Installation USB-Stick 2

213425 Einbinden USB-Stick 2

213726 | System Volume Information bearbeitet 3

213735 Hr. Meyer empfangt eine Mail als Antwort auf die 1
gesendeten Daten.

213738 | \Users\WINGS AG_ 01\Documents getffnet 2

213744 | Erstellung Namensliste.xlsx, Namensliste.csv auf 3
Asservat 3

213754 | Trennung Verbindung USB-Stick 2
Tabelle 6: (ibergreifender zeitlicher Ablauf
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SAP-Phase ,Prasentation

Die Ergebnisse werden abschlieRend zusammenfassend in der Taxonomie nach
CERT beschrieben, diese ermdglicht eine Sicherheitsverletzung (Vorfall) anhand
mit einer minimalen Anzahl von Begriffen zu beschreiben. Die Struktur ist in der

nachfolgenden Tabelle auf der linken Seite dargestellt.

CERT

Beschreibung

Beweis-
quelle

[leHOA

Angreifer

Innentéater: Hr. Miiller (USER
SID: S-1-5-21-1729541559-
3972090306-2745686515-1001

Asservat 2

Hubuy

Werkzeuge

Standardanwendungen
e E-Mail (Thunderbird)
e Officeanwendung (Excel)

Asservat 2

Schwach-
stelle

Unkontrolliertes Erstellen von
Dateien mdglich
Unkontrolliertes Senden von An-
lagen moglich

Anschluss USB Stick mdglich.

Asservat 2

siubiaig

Aktion

Versandt von Daten an Empfan-
ger mit externen E-Mailadressen,
im Folgenden Speicherung der
Daten auf USB-Stick

Asservat 2,3

Ziel

Kundendaten

Asservat 2,3

Resultat

Beurteilungshoheit Firma X

Absicht

Beurteilungshoheit Firma X

Tabelle 7: Darstellung CERT

Herr Miller hat am 13.05.22 im Zeitraum von 19:27 bis 19:38, unter Nutzung sei-
ner bestehenden Berechtigungen, zwei Dateien mit wahrscheinlich Kundendaten
(Kundendaten.xlIsx und Kundendaten.csv) mittels Thunderbird an eine externe E-
Mailadresse versendet und diese Dateien ebenfalls auf einen USB-Stick kopiert.
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Anhang

Abgrenzung Zeitliche Einordnung ,APL"

Die Daten, die fur die Analyse in dieser Arbeit verwendet worden sind, wurden
aulRerhalb der normalen Arbeitszeiten erstellt. Der im Dokument skizzierte Fall
fand zeitlich 29 Stunden vorher statt, um einen ,realistischen’ zeitlichen Verlauf
anzunehmen und ist mit Realzeiten dargestellt. In der praktischen Arbeitswelt wer-
den Ubliche Burotatigkeiten nicht in der Nacht stattfinden. In der Arbeit sind die
Zeiten so dargestellt wie sie in den Analyseprogrammen gespeichert waren.

Erfasste Fotos
Foto des Surface-Rechners:

Abbildung 15: SurfaceGO

Foto des USB-Sticks:

Abbildung 16: USB-Stick
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Chain of Custodies (CoCs)
COC fur den Hauptspeicher:

Single Evidence Form
L L[ lolol-lolzl1

Fon
PLEASE COMPLETE FORM IN UPPERCASE Lab

Sostion B; Evidence Collection

DaterTime Coloctod (4] 3018 )[2]2] (2IT:[€lg] | cotocorny {6 _ o
Ste Adress

Alodlersheefle 62
12365 Alushoshedl

Mew
N 2R
(ot Goufece Go A

wossun [[galdle[Ju[6lc [8Rb ok [Seld2lb 302 2le e[Tiche al [ ly] #*
srnct Sum (8] d[e[510]e 4117 A1116 e]e[ {21210 [f [« | ele [S[bHlelc [ [blelc]2lb lak]c]b]
At clomaton.. e HSP- Fovmay- , wobews Forwel av far

Fodgldle

s e seratchen

oot P [T

[413[0l5][22] 2H:B14 | muety 4G 04
Tiuge / ECOT Jt(mn;k
mmc‘l‘xplnwmd’f | ke sizef 632 q5F, 655 B“L-_ .

nal Information

This form is 1o be used when collecting a hardware device containing data that may be of interest in
a case. Guidelines

- Ensure that this form only refers to one item of evidence and that one is completed
for each item of evidence

= This form must be accompanied by Chain of Custody forms which detail the
individuals that have handled the evidence

- Further remarks can be noted overleaf in Section E: Remarks

= Itis important that these forms are kept with the evidence at all times

- Upon handover o disposal please complete Section F: Evidence Handover

Abbildung 17: COC Hauptspeicher (Asservat 01)

Created By AccessData® FTK® Imager 4.7.1.2

Case Information:
Case Number:
Evidence Number:
Unique Description:
Examiner:

Notes:

Information for G:\Memory\memcapture.adl:

[Computed Hashes]

MD5 checksum: 287ded16c81b4a54d2b322ee9419fdof

SHA1 checksum: 8de50a917916eef27874faaa3blacO6bac2badchb

Image information:
Acquisition started: Fri May 13 21:47:18 2022
Acquisition finished: Fri May 13 21:56:56 2022
Segment list:

G:\Memory\memcapture.adl

Image Verification Results:

Verification started: Wed May 18 08:54:02 2022

Verification finished: Wed May 18 ©08:54:48 2022

MD5 checksum: 287ded16c81b4a54d2b322ee9419fdof : verified
SHA1 checksum: 8de50a917916eef27874faaa3blacO6bac2badcb : veri-
fied

COC fur die Festplatte des Windows-Tablets
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Single Evidence Form
L. | ololHgols

vidence Mo,

Digital Forensics
PLEASE COMPLETE FORM IN UPPERCASE Latr

Section B: Evidence Collection
DateTime Collected [4] 3][0[&2]2) [2[1]:
Site Address
Modersheafle G2
1238 Aluslorslalt
Section C: Evidence Details
Date/Time Stored  [4[Z][0(81[2]2] [2[2):2]6]
— ::amﬂ TTJJ%‘T‘»‘(_ / Ecoq F#g[:f:w R
u
Manufacturer M""“’!’" Model gnﬁue Go -1
il gopg_ @ DFG_ o1 §1e2
vossun | (16 1t [¢[cl[4[5[6 b [s|€iela|flzlelalr s [g [2[s[5[c[s]elalcle[z &<
sun sun B g5 lelalblzlshr[zle T lbla b 316 e T3le 2l b HISWE BT ]l d]
Adgionl Information... Fﬁ‘pfuut , weles Fonusl oy [z VSP

(6lg] caesedty 44 o

Noke any damage, marks and sraichés Digital Image Taken B ves O
Section D: Image Details

DatelTime Imaged[413][015) (22] [212):0]e] | maesor _4G_OA

swose Lot Tuge / EQ¥_ B plable

Image Filename W:EET j 1T image size A22160 4R
Additional Information... Eﬂ'f— E 2/’

This form is o be used when collecting a hardware device conlaining data that may be of interest in
a case. Guidelines:

+ Ensure that this form only refers to one item of evidence and that one is completed
for each item of evidence

+ This form must be accompanied by Chain of Custody forms which detail the
individuals that have handled the evidence

+ Further remarks can be noted overleaf in Section E: Remarks

- It is important that these forms are kept with the evidence at all times

+ Upon handover or disposal please Section F: Evi

Abbildung 18 COC Festplatte (Asservat 02)

Created By AccessData® FTK® Imager 4.7.1.2

Case Information:

Acquired using: ADI4.7.1.2

Case Number: 001

Evidence Number: E@O1

Unique description: Surface_Go_Meyer_ Systempartition
Examiner: MUC_01

Notes: Image 13.05.22 - 22:00

Information for G:\Festplatte\00l E001:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 15.566

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 250.069.680

[Physical Drive Information]

Drive Model: KBG30ZPZ128G TOSHIBA

Drive Serial Number: 0008_0D04 0032 _8782.
Drive Interface Type: SCSI

Removable drive: False

Source data size: 122104 MB

Sector count: 250069680

[Computed Hashes]
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MD5 checksum: €6694c1956158c1f2011312b54309467
SHA1 checksum: 8504507b2612ed21ba7b36a3e124b15dfb17f43d

Image Information:
Acquisition started: Fri May 13 22:02:13 2022
Acquisition finished: Fri May 13 22:26:56 2022
Segment list:

G:\Festplatte\00l_E001.E01

:\Festplatte\001_E001.E02

:\Festplatte\001l E0O1.E03

:\Festplatte\001l E0GO1.E04

:\Festplatte\001_E001.E05

:\Festplatte\001l EGO1.E06

:\Festplatte\001_E001.EQ7

:\Festplatte\001_E001.E08

:\Festplatte\001_E001.E09

:\Festplatte\001l_E001.E10

:\Festplatte\@01l EGO1.E11

:\Festplatte\00l EGO1.E12

:\Festplatte\001_E001.E13

:\Festplatte\001l E0GO1.E14

:\Festplatte\001_E001.E15

:\Festplatte\001l_E001.E16

:\Festplatte\@O1l EGO1.E17

:\Festplatte\001_E001.E18

:\Festplatte\001l E0GO1.E19

:\Festplatte\001l EOGO1.E20

:\Festplatte\001l E0GO1.E21

[0 ) I I ) W) W) ) B ) B ) () B ) I ) B B ) I ) ) I ) I} R ) I ) |

Image Verification Results:

Verification started: Fri May 13 22:26:57 2022

Verification finished: Fri May 13 22:45:32 2022

MD5 checksum: €6694c1956158c1120113f2b54309467 : verified
SHA1 checksum: 8504507b2612ed21ba7b36a3e124b15dfb17f43d : ver-
ified

Image Verification Results:

Verification started: Wed May 18 08:53:51 2022

Verification finished: Wed May 18 ©08:59:30 2022

MD5 checksum: €6694c1956158c1f20113f2b54309467 : verified
SHA1 checksum: 8504507b2612ed21ba7b36a3e124b15dfb17f43d : ver-
ified
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COC fiur den USB-Stick:

Single Evidence Form
L[ [ oloH]ele|2
Case No. Evidence No.

PLEASE COMPLETE FORM IN UPPERCASE

Digital Forensics

Section B: Evidence Collection

DatarTime Collected 4| 3 ol5 || 22| (2[2): 814 | coneciea vy (. O-1

Site Address

Section C: Evidence Details

DaterTime Stored || 3 [0]6]2[2] [2[2):[3[2)

Storage Location I‘,.."‘ Eco2

Dovce Trve USR - Sliy [comacty 32 6B ( 314406 70015 1)
Manvtacurer W AMSEA/OA ‘Mncelw TC 7R (’n{aq)
sene CC316B3F

vossum|4|ght[F3[eBlolc [z FIDlt|#lel6lelelcelr [3[FiB (8Bl LAFDIER] o Mt
st sum 916 | 9ip|a o6 || 8[H2| 613 Ic [F3I¢ e H1is 19| HFi c|qic | S s s s 7l

Additional Information.

Nate amy damage, marks and scratches Digital Image Taken E’ Yes E] No
Section D: Image Details

DatalTima Imaged (4] 3[0[8](2]2] [2[2:[8] 2] [ Imaged by Ml e
storage Locaton T yugues B0
image Flename Eog¥® 4ol 4 [imee sz Agm 24P 4R

Addltional Information,

This form is to be used when collecting a hardware device containing data that may be of interest in
a case. Guidelines:

« Ensure that this form only refers to one item of evidence and that one is completed
for each item of evidence

« This form must be accompanied by Chain of Custody forms which detail the
individuals that have handled the evidence

+ Further remarks can be noted overleaf in Section E: Remarks

- Itis important that these forms are kept with the evidence at all times

+ Upon handover or disposal please complete Section F: Evidence Handover

Abbildung 19: COC USB Stick (Asservat 03)

Created By AccessbData® FTK® Imager 4.7.1.2

Case Information:

Acquired using: ADI4.7.1.2

Case Number: 001

Evidence Number: E©02

Unique description: USB_Meyer_blau_32GB
Examiner: MUC_01

Notes: 13.05.22 - 22:32

Information for E:\Axiom\Image\E©O2\E002:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 3.824

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 61.440.001

[Physical Drive Information]

Drive Model: ASolid USB USB Device
Drive Serial Number: 0000000005
Drive Interface Type: USB
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Removable drive: True
Source data size: 30000 MB

Sector count: 61440001
[Computed Hashes]
MD5 checksum: 10af3edbc2fd90ebaecef3fb8bcafde8

SHA1 checksum: 969d90617e872b38c73¢c9041697fc9¢c5f0565700

Image Information:
Acquisition started: Fri May 13 22:33:01 2022
Acquisition finished: Fri May 13 22:36:43 2022
Segment list:

E:\Axiom\Image\EOGO2\EQO2.EOQ1

Image Verification Results:

Verification started: Fri May 13 22:36:43 2022

Verification finished: Fri May 13 22:38:02 2022

MD5 checksum: 10af3edbc2fd90ebaecef3fb8bcafde8 : verified
SHA1 checksum: 969d90617e872b38c73¢c9041697fc9c5f0565700 : ver-
ified

Image Verification Results:

Verification started: Wed May 18 ©8:54:09 2022

Verification finished: Wed May 18 ©8:55:27 2022

MD5 checksum: 10af3edbc2fd90e6aecef3fb8bcafde8 : verified
SHA1 checksum: 969d90617e872b38¢c73c9041697fc9c5f0565700 : ver-
ified
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Hintergrundinformationen zur Studienarbeit

Szenario:

Herr Meyer ist (noch) befristet Angestellter der Firma X. Das Arbeitsverhaltnis ist
seit geraumer Zeit durch Missverstandnisse und Meinungsverschiedenheiten be-
lastet. Am 12.05.2022 kommt es zwischen Herrn Meyer und seinem Chef zu einem
lautstarken Streit. Herr Meyer ist sich nach dem Streit sicher, dass sein in Kiirze
auslaufender Arbeitsvertrag nicht verlangert werden wird. Zum einen ware eine
mindlich zugesagte Verlangerung tberfallig, zum anderen hat sein Chef im Streit
abermals seine subjektive Unzufriedenheit mit den Arbeitsergebnissen von Herrn
Meyer kundgetan.

Aus diesem Grund fasst Herr Meyer den Entschluss, eine vertrauliche Sammlung
an Kundendaten zu entwenden und einem Konkurrenten der Firma X zukommen
zu lassen. Hierzu wertet er an einem seiner letzten Arbeitstage physische Ordner
mit Angeboten sowie Schriftverkehr mit Kunden aus vergangenen Projekten und
Kunden-Auftragen aus und tragt diese in eine Excel-Datei ein. Ein Kollege beo-
bachtet die Tatigkeit von Herrn Meyer und stellt diesen zur Rede — woraufhin Herr
Meyer vorgibt die Unterlagen auf Versaumnisse und Lessons-Learned hin tber-
prufen zu wollen, um besser mit ihnen abschlieen zu kénnen. Ein kurzer Blick auf
die Excel-Datei veranlasst den Kollegen jedoch dazu Herrn Meyer nicht weiter zu
storen und stattdessen umgehend den Werkschutz zu informieren. Herr Meyer
schopft Verdacht und kopiert die unfertige Excel-Daten auf einen USB-Stick und
versendet sie zusatzlich per Mail.

Kurze Zeit spéater treffen zwei Werkschutz-Mitarbeiter ein und entfernen Herr
Meyer von seinem Rechner, der Rechner wurde dabei nicht gesperrt und neben
seinem Rechner verbleibt auch ein firmeneigener USB-Stick zurtick.

Schlussel und Zugangskarten werden Herrn Meyer abgenommen und Herr Meyer
wurde des Werksgelandes verwiesen. Im Folgenden wurde eine Ermittlung des
Sachverhaltes durch die mit Sicherheit beauftragten Personen der Firma X in Auf-
trag gegeben, der Betriebsrat stimmt dieser zu. Fir die IT-Forensik wurde ein ex-
terner Gutachter beauftragt.

Dateien
FiUr das Szenario waren zwei Dateien mit Kundendaten vonndéten, dies wurden
vorab erstellt.
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~| Namensliste.csv - Editor

Datei

chtigl
ichtig
Wichti

Bearbeiten Format Ansicht

Hilfe

Morname;Nachname;Mailadresse ;Geburtsdatum;Geheime Telefonnummer
tigl@firmenaccount.com;14.07.1968;171345234
chtig2@firmenaccount.com;11.05.1969;171345534
Wichtig3@firmenaccount.com;27.01.1982;171344674

Horst;Wichtiga;Horst.Wichtigd@firmenaccount.com;12.03.1965;171311434
Johanna;Wichtig5;Johanna.Wichtig5@firmenaccount.com;@8.08.2000;171339874
Nicole;wWichtig6;Nicole.wichtig6@firmenaccount.com;15.06.1990;171345234
Kaij;Wichtig7;Kai.wichtig7@firmenaccount.com;20.04.1978;171348566
Michael;Wichtig8;Michael.Wichtig8@firmenaccount.com;13.09.1999;171443355
Thomas ;Wichtig9; Thomas.wichtig9@firmenaccount.com;18.10.1979;171300456
Henning;Wichtigl@;Henning.Wichtigle@firmenaccount.com;24.12.1987;171377434
Rudolf;wichtigll;Rudolf.wWichtigli@firmenaccount.com;11.11.1994;171456334

Zeile 1, Spalte 1

Abbildung 20: Datei Namensliste.csv

%7 Automatisches Speichern H:;Z:

Datei  Start

[ 5.

Einfligen

Rilckgangig Zwischenablage

s lohanna
[ MNicole
il Kai
Michael
' Thomas
Henning
Pl Rudolf

Wichtigs
Wichtigh
Wichtig7
Wichtigs
Wichtig9
Wichtigl0
Wichtigll

Tabelle1

Namensliste.xls

Seitenlayout Formeln Daten

A = o/
A — Z.-"'-:!

Schriftart

Ausrichtung Zahl

ichtig2@firmenaccount.com
Wichtig3@firmenaccount.com

ichtigd @firmenaccount.com
Johanna.Wichtigs@firmenaccount.com
Nicole.Wichtigb@firmenaccount.com
Kai.Wichtig? @firmenaccount.com
Michael. Wichtig8@firmenaccount.com
Thomas.Wichtigd @firmenaccount.com
Henning. WichtiglO@firmenaccount.com
Rudolf.Wichtigll@firmenaccount.com

Abbildung 21 Datei Namensliste.xIsx

Uberpriifen

100%

Ansicht

Formatvorlagen

11.05.1969

27.01.1982
12.03.1965
08.08.2000
15.06.1990
20.04.1978
13.09.1999
18.10.1979
24.12.1987
11.11.1994

Windows (CRLF) UTF-8 mit BOM

Hilfe I Kommentare 3 Teilen

Zellen

Bearbeiten

Analyse

171345534
171344674
171311434
171339874
171345234
171348566
171443355
171300456
171377434
171456334

Vorbereitung der zu analysierenden Geréate
Ein Surface GO wurde in den Auslieferungszustand zuriickgesetzt. Auf diesem
wurde Windows10 installiert und mittels einem USB-Stick die im vorherigen Ab-
schnitt dargestellten Dateien Ubertragen. Als Office Programm wurde OpenOffice
installiert und als E-Mailprogramm wurde Thunderbird installiert. Ein studenti-
scher Account wurde als Darstellungsaccount des Taters genutzt.

Ein bisher nicht genutzter Stick wurde fur die Durchfiihrung des Szenarios bereit-

gestellt.
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Zur Erstellung des Images wurde FTK-Imager auf einen weiteren USB-Stick in-
stalliert und eine externe Festplatte fir die Datensicherung des Images bereitge-
stellt.

Praktische Durchflihrung Szenario

In der Praktischen Durchfuhrung wurde die zwei Dateien ,Namensliste.xIsx“ und
~,Namensliste.csv* im Nutzerordner unter Dokumente abgelegt, getffnet und er-
neut gespeichert, um digitale Spuren zu erzeugen.

Unter Nutzung von Thunderbird wurde E-Mailverkehr zwischen zwei Studenti-
schen Accounts, inklusive der Dateitibertragung der Dateien ,Namensliste.xIsx*
und ,Namensliste.csv®, durchgefihrt.

Ein fabrikneuer USB-Stick wurde an das SurfaceGo angeschlossen und die Da-
teien wurden mittels ,Kopieren und Einfiigen‘ auf dem Stick gespeichert. Der
Stick wurde anschlieRend getrennt. Ab diesem Zeitpunkt beginnt die Auswertung
des SurfaceGO.
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Wikipedia Artikel Cloud Log Forensik (CLF)
Definition
Mit Log-basierter Cloud Forensik —auch als "Cloud Log Forensik (CLF)" bekannt — wird

die Anwendung forensischer Prozesse auf Log-Daten Cloud-basierter Systeme bezeich-
net.[1]

Thematische Einordnung
Bei der CLF handelt es sich um ein Teilgebiet der Cloud-Forensik, welche wiederum ein
Teilgebiet der Digitalforensik darstellt[7].

Dabei werden die Ublichen Speicher- und Systemabbilder (in der Regel in Form von
Snapshots) durch eine forensische Betrachtung der Logfiles erganzt. Die Methodik be-
ricksichtigt dabei auch Besonderheiten, die in Cloud-Umgebungen zu beachten sind
(siehe auch Abschnitt 'Besondere Cloud-Charakteristika').

Die beiden mafRigeblichen Ziele der CLF sind die zeitnahe Warnung beim Auftreten von
UnregelmaRigkeiten sowie die Erbringung von Hinweisen (Spuren) zur vereinfachten
Auswertung. Anwendung findet die CLF damit u. a. im Security Information and Event
Management (SIEM), Logging as a Service (LaaS) und der Digital Forensics & Incident
Response (DFIR).

Bei der CLF liegt der Fokus auf den Aspekten[1]:

e der allgemeinen "Forensicability"[2] (siehe Beweissicherung und eDiscovery) der
Cloud-Umgebung,

e der erforderlichen strategischen Vorbereitung (im Rahmen des forensischen
Prozesses gem. BSI-Vorgehensmodell),

e der Etablierung eines zentralen Loggings (fur die verteilten Cloud-basierten so-
wie OnPrem-Systeme wie Firewall, Datenbanken und -speicher, VMs und Hyper-
visor, Anwendungen und Dienste) im Rahmen der Vorsorge fiir die IT-Forensik
gemal Prozessbausteins DER.2.2 des IT-Grundschutzkompendiums,

e der dadurch angestrebten beziehungsweise zusatzlich unterstiitzten Forensic
Readiness sowie

e der Gerichtsfestigkeit der hierdurch bereitgestellten Spuren.

Besondere Cloud-Charakteristika

Cloud-Umgebungen unterscheiden sich durch ihre besonderen Charakteristiken wie Vir-
tualisierung, Multi-Tenant-Architektur (und der damit verbundenen Orts-, Zugriffs-, Per-
sistenz- und Skalierungs-Transparenz) sowie der Shared-Responsibility (zwischen Cloud
Service Provider (CSP) und Cloud-User (CU)) sowie weiteren Aspekten wie Daten-
schutz[4] und grenziiberschreitende Rechtsanwendung[7] (multi-jurisdiction) maRgeb-
lich von konventionellen (OnPrem) IT-Landschaften.

Diese Parameter beeinflussen auch die Ablage von Informationen in Log-Files, so dass
eine ,einfache’, vor Gericht verwendbare Auswertung (Datensammlung und Ermitt-
lungsarbeit) derselbigen oft nicht durchfihrbar ist[6]. Werden Informationen aus zentral
gespeicherten Dateien extrahiert muss beispielsweise immer betrachtet werden, ob
diese in der Form auch verwendbar sind, oder ob lokale Gesetze aus dem Land des
Cloud-Providers oder des Cloud-Users dagegen sprechen[3].
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https://it-forensik.fiw.hs-wismar.de/index.php/IT-Forensik
https://it-forensik.fiw.hs-wismar.de/index.php/Spuren
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https://de.wikipedia.org/wiki/Transparenz_%28Computersystem%29
https://cloudsecurityalliance.org/blog/2021/02/04/the-evolution-of-cloud-computing-and-the-updated-shared-responsibility/#:~:text=At%20its%20core%2C%20a%20%2Acloud%2A%20shared%20responsibility%20model,or%20the%20application%20owners%20%28enterprises%20and%20startups%20alike%29.
https://it-forensik.fiw.hs-wismar.de/index.php/Datenschutz_in_der_IT-Forensik#In_Bezug_auf_Dritte
https://it-forensik.fiw.hs-wismar.de/index.php/Datenschutz_in_der_IT-Forensik#In_Bezug_auf_Dritte
https://it-forensik.fiw.hs-wismar.de/index.php/Datensammlung
https://it-forensik.fiw.hs-wismar.de/index.php/Ermittlungsprozess
https://it-forensik.fiw.hs-wismar.de/index.php/Ermittlungsprozess

Dieser Besonderheit soll mittels neuer Betrachtungsweisen, angepasster Werkzeuge &
Methoden, Frameworks und Taxonomien sowie offener Forschungsfragen Rechnung ge-
tragen werden.[1]

Anwendung von CLF in der Praxis (Continual- und Sporadic Fo-
rensics)

CLF in der Praxis anzuwenden bedeutet, dass Parameter definiert werden mussen, die
Abweichungen von reguldren Verarbeitungen und damit Hinweise auf potentielle Ge-
fahrdungen erkennen lassen. Dies konnen beispielsweise 'Log-Eintrage pro Se-

kunde', 'Veranderungen der Log-Datei-GrofSe pro Sekunde' oder auch die 'Protokollie-
rung des Zugriffs auf geschiitzte Dateien' sein, jeweils unter Beriicksichtigung definierter
regularer Arbeitszeiten.

Stellt das Erkennen solcher Auffalligkeiten in on-Prem-Log-Files schon eine Herausforde-
rung dar, so vergrofSert sich das Problem bei Log-Files von Cloudservices, wie im vorigen
Absatz bereits beschrieben.

Generell kann CLF auf 2 Arten Anwendung finden[1]:
e im Bereich der Continual Forensics
e beiSporadic Forensics

Bei 'Continual Forensics' werden die definierten, zu Gberwachenden Parameter laufend
Uberprift, wodurch Auffalligkeiten zeitnah erkannt werden. Diese Methode eignet sich
daher auch sehr gut, um in ein Security Information and Event-Management eingebettet
zu werden. Relevante Logs werden fiir einen bestimmten Zeitraum gespeichert.

Dauer und Umfang hingen dabei stark von folgenden Faktoren ab[4]:
e Verantwortungsbereich: bei CSP oder CU gespeichert
e rechtliche Vorgaben (Ligitation Hold)
e Datenschutzrichtlinien (Datenschutzerklarung und EU-DSGVO)
e Sicherheitskonzept und Service Level Agreements[6][7] (SLAs)
e wirtschaftliche Faktoren (Speicherplatz, Lizenz-Kosten)[4][7]

'Sporadic Forensics' bedeutet dagegen die nachtragliche Auswertung von Auffalligkeiten
auf Anforderung. Hierfir sind in Abhangig vom bendtigten Zugriff richterliche Erlasse n6-

tig.
Beide Anwendungen werden von den 3 grundlegenden Cloud-Service-Modellen unter-

stitzt, jedoch mit entsprechenden Hiirden in der Auswertbarkeit. Nachfolgende Tabelle
gibt eine auszugsweise Ubersicht hieriiber.

Infrastructure | Da bei diesem Servicemodell der Server inkl. Betriebssystem, Midd-
as a Service: leware und Anwendungssoftware von dem Cloud-User verwaltet
laaS werden, bietet sich hier die beste Moglichkeit, eigenstandig CLF ein-
zusetzen. Sowohl Server-lastige Informationen (CPU-Verbrauch, Me-
mory-Auslastung, Zugriff auf geschiitzte Dateien,...), als auch Zu-
griffe auf Daten (z. B. Datenbanken, Office-Dokumente) kénnen effi-
zient in Log-Files dokumentiert werden. Werden die Server auch
noch physisch dediziert dem Cloud-User bereit gestellt, kdnnen
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Nebeneffekte anderer durch den Hypervisor bereit gestellten virtu-
eller Umgebungen ausgeschlossen werden. Eine Manipulation dieser
Log-Files kann zwar mit entsprechenden Rechten erfolgen, aber
auch diese werden wiederum dokumentiert.

Platform as a Bei PaaS wird es sehr schwer, physische Parameter zu iberwachen,
Service: PaaS zumal dort in der Regel mehrere virtuelle Instanzen auf den physika-
lischen Maschinen installiert sind und Auffalligkeiten nicht eindeutig
zugewiesen werden kénnen. Effizient kdnnen hier nur Parameter an-
gewandt werden, die sich auf Auffalligkeiten bei den installierten
Middleware- und Applikations-Lésungen beziehen.[6]

Software asa | Bei diesem Modell besteht fast keine Moglichkeit fir den Cloud-Kun-
Service: SaaS den, individuelle Attribute zur Uberwachung zu definieren, da die
bereitgestellten Ressourcen und Applikationen komplett von dem
Cloud-Anbieter verwaltet werden.[4] In diesem Fall ist es besonders
wichtig, mit dem Cloud-Anbieter (iber mogliche Angriffsszenarien
und vorbeugende MaBnahmen zu verhandeln.[4]

Selbstauskunft der CSP gem. BSI-C5-Katalog und Cloud Control
Matrix (CCM)

Uber die Analyseméglichkeiten bei ihren CSP kénnen sich Cloud-Nutzer unter anderem
auch via deren C5-Reports sowie CCM-Eintragen informieren. Die C5 Kategorien OPS 10-
17 geben Auskunft Gber die Aspekte des "Logging and Monitoring". Insbesondere OPS-
15 (Accountability) wird diesbeziglich sehr konkret: "The log data generated allows an
unambiguous identification of user accesses at tenant level to support (forensic) analy-
sis in the event of a security incident. Interfaces are available to conduct forensic anal-
yses and perform backups of infrastructure components and their network communica-
tion."

Hinsichtlich CCM-Eintragen konnten sich folgende Katalog-Fragen aus den Bereichen
Security Incident Management, E-Discovery, & Cloud Forensics (SEF) sowie Infrastruc-
ture & Virtualization Security (IVS) als relevant erweisen:

e SEF-02.2:"Do you integrate customized tenant requirements into your security
incident response plans?"

e SEF-04.2: "Does your incident response capability include the use of legally ad-
missible forensic data collection and analysis techniques?"

e IVS-01.1: "Are file integrity (host) and network intrusion detection (IDS) tools im-
plemented to help facilitate timely detection, investigation by root cause analy-
sis, and response to incidents?"

e |VS-01.2: "Is physical and logical user access to audit logs restricted to author-
ized personnel?"

Somit stellt BSI-C5 OPS-15 (Accountability) gegentiber den entsprechenden CCM-Fragen
hinsichtlich der Moglichkeiten und Anwendbarkeit von CLF den aussagekraftigeren Stan-
dard dar.[5]
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