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Tabellenverzeichnis

1 Aufgabenstellung

Diese Hausarbeit stellt eine alternative Prifungsleistung fliir das Modul ,Forensik in
Betriebs- und Anwendungssystemen“ im Masterstudiengang ,IT-Sicherheit und
Forensik® der Hochschule Wismar dar.
Im Rahmen dieser Arbeit werden wir forensische Windows-Tools einsetzen, um digitale
Images zu erstellen und zu analysieren. Als Ausgangspunkt dient die Entwicklung
eines fiktiven Szenarios, das einen sicherheitsrelevanten Vorfall simuliert.
Die erstellten Images dienen als Grundlage fiir eine forensische Analyse. Unter
Verwendung der Forensik-Software Axiom werden wir die Datentragerabbilder
untersuchen, um relevante Informationen und Beweise zu extrahieren.
Ein zentraler Bestandteil dieser Arbeit ist die Erstellung eines umfassenden,
forensischen Gutachtens. Dieses Gutachten dokumentiert die Ergebnisse der Analyse
und prasentiert eine nachvollziehbare Timeline des simulierten Vorfalls. Dabei liegt der
Fokus der Untersuchung des Vorfalls auf dem strategischen Vorgehen nach dem pSAP
Modell sowie der klaren und prazisen Beschreibung der einzelnen
Untersuchungsschritte und Ergebnisse.
Zu den festgelegten Rahmenbedingungen fir diese Arbeit gehéren:

* Entwicklung eines zeit-basierten Szenarios

* Erstellung von zwei darauf aufbauenden Images

* Analyse der Images unter Asnwendung von Forensik-Tools

* Dokumentation der Analyse in Form eines forensischen Gutachtens
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2 Simulierter Vorfall Abiturpriifungsdiebstahl

In diesem Kapitel wird der simulierte Vorfall beschrieben, welcher im spateren Verlauf

der Hausarbeit mittels forensischer Methoden und Mittel aufgeklart werden soll.

21 Vorfall

Wie jedes Jahr bereiten sich zahlreiche Schiler im ganzen Saarland auf die
bevorstehenden Abiturprifungen im Fach Mathematik vor. Am 20. Juni 2024 sollen die
Abiturprifungen fir Mathematik am Gymnasium am Rotenblihl stattfinden. Dieses Jahr
wurde die Abiturprifung aus Digitalisierungsgrinden und im Rahmen der
Modernisierung des saarlandischen Schulwesens digital vom Ministerium fir Bildung
und Kultur an die Schulen verteilt. Die Prifung wurde auf einem USB-Stick an die
Schule Ubergeben und sicher in einem Tresor innerhalb des Lehrerzimmers verwahrt,
wo der USB-Stick mit der Prufung bis zum Prufungstag aufbewahrt werden soll.

Am Morgen des 19. Juni, einen Tag vor dem regularen Prifungstag, stellte der
Hausmeister, welcher taglich als Erstes das Schulgelande betritt, fest, das in das
Gymnasium eingebrochen wurde. Uberwaltigt von der Situation verstandigte dieser
gegen 07:12 Uhr die ortliche Polizeistelle Saarbricken. Als die Polizei um 07:35 Uhr
am Tatort ankommt, wurde eine erste Spurensicherung durchgefiihrt. Hierbei wurde
entdeckt, dass die Tur des Lehrerzimmers aufgehebelt und der Tresor mit dem USB-
Stick aufgebrochen wurde. Der USB-Stick befand sich jedoch immer noch im Tresor.
Zu diesem Zeitpunkt entschied sich die Schulleitung, welche zwischenzeitlich ebenfalls
am Tatort angekommen war, dass der regulare Schulbetrieb weitergehen soll,
insbesondere da bereits am 20. Juni die Abiturprifungen stattfinden.

Die Polizeistelle Saarbriicken nahm noch am selben Tag die Ermittlungen auf.
2
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2.2 Fallanalyse

Nachdem die Polizei am Morgen des 19. Juni am Tatort ankam, wurde eine erste
Untersuchung des Tatorts vorgenommen. Zu diesem Zeitpunkt sind folgende
Informationen bezuglich des Vorfalls bekannt:

e Die Abiturprifung wurde vom Ministerium fir Bildung und Kultur in Form eines
USB-Sticks an die Schule Ubergeben. Diese lagerte den USB-Stick in einem
Tresor im Lehrerzimmer.

e Am 20. Juni 2024 sind die Abiturprifungen in Mathematik im Saarland.

e Am Morgen des 19. Juni 2024 wurde das aufgebrochene Lehrerzimmer
entdeckt.

e Als die Polizei am Morgen des 19. Juni den Tatort sicherte und eine erste
Spurensicherung unternahm, wurde entdeckt, dass der USB-Stick mit den

Prifungen am Tatort zurlickblieb.

2.2.1 Aufnahme der Ermittlungen

Die Polizei begann unverziglich mit der Aufnahme der Ermittlungen. Mit dem
Hintergrund der bevorstehenden Abiturprifung in Mathematik am 20. Juni 2024, wurde
der Fokus der Ermittlungen schnell auf die Untersuchung des USB-Sticks mit der
Abiturprifung gelegt. Zunachst wurde im Anschluss an die Tatortsicherung, der
Abtransport des USB-Sticks in das IT forensische Labor angeordnet. Im Labor soll der
USB-Stick analysiert werden, um weitere Details zum Vorfall gewinnen zu kdnnen.
Parallel erfolgt am 19. Juni um 12:00 Uhr eine Befragung der Lehrkrafte der Schule.
Die Befragung der Lehrkrafte ergab, dass einige Schiler des Abschlussjahrgangs
Schwachen in Mathematik aufwiesen. Der Fokus der Ermittlung fiel auf den Schiler

Julian K., welcher Schwachen in Mathematik aufwies und dem hinzu ebenfalls schon

3
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ofter in der Schule negativ aufgefallen, sowie polizeilich bekannt war. Infolgedessen
wurde noch am selben Tag ein Durchsuchungsbeschluss flir das Elternhaus des Julian
K. von der Staatsanwaltschaft beim zustandigen Gericht beantragt und vom Richter
genehmigt. Ebenso wurde vorsorglich landesweit durch das Ministerium fir Bildung
und Kultur angeordnet, dass die Abiturpriifung im Fach Mathematik gegen alternative

Prifungsaufgaben ausgetauscht wird.

2.2.2 Julian K.’s Zuhause

Am 20. Juni um 09:00 Uhr wurde eine Durchsuchung des Elternhauses von Julian K. in
der StralRe “Am Kalkofen 26 in Saarbrticken” durchgefiihrt. Die Forensiker konnten im
Kinderzimmer des Julian K. einen Laptop sicherstellen, welcher in der Abbildung 1 zu
sehen ist. Dieser wurde von der Polizei beschlagnahmt und an das IT-forensische

Labor Uberstellt.

Abbildung 1: Julian K.’s Laptop

2.2.3 Befragung des Schiilers Julian K.

Im Anschluss an die Hausdurchsuchung wurde gegen 12:00 Uhr eine Befragung des
tatverdachtigen Schilers Julian K. durch die Polizei durchgefuhrt. Julian K. bestritt zu

diesem Zeitpunkt jedweilige Beteiligung an dem Einbruch und dem Tatvorwurf, sich
4
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illegal Zugriff auf die Abiturpriifung verschafft zu haben.

2.2.4 IT-forensisches Labor

Nachdem der USB-Stick am 19. Juni und der Laptop am 20. Juni im IT-forensischen
Labor angekommen sind, wurde eine Datensicherung und Analyse der Beweise
durchgefiihrt. Die Datensicherung des USB-Sticks kann in Kapitel 7.2 eingesehen
werden. Die anschlielende Analyse des Images ist in Kapitel 8.1 zu finden. Fir die
Datensicherung des Laptops von Julian K. wird detailliert im Kapitel 7.3 behandelt. Die
Analyse des Festplatten-Images des Laptops kann in Kapitel 8.1 und 8.2 eingesehen

werden.

2.2.5 Erkenntnisse der Analyse der Beweise

Bei der Analyse der Images konnten mittels eines IT-forensischen Tools Beweise
identifiziert werden, die den Schiler Julian K. unmittelbar mit dem Einbruch in das
Gymnasium, sowie dem Abiturpriifungsdiebstahl in Verbindungen brachten. Zum einen
lieferte eine Analyse des USB-Stick-Images die Information, dass die originale
Abiturprifung durch eine manipulierte Abiturpriifung ausgetauscht wurde. Zum anderen
konnten auf dem Laptop-Image u.a. Bilder identifiziert werden, welche klar zeigten,
dass Julian K. vor der Tat das Auliengelande der Schule ausgekundschaftet hatte. Ein
weiteres Bild zeigte den Beschuldigten, wie dieser auf einem Bild posierte, auf
welchem im Hintergrund die Abiturprifung auf dem Monitor zu sehen war. Die Analyse
eines gefundenen Videos auf dem Laptop des Julian K. ergab, dass es sich bei dem
Video um einen aufgezeichneten Verkaufs-Chat mit anderen Mitschilern handelte.
Somit hatte Julian K. dem Anschein nach die Absicht, aus seinem Diebstahl einen

monetéaren Nutzen zu ziehen. Die gestohlene Abiturprifung konnte des Weiteren auf
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dem Laptop bzw. Laptop-Image zweifelsfrei nachgewiesen werden. In Kombination mit
der Erkenntnis, dass in besagtem Tatzeitraum der USB-Stick mit der Abiturprifung an
den Laptop des Julian K. angeschlossen wurde, erhartete sich der Verdacht der

Ermittler, dass der Schiler Julian K. eine zentrale Rolle bei dem Vorfall spielte.

2.2.6 Befragung der Schiiler Tom B. und Julia S.

Infolge der Untersuchung des Laptop-lmages und der darauffolgenden Analyse des
Videos vom Verkaufs-Chat wurde am 30. Juni um 9:00 Uhr eine Befragung der Schiler
Tom B. und Julia S. angesetzt. Die Schiler wurden mit den sichergestellten Beweisen
konfrontiert und gaben den Erwerb der Abiturprifung zu. Im Austausch fir eine
Aussage gegen den Schiiler Julian K. wurde von der Einleitung eines Strafverfahrens
gegen die Schiler Tom B. und Julia S. wegen des Erwerbs der gestohlenen

Abiturprifung abgesehen.

2.2.7 Konfrontation von Julian K. mit den Beweisen

Am Morgen des 1. Juli um 10:00 Uhr wurde Julian K. flr eine erneute Befragung durch
die Ermittler auf die Polizeiwache Saarbriicken geladen. Im Zuge der Befragung wurde
Julian K. mit den Beweisen aus der IT-forensischen Analyse konfrontiert. Zunachst stritt
Julian K. weiterhin die Tat ab. Nachdem Julian K. jedoch die Aussagen der Schiiler
Tom B. und Julia S. vorgelegt wurde, knickte dieser ein und gestand die Tat
schlussendlich. Gegenlber den Ermittlern bestéatigte Julian K. anschlieRend folgenden

Tathergang:

Julian K. hatte ein Gesprach von zwei Lehrkraften mitgehért, welche sich darlber

unterhielten, dass dieses Jahr die Abiturprifung in Mathematik digital den Schulen zur
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Verfliigung gestellt wird und in einem kleinen Tresor im Lehrerzimmer aufbewahrt wird.
Da dieser noch nie wirklich fit in Mathematik war und keine Lust hatte, sich intensiv auf
die Prufung vorzubereiten, fasste Julian K. den Entschluss, die Prifungsaufgaben zu
stehlen. Hierflr observierte dieser das Schulgelande des Gymnasiums am Rotenbuhl
und erkundigte sich zusatzlich Uber Google Maps bzgl. méglicher Fluchtwege und
schwer einzusehender Stellen auf dem Schulgelande. Im Anschluss besorgte sich
Julian K. ein Brecheisen, um an seinem identifizierten Einstiegspunkt in der Nahe des
Lehrerzimmers in die Schule einzusteigen. Um die Abiturprifung zu kopieren, hatte er
den Plan seinen eigenen Laptop mitzunehmen. In der Nacht vom 18. auf den 19. Juni
setzte Julian K. schlussendlich seinen Plan in die Tat um. Gegen 21:15 Uhr machte er
sich auf den Weg zum Gymnasium. Am Schulgeldande angekommen, hebelte er ein
nicht ordentlich verschlossenes Fenster in der Nahe des Lehrerzimmers mit dem
Brecheisen auf und verschaffte sich gewaltsam Zugang zum Lehrerzimmer. Da der
Tresor mit dem USB-Stick nicht besonders robust war, war es fir Julian K. leicht,
mithilfe der Brechstange den Tresor zu 6ffnen. Den erbeuteten USB-Stick schloss
dieser an seinen Laptop an, um die Abiturprifung zu kopieren. Dabei warf er einen
Blick in die Abiturprifung und sah eine Aufgabe, die er selbst mit Kenntnis der Lésung
nicht wahrend der Prifung hinbekommen wirde. Er fasste den Entschluss, diese
Aufgabe einfach aus der Prifung zu lI6schen und die Aufgabenstellung und Punktzahl
entsprechend anzupassen. Er ersetzte die auf dem USB-Stick befindliche Datei mit der
von ihm veranderten Version. Danach packte er den USB-Stick zuriick in den Tresor.
Um die Polizei auf eine falsche Fahrte zu locken, verwistete Julian K. anschlie3end
das Lehrerzimmer und verlie® dann wieder das Schulgelande auf dem gleichen Weg,
wie er reinkam. Am nachsten Tag vor Beginn der Schule hatte er die Idee, seine

erbeutete Abiturprifung an seine Freunde Tom B. und Julia S. zu verkaufen. Als diese
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dem Kauf schlussendlich zustimmen und die Abiturprifung erhalten haben, legte Julian
K. ein Video von dem Verkauf auf seinem Laptop ab, um einen Beweis flir das
Eintreiben des Kaufpreises zu haben.

Abschlieend aulerte sich Julian K. zur Tat wie folgt:

“Am Ende habe ich mich wohl selbst der Tat (iberfiihrt, indem ich alle Beweise, die
mich belasten, auf meinem eigenen Laptop abgelegt habe. [...] Ich wollte doch nur
meine Chancen auf ein gutes Abi in Mathematik ein wenig erhéhen. [...] Ich wusste,
dass das Risiko, entdeckt zu werden, hoch war, aber noch lieber wollte ich, dass
meine Eltern endlich mal stolz auf mich sein kénnen. [...] Na ja, hat wohl nicht so ganz

geklappt!”
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3 Erstellung des Szenarios

In diesem Kapitel werden die Spuren flr die anschlieende I[T-forensische

Untersuchung des Falls gelegt.

3.1 USB-Stick und Abiturpriifung

3.1.1 Bereitstellung der Abiturpriifung

Zum Einsatz kommt bei der Fallkonstruktion ein USB-Stick unbekannter Marke (siehe
Abbildung 6). Auf dem USB Stick befindet sich eine Textdatei mit den Abiturprifungen
2024 im Fach Mathematik.

Gymnasiuma 0

Abiturklausur:ss.-
Analysisx

o

Abbildung 2: Auszug Abiturpriifung
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3.1.2 Vorbereitung der Spuren

Um die Spuren des Téaters zu legen, wird die Word-Datei mit der Abiturprifung in Word
bearbeitet. Dabei wird eine Kopie der Word-Datei erstellt, in welcher bestimmte
Matheaufgaben geldéscht werden. Die Originaldatei wird anschlieend auf dem USB-
Stick geldéscht und die manipulierte Datei mit dem Namen der Originaldatei
ausgestattet.

Konkret werden folgende Anderungen an der Originaldatei vorgenommen.

Um eine Veranderung der Abiturprifung vorzunehmen, werden zwei Aufgaben aus der
Abiturprifung geléscht und die Gesamtpunktzahl sowie die Aufgabenstellung

angepasst. Die Anderungen kénnen in Abbildung 3 und 4 eingesehen werden.

Abiturprifung Original Abiturprifung manipuliert
Note Ermreichte Punkte (gesamt) Prozent (%) Note Erreichte Punkte (gesamt) Prozent (%)
1+ (15) 112-120 93 - 100
1(14) 106 - 111 88-92 1+ (15) 84-90 93-100
1-(13) 100 - 105 82-87 1(14) 79-83 88-92
2+(12) 93-99 77-81 1-(13) 74-78 82-87
2(11) 87-92 71-76 2+(12) 69-73 77-81
2-(10) 81-86 66 - 70 2(11) 64 - 68 71-76
3+(9) 74-80 60 - 65 2-(10) 59-63 66 - 70
3(8) 68-73 55- 59 3+(9) 54-58 60 - 65
3-(7) 62-67 49-54 3(8) 49-53 55-59
4+ (6) 55-61 43-48 3-(7) 44-48 49-54
4(5) 49-54 28-42 4+ (6) 39-43 43-48
4-(4) 43-48 33-37 A(5) 34-38 38-42
5+(3) 36-42 27-32 4-(4) 2-38 3337
5(2) 30-35 21-26 5+ (3) 24-28 27-32
5-(1) 24-29 16-20 5(2) 19-23 21-26
6(0) 0-23 0-15 5-(1) 15-18 16-20
6(0) 0-14 0-15
Aufgabe Punkte pro Aufgabe Gesamtpunkte
(max. 15) (max. 105) Aufgabe Punkte pro Aufgabe Gesamtpunkte
(max. 15) (max. 105)

Aufgabe a 15 15 !

Aufgabe b 15 30 Aufgabe a 15 15
Aufgabe ¢ 15 45 Aufgabe b 15 30
Aufgabe d 15 60 Aufgabe ¢ 15 45
Aufgabe e 15 75 Aufgabe d 15 60
Aufgabe f 15 90 Aufgabe e 15 75
Aufgabe g 15 105 Aufgabe f 15 90
Aufgabe h 15 120

Abbildung 3: Vergleich Abiturprifungen Notenvergabe

10
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Abiturprifung Original

Fur jedes t > 0 ist eine Funktion f « gegeben durch

f‘(,\'):f-;—x‘

a) Untersuche die Funktion f «auf Symmetrie.
b) Berechne die Schnittpunkte der Graphen der Funktion f mit der X - Achse.
€) Untersuche den Graphen der Funktion f« auf lokale Extrempunkte und Wendepunkte.

d) Auf welcher Kurve liegen die lokalen Maximumpunkte der Graphen aller Funktionen f(?2
Gib eine Gleichung dieser Ortskurve an.

e) Skizziere den Graphen der Funktion f 2 im Intervall ~5<x<5_

Abiturprifung manipuliert

Fir jedes t > 0 ist eine Funktion f « gegeben durch
1 6.2,
fi(x)=—-=x'+Ztx*
‘ 9 3
a) Untersuche die Funktion f 1 auf Symmetrie.
b) Berechne die Schnittpunkte der Graphen der Funktion f«mit der X - Achse.

©) Untersuche den Graphen der Funktion f 1 auf lokale Extrempunkte und Wendepunkte.

d) Skizziere den Graphen der Funktion f 2 im Intervall —S< X <5,

1.5(:]

t/6:0 —t4/6:0

1 €) Die Punkte Py 2 [Fz‘ V6 ),F)[ Ve0)

2 = Ermittle eine Gleichung dieser quadratischen Funktion.
) 14/6:0 —t/6:0
pp (1V60) p (—146:0)

liegen auf dem Graphen einer quadratischen Funktion.

( t.
[
1) Die Punkte Py liegen auf dem Graphen einer quadratischen Funktion

e e e Stalctsg Hhaser Giiadratioahen Funkion 1) Die Verbi der beiden M Punkte des Graphem von 2 schneidet die y - Achse im
Punkt S.
o e b i o o (ool W (oer W o e
Die der beiden des Graphem von 7 2 schneidet die y - Aciise im X h{x —x,:6(-x, O<x, <243
i B Y Der Punkt S und die beiden Kurvenpunkte P \ 7" 2\¥2)) yng @ \ ™ %22 1207%2 )] iy lp/ SN

sind die Eckpunkte eines Dreiecks QPS.

2 R ¢ <23
Der Punkt § und die beiden Kuwenpunnep{"—f’r:l‘;)) wdq ("5 0(%)) 4 0<x, <245

5
sind die Eckpunkte eines Dreiecks QPS. Fir welchen Wert von ~ # wird der Flacheninhalt des Dreiecks maximal? Gib den maximalen Flacheninhalt

des Dreiecks QPS an.

x
Fiir welchen Wert von ™ # wird der Flacheninhalt des Dreiecks maximal? Gib den maximalen Flacheninhalt
des Dreiecks QPS an.

h) Der Graph von  «, die Tangente an den Graphen im Wendepunkt im 1. Quadranten und die - Achse
begrenzen eine Fliiche mit dem Inhalt A (t). Berechne A (t)

Abbildung 4: Vergleich Abiturprifungen Aufgabenstellung

Nachdem die Abiturprifung manipuliert wurde, sieht das Dateiverzeichnis des USB-
Sticks so aus wie vor dem Vorfall, vergleiche hierflr Abbildung 5. Die einzige auf den
ersten Blick sichtbare Anderung am Inhalt des USB-Sticks auf Dateiebene stellt das
geanderte Anderungsdatum und die DateigroBe dar. Um diese Abweichung feststellen
zu kénnen, musste jedoch die Originaldatei vorliegen, welche in diesem Fall der Schule

nach der Manipulation nicht mehr vorliegt.

uL

BLANK (D:) BLANK (D:) durchsuchen

T Sortieren Anzeigen £ Auswerfen

Name Anderungsdatum GroBe

System Volume Information 0 2417
8 Abiprafung_Mathe.docx
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Abbildung 6: USB-Stick

3.2 Laptop

3.2.1 Ausgangslage

Der Tater setzt einen Laptop der Marke Lenovo im Rahmen des Vorfalls ein (siehe
Abbildung 7 und Abbildung 8). Dieser wird mit dem Betriebssystem Microsoft Windows
10 betrieben (siehe Abbildung 9).

12
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Abbildung 8: Oberseite (Deckel) des Laptops des fiktiven
Taters

13
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3 system - m] X
4 B3 Systemsteuerung > System und Sicherheit > System v 0 P
Basisinformationen tiber den Computer anzeigen A
Startseite der Systemsteuerung
Windows-Edition

M
@ GEmENRG Windows 10 Home

@ Remoteeinstellungen © Microsoft Corporation. Alle Rechte vorbehalten. == \Nl n d OWS 1 O

& Computerschutz

© Erweiterte Systemeinstellungen g rem

Prozessor: Intel(R) Pentium(R) CPU N4200 @ 1.10GHz 1.10 GHz
Installierter Arbeitsspeicher 8,00 GB (7,58 GB verwendbar)

(RAM):
Systemtyp: 64-Bit-Betriebssystem, x64-basierter Prozessor

Stift- und Toucheingabe:  Far diese Anzeige ist keine Stift- oder Toucheingabe verfagbar.

upportinforma
farc Doméne und
Computername: LAPTOP-IWTTTEG @ecinstellungen
Vollstandiger LAPTOP-IWVTTTEG Sncem
Computername:
Computerbeschreibung:
Arbeitsgruppe: WORKGROUP
Windows-Aktivierung
Stellen Sie eine Verbindung mit dem Internet her, um Windows zu aktivieren. Microsoft-Softwarelizenzbedingungen lesen
Scherheltund Warting Produkt-ID: 00325-80719-21490-AAOEM @ Windows aktivieren

Abbildung 9: Systeminformationen des Betriebssystems des Laptops

Der Laptop verfiigt lediglich Uber ein Laufwerk C, auf welchem sich unter anderem das
Betriebssystem befindet. Fir die Bearbeitung von Textdokumenten befindet sich u.a.

das Programm Microsoft Office auf dem Laufwerk C.

3.2.2 Vorbereitung der Spuren

Der Tater hinterlasst wahrend der Planung und Durchfiihrung des Vorfalls auf seinem
Laptop einige Spuren, welche von den Forensikern und Ermittlern nachverfolgt werden
kénnen. Diese Spuren werden nachfolgend gelegt.

Auf dem Laptop bzw. Desktop wurde ein Ordner angelegt, mit Bildern von der Schule,
auf denen u.a. ein Fenster in der Nahe des Lehrerzimmers abgebildet ist und eine
Aufnahme von oben mittels Google Maps. Der Ordner tragt den Namen “Abi Plan”,

siehe Abbildung 10.
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QW= Verwalten  Abi Plan

- (m] X
m Start Freigeben Ansicht Bildtools (2]
» ‘—] & x Y [T} Neues Element ~ Offnen [ Attes auswahien

vl
£ Einfacher Zugriff ~ L
An Schnellzugriff Kopieren Einfuge

Bearbeiten Nichts auswahlen
anheften

Verschieben Kopieren Loschen Umbenennen  Neuer
nach nach -

Eigenschaften =
age Ordner - @ Verlauf 5 Auswahl umkehren
Zwischenablage Organisieren Neu Offnen Auswahlen
« v 4 [l > DieserPC > Desktop > AbiPlan MR Abi Plan" durchsuchen
Name Datum Wp GroBe Markierungen
# Schnellzugriff
&] Flex far Kumpels 2 JPG-Datei
B Desktop 2 5 P N
8] Flex far Kumpels JPG-Datei
*
¥ Downloads [&] Hier einsteigen JPG-Datei
[ Dokumente  # (5] Schule auBen JPG-Datei
&= Bilder * |&] Schule von oben (Plan) PNG-Datei
Mathe Abi
mein Ding
J Musik
B Videos
@ OneDrive
[ Dieser PC

= MULTIBOOT (F:)

¥ Netzwerk

5 Elemente

Abbildung 10: Inhalt des Desktops auf dem Laptop
In einem weiteren Ordner wurde eine Bilddatei platziert, auf der der Tater ein Selfie in
seinem Kinderzimmer machte, siehe Abbildung 11. Dabei ist klar im Hintergrund die

gedffnete Textdatei (Abiturprifung) zu sehen, welche bei dem Einbruch in das

Lehrerzimmer erbeutet werden konnte.

Abbildung 11: Das Bild “Flex fir Kumpels 2.JPG”
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In dem Ordner “Mathe Abi”, welcher sich ebenfalls auf dem Desktop befindet, wurde
die gestohlene Abiturprifung abgelegt, einmal als Original und einmal die manipulierte
Version in einem separaten Order “Mein Ding” (siehe Abbildung 12). Das Original
stammt hierbei von dem erbeuteten USB-Stick und wurde auf dem Laptop
entsprechend zugunsten des Taters verandert.

= | Mathe Abi - u] X
Sl o reoven  dnion °
hneide 1) Neues Element ~ v ffne [ Attes auswahien
pie Einfacher Zugriff B Nichts auswahls
An Schnellzugriff K en Einfag C ben K ren Léschen ener Neuer Eigenschaften
anhelten erknpfung einfage = Ord = @Verlauf 25 Auswal hi umkehren
Zwischenablage Organisieren Neu Offnen Auswahlen
<« t > Dieser PC Desktop > Mathe Abi > v O

Name
# Schnellzugriff

[ Desktop
¥ Downloads

mein Ding
@5 Abiprifung_Mathe

Abbildung 12: Die Abiturpriifung im Original und der Ordner mit der veréanderten
Version

Auf dem Desktop befindet sich eine Videodatei des Chatverlaufs des Taters mit
anderen Schilern. Diese wurde mittels der 10S App "iTextStories” erstellt (siehe
Abbildung 13). Mithilfe dieser App kénnen Chats mit mehreren Personen nachgespielt
werden. In dem nachgestellten Szenario/Chat, hatte der Tater in einem Chat die
Abiturprifung weiteren Mitschillern zum Kauf angeboten und mit der gestohlenen
Abiturprifung angegeben. Das Video von dem Chat wurde in diesem Szenario von
dem Tater auf dem Laptop gespeichert, um den Verkauf der Abiturpriifung beweisen zu

kdénnen, falls die Mitschuler nicht zahlen wollen.
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<P 9O o+ »

Julian Tom Julia  Add user

cm e

* Tom
Was gibt's Julia?

*Julian

Habt ihr nicht auch etwas Q
schiss vor der Mathe Priifung?
Qb‘ Julia

Ja schon etwas wieso?

Du etwa nicht £2?

Der King hat eine Losung
gefunden

Abiturklausur
Analysis

Q <i"u'§3(§{"} by iTextStories @> >

Abbildung 13: Auszug Chat

3.3  Ablauf der Spurenlegung

Zusammenfassend werden die folgenden Schritte

Untersuchungsobjekte mit Spuren auszustatten:

durchgefihrt, um die

1. Formatieren des USB-Sticks mit Disk Wipe (siehe Kapitel 7.1)

2. Andern der Systemzeit eines verfligbaren Laptops (Lenovo V110) auf einen Tag

im Jahr 2022

3. Zurlcksetzen von Windows 10 auf dem Laptop

4. Einrichten eines Nutzers “Julian” / “Julian Kénig” in Windows 10 mit Passwort

“KingJulian”

17
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. Andern der Systemzeit am Laptop auf den Tag des fiktiven Tatzeitpunktes
(18.06.2024)
Platzieren von Beweisen auf dem Laptop mit einem separaten USB-Stick (nicht

das Untersuchungsobijekt)

. wahrend die Spuren am Laptop gelegt werden, wird gleichzeitig der USB-Stick

wie im oben beschrieben eingesetzt

. Andern der Dateiattribute mit Attribute Changer, insbesondere der Zeitstempel
fir Dateierstellung und Dateidanderung der zuvor erzeugten Dateien. Dies ist
notwendig, da die Dateien insgesamt von verschiedenen Team-Mitgliedern
vorbereitet wurden. Durch die Kopieroperation werden ferner die Zeitstempel

auf dem Zielsystem verandert.

. Ausschalten und andern der Systemzeit Uber das BIOS auf den 20.06.2024,

also der Zeitpunkt, an dem das Asservat durch Forensik-Experten untersucht

wird. Das System wird anschlieRend heruntergefahren.

3.3.1 Andern der Dateiattribute (Zeitstempel) mit Hilfe von Attribute Changer

Attribute Changer ist eine frei verfligbare Software zum Andern von Attributen, wie. z.B.

Zeitstempeln von Dateien (siehe Abbildung 14). Es wurde benutzt, um die Spuren auf

die richtigen Zeitpunkte zu legen, um diese spater in der Analyse entsprechend einer

Timeline glaubwirdig auffihren zu kénnen. Die Software wurde bezogen von:

https://www.petges.lu/

Einige Einschrankungen sind bei der Benutzung aufgefallen:

Die Artefakte der Anderungen der Dateiattribute sind mit dem Analysewerkzeug
sichtbar und werden in der Betrachtung ignoriert.

Die Artefakte der Anderungen der Systemzeit sind mit dem Analysewerkzeug
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sichtbar und werden in der Betrachtung ignoriert.

Attribute Changer 11 X

Bericht i Uber

2 Dateien, 0 Ordner

("] Schreibgeschiitzt () Versteckt Archiv
() System Komprimiert Index
Gross-/Kleinschreibung Keine Anderungen v

Datums- und Zeitangaben andern

System  Masken

Erstellt am 19.06.2024 v 07:28:16 <
Geéndert am 19.06.2024 v 07:28:16 =l
Letzter Zugriff Erstellungsdatum/-zeit des Elements v [n

Klicken Sie mit der rechten Maustaste auf ein Datum- oder Zeiteingabefeld,
um ein erweitertes Menii anzuzeigen.

Was soll verarbeitet werden?

O Alles O Nur Dateien Nur Ordner
Unterordner und Dateien einschliefen Erweitert

() Simulationsmodus oK Abbrechen  Ubernehmen

Abbildung 14: Benutzeroberflache von Attribute Changer
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4 Strategisch geplantes Vorgehen nach pSAP-Modell

In diesem Kapitel wird das strategisch geplante Vorgehen bei der Bearbeitung des
Vorfalls beschrieben. Um die Untersuchung des IT-forensischen Vorfalls strukturiert
und genormt vornehmen zu kénnen, sowie die Chancen einer Gerichtsverwertbarkeit
des Gutachtens zu erhdhen, wird bei diesem Vorfall auf das etablierte pSAP-Modell

zurtckgegriffen.
Das pSAP Modell ist eine Kombination aus dem SAP-Modell und BSI-Modell und

besteht aus den in Abbildung 15 zu sehenden Phasen, welche um eine fortlaufende

Dokumentation erganzt werden.

pSAP-Modell

Dokumentation

Prepare Secure Analyse Present

Abbildung 15: pSAP-Modell

4.1  Strategische Vorbereitung (Prepare)

Im Rahmen der strategischen Vorbereitung wird von den zustdndigen Stellen
qualifiziertes Personal, sowie entsprechende Technik, IT-forensische Software und

Dokumentationsmittel in Erwartung eines Vorfalls vorgehalten. Hierunter fallen u.a. die
20
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Ausstattung des Forensik-Koffers, sowie eine Liste von anerkannten Forensik-
Softwares und die Schulung der Forensiker.
Der Forensik-Koffer enthalt u.a. folgende Objekte:
e \erpackungsmaterialien
e Mouse Jiggler
e Laptop fur Live-Forensik
e Speichermedien
e Buroklammer
e Kamera
® usw.
Auszug Liste anerkannter Forensik-Softwares:

e Magnet AXIOM

e FTK

e OSFClone
e SAFE Block
® usw.

4.2 Operationale Vorbereitung (Prepare)

In dieser Phase werden zunadchst die tatsachlichen Gegebenheiten am Tatort
dokumentiert. Im Anschluss erfolgt die Identifizierung der fir den Vorfall relevanten
Datenquellen. Dabei erfolgt eine eindeutige Kennzeichnung und Nummerierung der
Datenquellen inklusive Dokumentation. Hierfiir werden Bilder, Videos und Formulare
genutzt. Insbesondere die Chain of Custody sollte bei der Aufklarung des Vorfalls stets
eingehalten werden, um eine Gerichtsverwertbarkeit der Beweise sicherzustellen. Um

dies zu gewahrleisten, gibt es u.a. bestimmte Formulare, welche in der IT-Forensik
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eingesetzt werden.
Im Rahmen des Vorfalls wurden folgende Datenquellen identifiziert:

e 01 USB-Stick

e 02 Laptop
Des Weiteren wird die fur den Vorfall relevante Hard- und Software bestimmt. Da im
Rahmen des Vorfalls bspw. keine Mobiltelefone gesichert und analysiert werden
mussen, fallt die Hard- und Software von Cellebrite UFED zugunsten von u.a. Magnet
AXIOM oder FTK aus der Liste.
Die an den zwei Fundorten (Schule und Elternhaus) identifizierten Datenquellen

wurden fur die Datensicherung in das IT-forensische Labor gebracht.

4.3 Datensicherung (Secure)

Die Datensicherung erfolgt im Anschluss an die Vorbereitungsphase. Es wurde sich
entschieden, auf eine Datensicherung vor Ort zu verzichten und die Beweisquellen an
das IT-forensische Labor zu Uberstellen, da zum einen am eigentlichen Tatort nur ein
USB-Stick sichergestellt werden konnte und kein dringender Handlungsbedarf in
Bezug auf die Herausgabe des USB-Sticks bestand, da die Abiturpriifung aufgrund der
Ermittlungen landesweit ausgetauscht werden musste. Der Laptop konnte nicht vor Ort
sichergestellt werden, da dieser nicht am Tatort zuriickgelassen wurde. Der Laptop
wurde im Rahmen einer Hausdurchsuchung bei dem Schuler Julian K. sichergestellt.
Der Laptop befand sich zum Zeitpunkt der Sicherstellung im ausgeschalteten Zustand.
Auch hier bestand kein dringender Handlungsbedarf bzgl. der Herausgabe des

Laptops.
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4.3.1 Technische Sicherungsreihenfolge

Die technische Sicherungsreihenfolge legt den Zeitpunkt fest, wann welche Art von
Daten gesichert wird. Dabei ist folgendermalien vorzugehen.

1. Fluchtige Daten

2. Semi-persistente Daten

3. Persistente Daten
Da der Laptop s.o. nur im ausgeschalteten Zustand vorlag, war lediglich eine
Sicherung der persistenten Daten auf der Festplatte mdglich. Auf dem USB-Stick

konnten ebenfalls nur die persistenten Daten gesichert werden.

4.3.2 Imageerstellung und Hashwertbildung

Nachdem die technische Sicherungsreihenfolge geklart ist, erfolgt die Datensicherung
aus den Beweisquellen. Hierfur wurde jeweils von dem USB-Stick und dem Laptop
(Festplatte) eine Master-Kopie auf einem jeweils gewipten Datentrager angefertigt in
Form eines physischen Images. Dieses Master-Image dient im Anschluss als Basis fur
weitere Kopien (Arbeits-Images) fur die anschlieRende Analyse. Um eine spatere
Veranderung der Images zu verhindern und somit die Gerichtsverwertbarkeit der
Beweise und Ergebnisse aus der Analyse zu gewahrleisten, wird von den Images eine
Hashwerbildung vorgenommen (Prifsumme). Mithilfe der Hashwerte kdnnen
Anderungen an den Images leicht nachgewiesen werden.

Da das Forensik-Team aufgrund der raumlichen Distanz nicht an einem Standort die
Sicherung und darauf folgende Analyse vornehmen kann, wurden die Arbeitskopien
Uber eine sichere private Cloud-Lésung an das Forensik-Team verteilt.

Die konkrete Vorgehensweise bei der Erstellung der Images fir Asservat 01 und
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Asservat 02 wird in Kapitel 1 erlautert.

4.3.3 Eingesetzte Hard- und Software

Far die Sicherung der Daten wurde auf spezielle Software zurlickgegriffen.

44

FTK Imager
SAFE Block
OSFClone

Disk Wipe

Datenauswertung (Analyse)

In der Analysephase werden die in der Securephase gesammelten Daten ausgewertet

und in einen Zusammenhang gebracht.

Um die Daten auswerten zu kénnen, wird auf Arbeitskopien (s.0.) zurtickgegriffen. Fur

die Prifung der Integritat der Arbeitskopien werden der Hashwert der Masterkopie und

die Hashwerte der Arbeitskopien verglichen. Da diese Ubereinstimmen, ist von der

Integritat der benutzten Arbeitskopien auszugehen.

441 Vorgehensweise bei der Analyse

Im Rahmen der Analyse wird wie folgt vorgegangen:

1.
2.

4.

Physische Analyse des Mediums

Suche nach logischen Laufwerken (Partitionen)

Analyse des Dateisystems (gespeicherte, geldschte oder versteckte Daten
identifizieren)

Auswertung der Dateien (sichten, filtern, bewerten und korrelieren)

Die praktische Analyse der Images von Asservat 01 und Asservat 02 kann in Kapitel
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8.1 eingesehen werden.

4.4.2 Bilden einer Zeitbasis

Fir die Analyse des Vorfalls ist es unerlasslich, eine einheitliche Zeitbasis fir alle
Datentrager-lmages bzw. in diesem Fall fir die Auswertung des USB-Sticks und
Laptops (Festplatte) zu bestimmen. Nur so kann gewahrleistet werden, dass die

Timeline des Vorfalls Uber alle Asservate hinweg die richtigen Zeiten abbildet.

4.4.3 Eingesetzte Software

Fir die Analyse der Daten wurde auf die IT-forensische Software Magnet AXIOM
zurtickgegriffen. Der mittels Magnet AXIOM erstellte forensische Untersuchungsbericht

kann in Anhang B eingesehen werden.

4.5 Prasentation der Ergebnisse (Present)

Nachdem in den vorangegangenen Phasen alle Schritte entsprechend beschrieben
und die Beweise ausgewertet werden konnten, erfolgt im Anschluss an die
Analysephase die Prasentation der Ergebnisse. Im Rahmen dieses Vorfalls erfolgt die
Prasentation der Ergebnisse in Form eines IT-forensischen Gutachtens. Dieses
umfasste alle Ergebnisse, welche im Rahmen der |T-forensischen Untersuchung
erlangt werden konnten, bezogen auf den Auftrag der Staatsanwaltschaft. Das

Gutachten kann in Kapitel 5 eingesehen werden.
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5 Gutachten

5.1 Deckblatt

Gutachten

in der IT-Forensik

Auftraggeber
Staatsanwaltschaft Saarbriicken

Herr Staatsanwalt Mustermann

Aktenzeichen Staatsanwaltschaft:

123 JS 4567/24

Aktenzeichen Polizei:

0123456/00123/2024
Erstellt von:
Justin Keil
Enrico Leutsch

Falk Nohka

Abschluss: 14.07.2024
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5.2 Auftragsspezifikation

Durch die Staatsanwaltschaft Saarbricken wird ein IT-forensisches Gutachten in
Auftrag gegeben. Bestandteil des Gutachtens sind die nachfolgend aufgelisteten
Asservate. Die vorlaufige Bearbeitungsdauer betragt 4 Wochen bzw. bis einschliel3lich
14.07.2024. Sollte wahrend der Bearbeitungszeit der Kostenrahmen in Héhe von
20.000€ ausgeschopft sein, hat dies eine Unterbrechung der Arbeit zur Folge. Bevor
die Arbeit wieder aufgenommen werden kann, ist eine erneute Absprache mit der
Staatsanwaltschaft Saarbricken notwendig. Im Rahmen der Tatort- und
Datensicherung wurden von der Polizei Saarbriicken Arbeitskopien der betroffenen
Gerate/ Beweismittel angefertigt und mit Hashwerten versehen. Folglich liegen die
Gerate nicht im Original vor.

Im Zusammenhang mit den bereitgestellten Asservaten sollen nachfolgende

Fragestellungen aufgeklart werden.

5.2.1 Asservat 01 (USB-Stick):

1. Welche Daten (z.B. Dokumente, Bilder, Videos, Audio-Dateien, Programme,
Systemdateien, geléschte Daten) befinden sich auf dem Datentrager?

2. Welche Anderungen wurden an den Daten vorgenommen, von wem und zu
welchem Zeitpunkt?

3. Untersuchung auf mégliche Metadaten oder Spuren, die auf den Zeitpunkt und
die Art der Manipulation hinweisen.

4. Dokumentation und Analyse der darauf befindlichen Dateien, primar der

Abiturprifungen.

27



Gutachten

5.2.2 Asservat 02 (Laptop):

1. Mit welcher Art von Betriebssystem wird der Laptop betrieben?

2. Welche Benutzerkonten befinden sich auf dem Gerat und waren zum Zeitpunkt
der Tat in Benutzung?

3. Wurde der USB-Stick (Asservat 1) an den Laptop angeschlossen?

4. Analyse von Metadaten der Dateien, um den Zeitpunkt des Kopierens und der
Bearbeitung zu bestimmen.

5. Uberpriifung des Laptops auf weitere relevante digitale Spuren oder Hinweise,
die auf die Durchfihrung der Tat hindeuten kénnten. (Einschrankung auf

Tatzeitraum? / Timeline)

53 Zusammenfassung der Ermittlungsergebnisse

In dieser Zusammenfassung prasentieren wir die wesentlichen Ergebnisse der
Analysen des USB-Sticks und des Laptops, die im Rahmen des simulierten
sicherheitsrelevanten Vorfalls durchgefihrt wurden. Ziel war es, die Verbindung
zwischen den beiden Asservaten und die Art der Datenmanipulation zu ermitteln.

5.3.1 Ergebnisse der Analysen

USB-Stick (Asservat 01):

Die forensische Untersuchung des USB-Sticks ergab eine verdachtige Datei, die Kopie
der Abiturprifung in verschiedenen Stadien der Bearbeitung. Metadatenanalysen
zeigten, dass die Datei verandert und zu spezifischen Zeiten gespeichert wurde. Es
wurden Spuren von einer geldschten Datei gefunden, die durch spezielle forensische
Methoden wiederhergestellt werden konnten.

Laptop (Asservat 02):
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Die forensische Untersuchung des Laptops (Asservat 02) ergab, dass der USB-Stick
wahrend des Vorfalls mit dem Laptop verbunden war. Es wurde festgestellt, dass eine
spezifische Datei von dem USB-Stick auf den Laptop Ubertragen, dort manipuliert und
anschlief’end die manipulierte Version wieder auf den USB-Stick zurtickkopiert wurde.
Zusatzlich wurden auf dem Laptop Bilder zur Vorbereitung des Einbruchs und
angeben, sowie ein Videomitschnitt eines Chatverlaufs entdeckt, die relevante
Informationen zum Vorfall liefern. Die Analyse des Dateisystems bestatigte zudem den

Austausch der Priifungsdatei im Rahmen des untersuchten Vorfalls.

5.3.2 Festgestellte Verbindungen und Zeitrahmen

1. Unmittelbarer Zusammenhang:
Es wurde zeitlich nachgewiesen, dass der USB-Stick (Asservat 01) und der Laptop

(Asservat 02) wahrend der Tatzeit in direktem Zusammenhang standen. Gemaf der
Timeline wurde der USB-Stick zur Tatzeit an den Laptop angeschlossen und eine
spezifische Datei wurde vom USB-Stick auf den Laptop Ubertragen, dort manipuliert
und anschlieend die manipulierte Version wieder auf den USB-Stick zurlickkopiert.

2. Zeitpunkt des Zusammenwirkens:
Der Zeitpunkt des Zusammenwirkens beider Asservate wurde auf den 18.06.2024 im

Zeitraum zwischen 21:41 MESZ und 22:10 MESZ datiert.

3. Dateniibertragung:
Es wurde festgestellt, dass eine Transaktion von Daten vom USB-Stick (Asservat 01)

auf den Laptop (Asservat 02) und umgekehrt stattgefunden hat.

4. Datenmodifikation:
Die Modifikation der Daten wurde mithilfe des Laptops (Asservat 02) durchgeflihrt.

5.3.3 Darstellung der Beweiskette und forensische Methoden

Die forensische Untersuchung folgte einer streng kontrollierten Beweiskette, um die
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Integritat der Beweise zu gewahrleisten:

1. Sicherung der Beweise:
Die forensische Sicherung des USB-Sticks (Asservat 01) und des Laptops (Asservat

02) erfolgte unter Verwendung eines softwarebasierten Write Blockers, um
sicherzustellen, dass wahrend des Sicherungsprozesses keine Veranderungen an den
Originaldaten vorgenommen wurden. Zusatzlich wurden die Festplatten vor der
Erstellung der Images durch gezieltes Léschen (Wiping) vorbereitet, um die Integritat
der Beweise zu gewahrleisten. Von den Originaldaten sowie den erstellten Images
wurden MD5- und SHA256-Hashsummen gebildet, um deren Integritat nachzuweisen
und sicherzustellen.

2. Erstellung von Forensik-Images:
Von beiden Geraten wurden bitgenaue Kopien (Images) erstellt, die als Grundlage fur

die weiteren Analysen dienten. Von den erstellten Images wurden MD5- und SHA256-
Hashsummen gebildet und mit den Asservaten verglichen, um deren Eindeutigkeit
nachzuweisen und sicherzustellen.

3. Analyse der Metadaten:
Die Metadaten der verdéachtigen Dateien wurden analysiert, um Anderungen und

Zugriffszeiten zu identifizieren.

4. Wiederherstellung geléschter Dateien:
Spezielle forensische Tools wurden eingesetzt, um geléschte Dateien

wiederherzustellen und auf versteckte Daten zuzugreifen.

5. Uberpriifung der Benutzeraktivititen:
Eine detaillierte Analyse der Benutzeraktivitaten auf dem Laptop zeigte die Nutzung

von Tools zur Manipulation und Verschleierung von Datenspuren.

6. Verbindung zwischen Geriten:
Die Verbindung zwischen dem USB-Stick und dem Laptop wurde nachgewiesen, wobei

festgestellt wurde, dass beide Gerate am 18.06.2024 im Zeitraum zwischen 21:41
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MESZ und 22:10 MESZ physisch zusammenarbeiteten.

7. Dokumentation und Bericht:
Alle Schritte der Untersuchung wurden detailliert dokumentiert, um eine lickenlose

Beweiskette zu gewahrleisten und die Ergebnisse transparent darzustellen.

5.4 Untersuchungsobjekte

Hier werden die Untersuchungsobjekte benannt, welche bei der Untersuchung des

Vorfalls sichergestellt werden konnten.

Tabelle 1: Ubersicht tiber die Untersuchungsobjekte im Fall 123 JS 4567/24

Objekt-Nr. Name des Objektes Hashwert

Asservat 01 | USB Stick, Image des | MD5:
Datentragers 57f6eeff5cfc9410441a7549862ea6¢f

Asservat 02 | Laptop Lenovo V110, | MD5:
Image der Festplatte 4d19c472a07ac8ce63890b735661d385

5.4.1 Asservat 01 (USB-Stick)

Abbildung 16: USB-Stick mit Abbildung 17: USB-Stick mit gedffnetem
geschlossenem Schutzbiigel Schutzblgel
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Das Asservat ist ein USB Massenspeichermedium (USB-Stick) ohne erkennbare
Markierung durch den Hersteller. Es wurde funktionsfahig und unbeschadigt
Ubergeben. Die Untersuchung wurde anhand eines forensischen Datentragerabbildes

(physical image) des Asservats durchgefihrt.

5.4.2 Asservat 02 (Laptop)

Das Asservat ist ein Laptop der Marke Lenovo. Es wurde ohne Beschadigung,
funktionsfahig, aber ausgeschaltet Uibergeben, ein Netzteil war nicht vorhanden. Es
wurde kein Nutzername oder Passwort fir den Zugriff Gbermittelt. Daher konnte keine

Live-Forensik am System vorgenommen werden.

Abbildung 18: Laptop Oberseite Abbildung 19: Laptop Unterseite
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TR

Abbildung 20: Laptop aufgeklappt

Abbildung 21: Laptop - Detail der
Unterseite

5.5 Untersuchungswerkzeuge

Bei der Untersuchung der Asservate kamen die folgenden Werkzeuge zum Einsatz:
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Tabelle 2: Ubersicht (iber Untersuchungswerkzeuge

Name Version Funktion
Magnet AXIOM 8.2.0.40565 Analysewerkzeug fur IT-Forensik
SAFE Block 1.0.0.109 Software Schreibschutz

Microsoft Word Microsoft 365 Textverarbeitung

FTK Imager 471.2 Erstellen eines Datentrager-Abbilds (Image)
des USB-Sticks

Disk Wipe 1.7 Loéschen des Massenspeichermediums zur
Image-Erstellung

OSFClone 1.4.1000 Erstellen eines Datentrager-Abbilds (Image)
der internen Festplatte des Laptops

5.6 Untersuchung der Asservate

Im folgenden Abschnitt wird dargelegt, in welcher Reihenfolge die Asservate analysiert
wurden, was die Zielstellung des jeweiligen Schrittes war und welche Erkenntnisse
gewonnen wurden.

Die Asservate wurden in der Reihenfolge untersucht, wie sie nachfolgend durch die

Gliederung aufgezeigt wird.

5.6.1 Asservat 01 (USB-Stick)

Das Asservat wurde zunachst fotografisch dokumentiert (siehe Abbildung 16 und 17).
Um das Asservat digital-forensisch zu untersuchen, muss sichergestellt werden, dass
keine Veranderungen am eigentlichen Asservat vorgenommen werden. Hierzu wurde

ein forensisches Datentragerabbild mit FTK-Imager erstellt, wobei ein
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softwarebasiertes Werkzeug (SAFE Block) zum Einsatz kam, um sicherzustellen, dass
das Asservat dabei nicht versehentlich manipuliert wird. Das Ergebnis ist das
Datentragerabbild und eine Textdatei mit extrahierten Informationen zum Datentrager

(siehe Tabelle 3) .

Tabelle 3: Ausgewahlte Eigenschaften des USB-Sticks

Eigenschaft Wert

Modell / Bezeichnung General UDisk USB Device

Schnittstellentyp USB

Seriennummer 2310141704531295473406

GroRe 500 MB

MDS5 Hash 57f6eeff5cfc9410441a7549862ea6ef

Das Datentragerabbild wurde daraufhin auf digitale Spuren und Artefakte mithilfe von
Magnet AXIOM untersucht, um die Fragestellungen aus Kapitel 5.2 zu beantworten.

Die Analyse ergab, dass sich auf dem Datentrager eine Datei mit dem Namen
Abiprifung_Mathe.docx befindet. Die Datei enthalt Aufgaben fir eine Abiturprifung im
Fach Analysis (Mathematik), ausgegeben vom Ministerium fir Bildung und Kultur. Die
Datei wird in diesem Gutachten als Textdatei 1 aufgefliihrt und weist die folgenden

Eigenschaften auf (siehe Tabelle 4):
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Tabelle 4: Eigenschaften der Datei Abiprufung Mathe.docx (Textdatei 1)

Eigenschaft Wert
Dateigrofie 298.141 Bytes
Datum der Erstellung 08.01.2024, 14:28:47 MEZ

Datum der letzten Anderung 18.06.2024, 22:05:24 MESZ

MD5 Hash 979430fe31bc47749ec28f99ce592c84

Weiterhin wurde eine geléschte Datei identifiziert, die ebenfalls den Namen
Abiprufung_Mathe.docx tragt, jedoch konnte diese nicht wiederhergestellt werden. Dies
deutet darauf hin, dass es sich um eine altere Version der oben aufgeflhrten Datei

handelt, die beim Speichern tberschrieben wurde.

h[_uALLE BEWEISE » [, 001.2_USB-Stick.EO1 » ([ Partition 1 (Microsoft FAT16, 499,98 MB) BLANK »

«

Name P Typ :  Date.. : GréB..:  Gels.. :  Erstellt :  Modifiziert
. System Volume Information  Folder 30.06.2022 19:16:00,000 01.02.2024 18:05:22,000
I E‘J Abipriifung_Mathe.docx Image .docx 298.141 08.01.2024 14:28:47,000  18.06.2024 22:05:24,000
9  S$diskwipe Folder Gel6scht 30.06.2024 19:16:00,240  30.06.2024 19:16:02,000
© Abipriifung_Mathe.docx Image .docx 0 Geldscht 06.07.2024 14:40:10,720  06.07.2024 14:40:12,000
"ﬂ:\ UnallocatedSpace Unallocated Sp... 523.665.408

Abbildung 22: Auf dem Datentrager befindliche Objekte

5.6.2 Asservat 02 (Laptop)

Das Asservat wurde nach der Ubergabe fotodokumentiert. Des Weiteren wurden
wichtige Informationen zum Gerat festgehalten (siehe Tabelle 5).
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Tabelle 5: Informationen zum Gerat (Laptop)

Eigenschaft Wert

Hersteller Lenovo PC HK Ltd.

Modell / Bezeichnung V110-15IAP

Seriennummer RO9OMSTXB

Herstellungsdatum 23.01.2017

Die Untersuchung findet nicht am laufenden System statt, daher muss zunachst ein

forensisches Datentragerabbild der internen Festplatte erzeugt werden, an dem die

Untersuchung durchgefuhrt wird. Mithilfe von OSFClone wurde ein Datentragerabbild

erstellt und anschliefend mit Magnet AXIOM untersucht. Dabei wurden die folgenden

Schritte durchgefiihrt, um die Fragestellung in Kapitel 5.2 zu klaren:

1.
2.

Analyse des Datentragerabbilds

Filtern der von der Software gefundenen Artefakte auf den Zeitraum zwischen
12.06.2024, 00:00 MESZ und 20.06.2024, 09:00 MESZ

Suche nach Ereignissen des Betriebssystems in Bezug auf externe
Speichermedien

Erfassen der relevanten Ereignisse im Zusammenhang mit einem
Speichermedium, das Eigenschaften von Asservat 01 enthalt (Modell /
Bezeichnung, Seriennummer)

Suche nach Dateien auf der Festplatte, die den Schllsselwortern “abi”,

“abiprifung”, “mathe” entsprechen.
Abgleich der gefundenen Datei-Artefakte mit denen auf Asservat 01 und

Erfassen von relevanten Daten fiir den Vergleich von Spuren auf Asservat 01
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und Asservat 02.
7. Recherche zu weiteren Hinweisen auf weitere involvierte Personen
8. Recherche zu weiteren Spuren im Zusammenhang mit der Tat
Der Laptop nutzt das Betriebssystem Windows 10. Detaillierte Angaben zum

Betriebssystem befinden sich in Tabelle 6.

Tabelle 6: Details zum Betriebssystem von Asservat 02

Eigenschaft Wert

Betriebssystem Windows 10 Home (2009)

Versionsnummer 6.3

Build 19042

Produktschlissel NOM6ET-VC4VC-D2MOW-XCM43-
MDWVD

Installiert / aktualisiert 26.09.2022 14:02:18

Besitzer Julian

Benutzerkonto Julian

Es wurden folgende fir den Fall relevante Dateien wurden auf dem Datentrager
gefunden, auf die im Folgenden eingegangen wird:

e Windows\Users\Julian\Desktop\Mathe-Abi\Abiprifung_Mathe.docx

e Windows\Users\Julian\Desktop\Mathe-Abi\mein Ding\Abiprifung_Mathe.docx

e Windows\Users\Julian\Desktop\Mathe-Abi\Plan\Schule auRen.JPG

e Windows\Users\Julian\Desktop\Mathe-Abi\Plan\Schule von oben (Plan).png
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e Windows\Users\Julian\Desktop\Mathe-Abi\Plan\Hier einsteigen.JPG

e Windows\Users\Julian\Desktop\Mathe-Abi\Plan\Flex fir Kumpels.JPG

e Windows\Users\Julian\Desktop\Mathe-Abi\Plan\Flex fir Kumpels 2.JPG

e Windows\Users\Julian\Desktop\Verkauf.mp4
Auf dem Laptop wurden zwei Textdokumente (Microsoft Word) mit dem Namen
Abipriifung_Mathe.docx in zwei unterschiedlichen Ordnern gefunden. Die Dateien
unterscheiden sich in den Eigenschaften, wie in Tabelle 7ersichtlich ist, und im Inhalt.
Sie werden im Folgenden als Textdatei 2 und Textdatei 3 bezeichnet. Um die

inhaltlichen Unterschiede der Textdateien 2 und 3 sichtbar zu machen, wurde Microsoft

Word verwendet. Dies ist in Abbildung 23 und Abbildung 24 dargestellt.

Tabelle 7: Eigenschaften der Textdateien

Eigenschaft Textdatei 2 Textdatei 3

Ordner Windows\Users\Julian\ Windows\Users\Julian\
Desktop\Mathe Abi\ Desktop\Mathe Abi\mein Ding\

Name Abiprifung_Mathe.docx Abiprifung_Mathe.docx

Datum der 18.06.2024 22:10:27 18.06.2024 22:10:27

Erstellung

Datum der 01.02.2024 17:05:22 18.06.2024 22:05:24

letzten

Anderung

Grolde 382.110 298.141

MD5 Hash c518aea778b2d7a1c1d58308 | 979430fe31bc47749ec28f99c
3e130d3d e592c84
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Der Vergleich der beiden Textdateien ergibt, dass an verschiedenen Stellen

Anderungen im Dokument vorgenommen wurden.

|| Originaldokument (0000001 _Carved.docx - Enrico Leutsch)

Verglchenes Dokument
Uberarbeitungen
389 Uberarbeitungen

Gymnasium
Gymnasium v

Abiturklausur  Analysis Abiturklausur
Analysis

Enrico Leutsch hat formatiert

Schriftart: Fett

Enrico Leutsch Hinzugefigt

Envico Leutsch hat formatiert

Schriftart: Fett

Envico Leutsch hat geloscht
112-120

Kultusministerium

Enrico Leutsch Hinzugefugt 1.2.2024
Kultusministerium
1.2.2024
79-83
Note Erreichte Punkte (gesamt) Prozent (%)
1+ (15) 93-100 Uberarbeitetes Dokument (Klausur_mit_Loesungen_fur_Forensic_manipuliert.docx - Enrico Leutsch)

Enrieo Leutsch Hinzugekigt 1(14) 88-92

74-78 1-(13) 82-87

93-99 2-(10) 66 - 70
Enrico Leutsch Hinzugefugt 3+(9) 60-65 =

biturklausur

87-92 4(5) 38-42 .
Analysis

64-68 5+(3) 27-32

5@2) 21-26

81-86 6(0) 0-15

59-63 Kultusministerium

Y 1.2.2024
i Letch it osbe sk Cmp—“—

54-58 .

Abbildung 23: Unterschiede der Textdateien 2 und 3 - Teil 1

Aufgabog 15 105
Aufgabe b 15 120

Analysis Aufgabe 01 123

Fir jedes t > 0 ist eine Funktion f t gegeben durch

f{ef=—=x'+=t'x

! 9 3
2.,

f(x)=—=x'+=t'x
3

a) Untersuche die Funktion f¢auf Symmetrie.
b) Berechne die Schnittpunkte der Graphen der Funktion f¢mit der x - Achse.

c) Untersuche den Graphen der Funktion f ¢ auf lokale Extrempunkte und Wendepunkte.

ed) Skizziere den Graphen der Funktion f 2im Intervall =5Sx<5-5<x<5

g‘%‘%(“gt:)ﬁm@w t80) | {0} ~t0)

fe) Die Punkte P4

liegen auf dem Graphen einer quadratischen Funktion.
Ermittle eine Gleichung dieser quadratischen Funktion.

gf) Die Verbindungsgerade der beiden Maximum-Punkte des Graphem von f 2 schneidet die y - Achse im

Punkt §
‘ et (x,:8(x,)) ol (=x,:£(-x,)) mne—e\'Tez-J?_r0<.\‘P<2\/§

Der Punkt S und die beiden Kurvenpunkte P '~ " *
sind die Eckpunkte eines Dreiecks QPS.

Abbildung 24: Unterschiede der Textdateien 2 und 3 - Teil 2

Darlber hinaus wurden auf dem Datentrager Mediendateien gefunden, die mit der Tat

40



Gutachten

in Verbindung stehen, diese sind in Tabelle 8 aufgeflihrt.

Tabelle 8: auf Asservat 02 gefundene Mediendateien

Informationen zur Datei

Darstellung der Datei

Name Schule auf’en.JPG

Datum der | 16.06.2024 16:32:06

Erstellung

Typ Bild, jpg

GroRe 484.570 Bytes

Name Schule von oben
(Plan).png

Datum der | 16.06.2024 16:32:06

Erstellung

Typ Bild, png

GroRe 2.800.833 Bytes
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Informationen zur Datei

Darstellung der Datei

Name Hier einsteigen.JPG

Datum der | 16.06.2024 16:32:06
Erstellung

Typ Bild, jpg

GroRe 710.448 Bytes
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Informationen zur Datei

Darstellung der Datei

Name Flex fur Kumpels.JPG
Datum der | 19.06.2024 07:42:15
Erstellung

Typ Bild, jpg

GroRe 254.599

Bemerkung | Auf dem Bildschirm im

Hintergrund wird der
Inhalt der Datei
Abiprifung_Mathe.doc
X angezeigt (siehe
Ausschnitt).
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Informationen zur Datei Darstellung der Datei

Name Flex fur  Kumpels
2.JPG

Datum der | 19.06.2024 07:42:15
Erstellung

Typ Bild, jpg

GroRe 289.716

Bemerkung | Auf dem Bildschirm im
Hintergrund wird der
Inhalt der Datei
Abiprifung_Mathe.doc
X angezeigt (siehe
Ausschnitt).
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Informationen zur Datei Darstellung der Datei

A

»
B
Name Verkauf.mp4

Uer Kag rat eine Los.ng

00:00:16.484

Datum der | 19.06.2024 07:40:41
Erstellung

L
>

L

Typ Video, mp4

Ichw: von jscem 100€ sohen

R 6.

vor der Math Prifung?

GroRe 4.114.695 Bytes

P
alles tuen musste .

Habt = nchl auch Gt sct 55

00:00:08.242]

Dauer 49.37 s

Beschreib | Videomitschnitt eines
ung Chatverlaufes

zwischen Julian und
den anderen
Teilnehmern Tom und g
Julia. Julian bietet an,
die Abiturklausur im
Fach Mathematik S H :
(Analysis) fur 100€ zu AL SR
verkaufen. Als Beweis
legt der Nutzer Julian
ein Bild eines
Deckblatts der Klausur
vor. Beide, Julia und
Tom, gehen auf das
Angebot ein.

Haha das gibts sbes ned giatis *
Iehw von jacem 10D& sehen

CEXZS # ‘

00:00:00.216]

00:00:00.000|

Weiterhin wurden aus den Logs des Betriebssystems verschiedene Ereignisse
rekonstruiert, die im Zusammenhang mit der Tat stehen. Die Ereignisse sind in Tabelle

9 aufgefiihrt.
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Tabelle 9: Ubersicht tiber relevante Ereignisse des Betriebssystems

Zeitpunkt Ereignis Beschreibung
18.06.2024, | Storage Device | USB Massenspeichergerat “General UDisk”
21:40:23 General UDisk | angeschlossen.

Connected Seriennummer: 2310141704531295473406
18.06.2024, | Anwendung Offnen einer Datei mit Microsoft Word 2016.
21:42:07 Microsoft Office | Datei:  C:\Users\Julian\Desktop\Mathe  Abi\

Winword.exe Abiprifung_Mathe.docx
18.06.2024, | Anwendung C:\Users\Julian\Desktop\Mathe Abi\mein Ding\
22:10:47 Microsoft Office | Abiprifung_Mathe.docx

Winword.exe
18.06.2024, | Storage Device | USB Massenspeichergerat “General UDisk”
22:12:21 General UDisk | angeschlossen.

Connected Seriennummer: 2310141704531295473406
18.06.2024, | Hardware kann | Entfernen von "USB-Massenspeichergerat".
22:12:21 jetzt entfernt

werden

5.6.3 Zusammenhidnge und Timeline

Im Folgenden wird ein Zusammenhang im zeitlichen Verlauf der auf den Asservaten
festgestellten Spuren dargelegt. Die Spuren und deren Zusammenhange werden in
zeitlicher Abfolge in Tabelle 10 aufgeflhrt.

Tabelle 10: Zeitachse / Timeline der Ereignisse

Datum, Uhrzeit

Ereignis / Bemerkung

08.01.2024, 14:28:47 MEZ

Datum der Erstellung von Textdatei 1 und Textdatei 2

01.02.2024, 17:05:22 MEZ

Datum der letzten Anderung von Textdatei 2
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16.06.2024, 16:32:06 | Datum der Erstellung der Bilddateien

MESZ e Schule auBen.JPG
e Schule von oben (Plan).png
e Hier einsteigen.JPG

18.06.2024, 21:40:23 | It. Protokoll des Betriebssystems von Asservat 02 wird

MESZ ein USB Massenspeichergerat mit dem Namen
“General UDisk” mit der Seriennummer
2310141704531295473406 angeschlossen.

18.06.2024, 21:42:07 | Offnen von Textdatei 2 auf Asservat 02 mit Microsoft

MESZ Word 2016.

18.06.2024, 22:05:24 | Datum der letzten Anderung von Textdatei 1 und

MESZ Textdatei 3.

18.06.2024, 22:10:27 | Datum der Erstellung von Textdatei 2 und Textdatei 3.

MESZ

18.06.2024, 22:12:21 | Das zuvor bereits angeschlossene USB

MESZ Massenspeichergerat “General UDisk” mit der
Seriennummer 2310141704531295473406 wird erneut
angeschlossen. Gleichzeitig protokolliert das
Betriebssystem auf Asservat 02 das Entfernen eines
USB Massenspeichergerates.

19.06.2024, 07:40:41 | Die Videodatei Verkauf.mp4 wird erstellt.

MESZ

19.06.2024, 07:42:15 | Die Bilddateien Flex fiir Kumpels.JPG und Flex fiir

MESZ Kumpels 2.JPG werden erstellt.

Zusammenhange und Erkenntnisse:

e Die Seriennummer des vom Betriebssystem auf Asservat 02 registrierten USB
Massenspeichergerats und die Seriennummer von Asservat 01 sind identisch.
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Es ist daher davon auszugehen, dass der USB-Stick (Asservat 01) in der Nacht
vom 18.06.2024 zum 19.06.2024 mit dem Laptop (Asservat 02) verbunden
wurde.

Die MD5-Hashwerte von Textdatei 1 und Textdatei 3 sind identisch, wie auch
die Zeitstempel der letzten Anderung der beiden Dateien.

Textdatei 2 unterscheidet sich von den beiden anderen in Inhalt und
Zeitstempeln, es liegt daher nahe, dass es sich hierbei um die auf Asservat 01
urspriinglich befindliche Datei handelt. Hierfiir spricht vor allem der Zeitpunkt
der letzten Anderung am 01.02.2024, der auch mit dem im Dokument selbst
festgehaltenen Datum Ubereinstimmt.

Textdatei 3 ist eine spatere Version des mutmallichen Originals (Textdatei 2)
und wurde vermutlich ebenfalls direkt auf dem USB-Stick (Asservat 01) als
Textdatei 1 abgespeichert.

Bei der in den Bilddateien Flex fiir Kumpels.JPG und Flex fiir Kumpels 2.JPG
auf dem Bildschirm dargestellte Textdatei handelt es sich vermutlich um
Textdatei 2, da hier die Bewertungstabelle noch acht (8) Zeilen aufweist
(Aufgaben a-g) und in der Aufgabenubersicht noch alle Aufgaben aufgeflhrt
werden, siehe Abbildung 25 und Abbildung 26.

Im aufgezeichneten Chat in Verkauf.mp4 bietet der Nutzer Julian, aus dessen
Perspektive die Aufzeichnung erfolgt, den anderen Teilnehmern der
Unterhaltung Tom und Julia an, die Abiturklausur im Fach Mathematik
(Analysis) fur 100€ zu kaufen. Als Beweis legt der Nutzer Julian ein Bild des
Deckblatts der Klausur vor. Dieses stimmt inhaltlich mit den ersten Seiten von
Textdatei 1, Textdatei 2 und Textdatei 3 Uberein. Beide, Julia und Tom, gehen
auf das Angebot ein.
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@  Flexfor Kumpe
Note | Erreichie Punkie (gesamt) Prozent (%) Note | Ensichte Punids (gesarmt) Prazen (%

15 12-120 93-100
o) W% 5700 1019 106-111 852
104) 79-83 8- 1-(13) 100- 105 8287
(13 74-78 82-67 2(12) 93-59 7781
2 (12) 69-73 7781 201) o7-92 71-76
201 6468 71-76 2-(10) 81-86 8-70
2 (10) 59-63 8170 30 7480 6065
3@ 5458 6065 1) 68-73 5.5
30 9-53 5550 ) 6267 954
30 Py 95 -® 5561 54
&6 1.4 Py 5 9-54 38-42
o) 343 38-42 a0 54 137
PRt -3 B3 50 %-42 7.2
@) 22 7.2 50) 30-3 21-26
50) 19-23 21-2 ) 242 16-20
5 15-18 %6-20 60 0-23 0-15
50 0-14 0-15

Autgabe Punkte pro Aufgabe Gesamipunkie
Autgabe Punkte pro Aufgabe Gosamipunkte {max. 15) (max. 105)

(max. 15) (max. 105)

Aufgabe a i B
Aifgabe a i 7 Autgabe b i 30
Aufgabe b 1 30 Aufgabe c i s
Aufgabe c 1 i ‘Autgabe i &
Aufgabe d 15 ) Autgabe o i 7
Autgabe e 15 7 Auigabe f i %
Autgabe f i % Autgabe g i 105

Auigabe 1 120

Abbildung 25: Vergleich von Textdatei 3 und Textdatei 2 mit Ausschnitt aus der
Bilddatei Flex fir Kumpels.JPG Teil 1

Fir jedes t > 0 st eine Funktion f, gegeben durch

Fur jedes t > 0 ist eine Funktion f, gegeben durch 1
0]

i
f(x)=- x
9

) Untersuche die Funktion f auf Symmetre.

b) Berechne die Schnitiunit der Graphen der Funkton . mit der x - Achse
2) Untersuche die Funktion I ,auf Symmetre.
Funkton 1, auf Wendepunide.
b) Berechne die Schnttpunkte der Graphen der Funktion . mitder x - Achse.
a) Aufweicher Graphen "2
] Funktion 1, auf und Wendepunite G eine Gleichung dieser Ortskurve an
) Skizziere den Graphen der Funktion f,im Intervall = 5 < 1 < 5 ) Skizziors den Graphen der Funktion . i Interval = S <3
Lugt) o [rvo] o0 5t e - weo
€) Die Punite P, 3 P, legen auf dem Graphen einer quadratischen Fi 0 Depunkiep, ., iegen auf dem Graphen einer quadratisel
Emittie eine Glelchung dieser quadratischen Funktion

Emite eine Gleichung dieser quadratischen Funkion

103 Vertindungsgerade dr eiden Maimu-Purkde e Graphem von , schnidt de y - Achse m ) Die Verbindungsgerade der beiden Maximum-Punkte des Graphem von f; schneidet die y - Ad
un Punkt

Der Punid S und die beiden Kurvenpunite P \ 77 )} una o (= % 0%, ) g0 < v, <24 DS i e B %))
sind die Eckpunkte eines Dreiecks QPS. sind die Eckpunkte eines Dreiecks QPS.

a5 ) g 0<%

Fur weichen Wert von " *| wird der Flacheninhalt des Dreiecks maximal? Gib den maximalen Flache Fr welchen Wert von " wird der Flacheninha des Drelecks maximal? Gib den maximalen FI
es Dreiecks QPS an. es Drefecks QPS an.

) Der Graph von f,, die Tangente an den Graphen im Wendepunk!im 1. Quadranten und die X -
B inhai A (i) B A

Abbildung 26: Vergleich von Textdatei 3 und Textdatei 2 mit Ausschnitt aus der
Bilddatei Flex fir Kumpels.JPG Teil 2

5.7 AbschlieBende Bemerkungen

In dem Gutachten Uber die Untersuchung der Gibergebenen Asservate sind nur die fur

die Tat relevanten Informationen aufgefihrt und aufbereitet. Weitere Daten und
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Informationen auf den Asservaten, die nicht im Zusammenhang mit der Tat stehen,
stehen unter dem Schutz der Personlichen Freiheit nach GG Art. 2 i.V.m. GG Art. 1,
dem Schutz des Post-, Brief- und Fernmeldegeheimnisses nach GG Art. 10, sowie
nach DSGVO und wurden nicht ausgewertet.

Die Daten der anderen Gesprachsteilnehmer (Julia und Tom) aus dem
aufgezeichneten Chatverlauf in Verkauf.mp4 wurden nicht verifiziert, da hierzu keine

Daten oder Asservate vorlagen oder Ubergeben wurden.

5.8 Anlagen

Als Anlagen sind dem Gutachten die oben beschriebenen Dateien auf einem USB-

Stick beigefiigt.
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6 Zusammenfassung und Schlussbemerkung

Im Rahmen dieser Modularbeit wurde das fiktive Szenario Abiturprifungsdiebstahl
inszeniert, um dieses im Anschluss mittels IT-forensischer Methoden und Werkzeuge
aufzuklaren. Hierbei erfolgte zunachst die Beschreibung des fingierten Vorfalls, gefolgt
von der Aufklarung des Vorfalls. Im Anschluss an die Erstellung des Vorfalls erfolgte die
technische Inszenierung der Tat. Hierbei wurden alle Spuren des Taters gelegt, die zur
Aufklarung und Nachvollziehbarkeit des Vorfalls beitragen sollten. Um die IT-
forensische Untersuchung des Vorfalls mit bewahrten Methoden der IT-Forensik
durchfiihren zu kénnen, wurde fur die Aufklarung des Vorfalls auf das pSAP Modelle
gesetzt. Nachdem das Vorgehen beschrieben wurde, erfolgte auf Basis der fingierten
Beweise die Erstellung eines IT-forensischen Gutachtens. Im Rahmen der Erstellung
des Gutachtens wurden die sichergestellten Images der Asservate untersucht und in
einen Zusammenhang gebracht. Im Anschluss an das Gutachten erfolgte die
detaillierte Beschreibung der Erstellung der Images der Asservate. Abschlieldend wurde
die IT-forensische Analyse dieser Images detailliert wiedergegeben. Weitere relevante
Informationen, wie z.B. der forensische Untersuchungsbericht aus Magnet AXIOM,
wurden im Anhang der Modularbeit beigeflgt.

Die Modularbeit wurde von drei Personen als Forensik-Team verfasst, was Einfluss auf
die Textgestaltung und den Schreibstil der Modularbeit hatte.

Zusammenfassend lasst sich festhalten, dass die durchgeflhrten Analysen mehrere
wichtige Erkenntnisse erbracht haben. Die Artefakte der Anderungen der Dateiattribute
und der Systemzeit wurden mit dem verwendeten Analysewerkzeug sichtbar gemacht,
jedoch in der weiteren Betrachtung nicht weiter mit einbezogen. Gleiches gilt fur die

Uber das Analysewerkzeug sichtbaren Artefakte von Nutzern, die vor dem
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Zurucksetzen des Windows-Systems existierten.

Des Weiteren wurden Abweichungen bei Attributen festgestellt, die durch
Anwenderfehler bei der Nutzung von Attribute Changer verursacht wurden. Diese
logischen Fehler wurden dokumentiert, um die Genauigkeit der Analyse zu
gewahrleisten. Richtigerweise wurden keine Anderungen der Metadaten von
Dokumenten oder Dateien, wie beispielsweise EXIF-Daten, festgestellt, was die
Integritat der untersuchten Dateien bestatigt.

Dadurch, dass das Forensik-Team dezentral an verschiedenen Standorten beheimatet
war, war die analoge Verteilung der Masterkopie bzw. Arbeitskopien der Images nicht
mdglich. Als Alternative wurde eine Verteilung via private Cloud umgesetzt. So konnte
das gesamte Forensik-Team die gesicherten Beweise untersuchen. Da vor der
Untersuchung ein Hashwert-Vergleich von Arbeits-Images und Master-lmage
unternommen wurde, konnte die Integritdt der Arbeitskopien bestatigt werden und
somit ebenfalls die Gerichtsverwertbarkeit der Beweise.

Eine Live-Forensik konnte im Rahmen des Vorfalls fir Asservat 02 nicht durchgefuhrt
werden, da der Laptop zum Zeitpunkt der Analyse ausgeschaltet war. Die
Durchfiihrung einer Live-Forensik erfordert ein laufendes System, um volatile Daten
wie den Arbeitsspeicherinhalt, laufende Prozesse und Netzwerkverbindungen in
Echtzeit analysieren zu konnen. Diese Daten sind nur wahrend des Betriebs
zuganglich und gehen bei einem Neustart oder Ausschalten des Systems verloren.
Daher war eine Analyse im ausgeschalteten Zustand des Gerats nicht méglich und es
musste auf eine Post-mortem-Analyse zurlickgegriffen werden.

Erganzend zur Hauptanalyse wurde testweise auch ein anderes Analysewerkzeug,
OSForensics, verwendet, siehe Abbildung 27. Dieses bot teilweise eine bessere

Ubersicht und einen schnelleren Zugang zu bestimmten Artefakten, was auf mogliche
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Optimierungen in zuklnftigen Analysen hinweist.

» o 3
i 0 @ ® & & B

Mouse over a feature for more information. vn) OSForensics
V/ e

Abbildung 27: Benutzeroberflache von OSForensics

AbschlielRend lasst sich festhalten, dass im Rahmen der Modularbeit insgesamt u.a.
durch die Kombination verschiedener Analysewerkzeuge und der Berlcksichtigung
potenzieller Fehlerquellen belastbare Ergebnisse erzielt werden konnten, welche eine
fundierte Grundlage fir die IT-forensische Untersuchung und Erstellung des
Gutachtens geboten haben. Somit ist anzunehmen, dass die Aufgabenstellung der
Modularbeit als erfolgreich umgesetzt anzusehen ist. Des Weiteren konnten die
Ersteller der Modularbeit die im Rahmen des Moduls “Forensik in Betriebs- und
Anwendungssystemen”  erlernten  Kenntnisse, = Untersuchungstechniken  und
Werkzeuge erfolgreich anwenden.

Die in der Arbeit verwendeten Fotos, auf denen darstellende Personen abgebildet sind
und zum Zwecke der Fallkonstruktion verwendet wurden, wurden zu deren Schutz

verfremdet.
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7 Erzeugung eines Datentragerabbildes

7.1 Vorbereitung des Datentragers fiir die forensischen Images

Ein “sauberes” Speichermedium wird bendtigt, um ein Abbild der Festplatte des
Laptops zu erstellen.

Es wird Disk Wipe v1.7 zur Vorbereitung des USB Speichermediums fir die
Imageerstellung am Asservat “Laptop” genutzt. Der Prozess ist in Abbildungen 28 bis

35 dargestellt. Disk Wipe ist ein freies Werkzeug fur das sichere Ldschen von

Datentragern und kann unter https://www.diskwipe.org/ abgerufen werden.

[mF @ Disk Wipe - Portable

=il =~ ~
= \ © . 0
‘Wipe Disk. View Data Refresh Settings Help Close Disk Wipe v1.7
2> SystemLocalDisks | [ Selected Disk Informatons
Windows (C:)
o—
Local Disk (D:)
Drive Information:
Volume Label:
Serial Number: TEFCC8BE
Filesystem: NTFS
OEM Name: NTFS
Bytes/Sector: 512
Sectors/Cluster: 8
Reserved Sectors: 0
Media Descriptor: 248
[ ]

Press F1 for Help %

Abbildung 28: Identifikation des korrekten Datentrégers
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—
@ Disk Wipe - Portable

File System

B File System )
Select file system and format options

M Erasing Pattem
| Finisk
. ~ File System
ONTFS

O FAT

.okaler Datentri

(O FAT32

| I[_mest> [ cancel

Press F1 for Help %

Abbildung 29: Der Datentrager wird mit NTFS Dateisystem formatiert

@ Disk Wipe - Portable

SR  =sing Pattorn

=L Here you can chose erasing pattemn
L B Erasing Pattern

Windows
W Finish ~ Erasing Pattern

-— © One Pass Zeros (quick)

) One Pass Random (quick)

(O Russian GOST PS0739-95 (2 passes - quick)

O British HMG 1S5 (3 passes - slow)

(O US Department of Defense DoD 5220.22M(E) (3 passes - slow)

(O US Department of Defense DoD 5220.22-M(ECE) (7 passes - very slow)

() Peter Guttman (35 passes - extremely slow]

[ <Back |l mew> | [[ cancel |

Press F1 for Help

Abbildung 30: Auswahl der Léschmethode

Das Ldschen wird zunachst als Low-Level Formatierung und anschliellende
Léschoperation ausgefihrt. Die Ldschoperation wird als Single Pass Operation
ausgefiihrt, da es sich um einen Flash-Speicher handelt, bei dem ein einfaches
Léschen der Speicherzellen (Schreiben von Nullen (0)) mdégliche zuvor vorhandene
Daten unwiderruflich I6scht, laut NIST 800-88.

=> https://nvipubs.nist.gov/nistpubs/specialpublications/nist.sp.800-88r1.pdf

=> https://www.bitraser.com/article/multiple-passes-necessary-data-erasure.php,
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e - Portable

Finish

Confirm erasing...

M Erasing Patterr
| | Finish
Lokaler Datentri| WARNING!

ALL DATA ON DRIVE Local Disk (D:) WILL BE DESTROYED

ERASE ALL

Type ERASE ALL" in the box and click Finish button to start erasing disk

[ <Back ][ Ewish | [[ cancel |

Press F1 for Help %

Abbildung 31: Bestatigung der Léschoperation durch Texteingabe “ERASE ALL”

@ Dick Wipe - Portable

=) ® = A
-\
e N\ A ) o X o
WipeDisk | ViewDala  Refresh Settings Help Close Disk Wipe v1.7
[@ systemiocalDisis  [[ @ selected Disk Informations
=
L
Windows (C:)
o—
Local Disk (D:)
Drive Information:
Warning X
| Areyou sure to format and secure erase drive Local Disk
£25 )7
Cancel
[ |
Press F1 for Help %

Abbildung 32: Abermalige Bestatigung zum Beginnen des L&schvorgangs
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i) Prepare to Format...
£ Der Typ des Dateisystems ist NTFS.
2 Fomatieren auf 2385 GB

102385 GB Speicherplatz insgesamt.
422384 GB sind verfiigbar.

) Start erasing disk D:\ (One Pass Zeros (quick])
2 Secure erasing disk D:\

Abbildung 34: Abschluss der Low-Level Formatierung nach 1h, 38min
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7@ Disk Wipe - Portable ol x
=) " gnd e
| - | 0 .0
‘Wipe Disk ViewData Refresh  Settings Help Close Disk W|pe v1.7
> SystemLocalDisks || @ Selected Disk Informations
Windows (C:)
- &P
Blank (D) . 4 Local Disk (D:)
- Drive Information:
Wechseldatentrager (E:)
Volume Label:
Serial Number: TEFCC8BE
Filesystem: NTFS
OEM Name: NTFS
Bytes/Sector: 512
Sectors/Cluster: 8
Reserved Sectors: 0
Media Descriptor: 248
Sectors/Track: 63
Heads: 255
Hidden Sectors: 2048
Tatal Sectar Count- A0N11A454

<A Start erasing disk D:\ (One Pass Zeros (quick))
i Secure erasing disk D:\

i) Elapsed Time: 04:57:05

& Completed.

Press F1 for Help | Completed: 238,47 GB of 238,47 GB %
Abbildung 35: Abschluss der Léschoperation nach 4h, 57 min

Das Speichermedium ist ein USB-Laufwerk “SSK 256GB USB Stick” mit hoher Lese-
und Schreibrate (bis zu 550MB/s lesen, bis zu 500MB/s schreiben). Ein ausfihrlicher

Leistungstest kann hier abgerufen werden: https://ssd-tester.de/ssk sd301 256gb.html

Dennoch ist bei dieser Speichergrofle der Fortschritt sehr langsam, somit dauert der

Léschvorgang knapp 5h fur den Datentrager bei nur einem Durchlauf!

7.2 Image des USB-Stick erstellen

Fir die Erstellung eines forensischen Datentragerabbilds wir ein Software-Write-
Blocker eingesetzt, um keine Daten zu Uberschreiben oder sonstige versehentliche
Schreiboperationen am Datentrager durchzufiihren (siehe Abbildung 36). Der Test des

Software-Write-Blockers wird durchgefihrt, um die Methode zu verifizieren und ist in
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Abbildung 37 dargestellt.

P DAFL DIOCK VWINS- 1V [AD4] DY FOTENSICOOTT o

_ Disk Information X
[

Item I Value

Disk PhysicalDrivel

Model CBM Flash Disk USE Device

Manufacturer [Standardlaufwerke)

Device path \Whusbstorfdisk&ven_cbméprod_flash_disk&rev_2. 00823

Bus USB-Massenspeichergerat

Media type Removable Media

Serial number 237180352500

Partition style MBR

MBR signature SABEAEAT

SafeBiock iD 2371803525008ABEAEAT 0000000

Capacity 117 MB

»

Save 0K

Abbildung 36: Informationen zum externen Laufwerk von SAFE Block

Der Datentrager ist schreibgeschitzt.

Heben Sie den Schreibschutz auf, oder verwenden Sie einen anderen
Datentrager.

Klausur_mit_Loesungen_fur_Forensic.odt

Typ: OpenDocument-Text

GroBe: 219 KB

Anderungsdatum: 30.06.2024 17:52
Verfugbarkeitsstatus: Auf diesem Gerét verfigbar

Vorgang wiederhoien Uberspringen Abbrechen

1 Weniger Details

Abbildung 37: Durch Software-Write-Blocker SAFE
Block werden die USB Stick Schreibrechte geblockt

Das Datentragerabbild vom Typ EWS des USB-Stick wird mit AccessData FTK Imager

erstellt, siehe Abbildung 38.

59



Erzeugung eines Datentragerabbildes

[ BAccessDa(a FTK Imager 4.7.1.2 = (m] X
File View Mode Help
astaa dd == B oewe e,
Evidence Tree File List

@ image.E01 Name Size Type  Date Mod...

E 2
Evidence Source Path
Evidence Type
Episk
Werification Hashes
MDS5 verification hash
“Drive Geometry
Bytes per Sector
Sector Count

Custom Content Sources

Evidence:File Syst... Options EI
mage

Image Type
Case number
Evidence number .
Examiner
Notes
Acquired on OS
Acquired using
New Edit Remove Remove All Create Image Acquire date
Custom Content Sources| Systemdate
= Unique description
For User Guide, press F1 | NUM
Junior Digital Forensic:
{MN USA)

Ninital Farancic Sunnni

Abbildung 38: Erstellen des Images des USB-Stick

7.3 Image des Laptop erstellen

Zum Erstellen eines forensischen Datentragerabbilds der Festplatte von Asservat
“Laptop” wird das Werkzeug OSFClone von PassMark Software genutzt (siehe

https://www.osforensics.com/tools/create-disk-images.html )

Dazu wird ein USB-Stick als Boot-Stick erstellt, der das Werkzeug enthalt. Der Boot-
Stick wird in den Laptop eingesteckt und per BIOS-Auswahl als Startmedium
ausgewahlt.

Dies funktioniert in diesem Fall, da es keine Sicherung des Laptops gegenulber
externen Bootmedien gibt und auch das BIOS nicht passwortgesichert ist.

Das Image selbst wird von dem  Werkzeug als EWF-Format

(https://forensics.wiki/encase image file format/ ) in mehreren Dateien von 1,4 GB

Grolie erstellt. Der Vorgang ist in Abbildung 39 bis Abbildung 42 dargestellt.
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fark(R) Softuare

OSFClone v1.4.1000 — OSForensics *dd’ & “AFF’ Utility

Licensing:

OSFClone contains the following components:

Perl which is licensed under GPL

OSFClone softuare which is licensed under GPL v2.0.

AFF and AFFLIB - Copyright (c) 2065, 2606, 2007, 2068 Si: L.
Garfinkel and Basis Technology Corp. All rights reserved.

Passflark Softuare remains the copyright holder of this script

This script is the confidential and proprietary information of
Passmark Softuare (*Confidential Information’). You shall not
disclose such Confidential Information and shall use it only in
accordance with the terms of the license agreement

uith Passtark Softuare.

This scrigt ulll help you clone hard drives comested to the systen.
UARNING “dd’ is a powerful line tool, misuse of the progran
Can o DATA 1D B tosme

PassMark(R) Softsare provides no warranty for this utility.
Use at your oun risk.

Note: If you need more aduance control of “dd’ or *aimage’, you can run
*dd or dc3dd’ or *aimage’ from the linux command line.
D —
Today's Date: Jun 20, 2024 15:03:56
Please select an option:

% Clml u-plm d.rluc

mga sp:mea plrtltlnn

urite fmage to drive

Compute checksun of drive/partition

Show additional drive details( Current value: No )
Select keyboard layout( Currently US Layout )

2:
3.
4
5.
6.
7.
sshmlmnn:
0.

S

Abbildung 39: Erstellung eines Abbilds (Image) der gesamten
Festplatte

weee Inaging format wess

42 (ula dc3Ad) is a common Unix progran ulms: primary purpose is the lou-level
copying and conversion of raw data. dd ca copy regions of rau device
files, e.g. backing up a partition or e drloee. The oier of the {aage ile
created (befare compression) will be the sane size as the so

AFF is an open and extensible file format to store disk images and

associated netadata. supports the definition of arbitary metadata by storing all
data as name and value pnh-s. called segnents. The current AFF format supported Is a
single file that contains segments uith drive data and metadata. It contents can be
compressed, but it can still be quite large on modern hard disks.

BUF (uia libewf) (Expert Witmess Compression Format) or better known as
EnCase

file format. EVF contains a physical bitstrean of an m’:q’ulr!d disk. It
is prefixed uith a Case Info header and interlaced with checksuns far every block of
64 x 512 byte The fouter contains a hash for the entire bitstrem. Also
cantained in the header are the varlous actadata related to the acquisition.

Please select format you wish to use:

1. 4d (uia ac3ad)

2. AFF (requires atleast ZSGMB of RAM)

3. BiF (requires atleast 256MB of RAM)

>z

Abbildung 40: Es wird das EWF Format genutzt (Option 3)
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Start to acquire at offset (8 <= value <= 128035676160) [0

10
The wunber of bytes to acquire (0 <= value <= 12B635676160) [1280356761601:
Evidence segment file size in bytes (1.6 MiB <= value <= 7.9 EiB) [1.4 GiB]:
The wumber of bytes per sector (1 <= value <= 4234967295) [5121:

The mmber of sectors to read at once (16, 32, 64, 128, 256, 512, 1024, 2048, 4096, 8192, 16384, 32768) [64]1:
The wamber of sectors to be used as nrror granularity (1 <= value <= 64) [641:

The mmber of retries uhen a read error occurs (8 <= value <= 255) [2]:

Uipe sectors on read error (ninic E‘ﬁns: 1like behavior) (yes, no) [mol:

The following acquiry Perancters uere provided:
Inage path and £ilcnanc:
Case mmber:

/nnt/temp/ inage 01
00:

asseruat 62 - Laptop
2z

£. nohka

das ist das Inage des Laptops - Asscruat 62
fixed disk

TNedia

BF file forsat:

us GIB (128035676168 hym)
1. 1 GiB (1572864608 bytes!

BT
64 sectors

2

no
Contimue acquiry with these values (yes, no) [yes]:

fcquiry started at: Jun 20, 2024 17:16:17
This could take a while.

Status: at .27
acquired 301 NIB (316178432 butes) of total 119 GiB (128035676160 bytes)
completion in 26 minute(s) and 56 second(s) uith 75 NiB/s (79034368 bytes/second)
Status: at 0.3,
acquired 428 NIB (449150976 butes) of total 119 GiB (128035676160 bytes)
copiction fn 57 minato(er and 52 sccond(s) uith 53 Nife. (56155998 bytes/secand)
Status: at 0.47
acquirea 570

B (597884928 bytes) of total 119 GiB (128035676160 bytes:
completion in 42 minute(s) and 38 second(s) with 47 Mil/s (49819329 hgh:s/:wnnd)

Abbildung 41: Nach der Auswahl der Parameter zur
Imageerstellung beginnt der Prozess

Jun 20,
SEBIEEE: Rl e
SR TP

dum 20, 2024 17:82:122 : SMAME: Umounting st teny. ..

Abbildung 42: Image-Erstellung abgeschlossen

Da die Systemzeit des Laptop in der Vorbereitung auf den Zeitpunkt

nach der

Beschlagnahmung gesetzt wurde, werden die folgenden Zeitstempel flr die Operation

ausgegeben:
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e Start: 20.06.2024 19:11:32MESZ, bzw. 17:11:32UTC
e Ende 20.06.2024 19:52:22MESZ, bzw. 17:52:22UTC

Durch Nutzung des EWF Formats (https://forensics.wiki/encase image file format/ )

fir das Image wird ein Image erzeugt, welches in 19 Elemente & 1,4 GB GroRe

unterteilt ist (siehe Abbildung 43).

>
>  USB-Laufwerk (E:) USB-Laufwerk (E:) durchsuchen Q
@D & N Sortieren = Anzeigen (B Details

Name Anderungsdatum Typ Grée

System Volume Information 6 Dateiordner
R image E01 2. E01-Datei
B image E02 02

B image.£03 E03-Datei
R image E04 7:2 EO4-Datei
R image E05 024 17 E05-Datei
R image E06 20.06.2024 17:2 E06-Datei

B image.E07 2 E07
image.E08

B image.E09 E09-Datei
B image E10 06.20 3 E10-Datei
B imageE11 & E11-Datei
B imageE12 24 17:39 E12-Datei
B image£13 7 E13-Datei
B imageE14 3 E14-Datei
R image E15 5 E15-Datei
B imageEls 2 E16-Datei
R image 17 20.06.2024 17:48 E17-Datei
B imageE18 024 17:50 E18-Datei
B image E19 0 2 E19-Datei

Abbildung 43: Das Datentragerabbild in 19 Dateien
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8 Dokumentation der Details der forensischen Analyse

8.1  Analyse der Images

Mit der Erstellung des Images vom USB-Stick (Asservat 01) in FTK Imager werden
zusatzlich wichtige Informationen zum Datentrager bereitgestellt. (siehe Abbildung 44)

Diese werden zur Analyse herangezogen und im Gutachten festgehalten.

- = o X ]
2 001.2_USB-Stick.EO1.txt X i ‘

Datei Bearbeiten Ansicht @ ‘

Created By AccessData® FTK® Imager 4.7.1.2

Case Information:
Acquired using: ADI4.7.1.2
Case Number: 001
Evidence Number: 1
| Unique description: USB Stick
Examiner: F. Nohka
Notes: Das ist ein Image des USB Sticks

Information for C:\Users\falk\Documents\Forensik 2\0@1.2_USB-Stick

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 63

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 1.024.000

[Physical Drive Information]

Drive Model: General UDisk USB Device

Drive Serial Number: 2310141704531295473406
Drive Interface Type: USB

Removable drive: True

Source data size: 500 MB

Sector count: 1024000

[Computed Hashes]

MD5 checksum: 57f6eeff5cfc9410441a7549862ea6cF |
SHA1 checksum: 317e09bdb6117bf132ed558b667e33c1502e332b

Image Information:
Acquisition started: Sat Jul 6 22:05:12 2024

Acquisition finished: Sat Jul 6 22:05:41 2024
Segment list:
C:\Users\falk\Documents\Forensik 2\0@1.2_USB-Stick.E01

Ze 26,Sp 1 1von 1.097 Zeichen 90% Windows (CRLF) UTF-8 mit BOM

Abbildung 44: Metadaten zum Image des USB-Sticks

Als Analysewerkzeug kommt Magnet AXIOM zum Einsatz. Hier wird zunachst ein Fall
mithilfe von AXIOM Process erstellt. Anschlief’end werden die Datentragerabbilder von
Asservat 01 und Asservat 02 als Beweismittelquelle in den Fall aufgenommen und mit

einem weiteren Baustein des Analysewerkzeugs, AXIOM Examine, indiziert. Das
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Indizieren der Beweismittelquellen dauert mehrere Stunden.

Die Operationen, die auf den Images ausgeflihrt werden (Parsing und Carving) férdern
auf dem Beweismittel Asservat 01 (USB-Stick) eine Ordnerstruktur auf dem Laufwerk
zutage (siehe Abbildung 45). Es befindet sich ein Datei “Abiprifung_Mathe.docx” auf

dem Laufwerk und eine geldschte Datei mit identischem Namen.

BEWEIS (5) |tg Nur ordner ~ | | [T ~| Abipriifung Mathe.docx
P ALLE BEWEISE 001.2 Stick £01~1 | Partition 1 (M FAT16, 499,98 MB) BLANK )
LLE BEWEISE » (2 0012 USB-Stick€01~1 » (i Partition 1 (Microsoft 99,98 MB) BLANK & v T 001.2_USB-Stick.E01
Typ : Date... : GréB... © Erstelit : Aufgerufen 3 Modi

foke et E I vorschaven und Detailkarien untersittzen jetzt Texidbersetzung, Wahlen Sie
0 0 18062024 00:00:00,000 18.062 den Text aus, machen Sie einen Rechtsklick und wahlen Sie dann

Image docx 298,141

Folder 0 30.06.2024 00:00:00000 3006

720 06.07.2024 00:00:00000 06.07:

© Abiprifung Mathe docx Image docx [} 06.07.2024 14:40

B uaoamsiics Unliocatéd Spac s23.565.408

DETAILS E

DATEIDETAILS
Dateiname Abipriifung_Mathe.docx
Dateierweiterung  -doex

Logische GroBie 0 bytes

Erstelll  06.07.2024 14:40:10,720 €

06.07.2024 00:00:00,000 [&)
06.07.2024 14:40:12,000 ®

scht Geldscht

Dateiattribute  Archive

BEWEISINFORMATIONEN

Quelle  001.2_USB-Stick.E01 - Partition 1 (Microsoft FAT16,
499,98 MB) BLANK\Abipriifung_Mathe.docx

Beweisnummer  001.2_ USB-Stick.EQ1

Abbildung 45: Ergebnis der Analyse des Images vom USB-Stick

Weiterhin wird mit AXIOM Examine nach Beziehungen zwischen den Artefakten
gesucht. Dieser Vorgang wird auf den gefundenen Artefakten durchgefiinrt und dauert
mehrere Minuten (>10 min). Auch die Erstellung einer Timeline ist ein Prozess, den der
Nutzer anstoRen kann und der die gefundenen Artefakte in einer zeitlichen Abfolge
darstellbar macht. Dieser Vorgang dauert ebenfalls mehrere Minuten (> 5 min).

Insgesamt ist die Menge an gefundenen Artefakten im Tatzeitraum mit 26.134
Artefakte, sehr hoch (siehe Abbildung 46), daher muss der Benutzer diese weiter
filtern, z.B. mit Stichwortern, nach denen gesucht wird. Es wird nach “abi“, ,abiprifung”
und “mathe” gesucht. Die Ergebnisse werden manuell durchgesehen und relevante

Artefakte werden markiert. Im vorliegenden Fall erfolgt die Markierung entweder als
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“Beweis” (rot) oder “von Interesse” (gelb). “Von Interesse” bedeutet in diesem Fall,
dass das Artefakt mdglicherweise mit dem Fall in Verbindung stehende Informationen
enthalt. Als “Beweis” kommen Artefakte in Frage, die eindeutige Antworten auf die im
Auftrag aufgeworfenen Fragen liefern, siehe Kapitel 5.2.

Als nachstes werden Artefakte in gefundenen Dokumenten und Mediendaten
durchsucht und entsprechend markiert. Auch dies passiert manuell. Siehe hierzu

Abbildungen 46 bis 48.

image.E01 ~ Artefakte ¥ Inhaltstypen > Jun 18, 2024 - Jun 20,... ~ Tags und Kommentare ~
FILTER ~  Profil ~ Teilergebnisse Keyword-Listen ~ Hautfarbe ¥ Medienkategorisierung FILTER LOSCHEN ERWEITERT [$%]

Medienattribute (VICS)

@] [B= Anettee ~ “ UBEREINSTIMMENDE ERGEBNISSE (322 von 69.461) [ spatenansicns ~| 4
- . . . . . . £
UBEREINSTIMMENDE ERGEBNISSE 26.134 : Abbild Dateiname {  Datei. : Datum/Zeit der... : Letzter Zugriff—... :  Zu g

splashscreen.scale-100.png png 07.122019 10:10:30,293  18.06.2024 20:35:39,292  07.1

[ AVERFEINERTESUCHE 20 m Taskbarlcon.scale-100_contrast-standard.png ~ .png 25012017 10:45:19,575 18062024 15:41:28694 250 =

Dateien und Ordner, auf die lokal zugegriffen wurde 20 ° Square150x150Logo.scale-100.png .png 18.02.2024 16:18:34,082  18.06.2024 15:41:29,179  18.0 5

« WEBBEZOGEN 30 @ OneNoteSmallTilescale-100.png png 24.06.2019 08:40:22,867  18.06.2024 15:41:29,507  24.0 §

& PhotosLogoExtensions targetsize-48.png png 07.04.2020 08:43:03,133  18.06.2024 15:51:48611  07.0 5
~ MEDIEN 346 & PhotosLogoExtensions.targetsize-256.png png 07042020 084303118 18062024 155159623 070  Z
B Ao 2 o FileExtension targetsize-48.png png 23.06.2020 08:45:19,701  19.06.2024 07:40:42,299  23.0 E
& e = [ | B Flex fiir Kumpels JPG PG 19.06.2024 07:42:15,588  19.06.2024 07:42:15,588 190 =
| 9 Flex fir Kumpels 2JPG PG 19.06.2024 07:42:15,572  19.06.2024 07:42:15,588 190 g
| Videos : ] Schule auBen.JPG PG 16.06.2024 16:32:06,000  19.06.2024 07:42:04,812 160 a
v DOKUMENTE 274 [ | B Hier einsteigenJPG PG 16.06.2024 16:32:06,000  19.06.2024 07:42:04,796  16.0 E
on Schule von oben (Plan).png png 16.06.2024 16:32:06,000  19.06.2024 07:42:04,812 160 g
v BETRIEBSSYSTEM 25.460 =] DefenderAppSplashScreen.scale-400.png png 07.12.2019 10:08:43,159  18.06.2024 15:41:40,909  07.1 g
v VERSCHLUSSELUNG UND ZUGANGSDATEN 4 [@] SettingsLogo.scale-100_contrast-standard.png .png 25012017 1045:19575  18.06.2024 15:41:28710 250 X
Hkk Mitgliedsbescheinigung S.1jpg Jpg 21.07.2020 08:55:05522  18.06.2024 20:32:13,343  21.0
Hochschulzeugnis S.1jpg Jjpg 21.07.2020 08:42:38,648  18.06.2024 20:32:13,372  21.0
img059 (2)jpg irg 16.10.2020 13:12:42,191  18.06.2024 20:30:20,547  16.1

Abbildung 46: Mediendateien mit markierten Elementen, gefiltert nach
Beweismittelquelle, Stichwdértern und Tatzeitraum
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[#] Magnet AXIOM Examine v8.2.0.40565 - 001 - o X
Datei Tools Bearbeiten Hilfe

Beweis ¥ Artefakte ¥ Inhaltstypen ~  Jun 16,2024 - Jun 20,... ~  Beweis, Von Interesse ~
FILTER ~  Profil ~ Teilergebnisse ~ Keyword-Listen ~ Hautfarbe ~ Medienkategorisierung ~ FILTER LOSCHEN ERWEITERT %]

Medienattribute (VICS) ~

« »
— " ; |
A |5 Artefalte ~ UBEREINSTIMMENDE ERGEBNISSE (6 von 69.863) [II] sattenansicht ~ | 4
<
=
ae H H il H : w
UBEREINSTIMMENDE ERGEBNISSE 14 i Artefakt i schlusseldetail i Unterstiitzendes D... : 8
1 . Medien Dateiname GroBe (Bytes) r
MEDIEN 6 & Bilder Flex fiir Kumpels.JPG 254.599 d
z
(=) Bilder 5 I Medien Dateiname GroBe (Bytes) 4 'é‘
= Bilder Flex fiir Kumpels 2.PG 289716 . O
»| Videos 1 9
g Ve Dateiname GroBe (Bytes) [ =
3 = == Biider Hier ei H 710.448 4 §
Medien Dateiname GréBe (Bytes) r E
BETRIEBSSYST 5 i o
ETRI EM . Schule auBen.JPG 484570 d E
ag Medien Dateiname GréBe (Bytes) [ o
Bilder Schule von oben (Plan).png 2.800.833 %
1 Medien Dateiname DateigroBe (Bytes) =
Videos Verkaufmp4 4.114.695 s
I3
o
%)
2
=

Zeitzone UTC+1:00

Abbildung 47: Darstellung der markierten Elemente an Mediendateien

[F] Magnet AXIOM Examine v8.2.0.40565 - 001 = o X
Datei Tools Bearbeiten Hilffe

Beweis ¥ Artefakte ¥ Inhaltstypen ¥ Jun 16, 2024 - Jun 20,... ~ Beweis, Von Interesse

1]

FILTER ~ Profil ~ Teilergebnisse ¥ Keyword-Listen Hautfarbe ~ Medienkategorisierung ~ FILTER LOSCHEN ERWEITERT

Medienattribute (VICS) ~

&« 7 —— —_——
- - i %]
|{@)| |5 Arefake  UBEREINSTIMMENDE ERGEBNISSE (3 von 56) [[T] Spaltenansicht ~| 4
. ; <
4 o 5 = = = =
UBEREINSTIMME : Dateiname : Datum/Zeit der le... : Dateisystem ers... : GroBe (... © MDS5-Hash : Quelle E"
Abipriifung_Mathe.docx 18.06.2024 22:05:24,000 08.01.2024 14:28:47,000 298.141 979430fe31bc47749ec28f99ce592c84 001.2_USB-Stick.E01 - Partition 1 (Micros
MEDIEN l Abipriifung_Mathe.docx 01.02.2024 17:05:22,000 18.06.2024 21:41:16,618  382.110 c518aea778b2d7a1c1d583083e130d3d image.EO1 - Partition 3 (Microsoft NTFS,

DOKUMENTE [ | Abipriifung_Mathe docx 18.06.2024 22:05:24,000 18.06.2024 22:10:27,938  298.141 979430fe31bc47749ec28f99ce592c84 image.E01 - Partition 3 (Microsoft NTFS,

8 Microsoft Word-Dok

BETRIEBSSYSTEM

TAGS, PROFILE UND MEDIENKATEGORIEN

Zeitzone UTC+1:00

Abbildung 48: gefilterte und markierte Microsoft Word Dokumente von allen
Beweismittelquellen

Die gefundenen Word-Dateien lassen sich nun per Kontextmenu auf Beziehungen hin

untersuchen. AXIOM Examine erstellt einen Grafen, der die Beziehung wiederspiegelt,
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z.B. den Hashwert einer Datei, sieche Abbildung 49. In diesem Fall sind die
namensgleichen Dateien auf Asservat 01 (001.2_USB-Stick) und Asservat 02
(image.EO01) identisch, was Uber den identischen Hash-Wert bestatigt wird. Mithilfe
dieser Funktion lasst sich schnell darstellen und erkennen, ob Verbindungen zwischen

verschiedenen Dateien und auch zwischen verschiedenen Beweismitteln bestehen.

Abipriifung_Mathe.docx
o Dateiname

Hat Hashwert

\
image.EO1 - Partition 3 (Micro...ein Ding\Abipriifung_Mathe.docx

._Quel\e\
Hat Hashwert 979430fe31bc47749ec28f99ce592c84

Datei-Hashwert
Hat Hashwert

001.2_USB-Stick.EO1 - Partitio...B) BLANK\Abipriifung_Mathe.docx
./
Quelle

Abbildung 49: Darstellung von Beziehungen zwischen zwei Artefakten

Als nachstes wird die Liste an gefundenen Ereignissen des Betriebssystems
durchsucht. Hier sind von besonderem Interesse die Ereignisse im Zusammenhang mit
USB-Speichermedien und Anwendungen, welche Dateien von Microsoft Office
Produkten, insbesondere Microsoft Word, verarbeiten konnen.

Auch hier findet wieder eine Bewertung der Ereignisse durch den Benutzer statt

(Markierung als “Beweis” oder “ von Interesse”), siehe Abbildung 50.
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«

o- v
5= Artefakte

@ SRUM Energienutzung

@ SRUM Energienutzung (langfristig)
@ systemdienste

8 Benutzerkonten - Windows

2L Userassist

-

Windows Ereignisprotokolle

=

Windows Ereignisprotokolle  Firewall-Ereignisse

=

Windows Ereignisprotokolle - Skriptereignisse

=

Windows Ereignisprotokolle - Service-Ereignisse

S Wind

Windows Ereignisprotokolle - Systemereignisse

&

Windows Ereignisprotokolle - Benutzerereignisse

=

IE] Windows Benachrichtigungszentrum

Bl Activititen auf der Windows-Zeitleiste

Windows Ereignisprotokolle - PiP-Ereignisse des Benutzers 4

4

84

v VERSCHLUSSELUNG UND ZUGANGSDATEN 4

UBEREINSTIMMENDE ERGEBNISSE (18 von 18)

Erei...

1006
1006
1006
1006
| | 1006
| | 1006
1006
| | 1006
1006
1006
1006
1006
1006
1006
1006
1006

1006

Datum/Zeit der... *
18.06.2024 17:02:09,056
18.06.2024 15:51:15,003
18.06.2024 17:02:24,240
18.06.2024 16:08:43,320
18.06.2024 21:40:23,758
18.06.2024 21:41:27,420
18.06.2024 22:11:13,536
18.06.2024 22:12:21,569
18.06.2024 22:13:12,477
18.06.2024 15:51:15,003
18.06.2024 16:08:43,320
18.06.2024 17:02:09,056
18.06.2024 17:02:24,240
18.06.2024 21:40:23,758
18.06.2024 21:41:27,420
18.06.2024 22:11:13,536

18.06.2024 22:12:21,569

Erei...

5
3

Storage Device Kingston DataTraveler G2 Connected
Storage Device Kingston DataTraveler G2 Connected
Storage Device Kingston DataTraveler G2 Disconnec
Storage Device Kingston DataTraveler G2 Disconnec.
Storage Device General UDisk Connected,

Storage Device Kingston DataTraveler G2 Connected

Storage Device Kingston DataTraveler G2 Disconnec...

Storage Device General UDisk Connected.
Storage Device Kingston DataTraveler G2 Connected

Storage Device Kingston DataTraveler G2 Connected

Storage Device Kingston DataTraveler G2 Disconnec...

Storage Device Kingston DataTraveler G2 Connected
Storage Device Kingston DataTraveler G2 Disconnec.

Storage Device General UDisk Connected

Storage Device Kingston DataTraveler G2 Connected.

Storage Device Kingston DataTraveler G2 Disconnec...

Storage Device General UDisk Connected.

[I] spaltenansicht

Aktion
Connected
Connected
Disconnected
Disconnected
Connected
Connected
Disconnected
Connected
Connected
Connected
Disconnected
Connected
Disconnected
Connected
Connected
Disconnected

Connected

Gesa.
40108C.
40108C
0
0
524288
401080
0
524288
401080
40108C
0
401080
0
524288
40108C
0
524288

Abbildung 50: Markierte Ereignisse des Betriebssystems zu Speichergeraten

DETAILS

TAGS, PROFILE UND MEDIENKATEGORIEN

Nachdem alle relevanten Artefakte markiert wurde lasst sich durch Filtern der in der

Zeitachse aufgefiihrten Elemente ein guter zeitlicher Uberblick Uber Aktivitaten im

Zusammenhang mit den markierten Artefakten gewinnen, siehe Abbildung 51. Dies hilft

beim Aufstellen einer Timeline zur Beantwortung der Fragen im Gutachten, siehe

Kapitel 5.2.
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[E] Magnet AXIOM Examine v8.2.0.40565 - 001 - =} X

Datei Tools Bearbeiten Hilfe

Beweis ~ Artefakte ¥ Datentypen *  Jun 16,2024 - Jun 20,... ~  Datums- und Zeitattribute ~
FILTER FILTER LOSCHEN ERWEITERT
Zeitleistenkategorien ¥ Beweis, Von Interesse ~
|| | zeitachse ~ a
~
16.06.2024 12:56:20 - 19.06.2024 08:02:11 GEHE ZU DATUM - Z00M @———  — TAGE v+ seme | 4 a
1 -

——
Datum: 16. Jun 2024 — ——— —

16:00 e — —
Anzahl der Treffer: 10
V

16. Jun 2024 16. Jun 2024 17. Jun 2024 17. Jun 2024 17. Jun 2024 17. Jun 2024 18. Jun 2024 18. Jun 2024 18. Jun 2024 18. Jun 2024 19. Jun 2024 19. Jun 2C

z
=
3
o
o
-
=
13:00 19:00 01:00 07:00 1300 19:00 01:00 07:00 13:00 19:00 01:00 07:00 ;
=
< 1 VON 3 ZEITSTEMPELN > a
Datum/Uhrzeit : Zeitleistenkatego... * Artefakt : i : : i Detail =
o
Zuletzt modifiziert - Datum/Zeit . — Medien Dateiname GroBe (Bytes) Dateierweiterung 2
16.06.2024 13:16:16,000 Datei/Ordne wird gedfinet| (=) ;.. Schule auBenJPG 4845570 PG o
=
Modifiziert . vz __ Dateisystem Name Dateierweiterung Logische GroBe S
16.06.2024 13:16:16,000 ENRE &= Dot Schule auBenJPG PG 484570 £
Datum/Zeit der Erstellung iedererk iy Medien Dateiname GréBe (Bytes) Dateierweiterung 8
16.06.2024 16:32:06,000 ateiwiecsrei)enning Bilder Hier einsteigenJPG 710.448 PG =
Datum/Zeit der Erstellung - Medien Dateiname Groge (Bytes) Dateierweiterung
16.06.2024 16:32:06,000 BV g & giider Schule auBen PG 484570 JPG
Datum/Zeit der Erstellung - o Medien Dateiname GroBe (Bytes) Dateierweiterung
16.06.2024 16:32:06,000 EassdaE e = Bilder Schule von oben (Plan).png  2.800.833 png
I Erstellt Dateisystem Name Dateierweiterung Logische GroBe
B Dateiwiedererkennuna &= - . . . . - -

Zeitzone UTC+1:00

Abbildung 51: Zeitachse mit gefilterten Ereignissen

8.2 Analyse Word Dateien

Zur Analyse der Word Dateien werden einerseits die Ergebnisse der Analyse der
Dateieigenschaften genutzt, wie beispielsweise Zeitstempel und berechnete
Hashwerte. Darlber hinaus lassen sich mit AXIOM die Dateien inhaltlich nur im
Uberblick erfassen. Eine Lésung bietet die Anwendung Microsoft Office, bzw. Microsoft
Word selbst mit der eingebauten Funktion, Dateien vergleichen zu kénnen. Dadurch
werden Unterschiede sichtbar gemacht, was es dem Forensiker erlaubt, in Verbindung
mit den zuvor genannten Erkenntnissen der Dateianalyse, Anderungen im zeitlichen
Verlauf darzustellen. Somit wird sichtbar, in welchem Male sich die relevanten Word-
Dateien auf dem Laptop bzw. dem USB-Stick unterscheiden, siehe hierzu auch Kapitel

5.6.3 und Abbildungen 23 und 24.
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9 Anhang

A Erganzter Fachbegriff Adware im IT-Forensik-Wiki

Definition

Der Begriff Adware leitet sich von dem englischen Wort Advertisement ab und bedeutet
so viel Werbung oder Reklamation.' Bei Adware handelt es sich um eine Variante von
Schadsoftware, welche vermeintlich keine echte Schadfunktion austibt. Dennoch wird
Ublicherweise, ahnlich wie bei Spyware, das Nutzerverhalten an den Hersteller
Ubermittelt und stellt somit eine Verletzung der Privatsphare der Nutzer dar. Durch den
Einsatz von Adware erhoffen sich die Hersteller eine zusatzliche Einnahmequelle durch
Werbeeinnahmen. In der Regel handelt es sich bei der Adware um kleine Programme,

die Demo-Versionen oder Werbung von Softwareprodukten enthalten.”

Anzeichen fir Adware auf dem Gerat

Um feststellen zu kdénnen, ob das eigene Endgerat von Adware befallen ist, kbnnen
bestimmte Symptome beobachtet werden. Zum einen hat Adware den Effekt, dass
Endgerate splrbar an Leistung einbiRen, insbesondere bei der Nutzung des
Webbrowsers. Des Weiteren sollte darauf geachtet werden, ob der Webbrowser
automatisch beim 6ffnen, unbekannte Webseiten aufruft. Ein weiteres Indiz flir einen
Befall ist, dass unautorisiert die Startseite des Webbrowsers angepasst und nach
entsprechender Korrektur durch den Nutzer automatisch eine Korrektur der Anderung
vorgenommen wurde. Werden dem hinzu neue Eintrage im Lesezeichen- oder
Favoriten-MenU entdeckt, welche nicht durch den Nutzer gespeichert wurden, kann
ebenfalls von Adware ausgegangen werden. Da mit Adware befallene Gerate oftmals

eigenstandig Verbindungen zum Internet aufbauen, kann bei der Beobachtung der
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Firewall festgestellt werden, dass betroffene Programme permanent eine Verbindung
zum Internet versuchen aufzubauen. Im Rahmen der IT-forensischen Analyse kénnen

diese Hinweise ebenfalls genutzt werden, um den Vorfall aufzuklaren.”

Einfallstor fiir Adware

Durch das unuberlegte Herunterladen von bspw. beliebiger Freeware oder Shareware,
gehen Nutzer ein hohes Risiko fir einen Befall des eigenen Gerates ein. Sobald die
Software aus meist fragwirdigen Quellen auf das Gerat des Opfers heruntergeladen
und die Installation ausgeflihrt wurde, kann das Installationsprogramm heimlich ohne
Kenntnis des Nutzers die Adware auf dem Gerat mitinstallieren. Im Rahmen der IT-
forensischen Analyse ist dementsprechend auf Installationsdateien aus fragwirdigen

Quellen zu achten und ggf. mit der Analyse der Browser-Historie zu verknipfen. ?

Adware-Tracking-Cookies

Auch im Bereich der Cookies gibt es Adware, diese werden Adware-Tracking-Cookies
genannt. Da Cookies unter anderem die personlichen Daten der Nutzer speichern,
kénnen diese Daten durch den Einsatz von Adware-Tracking-Cookies zweckentfremdet
werden, wobei auch der Verkauf der persdnlichen Daten an dubiose Akteure erfolgen
kann. Im Rahmen der IT-forensischen Analyse kénnen diese Cookies als digitale
Artefakte gesichert werden und zur Aufklarung dubioser Machenschaften der Anbieter

. 3
dienen.

Beispiel “SimBad”
Die Android-Malware SimBad infizierte ca. 150 Million Smartphones und machte Uber

die Werbe-SDK zahlreiche Anwendungen von Entwicklern zu Adware. Von diesem
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Angriff waren 210 Android-Apps im Google Play Store betroffen. Da die Schadsoftware
nach einer Analyse des israelischen Sicherheitsanbieters Check Point innerhalb eines
RXDrioder ( Advertising-Kit-Entwickler) ,versteckt war wussten die Entwickler der
betroffenen Apps vermutlich nicht, dass diese Opfer eines Angriffs wurden.

Das Advertising-Kit war urspringlich daflir gedacht, das Einblenden von Werbung
innerhalb der Apps zu steuern. Dieses wurde jedoch von den Angreifern so manipuliert,
dass Schadcode in die Apps eingespielt werden konnte. Schlussendlich war es
hierdurch mdéglich, dass die Angreifer eigene Werbeanzeigen in die Apps einschleusen
konnten, wodurch diese die Werbeeinnahmen erhalten haben. Im Rahmen des
Angriffes war es den Angreifern des Weiteren moglich, im Online-Browser des
Smartphones Anzeigen zu schalten und fremde Apps teilweise ohne Kenntnis der

Nutzer auf dem Smartphone zu installieren.”

SchutzmaRBnahmen (Best Practices)
Um eine bestmdgliche Pravention von Angriffen mit Adware zu gewahrleisten, sollten

im Unternehmens- und Privatumfeld u.a. folgende Best Practices beachtet werden.

e Software auf dem neuesten Stand halten (inkl. Sicherheitsupdates)
e \Wachsam bleiben und auf Unstimmigkeiten achten

e Legale Quellen nutzen (z.B. keine Crack Files)

e Bei der Installation alle Kontrollkastchen und Bedingungen beachten
e Informieren und Bewertungen lesen

e Nicht zu Ubersturzt handeln

e Kontoausziuge und Abrechnungen im Auge behalten

.. 5
e Antivirensoftware nutzen
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millionen-smartphones/)

74



Anhang

B

Forensischer Untersuchungsbericht aus Magnet AXIOM
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MAGNET
FORENSICS®

FORENSISCHER UNTERSUCHUNGSBERICHT
FALLNUMMER 00

Fall erstellt  Sonntag, 7. Juli 2024
Bericht erstellt  Donnerstag, 11. Juli 2024



Falluberblick

FALLUBERBLICK

FALLBEARBEITUNGSDETAILS

SCAN 4

Scan-Datum  Montag, 8. Juli 2024 19:44:07
SCAN 3

Scan-Datum  Montag, 8. Juli 2024 17:18:17
SCAN 2

Scan-Datum  Sonntag, 7. Juli 2024 22:25:54
SCAN 1

Scan-Datum  Sonntag, 7. Juli 2024 17:38:53
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Beweistberblick

BEWEISUBERBLICK

Beweiselemente 2

Kombinierte Ergebnisse  284.685

IMAGE.EO1 (284.656)

Software zur ~ AXIOM Process v8.2.0.40565
Beweisverarbeitung

Beweisnummer  image.EO1
Speicherort  image.E01

Plattform  Computer

001.2_USB-STICK.EOT (29)

Software zur ~ AXIOM Process v8.2.0.40565
Beweisverarbeitung

Beweisnummer  001.2_USB-Stick.EO1
Speicherort  001.2_USB-Stick.EO1

Plattform  Computer
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KEYWORD-UBEREINSTIMMUNGEN

Keyword Matches
abi 165.358
mathe 5.529
abiprifung 109
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Identifiers - People

Bericht 1

Von Interesse

Julian

User Name

User Accounts - Windows

126749

. image.EO01 - Partition 3 (Microsoft NTFS, 103,53 GB) Windows\Windows\System32\config\SAM
. image.E01 - Partition 3 (Microsoft NTFS, 103,53 GB)
Windows\Windows\System32\config\SOFTWA

RE

. Registry Key: SAM\Domains\Account\Users\OOO003E9

. Registry Key: SAM\Domains\Builtin\Aliases\00000220

. Registry Key: HKLM\Software\Microsoft\Windows NT\CurrentVersion\ProfileList\S-1-5-21-
13442

53046-959782131-521238700-1001

. image.E01

126761
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Pictures

Bericht 1
Tags Beweis
Abbild

Dateiname  Flex fur Kumpels.JPG
Dateierweiterung PG
Datum/Zeit der Erstellung = 19.06.2024 07:42:15,588
UTC+01:00 (dd.MM.yyyy)[DST]
Letzter Zugriff — Datum/Zeit —  19.06.2024 07:42:15,588
UTC+01:00 (dd.MM.yyyy)[DST]
Zuletzt modifiziert —  19.06.2024 07:28:16,000
Datum/Zeit — UTC+01:00
(dd.MM.yyyy)[DST]
GroBe (Bytes) 254599
Hautfarbenprozentsatz ~ 68.7
Originalbreite 1200
Originalhnéhe 1599
Exif-Extrahierungsstatus =~ Complete
Datum/Zeit der Erstellung—  2024-07-03 16:46:27.000
Lokale Zeit (tt-mm-jjjj)
Modifiziert — Datum/Zeit —  2024-07-03 16:46:27.000
Lokale Zeit
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Pictures

Exif-Daten  Extraction Result: Complete
ImageWidth: 1200
ImageHeight: 1599
DateTimeOriginal: 07/03/2024 16:46:27
CreateDate: 07/03/2024 16:46:27
ModifyDate: 07/03/2024 16:46:27
MD5-Hash  d484e9e928a0265c7a2ac77039¢3596f
SHAT-Hash  5d3247c4bb0456313a43448fd322b83fe42e530a
_rawData [Binére Daten]

Quelle . image.E01 - Partition 3 (Microsoft NTFS, 103,53 GB) Windows\Users\Julian\Desktop\Abi Plan\
Flex fur Kumpels.JPG
Speicherort . n/a
Beweisnummer . image.E01
Wiederherstellungsmethode . Geparst

Objekt-ID 170973

Bericht 2
Tags  Beweis
Abbild

Dateiname  Flex fur Kumpels 2.JPG
Dateierweiterung JPG
Datum/Zeit der Erstellung = 19.06.2024 07:42:15,572
UTC+01:00 (dd.MM.yyyy)[DST]
Letzter Zugriff — Datum/Zeit—  19.06.2024 07:42:15,588
UTC+01:00 (dd.MM.yyyy)[DST]
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Pictures

19.06.2024 07:28:16,000

289716

67.0

1200

1599

Complete

2024-07-03 16:46:27.000

2024-07-03 16:46:27.000

Extraction Result: Complete
ImageWidth: 1200

ImageHeight: 1599

DateTimeOriginal: 07/03/2024 16:46:27
CreateDate: 07/03/2024 16:46:27
ModifyDate: 07/03/2024 16:46:27

231adfc1c25857230387f2bf168a4a93

7468aca851690a54034cb63f4d9d441772be376f

[Binare Daten]

. image.EO01 - Partition 3 (Microsoft NTFS, 103,53 GB) Windows\Users\Julian\Desktop\Abi Plan\
Flex fur Kumpels 2.JPG

. n/a
. image.E01
. Geparst
170978
Bericht 3
Beweis
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Pictures

Abbild

Dateiname

Dateierweiterung

Datum/Zeit der Erstellung —
UTC+01:00 (dd.MM.yyyy)[DST]
Letzter Zugriff — Datum/Zeit —
UTC+01:00 (dd.MM.yyyy)[DST]
Zuletzt modifiziert —
Datum/Zeit — UTC+01:00
(dd.MM.yyyy)[DST]

GroBe (Bytes)
Hautfarbenprozentsatz
Originalbreite

Originalhche
Exif-Extrahierungsstatus
Datum/Zeit der Erstellung—
Lokale Zeit (tt-mm-jjjj)
Exif-Daten

MD5-Hash
SHAT-Hash
_rawData
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N

Hier einsteigen.JG
JPG
16.06.2024 16:32:06,000

19.06.2024 07:42:04,796

16.06.2024 16:54:42,000

710448

1.4

1200

1600

Complete

2024-07-03 13:16:17.000

Extraction Result: Complete

ImageWidth: 1200

ImageHeight: 1600

DateTimeOriginal: 07/03/2024 13:16:17
CreateDate: 07/03/2024 13:16:17
123688e0e19ac8c2f97292bfab3ebfce
8bfa3d4274c3f727abaca5f5d52048b5d895f4b1
[Binére Daten]



Pictures

Quelle

Speicherort
Beweisnummer
Wiederherstellungsmethode

Objekt-ID

Bericht 4
Tags
Abbild
Dateiname
Dateierweiterung
Datum/Zeit der Erstellung —
UTC+01:00 (dd.MM.yyyy)[DST]
Letzter Zugriff — Datum/Zeit —
UTC+01:00 (dd.MM.yyyy)[DST]

Zuletzt modifiziert —
Datum/Zeit — UTC+01:00
(dd.MM.yyyy)[DST]

GroBe (Bytes)
Hautfarbenprozentsatz
Originalbreite
Originalhche
Exif-Extrahierungsstatus
Datum/Zeit der Erstellung—
Lokale Zeit (tt-mm-jjjj)

001 | Donnerstag, 11. Juli 2024

. image.E01 - Partition 3 (Microsoft NTFS, 103,53 GB) Windows\Users\Julian\Desktop\Abi Plan\
Hier einsteigen.JPG

. n/a

. image.E01

. Geparst
171014

Von Interesse

Schule auB—enJPG
JPG
16.06.2024 16:32:06,000

19.06.2024 07:42:04,812

16.06.2024 13:16:16,000

484570

19.9

1200

1600

Complete

2024-07-03 13:16:16.000
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Pictures

Modifiziert — Datum/Zeit —  2024-07-03 13:16:16.000

Lokale Zeit

Exif-Daten  Extraction Result: Complete
ImageWidth: 1200
ImageHeight: 1600
DateTimeOQriginal: 07/03/2024 13:16:16
CreateDate: 07/03/2024 13:16:16
ModifyDate: 07/03/2024 13:16:16

MD5-Hash  2b9bd2745c7543a9017689f7b1b130fe

SHA1-Hash  €90a415e38146d9d6db555e5047c6cb394d6a564

_rawData [Binére Daten]

Quelle . image.EO01 - Partition 3 (Microsoft NTFS, 103,53 GB) Windows\Users\Julian\Desktop\Abi Plan\
Schule auBen JPG
Speicherort . n/a
Beweisnummer . image.E01
Wiederherstellungsmethode . Geparst

Objekt-ID 171151

Bericht 5
Tags  Von Interesse
Abbild  7C QT
i /\\‘ ‘

/ }P/{/ #

b

Dateiname Schule von oben (Plan).png
Dateierweiterung  .png
Datum/Zeit der Erstellung = 16.06.2024 16:32:06,000
UTC+01:00 (dd.MM.yyyy)[DST]
Letzter Zugriff — Datum/Zeit —  19.06.2024 07:42:04,812
UTC+01:00 (dd.MM.yyyy)[DST]
Zuletzt modifiziert —  16.06.2024 16:59:44,000
Datum/Zeit — UTC+01:00
(dd.MM.yyyy)[DST]
GroBe (Bytes) 2800833
Hautfarbenprozentsatz =~ 25.5
Originalbreite 1569
Originalhéhe 920
Exif-Extrahierungsstatus =~ Complete
Exif-Daten  Extraction Result: Complete
ImageWidth: 1569
ImageHeight: 920
MD5-Hash  a80179f688c7b3650c9b1682c7b9e8dd
SHA1-Hash  b9f603dffb209580b7ad872ad59647854d443259
_rawData [Binare Daten]

Quelle . image.E01 - Partition 3 (Microsoft NTFS, 103,53 GB) Windows\Users\Julian\Desktop\Abi Plan\
Schule von oben (Plan).png
Speicherort . n/a
Beweisnummer . image.EO1
Wiederherstellungsmethode . Geparst

Objekt-ID 171169
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Videos

Bericht 1
Tags
Abbild

Dateiname

Dateierweiterung

Datum/Zeit der Erstellung —
UTC+01:00 (dd.MM.yyyy)[DST]
Letzter Zugriff — Datum/Zeit —
UTC+01:00 (dd.MM.yyyy)[DST]
Zuletzt modifiziert —
Datum/Zeit — UTC+01:00
(dd.MM.yyyy)[DST]
DateigroBe (Bytes)
Hautfarbenprozentsatz
Exif-Extrahierungsstatus
Mediendauer (Sekunden)
Originalbreite

Originalhohe

MD5-Hash

SHAT-Hash

Exif-Daten

_Video
Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode
Objekt-ID

001 | Donnerstag, 11. Juli 2024

Beweis

00:00:00.000

00:00:00.216 Gl 00:00:08.242/

Ieh we ven jedem 100€ sshen

Haha das gibls abs* ned gialis Ji

leh wi von oem 100€ sehen

icr: 52 geizin

ind coch Fsunde

00:00:32.968|
[l e

7
Y

= »

e

Verkauf.mp4
.mp4
19.06.2024 07:40:41,549

19.06.2024 07:40:41,705

19.06.2024 07:32:04,000

4114695

0.8

Complete

49.37

1124

1500
585f08d29c75edd776f51b6fcb345148
82239be45d6c393f38d78cb06f32649159989738
Extraction Result: Complete
ImageWidth: 1124

ImageHeight: 1500

Duration: 49.37

Encoder: Lavf59.16.100

[Binare Daten]

. image.E01 - Partition 3 (Microsoft NTFS, 103,53 GB) Windows\Users\Julian\Desktop\Verkauf.m

p4

. n/a

. image.E01

. Geparst
123821

00:00:16.484




Microsoft Word Documents

Bericht 1

Beweis

Abiprufung_Mathe.docx

[Binare Daten]

18.06.2024 22:05:24,000

18.06.2024 00:00:00,000

08.01.2024 14:28:47,000

298141

Abiturklausur Analysis

298141

Kultusministerium

Enrico Leutsch

18.01.2000 17:33:00,000

01.07.2024 14:41:00,000

30.06.2024 18:45:00,000

Gymnasium

979430fe31bc47749ec28f99ce592c84

632298c23590afe1942d27ff2df4balf7de24a7d

. 001.2_USB-Stick.EOT - Partition 1 (Microsoft FAT16, 499,98 MB) BLANK\Abiprufung_Mathe.docx

Bericht 2

. n/a
) 001.2_USB-Stick.E01
. Geparst

50007

Beweis

Abiprtfung_Mathe.docx

[Binare Daten]

01.02.2024 17:05:22,000

18.06.2024 21:41:42,967

18.06.2024 21:41:16,618

382110

Abiturklausur Analysis

382110

Kultusministerium

Enrico Leutsch

18.01.2000 17:33:00,000

01.07.2024 14:41:00,000

30.06.2024 18:24:00,000

Gymnasium

001 | Donnerstag, 11. Juli 2024
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Microsoft Word Documents

c518aea778b2d7a1c1d583083e130d3d

€23d6459fbe204b6d2651e3d8d6b41e2434020a5

. image.E01 - Partition 3 (Microsoft NTFS, 103,53 GB) Windows\Users\Julian\Desktop\Mathe Abi
\Abiprafung_Mathe.docx

. n/a
. image.E01
. Geparst
170976
Bericht 3
Beweis

Abiprtfung_Mathe.docx

[Binare Daten]

18.06.2024 22:05:24,000

18.06.2024 22:10:39,187

18.06.2024 22:10:27,938

298141

Abiturklausur Analysis

298141

Kultusministerium

Enrico Leutsch

18.01.2000 17:33:00,000

01.07.2024 14:41:00,000

30.06.2024 18:45:00,000

Gymnasium

979430fe31bc47749ec28f99ce592c84

632298c23590afe1942d27ff2df4balf7de24a7d

. image.E01 - Partition 3 (Microsoft NTFS, 103,53 GB) Windows\Users\Julian\Desktop\Mathe Abi
\mein Ding\Abiprifung_Mathe.docx

. n/a

. image.E01

. Geparst
205581
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Windows Event Logs - Storage Device Events

Bericht 1
Tags
Ereignis-ID
Datum/Zeit der Erstellung —
UTC+01:00 (dd.MM.yyyy)[DST]
Ereignisdatensatz-I1D
Ereignisbeschreibung —
Zusammenfassung
Aktion
Gesamtkapazitat (Bytes)
Hersteller
Modell
Seriennummer
Ubergeordnete 1D
Seriennummer des
Speichermediums
Ereignisdatum

001 | Donnerstag, 11. Juli 2024

Beweis
1006
18.06.2024 21:40:23,758

7
Storage Device General UDisk Connected.

Connected

524288000

General

UDisk

2310141704531295473406
USB\VID_ABCD&PID_1234\2310141704531295473406
D98E7BFO

<Event xmIns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>

<Provider Name="Microsoft-Windows-Partition" Guid="412bdff2-a8c4-470d-8f33-63fe0d8c20e2" /
>

<EventlD>1006</EventID>

<Version>4</Version>

<Level>4</Level>

<Task>0</Task>

<Opcode>0</Opcode>

<Keywords>0x8000000000000000</Keywords>

<TimeCreated SystemTime="2024-06-18T19:40:23.7587597Z2" />
<EventRecordID>7</EventRecordID>

<Correlation />

<Execution ProcessID="4" ThreadlD="2768" />
<Channel>Microsoft-Windows-Partition/Diagnostic </Channel>
<Computer>WIN-374IBB68JLI</Computer>

<Security UserlD="S-1-5-18" />

</System>

<EventData>

<Data Name="DiskNumber">1</Data>

<Data Name="Flags">8208</Data>

<Data Name="Characteristics">262401</Data>

<Data Name="IsSystemCritical">False</Data>

<Data Name="PagingCount">0</Data>

<Data Name="HibernationCount">0</Data>

<Data Name="DumpCount">0</Data>

<Data Name="BytesPerSector">512</Data>

<Data Name="Capacity">524288000</Data>

<Data Name="BusType">7</Data>

<Data Name="Manufacturer">General</Data>

<Data Name="Model">UDisk</Data>

<Data Name="Revision">5.00</Data>

<Data Name="SerialNumber">2310141704531295473406</Data>

<Data Name="Location">Integrated : Bus 0 : Device O : Function 1: Adapter O : Port 0</Dat
a>

<Data Name="Parentld">USB\VID_ABCD&PID_1234\2310141704531295473406</Data>
<Data Name="Socket">-1</Data>

<Data Name="Slot">-1</Data>

<Data Name="Bus">0</Data>

<Data Name="Device">0</Data>

<Data Name="Function">1</Data>

<Data Name="Adapter">0</Data>

<Data Name="Port">0</Data>

<Data Name="Target">0</Data>

<Data Name="Lun">0</Data>

<Data Name="loct|Support">59649</Data>

<Data Name="IdFlags">0</Data>

<Data Name="Diskld">83f1a2f8-ede7-e551-338b-7173368c3633 </Data>
<Data Name="Adapterld">00000000-0000-0000-0000-000000000000</Data>
<Data Name="Regjistryld">b0ff818f-3d92-11ed-964f-5800e3db0f9c </Data>
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Windows Event Logs - Storage Device Events

Ereignisdatum <Data Name="Poolld">00000000-0000-0000-0000-000000000000</Data>
<Data Name="FirmwareSupportsUpgrade">False</Data>
<Data Name="FirmwareSlotCount">0</Data>
<Data Name="StorageldCount">0</Data>
<Data Name="StorageldCodeSet">0</Data>
<Data Name="StorageldType">0</Data>
<Data Name="StorageldAssociation">0</Data>
<Data Name="StorageldBytes">0</Data>
<Data Name="Storageld"> </Data>
<Data Name="WriteCacheType">0</Data>
<Data Name="WriteCacheEnabled">0</Data>
<Data Name="WriteCacheChangeable">0</Data>
<Data Name="WriteThroughSupported">0</Data>
<Data Name="FlushCacheSupported">False</Data>
<Data Name="IsPowerProtected">False </Data>
<Data Name="NVCacheEnabled">False</Data>
<Data Name="BytesPerLogicalSector">0</Data>
<Data Name="BytesPerPhysicalSector">0</Data>
<Data Name="BytesOffsetForSectorAlignment">0</Data>
<Data Name="IncursSeekPenalty">False</Data>
<Data Name="IsTrimSupported">False</Data>
<Data Name="IsThinProvisioned">False</Data>
<Data Name="OptimalUnmapGranularity">0</Data>
<Data Name="UnmapAlignment">0</Data>
<Data Name="NumberOfLogicalCopies">0</Data>
<Data Name="NumberOfPhysicalCopies">0</Data>
<Data Name="FaultTolerance">0</Data>
<Data Name="NumberOfColumns">0</Data>
<Data Name="InterleaveBytes">0</Data>
<Data Name="HybridSupported">False</Data>
<Data Name="HybridCacheBytes">0</Data>
<Data Name="AdapterMaximumTransferBytes">65536</Data>
<Data Name="AdapterMaximumTransferPages">17</Data>
<Data Name="AdapterAlignmentMask">0</Data>
<Data Name="AdapterSerialNumber">NULL </Data>
<Data Name="PortDriver">5</Data>
<Data Name="UserRemovalPolicy">True</Data>
<Data Name="PartitionStyle">0</Data>
<Data Name="PartitionCount">4</Data>
<Data Name="PartitionTableBytes">624 </Data>
<Data
Name="PartitionTable">0000000004000000EE402800AABFDB24000000000000000000000000000000
00000000000000000000000000000000000000000000000000004000000000000000C0O3F1FO000000001000000

000000000E01010020000000EE4028000000000000400000000000000000000000000000000000000000000000

000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000EE4028000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000EE4028000000000000000000000000

000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
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Windows Event Logs - Storage Device Events

Ereignisdatum

001 | Donnerstag, 11. Juli 2024

000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000EE4028000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000</Data>

<Data Name="MbrBytes">512 </Data>

<Data
Name="Mbr">FA33C08EDOBC007C8BF45007501FFBFCBF0006B90001F2A5EATDO60000BEBEO7B304803C8
0740E803C00751C83C610FECB75EFCD188B148B4C028BEE83CHT0FECB741A803C0074F4BESBO6AC3C0O0740B568B
B0O700B40ECD105EEBFOEBFEBFO500BB007CB8010257CD135F730C33C0OCD134F75EDBEA306EBD3BEC206BFFE7D8
13D55AA75C78BF5EA007C0000496E76616C696420706172746974696F6E207461626C65004572726F72206C6F6
164696E67206F7065726174696E672073797374656D004D697373696E67206F7065726174696E6720737973746
56D000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000000EE4
028000000800021000EFE3F3E20000000E09FOFO00000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000055AA </Data>

<Data Name="VbrOBytes">512 </Data>

<Data

Name="Vbr0">EB3C904D53444F53352E3000021004000200020000F8FAQ03FO0FF0020000000E09FOFO0
80012997842D2A4E4F204E414D4520202020464154313620202033C98EDTBCFO7BSEDIBB00208ECOFCBD007C38
4E247D248BC199E83CO1721C83EB3ABOATIC7C26663B07268A57FC750680CA0288560280C31073EB33CI8A4610
98F7661603461C13561E03460E13D18B7611608946FC8956FEB82000F7E68B5E0BO3C348F7F30146FCT14EFE6T
BFOOOOE8E600723926382D741760B10BBEA17DF3A66174324E740983C7203BFB72E6EBDCAOFB7DB47D8BFOACI8
40740C487413B40EBBO700CDT10EBEFAOFD7DEBEGAOFC7DEBETCD16CD19268B551A52B001BBO000ES3B0072E858
8A5624BEOB7C8BFCC746F03D7DC746F4297D8CDI894EF2894EF6C606967DCBEA030000200FB6C8668B46F86603
461C668BD066CTEATOEBSEOFBEC84A4ABA460D32E4F7E20346FC1356FEEB4A525006536A016A10918B46189692
33D2F7F691F7F64287CAF7761A8AF28AE8COCCO20ACCRBB0102807E020E7504B4428BF48A5624CD136161720B40
750142035E0B497506F8C341BB000060666A00EBBO424F4F544D4752202020200D0A446174656E747284676572
20656E746665726E656EFFOD0A4D656469656E6665686C6572FFOD0OA4E6S7573746172743A2054617374652064
7281636B656E0D0A00000000000000000000000000ACCAD355AA </Data>

<Data Name="Vbr1Bytes">0</Data>

<Data Name="Vbr1"></Data>

<Data Name="Vbr2Bytes">0</Data>

<Data Name="Vbr2"></Data>

<Data Name="Vbr3Size">0</Data>

<Data Name="Vbr3"> </Data>

</EventData>
</Event>
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. image.EO01 - Partition 3 (Microsoft NTFS, 103,53 GB)
Windows\Windows\System32\winevt\Logs\M
icrosoft-Windows-Partition%4Diagnostic.evtx

. File Offset 27776

. image.E01
. Geparst
182514
Bericht 2
Beweis
1006
18.06.2024 22:12:21,569

10

Storage Device General UDisk Connected.

Connected

524288000

General

UDisk

2310141704531295473406

USB\VID_ABCD&PID_1234\2310141704531295473406

001 | Donnerstag, 11. Juli 2024
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Ereignisdatum

001 | Donnerstag, 11. Juli 2024

<Event xmlIns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>

<Provider Name="Microsoft-Windows-Partition" Guid="412bdff2-a8c4-470d-8f33-63fe0d8c20e2" /
>

<EventlD>1006</EventIlD>

<Version>4</Version>

<Level>4</Level>

<Task>0</Task>

<Opcode>0</Opcode>

<Keywords>0x8000000000000000 </Keywords>

<TimeCreated SystemTime="2024-06-18T20:12:21.5699920Z" />
<EventRecordID>10</EventRecordID>

<Correlation />

<Execution ProcessID="4" ThreadlD="8332" />
<Channel>Microsoft-Windows-Partition/Diagnostic</Channel>
<Computer>WIN-374IBB68JLI</Computer>

<Security UserlD="S-1-5-18" />

</System>

<EventData>

<Data Name="DiskNumber">1</Data>

<Data Name="Flags">8208</Data>

<Data Name="Characteristics">262401</Data>

<Data Name="IsSystemCritical">False</Data>

<Data Name="PagingCount">0</Data>

<Data Name="HibernationCount">0</Data>

<Data Name="DumpCount">0</Data>

<Data Name="BytesPerSector">512</Data>

<Data Name="Capacity">524288000</Data>

<Data Name="BusType">7</Data>

<Data Name="Manufacturer">General</Data>

<Data Name="Model">UDisk</Data>

<Data Name="Revision">5.00</Data>

<Data Name="SerialNumber">2310141704531295473406 </Data>

<Data Name="Location">Integrated : Bus O : Device O : Function 1: Adapter 0 : Port 0</Dat
a>

<Data Name="Parentld">USB\VID_ABCD&PID_1234\2310141704531295473406</Data>
<Data Name="Socket">-1</Data>

<Data Name="Slot">-1</Data>

<Data Name="Bus">0</Data>

<Data Name="Device">0</Data>

<Data Name="Function">1</Data>

<Data Name="Adapter">0</Data>

<Data Name="Port">0</Data>

<Data Name="Target">0</Data>

<Data Name="Lun">0</Data>

<Data Name="loctlSupport">92417</Data>

<Data Name="IdFlags">0</Data>

<Data Name="Diskld">83f1a2f8-ede7-e551-338b-7173368c3633 </Data>
<Data Name="Adapterld">00000000-0000-0000-0000-000000000000 </Data>
<Data Name="Regjistryld">b0ff818f-3d92-11ed-964f-5800e3db0f9c </Data>
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Ereignisdatum

Ereignisdatum

Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode
Objekt-1D

001 | Donnerstag, 11. Juli 2024

<Data Name="Poolld">00000000-0000-0000-0000-000000000000</Data>

<Data Name="FirmwareSupportsUpgrade">False</Data>
<Data Name="FirmwareSlotCount">0</Data>
<Data Name="StorageldCount">0</Data>
<Data Name="StorageldCodeSet">0</Data>
<Data Name="StorageldType">0</Data>
<Data Name="StorageldAssociation">0</Data>
<Data Name="StorageldBytes">0</Data>
<Data Name="Storageld"> </Data>
<Data Name="WriteCacheType">0</Data>
<Data Name="WriteCacheEnabled">0</Data>
<Data Name="WriteCacheChangeable">0</Data>
<Data Name="WriteThroughSupported">0</Data>
<Data Name="FlushCacheSupported">False</Data>
<Data Name="IsPowerProtected">False </Data>
<Data Name="NVCacheEnabled">False</Data>
<Data Name="BytesPerLogicalSector">0</Data>
<Data Name="BytesPerPhysicalSector">0</Data>
<Data Name="BytesOffsetForSectorAlignment">0</Data>
<Data Name="IncursSeekPenalty">False</Data>
<Data Name="IsTrimSupported">False</Data>
<Data Name="IsThinProvisioned">False</Data>
<Data Name="OptimalUnmapGranularity">0</Data>
<Data Name="UnmapAlignment">0</Data>
<Data Name="NumberOfLogicalCopies">0</Data>
<Data Name="NumberOfPhysicalCopies">0</Data>
<Data Name="FaultTolerance">0</Data>
<Data Name="NumberOfColumns">0</Data>
<Data Name="InterleaveBytes">0</Data>
<Data Name="HybridSupported">False</Data>
<Data Name="HybridCacheBytes">0</Data>
<Data Name="AdapterMaximumTransferBytes">65536</Data>
<Data Name="AdapterMaximumTransferPages">17</Data>
<Data Name="AdapterAlignmentMask">0</Data>
<Data Name="AdapterSerialNumber">NULL </Data>
<Data Name="PortDriver">5</Data>
<Data Name="UserRemovalPolicy">True</Data>
<Data Name="PartitionStyle">0</Data>
<Data Name="PartitionCount">0</Data>
<Data Name="PartitionTableBytes">0</Data>
<Data Name="PartitionTable"> </Data>
<Data Name="MbrBytes">0</Data>
<Data Name="Mbr"></Data>
<Data Name="VbrOBytes">0</Data>
<Data Name="Vbr0"> </Data>
<Data Name="Vbr1Bytes">0</Data>
<Data Name="Vbr1"></Data>
<Data Name="Vbr2Bytes">0</Data>
<Data Name="Vbr2"> </Data>
<Data Name="Vbr3Size">0</Data>
<Data Name="Vbr3"> </Data>
</EventData>
</Event>
. image.E01 - Partition 3 (Microsoft NTFS, 103,53 GB)
Windows\Windows\System32\winevt\Logs\M
icrosoft-Windows-Partition%4Diagnostic.evtx
. File Offset 33960

. image.E01
. Geparst
182606
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Windows Notification Center

Bericht 1
Tags
Titel
Subtext
Empfangen — Datum/Zeit —
UTC+01:00 (dd.MM.yyyy)[DST]
Ablaufdatum/-zeit —
UTC+01:00 (dd.MM.yyyy)[DST]
Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode
Objekt-1D

001 | Donnerstag, 11. Juli 2024

Beweis

Hardware kann jetzt entfernt werden.
Das Geréat "USB-Massenspeichergerat" kann jetzt vom Computer entfernt werden.
18.06.2024 22:12:21,800

21.06.2024 22:12:21,800

image.E01 - Partition 3 (Microsoft NTFS, 103,53 GB) Windows\Users\Julian\AppData\Local\Mic

rosoft\Windows\Notifications\wpndatabase.db

288509

File Offset 378417
image.E01
Gecarvt
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Windows Timeline Activity

Bericht 1
Tags
Anwendungsname
Displayname
Inhalt

Aktivitatstyp

Fokussierung (Sekunden)
Startdatum/-zeit — UTC+01:00
(dd.MM.yyyy)[DST]
Aktivitats-1D

Plattform

Zuletzt modifiziert —
Datum/Zeit — UTC+01:00
(dd.MM.yyyy)[DST]

Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+01:.00
(dd.MM.yyyy)[DST]

Nur lokal

Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode
Objekt-ID

Bericht 2
Tags
Anwendungsname
Displayname
Inhalt

Aktivitatstyp

Fokussierung (Sekunden)
Startdatum/-zeit — UTC+01:00
(dd.MM.yyyy)[DST]
Aktivitats-1D

Plattform

Zuletzt modifiziert —
Datum/Zeit — UTC+01:.00
(dd.MM.yyyy)[DST]

Zuletzt auf Client modifiziert —
Datum/Zeit — UTC+01:00
(dd.MM.yyyy)[DST]

Nur lokal

Quelle

Speicherort

Beweisnummer
Wiederherstellungsmethode
Objekt-1D

001 | Donnerstag, 11. Juli 2024

Beweis

Microsoft.Office. WINWORD.EXE.15

AbiprAt4fung_Mathe.docx (Word 2016)

C:\Users\Julian\Desktop\Mathe Abi\AbiprAt4fung_Mathe.docx (file:///C:/Users/Julian/Desktop/
Mathe%20Abi/Abipr%FCfung_Mathe.docx?Volumeld={0976F2E8-03DA-4A65-B661-
0AD45D1B50BF}&Object

|d={BOFF81AC-3D92-11ED-964F-
5800E3DBOFIC}&KnownFolderld=ThisPCDesktopFolder&KnownFolderLen

gth=23)

Open App/File/Page

0

18.06.2024 21:42:07,000

2468aa96-ff3c-8135-43ea-26e16b759345
windows_win32
18.06.2024 21:42:07,000

18.06.2024 21:42:07,000

False
. image.EQ1 - Partition 3 (Microsoft NTFS, 103,53 GB)
Windows\Users\Julian\AppData\Local\Con
nectedDevicesPlatform\L. Julian\ActivitiesCache.db
. Table: Activity(rowid: 27)

. image.E01
. Geparst
244879
Beweis

Microsoft. Office WINWORD.EXE .15
AbiprAt4fung_Mathe.docx (Word 2016)
C:\Users\Julian\Desktop\Mathe Abi\mein Ding\AbiprA'fung_Mathe.docx (file:///C:/Users/Julia

n/Desktop/Mathe%20Abi/mein%20Ding/Abipr%FCfung_Mathe.docx?Volumeld={0976F2E8-03DA-4A65-

B66
1-0AD45D1B50BF}&Objectld={BOFF81CD-3D92-11ED-964F-
5800E3DBOF9C}&KnownFolderld=ThisPCDeskto
pFolder&KnownFolderLength=23)

Open App/File/Page

0

18.06.2024 22:10:47,000

ae017c11-a83e-a5Te-1164-14f1df8a0eb8
windows_win32
18.06.2024 22:10:47,000

18.06.2024 22:10:47,000

False
. image.E01 - Partition 3 (Microsoft NTFS, 103,53 GB)
Windows\Users\Julian\AppData\Local\Con
nectedDevicesPlatform\L.Julian\ActivitiesCache.db
. Table: Activity(rowid: 32)

. image.E01
. Geparst
244885



Files

Bericht 1

Beweis
Abiprufung_Mathe.docx
Image
.docx
0
06.07.2024 14:40:10,720
06.07.2024 00:00:00,000
06.07.2024 14:40:12,000
Geloscht
Archive
. 001.2_USB-Stick.EOT - Partition 1 (Microsoft FAT16, 499,98 MB) BLANK\Abiprufung_Mathe.docx
. n/a
. 001.2_USB-Stick.EO1
350001

001 | Donnerstag, 11. Juli 2024
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Anhang

C Abipriifung_Mathe.dox im Original
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Note Erreichte Punkte (gesamt) Prozent (%)

1+ (15) 112 -120 93 -100
1(14) 106 - 111 88 - 92
1- (13) 100 - 105 82 -87
2+ (12) 93 - 99 77 - 81
2 (11) 87 -92 71-76
2- (10) 81 - 86 66 - 70
3+ (9) 74 - 80 60 - 65
3(8) 68 -73 55 -59
3-(7) 62 - 67 49 - 54
4+ (6) 55 - 61 43 - 48
4 (5) 49 - 54 38 -42
4- (4) 43 -48 33-37
5+ (3) 36 -42 27 -32
5(2) 30-35 21-26
5- (1) 24 - 29 16 - 20
6 (0) 0-23 0-15
Aufgabe Punkte pro Aufgabe Gesamtpunkte
(max. 15) (max. 105)
Aufgabe a 15 15
Aufgabe b 15 30
Aufgabe ¢ 15 45
Aufgabe d 15 60
Aufgabe e 15 75
Aufgabe f 15 90
Aufgabe g 15 105

Aufgabe h 15 120



Analysis Aufgabe 01 1/23

Fir jedes t > 0 ist eine Funktion f ¢ gegeben durch

1 2

f (x) =——x'+=t’x?

9 3

a) Untersuche die Funktion f¢auf Symmetrie.

b) Berechne die Schnittpunkte der Graphen der Funktion fmit der x - Achse.

¢) Untersuche den Graphen der Funktion fauf lokale Extrempunkte und Wendepunkte.

d) Auf welcher Kurve liegen die lokalen Maximumpunkte der Graphen aller Funktionen f?
Gib eine Gleichung dieser Ortskurve an.

e) Skizziere den Graphen der Funktion f 2 im Intervall — 5<x<35,

S,
. (t’gt j (t\@;O) (—t\%;O) . _ . _
f) Die Punkte P4 , P2 , Ps3 liegen auf dem Graphen einer quadratischen Funktion.
Ermittle eine Gleichung dieser quadratischen Funktion.

g) Die Verbindungsgerade der beiden Maximum-Punkte des Graphem von f ; schneidet die y - Achse im
Punkt S.

x ;flx ) (— x o f |—x ) <x <2
Der Punkt S und die beiden Kurvenpunkte P ( P 2( 1’) und Q ’ 2( ") mit 0<x, V3
sind die Eckpunkte eines Dreiecks QPS.

X
Fir welchen Wert von  ? wird der Flacheninhalt des Dreiecks maximal? Gib den maximalen Flacheninhalt
des Dreiecks QPS an.

h) Der Graph von f, die Tangente an den Graphen im Wendepunkt im 1. Quadranten und die x - Achse
begrenzen eine Flache mit dem Inhalt A (t). Berechne A (t).
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a) Untersuche die Funktion fauf Symmetrie.

dhkkkkkkhkhkhkhkhkhkhkkhkhkhhhhkhhkkkhkhkhhhhhhhhkhkhhhhhhhkhkhhkhhhhhhhhkhkhhhhhhhhhhkhkhhhhhhhkhkhhkhkhhhhhhhkhkhhhhhhhhkhkhkhkhhhhhhhhkhhhkhhhhhkhhkhkhkhhhhhhhhhdkx

Die Symmetrie-Untersuchung prift, ob in die Funktionskurve (Graph) eine Symmetrieachse parallel zur y -
Achse eingezeichnet werden kann. Dann konnte praktisch der Kurvenverlauf links und rechts der
Symmetrieachse exakt "aufeinandergelegt" werden.

Um die Symmetrie zu prifen, werden fiur alle x - Werte die Vorzeichen gewechselt. Wenn dann die
Funktionswerte (y - Werte) fur die x - Werte sowohl mit positivem als auch negativem Vorzeichen gleich sind, ist
die Funktion symmetrisch.

Bei geradem Exponenten (Potenz) von x erhalt man sowohl firr positive wie fir negative x - Werte dasselbe
(positive) Ergebnis. Das liegt daran, dass plus mal plus = plus ist und minus mal minus = plus ist. Das Quadrat
eines x - Wertes hat demnach genaugenommen immer zwei Lésungen.

Beispiel

X-x=x —x - —x=x"

Das gilt wie gesagt fur jede Potenz mit geradem Exponenten. Weil eine Funktionsgleichung formal ein Polynom
darstellt, kann man auch sagen, wenn das Polynom gerade Exponenten (Potenzen) hat, dann ist die Funktion
symmetrisch.

Die Funktion
1 2
f(x)=—=—x'+Zt'%’
9 3

ergibt mit gewechseltem Vorzeichen

f(x)= —%(—x)4 +%t2(—X)2 = —éx4 4—%t2x2

=f f
was wiederum genau ‘(x) ist. Also ist ‘(x) achsensymmetrisch zur y - Achse.

Hinweis: Der Vorzeichenwechsel wird nur bei den x - Werten vorgenommen, nicht bei eventuellen anderen
Variablen. In der vorliegenden Funktion gibt es eine weitere Variable t. Sie wird auch Parameter genannt ist
Bestandteil des Koeffizienten (Beifaktor) flr x.
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b) Berechne die Schnittpunkte der Graphen der Funktion f mit der x - Achse.

dhkkkkkkhkhkhkhkhkhkhkkhkhkhhhhkhhkkkhkhkhhhhhhhhkhkhhhhhhhkhkhhkhhhhhhhhkhkhhhhhhhhhhkhkhhhhhhhkhkhhkhkhhhhhhhkhkhhhhhhhhkhkhkhkhhhhhhhhkhhhkhhhhhkhhkhkhkhhhhhhhhhdkx

Wenn die Funktionskurve (Graph) die x - Achse schneidet, dann ist der zugehdrige y - Wert zwangslaufig = 0.
Um also die Schnittpunkte mit den x - Achsen zu finden, muss man die Funktionsgleichung

V= f‘ (x) =0 setzen und dafir nach Lésungen (x - Werten) suchen. Man nennt die Schnittpunkte mit der x -
Achse Nullstellen der Funktion.

f(0)= —éx“ +§t2x2

Um die Lésungen zu finden, wird die Gleichung in geeigneter Weise umgeformt, um sie fiir die Berechnung zu
vereinfachen. Das ist nicht immer leicht und erfordert viel Ubung. Am einfachsten lassen sich Gleichungen mit
dem Exponenten 1 (lineare Gleichungen) und dem Exponenten 2 (quadratische Gleichungen) umformen. Dazu
gehdren in gewisser Weise auch die Gleichungen mit einem Exponenten, der ein Vielfaches von 2 ist, denn
dann kann man ausklammern oder faktorisieren.

2
In der vorliegenden Gleichung ist X in beiden x - Werte enthalten und kann daher als Faktor ausgeklammert
werden.

£,(0) :—lx4 +%t2x2 = xz(—éxz +%t2j

Die einfachsten Nullstellen sind die, wenn x selbst = 0 ist. Weil xz nach dem Ausklammern als Faktor steht
wirde die ganze Gleichung = 0 sein, wenn x = 0 ist. Denn etwas mit O multipliziert ergibt immer 0, egal wie grof}
der zweite Faktor (der Klammerausdruck) ist. Man spricht bei der Nullstelle x = 0 auch manchmal von trivialer
Nullstelle, weil sie recht einfach zu finden ist.

2
Daher findet man als Lésung: x = 0. Wie bereits oben festgestellt, gibt es fir ein X zwei x - Lésungen, namlich
002
eine positive und eine negative. Auch wenn man sich schwer vorstellen kann, worin sich +0;-050
unterscheiden, so sind die beiden Lésungen doch vollig korrekt.

X, = 0

Man spricht hier auch von einer Doppel-Nullstelle.

Damit sind noch nicht alle Ldsungen fir V= ft(x) =0 gefunden, denn auch der Klammerausdruck stellt
einen Faktor dar, der = 0 sein kann und dann die ganze Gleichung = 0 ware. Also muss man sozusagen
"Unterlésungen" finden fir die Gleichung

(—lxz +%t2j =0
9 3

Der Klammerausdruck stellt eine Summe dar. Eine Summe ergibt = 0, wenn die Summanden gleich grof sind,
aber verschiedene Vorzeichen haben. In der vorliegenden Summe haben beide Summanden verschiedene
Vorzeichen. Wenn also gilt

2
_x2 — _t2
9 3 dann wird der Klammerausdruck = 0, denn die Summanden heben sich gegenseitig auf.

1._20

Also muss man fir 9 3 eine Lésung fur x finden.
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O | —

Weil auch hier wieder zwei Losungen fiir x mdéglich sind, heiRen die beiden Lésungen

x3=\/6t

Die Schnittpunkte mit der x - Achse haben demnach folgende Koordinaten (x;y - Paare)
P, (0;0)

P, ( \@t;O)

P, ( - \@t;O)

Naturlich missen die y - Werte immer = 0 sein.
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¢) Untersuche den Graphen der Funktion fauf lokale Extrempunkte und Wendepunkte.

dhkkkkkkhkhkhkhkhhkhkkhkhkhkhhhkhhkkkhkhkhhhhhkhhhhhhhhhkhkhhhhhhhhkhkhhhhhhhhhhkhhhhhhhhkhhkhkhhhhhhhhkhkhhkhhhhhhhhkhkhhhhhhhkhhhkhkhhhhhhhkhkhhhhhhhhhhhkhhhhx

Die hauptsachlichen Rechenoperationen bei der Differenzialrechnung dienen zur Ermittlung der Koordinaten
(x ; y - Werte) ganz bestimmter Punkte der Funktionskurve. Zu diesen Punkten zahlen v.a. die Nullstellen, die
Extrempunkte und die Wendepunkte. Diese Punkte sind deshalb so interessant, weil man sich mit ihrer
Kenntnis ein Bild Uber den Kurvenverlauf machen kann und sich so die ganze Funktion besser vorstellen kann.

Extrempunkte einer Funktion sind solche Punkte, wo der y - Wert am grof3ten oder am kleinsten wird. Das heift,
dort geht die Funktionskurve im Koordiantensystem am weitesten (positiv) nach oben oder am weitesten
(negativ) nach unten.

Fir die Berechnung der Extrempunkte bedient man sich der Rechenmittel, die Isaac Newton (sprich: eisa-ak
njuten) und Gottfried Leibniz entwickelt haben und die im Grunde auf einer Ermittlung einer Funktionsgleichung
fur eine Tangente an die Kurve beruhen. Uber diese Rechnungen sollte man sich im besonderen informieren.
Hier sei nur soviel gesagt:

Um einen Extrempunkt zu berechnen, muss man die 1. Ableitung der Funktion bilden. Die 1. Ableitung ist immer
auch gleichbedeutend mit dem Anstieg der Tangente im Extrempunkt. Es wird also praktisch flr die
ursprungliche Funktionsgleichung eine dazugehdrige weitere Funktion gesucht. Um die Ableitung zu bilden, gibt
es zwei hauptsachliche Verfahren. Das eine funktioniert mittels einer Grenzwert-Berechnung und kann ziemlich
umfangreich sein. Das andere Verfahren ist die Anwendung von Ableitungsregeln, die in Formelsammlungen zu
finden ist. Solche Ableitungsregeln kann man sich einprdgen oder man kann sie bei Bedarf nachlesen.

Eine der haufigsten Ableitungen ist die von Potenzen bzw. Potenzfunktionen. lhre allgemeine Form ist
f’(x”) =n-x""

Das heildt, der Exponent wird als Faktor vor den x - Wert gesetzt und der x - Wert erhalt den neuen um 1
verminderten Exponenten.

Beispiele
f’<x2)=2x
f'(2x*)=6x’

Die 1. Ableitung wird immer mit einem hochgestellten Beistrich gekennzeichnet, jede héhere Ableitung mit
entsprechenden vielen Beistrichen.

Weil man von jeder Funktion eine Ableitung bilden kann, kann man zwangslaufig auch von einer Ableitung
wieder eine Ableitung bilden. Fir die Differenzialrechnung spielen die ersten 3 Ableitungen einer Funktion eine
Rolle.

Fur diese Funktionsgleichung lauten die ersten 3 Ableitungen

4,
—t

Bei der 2. Ableitung ist zu beachten, dass t ein Parameter ist. Der ganze Ausdruck 3 wird deshalb wie eine
konstante Zahl behandelt. Die Ableitung einer konstanten Zahl istimmer = 0. Daher fallt der ganze Ausdruck in

der 3. Ableitung weg.
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Mit Hilfe der Ableitungen kénnen nun die Extrempunkte und Wendestellen ermittelt werden. Fur einen lokalen
Extrempunkt gilt, dass die 1. Ableitung = 0 ist. Also werden Losungen fiir die Gleichung gesucht:

—ix3 +it2x=O
9 3

Weil es fur die Lésung einer kubischen Gleichung (mit Exponent 3) nur schwierige Rechenwege gibt, sollte die
Gleichung vereinfacht werden. Das geschieht wieder durch Ausklammern.

x(—ix2 +it2) =0
9 3

Nach den Gesetzen der Multiplikation, wonach das Produkt = 0 wird, wenn mindestens ein Faktor = 0 ist, erhalt
man die Lésung

x, =0

An dieser Stelle auf der x - Achse liegt also ein Extrempunkt der Funktion. Setzt man diesen x - Wert in die
Anfangsgleichung ein, erhalt man fiir y ebenfalls 0. Man kommt hier zu dem Ergebnis, das mit der Nullstelle der
Funktion identisch ist.

Normalerweise werden zunachst alle Extrempunkte ermittelt und dann gepruft, ob es sich um lokales Maximum
(héchster Punkt) oder lokales Minimum (tiefster Punkt) handelt. Die Methode fiir diese Priifung soll gleich hier
besprochen werden. Man braucht daflr die 2. Ableitung. Es gilt allgemein

e Wenn die 2. Ableitung fir den eingesetzten x - Wert (Extremwert) grofer als 0 ist, dann handelt es sich um
ein Minimum (Tiefpunkt).

e Wenn die 2. Ableitung fur den eingesetzten x - Wert (Extremwert) kleiner als 0 ist, dann handelt es sich um
ein Maximum (Hochpunkt).

Das Prufen der Extremwerte mittels der 2. Ableitung bezeichnet man auch als hinreichende Bedingung.

Setzt man die Lésung X = 0 in die 2. Ableitung ein, erhalt man

4
£7(0)=2¢
und das ist immer > (grof3er als) 0, weil nach der Voraussetzung t > 0 ist. Also handelt es sich um

(0;0)

ein lokales Minimum E4

Nun sollen weitere mogliche Extrempunkte ermittelt werden. Aus der Gleichung

x(—ix2 +it2) =0
9 3

kann auch der Klammerausdruck =0 sein. Daflr wirde gelten

4 , 4, 4
—x =—t | 1=
9 3 9
xzzg-itz:%2

4 3
x2:\/§t

= 3t
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Die beiden x - Werte fir die Extrempunkte werden in die Anfangsgleichung eingesetzt.
1 2

£33t =——9t + 230 = ¢
9 3

Die Extrempunkte haben demnach die Koordinaten

(\@t; t“)
E2

(—\/gt;t4)
Es

Auch flr diese beiden Extrempunkte wird mittels der 2. Ableitung gepruft, ob es Hoch- oder Tiefpunkte sind.
4 4 8

fr(£43t) =2 30 + ¢ =2 <0
3 3 3

Es handelt sich in beiden Fallen um lokale Maxima (Hochpunkte).
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Nun soll die Funktion auf Wendepunkte untersucht werden. Um zu verstehen, was ein Wendepunkt ist, kann
man sich die Skizze des Funktions-Graphen ansehen, die hier schon vor der Teilaufgabe e) gezeigt werden
soll.

Tangente im Extrempunkt P2

Tangente im Punkt P4 T

Abschnitte fir Wendepunkte

Tangephte im Punkt P3

Man kann sich vorstellen, dass die Tangenten von links beginnend an der Funktionskurve entlang gleiten und
jede Tangente sozusagen durch genau einen Berihrungspunkt mit der Kurve hindurch geht.

Wenn die Tangente z.B. vom Punkt P1 aus an der Kurve entlang gleitet durch den Punkte P2 bis zum Punkt P3,
dann &ndert sich dazwischen ihr Drehsinn. Wahrend der Gleitbewegung von Punkt P4 durch den Hochpunkt P2
hindurch hat die Tangente einen Drehsinn in Uhrzeiger-Richtung. Das heif3t, in jedem Punkt der Kurve dreht
sich die Tangente ein winziges Stiickchen in Uhrzeiger-Richtung. Das geht einher mit der stetigen Anderung
des Anstiegs dieser Tangente.

Im Punkt Ps dreht sich die Tangente aber offensichtlich in entgegengesetzter Uhrzeiger-Richtung. Das wird
beim Durchlaufen des Tiefpunktes der Kurve besonders deutlich.

Demnach muss es zwischen P4 und P3 logischerweise irgendwo einen Punkt geben, wo der Drehsinn wechselt.
Dieser Punkt ist der Wendepunkt der Funktion. (Der dazugehdrige x - Wert auf der x - Achse heif3t
Wendestelle.)
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Die rechnerische Ermittlung des Wendepunktes ergibt sich aus folgender Uberlegung. Wie bereits festgestellt,
entspricht die 1. Ableitung dem Anstieg dem Anstieg der Tangente in einem Punkt der Funktionskurve. Diese 1.
Ableitung stellt ihrerseits wiederum eine Funktion dar. Diese Funktion ist das oben beschriebene Entlanggleiten
der Tangente an der Kurve. Was geschieht nun, wenn man diese Funktion (also die 1. Ableitung) wiederum als
Anfangsfunktion betrachtet und davon die Ableitung bildet? Bezliglich der Ursprungsfunktion ware das die 2.
Ableitung, bezlglich der 1. Ableitung ware das die 1. Ableitung der 1. Ableitung.

Die notwendige Bedingung flr einen Wendepunkt ist, dass die 2. Ableitung der urspriinglichen Funktion = 0 ist.
Demnach muss man Ldsungen flr folgende Gleichung finden

—ix2+it2—0

—ix2 +it2 =0 | +ix2
3 3

it2:—x2 = t'=x’

3 3

X, =t

X, =—t

Auch fir Wendepunkte gibt es eine hinreichende Bedingung, die 3. Ableitung muss ungleich 0 sein.

£(x) 0

Daraus ergibt sich

8
fr(xt)=+=t =0
3 weil nach Voraussetzung t> 0 ist.

Setzt man nun die gefundenen x - Werte fur die Wendepunkte in die Anfangsgleichung ein, erhalt man die
vollstdndigen Koordinaten.

9
9

Es bestehen also folgende Zusammenhange:

e Die 2. Ableitung einer Anfangsfunktion ist die 1. Ableitung der 1. Ableitung dieser Anfangsfunktion.

e Die 1. Ableitung einer Funktion entspricht dem Anstieg der Tangente in einem Kurvenpunkt. Wenn die
Ableitung = 0 ist, dann ist der Anstieg = 0 und die Tangente liegt parallel zur x - Achse.

e Fir einen Extrempunkt gilt, dass die 1. Ableitung = 0 sein muss.

e Fir einen Wendepunkt gilt, dass die 2. Ableitung = 0 sein muss. Da die 2. Ableitung aber wie gesagt auch
eine 1. Ableitung darstellt, muss der Wendepunkt auch eine Art Extrempunkt sein. Man sagt deshalb, dass
der Wendepunkt ein relativer Extrempunkt der 1. Ableitung (als Funktion) ist. Wirde man die 1. Ableitung
der Anfangsfunktion als Kurve zeichnen, dann kdnnte man an diese Kurve auch Tangenten anlegen, wie
an jede andere Funktionskurve, denn man sieht einer einzelnen Funktion nicht an, ob es eine Ableitung ist.



Diese Funktionskurve hatte genau in dem Punkt mit den Koordinaten des Wendepunktes der
Anfangsfunktion einen lokalen Extrempunkt, dort ware der Tangentenanstieg = 0.
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d) Auf welcher Kurve liegen die lokalen Maximumpunkte der Graphen aller Funktionen f¢?
Gib eine Gleichung dieser Ortskurve an.

* kKK * kkkhkhhkhkhkkkhhhkhhhhhhhhhhrhdhhkhhhhd

Alle Funktionen f ergeben sich durch alle moglichen Werte, die der Parameter t annehmen kann. Und das
sind im Grunde unendlich viele, denn die Voraussetzung verlangt nur, dass t > 0 sein muss. Demnach kann in
der Anfangsgleichung

f(x)= —éx“ + %tz x?

der Parameter t jeden einzelnen dieser Werte annehmen. Die Frage, die hier gestellt wird, ist: Wo liegen im
Koordinaten-System die jeweiligen Maximumpunkte (Hochpunkte) fur alle verschiedenen Werte von t ? Wirde
man t alle mdglichen Werte durchlaufen lassen (was z.B. ein Computer-Rechner machen kann), dann misste
man aus jeder dieser Funktionskurven nur die Maximumpunkte notieren. Weil t in die Funktion eingebunden ist
und diese Funktion fur jeden Wert von t gesetzmaRig verlauft, ist natrlich auch die Menge aller dieser
Maximumpunkte gesetzmaRig verteilt.

Die moglichen Maximumpunkte (in Abhangigkeit von t) stellen also ihrerseits eine Funktion dar, fir die es
selbstverstandlich auch eine Kurve (Graphen) gibt.

Nach dieser Funktionskurve ist gefragt. Die Bezeichnung "Ortskurve" ist ein ziemlich altmodischer Ausdruck,
der sich wahrscheinlich von dem lateinischen Wort fir Ort = locus ableitet. (Weswegen man auch von einem
lokalen Extrempunkt spricht). Damit sind die Orte gemeint, die ebenjene Maximumpunkte im Koordinaten-
System haben. Praktisch sind diese Orte Punkte, die jeweils durch ein x - y - Wertepaar bestimmt sind. Eine
Ortskurve ist also (eigentlich wie jede andere Kurve) eine Menge von Punkten auf einer Linie.

Um nun die Gleichung dieser Ortskurve der Maximumpunkte zu finden, muss man die allgemeine Gleichung fur
die Maximumpunkte suchen. Bei der Ermittlung der Extrempunkte wurden gefunden

(ﬁt;t“)
(—\/gt; t4)

E
Es

(Der Extrempunkt E4 interessiert hier nicht, weil er keine Abhangigkeit zu t hat.)

V3t —3t

Ganz egal, welchen Wert t annimmt, der x - Wert ist immer entweder oder . Das heil’t, dass der

J3t

Absolutbetrag von x = ist.

\x\zﬁt

Das kann nach t umgestellt werden.

a
\/§ 3 Das kann wiederum in die Anfangsgleichung eingesetzt werden.

2
fr)=—txt 4 22 pr = Ly
9" "3 3 9

9 So lautet die Funktionsgleichung fiir die Ortskurve aller Maximumpunkte.



Analysis Aufgabe 01 11/23

e) Skizziere den Graphen der Funktion f 2 im Intervall — 5<x<35,

kkkkkkkhkkkhkhkhkhkhkhkhkhhkkhhkhkhhhkhkhkhkhkhkhhhkkhkkhhhkhkhkhhhkhhhkkhhhkhkhhhkhkhkhkhkhkhkhhhkhhhhkhhhkhhhkhkhkhkhkhkhhkhkhkkhkkhkkhkkhkk*

Um den Graphen einer Funktion zu zeichnen, kann man ausgewahlte Punkte der Funktion berechnen und im
Koordinatensystem eintragen. Wenn dieses Punkte verbunden werden, ergibt sich der Graph der Funktion. Er
wird um so genauer, je mehr Punkte berechnet werden. Zu diesen Punkten gehdren in jedem Fall die
ermittelten Nullstellen, Extremwerte und Wendepunkte. Die Verbindung dieser Punkte gibt meistens schon eine
recht gute Skizze der Funktion. Bei nicht-linearen Funktionen sollte man beachten, dass die Punkte niemals
durch eine Gerade verbunden sind, sondern immer durch eine gekriimmte Linie, auch wenn die Krimmung in
kleinen Kurvenabschnitten nicht mehr erkennbar ist.

Der Graph wird in ein Koordinatensystem mit x - und y - Achse eingezeichnet. Diese Achsen heiflen auch
Abzisse (x - Achse) und Ordinate (y - Achse). Manchmal spricht man auch von Kartesischen
Koordinatensystem, weil es auf die Uberlegungen von Rene Descartes (sprich: reneh dekahrt) zuriickgeht,
obwohl der es so nie verwendet hat. Das Kartesische Koordinatensystem ist eines der wichtigsten Hilfsmittel
der Mathematik.

Wichtig fur das Koordinatensystem ist die geeignete Maleinteilung der Achsen. Die Einteilung muss nicht bei
beiden Achsen gleich sein. Aber jede Achse muss eine eigene gleichmafige Einteilung in Einheiten haben.

Bevor Punkte in das Koordinatensystem gezeichnet werden, missen ihre Koordinaten (x - y - Wertepaar)
ermittelt werden. Das geschieht durch eine Wertetabelle. Auf "Alexanders Mathematik Seite" steht eine Excel
Datei zur Verfugung, wo Wertetabellen automatisch errechnet werden, wenn die richtige Formel fiir die
Funktionsgleichung eingegeben wurde. Datei: Wertetabelle

2
f(x)=—=x'+Ztx
Wertetabelle flr die Funktion 9 3 | t=2
X y
-5,0000 -2,7778
-4,5000 8,4375

-4,0000 14,2222
-3,5000 15,9931
-3,0000 15,0000
-2,5000 12,3264

-2,0000 8,8889
-1,5000 5,4375
-1,0000 2,5556
-0,5000 0,6597
0,0000 0,0000
0,5000 0,6597
1,0000 2,5556
1,5000 5,4375
2,0000 8,8889

2,5000 12,3264
3,0000 15,0000
3,5000 15,9931
4,0000 14,2222
4,5000 8,4375
5,0000 -2,7778




Die x - Achse sollte demnach in negative und positive Richtung mindestens 5 Einheiten haben, die y - Achse in
positive Richtung (nach oben) bis mindestens 16 gehen, in negative (nach unten) bis -3.
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Skizze des Graphen der Funktion
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5.,
_ (t’gt j (t\@;O) (—t\@;O) . _ . _
f) Die Punkte P4 , P2 ,P3 liegen auf dem Graphen einer quadratischen Funktion.
Ermittle eine Gleichung dieser quadratischen Funktion.
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Die angegebenen Punkte sind Punkte einer anderen Funktion, die mit der Anfangsfunktion

f(x)= —lx4 + %tz x?
9 3 ebendiese Punkte gemeinsam hat. Dass zwei verschiedene Funktionen
gemeinsame Punkte haben, ist nicht ungewdhnlich. Man braucht blo3 durch die Funktionskurve eine Gerade zu

ziehen, so dass gemeinsame Schnittpunkte entstehen. Jede dieser mdglichen Geraden stellt eine eigene
Funktion dar. Ebenso ist es (erst recht bei symmetrischen Funktionen héheren Grades) mdglich, eine Parabel,

also die Kurve einer quadratischen Funktion, einzuzeichnen.

Skizze fur Funktionen mit gemeinsamen Punkten (enstpricht nicht der Lésung der Teilaufgabe)

Aus der Aufgabe geht hervor, dass es sich um eine quadratische Funktion handelt, also ist die Kurve eine

; - t%;O)

Parabel. Tatsachlich erkennt man aus den Koordinaten der Punkte P2 ( ) und P3 ( dass diese
Parabel ebenfalls symmetrisch zur y - Achse sein muss. Allerdings handelt es sich, wie man bei der Ermittlung
der Gleichung herausfindet, um eine nach unten geoffnete Parabel (negativer Anstieg).
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Weil es sich um eine quadratische Gleichung handelt, gilt folgende Allgemeine Form (Diese Gleichung kann
man wie alle hier benutzten Formeln aus einem Tafelwerk oder einer Formelsammlung entnehmen)

y=f(x)=ax’ +bx+c

a und b sind Koeffizienten von x, ¢ heil3t absolutes Glied. Natirlich kénnen sich durch entsprechende
Vorzeichen auch Differenzen ergeben.

Zunachst setzt man die Koordinaten der drei gegebenen Punkte in diese allgemeine Form ein.
5 2 2
1) at =at +bt+c

2) 0=a-6t>+b~/6t+c
3) 0=a-6t> —b-/6t+c

Es kommt nun darauf an, a und b und ¢ zu ermitteln. Schaut man sich die Gleichungen 2) und 3) an, dann

erkennt man friiher oder spater, dass b nur = 0 sein kann, denn offenbar ist — b =+b und das trifft nur auf
b = 0 zu. Dies ist aber keine rechnerische Lésung und wird deshalb streng mathematisch nicht akzeptiert.

Die Gleichungen 1), 2), 3) stellen ein Gleichungssystem dar. Hier missen also die Rechenregeln angewendet
werden, die zum Lésen von Gleichungssystemen bekannt sind. Das sind im wesentlichen folgende drei
Methoden

e Additionsmethode
e Gleichsetzungsmethode
o Einsetzungsmethode

Meistens werden alle drei Methoden gemischt angewendet. Der Haupttrick der Additionsmethode besteht darin,
dass man eine Gleichung mit einer geeigneten Zahl multiplizieren muss und das Ergebnis (Produkt bzw.
Vielfaches der Gleichung) dann zu einer anderen Gleichung addiert. Bei dieser Addition muss mindestens eine
unbekannte GréRe wegfallen (eliminiert werden). Wendet man diese Schritte mehrfach an, bleibt zum Schluss
nur noch eine Gleichung mit einer unbekannten GréRe Ubrig, die sich natirlich leicht ermitteln 1asst.

Man versucht also zunachst, das absolute Glied ¢ zu beseitigen. Wiirde man die Gleichungen 1) und 2)
addieren, dann erhalt man 2c. Wiirde man aber t €+ —C rechnen, dann hebt sich ¢ auf und fallt aus der
Gleichung weg. Wie bekommt man aber —C? Durch eine eigentlich einfache Rechnung: Man multipliziert die

Gleichung 2) mit — 1 Das bedeutet praktisch, dass alle Vorzeichen der Gleichung gewechselt werden. Das

andert nichts am Ergebnis der Gleichung. Die Multiplikation mit — 1 wird haufig bei solchen
Gleichungssystemen angewendet und man sollte immer zuerst priifen, ob sie sinnvoll ist. Dann kann man die
Gleichungen 1) und 2) addieren. Glieder mit demselben Absolutbetrag fallen dabei weg.

5
§1:2=at2+bt+<:

0=a-6t> +b-/6t+c | (-1
0=-a-6t" —b-/6t—c
5.

§t =at2+bt+cj + (0:—a-6t2—b-\/€t—c) =

7~ N\

> = —Sat’ +bt—bt-/6

t? = —5at? +bt(1—\/5)

hier wurde bt ausgeklammert

O | O | W
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Was man mit Gleichung 1) und 2) gemacht hat, kann man auch mit Gleichung 1) und 3) machen. Damit erhalt
man drei Gleichungen, von denen zwei bereits kein absolutes Glied ¢ mehr haben.

la) ét2 =at’ +bt+c

W \O

22) 2t =-5at’ +bt(1—\/€)

W \O

%) 2t =-5at’ +bt(1+/6)

O

Auch hier sieht man wieder, dass b = 0 sein muss, denn t ist nach Voraussetzung > 0 und die
Klammerausdriicke in den Gleichungen 2) und 3) sind verschieden, die Ergebnisse auf den linken Seiten der
Gleichungen sind aber gleich.

Nun multipliziert man die Gleichung 2) mit — 1 und addiert sie zur Gleichung 3) hinzu.

5
St =—sar +bt(1-6) (=)

5 2 =52t —bt(1 \/6 Zu beachten ist, dass sich im Klammerausdruck das Vorzeichen nicht
-t =oalt — ( - ) andert, weil der Klammerausdruck nur ein Teil des Summanden ist.

(gtz =—5at> + bt(1+ \/E)j + (— gtz =5at’ — bt(l —\/3)) =

0= bt(l + JE) —bt(l _ JE)
O0=bt+bt-~/6—bt+bt-/6
0=2bt/6 = b=0

Wenn nun streng mathematisch gezeigt wurde, dass b = 0 ist, dann ergibt sich aus Gleichung 2a)

S - sar = a:—l
9

Aus Gleichung 1a) folgt

5 2 12
—t'=—t+c = c=—t
9 9

Setzt man nun a, b, ¢ in die quadratische Gleichung ein, dann ergibt sich

y="f(x)= —éxz + %tz
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g) Die Verbindungsgerade der beiden Maximum-Punkte des Graphen von f ; schneidet die y - Achse im
Punkt S.
x,:6,(x,)) (-x,:f(-x,)) 0<x, <243
Der Punkt S und die beiden Kurvenpunkte P ( P22 P) und Q ? 2( ") mit ? \/—
sind die Eckpunkte eines Dreiecks QPS.

X
Fir welchen Wert von  ? wird der Flacheninhalt des Dreiecks maximal? Gib den maximalen Flacheninhalt
des Dreiecks QPS an.

kkkkhkkhhkkhkhhhkhhkhkhhkhhkhhhhhhhhkhhhhhhhhhhhhhhhhhhhhhhhhkhkhkhhhhhhkhhhkhhhkhhkkhhkhhkkhhkhhkhhkhkhhhhhhhhhhhkhhkhhhhhhhhhkhhkhhhkhkhkhkkk

Diese Teilaufgabe ist eine typische Extremwert-Aufgabe, die sich aus den Eigenschaften einer Funktion ergibt.
In der folgenden Skizze soll veranschaulicht werden, um welches Dreieck es sich handelt.

Fur das Dreieck QPS gibt es viele Mdglichkeiten, im Bereich der reellen Zahlen sogar unendlich viele. Zwei
maogliche Dreiecke QPS sind in der Skizze dargestellt. Nur ein einziges von allen moéglichen Dreiecken QPS hat
den maximalen Flacheninhalt.
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Fur jedes Dreieck QPS gelten folgende Bedingungen.

Die Hochpunkte Hz und H4 sind jeweils gleich weit von der y - Achse entfernt. Die Punkte Q und P kénnen auf
O0<x <243
? \/— bestimmt.

243

Danach kann der x - Wert fur jeden méglichen Punkt Q und P nur zwischen x > 0 und x < liegen. Die
untere Grenze 0 ergibt sich aus der Tatsache, dass x > 0 sein muss, weil sonst das Dreieck QPS keine
Basisseite hatte und dann gar nicht zustande kommen wiirde. Die obere Grenze fir x ergibt sich aus den

+1/3

der (symmetrischen) Funktionskurve liegen und werden durch die Bedingung

Koordinaten fur die Hochpunkte. Da es sich laut Teilaufgabe um die Funktion mit t = 2 handelt,

2@;16) - (—2@;16)
1

ergeben sich die Koordinaten fiir die Hochpunkte Ha (

. I (x ;fz(x )) (—x ;fz(—x )) .
Nach den Koordinaten flr die Punkte P \ 7 777 und Q r ?7J handelt es sich in jedem Fall

g:2xp (

um ein gleichschenkliges Dreieck, fiir das gilt Grundseite

h,=16-1,(x,)

= Strecke QP) und Hohe

Der Flacheninhalt eines Dreiecks lasst sich berechnen mit

1
AZEg'hg
g=2x

1 Den Klammerausdruck Gbernimmt man aus
Teilaufgabe e)

A(xp) = %-ZXP -(16+ —x - Ex;j
A(xp) =%x; gxz +16x

Diese Funktion nennt man Zielfunktion der Extremwert-Aufgabe. Will man den maximalen Flacheninhalt
berechnen, geschieht das wie die Berechnung von Extremwerten fiir eine Funktion. Man bildet die 1. Ableitung,
setzt die 1. Ableitung = 0 und sucht nach Ldsungen fir diese Gleichung. Zugleich prift man mittels der 2.
Ableitung (hinreichende Bedingung), ob es sich um ein Maximum handelt.

A'(x,,):gx; —8x2 +16

A”(xp) = ?x; —16x,
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A'llx,)=0 = 25t _8x’ +16 = 0
9 P p

Fur diese Gleichung muss nach Losungen gesucht werden. Es handelt sich zwar um eine Gleichung héheren
Grades, flr es normalerweise nur komplizierte Lésungswege gibt, doch bei ndherer Betrachtung sieht man,
dass in dieser Gleichung 4. Grades eine Gleichung 2. Grades (quadratische Gleichung) steckt. Deshalb benutzt
man einen Rechentrick und ersetzt die 2. Potenz durch einen Ausdruck mit 1. Potenz. Man nennt das auch
Substitution (Ersetzung).

2
X =Z
P Danach lautet dieselbe Gleichung

A'lx,)=0 = 22 82416 = 0
9

Man sieht, dass es sich hier um die allgemeine Form der quadratischen Gleichung handelt. Um eine solche
Gleichung zu I8sen, muss allerdings das erste Glied der Gleichung ohne Koeffizient stehen (bzw. mit Koeffizient
1). Weil der Koeffizient ein Faktor ist, wird die ganze Gleichung durch den Koeffizienten dividiert. Die Ergebnis-
Gleichung nennt man auch Normalform der quadratischen Gleichung (Die Losungsformel und der Satz des
Vieta beziehen sich bekanntlich stets auf die Normalform.)

2 _82416=0 e
9
22—22+%:0

Eine solche Teilgleichung wird manchmal auch als Hilfsfunktion der Extremwertaufgabe bezeichnet. Diese
quadratische Gleichung kann mittels der allgemeinen Lésungsformel gelost werden. Die Losungsformel bezieht
sich auf die Normalform der quadratischen Gleichung

y=f(x)=x"+px+gq

und lautet

2
NCE

Nun braucht man blof} einzusetzen

__n 144
P 5 1 5
, 36, 1296 144 36 576
25 7\ 25 5 5 V25
]=36+§=12
5 5
36 24 12
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Nun gilt

z
P Also ist
z=x,=12 = ‘xp‘sz/g
X, =243
X, =243

z, =X, :% = xp:%\/ﬁ
x,, = 215
5
x, =215
5

2
0<x, <243 x,, =215

Nach der Bedingung ist . Also kommt als Lésung nur 5 in Frage.
Die Prifung der hinreichenden Bedingung ergibt

A'(im):_f‘s‘m <0

es handelt sich um ein lokales Maximum.

Der gefundene x - Wert wird nun in die Zielfunktion eingesetzt und man erhalt den maximalen Flacheninhalt des

Dreiecks. Weil die Aufgabe keine Einheiten vorgibt, erhalt der FIacheninhalt die Einheiten-Bezeichnung FE fir
Flachen-Einheit.

A(zm) _ m( 32320, 800] 512 5 1s9FE
5 125 125 125 125
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h) Der Graph von f+, die Tangente an den Graphen im Wendepunkt im 1. Quadranten und die x - Achse
begrenzen eine Flache mit dem Inhalt A (t). Berechne A (t).

kkkkkkkhhkkkkhkhkkhkhkhhkhkhhhhhhhhhhhhhhhhhhhhhhhkhhhhhhhhhkhkhkhkhhhhkhhhkhhkhkhkhkhkhhkhkhhkhkkhkhhkhkhhkhhhhhhhhhkhkkkhkhkkhhhkhkhkhkhkkkk*

Tangente
C
Flache A2z
/
. . | Flache Aasc
_5I é_,—-}-"l I5
X
B

Fur die Aufgabe gibt es zwei Losungen. Sowohl Flache A4 als auch Flache Az + Aagc erflillen die genannten
Bedingungen. In beiden Fallen muss auch die Flache des eingeschlossenen Dreiecks ABC berechnet werden.
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Es soll zuerst die Flache A1 berechnet werden. Es handelt sich um die Berechnung eines bestimmten Integrals.
Daflr missen die Intervallgrenzen ermittelt werden. Bei naherer Betrachtung zeigt sich, dass man die Flache A1
berechnen kann, indem man die Flache unter der Funktionskurve in den Intervallgrenzen 0 und x (B) berechnet
und davon die Dreiecksflache ABC abzieht.

Zunachst sollen die Koordinaten der bekannten Punkte B und C gegeben werden, wobei C der bereits ermittelte

Wendepunkt ist und B sich aus ihm ergibt, weil die Strecke BC die Seite des rechtwinkligen Dreiecks ABC ist
und deshalb senkrecht auf der x - Achse steht.

IB(t; O)

C(t;ét“)
9

Wie ermittelt man die Koordinaten des Punktes A ? Punkt A ist offensichtlich der Punkt, wo die Tangente die x -
Achse schneidet, also eine Nullstelle der Tangente. Wenn man die Gleichung fir die Tangente kennt, kann man
diesen Punkt einfach berechnen.

Man weil3, dass die 1. Ableitung der Anfangsfunktion = der Anstieg der Tangente ist. Also ist die 1. Ableitung fur

den Wendepunkt C = der Anstieg der Tangente in diesem Punkt. Damit hat man bereits den Anstieg der
Tangentengleichung. Die Tangente hat - wie jede Gerade - die allgemeine Gleichung

y=mx+n

wobei M der Anstieg ist (der darlber bestimmt, ob die Gerade steigt oder fallt) und 1 das absolute Glied.

f’(t)=—3t3+it3:§t3 = m

Das absolute Glied n erhalt man, wenn man die Geradengleichung in Form der sog. Punktrichungsgleichung
der Geraden schreibt, die Thema der Analytischen Geometrie ist. (Diese Gleichung kann man wie alle hier
benutzten Formeln aus einem Tafelwerk oder einer Formelsammlung entnehmen)

Y=V =I’I’Z(X—XO)
In diese Gleichung werden der Anstieg m und die Koordinaten des Wendepunktes eingesetzt.

5., 8, 8 , 8 5.,
— St =2t (x—t) = St x——t + =t
4 9 9 ( ) 9 9 | 9

Daraus ergibt sich die Tangentengleichung
8 1

y=—t'x——t'
9 3

Aus dieser Gleichung ergibt sich fir

0=§t3x 1‘[4
9 3
3

x=—t
8

3
Das ist also der x - Wert fir die Nullstelle der Tangente und somit 8 die Koordinaten fiir den Punkt A.
Damit sind alle drei Punkte ABC bekannt.
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Flache A4

t

Alzjf(x)dX_AABC | AABC:_g'h
0

Fir das bestimmte Integral bendtigt man die Stammfunktion f‘ (x) dx der Anfangsfunktion. Die
Integralrechnung ist die Umkehrung der Differenzialrechnung. Will man eine Stammfunktion zu einer
Anfangsfunktion finden, kann man sich vorstellen, dass die Anfangsfunktion die 1. Ableitung der gesuchten
Stammfunktion darstellt. Wie muss also die Stammfunktion aussehen, damit sich die Anfangsfunktion als 1.
Ableitung davon ergeben wiirde?

Anfangsfunktion

1 2

f (x) =——x'+=t’x?
9 3

Man muss sozusagen die Ableitungsregel fur Potenzen "rickwarts" ausfuhren: Den Exponenten um 1 erhdhen
und dann den Koeffizienten (Beifaktor) durch den (um 1 erhéhten) Exponenten dividieren.

- —X
Beispiel: Stammfunktion flr 9

5 1 1 1 1,
: = ——X
9 45 45 Wiirde man davon die 1. Ableitung bilden, erhalt man 9

Die Stammfunktion der Anfangsfunktion lautet demnach

(x)dx=——+ =t X’
45 3 Wie bei der Ableitung bleibt auch hier der Parameter t unberihrt.
A = I(—éx“ +%t2x2j dx-A,. | A= %(t—gtj -gt"
0
- .
A | X 2pp] 125,
45 9 272

'T 45 144 720

Flache A2 + Aasc

J6t

Die Flache A; ist die Flache unter Funktionskurve in den Intervallgrenzen t und Nullstelle plus die Flache
des Dreiecks ABC.

J6t
A, = jft (x)dx + A
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+—t
I 144

5
+ A e = (— 36\/Ets + 12\/€t5] —(—t—+%t5j P
45 9 45 9 144

384\/6—19t5
720

2 ABC

Jet
X’ L2 24 25

2 ABC
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Note Erreichte Punkte (gesamt) Prozent (%)

1+ (15) 84 - 90 93-100
1(14) 79 -83 88 -92
1- (13) 74 -78 82 -87
2+ (12) 69 -73 77 - 81
2 (11) 64 - 68 71-76
2- (10) 59 - 63 66 - 70
3+ (9) 54 - 58 60 - 65
3(8) 49 -53 55 - 59
3-(7) 44 - 48 49 - 54
4+ (6) 39-43 43-48
4 (5) 34 -38 38-42
4- (4) 29-33 33-37
5+ (3) 24 - 28 27 - 32
5(2) 19-23 21-26
5- (1) 15-18 16 - 20
6 (0) 0-14 0-15
Aufgabe Punkte pro Aufgabe Gesamtpunkte
(max. 15) (max. 105)
Aufgabe a 15 15
Aufgabe b 15 30
Aufgabe ¢ 15 45
Aufgabe d 15 60
Aufgabe e 15 75

Aufgabe f 15 90
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Fir jedes t > 0 ist eine Funktion f ¢ gegeben durch

f(x)= —éx“ +§t2x2

a) Untersuche die Funktion f¢auf Symmetrie.
b) Berechne die Schnittpunkte der Graphen der Funktion fmit der x - Achse.

¢) Untersuche den Graphen der Funktion fauf lokale Extrempunkte und Wendepunkte.

d) Skizziere den Graphen der Funktion f 2 im Intervall =3 <X <35,

S zj
e) Die Punkte P; (t’9t P (t\%;o),p3 (- t6:0)

Ermittle eine Gleichung dieser quadratischen Funktion.

liegen auf dem Graphen einer quadratischen Funktion.

f) Die Verbindungsgerade der beiden Maximum-Punkte des Graphem von f 2 schneidet die y - Achse im
Punkt S.
x;fx) (—x;f —x) O<x <243
Der Punkt S und die beiden Kurvenpunkte P ( P 2( ”) und Q ’ 2( ”) mit 4 \/—
sind die Eckpunkte eines Dreiecks QPS.

X
Far welchen Wert von 7 wird der Flacheninhalt des Dreiecks maximal? Gib den maximalen Flacheninhalt
des Dreiecks QPS an.
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a) Untersuche die Funktion fauf Symmetrie.
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Die Symmetrie-Untersuchung prift, ob in die Funktionskurve (Graph) eine Symmetrieachse parallel zur y -
Achse eingezeichnet werden kann. Dann konnte praktisch der Kurvenverlauf links und rechts der
Symmetrieachse exakt "aufeinandergelegt" werden.

Um die Symmetrie zu prifen, werden fir alle x - Werte die Vorzeichen gewechselt. Wenn dann die
Funktionswerte (y - Werte) fur die x - Werte sowohl mit positivem als auch negativem Vorzeichen gleich sind, ist
die Funktion symmetrisch.

Bei geradem Exponenten (Potenz) von x erhalt man sowohl firr positive wie fir negative x - Werte dasselbe
(positive) Ergebnis. Das liegt daran, dass plus mal plus = plus ist und minus mal minus = plus ist. Das Quadrat
eines x - Wertes hat demnach genaugenommen immer zwei Lésungen.

Beispiel

x-x=x —x - —x=x

Das gilt wie gesagt fur jede Potenz mit geradem Exponenten. Weil eine Funktionsgleichung formal ein Polynom
darstellt, kann man auch sagen, wenn das Polynom gerade Exponenten (Potenzen) hat, dann ist die Funktion
symmetrisch.

Die Funktion

f(x)= —éx“ +%t2x2

ergibt mit gewechseltem Vorzeichen

f(x)= —%(—x)4 +%t2(—X)2 = —éx4 4—%t2x2

was wiederum genau - ft (x) ist. Also ist f‘ (x) achsensymmetrisch zur y - Achse.

Hinweis: Der Vorzeichenwechsel wird nur bei den x - Werten vorgenommen, nicht bei eventuellen anderen
Variablen. In der vorliegenden Funktion gibt es eine weitere Variable t. Sie wird auch Parameter genannt ist
Bestandteil des Koeffizienten (Beifaktor) flr x.
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b) Berechne die Schnittpunkte der Graphen der Funktion f mit der x - Achse.

dhkkkkkkhkhkhkhkhkhkhkkhkhkhhhhkhhkkkhkhkhhhhhhhhkhkhhhhhhhkhkhhkhhhhhhhhkhkhhhhhhhhhhkhkhhhhhhhkhkhhkhkhhhhhhhkhkhhhhhhhhkhkhkhkhhhhhhhhkhhhkhhhhhkhhkhkhkhhhhhhhhhdkx

Wenn die Funktionskurve (Graph) die x - Achse schneidet, dann ist der zugehdrige y - Wert zwangslaufig = 0.
Um also die Schnittpunkte mit den x - Achsen zu finden, muss man die Funktionsgleichung

V= f‘ (x) =0 setzen und dafiir nach Lésungen (x - Werten) suchen. Man nennt die Schnittpunkte mit der x -
Achse Nullstellen der Funktion.

f (0) = —éx“ +%t2x2

Um die Lésungen zu finden, wird die Gleichung in geeigneter Weise umgeformt, um sie fiir die Berechnung zu
vereinfachen. Das ist nicht immer leicht und erfordert viel Ubung. Am einfachsten lassen sich Gleichungen mit
dem Exponenten 1 (lineare Gleichungen) und dem Exponenten 2 (quadratische Gleichungen) umformen. Dazu
gehdren in gewisser Weise auch die Gleichungen mit einem Exponenten, der ein Vielfaches von 2 ist, denn
dann kann man ausklammern oder faktorisieren.

2
In der vorliegenden Gleichung ist X in beiden x - Werte enthalten und kann daher als Faktor ausgeklammert
werden.

1 2 1 2
£(0)=—=x* +§t2x2 = xz(—gxz +§t2j

Die einfachsten Nullstellen sind die, wenn x selbst = 0 ist. Weil xz nach dem Ausklammern als Faktor steht
wirde die ganze Gleichung = 0 sein, wenn x = 0 ist. Denn etwas mit O multipliziert ergibt immer 0, egal wie grof}
der zweite Faktor (der Klammerausdruck) ist. Man spricht bei der Nullstelle x = 0 auch manchmal von trivialer
Nullstelle, weil sie recht einfach zu finden ist.

2
Daher findet man als Lésung: x = 0. Wie bereits oben festgestellt, gibt es fir ein X zwei x - Lésungen, namlich
002
eine positive und eine negative. Auch wenn man sich schwer vorstellen kann, worin sich +0;-050
unterscheiden, so sind die beiden Lésungen doch vollig korrekt.

xl,Z = O

Man spricht hier auch von einer Doppel-Nullstelle.

Damit sind noch nicht alle Ldsungen fir V= ft(x) =0 gefunden, denn auch der Klammerausdruck stellt
einen Faktor dar, der = 0 sein kann und dann die ganze Gleichung = 0 ware. Also muss man sozusagen
"Unterlésungen" finden fir die Gleichung

(—lxz +%t2j =0
9 3

Der Klammerausdruck stellt eine Summe dar. Eine Summe ergibt = 0, wenn die Summanden gleich grof} sind,
aber verschiedene Vorzeichen haben. In der vorliegenden Summe haben beide Summanden verschiedene
Vorzeichen. Wenn also gilt

1 2

2 2
—x ==t
9 3 dann wird der Klammerausdruck = 0, denn die Summanden heben sich gegenseitig auf.

1,
—x =—t
Also muss man fir 9 3 eine Lésung fur x finden.

2
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O | —

Weil auch hier wieder zwei Losungen fiir x mdglich sind, heiRen die beiden Lésungen

x3=\/6t

Die Schnittpunkte mit der x - Achse haben demnach folgende Koordinaten (x;y - Paare)
P, (0;0)

P, ( \@t;O)

P, ( - \@t;O)

Naturlich missen die y - Werte immer = 0 sein.
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¢) Untersuche den Graphen der Funktion fauf lokale Extrempunkte und Wendepunkte.
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Die hauptsachlichen Rechenoperationen bei der Differenzialrechnung dienen zur Ermittlung der Koordinaten
(x ; y - Werte) ganz bestimmter Punkte der Funktionskurve. Zu diesen Punkten zahlen v.a. die Nullstellen, die
Extrempunkte und die Wendepunkte. Diese Punkte sind deshalb so interessant, weil man sich mit ihrer
Kenntnis ein Bild Uber den Kurvenverlauf machen kann und sich so die ganze Funktion besser vorstellen kann.

Extrempunkte einer Funktion sind solche Punkte, wo der y - Wert am grof3ten oder am kleinsten wird. Das heilt,
dort geht die Funktionskurve im Koordiantensystem am weitesten (positiv) nach oben oder am weitesten
(negativ) nach unten.

Fir die Berechnung der Extrempunkte bedient man sich der Rechenmittel, die Isaac Newton (sprich: eisa-ak
njuten) und Gottfried Leibniz entwickelt haben und die im Grunde auf einer Ermittlung einer Funktionsgleichung
fur eine Tangente an die Kurve beruhen. Uber diese Rechnungen sollte man sich im besonderen informieren.
Hier sei nur soviel gesagt:

Um einen Extrempunkt zu berechnen, muss man die 1. Ableitung der Funktion bilden. Die 1. Ableitung ist immer
auch gleichbedeutend mit dem Anstieg der Tangente im Extrempunkt. Es wird also praktisch flr die
ursprungliche Funktionsgleichung eine dazugehdrige weitere Funktion gesucht. Um die Ableitung zu bilden, gibt
es zwei hauptsachliche Verfahren. Das eine funktioniert mittels einer Grenzwert-Berechnung und kann ziemlich
umfangreich sein. Das andere Verfahren ist die Anwendung von Ableitungsregeln, die in Formelsammlungen zu
finden ist. Solche Ableitungsregeln kann man sich einprdgen oder man kann sie bei Bedarf nachlesen.

Eine der haufigsten Ableitungen ist die von Potenzen bzw. Potenzfunktionen. lhre allgemeine Form ist
f’(x”) =n-x""

Das heil3t, der Exponent wird als Faktor vor den x - Wert gesetzt und der x - Wert erhalt den neuen um 1
verminderten Exponenten.

Beispiele
f’<x2)=2x
f'(2x*)=6x’

Die 1. Ableitung wird immer mit einem hochgestellten Beistrich gekennzeichnet, jede héhere Ableitung mit
entsprechenden vielen Beistrichen.

Weil man von jeder Funktion eine Ableitung bilden kann, kann man zwangslaufig auch von einer Ableitung
wieder eine Ableitung bilden. Fir die Differenzialrechnung spielen die ersten 3 Ableitungen einer Funktion eine
Rolle.

Fur diese Funktionsgleichung lauten die ersten 3 Ableitungen

4,
—t

Bei der 2. Ableitung ist zu beachten, dass t ein Parameter ist. Der ganze Ausdruck 3 wird deshalb wie eine
konstante Zahl behandelt. Die Ableitung einer konstanten Zahl ist immer = 0. Daher féllt der ganze Ausdruck in

der 3. Ableitung weg.



Analysis Aufgabe 01 6/23

Mit Hilfe der Ableitungen kénnen nun die Extrempunkte und Wendestellen ermittelt werden. Fur einen lokalen
Extrempunkt gilt, dass die 1. Ableitung = 0 ist. Also werden Losungen fiir die Gleichung gesucht:

—ﬂx3 +it2x=0
9 3

Weil es fur die Lésung einer kubischen Gleichung (mit Exponent 3) nur schwierige Rechenwege gibt, sollte die
Gleichung vereinfacht werden. Das geschieht wieder durch Ausklammern.

x(—ix2 +it2) =0
9 3

Nach den Gesetzen der Multiplikation, wonach das Produkt = 0 wird, wenn mindestens ein Faktor = 0 ist, erhalt
man die Lésung

x, =0

An dieser Stelle auf der x - Achse liegt also ein Extrempunkt der Funktion. Setzt man diesen x - Wert in die
Anfangsgleichung ein, erhalt man fur y ebenfalls 0. Man kommt hier zu dem Ergebnis, das mit der Nullstelle der
Funktion identisch ist.

Normalerweise werden zunachst alle Extrempunkte ermittelt und dann gepruft, ob es sich um lokales Maximum
(héchster Punkt) oder lokales Minimum (tiefster Punkt) handelt. Die Methode fiir diese Priifung soll gleich hier
besprochen werden. Man braucht daflr die 2. Ableitung. Es gilt allgemein

e Wenn die 2. Ableitung fir den eingesetzten x - Wert (Extremwert) grofer als 0 ist, dann handelt es sich um
ein Minimum (Tiefpunkt).

e Wenn die 2. Ableitung fur den eingesetzten x - Wert (Extremwert) kleiner als 0 ist, dann handelt es sich um
ein Maximum (Hochpunkt).

Das Prifen der Extremwerte mittels der 2. Ableitung bezeichnet man auch als hinreichende Bedingung.

Setzt man die Lésung = 0 in die 2. Ableitung ein, erhalt man

£7(0) =;‘t2

und das ist immer > (grof3er als) 0, weil nach der Voraussetzung t > 0 ist. Also handelt es sich um

(0;0)

ein lokales Minimum E4

Nun sollen weitere mogliche Extrempunkte ermittelt werden. Aus der Gleichung

x(—ix2 +it2) =0
9 3

kann auch der Klammerausdruck =0 sein. Daflr wirde gelten

o de 4
9 3 9
xzzg-itz = 3t’
4 3

x2=\/§t

x, = —+/3t
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Die beiden x - Werte fir die Extrempunkte werden in die Anfangsgleichung eingesetzt.
1 2
£33t =—— 9t + 20730 = ¢
9 3
Die Extrempunkte haben demnach die Koordinaten
(\/gt : t“)
E2
(— V3t tf )
Es
Auch flr diese beiden Extrempunkte wird mittels der 2. Ableitung gepruft, ob es Hoch- oder Tiefpunkte sind.

f"(J_r \/§t) _ A ae e 280 o
3 3 3

Es handelt sich in beiden Fallen um lokale Maxima (Hochpunkte).
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Nun soll die Funktion auf Wendepunkte untersucht werden. Um zu verstehen, was ein Wendepunkt ist, kann
man sich die Skizze des Funktions-Graphen ansehen, die hier schon vor der Teilaufgabe e) gezeigt werden
soll.

Tangente im Extrempunkt P2

y

416
Tangente im Punkt P4 4
1 Abschnitte fir Wendepunkte
T Tangente im Punkt P3
H— ——3 I I — I
-5 1 5 X
S\

Man kann sich vorstellen, dass die Tangenten von links beginnend an der Funktionskurve entlang gleiten und
jede Tangente sozusagen durch genau einen Berthrungspunkt mit der Kurve hindurch geht.

Wenn die Tangente z.B. vom Punkt P1 aus an der Kurve entlang gleitet durch den Punkte P2 bis zum Punkt P3,
dann &ndert sich dazwischen ihr Drehsinn. Wahrend der Gleitbewegung von Punkt P1 durch den Hochpunkt P2
hindurch hat die Tangente einen Drehsinn in Uhrzeiger-Richtung. Das heif3t, in jedem Punkt der Kurve dreht
sich die Tangente ein winziges Stiickchen in Uhrzeiger-Richtung. Das geht einher mit der stetigen Anderung
des Anstiegs dieser Tangente.

Im Punkt Ps dreht sich die Tangente aber offensichtlich in entgegengesetzter Uhrzeiger-Richtung. Das wird
beim Durchlaufen des Tiefpunktes der Kurve besonders deutlich.

Demnach muss es zwischen P4 und P3 logischerweise irgendwo einen Punkt geben, wo der Drehsinn wechselt.
Dieser Punkt ist der Wendepunkt der Funktion. (Der dazugehdrige x - Wert auf der x - Achse heif3t
Wendestelle.)
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Die rechnerische Ermittlung des Wendepunktes ergibt sich aus folgender Uberlegung. Wie bereits festgestellt,
entspricht die 1. Ableitung dem Anstieg dem Anstieg der Tangente in einem Punkt der Funktionskurve. Diese 1.
Ableitung stellt ihrerseits wiederum eine Funktion dar. Diese Funktion ist das oben beschriebene Entlanggleiten
der Tangente an der Kurve. Was geschieht nun, wenn man diese Funktion (also die 1. Ableitung) wiederum als
Anfangsfunktion betrachtet und davon die Ableitung bildet? Bezliglich der Ursprungsfunktion ware das die 2.
Ableitung, bezlglich der 1. Ableitung ware das die 1. Ableitung der 1. Ableitung.

Die notwendige Bedingung flr einen Wendepunkt ist, dass die 2. Ableitung der urspriinglichen Funktion = 0 ist.
Demnach muss man Ldsungen flr folgende Gleichung finden

—ix2+it2—0

—ix2 +it2 =0 | +ix2
3 3

it2:—x2 = t'=x’

3 3

X, =t

X, =—t

Auch fir Wendepunkte gibt es eine hinreichende Bedingung, die 3. Ableitung muss ungleich 0 sein.

£(x) 0

Daraus ergibt sich

8
fr(xt)=+=t =0
3 weil nach Voraussetzung t> 0 ist.

Setzt man nun die gefundenen x - Werte fur die Wendepunkte in die Anfangsgleichung ein, erhalt man die
vollstdndigen Koordinaten.

9
9

Es bestehen also folgende Zusammenhange:

e Die 2. Ableitung einer Anfangsfunktion ist die 1. Ableitung der 1. Ableitung dieser Anfangsfunktion.

e Die 1. Ableitung einer Funktion entspricht dem Anstieg der Tangente in einem Kurvenpunkt. Wenn die
Ableitung = 0 ist, dann ist der Anstieg = 0 und die Tangente liegt parallel zur x - Achse.

e Fir einen Extrempunkt gilt, dass die 1. Ableitung = 0 sein muss.

e Fir einen Wendepunkt gilt, dass die 2. Ableitung = 0 sein muss. Da die 2. Ableitung aber wie gesagt auch
eine 1. Ableitung darstellt, muss der Wendepunkt auch eine Art Extrempunkt sein. Man sagt deshalb, dass
der Wendepunkt ein relativer Extrempunkt der 1. Ableitung (als Funktion) ist. Wirde man die 1. Ableitung
der Anfangsfunktion als Kurve zeichnen, dann kénnte man an diese Kurve auch Tangenten anlegen, wie
an jede andere Funktionskurve, denn man sieht einer einzelnen Funktion nicht an, ob es eine Ableitung ist.



Diese Funktionskurve hatte genau in dem Punkt mit den Koordinaten des Wendepunktes der
Anfangsfunktion einen lokalen Extrempunkt, dort ware der Tangentenanstieg = 0.



Analysis Aufgabe 01 11/23

d) Skizziere den Graphen der Funktion f 2 im Intervall — 5<x<5.

Um den Graphen einer Funktion zu zeichnen, kann man ausgewahlte Punkte der Funktion berechnen und im
Koordinatensystem eintragen. Wenn dieses Punkte verbunden werden, ergibt sich der Graph der Funktion. Er
wird um so genauer, je mehr Punkte berechnet werden. Zu diesen Punkten gehdren in jedem Fall die
ermittelten Nullstellen, Extremwerte und Wendepunkte. Die Verbindung dieser Punkte gibt meistens schon eine
recht gute Skizze der Funktion. Bei nicht-linearen Funktionen sollte man beachten, dass die Punkte niemals
durch eine Gerade verbunden sind, sondern immer durch eine gekrimmte Linie, auch wenn die Krimmung in
kleinen Kurvenabschnitten nicht mehr erkennbar ist.

Der Graph wird in ein Koordinatensystem mit x - und y - Achse eingezeichnet. Diese Achsen heif3en auch
Abzisse (x - Achse) und Ordinate (y - Achse). Manchmal spricht man auch von Kartesischen
Koordinatensystem, weil es auf die Uberlegungen von Rene Descartes (sprich: reneh dekahrt) zuriickgeht,
obwohl der es so nie verwendet hat. Das Kartesische Koordinatensystem ist eines der wichtigsten Hilfsmittel
der Mathematik.

Wichtig fur das Koordinatensystem ist die geeignete Maleinteilung der Achsen. Die Einteilung muss nicht bei
beiden Achsen gleich sein. Aber jede Achse muss eine eigene gleichmafige Einteilung in Einheiten haben.

Bevor Punkte in das Koordinatensystem gezeichnet werden, miissen ihre Koordinaten (x - y - Wertepaar)
ermittelt werden. Das geschieht durch eine Wertetabelle. Auf "Alexanders Mathematik Seite" steht eine Excel
Datei zur Verfugung, wo Wertetabellen automatisch errechnet werden, wenn die richtige Formel flr die
Funktionsgleichung eingegeben wurde. Datei: Wertetabelle

f,(x)= —éx“ +§t2 x?

Wertetabelle fiir die Funktion | t=2
X y
-5,0000 -2,7778
-4,5000 8,4375

-4,0000 14,2222
-3,5000 15,9931
-3,0000 15,0000
-2,5000 12,3264

-2,0000 8,8889
-1,5000 5,4375
-1,0000 2,5556
-0,5000 0,6597
0,0000 0,0000
0,5000 0,6597
1,0000 2,5556
1,5000 5,4375
2,0000 8,8889

2,5000 12,3264
3,0000 15,0000
3,5000 15,9931
4,0000 14,2222
4,5000 8,4375
5,0000 -2,7778

Die x - Achse sollte demnach in negative und positive Richtung mindestens 5 Einheiten haben, die y - Achse in
positive Richtung (nach oben) bis mindestens 16 gehen, in negative (nach unten) bis -3.
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Skizze des Graphen der Funktion
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S zj
e) Die Punkte P (t’9t Ps (t\%;o),p3 (_t*@;o)

Ermittle eine Gleichung dieser quadratischen Funktion.

liegen auf dem Graphen einer quadratischen Funktion.
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Die angegebenen Punkte sind Punkte einer anderen Funktion, die mit der Anfangsfunktion

f(x)= —lx4 + %tz x’
9 3 ebendiese Punkte gemeinsam hat. Dass zwei verschiedene Funktionen
gemeinsame Punkte haben, ist nicht ungewohnlich. Man braucht blo3 durch die Funktionskurve eine Gerade zu

ziehen, so dass gemeinsame Schnittpunkte entstehen. Jede dieser moglichen Geraden stellt eine eigene
Funktion dar. Ebenso ist es (erst recht bei symmetrischen Funktionen héheren Grades) mdglich, eine Parabel,

also die Kurve einer quadratischen Funktion, einzuzeichnen.

Skizze fur Funktionen mit gemeinsamen Punkten (enstpricht nicht der Lésung der Teilaufgabe)

Aus der Aufgabe geht hervor, dass es sich um eine quadratische Funktion handelt, also ist die Kurve eine

; - t%;O)

Parabel. Tatsachlich erkennt man aus den Koordinaten der Punkte P2 ( ) und P3 ( dass diese
Parabel ebenfalls symmetrisch zur y - Achse sein muss. Allerdings handelt es sich, wie man bei der Ermittlung
der Gleichung herausfindet, um eine nach unten getffnete Parabel (negativer Anstieg).
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Weil es sich um eine quadratische Gleichung handelt, gilt folgende Allgemeine Form (Diese Gleichung kann
man wie alle hier benutzten Formeln aus einem Tafelwerk oder einer Formelsammlung entnehmen)

y="f(x)=ax’ +bx+c

a und b sind Koeffizienten von x, ¢ heil3t absolutes Glied. Natirlich kénnen sich durch entsprechende
Vorzeichen auch Differenzen ergeben.

Zunachst setzt man die Koordinaten der drei gegebenen Punkte in diese allgemeine Form ein.
5 2 2
1) 5‘[ =at" +bt+c

2) 0=a-6t>+b-/6t+c
3) 0=a-6t" —b-/6t+c

Es kommt nun darauf an, a und b und ¢ zu ermitteln. Schaut man sich die Gleichungen 2) und 3) an, dann

erkennt man friher oder spater, dass b nur = 0 sein kann, denn offenbar ist — b =+b und das trifft nur auf
b = 0 zu. Dies ist aber keine rechnerische Lésung und wird deshalb streng mathematisch nicht akzeptiert.

Die Gleichungen 1), 2), 3) stellen ein Gleichungssystem dar. Hier missen also die Rechenregeln angewendet
werden, die zum Lésen von Gleichungssystemen bekannt sind. Das sind im wesentlichen folgende drei
Methoden

e Additionsmethode
e Gleichsetzungsmethode
o Einsetzungsmethode

Meistens werden alle drei Methoden gemischt angewendet. Der Haupttrick der Additionsmethode besteht darin,
dass man eine Gleichung mit einer geeigneten Zahl multiplizieren muss und das Ergebnis (Produkt bzw.
Vielfaches der Gleichung) dann zu einer anderen Gleichung addiert. Bei dieser Addition muss mindestens eine
unbekannte GréRe wegfallen (eliminiert werden). Wendet man diese Schritte mehrfach an, bleibt zum Schluss
nur noch eine Gleichung mit einer unbekannten GréRe Ubrig, die sich natirlich leicht ermitteln 1asst.

Man versucht also zunachst, das absolute Glied ¢ zu beseitigen. Wiirde man die Gleichungen 1) und 2)
addieren, dann erhalt man 2c. Wiirde man aber t €+ —C rechnen, dann hebt sich ¢ auf und fallt aus der
Gleichung weg. Wie bekommt man aber —C? Durch eine eigentlich einfache Rechnung: Man multipliziert die

Gleichung 2) mit — 1 Das bedeutet praktisch, dass alle Vorzeichen der Gleichung gewechselt werden. Das

andert nichts am Ergebnis der Gleichung. Die Multiplikation mit — 1 wird haufig bei solchen
Gleichungssystemen angewendet und man sollte immer zuerst priifen, ob sie sinnvoll ist. Dann kann man die
Gleichungen 1) und 2) addieren. Glieder mit demselben Absolutbetrag fallen dabei weg.

5
§1:2=at2+bt+<:

0=a-6t> +b-/6t+c | (-1
0=-a-6t" —b-/6t—c
5.

§t =at2+bt+cj + (0:—a-6t2—b-\/€t—c) =

7~ N\

> = —Sat’ +bt—bt-/6

t? = —5at? +bt(1—\/5)

hier wurde bt ausgeklammert

O | O | W
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Was man mit Gleichung 1) und 2) gemacht hat, kann man auch mit Gleichung 1) und 3) machen. Damit erhalt
man drei Gleichungen, von denen zwei bereits kein absolutes Glied ¢ mehr haben.

la) =t’=at’+bt+c

W O |

22) 2t =-5at’ +bt(1—\/€)

W \O

%) 2t =-5at’ +bt(1+/6)

O

Auch hier sieht man wieder, dass b = 0 sein muss, denn t ist nach Voraussetzung > 0 und die

Klammerausdriicke in den Gleichungen 2) und 3) sind verschieden, die Ergebnisse auf den linken Seiten der
Gleichungen sind aber gleich.

Nun multipliziert man die Gleichung 2) mit — 1 und addiert sie zur Gleichung 3) hinzu.

5
St =—sar +bi(1-6) (=)

5 2 =52t —bt(1 \/g Zu beachten ist, dass sich im Klammerausdruck das Vorzeichen nicht
-t =oat — ( o ) andert, weil der Klammerausdruck nur ein Teil des Summanden ist.

(gtz = —5at’ +bt(1+\/€)j +(—§t2 =5at’ —bt(l—\/E)) =

0= bt(l + JE)—bt(l _ JE)
O=bt+bt-+/6—bt+bt:/6
0=2bt4/6 = b=0

Wenn nun streng mathematisch gezeigt wurde, dass b = 0 ist, dann ergibt sich aus Gleichung 2a)

ét2:—5at2 = a:—l
9

Aus Gleichung 1a) folgt

5 2 12
—t'=—t+c = c=—t
9 9

Setzt man nun a, b, ¢ in die quadratische Gleichung ein, dann ergibt sich

y="f(x)= —éxz + %tz
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f) Die Verbindungsgerade der beiden Maximum-Punkte des Graphen von f 2 schneidet die y - Achse im
Punkt S.
x,:6,(x,)) (-x,:f(-x,)) 0<x, <243
Der Punkt S und die beiden Kurvenpunkte P ( P22 P) und Q ? 2( ") mit ? \/—
sind die Eckpunkte eines Dreiecks QPS.

X
Fir welchen Wert von  ? wird der Flacheninhalt des Dreiecks maximal? Gib den maximalen Flacheninhalt
des Dreiecks QPS an.
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Diese Teilaufgabe ist eine typische Extremwert-Aufgabe, die sich aus den Eigenschaften einer Funktion ergibt.
In der folgenden Skizze soll veranschaulicht werden, um welches Dreieck es sich handelt.

Fur das Dreieck QPS gibt es viele Mdglichkeiten, im Bereich der reellen Zahlen sogar unendlich viele. Zwei
maogliche Dreiecke QPS sind in der Skizze dargestellt. Nur ein einziges von allen moéglichen Dreiecken QPS hat
den maximalen Flacheninhalt.



Analysis Aufgabe 01 17/23

Fur jedes Dreieck QPS gelten folgende Bedingungen.

Die Hochpunkte Hz und H4 sind jeweils gleich weit von der y - Achse entfernt. Die Punkte Q und P kénnen auf
O0<x <243
? \/— bestimmt.

Danach kann der x - Wert fur jeden méglichen Punkt Q und P nur zwischen x > 0 und x < 2\/5 liegen. Die
untere Grenze 0 ergibt sich aus der Tatsache, dass x > 0 sein muss, weil sonst das Dreieck QPS keine
Basisseite hatte und dann gar nicht zustande kommen wiirde. Die obere Grenze fir x ergibt sich aus den

+t4/3

der (symmetrischen) Funktionskurve liegen und werden durch die Bedingung

Koordinaten fur die Hochpunkte. Da es sich laut Teilaufgabe um die Funktion mit t = 2 handelt,

2@;16) - (—2@;16)
1

ergeben sich die Koordinaten fiir die Hochpunkte Ha (

. I (x ;fz(x )) (—x ;fz(—x )) .
Nach den Koordinaten flr die Punkte P \ 7 777 und Q r ?7J handelt es sich in jedem Fall

g=2x, (

um ein gleichschenkliges Dreieck, fiir das gilt Grundseite

h,=16-1,(x,)

= Strecke QP) und Hohe

Der Flacheninhalt eines Dreiecks lasst sich berechnen mit

1
A=—gh

2g ¢
g=2x

1 8 1 8 Den Klammerausdruck tbernimmt man aus
RV LI NN

) — Ex” + §xp §xp — gxp Teilaufgabe e)
1 4 2
A(x ):—-2x 1164+ —x" ——x
P 2 p p 3 p
A(xp)zéx; gxz +16x

Diese Funktion nennt man Zielfunktion der Extremwert-Aufgabe. Will man den maximalen Flacheninhalt
berechnen, geschieht das wie die Berechnung von Extremwerten flir eine Funktion. Man bildet die 1. Ableitung,
setzt die 1. Ableitung = 0 und sucht nach Lésungen fir diese Gleichung. Zugleich prift man mittels der 2.
Ableitung (hinreichende Bedingung), ob es sich um ein Maximum handelt.

A'(x,,):gx; —8x2 +16

A”(xp) = ?x; —16x,
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A’(x ):0 = éx;‘—gx;+16 =0
9

P

Fur diese Gleichung muss nach Losungen gesucht werden. Es handelt sich zwar um eine Gleichung héheren
Grades, fur es normalerweise nur komplizierte Lésungswege gibt, doch bei naherer Betrachtung sieht man,
dass in dieser Gleichung 4. Grades eine Gleichung 2. Grades (quadratische Gleichung) steckt. Deshalb benutzt
man einen Rechentrick und ersetzt die 2. Potenz durch einen Ausdruck mit 1. Potenz. Man nennt das auch
Substitution (Ersetzung).

2
X =Z
P Danach lautet dieselbe Gleichung
: S
A'fx,)=0 = =22 -8z+16 = 0
9

Man sieht, dass es sich hier um die allgemeine Form der quadratischen Gleichung handelt. Um eine solche
Gleichung zu I6sen, muss allerdings das erste Glied der Gleichung ohne Koeffizient stehen (bzw. mit Koeffizient
1). Weil der Koeffizient ein Faktor ist, wird die ganze Gleichung durch den Koeffizienten dividiert. Die Ergebnis-
Gleichung nennt man auch Normalform der quadratischen Gleichung (Die Losungsformel und der Satz des
Vieta beziehen sich bekanntlich stets auf die Normalform.)

2 _82416=0 e
9
22—22+%:0

Eine solche Teilgleichung wird manchmal auch als Hilfsfunktion der Extremwertaufgabe bezeichnet. Diese
quadratische Gleichung kann mittels der allgemeinen Lésungsformel gelost werden. Die Losungsformel bezieht
sich auf die Normalform der quadratischen Gleichung

y:f(x):x2+px+q

und lautet

2
NCE

Nun braucht man blof} einzusetzen

T g1 H
5 5
. .36, [129 144 _ 36, [576
TS5 25 5 5 25
]:§+E:12
5 5
36 24 12
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Nun gilt

y4
P Also ist

N
Il

=12 = |x|=243
xp1=2\/§
xp2:—2\/§

z =x2:2 = ‘x‘:g\/ﬁ
s s

x,, = 215
5

x,ﬂ:_%m

2
0<x, <243 x,, =215

Nach der Bedingung ist . Also kommt als Lésung nur 5 in Frage.
Die Prifung der hinreichenden Bedingung ergibt

2 64
A”('\/lS) =——A/15 < 0
S 15 es handelt sich um ein lokales Maximum.
Der gefundene x - Wert wird nun in die Zielfunktion eingesetzt und man erhalt den maximalen Flacheninhalt des

Dreiecks. Weil die Aufgabe keine Einheiten vorgibt, erhalt der Flacheninhalt die Einheiten-Bezeichnung FE fir
Flachen-Einheit.

A(zﬁjzﬁ( 32 —320+800j=512JEz15,9FE
5 125 125 125/ 125
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