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Einleitung

1 Einleitung

Die vorliegende Arbeit beschaftigt sich mit einem Thema, das aktuell diverse
Bereiche des taglichen Lebens und grol3e Teile des akademischen Betriebes
tangiert: dem Einsatz des Chatbots ChatGPT. Konkret gilt es herauszufinden,
inwieweit die kunstliche Intelligenz (KI) von géngigen Kl-Detektoren wirklich
erkannt wird. Die verwandte Frage danach, ob Kl-generierte Texte Plagiate sind
oder nicht, soll im Rahmen dieser Ausfuihrungen nicht tiefergehend behandelt
werden, da zu ihrer Beantwortung auch juristische und z.T. ethische
Erwadgungen angestellt werden mussten, die den Rahmen dieser Arbeit
sprengen wurden. Ebenfalls keine Beachtung finden wird die Frage danach, wie
sich die schulische und akademische Prifungslandschaft und die Kolloquien
zum wissenschaftlichen Arbeiten und Schreiben durch den Einsatz von
ChatGPT verandern werden.”

Im Folgenden sollen zunéchst die wichtigsten Begriffe geklart werden, da die
Terminologie in diesem Bereich z.T. nicht einheitlich verwendet wird. Aul3erdem
ist zu beobachten, dass aufgrund der Schnelllebigkeit der Materie viele Beitrage
lediglich als Preprints oder Blog-Beitrage u.A. vorliegen, sodass dort oftmals
von einem intuitiven Verstandnis der Begriffe ausgegangen wird. Ebenfalls soll
eine detailliertere Vorstellung und Einordnung von ChatGPT erfolgen (Kap. 2).
Fur die anschlieRenden Analysen und Tests werden drei Varianten eines
Textes generiert, die zunéchst statistisch und linguistisch ausgewertet werden
(Kap. 3), um dann als Basis fur die Auswertungen in Kap. 4 zu dienen. Dort
werden die Varianten zunachst mit drei Plagiatsscannern untersucht (Kap. 4.1),
um festzustellen, ob die KI-generierten Texte bereits verwendet wurden und in
den den Scannern zugrundliegenden Datenbanken verfliigbar sind. Danach
(Kap. 4.2) kommen funf ausgewahlte kostenlos verfligbare KI-Detektoren zum
Einsatz, wobei sich zeigen wird, dass lediglich zwei dem momentanen Stand

der GPT-Technologie gewachsen zu sein scheinen.

Obwohl der Autorin dieses Thema durchaus als relevant erscheint, weshalb es an anderer Stelle
auBBerhalb dieser Ausfihrungen behandelt werden wird, da sich Einheiten zum
wissenschaftlichen Schreiben und Arbeiten auch vermehrt in den Curricula wiederfinden.
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Das Fazit (Kap. 5) zeigt dementsprechend ein klares Bild, welche Technologie
zum momentanen Zeitpunkt als Unterstltzung zur Bewertung von Arbeiten
dienen kann, wenn auch nicht als 100%ige und einzige Grundlage einer

Entscheidung als Plagiatsverdacht.?

1.1 Terminologische Hinweise

Es erscheint schwierig, eine Diskussion um ChatGPT (oder generell KI) zu
fuhren, ohne anthropomorphe Beschreibungen zu benutzen, die implizit
Vergleiche mit natdrlicher Intelligenz herstellen. Auf die linguistische
Unterscheidung zwischen Ko-Text, die eine AuRerung umgebenden
sprachlichen Elemente wie andere Worter und Satze, und Kontext, der
auRersprachlichen physischen Umgebung, in der eine AuRerung getatigt wird,
wird an dieser Stelle verzichtet. Es wird wohl kein noch so kritischer Nutzer
versuchen, ChatGPT dafir zu kritisieren, dass er® nicht versteht, wenn man den
Finger auf eine bestimmte Stelle des Bildschirms legt und schreibt: ,Da
(auRersprachlicher Kontext, Bezug: Stelle auf dem Monitor) ist ein Fehler.” Es
wird somit immer von Kontexten und Kontextbezug gesprochen.

An verschiedenen Stellen (auch in der Literatur) wird von prompts gesprochen.
Gemeint sind die Eingabeaufforderungen in der Benutzeroberflache von
ChatGPT, auf die hier der Einfachheit halber auch mit dem englischen
Ausdruck Prompts referiert wird. Diese sind jeweils wie im Text angegeben
bzw. wie im Bild zu sehen formuliert worden. Fir die drei untersuchten
Varianten der Testtexte waren, da die Textsorte feststand, keine weiteren
Angaben bzgl. des Stils notig. Dass ChatGPT, obwohl er keine Anbindung an
Datenbanken besitzt, Textsorten anhand des ,Klanges® eines Textes einordnen

kann, zeigt folgender Test.

2
Unter der generellen Annahme, dass Kl-generierte Texte vom jeweiligen Prifer als solche

angesehen werden.

3
Das den Artikel bestimmende Element steht im Deutschen rechts und bei Unsicherheit bzgl. Genus

hilft oftmals das Leitwortprinzip, sodass hier aufgrund der Tatsache, dass es der Transformer
heif3t, das Maskulinum verwendet. Au3erdem spricht auch das Genus von der Chatbot dafir.
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jedoch auch aus seiner Basisposition hinausbewegt werden, sodass es sich in
satzinitialer Position befindet (VSO-Abfolge). Um die Verbzweit-Charakteristik
zu erfiillen, kann danach maximal eine Konstituente vor das Verb bewegt
werden. Somit werden fir das Deutsche drei Satztypen angenommen, die, nach
der Position des finiten Verbs, als Verbend- (VE), Verberst- (V1) und
Verbzweitsdtze (V2) bezeichnet werden. Typischerweise werden diesen
Satztypen die Funktionen Nebensatz, (Ergédnzungs-) Fragesatz und Hauptsatz
zugeordnet, vgl. (1):"

Als kiinstliche Intelligenz habe ich keinen Zugang zu einer Datenbank mit Informationen zu
jedem einzelnen wissenschaftlichen Text. Aufgrund des Inhalts des zitierten Textes scheint es
sich jedoch um eine wissenschaftliche Arbeit oder eine akademische Abhandlung zu
handeln, die sich mit der deutschen Satzstruktur befasst. Der Autor wird nicht explizit

genannt.

‘> Regenerate response

ChatGPT Mar 14 Versien, Free Research Preview, Our goal is to make Al systems more natural and safe to interact with, Your feedback will help us improve.

Bild 1: Screenshot ChatGPT identifiziert eine Textsorte. Unten: Eingabe fur Prompts und

Versionsnummer.

Wie in Bild 1 zu erkennen, wurden die Tests mit der Version GPT-3 vom 14.
Marz durchgefiihrt. Ebenfalls zu sehen sind die Eingabezeile fur die Prompts
und der Button fir die Erzeugung der Varianten, der fur die vorliegende Arbeit
genutzt wurde.

Mit sessions werden die einzelnen Sitzungen bzw. Konversationen bezeichnet,
die jeweils als Kommunikationen im linken Meni unter einem Titel
abgespeichert werden. Fur die Generierung der untersuchten Textvarianten
wurde eine neue Session ertffnet, die Einzeltexte wurden innerhalb einer
Sitzung mithilfe von ,regenerate response” erzeugt.

Die von ChatGPT erzeugten Texte werden im Folgenden als synthetische Texte
bezeichnet. Werden Vergleiche mit von Menschen geschriebenen Texten
angestellt, werden diese als authentische Texte bezeichnet.

Bei den diskutierten Textvarianten handelt es sich um Abstracts, womit diese im
Bereich der wissenschaftlichen Texte zu verorten und dabei verhaltnismafig
kurz und Ubersichtlich sind. Diese Textsorte wurde gewahlt, weil es zu den
Zusammenfassungen keine vollstandige Arbeit gibt, sodass Gliederungen usw.

nicht zur Verfigung standen. Da ChatGPT, wie auch eindrucksvoll in der Studie
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von Gao et al. [14] gezeigt, nicht nur Referenzen sondern auch ganze Studien
und Probandengruppen halluziniert*, konnte so auch direkt getestet werden, ob
ChatGPT implizit eine Art Gliederungsvorschlag macht, der in den Text

eingebettet wird. Ohne direkte Aufforderung kann dies verneint werden.

1.2 Hinweis zu Versionen und Quellen

Die Tests wurden mit GPT-3 vom 24. Marz durchgefiihrt. Aufgrund der
Schnelllebigkeit und Aktualitét des Themas werden nicht nur laufend neue
Texte dazu verfasst, z.T. werden auch Informationssammlungen laufend
erweitert und verandert, sodass Quellen u.U. work in progress sind. Es kann
daher sein, dass diese zu einem spéteren Zugriffszeitpunkt weitere
Informationen enthalten, auf die in der vorliegenden Arbeit kein Bezug
genommen wird. Da es sich um ein Thema handelt, dass z.T. recht emotional
aufgeladen diskutiert wird, werden vereinzelt auch Quellen mit einbezogen, die
keinerlei wissenschaftlichen Anspruch erheben, die allgemeine Sicht auf die
Thematik jedoch aufgrund ihrer teilweise recht radikalen Darstellung treffend
wiedergeben.

Das Ziel dieser Darstellung ist demnach zweigeteilt. Erstens soll das
Spannungsfeld des Hypes um ChatGPT aufgezeigt werden, zweitens soll eine
Analyse von Kl-Detektoren zeigen, welcher die besten Ergebnisse liefert, die
den Verdacht eines synthetischen Textes unterstitzen kdnnen. Als alleiniger
Beweis kann allerdings auch diese Auswertung nicht dienen, wie an gegebener

Stelle gezeigt wird.

4
Die Studie befasst sich mit synthetischen Texten aus dem medizinischen Bereich, die fur

bestimmte Fachmagazine mit spezifischen Formatangaben erzeugt werden sollten. Dort wurden
Referenznummern von klinischen Studien, Probandenzahlen und Ergebnisse so glaubhaft
erfunden, dass der Ruf nach strengen Richtlinien und aufmerksamen Fachgutachtern durchaus

verstandlich ist.
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2 ChatGPT

2.1 Grundlagen der GPT-Technologie

Die Texte, die in der vorliegenden Arbeit analysiert werden sollen, wurden von
ChatGPT generiert. Dieser ist nur eine Instanz der GPT-Technologie, wenn
auch momentan wohl die bekannteste. Einige der Ausfihrungen, auf die hier
Bezug genommen wird, behandeln ChatGPT, einige InstructGPT, der als
Vorganger betrachtet werden kann, wiederum andere beziehen sich auf die
Transformer-Technologie als solche, unabhangig von ihrem Einsatz als
Chatbot. Viele der Ausfiihrungen, die fir GPT getatigt wurden, lassen sich auch
auf ChatGPT Uubertragen. Wo dies notwendig erscheint, wird explizit auf den
betreffenden Bot hingewiesen. Einen groBeren Unterschied macht die
zugrundeliegende Version GPT-2, -3 oder -4, wie sich an gegebener Stelle
zeigen wird. In den meisten nicht-wissenschaftlichen Beitrdgen wird keine
explizite Unterscheidung vorgenommen, sodass dort einheitlich von ChatGPT
gesprochen wird. Sofern es sich z.B. um Sammlungen von Fehlern handelt, ist
auch weniger die Version entscheidend als die Anzahl an Nutzern, die versucht
haben, diesen Fehler zu replizieren. Dann kann es, trotz der gleichen Version
des Bots, sein, dass ein Fehler eine Stunde spater schon nicht mehr gemacht
wird, wobei auch die Sprache entscheidend ist, wie ein Versuch zeigt: Gefragt,
ob Kuheier oder Huhnereier groRer sind, ,kennt® der englischsprachige
ChatGPT die Anfrage bereits und weist auf die Nichtexistenz ersterer hin,

wahrend die deutsche Variante noch die ,gewunschte“ Halluzination erzeugt.

m Are chicken eggs bigger than cow eggs?

There is no such thing as a cow egg. Cows are mammals, which means they give birth to live
young ones, not lay eggs. Chickens, on the other hand, are birds and lay eggs. Generally
speaking, chicken eggs are smaller than those of other birds like ducks or geese, but they
are larger than the eggs of smaller birds like quails. The size of chicken eggs can vary

depending on the breed of the chicken and other factors such as age and diet.
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m Sind Hlhnereier gréBer als Kuheier?

Im Allgemeinen sind HGhnereier kleiner als Kuheier. Die genaue Grobe von Eiern variiert
jedach je nach Rasse und Alter der Tiere. Im Durchschnitt wiegt ein Hiihnerei etwa 50-60
Gramm und ist etwa 5-6 cm lang, wéhrend ein Kuhei etwa 70-80 Gramm wiegt und etwa 6-7
cm lang ist. Es gibt jedoch viele verschiedene Hiihnerrassen und einige kénnen gréBere Eier
legen als andere. Ebenso kénnen verschiedene Rassen von Kiihen unterschiedlich groBe Eier

produzieren. Insgesamt sind Hiihnereier jedoch in der Regel kleiner als Kuheier.

Bild 2: Abhangigkeit der Halluzinationen von der verwendeten Sprache (Stand 30.03.23).

An dieser Stelle erscheint es angebracht, einige der grundlegenden Begriffe
(sehr) kurz zu erlautern, damit klar wird, an welcher Stelle im wenig begrenzten
und auch nicht immer klar definierten Bereich der Forschung an und mit
kinstlicher Intelligenz die Technologie hinter ChatGPT zu verorten ist. Dazu

werden zunachst die drei Begriffe hinter der Abkirzung GPT erlautert.

211 Generativ

Die generative Kl als Teilgebiet der Kl beschéftigt sich mit dem Erzeugen neuer
Inhalte und/oder Daten durch das Erlernen von Mustern und Strukturen, die aus
bereits existierenden Daten gewonnen werden. Ein Ziel dieser Modelle ist es,
die menschliche Kreativitdt nachzubilden. Es soll an dieser Stelle nicht in die
Diskussion eingestiegen werden, was Kreativitat oder Intelligenz ist. Diese
Uberlegungen fiillen eigene Biicher und Foren, vgl. auch [8]. Der entscheidende
Punkt ist, dass es um mehr geht als darum, Entscheidungen und Vorhersagen
anhand von Korrelationen von Daten zu treffen. Vielmehr geht es darum, die
zugrundeliegende Struktur von Daten zu verstehen und auf dieser Basis
thematisch, strukturell und stilistisch ahnliche Inhalte zu generieren wie die, mit

der die Kl trainiert wurde.

21.2 Pre-training

Das Pre-Training bezieht sich darauf, dass Modelle zunédchst mit grol3en
Datenmengen trainiert werden und so bereits allgemeine (Sprach-)Strukturen

und Muster lernen, bevor sie eingesetzt werden. Das heil3t, dass das Modell mit
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einem bestimmten ,Wissensstand® ausgerlistet zum Einsatz kommt. Bei
ChatGTP-3 endet dieser zu einem bestimmten Zeitpunkt, weshalb der Hinweis
auf der Startseite durchaus ernstzunehmen ist, dass keine Aussagen zu
Ereignissen nach 2021 moglich sind.

ChatGPT

et % VAN

Examples Capabilities Limitations

"Explain quantum computing in Remembers what user said earlier May occasionally generate

simple terms" — in the conversation incorrect information|

"Got any creative ideas fora 10 Allows user to provide follow-up [May occasionally produce

year old's birthday?" — corrections harmful instructions or biased
"How do | make an HTTP request Trained to dedline inappropriate
in Javascript?" — requests Limited knowledge of world and

events after 2021

Bild 3: Hinweise zu Beschrankungen von ChatGPT auf der Startseite.

Der in Bild 3 markierte Teil zeigt auch den Hinweis auf die schon genannten
Halluzinationen auf. Diese gehen z.T. Hand in Hand mit Logikfehlern, die nicht

immer so eindeutig als solche zu erkennen sind wie der folgende.

Wann wurde Charles der Dritte gekront?

Es gab keinen englischen Kénig namens Charles 111, der gekrént wurde. Der aktuelle Kénig
des Vereinigten Konigreichs ist Charles III., der am 9. September 2022 nach dem Tod seines
Vaters K6nig wurde. Da seine Krénung jedoch noch nicht stattgefunden hat, kann man nicht
sagen, wann er gekrént wurde. Die genauen Details seiner Krénung sind noch nicht bekannt
gegeben worden, da sie voraussichtlich erst in einigen Monaten oder Jahren stattfinden

wird.

Wann wurde Charles lll. gekrént?

Charles I1l. wurde noch nicht gekront, da er derzeit nicht der Konig von England ist. Der
aktuelle Kénig von England ist Kénig Charles' Sohn, Kénig Charles Il1. Er bestieg den Thron
am 9. September 2022, nach dem Tod seines Vaters, Kénig Charles 1.

Bild 4: Beschranktes Wissen fir Ereignisse nach 2021 und Bsp. einer Halluzination, die

in sich inkoharent ist.

10
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2.1.3 Transformer

Transformerbasierte Modelle stellen nur eine Mdglichkeit dar, das o.g. Ziel der
Nachbildung menschlicher Kreativitdat nachzubilden umzusetzen, bieten sich
aber besonders flur die Verarbeitung natirlicher Sprache (Natural Language
Processing, NLP) an. Zum Einsatz kommen hierbei Deep-Learning-Techniken
wie neuronale Netze, die die Strukturen des menschlichen Gehirns nachbilden
sollen. Die Art von neuronalem Netz, die in der Transformertechnologie zum
Einsatz kommt, wird in [37] néher beschrieben. Dort finden sich auch
Erklarungen zu den einzelnen Komponenten Encoder, Decoder und
~LAufmerksamkeitsmechanismus® (self-attention, intra-attention mechanism).
Bereits dort werden erste Ergebnisse bzgl. der Performanz ggu. den bis dahin
prominenten Technologien fur Ubersetzungsaufgaben aufgezeigt. Grob gesagt,
kann die Kl die Wichtigkeit von Ausdricken in einer Sequenz aufgrund von
kontextuellen Beziigen gewichten. Die Stéarke dieses Modells liegt darin, auch
Abhangigkeiten Uber lange Distanzen zu erkennen und Kontexte lange ,im Blick
behalten” zu kdonnen. Da dies auch Uber einzelne Kommunikationssequenzen
hinaus moglich ist, kann es sinnvoll sein, jeweils neue Sitzungen zu starten, um
bestimmten ungewollten Effekten vorzubeugen, oder diese zu nutzen, z.B. um

ChatGPT zu korrigieren.

How much is 2 plus 5?

2plus Sisequalto?7 ; 3 . My wife is always right

My wife says it's 8 7 | apologize, | must have made
an error. My training data only

- S 2021, ¢ ay
2 plus 5 is actually equal to 7, goes up to 2021, and | may not

not 8. It could be possible that have the most current

a 10 p says it's
your wife made a mistake or information. If your wife says it's

o s B
misunderstood the problem 8, then it must be 8

Bild 5: Referenzen auf eine vorangegangene AufRerung (Danke an Dr. Eli David fur das

Teilen dieses Beispiels).

11
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2.2 Funktionsweise und Einsatzgebiete

Extrem abwertend formuliert konnte man demnach sagen, dass ChatGPT nur
das nachste Element (hier: Wort) in einer Sequenz voraussagen kann, aber das
eben sehr gut.® Laut der offiziellen chat-gpt.org-Webseite [27] ist ChatGPT
besonders fir das Einsatzgebiet Chatbots geeignet, um z.B. Anfragen an den
Kundenservice und haufig gestellte Fragen (FAQs) selbststandig zu bearbeiten.
Insbesondere Textzusammenfassungen, Ubersetzungen und die automatische
Erstellung von Inhalten sind Aufgaben, bei denen er die herausragende
Performanz zeigt, der er seine Popularitat verdankt.

Auf die Historie von ChatGPT und OpenAl soll hier nicht eingegangen werden.
Interessante Ausfuhrungen, die auch kritische Ansichten der Grinder des
Unternehmens beinhalten, finden sich in [33, S. 2ff.]. Wie ChatGPT in einer
Geschichte der Al-Sprachtechnologie einzuordnen ist, wird in [40, S. 575f.]
gezeigt.

OpenAl hat sich z.B. in [29] selbst zur GPT-Technologie geaul3ert. Eine gute
Zusammenfassung bieten die Ausfuhrungen in [32], die zunéchst die
grundlegenden Techniken der Next-Token-Prediction und des Masked-
Language-Modeling erlautert, die fir Long-Short-Term-Memories zum Einsatz

kommen.®

5
Ein weiterer Punkt, Gber den man sich Gedanken machen kann, ist die Tatsache, dass die

Intelligenz, auf die Millionen Menschen vertrauen, etwas plakativ formuliert von den Labeln
abhangt, die 40 Personen zu Anfang vergeben haben (vgl. [40, S. 576]).

6 .
Bemerkenswert an dieser Stelle ist, dass im linguistischen Kontext exakt diese Uberlegungen

angestellt werden, um syntagmatische und paradigmatische Ebenen von Sétzen zu erlautern.
Den Studierenden wird anhand ahnlicher Beispiele bspw. illustriert, dass in die rechte Licke in
Bild 6 nur eine bestimmte lexikalische Kategorie eingesetzt werden kann, namlich ein Verb,
wahrend ein Anfang wie im linken Bild theoretisch auch fortgefuhrt werden kénnte mit Hannah is
a bit tired, wenn man das ,Betrachtungsfenster” nicht nur auf das nachste Wort beschrankt,
sondern die Art der Fortflhrung maximal offenlasst. Auch Jacob is reading hatte eine andere
Struktur, da das einzusetzende Verb hier Teil des Tempus ist und eben gerade nicht mehr

Jacobs Einstellung zum Lesen zum Ausdruck bringt.

12
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-~ ~ 3 %

/ \ Ny
Next-token-prediction Masked-language-

modeling
The model is given a The model is given a
sequence of words with sequence of words with
the goal of predicting the goal of predicting a
the next word. ‘masked’ word in the
middle.

Example: Example
Hannahisa___ Jacob [mask] reading
Hannabh is a sister Jacob fears reading
Hannah is a friend Jacob loves reading
Hannah is a marketer Jacob enjoys reading
Hannah is a comedian Jacob hates reading

LN J J

Bild 6: Zwei grundlegende Lerntechniken, vgl. [32].

Die Probleme, die diese Ansatze bieten, sind neben dem ,Betrachtungsfenster®,
anhand dessen die Entscheidung geféllt wird, das relativ klein ist, auch die
Tatsache, dass die Antworten vollig arbitrar sind, da keine Gewichtung erfolgt.
Die Transformer-Technologie behebt diese Probleme nun dadurch, dass im
Encoder und Decoder ein Aufmerksamkeitsmechanismus derart umgesetzt
wird, dass die Wahrscheinlichkeiten fir das Auftauchen konkreter Ausdriicke
gewichtet werden kdnnen und auch grof3ere Abhangigkeiten in Sequenzen
hergestellt werden koénnen, vgl. [29, 32]. Bemerkenswert ist die Diskussion um
verschiedene Darstellungen zur Architektur von ChatGPT. Die Frage, ob es
sich um Encoder-Decoder-Architektur oder um Decoder-Only-Architektur
handelt’, zeigt ironischerweise genau zwei Punkte auf, die es bei der

Untersuchung synthetischer Texte auch zukinftig zu beachten gilt:

1. Die Autoren beziehen ihre Informationen z.T. von der Kl selbst, aber
diese gibt bzgl. ihrer Quellen und ihrer Datenbasis z.T. keine

(ausfuihrlichen) Informationen Preis

2. die meisten Antworten stitzen sich auf Inferenzen wie ,Wenn GPT-3
Decoder-Only ist und ChatGPT auf GPT-3 basiert, dann folgt daraus,
dass ChatGPT auch Decoder-Only ist".

.
Und die z.B. in [11] diskutiert wird.

13
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Angesichts der sich schnell verbreiternden Literaturbasis ist es erstaunlich,

dass diese verhaltnismaRig basale Frage

nicht

durch eine

simple

Quellenangabe zu beantworten zu sein scheint, weshalb dies an dieser Stelle

nicht vertieft werden soll.

Beim Training werden schrittweise verschiedene Lernmodelle verwendet.

Basierend auf [29] stellt [32] die Funktionsweise in folgenden Schritten dar.®

Step1

Collect demonstration data,
and train a supervised policy.

A promptis

sampled from our
prompt dataset.

Alabeler

demonstrates the
desired output

behavior.

This data is used
to fine-tune GPT-3
with supervised

learning.

Step3

Explain the moon
landing o a 6 year old

\J

®

V4

Some people went
to tho moon.

Y
SFT
o0
o
Rad

2
BEE

Optimize a policy against
the reward model using
reinforcement learning.

A new prompt
is sampled from
the dataset.

The policy
generates
an output.

The reward model
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Bild 7: Eingesetzte Lernmodelle in Anlehnung an [29] mit Kommentaren von [32]. (API:

Application Programming Interface, GPT: Generative Pre-Training Transformer, SFT:

Supervised Fine-Tuning, PPO: Proximal Policy Optimization).

8

Die Ausfiihrungen basieren auf dem Vergleich zwischen GTP-3 und InstructGPT. Da Letzterer laut

OpenAl ,helpful, honest and harmless® sein sollte und dies genau die Punkte sind, in denen auch

ChatGPT besonders weit entwickelt sein soll, sind die generellen Lernmodelle auch hier relevant.
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Die Ergebnisse, die GPT-3 auch ohne fine-tuning liefert, sind in der von OpenAl

gefdrderten Arbeit von Brown et al. [7] nachzulesen, wo bereits auf Risiken

hingewiesen wird, z.B. die gerade fiur IT-Forensik relevanten Moglichkeiten der

automatischen Generierung von Spam- oder Phishing-Mails oder Social-

Engineering-Aktivitdten, deren Ergebnisse je nach Textlange von authentischen

Texten u.U. kaum noch zu unterscheiden sind, wie in der Studie belegt ist.

2.3

Daten und Zahlen

Um grobe Relationen anzugeben, auf welche ,Zahlen“ sich der Hype um

ChatGPT stutzt, sollen hier genannt werden:

1. Die Labeler, die als natirliche Intelligenzen malgeblichen Einfluss

darauf haben, wie sich das System verhalt, indem sie ,menschliche”

Antworten liefern, an denen sich die Kl orientieren soll, und die spater die

synthetischen Antworten des Systems in ein Ranking bringen®: 40

Personen

2. Die Anzahl an Input-Output-Paaren, die fir das Supervised Model zum

Einsatz kamen: 13.000 Paare

3. Das Korpus besteht aus ca. 45 TB Text und setzt sich zusammen aus

den Sammlungen

a.

CommonCrawl: Daten aus 8 Jahren Webcrawling, die
unterschiedlich aufbereitet sind und zu 60% ins Training der Kl
eingingen

WebText2: Texte von Webseiten aller ausgehenden reddit-Links
von Post mit mehr als 3 upvotes, die zu 22% ins Training
eingingen

Booksl wund Books2: zwei internetbasierte Buch-Korpora,

gewichtet mit jeweils 8%

Wikipedia: Webseiten der englischen Version der freien

9

Das, was von vielen Auf3enstehenden bewundert wird als: ,Der/Die trainiert eine KI*.
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Enzyklopadie, gewichtet mit 3% (vgl. [9])

Fur eine sehr komprimierte Ubersicht Uber die verschiedenen Ebenen der
Lernmodelle, sei auf [40, S. 577] verwiesen. Eine mathematische Darstellung
der verschiedenen Lernmodelle und Pre-Training-Methoden findet sich in [41,
Kap. 2.2, 2.3.1], [38] liefert eine thematisch gegliederte Sammlung an

Referenzen zu verschiedenen Aspekten von ChatGPT.

2.4 Kritik an ChatGPT

“The advent of a new education technology often engenders strong emotions,

ranging from doomsday predictions to unbridled euphoria.” [33]

Wie immer, wenn eine neue Technologie rasant an Popularitat gewinnt,
polarisiert dies die (potenziellen) Nutzer. Die Reaktionen befinden sich auf einer
an beiden Enden offenen Skala zwischen einer neuen Ara/einer Revolution/der
Verdanderung unseres sozialen Lebens und dem Ende des geistigen
Eigentums/einer Deep-Fake-Endzeitstimmung/dem Niedergang der Bildung. So
schildert [35], dass laut einer Studie des Analyseportals NewsGuard, das u.a.
Misinformationsmonitore herausbringt, ChatGPT in 80 von 100 Fallen faktisch
falsche Informationen liefert, z.B. zur Corona-Pandemie.

Mit der Verbreitung von ChatGPT® entstand ein neues Hobby: Fehler in der Kl
suchen, sie darauf hinweisen und dies dann veroffentlichen — einerseits
warnend, dass man ihr nicht blind vertrauen sollte, evtl. auch mit der Absicht,
die mediale Bildung mehr in den Fokus zu stellen; andererseits rein
unterhaltend oder bewusst desillusionierend, was dann mit entsprechend
harscher Kritik einhergeht, z.B. [24] — und das mdglichst schnell, da alleine die
Ankiindigung von ChatGPT-4 dazu fuhrt, dass die Beispiele vermutlich bald
Relikte sind und einige der ,skandalosen” bzw. tendenzidsen Beispiele behoben

worden sind. Am 04.12.2022 twitterte Steven Piantadosi von der University of

10
Im Folgenden wird damit die konkrete Implementierung ChatGTP-3 gemeint, mit deren Prompt die

Nutzer interagieren, nicht die dahinterliegende Technologie.
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California [30] Uber ethisch &auRRerst bedenkliche Python-Programme von
ChatGPT, was Biddle [3] kaum glauben konnte und einige &hnlich bedenklich
Beispiele programmieren lie3. Sein am 08.12.2022 erschienener Bericht l6ste
unter den Leser Entsetzen aus. Im Vergleich zu den Anfangen hat sich dies
jedoch schon gebessert. In einer Studie [23] wurden u.a. GPT-2 und GPT-3
daraufhin getestet, inwieweit sie Vorurteile wiedergeben bzw. inwiefern sie
verbreiteten Irrglauben und Aberglauben reproduzieren.!' Stichprobenartig
wurden diese Beispiele von der Autorin wiederholt und lassen sich mittlerweile
in der Form nicht mehr reproduzieren.

In der Mitte dieser Veroffentlichungen an den Extremen der Skala finden sich
auch Texte, die den aktuellen Forschungsstand beleuchten z.B. [33], die eine
ausfuhrliche Literaturrecherche durchgefuhrt haben, und solche, die zumindest
eine systematische Klassifikation der Fehler anstreben z.B. [5], wobei es
momentan kritisch ist, Uberhaupt von einem Forschungsstand zu sprechen, da
alleine wéahrend der Entstehung dieses Textes wahrscheinlich diverse neue
Fehler entdeckt und einige neue Texte auf IT-Blogs, Social-Media-Plattformen
oder github u.A. veroffentlich werden, sodass es unmdglich ist, auch nur
annahernd zu erfassen, was ,aktuell* ist. Eine wissenschaftliche Aufarbeitung
der Fehler oder der Implikationen fur die menschliche Kommunikation/das
Bildungssystem/das Urheberrecht/... steht meist noch aus'?. Wenn dann auch
noch fihrende Wissenschaftler popularwissenschaftliche Beitrage beisteuern,
z.B. [31], verschwimmt (zumindest aus Sicht von Lernenden) die Grenze
zwischen ,seridsen“ Quellen und ,Hier kann jeder glihende Fan und jeder
zynische Kritiker von ChatGPT ganz unzensiert seinen Beitrag leisten“ so sehr,
dass die genutzten Quellen 1. nur einen exemplarischen Ausschnitt darstellen
konnen und 2. diese nicht bewertet werden, sondern nur als Offentlich

verfigbare Daten gesehen werden, anhand derer sich der Leser selbst ein Bild

11
Es wurden dabei verschiedene Lebensbereiche abgedeckt z.B. Gesundheit, Gesetze,

Verschworungstheorien oder Fiktionen, z.B. die Existenz von Vampiren, was z.T. verstérende

Antworten ergab.

12
Ausnahmen finden sich z.B. in der National Library  of Medicine:

https://pubmed.ncbi.nim.nih.gov/36737653/, deren Ergebnisse aber so nicht auf andere
Wissenschaftsbereiche Ubertragbar sein durften.
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machen kann. Was der eine als harsche Kritik empfindet, sieht ein andere
entweder als Herausforderung etwas dagegenzustellen, oder als Bestéatigung
seiner Meinung. Auch der CEO von OpenAl, Sam Altman, hat die Entwicklung
an verschiedenen Stellen selbst kritisch kommentiert, z.B. [1, 25]. Auch er
fordert Richtlinien, die der KI Grenzen setzen. Die Plattform github hat
ChatGPT-generierten Code als eine der ersten in ihren Nutzungsbedingungen
verbannt, dies kann allerdings kaum als allgemeingiltige Losung angesehen
werden.

Gerade im wissenschaftlichen Bereich bestatigen die Autoren mit ihrer
Unterschrift, dass es sich bei dem produzierten Text um ihr geistiges Eigentum
handelt. Daher soll es im Rest der Arbeit darum gehen herauszufinden,

inwiefern Programme in der Lage sind, eben dies sicherzustellen.
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3 Textgrundlage

3.1 Variantenerzeugung

Als Grundlage fur die in Kap. 4 untersuchten Programme sollen drei Varianten
eines Textes dienen, der als Abstract einer Arbeit zum Thema Textmining
verwendet werden kann. Dieses soll nicht mehr als 200 Wérter umfassen. Die
Varianten wurden jeweils mit ,regenerate response” erzeugt. Bei Version 1 wird
der Text zlgig erzeugt, bei Version 2 schon mit deutlicher Verzégerung. Beim
dritten Mal dauert dies noch langer. Wie gezeigt wird, unterscheidet sich der
letzte Text auch mehr von den beiden anderen, die sich eher &hneln. Ein
linguistisch basierter Vergleich der Text lasst grob erahnen, wie die
Neuerzeugung vonstattengeht. So wird z.B. der Ausdruck ,soziale Medien® in
einer Variante durch ,social media“ ersetzt oder es wird lediglich die Wortart
variiert, z.B. ,Medizin“ vs. ,medizinisch®. Dies scheint nur eine begrenzte Anzahl
von Malen zu funktionieren. So lieBe sich der Anstieg der zeitlichen
Verzogerung erklaren. Im Folgenden spielt der Inhalt der Texte keine Rolle.
Vielmehr geht es darum zu klaren, wir ahnlich sich die Varianten untereinander

sind und woran man diese Ahnlichkeiten festmachen kann.

“Meaning does not arise from the statistical distribution of words, but from
their use by people to communicate. Many of the assumptions and

understandings on which communication relies lie outside of text.” [4]

In Sinne des Zitats geht es bei den Textvarianten also nicht um das Thema, das
willktirlich gewéhlt ist. Da die Programme aber, sofern sich etwas uber die
zugrundeliegenden Algorithmen herausfinden lasst, auch statistisch basiert
sind, werden zunachst ebenfalls statistische Vergleiche der Texte

vorgenommen.
“‘Most interestingly, we find that human raters and discriminators make

decisions based on different qualities, with humans more easily noticing
semantic errors and discriminators picking up on statistical artifacts.” [19]
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Aus dem obigen Zitat folgt jedoch auch, dass eine inhaltliche Gleichwertigkeit
der Texte durch Programme nur unzureichend abgebildet werden kann.
Deshalb werden an gegebener Stelle auch linguistische Uberlegungen
angestellt.

3.2 Variante 1

ChatGPT generiert zunachst folgenden Text:

u Schreibe ein Abstract Uber Textmining mit nicht mehr als 200 Wortern.

Textmining bezieht sich auf die Anwendung von Technologien und Methoden zur
automatischen Extraktion von Informationen aus unstrukturierten Textdaten. Es ist ein
wertvolles Werkzeug zur Analyse groBer Datenmengen, die in verschiedenen Bereichen wie
Business, Medizin, Sozialwissenschaften und anderen eingesetzt werden. Textmining-
Techniken umfassen die Verwendung von Matural Language Processing (MLP), Machine
Learning und anderen Statistikmethoden zur Entdeckung von Mustern, Zusammenhangen
und Trends in Texten. Die Ergebnisse von Textmining-Analysen konnen zur Verbesserung
von Entscheidungsprozessen, zur Erstellung von Vorhersagemodellen, zur Uberwachung
von Markttrends und zur Identifizierung von Themen in sozialen Medien verwendet werden.
Obwohl Textmining groBe Vorteile bietet, gibt es auch Herausforderungen, wie die
Berucksichtigung von Sprachnuancen und die Kontextualisierung von Textinhalten, um eine

genaue Analyse zu gewahrleisten.

Bild 8: Text 1 zum Thema Textmining.

Dieser enthalt 114 Worter (die Abklurzung NLP wird mit einbezogen) und 838
Zeichen (mit Leerzeichen 951 Zeichen). Von Interesse sind nun die
informationstragenden Worter, im Folgenden als Inhaltsworter bezeichnet.
Diese Zahlungen basieren auf dem Herausfiltern von Stoppwortern geman
einer leicht modifizierten Stoppwortliste’®>. Diese wurde etwas angepasst,

sodass z.B. folgende Anderungen vorgenommen wurden:

e statt nur der Grundform genau wurden auch flektierte Formen wie

genaue nicht gezahlt

e statt nur der Grundform wichtig wurden auch flektierte Formen wie

wichtige nicht gezahlt

13
https://github.com/solariz/german_stopwords/blob/master/german_stopwords_full.txt.
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e neben trotzdem und nichtsdestotrotz wurde auch trotz selbst als
Stoppwort definiert
Etwas fragwurdig erscheint, dass Formen der Verben einsetzen, beitragen und
bieten und das Adjektiv tief und dessen Flexionsformen als Stoppwdrter
definiert werden. Dies wurde so beibehalten. Fur Text 1 ergeben sich damit
lediglich 57 Inhaltsworter, d.h. echte Informationen finden sich nur in 50,44%
des Textes. Die genaueren Zahlen finden sich in Anhang 1.

Die Verteilung der Wortarten und die Anteile an Inhalts- und Stoppwdrtern

sehen dann wie folgt aus*:

Wortarten Text 1 Informationsgehalt Text 1

ENomen MVerben M Adjektive B Inhaklswirter W Stoppwirter

Bild 9: Wortarten und Informationsgehalt in Text 1.

3.3 Variante 2

Eine deutliche Verzégerung ergibt sich beim gleichen Prompt bei der
Erzeugung einer zweiten Variante. Auffallig ist, dass komplett andere
Ausdrucke benutzt werden, was auch dadurch erreicht wird, dass zwischen den
englischen und deutschen Begriffen variiert wird, und auch mehr Fachbegriffe
einflieBen. Nachteile und Herausforderungen werden in dieser Variante nicht
geschildert. Generell erscheint dieser Text fachsprachlicher, da Ausdricke wie

14
Generell sind Vergleiche, die auf der Schreibung der Ausdricke beruhen, mit Vorsicht zu

betrachten, da im Deutschen die Komposita gekoppelt sind und damit als ein Wort z&hlen,
wahrend im Englischen die Schreibung als Einzelwdrter erfolgt. Abkirzungen wie z.B. werden als

ein Ausdruck gezahlt.
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Part-of-Speech-Tagging oder Entitdtsanalyse nicht allgemein bekannt und

verstandlich sind und in einem entsprechenden Text zu dem Abstract

erlauterungsbedurftig waren.

Schreibe ein Abstract Uber Textmining mit nicht mehr als 200 Wortern.

Textmining ist ein datengetriebener Ansatz, der sich auf die Extraktion von Informationen
aus Texten konzentriert. Mit Hilfe von automatisierten Verfahren wie der maschinellen
Lernmethoden, kann Textmining dazu beitragen, groBe Mengen von Textdaten zu
analysieren, um Muster, Trends und Erkenntnisse zu identifizieren. Es gibt viele
Anwendungen von Textmining, einschlieBlich der Analyse von Social-Media-Posts,
Kundenfeedback, medizinischen Aufzeichnungen, und vielem mehr. Typische Techniken des
Textminings umfassen die Entfernung von Stoppwortern, die Tokenisierung, die Part-of-
Speech-Tagging und die Entitatsanalyse. Eine wichtige Anwendung von Textmining ist die
Sentimentanalyse, welche es ermoglicht, die Stimmung oder Meinung einer Person oder
einer Gruppe von Personen zu identifizieren. Insgesamt bietet das Textmining eine
leistungsstarke Moglichkeit, um Einblicke und Erkenntnisse aus groBen Textmengen zu

gewinnen.

Bild 10: Text 2 zum Thema Textmining.

Auffallig ist, dass exakt die gleiche Anzahl an Wortern (114) beibehalten wird.

Es sind nun 816 Zeichen (929 mit Leerzeichen) und 56 Inhaltsworter (49,12 %).

Insgesamt sind sich die Texte, auch wenn sich der Inhalt leicht unterscheidet,

zumindest formal recht ahnlich.

Wortarten Text 2 Informationsgehalt Text 2
ENomen MVerben MWAdjektive M Prdpositionen M Inhaltswarter MW Stoppwirter
2%

Bild 11: Wortarten und Informationsgehalt Text 2.
Die meisten Prapositionen sind Stoppwodrter. Hier muss laut Liste allerdings der
Ausdruck einschlief3lich als Inhaltswort gelten.
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3.4

Variante 3

Die Generierung einer dritten Variante dauert erheblich langer. Diese

unterscheidet sich deutlich von den beiden anderen. Zum Teil wiederholen sich

bereits in den anderen Varianten geschilderte Aspekte, z.T. werden hier jedoch

auch Dinge mit ins Spiel gebracht, die neu sind, z.B. Datenschutzrichtlinien.

Schreibe ein Abstract Gber Textrnining mit nicht mehr als 200 Wartern.

Textmining ist ein Prozess, der automatisierte Methoden verwendet, um strukturierte
Informationen aus unstrukturierten Texten zu extrahieren. Es geht darum, Muster und
Trends in groBen Textdatenmengen zu identifizieren und zu analysieren. Die Technilk wird in
verschiedenen Bereichen eingesetzt, wie z.B. in der Markiforschung, im Kundenfeedback-
Management, im Bereich der medizinischen Forschung und in der Sicherheitsliberwachung.

Durch Textmining kinnen Unternehmen und Organisationen wertvolle Erkenntnisse
gewinnen, die ihnen helfen, Entscheidungen zu treffen und ihre Strategien zu optimieren. Die
Technik nutzt Algorithmen und statistische Methoden, um grofe Mengen an Textdaten zu

durchsuchen und zu klassifizieren.

Zu den Herausforderungen bei der Anwendung von Textmining gehdren unter anderem die
Sprachbarrieren, die menschliche Sprache komplex und oft mehrdeutig machen. Die
Erstellung von aussagekraftigen Datenmodellen und die Berdcksichtigung von
Datenschutzrichtlinien sind ebenfalls wichtige Aspekte, die berticksichtigt werden missen.
Trotz dieser Herausforderungen bleibt Textmining ein wertvolles Werkzeug fir
Unternehmen und Organisationen, um tiefere Einblicke in die Textdaten zu gewinnen, die sie

sammeln.

Bild 12: Text 3 zum Thema Textmining.

Es ist auffallig, dass dieser Text viel langer ist, was sich auch auf den ersten

Blick zeigt, da er in Abséatze gegliedert ist. Hier liegen 152 Worter vor (1.076

Zeichen, 1.227 mit Leerzeichen), wobei 72 Inhaltsworter vorliegen (47,37 %).

Wortarten Text 3 Informationsgehalt Text 3

®MNomen M Verben ™ Adjektive M Inhaltswirter M Stoppworter

Bild 13: Wortarten und Informationsgehalt Text 3.
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Sofern sich dies anhand der kleinen Stichprobe sagen lasst, entstehen die
Varianten auch dadurch, dass mehr Verben verwendet werden, die dann einen
eher fachsprachlichen Klang aufweisen, was generell bei Verben auf das Suffix
-ieren der Fall ist, z.B. klassifizieren, optimieren u.A. So kann der Anteil an
Inhaltswortern hoch gehalten werden ohne zu viele neue Stoppwoérter

einzufigen.

3.5 Vergleich der Varianten

Das Beispiel wurde so gewahlt, dass sowohl die Textsorte, als auch das Thema
und der Zeichenumfang begrenzt wurden. Dies lasst wenig Spielraum fur
Varianten, was sich in der langeren Erzeugungszeit niederschlagt. Alle
Varianten sind sehr allgemein und recht vage gehalten. Es wirden nicht alle als
Abstract fur die gleiche Arbeit eingesetzt werden konnen. Die Vagheit der
Antworten ist ein bekanntes Merkmal synthetischer Texte. Weitere Merkmale
werden in Kap. 4.2 geschildert. Da die Anzahl der Warter auf hochstens 200
eingegrenzt wurde, verwundert es, dass sich die Anzahl an Wortern in den
Varianten nicht starker unterscheidet. Die Obergrenze wurde demnach nicht
ausgereizt.

Bildet man grobe Themencluster, so ergibt sich folgendes Bild:

Thema 1: Thema 2: Thema 3: Thema 4:
Text, Daten, | IT, Technik | Methodik und | Einsatzbereiche
Information und Modelle Verfahren

T1/(16 4 12 8
T2 (12 3 9 8
T3|14 5 6 8

Tabelle 1: Anzahl der Ausdriicke aus Themenclustern in den drei Varianten.

Eine grundsatzlich unterschiedliche Verteilung auf semantische Felder lasst

sich demnach nicht erkennen.
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Zahlt man die Ausdriicke, die in allen Textvarianten vorkommen®®, verbleiben:
Anwendung (i.S.v. Programm, nicht i.S.v. Verwendung), Information, Methode,
Muster, Textdaten und Textmining.

Eine etwas liberalere Z&ahlung, in der z.B. auch verschiedene Ausdriicke fir
Mengen und Synonyme zusammengefasst werden, ergibt dariiber hinaus auch
die Doppelungen Datenmenge/Textmenge/Textdatenmenge/Menge,
Textminingtechnik/Technik und Ergebnis/Erkenntnis/Einblick. Diese beiden
Ubersichten scheinen den ersten Eindruck zu bestatigen, dass ChatGPT bei
erneuter Aufforderung bewusst moglichst Wortarten variiert, generelle
Themenfelder aber beibehalt, auch wenn z.T. neue Aspekte hinzukommen.
Dabei bleiben die grundséatzlichen Probleme oder neutraler gesagt, Indikatoren
fur synthetischen Text, erhalten, z.B. die Tendenz fiur Wiederholungen anstelle

von Anaphorik.

15
Simplizia und Komposita werden einzeln gezéhlt, z.B. Methode # Lernmethode, Datenmenge #

Menge; die Wortart wird ebenfalls unterschieden, z.B. Medizin # medizinisch, Extraktion #

extrahieren, Social Media # soziale Medien).
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4 Detektoren fur synthetische Texte

Im Folgenden sollen zwei Aspekte uUberprift werden: In Kap. 4.1 werden
Plagiatsscanner eingesetzt, um zu testen, ob die synthetischen Texte bereits
verwendet wurden und entsprechend als solche erkannt werden. In Kap. 4.2
werden Kl-Detektoren eingesetzt, von denen lediglich einer auf dem aktuellen
Stand ist, um ChatGPT-erzeugte Texte als solche zu erkennen und dabei
authentische Texte auch deutlich als solche identifiziert.

4.1 Plagiate

In die generelle Diskussion, ob es sich bei Kl-gestlitztem Schreiben um Plagiate
handelt oder nicht, soll hier nicht eingestiegen werden. Auch hier finden sich
z.T. radikale Auffassungen.
"It doesn’t have to do with education, except undermining it. ChatGPt is
basically high-tech plagiarism.” [Noam Chomsky, 34]
"Our medieval concept of plagiarism [...] appears rather inadequate
when the ‘others’ in question [whose work you claim as your own, JW]
consist in an astronomical number of authors, whose work was combined
and reformulated in unique ways by a 175-billion-parameter algorithm.”
[12]
Dehouche [12] konstatiert, die synthetischen Texte waren ,[...] indistinguishable
from human writing. Moreover, access to these capabilities, in a limited yet
worrisome enough extent, is available to the general public.”°
Die grof3flachige Verbreitung von ChatGPT und &hnlichen Technologien wird
nicht nur die akademische Prifungslandschaft verandern, sondern auch
Einfluss darauf haben, wie mit geistigem Eigentum, Urheberrecht und der
Definition von ,Plagiat® umzugehen ist. Die vage Angabe, das geistige

Eigentum von ,anderen“ als das eigene anzugeben, wird zuklnftig nicht mehr

16
Obwohl dies fir die frei verfassten Texte durchaus sein mag, kann die Kommunikation mit

ChatGPT vom linguistischen Standpunkt aus kaum als ,human-like“ bezeichnet werden, vgl. dazu

die Uberlegungen in [22].
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ausreichen.

Ohne das Thema weiterzufiihren, sei nur angemerkt, dass auch Begriffe wie ,in
uniqgue ways“ Auslegungssache und schwer skalierbar sind. Wie viel muss
verandert werden, damit ein Werk einen eigenstandigen Charakter bekommt?
Sehr aufschlussreich in dieser Hinsicht ist die Arbeit von Fyfe [13], der nicht nur
zu dem Schluss kommt: ,[...] the concept of ,plagiarism‘ itself needs more
nuance, and it certainnly get blurrier in contecxt of using Al, sondern der auch
in seinem Patchwriting-Experiment Studierende aktiv dazu aufgefordert hat,
Teile ihrer Essays von GPT-2 schreiben zu lassen und diese dann in eigene

Inhalte einzubauen. 87% der Studierenden berichten: ”’it became far more

complicated than just writing the paper [ourselves]” und “integrating artificially
generated text into my writing was more of a curse than the blessing | thought it
might be when this project was first explained”. Es mag sein, dass die
Ergebnisse mit ChatGPT anders ausgefallen waren, aber die
Grundproblematik, dass “GPT-2 didn’t often sound like them*“ zu beobachten ist,
wenn man auch authentischen Text produziert, durfte die gleiche bleiben. Man
ist dann, so Fyfe, nicht mehr primér Autor, sondern eher Redakteur seines

.eigenen” Textes.’

4.1.1 plagiarismdetector

Der Plagiarism Detector ist eine frei verfigbare, kostenlose Software, die Uber
Copy & Paste zu bedienen ist. Laut Eigendarstellung analysiert der Scanner
lexikalische Frequenzen, Wortwahl, Phrasenibereinstimmungen ,and many
other important factors”. Die synthetischen Texte erkennt er in keiner Variante

als Plagiat.

17
Vgl. dazu auch die Diskussionen um den Roman Axolotl Roadkill in [26] und [18].
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Textmining bezieht sich auf die Anwendung von Technologien und Methoden zur autematischen
Extraktion von Informationen aus unstrukturierten Textdaten. Es ist ein wertvolles Werkzeug zur Analyse
groBer Datenmengen, die in verschiedenen Bereichen wie Business, Medizin, Sozialwissenschaften und
anderen eingesetzt werden. Textmining-Techniken umfassen die Verwendung von Natural Language
Processing (NLP), Machine Learning und anderen Statistikmethoden zur Entdeckung von Mustern,

Zusammenhangen und Trends in Texten. Die Ergebnisse von Textmining-Analysen kénnen zur
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Textrining ist ein datengetriebener Ansatz, der sich auf die Extraktion von Informationen aus Texten
konzentriert. Mit Hilfe von automatisierten Verfahren wie der maschinellen Lernmethoden, kann
Textmining dazu beitragen, groBe Mengen von Textdaten zu analysieren, um Muster, Trends und
Erkenntnisse zu identifizieren. Es gibt viele Anwendungen von Textmining, einschlieflich der Analyse von
Social-Media-Posts, Kundenfeedback, medizinischen Aufzeichnungen, und vielem mehr. Typische

Techniken des Textminings umfassen die Entfernung von Stoppwortern, die Tokenisierung, die Part-of-

0% 100%

Plagiarized Unique

Sho o o e o [HEEENN
PRO Deep NOADS SUPPORT Accurate View Plagiarized Sources

Search Reports!

Check Grammar Make it Unique

Characters: 1230 Words: 153 Sentences: 9 Speak Time: 2 Min

Textmining ist ein Prozess, der automatisierte Methoden verwendet, um strukturierte Informationen aus
unstrukturierten Texten zu extrahieren. Es geht darum, Muster und Trends in groBen Textdatenmengen
zu identifizieren und zu analysieren. Die Technik wird in verschiedenen Bereichen eingesetzt, wie z.B.in
der Marktforschung, im Kundenfeedback-Management, im Bereich der medizinischen Forschung und in
der Sicherheitsiberwachung. Durch Textmining kdnnen Unternehmen und Organisationen wertvolle

Erkenntnisse gewinnen, die ihnen helfen, Entscheidungen zu treffen und ihre Strategien zu optimieren.

Bild 14: Ergebnisse des Plagiatsscanners von plagiarismdetector.net.

4.1.2 scribbr

Scribbr ist ebenfalls frei verflugbar, erfordert jedoch die Eingabe einer E-Mail-
Adresse, an die die Scanergebnisse geschickt werden kdnnen. Diese kdnnen
jedoch problemlos auch ohne Bestatigung der Adresse abgerufen werden,
mdchte man Scribbr nur einmalig nutzen. Scribbr arbeitet mit Turnitin, das

momentan immer noch als zuverlassigster Scanner fir schulische und

28



Detektoren fir synthetische Texte

akademische Texte gilt, da es auch Zugriff auf akademische Datenbanken hat.
Es spricht also Einiges dafur, dass die synthetischen Texte in dieser Form noch
nicht verwendet wurden. Turnitin findet im Gegensatz zu anderen Scannern
auch Ahnlichkeiten in starker paraphrasierten Passagen und gibt die Quellen
an, in denen die Ahnlichkeiten gefunden wurden. Die Software verfiigt auch
Uber einen Kl-Detektor. Inwieweit dieser in der kostenlosen Version bei scribbr

zum Einsatz kommt, liel? sich nicht herausfinden.

@ Plagiarism checker

Text 1.docx

Niedriges Risiko eines Plagiats

Wir haben keine erheblichen Ahnlichkeiten entdecken kénnen. Dennoch kann
dein Text Plagiate aus Quellen enthalten, die nicht in unserer Datenbank sind,
wie z. B. aus eigenen alten Arbeiten, aus der Arbeit eines Bekannten oder einer
Bekannten, oder aus Artikeln hinter einer Paywall.

Bild 15: Ergebnisse des Plagiatsscans mit scribbr.

Der Scanreport selbst weist auf die Grenzen seiner Aussagekraftigkeit hin.
Etwas merkwurdig erscheint der Hinweis, dass der Text aus friheren eigenen
Arbeiten sein kdnnte. Seine eigenen Texte fur verschiedene Veroffentlichungen
umzuschreiben, dirfte wohl kaum als Plagiat angesehen werden, egal welcher

Plagiatsbegriff zugrunde gelegt wird.

4.1.3 duplichecker

Der Scanner von duplichecker.com versteht sich mehr oder weniger als eines
von einer Reihe von SEO-Tools und sollte vermutlich eher dafur verwendet
werden, die Inhalte von Websites auf versehentliche Plagiate zu prufen. Auch

dieses Programm findet an den Texten nichts zu beanstanden.

(] Deep search (] Support (-] Upto 25,000 words @ Accurate Reports @ No Ads
|

Scan Properties 0% 100%
=== Plagiarism Unique
Number of Words - 114 B
Results Found - 0
To check plagiarism in photos click here
To or From To or From
Reverse Image Search

Binary Transiator PDF Converter
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Bild 16: Ergebnisse des Scans mit duplichecker.com.

4.2

Synthetische Texte

ChatGPT selbst gibt folgende Antwort, wenn man ihn nach der Verwendung

seiner eigenen Texte fragt.

Bild
darf.

Do you think it is plagiarism to hand in your text as a term paper?

If you were to hand in the text | provided as a term paper without proper citation or
attribution, it would be considered plagiarism. Plagiarism is the act of presenting someone
else's work, ideas, or words as your own without giving them credit. It is a serious academic
offense that can result in disciplinary action, including failing the assignment, failing the

course, or even expulsion from the institution.

To avoid plagiarism, it is essential to properly cite and attribute any sources that you use in
your work, including text, images, and ideas. This means giving credit to the original author
or creator of the work and providing a citation that allows others to locate the source. If you

use my text in your term paper, be sure to provide proper citation and attribution to me as

the source.

17: ChatGPTs Antwort auf die Frage, ob man seinen Text als Hausarbeit einreichen

Da ChatGPT nicht Uber eine Anbindung an Datenbanken verfligt, kennt er auch

nicht zwangslaufig den Autor der Texte. Bei bekannten Beispielen funktioniert

dies jedoch.
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Wer ist der Autor des Textes "colorless green ideas sleep furioulsy"?

Der Autor des Textes "Colorless green ideas sleep furiously” ist Noam Chomsky. Dieser Satz
ist ein bekanntes Beispiel fir eine grammatisch korrekte, aber sinnlose Aussage, die er 1957

als Beispiel fiir die Grenzen von Sprachmodellen und Grammatiktheorie verwendete.

Bild 18: ChatGPT erkennt den Autor bei populéaren Beispielen und Texten.

Startet man nicht jedes Mal eine neue Konversation, so ware zu erwarten, dass

ChatGPT seine eigenen Texte erkennt, die er wenige Turns® zuvor selbst

produziert hat. Dies klappt allerdings nicht (immer).

In this term paper, we will explore the RGB color cube and its applications in digital color
representation. We will examine the basic principles of the RGB color model, including how
it is used to create and manipulate colors. Additionally, we will explore the different
techniques used to visualize the RGB color cube, including 2D and 3D representations, and

we will examine how it is used to illustrate color gamuts and color spaces.”

Do you know who wrote this text?

No, | do not have access to information on who wrote the text you provided. As an Al
language model, my purpose is to provide helpful responses to your queries based on my

programmed knowledge base.

Bild 19: ChatGPT erkennt seinen eigenen Text nicht als solchen. Die Ausfiihrungen zum

RGB-Farbwiirfel hat er selbst wenige Turns zuvor produziert.

Da die Kl-Detektoren ebenso wie die Plagiatsscanner meist nicht offenlegen,

woran Plagiate bzw. synthetische Texte erkannt werden, kann man sich bei der

Erzeugung von Testtexten nur auf das stutzen, was anhand von Studien als

Merkmale identifiziert werden konnte.

Guo et al. [16] haben verschiedene Merkmale gefunden, die authentische Texte

von synthetischen Texten unterscheiden. Bei der Auswahl der Textsorte wurde

darauf geachtet, dass diese Aspekte nach Mdglichkeit nur eine geringe Rolle

spielen.

18

Im linguistischen Sinne bezeichnet ein Turn einen einzelnen Gesprachsbeitrag in einer

Konversation.

31



Detektoren fir synthetische Texte

Die wichtigsten Merkmale von ChatGPT-Texten sind demnach:
e die Texte sind klar strukturiert und logisch
e die Texte sind tendenziell eher lang und detalilliert

e die Texte zeigen weniger voreingenommene und schédliche

Informationen

e ChatGPT antwortet nicht auf Fragen, deren Antwort auf3erhalb seiner
Wissensbasis liegt

e die Texte kdnnen potenziell erfundene Informationen enthalten

Die Hauptunterschiede zu den menschlichen Antworten sind:

e ChatGPT ist auf die Frage fokussiert und beantwortet diese, ohne vom

Thema abzukommen, was bei authentischen Antworten passieren kann

e ChatGPT antwortet objektiv, Menschen benutzen héaufiger subjektive

Ausdricke

e ChatGPT antwortet formell, wenn nicht anders aufgefordert, Menschen

tendieren zu einem héheren umgangssprachlichen Anteil

e ChatGPT driuckt keine Emotionen aus, was Menschen i.d.R. tun, auch
Uber Interpunktion und/oder grammatische Merkmale [16]

Da fir die vorliegende Untersuchung eine bestimmte Textsorte (und damit auch
ein bestimmter ,Tonfall“) vorgegeben wurde, sind einige der Merkmale nicht
einschlagig.

Gao et al. [14] lieBen ChatGPT 50 Abstracts fur spezifische medizinische
Magazine verfassen, wobei das Format der jeweiligen Zeitschrift der Ki
vorgegeben wurde. Dies funktionierte nur bei 16% der synthetischen Texte.
Dies deckt sich mit der Beobachtung von [13], obwohl hier kein authentischer
Inhalt mit eingebunden werden musste.

Zur Uberpriifung, ob es sich um synthetische oder authentische Texte handel,
wurden die Texte 1. einem Al-Output-Detektor, 2. einem Plagiatsprtfer und 3.
Fachgutachtern zur Prifung vorgelegt. Die Ergebnisse sind im Folgenden kurz

zusammengefasst:

32



Detektoren fir synthetische Texte

e Der Al-Output-Detektor erkannte 99,98% der synthetischen Texte als
solche, lediglich 0,02% der authentischen Texte wurden falsch

klassifiziert.

e Der Plagiatsprufer stellte fast 100% der synthetischen Texte als

authentisch fest, die ,Plagiate” wurden durchweg nicht erkannt.

e Die Gutachter erkannten 68% der synthetischen Texte als solche und
hatten bei den authentischen Texten ebenfalls eine hohe Trefferquote
von 86%, diese als authentisch zu erkennen.

Die absoluten Zahlen sind in Bild 20 wiedergegeben. Es wurden insgesamt 50
Abstracts erzeugt.

Truth
Original | Generated
) Original 43 16
Reviewer guess
Generated 7 34

Bild 20: Authentische und synthetische Abstracts nach [14].

Zusammenfassend wurde festgestellt, dass es bestimmte Muster gibt, die
synthetische Texte als solche erkennbar machen: ,[...] there are pattern that
allow it to be detected by Al output detection.” [14] Diese Punkte betrafen u.a.
die ,ausgedachten” Zahlen fir die klinischen Studien und die relativ
oberflachliche und vage Darstellung. Die erfundenen Probandenzahlen
hingegen erschienen plausibel und auch der Fokus der Studien anhand der
Details aus echten Abstracts gab zunachst keinen Anlass fir Zweifel.

Die im Folgenden verwendeten Kl-Detektoren wurden anhand von Vorschlagen
aus der Literatur ausgewahlt. Lediglich die letzten beiden sind zu aktuell, um in

den Studien erwdhnt zu werden. Diese liefern jedoch die besten Ergebnisse.

421 GLTR (Glitter)

GLTR (nach eigener Angabe gesprochen ,Glitter* und Abkirzung fir Giant
Language model Test Room) st ein Open-Source-Projekt, das
dementsprechend seine Funktionsweise und den Code offenlegt (vgl. github-
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repository).!® GLTR ,enables a forensic analysis of how likely an automatic
system has generated a text.” [15] GLTR versteht sich als visuelles
forensisches Tool zur Detektion von synthetischem Text, das dieselbe
Technologie zur Detektion benutzt, die auch zur Generierung der Texte benutzt
wird. Es hat eine Anbindung an das GPT-2-Sprachmodell und entsprechend
auch dessen ,Wissensstand®. Es imitiert farblich codiert, wie GPT-2 seine
Vorhersagen bzgl. der Fortsetzung einer Sequenz macht. Die
Wahrscheinlichkeit ist in grin (unter den Top 10), gelb (unter den Top 100), rot
(unter den Top 1.000) oder lila markiert. Der Anteil an roten und lilafarbenen
Ausdrlcken ist bei authentischen Texten signifikant hoher als die beiden
anderen Kategorien. Fahrt man mit der Maus Uber die Ausdriicke, werden die
jeweils funf wahrscheinlichsten Folgeausdriicke angegeben. Darlber hinaus
werden drei Histogramme erstellt. Das erste gibt die Anteile in den
Wahrscheinlichkeitskategorien an, das zweite veranschaulicht das Verhaltnis
zwischen den Wahrscheinlichkeiten des am besten vorhergesagten Wortes und
des folgenden Wortes, das dritte zeigt die Verteilung Uber die Entropien der
Vorhersagen. Beispielanalysen werden von den Autoren zur Verfiigung gestellt,
sodass man so auch Vergleiche zu anderen Textsorten herstellen kann.

Fir die untersuchten Abstracts ergibt sich folgendes Bild:

19
https://github.com/HendrikStrobelt/detecting-fake-text. Man beachte, dass hier die Wertung Fake-

Text schon im Namen steckt.
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Giant Language model Test Room
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Textmining bezieht sich auf die Anwendung von Technologien und Methoden zur automatischen Extraktion von
Informationen aus unstrukturierten Textdaten. Es ist ein wertvolles Werkzeug zur Analyse groAter Datenmengen, die in
verschiedenen Bereichen wie Business, Medizin, Sozialwissenschaften und anderen eingesetzt werden. Textmining-

Techniken umfassen die Verwendung von Natural Language Processing (NLP), Machine Learning und anderen Statistik

methoden zur Entdeckung von Mustern, Zusammenhéngen und Trends in Texten. Die Ergebnisse von Textmining-Analys

en kénnen zur Verbesserung von Entscheidungsprozessen, zur Erstellung von Vorhersagemodellen, zur Alberwachung
von Markttrends und zur Identifizierung von Themen in sozialen Medien verwendet werden. Obwohl Textmining groAte

Vorteile bietet, gibt es auch Herausforderungen, wie die Berlcksichtigung von Sprachnuancen und die Kontextualisier

ung von Textinhalten, um eine genaue Analyse zu gewahrleisten.

Bild 21: Ergebnisse von GLTR fur Text 1.

Der Anteil an roten und lilafarbenen Ausdricken spricht fir einen authentischen
Text, ebenso die hohe Unsicherheit in der Vorhersage. Dieser Text ware
demnach authentisch.

sentimentanalyse, welche es ermoglicht, die sStimmung oder Meinung emner Ferson oder einer Gruppe  a
von Personen zu identifizieren. Insgesamt bietet das Textmining eine leistungsstarke Moglichkeit, um .,

Einblicke und Erkenntnisse aus grofsen Textmengen zu gewinnen. Y
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Textmining ist ein datengetriebener Ansatz, der sich auf die Extraktion von Informationen aus Texten konzentriert. Mit
Hilfe von automatisierten Verfahren wie der maschinellen Lernmethoden, kann Textmining dazu beitragen, grofte Meng
en von Textdaten zu analysieren, um Muster, Trends und Erkenntnisse zu identifizieren. Es gibt viele Anwendungen von
Textmining, einschliektlich der Analyse von Social-Media-Posts, Kundenfeedback, medizinischen Aufzeichnungen, und v
ielem mehr. Typische Techniken des Textminings umfassen die Entfernung von Stoppwdrtern, die Tokenisierung, die Part
-of-5peech-Tagging und die Entititsanalyse. Eine wichtige Anwendung von Textmining ist die Sentimentanalyse, welche
es ermdglicht, die Stimmung oder Meinung einer Person oder einer Gruppe von Personen zu identifizieren. Insgesamt b
ietet das Textmining eine leistungsstarke Maglichkeit, um Einblicke und Erkenntnisse aus groAten Textmengen zu gew
innen.

Bild 22: Ergebnisse von GLTR fir Text 2.

Auch fur Text 2 unterscheidet sich die Verteilung der Werte nicht signifikant von
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der verfugbaren Auswertung eines authentischen Abstracts oder von Text 1.

Auch diese Variante wird nicht als synthetisch erkannt.
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Textmining ist ein Prozess, der automatisierte Mathoden verwendet, um strukturierte Informationen aus unstrukiurierten
Texten zu extrahieren. Es geht darum, Muster und Trends in groAten Textdatenmengen zu identifizieren und zu analys
ieren. Die Technik wird in verschiedenen Bereichen eingesetzt, wie z.B. in der Marktforschung, im Kundenfeedback-
Management, im Bereich der medizinischen Forschung und in der Sicherheitsiiberwachung.

Durch Textmining kénnen Unternehmen und Organisationen wertvolle Erkenntnisse gewinnen, die ihnen helfen, Entsche
idungen zu treffen und ihre Strategien zu optimieren. Die Technik nutzt Algorithmen und statistische Methoden, um gro
Ate Mengen an Textdaten zu durchsughen und zu klassifizieren.

Zu den Herausforderungen bei der Anwendung von Textmining gehdren unter anderem die Sprachbarrieren, die mensch
liche Sprache komplex und oft mehrdeutig machen. Die Erstellung von aussagekraftigen Datenmodellen und die Bericks
ichtigung von Datenschutzrichtlinien sind ebenfalls wichtigel Aspekie, die beriicksichtigt werden miissen. Trotz dieser
Herausforderungen bleibt Textmining ein wertvolles Werkzeug fir Unternehmen und Organisationen, um tiefere Einblic
ke in die Textdaten zu gewinnen, die sie sammeln.

Bild 23: Ergebnisse von GLTR fur Text 3.

Auch Text 3 wird nicht als synthetischer Text erkannt. Dies spricht fir eine
enorme Verbesserung von GPT-3 gegenuber GPT-2. Die Wertung erfolgt
letztendlich durch den Nutzer. Das Programm selbst teilt keine Wertung mit.

4.2.2 OpenAl-Detector

20
Huggingface stellt ebenfalls den Code zur Verfiigung , allerdings basiert auch
dieser Detektor auf GPT-2. Die Ergebnisse der Analysen sind als OpenAl
Report auf der Webseite verfligbar, ebenso wie eine Copy-and-Paste-

Testversion, die hier genutzt wurde. Die Ergebnisse sind eindeutig.

20
https://huggingface.co/roberta-base-openai-detector.
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This is an online demo of the GPT-2 output detector model, based on the & /Transformers implementation of RoBERTa. Enter some text
in the text box; the predicted probabilities will be displayed below. The results start to get reliable after around 50 fokens.

Textmining bezieht sich auf die Anwendung von Technologien und Methoden zur automatischen
Extraktion von Informationen aus unstrukturierten Textdaten. Es ist ein wertvolles Werkzeug zur
Analyse groBer Datenmengen, die in verschiedenen Bereichen wie Business, Medizin,
Sozialwissenschaften und anderen eingesetzt werden. Textmining-Techniken umfassen die Verwendung
von Natural Language Processing (NLP), Machine Learning und anderen Statistikmethoden zur
Entdeckung von Mustern, Zusammenhzngen und Trends in Texten. Die Ergebnisse von Textmining-
Analysen kdnnen zur Verbesserung von Entscheidungsprozessen, zur Erstellung von
Vorhersagemodellen, zur Uberwachung von Markttrends und zur Identifizierung von Themen in
sozialen Medien verwendet werden. Obwohl Textmining grofe Vorteile bietet, gibt es auch
Herausforderungen, wie die Beriicksichtigung von Sprachnuancen und die Kontextualisierung von

Textinhalten, um eine genaue Analyse zu gewﬁh.rleisten.\

#

Real Prediction based on 322 tokens Fake
99.98% 0.02%

Textmining ist ein datengetriebener Ansatz, der sich auf die Extraktion von Informationen aus Texten
konzentriert. Mit Hilfe von automatisierten Verfahren wie der maschinellen Lernmethoden, kann
Textmining dazu beitragen, grofe Mengen von Textdaten zu analysieren, um Muster, Trends und
Erkenntnisse zu identifizieren. Es gibt viele Anwendungen von Textmining, einschlieflich der Analyse
von Social-Media-Posts, Kundenfeedback, medizinischen Aufzeichnungen, und vielem mehr. Typische
Techniken des Textminings umfassen die Entfernung von Stoppwaortern, die Tokenisierung, die Part-of-
Speech-Tagging und die Entititsanalyse. Eine wichtige Anwendung von Textmining ist die
Sentimentanalyse, welche es ermoglicht, die Stimmung oder Meinung einer Person oder einer Gruppe
von Personen zu identifizieren. Insgesamt bietet das Textmining eine leistungsstarke Moglichkeit, um

Einblicke und Erkenntnisse aus groBen Textmengen zu gewinnen.|

)
Real Prediction based on 326 tokens Fake
99.97% 0.03%

Textdatenmengen zu identifizieren und zu analysieren. Die Technik wird in verschiedenen Bereichen
eingesetzt, wie z.B. in der Marktforschung, im Kundenfeedback-Management, im Bereich der
medizinischen Forschung und in der Sicherheitsiiberwachung.

Durch Textmining kénnen Unternehmen und Organisationen wertvolle Erkenntnisse gewinnen, die
ihnen helfen, Entscheidungen zu treffen und ihre Strategien zu optimieren. Die Technik nutzt
Algorithmen und statistische Methoden, um grofie Mengen an Textdaten zu durchsuchen und zu
klassifizieren.

Zu den Herausforderungen bei der Anwendung von Textmining gehdren unter anderem die
Sprachbarrieren, die menschliche Sprache komplex und oft mehrdeutig machen. Die Erstellung von
aussagekriftigen Datenmodellen und die Berticksichtigung von Datenschutzrichtlinien sind ebenfalls
wichtige Aspekte, die beriicksichtigt werden miissen. Trotz dieser Herausforderungen bleibt
Textmining ein wertvolles Werkzeug fiir Unternehmen und Organisationen, um tiefere Einblicke in die
Textdaten zu gewinnen, die sie sammeln.

| v

A

Real Prediction based on 430 tokens Fake
99.98% 0.02%

Bild 24: Ergebnisse vom OpenAl-Detektor.

Allerdings geben die Autoren auf der Webseite zu bemerken: “The model is a
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classifier that can be used to detect text generated by GPT-2 models. However,
it is strongly suggested not to use it as a ChatGPT detector for the purposes of
making grave allegations of academic misconduct against undergraduates and
others, as this model might give inaccurate results in the case of ChatGPT-
generated input.”, vgl. FN 20.

4.2.3 GPT-Zero

Writer stellt den Kl-Detektor GPT-Zero fur GPT-4 zur Verfugung. Weitere
Informationen zur Funktion werden nicht zur Verfigung gestellt. Die Ergebnisse

sind auch hier eindeutig.

WRITER

Add a URL

Al Content

100%

Detector

If your content reads like it was entirely
produced by Al it may affect how search
engines rank it. Use our free detector to
check up to 1,500 characters, and decide
if you want to make adjustrments before
you publish.

Al content detection is only available in
the Writer app as an AP, and is limited to
checks of 1500 characters at a time. Find
out more in our help center article

Add some text

inblicke und nisse ngen zu
920/1500 CHARACTERS Analyze text

Add some text HUMAN-GENERATED CONTENT

Language Processing (NLP), Machine Learning und anderen
Statistikmethoden zur Entdeckung von Mustern, Zusammenhéngen und —

Trends in Texten. Die Ergebnisse von Textmining-Analysen kénnen zur .
Verbesserung von Entscheidungsprozessen, zur Erstellung von Fantastic!
Vorhersagemodellen, zur Uberwachung von Markttrends und zur
Identifizierung von Themen in sozialen Medien verwendet werden.
Obwohl Textmining groRe Vorteile bietet, gibt es auch
Herausforderungen, wie die Berlcksichtigung von Sprachnuancen und
die Kontextualisierung von Textinhalten, um eine genaue Analyse zu
gewdhrleisten.

100%

HUMAN-GENERATED CONTENT

100%

HUMAN-GENERATED CONTENT
— —

Fantastic!

Fantastic!

Bild 25: Ergebnisse von GPT-Zero.

4.2.4 ZeroGPT

Trotz der hohen Verwechslungsgefahr aufgrund des Namens sind die
folgenden Ergebnisse bemerkenswert. Laut Webseite liegt die Trefferquote bei
98%. Weitere Informationen zum Programm liegen nicht vor. Auch dieser

Detektor ist frei verflgbar.
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rw.zerogpt.com
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Textmining bezieht sich auf die Anwendung von Technologien und Methoden zur automatischen
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Extraktion von Informationen aus unstrukturierten Textdaten. Es ist ein wertvolles Werkzeug zur Analyse
groBer Datenmengen, die in verschiedenen Bereichen wie Business, Medizin, Sozialwissenschaften und
anderen eingesetzt werden. Textmining-Techniken umfassen die Verwendung von Natural Language
Processing (NLP), Machine Learning und anderen Statistikmethoden zur Entdeckung von Mustern,
Zusammenhéngen und Trends in Texten. Die Ergebnisse von Textmining-Analysen kénnen zur
Verbesserung von Entscheidungsprozessen, zur Erstellung von Vorhersagemodellen, zur Uberwachung
von Markttrends und zur Identifizierung von Themen in sozialen Medien verwendet werden. Obwohl
Textmining groBe Vorteile bietet, gibt es auch Herausforderungen, wie die Berticksichtigung von

Sprachnuancen und die Kontextualisierung von Textinhalten, um eine genaue Analyse zu gewahrleisten.

Highlighted text is d to be most likely generated by Al*
951 Characters
114 Words
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Textmining ist ein Prozess, der automatisierte Methoden verwendet, um struktunerte Informationen aus

Textmining ist ein datengetriebener Ansatz, der sich auf die Extraktion von Informationen aus Texten
Verfahren wie der maschinellen Lermmethoden, kann
Textmining dazu beitragen. groBe Mengen von Textdaten zu analysieren, um Muster, Trends und

e £ gibt viele von Textmining, einschlieBlich der Analyse von
Social-Media-Posts, und vielem mehr. Typische
Techniken des umfassen die von die die Part-of-
Speech-Tagging und die Eine wichtige von g st die
Sentimentanalyse. welche es ermbglicht, die Stimmung oder Meinung einer Person oder einer Gruppe
von Personen zu identifizieren. Insgesamt bietet das Textmining eine lei um

Mit Hilfe von

unstrukturierten Texten 2u extrahieren. Es gent darum, Muster und Trends in groSen Textdatenmengen zu
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im 1 Bereich cer Forschung und in der
Sicherheitsuberwachung.

Durch Textmining kinnen | und O wertvolle

gewinnen. die innen
heifen, Entscheidungen zu treffen und ihre Strategien zu optimieren. Die Technik nutzt Algorithmen und
statistische Methoden. um groSe Mengen an Textdaten zu durchsuchen und 2 assifiseren.

2Zu den Heraustorderungen bei der Anwendung von Textmining gehoren unter anderem die Sorachbarrieren.
die menschiiche Sprache kompiex und oft mehrdeutig machen. Die Erstefung von aussagekraftigen

und die von

Einblicke und Erkenntnisse aus groBen Textmengen zu gewinnen.
Highlighted text is suspected to be most likely generated by Al"

929 Characters
114 Words

Bild 26: Ergebnisse von ZeroGPT.

ZeroGPT markiert den gesamten Text durchweg als Kl-generiert. Zum

Vergleich links der Wikipedia-Text Uber Textmining und rechts die Einleitung

510G ebentals wichtige Aspete. die
berucksichtigt werden mussen. Trotz dieser Herausforderungen blelbt Testmining ein wertvoies Werkzeug fur
Unternehmen und Orgarisationen, um befere Einbicke in die Textdaten 2u gewinnen. die soe sammein.

Highlighted text is suspected to be most likely generated by Al*
1230 Characters
152 Words

der Dissertation der Autorin der vorliegenden Arbeit.
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denen die Benutzer zuvor nicht wissen, ob und dass sie in den verarbeiteten Texten enthalten sind. Bei Stelle steht, obwohl es in der Basisstruktur die finale Position einnimmt. In
Zzielgerichteter Anwendung sind Werkzeuge des Text Mining auferdem in der Lage, Hypothesen zu dieser spaten Position verbleibt es auch in Satzen, die 2.B. durch eine

generieren, diese zu tberpriifen und schrittweise zu verfeinern. Konjunktion wie weil, dass, obwaohl eingeleitet werden. Das finite Verb kann

jedoch auch aus seiner Basisposition hinausbewegt werden, sodass es sich in

Highlighted text is suspected to be most likely generated by AI* satzinitialer Position befindet (V5O-Abfolge). Um die Verbzweit-Charakteristik
758 Characters zu erfillen, kann danach maximal eine Konstituente vor das Verb bewegt
96 Words werden. Somit werden fur das Deutsche drei Satztypen angenommen, die, nach

der Position des finiten Verbs, als Verbend- [VE], Verberst- (V1) und
Verbzweitsdtze (V2) bezeichnet werden. Typischerweise werden diesen
Satztypen die Funktionen Mebensatz, [Erganzungs-} Fragesatz und Hauptsatz
zugeordnet, vgl. [1):

text is suspected ta be most i by Al
1255 Characters
167 Words

Bild 27: Vergleich mit authentischen Texten mit ZeroGPT.

4.2.5 Copyleaks

Der KI-Detektor von Copyleaks arbeitet mit GPT-4 und liefert ebenfalls
zuverlassige Ergebnisse. Die Trefferquote wird auf der Webseite sogar mit 99%
angegeben. Die Texte werden als 99,9% KI-generiert erkannt, bzw. die
markierten Ausdricke werden derart eingeordnet. Leider ist der Detektor

aufgrund von vielen Anfragen nicht immer durchgangig erreichbar.

=]
o
g

[ 59.9% probability for Al

Al Content Detected (5 G

W 2 9% probability for Al

*Hover over text Clear
Al Content Detected 1 QF

Al Content Detected (5 &

Bild 28: Ergebnisse von Copyleaks.

Zum Vergleich wieder die Einleitung der Dissertation, die zwar als authentischer
Text identifiziert wird, jedoch mit geringerer Sicherheit als bei ZeroGPT.
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dieser spaten Position verbleibt es auch in Satzen, die z.B. durch eine
Konjunktion wie weil, dass, obwohl eingeleitet werden. Das finite Verb kann
jedoch auch aus seiner Basisposition hinausbewegt werden, sodass es sich in
satzinitialer Position befindet (VSO-Abfolge). Um die Verbzweit-Charakteristik
zu erfiillen, kann danach maximal eine Konstituente vor das Verb bewegt
werden. Somit werden fir das Deutsche drei Satztypen angenommen, die, nach
der Position des finiten Verbs, als Verbend- (VE), Verberst- (V1) und
Verbzweitsatze (V2) bezeichnet werden. Typischerweise werden diesen
Satztypen die Funktionen Nebensatz, (Erganzungs-) Fragesatz und Hauptsatz
zugeordnet, vgl. (1)

46.9% probability for Human

This is human text (5 o)

Bild 29: Authentischer Text bei Copyleaks.
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5 Fazit und Ausblick

Die vorliegende Arbeit verfolgte zwei Ziele: 1. Es sollten drei Varianten eines
synthetischen Textes von drei ausgewdahlten Plagiatsscanner geprift werden,
um zu testen, ob die Varianten bereits genutzt worden sind und somit erkannt
werden; 2. Es sollten anhand der Textbeispiele funf Kl-Detektoren getestet
werden, um zu prufen, auf welchem Stand diese sind und ob sich die
Ergebnisse alterer Detektoren, die fur GPT-2 geschrieben wurde, von neueren
unterscheiden. Dazu wurden in Kap. 2 zunachst die grundlegende Technologie,
die Einsatzgebiete und die Kritik am Chatbot ChatGPT aufgezeigt. In Kap. 3
wurden statistische und linguistische Analysen von drei Textvarianten zu einem
Abstract mit dem Thema Textmining durchgefiihrt, die gezeigt haben, dass sich
die Varianten nicht sehr voneinander unterscheiden. Variiert wird meist die
Wortart, wobei das Verhaltnis von Inhaltswoértern zu Stoppwdrtern nicht
verandert wird. Hier ware weitere Forschung vonnéten, da die Textbasis sehr
uberschaubar war und die Einzeltexte recht kurz sind. Um die Systematik hinter
der Variantenbildung aufzuzeigen, mussten langere Texte und ein groRReres
Korpus untersucht werden. Dies erscheint auch deswegen sinnvoll, weil zu
vermuten ist, dass die Kl-Detektoren mit ahnlicher ,Mustererkennung“ arbeiten,
wobei sich meist nicht herausfinden Ilasst, anhand welcher Kriterien die
Detektoren ihre Analyse durchfihren. In Kap. 4 wurden zunachst
Plagiatsscanner eingesetzt. Keiner erkennt die Varianten als Plagiate.
Besonders auffallig ist, dass nicht einmal Turnitin auch nur geringe Zweifel an
der Echtheit der Texte anmeldet. Von den getesteten Kl-Detektoren waren drei
aus der Literatur tbernommen worden, da diese z.T. in den zitierten Studien
verwendet wurden. Diese basierten auf GPT-2 und analysierten die Texte zu
100% als authentisch. Der Sprung zu GPT-3 lasst diese Detektoren damit
wertlos werden. Lediglich zwei der neueren Generation, die bereits fur GPT-4
entwickelt wurden, sind fir den Einsatz tatsachlich geeignet. Aufgrund der
besseren Erreichbarkeit und des besseren Ergebnisses beim Test mit einem
authentischen Text ist eigentlich nur zeroGPT zu empfehlen.

Ausblicke auf weitere Entwicklungen kommen einem Blick in die Kristallkugel

gleich. Selbst Vorhersagen bzgl. der Behandlung von (Anteilen von)
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synthetischen Texten im wissenschaftlichen Bereich sind schwierig, da

zunachst geklart werden miusste, wie angesichts der momentanen Entwicklung

Plagiate Uberhaupt zu definieren sind. Verschiedentlich ist angemerkt worden,

dass durch den Einsatz von Kl der Lerneffekt als solcher betroffen ist:

“Future developments notwithstanding, it is ironic that anti-plagiarism
software wuses artificial intelligence to assess the originality of
assignments and that different Al (like ChatGPT) can be used to get
around plagiarism detection software within seconds. The irony is
complete when we realise that GPT-3 can write a review of the student’s
Al-generated assignment on behalf of the teacher via a simple command:
“‘Here is a short assessment of this student essay:” [...]. A first Al
circumvents a second Al and is assessed by a third Al. All that the

humans do is press a couple of keys, and nobody learns anything.” [33]

Scharfe Kritiker betonen ebenfalls, dass der KI Grenzen gesetzt sind, die

verhindern, echte natirliche Intelligenz nachzubilden:

“‘However useful these programs may be in some narrow domains (they
can be helpful in computer programming, for example, or in suggesting
rhymes for light verse), we know from the science of linguistics and the
philosophy of knowledge that they differ profoundly from how humans
reason and use language. These differences place significant limitations
on what these programs can do, encoding them with ineradicable
defects.” [8]

Selbst Sam Altman selbst fordert Grenzen und gibt zu bedenken, dass

ChatGPT nicht die eigene kritische Reflexion ersetzt, sondern der Nutzer selbst

immer noch in der Verantwortung ist.
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“ChatGPT is incredibly limited but good enough at some things to create
a misleading impression of greatness. It's a mistake to be relying on it for
anything important but a preview of progress. We have lots of work to do
on robustness and truthfulness.” [zitiert nach [1], wo sich auch eine
lesenswerte Ubersicht tiber Vor- und Nachteile fir die Wissenschaft(ler)
findet]
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Beck fasst die Ergebnisse seiner Tests treffend zusammen:
,Nutzen Sie ein solches System bitte niemals zur Welterklarung, es sei
denn, Sie kdnnen das Ergebnis gegenchecken.” [2]
Dies bedeutet fur den Einsatz von Plagiatsscanner besondere Vorsicht. Keiner
der Scanner bietet 100%ige Verlasslichkeit, auf deren Grundlage man einen
Plagiatsverdacht ausschlie3lich begriinden kénnte. Fast ebenso schnell wie die
Entwicklung von Plagiatsscanner voranschreitet, werden Videos gedreht und
Tipps weitergegeben, wie man die Scanner umgehen kann. Aus Sicht von
Lehrenden weil3 man nicht, wie man Posts begegnen soll, die davon berichten,
Lernende hatten ihren Schreibstil so an ChatGPT angepasst, dass nun auch ihr
authentischer Text von Scannern als synthetisch beanstandet wird.
“The related [...] task of asking human raters to judge the quality of
machine-generated excerpts remains the gold-standard for evaluating
open-domain generation systems [...]" [19]
Man muss sich stets der Zweischneidigkeit der Entwicklung bewusst sein. Die
von OpenAl-finanzierte Studie [7] weist auf ,potentially harmful applications®
hin:
“It [GPT-3, JW] therefore has the potential to advance both the beneficial
and harmful applications of language models.”
Gehrmann et al. [15] fordern:
“Forensic techniques will be necessary to detect this automatically
generated text. These techniques should be accurate, but also easy to
convey to non-experts and require little setup cost.” [15]
Wenn man sich klarmacht, dass es hier um die Anwendung von GLTR geht,
das schon mit GPT-3-Texten seine Probleme hat, ist zu erahnen, wie schwierig
weitere Vorhersagen bzgl. der Entwicklung des Umgangs mit ChatGPT in der
Wissenschaft und der Lehre sind.
Eines scheint jedoch sicher: Das Wettrennen zwischen Kl und Kl-,Jagern® wird

weitergehen.
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Textl:

Textmining bezieht sich auf die Anwendung von Technologien und Methoden
zur automatischen Extraktion von Informationen aus unstrukturierten Textdaten.
Es ist ein wertvolles Werkzeug zur Analyse groRer Datenmengen, die in
verschiedenen Bereichen wie Business, Medizin, Sozialwissenschaften und
anderen eingesetzt werden. Textmining-Techniken umfassen die Verwendung
von Natural Language Processing (NLP), Machine Learning und anderen
Statistikmethoden zur Entdeckung von Mustern, Zusammenhangen und Trends
in Texten. Die Ergebnisse von Textmining-Analysen kdnnen zur Verbesserung
von Entscheidungsprozessen, zur Erstellung von Vorhersagemodellen, zur
Uberwachung von Markttrends und zur Identifizierung von Themen in sozialen
Medien verwendet werden. Obwohl Textmining groRe Vorteile bietet, gibt es
auch Herausforderungen, wie die Berucksichtigung von Sprachnuancen und die
Kontextualisierung von Textinhalten, um eine genaue Analyse zu

gewabhrleisten.
. 113 Worter, 838 Zeichen, 951 Zeichen mit Leerzeichen

. abzuglich Stoppwortern 57 Worter, Anteil echter
informationstragender Woérter 50,44%

. Anzahl Tokens ohne Doppelung in der Grundform, Zahlen in
Klammern geben Haufigkeiten > 1 an

Nomen (44) Verben (4) Adjektive (6)
Analyse (2) beziehen automatisch
Anwendung gewabhrleisten | grof3 (2)
Bereich umfassen sozial
Berlicksichtigung verwenden unstrukturiert
Business verschieden
Datenmenge wertvoll
Entdeckung
Entscheidungsprozess
Ergebnis
Erstellung
Extraktion
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Herausforderung

Identifizierung

Information

Kontextualisierung

Language

Learning

Machine

Markttrends

Medien

Medizin

Methode

Muster

Natural

Processing

Sozialwissenschaft

Statistikmethode

Sprachnuance

Technologie

Text

Textdaten

Textinhalt

Textmining (2)

Textmining-Analyse

Textmining-Technik

Thema

Trend

Uberwachung

Verbesserung

Verwendung

Vorhersagemodell

Vorteil

Werkzeug

Zusammenhang

Text 2:
Textmining ist ein datengetriebener Ansatz, der sich auf die Extraktion von
Informationen aus Texten konzentriert. Mit Hilfe von automatisierten Verfahren

wie der maschinellen Lernmethoden, kann Textmining dazu beitragen, grof3e
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Mengen von Textdaten zu analysieren, um Muster, Trends und Erkenntnisse zu
identifizieren. Es gibt viele Anwendungen von Textmining, einschlie3lich der
Analyse  von Social-Media-Posts, Kundenfeedback, medizinischen
Aufzeichnungen, und vielem mehr. Typische Techniken des Textminings
umfassen die Entfernung von Stoppwortern, die Tokenisierung, die Part-of-
Speech-Tagging und die Entitatsanalyse. Eine wichtige Anwendung von
Textmining ist die Sentimentanalyse, welche es ermdglicht, die Stimmung oder
Meinung einer Person oder einer Gruppe von Personen zu identifizieren.
Insgesamt bietet das Textmining eine leistungsstarke Moglichkeit, um Einblicke

und Erkenntnisse aus grofRen Textmengen zu gewinnen.

. 114 Worter, 816 Zeichen, 929 mit Leerzeichen

. abzuglich Stoppwortern 56 Worter, Anteil echter
informationstragender Worter 49,12%
Nomen (32) Verben (6) Adjektive (7) Prapositionen
Analyse analysieren automatisiert einschliel3lich
Ansatz ermdglichen datengetrieben
Anwendung (2) gewinnen grof3 (2)
Aufzeichnung identifizieren (2) | leistungsstark
Einblick konzentrieren maschinell
Entfernung umfassen medizinisch
Entitatsanalyse typisch

Erkenntnis (2)

Extraktion

Gruppe

Hilfe

Information

Kundenfeedback

Lernmethode

Meinung

Menge

Mdoglichkeit

Muster

Part-of-Speech-Tagging

Person (2)

Sentimentanalyse

Social-Media-Posts
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Stimmung

Stoppwort

Technik

Text

Textdaten

Textmining (6)

Textmenge

Tokenisierung

Trend

Verfahren

Text 3:

Textmining ist ein Prozess, der automatisierte Methoden verwendet, um
strukturierte Informationen aus unstrukturierten Texten zu extrahieren. Es geht
darum, Muster und Trends in grof3en Textdatenmengen zu identifizieren und zu
analysieren. Die Technik wird in verschiedenen Bereichen eingesetzt, wie z.B.
in der Marktforschung, im Kundenfeedback-Management, im Bereich der
medizinischen Forschung und in der Sicherheitsiiberwachung.

Durch Textmining konnen Unternehmen und Organisationen wertvolle
Erkenntnisse gewinnen, die ihnen helfen, Entscheidungen zu treffen und ihre
Strategien zu optimieren. Die Technik nutzt Algorithmen und statistische
Methoden, um groRe Mengen an Textdaten zu durchsuchen und zu
klassifizieren.

Zu den Herausforderungen bei der Anwendung von Textmining gehdren unter
anderem die Sprachbarrieren, die menschliche Sprache komplex und oft
mehrdeutig machen. Die Erstellung von aussagekraftigen Datenmodellen und
die Berlcksichtigung von Datenschutzrichtlinien sind ebenfalls wichtige
Aspekte, die berlcksichtigt werden mussen. Trotz dieser Herausforderungen
bleibt Textmining ein wertvolles Werkzeug fur Unternehmen und
Organisationen, um tiefere Einblicke in die Textdaten zu gewinnen, die sie

sammeln.
. 152 Worter, 1076 Zeichen, 1227 mit Leerzeichen

. abzuglich Stoppwortern 72 Worter, Anteil echter

informationstragender Woérter 47,37%
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Nomen (33) Verben (14) Adjektive (12)
Algorithmus analysieren automatisiert
Anwendung bertcksichtigen | aussagekraftig
Aspekt durchsuchen grofi3 (2)
Bereich (2) einsetzen komplex
Berlcksichtigung extrahieren medizinisch
Datenmodelle gehoren mehrdeutig
Datenschutzrichtlinie gewinnen (2) menschlich
Einblick helfen statistisch
Entscheidung identifizieren strukturiert
Erkenntnis klassifizieren unstrukturiert
Erstellung optimieren verschieden
Forschung sammeln wertvoll (2)
Herausforderung (2) treffen

Information verwenden

Kundenfeedback-Management

Marktforschung

Menge

Methode (2)

Muster

Organisation (2)

Prozess

Sicherheitstiberwachung

Sprache

Sprachbarriere

Strategie

Technik (2)

Text

Textdaten (2)

Textdatenmenge

Textmining (3)

Trend

Unternehmen (2)

Werkzeug
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API
bspw.
bzgl.
FN
ggul.
GPT
i.d.R.
I.S.v.
Kl
NLP
NMT
0.S.
PPO
SEO
SFT
SOTA
u.A.
u.U.
vgl.
WMT
z.B.
z.T.
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Application Programming Interface
beispielsweise

bezuglich

Ful3note

gegenuber

generative pre-training transformer
in der Regel

im Sinne von

kinstliche Intelligenz

natural language processing
neural machine translation

ohne Seitenangabe

proximal policy optimization
search engine optimization
supervised fine tuning

state of the art

und Ahnliche/r/s

unter Umstanden

vergleiche

workshop in machine translation
zum Beispiel

zum Teil



