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1. Sachverhalt (Szenario)

Der Gastronomiebetrieb ,Lila’s Café” bietet seinen Gasten ein kostenfreies WLAN an. In den
vergangenen Wochen meldeten sich mehrere Gaste beim Betreiber, dass es im Nachgang eines
Besuchs in dem Café und der Nutzung des WLANs zu Account-Einbriichen in Online-Plattformen und
Sozialen Netzwerken gekommen sei.

Nach Gesprachen des Betreibers mit seinem Servicepersonal ergab sich ein Verdacht bzgl. eines
jungen Mannes, der sich in den fraglichen Zeitraumen haufig im Café aufgehalten hatte und sich nach
Wahrnehmung der Angestellten ,,auffallig” verhielt.

Als die fragliche Person das nachste Mal das Café aussuchte, stelle der Betreiber den Gast zur Rede.
Das Gesprach entwickelte sich zu einer verbalen Auseinandersetzung, in deren Verlauf das
Servicepersonal die Polizei verstandigte.

Die eintreffenden Beamten entschieden nach einem Gesprach mit dem Gast, den Laptop, den dieser
mit sich flihrte, sicherzustellen.

1.1. Einordnung des Vorfalls nach CERT Taxonomie
Der Vorfall wurde zundchst gemaR der CERT-Taxonomie klassifiziert (und im Laufe der Auswertung
fortgeschrieben):

Angreifer Werkzeuge | Schwach- Aktion Ziel Resultat Absicht
stelle

Mitnutzer WLAN- Unver- MITM- Abfangen Angreifer Hinweise

eines Hotspot; schlisselte | Angriff von gelangte in | auf

offent- Sniffing- Ubertra- mittels Credential den Besitz beabsich-

lichen Software gungen; ARP- Sets von tigte

WLANSs ignorieren Spoofing (Username | Zugangs- Folgestraf-
von / Passwort) | daten taten inner-
Zertifikat- mehrerer halb oder
fehlern Nutzer / auBerhalb
durch die Protokolle / | des Netzes
Nutzer Dienste
(Gaste)

2. Strategische Vorbereitung

Eine Einflussnahme auf die strategische Vorbereitung z.B. auf Seiten des WLAN-Betreibers war nicht
moglich, da die Einbeziehung der handelnden Personen erst im Rahmen der erkannten Angriffe

erfolgt ist.



3. Operationale Vorbereitung

In dieser Phase werden die erforderlichen Voraussetzungen gepriift und die weiteren Schritte
definiert.

Gemals der eingangs beschriebenen Klassifizierung werden fiir die forensische Analyse folgende Ziele
festgelegt:

a) Nachweis der Installation von Tools, die fiir die Durchfiihrung eines MITM-Angriffs mit ARP-
Spoofing geeignet sind

b) Ermittlung abgefangener Zugangsdaten

c) Dokumentation der von Beschuldigten besuchten Web-Seiten, soweit dies zur Klarung der
Motivation und Intention des Betroffenen fallrelevant sein konnte

d) Feststellung von Kommunikation mit moéglichen Mitwissern oder Mittdtern zur Klarung der
Motivation und Intention des Beschuldigten

3.1. Identifikation und Enumeration der Datenquellen
Das Ubergebene Gerat enthalt eine physische Festplatte. Von dieser Festplatte wird ein vollstandiges
forensisches Abbild erstellt.

Sofern sich Hinweise auf die Ubertragung von Zugangsdaten in Cloud-Speicher ergeben, werden von
diesen, soweit der Zugriff gelingt, ebenfalls forensische Abbilder erzeugt.

3.2.Klarung der Ermachtigungsgrundlagen
Fir den Kontext dieser Praktikumsaufgabe gehen wir davon aus, dass die handelnden Personen im
Auftrag von Strafverfolgungsbehdrden arbeiten und eine Befugnis gem. §202a/b im Auftrag vorliegt.

3.3.Klarung von Einwilligungen
Fiir den Kontext dieser Praktikumsaufgabe gehen wir davon aus, dass der Beschuldigte alle
Einwilligungen erteilt hat, soweit dies rechtlich erforderlich sein sollte.

3.4. |dentifikation & Auswahl geeigneter Werkzeuge und Verfahren

1. Als erste MaBnahme ist der Datentrager aus dem sichergestellten Gerat zu entnehmen und ein
forensisches Abbild zu erstellen. Hierfiir wird das Programm FTK Imager der Firma AccessData
eingesetzt. Dieses Programm ist weltweit fiir die Erstellung forensischer Abbilder verbreitet.
Zudem sind die handelnden Personen mit diesem Programm gut vertraut. Die Einzelschritte
werden im nachfolgenden Auswertungsprotokoll beschrieben.

2. Unter Bericksichtigung der zu Beginn dieses Abschnitts beschriebenen Zielsetzung der
Untersuchung haben die beteiligten Personen das forensische Analyse-Programm AXIOM
ausgewahlt. Dieses Programm wird weltweit in der forensischen Datenanalyse eingesetzt und die
handelnden Personen sind mit seiner Anwendung gut vertraut.

Im Einzelnen werden fiir die Analyse des Datentragers folgende MalRnahmen festgelegt:

e In einem ersten Schritt wird eine Timeline erstellt, um den fallrelevanten Zeitraum
genauer eingrenzen zu kénnen.

e  Fir Punkt a) wird in den Betriebssystem-Artefakten nach Hinweisen auf Programme, die
Ublicherweise fur MITM-Angriffe eingesetzt werden (z.B. ,, Cain&Abel“ oder ,Ettercap”),
gesucht.

e Fiir den Punkt b) wird eine Volltextsuche mit einer geeigneten Schlagwortliste
(,Passwort”, ,Credential”, ,Login“ etc.) durchgefiihrt. Zudem ist bekannt, dass eine der
betroffenen Personen den Login-Namen ,avictim” nutzte, so dass auch nach dieser



Zeichenkette gezielt gesucht werden kann. Sollten sich hier Treffer ergeben, ist im
unmittelbaren Umfeld nach weiteren potenziellen Zugangsdaten zu suchen.

e Fiir den Punkt c) wird analysiert, welche Web-Browser verwendet wurden und ob hier
Seitenverldufe vorhanden oder wiederherstellbar sind. Aus diesen Seitenverlaufen sollen
fallrelevante Seitenzugriffe dokumentiert werden, d.h. Zugriffe auf Seiten, die Hinweise
zur Planung & Durchfiihrung sowie zu Motivation und Intention des Beschuldigten geben
kénnen

e Fiir den Punkt d) wird gepriift, ob Kommunikation des Beschuldigten per Mail oder Chat
vorhanden oder wiederherstellbar ist. Ggf. fallrelevante Kommunikation, die
Informationen zu Mittatern oder Mitwisser bzw. zu Motivation und Intention des
Beschuldigten geben kénnen, sollten dokumentiert werden.

3. Sofern sich im Rahmen der Auswertung Hinweise auf weitere, potenziell fallrelevante
Datenquellen (insbesondere Cloud-Speicher) ergeben, sollen auch fiir diese Datenquellen, soweit
moglich und zuldssig, die unter Punkt 2) genannten MaRnahmen ergriffen werden.



4. Dokumentation der forensischen Untersuchung

4.1. Datensicherung

Fiir die Erstellung des forensischen Abbilds wird das bewahrte Programm ,FTK Imager” benutzt, das

bei vielen IT-forensischen Dienststellen weltweit im Einsatz ist.

MaRnahme

Ausfiihrung

Zeuge

Die Festplatte wurde aus dem Gerat des Beschuldigten ausgebaut.
Es handelt sich um eine Festplatte Seagate Pipeline HD.2 P/N 9GW132-194
Ser.No. 9VV6XME3.

<Autor C>

<Autor B>




MaRnahme Ausflihrung | Zeuge
Es wurde ein forensisches Abbild der Festplatte im EO1-Format erstellt: <Autor C> <Autor A>
Programm: AccessData FTK Imager
Version: 4.2.14
1 ﬂ AccessData FTK Imager 4.2.1.4 Select Source X
HT‘ View Mode Help Please Selectthe Source Evidence Type
£ Add Evidence ltem... @ Physical Drive
@ Add All Attached Devices L @l
& Image Mounting... 75 QlmageFile
Remove Evidence ltem (O Contents of a Folder
Remove All Evidence Items (logical file-level analysis only: excludes deleted, unallocated, etc))
i T (O Femico Device (multiple CD/DVD)
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1) -
Create Custom Content Imaae (AD1)... — Sonee hek
Select Drive x : WppLGCpEL Hile
Please selectfrom the lollowng available drves
[CL:04
(amvEL
O e (aq)
BIEBEE 26[6CE [US DEENUB0U TWoBE | Abs
< Zuriick Cancel Help 26160 JWwede Abe X
Evidence ltem Information X Select Image Destination X
Case Number; ‘FBAS'HHS ‘ Image Destination Folder
Evidence Number; ‘nm ‘ [o2 Browise
e ‘HDD o1 ‘ Image Filename (Excluding Extension)
\ 1 |
Examiner: ]
Notes: \SEr- M. OV6XMES| \ For Raw, 01, and g r:%j:en"uttsf‘rz:gr(n’:az
Compression (0=None, 1=Fastest, ..., 9=Smallest) | 0 =
Usa AD Encryption [_]
Hierbei wurde eine forensische Kopierstation mit Write-Blocker verwendet:
Hersteller: ACME Inc.
Modell: 08/15
Inventarnummer: #463811
Es wurde ein ,,Single Evidence Form“ fiir das Beweismittel 001 angelegt <Autor C> <Autor A>
(siehe Anhang)
Der Originaldatentrager wurde in einen Sealbag verpackt und im <Autor C> <Autor A>

Asservaten-Tresor 3 verwahrt.




4.2. Datenextraktion

Malnahme Ausfiihrung | Zeuge
Das forensische Abbild (physischer Datentrdger) wurde mit dem Analyse- <Autor B> | <Autor A>
Arbeitsplatz verbunden.
Im Programm AXIOM Process wurde ein neuer Fall angelegt: <Autor B> | <Autor A>
Programm: Magnet AXIOM Process
Version: 3.2.1.1458
I tua'go:: A):zm: Process 3.2.1.14548 - u] x| <Aut0r A> <Aut0r C>
|
CASE DETAILS I
CASE DETAILS
| EVIDENCE SOURCES 2 CASE INFORMATION
Case number  FBAS-HHS
PROCESSING DETAILS
o o senh Case type  Data exfiltration / IP theft
o LOCATION FOR CASE FILES
Search archives and mobile backups On
Calculate hash values on Folder name | FEAS-HHS
- e [
Available space: 92.39 GB
Categorize pictures and videos
Add CPS data to search LOCATION FOR ACQUIRED EVIDENCE
Find more artifacts Folder name FBAS-HHS
ARTIFACT DETAILS 73
Available space: 9043 GB
Computer artifacts 173 of 197
SCAN INFORMATION
| SCAN 1
; ANALYZE EVIDENCE Created on  7/5/2019 10:56:03 AM
| scamnca oy |
Description  MITM-Angriff mit ARP-Spoofing in &ffentlichem WLAN
| REPORT OPTIONS
coveriooo st
U Magnet AXIOM Process 3.2.1.14548 ] x <Aut0r A> <Autor C>

File Tools Help

EVIDENCE SOURCES
CASE DETAILS

SELECT EVIDENCE SOURCE
EVIDENCE SOURCES

PROCESSING DETAILS =
Add keywords to search Q
Search archives and mobile backups n X

Calculate hash values

COMPUTER MOBILE Cloun
Categorize chats
Categorize pictures and videos
Add CPS data to search
Find more artifacts on EVIDENCE SOURCES ADDED TO CASE
Type  Image - location name Evidence number Search type Status

ARTIFACT DETAILS ]

o




MaRBnahme

Ausfihrung

Zeuge

@ Magnet AXIOM Process 3.2.1.14548

File Tools Help

CASE DETAILS
EVIDENCE SOURCES

PROCESSING DETAILS
Add keywords to search
Search archives and mobile backups
Calculate hash values
Categorize chats
Categorize pictures and videos
Add CPS data to search

Find more artifacts

ARTIFACT DETAILS

On

On

EVIDENCE SOURCES

COMPUTER
SELECT EVIDENCE SOURCE

WINDOWS MAC

BACK | m

<Autor A>

<Autor C>

@ Magnet AXIOM Process 3.2.1.14548
File Tools Help

CASE DETAILS
EVIDENCE SOURCES

PROCESSING DETAILS
Add keywords to search
Search archives and mobile backups
Calculate hash values
Categorize chats
Categorize pictures and videos
Add CPS data to search

Find more artifacts

ARTIFACT DETAILS

On

On

EVIDENCE SOURCES

WINDOWS
LOAD OR ACQUIRE

[E

LOAD EVIDENCE

B

ACQUIRE EVIDENCE

<Autor A>

<Autor C>

@ Magnet AXIOM Process 32.1.14548

File Tools Help

CASE DETAILS
EVIDENCE SOURCES

PROCESSING DETAILS
Add keywords to search
Search archives and mobile backups
Calculate hash values
Categorize chats
Categorize pictures and videos
Add CPS data to search

Find more artifacts

ARTIFACT DETAILS

On

On

EVIDENCE SOURCES

WINDOWS
SELECT EVIDENCE SOURCE

@] 3] |

DRIVE IMAGE

ﬁ]

VOLUME SHADOW COPY

FILES & FOLDERS

<Autor A>

<Autor C>




MaRnahme

Ausfiihrung

Zeuge

File Tools Help

CASE DETAILS
EVIDENCE SOURCES

PROCESSING DETAILS

Add keywords to search

Search archives and mobile backups on

EVIDENCE SOURCES

WINDOWS
SELECT EVIDENCE SOURCE

@ segmented image detected X

Magnet AXIOM has detected 3 segmented
image and has successfully loaded 318 image

<Autor A>

<Autor C>

CASE DETAILS

EVIDENCE SOURCES

PROCESSING DETAILS
Add keywords to search
Search archives and mobile backups
Calculate hash values
Categorize chats
Categorize pictures and videos
Add CPS data to search

Fin more artifzcts

ARTIFACT DETAILS

ANALYZE EVIDENCE

WINDOWS
ADD FILES AND FOLDERS
CLEAR ALL

7 (@ FRAS-HHE-0D1.001

¥ i Ponition 1 (Microsof NTFS, 500 M) System-reserviert

v W i pamition 2 Micresoft NTFS, 238,07 G&) Win10-Prof

segments.
Calculate hash values an
Categorize chts [ ox |
Categorize pictures and videos
Add CPS data to search
Find more artifacts On
ARTIFACT DETAILS 0
Magnet AXIOM Process 3.2.1.14548 - o E
<Autor A> <Autor C>
EVIDENCE SOURCES

Magnet AXIOM Process 3.2.1.14548

Fie Tools Help

CASE DETAILS

EVIDENCE SOURCES

PROCESSING DETAILS
Add keeywords to search
Search archives and mobile backups
Calculate hash values
Categorize chats
Categorize pictures and videos
Add CPS data to search

Fin more artifzcts

ARTIFACT DETAILS

ANALYZE EVIDENCE

on
o v ¥ g Panition 3 Microson NTFS, 483 ME)
¥ = Unpartitioned space
on
o
EVIDENCE SOURCES
WINDOWS
SELECT SEARCH TYPE
 Source location
~ EEIFBAS-HHB-001.001 - Partition 1 (Microsoft NTFS, 500 ME) System-reseniert
~ BFBAS-H448-001.001 - Partition 2 (Micrasom NTFS, 23007 GB) Wi 0-frat
pagefie.sys / swaptile sy
©on SLagFile
on SMFT
All files and folders
Volume Shadow Copy
Unsliocated space
on
File siack space
o

hibermisys
Uinitslized fie area

 IEIFBAS-HHS-001.001 - Partition 3 (Microsoft NTFS, 483 ME)

~ I FBAS-HIHE-001.001 - Unpartiticned space.

Search type
Full

Full

Full

Unosnitioned soace ~

==l - |

<Autor A>

<Autor C>
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MaRnahme

Ausfiihrung

Zeuge

Magnet AXIOM Process 1.2.1.14546

Toals Help

CASE DETAILS

EVIDENCE SOURCES

PROCESSING DETAILS

Add keeywords to search

EVIDENCE SOURCES

SELECT EVIDENCE SOURCE

3 0] [

<Autor A>

<Autor C>

Search archives and mobile backups on
Calculte hash vaives on
compuTER MoBILE aoup
Caregorize chats
Categonze pctures nd vdees
Add CPS data to search
E— o EVIDENCE SOURCES ADDED TO CASE
Type  Image - location name Evidence number Searchtype  Staws
ARTIFACT DETAILS i ) .
FBAS-H4H8-001,001 - Pattion 2 . FBAS-HHB-001001 Fun Rescy
Computer orer
ANALYZE EVIDENCE
o | T
@ Magnet AXIOM Process 3.2.1.14548 - o x A A A C
File Tools Help < Uto r > < Uto r >
ADD KEYWORDS TO SEARCH
CASE DETAILS
KEYWORDS
EVIDENCE SOURCES 1
Keyworcs hal you Mcude n your seaeh are acded (0 the Kepwords Hker 1 the Artfact
explorer in AXIGH Exemine, alowing yo t fier he evidence bused on those keywerds
PROCESSING DETAILS ou can import a list of wards or manually enter ther in the keyword table.
Lol iR I o KEYWORD SEARCH TYPES
Search archives and mabile bckups on Selact e 1y of ke 8 Yot wan! 0 partorm:
Calclate hasn vlues on @ Artfacts — For quick resis, search artfacts oy
Categarize chats ") Al content — Search for keywords in all content. This methor is s byte for byts search of
Got3 I he encoaing e hat yous specry, AXIGH Process aoks fo
Canegorize pictures and videos keywords across the enfire evidence source—not just the artifects that it
recovere
00 CPS data to seaich
Find maore artifacts. On KEYWORD LISTS
ADD KEYWORD LIST e —
ARTIFACT DETAILS i
Enable;  Flle source Date loaded Number of records
ANALYZE EVIDENCE
KEYWORDS
ADD KEYWORD Keywords added: 10
Keyward - Regex / GREP
ot [
avictim o
Cain ]
Creaentials [m}
Ettercap [m)
Login =
Password [m)
Passwort ]
L e
P Magnet AXIOM Process 3.2.1.14548 - [s] x
he— <Autor A> | <Autor C>
SEARCH ARCHIVES AND MOBILE BACKUPS
CASE DETAILS
EVIDENCE SOURCES 1 SEARCIFARCHIVES
Open and search the content of archive fles such a 2 and tar les Turming offthis
N —— feoture may cause artfacts meide archives to be missed.
9] Search aschives
A keywords to search on
i i e i L SEARCH MOBILE BACKUPS
vicivere hash we ey o Open and search the contents of Andraid backup (ab) files and 05 backup folders.
i Tomming of i feature may cause arifacts mside mobile backups o be missed
] Search mobile backups
Categorize ictures and videos
AP G MOBILE BACKUP PASSWORDS
Some users mignt set  password on their mabile backups 0 protect their data, AXOM
Find more anifcts on Process requires this paseword 1o decrypt 3nd process mobil backups. I the fied below,
ype potental mobie backup passwords. ype each password on a new line.
ARTIFACT DETAILS s
Computer artifacts 17306197

ANALYZE EVIDENCE

NESTED ARCHIVES AND MOBILE BACKUPS

When archives and mobille backups are found within a nested layer, fimit the number of
layers to process to:

BACK GO TO CALCULATE HASH VALUES
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MaRnahme

Ausfiihrung

Zeuge

@ Magnet AXIOM Process 3.21.14548

File Tools Help

CASE DETAILS

CALCULATE HASH VALUES

‘CALCULATE HASH VALUES FOR ALL FILES

<Autor A>

<Autor C>

BACK GO TO CATEGORIZE PICTURES AND VIDEOS

EVIDENCE SOURCES 2
] Calculate hash values for all fies 5o that AXIOM Examine displays these values in the File system explore
PROCESSING DETAILS
Hash format set i SHA1 EDIT
Add keywords 1o search On
Calculating hash values siows down processing times. Limiting the size of files 1o be hashed
Search archives and makile backups on ot
may help, Size limit forfls 10 be hashedt: 500 MB
Calculete hash velues on
Categorize chats TAG FILES WITH MATCHING HASH VALUES
Categorize picures and videos Impart MDS and SHAT hash values for fles that are of possible inferest fo your case 5o
that Examine tags the matching fles in th File system explorer.
Add CPS data 1o search For examgle, you can provide hash values for known documents or files 50 you can quickly
ot move srtfacts detsrmine if these fles st in your evidence. Each MDS and SHAT hash vaius must
appear on its own line.
AXIOM calculates hash values for all files when this feature is enabled.
ARTIFACT DETAILS 173
ADD FILE EMABLE ALL FILES Records loaded: 0
Computer artifacis Tmetier Enablec  File souree Date loaded Number of records  Tag
ANALYZE EVIDENCE
IGNORE NON-RELEVANT FILES
Import MDS, SHA1 and NSRL hashes for files that you know are not relevant to your case
50 that AXIOM doesn't create antifacts for them. For example, you can provide hash values
for standard OS icons and screen savers so they der't clutter your evidence. Each MDS,
'SHA1 and NSRL hash value must appear on its own line.
ou can still view ignored files in the Fike system explorer.
AXIOM calcultes hashes for sl fles when this feature = enabled
ADDFILE  ENABLEALL FILES Records loaded: 0
Enabler  File source Datcloaded  Humber of records
@ Magnet AXIOM Process 32.1.14548 -8B <Autor A> <Autor C>
File Tools Help
CATEGORIZE CHATS
CASE DETAILS
CATEGORIZE CHATS WITH MAGNET.AI
EVIDENCE SOURCES 2
Enable chat categories o that AXIOM Examine automatically categorizes chat
PROCESSING DETAILS conversations, based on the categories you select, and tags them in the Artifacts explorer.
Add keywords to search on NOTE: Groaming/luring and sexual content categerizatian works only on chat
conversations, not individual chat messages.
Search archives and mabile backups ~ On
Calculate hash values on SELECT ALL
- Enabled Category Tag
Categorize chats
[ Grooming/luring
Categorize pictures and videos
" ] Sex-related
Add CPS data to search
Find more artifacts
ARTIFACT DETAILS 172
Computer antifacts 173 of 167

12




MaRnahme Ausfiihrung | Zeuge

@ Magnet AXIOM Process 3.2.1.14548 - o bs <Aut0r A> <Aut0r C>

File Tools Help

CATEGORIZE PICTURES AND VIDEOS

CASE DETAILS CATEGORIZE PICTURES WITH MAGNET.AI

EVIDENCE SOURCES 2 Enable picture categories so that AXIOM Examine automatically categorizes picture files
and items that contain pictures (for example. a picture embedded in 2 doc file), based on

PROCESSING DETAILS the categories you select, and tags them in the Artifacts explorer.

Add keywords to search On CLEAR ML
Enabled Category Tag

Search archives and mobile backups on —

[0 Drones/Uavs
Calculate hash values On .

0 Drugs
Categorize chats O iitems
Categorize pictures and videcs on 7 Money
Add CPS data to search O Nudity
Find more artifacts Screen captures Possible screen captures

B

TIFACT DETAILS 173

Computer artifacts 173 0f 197
CATEGORIZE PICTURES AND VIDEOS BY HASH VALUE

Import hash lists that contain MDS or SHAT hashes for pictures and videos so that AXIOM Examine automatically «
findis with matching hashes from these files. You can impart JSON files from Project VIC and CAID arganizations ot
a hash list, you can 3dd the list 10 a hash set and select which categories you want to update in the hash set.

ANALYZE EVIDENCE

The order of the hash sets in the table determines how AXIOM Process categorizes pictures and videos when a m:
than one hash set and has different categories applied o it. AXIOM Process will apply the assigned category from
Each MDS or SHA1 hash value must appear on its own line in the hash list.
PhotaDNA is currently disabled  EDIT
ADD HASH LIST

Enabled Hash set Date updated 4

GO TO ADD CPS DATA TO SEARCH

@ Magnet AXIOM Process 3.2.1.14548 - [m] ®

<Autor A> <Autor C>

File Tools Help

ADD CPS DATA TO SEARCH

CASE DETAILS
ADD CPS DATA TO SEARCH
EVIDENCE SOURCES 2
If you expart data from from the Child Protection System (CPS) website to 2 .csv file, and
then impart the .csv file into Magnet AXIOM Process, Magnet AXIOM automatically CHILD RESCUE
PROCESSING DETAILS searches the data from the CPS file you exported (such as IP addresses, user names, and COALITION
more] to find any matches to your case. After processing is complete, Magnet AXIOM
Add keywords to search on Examine tags the matching data in the Artifacts and File system explorers.
Search archives and mabile backups  On
ADD CPS EXPORT FILE CPS export files added: 0
Calculate hash values On
File source  Date loaded  Number of records  Tag
Categorize chats
Categorize pictures and videos on
Add CPS data to search

Find more artifacts

ARTIFACT DETAILS 13

BACK GO TO FIND MORE ARTIFACTS

13




MaRBnahme

Ausfihrung

Zeuge

File Tools Help

CASE DETAILS
EVIDENCE SOURCES

PROCESSING DETAILS

Add keywords to search

| Search archives and mobile backups

Calculate hash values

Categorize chats

Categorize pictures and videos

Add CPS data to search

Find more artifacts.
ARTIFACT DETAILS

Computer artifacts

ANALYZE EVIDENCE

On
On

On

On

3

173 0f 197

FIND MORE ARTIFACTS

USE THE DYNAMIC APP FINDER

During a search, AXIOM Process might discover SQLite databases for applications that [
aren't currently supported by AXIOM artifacts. However, you can configure AXIOM to
extract data from these databases anyway.

After AXIOM Process completes ts search, it displays all the databases it discovers on the
Customize artifacts screen. You can use the data that's displayed to configure your own
custom artifacts.

[ Allow AXIOM to find more artifacts (this will increase processing time) |

SEARCH FOR CUSTOM FILE TYPES

During a search, AXIOM Process might discover file types that aren't currently supported
by AXIOM artifacts. You can configure AXIOM Process to create artifacts for these file
types. Magnet Forensics provides several file type artifacts to get you started, and you can
add your own file type artifacts to the Custom file type list

CUSTOM FILE TYPE LIST LOCATION
Optionally, change where the Custom file types lis is stored.

File path  C:\Program Process\  CHANGE LOCATION

EDIT CUSTOM FILE TYPES

Add file types to the Custom file types lst so that AXIOM Process creates artifact hits for
these file types when it discovers them during a search. After AXIOM Process completes its
search, you can view recavered custom file type artifacts in AXIOM Examine.

In the table below, select the categories and file types that you want to include in your

search.
EDIT CUSTOM FILE TYPES LIST Date last updated 6/14/2019 9:45 PM
CLEAR ALL CATEGORIES AND FILE TYPES REFRESH

Categories and file types Number of file types

~ VIMEDIA 4

~ ¥/ CUSTOM ARTIFACTS 4

~ V/ENCRYPTION 1

~ v/ DOCUMENTS 1

BACK GO TO ARTIFACT DETAILS

<Autor A>

<Autor C>

@ Magnet AXIOM Pracess 3.2.1.14548

File Tools Help

CASE DETAILS
EVIDENCE SOURCES

PROCESSING DETAILS

ANALYZE EVIDENCE

Add keywords 1o search on
Search archives and mobile backups O
Calculate hash values on
Categorize chats
Categorize pictures and videos on
Add CPS data to search
Find mare artifacts on

ARTIFACT DETAILS 176
Computer artifacts. 176 0f 197

SELECT ARTIFACTS TO INCLUDE IN CASE

COMPUTER ARTIFACTS

ALL COMPUTER ARTIFACTS ~ PROFILE
CLEAR ALL

VIEW ALL All artifacts =
BROFILE NPTIC
[ cHaT @oof30)
¥ CLOUDSTORAGE (70f7) [v] 4
[#] CUSTOM ARTIFACTS (4 of 4)
) $LogFile 360 Safe
¥ DOCUMENTS (1207 12) Analysis Browser
¥ emaiL (130f13)
¥ ENCRYPTION @3of3) D 4
¥ MEDIA (3 0f9)
Active Adium
Network Info
[¥] OPERATING SYSTEM (60 of 60) rockers]
[¥] PEER TOPEER (10.0f 10) _
" ¥ =
[¥] SOCIAL NETWORKING (3 of 9)
[# WEBRELATED (190f 19) Adobe Flash AIM
Cookies /
Local Shared
Objects

(BT co o aauvz: evioence |

<Autor A>

<Autor C>
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oM Process 32114543

ANALYZE EVIDENCE

SOURCES TO PROCESS
Type | mage - lncamon mame Edencs rumber seacen type
FBAS-HHB. 001,01 - Prition. Microsah NTFS, 23647 FRAS-HIA-001 001 Rl

SEARCH COMPLETE

Time Bapeed 17322

<Autor A>

<Autor C>
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4.3. Datenanalyse

Malnahme Ausfiihrung | Zeuge
Die Analyse wurde mit AXIOM Examine durchgefihrt: <Autor A> | <Autor B>
Programm: Magnet Axiom Examine
Version: 3.2.1.14548
Erstellung und Auswertung der Timeline <Autor A> | <Autor B>
01.06.2019 00:00:00 - 07.07.2019 23:59:58 GO TO DATE Z0OM — DAYS v+ PAGE 4
1 I\'
| Il : [ *.
RURELRy ) h&lm 2
Die Untersuchung der Timeline ergab, dass ein Zeitfenster in etwa vom
10. Juni bis zum 4. Juli fallrelevant sein dirfte.
a) Nachweis der Installation von Tools, die fiir die Durchfiihrung eines MITM-Angriffs mit ARP-
Spoofing geeignet sind.
Priifung der Registry-Eintrage <Autor B> <Autor A>

e Unter der Kennung ,root” wurde die Software , Cain&Abel”
registriert; die Installatlon erfolgte (letztmalig) am 16.06.2019:

Cain

DETAILS

REGISTRY KEY INFORMATION
Name  Cain

e Key

Software\Cain

time  16.06.2019 17:54:09

EVIDENCE INFORMATION

e source FBAS-HHB-001.001 - Partition 2
(Microsoft NTFS, 238.07 GB) Win10-
Prof\Users\root\NTUSER DAT

Location  Software\Cain
+ FBAS-HHB-001.001

D|e Ietzte Anderung der Einstellungen datiert auf den 03. 07 2019

e Tk

FUTERS
] [ gy #  EVIDENCE (27) Settings

4 3 ALLEVIDENCE D DETAILS
2 Faas

001,001
B comonents
REGITRY KEY INFORMATION

e e
o mey
i Sofmare\CainSetings
e 207203 0526

Locatservice

n SolmareCainSeniogs
T

e Unter der Kennung ,root” wurde die Software ,Wireshark”
registriert; die Installation erfolgte (letztmalig) am 03.07.2019:

Wireshark

DETAILS

REGISTRY KEY INFORMATION
Name  Wireshark
Type Key
Path - Software\Wireshark
Last wiitten time  03.07.2019 09:47:59

EVIDENCE INFORMATION

Evidence source  FBAS-HHB-001.001 - Partition 2
(Microsoft NTFS, 238.07 GB) Win10.
Prof\Users\root\NTUSER DAT

Location  Software\Wireshark

Evidence number  FBAS-HH8-001.001

TAGS, PROFILES & MEDIA CATEGORIES

16




MaRnahme Ausfiihrung | Zeuge
Die letzte Anderung der Einstellungen erfolgte am gleichen Tag:
« (] i oo &  EVIDENCE (3] i] WinSparkle Settings )
e Von Interesse fiir die weitere Untersuchung kénnte auch die
Installation der Client-Software des Cloud-Speicherdienstes
,Dropbox“ am 04.07.2019 sein:
« (@ ‘ By ~  EVIDENCE (5 1] - Dropbox K
o DETAILS %
g
g
Es wird entschieden, nach weiteren Spuren (Zugangsdaten oder
Offline-Kopien der im Cloud-Dienst gespeicherten Dateien) zu
suchen.
Suche nach fallrelevanter Software im Windows Event Log: <Autor B> <Autor A>

e Am 20.06.2019 wurde die Software , Ettercap” in der Version 0.7.4
installiert:

[rea—— - o

o o O S EThE REes R T
- - - ” MATCHING RESULTS (415 of 78,600 il 1040 g

< R ——— v F———
WEB RELATED 755 - 2 =
o 2 bETALS H
i . H
DOCUMENTS 115 E
OPERATING SYSTEM 1,472 g
§

TSI 0T

A Domriomssstiarcap-0 1.4
UL FULLYINULNULL) < Dot
e

& Weom LG s

e Am 04.07.2019 wurde die vorgenannte Software , Ettercap” wieder
deinstalliert:
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O Mognee M0 Examine 2114548245 - o x
e o meces e
| oo s Atcn s oty e Do time - [ e
| urers cusan s Ao
A Can trerap < Sk e [
« [l B s - # MATCHING RESULTS (415 of 78,600) [ 1034 moe g
2 Socu Masi U 2 §
CemedOut. | Evem Desciption Summary FBAS-HH8-001.001 3
WEB RELATED 755 Tnomzs vioese g
oz vone i s Windows ezt viscson &
MEDIA 2 P — DETALS o -
namznorasn H
EmaiL 1 201830z
ARTRACTINFORM 2
oviz orean 20052019 179938 Wincows nsate st e g fodconitid g
DOCUMENTS ns w2019 065930 oo 2
esses L1212 021001
OPERATING SYSTEM
iz 0 oo O OAGTA9ND 163920 ®
g
Amcache i s [Rp—
P —— " keyeics oxosesapsocaososon
i e e atastahr
. oo Tok Coegorr 0
o Coneuer DISCTOPVOMAARM &
= mp 7 e ot Ot <Event o= D cherman icrofL o i 2008/
® oxre » e e
et “Ivevier Name- Mttt/
VL et s 8. . “Event Qustar- 9> 1634 /vent>
G “teved<evels
e Prtetch s - Wdows 8710 %6 “Taso Tk

. ‘
@ SRUM Apphertion Smensce Usnge 15

@ SRUM Naawork

£ vaeonssar B
b .3
 Wngows et g3 o

[P ——

wara
70857
a2 16082019 179431
3es1

7305t

0. 16
o

a2 1onn; 16002019 17481

namz o 73031

34001003000050200 < Xeyworde>
<TimeCrested SystemTime. -2013.07.04T16 3328 53530182 /=
“EventhecordiD 1686  /Evertcsedid-
<Crannat- Appications/Cranmal.

Compurer

o102 s001° >

TSI TS

Eventvta-
Outa- Eercap. T 1831 0E8trcap Development Team ML) </

oata
By TEIGA23645463733322041 3632312034241 2204135
P ssas2se
FETEIIGAGIGIITIIISAIATIIINNTIET)
0303030563930 ey
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MalBnahme Ausfiihrung | Zeuge

b) Ermittlung abgefangener Zugangsdaten

Suche in Logfiles des Programms ,,Cain&Abel” <Autor C> <Autor B>
Nachdem die Installation des Programms ,Cain&Abel” festgestellt
werden konnte - siehe Punkt a) — wurde im Installationspfad des
Programms nach nicht-leeren sog. LST-Dateien gesucht, in denen dieses
Programm ausgespahte Zugangsdaten protokolliert. Es wurden folgende
fallrelevante Dateien gefunden:

FILTERS  Fi e (oyses) - 20 weana tme = Fre sontutes Bovumark Fie extension contans anssamms

A EVIDENCE * APR.LST

Name oo n size Addes | METmodh. FBAS-HHS.001.001

armist e e »

PREVIEW

TAGS, PROFILES & MEDIA CATEGORIES

Aus diesen Dateien lassen sich im einzelnen folgende Vorgange

nachweisen:

e Aus der Datei, ARP.LST” Iasst sich ableiten, dass ein ARP-Spoofing-
Angriff auf die Netzwerkverbindung zwischen den IP-Adressen
172.23.56.1 (Gateway) und 172.23.56.95 bzw. 172.23.56.96
(Angriffsziel im WLAN) erfolgte:

_ | 24e1bbad-23¢3-4150-8617-ff67ec2f9f9f - Editor

Datei Bearbeiten Format Ansicht Hilfe
h72 .23.56.1;00A0572B7C8E; 149F3CCC7852;172.23.56.96;

o Aus der Datei POP3.LST ist zu entnehmen, dass die Zugangsdaten im
POP3-Protokoll fur ein E-Mail-Postfach abgefangen wurden:

_ | 58857696-73e2-4a0b-ba83-ecd7394f0aaf - Editor

Datei Bearbeiten Format Ansicht Hilfe
b3/07/2019 - 12:28:07 84.23.254.15 172.23.56.95 bob.target@hh.de Bota.175

e Die Datei FTP.LST liefert den Beleg, dass dariber hinaus ein Satz von
Zugangsdaten im FTP-Protokoll abgefangen wurde:

| a4050830-6270-4b63-9c85-8971c85a6150 - Editor

Datei Bearbeiten Format Ansicht Hilfe
b4/87/2819 - 09:08:36 84.23.254.15 172.23.56.96 bob.target@hh.de Bota.175

e Die Datei HTTP.LST belegt, dass mindestens sechs Login/Passwort-
Kombinationen im http-Protokoll abgefangen wurden:

J e5fbf6d0-9b48-4745-8a0c-6580ebd3ef5T - Editor

Datei Bearbeiten Format Ansicht Hilfe

b3/97/2819 - 10:45:31 204.15.135.8 172.23.56.95 admin 12345 http://testing-gr
@3/07/2019 - 1@:45:59 204.15.135.8 172.23.56.95 studnet1234 test1234 h
03/07/2019 - 10:46:28 204.15.135.8 172.23.56.95 avictim mytest123 http://te
03/07/2019 - 10:46:47 204.15.135.8 172.23.56.95 bobtgt MySecurtePassword h
04/07/2019 - 09:06:07 204.15.135.8 172.23.56.96 btarget mySpecialone http://te
04/07/2019 - ©9:10:28 62.201.160.43 172.23.56.96 avictim Mytest12 http://ww

e Aus der Datei CERT.LST ist zu erkennen, dass auch der Versuch
unternommen wurde, HTTPS-Verbindungen mittels gefélschter
Zertifikate zu brechen:

] 9d0d1245-9bca-4b17-97d2-9dad929e4522 - Editor

Datei Bearbeiten Format Ansicht Hilfe

\PROGRA~2\Cain\Certs\self_signed 198.199.88.104.crt;198.199.88.104;443;1.na.dl.wireshark.org;
\PROGRA~2\Cain\Certs\self_signed_35.190.7.190.crt;35.190.7.190;443;*.1qm.io0;
\PROGRA~2\Cain\Certs\self_signed_185.33.223,197.crt;185.33,223.197;443;*,adnxs.com;
\PROGRA~2\Cain\Certs\self_signed_216.58.206.2.crt;216.58.206.2;443;*.g.doubleclick.net;
\PROGRA~2\Cain\Certs\self_signed_52.114.128.38.crt;52.114.128.38;443;prod.registrar.skype.com;
\PROGRA~2\Cain\Certs\self_signed_104.25.175.13.crt;104.25.175.13;443;551379341.cloudflaressl.com;
\PROGRA~2\Cain\Certs\self_signed _104.74.99.96.crt;104.74.99.96;443;cp501-prod.do.dsp.mp.microsoft.com;
\PROGRA~2\Cain\Certs\self_signed_13.107.3.254.crt;13.107.3.254;443;* .msedge.net;
\PROGRA~2\Cain\Certs\self_signed_185.33.223.215.crt;185.33.223.215;443; %, adnxs.com;
\PROGRA~2\Cain\Certs\self_signed 104.74.77.232.crt;104.74.77.232;443;secure-ds.serving-sys.com;
\PROGRA~2\Cain\Certs\self_signed_1€4.81.33.217.crt;104,81.33,217;443;www.norton.com;

nnonNnnonNnnnnn
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Der Inhalt der Datei HTTPS.LST legen jedoch den Schluss nahe, dass

diese Versuche gescheitert sind:
T

Ansichn Hille
1 e3/ar/2m9 -
1 w3/er/ame

*.wns . windows. con
*.wns . windows . con

46.67.254.36
48.67.254.36

172.23.56.,95

skydrive
client .n

03/07/2019 - 10 o3/07/2019 wiows.com 52 activity. jows . com
|e3/e7/2019 - 19:45 @3/a7/2019 8 client.wns.i

03/07/2019 - 10:85. e3/a7/2019 - cpsa1-prod.do. dsp. mp. microsoft. com 172.23,56.95
93/07/2019 - 10:45: 93/07/2019 - *.wns . windows . com 40.67.254.36 client.wns.windows . com
|03/67/2019 - 18:45: 83/67/2018 - udc.msn. com 184.48.210.32 otf.msn.com Couldn’t accept
|e2/e7/2019 - 10:45:19  e3/07/2019 - udc.msn.com  184.40.210.32 otf.msn.con

B3/07/2019 - 10:45: @3/a7/2019 udc.msn. com 104.40.210.32 otf.msn.com

93/07/2019 - 10:45:19  93/67/2019 udc.msn.com  194.49.210.32 otf.msn.con

03/07/2019 - 10:45:19  ©3/07/2019 wdc.msn.com  104.49,210.32 obf msn. com

s . windows . con

Closed by client
indows.con Couldn't accept SsL connection
Couldn't accapt 51 connection 4
ndows.com  Couldn't accept SSL connection 1
kvea1-prad. do.dsp.np. nicrosoft. con
Couldn't accept SSL comnection {
SSL connection from the client
ssi connection from the client
from the client

from th

client

From the cli

t

Schlisselwort-Suche in der Artefakt-Sicht:

Die Suche nach dem Schlisselwort ,,Credentials” lieferte Hinweise

auf folgende Dateien:

Furens auan suress
Snbree  Misepwon [ron——
« [ MATCHING RESULTS (632 of 425,00 C:\Users\root\Pictures\FTP Cre...
MATCHING RESULTS 632 FBAS.HHB.-001.001
REFINED RESULTS 8
oud Semvces Rl ' okTALS
WEB RELATED 357 Aneact msomATION
P——
9D ¥ TP Crodentisls PNG.
EMAIL 2 omwe o
-
DOCUMENTS 2 il
OPERATING SYSTEM 241 S

Exort 1 POF comstete

o C:\Users\root\Pictures\FTP_CrendentiaIs.PNG

TAGS, PROFILES & MEDIA CATEGORIES

i Viey onfigure  Tol -

SR ehBRD +y/ R uPEEeOYn 020

& Decoders | @ Network |89 Sniffer | Cracker | €& Traceroute |W CCDU | Wireless | @ Query |

B, Passwords Timestamp | FTP server | Client | Username | Password
CFP @ 04/07/2019- 09:08:36 842325415 17223569  bob.arget@h.. Bota.175
2B HTTP (6) 04/07/2019 - 09:09:35 842325415 172235696  bobtarget@h.. Bota175
& IMAP ()

PRI NAD imy

o C:\Users\root\Pictures\H'I'I'P_CredentiaIs.PNG

File View Configure Tools Help
AR SHBNE +y B LIMEE02Z 02 0
& Decoders | @ Network |89 Sniffer [of Cracker | @ Traceroute |I CCDU |'§’ Wireless | Query |

5\ Passwords [ HTTPserver | Client | Usemame | Password [ uRL
[Yacte] 104531 204151358 172.23.56.95 admin 12385 hitp://testing-ground.scraping.pro/login
P HTTR (B - 10:45:59 204.15.135.8 17223.56.95 studnet1234 test1234 http://testing-ground.scraping.pro/login
& IMaP 0) -1046:28 204151358 172.23.56.95 avictim mytest123 http:/testing-ground.scraping.pro/login
£ 1040 () 2010- 104647 204151358 172.23.5695 bobtgt . hitpy//testing: login
P PoP3 (1) -090607 204151358 172235696 btarget 10 P g fogin
b SME @) - 09:10:28 62.201.16043 172.23.56.96 avictim Mytest12 hitp://www.asv-hamburg.de/
-
o C:\Users\root\Pictures\POP3_Credentials.PNG

!I File View Configure Tools Help

AR ehBRE |+ R LVPEEOEE (O ¢ 0N
[& Decoders [ @ Network [WB Sniffer [ Cracker [ Traceroute |ER ccoU [ Wireless |y Query |

B\ Passwords POP3 server | Username | Password | AuthType
& FTP ) 03/07/2019 bobtarget®h... Bota175 ClearText
B HTTR R

o C:\Users\root\Dropbox\Credentials.txt

ﬂ df918aeb-6eb0-474f-b1c1-9132ebdcd 124 - Editor

Datei Bearbeiten Format Ansicht Hilfe

protocol Server User Password

HTTP 204.15.135.8 admin 12345

HTTP 204.15.135.8 studnet1234 test1234

HTTP 204.15,135.8 avictim mytest123

HTTP 204.15.135.8 bobtgt MySecurtePassword

POP3 84,23,254,15 bob.target@hh.de Bota.175

HTTP 204.15.135.8 btarget mySpecialOne

HTTP 62.201.160.43  avictim Mytest12

FTP 84.23.254.15 bob.target@hh.de Bota.175

Die Suche nach dem Schlisselwort ,,Passwort” lieferte Hinweise auf

eine Reihe von E-Mail-Adressen:

<Autor C>

<Autor B>
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g ALIOM s v 114580 - A1) v
copes - o - f—
Furms

A + MATCHING RESULTS (6 of 425,003 | Bob Target <bob.target@hhdes » * 2
H
MATCHING RESULTS 66 s s - FBAS-HHa-001.001 g
£
REFIMED RESULTS w = 3
Peview E
P sumen Qs o 3
et E
WeB RELATED 1 z
ot o i
EMAIL 1 et o H
e Fr— T g
DOCUMENTS 7 £
P 2

DETAILS

Es wird entschieden, diese E-Mail-Adressen unter Punkt d) weiter zu
untersuchen.

e Die Suche nach dem Schliisselwort ,avictim” lieferte erneut einen
Hinweis auf die bereits oben identifizierte, fallrelevante Datei
o C:\Users\root\Dropbox\Credentials.txt

o Die weiteren Schlagworte lieferten keine fallrelevanten Ergebnisse.
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c¢) Dokumentation der von Beschuldigten besuchten Web-Seiten, soweit dies zur Klarung der

Motivation und Intention des Betroffenen fallrelevant sein konnte

Schlisselwort-Suche im Abschnitt ,Web-Related” der Artefakt-Sicht:

e Die Suche nach den Schlisselworten , Abel“, , Ettercap”, ,Sniffing”
und ,WLAN“ in den Favoriten ergab mehrere Verweise auf Youtube-
Videos mit Tutorials zur Anwendung der o.g. Programme zur
Durchflihrung von MITM-Attacken:

FILTERS

" oxid.it - Cain & Abel
MATCHING RESULTS 3515 - — FBAS-HHB-001.001

REFINED RESULTS 22
B DETAILS

ARTIEAGT INFaRMATION

i N B« G BLABE

TAGS, PROFILES & MEDIA CATEGORIES

e Die Suche nach den Schlisselworten , Abel“, , Ettercap”, ,Sniffing”
und ,WLAN“ in den Downloads ergab Hinweise auf den Download

von Installationspaketen der o.g. Programme:

MATCHING RESULTS 3515 bl et st e Redivect UBL

52003 170808

FBAS-HHB-001.001

REFINED RESULTS. 232

DETAILS

TAGS, PROFILES & MEDIA CATEGORIES

Expart s FOF comptete.

Ill

e Die Suche nach den Schlisselworten , Abel”, , Ettercap”, , Sniffing”
und ,WLAN“ in den Browser-Historie ergab Hinweise auf die
Verwendung dieser Begriffe auf Suchseiten sowie den Besuch der
Projektseiten der Programme , Cain&Abel” und ,Ettercap”:

https://www.bing.com/searc... -

Dexc. Local MAC o FBAS-HHS-001.001
WSS A

WEB RELATED 805

&
g
DETAILS 5
B H
[} ARTIFACT INSORMATION a
& LA betpeswwbing som z
searca. aimzbsbel g
a 3 g
preblemadorm-E0GTC 3
a T Prcrid - Sasable 4
cdedtUbIB28I8TIEES 2
o omadace Ot =
o
o
me 29062019 085135
3 € e Recovery Unts T
~EVIDENCE INFORMATION
MEDIA 2
DOCUMENTS 62
OPERATING SYSTEM 2414

xport 10 POF complete

<Autor B>

<Autor A>
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d) Feststellung von Kommunikation mit moglichen Mitwissern oder Mittatern zur Klarung der

Motivation und Intention des Beschuldigten

Suche nach fallrelevanten Email-Kommunikationen in der Artefakt-Sicht:

Im Offline-Mail-Client des Beschuldigten wurde eine fallrelevante
Kommunikation mit der Adresse carl.confident@gmx.de identifiziert:

Hallo Carl,

ich habe fiir unser Vorhaben einen neuen Rechner
aufgesetzt und ein neues E-Mail-Konto eingerichtet.
Bin mal gespannt, wie das anlauft!

GruB

Eve

From: <eve.attacker@gmx.de>
Sent: 30.06.2019 09:00:35

To: <carl.confident@gmx.de>
Subject: Neue E-Mail

From: <carl.confident@gmx.de> Hallo Eve,
Sent: 30.06.2019 09:01:25
To: <eve.attacker@gmx.de>

Gruf
Carl

Danke fiir die Info. Das wird bestimmt spannent. Vielleicht
Subject: Neue E-Mail kénnen wir auch ein paar Euros damit machen.

Hi Carl,

habe heute im LiLa Café einiges sniffen konnen. War sogar
ein Depp dabei mit POP3 ohne Passwort-Verschlisselung:
a

Da habe ich doch gleich mal sein Postfach abgegriffen @
Lege ich alles am bekannten Ort ab.

Gruf

Eve

From: <eve.attacker@gmx.de>
Sent: 03.07.2019 10:37:37

To: <carl.confident@gmx.de>
Subject: Ausbeute des Tages

Hi Carl,

schau mal in die letzte Mail von dem Bob Target!

... jetzt muissen wir nur noch herausfinden, wo er und diese
Tussi, die ihm geschrieben hat, arbeiten!!!

Gruf

Eve

From: <eve.attacker@gmx.de>
Sent: 03.07.2019 10:51:45

To: <carl.confident@gmx.de>
Subject: Goldstaub!

From: <carl.confident@gmx.de> Hi Eve,
Sent: 03.07.2019 21:32:51
To: <eve.attacker@gmx.de>

Mittagspause...
Wir telefonieren morgen!
Carl

schau doch mal, ob du morgen im Lila's jemanden
Subject: Goldstaub! wiedererkennst. Dann kannst du ihm ja mal nachgehen.
Vielleicht arbeitet er "um die Ecke" und macht dort seine

Hi Carl,

heute ist nicht viel los im LiLa’s. Der Typ von gestern ist
noch nicht wieder aufgetaucht.

Hab noch ein paar Crendentials gesnifft — ist auch ein FTP-
Login dabei!

GruR

Eve

From: <eve.attacker@gmx.de>
Sent: 04.07.2019 07:19:13

To: <carl.confident@gmx.de>
Subject: Update

From: <carl.confident@gmx.de> Hi EVE,
Sent: 04.07.2019 16:36:05
To: <eve.attacker@gmx.de>

alles klar —ich schau mir mal an, was wir aus den FTP-

Subject: Update Credentials machen kénnen.

GruR

Carl
Hi Carl, From: <eve.attacker@gmx.de>
alles klar! Melde mich morgen wieder... :2?362‘:{.21';?;:”16@];3;;2e>
Eve Subject: Update

Dem Austausch zwischen dem Beschuldigten und dem
mutmaRBlichen Mitwisser/Mittater ist zu entnehmen, dass die
abgefangenen Informationen zur Vorbereitung weiterer strafbarer

Handlungen dienten.

<Autor A> | <Autor C>
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Mafhahme

| Ausfiihrung | Zeuge

e Zudem wurde offenbar der komplette Inhalt des WebMail-Kontos
eines Betroffenen, dessen POP3-Passwort abgefangen wurde, auf die
Festplatte des Betroffenen exportiert:

From: <alice.victim@gmx.de> Hi BOb,
Sent: 03.07.2019 08:09:16

To: <bob target@hh.de> sehe du bist jetzt bei Hamburg.de?

Subject: Hallo Bob T GruR
Alice
From: <alice.victim@gmx.de> Hallo BOb,

Sent: 03.07.2019 08:50:48 . . - .
To: <bob.target@hh de> ich habe meinen Mantel im Biro vergessen. Kannst mir den

Subject: Mantel mitbringen bitte mitbringen?
Der Tiircode ist "376444#".
Danke

Alice

Es gibt Querbeziehungen zwischen der Kommunikation in diesem
Ordner und der Kommunikation zwischen dem Beschuldigten und
dem mutmaRlichem Mitwisser/Mittater carl.confident@gmx.de

Suche nach fallrelevanten Chat-Kommunikationen in der Artefakt-Sicht:
e Es wurden keine fallrelevanten Chats auf dem sichergestellten
Rechner nachgewiesen.

Suche nach fallrelevanten Messenger-Nachrichten in der Artefakt-Sicht:
e Es konnten keine fallrelevanten Messenger-Nachrichten auf dem
sichergestellten Rechner nachgewiesen werden.
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4.4. Zusammenfassung der Ergebnisse
Die wahrend der Operationalen Vorbereitung festgelegten Untersuchungsziele der forensischen
Analyse konnten vollumfanglich erreicht werden:

a) Nachweis der Installation von Tools, die fiir die Durchfiihrung eines MITM-Angriffs mit ARP-
Spoofing geeignet sind
Auf dem Rechner des Beschuldigten waren die Programme ,,Cain&Abel”“ und ,Wireshark”
installiert, die beide regelmaRig im Zuge von MITM-Angriffen genutzt werden. Dariber hinaus
konnte anhand von Registry-Eintragen belegt werden, dass das ebenfalls fiir MITM-Angriffe
genutzte Programm Ettercap im fallrelevanten Zeitraum auf dem Gerat installiert war, jedoch
bereits vor dessen Sicherstellung wieder deinstalliert wurde.

Durch Auswertung von programmeigenen Protokolldateien der Anwendung ,,Cain&Abel”“, die auf

dem Rechner des Beschuldigten festgestellt wurden, konnte zudem eindeutig belegt werden,
dass dieses Programm zum Abfangen von Zugangsdaten im HTTP-, FTP- und POP3-Protokoll
genutzt wurde. Angriffe auf das HTTPS-Protokoll waren, soweit nachvollziehbar, nicht
erfolgreich.

b) Ermittlung abgefangener Zugangsdaten

Es konnten an verschiedenen Stellen Listen von abgefangenen Zugangsdaten festgestellt werden.
Hierbei handelt es sich einerseits um manuelle Aufzeichnungen des Nutzers und andererseits um

Protokolldateien des eingesetzten Programms. Die Daten dieser Listen stimmen inhaltlich
Uberein.

Bei den Zugangsdaten im POP3-Protokoll steht eine vollstandige E-Mail-Adresse zur Verfligung,
so dass die betroffene Person liber den Vorfall informiert werden kann, um durch den Wechsel

des Passworts die Sicherheit des Postfachs wiederherzustellen.

Da es sich bei den (brigen Zugangsdaten nur um einfache Login-Namen in Verbindung mit einem
Passwort handelt, konnen die Personen nicht direkt kontaktiert werden. In diesen Fallen mussten

die Kontaktdaten zunachst vom Betreiber der jeweiligen Web-Dienste (URLs sind bekannt)
anhand des Login-Namens ermittelt werden.

c¢) Dokumentation der vom Beschuldigten besuchten Web-Seiten, soweit dies zur Klarung der
Motivation und Intention des Betroffenen fallrelevant sein kénnte
Es konnten umfassende Belege fiir die Suche nach Tutorials und erganzenden Hinweisen zur

Durchfiihrung von MITM-Angriffen mit Cain&Abel oder Ettercap gefunden werden. Insbesondere

hat der Beschuldigte auf verschiedene YouTube-Tutorials zu diesen Themen zugegriffen.
d) Feststellung von Kommunikation mit moglichen Mitwissern oder Mittatern zur Klarung der
Motivation und Intention des Beschuldigten

Auf dem sichergestellten Datentrdger konnte ein komplettes Offline-Postfach des Beschuldigten

mit umfangreichem Email-Verkehr zu einem Mitwisser oder Mittater (carl.confident@gmx.de)
nachgewiesen werden. Diesem Mailverkehr ist zu entnehmen, dass sich die beiden beteiligten

Personen fiir Folgestraftaten unter Verwendung der abgefangenen Zugangsdaten verabredet
haben, die jedoch dank des rechtzeitigen Zugriffs unterbunden werden konnten.
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5. Nachbetrachtung der Praktikumsarbeit

5.1. Beschreibung des Laboraufbaus
Fiir die Simulation des Vorfalls wurden die folgenden Gerate und Adressen verwendet:

Gateway:

IP:172.23.56.1
MAC: 00A0572B7C8E

Uber das Gateway haben sowohl Angreifer-, als auch Opfer-Gerat den Zugang zum Internet erlangt.
Die Verbindung wurde hierbei tGiber den Standard WLAN-Adapter des jeweiligen Windows
Betriebssystems hergestellt.

WLAN-Router:

Modell: LANCOM 1821+

IP: 172.23.56.2

MAC: 000B6B2CC8C1

Auf dem WLAN-Router wurde ein

offentliches Netzwerk eingerichtet, um das
»,Free WIFI”“ des Gastronomiebetriebes zu Simul. Angreifer Simal. Opfer
simulieren. Um sicherzustellen, dass sich ool
keine Dritten Zugang zum Netzwerk

verschaffen und zum tatsachlichen Opfer

des simulierten Angriffs werden, wurde der S m”

Zugang zum Netzwerk durch einen MAC- o .)))
Adressen-Filter eingeschrénkt. Lediglich die Gateway WLAN-Router
MAC-Adresse des Opfer- und Angreifer- P 17223564 IP: 172.23.56.2

Geréates wurden im Filter autorisiert.

Rechner des simulierten Angreifers:

IP: 172.23.56.126
MAC: 38D5470B01E1

Uber den Rechner des simulierten Angreifers wurde der MITM-Angriff auf Rechner des simulierten

Ill

Opfers ausgefiihrt. Unter Verwendung des Tools ,,Cain und Abel” hat der Angreifer das Opfer-Gerat

mit manipulierten ARP-Paketen infiziert.
Rechner der simulierten Opfer:

IP:172.23.56.95 bzw. 172.23.56.96
MAC: 148F3CCC7852

Nachdem das Gerat des simulierten Opfers mit gefalschten ARP-Paketen infiziert wurde, wurden
diverse URLs lber den lokalen Webbrowser aufgerufen, welche die Eingabe von Credentials
erfordern. Diese wurden daraufhin vom Gerat des simulierten Angreifers mitgeschnitten.
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5.2.Untersuchung des eingesetzten Werkzeugs

Fir die Praktikumsaufgabe haben wir das IT-Forensik-Tool AXIOM ausgewahlt. Dafiir haben wir
zunachst die Arbeitsweise und Leistungsmerkmale des Tools untersucht.

Das Produkt AXIOM ist unterteilt in zwei eigenstandige Anwendungen:

e AXIOM Process dient der Erstellung neuer Cases und der Vorverarbeitung (Katalogisierung,
Hashing und Vorfilterung, Klassifizierung und Kategorisierung)
e AXIOM Examine dient der manuellen Analyse der Ergebnisse der Vorverarbeitung

Als Gesamtpaket bieten diese beiden Anwendungen im Wesentlichen folgende Leistungsmerkmale:

Fall-Verwaltung

Fiir jeden Vorfall wird ein eigener Fall (engl.: Case) angelegt. Zu jedem Fall kdnnen die
verfligbaren Beweismittel (engl.: Evidence Sources) hinterlegt werden. Die Quellen dieser
Beweismittel kénnen Computer, Mobiltelefone oder Cloud-Dienste sein. Fiir jeden Quellentyp
werden wiederum verschiedene Formate in Abhangigkeit vom Akquisitionsverfahren unterstiitzt;
fiir Computer z.B. physische Datentrager, forensische Abbilder oder Verzeichnisstrukturen.
Katalogisierung

Das Tool flihrt zunachst eine Katalogisierung aller gefundenen Dateien durch. Soweit es sich um
Rohdaten-Formate handelt, wird dabei auch nach geléschten Dateien gesucht und diese, soweit
moglich wiederhergestellt.

Zu jeder katalogisierten Datei zeigt AXIOM die genaue Fundstelle und die Metadaten an. Soweit
es sich um unterstiitzte Text- oder Bildformate handelt, kann auch der Inhalt direkt betrachtet
werden; anderenfalls wird eine Hex-Ansicht geliefert. Alle Dateien kénnen auch in einem vom
Benutzer gewahlten Programm geoffnet werden.

Hashing und Vorfilterung

Es besteht die Moglichkeit, wahrend der Katalogisierung Hashwerte fiir die gefundenen Dateien
berechnen zu lassen und diese gegen frei konfigurierbare Hash-Listen abzugleichen. Dies dient
dazu, z.B. einen GroRteil der unveranderlichen Dateien von Betriebs- und Anwendungssystemen
auszufiltern, sofern sie den bekannten Hashwerten entsprechen. Hierdurch kann der Umfang der
katalogisierten Dateien signifikant verkleinert werden.

Klassifizierung und Kategorisierung

Die katalogisierten Dateien werden anschlieBend klassifiziert und kategorisiert, d.h. es wird
versucht, den Dateien anhand ihrer Fundstelle und ihres Dateiformats (soweit erkannt) einem
Artefakttyp zuzuordnen (-> Klassifizierung). Dariiber hinaus kénnen je nach Dateityp (Bilder, Text)
noch unterschiedliche Verfahren zur Kategorisierung (Hash- bzw. Schlagwortlisten) angewendet
werden.

Timeline

Die Artefakte (bzw. ausgewahlte Teilmengen) kénnen auf einer Zeitleiste geordnet werden. Diese
Zeitleiste kann grafisch beschnitten und gezoomt werden, um einen fallrelevanten Ausschnitt zu
betrachten.

Zusammenhange

AXIOM versucht beim Scannen der Dateien Zusammenhange anhand von Metadaten (Name,
Nutzer etc.) herzustellen. Diese Zusammenhange konnen grafisch dargestellt werden.

Tagging / Bookmarking

Jede Datei kann wahrend der Analyse mit vom Benutzer gewdhlten Tags bzw. Bookmarks
versehen werden. Diese Tags bzw. Bookmarks kénnen ihrerseits wiederum zur Filterung von
Ergebnismengen genutzt werden.
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e Filtern und Sortieren
Alle Ansichten unterstlitzen das Filtern und Sortieren in Trefferlisten nach einer Vielzahl von
Attributen.

5.3. Reflexion des Auswertungsprozesses
Bei der Erstellung des Cases werden auch die Parameter der Vorverarbeitung (Hashing /Vorfilterung
bzw. Klassifizierung/Kategorisierung) angegeben. Um einen moglichst umfassenden Eindruck von den
Moglichkeiten des Tools zu erhalten, haben wir keine Vorfilterung vorgenommen. Dies fihrt im
Ergebnis zu mehr als 400.000 Artefakten, von denen lber 300.000 dem Betriebssystem zugeordnet
werden. Durch die Wahl geeigneter Hashlisten fiir bekannte Betriebssystem- und
Anwendungsdateien hatte der Katalogumfang und damit die Verarbeitungszeit signifikant reduziert
werden kdnnen.

AXIOM Process fordert vor Beginn der Katalogisierung dazu auf, einen evtl. vorhandenen
Virenscanner zunachst zu deaktivieren, da dieser zu einer signifikanten Verlangerung der
Verarbeitungsdauer fiihrt.

Ohne Vorfilterung und mit eingeschaltetem Virenscanner dauerte die Vorverarbeitung eines
forensischen Abbilds von 500 GB bei uns mehr als 17 Stunden; dieser Zeitaufwand hatte durch
entsprechende Voreinstellungen erheblich reduziert werden kénnen.

Auch bei der weiteren Analysearbeit in AXIOM Examine stellte sich der groBe Umfang des Katalogs
bei dem eingesetzten System (Intel i5; 8GB) bereits als hinderlich dar, d.h. die Anwendung von z.B.
Filtern auf groBere Treffermengen fihrte bereits zu Verzégerungen von mehreren Sekunden.

Generell ist zu empfehlen, dass das Auswertungssystem in Bezug auf Rechenleistung und
Speicherplatz signifikant gréBer dimensioniert sein sollte, als die zu untersuchenden Systeme, um ein
flissiges Arbeiten zu ermdglichen.

Flr die Analyse des gegebenen Szenarios haben sich insbesondere die Klassifizierung (Artefakttypen)
und die die Nutzung von Schlagwort-Filtern als sehr effizient erwiesen. Die Nutzung der Timeline war
im vorgegebenen Fall dagegen weniger relevant, da das zu untersuchende Zeitfenster durch das
Szenario bereits recht eng eingegrenzt war. Bei langlaufenden Vorfillen/Angriffen (->APT) wird
dieses Hilfsmittel nach unserer Einschatzung jedoch sehr hilfreich sein, um z.B. Muster in zeitlicher
Verteilung und Reihenfolgen von Ereignissen zu erkennen.

Die ,,Connections“-Funktion (Darstellung von Zusammenhangen zwischen Dateien) war auch sehr
hilfreich um ggf. von bereits identifizierten Indizien zu weiteren fallrelevanten Artefakten zu
gelangen. Dies wird in umfangreicheren Szenarien sicher noch deutlich starker zum Tragen kommen.

Alle Schritte der Untersuchung wurden entsprechend den Prinzipien fiir forensische Untersuchungen
umfassend protokolliert. Dies beginnt mit der Erstellung eines ,Single Evidence Forms“ und eines
,»Chain of Custody Forms“ fiir den vorgelegten Datentrdger und setzt sich fort mit der Dokumentation
der Datensicherung der Dokumentation der forensischen Aufbereitung sowie der Dokumentation der
forensischen Analyse.

Die vollstdandige und umfassende Protokollierung erwies sich aufgrund der fortwdahrenden Wechsel
der Applikationen (AXIOM, Screen-Capturer, Word) als sehr zeitaufwandig. Dies war zwar einerseits
forderlich fiir die Wahrung einer auf Sorgfalt und Reflexion ausgerichteten Arbeitsweise, aber kann
fur ein beruflich-praktisches Umfeld mit wiederkehrenden/gleichartigen Aufgaben unter hohem
Zeitdruck auch unkomfortabel und fehleranfallig sein. Hier wéare es aus unserer Sicht sinnvoll, den
Einsatz von GUI-Testtools zu untersuchen, um die Schritte der Auswertung automatisiert
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aufzuzeichnen und hieraus ebenfalls automatisiert ein gerichtsverwertbares Protokoll zu erstellen.
Hierzu waren sicherlich zunachst auch rechtlich-formale Fragen zu klaren.

Eine Alternative kdnnte eine Aufzeichnung des Screens in einem Video-Stream, kombiniert mit einer
Audio-Spur zur miindlichen Kommentierung durch die Auswerter sein. Dies ist sehr leicht umsetzbar,
jedoch lieRe sich hieraus nicht ohne weiteres eine gerichtsverwertbare Dokumentation erstellen. Da
forensische Analysen ohnehin immer nachvollziehbar sein miissen, liel3e sich dies dann zwar noch
,bei Bedarf’ nachholen, wiirde aber damit den manuellen Aufwand nur zeitlich verschieben.

Analyse der belegten Festplattenpartition

Die Festplatte, welche zur Simulation des Angriffs verwendet wurde, enthielt vier Partitionen. Von
diesen vier Partitionen war zum Zeitpunkt des simulierten Angriffs lediglich eine Partition belegt. Im
Rahmen der Erstellung eines RAW-Images von der Festplatte wurden folglich eine belegte und drei
leere Partitionen gesichert. Zu Beginn der Analyse des Images lag der Fokus auf der belegten
Festplattenpartition. Da bereits auf dieser Partition ausreichend forensische Artefakte gefunden
werden konnten, um den Tathergang gerichtsfest nachzuweisen, wurde auf die Analyse der
verbleibenden, unbelegten Festplattenpartitionen verzichtet.

Verzicht auf Cloud-Analyse

Das Szenario hat urspriinglich die Analyse der vom simulierten Angreifer verwendeten Cloud-Dienste
vorgesehen. Dies sollte nachweisen, dass der Angreifer die wahrend des Angriffs erzeugten Passwort-
Files Gber Dropbox fir Dritte zur Verfliigung gestellt hat. Das Gerat des Angreifers verfligte jedoch
Uber einen lokalen Dropbox-Client. Dieser wurde bei der Analyse des Festplattenimages ebenfalls
Uberprift und lieferte ausreichend Artefakte, um den Upload der Passwort-Files in die Cloud
nachzuweisen. Daher wurde auf eine zusatzlich separierte Analyse der Cloud-Dienste verzichtet.
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7. Anhang

7.1.Scan des Single Evidence Forms

Single Evidence Form :
Flalals]-Tnln2]ole]1]

Case No. Evidence No.

Digital Forensics
PLEASE COMPLETE FORM IN UPPERCASE Lab

Section B: Evidence Collection

Date/Time Collected (@5 [@17]413] (6] :[4]8) | Collected by _

Site Address Ll /a 5 (Q F ¢ : :

_Elisench. 11
22097' [Howrbur r;,

Section C: Evidence Details

Date/Time Stored |5 (617) 41] | A4 2[4l q

Storage Location /( sserva #CW 77e Sor C9 3

Device Type HDD Capatﬂly 5 JE &8
Manufacturer Sex gdfe. | Model Pipebine H#D.2 JeW132-19%
Serial No. 3|/\/6)(/‘1£3

vossum (] o welo| dlAl2le] 1 delulgIE A4 Ul A dAPOl1Is ATIA ZelE]

swa-t sum D[ €] & [3IA[EI4] Lol 1314 ]cl 0l E i8] €léT4Ic]u]B o[ FOIA 7o Fel 2 9IFIE| 2 F 7 7]

Additional Information...

__Foreusische. Kopie anit- Crte -Blochor Iny. Mo, #4391

Siehe Folo oo I BT . e e v, Fe |
Note any damage, marks and scratches Digital Image Taken [E Yes D No

Section D: Image Details

Date/Time Imég;;d h} T@_ﬂ 419 413 (20 & l Imaged by _7

Storage Location Assetvaten - Trewr @3 —

Image Filename FRBAS - HI18- w.{ [0/{ \lmage S'Ze 1{(5 é@ {inc. unit)

Pl ok G
Moslell: SDSSDA-ATOS  Sec. b, 49191L 453 1Y

This form is to be used when collecting a hardware device containing data that may be of interest in
a case. Guidelines:

« Ensure that this form only refers to one item of evidence and that one is completed
for each item of evidence

+ This form must be accompanied by Chain of Custody forms which detail the
individuals that have handled the evidence

« Further remarks can be noted overleaf in Section E: Remarks

+ Itis important that these forms are kept with the evidence at all times

» Upon handover or disposal please complete Section F: Evidence Handover
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Single Evidence Form

Digital Forensics
Lab

Section E: Remarks

Section F: Evidence Handover / Disposal

Date/Time 0‘5@? ,{g 44/29 -

Submitted by

Signature

Received by

Signature

Witnessed by

Signature
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7.2.Scan des Chain of Custody Forms

Chain of Custody Form
rlalals[-[n[rle]o

Case No.

S|4

Evidence No.

for use with a Single Evidence form

Page No. ‘ 01 4

This form must accompany a Single Evidence form and it’s respective evidence

Digital Faransics
Lab

Chain of Custody
| suBMITTER

N e ERECEIVER ) .
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: (&5.F 19 A4:29 Yes | Date & Time: (35.67. 17 14:29
SUBMITTER RECEIVER
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:
SUBMITTER | RECEIVER
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:
SUBMITTER RECEIVER |
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:
SUBMITTER ~ RECEIVER
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:
SUBMITTER | RECEIVER
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:
SUBMITTER RECEIVER
Name: Name:
Signature: Signature:
Evidence Modified:
Date & Time: Yes / No Date & Time:

If this form is full please continue on another page
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